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User plugin pro projekt Metronom4u.cz

Abstrakt

Tato bakalafskd prace se zaméiuje na navrh a vytvofeni user pluginu pro projekt
Metronom4u.cz. V teoretické Casti jsou popsany zasuvné moduly, jejich vyhody, historie
a designové vzory. Dale se pak teoretickd cast vénuje technické strance technologii

a nastroju a jejich pouziti pro samotnou tvorbu zasuvného modulu.

Na zakladé¢ teoretickych podkladi je v praktické ¢asti vytvoren zasuvny modul pro uzivatele
véetn¢ jeho implementaéni dokumentace. Zasuvny modul, spole¢né s dokumentaci, je
implementovan a testovan. Na zékladé vysledkil z testovani je zdsuvny modul zhodnocen a

nasledné jsou navrZzeny zmény a vylepseni jeho funkcionalit.

Vysledkem této prace bude nasazeni otestovaného a o navrhy zménéného a vylepseného

zasuvného modulu pro projekt Metronom4u.cz. na jehoZ webu bude umistén.

Kli¢ova slova: Zasuvny modul, Plugin, Metronom4u.cz, .Net, Navrh, Analyza



User plugin for the Metronom4u.cz project

Abstract

This bachelor thesis focuses on the design a creation of a user plugin for Metronom4u.cz
project. The theoretical part describes the plugins, their advantages, history and design
patterns. The theoretical part is also devoted to the technical aspects of technologies and

tools, and their use for actual creation of plugin.

Based on the theoretical background, the practical part creates a plugin for the user, including
its implementation documentation. The plugin together with the documentation is
implemented and tested and based on the results from the testing, the plugin is evaluated and

then changes and improvements to its functionalities are proposed.

The result of this work will bet he deployment of the testeted, modified and improved plugin

for the project Metronom4u.cz on whose website it will be placed.

Keywords: Plug-in module, Plugin, Metronom4u.cz, .Net, Design, Analysis
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1 Uvod

Projekt Metronom4u.cz predstavuje inovativni online platformu zaméienou na hudebni
sféru, ktera se inspiruje usp&Snymi koncepty, jakymi jsou napt. Herohero a Patreon. Tato
platforma vytvafi prostor pro hudebniky a kapely, kde mohou sdilet sviij tviréi obsah
a zaroven ho monetizovat. KliCovym prvkem projektu je rozdé€leni uzivateli do dvou rovin
— tvirci obsahu, ktefi nahravaji a zpenézuji své hudebni produkce, a fanousci, ktefi si mohou
zakoupit pfistup k exkluzivnimu obsahu svych oblibenych umélct.

Platforma Metronom4u.cz nejenze poskytuje moznost financovani tviir¢iho procesu pro
umélce, ale zaroven nabizi jedine¢nou formu interakce mezi tviirci a jejich fanousky. S cilem
podpofit komunitni duch a zvysit viditelnost tvlircl, je soucasti projektu i bezplatny
metronom s prostorové cilenou reklamou. Kapely a hudebni umélci mohou rezervovat
reklamni sloty na metronomu, coz jim umoznuje efektivni propagaci a Siteni povédomi
0 jejich obsahu.

Projekt Metronom4u.cz se tak stadva inovativnim mostem mezi tviirci obsahu a jejich
publikem. Nabizi novy zpisob financovani tvirciho procesu v hudebnim pramyslu
a zaroven podporuje komunitni interakci a spolupraci.

Tato prace se zaobird problematikou tvorby uzivatelského pluginu, jeji dokumentaci,

verifikaci integrity vstupl pro piihlaSeni a registraci a praci s databazi.
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2 Cil prace a metodika
2.1 Cil prace

Cilem prace je analyzovat a formou softwarového dopliku rozsitit aplikaci
Metronom4u.cz tak, aby umoznila uzivatelské ptihlaSeni (a administratorské). Kazdy
uzivatel bude mit vlastni uzivatelsky ucet, na kterém bude moci mit kredity. Kredit
bude uzivatel pouzivat k placeni reklam na Metronom4u.cz, které si sam vlozi do
sekce reklamniho panelu. Zasuvny modul bude uréen k integraci se systémem

Metronom, a to bud’ na ptimo pies GIT nebo jinou formou (REST rozhrani).

2.2 Metodika

Postupujte dle nasledujici metodiky:
e prostudujte literaturu z oblasti tvorby zdsuvnych modulii pro .Net a C#
aplikace,
e analyzujte zadany kol a navrhnéte vhodné uZzivatelské cile,
e vytvoite zasuvny modul,
e modul otestujte,
e napiste dokumentaci k instalaci modulu,

e definujte zavery.

13



3 Teoreticka ¢ast prace

3.1 Uvod do zasuvnych moduli

Zasuvny modul predstavuje pocitacovy software, ktery rozSifuje funkcnost
hostitelského programu bez zadsadnich zmén v jeho jadru. Tato inovativni komponenta
umoziuje pridani novych schopnosti do jiz existujicitho programu, coz miize byt
obzvlasté uzitecné v oblastech digitdlniho zvuku, videa a prohlizeni webu. Diky
zasuvnym moduliim maji programatoifi moznost aktualizovat hostitelsky program,
aniz by narusili uzivatelské prostfedi samotného programu. Zarucuje tak plynuly a

kontinualni chod a zazitek pro uzivatele. (Britannica, 2022)
3.1.1 Historie a vyvoj

Rozvoj zasuvnych modulti datujeme do druhé poloviny 20. stoleti a presnéji do
90. let, kdy doslo k vyraznému zlepSeni vykonu softwaru u mikroprocesort. Jednou
z prvnich aplikaci, ktera masivné vyuzivala zasuvné moduly, byl program Photoshop
od spolecnosti Adobe, ktery byl specializovany na zpracovani a upravu obrazk.
Prvopocatky zasuvnych modulil pfinaSely rozsifené funkce, jako naptiklad specialni
efekty, filtry a dal$i moZnosti manipulace s obrazky, ¢imz vytvarely nové dimenze
tvorby a upravy graficky pfimo Vrdmci prostfedi programu Photoshop. Timto
zpuisobem se zasuvné moduly staly klicovym prvkem v prukopnictvi v modularité
softwaru. (Britannica, 2022)

Moderni zasuvné moduly poskytuji mnoha pocitacovym programim znacnou
flexibilitu. I kdyZ byly textové procesory nebo webové prohlizece plivodné navrzeny
peclive, tvirei softwaru nemohou predvidat vS§echny mozné funkce, které by budouci
uzivatelé mohli vyzadovat. V pfipad¢, Ze program nema architekturu zasuvnych
moduldl, jsou uzivatelé nuceni pfepinat mezi dvéma programy, aby provedli zddanou
praci, nebo se uzivatelé museji spoléhat na to, Ze pozadovana funkce bude zahrnuta
Vv budouci aktualizaci softwaru. Zasuvné moduly timto feSi situaci integraci
s uzivatelskym programem. (Britannica, 2022)

Sdilenim architektury zasuvnych modulti s jinymi firmami vyvojafi softwaru

vytvareji uzitetné synergické efekty mezi svymi vlastnimi produkty a rlznymi
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3.2

3.3

piidruzenymi produkty. Kazdy zasuvny modul piidava hodnotu k hostitelskému
programu a uspéch hostitelského programu zase posiluje hodnotu vSech zasuvnych
modult. Timto zptisobem se vytvaii harmonickd interakce, kde vzéjemné posileni
a integrace mezi jednotlivymi moduly a hostitelskym programem vede k celkovému
zdokonaleni a rozsifeni funkcionalit celého softwarového ekosystému. (Britannica,

2022)
Vyhody zasuvnych moduli

Vyhody sestavovani softwaru z n¢kolika moduld jsou jiz dobfe znamy a dlouho
aplikovany. Zapouzdieni konkrétnich funkcionalit do moduld a poskytnuti
definovaného rozhrani vedlo k vyvoji pfistupu orientovaného na komponenty
Vv softwarovém inzenyrstvi. Tento pfistup umoziuje kombinaci komponent a tvorbu
systému. Klicovym rozdilem mezi architekturami zalozenymi na zdsuvnych modulech
a jinymi komponentovymi architekturami je fakt, ze zdsuvné moduly jsou volitelné
a nejsou povinnymi komponentami. Systém by mél byt schopen fungovat bez ohledu
na pfitomnost nebo neptitomnost zasuvnych modultl, ale zaroven nabizi variabilitu
funk¢nosti v zavislosti na tom, které zasuvné moduly jsou aktudlné ptidany. Vyuzitim
zasuvnych modult Ize efektivné fesit nasledujici problémy:

e zvySeni komplexity systému o dalsi funkcionality,

e optimalizace nacitani rozsahlych systémul pouze s potfebnym softwarem pro

aktualni situaci,

e aktualizace dlouhodob¢ provozovanych aktualizaci bez nutnosti restartu,

e integrace rozSifeni vyvinutych externimi vyvojafi. (Chatley, Eisenbach,

Magee, 2003)

Designové vzory pro zasuvné moduly

Pokud zvazime, jak se komponenty v ramci architektury zasuvnych modult spojuji,
muZe nam to pfipominat skladani dilkti do skladacky. Jestlize mé dilek spravny tvar,

muzeme ho snadno spojit s jinym dilkem, ktery disponuje odpovidajicim otvorem.
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Zékladni aplikace tedy poskytuje nékolik otvorti, do nichz lze zapojit volitelné
komponenty, jez ptfidavaji dodate¢né funkce, které obsahuji soubory tfid a rozhrani.
Otvory symbolizuji rozhrani, které je zndmé hlavni aplikaci. Koliky pak déle zastupuji
tfidy v komponentach zasuvnych moduld, jez implementuji toto rozhrani. Rozhrani
definuje signatury metod v dané tiidé. (Chatley, Eisenbach, Magee, 2003)
jako jsou ty, které jsou vyobrazeny na zapojeni vpravo. To mize byt vyuzito napiiklad
V integrovaném vyvojovém prostfedi, kde prvnim doplitkem je prohlize¢ népovédy
a druhym je ladici ndastroj. Tim, Ze se umoZzni vzajemné propojeni téchto dvou
zasuvnych modult, zapti¢ini zlepSeni poskytované napovédy. (Chatley, Eisenbach,
Magee, 2003)

Ptipad zapojeni nalevo je napiiklad ptipad, kdy budeme chtit omezit pocet
ptipojitelnych zasuvnych modull. Muize to byt v pfipadé, Ze zasuvny modul
spotiebovava zdroj, ktery ma hlavni aplikace k dispozici a jehoz mnozstvi je omezené.
Omezeni kardinality Ize také pouzit k omezeni tvart, které miize konfigurace nabyvat.
(Chatley, Eisenbach, Magee, 2003)

Prostfedni zapojeni funguje aplikaci kardinality a zfetézeni. Takova situace miiZe
byt uzitecna, naptiklad kdyZ chceme zfetézit video filtry, kde by kazdy filtr mohl
piijimat video stream na vstupu a poskytovat odlisny vystupni stream. (Chatley,

Eisenbach, Magee, 2003)

\_J

)
L e
P o Hb ¢ P’

extending the main application extending plugins to form a chain connecting to multiple components

Obrazek 1: Mozné zpiisoby zapojeni zasuvnych modulii (Chatley, Eisenbach, Magee, 2003)
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3.4

Dependency Injection

Dependency Injection je programatorsky koncept, ktery zajistuje nezavislost tiidy
na svych zavislostech. Tento pfistup dosahuje odd€leni vytvofeni objektu od jeho
pouziti, coz podporuje princip inverze zavislosti a jediné odpovédnosti (SOLID),
jejichz hlavnim cilem je zlepsit znovupouzitelnost kodu a minimalizovat tim potiebu
castych zmén ve tfidé. Dependency Injection podporuje tyto cile tim, ze odd€luje
proces vytvofeni a pouziti objektu, coz umoziuje vymeénu zavislosti bez nutnosti
zmeény tiidy, ktera je pouziva. Timto minimalizujeme rizika nutnosti Gpravy tfidy jen

kvuli zméné jedné z jejich zavislosti. (Stackify, 2023)

3.4.1 Techniky Dependency Injection

3.5

cvwr

je tak ucinéno, obé tfidy budou zdviset na rozhrani a ne na sobé navzajem. Tento
pfistup je popsan principem inverze zavislosti, kde pfinasi vyhody jiz ve zmiflované
znovupouzitelnosti kodu a minimalizuje vinovy efekt pfi zméné€ tfid nizsi Grovné.
| pfes peclivou implementaci toho principu ma tento princip sva uskali, a to, Ze stale
zUstava zavislost na tfid€ nizs§i trovné. Rozhrani pouze odd€luje pouziti tiidy niZsi
urovné, nikoliv vsak jeji instanci. (Stackify, 2023)

Cilem techniky Dependency Injection je eliminovat tuto zavislost tim, Ze se odd¢li
proces pouziti od vytvofeni objektu, a tim se snizuje mnozstvi rutinniho kodu a zvysuje

se flexibilita. (Stackify, 2023)

Inverze rizeni

V softwarovém inZenyrstvi je inverze fizeni navrhovym vzorem, kdy vlastni ¢asti
pocitacového programu piebiraji fizeni. Tento vzor, historicky oznacovany jako
inverze, méni smér fizeni ve srovndni s procedurdlnim programovanim, kde
V proceduralnim programovani kod programu opakované volé vlastni knihovny, které
vykonavaji obecné ulohy. Opakem pfi inverzi fizeni je framework, ktery fidi volani
vlastniho kodu. Inverze fizeni nabyla své uplatnéni od doby vzniku prostfedi
s grafickym uZivatelskym rozhranim (GUI) a nadéle je vyuZzivan také pro weboveé

servery. (Sweet, 1985)
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3.6

Programovani fizené udalostmi vyuziva inverzi fizeni, coz znamenda, ze kod
aplikace se soustiedi pouze na zpracovani udalosti. BEhové prosttedi nebo framework

se stard o obsluhu smyc¢ky udalosti a posilanim zprav. (Laputan, 1988)
Programovaci jazyk C#

Programovaci jazyk C#, anglicky vyslovovany jako ,,See Sharp®, je moderni,
snadno pouzitelny, bezpecny a objektove orientovany programovaci jazyk. Pochazi
zrodiny jazyka C. Jazyk C# je standardizovdn organizaci ECMA International
standardem ECMA-334 a organizaci ISO/IEC standardem ISO/IEC 23270. Pro
prostiedi .NET framework je timto vyhovujici pro implementaci obou vys$e zminénych

norem. (Hejlsberg a kol., 2010, s. 1)

3.6.1 Vyuziti jazyka

Svoji stavbou je zamé&feny spiSe na objektové programovani, ale zaroven poskytuje
podporu pro programovani orientované na komponenty. V dne$nim svété navrhu
softwaru se stdva nedilnou soucasti ve vyuziti softwarovych komponent, které
predstavuji nezavislé a jednoznacné popsatelné balicky funkci. Komponenty maji
atributy poskytujici deklarativni informace o komponenté a mohou obsahovat svoji
dokumentaci. Podpora jazyku C# a jeho poskytované konstrukce z né€ho Cini ptfirozeny

jazyk k vytvareni a pouzivani softwarovych komponent. (Hejlsberg a kol., 2010, s. 1)

3.6.2 Klicové funkce

Pii vyvoji odolnych a spolehlivych aplikaci pfindsi jazyk C# n€kolik klicovych
funkci. Patfi sem automaticky Garbage collection, ktery efektivné uvoliiuje pamét
zabranou objekty, které se nepouzivaji. Déle strukturovany a rozSifitelny pfistup
k detekci a zpracovani vyjimek umoziuje efektivni feSeni chyb. Dalsi konstrukce
jazyka zabrani Cteni z neinicializovanych proménnych, piekroceni hranic poli nebo
provedeni nekontrolovanych typovych operaci, a ptispiva tak k celkové spolehlivosti

a bezpecnosti aplikaci. (Hejlsberg a kol., 2010, s. 1)
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3.6.3 Jednotny typovy systém a jeho flexibilita

Jazyk C# implementuje jednotny typovy systém, ve kterém se vSechny typy
proménnych zdédily od jednoho kofenového objektového typu. Tato jednotna
vlastnost umoziiuje vSem typim provadét spoleCny soubor operaci a zajistuje

konzistenci pii praci s hodnotami libovolného typu. (Hejlsberg a kol., 2010, s. 1)

3.6.4 Verzovani a zajiSténi kompatibility stabilniho vyvoje

3.7

Scilem zajisténi kompatibilniho vyvoje programi a knihoven v jazyce C#
Vv pribéhu ¢asu vyvojafi pii navrhu tohoto jazyka kladli diiraz na verzovani. Opacné
tomu muze byt v mnoha jinych programovacich jazycich, kde je otdzka verzovéni
Casto opomijena. Muze tak zplsobovat ¢astéjsi poruchy programi psanych v téchto
jazycich naptiklad v aktualizaci zavislych knihoven na novéjsi verze. (Hejlsberg

a kol., 2010, s. 1)

NET

NET je multiplatformni vyvojaiska platforma s otevienym zdrojovym kodem,
kterd poskytuje bezplatné prosttedi pro vytvareni rlznych druhl aplikaci. Tato
platforma podporuje spousténi programii psanych v nékolika programovacich
jazycich. Nejznaméjsi z nich jsou pravé C# a F#. Jeho zakladnim stavebnim kamenem
je vysoce vykonny runtime, ktery je efektivné vyuzivan mnoha rozsdhlymi aplikacemi
Vv produkénim prostfedi. Byla koncipovdna scilem poskytovat vyvojarim
produktivitu, vysoky vykon, zabezpeceni a spolehlivost. Automaticka sprava paméti
je realizovana pomoci Garbage collectoru a odstranuje tak starost o rucni spravu
paméti. Platforma .NET je typové a pamétove bezpecnd diky striktnim pieklada¢tim
jazyka. (Microsoft, 2024)

Platforma dale podporuje soub&znost prostfednictvim primitiv async, wait a task,
jez umoznuji efektivni zpracovani asynchronnich operaci. Ma velkou sadu knihoven,
které jsou optimalizovany pro vykon v rtiznych opera¢nich systémech a architekturach
¢ipti. VysSe zminéné kombinace vlastnosti délaji z platformy .NET atraktivni néstroj

pro vytvareni robustnich a efektivnich aplikaci. (Microsoft, 2024)
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O .NET se stard spolecnost Microsoft a taktéz jeho komunita. Je pravidelné
aktualizovén a diky tomu mohou uzivatelé nasazovat bezpecné a spolehlivé aplikace

do vyvoje. (Microsoft, 2024)
3.7.1 Komponenty

.NET obsahuje nasledujici soucasti:

e Runtime — ktery spousti kod aplikace a zajist'uje béh programu.

e Knihovny — poskytuje jiz napsané uziteéné funkce, které lze opakované
volat, pfikladem muiZe byt parsovani, aby usnadnily vyvoj aplikaci.

e Priekladac — stara se o kompilaci zdrojového kodu do kodu spustitelného.

e SDK a dalsi nastroje — SDK (Software Development Kit) a dalsi nastroje
umoznuji vyvojaiim vytvaret, spravovat a monitorovat aplikace s pouzitim
modernich pracovnich postupt.

e Zasobniky aplikaci — poskytuji rdmce pro vyvoj specifickych typi aplikaci,
napiiklad ASP.NET Core pro webové aplikace nebo Windows Forms pro
desktopové aplikace. Tyto zasobniky umoziuji snadny vyvoj a psani

aplikaci pro konkrétni potieby. (Microsoft, 2024)
3.7.2 Free open source

NET spravuje Microsoft a jeho komunita na GitHubu. Nachazi se v né€kolika
uloziStich. Jednd se bezplatny open source nastroj, ktery je projektem .NET

Foundation. (Microsoft, 2024)
3.7.3 Ekosystém .NET

Existuje nékolik druhii variant .NET. Kazda z nich je zaméfena na podporu riiznych
typt aplikaci. Rozdily téchto variant vyplyvaji zejména z historickych a technickych
davodi. Druhy riznych implementaci mizeme d¢lit na:

e .NET Framework — Jedna se o plvodni verzi .NET, ktera je aktivné
udrZovéana a podporovana. Nabizi Sirokou §kalu moznosti pro vyvoj aplikaci

pro prostiedi Windows a Windows Server.
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e Mono — Mono je komunitni open source implementace .NET. Je
multiplatformni a podporuje rozhrani .NET Framework. Aktivné ji Ize
nalézt ve vyvoji aplikaci pro Android, i0OS a WebAssembly.

e NET CORE - Je multiplatformni open source a nejmodernéjsi verzi
optimalizovanou pro cloudové prostfedi. Stale je kompatibilni s .NET
Framework a je aktivné podporovana pro béh na Linuxu, macOS

a Windows (Microsoft, 2024)

3.7.4 NuGet

3.8

Kli¢ovym prvkem na kazdé moderni vyvojové platformé je mechanismus
umoznujici vyvojaram vytvaret, sdilet a vyuzivat uzite¢ny kod. Tento kod je seskupen
pomoci balicki, které zahrnuji zkompilovany kod spolu s dal§Sim obsahem potiebnym
pro projekty, které tyto balicky vyuZzivaji. V prostfedi .NET tuto funkci k podpote
sdileni kodu zastava nastroj NuGet od spolecnosti Microsoft. Definuje postup pro
vytvareni, hostovani a spotiebovavani balickt v prostiedi .NET a poskytuje néstroje
pro kazdou z téchto roli. Zjednodusen¢ feceno lze fici, ze NuGet je obdoba souboru ve
formatu ZIP s ptiponou .nupkg obsahujici zkompilovany kod a manifest s popisnymi
informacemi, jako je naptiklad verze balicku. Vyvojafi, ktefi chtéji kod sdilet, tyto
balicky vytvofi a publikuji na vefejném nebo soukromém hostiteli. Konzumenti téchto
balickt je potom implementuji do svych projektti a nasledné volaji funkce balicku ve

svém kodu. (Microsoft, 2022)
Entity Framework Core

Entity Framework Core, zkracené EF Core, ptedstavuje knihovnu, kterou vyvojati
softwaru pouzivaji k interakci s databazemi. Tato knihovna funguje jako objektové-
relatni mapova¢ (O/RM), coz znamend vytvareni spojeni mezi relacni databazi
S vlastnim rozhranim API a svétem objektové orientovaného softwaru zahrnujiciho
tiidy a softwarovy kod. Hlavnim ptinosem EF Core je moznost rychle psat kod
V jazyce, ktery vyvojafi znaji 1épe nez tteba SQL. EF Core je multiplatformni, tudiz je
mozné ji spustit na operacnich systémech Windows, Linux a také na Apple. Jeho nazev

obsahuje piivlastek Core jako soucast iniciativy .NET Core. .NET pokryva Sirokou

21



Skalu oblasti desktopu, webu, mobilnich zafizeni, her, 10T, cloudu a umélé inteligence.
(Smith, 2021, s. 3)

Nyngjsi EF Core vychazi z dlouholetych zkusenosti ziskanych z pfedchozich verzi
s ohledem na zpétnou vazbu od uzivatell. Postupem casu pfinesl i zasadni zménu
Vv podobé schopnosti pracovat s nerelacnimi databazemi, coz nebylo plvodnim
zamérem. Predpokladem pro praci s Entity Framework Core jsou zkuSenosti
svyvojem v .NET pomoci jazyka C# a alespon zdkladni predstava o relacnich

databazich. (Smith, 2021, s. 4)

3.8.1 Mapovani Entity Framework a databaze

EF Core, jakozto objektové-relaéni mapova¢ (O/RM), umoznuje mapovani mezi
relaCnimi databazemi a svétem tfid a softwarového kodu v ramci .NET Frameworku.
Zakladni principy tohoto mapovani jsou ptfehledné zobrazeny v tabulce ¢. 1, kterad

ilustruje propojeni dvou svéti za pomoci EF Core v prostiedi .NET. (Smith, 2021, s. 7)

Relaéni databaze NET software
Tabulka NET tfida
Sloupce tabulky Vlastnosti téidy
Zaznam Prvky .NET kolekci — pft. List
Primarni klice: unikatni zdznam Unikétni instance
Cizi klice: definuji vztah Odkaz na jinou tfidu
SQL - pt. ,,WHERE* NET LINQ — pf. ,,Where(p =>...“

Tabulka 1: EF Core mapovani mezi databazi a .NET softwarem (Smith, 2021, s. 7)

3.9 Prace s databazi

Efektivni sprava dat je kli¢Covym prvkem vyuzivani poc¢itatovych systémi. Pro tuto
ulohu se v praxi nejCastéji vyuZivaji databize. Databdze predstavuje sdilenou
a integrovanou pocitatovou strukturu, kterd peclivé uchovava a spravuje soubor

nasledujicich udajt:
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e data koncového uzivatele — surova fakta, ktera maji pfimy vliv na
koncového uzivatele,
e metadata — informace o datech, které integruji a spravuji data koncového
uzivatele. (Coronel, 2019, s. 6)
Metadata hraji kliCovou roli pfi popisu vlastnosti dat a vzijemnych vztaht
Vv databazi. Ukladani informace o nazvech datovych prvkd, typt hodnot a moznosti

w7

hodnotu a vyznam dat a umoziluji ndm vnimat databézi jako shluk sebe popisujicich
se dat. (Coronel, 2019, s. 7)

Systém spravy databazi (DBMS) slouzi jako soubor programu, ktery efektivné fidi
pfistup k datiim v databazi a spravuje tak jeji strukturu. (Coronel, 2019, s. 7)

3.9.1 Vyuziti SQLite pro ukladani dat

SQLite je rela¢ni databaze s otevienym zdrojovym kodem. Byla navrZena tak, aby
poskytovala pohodlny zplisob spravy dat bez rezijnich nékladu, které Casto prinasi
specializované systémy pro spravu relac¢nich databazi. SQLite je zndm pro svou
vysokou pfenositelnost, snadné pouZziti, efektivitu, kompaktnost a spolehlivost. SQLite
je integrovana databaze, kterd neni spusSténa jako samotny proces, ale spolupracuje
s aplikaci v jejim vlastnim prosttedi. Kod je tedy ptfimo vloZen do programu, ktery tuto
databazi hosti. Jednou z vyhod takto stavéné databaze je, Ze neni tfeba slozité
konfigurace sité ani spravy. Neni tfeba se tedy zabyvat komplikovanymi opravnénimi
a privilegii, firewallem a adresami. Klient 1 server sdili spole¢ny proces, coZ snizuje
rezii spojenou se sitovym volanim a zjednoduSuje spravu databdze a nésledné nasazeni

aplikace. (Allen, 2010, str. 1)
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Obrazek 2: SQLite v hostovském procesu (Allen, 2010, s. 2)

3.10 Vyuziti GitHubu

GitHub vytvati prostiedi, ve kterém je mozné ukladat kod na vzdaleny server
asdilet ho takto s dal$imi lidmi. Umoziuje vice uzivatelim najednou pfidavat,
upravovat nebo mazat kod ve stejném souboru nebo projektu. Vysvétleni fungovani
GitHubu se da ptfirovnat ke Google Docs, které jsou jakymsi online mistem, kde
spole¢né jeden ¢i vice lidi pis$i do souboru, aniz by museli posilat riizné verze pomoci

emaild. (Guthals, Haack, 2019, s. 7)
3.10.1 Rizeni verzi

Systémy pro spravu verzi, které jsou také znamy jako systémy pro kontrolu zdrojt
nebo SCM, jsou programy, které sleduji kazdou verzi kazdého souboru v projektu,
ukladaji Casova razitka, kdy byly tyto verze vytvoieny a zaznemenavaji autora, ktery
zmény provedl. Diky témto systémim mohou programatofi experimentovat a délat
chyby bez obav, ze by museli zacit upln¢ od zacatku. Vyuziti takového systému pro
programovani mize vypadat nasledovné:

1. Vytvofeni projektu, obvykle vytvorenim slozky v pocitaci.
2. Informovat vybrany systém pro spravu verzi, aby sledoval zmény ve

vytvorené slozce.
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3. Vzdy, kdyz je dosazen funk¢ni stav nebo je Zadouci podniknout dalsi kroky,
je tieba ulozit projekt jako novou verzi.
4. Pokud je zadouci vratit se ke star$i verzi, je nutné pozadat systém, aby

obnovil vybranou piedchozi verzi. (Guthals, Haack, 2019, s. 8)
3.10.2 Rizeni verzi v GitHubu

GitHub vyuziva technologie pro spravu verzi Git. Git predstavuje druh systému pro
spravu verzi, ktery je dostupny zdarma a s otevienym zdrojovym kodem. Produkty

poskytované GitHubem usnadniuji pouzivani systému Git. (Guthals, Haack, 2019, s. 8)
3.11 Vysledek reserse

Po prozkoumani historie a vyvoje zasuvnych moduld, analyze vyhod, zkoumani
designovych vzort, C# programovaciho jazyka, .NET ekosystému, klic¢ovych technik
jako Dependency Injection a Inverze fizeni si nyni shriime kli¢ové poznatky.

Zasuvné moduly maji bohatou historii a prosly vyznamnym vyvojem. Jejich Gspéch
spo¢iva v modularité¢ a schopnosti snadného ptidavani ¢i vymény funkci v rameci
aplikaci. Vyuzitim zasuvnych modulii pfinasi nékolik vyhod, a sice zlepSeni
modularizace, znovupouZitelnosti a mozZnosti dynamické konfigurace aplikace. Pti
implementaci zasuvnych moduli je vhodné pouzivat designové vzory, které usnadiuji
spravu, rozSifeni a Udrzbu aplikace. Technika Dependency Injection poskytuje
elegantni zplsob spravy zavislosti mezi komponentami aplikace, coZ usnadfiuje
testovatelnost a flexibilitu. Inverze fizeni hraje kli¢ovou roli pii odd€lovani vytvofeni
objektu od jeho pouziti, coz podporuje SOLID principy a umoziuje efektivni vyvoj a
udrzbu koédu. Jazyk C# nabizi vyhody jako jednotny typovy systém, silné funkcionalni
prvky a stabilni vyvoj s podporou verzovani. .NET ekosystém poskytuje Siroké
moznosti pro vyvoj aplikaci, a to nejen pro platformu Windows, ale i pro dal$i opera¢ni
systémy, diky .NET Core. Entity Framework Core usnadiiuje praci s databazemi a
nabizi mapovani mezi objektovym modelem a relac¢ni databazi. Stejné tak 1 SQLite pro
ukladani dat, coz pfinési jednoduchost a prenositelnost. GitHub poskytuje efektivni
nastroje pro spravu verzi, coz je klicovy prvek pro tymovou spolupraci a sledovani

zmeén v kodu.
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Timto shrnutim lze poskytnout komplexni pohled na klicové prvky tykajici se
zasuvnych moduli, programovaciho jazyka C#, .NET ekosystému a nastroji

vyuzitych v praci.
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4 Analyza problému

4.1

V této casti prace bude podrobné¢ popsan problém, ktery ma byt feSen
prostfednictvim zasuvného modulu, stejné jako dikladnd analyza soucasné situace a
potteb uzivateld. Analyza problému je klicovym krokem pro usp€sné navrhovani a

implementaci feSeni.
Uzivatelské cile

Uzivatelské cile v této kapitole jsou strukturovany do dvou hlavnich skupin:
predplatitelé obsahu a tviirci obsahu. Na pocatku je kazdy uzivatel automaticky
zafazen do role ptedplatitele obsahu, coz odpovidd zakladnimu rezimu pouziti
platformy. Timto zptisobem maji uzivatelé okamzity ptistup k obsahu a funkcim, které
platforma nabizi.

Nicméng, uzivatel ma moznost kdykoliv ptidat novou roli, a to roli na tvirce
obsahu, pokud si pfeje aktivné pfispivat k obsahu platformy. Tato flexibilita umoziuje
uzivatelim rozsifit své moznosti a vyuzit plny potencial platformy podle vlastnich
individualnich zajmi a schopnosti.

Kazda skupina uZivateld méa své specifické potieby a ocekavani, jez se lisi
Vv zavislosti na jejich rolich v ramci platformy. Systém je navrZen tak, aby byl schopen
dynamicky reagovat na tyto potfeby a poskytoval uzivatelim prostfedi, které je

ptizptsobeno jejich individudlnim preferencim a cilm.

4.1.1 Predplatitelé obsahu

Predplatitelé obsahu v této platformé hledaji pfedevsim kvalitni a zajimavy hudebni
obsah. Jejich hlavnim cilem je ziskat pfistup k exkluzivnim nahravkdm, hudebnim
tutorialiim, koncertiim a dalSim specialnim materialim poskytovanym tvilrci obsahu.
Kromé obsahu chtéji mit také pohodlny proces pro piedplatné, ktery zahrnuje
jednoduchou registraci, volbu pfedplatného a pohodlné platebni moznosti.
Interaktivita s tviirci obsahu je pro né diilezitd, a to prostfednictvim moznosti

komentovani, poskytovani zpétné vazby a ucasti na tvorbé obsahu.
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4.1.2 Tvurce obsahu

4.2

Tviirci obsahu na této platform¢ maji za cil efektivné zpenézit svou tvorbu. To
zahrnuje nabizeni placeného obsahu nebo pfijiméni financ¢nich ptispévkl od
predplatiteli. Kromé toho potfebuji nastroje pro spravu a analyzu svého obsahu, coz
zahrnuje sledovani vykonu obsahu, pocet predplatitelit a dalsi relevantni statistiky.
Dale si ceni flexibility v tvorbé obsahu, coz znamend moznost vytvaret riznorody
obsah a experimentovat s riznymi styly, pfi¢emz zaroven ziskavaji zpétnou vazbu od
své komunity.

Celkové je platforma navrzena tak, aby uspokojila potfeby obou skupin uZivateld.
Poskytuje intuitivni prostfedi pro interakci a tvorbu obsahu v oblasti hudby, podporuje
transparentni proces piredplatného a umoziuje tvircim dosdhnout svych cilt

vytvafenim a sdilenim kvalitniho hudebniho obsahu.
Datové entity

V ramci tohoto projektu je dulezité¢ detailné popsat strukturu dat, ktera budou
vyuzivana. Pro €ely této analyzy bylo identifikovano nékolik klicovych aspektt, které
by mély byt zahrnuty.

V prvni fad¢ je nutné identifikovat hlavni entity, které budou v projektu pouzivany.
To miize$ zahrnovat uzivatele, produkty, objednavky a dalsi. Kazda z téchto entit ma
své specifické atributy a vztahy s ostatnimi entitami.

DalSim dileZitym aspektem je stanoveni vztah mezi jednotlivymi entitami. To
pomiize definovat strukturu datového modelu a zajiSt'uje tak konzistenci dat.

Specifikace atributli kazdé entity, je dal§im krickem zdarné analyzy. Kazdy atribut
bude mit sviij datovy typ a miiZze byt povinny nebo volitelny.

Normalizace datového modelu je také diilezitd pro minimalizaci redundance a
zajisténi konzistence dat. To mlZe zahrnovat rozdé€leni dat do rGznych tabulek a
vyuziti primarnich a cizich kli¢t k zachovani vztahi mezi nimi.

Dodatec¢né informace, jako jsou omezeni integrity dat, indexy atp., jsou rovneéz

diilezité pro spravné navrzeni databaze a zajisténi optimalniho vykonu.
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4.3 Vztahy mezi entitami

V ramci analyzy problému je také dilezit¢ detailné zkoumat vztahy mezi
jednotlivymi entitami v projektu. Tyto vztahy definuji zplsob, jakym jsou data
propojena a jak spolu v jednotlivych ¢asti aplikace interaguji. V tomto projektu je

nékolik typt vztahtl, které jsou zadsadni pro pochopeni struktury dat.
4.3.1 Jednak jedné (1:1)

Tento typ vztahu oznacuje situaci, kdy jedna instance jedné entity je spojena
S jednou instanci druhé entity. Naptiklad kazdy uZivatel mize mit pouze jednu osobni

identifikaci.
4.3.2 Jedna ke mnoha (1:N)

Vztah jedna ke mnoha znamena, ze jedna instance jedné entity miiZe byt propojena
S vice instancemi druhé entity. V tomto projektu je to naptiklad zamySleno ve vztahu

ke kategorii produktu, kterd miize obsahovat vice produktu.
4.3.3 Mnoho k mnoha (M:N)

Tento vztah indikuje, Ze vice instanci jedné entity je spojeno s vice instancemi
entity druhé. Kvili své komplexnosti vyZaduje tento typ vztahu spojovaci tabulky,
které mapuji vztahy mezi entitami. Ku piikladu mize byt fakt, Ze mnoho uZivatell

muze byt pfifazeno ke mnoha riznym skupinam ¢i rolim.
4.4 Atributy entit

V analyze dat je nezbytné detailné prozkoumat atributy jednotlivych entit, coz jsou
charakteristiky ¢i vlastnosti, které popisuji kazdou entitu v systému. Atributy poskytuji
informace o jednotlivych entitdch a urcuji, jak jsou data strukturovana. UZivatel
V tomto projektu ma nasledujici atributy:

1. userld — Jednozna¢ny identifikator uzivatele v databazi
2. username — Uzivatelské jméno, které je unikatni a slouzi k identifikaci

uzivatele a komunikaci v systému.
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4.5

3. firstName — Kfestni jméno uzivatele

4. lastName — Piijmeni uzivatele

5. email — E-mailova adresa uzivatele, ktera slouzi k pfihlasovani, komunikaci
a obnoveni udaji

6. birthDate — Datum narozeni uzivatele, které se vyuziva k ovéfeni véku a
poskytuje informaci pro urcité funkce systému

7. registrationDate — Datum registrace uzivatele, ktery oznacuje Cas, kdy
uzivatel vytvofil ucet v systému

8. lastActiveDate — Datum posledni aktivity uzivatele, ktery udava posledni
¢as, kdy byl aktivni v systému

9. userRating — Hodnoceni uzivatele, které vyjadfuje jeho reputaci ¢i
davéryhodnost v systému

10. diallingCode — Telefonni pfedvolba uZivatele, ktery se pouziva spole¢né
s telefonim ¢islem

11. phoneNumber — Telefonni ¢islo uzivatele pro kontaktovani

Atributy, které jsou zminéné nejsou konecné a v budoucim sledu zmén se vzdy

adaptuji vyvoji aplikace a databaze.
Dodateéné informace

Dodate¢né informace, jako jsou omezeni integrity dat, primarni a cizi klice, indexy
atp., jsou klicové z hlediska navrzeni a implementace databaze.

Omezeni integrity dat definuji pravidla, kterd zabezpecu;ji konzistenci a platnost dat
Vv databézi, coZ je zasadni pro prevenci chyb a zachovani datové integrity.

Priméarni a cizi klic¢e jsou kli¢ové pro spravné propojeni tabulek a vytvateni vztahti
mezi nimi, které umoznuji efektivni manipulaci s daty a udrZeni konzistence
Vv databazi.

Indexy poté slouzi k urychleni vyhledavani a dotazovani nad daty, coz zvySuje
vykon a efektivitu databazovych operaci. Spravné vyuziti téchto dodatecnych
informaci je nezbytné pro optimalizaci vykonu databaze a zajisténi efektivniho
fungovani celého systému. Jejich peclivé navrZzeni a implementace pfispivaji k lepsi

spravé dat a zvysuji celkovou spolehlivost a vykonnost aplikace.
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4.6

4.7

4.8

Zpiusob ukladani dat

Ukladani dat v projektu je dalSim z dulezitych aspekti pro efektivni spravu a
pristup k datim. V této praci byla zvolena databdze jako primarni 0lozisté dat. Pro
implementaci databaze byl vyuzit SQLite, coz je lehkd, snadno ptenositelna relacni
databaze. Pro praci s daty byl pouzit Entity Framework, coZz je knihovna pro pfistup
kdatim v .NET frameworku, ktera umoziuje jednoduchou a efektivni praci
srelatnimi databazemi pomoci objektové-relacniho mapovani (O/RM). Tato
kombinace poskytuje robustni a spolehlivy zplsob uklddani dat, ktery odpovida
potfebam projektu.

Z.alohovani

Pro zajisténi bezpecnosti a integrity dat je nutné implementovat pravidelné
zalohovani dat a mechanismy pro obnovu v piipadé vypadku nebo havarie. Jako
hlavni prostfedek pro ukladdani a spravu zdrojovych kodi byla zvolena platforma
GitHub, ktera poskytuje robustni nastroje pro verzovani a spravu kodu, coz
umoziuje pravidelné ukladani a synchronizaci dat mezi lokalnim prostiedim a
cloudovou platformou. Diky tomu jsou data vzdy chranéna a je mozné je obnovit

Vv piipadé€ ztraty nebo poskozeni.
Funkce

V ramci analyzy funkénich poZadavkl bylo identifikovano nékolik klicovych
funkci, které je nutné implementovat pro spravné fungovani zasuvného modulu. Mezi
ty nejzakladnéjsi pozadované funkce mizeme zaradit registraci uZivatele, ptihlaSeni

uzivatele, hashovani hesel, validace idaji a jejich verifikace.

4.8.1 Registrace uzivatele

Registrace uzivatele predstavuje dillezitou funkcionalitu zdsuvného modulu, kterd
umoziiuje novym uzivatelim vytvofit si ucet a ziskat tim pfistup na platformu.
Implementace tohoto mechanismu zahrnuje vytvoteni uzivatelského rozhrani, které

umozni uzivatelim zadat potiebné informace pro spravnou registraci. Dale je souc¢asti
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této implementace zpracovani a validace téchto informaci, aby byla zajiSténa

bezpecnost a konzistence dat.
4.8.2 PrihlasSeni uzivatele

Ptihlaseni je dalSim dulezitym faktorem zasuvného modulu, kterd umoznuje
registrovanym uzivatelim pfistup k jejich uctu a funkcim. Implementace tohoto
mechanismu zahrnuje v budoucnu vytvofeni uzivatelského rozhrani pro zadani
prihlasovacich udaji. Dale je soucasti implementace ovéieni téchto udaji pomoci
spravnych autentiza¢nich metod naptiklad pro ovétfeni hesla pomoci hashovaci funkce.

Po Gspésném ovéfeni je uzivateli poskytnut ptistup k jeho tctu.
4.8.3 Hashovani hesel

Proces hashovani hesel je kliCovym bezpecnostnim aspektem pii ukladani,
verifikovani ¢i porovnavani hesel. Implementaci této funkcionality zahrnuje pouziti
kryptografickych hashovacich funkci, které pfevedou heslo na unikatni fetézec znakd,
tzv. hash. Tento hash je nasledné ulozen v databazi misto samotného hesla, nebo je
pouzit pii komparaci a verifikovani. Timto zpisobem neni mozné z databaze ziskat
ptavodni heslo, coz zvySuje bezpecnost uzivatelskych uc¢ti. K tomuto mechanismu je
dobré zvolit si takovy typ hashovaci funkce a nastavit délku a pravidla poZadovaného
hesla tak, aby systém byl odolny vii¢i utoku vyuzivajici Rainbow tables, coz jsou
pfedem vypocitané hashe z nejpouzivanégjSich hesel.

Implementace hashovani zajiStuje ochranu pfed neopravnénym piistupem

k hesliim a snizuje riziko zneuziti v ptipadé uniku citlivych dat (data leak).
4.8.4 Validace a verifikace Gdaji

Verifikace a validace udaji jsou dalSimi kliCovymi procesy pii manipulaci
s uZivatelskymi informacemi v zasuvném modulu. Verifikace se zamétuje na ovéteni
spravnosti formatu a struktury poskytnutych tidajt, zatimco validace kontroluje, zda
tyto tdaje odpovidaji stanovenym kritériim.

V z4suvném modulu je nutné provadét verifikaci a validaci tidajii napti¢ celou

aplikaci, od registratniho procesu aZ po manipulaci s uZivatelskymi profily.
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To zahrnuje napiiklad ovéfovani formatu e-mailovych adres, spravnost telefonnich
¢isel a dalsi podobné mechanismy.

Pti verifikaci se kontroluje, zda jsou zadané udaje v pozadovaném formatu,
naptiklad, zda e-mail obsahuje zavina¢ a teCku nebo zda telefonni ¢islo obsahuje pouze
¢isla. Validace pak zahrnuje kontrolu platnosti udaja, jako naptiklad ovéieni, Ze e-
mailova adresa, ¢i heslo v systému skute¢né existuji.

Timto zplisobem verifikace a validace udaji zajist'uji, Ze zdsuvny modul pracuje
S pouze platnymi a spolehlivymi informacemi, coz ptispiva k bezpec¢nosti, integrité a

efektivité aplikace.
4.8.5 Zména dat

Zmény citlivych dat, jako je napfiklad zména hesla uzivatele, jsou dilezitou
soucasti funkcionalit, kterymi by mél byt zdsuvny modul vybaven. Tyto zmény
vyzaduji zvlaStni zachdzeni a procesy z diivodu zachovani bezpe¢nosti a integrity
uzivatelskych ucta.

Proces zmény citlivych dat, jako je heslo, by mél byt navrzen tak, aby
minimalizoval riziko neopravnénému pfistupu k témto udajim. To obvykle zahrnuje
ovéteni identity pomoci stavajicich udajl a nasledné potvrzeni novych udaji.

Zasuvny modul by mél poskytovat uzivatelim intuitivni a bezpecny zplisob zmény

citlivych dat.
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5 Vlastni prace

5.1

V této Casti prace bude popsan pribéh vyvoje zasuvného modulu pro projekt

Metronom4u.cz. Pti vyvoji budou pouzity technologie piedstavené v teoretické ¢asti.
Navrh zasuvného modulu

Pti navrhu zdsuvného modulu bylo tfeba zvazit nékolik klicovych aspektii, aby byl
zajistén efektivni a integrovany prvek do celé struktury projektu Metronom4u.cz.
Nejprve bylo nutné se zamyslet a zanalyzovat potfeby obou rovin uzivateld, tj. tvtirci
obsahu a ptedplatitelé. Inspirace byla Cerpana na portalech, které jsou zalozené na
podobné, le¢ velmi vSeobecné podstaté, pfiCemz tato platforma je urcena piimo
tvircim z hudebniho odvétvi. Tim je mysleno jiz zminéné Herohero a Patreon. Byly
identifikovany podstatné atributy a funkcionality, které odpovidaji pozadovanym
oc¢ekavanim obou stran.

Dale bylo potieba vybrat programovaci jazyk. V potaz bylo brano vice
programovacich jazykd, ale po dikladném zvéazeni byl vybran programovaci jazyk,
ktery efektivné odpovidd potiebam tohoto projektu a mé dostateCnou podporu
vyvojové komunity. Vzhledem k multiplatformni povaze projektu a jeho zaméfeni na
webové technologie byl vybran programovaci jazyk C#.

Pro tento projekt byl programovaci jazyk C# doplnén o .NET Framework, ktery, po
zvazeni vSech vyhod svého pouziti, byl vybran ptedevs§im zejména pro jeho schopnost
poskytovat stabilni a vykonny zéklad pro vyvoj webovych aplikaci. .NET Framework
nabizi také integraci s Entity Framework Core, ktery je také kliCovym prvkem
projektu.

Pro navrh modulu bylo rozhodnuto také vyuzit jeden z designovych vzora navrhu,
ktery podporuje modularitu a rozsifitelnost. Zohlednény byly také koncepty jako
Dependency Injection a Inverze tizeni (IoC), které ptispé&ji k flexibilité a udrzitelnosti
kodu.

JelikoZ projekt vyuziva Entity Framework Core pro praci s databazi, bylo zajisténo,
aby navrh zasuvného modulu byl plné kompatibilni s timto O/RM frameworkem. To
umoznuje v projektu snadnou integraci nového modulu s existujici databazovou

strukturou.
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5.2

Celkov¢ byl kladen diraz na robustnost, flexibilitu a snadnou integraci modulu do
celkové struktury projektu Metronom4u.cz. Timto postupem je zajisténo, ze navrh

zasuvného modulu je dobfe pfipraven pro praktickou implementaci.
Trida InputValidators.cs

V prostfedi moderniho internetu, kdy digitalni platformy a online sluzby tvoii
nedilnou soucast kazdodenniho Zivota, je diilezitost kontroly uzivatelskych vstupt
klicova pro zajiSténi bezpecnosti, integrity dat a kvality uzivatelského zazitku. Kazdy,
kdo navrhuje a implementuje webové aplikace, jako je projekt Metronom4u.cz, musi
klast diiraz na spravnou validaci a bezpecnost vstupti od uzivateli.

V této kapitole je pozornost vénovana tfidé InputValidators.cs, ktera predstavuje
klicovou soucast naSeho bezpecnostniho rdmce. Bezpecnostni otazky, jako jsou SQL
injection, cross-site scripting a dalsi, jsou v dne$ni dob¢ neustale vyvijejici se hrozby,

které mohou zpochybnit celkovou integritu a spolehlivost aplikaci.

5.2.1 Nastaveni pravidel pro heslo

Bezpe€nost uzivatelskych ucti je klicovym prvkem kazdé webové platformy,
aproto je nutné vénovat pozornost nastaveni pravidel pro heslo v ramci projektu.
Heslo je Casto prvni linii obrany proti neopravnénému pfistupu a jeho spravna
konfigurace miize vyznamné pfispét k celkové bezpecnosti uzivatelskych ucti.

Nastaveni pravidel pro heslo vychazi ze zasad silného hesla a optimalni ochrany
uctd. Uzivatelé jsou povinni zvolit heslo, které spliiuje nasledujici kritéria:

e Délka alesponn 10 znakl — zajistuje dostatecnou komplexnost a odolnost
proti hrubym utoktm.

e Alespon jedno velké pismeno — zvyraziuje rozmanitost znakil a ztézuje
odhadnuti hesla.

e Alespon jedno ¢islo — ptidava Ciselny prvek pro zvysSeni bezpecnosti.

e Alesponn jeden specialni znak — poskytuje dalSi vrstvu ochrany tim, ze
zahrnuje specialni znaky.

Tato pravidla pro heslo nejen poskytuji robustni ochranu uzivatelskych ucta, ale

také reflektuji soucasné normy pro bezpecnost hesel.
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5.2.2 Metoda int ValidateNewPasswordByRules

Tato metoda slouzi k validaci nového hesla podle urenych pravidel. Jako svij
parametr ma od uzivatele zadané heslo. Zde je popis jednotlivych ¢asti metody:

1. Podminka délky hesla:
a. if (password.Length < 10) return -1; // BAD_LENGTH
b. Vraci hodnotu -1, pokud délka hesla neni alespon 10 znakd.

2. Pocitani velkych pismen, ¢isel a specialnich znaku:
a. int capital = 0;, int number = 0;, int specialChar = 0;
b. Pomoci cyklu prochazi vSechny znaky v hesle a pocitd pocet

velkych pismen, ¢isel a specidlnich znak.

3. Podminka splnéni pravidel pro heslo:
a. if (capital > 0 && number > 0 && specialChar > 0) return 0; // OK
b. Vraci hodnotu 0, pokud heslo spliiuje pozadovana pravidla.

4. Vysledek, pokud pravidla nejsou splnéna:
a. return-2;// MISMATCH_RULES
b. Vraci hodnotu -2, pokud heslo nedosahuje pozadovanych pravidel

(chybi alesponi jedno z poZadovanych kritérii).
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Obrazek 3: Metoda int ValidateNewPasswordByRules (Autor, 2024)
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5.2.3 Metoda bool ValidateMail

Metoda ValidateMail slouzi k jednoduché validaci e-mailové adresy. Sklada se
Z jednotlivych ¢asti:
1. Podminka pro obsah ,@“ a,,.”:
a. if (mail.Contains('@") && mail.Contains(’."))
b. Kontroluje, zda e-mail obsahuje uvedené znaky.
2. Rozdé&leni e-mailu na ¢asti:
a. string[] parts = mail.Split(@");
b. Rozdéluje e-mail na dvé ¢asti uloZzené do pole o dvou prvcich podle
znaku ,,@".
3. Ziskani domény a nasledna kontrola spravnosti:
a. string domain = parts.Length > 1 ? parts[1] : null;
b. Ziskava druhou ¢ast e-mailové adresy (doménu).
c. if (Istring.IsNullOrEmpty(domain) && domain.Contains(.")) {
return true; }
d. Kontroluje, zda doména neni prazdna, pokud neni, vraci hodnotu

true. V opacném piipad€ vraci hodnotu false.

Obrazek 4: Metoda bool ValidateMail (Autor, 2024)
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5.2.4 Metody bool Is{attribute}FreeToUse

Metody Is{attribute}FreeToUse, jak jiz anglickym nazvem napovidaji, jsou
metody, které na serveru ové&fuji, zda jsou jednotlivé atributy dostupné K vytvoreni
nového uzivatele. Timto se zamezi chybam na serveru v duplicitnich zdznamech, které
maji byt unikatni. Tyto metody vyuzivaji Entity Framework Core a SQLite pro praci
s databazi. AppDbContext ptedstavuje instanci DbContextu, ktera je konfigurovana
pro praci s databazi. Metoda vyuziva LINQ (Language Integrated Query) a metody EF
pro jednoduchy zpiisob dotazovani nad databazi a kontrolu dostupnosti poZzadovanych
atributl. Kazdda metoda pak vraci parametr true nebo false, ktery urcuje jejich

dostupnost.

‘name == USername);

Obrazek 5:Metoda bool IsUsernameFreeToUse (Autor, 2024)
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== mail);

Obrazek 6: Metoda bool IsEmailFreeToUse (Autor, 2024)

5.2.5 Metoda int ChangePassword

Funkce zmény hesla hraje v systému dilezitou roli z hlediska zabezpeceni
a poskytuje uzivatelim moznost pravidelné aktualizovat sva hesla. Existuje nékolik
diivodi, proc je tato funkcionalita diileZita, a to pfedevs§im kviili bezpecnosti, prevenci
proti opakovanému pouZiti hesel a reakce na bezpe¢nostni hrozby.

Metoda ChangePassword slouzi v zasuvném modulu K provedeni zmény
uzivatelského hesla. Pfijima nékolik vstupnich parametri véetné pivodniho hesla, dvé
nova hesla, uzivatelské jméno a instanci databazového kontextu.

Metoda nejprve zkontroluje, zda jsou nova hesla shodna a spliuji bezpecnostni
pravidla. Tato  kontrola  probihd  pomoci  jiz  zminéné  metody
ValidateNewPasswordByRules. Pokud kontrola probéhne v poradku, nové heslo se
zahashuje pomoci kryptografické hashovaci funkce a ovéfi se, zda se plivodni staré
heslo, které uzivatel taktéz zadava, shoduje s ulozenym starym heslem v databazi.

Déle se kontroluje shoda nového pozadovaného hesla s heslem ptivodnim.
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Pokud vSechny kontroly projdou uspésné, provede se zména hesla v databazi

pomoci aktualizace hodnoty HashedPassword uzivatele a uloZzeni zmén do databéze.

Obrazek 7: Metoda int ChangePassword (Autor, 2024)

5.3 Trida RegisterViaMail.cs

V dnesnim digitalnim svéteé je proces registrace kliCovym prvkem pro spravné
fungovani online komunit, aplikaci a webovych platforem. Umoziiuje uzivatelim
vytvatet své individudlni ucty, ziskavat personalizovany pfistup a vyuzivat nabizené
funkce. Tato kapitola se zaméfi na implementaci tfidy RegisterViaMail.cs, ktera

predstavuje svij mechanismus registrace uzivatelti prostfednictvim e-mailu.
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5.3.1 Personalizovany pristup

Registrace poskytuje uzivatelim moznost vytvofit si své vlastni ucty, coz otevira
dverfe k personalizovanému pfistupu ke sluzbam a obsahu. Personalizované ucty
umoziuji uZivatelim nastavovat preference, ukladat data a interagovat s platformou

tak, jak jim nejlépe vyhovuje.
5.3.2 Budoucnost registrace

S ohledem na neustaly vyvoj digitalnich technologii a uzivatelskych preferenci je
planovano do budoucna rozsifit moznosti registrace. Je zvazovana implementace
piihlaSeni prostfednictvim socialnich siti, jako jsou Facebook nebo Google a vyuziti
prislusnych API. Timto zpisobem lze poskytnout uzivatelim jesté¢ pohodlnéjsi
a rychlejsi zptisob vstupu do nasi platformy.

Dal$im stupném ochrany, ktery je zvazovan, je piidani dvoufaktorové autentizace.
Dvoufaktorova autentizace ptedstavuje dalSi vrstvu zabezpeceni, kterd vyzaduje
krom¢ bézného hesla i dalsi ovéfovaci prvek, naptiklad kod z mobilni aplikace nebo
textovou zpravu. Tato metoda poskytuje efektivni obranu proti neopravnénym
pfistupiim a zvySuje celkovou bezpecnost platformy. Pfed prvnim vydanim projektu
se na implementaci dvoufaktorové autentizace, jako soucasti rozsifeni bezpecnostnich

opatieni, bude pracovat.
5.3.3 Metoda int validateAndCreateNewUser

Tato metoda slouZzi k validaci a vytvofeni nového uzivatelského Gctu v systému. Ze
vSeho nejdiive probihd kontrola dostupnosti Zadaného uZivatelského jména. Pokud je
JiZ pouZivano, metoda vrati hodnotu -1, coZ signalizuje, Ze takovy uZivatel jiz existuje.

Nasleduje kontrola shody mezi zadanymi hesly (passwordl a password2). Pokud
nejsou identickd, metoda vrati hodnotu -2. Déle provadi validaci hesla dle stanovenych
pravidel, jako je délka a format. V piipad¢ nesouladu s pravidly vrati odpovidajici
hodnoty -3 (Spatna délka), nebo -4 (nesoulad s pravidly).

Dalsi krok zahrnuje kontrolu formatu zadaného e-mailu. Pokud neodpovida

oc¢ekavanému formatu, metoda vrati hodnotu -5. Nasleduje kontrola dostupnosti
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daného e-mailu. Pokud je e-mail jiZ pouzivan jinym uzivatelem, dostaneme od metody
navratovou hodnotu -6.

Posledni dv¢ kontroly se tykaji telefonniho Cisla s jeho pfedvolbou. Probiha zde
kontrola dostupnosti, pokud je Cislo s danou pfedvolbou jiz registrovano v systému,
metoda vrati -7.

Pokud cela validace az do tohoto bodu probé¢hla bez sebemensi chyby, zasuvny
modul se pokusi vykomunikovat s databazi vytvofeni nového uzivatelského uctu
S ptislusSnymi zvalidovanymi atributy v€etné hashovani hesla a pokusi se jej ulozit do
databaze pomoci Entity Framework Core a SQLite.

V piipad¢€ neuspéchu pii praci s databazi se vyvola vyjimka, kterd bude pfedana na

front end a v programové ¢asti vrati navratovou hodnotu -8. V opaéném piipadé

nového, uspeésné zaregistrovaného uzivatele vrati hodnotu 0.

Obrazek 8: XML komentare k metodé int ValidateAndCreateNewUser (Autor, 2024)
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Obrazek 9: Metoda int ValidateAndCreateNewUser (Autor, 2024)

5.4 Trida Users.cs

Ttida Users piedstavuje entitu uzivatele systému. Jeji struktura reflektuje klicové

informace o uzivateli. Jedna se o tfidu, kterd vytvafi instanci objektu User.
54.1 Konstruktory

V projektu jsou pouzivané tfi definice konstruktorti, pii¢emz prvni znich je
konstruktor parametricky, ktery pfijima vSechny potfebné parametry pro vytvoteni

instance tfidy Users. Druhy bezparametricky slouzi k zajisténi existence konstruktoru
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bez parametrii a je vyuzivan napiiklad pii vytvofeni nového uZivatele, protoze
v databazi nejsou vSechny atributy povinné a nékteré ani nove registrovany uzivatel
nemuze mit, nebo je nemusi vypliovat. Treti definici je konstruktor parametricky,
takovy, ktery je vyvolan po uspéSném piihlaseni se do systému a je ociStén

0 hashované heslo, které kviili bezpec¢nosti po dobu relace neni nikde v této konkrétni

DateTime

Obrazek 10: Prvni konstruktor (Autor, 2024)

instanci specifikovano.
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Obrazek 11: Druhy konstruktor (Autor, 2024)

Obrazek 12: Treti konstruktor (Autor, 2024)
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5.4.2 Popis vlastnosti

Vlastnosti v této tfidé jsou propojeny s databazi pomoci SQLite a Entity
Framework pomoci anotaci. Tato struktura zajist'uje efektivni ukladani a nacitani dat
Z databaze. Nyni budou popsany jednotlivé vlastnosti a jejich vyznam.

1. Userld — Identifikator

a. [Key] - Tato anotace oznacuje Userld jako primarni kli¢ v databazi,
coz znamena, Ze je unikatni identifikator pro kazdého uzivatele.

b. [DatabaseGenerated(DatabaseGeneratedOption.ldentity)] -
specifikuje, ze hodnota Userld bude automaticky generovana
databazi pii vytvareni nového zaznamu.

c. [Column("UserID™)] — urcuje nazev sloupce v databazové tabulce,
ktery odpovida této vlastnosti.

2. Username, HashedPassword, FirstName, ...

a. Kazda z téchto vlastnosti je opét oznacena anotaci [Column], ktera
specifikuje odpovidajici ndzev sloupce v databazové tabulce.

b. Tyto vlastnosti obsahuji informace o uzivateli.

3. Favouritelnstruments, BoughtContent, SellingContent

a. Tyto vlastnosti jsou specifické tim, ze obsahuji kolekce dat.
5.4.3 Metoda HashPassword

Metoda HashPassword je implementaci zabezpeceného mechanismu pro hashe
hesla uzivatele. Metoda vyuziva SHA-256 algoritmus, coZ je kryptograficka hashovaci
funkce k pievedeni uzivatelského hesla na bezpe¢ny a jedineény fetézec.

Pti navrhovani systému byla zvolena tato kryptograficka funkce z né€kolika divodi.
Prvnim z nich byla bezpecnost, jelikoZ SHA-256 je navrZena tak, aby byla odolné viici
riznym utokiim. Proces hashovani je jednostranny, coZ znamend, ze neni mozné
matematicky spocitat pivodni heslo z jeho hashové hodnoty. Diky spravné nastavené
délce hesla lze tvrdit, Ze je 1 odolné vii¢i rainbow tabulkdm pro jiz provaten€, spocitané
hashe. V neposledni fadé SHA-256 nabizi dostate¢nou efektivitu a rychlost pro bézné
pouziti, coz minimalizuje zpozdéni pii oveéfovani uzivatelskych hesel a jejich

Sifrovani.
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Samotnd metoda dostane v parametru surové heslo v podobé¢ fetézce a postupuje
nasledujicim zptsobem:

1. Vytvoreni instance SHA-256 — neboli inicializace nové instance, coz je
kryptograficky objekt pro provedeni hashovani.

2. Pievod hesla na Byte Array — konvertuje vstupni heslo z fetézce do pole
byt ve formatu UTF-8.

3. Vypocet hashe — provede hashovani pirevedeného hesla a vrati pole byt
obsahujici hash hodnotu.

4. Konverze zpét na fetézec — pievede pole bytl zpét na fetézec a odstrani
poml¢ky a prevede vSechny znaky na mala pismena.

5. Navratové hashové hodnoty — ndvratova hodnota metody je vysledny hash
fetézec, ktery mize byt bezpecné ulozen nebo porovnan s jiz existujicim

hashem pii ovéteni hesla.

Obrazek 13: Metoda string HashPassword (Autor, 2024)

5.5 Trida LoginViaMail.cs

V digitalnim svéte, kde kybernetickd bezpecnost a ochrana uzivatelskych ucta pied
neopravnénym piistupem hraji klicovou roli, je tfeba implementovat bezpecné
a spolehlivé mechanismy pro ovéfeni uzivateld. Tfida LoginViaMail.cs predstavuje
soucast zasuvného modulu, kterd se zaméfuje na ovéfovani uZivateld
prostfednictvi e-mailu a hesla. Tato kapitola se detailné zabyva strukturou, ic¢elem a

implementaci této tiidy, ktera ma na starost proces piihlaseni uzivatelt.
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5.5.1 Metoda AuthenticateUser

Tato metoda slouzi k ovéfeni uzivatele na zakladé poskytnutého e-mailu a hesla.
Ptijima taktéz instanci AppDbContext pro piistup k databazi. Pfed porovnanim hesel
se vyvola metoda HashPassword ze tfidy Users, ktera zajisti, Ze porovnani hesel bude
komunikovano ve stejném formatu. Tento postup zvySuje bezpe¢nost uzivatelskych
uctd tim, Ze uchovavd pouze hash hesla v databdzi, coz ztézuje potencidlnim
utoénikiim ziskdni pavodniho hesla. Jeji navratové hodnoty se 1isi vystupem
podminek, které jsou pfedem nadefinovany. UZzivatel je bud uspésné piihlasen,
nenalezen v databazi, ¢i pii poskytnuti $patnych piihlaSovacich daji zamitnut

V autentiza¢nim procesu.

=> u.Email == email); //

Obrazek 14: Metoda int AuthenticateUser (Autor, 2024)
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5.6 Trida AppDbContext.cs

K zajisténi spolehlivé a efektivni spravé dat je dilezité mit solidni a bezpecny
pristup k databazi. Tato tfida pfedstavuje soucast zasuvného modulu, ktera zajistuje
komunikaci s databazi a vyuziva ktomu technologie Entity Framework (EF)
a databazovy systém SQLite. Tato kapitola se zabyva strukturou této ttidy, jejim

ucelem a zpuisobem, jakym propojuje modul s databazi.
5.6.1 Kiicové prvky tridy

Tato tfida vytvafi prostiedi, ve kterém mohou ostatni ¢asti aplikace efektivné
interagovat s databazi, pficemz zaroven poskytuje abstrakci, ktera umoziuje snadné
ptizpusobeni konkrétnim databazovym systémim nebo zménam v modelu dat.

Vyuzivani kombinace SQLite a Entity Framework pfinasi vyhody efektivni spravy
dat a snadné rozSifeni, které je pro moderni aplikace s naroky na spolehlivost
a flexibilitu.

1. Definice DbSet — Vlastnost Users vtypu DbSet<User> definuje sadu
operaci, které 1ze provadét s objekty tfidy Users v ramci databaze. Podobné
vlastnosti mohou byt pfidany pro dalsi tfidy, které budou reprezentovat
rizné entity v databazi.

2. Konfigurace pfipojeni k databdzi — Metoda OnConfiguring slouzi
K nastaveni zpusobu, jakym se aplikace pfipojuje k databazi. V tomto
ptipad¢ je pouzito SQLite, ktery je lehkym, pfenositelnym a efektivnim
relaénim databazovym systémem. Z divodu bezpecnosti je fadek, na
kterém je definovano napojeni na databazi, pirepsdn na hodnotu skryto,

jelikoZ by umoziioval komukoliv zjistit, na jaké adrese se server nachazi.
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Obrazek 15: Trida AppDbContext.cs (Autor, 2024)

5.7 Komentare v kodu

24

Komentate v kodu pti vyvoji softwaru a jejich spravné pouziti pfinasi nékolik
vyhod. XML komentafe jsou v tomto projektu vyuzivany jak u metod, tak u tfid.
Poméahaji pfi automatickém generovani dokumentace a poskytuji uZite¢né informace
pro vyvojare i uzivatele kodu.

Jednotadkové komentate jsou rovnéz dllezité pro lepsi Citelnost kddu a rychlejsi
orientaci ve funkcionalité. Nadale poskytuji vysvétleni ticelu nebo principu dané¢ho
radku kodu. Timto zplisobem zvySuji srozumitelnost a usnadiuji udrzbu kodu
V pritbéhu casu.

Pouziti komentéaiti je kliové z hlediska tymové spoluprace, protoze umoziiuji
rychlej$i porozuméni kddu 1 pro nové vyvojare nebo Cleny tymu. Vyvojafi mohou
snaze pochopit ucel funkci, parametr a navratovych typii a hodnot.

Celkové je dulezité prikladat pozornost ke sprdvnému a smysluplnému
komentovani kodu, a to jak v jednotadkové formé pro rychly piehled, tak za pomoci

J A

strukturovanych XML komentait.
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5.8 Dokumentace zasuvného modulu

Tato Cast popisuje proces vytvoreni dokumentace pro tento projekt za pomoci

nastroje Doxygen.
5.8.1 Doxygen

Doxygen je néstroj pro generovani dokumentace z komentatii ve zdrojovém kodu.
Podporuje nékolik formati dokumentace vcetné HTML. Vyhodou Doxygenu je
moznost automatického generovani dokumentace ze zdrojovych kodi a umoznéni

snadné navigace skrze vytvorené odkazy. (Doxygen.nl, 2024)
5.8.2 Postup generovani dokumentace

1. Instalace Doxygenu.

2. Konfigurace Doxygenu — specifikace vstupniho, vystupniho souboru, ttid,
které maji byt zahrnuty.

3. Editace konfigura¢niho souboru — po zvéazeni vSech hledisek, bylo
rozhodnuto o volb¢ vystupu ve formatu HTML, které vytvofi internetovou
stranku, kterou se 1ze proklikat do v§ech bodi dokumentace.

4. Vygenerovani dokumentace.

5. Otevieni dokumentace — Vpfilohach naleznete vygenerovanou
dokumentaci ve formatu HTML. Otevienim souboru index.html zajisti

prechod na kofenovou stranku dokumentace.
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6 Vysledky

6.1 Testovani

V této casti budou popsany metody a postupy, které byly pouzity pro testovani
zasuvného modulu a jeho funkcionalit. Testovani hraje kliCovou roli v zajisténi

kvality softwarového produktu a ovétreni jeho spravného fungovani.
6.1.1 Pristup k testovani

Pro testovani byl zvolen piistup zaloZzeny na pouziti preddefinovanych asserti a
jednotkovych testl. Tento piistup umoznuje systematicky oveétovat jednotlivé ¢asti
kédu a zajist'uje, ze nove pridané funkce nebo zmény neovlivni existujici

funkcionality.
6.1.2 Testovaci prostiedi

Pro testovani bylo vytvoifeno specidlni testovaci prostiedi, které obsahovalo
provizorni databazi. Tato databaze byla pouzita k simulaci realnych scénait a

ovéteni spravné integrace modulu s daty.
6.1.3 Metody testovani

V ramci testovani byly pouZzity rizné metody, véetn¢:
e Jednotkové testy — Testy, které ovefuji spravnost jednotkovych metod a
funkei v izolaci od zbytku kodu.
e Integracni testy — Testy, které ovétuji, jak se jednotlivé ¢asti systému
integruji a spolupracuji mezi sebou.
e Testy komunikace s databazi — Testy, které ovéfuji spravnost

implementace SQLite a EF v kédu a jejich dopad na databazi.
6.1.4 Vysledky testovani

Vysledky testovani potvrdily spravnou funkénost zdsuvného modulu a jeho

schopnost plnit stanovené pozadavky a specifikace. Identifikované chyby byly
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6.2

6.3

opraveny a ovéieny opétovnym testovanim. Testovani zasuvného modulu hrélo
klicovou roli v procesu vyvoje a zajisténi jeho kvality. Diky systematickému pfistupu
k testovani a pouziti riznych metod byla ovétena spravnost a spolehlivost modulu,
coz piispiva k jeho uspéSnému nasazeni a pouzivani uzivateli.

Testovani také poskytlo vhled do budouciho vyvoje modulu véetné navrha na

vylepsSeni a planovani rozsiteni.
Porovnani s jinymi zasuvnymi moduly

Zasuvny modul, ktery byl vytvoren v ramci bakalaiské prace, se odliSuje od mnoha
existujicich zasuvnych modulti pfedevs§im v pfistupu a implementaci. Na rozdil od
nékterych moduld, které poskytuji specifickd API a hotova feseni pro konkrétni ucely,
tento nabizi pfistup k jednoduchému kodu, ktery lze snadno zaclenit do existujicich
projektl bez nutnosti navazovani na externi rozhrani.

Absence specifického API znamend, ze tento modul nenabizi pfeddefinované
rozhrani, které by uzivatelé museli implementovat ve svych projektech, misto toho
poskytuje kod, ktery mulze byt snadno piizptisoben a integrovan podle potieb
konkrétniho projektu.

Dulezitym aspektem pouzivani zasuvného modulu je dikladné prostudovani
prilozené dokumentace, ktera obsahuje nezbytné¢ informace o implementaci
a pouZzivani. Oproti moduliim s vlastnim API, kde je rozhrani pfedem definovano, tato
dokumentace slouZi jako klicovy priivodce pro spravnou integraci do projektu.

Vsechny implementace a funkcionality zdsuvného modulu byly pecliveé otestovany,
aby byla zajis$téna spolehlivost. Zadavatel mé mozZnost stdhnout si tento modul pfimo
ze soukromého repozitaie na platformé GitHub a snadno jej implementovat do svého

projektu.

Budoucnost zasuvného modulu

Tento zasuvny modul pfedstavuje prvotni ndvrh, ktery lze v budoucnu rozsifit
o fadu funkcionalit a vylepSeni. V dal§im vyvoji modulu je planovano postupné

doplnéni o dalsi tfidy, které budou reflektovat potieby a rozsifeni databaze. Ptidani
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novych tfid povede k zajisténi komplexnéjSi spravy uzivatelskych dat a zvysi
flexibilitu modulu.

Jednim z kli¢ovych rozsifeni bude implementace funkcionality pro zménu e-mailu
uzivatele. To umozni uzivatelim aktualizovat své kontaktni idaje a vétSi svobodu,
pricemz budou zachovany bezpecnostni standardy.

DalSim nedilnym krokem bude pfidani komunikace s mailovym serverem
Vv souvislosti se zménami osobnich a citlivych udajt, kterymi jsou naptiklad e-mail
nebo heslo. Tim bude zajiSténa bezpecna a ovéfena cesta pro uzivatele, kteti chtéji
upravit sva osobni data.

Dlouhodobym cilem vyvoje je implementace dvoufaktorové autentizace, ktera
poskytne vrstvu dalsiho zabezpeceni prostiednictvim mobilniho ovéfeni. Tato funkce
ptida dalsi vrstvu bezpecnosti k jiz existujicim postupiim ovéteni.

V ramci rozSifeni funkci, se piedpoklada také piidani moznosti odstranéni
a docasného zmrazeni uzivatelského uctu. Tato funkcionalita umozni uzivatelim
snadno spravovat svij ucet a ptizptisobovat svoji pritomnost v systému podle vlastnich
potieb.

V dalsi fazi rozvoje modulu se planuje pfidani moznosti nakupu kreditl, coz otevie
cestu k implementaci platebnich funkci a poskytne uzivateliim dal$i moznosti vyuziti
sluzeb.

Vyvoj modulu bude flexibilné reflektovat a reagovat na potfeby uzivatelii této
komunity. Modul se bude neustale vyvijet a inovovat, aby poskytoval optimalni

zazitek a splioval nejnovéjsi bezpecnostni standardy.
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[ Zavér

Tato bakalarska prace méla za cil vytvofit prvotni verzi zasuvného modulu pro
uzivatele a sepsat k nému dokumentaci, a to v ramci projektu Metronom4u.cz.

V teoretické Casti byly vymezeny kli¢ové teoretické pojmy a standardni postupy
spojené s vyvojem zasuvnych moduli. Duraz byl kladen na pochopeni vyhod,
designovych vzoru a historie, coz poskytuje solidni zaklad pro tvorbu zasuvnych
moduld. Programovaci jazyk C# byl zvolen pro své vyhody v oblasti objektového
programovani, jednotného typového systému a stabilni podpory v ramci platformy
NET. V kontextu .NET bylo zdiraznéno vyuZiti NuGet, ktery je spravcem balickt
pro .NET platformu a umoziiuje snadné ptidavani externich knihoven a nastroji, coz
zrychluje proces vyvoje a zajiStuje aktualnost pouzivanych komponent. Entity
Framework byl pfedstaven jako klicovy nastroj pro mapovani databaze, coz usnadiuje
praci s relacnimi daty. V kombinaci se SQLite, které bylo zvoleno pro jednoduchost
a prenositelnost, tak tvoii spolehlivy zaklad pro ukladani uzivatelskych dat. Dalsi
soucasti teoretické ¢asti bylo sezndmeni s verzovacim systémem GitHub, ktery
poskytuje prostiedi pro sdileni, revize a spravu kodu.

Prakticka cast GspéSné¢ implementovala nabyté teoretické poznatky pii vytvoreni
zasuvného modulu uzivatele. Bylo vytvofeno pét tiid, které pokryvaji vSechny
zakladni funkce, které¢ mély byt vyvinuty. Byla provedena analyza uzivatelskych cili
dvou rovin uzivatelskych pfistupi — tviirce obsahu a predplatitel obsahu. Diky této
analyze byly navrhnuty funkce a tfidy tak, aby reflektovaly potteby obou skupin
a budou slouzit jako podklad do budoucna pii rozsifovani a dalsim vyvoji tohoto
modulu. Vytvotena byla také dokumentace, ktera usnadni implementaci zadavateli, se
kterym bude nasledné pokracovat vyvoj jak zdsuvného modulu, tak i celé webové
aplikace.

Mezi dulezité body budouciho vyvoje po spole¢né diskuzi se zadavatelem lze
zatadit postupné doplnéni dalSich tfid, které budou reflektovat rozsifeni databaze,
které povede ke zvySeni komplexnosti a konzistence budoucnosti zasuvného modulu.
Klicovym faktorem bude také rozSifeni bezpecnostni vrstvy o dvoufaktorovou
autentizaci a pfidani komunikace s mailovym serverem, diky kterému bude mozné

zménu citlivych udaji  provadét s veétsi  mirou  bezpecnosti  z hlediska
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potvrzovaciho e-mailu. Déle je nutné tento modul rozsifit o funkce, jako jsou doc¢asné
zmrazeni ¢i smazani uzivatelského Uc¢tu, aby uzivatelé méli moznost ptizpisobovat
svoji pritomnost v systému dle svych potfeb. Implementace platebnich funkci
poskytne uzivatelim dal§i moznosti vyuziti sluzeb vramci nakupu krediti a
odemykani obsahu. Modul bude i nadale flexibilné reflektovat a reagovat na potieby
komunity uzivatelt a jejich zpé&tnou vazbu.

Tato bakalafskd prace miize pomoci zadavateli s uleh¢enim vyvoje jeho projektu

Z hlediska uzivatele a mize se tak vénovat vétsi pozornost jinym ¢astem projektu.
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