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Anotace

Tato prace se zabyva sitovym protokolem IPv6 a jeho pozici v souasném Internetu.
Teoreticka Cast se vénuje hlavnim zménam, které novy protokol do oblasti sitové
komunikace piind$§i — predevSim adresovani, formatu datagrami a automatické
konfiguraci. Je zde téZz uvedeno porovnani IPv6 sIPv4. Prakticka ¢ast zahrnuje
pripojeni k IPv6-Internetu pomoci vybranych ptfechodovych metod, analyzuje jednotlivé

metody a uvadi moZnosti jejich realizace v zavislosti na sitovém prostiedi.
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Abstract

This thesis deals with IPv6 — the Internet layer protocol and its situation in today’s
Internet. In theoretical part are described major changes, which the new protocol brings
to networking area — especially addressing, headers format and autoconfiguration.
Comparison of IPv6 and IPv4 is also included. Practical part covers connecting to IPv6-
Internet with selected transition methods, analyses these methods and features its

implementation in dependence on network environment.
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UvoD

Soucasna verze sitového protokolu, pouzivaného pro provoz Internetu — IPv4 —
byla vyvinuta jiz v 70. letech minulého stoleti. V té dobé& nikdo nemohl piedpokladat,
k jak dynamickému rozsifeni tohoto média dojde v nasledujicich letech, kdy se
z pivodné armadniho projektu stala globalni pocitaova sit’ s poétem uzivatela, ktery

dnes vysoce piesahuje miliardu.

Spolu srychle rostoucim poétem uzivateli se vSak brzy objevil i problém
vyCerpavani volného adresniho prostoru. Proto se uz v 90. letech zacalo pracovat
na nové verzi protokolu — IPv6. ProtoZe byl vyvoj zahajen s dostate¢nym ptedstihem,
piinesla nova verze nejen Upravy nezbytné k dalSimu rozvoji Internetu, ale také klicové

zmeény tykajici se nékterych oblasti v architektute protokolu.

Cilem prvni ¢asti této prace je popis sitového protokolu IPv6 — predevsim jeho
kli¢ovych vlastnosti a porovnani s pfedchozi verzi (IPv4) S tim souvisi druha ¢ast prace,
ktera se vénuje metoddm pouzZivanym K zajisténi funkénosti noveho protokolu s jeho
piedchtidcem — zabyva se principy, které se zde vyuzivaji, samotnou realizaci pfipojeni
pomoci vybranych metod, které se doc¢kaly $ir§iho nasazeni v praxi a jsou zde zminény

téZ vyhody a nevyhody, které pouziti téchto metod p#inasi.

Prdce by meéla poskytnout pohled na tento protokol, jejiz praktické nasazeni
ve velkém méfitku je otdzkou jiz velmi blizké budoucnosti a bez niz by pravdépodobné

doslo ke kolapsu nejvétsi existujici pocitacové sit€ — Internetu.
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1 CHARAKTERISTICKE VLASTNOSTI IPV6 A
POROVNANI S IPV4

Protokol IPv6 piinasi zmény v nékolika klicovych oblastech, jedna se zejména
o: adresni prostor, format zahlavi a volitelné zahlavi, vylepSenou podporu QoS,
bezpecnostni mechanismy piimo v IP, podpora mobilnich zafizeni nebo autokonfigu-

raci.

1.1 Adresni prostor IPv6
Nejzieteln¢jSim rysem IPv6 je pouZiti delSich adres. Délka adresy IPv6 je 128 bitd,

coz je Ctytikrat vice nez ma IPv4 adresa. Zatimco 32-bitovy adresni prostor [Pv4 miize
nabidnout maximaln& 2% neboli 4 294 967 296 moznych adres, 128-bitovy adresni
prostor nabizi 2'*° neboli 340 282 366 920 938 463 463 374 607 431 768 211 456
dostupnych adres, coz definitivnim zptsobem fesi jejich nedostatek v IPv4. S adresnim
prostorem IPv6 1ze naptiklad kazdému clovéku na planeté piidé€lit nékolik trilionti adres
(kazdy ¢lovek jich tak mize mit vic, neZ existuje v celém IPv4 adresnim prostoru), nebo
Ize na kazdém c¢tvereénim metru zemékoule vyuzivat 665 570 793 348 866 943 898 599
adres [13].

1.2 Format zahlavi IPv6
Zahlavi IPv6 se sklada z osmi poli (dv€é z nich jsou adresa odesilatele a adresa

piijemce) a ma délku 40 bajti. Jeho zjednoduseni piinasi vyhody pii smérovani, které je
efektivnéjsi, pokud ma zahlavi konstantni délku a obsahuje méné poli, ktera musi

smérova¢ prozkoumat a zpracovat.

Za povinnym zahlavim muze nasledovat rozsifujici zahlavi. Rozsitujici zahlavi
obsahuje volitelné moznosti tykajici se smérovani, Sifrovani obsahu, autentizace nebo

fragmentace.

1.3 Podpora QoS
Podporu QoS zajist'uji nova pole v zadhlavi IPv6 — tfida provozu (Traffic Class

Field) a oznaceni datového toku (Flow Label Field). Ty umoznuji identifikovat tok dat a
zpracovavat pakety patiici do toku, coz umozni smérova¢im pouzit na konkrétni pakety

specialni zachazeni, které si vyZadal zdrojovy uzel.
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1.4 Bezpecnostni mechanismy
Bezpe€nost na trovni IP vrstvy zajiStuje sada prvkii oznaovanych jako IPsec.

Implementace IPsec je povinna a dvé zakladni sluzby — autentizace a Sifrovani jsou
realizovany v podobé¢ rozsitujicich zahlavi. Jsou to:

Authentication Header (autentizace) — slouzi k ovéfeni totoznosti odesilatele a
spravnosti obsahu paketu.

Encapsulating Security Payload (zabezpeceni zapouzdieni dat) — nabizi primarné

Sifrovani neseného paketu a dale sluzby ekvivalentni autentizaci.

1.5 Podpora mobilnich zarizeni
S rozmachem pienosnych pocitaci a komunikdtori umoznujicich pfistup

K Internetu vyvstal problém, jak se spojit se zafizenim, které béhem cesty méni svou IP
adresu. IPv6 tento problém fesi tak, ze pokud je mobilni uzel mimo ,,domov*, zastupuje
jej domaci agent (typicky smérova¢ v domaci siti mobilniho uzlu). Doméci agent
na sebe pifesméruje data urCena pro mobilni uzel, zatimco ten pribézné informuje

domaciho agenta o své aktualni IP adrese.

1.6 Autokonfigurace

Pro vétsi flexibilitu a podporu mobility existuje v IPv6 vedle stavové konfigurace
(pomoci protokolu DHCP) i konfigurace bezstavova, ktera umoznuje automaticky

nakonfigurovat zafizeni bez pouZiti serveru.

1.7 Porovnani IPv6 a IPv4
Z porovnani obou verzi protokold vyplyva fada rozdild. Kvuli zachovani urcité

struktury této prace zde uvadim tabulku porovnavajici n€kolik zakladnich vlastnosti
spolu sodkazy na pfislusnou kapitolu v textu, kde je problematika podrobnéji
rozebrana. Porovnéani celého z&hlavi popisuje kapitola 2.3.

13



Tab. 1: Porovnani nékterych vlastnosti IPv4 a IPv6

IPv4 IPv6
Délka adres 32 bita 128 bitd
(viz podkapitola 1.1)
Podpora IPsec Volitelna Povinna
(viz kapitola 5)
Identifikace toku paketii za Neexistuje Speciélni pole v zahlavi

ucelem vyuziti QoS

(viz podkapitola 2.2)
Fragmentace

(viz podkapitoly 2.3, 2.4)
Kontrolni soucet v zahlavi
(viz podkapitola 2.3)
Volitelné moznosti

(viz podkapitoly 2.3, 2.4)
VSesmérové adresy

(viz podkapitola 3.1)
Bezstavova
autokonfigurace

(viz podkapitola 4.3)
Dopiedné DNS zaznamy
(viz podkapitola 3.7.1)
Reverzni DNS zaznamy
(viz podkapitola 3.7.2)

Kterykoliv uzel miize
fragmentovat pakety
Pole Header Checksum
Soucast zahlavi

Existuji

Neexistuje

Pouziva A zdznamy

PTR zaznamy v in-
addr.arpa doméné

pro oznaceni datového toku
(Flow Label Field)
Fragmentaci muze provadét
pouze odesilatel

Neexistuje

Existuji ve formé
rozsitfujicich zéhlavi

Neexistuji

Existuje

Pouzivd AAAA zdznamy

PTR zaznamy v ip6.arpa
doméné

14



2 FORMAT DATAGRAMU

2.1 Datagram
Format datagramu pro IPv6 popisuje RFC 2460: Internet Protocol, Version 6 (IPv6)

Specification. Toto RFC je tedy jakymsi zakladnim kamenem celého IPv6.

Tvar samotného datagramu je tvoien zahlavim (nebo zahlavimi), za kterym(i)
nasleduji pfenaSena data. Uz prvni pohled na schéma zahlavi IPv4 a IPv6 zobrazené
naobr. 1, naznacuje, ze IPv6 by mél byt zna¢né jednodussi protokol, protoZe jeho
zahlavi obsahuje méné informaci, nez zahlavi jeho pfedchiidce. Divodem zjednoduseni
bylo to, Ze nékteré informace v zahlavi IPv4 uz nejsou nutné nebo Zadouci, ovsem

zustava zachovana minimaln¢ takova funkcionalita, jako tomu bylo u IPv4.

Zéahlavi IPv6 tedy bylo omezeno pouze na nejnutnéj$i prvky a byla mu dana
konstantni velikost. Veskeré dalsi udaje (naptiklad nepovinné a doplnujici tdaje) se
presunuly do rozsifujicich zahlavi, které se do datagramu vkladaji podle potfeby. Tim
doSlo také k tomu, Ze ackoliv délka adres se v IPv6 zvysila étytikrat, délka zakladniho
zahlavi pouze dvakrat: IPv4 — 20B, IPv6 — 40B. Ptitom celych 32B ztéchto 40B
zabiraji v IPv6 adresy [16].

1Pvd Header
12 1 b
0 rl g | B Iﬂl | IZB k1
'h'us:lm, IHL | Type of Service Total Length
Identification Flags Fragment Offset
Time to Live Protocaol Header Checksum
IPvi Header
i} 4 8 12 16 Fil] 24 | 32 36 40 a4 48 52 56 60 63
& | 2 ki) il L | L 1 | il . | = 1
Version| Traffic Class Flow Label Payload Length Next Header Hop Limit

Obr. 1: Porovnani zahlavi IPv4 a IPv6
Zdroj: CISCO SYSTEMS. The Internet Protocol Journal - Volume 9, Number 3 [online].

<http://www.cisco.com/web/about/ac123/ac147/archived_issues/ipj 9-3/ipv6_internals.html>.
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2.2 Popis poli zahlavi
Verze (Version) — ctyibitova hodnota, ktera udava verzi protokolu, v piipadé IPv6 je

tedy 6 [5].

Trida provozu/Priorita paketu (Traffic Class) — toto osmibitové pole, které je vyuzivano
odesilajicim uzlem nebo mezilehlymi smérovaci, mize nabyvat riznych hodnot, coz
umoziuje jednotlivé pakety rozliSit a pfifadit jim rozdilnou prioritu. Mezilehlé
smérovace tak mohou identifikovat pakety patfici do stejné tfidy provozu a rozliSovat
mezi pakety sSraznymi prioritami. Hodnoty tohoto pole nejsou v RFC 2460
specifikovany, prozatim je implicitné nastavena 0 a probihaji experimenty, které maji

stanovit rozdéleni datového provozu do t¥id nejvyhodné&jsich pro IP pakety [5], [16].

Znacka tokulSpréava QoS (Flow Label) — dalSi nové (a zatim experimentalni) pole
v zahlavi je dvacetibitova znacka toku. Pakety s uréitymi spoleénymi vlastnostmi oznaci
zdrojovy uzel jako tok, smérova¢ pak podle znacky toku urci, které pakety patii
ke stejnému toku a bude se vSemi pakety jednoho toku nakladat stejnym zptsobem.

Pakety, které nepatii k Zadnému toku, maji toto pole nastavené na 0 [5], [16].

Délka dat (Payload Length) — Sestnactibitové ¢islo predstavujici délku dat - zakladni
zahlavi se mezi tyto data nepocita, pfipadna rozsifujici zahlavi jsou zde zapocétena

(povazuji se za soucast dat) [5].

Dalsi zahlavi (Next Header) — osmibitovy identifikator toho, co nasleduje za zahlavim.
Specifikuje se zde bud’ typ nasledujiciho rozsitujiciho zahlavi, nebo druh dat [5].

Maximalni pocet skokit (Hop Limit) — osmibitova hodnota, ktera se sniZuje o 1 pokazde,
kdyz uzel posle paket dal siti. Pokud hodnota dosdhne 0, je paket zahozen. Smyslem
poloZky je ochrana proti zacykleni pfi smérovani, jedna se o nahradu Zivotnosti paketu
(Time-To-Live — TTL), znamé z IPv4 [5].

Zdrojova adresa (Source Address) — 128-bitova adresa odesilatele paketu.

Cilova adresa (Destination Address) — 128-bitova adresa piijemce paketu. Pokud je
pouzito rozsitujici smérovaci z&hlavi (Routing Header), nejedna se o adresu koneéného

piijemce.
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2.3 1Pv4 versus IPv6
Z obr. 1 je patrné, Ze z&hlavi obou verzi protokolii jsou si podobné, ale pouze jedno

pole — verze, zlstalo v IPv6 beze zmény (toto pole muselo zistat beze zmény, aby
mohlo na jedné lokalni lince fungovat jak IPv4 tak IPv6). Ostatni pole z IPv4 se lisi

nasledovné:

Délka zahlavi (Header Length, IHL) — pro IPv6 nepodstatna informace, protoZze pouziva
zahlavi se stejnou délkou. Verze 4 potiebovala toto pole, protoZe zahlavi mohlo nabyvat
délky 20B — 60B v zavislosti na pouzitych volbéach [14].

Typ sluzby (Type of Service) — v IPv4 slouzilo toto pole pro QoS, tedy pro urceni, jak
ma smérovac zachazet s pakety, u kterych bylo QoS vyZadovane. Ekvivalentem tohoto

pole je v IPv6 pole tiida provozu [14].

Délka datagramu (Datagram Length) — z tohoto pole se v IPv6 stala délka dat. Rozdil

spociva v tom, Ze délka datagramu v IPv4 uvadéla délku véetné zahlavi [14].

Identifikace (Datagram Identification) — se v IPv4 pouZivala k ur¢eni datagramu, ktery
byl soucésti piivodniho fragmentovaného paketu. Protoze IPv6 nepovoluje fragmentaci

mezilehlym uzlim (,,po cesté*), stalo se toto pole v IPv6 zbytecnym [14].

Pole Flags a posun fragmentu (Fragment Offset) — téZ souvisely s fragmentaci v IPv4 a

ve verzi 6 jsou zbyte¢né [14].

Zivotnost (TTL) — pole Zivotnosti se v IPv6 pfeménilo na maximalni pocet preskokd.
TTL slouzi jako ochrana proti zacykleni paketi. Podle pavodni specifikace TTL mél
smérovac snizovat hodnotu TTL o dobu, kterou paket ve smérovaci stravil, v praxi vSak

vétsina smérovaci jednoduse snizuje tuto hodnotu o 1 [14].

Protokol (Protocol) — udava druh dat (typ protokolu) nésledujici vy3si vrstvy, ktery je
zapouzdien v daném IPv4 paketu. Toto pole se v IPv6 preménilo v pole dalsi z&hlavi
[14].

Kontrolni soucet (Header Checksum) — kontrolni soucet slouzi ke zjisténi, zda se béhem
cesty nezménila (neposkodila) zahlavi. Vzhledem k tomu, Ze kontrolni soucty provadi i
protokoly vyssich vrstev (napi. TCP, UDP), bylo toto pole z IPv6 odstranéno. Tim
nedochazi ke zpomalovani, které vznikalo kontrolou a ptepocitavanim kontrolniho

souctu v uzlech [14].
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Zdrojové/cilova adresa (Source/Destination Address) — doSlo k rozsifeni z 32 na 128
bitt.

Volby (IP Options) — misto pole volby IPv6 pouZivd samostatna rozsifujici zahlavi,
které se umist'uji mezi zakladni zahlavi a nesena data [14].
2.4 Rozsirujici zahlavi

Volitelné informace internetové vrstvy jsou zakddované v samostatnych zahlavich,
které se umistuji mezi zakladni zahlavi a nesend data. Kazdé zahlavi je samostatnym
blokem. Tyto bloky jsou vzajemné propojeny pomoci pole dalsi zahlavi (Next Header)
Vv pfedchazejicim zahlavi. Jednotliva zahlavi jsou identifikovana podle hodnoty v tomto
poli. Nékteré ztéchto hodnot jsou uvedeny v tab. 2, fetézeni zahlavi je uvedeno
na obr. 2. Paket IPv6 muze mit jedno nebo vice rozsifujicich zahlavi, ale nemusi mit

také Zadné. Pokud nema Zadné, je v poli dalsi zahlavi uveden identifikator nesenych dat.

Tab. 2: Vybrané hodnoty pole dalsi zahlavi

Typ zahlavi Hodnota
Volby pro vSechny (Hop-by-hop Options) 00
Smérovani (Routing) 43
Fragmentace (Fragment) 44
Autentizace (Authentication) 51
Volby pro cil (Destination Options) 60
Sifrovani obsahu (Encapsulating Security Payload) 50
Posledni hlavicka (No Next Header) 59
Hodnoty pro protokoly vysSich vrstev 06 (TCP),
17 (UDP)

Zdroj: IANA. Assigned Internet Protocol Numbers [online]. <http://www.iana.org/assignments/protocol-
numbers>.
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Next Header TCP

TCP Segment Data

& Header

IP Header IP Data

IPv6 Datagram With No Extension Headers Carrying TCP Segment

Next Header MNext Header MNext Header TCP
0 44 g T TCP Segment Data
Hop-by-Hop Fragment
IP Header Options Header Header IP Data

IPv6 Datagram With Two Extension Headers Carrying TCP Segment

Obr. 2: Pf¥iklad Fazeni rozsifujicich zahlavi

Zdroj:

THE TCP/IP GUIDE. IPv6 Datagram Extension Headers [online].

<http://www.tcpipguide.com/free/t_IPv6DatagramExtensionHeaders-2.htm>.

Nejvétsi vyhodou rozsitujicich zahlavi je pruznost a Uspornost. Soucasti datagramu

jsou pouze ty informace, které jsou potieba pro spravné doruceni. RozSitujici zahlavi

musi byt zpracovavana presné v tom potadi, v jakém jsou v datagramu piitomna, aby se

predeslo tomu, ze uzel bude zpracovavat zahlavi, které mu neni ur¢eno a tim brzdit

rychlost zpracovavani celého paketu [16].

Doporucené potadi rozsifujicich zahlavi a jejich kratky popis:

Volby pro vsechny (Hop-by-hop Options Header) — Parametry pro vSechny
mezilehlé uzly

Volby pro cil (Destination Options Header) — Parametry pouze pro cilovy uzel
Smérovani (Routing Header) — Doplikové informace pro smérovani paketu,
zejména druh smérovani, seznam adres uzll, kterymi by mél paket po cesté
projit a ukazatel na jeSté nenavstivené uzly.

Fragmentace (Fragment Header) — Fragmentaci pouziva (na rozdil od IPv4)
vyluén¢ zdrojovy uzel, pokud je potieba pienést vétsi data, nez dovoluje
maximalni pfenosova velikost paketu (MTU). Obsahuje identifikaci ptivodniho
ned¢leného paketu, pofadi fragmentu a oznaceni, zda se jedna o posledni paket.
Autentizace (Authentication Header) — Obsahuje kontrolni informace o tom, zda
nebyla poruSena integrita.
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e Sifrovani obsahu (Encapsulating Security Payload Header) — obsahuje
parametry tykajici se Sifrovani a pozdéjsiho desifrovani dat.

e Volby pro cil (Destination Options Header) — viz vyse.

Kazdé zahlavi by se mé¢lo v paketu objevit maximaln¢ jednou. Vyjimku tvoii volby
pro cil, které se vyskytuji dvakrat — poprvé pied smérovanim a podruhé pied nesenymi

daty.

Mezilehly smérovaé¢ (smérovac ,,po cesté paketu) zajimaji jen volby pro viechny,
pokud narazi za zakladnim zahlavim na kéd jiného rozsitfujiciho zahlavi, tak s analyzou

paketu skonci.

Ostatni rozsifujici zahlavi maji vyznam pouze pro cilovy uzel. Je ale poticba
rozliSovat pribézny cilovy uzel a koncovy cilovy uzel. Prabézny cilovy uzel je uveden
V roz§ifujicim smérovacim zhlavi a jed n ase o u zl, kterym by mél paket projit.
Pribézny cilovy uzel proto budou zajimat prvni tii rozSifujici zahlavi — volby
pro vSechny, volby pro cil a smérovani. Koncovy cilovy uzel, kterému jsou data urcena,

budou zajimat vSechny rozsifujici zahlavi.
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3 ADRESY V IPV6

Ackoliv se na jednu stranu muze zvétSeni adresniho prostoru a délky adres jevit
jako nejmarkantnéj$i zména u IPv6, muze to byt na druhou stranu zména nejméné
ziejmd, protoze délka adres bude pro vétSinu uzivateld neviditelnd. Kvili délce
(a slozitosti) adres je totiz nezbytné nutné spolehnout se na systém domenovych jmen

(Domain Name System), ktery pfifazuje adresam jména.

Adresni schéma IPv6 bylo poprvé specifikovano v RFC 1884 IP Version 6
Addressing Architecture, kde byly specifikovany tii typy adres — unicast, multicast a
anycast. Tato specifikace byla poté dvakrat upravena, poprvé v RFC 2373 a podruhé
v RFC 3513 [14].

3.1 Druhy adres IPv6
Jak jiz bylo uvedeno, existuji tfi typy adres:

e IndividuéIni (Unicast) - identifikdtor jednoho rozhrani. Paket odeslany
na individudlni adresu je dorucen na rozhrani, které¢ se identifikuje touto
adresou.

e Skupinové (Multicast) — identifikator skupiny rozhrani (zpravidla patfici riznym
uzlim). Paket odeslany na skupinovou adresu je dorucen na vSechna rozhrani,
ktera se touto adresou identifikuji.

o Vybeérové (Anycast) — identifikator skupiny rozhrani (zpravidla pattici riznym
uzlim). Paket odeslany na vybérovou adresu je dorucen jednomu rozhrani —
tomu, které je nejblize (vzdalenost urCuje metrika pouzitého smérovaciho

protokolu).

Vsesmérové (Broadcast) adresy byly zruSeny, jejich funkce pievzaly skupinové a
vybérové adresy. U IPv6 se vSesmérového zasilani paketti dosahuje pomoci specialnich
multicast skupin, jako napiiklad vSechny uzly na dané lince, nebo vSechny smérovace

na dané lokalni lince, coZ je daleko efektivnéjsi nez broadcast z 1Pv4 [4].

3.2 Typy adres IPv6
Adresni prostor IPv6 byl rozdélen na nckolik skupin — typt adres. Kazdy typ

sdruzuje adresy se spole¢nou charakteristikou. Z obrovského adresniho prostoru bylo

takto definovano zatim jen 15%.
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Tab. 3: Zakladni rozvrzeni adres

IPv6 prefix Vyznam

::/128 Nespecifikovana adresa

::1/128 Lokalni smycka (Loopback)
FFO00::/8 Skupinové adresy

FES80::/10 Individualni lokalni linkové adresy
FCO00::/7 Unikatni individualni lokalni adresy
Ostatni Individualni globalni adresy

Zdroj: SATRAPA, P. IPv6 — Internetovy protocol verze 6. Praha : CZ.NIC, 2008. s. 54

Nejrozsitengjsi adresy — individualni, se déli na nékolik typt:

¢ Individualni globalni (Global Unicast) — jsou globaln¢ jedine¢né, takze mohou
byt smérovany celym IPv6 Internetem.

e IndividualIni lokélni linkové (Link Local Unicast) — tyto adresy se pouZivaji
pro adresaci jedné linky pomoci bezstavové autokonfigurace, objevovani
soused (Neighbor Discovery) nebo v situacich, kdy neni ptitomen smérovac.
Paket odeslany na takovou adresu by nikdy nem¢l byt smérovan mimo lokalni
linku.

e Unikatni individualni lokalni (Unique Local Unicast) — jedna se o globalné
unikatni adresy, které ale slouzi pro lokalni komunikaci, vétSinou uvnitf
n&jakého mista (site), nelze je pouzit v globalnim Internetu. Jde o nahradu
individudlnich lokalnich mistnich adres (Site Local Unicast), které byly
formalné zamitnuty v RFC 3879 v zati 2004 [7].

e IndividuaIni adresy obsahujici IPv4 adresy nebo zakddované NSAP adresy —
adresy zajiStujici funkénost mezi IPv6 a jinymi protokoly sitové vrstvy — napf.

IPv4 a Connectionless Network Protokol (CLNP) vytvoteny OSI.

3.3 Adresa sité a adresa uzlu
IPv6 adresy jsou zpravidla rozdéleny na dvé ¢asti, kde hornich 64 bith identifikuje

sit’ a dolnich 64 bitd predstavuje identifikator rozhrani — modifikovane EUI-64.

Ve standardnim EUI-64 je ptedposledni bit v prvnim bajtu ptiznakem globality,
hodnota O znaci celosvétové jedine¢nou adresu, hodnota 1 zna¢i adresu lokalni.
Modifikované EUI-64 vznikne inverzi hodnoty tohoto bitu, coz usnadiuje tvorbu

identifikatort.

Nejbéznéji pouzivané ethernetové rozhrani ma vyrobcem piidélené celosvétove

jednozna¢né MAC adresy o délce jen 48 bitu. Transformace na modifikované EUI-64 se
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proto provadi tak, Ze mezi teti a ¢tvrty bajt MAC adresy se vlozi 16 bitd s hodnotou
FFFE a obréti se pfiznak globality [12]. Viz obr. 3.

0 8 16 24 32 40 48
48-hit IEEE 39 AT 94 o7 CB Do
802 MAC
Address |00111001|10100111| 10010100 | 00000111 | 11001011 | 11010000

< Organizationally Unique F

Identifier (OUI) Device Identifier

0. 8 16 24 32 40 48 56 .64

1. Split MAC Address | 00111001 [ 10100111 | 10010100 00000111 11001011 | 11010000

2. Add "FFFE” Bit Pattern

To Middie 15 Bt | 00111001 110100111} 10010100| 11111111 (11111110 | 00000111 11001011 | 11010000

3. Change Bit 7 To™1" | 00111011 10100111 | 10010100 11111111 | 11111110 { 00000111 | 11001011 | 11010000

Modified EUH54 Identifier 3B AT g4 FF FE o7 CB Do

In Hexadecimal Notation

IPv& Identifier In Colon JBAT:94FF:FEOT:CBDO

Hexadecimal Notation

€4-Bit IPvé Modified EUI-64 Interface |dentifier

Obr. 3: Vytvoieni modifikovaného EUI-64 z MAC adresy
Zdroj: THE TCP/IP GUIDE. IPv6 Interface ldentifiers and Physical Address Mapping [online].

<http://www.tcpipguide.com/free/t_IPv6InterfaceldentifiersandPhysical AddressMapping-2.htm>.

Zde muze vyvstat problém, tykajici se soukromi uZzivatele. MAC adresa je
jedine¢na a neméni se ani Vv piipadé, Zze se pocita¢ pohybuje, c0Z umoziuje jej V Siti
jednoznaéné identifikovat — zjistit, kde se pohybuje, nebo s kym komunikuje [16].
V této situaci nepomuze ani Sifrovani, protoze se Sifruje pouze datova Cast paketu a ne

jeho zahlavi.

3.4 Agregace adres
Agregace adres umoZiuje slucovat adresy do skupin, reprezentovanych vzdy

jedinou adresou sité, jejichZ velikost zavisi na tom, z jakého mista v siti se na né nahlizi.
To zna¢nym zpusobem snizuje pocet zaznamu, které musi ve svych tabulkach udrzovat

patefni smérovace.

Situace je znazornéna na obr. 4: Smérovani je hierarchické, proto smérovaciim
v siti IPv6 Internet sta¢i znat pouze kratsi /32 prefix do sité ISP a nemusi mit ve svych

tabulkach specialni zdznam jak pro sit’ zakaznika €. 1, tak pro zékaznika ¢. 2. Teprve
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smérovace v siti ISP budou zkoumat dal3i bity adresy, aby ur¢ily, kterému zakaznikovi
data poslat.

Smérovace ve vétsi vzdalenosti od cile tedy na adresy nahlizeji obecnéji (zkoumaji
méné biti adresy, nepotfebuji znat piesnou cestu K cili, ale pouze cestu na dalSi
mezilehly smérovac) a jak se paket bliZi k cili, pocet biti adresy, které smérova¢ musi

prozkoumat, se zvysuje.

o
]\

Announces Only
the /32 Prefix

IPv6
Internet
2001::/16

ISP
2001:0410::/32

2001:0410:0001::/48

gl
’\

2001:0410:0002::/48

Obr. 4: Princip agregace adres
Zdroj: TEARE, D. - PAQUET, C. CCNP Self-Study: Advanced IP Addresing. Cisco Press, 2004. s. 49

3.5 Zapis IPv6 adres
Ackoliv v RFC 3513 existuji tfi zplsoby, jak zapisovat IPv6 adresy, preferovanym

zpusobem je zapis IPvV6 adresy jako osmi skupin po Ctyfech Cislicich Sestnactkové

soustavy, které se odd¢€luji dvojteCkami. Kazda ctvetice Cislic tak predstavuje 16 bitt.

Vzhledem ke zptsobu alokace IPv6 bude ¢astym jevem, ze adresy budou obsahovat
dlouhé¢ tetézce nul. Proto byl zaveden specidlni zastupny znak ,,::*, ktery nahrazuje
nékolik nulovych Sestnactibitovych skupin za sebou. Tento zastupny znak se smi objevit
v adrese pouze jedenkrat, aby byla zachovéna jeji jednoznacnost. Piiklad tohoto zapisu

uvadi prvni fadek tab. 4.

Dalsi moznosti zkraceni IPv6 adresy je vynechani pocate¢nich nul v kazdé Ctvefici.

V zépise adresy se proto muize objevit misto ,,0000* pouze ,,0“. Viz druhy fadek tab. 4.

Pokud jsou v nékterych situacich IPv4 adresy zapouzdieny v IPv6 adresach (jedna
se 0 takzvané IPv4-kompatibilni IPv6 adresy a IPv4-piekladané IPv6 adresy), mizou

byt posledni Ctyfi bajty adresy nahrazeny klasickym zapisem IPv4 adresy, zatimco
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pocatek adresy je zapsan jako normalni IPv6 adresa. Jak vysledny zépis vypada, uvadi

ctvrty radek tab. 4.

Tab. 4: Zpisob zapisu IPv6 adres

Adresa Standardni zapis

ZKraceny zapis

A 1080:0000:0000:0000:0008:0800:200C:417A

B FF01:0000:0000:0000:0000:0000:0000:0101

C 0000:0000:0000:0000:0000:0000:0000:0001

D 0000:0000:0000:0000:0000:0000:0000:0000

E 0000:0000:0000:0000:0000:0000:147.230.49.73

1080::8:800:200C:417A
FF01:0:0:0:0:0:0:101
!

147.230.49.73

Poznamka:

adresa A = individuélni
B = skupinova

C = lokalni smycka

D = nespecifikovana

E = IPv4-kompatibilni

3.6 Pridélovani adres

Mechanismus pfidélovani adres pfipomina zplisob z IPv4 — svét je rozdélen

naregiony, které obhospodaiuji regionalni registratoii (Regional Internet Registry,
RIR). Konkrétné ARIN (oblast Severni Ameriky), LACNIC (oblast Jizni Ameriky),
AfriNIC (oblast Afriky), RIPE NCC (oblast Evropy a Ruska) a APNIC (pro oblast Asie

a Australie) — viz obr. 5. Ti ptid€luji adresni rozsahy lokalnim registratorim (Local

Internet Registry, LIR), coz Casto byvaji poskytovatelé Internetu. Od nich ziskavaji

adresy koncové instituce — zéakaznici. Vzhledem k hierarchickému usporadani

ptidélovanych rozsahu je zajisténa agregovatelnost adres [16].

-t P
3
- RIPE NCC

AfriNIC

LACHIC

Obr. 5: Pole piisobnosti jednotlivych regionalnich registratori (RIR)

Zdroj: IANA. Number Resources [online]. <http://www.iana.org/numbers>.

Puvodni navrh struktury globalnich individualnich adres, popsany v RFC 2374,

rozdéloval hornich 64 biti na nékolik identifikatort, pfedstavujici urovenl agregace.
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Praxe ovSem ukazala, Ze to nebylo ideélni feseni, proto bylo RFC 2374 nahrazeno RFC
4291, které definuje strukturu globalnich individudlnich adres tak, jak je uvedeno

na obr. 6.
| n hits | m hits | 1Z5-n-m bits |
e - e +
| glokbal routing prefix | subnet ID | interface ID |
+—— - +-—— +

Obr. 6: Struktura globalnich individualnich adres
Zdroj: HINDEN, R. - S. DEERING. IP Version 6 Addressing Architecture. RFC 4291, 2006. s. 8

Global routing prefix piedstavuje hierarchicky strukturovanou hodnotu pfifazenou
ur¢itému mistu, subnet ID je identifikatorem jedné linky v tomto mist¢, a interface 1D je

identifikator konkrétniho rozhrani [6].

3.7 DNS

3.7.1 Dopredné dotazy

Pro pievod jména na IPv6 adresu slouZi zaznamy typu AAAA. Nazev byl odvozen od A
zdznamu, které obstaravaji tentyz kol pro IPv4. Jelikoz je délka IPv6 adresy
Ctyfnasobna, bylo A v nazvu zdznamu také ctyfikrat zopakovano. PouZziti v zénovém

souboru je obvykleé:

jméno AAAA IPv6_adresa

naptiklad

pc AAAA 2001:db8:1c01:1:204:76FF:fed47:8e81
3.7.2 Reverzni dotazy

Zatimco v adrese je nejobecnéjsi ¢ast na zacatku (adresa sité, pak podsit’ a az na zaveér
adresa pocitace v podsiti), u domén je tomu piesné naopak. Obecné domény (napf. €z)

jsou na konci a smérem dopiedu se konkretizuji.

Aby se dala databaze reverzniho DNS distribuovat obvyklym zptisobem, je tfeba adresu
v dotazu obratit. U IPv6 se reverzni dotaz z IPv6 adresy vytvofi tak, Zze se obrati potadi
Sestnactkovych ¢islic v celé adrese (nesmi se vynechavat zadné nuly) a kazda z nich je

brana jako poddoména. Na konec se pak piipoji ip6.arpa.
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Dotaz zjist'ujici domenové jméno k IPv6 adrese 2001:db8:1c01:1:204:76ff:fe47:8e81
by vypadal takto:

1.8.e.8.7.4.e.f.¥£.¥.6.7.4.0.2.0.1.0.0.0.1.0.¢.1.8.b.d.0.1.0.0.2.1p6.arpa

Do zonového souboru se zapisuji prostfednictvim obvyklych PTR zdznamu. Pro vyse
uvedenou adresu by instituce dostala pridélen prefix 2001:db8:1c01::/48 a jemu
odpovidajici reverzni doménu 1.0.c.1.8.b.d.0.1.0.0.2.ip6.arpa. V jejim zonovem

souboru by pak bylo uvedeno:

1.8.e.8.7.4.e.F.f.£.6.7.4.0.2.0.1.0.0.0 PTR pc.kdesi.cz [10].
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4 AUTOMATICKA KONFIGURACE

4.1 Moznosti automatické konfigurace
Jednou z dalSich novinek IPv6 je automatickd bezstavova konfigurace — jakési

sitové plug and play. IPv6 ovSem nabizi dva zptisoby automatické konfigurace.

Stavova konfigurace je znama uZ fadu let. V tomto piipadé vyuziva nového
protokolu DHCPv6. Zakladni mechanismus spociva v tom, ze poéita¢ rozesle paket
s dotazem ohledné¢ svych komunikacnich parametrii. Jakmile tento paket dorazi
k DHCP serveru, ten mu odpovi. Z odpovédi se zadatel dozvi potiebné informace jako

IP adresu, prefix sit¢, adresu DNS serveru a podobné.

Bezstavova konfigurace piedstavuje zcela novy mechanismus, jde o jeden z prvka
pro podporu mobility. Zakladni myslenkou je, Ze si stanice vygeneruje docasnou adresu,
kterou pouzivad do doby, nez zjisti informace o siti, ve které se nachazi. Na zdklad¢
téchto informaci si poté vytvofi stilou adresu. Metoda je zalozena na prijimani
specidlnich paketti — tzv. oznameni smérovace (Router Advertisement), coZ je paket
protokolu ICMP. Stanici, kterd vstupuje do sité, tak staci pouze ur¢itou dobu naslouchat

nebo si 0znameni vyzadat a dozvi se prislusné informace o siti [4].

4.2 Stavova autokonfigurace
Na DHCP se podileji tfi kategorie zatizeni:

e DHCP Kklient — stanice vyZadujici konfiguraci,
e DHCP server — poskytovatel konfigura¢nich informaci,
e DHCP agent (DHCP Relay, DHCP Agent) — zafizeni zprostfedkovavajici

komunikaci mezi klientem a serverem, pokud se nachazeji na riznych linkach.

Pro identifikaci zafizeni a spravu adres se vyuziva dvou identifikatord — DUID a
IA. DUID (DHCP Unique Identifier) jednozna¢né identifikuje zafizeni v DHCP
procesu. 1A (ldentity Association) identifikuje jednotliva rozhrani u klienta a obsahuje
konfigura¢ni informace ptidélené jednotlivym rozhranim.

Pocate¢ni zpravy uz nejsou zasilany na vSesmérovou adresu jako u IPv4, ale jsou
definovany dvé lokalni linkové adresy:

e FFO02::1:2 vSichni DHCP agenti a servery (na tuto adresu zasila zpravy klient)
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e FFO05::1:3 vSechny DHCP servery (tuto adresu muze vyuzit agent pii posilani

Zprav servertim)

4.2.1 Komunikace klient-server
Pokud se server a klient nachazi na stejné lince, probiha komunikace pfimo mezi

nimi. Komunikaci zahajuje klient poslanim zpravy vyzva (Solicit), ktera obsahuje
DUID, vsechny IA a lokélni linkovou adresu, kterou si klient ptid¢€lil. Server, nebo vice
serveru na zpravu odpovi zpravou ohlaSeni serveru (Advertise), kde uvadi hodnotu
preference a parametry, které by piidélil jednotlivym IA. Klient si ze vSech pfijatych
ohlaseni vytvoii seznam DHCP serverd, z nichz si podle hodnoty preference vybere ten
nejvyhodngéjsi. Klient odesle zpravu Z&dost (Request), ve které uvadi DUID serveru,
pro ktery je zprava urCena (zpravu totiz odesila opét na obecnou adresu vsech DHCP
agentdl). Server, pro ktery je zadost urCena, zaSle zpét zpravu odpovéd (Reply),
obsahujici IPv6 adresu a konfiguraéni parametry pozadované klientem. Klient si overi
pfidélené adresy pomoci mechanismu pro detekci duplicitnich adres a pokud zjisti, ze

dané adresy n¢kdo pouZiva, odmitne je pomoci zpravy odmitnuti (Decline) [14].

4.2.2 Komunikace klient-agent-server
Pokud se Klient a server nenachazi na stejné lince, probiha komunikace obdobnym

zpusobem s tim rozdilem, Ze zpravy ptichazejici od klienta zabali DHCP agent do zprav
piedani (Relay Forward), které odesila serveru. V opa¢ném sméru server posila zpravy
zprostiedkovana odpovéd’ (Relay Reply), které jsou agentem zabaleny do ,,béznych
zprav* (Advertise nebo Reply) a pak piedany klientovi.

Pfidélené adresy maji omezenou zivotnost. Po jejim uplynuti klient Zzada
o prodlouzeni — posila zpravu obnoveni (Renew) serveru, ktery mu adresu pfidélil.
Pokud tento server neodpovida, obrati se klient na vSechny servery se zpravou
prevazani (Rebind). Pokud klient opousti sit, m¢l by o tom informovat server pomoci
zpravy uvolnéni (Release), ¢imZ umozni, aby jeho adresa byla poskytnuta dalSimu
zajemci. Pokud se pocita¢ vraci do sité napiiklad po restartu, ovéfuje spravnost svych
parametri pomoci zpravy potvrzeni (Confirm), ve které uvadi parametry svych IA.
Server klientovi odpovi, zda jsou parametry platné ¢i nikoliv. Pokud by doslo ke zméné
sitovych parametrii a server si potfebuje vynutit na klientech, aby se pfizptisobili nové
situaci, rozesild zpravu rekonfigurace (Reconfigure), v ostatnich piipadech typicky

zahajuje komunikaci klient [14].
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Tab. 5: Prehled typt zprav DHCPv6

Typ zpravy Numerické oznaceni
Vyzva (Solicit) 1
Ohlaseni serveru (Advertise) 2
Zadost (Request) 3
Potvrzeni (Confirm) 4
Obnoveni (Renew) 5
Prevazani (Rebind) 6
Odpovéd’ (Reply) 7
Uvolnéni (Release) 8
Odmitnuti (Decline) 9
Rekonfigurace (Reconfigure) 10
Zadost o informace (Information Request) 11
Pi‘edani (Relay Forward) 12
Zprostiedkovana odpovéd’ (Relay Reply) 13

Zdroj: SATRAPA, P. IPv6 — Internetovy protokol verze 6. Praha : CZ.NIC, 2008. s. 122

Piestoze se DHCPv6 jiz od svého vzniku potyka s problémy se zabezpecenim,
S postupnym odstraiilovanim téchto problémii se pravdépodobné stane dominantnim
piistupem k automatické konfiguraci (v téch ptipadech, kdy je k dispozici DHCP
server), piedev§im proto, Ze bezstavovd autokonfigurace nabizi pouze omezené

mnozstvi informaci o siti, ve které se klient nachéazi.

4.3 Bezstavova autokonfigurace
Proces bezstavove autokonfigurace tvoii tii zakladni kroky:

1. Vytvoteni lokalni linkové adresy pro uzel, ktery se bude konfigurovat
2. Ovéfeni jedine¢nosti adresy vytvorené v predchozim kroku
3. Urceni, které¢ informace je potieba automaticky konfigurovat a jak tyto

informace ziskat

Vytvoreni lokalni linkové adresy se provede tak, ze se ke standardnimu prefixu
lokalnich linkovych adres FE80:: piipoji identifikator rozhrani. Identifikator rozhrani se

odvodi jednoznaéné z fyzické adresy (MAC) rozhrani.

Pro ovéfeni jedinecnosti lokdlni linkové adresy uzel rozeSle sousedim vyzvu,
ve které hleda vlastnika adresy, kterou sam sobé vygeneroval. Pokud by od nékterého
sousedniho uzlu dostal ohlaSeni, znamend to, Ze dana adresa uZ existuje a

autokonfigurace by nemohla pokracovat dal.

To vSak ve vétsSin¢ pfipadli nenastane. Pro pokracovéani automatické konfigurace

uzel potiebuje informace o svém okoli, které se dozvi z 0zndmeni smérovace (Router
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Advertisment). Oznameni smérovace posila kazdy smerovac¢ do vsech siti, ke kterym je
pfipojen. Po obdrzeni oznameni jiz uzel vi, v jaké siti se nachazi, jak se zde komunikuje
a kdo je implicitni smérova¢ a také informaci, zda méa pouzit bezstavovou ¢i stavovou

konfiguraci.

V paketu existuji mimo jiné také dva casové udaje (doba platnosti a doba
preferovani), které stanovuji dobu trvani jednotlivych fazi Zivota adres vytvofenych
bezstavovou autokonfiguraci. Stavy adresy v prubéhu ¢asu zachycuje obr. 7. Po vzniku
méa adresa stav ,,preferovana“ (Preferred) — adresa je platna a lze ji pouZivat podle
libosti. Po vyprseni nastavené doby preferovani se adresa dostane do stavu ,,odmitani*
(Deprecated) — adresa zistava platna, ale uzel by ji pokud mozno jiz nemél pouzivat.

nem¢l pouzivat (a odstranit z odpovidajiciho rozhrani) [4], [16].

Yalid
Tentative Preferred ‘ Deprecated Invalid
time
Preferred Lifetime ‘
Valid Lifetime

Obr. 7: Autokonfigurace — stavy adresy
Zdroj: DAVIES, J. Understanding IPv6. Microsoft Press, 2003. s. 217

Nejvétsim kladem autokonfigurace je jeji jednoduchost — po zapojeni do sité
zatizeni prosté funguje (autokonfigurace je implicitné zapnutd v operacnich systémech).
Problém ptedstavuje jednak ziskani informaci z DNS a pak také moznost pfipojovat

do sit¢ mnozstvi zafizeni bez moznosti efektivni kontroly nebo evidence spravcem sité.
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5 IPSEC

Bezpecnost na urovni IP (na sitové vrstve) zajistuje sada mechanismi, souhrnné
nazyvanych IPsec. IPsec existuje jak pro IPv4, tak pro IPv6, jeho implementace je vSak
povinna az v IPv6. Pravé diky povinné implementaci v IPv6 existuje standardizované
feSeni zabezpeCeni a je také zajiSténa souéinnost mezi riznymi typy (zpusoby)
implementace IPv6. IPsec vyuziva dvou typu rozsifujicich zahlavi a protokolu, ktery
slouzi k vyjednavani bezpecnostnich nastaveni. Prvnim roz$ifujicim zahlavim je
Authentication Header (AH), které zajistuje integritu dat, autentizaci a ochranu proti
opakovani pro cely IPv6 paket (mimo ty pole v zahlavi, které se béhem provozu musi
ménit). Druhé rozSifujici zahlavi - Encapsulating Security Payload (ESP) zajistuje
integritu dat, autentizaci, utajeni a ochranu proti opakovani pro data, kterd jsou
»Zabalena®“ v ESP. Protokol, ktery se bézn¢ pouziva pro vyjednani bezpe€nostnich

nastaveni IPSec pro komunikaci je Internet Key Exchange (IKE) protokol.

| Palicy Agent |
TCRIP
Applications
ISAKMP
- S IKE
- 5A
¥
TCP S UDP
SAD 5PD
5 A,
Sh
IPSec — IP
5 A,
Sh
M etw ark
Irterface

Obr. 8: Schéma architektury IPsec
Zdroj: TECH-INVITE. IPsec Guides [online]. <http://www.tech-invite.com/Ti-1PSec.html>.
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5.1 Zakladni principy realizace zabezpeceni
Samotna realizace zabezpeCeni stoji pravé na pouZziti rozsifujicich zahlavi

Authentication Header (AH) a Encapsulating Security Payload (ESP). V datagramu lze

pouZit jedno z nich, nebo obé zaroven (pro vyssi troven zabezpeceni).

Tato zahlavi lze aplikovat vjednom ze dvou rezimu: transportnim nebo
tunelujicim. V transportnim reZzimu jsou zahlavi umisténa mezi ostatni rozsifujici
zahlavi. Tunelujici rezim zabali cely puvodni datagram do nového datagramu, ktery

kromé zakladniho zahlavi bude obsahovat také rozsitujici bezpecnostni zahlavi.

Datagramy nemusi byt chranény po celé své cesté. Naptiklad v lokalni siti vétSinou
neni potieba data Sifrovat. Pokud ale datagram prochazi ptfes médium, které Ize
odposlouchavat (typicky vefejny Internet), je vyhodné datagram mezi hrani¢nimi
smérovaci odeslat tunelem — hrani¢ni smérova¢ odesilajici datagram ho nejprve zabali
do nového datagramu a ptida zahlavi ESP zajiStujici Sifrovani. Hrani¢ni smérovac
piijimajici datagram jej nejprve deSifruje a preda na lokalni sit’ v piivodni podobg.
Hrani¢ni smérovace, nazyvané bezpecnostni brany (Security gateway), jsou smérovace,

ptes které prochazi data z lokalni sit¢ do Internetu, nebo obracené.

Zakladnim elementem IPsec je bezpec¢nostni asociace (Security Association, SA).
Jde o virtudlni spojeni, které¢ zajistuje zabezpe€eny pienos dat. SA se sklada ze tii ¢asti:

e Indexu bezpecnostnich parametru (Security Parameter Index, SPI)

e Cilové IP adresy

e Identifikatoru bezpecnostniho protokolu (AH nebo ESP)

ProtoZe se jednd o jednosmérné spojeni, je potieba pro kazdy smér jedna SA.
Pokud chceme vyuzit zabezpeceni jak pomoci AH tak pomoci ESP, budeme potiebovat

dalsi dvojici SA.

Index bezpe€nostnich parametr (SPI) je identifikator bezpec¢nostni asociace,
urCuje, zda je pouzito AH nebo ESP a slouzi pro rozliseni riznych SA spojenych

s jednou cilovou IP adresou.

Kazdé SA tedy obsahuje informace nezbytné ke spravnému zpracovani paketli —
mimo pouzitého bezpecnostniho protokolu také Sifrovaci algoritmus, jeho klice, Citace,

dobu Zivotnosti a podobné.
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S SA souvisi databdze bezpecnostni politiky (Security Policy Database, SPD), coz
je sada pravidel, kterd se pouZivaji kfizeni provozu. Bezpecnostni politiku Ize
spravovat bud’to manualné (coz je dost nepraktické), nebo automaticky (k tomuto ucelu
byl vytvoten protokol IKEv2) [14].

5.2 Authentication Header
Ukolem Authetication Header je ovéfit, e datagram skute¢né odeslal ten poéitad,

jehoZ adresa je v zahlavich paketti a ze data jsou v té podob¢, v jaké byly odeslany.
Mimo to miiZze zajiStovat i ochranu proti opakovéani. AH funguje timto zpisobem:
odesilatel vlozi do datagramu zahlavi AH, vyplni jeho polozky a vypocte autentizac¢ni
data (pro vypocet autentiza¢nich dat se vyuziva hash, naptiklad MDS5). Piijemce taktéz
provede vypocet autentizacnich dat a porovnd, zda je vysledek shodny stim, co
odesilatel vlozil do polozky Autentiza¢ni data v z&hlavi AH. Pokud jsou shodné, je
odesilatel autentizovan, v opaéném piipadé je paket zahozen bez informovani
odesilatele, ¢imz piipadny utoénik pfijde o zpétnou vazbu. Pokud je vyuZivana i
ochrana proti opakovani, je navic kontrolovano i pofadové Cislo datagramu. Pokud jiz
bylo ¢islo pouzité, je datagram zahozen [16]. Vzhledem k tomu, Ze ESP nabizi stejné
sluzby jako AH a k tomu navic Sifrovéani, je implementace AH jiZ pouze volitelnou

soucasti IPsec a v budoucnu Ize pocitat s jejim Uplnym zanikem.

5.3 Encapsulating Security Payload

ESP nabizi predevs§im Sifrovani, mimo to ovSem 1 sluzby odpovidajici AH. ESP
netvoii jen zahlavi, ale i zapati, takze ptivodni datagram je vlozen do ESP jako data.
Vyjimku predstavuje pouziti ESP v transportnim rezimu, kde se ESP umistuje az
zarozsitujici zahlavi pro kazdého po cesté, smérovani a fragmentaci. Odeslani
datagramu s ESP vypada takto: odesilatel ur¢i pozici, do které vlozi zahlavi ESP, pokud
je to potieba, doplni datagram vycpavkou a zaSifruje. Poté vygeneruje potfadové ¢islo
(ochrana proti opakovéani), v pfipadé pozadavku na autentizaci a kontrolu integrity
vypocita kontrolni hodnotu a uloZi ji do poloZzky autentiza¢ni data v zdhlavi ESP.
Ptijemce vyhledd odpovidajici bezpecnostni asociaci, zkontroluje potfadové cislo a
vypocte autentizacni data. Pokud kterdkoliv ztéchto cinnosti selze (neexistuje
bezpecnostni asociace, opakované potradové ¢islo, neodpovidajici autentizacni data), je
paket zahozen. V opa¢ném piipadé piijemce deSifruje paket, odstrani z néj ESP zahlavi

a paket dale zpracuje [16].
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5.4 Bezpecnostni cile, Sifrovaci a autentiza¢ni algoritmy
Pocitatovou bezpe¢nost predstavuji tii zakladni cile.

Autentizace — neboli schopnost spolehlivé urcit, zda byla data pfijata tak, jak
byla odeslana a ov¢fit, Ze entita, ktera data poslala je tim, za koho se vydava.
Integrita — schopnost spolehlivé urcit, Ze data nebyla pozménéna béhem pienosu
od zdroje k cili.

Utajeni — schopnost pienaset data takovym zptsobem, Zze mohou byt pouzita

nebo ¢tena jen zamysSlenym piijemcem a ne kymkoliv jinym.

Diky modernim kryptografickym metodam muze byt téchto cild dosaZeno

s pouzitim jedné sady funkci, ktera zahrnuje:

Digitalni podpisy — Digitalni podpis se pouZiva pro autentizaci - reprezentuje
ruceni odesilatele za pravost a pivod dat, pfijemce ovétuje platnost podpisu
pomoci klict. Digitadlni podpis, kterym jsou opatiena data odesilana
odesilatelem, je vytvofen pomoci tajného kli¢e odesilatele. K takovému kli¢i ma
ptijemce vetejny kli¢, ktery pouzije na deSifrovani, spocitd a porovnéd hash a
pokud souhlasi, pfijemce vi, Ze data odeslal spravny (pravy) uzivatel.
Pro digitalni podpisy se nej¢asteji vyuziva RSA algoritmu.

Bezpecnostni kontrolni soucty (Hash) — Hash je digitalni soucet dat libovolné
velikosti, vytvofeny pomoci opakovatelného procesu, ktery nad daty provadi jak
odesilatel, tak ptijemce. Odesilatel vypocitd hash a pfidd jeho hodnotu
k odesilanym datim. Pfijemce vypocita hash z pfijatych dat, porovnd hodnotu
s hodnotou piijatou od odesilatele a pokud se rovnaji, mize data povazovat
za neporusend. Bézné€ pouzivanymi kontrolnimi soucty jsou MD2, MD4 a MDS5.
Hash se pouZiva bud’ samostatné, nebo jako soucast digitalnich podpisu.
Sifrovani — vratny proces transformace dat za u¢elem uéinit je neéitelné
pro kohokoliv, kdo nema piislusny Sifrovaci kli¢. Lze vyuZit symetrické
Sifrovani (neboli tajné klicové Sifrovani - Secret Key Encyption), které je
efektivnim a nejCastéji pouzivanym typem Sifrovani dat pii pienosu siti.
Nejznaméjsi algoritmy symetrického Sifrovani jsou Advanced Encryption
Standard (AES), ktery v roce 2000 nahradil jiz nedostacujici Data Encryption
Standard (DES). Je mozné pouZit téz nesymetrické Sifrovani (neboli Sifrovani
s vefejnym kli¢em - Public Key Encryption), které vyuzZiva metodu tajného a

vetejného klice. Jde o vypocetné naro¢nou metodu a pouziva se naptiklad
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u digitalnich podpisii. Nejpouzivangj$im typem je RSA algoritmus vyvinuty

Ronem Rivestem, Adi Shamirem a Lenem Adlemanem.

IPsec poskytuje vySe uvedené bezpecnostni sluzby na IP vrstvé a zajistuje
soucinnost bezpecnostnich mechanismli mezi rliznymi zpisoby implementace IPv6.
Povinné je stanovena pouze zakladni sada bezpecnostnich algoritmu a jednotlivym
uzlim je dovoleno vyjednavat mezi sebou volitelné algoritmy vhodné pravé pro né.
IPsec poskytuje strukturu, na jejimz zakladé (a s jejiz pomoci) mohou uzly vyjednat

vhodné algoritmy, protokoly, délky klica a dalsi aspekty bezpe¢né komunikace.

Jak jiz bylo uvedeno, IPsec zabezpecuje pouze IP vrstvu, nikoliv Internet nebo
systémy k nému pfipojené a procesy, které na téchto systémech bézi. IPsec tedy tvofi
pouze soucast celkové bezpecnostni strategie. Data chranéna pomoci IPsec jsou sice
zabezpeCena pii prichodu globalnim Internetem, ale nez opusti zdroj, nebo poté co
dorazi do cile, jsou tato data zranitelnd na mistnich link&ch, mistnich systémech,

procesech a protokolech, které se zde pouzivaji [14].

5.5 Sprava Klici

Je jednim z nejkomplexnéjSich problému, kterému lidé zabyvajici se sitovou
bezpe¢nosti ¢eli. Sprava klici nezajiStuje pouze distribuci kli¢t pomoci protokolu
pro vyménu klici, ale také vyjednavani délky klice, doby Zivota a kryptografickych

algoritmt mezi komunikujicimi systémy.

Vyména klich a nastaveni bezpe€nostnich parametrti je zékladem pro kazdou
bezpecnostni architekturu. V puvodnim IPsec se k tomuto téelu vyuzival Internet Key
Exchange (IKE) protokol a Internet Security Association and Key Management
Protocol (ISAKMP). Prvni jmenovany ptedepisoval mechanismus vymeény klica
(naptiklad vyuzitim Diffie-Hellman algoritmu). ISAKMP slouZil pro spravu
bezpecnostnich asociaci, ¢ili pomoci tohoto protokolu vyjednavaly komunikujici entity
bezpecnostni parametry a algoritmy, které se maji pouZit. V soucasné generaci IPsec
byly tyto dva protokoly nahrazeny jednim — IKEV2, ktery v sobé slucuje funkce obou

puvodné pouzitych protokold.
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6 METODY PRECHODU Z IPV4 NA IPV6

Vzhledem K podstatnym zménam a tedy vzajemné nekompatibilité mezi IPv4 a
IPv6 byly pii tvorbé IPv6 vytvoreny i mechanismy, které¢ zajisti doCasnou funkc¢nost

obou verzi protokolu.

Internet svym soucCasnym rozsahem a vyznamem nedovoluje ,,skokem® ptejit
z IPv4 na IPv6, proto je nutné pouziti t€chto mechanismii, které umozni soucasny
provoz obou protokoll, spoluprdci mezi nimi a postupny piechod od jednoho
k druhému. Podil IPv6 na Internetu by se mél tedy postupné zvysovat a vytlacovat starsi
verzi, kterd ale nemusi Uplné zmizet — mohou zastat ,,ostrivky* tvorené sitémi s IPv4.
Mechanismy uréené pro koexistenci a vzajemnou spolupraci obou protokolt mtizeme
rozdélit na téi obecné skupiny: dvoji zasobnik (Dual Stack), tunelovani (Tunneling) a

ptekladace (Translators).

6.1 Obecné rozdéleni metod a principy jejich funkce
6.1.1 Dvoji zasobnik

Dvoji zasobnik je integracni metoda, ve které ma dané zafizeni podporu obou
protokolll, coz mu umoziuje komunikovat jak s IPv4 zatizenimi, tak s IPv6 zatizenimi.
Ktery zasobnik pouzit, se uzel rozhodne na zéklad¢ cilové adresy paketu, piicemz bude
preferovat IPv6 kdekoliv to bude mozné. Pravé tuto metodu vyuziva ve svych
zatizenich napiiklad spolecnost Cisco, pfedevS§im proto, ze vSechny ostatni metody
pro svou funkénost vyzaduji, aby alesponi nékterd zafizeni (idedln€ smcrovace)

podporovala oba protokoly [13].

6.1.2 Tunelovani
Tunelovani je metoda umoznujici ptenaset data pies infrastrukturu, ktera nema

potiebné vlastnosti. Principem funkce je, Zze se puvodni datagram zabali do jiného
datagramu, ktery miize byt pienesen danou siti. NejbéznéjSim piipadem pouziti tunelu
je propojeni dvou pocitacti (nebo siti), které sice vyuzivaji protokol IPv6, ale sit’, kterou

jsou propojeny, vyuziva IPv4.

Existuji dva typy tuneld: manualni (explicitné konfigurovany spravcem) a
automatické (dynamické — navazuji se samocinné). Manualni tunely se vyuZivaji
napiiklad u Tunnel Brokeru ¢i TSP. Mezi metody, vychazejici z automatickych tuneld,
patii 6to4, 6overd, ISATAP nebo Teredo.

37



6.1.3 Prekladace
Piedchozi dva pfistupy jsou zalozeny na tom, ze v Siti je integrovana i nativni IPv6.

Mize ale nastat pfipad (napf. u mobilnich siti tfeti a ¢tvrté generace), kdy zatizeni
podporujici pouze IPv6 potiebuje komunikovat s uzlem nebo zdrojem podporujicim
pouze IPv4. Pravé v takovychto ptipadech se pouziji translatory. Translace umoznuje
pfimou komunikaci mezi uzly, které pouzivaji rozdilné verze protokolu. Mezi transla¢ni

metody piechodu patti SIIT, NAT-PT, NAT64, TRT, BIS a SOCKS64.

6.1.4 Princip funkce pfechodovych mechanismii
Zakladnimi nastroji, které vyuziva vétSina prechodovych metod, jsou praveé dvoji
zasobnik a princip tunelovani. Pro spravnou funk¢nost obou verzi protokold je téz

zapottebi fungujici DNS infrastruktura.

Zatizeni majici dvoji zasobnik (IPv4/IPv6 uzel) musi podporovat oba protokoly —

tedy mit jak IPv4 tak IPv6 adresu a také umét pracovat s DNS zadznamy pro obé verze

protokolu.
| Existing Application | Upgraded Application |
A M A
Y Y [ Y
| TP | uop | T | | wp |
I / ¥ / A
J [ / 4 ¥
| 1Pua IPve IPu4 IPvé |
0x0800 Ow86dd 0x0800 Ox86dd = - Frame
protocol 1D
Data Link (Ethernet) Data Link (Ethernet) |

Obr. 9: Dvoji zasobnik — vrstvovy model
Zdroj: H3C TECHNOLOGIES. Dual Stack Introduction [online]. <http://www.h3c.com/portal/>

Princip tunelovani se v pocitatovych sitich vyskytuje bézné. V piipadé
ptechodovych metod se jedna o ,,baleni* IPv6 do IPv4 nebo obracené. Tunel ma dva
konce, které jsou tvoieny IPv4/IPv6 uzly. Pokud se uzel na jednom konci tunelu
rozhodne, Ze musi IPv6 datagram odeslat data tunelem, vloZi jej do IPv4 datagramu,

ktery bude mit cilovou adresu (IPv4) druhého konce tunelu.
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Obr. 10: Princip tunelovani
Zdroj: SATRAPA, P. IPv6 — Internetovy protokol verze 6. Praha : CZ.NIC, 2008. s. 237

Aby druha strana poznala, Ze se jedna o tunelovany IPv6 datagram, vloZi odesilajici
konec tunelu do polozky Protocol obalujiciho IPv4 paketu hodnotu 41. KdyZ paket
dorazi na druhy konec tunelu, piijemce pravé podle hodnoty 41 poznd, Ze se jedna
tunelovany IPv6 paket, ktery vybali a dale zpracuje. Z hlediska IPv6 piedstavuje
prichod jakkoliv dlouhym tunclem jeden skok, takZe vybalujici smérova¢ zmenSi

poloZzku Max Hop Limit (TTL) o jedna [16].

Pro spravnou koexistenci obou verzi IP protokolu je téz potfebna DNS
infrastruktura, protoze pouzivani jmen (k oznaceni sitovych zdroji) prevlada
nad pouzivanim adres. Spravnych piitazeni IPv6 jméno — adresa a adresa — jmeno se
dosdhne pridanim AAAA a PTR zaznamii do DNS serveru.

DNS musi tedy obsahovat A zdznamy pro IPv4-only a IPv4/IPv6 uzly a AAAA
zaznamy pro IPv6-only a IPv4/IPv6 uzly, PTR zaznamy v IN-ADDR.ARPA doméné
pro IPv4-only a IPv4/IPv6 uzly a PTR zaznamy v IP6.INT doméné pro IPv6-only a
IPv4/IPV6 uzly.

Pokud uzel, ktery ma nakonfigurovanu jak IPv4 tak IPv6 adresu, dostane odpoveéd
na DNS dotaz a tato odpovéd’ obsahuje vice IPv4 a IPv6 adres, uzel pouZije algoritmus
pro rozhodnuti, jakou zdrojovou a cilovou adresu a jaky rozsah pouZit.
Existuji algoritmy pro vybér zdrojové i cilové adresy, kazdy obsahuje kolem deseti
kritérii, ktera uréuji, jakou adresu preferovat. Na pravidlech pro vybér adres se stale
pracuje [4], [14]. V soucasné chvili jsou IPv6 adresy v odpovédich na DNS dotazy

preferovany pied [Pv4 adresami.
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6.2 Konkrétni metody prechodu
Tato podkapitola se vénuje vysvétleni principu funkce vybranych ptechodovych

metod, které byly vramci této prace pouzity pro piipojeni k IPv6-Internetu a také

analyze jejich vyuZiti. Zastoupeny jsou metody 6to4, Tunnel Broker (TSP) a Teredo.
6.2.1 6tod

6.2.1.1 Popis

6to4 je nejrozsifenéjSim zastupcem metod vyuZivajicich automatického tunelovani.
Hlavnim cilem 6to4 je, za pomoci minimalni konfigurace, umoznit koncovym IPv6
sitim vzajemnou komunikaci, pfestoze jsou ptipojeny k IPv4 Internetu (tedy do doby,
nez ziskaji nativni IPv6 konektivitu). Na rozdil od ostatnich zminénych metod
nevyzaduje 6to4 explicitné nakonfigurovany tunel. Zde sta¢i nakonfigurovat 6to4
smérova¢ (6to4 router), ktery bude piijimat pakety zapouzdiené pomoci 6to4

od kteréhokoliv uzlu.

“IPve

I.E ,,% Internet
IPvE p o . “3‘@"
host ¢

"-\.._—: :

Naﬂge'.?\*

Blod
serverirelay

Etod
router router

Obr. 11: Schéma metody 6to4
Zdroj: THE IPV6 PORTAL. Using IPv6 [online]. <http://www.ipv6tf.org/index.php?page=using/
connectivity/6to4>

Metoda mé& vyuziti hlavné v pocatecni fazi prechodu od IPv4 k IPv6, v pozdé&jsi
fazi, kdy jiz bude bézné nativni IPv6 pfipojeni K Internetu od ISP, se postupné stane

zbyte¢nou a zmizi [2].
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6.2.1.2 Princip ¢innosti a Samotna realizace

Zékladnim piedpokladem nutnym pro pouZiti této metody je alespoii jedna vefejna
IPv4 adresa, nakonfigurovana na zatizeni, které bude v roli tzv. 6to4 smérovace. To
muze byt libovolny uzel v dané siti, ale z hlediska efektivity komunikace se zpravidla
jedna o smérovaé s dvojim zasobnikem, umistény na rozhrani mezi danou IPv6 siti a

IPv4 Internetem, viz obr. 11.

Uzel, ktery ma nakonfigurovanou pouze 6to4 adresu ale nemiZze piimo
komunikovat s uzlem s nativnim IPv6. Pro komunikaci s nativnim IPv6 je nutné vyuzit
zprostiedkovatele (6to4 relay), coz je smérovac v Internetu, ktery zajisti, Ze data z 6to4
pakett prichazejici na jeho IPv4 rozhrani budou pfedana do IPv6 sité¢ a naopak IPv6
pakety na jeho IPv6 rozhrani budou opatfeny 6to4 zdhlavim a odeslany pres IPv4 sit’

[16], opét viz obr. 11.

6to4 adresa, jejiz struktura je zobrazena na obr. 12, je lehce rozpoznatelna — za¢ina
hodnotou 2002:/16. DalSich 32 bith pak tvoii IPv4 adresa 6to4 smérovace (ptistupového

smérovace), coz dohromady vytvaii standardni 48b prefix.

2 4 2 8 bajtiy
2002 |  IPv4 adresa podsit | identifikator rozhrani
bGtod prefix mistni topologie

Obr. 12: Struktura 6to4 adresy
Zdroj: SATRAPA, P. IPv6 — Internetovy protokol verze 6. Praha : CZ.NIC, 2008. s. 241

Jak jiz bylo feCeno, pii komunikaci snativni IPv6 siti je potieba vyuzit
zprostiedkovatele. V plivodni verzi ndvrhu 6to4 bylo moZzné najit nejvhodnéjsiho
zprostiedkovatele pouze pomoci externiho smérovaciho protokolu, jehoZ pouZziti ovsem
znaéné zvySuje rezii. Proto byla vRFC 3068 definovdna fixni adresa
pro zprostiedkovatele (192.88.99.1 resp. 2002:c058:6301::). ProtoZze se jedna
0 vybérovou adresu, je zaruCeno (viz Kkapitola 3.1), Ze se datagram dostane

Kk nejbliz§imu zprostiedkovateli.
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Frame 1 (899 bytes on wire, 899 bytes captured)
Ethernet 11, Src: HonHaiPr_41:9c:20 (00:16:cf:41:9c:20), Dst:
Unispher_41:65:41 (00:90:1a:41:65:41)
PPP-over-Ethernet Session
Point-to-Point Protocol
Internet Protocol, Src: 70.55.213.211 (70.55.213.211), Dst:
192.88.99.1 (192.88.99.1)

Version: 4

Header length: 20 bytes

Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN:
0x00)

Total Length: 877

Identification: 0x9359 (37721)

Flags: 0x00

Fragment offset: O

Time to live: 128

Protocol: IPv6 (0x29)

Header checksum: Ox64aa [correct]

Source: 70.55.213.211 (70.55.213.211)

Destination: 192.88.99.1 (192.88.99.1)
Internet Protocol Version 6

0110 .... = Version: 6

.---0000 0000 ... .occ cicne coen aua- Traffic class:
0x00000000

e-- --2- ---- 0000 0000 0000 0000 0000

Payload length: 817

Next header: TCP (0x06)

Hop limit: 128

Source: 2002:4637:d5d3::4637:d5d3 (2002:4637:d5d3::4637:d5d3)

Destination: 2001:4860:0:2001::68 (2001:4860:0:2001::68)
Transmission Control Protocol, Src Port: routematch (1287), Dst Port:
http (80), Seq: 1, Ack: 1, Len: 797
Hypertext Transfer Protocol

Obr. 13: Paket z 6to4 komunikace

Flowlabel: 0x00000000

Paket na obr. 13 zachycuje HTTP GET dotaz klienta na server ipv6.google.com. To,
ze klient vyuziva metodu 6to4 lze identifikovat podle adresy zalinajici prefixem
2002:/16, nasledujicich 32 bita (v HEX: 4637:d5d3) po pievodu do desitkové soustavy
dava posloupnost 70.55.213.211 (IPv4 adresa mistniho 6to4 smérovace), C0Z potvrzuje
platnost pravidel pro tvorbu 6to4 adres uvedenych vySe. Cilova adresa neni 6to4, coz
ukazuje na komunikaci s nativni IPv6, takZze mezi zdrojovym pocitaCem a cilem
(ipv6.google.com) lezi 6to4 zprostredkovatel s IPv4 adresou 192.88.99.1 (vybérova
adresa vyhrazend pro 6to4 zprostiedkovatele). Posledni poloZkou stojici za povSimnuti
je pole Protocol Vv zahlavi IPv4, kde kod 0x29 (41 v desitkové soustavé) znadi, Ze

nesena data jsou IPv6 paket.

Pfednosti 6to4 je jeho minimalni naro¢nost. Jednak méa nejmensi reZii v porovnani
se zde popsanymi metodami a pii jeho pouZiti je potieba pouze nastavit 6to4 smérovac,

aby ohlasoval sit’ 2002:/16 do lokélni sité. Datagramy adresované do 6to4 sit¢ pak
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budou piedany pravé jemu, smérova¢ z cilové 6to4 adresy snadno zjisti IPv4 adresu
smérovace ve vzdalené siti (viz obr. 12) a jako zdrojovou adresu pouZije své IPv4

rozhrani. Datagram je automaticky tunelovan, ale tunel neni zalozZen trvale.

6.2.2 Tunnel Broker a TSP
6.2.2.1 Tunnel Broker
Popis
Tunnel Broker je metoda vyuZivajici manualné konfigurované tunely. Jeji zaklad

tvoii sit’ vyhrazenych serverd, nazvanych Tunnel Brokers, které automaticky spravuji

zadosti na zfizeni tunelu od klientt (tj. uzli, kterym je poskytovana IPv6 konektivita).

Hlavnim rozdil mezi Tunnel Broker mechanismem a 6to4 metodou je (mimo to, Ze
Tunnel Broker vychazi z principu manualnich tunelti a 6to4 z automatickych), Ze slouzi
opacnym segmentiim sité: zatimco Tunnel Broker je vhodny hlavné pro izolované IPv6
uzly na IPv4 siti, které cht&ji ziskat snadné pfipojeni k existujici IPv6 siti, 6to4
mechanismus byl navrzen proto, aby bylo mozné snadno propojit existujici izolované

IPv6 site bez nutnosti ¢ekat, nez jejich ISP za¢ne poskytovat nativni IPv6 ptipojeni.

Tunnel Broker je mozno chéapat jako virtualniho IPv6 ISP, ktery poskytuje IPv6

konektivitu uzivatelim, ktefi jiz maji ptipojeni k IPv4 Internetu.

funel
s?rrrelr server
@pientova zadost WWW) ey
e VNS hi:lurllﬁzlr ~ | urw/IPw)
s | O — @ konfiguracni skript 0 provedeni skriptu
server | () (vytvofeni tunelu)
_,F
%
tunel
server

Obr. 14: Tunnel Broker — prvky
Zdroj: SATRAPA, P. IPv6 — Internetovy protokol verze 6. Praha : CZ.NIC, 2008. s. 239
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Princip ¢innosti a samotna realizace
Model Tunnel Brokeru je zalozen na né€kolika funkénich elementech zobrazenych

na obr. 14. Jak je z obrazku patrné, v této metod¢ se objevuji tii zakladni elementy:

e Tunnel Broker — misto, kam se uzivatelé pfipojuji, aby zaregistrovali a aktivovali
tunel. Tunnel Broker spravuje vytvafeni, modifikaci a mazani tuneld, dle zadosti
klienta. Musi mit IPv4 adresu, IPv6 adresa je nepovinna, komunikace mezi
Brokerem a Serverem mize probihat jako po IPv4 tak po IPv6. Jeden Tunnel
Broker muze spravovat klientské Zadosti pro vice Tunnel Servera.

e Tunnel Server — je zpravidla tvofen smérova¢em s dvojim zasobnikem, ktery je
pfipojen do globalniho Internetu. Na zaklad¢ informaci piijatych od Tunnel
Brokeru vytvati, modifikuje nebo rudi svou stranu tunelu. Také se stard
o statistiky vyuziti kazdého aktivniho tunelu.

e DNS Systém — DNS zodpovida za mapovani IPv6 adres na doménova jména.
Kazdy uzivatel zpravidla dostane pfidéleno doménové jméno, na které bude

namapovana jeho IPv6 adresa [11].

Procedury pii pouziti Tunnel Brokeru:

Registrace/zruSeni registrace — jednoducha procedura, pti které klient odesle Zadost
o registraci k Tunnel Brokerovi. Zadost obsahuje informace jako jméno, email a heslo
(tyto Udaje budou slouzit k autentizaci klienta), ptipadné velikost bloku IPv6 adres.
Broker pfifadi klientovi blok adres, DNS zaznam a vrati tyto informace uZivateli.
Pii rueni registrace klient poSle Zadost o zruSeni registrace, nasleduje autentizace
Klienta, po které mu Tunnel Broker odebere ptidéleny blok adres a smaze veskeré
zaznamy v systému, které se k tomuto klientovi vztahuji. Dokonéeni procedury oznami

klientovi tzv. good-bye zpravou.

Aktivace tunelu — proces zahajuje klient, ktery poSle Zadost o aktivaci tunelu svému
Tunnel Brokerovi. Klientova IPv4 adresa mize byt pfimo poskytnuta v Zadosti, nebo je
ziskana z TCP komunikace. Tunnel Broker ovéii stav klienta — pokud jiZ byl jeho tunel
aktivovan a parametry se shoduji s témi, které klient poslal v aktualni Zadosti o aktivaci,
je vzdaleny konec tunelu ptipraven. V opa¢ném piipadé Tunnel Broker ur¢i Tunnel
Server, ktery bude pro daného klienta slouZzit jako vzdaleny konec tunelu. Tunnel
Broker informuje vybrany Tunnel Server o pfichodu nového klienta. Tunnel Server

sestavi svtij konec tunelu a do IPv6 smérovaci tabulky Si ptida zaznam, ze adresa (blok
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adres) nové prichoziho klienta je dostupnd pravé pifes tento nové vytvofeny tunel.
Tunnel Broker si zaznamend aktudlni stav klienta a odesle mu informace o vytvofeném
tunelu. Také muze klientovi odeslat instrukce, jak nakonfigurovat jeho konec tunelu.
Klient nakonfiguruje svou ¢ast tunelu — IPv4 adresa odpovida te, ktera byla poskytnuta
Tunnel Brokerovi a IPv4 adresa druhého konce tunelu je IPv4 adresa Tunnel Serveru.
IPv6 adresu klientova konce tunelu poskytne Tunnel Broker.

Deaktivace tunelu — zpravidla taktéz vyvolana klientem. Tunnel Broker informuje
piislusny Tunnel Server o zruSeni tunelu. Server zruSi svou stranu tohoto tunelu a
odstrani pfislu$ny zaznam ve smérovaci tabulce. Tato zména je posléze standardnimi
metodami smérovacich protokoll ohlaSena do smérovaci infrastruktury. Tunnel Broker
si ulozi informaci o stavu klienta. Pokud byla deaktivace tunelu vyvolana pfimo
klientem, poSle mu Tunnel Broker zpravu o deaktivaci tunelu a klient zrusi konfiguraci

tunelu na své strané [11].

Prvni pouziti (registrace tunelu) Tunnel Brokeru tedy vyZaduje osobu s urcitou
znalosti sitovych nastaveni — je nutné nakonfigurovat parametry tunelu. DalSi pouZivani
tunelu pak jiz spociva pouze v jeho aktivaci. Nutnost konfigurovat parametry tunelu

odstraniuje pouziti pokrocilejsiho TSP, popsaného dale.
6.2.2.2 Tunnel Setup Protocol (TSP)

Popis

Tunnel Setup Protocol je nastroj, ktery muze vyuzit klient pro vyjednani tunelu
s Tunnel Brokerem. Vyhodou tohoto feseni je, Ze znacné usnadnuje cely proces. TSP je
V podstat¢ signalizacni protokol, ktery slouzi k vytvoteni tunelu mezi dvéma koncovymi

body. Informace jsou pirenaseny v XML ptes TCP nebo UDP protokol.

TSP lze také pouZit pro zjisténi, zda se néktery z koncovych boda tunelu nenachazi
za NATem. Proces zjistovani NATu je obdobny jako u metody Teredo popsané dale.
Pokud TSP detekuje NAT, budou IPv6 datagramy posilany ptes UDP-IPv4. Pokud se
NAT vV cesté nenachazi, pouzije se tunel IPv6 po IPv4 (Rozdil viz obr. 15). Tento
mechanismus zjistovani NATu zajisti, Ze za kaZdych podminek je pro kaZzdého
uzivatele sestaven ten nejvhodnéjsi tunel, véetné¢ dynamickych situaci, kdy se klient

pohybuje.
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Mobilita — pokud se uzel pfesune do jiné sit¢ (zméni se jeho IPv4 adresa
pfi tunelovani IPv6 po IPv4), TSP klient se znovu automaticky pfipoji a znovu sestavi
tunel. Jakmile se klient autentizuje, obdrzi zpét stejnou IPv6 adresu a prefix, 1 ptesto, ze

se zmenila jeho IPv4 adresa nebo typ zapouzdieni.

- + - +
| IPvw4 | | IPwv4 |
| Header | | Header |
e + e +
| IPvE | | TUDFE |
| Header | | port 3653 |
Fmm + e +
| Transport | |
| Layer | -~ IFvE ~
| Header | | |
- + - +
I I
~ Data ~
I I
- +

IPve po IPv4 IPve po UDP-IPv4

Obr. 15: Rozdil v zapouzdi‘eni

Princip ¢innosti a samotna realizace

Parametry, které je pted sestavenim tunelu nutno vyjednat jsou nésledujici:

e Autentizace uZivatele (pomoci SASL) je moZne pouZit i anonymous

o Zapouzdieni tunelu (IPv6 po IPv4, IPv4 po IPv6 nebo IPv6 po UDP-IPv4
pro ptekonani NATu

o Prirazeni IP adres obema koncum tunelu

e DNS registrace obou koncii tunelu

TSP je iniciovan z klientského uzlu smérem k Tunnel Brokerovi a ma tii faze (jejich
posloupnost znazorfiuje obr. 16):

Autentizacni faze (Authentication phase) — nastava, kdyZ Tunnel Broker/Server, oznami
Klientovi dostupnost a Skalu nabizenych sluzeb a Kklient se u Brokera/Serveru

autentizuje.

Prikazova faze (Command phase) — ta ¢ast, kdy klient zada o tunel nebo aktualizuje

tunel stavajici.
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Faze odpovedi (Response phase) — ta c¢ast komunikace, kdy klient dostane

od Brokera/Serveru odpovéd’, na jejimz zakladé¢ tunel bud’ pfijme, nebo odmitne.

Na kazdy piikaz poslany klientem existuje pfedpokladana odpovéd serveru.
Jakmile skonci pozitivné faze odpovédi, je tunel sestaven podle pozadavkd klienta.

Na vyzadani mohou byt posilany keep-alive pakety z klienta na server [1].

tunnel tunnel
client broker
+1 Send wersion +
| [ ====mm = > 11
| 1 Send capabilities 11
|| < +| Authentication
|1 5AS5L authentication || phase
| [ €m = > 11
TSP | 1 Authentication CK 11
signaling| |<------——"-"—""7"—"""""""""""""""-—+ +
| 1 Tunnel regquest || Command
------------—-—————————————————— > || phase
|1 Tunnel response +
| |<---——---"-"-"—— | | Response
| 1 Tunnel acknowledge || phase
| |- > 4+
+1 |
| 1 Tunnel established |
Data |1 |
phase I |
+1 [keep—alive)

Obr. 16: TSP — vyména zprav
Zdroj: BLANCHET, M. - PARENT, F. IPv6 Tunnel Broker with the Tunnel Setup Protocol (TSP)
[online]. <http://www.ietf.org/internet-drafts/draft-blanchet-v6ops-tunnelbroker-tsp-04.txt>

Nésledujici obrdzek uvadi Zadost a vytvoifeni tunelu v realné siti (C zna¢i komunikaci

od klienta k Serveru, S od Serveru ke klientovi):

<V-- Autentizacdni fdze —-->

-- Successful TCP Connection --

C:VERSION=2.0.0 CR LF

S:CAPABILITY TUNNEL=V6V4 TUNNEL=V6UDPV4 AUTH=DIGEST-MD5 CR LF
C:AUTHENTICATE ... CR LF

S:200 Authentication successful CR LF

<V-- prikazovda fdze -->
C:Content-length: ... CR LF
<tunnel action="create"™ type="v6v4'>
<client>
<address type="ipv4'>1.1.1.1</address>
</client>

</tunnel> CR LF
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<l-- Fdze odpovédi -->

S: Content-length: 234 CR LF
200 OK CR LF
<tunnel action="info" type="v6v4"™ lifetime="1440">
<server>
<address type="ipv4'>192.0.2.114</address>
<address type="ipv6'>
2001:db8:c18: fFFf:0000:0000:0000: 0000
</address>
</server>
<client>
<address type="ipv4">1.1.1.1</address>
<address type="ipv6'>
2001:db8:c18:ffff::0000:0000:0000:0001
</address>
<address type="'dn">userid.domain</address>
</client>
</tunnel> CR LF
C: Content-length: 35 CR LF
<tunnel action="accept'></tunnel> CR LF

Obr. 17: TSP — priklad sestaveni tunelu pomoci XML zprav

Komunikaci zahajuje klient, zaslanim informace o podporované verzi protokolu.
Nasledné je informovan Serverem o moznych typech tunelu a zplsobu autentizace
(CAPABILITY TUNNEL=V6V4 TUNNEL=V6UDPV4 AUTH=DIGEST-MD5 CR LF). Klient
posle autentizaci Udaje, na které mu Server odpovi hlasenim o GspéS$né autentizaci.
Nasleduje zadost klienta o vytvofeni tunelu typu ,,IPv6 po IPv4“ (<tunnel
action="create" type="v6v4">). Element tunnel uvozujici Zadost dale obsahuje
také verzi protokolu a IP adresu klienta. Server odpovida také pomoci elementu tunnel
s atributem action nastavenym na info, ktery se pouziva pii posilani parametri tunelu
od Serveru ke klientovi nebo ke zjisténi aktualnich vlastnosti tunelu. Dale nasleduji
v piislusnych elementech 1Pv4 a IPv6 adresy Brokera/Serveru a klienta. Je zde uvedeno
i doménové jméno piifazene klientovi. Klient oznami Serveru pfijeti tunelu opét pomoci
elementu tunnel s atributem action tentokrat nastavenym na accept. S pomoci
ziskanych informaci uvede klient do provozu svlij konec tunelu a tunel se stava

funkénim/aktivnim.

TSP nabizi variabilitu, diky které ho lze vyuZit v rozmanitych sitovych prostiedich
(ISP, podnikova sit’, bezdratové sité, domaci sit’). Navic také umoziuje obéma konctim
vyjednavat (béhem autentizované ,,session®) dal$i parametry jako tieba prefix, DNS

nebo smérovani. Vyhodou je t¢Z moznost vyuzit TSP pro mobilni uzly.
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6.2.3 Teredo
6.2.3.1 Popis

Bézné tunelovaci metody vyuZivaji postupu, kde je IPv6 paket odeslan jako data
v IPv4 paketu. Problém téchto metod je, Ze nemusi fungovat, pokud se potencidlni IPv6

uzel bude nachézet za zatizenim provadéjicim preklad adres (NAT).

Reseni tohoto problému piedstavuje metoda Teredo, kde jsou IPv6 pakety
pienaseny jako data v UDP paketech. U protokolu UDP je totiz zaruceno, Ze projde
vétsinou NAT zafizeni. Tunelovani pies TCP by bylo teoreticky téZ mozne, ale
ve vysledku by vedlo Kk horsi kvalité sluzby, proto je pouZiti protokolu UDP lepSim

feSenim.

Myslenka Tereda vychazi z faktu, ze komunikaci je potfeba zahajovat zevniti
NATované sité, aby se vytvorila odpovidajici vazba. Je tieba zohlednit charakter NATu,
jimz datagramy ke klientovi prochazeji. Nejjednodussi je trychtyfovy NAT (Cone
NAT), ktery klientovi ptifadi urcitou adresu a port a pak k nému (na uréenou adresu a
port) propusti jakykoliv paket. Slozit¢jsi je omezeny NAT (Restricted NAT), ktery
klientovi také piifadi jednu adresu a port, ale pieddvd mu datagramy jen z takové adresy
a portu, na které uz klient diive néco poslal. Maji-li proto ke klientovi dorazit data
zvenci, musi nejprve on sam kontaktovat jejich odesilatele. Pfekazkou pro Teredo je
symetricky NAT (Symmetric NAT), ktery se chova jako omezeny ale navic pro data
odesiland Kk riznym cilim pfidéluje stejnému klientovi odlisné adresy a porty.
Symetricky NAT dnes ovSem neni pfili§ ¢asty a nové modely zafizeni, ¢i nové verze

firmwart se jiz symetrickému designu vyhybaji [16].

Teredo bylo vytvoieno, jako ,,posledni moznost* pro ptistup k IPv6, a pouziva se

Vv ptipadech, kdy nelze realizovat jinou pfechodovou metodu (napiiklad 6to4).

6.2.3.2 Princip ¢innosti a samotna realizace
Metoda definuje nékolik zékladnich pojmii:

e Teredo klient — uzel s pfistupem k IPv4 Internetu, ktery chce ziskat pfistup
k IPv6 Internetu
e Teredo server — uzel majici ptistup jak k IPv4 tak k IPv6 (mé& globalni adresy),

slouzi jako pomocnik pro poskytovani IPv6 konektivity Teredo klientiim
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Teredo relay — IPv4/IPv6 sméroval, ktery muze piijimat data uréena Teredo
Klientim a pieposilat je
Teredo Bubble — IPv6 paket minimalni velikosti, tvofeny z IPv6 hlavicky a

Zadnych dat. Pouziva se k vytvofeni mapovani v NATu [8]

Teredo klient zahajuje cCinnost komunikaci s Teredo serverem, probiha

tzv. kvalifika¢ni procedura (Qualification Procedure). Béhem této procedury klient

zjisti, za jakym typem NATuU se nachazi. V pfipadé trychtyfového nebo omezeného

NATu bude procedura uspeésna a klient si nakonfiguruje Teredo adresu.

Pokud bude identifikovdn omezeny NAT, bude poticba otevirat cestu specialnimi

pakety (Teredo Bubble, viz dale). Pokud je identifikovan symetricky NAT, cela

procedura zde kon¢i.

Samotna Teredo adresa je pak sloZena z péti ¢asti, viz obr. 18:

Prefix: 32-bitovy Teredo prefix

Server IPv4: IPv4 adresa Teredo serveru

Priznaky (Flags): 16 bitd, ve kterych je obsazen typ NATu a adresy
Port: invertované ¢islo namapovaného UDP portu klienta

Client IPv4: invertovana namapovana IPv4 adresa klientova NATu

32 | 32 biti
| 2001 | 0000 | IPvd adresa serveru |
16
priznaky
el o

L1 tychigiony NAT

0 jiny firewall

Obr. 18: Struktura Teredo adresy
Zdroj: SATRAPA, P. IPv6 — Internetovy protokol verze 6. Praha : CZ.NIC, 2008. s. 247

Ptiznak C slouzi k rozliSeni trychtyfového NATu od ostatnich typt, ptiznaky U a G

jsou obecné pro vsechny identifikatory rozhrani a v piipadé¢ Tereda by mély byt

nastaveny na 0 a pfijemce by je m¢l ignorovat. Hodnoty v poslednich dvou castech

(UDP port a IPv4 adresa klienta) jsou invertovany, aby NAT nemohl tyto hodnoty

v datagramu vyhledat a ptepsat [8].
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setup

i
Obr. 19: Schéma metody Teredo
Zdroj: THE IPV6 PORTAL. Using IPv6 [online]. <http://www.ipv6tf.org/index.php?page=using/
connectivity/teredo>
Ptfi komunikaci dvou Teredo klienti si klienti vyménuji data pfimo. Pokud se

adresat nachazi za trychtyfovym NATem, staci odesilateli zabalit IPv6 datagram
do UDP zpravy, kterou posle na adresu a port uvedené na konci adresy.

Pokud jsou klienti za omezenym NATem, je potieba vyuzit specidlnich paketi —
bublin (Teredo Bubble) — ty projdou NATem a vytvofi v ném potfebné mapovani. Prvni
bublinu posle odesilatel adresatovi, ¢imz se vytvoii zaznam v NATu odesilatele (a tim
padem mize piijit odpovéd’ od adresata). Prvni bublina je zahozena u NATu adreséata
(zde zatim neexistuje mapovéni). Druhou bublinu posle odesilatel ptes Teredo server,
pro ktery mapovéani u adresata existuje, takZe bublina dorazi k cili, ktery se dozvi, Ze
s nim chce nékdo komunikovat a odpovi bublinou adresovanou odesilateli, kterou se
otevie cesta v jeho NATu. Pak jiz nic nebrani piimé komunikaci mezi t€émito dvéma

uzly. Popsana situace je zobrazena na obr. 20.
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Internet

NATA bublina A—B otevie NAT-B
o cestuv NAT-A

0 bublina A—server—B
- vyvola bublinu B—A ¢

e bublina B—A otevie
- cestu v NAT-B -
- datové pienosy pak

e () kiient A © ot probiat rino kiient B [i %

Obr. 20: Teredo - funkce bublin
Zdroj: SATRAPA, P. IPv6 — Internetovy protokol verze 6. Praha : CZ.NIC, 2008. s. 250

Pokud chce Teredo klient komunikovat s uzly vyuZivajicimi jinou technologii, je
potieba vyuzit zprostfedkovatele (Teredo Relay) — smérovace, ktery bude piedavat
pakety z nativni IPv6 sité do Teredo sit¢ a naopak (Sifi smérovaci informaci, ze jeho

prostiednictvim je pfistupna sit’ 2001::/32, coz je Teredo prefix).

Prvnim krokem pro Teredo klienta je najit vhodny smérova¢ — zprostifedkovatele.
To provede odeslanim ,,vyzvy smérovaci“ (ICMPv6 echo zprava zabalena do UDP
paketu) svemu Teredo serveru. Ten ji vybali a IPv6 siti odeSle adresatovi. Odpoveéd je
pomoci smérovacich protokolll dorucena nasmérovaé, ktery bude slouzit jako
zprostiedkovatel. Zde dalsi postup opét zavisi na tom, jaky NAT odesilatel pouZziva.
Pokud pouziva trychtyiovy, zprostiedkovatel mu muze odeslat paket pfimo. Pokud
pouZiva omezeny NAT, musi zprosttedkovatel poslat paket neptimo ptes Teredo server.
Klient po jeho pfijeti posle paket na IPv4 adresu zprostiedkovatele, a tim vytvoti
namapovani ve svém NATu. V obou piipadech ziska klient adresu zprostiedkovatele a

Jiz vi, na kterou IPv4 adresu a UDP port posilat datagramy pro adresata z IPv6 sité.

Aby se ptedeslo nepraktickému procesu s oteviranim NATG pro kazdy datagram
(coz navic zvySuje rezii), udrzuje si Teredo klient seznam komunikacnich partnert.

V ném si uchovava informace, jak s danymi partnery komunikovat. Pokud pro urcity cil
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najde v tomto seznamu platnou polozku, bude s datagramem zachézeno podle téchto

informaci [16].

Mo, - | Source Destination Protocol Info

[ 3192.168.1.102 193.165.254.9 DNS Standard query A teredo.remlab.net
4 193.165.254.9 192.168.1.102 DNS Standard query response A 83.170.6.76
5 fe80:: ffff:fff ff02::2 ICMPv6 Router solicitation
6 fe80::8000:f22 fe80::ffff:fff ICMPv6 Router advertisement
7192.168.1.102 193.165.254.9 DNS Standard query AAAA ipv6.google.com
8 193.165.254.9 192.168.1.102 DNS Standard query response CNAME ipv6.1.google.com AAAA 2001:4860:
9192.168.1.102 193.165.254.9 DNS Standard query A ipv6.google.com
10 193.165.254.9 192.168.1.102 DNsS Standard query response CNAME ipv6.1.google.com

11 2001:0:53aa:64 2001:4860:2003 ICMPV6 Echo request

12 fe80::500c:8d7 2001:0:53aa:64: IPv6 IPv6 no next header
13 2001:0:53aa:64 fe80::500c:8d7l IPV6 IPv6 no next header
14 2001:4860:a003 2001:0:53aa:641 ICMPv6 Echo reply

15 2001:0:53aa:64 2001:4860:a003 TCP 52819 > http [SYN] Seq=0 Win=4880 Len=0 MS5=1220 TSv=163985 TSE
16 2001:4860:a003 2001:0:53aa:64: TCP http > 52819 [SYN, ACK] Seq=0 Ack=1 wWin=8190 Len=0 Mss=1212

17 2001:0:53aa:64 2001:4860:2003 TCP 52819 > http [ACK] Seq=1l Ack=1l Win=4880 Len=0

18 2001:0:53aa:64 2001:4860:a003 HTTP GET / HTTP/1.1

19 2001:4860:2003 2001:0:53aa:64 TCP http > 52819 [ACK] Seqg=1 Ack=61l Win=6570 Len=0

Obr. 21: Posloupnost paketii pii komunikaci pomoci metody Teredo

Obr. 21 zachycuje posloupnost komunikace pti pouziti této metody. Teredo klient
nejprve kontaktuje Teredo server po IPv4 (pakety ¢. 3 a 4 — DNS dotaz/odpovéd’
na adresu Teredo serveru), nasleduje kvalifika¢ni procedura (pakety 5 a 6) — klient
odesila vyzvu smérova¢i (Router Solicitation) ze své lokalni linkové adresy
na skupinovou adresu vSech smérovaci (FF02::2), béhem které se zjisti, za jakym

typem NATu se klient nachazi a server mu piidéli Teredo prefix, viz obr. 22.

ICMPv6 Option (Prefix information)
Type: Prefix information (3)

Length: 32
Prefix length: 64
Flags: 0x40
0... .... = Not onlink
1.0 ... = Auto
..0. .... = Not router address
0 = Not site prefix

valid lifetime: infinity
Preferred lifetime: infinity
Prefix: 2001:0:53aa:64c::

Obr. 22: Teredo — obsah ICMP zpravy z ohlaseni smérovace

K prefixu si klient pfipoji inverzni hodnoty pouZitého portu a namapované IPv4
adresy a ziska globalni IPv6 adresu, viz obr. 23. S globalni adresou pak jiZ klient mize
komunikovat s IPv6 uzly. Na obr. 23 je zachycen ICMPv6 paket sméfujici od klienta
k serveru ipv6.google.com. Identifikatorem pouZité metody je kromé adresy odesilatele

i cilovy port 3544 (port pro Teredo).
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Frame 11 (108 bytes on wire, 108 bytes captured)
Ethernet 11, Src: ZyxelCom_a5:2d:a6 (00:13:49:a5:2d:a6), Dst: Cisco-
Li_94:cf:30 (00:1a:70:94:cf:30)
Internet Protocol, Src: 192.168.1.102 (192.168.1.102), Dst:
83.170.6.76 (83.170.6.76)
User Datagram Protocol, Src Port: 46177 (46177), Dst Port: teredo
(3544)

Source port: 46177 (46177)

Destination port: teredo (3544)

Length: 74

Checksum: 0x86d5 [correct]
Teredo IPv6 over UDP tunneling
Internet Protocol Version 6

0110 .... = Version: 6

.--- 0000 0000 .... ... -2 -o-- -... = Traffic class:
0x00000000

«ee« ---« --... 0000 0000 0000 0000 0000

Payload length: 26

Next header: I1CMPv6 (0x3a)

Hop limit: 128

Source: 2001:0:53aa:64c:42b:4b9%e:3eba:efad
(2001:0:53aa:64c:42b:4b9e:3eba:efad)

Destination: 2001:4860:a003::68 (2001:4860:a003::68)
Internet Control Message Protocol v6

Flowlabel : 0x00000000

Obr. 23: Paket z Teredo komunikace

Samotné pouZivani této metody béznym uzivatelem patii mezi nejjednodussi —

operacni systémy Windows Vista a Windows 7 pfimo obsahuji Teredo klienta, takze

uzivatel mize komunikovat s IPv6 uzly bez nutnosti cokoliv nastavovat ¢i instalovat.

V piipadé nejrozsifenéjSich Windows XP je ovSem potieba nejprve aktivovat samotné

IPv6 (ve vychozim nastaveni je protokol vypnuty), v Linuxu nebo v Mac OS X je

pouZiti Tereda mozné po instalaci piislusného klienta.

Nevyhodou pouziti této metody je znacné delsi doba odezvy v porovnani s IPv4

(zavisi na umisténi vzdaleného konce tunelu), velka reZie a nemoznost nastavovat dalsi

parametry jako naptiklad u TSP.
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ZAVER

Diiv¢jsi pracovni nazev pro protokol, ktery nahradi IPv4 byl IPng, kde pismena
»Ng“ oznacCujici ,,next generation” tedy dalSi generaci, coz IPv6 stru¢né¢ a jasné
charakterizuje. Dostatek ¢asu na vyvoj a prace nékolika vyvojovych skupin dala
vzniknout protokolu, ktery neni jen feSenim problému s nedostatkem IP adres, ale
piedstavuje znacné piepracovany protokol, ktery piindsi fadu vylepSeni s patrnym
dirazem na jednoduchost, rychlost, bezpe¢nost a mobilitu — tedy prvky charakterizujici

komunikaci v 21. stoleti.

K posouzeni téchto pozitivnich vlastnosti v praxi by ale byla nejdfive potieba jeho
masivni implementace. Realita je ovSem takovd, Ze i pies neoddiskutovatelnd pozitiva
nového protokolu je jeho nasazeni, v porovnani s piedchozi verzi, velmi malé. To je
zpusobeno jednak absenci sluzeb, urCenych vyhradné pro IPv6 a patrné jesté vétsi roli
sehrdlo i ekonomické hledisko — spole¢nosti radéji vénovali své prostiedky na
vylepSovani ,,starého dobrého IPv4 nez na vysoké a nevyzpytatelné investice do IPv6.
Zivotnost protokolu IPv4 prodlouZilo a IPv6 na okraj zajmu odsunulo piedevsim
zavedeni beztiidniho adresovani (CIDR) a ptekladu adres (NAT).

Ani tyto metody ovSem nemohou zabranit Uplnému vycerpani IPv4 adres.
S ubyvajicimi adresami se tak IPv6, jako kone¢né feseni tohoto problému, opét dostava
do poptedi zajmu. Dnes si IPv6 miZze vyzkouset prakticky kazdy kdo ma pfipojeni
k Internetu — k dispozici je cela fada riznorodych ptfechodovych metod vcetné téch,
které umoznuji ptipojeni k IPv6 uzlim bez nutnosti jakéhokoliv zasahu ¢i konfigurace
ze strany uZivatele. Piesto se ale jedna o spojovani dvou nekompatibilnich ,svéta“ a z
toho, Zze piechodové metody potiebuji pro svou ¢innost IPv4 vyplyva jedno jasné
negativum tohoto pfistupu — vyuZitim infrastruktury, kterd pouZiva starSi verzi
protokolu, se ztraci podstatna ¢ast vyhod, které z IPv6 délaji jednodussi a rychlejsi

protokol, nez byl jeho predchiidce.

Neda se proto jasn¢ fict, zda je IPv6 dobry ¢i Spatny protokol. Je ovSem jisté, Ze
jeho pouziti je nevyhnutelné — doba do vycerpani poslednich volnych IPv4 adres se totiz
dnes udava uz jen v fadu nékolika stovek dni a dalSi prodluZzovani Zivota IPv4 pomoci
masivniho pouzivani NATu ¢i obchodovani s IP adresami nepiedstavuje dlouhodobé

feSeni do budoucnosti.
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