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Abstrakt

Tato prace se zabyva problematikou privatnich siti v oblasti telefonie. Vénuje se
pouzivané kabelazi i bezdratové komunikaci, rozebird mozné poruchy a vénuje se riznym
parametriim spojeni. Vystupem prace jsou dvé laboratorni tlohy zamétené na VolP
telefonii. Prvni laboratorni tloha analyzuje komunikaci pouzitych SW telefonii (Zoiper,
X-Lite) v programu Wireshark. V druhé laboratorni tlloze je sestavena SW privatni sit’ ve
virtualnim prostiedi. V tomto virtualnim prostiedi jsou nainstalovany a nakonfigurovany
dvé SW ustiedny FreePBX. Pomoci tfech VoIP telefoni (Zoiper, X-Lite a MicroSIP) je
realizovan audio hovor pfi bézném provozu a pfi zatizeni. Pomoci programu Wireshark

jsou zobrazeny grafy a data 0 komunikaci.

Klicova slova
VolP, FreePBX, SW telefon, Wireshark, SIP

Abstract

This bachelor thesis deals with the issue of private networks in the field of telephony. It
deals with the used cabling and wireless communication, discusses possible faults and
deals with various connection parameters. The output of the work are two laboratory tasks
focused on VolIP telephony. The first laboratory task analyzes the communication of used
SW phones (Zoiper, X-Lite) in the Wireshark program. In the second laboratory task, the
SW private network in a virtual environment is compiled. Two FreePBX control panel
SWs are installed and configured in this virtual environment. Using three VVoIP phones
(Zoiper, X-Lite and MicroSIP), an audio call is made during normal operation and under

load. Graphs and communication data are displayed using Wireshark.
Keywords
VolIP, FreePBX, SW phone, Wireshark, SIP
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UVOD

V prub¢hu nékolika poslednich let, kdy se internet stal soucasti témét kazdé domacnosti
vcetn¢ mobilnich telefont se IP telefonie stava vice a vice aktualni. Analogové telefoni
linky se postupné vytraceji a jsou nahrazovany bud” mobilnimi telefony nebo VoIP
technologii, kterd své uplatnéni nasla pfedevSim ve firmach. V domactnostech se
nejcastéji pouzivaji alternativni varianty VoIP (Voice over IP) jako je Zoiper, X-Lite nebo
MicroSip. Kazda z téchto aplikaci ma své pozadavky na provoz. Aby tyto softwarové
telefony mohli pracovat co nejefektivnéji, musi byt v sitovém provozu zajisténa kvalita
sluzeb.

Kvalita sluzeb QoS (Quality of Services) umoziiuje urcit typ datového provozu tak, aby
byly splnény pozadavky na ztratovost dat, zpozdéni, doruceni a pravidelnost doruceni.
VoIP svou kvalitu sluzeb vyuzivaji hlavné se spojenim v ramci internetu. Internet je sit’
vyuzivana celosvétove v zavislosti na TCP/IP protokolech.

IP telefonie je vhodna pro telefonovani po siti, avSak misto telefonniho ¢isla se vyuziva
IP adresa. Obrovskou vyhodou VolP telefonie je jeji bezplatnost. Stazeni VoIP telefonu
je jednoduché. Vétsinou jeho instalace trva par minut. Nutné je vSak internetové pripojeni,
které je pro VoIP telefony nezbytné. Internet vSak ma v dnesni dob¢ skoro kazdy, a proto
se v rozvojovych zemich stile vic vyuzivaji prav€é VolP telefony. Dalsi obrovskou
vyhodou je i moznost webkamery, kde je vyuzitelny nejen ptenos hlasu, ale i videa. Pfi
video telefonii se tak mohou ucastnici nejen slyset, ale i vidét. Nezalezi ani na tom, kde
se praveé nachazi. Pokud ma doty¢ny uzivatel pfistup K internetu, maze hovor probihat i
mezi kontinenty.

Cilem bakalai'ské prace je sestrojeni privatni sit€, ktera se poté otestuje pii zatézi a bez
zatéze. Laboratorni tloha je realizovana v programu Wireshark, kde probiha zachytavani
protokoltt SIP (Session Initiation Protocol), RTP ( Real-time Transport Protocol) a RTCP
(RTP Control Protocol) v zavislosti na kvalité sluzeb. Prvni kapitola je vénovana historii
komunikace. Druha kapitola se vénuje pouzivanym protokolim v ramci VoIP telefonie.

Tteti kapitola je vénovana



technologiim VoIP, kde je zminéna architektura VolIP, digitalizace hlasu a rozdil
mezi telefonni siti a VoIP. Ctvrta kapitola popisuje kabelaz v telefonii. Pata
kapitola je vénovana tstfednam vyuzivanych v telefonii, a to jak v analogové, tak i
v digitalni. Sestd kapitola popisuje funkci jednotlivych softwarovych VoIP
telefoni, mezi které patii X-Lite, Zoiper a MicroSip. Dalsi ¢asti bakalarské prace
jsou pak vénovany realizaci samotnych laboratornich tloh. V té jsou otestovany

jednotlivé softwarové telefony pii zatézi a v bézném provozu.



1 UVOD DO HISTORIE KOMUNIKACE

V pribehu let se telefonie vyvijela od analogové technologie, digitalni a v dneSni dob¢
po bezdratovou a VoIP (Voice over IP) telefonii. Nejvétsich zmén dosahla od druhé
poloviny dvacatého stoleti, kdy se k analogovému pienosu piidal pienos digitalni. VoIP
se rozvijela, az na konci dvacatého stoleti kdy v roce 1996 vznikly i prvni standardy, které

se postupné vyvijely. [1]

1.1 Historie a postupy vyvoj az po soucasnost

V roce 1875 si Alexander Graham Bell nechal patentovat telefon. Timto vynalezem, ktery
byl jesté v prubehu nekolika let zdokonalovan a upravovan, mohli lidé komunikovat na
dlouhé vzdalenosti v redlném case. K tomu aby bylo mozné uskute¢nost hovor mezi
americkym kontinetem a Evropou byla vybudovéna pevna telefoni sit’. Tyto telefoni sité
se rozSifovaly velmi pomalu, protoZe byly finanéné narocné, pokud bylo misto, které
muselo byt pfipojeno k siti, muselo byt k nému zavedeno kabelové spojeni. Tato sit’ m¢la
Vv ¢ele mezindrodni ustiednu, kterd se starala o mezinarodni hovory. Dale se tato sit’
rozvétvovala na meziméstké telefoni ustiedny a na pobockové ustfedny. Tento systém
fungoval cela desetileti. V roce 1973 se spole¢nost DRAPA- defense advanced research
projects agency zacala zabyvat myslenkou jak by se hlasova komunikace dala prenést
pomoci sit¢ ARPANET coz byla experimentalni paketova sit. V tomto roce to bylo vse
na Grovni experimentu. Nebylo mozné to pouzit i v praxi a to z toho divodu, ze sit¢ mély
velmi malé ptenosové rychlosti a byl velky nedostatek v pokryti siti. Data se tedy
prenasela v sitich, které byly uréené pro pienos hlasu. Tuhle moznost zajistovali
modemy. Zménu piinesl az rok 1995 kdy se objevil prvni softwarovy telefon od
spolecnosti Vocaltec, kdy byl pfenos hlasu umoznén pomoci internetu a ne pomoci
telefonich linek. Byla to otdzka financi kdy uzivatel, ktery vyuzival tento softwarovy
telefon, nemusel platit vysoké poplatky za hovor a nemusel si délat starosti ohledné
vzdalenosti koncového ucastnika. Hovory mezi ucastniky bylo moZzné uskute€nit na
pocitacich, které museli mit zvukovou kartu, mikrofon a stejného softwarového klienta.

Spolehlivost pienosu a kvalita zvuku nebyla nijak vyjimecna. Dost ¢asto se stavalo, ze se



spojeni prerusilo a nebo se vytratil ¢i zasekaval zvuk. Diky rozsiteni Sirokopasmovych
siti, které mély mensi zpozdéni bylo mozné pokrocit i s touto technologii. Je rok 1998 a
poprvé se objevuje VoIP, které zaCaly firmy pouZzivat misto klasického telefonu. IP
telefonie, u které se zpocatku musel jesté pouzivat pro umoznéni spojeni pocitac, ptisla
nedlouho po VolIP. Sluzby, které VoIP nabizeli byly podporovany sponzorskymi dary.
Vlastni vydélky predstavovaly zanedbatelné mnozstvi financi. VoIP sluzby byly nabizeny
zdarma a to hlavné kviili tomu, ze mély velké technické komplikace. To se zménilo kdyz
vyrobci jako Cisco systems a Nortel uvedli na trh zafizeni, kterd byla piimo urcena
k VoIP komunikaci. Tim odpadla nutnost pouzit ke komunikaci pocitac. Zatizeni
vyrabéna pro VolP se postupem casu stavaji i cenoveé dostupnéjsi coz ma za nasledek
nejenom zavedeni do stfednich firem, které komunikuji se vzdalenymi pobockami, ale i
zavadeéni do domdacnosti. Po roce 2000 se VolP nejvice rozsituje. ZvySuje se 1 kvalita
sluzby a poméha i rist pfenosové rychlosti internetu. Krom téchto faktort je jednim
z diivodu rozvoje i fakt, ze cena za hovorné je relativné nizka a to se tyka i ceny na
pofizeni zafizeni. Pro zkvalitnéni sluzby bylo zménéno n€kolik standardd, které méli
vyuziti v pfendSeni paketli a pro jejich pfepinani pfi tom jak prochdzeji sitémi. V této
dobé¢ prichéazeji na trh jak velci operatofi, kteti ke svym sluzbam ptidavaji i VoIP tak
mensi spolecnosti, které nabizeji piipojeni k internetu a VoIP maji jako dopln€k. Dnes se
prodavaji IP telefony, které maji podporu protokolu SIP (Session Initiation Protocol).
S okolim mohou komunikovat pomoci nékolika bezdratovych technologii jako je Wi-Fi
(Wireless Fidelity), WiMax a nebo Bluetooth. Zatizeni si dokaze zvolit takovou cestu,

ktera bude nejméné cenové nakladna. [2]

1.2 Pouzita kabelaz

Tato kapitola se vénuje kabeldzi vyuZivané pro komunikacni technologie s bliz§im

rozdélenim na symetrické a asymetrické kabely.

1.2.1 Symetrické kabely

Pfenos informace se nejcasteji uskuteciiuje pomoci vodict v parech. Telekomunikaéni
kabel obsahuje n€kolik téchto par. Aby se zabranilo u téchto kabell ruseni, tak jsou pary
krouceny. Existuje nékolik variant stinéni kabelll. Jedna z moZnosti je nestinény kabel

oznaceny UTP (Unshielded Twisted Pair), ktery se vyuziva v domactnostech a nékterych



komerénich budovach. Je také nejvice ohebny a nejlevnéjsi. Na mistech, kde muze
dochdzet k ruSeni naptiklad kvili elektromagnetickému zafeni, se pouziva kabel, ktery
ma ozna¢eni STP (Shielded Twisted Pair). Tento kabel ma stinéné vSechny pary. Pro
extrémné rychlé pienosy se pouzivaji optické kabely [7]. Rozlisuji se dva typy parametra
pro symetrické kabely. Prvni jsou pfenosové s vlasnostmi jako je Gtlum a impedance. Ta
je pro kazdy kabel jina. Pro kabel STP je impedance 150 Q, zatimco pro UTP kabel je to
100 Q. Dalsimi vlastnostmi je ¢asovy neklid a zpozdéni pienosu signalu. Tyto symetrické
kabely se nedaji pouzivat pro frekvence vétsi nez 15 MHz, protoze se pak projevuji
neumerné ztraty. Stinéné kabely jsou tvofeny médénymi vodici, které jsou stocené tak,
ze tvori dvojice. Jeden par vysila a druhy pfijima. Kabely UTP a STP se rozdé€luji do Sesti
kategorii, které urcuji jejich vykonnostni kritéria. Nejcastéji se pouziva UTP kategorie 5.

[8]

1.2.2 Asymetrické kabely

Symetrické kabely nejsou schopny pienaset §irsi frekvencni pasma z diivodu vyrovnéavani
vazeb. Proto se pro tyto piipady vyuZzivaji koaxialni kabely, u kterych tento problém
nevznika. Koaxidlni kabel je tvofen koaxidlni trubkou s vodi¢em uprostied.
Elektromagnetické pole se soustfed’uje uvniti vodic¢e. Pokud se timto kabelem prenaseji
niz8i kmitoéty (fadové 10* Hz), musi byt pouzito stinéni, které je slozeno ze dvou
pomédénych ocelovych pasu, které jsou navinuté na vnéjsi trubku [9]. Hodnota
impedance koaxialnich je od 50 do 100 Q. Pro ethernet se pouzivaji dva typy koaxialnich
kabelt a to silny a tenky. Silny koaxialni kabel ma tloustku 10 mm a je obklopen ¢tyfmi
vrstvami stiniciho a izola¢niho materialu. Pouziva se pro ethernet 10BASE-5. Jeho
instalace je naro¢na vzhledem k tomu jak je silny a kolik vrstev obsahuje. Tenky koaxialni
kabel je v tomto ohledu na manipulaci mnohem jednodussi, nebot’ se 1épe ohyba. Izolaci
tvofi pouze jedna vrstva, narozdil od ¢tyt u silného koaxidlniho kabelu. Nevyhodou je, Ze
jedna vrstva neochrani kabel pfed vnéj$imi vlivy, tak jako je tomu u silného koaxidlniho
kabelu. Pouziva se na mensi vzdalenosti pro ethernet 10BASE-2. Tento typ kabelu ale
neni stejny jako koaxialni kabel pro televizni pfijem. Tyto kabely se 1isi ve své impedanci.
Televizni koaxidlni kabel ma impedanci 75 Q zatimco koaxialni kabel pro ethernet ma

impedanci 50 Q. [8]
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2 BEZDRATOVA KOMUNIKACE

Technologie bezdratové komunikace vznikla v 19. stoleti a v prib&hu ne¢kolika desitek
let se vylepSovala a vylepSuje se i v dneSni dobé¢, kdy je tato technologie jedna
Z nejpouzivangjsich moznosti pro pfenos informaci od jednoho zatizeni na zatizeni druhé.
Pienos se uskutecniuje pomoci elektromagnetickych vin, které¢ na riznych frekvencich
prenaseji danou informaci. V dnes$ni dobé pomoci bezdratové technologie pracuje vétsina
chytrych domacich spotiebicii, jako jsou tiskarny, notebooky, mobilni telefony, lednice,
termostaty, ale i kompletné celé domécnosti, které jsou naptiklad prostfednictvim WiFi

fizeny i ze vzdaleného piistupu. [19]

Satelitni komunikace

Satelitni komunikace umoziuje uZivatelim byt v kontaktu a to témé&f kdekoliv na svéte.
Tato komunikace se sklad4 z vesmirné slozky, coz je satelit a pozemni slozky, coz je
anténni pfijimac, ktery je bud’ pevny, nebo mobilni. Signal mé formu modulovaného

mikrovinného paprsku. [19]

Komunikace prostfednictvim infracerveného paprsku

Tato technologie komunikuje pomoci infracerveného zareni. Pouziva se napiiklad u
dalkového ovladani na televizi nebo video prehravace a bezpecnostnich kontrol. Vysilani
muze byt pouze na kratkou vzdéalenost fadové par metr. Pro komunikaci je nutné mit
LED (Light Emitting Diode) vysilag, ktery vysila infraderveny signal a fotodiovy receptor
jako pfijimac. [19]

Rédiova komunikace

Jedna se o prvni bezdratovou komunika¢ni technologii, kterd ma i dnes velmi Siroké
vyuziti. Multikanalova rozhlasova stanice dovoluje jednotlivym uzivatelim komunikovat
na kratS$i vzdalenosti. VéEtSinou se tato rddiovd komunikace vyuziva pro rozhlasoveé
vysilani, kdy jednotlivé rozhlasové stanice vysilaji radiové viny ke svym posluchactim.
Posluchac¢i mohou radiové viny zachytit pomoci pfijimacich antén, kterych je vice druhti
a naladit je na svém piijimaci. Signal v podob¢ elektromagnetickych signala se vysila 1

na velké vzdalenosti. [19]
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Mikrovlnnd komunikace

Tato technologie vyuziva radiové viny s délkou viny v fadech centimetrii. Existuji dvé
moznosti pfenosu informace prostiednictvim této technologie. Prvni z nich je satelitni
metoda, kdy data jsou pfenaSena pomoci satelitu, ktery obihd zemi ve vySce zhruba
36 000 km nad zemi. Stanice, které jsou na zemi, pfijimaji a vysilaji signal od satelitu
s kmitoctem od 11 do 14 GHz a s pfenosovymi rychlostmi od 1 do 10 Mbit/s. Druha
metoda vyuzivd dvé mikrovinné véze s pfimym pohledem mezi sebe bez prekazek.
Rozsah kmitoc¢tu tohoto signélu je od 4 do 6 GHz s pfenosovou rychlosti 1 az 10 Mbit/s.
Nevyhodou u téchto technologii je negativni ovlivnéni pocasi naptiklad dést’ ¢i snéhovou

vanici. [19]

WiFi (Wireless Fidelity) je jednou z bezdratovych technologii, které maji relativné nizky
dosah. Tato technologie je zaloZena na standardech IEEE 802.11 a pro pienos vyuziva
radiové viny. Zalezi na pouzité frekvenci a zisku pouzitych antén. Tuto technologii dnes
vyuzivaji notebooky, chytré telefony, tiskarny a jina elektronicka zafizeni s moznosti
ptipojeni k WiFi. Sité, které¢ WiFi router vytvari, jsou vétSinou chranéné hesly z divodu
mozného zneuziti. Dnes se nejvice pouziva vysilaci pasmo 2,4 a v posledni dob¢ i pasmo
5 GHz. Problém pro pasmo 5 GHz nastava, kdyz stoji v cesté signalu piekazky jako je
betonovy panel nebo cihlova zed'. Tyto prekazky zvlada 1épe pasmo 2,4 GHz, které ma i
vEtSi dosah. Problém u pasma 2,4 GHz nastava tehdy, kdyZz vice WiFi routeri vysila
v blizkosti sebe a §itka pasma, ktera je obvykle 20 a 40 MHz se zahlti. Pak nastava ruSeni
a vypadky sité pfipadné velké zpozdéni. Tento problém se vyfesil frekvencnim pasmem
5 GHz, kde je mnohem vice prostoru pro vysilani n€kolika stanic a tyto stanice se tak
mezi sebou nerusi. [19]

Dnes je vice neZ polovina internetového provozu realizovana pomoci WiF1 sitémi. Prvni
verze standardu byla 802.11 nazyvana legacy, ktera se dnes jiz nepouziva, ale pomohla
zavést principy, na kterych pracuji nové¢jsi standardy. Pfenosova rychlost tohoto
standardu IEEE 802.11 byla 1 Mbit/s a 2 Mbit/s. Existovali tii moznosti pro pienos dat.
Prvni moznost byla svyuzitim infraerveného zafeni. Druha moznost umoznovala

pfenaSeni dat za pomoci radiovych vin ve frekvenénim pasmu 2,4 GHz pomoci
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frekvencnich skokti. Tifeti moznost umoznovala data prendSet pomoci piimého
rozprostieni spektra. Prvni doplnék byl ptedstaven v roce 1999. Standard s oznacenim
IEEE 802.11 a uz dokézal pracovat v pasmu 5 GHz. Nerusil se tedy s jinymi zafizenimi,
ale m¢l niz8i dosah nez pasmo 2,4 GHz. Hlavni nevyhodou byla nekompatibilita se
zafizenimi, kterd pracovala se standardem legacy. Spole¢né se standardem IEEE 802.11 a
byl predstaven i standard IEEE 802.11 b, ktery na rozdil od IEEE 802.11 a pracuje
v pasmu 2,4 GHz a tim podporuje i starSi zafizeni. Standard IEEE 802.11 b mélo byt
volné pokracovani standardu legacy. Maximalni pfenosova rychlost pro tento standard
byla 11 Mbit/s. Po roce 2003 byl predstaven standard IEEE 802.11 g, ktery vychazel ze
standardu IEEE 802.11a ale pracoval pouze ve frekven¢nim pasmu 2,4 GHz. Jeho
ptenosova rychlost je 54 Mbit/s. V roce 2009 se piedstavil standard 802.11 n, ktery
pracuje jak ve frekven¢nim pasmu 2,4 tak v pasmu 5 GHz. Tento standard se uz vyrovna
technologii Fast Ethernet. Dosahuje maximalni pfenosové rychlosti 300 Mbit/s. Zvétsila
se zde i Sitka pasma oproti predchozim standardim a to z 20 MHz na 40 MHz, kterd ma
za nasledek rychlejsi prenos dat. Rok 2013 pfinasi dalsi standard a to IEEE 802.11 ac,
ktery cerpa ze standardu IEEE 802.11 n. Rozsifila se kapacita pro vyssi pfenosovou
rychlost. Tento standard pracuje v pasmu 5 GHz a podporuje i vétsi Sitku pasma
konkrétn¢ 80 MHz a 160 MHz. Od roku 2013 se na trhu objevili i dalsi standardy. N&které
z nich byly pouze k laboratornimu pouziti. Nejnovéjsim standardem je IEEE 802.11 ax.
Pfenosova rychlost pro standard IEEE 802.11ax pro frekvenéni pasmo 2.4 GHz je az 1148
Mbit/s a pii vyuziti IEEE 802.11ax ve frekven¢nim pasmu 5 GHz az 4804 Mbit/s. [20]

Mobilni komunikaéni systémy

Jako ptiklad zafizeni, které vyuZivaji tuto technologii, jsou mobilni a bezdratové telefony.
Mnoho uzivatelii komunikuje pfes jedno frekvencéni pasmo. Mobilni telefony, na rozdil
od bezdratovych, maji mnohem vétsi rozsah. Nékteré telefony vyuZivaji 1 signaly ze

satelitt. [19]
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Technologie Bluetooth

Tato technologie umoznuje piipojit zafizeni, ktera mohou prostiednictvim Bluetooth
vytvorené sité posilat data na druhd zafizeni. Pfikladem mohou byt bezdratové mysi a
klavesnice, propojeni televize s chytrym telefonem nebo chytry telefon s bezdratovymi
sluchatky. Tato sit’ patii do skupiny PAN siti (Personal Area Network), které¢ maji dosah
v fadu nékolika metrti. Dnes jiz existuje Bluetooth verze 5 s rychlosti pienosu dat az 255

Mbit/s, bohuzel ztraci kompatibilitu s verzemi niz§imi (napiiklad 4.0). [19]
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3 VoIP

VoIP (Voice over Internet Protocol) ve velké mife v malych a stiednich firmach
nahradila analogové telefony. Tato technologie piendsi hlas pomoci paketl v
digitalni formé prostiednictvim protokolt TCP (Transmission Control Protocol) a
UDP (User Datagram Protocol). K rozvoji VoIP doslo ke konci 20. stoleti, a to diky
rozsiteni internetu. VoIP vyuziva bud’ sadu protokoltt H.323 a signaliza¢ni protokol
SIP  (Session Initiation  Protocol) s pfenosovym protokolem RTP
(Real-time Transport Protocol). Pii VoIP komunikaci musi byt zajisténa QoS
(Quality of Service). Mezi vyhody IP (Internet Protocol) telefonie patii nizka
pofizovaci cena hlavné pak nizkd cena na provoz a odpadnuti problému s
navySovanim kapacity sluzeb. Mezi nevyhody patii kolisani zpozdéni, mensi
spolehlivost [12]. Za velkou vyhodu IP telefonie se povazuje moznost telefonovani
vice uzivatelll v jednom okamziku, a to bez toho, aby se navzjem rusili, anebo
museli ¢ekat, az ten prvni ukonéi hovor. To je velky rozdil oproti pevnym linkam,
které béhem hovoru maji obsazeny cely kanal. Dalsi vyhodou VoIP je volani do
zahrani¢i bez placeni drahého mezinarodniho telefonniho spojeni. Nékdy se stava,
ze pojmy VoIP a IP telefonie se definuji jako jedna a ta sama véc. VoIP je systém,
ktery zajistuje telefonni sluzby v IP sitich. Internetova telefonie je pak obecné
prenos hlasu pomoci internetové sité. Je to situace kdy se internet pouzije jako
moznost prenést hlas z mistni telefonni sit€¢ do vzdalené sité. Existuje n€kolik
standard, které tento videotelefon vyuziva a to proto, aby mohl komunikovat jak
ptes analogovou sit’, a to pomoci protokolu H.324, tak ptes ISDN ( Integrated
Services Digital Network) protokolem H.320 a samoziejmé pies IP sit’ protokolem
H.323 nebo SIP. Pfenos obrazu ma mnohem vys$si pozadavky nez ptenos hlasu.
VyZaduje mnohem vys§i pienosovou kapacitu a usporné kodeky. Existuji i

videoservery, které dokazi fidit n€kolik videokonferenci naraz. [14]

3.1 Architektura VVolP

Architekturu VoIP se da ptirovnat k telefonni siti, kterou tvoti né¢kolik casti. Zakladem
mohou byt IP telefony, a to jak hardwarové, tak softwarové, které zajist'uji pristup do

VolIP sit¢ a umoznuji volani. Dal$i soucésti je ustfedna, ktera se stara o ptistup do IP sité,
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fidi pfesmérovani a vyhledava uzivatele. Tteti ¢asti je brana, ktera ma za kol smérovani

mezi sitémi. [10]

3.2 Kwvalita sluzeb ve VolP

QoS je pro VolIP zasadni, a to hlavné¢ z divodu, Ze hlasova aplikace je vici zpozdéni
velice citliva narozdil od pfendSenych souborti pomoci FTP. Mtize zde vzniknout problém
s nedostate¢nou $itkou pasma, ktera zpusobuje, ze pakety pfichazeji se zpozdénim nebo
jsou rovnou zahozeny. Ve VoIP nesmi byt zpozdéni vétsi nez 150 ms v jednom sméru.
Pokud pakety pfichdzeji v ¢asové neusporadanosti, mize se to na hovoru projevit
zasekavanim nebo mezerami. Tato neusporddanost by nemeéla byt vétsi nez 30 ms. Pokud
se preplni vyrovnavaci pamét’ u switchl a router, mize dojit k zahozeni paketd. Pokud
je ztratovost pakett vétsi jak jedno procento, projevi se to mezerou v hovoru. U protokolu
UDP, ktery se pro ptenos hlasu pouziva nej¢astéji, se zahozené pakety znovu nepienaseji.
Existuje n€kolik zplsobtl, jak zabezpecit kvalitu sluzeb. Toho se docili rozdélenim do
nékolika kategorii. Jedna z téchto kategorii je kategorie pro mald zpozdéni, ve které jsou
hlasové a datové pakety. Druhou kategorii je kategorie s nizkou prioritou, kde se tadi

ptenosy protokolem FTP. [11]

3.3 Metody hodnoceni kvality hovort

Aby se kvalita hovoru dala néjakym zptisobem hodnotit, existuje takzvana stupince MOS
(Mean Opinion Score), kterd obsahuje primér hodnot (znamek) na stupnici, které byly
vytvoteny pfi testech pro hovory a poslech. Tato stupnice obsahuje pét hodnot popisujici
kvalitu. Prvni je vynikajici kvalita, kterd popisuje realny hovor. Druhéd znamka je dobra
kvalita, kdy se na maly okamzik objevi ruSeni, které ale nijak neovliviiuje zvuk a uZivatele
to nijak neobtézuje. Treti znamkou je primérna kvalita, kde ruSeni uz znatelné ovliviiuje
hovor. Pfedposledni znamkou je nizk4 kvalita, kde kvalita hovoru poklesla tak, Ze je hlas
V hovoru tézko rozeznatelny a mnohdy uz jsou nékterd slova témeét nerozeznatelna.
Posledni zndmkou je Spatna kvalita, kdy je hovor téméf nemozny, zvuk je nesrozumitelny
a komunikace je vétSinou prerusena. Pro sestaveni stupnice MOS byly pouzity tfi metody.
Prvni metoda je metoda subjektivni, kdy se vybralo nékolik lidi, ktefi posuzovali kvalitu
prenaseného hlasu. Tato metoda se moc v praxi nevyuziva, protoze, aby toto posouzeni

bylo objektivni, musi se do tohoto prizkumu zapojit co nejvétsi pocet lidi. Druhou
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metodou je metoda intrusivni, kterd porovnava signdl pivodni a signal ptfeneseny.
Posledni metodou je metoda neintrusivni. Tato metoda se pouziva nejvice, a to hlavné
proto, ze se implementuje do monitorovaciho zafizeni. Subjektivni metody, které se
pouzivaji pro hodnoceni kvality hovori se dnes tak ¢asto nepouzivaji, a to hlavné kvali
casové a finan¢ni naroc¢nosti. Tyto metody definuje standard ITU-T P.800. Prvni metodou
subjektivniho hodnoceni jsou konverzacni testy (Conversation Opinion Test), které
probihaji v laboratofich, kde se ptidavaji do daného provozu napiiklad Sumy. Tyto
laboratoie maji pfesné rozméry a lidé, kteti maji hodnotit konverzacni test, jsou rozdéleni
po jednom do kazdé takovéto mistnosti. Vysledkem je pak MOS stupnice. Dal$i metodou
je metoda ACR (Absolute Category Rating), ktera ma nachystané poslechové testy a
mistnosti, kde se nevyskytuje Sum. Testovacim osobam jsou poustény tyto poslechové
testy s urcitou casovou mezerou a v potadi, které je ndhodné. Vysledkem je hodnoceni
jednotlivych poslechovych testl (vzorkl) na MOS stupnici. Dalsi metodou pro objektivni
hodnoceni kvality je metoda PESQ (Perceptual Evaluation of Speech Quality), u které se
porovnava jak signal, ktery proSel komunikaénim systémem, tak i signal originalni. Jako
dalsi ze standardd, ktery vyhodnocuje objektivni méteni kvality hovort, je standard ITU-
T P.563. Tato metoda k vyhodnocovani kvality vyuziva pouze deformovany signal. Tento
standard se tedy fadi k neintrusivnim metodam. VSechny signaly se hodnoti zvlast.
Pouziva se detektor hlasu VAD (Voice Activity Detector), ktery signal rozebere na ty
¢asti, kde je obsazen hlas. Poté je signal analyzovan. Odtud se urc¢i né€kolik parametrt,
pomoci kterych je hodnocena jejich kvalita. Dale je zde analyzator Sumu a analyzétor
prerusovani a tlumeni hlasu. VSechny zminované metody hodnoti kvalitu poslechu, ale
metoda E-model, kterou definoval standard ITU-T G.107, pocita i s pfenosovou
charakteristikou. V tomto ptipadé¢ je kvalita zavisla i na zpozdéni. Pokud tedy uZzivatel
vysle signal, ktery bude mit vysokou kvalitu, ale bude mit veliké zpozdéni, bude jeho

kvalita vyhodnocena jako nedostatec¢na. [13]

3.4 Bezpecnost VoIP telefonie

Po rozsiteni IP telefonie do firem a domécnosti se stala tato technologie cilem nékolika
typu utoku jako je naptiklad utok na ustfednu, kdy je na ni posldno mnoho pozadavki a
tato ustfedna pak neni schopna vytizovat pozadavky, anebo je zde velké zpozdeni. Dalsi

z mnoha utokl je utok na kvalitu a funkci sluzeb. Tento utok pfesmérovava hovory,
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ukoncuje hovory nebo je narusuje. K nejvice nebezpecnym se fadi odposlech hovort, kde
muze utocnik ziskat ptihlaSovaci udaje naptiklad k bankovnimu uctu, ktery uzivatel
pouziva pies telefon. Proti t€émto utokim se pouziva zabezpeceni signalizace, které
pouziva bezpecnou autentizaci a Sifrovani. Dalsi moZnosti je zabezpeceni pfenosu hlasu,
a to pomoci SRTP (Secure Real-Time Transport Protocol), ktera se musi pouzit se

soucasnymi SIP. [6]

3.5 Standard vyuzity ve VoIP telefonii

Tato kapitola se vénuje standardu, ktery je vyuzit ve VoIP telefonii a ktery je primarné

pouzit pro videokonference.

3.5.1 H.323

H.323 je mnozina protokold, ktera byla roku 1996 definovand ITU
(International Telecommunication Union). Tato mnozina protokold je binarni a pro své
ucely vyuziva TCP protokol. Vyuziva se pro videokonference. Nejzndmnéjsi z téchto
protokolil je H.225, ktery mé za ukol navazat spojeni mezi ti€astniky, postup pfi registraci
a hlida stav hovoru. Protokol H.245 fidi tento hovor a vyménuje parametry pienosového
kandlu. Sbird informace o podporovanych kodecich. Q.931 ma za tkol zajistit propojeni
s analogovou siti. Tato skupina protokolii mé& vyhodu v nejvétS§ich moZznostech a
nevyhodu ve sloZitosti. Je proto nahrazovéana jednodussim a efektivnéjSim protokol SIP.
[12]

3.6 Popis hlasovych kodekl ve VolP

V kapitole jsou blize popsany hlasové kodeky, které tvofi nedilnou soucast VolP

komunikace pouZzité v laboratorni tloze.

3.6.1 G711

Jedna se o nejstars$i, nejjednodussi a nejrozsifenéjsi kodek pro digitalizaci zvuku. Pro
koédovani vyuziva logaritmickou kompresi. Vzorkovaci frekvence pro telefonni sité je 8
kHz s rozlisenim 8 bitli. Sitka pasma je 64 kbit/s. [21] Existuji verze pro Ameriku a
Japonsko oznaéené jako pu -law a verze pro Evropu s oznafenim a-law. Verze p -law

vyuziva vétsi kompresi neZ verze a-law a proto pfi volani mezi sebou se tento pfenos musi
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ptekodovat. Vyhodou je, Ze tento kodek je nenaro¢ny na procesor. Ztraty tak nejsou témet
zadné. K moznym ztratdam dochdazi kviili compandingu, ktery navysuje odstup signalu a

Sumu. Nevyhodou je jeho netispornost pro prenosovou rychlost. [23]

3.6.2 G722

G722 je standardizovany proprietalni Sirokopasmovy kodek, ktery se pouzival
Vv telefonnich linkach. VyuZzivan je od roku 1988 a od roku 2008 mu vyprsela licence a je
tak voln¢ ke stazeni. Vyuziva §itku pasma pro kodovani zvuku od 50 Hz do 7 kHz se

vzorkovaci frekvenci 16 kHz s pfenosovou rychlosti 48,56 a 64 kbit/s. [22]

3.7 Protokoly pouzivané ve VoIP

Tato kapitola se vénuje protokoltim, bez nichz by VoIP komunikace nebyla mozna.

3.7.1 MGCP

MGCP (Media Control Gateway Protocol) je protokol, ktery spole¢nost Cisco
standardizovala v RFC 2705 a RFC 2805. V jeho topologii jsou obsazeny hlasové brany
s koncovymi body a né¢jaky zprostiedkovatel. Tento protokol pouze pomoci hlasové
brany pieposle vytocené Cislo a o zbytek se postara zprostiedkovatel. [10] Na rozdil od
H.323 je tento protokol jednodussi. Telefony jsou vtomto ptipadé propojené

Vv centralizovaném bodé¢, bez kterého nemohou navazat spojeni. [11]

3.7.2 1AX

IAX (Inter Asterisk eXchange) je transportni protokol, ktery vymyslela firma Digium,
aby zajistil komunikaci mezi servery Asterisk. Tim, Ze se jedna o otevieny protokol, mize
se pouzit i v riznych aplikaci ¢ehoz vyuZivaji vyrobci pro své IP telefony. Tento protokol
vyuziva jeden port UDP vétSinou 4569 a to pro signalizaci tak i1 pro hlasova data. Diky
tomu, Ze se pouziva pouze jeden port, tak ma firewall usnadnénou praci a u NAT
(Network Adress Translation) je mnohem jednodussi nastaveni. [11]

Protokol TAX se také pouziva k propojeni ustfeden pomoci takzvaného trunku.

3.7.3 SIP trunk

SIP trunk je telefonni linkové vedeni, které se pfenasi ptes IP a to diky protokolu SIP.

Diky tomuto protokolu mlize poskytovatel sluzby piipojit 1 vice kanalt k zdkaznikovée
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pobockové ustfedné. Mezi hlavni vyhodu SIP trunku patfi niz§i mési¢ni ndklady za
pronajem telefonich linek. Snizi se tak poplatky za volani diky velké konkurenci. Nékteré
SIP trunky podporuji neomezené volani. Pfi vétSim mnozstvi hovora Ize bezproblému
doplnit kanaly. SIP trunky se také nevazou k dané lokalité, takze pokud se naptiklad
kancelate pfesunou na jinou adresu, nemusi se ménit pevné linky a tim odpadaji i poplatky
za presmérovani hovort. Dulezité je pro SIP trunk bezpecnost sité proti hrozbam jako je

podvodné volani. [27]

3.74 SIP

SIP (Session Initiation Protocol) je signaliza¢ni protokol umoznujici inicializaci, zmény
a pfipadné ukonceni relace. Tato multimediélni relace miiZze byt audio hovor mezi dvéma
a vice uzivateli, anebo video hovor mezi dvéma ¢i vice uzivateli. Nemusi se ale pouzivat
pouze pro tyto relace, 1ze pomoci néj posilat kratké zpravy. Protokol SIP byl nadefinovan
v roce 1999 a od té doby je stile vyvijen a jsou mu pfidélovany nové moznosti
k vyraznému zlepSeni jeho efektivity. Mezi zakladni funkce SIP protokolu se muze fadit
vyhledavani uzivatele a zména pozice uzivatele. Dalsi z funkci je stanoveni schopnosti
uzivatele. Zda se pouziva audio nebo video kodek. Ma také vlastnost pomoci, které se
muze ovéfit dostupnost volaného. [3] SIP sité jsou délené do Ctyt zakladnich prvki, a to
User Agent User, Proxy server, Redirect server a Registrar server. User Agent User se
rozd€luje na dvé ¢asti. Prvni z nich je UAC (User Agent Client), ktery vytvati zadost,
kterou posild a poté piijimé a vyhodnocuje odpovéd’. Druhd ¢ast je UAS (User Agent
Server), ktery ma za kol pfijimat a dale zpracovavat zadosti od uzivatele a poté vytvaren
adekvatni odpovédi. Proxy server ma na starost pieposilat Zadosti na UAS a pteposilat
odpovédi na UAC. ZajiStuje autorizaci i autentizaci pro uZivatele, ale jeho primarnim
ukolem je smérovani. Redirect server mé za kol presmérovavani UAC adresy. Registrar

server pfijima pouze zadosti k registraci SIP REGISTER od klineta (UAC). [5]
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Komunikace v sitich SIP

Navazani spojeni pro zahajeni komunikace se ve vétSiné piipada pouziva SIP proxy, kde
je nutné, aby oba zUcCastnéni byli zaregistrovani na stejném serveru a se spole¢nou
doménou. Pro navazani spojeni je zasilana zadost na SIP proxy, kde ulozena databaze
uzivatell. Pokud vSak volany uZzivatel v této databazi neni, tak domovsky proxy server
nasméruje svoji zadost na jiny proxy server, kde je uzivatel zaregistrovan. Po pfijeti této
zadosti probiha domluva na jistych parametrech hovoru a komunikace probiha uz pfimo
mezi uzivateli. Zpravy, které vytvari protokol SIP, se rozdé€luji na zadosti a odpovédi a
jsou seskladané z hlavicky a téla zpravy. Ptiklad zadosti mtize byt INVITE, kde je Zadost
pro sestaveni nového spojeni nebo pro zménu jeho parametrti. Dalsi takovou zaddosti miize
byt ACK, ktera potvrzuje piijem INVITE. CANCEL zase Zada o zruSeni Zadosti INVITE.
BYE slouzi k ukonéeni spojeni. [4]

Ke kazdé Zadosti je piipojena i odpovéd’, ktera znaci stav zadosti a déli se do Sesti

kategorii obecné oznacovanych jako 1xx az 6xx. [5]

3.7.5 RTP

RTP (Real Time Transport Protocol) je protokol, ktery ptenasi obrazova a zvukova data
prostfednictvim internetu. Piendsi pakety v redlném case. Tento protokol pracuje
v aplikacni vrstvé a jeho nejnovéjsi standard RFC 3550 se pouziva pro internetovou
telefonii a videokonference. K pfenosu dat vyuziva protokol UDP a TCP a k signalizaci
pak protokol SIP nebo H.323. RTP ma svou hlavicku, ve které jsou Ctyfi ¢asti. Prvni z
nich je identifikator obsahu (Payload type), ktery udava typ pfenaSenych dat. Druhou ¢asti
je potadové ¢islo (sequence number), které udava ¢islo paketu. Tieti Cisti je Casové razitko
(timestamp), které se pouziva pro kolisani zpoZdéni a posledni je identifikator zdrojového

streamu (source identifier), ktery urcuje zdrojovy tok dat. [2]

3.7.6  UDP protokol

Protokol UDP (User Datagram Protocol) je jednim z protokola TCP/IP. Ma mnoho
spole¢ného s protokolem TCP (Transmission Control Protocol). Je to jeho zjednodusend
varianta. Protokol UDP dorucuje data v§emi moZnymi zplsoby a nestard se o to, zda byly
nekteré pakety ztraceny nebo poskozeny. Nezarucuje také doruceni téchto paketli ve

spravném potadi. Zahlavi UDP protokolu obsahuje Cislo zdrojového portu a cislo
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cilového portu. Cisla UDP portii nejsou shodna s &isly TCP portii. Tyto porty slouzi
K pfijimani a odesilani zprav. Zahlavi také obsahuje délku UDP datagramu a pole

kontrolniho souctu. [24]

3.7.7 RTCP

RTCP (RTP Control Protocol) je soucasti RTP a ma za ukol sledovat informace o kvalité
daného ptenosu jako jsou jiter, zpozdéni a informace o paketech. Tyto informace pak dale
vyuziva ke zlepseni kvality hovoru. Pro VoIP analyzatory to znamena velké zjednodusSeni
jejich ulohy, protoze diky témto informacim nevidi komunikaci pouze v misté, kde se

naslouchaji. [10]
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4 TELEFONNI USTREDNY

Prvni telefonni Gstfedna byla manudlni ustfedna, kterd potiebovala ke svému fungovani
lidskou obsluhu, kterd prepojovala piislusné vodice. Tato ustiedna fungovala ve staté
Connecticut v USA. Vroce 1892 ve stat¢ Indiana byla uvedena do provozu prvni
automatickd ustfedna, kterd fungovala na principu pocitani pulsii zadanych kruhovou
¢iselnici. Jeden puls znamenal posun o jednu pozici. Pokud se zadalo vice Cisel, tak se to
zpracovalo kaskadnim zapojenim voli¢i. Telefonni ustfedny jako vSechna elektronika
prosly postupem ¢asu mnoha zménami. Tyto ustfedny se mohou rozdélit na ustfedny
prvni az paté generace. Prvni generace a také ta nejstarsi, vyuziva volice ve spojovacim
poli. Druha generace vyuziva ve spojovacim poli kiiZzové spinace. Tteti generace je fizena
mikropocitacem, jejiz spojovaci pole je vyfeSeno nckolika zplsoby elektronického
pospojovani. Ctvrta generace ma soustavu fidicich jednotek, které se specializuji na
konkrétni problém. Pata generace vyuziva prepojovani paketl, podporuje multimedidlni
komunikaci. Spojovaci pole je uskutecnéno softwarové a to naptiklad s pomoci VoIP.
[18]

4.1 Analogové telefonni ustfedny

Analogova telefonni ustfedna prevadi zvuk na elektricky signal, ktery ptendsi po
kroucené dvojlince s pouzitim frekvencni modulace. Napgjeni telefonu je feSeno pomoci
této kroucené dvojlinky. Hlavni nevyhodou je ruseni a utlum signélu na vétsi vzdalenosti.
Volajici, z Prahy do Kosic, musel zvysit svij hlas, aby ho druhy uZzivatel viibec mohl
slyset. [18]

4.2 Digitalni telefonni Ustfedny

Pievadi analogovy signal na digitalni pomoci A/D pievodniku. Na koncové stanici se
signal prevadi zpét na analogovy pomoci D/A ptevodniku, ktery ho obnovi do plivodni
podoby. Kmitocet, kterym se signal vzorkuje, je 8 kHz. Digitalni Gstfedna vyuziva osmi
bitové kddovani, které udava tok 64 Kb/s. Pokud existuje vice hovora, které je potieba
spojit, slou¢i se do multiplexu. Nejvétsi vyuziti mad multiplex TDM
(Time Division Multiplex), ktery umozni slouceni az nékolika tisici hovori do jediného

paru vodic¢a. Nevyhodou je, Ze se tato technologie obtizné spojuje s technologii, které se
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vyuzivaji v pocitaCovych sitich. Proto se pro pfenos hlasu nejvice vyuziva digitalni sit’
integrovanych sluzeb ISDN. Ta podporuje digitalni sit’ az k uzivateli. Pfevodnik D/A je
instalovan az v koncovém zafizeni. ISDN nenabizi jenom ptenos hlasu, ale i pfenos textu
1 obrazu a tim je tedy multimedidlni komunikaci. Ze zacatku byly problémy v

kompatibilité, coz se ¢asem vyiesilo sjednocenim ISDN pro celou Evropu. [18]

4.3 Softwarove ustredny

Pro laboratorni, firemni a domaci pouziti je k dispozici nékolik druhtt SW (Software)
ustfeden od rtiznych vyrobcu. Tyto Ustiedny se d€li na licencované a nelicencované. Mezi
licencované patii FreePBX, Asterisk, 3CX a atd. Tyto ustfedny nabizi nadstandardni
sluzby (vétsi pocet registrovanych klientdi, nahravani hovort atd.) Ale také jsou tyto
ustfedny k dispozici i v nelicencované verzi. Jiz v§ak bez moznosti diive zminénych
nadstandardnich sluZzeb. Samotnad laboratorni Uloha je realizovdna v jedné z téchto
nelicencovanych verzi SW ustfeden a proto je blize popsana pravé SW ustiedna

FreePBX.

4.3.1 Koncova komunikacéni zarizeni

V kapitole je popsano rozdéleni konovych zatizenich vyuzivanych ve VoIP komunikaci.

Analogovyv telefon

Analogovy telefon zajiStuje hovor mezi dvéma uZivateli na libovolnou vzdalenost.
Telefon se sklada ze sluchatka, kde obsahuje mikrofon a reproduktor a zakladny, ktera

piijima hovory a navazuje spojeni s uzivatelem. [18]

Digitalni telefon

Oproti analogovému telefonu ma mnohem vice funkci. Zobrazuje ¢islo volajiciho a mliZze
se Vv ném vytvorit seznam telefonnich ¢isel, ktery pomoci jednoho tlacitka mize tyto
telefonni ¢isla vytacet. Kromé nastaveni melodii pro jednotliva telefonni ¢isla k rozliSeni
jednotlivych uZzivatelli, miZze mit 1 optickou signalizaci. Digitalni telefony vyuzivaji

konektory RJ11/RJ12 a to se ¢tyifmi nebo Sesti kontakty. [18]
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Videotelefon

Videotelefon méa kromé vsech funkci digitalniho telefonu i moznost pienosu obrazu a
zvuku. Tento telefon vyuzivaji i lidé se sluchovou vadou. Kvalita pfendseného obrazu je
ovlivnéna sitkou pasma a kompresi tohoto obrazu. Pro kompresi se vyuziva kodek H.264
a MPEG-4. MPEG-4 umozni ptenos obrazu ve vysoké kvalité. Tento pfenos jiz vyzaduje

vysokorychlostni internetové pfipojeni a to od 256 Kbit/s a vyssi. [18]

IP telefony

Tyto telefony se mohou rozdélit na hardwarové a softwarové. Hardwarovy IP telefon je
velice podobny digitdlnimu telefonu. Jediné, co je u ného jiné je konektor RJ45, ktery
vyuziva. Namisto RJ11 nebo RJ12. Tento telefon je napiimo ptipojeny do ethernetové
sité. Moderni telefony podporuji az gigabitové pfipojeni. Pro pfipojeni mezi dvéma IP
telefony se nevyuziva telefonniho ¢isla, ale IP adresy. Hardwarovy IP telefon obsahuje
sitovy prepinac s prvnim portem, ktery slouzi pro pfipojeni LAN a druhym portem, ktery
vede do pocitace. Tyto telefony v sobé maji pocita¢, ktery obsahuje sitovou kartu,
zvukovou Kartu, displej s procesorem, pamét RAM (Random Access Memory), flash
pamét’ a operacni systém. Softwarové telefony jsou aplikace nainstalované na pocitaci.
K hovoru vyuzivaji reproduktory a mikrofon, které jsou soucésti dnes uz snad kazdého
notebooku, anebo se mohou vyuzivat headsety. Vyhodou téchto telefonii je jejich
pofizovaci cena. Nékteré z téchto softwarovych telefont jsou volné ke stazeni na

woene

poskytuji i zakaznicky servis a podporu. [18]

4.4 Parametry spojeni pti VoIP komunikaci

Zpozdéni
Zpozdéni je doba, po kterou trva cesta paketu od odesilatele k ptijemci. Celkové zpozdéni
je tedy souctem téchto mensich zpozdéni pii kodovani, paketizaci, pfenosovém zpozdéni,

zpozdénim ve fronté a zpozdénim pii prepinani. [25]
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Jitter

Kolisani zpozdéni se mize definovat jako doba, ktera kolisa, tj. neni konstatni, po kterou
pakety Cekaji ve vyrovnavaci paméti nebo v odbavovaci fronté. Kolisani zpozdéni zavisi
na nékolika parametrech, jako je aktualni vytizeni sité, na parametrech aktivnich prvkt
Vsiti a v neposledni fad¢ na architektute sit€. Dlouhé fronty mohou zplsobit ztratu
paketli, pomal¢ zpracovani a vyssi zpozdéni. Pakety tak mohou mit proménlivé zpozdéni.
Aby se toto kolisani omezilo, vyuziva se vyrovnavacich paméti. Nejvetsi problém toto

kolisani piedstavuje pro hlasové sluzby. [25]

Ztratovost paketu

Nejvice citlivé ke ztraté paketii jsou VolP sluzby, které 1 pfi 1% ztradtovosti mohou
zpusobit ruSeni hovoru. Nejvice se ztraceji pakety protokolu UDP, ktery neovéiuje,
zda-li paket dorazil k cili nebo zda se cestou neposkodil. Takto poskozeny ¢i vynechany

paket se projevi ve zhorSené kvalité hovoru. [25]

Kvalita sluzeb

Kvalita sluzeb QoS (Quality of Service) fesi, jak zabezpecit rychlou a spolehlivou
vyménu dat pro aplikace, které tyto parametry pozaduji. Jako ptiklad pro tyto aplikace
jsou videokonference, hovory a systém pienosu dat v redlném case. Pod QoS spada
rychlost, ztratovost, propustnost, jitter a spolehlivost. Tyto hodnoty se mohou srovnat

s tabulkovymi hodnotami a mohou vyhodnotit jaka je vysledna kvalita dané sité. [26]

4.5 Poruchy ve VolP komunikaci

Utlum na vedeni

Utlum piedstavuje u kabelového vedeni jeden z parametri, ktery se miize vyjadiit jako
schopnost vedeni pfenést od vstupu na vystup signal v podobé elektrického vykonu.
Parametr, ktery mé vliv na pfenos dat je Utlum vedeni, které ma omezujici dopad na
ptfenos signalu. Pokud se ma méfit utlum na vedeni, je nutné nejdiive udélat kalibraci.
Analyzatory, kterymi se utlum na vedeni méfi, maji ve vétSin€ piipadl funkci kalibrace

a korekce namétfenych hodnot. Po naméteni hodnot je moZznost vymodelovat primarni i
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sekundarni parametry. Frekven¢ni zévislosti naméfenych parametri mize byt zaméfen

pouze pro vybrané frekvencni pasmo a omezenou piesnost.[32]

Ztratovost neboli ztrata paketu

Ztrata paketl mize nastat, kdyz jeden i vice paketd, které se pienaSeji siti, nedorazi do
koncové stanice. Je zde n€kolik pficin ztrat paketd. Prvni z nich je, Ze sit, ve které se
paket prenasi, je zahlcena provozem. Dalsi pfi¢inou muze byt ztrata signalu v siti
naptiklad kvtili poruSe nebo ruseni, selhani smérovani nebo vypadek sitovych ovladacu.
VétSinou se ztratovost méti v procentech jako pakety ztracené k paketim odeslanych.
Ztracené Ci jinak poskozené pakety mohou v siti zplsobit problém s pfipojenim ¢i
zpusobit odchylky jako je jitter, na které nejvice trpi sluzby jako je streamovani, VolP
telefonie nebo hrani online her. Je zde i1 vyjimka, kdy ztrata jednoho z tisice paketl
neznamena pro provoz zadny vét§i problém. Protokol jako je naptiklad TCP zajisti
spolehlivé doruceni paketi k cili. Pokud je paket ztracen ¢i poSkozen, odesilatel je
automaticky posle znovu a tim se zaru¢i spolehlivé doruéeni. Nevyhoda je, ze pokud TCP
protokol posila vice paketli znovu, musi snizit propustnost v siti, coz ma za nasledek delsi
prenos nez je tomu naptiklad u protokolu UDP, ktery pakety znovu neposila, ale spoléha
se na to, ze aplikace, kterym se pakety posilaji, si s timto vypadkem sami poradi. Proto
se protokol UDP vyuziva naptiklad u VoIP telefonie, kde zalezi na rychlosti pfenosu,

protoze piipadna ztrata paketd se zde projevi ve snizené kvalité pifenosu hovoru. [30]

Ptetizeni sité

UzZivatelé sdileji svlij piistup sitovou infrastrukturou, kterd je pro né spolecna. VétSina
téchto uZivatell nevyuZije naplno kapacitu ptipojeni po celou dobu piipojeni. Pokud v§ak
potiebuji vyuzit celou kapacitu, je jim k dispozici nejvySsi rychlost pfenosu dat na
omezenou dobu. Sluzby jako P2P (Peer-To-Peer), streamovani s vysokou kvalitou
prenosu vyzaduje témef plnou kapacitu prenosu a to pro delsi dobu. To porusuje
ptedpoklady pro vyuzivani plné kapacity na kratkou dobu a zplisobuje ptetiZeni sité a
pasma. Nevyhodou je, kdyz Sifka pasma klesne pod prahovou hodnotu nékterych sluzeb,
jako je préve sluzba streamovani nebo videokonference. Tyto sluzby jsou pii tomto

ptretizeném provozu nedostupné. Pokud je dlouhodobé provoz pretizeny, poskytovatel
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internetovych sluzeb ma moznost omezit §itku pasmo pro konkrétniho uzivatele nebo pro
konkrétni sluzby. Toto opatieni mlze zajistit kvalitu sluzeb i v extrémné zatézovanych
sitich. Takové omezeni je ovSem kontroverzni z toho diavodu, Ze jsou nékteré sluzby

uplné zablokovany. [29]

Internetové vypadky

Internetovy vypadek mitize nastat z nékolika pii¢in. Prvni pfi¢inou muze byt preruSeni
mistniho vedeni. Pferuseni vedeni podmoftskych kabeli zplisobi vypadky nebo znatelné
zpomaleni pro velké oblasti. Zemé, které nemaji komunikacni infrastrukturu rozvinutou
jako jiné zemé¢, mohou byt vice nachylné na vypadky a rychlost pfipojeni kvuli
nedostate¢nému poctu vysokokapacitnich propojeni. Vypadek mlize ovSem nastat i kviili
lidské chybé spole¢né s chybou softwarovou. Takovy vypadek se stal v roce 1997, kdy
nespravna smérovaci tabulka u poskytovatele internetovych sluzeb zpusobila naruseni
internetového provozu, kdyz se Sifila skrz pateini smérovace. Tento vypadek trval po

dobu né€kolika hodin. [31]
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5 Softwarové VolP telefony pouzité v laboratornich tilohach

5.1 X-Lite

X-Lite vlastni firma CounterPath, je to softwarovy klient, ktery je ekvivalentem
hardwarového telefonu v pocitaovém rozhrani. Pro komunikaci vyuZziva protokol SIP.
X-Lite mize vyuzivat pro sviij provoz internet, VOIP poskytovatele nebo podnikové LAN
(Local Area Network). Jednou z vyhod tohoto softwarového telefonu je podpora mnoha
kodekli, moznost konferencnich hovort a jejich nahravani a video hovory. Je podporovan
jak u operacnich systémti Windows, tak operacnich syst¢émiit MAC OS X. Aby tento
telefon mohl fungovat, musi mit procesor na pocitaci taktovaci frekvenci minimalné 700
MHz, jeho RAM musi mit minimaln€ 256 MB a musi mit alespoii 30 MB volného mista
na pevném disku. Procesor by v§ak pro bezproblémovy provoz mél mit 2 GHz. V pocitaci

by pro komunikaci méla byt i zvukova karta a internetové piipojeni. [15]

5.2 Zoiper

Zoiper je softwarovy VolP telefon, ktery vyuzivd komunikacni protokoly SIP, IAX a
H323. Je volné ke stazeni se zakladnimi funkcemi. [17] Tento telefon se hodi jak pro
koncové uzivatele, tak pro poskytovatele sluzeb, call centra i malé firmy.[16] Tento
softwarovy VoIP telefon disponuje snadnou konfiguraci a jednoduchou instalaci.
VSechny informace jsou k dispozici na oficidlnich webovych strankach. Je vyuzit

predevsim pro laboratorni tcely.

5.3 MicroSIP

MicroSIP je softwarovy SIP softphone primarné urceny pro Windows. Je zaloZen na
PJSIP stacku diky kterému tento VoIP telefon dokéze realizovat kvalitni VoIP hovor. Je
voln¢ stazitelny na webovych strankéach. Velice obliben je zejména pro jeho bezplatnou
moznost pouzivani. Mezi jeho hlavni vyhody patfi menSi vyuZiti paméti RAM,
kompatibilita, kvalita hlasu, vicejazy¢na podpora a také to, Ze tento VoIP telefon mohou

pouzivat lidé se zrakovym postizenim. [28]
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6 Program vyuzivany v ramci laboratornich uloh

6.1 Wireshark

weve

analyzatorim sité. Pro svou multiplatformost a vybér mnoha funkci se stal
nepostradatelny pro mnoho skol a primylovych odvétvi. Pouzivd se pro analyzu
odchycenych dat, k analyze problému v siti, k vyvoji riznych programii pro sitovy
provoz a pro ruzné protokoly. Slouzi 1 jako pomiicka ve Skolstvi. Tento program se vyviji
uz od roku 1998 a to diky ptispévkim od riznych darct. Diky vyvoji je program schopen
vyuzit nova rozhrani, nové protokoly a ptfesnéji a podrobnéji analyzovat zachytavana

data. [2]
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[ Laboratorni tlohy

V ¢asti 7 je popsan navrh laboratorni tilohy véetné konfigurace jednotlivych zafizeni
VolIP telefonti pouzitych pii méteni, pfinos méteni pro studenty a zavér. V priloze je pak
bliZze popsan manual pro vyucujici/manual pro studenty, vyhodnoceni laboratorni tilohy,
kterou studenti v programu Wireshark realizuji. Vysledky meteni vlozi studenti do svého

protokolu, ktery je taktéz soucasti ptilohy.

7.1 Vypracovani prvni laboratorni ulohy

Pro laboratorni tlohu Analyza provozu VoOIP X-Lite a Zoiper je dulezité v prvni fadé
zvolit vhodny program, ktery dokaze zobrazit data jednotlivych pouzitych protokoli.
Nejvhodnéjsi program, ktery dokaze analyzovat provoz a zaroven zachytavat jednotliva
data je Wireshark. Tento program je volné dostupny na n¢kolika webovych strankach a
instalace trva pouze né€kolik minut. Je tedy vhodny nejen pro $kolni vyuziti, ale i pro
domaci vyuziti. Program Wireshark umoziuje analyzu protokoli a paketi v sit'i. Kazdy
student by si m¢l vyzkouset konfiguraci jednotlivych VolIP telefoni a analyzu protokolt

SIP,RTP, UDP a TCP vyuzivanych v oblasti VolIP telefonie.

1) Konfigurace jednotlivych VoIP telefoni

Pro nastaveni nového Gctu v Zoiper VoIP telefonu je nutné nejprve kliknout na options.
Tuto ikonu Ize najit napravo pod listou phone to dial. Dale pak kliknout na Add New SIP
account. Objevi se nové okno s napisem Name. Pro ptehlednost je vhodné zvolit jméno
Zoiper a do této kolonky toto jméno vyplnit. Poté potvrdit vybér tlacitkem OK. Poté se
objevi okno SIP account options, kde se do Domain zada IP adresa pocitace, na kterém
se Ucet zaklada. Tato adresa je vygenerovana V piikazovém fadku cmd piikazem ipconfig.
Do polozky Username je vhodné zvolit hodnotu 100 a do polozky Password nastavit heslo
test. Polozku Caller ID Name nastavit na test. Po zadani v§ech téchto parametri stisknout
tlacitko Apply a OK. Obdobnym zpiisobem se nastavi ucet na druhém pocitaci. Jen bude
uvedena adresa vygenerovana V piikazovém fadku druhého pocitace a tato adresa bude
poté zapsana do polozky Domain. Do polozky Username je vhodné zvolit podobnou

hodnotu jako pfti pfedchozi konfiguraci na zatizeni 1. Proto je tieba zvolit hodnotu 101.
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Po nastaveni druhého ctu staci z prvniho zavolat na danou klapku a kliknout na zelené

tlacitko volat.

Pro konfiguraci softwarového telefonu X-Lite je tieba kliknout v horni ¢asti na levé
tlacitko Show Menu. V zobrazené list¢ dale zvolit vybér SIP account settings. Dale pak
kliknout na Add. V zaloZce Account je nutné vytvotit SIP ucet. Do polozky Domain je
tieba zadat IP adresu daného pocitace, kterou lze zjistit pomoci piikazového fadku cmd a
ptikazu ipconfig. V sekci Authorization user name je vhodné piid¢lit ¢islo klapky 1001.
V polozce Display name zvolit nazev SIP a do polozky Password zadat malymi pismeny
test. V sekci Domain Proxy je dtlezité nezatrhnout moznost Registr with domain and
receive incoming calls. V sekci Send outbound via je tieba zvolit moznost target domain.
Po zvoleni téchto moznosti kliknout na zalozku Topology, ktera je nahote napravo od
zalozky Account. V zalozce Port used on local computer zatrhnout Manually specify
range a vyplnit ¢islo portu 5060 a do druhé 5061. Ve spodni ¢asti listy kliknout na tlacitko
Pouzit a poté vSe potvrdit tlac¢itkem OK. Obdobné se postupuje pii zakladani Gétu na
druhém  pocita¢i. Nejdiive vlist¢ Menu zvolit SIP  account  settings
—Add—Account—vytvorit SIP Géet. Do polozky Domain zadat IP adresu druhého
pocitace, kterou lze opét zjistit v piikazovém fadku cmd a ptikazu ipconfig. V sekci
Authorization user name piidélit ¢islo klapky, které bude v ptipadé druhého pocitace
obsahovat ¢tyfmistné ¢islo 1002. V polozce Display name zvolit nazev SIP1 a do polozky
Password napsat malymi pismeny heslo test. V sekci Domain Proxy je dilezité opét
nezatrhnout moznost Registr with domain and receive incoming calls. V sekci Send
outbound via zvolit moznost target domain. Po zvoleni téchto moznosti Kliknout na
zalozku Topology. V zalozce Port used on local computer zatrhnout Manually specify
range a do prvni kolonky vyplnit ¢islo portu 5060 a do druhé 5061. Ve spodni ¢asti opét
kliknout na ikonu Pouzit a potvrdit OK. Pokud je vSe vyplnéno spravng, tak by se mélo
na obrazovce VoIP telefonu objevit potvrzeni registrace. Poté uz jen sta¢i zavolat
Zjednoho G¢tu na druhy. Sta¢i pouze vyplnit sip: 1002@192.168.x.x:5060.
1002 oznacuje zvolené Cislo klapky. 192.168.x.X je vygenerovana adresa z piikazového
fadku cmd po zadani ptikazu ipconfig. A 5060 je Cislo portu, na kterém protokol SIP

vysilé. Jednotliva nastaveni pfi vytvoreni uctu X-Lite je vidét na obrazcich nize.
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Obr. 2: Nastaveni porta
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Obr. 3: Zahajeni hovoru

2) Nastaveni zachytavani SIP, RTP, UDP a TCP v programu Wireshark

Program Wireshark je nutné spustit jako spravce. Pravym tlac¢itkem mysi kliknout na
ikonu Wiresharku a v zobrazené list¢ zvolit moznost spustit jako spravce. Dale se objevi
okno, kde se vse potvdi tlacitkem Ano. Po spusténi programu Wireshark se zobrazi lista,
ve které je nutné zvolit aktivni sitové ptipojeni. Po nastaveni aktivniho sitového ptipojeni
V horni list¢ programu zadat SIP, RTP, ip.addr == 192.168. x. x. SIP a RTP ptenos je
patrny pouze u VolIP telefonli Zoiper a X-Lite, kde je mozné nalézt navazani, prubéh a
ukonceni hovoru. VoIP telefon Whatsapp je Sifrovany, avSak pokus o sestaveni
telefonniho hovoru je patrny ze zachytavani SSDP. Pro VolIP telefony Zoiper a X-lite je
tieba nastavit zachytavani SIP v horni list€ programu a odchytit sestaveni hovoru za
pouziti ptiznakt zprav INVITE, 200 OK, ACK, BYE, 200 OK. Pro RTP ptenos je postup
stejny, staci vSak pouze zachytit RTP pfenos a ten poté popsat. Pro VoIP telefon Zoiper
je tieba nastavit vyhledavani SIP a zachytit sestaveni hovoru pomoci pfiznaktl zprav
INVITE, REGISTER, SUBSCRIBE, ACK a BYE. Poté nastavit moznost vyhledavani na

RTP a zachytit prvni zpravu oznacovanou jako RTP.
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

IO LEARE Qess=FrEaqan

]
No. Time Source Destination Protocol  Length Info
69 8.704575 192.168.0.179 192.168.0.178 SIP 480 Status: 180 Ringing |
72 8.989614 192.168.0.179 192.168.0.178 SIP 780 Request: SUBSCRIBE sip:101£192.168.0.178;transport=UDP |
73 8.990163 192.168.0.178 192.168.0.179 s1P 462 Status: 489 Event Package Not Supported |
74 8.992643 192.168.0.179 192.168.0.178 SIP 733 Request: REGISTER sip:192.168.0.178;transport=UDP (1 binding) |
75 8.993135 192.168.0.178 192.168.0.179 SIP 489 Status: 405 Method Not Allowed |
88 11.410812 192.168.0.179 192.168.0.178 SIP/SDP 805 Status: 200 OK |
89 11.427648 192.168.0.178 192.168.0.179 SIP 503 Request: ACK sip:102@192.168.0.179;transport=UDP |
i 90 11.459343 192.168.0.178 192.168.0.179 RTP 87 PT=GSM 06.10, SSRC-0x2E46BEE4, Seq=58980, Time=277723522, Mark

Frame 90: 87 bytes on wire (696 bits), 87 bytes captured (696 bits) on interface ©
> Ethernet II, Src: IntelCor_8a:ec:1f (30:3a:64:8a:ec:1f), Dst: IntelCor_¥3:29:4c (00:24:d7:f3:29:4c)

Internet Protocol Version 4, Src:
4 User Datagram Protocol, Src Port:
Source Port: 8000
Destination Port: 5062
Length: 53
Checksum: 9x9@e2 [unverified]
[Checksum Status: Unverified]
[Stream index: 15]
> [Timestamps]
4 Real-Time Transport Protocol
4 [Stream setup by SDP (frame 68)]

8000, Dst Port: 5062

[setup frame: 68]
[Setup Method: SDP]

192.168.0.178, Dst: 192.168.0.179

[Generated Call-ID: MjZjMTIiMTIzNDgwMTA3MDhjM2MM2E2MGF1ZD11Z3M. ]

10.. .... = Version: RFC 1889 Version (2)

Extension: False

= Contributing source identifiers count: @
: True

Payload type: GSM 06.10 (3)

Sequence number: 58980

[Extended sequence number: 58980]

Timestamp: 277723522

Synchronization Source identifier: Ox2ed6beed (776388324)
Payload: d6e@d32172502049246dc72358c0370c8e38dd642056a3b1l...

0000 @0 24 d7 3 29 4c 30 3a 64 8a ec 1f 08 00 45 00

$--)Le: d-----E

© 7 vareshark_Wi-Fi_20191220155045_222660.pcapng

Obr. 4: Zachytavani RTP

3) Zobrazeni ziskanych dat analyzou v programu Wireshark

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Admze LERBAe»=F e EAa’al
Alse
No. Time Source Destination Protocol  Length Info
= 11 1.435648 192.168.0.178 192.168.0.179 SIP/SDP 984 Request: INVITE sip: 9 3
il 12 1.908860 192.168.0.178 192.168.0.179 SIP/SDP 984 Request: INVITE sip:1002§192.168.0.179:5060 |
16 2.050094 192.168.0.179 192.168.0.178 SIP 467 Status: 180 Ringing |
27 5.243568 192.168.0.179 192.168.0.178 SIP/SDP 904 Status: 200 OK |
44 5.370182 192.168.0.178 192.168.0.179 SIP 497 Request: ACK sip:10020192.168.0.179:5060 |
2227 26.344856 192.168.0.178 192.168.0.179 SIP 537 Request: BYE sip:1002@192.168.0.179:5060 |
L2229 26.451121 192.168.9.179 192.168.0.178 SIP 459 Status: 200 OK |

Destination Port: 5061
Length: 425
Checksum: @x16b1 [unverified]
[Checksum Status: Unverified]
[Stream index: 2]
> [Timestamps]
4 Session Initiation Protocol (200)
4 Status-Line: SIP/2.0 200 OK
Status-Code: 200
[Resent Packet: False]
Erame:
[Response Time (ms): 107]
[Release Time (ms): 107]
4 Message Header

4 via: SIP/2.8/UDP 192.168.0.178:5061;branch=z9hG4bK-d87543-f0374f

1--d87543-; rport=5061

[Transport: UDP

Sent-by Address: 192.168.0.178
Sent-by port: 5061
Branch: z9hG4bK-d87543-f@374f540b6d855a-1--d87543-
RPort: 5061
I Contact: <sip:1002@192.168.0.179:5060>

b To: "sip:10820192.168.0.179:5068"<sip: 10028192.168.0.179:5060>; tag=33213a0e

b From: "TEST"<sip:1001192.168.0.178>;tag=05673073
Call-TD: M2I4NGTZNmFhNGY2MmUXOWMWZ jk2ND] 1MjVKODAYODY .

[Generated Call-ID: M2IANGIZNMFHNGY2MmUXOWZik2NDI1M3VKODAYODY . ]

4 CSeq: 2 BYE
Sequence Number: 2
Method: BYE
User-Agent: X-Lite release 10@6e stamp 34025
Content-Length: @

0040 49 50 2f 32 2e 30 2f ENTAELs 20 31 39 32 2e 31

1p/2.0/000 192.1

© 7 via header Transport (sip.Via.transport), 3 bytes

Obr. 5: X-Lite metoda INVITE
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S rotecsl  Langh  Be
192,363,017 SIP/SOP 984 Nequest: DWITE aip:30009192.166.0.179:5068 |
192,260,017 SIP/30F OB Request: DWITE slp;20028102.168,9,179:%000 |
192.160.9.178 s 267 Status: 180 Ringing |

192.068.0.17% CSIP/SOP 904 Status: 299 Oc |

192,368,019 s 497 Roqueat: AK 31p: 1NOIRD.168.0.109:5060 |
192,304.0.179 L S17 Nequant: WYL wip: OOIHIRI. 168.0.129: 5060 |
192,364.0.17% s 459 Status) 299 O |

fon Protecol
4 Stetes-Line: SIP/2.0 20 X
Status-Code: 20
[Resent Packet: Falie]

[Respomve Time (ws)( 2998)
Peater

92. SO0 Brianche FINGANK - SETSE3- AL2346S 161 b0cke 1< -S8TS4) - rport «S06!

Sent by Address: 192.108.8.170
Sest by port: 61 )
Branch: ZORGANK - GETSA3 a142346516160c6a 1. BT}
Wort: %081
© Contacti <3lp:100RHI92.163,0.179: 5060)
Contact URTL sip:JORd192.168.0.109: 5060
4 To: "uip:100AMIN1. 1680, 179: 668" Cs 3 MOIPIFI . 168, 0. 179: 5060 Lags 1 121 ate
"

SIP to address: shp 10028192.148
SIP to tag: 33213abe
4 From: “TEST " ip: 10004192, 368.0. 178  ag0347 72
SIF Dlsplay Infe; “TEST®
SIP from address: slo: 10UE192. 168,017
SIP from tag: @S67307)
Call-to:

Coll-10¢ g

4 CSeq: 1 IWITE
Sequence Maber: 1
Method: IWITE
Allow: IWITE, ACK, CANCEL, CPTIONS, BYE, REFER, NOTIFY, MESSAGE, SURSCRINE, IWO
Centent Type Aullml-vm

-
[ T TR ————— -

Obr. 6: X-Lite metoda 200 OK

Fe B0t Vew Go Captere Arslyre Sutistcs Telephory Wueless Tools Melp

am 9 " eSFsEaqan

JC

s Teve Source Destnaton Ptocel Ly o

- 11 1.435648 192.168.0.17% 192,168.0.179 SIP/SOP 984 Request: DNVITE sip:1002§192.168.0.179:5060 |
12 1.99638060 192.168.0.178 192.168.0.179 SIP/SOP 9B Request: INVITE sip:1002#192.168.0.179:5060 |

uzwo.m sw 459 States: 200 X |

4 Session Initiation Protocol (189)
# Status-Line: S1P/2.0 180 Ringing
Status-Code: 189
{Resent Packet: False]

[Response Time (ms): 61%)
“ Messoge Header
# Vie: SIP/2.0/U0F 192.168.0.178:5061 ; branch«r9hGA0K-d8754 1 1--d87543 - rpor t=5061

Sent-by Address: 192.168.0.178%
Sent-by port: 5061
Broanch: IOhGAEK-d87581-210214651010000a-1- - 267543 -
RPort: 5061
# Contact: <sip:1002§192.168.0.179:5060>
¢ Contact URT: sip:1002§192.168.0.179:5060
# To: "sip:10028152.168.0.179: 5060 <3ip: 1002§192. 168, 0. 179:5060> ; tag«1321 Jabe
SIP Oisplay info. 10028192, 168.0.179: 5060"
SIP to address: sip:10028192.168.0.179: 5060
SIP to tag: 33213ade
# From: “TEST"<sip:10018152.168.0.178>; tag«03673073
SIP Display imfo: “TEST™
© SIP from address: sip:1001§192.168.0.178
SIP from tag: @567307)
Call-10: 3 8

[Generated Call-ID: M2I4NGI .l
“ (Seq: 1 INVITE
Sequence Nusber: 1
Method: INVITE
User-Agent: X-Lite relesse 1006e stamp 34025
Content-Length: 0

Obr. 7: X-Lite metoda 180 Ringing
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AM 20 LORES QewnEFeEQaqQn

Ao
No. Time Source Destnation Protocol  Length  Info
11 1.435648 192.168.0.178 192.168.0.179 SIP/SOP 984 Request: INVITE sip:10026192.168.0.179:5060 |
12 1.998860 192.168.9.179 SIP/SOP 984 Request: INVITE sip:10028192.168.0.179:5060 |
16 2.050094 192.168.0.178 sIp 467 Status: 180 Ringing |
27 5.243568 192.168.0.178 SIP/SOP 904 Status: 200 OK |
44 5.370182 192.168.0.179 SIP ACK 5ip:1002§192.168.0.179:5060 |
192.168.0.179 sip .0.179:5060 |
192.168.0.178 sIP 459 Status: 200 OK |

4 Request-Line: BYE sip:10028192.168.0.179:5060 SIP/2.0
Method: BYE
4 Request-URL: sip:10028192.168.0.179:5060
Request-URI User Part: 1002
Request-URT Host Part: 192.168.0.179
Request-URI Host Port: 5060
[Resent Packet: False]
4 Message Header
4 Via: SIP/2.0/U0P 192.168.0.178:5061;branch=29hGAbK -d87543-f0374F540b6d855a-1--d87543-;

Transport: UDP

Sent-by Address: 192.168.0.178
Sent-by port: 5061
Branch: z9hGAbK-d87543-f0374F540b6d855a-1- -d87543~
RPort: rport
Max-Forwards: 70
4 Contact: <s. 1001£192.168.0.178:5061>
Contact URI: sip:10018192.168.0.178:5061
4 To: “sip:10028192.168.0.179:5060"<sip:1002£192.168.0.179:5060> ; tag=33213a0e
SIP Display info: “sip:1002#192.168.0.179:5060"
SIP to address: sip:10028192.168.0.179:5060
SIP to tag: 33213a0e
From: "TEST"<sip:1001€192.168.0.178>; tag=05673073
Call-ID: M2IANGI 3k2NDI1M3 y
[Generated Call-ID: M2IANGI 5 2]
4 CSeq: 2 BYE
Sequence Number: 2
Method: BYE
User-Agent: X-Lite release 1006e stamp 34025
Reason: SIP;descriptions"User Hung Up"

et anath: A

P
‘006855 aa 50 20 FIEEEPITENENETSTETPIETEY  wr [EPNTTNEY

o7 wmrn@n(ﬁum:m

Obr. 8: X-Lite metoda BYE

View Go Capture Analyze Statistics Telephony Wireless Tools Help

1@ LERBE AesEFERIEaaal

. Time Source Destination Protocol  Length Info
= 24 3.890299 192.168.0.178 192.168.8.179 SIP/SDP 984 Request: INVITE sip:18@2@192.168.9.179:5860 |

i 25 4.299482 192.168.0.178 192.168.8.179 SIP/SDP 984 Request: INVITE sip:1002@192.168.0.179:5060 |

i 30 4.483837 192.168.0.179 192.168.8.178 sIP 367 Status: 168 Trying |

i 31 4.622861 192.168.0.179 192.168.8.178 SIP 467 Status: 188 Ringing |

‘ 92 17.973736 192.168.0.179 192.168.8.178 CLASSI... 98 Message: Binding Request

i 95 18.838351 192.168.0.178 192.168.8.179 CLASSI.. 134 Message: Binding Response

‘ 96 18.111396 192.168.€.179 192.168.8.178 RTP 134 PT=BV32, SSRC=8x2AD8BABC, Seq=7778, Time=1926600, Mark

I Frame 96: 134 bytes on wire (1872 bits), 134 bytes captured (1072 bits) on interface ©
© Ethernet II, Src: IntelCor f3:29:4c (88:24:d7:f3:29:4c), Dst: IntelCor_8a:ec:1f (38:3a:64:8azec:1f)
I Internet Protocol Version 4, Src: 192.168.8.179, Dst: 192.168.08.178
4 User Datagram Protocol, Src Port: 5862, Dst Port: 5862
Source Port: 5862
Destination Port: 5062
Length: 188
Checksum: @xbsbe [unverified]
[Checksum Status: Unverified]
[Stream index: 16]
v [Timestamps]
4 Real-Time Transport Protocol
4 [Stream setup by SDP (frame 24)]
|[Setup frame: 24]

[Setup Method: SDP]
[Generated Call-ID: NDNKYTAINWMxMzcxNDAZYZBiNTgzMDQYZTNiMzc1VTY. ]
" Version: RFC 1889 Version (2)

16.

0000 = Contributing source identifiers count: @

5 larker: True

Payload type: BV32 (167)

Sequence number: 777@

[Extended sequence number: 73306]

Timestamp: 1926600

Synchronization Source identifier: ©x2ad8846c (718832652)
Payload: 71@f8cacl4e5a940231de9cfBa2efad2afdfeals9afleoblr..

1

0009 30 3a 64 Ba ec 1f @80 24 d7 f3 29 4c 68 0@ 45 89 @:d----$ --)L--E-

© 7 wireshark Wi-Fi_20191220154003_a10892.pcapng

Obr. 9: X-Lite RTP protokol
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AMEO LORE QenEFsTEaaal

to. Time Source Destination Protocol  Length Info
39 14.020755 192.168.0.178 192.168.0.179 SIP/SDP 1045 Request: INVITE sip:101@192.168.0.179;transport=UDP |
45 14.228735 192.168.0.179 192.168.0.178 SIP 480 Status: 180 Ringing |
66 18.050842 192.168.0.179 192.168.0.178 SIP/SDP 805 Status: 200 OK |
67 18.069575 192.168.0.178 192.168.0.179 SIP 503 Request: ACK sip:1018192.168.0.179;transport=U0P |
223 21.105399 192.168.0.178 192.168.0.179 SIP 782 Request: SUBSCRIBE sip:1000@192.168.0.179;transport=Up |
224 21.105742 192.168.0.178 192.168.0.179 SIP 734 Request: REGISTER sip:192.168.@.179;transport=UDP (1 binding) |
226 21.119716 192.168.0.179 192.168.0.178 SIP 462 Status: 489 Event Package Not Supported |

4 Session Initiation Protocol (INVITE)
4 Request-Line: INVITE sip:1018192.168.0.179; transport=UbP SIP/2.0
Method: TNVITE
4 Request-URI: sip:101@192.168.0.179;transport=UbP
Request-URT User Part: 101
[Request-URT Host Part: 192.168.0.179
[Resent Packet: False]
4 Message Header
4 Via: SIP/2.0/UDP 94.113.77.60:5060;branch=29hG4bK-d87542-d23d7183212c890a-1---d87542-
[Transport: UDP
Sent-by Address: 94.113.77.60
Sent-by port: 5060
Branch: z9hG4bK-d87542-d23d7¢83212¢890a-1---d87542-
Max-Forvards: 76
> Contact: <sip:1000§94.113.77.60:5060; transport=UDP>
» To: <sip:101@192.168.0.179;transport=UdP>
> From: "TEST"<sip:1000@192.168.0.179; transport=UDP>; tag=d2165157
Call-ID: YESZWY2YTTOO0DYXOTY3NmVkHe JnMDR 1HAF INTQWOWQ.
[Generated Call-ID: YJESZWY2YTIGODYXOTY3NnVKHmIm{Dh LMAF INTQOMQ. ]
4 (Seq: 1 INVITE
Sequence Number: 1
Method: INVITE
Allow: INVITE, ACK, CANCEL, BYE, NOTIFY, REFER, MESSAGE, OPTIONS, INFO, SUBSCRIBE
Content-Type: application/sdp
pported: replaces, , extended-refer, timer, X-cisco-serviceuri
User-Agent: Zoiper for Windows 2.43 r24984
Allow-Events: presence, kpml
Content-Length: 327
4 Message Body
4 Session Description Protocol

Sessinn Protacnl VMersion (u): A
0060 61 3a 20 53 49 50 2f 32 2e 30 2f 0 39 a: s1p/2 .o/liG 9
O 7 via header Transport (sp.Via.transport), 3 bytes Packets: 2839

Obr. 10: Zoiper metoda INVITE

| |
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AMZ0 LEXE QenEFEIEQaalr
WJApply 2 display fiter .. <curl-/>
‘o Time Source Destination Protocol  Length Info
67 18.069575 192.168.0.178 192.168.0.179 SIP 503 Request: ACK sip:101@192.168.0.179;transport=UDP |
757 30.271600 192.168.0.178 192.168.0.179 SIP 503 Request: BYE sip:1010192.168.0.179;transport=UDP |
39 14.020755 192.168.0.178 192.168.0.179 SIP/SDP 1045 Request: INVITE sip:1010192.168.0.179;transport=UP |

522 26.078473 192.168.0.179 192.168.0.178 SIP 733 R st: REGISTER sip:192.168.0.178;transport=UDP (1 bind:

832 56.112792 192.168.0.179 192.168.0.178 SIP 733 Request: REGISTER sip:192.168.0.178;transport=UDP (1 binding) |
1558 86.142752 192.168.0.179 192.168.0.178 SIP 733 Request: REGISTER sip:192.168.0.178;transport=UDP (1 binding) |
1704 116.106199  192.168.0.179 192.168.0.178 SIP 733 Request: REGISTER sip:192.168.0.178;transport=UDP (1 binding) |

Length: 699

Checksum: @x4939 [unverified]

[Checksum Status: Unverified]

[Stream index: 23]

» [Timestamps]
4 Session Initiation Protocol (REGISTER)
4 Request-Line: REGISTER sip:192.168.0.178;transport=UDP SIP/2.0
Method: REGISTER
4 Request-URI: sip:192.168.0.178;transport=UDP
Request-URI Host Part: 192.168.0.178
[Resent Packet: False]
4 Message Header
4 Via: SIP/2.0/UDP 94.113.77.60:5061;b h=29hG4bK -d8754z-d650d: 55-1---d8754z-
Transport: UDP
Sent-by Address: 94.113.77.60
Sent-by port: 5661
Branch: z9hG4bK-d8754z-d650d7e250a50F55-1---d8754z~
Max-Forwards: 70
» Contact: <sip:101894.113.77.60:5061; rinstance=254dble8b8ff31a9; transport=UDP>
> To: "test1"<sip:101@192.168.0.178;transport=UDP>
v From: “test1"<sip:101@192.168.0.178;transport=UDP>; tag=df30ded7
Call-1ID: 0D) IKMGNhY B
[Generated Call-ID: ODI10GVhYmEQNmIKMGNRYIKY2Q50TQOWIOZmUWYZY. ]
> CSeq: 1 REGISTER
Expires: 3600
Allow: INVITE, ACK, CANCEL, BVE, NOTIFY, REFER, MESSAGE, OPTIONS, INFO, SUBSCRIBE
Supported: replaces, norefersub, extended-refer, timer, X-cisco-serviceuri
User-Agent: Zoiper for Windows 2.43 r24984
Allow-Events: presence, kpml
Content-Length: 0
0020 00 b2 13 ¢5 13 c4 02 bb 49 39 PRIV CIEEN .- I9Eae
© 7 SIPMethod (sip.Method), 8 bytes. | Packe

Obr. 11: Zoiper metoda REGISTER
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AMZO LPRE QenEFLTEQRQAQE

R Apply a display filter ... <Curl-/>

No. Time Source Destination Protocol Length Info

3183 381.123776  192.168.0.178 192.168.0.179 s1p 734 Request: REGISTER sip:192.168.0.179;transport=UP (1 binding) |
3341411.154748  192.168.0.178 192.168. s1P 734 Request: REGISTER sip:192.168.0.179;transport=UDP (1 binding) |
3454 441.143273  192.168.0.178 192.168.0. s1p 734 Request: REGISTER sip:192.168.0.179;transport=UP (1 binding) |
22321.105399  192.168.0.178 192.168.. SIP 782 Request: SUBSCRIBE sip:10008192.168.0.179; transport=UDP |
80551.182636  192.168.0.178 192.168.0.179 s1p 782 Request: SUBSCRIBE sip:10008192.168.0.179; transport=Uop |

1460 81.154794  192.168.0.178 192.168.0.179 s1P 782 Request: SUBSCRIBE sip:10008192.168.0.179; transport=UDP |

1685 111.151024 192.168.0.178 192.168.0.179 SIP 782 Request: SUBSCRIBE sip:1060@192.168.0.179;transport=UDP |
[Stream index: 12]

> [Timestamps]

4 Session Initiation Protocol (SUBSCRIBE)
4 Request-Line: SUBSCRIBE sip:1000@192.168.0.179;transport=UDP SIP/2.0
Method: SUBSCRIBE
4 Request-URI: sip:1000@192.168.8.179;transport=UDP
Request-URT User Part: 1000
Request-URI Host Part: 192.168.0.179
[Resent Packet: False]
4 Message Header
4 Via: SIP/2.0/UDP 94.113.77.60:5060;branch=29hG4bK-d87542-054b4b11741cc9cb-1---d87542~
Transport: UDP
Sent-by Address: 94.113.77.60
Sent-by port: 5060 R .
|Branch: z9hGA4bK-d8754z-054b4b11741ccIcb-1---d8754z-
Max-Forwards: 70
» Contact: <sip:1000@94.113.77.60:5060; transport=UDP>
> To: "TEST"<sip:10008192.168.0.179; transport=UDP>
» From: "TEST"<sip:1000@192.168.0.179;transport=UDP>; tag=134d2c1e
Call-ID: Y ji ™.
[Generated Call-ID: j YTH. ]
» CSeq: 1 SUBSCRIBE
Expires: 3600
Accept: application/simple-message-summary
Allow: INVITE, ACK, CANCEL, BYE, NOTIFY, REFER, MESSAGE, OPTIONS, INFO, SUBSCRIBE
Supported: replaces, norefersub, extended-refer, timer, X-cisco-serviceuri
User-Agent: Zoiper for Windows 2.43 r24984
Event: message-summary
Allow-Events: presence, kpml
Content-Length: @

0080 35 30 36 30 3b 62 72 61 6e 63 68 3d 5060;bra nch={EIE
© 7SI Via Branch (sip.Via.branch), 43 bytes || Packets

Obr. 12: Zoiper metoda SUBSCRIBE
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ABZO L NRE QunEFiT EQaaar

1 [(ip-2ddr eq 192.168.0.178 and 192.168.0.179) and. 5061 and 5060
No. Time Source Destination Protocol  Length Info
67 18.069575 192.168.0.178 192.168.0.179 SIP 503 Request: ACK sip:101£192.168.6.179;transport=UoP |
757 30.271600 192.168.0.179 SIP 503 Request: BYE sip:1018192.168.0.179;transport=UDP |
r 39 14.020755 192.168.0.179 SIP/SDP 1045 Request: INVITE sip:1018192.168.0.179;transport=UP |
522 26.078473 192.168.0.178 s1Ip 733 Request: REGISTER sip:192.168.0.178;transport=UDP (1 binding) |
| 83256.112792 192.168.0.178 5 733 Request: REGISTER sip:192.168.0.178;transport=UDP (1 binding) |
i 1558 86.142752 192.168.08.179 192.168.0.178 SIP 733 Request: REGISTER sip:192.168.0.178;transport=UDP (1 binding) |
| 1704116.106199  192.168.0.179 192.168.0.178 SIP 733 Request: REGISTER sip:192.168.0.178;transport=UDP (1 binding) |
Destination Port: 5060
Length: 469

Checksum: 0x93d@ [unverified]
[Checksum Status: Unverified]
[Stream index: 12]
> [Timestamps]
4 Session Initiation Protocol (ACK)
4 Request-Line: ACK sip:101€192.168.0.179;transport=UDP SIP/2.0
Method: ACK
4 Request-URI: sip:101€192.168.0.179;transport=UDP
Request-URI User Part: 101
Request-URI Host Part: 192.168.0.179
[Resent Packet: False]

[Request Frame: 39]
[Response Time (ms): 4048]
4 Message Header
4 Via: SIP/2.0/UDP 94.113.77.60: -d8754 04f2b12-1---d87542-
Transport: UDP
Sent-by Address: 94.113.77.60
Sent-by port: 5060
Branch: z9hGAbK-d8754z-28833e5c604f2b12-1---d8754z-
Max-Forwards: 70
» Contact: <sip:1000894.113.77.60:5060; transport=UDP>
> To: <sip:1018192.168.0.179; transport=UDP>; tag=3157d951
> From: “TEST"<sip:10008192.168.0.179;transport=UDP>; tag=d2165157
Call-ID: YJESZWY2YTIOODYxXOTY3NmVkMmImMOh IMWF INTQWOWQ.
[Generated Call-ID: YJESZWY2YTI@ODYXOTY3NmVkMmImMDh1MAF INTQWORQ. ]
> CSeq: 1 ACK
User-Agent: Zoiper for Windows 2.43 r24984
Content-Length: @

0000 00 24 d7 3 29 4c 30 3a 64 8a ec 1f 08 00 4500 $--)LO: d--- - -E-
© 7 wi-Fi: <Iive capture in progress> Packets: 3¢

Obr. 13: Zoiper metoda ACK
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[] 192.168.0.178 and 192.168.0.179) and 5061 and
No. Time Source Destination Protocol  Length Info

67 18.069575 192.168.0.178 192.168.0.179 SIP 503 Request: ACK sip:101€192.168.0.179;transport=UDP |

757 30.271600 192.168.0.178 192.168.0.179 SIP 503 Request: BYE sip:101192.168.0.179;transport=UDP |
r 39 14.020755 192.168.0.178 192.168.0.179 SIP/SDP 1045 Request: INVITE sip:1018192.168.0.179;transport=UDP |
i 522 26.078473 192.168.0.179 192.168.0.178 SIP 733 Request: REGISTER sip:192.168.0.178;transport=UDP (1 binding) |
i 832 56.112792 192.168.0.179 192.168.0.178 SIP 733 Request: REGISTER si 2.168.0.178; transport=UDP (1 binding) |
i 1558 86.142752 192.168.0.179 192.168.0.178 SIP 733 Request: REGISTER sip:192.168.0.178;transport=UDP (1 binding) |
| 1704116.106199  192.168.0.179 192.168.0.178 SIP 733 Request: REGISTER sip:192.168.0.178;transport=UDP (1 binding) |
4

User Datagram Protocol, Src Port: 5060, Dst Port: 5060
Source Port: 5060
Destination Port: 5060
Length: 469 -
Checksum: @x2b63 [unverified]
[Checksum Status: Unverified]
[Stream index: 12]
v [Timestamps]
4 Session Initiation Protocol (BYE)
4 Request-Line: BYE sip:101192.168.0.179;transport=UDP SIP/2.0
Method: BYE
4 Request-URI: sip:1018192.168.0.179;transport=UDP
Request-URI User Part: 101
Request-URI Host Part: 192.168.0.179
[Resent Packet: False]
4 Message Header
4 Via: SIP/2.0/UDP 94.113.77.60:5060;branch=29hG4bK-d8754z-1e72d41bGeSadadd-1- - -d8754z -
Transport: UDP
Sent-by Address: 94.113.77.60
Sent-by port: 5060
Branch: 29hG4bK-d87542-1e72d41b0e5adadd-1---d8754z -
Max-Forwards: 70
 Contact: <sip:1000@94.113.77.60:5060; transport=UDP>
> To: <sip:1018192.168.0.179;transport=UDP>; tag=3157d951
» From: "TEST"<sip:1000@192.168.0.179;transport=UDP>; tag=d2165157
Call-ID: YFESZWY2YTIOODYxOTY3NmVkMmImMDh 1MWF INTQWOWQ.
[Generated Call-ID: YESZWY2YTIGODYxOTY3NmVikMmImMOh1MWF INTQWOWQ. ]
> CSeq: 2 BYE
User-Agent: Zoiper for Windows 2.43 r24984
Content-Length: 0

0000 00 24 d7 £3 29 4c 30 3a 64 8a ec 1f 08 00 45 00 -$--)LO: d- - -E-
© 7 wi-Fi: <Ive capture In progress> || Packets: «

Obr. 14: Zoiper metoda BYE
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Cil prvni laboratorni ulohy

Cilem prvni laboratorni tlohy je seznamit studenty s dulezitosti jednotlivych
protokold pouzivanych v oblasti telefonie a také s vyhodami VolP telefonti oproti
mobilnim telefonim. Jednou z nejvétsich vyhod VolIP telefonie je jeji moznost
bezplatného volani pro cely svét. Na vyuziti VoIP telefonie staci pfipojeni k
internetu. Neni pozadovano placeni kreditu, tarifu atp. V této laboratorni tiloze byly
pouzity softwarové telefony X-lite a Zoiper. Tyto telefony byly vybrany zamérné
z toho divodu, ze se pouzivaji, jak na nasi fakulté v riznych laboratofich, tak i
v malych a stfednich firmach. V laboratotni tiloze je vSak diilezité poukézat na to,
ze kazdy z téchto VoIP telefoni ma sva pro a proti. Na téchto VolIP telefonech si
studenti vyzkous$i nejen konfiguraci, ale i1 rGizné nastavovani provozu. Cilem
laboratorni ulohy je proto ukazat jednotlivou konfiguraci téchto VoIP telefond a
vyznam jednotlivych protokoli pouzivanych pii volani. Studenti by méli byt
schopni vysvétlit rozdily v pouziti protokold SIP, RTP, UDP a TCP. Pro tuto
sitovou analyzu je nejvhodnéjsi program Wireshark, kde si studenti mohou ovéfit,
jak ptfesn¢ funguje komunikace pii vyuziti jednotlivych protokold, ale také si
mohou piimo v programu Wireshark ovéfit, jak tato komunikace probiha. Program
Wireshark umoZiuje také zobrazeni statistik, grafli, sledovéani zdh4jeni a ukoncent
hovoru, ale 1 piehravani hovoru. Studenti si tak mohou vyzkouSet rlizné scénare
pro analyzu hlasovych hovoril a videohovort. Pochopeni vyznamu VoIP telefonie
laboratorni Glohy, kde se k t¢émto SW telefontim ptidaji dvé softwarové ustfedny.
Zaroven tato uloha neni nijak finanéné naro¢na na jeji sestaveni a studenti Si ji
mohou sestavit i doma. VSechny tyto softwarové telefony jsou bezplatné ke stazeni

na internetu.
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7.2 Vypracovani druh¢ laboratorni ulohy

Pro laboratorni ulohu Testovani komunikace v privatni siti se zatézi a bez zatéze je zvolen
program Wireshark, ktery umoziuje analyzu protokolti a paket v sit'i. Dokaze také
vyfiltrovat jednotlivé protokoly a zobrazit grafy. Tato laboratorni uloha je realizovana
Vv SW prostiedi s vyuzitim virtual boxu, kde jsou nainstalovany a nakonfigurovany dvé
SW ustiredny FreePBX. Studenti si tak vyzkousi nastaveni obou ustfeden a konfigurace
pouzitych VoIP telefont. Zoiper, X-Lite a MicroSIP jsou jednoduché na konfiguraci a
studenti si pomoci nich budou testovat hovory pii zatézi a bez zatéze. UskuteCni také

videohovor a vSechny uskute¢néné hovory ohodnoti stupnici MOS.

1) Konfigurace tstieden a laboratorni ulohy

V prvnim kroku je nutné zapnout oba pocitace. Na PC 1 a PC 2 spustit program
VirtualBox, ve kterém je nahrana virtualni Gstfedna FreePBX.

Ve druhém kroku bylo nutné spustit tyto virtualni ustfedny. Po nab&hnuti systému
virtudlnich ustfeden bylo zadano uzivatelské jméno ,,root* a heslo ,,Studentvut123456.
Tyto ptihlasovaci Gdaje jsou totozné pro ob¢ virtualni ustiedny. Ve tietim kroku, po
prihlaseni, se zobrazily informace o systému a IP adresa ustfedny. Zadana IP adresa je
zobrazena ve formatu: http://X.X.X.X. Po zadani této adresy se zobrazilo menu se ¢tyfmi
ikonami piihlaseni FreePBX Administration, User Control Panel, Operator Panel a Get
Support. Kliknutim na ikonu FreePBX Administration se zobrazila tabulka

s pfihlasujicimi udaji username a password.

Ptihlasovaci udaje:
username: student1234

password: student1234

V horni listé zalozek se kliknulo na Apllications, ze které se vybrala polozka Extensions.
Po zobrazeni menu stacilo kliknout na polozku SIP [chan_pjsip] Extensions. Po zobrazeni
nabidky bylo nutné vybrat polozku +Add New SIP [chan_pjsip] Extension. Dale vyplnit
polozku User Extension, do které bylo vlozeno pro prvni ustiednu ¢islo 100 a pro druhou
ustednu ¢islo 200.

Do polozky Display Name byla tato dvé ¢isla vlozena a do polozky Secret a Password

For New User zadat heslo student1234. V polozce Language Code vybrat moznost Czech.
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http://x.x.x.x/

Po tomto nastaveni se kliknulo na ikonu Submit vpravo dole, ktera je hned vedle ikony
Reset. Pro ulozeni celkového nastaveni bylo vsak nutné kliknout na ikonu Apply Config.
Tim bylo veskeré nastaveni ulozeno. Tento postup registrace uzivatele se opakoval pro
druhou uGstfednu, jen s tim rozdilem, Ze bylo zadano jiné ¢islo pro telefonni klapku. Hesla
a jazyk zustala nastavena stejné jako v predchozim pfipade¢.

Po nastaveni ¢isel na ustfednach byl spustén program Wireshark. Po spusténi programu
Wireshark se kliknulo na aktivni sitovou kartu, aby byla zachycena komunikace mezi
dvéma ustiednami, kterd se v ndsledujicim kroku nastavovala. Mezi dvéma tustiednami
bylo mozné nastavit komunikaci kliknutim na zalozku Connectivity a vybrat polozku
Trunks. Dale kliknout na ikonu +AddTrunk a z ni vybrat moznost +Add IAX2 Trunk.
Nastaveni pro IAX trunk se zobrazilo po vybrani této moZnosti. V zaloZce General byla
vyplnéna polozka Trunk Name. Tato polozka je pojmenovana jako AsteriskTrunk. V
sekci 1ax2 Settings se rozkliknula zalozka Outgoing a do polozky Trunk Name bylo

napsano pbx1 a pro ustfednu 2 bylo napsano pbx2.

Polozka PEER Details je vyplnéna pro prvni tstiednu pbx 1 nasledujicim zpisobem:

username=pbx1

fromuser=pbx1

type=peer

secret=student1234

qualify=yes

host=x.x.x.x — zde zaleZi jaka byla IP adresa druhé Ustfedny pbx2

context=from-trunk
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Vyplnéni polozky Incoming pro prvni Gsttednu pbx1:
Do polozky USER Context bylo zapsano pbx2 a do sekce USER Details bylo vlozeno

nasledujici:

type=user

secret=student1234

host=x.x.x.x — IP adresa druhé Ustfedny pbx2
context=from-trunk

qualify=yes

Nastaveni druhé ustifedny bylo obdobné. V sekci iax2 Settings v polozce Outgoing bylo
napsano do Trunk Name pbx2 a sekce PEER Details byla vypInéna nasledujicim

zpusobem:

username=pbx2

fromuser=pbx2

type=peer

secret=student1234

qualify=yes

host=x.x.x.x — IP adresa prvni Ustfedny pbx 1

context=from-trunk

Po nastaveni sekce Outgoing se piekliknulo dale do sekce Incoming, kde se do polozky
USER Context napsalo pbxl a polozka USER Details byla vyplnéna nasledujicim

zpusobem:

type=user

secret=student1234

host=x.x.x.x — IP adresa prvni Ustfedny pbx1
context=from-trunk

qualify=yes
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Po tomto nastaveni se opét vSe potvrdilo kliknutim na ikonu Submit a po zpracovani
nastaveni se vSe potvrdilo pomoci cervené ikony Apply Config vpravo nahofte.
V poslednim kroku se nastavila komunikace mezi ustiednami, kde se nadefinovaly
odchozi cesty kliknutim na ikonu Connectivity. Zde se vybrala polozka Outbound Routes.
Po nacteni ikony se objevila ikonka +Add Outbound Route. Do sekce Route Name bylo
vypsano path to pbx2. Potom bylo u ikony Trunk Sequence for Matched Routes
rozkliknuta nabidka, kde se vybral nadefinovany IAX trunk AsteriskTrunk. Druha
ustiedna byla nastavena stejné. Po tomto nastaveni se kliknulo na ikonu Dial Patterns,
ktera je hned vedle ikonky Route Settings a do sekce match pattern bylo vypsano pro obé
ustfedny ,,X.* Tim bylo zajisténo predavani klapek mezi ustfednami. Poté se kliknulo na
ikonu Submit a nastaveni se ulozilo kliknutim na ¢ervenou ikonu Apply Config. Tim se

veskeré nastaveni a konfigurace Ustieden ulozila.

Volitelny krok pro povoleni video hovoru:

V zalozce Settings byla zakliknuta moznost Asterisk IAX Settings. Po nacteni se
ptepnulo do zalozky Codec Settings a dole v sekci Enable Video Support bylo kliknuto
na moznost Yes. Po nastaveni bylo kliknuto na ikonu Submit a poté na ¢ervenou ikonku
Apply Config. Tim byl povolen video hovor na IAX. V zobrazené nabidce byly
zobrazené kodeky, které Asterisk povoluje. Ty byly ponechany beze zmén.

Poté se opét kliknulo na ikonu Settings a v zobrazené nabidce se vybrala moznost
Asterisk SIP Settings. V sekci General SIP Settings, ktera byla spusténa hned po
rozkliknuti Asterisk SIP Settings, se srolovalo na konec stranky a v sekci Video Support
se vybrala ikonka Enabled. Dale se kliknulo na ikonu Submit a poté se kliknulo na
cervenou ikonku Apply Config. V zobrazené ikoné se objevily podporované video

kodeky, které byly ponechany beze zmén. Timto byl povolen video hovor.
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2) Konfigurace VoIP telefoni

Nastaveni telefonu X-lite

Softwarovy telefon X-lite se spustil na ploSe pocitace. V horni listé telefonu byla
rozkliknuta ikonka vlevo nahofe a vybrana moznost SIP Account Settings. Zobrazila se
tabulka, kde byla vybrana na pravé stran¢ moznost Add. Poté se zobrazilo nové okno
Properties of Acountl, kde se vyplnily polozky Display Name 200, User Name 200,
Password student1234 a do sekce Domain se vyplnilo IP Gstfedny, na které bylo Cislo
zaregistrované. V sekci Authorization user name se vypsalo ¢islo 200 a v sekci Domain
Proxy se zakliknulo poli¢ko Domain. Po tomto nastaveni bylo kliknuto na tla¢itko pouzit
a po nacteni se zakliknulo tla¢itko OK. Stejnym zpusobem byly doplnény tdaje i na

druhém pocitaci. Tim byla nastavena telefonni klapku na telefonu X-lite.

Nastaveni telefonu Zoiper

Softwarovy telefon Zoiper se spustil na plose pocita¢e. Rozkliknula se ikonka options.
Zobrazila se karta s nastavenim. Nabidku s moznosti Add new SIP account je mozné najit
na levé strané. Po kliknuti se zobrazila ikona Add new SIP account s polozkou Name, do
které bylo vepsano ¢islo klapky napiiklad 100.

Pozn.: Cislo klapky musi byt zaregistrované na dané ustiedng.

Po kliknuti na ikonku OK se zobrazila nové stranka s nastavenim Domain, Username,
Password, Caller ID Name. V sekci Domain se napsala IP adresa dané tstfedny, kde byla
klapka zaregistrovana. V sekci Username se napsalo opét cislo klapky a do sekce
Password student1234, v sekci Caller ID Name se nastavilo ¢islo klapky. Po Sepsani
nastaveni se kliknulo na ikonu Apply a poté na ikonu OK. Po potvrzeni ikonky OK byl

telefon Zoiper nastaven.
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Nastaveni telefonu MicroSIP

Softwarovy telefon MicroSIP se oteviel na plose pocitace. Po spusténi MicroSIP se
kliknulo na ikonku Sipky, kterou bylo mozné zvolit moznost Pfidat ucet.

Po pfidani Gétu se zobrazilo okno, do kterého byly zadany polozky:

nazev Uctu, kde se napsalo Cislo klapky napfiklad 101
v sekci SIP server se napsala IP adresa zvolené Ustfedny

SIP proxy se nevyplnilo

Do policka UZivatel* bylo zadano ¢islo klapky a do pole Doména* byla zadana IP adresa
zvolené uUstiedny. Jako piihlasovaci jméno bylo zvoleno opét ¢islo klapky a jako heslo
bylo zvoleno heslo student1234. Do sekce Zobrazované jméno se zadalo Cislo klapky.
Po tomto nastaveni se vybranné moznosti ulozily. Telefon MicroSIP byl timto nastaven.
Po nastaveni vSech telefont je program Wireshark zastaven a vyhledal se v ném moment,
kdy byly ustfedny zaregistrovany. Tento vysledek se ulozil pro pozdé&jsi zpracovani.
Vysledky z méfeni jsou ukladany do ptehlednych slozek pro zpracovani do vzorového

protokolu.
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3) Sestaveni audio hovoru a videohovoru

Mg¢teni bylo rozdéleno do nékolika ¢asti. V prvni ¢asti se realizovalo méteni v ramci
jedné ustfedny. V druhé casti bylo realizovano méfeni v ramci dvou ustieden a ve tieti
Casti bylo realizovano méfeni bez zatizeni a méfeni se zatizenim. Délka hovoru byla
nastavena na tfi minuty nebo tficet sekund.

Prvni ¢ast probihala v rdmci jedné ustiedny bez zatizeni.

Nejprve byl spustén program Wireshark, kde se nechal analyzovat sitovy provoz. Na
softwarovy telefonu X-lite zavolal druhy telefon X-lite, ktery byl naistalovan na druhém
pocitaci. Hovor probihal po dobu tficeti sekund. Po tficeti sekundach byl hovor ukoncen
a zastavil se i program Wireshark, ve kterém se ulozily zobrazené vysledky. Pokud byl
na tstfednach povoleny video hovor viz. volitelny krok, mohl byt proveden i video hovor.
Tento krok se opakoval jen stim rozdilem, ze na obou pocitadich byly stahovany
torentové soubory ulozené na PC1. Také bylo spusténo videoz internetu. Vse bylo
zaznamenano V programu Wireshark a vysledky byly ulozeny do piedem pfipravenych
soubort. Stejnym zplisobem se proméfil i hovor mezi rliznymi softwarovymi telefony
jako naptiklad X-lite a Zoiper, Zoiper a MicroSIP, MicroSIP a X-lite atd. Kvalita zvuku
a ptipadné i kvalita videa byla zaznamenana do poznamek pii méfeni. Toto vyhodnoceni
kvality je individualni, proto se mohou vysledky lisit. Na konci méfeni se vyhodnotilo,
ktery z telefont m¢l nejlepsi prenos.

Ve druhé ¢asti komunikace probihala v rdmci obou ustfeden. Princip byl stejny, métilo
se bez zatiZeni a se zatiZenim po dobu tficeti sekund a tfi minut. V rdmci Volani mezi
ustfednami byl vyuzit pouze hovor nikoliv video hovor. Volani bylo v ramci dvou
stejnych 1 rozdilnych telefon a to pokazdé, jak se zatizenim, tak bez zatiZzeni a vSechny
hovory byly analyzovany v programu Wireshark. Opét se hodnotila kvalita hovoru. Poté
byly porovnany vysledky z obou méteni. VSechny dulezité informace byly zaznamenany
ve Wiresharku v ikon¢ Telephony. V této ikonce byly zobrazeny jako VolIP calls a RTP.

Zde byly také uvedeny dulezité informace, které se pouzily pfi zpracovani zavéru.

48



4) Vyhodnoceni vysledki z programu Wireshark

Volani v ramci jedné ustifedny bez zatiZeni:

Telefony X-lite X-lite

, 192.168.0.189
Time 192.168.0.179 Comment

24707857 S0sD :IINVITE SDP (g711U g711A GSM 6726.4: 52447 SIP INVITE From: “201° <sip:201@152.168.0.18%= .
25.044741 EL- 180 Ringing E 53447 SIP Status 180 Ringing
27.100813 11534 EL- RTP (g711U} i 18124 RTP, 3077 packets, Durstion: 181.5225 SSRC: (xF3..
27.212450 050 ;;DD OK SDP (g711U g7114 telephone—...i 3447 SIP Stztus 200 OK
27.229734 5050 E el 53447 SIP Request INVITE ACK 200 CSeq:3431
27.273795 11534 E RTP (g711U} 18124 RTP, 9076 packets, Duration: 181.568s SSRC: (30
208.844004 05D . BYE £3447 SIP Request BYE CSeq:
208.848353 5050 NI 52447 SIP Status 200 OK

JEU R, S B SIS, S

Obr. 15: Zobrazeni zahajeni a ukonc¢eni komunikace softwarovych telefonu X-lite a X-lite
v ramci jedné ustfedny bez zatizeni

Tab. 1: Volani v ramci jedné ustiedny bez zatizeni telefony X-lite a X-lite,bez

videohovoru

UZivatelé: Kodek | Pocet paketl | Ztrata paketl | Zpozdéni[ms] | Jitter [ms]
1. X-lite ucastnik G.711U 9077 0 31,222 3,332
2. X-lite ucastnik G.711U 9076 4 750,275 67,030
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Telefony MicroSIP a MicroSIP

Time

15.212236
15.277762
15.278529
17.687832
17.913089
17.917372
17.944546
17.987199
18.020342
49.951354
49.952322

192.168.0.101

|
5080 IIIN\"I'I'E SOP (g711U g711A g722 GSM .

192.168.0.179

% 64580
1 |
i 100 Trying A
h | 4580
L 180 Ringin !
5060 | =25 Snaing | 64580
L RTP (g711U) !
i |
' |
050 :_2000'( SDP {g711U telephone-svent ... ! g4
1 |
1 i
5060 - Bk » 4580
1 |
1 i
— RTP (711U} o a2
1 |
1 i
12456 = P sk : 4024
' |
12455 i RTP (H2&4} __i 4024
' |
5060 i 2= "i 64580
L 200 0K !
5060 h | 64580
i |
i i
' |
i i
' |
i i
' |
i i
H |

Comment

SIP INVITE From: "103" <sip:103@152,168.0.101 = ...
SIP Ststus 100 Trying

SIP Ststus 180 Ringing

RTF, 1538 packets. Duration: 32.253s S5RC: Mx27C...
SIP Ststus 200 OK

SIP Request INVITE ACK 200 CSeq: 25047

RTP, 1600 packets, Duration: 31,5795 SSRC: TeeCE...
RTP, 2057 packets, Duration: 31,9865 SSRC: (x1B3Z..
RTP, 3423 packets, Duration: 31,8955 SSRC: (edd22.
SIP Request BYE CSeq:25048

SIP Ststus 200 OK

Obr. 16: Zobrazeni zahajeni a ukon¢eni hovoru v ramci jedné ustiedny bez zatizeni
s pouzitim telefontt MicroSIP a MicroSIP, s video hovorem

Tab. 2: Volani v ramci jedné ustfedny bez zatizeni telefony MicroSIP a MicroSIP, s

videohovorem

UZivatelé: Kodek | Pocet paket(l | Ztrata paketl | Zpozdéni[ms] | Jitter [ms]
1. MicroSIP ucastnik H.264 3423 0 110,42 11,361
1. MicroSIP ucastnik G.711U 1600 0 68,616 6,082
2. MicroSIP ucastnik H.264 2087 0 134,807 12,122
2. MicroSIP ucastnik G.711U 1598 0 325,464 19,896
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192.168.0.101

Time 192.168.0.179
21.055675 050 : NVITE SDP {g711U g711A g722 G5M . ! 458D
21.085561 s 100 Trying | casto
21.086250 e 180 Ringing | casao
23.303863 cog0 [230.0K SDP (37110 teephone-avent) | ¢,cco
23.308064 060 ack om0
23.406531 o RTP (g7110) s
23.413110 izzEr RTP (g711U) “E w014
55.428569 060 BvE . e
55.429199 060 200 0K | casa0

.

R E e e e

Comment

SIP INVITE From: "103" =sip:103@152.168.0,101> ...

SIP Status 100 Trying

SIP Status 180 Ringing

SIP Status 200 OK

SIP Request INVITE ACK 200 CSeq: 28558
RTP, 1602 packets. Duration: 32.01%s SSRC: 73R ...

RTP, 1600 packets, Duration: 31.561s SSRC: (kG486...

SIP Request BYE CSeq:28353

SIP Status 200 OK

Obr. 17: Komunikace v ramci jedné ustfedny zahajeni a ukonceni hovoru bez
zatizeni s pouzitim telefontt MicroSIP a MicroSIP bez video hovoru

Tab. 3: Volani v ramci jedné ustfedny bez zatizeni telefony MicroSIP a MicroSIP, bez

videohovoru

UZivatelé: Kodek | Pocet paket(l | Ztrata paketl | Zpozdéni[ms] | Jitter [ms]
1. MicroSIP ucastnik G.711U 1600 0 270,206 18,549
2. MicroSIP ucastnik G.711U 1602 0 30,935 2,331
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Volani v ramci jedné tstiedny se zatiZzenim:

Telefony X-lite a X-lite

o

192.168.0.189
192.168.0.179

17.028339 cogp LWVITE SDP (711U g711A GSM GT26.1 0 4s SIP INVITE From: "201° <sip:201@152.168.0,189> .
17.529612 gpgp LMVITE SDP (711U g711A GEM G726, ooy SIP INVITE From: "201" <sip:201@192.168.0.189> .
17.681609 ] 100 Trying £447 SIP Status 100 Trying
17.967457 5050 180 Ringing {52447 SIP Status 180 Ringing
19.235370 16008 : RTP {g711U) : 45848 RTP, 1265 packets. Durstion: 25.340s SSRC: (xE49...
10.412157 050 !goo 0K SDP (g711U g711A telephone...! 2447 SIP Status 200 OK
10.418842 5050 ! ACK -4! £2447 SIP Request INVITE ACK 200 CS=q:17651
10.620180 16008 : RTP (g711) ; 45848 RTP, 1242 packets. Durstion: 24,9625 SSRC: (x485E...
207.400847 5060 I BYE I 52447 SIP Request BYE CSeq: 17632
207.609075 nen 200 OK 3447 SIP Status 200 OK

Obr. 18: Komunikace v ramci jedné ustfedny zahajeni a ukonceni hovoru se
zatizenim s pouzitim telefont X-lite a X-lite bez video hovoru

Tab. 4: Volani v ramci jedné ustfedny se zatizenim telefony X-lite a X-lite, bez
videohovoru

UZivatelé: Kodek | Pocet paketl | Ztrata paketl | Zpoidéni[ms] | Jitter [ms]
1. X.lite ucastnik G.711U 9371 17 538,336 32,892
2. X-lite ucastnik G.711U 9338 44 538,632 51,449
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Telefony MicroSIP a MicroSIP

Time 192.168.0.101 83.240.61. U%Hment
192.168.0.179
i i i
16.192432 5050 :fl”mE SOP (g711U g711A g722 GSM '“E £4580 ; SIP INVITE From: "103" <sip:103@192.168,0.101> __
19.257381 5050 : 100 Trying : 54580 i SIP Stztus 100 Trying
19.257965 5050 ; 180 Ringing ; £45ED i SIP Ststus 180 Ringing
22.308920 15344 - RTP (g711U) ! 426 | RTP, 382 packsts, Duration: 21,5465 S5RC: DlEF7...
22.629072 5050 E}w OK SDP (g711U telephone-event .. : 4580 i SIP Status 200 OK
22.633843 5080 ; ACK ; 54580 i SIP Request INVITE ACK 200 CSeq:22157
22.662189 15344 | RTP (711U} = 402 | RTP, 1002 packets. Durstion: 21,1955 SSRC: GxEEC..
22.730078 18198 : RTP (H254) : 4028 ! RTP, 1270 packets. Duration: 21.128s SSRC: G:2015...
22.776333 18158 E RTP [H264) i 4028 i RTR, 2042 packets, Duration: 21,077 SSRC: 0x5808...
39.163485 i 64580 - INFO » | SIP INFO From: "103" <sip:103@192.168.0.101> T...
39.664300 i 64580 : INFO : 1 SIP INFO From: "103" =sip:103@192.168.0.101= T..
40.665385 i 64580 | INFO : 1 SIPINFO From: "1037 <sip:103@152.168.0.101> T...
42.666072 i 64580 : INFO : 1 SIP INFO From: "103" =sip:103@192.168.0.101= T..
46.667930 i £4580 ; INFO ; | SIP INFO From: "103" =sip:103@152.168.0.101= T...
50.667303 ; caten - INFO \ 1 SIP INFO From: "103" =sip:103@192.168.0.101= T..

Obr. 19: Komunikace v ramci jedné ustiedny zahajeni a ukonéeni hovoru se zatizenim

s pouzitim telefonti MicroSIP a MicroSIP, s videohovorem

Tab. 5: Volani v ramci jedné ustfedny se zatizenim telefony MicroSIP a MicroSIP, s

videohovorem

UZivatelé: Kodek | Pocet paket(l | Ztrata paketl | Zpozdéni[ms] | Jitter [ms]

1. MicroSIP ucastnik H.264 3172 128 1567,057 598,264

2. MicroSIP ucastnik G.711U 1541 59 9974,46 670,560
1. MicroSIP ucastnik | H.264 1969 0 1673,027 106,967
2. MicroSIP ucastnik | G.711U 1522 0 613,775 62,923
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192.168.0.101

Time 192.168.0.179
61.530608 5080 :ELNVITE SDP (g711U g711A g722 GSM 3 ! £4550
61.563650 5080 ; 100 Trying ; EET
61.564384 5060 ; 180 Ringing ; 54580
63.934591 ooy 2Dl OK SO {g71iU telephone-event) e~
63.992386 5060 ACK : e
96.023879 5060 BYE s
96.024971 5050 200 OK E 54550

B it bt o

Comment

SIP INVITE From: "103" =sip:103@152.168.0.101= ...

SIP Status 100 Trying
SIP Status 180 Ringing

SIP Status 200 OK

SIP Request INVITE ACK 200 Coeq:17941

SIP Reguest BYE Cheqg:17342

SIP Status 200 OK

Obr. 20: Komunikace v ramci jedné tstfedny zahajeni a ukonceni hovoru se zatizenim s
pouzitim telefonit MicroSIP a MicroSIP bez videohovoru

Tab. 6: Volani v ramci jedné ustiedny se zatizenim telefony MicroSIP a MicroSIP,

bez videohovoru

UZivatelé: Kodek | Pocet paket( | Ztrata paket( | ZpoZdéni [ms] | Jitter [ms]
1. MicroSIP ucastnik G.711U 1600 0 81,499 12,206
2. MicroSIP ucastnik G.711U 1604 0 30,975 3,117
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Volani v ramci dvou ustieden bez zatiZeni:

192.168.0.189

Time
8.124571 S0E0
8.254486 5050
11.358120 15788
11.433116 5050
11.440989 5050
11.530878 18788
43.503377 S0E0
43.634046 S0E0

192.168.0.179

INVITE SDP (g711U g711A G5M G726. 1

1
|
: = 52447
: 180 Ringing : o
; RTP (g71iU} ; 41242
200 OK SDP (71U g711A telephone.{ o)y,
1
ACK ; cat7
RTP (g711U) ; 5202
BYE B P
200 OK 3447

Comment

SIP INVITE From: "100° =sip:1002192,168.0.189= ...

SIP Status 180 Ringing

RTP, 1605 packsts. Duration: 32.13%s SSRC: Mel20..

SIP Status 200 OK

SIP Request INVITE ACK 200 CSeq: 2337

RTR, 1571 packets, Duration: 31.320s SSRC: x330E...

SIP Request BYE CSeq:2338

SIP Status 200 OK

Obr. 21: komunikace v ramci dvou ustfeden zahajeni a ukonéeni hovoru bez zatizeni s
pouzitim telefont X-lite a Zoiper, délka hovoru 30 s

Tab. 7: Volani v ramci dvou Gstieden bez zatizeni telefony X-lite a Zoiper, délka

hovoru 30 s

UZivatelé: Kodek Pocet paketl Ztrata paketl Zpozdéni [ms] Jitter [ms]
1. Ucastnik G.711U 1606 0 299,275 24,816
2. Ucastnik G.711U 1571 0 74,891 6,927
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Time

7.734395
7.830734
8.076516
0.798215
9.830163
0.835360
0.894505
191.149782
191.298724

192.168.0.101
192.168.0.179

I |
cpep INVITE SDP (g711U g711A GSM G726,

i

1

s 5061

E__ 100 Trying i 5081

08D i__ 180 Ringing i 061

105852 ;__ RTP {g711U} i 5000

050 igon OK SDP (g711U GSM g7i14 speei 051

5050 ACK 5061

10862 RTP (g711U} 2000
08D EYE

SDs0 SARIEES 5061

B e R R
[ R U, SUN. B
%
-

Comment

SIPF INVITE From: “2007 <sip:200@152.168.0.101> __.

SIP Status 100 Trying

SIP Ststus 180 Ringing

RTP, 4013 packets, Duration: 50.243s SSRC: (xF27...

SIP Status 200 OK

SIP Reguest INVITE ACK 200 CSeq: 26418
RTP, 4008 packets, Duration: 80.141s SSRC: (2351,

SIP Reguest BYE CSeq: 26419

SIP Status 200 OK

Obr. 22: Komunikace v ramci dvou ustfeden zahajeni a ukonéeni hovoru bez zatizeni s

pouzitim telefonu X-lite a Zoiper s délkou hovoru 3 minuty

Tab. 8: Volani v ramci dvou ustfeden bez zatizeni telefony X-lite a Zoiper, délka
hovoru 3 minuty

UZivatelé: Kodek Pocet paket( Ztrata paketl Zpoidéni [ms] Jitter [ms]
1. Ucastnik G.711U 9057 0 78,682 15,777
2. Ucastnik G.711U 9068 0 30,975 2,793
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Comment

SIP INVITE From: 200" <sip:200@152.168.0.101> ...

SIP Status 100 Trying

SIP Status 180 Ringing

RTP, 9178 packets. Duration: 183.546s SSRC: (DD

SIP Status 200 OK

SIP Request INVITE ACK 200 CSeq:15861
RTP, 9160 packets. Duration: 183.174s SSRC: 0x3%6...

SIP Request BYE CSeq:15862

SIP Status 200 OK

Obr. 23: Komunikace v ramci dvou ustieden zahajeni a ukonéeni hovoru bez zatizeni s
pouzitim telefonu Zoiper a Zoiper s délkou hovoru 3 minuty

Tab. 9: Volani v ramci dvou ustfeden bez zatizeni telefony Zoiper a Zoiper, délka
hovoru 3 minuty

UZivatelé: Kodek Pocet paketl Ztrata paketl Zpozdéni [ms] Jitter [ms]
1. ucastnik G.711U 9160 0 78,049 11,160
2. ucastnik G.711U 9178 0 32,185 2,720
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192.168.0.179 83.240.61.159
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42499284 SIP Status 180 Ringing

44616078 SIP Status 200 0K

44,783882 SIP Request INVITE ACK 200 CSeq:2

44800523 RTP, 16 packets. Duraion: 0,304 SSRC: O:DSACT..
44891283 RTP, 12 packets, Duraion: 0.219s SSRC: (x2758F 53
45.115188 SIP Status 200 0K

45.124837 RITP, 50 packets, Duration: 0.974s SSRC: (MDSACT...
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45.142125 SIP ACK From: "101"<sip: 101192.168.0.101; trans...
46.117438 SIP Status 200 OK
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48.116485 SIP Status 200 OK
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48.122008 RTP, 200 packets. Duration: 3.9825 SSRC: QxDSAC7...
48.144112 SIP ACK From; "101"<sip: 101@192.168.0.101;trans...
52117441 SIP Status 200 OK

52.124554 RTP, 200 packets. Duration: 39835 SSRC: 0XDSACT...
52.133556 RTP, 199 packets. Duration: 3.980s SSRC: 0x275BF ..
52.158142 SIP ACK From: "101"<sip:101@192.168.0.101;trans. .
56.117083 SIP Status 200 OK

Time

‘Comment

Obr. 24: Komunikace v ramci dvou ustfeden zahajeni hovoru bez zatizeni s pouzitim telefonu
Zoiper a Zoiper s délkou hovoru 30 s

Tab. 10: Volani v ramci dvou Ustfeden bez zatizeni telefony Zoiper a Zoiper, délka

hovoru 30 s

UZivatelé: Kodek Pocet paketl Ztrata paketl Zpozdéni [ms] Jitter [ms]
1. ucastnik G.711U 1593 0 99,769 19,963
2. Ucastnik G.711U 1591 0 31,931 3,280
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Volani v ramci dvou dstieden se zatizenim:
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SIP INVITE From: "100" <sip:100@192.168.0.189>
SIP Status 180 Ringing

RTP, 1603 packets, Durstion: 32.158s SSRC: OEES..
SIP Status 200 OK

SIP Request INVITE ACK 200 CSeq:25423

RTP, 1595 packsts, Durstion: 31,9195 SSRC: 0x32C...
SIP Request BYE CSeqi25424

SIP Status 200 OK

Obr. 25: Komunikace v ramci dvou ustieden zahajeni a ukonéeni hovoru se zatizenim s
pouzitim telefonu X-lite a Zoiper s délkou hovoru 30 s

Tab. 11: Volani v ramci dvou ustfeden se zatizenim telefony X-lite a Zoiper, délka

hovoru 30 s

UZivatelé: Kodek Pocet paketl Ztrata paket( Zpozdéni [ms] Jitter [ms]
1. ucastnik G.711U 1609 0 21,633 0,462
2. Gcastnik G.711U 1595 2 669,404 44,042
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SIP INVITE From: "200° <sip:200@192.168.0.101> ...
SIP Status 100 Trying

SIP Status 180 Ringing

SIP Status 200 OK

RTP, 672 packets, Duration: 13.418s SSRC: (xAS3E...
SIP Request INVITE ACK 200 CS=q:12142

RTP, 688 packets, Duration: 13,3435 SSRC: (xE23FE...
SIP Request BYE CSeq:12143

SIP Status 200 OK

Obr. 26: komunikace v ramci dvou ustfeden zahajeni a ukonéeni hovoru se zatizenim s pouzitim
telefonu X-lite a Zoiper s délkou hovoru 3 minuty

hovoru 3 minuty

Tab. 12: Volani v ramci dvou Ustfeden se zatizenim telefony X-lite a Zoiper, délka

UZivatelé: Kodek Pocet paketl Ztrata paketl Zpozdéni [ms] Jitter [ms]
1. ucastnik G.711U 9118 5 215,043 38,017
2. Ucastnik G.711U 9133 0 74,190 10,566
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SIP INVITE From: “101"<sip: 101@192.166.0.101;tra...
SIP Status 401 Unauthorized

SIP ACK From: "101"<sip: 101@192,168.0,101;tr2ns
SIP INVITE From: “101°<sip: 101@152.165.0.101;tra
SIP Status 100 Trying
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SIP Status 200 OK

RTP, 15 packsts, Duration: 0.2855 SSRC: ByC034128
SIP Request INVITE ACK 200 CSeq:2

RTP, 11 packets, Duration: 0.133s SSRC: (:3BBAADD
SIP Status 200 OK

RTP, 50 packets, Duration: 0.974s SSRC: B7C034128
RTP, 50 packets. Durstion: 0.575s SSAC: B3MBAAGR
SIP ACK From: "101"<sip:101€192,165.0.101;trans..
SIP Status 200 0K

RTP, 100 packets, Duration: 1,815 SSRC: 0:7CO34.
RTP, 100 packsts, Duration: 1,9725 SSRC: (3B4BA..
SIP ACK From: "101"<sip:101€192,168.0,101;trans..
SIP Status 200 OK

RTP, 200 packsts, Duration: 3.381s S5RC: 0:7C0M4...
RTP, 200 packsts, Duration: 3,825 SSRC: (:384BA..
SIP ACK From: "101"<sip: 101@192,168.0,101;tr2ns
SIP Status 200 OK

RTP, 200 packsts, Duration: 3.380s SSRC: 0:7C034...
RTP, 200 packets, Duration: 3,775 SSRC: 0:x384BA

SIP ACK From: “101"<sip: 101@192,165.0.101;trans..

Obr. 27: Komunikace v ramci dvou ustfeden zahajeni hovoru se zatizenim s pouzitim
telefonu Zoiper a Zoiper s délkou hovoru 30 s

Tab. 13: Volani v ramci dvou ustifeden se zatizenim telefony Zoiper a Zoiper, délka
hovoru 30 s

UzZivatelé: Kodek

Pocet paketl

Ztrata paket(

Zpozdéni [ms] Jitter [ms]

1. Ucastnik G.711U

1540

5

98,142 635,511

2. Ucastnik G.711U

1590

0

31,889 3,733
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Obr. 28: Komunikace v ramci dvou ustfeden zahajeni a ukonéeni hovoru se zatizenim s

pouzitim telefonu Zoiper a Zoiper s délkou hovoru 3 minuty

Tab. 14: Volani v ramci dvou ustfeden se zatizenim telefony Zoiper a Zoiper, délka

hovoru 3 minuty

UZivatelé: Kodek Pocet paketl Ztrata paketl Zpoidéni [ms] Jitter [ms]
1. Ucastnik G.711U 9153 7 150,922 22,592
2. Ucastnik G.711U 9156 0 148,412 13,255
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Cil druhé laboratorni ilohy

Cilem druhé laboratorni ulohy je seznamit studenty s nastavovanim ustfeden
FreePBX, které jsou zalozené na ustfednach Asterisk, dale pak sezndmit studenty
S pouzitymi softwarov;ymi telefony, které jsou v tloze vyuzity, a jejich protokold,
které vyuzivaji pro pfenos hovoru a problematiku s propojenim dvou ustfeden.
V uloze se studenti dozvédi, jakd je nejlepSi varianta pro provoz uUstieden a
softwarovych telefont, jaké je uzivatelské prostiedi pro tyto telefony a ustfedny a
kde v programu Wireshark najit data o pfenosu, pouzivaném kodeku, kolisani
zpozdéni (jitter) a zpozdéni. Jednou z vyhod této telefonie je i moznost bezplatného
volani do celého svéta. Jediné, co tato technologie ke svému fungovani potiebuje,
je internetové ptipojeni. To jediné, za co uZivatel plati, jsou tedy poplatky za
pripojeni k internetu. Softwarové telefony X-lite a Zoiper jsou naistalovany a
pouzivany i v nékterych dalSich laboratofich, takze je studenti neuvidi poprvé.
Jediny softwarovy telefon, ktery bude ziejmé pro vétSinu novy, je telefon
MicroSIP. Tuto skutecnost ovSem vyvazuje fakt, ze ovladani a nastavovani
telefonu MicroSIP je pro bézného uzivatele velice jednoduché a pokud se
studentim pomoci navodu podafi nastavit telefon X-lite, nebudou mit vé&tsi
problémy s nastovanim i tohoto telefonu. Co se ty¢e tstfeden FreePBX, ty jsou
hojné vyuZivany v malych a stfednich firmach a jejich nastavovani neni zrovna
jednoduché a ne kazdy se timto tématem zabyva. Proto bude pro studenty pfinosem
seznamit Se S prostiedim a nastavovanim této ustfedny, kterd je postavend na
zakladech ustiedny Asterisk. Studenti si vyzkous$i nejenom registraci jednotlivych
telefonil na ustfednu, ale 1 propojeni mezi ustfednami a jako volitelny kol maji
moznost povolit na ustfednach videohovor. V zavislosti na tom, co jim urci
vyucujici, si mohou vyzkousSet i jiné nastaveni, naptiklad zvolit misto IAX trunku
napiiklad SIP trunk a srovnat vysledky mezi sebou. Mohou se nainstalovat 1 jiné
softwarové telefony a otestovat jejich sloZitost nastaveni a kvalitu prenaSeného
hovoru. Moznosti jaké telefony zvolit, mezi kterymi si volat a jak nastavit Gstiedny
je mnoho, a proto bude i mnoho rtznych vysledkut. Poéita se s tim, Ze pii testovani
kvality pfenosu a jejiho hodnoceni bude mit kazdy student individualni ndzor na
to, jak tuto kvalitu ohodnotit. Po nastaveni a tispé$Sném provedeni hovorti v rdmci

jedné ustfedny i obou ustteden jak se zatiZzenim tak i bez zatizeni si student odnese
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poznatky o tom, jak vypada softwarova ustfedna, jakym zpuisobem se nastavuje,
jaka je naroc¢nost tohoto nastaveni a pokud by se nékdy v budoucnu méli zabyvat
naptiklad ve svém zaméstnani nastavenim softwarové ustfedny, odnesou si alespoii
zékladni znalosti ztéto tulohy. Kromé tohoto seznameni se softwarovymi
ustfednami a vybranymi softwarovymi telefony si studenti vyzkousi ovladani a
vybér potfebnych informaci z programu Wireshark, ktery se hojné pouziva jak na
nasi fakulté, tak i v praxi, kde ho pracovnici vyuzivaji jako nejspolehlivéjsi

program pro analyzu sitového provozu.
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8 Zavér

Tato bakalaiska prace byla realizovana pomoci programu Wireshark a VoIP telefonti
X-Lite, Zoiper a MicroSIP. Cilem této prace bylo vytvofit jednoduchou privatni sit’ a tu
poté otestovat pii zat€zi a bez zatéze. V semestralni praci byla sestavena prvni laboratorni
uloha, pfti které byl analyzovan provoz v programu Wireshark. V bakalaiské praci pak
byla vytvotena druha laboratorni loha, ktera byla otestovana pii zatézi a bez zatéze. Pti
analyze telefonti Zoiper a X-Lite bylo mozné zachytit celé sestaveni hovoru. V programu
Wireshark byly v obou ptipadech odchytnuty metody, které vyuziva protokol SIP. Pro
oba telefony bylo také mozné zachytit prenos RTP. VoIP telefon
X-Lite byl slozit&jsi na konfiguraci, ale zachyceni komunikace bylo oproti VoIP telefonu
Zoiper snadng&jsi. V programu Wireshark bylo mozné pichledné zobrazit jednotlivé
metody béhem navazani, v prubéhu a pii ukonceni hovoru. V bakalarské praci je
sestavena druha laboratorni uloha, ve které si studenti vyzkousi konfiguraci dvou SW
ustteden FreePBX, které jsou nainstalovany ve virtudlnim prostfedi. Tato vytvofena
privatni sit’ je otestovana pii zatézi a bez zatéze pomoci ttech SW VolP telefont.

V programu Wireshark bylo vidét zachyceni komunikace mezi dvéma softwarovymi
telefony, kde byl vidét proces zahajeni a ukonéeni hovor pomoci protokolu SIP. Jako
pouzity kodek byl zachycen kodek G.711, ktery se pouziva pro ptenos audia. Déle byl
odzkousen video hovor u kterého byl zachycen, pro pienos videa, kodek H.264. Tento
videohovor byl realizovan v ramci jedné ustfedny a to pomoci softwarového telefonu
MicroSIP. Kvalita videohovoru byla nedostacujici. V realném provozu by se takovy
videohovor nedal uskuteénit. Spatna komunikace mohla byt zptisobena tim, Ze obé dvé
ustfedny FreePBX byly nainstalovany ve virtudlnim prostfedi na jednom pocitaci
spolecné se softwarovymi telefony. Tim mohlo dojit k pfetéZovani pocitace a to vedlo
k nestabilité a horsi kvalité hovoru. Jako dal$i mozna pficina $patné kvality hovoru mutize
byt to, Ze oba dva pocitace byly pfipojeny do sité prostiednictvim sité¢ WiFi, kterad
nedosahuje takovych kvalit jako kabelové pfipojeni. Zvlast, kdyZz se uvazi podminky
méteni v domacim prostiedi, kde se vyskytuje vice WiFi siti. V ramci jedné tstfedny bylo
provedeno  volani mezi  softwarovymi telefony X-lite — X-lite a
MicroSIP — MicroSIP. Z téchto dvou odzkousenych hovort vychazela 1épe kombinace
X-lite — X-lite. Kvalita hovoru mezi X-lite — X-lite byla lepsi, nez u kombinace telefonti

MicroSIP —MicroSIP, ale potad se v ni vyskytovaly problémy s kvalitou pifendsené¢ho
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audia. V hovoru byla slySet ozvéna z divodu vétsiho zpozdéni a nizka hlasitost hovoru.
Tyto hovory byly provedeny bez zatizeni a nasledné se zatizenim, kde hovor pii
zatizeném provozu dosahoval horSich kvalit, nez hovor bez zatizeni. U zatizen¢ho
provozu byla vyssi ztratovost paketd. Kvalitu hovoru by bylo mozné zlepsit, pokud by
softwarové ustfedny byly naistalovany na specializovaném serveru. Také by se kvalita
hovoru mohla zlepsit tim, ze by softwarové telefony pracovaly v siti VLAN (Virtual
Local Area Network). Tim by se docililo 1 snadnéj$i spravy sit€. Druha c¢ast této
laboratorni ulohy se zabyvala spojenim a vytvarenim hovorti mezi dvéma ustfednami. Na
propojeni dvou ustieden FreePBX byl zvolen IAX trunk misto SIP trunk. SIP trunk je
vyuzivan v laboratofich jiné¢ho predmétu a také proto, ze IAX trunk byl vytvofen piimo
spole¢nosti, ktera vytvaii softwarové Ustfedny Asterisk. Hovory byly provedeny mezi
softwarovymi telefony X-lite — Zoiper a Zoiper — Zoiper s variantou bez zatéze i se
zatézi na 30 sekund a 3 minuty. Nejlepsich vysledkli dosahovala kombinace telefonti
Zoiper — Zoiper, kde kvalita hovoru dosahovala vysoké kvality a to jak bez zatizeni, tak
se zatizenim na 30 sekund i na 3 minuty. Tato kombinace nebyla vyzkouSena v ramci
jedné usttedny, kde by podle odhadu dosahovala stejnych kvalit jako v rdmci dvou
ustfeden. Jeden zmoznych davodd pro¢ kvalita hovoru u telefonu
Zoiper — Zoiper dosahovala takovych kvalit je, ze je pouZito jiné nastaveni tohoto
softwarového telefonu. U kombinace softwarovych telefontt X-lite — Zoiper byla kvalita
hovoru horsi, neZ u kombinace telefonlt Zoiper — Zoiper a to jak ve varianté se zatizenim
tak u varianty bez zatizeni. Diivodem mohlo byt, Ze tyto dva softwarové telefony nejsou
primarné urceny na komunikaci mezi sebou. Vétsinou je hovor uskute¢nén mezi dvéma
stejnymi softwarovymi nebo hardwarovymi telefony. Kvalita a sprava telefonti a ustfeden
by se dala zlepsit stejné¢ jako u varianty s jednou ustfednou. ZatiZzeni bylo docileno
stahovanim dat z internetu a sledovani videi z youtube béhem hovoru. V zavéru celého
méfeni byly zpracovany vysledky z programu Wireshark, ze kterych byly vybrany
hodnoty poctu pakett, ztrata paketti, zpozdéni, jitter a komunikacni kodek. Ke kazdému
uskutecnénému hovoru je pfiloZzen obrazek snavazdnim a ukonfenim komunikace.
Vsechny namétené vysledky byly sestaveny do tabulek 1 az 14 podle zvolenych telefonti
Vramci jedné nebo dvou ustfeden a vramci zvoleného casu hovoru. Po dohodé

s vedoucim prace byly pfilohy nahrany samostatné na flash disk z davodi velkého
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objemu dat. V téchto ptilohach je nahrana cela laboratorni tiloha s ptivodnim nastavenim,

které bylo vyuzito i pfi méfeni této prace.
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Seznam symboll a zkratek

VolP (Voice over Internet Protocol)

DRAPA (Defense Advanced Research Projects Agency)
IP (Internet Protocol)

Wi-Fi (Wireless Fidelity)

WiMax (Worldwide Interoperability for Microwave Access)
TCP (Transmission Control Protocol)

QoS (Quality of Service)

ISDN (Integrated Services Digital Network)
FTP (File Transfer Protocol)

MOS (Mean Opinion Score)

ACR (Absolute Category Rating)

PESQ (Perceptual Evaluation of Speech Quality)
VAD (voice aktivity detektor)

SRTP (secure real-time transport)

ITU (International Telecommunication Union)
MGCP (Media Control Gateway Protocol)
IAX (Inter Asterisk eXchange)

UDP (User Datagram Protocol)

NAT (networj adress translation)

RTP (Real Time Transport Protocol)

RTCP (RTP Control Protocol)

SIP (Session Initiation Protocol)

UAC (User Agent Client)

UAS (User Agent Server)

TDM (Time Division Multiplex)

SW (Software)

HW (Hardware)

MPEG-4 (Moving Picture Experts Group)
LAN (Local Area Network)

RAM (Random Access Memory)

UTP (Unshielded Twisted Pair)
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STP (Shielded Twisted Pair)
P2P (Peer-To-Peer)
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Ptiloha 1 - Namétfené pribchy

Zachyceni analyvzy provozu mezi VVolP telefony X-Lite a Zoiper

file Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Am 20 LORR Qe=FEEQqan

Alsp
No. Time Source Destination Protocol Length Info
11 1.435648 192.168.0.178 192.168.0.179 SIP/SDP 984 Request: INVITE sip:1002192.168.0.179:5060 |
‘— 12 1.908860 192.168.0.178 192.168.0.179 SIP/SDP 984 Request: INVITE sip:1002§192.168.0.179:5060 |
16 2.050094 192.168.0.179 192.168.0.178 SIP 467 Status: 180 Ringing |
27 5.243568 192.168.0.179 192.168.0.178 SIP/SDP 904 Status: 200 OK |
44 5.370182 192.168.0.178 192.168.0.179 sIP 497 Request: ACK sip:10028192.168.0.179:5060 |
2227 26.344056 192.168.0.178 192.168.0.179 SIP 537 Request: BYE sip:1002@192.168.0.179:5060 |
L 2229 26.451121 192.168.0.179 192.168.0.178 SIP 459 Status: 200 OK |
Destination Port: 5061
Length: 425

Checksum: @x16bl [unverified]
[Checksum Status: Unverified]
[Stream index: 2]
> [Timestamps]
4 Session Initiation Protocol (200)
4 Status-Line: SIP/2.0 200 OK
Status-Code: 200
[Resent Packet: False]
Fi
[Response Time (ms): 107]
[Release Time (ms): 107]
4 Message Header
4 via: SIP/2.8/UDP 192.168.0.178:5061;branch=29hGAbK-d87543-f@374f 1--d87543-; rport=5061
[Transport: UDP
Sent-by Address: 192.168.0.178
Sent-by port: 5061
Branch: z9hG4bK-d87543-f0374f540b6d855a-1--d87543-
RPort: 5061
I Contact: <sip:1002@192.168.0.179:5060>
» To: "sip:1002@192.168.0.179:5060"<sip:10028192.168.0.179:5060>; tag=33213a0e
0 From: “TEST"<sip:1001@192.168.0.178>;tag=05673073
Call-ID: M2TANGIZNmFhNGY2MmUxOWMWZ jk2NDI1MjVKODAYODY .
[Generated Call-ID: M2IANGIZNmFhNGY2MmUXOWMZjk2NDI1MjVKODAYODY. 1
4 (Seq: 2 BYE
Sequence Number: 2
Method: BYE
User-Agent: X-Lite release 1006e stamp 34025

Obr.1.: X-Lite metoda INVITE

S .. - . S —
file Edit View Go Captwe Analyze Statistics Telephony Wireless Tools Help

Am 0 LORB IenSFEEEacar

s
o Time Source Destination Frotocol  Length  info
r 11 1.435648 192.168.0.178 192.168.0.179 SIP/SDP 984 Request: INVITE sip:10028192.168.0.179:5060 |
12 1.908860 192.168.0.178 192.168.0.179 SIP/SDP 984 Request: INVITE sip:10028192.168.9.179:5060 |
16 2.050094 192.168.0.179 192.168.0.178 SIP 467 Status: 180 Ringing |
27 5.243568 192.168.0.179 192.168.0.178 SIP/SDP 904 Status: 200 OK |
44 5.370182 192.168.0.178 192.168.0.179 S1P 497 Request: ACK sip:10028192.168.0.179:5060 |
2227 26.344056 192.168.0.178 192.168.0.179 sSIp 537 Request: BYE sip:1002§192.168.0.179:5¢ I
2229 26.451121 192.168.0.179 192.168.0.178 SIP 459 Status: 200 OK |

4 Session Initiation Protocol (200)
4 Status-Line: SIP/2.8 200 OK
Status-Code: 200
[Resent Packet: False]

[Response Time (ms): 3868)
4 Message Header
. qu: SIP/2.6/UDP 192.168.0.178:5061; d: 1--d87543-; rpor 1
[Transport: UDP
Sent-by Address: 192.168.0.178
Sent-by port: 5661
Branch: 29hGAbK-d87543-216214651616ae6a-1--d87543 -
RPort: 5061
4 Contact: <sip:10028192.168.9.179:5060>
Contact URI: sip:10028192.168.9.179:5060
4 To: “sip:10028192.168.0.179:5060"<sip:1002@192.168.0.179:5060>; tag=33213abe
SIP Display info: "sip:10028192.168.0.179:5060"
SIP to address: sip:10020192.168.0.179:5060
SIP to tag: 33213a0e
From: "TEST"<sip:10018192.168.0.178>; tags05673073
SIP Display info: "TEST™
SIP from address: sip:1001§192.168.0.178
SIP from tag: 05673073
Call-1D: k2N 5
[Generated Call-10: 3k2NDI 1M .1
CSeq: 1 INVITE
Sequence Number: 1
Method: INVITE
Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, NOTIFY, MESSAGE, SUBSCRIBE, INFO
Content-Type: application/sdp
lcar.daont: Y.lita ralea 100Fe_ctamn 34005
0040 49 50 2f 32 2e 30 2f 20 31 39 32 2¢ 31 1p/2.0/1HI 192.1
© 7 via header Transport (s Via.ransport), 3 bytes. Pad

Obr.2.: X-Lite metoda 200 OK

.

73



File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Am; CIRE S & ¥ 1o=]— [CNCNCY 14
LIE)
Ho. Time Source Destination Protocol  Length Info
11 1.435648 192.168.0.178 192.168.0.179 SIP/SDP 984 Request: INVITE sip:1002@8192.168.0.179 |
12 1.908860 192.168.8.178 192.168.0.179 SIP/SOP 984 Request: INVITE sip:10028192.168.0.179:5060 |
16 2.050094 192.168.9.179 192.168.0.178 SIP 467 Status: 180 Ringing |
27 5.243568 192.168.0.179 192.168.0.178 SIP/SDP 904 Status: 200 OK |
44 5.370182 192.168.0.179 SIP 497 : ACK sip 168.0.179:5060 |
2227 26.344056 192.168.0.179 SIP 537 : BYE sip: 168.0.179:5060 |
2229 26.451121 192.168.8.179 192.168.0.178 SIP 459 Status: 200 OK |
4 Session Initiation Protocol (180)
4 Status-Line: SIP/2.0 180 Ringing
Status-Code: 180
[Resent Packet: False]
[Request Frame: 111
[Response Time (ms): 615]
4 Message Header
4 Via: SIP/2.0/UDP 192.168.0.178:5061;branch=29hG4bK-d87543-21621 1--d87543-; rport=5061

Transport: UDP
Sent-by Address: 192.168.0.178
Sent-by port: 5061
Branch: z9hG4bK-d87543-a16214651616ae6a-1--d87543-
RPort: 5061
4 Contact: <sip:10028192.168.0.179:5060>
> Contact URI: sip:10028192.168.0.179:5060
4 To: “sip:1002@192.168.0.179:5060"<sip:10028192.168.0.179:5060>; tag=3321320e
SIP Display info: "sip:10028192.168.0.179:5060"
» SIP to address: sip:10028192.168.0.179:5060
SIP to tag: 33213a0e
4 From: "TEST"<sip:1001@192.168.0.178>;tag=05673073
SIP Display info: "TEST"
» SIP from address: sip:10018192.168.0.178
SIP from tag: 05673073
Call-ID: M2I4NGI. jk2ND] .
[Generated Call-ID: M2I4NGI: FK2NDI 1M5 2]
4 (Seq: 1 INVITE
Sequence Number: 1
Method: INVITE
User-Agent: X-Lite release 1006e stamp 34025
Content-Length: @

L0 61 30 20 53 49 50 232 20 30 2f 55 44 50 208llia: S1P/ 2.0/u0r |

'O 7 \ia hender Tronsport (sp Vieransport), S bytes SRR

Obr.: 3 X-Lite metoda 180 Ringing

File Edit View Capture Analyze Statistics Telephony Wireless Tools Help
A0 LORT QewnEmFeEaqaln

LiC)
Mo, Time Source Destration Protocel  Length  Info
11 1.435648 192.168.0.178 192.168.0.179 SIP/SOP 984 Request: INVITE sip:10028192.168.0.179. |
12 1.908860 192.168.0.178 192.168.0.179 SIP/SOP 984 Request: INVITE sip:10928192.168.0.179:5060 |
16 2.050094 192.168.0.179 SIP 467 Status: 180 I
27 5.243568 192.168.0.179 SIP/SOP 904 Status: 200 OK |
44 5.370182 192.168.0.178 192.168.0.179 sIp 497 Request: ACK sip:1002§192.168.0.179:5060 |
2227 26.344056 192.168.0.178 192.168.0.179 SIP 537 Request: BYE sip:1002§8192.168.0.179. I
2229 26.451121 192.168.0.179 192.168.0.178 SIP 459 Status: 200 OK |

4 Session Initiation Protocol (BYE)
4 Request-Line: BYE sip:10028192.168.0.179:5060 SIP/2.0
Method: BYE
4 Request-URI: sip:10028192.168.0.179:5060
Request-URI User Part: 1002
Request-URT Host Part: 192.168.0.179
Request-URI Host Port: 5060
[Resent Packet: False]
4 Message Header o o
4 Via: SIP/2.0/UOP 192.168.0.178:5061;branch=29hGAbK-d87543 - f03747540b6d8550 -1--d87543-;
[ransport: LDP
Sent-by Address: 192.168.0.178
Sent-by port: 5061
Branch: z0hGAbK-d87543 1--d87543
RPort: rport
Max-Forwards: 70
4 Contact: <sip:1001£192.168.0.178:5061>
> Contact URI: sip:1001£192.168.0.178:5061
4 To: “sip:10028192.168.0.179:5060"<sip:1002£192.168.0.179:5060> ; tag=33213a0e
SIP Display info: “sip:10028192.168.0.179:5060"
o SIP to address: sip:10028192.168.0.179:5060
SIP to tag: 33213a0e
> From: "TEST"<sip:1001€192.168.0.178>; tag=05673073
Call-ID: M2IANGI: j )

[Generated Call-ID: j 2]
4 (Seq: 2 BYE
Sequence Number: 2
Method: BYE
User-Agent: X-Lite release 1006e stamp 34025
» Reason: SIP;description="User Hung Up"
b

O R vt e i

Obr.4.: X-Lite metoda BYE
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file Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

A8 2@ LORE QAe+EFIE]Haaar

Uspornp

o Time Source Destination Protocel Length Info

r 24 3.89@299 192.168.0.178 192.168.0.179 SIP/SDP 984 Request: INVITE sip:1802@192.168.08.179:5060 \

i 25 4.299482 192.168.0.178 192.168.8.179 SIP/SDP 0984 Request: IMVITE sip:1002§192.168.0.179:5860 |

i 30 4.483837 192.168.0.179 192.168.8.178 sIP 367 Status: 108 Trying |

i 31 4.622861 192.168.08.179 192.168.8.178 SIP 467 Status: 188 Ringing |

‘ 92 17.973730 192.168.0.179 192.168.8.178 CLASSI... 98 Message: Binding Request

i 95 18.838351 192.168.08.178 192.168.8.179 CLASSI... 134 Message: Binding Response

‘ 96 18.111396 192.168.0.179 192.168.8.178 RTP 134 PT=BV32, SSRC: s 5eq=7770, Ti Mark

I Frame 96: 134 bytes on wire (1872 bits), 134 bytes captured (1072 bits) on interface ©
© Ethernet II, Src: IntelCor f3:20:4c (00:24:d7:f3:29:4c), Dst: IntelCor 8a:ec:1f (30:3a:64:8azec:1f)
I Internet Protocol Version 4, Src: 192.168.8.179, Dst: 192.168.8.178
4 User Datagram Protocol, Sre Port: 5662, Dst Port: 5062
Source Port: 5862
Destination Port: 5062
Length: 188
Checksum: @xbsbe [unverified]
[Checksum Status: Unverified]
[Stream index: 16]
v [Timestamps]
4 Real-Time Transport Protecal
4 [Stream setup by SDP (frame 24)]
|[setup frame: 2a]

[Setup Method: SDP]

[Generated Call-ID: NDNKYTA3NWMxMzcxNDAZYzBiNTgzMDQyZTNiMzc1YTY. ]
= Version: RFC 1889 Version (2)

= Padding: False

Extension: False

€080 = Contributing source identifiers count: @

<... = Marker: True

Payload type: BV32 (167)

Sequence number: 7770

[Extended sequence number: 73306]

Timestamp: 1926600

Synchronization Source identifier: Ox2ad8B40c (718832652)
Payload: 71@f8cacl4e5a9408231de9cfBa2efad2afdfealsgaflebl?..

0009 30 3a 64 Ba ec 1f @8 24 d7 ¥3 29 4c 03 @8 45 00 @:d- - $ - )L E-
© 7 wireshark_Wi-Fi_20191230154003_a10892.pcapng

Obr.5.: X-Lite RTP protokol

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ABZO LN A«»EF3TE]qql

W Apply a display fiker . <Ciri/
o, Time Source Destination Protocol  Length Info
3914.020755  192.168.0.178 192.168.0.179 SIP/SOP 1045 Request: INVITE sip:1018192.168.0.179;transport=Uop |

4514.228735  192.168.0.179 192.168.0.178 SIP 430 Status: 180 Ringing |

6618.050842  192.168.0.179 192.168.0.178 SIP/SDP 805 Status: 200 OK |

67 18.069575  192.168.0.178 192.168.0.179 P 503 Request: ACK sip:101§192.168.6.179;transport=UoP |

22321.105399  192.168.0.178 192.168.0.179 SIP 782 Request: SUBSCRIBE sip:1000@192.168.0.179;transport=UbP |
22421.105742  192.168.0.178 192.168.0.179 SIP. 734 Request: REGISTER sip:192.168.0.179;transport=UDP (1 binding) |
226 21.119716 192.168.0.179 192.168.0.178 SIP 462 Status: 489 Event Package Not Supported |

4 Session Initiation Protocol (INVITE)
4 Request-Line: INVITE sip:101@192.168.9.179;transport=UDP SIP/2.0
Method: TNVITE
4 Request-URI: sip:1018192.168.0.179; transport=UP
Request-URT User Part: 101
|Request-URT Host Part: 192.168.0.179
[Resent Packet: False]
4 Message Header
4 Via: SIP/2.0/UDP 94.113.77.60:5060;branch=29hGAbK-d8754z-d23d7f83212c890a-1---d87542~

[Transport: UDP

Sent-by Address: 94.113.77.60
Sent-by port: 5060
Branch: 29hGdbK-d87542-d23d783212¢896a-1---d87542-
Max-Forwards: 70
> Contact: <sip:1000§94.113.77.60:5060;transport=UDP>
» To: <sip:101@192.168.0.179; transport=UDP>
> From: "TEST"<sip:1000@192.168.0.179; transport=UDP>; tag=d2165157
Call-ID: YFESZWY2YTTOODYXOTY3NnVKHmInHDh 1M4F INTQUOWQ.
[Generated Call-ID: YJESZWY2YTIGODYXOTY3NmVHmImiDh1MAF INTQOHQ. ]
4 CSeq: 1 INVITE
Sequence Number: 1
Method: INVITE
Allow: INVITE, ACK, CANCEL, BYE, NOTIFY, REFER, MESSAGE, OPTIONS, INFO, SUBSCRIBE
Content-Type: application/sdp
Supported: replaces, norefersub, extended-refer, timer, X-cisco-serviceuri
User-Agent: Zoiper for Windows 2.43 r24984
Allow-Events: presence, kpml
Content-Length: 327
4 Message Body
4 Session Description Protocol

Pratacnl Marsion (u): @

20 39 a: s1P/2 .o/lG 9

0060 61 3a 20 53 49 50 21

© 7 via header Transport (sip.Via.transport), 3 bytes

| Packets: 2839

Obr.6.: Zoiper metoda INVITE
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AREZO LNRE QuwEFITEaaalm

Nl Apply 2 display fiter ... <Ctrl-/>

o. Time Source Destination Protocol  Length Info

6718.069575  192.168.0.178 192.168.0.179 s1p 503 Request: ACK sip:101€192.168.0.179;transport=UDP |

757 30.271600  192.168.0.178 192.168.0.179 s1P 503 Request: BYE sip:1016192.168.0.179;transport=UDP |

3914.020755  192.168.0.178 192.168.0.179 SIP/SOP 1045 Request: INVITE sip:101€192.168.0.179;transport=UoP |
52226.078473  192.168.0.179 192.168.0.178 SIP 733 t: REGISTER sip:192.168.0.178;transport=UdP (1 bind:
83256.112792  192.168.0.179 192.168.0.178 sIP 733 Request: REGISTER sip:192.168.0.178;transport=UdP (1 binding) |
1558 86.142752  192.168.0.179 192.168.0.178 s1p 733 Request: REGISTER sip:192.168.0.178;transport=UDP (1 binding) |
1704 116.106199  192.168.0.179 192.168.0.178 s1p 733 Request: REGISTER sip:192.168.0.178;transport=UDP (1 binding) |

Length: 699
Checksum: 0x4939 [unverified]
[Checksum Status: Unverified]
[Stream index: 23]
v [Timestamps]
4 Session Initiation Protocol (REGISTER)
4 Request-Line: REGISTER sip:192.168.0.178;transport=UDP SIP/2.0
Method: REGISTER
4 Request-URI: sip:192.168.0.178;transport=UDP
Request-URI Host Part: 192.168.0.178
[Resent Packet: False]
4 Message Header
4 Via: SIP/2.0/UDP 94.113.77.60:5061;branch=z9hG4bK-d8754z-d650d7e250a50f55-1- --d8754z~
Transport: UDP
Sent-by Address: 94.113.77.60
Sent-by port: 5061
Branch: z9hGAbK-d8754z-d650d7e250250F55-1---d8754z-
Max-Forwards: 70
» Contact: <sip:101694.113.77.60:5061;ri £31a9; port=UDP>
» To: "test1"<sip:1018192.168.0.178;transport=UDP>
From: “"test1"<sip:101@192.168.0.178;transport=UDP>; tag=df30ded7
Call-ID: 0DJ. IKMGNhY 3. 2Y.
[Generated Call-ID: 0DJ 1JKMGNhY 3 IKY: zv.]
v CSeq: 1 REGISTER
Expires: 3600
Allow: INVITE, ACK, CANCEL, BYE, NOTIFY, REFER, MESSAGE, OPTIONS, INFO, SUBSCRIBE
Supported: replaces, norefersub, extended-refer, timer, X-cisco-serviceuri
User-Agent: Zoiper for Windows 2.43 r24984
Allow-Events: presence, kpml
Content-Length: @

0020 00 b2 13 c5 13 c4 82 bb 49 39 PREIYACIEERT

© 7 SIPMethod (sip.Method), 8 bytes

Obr.7.: Zoiper metoda REGISTER

file Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AMZ0 I MR QemnEFLIEaQQT

WApply 3 display fiker ... <Qurk-/>

No. Time Source Destination Protocol  Length Info

3183 381.123776 192.168.0.178 192.168.0.179 SIP 734 Request: REGISTER sip:192.168.0.179;transport=UDP (1 binding) |
3341 411.154748 192.168.0.178 192.168.0.179 SIP 734 Request: REGISTER sip:192.168.0.179;transport=UDP (1 binding) |
3454 441.143273 192.168.0.178 192.168.0.179 SIP 734 Request: REGISTER sip:192.168.0.179;transport=UDP (1 binding) |
223 21.105399 192.168.0.178 192.168.0.179 SIP 782 Request: 1000@192.168.0.179; transport=UP |
805 51.182636 192.168.0.178 192.168.0.179 SIP 782 Request: 10008192.168.0.179; transport=UDP |

1460 81.154794 192.168.0.178 192.168.0.179 SIP 782 Request: SUBSCRIBE sip:10009192.168.0.179;transport=UDP |

1685 111.151024 192.168.0.178 192.168.0.179 SIP 782 Request: 10000192.168.0.179; transport=UDP |
[Stream index: 12]

> [Timestamps]

4 Session Initiation Protocol (SUBSCRIBE)
4 Request-Line: SUBSCRIBE sip:10008192.168.0.179;transport=UDP SIP/2.0
Method: SUBSCRIBE
4 Request-URI: sip:1000@192.168.0.179;transport=UDP
Request-URI User Part: 1000
Request-URI Host Part: 192.168.0.179
[Resent Packet: False]
4 Message Header
4 Via: SIP/2.0/UDP 94.113.77.60:5060;br hGAbK -d87542-054b4b11741ccIcb-
Transport: UDP
Sent-by Address: 94.113.77.60
Sent-by port: 5060

[Branch: xﬂl(i‘bk-d’k75‘z-ﬁ$4b4b11741cc9cb-l- --d8754z-

Max-Forwards: 70
» Contact: <sip:1000@94.113.77.60:5060;transport=UDP>
> To: “TEST"<sip:1000@8192.168.0.179;transport=UDP>
> From: "TEST"<sip:10008192.168.0.179; transport=UDP>; tag=134d2c1e
Call-10: 3 ™.
[Generated Call-ID: j YTH. ]
» CSeq: 1 SUBSCRIBE
Expires: 3600
Accept: application/simpl 8¢ y
Allow: INVITE, ACK, CANCEL, BYE, NOTIFY, REFER, MESSAGE, OPTIONS, INFO, SUBSCRIBE
Supported: replaces, norefersub, extended-refer, timer, X-cisco-serviceuri
User-Agent: Zoiper for Windows 2.43 r24984
Event: message-summary
Allow-Events: presence, kpml
Content-Length: @

0080 35 30 36 30 3b 62 72 61 Ge 63 68 3d 5060;bra nch=EIlE

© 7 SIP Via Branch (sip.Via.branch), 43 bytes

|| Packets

Obr.8.: Zoiper metoda SUBSCRIBE
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AMEO LR QunEFEIFaaalr

1 [(ip-addr eq 192.168.0.178 and 192.168.0.179) and. 5061 and 5060
Time Source Destination Protocol  Length Info
67 18.069575 192.168.0.178 192.168.0.179 SIP 503 Request: ACK sip:101£192.168.6.179;transport=UoP |

757 30.271600 192.168.0.178 192.168.0.179 SIP 503 Request: BYE sip:101@192.168.0.179;transport=UoP |
r 39 14.020755 192.168.0.178 192.168.0.179 SIP/SDP 1045 Request: INVITE sip:1018192.168.0.179;transport=UP |
i 522 26.078473 192.168.0.179 192.168.0.178 SIP 733 Request: REGISTER sip:192.168.0.178;transport=UDP (1 binding) |
i 832 56.112792 192.168.0.179 192.168.0.178 SIP 733 Request: REGISTER sip:192.168.0.178;transport=UDP (1 binding) |

1558 86.142752 192.168.08.179 192.168.0.178 SIP 733 Request: REGISTER sip:192.168.0.178;transport=UDP (1 binding) |
| 1704116106199  192.168.0.179 192.168.0.178 SIP 733 Request: REGISTER sip:192.168.0.178;transport=UDP (1 binding) |

Destination Port: 5060

Length: 469

Checksum: 0x93d@ [unverified]
[[Checksum Status: Unverified]
[Stream index: 12]
b [Timestamps]
4 Session Initiation Protocol (ACK)
4 Request-Line: ACK sip:101€192.168.0.179;transport=UDP SIP/2.0
Method: ACK
4 Request-URI: sip:101€192.168.0.179;transport=UDP
Request-URI User Part: 101
Request-URI Host Part: 192.168.0.179
[Resent Packet: False]
[Request Frame: 391

[Response Time (ms): 4048]
4 Message Header
4 Via: SIP/2.0/UDP 94.113.77.60: -dg754 04f2b12-1---d8754z2-
Transport: UDP
Sent-by Address: 94.113.77.60
Sent-by port: 5060
Branch: z9hGA4bK-d8754z-28833e5c604f2b12-1---d8754z-
Max-Forwards: 70
» Contact: <sip:1000894.113.77.60:5060; transport=UDP>
> To: <sip:1018192.168.0.179;transport=UDP>; tag=3157d951
> From: "TEST"<sip:10008192.168.0.179; transport=UDP>; tag=d2165157
Call-ID: YJESZWY2YTIOODYxXOTY3NmVkMmImMOh IMWF INTQWOWQ.
[Generated Call-ID: YJESZWY2YTI@ODYXOTY3NmVkMmImMDh1MAF INTQWORQ. ]
» CSeq: 1 ACK
User-Agent: Zoiper for Windows 2.43 r24984
Content-Length: 0

0000 00 24 d7 3 29 4c 30 3a 64 8a ec 1f 08 00 4500 $--)LO: d--- - -E-
© 7 wi-Fi: <Iive capture in progress> Packets: 3¢

Obr.9.: Zoiper metoda ACK

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AMZ0 1NMRE QeuwEFiT EQaQl

L] 2ddr eq 192.168.0.178 and 192.168.0.179) and 5061 and 5060)
No. Time Source Destination Protocol Length Info

6718.069575  192.168.0.178 192.168.0.179 SIp 503 Request: ACK sip:1010192.168.0.179;transport=UoP |

757 30.271600  192.168.0.178 192.168.0.179 s1p 503 Request: BYE sip:1018192.168.0.179;transport=UoP |
[ 3914.020755  192.168.0.178 192.168.0.179 SIP/SDP 1045 Request: INVITE sip:1018192.168.0.179;transport=UbP |
| 52226.078473  192.168.0.179 192.168.0.178 sIp 733 Request: REGISTER sip:192.168.0.178;transport=UDP (1 binding) |
| 83256.112792  192.168.0.179 192.168.0.178 sIp 733 Request: REGISTER sip:192.168.0.178;transport=UDP (1 binding) |
| 155886.142752  192.168.0.179 192.168.0.178 SIP 733 Request: REGISTER sip:192.168.0.178;transport=UDP (1 binding) |
| 1704116.106199  192.168.0.179 192.168.0.178 sIp 733 Request: REGISTER sip:192.168.0.178;transport=U0P (1 binding) |
4

User Datagram Protocol, Src Port: 5060, Dst Port: 5060
Source Port: 5060
Destination Port: 5060
Length: 469 o
[Checksum: 0x2b63 [unverified]
[Checksum Status: Unverified]
[Stream index: 12]
o [Timestamps]
4 Session Initiation Protocol (BYE)
4 Request-Line: BYE sip:1018192.168.0.179;transport=UDP SIP/2.0
Method: BYE
4 Request-URI: sip:101@192.168.0.179;transport=UDP
Request-URI User Part: 101
Request-URI Host Part: 192.168.0.179
[Resent Packet: False]
4 Message Header
4 Via: SIP/2.0/UDP 94.113.77.60:5060;branch=z9hGA4bK-d8754z-1e72d41b0eSadadd-1---d8754z-
Transport: UDP
Sent-by Address: 94.113.77.60
Sent-by port: 5060
Branch: z9hG4bK-d8754z-1e72d41b0eS5adadd-1---d8754z-
Max-Forwards: 70
» Contact: <sip:1000894.113.77.60:5060; transport=UDP>
b To: <sip:1018192.168.0.179; transport=UDP>; tag=3157d951
» From: "TEST"<sip:1000@192.168.0.179; transport=UDP>; tag=d2165157
Call-ID: YjESZWY2YTIOODYxXOTY3NmVkMmImMOhIMAF INTQWOWQ.
[Generated Call-ID: YFESZWY2YTIOODYXOTY3NmVikMmImMDh1MWF INTQWOKQ. ]
» CSeq: 2 BYE
User-Agent: Zoiper for Windows 2.43 r24984
Content-Length: @

0000 00 24 d7 £3 29 4c 30 3a 64 8a ec 1f 08 00 45 00  -$--)LO: d--- - -E-
© 7 wii: <ive capture in progress> || Pockets: «

Obr.10.: Zoiper metoda BYE
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Ptiloha 2 - Tabulky

Vvhodnoceni vysledki z programu Wireshark

Volani v ramci jedné ustiedny bez zatiZeni:

Telefony X-lite X-lite

Tab. 1: Volani v ramci jedné Ustfedny bez zatiZeni telefony X-lite a X-lite,bez videohovoru

UZivatelé: Kodek | Pocet paketll | Ztrata paketl | ZpoZdéni[ms] | Jitter [ms]
1. X-lite Ucastnik G.711U 9077 0 31,222 3,332
2. X-lite ucastnik G.711U 9076 4 750,275 67,030
Telefony MicroSIP a MicroSIP
Tab. 2: Volani v ramci jedné Ustredny bez zatiZeni telefony MicroSIP a MicroSIP, s videohovorem
UZivatelé: Kodek | Pocet paket( | Ztrata paket( | ZpoZdéni [ms] | Jitter [ms]
1. MicroSIP ucastnik H.264 3423 0 110,42 11,361
1. MicroSIP Ucastnik | G.711U 1600 0 68,616 6,082
2. MicroSIP ucastnik H.264 2087 0 134,807 12,122
2. MicroSIP ucastnik | G.711U 1598 0 325,464 19,896
Tab. 3: Volani v ramci jedné Ustredny bez zatiZeni telefony MicroSIP a MicroSIP, bez videohovoru
UZivatelé: Kodek | Pocet paketll | Ztrata paketd | Zpozdéni[ms] | Jitter [ms]
1. MicroSIP Ucastnik | G.711U 1600 0 270,206 18,549
2. MicroSIP ucastnik | G.711U 1602 0 30,935 2,331
Volani v ramci jedné ustiedny se zatiZzenim:
Telefony X-lite a X-lite
Tab. 4: Volani v ramci jedné Ustfedny se zatizenim telefony X-lite a X-lite, bez videohovoru
UZivatelé: Kodek | Pocet paketl | Ztrata paketl | ZpozZdéni[ms] | lJitter [ms]
1. X.lite ucastnik G.711U 9371 17 538,336 32,892
2. X-lite ucastnik G.711U 9338 44 538,632 51,449
Telefony MicroSIP a MicroSIP
Tab. 5: Volani v ramci jedné Ustfedny se zatizenim telefony MicroSIP a MicroSIP, s videohovorem
UZivatelé: Kodek | PocCet paketli | Ztrata paketl | Zpozdéni[ms] | Jitter [ms]
1. MicroSIP ucastnik H.264 3172 128 1567,057 598,264
2. MicroSIP ucastnik | G.711U 1541 59 9974,46 670,560
1. MicroSIP ucastnik H.264 1969 0 1673,027 106,967
2. MicroSIP ucastnik | G.711U 1522 0 613,775 62,923
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Tab. 6: Volani v ramci jedné Ustredny se zatizenim telefony MicroSIP a MicroSIP, bez videohovoru

UZivatelé: Kodek | Pocet paketli | Ztrata paketl | Zpozdéni[ms] | Jitter [ms]
1. MicroSIP ucastnik G.711U 1600 0 81,499 12,206
2. MicroSIP ucastnik G.711U 1604 0 30,975 3,117
VYolani v ramci dvou ustieden bez zatiZeni:

Tab. 7: Volani v ramci dvou Ustfeden bez zatizeni telefony X-lite a Zoiper, délka hovoru 30 s

UZivatelé: Kodek Pocet paketl Ztrata paketl Zpoidéni [ms] Jitter [ms]
1. ucastnik G.711U 1606 0 299,275 24,816
2. Ucastnik G.711U 1571 0 74,891 6,927
Tab. 8: Volani v ramci dvou Ustfeden bez zatiZeni telefony X-lite a Zoiper, délka hovoru 3 minuty

UZivatelé: Kodek Pocet paketl Ztrata paketl Zpoidéni [ms] Jitter [ms]
1. ucastnik G.711U 9057 0 78,682 15,777
2. Ucastnik G.711U 9068 0 30,975 2,793
Tab. 9: Volani v ramci dvou Ustfeden bez zatizeni telefony Zoiper a Zoiper, délka hovoru 3 minuty

UZivatelé: Kodek Pocet paketl Ztrata paketU Zpozdéni [ms] Jitter [ms]
1. ucastnik G.711U 9160 0 78,049 11,160
2. ucastnik G.711U 9178 0 32,185 2,720
Tab. 10: Volani v ramci dvou uUstfeden bez zatiZzeni telefony Zoiper a Zoiper, délka hovoru 30 s

UZivatelé: Kodek Pocet paketl Ztrata paketl Zpozdéni [ms] Jitter [ms]
1. ucastnik G.711U 1593 0 99,769 19,963
2. Ucastnik G.711U 1591 0 31,931 3,280
Volani v ramci dvou ustieden se zatiZenim:

Tab. 11: Volani v ramci dvou Ustfeden se zatiZzenim telefony X-lite a Zoiper, délka hovoru 30 s

UZivatelé: Kodek Pocet paket( Ztrata paket( Zpozdéni [ms] Jitter [ms]
1. ucastnik G.711U 1609 0 21,633 0,462
2. Ucastnik G.711U 1595 2 669,404 44,042
Tab. 12: Volani v ramci dvou Ustfeden se zatiZzenim telefony X-lite a Zoiper, délka hovoru 3 minuty

UZivatelé: Kodek Pocet paketll | Ztrata paket( Zpozdéni [ms] Jitter [ms]
1. ucastnik G.711U 9118 5 215,043 38,017
2. Ucastnik G.711U 9133 0 74,190 10,566
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Tab. 13: Volani v ramci dvou Ustfeden se zatizenim telefony Zoiper a Zoiper, délka hovoru 30 s

UZivatelé: Kodek Pocet paketll | Ztrata paketl | ZpoZdéni[ms] Jitter [ms]

1. Gcastnik G.711U 1540 5 98,142 635,511

2. ucastnik G.711U 1590 0 31,889 3,733
Tab. 14: Volani v ramci dvou Ustfeden se zatizenim telefony Zoiper a Zoiper, délka hovoru 3 minuty
UZivatelé: Kodek Pocet paketl Ztrata pakett Zpozdéni [ms] Jitter [ms]
1. Gcastnik G.711U 9153 7 150,922 22,592
2. Ucastnik G.711U 9156 0 148,412 13,255
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Ptiiloha 3 — Manual pro vyucujici /studenty

Ptistupové a transportni sité

Laboratorni uloha

Analyza provozu VolP X-lite a Zoiper

V laboratorni uloze se budete zabyvat Analyzou provozu VolP X-Lite a Zoiper.

V 1loze jsou vyuzity softwarové VolP telefony, u kterych bude analyzovan provoz béhem
hovoru. Cilem tlohy je seznamit se s konfiguraci jednotlivych VoIP telefont a analyzovat
provoz béhem navazani, pribéhu a ukonceni hovoru. V tloze jsou pouZity VolP telefony
Zoiper a X-Lite. Vystupem laboratorni ulohy bude piehledny protokol analyzy dat
ziskanych z programu Wireshark.

Teoreticky uvod

Protokol SIP (Session Initiation Protocol) je nejvice vyuzivanym signalizaénim
protokolem v oblasti VoIP telefonie. Tento protokol zajistuje signalizaci, zmény nebo
ukonceni relace, kterd mtze byt ve form¢ audio nebo video hovoru mezi dvéma a vice
uzivateli. Pomoci tohoto protokolu se mohou posilat 1 zpravy. Protokol SIP posila zddosti
a ocekava relevantni odpovédi. Protokol SIP vyuZziva port implicitné nastaveny na 5060.
Definuje 6 zékladnich typii Zadosti, které jsou INVITE, ACK, OPTIONS, BYE,
CANCEL a REGISTER. Odpovédi protokolu SIP maji Sest kategorii a patfi mezi né
odpovéd’ 1xx, odpoved’ 2xx, odpoveéd’ 3xx, odpoveéd 4xx, odpoveéd’ 5xx a odpoved’ 6xx.
1xx odpoved’ indikuje do¢asnou odpoveéd’, 2xx uspéch, 3xx upozoriuje na presmérovani,
4xx na chybu na strané¢ klienta, 5xx chybu na strané serveru a 6xx poukazuje na globalni

chybu. Mezi dalsi protokol vyuZzivany ve VolIP telefonii patti protokol RTP.

RTP (Real Time Transport Protocol) je protokol, ktery pfenasi obrazova a zvukova data
prostfednictvim internetu. Pfenasi pakety v redlném Case. PouZiva se pro internetovou

telefonii a videokonference. K pienosu dat vyuziva protokol UDP (User Datagram
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Protocol) a TCP (Transmission Control Protocol). RTP sestavuje signal u koncovych
zafizeni a vSechny pakety jsou ocislovany. Proto snadno detekuje ztracené pakety. V RTP
paketu je i casova znamka, ve které je napsan Cas vzniku, a kterd umoziuje vypocet
kolisani zpozdéni. RTP nema nadefinované porty pro pienos TCP a UDP. Obecné se
doporucuje pouziti port od 16384 az do 32767. Protokol RTP negarantuje, ze se data

v¢as doruci a nema ani garanci QoS (Quality of service).

Ukoly

1. Nakonfigurujte jednotlivé VolP telefony pouzité v laboratorni tloze.
2. Analyzujte provoz s vyuzitim programu Wireshark.

3. Zobrazte data ziskana pfi analyze hovoru a okomentujte je v zavéru.

Zadani a postup méreni

1. Kliknutim na ikonu VOIP telefonu Zoiper spust’te a nakonfiguruite jej podle zadani

V navodu ulohy

Postup:

Pro nastaveni nového uctu v Zoiper VolIP telefonu nejprve musite kliknout na options.
Tato ikona se nachdzi napravo pod listou phone to dial. Zde nalevo v nabidce kliknete na
Add New SIP account. Objevi se nové okno, kde je napsdno Name. Pro piehlednost je
vhodné zvolit jméno Zoiper, které nasledné do této kolonky vyplnite. Poté kliknete na
tlac¢itko OK. Pot¢ se objevi okno SIP account options, kde se do Domain zada IP adresa
pocitace, na kterém se ucet zaklada. Tuto adresu vygenerujete v piikazovém tfadku cmd
pfikazem ipconfig. Do poloZzky Username zvolite napiiklad 100 a do polozky Password
nastavite heslo test. Polozku Caller ID Name nastavite na test. Po zaddni vSech téchto
parametr se stiskne Apply a OK. Obdobnym zplisobem se nastavi ucet na druhém
pocitaci. Jen uvedete adresu vygenerovanou V piikazovém fadku druhého pocitace a tu
zapiSete do polozky Domain. Do polozky Username zvolite naptiklad 101. Po nastaveni
druhého G¢tu staci z prvniho zavolat na danou klapku (v naSem piipadé Username) a

kliknout na zelené tlac¢itko volat.
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2. Kliknutim na ikonu X-Lite spustte a nakonfigurujte VoIP telefon dle zadani

V laboratorni uloze

Postup:

Po zobrazeni softwarového telefonu X-Lite v horni ¢asti kliknete na levé tlacitko Show
Menu. Objevi se lista, ze které zvolite vybér SIP account settings. Déle pak kliknete na
Add a otevie se nové okno. V zéalozce Account je nutné vytvorit SIP ucet. Do polozky
Domain zadate IP adresu daného pocitace, kterou zjistite pomoci piikazového fadku cmd
a prikazu ipconfig. V sekci Authorization user name pridélujete ¢islo klapky, které
muzete libovoln€ zvolit. Nejvhodnéjsi je vSak volit klapku tak, aby obsahovala
Ctyfmistné ¢islo. V laboratorni uloze pouzijete pro prvni pocita¢ ¢islo 1001. V polozce
Display name zvolite nazev SIP a do polozky Password napiSete malymi pismeny test.
V sekci Domain Proxy nesmite mit zatrzenou moznost Registr with domain and receive
incoming calls. V sekci Send outbound via zvolite moznost target domain. Po zvoleni
téchto moznosti kliknete na zalozku Topology, ktera je nahofe napravo od zalozky
Account. V zalozce Port used on local computer zatrhnete Manually specify range, kde
do prvni kolonky vyplnite ¢islo portu 5060 a do druhé 5061. Ve spodni ¢asti listy kliknete
na tlacitko Pouzit a poté vse potvrdite tlacitkem OK. Obdobné budete postupovat pii
zakladani uctu na druhém pocitaci. Nejdiive v 1ist¢é Menu zvolite vybér SIP account
settings. Dale kliknete na Add a otevie se vam nové okno, ve kterém v zaloZce Account
vytvofite SIP ucet. Do polozky Domain zadate IP adresu druhého pocitace, kterou opét
zjistite pomoci ptikazového fadku cmd a prikazu ipconfig. V sekci Authorization user
name prid¢lite ¢islo klapky, které bude v ptipad¢ druhého pocitace obsahovat ¢tyimistné
¢islo 1002. V poloZce Display name zvolite ndzev SIP1 a do polozky Password napiSete
malymi pismeny heslo test. V sekci Domain Proxy nesmite mit zatrzenou moZnost
Registr with domain and receive incoming calls. V sekci Send outbound via zvolite
moznost target domain. Po zvoleni téchto moznosti kliknete na zalozku Topology.
V zaloZce Port used on local computer zatrhnete Manually specify range a do prvni
kolonky vyplnite ¢islo portu 5060 a do druhé 5061. Ve spodni ¢asti opét kliknete na ikonu
Pouzit a potvrdite OK. Pokud vSe vyplnite spravné, tak by se mélo na obrazovceVolP
telefonu objevit potvrzeni registrace. Poté uz jen zavolate z jednoho Gc¢tu na druhy. Staci

pouze vyplnit sip: 1002@192.168.x.x:5060.
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mailto:1002@192.168.x.x:5060

1002 oznacuje zvolené Cislo klapky. 192.168.X.X je vygenerovana adresa z ptikazového
fadku cmd po zadani piikazu ipconfig. A 5060 je Cislo portu, na kterém protokol SIP

vysila. Jednotliva nastaveni pfi vytvoteni Gctu X-Lite je vidét na obrdzcich nize.

Accourt | Vi ’ITopdogyIPremlemued
User Details
Display Name |
User name | 1001
Password | sene
Authorization user name | 1001
Domain I 192.168.0.178
Domain Proxy
["] Register with domain and receive incoming calls
Send outbound via:
(") domain
O proxy Address
(@) target domain
Dialing plan __#1_\._3\3.1_’;rnatd1=1;_presh? =2
[ ok || some Pouit

Obr.1.: Vytvoteni SIP Gctu

Firewall Traversal
IP address
(®) Discover global address
() Use local IP address
STUN server
(®) Discover server
() Use spedified server:
[V Enable 1CE

Port used on local computer

[¥IManually specify range: ‘5050 ‘~ 5061

XTunnels :
Use XTunnels Never v

Server address

| Use SIP user name and password

Username

[ ok || somo || Pouti

Obr.2.: Nastaveni portd
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Enabled  Domain Username Display Name Add...

v =

] | 192.168.0.178 (default) 1 ip :
Propertis... |

Make Default

Obr.3.: Registrace SIP uctu

Obr.4.: Zahajeni hovoru
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3. Nastaveni zachytavani SIP. RTP. UDP a TCP v programu Wireshark. Program je nutné

spustit v reZimu spravce!

Postup:

Na plose spustite ikonu programu Wireshark, na kterém postupné nastavite zachytavani
dat pro jednotlivé VoIP telefony. Program Wireshark je nutné spustit jako spravce.
Kliknéte pravym tlac¢itkem mysi na ikonu Wiresharku a v zobrazené li§té zvolte moznost
spustit jako spravce. Dale se objevi okno, ve kterém potvrdite Ano. Po spusténi programu
Wireshark se zobrazi liSta, ve které zvolite aktivni sitové piipojeni. Po nastaveni
aktivniho sitového pfipojeni v horni list€ programu zadate SIP, RTP, ip.addr == 192.168.
x. X. SIP a RTP ptenos je patrny pouze u VolP telefoni Zoiper a X-Lite, kde je mozné
nalézt navazani, pribéh a ukoncéeni hovoru. Pro VolIP telefony Zoiper a X-lite v horni
li$té programu zadate nazev SIP a odchytite sestaveni hovoru za pouZiti pfiznakl zprav
INVITE, 200 OK, ACK, BYE, 200 OK. Pro RTP ptenos je postup stejny, staci vSak pouze
zachytit RTP ptenos a ten poté popsat. Pro VoIP telefon Zoiper nastavite vyhledavani SIP
a zachytite sestaveni hovoru pomoci ptiznakt zprav INVITE, REGISTER, SUBSCRIBE,
ACK a BYE. Poté¢ nastavte vyhledavani na RTP a zachytte prvni zpravu oznacovanou

jako RTP.
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dE 2@ LOREB Qe=EFiEJHaaan
W=opiy a aispiay fiter _ <Ctri> E3 -] ppresson.. +

Capture
~.using this fiter: [W[Enter 2 capture fiter ] Al interfaces shovin +

i Pfipojent k mistn( siti* 6
PrpOjent K mistr st 4 e
Wi-Fi A
Sit Ethermet 2 A
Sitové pripojen Bluetooth
Adapter for loopback traffic capture A
Sit Ethemet

Obr.5.: Nastaveni programu Wireshark
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Adm 20 LERB QesEFsEEQaqlE

Alsp &
Ho. Time Source Destnation Protocol  Length Info =l
10.000000 192.168.0.31 239.255.255.250 uoP 77 40090 > 15600 Len=35
20.102436 192.168.9.179 192.168.0.255 NBNS. 92 Name query NB ISATAP.HOME<00>
30.204824 SamsungE_20:98:c2  Broadcast ARP 60 Who has 192.168.0.12 Tell 192.168.0.31
41.304949 49.74.32.146 192.168.0.178 TLSv1.2 415 Application Data
51.305129 192.168.0.178 40.74.32.146 TP 54 58075 » 443 [ACK] Seq=1 Ack=362 Win=259 Len=0
61.318854 192.168.0.178 20.74.32.146 TP 1474 58075 » 443 [ACK] Seq=1 Ack=362 Win=259 Len=1420 [TCP segment of a reassembled PDU]
71.318856 192.168.0.178 40.74.32.146 TLSv1.2 1351 Application Data
81.348772 40.74.32.146 192.168.0.178 TP 56 443 » 58075 [ACK] Seq=362 Ack=2718 Win=2052 Len=0
91.403769 IntelCor_8atec:1f  Broadcast ARP 42 Who has 192.168.0.179? Tell 192.168.0.178
10 1.435458 IntelCor_f3:29:4c  IntelCor 8a:ec:1f  ARP 42 192.168.0.179 is at 00:24:d7:f3:29:4c
[ 111.435648 192.168.0.178 192.168.0.179 SIP/SDP 984 Request: INVITE sip:. 168.0.179:5060 |
12 1.908860 192.168.0.178 192.168.0.179 SIP/SDP 984 Request: INVITE sip:1002@192.168.0.179:5060 |
13 1.946461 192.168.9.179 239.255.255.250 uop 698 64741 » 3702 Len=656
14 2.047957 IntelCor_f3:29:4c  Broadcast ARP 42 Who has 192.168.0.1782 Tell 192.168.0.179
15 2.048157 IntelCor 8azec:1f  IntelCor f3:29:4c  ARP 42192.168.0.178 is at 30:3a:64:8a:ec:1f
16 2.050004 192.168.0.179 192.168.0.178 SIP 467 Status: 180 Ringing |
17 2.151529 SamsungE_20:98:c2  Broadcast ARP 60 Who has 192.168.0.17 Tell 192.168.0.31
18 2.151532 192.168.0.179 239.255.255.250 uoP 698 64741 » 3702 Len=656
19 2.969692 192.168.0.31 192.168.0.255 uoP 77 46236 > 15600 Len=35
20 4.198980 SamsungE_20:98:c2  Broadcast ARP 60 Who has 192.168.0.1? Tell 192.168.9.31
21 4.607974 192.168.9.179 192.168.0.255 NBNS. 92 Name query N8 ISATAP.HOME<@0>
22 5.147401 192.168.9.179 192.168.0.178 RTCP 174 Receiver Report Source description
23 5.198863 192.168.0.179 192.168.0.178 RTP 134 PT=BV32, SSRC=0x147F2209, Seq=6588, Time=1709600, Mark
245.217986 192.168.9.179 192.168.0.178 RTP. 134 PT=BV32, SSRC=@x147F2209, Seq=6589, Time=1709920
255.222329 IntelCor_f3:29:4c  Broadcast ARP 42 Who has 169.254.165.1222 Tell 192.168.0.179
26 5.236184 192.168.0.179 192.168.0.178 RTP 134 PT=BV32, SSRC-@x147F2209, 5eq=6590, Time=1710240
27 5.243568 192.168.0.179 192.168.0.178 SIP/SDP 904 Status: 200 OK |
28 5.257158 192.168.0.179 192.168.0.178 RTP. 134 PT=BV32, SSRC=0x147F2209, Seq=6591, Time=1710560
29 5.262077 192.168.0.178 192.168.0.179 CLASSI.. 98 Message: Binding Request =
30 5.266335 192.168.9.179 192.168.0.178 CLASSL. 98 Message: Binding Request
31 5.269488 192.168.0.179 192.168.0.178 CLASSI.. 134 Message: Binding Response
32 5.276469 192.168.9.179 192.168.0.178 RTCP 98 5063 » 5063 Len=56
335.278103 192.168.0.179 192.168.0.178 RTP. 134 PT=BV32, SSRC=0x147F2209, Seq=6592, Time=1710880
345.296314 192.168.0.179 192.168.0.178 RTP 134 PT=BV32, SSRC=0x147F2209, Seq=6593, Time=1711200
35 5.302406 192.168.0.178 192.168.0.179 RTCP. 198 Receiver Report  Source description Y
Frame Number: 11 ~
Frame Length: 984 bytes (7872 bits) .
00000 24 d7 3 29 4c 30 3a 64 8a ec 1f 08 00 45 00  -$--)LO: d----- E- z
© 7 Frame length on the wie (frame.len) Packets: 2241 - Displayed: 2241 (100.0%) - Dropped: 0 (0.0%) Profile: Default

Obr.6.: Zachytavani SIP - X-Lite
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AR 20 LERE QesEFijEaaan

Alsp
No. Time Source Destination Protocol  Length Info
11 1.435648 192.168.0.178 192.168.0.179 SIP/SDP 984 Request: INVITE sip:10020192.168.0.179:5060 |
12 1.908860 192.168.0.178 192.168.0.179 SIP/SDP 984 Request: INVITE sip:1002@9192.168.0.179:5060 |
16 2.050094 192.168.0.179 192.168.0.178 SIP 467 Status: 180 Ringing |
27 5.243568 192.168.0.179 192.168.0.178 SIP/SDP 904 Status: 200 OK |
44 5.370182 192.168.0.178 192.168.0.179 SIP 497 Request: ACK sip:1002@192.168.0.179:5060 |
2227 26.344056 192.168.0.178 192.168.0.179 SIP 537 Request: BYE sip:1002@8192.168.0.179:5060 |
2229 26.451121 192.168.0.179 192.168.0.178 SIP 459 Status: 200 OK |

4 Session Initiation Protocol (INVITE)

> Request-Line: INVITE sip:1002@$192.168.0.179:5060 SIP/2.0

4 Message Header

4 Via: SIP/2.0/UDP 192.168.0.178:5061;branch=29hG4bK-d87543-a16214651616ae6a-1--d87543-;rport

Transport: UDP

Sent-by Address: 192.168.0.178

Sent-by port: 5061

Branch: z9hG4bK-d87543-216214651616ae6a-1--d87543-

RPort: rport
Max-Forwards: 70

[N

Contact: <sip:1001@192.168.0.178:5061>

b Contact URI: sip:1001@192.168.0.178:5061

[N

b |SIP to address: sip:1002@192.168.0.179:5060

N

SIP Display info: "TEST"

From: "TEST"<sip:1001@192.168.0.178>;tag=05673073

> SIP from address: sip:1001@192.168.0.178

SIP from tag: 05673073

To: "sip:1002@192.168.0.179:5060"<sip:1002@192.168.0.179:5060>
SIP Display info: "sip:1002@192.168.0.179:5060"

Call-ID: M2IANGIzZNmFhNGY2MmUxOWMWZjk2ND]1MjVkODAYODY .

[Generated Call-ID: M2IANGIzNmFhNGY2MmUxOWMWZjk2NDI1MVKODAYODY. ]

N

CSeq: 1 INVITE
Sequence Number: 1
Method: INVITE

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, NOTIFY, MESSAGE, SUBSCRIBE, INFO

Content-Type: application/sdp

User-Agent: X-Lite release 1006e stamp 34025

Content-Length: 378
4 Message Body

» [Session Description Protocol

0250 65 6e 67 74 68 3a 20 33 37 38 0d @a od 0a

ength: 3 78-...[

© 7 Ssession Description Protocol (sdp), 378 bytes

Obr.7.: SIP protokol - VoIP X-Lite
—
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AN 6 LERE Qe=SFEJEaaanr

N |sip or rtp

o, Time Source Destination Protocol  Length  Info

r 24 3.899299 192.168.0.178 192.168.0.179 SIP/SDP 984 Request: INVITE sip:10028192.168.0.179:5060 |
i 25 4.299482 192.168.0.178 192.168.0.179 SIP/SDP 984 Request: INVITE sip:10028192.168.0.179:5060 |
i 30 4.403837 192.168.0.179 192.168.0.178 SIP 367 Status: 100 Trying |

I 31 4.622861 192.168.0.179 192.168.0.178 SIP 467 Status: 180 Ringing |

‘ 92 17.973730 192.168.0.179 192.168.0.178 CLASSI... 98 Message: Binding Request

1 95 18.038351 192.168.0.178 192.168.0.179 CLASSI.. 134 Message: Binding Response

L 96 18.111396 192.168.0.179 192.168.0.178 RTP 134 PT=BV32, SSRC=0x2ADBB40C, Seq=7770, Time=1926600, Mark
o Frame 96: 134 bytes on wire (1872 bits), 134 bytes captured (1872 bits) on interface 8

o Ethernet II, Src: IntelCor_f3:29:4c (89:24:d7:f3:29:4c), Dst: IntelCor_8a:ec:1f (30:3a:64:8a:ec:1f)

o Internet Protocol Version 4, Src: 192.168.6.179, Dst: 192.168.8.178

F}

Source Port: 50862
Destination Port: 5862
Length: 188
Checksum: @xb8be [unverified]
[Checksum Status: Unverified]
[Stream index: 16]

v [Timestamps]

4 Real-Time Transport Protocol
4 [Stream setup by SDP (frame 24)]

[Setup frame: 24]
[Setup Method: SDP]

User Datagram Protocol, Src Port: 5862, Dst Port: 50862

[Generated Call-ID: NDNkYTA3NWMxMzexNDAzYzBiNTgzMDQyZTNjMzclYTY. ]
18.. .... = Version: RFC 1889 Version (2)

= Padding: False
= Extension: False

1... .... = Marker: True

Payload type: BV32 (187)
Sequence number: 7770

[Extended sequence number: 73306]
Timestamp: 1926600

Contributing source identifiers count: @

Synchronization Source identifier: @x2ad8840c (718832652)
Payload: 710f8cacld4e5a948231dedcfBa20fadlafdfeal59af10b17.

Obr.8.: RTP protokol - VoIP X-Lite
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ABZ0 LOREB QemEFLIT Eaaaal

L] 192.168.0.178 and 192.168.0.179) and 5061 and 5060

No. Time Source Destination Protocol  Length Info 2
67 18.069575 192.168.0.178 192.168.0.179 SIP 503 Request: ACK sip:101@192.168.0.179;transport=UDP |
757 30.271600 192.168.0.178 192.168.0.179 SIP 503 Request: BYE sip:101@192.168.0.179;transport=UDP |

r 39 14.020755 192.168.0.178 192.168.0.179 SIP/SDP 1045 Request: INVITE sip:101@192.168.0.179;transport=UDP |

i 522 26.078473 192.168.0.179 192.168.0.178 SIP 733 Request: REGISTER sip:192.168.0.178;transport=UDP (1 binding) |

| 83256.112792 192.168.0.179 192.168.0.178 s1P 733 Request: REGISTER sip:192.168.0.178;transport=UDP (1 binding) |

i 1558 86.142752 192.168.0.179 192.168.0.178 SIP 733 Request: REGISTER sip:192.168.0.178;transport=UDP (1 binding) |

| 1704116.106199  192.168.0.179 192.168.0.178 SIP 733 Request: REGISTER sip:192.168.0.178;transport=UDP (1 binding) |

4 [Session Initiation Protocol (INVITE)
4 Request-Line: INVITE sip:101§192.168.0.179;transport=UDP SIP/2.0
Method: INVITE
4 Request-URI: sip:101@192.168.0.179;transport=UDP
Request-URI User Part: 101
Request-URI Host Part: 192.168.0.179
[Resent Packet: False]
4 Message Header
4 via: SIP/2.0/UDP 94.113.77.60:5060;branch=z9hG4bK-d8754z-d23d783212c890a-1---d8754z-
Transport: UDP
Sent-by Address: 94.113.77.60
Sent-by port: 5060
Branch: z9hG4bK-d8754z-d23d7f83212¢890a-1---d8754z-
Max-Forwards: 70
o Contact: <sip:1000@94.113.77.60:5060; transport=UDP>
b To: <sip:101@192.168.0.179;transport=UDP>
> From: "TEST"<sip:1000@192.168.0.179;transport=UDP>;tag=d2165157
Call-ID: YJESZWY2YTIOODYXOTY3NmVkMmImMDhIMWF INTQwOWQ.
[Generated Call-ID: Y3JESZWY2YTIQODYXOTY3NmVkMmImMDh1MWFINTQWOWQ. ]
CSeq: 1 INVITE
Allow: INVITE, ACK, CANCEL, BYE, NOTIFY, REFER, MESSAGE, OPTIONS, INFO, SUBSCRIBE
Content-Type: application/sdp
Supported: replaces, norefersub, extended-refer, timer, X-cisco-serviceuri
User-Agent: Zoiper for Windows 2.43 r24984
Allow-Events: presence, kpml
Content-Length: 327
4 Message Body
4 Session Description Protocol
Session Description Protocol Version (v): ©
> Owner/Creator, Session Id (o): Zoiper_user © @ IN IP4 94.113.77.60

Mame (<): Znoiner ceccion
[TZIRRC ontent |

02b@ 20 6b 70 6d 6¢c @d @a LE]
© 7 RFC3261: Content-Length Header (sip.Content-Length), 21 bytes

Obr.9.: SIP protokol - VVoIP Zoiper
a . Copuingfomwifi
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ABZO LR QesEFrT Haaar
R [Apply o display filter ... <Cirk-/>

74 65 be

74 2d Ac

6f be

No. Time Source Destination Protocol Length Info
39 14.020755 192.168.0.178 192.168.8.179 SIP/SDP 1045 Request: INVITE sip:101@192.168.0.179;transport=UDP |
45 14.228735 192.168.0.179 192.168.0.178 SIip 480 Status: 180 Ringing |
66 18.050842 192.168.0.179 192.168.0.178 SIP/SDP 805 Status: 200 OK |
67 18.069575 192.168.0.178 192.168.0.179 SIP 503 Request: ACK sip:101€192.168.0.179;transport=UDP |
223 21.105399 192.168.0.178 192.168.0.179 SIP 782 Request: SUBSCRIBE sip:10008192.168.0.179;transport=UDP |
224 21.105742 192.168.0.178 192.168.0.179 SIP 734 Request: REGISTER sip:192.168.0.179;transport=UDP (1 binding) |
226 21.119716 192.168.0.179 192.168.0.178 SIP 462 Status: 489 Event Package Not Supported |

User-Agent: Zoiper for Windows 2.43 r24984
Allow-Events: presence, kpml
Content-Length: 327
4 Message Body
4 Session Description Protocol
Session Description Protocol Version (v): @
Owner/Creator, Session Id (o): Zoiper_user @ @ IN IP4 94.113.77.60
Session Name (s): Zoiper_session
> Connection Information (c): IN IP4 94.113.77.60
> Time Description, active time (t): @ @
Media Description, name and address (m): audio 8000 RTP/AVP 3 @ 8 110 98 101
Media Type: audio
Media Port: 8000
Media Protocol: RTP/AVP
Media Format: GSM 06.10
Media Format: ITU-T G.711 PCMU
Media Format: ITU-T G.711 PCMA
Media Format: DynamicRTP-Type-110
Media Format: DynamicRTP-Type-98
Media Format: DynamicRTP-Type-101

N

© Media Attribute (a):
» Media Attribute (a):
» Media Attribute (a):
Media Attribute (a):
» Media Attribute (a):
b Media Attribute (a):
b Media Attribute (a):
b Media Attribute (a):

Media Attribute (a):

[Generated Call-ID:

rtpmap:3 GSM/8000
rtpmap:@ PCMU/8000
rtpmap:8 PCMA/8000
rtpmap:110 speex/8000
rtpmap:98 iLBC/8000
fmtp:98 mode=30

rtpmap:101 telephone-event/8000

fmtp:101 0-15
sendrecv

YESZWY2YTIO0DYXOTY3NmVkMnImMDh 1MHF INTQWOKQ. ]

S?Sr.l

0.: SDP protokl

2 39 2f 55 44 50 20

39

- VolP Zoiper
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AR 10 LRARRG QesEFEE Q]
L)
No. Time Source Destination Protocol Length Info
’ 69 8.704575 192.168.0.179 192.168.0.178 SIP 480 Status: 180 Ringing |
E 72 8.989614 192.168.0.179 192.168.0.178 SIP 780 Request: SUBSCRIBE sip:101@192.168.0.178;transport=UDP |
i 73 8.990163 192.168.0.178 192.168.0.179 SIP 462 Status: 489 Event Package Not Supported |
i 74 8.992643 192.168.0.179 192.168.0.178 SIP 733 Request: REGISTER sip:192.168.0.178;transport=UDP (1 binding) |
; 75 8.993135 192.168.0.178 192.168.0.179 SIP 489 Status: 405 Method Not Allowed |
3 88 11.410812 192.168.0.179 192.168.0.178 SIP/SDP 805 Status: 200 OK l
1 89 11.427648 192.168.0.178 192.168.0.179 SIP 503 Request: ACK sip:102@192.168.0.179;transport=UDP |
90 11.459343 ),

192.168.0.179 RTP. 87 PT=GSM 06.10, SSRC=0x2E46BEE4, Seq=58980, Time=277723522, Mark

» Frame 90: 87 bytes on wire (696 bits), 87 bytes captured (696 bits) on interface @
> Ethernet II, Src: IntelCor_8a:ec:1f (30:3a:64:8a:ec:1f), Dst: IntelCor_f3:29:4c (00:24:d7:f3:29:4c)
> Internet Protocol Version 4, Src: 192.168.0.178, Dst: 192.168.0.179
4 User Datagram Protocol, Src Port: 8000, Dst Port: 5062
Source Port: 8000
Destination Port: 5062
Length: 53
Checksum: ©x90e2 [unverified]
[Checksum Status: Unverified]
[Stream index: 15]
b [Timestamps]
4 Real-Time Transport Protocol
4 [Stream setup by SDP (frame 68)]

[setup frame: 68]
[Setup Method: SDP]
[Generated Call-ID: MjZMTIiMTIZNDgwMTA3MDhM2MWM2E2MGF1ZD11ZjM. ]
10.. .... = Version: RFC 1889 Version (2)
Padding: False
Extension: False
5 Contributing source identifiers count: @
: PSR = Marker: True
Payload type: GSM 06.10 (3)
Sequence number: 58980
[Extended sequence number: 58980]
Timestamp: 277723522
Synchronization Source identifier: @x2ed6beed (776388324)
Payload: d6e@d32172502049246dc72358c0370c8e38dd642056a3bl...

0000 00 24 d7 f3 29 4c 30 3a 64 8a ec 1f 08 00 45 00 -$--)LO: d- - - -E.
© 7 wireshark_Wi-Fi_20191220155045_322660,pcapng || Packets: 1

Obr.11.: RTP protokol - VoIP Zoiper




Pristroje pouzité pii méreni laboratorni ulohy

SW VolIP telefon Zoiper, SW VolIP telefon X-lite a pocita¢ s nainstalovanym programem

Wireshark pro analyzu ziskanych dat.

Zavér méreni

V zavéru méteni kazdy student zhodnoti jednotlivé body méteni podle pokynti v zadani
laboratorni ulohy. Kazdy student také okomentuje ziskana data z analyzy v programu
Wireshark. Odpovi na jednotlivé otazky a uvede také problémy, které pii meéfeni
laboratorni tlohy nastaly. VSechny naméfené hodnoty z programu Wireshark si studenti
ulozi a nasladné vyuziji pfi vypracovani protokolu. Je zbyte¢né do protokolu vkladat
vSechna data z programu Wireshark, proto dany student musi vybrat jen ty, co souvisi se

sestavenim spojeni, anebo se zavéreCnymi otazkami.

Kontrolni otazky

1. Pro¢ se hlavné vyuziva protokol SIP?

2. Popiste komunikaci v SIP?

3. Na jakém portu vysila SIP?

4. Na jaké vrstvé TCP/IP pracuje protokol RTP?

5. Protokol RTP slouZzi pro ptenos jakého typu dat?

Odpovédi na kontrolni otazky

1. Je to nejrozsitené;si protokol pro VoIP komunikaci

2. Komunikace probiha pomoci Zadosti a odpovédi. Pro navdzani hovoru se pouziva
zprava INVITE. Po navazéani hovoru probiha RTP komunikace a k ukon¢eni hovoru se
pouziva zprava BYE.

3. SIP vysila na portu 5060

4. RTP pracuje na aplika¢ni vrstvé TCP/IP

5. RTP slouzi pro pfenos audio a video dat pomoci protokolu UDP
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Ptiloha 4 — Manual pro vyucujici /studenty

Ptistupové a transportni sité

Laboratorni uloha

Testovani komunikace v privatni siti se zatézi a bez zatéze

Pro laboratorni tlohu Testovani komunikace v privatni siti se zatézi a bez zatéze je zvolen
program Wireshark, ktery umoznuje analyzu protokolli a paketl v siti. Dokaze také
vyfiltrovat jednotlivé protokoly a zobrazit grafy. Tato laboratorni tloha je realizovdna
Vv SW prostiedi s vyuzitim virtual boxu, kde jsou nainstalovany a nakonfigurovany dvé

SW ustiedny FreePBX.

Teoreticky uvod

VolIP (Voice over Internet Protocol) ve velké mite v malych a stiednich firmach nahradila
analogové telefony. Tato technologie pienasi hlas pomoci paketi v digitalni formé
prostfednictvim  protokoltt TCP  (Transmission Control Protocol) a UDP
(User Datagram Protocol). VoIP vyuziva bud’ sadu protokolt H.323 a signaliza¢ni
protokol SIP (Session Initiation Protocol) s pfenosovym protokolem RTP
(Real-time Transport Protocol). Pii VoIP komunikaci musi byt zajisténa QoS
(Quality of Service). Kodek G.711 je nejjednodussi a nejrozsitenéjsi standard pro
digitalizaci zvuku. Pro kédovani vyuziva logaritmickou kompresi. Vzorkovaci frekvence
je 8 kHz srozliSenim 8 bith. Pfenosova rychlost je 64 kbit/s. Nevyhodou je jeho
neuspornost pro prenosovou rychlost. Kodek G.722 je standardizovany proprietalni
Sirokopasmovy kodek, ktery se pouzival v telefonnich linkach. VyuZivan je od roku 1988
a od roku 2008 mu vyprSela licence a je tak volné ke stazeni. Vyuziva §itku pasma pro
kodovani zvuku od 50 Hz do 7 kHz se vzorkovaci frekvenci 16 kHz s ptfenosovou
rychlosti 48,56 a 64 kbit/s.

IAX (Inter Asterisk eXchange) je transportni protokol, ktery vymyslela firma Digium,
aby zajistil komunikaci mezi servery Asterisk. Tim, Ze se jedna o otevieny protokol, miize

se pouZzit i v riiznych aplikaci, ¢ehoZ vyuZzivaji vyrobci pro své IP telefony.
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Tento protokol vyuziva jeden port UDP vétSinou 4569 a to pro signalizaci tak i pro
hlasova data.

SW VoIP telefon X-Lite vlastni firma CounterPath, je to softwarovy klient, ktery je
ekvivalentem hardwarového telefonu v pocitatovém rozhrani. Pro komunikaci vyuziva
protokol SIP. X-Lite mize vyuzivat pro sviij provoz internet, VoIP poskytovatele nebo
podnikové LAN (Local Area Network). Jednou z vyhod tohoto softwarového telefonu je
podpora mnoha kodekli, moznost konferen¢nich hovorti a jejich nahravani a video
hovory. Je podporovan jak u opera¢nich systémt Windows, tak operacnich systémi MAC
OS X.

Zoiper je softwarovy VolIP telefon, ktery vyuzivd komunikacni protokoly SIP, IAX a
H323. Je volné ke stazeni se zakladnimi funkcemi. Tento telefon se hodi jak pro koncové
uzivatele, tak pro poskytovatele sluzeb, call centra i malé firmy.

MicroSIP je softwarovy SIP softphone primarné urc¢eny pro Windows. Je zalozen na

PJSIP stacku diky kterému tento VoIP telefon dokaze realizovat kvalitni VoIP hovor.

1) Konfigurace ustieden a laboratorni iilohy

Poznamka: Jednotlivé klapky na softwarové telefony volte tak, aby byly ulozeny na jiné

ustredne, pokud vyucujici nezvoli nastaveni jinak.

V prvnim kroku zapnete oba pocitace. Na PC 1 a PC 2 spustite program VirtualBox, ve
kterém je nahrdna virtualni Gstfedna FreePBX.

Ve druhém kroku spustite tyto virtualni Ustfedny. Po nabéhnuti systému virtualnich
ustfeden zadate uzivatelské jméno ,,root* a heslo ,,Studentvut123456%. Tyto ptihlasovaci
udaje jsou totozné pro ob¢ virtudlni sttedny. Ve tfetim kroku, po ptihlaSeni, se zobrazi
informace o systému a IP adresa ustfedny. Tuto IP adresu si poznamenejte a piepiste ji
do webového prohlizece (nevkladejte do prohliZzece Firefox a Google Chrome), ktery je
naistalovan na pocitacich pozn. ne ve virtudlnim prostredi, virtudlni prostfedi slouzi jako
terminal.

Zadana IP adresa je ve formatu: http://X.X.X.X. Po zadani této adresy se zobrazi menu,
kde jsou Ctyfi ikony. PfihlaSeni jako FreePBX Administration, User Control Panel,

Operator Panel a Get Support. Kliknéte na ikonu FreePBX Administration, po kliknuti se
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zobrazi tabulka s pfihlasujicimi udaji username a password. Pfihlasovaci udaje jsou
username: student1234 a password: studentl1234. V horni listé zalozek kliknéte na
zalozku Apllications a vyberte polozku Extensions. Po zobrazeni menu kliknéte na
polozku SIP [chan pjsip] Extensions. Po zobrazeni nabidky vyberte polozku
+Add New SIP [chan_pjsip] Extension. Zobrazi se n¢kolik fadkl s nastavenim. Vyplnite
polozku User Extension, do které¢ zadate pro prvni Gstfednu ¢islo 100 a pro druhou
ustfednu cislo 200. Tyto ¢isla zadate 1 do polozky Display Name a do polozky Secret a
Password For New User zadejte heslo student1234. V polozce Language Code vyberte
moznost Czech. Po tomto nastaveni kliknéte na ikonu Submit vpravo dole, ktera je hned
vedle ikony Reset. Pro ulozeni celkového nastaveni kliknéte na ikonu Apply Config, ktera
je ¢ervené oznacend vpravo nahote. Tim se veSkeré vaSe nastaveni ulozi. Tento postup
registrace uzivatele opakujte pro druhou Ustfednu, jen s tim rozdilem, Ze zadate jiné Cislo
pro telefonni klapku. Hesla a jazyk nastavte stejné jako v ptfedchozim ptipad¢. Tyto ¢isla
si ov§em poznamenejte, protoze se pozd¢ji budou vkladat do softwarovych telefont.
Pozn. na tstiedné 1 nastavte naptiklad Cisla 100, 101 a na ustfedn¢ 2 nastavte Cisla

200 a 201.

Ve chvili, kdy budete mit nastavena ¢isla na Gstfednach, zapnéte si program Wireshark a
spust'te zachytavani paketi. To udélate tak, Ze spustite program Wireshark a kliknete na
aktivni sitovou kartu a nechate program bézet. Je to z toho diivodu, aby se mohla zachytit
komunikace mezi dvéma ustfednami, kterd se bude v nasledujicim kroku nastavovat. Pro
nastaveni komunikace mezi dvéma ustfednami kliknéte na zalozku Connectivity a
vyberete polozku Trunks. Po na¢teni kliknéte na ikonu +AddTrunk a z ni vyberte mozZnost
+Add TAX2 Trunk. Po vybrani této moznosti se zobrazi nastaveni pro IAX trunk.
V zaloZzce General vyplnite polozka Trunk Name. Pojmenujte ji naptiklad jako
AsteriskTrunk a to v nastaveni obou ustfeden. Dale zakliknéte zalozku iax2 Settings a
vyplnite zalozku Outgoing do polozky Trunk Name napiSete pbx1 a pro ustfednu 2

napiSete pbx2.
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Polozku PEER Details vyplnite pro prvni ustfednu pbx 1 nésledujicim zptisobem:

username=pbx1

fromuser=pbx1

type=peer

secret=student1234

qualify=yes

host=x.x.x.x — zde zaleZi jaka je IP adresa druhé Ustfedny pbx2

context=from-trunk

Do polozky Incoming pro prvni tstfednu pbx1 vlozte:

Do polozky USER Context napiste pbx2 a do sekce USER Details vlozte nasledujici:

type=user

secret=student1234

host=x.x.x.x — zadejte IP adresu druhé Ustfedny pbx2
context=from-trunk

qualify=yes

Nastaveni druhé ustfedny bude obdobné. V sekci iax2 Settings v polozce Outgoing

napiSte do Trunk Name pbx2 a sekci PEER Details vyplnite nasledujicim zptisobem:

username=pbx2

fromuser=pbx2

type=peer

secret=student1234

qualify=yes

host=x.x.x.x —IP adresa prvni Ustfedny pbx 1

context=from-trunk
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Po nastaveni sekce Outgoing piekliknéte dale do sekce Incoming, kde v polozce USER

Context napiste pbx1 a polozku USER Details vyplnite nasledujicim zptisobem:

type=user

secret=student1234

host=x.x.x.x —IP adresa prvni Ustfedny pbx1
context=from-trunk

qualify=yes

Po tomto nastaveni kliknéte opét na ikonu Submit, pockejte, az se nastaveni zpracuje a
poté toto nastaveni ulozte opét pomoci ¢ervené ikony Apply Config vpravo nahofte.
V poslednim kroku se nastavi komunikace mezi Gstfednami, kde se nadefinuji odchozi
cesty. Kliknéte na ikonu Connectivity, kde vyberete polozku Outbound Routes. Po
nacteni ikony se objevi ikonka +Add Outbound Route. Vypiste do sekce Route Name
napiiklad path_to pbx2. Potom u ikony Trunk Sequence for Matched Routes rozkliknéte
nabidku a vyberte nadefinovany IAX trunk AsteriskTrunk. Stejné to udélejte i na druhé
ustfedné. Po tomto nastaveni kliknéte na ikonu Dial Patterns, kterd je hned vedle ikonky
Route Settings a do sekce match pattern vypiSte pro ob¢ ustiedny ,,.X.* tim zajistite
predavani klapek mezi Gstfednami. Opét kliknéte na ikonu Submit pockejte, az se stranka
nacte a nastaveni ulozte opét kliknutim na ¢ervenou ikonu Apply Config. Tim se veskeré
nastaveni ulozi. Timto je konfigurace Ustfeden nastavena.

Volitelnvy krok pro povoleni video hovoru

V zélozce Settings kliknéte na moznost Asterisk IAX Settings. Po nacteni pfepnéte do
zalozky Codec Settings a dole v sekci Enable Video Support zakliknéte moznost Yes. Po
nastaveni kliknéte na ikonu Submit a poté opét na cervenou ikonku Apply Config. Tim
se povoli video hovor na IAX. V zobrazené nabidce jsou kodeky, které Asterisk povoluje.
Ty ponechate beze zmén.

Poté opét kliknéte na ikonu Settings a v zobrazené nabidce kliknéte na moznost Asterisk
SIP Settings. V sekci General SIP Settings, ktera se objevi hned po rozkliknuti Asterisk
SIP Settings, srolujte na konec stranky a v sekci Video Support kliknéte na ikonu
Enabled. Déle kliknéte na ikonu Submit a poté opét na ¢ervenou ikonku Apply Config.
V zobrazené ikon¢ se opct objevi podporované video kodeky, které se nechaji

nezménéné. Timto je povolen video hovor.
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2) Konfigurace VoIP telefoni

Nastaveni telefonu X-lite

Otevfete si softwarovy telefon X-lite na plose pocitace. V horni listé telefonu rozkliknéte
ikonku vlevo nahofe a vyberte moznost SIP Account Settings. Zobrazi se tabulka, kde se
vybere na pravé stran€ moznost Add. Zobrazi se nové okno Properties of Acountl, kde
vyplnite Display Name 200, User Name 200, Password student1234 a do sekce Domain
vyplite IP Gstfedny, na které mate toto ¢islo zaregistrované. V sekci Authorization user
name vypiste opét Cislo 200 a v sekci Domain Proxy zakliknéte policko Domain. Po
tomto nastaveni kliknéte na tlacitko pouZit a po nacteni na tlacitko ok. Stejnym zplisobem
vyplnite udaje i na druhém pocitaci. Tim mate telefonni klapku na X-litu nastavenou.

Blizsi nastaveni VoIP X-Lite je vidét na obrazku nize.

Enabled Domain Username Display Name Add..
L=
Properties of Account1 X Remove
Account Voicemail Topology Presence Advanced Properties...
User Details Make Default
Display Name I 200} ]
User name ‘ 200 \
7 1 Password ‘ sssssssscee ‘
/NS [—l e Authorization user name ‘ 200 ‘
LS | 80 B 2
Domain | 192, 168.0.189 \
Close
Domain Proxy

[ Rregister with domain and receive incoming calls
Send outbound via:

(® domain
O proxy
O target domain
Powered b
COUNTERPATH o .
ol 1 Dialing plan #1\a\a.T;match=1;prestrip=2; J

T

Obr 1.: Nastaveni VoIP X-Lite
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Nastaveni telefonu Zoiper

Otevrete si softwarovy telefon Zoiper na plose pocitace. Rozkliknéte si ikonku options.
Zobrazi se karta s nastavenim. Na levé stran¢ je nabidka s moznosti Add new SIP account.
Zobrazi se ikona Add new SIP account s polozkou Name, do které vypiste ¢islo klapky
napiiklad 100.

Pozn.: Cislo klapky musi byt samoziejmé zaregistrované na dané usttedné.

Po kliknuti na ikonku ok se zobrazi nova stranka s nastavenim Domain, Username,
Password, Caller ID Name. V sekci Domain se napiSe IP adresa dané ustfedny, kde je
klapka zaregistrovana. V sekci Username napiste opét Cislo klapky a do sekce Password
napiste student1234, v sekci Caller ID Name dejte opét Cislo klapky. Po sepsani nastaveni
kliknéte na ikonu Apply a potom na ikonu OK. Po potvrzeni ikonky ok je telefon Zoiper
nastaven.

Blizsi nastaveni VoIP Zoiper je vidét na obrazku nize.

Options

{ N4 > X SIP account options
ﬂ. ZOIPER w S SIP accounts
Phone to dial SIS Zoiper | Domain : [192.168.0.101
[<] Extras
N Y \( — — N 45} Add new SIP account U : 'XOO—
@Bk B EE CE @Y (&% wxecwmns i
494 Add new IAX account d
I I T TR N - JJ Audio options
Audio devices
SRR~ O Audio codecs Caller ID Name : |100
'.HH.“.'7I|_‘J"..“,.4,.,‘-‘|&J (1-g# General options
L Call events
Account ) Fax
Zoiper (Registered) (SIP) u | unregister ]
- 4

[~ Show advanced options

OK J Cancel ]l Apply J

Obr 2.:Nastaveni VoIP Zoiper
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Nastaveni telefonu MicroSIP

Otevfete si softwarovy telefon MicroSIP na plose pocitace. Po spusténi MicroSIP kliknéte
na ikonku Sipky, ktera je vpravo nahote hned pod tlacitkem zavtit. Zde zvolte moznost
Pridat ucet.

Objevi se okno, kde vyplnite polozky:

ndzev Uctu, kde napisete &islo klapky napriklad 101
v sekci SIP server napiSete IP adresu zvolené uUstredny

SIP proxy nevypliujte

Do policka Uzivatel* zadejte opét Cislo klapky a do pole Doména* zadate IP adresu
zvolené ustfedny. PtfihlaSovaci jméno zvolte opét Cislo klapky a jako heslo zvolte
student1234. Do sekce Zobrazované jméno napiste Cislo klapky. Po tomto nastaveni
kliknéte na moznost ulozit. Telefon MicroSIP je timto nastaven.

Po nastaveni vSech telefont zastavte program Wireshark a vyhledejte v ném moment, kdy
se zaregistrovali ustfedny. Tento vysledek si uloZte a na konci uméfeni ukazte

vyucujicimu. Vse si ukladejte do jedné slozky, kterou vhodné pojmenujte.
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Blizsi nastaveni VoIP MicroSIP je vidét na obrazku nize.

Ucet X ‘

Nazev 0étu | 101 ‘
- SIP server 192,168.0.101

Ciselnk o v .
Hovory Kontakty SIP proxy 2

Uzvatel* | 101

Doména* | 192.168.0.101

Pfihlas. jnéno | 101 2

Heslo sesesesRene

zobrazit heslo

*

N A -
o oo un N

Zobrazované jméno | 101 2

(& |

Cislo hlasowé schrd...

A
}

Pfedvolba 2

(@

=,

Dial Plan 2

« [[JHdecaller D

Sifrovanimédii  MNepoveleno v 2

[

Pienos. protokol  Auto (UDP & TCP) v 2

® Pfipojeno 101 Vefejnd adresa | Auto v| 2

Obnova registrace | 300 Keep-flive | 15

[[] zv&fejnit piitomnost 2
[[]Powelit pFepis 1P 2
CJxce 2

[[] zakézat éasovace sezeni 2

Obr 3.:Nastaveni VoIP MicroSIP

3) Sestaveni audio hovoru a videohovoru

M¢éfteni bude rozdéleno do nékolika ¢asti. V prvni ¢asti bude realizovano meéteni v ramci
jedné usttedny. V druhé Casti bude méfeni realizovano v rdmci dvou ustfeden a ve treti
¢asti bude realizovano méteni bez zatizeni a méfeni se zatiZzenim. Délka hovoru bude
nastavena na tfi minuty nebo tficet sekund.

Prvni ¢ast bude probihat v ramci jedné ustfedny bez zatizeni. Spustite si program
Wireshark a nechate ho analyzovat sitovy provoz. Na softwarovém telefonu X-lite si
zavolate druhy telefon X-lite, ktery mate na druhém pocitaci. Budete si volat po dobu
tficeti sekund. Po tficeti sekundach hovor vypnete a zastavite i program Wireshark, ve
kterém si vysledky uloZite. Podivejte se pii kazdém méfeni, co Wireshark zachytil. Pokud
mate na ustfednach povoleny video hovor viz. volitelny krok, mize byt proveden 1 video

hovor. Tento krok opakujte jen s tim rozdilem, ze na obou pocitac¢ich budete stahovat
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torentové soubory ulozené na PC1. Spustite video, které je k dispozici na internetu.
Soubory, které stahujete, by méli byt pokazdé pti daném méfeni stejné. VSe opét sledujte
ve Wiresharku a vysledky si ulozte. Stejnym zptisobem mitizete proméfit i hovor mezi
riznymi softwarovymi telefony jako napiiklad X-lite a Zoiper, Zoiper a MicroSIP,
MicroSIP a X-lite atd. Zaznamenejte si i kvalitu zvuku a pripadné i kvalitu videa. Na
konci méfeni vyhodnot'te, ktery z telefonti mél nejlepsi prenos.

Ve druhé ¢asti bude komunikace probihat v rdmci obou ustfeden. Princip bude stejny,
bude se opét méfit bez zatiZeni a se zatizenim po dobu tficeti sekund. V ramci volani mezi
ustfednami vyuzijte pouze hovor nikoliv video hovor. Volejte si v ramci dvou stejnych i
rozdilnych telefont a to pokazdé, jak se zatizenim, tak bez zatizeni a vSechny hovory
sledujte v programu Wireshark. Opét si v prib&hu zaznamenejte kvalitu hovoru a napiste
si, ktery telefon mé&l nejlepsi kvalitu hovoru, a porovnejte je s kvalitou hovoru v ramci
jedné ustfedny z ptedchoziho méfeni. Celkoveé kvalitu hovoru srovnate v zavéru
protokolu.

Vsechny naméfené hodnoty, které jste si ukladali ve Wiresharku muzete zpracovat ve
Skole anebo na domécim pocitaci, pokud mate nainstalovany Wireshark. Program
Wireshark nabizi moznost zpracovani grafii, coz je obrovska vyhoda, nebot’ nebudete
muset zpracovavat tyto hodnoty v programu excel. V§e, co potiebujete, vam Wireshark
vyhodnoti a v tabulkach ukaze. V zavéru protokolu zhodnot'te, jaky protokol pouzivaji
dané softwarové telefony, jaké bylo zpozdéni, jaka byla kvalita hovoru a to vSe srovnejte
V ramci jedné ustfedny a dvou ustfeden bez zatéZe i se zatézi. VSechny dulezité informace
ziskate ve Wiresharku v ikon¢ Telephony. V této ikonce se zobrazi jako VolP calls a SIP
Flows. Zde jsou uvedeny dulezité informace, které pfi zpracovani zavéru vyuZijete
pfipadné na konci méfeni pfi kontrole vyucujicim. K protokollim, které se vyuZzivaji pro

dany telefon, v zavéru napiste par vét o jejich vyuZiti a charakteristice.
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Pristroje pouzité pii méreni laboratorni ulohy

SW VolIP Zoiper, SW VoIP X-lite, SW VoIP MicroSIP, dvé ustfedny FreePBX
nainstalové ve virtualnim prostiedi, PC1 s nainstalovanym programem Wireshark a tfemi
SW VolIP telephony a PC2, na kterém jsou nainstalovany dv¢ ustiedny FreePBX a tii SW

VolIP telephony nainstalované mimo virtudlni prostiedi.

Zavér méreni

V zavéru méteni kazdy student zhodnoti jednotlivé body méteni podle pokynti v zadani
laboratorni ulohy. Kazdy student také okomentuje ziskana data z analyzy v programu
Wireshark. Odpovi na jednotlivé otazky a uvede také problémy, které pii méfeni
laboratorni Glohy nastaly. VSechny namétené hodnoty z programu Wireshark si studenti

ulozi a nasladné vyuziji ptfi vypracovani protokolu.

Kontrolni otazky

1. Jaky kodek byl pouzit u audio hovoru a jaky kodek byl pouzit pro pienos videa ve
videohovoru?

2. Co je to VoIP?

3. Co je to QoS?

4. Vysvétlete, co je IAX a co zajistuje?

5. Hlavni vyhody telefonu X-lite

6. Jaké komunikac¢ni protokoly vyuZziva softwarovy VolP telefon Zoiper

7. Pro jaky operacni systém je primarné urcéen softwarovy telefon MicroSIP

Odpovédi na kontrolni otazky

1. u audio hovoru byl pouzit kodek G.711 a u video hovoru pro ptenos videa kodek H.264
2. VoIP je Voice over Internet Protocol, ktery slouzi k multimedidlni komunikaci

3. QoS je zkratka Quality of Service, zajistuje kvalitu sluzeb

4. IAX (Inter Asterisk eXchange), je transportni protokol, ktery zajistuje komunikaci
mezi servery Asterisk

5. Podpora mnoha kodekd, moznost konferen¢nich hovorii a jejich nahravani a

videohovory
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6. SIP, IAX a H.323

7. Je urcen pro operacni systém Windows
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Ptiloha 5 - Vzorovy protokol

Predmét Ptistupové a transportni sité
Jméno
|
' FEKT B=
Spolupracoval M¢teno
dne

Kontroloval Hodnoceni

Cislo tilohy Nézev tlohy
Analyza provozu VoIP X-Lite a Zoiper

Zadani:

1) Nakonfigurujte VoIP telefon X-Lite dle pokynt v zadani laboratorni tilohy a zobrazte
Vv programu Wireshark ptiznaky zprav INVITE, 200 OK, ACK, BYE a 200 OK pouzivané
pro ptenos v protokolu SIP. Déle zobrazite protokol RTP.

2) Nakonfigurujte VoIP telefon Zoiper dle pokynl zadani laboratorni Gilohy a zobrazite v
programu Wireshark pfiznaky zprav INVITE, 200 OK, REGISTER, SUBCSRIBE a BYE
pouzivané pro pienos v protokolu SIP. Dale také zobrazite protokol RTP. Popisete, v ¢em
se lisi SIP X-Lite a SIP Zoiper.

3) Zobrazte vysledna data a zaznamenejte je do prokolu.

4) V zavéru ohodnot'te jaky VolIP telefon je nejsnadnéjsi na konfiguraci a ktery VoIP

telefon je naopak nevhodnéjsi pro zachyceni piesnych dat v programu Wireshark.
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Zobrazena data:

VoIP X — Lite: Zobrazeni pfiznaka zprav INIVITE, 200 OK, ACK., 180 Ringing, BYE,

200 OK

file Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Admze LORR Qe=EFEE QAT
Alse
Ho. Time Source Destination Protocol  Length  Info
11 1.435648 192.168.0.178 192.168.0.179 SIP/SDP 984 Request: INVITE sip:1002@192.168.0.179:5060 |
‘— 121.908860  192.168.0.178  192.168.0.179  SIP/SDP 984 Request: INVITE sip:1002§192.168.0.179:5060 |
16 2.050094 192.168.0.179 192.168.0.178 SIP 467 Status: 180 Ringing |
27 5.243568 192.168.0.179 192.168.9.178 SIP/SDP 904 Status: 200 OK |
44 5.370182 192.168.9.178 192.168.9.179 SIP 497 Request: ACK sip:10020192.168.0.179:5060 |
2227 26.344856 192.168.0.178 192.168.0.179 503 537 Request: BYE sip:1002@192.168.0.179:5060 |
2229 26.451121 192.168.0.179 192.168.0.178 SIP 459 Status: 200 OK |
Destination Port: 5861
Length: 425
Checksum: @x16bl [unverified]
[Checksum Status: Unverified]
[Stream index: 2]
> [Timestamps]
4 Session Initiation Protocol (200)
4 Status-Line: SIP/2.0 200 OK
Status-Code: 200
[Resent Packet: False]
[Request Frame: 2227]
[Response Time (ms): 107]
[Release Time (ms): 107]
4 Message Header
4 via: SIP/2.8/UDP 192.168.0.178:5061;branch=29hGAbK-d87543-f@374f 1--d87543-; rport=5061

[Transport: UDP
Sent-by Address: 192.168.0.178
Sent-by port: 5061
Branch: z9hG4bK-d87543-f0374f540b6d855a-1--d87543-
RPort: 5061
I Contact: <sip:1002@192.168.0.179:5060>
» To: "sip:1002@192.168.0.179:5060"<sip:10028192.168.0.179:5060>; tag=33213a0e
0 From: “TEST"<sip:1001@192.168.0.178>;tag=05673073
Call-ID: M2TANGIZNmFhNGY2MmUxOWMWZ jk2NDI1MjVKODAYODY .
[Generated Call-ID: M2IANGIZNmFhNGY2MmUXOWMZjk2NDI1MjVKODAYODY. 1
4 (Seq: 2 BYE
Sequence Number: 2
Method: BYE
User-Agent: X-Lite release 1006e stamp 34025
Content-Length: @

0040 49 50 2f 32 2e 30 2f MEYIEL 20 31 39 32 2e 31 1p/2.0/W% 192.1
© 7 via header Transport (sip.Via.transport), 3 bytes

Obr.1.: X-Lite metoda INVITE

e . - . —
file Edit View Go Captwe Andlyze Statistics Telephony Wireless Tools Help

Am 0 LORB I«wSFEEEacar

s
o Time Source Destiration Frotocol  Length  info
r 11 1.435648 192.168.0.178 192.168.0.179 SIP/SOP 984 Request: INVITE sip:10028192.168.0.179:5060 |
12 1.908860 192.168.0.178 192.168.0.179 SIP/SDP 984 Request: INVITE sip:1002#192.168.0.179:5060 |
16 2.050094 192.168.0.179 192.168.0.178 SIP 467 Status: 180 Ringing |
27 5.243568 192.168.0.179 192.168.0.178 SIP/SOP 904 Status: 200 OK |
44 5.370182 192.168.0.178 192.168.0.179 SIP 497 Request: ACK sip:10028192.168.0.179:5060 |
2227 26.344056 192.168.0.178 192.168.0.179 SIP 537 Request: BYE sip:1002§192.168.0.179:5060 |
2229 26.451121 192.168.0.179 192.168.0.178 SIP 459 Status: 260 OK |

4 session Initiation Protocol (200)
4 Status-Line: SIP/2.0 200 OK
Status-Code: 200
[Resent Packet: False]

[Response Time (ms): 3808)
4 Message Header
“ Via: §1v/1.q/;n? 192.168.0.178:5061 ;| d8; 1--d87543-; rpor
[Transport: UDP
Sent-by Address: 192.168.0.178
Sent-by port: 5061
Branch: 29hGAbK-d87543-a16214651616ac6a-1--d87543 -
RPort: 5061
4 Contact: <sip:10028192.168.0.179:5060>
Contact URI: sip:10028192.168.0.179:5060
To: "sip:10028192.168.0.179:5060" <sip: 10028192.168.0.179:5060>; tag=33213a0e
SIP Display info: "sip:10028192.168.0.179:5060"
SIP to address: sip:10028192.168.0.179:5060
SIP to tag: 33213a0e
From: "TEST"<sip:10018192.168.0.178>; tag=05673073
SIP Display info: "TEST"
SIP from address: sip:10018192.168.0.178
SIP from tag: 05673073
Call-1D: jk2ND. .
[Generated Call-10: FKNDILM .1
4 CSeq: 1 INVITE
Sequence Number: 1
Method: INVITE
Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, NOTIFY, MESSAGE, SUBSCRIBE, INFO
Content-Type: application/sdp
lcoar.baont : Y.l ite ace 1006e_ctamn 34025
0040 49 50 2f 32 2 30 2f B 20 31 39 32 2 31 1/2.0/1H 192.1
O 7 via heacer Transport (sp.Via.transport), 3 bytes Padl

Obr.2.: X-Lite metoda 200 OK

.
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Am; CIRE S & ¥ 1o=]— [CNCNCY 14
LIE)
Ho. Time Source Destination Protocol  Length Info
11 1.435648 192.168.0.178 192.168.0.179 SIP/SDP 984 Request: INVITE sip:1002@8192.168.0.179 |
12 1.908860 192.168.8.178 192.168.0.179 SIP/SOP 984 Request: INVITE sip:10028192.168.0.179:5060 |
16 2.050094 192.168.9.179 192.168.0.178 SIP 467 Status: 180 Ringing |
27 5.243568 192.168.0.179 192.168.0.178 SIP/SDP 904 Status: 200 OK |
44 5.370182 192.168.0.179 SIP 497 : ACK sip 168.0.179:5060 |
2227 26.344056 192.168.0.179 SIP 537 : BYE sip: 168.0.179:5060 |
2229 26.451121 192.168.8.179 192.168.0.178 SIP 459 Status: 200 OK |
4 Session Initiation Protocol (180)
4 Status-Line: SIP/2.0 180 Ringing
Status-Code: 180
[Resent Packet: False]
[Request Frame: 111
[Response Time (ms): 615]
4 Message Header
4 Via: SIP/2.0/UDP 192.168.0.178:5061;branch=29hG4bK-d87543-21621 1--d87543-; rport=5061

Transport: UDP
Sent-by Address: 192.168.0.178
Sent-by port: 5061
Branch: z9hG4bK-d87543-a16214651616ae6a-1--d87543-
RPort: 5061
4 Contact: <sip:10028192.168.0.179:5060>
> Contact URI: sip:10028192.168.0.179:5060
4 To: “sip:1002@192.168.0.179:5060"<sip:10028192.168.0.179:5060>; tag=3321320e
SIP Display info: "sip:10028192.168.0.179:5060"
» SIP to address: sip:10028192.168.0.179:5060
SIP to tag: 33213a0e
4 From: "TEST"<sip:1001@192.168.0.178>;tag=05673073
SIP Display info: "TEST"
» SIP from address: sip:10018192.168.0.178
SIP from tag: 05673073
Call-ID: M2I4NGI. jk2ND] .
[Generated Call-ID: M2I4NGI: FK2NDI 1M5 2]
4 (Seq: 1 INVITE
Sequence Number: 1
Method: INVITE
User-Agent: X-Lite release 1006e stamp 34025
Content-Length: @

L0 61 30 20 53 49 50 232 20 30 2f 55 44 50 208llia: S1P/ 2.0/u0r |

'O 7 \ia hender Tronsport (sp Vieransport), S bytes SRR

Obr.3.: X-Lite metoda 180 Ringing

File Edit View Capture Analyze Statistics Telephony Wireless Tools Help
A0 LORT QewnEmFeEaqaln

LiC)
Mo, Time Source Destration Protocel  Length  Info
11 1.435648 192.168.0.178 192.168.0.179 SIP/SOP 984 Request: INVITE sip:10028192.168.0.179. |
12 1.908860 192.168.0.178 192.168.0.179 SIP/SOP 984 Request: INVITE sip:10928192.168.0.179:5060 |
16 2.050094 192.168.0.179 SIP 467 Status: 180 I
27 5.243568 192.168.0.179 SIP/SOP 904 Status: 200 OK |
44 5.370182 192.168.0.178 192.168.0.179 sIp 497 Request: ACK sip:1002§192.168.0.179:5060 |
2227 26.344056 192.168.0.178 192.168.0.179 SIP 537 Request: BYE sip:1002§8192.168.0.179. I
2229 26.451121 192.168.0.179 192.168.0.178 SIP 459 Status: 200 OK |

4 Session Initiation Protocol (BYE)
4 Request-Line: BYE sip:10028192.168.0.179:5060 SIP/2.0
Method: BYE
4 Request-URI: sip:10028192.168.0.179:5060
Request-URI User Part: 1002
Request-URT Host Part: 192.168.0.179
Request-URI Host Port: 5060
[Resent Packet: False]
4 Message Header o o
4 Via: SIP/2.0/UOP 192.168.0.178:5061;branch=29hGAbK-d87543 - f03747540b6d8550 -1--d87543-;
[ransport: LDP
Sent-by Address: 192.168.0.178
Sent-by port: 5061
Branch: z0hGAbK-d87543 1--d87543
RPort: rport
Max-Forwards: 70
4 Contact: <sip:1001£192.168.0.178:5061>
> Contact URI: sip:1001£192.168.0.178:5061
4 To: “sip:10028192.168.0.179:5060"<sip:1002£192.168.0.179:5060> ; tag=33213a0e
SIP Display info: “sip:10028192.168.0.179:5060"
o SIP to address: sip:10028192.168.0.179:5060
SIP to tag: 33213a0e
> From: "TEST"<sip:1001€192.168.0.178>; tag=05673073
Call-ID: M2IANGI: j )

[Generated Call-ID: j 2]
4 (Seq: 2 BYE
Sequence Number: 2
Method: BYE
User-Agent: X-Lite release 1006e stamp 34025
» Reason: SIP;description="User Hung Up"
b

O R vt e i

Obr.4.: X-Lite metoda BYE
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in2@ LERR Q«»EF2EE
Uspornp

% Time Source Destination Protocel  Length Info

8 24 3.890299 192.168.0.178 192.168.0.179 SIP/SDP 984 Request: INVITE sip:18@2@192.168.9.179:5860 |

i 25 4.299482 192.168.0.178 192.168.8.179 SIP/SDP 984 Request: INVITE sip:1002@192.168.0.179:5060 |

i 30 4.483837 192.168.0.179 192.168.8.178 sIP 367 Status: 108 Trying |

i 31 4.622861 192.168.08.179 192.168.8.178 SIP 467 Status: 188 Ringing |

‘ 92 17.973730 192.168.0.179 192.168.8.178 CLASSI... 98 Message: Binding Request

i 95 18.838351 192.168.08.178 192.168.8.179 CLASSI.. 134 Message: Binding Response

‘ 96 18.111396 192.168.0.179 192.168.8.178 RTP 134 PT=BV32, SSRC: s 5eq=7770, Ti Mark

I Frame 96: 134 bytes on wire (1872 bits), 134 bytes captured (1072 bits) on interface ©
© Ethernet II, Src: IntelCor f3:20:4c (00:24:d7:f3:29:4c), Dst: IntelCor 8a:ec:1f (30:3a:64:8azec:1f)
I Internet Protocol Version 4, Src: 192.168.8.179, Dst: 192.168.8.178
4 User Datagram Protocol, Sre Port: 5662, Dst Port: 5062
Source Port: 5862
Destination Port: 5062
Length: 188
Checksum: @xbsbe [unverified]
[Checksum Status: Unverified]
[Stream index: 16]
v [Timestamps]
4 Real-Time Transport Protecal
4 [Stream setup by SDP (frame 24)]
|[setup frame: 2a]
[Setup Method: SDP]
[Generated Call-ID: NDNKYTA3MUMxMzcxNDAZYzBiNTgzMDQYZTNjMzc1YTY. ]
16.. .... = Version: RFC 1889 Version (2)
= Padding: False
Extension: False
€080 = Contributing source identifiers count: @
<... = Marker: True
Payload type: BV32 (187)
Sequence number: 7770
[Extended sequence number: 73306]
Timestamp: 1926608
Synchronization Source identifier: Ox2ad8B40c (718832652)
Payload: 71@f8cacl4e5a9408231de9cfBa2efad2afdfealsgaflebl?..

0000 3B 3a 64 Ba ec 1f @9 24 d7 £3 29 Ac @8 0@ 45 89 0:d- - $ - )L -E-
© 7 wireshark_Wi-Fi_20191230154003_a10892.pcapng F

Obr.5.: X-Lite RTP protokol

VoIP Zoiper: Zobrazeni pfiznakt INVITE, REGISTER, SUBSCRIBE, ACK a BYE

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

nre BeesEFssEaqan
WApply a display fiter .. <Qr-/>
No. Time Source Destnation Protocol Length Info
39 14.020755 192.168.0.178 192.168.0.179 SIP/SDP 1045 Request: INVITE sip:1018192.168.6.179;transport=UDP |
45 14.228735 192.168.0.179 192.168.0.178 sIp 480 Status: 180 Ringing |
66 18.050842 192.168.0.179 192.168.0.178 SIP/SDP 805 Status: 200 OK |
67 18.069575 192.168.0.178 192.168.0.179 S1P 503 Request: ACK sip:1018192.168.0.179;transport=UDP |
223 21.105399 192.168.0.178 192.168.0.179 SIP 782 Reques’ SUBSCRIBE sip:10600@192.168.0.179;transport=UDP |
224 21.105742 192.168.0.178 192.168.0.179 SIP 734 Reques’ REGISTER sip:192.168.0.179;transport=UDP (1 binding) |
226 21.119716 192.168.0.179 192.168.0.178 SIp 462 Status: 489 Event Package Not Supported |

4 Session Initiation Protocol (INVITE)
4 Request-Line: INVITE sip:101@192.168.9.179;transport=UDP SIP/2.0
Method: TNVITE
4 Request-URI: sip:101192.168.0.179;transport=UDP
Request-URT User Part: 101
[Request-URT Host Part: 192.168.0.179
[Resent Packet: False]
4 Message Header
4 Via: SIP/2.0/UDP 94.113.77.60:5060;branch=29hG4bK-d8754z-d23d783212c890a-1---d87542-
[Transport: UDP
Sent-by Address: 94.113.77.60
Sent-by port: 5068
Branch: z9hGAbK-d8754z-d23d783212¢890a-1---d8754z-
Max-Forwards: 70
Contact: <sip:1000§94.113.77.60:5060; transport=UDP>
To: <sip:101€192.168.0.179; transport=UoP>
» From: "TEST"<sip:1000§192.168.0.179; transport=UDP>; tag=d2165157
Call-ID: YFESZWY2YTTOODYXOTY3NnVKHmInHDh 1M4F INTQUOWQ.
[Generated Call-ID: YJESZWY2YTIGODYXOTY3NmVHmImiDh1MAF INTQOHQ. ]
4 (Seq: 1 INVITE
Sequence Number: 1
Method: INVITE
Allow: INVITE, ACK, CANCEL, BYE, NOTIFY, REFER, MESSAGE, OPTIONS, INFO, SUBSCRIBE
Content-Type: application/sdp
Supported: replaces, norefersub, extended-refer, timer, X-cisco-serviceuri
User-Agent: Zoiper for Windows 2.43 r24984
Allow-Events: presence, kpml
Content-Length: 327
4 Message Body
4 Session Description Protocol

inn Protocnl Mersion (u): A
0060 61 3a 20 53 49 50 2f 32 2e 30 2f 2039 a: s1p/2 .0/IG 9
© 7 via header Transport (sip.Via.transport), 3 bytes || Pockets: 2839

Obr.6.: Zoiper metoda INVITE
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AREZO LNRE QuwEFITEaaalm

N[Apply 2 display fiter . <Cur-/>

‘0. Time ‘Source Destination Protocol  Length Info -
67 18.069575 192.168.0.178 192.168.0.179 SIP 503 Request: ACK sip:101@192.168.0.179;transport=UDP |
757 30.271600 192.168.0.178 192.168.0.179 SIP 503 Request: BYE sip:1010192.168.0.179;transport=UDP |
39 14.020755 192.168.0.178 192.168.0.179 SIP/SDP 1045 Request: INVITE sip:101@192.168.0.179;transport=UDP |
522 26.078473 192.168.0.179 192.168.0.178 SIP 733 st: REGISTER sip:192.168.0.178;transport=UDP (1 bind:
832 56.112792 192.168.0.179 192.168.0.178 SIP 733 Request: REGISTER sip:192.168.0.178;transport=UDP (1 binding) |
1558 86.142752 192.168.0.179 192.168.0.178 SIP 733 Request: REGISTER sip:192.168.0.178;transport=UDP (1 binding) |
1704 116.106199  192.168.0.179 192.168.0.178 SIP 733 Request: REGISTER sip:192.168.0.178;transport=UDP (1 binding) |
Length: 699

Checksum: 0x4939 [unverified]
[Checksum Status: Unverified]
[Stream index: 23]
v [Timestamps]
4 Session Initiation Protocol (REGISTER)
4 Request-Line: REGISTER sip:192.168.0.178;transport=UDP SIP/2.0
Method: REGISTER
4 Request-URI: sip:192.168.0.178;transport=UDP
Request-URI Host Part: 192.168.0.178
[Resent Packet: False]
4 Message Heade
4 Via: SIP/2.0/UDP 94.113.77.60:5061;branch=z9hG4bK-d8754z-d650d7e250a50f55-1- --d8754z~
Transport: UDP
Sent-by Address: 94.113.77.60
Sent-by port: 5061
Branch: z9hGAbK-d8754z-d650d7e250250F55-1---d8754z
Max-Forwards: 70
» Contact: <sip:101694.113.77.60:5061;ri £31a9; transport=UDP>
v To: "testl"<sip:101@192.168.0.178;transport=UDP>
v From: “test1"<sip:101@192.168.0.178;transport=UDP>; tag=df30ded7
Call-ID: 0D) 1 JkMGNhY . zY.
[Generated Call-ID: 0DJ 1JKMGNhY 3 IKY: zv.]
v CSeq: 1 REGISTER
Expires: 3600
Allow: INVITE, ACK, CANCEL, BYE, NOTIFY, REFER, MESSAGE, OPTIONS, INFO, SUBSCRIBE
Supported: replaces, norefersub, extended-refer, timer, X-cisco-serviceuri
User-Agent: Zoiper for Windows 2.43 r24984
Allow-Events: presence, kpml
Content-Length: @

9020 00 b2 13 c5 13 c4 02 bb_49 39 DNCRNTEERY ... 19050
© 7 S Method (sp.Method), 8 bytes || Packe:

Obr.7.: Zoiper metoda REGISTER

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AMZEO LNRE QewEFEIEaaQr

RlApoly a display fiter .. <Grt/>

No. Time Source Destination Protocol Length Info

3183 381.123776  192.168.0.178 192.168.0.179 s1p 734 Request: REGISTER sip:192.168.0.179;transport=UP (1 binding) |
3341411.154748  192.168.0.178 192.168. s1P 734 Request: REGISTER sip:192.168.0.179;transport=UP (1 binding) |
3454 441.143273  192.168.0.178 192.168.0. s1p 734 Request: REGISTER sip:192.168.0.179;transport=UP (1 binding) |
22321.105399  192.168.0.178 192.168. s1P 782 Request: SUBSCRIBE sip:10008192.168.0.179; transport=UDP |
80551.182636  192.168.0.178 192.168. s1p 782 Request: SUBSCRIBE sip:10008192.168.0.179;transport=UbP |

1460 81.154794  192.168.0.178 192.168. s1P 782 Request: SUBSCRIBE sip:10008192.168.0.179; transport=UDP |

1685 111.151024 192.168.0.178 192.168.0.179 SIP 782 Request: SUBSCRIBE sip:1060@192.168.0.179;transport=UDP |
[Stream index: 12]

> [Timestamps]

4 Session Initiation Protocol (SUBSCRIBE)
4 Request-Line: SUBSCRIBE sip:1000@192.168.0.179;transport=UDP SIP/2.0
Method: SUBSCRIBE
4 Request-URI: sip:1000@192.168.8.179;transport=UDP
Request-URT User Part: 1000
Request-URI Host Part: 192.168.0.179
[Resent Packet: False]
4 Message Header
4 Via: SIP/2.0/UDP 94.113.77.60:5060;branch=29hG4bK-d87542-054b4b11741cc9cb-1---d87542~
Transport: UDP
Sent-by Address: 94.113.77.60
St 5060

Max-Forwards: 70
» Contact: <sip:1000@94.113.77.60:5060; transport=UDP>
> To: "TEST"<sip:10008192.168.0.179; transport=UDP>
» From: "TEST"<sip:1000@192.168.0.179;transport=UDP>; tag=134d2c1e
Call-10: Y 3 ™.
[Generated Call-ID: ji YTH. ]
 CSeq: 1 SUBSCRIBE
Expires: 3600
Accept: application/simple-message-summary
Allow: INVITE, ACK, CANCEL, BYE, NOTIFY, REFER, MESSAGE, OPTIONS, INFO, SUBSCRIBE
Supported: replaces, norefersub, extended-refer, timer, X-cisco-serviceuri
User-Agent: Zoiper for Windows 2.43 r24984
Event: message-summary
Allow-Events: presence, kpml
Content-Length: @

0080 35 30 36 30 3b 62 72 61 Ge 63 68 3d 5060;bra nch=EIE
© 7SI Via Branch (sip.Via.branch), 43 bytes

Obr.8.: Zoiper metoda SUBSCRIBE

|| Packets
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AMEO LR QunEFEIFaaalr

1 [(ip-addr eq 192.168.0.178 and 192.168.0.179) and. 5061 and 5060
Ho. Time Source Destination Protocol  Length Info
67 18.069575 192.168.0.178 192.168.0.179 SIP 503 Request: ACK sip:101£192.168.6.179;transport=UoP |
757 30.271600 192.168.0.178 192.168.0.179 SIP 503 Request: BYE sip:101@192.168.0.179;transport=UoP |
r 39 14.020755 192.168.0.178 192.168.0.179 SIP/SDP 1045 Request: INVITE sip:1018192.168.0.179;transport=UP |
i 522 26.078473 192.168.0.179 192.168.0.178 SIP 733 Request: REGISTER sip:192.168.0.178;transport=UDP (1 binding) |
i 832 56.112792 192.168.0.179 192.168.0.178 SIP 733 Request: REGISTER sip:192.168.0.178;transport=UDP (1 binding) |
1558 86.142752 192.168.08.179 192.168.0.178 SIP 733 Request: REGISTER sip:192.168.0.178;transport=UDP (1 binding) |
| 1704116106199  192.168.0.179 192.168.0.178 SIP 733 Request: REGISTER sip:192.168.0.178;transport=UDP (1 binding) |
Destination Port: 5060
Length: 469

Checksum: 0x93d@ [unverified]
[[Checksum Status: Unverified]
[Stream index: 12]
b [Timestamps]
4 Session Initiation Protocol (ACK)
4 Request-Line: ACK sip:101€192.168.0.179;transport=UDP SIP/2.0
Method: ACK
4 Request-URI: sip:101€192.168.0.179;transport=UDP
Request-URI User Part: 101
Request-URI Host Part: 192.168.0.179
[Resent Packet: False]
[Request Frame: 391

[Response Time (ms): 4048]
4 Message Header
4 Via: SIP/2.0/UDP 94.113.77.60: -dg754 04f2b12-1---d8754z2-
Transport: UDP
Sent-by Address: 94.113.77.60
Sent-by port: 5060
Branch: z9hGA4bK-d8754z-28833e5c604f2b12-1---d8754z-
Max-Forwards: 70
» Contact: <sip:1000894.113.77.60:5060; transport=UDP>
> To: <sip:1018192.168.0.179;transport=UDP>; tag=3157d951
> From: "TEST"<sip:10008192.168.0.179; transport=UDP>; tag=d2165157
Call-ID: YJESZWY2YTIOODYxXOTY3NmVkMmImMOh IMWF INTQWOWQ.
[Generated Call-ID: YJESZWY2YTI@ODYXOTY3NmVkMmImMDh1MAF INTQWORQ. ]
» CSeq: 1 ACK
User-Agent: Zoiper for Windows 2.43 r24984
Content-Length: 0

0000 00 24 d7 3 29 4c 30 3a 64 8a ec 1f 08 00 4500 $--)LO: d--- - -E-
© 7 wi-Fi: <Iive capture in progress> Packets: 3¢

Obr.9.: Zoiper metoda ACK
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AMZ0 LT QewEFsT[Eaaar

[] 192.168.0.178 ond 192.168.0.179) and. 5061 and
No. Time Source Destination Protocol  Length Info

67 18.069575 192.168.0.178 192.168.0.179 SIP 503 Request: ACK sip:101@192.168.0.179;transport=UbP |

757 30.271600  192.168.0.178 192.168.0.179 SIP 503 Request: BYE sip:1010192.168.0.179;transport=U0P |
r 39 14.020755 192.168.0.178 192.168.0.179 SIP/SDP 1045 Request: INVITE sip:1018192.168.0.179;transport=UDP |
i 522 26.078473 192.168.0.179 192.168.0.178 SIP 733 Request: REGISTER sip:192.168.0.178;transport=UDP (1 binding) |
| 83256.112792  192.168.0.179 192.168.0.178 SIP 733 Request: REGISTER sip:192.168.0.178;transport=UDP (1 binding) |
i 1558 86.142752 192.168.0.179 192.168.0.178 SIP 733 Request: REGISTER si 2.168.0.178; transport=UDP (1 binding) |
| 1704116.106199  192.168.0.179 192.168.0.178 sIP 733 Request: REGISTER sip:192.168.0.178;transport=U0P (1 binding) |
4 User Datagram Protocol, Src Port: 5060, Dst Port: 5060

Source Port: 5060
Destination Port: 5060
Length: 469
[Checks: 0x2b63 [unverified]
[Checksum Status: Unverified]
[Stream index: 12]
v [Timestamps]
4 Session Initiation Protocol (BYE)
4 Request-Line: BYE sip:101192.168.0.179;transport=UDP SIP/2.0
Method: BYE
4 Request-URI: sip:101@192.168.0.179;transport=UDP
Request-URI User Part: 101
Request-URI Host Part: 192.168.0.179
[Resent Packet: False]
4 Message Header
4 Via: SIP/2.0/UDP 94.113.77.60: H hGAbK-d8754z-1 1---d8754z-
Transport: UDP
Sent-by Address: 94.113.77.60
Sent-by port: 5060
Branch: z9hG4bK-d8754z-1e72d41bde5adadd-1---d8754z2-
Max-Forwards: 70
» Contact: <sip:1000894.113.77.60:5060;transport=UDP>
b To: <sip:1018192.168.0.179; transport=UDP>; tag=3157d951
» From: "TEST"<sip:1000@192.168.0.179;transport=UDP>; tag=d2165157
Call-ID: YFESZWY2YTIOODYXOTY3NmVkMmImMDh1MWF INTQWOWQ.
[Generated Call-ID: YESZWY2YTIGODYxOTY3NmVikMmImMOh1MWF INTQWOKQ. ]
> CSeq: 2 BYE
User-Agent: Zoiper for Windows 2.43 r24984
Content-Length: @

0000 0@ 24 d7 £3 29 4c 30 3a 64 8a ec 1f 08 00 45 00  -$--)LO: d- E-
© 7 wrFi: <Ive capture in progress> || Packets: «

Obr.10.: Zoiper metoda BYE
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Zavér:

V laboratorni tloze Analyza provozu VoIP X-Lite a Zoiper jsme Vv prvni ¢asti tlohy méli
nakonfigurovat VVolP telefon X-Lite dle pokynu v zadani. Pomoci programu Wireshark
jsme si zobrazili ptiznaky zprav Invite, 200 OK, ACK, BYE, 200 OK. Béhem analyzy

jsme potvrdili, Ze telefon X-Lite zobrazuje tyto ptiznaky zprav. Pro metodu Invite jsou

vvvvvv

vvvvvv

Response Time: 3808 ms, ¢islo portu 5061 a pienos zajist'uje protokol UDP. Pro metodu
180 Ringing jsme zjistili, ze Request Frame je stejny jako v pfedchozi metodé 200 OK,
Response Time je 615 ms, ¢islo portu je stejné jako v ptredchozi metod¢ a transport opét
probihé pfes UDP. U metody BYE lze zjistit pouze adresu 192.168.x.x, ¢islo portu 5061
a protokol UDP. V posledni ¢asti analyzy telefonu VoIP X-Lite jsme méli zachytit ptenos
RTP. Zjistili jsme, ze se Setup frame je 24, nastaveni streamu se provadi pomoci
protokolu SDP. V druhé ¢asti tlohy jsme méli za ukol nakonfigurovat VoIP telefon
Zoiper dle zadani a zobrazit pfiznaky zpradv v programu Wireshark. Zjistili jsme, Ze
v metod¢ Invite 1ze najit daleko mén¢ informaci nez v metod¢ Invite pro telefon X-Lite.
V této metodé je port 5060, protokol UDP, Max-Forwards: 70. V metod¢ Register jsme
zachytili Max-Forwards 70, port 5061 a protokol UDP. V metodé Subscribe jsme nalezli
¢islo portu 5060, Max-Forwards 70 a protokol UDP.

V metodé ACK je Max-Forwards 70, port 5060, protokol UDP, Request Frame 39 a
Response Time je 4048 ms. V metodé¢ BYE je ¢islo portu 5060, Max-Forwards 70 a
protokol UDP. V zavéru jsme méli zhodnotit pouzivani jednotlivych VoIP telefonu a
odchytavani dat v programu Wireshark. Pro analyzu dat byl nejvhodnéjsi VoIP telefon
X-Lite, nebot se v programu Wireshark dala zachytit veSkera jeho komunikace

protokolem SIP.
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Ptiloha 6 - Vzorovy protokol

Predmét Ptistupové a transportni sité
Jméno
|
' FEKT Bz
Spolupracoval M¢teno
dne
Kontroloval Hodnoceni
Cislo tilohy Nézev tlohy
Testovani komunikace v privatni siti se zatézi a bez zatéze

Zadani:

1) Nakonfigurujte ob¢ ustiedny FreePBX umisténé ve virtualnim prostiedi.

2) Nakonfigurujte VolP telefony Zoiper, X-Lite a MicroSIP dle pokynt zadani
laboratorni ulohy. Uskuteénite hovory mezi jednotlivymi telefony dle pokynd v ramci
jedné ustifedny a v ramci obou ustieden.

3) Zobrazte vysledna data z programu Wireshark a zaznamenejte je do prokolu a sestavte
ptehledné tabulky, kde uvedete, pro kazdy SW VolP telefon, kodek, pocet paketl, ztrata
paketli, zpoZdéni a jitter .

4) V zavéru ohodnot'te jaky VoIP telefon mél nejlepsi kvalitu hovoru a okomentujte

vzniklé pribéhy a data.
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Vvhodnoceni vysledka z programu Wireshark

Volani v ramci jedné ustfedny bez zatiZeni:

Telefony X-lite X-lite

192.168.0.189

Time 192.168.0.179
24707857 050 ::[NVITE SDP (g71iU g711A GSM 6726‘_! 52447
25.044741 L L-Rrea s
27.109813 e b RTP (a7110) soi24
27.212450 5050 :g)ﬂ QK SDP {g711U g711A telephone- ...E 53447
27.229734 5050 AEK - 52487
27.273795 11934 RiE e ) "é 18124

208.844994 5060 EYE 52447
208.848353 5050 200K 52447

B R R R R O e e P e

Comment

SIP INVITE From: "201° <=sip:201@152.168.0.189= .

SIP Status 180 Ringing

RTP, 3077 packets, Durstion: 181.522s SSRC: MeF3..

SIP Status 200 OK

SIP Request INVITE ACK 200 CSeq: 3451

RTP, 3076 packsts. Duration: 181,568 SSRC: de30.

SIP Request BYE CSeq:l

SIP Status 200 OK

Obr. 1: zobrazeni zahajeni a ukonéeni komunikace softwarovych telefonu X-lite a X-lite v ramci jedné ustfedny bez

zatizeni

Tab. 1: Volani v ramci jedné Ustredny bez zatiZeni telefony X-lite a X-lite,bez videohovoru

UZivatelé: Kodek | Pocet paketl | Ztrata paketl | Zpozdéni[ms] | Jitter [ms]
1. X-lite Ucastnik G.711U 9077 0 31,222 3,332
2. X-lite ucastnik G.711U 9076 4 750,275 67,030
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Telefony MicroSIP a MicroSIP

Time

15.212236
15.277762
15.278529
17.687832
17.913089
17.917372
17.944546
17.987199
18.020342
49.951354
49.952322

192.168.0.101

L )

Shel

EEREER

192.168.0.179

| |
TNVITE SDP (g711U g711A g722 GSM !
T

% 4580
' |

i 100 Trying g

h | 4580
L 180 Ringing '

/ | 4580
N RTP (g711U} ]

: I
1200 0K SDP (g711U telephone-svent ... !

: (g pl o0
0 ACK o

/ ! €450
i RTP (g711U0} !

: =
L RTP (H264) ]

: e
{ RTP (H2&4} ) 02

i i

L BYE -

; | 64580
N 200 OK ]

| 1 64580
i i

1 |

i i

1 |

i i

1 |

i i

1 |

i i

H |

Comment

SIP INVITE From: "103" <sip:103@152,168.0.101 = ...

SIP Ststus 100 Trying

SIP Ststus 180 Ringing

RTF, 1538 packets. Duration: 32.253s S5RC: Mx27C...

SIP Ststus 200 OK

SIP Reguest INVITE ACK 200 Cheq: 25047

RTP, 1600 packets, Duration: 31,5795 SSRC: TeeCE...
RTP, 2057 packets, Duration: 31,9865 SSRC: (x1B3Z..

RTP, 3423 packets. Duration: 31,8555 SSRC: (edd22 .

SIP Request BYE CSaq: 25048

SIP Ststus 200 OK

Obr.2: Zobrazeni zahajeni a ukonceni hovoru v ramci jedné ustfedny bez zatizeni s pouzitim telefonti MicroSIP a

MicroSIP, s video hovorem

Tab. 2: Volani v ramci jedné Ustredny bez zatiZeni telefony MicroSIP a MicroSIP, s videohovorem

UZivatelé: Kodek | Pocet paket(l | Ztrata paketl | Zpozdéni[ms] | Jitter [ms]
1. MicroSIP ucastnik H.264 3423 0 110,42 11,361
1. MicroSIP ucastnik G.711U 1600 0 68,616 6,082
2. MicroSIP ucastnik H.264 2087 0 134,807 12,122
2. MicroSIP ucastnik G.711U 1598 0 325,464 19,896
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192.168.0.101

Time 192.168.0.179
21.055675 - :EINVITE SDP (711U g711A G722 G5M _u' reen
21.085561 L 100 Trying | o
21.086250 s 180 Ringing | casto
23.3938a63 S50 :_2000»( SDP {g711U telephone-event) : ST
23.398064 o AcK S a0
23.406531 . RTP (g711U} o
23.413110 o RTP (a711U) _J woss
55.428560 o BYE o
55.429199 e 200 0K | casao

! 1
! 1

Comment

SIP INVITE From: "103" <sip:103@152.168.0.101> ...

SIP Status 100 Trying
SIP Status 180 Ringing

SIP Status 200 OK

SIP Reguest INVITE ACK 200 Coeq: 28558

RTP, 1602 packets, Duration: 32,01%s SSRC: ;a7 73F...

RTP, 1600 packets. Duration: 31.581s SSRC: (5485

SIP Request BYE CSeq:26959

SIP Status 200 OK

Obr. 3: komunikace v rdmci jedné ustiedny zah4jeni a ukonéeni hovoru bez zatiZeni s pouzitim telefonii MicroSIP a

MicroSIP bez video hovoru

Tab. 3: Volani v ramci jedné Ustredny bez zatiZeni telefony MicroSIP a MicroSIP, bez videohovoru

UZivatelé: Kodek | PocCet paketll | Ztrata paketd | Zpozdéni[ms] | Jitter [ms]
1. MicroSIP ucastnik G.711U 1600 0 270,206 18,549
2. MicroSIP ucastnik G.711U 1602 0 30,935 2,331
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Volani v ramci jedné ustiedny se zatiZzenim:

Telefony X-lite a X-lite

w

17.028339
17.529612
17.681609
17.967457
19.235370
19.412157
19.418842
19.620189
207.400847
207.609075

192.168.0.189

|
INVITE SDP (g711U g711A GSM G726

192.168.0.179

S0ED 52447
i

5050 I[I'J\"l'l'E SDP (g711U g711A GSM G726&i 52447

S0s0 100 Trying 7447

5050 180 Ringing 52447

15008 RTP (g711U}) 45848

Sos0 30_0 OK SDP (g711U g711A telephone. . 3447

e ACK a7
1eo0 RTP (g711U} P
5060 s 52447
5050 XM 52447

R GRE R .t

SIP INVITE From: "201" =sip:201@152.168.0.189>

SIP INVITE From: "201" <sip:201@192.168.0.18%= .

SIP Status 100 Trying

SIP Status 180 Ringing

RTP, 1265 packets, Durstion: 25,3405 SSRC: MeE43...

SIP Status 200 OK

SIF Request INVITE ACK 200 CSeq: 17651

RTP, 1242 packets, Durstion: 24,5825 SSRC: (485,

SIP Reguest BYE CSeq:17652

SIP Status 200 OK

Obr. 4: komunikace v rdmci jedné Gstiedny zah4jeni a ukonéeni hovoru se zatizenim s pouzitim telefond X-lite a

X-lite bez video hovoru

Tab. 4: Volani v ramci jedné Ustfedny se zatizenim telefony X-lite a X-lite, bez videohovoru

UZivatelé: Kodek | Pocet paketll | Ztrata paketl | ZpoZdéni[ms] | Jitter [ms]
1. X.lite ucastnik G.711U 9371 17 538,336 32,892
2. X-lite ucastnik G.711U 9338 44 538,632 51,449
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Telefony MicroSIP a MicroSIP

Time

19.192432
19.257381
19.257965
22,308920
22.629072
22.633843
22.662189
22.730078
22,776333
39.163485
39.664300
40.665385
42.666072
46.667930
50.667303

192.168.0.101

S0s0

S0s0

S0e0

15344

S0e0

S0s0

15344

18156

15156

83.240.61. U?’nment

192.168.0.179
i i i
:IIIWITE SOP (g711U g711A g722 G5M .ai £4580 ; SIP INVITE From: "103" <sip: 103@152,166.0.101> ..
: 100 Trying : £4580 i SIP Status 100 Trying
! 180 Ringing ! 64580 ! SIP Ststus 180 Ringing
! RTP (g711U} ! 4026 E RTP, 382 packsts, Duration: 21.548s SSRC: MedEFT...
1200 OK SDP (g711U telephons-svent ... | £4580 i SIP Status 200 OK
! HEE ] 54580 ! SIP Request INVITE ACK 200 C52q:22187
E RTP (g711U} .J! 4026 E RTP, 1002 packets. Duration: 21,1955 SSRC: (eSEC...
: RTP [H264) : 4028 | RTP, 1270 packets. Duraion: 21,1285 SSRC: x2015...
! RTP (H264) ! 4028 ! RTP, 2042 packets. Duration: 21,0775 SSRC: (x6808...
E 64580 ! INFO .J! 1 SIP INFO From: "103" <sip:103@192.168.0.101> T..
i 54580 : INFO ; 1 SIP INFO From: "103" <sip:103@192.168.0.101> T..
E 64580 ! INFO ! 1 SIP INFO From: "103" <sip:103@192,168.0.101> T..
i 54580 : INFO ; 1 SIP INFO From: "103" <sip:103@192.168.0.101> T..
! 64580 ! INFO ! 1 SIP INFO From: "103" <sip:103@192.168.0.101> T..
! cacen ! INFD ! | SIP INFO From: "103° =sip:103@192.168.0.101= T...

Obr. 5: komunikace v rdmci jedné ustiedny zahajeni a ukonéeni hovoru se zatizenim s pouZitim telefontt MicroSIP a

MicroSIP, s videohovorem

Tab. 5: Volani v ramci jedné Ustredny se zatizenim telefony MicroSIP a MicroSIP, s videohovorem

UZivatelé: Kodek | Poclet paketll | Ztrata paketll | ZpoZdéni [ms] | Jitter [ms]
1. MicroSIP ucastnik H.264 3172 128 1567,057 598,264
2. MicroSIP ucastnik G.711U 1541 59 9974,46 670,560
1. MicroSIP ucastnik H.264 1969 0 1673,027 106,967
2. MicroSIP ucastnik G.711U 1522 0 613,775 62,923
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192.168.0.101

Time 192.168.0.179
61.530608 5060 :;[NVITE SDP (g711U g711A g722 GSM -_! 54580
61.563650 5050 ; 100 Trying ;64530
61.564384 5060 ; 180 Ringing ;64530
63.934591 o0 w2l OK SDP {g711U telephone-event) 64580
£3.002386 5060 ack ccen
96.023879 5050 BYE £4580
96.024971 5080 200 OK E

I
I
1
1
1
™
I
1
1
1
1
I
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

Comment

SIP INVITE From: "103" =sip:103@152.168.0.101> ...

SIP Status 100 Trying
SIP Status 180 Ringing

SIP Status 200 OK

SIP Request INVITE ACK 200 CSeq: 17941

SIP Reguest BYE Cheqg: 17342

SIP Status 200 OK

Obr. 6: komunikace v ramci jedné ustiedny zahajeni a ukonéeni hovoru se zatizenim s pouZitim telefont MicroSIP a

MicroSIP bez video hovoru

Tab. 6: Volani v ramci jedné Ustredny se zatizenim telefony MicroSIP a MicroSIP, bez videohovoru

UZivatelé: Kodek | Poclet paketll | Ztrata paketll | ZpoZdéni [ms] | Jitter [ms]
1. MicroSIP ucastnik G.711U 1600 0 81,499 12,206
2. MicroSIP ucastnik G.711U 1604 0 30,975 3,117
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Volani v ramci dvou ustieden bez zatiZeni:

Time 192.168.0.189 102.168.0.170 Comment
8.124571 SIP INVITE From: "100° <sip: 100@192.168.0,189> ...
8.254486 SIP Status 180 Ringing
11.358120 RTP, 1605 packets, Duration: 32,1395 SSRC: (w120,
11.433116 SIP Status 200 OK
11.440989 SIP Request INVITE ACK 200 C5eq:2337
11.530878 RTR, 1571 packets. Duration: 31.920s SSRC: ;I30E...
43.503377 SIP Request BYE CSaq:2338
43.634046 SIP Status 200 OK

Obr. 7: komunikace v ramci dvou ustfeden zahajeni a ukonceni hovoru bez zatiZzeni s pouzitim telefonti X-lite a

Zoiper, délka hovoru 30 s

Tab. 7: Volani v ramci dvou Ustfeden bez zatiZeni telefony X-lite a Zoiper, délka hovoru 30 s

UZivatelé: Kodek Pocet paketl Ztrata paketl Zpozdéni [ms] Jitter [ms]
1. ucastnik G.711U 1606 0 299,275 24,816
2. Ucastnik G.711U 1571 0 74,891 6,927
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192.168.0.101

Time 192.168.0.179
i i

7.734395 spgo INVITE SDP (971U g711A GSM G726,.) oo
7.839734 —r 100 Trying -
8.076516 e 160 Ringing -
9.798215 — RTP (g7110) -
0.830163 o050 Egooon( SDP {g711U GSM g711A speei st
9.835360 - ACK o5t
9.894505 . RTP (g7110) w00

191.149782 — BYE

191.298724 — 200 0K o6t

R EEE R EEE T e

[ R NN JUN. B
%
-

Comment

SIP INVITE From: "200" <sip:200@81592,168.0.101> ...

SIP Ststus 100 Trying

SIP Status 180 Ringing

RTP, 4013 packets, Duration: 50,2435 SSRC: 0xF27...

SIP Status 200 OK

SIP Reguest INVITE ACK 200 CSeq: 26418

RTP, 4008 packets, Duration: 50,1415 SSRC: (x2331...

SIP Reguest BYE Cheq:26419

SIP Status 200 OK

Obr. 8: komunikace v ramci dvou ustfeden zahajeni a ukonceni hovoru bez zatizeni s pouzitim telefonu X-lite a

Zoiper s délkou hovoru 3 minuty

Tab. 8: Volani v ramci dvou Ustfeden bez zatizeni telefony X-lite a Zoiper, délka hovoru 3 minuty

UZivatelé: Kodek Pocet paketl Ztrata paketl Zpoidéni [ms] Jitter [ms]
1. Ucastnik G.711U 9057 0 78,682 15,777
2. Ucastnik G.711U 9068 0 30,975 2,793
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Time

21.022595
21.127700
21.370331
23.846069
23.881641
24.045982
24,162335
207.397097
207.544157

192.168.0.101

192.168.0.179

i |
INVITE SDP (g711U g711A GSM G761

=00 i i
5050 ; 100 Trying ;
5050 ; 180 Ringing ;
15408 RTP (g711U} !
o050 1200 OK SDP (g711U G5M g711A spee._.|
o050 ACK i
15028 RTP (g711U) N
w050 BYE

o050 200 OK

5061

5061

5061

EDDD

5061

5061

EOOD

5061

5061

Comment

SIP INVITE From: 200" <sip:200@152.168.0.101> ...

SIP Status 100 Trying

SIP Status 180 Ringing

RTP, 9178 packets. Duration: 183.546s SSRC: (DD

SIP Status 200 OK

SIP Request INVITE ACK 200 CSeq:15861

RTP, 9160 packets. Duration: 183.174s SSRC: 0x3%6...

SIP Request BYE CSeq:15862

SIP Status 200 OK

Obr. 9: komunikace v rdmci dvou ustfeden zah4jeni a ukon¢eni hovoru bez zatizeni s pouzitim telefonu Zoiper a

Zoiper s délkou hovoru 3 minuty

Tab. 9: Volani v ramci dvou Ustfeden bez zatiZeni telefony Zoiper a Zoiper, délka hovoru 3 minuty

UZivatelé: Kodek Pocet paketl Ztrata paketl Zpoidéni [ms] Jitter [ms]
1. ucastnik G.711U 9160 0 78,049 11,160
2. Ucastnik G.711U 9178 0 32,185 2,720
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192.168.0.179 83.240.61.159 Comment
192.168.0.101

41.730884 SIP INVITE From: "101"<sip: 101@192.166.0.101%;tra. .
41.745434 S1P Status 401 Unauthorized

41.778856 SIP ACK From: "101"<sp: 101@192.168.0.101;trans. ..
41.807813 SIP INVITE From: "101"<sip: 101@192.166.0.10%;tra...
41.874531 SIP Status 100 Trying

42.499284 SIP Status 180 Ringing

44.616078 SIP Status 200 0K

44.783882 SIP Request INVITE ACK 200 CSeq:2

44.800523 RTP, 16 packets. Duration: 0.304s SSRC: (XDSACT...
44891283 RTP, 12 packets. Duration: 0.219s SSRC: (x2758F 53
45.115188 SIP Status 200 0K

45.124837 RTP, 50 packets, Duration: 0.974s SSRC: (XDSACT...
45.131299 RTP, 50 packets. Duration: 0.986s SSRC: (X2758F S3E
45.142125 SIP ACK From: "101"<sp: 1019192.168.0.10%;trans...
46.117438 SIP Status 200 0K

46.121478 RTP, 100 packets. Duration: 1.980s SSRC: (xDSACT...
46.138398 RTP, 9 packets. Duration: 1.954s SSRC: (2758F 53
46.148963 SIP ACK From: "101"<sip: 101@152.168.0.101;trans...
48.116485 SIP Status 200 0K

48.117384 RTP, 201 packets. Duration: 3.9958 SSRC: (K275BF...
48.122008 RTP, 200 packets. Duration: 3.9825 SSRC: QxDSAC7...
48.144112 SIP ACK From: "101"<sip: 1019192.168.0.101;trans...
52117441 SIP Status 200 0K

52.124554 RTP, 200 packets. Duration: 3.983s SSRC: (xDSACT...
52.133556 RTP, 199 packets. Duration: 3.980s SSRC: 0x275BF ..
52.158142 SIP ACK From: "101"<sp: 101@192.168.0.101;trans. ..
56.117083 SIP Status 200 0K

Time

Obr. 10: komunikace v ramci dvou tstfeden zahajeni hovoru bez zatizeni s pouzitim telefonu Zoiper a Zoiper

s délkou hovoru 30 s

Tab. 10: Volani v ramci dvou Ustfeden bez zatiZzeni telefony Zoiper a Zoiper, délka hovoru 30 s

UZivatelé: Kodek Pocet paketl Ztrata paketl Zpozdéni [ms] Jitter [ms]
1. ucastnik G.711U 1593 0 99,769 19,963
2. Ucastnik G.711U 1591 0 31,931 3,280
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Time

14.894544
15.260088
16.749340
16.813961
16.823655
16.899731
48.917251
49.103075

Volani v ramci dvou ustireden se zatizenim:

192.168.0.189

192.168.0.179

INVITE SDP (g711U g711A GSM G726-32 722

5060
i 180 Ringing

. RTP (g711U)
spcq 2200 SDP (g711U g7LIA telephone-event)
s ACK

e RTP (g711U)
i BYE
i 200 0K

s2447

52447

281%6

51447

52447

282%

51447

52447

Comment

SIP INVITE From: "100" <sip:100@192.168.0.189>
SIP Status 180 Ringing

RTP, 1603 packets, Durstion: 32.158s SSRC: OEES..
SIP Status 200 OK

SIP Request INVITE ACK 200 CSeq:25423

RTP, 1595 packsts, Durstion: 31,9195 SSRC: 0x32C...
SIP Request BYE CSeqi25424

SIP Status 200 OK

Obr. 11: komunikace v ramci dvou Ustfeden zahajeni a ukonceni hovoru se zatiZzenim s pouzitim telefonu X-lite a

Zoiper s délkou hovoru 30 s

Tab. 11: Volani v ramci dvou Ustfeden se zatiZzenim telefony X-lite a Zoiper, délka hovoru 30 s

UZivatelé: Kodek Pocet paketl Ztrata paketl Zpozdéni [ms] Jitter [ms]
1. ucastnik G.711U 1609 0 21,633 0,462
2. Ucastnik G.711U 1595 2 669,404 44,042
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. 192,168.0.101
Time 192,168.0.179 Comment

9,276738 080 IwITE 5pP (g711 g711A GSM G726-32 g722 ‘E..I o061 SIP INVITE From: "200° <sip:200@152,168.0.101> ...
9,510953 5060 100 Trying 5061 SIP Status 100 Trying
9,779728 5050 :_ 150 Ringing : 61 SIP Stztus 180 Ringing
11.772265 9080 OK SDP (g711U GEM g711A speex iLEC telep. . g1 SIP Status 200 OK
11.775530 19938 | RTP (g711U) | 5000 RTP, 72 packets. Duration: 13.4185 SSRC: (xAS35...
11.781680 ;oso: ACK :5061 SIP Request INVITE ACK 200 CSeq:12142
11.869801 feery RTP (g7111) 000 RTF, 658 packets, Duration: 13.343s SSRC: (23RS,
194,534172 5060 | BYE » 5061 SIP Request BYE CS=q:12143
194.664787 mi" 200 0K 55051 SIP Status 200 OK
| |
| |

Obr. 12: komunikace v ramci dvou Ustfeden zahajeni a ukonceni hovoru se zatiZzenim s pouzitim telefonu X-lite a

Zoiper s délkou hovoru 3 minuty

Tab. 12: Volani v ramci dvou Ustfeden se zatiZzenim telefony X-lite a Zoiper, délka hovoru 3 minuty

UZivatelé: Kodek Pocet paket( | Ztrata paket( Zpozdéni [ms] Jitter [ms]
1. ucastnik G.711U 9118 5 215,043 38,017
2. Ucastnik G.711U 9133 0 74,190 10,566
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192.168.0.179 83.240.61.159

Time

192.168.0.101 Comment

44.348555 SIP INVITE From: 101" <sip: 101@152.168.0.101tra...

44.547348 SIP Status 401 Unauthorized
44.578640 SIP ACK From: "101"<sip: 101@192,188.0.101;trans._
44.617461 SIP INVITE From: 101" <sip: 101@152.168.0.101tra...
44.679585 SIP Status 100 Trying
45.179773 SIP Stztus 180 Ringing
47.316983 SIP Status 200 OK
47.518558 RTP, 15 packsts. Duration: 0.285: 5SRC: (x7C034128
47.523878 SIP Request INVITE ACK 200 CSeq:2
47.616421 RTP, 11 packets. Duration: 0.153s SSRC: (3B4BAADS
47.817108 SIP Status 200 OK
47.824158 RTP, 50 packets. Duration: 0.974s SSRC: 170034128
47.835092 RTP, 50 packets. Duration: 0.973s SSRC: (AB4BAADY
47.853871 SIP ACK From: “101"<sip:101&192.165.0.101;trans...
48.818446 SIP Status 200 OK
48.819628 RTP, 100 packets. Duration: 1.381s SSRC: 0x7C034. .

48.841424 RTP, 100 packsts. Durstion: 1.972s SSRC: 0x3G4BA...

48.860778

SIP ACK From: "101"<sip:101€192,168.0.101;trans...
50.817526 SIP Status 200 OK
50.820794 RTP, 200 packets, Duration: 3.581s SSAC: (x7C0M4...
50.835170 RTP, 200 packets, Duration: 3,982 SSRC: 0x384BA...
50.855127 SIP ACK From: "101"<sip: 101@192,188.0.101;trans._
54.819905 SIP Status 200 OK
54.824023 RTP, 200 packets. Duration: 3.980s SSRC: 0x7C034...
54.837706 RTP, 200 packets, Duration: 3.3775s SSRC: 0x384BA

54.863895 SIP ACK From: "101"<sip: 101@192.168.0.101:trans...

Obr. 13: komunikace v ramci dvou tstfeden zahajeni hovoru se zatiZzenim s pouzitim telefonu Zoiper a Zoiper

s délkou hovoru 30 s

Tab. 13: Volani v ramci dvou Ustfeden se zatizenim telefony Zoiper a Zoiper, délka hovoru 30 s

UzZivatelé:

Kodek

Pocet paketl

Ztrata paketl

Zpozdéni [ms]

Jitter [ms]

1. Ucastnik

G.711U

1540

5

98,142

635,511

G.711U

1590

0

31,889

3,733
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Time

10.514938
10.697612
10.974562
12.929687
12.951593
12.972581
13.008204
196.395110
196.578553

192.168.0.101

192.168.0.179
i i
- w.: et
e ;_ 100 Trying i Pl
560 ;__ 180 Ringing i 561
1 i_ RTP (g711U) im
T :gou OK SDP (g711U GSM g711A speexiLBC tel.. : A
560 ACK 561
1 RTP (g711U) 00
506D S ED61
S0 K i3

[ .~ — —— ———~———[-—==

R P I S DU S

Comment

SIP INVITE Fram: “200° <sip:200@192.168.0.101
SIP Status 100 Trying

SIP Status 180 Ringing

RTP, 9156 packets, Durzfion: 183,468 SSRC: Ox16E...
SIP Status 200 0K

SIP Request INVITE ACK 200 C5eq:31840

RTP, 9153 packets, Durfion: 183,196 SSRC: 0557
SIP Request BYE CSeq:31841

SIP Status 200 OK

Obr. 14: komunikace v ramci dvou Ustfeden zahajeni a ukonceni hovoru se zatiZzenim s pouzitim telefonu Zoiper

a Zoiper s délkou hovoru 3 minuty

Tab. 14: Volani v ramci dvou Ustfeden se zatizenim telefony Zoiper a Zoiper, délka hovoru 3 minuty

UZivatelé: Kodek Pocet paketl Ztrata paket( Zpoidéni [ms] Jitter [ms]
1. Ucastnik G.711U 9153 7 150,922 22,592
2. ucastnik G.711U 9156 0 148,412 13,255
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Zavér:

Na zacatku tlohy se nakonfigurovaly obé softwarové telefoni tUstiedny FreeBPX.
Navazani spojeni bylo zachyceno v programu Wireshark a ukazano vedoucimu
Vv laboratofi. Po této konfiguraci byly nastaveny VolP telefony X-lite, Zoiper a MicroSIP
tak, aby se mohlo volat v ramci jedné i obou ustfeden. Pied zahajenim méfeni v ramci
jedné usttedny byl spustén program Wireshark, aby zachytaval veskery provoz v siti.
Mg¢feni probihalo mezi telefony X-lite a X-lite bez zatizeni. Po ukonceni hovoru byly
hodnoty zachycené v programu Wireshark ulozeny a zpracovany do tabulky a byl k nim
piiloZen obrazek o zahajeni a ukonceni komunikace. Do tabulky byly vybrany hodnoty
zpozdénti, jitter, celkovy pocet paketil, ztrata paketd a pouzity kodek (G.711). V dal§im
méfeni byly pouzity telefony MicroSIP — MicroSIP s vyuzitim videohovoru. Zde byla
nejveétsi zmeéna v pouzitém kodeku. Pouzit byl jak kodek G.711 tak i kodek H.264. Méfeni
vV ramci jedné Ustfedny se zatizenim vykazovalo oproti méfenim bez zatizeni vySsi
ztratovost paketil, vetsi kolisani zpozdéni (jitter) a vétSi zpozdéni oproti hodnotdm
ptedchozim. Zatizeni bylo docileno stahovanim dat z internetu a sledovani videi. Kvalita
hovoru u vSech téchto volani byla podprimérna. To mize byt zplsobeno tim, ze obé dvé
ustfedny jsou nainstalované na jednom pocitaci spolecné se softwarovymi telefony. Pro
meéfeni v ramci dvou Ustfeden byly vyuzity telefony X-lite a Zoiper. Nejvétsi kvalitu
hovoru méla kombinace telefonti Zoiper — Zoiper, kdy byl zvuk jasné slyset a nebyla zde
ani ozvéna zpusobena zpozdénim. Délka hovort byla stanovena na 30 sekund a 3 minuty.
Dtivodem toho pro¢ nejkvalitnéjsi hovor byl v kombinaci softwarovych telefoni Zoiper
— Zoiper muze byt ten, Ze tato komunikace je primarné€ ur¢ena pro volani v rdmeci stejného
telefonu. Po ukonceni méfeni byly vSechna naméfend data z Wiresharku uloZena a
zpracovana do tabulek. Ke vSem pfenosim se dodal i obrdzek o navdzéani a ukonceni

komunikace.
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