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ABSTRAKT

Prace se zabyva moZnostmi spravy virtualnich stroji (pfedevsim z programatorského hle-
diska) a dostupnymi metodami pro automatickou instalaci distribuci opera¢niho systému
GNU/Linux. Uvodni &ast je vénovana virtualiza¢nim technologiim a moZnostem jejich
ovladani s vyuZitim knihovny libvirt. Je zde popsan zpiisob definice a popisu jednotlivych
souldsti virtualizovaného prostfedi (virtudini stroje, disky, sit&) za pomoci XML. Dile
jsou probrany moZnosti automatické instalace linuxovych distribuci zalozenych na Red-
Hatu a Debianu s pfihlédnutim k virtualizovanému prostfedi. Je zde zminéna moznost
kopirovani existujiciho disku s nainstalovanym systémem. V praktické &asti je navrZena
a realizovana serverova aplikace pro ovladani a spravu virtudlnich stroji vetné automa-

tické instalace operaéniho systému.

KLICOVA SLOVA
Virtualizace, GNU/Linux, automaticka instalace, Libvirt, KVM, XML-RPC

ABSTRACT

This work deals with possibilities of administration of virtual machines (mainly from the
developer’s point of view) and available methods for automatic installation of GNU/Linux
distributions. First part contains the information about virtualisation technologies and
possibilities to configure them with a libvirt library. The definition and specification of
each part of virtualisation environment (virtual machines, disks, networks) using XML is
described. Further more the possibilities of automatic installation of Linux distributions
based on RedHat and Debian considering the virtualisation environment are discussed.
The possibility of copying an existing disk with installed system is also mentioned. In
a practical part a server application for control and management of virtual machines

including automatic installation of operating system is proposed and realised.
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UVOD

Virtualizace je oblast vypocetni techniky, ktera v poslednich letech stéle vice ziskava
popularitu. Vykon hardware roste rychleji, nez je mozné jej v béznych aplikacich
vyuzit. Virtualizace tak predstavuje zajimavy zpusob vyuziti vykonu jednoho poci-
tace k vice ruznym tlohdm rozdélenym v podstaté jiz na irovni hardwaru (v nékte-
rych ptipadech emulovaného).

Pfi vyuce ruznych predmétu zabyvajicich se instalaci a spravou operacnich sys-
tému je vhodné, aby kazdy student mél k dispozici vlastni pocita¢ pro vyuku.
Tento pozadavek je v pripadé pouziti fyzického stroje velice tézko splnitelny, vir-
tualizace vSsak umoznuje docilit témér shodného vysledku s podstatné mensimi
naklady. Kazdému studentovi je nutné pridélit pouze ¢ast kapacity datového uloziste
a ¢ast vykonu pocitace, na kterém virtualni stroj bézi. Na zacatku semestru pak sa-
moziejmé vyvstane otdzka, jak nejjednoduseji pripravit velké mnozstvi (desitky)
virtudlnich stroju (pro kazdého studenta).

Virtualizac¢nich nédstroju existuje velké mnozstvi a kazdy ma svuj vlastni zpusob
ovladani. Sjednoceni piistupu hlavné z programatorského hlediska k jednotlivym
typum virtualizacnich feSeni pfindsi libvirt.

Na pripravené stroje je potfeba nainstalovat operacni systém. Piistup k auto-
matické instalaci fesi, vice ¢i méné uspésné, vétsinou kazda distribuce samostatné
v zavislosti na pouzitém instalacnim programu.

Cilem préce je zjisténi moznosti, navrzeni a realizace aplikace hromadné spravy
virtudlnich stroju a automatické instalace linuxovych distribuci za tcelem zjed-
noduseni piipravy technického zazemi pro vyuku predmétu Navrh, sprava a bezpec-

nost pocitacovych siti.
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1 VIRTUALIZACE, KVM A LIBVIRT

Kernel-based Virtual Machine — virtualizace na trovni jadra (KVM) je feseni plné
virtualizace pro Linux a x86 hardware obsahujici virtualiza¢ni rozsiteni (Intel VT
nebo AMD-V). Skldda se ze zaveditelného jaderného modulu kvm.ko, ktery po-
skytuje jadro virtualizac¢ni infrastruktury a specificky modul pro konkrétni rodinu
procesoru kvm-intel.ko nebo kvm-amd.ko. KVM také pozaduje upraveny QEMU.

Na virtualnich strojich vyuzivajicich KVM lze provozovat nemodifikované operacni
systémy GNU/Linux nebo MS Windows. KVM je sou¢dsti hlavni vétve Linuxu od
verze 2.6.20.[7]

libvirt je sada néstroju umoznujici pristup a préci (vytvéareni, tprava, moni-
torovani, kontrola, zastaveni,...) s mnoha ruznymi virtualiza¢nimy technologiemi
v opera¢nim systému Linux (a ostatnich operacnich systémech). Jde o svobodny
software dostupny pod GNU Lesser General Public Licensd] Nabizi rozhrani pro nej-
pouzivanéjsi programovaci jazyky a podporuje nasledujici virtualiza¢ni nastroje:|[10]

e Xen hypervisor (Linux a Solaris)

e QEMU emulator

e KVM Linux hypervisor

e [LXC Linux container system

e OpenVZ Linux container system

e User Mode Linux paravirtualized kernel

e VirtualBox hypervisor

e VMware ESX and GSX hypervisory

o Ulozisté na IDE/SCSI/USB discich, FibreChannel, LVM, iSCSI, NFS a sou-

borovém systému.

libvirt poskytuje:
e vzdalenou spravu s vyuzitim Transport Layer Security — zabezpeceni trans-
portni vrstvy (TLS) sifrovani, x509 certifikdty a autentizaci pomoci Kerberos
a SASL
e lokalni kontrolu pristupu pouzivajici PolicyKit
e spravu virtudlnich stroji, virtualnich siti a datovych tlozist
e prenositelné API pro klienty na operac¢nich systémech Linux, Solaris a Win-

dows

L <http://www.opensource.org/licenses/lgpl-license.html>
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1.1 Pouzita terminologie

V dokumentaci ke knihovneé libvirt se pouzivaji nasledujici terminy (souvislosti mezi
nimi jsou zobrazeny na obrézku [1.1)).
e Node (uzel) — jeden fyzicky stroj,
e Hypervisor - softwarova vrstva umoznujici uzlu virtualizaci riznych virtualnich
stroju i s rozdilnou konfiguraci,
e Domain (doména) — instance opera¢niho systému spusténd na virtualizo-
vaném stroji poskytnutém hypervisorem,
e Volume — prostor pro ulozeni dat predstavujici virtudlni pevny disk, cd-
rom,. . .
e Storage Pool — prostor pro shromazd ovani pevnych diskl a ostatnich tlozist
(Volume).

Node

Domain

Domain

Domain

Hypervisor

Obr. 1.1: Vzajemna souvislost mezi pouzivanymi terminy v knihovné libvirt.

1.2 Koncept libvirt API

Zakladni objekt, ktery prinasi libvirt API, je virConnectPtr a predstavuje spo-
jeni s hypervisorem. Vsechny aplikace vyuzivajici libvirt pii svém startu volaji
nékterou z funkei pro pripojeni k hypervisoru, ktery je jednoznacné urcen pomoci
Uniform Resource Identifier — jednotny identifikator zdroje (URI), kterému se bu-
deme podrobnéji vénovat déle v textu. Spojeni s hypervisorem je dale vyuzivano
pro vytvareni a ziskavani dalsich objektu, kterymi jsou:

e virDomainPtr — reprezentuje jednu konkrétni doménu,

e virNetworkPtr — reprezentuje jednu konkrétni virtudlni sit,
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e virStorageVolPtr — reprezentuje konkrétni tlozisté dat (volume) pripojitelné
k doméné (napt. pevny disk, cd-rom,. .. ),

e virStoragePoolPtr — reprezentuje storage pool.

K identifikovani téchto objektti mame nékolik moznosti:
e name (jméno) — uzivatelsky piivétivy ndzev, u kterého ale neni zarucena
unikatnost mezi dvéma uzly,
e ID — unikatni identifikator poskytnuty hypervisorem za dobu béhu, po zruseni
objektu ztraci platnost,
e UUID — je 16ti bytovy identifikdtor definovany v RFC 4122[22], u kterého je

zarucena dlouhodoba unikatnost napti¢ ruznymi uzly.

1.3 libvirt URI

Pro odliseni riuznych typtu virtualiza¢nich technologii a urceni konkrétntho hypervi-
sora pouziva libvirt URI (RFC 2396]21]). Tento identifikdtor se preddvéd napiiklad
jako parametr funkcim nebo programum pro ptripojeni ke konkrétnimu hypervisoru.
Obecny forméat lokdlni URI pro libvirt muze mit jednu z nasledujicich podob:
driver:///system
driver:///session
driver+unix:///system
driver+unix:///session
Polozka driver predstavuje nazev ovladace pro konkrétni hypervisor. Mezi podpo-
rované typy hypervisory patii napiiklad:
e gemu — pro ovladani gemu a KVM,
e xen — pro ovladdni starsich verzi Xenu (Xen 3.1 a starsi),
e xenapi — pro ovladani novéjsich verzi Xenu,
e vbox — pro ovladani VirtualBoxu,
e esx — pro ovladani VMware ESX.
Dalsi moznosti jsou popsany v dokumentaci[I§].
Pro vzdalené pripojeni je potom forméat URI nasledujici:
driver [+transport] ://[username@] [hostname] <
[:port]/[path] [?extraparameters].
Kde jednotlivé polozky maji nasledujici vyznam:

e driver — stejné jako u lokdlni URI,
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e transport — pouzitd transportni vrstva (mozné hodnoty: tls, tcp, unix, ssh
a ext),

e username — v piipadé pouziti SSH jako transportni vrstvy, urcuje tato volba
uzivatelské jméno,

e hostname — Uplné jméno vzdaleného stroje,

e port— zména standardniho portu (22 pro SSH, 16509 pro TCP a 16514 pro
TLS),

e path — cesta muze byt stejna jako v pripadé lokalni URI,

e extraparameters — URI parametry ke specifikovani nékterych dalsich vlast-

nosti vzdaleného pfripojeni.

1.4 libvirt XML

Pro vytvareni a definici domén, siti a dalsich prvka vyuzivanych doménami se
pouziva Extensible Markup Language — rozsiritelny znackovaci jazyk (XML) predpis.
V nésledujicich oddilech budou popsany zakladni konstrukce XML souboru pro
konkrétni prvek. Schéma pro validaci jsou ve formatu RELAX NG a jsou ulozeny

v adresari /usr/share/libvirt/schemas/ (plati pro distribuci Debian).

1.4.1 Domény

Korenovy element XML definujictho doménu je <domain>. Povinnym atributem
tohoto elementu je type definujici typ hypervisora. Na vybér méame z nasledujicich

moznosti: xen, kvm, kgemu, gemu, 1xc, openvz pripadné test.

Zakladni metadata

name Element <name> je prvni povinny vnofeny element obsahujici jméno domény.
Muze obsahovat pouze mala a velka pismena a ¢islice plus nékolik mélo dalsich znaku

jako je podtrzitko, pomlcka nebo tecka.

uuid Element <uuid> je nepovinnym elementem nasledujicim po <name>. Pokud
je uvedeno, prifadi se vytvarené doméné specifikované UUID, pokud uvedeno neni,

je ndhodné vygenerovano.

description <description> je dalsim volitelnym elementem s popisem daného

virtualniho stroje.
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<domain type=’kvm’>
<name>Test</name>
<uuid>1ec85053-0538-4440-72fd-3aca6d41a2b12</uuid>

<description>Popis testovaciho stroje.</description>

Start operacniho systému

Pro start opera¢niho systému uvniti virtualntho stroje jsou dostupné tii ruzné
zpusoby.

e BIOS bootloader — Start systému je nejvice podobny startu normaéalniho
pocitace. Hypervisor emuluje BIOS, ktery ma na starosti vyhledani a zave-
deni operacniho systému. Stejné jako u bézného pocitace existuje i zde seznam
dostupnych médii setfazeny podle priority, na kterém zarizeni se ma hledat za-
vadéc operacniho systému. Podrobnosti k nastaveni jsou v tabulce[I.1} Vsechny

elementy jsou uvnitf tagu <os>.

<os>
<type arch=’i686’ machine=’pc-0.12’>hvm</type>
<boot dev=’hd’/>
<boot dev=’cdrom’/>
<bootmenu enable=’no’/>

</os>

e Host bootloader — Hypervisor provadéjici paravirtualizaci obvykle neemu-
luje BIOS, namisto toho se pro zahajeni startu systému pouzije pseudo-boot-
loader, ktery zajisti vybér jadra a zapoceti startu systému. Moznosti konfigu-
race jsou v tabulce [1.2]

<bootloader>/usr/bin/pygrub</bootloader>

<bootloader_args>--append single</bootloader_args>

e Direct kernel boot (primy boot jadra) — Tato moznost je obvykle pfistupna
pro para i plné virtualizované hosty. V konfiguraci domény je nastavena cesta

k jadru opera¢niho systému, které ma byt zavedeno. Tento zpusob umoznuje
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predat parametry jadra startujicimu systému, coz muze byt v mnoha ptipadech
uzitecné, napiiklad pro nastartovani automatické instalace. Vsechny potiebné
elementy jsou uvedeny v tabulce [I.3] Stejné jako v prvnim piipadé i zde jsou

vSechny elementy uvniti tagu <os>.

<os>
<type>hvm</type>
<loader>/usr/lib/xen/boot/hvmloader</loader>
<kernel>/root/£f8-1386-vmlinuz</kernel>
<initrd>/root/£f8-i386-initrd</initrd>
<cmdline>console=ttySO ks=http://example.com/f8-«
i386/0s/</cmdline>

</os>

<type> Obsah elementu <type> specifikuje typ bootovaného
operacniho systému.
- hvm Operacni systém je ur¢en pro béh na fyzickém stroji
(tedy nenf nijak upraven pro béh ve virudlnim prostiedi).
- linux (8patné pojmenovéno!) oznacuje operacni systém
podporujici Xen 3 hypervisor guest ABIL.
Element dale obsahuje dva dalsi volitelné atributy arch (archi-

tektura CPU) a machine (typ stroje)

<loader> Volitelny element ukazuje na firmware prispivajici k vytvareni
domény (v tuto chvili potfebny pouze pro plnou virtualizaci

s vyuzitim Xenu).

<boot> Urcuje médium na kterém se ma hledat zavadé¢ systému.
Element <boot> muze byt pouzit vicekrat pro urceni vice
médii v ur¢itém potradi. Muze obsahovat jednu z nésledujicich

moznosti: £d, hd, cdrom nebo network.

<bootmenu> | Volitelny element urcujici atributem enable zda se ma zobrazit

interaktivni menu pro vybér bootovaciho média.

Tab. 1.1: Elementy pro nastaveni startu systému za pomoci BIOS bootloaderu
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<bootloader> Uplné cesta ke spustitelnému bootloaderu, ktery ma na

starosti vybér jadra pro boot.

<bootloader_args> | Volitelny element pro pfidani parametru bootloaderu.

Tab. 1.2: Elementy pro nastaveni startu systému za pomoci pseudo-bootloaderu

<type> stejné jako v ptripadé BIOS bootloaderu

<loader> | stejné jako v piipadé BIOS bootloaderu

<kernel> | uplna cesta k obrazu jadra hostovaného systému

<initrd> | volitelny element obsahujici iplnou cestu k obrazu ramdisku

<cmdline> | parametry piredané jadru hostovanému systému

Tab. 1.3: Elementy pro nastaveni startu systému za pomoci direct kernel boot

Zakladni prostiedky

Po urceni zpusobu startovani opera¢niho systému je potieba nastavit zakladni para-
metry virtudlniho stroje jako je pamét (maximélni a aktudlni) ¢i pocet virtudlnich

procesortl.

memory Maximalni velikost alokované paméti pii startu pocitace. Jednotkou za-

dané hodnoty jsou kilobyty.

currentMemory Aktudlni velikost alokované paméti, musi byt mensi nebo rovna
maximalni velikosti paméti. Pokud neni uvedeno, pouzije se stejnd hodnota jako

u <memory>.

vepu  Element <vcpu> definuje pocet virtudlnich procesoru. Minimélni hodnota
je 1. Maximélni hodnota zavisi na konkrétnim hypervisoru. Volitelnym atributem
tohoto elementu je cpuset obsahujici ¢arkami oddéleny seznam ¢isel fyzickych pro-
cesort, které mohou byt ptirazeny k virtualnimu stroji.

/////

nékterych dalsich parametru pro praci s paméti a swapem.

<memory>524288</memory>
<currentMemory>524288</currentMemory>

<vcpu>1</vcpu>
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Model CPU

Volitelné pozadavky na procesor mohou byt definovany prostirednictvim néasledujicich
elementu: <cpu> (<minimum>, <exact>, <strict>), <model>, <vendor>, <to-
pology> a <feature> (<force>, <require>, <optional>, <disable>, <for-

bid>). Konkrétni vyznam a pouziti je mozno nalézt v dokumentaci.|[10]

Kontrola zivotniho cyklu virtualniho stroje

Pro zménu vychoziho chovani pfi vypnuti, restartovani ¢i havarovani virtualniho
stroje muzeme pozadovanou akci definovat nékterym z nasledujicich elementu: <on_-
poweroff>, <on_reboot> a <on_crash>. Kazdy z uvedenych elementu muze ob-
sahovat jednu z nasledujicich akci:

e destroy — doména je kompletné ukoncena a vSechny zdroje jsou uvolnény,

e restart — doména je ukoncena a po té nastartovana se stejnou konfiguraci,

e preserve — doména je kompletné ukoncena, jeji zdroje jsou uchovany pro

analyzu,

e rename-restart - doména je ukoncena a po té nastartovana s novym jménem.

<on_crash> podporuje jesté tyto dalsi akce:
e coredump-destroy — jadro havarované domény je ulozeno a po té je doména
kompletné ukoncena a vSechny zdroje uvolnény,
e coredump-restart — jadro havarované domény je ulozeno a po té je restar-

tovana se stejnou konfiguraci.

Vlastnosti hypervisora

Nékteré dalsi vlastnosti mohou byt hypervisorem zpiistupnény hostovanému systému.
Seznam povolenych vlastnosti se uvadi jako samostatné elementy uvniti elementu
<features>. Moznosti jsou nésledujici:

<pae> rozsiteni fyzického adresovani paméti umoznuje 32-bit hostum adresovat
vice nez 4 GB paméti.

<acpi> je uzitetné pro spravu napajeni.

<apic> pokrocily programovatelny kontrolér preruseni.

<features>
<acpi/>

<apic/>
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<pae/>

</features>

Prace s ¢casem

Hodiny virtualniho stroje jsou obvykle tizeny hostitelskymi hodinami. Vétsina operac-
nich systému predpokladd, ze jsou hardwarové hodiny setizeny na tzv. Coordinated
Universal Time — koordinovany svétovy ¢as (UTC). V nékterych piipadech je vsak
toto chovani potteba zménit (napiiklad systémy Windows predpokladaji ze hard-
warové hodiny udavaji lokalni ¢as). Toto nastaveni je mozné provést v elementu
<clock> atributem offset. Mozné hodnoty kromé utc a localtime jsou timezone
a variable. Posledni dva zminéné parametry vyzaduji dalsi nastaveni patfi¢nymi

atributy. [10]

<clock offset=’utc’/>

Zarizeni

Posledni ¢ast XML predpisu domény tvoii specifikace jednotlivych zafizeni jako jsou
datova tlozisté, sitové karty, dalsi USB ¢i PCI zafizeni, grafické adaptéry a podobné.

Vsechny specifikace zarizeni jsou zabaleny v elementu <devices>.

emulator Element <emulator> obsahuje tplnou cestu k emuldtoru zarizeni.

<devices>

<emulator>/usr/bin/kvm</emulator>

disk Veskera datova ulozisté jako jsou pevné disky, CD ¢i DVD se specifikuji
pomoci element <disk>. Dulezitym atributem elementu <disk> je type, ktery
muze nabyvat hodnot file nebo block. Tato hodnota urcuje, zda je zdrojem soubor
nebo blokové zafizeni.

Volitelnym atributem je device, ktery urcuje, jakym zpusobem bude disk pred-

staven hostovanému opera¢nimu systému. Mozné hodnoty jsou floppy, disk a cdrom.
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Vsechny pouzitelné elementy uvnitt <disk> jsou uvedeny v tabulce

<disk type=’file’ device=’disk’>
<driver name=’qgemu’/>
<source file=’/media/kvm/disk.raw’/>
<target dev=’vda’ bus=’virtio’/>

</disk>

<disk type=’file’ device=’cdrom’>
<driver name=’qgemu’/>
<source file=’/media/data/Debian/debian-506-i386-<>

netinst.iso’/>

<target dev=’hdc’ bus=’ide’/>
<readonly/>

</disk>

input Jako vstupni zafizeni je mozné atributem type definovat mys (mouse), nebo
tablet (tablet). Pokud je povolen framebuffer, je vstupni zafizeni automaticky
pritazeno — pomoci <input> je mozno specifikovat dalsi. Volitelnym atributem

bus lze upravit zpusob ,pripojeni“ zatrizeni. Mozné hodnoty jsou xen, ps2 a usb.

interface Moznosti nastaveni sité s pomoci libvirtu jsou veliké. Samotné kon-
figuraci sfté (konfiguracnimu XML pro sit) se bude vénovat samostatnd ¢ast to-
hoto textu. Zde pouze predstavim tii zakladni moznosti, které se pti zapojovani
virtualnich stroju do sité nabizeji. Dalsi moznosti jako je naptiklad i propojeni vice
virtudlnich siti jsou popsény v dokumentaci[10].

e Virtual network (virtudln{ sit) — Poskytuje virtudlni sit postavenou kolem
sitového mostu hostujictho systému. Takovéato sit muze byt kompletné izo-
lovana, nebo muze byt spojena s okolim prostrednictvim Network Address
Translation — pieklad sifovych adres (NAT). Je zajisténa sluzba DHCP a DNS
serveru. Nastaveni parametru sité (jako jsou rozsahy pridélovanych adres a po-
dobné) je mozné upravit prostfednictvim XML souboru pro definici virtualni

s~ o i s, s ~ . 2 ~ v ’
sité. Tento zpusob sitovani bude vyuzit v navrhovaném teseni.

<interface type=’network’>

<source network=’ninthlama’/>
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<mac address=’52:54:00:3f:27:e9°/>
<model type=’virtio’/>

</interface>

<source>

Obsahuje tplnou cestu k:
e Pro typ file — atribut file obsahuje tuplnou cestu
k souboru obsahujiciho disk.
e Pro typ block — atribut dev obsahuje tplnou cestu
k blokovému zafizeni hostujictho systému slouziciho

jako disk virtualniho stroje.

<target>

kontroluje sbérnici / zafizeni, pod kterym je disk zptistupnén
hostovanému OS.

e Atribut dev urcuje logicky nazev disku.

e Volitelny atribut bus specifikuje typ sbérnice, na kterou
je disk ptfipojen. Mozné hodnoty jsou ide, scsi, virtio,
xen or usb. Pokud neni atribut bus uveden, je zvolen
odpovidajici podle parametru deb (napiiklad pro hda

bude bus zvolen ide).

<driver>

Umoznuje zvoleni (pokud to hypervisor podporuje)
konkrétniho ovladace.
e Atribut name udavéd jméno ovladace (napf.: gemu).
e Volitelny atribut type specifikuje podtyp.
e Volitelny atribut cache upravuje nastaveni cache
(mozné  volby: default, none, writethrough,

writeback).

<encryption>

Pokud je piitomny, specifikuje, jak je svazek Sifrovan. [I1]

<shareable>

Ptitomnost tohoto elementu indikuje, Ze zafizeni je sdileno

mezi vice doménami (musi byt podporovano hypervisorem

a OS).

<serial>

Volitelné specifikuje sériové cislo virtualniho pevného disku.

<readonly>

Urcuje, ze pripojeny disk je pouze pro ¢teni (napiiklad obraz
disku CD).

Tab. 1.4: Elementy pro definici disku.
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e Bridge to LAN (most do LAN) — Tato moZnost vytvoif sitovy most mezi
sifovym rozhranim virtualniho stroje a fyzickym rozhranim hostitele. Vsechny
sftové parametry (sluzby DHCP a DNS serveru, atd.) jsou zdvislé na okoln{ siti.

Virtualni stroj se chovd, jako by byl fyzicky pfipojen do lokaln{ sité hostitele.

<interface type=’bridge’>
<source bridge=’br0’/>
<target dev=’vnetl’/>
<mac address="52:54:00:3f:27:e9"/>

</interface>

e Generic ethernet connection (obecné pripojeni) — Predstavuje nejflexi-
bilnéjsi zpusob piipojeni domény do sité, nebot prostiednictvim libvirtu je
pouze vytvoieno virtudlni sitové rozhrani a nasledné spustén uzivatelsky de-
finovany skript, ktery ma za tkol provést ptripojeni virtualniho systému do

sité.

<interface type=’ethernet’>
<target dev=’vnet2’/>
<script path=’/etc/qemu-ifup-mynet’/>

</interface>

video Element <video> je rodicovsky prvek pro nastaveni vlastnosti grafického
zafizeni. Toto nastaveni se provadi pomoci atributu elementu <model>. Povinny
atribut type prebird jeden z néasledujicich typu grafického adaptéru (moznosti jsou
zavislé na moznostech konkrétniho hypervisora): vga, cirrus, vmvga, qx1, xen nebo

vbox.

<video>
<model type=’vga’ vram=’8192°’ heads=’1’ />

</video>
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graphics Graficky ptistup k virtualnimu stroji je mozny nékolika ruznymi zpusoby.
Kazdy z nich se nastavuje prostfednictvim elementu <graphics> a urcuje po-
vinnym atributem type. TTi z moznych typu grafického pristupu jsou nasledujici:
e sdl — Typ sdl zobrazi v hostujicim systému okno virtudlniho stroje. Muze
prebirat nékteré z nasledujicich tfech atributu: display — ¢islo displeje, na
kterém se ma okno zobrazit, xauth — ovérovaci identifikator a fullscreen —

prebirajici hodnoty yes nebo no.

<graphics type=’sdl’ display=’:0.0’/>

e vnc — Nastartuje Virtual Network Computing (VNC) server naslouchajici na

IP adrese zadané pomoci listen a portu zadaném pomoci port.

<graphics type=’vnc’ port=’5904’/>

Vyznam dalsich atributu je uveden v tabulce [L.5]
e rdp — Nastartuje Remote Desktop Protocol (RDP) server. Atribut port ma

stejny vyznam jako v piipadé vnc.

<graphics type=’rdp’ autoport=’yes’ />

listen IP adresa, na které ma server naslouchat.

port Port, na kterém ma VNC server naslouchat. Je-li port
nastaven na -1 nebo atribut autoport na yes, bude port

zvolen automaticky.

passwd Heslo pro ptipojeni k serveru (vlozeno jako Cisty text).

keymap Specifikace klavesové mapy.

passwdValidTo | Uréeni doby platnosti hesla (nemusi byt dostupné na vsech

hypervisorech).

Tab. 1.5: Atributy pro nastaveni pristupu pres VNC.
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1.4.2 Disky

Pro préci s virtualnimi disky jsou v libvirtu uréeny dva XML ptfedpisy. Prvni se
stard o tlozisté pevnych diska (storage pool), druhy pak popisuje konkrétni disk

(storage volume).

Storage pool XML

Storage pool XML definuje jakysi kontejner, iilozisté nékolika pevnych disku. Fyzicky
muze byt predstavovano konkrétnim adresarem, diskovym oddilem nebo nékterou
z dalsich moznosti. Kofenovy element je <pool> s povinnym atributem type uda-
vajicim typ ulozisté (dir, fs, netfs, disk, iscsi, logical).

Elementy <name> a <uuid> jsou totozné s XML pro doménu. Nasledujici ele-
menty <allocation>, <capacity> a <available> jsou pouze informativni a pti
vytvareni se nepouzivaji. Dulezitou ¢asti je <target>, kde je za pomoci <path>
uvedena cesta k tlozisti. Je zde také mozno nastavit vychozi opravnéni k vytvarenym

souborum (diskim) pomoci <permissions>.

<pool type="dir">
<name>ninthlama</name>
<uuid>76179634-4d47-4dd9-9f08-30aa9b720aea</uuid>
<target>
<path>/home/ninthlama/data/storage_pool</path>
</target>
</pool>

Storage volume XML

Jednotlivé disky jsou konkrétné definovany pomoci Storage volume XML. Element
<name> urcuje nazev virtualniho disku (je zdroven ndzvem souboru). Kapacita disku
je urcena elementem <capacity> v bytech, piipadné v jednotkach specifikovanych
atributem unit (K — kilobyty, M — megabyty, G — gigabity,.. . ).

Element <target> poskytuje cestu k souboru s diskem (<path> — pouze pro
¢teni), moznost specifikace formatu disku (atribut type elementu <format>) a na-

staveni prav k souboru.

<volume>
<name>test.raw</name>

<capacity unit="M">1500</capacity>
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<target>
<format type=’raw’/>
</target>

</volume>

1.4.3 Sit

S pomoci libvirtu je mozné nastavovat velké mnozstvi parametru virtualnich siti. Do
téchto siti lze posléze pripojovat jednotlivé domény. Korenovym elementem definice

sité je <network>, ktery neobsahuje zadné atributy.

Zakladni metadata

Obdobné jako v piipadé XML jsou pro doménu prvni dva elementy <name> a <uuid>.
Prvni definuje jméno sité a muze obsahovat pouze alfa-numerické znaky. Element

<uuid> pak obsahuje globalni identifikdtor podle RFC 4122[22].

<network>
<name>ninthlama</name>

<uuid>f4cbd04e -2040-8c3d-£f87f-af2716d3b10a</uuid>

Pripojeni

V této casti jsou k disposici tfi elementy upravujici parametry pripojeni virtualni

sité k okoli.

forward Element <forward> urcuje zpusob pfipojeni virtualni sité k vnéjsi siti.
Atribut mode urcuje, zda bude provadén preklad adres (nat), ¢i zda bude pro-
voz do virtudlni sité smérovan bez prekladu adres (route) — v tomto pripadé se
predpoklada, ze server v lokalni siti ma odpovidajici zaznamy ve smérovaci tabulce.
Volitelny atribut dev specifikuje rozhrani, kterému je predavan provoz. Pokud neni

uveden, je preklad adres provadén na vSechna ptritomna rozhrani.

bridge Tag <bridge> urcuje nazev (atributem name) sitového mostu, nad kterym
je postavena virtualni sit. Je doporuc¢eno pouzivat jména s prefixem vir. Ndzev
virtbro je vSak rezervovan pro ,defaultni® virtudlni sit. Atribut stp uréuje hodno-

tami on nebo off zapnuti nebo vypnuti Spanning Tree Protocolu (protokol linkové
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vrstvy zamezujici vznikani smycek v premosténych sitich). Atribut delay nastavuje

hodnotu zpozdéni v sekundach.

domain Atributem name elementu <domain> muzeme definovat nazev domény

DHCP serveru.

<forward mode=’nat’/>

<bridge name=’virbrl’ stp=’on’ delay=’0’ />

Adresovani

Posledni cast uzaviena v elementu <ip> urcuje zpusob adresovani ve virtualni siti.
Samotny element <ip> mé dva atributy address a netmask urcujici IPv4 adresu

70 7
a masku sitového mostu.

tftp Volitelny <tftp> slouzi k nastaveni tftp serveru. Jedinym povinnym atribu-

tem je root urcujici korenovy adresar dostupny pies TFTP.

dhcp Nastaveni DHCP serveru umoznuje tag <dhcp>, jenz je rodicem pro nasle-
dujici elementy:

e range — Specifikace rozsahu automaticky pridélovanych adres je mozné diky
elementu <range> a jeho atributt start a end.

e host — Pro statické pritazeni IP adresy konkrétni doméné podle MAC adresy
je pouzit element <host> s atributy mac (MAC adresa virtudlniho stroje),
name (jméno pro DNS server) a ip specifikujici IP adresu.

e bootp — Volitelny element <bootp> umoziniuje nastaveni cesty k obrazu pro
start ze sité (atribut file) a piipadné adresu tftp serveru atributem server

(defaultné se predpokladd tftp server na stejné adrese jako DHCP server).

<ip address=’192.168.200.1’ netmask=’255.255.255.0">
<dhcp>
<range start=’192.168.200.100° end=’192.168.200.200° />
<host mac=’52:54:00:3f:27:ee’ name=’server’ ip=’+<
192.168.200.2° />
<host mac=’52:54:00:3f:27:e9’ name=’testkvm’ ip=’+¢«
192.168.200.10° />
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</dhcp>
</ip>

</network>

V predchozi ¢asti nejsou popsany vsechny elementy a atributy definujici XML pro
doménu, disk nebo virtudln{ sit. Snazil jsem se uvést pouze ty které jsou vyznamné
pro tuto praci, blizs{ specifikaci 1ze nalézt v dokumentaci [10], odkud byly poznatky

cerpany.
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2 AUTOMATICKA INSTALACE OS

Planované nasazeni virtualnich stroju v ramci vyuky predpokladé vytvoreni narazove
(na zacatku semestru) velkého mnozstvi virtudlnich stroju véetné nainstalovaného
operacniho systému. Pro automatickou instalaci operac¢niho systému Linux jsou
dostupné ruzné nastroje. Vétsinou byvaji urcené pro konkrétni typ distribuce/in-
funkci nabizi téz instalator distribuce Debian. Linuxova distribuce SUSE nabizi au-
tomaticky instalaéni ndstroj AutoYaST[[[9)]

Zajimavym projektem je téz FAI (Fully Automatic Installation)f] ktery se d4
pouzit pro ruzné distribuce, je vsak primarné urcen pro Debian. Moznosti FAI jsou
veliké a ptfinasi znacné zjednoduseni pii spravé vétsiho mnozstvi pocitacu. Dobre si
poradi s riznorodym prostiedim a ruznym urcenim jednotlivych pocita¢i. Pro nase

ucely jde vsak o zbyteéné komplikovany néstroj.

2.1 Kopirovani virtualnich strojua

Samotna instalace jednoho stroje vsak také zabere urcity cas a jelikoz pobézi vSechny
virtualni stroje na jednom serveru, neni vhodné instalovat vSechny na jednou. V na-
sem pripadé muzeme vyuzit faktu, ze budou vSechny instalované systémy v podstaté
totozné. Virtualni disk instalovaného stroje muze byt predstavovan obycejnym sou-
borem, ktery je mozno zkopirovat a vytvorit tak libovolny pocet kopii. Jednotlivé
kopie lze pak pripojit jako samostatné disky k jednotlivym virtualnim strojum.

Jediny prozatim zjistény problém, ktery se vyskytuje na nékterych distribucich
v piipadé naklonovani pevného disku, je zména ndzvu sifové karty. Nézev sitové
karty byva v nékterych pripadech prirazovan podle MAC adresy (aby v pripadé
existence dvou a vice sifovych karet v systému nedochazelo pii kazdém startu
k ndhodnému prohazovani jmen). V piipadé naklonovéni virtudlniho stroje se ndm
viak MAC adresa musi zménit a tim dojde k pfejmenovani sitové karty napi. z eth0
na ethi (piedpokldddm jednu sifovou kartu v systému). Resenf spociva ve smazani
zaznamu prifazujicimu nazev eth0O MAC adrese puvodniho stroje.

O spravu zafizeni se ve vétsiné linuxovych distribuci stard udev, ktery hleda
zaznamy o pravidlech v souborech v adresafi /etc/udev/rules.d/. V pripadé dis-

tribuce Debian se jednd o soubor 70-persistent-net.rules, v ostatnich distri-

L <http:/ /www.suse.com/~ug/autoyast_doc/index.html>
2<http://fai-project.org/>
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bucich se muze soubor jmenovat jinak. Obsahem souboru jsou zaznamy podobné

tomuto:

SUBSYSTEM=="net", ACTION=="add", DRIVERS=="7x",6 <
ATTR{address}=="52:54:00:3f:27:ee", <«
ATTR{dev_id}=="0x0", ATTR{type}=="1", KERNEL=="ethx", ¢
NAME="ethO"

Pokud tyto faddky smazZeme, dojde pfi startu systému k novému pojmenovani sitovych
zafizeni, jelikoz jiz neni blokovan nazev ethO piredchazejicim zaznamem, bude prifazen
prvni sitové karté v systému.

Tuto zménu je mozné udélat dodatecné na kazdém zkopirovaném stroji nebo ji

provést jednou tésné pred zkopirovanim na vychozim virtualnim stroji.

2.2 KickStart

Systém KickStart je prostiedek pro zautomatizovani instalace linuxovych distri-
buci vychéazejicich z RedHatu (RedHat Enterprise Linux, Fedora, CentOS). Snaha
o urcitou kompatibilitu s konfiguraénim souborem KickStartu je i v distribuci Ubuntu.
Konfigura¢ni soubor pro KickStart v podstaté obsahuje odpovédi na dotazy polozené
v prubéhu instalace instala¢nim programem Anaconda.

Cesta k tomuto souboru je nasledné predana startujicimu systému jako para-
metr jadra napt.: ks=http://192.168.222.121/ks.cfg pro soubor umistény na
webovém serveru. Nechceme-li nebo nemuzeme-li zapisovat tento parametr ruéné pii
startu instalace, je mozné jej predat prostrednictvim DHCP. V piipadé instalace na
virtudlnim stroji muzeme téz s vyhodou vyuzit tzv. direct kernel boot, tedy primy
start jadra popsany v ¢asti [1.4.1] Diky tomu mdme moznost automaticky predat
jadru startujiciho systému potiebné parametry a celd instalace muze probéhnout
bez zasahu uzivatele (a nenf nutné upravovat nastaveni DHCP serveru).

Instala¢ni obrazy mohou byt ulozeny v datovém tlozisti hostujiciho pocitace
nebo pripojeny pomoci protokolu Network File System — protokol pro ptipojovani
sitovych diskti (NFS) ze vzdéleného serveru. Pro instalaci balicka je vhodné vy-
tvorit lokalni zrcadlo na mistni siti. Nebude tak dochazet ke zbytecnému zatézovani

oficidlnich serveru a pfipojeni k internetu.[17]
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2.2.1 Konfiguraéni soubor pro KickStart

Konfiguraéni soubor pro KickStart je obycejny textovy soubor s posloupnosti piikazi
ovliviiujicich probihajici instalaci. Je mozné takovyto soubor vytvorit rucné, jed-
nodussi je vSak vyuzit moznosti specidlniho programu system-config-kickstart
nebo jej ziskat z nainstalovaného systému. V cerstvé nainstalovaném systému je
ulozen na adrese /root/anaconda-ks.cfg. Ziskany soubor je nasledné mozné upra-
vit podle vlastnich potteb.

Prvni ¢ast souboru obsahuje odpovédi na otazky instalatoru: jazyk, rozlozeni
klavesnice, nastaveni sité, heslo pro uzivatele root, ¢asova zodna, rozlozeni disku

a dalsi. V druhé ¢asti souboru jsou vypsany instalované sekce balicku ¢i konkrétni
balicky. [4]

# Instalace systému (muZe byt upgrade)

install

# Instalace bude probihat v textovém reZimu

text

# Adresa pro ziskdni instalaclnich soubori

# (mizZe byt cdrom pro instalact 2_CD)

url --url http://mirror.centos.org/centos/5.6/0s/1386
# Jazyk

lang c¢s_CZ.UTF-8

# RozloZeni kldvesnice

keyboard cz-us-qwertz

# Nastaveni sitove karty ethO (nastaveni? z DHCP serveru)
network --device ethO --bootproto dhcp

# Root heslo (posledni znak dolaru na Tddek nepatvi)
rootpw --iscrypted $1$MDAHekLS$uDBwerX5KxoWERGR.mgsK1$
# Firewall

firewall --enabled --port=22:tcp

# Zpiusob ukldadani hesel

authconfig --enableshadow --enablemd5

# Casové pdsmo

timezone --utc Europe/Prague

# Unisténi zavadéle systému

bootloader --location=mbr --driveorder=vda

# Smazani vSech diskovych oddild

clearpart --all --initlabel

# VytvoTeni oddilu pro swap
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part swap --size 128
# VytvorTeni systémového oddilu

part / --size 500 --grow

# Instalované balilky (nebo skupiny balickd)
hpackages

@base

Q@core

@editors

O@text-internet

keyutils

openssh-server

device -mapper-multipath

2.3 Prednastavena instalace distribuce Debian

Pro distribuci Debian existuje obdobny zpusob automatického projiti instala¢niho
procesu jako je popsdno v predchozim oddilu o KickStartu, ze subjektivniho hle-
diska je ale systém KickStart v ruznych ohledech o néco lepsi. Ve je opét zalozeno
na textovém konfiguracnim souboru obsahujicim odpovédi na jednotlivé otazky in-
stala¢niho programu.[2]

Cesta k tomuto souboru se taktéz predava pii startu instalace jako parametr
jadra a je tedy mozno vyuzit stejnych postupu jako v pripadé instalace pomoci
KickStartu (pfimého bootu jadra, predani skrze DHCP server). Konkrétni para-
metr je zavisly na typu média, na kterém je konfiguracni soubor ulozen. Pro nacteni
z webového serveru je potieba pouzit parametr ve tvaru preseed/url, tedy naptiklad
preseed/url=http://192.168.123.1/preseed.cfg. Volitelné je mozno predat téz
kontrolni soucet (metodou MD5) konfiguraéniho souboru prostiednictvim preseed/-
url/checksum. Pokud tento soucet nesouhlasi se stazenym souborem, instalator jej
odmitne pouzit.

Ke spravnému fungovani podle nasich pozadavku je téz nutné predat jesté nékolik
dalsich parametri zajistujicich automatické nastaveni sité, nactenf konfigurace a spus-
téni automatické instalace:

e auto=true — nastaveni automatické instalace

e priority=critical — zamezeni zobrazovani dotazu instala¢niho programu

s prioritou mensi nez critical
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e interface=auto netcfg/dhcp_timeout=60 — nacteni konfigurace sitové karty
z DHCP

Cely seznam parametri predavanych jadru tak muze vypadat nasledovneé:

auto=true priority=critical interface=auto <«
netcfg/dhcp_timeout=60 <
preseed/url=http://192.168.123.1/preseed.cfg}

2.3.1 Konfiguracni soubor automatické instalace Debianu

Pro ziskani konfigura¢niho souboru s nastavenim automatické instalace Debianu
pravdépodobné neexistuje zadny alternativni program jako je system-config-kick-
start pro KickStart. Muzeme ale ulozit nastaveni z existujiciho systému do souboru

file s pomoci prikazu debconf-get-selections z balicku debconf-utils:

# debconf-get-selections --installer > file}

# debconf-get-selections >> filel}

Ziskany soubor je poté potfeba upravit a ptizpusobit aktualnim potfebam. Druhou
(0 néco lepsi) variantou je vyuziti ukdzkového souborf| z dokumentace[2]. Ukézkovy

soubor je vzhledem k rozsahu prilozen v piiloze

3<http://www.debian.org/releases/stable/example-preseed.txt>
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3 PROGRAM PRO SPRAVU VIRTUALNICH
STROJU

NinthLama je nazev navrhované aplikace slouzici ke spravé virtudlnich stroju pro
potieby vyuky predmétu MNSB (Navrh, sprava a bezpecénost pocitacovych siti),
piipadné pro pouziti v dalsich laboratotrich. Ukolem aplikace je umoznit automati-
zovanou pripravu virtudlnich stroju véetné nainstalovaného systému pro jednotlivé
studenty a jejich spravu (spousténi, zastavovani, sbér informaci).

Pristup ke konkrétnimu hypervisoru bude fesen pomoci diive popsaného libvirtu.
Tato volba umozni jednotny pristup nezavisly na pouzité virtualizacni technologii.

Jako programovaci jazyk byl zvolen Pythonﬂ Knihovna libvirt nabizi rozhrani
pro nékolik programovacich jazyku jako je C#, Java, Perl, PHP a dalsi, Python
vsak vynikda svoji jednoduchosti a piimocarosti pti psani kédu. Jednd se o dyna-
micky objektové orientovany interpretovany jazyk. Vyvoj v jazyce Python probiha
rychleji nez v jinych programovacich jazycich, dan za tuto vyhodu je obecné nizsi
rychlost vysledné aplikace v porovnéni napt. s jazykem C/C++. Zpomaleni vsak
neni v béznych aplikacich nijak kritické (existuji dokonce piipady, kdy muze byt
thon vnitiné kéd velice dobfe odladén). Pokud by vsak byl v programu kriticky bod
narocny na vypocet, lze tuto ¢ast implementovat v nizSim programovacim jazyce

(C/C++) a zbytek ponechat v Pythonu.

3.1 Koncept programu

Koncept programu NinthLama-backend je zobrazen na obrazku . Ustiedn{ ¢dsti
programu je manager (manazer), ktery mé na starosti zprostfedkovavat vytizovani
pozadavku mezi vnéjsim rozhranim a workerem, pripadné predavani pozadavku do
fronty na pozdéjsi vykonani. O tyto tkoly se poté stard scheduler (plénovac).
worker ma na starosti vykonavani jednotlivych pozadavku (at jiz prosttednictvim
libvirtu nebo jinym zpusobem). Zpusob spojeni (komunikace) mezi managerem ¢
schedulerem a workerem vyuziva Remote procedure call — vzdalené volani procedur

(RPC), které je také pouzito pro komunikaci na vnéjsim rozhrani.

L <http://www.python.org/>
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scheduler

vnéjsi rozhrani

vzdaleny pristup

libvirt :
Ii worker manager rddkovy klient

Obr. 3.1: Koncept schématu programu NinthLama—backend

3.1.1 Databaze

Uchovavani nastaveni jednotlivych virtuédlnich stroju je mozné nechat plné v rezii lib-
virtu nebo vse ukladat do vlastni databaze. Ponechani domén v persistentnim stavu
(tedy tak, ze se libvirt postard o jejich uchovéni) nabizi moznost ptistupovat k nim
a ovladat je i mimo prostfedky programu NinthLama. Naopak jejich uchovavéani
ve vlastni databazi pfinasi vétsi flexibilitu v moznostech zmény nastaveni a po-
dobné. Pristup k virtualnimu stroji vsak bude plné zavisly na programu NinthLama.
Jako nejvhodnéjsi se jevi urcity kompromis, kdy budou stroje uchovavany v persi-
stentnim rezimu samotnym libvirtem, urcité informace vsak budou (zdroven nebo
navic) uchovavany ve vlastni databazi.

Obrazek predstavuje navrh tabulek pouzitych v programu NinthLama-back-
bulky slouz{ bud’ k vytvoreni spojeni M:N (ownership domains) nebo k uchovavani

dodate¢nych informaci (ownership_disks, network).

Tabulka domains

Tabulka domains zajistuje uchovavani dodate¢nych informaci k vytvorenym domé-
nam. K identifikaci domény a jeji provazéni s libvirtem je pouzito jeji jméno (sloupec
name) piipadné identifikdtor uuid zminovany v ¢asti . Pole status urcuje stav
domény:

e READY — doména je pripravena

e INSTALLATION — probihd (nebo je pfipravena) automaticka instalace
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UseTs installations
id ownership domains id
nzgslsvord Ln__tid domain_id
passw user_id priority
security_level 4 i id template
created_time omain_1 type
description subtype
n.1 status
l.n - added_time
domains "’ start_install_time
ownership_disks id
id na{ge
user_id ;ltl:tus
disk . . network
last_edited_time 1.1 —
last_started_time id o
description domain_id
project mac
1p

Obr. 3.2: Navrh tabulky uchovavajici informace o virtualnich strojich.

e MANUAL_INSTALL — probiha (nebo je pfipravena) manudlni instalace

e LOCKED — doména je uzamcena

e UNKNOWN — neznamy stav
Poslednim sloupcem je project, ten obsahuje ID projektu, ke kterému muze byt
doména pritazena. Vlastnictvi domén tesi tabulka ownership domains, ktera pfira-
zuje domény k uzivatelim popisovanym v nasledujici ¢asti. Vyhrazeni samostatné
tabulky pro toto propojeni umoznuje vytvorit propojeni oznacované M:N, tedy jednu
doménu muze vlastnit vice uzivatelu a naopak kazdy uzivatel muze byt vlastnikem

vice domén.

Tabulka users

Jak bylo naznaceno v predchozim odstavci, tabulka users definuje jednotlivé uzivatele
systému. Jsou zde jak uzivatelé, kteii maji pravo se systémem pracovat (vytvaret, in-
stalovat, spoustét virtudlni stroje. .. ), tak také uzivatelé, kterym je pouze prifazeno
vlastnictvi ur¢itych domén, sami ale nemaji pravo k interakci se systémem. Piipadné
kombinace obou.

Zakladnimi informacemi o uzivateli jsou jméno (name) a heslo (password). Heslo

je uklddano v zahasované podobé spolecné se jménem, jak naznacuje vzorec |3.1

X =H(P+N), (3.1)
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kde X je vystup haSovaci funkce, ktery je ulozen v databazi, H je hasovaci funkce
(pouzitym algoritmem je SHA256), P je heslo a N jméno uzivatele.

Ptipojenim jména za haSované heslo zamezime odhaleni stejnych hesel (jednd
se tedy o jednoduchy zpusob ,zasoleni“, kdy dvé stejna hesla na vstupu produkuji
rozdilny vystup pravé z duvodu pridani rozdilnych jmen).

Ma-li byt uzivatel pouze vlastnikem nékterych virtudlnich stroju, bez nutnosti
aby se sam prihlasoval do systému, muze byt polozka password nastavena na ’!’
(tento stav je také indikovan nejnizsi tirovni opravnéni).

Poslednim dulezitym tdajem pro kazdého uzivatele je tiroven opravnéni (securi-
ty_level). Jednd se o celo¢iselnou hodnotu ur¢ujici iroven pravomoci v systému.
Jednotlivé hodnoty jsou nasledujici:

0 — SL_UNAUTHORIZED
1- SL_OWNREADONLY
Uzivatel muze pristupovat k vlastnim doménam (vypsat seznam, stav).
2 — SL_OWNWRITE
Uzivatel muze ovlddat vlastni domény (spoustét, zastavovat,. .. ).
3 — SL_ALLREADONLY
Uzivatel mé piistup ke vSem doméndm stejny jako SL_OWNREADONLY (+ muze
ovladat vlastni domény).
4 — SL_ALLWRITE
Uzivatel muze ovladat vsechny domény.
5 — SL_ADMINISTRATOR

Nejvyssi opravnéni.

Tabulka installations

Tabulka installation udrzuje informace o pfipravenych a probihajicich automa-
tickych instalacich. Jejim prostiednictvim tady probiha komunikace mezi managerem
a schedulerem (manager vklada do tabulky pozadavky pro instalaci a scheduler kon-
troluje pritomnost téchto pozadavki a postupné zajistuje jejich vyiizeni).
Puvodnim navrhem bylo pouzit pro komunikaci mezi managerem a schedulerem
moznosti modulu multiprocessing (napiikald multiprocessing.Queue). Vyuziti
databaze je vSak jednodussi a prinasi vétsi moznosti: lepsi oddéleni manageru a sche-
duleru, snadnéjsi moznost implementace prioritni fronty, moznost spravy polozek ve

fronté.
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Vypadek jedné ¢i druhé strany nema za nasledek ztratu vsech polozek, po opé-
tovném spusténi jsou vSechny pozadavky opét dostupné.

Polozka status urcuje stav instalace (READY_TO_INSTALL — pfipravenost k insta-
laci, INSTALLATION_RUNNING — probihajici instalace). Priorita zpracovani pozadavku

Nastaveni jednotlivych zpusobu instalace jsou ulozeny v Sablonédch pro instalaci
popisovanych déle v textu. Vybér konkrétniho zptisobu instalace tedy znamena vybér
z nékolika Sablon. Zvolena sablona je uchovavana ve sloupci template. Sloupce type,
subtype urcuji typ instalace prevzaty z Sablony (pfi kazdé kontrole prubéhu instalace

neni nutné nacitat celou sablonu).

3.1.2 Remote procedure call

Velice dulezitym prvkem programu NinthLama-backend je komunikace s okolim
a navazani na webové rozhrani NinthLama—web (neni soucdsti této préace). Toto
spojeni a provéazani je zprostiedkovano pomoci RPC (stejné jako komunikace mezi
managerem a workerem). Program NinthLama—backend tvoii serverovou cast RPC.
Jednotlivé programy potiebujici zadat pozadavek ¢i ziskat informace budou v pozici
klienta.

Schéma volani vzdalené procedury je na obrazku (poznamky v zavorkach se
vztahuji k XML-RPC). Pozadavek je nejprve zabalen do formatu vhodného k trans-
portu (napiiklad do XML, existuji ale i bindrni formy reprezentace). Nésledné je
s vyuzitim vhodného protokolu prenesen k serverové casti RPC, kde je pozadavek
rozbalen a predan k vykonani. Odpovéd se obdobné zabali a prenese ke klientovi.

Implementaci RPC pro Python existuje vice. Diky své jednoduchosti pouziti
se jako vhodny kandidéat jevi XMLfRPCﬂ V Pythonu je implementace v modulu
xmlrpclib (v Pythonu od verze 3.0 bude modul pfejmenovan na xmlrpc. client).[I5]

Jednotlivé pozadavky na vzdaleny server i vracené odpovédi jsou zabaleny do
XML kédu. Diky tomu je komunikace sice ponékud rozsahlejsi nez v ptipadé bindrni
reprezentace. Umoziuje to véak snadnéjsi ladéni a odhalovani chyb, nebot je XML
kéd citelny i pro ¢lovéka. Pro prenos pozadavku je vyuzit protokol HT'TP. Ten je ve
svete siti a internetu velice rozsiten a nebyva problém napftiklad s jeho blokovanim
na firewallech.[3], [6]

2<http://www.xmlrpc.com />
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lokalni pocitac vzdaleny pocitac

volani + zapouzdieni prenos . rozbaleni . vykonani
vzdalené . pozadavku ! pozadavku | pozadavku . prozadavku
procedury :  (XML) © (HTTP) © (XML)

zpracovani : rozbaleni pfenos : zabaleni : vréceni
odpovédi . odpoveédi . odpovédi . odpovédi . odpovédi
vzdlené ;. (XML) . (HTTP) : (XML)

procedury

Obr. 3.3: Schéma volani vzdalené procedury.

Implementace XML-RPC klienta

Vyse zminény modul xmlrpclib zprostiedkovava klientskou ¢dst komunikace. [15]
Spojeni se serverem je predstavovano objektem tiidy ServerProxy, jehoz jedinym
povinnym parametrem pii vytvareni je URI serveru. Prostifednictvim URI je nejen
urcéena adresa serveru, ale také pouzity prenosovy protokol (http — nesifrovany,
https — Sifrovany), autentiza¢ni udaje (jméno a heslo), port a piipadné cesta. Cel-
kovy format je tedy nasledujici:
PROTOKOL: // [JMENO : HESLO@] ADRESA [ : PORT] [/CESTA],
pro Sifrované spojeni na lokalni server naslouchajici na portu 65500 a autentizaci
jménem a heslem tedy muze vypadat napiiklad nasledovné:
https://jmeno:heslo@127.0.0.1:65500.
Jelikoz je cést /CESTA také predana serverové casti ke zpracovani, je mozné ji
téz vyuzit jako autentizacni metodu preddnim ndhodného tetézce (fraze). Toho je
vyuzito pfi komunikaci mezi managerem a workerem, nebot se jednd o komunikaci
dvou ¢asti jednoho programu a je tedy zbytectné predavat jméno a heslo, ale staci
na konec adresy vlozit autentiza¢ni frazi. Celé URI potom ziska nésledujici tvar:

https://127.0.0.1:65501/abeb42a478401e2.
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Implementace XML-RPC serveru

Zékladni implementace XML-RPC serveru je v modulu SimpleXMLRPCServer, ta
vSak neobsahuje nékteré dulezité moznosti jako je autentizace a Sifrovani komuni-
kace. Z tohoto duvodu vznikl modul nl xmlrpc_server, ktery piebird vlastnosti
modulu SimpleXMLRPCServer, navic vSak pfidavd moznost Sifrované komunikace
a autentizaci klienta. Umoznuje také zpracovani pozadavku ve vice procesech. |16, [I]

O vytvoreni serveru se stard funkce createXMLRPCServer, kterd prebira skrze
parametry nastaveni adresy a portu pro naslouchani a dalsi volby pro nastaveni
sifrované komunikace, autentizace a paralelniho zpracovavani pozadavku ve vice
procesech.

K zajisténi sifrovaného spojeni skrze SSL/TLS je kromé predani logické hodnoty
True do argumentu ssl téz potieba predlozit certifikat a soukromy kli¢ serveru. Pro

vygenerovani vlastniho certifikatu je mozné pouzit ptikaz v termindalu:

# openssl req -new -x509 -nodes -out server.cert.pem -keyout \

server .key.pem -days 1098

Pro autentizaci existuje nékolik moznosti, konkrétni pozadovany typ je predavan
funkci createXMLRPCServer parametrem auth:
e None — zadna autentizace se neprovadi
piiklad uri: https://localhost:65500
e phrase — autentizace frazi
priklad uri: https://localhost:65501/BEZPECNOSTNI _FRAZE
e password — autentizace jménem a heslem
piiklad uri: https://JMENO:HESLO@localhost:65500

e both — autentizace frazi a/nebo jménem a heslem

O autentizaci/autorizaci se muze starat libovolna funkce implementujici definované
rozhrani authHandler (method, parameters, phrase, name, password). Odkaz

na tuto funkci je predavan serveru prostiednictvim funkce setAuth_handler.

3.1.3 Konfigurace

Konfigurace celého programu je ulozena v textovém konfiguraénim souboru. O jeho
zpracovani se stard modul nl_config.py. Jednd se o standardni konfiguraéni soubor

rozdéleny do jednotlivych sekei podle toho, ¢eho se uvedené volby tykaji. Volby jsou
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uvedeny ve tvaru PROMENNA=HODNOTA a jednotlivé sekce jsou rozdéleny nazvem sekce
v hranatych zavorkéch (napf.: [logging]).
Nyni uvedu obecné sekce konfiguracéniho souboru, volby tykajicich se konkrétnich

casti programu NinthLama—backend budou uvedeny dale v piislusném oddilu.

[ninthlama]

Hlavni oddil konfiguraéniho souboru obsahuje volby pro urceni uzivatele a skupiny,
pod kterym mé neprivilegovana cast programu bézet, cesty k Sablondam a schématim

a nazvy vychozich datovych tlozist a sité.

# hlavni sekce konfigurace

[ninthlamal

# uZivatel a skupina pod kterym pobé&Z7

# neprivilegovanada ¢dst NinthLama-backend

user=ninthlama

group=ninthlama

# cesta k Sablonam virtudlnich stroji, sité a diskid

# (v uvedeném adresd?i musi byt adresdte:

# domains/ mnetworks/ storage_pool/ storage_volume/)
templates=/home/ninthlama/backend/templates/

# cesta k RNG souborum (definujicim zml

# pro instalaldni Sablony a podobné)
schemas=/home/ninthlama/backend/schemas/

# Storage pool-(defaultni) uloZidtée wvirtudlnich pevnych diskd
storage_pool=ninthlama

# Storage pool- 4loZi3t& 4iso obrazi instalaénich cd
storage_pool_cd=ninthlama_cd

# Network-(defaultni) wvirtudlni sit’ do které maji byt

# virtudlni stroje pTipojeny

network=ninthlama

[logging]

vel a log file. Prvni dvé urcuji, jaké mnozstvi informaci bude zaznamenavano do
logu, treti pak umisténi log souboru. Pokud program nebézi v debugovacim rezimu,

byva standardni vystup a standardni chybovy vystup presmérovan do /dev/null
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(tedy zahozen). Ostatni volby upfesinuji nastaveni modulu logging a objektu loggeru

a staraji se naptiklad o rotaci a zalohovani souboru logu.

# konfigurace logovdnt

[logging]

# jméno zdkladniho loggeru

log_root=NinthLama

# level logovdni do konzole

# (moZné hodnoty: ALL, DEBUG, INFO, WARNING, ERROR,
# CRITICAL, NOTHING, mnebo celé &islo)
log_console_level=ALL

# ndazev a cesta k log souboru
log_file=/tmp/ninthlama.log

# level logovdni do souboru

# (mozZné hodnoty: ALL, DEBUG, INFO, WARNING, ERROR,
# CRITICAL, NOTHING, mnebo celé Zislo)
#log_file_level=WARNING

log_file_level=ALL

# mazrimdlni velikost log souboru (Bytes)
log_file_size=12800000

# maximdlni poclet zdloh log souboru

log_file_backups=1

[database]

Pro spojeni s databazi a praci s ni je pouzit modul sqlalchemy. Diky nému by
meélo byt mozné pouzit ruzné typy databézi (sqlite, PostgreSQL, MySQL,...) bez
nutnosti zmény kodu. Pripojeni k databazi je definovano parametrem url, jehoz

formét je definovan v dokumentaci k modulu sqlalchemy[20].

# Konfigurace pTipojeni k databdzi

[database]

# adresa pro spojeni s databdz?

# (bli2357 informace viz funkce create_engine z modulu

sqlalchemy)

url=sqlite:////home/ninthlama/ninthlama-backend.db
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3.1.4 Sablony (templates)

Pti vytvareni virtualnich stroju, disku a dalsich soucasti virtualizovaného prostiedi
je mozné (prostrednictvim XML soubort) definovat velké mnozstvi parametri. U vir-
tualniho stroje se jedna napiiklad o velikost operacni paméti, zpusob zavadéni
operacniho systému, typ a umisténi pevného disku, nastaveni grafického vystupu
a mnoho dalsich soucasti. Mnoho parametru bude u vétsiny vytvarenych stroju
stejnych a je tedy zbytecné je zadavat stale znovu. Z tohoto duvodu jsou pro
vytvareni virtuadlnich stroju jejich instalaci i pfi dalsich tkonech vyuzity Sablony.
Pti pozadované akci nemusi byt zaddvéano nepreberné mnozstvi parametru, ale
pouze jméno vybrané Sablony, ktera poslouzi naptiklad jako zaklad pro vytvarenou
doménu. Vsechny pouzité sablony maji podobu XML soubortu a k jejich popisu je
pouzit forméat RelaxNCF]

Sablona virtualnich stroju

Sablony pro vytvoren{ virtudlnich stroji jsou v podstaté stejné jako XML popisujici
konkrétni doménu (jsou také validovany podle stejného schématu).

Popis sablony je umistén v tagu <description>. Neuvadi se zde element <uuid>
ani napiiklad MAC adresa u sitové karty (tyto hodnoty jsou piitazeny libvirtem
konkrétni doméné az pii jejim vytvareni). Jméno domény a jeji popis, stejné jako
seznam pripojenych disku, sitové karty a podobné jsou nastaveny pii vytvafeni
virtudlniho stroje na konkrétni pozadované hodnoty. Ptiklad sablony pro virtualni
stroj s 256 MB RAM je uveden v piiloze [B.1]

Sablony diskovych ulozist, diski a siti

Sablony pro pevné disky a konkrétni XML popis disku jsou analogicky podobné
Sablonam pro domény a jejich konkrétnimu XML. Piiklad pro disk s kapacitou 3 GB
je uveden v piiloze [B.2

Co se tyka sablon pro tlozisté virtudlnich disku (storage pools) a sité, je zde
urcity rozdil. Zatimco domény a disky jsou vytvareny na zadost uzivatele, vychozi
virtudln{ sit a tlozisté diskt musi existovat (nebo byt vytvoieno) jiz pii spusténi
programu NinthLama—-backend. Z toho divodu musi byt mezi Sablonami pro ilozistée

virtudlnich disku a sité sablony s ndzvem uvedenym v konfiguraénim souboru (sekce

3<http://relaxng.org>

43


http://relaxng.org

[ninthlama]: polozky storage pool, storage pool_cd a network). Pfi startu pro-
gramu je provedena kontrola na existenci téchto zdroju a v pfipadé jejich nenale-
zeni jsou vytvoreny podle odkazovanych sablon. Priklady jsou uvedeny v piiloze [B]
Sablona definovana v ninthlama_pool_cd definuje cestu k obraztim instalacnich

médii.

Sablony pro instalace

Pro instalace operacniho systému nejsou v libvirtu zadné odpovidajici predlohy pro
sablony. Jejich formét je vsak relativné jednoduchy a popisny soubor ve formatu
RelaxNG je piipojen v piiloze [C]

Cela sablona je obalena do elementu <installation>, ktery obsahuje dulezity
atribut type. Ten urcuje obecny zpusob instalace a muze nabyvat nasledujicich
hodnot:

e automated install — automaticka instalace bez zasahu uzivatele.

Atribut subtype nabyva hodnoty direct _kernel boot, spousténi instalace je
tedy umoznéno piimym bootem jadra a instalacni Sablona obsahuje elementy
nastavujici cestu k jadru a initrd souboru a seznam parametru predanych
startujicimu instalatoru. Je zde také mozno specifikovat cestu k kpripojeni
instalacniho média. V zavislosti na moznostech konkrétniho instaldtoru a na
predanych parametrech (ve kterych je predevsim dulezité specifikovat cestu
ke stazeni konfigura¢niho souboru automatické instalace), 1ze timto zpusobem
provést instalaci z instalacniho média i ze sité.

e manual_install — manualni instalace, NinthLama—backend se stara pouze

o pripojeni instala¢nitho média (urc¢eného elementem <source>) a o nasta-
veni spravné bootovaci sekvence.

e copy — zkopirovani existujiciho disku s nainstalovanym systémem.

3.2 Worker

Na rozhrani mezi virtualizacni technologii a programem NinthLama-backend je na
jedné strané libvirt a na strané druhé worker (ktery je soucasti programu NinthLama—
backend). Jeho tkolem je preddvat konkrétni pozadavky (vytvoreni, spusténi, za-
staveni domény, vypis virtudlnich disku,...) smérem k libvirtu a naopak zpracovat

a pfedat vracenou odpovéd zpét programu NinthLama-backend.
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Duvodem pro¢ je mezi manager (¢i scheduler) a libvirt vlozen jesté jeden clanek,
je umoznéni budouciho vyvoje programu NinthLama—backend pro praci s virtualnimi
stroji na vice fyzickych pocitacich. Hlavni ¢ast programu (manager a scheduler)
muze bézet na jednom hlavnim serveru, zatimco kazdy pocita¢ v roli hostitele pro
virtudlni stroje bude obsahovat pouze ¢ast worker. Jelikoz je komunikace XML-RPC
zapouzdiena do HTTP/HTTPS protokolu nenf problém s jejim pfenosem pies sit.

Implementace workeru je v modulu nl worker. Jeho prubéh pfi startu je ve-
lice jednoduchy. Po nacteni konfigurace (z parametri na piikazové fadce a z kon-
figuracniho souboru) je vytvoren objekt XML-RPC serveru a navazano spojeni
s libvirtem. K tomuto serveru jsou zaregistrovany metody pro obsluhu vnéjsich
pozadavku z objektu tiidy WorkerMethods. Nasledné je server spustén a ocekava
prichozi pozadavky na urcené adrese a portu, které zpracovava zaregistrovanymi me-
todami. Pti startu je (obdobné jako u manageru a scheduleru) ulozen PID spusténého
procesu do souboru, pii korektnim ukonceni je tento soubor smazan. Existence sou-
boru, pripadné existence procesu se shodnym PID jako je v souboru, ndm umoziuje
jednoduse ovérit, zda jiz neni nékterd ¢ast spusténa, pripadné ji zaslat signal na

ukonéeni.

Konfigurace pro [worker]

Konfigurace workeru obsahuje hlavné adresu a port, kde mé jako server prijimat
pozadavky a URI pro pripojeni k libvirtu. Dale pak cestu k ulozeni *.pid souboru
(souboru s ulozenym ¢islem procesu), autentizacéni frézi a nastaveni serverové casti

XML-RPC (sifrovéni, cesty k souboru s certifikdatem a tajnym klicem).

# konfigurace workeru

[worker]

# soubor pro uloZeni Cisla procesu (pid)
pid_file=/tmp/nl_worker.pid

# adresa a port kde ma worker mnaslouchat
address=127.0.0.1

port=65501

# pouzZit prenos https (ssl)? (True, False)
ssl=False

# soubory s certifikdtem pro ssl
keyfile=certs/server.key.pem
certfile=certs/server.cert.pem

# maxzimdlni polet soulasné béZicich procesi
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# pro zpracovdni poZadavku

max_subprocess=1

# autentizacCni Teté&zec

# ziskany naptiklad s pomoct:

# hashltib.shal(str(random.random())).hexdigest () [:15]
phrase=b8980177936eabc

# URI pro pTipojent k libvirtu

libvirt_uri=qemu:///session

3.3 Manager

Hlavnim tidicim prvkem celého programu je manager. Stara se o prijimani pozadavki
z vnéjsiho rozhrani, jejich zpracovani a vraceni odpovédi. Pozadavky mohou piichézet
od ruznych klientu.

Spousténi manageru probihda obdobné jako v pripadé workeru, pouze misto
pripojeni k libvirtu dochazi ke spojeni s workerem a databazi. Pfed spusténim ser-
veru je také inicializovan planova¢ (scheduler).

Autentizace a autorizace klientu je zajisténa jménem a heslem a tyto udaje
jsou kontrolovény proti zdznamum ulozenym v databézi (podrobnosti v ¢ésti|3.1.1)).
O ovéreni prav jednotlivych uzivatelu a hlavné o autorizaci ptistupu ke konkrétnim
funkcim se stard modul nl_auth. Ten obsahuje pro kazdou serverovou funkci vlastni
autorizacni metodu s ndzvem auth <NAZEV_FUNKCE> (naptiklad pro funkci start-
Domain je v modulu nl_auth odpovidajici metoda auth_startDomain).

Zpracovani pozadavku se skldda z rozhodnuti, zda se jedna o okamzitou zadost
(spusténi virtudlniho stroje, vypis existujicich strojia) nebo o pozadavek, jehoz zpra-
covani zabere vice casu (napfiklad instalace opera¢niho systému). Tyto pozadavky
nejsou vykonavéany piimo, ale jsou zarazeny do fronty (tabulka v databazi) a posléze

vykonavany a zpracovavany schedulerem.

Konfigurace pro [manager]

Konfigurace je velice podobné konfiguraci serverové ¢asti workeru. Dalsi volby (ptipo-
jeni k databazi, k workeru, nastaveni logovéni) jsou prebirany z ostatnich sekei kon-

figura¢niho souboru.

# konfigurace manageru

[manager]
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# soubor pro uloZeni Zisla procesu (pid)
pid_file=/tmp/nl_manager.pid

# adresa a port kde md manager naslouchat
address=127.0.0.1

port=65500

# pouZit pTenos https (ssl)? (True, False)
ssl=False

# soubory s certifikdtem pro ssl
keyfile=certs/server.key.pem
certfile=certs/server.cert.pem

# maximdlni polet souCasné€ b&Zicich procesiu
# pro zpracovdni poZadavku

max_subprocess=1

3.4 Scheduler

Zpracovani déle trvajicich uikoli ma na starosti planovac, ktery periodicky kontroluje
existenci novych pozadavku a stav pravé probihajicich tikonu. Sem patii napiiklad
automatickd instalace opera¢niho systému nékterou z metod zminénych v kapitole [2|

Pokud do tabulky instalaci pribude pozadavek na automatickou instalaci operac-
niho systému podle zvolené Sablony a pravé probihajici pocet instalaci je mensi nez
maximalni mozny (volba max_tasks v konfiguraénim souboru), je zahajena nova
instalace. Ze zvolené Sablony je patrné, zda se jedna o primou kopii existujicitho
disku ¢i o instalaci s pomoci KickStartu nebo jiného automatiza¢niho nastroje. Podle
potieby je upraven virtualni stroj pro primy boot jadra, jsou piipojeny instalacni
obrazy a podobné. Nésledné je virtudlni stroj spustén.

Cela instalace je v rezii zvoleného automatizacniho nastroje a kol planovace je
nyni pouze ¢ekat na dokoncen{ instalace (signalizovdno vypnutim domény). Poté do-
jde k prekonfigurovani domény do normélniho stavu (nastavena startovaci sekvence,
odstranén piimy boot jadra a instalacni obrazy) a k odstranéni zdznamu z tabulky

instalaci.

Konfigurace pro [scheduler]

Konfigurac¢ni ¢dst pro scheduler obsahuje v podstaté pouze dvé volby: cestu k *.pid
souboru a maximalni pocet probihajicich iloh. Ostatni potfebné nastaveni je piebi-

rano stejné jako v pripadé manageru z ostatnich casti konfigura¢niho souboru.
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# konfigurace pladanovace

[scheduler]

# soubor pro uloZeni Eisla procesu (pid)
pid_file=/tmp/nl_scheduler.pid

# marimdlni polet soulasné probihajicich 4loh (instalact)

max_tasks=2

3.5 Skript ninthlama—backend.py

Kazdou soucast programu lze spoustét samostatné z prikazového radku s parametry
start, stop, restart. Pii startu je mozné pridat parametr -d/--debug pro spustén{
v rezimu ladéni. CAst manager a scheduler mohou byt spustény az po ispésném
spusténi workeru (pii spousténi dochézi ke kontrole spojeni a v piipadé chyby neni
dand ¢ast spusténa).

Pro snadnéjsi ovladani jednotlivych soucésti je ve zdrojovych koédech piitomen
skript ninthlama-backend. py, ktery umoznuje ovladéni celého programu (hromadné
spousténi — start, zastavovani — stop, restart — restart).

Mimoto je také s jeho pomoci mozné vytvaret a upravovat uzivatele programu
NinthLama-backend. To je diileZité hlavné pii prvotni instalaci programu, nebot pii
prvnim spusténi sice dochazi k vytvotreni potiebného databazového schématu, zadny
uzivatel ale vytvoren neni, a proto neni mozné se k programu pripojit vzdalené.

Vytvoreni uzivatele jménem manager s heslem heslo a pravy ALLWRITE (viz oddil
je mozné nasledujicim pifkazem (podrobnosti k jednotlivym parametriim jsou

dostupné v ndpovédé k programu, parametr --help):

#./ninthlama-backend.py -u manager -p heslo -1 4 -d "Manager"

3.6 Radkovy klient ninthlama—client.py

Vnéjsi rozhrani vyuzivajici XML-RPC je navrzeno pro moznost pfipojeni ruznych
klientskych aplikaci. V ramci vyuky se predpoklada vyuziti webového rozhrani. Pro
testovaci ucely a pro hromadnou spravu nemusi byt webovéa aplikace nejlepSim
feSenim. Soucasti zdrojovych kodu je proto skript ninthlama-client.py, ktery

predstavuje klientskou ¢ast programu NinthLama.
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Pii spusténi vyzaduje program parametr -c nebo --connection s URI pro
pripojeni k manageru. URI je ve formatu definovaném v ¢asti [3.1.2] a jsou s jeho
pomoci specifikovany kromé adresy a portu také ptrihlasovaci udaje.

Ovladani programu je mozné pomoci jednoduchych ptikazu, jejichz seznam je
dostupny po zadani help. V programu funguje doplnovani piikazii a parametru

stiskem klavesy Tab.
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4 NASAZENI ZVOLENEHO RESENI]

Cely program byl nasazen na testovacim serveru na Ustavu telekomunikaci FEKT
VUT v Brné. Jelikoz je na serveru nainstalovan opera¢ni systém Debian, nasledujici
informace budou platit pro néj (mélo by vsak byt mozné postup piizpusobit a apli-

kovat na libovolnou distribuci).

Zavislosti

Program pro sviij béh vyzaduje Python ve verzi 2.6, navic kromé knihoven, které jsou
standardné v systému (pfedpokldddm jiz nainstalované KVM a libvirt), vyzaduje
balicky python2.6-1ibvirt, python2.6-openssl a python-sqlalchemy. Tyto balic-

ky je mozné doinstalovat prikazem:

# aptitude install python2.6-libvirt python2.6-openssl \
python-sqlalchemy

Vytvoreni uzivatelského ictu

Vytvotreni neprivilegovaného uzivatele, pod kterym pobézi hlavni ¢ast programu

a vytvoreni jeho domovského adreséare zajistime nasledujicimi ptikazy:

# useradd --system --home-dir /home/ninthlama \
--shell /bin/false ninthlama

mkdir /home/ninthlama

chown ninthlama:ninthlama /home/ninthlama

mkdir /home/ninthlama/backend

H O OH H

chown ninthlama:ninthlama /home/ninthlama/backend

Posledni dva prikazy vytvareji a nastavuji adresair backend, ktery bude obsaho-
vat aplikaci NinthLama-backend. Do tohoto adresare nakopirujeme zdrojové kody

véetné podadresaiu 1ib, schemas a templates.

Vygenerovani serverového certifikatu

V dalsim kroku je potfeba ziskat serverovy certifikdt (chceme-li vyuzivat moznost
sifrovani komunikace). Nejsme-li majiteli komeréniho certifikdtu, muzeme si vyge-
nerovat certifikat a odpovidajici tajny kli¢ pomoci piikazu:

# openssl req -new -x509 -nodes -out server.cert.pem -keyout \

server .key.pem -days 1098
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Ziskanou dvojici souborti server.cert.pem a server.key.pem je vhodné ulozit

napiiklad do adresare certs.

Adresarova struktura

Déle je potieba ptipravit misto pro virtualni disky, pripadné pro dalsi pouzivané

soubory. Ja jsem zvolil nasledujici strukturu:

“ninthlama/data/
| -— direct_kernel_boot
|-- ninthlama_cd
|-- storage_pool

—— WWW,

kde “ninthlama predstavuje doméci adresar uzivatele ninthlama (cestu k nému
jsme zadavali pii vytvareni uzivatele). Adresife storage pool a ninthlama_ cd
jsou ulozisté pevnych disku a instala¢nich obrazu CD. Jednotlivé virtudlni pevné
disky jsou vytvareny na zakladé pozadavku, instalacni média je potieba stahnou
a nakopirovat do zvoleného adresare rucné. V adresaii direct _kernel boot jsou
ulozeny jadra a initrd soubory pro primy boot jadra. Adresar www je kofenovy ad-
resai webového serveru (bude zminéno déle), odtud je stahovana konfigurace pro

automatické instalace.

Konfigurace programu NinthLama a prizptisobeni Sablon

Nyni je potieba nakonfigurovat hlavni konfiguracni soubor programu NinthLama.
Jeho konkrétni ¢asti jsou popsany v predchozi kapitole. Nejvétsi pozornost je potieba
vénovat nastaveni cest k souborum a konfiguraci XML-RPC serveru workeru a ma-
nageru. Toto nastaveni mimo jiné urcuje, zda bude néktera cast dostupna ze sité ci
jenom v ramci lokélniho pocitace.

Soucasti zdrojovych kédu jsou téz ukazkové sablony. Ty je vhodné upravit a priz-
pusobit vlastnim potiebam. Maji-li byt napiiklad vytvorené domény pristupné pres
protokol VNC i z jiného pocitace, je potfeba v sabloné pro doménu ptidat/upravit
atribut listen u elementu <graphics> konfigurujictho VNC server a nastavit jej
na verejnou adresu serveru.

Podle zvoleného nastaveni v hlavnim konfigura¢nim souboru je také potieba

upravit Sablony pro tloZisté virtudlnich disk, obrazti CD a sit.
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Prvni spusténi

P1i prvnim spusténi je nejlepsi postupné spoustét jednotlivé ¢asti v ladicim rezimu,
odhalime tak jednoduse pripadné chyby v konfiguraci ¢i zavislostech.

Prvné spustime ¢ast worker piikazem
# ./nl_worker.py -d start

Pokud start probéhne v poradku, muzeme jej zastavit (klavesami CTRL+c) a spustit
v rezimu démona (piikazem bez parametru -d). Nechdme-li jej vSak jesté beézet
v ladicim rezimu, uvidime navazani spojeni z manageru.

Obdobnym zpusobem nyni muzeme spustit manager piikazem
# ./nl_manager.py -d start

Pokud obeé ¢ésti probéhnou v poradku, muzeme je zastavit a spustit obé najednou

s pomoci ovladaciho skriptu ninthlama-backend.py:

# ninthlama-backend.py start

V tuto chvili jesté neni mozné se k serveru z vnéjsku piipojit, nebot neexistuje
zadny uzivatel, pod kterym bychom se mohli autentizovat. Pro vytvoreni uzivatele
(se jménem admin a heslem heslo) pouzijeme také skript ninthlama-backend.py
v nasledujici podobé:

# ninthlama-backend.py --user admin --password heslo --level \

5 --description "Administrator"

Nyni by jiz mélo byt mozné piipojit se k serveru naptiklad s pomoci klientského

rozhrani ninthlama-client.py.

Vytvoreni webového serveru

Pro zptistupnéni konfigura¢nich souboru pro automatické instalace lze vyuzit libo-
volny existujici webovy server piistupny z virtualni sité. Pokud zatim zadny ne-
pouzivame, je nejjednodussim fesenim server lighttpd] ze stejnojmenného balicku,

ktery je mozno nainstalovat piikazem:
# aptitude install lighttpd

Jedna se o rychly nendroény webovy server s jednoduchou konfiguraci. Ta je
ulozena v adresafi /etc/lighttpd/ v souboru lighttpd.conf. Pro nase potieby

jsou dulezité volby server.document-root, server.bind a server.port. Prvni

L <http:/ /www.lighttpd.net />
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urcuje ulozeni korenového adresare webového serveru, druhé dvé adresu a port na
kterém ma lighttpd naslouchat.

Z duvodu ladéni je vhodné zapnout modul accesslog pro logovani piistupt. Po-
voleni modulu je zalozeno na vytvoreni symbolického odkazu z adresaie conf-avai-
lable do conf-enabled, nejlépe pomoci nastroje lighttpd-enable-mod. Zaznamy
jsou poté ukladany do souboru na adrese /var/log/lighttpd/access.log. V piipadé
testovani automatické instalace napiiklad za pomoci KickStartu je mozné z logu po-

znat, zda doslo ke stazeni konfigura¢niho souboru ¢i nikoli.
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5 ZAVER

Préce se zabyva moznostmi hromadné spravy virtualnich stroju z programéatorského
hlediska. V prvni ¢asti je rozebirdna knihovna libvirt umoznujici spravu virtualnich
stroju postavenych na ruznych virtualiza¢nich fesenich.

Vytvarené virtualni stroje, sité a dalsi prvky jsou definovany pomoci XML
predpisu a takto predany libvirtu ke zpracovani. Popisu struktury a moznosti XML
souboru pro vytvareni virtudlnich stroju, disku a siti je vénovana prvni ¢ast préce.

Dalsi kapitola je vénovana moznostem automatické instalace operacniho systému
na vytvorené virtualni stroje. Je brano v ivahu, ze disky virtualnich stroji mohou
byt obycejné soubory a je tedy mozné naklonovat existujici virtualni disk s jiz nain-
stalovanym systémem. Déle jsou predstaveny a popsdany moznosti automatické insta-
lace na zakladé predepsanych pravidel pro dvé zékladni rodiny distribuci operac¢niho
systému GNU/Linux, pro distribuce zalozené na RedHatu a pro distribuci Debian.
Prvni skupiné distribuci je urcen nastroj KickStart, pro Debian se jedné o takzvanou
,predpfipravenou instalaci.

Prakticka ¢ast prace se zabyva navrhem a realizaci programu NinthLama—backend,
tedy programu poskytujicimu moznosti automatického vytvareni a spravy vétsiho
mnozstvi virtudlnich stroju. Jedna se o serverovou aplikaci, jejiz funkce muze vyuzivat
webovy interface, termindlovy klient ¢ jakykoliv program pristupujici k serveru
s pomoci XML-RPC s nadefinovanym rozhranim. Program byl nasazen a tspésné
odzkousen na testovacim serveru na Ustavu telekomunikaci FEKT VUT v Brné.

Navrzeny a realizovany program umoznuje:

e zprostredkovani komunikace mezi klientskymi programy a ruznymi virtua-

lizacnimi technologiemi,

e vytvareni virtudlnich stroju na zakladé ptipravenych Sablon,

e instalaci operac¢niho systému ze sité, z instalacnich obrazu,

e planovanou automatickou instalaci s pomoci rozliénych automatizacnich nastroju

napt. KickStart,

e nastaveni manudlni instalace OS,

e spravu opravnéni k jednotlivym virtudlnim strojum a jejich pritazeni k pro-

jektum.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

DHCP  Dynamic Host Configuration Protocol

DNS Domain Name System

HTTP  Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure

KVM Kernel-based Virtual Machine — virtualizace na drovni jadra
LAN Local Area Network — lokdln{ sit

LVM Logical Volume Management — fizeni logickych disku

MAC  Media Access Control (address)

NAT Network Address Translation — pieklad sifovych adres

NFS Network File System — protokol pro piipojovani sitovych disku
OS Operacni systém

RDP Remote Desktop Protocol

RPC Remote procedure call — vzdalené volani procedur

SSH Secure Shell

SSL Secure Sockets Layer

TLS Transport Layer Security — zabezpeceni transportni vrstvy
URI Uniform Resource Identifier — jednotny identifikator zdroje
UTC Coordinated Universal Time — koordinovany svétovy cas
UUID  Universally unique identifier — univerzalni unikatni identifikator
VNC Virtual Network Computing

XML Extensible Markup Language — rozsititelny znackovaci jazyk
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A KONFIGURACNI SOUBORY AUTOMATICKE
INSTALACE

A.1 KickStart

# Instalace systému (muZe byt upgrade)

install

# Instalace bude probihat v textovém reZimu

text

# Adresa pro ziskdni instalalnich soubord (miZe byt cdrom
pro instalaci z_CD)

url --url http://mirror.centos.org/centos/5.6/0s/1386

# Jazyk

lang c¢cs_CZ.UTF-8

# RozlozZeni kldvesnice

keyboard cz-us-qwertz

# Nastaveni sitove karty ethO (nastaveni z DHCP serveru)

network --device eth0O --bootproto dhcp

# Root heslo (posledni zmnak dolaru na Tddek nepatvi)

rootpw --iscrypted $1$MDAHekLS$uDBwerX5KxoWERGR.mgsK1$

# Firewall

firewall --enabled --port=22:tcp

# Zpiusob ukldddni hesel

authconfig --enableshadow --enablemdb

# Casové pdasmo

timezone --utc Europe/Prague

# Unisténi zavadéle systému

bootloader --location=mbr --driveorder=vda

# Smazani viech diskovych oddilu

clearpart --all --initlabel

# Vytvoreni oddilu pro swap

part swap --size 128

# VytvoTeni systémového oddilu

part / --size 500 --grow

# Instalované balicky (mebo skupiny balilkd)

%packages
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@base

Q@core

@editors
O@Qtext-internet
keyutils
openssh-server

device -mapper -multipath

A.2 Pro distribuci Debian

### Localization
# Preseeding only locale sets language, country and locale.

d-i debian-installer/locale string cs_CZ

# Keyboard selection.
d-i console-keymaps-at/keymap select us

d-i keyboard-configuration/xkb-keymap select us

### Network configuration
# netcfg will choose an interface that has link <1f possible.
# This makes 1t skip displaying a list 2f there is more
# than one interface.

d-i netcfg/choose_interface select auto

# Any hostname and domain names assigned from dhcp take

# precedence over wvalues set here.

# However, setting the values still prevents the questions
# from being shown, even 1if wvalues come from dhcp.

d-i netcfg/get_hostname string unassigned-hostname

d-i netcfg/get_domain string unassigned-domain

### Mirror settings

# If you select ftp, the mirror/country string
# does not mneed to be set.

#d-i1 mirror/protocol string ftp

d-i mirror/country string manual

d-i mirror/http/hostname string http.us.debian.org
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d-i mirror/http/directory string /debian
d-i mirror/http/proxy string

# Root password, either in clear text

d-i passwd/root-password password heslo

d-i passwd/root-password-again password heslo

# or encrypted using an MD5 hash.

#d-1 passwd/root-password-crypted password [MD5 hash]

# To create a mnormal wuser account.

d-i passwd/user-fullname string Test

d-i passwd/username string test

# Normal user’s password, either in clear text

d-i passwd/user-password password test

d-i passwd/user-password-again password test

# or encrypted using an MD5 hash.

#d-1 passwd/user-password-crypted password [MD5 hash]

### Clock and time zone setup
# Controls whether or mot the hardware clock i1s set to UTC.

d-i clock-setup/utc boolean true

# You may set this to any wvalid setting for \$TZ;
# see the contents of /usr/share/zoneinfo/ for walid values.

d-i time/zone string Europe/Prague

# Controls whether to use NTP

# to set the clock during the install

d-i clock-setup/ntp boolean true

# NTP server to use. The default <s almost always fine here.

#d-1 clock-setup/ntp-server string ntp.example.com

### Partitioning

# The presently available methods are:

# - regular: use the usual partition types

# for your architecture

# - lum: use LVM to partition the disk

# - crypto: use LVM within an encrypted partition
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d-i partman-auto/method string regular

# If one of the disks that are going to be automatically
# partitioned contains an old LVM configuration,

# the user will mnormally recetve a warning.

# This can be preseeded away...

d-i partman-lvm/device_remove_lvm boolean true

# The same applies to pre-ezxisting software RAID array:
d-i partman-md/device_remove_md boolean true

# And the same goes for the confirmation

# to write the lum partitions.

d-i partman-lvm/confirm boolean true

# You can choose one of the three predefined

# partitioning recipes:

# - atomic: all files im one partition
# - home: separate /home partition
# - multi: separate /home, /usr, /var, and /tmp partitions

d-i partman-auto/choose_recipe select atomic

# This makes partman automatically partition

# without confirmation, provided that you told <t

# what to do using one of the methods above.

d-i partman-partitioning/confirm_write_new_label boolean <
true

d-i partman/choose_partition select finish

d-i partman/confirm boolean true

d-i partman/confirm_nooverwrite boolean true

### Apt setup

# You can choose to install non-free and contrid software.
d-i apt-setup/non-free boolean true

d-i apt-setup/contrib boolean true

### Package selection

tasksel tasksel/first multiselect standard

# Individual additional packages to imstall
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d-i pkgsel/include string openssh-server mc

### Finishing up the installation

# Avoid that last message about the install being complete.

d-i finish-install/reboot_in_progress note

63



B PRIKLADY SABLON

B.1 Sablona virtudlnich stroji

<domain type=’kvm’>
<name>basic_domain</name>
<description>
Popis Sablony testovaciho stroje.
Zdkladni doména
RAM: 256MB
</description>
<memory>262144</memory>
<currentMemory>262144</currentMemory>
<vcpu>1</vcpu>
<os>
<type arch=’i686°’ machine=’pc-0.12°>hvm</type>
<boot dev=’hd’/>
</os>
<features>
<acpi/> <apic/> <pae/>
</features>
<clock offset=’utc’/>
<on_poweroff>destroy</on_poweroff>
<on_reboot>restart</on_reboot>
<on_crash>restart</on_crash>
<devices>
<emulator>/usr/bin/kvm</emulator>
<console type=’pty’>
<target port=’0’/>
</console>
<input type=’mouse’ bus=’ps2’/>
<graphics type=’vnc’ autoport=’yes’/>
<video>
<model type=’cirrus’ vram=’16384’ heads=’1’/>
</video>
</devices>

</domain>
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B.2 Sablona virtudlnich disku

<volume>
<name>volume_3GB</name>
<source/>
<capacity unit="M">3000</capacity>
<target>
<format type=’raw’/>
</target>

</volume>

B.3 Sablona diskovych tlozist (diski)

<pool type="dir">
<name>ninthlama</name>
<target>
<path>/home/ninthlama/data/storage_pool</path>
</target>
</pool>

B.4 Sablona virtudlni sité

<network>
<name>ninthlama</name>
<forward mode=’nat’/>
<bridge name=’virbrl’ stp=’on’ delay=’0’ />
<ip address=’192.168.123.1’ netmask=’255.255.255.0">
<dhcp>
<range start=’192.168.123.100’ end=’+<>
192.168.123.254° />
</dhcp>
</ip>

</network>
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B.5 Sablony instalaci

B.5.1 Manualni instalace

<installation type=’manual_install’ subtype=’install_image’>
<name>basic_manual_install_debian</name>
<source>/home/ninthlama/data/ninthlama_cd/debian-506-1386-<
netinst.iso</source>
<description>
Sablona pro manualni instalaci Debianu
z instalacniho media.
</description>

</installation>

B.5.2 Automaticka instalace

<installation type=’automated_install’ subtype=’<
direct_kernel_boot’>
<name>basic_direct_kernel_boot</name>
<description>
Sablona pro automatickou instalaci CentOS
s pomoci direct kernel boot (primeho bootu jadra).
</description>
<kernel>/home/ninthlama/data/direct_kernel_boot /<«
vmlinuz_centos</kernel>
<initrd>/home/ninthlama/data/direct_kernel_boot/«
initrd_centos</initrd>
<cmdline>ks=http://192.168.123.1/ks.cfg</cmdline>

</installation>

<installation type=’automated_install’ subtype=’<«
direct_kernel_boot’>
<name>automatic_debian_installation</name>
<description>
Sablona pro automatickou instalaci Debianu
s pomoci direct kernel boot (primeho bootu jadra).
</description>

<kernel>/home/ninthlama/direct_kernel_boot/vmlinuz_debian
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</kernel>
<initrd>/home/ninthlama/direct_kernel_boot/initrd_debian
</initrd>
<cmdline>auto=true priority=critical interface=auto netcfg<
/dhcp_timeout=60 preseed/url=http://192.168.123.1/¢
preseed.cfg</cmdline>
<source>/home/ninthlama/data/ninthlama_cd/debian-506-1386-«
netinst.iso</source>

</installation>

B.5.3 Kopirovani disku s nainstalovanym systémem

<installation type=’copy’>
<name>basic_copy</name>
<description>
Sablona kopirujici existujici disk.
</description>
<source>/home/ninthlama/data/storage_pool/Debian_basic.img¢
</source>

</installation>
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C POPISNY SOUBOR K SABLONAM PRO IN-
STALACI

<?7xml version="1.0"7>
<!'-- A4 Relaz NG schema for the NinthLama installation XML <
format -->
<grammar xmlns="http://relaxng.org/ns/structure/1.0" <«
datatypelibrary="http://www.w3.0rg/2001/XMLSchema -+
datatypes">
<!-- We handle only document defining a installation-->
<start>
<ref name="installation"/>

</start>

<! --
description element, maybe placed anywhere under the root
-—>
<define name="description">
<element name="description">
<text/>
</element>

</define>

<! --
We handle only document defining a installation
-=>
<define name="installation">
<element name="installation">
<l -- Name of installation template -->
<element name="name">
<ref name="templateName"/>
</element>
<interleave>
<optiomnal>
<ref name="description"/>
</optional>

<choice>
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<! --chose installation type-—->
<ref name="type_copy"/>
<ref name="type_manual_install"/>
<ref name="type_direct_kernel_boot"/>
</choice>
</interleave>
</element>

</define>

<! -- Installation copy: copy an existing disc.-->
<define name="type_copy">
<attribute name="type">
<value>copy</value>
</attribute>
<! -- Absolute file path of source disk -->
<element name="source">
<ref name="absFilePath"/>
</element>

</define>

<! -- Installation manual_install:
manual instalation from install media image.-->
<define name="type_manual_install">
<attribute name="type">
<value>manual_install</value>
</attribute>
<attribute name="subtype">
<value>install_image</value>
</attribute>
<l -- Absolute file path of installation media image
<element name="source">
<ref name="absFilePath"/>
</element>

</define>
<! -- Installation direct_kernel_boot:

instalation through direct kermel boot with boot <

parameters. ——>
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<define name="type_direct_kernel_boot">
<attribute name="type">
<value>automated_install</value>
</attribute>
<attribute name="subtype">
<value>direct_kernel_boot</value>
</attribute>
<interleave>
<element name="kernel">
<ref name="absFilePath"/>
</element>
<optional>
<element name="initrd">
<ref name="absFilePath"/>
</element>
</optional>
<optional>
<element name="root">
<ref name="devicePath"/>
</element>
</optional>
<optional>
<element name="cmdline">
<text/>
</element>
</optional>
<optional>
<element name="source">
<ref name="absFilePath"/>
</element>
</optional>
</interleave>

</define>

<define name="templateName">
<data type="string">
<param name="pattern">[A-Za-z0-9_\.\+\-&amp;:/]+

</param>
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</data>

</define>

<define name="absFilePath">
<data type="string">
<param name="pattern">/[a-zA-Z0-9_\.\+\-&amp;/%]+
</param>
</data>

</define>

<define name="devicePath">
<data type="string">
<param name="pattern">/[a-zA-Z0-9_\+\-/)]+</param>
</data>
</define>

</grammar>
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D DOKUMENTACE K VNEJSIMU ROZHRANI

addMissingDomainsToDatabase()

‘Porovné existujici domény s databdzi, chyb&jici pr¥ida.

addOwnershipDomain(user_name, domain_name)

‘Pfidéni vlastnictvi k doméné.

createDisk(name, template, kwargs={})

Vytvofeni disku z Sablony template s ndzvem name.

Dalsi volitelné moZnosti konfigurace jsou pIedany
pomoci slovniku kwargs.
kwargs = {
’capacity’: KAPACITA, # Zména kapacity disku oproti Sabloné.

’unit’: JEDNOTKY, # Jednotka ve kterych je uvedeno capacity
# (viz. nl_xml.LibvirtXmlStorageVolume.
setCapacity) .

>owner ’: ’VLASTNIK’, # Prifazeni disku urcitému vlastnikovi.

createDomain(name, template, kwargs={})

Vytvofeni domény se jménem name podle Sablony template.

Dalsi moZnosti konfigurace (povinné i nepovinné) jsou pFreddany
pomoci slovniku kwargs.
kwargs = {

’description’: ’’’Popis k vytvarené domémné&.’’’,
’disk’: CESTA_K_DISKU, # absolutni cesta k disku
’cd’: CESTA_K_OBRAZU_CD # absolutni cesta k obrazu cd
>owner’: ’VLASTNIK’, # prirfazeni domény urcitému vlastnikovi.
’boot_sequence’:[’hd’,’cdrom’], # pofadi pro bootovani
’project’: ID_PROJEKTU # ZCislo projektu

# do kterého ma& doména patfit

deleteDisk(name)

Smazani disku.
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deleteDomain(name, delete_associated_disks=False)

Smazani domény ’name’.

Je-1i delete_associated_disks True, budou smazany

i v8echny disky pripojené k této doménsé.

deleteOwnershipDomain(user_name, domain_name)

‘Odebréni vlastnictvi uzivateli.

getCDPath(name)

‘Ziskéni absolutni cesty k obrazu CD.

getDiskPath(name)

‘Ziskéni absolutni cesty k disku.

getDomainXml(domain _name)

‘Ziskéni xml predpisu domény.

infoDomain(domain_name)

Vrati kompletni informace o doméné&

(jako v pripadéd listovani vice domén).

install(domain_name, template, priority=>50)

Zajisténi instalace (nebo pripravy na instalaci) podle Sablony.
Parametr ’priority’ udava prioritu poZadavku

(0 nejvetsi, 50 vychozi,...)

installFinish(domain_name)

DokonZeni (manualni) instalace.

Odpojeni instalacnich obrazid, zmé&na bootovaci sekvence.

listCDs()

Vypis seznamu CD obrazu.

Vraci seznam obrazud.

73



listDisks(user=None)

Vypis seznamu diski.
Parametr user slouzi jako filtr.

Vraci seznam disku.

list Domains(user=None, project=None)

Vypis seznamu domén.
Parametr user slouzi jako filtr.

Vraci seznam domén.

list DomainsByProject(project)

Vypis seznamu domén,

(stejn& jako listDomains, pouze se filtruje podle ID projektu).

list DomainsByProjectInfo(project)

Vypis seznamu domén,

(stejné& jako listDomainsInfo, pouze se filtruje podle ID projektu).

listDomainsInfo(user=None, project=None)

Vypis seznamu domén.

Parametr user slouZzi jako filtr.
Vraci slovnik slovnika (ke kazdé doméné& jeden slovnik):
{’ jmeno_domeny ’:

{’description’: ’POPIS’,

’id’: 1ID,

’last_edited_time’: CAS PODLEDNI EDITACE,

’last_started_time’: CAS POSLEDNIHO SPUSTENI,

’name ’: ’JMENO’,

’nic’: [[’MAC’, *IP’], [’MAC2’, ’IP2°]1],
’owners’: [’VLASTNIK’, VLASTNIK2],
’database_status’: ’STATUS_V_DATABAZI’,
’libvirt_status’: ’*STATUS_V_LIBVIRTU’,
’uuid’: °’UUID’,

’project ’: PROJEKT_ID},
’jmeno_2_domeny ’:

{ ...}, 03

kde: CASY jsou ve formatu datetime
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STATUS_V_LIBVIRTU midZe byt: RUNNING, STOPED, UNDEFINED
STATUS_V_DATABAZI muZe bjt: UNKNOWN, LOCKED, READY,
INSTALLATION, MANUAL_INSTALL

listInstallations()

‘VYpis fronty poZadavkd na instalaci.

list TemplatesDisk()

‘VyPis Sablon pro vytvofreni diskd.

list TemplatesDomain()

‘VYpis Sablon pro vytvo¥eni domén.

list TemplatesInstallation()

‘VyPis Sablon pro instalace.

listUserNames()

‘VyPis dostupnych uzivateld.

mountCD(domain_name, cd_path)

‘Pfipojeni CD k doménée.

pingWorker()

‘Metoda testujici spojeni na workera.

removeDirectKernelBoot(domain_name)

‘Ddstranéni nastaveni direct_kernel_boot z domény.

setBootSequence(domain_name, boot_sequence)

Nastaveni boot_sequence u vybrané domény
(doména musi byt ve stavu STOPED).

boot_sequence = [’hd’, ’cdrom’]
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setDomainProject(domain_name, project)

Prifazeni domény do projektu.

startDomain(domain, user=None)

Spusténi domény domain.
Parametr user je vyuZit v metod& pro autorizaci,

v této metodé& vyuZit neni.

statusDomain(domain)

Zjisténi stavu domény.

stopDomain(domain, user=None)

Zastaveni domény domain.
Parametr user je vyuZit v metod& pro autorizaci,

v této metod& vyuZit neni.

umountCD (domain_name)

Odpojeni CD od vybrané domény.
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E OBSAH PRILOZENEHO MEDIA

Diplomova_prace_Daniel Horak.pdf — text diplomové prace
NinthLama-backend/ — zdrojové kédy aplikace NinthLama—backend
Documentation/ — Dokumentace k jednotlivym modulum programu NinthLama—

backend ve formdtu HTML (vygenerovano s pomoci pydoc)
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