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ABSTRAKT

Tato praca obsahuje navrh systému pre vzdialené oddCitanie spotreby plynu, elektriny,
vody a tepla a jeho nasledné zostrojenie. Praca sa zaoberd problematikou dialkového
od&ftania meracov. Dalej sa praca zaobera popisom technolégii a protokolov, ich vyho-
dami a nevyhodami a vyberom vhodnych technolégii pre dany systém. Praca sa taktiez
zaobera navrhom hardvérovych komponentov, ich zostrojenim a naslednym uvedenim do
prevadzky. Riadenie tychto komponentov je zabezpeclené softvérom ktory bol k tomuto
systému vytvoreny.

KLUCOVE SLOVA
loT, LoRa, dialkové odcitanie, energie, IEC 62056-21, WLR089UO, ATSAMR34J18,
Raspberry Pi

ABSTRACT

This thesis includes a system design for remote reading of gas, electricity, water and heat
consumption. The thesis deals with the issue of remote meter reading. Furthermore,
the thesis deals with the description of technologies and protocols, their advantages and
disadvantages, the selection of the most suitable one and its applications. The thesis
also deals with the design of hardware components, their construction and subsequent
commissioning. The management of these components is ensured by the software that
was created for this system.
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Uvod

Tato Diplomova praca sa zaobera moznostou a navrhom vytvorenia systému pre
vzdialené odcitanie spotreby plynu, elektriny, vody a tepla. Obzvlast v dnesnej dobe,
kedy je cena energii na trhu velmi burlivda a meni sa doslova zo dna na den, je
pre spotrebitela dolezité vediet si jednoducho sledovat, aki spotrebu ma za urcité
obdobie. Na zdklade toho sa néasledne vie rozhodnit ¢i by mal Setrit alebo nie,
popripade si naplanovat na akych zariadeniach bude Setrif.

Je dolezité si uvedomit, ze, ked st ceny energii pre velku c¢ast populédcie drahé, je
potreba sa zamysliet nad tym ¢i spotrebitelia minaju energie uvazene alebo naopak,
zbytocne plytvaju energiami a tym doslova vyhadzuji peniaze do vzduchu. Ak st
ceny energii netnosné, treba Setrif kazdu korunu. To sa da jedine tak, Ze si spotrebitel
bude sledovat spotrebu energie na pravidelnej baze, a tak sa vyhne zbytocnému
plytvaniu.

Systém pre vzdialené odé¢itanie spotreby plynu, elektriny, vody a tepla umoznuje
jednoduché sledovanie spotreby energii na jednom mieste. Riesenie prace pocita so
zariadeniami na od¢itanie stavov, ktoré bude umiestnené na plynomere, elektromere,
vodomere a kalorimetri a pomocu ktorého bude mozné merat spotrebu energie a
nasledne pomocou protokolu LoRa posielat data na branu, a néasledne sa tieto data
zo vsetkych zariadeni budua spotrebitelovi zobrazovat na jednom mieste.

Praca sa najskor zaoberd popisom problematiky tykajucej sa vzdialeného od¢i-
tania stavov meracov, popis IOT systémov, ich architektury, protokolov, a pouziti.

Dalej sa praca zaoberd konkrétnym navrhom celého systému. Popisuje prob-
lémy vzniknuté pri navrhovani tohto systému. Nésledne je v praci popisany navrh
jednotlivych casti systému, popisuje problematiku vzniknuti pri navrhu tychto kom-
ponentov a nasledné zostrojenie hardvérovych casti systému.

V neposlednom rade sa praca zaobera samotnym softvérom pre vytvorené kom-
ponenty. Popisuje problematiku tvorby systému, vyberu protokolu pre prenos dat a
pre riadenie celého systému. Podrobne popisuje proces od prikazu k odcitaniu stavu

z daného meraca az po spracovanie tychto informécii na brane systému.
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1 Merace spotreby

Zariadenia, ako je napriklad elektromer, plynomer, vodomer alebo kalorimeter sli-
zia na meranie spotreby energie. Pomocou nich sa da odcitat kolko napriklad dany
byt, dom ¢i firma, spotrebovala. Na zaklade toho sa urcuje kolko dany spotrebitel
zaplati za energie. Tieto zariadenia st vacsinou instalované na pristupnych miestach
pre distribitorov energii, aby mali k odéitaniu jednoduchy pristup. Toto vsak nie
je pre spotrebitela najlepsia cesta. V panelovych domoch sa jednotlivé merace na-
chadzaju napriklad na spoloc¢nej chodbe, na toalete, v kiipelni, popripade v pivnici.
V rodinnych domoch sa napriklad plynomer umiestnuje do oplotenia pri chodniku,
elektromer a vodomer je zasa umiestneny niekde v dome, ako je napriklad toaleta,
kipelna, chodba ¢i pivnica.

7 pohladu Distribtitorov energie je takéto riesenie jednoduchsie a nepredpoklada
sa, ze spotrebitel bude pravidelne kontrolovat tieto stavy. To sa vsak v dnesnej dobe
meni a vzhladom na ceny je aj pre spotrebitela dolezitejsie, ako doposial kontrolovat
si svoje stavy na pravidelnej baze. Pre to je dolezité, aby mal spotrebitel jednoduchy
pristup k tymto meracom. Casto krat spotrebitel nemé moznost umiestiiovat dané
merace na jedno miesto s jednoduchym pristupom ¢i uz mu to neumoznuje distri-
butor energie, legislativa, bezpecnost alebo infrastruktira, je preto potrebné najst
iny sposob. Tento sposob spociva v dialkovom odc¢itani tychto hodnot na meracoch.

V stcasnosti sa v ¢eskej republike dialkové odcitanie tesi stale vacsej popularite,
a to nielen zo strany distribiitorov energie, ale castokrat hlavne zo strany spot-
rebitelov. Distribiitorom energie takéto dialkové odé¢itanie poskytuje jednoduchsiu
kontrolu, kedy na zaklade pristroja, ktory umoznuje prijimat hodnoty zo senzorov na
meracoch, mozu rychlo a jednoducho ziskat tieto hodnoty, a tak Setrit ¢as na zdlha-
vom manualnom odéitani na tychto zariadeniach. Praca sa vsak zameriava najma
na to, ako toto dialkové odcitanie ulahci sledovanie spotreby nie len distribiitorom,
ale jednotlivym spotrebitelom. Spotrebitel bude mat moznost si na jednom mieste
zobrazit vSetky aktualne stavy, ich historiu a tym sa mu zjednodusi cely proces

sledovania spotreby.

1.1 Elektromer

Elektromer je zariadenie, ktoré meria spotrebu elektrickej energie za urcity cas a
tieto vysledky zobrazuje na displeji. Toto zariadenie vacsinou instaluje distributor
elektrickej energie a na zaklade neho nasledne vystavuje faktury za spotrebu elek-
trickej energie za urciti dobu. Podla fazy sa elektromery delia na dva typy, a to
jednofazovy a trojfazovy. Dalej mozu byt elektromery rozdelované podla konstruk-

cie na elektromechanicky a elektronicky.
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1.1.1 Jednofazovy elektromer

Tento elektromer sa pouziva pre meranie jednofazovych spotrebicov a pouziva sa
teda najmé v domécnostiach kde sa tieto jednofazové spotrebice vyskytuju. Jedno-
fazovy elektromer je priamo zapojeny medzi linku a zataz. Sklada sa z dvoch mag-
netov, medzi ktorymi sa nachadza hlinikovy disk. Pri spotrebe elektriny sa vplyvom
magnetického pola hlinikovy disk otaca. Na zaklade rychlosti otdcania tohto disku
sa nasledne meria velkost spotreby elektrickej energie, ktori dany spotrebi¢, alebo

zariadenie spotrebuje [1].

1.1.2 Trojfazovy elektromer

Naopak trojfazovy elektromer sa pouziva na komercéné, alebo priemyselné pouzitie.
V priemysle su fabriky pripojené na sief vysokého napétia a na to, aby bol me-
ra¢ chraneny od vysokého prudu je potrebné pouzit transformator, ktory znizi vel-
kost prudu. Trojfazové elektromery maju tri fazové vodice a jeden neutralny vodic.
Trojfazové vodice st zvycajne zabalené v kovovom, alebo polykarbonatovom tele.
Pokrocilejsie typy trojfazovych elektromerov maju dokonca v sebe funkciu proti ne-
opravnenej manipulacii. Moderné trojfazové elektromery sa daju taktiez vyuzit aj

pre jednofdzové meranie [I].

1.1.3 Elektromechanicky elektromer

Elektromechanicky elektromer je zastaraly, ale v dnesnej dobe v Ceskej republike
stale pouzivany. Ako naznacuje jeho nazov, elektromer sa skladd z kombinacie elek-
trickej a mechanickej technolégie [2]. Vo vnutri elektromeru sa nachddzaji dva mag-
nety a disk, ktory sa pri zatazi vplyvom magnetického pola zacne otacat. Cim je
zataz vacsia, tym sa disk rychlejsie otaca a tym rychlejsie rastie hodnota na displeji
[2]. Displej tohto elektromeru sa sklada z viacerych oto¢nych ¢iselnikov, ktoré vo
vysledku ukazuji spotrebovanu elektrickid energiu. Pokial je spina¢ v elektromere
otvoreny, v tom pripade neprudi elektrickd energia a disk sa neotaca [2]. Akondhle
je spinac v stave zopnutia, elektricka energia zac¢ne prudit bude jej vplyvom otacany
[2].

1.1.4 Elektronicky elektromer

Elektronicky elektromer alebo inak nazyvany aj digitdlny elektromer sa na prvy
pohlad voci elektromechanickému elektromeru lisi hlavne displejom, a to konkrétne
tak, Ze na displeji sa uz nezobrazuju analégové c¢iselniky, ktoré sa pri spotrebe ota-
caju, ale nachadza sa tu digitalny displej, na ktorom sa zobrazuje dana hodnota

nameranej spotreby.
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Elektronicky elektromer funguje na principe merania spotrebovanej energie na
zaklade vysoko integrovanych komponentov alebo inych sposobov integrovanych ob-
vodov. Tieto zariadenia digitalizuji okamzité napétie a priad cez sigma-delta ADC
s vysokym rozlisenim. Sti¢inom napétia a prudu zariadenie vypocita okamzity vykon

vo wattoch [3].

1.2 Plynomer

Plynomer je zariadenie, ktoré meria spotrebu plynu za urcity ¢as a dany spotrebo-
vany objem plynu zobrazuje na displeji. Hlavnou jednotkou objemu plynu je meter
kubicky m3. Plynomery instaluje distribtutor a je instalovany v bezpec¢nej vzdiale-
nosti od elektrickych zariadeni, aby v pripade skratu nedoslo k vznieteniu. Podla
typu merania je mozné rozlisSovat rézne druhy plynomerov [4]:

e Objemovy plynomer,

o Rychlostny plynomer,

e Dynamicky plynomer,

o Ultrazvukovy plynomer.

1.2.1 Objemovy plynomer

Tento plynomer sa pouziva na priame meranie, pri ¢com vyuzivaju tradiéni techno-
l6giu. Funguji na principe objemového prietoku a to tak, ze rozdeluju prud plynu
na Specifické segmenty, ktoré sa plnia a vyprazdnuja pri otacani plynomeru. Kazda
otacka je spojend s konkrétnym objemom a na zaklade toho plynomer zobrazuje
spotrebovany objem na displeji v m?. Tento mera¢ mé dostatoénti presnost. M&
vsak pohyblivé casti, takze pri pouziti takzvaného mokrého a Spinavého plynu méze

dojst k problémom [4].

1.2.2 Rychlostny plynomer

Rychlostny plynomer alebo inak nazvany aj turbinovy plynomer sa taktiez povazuje
za tradicnu technolégiu merania. Tento plynomer meria objemovy prietok vypoci-
tany na zaklade uhlovej rychlosti rotora v meraci. Rychlostny plynomer ma velmi
vysokt presnost merania, ale vyzaduje kompenzaciu tlaku a teploty. Ma tiez pohyb-
livé casti, takze pri pouziti sa musi zvazit takzvana cistota plynu. Tento merac je

obmedzeny na meranie nizkych prietokov a ma vysoku tlakovi stratu [4].
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1.2.3 Dynamicky plynomer

Dynamicky plynomer je merac, ktory pracuje s tlakovym rozdielom pred a za clonou.
Rozdiel tlakov sa zvacsuje, alebo zmensuje na zaklade prietoku plynu cez clonu.
Dynamicky plynomer je bezne akceptovanou metédou merania prietoku v oblasti
priemyslu. Nema ziadne pohyblivé casti, a tak je Tahky na udrzbu a obsluhu. Pri
nizkom prietoku plynu je vsak menej citlivy, a tak aj klesa presnost. Prave preto je

takyto typ plynomeru pouzivany v priemysle a nie v domdacnostiach [4].

1.2.4 Ultrazvukovy plynomer

Takyto plynomer je zariadenie, ktoré nepriamo meria hmotnostny prietok. Ultrazvu-
kovy plynomer meria rozdiel v ¢ase priechodu impulzu, ktory prechadza od vysielacu
k prijimacu po smere prudu a opacny impulz je vysielany proti priadu a na druhej
strane zachyteny senzorom. Na zdklade c¢asového rozdielu tychto dvoch impulzov
plynomer urcuje prietok plynu. Ultrazvukovy plynomer nemé ziadne mechanické
casti, a tak na rozdiel od predoslych zariadeni je tento plynomer plne elektronicky
[4].

1.3 Vodomer

Vodomer je zariadenie, ktoré meria prietok kvapaliny za urc¢ity c¢as a dany spotre-
bovany objem kvapaliny zobrazuje na displeji. Hlavnou jednotkou objemu vody je
m3. Vodomer instaluje distribtitor a vo viésine pripadov sa tieto merace nachiadzajt
na toalete alebo v kupelni. Podla typu merania je mozné rozlisSovat rozne druhy
vodomerov, ktoré si definované nasledovne [4]:

o Rychlostné vodomery,

e Objemové vodomery,

e Vodomery hmotnosti.

1.3.1 Rychlostné vodomery

Tieto vodomery sa daju tiez oznacit aj ako mechanické vodomery. Vyuzivaju principu
tlaku vody na koleso, ktoré sa roztaca a tym sa meria objem, ktory presiel cez merac.
Takéto merace je mozné rozdelit do dalsich kategorii [5].
o Lopatkovy vodomer - zakladom je lopatkové koleso, ktoré sa pod vplyvom
pridu vody otaca, a tak meria prietok, ktory prendsa na ciselnik [5].
o Skrutkovy vodomer - princip je podobny, ako pri lopatkovom vodomere,
ale miesto kolesa s lopatkami sa tu nachadza Skrutka, ktora sa pod vplyvom

pradu vody otéca a pocet otociek prendsa na Ciselnik [5].
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e Woltmanov vodomer - tento mera¢ je vhodny pre prietoky vyssie nez
25m3 % h™1 pri trvalom prietoku [5].

o Zdruzeny vodomer - pouziva sa tam kde je odber vody kolisavy a spotreba
nevyrovnana. Ide o sistavu dvoch vodomerov, ktoré sa vzajomne prepinaji
podla aktualnej spotreby [5].

o Tangencialny vodomer - je vodomer, ktory méa bud lopatky, alebo skrutku
zasahujucu do prierezu potrubia len ciastocne. Takyto vodomer sa vyuziva
malo. Mo6ze sa vSak vyuzivat napriklad v polnohospodarstve, kde voda moze

obsahovat aj necistoty [5].

1.3.2 Objemové vodomery

Meraju objem prudiacej kvapaliny. Sluzia pre presné meranie odberu vody s malym
prietokom. Tieto vodomery pracuji na principe striedavého plnenia nadob vo vnutri
vodomeru. Do tejto skupiny vodomerov spadaju dva typy [5].

« Elektromagneticky vodomer - Pouzivaj sa pre meranie prietokov elektricky
vodivych kvapalin. Pre spravne fungovanie je potreba tento vodomer zapojit
do elektrickej siete, ale existuju aj také, ktoré si napajané z batérie. Pracuje
na zaklade elektromagnetickej indukcie pri pohybe vodica v magnetickom poli
[5].

o Ultrazvukovy vodomer - Funguje podobne ako ultrazvukovy plynomer.
V prietokovej jednotke je vysielany signal, ktory je raz vyslany po prude a
raz proti a na zaklade ¢asového rozdielu tychto dvoch signédlov sa urci velkost

prietoku [5].

1.3.3 Vodomery hmotnosti

Vodomery hmotnosti meraji hmotnost pridiacej kvapaliny. Tieto vodomery sa po-
uzivaju najma v priemysle pre rozne tlohy merania prietoku kvapalin. Vyuzivaju
sa na optimalizaciu chodu a zvysovanie produktivity vyrobnych zariadeni napriklad

v chemickom priemysle [5].

1.4 Kalorimeter

Kalorimeter je zariadenie, ktoré meria mnozstvo tepla privedeného do radiatorov,
popripade podlahového kirenia [6]. Pouzivaji sa v bytovych ¢i rodinnych domoch na
meranie spotrebovaného tepla, ale taktiez sa pouzivaju aj v oblasti priemyslu. Podla
typu merania je mozné tieto zariadenia rozdelit do dvoch zakladnych kategorii, a to

mechanicky kalorimeter a ultrazvukovy kalorimeter.
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1.4.1 Mechanicky kalorimeter

Mechanicky kalorimeter je klasicky princip kolieska s lopatkami, ktoré sa pod vply-
vom prudu vody otaca a zmerané hodnoty prenasa na c¢iselnik. Tento kalorimeter
nieje tak presny, sklada sa z mechanickych casti, ktoré sa moézu opotrebovat, ale je
velmi Tahko vymenitelny. Tieto kalorimetre casto pouzivaju este ¢iselnikovy displej

.

1.4.2 Ultrazvukovy kalorimeter

Ultrazvukovy kalorimeter sa nesklada zo ziadnych pohyblivych cCasti a prietok sa tak
ziskava pomocou ultrazvukového merania. Mnozstvo energie prenesenej od distribu-
tora k spotrebitelovi je definované rozdielom teplot medzi teplejSou a chladnejSou
stranou a objemom vody, ktory pretiekol stustavou. Ultrazvukové meranie je zalozené
na principe, ktory bol uz spomenuty pri predchadzajicich ultrazvukovych meracoch.
Sklada sa teda Z dvoch senzorov, ktoré proti sebe vysielaju signaly, a to raz v smere
prudenia a raz proti smeru. Podla rozdielu v c¢ase tychto impulzov sa urci prietok
meracom. Tieto kalorimetre ¢asto pouzivaju pre zobrazenie hodnot uz modernejsie

digitélne displeje [§].

1.5 Dialkové odcitanie

Dialkové odé&itanie meracov je v Ceskej republike celkom zndma, ale eSte stéle méalo
pouzivand metoda odéitavania. Zatial ¢o v niektorych eurépskych statoch je takato
met6da takmer bezné, v Ceskej republike je tito metéda stale vniman trochu s re-
zervou. Mnoho spotrebitelov ma stale nainstalované zastaralé merace, a tak moznost
dialkového odéitania nemaji. Na to, aby spotrebitelia mohli realizovat dialkové od-
¢itanie je potrebna reinstalacia existujicich meracov, a tak teda takato moznost
vela spotrebitelov zavrhne.

Jeden z velkych problémov dialkovych od¢itani meracov je nedostatocna infor-
movanost spotrebitelov o takejto moznosti. Ked aj spotrebitel o takejto moznosti
vie, ¢asto sa domnieva, ze to prospeje iba distribitorom k jednoduchsiemu odcita-
niu stavov. Opak je vSak pravdou. Ak sa spotrebitel rozhodne nainstalovat si merac
s moznostou odcitania stavov dialkovo, neulah¢i odcitanie stavov iba zo strany dis-
tributora, ale hlavne dokéze tieto stavy jednoducho od¢itat aj sam, bez nutnosti ist
k meracu fyzicky.

V stcasnosti je na trhu mnoho poskytovatelov, ktori poskytuji zariadenia ako
vodomery, elektromery, plynomery ¢i kalorimetre, ktoré sa daju odc¢itat dialkovo.

Castokrat poskytuji k tymto zariadeniam aj mobilné aplikacie, v ktorjch spotrebitel
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vidi vsetky svoje zariadenia na jednom mieste. Na zaklade pravidelného plnenia dat
spotrebitel vidi aki ma aktualnu spotrebu a akti mal spotrebu napriklad minuly
mesiac a na zaklade toho si dokaze jednoducho vyhodnotit ¢i aktualne mina menej
alebo viac energii, popripade obmedzit spotrebu.

Na trhu st momentalne dva zakladné druhy, ktoré vyrobcovia poskytuja spotre-

bitelom pre dialkové od¢itanie meracov, a to nasledujuce.

o Smart merace - alebo inak povedané chytré merace, si merace, ktoré siu
vacsinou digitalne. Skladaju sa z klasického meraca a z hardvéru, ktory zabez-
pecuje dialkové odcitanie. Toto zariadenie ¢astokrat prenasa tidaje bezdrotovo,
popripade po kéabli, na jednu zbernicu, z ktorej si nasledne tieto tdaje moze
spotrebitel zobrazit. Takyto merac¢ je mnohokrat stucastou sustavy, ktoru tak-
tiez dany vyrobca vyraba a mera¢ pracuje iba so Specifickou sustavou, a tak
je spotrebitel zaviazany si zabezpecit celi ststavu od daného vyrobcu.

e Merace s pulznym vystupom - st merace, ktoré vydavaju pulz vo forme SO
pulzu alebo pomocou blikajicej LED diédy. Tento pulz vzdy predstavuje ur-
¢ita jednotku. Na tieto merace sa nasledne da nainstalovat senzor, ktory bude
snimat pocet pulzov a nasledne tieto data odosielat pomocou sustavy, ktord
si uz spotrebitel sdm zvoli. Spotrebitel v tomto pripade, teda nieje obmedzeny
iba na zariadenia, ktoré st s meracom kompatibilné, ale moze vyuzit Siroku

skalu moznosti na ziskavanie dat dialkovym odéitanim.

1.5.1 Odcitanie stavu pomocou pulzu S0

SO je rozhranie definované normou DIN 43864. SO vystup je mozné ziskaf zo za-
riadeni, ako je napriklad elektromer, plynomer, vodomer ¢i kalorimeter. Rozhranie
S0 slazi k tomu, aby bolo mozné jednoducho a presne ziskat informéacie od odbere
energie. Rozhranie SO je najlacnejsim a najjednoduchsim sposobom, ako dialkovo
od¢itat energiu z roznych meracov. St zndme aj iné rozhrania, ako je napriklad
M-BUS alebo RS485, ale tieto rieSenia nie su také lacné [9].

Ak uzivatel chce ziskat mnozstvo spotrebovanej energie, ktoré danym meracom
pretieklo, a to konkrétne pomocou rozhrania S0, je potrebny senzor, ktory dokaze
tieto impulzy zaznamenat. Ako uz bolo spomenuté kazdy impulz odpoveda urcitej
jednotke. Na elektromery je napriklad jeden impulz jedna Watthodina. To znamena,
ze ak senzor zaznamena napriklad tisic impulzov, vyslednd hodnota bude jedna
Kilowatthodina. Pri plynomere, vodomere a kalorimeti jeden impulz odpoveda zasa
inej jednotke [9].

Zachytenie impulzov SO moéze mat viacero Casti. Pri zachycovani impulzu je
mozné tiez merat aj jeho vlastnosti a taktiez casové vztahy medzi jednotlivymi im-

pulzmi. To sa da vyuzit napriklad pre vypocet okamzitej alebo hodinovej spotreby.
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Pouzity algoritmus pri vypocte SO by mal pocitat s viacerymi premennymi. Mal by
napriklad najskor cakat urciti dobu, pocas ktorej musi byt signal SO nemenny. Ked
je signdl ustéleny, prejde sa na druhy krok, ktorym je meranie dlzky pulzu. Aby
sa zabezpecilo, ze pulz, ktory je vysielany je skutoc¢ne signdl pulzu SO a nie nejaké
rudenie, je potrebné, aby sa kontrolovala dizka pulzu. Pokial je signil konstantny po
urciti dobu je senzorom zapocitany ako pulz SO. [9].

Senzor, ktory zaznamenava pulzy SO by mal mat presné rozmery, medzi senzorom
a vysielacom nemoéze byt ziadna prekazka, mal by byt presne umiestneny, odizolo-
vany od okolitého prostredia, a to hlavne pre to, aby nedochadzalo k zbytoénym

chybam merania.

1.56.2 QOdcitanie stavu pomocou pulzu vytvoreného LED diédou

Odcitavanie stavu pomocou pulzu vytvoreného LED diédou funguje na podobnom
principe, ako funguje odcitanie stavu pomocou pulzu SO. Hlavnym rozdielom je
impulz, ktory je tvoreny LED di6édou. Na to, aby bolo mozné tento signal zachytit je
potrebny opticky senzor, ktory snima pocet impulzov vydanych LED diédou a pocita
ich. Na zaklade toho potom podobne, ako pri signdle SO je mozné urcit spotrebu.

Tato metodu odéitania je mozné nédjst na starsich zariadeniach, prevazne na
elektromeroch, ktoré maju este stale stary c¢iselnikovy displej a nie digitalny disple;j.
Odcitavanie stavu pomocou pulzu vytvoreného LED didédou ma, teda ti vyhodu, ze
je mozné dialkové odcitavanie aplikovat aj na starsie pristroje.

Pri tejto metode je taktiez potrebné odstranit chyby, sum a iné straty, ktoré
by mohli meranie znehodnotit. Odstranovanie chyb pomocou algoritmu prebieha
podobne, ako pri rozhrani SO. Pomocou algoritmu je mozne odstranit napriklad
chybné pulzy, kratke vypadky, a tak dosiahnut presnost merania.

Tak, ako senzor SO tak aj senzor pre odéitanie stavu pomocou LED pulzov by
mal maf presné rozmery, medzi senzorom a vysielacom nemoéze byt ziadna prekazka,
mal by byt umiestneny na presné miesto a mal by byt odizolovany od okolitého
prostredia, aby nedochadzalo k zbytoénym chybam merania.

Hallova sonda je senzor, ktory slizi na meranie magnetického pola. Pouziva sa
v roznych aplikaciach, ako napriklad v plynomeroch na meranie prietoku plynu.

Pri merani prietoku plynu Hallova sonda meria magnetické pole vytvorené pru-
dom, ktory pretekd cez vodi¢. Vodi¢ s prudom a senzor tvoria kruhovy okruh a
prietok plynu prechadza cez tento okruh. Ak plynomer meria prietok plynu, mag-
netické pole vytvorené pridom sa meni, pretoze rychlost plynu sposobuje zmenu
prudu v okruhu. Hallova sonda zaznamena zmenu magnetického pola a prevadza ju

na signal, ktory sa pouziva na vypocet prietoku plynu.
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2 Internet veci (loT)

Internet veci v skratke IoT pochadza z anglického slova Internet of Things. Internet
veci v poslednej dobe rastie ¢im dalej tym viac. Dovodom je velka skdla moznosti,
ktoru Internet veci pontika. Cielom Internetu veci je umoznit predmetom okolo nas
lepsie vnimaft nase okolie, lacno medzi sebou komunikovat a vytvorit lepsie prostredie
pre uzivatelov, a to také, kde sa kazdodenné predmety budu chovat podla toho, ¢o
budu uzivatelia od nich potrebovat bez konkrétnych instrukcii, ktoré by im bolo
potrebné zadavat. Predpokladé sa, ze Internet veci bude schopny rychlej analyzy
tisicov parametrov suvisiacich ¢i uz s danou sluzbou alebo zariadenim a automaticky
podnikne dané kroky, ktoré budu vyplyvat z danych dat. Ked sa ¢lovek zamysli, kolko
veci sa [udia dokazali naucit iba vdaka internetu, je iba tazko predstavitelné, kolko
veci by boli schopné naucit sa zariadenia komunikujice spolu pomocou internetu
veci. Mnohi Tudia veria, ze IoT vytvori najvacsiu technologicku prilezitost aka kedy
[udstvo ako také zazilo [10].

Pojem Internet veci sa prvy krat objavil v roku 1999, ked isty Kevin Ashton,
v prezentacii, ktoru prezentoval v spolo¢nosti Procter & Gamble, tento pojem pred-
stavil. Myslienka RFID (radio-frequency identification), po slovensky radio frek-
vencna identifikacia, sa v spolo¢nosti stala velmi diskutovatelnou a na zaklade toho
sa Kevin Ashton dostal do povedomia vedenia spolocnosti. Kevin Ashton vyslovil
myslienku ,Internet veci ma potencial zmenit svet, minimalne tak, ako to dokéa-
zal internet. Mozno este omnoho viac“. Nasledne v roku 2001 centrum MIT Auto-1D
predstavilo ich viziu IoT. V roku 2005 bolo Medzinarodnou telekomunikac¢nou tiniou

oficidlne predstaveny IoT [10].

2.1 Coje to loT

Na to, aby sa Internet veci mohol povazovat za funként ststavu musi obsahovat
urcité elementy, ktoré tento systém tvoria. Tieto elementy st definované nasledovne
[10].

» Senzory - slizia na ziskavanie dat.

o Identifikatory - slizia na identifikovanie dat.

o Softvér - sluzi na analyzu a spracovanie dat.

o Internetové prepojenie - slizi na komunikaciu medzi jednotlivymi zariade-

niami.

Pokial systém obsahuje vsetky Styri elementy vymenované vyssie, je mozné ta-
kyto systém pokladat za [oT. Pomocou IoT je mozné vymienat si data s vyrobcom,
operatorom a s dalsimi zariadeniami, ktoré sa nachadzaji v systéme. Internet veci

umoznuje fyzickym veciam, ako je napriklad auto alebo uz vyssie spominané merace,
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posielat data a na zaklade tychto dat, moze systém, alebo priamo operator riadif
tieto zariadenia v celom systéme. To umoznuje fyzickym veciam spajat sa s tymi

virtudlnymi a vytvarat jeden fungujici svet. Jednoduchu struktiru IoT je mozné

zobrazit jednoducho vid. Obr. [10].

Obr. 2.1: Struktira Internetu veci, prevzaté z [I0], upravené

7, vyssie popisanych veci vyplyva, ze hlavnd myslienka [oT je fyzicky prepojit
vSetko (senzory, zariadenia, stroje. Tudi, zvieratd, stromy) a posielat informécie cez

internet pre ich monitorovanie, analyzu a naslednt kontrolu [10].

2.2 loT architektura

Hoci sa moéze zdat byt architektira internetu veci jednoduché, v skutocnosti internet
veci obsahuje mnoho réznych pohyblivych casti, ktoré musia navzajom spolu velmi
dobre spolupracovat, aby mohol systém fungovat ako celok [20]. Ak by ¢o i len
jedna cast architektiry nefungovala spravne, je nemozné docielit spravnu prevadzku
systému, a tak systém nedokaze poskytovat spravne data alebo v pripade kritickej
chyby ziadne data. V IoT je architektira ramec Styroch zakladnych prvkov, ktory
definuje fyzické komponenty, funk¢nt organizaciu a konfiguraciu siete, prevadzkové
postupy a forméaty tdajov, ktoré maji byt pouzité [20].

Pre implementaciu IoT vSak neexistuje ziadna Standardna architektira, ktora
by sa pouzila v kazdom pripade. Kazda jedna implementacia je pouzita pre rézne
ucely, a tak rozne implementéacie zahfnaja rozne technologie. Neexistuje tak jeden

jednoduchy névod, ktory by sa dal pouzZit na vSetky mozné implementacie [20].
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2.3 Vrstvy loT architektary

Architekture IoT chybaju standardizované protokoly, ¢o zvySuje vyzvy na aspekty
systému, ako je kompatibilita, bezpecnost a rozne iné aspekty. Ako uz bolo povedané,
neexistuje jeden navod pouzitelny pre vsetky mozné implementacie, ale zvycajne sa
IoT prvky, na zéklade zlozitosti systému, delia do troch, az siedmych vrstiev [21].

Vrstvy architektary [oT:

« Senzoricka vrstva (Perception Layer),

o Transportna vrstva (Transport Layer),

o Okrajova vrstva (Edge Layer),

» Vrstva spracovania (Processing Layer),

« Aplika¢nd vrstva (Application Layer),

« Biznis vrstva (Business Layer),

» Bezpecnostna vrstva (Security Layer).

Vrstvy loT
Trojvrstvova Stvorvrstvova Patvrstvova Sedemvrstvova
architektura architektura architektura architektura
N
Aplikacna vrstva Aplikacna vrstva Biznis vrstva Bez;\alfsétr\mlgstné
J

Vrstva

Transportna vrstva .
spracovania

Aplikacna vrstva Biznis vrstva

( 0

Vrstva
spracovania

Senzoricka vrstva Transportna vrstva Aplika¢na vrstva

Vrstva

Senzoricka vrstva Transportna vrstva .
spracovania

Senzoricka vrstva Okrajova vrstva

Transportna vrstva

Senzoricka vrstva

Obr. 2.2: Vrstvy architektury IoT, prevzaté z [24], upravené
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2.3.1 Senzoricka vrstva

Tuato vrstvu tvoria zariadenia, ktorym cielom je zhromazdovanie a spracovavanie
informacii. Na tieto tucely sa vyuzivaji rozne snimace a senzory vykondavajice rézne
funkcie, ako je napriklad vyhladavanie polohy, meranie vibracii, teploty, hmotnosti,
vlhkosti, zrychlenia a rozne iné. Na to, aby bolo mozné konfigurovat tieto objekty,
je potrebné pouzivat standardizované mechanizmy plug and play, ktoré ma pouzit
senzoricka vrstva. Tieto data sa nasledne prendsaju na vyssie vrstvy na zaklade
architektury daného systému[22].

Tato cast architektiry v podstate zabezpecuje interakciu medzi IoT systémom a
prostredim, a tak je jednou z troch zakladnych sucasti kazdej IoT architektary vid.
Obr. 2.2

Niekedy sa senzoricka vrstva nazyva aj fyzickd vrstva a to najma kvoli tomu, ze

pozostava prevazne z fyzickych zariadeni, ako uz bolo spomenuté vyssie [25].

2.3.2 Transportna vrstva

Téato vrstva architektury IoT systémov zabezpecuje prenasanie udajov z viacerych
zariadeni, ktoré sa nachadzaju v senzorickej vrstve, ako si napriklad senzory, kamery
a prenasa ich na branu a nasledne do cloudového alebo datového centra. Ako prvé je
potrebné, aby brana konvertovala prichadzajici v vstup z analégového na digitalny
format. Nasledne brana dalej Méze vyuzivat akykolvek z rady protokolov na prenos
tdajov a posielat ich do cloudového alebo lokélneho centra [21].

Transportna vrstva je zakladnou sucastou kazdej architektiry IoT systémov.
Téato vrstva poskytuje rozhranie medzi réznymi sietami, cez ktoré priudi komuni-
kécia celého systému. Ulohou tejto vrstvy je nie len prendsat informécie, ale aj
bezpecnost tychto informacii, pretoze zabezpecuje aj integritu, dévernost a autenti-
fikaciu udajov. V neposlednom rade tiez poskytuje metdédy pristupu k sietam, ako
st napriklad ¢isla portov ¢i konkrétne IP adresy [25].

Na zéklade poskytovania tychto sluzieb spomenutych vyssie, transportna vrstva

zabezpecuje, bezpecnost a spolahlivost sieti, ktoré su sucastou systému IoT [25].

2.3.3 Okrajova vrstva

Ucelom tejto vrstvy je predspracovavat data, ktoré pradia blizko okraju, kde ToT

zbiera nové informacie. Typicky vypocet na okraji prebieha na branach.
Zvacsovanim IoT sieti, sa tak isto zvacsuje latencia a tym sa stava jednou z hlav-

nych vykonnostnych vyziev v sicasnom [oT. Problém spoc¢iva v tom, ze mnohopo-

cetné zariadenia pripajajuce sa k rozbocovacu pretazia siet a tym sposobia latenciu.
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Prave pre to sa v architektire nachadza okrajova vrstva, ktora tento problém riesi
hlavne pomocou predspracovavania tdajov [21].

Na oznacenie okrajovej vrstvy sa casto pouziva aj vyraz hmlova vrstva. Je tu
kladeny doraz na redukciu a konverziu siefovych tokov na informécie, ktoré su dalej
pripravené na spracovanie a ulozenie vo vyssich vrstvach. Hlavny princip tejto vrstvy
je ten, ze spracovanie informacii sa zacina, ¢o najblizsie k okraju siete, a tak teda
informécia sa snazi odchytit ¢o najskor [23].

Tieto informacie sa vyhodnocuju este pred odoslanim do vyssej vrstvy, aby bolo
mozné urcit, ako s danymi informaciami nakladat, ktoré treba uprednostnovat a
ktoré zasa naopak filtrovat. Toto tiez umoznuje aj preformatovanie alebo dekdédova-
nie udajov [23].

Predspracovanie dat teda umoznuje zachytif informacie, v¢as ich analyzovat a na
zaklade toho uprednostnovat potrebné informécie, ktoré st pre chod systému kritické
a naopak filtrovat informécie, ktoré nie su az tak kritické a nie je teda problém ak

sa odosli neskor.

2.3.4 \Vrstva spracovania

Vrstva spracovania alebo inak nazyvana aj vrstva middleware je zakladnym kompo-
nentom takmer kazdej architektiry systému IoT. Tato vrstva vyuziva najmé pripoje-
nia mnohych pocitacov sucasne, a to vo forme cloud computingu. Cloud computing
sa pouziva hlavne pre jeho vynikajuci vypocetny, tlozny, bezpecnostny a siefovy
vykon [21].

Vrstva spracovania sa zaoberd najméa analyzou vstupnych tidajov s cielom gene-
rovat nové poznatky, uzitocné predpovede a véasné varovania. Kedze [oT zvycajne
casto krat spracovava obrovské mnozstva dat, ktoré si generované zariadeniami na
okraji siete, je potrebné maft pripravu udajov v tejto vrstve rozdeleni do troch pri-
stupovych stupnov [21]:

o Akumulacia idajov - vrstva spracovania spravne identifikuje a na zaklade
toho priraduje rozne typy udajov k prislusnému ulozisku. Data, ako napriklad
video, audio, obrazky a streamy st nestruktirované, a tak zvycajne vyzaduju
viac 1lozného priestoru a st ulozené v takzvanych datovych jazerach. Naopak
data zahfnajuce hodnoty z pristroja, z protokolu a merania sa strukturované, a
tak st priestorovo efektivnejsie a ukladaja sa v takzvanych datovych skladoch.

o Abstrakcia iidajov - tento stupen zahina agregaciu zdrojov, ako je napriklad
zabezpecenie konverzie idajov do formatu, ktory je dalej mozné ¢itat pomocou

softvéru v aplikacnej vrstve.
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e Analyza tidajov - v tomto stupni vrstva spracovania vyuziva algoritmy stro-
jového ucenia, alebo takzvaného hlbkového ucenia. Tieto algoritmy sa Spe-
cializuju na zistovanie vzorcov v ramci velkych, zdanlivo nahodnych udajov,

nachadzajuicich sa v sieti.

2.3.5 Aplikacna vrstva

Tato vrstva patri medzi jednu zo zdkladnych vrstiev kazdej architektury. Aplikacné
vrstva slizi na interakciu koncového uzivatela so systémom napriklad pomocou ap-
likacie pre smartfony alebo nejakej webovej aplikacie. Pomocou tejto aplikacie je
uzivatel schopny ziskavat tidaje poskytované systémom alebo zadavat prikazy sys-
tému, co ma vykonat. Priklad takejto aplikacie je napriklad aplikdcia v smartféne
na riadenie inteligentnej domécnosti24].

Aj napriek tomu, Ze si vacsina veci v IoT systéme po prvotnej konfiguracii uz
nevyzaduje Tudsky zasah, je aplikacna vrstva nevyhnutna a bez tejto vrstvy by bol
systém neuplny. Navyse, ako uz bolo spomenuté, aplikacna vrstva neslizi iba na
zobrazovanie informaécii, ale aj na zasielanie prikazov. Tieto prikazy nemusia byt iba
na koncové zariadenia, ako je napriklad prikaz na ziarovku, aby bola zapnuta. Tieto
prikazy sltzia napriklad aj na pociato¢né nastavenie a spravu danych zariadeni
v systéme. Navyse aplikacna vrstva zahfna aj navrh dohod o trovni sluzieb pre

systémy a siete IoT [24].

2.3.6 Biznis vrstva

Biznis vrstva alebo inak povedané aj obchodna vrstva, slizi hlavne na riadenie ob-
chodnych modelov, transakcii a réznych inych veci, tykajicich sa prave obchodu.
V tejto vrstve sa kladie doraz najma na obchodné pravidla, obchodnu analyzu a
riadenie réznych obchodnych procesov. Biznis vrstva zodpoveda za riadenie obchod-
nej logiky, nastavenie obchodnych procesov, a to na zaklade interakcie pripojenymi
zariadeniami a ich poskytovanymi datami. Cielom biznis vrstvy je, aby bolo zabez-
pecené splnenie vSetkych obchodnych cielov daného systému IoT [25].

Biznis vrstva ma taktiez este jednu doleziti tlohu, a to ochrana sikromia pou-
zivatelov. Zhromazdené data si bezpecne ulozené a uzivatelia musia mat kontrolu
nad pouzivanim ich udajov. V tejto vrstve sa vyuziva taktiez analyza uzivatelov a
na zaklade toho je umoznené danému systému IoT personalizovat data a sluzby pre

konkrétnych uzivatelov [25].
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2.3.7 Bezpecnostna vrstva

Bezpecnost dat sa dnes radi medzi jednu z najdolezitejsich poziadaviek na architek-
taru systému [oT. Bezpecnost dat vsak nie je len najdodlezitejSou poziadavkou na
systémy [oT, ale taktiez aj jednou z najvicsich vyziev stucasnej doby pre systémy
[oT a zariadenia v tychto systémoch. Zjednodusene by sa dalo povedaft, ze, aby bol
systém povazovany za zabezpeceny, mal by zahinat tri hlavné aspekty, a to [21]:

o Zabezpecenie zariadenia - sem patria fyzické zariadenia pritomné v sys-
téme IoT. Tieto zariadenia a koncové body je potreba chranit pred neziadu-
cimi virusmi, ako je napriklad malware ¢i inosmi danych zariadeni. Pokial sa
utocnik zmocni takéhoto zariadenia, dokaze ziskavaf z neho informacie. Od
velkosti itoku potom zdlezi ¢i utocnik dokaze manipulovat s datami alebo
dokonca napadnit cely systém IoT.

o Zabezpecenie cloudu - vsetky tdaje musia byt niekde ulozené. V systémoch
[oT sa miesto, kde st ulozené udaje nazyva cloud. Kedze v cloude su vsetky
ulozené informacie daného systému IoT je potrebné mat tieto data zabezpe-
cené, a tak ich chranif pred unikom a zneuzitim utoc¢nikom ¢i dokonca ich
znicenim.

o Zabezpecenie pripojenia - tento aspekt kladie déraz na zabezpecenie a
ochranu dat prudiacich cez siete v systéme IoT. Toto zabezpecenie prebieha
predovsetkym pomocou Sifrovania. Ako standardny protokol zabezpecenia tran-

sportnej vrstvy sa povazuje protokol TLS.

2.4 Stavy IOT architektuary

Na rozdiel od vrstiev IoT architektiry sa stavy IoT architektiry dané pevnejsou
struktirou. Tato struktira urcuje, aké stavy by mal spravny IoT systém obsahovat,
aby jeho funkénost bola spravna. Tieto stavy nie si pevne dané, ale najcastejsie st
to tieto Styri stavy:

o senzory / akéné cleny,

 internetova brana,

« okrajové IT spracovanie dat (edge IT),

o datové centrum a cloud.

Stavy, ktoré si vymenované vyssie sa mozu nazyvat aj inak, avsak takéto po-
menovanie je najcastejsie. Aj ked sa moze vyskytnut iné pomenovanie niektorého zo
stavov, tak funkcionalita tohto stavu je rovnaka. Struktiru stavov v IoT systéme je
mozné vidiet na Obr. 2.3
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Okrajové IT
spracovanie
dat

Datové

cenrum

Obr. 2.3: Stavy architektiury IoT, prevzaté z [26], upravené

2.4.1 Senzory / akcné cleny

Senzory su fyzické zariadenia, ktoré sa nachadzaju na okraji IoT systémov. Tieto
zariadenia zbieraju data z okolitého prostredia alebo z meraného objektu a nasledne
tieto data premienaju na uzitocné data, s ktorymi sa da nasledne pracovat v systéme
[oT. Pri zasahovani akénych ¢lenov je mozné zmenit fyzické podmienky, ktoré gene-
ruju data. Akéné cleny mozu napriklad vypnuf napajanie, nastavif ventil prietoku
vody alebo presunit robotické rameno pri uréitom procese montéze [26].

Na to, aby vsak systém IoT mohol pracovat s datami je potrebné tieto data ziskat.
Tato faza sa nazyva snimacia alebo aj aktivacna faza. V tejto faze sa ziskavaju data
z prostredia pomocou réznych senzorov, ako je napriklad merac tlaku, merac teploty,
detektor hladiny vody, senzor kvality vzduchu, monitor srdcového tepu a rdzne iné.
Senzory a akéné c¢leny mozu byt do systému pripojené pomocou kablu napriklad
LAN. Toto je vsak v dnesnej dobe uz zastaralé, a preto sa vacsinou uprednostnuju
senzory s nizkou spotrebou energie, ktoré vyuzivaju bezdrétové technologie, ako
napriklad LoRa alebo Zigbee [26].

V architektire systémov IoT mozu byt data spracovavané v kazdej z vyssie uve-
denych styroch stavov. Spracovavanie dat priamo na senzore nie je nemozné, ale je
velmi nepraktické. Udaje, ktoré je mozné na senzore spracovat je obmedzené vypo-
cetnym vykonom, ktory na senzoroch a akénych ¢lenoch zvycajne nie je dostacujici
[26].

S ohladom na vypocetny vykon senzoru alebo akéného ¢lenu sa spracovanie dat
presuva na dalsie stavy. Napriklad ak si systém vyzaduje rozsiahlejsSie spracovanie,
ked je potreba spojit niekolko viacerych idajov dohromady, vyuzije sa pri tom datové
centrum alebo cloud, ktory toto umoznuje. Napriek tomu vsak existuju pripady kedy
je potrebné data spracovavat hned na okraji systému, a teda na konkrétnych senzo-
roch a akénych ¢lenoch. Takymto pripadom st napriklad senzory na lietadle sluziace

na detekciu hrozieb. Kedze rychlost vyhodnotenie tychto idajov je pre bezpecny let
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lietadla kriticka, ziskané tidaje sa vyhodnocuju priamo na danych senzoroch. Pre
dosiahnutie, ¢o najrychlejSej odozvy sa teda pouziva vyhodnocovanie dat priamo na

senzore, a teda na samotnom okraji siete systému IoT [26].

2.4.2 Internetova brana

Data, ktoré sa zbieraju na senzoroch su v analégovej forme. Pre dalSie spracovanie
tychto dat v IoT systéme je potrebny ich prevod do digitalnej formy. Proces agre-
gacie a konverzie idajov je zabezpeceny systémom ziskavania idajov. Tento systém
sa pripaja k sieti senzorov, agreguje vystupy a zabezpecuje analégovo-digitalnu kon-
verziu. Internetova brana prijima tieto digitalizované data a nésledne ich smeruje
do dalsich stavov pre ich dalsie spracovanie [26].

Tento stav nepozostava iba z brany, ale aj zo zariadeni, ktoré agreguju udaje a
taktiez ich digitalizuji. Tieto zariadenia sa nachddzaji blizko senzorov a akénych
¢lenov. Napriklad meteorologickd stanica ma viacero senzorov a akénych clenov,
ktoré dodavaju udaje do takéhoto zariadenia. Toto zariadenie potom komunikuje
s branou, ktora tieto udaje spracuje a posle dalej do vyssich stavov architektiury
[26].

Data prudiace na branu je potreba predspracovavat, a to najmé preto, pretoze
velké objemy dat prichadzajtcich zo vsetkych senzorov by mohlo zahltit siet, a tak
ju znefunkcnit. Na branu su teda poslané uz predspracované data, ktoré nemaja
taky velky vplyv na rychlost siete systému [26].

Dalsim dévodom preco je potrebné data predspracovat je pre to, Ze analégové
data, ziskané senzorom alebo akénym clenom potrebuji na ich spracovanie Spe-
cializovany softvér, pretoze ich casové a strukturalne charakteristiky su Specifické.
Najlepsi sposob je, aby digitalne data boli ¢o najskor prevedené do digitalnej formy
[26].

Brany s zariadenia, ktoré s mimo datového centra, a tak slizia ako medzizas-
tavka medzi senzormi a akénymi ¢lenmi a datovym centrom. Data zo senzorov a
akénych ¢lenov su prijimané branou a dalej branou pripravované pre ich spracova-
nie vo vyssich stavoch architektury ako je napriklad ich posielanie do konkrétneho
datového centra. Brana by mala byt navrhnuté tak, aby nebola zavisla na polohe
a bola lTahko prenosna, jej implementacia by mala byt jednoducha a mala by byt
dostato¢ne odolnd, a to ¢ uz po hardvérovej stranke, tak aj po softvérovej [26].

V sucasnosti sa vyuzivaju aj takzvané inteligentné brany. Tieto brany su stavané
na zakladnych funkcidch brany a k tymto funkcidm si pridavané dalsie funkcie, ako
je napriklad analyza dat, ochrana softvéru voc¢i napadnutiu alebo funkcia sluzby
spravy udajov. Takymito branami je umoznena analyza datovych tokov v realnom

Case [206].
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2.4.3 Okrajové IT spracovanie dat

Po tom, ako si data agregované a prevedené do digitalnej formy, s pripravené
pre dalsi stav. Tymto stavom je prave okrajové IT spracovanie dat. V tomto stave
sa pristupuje k dalsiemu spracovaniu dat, aby mohli byt data poslané do dalsieho
stavu, a to konkrétne do datového centra alebo cloudu. Pri spracovani dat v tomto
stave vstupuji do procesu okrajové IT systémy. Tieto systémy moézu byt umiest-
nené v okrajovych lokalitach, ako je napriklad vzdialena kancelaria. Okrajové IT
systémy vykonavaju viac analyz, ako bolo vykonané v predchadzajuicich stavoch. Vo
vseobecnosti su tieto zariadenia umiestniované v blizkosti snimacov na miestach, ako
je napriklad rozvodna skrina [26].

Okrajové IT systémy su taktiez pouzivané ako prevencia proti zahlteniu datového
centra, a tak znizenie jeho zafaze. Ak by sa v architekture okrajové IT systémy
nevyskytovali a do datového centra by prudili data iba jednym velkym kanalom,
boli by kladené velmi vysoké naroky na datové centrum. Navyse by dochadzalo
k velkému oneskoreniu dat, problémom pri ich ukladani a existoval by velmi vysoky
bezpecnostny problém, Ze by tento kanal bol napadnuty, a tak ovplyvnené vsetky
data prudiace v systéme cez tento kanal. V pripade prerusenia tohto kanalu by bol
systém paralizovany. Toto vSetko dokazuje akou dolezitou sucastou architektury je
okrajové IT spracovanie dat, a to najméa pri velkych systémoch [26].

V okrajovych IT systémoch su data predspracovavané, aby boli lepsie pouzitelné
a zrozumitelnejsie pre vyssi stav, a teda datové centrum. Taktiez tu mézu byt dané
data triedené a do datového centra posielané iba tie potrebné, ¢o znacne zlepsi
rychlost pridenia dat v systéme. Mozu tu byt spracované napriklad spracovat data
ohladom teploty v motore, tie sa vyhodnotia a do datového centra sa odoslu iba
informécie o tom, Ze je vSetko v poriadku alebo nie [26].

V sticasnosti sa pri okrajovom IT spracovani dat zacina pouzivat strojové ucenie.
Pomocou strojového ucenia dokaze tento stav urcit napriklad hroziace problémy a
taktiez ich rozdelif podla krizovych poziadavkov. Do datového centra sa nésledne
odoslu uz spracované a lahko zrozumitelné informaécie, popripade navrh na riesenie
daného problému. To umoznuje reagovat rychlo na hroziaci problém alebo na uz
aktualny problém a na zaklade zrozumitelnych informaécii aplikovat spravny postup

na riesenie problému [26].

2.4.4 Datové centrum a cloud

V datovom centre alebo v cloude sa zhromazduju tdaje zo vSetkych zariadeni v ce-
lom IoT systéme. Data sem uz prudia spracované v konec¢nom stave, nepotrebuju
teda dalsiu analyzu, a tak sa dané data iba ulozia alebo tu prudia predspracované

data urcené na dalSiu analyzu. Data, ktoré sem neprudia spracované, ale si iba
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predspracované a nie st teda v konecnom stave si vyzaduju bud informaéacie o za-
riadeniach, ku ktorym nemaju pristup v nizsich stavoch alebo nebol nizsimi stavmi
poskytnuty dostatoény vypocetny vykon na ich spracovanie. Taktiez sa tu analyzuju
data, ktoré nepotrebuju okamziti odozvu, a tak nie je potrebné ich v predchadza-
jucich stavoch spracovdvat. V ddtovom centre alebo v cloude sa vykonava hibkové
analyza a tym sa dokéze spojit a vyhodnotit tidaje z viacerych koncovych zariadeni,
ktoré doteraz nebolo mozné spojit a vyhodnotit [26].

Spracovanie tychto tdajov moze prebiehat lokalne, a teda v datovom centre.
Toto centrum je na jednom mieste a obsahuje velké mnozstvo dat. Jeho problém je,
ze ak su vsetky data na jednom mieste, je potrebné vynalozif vela prostriedkov na
jeho zabezpecenie, aby bol odolny voci itokom. Zatial ¢o v minulosti sa pouzivali
najma velké datové centra, kde sa zromazdovali vSetky informécie na jednom mieste,
v st¢asnosti sa preferuje vyuzivanie cloudu. Cloud je v podstate tlozisko rozdelené na
viacero casti, ktoré sa fyzicky nenachdadzaji na jednom mieste, ale st rozmiestnené,
a tak su data viac chranené a v pripade zlyhania jedného serveru nebudu vsetky
data stratené. Tieto servery si navzajom medzi sebou prepojené, a tak IoT systém

tieto servery povazuje za celok nazyvany cloud.

2.5 Senzory loT

Senzor je zariadenie, ktoré dokaze detektovat udalosti alebo zmeny v jeho vlastnom
prostredi a na zaklade toho poskytuje zodpovedajici vystup. Senzory sa c¢asto po-
uzivaju napriklad na meranie teploty, tlaku, pridu, pohybu, zvuku a iné. Vacsina
takychto senzorov ma analégovy vstup, na zaklade, ktorého poskytuje digitalny vy-
stup. Pretoze tu dochadza k zmene analégového signalu na digitalny je potrebné, aby
senzor obsahoval AD prevodnik, ¢ize prevodnik anal6gového signalu na digitalny[10].

Na senzory sa tiez mozu vnimat podobne, ako na pét Iudskych zmyslov. Sen-
zory tvoria takzvany front-end systémov IoT, v preklade prednu c¢ast, ¢o znamen4,
ze tvoria tu cast [oT, ktord moze byt uzivatelmi pozorovana. Senzory su velmi po-
trebné v kazdom IoT, pretoze nam poskytuju tolko potrebné tidaje o prostredi, kde
sa nachadzaju. Takéto senzory sa vyuzivaju napriklad v stavebnictve, energetike,
zdravotnictve, vo fabrikach a mnohych inych odvetviach, kde sa vyuziva ich sluzieb
ako premostenie medzi fyzickymi objektami a internetom[10].

Senzory mézu byt velmi jednoduché, musia viak spliiat jednu ich zékladni pre-
durcent ulohu, ktorou je zber roznych dat podla typu senzoru a nasledné vysielanie
tychto dat dalej do systému [10]. Tieto senzory nemusia vysielat pocas celej doby,
ale castokrat staci, ked posli dané tdaje za dany cas. To v podstate znamena, ze

senzor moze zbierat data z elektromeru pocas doby odpovedajicej jednej hodine
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a nasledne po tejto dobe poslat data na branu, kde sa nasledne spracuji. Takto sa
velmi Setri energia a senzory vydrzia funkéné pocas dlhej doby.

Na to, aby mohli senzory odosielat data potrebuju byt spojené so zaradeniami,
ktoré takéto funkcie umoznuju. IoT snimacie zariadenie sa preto sklada z viacerych
casti vid, Obr. 2.4l Zvy¢ajne st to tri a tie s nasledujice [10]:

e Senzor,

« mikrokontroler,

o zariadenie na transport signélu.

loT brana

Elektricky signal

Vysielac
(prenos dat)

Mikrokontroler
(sprocesovanie dat)

Senzor
(ziskavanie dat)

Fyzicky signal

Prostredie

Obr. 2.4: Snimacie zariadenie, prevzaté z [10], upravené
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2.6 Zabezpecenie loT

Zabezpecenie dat v systéme IoT je jednou z najdolezitejsich veci. Je potreba, aby sa
k datam, ktoré putujui sietou nedostal nikto iny, ako ten pre koho st urcéené. Na to,
aby data boli zabezpecené pred zneuzitim, je potreba data Sifrovat. Toto Sifrovanie
vsak nemdze sposobovat velku zataz a tym spomalovat cely tok dat.

Zabezpecenie I0T je pravdepodobne jednou z najvacsich prilezitosti pre techno-
logické firmy a predpoklada sa, ze tento problém bude vyzvou este nejakd dobu.
Pred IoT sa dolezité data udrziavali v takzvanej bubline, kde sa nachadzala cela sief
a zariadenia, ktoré tieto data obsahovali, boli zabezpecené siefovym zariadenim,
takzvanym firewallom, ktory bol na zaklade dolezitosti informéacie aj viac vrstvovy.
V pripade IoT st vsak data ziskavané z externych, ¢asto mobilnych zdrojov, ktoré
sa nachadzaji na verejne pristupnych miestach, ¢co umoznuje pripadnym ttoc¢nikom
odcudzit data uzivatelom alebo poslat uzivatelovi data, ktoré budi zmanipulované,
popripade mu dokazu poskodit systém. Za oblasti [oT, ktoré st najzranitelnejsie sa
povazuji nasledovné [10].

e Pristup k datam pocas transportu - data pridia v IoT sietach neustéle.
Tok dat je napriklad od senzoru k bréne, z brany do datovych centier. Zdrojom
takychto dat mézu byt napriklad senzory pohybu v dome, bezpecnostné ka-
mery a rozne iné. Tieto data mozu byt ukradnuté priamo pri prenose, a preto
musia byt protokoly, ktoré sa na dany prenos pouzivaju zabezpecené [10].

« Kontrola nad IoT zariadeniami - umoznuje neopravnenym osobam pre-
vziat kontrolu nad celou sietou a zariadeniami v nej. Uto¢nik v nej moze
napriklad vypnut vsetky bezpecnostné systémy domu, ktoré sa nachadzaja
v sieti alebo napriklad zablokovat pristup k uréitym zariadeniam [10].

e Priamy pristup k datam - priamy pristup k dé tam zariadeni ¢i do konca
k brane je velmi nebezpecny. Utoénik tym ziska vietky informdcie, ktoré pri-
dia cez zariadenie a tieto informaécie vie zneuzit, popripade znehodnotit alebo
vymazat. Uto¢nik méze pomocou priameho pristupu jednoduchsie ochromit
cely tok dét, a taktiez docasne alebo trvalo poskodit zariadenie [10].

o Ukradnutie identity - pomocou ukradnutia identity ¢i uz oficialnej alebo
internetovej je utocnik schopny riadit vsetko, tak, ako by bol toho schopny

uzivatel, ktorému bola identita odcudzend [10].

2.7 Technoléagie loT

Komunikac¢né protokoly su zakladnou kostrou IoT systémov. Zabezpecuja pripoje-
nie [oT zariadeni do siete, a teda v kone¢nom dosledku pre aplikacie a pouzivatelov.

Tieto protokoly umoznuji prenos dat medzi roznymi vrstvami IoT architektury.
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To je zabezpecené tym, ze protokoly definuji format v akom budu data prenasané,
kédovanie dat, adresovanie dat a celkovu struktiru, akou si datové baliky transpor-
tované od uzlov k zariadeniam [I1].

[oT ekosystém zahina siroku skalu odlisSnych technolégii podporujucich short-
range network, v preklade siete kratkeho dosahu, lokélne siete a wide area network,
v preklade Siroko oblastné siete, pricom vsetky tieto siete existuju sucasne. Kazda
technolégia méa svoje vlastné charakteristiky z hladiska dosahu, snimania a kontroly
a taktiez kazda z tychto technolégii ma za moznost vysielat rozne typy informacii.
Spolocne tieto technolégie mézu pokryt vsetky bezdrotové rozsahy a moznosti. Na-
priklad taky Bluetooth pracuje dobre na kratke vzdialenosti, zatial ¢o Narrowband
IoT pracuje dobre na dlhé vzdialenosti [L1].

Protokoly zaistuju prave komunikaciu medzi danymi zariadeniami v sieti. [oT
protokoly st nevyhnutna cast vSetkych IoT technolégii a bez nich by hardware
jednoducho nefungoval. D4 sa teda skonstatovat, ze IoT protokoly umoznujui zaria-
deniam vymienat si medzi sebou data kontrolovane a zmysluplne. [11]

S dnesnym poc¢tom niekolko milidrd zariadeni IoT existuje taktiez niekolko de-
siatok technologii, ktoré zabezpecuju prenos dat. Tieto technoldgie sa delia do dvoch
hlavnych kategorii, ktoré si nasledovné:

o datové technolbgie,

o sietové technologie.

2.7.1 Datové technologie loT

Datové technologie IoT su technologie, ktoré poskytuju datovi komunikaciu medzi
hardvérom bez potreby internetového pripojenia. Tieto technolégie sa vacsinou vy-
uzivaju na lokalnej irovni. Medzi najznamejsie protokoly pouzivané v dnesnej dobe
patria nasledovné [12]:

« Transmission Control Protocol/Internet Protocol (TCP/IP),

o Message Queuing Telemetry Tronsport (MQTT),

« Data Distribution Service (DDS),

o HyperText Transfer Protocol (HTTP),

« Constrained Application Protocol (CoAp),

o Advanced Message Queuing Protocol (AMQP),

o WebSocket,

o Messaging and Presence Protocol (XMPP).
Pred tym, ako bude zvoleny spravny protokol je potrebné urcit faktory, ktoré budu
brané do uvahy pri vybere tohto protokolu.Rézne protokoly pouzivané v sietach
internetu veci sa vyznacuju réznymi vyhodami a nevyhodami vzhladom na nizsie

uvedené faktory.
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Najdolezitejsie faktory pre vyber protokolu na prenos tidajov su:

mnozstvo a typ udajov, ktoré sa maji odoslat,
interval a pozadovana rychlost prenosu,
spolahlivost pripojenia,

spotreba energie,

bezpecnost dat,

komunikacia medzi okrajovymi zariadeniami.

2.7.2 Sietové technoladgie loT

Siefové technologie IoT zvycajne vyuzivaju internet pre spojenie viacerych zariadeni.

Niektoré z technologii mozu fungovat samostatne, zatial ¢o iné musia pracovat spo-

lo¢ne s inymi technolégiami pre moznost pripojenia do internetu. Kazda technolégia

ma iné vlastnosti a je vhodna pre rozne ucely. Lisif sa mo6zu napriklad v rychlosti
alebo v dosahu vid. Obr. Sietové technoldgie 10T, ktoré v dnesnej dobe patria

medzi najpouzivanejsie su nasledovné.

Cellular - v preklade bunkovy, je technologia, ktora vyuziva sucasné mobilné
siete, ako je napriklad LTE alebo najnovsie 5G. Tato technolégia zvycajne pra-
cuje v IoT na nizkej frekvencii vysledkom ¢oho je dosah na vécsie vzdialenosti
[13]. Pomocou tychto sieti je mozné prepojit fyzické zariadenia s internetom.
Moderné technolégie, ako je napriklad 5G mé velky dosah a vysoku rychlost
vid. Obr 2.5 Pouziva sa napriklad na prenesenie velkého mnozstva dét na
velka vzdialenost.

Bluetooth - je vhodny pre pre komunikacie na kratku vzdialenost, ako napri-
klad prenos dat medzi telefénom a sluchdtkami s bluetooth technolégiou. Téato
technolégia ma vsak vyuzitie aj pri premavke. Vozidla, ako napriklad mest-
ska hromadna doprava, hasic¢ské vozidla, sanitky alebo policajné vozidla maja
moznost pomocou bluetooth komunikovat napriklad so semaformi, a tak v pri-
pade nidze mdzu nastavit zelent v ich smere a ostatnym ucastnikom cestnej
premavky prichadzajicich z inych smerov nastavit ¢erventi. Takato aplikacia
tejto technolégie je v anglictine znama pod nézvom traffic signal prioritiza-
tion v skratke TSP. Aj ked sa da na tento ucel pouzit aj tato technoldogia
zvycajne sa vsak radsej voli technolégia v anglictine zndma pod ndzvom Dedi-
cated Short-Range Communications v skratke DSRC, ktora ma pre tieto tcely
lepsie vlastnosti. Dalsie vyuzitie bluetooth technolégie je mozné najst napri-
klad v umiestneni bluetooth senzorov v okoli komunikacii, na zaklade ktorych
je mozné ziskat informécie o vozidlach, ktoré maju vysielacie zariadenie. Po-
mocou tychto dat je mozné zistif napriklad, kde sa dané vozidlo nachédza,

akou ide rychlostou a mnoho inych informécii [13].
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e Wi-Fi - je dnes takmer najznamejsia technologia v danom zozname. Wifi je
dnes pritomna takmer vsade okolo nas. VécSina domov ¢i bytov maju dnes
doma zariadenie, ktoré pouziva wifi. Kazdy smarféon ma dnes uz v sebe zabu-
dovany wifi modul, vdaka ktorému vie pomocou wifi komunikovat s internetom.
Wifi slizi najmé na prenos velkého objemu dat na malé vzdialenosti. Wifi pra-
cuje najmé na dvoch roznych frekvenciach, a to 2,4 GHz a 5 GHz. 2,4 GHz
signal ma velky dosah, ale mensiu rychlost. Signal o sile 5 GHz ma zasa oproti
signalu o sile 2,4 GHz mensi dosah, ale rychlost prenosu dat je omnoho vyssia.

o Sigfox - Technologia Sigfox patri do rodiny Low Power Wide Area Network
v skratke LPWAN, ¢o je rodina technologii, ktora obsahuje zariadenia, ktoré
nepotrebuju velku energiu na svoju prevadzku a pritom dokazu pokryt velka
oblast svojim signalom, a to az niekolko desiatok kilometrov. Rychlost prena-
sanych dat je vSak mala. Sigfox vyuziva modulaciu Differential Binary Phase-
Shift Keying, v skratke D-BPSK, kde sprava ma sirku 100 Hz a rychlost jej
odosielania pre Eurépu je 100 bps a pre Ameriku 600bps. Frekvenc¢né spektrum
je pre Eurépu standardizované na 868 MHz a 915 MHz pre Ameriku. Vyhody
pouzitia D-BPSK spoc¢ivaji v tom, Ze prinasa vysoku tuc¢innost v pristupe
k spektralnemu médiu a je lahko implementovatelna. Nizka bitova rychlost
umoznuje pouzitie lacnych komponentov v ¢asti vysielaca [14].

e NB-I0T - je odvodené z anglického slova Narrowband, ¢o v preklade znamena
uzkopasmovy. NB-IoT riesi poziadavky obrovského mnozstva zariadeni s niz-
kou priepustnostou, nizkou spotrebou energie, vylepsenym pokrytim v interi-
éri a optimalizovanou siefovou architektirou. Poskytovatelia mobilnych sieti
povazuju NB-IoT za kltcova technolégiu, pretoze im umoznuje vyuzit licen-
cované spektrum tejto technolégie. Toto licencované spektrum pre NB-IoT je
definované pre sirku kanalu 200 kHz pre uplink a downlink, ¢o umoznuje posky-
tovatelom mobilnych sieti optimalizovat ich spektrum s mnozstvom moznosti
nasadenia pre GSM (Global System for Mobile Communications), WCDMA
(Wideband Code Division Multiple Access) a LTE (Long-Term Evolution)
spektrum. NB-IoT pracuje v méde frequency-division duplexing v skratke
FDD, s maximalnym nahravanim dat 60 kbps a stahovanim 30 kbps. NB-IoT
je definovany linkou o velkosti 164 dB. V porovnani s GPRS (General Pac-
ket Radio Service), ktory pouzivaji mnohé sluzby typu stroj-stroj, ma linku
o velkosti 144 dB. Tento rozdiel o 20 dB je najma v tom, Ze by sa mala zvysit
moznost prenikania signalu cez steny v budovach, pivniciach a zaroven splnit
poziadavky na vydrz batérie [13].

o Zigbee - je otvoreny standard pouzivany pre maly prenos dat s velmi nizkou
spotrebou energie. V tedrii sa daju zariadenia Zighee pouzivat spoloc¢ne aj na-

prieck tomu, ze si od réznych vyrobcov. V praxi sa to vSak moc
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neuplatnuje, pretoze Zighee produkty si rozsirované a upravované o rozne
funkcie roznymi predajcami, a tak nastavaju konflikty a nedaju sa tieto zaria-
denia spolu kombinovat. Zigbee pouziva sietovy protokol mesh, ktory umoz-
nuje takzvany self-healing, ¢o znamena, Ze protokol sa dokaze vysporiadat
s roznymi zlyhaniami, napriklad so zlyhanim pri odosielani spravy. Zigbee je
zalozeny na Specifikacii 802.15 asociacie Institute of Electrical and Electronics
Engineers v skratke IEEE. Zigbee sluzi na kontrolu sieti senzorov pre standard
IEEE 802.15.4. Zigbee operuje na frekvenciach o hodnotach 2,4 Ghz, 900 MHz
a 868 MHz. Existuje niekolko Specifikacii Zighee, ako napriklad Zgbee PRO,
Zigbee RF4CE a Zigbee IP. Zigbee definuje tri typy uzlov, a to koordinatori,
smerovade a koncové zariadenia. Ulohou koordindtora je uchovat informécie
o sieti vratane bezpecnostnych klucov, smerovace sa zasa staraju o smerovanie
dat v sieti. Koncové zariadenia st hlavne zariadenia s nizkou spotrebou casto-
krat napdjané len z batérii a komunikovat moézu iba s koordindtorom, alebo
smerovacom. Zigbee aliancia pracuje na zjednoduseni integracie bezdrotovych
zariadeni, aby umoznila vyrobcom bezdrétovych zariadeni zavadzat cenovo
vyhodnejsie a energeticky efektivnejsie produkty [15].

LoRa - je radio frekvencna moduléacia pre nizko energetické zariadenia pra-
cujuce v sirokopasmovej sieti LPWAN. Nézov LoRa (Long Range) je spojeny
s extrémne velkym dosahom, ktory tato technolégia umoznuje. LoRa ma vac-
sinou dosah pat kilometrov v metskych oblastiach a v otvorenych oblastiach
je dosah signalu az pétnast, niekedy aj viac kilometrov. Klicové vlastnosti
LoRa st najmé velmi nizke poziadavky na energetickt spotrebu, ¢o umoznuje
pouzivanie zariadeni, ktoré mozu byt napajané aj pomocou batérii a castokrat
tieto zariadenia su stavané tak, ze vydrzia byt v prevadzke kludne aj 10 ro-
kov, a to vSetko pri napajani z batérie, bez potreby dobijania. K technologii
LoRa patri aj LoRaWAN (Long Range Wide Area Network). Tento protokol
vyuziva hviezdicovu topolégiu, ktord umoznuje aplikaciam pouzivat komuni-
kéciu na velké vzdialenosti, popripade hibkovi komunikdciu medzi velkym
poctom zariadeni, ktoré maju nizke naroky na energiu a zbieraju velké mnoz-
stvo dat. Velka vydrz batérie je podporovana tym, ze vysielacie data st malé,
vysielaju sa iba po kratku dobu, castokrat niekolko krat za den. LoRaWAN
moze podporovat miliony zariadeni, ktoré dokédzu odosielat spravy, ale pocet
tychto zariadeni je obmedzeny poctom bran, ktoré sa v sieti instalované. Jedna
osem kanalova brana moze posielat az jeden a pol miliéna sprav za dvadsats-
tyri hodin. Ak by kazdé zariadenie pripojené na branu posielalo spravu kazdua
hodinu, brana moéze podporovat az Sestdesiattisic zariadeni. Na vytvorenie Lo-
RaWAN siete je potrebné velmi malo bran v porovnani s velkym mnozstvom

koncovych zariadeni, ktoré mézu byt v tejto sieti instalované a na zaklade
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toho je takato siet cenovo velmi vyhodna. Taktiez vysielace, ktoré pracuju na
LoRa radio frekvenénej modulécii si lacné. LoRa pontka kompromis medzi
silou signalu a datovym prenosom. LoRa operuje vo fixnej sirke pasma a to
125 KHz pre posielanie a 500 KHz pre stahovanie dat. LoRa navyse vyuziva
ortogonalne faktory sirenia, ktoré umoznujua Setrit energiu batérie a tym zvysit
jej vydrz, a to pomocou adaptivnych optimalizacii rovni vykonu, a rychlosti
prenosu dat jednotlivych koncovych uzlov. Napriklad koncové zariadenie, ktoré
je umiestnené blizko brany, bude mat nastavenu silu vysielacieho signalu na
mensiu hodnotu ako zariadenie, ktoré bude vysielat na niekolko kilometrov, a
tak bude podstatne usetrend energia, ktord je potrebnd na prenos [16].

Hlavny rozdiel teda medzi technolégiou LoRa a protokolom LoRaWAN je
v tom, Ze LoRa je technologia pre prepojenie dvoch zariadeni, zatial ¢o po-
mocou LoRaWAN sa na jednu branu dokaze pripojif viacero zariadeni, a tak

tvoria siet.

Rychlost
Vysoka

Sirka pasma a Spotreba energie

v

Nizka

Kratky Dosah Dihy

Obr. 2.5: Prehlad technolégii v zavislosti na ich spotrebe, rychlosti a dosahu, pre-

vzaté z [19], upravené
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2.8 Struktira LoRa spravy

Architektiru LoRa spravy je mozné vidief na obrazku a je rozvrstvena do troch
vrstiev a to [31]:

o Fyzickd vrstva,

« Vrstva adresy riadenia pristupu k médidm, v skratke (MAC),

o Aplikac¢na vrstva.

Preambula Hlavicka + Hlavicka CRC Datova Gast fyzickej vrstvy CRC datovej Casti
MAC hlavicka Datova cast MAC vrstvy MIC
Hlavi¢ka ramcu Port ramcu Datova ¢ast ramcu
Adresa zariadenia | Kontrola ramcu Pocita¢ ramcu 1 Nastavenia ramcu

Obr. 2.6: Struktiira LoRa spravy, prevzaté z [31], upravené

2.8.1 Fyzicka vrstva LoRa spravy

Ramec fyzickej vrstvy sa rozdeluje na styri casti. Na zaciatku je preambula, ktora
definuje synchronizéciu a schému moduléacie paketov. Trvanie preambuly je 12.25
terasekundy. Za preambulou nasleduje hlavicka a hlavicka CRC. Tu sa nachadzajt
informacie, ako je dizka ddtového pola a taktiez ¢i sa v sprave nachadzaju CRC
data. Dalej sa tu nachadza CRC détovej ¢asti a samotné datova cast fyzickej vrstvy,
ktora obsahuje ramec MAC [31].

2.8.2 MAC vrstva LoRa spravy

Réamec spracovavany v tejto vrstve sa sklada z MAC hlavicky, MAC dat a kédu
integrity spravy v skratke MIC. Hlavicka obsahuje typ spravy a verziu protokolu.
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Typ spravy mézu byt bud data alebo sa moze tiez jednat o ramec riadenia. Pri pro-
cese aktivacie spojenia mézu byt MAC data nahradené aj ziadostami o pripojenie
alebo odpovedami na tieto ziadosti. Pre vypocet hodnoty MIC sa pouziva MAC hla-
vicka a MAC data. Pomocou toho sa vypocita kIac siefovej relacie oznacovany aj ako
NwkSKey. Tento klu¢ zabezpecuje overenie koncového uzla a zabranuje falSovaniu
sprav [31].

2.8.3 Aplikacna vrstva LoRa spravy

Konkrétne data spravy, teda MAC data su spracovavané v aplikacnej vrstve, ktord
sa sklada z hlavicky ramcu, port ramcu a konkrétnych dat ramcu. Hlavicka ramcu sa
sklada z adresy zariadenia, kontroly rdamcu, pocita¢ ramcu, nastavenie ramcu. Port
obsahuje tdaje na zaklade toho o aku aplikaciu sa jedna. Data rdmcu st chranené
proti zneuzitiu pomocou klica aplikacnej relacie oznacovaného aj ako AppSKey.
Dany kIi¢ je tvoreny pomocou sifrovacieho algoritmu zalozeného na principe pokro-
¢ilého standardu sifrovania 128 v skratke AES 128 [31].

2.9 Protokol IEC 62056

International Electro technical Commision v skratke IEC, je celosvetova organizacia
zahrnajuca vsetky narodné elektrotechnické komisie. IEC 62056 je sibor noriem pre
meranie elektriny. Normy TEC 62056 st medzindrodnymi standardmi Specifikacie
DLMS/COSEM. Cielom IEC je podporovat medzindrodnt kooperaciu tykajicu sa
vSetkych otdzok ohladom normalizacie v elektrickej a elektronickej oblasti [17].
IEC 62056 popisuje specifikacie hardvéru a protokolu pre lokalne vymienanie dat
meraca. Medzi casti IEC 620656 protokolu patria nasledovné [I7]:
« [EC62056-53,
IEC62056-62,
IEC62056-61,
[EC62056-21,
[EC62056-46.

2.9.1 Protokol IEC 62056-21

[EC 62056-21 je cast IEC 62056. V takychto zariadeniach patriacich k tejto Specifi-
kacii je jednotka zvana hand-held unit v skratke HHU alebo jednotka s ekvivalent-
nymi vlastnostami pripojena k tarifnému zariadeniu, alebo skupine zariadeni. Takéto
spojenie moze byt trvalé alebo rozpojitelné, vyuzivajice optické, alebo elektronické

spojky. Elektrické rozhranie je pouzivané pre stale spojenie alebo, ked je potrebné
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c¢itat viac ako jedno tarifné zariadenie. Opticka spojka by mala byt jednoducho odpo-
jitelna, aby bolo mozné ziskat data pomocou HHU. Tento protokol umoznuje ¢itanie
a programovanie tarifnych zariadeni. Tento protokol je najvhodnejsi pre pouzitie na
meranie v prostredi elektrickej energie. Zatial ¢o protokol je podrobne definovany,
jeho pouzitie a aplikacia sa uz ponechavaju na uzivatelovi. Tato norma je zalozena
na referenénom modeli pre komunikéciu v otvorenych systémoch [18].

Protokol pontuka niekolko rezimov implementacie. Jednotka HHU alebo ekviva-
lentné jednotka sa chova ako nadriadenad, zatial ¢o tarifné zariadenie je tejto jednotke
podriadené, a to v rezimoch A az D. V protokolovom rezime E funguje HHU, ako
klient a tarifné zariadenie sa chova ako server [18].

Pomocou tohto protokolu je teda mozné programovat senzory, ktoré nésledne
dokazu odcitavat data z elektromeru a posielat ich na dalSie spracovanie.

Zmazornenie priebehu komunikacie medzi senzorom a elektromerom pomocou
protokolu IEC 62056-21 je mozné vidief na obrazku [2.7]

4 ) 4 N

1
4)
2
<
Senzor ; Elektromer
4)
4
<

N / \ /

Obr. 2.7: Spréavy protokolu IEC 62056-21, prevzaté z [35], upravené

1. Request message - sprava pomocou ktorej senzor zahaji komunikaciu zasle
ziadost o data.

2. Identification message - sprava obsahuje informacie ako je typ zariadenia, ver-
zia zariadenia a mnohé iné zakladné informacie.

3. Acknowledgment - v preklade potvrdenie. Senzor posiela na elektromer potvr-
denie ze identifikdcia prebehla tspesne, moze pokracovat v komunikacii a je
pripraveny na prijimanie dat.

4. Data message -v posledom kroku elektromer odosiela data pomocou IEC 62056-

21 na senzor. Data obsahuju napriklad aktualnu spotrebu, celkovi spotrebu
v kWh.
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2.10 MQTT protokol

MQTT protokol je protokol s otvorenymi spravami, ktory poskytuje jednoduchy
sposob distribuicie telemetrickych informacii. Tento protokol je protokol s nizkou
réziou, aby vyhovoval obmedzeniam sirky pasma a CPU. Je navrhnuty pre zastavané
prostredie, aby dokazal jeho signdl prekonat viaceré prekazky ktoré v zastavanych
oblastiach narazi [34].

Tento protokol je dnes pouzivany v IoT, slizi na prepojenie inteligentnych za-
riadeni a je open source, takze je volne dostupny pre kazdého [34].

MQTT je zamerany na maximalizaciu dostupnej sirky pasma. Komunika¢ny mo-
del MQTT publish /subscribe (v slovencine teda zverejnit /predplatit) je alternativou
k tradi¢nej architektire klient server, ktord komunikuje priamo s koncovym bodom.
Klient, ktory posiela spravu, nie je v priamom spojeni s klientom, ktory spravu
prijima a tak spojenie medzi nimi je zabezpecené pomocou tretich stran [34].

V MQTT sa teda klienti rozdeluji na vydéavatelov a takzvanych predpratite-
lov. Vydavatel publikuje spravy a naopak predplatitel sa prihlasi k odberu tychto
sprav. Obe funkcie mézu byt implementované v rovnakom klientovi MQTT. Ak
chce zariadenie alebo klient odoslat tidaje na server, nazyva sa tato akcia zverej-
nenie. V opac¢nom pripade ak chce klient ziskat nejaké udaje z takéhoto serveru sa
tato akcia nazyva predplatné V rdmci modelu publish/subscribe sa viaceri klienti
mozu pripojit na tretiu stranu kde sa nachadzaji tdaje a odberaf iba témy, ktoré

ich zaujimaju [34].

2.11 UART

Univerzalny asynchrénny prijimac-vysielac, v skratke UART patri medzi jedny z naj-
pouzivanejsich protokolov na komunikiciu medzi zariadeniami. Ak je spravne na-
konfigurovany a nasledne implementovany, dokaze UART pracovat s réznymi typmi
sériovych protokolov, ktoré zabezpecuju vysielanie a prijimanie sériovych dat. Ko-
munikacia pri sériovych protokoloch funguje pomocou prendsania jednotlivych bitov,
a to pomocou jednej linky. To znamena, Ze jedna linka sluzi iba pre jednosmerni
komunikéaciu. Aby bola dosiahnutd obojsmerna komunikacia, je potrebné, aby boli
pouzité dve takéto linky. UART je taktiez asynchronny protokol, ¢o znamena, ze
neexistuje ziadny hodinovy signél pre to, aby boli jednotlivé bity synchronizované.
Vstupné bity prudia teda priamo z vysielacieho zariadenia k prijimaciemu koncu, a
to ako prud bitov, teda bit za bitom [27].

Mikrokontroléry, pocitace ¢i vstavané systémy vyuzivaju UART vicsinou ako

formu hardvérového komunika¢ného protokolu medzi zariadeniami [27].
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Pomocou tohto protokolu dokaze napriklad mikroprocesor odosielat data na branu
a prijimat data napriklad zo senzora.

Kazdy UART sa skladéd z dvoch zakladnych signdlov, ktoré st:

e Prijima¢ oznacovany ako RX,

o Vysiela¢ oznacovany ako TX.

Ako uz ndzov naznacuje, ic¢elom tychto signalov (liniek), je vysielat a prijimat sériové
data na sériova komunikaciu.

Komunikacia UART prebieha tak, ze vysiela¢ je pripojeny k riadiacej datovej
zbernici. Tato zbernica posiela data, ktoré st v paralelnej forme. Zo zbernice si tieto
data dalej prenasané po prenosovej linke sériovo, takze bit po bite az na prijimac.
Ten nésledne prevedie prijaté sériové data opat na paralelné, ktoré dokaze spracovat
prijimacie zariadenie [27].

Z vyssie popisaného priebehu komunikacie UART vyplyva, ze Sériova linka spaja
vysiela¢ vysielacieho zariadenia s prijimacom prijimacieho zariadenia a naopak.
V pripade, ze by nebolo toto prepojenie spravené aj v opacnom smere, bude mozna
komunikacia iba v jednom smere.

Na to, aby bola UART komunikacia implementovanda spravne je potrebné nielen
nastavif konkrétne piny pre vysiela¢ a prijimac, ale taktiez aj prenosovi rychlost.
Téato prenosova rychlost musi byt nastavena rovnako, a to ako v prijimacom, tak
aj vo vysielacom zariadeni. Prenosova rychlost je hodnota, ktora urcuje maximalny

pocet bitov za sekundu, ktoré sa maju po linke preniest [27].

2.12 LoRa v Ceskej Republike

LoRa a LoRaWAN sa v ¢eskej republike teSia ¢oraz vicsej popularite. Z narastajicim
poctom zariadeni Internetu veci sa taktiez rozsiruje pokrytie siefou LoRa. Budovanie
LoRa siete v Ceskej republike spadé pod spravu Ceskych Radiokomunikécii v skratke
CRA.

Ceské Radiokomunikécie na zaciatku roka 2017 pokryvali svojou sietou 60,2 per-
centa obyvatelstva Ceskej republiky. LoRa bola vybranad Ceskymi Radiokomuniké-
ciami ako technologia pre budovanie siete, ktorda bude sluzit zariadeniam Internetu
veci. LoRa v Ceskej republike pracuje na frekvencii 868 megahertzov, ¢o je frekvencia
urcend pre Eurépu [28].

LoRa siet sa v Ceskej republike stéle zvicsuje. Neddvno o tom svedd aj fakt, ze
v roku 2021 firma Ceské Radiokomunikécie uzavrela ramcovi zmluvu na dobu pét
rokov o spolupraci so spolocnostou Vantage Towers, ktora sa zaobera infrastrukti-
rami sieti. Ceské radiokomunikacie budi tak moct rozmiestnit az 500 vysielacov na

zékladné stanice spolo¢nosti Vantage Towers [29)].
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Uz v roku 2015, ¢o je rovnaky rok, ako vznikla aj LoRa, Ceska republika zacala
instalovat prvé LoRa vysielace, a tak zacala budovat svoju siet. V stucasnosti vdaka
vysokému pokrytiu patri Ceskéd republika medzi popredné krajiny s moznostou im-

plementacie IoT zariadeni do siete.
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3 Systém pre vzdialené odcitanie

Systém pre vzdialené odcitanie spotreby plynu, elektriny a vody je systém, pomocou
ktorého si spotrebitel bude mdéct na dialku odéitat plyn, elektrinu, vodu a teplo.
Sklada sa zo zakladnych casti, ktoré su k takémuto odcitaniu potrebné. Systém teda
pozostava zo senzoru pre odcitanie hodnot meracov, z uzlu, ktory odosiela data na
branu, samotna brana ku ktorej je pripojeny LoRa modul a nasledne uzivatelské

rozhranie, kde sa budu vsetky tieto data zobrazovat.

3.1 Struktdra systému

Na to, aby bolo mozné systém zostrojit, bolo potrebné spravit navrh celého systému.
Do tuvahy sa muselo braf viacero faktorov na zaklade, ktorych sa struktira systému
formovala. Bolo potrebné zvolit taka struktiru systému, aby bol systém schopny
prenasat data od senzoru, alebo zariadenia urcéeného na odcitanie stavov, ktorym
st snimané hodnoty, az po branu, ktorou su vsetky tieto data zbierané. Na zaklade
zvoleného protokolu, ktorym je LoRa bolo potrebné zvolit aj dané suciastky. Vsetky
tieto dalSie casti systému st popisané v nasledujicich kapitolach. Na to, aby teda
systém pre vzdialené odéitanie spotreby plynu, elektriny a vody fungoval, bolo po-
trebné zvolit spravnu struktiru systému. Tento systém, pre od¢itanie meraca, bude
pozostavat z niekolkych ¢asti vid. Obr. 3.1}

e senzor,

e LoRa uzol,

e LoRa modul,

e brana,

o uzivatelské rozhranie.

A
\ 4

Senzor |« ¥» LoRa uzol LoRaWAN < > Brana
modul

1
Uzivatelské
rozhranie

Obr. 3.1: Schéma zapojenia systému pre vzdialené odcitanie spotreby plynu, elek-

triny a vody.
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Odcitavanie aktualnych stavov z meracieho zariadenia pomocou senzoru.
Senzor posle data na uzol podporujici LoRa pomocou UART vystupu.

LoRa uzol posle bezdrotovo pomocou technolégie LoRa data na LoRa modul.

- W e

LoRa modul data spracuje a odosle na branu, ktorou je v danom systéme
Raspberry Pi.
5. Béana posle data na uzivatelské rozhranie, kde si tieto data moze dany spotre-

bitel zobrazit.

3.2 Pouzité technologie

Pre ticel odcitania meracov bolo mozné pouzif rozne technologie. Tieto technologie
by sa dali rozdelit na dve hlavné kategoérie, a to drotové a bezdrotové.

Ako drotova technoldgiu by bolo mozné vyuzit napriklad technoldgia Ethernet.
Tato technoldgia by vsak bola neprakticka z viacero dévodov. Ako hlavny dovod sa
da uviest prave obmedzenie prenosu dat po kabli. V tomto pripade mé spotrebitel
sice moznost odcitat si vSetky hodnoty meracov dialkovo, ale zobrazovanie dat je
viazané na dlzku kdbla, a tak je teda velmi Casto toto miesto stolny poéita¢ alebo
notebook. Tento spdsob je v dnesnej dobe dost zastaraly a neprakticky, a preto sa
skor poniika moznost bezdrotového prenosu dat.

Druha moznost v pripade dialkového odcitania je teda bezdrétova. V pripade
bezdrotovej komunikacie sa da pouzif mnozstvo technoldgii. Technologie, ktoré sa
daju pre takyto ucel pouzit si napriklad Wifi, Bluetooth, LoRa, Zigbee.

Technolégia Wifi je pre prenos dat pouzitelnd, ale nieje tiplne idedlna. Z vyme-
novanych technolégii patri k tej, pomocou ktorej systém dokaze preniest najvacsi
objem dat, to vsak v pripade navrhovaného systému nie je potrebné. Jej nevyhoda
pri danom pouziti spociva najmé v jej vysokej spotrebe energie. Toto je hlavny do-
vod, preco je tato technolégia nevhodné. Dalsia jej nevyhoda je v jej dosahu, ktory
je celkom maly. Na zaklade tychto skutoc¢nosti bola technolégia Wifi ako moznost
prenosu dat vylucena.

V pripade technolégii bluetooth je vyhoda nizkej spotreby. Velkost prenesenych
dat je taktiez dostacujuca. Jej najvacsiu nevyhodou je dosah signalu ktory je velmi
maly. Hlavnym dévodom preco teda technolégia bluetooth nie je pre dany systém
vhodné spociva v jej malom dosahu, a preto sa nad jej implementaciou prestalo
uvazovat.

Zigbee technolédgia je velmi podobnéa technolégii LoRa. Zighee mdze pracovat na
frekvencii az 2450 MHz, ¢o znamen4, ze moze posielat data o rychlosti az 250 kbps.
Spotreba energie pri prevadzke Zigbee zariadeni je nizka. Dosah signalu je az do 100

metrov. Tato technoldgia je vhodna pre pouzitie dialkového od¢itania meracov.
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LoRa technoldgia nedokéaze pracovat na frekvencii vyssej ako 928 MHz, ¢o zna-
mena, ze jej prenosova rychlost dat je mensia, ako pri pouziti Zigbee. Jej energeticka
narocnost je vsak mensia v porovnani so Zigbee. Dosah signdlu v pripade LoRa je
omnoho lepsi ako v pripade Zigbee, a to az do 5 kilometrov v zastavanych oblastiach,
a az do 15 kilometrov v otvorenych oblastiach. Kedze pre odcitanie dat z meracov,
nieje potreba prenos velkého objemu dat, je potrebné dosiahnut ¢o najvécsiu tsporu

energie a dosah a toto dokonale spliia technolégia LoRa.

3.3 LoRa modul

Pre prenos prijimanie signalu je potrebné mat modul, ktory takyto signal spracuje.
Modul bol vybraty na zaklade niekolkych podmienok, ktoré su pre implementaciu
vhodné. Spotreba modulu musi byt velmi mala, a to hlavne z toho dévodu, aby sa
dal modul pouzivat niekolko rokov bez potreby dobijania. Dalsiu takouto podmien-
kou bolo, aby modul podporoval technolégiu LoRa. Tento modul taktiez umozni
spracovanie dat z roznych zariadeni urcenych na odcitanie stavov meracov, ako je
napriklad opticky senzor IEC-62056-21, ale napriklad aj pripojenie Hallovej sondy,
pomocou ktorej je mozné odcitat stav plynu. V neposlednom rade sa uvazovalo aj
nad cenou celej sustavy, preto bolo potrebné vybrat cenovo dostupné suciastky.
Takéto podmienky splnoval prave modul WLRO89UO so zabudovanym proceso-
rom ATSAMR34J18. Tento modul ma velmi nizku spotrebu energie, podporuje LoRa
a je cenovo dostupny. Momentalne sa na trhu da tiez kupit aj WLR089 XPLAINED
PRO EVALUATION KIT. Tento vyvojovy kit umoznuje jednoduchy pristup k mo-
dulu WLRO89UQ. Taktiez obsahuje zabudovany debugger. Z dévodu vysokej ceny
vsak bolo rozhodnuté, Ze sa navrhne a zostroji doska plosnych spojov, v skratke
DPS, zalozena na predlohe zapojenia tohto kitu. To podstatne znizi cenu a navyse
bude umoznené zmenit rozlozenie a rozmery navrhovanej dosky. Tento faktor bol pri
praci vyuzity a na DPS neboli namontované nepotrebné suciastky, a naopak pridali
sa niektoré suciastky ako napriklad prepina¢ DIP, ¢i nabijacka. Schémy navrhovane;j

dosky je mozné vidiet na obrazkoch vid. Obr. a Obr.

3.3.1 Navrh DPS pre modul

Ako uz bolo spomenuté, ako predloha pre navrh modulu bol zvoleny kit WLRO089
XPLAINED PRO EVALUATION KIT. Vyrobcom tohto kitu je Microchip. Micro-
chip je vyrobca ktory konstruuje rozne mikrokontroléry, mikroprocesory a rozne iné
produkty. Zakladom kitu WLR089 XPLAINED PRO EVALUATION KIT je proce-
sor ATSAMR34J18. Tento procesor je umiestneny v module WLR089UO.
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Obr. 3.2: Diagram pinovych vystupov modulu WLR089UO, prevzaté z [30], upravené

Dany modul tak umoznuje jednoduchsie napojenie na rozne DPS a jeho rozloze-
nie pin vystupov umoznuje aj pouzitie flex pinov. Jednotlivé rozlozenie pinov je
mozné vidiet na obrazku 3.2

Na doske sa vyskytuju nasledujice suciastky:

e SMD rezistory - skratka SMD znamend v slovenc¢ine Povrchovo montované
suciastky. Na navrhu modulu je pripravenych pre namontovanie osemnast SMD
rezistorov s oznacenim R1 az R18 s hodnotami od 39 ohmov az po 1 megaohm.

e SMD kapacitory - V navrhu je celkovo zahrnutych dvanast SMD kapaci-
torov. Tieto kapacitory nesti oznacenie C1 az (12 a maji hodnoty od 4,7
pikofaradov az 100 nanofaradov.

« SMD LED - po slovensky svetlo vydavajica dioda v skratke LED je v na-
vrhu pouzitd tri krat. Vsetky diddy sii zelené a nesti oznacenie LED1 az LEDS.
Diéda LEDS svieti podla toho aky vystup poskytuje nabijacka MCP73831T-
2DCI/OT. Svieti teda podla toho ¢i je pripojend batéria, alebo je DPS napé-
jana cez mini USB. Diéda LEDI je pripojena na na pin PA19 a diéda LED2
zasa na pin PA18 modulu WLRO0O89UO. Tieto LED je mozné nakonfigurovat na

rozne funkcie. Napriklad, ze budu svietif v momente ak bude LoRa aktivna,
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alebo ked budt odosielané data tak bude diéda napriklad blikaf.

SMD induktory - sicastou DPS st aj dva induktory oznacené LI a L2.
Induktor LI mé hodnotu 10 mikro Henry a induktor L2 ma hodnotu 1 mikro
Henry.

Flex piny - Sucastou dosky st aj takzvané flexpiny. Tieto piny zabezpe-
cuju, ze sa medzi ne moze jednoducho vlozit a vybrat modul WLRO89UO bez
potreby pevného upevnenia pomocou spajkovacky a cinu. Toto riesenie teda
zabezpecuje flexibilitu a v pripade potreby sa da jednoducho vymenif modul
za modul.

Tlacitka - na doske sa taktiez nachdadzaju 2 tlacitka, s ndzvami user a re-
set. Tlacitko reset je privedené na pin RESET, ¢o umoznuje reset modulu
WLRO089UO a tlacitko user je privedené na pin PA28. Toto tlacitko je mozné
naprogramovat na rozne funkcie, ako je napriklad to, ze v pripade stlacenia
tlacitka manualne sa automaticky odosli vsetky data na branu.

Mini USB - Mini USB v navrhu dosky zabezpecuje napajanie a tiez je pri-
pojené na piny PA25 a PA26 modulu WLR0O89UO ¢o umoznuje dalsiu komu-
nikaciu s modulom pomocou rozhrania mini USB. Stciastka mini USB nesie
oznacenie UX60SC-MB-5S8.

Schottkyho diéda - tieto diédy na DPS slizia na riadenie napajania a teda
¢i bude ststava napdjana pomocou mini USB alebo pomocou batérii. Na DPS
sa nachadzaju dve takéto diddy a to didéda s oznacenim D1 a D2.

NUP2114 - v obvode slazi NUP2114 ako ochrana pred pretazenim elektro-
nickych zariadeni nachadzajucich sa na DPS.

Pamat - Nachddza sa tu tiez pamét AT25DF041B-SSHN-T. Je to sériova flash
pamat urcena pre systémy, kde je potrebné rychlo ukladat a a citat data.
Nabijacka - na DPS sa nachddza nabijacka MCP73831T-2DCI/OT. Tato
suciastka zabezpecuje, ze je mozné nabijat Lithium-ionové v skratke Li-Ion,
alebo Lithium-polymérové batérie v skratke Li-Pol.

Casovaé - funkciu ¢asovaéu pre DPS zabezpecuje studiastka TPL5111. Tento
casova¢ moze byt naprogramovany s funkciou oneskorenia. Funkcia je taka, ze
tento ¢asovac, po ur¢itu stanovenu dobu je vypnuty, po uplynuti danej doby
Casova¢ automaticky zapne napdjanie a prepusti prad dalej do dosky. Caso-
vac je pripojeny na pin PA27 modulu WLRO089UO pomocou ktorého je mozné
tento Casovac ovladat. Casovac je dalej pripojeny na Dualln-line package spi-
nac¢, v skratke DIP spina¢. K tomu vsetkému je ¢asova¢ pripojeny este aj na

regulator napatia.
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* Regulator napitia - pre regulovanie napétia v obvode je pouzitd sicias-
tka MAXT77827TAEFD+T. Téato suciastka zabezpecuje Ze napétie privedené na
jej vstup prevedie na vystupné napétie v rozsahu 2,3 az 5,3 Voltu. Modul
WLRO089UO potrebuje pre napajanie 3,3 Voltu a tak je zvolena konfiguracia
s vystupom 3,3 Voltu.

o Spina¢ DIP - Na DPS sa taktiez nachddza aj spina¢ DIP, ktory sluzi na
manualne nastavenie oneskorenia spinania pridu prudiaceho dalej do obvodu.

e THT jumper - Trough Hole Technology Jumper v skratke THT jumper.
Tento jumper je pripojeny na en pin Casovaca a taktiez na en (enable) pin
regulatora napétia. Tento pin zabezpecuje povolenie alebo zakazanie vstupu
pradu do dalsich casti DPS.

e Modul WLRO089UO - V neposlednom rade je potrebné spomentt hlavni
sucast DPS, a to konkrétne modul WLR089UO. K tomuto modulu st pripojené
pin hlavicky s oznac¢enim JP1, JP2 a SV1. Na JPI sa nachadzaji potrebné
spoje, ktoré vedu na konkrétne piny modulu. Hlavicky JP2 a SV1 slizia na
pripojenie k debuggeru, alebo na pripojenie pomocou UART k Raspberry Pi,

alebo k zariadeniu na odcitanie spotreby.

3.3.2 Napajanie DPS modulu

Napéajanie DPS je jednou zo zékladnych faktorov, ktoré bolo potrebné zohladnit
pri vybere a navrhu dosky. DPS moze byt napajand z dvoch zdrojov. Jeden zdroj
je pomocou mini USB konektoru. Druhy zdroj, pomocou, ktorého je mozné systém
napajat su batérie. V navrhu sa pocita s tromi tuzkovymi batériami. Kedze DPS
moze byt napajand z dvoch zdrojov, ktoré s vyssie popisané, tak napajanie moze
byt realizované oba pomocou jedného zdroja, teda pomocou batérie alebo miniUSB,
alebo mozu byt k DPS doske pripojené oba zdroje. Riesenie, ako sa DPS vyrovna
s dvoma pripojenymi zdrojmi zaroven sa popisuje nizsie.

Ak je DPS napajand pomocou mini USB konektoru, prid prudi do nabijacky na
vstup c¢islo styri, dalej tecie na spinac, kde je podla stavu prepustené dalej alebo nie.
Ak je prud prepusteny, tecie dalej do regulatoru napétia, kde sa napétie z hodnoty
5 Voltov prevedie na napéatie o hodnote 3,3 Voltu. Tento prad je dalej vpusteny do
ostatnych casti dosky, kde sa nachadza aj modul WLR089UO, ktory operuje prave
pri napéati o tejto hodnote.

Druhou moznostou ako méze byt DPS napdjana je pomocou troch tuzkovych
batérii zapojenych sériovo. Z batérii ide prud priamo do spinaca, kde sa podla stavu
v spinaci urci, ¢i prud spinac prepusti alebo nie. Pokial je spinac¢ v stave prepustenia,
prud tec¢ie dalej az k reguldtoru napétia, kde je napétie upravené na hodnotu 3,3

Voltu. Tento prud je dalej vpusteny do ostatnych casti dosky, kde sa nachadza aj
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modul WLRO089UO, ktory operuje prave pri napéati o tejto hodnote.

Moze nastat situacia, kedy je k doske pripojené napajanie ako s mini USB konek-
toru tak aj z batérii. Pre tento ticel sa v obvode nachadzaji Schottkyho di6dy. Kedze
dnesné tuzkové batérie maju napatie zvacsa 1,5 Voltu a rata sa s tromi batériami
zapojenymi formou sériového zapojenia, vysledné napétie bude 4,5 Voltu. Naopak
napétie, s ktorym sa pocita na vstupe mini USB konektoru je napétie o hodnote 5
Voltov. V pripade teda, ze bude zapojené sicasne aj napajanie pomocou mini USB
konektoru a aj napajanie pomocou batérii, rieSenie DPS zaisti, Ze prud pruadiaci
z mini USB konektoru bude mat prednost pred pridom pradiacim z batérii. To,
ze prud prudiaci z mini USB konektoru bude mat prednost a batérie budi zaroven
popri tomto scenari aj dobijané pomocou nabijacky zabezpecuji prave Schottkyho
diody, ktoré prepustaju napatie o viacsej hodnote. V pripade, Ze sa prerusi napdjanie
pomocou mini USB konektoru, DPS bude automaticky napajana pomocou batérii.
Toto riesenie zabrani pripadnému nechcenému vypadku v pripade, ak sa necakane
prerusi napajanie DPS pomocou mini USB.

DPS modulu je mozné napajat nie len pomocou tuzkovych batérii, ale aj inych
typov batérii, ako je napriklad Li-Ion batéria alebo takzvand SAFT batéria. Kazd4a
typ batérie ma svoje vyhody aj nevyhody.

Napriklad SAFT batéria ma velmi velku vydrz, ktora sa pohybuje v hodnotach
niekolko Ah. Volba instalacie je teda vhodna pre uzol, ktory bude umiestneny v tazko
pristupnych miestach. Takato batéria je schopnd dodévat energiu aj niekolko rokov,
a tak je potrebné k danému uzlu pristupovat iba raz za niekolko rokov. Je potrebné
maf na uzol viac priestoru, kedze batéria je objemnejsia.

V pripade pouzitia tuzkovych batérii je velmi vyhodnd cena takychto batérii. Ich
vydrz nie je takd vysoka, ako v pripade pouzitia SAFT batérie, no napriek tomu
sa pri troch tuzkovych batériach s kapacitou dokopy 7500 mAh predpoklada doba
zivota asi 290 dni.

V neposlednom rade existuje moznost pripojenia Li-Ion batérie. Pri instalacii
takejto batérie sa predpoklada, ze v blizkosti bude taktiez moznost zapojenia uzla
do elektrickej siete pomocou mini USB. Ako uz bolo spominané Li-Ion batérie je
mozné nabijat a tak v pripade ak na DPS bude namontovana aj nabijacka a uzol
bude napajany zo siete, tak sa takato Li-Ion batéria bude dobijat a po odpojeni uzla

zo siete, bude opat vyuzivana energiu z dobitej Li-Ion batérie.

3.3.3 Spotreba energie

Velmi dolezitym faktorom ktory bolo potrebné v praci zohladnif bola spotreba ener-
gie. Kedze zariadenie na citanie stavov spolu s LoRa uzlom sa moze nachiddzat na

tazko pristupnych miestach, alebo miestach kde nie je moznost napajania zo siete,
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bolo potrebné uvazovat o module, ktory by mal ¢o najmensiu spotrebu energie.
Takyto modul je prave WLR089UO, Aj napriek tomu, ze tento modul mé aj pri ope-
rativnom rezime velmi mald spotrebu a to maximalne 41.54 pA. Velkost meraného
prudu sa moéze lisif podla nastavenia vysielacej a prijimacej antény, podla modu
mikrokontroléra a dalsich veci ktoré je mozné vyéitat z tabulky [3.1]

Na zéklade tabulky je potom mozné dosadif do vzorca hodnoty a ziskat tak
teoretické tidaje, kolko asi by mal dany modul vydrzat vykonavat svoju ¢innost, bez

toho aby minul vsetku energiu.

kapacita (mAh)
spotreba (mA)

zivotnost =

Ak by bolo uvazované napriklad o klasickych troch tuzkovych batériach s ka-
pacitou jednej batérie 2500 mAh a modul by bol v aktivnom, vysielacom mdde so
silou vysiela¢a 15, tak by mohol byt modul na takéto batérie napajany 7 dni 12
hodin a 32 minut. Toto je vSak iba teoreticky vypocet. Ak by sa do vypoctu zahrnul
faktor vybijania batérie, ktory je asi 20 percent, tak by sa prace schopnost znizila
na 6 dni a 26 minat. Tento problém by bolo mozné vyriesit vlozenim vacsej batérie,
zariadenie by bolo tak velké, a tak by bolo toto rieSenie nepraktické.

Préave z tohto dévodu bol na dantt DPS zavedeny c¢asovac s hardvérovym onesko-
renim, nastavitelnym pomocou DIP prepinaca. To umoznuje prerusit prid pradiaci
do modulu a tak usetrit znacnu cast energie. Ako je mozné vidiet v tabulke [3.1]
modul WLR089UO podporuje dva nizkoenergetické médy a to konkrétne pohoto-
vostny a zalozny. Ak by sa teda uvazovalo, ze uzol bude v zdloZznom rezime pocas
celej doby, v aktivhom rezime by bol iba pocas doby vysielania, ¢o by bolo asi
dve minuty, a hardvérové oneskorenie by bolo nastavené na jednu hodinu, uzol by
v takomto pripade bol aktivny iba dve minuty kazdu hodinu. To podstatne predizi
zivotnost napriklad uz spominanych tuzkovych batérii. Po dosadeni do rovnice a
pripoc¢itani vybijania batérie o hodnotu 20 percent, je teoreticky vysledok vydrze
batérii napajajucich LoRa uzol 180 dni a 11 hodin, ¢o je podstatné navysenie oproti
predchadzajicej moznosti, kedy zariadenie neustale vysielalo. Tento vysledok vysiel
pri volbe, kedy je predpokladany odober modulu v aktivnom rezime 41.54 mA. Ak
by bolo teda uvazované o moznosti zvolenia nizsej sily vysielaca, bol by ¢as zivotnosti
batérie predlZzeny az na 291 dnf a 20 hodin.

Kedze v systéme sa rata s prenosom na kratsie vzdialenosti, bola by sila vysielaca
nastavena na hodnotu 7 dostacujica a tak by tuzkové batérie o celkovej kapacite
7500 mAh teoreticky vydrzali 291 dni. Ak by bolo potrebné tito vydrz navysit,
stacilo by jednoducho pripojit batériu s vyssou kapacitou a tak by zariadenie mohlo

fungovat aj niekolko rokov, bez potreby vymeny batérie.
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Tab. 3.1: Hodnoty pridu na module WLR0O89UO, prevzaté z [30], upravené

d Typicky
mo
Mod Parametre vysielaca namerany | Jednotka
MCU .
prud

Frekvencia = 868 MH
Vysielaci mod | Aktivny revenaa = 2l 4154 mA
Sila vysielaca = 15

Frekvencia — 868 MH
Vysielaci méd | Aktivny resvenaa = 8 1 2568 mA
Sila vysielaca = 7

Frek ia 868MH
Prijfmaci méd | Aktivny | rekvenda ? 12.68 mA
Sila prijimaca = 125 kHz

Frek ia 868MH
Prijimaci méd Aktivny ) re f//enmva z 13.36 mA
Sila prijimaca = 250 kHz

Nizko
energeticky | Pohotovostny Spanok 1.608 pA

mod

Nizko
energeticky Zalozny Spanok 642 nA

mod

3.3.4 Casovaé

Na to, aby modul nemusel byf stale v operativhom stave sa tu nachadza casovac.
Ako uz bolo spomenuté tento ¢asovac je priamo pripojeny na pin PA27 modulu
WLRO089UO, ¢o umoznuje pomocou softvéru prerusit napajanie vSetkych suciastok
v DPS, ktoré sa nachddzaji za tymto ¢asovacom. Casovaé viak taktiez poskytuje
moznost delay alebo slovensky povedané oneskorenie. Na DPS je toto oneskorenie
rieSené pomocou spinaca DIP, ku ktorému st pripojené rezistory o urcitych hodno-
tach vid. Tab. 3.2] na zdklade, ktorych je ndsledne tvorené oneskorenie. To, Ze sa
na DPS nachadza spina¢ DIP, na ktorom sa nachadzaji az Styri spinace umoznuje
hardvérové kombinovanie roznych kombinécii oneskoreni.

Hlavnéa vyhoda tejto funkcionality je ta, Zze modul nemusi nepretrzite pracovat
v operativnom modde. Naopak, prebudi sa napriklad iba raz za hodinu, a to iba na
niekolko sekind. Pocas toho, ako bude modul operovat v pracovnom rezime, odosle
potrebné data na branu a potom je modulom WLRO89UO posland na casovac lo-
gicka jednotka, ktora spésobi opatovné uzavretie priudenia pridu do modulu. V tom
momente zacne plynut hardvérovo nastavend peridda po ktorej casovac opéit zacne
prepustat prud do modulu. Toto umoznuje velké Setrenie potrebnou energiou, a tak

ak bude modul napdjany iba pomocou batérii, toto riesenie umozni modulu mat
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dostatok energie na to, aby pracoval bez problémov po dobu niekolko rokov, bez
potreby vymeny ¢i dobitia batérii.

V praci je DPS navrhnuta tak, ze obsahuje rezistory o hodnotach 22.1 k€2, 57.6
kQ, 124 EQ a 169 kS). Rezistory ktoré budu do navrhu osadené boli vyberané na
zaklade standardu E96, ktory slazi ako zoznam preferovanych hodnot rezistorov.
Preto st aj casové vysledky v tabulke [3.3]| priblizné a mézu sa tak v skutoc¢nosti lisit
o niekolko sekiind, ¢o ale v koneé¢nom ddésledku nemé na riesenie, ktoré je v praci
popisované velky vplyv, pretoze oneskorenie, ktoré je v praci vyuzité sa pohybuje

v rddoch minut az hodin.

3.4 Navrh senzoru IEC-62056-21

Senzor TEC-62056-21 je ta cast v systéme, ktora sa pripoji na dané zariadenie,
v tomto pripade elektromer, z ktorého chce uzivatel odc¢itavat dani spotrebu. Hlavné
casti senzoru IEC-62056-21 st fototranzistor a didda. Tento konkrétny protokol vsak
obsahuje iba jeden typ meracov a to konkrétne elektromer.

V ramci prace bol navrhnuty senzor pre elektromer s protokolom IEC62056-21.
Tento senzor pozostava z casti:

o SMD rezistory R1 a R2,

« fototranzistor,

o LED didda,

« hlavicka s pinmi ktoré slizia na napajanie (3,3 Voltu) a na prenos dat pomocou

UART takze st tu piny TX a RX.

Do riesenia sa zahrnuje aj moznost vytvorenia dalsich zariadeni urcenych na od-
¢itanie merac¢ov napriklad spominaného ¢itaca uréeného na pulzy S0, kde je mozné
vyuzitie zakladného navrhu, ale DPS uz nebude obsahovat LED diédu, ale iba foto-
tranzistor, ktory bude pri kazdom pulze zasielat signdl na LoRa uzol. Pri plynomery
je mozné pre odcitanie vyuzit Hallovu sondu, ktorda bude posielat data po sériovej

linke na LoRa uzol.
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Tab. 3.2: Najcastejsie ¢asové intervaly oneskorenia, prevzaté z [32]

Cas Vypocitany | Najblizsia realna Dva paralelne zapojené
oneskorenia | odpor (k€2) | hodnota (k€2) | 1% tolerancia rezistoru (k<)
1s 5.2 5.202 7.15// 19.1
25 6.79 6.788 12.4 // 15.0
35 7.64 7.628 12.7// 19.1
4s 8.3 8.306 14.7 // 19.1
58 8.85 8.852 16.5 1/ 19.1
6s 9.27 9.223 18.2 // 18.7
Ts 0.71 0.673 19.1 // 19.6
8s 10.18 10.18 11.5 1/ 8.87
0S 10.68 10.68 17.8 // 26.7
10s 11.2 11.119 15.0 // 44.2
20s 14.41 14405 16.9 // 97.6
30s 16.78 16.778 32.4 // 34.8
40s 18.75 18.748 22.6 // 110.0
50s 20.047 20.047 28.7 // 66.5
1min 22.02 22.021 40.2 // 48.7
9min 29.35 29.349 35.7 // 1650
3min 34.73 34.729 63.4 // 76.8
Amin 30.11 30.097 63.4 // 1020
Smin 42.9 42.887 54.9 // 196 0
6min 46.29 46.301 75.0 // 121 .0
Tmin 49.38 49.392 97.6 // 100 0
8min 52.24 52.224 88.7 // 127.0
9min 54.92 54.902 86.6 // 150 0
10min 27.44 27.437 107.0 // 124.0
20min 77.57 77.579 140.0 // 174 0
30min 02.43 02.233 182.0 // 187 0
40min 104.67 104.625 130.0 // 536.00
50min 115.33 115.331 150.0 // 499.00
1h 124.91 124.856 921 .0 // 28700
1h30min 149.39 149.398 165.0 // 1580.0
oh 170 170 340.0 // 340 0
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Tab. 3.3: Casové oneskorenia implementovanych rezistorov, prevzaté z [32], upravené

Oznacenie rezistoru T
alebo ich paralelnej . Priblizny . Hodnota
. ¢as oneskorenia | odporu (k)
kombinacie
R1//R2//R3// R4 16 s 13.06
R1//R2// R3 18 s 14.15
R1//R2// R4 21 s 14.59
R1 // R2 25s 15.97
R1 // R3 40 s 18.757
R1 // R4 45 s 19.5
R1 1 min 22.1
R2//R3// R4 2 min 10 s 31.91
R2 // R3 4 min 39.3
R2 // R4 5 min 42.96
R2 10 min 57.6
R3 // R4 17 min 71.52
R3 1h 124
R4 2h 169

3.5 Brana

Zakupenie hotovej brany urcenej na pouzivanie je cenovo nakladné. Preto sa pristi-
pilo k navrhu vlastnej LoRa brany, ktora bude niekolkonasobne menej nakladna, ako
uz kupovany hotovy produkt. Vytvorena LoRa brana sa skladd z dvoch hlavnych
suciastok a to LoRa modulu a Raspberry Pi, konkrétne sa jedna o model 3 ale d&
sa taktiez pouzif aj iny model. Podstatou je, aby dané Raspberry Pi podporovalo
UART komunikéciu a malo tak piny RX, TX a GND. LoRa modul teda prijima data
zo vsetkych zariadeni v danej sieti a pomocu UART tieto data predava Raspberry
PI, ktoré dalej s tymito datami pracuje.

Po tom ako Raspberry Pi prijme data z LoRa modulu pomocou UART rozhra-
nia, je mozné tieto data zobrazit napriklad pomocou termindlu. Pre lepsiu pracu
s tymito datami sa na slizi skript napisany v programovacom jazyku Python. Tento
skript zabezpecuje dekdédovanie prijatych dat a na zédklade adresy s ktorej data prisli,
dokaze urcit o ktoré zariadenie sa jedna. Prijaté data nésledne zapise do suboru typu
JSON.

Subor typu JSON je sibor do ktorého st ukladané tudaje ktoré su relativne
lahko zrozumitelné pre cloveka, ale aj pre stroj. V tomto stibore sa nachadza kliuc

a k nemu priradena hodnota. Pri zapise novych hodnot sa tieto hodnoty pridaji uz
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k existujucim. Tieto hodnoty sa rozdeluji najma na zaklade ¢asu kedy boli zapisané.
Kedze je tieto subory mozné lahko spracovaf strojovo, umoznuje to jednoduchy
prenos dat napriklad na vyplnenie tabulky, ¢i grafu. Taktiez je mozné tieto data
spracovavat pomocou protokolu MQTT a potom s nimi nasledne pracovat napriklad

v softvéri zvanom Home Assistant, ktory slizi prave na pracu zo smart zariadeniami.

3.6 Vyvojové prostredie

Pri praci bolo vyuzitych viacero vyvojovych, alebo navrhovych prostredi, ako je
napriklad Eagle, pomocou ktorého sa navrhovala DPS, Microchip studio, pomocou
ktorého sa realizoval softvér pre DPS, Visual Studio Code, pomocou ktorého sa
vytvaral skript v programovacom jazyku Python, ktory je uréeny pre Raspberry Pi

a Onshape, pomocou ktorého sa modelovali kryty a krabicky pre moduly a senzor.

3.6.1 Eagle

Pre navrh modelu DPS bol pouzity program FEagle. Eagle je skratka odvodend
z nazvu Easily Applicable Graphical Layout. Tento softvér slizi na navrh DPS.
V tomto programe je mozné nakreslit DPS, umiestnif na nu rézne komponenty a
navrhnit ich vzajomné prepojenie. Taktiez dokéaze hlasit pripadné chyby, ako na-
priklad nepripojené suciastky, prekryvanie siciastok a podobne. Tento program bol

vyuzity pri navrhu DPS LoRa modulu a navrhu DPS senzoru.

3.6.2 Microchip studio

Microchip Studio je novy nézov pre eSte doneddvna znamy program pod nézvom
Atmel Studio. Ako uz nazov napoveda, tento program patri k produktu firmy Mic-
rochip. Microchip Studio program spadajici pod programy nazyvané integrované
vyvojové prostredie v skratke IDE. Toto IDE podporuje Siroku skalu mikrokontro-
lérov, ako je napriklad Atmel, Avr alebo SAM. Stucastou Microchip Studia je editor
kodu, ale aj debugger a rozne iné funkcie. Taktiez podporuje pripojenie programa-
tora, pomocou ktorého je mozné nahrat kod napriklad do procesoru na DPS

Microchip Studio je volne dostupné. Jeho zdklady pochadzaju z IDE od firmy
Microsoft a to konkrétne z IDE Visual Studio. To je zna¢ne vidiet aj na grafickom
prevedeni a roznych inych funkcionalitach.

Cely kod ktory tvori software pre DPS, je napisany v programovacom jazyku
C. Tento programovaci jazyk je casto pouzivany pre tvorenie softvéru pre rozne
mikroprocesory a to najmé pre jeho skveltt moznost pisania rychleho a efektivneho

kédu, pomocou ktorého je mozné jednoduchy pristup k hardvéru a paméati.
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3.7 Krabicky a kryty na moduly a senzor

Na to aby boli moduly chranené od vonkajsieho prostredia bolo potrebné vymodelo-
vat pre ne krabicky. Tieto krabicky boli vymodelované pomocou softvéru Onshape.
Tento softvér je intuitivny a volne dostupny na internete.

Kryt bol taktiez vymodelovany aj pre senzor. Tento kryt umoznuje pridanie
magnetov a tak jednoduché umiestnenie senzoru na elektromer, ktory je na takéto
umiestnenie prisposobeny.

Tieto modely exportované do suborov, ktoré boli pouzité pri tlac¢i v 3D tlaciarni

a nasledne bolo do vyhotovenych krabiciek a krytov vlozené dané DPS.

3.8 Programator

V tejto doske nebude zabudovany debugger, preto je potrebné modul naprogra-
movaf pomocou programatora alebo tiez nazyvaného aj debugger. Procesor AT-
SAMR34J18 podporuje viacero programmerov ako napriklad Atmel-ICE, SAM-ICE
alebo aj MPLAB® PICkit™ 4 In-Circuit Debugger. Prave programator MPLAB
PICKkit 4 bol pouzity pri programovani DPS s modulom WLR089UO. Schému vystu-

pov tohto programdtoru je mozne vidiet na obr. [3.3]

Pin 1 Indicator

6 = Do not connect
7 = Unused for ICSP
8 = Unused for ICSP

\ = MPLAB® PICKit™ 4 Pin
Z Description*
/ = A
\ = 1 1=MCLR
/ o - 2 = VDD
\ % 5 3 = Ground
& 6 4=PGD
/ z
<C 8 5=PGC
‘\ =
o
/) &

Obr. 3.3: Schéma Pin vystupov programatora MPLAB PICKkit 4, prevzaté z, [33]

3.9 LoRa P2P protokol

Pre softvérovi funkénost komunikacie vytvoreného systému bol zvoleny protokol
P2P teda Peer to Peer. Tento protokol je vytvoreny spolo¢nostou Microchip a po-
skytuje funkcie potrebné pre chod vytvoreného systému. Protokol LoRa P2P je
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variaciou MiWi Stack, ktory je ur¢eny vyhradne pre sam R34. Ako uz z nazvu
vyplyva ide o protokol zalozeny na technologii LoRa

Tento protokol bol vybraty hned z niekolkych dovodov. Ako hlavny dovod je
ten, Ze je zalozeny na technologii LoRa ktora bola zvolena, ako technologia pre
vytvoreny systém. Dalsou jeho vyhodou, je Ze podporuje rezimy spanku, s ktorymi
sa v systéme taktiez pocita. Tak isto dokazte automaticky aktivne skenovat siet a
detektovat tak existujice spojenia. Taktiez umoznuje komunikaciu formou unicastu
pri ktorom dokéze posielat zabezpecené data. Tento protokol nepotrebuje tak zlozity
softvér ako niektoré iné protokoly. Na riesenie ktoré je pre systém potrebné, protokol
P2P plne postacuje a spliia vietky jeho poziadavky.

Aj ked sa moze s pociatku zdaf, ze tento protokol podporuje prepojenie iba jed-
ného zariadenia s druhym, nie je tomu tak. Pomocou tohto protokolu sa na branu do-
kaze pripojit viacero zariadeni. Tieto zariadenia sice nedokazu smerovat data, ale na
zaklade toho, zZe sa o systéme uvazovalo, ze jeho prostredie bude pokryvat napriklad
jednu budovu, alebo mensiu oblast, nie je smerovanie dat potrebné. Predpoklada sa
teda, ze kazdy uzol je v dosahu brany a dokaze s nou priamo komunikovat.

Topoldgia takéhoto systému je hviezda, kedy v centre sa nachadza brana, a na

okrajoch sa nachadzaju uzly, kde sa nachadzaju zariadenia na odc¢itanie stavov.

3.9.1 Format spravy LoRa P2P protokolu

Formét spravy tohto protokolu je mozné vidiet na obrazku [3.4] kde v hornom riadku

su ¢isla oznacujice pocet bajtov a v spodnom riadku je nazov, ¢o dané pole obsahuje.

2 1 2 2/8 0/2 8 Variabilné 2
. s C L L Kontrola
Kontrola Sekvencéné | Cielové PAN Cielova Zdrojové PAN| Zdrojova . L .
. L Data suvislosti
ramcu Cislo ID adresa ID adresa ramea

Obr. 3.4: Format spravy LoRa P2P protokolu, prevzaté z

1. Kontrola ramca - kontrola ramcu je urc¢end pre rozne parametre a atributy
ako je napriklad typ rdmcu, ¢i je povolené zabezpecenie, alebo napriklad aj
mod zdrojovej a cielovej adresy, ktory mdze mat pri zdrojovej adrese format
iba 64 bitovy ale pri cielovej adrese moze byt tento format bud 16 bitovy alebo
64 bitovy.

2. Sekvencné ¢islo - toto ¢islo za¢ina nahodnym ¢islom a néasledne je navysené
o jedna, vzdy ked su data odoslané.

3. Cielové PAN ID - obsahuje PAN identifikator pre cielové zariadenie.

4. Cielova adresa - obsahuje cielovii adresu. Tato adresa musi byt zhodna so

zvolenym médom adresy.
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5. Zdrojové PAN ID - obsahuje PAN identifikator pre cielové zariadenie a musi
sa zhodovat s intra-PAN definiciou v kontrole ramca.

6. Zdrojova adresa - tu sa nachadza adresa zdrojového zariadenia, odkial bola
sprava odoslana.

7. Data - obsahuje konkrétne data daného ramcu, ako napriklad vycet dat z elek-
tromeru.

8. Kontrola suvislosti ramca - pole uréené pre kontrolu suvislosti ramca, ¢i
vsetky polia, ktoré tento ramec obsahuje st spravne. Dokaze detekovat a pop-

ripade previest korekciu chyb.

3.9.2 Vypis zadkladnych makro funkcii pouzitych v softvéry

v tejto casti sa nachadza vypis a vyznam zakladnych makro funkcii pouzitych soft-
vérovou casfou systému.

e« FULL CHANNEL MAP -pomocou tejto makro funkcie je mozné nasta-
vit r6zne pasma podporované pre rozne oblasti sveta ako je napriklad Eurdpa,
Amerika, alebo napriklad India.

e CONNECTION__SIZE - urcuje maximélny pocet P2P spojeni, ktoré je
zariadenie schopné zvladat v rovnaky cas.

e« ENNABLE HAND SHAKF - umoznuje stacku protokolu takzvany hand-
shake pred zahdjenim komunikécie s druhym zariadenim. Bez tohto procesu
by vysielace mohli vysielat iba pomocou broadcastu alebo na pevne dani uni-
castovu adresu.

« ENABLE FED_SCAN - tato makro funkcia umoznuje zariadeniu vykonat
takzvany ED sken, ktory zabezpecuje ndjdenie kanalu, na ktorom, je najmensie
rusenie a vysielat na nom.

o« ENABLE ACTIVE_SCAN - povoluje zariadeniu vykonéavat aktivny sken
pre detekciu existujucich spojeni.

o« ENABLE_SECURITY - umoznuje zariadeniu komunikaciu pomocou za-
bezpecenych dat.

o« ACK_TIMEOUT INTERVAL - definuje ¢as doby, pocas ktorej paket
caka na potvrdenie prijatia prenosu dat.

e« RFD WAKFEUP_INTERVAL - v tomto makre je definovany cas po kto-
rom sa zariadenie ma opat prebudit v pripade prechodu do spanku.

e RFD DATA_WAIT - casovac¢ definujici limit pre zariadenie v rezime
spanku na prijatie spravy od prijatia ziadosti z daného zariadenia.

e« DATA_ RETRY ATTEMPT - urcuje maximalny cas, za ktory moze kon-
covy uzol opakovat pokus pre zahajenie ispesnej komunikécie.

o CONNECTION_RETRY TIMES - urcuje maximalny cas, za ktory sa
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moze uzol pokisat o nadviazanie spojenia.
CONNECTION__INTERVAL - definuje interval v sekundach medzi dvomi
vysielanymi poziadavkami pre spojenie.

ACTIVE _SCAN_RESULT SIZE - definuje maximalny pocet vysled-
kov aktivneho skenovania, ktoré mozu byt stackom uchované.

INDIRECT MESSAGE __SIZE - urcuje maximalny pocet paketov, ktoré
moze zariadenie ulozit pre dalSie odoslanie zariadeniu, ktoré je momentalne
v rezime spanku.

ENABLE _NETWORK__FREEZER - povoluje funkciu nazyvani ne-
twork freezer, ktora zabezpecuje takzvané zmrazenie siete, ktoré povoluje ukla-
danie doélezitych parametrov do takzvaného NVN.
ENABLE SLEEP FEATURE - povoluje funkcionalitu prechodu zaria-

denia do spanku pomocou softvérového prikazu.

3.9.3 MiApp popis API funkcii

MiApp je kniznica v jazyku C, urcena pre bezdrétové komunikacné moduly. Téato

kniznica je vytvorena spolo¢nostou Microchip. V dalsej casti sa nachadza popis

zakladnych funkcii tejto kniznice.

MiApp_Protocollnit - hlavna funkcia uzivatelského rozhrania urcend pre
inicializaciu bezdrétového protokolu vyvinutého spolo¢nostou Microchip.
MiApp__Set - dalsia z hlavnych funkcii uréena pre nastavenie réznych hodnot
LoRa P2P stacku.

MiApp StartConnection - funkcia urcend pre aplika¢ni vrstvu, pomocou
ktorej sa zahajuje PAN.

MiApp__ SearchConnection - pomocou tejto funkcie je mozné vykonavat a
urcovat parametre pre aktivny sken.

MiApp EstablishConnection - tato funkcia slizi na zahajenie komunika-
cie s uz existujucim PAN. V pripade P2P protokolu je mozné zostavit jedno
alebo viacero spojeni.

MiApp__ RemoveConnection - tato funkcia je ur¢ena na ukoncenie spoje-
nia.

MiApp ConnectionMode - pomocou tejto funkcie je mozné definovaf,
akym sposobom hostitelské zariadenie bude prijimat pociadavky na pripojenie.
MiApp_SendData - Tato funkcia sluzi pre odosielanie unicastovej spravy.
Je v nej definované nickolko parametrov ako je napriklad ciclovd adresa, dlzka
adresy, dlzka spravy, a rozne iné.

MiApp SubscribeDatalndicationCallback - funkcia urcend pre registra-

ciu takzvanej callback spravy.
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MiApp NoiseDetection - pomocou tejto funkcie je mozné vykonavat de-
tekciu Sumu na viacerych kandaloch.

MiApp_TransceiverPowerState - Tato funkcia umoznuje vypnutie alebo
zapnutie vysielaca, ¢o umoznuje Setrenie energie v pripade Ze vysiela¢ nie je
potrebné pouzivat.

MiApp Get - toto je hlavna funkcia pre ziskanie roznych hodnot.

Total Connections - funkcia poskytujica celkovy pocet aktivnych a neak-
tivnych pripojeni v sieti

MiApp__ResetToFactoryNew - funkcia sluziaca k resetu systému.
sm__sleep - funkcia urcena pre vysiela¢ a modul pre ich prechod do spanku.
SwTimerCreate - pomocou tejto funkcie je mozné ziskat ID casovac, ktoré
sa ma pouzit.

SwTimerStart - tato funkcia zabezpecuje spustenie casovaca a umoznuje
pracovat s takzvanym timeoutom.

PHY __SetAttribute - sluzi pre nastavenie atributov fyzickej vrstvy ako je
napriklad sirka pasma.

PHY GetAttribute - sluzi pre ziskanie atributov fyzickej vrstvy ako je
napriklad sirka pasma.

PHY_ SetTxPower - pomocou tejto funkcie je mozné nastavif vysielaci
vykon.

calculate__ToA - funkcia poskytujica vypocet Cas vysielania pre dany pocet

bajtov.

3.9.4 Prihlasenie zariadenia k sieti

Ako uz nazov naznacuje, tato cast sa bude zaoberat prihlasenie jednotlivych zaria-

deni do siete. Proces prihldsenia je vypisany v nasledujicich bodoch [36]:

1.

Pri resetovani zariadenia na zdklade freezer konfiguracie, zariadenie ziska pred-
chadzajuce informaécie o sieti alebo zacne cely proces znovu
Pomocou funkcie MiApp__Protocollnit inicializuje zariadenie adresu a pozado-

vané parametre daného zariadenia

. Na zaklade konfiguracii uvedenych v hlavickovom sibore miwi_config.h, ak je

ENABLE _ED SCAN povolené, zariadenie vykona takzvany ED sken, ktory
zabezpecuje najdenie kanalu s najmensim rusenim. Nésledne ak je povolené
ENABLE _ACTIVE _SCAN , zariadenie aktivne vyhlada dostupné siete.

. Ak sa po prehladani dostupnych sieti nenajde ziadne aktivne zariadenie, je

spusteny proces, kedy bude toto zariadenie aktivne pre poziadavky o pripojenie

dalsich zariadeni

5. V pripade Ze zariadenie najde iné aktivne zariadenie v sieti, tak na zaklade
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zvoleného kanalu a adresy dané zariadenie spusti proces pripojenia so ziados-
tou o pripojenie.

6. Zariadenie na druhom konci, ktoré tuto poziadavku prijalo posle spatnu odpo-
ved a po prijati tejto spravy zariadenim, ktoré poziadavku vyslalo si zariadenie
ulozi podrobnosti o pripojeni do svojej tabulky

7. Nasledne ak je povolené sériové rozhranie UART), tak sa informécie o pripojeni
zobrazia na vystupe tejto sériovej linky, napriklad v terminale na Raspberry
Pi.

3.9.5 Prenos dat v sieti

Po tom ako bolo vytvorené spojenie medzi dvomi zariadeniami je mozné zahajit
samotny prenos dat v sieti. Tento prenos je popisany v nasledujicich bodoch [36]:
1. Prenos dét je definovany pomocou funkcie MiApp SendData. Tato funkcia
ako uz bolo popisované umoznuje spustenie prenosu dat na zaklade informéa-
cii nachadzajucich sa v tabulke pripojeni, ktora bola aktualizovand v kroku
prihlasenia sa zariadenia k sieti
2. Prenos unicastovnych dat je zalozené na IEEE adrese ulozenej v tabulke pri-
pojeni. V pripade vysielania broadcast spravy, bude tato sprava dorucend na
vsetky aktivne zariadenia v sieti
3. Udaje prijaté na koncovom zariadeni je mozné zobrazit v pripade povolenia
sériovej komunikacie napriklad v terminéle.
4. Zariadenie ktoré takito spravu prijme nésledne odosle informéciu o tspesnom

doruceni spétne na zariadenie z ktorého bola sprava odoslana.

3.10 Popis zakladnych funkcii volanych pri spusteni

programu

Na EMS diagrame vid. Obr. je mozné vidiet zédkladné funkcie ktoré su volané
pri spusteni programu. Nasledné vysvetlenie tychto funkcii je popisané dalej v tejto
casti
o system__int() - této funkcia vold roézne incializacné funkcie ako je napri-
klad system__clock__init(), ktora sa stara o konfigurdciu takzvanych hodin sys-
tému. Dalej sa tu vold funkcia system_ board_init(), ktord zabezpecuje kon-
figurdciu hardvéru. Dalej st tu volané funkcie _ system__events init() _ sys-
tem__extint_init() __system__divas_init(), v ktorych sa inicializuju rézne druhy

hardvéru
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Obr. 3.5: EMSApp diagram

o delay__init() - tito funkcia sa stard o moznost oneskorenia. Pouziva sa na-
priklad na definovanie oneskorenia poslania opakovanej spravy alebo na defi-
novanie c¢asu, pre opatovné pripojenie zariadenia.

o sio2host__init() - v pripade ze je definované makro ENABLE _CONSOLE,

tak je tato funkcia sa stard o prenos dat po sériovej linke URAT.
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o ReadMacAddress() - tato funkcia zabezpecuje ¢itanie MAC adries danych
zariadeni.

o SystemTimerInit() - ilohou tejto funkcie je definovat casova¢. Tento ¢aso-
vac sa vyuziva napriklad pri prechodu zariadenia do spanku a pomocou tejto
funkcie sa definuje ¢asovac¢ po ktorého uplynuti sa mé zariadenie prebudit.

« EMSApp__ Greeting() - tato funkcia je definovand v EMSApp__output.c, kde
je zabezpecené prijatie dat a ich zobrazovanie v konzole pomocou sériového
prenosu UART

o Buttons__init() - tato funkcia sa stard o definovanie a spravu tlac¢itok umiest-
nenych na DPS.

o Initialize_ EMSApp() - funkcia starajica sa o inicializaciu protokolu MAC
vrstvy a vyberu koncového zariadenia.

o Stack__Init() - funkcia zabezpecujica inicializiciu celej aplikdcie EMSApp

e cyklus while - na konci tejto funkcie je cyklus while, v ktorom sa nacha-
dza funkcia SYSTEM _RunTasks(), ktoré sa vola v pripade, Ze bolo zadanych
niekolko uloh, ktoré je potreba riesit siucasne. Tato sa funkcia dokaze upred-
nostnovat tlohy podla priority.

Dalej sa v cykle while vold funkcia Run_EMSAapp(), ktoré sa stard o Start
protokolu P2P.

Ak bolo v momente volania funkcie zverejnenych niekolko tiloh, st vykonavané

v poradi podla priority vrstiev: iloha vrstvy s najvyssia priorita sa vykona ako prva

3.11 Energy Meter System Application

Vysledny systém pre vzdialené odcitanie nesie ndzov Energy Meter System Applica-
tion v skratke EMSApp, vychadza z prechadzajicich popisanych casti. V zaklade sa
da rozdelit systém na cast, ktora sa nachddza na meraci alebo v jeho blizkosti, teda
uzol a na cast, ktora tvori branu a uzivatelské rozhranie. Na meraci sa nachadza
senzor, alebo zariadenie na odc¢itanie stavov, a LoRa uzol. Brana je tvorend LoRa
modulom a Raspberry Pi.

Zariadenie na ¢itanie stavov s LoRa uzlom moze byt spojené napriklad pomo-
cou UART rozhrania. Je teda pripojené napajanie, zem, RX a TX piny. Systém je
navrhnuty tak, aby LoRa uzol spal pocas celej doby, az pokial nedostane signal k pre-
budeniu. Tento signal moze byt zadany bud softvérovo alebo hardvérovo, pomocou
DIP prepinaca a casovaca. Ked sa LoRa uzol prebudi, vycita data zo senzoru. Ak
je tento senzor zostaveny napriklad na odcitanie protokolu IEC 62056-21, tak LoRa
uzol, posle prikaz, aby senzor vycital data z elektromeru na zaklade tohto protokolu.
LoRa uzol tieto data nasledne odosle na LoRa modul, ktory spolu s Raspberry Pi

tvori branu.

64



Tu sa systém dostava do druhej fazy. Doteraz prebiehala komunikacia iba medzi
LoRa uzlom a senzorom pripojeny na tento uzol pomocou UART. Teraz je vSak po-
trebné aby sa preniesli informacie z LoRa uzlu na LoRa modul. Na to slizi LoRa P2P
protokol ktory zabezpecuje tento bezdrotovy prenos. Naviazanie dat a ich prenos je
popisany v predchadzajicich kapitolach.

Po odoslani dat uzlom na branu moéze byt uzol prepnuty do rezimu spanku bud
softvérovym prikazom, alebo hardvérovym prepnutim c¢asovacu a to tak, ze modul
uzol po obdrzani spravy, ze data boli spravne dorucené, posle logicki jednotku na
casovac, ktory zavrie privod pridu do modulu.

Prenasané data zachytené pomocou LoRa modulu st dalej spracovavané na
brane. Tento modul je priamo spojeny s Raspberry Pi pomocou rozhrania UART.
Cez toto rozhranie posle na Raspberry Pi prijaté data, kde sa dalej tieto data spra-

covavajui, popis spracovania dat na Raspberry Pi je popisany vyssie.
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Zaver

Diplomova praca sa zaoberala navrhom a zostrojenim systému pre vzdialené od-
¢itanie plynu, elektriny a vody. Pri rieSeni prace bola nastudovana problematika
tykajica sa danej témy. Na zaklade tychto poznatkov bola vybrata vhodna tech-
nolégia pre pouzitie vzdialeného odcitania a to konkrétne technolégia LoRa. Vdaka
rieSeniu pomocou LoRa je mozné data posielat bezdrotovo a s nizkou spotrebou na
velké vzdialenosti, ¢o je pre uzivatela dolezité.

Préca sa dalej zaobera zvolenim spravnych siciastok pre jednotlivé ¢asti systému.
Ako hlavny prvok hardvéru bol zvoleny modul WLR089UO v ktorom je zabudovany
mikrokontroler ATSAMR34J18 . Tento modul umoznuje univerzalnu, lacnti a hlavne
energeticky nizko naro¢nt implementaciu do systému.

Vysledkom préce su taktiez modely a schémy jednotlivych hardvérovych casti
systému ako je LoRa modul a LoRa uzol, kde zaklad pre obe tieto ¢asti tvori modul
WLRO089UO0. Taktiez bol vytvoreny model a schéma senzoru IEC 62056-21 pre od¢i-
tanie stavov z elektromeru. Na zdklad tychto DPS schém a modelov boli vyrobené
a zostrojené konec¢né hardvérové zariadenia.

V préaci je podrobny popis energetickej narocnosti systému, rozne varianty jeho
napajania a kroky ktoré boli podniknuté, aby energeticka naroc¢nost daného systému
bola ¢o najmensia.

K technoloégii LoRa bol zvoleny protokol LoRa P2P protokol. Tento protokol
umoznuje komunikaciu medzi zariadeniami v sieti a pomocou tohto protokolu méze
byt k brane pripojenych viacero zariadeni. V pripade teda ak bude potrebné od¢ita-
vat stavy z viacero zariadeni, napriklad elektromer, plynomer ¢i vodomer je mozné
pomocou tohto protokolu daného vysledku docielif.

Praca taktiez obsahuje navrh a popis softvérovej casti, ktorou je taktiez mozné
riadit energetickt naroc¢nost systému a to napriklad na zédklade zvolenej sily vysielacu
alebo v pripade neaktivity uzlu jeho prechod do rezimu spanku. Softvérova cast sa
stara o pripojenie do siete ak existuje, ak takato siet neexistuje tak o jej vytvorenie
a nasledné posielanie a prijimanie sprav medzi zariadeniami v tejto sieti.

Systém teda dokaze odcitat stavy meracov na dialku a to takym sposobom, Ze
LoRa uzol, ku ktorému je pripojené zariadenie urcené na od¢itanie stavov, dokaze
ziskat a ulozif dand spotrebu zariadenia. Nasledne st data s obsahom danej spotreby
poslané branu, ktort tvori LoRa modul, ktory je prepojeny pomocou sériovej linky
UART s Raspberry Pi. V Raspberry Pi st tieto data spracovavané a zapisované
do suboru typu JSON, ktory je urceny na dalSie spracovanie pomocou protokolu
MQTT.
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Zoznam symbolov a skratiek

m? Metrov $tvorcovych
LED Light-Emitting Diode
IoT Internet of Things

IP Internet Protocol

TLS Transport Layer Security
IT Informacné technologie
LAN Local Area Network
LoRa Long Range

LoRaWAN Long Range Wide Area Network
AD Analog-to-Digital
TCP/IP Transmission Control Protocol/Internet Protocol

MQTT Queuing Telemetry Tronsport

DDS Distribution Service
HTTP HyperText Transfer Protocol
CoAp Constrained Application Protocol

AMQP Advanced Message Queuing Protocol

XMPP Messaging and Presence Protocol

LTE Long-Term Evolution

TSP Traffic Signal Prioritization

DSRC Dedicated Short-Range Communications
Hz Hertz

kHz Kilohertz

GHz Gigahertz

MHz Megahertz

72



LPWAN
D-BPSK
NB-IoT
WCDMA
GSM
FDD

GPRS

kbps
dB
IEEE
RF4CE
MAC
CRC
MIC
AES
IEC
DLMS
COSEM
HHU
UART
DPS
DIP
SMD

USB

Low-Power Wide Area Network

Differential Binary Phase Shift Keying
Narrowband Internet of Things

Wideband Code Division Multiple Access
Global System for Mobile Communications
Frequency-Division Duplexing

General Packet Radio Service

bits per second

kilobits per second

decibel

Institute of Electrical and Electronics Engineers
Radio Frequency for Consumer Electronics
Media Access Control

Cyclic Redundancy Check

Media Independent Handover

Advanced Encryption Standard

International Electro technical Commision
Device Language Message Specification
Companion Specification for Energy Metering
Hand Held Unit

Universal Asynchronous Receiver-Transmitter
Doska Plosnych Spojov

Dual Inline Package

Surface Mounte Devices

Universal Serial Bus
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Li-Ion

Li-Pol

mAh

mA

nA

k(2

M@

P2P

PAN ID

Wh

kWh

Lithium-Ion
Lithium Polymer
miliampér hodin
miliampér
mikroampér
nanoampeér

Ohm

Kilo ohm

Mega ohm

Peer to Peer
Personal Area Network Identifier
Volt

Watt hodina
Kilowatt hodina

Volt
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A.3 Zapojenie DPS modulu predna strana

Obr. A.3: Zapojenie DPS predna strana
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A.4 Zapojenie DPS modulu zadna strana

00000

Obr. A.4: Zapojenie DPS zadna strana
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A Vyhotovena DPS uzlu predna strana
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Obr. A.5: Vyhotovena DPS uzlu predna strana
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A Vyhotovena DPS uzlu zadna strana
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A.5 Vyhotovenad DPS modulu
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B Schéma a zapojenie DPS senzoru

B.1 Shcéma DPS senzoru
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B.2 Zapojenie DPS senzoru predna strana

Obr. B.2: Zapojenie DPS senzoru predna strana

B.3 Vyhotovena DPS senzoru
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Obr. B.3: Vyhotovena DPS senzoru
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