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Abstrakt

Cilem této prace je shrnout a zhodnotit, na zakladé realizace a nasledného testovani,
legislativné ,Cisté” integrovani bezpecnostniho systému do systému Foxtrot od firmy Teco
a.s.. V praci jsou definovany zakladni predstavy o integraci systém( v budovach a jsou zde
uvedeny normy, tykajici se jednotlivych integrovanych systém( a snimi spojend
problematika. Dale zde bude uveden ptiklad realizace pomoci zdkladniho modulu Tecomat
Foxtrot a ustfedny PZTS. V zavéru prace bude ekonomické zhodnoceni dané realizace a
porovnani s vyrobky od konkurencénich firem.

Klicova slova: PZTS, bezpetnost, integrace

Abstract

The goal of this thesis is to summarize and evaluate legally 'clean' integration of a
security system - based on realisation and consecutive testing - into the Foxtrot system
made by the Teco a.s. company. In the thesis are defined basic notions about system
integration in buildings and there are introduced standards regarding itegrated systems and
it's related issues. In addition there is an example of realisation using the base module of
Tecomat Foxtrot and I&HAS central. In thesis' conclusion there is economic evaluation of
given realisation and comparison to products from other companies.

Key words: Security systems, security, integration
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1 Uvod

Pti integraci, v ramci tzv. inteligentnich budov, vnikda mnoho vyhod ale i problematik,
které je nutno technicky i legislativné oSetfit. V prvni fadé je nutné si ujasnit pojem
»inteligentni budova“. Inteligentni budova nebo diim je v zdsadé takovy diim, ktery se snazi
zajistit optimalni vnitfni podminky pro komfort osob pomoci svych technologickych prvkd.
Idedlni inteligentni ddm my byt ekonomicky, ekologicky k vnéjsSimu prostfedni a do urcité
miry rekonfigurovatelny. Inteligentni dim by mél tedy snimat vniti'ni a vnéjsi stavy a po
vyhodnoceni na né i adekvatné reagovat. Nékdy se pouZziva i termin ,digitalni ddm“ nebo
»chytry diim“. Srdcem takového domu je pak centralni jednotka a komunikacni sbérnice,
které budou detailnéji popsany v této praci.

Hlavni ¢ast prace je pak tedy zamérfena na posouzeni vhodnosti pouziti sbérnice CIB
od firmy Teco a.s. pro integraci systému PZTS s legislativni ,Cistotou”, na zakladé vlastniho
navrhu a nasledného testovani spolehlivosti komunikace mezi PZTS a integranim systémem.
Jako integracni systém byl zvolen ¢esky produkt Tecomat Foxtrot, ktery ma dnes k dispozici
Sirokou $kdlu rozSitujicich modull. Jednd se o modularni fidici a regulacni systém
s vykonnym procesorem, pouZivany pro technickou integraci budov a fizeni primyslovych
procesl. U budov se vyuziva predevsim k integraci vytapéni, vzduchotechniky, klimatizaci,
pfistupovych systému atd.. V primyslovém odvétvi je hojné vyuzivan diky svému vysokému
vypocetnimu vykonu a univerzalnosti pripojitelnych méficich modulld. Zkoumdani této
problematiky bylo zvoleno z dlvodu, Ze v poslednich letech se integrace systéml v
budovach vyskytuje stale ¢astéji. Vysledkem prdace tedy bude ovéreni moznosti spolehlivého
pouziti systému Foxtrot pro integraci PZTS systéma.

Spolecnost Teco a.s., vyrabéjici systém Foxtrot, byla vybrana z dlivodu, Ze se jednd o
Ceského vyrobce primyslovych fidicich systém( PLC (Programmable Logic Controller).
Spoleénost vznikla z divize spoleénosti Tesla v roce 1993 jako Teco s.r.o a nasledné v roce
1994 transformace na akciovou spole¢nost Teco a.s.. JelikoZ se jedna, jak jiz bylo zminéno, o
¢eskou firmu, ktera své produkty i navrhuje a vyrabi, neni problém konzultovat problematiku
pfimo s pracovniky firmy.



2 Integrace systémi

K integrovani systém( dochazi z vice dlvodu, jednim znich je usnadnéni préace
s jednotlivymi systémy, které se pak jevi jako jeden systém, ktery mlze vyuzivat prvky vSech
systéml. To vede ksnizeni potfebnych prvkl vcelém systému tim, Ze naptiklad dva
podsystémy mohou vyuZivat jeden spolecny detektor pro své fizeni. Druhym hlavnim
dlvodem integrace ekonomicka uspora budovy tedy, Ze naklady napfiklad. na vytdpéni nebo
osvétleni se daji minimalizovat pomoci automatizovanych ovladacich prvka. V oblasti budov
se nejcastéji integruji systémy bezpecnostni (poplachové, kamerové, detekéni na pozar, unik
plynu, teplotni atd.), systémy technologického vybaveni budov (sem pati hlavné ovladani
topeni, ventilacni systémy, systémy klimatizaci atd.) a systémy informacni (pocitacové sité,
vedeni datovych rozvodl atd.). Ze strany uZivatele je pak poZadovano propojeni téchto
systému, aby se daly vSechny systémy ovladat pres jednu ,centralu“, a aby spolu vzajemné
komunikovaly. Napfiklad pokud poZarni detektor zaznamena pozZdar v mistnosti, mohl by tuto
informaci predat dalSimu systému, ktery spusti haSeni v mistnosti systému, ktery otevre
nouzové vychody atd.. Budova s takto integrovanymi systémy, se nazyva , inteligentni”.

2.1 Inteligentni budova

Pojem ,inteligentni budova” nema dnes presnou definici, da se ovsem v tomto sméru
fici, Ze jde o budovu, kterd zajistuje svym najemnikdm komfort bez potreby lidského zasahu.
Pro zajisténi maximalniho pohodli obyvatel budova sleduje mnoho faktor(i, venkovnich a
vnitfnich podminek a zmén, jako je denni doba, venkovni a vnitfni teplota, pocasi, pohyb
osob po domé atd.. Budova pak tyto faktory vyhodnocuje a uzplsobuje podle nich své
pUsobeni, bez nutnosti zasahu ¢lovéka, a Zije tak tim svym vlastnim ,Zivotem*. To zajistuji
systémy instalované a integrované v dané budové. K jejich vzajemné komunikaci pak slouzi
integracni systém s centralni jednotkou, do kterého jsou podsystémy zarazeny.

Nejcastéjsi pozadavky na inteligentni budovy jsou:

e ovladani zaluzii, rolet atd.

e ovladani pohon( dvefi, oken, vrat

e fizeni spotfeby tepla, ovladani vytapéni, vétrani a klimatizaci
e fizeni spotreby elektrické energie, ovladani osvétleni

e hlidanim poruchovych stavli objektu

e hlidani objektu pred neopravnénym vniknutim

e pozarni signalizace

e signalizace uniku plynu atd.



Realizace pak zacina projekénim navrhem s definici celého feSeni a mél by byt vidy
modularni. Dale je nutné vybrat jednu z moznych komunikacnich sbérnic, které se voli podle
konkrétnich pozadavki na budovu. Dbat by se také mélo pfti realizaci na maximalni
intuitivnost a snadnou obsluhu systému, napfiklad pomoci grafického zobrazovaciho a
ovladaciho panelu, ktery slouzi nejen k ovladani domu, ale také k zobrazeni aktualnich stavu.

2.2 Historie

Prvni pokusy o integrovani systému zacaly v 60. letech minulého stoleti, které byly
feSeny pomoci PLC. Tyto prvni pokusy vSak nevyvolaly velké nadseni, proto se nezavedla
jejich masivnéjsi realizace. K myslence inteligentnich budov se zacali vyrobci systému vracet
v 80. letech. Snahou bylo vytvofit systém, ktery bude sledovat prostfedi v budovach a
regulovat optimalni podminky.

Prvni fidici systémy, pro integraci budov, byly centrdlni systémy, které byly
jednodussi nez moderni, aktualné pouzivané systémy hlavné z pohledu implementace.
Princip téchto systém( spociva v tom, Ze centralni jednotka je propojena se vSsemi prvky pres
sbérnici. Prvky zapojené do systému, pomoci svych senzori, snimaji okolni podminky a
zasilaji ziskané informace do centrdlni jednotky, kterd je zpracovdvd a po nasledném
vyhodnoceni posild dané prikazy na vystupy (akéni cleny-aktory), které provedou
pozadovanou akci. Nevyhodou téchto systémt je spolehlivost (pokud se vyskytne porucha na
centralni jednotce, dojde k selhani celého systém a vSech prvkd) a minimalni moZnost
budouciho rozsifovani nebo modernizace. Novéjsi koncepce systému se nazyva
distribuovany systém ftizeni, kde je sbérnice, pres kterou komunikuji jednotlivé moduly
svlastni ,inteligenci” mezi sebou. To znamena, Ze jednotlivé prvky v systému jsou
samostatné, samy si vyhodnocuji potfebné informace a informace potrebné u jinych prvki
jim pres sbérnici poskytuji. Proto pfi poruse jednoho z prvkll mohou ostatni prvky dale
pracovat, pokud nedojde k poruse na sbérnici. Diky nezavislosti prvk( a propojovaci sbérnici
je pak umoZnéno pfipojovat dalsi moduly, které maji kompatibilni sbérnici se systémem, bez
nutnosti ménit cely systém. Nevyhodou je potieba vys3si odbornosti obsluhy, dobre
provedenad realizace a také vyssi cena nez u centralniho systému.

Tabulka 1 Srovnani systému IB

Systém Centralizovany systém Distribuovany systém
- jednodussi propojeni prvki
Vyhody |- nizsi cena —jeanijuché ueravov?nisyste;mu :
- nezavislost (pfi poruse neselZe cely
systém)
- slozZitost centralni jednotky
- nutnost propojeni centraly se
Nevyhody VS?T! systemy - vys$si cena
- nizsi spolehlivost
- v pfipadé poruchy selze cely
systém
[Zdroj 1]
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Na obrazku niZe je zobrazen ¢asovy vyvoj v oblasti inteligentnich budov. Je zfejmé, Ze
na zacatku 80. let Slo pouze o zakladni ovladani teplot a osvétleni a v dnedni dobé se da
hovofit o plné automatizaci véetné datovych, komunikacnich, kamerovych a bezpecénostnich

systému. Tento vyvoj se zde pravdépodobné nezastavi a budou do inteligentnich budov
integrovany dalsi systémy.

Obrazek 1 Vyvoj integrace IB
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[Zdroj 2]



2.3 Duvody integrace PZTS

Jak jiz bylo fe€eno, udnesnich ,inteligentnich“ budov jsou kladeny naroky na
vytvoreni maximalniho pohodli obyvatel, vtom hraje velkou roli bezpecnost a pocit bezpedi.
Proto je zabezpecovaci systém jeden z hlavnich prvki, ktery by mél byt do inteligentnich
budov integrovan. Dale pak moZnost komunikovat s ostatnimi systémy je velkou vyhodou,
zejména pak s prvky, které ndm detekuji vnitini prostfedi budovy, jako jsou detektory koufe,
uniku plynu, teplotni, atd., které mohou v pfipadé zjisténi téchto faktord predat informaci do
ostatnich systému, nejen PZTS, a tim usnadnit naptiklad evakuaci osob tim, Ze informaci
dostane systém, ktery md na starost zamky a vétraci systém budovy, otevie nouzové
vychody a zaroven prestane ohen zasobovat kyslikem. Z téchto divodU by k integracim PZTS
do inteligentnich budov mélo dochazet.

BohuZel s moZnosti integrovani PZTS do inteligentnich budov nepfichdzi pouze
vyhody, ale i nevyhody spojené s legislativou a také spolehlivosti integracniho systému. Je
tedy nutnost ddvat si pozor na kvalitu provedeni realizace integrovani bezpecnostniho
systému. V pripadé PZTS a poplachovych systém( by mélo platit, Ze bezpecnost nebude
snizena na ukor pohodli. Neméla by tedy nastat situace, kdy bezpecnostni nebo pozarni
systém je integrovan tak, Ze je jeho provoz negativné ovlivnén jinym, casto méné
spolehlivym systémem.



3 Integracni nastroje

3.1 KNX (EIB)

KNX je evropskd decentralizovana sbérnice zavedend sdruzenim vedoucich firem
v oboru elektroinstalaci European Instalation Bus Association (Belgie — systém EIB), BCI
(Francie — systém Batibus), EuropeanHome Systems Association (Nizozemsko — systém EHS),
uréena pro pramyslovy komunikaéni systém hojné pouzivany i v Ceské republice. Pouziva se
pro komunikaci snimacu, regulacnich a fidicich ¢len(, akcénich ¢leni a méficich zatizeni. KNX
byl schvdlen jako standard CENELEM (European Committee of Electrotechnical
Standardisation) jako souédst normy EN50090, norma o elektrickych systémech pro domy a
budovy. V roce 2006 byl pak schvélen kalp celosvétovd norma ISO/IEC 1454-3. Jedna se o
decentralizovany fidici systém sloZeny z kompatibilnich prvkd do sité pfipojenych. Vyskytuje
se i pod nazvem KNX/EIB, protoze systémy EIB jsou plné kompatibilni se standardem KNX,
ktery je modernizovanou verzi EIB. KNX se podle pfenosovych médii rozdéluje:

Tabulka 2 Rozdéleni KNX dle vedeni

TYP Specifikace
Kabelové (krouceny par metalickych vodicl) -Provedeni KNX
KNX/TP (Twisted Pair)- pomoci kroucenych metalickych vodic¢a. Max. rychlost komunikace
je 9,6kb/s

Jako komunikacni médium slouzi silového vedeni 230V. Max.

KNX/PL (Power line) rychlost komunikace je zde 1,2kb/s

Bezdratova komunikace na frekvenci 868 MHz. Neni potreba

KNX/RF (Radiofrequency) kabelova instalace. Rychlost komunikace je 16kb/s

Ethernetova sit, telegramy jsou pfenaseny jako soucast IP
KNX/IP telegrami. Moznost komunikace po LAN, nebo siti internet, pfes
vsechny jeji prvky (routery)

KNX/FG Pfenos po optickych vldknech

(Zdroj 6)

V systému jsou pak prvky identifikovany pomoci nezaménitelné fyzické adresy. Mezi
prvky funguje komunikace po sbérnici, kterd posila data (telegramy), které obsahuiji instrukce
pro cilové prvky. Na sbérnici EIB pak maze byt az 64 prvk( a takovych sbérnicovych vétvi je
mozno pripojit az 12. Na KNX/EIB az 256 prvku az na 15 vétvich. Jednotlivé prvky v sobé
obsahuji poZzadovany program a programuji se pomoci nastroje engineering tool software
(ETS).




Prvky v systému lze rozdélit do 4 skupin, na:

Tabulka 3 Rozdéleni KNX prvkd

TYP

Prvky

Systémové pfistroje

Napajeci zdroje, komunikacni rozhrani (USB, IP), svorkovnice,
tlumivky, liniové spojky, oblastni spojky

Snimace, senzory

Tlad¢itkové ovladacde, snimace (vitr, dést, svétlo, teplo, atd.),
termostaty, analogové a binarni vstupy

Akéni ¢leny, aktory

Spinaci akéni €leny, stmivaci akéni €leny, akéni ¢leny pro Fizeni
Zaluzii, akéni ¢leny topeni, analogové akéni cleny

Ridici prvky (kontroléry)

Snimace a ak¢ni ¢cleny mohou byt vzajemné logicky propojeny
fidicimi prvky (logickymi ¢leny, logickymi moduly apod.) pro
zajisténi vyssich pocéth komplexnich funkci

(Zdroj 8)

Obrazek 2 Princip KNX telegramu

Akéni ¢len| |Méfici a obsluzni zafizeni

Telegramy

KNX/EIB

Snimaé| |Regulator | | Akéni élen| | Akéni ¢len

(Zdroj 7)

Nejmensi mozna instalace systému KNX ma tyto zakladni ¢leny:

e Zdroj 29V DC (Typy zdrojii 160mA, 320mA, 640mA a 1280mA)
e Snimac- Senzor (napf. tlacitko, senzor teploty, senzor osvétleni apod.)

e Aktor- Akéni Elen (napft. relé, stmivac¢ apod.)

e Sbérnicové vedeni (napt. optické vlakno, kroucena dvoulinka atd.)

Maximalni teoreticky pocet €lenl je pak 58 tisic na jednu instalaci, ktery je v praxi

zavisly na maximalnim, zdrojem poskytovanym, proudu. Pfed spusténim provozu systému je

nutné:

a) Zadani adres jednotlivym pfistrojlim pro identifikaci prvku
b) Parametrizace pfislusného software snimace nebo akéniho ¢lenu

c) Prifazeni skupinovych adres

Prvky v systému muzZou byt od vice vyrobcli, musi pouze splfiovat kompatibilitu se

systémem KNX.




3.2 LONWORKS

LonWorks je technologie, ktera nabizi univerzalni komunikaci po libovolném vedeni,
véetné silového vedeni 230V, vedeni kabelové televize nebo RS-485. Proto je vhodny pro
automatizaci budov bez nutnosti realizace novych rozvodl. Technologie byla vyvinuta
v letech 1989-1992 firmou Echelon ve spolupraci firem Toshiba a Motorola. Vychazi z obecné
definice sité zvané Local Operating Networks (LON), tj. mistni datova sit. Tyto sité jsou
obecné sloZené z inteligentnich zafizeni a uzll, které jsou propojeny komunikacnimi médii a
komunikuji spolu jednim komunika¢nim protokolem. Uzly jsou naprogramovany na vysilani
zprav pfi zméné rlznych stavd a podminek nebo jako reakci na pfijatou zpravu a skladaji se
ze 3 prvkld. Na programovani uzl( se pouZiva jazyk Neuron C, odvozeny od ANSI C. Firma
Echelon dnes nabizi velké mnoZstvi hardwarovych i softwarovych komponent pro vystavéni

celém svété, véetné CR.

Tabulka 4 Bloky uzlu

Nazev prvku Funkce prvku

Neuron chip

fidici ¢ast uzlu, zajistujici komunikaci prostfednictvim protokolu
LONTalk a pripadné i béh uzivatelské aplikace jako napriklad
komunikaci se senzory, ovladani akénich ¢len(, nebo spoluprace
s jinym CPU ¢i MCU.

Napajeci zdroj (Powersupply)

napdji kazdy uzel. Na obrazku 8. je priklad uzlu komunikujiciho
pres spole¢né datové a napajeci vedeni. Proto je vstupem uzlu
pouze jedna "dvojlinka"

Obvody rozhrani (Couplingcircuits)

zajistuji samotny interface mezi neuron chipem a samotnym
fyzickym médiem. Na obrazku se vyuziva integrovaného obvodu
PLT-22, ktery umoziiuje pfenaset data a utvorit sit po napdjecim
vedeni.

(Zdroj 8)

LONWorsk se nejvice pouzivd ve spojenych statech, diky své univerzdlnosti,

v odvétvich od primyslu aZ po Zelezni¢ni dopravu. V evropskych statech se pouziva nejcastéji

v instalacich v rdmci inteligentnich budov.

3.2.1 Protokol LONTalk

Je firmware v kazdém uzlu nahrany v neuron chipu. Vymyslen byl firmou Echleon

vroce 1989 a standardizovdn jako Standard EIA 709 1. Definuje prenos packet( (zprav) a
pristup na sbérnici. Protokol byl navrzen podle referenéniho modelu ISO OSlI, kde ve fyzické
vrstvé je definovano fyzické propojeni po libovolném médiu.



3.3 BACnet (Building Automation and Controls Network)

Jde o komunikaéni protokol, ktery se pouZiva predevsim u inteligentnich budov.
Komunikace je zaloZzena na objektovém pfistupu, jednotlivé komponenty vsiti jsou
reprezentovany objekty BACnet, které maji své vlastnosti. Jako evropsky standard ISO
16484-5, v CR pak oznaceny CSN EN ISO 16484-5 je BACnet od roku 2003, kontroluje vy$si
vrstvy komunika¢niho modelu, na nizsich vrstvach vyuziva jiné systémy (napf. TCP/IP i
sbérnice KNX/EIB)

BACnet komunikacni sit obsahuje nasledujici prvky:

e pracovni stanice (workstations)
e kontroléry (controllers)

e brany (gateways)

e smérovace (routers)

e diagnostické nastroje

3.3.1 BACnet Objekt
Tento objekt reprezentuje komponent v siti a ma sadu vlastnosti k ziskavani informaci
ze zafizeni a k jeho ovladani. Na obrazku je pak vizualizace objektu pro ovladani snimani

teploty.

Obrazek 3 BACnet objekt
Object Narae SPACE TENP
Object_Type AN&IOG INFUT
Present Value 723
States_Flags Nonmal,

Out-of-Service
High Lirait 78.0
pr Low Lirat 63.0

Objekty je pak moZné nastavovat podle jejich parametru, napfiklad zapisy nebo cteni

(Zdroj 10)

udajl z nich. Na nasledujicim obrazku je uvedeno zakladnich 23 definovanych objektu.



Obrazek 4 Zakladni definované typy objektd

() Binary Input (3 Mutti-stateinput () File
Binary Output (3] Multi-state Output Program

(J Binaryvalue () Multistate value () Schedule
Analog Input @ Loop (J TrendLog
Analog Output (7] Calendar (7 Group

(J) Analog Value Notification Class  [JJ Event Enroliment
Averaging [ command (J Device

) LifeSafetyZone [ LifeSafetyPoint
(Zdroj 10)

Zarizeni pak obsahuje vice téchto objektd napfriklad, Ze obsahuje vice binarnich
vstup(, vystupt atd..

3.3.2 Sluzby BACnet

K praci s objekty je nutné definovat ,prikazy“, které urcuji komunikaci BACnet
jednotky s jinou jednotkou. Tedy, Ze jedno zafizeni posila pfikaz jinému zafizeni. BACnet
funguje jako klient-server a zpravam se pak fika sluzby vysilané serverem klientlim. Aplikac¢ni
sluzby se déli do tfid:

e Alarm and EventServices (Sluzby hlaSeni a uddlosti)
e File Access Services (Sluzby pristupu k souboriim)

Object Access Services (Sluzby pristupu k objektdm)

RemoteDevice Management Services (Sluzby vzdalené spravy zafizeni)

Virtual Terminal Services (Sluzby virtualniho terminalu)

Nejcastéji se vyuziva sluzba pristupu k objektlim, které umoznuje ¢teni i zapis hodnot
a jiné dllezité funkce.

e ReadProperty
e ReadPropertyConditional

ReadPropertyMultiple

WriteProperty

WritePropertyMultiple
CreateObject
DeleteObject
AddListElement
RemovelistElement

10



3.3.3 Komunikace BACnet

Pro komunikaci mezi zafizenimi BACnet vyuZiva, ve vétsSiné pfripad(, jiz existujici
komunikacni/prenosové protokoly. Jejich specifikovana sada byla zvolena z toho divodu, Ze
spliiuje poZadavky na fizeni a automatizace budov v ramci rychlosti, propustnosti, ceny,
uZivatelského pfistupu atd.. Hlavnimi protokoly jsou Ethernet, ARCNET a LongTalk, coZ jsou
zcela sobéstacné LAN systémy. Pro zakladni EIA-485 prenos nebo vytacené pfipojeni byl
vyvinut vlastni BACnet ,Master-Slave/Token-Passing” (MS/TP) protokol, resp. ,Point-to-
Point”“ (PTP) protokol. Nasledné vznikl vlastni protokol zvany BACnet/IP, uréeny nejen pro
pfenos BACnet zprav mezi jednotlivymi zafizenimi vyuZivajici IP komunikaci, ale také pro
snadnou ,vestavbu“ dalSich technologii bez nutnosti zmén samotné BACnet technologie.

V siti BACnet komunikuji pouze zafizeni, které podporuji BACnet protokoly.

Obrdzek 5 Zakladni BACNet sit

"Native" BACnet

BACnet LAN - Ethernet, ARCNET, MS/TP, LonTalk, or BA CnetTP

BACnet BACnet
= Workstation Field
- wamts B et B

e, Iy S e I I
Sensors and Actuators

Native BACnet devices provide BACnet
communications directly, device to device

(Zdroj 10)

Pokud tedy chceme komunikovat mezi zafizenimi, kterd jsou pfipojena na rdznych
sitich napriklad Ethernet-ARCNET, je nutné pouzit prevodni routery, které komunikaci mezi
témito sitémi umoznuiji.
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Obrazek 6 BACnet sit sloZena z rozdilnych siti

BACnet LAN - Ethernet

BACnet
Field
ARCNET
Router
Ethernet to
Sensors and Actuators MSITP
Routers - Router
BA Cnet LAN- ARCNET BACnetLAN- MSTP
BA(het BAant
Pa:nels Pmls
Sensors and Actuators Sensors and Actuators

"re-package" BACnet messages and re-transmit them unchanged
(Zdroj 10)

Pro neBACnet zafizeni je pak nutné pouzit BACnet brany (BACnetGateways), které
umeét prevadét informace pro zafizeni BACnet .

Obrazek 7 BACnet brany

BACnetLAN - Ethernet, ARCNET,MS/TP,or LonTalk

BACnet
Workstation Field
Panels
BACnetto
; Vendor B

XX XXX

Sensors and Actuators Galeway
Gateways -
Prop rietary LAN
Non-
BACnet
Field
Panels
oo é é 6 e &

Smsors and Actuators
must "translate" messages hefore retransmission

(Zdroj 10)
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3.4 Platforma SIMPHONY

Jedna se o ceskou aplika¢ni nastavbu vyrobenou firmou TTC Telekomunikace s.r.o,
slouzici kintegraci bezpecCnostnich systém(, kamerovych systém(, pochlzkovych a
svolavacich systému. Zakladni prvky systému jsou aplikacni (AS) a databazovy server (DS),
které je mozno rozsifit o dalsi prvky. DS komunikuje s AS a ten dale komunikuje pomoci
rozhrani s dalSimi pfipojenymi prvky (vnéjSimi systémy) a klienty. Klientem se v pfipadé
rozhrani http muizZe stat napriklad webovy prohlize¢. RozSifovani systému je mozné pomoci
tzv. adaptérd, které zajistuji komunikaci jadra SIMPHONY a vnéjsimi systémy. Komunikace
probiha pomoci Java Message Service (JMS) a Enterprise Java Beans (EJB) vrstvy. Komunikaci
s externimi systémy umoznuje vice rozhrani, napfiklad jiz zminéné http.

Obrazek 8 Schéma SIMPHONY

SIMPHONY

Aplikacni server | | Databazovy server

By

(Zdroj 11)

V nasledujici tabulce jsou uvedeny kompatibilni systémy, které je mozné integrovat
systémem SIMPHONY.
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Tab. 1 Kompatibilni systémy

Poplachové systémy

Honeywell 561-MB100, Honeywell (Galaxy 500 a Galaxy G3 pres
UNIINT 1 — RS232), Siemens (Sintony 4XX — pfes RS232), Caddx
(NX8 — pres Ethernet nebo RS 232), SPELZA (DomminnusMillenium
— RS 232 a Ethernet), GE Security (ATS pres R$232)

Systémy kontroly vstupt

Techfass (APS 400 — pres Ethernet),
Honeywell (Winpakethernet SDK)

Kamerové systémy

Axis, IQeye, SANYO, Brickcom, I0Image, Onvif (v¢. detekce RZ,
pres ATEAS), AverMedia (DBM 21VF, NV 6240 Express/16),
Bosch (Divar 2, Dibos bez PTZ), DM Sprite, Genetec (Omnicast —
verze 3.5 az 4.3), PTZ Pelco-D (server — ovladani PTZ pres RS485),
Verint (Nextiva)

RS485), Verint (Nextiva)

Elektrické pozarni
signalizace

Esser (8000 a IQ8 — pres SerialEssernet Interface), Siemens
(Synova — pres RS232), Zettler (Expert — pres RS232), GE Securi33
ty (FP2000), Schrack (Integral), Siemens (FC700A), Lites (MHU
110, MHU 109)

I/O moduly a ostatni

Lokalizace majetku a osob Ekahau RTLS, SNMP protokol
(HWGroup STE, SDS Micro light2), SIO688 (pres RS 232), EI0628
(pfes Ethernet), EIB sbérnice (ptes OPC rozhrani), GPS pozice
(pfes GIS/GPS/GPRS systém Locuss), Papouch (Quido x/x pres
Ethernet,USB, RS232)

Ethernet,USB, RS232)

(Zdroj 11)
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3.5 Sbérnice CIB (Common Installation Bus)

Sbérnice CIB je vyvinuta ¢eskou spolecnosti TECO a. s., ktera je urena pro odolné a
jednoduché pfipojeni modulll k centralnim jednotkdm Tecomat Foxtrot a CU2. Tato sbérnice
se vyznacuje snadnou instalaci a propojovanim modull a akénich clenl. Jedna se o
dvouvodi¢ovou sbérnici, u niz je nutné dodrZet polaritu vodi¢li. Pomoci dvou vodicl je
realizovan nejen pfenos dat ale i napajeci napéti. Diky tomu je mnozZstvi vodi¢l snizeno na
minimum. Topologicky se da sbérnice zapojit libovolnym vétvenim s vyjimkou zapojeni do
kruhu. Diky tomu je sbérnice snadno rozsititelna.

Systém zaloZeny na sbérnici CIB je modularni a konfigurovatelny. Komunikace
probiha v modelu master-slave. Na CIB sbérnici je mozné pfipojit az 32 jednotek na jednu
vétev, ktera ma zakladni modul, a je mozné pocet vétvi navysit pomoci externich moduld.
Tento externi master modul je moZné umistit ve vzdalenosti 300 metrd od zakladni jednotky
propojené metalickym kabelem. Sbérnice md nomindlni napajeci napéti 24V DC, ale
doporucuje se pouZiti napéti 27V DC, které nam i poskytuje napdjeci modul. Proti vypadkim
proudu slouzi zalozni akumuldtor 2x12V (zapojenych v sérii), ktery je mozné nabijet pres
zakladni modul se zdrojem, a po vypadku napaji sbérnici CIB véetné pfipojenych moduld.

Odezva systému je max. 150ms i pfi plném zatiZeni tj. osazeni maximalniho poctu
jednotek na vsech pfipojenych vétvich sbérnice CIB. Garantované rychlosti odezvy sbérnice
je dosaZzeno prenosovou rychlosti 19,2kb/s a optimalizovanym pfenosovym protokolem.
Jednotky pfipojené na sbérnici maji vlastni unikdtni Sestnactibitovou adresu, kterd je
znazornéna ctyfmi hexadecimalnimi &isly. Pomoci téchto adres se pak s konkrétnimi
jednotkami pracuje. Systém provadi v redlném case kontrolu jednotek, je tedy informovan,
pokud dojde k odpojeni jednotek. Tuto informaci pak mlze systém vyhodnocovat napftiklad
vyvolanim poplachu atd., coz se hodi pravé pfi integraci PZTS systému. Po CIB sbérnici je
mozné i aktualizovat veskeré pripojené jednotky a to jednodusSe, pouze v parametriza¢nim
programu IDM provést prislusné kroky.

3.5.1 Centralni jednotka
V soucasné dobé existuji dva typy centrdlnich jednotek s dvouvodic¢ovou sbérnici CIB:

Obrazek 9 Centralni jednotky s CIB

Jednotka Specifikace

Zména parametr pomoci programu IDM, uréena do rozsahu

CU2-01M 192 jednotek na sbérnici CIB

Volné programovatelny moduldrni PLC ze skupiny Tecomat,
Tecomat Foxtrot (CP-10xx) ktery se programuje v prostiedi Mosaic, s normou IEC
61131-3, umoznuje pfipojit az 288 jednotek na sbérnici CIB

[Zdroj 11]
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Centralni jednotky jsou vybaveny konektorem RJ45, uréeny pro programovani a pro
moznost pripojeni do sité pomoci ethernetu.

Jednotka  CU2-01M s programem IDM je urlena spiSe pro uZivatele bez
programovacich znalosti, ktefi pomoci srozumitelnych dialogl a vybérem z predem
pfipravenych moznosti nastavuji parametry ulohy s béznymi funkcemi osvétleni, vytapéni,
alarm( atd.. Na jednotce jsou integrovany dvé vétve sbérnice CIB, tedy dohromady pro 64
jednotek. Do modulu mlzZe byt osazena karta SIM libovolného operatora. Zakladni modul ma
na sobé také Ctyfi diskrétni vstupy pro libovolné pouziti.

Druhé zminéné jednotky Foxtrot jsou ureny pro programovani uZivatellm se
znalostmi v oblasti PLC. Vsoucasné dobé je dostupnych vice modell, liSicich se
ve vestavéném displeji a ovladanim. Bez rozsifujiciho modulu je k dispozici jeden CIB master.
Tyto jednotky jsou volné programovatelné v prostiedi Mosaic.

Navic je moZné pfipojit systém do siti zaloZzenych na jinych standardech napfiklad
LON, KNX, Profibus-DP, BACnet apod..

3.6 Sbérnice TCL2
TCL2 je pfisné liniovd a striktné definovana sbérnice, ktera ma pouze omezeny
sortiment periferii, které jsou k dispozici jen v provedeni na DIN listu. Nejcastéji se vyuziva

v v

k pfipojeni externich master modull (CFox CF-1141 a RFox RF-1131) pro rozsiteni CIB.

Jak jiz bylo feceno, propojeni moduld musi byt provedeno linearné (moduly musi byt
v sérii za sebou, nelze realizovat odbocku), centralni modul musi byt um