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ABSTRAKT

Tato prace je zamérena na bezpecnost malych az stredné velkych siti s centralni spra-
vou, zejména pak na vytvoreni metodiky pro navrh zabezpecené sité. Popsan je navrh
zabezpecené sité pro zacinajici I'T firmu s vyuzitim open-source softwaru. Je provedeno
nasazeni navrzené zabezpeclené sité s centralni spravou a otestovana konektivita prvki.
V préaci jsou simulovany modelové situace provozu a Gtoky na sit pomoci technik pe-
netracniho testovani. Z hlediska zavaznosti dopadu na bezpecénost sité jsou zachycené
utoky vyhodnoceny a okamzité oznameny zodpovédnym osobam. Na zavér jsou vysledky
zachycenych atok( zpracovany a je doporucen dalsi postup.

KLICOVA SLOVA

Ansible, architektura sité, automatizace, bezpecnost, detekce Gtoku na sit, metodika
navrhu zabezpecené sité, open-source, sitovy Utok, sprava systémi.

ABSTRACT

This work is focused on the security of small to medium-sized networks with central
administration, especially on the creation of a methodology for secure network design.The
design of a secure network for a start-up IT company, using open-source software, is
described. Deployment of the designed secure network, with central management, is
performed and the connectivity of network elements are tested. The model simulates
network traffic situations and network attacks using penetration testing techniques. In
terms of the severity of the impact on network security, intercepted attacks are evaluated
and immediately reported to responsible persons. Finally, the results of the intercepted
attacks are processed and further actions are recommended.
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Uvod

V dusledku snizovani nakladi spolec¢nosti davaji prednost sluzbam zalozenych na
open-source softwaru. Vystavuji se vSak riziku ztraty podpory nebo vibec zadné
podpory. Totéz prichazi i po bezpecnostni strance, jelikoz vydavani bezpecnostnich
zaplat je zavislé od komunity, ktera software spravuje a vyviji. Nedostatecné zajisténi
bezpecnosti ve firemni siti mize vést k tniku citlivych dat a informaci. Za dilezité
povazuji zminit obecné natizeni o ochrane udaju — General Data Protection Regu-
lation (GDPR), jenz stanovuje prava a povinnosti ob¢ant, firem a on-line sluzeb za
ucelem zlepsit ochranu osobnich tdaji. V pripadé, ze firma je spravcem nebo zpra-
covatelem osobnich 1idaji, je nezbytné tyto idaje patticné chranit. Nedostateénou
urovni bezpecnosti se firmy vystavuji riziku, jehoz dusledky mohou byt likvidac¢ni.

Jeden z problémil open-source softwaru je dokumentace, ktera nemusi byt dosta-
tecné zpracovana nebo pravidelné udrzovana, coz pak ztézuje cely proces nasazeni
a konfiguraci. Samotna konfigurace mize byt zdlouhava, a proto se ¢asto zanedbava.
Pritom optimalizace nastaveni sluzby miize vést k odstranéni nedostatkt, zvyseni
vykonu nebo zajisténi lepsi bezpecnosti. Pro snizeni rizika je také vhodné peclivé
zvazit a porovnat alternativy sluzeb, které chceme v ramci sité vyuzivat. Zasadni vy-
hodou sluzeb postavenych na open-source je moznost integrace do jinych reseni diky
dostupnosti rozhrani pro programovdni aplikaci — Application Programming Inter-
face (API) rozhrani. V porovnani s proprietarnim softwarem se lze vyhnout dalsim
nakladim, které vznikaji za jakoukoliv modifikaci nebo vyzadani modulu do dané
sluzby. Navic podminky open-source licenci jsou dost oteviené, coz umoznuje i jejich
dalsi modifikaci a distribuci. V takovém pripadé se nelze obejit bez zkuseného IT
pracovnika nebo vyvojare.

Naroky na spravu a monitoring zabezpecené sité jsou zavislé od jeji velikosti.
Pro zajisténi kvalitniho prehledu o siti je potieba monitorovat vytizeni jednotlivych
prvki v siti, vypadky, nestandardni chovani a samoziejmé jakékoliv udalosti zachy-
cené systémy prevence priniku. V idealnim pripadé za co nejefektivnéjsiho vyuziti
hardwarovych prostredki a véasného varovani ze strany centralnich prvk.

Zpocatku se prace vénuje architekture pocitacovych siti, zakladim spravy a mo-
nitoringu siti. Ve druhé kapitole jsou popsany hrozby a ttoky v oblasti poc¢itacovych
siti. Uvedeny jsou také zakladni zptsoby zabezpeceni siti.

Treti kapitola se vénuje tvorbé metodiky pro navrh zabezpecené sité. Nejprve
resi architekturu a hierarchii sité, doporucuje konfiguraci pro jednotlivé sifové prvky
a sluzby, popisuje zakladni principy bezpecnostnich politik a co by mély obsahovat.

Ctvrta kapitola popisuje navrh malé pocitacové sité a jejf architekturu na zakladé
vytvorené metodiky. Zahrnuje iivod do vybranych sluzeb a nastroji. Diraz je kladen

na pouziti open-source reseni.
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V paté kapitole dochézi k implementaci laboratorni sité, jejiz architektura se
odviji od vytvoreného navrhu. Na zakladé vybraného softwaru dochazi k implemen-
taci automatizacnich technik pro centralni spravu, monitoring a zavedeni detekénich
mechanismii pro zajisténi bezpecnosti sité.

Posledni kapitola se vénuje simulaci provozu v siti a itokiim na ni pomoci pe-
netra¢niho testovani. Testuji se detekéni mechanismy a na zavér je doporucen dalsi

postup.
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1 Architektura pocitacovych siti

Za nejvétsi pocitacovou sit povazujeme Internet, jez propojuje stovky milioni za-
fizeni po celém svété. Zpocatku se jednalo o tradiéni stolni pocitace a servery. Po-
stupneé se sité rozrostly o dalsi zarizeni jako jsou mobilni telefony, tablety, notebooky
a dalsi. Vlivem pokroku v oblasti chytrych siti a technologii dochazi k exponencial-
nimu narustu zafizeni pripojenych do sité Internet. Dle odhadta by mél Internet véci
— Internet of Things (IoT) po roce 2020 presahnout 30 miliard zafizeni, coz také
vysvétluje obavy z rizika kybernetickych utoku [II, 2].

Pocitacovou siti se obecné mysli propojeni dvou a vice pocitaci, které spolu
mohou komunikovat. Nezavisle na tom, jaky pouzivaji opera¢ni systém nebo hard-
ware. VSechna zafizeni vSak musi rozumét stejnym protokolim. Aby to bylo mozné,
tak doslo k zavedeni sifovych referencnich modelt ISO/OSI a TCP/IP, neboli kon-
ceptu sifové architektury. Vyjadiuji predstavu o tom, jak by méli sité fungovat a resi
problematiku vzadjemného propojovani. Na obrazku muzeme vidét, ze jednotlivé
modely se lisi predevsim poc¢tem vrstev. Model ISO/OSI popisuje az 7 vrstev z nichz
na kazdé zajistuje spojitost a spolehlivost prenosu. Ve srovnani s modelem TCP/IP
je spolehlivost zajistovana pouze na vyzadani a to jen u vyssich vrstev. Vychazelo
se z predpokladu, ze zajisténi spolehlivosti je problémem az koncovych ucastnikii.
Muze tedy dochazet ke ztratam prenasenych paketti bez snahy o napravu, tudiz jde
o nezarucenou sluzbu tzv. best effort. Kazda z vrstev zastupuje urcitou funkci, ktera
je poskytovana vyssi sousedni vrstvé. Model TCP/IP je praktickou realizaci modelu

1SO/OSI [2].

Aplikacni vrstva

Prezentacni vrstva Aplikacni vrstva

Relacni vrstva

Transportni vrstva | < ====% | Transportni vrstva

Sitova vrstva bbbl Sitova vrstva

Linkova vrstva
Vrstva sitového

rozhrani

Fyzicka wrstva

Obr. 1.1: Srovnani modelu ISO/OSI a TCP/IP [3].

V rdamci obou modelti probiha zapouzdreni dat. Kazda z vrstev je schopna za-
pouzdrit data z vrstvy vyssi a naopak. Takto se pak data tzv. protokolovd datova

jednotka — Protocol Data Unit (PDU) pohybuji mezi vrstvami. Utelem je umoznit
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prepravu sluzeb mezi vrstvami a tim i pfepravu na stejné vrstvé jiného uzlu. Proces
kdy nizsi vrstva rozdéluje PDU vyssi vrstvy do nékolika dalsich PDU je nazyvan seg-
mentace nebo fragmentace. Naopak proces kdy je spojovano vice PDU do jednoho
se nazyva agregace nebo blokovani.

Na obréazku(l.2|je ukazka principu zapouzdieni dat v referen¢nim modelu TCP/IP.
Na kazdé vrstvé maji bloky dat specifické oznaceni. Na transportni vrstvé se ko-
munikuje protokolem spojové orientovany protokol — Transmission Control Proto-
col (TCP) nebo nezdvisle orientovany protokol — User Datagram Protocol (UDP).
Pokud je blok predan modulu pro TCP, vytvaii se segmenty. V pripadé modulu
UDP se vytvari datagramy. Blok pak smétuje na vyssi vrstvu. Sifova vrstva pridava
IP hlavicky, ¢imz vytvari IP paket. Nakonec blok putuje na linkovou vrstvu, kde se
pridanim hlavicky a paticky vytvari ramec, jenz je pomoci fyzické vrstvy odeslan do

sité.

Aplikacni vrstva

DATA IMAP, SSH, DNS.
(napf. HTTP, SMTP a dalsf) ' '
Zdrojovy port,
cilovy port, ... Transportni vrstva
TCP, UDP
DATA
Zdrojova IP,
cilova IP, ... Sitova vrstva
» IP, ICMP, DHCP, ARP
HLAVICKA DATA
(IP)
Zdrojova MAC,
cilova MAC, ... Vrstva sitového rozhrani

Ethernet, ADSL, Wifi, PPP

Obr. 1.2: Zapouzdieni dat v TCP/IP [6].

V zasadé pocitacové sité rozlisSujeme na mistni sité LAN a globélni pocitacovou
sit Internet, oznacovanou jako WAN. Déleni je vSak rozmanité napr. dle topologie,

role jednotlivych stanic, zptusobu uchovavani dat nebo jejich prenosu.

1.1 Sitové prvky

Pocitacova sit se sklada z rady zatizeni, které umoznuji prenos mezi koncovymi body.
Takova zatizeni radime mezi sitové prvky. Pozornost bude vénovana vybranym za-
fizenim, jez se primarné vyskytuji v sitich standardi IEEE 802.3 a IEEE 802.11.
Konkrétné standard IEEE 802.3 popisuje specifikace fyzické a linkové vrstvy Ether-
netu v lokalnich sitich, jejichz uzly jsou fyzicky propojené. Prenosové rychlosti se
pohybuji mezi 10 Mbit /s az 400 Gbit/s. Naopak IEEE 802.11 je standard pro Wi-Fi,
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tedy lokalni bezdratové sité. V obou pripadech existuje rada modulaci, které upres-
nuji jejich tcel a prenosové vlastnosti. Prenosové rychlosti zacinaly na 2 Mbit/s
a v pripadé nového standardu 802.11ax mohou dosahovat i vice jak 10 Gbit/s.
Sitové prvky se rozdéluji na aktivni a pasivni. Za pasivni sifové prvky povazu-
jeme prenosova média jako je koaxialni kabel, kroucena dvoulinka, optické vlakno
nebo vzduch. Jejich pouziti zavisi na nasich moznostech a pozadavcich pro danou
sit. Aktivni prvky kromé prenosu pracuji se signaly v siti — modifikuji a vyhodno-
cuji je. Zpravidla jde o konkrétné umisténda zarizeni v uzlech sité. Néktera zarizeni
mohou zastavat funkci vice aktivnich prvka soucasné. Nize jsou popsany vybrané

sitové prvky [2].

Smérovac

Smérovac (router) je sitové zafizeni, které propojuje alespon dvé ruzné sité. Primar-
nim tkolem je preposilat (smérovat) pakety k jejich cili. Pracuje na sitové vrstve,
3. vrstvé ISO/OSI, 2. vrstvé TCP/IP. Jde o klicovy prvek siti. Obvykle disponuje
vice jak jednim rozhranim, dokéaze vsak preposilat pakety i mezi virtudini lokdlni sit
— Virtual Local Area Network (VLAN) v ramci jednoho rozhrani. Rozdéluje kolizni
domény, filtruje a blokuje vSesmérové vysilani, zjistuje optimalni trasu pro sméro-
vani paketit k cili. Router jako zafizeni miize zastdvat vice funkci — sitovy mostl]
(bridge), brénaP| (gateway), firewall a v malych sitich také pifstupovy bod (access
point).

Prepinac

Prepinac (switch) je viceportovy prvek, ktery spojuje je jednotlivé ¢asti sité. Pracuje
na linkové vrstvé, L2 ISO/OSI. Je taktéZ povazovan za centralni prvek sité. Rozli-
sujeme L2 a L3 prepinace dle toho, zda jsou schopny analyzovat hlavicku sitového
protokolu. Existuji také vicevrstvé prepinace, ale ty nejsou tak pouzivané. Na stan-
dardnim L2 pfepinaci dochazi k analyze ramct linkové vrstvy a segmentaci sité na
kolizni domény, takze kazdy port vyuziva celou sitku pasma sifového média. Prepi-
nac¢e pomahaji snizit nadbytecné toky v siti. Jde o efektivni zarizeni, které vytvari
a uchovava tabulku MAC adres pripojenych zarizeni dle porti. Zpocatku je tabulka
prazdna a piepina¢ se chova jako rozboc¢ovad’] Po naplnéni tabulky jiz rdmce posila
odpovidajicim portem. VLAN vzniké logickym rozdélenim prostredki jediné fyzické
sité Ethernet. Prepinac¢ lze nakonfigurovat tak, aby prepinal ramce pouze mezi ur-

¢itymi porty. Aby bylo mozné sité VLAN definovat i na sitich s mnoha prepinadi,

Lpropojuje segmenty poéitacové sité na linkové vrstvé
2uzel propojujici sité s odlisnymi protokoly
3piichozi provoz z jednoho portu se kopiruje na ostatni porty
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tak byl rdmec Ethernet rozsifen o pole ,tag®, jenz obsahuje identifikator sit¢ VLAN.

Spoj, kterym predévame ,tagované“ VLANy mezi prepinaci, se nazyva trunk [2], [§].

Pristupovy bod

Pristupovy bod (Access Point — AP) je zdkladni prvek bezdratovych siti zajistu-
jici pripojeni k datové siti. Svou cinnosti je prvek velmi podobny prepinaci. Ko-
munikace mezi AP a koncovym uzivatelem ma charakter poloviéniho duplequ].
Existuje technologie frekvencni skokové rozpéti spektra — Frequency Hopping Spread
Spectrum (FHSS), kterd umoznuje definovat oblast pokryti a tim vymezit prostor,
ve kterém je mozné se pripojit. Pristupové body lze provozovat v rezimu root nebo
bridge. Nejbéznéjsi je rezim root, kdy se koncové zafizeni pripojuje k pfistupovému
bodu AP. Pristupovych bodi muze byt vice a ty spolu mohou komunikovat pro-
stfednictvim lokalni sité. V rezimu bridge zatizeni pracuje jako sitovy most, ktery
propojuje oddélené c¢asti pevné lokdlni sité. U nékterych zarizeni muzeme narazit
na podporu opakovaciho médu — repeater. Jde o rezim tzv. bezdratového mostuﬂ
V takovém rezimu dochézi k prijmu zkresleného signalu zatiZeného Sumem z jiného
AP, ktery je nasledné obnoven na puvodni signal a vyslan dédl. Tato varianta se prilis
nedoporucuje, jelikoz muze dojit ke snizeni celkové propustnosti kanalu. V oblasti
bezdratovych sitich se jesté muzeme setkat s pojmem roaming. Roaming umoznuje
automatické predani pripojenych klientt mezi jednotlivymi AP v zavislosti na sile
signalu. Aby roaming fungoval spravné, je nutné aby méla koncova stanice imple-
mentovana standardy 802.11r, 802.11k nebo 802.11v. V pripadé, ze AP funkci ro-

aming nepodporuji, problém se fesi nastavenim stejnych SSID na rizné frekvenci [9].

Firewall
Ucelem firewallu je Fdit a zabezpedit sitovy provoz mezi sitémi na zékladé defi-
novanych pravidel. Pracuje obvykle mezi transportni a aplika¢ni vrstvou, L4-L7
ISO/OSI. Umistuji se na hranice siti. Diky firewallu lze koncentrovat sluzby pro
zabezpeceni do jediného zarizeni a tim odleh¢it sifové prostiredky a zdroje v lokédlni
siti. Nékteré firewallu mohou soucasné zastavat funkci hloubkovd inspekce paketi —
Deep Packet Inspection (DPI), Systém detekce priniku/Systém prevence priniku —
Intrusion Detection System/Intrusion Prevention System (IDS/IPS). V praxi roz-
lisujeme nékolik typi — paketové filtry, stavové firewally, proxy firewally, webovy
aplikacni firewall — Web Application Firewall (WAF), firewally nové generace — New
Generation Firewall (NGFW).

Paketové filtry pracuji v zakladni podobé na sitové vrstvé, L3 ISO/OSI. Ridi
se pakety na zékladé zdrojové a cilové IP adresy nebo podle TCP a UDP portu.

4y jeden okamzik se mize vysilat pouze jednim smérem
Sobdoba sitového mostu
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Filtrovani vSak nefesi problém zabezpeceni samotného pripojeni, jelikoz odchozi

provoz obsahuje IP adresy pocitacti umisténych za filtrem.

Problém paketového filtru fesf stavovy firewall pomoci stavové inspekee. Uroveri
bezpecnosti je vyssi diky pritazovani paketu k prislusnému spojeni a hlidani jeho
stavu. Dochazi k prekladu sitovych adres (NAT), diky némuz zustava identita inter-
nich pocitacu skryta. Funkce NAT umoznuje prevod IP adres poc¢itaciu z vnitini sité
na venkovni adresu hrani¢niho smérovace a naopak. V praxi to znamena, ze provoz
z interni sité je schovan za jednu IP adresu.

Mezi pokro¢ilejsi firewally se fadi aplikaéni firewall. Resf bezpecnost na aplikaéni
vrstvé L7 ISO/OSI a je schopen zasahovat do provozu na tirovni protokolia — HTTP,
SMTP a dalsi. Potencionalni nevyhodou je snizeni vykonu sité, jelikoz dochazi k ak-
tivni analyze a manipulaci s prendSenym provozem, ktery aplikacnim firewallem
prochazi. Pro zabezpeceni webovych serveru se pouziva WAF, jehoz cilem je na za-
kladé preddefinovanych pravidel detekovat a zabranit pripadnym ttoktim na webovy
server. V posledni dobé se zacinaji objevovat firewally nové generace NGFW nebo
taky jednotné rizeni hrozeb — Unified Threat Management (UTM) firewally, které
mohou provadét inspekei Sifrovaného provozu nebo spolupraci s DHCP, DNS a AD
[10].

1.2 Sitové protokoly

Pro komunikaci v pocitacové siti je pouzivana rodina protokold TCP /IP. Nazev po-
chazi ze dvou hlavnich protokoli — TCP (Transmission Control Protocol), ktery je
zodpovédny za doruceni dat, déle pak IP (Internet Protocol) a ten rozdéluje data
do paketti. Jde o hlavni protokolovou sadu sité Internet. Architektura je ¢lenéna do
ctyt vrstev — linkova, sitova, transportni a aplika¢ni. Kazda vrstva vyuziva sluzeb
vrstvy nizsi a poskytuje své sluzby vrstvé vyssi. Pro ucel této prace byly vybrany

jen nékteré protokoly [2], [T1].

Vrstva sitového rozhrani

Nejnizsi vrstva umoznujici pristup k fyzickému prenosovému médiu.

Ethernet

Protokol je urcéen k prenosu dat prostrednictvim spoji typu Ethernet. K urceni sta-
nice v ramci sité Ethernet pouzivaime MAC adresu, ktera je adresou rozhrani stanice.
MAC adresa ma délku 6 bajtti a mize mit podobny format 51:64:00:3D:19:08. Prvni

tTi bajty identifikuji vyrobce rozhrani a posledni tti bajty reprezentuji vyrobni ¢islo.
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PPP

Point-to-Point Protocol je zalozeny na dvoubodovém spoji. Vyuziti nachazi prede-
vsim u DSL, ADSL technologii, které se pouzivaji pro zavedeni Internetu do domac-
nosti prostfednictvim pevné linky. Jde o linkovy protokol zajistujici multiplexovany
prenos riznych protokoli. Umoznuje autentizaci komunikujicich stran, dynamické

nastaveni sitovych zarizeni, kompresi a Sifrovani dat.

Sitova vrstva

Zajistuje mechanismus pro sitovou adresaci a smérovani. Jde o jednu z nejvice kom-
plexnich vrstev. Na této tirovni se pouziva IP adresa zarizeni, ktera nabizi verzi IPv4
nebo IPv6.

IP

Pouzivaji se dvé verze tohoto protokolu — IPv4 a IPv6. Zakladni jednotkou je blok
bajti, ktery je nazyvan paket. V soucasné dobé se IPv4 postupné nahrazuje verzi
[Pv6. V zahlavi obou téchto protokolii se nachazi informace, které identifikuji zdroj
a prijemce — zdrojova a cilova IP adresa. Protokol verze IPv4 obsahuje IP adresy
s délkou 32 bitl, coz umoziiuje adresovat pouze 232 stanic. Ve srovnani IPv6 miize
obsahovat IP adresy s délkou 128 bitil, takZe pocet adresovatelnych stanic je az 2128
[12].

Celkova délka paketu miize byt maximalné 65535 bajtli, v praxi je vSak maxi-
malni doporucena generovana délka paketu 576 bajti. Velikost se obecné oznacuje
jako mazimalni prenosovd jednotka — Maximum Transmission Unit (MTU) a stan-
dardni hodnotou je 1500 bajti. Pokud je paket u rdmce Ethernet delsi jak 1500
bajtt, tak dochéazi k jejich fragmentaci. Aby se tomuto predeslo, technologie MTU
discovery provéruje spoj mezi koncovymi body a nastavi se maximalni mozna veli-
kost MTU. U kazdého paketu definujeme doba Zivota — Time To Live (TTL), ktery
ve skuteCnosti urcuje maximalni pocet smérovact, kterymi paket mize projit. Hla-
vicka paketu obsahuje druh sluzby — Type of Service (ToS) urcujici typ sluzby a jeji
prioritu. Pakety obsahuji i dalsi priznaky a hlavicky, které naptiklad identifikuji
paket, takze neni nutné, aby byly do cile doruceny ve spravném poradi.

Protokol IPv6 mé ve srovnani s [Pv4 fadu prednosti a nezatézuje tak naptiklad
uzly sité fragmentaci paketi1, protoze fragmentaci paketu povoluje pouze u ode-
silatele. Zasadni vyhodou verze IPv6 je zjednoduseni zahlavi, moznost integrace
bezpecnostnich funkel a podpora multimedialnich prenost.

ICMP

Protokol ICMP slouzi pro diagnostiku a fizeni na trovni sitové vrstvy. Kazda ICMP
zprava je zapouzdiena v jediném datagramu. Protokol dokéze analyzovat vybrané
stavy a ridit nékteré procesy spojené s konkrétnim zarizenim. Mezi nejznaméjsi patii

— Echo Request, Echo Reply, Destination Unreachable, Time Exceeded. Je soucasti
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rady nastroju slouzici k diagnostice v siti. V souvislosti s protokolem ICMP zname
nastroj ,,ping“, ktery se pouziva k testovani dosazitelnosti hostitele v siti. Dochazi
k posilani IMCP zprav Echo Request a Echo Reply. Nevyhodou ICMP je moznost
zneuziti k atokum napf. odepteni sluzby (DoS).

ARP

ARP wvznikl pottebou pouzivat protokol IP v sitich Ethernet. Protokol slouzi k pre-
kladu IP adresy stanice na jeji MAC adresu. Protokol je pfenasen v ramcich. Za-
kladem je mezipamét ARP, kterou ma kazdé zarizeni v paméti a uchovava v ném
tabulku s IP adresami, které jsou prifazeny ke konkrétnim MAC adresdm. Slabou
strankou protokolu ARP je fakt, Ze jde o bezestavovy protokol, takze zucastnéné
strany nemaji prehled o vykonanych akcich. Jako titok na protokol ARP se pouziva
technika zvana APR spoofing, pri niz dochazi k podvrzeni odpovédi na ARP dotaz.
IPsec

[Psec je kryptografické rozsiteni protokolu IP. Internet Protocol Security. Zahrnuje
ovéreni autenti¢nosti a divérnosti prenasenych paketii. Bezpecnostni vylepseni pro
IPv6 prinesl hlavné IPsec, ktery je u dané verze povinny. Pro zvySeni bezpecnosti
[Psec vyuziva zahlavi overovaci hlavicka — Authentication Header (AH) a zapouz-
dreni dat Sifrovanim — Encapsulating Security Payload (ESP). AH zahlavi se stara
o autenticnost pakett a ESP zahlavi resi jejich duvérnost. Pouziti ESP je povinné,
zahlavi AH je volitelné. Cely proces stoji na databazi bezpecnostni politiky data-
baze zasad zabezpeceni — Security Policy Database (SPD), coZ je soubor pravidel pro
praci s datagramem. Protokol IPsec lze provozovat v transportnim nebo tunelovacim
rezimu. Transportni rezim zabezpecuje komunikaci mezi dvojici poc¢itach tzv. Sifro-
vanim mezi koncovymi body (end-to-end). Naopak tunelovaci méd fesi zabezpeceni
paketlt pouze mezi dvojici poc¢itacovych siti, ve kterych se pocitace nachazi. V praxi
je mozné vyuzit i dynamické vytvareni bezpecnostnich asociaci podle aplika¢niho
protokolu IKEv2F [11].

Transportni vrstva

Vrstva zodpovédnd za spojeni mezi klienty a servery. Umoziuje multiplexovani|
sluzeb. Poskytuje transportni sluzby protokoly TCP (spolehlivé spojeni) a UDP
(nespolehlivé spojeni). Port ma na transportni vrstvé abstraktni podobu a jedna se
o rozhrani aplikace. Existuje 65536 riznych porti a déli se do tii rozsahti — systémové
(0 az 1023), uzivatelské (1024 az 49151) a dynamické (49152 az 65535).

TCP

TCP je spojové orientovany protokol zajistujici spolehlivé doruceni, spravnou po-

sloupnost a také bezchybnost prenasenych dat. Zakladni jednotkou je TCP paket.

Spouziva se k ustanoveni sifrovacich kli¢t
"déleni spoleéného zdroje mezi vice uzivateli
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Pred samotnym prenosem se vzdy navazuje spojeni. Hlavicka segmentu predevsim
obsahuje zdrojovy a cilovy port, oznamovaci ¢islo (sekvenéni), potvrzovaci ¢islo (AN)
a priznak. Mezi pouzivané priznaky patti:

o URG — pro naléhavé data

o ACK - signalizace platného AN

o PSH - signalizace pro okamzité predani dat aplikaci

o RST — pro odmitnuti nabizeného spojeni

e SYN — pro nabidku spojeni

e FIN — pro jednostranné ukonceni spojeni
Jde o nejcastéji vyuzivany protokol. Pouzivaji jej aplikacni protokoly jako FTP,
HTTP, SSH a dalsi.

UDP

UDP je nespojové orientovany protokol, ktery je oznacovan za nespolehlivy a neza-
rucuje spravnou posloupnost dorucenych dat. Zakladni jednotkou je UDP datagram.
Spojeni se predem nenavazuje, ale data se posilaji ptimo. Hlavicka datagramu prede-
vSim obsahuje zdrojovy a cilovy port. Zadné piiznaky nebo daldf identifikaéni prvky
nejsou pouzity. Pouziva se u aplikaci, které nemaji velké naroky na spolehlivost,
ale pritom preferuji rychlé doruceni. Napt. aplikacni protokol TFTP, DNS, SNMP
a DHCP vyuziva UDP protokol. Protokol mize byt pouzit k utoku na dostupnost
sluzeb (DoS).

TLS

TLS je nejznaméjsi kryptograficky protokol k zajisténi bezpeéné komunikace mezi
aplikacemi. Protokol ma ptedejit odposlouchavani nebo falsovani komunikace. Na-
hradil ptvodni protokol SSL. Komunikace je typu klient-server. Prenasend data jsou
sifrovana a strany komunikace autentizovany. Protokol TLS zahrnuje celkem t¥i faze.
V prvni fazi se obé strany dohodnou na podporovanych sifrach a protokolech. Ve
druhé fazi pomoci kryptografie s verejnym klicem (RSA) dochézi k vyméné Sifrova-
ctho kli¢e nebo jeho ustanoveni pomoci protokolu (napr. DH, ECDH). V posledni
fazi je zahdjeno sifrovani nékterou ze symetrickych Sifer (napt. AES, Camellia). Pro-
tokol TLS se vyuziva u rady aplikacnich protokolu jako je HTTPS, SMTP, IMAP
nebo POP3. Protokol méa aktudalné ctyti verze — 1.0, 1.1, 1.2 a 1.3. V roce 2020 konci
u velké ¢asti sluzeb podpora verze 1.0 a 1.1.

Existuje obecné povédomi o moznostech inspekce TLS komunikace, jejimz tce-
lem je ziskat pristup k indikatortm pro IDS/IPS zafizeni a firewally. V zdkladnim
principu jde o titok muz uprosted (Man-In-The-Middle) prostrednictvim proxy, kdy
na proxy dochazi k desifrovani a opétovnému Sifrovani provozu a preposilani k cili.

Vse za predpokladu, Ze certifikdt proxy je na strané klienta duvéryhodny [13] [14].
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NAT
Technika NAT umoznuje prepis jedné nebo vice IP adres na jednu globalni IP adresu.
Kromé prepisu IP adresy muze dochazet také k prepisu porti. NAT standardné
pracuje v ramci firewallu nebo routeru. Zvysuje bezpecnost vnitini sité a Setii adresni
prostor. Rozlisujeme tii typy:
e DNAT - dynamicky NAT, pristup do vnéjsi sité je umoznén pres nékolik glo-
balnich IP adres.
o SNAT - staticky NAT, provadi staticky preklad IP adres tj. preklad jedné IP
adresy vzdy na tutéz IP adresu, napr. SRCNAT nebo DSTNAT.
o PAT (port forwarding) — presmérovani portii, dochézi k prekladu specifickych
portl z globalni IP adresy na porty vnitini IP adresy.

Aplikacni vrstva
Vrstva pro aplikace, programy a procesy, které vyuzivaji prenos dat po siti. Protokoly
aplikacni vrstvy vzdy vyuzivaji nékterou z transportnich sluzeb TCP nebo UDP.
Jednotliva spojeni urcuji porty. Vétsina protokoli aplikacnich vrstvy je zalozena na
modelu klient-server.
HTTP
Protokol HTTP je bezstavovy a pracuje zptsobem dotaz-odpoveéd. Je velmi po-
pularni a jednoduchy na implementaci. Umoznuje prenaset libovolné soubory. Pu-
vodné podporoval pouze hypertextovy znackovaci jazyk — Hypertext Markup Langu-
age (HTML). Standardné pouzivé protokol TCP na portu 80. Sifrovana varianta
HTTPS pouziva port 443 a pracuje s protokolem TLS. Prendsené soubory v ramci
protokolu jsou kédovany technikou wviceucelovd rozsirent elektronické posty — Multi-
purpose Internet Mail Extensions (MIME), kterd umoznuje ptrenos jakychkoliv sou-
borti. Souc¢ésti hlavicky v odpovédi serveru na klientsky pozadavek je vzdy néjaky
stavovy kod, ktery upresnuje zpracovani pozadavku. Mezi nejznaméjsi stavové kody
patii:

e 200 OK — standardni odpovéd na tspésny pozadavek.

e 301 Moved Permanently, 302 Found — nejcastéjsi metody pro presmérovani,

obvykle pro presmérovani z HTTP na HTTPS.

» 400 Bad Request — server nerozumi pozadavku.

e 403 Forbidden — pozadavek nema pristup k souboru nebo adresari.

e 404 Not Found — stranka nenalezena, server nenasel danou adresu URL.

e 500 Internal Server Error — doslo k neocekavané chybé na strané serveru.

e 503 Service Unavailable — server nemutze nebo nechce zpracovat pozadavek,

naprt. pri pretizeni nebo udrzbé.
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Protokol nemé zadné zvlastni bezpecénostni mechanismy, a proto miize ttocnik
skryté utocit na cilovy pocitac. Mezi titoky na webové servery patii predevsim ode-
pren{ sluzby (DoS) a titoky na webové aplikace (XSS SQL{’| a dalsf) [I5].

DHCP

Protokol DHCP slouzi k automatickému pridélovani sifovych parametri zarizenim
v siti. Standardné se jedna o IP adresu, masku sité, IP adresu brany a DNS server.
Existuji vSak desitky dalsi parametri, kterou mohou byt pomoci DHCP doruceny.
K prenosu pouziva protokol UDP. Server poslouchd na portu 67 a klient se pripojuje
z portu 68. DHCP klienta ma v sobé veétsinou kazdé sitové zarizeni. Komunikaci
zac¢ina DHCP klient, ktery vysle paket s DHCP zpravou DISCOVER na globélni
vsesmérovou [P adresu 255.255.255.255. Kazdy DHCP server odpovida paketem
s DHCP zpravou OFFER v némz nabizi IP adresu z ptidélené¢ho rozsahu. Klient
vybere jednu z nabizenych IP adres a posle DHCP zpravu REQUEST s danou
IP adresou. Jako odpovéd dostava klient potvrzeni se zpravou ACK, po kterém
jiz mize IP adresu zacit pouzivat. V siti se mize nachézet i vice DHCP servert.
Protokol DHCP bohuzel neméa zddné bezpecnostni mechanismy, takze je vystaven
fadé utokt. Utoénik miize vystupovat jako vice klientskych stanic a jednoduse cely
rozsah pridélenych IP adres vycerpat. Dalsi variantou je, Ze si ito¢nik vytvori vlastni
DHCP server, ktery bude vysilat neplatné idaje a provoz bude smérovat na vlastni
bréanu, a pak muze provést titok muzem uprostied (Man-In-The-Middle).

DNS

Protokol DNS slouzi k prekladu doménovych jmen na IP adresy. Opacny proces se
nazyva reverzni DNS. Pro predavani DNS zprav se pouziva port 53 a protokol TCP
nebo UDP. Kazdé doménové jméno je jedineéné oznaceni pocitace. Ke spojeni s kon-
krétnim sitovym zarizenim (pocitacem) je nutnd znalost jeho IP adresy. Myslenkou
DNS je, ze doménové jméno se snadnéji pamatuje nez konkrétni IP adresa.

Systém doménovych jmen pripomina usporadany strom. Kazdému uzlu kromé
korene je pridéleno néjaké unikatni jméno, jejichz zretézenim ziskavame globélni
doménové jméno serveru. Preklad muze vypadat nésledovné — feec.vutbr.cz na IP
adresu 147.229.71.30. Kazda doména provozuje alespon jeden DNS server, ktery znéa
jména v doméné, pripadné znd IP adresu DNS serveru jeho bezprosttedné podtizené
domény. Jednotlivé tirovné se oddéluji teckou. V 1. trovni je uzel se jménem ,cz“.
Ve 2. trovni se nachéazi uzel ,vutbr® a ve 3. trovni je uzel , feec“, ktery obsahuje
a zadznam pro IP adresu. Pocet samotnych trovni a uzli v kazdé z trovni je zavisly
na konkrétni doméné.

V ptipadé protokolu DNS se vyuzivaji jesté tzv. DNS zaznamy, které slouzi k za-

kladnimu nasmérovani v rdmci domény [7].

8metoda naruseni WWW stranek vyuZitim bezpe¢nostnich chyb ve skriptech
9technika napadeni databdzové vrstvy programu injekci kédu
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Nejcastéjsi DNS zaznamy:

o A — obsahuje IPv4 adresu, pomaha pri urceni hostingu webovych stranek
o AAAA — obsahuje IPv6 pokud je podporovana

e CNAME - obsahuje doménové jméno pro subdoménu — nizsi iroven

e MX — obsahuje nazev e-mailového serveru, kam chodi elektronicka posta

Samotny DNS protokol neprovadi zadnou autentizaci komunikujicich stanic, takze
prenasend data nejsou nijak chranéna. Existuje vsak zabezpecenda varianta protokolu
s nazvem DNSSEC, jejimz zdkladem je digitalni podpis, takze po prijeti dat 1ze zjistit
zda nedoslo k podvrzeni IP adresy [16].

SSH

Protokol SSH je aplika¢ni protokol uréeny k bezpecnému vzdalenému pristupu pro
uzivatele a automatizované procesy. Jde o bezpecnou alternativu k zastaralych pro-
tokolim Telnet, Rlogin. Pro pfenos pouziva protokol TCP na portu 22. Klient za-
hajuje pfipojeni k SSH serveru a pomoci verejnych klicth probéhne ovéreni serveru
a klienta mezi sebou. Pak nasleduje ustanoveni kli¢ii pro zajisténi symetrického
sifrovani. Protokol kromé divérnosti zajistuje také integritu pomoci hashovacich
algoritmi a umoznuje predavani libovolnych TCP porti modelu TCP/IP vcetné
moznosti komprese [18].

SMTP, POP3/IMAP

Protokoly slouzi k prenosu elektronické posty. Postovni server se stara o prijem
a odesilani posty, ktera patii pod jeho doménu. Vyuziva se zde MX zaznamia DNS
systému. Pouzivaji se nasledujici postovni protokoly:

e SMTP — protokol aplikac¢ni vrstvy pro prenos elektronické posty mezi stani-

cemi. Aktualizovan byl standardem RFC 5321. Pro prenos pouziva protokol
TCP na portu 25. Preferuje se samoziejmé zabezpecena varianta pres protokol
TLS, kterd funguje na portu 465, oznacovana jako SMTPS. Nékde mizeme na-
razit jesté na zabezpeceni pomoci STARTTLS na portu 587. Protokol méa nizsi
efektivitu a nemé implementovany zadné bezpecnostni mechanismy. Obecné
se doporucuje zpravy zabezpecovat pomoci S/ MIMEH

« POP3 — protokol aplika¢ni vrstvy pro stahovani e-mailovych zprav z postov-

niho serveru do postovniho klienta. Pro prenos pouziva protokol TCP na portu
110. Zajistuje autentizaci klienta pomoci hesla. Ve vychozim rezimu neni spo-
jeni Sifrované, a proto se pouziva spolu s kryptografickym protokolem TLS na

portu 995, oznacovana jako POP3S.

Ostandard pro vefejny kli¢ sifrovani a podepisovani
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o IMAP - protokol aplika¢ni vrstvy pro online praci s e-mailovymi zpravami,
které jsou umisténé na postovnim serveru. Narozdil od protokolu POP3 vyza-
duje trvalé ptipojeni se serverem. V pripadé nékterych postovnich klienti lze
nacist vsechny zpravy do mezipaméti a s postou pak lze pracovat i v rezimu
offline. Pro prenos se pouziva protokol TCP na portu 143. Zajistuje autentizaci
klienta pomoci hesla. Sifrovand varianta pro pfenosy zprav funguje na portu
993 diky protokolu TLS, oznacovana jako IMAPS.

SNMP

Protokol SNMP je aplikac¢ni protokol zajistujici komunikaci mezi zarizenimi v siti.
Umoznuje pribézné ziskavani cennych dat ze zafizeni pro tcely spravy sité. Je to
nejpouzivanéjsi protokol pro spravu siti. Komunikace probihd mezi tzv. SNMP agen-
tem a SNMP manazerem. Existuji dvé varianty komunikace — manazer zasila dotaz
a agent odpovida, nebo agent informuje server dle néjaké udalosti. SNMP manazer
pouziva protokol UDP a nasloucha na portu 161. SNMP agent nasloucha taktéz pres
protokol UDP na portu 161, ale udélosti se pro SNMP manazera posilaji pres port
162.

Jsou dosud znamy tii verze protokolu: SNMPv1 — Spatné zabezpeceni, autenti-
zace prostrednictvim komunitniho nazvu. SNMPv2 — lepsi vykon a bezpecnost nez
u predchozi verze, obsahuje autentizaci a navic se posila potvrzeni o prijeti udalosti.
SNMPv3 — pridano sifrovani a zajisténi integrity prendsenych dat.

A¢ je posledni verze nejlepSim vychodiskem pro spravu siti, presto nema jesté
sirokou podporu na strané sitovych zatizeni. Nejvice prevlada protokol SNMPv2, pak
protokol SNMPv1, jehoz vychozi komunitni nazev je ,public® na kazdém zarizeni,
coz predstavuje zasadni bezpecnostni slabinu, které se snazime predchazet alespon
zménou vychozi hodnoty. U protokolu SNMPv3 se pro zabezpeceny prenos pouzivaji
porty 10161 a 10162 [I1, 17].

RADIUS

Protokol RADIUS je aplikacni protokol urc¢eny k prenosu autentizacnich, autori-
zacCnich, konfiguracnich a pripadné evidencnich informaci mezi RADIUS klientem
a serverem. Tento protokol nachéazi Siroké vyuziti v bezdratovych sitich, jde ale
o obecny bezpec¢nostni rdmec pro LAN. RADIUS protokol je pouzivan jako auten-
tizacni protokol v bezpecnostnim standardu 802.1x, ktery je zaloZzen na protokolu
EAPM] Obdobou protokolu RADIUS je proprietarni protokol TACACS+ od firmy
Cisco, ktery ale neni u fady zarizeni podporovan. Protokol RADIUS a TACACS+
patif mezi tzv. AAA protokoly.

Hprotokol zajistujici transportni mechanismus pro ovéfovani
12authentication, authorization and accounting
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RADIUS server standardné pouziva protokol UDP a naslouchd na portu 1812.
K dispozici je rozsiteni pro zasilani zictovacich informaci nazyvané RADIUS ,accounting®,
které komunikuje pres port 1813. V ramci RADIUS serveru muze primo fungovat
centralni sprava uzivatelskych ucti.

Jako bezpecnostni nedostatek je, ze RADIUS zpravy nepodléhaji zadné ochrané
na nizsich vrstvach, takze muze dojit k podvrzeni IP adresy. Za nastupce protokolu
nedostatky [19].

Kerberos

Protokol Kerberos je aplika¢ni protokol urceny k autentizaci a autorizaci uzivatel
v ramci pocitacové site. Predpoklada se, ze prostfedi sité pro prenos neni diveéry-
hodné a muze dojit k uziti sluzby nebo odposlechu cizi osobou. Protokol Kerberos
je postaven na pouziti tzv. listkl, které slouzi pro pristup k urcité sluzbé. Hlav-
nim prvkem je centrum distribuce klici — Key Distribution Center (KDC), ktery se
oznacuje za duvéryhodnou treti stranu pro bezpecnou autentizaci a autorizaci pri-
stupu. Tato sluzba soucasné uchovava data o uzivatelich. KDC se sklada ze sluzeb
overovact server — Authentication Server (AS) (autentizacni server) a 7idici server —
Ticket Granting Server (TGS). Autentizacéni server odpovidé za autentizaci a auto-
rizaci uzivatel. TGS tesi pridélovani listka k pouziti dané sluzby, ke které se klient
autentizuje. Uzivatel provadi autentizace pouze jednou a po obdrzeni zakladniho
listku tiket opravniujici uzivatele ke komunikaci s ridicim serverem — Ticket Gran-
ting Ticket (TGT) je s danym listek schopen ziskat dalsi listky [19]. Slabou stran-
kou protokolu je, ze netesi utoky ttok odepreni sluzby — Denial of Service (DoS) ani
utoky hrubou silou, které mohou vést k ziskani hesla. Aby se predeslo riziku ziskani

uzivatelskych dat, doporucuje se volit dostatec¢né silna hesla.

1.3 Monitoring

Monitoring znamena sledovat urcité informace v ¢asovém obdobi, na zakladé kte-
rych se pak mazou odvijet konkrétni akce. Uéelem monitoringu je ziskat kompletni
prehled o déni v siti. V mnoha pripadech lze pomoci monitoringu reSit vétSinu pro-
voznich problému v siti véetné jeji optimalizace. S rostouci infrastrukturou rostou
také pozadavky na sledovani systémii. Pokud planujeme zavedeni monitoringu, tak
je nezbytné urc¢it oblasti, které pro nas budou z pohledu monitoringu zasadni. Vzdy
vsak bude zaviset na konkrétnim zaméreni dané firmy nebo jednotlivce. Vétsinou
se chceme zajimat o dostupnost sluzeb, dostupnost servert, detekci nestandard-
niho chovani v siti nebo bezpec¢nostni incidenty. Pro nékoho miize byt uzitecna také

kvalita poskytovanych sluzeb. Monitorovaci systém muzeme postavit na vlastnich
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skriptech nebo nékterych dostupnych reseni. Nejlepsi a univerzalni cestou jsou bez-
platné feseni, které dokazi vyhovét nasim pozadavkiam. Musime vSak predpokladat,
ze to bude vyzadovat hlubsi znalosti bez nichz muze byt zprovoznéni daného reseni

velmi ndro¢né [21]. P¥iklad monitoring sité a zaf{zenf je mozné vidét na obrézku [1.3|

A
MetFlow server .
Syslog seruer\

. ‘ Monitoring server
ServerA\ / bfeninat B \
Syslog agent fepinac B
SMNMP agent * MetFlow exportér ‘
Syslog agent y
SMMP agent

. Piepinaé A Piepinaé C Analyticka aplikace

Syslog agent Syslog agent

Server B SNMP agent SNMP agent
Syslog agent
SMNMP agent

Obr. 1.3: Priklad monitoringu sité a zafizeni.

Stézejni casti jsou vystupy a upozornéni ze strany monitoringu. Nejlepsi varian-
tou pro prehledny monitoring je jeho graficka reprezentace. Napr. vytizeni linky nés
zajima v urcité casové periodé a vhodné zobrazeni je grafem. Upozornovani miize

probihat prostfednictvim e-mailu, SMS nebo sluzby pro okamzité zasilani zprav.

Monitoring sitovych zarizeni a sluzeb

Af uz se jedna o aktivni sitové prvky nebo servery tak ve vSech pripadech lze dané
zalizeni néjakym zptisobem monitorovat — hlidat jejich dostupnost, vytizeni systé-
movych zdroji nebo stav jednotlivych komponent. Standardné se dostupnost zari-
zeni zjistuje prostrednictvim protokolu ICMP se zpravami ,echo request a ,echo
reply“. Timto zptsobem lze ovérit nejen dostupnost zarizeni, ale také dobu odezvy
(latency). Muze nastat situace, kdy zafizeni protokol ICMP s danymi zpréavami ne-
prijima nebo jsou zakazany. Pokud je na zafizeni pristupna jina sluzba, tak se miize
dostupnost monitorovat podle ni. Pro zjisténi dostupnosti sluzby jako je naptiklad
FTP, HTTP, SSH, SMTP je potifeba vyuzit protokol TCP a pokusit se o navazani
spojeni na dany port. Usp&&né navazani spojeni viak nemusi vzdycky znamenat, 7e

sluzba funguje spravné. V pripadé napriklad HTTP je vhodné provést aplikacni test,
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ktery kontroluje zda webovy server vraci v hlavic¢ce stavovy kod 200.

U aktivnich sifovych prvka se casto setkdvame s protokolem SNMP, jenz nam
umoznuje monitoring vybranych parametru. Mezi takovymi parametry se muze ob-
jevit vytizeni systémovych zdroji, aktualni provoz na jednotlivych rozhranich nebo
pocet chybné prijatych paketi. V pripadé serverti a pocitact nebyva pritomnost
protokolu SNMP obvykla a mize byt potfeba sluzbu nastavit a spustit. Vzhledem
k tomu, ze v ramci téchto zarizeni muzeme vétsinou zasahovat do systému, tak se
objevuje moznost pouziti alternativnich nastroji pro monitoring a neni nutné se
vazat pouze na protokol SNMP.

Udalosti ze sitovych zafizeni 1ze monitorovat také pomoci tzv. syslogu. Syslog
je protokol pro prijem a odesilani zprav z logu po siti. Umoznuje uchovavani logt
z jednotlivych zarizeni na jednom centralnim misté. Syslog standardné pouziva pro-
tokol UDP a posloucha na portu 514. Podporuje vétsinu opera¢nich systémi véetné
systému Linux, Unix a MacOS. U systémt Windows je potfeba instalace nékterého
z nastroju tretich stran, ktery je schopen tzv. ,Event Log“ prevést na syslog. Za-
sadni vyhodou syslogu je, ze umoznuje uchovavat dlouho historii, protoze nékteré
zalizeni umoznuji ukladat pouze omezené mnozstvi logti. Navic lze k logim pristu-

povat nezavislé na dostupnosti zarizeni odkud pochazeji [22].
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Monitoring sitového provozu

Smyslem monitoringu sitového provozu je vytvaret agregované statistiky o vsech
datovych prenosech v siti. Pro sbér provoznich dat mtzeme pouzit protokoly jako
NetFlow nebo IPFIX. Prostrednictvim uvedenych protokoli obvykle sledujeme zdro-
jové a cilové IP adresy, zdrojové a cilové porty, objemy dat, cas, protokoly a pripadné
dalsi technické parametry TCP/IP komunikace. Ziskavéni provoznich dat probihd
prostiednictvim aktivnich sifovych prvki jako jsou smérovace nebo prepinace. Z ko-
pie datového provozu jsou vytvareny presné a detailni statistiky.

Protokol NetFlow je proprietarni protokol vytvoreny spolec¢nosti Cisco a jeho
puvodnim 1ucelem bylo umoznit snadné tc¢tovani objemu prenasenych dat u posky-
tovatelil Internetu. Nejvice je rozsitena NetFlow verze 5 a 9. NetFlow v9 odstranila
nedostatky verze 5, ktera nepodporovala IPv6 provoz, informace o VLAN nebo MAC
adresy. V soucasné dobé je preferovan protokol IPFIX, ktery je obecné uznavany jako
IETF standard. Zasadni vyhodou IPFIX oproti NetFlow je jeho flexibilita. Obec-
nym prinosem shéru provoznich dat je moznost sledovani zatéze sité v case kvuli
pripadnému navysovani kapacity a soucasné lze provozni data pouzit pro analyzu

bezpecnostnich incidenti.

e -

Smérovac L3 prepinac
MNetFlow exportér UD';;:;E?OW MetFlow exportér

L

Databaze

NetFlow kolektor Analyticka aplikace

Obr. 1.4: Priklad architektury sité pro sbér provoznich dat

Zarizeni, které provozni data sbird, ukladad a zobrazuje oznacujeme jako NetFlow
kolektor. VsSechny zminéné protokoly pouzivaji protokol UDP a nastaveni portu
pro kolektor je individudlni. Existuje ale zauzivany port pro NetFlow 2055, 2056,
ptipadné pro IPFIX je to port 4739. Vybér portu mize byt individualni [20].

Pro rozpoznavani provoznich dat na aplikacni vrstvé se pouziva DPI (hloubkova
analyza paketi1). Kombinuje funkci IDS/TPS spolu s tradi¢nim stavovym firewallem.
Identifikace aplikaci pomoci DPI miize probihat na zédkladé pouzivanych porti, spe-
cifickych signatur nebo pomoci heuristické a behavioralni analyzy. Dochéazi k vyhod-

nocovani obsahu paketti. DPI uréuje, jak bude s pakety nalozeno [24].
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Monitorovani sité z bezpecnostniho hlediska lze provadét pomoci NBA (behavi-
oralni analyza sité). Pomoci této technologie lze ziskat iplné novy pohled na provoz
v siti. Myslenkou NBA je detekce obecné anomalie v provozu sité, ktera by mohla
vést k odhaleni infikovanych stanic nebo dosud neznamych hrozeb a tutoku tzv. ,,Zero
Day“ utoku [20].

Pro monitoring priniku do sité pouzivame systémy IDS/IPS. Tyto systémy za-
jistuji detekéni nebo prevencéni mechanismy pro podezrelé aktivity v siti. Mezi de-
tekéni metody patii detekce signatur, odchylek nebo anomalii. RozliSujeme pasivni
a aktivni IDS. Pasivni varianta v pripadé odhaleni priiniku nezasahuje do sitového
provozu. Aktivni variantu oznacujeme jako IPS, ktera reaguje na podezielé aktivity

prerusenim spojeni nebo provedenim uprav na firewallu [28§].

1.4 Centralni sprava siti

V soucasné dobé sité obsahuji desitky az stovky zarizeni, z nichz kazdé muize pouzivat
jiny operacni systém a nabizet rtizné sluzby. Sprava takovych siti je velmi komplexni
a kromeé samotnych zarizeni je potfeba mit prehled nad monitoringem, konfiguraci
a zabezpecenim celé sité. Predpokladem pro idedlni spravu sité je jeji bezproblémovy
chod. V praxi se vSak vzdycky néjaké problémy naskytnou, a proto se musime snazit
predchazet neocekavanym situacim a rizikiim, které mohou nastat. Odhaleni slabych
mist hned v pocatku muize vyrazné pomoci celému procesu v budoucnu. Nejvétsi
problém spravy siti je, kdyz se netfesi problémy, které sice jesté nenastaly, ale vi se
o nich.

Samotné systémy pouzivané pro spravu nejsou soucasti zadného ze sitovych mo-
delti. Pri spravé sité si samoziejmé muzeme pomoci nékterymi protokoly uréenymi
pro spravu jako je protokol SNMP, RMON nebo DMI, ale zdaleka ndm nebudou
schopny poskytnout plnohodnotné feseni [§].

V praxi ndm mohou byt oporou zakladni funkce sifového managementu, které
muzeme najit v ISO/IEC 7498-4:1989 v ¢asti ,Management framework“:

e sprava poruch — nejdulezitéjsi cast pro identifikaci problémi. Vzniklé pro-
blémy jsou predavany zodpovédnym osobam prostiednictvim komunikac¢niho
kanalu ve formé notifikaci. Doporucuje se mit také efektivni zptisob pro infor-
movani béznych uzivateli, at uz formou automaticky generované zpravy nebo
formou reportu. Sprava poruch by méla mit pristup ke vSem zdrojum v siti.
Divodem jsou doplnujici procesy, které mohou provadét diagnostiku pripadné
dalsi analyzu.

» sprava konfigurace — tcelem je dohled na stav sité a jeji konfiguraci. Jaké-
koliv zmény mohou mit vliv na jeji funkénost, vykon a stabilitu. Zasahy do

konfigurace by mély byt minimalni pokud to pro situaci neni zadouci. Muze
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dojit k néjaké poruse nebo konkrétnimu pozadavku ze strany koncovych uzi-
vateli. Z praktického hlediska se miuze jednat o spravu adresniho prostoru,
VLAN nebo management sitfovych sluzeb jako je DHCP, DNS.

e sprava uctovani — tkolem je sbér dat, které souviseji s vyuzivanim sitovych
prosttedkt. Vyuziti takovy dat nalezneme pii vypoctu skuteénych néakladi
u zakazniki. Zdrojem dat pro tento ti¢el muze byt napriklad protokol RADIUS.

o sprava vykonnosti — provadi dohled a nésledné posouzeni vykonnosti sité
a jejich prvki. Dlouhodobé statistiky se mohou stat podkladem pro optimali-
zaci, kterd muze vést ke zlepseni vykonu.

« sprava bezpecnosti — slouzi k zabezpeceni sifovych prostiedktt pomoci au-
torizace a autentizace. Chrani pred ttoky a provadi zaznam bezpecnostnich

incidentt. Vhodnym prikladem je zabezpeceni standardem IEEE 802.1X.

Cilem centréalni spravy sité je prinést unifikované prostredi, které umoznuje zjed-
nodusit a zrychlit spravu samotnou. Existuje fada komercénich feseni, které sjedno-
cuji spravu a monitoring do jednoho centralniho bodu. V nasem pripadé se tomu
pokusime alespon priblizit. Hlavni prinosem centralni spravy by méla byt vyssi mira

bezpecénosti a provozni spolehlivost zédkladnich sitovych sluzeb [26].
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2 Zabezpeceni pocitacovych siti

Se zabezpeceni pocitacovych siti souvisi predevsim datova a sitova bezpecnost. Da-
tova bezpecnost Tesi zabezpeceni dat. Vzhledem k tomu, Ze nemutzeme spoléhat
pouze na Sifrovaci algoritmy, tak se zabyvame také sifovou bezpecnosti. Je potireba
zajistit bezpecnost také na trovni komunikacni kanali a sifovych prvki, kterymi
data prochazeji.

Pri vytvareni zabezpecené sité bychom méli zachovat tzv. CIAEl tridadu, viz obra-
zek [2.1] Definuje model pro vyvoj bezpec¢nostnich politik spolu s nezbytnymi fesenimi

v oblasti informacni bezpecnosti [27].

Duvérnost Integrita

Sitova
bezpecnost

Dostupnost

Obr. 2.1: CIA tridda

Duvérnost
V soucasné dobé je velmi dilezité, aby lidé chranili citlivé idaje. Diivérnost ma zajis-
tit, Ze informace jsou pristupné nebo sdéleny pouze opravnénym osobam. V komercéni
sfére se nejcastéji vyuzivaji nasledujici klasifikacni stupné pro praci s informacemi:
o duvérné informace — nejvyssi stupen, zpristupnéni muize mit znicujici dopad
pro dany subjekt (know-how)
o soukromé informace — zpristupnéni mize mit negativni dopad pro dany subjekt
(osobni data zaméstnanct nebo klient)
o citlivé informace — zpristupnéni muze mit negativni dopad pro dany subjekt

(pldnované zmény nebo informace o projektech)

LConfidentiality, Integrity, Availability
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svv s

jekt, vefejné znamé informace (e-maily, telefonni ¢isla, zaméstnanci)

Ochrana duvérnosti dat zavisi na vynuceni dané drovné pristupu k informa-
cim. To by nas mélo nutit data rozdélovat na zakladé pristupu k nim. Soucasné
bychom meéli byt schopni odhadnout vysi Skody pri poruseni davérnosti dat. Sou-
casné bychom meéli byt schopni fesit pripadnou vysi skody pri poruseni duveérnosti
dat. Nejbéznéjsi zpiisob zajisténi divérnosti je Sifrovani dat. Prijetim opatfeni jako
jsou silnd hesla, dvoufazové ovéreni, biometrické ovéreni a rizné bezpecnostni to-

keny se duvérnost navysuje [29, 25].

Integrita

Integrita zajistuje spravnost a tuplnost informace. Chrani pred vymazanim nebo
Upravou neopravnénou osobou. Zajistuje také, aby v pripadé zmény bylo mozné
vratit puvodni stav. Aby tohle bylo zaruceno, tak se prijimaji patricné opatreni.
Nékteré data zahrnuji kontrolni soucty nebo kryptografické kontrolni soucty po-
moci hasht pro ovéreni integrity. Abychom vsak mohli postizena data obnovit do
spravného stavu, tak musime mit spravné nastaveny proces pro zalohovani dat. Pro

zajisténi integrity se obvykle délaji riizné kontrolni soucty [31].

Dostupnost

Cilem je zajistit dostupnost dat. Soucésti jsou mechanismy pro ovérovani, pristu-
pové kanaly a systémy, které musi byt funkcéni. Vysokou dostupnost by mély mit
systémy, které jsou navrzeny pro zlepseni dostupnosti. Pfi ndvrhu takovych sys-
témi je potieba brat v potaz selhani hardwaru, netspésny upgrade nebo vypadky
napajeni.

U systému se casto uvadi jejich dostupnost v procentech. Daleko praktic¢téjsi je
uvadéni RTO (Recovery Time Objective) a RPO (Recovery Point Objective). RTO
urcuje jak dlouhy vypadek muze byt tolerovan. Pti zcela redundantni infrastrukture
by RTO mohlo byt rovno 0. RPO popisuje jaké mnozstvi dat miize byt ztraceno.
Napriklad zaloha se provadi v 0:00 a ve 12:00, tésné pred polednem dojde k havarii
diskového pole. Tim jsme ztratili data za poslednich skoro 12 hodin a jejich obnova
potrva asi 2 hodiny. RPO je dano dobou vypadku dokud neni obnovena posledni
zaloha a dana cast infrastruktury plné funkéni, takze v nasem pripadé muze byt
RPO 14h. Pro tyto situace je vhodné zavedeni tzv. Disaster Recovery (obnoveni po
havarii), které zajistuje obnoveni IT sluzeb po havarii.

Dostupnost mutze byt nejlépe zajisténa peclivou udrzbou — hardware, software,

aktualizace. Zmirnit skody pri vypadku muze redundantni zapojeni prvki, geogra-
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fické zélohy nebo dostatek zapojenych diski v RAI]fl [30]. Porad vsak plati, ze ¢im
vice disk1, tim vétsi pravdépodobnost selhani. Je vhodné kombinovat disky rtiznych

vyrobct nebo jiné série, kvili pripadnym vyrobnim vadam.

Tridda je povazovana za klicovy faktor pro zabezpeceni IT a pocitacovych siti.
Presto poskytuje pouze omezeny pohled na zabezpeceni a ignoruje nékteré dalsi
dulezité faktory. Zabezpeceni informaci samo o sobé nezarucuje, ze nékdo nevyuzije
systémové prostredky bez opravnéni. Tridda mé pomoci pri implementaci kvalitni
bezpecnostni politiky a vysvétlit principy za ni. Dilezité je také pochopit omezeni,

které predstavuje.

2.1 Rizika a hrozby

V pripadé, ze ma dojit k pripojeni sité k Internetu, tak je vhodné vyhodnotit vsechny
mozné hrozby a rizika. Riziko je potencionalni moznost, ze néjakd hrozba vyuzije
zranitelnosti. Rizika uvniti siti se podcenuji, pritom nejvice ttokt pochéazi prave

odtud.

saLi | 0,80%
Utok hrubou silou / krade? pfihlatovacich udajo [l 1,30%
Modifikace sluiby [l 2,30%
DDoS [ 3,20%
Injekee Skodlivého skriptu [l 3,20%
Zranitelnost | 6.40%
Cileny Gtok NG 1%
Neznamé [N 1%
Krade? uétu NN 1:.20%
Maltware I 34,40%

0% 10% 20% 30% 40%

Obr. 2.2: Nejcastéjsich 10 utoki za rok 2018 [32].

V tomto pripadé se hrozby rozdéluji podle toho, kdo by mohl byt jejich ptvod-
cem. Hrozby jsou pojaty z obecného hlediska a popisuji konkrétni priklady. Nésled-

kem muze byt tuspésny kyberneticky ttok nebo tnik dat.

2zpiisob prace se dvéma nebo vice pevnymi disky jako s jednou logickou datovou jednotkou
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Hrozby z administratorského hlediska

vychozi pristupové tidaje — na aktivnich sifovych prvcich zustaly vychozi
ptihlagovaci idaje (admin/admin, root/root) nebo nejsou zabezpeceny vibec.
chybéjici aktualizace — na serverech funguje zastarala verze BIOS, kvtli
které je systém zranitelny na chybu MeltdownE]. Na pristupovém bodu pracuje
zastaraly firmware, ktery trpi na zranitelnost, diky které lze obejit autentizaci
do administratorského rozhrani.

nevyhovujici sitové prvky — v sitové infrastrukture je prepinac, ktery ne-
podporuje management, zadné bezpecnostni funkce a ani nenabizi moznost
monitoringu. Pristupovy bod pro zabezpeceni nabizi pouze zastaralé proto-
koly WEP a WPA.

nevyuzité sluzby a aplikace — na verejné IP adrese je oteviené NTP a DNS,
i kdyz nemaji zadné vyuziti. V interni siti se nachazi sluzba.

zranitelné nebo zastaralé sluzby — pro pristup k sitovym prvkam je po-
uzivan protokol Telnet a pro prenos konfiguracnich soubortu protokol TFTP.
Pristup k webovému konfigura¢nimu rozhrani podporuje pouze HTTP. Sitové
zatizeni poskytovatele Internetu jsou spravovany protokolem SMTP v1. Pro
vzdaleny pristup se pouziva protokol PPTP nebo se obecné pouziva slabé za-
bezpeceni.

chybna konfigurace — na strané poskytovatele Internetu je spatna konfigu-
race firewallu, ktera umoznuje pristupovat zakaznikiim do jejich vnitini sité
(Spatné ACL mezi VLANy). Klienti bezdratové sité pro hosty dostavaji IP
adresy z interni podsité, ve které jsou soucasné interni sluzby. Spatné kon-
figurace webového serveru nevynucuje pripojeni pres HTTPS, i kdyz je tato
funkce podporovana. Spatna konfigurace sdilenych slozek umoziiuje pifstup
neopravnénym lidem.

nezodpovédnost administratora — nedostatecné logovani a monitoring sité.
Nedostatecné zalohovani nebo zalohovani v nevhodnou dobu. Pouzivani zasta-
raljch Feseni a konceptii. Nedostatetnd dokumentace sité. Spatné nastavené
procesy pro feseni problémii. Nedostateéna tiroven zabezpeceni sité a uzivatel-
skych pocitaci. Neexistence bezpecnostni politiky. Nepouzivani dvoufazového

overeni.

Hrozby z uzivatelského hlediska

slabé nebo zadné heslo — uzivatel k prihlaseni do pocitace nepouziva zadné

heslo a na emailovou schranku se prihlasuje pomoci svého data narozeni.

3dovoluje uzivatelskym procestim ¢ist data z libovolné ¢asti fyzické paméti
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» chybéjici aktualizace — uzivatel vypnul automatické aktualizace systému,
protoze jej vyrusovali pti praci. Vznika riziko vyskytu zranitelnosti v daném
systému.

« nedostateéna ochrana hesla — uzivatel méa heslo umisténé na monitoru
nebo pod klavesnici. VSechny pristupové udaje uzivatel uklada v textovém
dokumentu na plose svého systému.

« Uniky dat — uzivateli byl ukraden pocitac s cennymi daty, tlozisté vsak nebylo
zasifrované nebo bylo pouzito slabé heslo.

o automatizace vzdaleného pristupu — uzivatel ma nastavené automatické
pripojeni k VPN aniz by musel zadavat heslo. V horsim pripadé nema nasta-
vené heslo pro samotny pristup k pocitaci.

« nezodpovédny pristup — otevirani odkazu a ptiloh z emailu neznamého pu-

vodu. Navstéva nevhodnych webovych stranek.

Af uz chceme nebo ne, tak nejvétsim zdrojem hrozeb je ¢lovék. K ttoktiim muze
dochazet piimo (hackerem) nebo nepiimo (provozem IT systémii). Je vhodné roz-
liSovat hrozby pochézejici zevnitt nebo zvenku. Externi hrozby se daji omezit pro-
stfednictvim bezpecnostnich prvkii na perimetru sité. V pripadé hrozby prichazejici
zevnitT je tento ochranny perimetr prekonan. Zdrojem takové hrozby mize byt né-
ktery z uzivatelt tzv. insider, ktery obvykle ma podrobné informace o fungovani

systému [36].

2.2 Vnitfni atoky na sit

Obecné vedou k odposlechu sifové komunikace nebo jeji modifikaci ¢i ovladnuti sa-
motné sité. Vétsina ttokt na sité pochézi od vnitinich uzivateld se Spatnymi tmysly
pripadné od utoc¢niki v jejim okoli. Existuji obranné mechanismy, kterymi lze né-

kterym ttokum predchézet. [33]

o IP spoofing — technika, ktera umoznuje podvrzeni zdrojové IP adresy. Po-
uziva se predevsim pro DoS tutoky nebo pokud chceme utajit puvod paketi.
Vyuziti nachazi také u vnéjsich atoku na sit.

o Wi-Fi hacking — predpokladem jsou zafizeni, které mezi sebou komunikuji na
bezdratové siti. Utocnici mohou snadno sledovat provoz na zdkladé SSID dané
bezdratové sité. Mizou se pokusit o prolomeni zabezpeceni hrubou silou (brute
force) nebo vyuzit néjakého zranitelného protokolu. Dalsi titok muze probihat
pomoci falesného AP, které se tvari jako duvéryhodné. Pokud je signal od
falesného AP silnéjsi, klienti se prepoji na néj a ttocnikim jiz ke sledovani

provozu nebrani témér nic. Navic existuji utoky na protokoly pouzivané pro
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zabezpeceni bezdratovych siti, konkrétné na protokoly WEP, WPA a nékteré
varianty WPA2 [34].

DHCP starvation — obvykle pfedchézi utoku DHCP spoofing. Utoénikiv
pocitac¢ se snazi vystupovat jako vice klientskych pocitact. Cilem je vycerpat
IP adresy pridélené oficialnim DHCP serverem.

DHCP spoofing — po konfiguraci vlastntho DHCP serveru pripojeného k na-
padené siti dojde k distribuci IP adresy s podvrzenym DNS serverem nebo
vychozi branou, pres kterou pak nasledné proudi veskery provoz ptipojenych
klient. Vznika tak dtok muzem uprostied (Man-in-the-middle).

ARP spoofing — predchazi itoku MiTM, umoznuje neopravnénou modifi-
kaci ARP tabulky. Vede k posilani provozu na MAC adresu ttoc¢nika, ktery
pak mize provoz preposilat na cilovou stanici. Jde o jeden z utokt muzem
uprostied (Man-in-the-middle). [35]

Session hijacking — cilem je ziskat kontrolu nad relaci mezi klientem a serve-
rem. Vsechny neSifrované spojeni jsou zranitelné na tento typ ttoki. Dochazi
ke zneuziti HT'TP cookie. Ptedpokladem je, Ze jsme uspésné provedli utok
muzem uprostied (man-in-the-middle). Tento typ ttoku se kombinuje s tech-
nikou SSL stripping, ktera se zaméruje na Sifrovana spojeni. V praxi to funguje
tak, ze utoc¢nik ustanovi legitimni spojeni s cilovym serverem pres HT'TPS, ale
provoz k obéti se downgraduje na HTTP a pritom se snazi vystupovat jako
legitimni server. Teoreticky by bylo mozné ttocit i bez SSL strippingu za pred-
pokladu, Ze na strané obéti importujeme CA naseho vlastniho certifikatu, ktery
pouzivame pro simulaci cilového serveru pomoci HT'TPS. Tento typ ttoku se
oznacuje jako HTTPS spoofing.

MAC flooding — cilem je pfeteceni paméti prepinace, coz zpiisobi zasilani
provozu na vSechny porty. Prepinac se zacne chovat jako rozbocovac. Toho lze

snadno vyuzit pro poslech veskeré komunikace.

2.3 Vnéjsi atoky na sit

Utoky, které vedou k odepfeni sluzby nebo pifstupu k nf z vefejné sité Internet.

Nékterym hrozbam lze zabranit Gc¢innym firewallem nebo antivirovym programem.

Obvykle jsou tyto tutoky doprovazeny formou prizkumu jako je skenovani otevre-

nych port, analyzou sluzeb a dostupnych zdroju.

« DNS spoofing (DNS cache poisoning) — technika, jejimz vysledkem je pod-
vrzeni IP adresy na trovni DNS. Uto¢nik tak muiize vytvafet falesné DNS z4-

znamy, které mohou obsahovat skodlivy obsah. Tento utok je velmi podobny
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utoku na ARP. V praxi to funguje tak, ze uzivatel zada adresu www.vutbr.cz,
ale je presmérovan na jiny podvodny web.

Phishing — dtok, kterym se tto¢nik snazi najit nebo ziskat citlivé informace
prostfednictvim elektronické komunikace. Obvykle se provadi automatizované
od souvisejici a diavéryhodné domény.

E-mail spoofing — tento titok umoznuje podvrzeni e-mailové adresy odesila-
tele z néjaké znamé domény, takze si prijemce mysli, Ze tuto osobu zna a e-mail
otevie. Obvykle se v e-mailu vyskytuji podezielé odkazy nebo prilohy.

URL spoofing — cilem tohoto ttoku je podvrzeni cilové URL. Kliknuti na ta-
kovy odkaz muze zpusobit infekci pocitace néjakym malwarem nebo provedeni
nechténé akce. Pro vytvoreni takového odkazu se pouzivaji podobné domény,
URL zkracovace nebo hyperlinky pro skryti skuteéného odkazu. V jiném pii-
padé miuze utocnik vyuzit divéryhodné stranky, kterd ma v sobé zranitelnost
oteviené presmérovani (Open Redirect) a vyuzit ji pro sviij ucel. Byva soucasti
phishingovych e-mailfi.

Socialni inzenyrstvi — snaha zmanipulovat uzivatele za tcelem provedeni
akce, ktera se po ném zada. Obvykle prostfednictvim phishing ttoku.
Malware — infekce malwarem je jeden z moznych zpisobu jak ovladnout po-
¢ita¢ a data v ném. Mezi priklady malware patii viry, trojské koné, rootkity,
spyware, ransomware, pocitacové cervy a dalsi. Existuje velka skala skodli-
vych kodi, které mohou oteviit zadni vratka do systému nebo zasifrovat cely
pocitac.

APT (Advanced Persistent Threat) — predstavuji sofistikované hackerské tech-
niky zaméfené na konkrétni cil. Utok miiZe byt zaméFen na organizace, insti-
tuce nebo staty. Obsahuji malware, ktery je pfimo urcen pro konkrétni cil.
Vyuzivaji se dosud neobjevena zranitelnd mista. Soucasti mohou byt cilené
techniky socidlntho inzenyrstvi a phishingu. [41]

DoS, DDoS — uicelem titoku je pokus o nedostupnost sluzby online nebo webu
jejim pretizenim z generovaného provozu. Pti ttoku odepreni sluzby DoS ob-
vykle figuruje pouze jeden pocitac k zaplaveni cilového pocitace. Distribuované
odepteni sluzby DDoS pouziva mnoho pocitacti soucasné, casto se jedna o tzv.
botnety. Takovy utok ve velkém méritku mize generovat provoz v desitkach
az stovkach gigabitu za sekundu, coz béznd sit nemuze zvladnout. [40]
ProhliZzecové utoky — prevazné utoky na webové aplikace nebo webové pro-
hlizece prostrednictvim webovych zranitelnosti jako je XSS, SQLi, Broken Au-

thentication.
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2.4 Zpuisoby zabezpeceni siti

Existuje fada zptisobt jak zajistit uspokojivou tiroven zabezpeceni v pocitacové siti.
Je nutné zminit, Ze bezpecnost neni stav, ale neustaly proces, jehoz cilem je dany
stav udrzovat.

Pro zabezpeceni siti je velmi dilezity bezpecény prenos dat. Zajisténi bezpecné

komunikace v siti je rozdéleno nésledovné:

o autentizace — zastupuje ovéfeni samotného zarizeni, Ze je za co se vydava.
Predmétem je uzivatelské jméno nebo certifikat.

« autorizace — predstavuje poskytnuti prav ke zdrojum uzivateli nebo zarizeni.
Cilem je zjistit zda ovéreny uzivatel ma prava pro pouzivani systému. Napr.
nekteri uzivatelé mohou mit prava pouze pro ¢teni nebo maji pristup jen do
urcité sekce.

o soukromi — je zajisténo Sifrovanim komunikace, které pomaha chranit data
pied jejich zneuzitim. Sifrovani miiZze byt naroény proces pro systémové zdroje.
V praxi dosahujeme soukromi pro uzivatele pomoci metod jako VPN nebo pro-
tokol HTTPS. [39]

Vnéjsi zabezpeceni sité
Vnéjsi zabezpeceni sité se vztahuje k rozhrani mezi vnitini a vnéjsi siti, obvykle siti

Internet. Pro ochranu tohoto rozhrani pouzivame:

o smérovac (bréna)
o firewall (NGFW, aplikac¢ni firewall)
o systémy IDS/IPS

Pro vzdéleny pristup prostrednictvim vnéjsi sité se obvykle vyuziva zatizeni Vir-
tual Private Network (VPN), které zajistuje bezpecnou komunikaci mezi vzdalenou

koncovou stanici a vnitini siti.

Vnitrni zabezpeceni sité

Vnitini zabezpeceni sité predstavuje zabezpeceni prostiedkii, které se nasazuji ve
vnittni poc¢itacové siti. V siti mohou existovat zarizeni, kterym mutzeme presné urcit
s kym mohou a s kym nemohou komunikovat. V zavislosti na dané hierarchii sité

lze provést rozdéleni na nasledujici celky:
o davéryhodna zéna (DZ) — nastaveni filtrace provozu omezuje provoz dovniti

a ven z takovych siti. V takovych sitich nachazime kritické sluzby infrastruk-

tury jako je IDS/IPS senzor, server pro zélohy a monitoring.
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» demilitarizovani zéna (DMZ) — oznacuje Cast sité, kterou sice mame pod
kontrolou, ale nelze u ni plné kontrolovat bezpecnost. Oc¢ekavame, ze v této
siti mohou vznikat bezpecnostni problémy. Obvykle jde o vefejné poskytované
sluzby. Jde o logickou podsit, ktera je obvykle izolovana a nema pristup do DZ.
Setkavame se zde s webovym serverem, e-mailovym serverem, DNS pripadné
néjakou dalsi aplikaci.

« nediuvéryhodna zéna (NZ) — vSe co je mimo nasi kontrolu povazujeme za ne-
divéryhodné. V nasem pripadé to je sit Internet, jelikoz je potencidlné nebez-
pecnd a v pripadé vzniku néjakych bezpecnostnich problémi nejsme schopni

v misté jejich vzniku s nimi cokoliv délat.

NZ DMZ DZ
Internet :
Monitorovaci server
Firewall 1 Firewall 2 Soukroma IP: 192.168.101.3
Webovy server

Soukroma IP: 192.168.1.15
Vefejna IP: 213.211.47.14

Obr. 2.3: Priklad sité s DMZ a dvojitym firewallem

Mobilni zarizeni

P1i zabezpecovani siti je potfeba vénovat pozornost také mobilnim zafizenim, které
se pripojuji do pocitacové sité. Za mobilni zafizeni povazujeme napiiklad notebooky;,
mobilni telefony nebo tablety. Rada z nich mize obsahovat citlivé tdaje, takze je
vhodné predem rozhodnout, jakym zptsobem budou chranéna. Jeden z ucinnych
prostredk je sifrovani. Dalsi moznosti je umoznit vzdaleny vymaz zarizeni (wipe).
Cilem je zamezit zneuziti zarizeni v pfipadé ztraty nebo kradeze. [30]

Néroky na bezpecnost zvysuje trend zvany Bring Your Own Device (BYOD),
ktery je zalozen na tom, ze uzivatelé pouzivaji své vlastni zarizeni a tézko se pak na
né uplatnuji nastavené bezpecnostni politiky. Pro vynuceni specifické bezpec¢nostni
politiky pro mobilni zafizeni se uplatnuje Mobile Device Management (MDM), ktery

podporuje plnou kontrolu nad zafizenim nebo nad jeho vybranou ¢asti. [37]
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3 Metodika navrhu zabezpecené sité

Tato metodika se vénuje doporuc¢enim a zasadam pri navrhu zabezpecené pocitacové
sité. U navrhu siti se setkdvame s hierarchickym modelem pro vicevrstvé sité, jenz
se obvykle sklada ze sité pristupové, distribucni a paterni. V praxi se vSak u malych
a stfedné velkych siti setkdvame spise s nejvyse dvouvrstvym modelem. Prvni vrstva
(paterni) se stard o rozdéleni sité do VLAN, smérovani mezi VLAN, kontrola pro-
vozu pomoci ACL nebo vzajemné propojeni prepinacu z druhé vrstvy. Druha vrstva
(pristupova) pripojuje zafizeni do sité a zajistuje bezpecnost na portech. V piipadé

jednovrstvého modelu jsou vsechny uvedené funkce slouceny do jedné vrstvy.
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Obr. 3.1: Srovnani hierarchickych modela [45]

Hierarchické modely se pouzivaji v zavislosti na poctu uzivateli v dané siti.
U jednovrstvého modelu se predpoklada nejvyse 50 uzivatelt. V ramci dvouvrstvého
modelu se pocita néco mezi 50 az 100 uzivateli a tiivrstvy model je vhodny pro vice

jak 100 uzivatelu. [44]
Pokud méame byt schopni celit hrozbam v oblasti pocitacovych siti, tak je po-

tteba mit zavedené nasledujici prostredky:

o sprava systémiu — pravidelné aktualizace minimalizuji rozsah moznych utoki

a centralni sprava usnadni proces obnovy.
o filtrovani — pouziti vhodnych firewalli mize zastavit malware, detekovat

znaky podezrelého chovani a hrozeb.
» detekce priniku — aplikace pro monitoring sité a systémy detekce pruniku

mohou zavcas odhalit skodlivé nebo podezrelé aktivity.

39



o Sifrovani — pouzivani kryptografickych protokoli jako je TLS a SSH mtze

chrénit konkrétni ¢asti sité pred nékterymi sitovymi ttoky. [4]

3.1 Architektura sité

Pojmem architektura sité je v této ¢asti myslen celkovy design a struktura prvki
v ramci sité. Pro tpravu pristupu mezi sluzbami miizeme pouzit model vrstev pro
déleni administrativnich opravnéni (PAM — Privileged Access Management) spolu
s privilegovanymi pristupovymi stanici (PAW — Privileged Access Workstations). Ci-
lem PAM je chranit pred zvysenim opravnéni oddélenim aktivit s vysokymi oprav-
nénimi od vysoce rizikovych oblasti. PAW predstavuje pocitace, které maji pristup
do ptislusné vrstvy a mohou spravovat zafrizeni v ni. Pro vsechny pocitace, které
spravuji vyssi vrstvy, by méli platit prisné restrikce. Model byl definovan z bezpec-
nostnich divodi spolecnosti Microsoft a tyka se déleni administrativnich opravnéni
ve strukturdch Active Directory (AD). Tento model lze vSak aplikovat na jakoukoliv
pocitacovou sif. Ocekava se, ze pristup mezi vrstvami je ve sméru dolii omezen a ve
sméru nahoru zakazan. Myslenkou je, ze pokud dojde ke kompromitaci vrstvy nizsi,
tak z ni pak nemtze dojit ke kompromitaci vrstvy vyssi. Kazdy koncept zabezpecené
sité by mél ¢astecné vychazet z uvedeného modelu. Na obrazku [3.2] je cilem rozdélit
a omezit pristupy mezi sluzbami pro kontrolu, tlozisti pro data a samotnymi uziva-
teli v siti. Tento zptisob vrstveni sité nepiimo souvisi s jeji segmentaci. Segmentace
jiz. primo Tesi rozdéleni sité do VLAN a uplatnéni ACL mezi nimi. Vytvoreni jednot-
livych vrstev po vzoru uvedeného modelu pak mtuze mnohonasobné usnadnit cely

proces segmentace [46], [47].
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Vrstva 1
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Obr. 3.2: Model vrstev prosttedi PAM [52].
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Pravidla rozdéleni sité do vrstev:

» rozdélovat do vrstev na zadkladé divéryhodnosti — kompromitace jedné
vrstvy muze znamenat kompromitaci vSech vrstev pod ni. Napriklad neni
vhodné umistit pocitace uzivatelti do vrstvy vyssi nez sit pro management.

o prihlasovaci tidaje musi byt zadavany pouze v ramci dané vrstvy
nebo z vyssi vrstvy do nizsi — napriklad ani pres SSH bychom neméli byt
schopni pristupovat z klientské sité do vrstvy managementu na konfiguraci
routeru.

e zalizeni z nizsi vrstvy nesmi nikdy spravovat zarizeni z vyssi vrstvy
— napriklad sluzba pro centralni spravu umisténa do vrstvy sluzeb nesmi spra-

vovat sitové zafizeni ve vrstvé managementu [50].

V mnoha pocitacovych sitich spoléhaji pouze na funkci DMZ. Zapominaji vSak
na to, kolik takovych siti jiz bylo kompromitovano. Zakladni stavebnim kamenem
bezpecné sité je jeji segmentace. Ta zajistuje zasadni ochranu i pred hrozbami, které
jsou jiz uvnitt. Vzniklé bezpecnostni incidenty navic ukazuji, ze je dilezité mit pec-
livé implementovanou a udrzovanou segmentaci sité.

Provedeni efektivni segmentace sité 1ze provést v nasledujicich krocich:

e pochopeni struktury a jejich procesu — je nutné védét, co je potreba chra-
nit, jak vstupuji naptiklad finance nebo data do organizace. Jaké komponenty
se pouzivaji v popredi a co je zakladni funkci v pozadi. Jaka aktiva, data nebo
personal je nezbytny pro fungovani dané organizace.

e vytvoreni planu — navrh klasifikace, izolace a ochrany pro nejdulezitéjsi za-
fizeni v siti. Souvisejici polozky by se mély seskupit do jedné VLAN. Jednou
skupinou muze byt infrastruktura, ktera se sklddd ze smérovace, prepinace
a VPN serveru. V dalsi skupiné mohou byt prvky pro zajisténi bezpecnosti
— firewall, IDS/IPS. Servery provozujici ¢innost divérné povahy by méli mit
také vlastni VLAN. To stejné plati pro stanice uzivateli.

e mapovani pristupa — vytvoreni prehledu o pristupech uzivatela k jednotli-
vym systémim. Pokud neexistuje potieba, tak by nemél existovat ani ptistup.
Pristup muze byt regulovan napiiklad ke kamerovym systémiim, serverim mo-
nitoringu nebo ke spraveé sité. Vse zavisi na konkrétnich systémech a uzivate-
lich. Pokud organizace funguje pouze na mistni irovni, tak je vhodnda blokace
zemépisné vzdalenych regionti na zakladé IP adresy. Standardné se doporucuje
provést blokaci pro kazdou VLAN jako vychozi a povolit pouze pristupy, které
jsou zadouci.

« zavedeni segmentace — v nékterych sitich je segmentace sité dlouhodobym
projektem a muze vyzadovat znacnou davku usili. Kazdy takovy zésah ale

zvySuje troven zabezpeceni [48].
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3.2 Sitové sluzby a zafFizeni

Pro vytvoreni nasledujicich doporuceni byly pouzity bezpec¢nostni technické imple-
mentacni prirucky (Security Technical Implementation Guide — STIG). Jedna se
o konfiguracni standardy vytvorené obrannou komunika¢nich agenturou (Defence
Information Systems Agency — DISA) pro Ministerstvo obrany Spojenych sttt
americkych (Department of Defense — DoD). STIG obsahuje technické pokyny pro

uzamceni informaci, systému a softwaru, které by mohly byt ohroZeny utokem. [51]

Doporuceni pro spravu sité

o Pro spravu sité a sitovych prvki se vyhradné pouzivaji protokoly SSH, SSL/TLS,
HTTPS nebo SNMPv3.

o Pri ochrané perimetru musi byt firewall umistén mezi vnitini siti, hrani¢nim
smérovacem a DMZ.

o Zpravy SNMP se musi ukladat po dobu minimalné 30 dni a poté se archivuji.

« Sifrovat se musi véechny ulozené konfigurace sitovych zafizeni.

« Protokol DHCP (Dynamic Host Configuration Protocol) musi zaznamenévat
nazvy hostiteli a MAC adresy, které se ukladaji online po dobu triceti dnt
a offline po dobu jednoho roku.

o Syslog server je kritickou ¢asti sifové bezpecnosti.

» Syslog server by mél shromazdovat zpravy syslog z irovni 0 az 6.

o NTP server by mél byt pripojen pouze do sité managementu.

e v siti pro spravu musi byt nasazeny dva servery NTP (Network Time Protocol).

« Pro prenos konfigurace na zafizeni se pouziva vyhradné SCP nebo vymeénitelné
médium.

o Server TF'TP pouzivany k ukladani konfiguraci a obrazi sitovych zatizeni musi
byt pripojen pouze k siti pro spravu.

o Vsechny sitové zafizeni vystavené do Internetu musi byt umisténé do DMZ.

o VSechny sitové zarizeni musi byt umisténa do zabezpecené mistnosti s omeze-
nym pristupem.

o Pr1i ochrané perimetru sité se musi implementovat DPI.

« Implementace dvoufaktorové autentizace na vsechny sitové prvky. [54, [53]

Doporuceni pro sitové zarizeni
o Sitova zafizeni musi vynutit Sifrovani hesla pri pfenosu.
o Sifova zafizeni nesmi mit zadna vychozi hesla vyrobce.
o Sitové zarizeni musi zakazat opakované pouziti hesla po dobu nejméné péti
opakovani.

o Sitova zafizeni musi byt chranéna heslem s uréitou slozitosti.
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Sitové zarizeni musi vynutit minimalni délku hesla 15 znaki.

Sitové zatizeni nesmi mit povolené nadbytecné sluzby a funkce.

Sifové zafizeni musi vyzadovat ovéreni pro pristup z konzole.

Sitova zarizeni musi odeptit pristup k portu konzoly pri necinnosti vétsi jak
10 minut.

Sifové zafizeni nesmi pouzivat skupinové ucty.

Sifové zafizeni nesmi umoznit pripojeni pouzitim SSH verze 1.

Sitové zatizeni musi mit nakonfigurovan maximalni pocet neispésnych pokusii
o prihlaseni ptes SSH na 3 pokusy.

Sitova zarizeni musi byt nakonfigurovana na vyprseni casového limitu po 60
sekundach nebo méné pro netuplné nebo prerusené relace SSH.

Sitova zarizeni musi prijimat pripojeni pro spravu pouze od hostiteli sidlicich
v siti pro spravu.

Logy sifovych zarizeni musi byt ¢asové oznaceny.

Sitové zafizeni musi logovat vSechny zpravy kromé ladéni (debug) a odesilat
vsechna data protokolu na syslog server.

Logy sitovych zatfizeni musi zahrnovat zdrojovou adresu, cilovou adresu, port,
pouzity protokol a provedenou akci.

Sifové zafizeni musi mit administratorské rozhrani pres HT'TP vypnuté.
Sifové zarizeni musi pouzivat protokol SNMP verze 3. Predchozi verze 1 a 2
se nepovazuji za bezpecné.

Sitové zafizeni nesmi pouzivat vefejné nebo soukromé vychozi nebo znamé
retézce komunity SNMP.

Sifova zafizeni musi umoznovat ptistup pres SNMP pouze pro ¢teni.

Pro snizeni rizika u protokolu SNMPv3 by mély sitové prvky pouzivat autenti-
zaci pomoci HMAC-SHA a sifrovat obsah komunikace pomoci AES s nejvétsi
délkou klice jaka je podporovana.

Na sitovém zafizeni musi byt deaktivovana sluzba nebo funkce, které komuni-
kuje s vyrobcem zarizeni.

Sitové zarizeni musi zajistovat autentizaci, ochranu integrity a divérnosti po-
moci kryptografickych mechanismt pro externi spravu a diagnostiku.

Pro hranici mezi siti spravy a spravovanou siti se musi pouzivat ACL.
Vsechna fyzicka, logicka a virtudlni rozhrani musi byt nakonfigurovany s ACL,
aby se zamezilo neopravnénému provozu z jedné sité do druhé.

Sitové zarizeni musi logovat vsechny pokusy o navazani pripojeni pro pristup
do své spravy.

Sifové zafizeni musi logovat vSechny pripady odepreni pristupu pro ACL.
Sitové zafizeni musi ve vychozim nastaveni zahazovat provoz na vsech rozhra-

nich perimetru sité a povolovat pouze vyjimky pro konkrétni sifovy provoz
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Sitové zarizeni musi branit pristupu do internich siti, s vyjimkou pripadi, kdy
je to vyslovné povoleno a fizeno pomoci zarizeni pro ochranu perimetru.
Sifové zafizeni musi vyuzivat automatizované mechanismy k centralnimu oveé-
feni nastaveni konfigurace.

Sitové zarizeni nesmi dovolit uzivatelim zavést vyménitelnd média do infor-
macniho systému.

Sifové zarizeni musi neaktivni GCty automaticky deaktivovat po 35-denni ne-
¢innosti.

Sitové zarizeni musi pouzivat interni systémové hodiny pro generovani ¢aso-
vych razitek pro zdznamy auditu.

Sifové zafizeni musi vynutit 24 hodin jako minimalni zivotnost hesla a 60 dni

jako maximalni zivotnost hesla. [58, 55, [57]

Doporuceni pro hrani¢ni sitové prvky a smérovace

Funkce pro upravu smérovani zdrojem musi byt zakazana (source routing).
FTP servery musi byt vypnuty.

Relace L2TPv3 musi byt ovéfeny pred prenosem provozu.

Vychozi smérovaci trasy (default route) nesmi byt smérovany do VPN tunelu.
Spravce musi zajistit, aby byl na vSech externich rozhranich zablokovan pro-
tokol SNMP.

Sitové zarizeni musi mit zakdzané SNMP na externich rozhranich.

Prichozi ICMP zpravy z externich nedivéryhodnych siti musi byt blokovany.
Odchozi ICMP zpravy do externich nedtvéryhodnych siti musi byt blokovany.
Prichozi IP pakety s adresou zpétné smycky hostitele (127.0.0.0/8) musi byt
na obvodovém zarizeni blokovany, zamitnuty nebo zruseny.

Pakety z VPN tunelu musi byt filtrovany v misté vystupu.

Sitova zarizeni musi mit definovany servery DNS, pokud jsou nakonfigurovany
jako klientsky DNS.

Odchozi zpravy ICMP o ptekroceni ¢asu (Time Exceeded) musi byt zabloko-

vany, aby se zabranilo objeveni sité neopravnénymi uzivateli. [59] (60]

Doporuceni pro prepinace

Ptepina¢ L2 musi mit vSechny trunk spoje aktivované staticky.

Prepina¢ L2 musi implementovat Rapid STP pokud VLAN pokryvaji vice
prepinacii s redundantnimi linkami.

Prepina¢ L2 musi povolit maximalné jednu registrovanou MAC adresu na
kazdy port pro uzivatele. (Port Security)

Prepina¢ L2 musi umoznovat opravnénym uzivatelim vzdélené zobrazit ves-

kery obsah souvisejici se zavedenou relaci uzivatele v ramci daného portu.
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Prepina¢ L2 musi mit deaktivované nepouzivané sluzby a funkce.

Prepina¢ L2 musi ovéfovat vSechny zpravy VTP Trunk Protocol (VTP) po-
algoritmu.

VLAN Trunk Protocol (VTP) musi byt autentizovin pomoci hashe a nejbez-
Prepina¢ L2 musi fidit nadmérnou sitku pasma, aby se omezil tc¢inky utokt
typu DoS.

Prepina¢ L2 nesmi mit zadny pristup k portim prifazenym do nativni sité
VLAN.

Prepina¢ L2 musi mit nativni VLAN prifazenu k jinému ID, nez k vychozi
VLAN pro vSechny trunk spojeni 802.1q (VLAN 1).

Prepina¢ L2 musi mit na vsech uzivatelskych VLAN povolenou Inspekei pro-
tokolu ARP (Dynamic Address Resolution Protocol) (DAI).

Prepina¢ L2 musi mit aktivovanou ochranu zdroje IP (IP Source Guard) na
vSech uzivatelskych nebo neduvéryhodnych pristupovych portech.

Prepina¢ L2 musi mit DHCP snooping pro vSechny uzivatelské VLAN, aby
overil DHCP zpravy z neduavéryhodnych zdroju.

Prepina¢ L2 musi mit povoleno Unknown Flood Blocking (UUFB).

Prepina¢ L2 musi ovérit vSechna koncova zafizeni pred navazanim sitového
pripojeni pomoci obousmérného ovérovani, které je zalozeno na kryptografii.
(802.1X)

Prepinac¢ L2 musi mit na vSech portech, kde by se kofenovy most (root bridge)
nemél objevit, povolen Root Guard.

Prepina¢ L2 musi mit aktivovanou ochranu STP Loop Guard na vsech neur-
¢enych portech prepinace STP.

Prepinac¢ L2 musi mit aktivovanou ochranu BPDU na vSech uzivatelskych nebo
nedtvéryhodnych ptistupovych portech.

Prepina¢ L2 musi mit nativni VLAN odebranou ze vsech trunk portu, které
to nevyzaduji.

Prepinac¢ L2 nesmi pouzivat vychozi VLAN pro provoz sitové spravy.
Prepina¢ L2 musi mit vSechny deaktivované porty prirazeny k nepouzivané
VLAN.

Prepina¢ L2 nesmi mit vychozi VLAN prirazena k zadnym portim orientova-
nych na hosta.

Prepina¢ L2 musi mit vSechny porty orientované na uzivatele nebo nedivéry-

hodné hosty nakonfigurované jako ptistupové porty. [61, [62]
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Doporuceni pro firewally

Firewall nesmi naslouchat sluzbé Telnet.

Firewall musi pouzivat filtry, které zabranuji nebo omezuji uc¢inky vsech typu
bézné zndmych toku typu DoS (Denial-of-Service), véetné zéplavovych ttoku
a neopravnéného skenovani porti.

Firewall musi byt nakonfigurovan tak, aby pouzival filtry, které pracuji se
zahlavim paketi a atributy paketii, véetné zdrojovych a cilovych IP adres
a portil, aby se zabranilo toku neopravnéného nebo podezielého prenosu mezi
propojenymi sitémi s riznymi bezpecnostnimi politikami (véetné firewallii na
perimetru a serverech v sitich VLAN).

Firewall musi byt nakonfigurovan tak, aby odesilal logy provozu na centralni
monitorovaci server. (NetFlow)

Firewall umistény za hrani¢nim smérovacem musi byt nakonfigurovan tak, aby
blokoval veskery odchozi provoz ze sité (VLAN) pro spravu.

Firewall nesmi vyuzivat zadné sluzby nebo funkce, které nejsou nutné pro
spravu brany firewall.

Firewall musi deaktivovat nebo odstranit nadbytecné sitové sluzby a funkce,
které se nepouzivaji jako soucast pro roli v dané architekture.

Firewall musi byt nakonfigurovan tak, aby zasilal vystrahu v realném case
zodpovédnym uzivatelim v pripadé selhani.

Hranic¢ni firewall musi byt nakonfigurovan pro redundanci sluzeb, vyvazovani
zatéze nebo jind ochrannad opatieni definovana organizaci, aby se omezily
ucinky dtoki typu DoS (Denial-of-Service) na sit.

Firewall musi generovat logy, pokud je provoz odmitnut, omezen nebo zahozen.
Firewall musi chranit logy pfed neopravnénym pristupem ke ¢teni na mistnim
ulozisti.

Firewall musi chranit logy pred neopravnénou tpravou.

Firewall musi blokovat nebo omezit prichozi IP pakety urcéené do ridici roviny
samotného firewallu.

Firewall musi pouzit vstupni filtry na provoz prichazejici do sité prostiednic-
tvim jakéhokoli aktivniho externiho rozhrani.

Hrani¢ni firewall musi filtrovat provoz ur¢eny do internich siti v souladu se
specifickym provozem, ktery je povolen a definovan v seznamu pravidel.
Firewall musi blokovat odchozi IP pakety, které obsahuji nelegitimni atributy
véetné neplatné zdrojové adresy nebo pakety, které nesplnuji podminky mini-
malni délky (TCP, UDP, data IP) a nedefinuji ¢islo portu.

Brana firewall musi byt nakonfigurovana tak, aby umoznovala opravnénym
uzivatelim zaznamenéavat sifovy provoz spojeny s relaci néjakého uzivatele.

Firewall musi blokovat odchozi provoz obsahujici utoky typu DoS (Denial-
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of-Service), aby byla zajisténa ochrana ptred pouzitim internich informacnich
systémil k zahdajeni utokit DoS proti jinym sitim nebo koncovym bodim.
Firewall musi omezit provoz vstupujici do VPN tunelu pouze na autorizované
pakety zalozené na cilové adrese.

Firewall musi filtrovat provoz z bezdratovych pristupovych bodi na zakladé
definovanych pravidel organizace a monitorovat provoz samotny.

Firewall musi filtrovat provoz prichézejici z VPN tunelu na zakladé definova-

nych pravidel organizace a monitorovat provoz samotny. [63, [64]

Doporuceni pro pristupové body a bezdratové sité

Casovy limit pro neaktivni relaci WLAN musi byt nastaven na 30 minut nebo
méne.

Heslo nakonfigurované v pristupovém bodu WLAN pro generovani klict a pri-
stup klientd musi mit délku minimalné 14 znakt a dostate¢nou slozitost.
Pristupovy bod WLAN musi byt nakonfigurovan pro zabezpeceni protokolem
WPA2 (CCMP).

WLAN musi pouzivat protokol EAP-TLS.

Sité WLAN SSID musi byt zménény z vychoziho na pseudondhodné slovo,
které primo neidentifikuje uzivatele, organizaci apd.

Signal WLAN nesmi byt zachycen mimo povolenou oblast pro pristup k WLAN.
Sité WLAN musi byt nepretrzité hlidany prostfednictvim bezdratového IDS.
Vsechna bezdratova sitova zatizeni, jako je bezdratovy systém detekce naru-
seni (IDS) a bezdratové smérovace, pristupové body, brany a fadice, musi byt
umistény v zabezpecené mistnosti s omezenym pristupem nebo jinym zabez-

peCenim, aby se zabranilo neopravnéné manipulaci nebo kradezi. [65], 66 [67]

Doporuceni pro spravu pristupu

Implementace AAA protokolt

7 AAA protokolia by se méli pouzivat pouze standardizované protokoly RA-
DIUS, TACACS+ nebo Kerberos.

AAA servery se staraji o pristup uzivateli. Na zafizenich by se neméli pouzivat
zadné lokalni uzivatelské tucty, je povolen pouze jeden administratorsky tucet
pro nouzové ucely

Server AAA musi byt nakonfigurovan s jedineénym klicem, ktery ma byt pouzit
pro komunikaci (tj. RADIUS, TACACS +) s jakymkoli klientem pozadujicim
autentizacni sluzby.

Na serveru AAA by mél byt implementovan HIDS

Standard 802.1x by mél byt implementovano pomoci zabezpeceného EAP, jako
je EAP-TLS, EAP-TTLS nebo PEAP.
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Autorizovanym uzivatelim musi byt pridélena nejnizsi Groven opravnéni ne-

zbytna k plnéni pridélenych povinnosti.

Doporuceni pro log server management

Log management by mél zahrnovat:

Centralni agregaci logti shromazdénych od zafizeni, které dokazi pouzivat
syslog protokol.

Centralni agregaci logti z databazi, serveri, které obvykle nepouzivaji syslog
protokol. (aplikacni servery, OS serveri)

Pouziti technik pro redukci udalosti a normalizaci logti pro naslednou analyzu
a report.

Definovani a dokumentovani rozsahu pokryti pro kazdy syslog, management
bezpecnostnich informaci a udalosti (SIEM) a agregacni servery. Dokumento-
vani toho, které logy zarizeni a hosti jsou jednotlivymi servery shromazdovany.
Definovani a dokumentovani pozadavkii na uchovavani logi z kazdého zatizent,
a poté konfigurace centralniho log serveru tak, aby vyhovoval pozadované dobé
uchovani. (data retention)

Vyuzitim robustnich automatizac¢nich nastroji pro management bezpecnost-
nich informaci a udalosti (SIEM) by mélo dojit k automatizaci oznameni a pra-
videlné analyze logi na ptipadné ukazatele kompromitace.

Konfiguraci funkci na automatizované vytvareni tiketi pro jednotlivé udalosti,
aby bylo zajisténo provedeni prislusnych opatfeni a zaznamenavani provede-
nych akei. [68]

Doporuceni pro centralni log server

Prostiredky serveru pro sbér logi musi byt nakonfigurovany tak, aby pouzi-
valy protokol syslog nebo jiny prumyslovy standardni formét (napt. protokol
udalosti systému Windows), ktery lze pouzit s béznymi analytickymi néstroji.
Server, ktery agreguje zaznamy protokolu z hostitelti a zafizeni, musi byt na-
konfigurovan tak, aby pouzival TCP pro prenos a bylo tak zaruc¢eno doruceni.
Server musi byt nakonfigurovan tak, aby vynucoval minimélni délku hesla 15
znaki.

Server musi byt nakonfigurovan tak, aby si zachoval identitu ptivodniho zdro-
jového hostitele nebo zatizeni, kde k udalosti doslo v podle logu.

Soucasti serveru by mély byt také funkce pro analyzu, prohlizeni a indexovani.
Pokud je v siti vice log servert, kazdy z nich by mél byt nakonfigurovan tak,
aby agregoval logy do centralniho serveru.

Server musi byt nakonfigurovan tak, aby generoval reporty, které neméni pi-

vodni obsah ani ¢asové fazeni zaznamu logu.
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Server musi byt nakonfigurovan tak, aby pouzival systémové hodiny ke gene-
rovani casovych razitek pro zdznamy logu.

Server musi byt nakonfigurovan tak, aby zalohoval tlozisté logti nejméné kaz-
dych 7 dni na jiny systém nebo zafizeni, nez je spravovany systém nebo zafi-
zeni.

Server musi byt nakonfigurovan tak, aby odeslal okamzité varovani adminis-
tratorovi systému (SA), kdyz pridéleny objem ulozisté logu dosdhne 75 %
maximalni kapacity tlozisté.

Zalohy serveru musi byt ulozeny na médiu schopném zarucit integritu dat po
dobu nejméné 5 let.

Po prijeti logti od hostitelii a zafizeni musi byt centralni logovaci server na-
konfigurovan tak, aby zaznamendval ¢asova razitka casu prijatych logu a ty
pak mapoval na koordinovany svétovy cas (UTC).

Pti pouzivani autentizace zalozené na PKI musi server ovétovat certifikaty.
Pro acty vyuzivajici ovérovani pomoci hesla musi server pouzit SHA-1 nebo
novejsi, aby byla chranéna integrita procesu ovérovani.

Server musi byt nakonfigurovan tak, aby jednoznacné identifikoval a ovéroval
uzivatele organizace (nebo procesy jednajici jménem uzivatelti organizace).
Pro ucty vyuzivajici ovérovani pomoci hesla musi byt server nakonfigurovan
tak, aby se uklddala pouze kryptografickd reprezentace hesla (hash).

Server musi byt nakonfigurovan tak, aby chranil divérnost a integritu prena-
senych informaci.

Server musi deaktivovat ¢ty (jednotlivci, skupiny, role a zafizenim) po 35
dnech necinnosti.

Server musi pouzivat vice faktorové ovérovani pro mistni pristup k privilego-
vanym uzivatelskym ucétim. Jeden z faktortt by mél byt oddélen od systémi,
ke kterému pristup ziskdvame.

Server musi uchovavat zdznamy logl na zakladé irovné kriti¢nosti, typu uda-

losti a nebo doby uchovavani. [69]

Doporuceni pro linuxové servery na distribuci RHEL / CentOS

Systém musi byt nakonfigurovan tak, aby uzivatel root byl jedinym uc¢tem
s neomezenym pristupem do systému.

Systém musi pouzivat samostatny souborovy systém pro adresére /var, /home,
/tmp.

Systém musi pouzivat samostatny souborovy systém pro adresaf /var.
Vychozi fetézce komunity SNMP v systému se musi zménit.

Systém nesmi umoznovat neomezeny pocet pokusu o prihlaseni.

Systém nesmi umoznovat bezobsluzné nebo automatické prihlaseni k systému
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pomoci grafického uzivatelského rozhrani.

Systémy pouzivajici Basic Input Output System (BIOS) nebo Unified Extensi-
ble Firmware Interface (UEFI) musi vyzadovat ovéfeni po zavedeni rezimu pro
jednoho uzivatele nebo rezimu udrzby.

Systém nesmi mit nainstalovan balicek ypserv, rsh-server, telnet-server.
Systém nesmi mit nainstalovan balicek pro Trivial File Transfer Protocol
(TFTP), pokud to neni vyzadovano pro spravu.

Systém musi byt nakonfigurovan tak. aby vzdélena pripojeni pro interaktivni
uzivatele byla sifrovana.

Systém musi povolit SELinux a zapnout jej v médu ,targeted”.

Systém musi byt nakonfigurovan tak, aby opravnéni soubort, vlastnictvi a ¢len-
stvi ve skupinach systémovych soubort a ptikazii odpovidaly vychozim hod-
notam.

Systém musi zabranit instalaci softwaru, oprav, aktualizaci Service Pack, ovla-
dact zarizeni nebo soucasti opera¢niho systému bez ovéreni, ze byly digitalné
podepsany pomoci certifikdtu vydaného certifikacni autoritou (CA), ktera je
uznana a schvalena danou organizaci.

Systém musi byt nakonfigurovan tak, aby byla zakazana sekvence klaves Ctrl-
Alt-Delete.

Systém nesmi mit nainstalovan bali¢ek pro File Transfer Protocol (FTP), po-
kud to neni nutné.

Systém musi pouzivat antivirovy program.

Systém musi pouzivat alespon dva DNS.

SSH démon musi byt nakonfigurovan tak, aby pouzival pouze protokol SSHv2.
Systém musi byt nakonfigurovan tak, aby démon SSH neumoznoval autentizaci
pomoci prazdného hesla.

Systém musi byt nakonfigurovan tak, aby démon SSH nepovolil autentizaci
generického zabezpeceni aplika¢niho programového rozhrani (GSSAPI), pokud
to neni nutné.

Systém musi byt nakonfigurovan tak, aby soubory soukromych kli¢tt SSH mély
souborové prava 0640 nebo striktnéjsi.

Systém musi byt nakonfigurovan tak, aby soubory verejnych klici SSH mély
souborové prava 0644 nebo striktnéjsi.

Systém musi byt nakonfigurovan tak, aby démon SSH neumoznoval autentizaci
pomoci autentizace RSA rhosts.

Systém nesmi povolit primé prihldseni na uzivatele root pomoci SSH.

Systém nesmi dovolit uzivatelim prepsat proménné v konfiguraci pro SSH.
Systém musi byt nakonfigurovan tak, aby démon SSH nepovolil autentizaci

Kerberos, pokud to neni nutné.
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Systém musi byt nakonfigurovan tak, aby vsSechna sifova pripojeni spojena
s provozem SSH byla ukoncena na konci relace nebo po 10 minutéch nec¢innosti.
Systém musi byt nakonfigurovan tak, aby démon SSH neumoznoval kompresi
bez tspésné autentizaci.

Systém musi byt nakonfigurovan tak, aby otisky systémovych soubori a pii-
kazu odpovidalo vychozim hodnotam.

Systém nesmi obsahovat soubory shosts.equiv nebo .shosts.

Systém nesmi mit uzivatelské ucty s prazdnymi nebo zadnymi hesly.

Systém musi mit nainstalované pozadované balicky pro vicefaktorové oveéro-
vani.

Systém musi byt nakonfigurovan tak, aby logovani vytvarelo zdznamy obsa-
hujici informace o typu udélosti, kde k udalosti doslo, jeji zdroj a vysledek.
Tyto auditni zaznamy musi také identifikovat jednotlivé uzivatele skupinovych
uctl.

Systém musi logovat vSechna pouziti prikazii sudo, crontab, chown, chownat,
fchown, Ichown, chmod, fchmod, passwd, setseboo, ltruncate, ftruncate, chcon,
Isetxattr, removexattr, setxattr, fsetxattr, fremovexattr, kmod, rename, new-
grp nebo ssh-keysign.

Systém nesmi mit nepouzivané nebo nadbytecné uzivatelské ucty.

Systém musi byt nakonfigurovan tak, aby vsSechny soubory a adresare mély
platného vlastnika.

Systém musi byt nakonfigurovan tak, aby sitovy systém souboru (NFS) povo-
loval pouziti RPCSEC __GSS.

Systém musi byt nakonfigurovan tak, aby udélil nebo zakazal systémovy pti-
stup konkrétnim hostitelim a sluzbam.

Systém musi implementovat vicefaktorové ovérovani pro pristup k privilegova-
nym Uctum prostiednictvim zasuvnych autentiza¢nich modula (PAM).
Systém musi byt nakonfigurovan tak, aby stavajici hesla byla omezena zivot-
nosti maximalné 60 dni.

Systém musi byt nakonfigurovan tak, aby vsichni mistni interaktivni uzivatelé
méli v souboru /etc/passwd pritazen domovsky adresar.

Systém musi byt nakonfigurovan tak, aby vSechny mistni interaktivni uziva-
telské domovské adresare mély rezim 0750 nebo méné pripustny.

Systém musi byt nakonfigurovan tak, aby pri zméné hesel nebo zavedeni novych
hesel bylo nutné pouzit pwquality.

Systém nesmi provadét preposilani paketl, pokud neni systémem router.
Systém musi byt nakonfigurovan tak, aby byly deaktivovany vSechny bezdra-
tové sitové adaptéry.

Systém musi byt nakonfigurovan tak, ze pokud je vyzadovan server Trivial
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File Transfer Protocol (TFTP), je démon TFTP nakonfigurovan pro préci
v zabezpeceném rezimu.

Systém musi byt nakonfigurovan tak, aby zakéazal velkokapacitni pamét USB.
Systém musi byt nakonfigurovan tak, aby pouzival soubor shadow k ukladani
pouze Sifrovanych reprezentaci hesel.

Systém musi deaktivovat automounter systému soubort, pokud to neni vyza-
dovano.

Systém musi deaktivovat vypisy Kernel core, pokud to neni nutné.

Systém musi generovat logy pro vSechna vytvoreni uc¢tu, upravy, deaktivace
a ukonceni udélosti, které ovliviiuji soubor /etc/passwd.

Systém musi instalovat bezpecnostni zaplaty a aktualizace systému.

Systém musi byt nakonfigurovan tak, aby hesla méla minimalné 15 znak.
Systém nesmi odpovidat na echo s protokolem ICMP (Internet Control Message
Protocol) ICMP (Internet Protocol verze 4) odeslanou na adresu ptivodu.
Systém musi odeslat vystup rsyslogu na server pro agregaci logt.

Systém musi zabranit tomu, aby se soubory setuid a setgid spoustély v soubo-
rovych systémech, které jsou importovany pres Network File System (NFS).
Systém musi zabranit spusténi binarnich souborii v souborovych systémech,
které jsou importovany pres Network File System (NFS).

Systém musi byt nakonfigurovan tak, aby vsechny lokalni inicializa¢ni soubory
meély rezim 0740 nebo striktnéjsi.

Systém musi logovat vSechna pouziti souboru sudoers a vsech soubori v ad-
resafi /etc/sudoers.d/.

Systém musi povolit aplika¢ni firewall, pokud je k dispozici. [70]

Doporuceni pro systémy detekce priniku

IDS/IPS musi monitorovat veskery provoz v siti

IDS/IPS systémy musi implementovat detekci inostt TCP spojeni spolu s vy-
chozimi pravidly pro detekci.

IDS/IPS systémy pouzité k ochrané serverit nebo DMZ musi poskytovat ochranu
pred utoky DoS SYN Flood vyrazenim poloviny aktivnich TCP relaci.
IDS/IPS systémy musi byt chranény pred malware a neoc¢ekavanym provozem
s priznaky TCP reset.

Vsechny systémy IDS/TPS musi byt nainstalovany a zprovoznény utajené —
zadna adresa IP na rozhrani toku dat.

IDS/IPS systémy, sprava a databazové servery musi byt umistény v siti pro
spravu.

IDS/IPS systémy musi mit implementovany zékladni pravidla a detekéni sig-

natury k ochrané sité.
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o IDS/IPS systémy musi mit byt nakonfiguroviny tak, aby upozornovaly na
potencionalni utoky, incidenty a neautorizované sitové sluzby prislusné osoby.

» Prenos dat pro systémy IDS/IPS musi prochéazet vyhrazenou VLAN

o IDS/IPS musi chranit nebo omezit u¢inky zndmych i neznamych typu utoku
odepreni sluzby Denial of Service (DoS) pomoci behaviordlni analyzy a pre-
vence na zakladé rychlosti itoku.

o IDS/IPS musi nepretrzité kontrolovat provoz na neobvyklé / neautorizované
¢innosti nebo udalosti.

v pripadé, ze dojde k zaplnéni mista IDS /TIPS zaznamy, musi se zacit prepisovat
nejstarsi zdznamy.

o IDS/IPS musi ovérovat integritu ziskanych aktualizaci.

« IDP/IPS musi blokovat skodlivé ICMP pakety.

o IDS/IPS musi blokovat odchozi zpravy ICMP Destination Unreachable, Redi-
rect a Address Mask.

o IDS/IPS musi provadét monitorovani soubort z externich zdroji na vstupnich
a vystupnich bodech sité.

o IDS/IPS musi nepfetrzité monitorovat prichozi provoz na neobvyklé / neau-
torizované ¢innosti nebo udalosti.

« IDS/IPS musi blokovat odchozi provoz obsahujici zndmé a neznamé tutoky na
odepteni sluzby (DoS)

o IDS/IPS musi byt schopné detekovat toky na injekci kédu a SQL injekei.

o IDS/IPS musi na odchozi provoz aplikovat odpovidajici bezpecnostni zasady,
signatury, pravidla a techniky pro detekci anomalii.

« IDS/IPS musi pfeposilat logy na centralizovany log server.

o IDS/IPS musi fragmentované pakety blokovat nebo je pred preposlani sestavit
a zkontrolovat. [71), [72]

3.3 Bezpecnostni politika

Bezpecnostni politika je spravné definovany soubor pravidel, které poméahaji chranit
bezpecnost dat a systému. Zaklad bezpecnostni politiky by mél byt postaveny na

triadé CIA. Bezpecnostni politika musi odpovédét na nasledujici otazky:

o Co je potieba chranit?

o Proc¢ je to potieba chranit?

o Jakym zptisobem se to mé chranit?
o Jak lze ovérit, ze ochrana funguje?

« Co se bude dit, pokud dojde k naruseni ochrany? [74]
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Uzivatelé si musi byt védomi své zodpovédnosti a musi nést nésledky pfi poruseni
takové politiky. Pro jistotu je vhodné, aby politika zahrnovala jednotlivé pracovni
pozice a jejich odpovédnost. Bezpecnostni politika obvykle zahrnuje nasledujici do-

kumenty:

o Politika — stanovuje ocekavani na vysoké urovni, slouzi k vedeni rozhodnuti
a dosahovani vysledki.

o Postupy — dokument, ktery obsahuje procedurdlni kroky, jak se néco musi
délat.

« Normy - stanovuje pozadavky, které je potteba dodrzovat.

e Smeérnice — popisuji doporuceny postup.

o Osvédcené postupy — postup, ktery se ma implementovat. Mazou byt stano-
vené pro jednotlivé role. Napt. webové servery by mély mit osvédéené postupy
pro nejlepsi zabezpeceni primo od vyvojart pred nasazenim do ostrého pro-

vozu.

VsSechny uvedené body by mély byt synchronizovany a spravovany. Nejprve je
potieba vytvorit cely bezpecnostni program pro celou organizaci. Cile pro kontrolu
zabezpeceni organizace navrhuje publikace NIST 800—5Zﬂ
vatel muze zpisobit obrovské skody. Problém je v tom, Ze mnoho uzivatelit muze
pro pristup pouzivat vlastni zafizeni (BYOD). Svou nezodpovédnou aktivitou jsou
pak snadnym cilem hackert, kteri to pak nemaji daleko k iidajim o spole¢nosti.

Dalsim dilezitym bodem je vynuceni dané politiky, které probihd za pouziti
riznych technologii a prostfedkl dle moznosti spole¢nosti. Idealni je, kdyz mame
dokumentaci sité a vime jaky je proud dat v siti. Kdo by mél mit kam pristup a jaké
jsou vstupni body. Rada organizaci pfi vynucovani bezpeénostnich politik selze,
jelikoz je vynucuji pouze na serverech a koncovych zarizeni. Je dilezité zohlednovat
také dalsi zarizeni v siti.

Za vhodné povazuji zminit normu ISO 27001, ktera funguje jako hlavni norma
pro Systém fizeni bezpecnosti informaci (ISMS). Obecné je vhodna pro organi-
zace, které pracuji s informacemi. Zarucuje soulad s aktudlnimi legislativnimi po-
zadavky. Norma pracuje s modelem Planuj-Délej-Kontroluj-Jednej (Plan-Do-Check-
Act — PDCA). Soudésti faze planovani je také vytvoreni bezpe¢nostni politiky. [76]
Jako zéklad pro tento standard funguje norma ISO 27000, kterd definuje pojmy

a terminologicky slovnik pro vSechny normy z dané kategorie. [75]

"https://nvd.nist.gov/800-53
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4 Navrh zabezpecené sité

V navrhu je popsana mala pocitacova sit, jeji architektura a sprava. Je kladen diraz
na pouziti open-source softwaru. Mezi hlavni cile navrhu patii snaha centralizovat
a automatizovat spravu sluzeb v ramci pocitacové sité. Pro zajisténi vyssi miry

bezpecnosti se navrh 1idi vytvorenou metodikou.

4.1 Popis a pozadavky sité

Néavrh sité je vytvoren pro zac¢inajici I'T firmu s velkymi pozadavky na automatizaci
a bezpecnost. Firma ma v tuto chvili pouze 5 zaméstnancti, ale planuje se rozrust.
Uplatnuje se zde politika BYOD, takze uzivatelé jsou odkazani na vlastni zarizeni.
Prevazna ¢ast zaméstnancl pracuje na nékteré z distribuci systému Linux, pak Ma-
cOS nebo Windows. Zavadéni doménového radice v takovém pripadé postrada smysl,
takze prostredi musi ziistat univerzalni a soucasné dobte zabezpecené.
Zaméstnanci pracuji prevazné z prostor kancelafe, ale muze se stat, ze budou
potiebovat vzdaleny pristup, takze VPN je nutnost. V rdamci kancelare je potieba
bezdratové pripojeni jak pro zaméstnance, tak i pro klienty. K dispozici by mélo byt
i standardni pevné pripojeni. Hlavni preference maji lokdlné provozované sluzby,
kromé elektronické posty, kterd je jiz zajiSténa prostrednictvim externiho posky-
tovatele. Firma provozuje webové stranky prostfednictvim soukromé VPS, ale ty
mohou byt presunuty do DMZ firemni sité. Webové stranky nejsou nijak propojeny
se systémy uvnitt firmy a obsahuji pouze kontaktni idaje a nabizené sluzby. Vsechny
objednavky jsou feseny e-mailem, ale firma by uvitala tiketovaci systém. Vzhledem
k poctu zaméstnanci neni pro tuto chvili nutné resit tiskovy server nebo DNS; ale
bude vhodné jejich pfitomnost do budoucna zvazit. K dispozici je jedna tiskdrna kon-
figurovatelna na bezdratovou sit, ktera by méla byt pristupnéd pouze zaméstnanctm.
Stejné tak je potfeba ziidit mistni tlozisté pro efektivni spolupraci na projektech
a sdileni dat mezi zaméstnanci. Vyzaduje se, aby v ramci mistniho tlozisté bylo
mozné delegovat pristupy k datim pro jednotlivé zaméstnance. Velkym prinosem
by byl také server pro spravu hesel, aby se zamezilo pouzivani prihlasovacich tdaji
se slabym heslem nebo vzajemnému sdileni hesel mezi zaméstnanci prostirednictvim
nevhodnych komunikac¢nich kanali. Poslednim pozadavkem je pritomnost sluzby pro

vytvareni prehledné dokumentace.

4.2 Architektura

Pro tento navrh se pouzil 2-vrstvy hierarchicky model sité, ktery ma jednu kolabo-

vanou paterni vrstvu a jednu pristupovou vrstvu. Firma ma v tuto chvili pouze 5
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zaméstnanct, ale je vhodné sit predimenzovat kvili pripadné expanzi. Centralnim
a soucasné hrani¢nim prvkem je v siti smérovac, ktery zastava hned nékolik funkei
— brana, firewall a VPN server. V ramci konektivity od ISP jsou k dispozici 3 ve-
rejné IP adresy. Zalozni konektivita miize byt zajisténa mobilni siti LTE. V siti se
nachazi t¥i pristupové prepinace, které vzajemné propojuji vsechny prvky a zarizeni
v siti. Pro zvysSeni prenosové kapacity se mezi nékterymi zafizenimi pouziva agre-
gace linekﬂ, coz umoznuje automatické prepnuti na redundantni nebo zalozni linku
v piipadé, ze dojde k vypadku aktivni linky (failover). Pfenosové kapacity porti na
vsech smérovacich a prepinacich splnuji Gigabit Ethernet znamy jako 1000BASE-
T. Propojeni vsech zafizeni a prvka zajistuje kabelaz FTP CAT6. Infrastruktura
je vybavena dvéma fyzickymi servery a jednim zaloznim. Vykonnéjsi server pracuje
jako hypervizor na linuxové distribuci CentOS/RHEL 7. Virtualizace je postavena
na KVMEL ktery k emulaci hardwaru vyuziva QEMUE Vétsina sluzeb sité je provo-
zovana na tomto serveru. Jako ulozisté se pouzivaji 4 disky o velikosti 4 TB v poli
RAID 1(ﬂ ¢imz vytvari vyslednou kapacitu tulozisté 8 TB. Touto konfiguraci doslo
k navysSeni rychlosti ¢teni az 4x a rychlost zapisu se zvysila 2x. Selhat mize pouze
jeden z diski. Druhy server zastava funkci zalohovaci a disponuje ulozistém se 4
disky o velikosti 4 TB v poli RAID dﬂ Tato varianta nabizi 2x vyssi rychlost ¢teni,
rychlost zapisu neni ovlivnéna, ale jako nevyhoda se projevuje vyssi naro¢nost na
vypocetni vykon. Zasadni prednosti je, ze muze dojit k selhani az 2 diski. Bezpec-
nost dat na ulozistich je zajisténa Sifrovacim algoritmem AES s 256 biti dlouhym
klicem. Bezdratovou sit vytvari dva pristupové body AP spravované Wi-Fi kontro-
lérem podporujici funkei roamingﬂ. Ukazku topologie sité je mozné vidét na obrazku

4.1l

kombinuje dvé & vice fyzickych Ethernetovych linek do jedné logické

2virtualiza¢ni fesen{ systému Linux pro procesory vybavené technologii Intel VT nebo AMD-V
3open-source emuldtor procesoru pro riizné architektury

4kombinace RAID 1 a 0, m4 dobry pomér mezi odolnosti a vykonem

Sobdoba pole RAID 5 navysend o jeden paritni blok

6funkce pro automatické piredavani klientskych stanic mezi piistupovymi body
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Obr. 4.1: Ukéazka topologie sité.

Na zakladé vzniklé metodiky a modelu vrstev prostredi PAM byl vytvoten kon-
cept vrstev sité, viz obrazek [£.2] Tento koncept vyrazné pomuze pii segmentaci sité

a konfiguraci seznamu pro fizeni pristupu ACL mezi jednotlivymi vrstvami.
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Obr. 4.2: Ukazka vrstev sité.

Model PAM aplikovany na sit zajisti, ze zafizeni ve vyssi vrstvé maji omezeny
pristup k zarizenim v nizsich vrstvach a naopak ze zatizeni z nizsich vrstev do vyssich
nemaji pristup vibec nebo jen velmi omezené. Rozdéleni do dalsich podsiti VLAN
je priblizeno v tabulce 4.1.

Tab. 4.1: Tabulka podsiti.

Nézev VLAN ID Podsit

Management 10 192.168.140.0/24
Sprava 11 192.168.141.0/24
Intranet 12 192.168.142.0/24
Hosté 13 192.168.143.0/24
DMZ 14 192.168.144.0/24
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Pro lepsi pochopeni segmentace sité a predavani definovanych VLAN vznikl ob-

razek Zvyraznénd VLAN znadi, do které podsité se koncové zarizeni na dané

lince priradi.
" i

[ |
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Zalohovaci server

Obr. 4.3: Ukazka topologie podsiti.

4.3 Sluzby

V nasledujici kapitole jsou popsany vybrané sluzby a aplikace, ze kterych se vy-
tvoreny navrh sklada. Vybér byl zavisly na moznostech integrace s dalsimi systémy
a dostupnosti open-source verze. V pripadé, ze se nenalezne vhodné a efektivni reseni
pro snadnou integraci, probéhne implementace jednoduchého skriptu v programo-
vacim jazyce Bash nebo Python. Pro kazdou sluzbu bude vytvorena Ansibleﬂ role,
kterd umozni automatizované nasazeni aplikace nebo jejich ¢asti na libovolného
hosta linuxové distribuce CentOS/RHEL 7. Automatizace dalsich procesu a tloh

“konfiguraéni a orchestraéni nastroj vytvareny firmou Red Hat Inc.
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bude zajisténa také nastrojem Ansible pomoci tzv. playbooki, diky ¢emuz lze za-
vézt centralni spravu sité. Sluzby intranetu vyjma aplikace pro mistniho ulozisté
budou nasazeny pomoci prostiedi Dockerff] aby se dosahlo vétsi efektivity a snazsf
spravy téchto aplikaci.

Dle pozadavki byl navrzen néasledujici volné dostupny software a open-source

aplikace:

« KVM/QEMU - open-source hypervizor a emuldtor poskytujici hardwarovou
i softwarovou virtualizaci. Slouzit bude pro virtualizaci servert celé infrastruk-
tury.

» Zabbix — open-source feseni pro monitorovani siti, serverti, sluzeb a aplikaci.
Pro navrh byla zvolena databaze PostgreSQL, ktera ma pri spravné konfiguraci
vyssi vykon nez databaze MySQL.

o Elasticsearch — open-source vyhledavaci a analytickych néastroj vyznacujici
se vysokou dostupnosti, rychlosti a skalovatelnosti. Elasticsearch je bezsché-
mové databdze, jejiz struktura se vytvai{ az na zdkladé vlozenych dat. Udelem
databaze v tomto navrhu bude uklddat provozni a lokaliza¢ni idaje, systémové
logy, logy ze systému detekce priniku a dalsi.

« Kibana — open-source uzivatelské rozhrani urc¢ené k vizualizaci a prochazeni
dat z databaze Elasticsearch. Elasticsearch a Kibana jsou priméarné klasifiko-
vany jako nastroje tzv. search as a service — vyhledavani jako sluzba. V na-
vrzené siti umozni predevsim pracovat s daty v databazi a definovat jejich
zivotni cyklus. Kibana nabizi uziteény vizualizacni nastroj SIEM (Security In-
formation and Event Management), ktery nabizi fizeni bezpeénostnich operaci
a vyhledavani hrozeb ze ziskanych logi.

o Filebeat — volné dostupna a nenaroc¢na aplikace pro zasilani logti z koncovych
stanic do databédze Elasticsearch. Obsahuje fadu uziteénych modult pro syslog,
auditd, iptables, NetFlow, suricatu, webové servery NGINX nebo Apache, da-
tabaze a dalsi. Diky ¢emuz se stane jednou ze zakladnich sluzeb.

e Suricata — open-source aplikace pro rychlou a masivni detekci sifovych hro-
zeb. Aplikace je dostupnd v ramci linuxové distribuce CentOS/RHEL pod
repositarem EPEIﬂ V navrzené siti bude pracovat jako hlavni IDS/IPS.

o Telegram — open-source aplikace pro zasilani zprav se zamérenim na rychlost
a bezpecnost. Aplikaci lze pouzivat na chytrych telefonech, tabletech a dokonce
i na pocitacich. Tato aplikace bude slouzit pro zasilani notifikaci zodpovédnym

osobam o vzniklych incidentech nebo problémech v siti.

8standardizované zapouzdiené prostiedi, které spousti aplikace v tzv. kontejnerech

9znamend Extra Packages for Enterprise Linux. Jde o bezplatny a open-source repositai do-

stupny vsem
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« AlertBot['| - open-source nastroj pro filtrovani logii aplikace Snort nebo Su-
ricata, ktery nasledné #idi zasilani upozornéni prostrednictvim riaznych komu-
nikacnich kanala véetné Telegramu. Detekované udalosti 1ze navic filtrovat.

o Arpwatch — open-source nastroj pro monitorovani ARP paketu za tucelem
sledovani parit MAC a IP adres. Ucelem aplikace je detekovat pokus o ARP
spoofing nebo jakékoliv dalsi modifikace. Aplikace je bézné dostupna v ramci
vychozich repositart linuxovych distribuci. Jeji nasazeni probéhne u kritickych
casti sité. K nastroji probéhne implementace jednoduché aplikace pro filtrovani
a zasilani notifikaci na Telegram.

« Cowrid!|- open-source aplikace pracujici jako SSH a Telnet honeypot['?] Apli-
kace je napsana v jazyce Python. Zajistuje véasnou detekci skodlivého softwaru
nebo pritomnosti potencionalnich ttocénikt v ramci sité. V souvislosti s apli-
kaci probéhne implementace nastroje pro zasilani notifikaci na Telegram.

« TelNot[™| - open-source aplikace napsané v jazyce Python uréend pro jedno-
duché zasilani notifikaci pres HT'TP. Pomoci této varianty probéhne integrace
aplikace Telegram do monitorovaciho systému Zabbix. Vyuziti vSak nalezne
i v dalsich procesech.

e Apache - standardné pouzivan jako webovy server. Bude zastavat funkci re-
verzni SSL/TLS proxy pro kontejnery Docker, které nedokazi sami zprostied-
kovat Sifrovanou komunikaci pres HTTPS. Webovy server Apache je bézné
dostupny ve vychozich repositarich linuxovych distribuci.

e Docker — open-source nastroj k snadnému vytvareni a spousténi aplikaci po-
moci kontejnerti. Aplikace mohou byt se vSemi zavislostmi zabaleny do je-
diného kontejneru. Nasazeni je pak mozné na kterékoliv linuxové distribuci.
Pro vybrané sluzby budou pouzity definice pro vice kontejnerové aplikace po-
moci docker-compose.yml. Definice jsou napsany v jazyce YAMI[| a umoziiuji
velmi snadné nasazeni dané aplikace pomoci jediného ptikazu. V ramci ndvrhu
bude tato metoda preferovana pro aplikace intranetu, které mohou pracovat
na jednom virtualnim hostiteli. Nastroj je taktéz bézné dostupny ve vychozich
linuxovych distribucich. Pro instalaci nejnoveéjsi verze je nutné pridat repositar
pro Docker-CHY|

e UniFi Controller — volné dostupné softwarové reseni pro spravu bezdratové

sité od spolecnosti Ubiquiti Networks prostrednictvim webového prohlizece.

Ohttps://github.com/nockstarr/alertBot
Uhttps://github.com/cowrie/courie

2aplikace simulujici redlné zafizeni za tcelem naldkat a zaznamenat aktivitu dtocnikl
3https://github.com/fkolacek/TelNot

Mformat pro serializaci strukturovanych dat
5https://docs.docker.com/engine/install/centos/
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Pro spravnou funkénost jsou potieba pifstupové body znacky Ubiquit{™ Pro
nasazeni aplikace se pouzije Docker. Je doporuceno, aby se spravované zarizeni
nachézely ve stejné podsiti jako kontrolér.

AWX - open-source aplikace pro automatizaci pomoci orchestra¢niho nastroje
Ansible. K dispozici jsou rozsahlé funkce a moznosti konfigurace véetné spravy
prihlasovacich idaji. Aplikace miize byt nasazena pomoci Docker. Dalsi infor-
mace k centralni spraveé se nachazi v ¢asti centralni sprava.

DokuWiki — open-source aplikace pro snadné a univerzalni pouziti. Nepou-
ziva databazi, zalohovani a integrace dalsich funkci je snadna.

Bitwarden"| - open-source aplikace pro jednoduché a bezpecné ukladan,
sdileni a synchronizaci citlivych dat mezi jednotlivci a tymy. Nasazeni aplikace
bude provedeno pomoci Docker. Tato aplikace je vyzadovana v ramci intranetu
a bude dostupna pouze pro zaméstnance.

Nextcloud®| - open-source aplikace klient-server pro poskytovani cloudového
ulozisté. Funkcionality jsou podobné jako v pripadé Office 365 nebo Google
Drive. Disponuje klientskymi aplikacemi pro systémy Windows, Linux, MacOS
a také Android. Podporuje také WebDAVEg] protokol. Sluzbu je mozné provo-
zovat také v kontejneru pomoci Docker. V rdmci sité zastane pfi nejmensim
funkci mistniho tlozisté a mze byt zvazen presunu do DMZ.

Zammad@ — open-source Teseni pro poskytovani prehledného helpdesku a ti-
ketovaciho systému. Nabizi mnoho funkei pro spravu komunikace se zakazniky
prostiednictvim nékolika kanali. Aplikace ma vlastni API, diky kterému je
mozné provadét integraci s dalsimi procesy. K dispozici je také kontejner pro
Docker, ten je vSak vhodny pouze pro testovaci ucely. Tato aplikace nabizi

vykonné Teseni na pozadovany tiketovaci systém.

Monitoring a sprava logu

Pro monitoring sité, sitovych zarizeni a sluzeb byl vybran Zabbix. Nabizi shromaz-

dovani dat do databaze, vytvareni statistik a podporuje rizné metody komunikace —
SNMP, Zabbix agent, SSH, IPM]F_T] nebo vlastni skripty. Umoznuje praci s riznymi

sablonami a definovat spoustéce na konkrétni udalosti. Dokéze prehledné vykres-

lovat grafy a automaticky objevovat pripojené stroje z konkrétnich podsiti. Velkou

vyhodou je rozsititelnost celého systému. Zabbix pouziva vlastni proxy, které se mo-

hou vétvit se Zabbix servery. V pfipadé, ze by se firma rozrostla o dalsi pobocku,

Ynttps://www.ui.com/
"https://bitwarden.com/
¥https://nextcloud.com/

19

rozsiteni protokolu HTTP pro spravu a operaci se soubory na vzdéleném lozisti

Onhttps://zammad.org/
2lrozhrani pro spravu serverti
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tak mize vyuzit stavajici server a do nové pobocky pridat pouze Zabbix proxy. Pro-
stfednictvim této proxy pak miize monitorovat onu vzdalenou sit. Veskera kontrola
vsak zustava na serveru a vsechno jde snadno nakonfigurovat v prehledném webo-
vém rozhrani. Dokumentace je prehledné zpracovana. Komunikaci Zabbix serveru
se Zabbix agenty nebo proxy je mozné sifrovat SSL/TLS prostiednictvim vlastnich
certifikati nebo pred sdileného klice. [§1]

Pro nézornou ukazku byl vytvoren obréazek [£.4] Vzhledem k tomu, Ze Zabbix
server se nachazi v nizsi vrstvé nez aktivni sitové prvky, tak bylo nutné do sité ma-
nagementu nasadit Zabbix proxy, ktera je schopna aktivné komunikovat se serverem
a tim zprostredkovat monitoring pro prvky z vyssich vrstev. U zafizeni v nizsich
vrstvach jsou vyuzivany pasivni Zabbix agenti, jelikoz spojeni miize za téchto pod-
minek iniciovat pouze server. Pokud je to za danych okolnosti mozné, uprednostnuje

se aktivni rezim pred pasivnim z divodii nizsich naroki na vytizeni sité.

>

| SHMP agent
J Smérovac (brana, firewall) :

SMNMP agent

.

SHMP agen{

|
» A Zabbix proxy
Pristupove body

MNetFlow,

=

Rsyslog
Rsyslog

 seme ™

\ Filebeat Zabbix agenti
Prepinace Rsyslag / \ I

— Zabbix agent {c%
—@ | Filebeat “"" 9 4’.‘_ Weo Ul —> ,: i

Suricata

Tiskarny

SMNMP agenti

Centralni log a netflow server Zabbix server

Spravce

Obr. 4.4: Ukazka architektury pro monitoring sité.

Soucasti monitoringu je také centralni log a NetFlow server. Kromé sbéru logi
a provoznich dat se tu shromazduji logy z IDS /TIPS a dalsich detekénich mechanismu.
Centralni log server je pro vétsinu host pristupny. V pripadé sluzeb umisténych
v DMZ nebo nizsich trovnich sité je potieba provadét dotazovani na logy tzv. polling.
Nebo fesit agregaci logti zvlast v ramci nizsich vrstev.

Pro lepsi porozuméni funkce samotného serveru pro agregaci logti a NetFlow
je zde obrazek [4.5] Jako tlozisté pouzivame databdzi Elasticsearch. Pro vizualizaci
a praci s databazi zde nachazi uplatnéni webova aplikace Kibana. Aplikac¢ni logy

a IDS/IPS logy se sbiraji pomoci modulu nastroje Filebeat, ktery data agreguje
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a posila pres sifrovany kanal primo do databaze Elasticsearch. U zarizeni, na kterych
neni mozné provést instalaci Filebeat je nutné zasilat logy na centrédlni syslog server,
ktery nasloucha na portu 514 pro protokoly TCP i UDP. Pro zprovoznéni rsyslogu
u hosti mimo davéryhodnou sit (napt. DMZ), bude provedena konfigurace proxy

na kazdé vrstvé pro predavani logi do centralniho log serveru.

Syslog Syslog

syslug server
NetFlow 0
- Filebeat
NetFlow, RSyslog
ilni Fllebeat
Centralni log a netflow server
Rsyslog 514/tcp,udp FIlEbeat

MNetFlow 2055/udp
Elasticsearch 9200/tcp

— ﬁ
Spravce

-

Elasticsearch databaze Kibana WebUI
5601/tcp

Obr. 4.5: Ukézka architektury pro centralni log a NetFlow server.

Myslenkou této ¢asti navrhu je zavést centralni prvek pro uchovani logti a pro-
voznich dat, které jsou zasadni pro behavioralni analyzu nebo zpétnou analyzu inci-
dentt. Aplikace Kibana nabizi jiz zminénou funkci SIEM, jejimz prostrednictvim lze
definovat spoustéce na konkrétni udalosti. Variantou pro vylepSeni tohoto procesu
by mohla byt integrace spoustécti primo s monitorovacim systémem Zabbix nebo
vytvareni tiketi v ramci helpdesku.

Centralni sprava

Centralni sprava ma umoznit spravu sité a sluzeb z jednoho centralniho bodu. V pri-
padé implementovanych roli a playbookii pro nastroj Ansible se nabizi pribuzné
aplikace pracujici ve webové rozhrani, a tim je projekt AWXH. Jedna se o nepla-

cenou verzi produktu Ansible Tower. Nabizi vytvoreni automatizac¢nich procesta pro

2Znttps://github.com/ansible/awx
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ruzné akce, jejich delegaci mezi vybranou skupinou lidi a monitorovat jejich stavy
a vysledky. Samotné role predstavuje soubor predem definovanych tikoli a promén-
nych, které instaluji a konfiguruji aplikace nebo provadi jen néjaky proces. Playbook
umoznuje spusténi vice takovych roli soucasné na skupinu hostti a pritom stale nabizi
moznost upravy definovanych parametrii pro jednotlivé role. Jednotlivé hosty a je-
jich skupiny mohou byt definovany pomoci souboru hosts. Blizsi vysvétleni prinasi
obrazek

L 1]
LT "
[ .
Inventory, hosis g
Y 5 3‘; Host 1
- skupina A

.‘;:E-\‘ l /t |

Defaults, variables

/ Roles Playbooks
Ansible management host ;
b

Templates, files H_

—_—

Host 2
skupina A

2

Host 3
skupina B

Obr. 4.6: Ukéazka funkce nastroje Ansible.

V praxi to funguje tak, ze vefejny SSH kli¢c AWX serveru se importuje pod
opravnéného uzivatele do systémi, které maji byt pod spravou. Tim dojde k zis-
kani neomezeného pristupu pro AWX server. Pro automatizacni nastroj Ansible se
pripravi role pro jednotlivé sluzby nebo procesy, které se maji na hosty aplikovat.
Spusténim playbooku je mozné provadét zasah do vice systémii soucasné a tim vy-
razné usetiit ¢as. V pripadé potfeby je mozné provést implementaci role pro riizné

distribuce a systémy.

Bezpecnost

Bezpecnost navrhu je zajisténa na nékolika tirovnich. Kromé firewallu na hrani¢nim
smérovaci je zavedena patficnd segmentace sité a vcéetné ACL mezi jednotlivymi
vrstvami sité. V pripadé potfeby je mozné zavést néktery z aplikacnich firewallt.
Jako IDS/IPS byla vybrana Suricata, na kterou se zrcadli sitovy provoz. Casteénou

funkci bezdratového IDS systému zajistuje UniFi Controller, ktery je schopen neob-
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vyklé aktivity nebo falesné AP detekovat. Navic nabizi DPI, coz muze byt dalSim
prinosem. Monitoring ARP paketii zajistuje nastroj Arpwatch. Pro pripad, ze by do-
slo k pruniku do sité, jsou v siti zavedeny honeypoty pro véasnou detekei priniku.
Vsechny udalosti a incidenty vyhodnocené jako vazné jsou okamzité hladseny zod-
povédnym osobam prostfednictvi komunikac¢niho kanalu aplikace Telegram. Stejny
systém hlaseni bude integrovan pro Zabbix monitoring. V siti pro zaméstnance jsou
vystaveny dva webové servery, Bitwarden pro spravu hesel a Nextcloud jako mistni
ulozisté. Obé feseni podporuji dvoufaktorovou autorizaci. Do DMZ se obvykle umis-
tuji servery, které jsou pristupné zvenci pomoci verejné IP adresy a DNS zdznamu.
Pro tiketovaci systém Zammad je vybran webovy server Apache, ktery nabizi modul
mod__security. Modul je schopen poskytnout podobnou ochranu jako WAF. Tentyz
modul je mozné pouzit pro Nextcloud v ptripadé, ze se zvazi jeho presun do DMZ.
Prihlaseni k siti je mozné pouze pomoci uzivatelského jména, hesla a certifikatu
CA. Autentizace a autorizace se provadi pres RADIUS server na zakladé standardu
IEEE 802.1X. Stejnym zpusobem se autentizuje vuci OpenVPN serveru. VsSechny
virtualni stroje a ulozisté jsou zabezpeceny Sifrovacim algoritmem AES s 256-bitt
dlouhym . Pro pristup ke kritickym systémtim se pravidelné kazdy mésic méni hesla.
Hesla jsou distribuovany pouze mezi administratory a nikdo jiny k nim nemé pfti-
stup. Hesla splnuji pozadavky na slozitost a minimélni délku 15 znaki. Na vsech
serverech jsou automaticky instalovany dulezité a kritické aktualizace systému. Pri-
tomnost mistniho NTP nebo DNS bude zvazena ¢asem. Pti konfiguraci sité a zarizeni

se o¢ekava naplnéni maxima moznych doporuceni z vytvorené metodiky.

Zalohovani
Zéakladem spravného zalohovani je jeho spolehlivost. Obnova ze zaloh by méla trvat
co nejkratsi dobu, aby se minimalizovaly ztraty zpiisobené vypadkem. Dostupnost
se obvykle vyvazuje redundanci nebo pomoci serveri v clusteru|

Zalohy mohou byt provadény nastrojem RcloneF_Z]. K nastroji je dostupna také
oficialni Ansible role, kterou je mozné aplikovat pro centralni spravu. Aplikace je po-
stavena na protokolu Rsynd®] Vyhodou je schopnost replikace dat na trovni blokii.
Alternativou je implementace vlastniho zdlohovaciho skriptu pro rsync pres SSH.
Pro pripad, ze by doslo k selhani zalohy, je mozné provést integraci pres nastroj
TelNot a zasilat upozornéni pri nezdafilé zaloze do komunikac¢niho kanalu aplikace
Telegram. Provadi se rozdilové zalohy kazdych 12 hodin. Implementaci roli a play-
booktl pro centralni spravu lze provézt na takové irovni, aby byla mozna okamzita

replikace dat ze zdloh na hlavni nebo zalozni virtualizaci.

233pojeni dvou a vice servert pro zvyseni jejich efektivity
Zhttps://rclone.org/
25sitovy protokol pouzivany pro synchronizovani souborti a slozek z jednoho umisténi na druhé
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Implementace zabezpecené sité

V této kapitole dochazi k implementaci laboratorni sité, kterd je simulaci pro uve-

deny navrh v predchozi kapitole. Pristup k odpovidajicimu hardwaru navrhu nebyl

v disledku celosvétové pandemie zpusobené Covid-19 mozny, a proto probéhla im-

plementace pouze v laboratorni podobé pro ucely této prace, kterymi je mimo vytvo-

fenych roli a playbookt pro centralni spravu také nasledné vyhodnoceni detekénich

mechanismu penetracnim testovani site.

5.1 Prvky sité a jejich zapojeni

Pro laboratorni sit byly pouzity nasledujici prvky a zatizeni:

MikroTik RB951Ui-2HnD - funkce smérovace, prepinace a OpenVPN ser-
veru.

MikroTik RB750GL — funkce pristupového prepinace.

2x UBNT UniFi SWX-UAP, 2,4 GHz - pristupové body pro vytvoreni
bezdratovych siti.

Lenovo ThinkPad T460s — hypervizor pro virtualizaci vétsiny sluzeb sité.
Urceno pro monitoring Zabbix, centralni log a NetFlow server (Elasticsearch,
Kibana, Filebeat), aplikace AWX pro centralni spravu a automatizaci, Zam-
mad pro helpdesk, Nextcloud pro mistni tilozisté a nakonec host vyhrazeny
pro Docker kontejnery (TelNot, Cowrie, Bitwarden a UniFi Controller).

Dell Latitude E4300 — host vyhrazen pro systémy detekce pruniku, zrcadleni
veskerého provozu na sifové rozhrani. Urcéeno pro aplikace Suricata, arpwatch
a alertBot.

Raspberry Pi 2 Model B — pro simulaci zafizeni na ukladani zaloh.
Lenovo ThinkPad T480s — pro simulaci uzivatele systému Linux.

Dell Latitude E6400 — pro simulaci uzivatele systému Windows

Lenovo Vibe X2 — mobilni telefon pro simulaci uzivatele systému Android

Topologii laboratorni sité je mozné vidét na obrazku [5.1} Rozdéleni do podsiti je

totozné jako v navrhu.
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Obr. 5.1: Topologie laboratorni sité.

5.2 Implementace sité a sluzeb

Konfigurace smérovace
Funkci smérovace, prepinace a OpenVPN serveru v laboratorni siti zastava MikroTik
RB951Ui-2HnD. Konfigurace se provadi pomoci utility Winbox.

Nejprve probéhne konfigurace rozhrani WAN pridanim DHCP klienta na roz-
hrani etherl ,IP —> DHCP Client —> New DHCP Client“. Tim se ptitadi IP adresa
pro WAN rozhrani, dynamicky se pridéli vychozi brana a DNS. V dalsim kroku je
potieba nastavit maskaradu pro celou sit pres etherl ,IP —> Firewall —> NAT —>
New NAT Rule“. Nové pravidlo ,,Chain: srcnat, Out. Interface: etherl“. V dalsim
kroku se vytvori sifové mosty pro dalsi podsité dle obrazku

68



Eridge =] E3

Bridge |F'|:|rts YLAMs | MSTIs  Pork MST Owerrides  Filkers  MAT  Hosts | MDE

*[ =] lvlx] (] [7]] setms |

Marne | Type LzmMTu |Tx Rix -
R +thridge_lab_wlandd  Bridge 1533 290.9 kbps 13.9 kbps | =
R +thridge_lab_vlan4l  Bridge 1594 0bps Obps| |
R +thridge_lab_vland4z  Eridge 1594 0bps 0bps|—
= +thridge lab wlan43  Bridge 1594 0 bps Obps| |
R +thridge_lab_wland4  Bridge 1594 0bps Obps| &
. | »
13 items aut of 33 (1 selected)

Obr. 5.2: Konfigurace siftovych mosti.

Sitovy most bridge lab vlan40 urceny pro management pracuje soucasné jako
trunk. Na tento sifovy most se pritadi VLAN pro dalsi podsité ,Interfaces —> New
Interface —> VLAN®. Dle obrazku se pro kazdou z VLAN 41 az 44 nastavi
rozhrani bridge lab__vlanj0.

Inkerface List

Inkerface |InterFace List  Ethernet EolP Tunnel IP Tunnel  GRE Tunnel YLAM YRRP Bonding | LTE

4= %]
[Mame ©|Type  |ActualMTl  [L2MTU (T [ v
R +thridge_lab_wlan40 Bridge 1500 1595 4.8 Mbps 58.4 kbps | »
RS 4rlab_vland4 WLAN 1500 1594 0 bps Obps| |
RS 4rlab_vland3 WLAMN 1500 1594 0 bps 0bps |
RS 4rlab_vland2 WLARN 1500 1594 424 bps 0 bps |
RS rlab_vlan41 YLAN 1500 1594 0bps Obps|
.| |
32 ikems (1 selected)

Obr. 5.3: Konfigurace VLAN.

Nyni se VLAN pritadi k jiz vytvorenym sitovym mosttim ,Bridge —> Ports —>
New Bridge Port“ podle obrazku

69



Bridge =] E3

Eridge FPorts |'-.-'L.ﬁ.Ns MSTIs  Pork MST Overrides  Filkers  MAT | Hosts  MDE

[+[=] []]]
# | |Interface |Bridge |H|:|ri2|:|n |Trusteu:| |Priuritvl{... |F‘ath Cosk |R|:|Ie -

313 LAB wlans -

15 +Hab_vlands bridge_lab_vlan44 no a0 10 designated port [
16 +Hab_vland3 bridge_lab_vlan43 no a0 10 designated port
17 +Hab vlangz bridge_lab_wland4z no g0 10 designated port ||
15 +Hab_wlandl bridge_lab_wlan4l no a0 10 designated port |
. | »

19 items

Obr. 5.4: Prirazeni VLAN k sifovym mostim.

Na zakladé tabulky podsiti z navrhu sité se nakonfiguruji DHCP servery ,IP —>
DHCP Server —> DHCP Setup“. Konfigurace se provede pro kazdou sit a rozhrani
podobné jako na obrazku[5.5] Konfigurace DHCP je individudlni a neni nutné zabirat
cely rozsah IP adres. Je vhodné ponechat nékteré pocateéni adresy pro statické

prirazovani IP adres.

DHCP |Netwu:urks Leases Options Option Sets  Yendor Classes  Alerts

#|[=] [v][%] [¥] [[orcp confi || pricpsetup |
|Name |Interface / |Relay |Lease Time |.ﬁ.ddress Pool |.ﬁ.|:||:| &SRR
dhcp3 bridoe_lab_wlan40 01:00:00 dhcp_poal_vlan4d no | #]
dhcpz bridge_lab_vlan41 01:00:00 dhcp_pool_vlan4l no —
dhcpé bridge_lab_vlan4Z 01:00:00 dhcp_pool_vlan4Z no
dhcpS bridge_lab_vlan43 01:00:00 dhcp_pool_vland3 no -
dhicp4 bridoe_lab_wlan44 01:00:00 dhcp_poal_vland4 no -

+| L[

& items (1 selecked)

Obr. 5.5: Konfigurace DHCP servert.

V tuto chvili jiz staci pritadit néktery z porti ether?2 az ether5 k jednomu z ci-
lovych sitovych mostl, napt. bridge lab_vlan42 by pritadil IP adresu z rozsahu
192.168.142.0/24 pro intranet. Nejprve je ale vhodné provést alespon zakladni kon-
figuraci firewallu ,,IP —> Firewall“. Pocatec¢ni pravidla firewallu by mohla vypadat
podobné jako na obrazku [5.6]
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Firewall

Filker Rules ‘NAT Mangle Raw Service Porks  Conneckions  Address Lists  Layer? Protocols

IE“EI IE' |Du Reset Counters H 00 Reset all Counters ‘ |: | |a|| ||;|

# | |F'.cti|:|n |Chain |Sr|:. Address |Dst. Address |Prntnco| |Sr|:. Paork |Dst. Part |In. Ink.., |Out. oo |In. hd
133 INPUT - accept established, related, untracked =
1 o accept inpuk —
113 INPUT - drop invalid ||
2 Kdrop  input
133 INPUT - accept OpenvPM

3 s accept inpuk & (top) 41414
i3 IMNPUT - accept SKMP

4 4 accept inpuk 192,163,140,0/24 17 (udp) 161
113 INPUT - accept ICMP

5 o accept inpuk 192.168,140.0/24 1 {icmp)

113 INPUT - accept wWinbox

&} af accept inpuk 192.168.140.0/24 f {tcp) G291

513 INPUT - drop all

7 #Kdrop  input -

;1 FORMWARD - accepk established,related, untracked

g o accept Forward

11 FORWARD - drop invalid

q #drop  Forward

11 FORMWARD - drop all From Wak not DSTHATed L

10 #Kdrop  Forward WAl -

+| »
15 items {1 selected)

Obr. 5.6: Ukézka pocéatecéni konfigurace firewallu.

Konfiguraci je potfeba dale rozsitit tak, aby nebylo mozné pristupovat z nizsich
vrstev sité do vyssich, napr. z podsité 192.168.144.0/24 by nemélo jit pristoupit do
zadné z vnittnich siti, jelikoz se jedna o DMZ. Vyjimku muze dostat proxy pro logy
z webovych servert, kterd by méla vlastni pravidlo s pristupem k centralnimu log

serveru. Konfigurace firewallu bude pri dokonceni sité daleko komplexnéjsi.

Konfigurace trunk portu pro pristupovy prepinac

Pokud byla tspésné provedena konfigurace VLAN dle predchoziho postupu, vytvo-
feni trunk portu pro dalsi prepinac¢ uz bude snadné. Vsechny definované VLAN jsou
svazané se sitovym mostem bridge lab vlan40, takze pro konfiguraci trunk portu
staci pritadit dané rozhrani k sitovému mostu bridge lab_vlanj0 ,Bridge —> Ports
—> New Bridge Port“. Pristupovy prepinac¢ je pripojen na rozhrani ethers, takze

konfigurace bude ,Interface: ether4, Bridge: bridge lab vlan40“.

Konfigurace OpenVPN serveru

Implementace OpenVPN serveru u zatizeni MikroTik neni stale optimélni a ma radu
nedostatkil, takze je doporuceno provést konfiguraci takového serveru na samostat-
ném virtualizovaném systému. Pro laboratorni sif probéhne konfigurace na zarizeni
MikroTik. Pro funkénost OpenVPN serveru je nezbytné vytvorit CA spolu s certifi-

katem pro server a klienty. Vytvoreni certifikati mtzu byt provedeno v terminélu.
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Vypis 5.1: Generovani CA pro OpenVPN

/certificate add name=CA country="CZ" state="Czech
Republic" organization="LAB" unit="IT" common-name=1lab
.loc key-usage=key-cert-sign,crl-sign days-valid=3650
key-size=4096

/certificate sign CA ca-crl-host=192.168.0.151 name=CA

/certificate export-certificate CA

/certificate set CA trusted=yes

Z bezpecnostnich divodi byl vybran vefejny RSA kli¢ v délce 4096 biti. Para-
metr ca-cri-host by mél obsahovat verejnou IP adresu smérovace. Pro pripad labora-
torni sité se pouzila IP adresa 192.168.0.151. Proces podpisu muze trvat o néco déle
v zavislosti na délce RSA klice. V dalsim kroku se vytvori certifikat pro OpenVPN
server.

Vypis 5.2: Generovani certifikdtu pro OpenVPN server

/certificate add name=ovpn-server country="CZ" state="
Czech Republic" organization="LAB" unit="IT" common-
name="192.168.0.151" key-usage=digital-signature ,hkey-
encipherment ,tls-server days-valid=3650 key-size=4096

/certificate sign ovpn-server ca=CA name=ovpn-server

/certificate set ovpn-server trusted=yes

V dalsim kroku se vytvori certifikat pro OpenVPN klienta a provede se jeho
export s heslem naptiklad TohleJeHeslo!. Exportované certifikaty s zasSifrovanym

klicem lze stahnout v polozce Files.

Vypis 5.3: Generovani certifikatu pro OpenVPN klienta

/certificate add name=ovpn-client country="CZ" state="
Czech Republic" organization="LAB" unit="IT" common-
name="client" key-usage=digital-signature,h key-
encipherment ,tls-server days-valid=1825 key-size=2048

/certificate sign ovpn-client ca=CA name=ovpn-client

/certificate set ovpn-server trusted=yes

/certificate export-certificate ovpn-client export-

passphrase=TohleJeHeslo!

Faze pro vytvoreni certifikati je timto dokoncena. Prehled vytvotenych certifi-
katl je mozné vidét na obrazku [5.7]
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Certificates

Certificates |SCEP Servers SCEPR& Reguests OTP  CRL

EHE‘ | Irnpott: H Card Reinstall ” Card Verify H Rewvoke H Settings ‘

|Name A |Issuer|Commu:un ENE |Subject Al Name|Ke';.r' Size|Da',-'s \.-'alid|Truste|:I |C.0. |Finger|:urint -
KL&T Ch lab.loc 4096 3650 ves 655bbddfda. ..
KIT ovpn-client client 2048 1825 wes CA c425F366a59, .,
KIT aYpn-server 192,168.0,151 4096 3650 ves CA dle3llless...
“ | | »
3 items

Obr. 5.7: Konfigurace certifikati pro OpenVPN.

Pro OpenVPN klienty se vytvori IP Pool, ze kterého budou dostavat IP ad-
resy ,IP Pool —> New IP Pool —> Name: ovpn-pool, Addresses: 192.168.100.2-
192.168.100.10 —> OK*. Vybran byl rozsah z nové podsité 192.168.100.0/24.

Konfigurace samotného OpenVPN serveru pocina konfiguraci PPP profilu ,,PPP
—> Profiles —> New PPP Profile* s parametry ,Name: ovpn-server, Local Address:
192.168.100.1, Remote Address: ovpn-pool“. V zalozce Protocols se upravi nasledu-
jici parametry ,Use MPLS: no, Use Compression: no, Use Encryption: yes“. V za-
lozce Interface se otevie polozka OVPN Server. Konfigurace je vidét na obrézku 5.8

MAC Address:

Auth,:

Cipher:

[w| Enabled o
Part; |41414
Cancel
Mode: [in IE v
Metmask:

|PE:201i70:89: 75:EC

|
|
24 |
|
|

Mai MTLL: | 1500
Keepalive Timeout: |6IZI | -
Default Profils: ||:|\-'|:|n—server ||$|
Certificate: |Dvpn_server ||$|

Require Client Certificate

shal [ |mds

[ rull

[ ] blowfish 128 [ aes 128
[ ]aes 192 aes 256
[l

Obr. 5.8: Konfigurace OpenVPN serveru.

Z bezpecnostnich divodi byl vybran TCP port 41414 namisto vychoziho portu
1194. Zasadni nevyhodou OpenVPN na zatizenich MikroTik je nedostateénd bez-
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pecnostni troven autentizac¢nich mechanismtt — MD5, SHA1, ale to by se mélo brzy
zlepsit. Pro dostupnost OpenVPN serveru je potieba pridat jesté néjaka pravidla do
firewallu véetné omezeni pristupu pouze do zaméstnanecké sité VLAN42. Pravidla
ke konfiguraci jsou vidét na obrazku [5.9

Filker Rulzs |N.¢\.T Mangle Raw Service Ports  Connections  Address Lists  Layer7 Protocols

E”E‘ Iz‘ |l]l] Reset Counters ||l]l] Reset All Counters | Fing | |a|| ||;|

# | |F'.|:ti|:|n |Chain |Sr|:. fddress |Dst. fddress |F‘ru:utu:u:u:u| |Sr|:. Part |Dst. Port |*
13 INPUT - new, OpenVPR -
7 of accept input 6 (tepd 33194 |
133 FORWARD - news, ¥PH client to brusted LAE
g +f accept forward 192,168,100,0/24 192,168, 142.0/24 =
i1 FORWARD - any, WPM client ko amwwhere else -
el ¥ drop forward 192,168,100,0/24  1192,163,142.0/24 *
+ »
11 items (1 selected)

Obr. 5.9: Konfigurace firewallu pro OpenVPN.

Jesté zbyva pridat uzivatele, kteti se budou moci pripojit ,PPP —> Secrets —>
New PPP Secret“. Zde je dulezité zadat nésledujici parametry ,,Name: jan_stangler,
Password: TohleJeHeslo!, Service: ovpn, Profile: ovpn-server“. Konfigurace pro Open-
VPN klienty je k nahlédnuti ve vypise |5.4
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Vypis 5.4: Konfigurace OpenVPN klienta

client
remote 192.168.0.151 41414
proto tcp

auth-user -pass

cipher AES-256-CBC

dev tun

auth SHA1

resolv-retry infinite

nobind

route-delay 4

auth-nocache

script-security 2

persist -key

persist-tun

verb 3

reneg-sec 0

verify-x509 -name "C=CZ, ST=Czech Republic, 0=LAB, 0U=IT,
CN=192.168.0.1561"

route 192.168.142.0 255.255.255.0 192.168.100.1

ca '/home/jstangle/.cert/lab-CA.crt'
cert '/home/jstangle/.cert/lab-ovpn.crt'
key '/home/jstangle/.cert/lab-ovpn.key'

Tento konfiguracni soubor lze snadno importovat do témér vsech distribuci sys-
tému Linux a s programy tretich stran je funkcni také na systému Windows. Mi-
kroTik bézné exportuje privatni kli¢ Sifrovany heslem. Desifrovani klice je mozné
pomoci piikazu ,openssl rsa -in ovpn-client.key -out ovpn-client.dec.key*. Uspesny

pokus o pripojeni k OpenVPN je vidét na obrazku [5.10]

- EE
Interface PPPoE Servers  Secrets | Profiles  Active Connections |L2TP Secrets

=] (7]

Marne |Service |Ca||er o] Encoding |Address Uptime  © hd
L jan_stangler  ovpn 192,168.0.1  AES-256-CBC/SHAL  192,168.100.3 00:06; 26

1 item

Obr. 5.10: Pripojeni klienta k OpenVPN.
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Konfigurace DHCP pro detekci AP v kontroléru

Pristupové body se pripojuji do sité spravované Wi-Fi kontolérem, v tomto pripadé
k UniFi Controlleru pracujicim v Docker kontejneru na adrese 192.168.141.9. Aby
byla zarucena detekce pristupovych bodl kontrolérem, je potieba provést néktera
vylepseni DHCP serveru. Konfigurace je mozna v téchto krocich IP —> DHCP
Server“. Aby bylo mozné pridat DHCP option, nejprve se musi prevést adresa kont-
roléru 192.168.141.9 na hexadecimalni hodnotu, tj. 0xCOA88D09: ,,Option —> New
DHCP Option —> Name: unifi, Code: 43, Value: 0xCOA88D09 —> OK*“. V zélozce
Networks se upravi nastaveni pro podsit 192.168.140.0/24, coz je management pro la-
boratorni sit, ve které jsou sitové prvky véetné pristupovych bodu. V polozce DHCP
options zvolime vytvorenou volbu unifi. Diky této konfiguraci by se ptistupové body
meély automaticky hlasit Wi-Fi kontroléru po obdrzeni IP adresy od DHCP serveru.
V pripadé, ze by tato konfigurace nefungovala spravné, je mozné se prihlasit k pri-
stupovym bodim pomoci SSH a informovat kontrolér o pristupovém bodu prikazem
wset-inform http://192.168.141.9:8080 /inform“.

Konfigurace zrcadleni provozu pro IDS/IPS

Vzhledem k nedostatku sitovych zafizeni neni mozné vytvorit pouze jeden trunk
port ze smérovace, protoze by nebylo mozné privést trunk port na pozadovany po-
cet zarizeni. Provoz, ktery se bude zrcadlit na IDS neni kompletni a bude souviset
pouze se zafizenimi pripojenymi na pristupovém prepinaci. MikroTik nabizi rozsite-
nou funkcionalitu switch chiping umoznujici port switching, port mirroring a dalsi.
Pro Mikrotik se nastavi tzv. port mirroring mezi rozhranim ether4 a ether5: ,,.Switch
—> switchl —> Mirror Source: ether4, Mirror Target: ether5“. Na rozhrani ether4 je
trunk port, ktery vede k pristupovému prepinaci a na rozhrani etherb je ptripojeno
zatizeni pro IDS — Suricata. Ta slouzi jako hlavni detekéni mechanismus podeztelych

aktivit v siti. Na obrazku [5.11]je vidét konfigurace pro zrcadleni porti.

Swikch <swmitchl =

Mame: |switchl (a4

Twpe: |Atheros 5327 Cancel
Mirror Source: |etherd |i| E {
Mirror Target: |E| e

[ | switch All Paorks

Obr. 5.11: Konfigurace port mirroringu pro MikroTik.
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Agregace linky pro hlavni hypervizor

Zvyseni propustnosti je mozné docilit agregaci linek. Hlavni hypervizor je pripo-
jen pres dvé rozhrani splnujici 1000BASE-T k zarizeni MikroTik RB951Ui-2HnD.
Konfigurace se provede nasledovné: ,Interfaces —> New Interface —> Bonding“.
V zalozce Bonding je potieba definovat tzv. slaves, kterymi je ether2 a ether3 —
Mode: 802.3ad, MII Interval: 100 ms. Jako mod agregace je preferovan standard
IEEE 802.3ad s protokolem LACP, ovsem zalezi na podpore u danych zarizeni. Mi-

kroTik a linuxové distribuce tento standard podporuji.

Konfigurace pristupového prepinace

Pristupovy prepinaC v siti zastupuje zarizeni MikroTik RB750GL. Na rozhrani
etherl je potieba pro prichozi trunk nastavit VLANy dle obrazku Zrovna se
pridaji vyhrazené siftové mosty pro prislusné VLAN. Dokonceni konfigurace probiha
pres, Bridge —> Ports —> New Bridge Port“. Zde je potfeba opét propojit vytvorena
VLAN rozhrani s danymi sifovymi mosty. Spojenim rozhrani k libovolnému sitovém
VLAN mostu dojde k prifazeni IP adresy z daného rozsahu. Ovéteni funkénosti je

mozné pridanim DHCP klienta na rozhrani sitového mostu.

]| E3

Interface |Interface List Ethermet EolIP Tumnel IP Tunmel GRE Tunnel  YLAM  WRRP  Bonding LTE

[+~ =] [ ] [5] [ [[ostectoeemet |

[Name /| Type \Actual MTU [L2MTU |Tx Rx

w
R 4thridge_lab_wlan40  Bridge 1500 1595 123.6 kbps 5.8 kbps | #
R +-thridge_lab_wlan4l  Eridge 1500 1594 0 bps 336 bps :
R 4tbridge_lab_wlan42  Bridge 1500 1594 0bps 1552 bps
R +thridge_lab_vlan43  Bridge 1500 1594 0 bps 0 bps
R +-thridge_lab_vland4  Eridge 1500 1594 0 bps 0 bps
RS 4ketherl Ethernet 1500 1595 127.7 kbps 7.1 kbps
R5 4rlab_vlandl WLAMN 1500 1594 424 bps 448 bps ||
R3S 4rlab_vlandz YLAN 1500 1594 2.0kbps 0bps
RS Hlab_vlan+3 WLAN 1500 1594 424 bps Dbps| |
RS lab_vland4 WLAMN 1500 1594 424 bps Obps|w
. »
16 items

Obr. 5.12: Konfigurace pristupového prepinace.

Instalace a konfigurace systému pro hypervizor

V tuto chvili se lze presunout k pripraveé hypervizoru na notebooku Lenovo ThinkPad
T460s. Nejprve je potreba stdhnout instalacni minimalni ISO pro CentOS 7 napr.
ze stranek http://merlin.fit.vutbr.cz/mirrors/centos/7.8.2003/is0s/x86 _
64/ a pripravit instalacni médium. Po zahajeni instalace je potfeba nastavit tlo-
7i5té a sitové rozhrani. Ulozisté se konfiguruje v sekci ,,SYSTEM — INSTALLATION
DESTINATION®. Dale se provede ,I will configure partioning + Encrypt my data

—> Done —> Click here to create them automatically“. V pripadé potieby je mozné
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provést upravu velikosti jednotlivych diskovych oddili. V dalsim kroku probéhne
nastaveni Sifrovactho klice ,Done —> Passphrase: TohleJeHeslo!, Confirm: Tohle-
JeHeslo! —> Save Passphrase®. Konfigurace sifového rozhrani je o néco slozitéjsi,
jelikoz je nejprve potieba vytvorit sitovy most a teprve pak Tesit agregaci linek —
SNETWORK & HOST NAME —> Add device —> Bridge —> Bridged connecti-
ons —> Add —> Bond*“. Pomoci tlacitka Add je potfeba pridat slave rozhrani pro
agregaci linky dle obrazku [5.13|

Editing bridge0 slave 1

NETWORK & HOST NAME

Done Connection name: | bridge0 slave 1
General Bond Bridge Port
K Ethernet (enp0s3) —
£--=" Intel Corporation B2540EM Gigabit Ethern
Interface name: bondo
E Ethernet (enp0s8)
Intel Cnrp-nratinn 82540EM Gigab'rt Ethern Bonded Connectiong:
bondo slave 1 add
bondo slave 2 e
Edit
Delete
Mode: 802.3ad -
Link Monitoring: MIl {recommended) -
Monitoring frequency: | 100 - 4+ ms
Link up delay: 0 + ms
+ -
— Link down delay: 0 + ms
Host name: | hypervizor.lab.loc MTU: automatic + |bytes

Obr. 5.13: Konfigurace agregace linky na sifovém mostu.

Na rozhrani bridge0 by se méla prifadit IP adresy z rozsahu 192.168.141.0/24.
Vzhledem k pritomnosti trunk portu na tomto zarizeni, pridaji se také VLAN pro
jednotlivé podsité. Rodicovskym rozhranim bude v tomto pripadé vytvoteny bridge0.

Ukézku konfigurace je mozné vidét na obrazku [5.14]
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Editing VLAN connection 3

NETWORK & HOST NAME

Done Connection name: | VLAN connection 3

General VLAN Proxy IPv4 Settings IPv6 Settings
= | Bond (bond0)
. . Parent interface: bridge0 (via “Bridge connection 1) -
» | Bridge (bridge0) )
VLAN id: a4 -+

E Ethernet (enp0s3)

Intel Corporation 82540EM Git

g Ethernet (enp0s8)

VLAN interface name:

Intel Corporation 82540EM Gig cloned MAC address: -
E VLAN (bridge0.42) —
MTU: automatic — + | bytes
K1 VLAN (bridge0.43) - - - —
= Flags: |v Reorder headers | |GVRP | |Loose binding | |MVRP

Obr. 5.14: Konfigurace sitového rozhrani pro hypervizor.

Jelikoz neni zadouci vystavovat hypervizor na vSech sitich, je vhodné deaktivovat
nastaveni [Pv4 na disabled a IPv6 na ignore v prislusnych zalozkach. V posledni fazi

je potieba nastavit heslo pro uzivatele root a instalace miize byt dokoncena.

Vytvoreni Telegram bota pro zasilani notifikaci

Predpokladem pro vytvoreni bota je uzivatelsky tucet v aplikaci Telegram. Pomoci
néj je mozné zasilat libovolné notifikace. Pro instalaci a zprovoznéni je potreba te-
lefonni ¢islo. Kromé mobilni aplikace je k dispozici také desktopova na Linux nebo
Windows. Pro praci s vlastnimi boty se musi vyhledat bot s nazvem BotFather
a zahdjit s nim konverzaci. Tento bot umoznuje vytvaret, konfigurovat a spravovat

vlastni boty v ramci aplikace Telegram.

Vytvoreni nového bota:
1. /newbot
2. LAB_ notifikace (jméno)
3. LAB_ notbot (uzivatelské jméno)
4. Obdrzeni HTTP API tokenu: 1105302101:AAGETZ_ pvN{fB8GksLxFbeMQ0a
113HdVyPzA

Obdrzeny token slouzi pro operace s botem. Pro zobrazeni vSech bott se zada prikaz
/mybots. Po kliknuti na vytvoreného bota se jménem LAB notifikace je mozné
provadét jeho spravu viz obrazek
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Here it is: LAB_notifikace @LAE_nothot.

What do you want to do with the bot?

Obr. 5.15: Sprava bota v aplikaci Telegramu.

Kazdého bota 1ze konfigurovat pro rtizné tcely. Ve vychozim nastaveni bot zachovava
soukromi a nedokaze ¢ist zpravy v ramci skupiny, do které je pridan.

Vytvoreny bot se vyhleda a zahdji se s nim konverzace pomoci tlacitka start.
Aby bylo mozné dostavat notifikace pouze do urcené konverzace, je potreba zjis-
tit identifikacni ¢islo cilové konverzace. To lze udélat zaslanim libovolné zpravy do
konverzace s botem a nésledné pouzit piikaz CURL s URL v nésledujicim tvaru
https://api.telegram. org/bot<pristupoviy-API-token> /get Updates?offset=0.

Vypis 5.5: Pozadavek pro ziskani CHAT ID.

[jstangle@host ~]# curl https://api.telegram.org/
bot1105302101 : AAGETZ\ _puNfB8GksLxFbeMQOal13HdVyPzA/
getUpdates?offset=0}

Odpoveéd je ve formatu JSON a ukazuje posledni aktivitu bota.

YHTTP klient
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Vypis 5.6: Odpovéd Telegram API.

"ok":true,
"result":[
{
"update_id":947710051,
"message":{

"message_id":6,

"from":{
"id":293667243,
"is_bot":false,
"first_name":"Jan",
"username":" jstangler",
"language_code":"en"

3,

"chat":{
"id":293667243,
"first_name":"Jan",
"username":" jstangler",
"type":"private"

1,

"date":1590012972,

"text":"test"

V poli chat a id se nachazi jedinecny identifikdtor zahdjené konverzace, ktery
je 293667243. Dalsi akce spojené s Telegram botem probihaji az v rdmci kapitoly

automatizace a centralni sprava pri instalaci aplikace TelNot a AlertBot.

5.3 Automatizace a centralni sprava

Automatizace a centralni sprava laboratorni sité je zalozena na navrhu z predeslé ka-
pitoly. Pro néstroj Ansible probéhla implementace roli a playbookt, které je mozné
spoustét prostfednictvim prikazové fadky nebo po importu ve webovém rozhrani
automatizacni platformy AWX. Popsany jsou pouze stézejni body implementace.
V ramci prilohy lze nalézt implementaci roli pro nasazeni a spravu nasledujicich

sluzeb nebo prostredkil, v zavorce jsou nazvy roli:
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« KVM/QEMU - priprava hypervizoru, instalace libovolné virtualizace, zé-
loha (kvm-install, kvm-vm, kvm-snapshot)

« Zabbix —instalace a konfigurace Zabbix serveru, Zabbix agentii pro Sifrovanou
komunikaci. (zabbix-server, zabbix-agent)

« Elasticsearch, Kibana, Filebeat, Rsyslog — instalace a konfigurace hosta
pro sbér provoznich dat, instalace a konfigurace klientskych stanic (data-
retention, filebeat-shipper, rsyslog-node)

e Suricata — instalace a konfigurace véetné moznosti zasilani notifikaci na Te-
legram pomoci AlertBot (suricata, suricata-alerter)

o Docker — instalace a konfigurace hosta véetné pripravy ulozisté a reverzni
proxy (docker-host)

o Arpwatch — instalace a konfigurace hosta s vlatnim skriptem pro notifikace
pres Telegram (arpwatch)

e UniFi Controller, AWX - instalace a konfigurace Docker kontejnert (docker-
unifi, docker-awx)

« Bitwarden, Nextcloud, DokuWiki — instalace Docker kontejnertu (docker-
bitwarden, docker-nextcloud, docker-dokuwiki)

« Cowrie — instalace a konfigurace honeypotu v Docker kontejneru véetné vlast-
niho skriptu pro notifikace na Telegram (docker-cowrie).

o TelNot — instalace a konfigurace pro zasilani libovolnych notifikaci pres Tele-
gram (docker-telnot, telnot-node)

« Konfigurace pro CentOS/RHEL 7 — souhrn vylepseni pro systém Cen-
tOS/RHEL 7 souvisejici se sluzbami auditd, fail2ban, firewalld, chronyd, seli-
nux, sshd a dal$i (hardening).

« Dalsi operace spojené se spravou systémi — aktualizace, zalohy, instalace
vybranych repozitaiu, rozsiteni diskového oddilu (update, rsync-ssh, centos-

vm, extend-lvm-part, basic-tools, centos-vm)

Vypis 5.7: Instalace nastroje Ansible.

# Cent0S/RHEL

yum install -y ansible
# Fedora

dnf install -y ansible
# Ubuntu, Debian

apt install -y ansible

Pro jakoukoliv relaci s Ansible playbooky je potfeba seznam hosti a jejich sku-

pin v souboru hosts. V priloze je soubor hosts ulozen ve slozce inventory.
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Vypis 5.8: Priklad souboru hosts

[libvirt]
192.168.141.20
[ids]
192.168.141.12
[L1]
192.168.141.12
192.168.141.20

Spusténi libovolného playbooku pomoci nastroje Ansible probiha prikazem:

Vypis 5.9: Priklad spusténi playbooku.

[root@host asami]# ansible-playbook playbooks/update_all
.yml

Na obrazku je zpracovan diagram automatizace nasazeni na laboratorni sit
zahrnujici stézejni playbooky a nélezitosti pro systém notifikaci. Diagram znazornuje
proces celé automatizace a jeji diléi kroky. V pravé ¢asti se nachézi nezbytné kroky;,
které souviseli s realizaci systému notifikaci pro aplikaci Telegram. V levé c¢asti se

nachéazi nazvy playbookt, které miizou byt pro dany krok pouzity.
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Konfigurace notifikaci - — _ Ansible playbooky
Konfigurace hypervizoru - deploy_hv.yml
v
Instalace a konfigurace virtuainich strojdl  le—— el il
Konfigurace i
Telegram bota — » Konfigurace hosta pro interni aplikace  .««— deploy_internal.yml
Integrace Telegram l
notifikaci
notify.sh — Konfigurace monitoring serveru « Ll e
Konfigurace dafa retention serveru .« Ueploy_data-retention.yml
Konfigurace hosta pro intfranet « deploy_intranet.yml
Implementace l
aplikaci pro
Telegram notifikace ) ; ” )
arpnot.py Konfigurace detekénich a notifikacnych deploy_ids.ymi
honeynot.py mechanismi

Obr. 5.16: Diagram automatizace nasazeni.

Instalace a konfigurace hypervizoru

Pro instalaci a konfiguraci hypervizoru se spousti playbook deploy hv.yml, ktery
je ve vypise . Kromé instalace KVM/QEMU zahrnuje také standardni aktua-
lizaci, instalaci zakladnich nastroji pro spravu, instalaci bezpecnostnich vylepseni
a po zprovoznéni serveru Zabbix a databaze Elasticsearch budou spravné pracovat

také zbylé ukony, kterymi je instalace Zabbix agenta pro monitoring a Filebeat pro

zasilani logti do centralniho log serveru.
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Vypis 5.10: Playbook pro KVM hypervizor.

- hosts:

libvirt

gather_facts: yes

roles:

{

P T ST S

{ role:

role:
role:
role:
role:

role:

common/update }

common/basic-tools 1}
common/hardening 7

kvm-install }

common/zabbix-agent, ZABBIX_SERVER:

192.168.141.6, ZABBIX_CONNECT_ACCEPT: psk,
ZABBIX TLS_PSK_IDENTITY: PSK_LAB,

ZABBIX TLS_PSK:

a7f886bb821f2f03fd5376c2bced }
common/filebeat -node, FILEBEAT_SHIPPER_NAME:

hypervisor", FILEBEAT_MODULES: [ 'system'
https://192.168.141.5:9200"%}

1,

ES_URL:

8e64ad20456d480bdbal115161646b3cd3839

Automatizovana instalace virtualnich stroja

Pro automatizovanou instalaci virtualnich stroji je nutné definovat tzv. kickstartﬂ.

Ukazka vytvoreného souboru kickstart upraveného na sablonu pro Ansible je mozné

vidét v piiloze ve vypisu[A.3]

V kickstartu jsou definovany zakladni tkony pro instalaci, parametry pro si-
tovou konfiguraci, nastaveni diskovych oddili, heslo pro uzivatele root, nastaveni
sluzeb, firewallu a pridani verejnych SSH klici pro vzdalenou spravu. Playbook

deploy _vms.yml pro automatizovanou instalaci virtualnich hosti v KVM je mozné

vidét ve vypise [5.11

2

umoznuje provadét bezobsluznou instalaci systému
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Vypis 5.11: Playbook automatizované instalaci virtualnich hosti

- hosts: hypervizor
gather_facts: yes
become: True
roles:
- { role: kvm-vm, vm_name: "Data-Retention", vcpus: 2,
memory_mb: 4096, disk_size_gb: 50, disk_name: dr,
bridge: bridge0.41, ip_address: 192.168.141.5,
net_gateway: 192.168.141.1, hostname: dr.lab.loc }
- { role: kvm-vm, vm_name: "Zabbix", vcpus: 2, memory_mb:
3078, disk_size_gb: 30, disk_name: zabbix,
hostname: zabbix.lab.loc, bridge: bridge0 .41,
ip_address: 192.168.141.6, net_gateway:
192.168.141.1 }
- { role: kvm-vm, vm_name: "Zammad", vcpus: 2, memory_mb:
4096, disk_size_gb: 20, disk_name: zammad,
bridge: bridge0.44, ip_address: 192.168.144.4,
net_gateway: 192.168.144.1, hostname: zammad.lab.
loc }
- { role: kvm-vm, vm_name: "Docker-intranet", vcpus: 2,
memory_mb: 4096, disk_size_gb: 30, disk_mname: intranet,
bridge: bridge0.41, ip_address: 192.168.142.2,
net_gateway: 192.168.142.1, hostname: intranet.lab.
loc }
- { role: kvm-vm, vm_name: "Docker-intermnal", vcpus: 2,
memory_mb: 4096, disk_size_gb: 20, disk_name: intermnal,
bridge: bridge0.41, ip_address: 192.168.141.9,
net_gateway: 192.168.141.1, hostname: internal.lab.
loc}

Role kvm-vm nabizi fadu dalsich parametri k praveé. Standardné probiha insta-
lace postupné, host po hostu, ale dodanim parametru autoconsole: false lze provést
instalaci najednou. Dostupné parametry jsou k nahlédnuti v ptiloze /roles/kvm-
vm/defaults/main.yml. Patii mezi né cesta k instalacnimu obrazu ISO, vychozi tlo-
zisté pro disk nebo vychozi root heslo. Uvedenym playbookem probéhla pouze sa-
motna priprava virtudlnich hosti a aktualizace systému. V uvedeném vypisu je
vidét parametry pro virtualni hosty — pocet virtualnich procesorii, operacni pameét,
uloziste, sitova konfigurace a dalsi. Pro konfiguraci jednotlivych systémt je nutné

spustit prislusné role nebo playbooky jim urcené.
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Automatizovana instalace a konfigurace internich aplikaci

Playbook deploy_internal.yml zahrnuje instalaci a konfiguraci hosta a internich
aplikaci v Docker kontejnerech, mezi které patii UniFi Controller, TelNot, AWX
a DokuWiki. V pripadé aplikace TelNot je potieba vygenerovat libovolny token pro
parametr TELNOT TOKEN, ktery slouzi k autentizaci pfi zasilani notifikaci na

Telegram.

Vypis 5.12: Playbook hosta pro interni aplikace.

-—- 1
- hosts: internal 2
gather_facts: yes 3
roles: 4

- { role: common/update } 5

- { role: common/centos-vm } 6

- { role: common/basic-tools } 7

- { role: common/hardening } 8

- { role: common/zabbix-agent, ZABBIX_SERVER: 9

192.168.141.6, ZABBIX_CONNECT_ACCEPT: psk,

ZABBIX_TLS_PSK_IDENTITY: PSK_LAB, 10

ZABBIX_TLS_PSK: 8e64a2d20456d480bdbal15161646b3cd3839a7 | 11

£886bb821f2f03fd5376c2bced 1}

- { role: common/filebeat-shipper, FILEBEAT_SHIPPER_NAME: 12

"intranet", FILEBEAT_MODULES: [ 'system' ], ES_URL: "
https://192.168.141.5:9200"}

- { role: docker-host } 13
- { role: docker-telnot, TEL_CHAT_ID: 293667243, 14
TEL_TOKEN: 1105302101 15
:AAGETZ _pvNfB8GksLxFbeMQOal13HdVyPzA,
TELNOT_TOKEN: 4rFVYuGJV3BgV4jE40loary6ZsirNVvx} 16
- { role: docker-unifi } 17
- { role: docker-awx } 18
- { role: docker-dokuwiki } 19

P1i tspésném nasazeni UniFi Controlleru je mozné dokoncit konfiguraci bezdra-
tovych siti. Webové rozhrani kontroléru je dostupné na adrese hitps://192.168.141.8:8443.
Vzhledem k tomu, zZe aplikace je dostatecné intuitivni, tak nebude dalsimu postupu
konfigurace vénovana pozornost. Aplikace AWX vyzaduje hlubsi znalosti systémo-

vého administratora, takze je vhodné nasazeni této sluzby zvazit.
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Automatizovana instalace a konfigurace Zabbix serveru

Instalace a konfigurace Zabbix serveru probihd v ramci role zabbixz-server, ktera je
soutasti playbooku deploy zabbiz-server.yml. Uéelem Zabbix serveru je monitoro-
vat sit a sifové zarizeni. K dispozici je velké mnozstvi konfigurovatelnych parametri,

které lze nalézt v priloze /roles/zabbiz-server/defaults/main.yml.

Vypis 5.13: Playbook Zabbix serveru.

- hosts: zabbix
gather_facts: yes
become: True
roles:
- { role: common/update }

role: common/centos-vm }
- role: common/basic-tools }

role: common/hardening }

role: zabbix-server, SERVER_NAME: 192.168.141.6,

ZABBIX_DB_PASS: KTrRZ7szV2eFOB771%}

- { role: common/telnot-node, TELNOT_TOKEN: 4
rFVYuGJV3BgV4 jE40loary6ZsirNVvx , TELNOT_URL: https
://192.168.141.9:5001/notify, ZABBIX_SERVER: true }

- { role: common/filebeat-shipper, FILEBEAT_SHIPPER_NAME:

"zabbix", FILEBEAT_MODULES: [ 'system', 'apache' 1],

ES_URL: "https://192.168.141.5:9200"}

I
N

Vystupem je témér funkéni server pro monitoring. Po otevieni webového roz-
hrani na adrese https://192.168.141.6 je potfeba provést pocatecni konfiguraci —
nazev serveru, prihlasovaci idaje nebo udaje pro prihlaseni k databézi. Nasleduje
konfigurace monitoringu jednotlivych zarizeni a import vhodnych sablon.

Soudésti playbooku je role common/telnot-node, ktera do Zabbix ptida skript na
zasilani notifikaci pres aplikaci Telegram. Skript vyuziva aplikaci TelNot, kterd byla

nasazena na hosta pro interni aplikace.
Automatizovana instalace centralniho log a NetFlow serveru

Instalace a konfigurace Elasticsearch, Kibany, Filebeat a Rsyslog probihd v rdamci

role data-retention, ktera je soucasti playbooku deploy data-retention.ymi.
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Vypis 5.14: Playbook log a NetFlow serveru.

- hosts: dr
gather_facts: yes
roles:
- { role: common/update }

role: common/centos-vm }
- role: common/basic-tools }

role: common/hardening }

role: common/zabbix-agent, ZABBIX_SERVER:
192.168.141.6, ZABBIX_CONNECT_ACCEPT: psk,

ZABBIX TLS PSK IDENTITY: PSK_LAB,

ZABBIX_TLS_PSK: 8e64ad20456d480bdbal115161646b3cd3839a7

£f886bb821f2f03fd5376c2bced }

- { role: data-retention %}

I
P T ST S

Kromé instalace data-retention playbook zahrnuje také standardni aktualizaci,
instalaci zakladnich modulti pro virtudlniho hosta, zakladni néstroje pro spravu sys-
tému a instalaci bezpec¢nostnich vylepseni. Samoziejmosti je také monitoring pro-

stfednictvim Zabbix agenta.
Automatizovana instalace a konfigurace intranetu

Playbook deploy_intranet.yml provadi instalaci a konfiguraci hosta a aplikaci intra-

netu v Docker konejnerech, mezi které patii aplikace Bitwarden a Nextcloud.
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Vypis 5.15: Playbook pro intranet.

- hosts:

intranet

gather_facts: yes

roles:

{ role:
{ role:
{ role:
{

role:

common/update }

common/basic-tools 1}
common/hardening 7
common/zabbix-agent, ZABBIX_SERVER:

192.168.141.6, ZABBIX_CONNECT_ACCEPT: psk,
ZABBIX_TLS_PSK_IDENTITY: PSK_LAB, ZABBIX TLS_PSK: 8
€642d20456d480bdbal15161646b3cd3839a7
£886bb821f2f03£d5376c2bced }

{ role:

common/filebeat-shipper, FILEBEAT_SHIPPER_NAME:

"intranet", FILEBEAT_MODULES: [ 'system' ], ES_URL: "
https://192.168.141.5:9200"%}

{ role:
{ role:
{ role:

docker -host }
docker -bitwarden 1}

docker —-nextcloud }

Pro kazdy Docker kontejner nebo soustavu kontejnert je vytvoren soubor docker-
compose.ym]ﬁ pro snadné nasazeni na libovolné distribuci. Kromé standardnich
ukont je v playbooku role docker-host. Tato role instaluje hlavni zavislosti pro

Docker, prichysta tdlozisté a konfiguraci reverzni proxy. V dalsi fazi jiz probihd in-

stalace samotnych kontejnert pro spravu hesel a mistni tlozisté.

Automatizovana instalace a konfigurace detekénich mechanismiu

Instalace a konfigurace detekénich mechanismi sité. Playbook deploy ids.yml zajis-
tuje instalaci aplikaci Arpwatch a Suricata. Soucésti je nastroj AlertBot, ktery zasila
notifikace primo pres Telegram API, kdyz Suricata detekuje neobvyklou aktivitu. V

roli arpwatch se nachézi aplikace v jazyce Python, kterd byla implementovana, aby

bylo mozné zasilat notifikace na vzniklé udalosti do aplikace Telegram.

3definici prevazné pro vicekontejnerové aplikace
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Vypis 5.16: Playbook pro IDS mechanismy.

- hosts: intranet
gather_facts: yes
roles:
- { role: docker-telnot, TEL_CHAT_ID: 293667243,
TEL_TOKEN: 1105302101
:AAGETZ _pvNfB8GksLxFbeMQOall13HdVyPzA,
TELNOT_TOKEN: 4rFVYuGJV3BgV4jE40loary6ZsirNVvx}
- { role: docker-cowrie, HOSTNAME: dataO1, SSH_ENABLED:
true, SSH_PORT: 222,
TELNOT_URL: http://localhost:5000/notify, TELNOT_BOT:
botl, TELNOT_TOKEN: 4
rFVYuGJV3BgV4jE40loary6Zs1rNVvx}

- hosts: ids
gather_facts: yes
become: True
roles:

- { role: common/update }

- { role: common/basic-tools }

- { role: common/hardening }

- { role: common/zabbix-agent, ZABBIX_SERVER:
192.168.141.6, ZABBIX_CONNECT_ACCEPT: psk,

ZABBIX_TLS_PSK_IDENTITY: PSK_LAB,
ZABBIX_TLS_PSK: 8e64ad20456d480bdbal115161646b3cd3839a7
£886bb821f2f03fd5376c2bced }

- { role: common/filebeat-shipper, FILEBEAT_SHIPPER_NAME:
"intranet", FILEBEAT_MODULES: [ 'system' ], ES_URL: "
https://192.168.141.5:9200"}

- { role: arpwatch, ARPWATCH_INTERFACE: ethl, TELNOT_URL:
https://192.168.141.9:5001/notify,

TELNOT_TOKEN: 4rFVYuGJV3BgV4jE40loary6ZsirNVvx}

- { role: suricata, INTERFACE: ethl, UPDATE_RULES: daily }

- { role: suricata-alerter, TEL_TOKEN: 1105302101
:AAGETZ _pvNfB8GksLxFbeMQOall13HdVyPzA , CHAT_ID:
293667243 }

Mezi vstupnimi parametry role suricata-alerter se nachazi token ziskany pii vy-
tvoreni bota v aplikaci Telegram. V tomto pripadé dochéazi k primé interakci s

Telegram API. Ve vétsiné pripadt je vsak pouzita forma lokalni proxy — TelNot.
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Parametr TELNOT TOKEN predstavuje individudlné definovanou hodnotu pro

overeni klientt zasilacich notifikace na Telegram.

Role docker-cowrie instaluje a konfiguruje honeypoty, které slouzi k detekci pri-
niku a prizkumu v siti. Pro honeypoty Cowrie existuje integrace do platformy
MHNEL ale v tomto pripadé jsou pouzity samostatné. Aby bylo mozné prinik zachy-
tit véas, byla vytvorena aplikace v jazyce Python, jenz kontroluje logy na specifické

udélosti a zasild notifikace na Telegram viz vypis v priloze [A.5]

4systém urceny pro spravu a monitoring honeypott
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6 Penetracni testovani zabezpecené sité

Penetracni testovani oznacuje testovani sitové bezpecnosti na tirovni pocitaci, sys-
tému a aplikaci. Uéelem je odhalit znAmé zranitelnosti a zvysit Grover zabezpeden.
Probiha vzdy za souhlasu vlastnika. Testovani se obvykle déli do nékolika fazi —
prizkum, mapovani cile, analyza zranitelnosti, zneuziti zranitelnosti a report.

Existuje nékolik aspektt, podle kterych se penetracni testovani rozlisuje — znalost
systému, pozice vici testované strané a zpusobu provedeni. Dle znalosti systému se
rozlisuje:

« white-box testovani — tester m4 tiplnou znalost testovaného prostredi (zdro-

jové a konfiguracni kédy)

e black-box testovani — tester neméa zadné informace o testovaném prostredi
Dle strany odkud se testuje:

« externi — z vefejné sité (Internet)

 interni — z vnitini sité (sit pro zaméstnance)
Zptusob provedeni se obvykle kombinuje automatizovanymi a poloautomatizovanymi

néstroji véetné manudlniho testovani. [83]

Pro penetracéni testovani byly zvazeny celkem 3 rizné scénére priniku do sité:
o prunik do intranetu — prostfednictvim uzivatele s napadenym systémem (ma-
lware), prolomeni zabezpeceni Wi-Fi nebo fyzicky pristup k siti
« prunik do sité DMZ (prostfednictvim sluzeb vystavenych do sité Internet)
o prinik prostrednictvim sité pro hosty — nepravdépodobny vzhledem k archi-

tekture sité

Vytvorena laboratorni sit bude vystavena penetra¢nimu testovani, ¢cimz soucasné
probéhne simulace ttoku na sif a jeji systémy. Pijde o black-box testovani z vnitini
sité. Rozsah je omezen na intranet tzn. 192.168.142.0/24. Pfistup pro testovani bude
poskytnut prost¥ednictvim jiz nakonfigurované VPN. Utelem testovéani je odhalit
slaba mista v siti, rizika vznikla pti priniku do sité a otestovat detekéni mechanismy.
Do sité bylo imyslné ptridano zranitelné zatizeni, aby bylo mozné snaze detekovat
nékteré utoky. Jednalo se o zarizeni MikroTik 133C3 se zastaralym a zranitelnym
RouterOS verze 3.30 s adresou 192.168.142.12. Sluzby v siti a na uzivatelskych sta-

nicich byly nakonfigurovany tak, aby co nejvice simulovaly danou sit.

6.1 Penetracéni testovani

V prvni fazi probéhl prizkum za pomoci nastroje Nmapﬂ. Hledaly se oteviené porty

a souvisejici aplikace.

I'bezpecnostni skener k hledani hostitelskych poéitaci
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Vypis 6.1: Prikaz pouzity pro prizkum sité.

nmap -sV -sC -sS 192.168.142.0/24 1

Probéhlo mapovani nalezenych zafizeni a byl spustén sken pomoci pres Open-

VAL

Results by Severity Class (Total: 69) - Results vulnerability word cloud
B High

"] Medium
] Low

Vulnerabilities

Inventory ROUt_erOS
services Consolidation

. . o Traeeroute @2 MikroTik
Timestamp Language
Multiple  Vulnerability .
Environment B -
MP A + Server

Obr. 6.1: Ukazka vysledki z OpenVAS.

Log
10

Skener nalezl velké mnozstvi zranitelnosti. Ukazalo se vSak, ze vétSinou jde o fa-
lesné pozitivni (false positive) nélezy. Na zarizeni s IP adresou 192.128.142.12 byla
otestovana zranitelnost CVE-2018-7445, ale tento pokus se nezdaril, jelikoz pozado-
vany port pro uskutecnéni nebyl dostupny, coz neumoznilo tuto chybu zneuzit.

Doslo k itoku hrubou silou na prihlaseni do nékolika sluzeb a byl ziskan pristup
k SSH na systémy s IP adresou 192.168.142.1, 192.168.142.12 a 192.168.142.18.

Vypis 6.2: Prikaz pouzity pro brute-force utok.

hydra -1 root -P /usr/share/wordlists/rockyou.txt ssh 1
://192.168.142.18 -t 4 na bruteforce

Utok hrubou silou na pfihlageni k SSH byl tspesny. U IP adres 192.168.142.1
a 192.168.142.18 se nalezlo heslo pro uzivatele root:thisisfine. Pro IP adresu 192.168.142.12
fungovala kombinace admin:ThisIsFine.

Na portu 443 adresy 192.168.142.18 byl objeven portal pro prihlaseni do aplikace
Nextcloud a na portu 8443 aplikace pro spravu hesel — Bitwarden. Bylo vyzkouseno
zalozeni nového uctu v aplikaci Bitwarden, coz aplikace umoznila, ale nedoslo k zis-
kani zadnych citlivych idaji. V ramci aplikace Nextcloud bylo mozné provést jen
reset hesla. Vysledky skenovani pro adresu 192.168.142.18 jsou vidét ve vypise [6.2]

2gkener zranitelnost{
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Vypis 6.3: Vysledky skenovani z nastroje Nmap pro adresu 192.168.142.18.

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 6.0pl Debian 4+deb7u2
(protocol 2.0)

| ssh-hostkey:

| 1024 51:af:e9:cb:36:80:1a:15:f2:dd:4a:c4:62:1c:bb:2f (DSA)

| 2048 91:5b:7e:4f:74:ec:9b:d7:14:25:¢c8:f4:e4:13:d1:f7 (RSA)

222/tcp open ssh OpenSSH 7.4 (protocol 2.0)

| ssh-hostkey:

| 2048 05:6f:f5:46:2e:59:ff:6f:71:df:66:1c:3d:1b:69:65 (RSA)

| 256 la:le:7d:e9:bb:78:8a:ad:7a:a6:78:6b:c2:15:69:62 (ECDSA)

| 256 af:ed:60:36:4b:c0:03:25:4c:2c:24:3b:23:18:3d:d4 (ED25519
)

443/tcp open ssl/http Microsoft IIS httpd 7.5

| _http-server-header: Microsoft-IIS/7.5

| _http-title: 503 Service Unavailable

| ssl-cert: Subject: commonName=192.168.142.18/
organizationName=LAB/countryName=CZ

| Not wvalid before: 2020-04-26T09:38:08

| _Not valid after: 2030-05-24T09:38:08

8443/tcp open ssl/http Microsoft IIS httpd 7.5

| _http-server-header: Rocket

| _http-title: Bitwarden Web Vault

| ssl-cert: Subject: commonName=192.168.142.18/
organizationName=LAB/countryName=CZ

| Not valid before: 2020-04-26T09:38:08

| Not valid after: 2030-05-24T09:38:08

MAC Address: 52:54:00:C8:9F:57 (QEMU virtual NIC)

Na zakladé vysledktt Nmap skenu pro adresu 192.168.142.18 vznikla domnénka,
ze se jedna o Windows 7 nebo Windows Server 2008, jelikoz hlavicka http-server-
header je Microsoft-11S/7.5.

Na adrese 192.168.142.15 byla nalezena sluzba SMB a SSH. Dle prizkumu se
jedna o Raspberry Pi s opera¢nim systémem Raspbian. Pomoci nastroje enum4linux
byly zjistény podrobnosti o sdilenych slozkach protokolu SMB.
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Vypis 6.4: Vystup z nastroje enum4linux.

Sharename Type Comment

print$ Disk Printer Drivers

share Disk public shared folder

private Disk public shared folder

IPCS IPC IPC Service (Samba 4.9.5-Debian)
SMB1 disabled -- no workgroup available

[+] Attempting to map shares on 192.168.142.15
//192.168.142.15/print$ Mapping: DENIED, Listing: N/A
//192.168.142.15/share Mapping: 0K, Listing: OK
//192.168.142.15/private Mapping: DENIED, Listing: N/A
//192.168.142.15/IPC$ [E] Can't understand response:
NT\_STATUS\ _OBJECT\_NAME\_NOT\_FOUND listing \*

7 uvedeného vypisu je vidét, ze server 192.168.142.15 pres protokol SAMBA
sdili slozky — print, share a private. Z toho slozka share je dostupna pod anonym-
nim prihlasenim. Uvnit? této sdilené slozky se nenachazelo nic zajimavého, ovsem
pritomnost slozky s nazvem jack-nextcloud-bcp naznacuje, ze na instanci Nextcloud
bude pravdépodobné néjaky uzivatel jack.

Webova rozhrani byla otestovana nastroji Nikto, Arachni a ZAP, ale nebyly na-

lezeny zadné zranitelnosti ani chyby v konfigurace bezpecnostnich hlavicek.

Shrnuti nalezenych hostt v siti:

e 192.168.142.8 — otevieny RDP port, dle verze RDP se jednd o Windows 7

e 192.168.142.18 — dle hlavicky webového serveru se jednd o systém Windows
Server 2008 (IIS server 7.5)

e 192.168.142.15 — Raspberry Pi se systémem Raspbian, nalezeno nékolik slozek
sdilenych pres SMB, ale pristupna byla pouze slozka share

e 192.168.142.12 — MikroTik s verzi RouterOS 3.30, velmi zastaraly software,
vyzkouseno RCE pro CVE-2018-7445, ale SMB port 139 byl zavieny, nalezeno
nakonec heslo k webovému rozhrani admin: ThislsFine, podezieni na honeypot

e 192.168.142.1 — Debian, jednoduché heslo pro uzivatele root:thisisfine, do-
stupny protokol Telnet

Ostatni zafizeni nebyli z pohledu penetracniho testu zajimavé.
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6.2 Vyhodnoceni detekénich mechanismii

V pribéhu penetrac¢niho testu bylo ovéreno, ze detekéni mechanismy funguji spravné

a notifikace o udalostech prichézi na Telegram dle oc¢ekavani.

Na obrazku [6.2] je mozné vidét ukdzku notifikaci zaslanych botem na Telegram.
Prvni notifikace ukazuje udalost zachycenou aplikaci Suricata. Vétsina systémii vy-
tvari notifikace ve formatu ,[nazev hostitele] udalost“. Druhd udélost znadi, Ze na-
stroj Arpwatch detekoval nového hosta v siti, kterého jesté nikdy nevidél. Posledni
notifikace je ze systému Zabbix pro monitoring sité a sitovych zarizeni. Kromé zasi-
lanych notifikaci se vSechny logy standardné ukladaji na centralnim log a NetFlow

server.

LAB_notifikace

AlertBot

== 5Suricata Event ==

Time: 2020-05-23 18:33:55.353058

MName: SURICATA SMB malformed request dialects
Src: 192.168.140.15

Src_Port 36000

Dest: 192.168.141.15

Dest_Port: 445

Gid: 1

Classtype: Generic Protocol Command Decode
Protocol: TCP

[ids.lab.loc] new station 192.168.141.14 04:d3:b0:c0:d7:ee

[zabbix.lab.loc] Severity: Average | Host: Storage | Event: Zabbix
agent on Storage is unreachable for 5 minutes, 1D:3989

Obr. 6.2: Ukéazka notifikaci na Telegramu

Penetracni test odhalil vétsinu zafizeni v laboratorni siti. Modifikace hlavicek
webového serveru s konfiguraci[A.4]splnila sviij tcel a podafilo se Gito¢éniky zmadst, na
jakém systému webovy server opravdu pracuje. U zatizeni s IP adresou 192.168.142.12
vzniklo podezieni, Ze se jednéa o honeypot. Ve skutec¢nosti se jednalo o jediné opravdu
zranitelné zarizeni v siti. Dalsi zmocnéné systémy s adresou 192.168.142.1
a 192.168.142.18 byly skute¢nymi honeypoty a veskerou aktivitu zaznamenaly a ozna-

mily na Telegram. Ukazka logt z centralniho log serveru pro Cowrie honeypoty je
na obrazku

97



Message

2028-85-29T715:88:19.9877847
ssh-rsa with fingerprint 5e:

2028-85-29T715:88:22.6081864Z
2028-85-29T715:88:27.845856Z
2028-85-29T715:88:32.966469Z

2028-85-29T715:10:84.663841Z
7.8.3:2222)

e876082b80Ba0

public key attempt for user admin of type

February

94:fc:88:86:4c:9b:d1:df:bB:6b:52:T0:47:7T:2e

e876082b808ad
e876082b808ad
e876082b80Ba0
cb17199cdBee

[session: chb17199cdB6a]

2028-85-29T715:10:84.668652Z cb17199cdBe6e

login attempt [admin/redhat] failed

login attempt [admin/redhat123] failed
Connection lost after 14 seconds

New connection: 192.168.1080.4:49688 (172.1

March

April

Remote SSH version: b'SSH-2.8-OpenSSH_8.71°

2028-85-29T715:10:84.745990Z cb17199cdB6e
814a699e5c982148226a

2028-85-29T715:10:85.362309Z cb17199cd@66 public key attempt for user root of type s June
sh-rsa with fingerprint 5e:94:fc:88:86:4c:9b:d1:df:bB:6b:52:T0:47:7f:2e

2028-85-29T715:10:08.193@74Z cb17199¢cdB60 login attempt [root/thisisfine] succeeded
28208-85-29T15:10:08.488665Z cb17199cd@68 Terminal Size: 88 11

SSH client hassh fingerprint: 2eBbldb6a436

Obr. 6.3: Zaznamy z Cowrie na centralnim log a NetFlow serveru

Zpocatku je v zaznamech vidét netispésné pokusy o prihlaseni, pti tfetim pokusu
jiz bylo zadano spravné heslo a utoc¢nik byl vpustén do emulace systému Debian,
kterd se chova jako plnohodnotné zarizeni, ovSem ve skutec¢nosti s nim nelze délat
nic, co by mohlo ohrozit ostatni systémy v siti.

Pro ovéreni detekce falesnych AP byl vytvoren v mobilnim telefonu Wi-Fi hot-
post se stejnym nazvem SSID jako je laboratorni sift — Labnet. Kromé emailového
upozornéni se také zobrazila notifikace v UniFi Controlleru. Ukazka detekovaného
tzv. rogue AP je vidét na obrazku

g Access Points v Lasthour v All{10) 2G (10) 5G (0)
ROGUE | MNAME/SSID BSSID CHANNEL BW [MHz] SECURITY MANUFACTURER LOCATION SIGNAL LAST SEEN
WPAZ 72%(-61 30/05/2020
e e&fli1f5%:e3:a4 (ng) 2 Mear AP - patr
9 Labnet 4100115 9:e3:a 5ing) 0 (AES/CEMP) Jear AP - patro deml R

Obr. 6.4: Detekce falesného AP na Unifi Controlleru.

Na zaveér probéhl pokus o ARP spoofing sifového zatizeni s adresou 192.168.142.8,
na kterém se nachézi uzivatel systému Windows. Arpwatch tuto aktivitu odhalil
a zaslal notikaci na Telegram, jak jde vidét na obrazku [6.5} Pojem flip flop obecné

oznacuje zménu jiz znamé MAC adresy na jinou zndmou MAC adresu.
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[zabbix.lab.loc] Resolved: Mikrotik RB-750GL has been restarted

[docker.lab.loc] cowrie: 2020-06-01T09:04:11.272899Z New
connection; 192.168.140.15:36930 (172.17.0.3:2222) [session:
fobe32c24251]

lids.lab.loc] *Possible ARP spoofing detected™ - arpwatch: changed
ethernet address 192.168.142.8 52:54:00:66:01:26
(00:26:b9:af:27:30)

lids.lab.loc] arpwatch: flip flop 192.168.142.8 00:26:b9:af:e7:30
(52:54:00:66:01:26)

lids.lab.loc] arpwatch: flip flop 192.168.142.8 52:54:00:66:01:26
(00:26:b9:af:27:30)

Obr. 6.5: Notifikace ARP spoofing na Telegram

Vysledky penetracniho testu ukézaly, ze diky segmentaci sité, bezpecéné konfigu-
raci a navrzenych detekénich mechanismt nedoslo k pristupu utoc¢niku k citlivym

udajim nebo systémiim sité.

6.3 Dalsi postup

V ptipadé, ze by néktery z utoka probihal v redlném case, je potfeba okamzité
reagovat a ovérit, jaky je puvod ttoku a zda se nejednd o falesny poplach (false
positive). V dalsim kroku by probéhly tpravy v zabezpecdeni sité v mistech, kde
k atoku doslo.

V siti by méla zlepsit filtrace zachycenych udélosti pro néstroj Suricata, aby
se snizil pocet falesnych poplachi. Velkym pfinosem by bylo nasazeni aplikace Bro
(Zeek), kterd by zvysila pokryti detekce. Monitoring lze rozsifit o kontrolu integrace
souborti na jednotlivich serverech pomoci néstroje Auditbeatf} Pro ztizeni prace
utocnikim by bylo vhodné podvrhnout identitu systémi dalsimi technikami, s ¢imz
by mohl pomoci nastroj OSfooler—ngﬁ. Pro notifikace je zapotiebi ziidit jesté jednoho
Telegram bota, aby se rozlisily udalosti souvisejici s monitoringem systému a bez-
pecnosti. Dodatecné by mohla byt implementovana integrace pro zasilani notifikaci
z UniFi Controlleru.

Pokud ma dojit ke snizeni rizika ze strany uzivatelskych pocitaci, je potreba
jistym zptisobem kontrolovat nebo vynutit konfiguraci pro uzivatelské systémy, ac
se jedna o sif zastavajici BYOD. Aby se minimalizovalo riziko zranitelnych zarizeni

3umoziiuje sbér ramcovych dat pro audit ze systémi Linux

“https://github.com/segofensiva/0Sfooler-ng
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v siti, je nutné vynutit urcité zasady (napt. pomoci bezpeénostni politiky) na strané

uzivatel.
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Zavér

Hlavnim cilem prace bylo vytvorit metodiku pro navrh zabezpecené sité s centralni
spravou. Na zacatku se prace vénovala zakladim pocitacovych siti, jejich sprave
a monitoringu. Dalsi kapitola se zamérila na zabezpeceni, rizika a hrozby pro po-
citacové sité. Byly popsany vybrané tutoky na pocitacové sité a uvedeny zakladni
zpusoby zabezpeceni siti.

Ve treti kapitole se prace zamérila na vytvoreni metodiky pro navrh zabezpecené
sité. Nejprve probéhlo seznameni s hierarchickymi modely a zakladnimi prostiedky
siti. Pak byly popsany modely pro architekturu sité a pravidla pro jejich vytvoreni.
Pro sifové sluzby a zarizeni vznikla metodika doporucené konfigurace na zakladé pri-
rucek STIG. Nakonec byly popsany zaklady bezpecnostnich politik, jejich nélezitosti
a prostredky.

Ctvrta kapitola popisuje navrh sité pro zaéinajici IT firmu podle vytvofené me-
todiky. Byly popsdny vybrané sluzby a jejich ucel. Pti vybéru sluzeb byl kladen
diraz na pouziti open-source reseni.

Pata kapitola predstavuje implementaci laboratorni sité, ktera je simulaci pro
navrh sité z predchozi kapitoly. Pristup k odpovidajicimu hardwaru navrhu nebyl
v dusledku celosvétové pandemie zptisobené Covid-19 mozny, a proto probéhla jeji
implementace pouze v laboratorni podobé pro tucely této prace, kterymi je mimo
vytvorenych roli a playbooktl pro centralni spravu také nasledné vyhodnoceni de-
tekénich mechanismt penetracnim testovani sité. Sluzby jsou spravovany prostied-
nictvim implementovanych roli v Ansible, coz umoznuje jejich nasazeni na libovolnou
infrastrukturu. Vsechny vytvorené role jsou zaméreny na pouziti na systémii Cen-
tOS/RHEL, které jsou dodavény s technologii SELinux. Tato technologie poskytuje
dalsi vrstvu bezpecnosti na zakladé konceptu povinného rizeni pristupu (Mandatory
Access Control). Ukazalo se, Ze implementované detekéni mechanismy a segmentace
sité vyrazné zvysuje uroven bezpecnosti v siti.

Vystupem prace je metodika pro navrh zabezpecené malé az sttedné velké sité
s centralni spravou, navrh zabezpecené sité, rozsahla Ansible konfigurace zajistujici
automatizované nasazeni zasadnich c¢asti infrastruktury, simulace provozu a ttokt
na laboratorni sif, detekce itoku s vyhodnocenim zavaznosti dopadu utokt na bez-

pecnost sité.
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Seznam symboli, veli¢in a zkratek

AH
API

AS
DoS
DPI
ESP
FHSS

GDPR

HTML
IDS/IPS

IoT
KDC
MIME

MTU
NGFW
PDU
SPD
TCP
TGS
TGT

ToS
TTL
UDP
UTM
VLAN
WAF

ovérovaci hlavicka — Authentication Header

rozhrani pro programovani aplikaci — Application Programming
Interface

ovétovaci server — Authentication Server

utok odepteni sluzby — Denial of Service

hloubkovéa inspekce paketii — Deep Packet Inspection
zapouzdreni dat Sifrovanim — Encapsulating Security Payload
frekvencni skokové rozpéti spektra — Frequency Hopping Spread
Spectrum

obecné narizeni o ochrané udaji — General Data Protection
Regulation

hypertextovy znackovaci jazyk — Hypertext Markup Language
Systém detekce priuniku/Systém prevence priniku — Intrusion
Detection System/Intrusion Prevention System

Internet véci — Internet of Things

centrum distribuce kli¢ii — Key Distribution Center

viceucelova rozsiteni elektronické posty — Multipurpose Internet Mail
Extensions

maximalni prenosova jednotka — Maximum Transmission Unit
firewally nové generace — New Generation Firewall

protokolova datova jednotka — Protocol Data Unit

databaze zasad zabezpeceni — Security Policy Database

spojové orientovany protokol — Transmission Control Protocol
fidici server — Ticket Granting Server

tiket opravnujici uzivatele ke komunikaci s fidicim serverem — Ticket
Granting Ticket

druh sluzby — Type of Service

doba zivota — Time To Live

nezavisle orientovany protokol — User Datagram Protocol
jednotné tizeni hrozeb — Unified Threat Management

virtualni lokélni sit — Virtual Local Area Network

webovy aplikacni firewall — Web Application Firewall
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A Zdrojové kady

Priloha obsahuje nékolik programi, skripti nebo konfigurac¢nich souborii, které byly
vytvoreny pro ucely této prace. Vétsina je pouzita jako Sablona pro Ansible role.

Vypis A.1: Bash skript pro posilani notifikaci.

#!/bin/sh

MESSAGE="message=[$HOSTNAME] $1"

curl -X POST --insecure -d 'token=4
rFVYuGJV3BgV4jE40loary6ZsirNVvx' -d 'bot=botl' -d "${
MESSAGE}" '<telnot _url>'

Vypis A.2: Honeynot sluzba pro systemd.

[Unit]
Description=Alert bot for cowrie

After=network.target

[Servicel
Type=simple
ExecStart=/usr/bin/python3 /opt/honeynot.py

[Installl
WantedBy=default.target
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Vypis A.3: Kickstart sablona pro Ansible.

# System language

lang {{ system_language 1}}

# Keyboard layouts

keyboard --vckeymap={{ keyboard_layouts }} --xlayouts='{{
keyboard_layouts }}'

# System authorization information

auth --enableshadow --passalgo=shabl2

# Accept Eula

eula --agreed

# Use CDROM installation media

cdrom

# Use text mode install

text

skipx

# Network information

network --bootproto={{ bootproto }} --device={{ device }} --
gateway={{ net_gateway }} --ip={{ ip_address }} --

nameserver={{ nameserver }} --netmask={{ netmask }} --
noipv6 --activate
network --hostname={{ hostname }}

# Root password
rootpw --iscrypted {{ encrypted_root_password }}

# System services

services --enabled="chronyd"
selinux --enforcing
firewall --ssh

# System timezone

timezone {{ timezone }} --isUtc

# Use only vda disk

ignoredisk --only-use=vda

# System bootloader configuration

zerombr

bootloader --append=" crashkernel=auto" --location=mbr --boot
-drive=vda

autopart --nohome --type=lvm

# Partition clearing information

clearpart --none --initlabel
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# Don't run the Setup Agent on
firstboot --disable

# Reboot after installing
reboot

hpackages

@ "minimal

Q@core

chrony

kexec-tools

%end

%addon com_redhat_kdump --enable --reserve-mb='auto'

%end

%post --log=/root/ks-post.log
#!/bin/bash

mkdir /root/.ssh

first boot

cat << xxEOFxx >> /root/.ssh/authorized_keys

{{ ansible_ssh_key }}
{{ admin_ssh_key }}
xxEQFxx

yum update -y

# swapoff -a

%end
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Vypis A.4: Konfiguracni soubor pro server Apache.

# Sec
SecRuleEngine on
ServerTokens Full

SecServerSignature "Microsoft-IIS/7.5"

# SSL/TLS config

SSLCertificateFile /etc/pki/tls/certs/docker.crt

SSLCertificateKeyFile /etc/pki/tls/private/docker.key

# intermediate configuration

SSLProtocol all -SSLv3 -TLSvl -TLSv1.1

SSLCipherSuite ECDHE-ECDSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-GCM-SHA256 : ECDHE-ECDSA -AES256 -GCM -
SHA384 : ECDHE-RSA-AES256 -GCM-SHA384 : ECDHE-ECDSA -
CHACHA20-POLY1305: ECDHE-RSA-CHACHA20-POLY1305:DHE-RSA-
AES128-GCM-SHA256 : DHE-RSA-AES256 -GCM-SHA384

SSLHonorCipherQOrder off

# Nexztcloud
Listen 443 https
<VirtualHost *:443>
SSLEngine On
Header unset Server
Header umnset X-Powered-By
SecRuleEngine on
ProxyPass / http://localhost :8080/
ProxyPassReverse / http://localhost :8080/
</VirtualHost >

# Bitwarden
Listen 8443 https
<VirtualHost *:8443>
SSLEngine On
SecRuleEngine on
Header unset X-Powered-By
ProxyPass / http://localhost :88/
ProxyPassReverse / http://localhost :88/
</VirtualHost>
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Vypis A.5: Program v jazyce Python pro notifikace z Cowrie na Telegram.

time

socket

requests
requests.packages.urllib3.exceptions

InsecureRequestWarning

requests.packages.urllib3.disable_warnings (

InsecureRequestWarning)

f = open('/root/.docker/cowrie/log/audit.log', 'r')
f.seek (0, 2)

last_source = ''

True:
line = "'
len(line) == 0 line[-1] != '\n':
tail = f.readline ()
tail == '"':

time.sleep(10)

line += tail

'New connection:' line:

split_line = line.split(' ', 2)

source = split_linel[2].split(':')[1].strip()

last_source == source:

alert = '[{}] cowrie: {} {}'.format(socket.

gethostname (), split_line[0], split_line[2])

data = {

'"token': '4rFVYuGJV3BgV4jE40loary6ZslirNVvx',

'bot': 'botl',
'message': alert

}

response = requests.post('http://localhost:5000/

notify', data=data, verify=False)
response.text == "Success":
('alert sent')

last_source = source

('alert failed')
time.sleep (3)
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Vypis A.6: Program v jazyce Python pro notifikace z Arpwatch na Telegram.

time

socket

requests
requests.packages.urllib3.exceptions

InsecureRequestWarning

requests.packages.urllib3.disable_warnings (

InsecureRequestWarning)

f = open('/var/log/messages', 'r')
f.seek (0, 2)
report_messages = ['mew activity', 'mew station', 'flip flop'

, 'changed ethernet address']

True:
line = "'
len(line) == 0 line[-1] !'= '\n':
tail = f.readline ()
tail == '"':

time.sleep (10)

line += tail
"arpwatch:' line:
split_line = line.split(' ', 5)[5]
any (message split_1line message

report_messages):

'changed ethernet address' split_line:
split_line = '*Possible ARP spoofing detectedx* -
{}'.format(split_line)
alert = '[{}] {}'.format(socket.gethostname(),
split_1line)
data = {
'"token': '4rFVYuGJV3BgV4jE40loary6ZslirNVvx',
'bot': 'botl',
'message': alert
}

response = requests.post('https://192.168.141.9:5001/
notify', data=data, verify=False)
response.text == "Success":

('alert sent')

('alert failegh)
time.sleep(3)
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B Obsah prilozeného CD

Médium obsahuje soubory pro automatizované nasazeni aplikaci a sluzeb pro labora-
torni sit prizptisobenou ptivodnimu navrhu. Soucasti jsou také detekéni a notifikacni
mechanismy. Prilozend skladba playbookt byla testovana v Ansible verzi 2.9.9 a Py-
thon verzi 3.7.7.

ansible

| playbooks
deploy_zabbix-agent.yml
deploy_hv.yml
deploy_vms.yml
test.yml
deploy_data-retention.yml
deploy_filebeat-shipper.yml
deploy_intranet.yml
deploy_ids.yml
deploy_zabbix-server.yml
deploy_arpwatch.yml
run_hardening.yml
deploy_internal.yml
deploy_zabbix-server_host.yml
update_all.yml
deploy_vm.yml

| ansible.cfg

| _roles

|  kvm-install
handlers
Lg,main.yml
tasks
Lg,main.yml

| common

, _centos-vm
handlers
main.yml
tasks
Lg,main.yml
| basic-tools
Lg,tasks
Lg,main.yml
| _extend-lvm-part
defaults
Lg,main.yml
tasks
Lg,main.yml
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| update

Lg,tasks
Lg,main.yml

| filebeat-shipper

| defaults
Lg,main.yml

| templates
Lffilebeat.yml.jQ

| handlers
Lg,main.yml

| tasks
Lg,main.yml

| files

elasticsearch.repo
| telnot-node
defaults
main.yml
templates
Lg,notify.jQ
tasks
Lg,main.yml
| zabbix-agent
| defaults
Lg,main.yml
| templates
zabbix_agentd.conf. j2
| handlers
Lg,main.yml
,__tasks

main.yml

. _hardening

| defaults

Lg,main.yml

| templates
sshd_config. j2
sshd.local. j2
selinux.j2
banner. j2

| handlers

Lg,main.yml
| _tasks

firewall.yml
packages.yml
selinux.yml
gui.yml
main.yml
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fail2?ban.yml
ssh.yml
auditd.yml
ntp.yml
policy.yml
, _suricata
| defaults
Lg,main.yml
|  templates
suricata.j2
suricata.yml. j2
promisc.service.j2
| handlers
main.yml

| tasks
main.yml

| docker-telnot

| defaults

Lg,main.yml

|  templates
config.ini. j2
docker-compose.yml. j2

| tasks
Lg,main.yml

| docker-host
defaults
Lg,main.yml
templates

vhosts.conf. j2

tasks
Lg,main.yml

| zabbix-server

| defaults
Lg,main.yml

|  templates
zabbix_server.conf. j2
zabbix.conf. j2
| handlers
Lg,main.yml

, _tasks
postgresql.yml
main.yml
zabbix.yml

| files

kpg_hba.conf
zabbixalerter.pp
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| data-retention

| defaults
Lg,main.yml

|  templates

| handlers

Lg,main.yml

| tasks

elastic.yml

dataretention.yml

main.yml

kibana.yml

| files
Lg,elasticsearch.repo

| docker-awx

| defaults

main.yml

| templates
docker-compose.yml. j2
,__tasks

Lg,main.yml

L kvm-vm

| defaults
Lg,main.yml
|  templates

kpool.xml.jQ
kickstart-centos7.cfg. j2

| _tasks
tcentos?.yml
main.yml
| docker-bitwarden
defaults

main.yml
templates

Lg,docker—compose.yml.jQ
tasks

Lg,main.yml

| docker-unifi

tasks

Lg,main.yml

files
Lg,docker—compose.yml

| docker-cowrie
defaults
Lg,main.yml
templates
cowrie.cfg
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khoneynot.py.jQ
docker-compose.yml
, _tasks

Lg,main.yml
| files

Lg,honeynot.service

| arpwatch

| defaults
Lg,main.yml

|  templates

karpnot.py.jQ
arpwatch. j2

| handlers

main.yml

| tasks

main.yml

| files
Lg,arpnot.service
| suricata-alerter
| defaults
Lg,main.yml
| templates
config.json.j2
| tasks
Lg,main.yml
| files
Lg,alertbot.service
| docker-dokuwiki
defaults
main.yml

templates
docker-compose.yml. j2

tasks

Lg,dokuwiki.yml

| _inventory

group_vars
all
ssh
hosts
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