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Cil prace

Cilem této prace je vytvofit koncept pro sledovani teploty béhem piepravy pro
farmaceutického distributora. Pomoci internetu véci je predstaveno fteSeni pro
nepretrzity monitoring pfepravy. V centralnim systému jsou sledovany pfijaté teplotni
udaje z ,,chytré® lednice. Pomoci aplikace pro primyslové ,,chytré telefony* jsou
zaznamenavany ukony na trase. VSechny udaje jsou vyhodnocovany v dohledovém
centru a pfendSeny do podnikového informacniho systému. Prace se okrajové vénuje i
technologii blockchain a moznostem napojeni stavajicich systémi na tuto

distribuovanou databazi.



Uvod

Primysl 4.0 byva v nékterych materidlech oznacovan za ¢tvrtou priimyslovou revoluci.
Jedna se o soubor principti a technologii, které¢ vedou k digitalizaci vyrobnich a
logistickych Cinnosti. Principidlné jde o to propojit stroje, pocitace a lidi do stejné site,
ve které mohou spolecné komunikovat a vyvaret flexibilni systémy.

“Primysl 4.0 1ze popsat jako systém vznikly integraci dil¢ich samostatné operujicich
autonomnich systémi.” (MARIK, 2016)str.42

Podle mého nazoru jde o to vytvoiit svét, ve kterém je mozné zadavat, pfijimat a
vyhodnocovat tkoly stejné¢ podobné jako je tomu pii vytvareni poc¢itacového program.
Pocitacovy program také pomoci rGznych komponent a casti, zadava, pfenasi a
vyhodnocuje informace. Snahou internetu véci je tedy vice rozsifit periferie pocitace o
dalsi struktury. Tim je umoznéno ovladat vyrobu nebo logistiku vice koncepéné, a to na
zaklad¢ presné planovanych piikaz. Kazda ¢ast totiz vraci odezvu, kterou je mozné
zpétné vyhodnotit a systém optimalizovat. Tim se dd zamezit ztratdm a prostojim mezi
operacemi a naopak nalézt tispory v neekonomickych procesech.

Smyslem je, aby d¢€lnici v chytrych (tzv. smart tovarnach) neprovad¢li naro¢né a velmi
Casto rutinni Cinnosti. Cilem je, aby clovék byl tim kreativnim motorem a délal
rozhodnuti, kterd stroje sami nezvladnou. Vyvoj postupné spéje k tomu, ze neni nutné
stat pfimo u stroje, ale sta¢i vykonévat pouze dohled a servisni ¢innosti. Celkové to pak
pfispivéa k prodlouZeni pracovni, respektive produkéni nebo vyrobni doby. Stroj miize
totiZ pracovat saim bez nutnosti pfimého kontaktu s ¢clovékem. Pracovni moznosti tedy
bude mozné 1épe kombinovat i s osobnim Zivotem. (MARIK, 2016).

Pokusim se pfibliZit pojem primysl 4.0 pohledem zakaznika. V tomto pfipadé tedy
pohled pies cely dodavatelsko-odbératelsky fetézec a zmény, které se v ném
nevyhnutelné musi odehrat. Primysl se vice pfibliZi zdkaznikovi a jeho pozadavkim.
Cely trh tak ¢eka vétsi propojeni coZ s sebou nese fadu vyhod, ale také 1 rizik. Tyka se
to zejména toho segmentu, kde dochazi k vyrob& pro koncového zédkaznika - zejména
tedy automobilovy pramysl. Zakaznik dnes ma celou fadu moZnosti, jak ovlivnit
vyslednou podobu a funkce vozu. To s sebou nese velké naroky na pienos a zpracovani
informaci. To je tedy nova vyzva pro prumysl 4.0 — poskytovat pruznost pii vybéru
produktu, ale zaroven tim neparalyzovat celkovou vyrobu. Naroky na vyfizeni
objednavky se zkracuji, ale narocnost zdkaznickych pozadavkl stoupd. Kazda byt
sebemensi zména ve vyrobnim programu muze zpisobit ve vysledku velké zpozdéni.

V soucasném svéteé mize mit zpozdéni v fadh tydnd 1 vliv na vyslednou cenu. Vezméme
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v uvahu napfiklad dnes tak oblibené mobilni telefony. Zpozdéni ve vyrobé a pak i
v dopravé mize minout cilenou marketingovou kampan a ptipadné zpozdéné nasazeni
na trh mize pfijit az za konkurenci. Z tohoto diivodu se napt. vyplati prfevazet mobilni
telefony letecky z Ciny, ackoliv se to miZe jevit jako neekonomické.

Smyslem tohoto konceptu je provdzani informaci z vyroby, distribuce, obchodu a
zpétnd vazba od zakaznika. Z téchto informaci je potfeba sestavit plany vyroby a
prodeje. Diilezitou polozkou ve vypoctu vyroby je také zivotni cyklus vyrobku, ktery
musi reagovat na aktualni déni na trhu.

Kazda cast logistického nebo vyrobniho procesu pocinaje materidlem, dopravnim
prosttedkem ale 1 ¢lovék ma v konceptu Internetu véci svou inteligenci, vyjednavaci
pravomoci a stanovené priority. Kazda komponenta si tak vola sluzbu, kterou zrovna
potfebuje (demand-oriented) a nastaveny algoritmus pribézné vyhodnocuje pozadavky.
Ukolem je maximalné vyuzit stavajici strukturu s miniméalnim vyuZitim zdrojd.

(BENES, 2016)
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1 Zakladni principy primyslu 4.0

Koncept primyslu 4.0 je zaloZzen na vzajemném propojeni, kterou zajist'uji informacni a
komunikacni sité. Ty umoziuji zpracovani dat v realném case, sdileni informaci a
nepfretrzitou komunikace.

Priimyslovou integraci konceptu Primyslu 4.0 tvofi tfi hlavni pilite:

e Vertikalni integrace vyrobnich systémi — informacni provazani napfic
hierarchickou a fidici strukturou podniku. Jednotlivé fidici stupné tedy dokézou
ziskat potebné informace o procesech a to v potfebném rozliSeni.

o Horizontalni integrace - tento pojem zndzornuje propojeni dil¢ich ¢lankt
dodavatelsko-odbératelského fetézce. V ramci globalnich siti mohou sdilet
klicovy partnefi hodnotového fetézce potiebné informace. Tyto sité se vytvareji
s cilem vyvinout a vyrobit urCity produkt. Propojeni umoznuje vétsi flexibilitu,
optimalizaci vySe zasob, dokaze urychlit proces vyroby produktu ¢imz lze snizit
naklady. Urovei této integrace v dnesni dobé jiz neni omezena pouze na jedno
mésto ¢1 zemi, ale v zdsadé na jednom projektu mohou spolupracovat lidé
z celého svéta a vSichni maji zarucené stejné informace.

e Integrace inZenyrskych procesi - zajiSt'uje propojeni informaci od planovani,
vyvoje, vyroby az po nasledny poprodejni servis. Vzajemné propojeni poskytuje
data, ktera se uplatni ve vyvoji a umozni zkvalitnit a prodlouzit Zivotnost
produktu. Vyrobky pomoci riznych ¢idel dokonce dokazou komunikovat mezi
sebou a ovlivnit tak vzdjemné chovani.

Pomoci téchto pilifi lze simulovat procesy a optimalizovat dodavku podle

individualnich pozadavki zakaznika. (MARIK, 2016)

1.1 Komponenty primyslu 4.0

Infrastrukturu pramyslu 4.0 tvofi internet rozdéleny dle svého zaméteni na internet véci
(IoT — Internet of things), ktery vyuziva propojeni chytrych zatizeni (tzv. smart things),
déle Internet SluZeb ( IoS — Internet of services), ktery zajiStuje chod pfevazné dopravy
a logistiky (Smart mobility and logistics), dalSi soucésti je inteligentni infrastruktura
s inteligentnimi prvky (inteligentni doprava a tzv. smart grids). VSechny tyto sité
umoziuji vytvaret neuzaviené celky, které se mohou sdruzovat do vétSich (dnes napf.
ctvrté, meésta, kraje).

Poptavka po dodavkach vyrobkli vyzaduje efektivni planovani logistiky tak, aby tento

proces spotieboval co nejméné zdrojii a zabral co nejméné plochy. Rovnéz v tomto
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vozidel. Planovaci program a autonomni fizeni bude hledat co nejvétsi optimalizaci a

synergie v doruCovacich procesech.

1.1.1 Cyber Physical System

Zakladnim ptedpokladem pro rozvoj koncepce primyslu 4.0 je nutnost sjednoceni
komunikacnich a technickych standardi. Vysledkem bude pfeména stavajicich
klasickych tovaren na tzv. smart factories nebo faktory 4.0.

Oznaceni 4.0 vyplyva z historického oznaceni etap primyslové revoluce, kterou
historici déli na tii faze. Technologie vSak pokrocili tak doptedu, ze tato nova koncepce
ziskala své vlastni oznaceni.

V tovérnach, které lze oznacit jako 4.0 jsou pouzivany moderni technologie, které
pomoci sbéru dat optimalizuji vyrobu. Vznika tak sit’, kterd propojuje fyzicky a virtudlni
svét tzv. Cyber-Physical Systém (kyberneticko-fyzikalni systém, CPS). To zde nikdy
predtim nebylo a pravem tedy lze ptiradit této etapé jiz 4. poradi.

Pti vyrobnim procesu jsou shromazd’ ovany informace od vSech ¢lankti hodnototvorného
fetézce a zdkaznikl. Na zéklad¢ jejich vyhodnoceni je ovliviiovéna vyroba.

V tovarnach 4.0 ¢loveék a stroj spolupracuje a komunikuje. Roboti jsou tak novymi
¢leny pracovnich tymu se schopnosti se ucit a napodobovat lidské chovani. Robot tedy
uz jen necekd na povel, ale dokaze nckteré véci sam rozhodnout. Autonomni
rozhodovéni robotli je mozné jen diky vysoké mife koordinace lidi a strojii. Nastavenim
spravného poctu lidi a stroji je dosahovano velmi efektivniho vyrobniho procesu.

Tento systém mé dvé hlavni funkce. ZajiStuje pienos a sbér dat a téz s témito daty
pracuje — provadi spravu a analyzu. Ziskana data se ukladaji do centralnich uloZist,
feknéme datovych skladi, kam vedou jednotlivé linky z podruznych uzli a jednotlivych
¢idel. Vyhodnoceni probihd na bazi analyzy a historického vyvoje ziskanych dat.
Napftiklad je mozné ziskat tidaje o rychlosti dodani, ¢etnosti zavad, po¢tu vyrobenych
nebo dodanych kusti, odchylkach atd. To vSe tvofi balik informaci, které je tfeba n&jak
interpretovat. Z opakovanych nebo mimotadnych jevl lze vycist stav dané véci a
vytvofit k tomu odpovidajici rozhodnuti. Ovéfeni, zda rozhodnuti bylo spravné, je
mozné zjistit opet ze ziskanych dat. Jednoduse se tak da vyhodnotit, zda jsme dosahli
pozadovaného vysledku. Propojeni je v nékterych koncepcich planovano prodlouzit az

na uroven poptavky (demand-oriented production) (KOPP, 2017)
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Jak jsem jiz psal vyse, Cyber-Physical Systems mohou byt propojeny do globalnich siti.
V ramci téchto siti mize byt zapojeno velké mnozstvi firem. Kazda firma miize
produkovat tisice riznych druhti dat, které je potfeba néjaky zpusobem hromadné
zpracovavat. Zde je tedy potfeba vyuzit tzv. cloud computingu.

Cloud computing je dodani vypocetnich sluzeb pfes internet. Tyto sluzby jsou
provozovany pomoci komercnich datovych center. Vyuzivani cloud computingu
umoziuje firmam zvysit vypocetni kapacitu a zaroven optimalizovat naklady na
informacni technologie. Vypocetni vykon cloud computingu Ize objednat na zakazku
pro urcity projekt ¢i participovat na projektu nékoho jiného. Ke cloudovym sluzbam je
mozné pfipojit jakékoliv  zafizeni schopné posilat informace v n&jakém
standardizovaném formatu. Tim se krom¢ pocitaci stavaji i véci, hovofime o tzv.
Internetu véci. VSechna tato zafizeni posilaji data a mohou poskytovat okamZitou
zpétnou vazbu analyzou téchto dat.

Cloud computing poskytuje jak vypocetni vykon, tak i rozsahlé databdze a datové
sklady. Nepfijemnou strankou véci je zranitelnost systému. Diky tomu, Ze komunikace
probihd v globdlni siti, existuje zde riziko kybernetickych utokti v riznych podobach.
To muze predstavovat neopravnéné uziti dat, kradez a zménu dat. To sebou samoziejme
prinasi zvySené naroky na bezpec¢nost. K u¢inné spolupraci systému v ramci globalni
sit€¢ je potfeba definovat a striktné dodrzovat standardy umoznujici pfeddvani a
vyuzivani riiznych idaji a sluzeb. Céste¢né feseni téchto rizik predstavuje technologie
blockchain.

Vyuzivanim Cyber Physical Systems vznikne obrovsky prostor pro rozvoj novych
pracovnich pozic, obchodnich modeld a sluzeb tykajici se internetu véci a internetu
sluZzeb (z anglického ptekladu Internet of Things, Internet of Service).

Vyhody a moZnosti CPS spocivaji v Siroké moznosti jejiho vyuZiti. Diky chytrym
¢idlim bude mozné monitorovat a fidit dopravni sité (svételné kiizovatky, zabezpeceni
prejezdll a zeleznicnich trati). V oblasti dopravy se bude stale vice rozvijet autonomni
fizeni vozidel, které bude poskytovat idaje o poloze, rychlosti, spotfebé&, ale i nutnych
opravach. Své vyuziti najdou CPS 1 v energetice, kde se zaméfi na distribuci a fizeni
spotieby. Bude mozné Iépe vyhodnocovat udaje o pocasi a na zéklad¢ toho upfesnovat
piredpovédni modely. CPS najdou vyuziti vS§ude tam, kde bude potteba koordinovat toky
materidlu a sluZeb. Idealnim piikladem jsou tedy vyroba a logistika. (MARIK, 2016)
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Moznosti vyuziti CPS jsou zavislé na technologickych inovacich, ale také na chovani

v . o ’ .7 Ve o S r ’ N 71
spotiebiteld. CPS ma potencial zménit zptisob vykonavani dnes znamych ¢innosti.

Internet véci

firemni sité. Jednotlivé moduly jsou vertikdln€ a horizontaln¢ propojeny. Spole¢né fesi
ulohy a koordinuji ¢innost na zakladé vyhodnoceni ziskanych dat. Jednotlivé moduly
maji schopnost se ucit a vyhodnocovat sva rozhodnuti. Umi optimalizovat ¢innost, aby
byly vice efektivni. To probiha na zakladé pfedem definovanych algoritmti. Modulem
muze byt jakykoliv senzor, ¢idlo nebo systém, ktery dokaze pfijimat povely a vracet
zpét do sité¢ informace o jejich provedeni. Typickym piikladem komunikace v IoT
(Internet of Things — Internet véci) je M2M (Machine to Machine). Jedna se o vyménu
dat mezi stroji pomoci optické, radiové nebo i internetové sité. Typickym piikladem je
sit’ typu snimac a fidici jednotka, kterd dostava informace napti. o teplot¢ a podle
nastaveny hystereze dokéze zapnout topeni nebo chlazeni v daném zafizeni. Rovnéz to
plati i pro vSechny kamerové a zabezpecovaci systémy. Mésta po celém svété velmi
intenzivné rozvijeji tyto sit€ a snazi se tak usnadnovat zivot jejim obyvateld. Obecné se

nazyva koncept Smart Cities.

Komunikace mezi vozidly

Jedna se o koncept budoucnosti V2V konektivity. (Vehicle to Vehicle) kdy bude
pfipojena dopravni infrastruktura s vozidly. Zaroven bude probihat komunikace mezi
vozidly. Za zminku zde stoji systém zpracovani DRSC — (Dedicated Short Range
Communication), kterd zajiStuje spolehlivou komunikaci mezi vozidly na kratké
vzdalenosti. Pfipojenda silnice proméni do budoucna vozidla v nastroje pro sbér dat.
Tento systém se sklada se sbérnice dat umisténé v dopravni infrastrukture osvétleni a
jednotce ve vozidle. Systém umoziiuje sledovat pohyb vozidla pomoci GPS a
vypocitavat Gdaje o rychlosti a sméru jizdy. Déle jsou zde zahrnuty systémy urceni
identity vozidla a zajiSténi bezpecnosti komunikace. Systém umoziuje v redlném case
vyhodnocovat dopravni data. To lze vyuZit zejména pro pfedchazeni kolizi nebo
vyhnuti se dopravnim zacpam, fazeni vozidel do pruhi, prijezd kiizovatkami atd. Ze

vSech téchto podplirnych systémi se postupné stava prostiedek k autonomnimu tizeni

' (KAGERMANN, WAHLSTER, & HELBIG; KAGERMANN, WAHLSTER, & HELBIG)
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vozidel. Zékladni funkce, které autonomni fizeni vyzaduje, jsou navigace, situacni
analyza, planovani pohybu a fizeni jeho trajektorie. Takovy systém musi obsahovat
syntézu vSech sebranych dat, vyhodnotit vstupy a provést zavazné rozhodnuti.
(HRSTKA, 2016)

Podle Benese je rozdil mezi prumyslem 4.0 a internetem véci v §ifi zabéru. Primysl 4.0
se soustiedi na vyrobni proces v ,,chytrych tovarnach® naproti tomu Internet véci nabizi
moznosti vyuziti ve formé propojeni digitalizovanych produktii. V soucasné dobé¢
probiha na tomto poli intenzivni vyvoj a rizné firmy se tak piekryvaji v nabidce
produkti a sluzeb. Jedna se o obdobi hledani standardi. Podle agentury Experton
Group, kterd se zabyva vyzkumem v oblasti digitdlni transformace, dnes existuje vice
nez 100 riznych standardli pro oblast IoT. Firmy se snazi nabizet komplexni feSeni
systému od névrhu po realizaci. V soucasnosti je stav podle Experton Group takovy, ze
firmy se teprve uci prichazet na moznosti téchto technologii, ale nejedna se o komplexni
feSeni celého chodu firmy. Plny impuls ke zméné daji az globalni lidfi, kteti IoT
technologie pln¢ nasadi do produkce a trh tak bude muset reagovat na nové vyzvy.

(BENES, 2016, str. 12)

1.2 Senzory
Senzory tvofi nepostradatelnou soucast primyslu jiz n€kolik desetileti. Maji za tkol
sbirat a pfedavat naméfené informace fidicimu centru. Podle Matika bude pro potieby
koncepce primyslu 4.0 potteba daleko vétSiho rozvoje inteligentnich ¢idel. Senzory
jsou v dnesni dob¢€ soucasti témét vSech elektronickych zatizeni. Hlavni ulohy plni pfi
zjiStovani ruznych veli¢in, pfi kterych musi zaznamenat danou veli¢inu a zjiSt€nou
hodnotu ptedat dale ke zpracovani. Princip je tedy v celku jednoduchy. Vyvoj
elektroniky v posledni dobé umoznil miniaturizaci a vétsi Skalu vyuziti senzort, stejné
jako zplsoby ptfeddvani ziskanych informaci. Dnes tak miizeme hovofit o vyvoji tzv.
inteligentnich ,,smart” senzor. Tento typ umi nejen komunikovat napf. s mobilnim
telefonem, ale je mozné nastavovat jeho parametry a limity pomoci vzdaleného zatizeni.
Pojem ,,smart*“ senzor neni podle Krale zatim pln¢ standardizovan. Existuji rGzné
platformy s riznymi typy sbérnic.
Zakladni zptisob jak mizeme senzory délit do skupin je podle Krale nasledujici:

e Méreni veli¢in — sniméni teploty, tlaku, zafeni, pratoku. Déle sem patii pro

logistiku dilezit¢é mechanické veli¢iny jako je méfeni polohy, rychlosti,
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zrychleni a sily. Pomoci téchto fyzikélnich veli¢in je mozné ziskavat informace
o poloze a hmotnosti nékladu.

Fyzikalni princip — vétSinou elektro fyzikélni jevy jako je odpor, indukcnost,
kapacita, optoelektronické a jiné.

Styk s prostfedim — dotykovy nebo bezdotykovy zplsob sniméni veli¢in
z daného prostiedi.

Zpisob prevodu signalu — aktivni a pasivni pfenos.

Existuje jisté celd fada dalSich moznosti jak Skdlovat senzory podle raznych dil¢ich

kritérii.

Senzor, detektor nebo snimac je prvni ¢ast snimaciho fetézce a zaroven posledni, ktera

je v piimém styku s méfenym prostredim. K méteni veli¢iny dochézi pres soucast, ktera

se nazyva ¢idlo. Cidlo na zékladé svych fyzikalnich vlastnosti pfevede méfenou

veli¢inu na elektricky signal nebo dnes uz rovnou na digitalni vystup. Tento vystup je

pomoci pfenosové soustavy dopraven do indikac¢niho zafizeni, které podle nastavenych

parametrd zobrazuje a interpretuje naméfenou veli¢inu. (KRAL, 2006)

Stavba senzoru se sklada ze tii zakladnich ¢asti:

a)

b)

W

Vstupni ¢ast — tvoii hlavni ¢ast senzoru, pies ktery vstupuji veli€¢iny. Dochazi
k ptevodu impulsu na vhodny signal. V této casti také musi byt zajisténa
ochrana zafizeni proti okolnim vliviim jako teplo, vlhko ¢i piisobeni chemicky
latek. Zarovenn zde musi byt vyfeSena ochrana proti nezddoucim ruSivym
vlivim.

Vnitini ¢ast — zde dochazi ke zpracovani vstupniho signalu. V této ¢asti jsou
nastavovany meze funkce, probiha kalibrace, vyrovnadva se kompenzace
rusivych vlivli a nastavuje se vychozi nebo nulovd hodnota. Provadéji se zde
vypocetni a statistické operace. Moderni ¢idla, které maji schopnost se ucit,
dokézou z namétenych dat rozpoznat, jestli jsou vérohodna nebo se jednd o
chybu.

Vystupni €ast — ma na starosti komunikaci s dal$imi zafizenimi v potadi.
Komunikace miiZe probihat po dratu, integrovanou sbérnici ¢i bezdratovou
technologii. Senzor z této Casti odesild i sviij vlastni stav (vypnuto, zapnuto,

porucha). Miize zde prevadét nesymetricky signal na symetricky, z analogového
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na digitalni. Pokud je zapotiebi, mlize vydavat fidici signal pro dalsi zatizeni

(Napf. vypni, zapni) 2

Cidlo Elektrické - AD | Mikroprocesor | | Komunika¢ni [¢—*
obvody | pievodnik rozhrani —
A 3 T 3 A
Nap4ajeci
zdroj
FF

Obrazek 1Schema inteligentniho senzoru (Zdroj: https://coptkm.cz/)

Popis vyobrazenych casti:

Cidlo — zajistuje ptenos informaci

Elektrické obvody — zde dochazi k Gprave signalu

Ptevodnik A/D — ptevadi analogovy vstup na digitalni vystup

Mikroprocesor — zpracovava vstupni data podle uré¢eného programu na pozadovany
vystup

Komunikaéni rozhrani — zajist'uje pfenos informace

1.2.1 Typovy priklad senzori

- T
- —
@ €
;’_ M
STEEh
g

Obrazek 2Priklady bezdratovych snimacii, pracujicich v siti Sigfox (Zdroj: http://www.trinstruments.cz)

Na obrazku miizeme vidét typové priklady senzort pracujici v 1oT siti Sigfox. Pfistroje

slouzi k zaznamenani teploty v rozsahu -30 az + 60°C a vlhkosti. Fungovani je zajisténo

? Struktura inteligentnich senzort, str 41 (KRAL, 2006)
18


https://coptkm.cz/
http://www.trinstruments.cz/

pomoci baterie. Data se zpracovavaji a predavaji do cloudu, ve kterém probiha zdznam
a pozd¢jsi zobrazeni dat. Pracovni frekvence je 868 MHz — UNB (Ultra Narrow Band).
Vysilaci vykony az 25 mW. Interval vysilani je mozné nastavit od 10 minut. V této siti
je maximalni pocet zprav omezen na 144 za den. Provoz téchto zafizeni je mozny
v Evrop¢ a v zemich kde je toto pasmo ponechano pro vyuziti v internetu veci.

Cidlo vysle signal, ktery je pomoci sité dopraven k zesilovaci, ktery impuls pfevede do
cilového ulozisté napt. cloudu. Zde je signal zpracovan a uloZzen do databaze. Pomoci
bézné sit¢ internet je pak mozné se k databazi pfipojit a zobrazit idaje na notebooku
nebo chytrém telefonu. Vyhodou tohoto feSeni je, ze nepotiebuje SIM kartu a datovy
tarif pro prenos informaci. Nevyhodou je moznost zahluSeni signdlu a zejména moznost
ruSeni elektromagnetickym polem. Naptiklad v tovarnich halach, které jsou doslova
prospikované bezdratovymi wifi sitemi a ruSivymi signdly, klesa rychlost a mize

dochézet ke $patné interpretaci dat.’

COME' )\

L GO ...................

-
COMET
NAMERENA :: D»‘\ﬁBASE
2y =
DATA =55 'T
-~
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-~
-
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-\
ALARM

SIGFOX UZIVATELE

Obrazek 3 Schéma pienosu informace pomoci Sigfox v siti Comet. (Zdroj: http:/www.trinstruments.cz)

/4

1.3 RozSifena virtualni realita

Diky rychlému rozvoji techniky a softwaru se na poli virtudlni reality (VR) udal znacny
pokrok. Doba, kdy virtudlni realita byla nepftili§ dobrou zébavou hrstky lidi, davno
skoncila. Virtudlni realita dnes zaujima svou pozici jako pomocnik ¢lovéka tam, kde je

potieba rychle pfendset informace a ddvat data. Zejména ve skladech a v prumyslu je

3 (www.trinstruments.cz, 2019)
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mozné vyuzit VR pro efektivngjsi orientaci. Lze tak zkombinovat redlny svét a
dotvatenou realitu.

Technologii, které se ktomu ucelu vyuzivaji, je celd fada. Velmi znamé jsou
poloprihledné bryle, které na displeji v brylich zobrazuji informace napft. o poctu kust,
umisténi zbozi nebo dokonce mohou provadét optickou kontrolu.

Zatizeni pro vnimani rozsifeni reality AR (Augmented Reality) je mozné podle Matika
rozdé¢lit na dveé zékladni skupiny:

a) Pohled pres displej - bryle nebo nahlavni displej (mobil, tablet) — okolni realita
je snimana kamerou a v pocitaci je ptidavan dalsi obsah do video signalu. Muze
vSak dochazet k potizim v pfenosu a zpozdénim. Uzivatel také nemusi mit vzdy
stejny pohledovy zabér jako zatizeni, coz mize v nékterych ptipadech piisobit
komplikace. Na obrazku nize je pohled na motor vozidla se zobrazenim

y -

jednotlivych ¢asti a navodem k opravé.

L.

Obrazek 4 Volkswagen MARTA Augmented Reality Service Support (Zdroj: https://m.systemonline.cz/)

b) Pohled pies bryle — obraz realného svéta neni nijak upravovan, akorat jsou do néj
promitany vizualni obrazce. Pohled neni zpozdény, ale mize dochazet ke
zpozdéni promitani vizualnich informaci.

20



T

1. Skladnik si nasazuje speciélni bryle od spole¢nosti Vuzix

2. Pohled skrz bryle: Pozadavek na vyskladnéni

4. Pohled skrz bryle: Navigace na skladovaci misto

Obrazek 5 Testovaci prostifedi pro VR od SAP (Zdroj: https://m.systemonline.cz/)

Nejtézsi na VR je udrzeni synchronizace promitaného obrazu s redlnym svétem. Jsou
k tomu vyuzivané specidlni senzory jako jsou akcelerometry (méfi zrychleni),
gyroskopy (sledovani polohy), GPS lokace apod.

Tyto technologie maji vyuziti vSude tam, kde je potfeba realitu néjak doplnit ¢i
simulovat néjaké stavy. Vyuziti nalezneme v zabavnim pramyslu, pii vycviku policie

nebo armady, v 1ékarstvi apod.

1.4 Big Data

Zakladnim prvkem pro fungovani primyslu 4.0 je sbér a vyhodnocovani dat. Jak uz
nazev napovida, dat zde je opravdu hodné. Za velka data (Big Data) se povazuje objem
v rozsahu petabytd (10" bytd). (MARIK, 2016, str. 45) To uz je problematické
analyzovat pomoci béZznych databdzovych nastroji a na fadu tak pfichazi cloud
computing, ktery umi hledat trendy v ziskanych datech a podavat tak informace o
chovani systému jako celku. Data mohou byt ziskdvana z riznych zafizeni a Cidel a
ukladana do serverovych ulozist. Podstatou je analyza téchto dat a hleddni vztahl a
souvislosti v nich obsazenych. Tyto vazby pak poslouzi k vyhodnoceni procest a jejich
optimalizaci.

V logistice se predevSim jednd o zkraceni dodacich terminti, optimalizace cesty ¢i
predikce poptavky. To vSe pomahd Iépe alokovat zdroje pro jednotlivé operace.

Analyzou dat 1ze odhalit izka mista systému a zaméfit na né svou pozornost, fiké Petr
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Polak, IT delivery manager ze spole¢nosti DHL Supply Chain. Zde pii praci
vyhodnocuji udaje o pocasi, trase a rozmérech zasilek, ale také z prepravnich a
manipulacnich stroji. To vSe vede k optimalizaci procesi. Hlavni vyhodou je, Ze se
diky tomu dafi zpiesiiovat piedpovédi a planovani dalSich operaci.

Tento systém vsak skytd uskali, jakymi jsou chybéjici infrastruktura a dost Casto i
kompetentni lidé, ktefi by tento systém uméli uvést v zivot a vyuzit informace z n¢;j.
Dalsim faktorem je nejednotnost systémil, které se zatim rodi a kazdy pracuje v jiném
standardu. Nelze tak jednoduse propojit data od vyroby az ke koncovému zakaznikovi,
coZ ma za nasledek enormni nariist dat a jejich problematické vyhodnoceni. (CAPEK,
2017, str. 29)

Zdrojem velkych dat jsou pfedevSim tudaje ziskané z provozu internetu, zejména
spotfebni chovani lidi. Velkym fenoménem dneSni doby je vyhodnocovani dat
z prostiedi socialnich siti. Pomoci nich lze ziskat velmi detailni popis toho, co jejich
uzivatele zajima a predikovat jejich dalsi chovani. Do budoucna lze ocekavat dalsi
sofistikované systémy, které budou pouzivat k vyhodnoceni biometrickych udajti lidi
bezpe¢nostni kamery, lékatské zobrazovaci systémy, genové analyzatory apod. Tato
oblast skytd velky prostor pro vyuziti. Uréit¢ zde nemiizeme opomenout data z Cidel
monitorujici vyrobu ¢i logistiku. Tato data mohou pii spravném vyuziti slouzit
k optimalizaci nakladi vyroby, alokaci pracovnich sil. Ukolem analyzy velkych dat je
hledat fetézce a souvislosti napfi¢ nimi coz slouZi jako zaklad pro uméni se ucit.

Systémy by se tak samy mohly nastavovat podle potieby. (MARIK, 2016)

Automatizace a robotizace

Roboti jsou dnes béZnou soucésti logistickych a vyrobnich procest. Velmi dobie
dokézou nahradit lidskou pracovni silu tam, kde je kladen diiraz na rychlost, pfesnost a
prace ma svij pravidelny algoritmus. Roboti jsou tedy z velké casti ve vyrobé
automobill, ale dnes se diky zlepSujicim technologiim stale vice prosazuji v dalSich
odvétvich primyslu. Nemusime mit na mysli velké nemotorné stroje. Dnes dokazi byt
velmi flexibilni co se tye rozméri a schopnosti manipulace. Zaroven jejich
programovani jiz neni pouze domeénou IT specialistii, ale mohou je pfes intuitivni
uzivatelské rozhrani programovat samotni uzivatelé. Co cCasto byva piekazkou
robotizace je odhad nédvratnosti investice. Dale samotna implementace takového feSeni
neni jednoducha a je potieba ji vénovat nemalé usili. Rada spoleénosti také neprodukuje

velké sériové vyroby, tedy je velmi na zvaZeni, zda si zakoupend technologie na sebe
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vilbec vydéla. Roboti proto musi mit co nejvétsi universalni vyuziti. Casto se v
souvislosti s robotizaci mluvi o vytvareni multiagentnich systémil. Tyto systémy umg;ji
nejenom sdilet data, ale i navazovat na predchozi Cinnost. Zaroven planovani vyroby
nemusi byt tak pfesné, protoze multiagentni systémy dokdzi reagovat pruzné na zmeénu
tempa nebo objemu prace. Zde jsou spiSe vyuzivany simulacni algoritmy pro urceni
casovych usekt jednotlivych operaci.

Zpusob fizeni se tak stava vice decentralizovany, coz umoziuje veétsi flexibilitu.
Strojové vnimani nebo uceni poskytuje podporu pro rozvoj autonomni robotiky.

O robotizaci vSak nemusime hovofit pouze jako o vyuZzivani stroju s vlastni inteligenci a
schopnosti ucit se. V soucasném digitalnim svét€¢ mohou existovat Cisté virtualni roboti,
ktefi jsou napiiklad schopni investovat penize, provadet platebni transakce a uzavirat
obchody. Veliké vyuziti maji tito virtualni roboti ve svété marketingu. Podle tzv.
soubort cookies, které zpracovava kazdy obchodni web, jsou nam schopni podstrkavat

spravné cilenou reklamu a odhadnout chovani spotiebitele. (MARIK, 2016)

1.5 Sité pro IoT

Komunikace mezi zafizenimi je zajiSténa pomoci riznych druhli bezdratovych siti.
Kazda se vyvijela oddélené a ma vyhody pro jiny druh pouziti. Soucasné technologie
mobilniho internetu tzv.LTE je do zna¢né miry limitovana po¢tem uZivatelli neboli SIM
karet, jejichZ pocet ptidéluje a reguluje Cesky Telekomunikaéni ufad. Pfidéleni &isel je
mozné pouze na zaklads ¢islovaciho planu pro vefejné datové sité.*

S timto problémem jsem se setkal pifi vykonu své prace, kdy jsme od mobilniho
operatora pro mobilni zatizeni dostali “recyklovana” telefonni ¢isla. Bylo ndm feceno,
ze se s Ciselnou fadou svych €isel musi Setfit a z tohoto divodu vraci zpét do ob¢hu
vSechna cisla, kterd se vice neZ rok neptihlasila do sité. Vyhodou siti pro IoT je, Ze
nepracuji na zdkladé opravnéni pomoci néjakého pridéleného klice. Technologii mize
vyuzivat kazdy, kdo dodrzi zdsady komunikace. Podle odhadli odbornikii 1ze ocekavat

narist poétu zatizeni az na nékolik desitek miliard kolem roku 2020.’

*CTU stanovuje systém &islovani (adresovani), zasady pro tvorbu &isel koncovych bodi siti a pravidla pro
jejich pouzivani v sitich pfenosu dat, které pro adresovani pouzivaji datova c¢isla podle mezinarodnich
doporugeni s datovym kodem zemé pridélenym Ceské republice. Systém &islovani ve vefejnych datovych
sitich podle cislovaciho planu VDS dopliuje systém cislovani ve vefejnych telefonnich sitich podle
gislovaciho planu vefejnych telefonnich siti. Cislovaci plan VDS uréuje typy formati &isel ve vefejnych
datovych sitich i zasady pro tvorbu ¢isel v privatnich datovych sitich, definuje jejich strukturu a pravidla
pro jejich ptidélovani a pouzivani. Zdroj: (https://www.ctu.cz, 2019)

> (Zdroj: https://www.cra.cz/spoustime-sit-pro-internet-veci-ve-vsech-krajskych-mestech-cr )
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V této praci bych velmi rdd struéné shrnul a vystihl alespont zdkladni parametry
jednotlivych komunikacnich siti vhodnych pro internet véci.

Mezi nejrozsitenéjSimi tipy jsou podle loT Portalu nasledujici sité.

LoRa

LoRaWAN (Long Range Wide Area Network) patii mezi nizko pifijmové bezdratové
sit¢ pro levnou a zabezpeCenou obousmérnou komunikaci v internetu véci. Vyuziva
opét pasmo do 1GHz a rychlost pfenosu je potom od 0.3 kb/s do 50 kb/s. Komunikace
mezi koncovymi prvky a branami je rozloZzena na riiznd frekvencni pdsma a ptenosové
rychlosti.

Specifikace

e technologie: Spread Spectrum

e velikost zpravy: 256 Bytl

e rychlost pfenosu: 250 bps — 50 kbps

e frekvence: 868MHz (ETSI), 913 MHz (FCC)

e pocet zprav za den: neomezeny

e dosah v terénu: az 40 km v terénu, 15 km v piiméstském prostiedi, 2-5 km

ve mésté

e vydrzZ na bateriich: 5-15 let (podle hustoty komunikace)®
Tuto sit v Ceské republice provozuji Ceské Radiokomunikace, které nabizeji i
Cloudov¢ sluzby. LoRa byla spusténa v roce 2016 po narocném testovani, pti kterém se
potvrdil vysoky dosah a kvalita pfenosu dat pii nizké spotiebé energie. Pfi nizkém
vysilacim vykonu je mozné pokryt oblast o rozloze 15 kilometrti a s vydrzi az 15 let.
Prednosti této technologie je nemoznost jeji obousmérné komunikace, coz je dilezité

nejen pro sbér dat, ale i pro fizeni a nastavovani jednotlivych modull. Platforma je

oteviena a miiZe ji pouzivat kdokoliv.

SigFox

Jedna se o bezdratovou technologii urcenou zejména ke komunikaci zatfizeni, typicky
elektroméry, vodoméry a meéfice tepla. Tyto pfistroje jsou zapnuté porad, ale musi
predat velmi malé zpravy napi. pravé o aktudlni spotfebe. Sit’ vyuziva technologii ultra

nizkého pasma (UNB — Ultra Narrow Band). S touto technologii se miZeme setkat

S (Zdroj: https://www.iot-portal.cz/2016/02/29/lorawan/ )
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viadé evropskych zemi, ale ma své sluiné zastoupenii v Ceské republice. U nas
provozuje SigFox mobilni operator Simple Cell, ktery jiz dnes hlasi vice nez 300
vysilaci BTS a 100 000 ptipojenych platicich zatizeni. Signdl pokryva vice nez 90%
uzemi. Vyhodou této sité je jeji globalni piesah. Je tak mozné ji vyuzivat v logistice
zejména ke sledovani polohy vozidel nebo ke sledovani namoinich kontejnerd.’

Ptenos dat v této siti je velice pomaly. Jedna zprava mize obsahovat maximalné 12 byt
a je mozné¢ odeslat maximalné¢ 140 zprav z jednoho zafizeni. Pro ilustraci, velikost
zpravy pojme napt. dvé GPS polohy nebo nékolik udajii o teploté. Zadna zavratna data
se pres ni prenést nedaji. Presto vSak tato technologie dobyva svét. Jak je to mozné?
Kli¢ lezi ve velmi dlouhé Zzivotnosti zafizeni, u kterych je potiteba, aby byly stale
aktivni, ale aby se o n¢ ¢lovek nemusel idedlné viibec starat. Vyuziti najde tedy v oblasti
vSech teplotnich cidel, hlasict stavu CO2, emisi.

Specifikace

e technologie: UNB (Ultra Narrow Band)

o velikost zpravy: 0-12 Byt (96 biti)

e rychlost pfenosu: 100 bitl/s

e doba pienosu a zpracovani: 4-6 s

e frekvence: 868MHz (ETSI), 915 MHz (FCC)

e pocet zprav za den: 144

e maximalni pocet zprav na BTS denné: 9 000 000

e vysilaci vykon: 25mW / 14 dBm

e zpétny kanal: 4 zpravy po 8 Bytech denné

e dosah v terénu: az 50km v terénu, 3 km ve mésté€ pro vnitini prostory
e spotieba: SmA —45mA pii vysilani, OmA v klidu

e vydrz na bateriich: 5-15 let (az 20 let na dvé AA baterie)

e zabezpeleni: certifikat, hash, Sifrovani mozné na aplikacni trovni®
IQRF
IQRF je sit’ ¢eské spole¢nosti sidlici v Jicin€. Tato technologie zajiStuje bezdratovou
komunikaci s malym vykonem v dosahu desitek metri, nizkou rychlosti a malym
objemem dat. Pomoci riznych modulli je moZné vytvofit napf. doméci IoT sit
z béznych spotiebicl. Zatizeni je mozné vkladat jako soucastku to jiz hotovych vyrobkl
nebo pouzit je jako pifedsazeny modul. Technologie najde své vyuziti zejména

v oblastech telemetriky, automatizace. Velmi vhodné jsou pro koncepty chytrych mést a

(Zdroj:  https://www.lupa.cz/aktuality/sigfox-ma-v-cesku-sto-tisic-aktivnich-senzoru-simplecell-nyni-
pokryva-budovy/)
$ Zdroj: https://www.iot-portal.cz/2016/02/26/sigfox/)
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budov. Vyrobce nabizi dokonce i aplikaci pro chytré telefony, pomoci které je mozné
ziskavat informace, nastavovat rizné parametry a zalohovat data na internet. Zejména
Ize pomoci aplikaci nastavovat dobu zapnuti a vypnuti n&kterych piistroji.’

Specifikace

e RF pasma: bezlicencni ISM 868 MHz, 916 MHz a 433 MHz
(celosvétove)

e IQRF je také vhodny pro jednoduchou komunikaci peer-to-peer (rovny
s rovnym)

e komunikace orientovana na pakety, max. 64 B / paket

e dosah RF: stovky metrli ve volném prostoru a desitky metri

e mimoradné nizka spotieba energie

e RF bitova rychlost: pfiblizné¢ 20 kb/s

e bez infrastruktury a poplatki za licence ¢i nosic'’

MQTT

MQTT je protokol pro pfipojeni k pocitaci (M2M) pro "Internet véci". Byl navrzen jako
extrémné lehka sluzba pro zasilani a odesilani zprav. To je uzitecné pro spojeni se
vzdéalenymi misty, kde je vyZadovana mald kodova stopa nebo vyhrazena Sitka padsma.
Naptiklad se pouzivéa v senzorech komunikujicich prostiednictvim satelitniho spojeni a
v fad¢ scénafit domaci automatizace a malych zafizeni. Je také idealni pro mobilni
aplikace diky své malé velikosti, nizké spotiebé energie, minimalizovanym datovym
paketiim a efektivni distribuci informaci do jednoho nebo vice piijimaci.

Zkratka predstavuje pojem MQ Telemetry Transport zaloZeny na TCP/ IP. Protokol byl
vynalezen v roce 1999 ve spolec¢nosti IBM. V roce 2013 jej pfevzalo sdruzeni OASIS
(The Organization for the Advancement of Structured Information Standards).
Zékladnim principem této komunikace je systém zalozeny na principu zvetejni a
odeber. Zpravy jsou zvetejiiovany snimaci, které je odesilaji do jednoho centra. Existuje
pro to sluzba MQTT Broker. Odeslané zpravy jsou zvefejiovany s ndzvem tématu a
sluzba broker je rozesle vSem zakazniklim, ktefi si objednali odbér téchto zprav. Timto
zakaznikem muize byt webova sluzba, néjaka mobilni aplikace nebo pfimo zafizeni.
Nejcastéji je vyuzivano pro ruzné mikro kontroléry, které prenasi udaje o pocasi do

centralni databaze.''

? (Zdroj: https://www.iqrf.org/iqrfabout/application-areas)
(Zdroj: https://www.iot-portal.cz/2017/11/27/igrf))
" Zdroj: https://www.iot-portal.cz/2016/05/24/mqtt/)
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Obrazek 6 Schéma vyuziti MQTT sité (Zdroj: https://zoetrope.io/tech-blog/brief-practical-introduction-mqtt-
protocol-and-its-application-iot)

MiWi
Protokol MiWi vyvinula spolecnost Microchip Technology pro nizké pienosové
rychlosti na kratké vzdalenosti. Tento systém je tak vhodny pro sit¢ s malym objemem
dat. Zejména pro automatizované odecty mikro kontrolérd. Asi nejzndméjSim piikladem
je domovni zvonek fungujici pravé na MiWi protokolu. Vytvofeni a nasazeni siti je
jednoduché a je mozné ho vyuzit s riznymi RF vysilaci.

e Pracovni frekvence 2,4 GHz

e Podporuje vSechny sit'ové konfigurace (hvézdice, strom, mesh)

e Dosah je zhruba 20 - 50 metrti

e  MiWi se déli na: MiWi™ P2P — peer-to-peer hvézdicova sit’ - MiWi PRO —

mesh topologie (az 8000 uzlii a 64 hopt)'?

Wi-Fi Halow
Wi-Fi HaLow pracuje na frekvenci 900 MHz které neni licencované. Diky tomu ma
velké pokryti a také je méné nachylné k ruSeni tohoto padsma. Pienos dat 1ze nastavit do
davkovych procesti. Technologie je diky niz§imu vysilacimu vykonu vhodnéd pii

provozu zatizeni, které jsou na baterie. Tato sit’ konkuruje technologii Bluetooth. Tato

12 (Zdroj: https://www.iot-portal.cz/2016/05/06/miwi/)
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sit’ dokéaze zajistit stejné funkce, ale s vétSim dosahem. Je to na zdkladé fyzikalniho

. . v v v r s . v r 1
principu, kdy nizsi frekvence dok4Zou pfenést mensi informaci na v&tsi vzdalenost. "

900MHz

Obriazek 7 Schéma vzdalenosti pienosu dat podle jednotlivych frekvenci (Zdroj: notebook.cz)

NB-IoT

Tato sit’ byla specialn¢ vyvinuta pro internet véci jako izkopasmova technologie. To, co
zni déla velmi vhodnou technologii je moznost vyuZiti GSM a LTE pasma. Tato sit’
poskytuje zlepSené pokryti i uvnitt budov a dokéaze tak prenaSet informace na velké
vzdalenosti. Je mozné ptipojit velké mnozstvi zafizeni stejn¢ jako mobilnich telefonti
v siti GSM. Koncova zafizeni jsou pomérné levnd a maji velky potencial v podobé
vyuZiti dnes jiZ moc nevyuzivanych 2G a Edge siti. Tyto sité nedokaZou pfenaset velka
data, takze operatofi, aby vyhovéli poptavce na trhu, neustdle urychluji a zhust'uji sit
mobilnich vysilac¢t. OvSem sit ,,pomalého* mobilniho internetu je zde potad a nabizi se
tedy pro vyuziti pfenosu mensich objemt, ve stalé kvalité¢ na velké vzdalenosti. Tato sit’
zaroven prendsi informace s vyuzitim vSech dostupnych siti. V podstaté se da fici, ze
zavisi na druhu pokryti mobilnim internet a zafizeni si s nim dokaze poradit. Vyuzivaji
se vSechna pasma pro GSM WCDMA nebo LTE. Sit vyuziva rtizné technologie na

prevod signalu v ramei dostupnych pasem:

e Technologie - standalone — vyména GSM nosice s NB-IoT nosi¢em (vyuZziti
hlavné v oblastech se soubéznym pokrytim GSM a WCDMA/LTE)

e Technologie- in-band — vyuZiti skrze flexibilni ¢asti LTE nosice

e (Guard-band (ochranné pasmo) — at’ uz v sitt WCDMA nebo LTE

3 (Zdroj: https://www.iot-portal.cz/2016/02/29/wi-fi-halow/)
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Hlavni vyhody:

e Sit’ pokryva 100% plochy venkovnim signdlem a 94% populace signalem
uvniti budov.

e Vysoka prostupnost signalu.

e Signal je prostupny pies nekolik zdi, v podzemi nebo pod vodou.

e Oboustrannd komunikace.

e Vsechna koncova zatizeni Ize fidit a nastavovat na dalku.

e Dlouhd vydrz baterie.

o Koncova zafizeni vydrzi az deset let bez nutnosti dobiti.

e Zabezpeceni dat pomoci SSL Sifrovani.

e Sit’ je provozovana v licencovaném pasmu. Nedochazi tak k ruSeni okolnimi
sitémi a neautorizovanym vysilanim.

e Levna koncové zatizeni a NB-IoT moduly i dalii koncova zafizeni."*

Projekt Vodafone

Jiz jeden rok bézi v Ceské republice pilotni projekt spoleénosti Vodafone, do kterého se
zapojilo vice nez sto firem podnikajicich v oblasti komunikace. Jedna se o pilotni
provoz uzkopasmové sité pro internet véci NB-IoT. Hlavnim piinosem této technologie
je moznost zkombinovat pomoci jedné datové SIM karty béZné sluzby mobilniho
operatora s podporou sit¢ pro internet véci. Samotnd zafizeni tak budou moci
rozhodovat o vyuziti nejvhodnéjsi sit€. NB-IoT ma byt energeticky nenaro¢na a ma mit
schopnost pfenést 1 vétSi objem dat, coz ji umozni vétSi moznost vyuziti nez béznym
IoT sitim, které jsou schopny pienést pouze informace v tadu bytt. Zaroven diky
napojeni na klasickd mobilni data bude moZzné, aby se zafizeni ptipojilo v zahranic¢i ptes
béZné dostupnd mobilni data. Bude tedy mozZzné zavést néco jako globalni sledovani
zésilek, automobilli, pohybu zvifat atd. Dal§i moznosti vyuziti je pfenos obrazu v
zabezpecovaci technice. VétSina kamerovych systémi se potyka s tim, Ze zaznamenava
stovky hodin material, na kterém nic neni. Nova sit umoZni byt v tzv. aktivnim
pohotovostnim rezimu a pienaSet v&tsi objem dat aZ pfi zaznamenaném pohybu nebo na
pokyn uZzivatele. Tyto operace jsou ndro¢né na datovy tok a provoz baterii. Timto
zpusobem bude mozné zajistit hlidani nékladu nebo napt. bezpecnostni systémy ve

skladech bdhem no¢nich piestavek.'

' (Zdroj: https: //www.iot-portal.cz/2016/04/30/narrowband-iot/ a https: //www.vodafone.cz/internet-
veci/)

S Zdroj:  https://www.iot-portal.cz/2019/02/14/vodafone-nabidne-pripojeni-do-site-internetu-veci-a-
mobilni-site-pomoci-jedne-sim-karty
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1.6 Logistické procesy s vyuzitim IoT

V této kapitole bych chtél podrobnégji rozepsat moznosti vyuziti IoT pro jednotlivé
logistické operace. Budu popisovat jaky ma dané operace cil a jak je mozné dany proces
pomoci IoT zoptimalizovat a piedat informace do podnikového systému. Voditkem pro
kategorizaci jednotlivych Cinnosti pouziji kapitoly z Velké knihy logistiky od profesora

Ivana Grose.

1.6.1 Znaceni a baleni produkti

Pohyb zbozi je mozny pouze diky obalim, které jsou sdruzovany do ptepravnich a
manipulacnich jednotek (GROS, 2016). Jednotlivé funkce oballl Ize podle Grose
klasifikovat do nékolika zakladnich a dil¢ich skupin.

Ochranna funkce

= zabezpeceni produktu proti mechanickym poSkozenim béhem manipulace a
skladovéni

» ochrana proti vnéjS$im vliviim jako teplota a vlhkost

= v neposledni fadé ochrana pred kradezi

Manipulac¢ni funkce

* umoziuje strojovou manipulaci s produktem, kdy obal ochréni zbozi pied
pusobicimi silami a zajisti uchopeni nakladu

» normovani dle ISO (europalety a k nim odvozené rozméry)

* moZznost sdruzovani produktu na logistické jednotky

= primarni obal - velké mnozstvi — paleta barel, big bag, cisterna,

» sekundarni - kartonové baleni po vice kusech, sfoliovani vice kusi dohromady

= tercialni obal — samotny obal pfichazejici do pfimého styku s vyrobkem

Informaéni funkce

* v dnesSni dob¢ nezbytna funkce pro fungovani logistiky

= obal nese vétSinu identifikacnich informaci produktu

» slouzi k prezentaci a prodeji vyrobku

= jsou na ném umistény zdkonné a povinn¢ zvetejiované druhy informaci

vvvvvv

letech je doslova hon na to, kdo bude mit lépe a rychleji identifikovatelné produkty v
ramci logistického fetézce. Chei zde stru¢né shrnout soudobé technologie, ale nastinit

nové moznosti, které nabizeji tzv. chytré obaly.
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1.7 Informacni funkce obali pro spolupracis IoT

Na obalech najdeme tadu informaci o vyrobku jako je jeho slozeni, vyrobce nebo zemé
puvodu. Z hlediska logistiky je na ném podstatnad strojové Citelna informace o jeho
nazvu, poctu kusu v baleni, datum exspirace. Tyto informace mohou byt mnohdy velmi
rozsahlé a plny text by se casto nevesel na cely obal. Bylo tedy tfeba piijit s né¢im, co
by umoznilo informaci umistit na malé misto a precist ji strojem. Z toho diivodu byl
vynalezen dnes uz vSudypfitomny carovy kod, ktery je dnes nemyslitelnou soucasti
snad kazdého prodaného vyrobku. Jednd se o velmi jednoduchou technologii, kdy
pomoci ¢ar a mezer je proveden zapis néjakého kodu. Pomoci optické Ctecky pak dojde
k jeho sejmuti a ve spojeni s poc¢itacem k jeho interpretaci. Historie ¢arovych kodi je jiz
pomérné stara. Prvni pokusy jsou zaznamenany v 50. letech minulého stoleti, kdy byla
tato technologie patentovana. Dal§i milnik byl v roce 1969 kdy spole¢nost General
Motors zacala vyuZzivat tuto technologii ke znaceni dili pfi vyrobé vozidel. Opravdovy
milnik této technologie je az rok 1974, kdy byl v USA &arovy kod poprvé pouZit pro
prodej v maloobchodé. Od této doby se o technologii zacali zajimat obchodnici a
vynalez se brzy dostal do Evropy a pozdéji do zbytku vyspélého svéta. Jednoduchost, s
jakou je mozné tuto technologii vyuzivat z ni ucinila hlavni informacéni kanal pro ¢teni
udajl z produktu. Jak uz to u podobnych feSeni byva, vznikla fada odvétvi a metod pro
zapis kodi. Svét ale diky globalizaci narazil na problém, Ze znaceni bylo v jednotlivych
zemich rizné a vyrobky tak nebylo mozné prodavat v ramci jednoho regionu. V roce
2005 byl proto v Evropé pfijat ¢arovy kod s oznacenim EAN (Europian Article
Number) — jedna se o tfinactimistny kod, slouZici k identifikaci zemé piivodu, vyrobce a
oznaceni zboZi. Dohled nad dodrzovanim tohoto standardu mé celosvétova neziskova
organizace s nazvem Global System One, kterd ma své zastoupeni i v Ceské republice.
Organizace vyviji a implementuje standardy v oblasti ¢teni a zdpisu carovych kodu.
Pfidéluje jednotlivym statim a organizacim klice k vlastni tvorb& kodi. Na tomto poli
stale probihd vyvoj a v soucasné¢ dobé zacind byt tradicni EAN nahrazovan novym
typem kodu soznaCenim GTIN (Global Trade Item Number), ktery je platny

celosvétove.
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8"591234'560016" >
859 prefix CR
123456 identifikace firmy
001 identifikace polozky
6 kontrolni ¢islice

GCP = prefix CR + identifikace firmy

Obrazek 8GTIN-13, zdroj: https://www.gslcz.org/standardy-gs1/identifikace/gtin-13

Produkt s timto kodem na obalu je tak mozné prodat ve vSech statech EU, coz Setii
naklady na tisk riznych variant obali a zvétSuje trzni potencial vyrobku.
DalSim typem kodu, ktery se objevuje na obalech je GS1 Data Matrix. Jedna se o
dvoudimenzionalni nosi¢ tzv. 2D kod. Vyhodou tohoto typu koédu je velké mnozstvi
informaci, které dokéze pojmout a pfitom zabere velmi malou plochu nutnou na potisk.
Tento druh koédu vyuziva tzv. aplikacni identifikétory pro lepsi strojové Cteni. (Napf.
muzeme pozorovat ohrani€eni ve tvaru L, které stanovuje vychozi soutadnice pro Cteni.)

Casty ptiklad vyuziti je zejména v oblasti zdravotnictvi.

Obrazek 9GS1 Data Matrix, zdroj: http://old.gs1cz.org/carove-kody/

V soucasnosti je 1 hodné vyuZivany kod s onacenim GSIQR Code (Quick Response,
kod s rychlou odezvou). Tento typ kodu je zcela otevien pro zapis dat bez néjakého
standardu. Ztoho divodu je mozné jej vyuzit i pro komunikaci s koncovym
zakaznikem, zejména pro marketingové ucely. Typicky tak v ném muiZeme najit URL
néjaké stranky, na které uzivatel provede hodnoceni ¢i registraci produktu apod.
Aplikacni identifikatory jsou pouzity podobné jako u Data Matrixu. QR Code je vSak
mozné na prvni pohled rozeznat diky typickym ¢tverciim ve tfech rozich.
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Pro globalni obchod pfisla GS1 se standardem v oblasti piepravy zbozi. Kazda kuryrni
spoleCnost vyuziva néjaky systém pro identifikaci zasilky ve svém systému. Kody
obsahuji vesmés stejné informace v rizném formatu. Nejcastéji se jedna o dodaci a
vyzvedavaci adresu, pocet kust, termin dodani. Pro pouziti v rdmci jedné zemé bylo
mozné pouZzivat rizné systémy. Problém ale nastal pfi pfeshrani¢ni pfeprave. Zasilka
jedné spolecnosti byla pfedana jiné a v ten moment zmizela informace o jejim doruceni.
Nova kuryrni spolec¢nost musela opsat udaje na pfepravnim Stitku a prenést je na svou
etiketu. To sebou neslo zdrzeni, dalsi naklady a zejména prostor pro chybu. GS1 tedy

pro tyto Ucely vyvinula standard SSCC (Serial Shiping Container Code)

00> 000000D0NT 4

1 |ogisticka varianta
859 prefix CR
1234 identifikace firmy
000000001 sériové Cislo
4 kontrolni Cislice

185912340

GCP = prefix CR + identifikace firmy

Podle Mikulase Cerného bude v roce 2020 nakupovat v zahrani¢ni produkty az 45 %
uzivatel. Vyuziti tohoto systému ale nema slouZit pouze v mezindrodni pfepravé. Stale
vice je kladen diiraz na ekologii v logistickych procesech. Pomoci tohoto systému tak
dorucit. Ve velkych méstech plati fada omezeni pro dobu dorucovani, povoleni vjezdu
do centra, pési zony apod. Do budoucna tedy budou vznikat specializované firmy, které

budou obsluhovat tieba konkrétni ¢ast mésta. (CERNY, 2018)

1.8 Identifikace zbozi a logistickych jednotek
Ptenos informace je mozny zajistit pomoci logistické etikety, kterd mize byt bud’ ve

formé ¢arového koédu nebo RFID ¢ipu. Vybér feSeni zavisi na druhu zvoleného provozu.
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Pokud chceme nacitat kody bez pifimého vyhledu na zbozi, je vhodné vyuzit RF cip,
ktery pomoci systému bran dokéze zachytit nékolik desitek kodt najednou. Nevyhodou
tohoto feSeni, jak piSe Luka$ Dolezal ze spolecnosti Kodys, je fakt, ze frekvencni pasmo
pro IoT 918-921 MHz je velmi blizk¢é pasmu GSM-R (921-925 MHz). Mize tak
dochdzet k zahlusSeni pfenosu informaci. Zaroven naklady na pofizeni ¢tecich zatizeni
jsou pomérné veliké a CteCky lze vyuzivat jen ke ¢teni RF Cipt. VEtSina zbozi v dnesni
dob¢ je opatfena 1D nebo 2D kodem pro Cteni optickou cteckou. Vice se tedy vyplati
investovat do ¢tecek s 2D scannerem.

Kazdy subjekt, ktery potiebuje kody Cist nebo vydavat, se mlize obratit na neziskovou
organizaci Global Systém 1 — GS1. Tato organizace vydava postupy, doporuceni a
standardy v oblasti automatické identifikace zbozi. Ptidéluje identifikacni ¢isla statim a
jednotlivym organizacim s celosvétovou plsobnosti. Tento systém dokaze zarucit, Ze
nikdo na svéte nedostane stejné identifikacni znaky, coz je zejména pro globalni obchod
dialezité. GS1 je tvircem Logistické etikety s oznacenim SSCC — Serial Shipping
Container Code. Timto kdédem lze oznacit libovolnou logistickou jednotku jako je
pfepravni kontejner nebo paleta. Tento kod ma mnoho zpisobil vyuziti, jako je

smétovani zbozi v ramci blockchainu, automaticka ptebirka zbozi a pfijem na sklad.

Homi tfetina vyvhrazena

pro volnt text Ukazka SSCC etikety pro diplomovou praci -

Pavel Zourek

( SSCC
] Identifiks leénosti
085911110000000048 entilfstor spolecnost
Hiavitka s lidskym CONTENT o GTIN produkm |

okem Gteln{mi fidaji 9788070809525 10
‘ Py
: '\ Doporuéené datum

p
”“ spotieby spotieby

P O]f_‘ pro Stroj ové éit E‘].Ilf_" 0207 B0 OB 2501 5) 1D0GI03 TR0

Vyrobni fislo Sarze

(00MIE591 11 1000000004 5 1011

Obrazek 12 Ukazka homogenni SSCC etikety (Zdroj: www.orion.ccv.cz)

V souc€asné dobé totiz logistické operace nejvice zdrzuji praveé tyto Ukony, jako jsou
dokola ptepisované stale stejné informace o nazvu, mnozstvi, Sarzi a exspiraci zbozi.
Velké skladové termindly tak fesi, jak tyto ukony co nejvice zjednodusit. Logisticka

etiketa tak slouzi jako identifikator produktu v ramci distribucni sité. Nactenim kodu 1ze
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spustit fadu operaci, které byly pied tim ulozeny do databaze. Toho lze vyuzit zejména
u piijmu zbozi. Po nacteni kodu je zavolana databdzova sluzba, kterd vrati napf.
prislusny pocet kust, Sarzi a exspiraci. Po odsouhlaseni pracovnikem piijmu je takové
zbozi ptijato na sklad jak fyzicky, tak se objevi i jako zbozi na skladé dostupné pro
prodej. Ptislusny obchodni referent tak vidi, ze zbozi bylo pfijato a miize zacit posilat
objednavky. Pokud je spravné nastaveny interface,'® lze provadst skladové operace
v fadu vtetfin namisto zdlouhavého opisovani nebo kopirovani dat. Kouzlo ligistické
etikety ve standardu SSCC spociva v tom, ze ji lze pouzit pro stejnorodé i rtiznorodé
zbozi v ramci jedné jednotky. Je pouze na uzivatelich, jakd nahraji k danému kédu data.

a) Homogenni logisticka jednotka — obsahuje pouze jeden druh zbozi. VSechny
jednotky jsou stejné a obsahuji jeden druh zboZi se stejnym cislem GTIN.
Naptiklad paleta se 150 kartony obsahujici 1€k Paralen.

b) Heterogenni logisticka jednotka — obsahuje vice druhtli zbozi s riznymi GTIN.
Vyuziva se zejména u distributord, ktefi kvuli Gspofe mista sdruzuji rizné
objednéavky na jednu paletu.

c) Standardni jednotka — Ize vyuZit zejména pro pravidelné objednavky zbozi ve
stejném mnozstvi (napf. pravidelné objednavky po kartonech). Takova jednotka
dostane sviij vlastni kod GTIN. Mnozstvi kust je bud’ pfredem dané, ale mtze
byt 1 nahodilé. Zirovenn mulze tvofit i tzv. manipulacni jednotku, kterd je

vytvofena za Uc¢elem prepravy urcitého poctu a druhu obchodnich jednotek.

Tvorba logistické etikety ma pevné stanovend pravidla. Kazda vlastnost produktu je
oznacena jako atribut a ma své vlastni kédové oznaceni. Nejcastéji jsou na etiketé
obsazeny identifikatory vyrobce, poc¢tu kusli, mnozstvi, Sarze, exspirace a varianta
daného kodu. V pfipadé, Ze se jednd o obchodni jednotku, je mozné piidat informace o
splatnosti a dobé€ prodejnosti. D4 se fici, Ze rizné druhy etiket mohou provazet zbozi po
celou dobu jejich cesty v logistickém ftetézci. Schéma takového toku je na obrazku nize.

(Zdroj GS1, 2018)

1 P . . o s . . w P , . RRTIY,
8 Rozhrani (anglicky interface) oznaduje v informatice zatizeni, program nebo datovy format, zajistujici
spravnou komunikaci a ptenos dat mezi odliSnymi zafizenimi nebo programy. (Zdroj: wikipedie.cz)
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Obrazek 13 Schéma logistického toku s vyuzitim systému GS1 (Zdroj: www.gs1cz.org)

1.9 Radiofrekvencni identifikace (RFID)

Tato technologie se od ptedchozich 1isi v tom, Ze nevyzaduje piimy vyhled na kod.
Prenos informace je zajistén pomoci elektromagnetickych vin na radiové frekvenci.
Jeho nespornou vyhodou tedy je moznost vycCist data z vice kodid najednou. Pro
logistické operace bude mit tento zdanlivy detail témér nedozirny dosah. Pokud je sklad
vybaven RF termindly a kédy obsahuji vS§echny skladované polozky, velmi to usnadnuje
a predev§im urychluje logistické operace. Neni pak nezbytné nutné pfi logistickych
operacich rozbalovat zbozi a provadét fyzickou kontrolu. Pokud je zboZzi vybaveno RF
¢ipem, je mozné jej nacist pouze pomoci umisténi vysilace pifimo pobliz zbozi a
identifikovat v§echny ¢ipy v jeho dosahu.

Pro komunikaci je nutné zajistit pfenos dat mezi anténou, ¢tecim zafizenim a RFID
tagem. Komunikace probihd diky pfenosu informace na radiové vIiné mezi ctecim
zafizenim a RFID tagem. Komunikaci 1ze z hlediska typti operaci rozdé€lit na zapis a
&teni. Princip fungovani je v celku jednoduchy. Cteci zatizeni vysle signal — dotaz, ¢imz
se nabije kondenzator &ipu v tagu, ktery tak odesle sviij ulozeny kod. Ctetka piijme
zpravu a preda ji dal ke zpracovani. Pfenos informace je velice rychly, trva v fadu 20-50

ms.
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Obrazek 14 Princip RFID, (Zdroj: https://automatizace.hw.cz)

Vhodnost pouziti RF technologie je potfeba zvazit vzhledem k planovanému tucelu.

Existuji rizné druhy cipti a rizné komunikacni frekvence. V tabulce jsou uvedeny

bézné frekvence, klady a zépory jednotlivych technologii.

Frekvence Dosah Vyhody Nevyhody Pouziti
125-134kHz do 0,5 vétsi odolnost proti maly Cteci dosah  kontrola pristupu
m ruSeni
LF (Low moznost upevnéni v mald komunikacni identifikace  zvirat,
Frequency) blizkosti vody rychlost kovovych  produkti
(tekutiny) (napf. pivnich kegli)
moznost upevnéni na velka anténa imobilizéry
kovové podlozce (solenoid) = velké automobil
(napt. na sudu) a drahé provedeni
RFID tagu
13,56 MHz do 1 mensirozméry antény kovové podlozky chytré karty (Smart
m = mensi rozmeéry a voda vyznamné Cards), bez kontaktni
snizuji Cteci dosah  placeni
HF (High vetsi komunikac¢ni ruSeni chytré etikety (Smart
Frequency) rychlost nez LF komunikace Labels)
veétsi Cteci dosah nez oznacovani
LF zavazadel, sledovani
prepravek, palet
nizka cena RFID tagu zdznam a  pienos
- nejvice rozsifené naméfenych dat
celosvétove protokoly: ISO
standardizovana 14443, ISO 15693,
frekvence Tag-1T, [-Code
860 - 960 MHz do cca mozZnost i vzdaleného nejsou citelné soucasna identifikace
3m ¢teni = identifikace ptes kapaliny vice zabalenych
prujezdem brany produktt
UHF (Ultra velka pfenosova obtizné cteni na elektronické mytné,
High rychlost = moznad kovovych parkovaci karty, toky

37



Frequency) vetsi kapacity paméti  podlozkach vratnych obaltl
RFID tagu
dipolova anténa celosvetove sledovani
nejednotna skupinovych baleni
frekvence (palet) pfi preprave a
ve skladech
levna vyroba problematicky protokoly: ISO
odraz od okolnich 18000-6A/B, EPC
kovovych Class 0/1
konstrukci
24a58GHz do 2 vysoka prenosova draha a slozita elektronické mytné
m rychlost az 2 Mb/s konstrukce
MW malé rozméry antény mensi dosah nez identifikace
(Microwave) a malé tagy UHF RFID zavazadel pfi letecké
preprave
velky vliv ruseni zaznam a pfenos dat
(kovy, kapalin) v realném cCase

Tabulka 1Pfehled frekvenci pro RFID (Zdroj: https://automatizace.hw.cz)
Nevyhodou této technologie pii globalni ekonomice jsou rozdily mezi licencemi
pouzivanych pasem. Nelze tak pouzit univerzalni RFID tag pro pfepravu navic mezi

Evropou a Asii.

Obrazek 15 Rozdéleni UHF frekvenci ve svété (Zdroj: https:/www.semanticscholar.org)

V logistice se hodné vyuzivaji Cipy pracujici na frekvenci UHF. Je totiZ nejvice vhodna
pro identifikaci a kontrolu zboZi zabalenych na paletach. Diky vétSimu komunika¢nimu
dosahu, Ize vycist nékolik ¢ipl najednou. Muze byt tak najednou identifikovano nekolik
beden na paleté pfi prujezdu branou ¢i pii prepravé na vysokozdvizném voziku.

(CUJAN, 2012)
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Obrazek 16 RFID brana s UHF pasmem (Zdroj: http://www.gsl-akademie.cz)

Technologie je velmi vhodnd pro distribuci vradmeci jedné zemé& nebo EU.
Problematické je vycitani ¢ipti pfi mezikontinentdlni piepravé. V této oblasti totiz
neexistuji celosvétové standardy. V USA, v Evropé, v Cing, v Hong Kongu je UHF
pasmo velmi zaplnéno a z toho divodu jsou pro technologii RFID vyclenény rtzné
frekvence. Problém lze ¢astecné feSit pomoci Cipli pracujicich na vice frekvencich. Ty
jsou vsak nakladngj$i na vyrobu a i pofizeni Ctecich zafizeni je drazsi. Snahou je

vytvofit multifunkéni etiketu na frekvenci 850 a 960 MHz."”

1.10 Vyuziti IoT v blockchainu

MV

Internet véci se v soucasné dobé velmi dynamicky rozviji a v pfistich letech mtizeme
sledovat jeho pronikani do stéale SirSich oblasti Zivota. Pocet zafizeni pfipojenych at’ uz
pfes sité pro internet véci nebo ptes klasicky internet budou neustdle naristat. Do
budoucna tak bude potieba zpracovavat data z miliard zafizeni. To sebou samoziejmé
ponese fadu problémi se spojenim, identifikaci a zabezpecenim komunikace. Sité IoT
budou muset ¢elit hackerskym utokiim, vypadkiim systémi, potizim s pfenosem dat od
jednoho partnera k druhému. MoZnou cestou se tedy zd4d byt vyuziti technologie
zalozené na blockchainu. Znamenalo by to totiz pfesunuti IoT z centralné fizeného bodu
do decentralizované databaze. Centralni modely databazi funguji jiz fadu let po celém

sveété. Ve chvili, kdy budou zpracovavat data z milionl zafizeni najednou, mtiiZze nastat

17 Zdroj online https://automatizace.hw.cz/komponenty-prumyslove-sbernice-a-komunikace/vice-i-mene-
bezne-rfid-frekvence-a-jejich-vliv-na-vlastnosti-tagu.html
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problém se synchronizaci dat. Naroky na super pocita¢, ktery by um¢l takové mnoZzstvi
dat zpracovavat, by byly neimémé vysoké. Zaroven odstavka takového pocitace by
zcela znemoznila fungovani systému. Za zminku stoji i problematické uchovavani a
zalohovani dat. [oT v systému blockchainu by tedy mohl vyftesit fadu téchto problémti.
O IoT casto slychavame, Ze se jedna o propojeni chytrych spotiebi¢li v domécnosti ¢i v
komunikaci mezi vozidly. Podle mého nézoru, vétsi prostor nabizi v prostiedi
pramyslového vyuziti. Moznosti, jak ho vyuzit pro sledovéani zasilek, namoinich
kontejnert a logistickych operaci, je cela fada. (ROSULEK, 2019)
V obecné roving je blockchain novy zplsob vytvareni databazi, jejiz obsahem muze byt
jakakoliv digitalni informace. Jeji vlastnosti lze vyuzit v riznych oblastech prava a
obchodu. Klicovou vlastnosti je zapis dat do blokt, které se vazi do fetézcti. Odtud
pochazi nazev blockchain. Hlavni zménou oproti ostatnim typim databaze je jeji
decentralizace. Nikdo je centralné¢ nespravuje a tim padem ani neovlada. Odpada zde
znamé “Quis custodiet ipsos custodies” neboli “Kdo hlida hlidace®. Diky decentralizaci
je odpoved’ jednoducha: “VSichni vlastni kopii téhoz, proto neni hlida¢ zapotiebi”. Tato
myslenka je vskutku revolu¢ni a nabizi Siroké mozZnosti vyuziti, ale i hrozby v podobé¢
mozného zhrouceni soucCasnych centralné fizenych systémii, pokud by blockchain
ovladl politiku volby a mény jednotlivych stat. Zde muizeme hovofit az o krypt
anarchismu.
Zapis informaci do blockchainu probihd na zaklad¢é souhlasu vSech ¢leni, ktefi overi
zménu dat. To probiha na zakladé matematickych algoritmti. Pokud jsou splnény
vSechny podminky transakce, neni ji mozné blokovat tim, ze by se n¢kdo usmyslel
transakci nepovolit. Takové chovani je zejména u otevienych blockchainti, jakymi jsou
kryptomény, ve kterych je pocet uzivatelll sit€ prakticky nekone¢ny. Do soukromych
siti mze zapisovat a nahlizet jen opravnény uZivatel, coZ je pfipad vyuZiti blockchainu
v logistice. Komunikace probiha Sifrovanég, aby ji nezicastnény pozorovatel nemohl
odposlouchéavat. Diky decentralizaci a Sifrovani je blockchain 1épe zabezpecen nez
klasické centralni databaze. Pti zni¢eni 99 % celého systému sta¢i k jeho obnoveni
pouze jedina kopie databaze.
Shrneme-li hlavni vyhody, patii mezi né:

e NevyZaduje zprostiedkovani — komunikace je pfima, peer to peer = rovny s

rovaym. Tim odpadaji veskeré zprostiedkovatelské poplatky za ovéfeni a

pfenos transakce. Napf. pii platb¢ kartou na internetu nebo v obchodé¢ si cela
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fada zprostfedkovateli vcetné banky strhne podil z prevadéné castky.
Nékteti obchodnici tak odmitaji platby kartou pro malé castky akceptovat.

e Duvéra — komunikace je zalozend na Sifrovani a decentralizaci, data tak
nemohou byt sprdvcem zneuzita ve vlastni prospéch. Systém je tak odolny
proti hackerskym tutoktm.

e Spolehlivost — zde opét hraje roli decentralizace. V ptipad¢ vytazeni n¢jaké
¢asti uzivateld z provozu databaze pobézi dal na vSech ostatnich strojich. Pii
obnoveni poskozeného ctu tak uzivatel ziskd znovu aktualizovanou kopii.

e Nezménitelnost dat — pokud dojde k ovéreni transakce vSemi Cleny fetézce,
je tato informace navzdy zapsana v historii blockchainu. Piepsani informace
v jednom bloku by znamenalo ptepsat ji znovu ve vSech naslednych blocich.
V nékterych systémech je to mozné, ale operace byva velmi drahd a
povolovana pouze ve vyjimecnych piipadech.

e Rychlost zmén — vymén informaci probéhne v fadu vtefin. Pfevedeni
vlastnického prava je okamzité a neni potieba ¢ekat ne schvaleni autoritou. 18

Blockchain je distribuovand a decentralizovana databaze, kterd vyuziva internet,

kryptografii a ptenosovy protokol. Tyto technologie nejsou nové, ale nové je jejich

vyuZziti. VSe, co se pomoci této technologie vytvofi, s sebou nese dozivotni otisk vSech
pfedchozich operaci. Diky tomu je zajiSténo, ze komunikace mezi dvéma subjekty je
bezpecna. To plati 1 za predpokladu, Ze se dva subjekty neznaji a vzijemné si
neduvétuji. Diky této technologii mohou spolu napiimo komunikovat bezpecné, a to bez
jakéhokoliv prostfednika. Na fungovani celé sité se nepodili Zadny spravce ale piimo
sami jeho uZivatelé. Kazdy uzivatel tak sam sob& muze hlidat bezpecnost, zaroven
hlidat ostatni a byt hlidan pfi provadéni transakci. Kazdy uzivatel neboli nod"’, vlastni
¢ast kodu a ma pristup ke kopii celé databaze. Tato ¢ast se nazyva blok a odtud vznikl
nazev blockchain, ktery naznacuje, ze jde o fetézeni jednotlivych blokd. Cist v této
databazi mize kazdy, ale zapis je povolen az na opravnéni. Opravnéni vznikd na
zakladé konsenzu ostatnich uZivateld, ktefi se hlasovanim podileji na potvrzeni
transakce. Funguje to velmi zjednodusen¢ na principu, kdy se chystate zaplatit naptiklad
v restauraci a vSichni pfitomni hosté vcetné persondlu by transakci schvalili. Informace

je pomérné vypocetné ndrocna. Tato sluzba s sebou nese pro uzivatele vetejného

'S (https://www.peak.cz/krok-za-krokem-vse-o-blockchainu-na-co-jste-se-mozna-bali-zeptat/,  2019;

https://www.peak.cz/krok-za-krokem-vse-o-blockchainu-na-co-jste-se-mozna-bali-zeptat/, 2019)
' NOD= aktuélni kopie databaze na pogita¢i uzivatele s vlastni &asti kodu.
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blockchainu odménu v podobé tokeni dané sité. Tento token je urcita ¢ast kddu znama
pod pojmem Bitcoin nebo Etherem. Jde o oznaceni pro kryptomény. Technologie
blockchainu je totiz na technologii kryptomén zalozena. Lisi se pouze v tom, ze
obsahem databaze neni digitdlni ména, ale prepravovana véc. Na podstat¢ fungovani

Bitcoinu Ize tedy ukézat princip pro fungovani logistického blockchainu.

Bitcoin

Bitcoin (BTC) je virtudlni internetovy a voln¢ obchodovatelny prostfedek smény. Patii
mezi skupinu kryptomén. Bitcoinem Ize platit pfevazné na internetu a uz i v nékterych
obchodech.?” Pievazng slouzi jako spekulativni a investiéni nastroj s vysokou votalitou.
Tato virtudlni ména je zaloZena na koncepci blockchainu, ktery ji zajiStuje provoz.
M¢nu tak nikdo nemutze vlastnit a tim pfimo ovladat. Kazdd mince mé svou jasnou
nezaménitelnou podobu, kterou nelze nijak falSovat ani duplikovat. Diky ovétovani
kazdé transakce siti uzivatelil by byl pfipadny pokus o podvod odhalen a transakce by
nebyla uskute¢néna.

Mnozstvi dostupnych Bitcoinli je od samého pocatku zndmé. Jednd se o mnoZstvi
moznych feseni na zaklad& jednoho algoritmu. '

Problematika investic do Bitcointi nespofivd pouze v jeho velké votalité, tedy
rozkolisanosti, ale také v jeho zabezpeceni. Kazdy bitcoinovy ucet ma sviij privatni a
vetejny klic. V piipadé, Ze by tedy n€kdo tyto udaje zapomnél, ke svym Bitcoinim se
nedostane a ty tak budou ztraceny. Fakticky by nezmizely, ale nebylo by mozné je

s 22
pouzivat.

1.11 Vyuziti blockchainu v logistice

Logistika je odvétvi, ve kterém hraje hlavni roli slovo optimalizace. Veskeré procesy se
meéni tak, aby byly co nejrychleji provedené s co nejnizSim ndklady. Zaroven se ke
vSem uzivatelim dostavaji stejné informace. Tato zdanlivé drobnd vyhoda méa vSak
v globalni ekonomice nedozirny presah. Pfinosem je zefektivnéni manipulace se
zbozim. Soucasna logistika se potyka s desitkami riznych kodi, které je nutné béhem
cesty upravovat a piepisovat reference do jednotlivych sledovacich systému prepravct a

skladl. Zejména v oblasti IT to pak stoji nemalé naklady. To pfindsi zpozdéni a prostor

% Napiiklad ALZA.CZ pfijima platby v Bitcoinech
2! (https://www.chytryhonza.cz/9385)
2 (https://www.chytryhonza.cz/9385)
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pro vznik chyb. Celosvétovi logisticti lidfi utraceji miliardy dolarti za hledani zptsobd,
jak s co nejmensim poc¢tem zdroji provést co nejvice transakci. Zadmérn¢ zde pouzivam
slovo transakce, protoze pfeprava véci z mista na misto zahrnuje spoustu takovych
malych transakci. Mam zde na mysli pfijem zbozi, naskladnéni, vyskladnéni, nakladku,
docasné uskladnéni, prevoz atd. Firmy tedy hledaji feSeni, jak tyto procesy co nejvice
zjednodusit.

“Dle pruzkumu spolecnosti Maersk miize dodavka zbozi z vychodni Afriky do Evropy
obnaset az 200 ruznych interakci mezi 30 ruznymi organizacemi. Tyto interakce, casto
provadené napric nekompatibilnimi systémy, predstavuji uzké hrdlo logistiky a mohou
vest ke zbytecnym ztratam casu a penez.” 3

Nejen v logistice stidle panuje nedivéra mezi obchodnimi partnery a piepravnimi
firmami. V globalnim svété cCasto dochazi k ndkupim on-line, kdy se kupujici s
prodejcem setka jen virtualné. Obchodnici vymysleji fadu opatieni k zajisténi obchodu
od namotnich konosamentt** aZ po bankovni akreditivy. Vzdy se jedna o to vytvofit
davéru mezi kupujicim a prodavajicim. V pfipad€, ze transakce nedopadne dle
ocekavani obou stran, kupujici neptijde o zbozi a prodavajici o své penize. Transakce
mezi prodavajicim a kupujicim je velmi casto obalena rtiznymi zprostfedkovateli,
pojistovnami, které ziskavaji odménu za zprostiedkovani obchodu a divéry mezi jeho
stranami. Casto tak dochazi ke zdrzeni a vzniku dal§ich ndkladi. Napf. vyiizeni
bankovniho akreditivu mezi bankami trva zhruba tfi az Sest tydnti.

Dnes dokaZou pienos téchto informaci mezi partnery nahradit systémy na bazi EDI
(Electronics Data Interchange — elektronickd vymeéna dat). Firmy si mezi sebou posilaji
objednavky ze svého ERP systému (Enterprise Resource Planning — podnikovy systém
pro planovani a fizeni zdrojit) do systému partnera. Zakladnim cilem téchto systémd je
zajistit pfenos a synchronizaci dat v Gcetnich a skladovych softwarech vSech partnerti a
zprostiedkovatelll. Zde nastdva zéasadni problém s udrzenim synchronizace dat v
realném Case. Mlzeme se zde také setkat s celou fadou moznych chyb vzniklych napf.
odli$nou interpretaci dat, rozdilnym narodnim jazykem, nedostatkem poli v databazi
nebo poruch pfi spojeni. V centrdlné fizeném systému tak nelze ovéfit, zda jsou data
uplnéd a zobrazuji aktudlni stav. Chybi zde “garantovana verze celé pravdy”. Jiny stav
totiz miize mit u sebe odbératel a jiny dodavatel. Nehled¢ na to, Ze existuje cela fada

dalSich ucastnikd, ktetfi data pouze prebiraji od jednoho subjektu a ti tak mohou mit

3 (https://www.systemonline.cz/it-pro-logistiku/blockchain-v-retailu-a-logistice.htm;cit 2019-03-23
* Konosament — nalozny list v namotni piepravé, mize byt i obchodovatelny na burze
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zcela rozdilné informace. V této oblasti existuje celd fada standardi a téméf pro
kazdého zakaznika je tfeba vyvijet novy interface, ktery zajisti pfenos a spravnou
interpretaci dat mezi systémy objednavatele a dodavatele. To v soucasné dob¢ stoji fadu
firem spoustu Casu a néklada na zajisténi této komunikace.

Organizace GS1 vydava své standardy pro EDI komunikaci. Cilem je zajistit, aby
jakykoliv subjekt mohl prostfednictvim EDI komunikovat s jinym subjektem, bez
nutnosti vytvaret narocné a drahé interface mezi partnery. Pokud tedy jeden subjekt
odesle naptiklad objednavku, mél by ji druhy subjekt bez problému pfijmout a udaje
spravné interpretovat. Standardizace v této oblasti je dllezita, protoze ne kazdy subjekt
dokaze prevzit data z jiného systému a automaticky je zpracovat. Standardizace stoji na
pfesném popsani obchodnich procesti, zaskoleni a implementaci v jednotlivych
subjektech a v poradenstvi pro tuto oblast.

V dalsim dtsledku neni mozné provadét automatizované operace jako je napf.
prevedeni penéz z uctu pii obdrzeni zbozi. Za soucasné¢ho stavu stale obihaji faktury,
dochazi k ovérovani toho, zda zbozi skutecné dorazilo. Elektronicka komunikace tak
pofad urychluje ob&h papirovych dokumenti jako jsou faktury a dodaci listy.

V logistice I1ze blockchain vytvorit pro vSechny partnery, kdy kazdy z nich uvidi pouze
svoji ¢ast. Tak Ize zarucit, Ze vSichni uzivatelé maji ve stejny moment stejné informace
ve skladovém nebo sledovacim systému zasilek.”

Technologie blockchain se v tomto ohledu zd4 naprosto vhodnym feSenim pro
sledovani tokd béhem celého ptepravniho procesu. V momentu vytvotfeni vyrobku by
mohl vzniknout jeho universalni digitalni obraz, ktery by s sebou nesl celou historii od
vyroby, ptepravy az k zdkaznikovi, Nékteré studie uvadéji dokonce az do jeho
recyklace. To dava obrovsky ptehled o tocich zbozi, o jeho Zivotnosti a moznostech
jeho vyuziti. Na zakladé analyzy dat by pak bylo mozné Iépe planovat vyrobu,
piepravu, prodeje a finalni recyklaci. To by vedlo k obrovskému zefektivnéni celého
dodavatelského fetézce, ze které¢ho by na své trovni mohli profitovat vSichni uc€astnici.
Tato technologie samoziejmé ma sva uskali. Nikdo nezaruci, Ze vstupni entita skute¢né
pochézi z ovéteného zdroje. Dale pokud se nékdo b&hem toku dopusti kradeze a vyjme
entitu ze systému, ztrati se jeji stopa. V pfipad¢€, ze by ucastnici zacali systém takto

zneuZzivat, stal by se pouze drahou databazi bez dalSiho vyuZiti. V soucasné dob¢ tedy

* (https://www.peak.cz/krok-za-krokem-vse-o-blockchainu-na-co-jste-se-mozna-bali-zeptat/, 2019)
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probiha vyzkum vyuziti blockchainu v rdmci jednotlivych segmentt, jehoz cilem je
najit oveéfeny postup pro vytvareni vstupnich entit.

V oblasti logistiky se technologie blockchain zabyva Blockchain in Transport Alliance -
BITA. Organizace funguje od srpna 2017 a jiz dnes zahrnuje nejvétsi alianci s témét
500 ¢leny ve 25 zemich. Celkovy roéni obrat ¢lenti tvoii pres 1 bilion USD. Clenové
jsou predevsim z oblasti nakladni dopravy a logistiky. Aliance se snazi rozvijet tento
koncept a zavadét nové standardy. Zakladni mySlenkou je odpovédét na velmi
jednoduchou otazku: “Kde je moje zasilka v globalni ekonomice?” Ulelem této
technologie je zajistit sledovatelnost zasilky béhem celého jejiho prepravniho procesu

pro vSechny ucastniky.

Zakladni struktura sledovaciho procesu ma nasledujici ¢asti:

Sledovanou entitu, Zménovou udalost (Trackable Event), Udastniky udalosti (Event
Participanst), Druh opatieni, (Measure type), Rozméry (Dimensions) a referenéni
udaje(Reference). Tyto ¢asti také definuji, co vSe obsahuje informace o zésilce. Nize
vidime, jak je takova informace zapsand v JSON formatu formou stringu, ze které jsou
pak Cerpané a predavané informace do sledovaciho systému.

trackableEventl = {
"ID" : "trackable
"name" :
"location” : "location1
“trackableEntitylD" :
"reportedByID" : "pa
"reportedByRole" :
"participants” : [

{

]

r
"performedTime" : "2019-02-11723:27:5

J

Obrazek 17Standardizovany JSON string (zdroj: (Kothari, 2019)

Obrazek ukazuje ptiklad, jak funguje ptfeprava zalozend na systému blockchainu. Riizni
ucastnici si predavaji zpravy, ale zména se projevi u vSech. Informace ze skladového

systému jsou propojeny s ucetnim systémem. Kazda udalost nebo zména jsou pienasSeny
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v piesném c¢asovém sledu do systému jako Sledovatelnd udélost (Trackable Event).

Vsechny periferni zatizeni jako jsou c¢idla sledujici pohyb a teplotu, udaje ze

skladovacich scannerti a aplikace uzivatelli vytvareji fady Sledovatelnych udalosti, které

se ulozi do historie blockchainu. Kazdy ucastnik systému tak ma k dispozici veskeré

informace.
TMS -
- : Blockchain
Trackable Trackable
Event Evenir,
Finance - S
Operational Portals Trackable :
: - LT “Event Tr;ﬁi?lc
— A L A"
= C— Trackable
=1 / Event '
= e
T Telematics
Data Device

Obrazek 18Struktura logistického blockchainu (Kothari, 2019)

Preprava véci z mista na misto z 90 % vétSinou obsahuje stejné a nebo velmi podobné

informace. To dava vychozi stav pro tvorbu blockchainu, jehoz struktura by méla byt

universalné pouzitelnd pro co nejveétsi cast dodavatelského fetézce. Struktura

blockchainu obsahuje zakladni vstupni entity a udalosti. Piehled zékladnich pojmd, jak

jej popsala Block Chain in Logistics Alliance, je popsan niZe.

Zasilka (shipment)— skupina objednavek, kterou d& odesilatel k sob¢ za
ucelem odeslani do stejné cilové destinace spolecnym dopravnim
prosttedkem. Riizné objedndvky mohou byt spojovany k sobé. Zasilka
dokonce muze obsahovat objednavky jiného odesilatele, miize obsahovat
vratky nebo reklamace a pravidelné objednavky. Zasilka tedy predstavuje
pohyb véci z jedné lokality do jiné. Cesta zahrnuje piekladky, poplatky
spojené s piepravou. Diilezité je vytvofit unikatni Identification Detail (ID)
dané zasilky a uloZit informace o rozmérech, vaze apod.

Piepravni jednotka (ship unit) — zéasilka mize obsahovat mnoZstvi
prepravnich jednotek, které mohou byt sledované zvlast. Je to nejmensi

mozna samostatné sledovatelnd ¢ast. Po urcitou ¢ast pfepravy vSak mohou
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byt sledovany i1 pohromadé. Zéasilka je tedy logicky soubor raznych
ptepravnich jednotek. Kazda jednotka mé své ID, ale obsahuje informaci o
nadfazené jednotce — zasilce. Prepravni jednotkou miize byt napt. 1 ks
samostatné prodejného zbozi v kartonu nebo na paleté.

Prepravnik (conveyor)— za piepravnik je povazovano cokoli, co dokdze
samostatné¢ hybat s jednotkou. Obvykle tedy vozidlo, pracovnik, nakladac,
zaklada¢ apod. Vse, co ma vlastni pohon nebo 1ze n¢jak vyc€lenit z pfepravni
soupravy se nazyva Prepravni jednotka.

Manipulacni jednotka (Handling Unit) — jednd se o cCast prepravniho
prostiedku, ve kterém se pievazi nebo docasné skladuji piepravni jednotky.

Jednad se o nejmenSi moZnou prepravitelnou jednotku jako je paleta, box,

kartonovy obal.
cofuever ShipUnit
T _Driver I mf
| -}. - T,
I ‘o 1 | ' Handling Unit
e L ]
-. ) (1) )
DrivingJU it
—— | |: - ~Hatndllng Handling
ST Driving nit 1 Unit 2
B ! - . 1 s |”|.,_-_l 8 .._,-'II.._:-'
'!'l!"_fl |= g ) i =
gl « N
;. U HU 1 ‘ HU 2 HU 3 ‘ HU 4 I
I - T — —
WO UD/O U JU Q0
. DrivingUnit’

Obrazek 19 Struktura jednotek v blockchainu, Zdroj: (Kothari, 2019)

Kazda ptepravni jednotka mulze byt sledovana zvlast stejn¢ jako rtizné piepravni

jednotky mohou byt sledovany pohromadé jako jeden celek.

Utastnik — spolecnost nebo osoba, ktera vstupuje do prepravy — Miize to byt
odesilatel, pfijemce a piepravni spole¢nost.
Zdroj — clovek, zafizeni nebo stroj, které zajisti pfepravu a manipulaci

nakladu.
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e Dokument — informace, ktera doprovazi zasilku béhem piepravy, obsahuje
informace o odesilateli, piijemci, dodani, celni informace apod.

e Link — datova stopa vedouci od jedné udalosti k druhé¢, ktera je zaznamenana
ve struktufe blockchainu tzv. “ledger” — “kniha operaci”. Stru¢né ho lze
nazvat jako kli¢ mezi dvéma databazovymi soubory.

e Sledovatelnd udalost — (trackable event) - je definovana jako uloZzeni
informace z pfepravy do databaze. Informace jsou takového druhu, Ze jejich
pomoci lze zjistit stav a polohu zasilky.

e Sledovatelny subjekt (trackable entity) — je cokoliv, co lze v blockchainu
sledovat, jako jsou zasilky, pfepravni jednotky, piepravniky atd. Kazdy
subjekt v sobé obsahuje unikatni ID, ve kterém lze dohledat stopu k dalsi
nadiazené nebo podfizené jednotce. Sledovatelnd udélost se tak propise do

vSech manipulacnich a ptepravnich jednotek.

Utastnici prepravy maji predem definovand uZivatelski prava a role. Tim je
zabezpeceno to, kdo mize informace pouze Cist, editovat a zapisovat. Kazda zprava,
ktera je v ramci blockchainu vytvofena, ma pfedem definovanou tfidu, strukturu a
vyznam. Pfi zaddvani a ¢teni dat je tedy nutné drzet se této posloupnosti.
Kazdy poskytovatel blockchainové technologie ma trochu odlisny ptistup k tomu, co
oznacuje za prepravni a manipulacni jednotku. Typy sledovatelnych udalosti se mohou
rizné¢ meénit v zavislosti na parametrech daného blockchainu. Zaroven do piepravy
vstupuji neplanované udalosti, jako jsou zpozdéni, poSkozeni, stavky a nepokoje, které
mohou ptepravu zpozdit ¢i dokonce Upln€ znemozZnit. Struktura tedy musi byt
dostate¢né robustni, aby si s nepfedvidanymi okolnostmi dokdzala poradit. Je nutné
zajistit jejich spravnou interpretaci, aby se informace o zésilce neztratila.
Vyuziti technologie blockchain je celd fada. V tomto odstavci bych chtél zminit
zékladni moznosti, kdy mize byt tato technologie vyuzita. *°
e Oblast pojistovnictvi — na zdklad€ informace zadané ovétenou autoritou do
systému je mozné zajistit okamzité plnéni kompenzace vyplyvajici z
pojisténi. Ptiklad: Cestujici u letecké spolecnosti ma narok na vyplatu
kompenzace, pokud ma jeho spoj vice nez tiihodinové zpozdéni. Letiste tedy
zada do systému informaci o zpozdéni a vS§em cestujicim je tak automaticky

poskytnuta kompenzace. Napt. dostanou ihned na sviij Gcet castku

*S(https://www.peak.cz/krok-za-krokem-vse-o-blockchainu-na-co-jste-se-mozna-bali-zeptat/)
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odpovidajici zpozdéni. Tohle je samoziejmé jen piiklad a nelze predpokladat,
ze by s tim v redlu letecké spole¢nosti automaticky souhlasily, protoze by jim
rapidné narostly naklady na zpozdéné lety. Technologie by vSak pfinesla
nemal¢ Gspory na stran¢ pojistoven, kdy by doslo ke snizeni nakladii na
administrativni silu, zmensila by se chybovost lidi zpracovavajicich
jednotlivé pripady. Pojistovna by snaze provadéla audit a vyhodnocent rizik.

Jeji fungovani by bylo vice transparentni.

V Ceské republice vzniklo sdruzeni Blockchain Connect | Czech Aliance na podporu a
rozvoj blockchain technologii. Mezi jeho ¢leny patii technologicky gigant IBM,
auditorskd spolecnost Pricewaterhouse Cooper’s, advokatni kancelar Squire Patton

Boggs a technologicky inkubator pro blockchain Adel. (https://www.adelphoi.io/)

2 Zajisténi aktivniho coldchainu pomoci IoT

Ve své diplomové praci se budu v praktické ¢asti zabyvat logistickymi operacemi
distributora 1é¢iv. Cilem prace bude popsat proces expedice zbozi a sledovani teploty
béhem piepravy pomoci [oT. Pfedstavim technologické feSeni zahrnujici internet véci,
aplikace pro smartphony a sledovani teplot on-line.

Vychozim parametrem prace bude tzv. FMD — Falsificate Medicine Directive, ktera od
unora 2019 zavadi pro vyrobce a distributory nové povinnosti v oblasti vyroby a
distribuce 1é¢iv. Zejména se jedna o znaceni produktl 2D kédem a ovefovani pravosti
1éku na ptedpis oproti idajim v Narodnim registru.

Slovo coldchain mizeme ptelozit jako teplotné fizeny dodavatelsky fetézec. Pieprava
s regulovanou teplotou je vyuzivana pii distribuci produkti podléhajicich rychlé zkaze,
jako jsou potraviny a kvétiny. Sledovani teplot béhem piepravy je zasadni u piepravy
syrového masa, mléka a ryb. Dalsi oblasti jsou druhy zboZi, u nichz musi byt dodrZena
predepsana teplota skladovani 1 béhem piepravy, aby zlstaly zachovany vlastnosti
piepravovanych latek. Jednd se o rlizné chemické latky a pfedevSim nékteré léky, u
nichZz mtze byt nedodrZeni teplot doslova kritické. Napiiklad inzulin, ktery si diabetici
aplikuji pfimo do podkozi, nesmi zmrznout. Pfi pobytu v mrazu by doslo ke zméné
struktury jeho krystalické mtizky, coz by na prvni pohled nebylo znatelné, ale jeho
ucinna latka by nemusela viibec u¢inkovat. DalSim problémem je pievoz vakcin, které

se také musi pfevazet chlazené, aby se zachovaly jejich spravné ucinky, dlouha
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pouzitelnost a trvanlivost. Jednotlivi vyrobci samoziejmé vyrobky testuji a davaji
doporuceni, jak slatkou nalozit v piipad¢ piekroceni teploty. Obecnym trendem
v posledni dobé je pravé tzv. aktivni coldchain, ve kterém lze sledovat pohyb zbozi a
jeho teplotu od vyrobce az po spotiebitele. Vyrobci chtéji zajistit, aby jejich 1éky méli
vzdy pozadované parametry. Jako praktickou c¢ast této prace bych chtél predstavit
koncepci teplotné fizené¢ho logistického fetézce. Vyuzit bych k tomu chtél pravé
sledovani teploty pomoci IoT a technologii blockchain pro zajisténi pfenosu dat mezi
ucastniky dodaciho cyklu. Cilem tedy bude zachytit pohyb a teplotni stopu sledované¢ho
1éku napftic celym dodavatelskym fetézcem.

V soucasné dobé je mozné zajistit teplotu pouze od subjektu k subjektu. Predchozi
subjekt, napfiklad dodavatel nebo vyrobce, pfeda naslednému ¢lanku teplotni vypis ze
skladovéani a ptepravy. V soucasné dobé jsou pouzivand ruzna zafizeni od rtznych
vyrobct, kterd zaznamenavaji a ukladaji teplotu. VétSina takovych systému vsak
pracuje oddélen¢ a tézko se pfifazuje ke konkrétnimu produktu. To, jestli byl dany
produkt v dobé méteni skutecné spolecné s ¢idlem, ze kterého je podany teplotni vypis,
muzeme pouze piedpokladat. Jednoznacnd informace o teploté skladovani od vyroby az
po spotiebu neexistuje. Informace se nikam centralné neukladaji a tak v kazdé casti
dodavatelského tetézce je uloZzena pouze c¢ast informace, kterd je vSak do celého fetézce
nepienositelna.

K zajisténi nepferusovaného toku informaci je potieba zajistit jednoznacny identifikator
1éku, kontinudlni systém monitorovani teploty a databazi, ktera bude informace ukladat,
prenaSet a zpracovavat. V dalSich kapitolach se tedy pokusim nastinit koncept a

problematiku takového feseni.

2.1 Soucasna koncepce logistiky 1é¢iv

Fungovani a struktura logistického fetézce, ktery zasobuje trh lIéky, je velmi obdobna
jako napftiklad u rychlo obratkového zbozi.

Zasadni odliSnosti jsou vSak legislativni naroky, dodrzovani hygienicky a
bezpecnostnich norem. V neposledni fadé¢ musi byt cely fetézec vybaven kontinualnim
systémem sledovani teplot. Zejména v oblasti bezpecnosti je rok 2019 zlomovy i pro
Ceskou republiku. Od 9. inora plati naiizeni Evropské komise o povinnych ochrannych
prvcich pro huménni 1é¢ivé ptipravky. Tato obsdhld smérnice je Casto oznaCovéana

souhrnnym pojmem FMD - Falsificate Medicine Directive — Nafizeni proti padélani
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1é¢iv. Toto nafizeni uklada vyrobciim oznacovat kazdé baleni 1éku dodavanych na trh
v EU ochrannymi prvky proti padélani.

Smérnice vyzaduje, aby baleni 1éCivych pfipravkil podléhajicich omezeni vydeje na
1ékarsky predpis obsahovala ochranné prvky (tj. jedinecny identifikator nebo sériové
¢islo uvedené na kazdém baleni spolu s prostiedky k ovéfeni manipulace s nimi).

FMD produkty je mozné na prvni pohled vizualné€ rozpoznat tak, ze na svrchnim obalu
1éku najdeme 2D koéd a pouhym okem citelné identifikatory.

Tento kod obsahuje Ctyti dilezité identifikatory:

GTIN (Global Trade Item Number) (01) - 14mistné identifikacni ¢islo produktu.

Sériové ¢islo (21) — kazdé baleni 1¢ku dostane pfi vyrobé jedineéné vyrobni ¢islo.

Sarze (10) — obsahuje informace o vyrobni davce, z které 1ék pochazi.

Exspirace (17) — ozna¢uje datum, do kdy mize byt 1€k pouzivan.

Ko6d SUKL (National Reimbursement No) — nepovinné pole, registraéni &islo ptidélené

Statnim tstavem pro kontrolu 1é¢iv.

2D Matrix kod (data carrier)

GTIN (Global Trade Item Number) (01) V amm |
14 digit global product number ~)

Sériové cislo (21)

SarZe (10) [EiE 8 i e

Exspirace (17) e

Kéd SUKL (National Reimbursement No)

Obriazek 20 Priklad 2D kédu na obalu 1éku (Zdroj: vlastni zpracovani
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Nosi¢em této informace je 2D kod, tzv. data matrix. Ten obsahuje lidskym okem
¢itelnou informaci zakoddovanou do jedné véty oddélené Ccislem, nalezejici dané

sekvenci. Datovy kod, ulozeny v data matrixu, obsahuje velmi dlouhy udaj.

(01

17 10 21

Batch number

—>» Serial number

Obrazek 21 Obsah 2D kédu (Zdroj: GS1 CZ)
Tento druh kédu je vhodny ke ¢teni kamerovou 2D c¢teckou. Ta mize byt umisténa na

pracovnim stole nebo na vydejnim automatu.

Zebra DS2208 Zebra DS9208
Obriazek 22 Kamerové ¢tecky (Zebra: Zdroj GS1.org)
Vyhodou tohoto feSeni je moznost rychlého strojového ¢teni udaji. Zakddovani

informace pomoci 2D kddu zabird velmi malé misto na obalu.

Symbol 1 - pouze GTIN

T 3

Obrazek 23 Porovnani velikosti ¢arového kédu a data matrixu (Zdroj: GS1.org)
Nevyhodou 2D kodu je fakt, ze pracovnik skladu nebo 1ékarnik pti vydeji musi kazdy
jednotlivy produkt ovéfit zvlast. Nelze tedy provést hromadny vycet vSech koda

najednou. Zejména u malého zbozi, jakym jsou léky, to mize byt problém. Povinnost,
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kdy ovétovat a kdy neovétovat pravost I€ku, je touto vyhlaSkou piesné stanovena.
Vyhléska tak predurcuje logistické operace, které je nutné provadeét.

Dal§im ochrannym prvkem je bezpecnostni pielepka (Tamper stamp — ochrana proti
neopravnénému zdsahu). V ptipad¢ poruseni této znadmky existuje riziko, ze ptipravek

uvniti baleni mohl byt vyménén za jiny nebo padélan.

PBE423Z 10-15

Obrazek 24 Ochranna prelepka (Zdroj: GS1 CZ)

V celém dodavatelském fetézci od vyroby po maloobchod jsou rozdéleny povinnosti
jednotlivych subjektl, které se tykaji tzv. FMD operaci. Schéma fetézce je popsano na
obrazku nize. Po celou dobu musi byt dodrzeny spravné teplotni podminky béhem
skladovani a pfepravy.

Vyrobee Distributor Distributor Lékdrnik Facient

Pohyb produlktu .

— g_..-rm_...g&_,‘.

t
v 1
® . - \ "
Unikatni \ 1

dvourozmémmy kod Y !
Verifikace v pfipadé rizika
i I

Verifikace a
odstranéni ze
systému po vydeji
pacientovi

3 pokud ovsieni
selfe, musi zafit
wyietfovdni

Upload Mumber Authenticate Mumber

Obrazek 25 Schéma logistického toku p¥i distribuci 1é¢iv (Zdroj: https://czmvo.cz/cs/)

a) Povinnosti na strané vyrobce - vyrobce musi byt zaregistrovan a schvalen pro
vyrobu 1éCiv v EU. Na zéklad¢ této registrace obdrzi cCiselnou fadu, kterou
pouziva pro oznacovani svych vyrobkl. Tato sada obsahuje kdd vyrobku — ve
standardu GS1 oznacovany jako GTIN. Ddle obdrzi unikatni ¢iselnou fadu pro
¢islovani kazdého vyrobeného baleni, které je uvolnéno do prodeje. Toto ¢islo je

v momentu vyroby nahrano do Evropské databaze.
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b) Povinnosti distributora — distributor je povinen ovéfovat pravost kodu 1éciva
v téchto ptipadech:
e Pokud je zbozi vraceno z lékarny.
e Obdrzi-li zbozi od distributora, ktery neni vyrobcem, drzitelem registracniho

rozhodnuti nebo distributor, ktery nemé piimou smlouvu s vyrobcem.

Ovérovani pravosti kodu neni vyzadovano pii prepravé zbozi mezi sklady
distributora, pokud nedojde k prodeji.
Velké mnozstvi operaci vSak vznika pfi vyfazeni (tzv. decommision) 1éku. Jedna
se o pripady vyvozu mimo EU, zni¢eni 1¢ékti, zasilani vzorkt ¢i odeslani vzorkl

na humanitarni tcely.

Ve vyse uvedenych ptipadech je nutné vzit doslova kazdé baleni do ruky a ru¢né
sejmout kod pomoci scanneru. Operace trva zlomek vtefiny, ale v pfipadé, ze
pottebujeme sejmout kod nékolik tisict kusti, zde nastdva problém. K ¢asu samotného
ovéfeni a ndvratu informace z databdze se pripoc€itavaji ikony jako vybaleni a zabaleni.
Pokud vezmeme v potaz tento vzorec, dostaneme se do velmi nepiiznivych Cisel.
pt_y
q.c
Pocet kust - p
Primérny ¢as na zpracovani jednoho kodu - t
Pocet zpracovanych kodi za hodinu 1 pracovnikem - q

Pocet pracovniki - ¢

Cas pottebny ke zpracovani informace - T

Po celou dobu musi byt dodrZzeny spravné teplotni podminky b&hem skladovani a
pfepravy. Tyto vSechny povinnosti s sebou nesou nemalé naklady, které ziistdvaji na
bedrech distributorti s nemoznosti tyto naklady ptipocitat do prodejnich cen. Trh je totiz
regulovany a cena se fidi thradovymi vyhlaSkami.

Dalsi problematickou oblasti z hlediska baleni a identifikace je nejednotnost systému
znaeni na obalech vramci EU. Nékolik zemi pouZzivd vlastni systém. Nastava tak
problém pii sledovani pohybu zboZi na evropském trhu. Casto se stava, ze kod l1éku neni
nahrany v narodni databazi daného statu a nastava pak problém s tim, jak postupovat pii

vydeji pacientovi. Pokud koéd neni nalezen v databazi, ma se za to, ze se jedna o
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padélek. Ten musi byt nahlaSen statni autorité zajiStujici dozor nad pohybem lé¢iv na
trhu a pfipravek musi byt zlikvidovan. Co kdyz se ale ukéaze, ze data vyrobku byla
omylem nahrand v jiné zemi a doslo ke zlikvidovani napft. cel¢ Sarze v hodnoté n¢kolika
desitek mozna i stovek milionit Eur?

Problematika centralné rizené databaze pri ovéfovani léciv.

Soucasné pouzitd technologie tento problém nedokédze feSit jinak nez pfes centralni
autoritu. Dokazovani takovych incidentli je zdlouhavé a slozité. Mlze dochézet i
k prodleni s doddvkami lé€iv v pifipadech vypadkl ¢i hackerskych utokl. Neexistuje
odolnd centrdlni databaze, kterd by v pfipadé vypadku byla schopna nahradit
nefungujici cast. V pfipadé, Zze v Evropském ulozisti nahraji data do ulozisté jiného
statu, data jsou prakticky neovétitelnd. Prislusny distributor musi zazadat Evropské
ulozi$té, které musi zjistit, kde se dany kod nachazi. Dochazi pak k ové&fovacimu fizeni,
zda doslo k chybé v nahrani dat, ¢i byly léky ptfesunuty do jiného statu zadmérng,
napiiklad za ucelem lepsi prodejni ceny nebo vyssi thrady od zdravotni pojistovny.
Kazda zemé& ma sviij vlastni seznam 1€kil na predpis. Je tedy velmi obtizné zjistit, ktery
1€k bude na ptedpis vydavan a ktery ne. To ma za nésledek, Ze mezi léky s ochrannymi
prvky se budou déle vyskytovat ty bez ochrannych prvki. Dalsi nevyhodou evropského
systému je nejednotnost typd pouzivanych koédu. Prehled jednotlivych typt je vidét

nize.

Situace v Evropé - vyuzivani GS1 ID

O

19 zemi vyuliva pro kodovani klasicky™ GS1 GTIN-13

6 zemi vyulivi tzv, NTIN
Tedy kid kompatibilni s GS1 standardem ’

ale vydavany ndrodnim organem nebe

agenturou pro kodovani léciv,

B Dt % .‘-
2> /%‘//w/{

- 4 remé& maji viastni feden
identifikace g

nekompatibilni s G51

Obrazek 26 VyuZzivani systému GS1 v Evropé (Zdroj: GS1)
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3 Koncept sledovani teploty béhem prepravy

Pozadavky zdkaznikl na Uroven sluzeb se neustile zvySuji. V ramci konkurencniho
boje je nutné rozvijet nové pristupy. Cilem praktické casti této prace je navrhnout
koncept sledovani teploty béhem piepravy pfii distribuci 1é€¢iv. Hlavnim tkolem je ziskat
detailni informace o teplot¢ béhem piepravy s piifazenim teplotniho vypisu ke
konkrétni objednavce.
V soucasné dob¢ ve vétSiné zemi existuji nafizeni, kterd distributorim 1é¢iv ptikazuji
dodrzovat pravidla pro skladovani a pfepravu 1éCiv. Odborné se tato problematika
nazyva spravnd distribu¢ni praxe (SDP) na kterou dohlizi a kterou kontroluje Stétni
ustav pro kontrolu 1é¢iv. Smyslem nafizeni je zajistit spravné hygienické a teplotni
podminky pfi distribuci 1éCiv. SoucCasna praxe je takova, ze fada distributori jiz
néjakym zplsobem systém sledovani teplot fesi. Data jsou vSak od sebe odd¢€lend a je
obtizné na tento teplotni fetézec navdzat. Archivace teplotnich vypisii pak probiha
formou uchovani zdznamu z ¢idel. Zjistit tak teplotu béhem celého procesu skladovani a
prepravy je velmi obtizny kol. Bylo by nutné oslovit vSechny dopravce a distribu¢ni
sklady, aby ke konkrétnimu 1éku a Sarzi dolozili teploty béhem celého jeho skladovani.
Za soucasnych podminek je to nefeSitelné. VSechny databaze jsou oddélené a neni tak
mozné informaci z vice zdroji spojit dohromady. Piekdzky v kontinualnim ptenosu
teploty jsou riizné, zejména se jedna o jiné typy databazi s jinak uspofadanymi daty.
Dale zde hraje roli bezpecnost a zabranéni zneuZiti dat.
Pii souCasném stavu technologickych moZnosti je nutné brat ohledy na pozadavky
z riznych stran.
a) Pozadavky trhu - zdkaznici chtéji byt informovani.

*  Monitorovani ¢asu a mista doruceni.

*  Umoznit sledovani pohybu a v¢€asnosti dodani zasilek (tracing).

* Sledovéani teploty béhem piepravy.

* Teplotni vypisy pii doruceni.

* Potvrzeni o doruceni.

b) Pozadavky na kvalitu - zakaznické audity + kontroly SUKL

*  Monitorovani pfepravy zbozi.

*  Chybovost piepravy.

* Teplotni vypisy.
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¢) Vlastni potieby dodavatele
» Sledovani efektivity.
* Nastaveni hodnoceni vykonu a systému odmeénovani.
* Spravné rozvrzeni distribu¢ni sité a nastaveni dodacich termint.
* Sledovani nakladl na prepravu.

* Vyhodnocovani chybovosti a zlepSovani procesu.

3.1 Preprava zbozi

Pteprava zbozi je pfimo zavisld na Case pfijeti objednavky. V tento moment dostane
objednavka své potfadové Cislo a je lokalizovana na konkrétni trasu. Zacatek procesu
dopravy jsem zamérn€ stanovil na pfijeti objednavky. Tam dle mého ndzoru pozadavek
na dopravu vznikd. Od tohoto bodu je tedy na pracovnicich skladu a dopravy, aby
zajistili v€asné dodani spravného mnozstvi, ve spravném case, na spravné misto. Tento
proces nese oznaceni metoda just in time. Pro lep$i ndzornost jsem pfipravil schéma a
popis celého procesu. Ve své praci se vSak budu detailn€ vénovat Casti od expedice az
po dodani zbozi k zdkaznikovi. Zde je pravé mozné uplatnit prostfedky internetu véci a

ziskat tak online cenné informace.

Popis procesu dodani objednavky k zakaznikovi:

1. Odbératel
Kazdy odbératel ma stanovené trasy a Casy pro doruceni. Pii
odeslani objedndvky se systém snaZi najit nejdiivejsi platnou
trasu vzhledem k ¢asu pfijeti objednavky.

2. Ptedobjednévka (preorder)
Objednavka po prijeti zde ¢eka na zpracovani. Dochazi k ovétenti
v databazi, zda je objednané zbozi na sklad€. Tento proces je
Casto feSen zaroven s odeslanim objednavky tak, aby nedochézelo
k prodleni. Odbératel méa piedem piehled o druzich a poctech
dostupného zbozi. Potvrzend objednavka je v ur€eném case podle
smén jednotlivych pracovist’ propusténa do skladu.

3. Objednavka
Pii vytvofeni objednavky dojde k automatickému pfifazeni na

trasu podle nastavené lhiity dodéani. V tomto ptipadé se ¢as urCuje
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4. Vychystani

pomoci kritéria ¢as piijeti objednavky a nejblizsi platné trasy.
Priklad: odbératel ma nastaven Cas pro zadani objednavky kazdy
pracovni den do 15 hodiny. V ptipad¢, ze objednavku posle do 15
hodin, dostane nejblizsi trasu nasledujici den rano. V piipadé, ze
objednéavka dorazi pozdéji, presouva se doruceni na dal$i mozny
den. Po potvrzeni objedndvky dojde k jejimu rozpadu na
jednotlivé sektory ve skladu. Tam pracovnik nebo automat zajisti
vychystani spravného druhu a mnozstvi zbozi pro danou

objednavku.

Vychystani zboZi je provedeno do otevienych obalti. Zde je zboZi
oznaceno logistickou etiketou s uréenim data a ndzvu trasy, ¢isla
objednavky a nazvu odbératele. Zbozi z riznych sektort pro
jednu objednavku je dopravované vnitropodnikovou dopravou na
misto vystupni kontroly. Dulezité¢ je oddélit zejména zbozi

s jinym teplotnim rezimem skladovéni.

5. Vystupni kontrola

6. Expedice

Na vystupni kontrole dojde k ovéfeni spravného druhu a poctu
kusti pro dany pfepravni obal objednavky. Kazdd objednavka
muze byt sloZzena z vice piepravnich oballl nesouci stejné Cislo
objednavky, ale maji rizna potadova ¢isla oball. Po odsouhlaseni
stavu je obal uzavien a zapecetén specidlni lepici paskou,

plombou nebo svatovaci paskou.

V této oddelené casti skladu dochdzi k rozttidéni zbozi podle
teplotnich rezimii na rozvozové trasy. Zbozi na trasu je tak

pfipraveno na uré¢eném misté pro usnadnéni nakladky.

7. Kontrola pievzatych kusii

Ridi¢ pfed zahajenim jizdy dostane piehled odbératelti na dané
trase spole¢né s kusovym mmnozstvim zbozi. Provede kontrolu,
zda pocet oballl na prehledu trasy souhlasi s tim, co je pfipraveno
k expedici. Vytiskne si potfebné dokumenty a potvrdi prevzeti

zbozi k piepravé.

8. Nakladka do vozidla

58



Pted nalozenim vozidla fidi¢ kontroluje, zda ma ptepravni prostor
ve vozidle pozadovanou teplotu pro expedici. V ptipadé, ze jsou
podminky splnény, za¢ne zbozi nakladat na vozidlo v potadi
FILO — First In Las Out — prvni dovnitf; posledni ven. Nakonec
do chladiciho boxu ptida chlazené zbozi.
9. Pieprava zbozi k zdkaznikiim
Tim dojde ke zméné statusu vSech naloZenych zasilek na
expedovdno a spusténi vyGtu teplot na trase. Ctetka hlési
pribézny stav teplot na trase a upozorituje na odchylky béhem
jizdy.
10. Pfedani zbozi a potvrzeni o doruceni
Pti predani fidi¢ naskenuje ¢arovy kod na predavacim listu, ¢imz
dojde k zaznamenani ¢asu doruceni zbozi u zékaznika. Zaroven
se pro pfedané zbozi zastavi sledovani teploty, které bézi od
okamziku naloZeni. Ve sledovacim systému je pak mozné ziskat
ptfesny teplotni vypis.
11. Pfevzeti vraceného a reklamovaného zbozi
Ridi¢ prevezme od zakaznika prazdné vratné obaly, vracené
zboZi a reklamace. Ke zbozi musi zakaznik vystavit predavaci
protokol, na kterém uvede divod reklamace, pocet kusi a
objednavku, ke které se vie vztahuje. Ridi¢ naskenuje reklamadni
protokol a spole¢né se zboZzim ho dopravi zpét v poZadovaném
teplotnim rezimu na distribu¢ni centrum.
12. Ukonceni jizdy a navrat na depo
Po doruceni vSech objednavek fidi¢ ukon¢i v mobilni aplikaci
trasu, potvrdi pocet dorucenych odbératelii a zastavi teplotni
monitoring dané trasy.
Jako téma praktické Casti své prace jsem si vybral navrhnuti konceptu sledovani teploty
behem piepravy pomoci internetu veéci. Budu se tedy vénovat pouze Casti, kterd zacina
od bodu 8. a kon¢i v bodu 12. Pfedesla Cast prepravy je sledovéana stabilnimi teplotnimi
¢idly ve skladu. Pro spojeni celého cyklu by bylo mozné vyuzit technologie
blockchainu, kterd by =zajistila sledovani teploty a pohybu béhem celého procesu

skladovani.
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3.2 Identifikace 1éku pomoci FMD kodu pri vychystani

V souvislosti se zavedenim FMD chtéji farmaceutické firmy sledovat presnost vydeje
1é¢iv az na detail konkrétni krabicky k zdkaznikovi. Zde je tedy prostor pro vyuziti 2D
skenert a technologie blockchain. Kazda krabicka mé sviij jasny identifikator v podobé
data matrixu s unikatnimi udaji. Pii vydeji by doslo k jeho sejmuti a na Grovni databaze
by doslo ke spojeni informace, kdo si tento dany kus objednal. Tato informace by byla
pfipravena na odeslani. V pfipadé doruCeni 1éku by se zménil vlastnik 1€ku
z distributora na nového odbératele. Tato udalost by vznikla jako novy blok, ktery se
vaze k dané krabicce.

Na trhu existuje celd fada automatli, které dokdzou vyznamné urychlit proces
vychystani jednotlivych fadki pro konkrétni objednavky. Radkem rozumime podet kusii
stejné polozky pro jednu objednavku zobrazené pravé na jednom fadku z celé
objednavky.

Tyto automaty mohou byt jak policové, tak s dopravnim pasem. V tomto piikladu uvedu
automat, ktery je ve tvaru pismene A na jehoZ stranach jsou ve sloupcich umistény
zasobniky pro jednotlivé produkty. Uprostied pomysiného ac¢ka se nachdzi dopravni
pas, na né&jz padaji jednotlivé produkty pro jednotlivé objednavky. Na pase se tvori
hromadky pro jednotlivé objednavky s dostatecnou mezerou, aby nedochéazelo ke

smichéni riiznych objednavek. Na konci dopravniku padaji do pfipravené prepravky.

Obriazek 27 Vychystavaci automat typu A (Zdroj: foto)
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Obrizek 28 Dopravni pas uvniti automatu (Zdroj: foto)

V misté, kde dochazi k vylozeni krabicky s lékem na pas je prostor pro pifidani 2D
vysokorychlostni kamery. Kamera by pfi vydeji zaznamenala pfislusny data matrix
vydané krabi¢ky a tuto informaci ulozila do databdze. Na Urovni databaze by pak
informace putovala pifes Cislo prepravky az ke konkrétnimu dodacimu listu na
objednéavce. Z dodaciho listu by pak bylo mozné vycist jméno odbératele, ale také
teplotni informace k danému baleni léku béhem piepravy. Popis, jak se dostane

informace o dodacim listu do teplotniho fetézce, je popsan nize.

Obrazek 29 Na konci pasu padaji 1éky do prepravky (Zdroj: foto)
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3.3 IoT systém pro sledovani teplot

Zakladnim ptedpokladem pro sledovéni teploty béhem ptepravy je informaéni systém,
ktery zajisti pfenos informace o Cisle piepravky ke konkrétnimu dodacimu listu
konkrétni objednavky. Podle tohoto kli¢e je pak zajiStén nepretrzity tok informaci
v fetézci. Kazda prepravka ma ndlepku s unikatnim potadovym cislem, které je vepsané
jak v podobé ¢arového kodu, tak RF tagu. To umoznuje sledovat cestu piepravky jak na
pasovém dopravniku, tak i1 mimo néj pomoci RFID bran, pfi cesté na expedici. Pfi

nalozeni do vozidla tak dojde k ovéfeni, zda a kam byly vyexpedovany vSechny

prepravni obaly, které byly k objedndvce vytvoreny.

Obrazek 31 Piiklad RFID brany na expedici (Zdroj: http://www.cie-group.cz/)
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3.3.1 Spojeni prislu$né objednavky s ¢islem prepravy

Kazda objednavka se sklada z ne€kolika piepravek, které jsou piepravované na trase.
Trasa nese své kodové oznaceni. Pro rozliSeni tras pro jednotlivé dny se pouziva jako
kli¢ datum trasy a unikatni Cislo jizdniho ptikazu. Toto Cislo je generovano automaticky
pfi pozadavku na tisk. K nému se z databaze prenasSeji informace o vozidle a fidici,
ktery trasu odvezl. Pod c¢islem jizdniho ptikazu lze dohledat objednavky odbératelli na

dané trase. K nim pak lze vztahnout teplotni vypis z piepravy.

Pobocka Trasa Jizdni ptikaz Dat Odjezd Start Konec Zast. Ridi¢

PRAHA  RICANY 4210727209  26.04.2019 8:53 PATEK 09:01 PATEK 11 jmeno_prij
10:41 m

PRAHA  PRAHAl 4210592204  26.04.2019 6:38 PATEK 06:38 PATEK 14  jmeno_prij
14:25 m

PRAHA  TEPLICE 4211471139 26.04.201913:41 PATEK 13:48 PATEK 19 jmeno_prij
15:42 m

PRAHA  PRAHA6 4210648639 26.04.2019 12:44 PATEK 12:48 PATEK 7 jmeno_prij
13:16 m

PRAHA  KOLIN 4211466146 26.04.201913:37 PATEK 13:52 PATEK 26 jmeno_prij
16:35 m

PRAHA  MELNIK 4211470285 26.04.2019 13:39 PATEK 13:44 PATEK 11  jmeno_prij
14:42 m

Vysvétleni jednotlivych sloupcii tabulky:

Pobocka — oznaceni skladu, ze kterého se realizuje preprava
Trasa — uspotadani odbérateli pro dopravni obsluhu

Jizdni ptikaz — unikatni ¢islo, které identifikuje danou pfepravu
Dat. Odjezd — datum a ¢as odjezdu na trasu

Start — zahdjeni trasy v mobilni aplikaci pro dopravu

Konec — ukon¢eni trasy v mobilni aplikaci pro dopravu

Zast. — pocet zastavek= odbératell na trase

Ridi¢ — pfijmeni a jméno Fidice

RZ — registrac¢ni znacka vozidla

Cidlo — sériové ¢islo cidla, které se pouziva pro méteni teplot

Databdzovym dotazem je propojena vazba jizdnim piikazem a trasou, podle které lze
dohledat jaké zbozi bylo pievazeno a v jakém casovém rozmezi probihala pieprava
konkrétniho dodaciho listu. V tabulce niZze nalezneme detail trasy PRAHA1 se 14

zastavkami.

63

RZ
6C04218

3AY7701

2AX1653

6P45728

25E1254

9u04512



Poboc¢

ka

PRAH

PRAH

PRAH

PRAH

PRAH

PRAH

PRAH

PRAH

PRAH

PRAH

PRAH

PRAH

A

PRAH

A

PRAH
A

Jizdni pfika: RZ

42105922
04
42105922
04
42105922
04
42105922
04
42105922
04
42105922
04
42105922
04
42105922
04
42105922
04
42105922
04
42105922
04
42105922
04
42105922
04
42105922
04

3AY77
01
3AY77
02
3AY77
03
3AY77
04
3AY77
05
3AY77
06
3AY77
07
3AY77
08
3AY77
09
3AY77
10
3AY77
11
3AY77
12
3AY77
13
3AY77
14

Trasa

PRAH
Al
PRAH
Al
PRAH
Al
PRAH
Al
PRAH
Al
PRAH
Al
PRAH
Al
PRAH
Al
PRAH
Al
PRAH
Al
PRAH
Al
PRAH
Al
PRAH
Al
PRAH
Al

jmeno_pri
jm
jmeno_pri
jm
jmeno_pri
jm
jmeno_pri
jm
jmeno_pri
jm
jmeno_pri
jm
jmeno_pri
jm
jmeno_pri
jm
jmeno_pri
jm
jmeno_pri
jm
jmeno_pri
jm
jmeno_pri
jm
jmeno_pri
jm
jmeno_pri

jm

Datum

Trasy

26.04.20
19
26.04.20
19
26.04.20
19
26.04.20
19
26.04.20
19
26.04.20
19
26.04.20
19
26.04.20
19
26.04.20
19
26.04.20
19
26.04.20
19
26.04.20
19
26.04.20
19
26.04.20
19

Vysvétleni jednotlivych sloupct tabulky:

Cas odjezdu

26.04.2019
6:38
26.04.2019
6:38
26.04.2019
6:38
26.04.2019
6:38
26.04.2019
6:38
26.04.2019
6:38
26.04.2019
6:38
26.04.2019
6:38
26.04.2019
6:38
26.04.2019
6:38
26.04.2019
6:38
26.04.2019
6:38
26.04.2019
6:38
26.04.2019
6:38

Cas vykladky

26.04.2019
10:05
26.04.2019
10:25
26.04.2019
10:45
26.04.2019
11:05
26.04.2019
11:25
26.04.2019
11:45
26.04.2019
12:05
26.04.2019
12:25
26.04.2019
12:45
26.04.2019
13:05
26.04.2019
13:25
26.04.2019
13:45
26.04.2019
14:05
26.04.2019
14:25

Pobocka - oznaceni skladu, ze kterého se realizuje preprava

Jizdni ptikaz - unikatni Cislo, které identifikuje danou ptepravu

RZ - registracni znacka vozidla

Trasa -uspofadani odbératelti pro dopravni obsluhu

Ridi¢ - pfijmeni a jméno fidice

Datum Trasy - datum a Cas odjezdu na trasu

Cas odjezdu - zahéjeni trasy v mobilni aplikaci pro dopravu

Cas vykladky - as dorudeni zbozi v mobilni aplikaci pro dopravu

Néazev odbératele - odbératel, ktery si objednal zbozi

Nazev
odbératel
e
Odbératel
1
Odbératel
2
Odbératel
3
Odbératel
4
Odbératel
5
Odbératel
6
Odbératel
7
Odbératel
8
Odbératel
9
Odbératel
10
Odbératel
11
Odbératel
12
Odbératel
13
Odbératel
14

DL ¢islo

10183571/2
019
10184248/2
019
10183938/2
019
10183957/2
019
10183955/2
019
10184839/2
019
10184711/2
019
10183897/2
019
10182564/2
019
10184728/2
019
10184264/2
019
90002997/2
019
10184118/2
019
10183950/2
019
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DL cislo — ¢islo dodaciho listu konkrétni objednavky

3.3.2 Databaze vozidel a Fidi¢a

Soucésti systému musi byt podrobnd evidence vozidel a fidi¢h. Databaze musi
obsahovat informace o vozidlech a umisténych teplotnich cidlech. Zaroven musi
existovat seznam fidicu, ktefi vozidlo fidi. Kombinace fidice a znacky vozidla slouzi
k potvrzeni jizdniho ptikazu. Podle registracni znacky vozidla jsou pomoci databaze
dohledana teplotni ¢idla, ktera jsou umisténa v ndkladovém prostoru. Z téchto Cidel je

pak piifazen teplotni vypis ke zbozi a trase.

Pobocka RZ Dopravce  Vozidlo Kat. Typ Vozidla SN cidlo Typ ¢idla  Chl. Jednotka
PRAHA 6C04818 Nazev_1 L3H2 Ford Transit 9012414 ELT-1 V300
PRAHA 6C04397 Nazev_2 L2H2 Fiat Ducato 9012415 ELT-1 Thermoking
PRAHA 7C94438 Nazev_3 L3H2 Citroen Jumper 9012416 ELT-1 V350
PRAHA 6C04398 Nazev_4 L2H2 Fiat Ducato 9012417 ELT-1 V350
PRAHA 7C94514 Nazev_5 L3H2 Citroen Jumper 9012418 ELT-1 V350
PRAHA 7C92943 Nazev_6 L3H2 Ford Transit 9012419 ELT-1 Konvekta
PRAHA 8C38459 Nazev_7 L3H2 Citroen Jumper 9012420 ELT-1 V300
PRAHA 6C04696 Nazev_8 L3H2 Ford Transit 9012421 ELT-1 V350
PRAHA 5C11636 Nazev_9 L2H2 Ford Transit 9012422 ELT-1 V200
PRAHA 6C04284 Nazev_10 L3H2 Peugeot Boxer 9012423 ELT-1 V350
PRAHA 7C54011 Nazev_11 L2H2 Ford Transit 9012424 ELT-1 Konvekta
PRAHA 8C42761 Nazev_12 L3H2 Peugeot Boxer 9012425 ELT-1 V300
PRAHA 6C69719 Nazev_13 L3H2 Ford Transit 9012426 ELT-1 V350
PRAHA 7C94515 Nazev_14 L3H2 Citroen Jumper 9012427 ELT-1 V350
PRAHA 6C62262 Nazev_15 L2H2 Fiat Ducato 9012428 ELT-1 V350

Vysvétleni jednotlivych sloupci tabulky:

Pobocka - oznaceni skladu, ze kterého se realizuje peprava

RZ — registrac¢ni znacka vozidla

Dopravce — nazev dopravce

Vozidlo Kat. — kategorie dle velikosti vozidla

Typ Vozidla — vyrobni oznaceni

SN ¢idlo — sériové ¢islo teplotniho ¢idla

Typ ¢idla — vyrobni oznaceni teplotniho snimace

Chl. Jednotka — oznaceni chladiciho/topiciho agregatu instalovaného ve vozidle

Posledni databazi je seznam fidict, ktefi maji opravnéni vykonavat rozvoz zbozi. Kazdy
fidi¢ miZze potvrdit trasu na vice vozidlech. Z tohoto divodu je nutné vést evidenci

vozidel a fidica zvIast.
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Ridic Ridic Ridic Ridic Ridic Dat 1

Aktivni Pobocka Jméno Pfijmeni  Skol

A PRAHA Jmenol Prijm1 09.08.2005
A PRAHA Jmeno2 Prijm2 05.01.2010
A PRAHA Jmeno3 Prijm3 09.08.2005
A PRAHA Jmeno4 Prijm4 05.01.2005
A PRAHA Jmeno5 Prijm5 01.04.2000
A PRAHA Jmenob6 Prijmé 05.01.2016
A PRAHA Jmeno7 Prijm7 14.05.2016
A PRAHA Jmeno§8 Prijm8 15.06.2013
A PRAHA Jmeno9 Prijm9 12.11.2018

Vysvétleni jednotlivych sloupcii tabulky:

Ridic Aktivni — informace, zda miZe byt fidi¢ nasazen do provozu
Ridic Poboc¢ka — oznaduje pobocku Fidice

Ridic jméno

Rudic pfijmeni

Ridic Dat 1 Skol — datum, kdy byl ¥idi¢ proskolen a mohl zahajit praci

3.3.3 Sledovani pribéhu prepravy

Monitoring pribéhu piepravy bude proveden pomoci mobilni aplikace pro operacni
systém Android. Aplikace bude schopna zaznamenat a prenést informace o priub&hu
prepravy do cloudové sluzby. Zakladnim poZadavkem je funkénost sluzeb i v offline
rezimu. Parametry trasy budou pomoci cloudového rozhrani nahrany do aplikace
v mobilnim zafizeni. Nutnymi podminkami pro provoz v terénu jsou moznost pracovat 1
v offline rezimu. Ukony na trase, které budou provedeny bez piipojeni na GSM budou
uloZeny pro pozd¢€jsi odeslani. Aplikace musi uméet pracovat i s platnosti tras a mit
moznost oveéfit autorizovaného fidice. Dal§im poZadavkem je moznost vzdalené spravy
administratorem, tedy moznost, provadét vSechny aktualizace a spravu mobilniho
zafizeni vzdalené. V soucasné dobé existuje celd fada zafizeni od rtiznych vyrobci,

nabizejici stejné sluzby, jako maji klasické smartphony.
Zéakladnim pozadavkem na zatizeni jsou nasledujici funkce.
* Operacni systém Android = nezavislost aplikace na hardware

» Datova SIM (4G, LTE) = ptenos dat ptes internet do cloudu
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* 2D Scanner (¢teni QR kodii a data matrixti)

* Technologii NFC pro ovladani modulu pro méfeni teplot

* Dostate¢na vydrz baterie a odolnost

* Dobijeni ve vozidle

* Vzdalena sprava a aktualizace zafizeni

» Uzivatelsky komfort — zafizeni tohoto typu lid¢ jiz bézné pouzivaji

* Piijatelnd potfizovaci cena

*  Moznost vymény nebo servis
Na dnesnim trhu je jich na vybér cela fada od rGznych vyrobct. Jako piiklad zde
uvadim nékolik zafizeni od spolecnosti Zebra (dfive Symbol). Tyto pfistroje spliuji

podminky pro naro¢ny provoz.

Obriazek 32 Zarizeni Zebra MC36, TC56, TC75 (Zdroj: www,zebra.com)

3.3.4 Prenos teplot béhem piepravy

Pro ptfepravu zboZi v teplotnim reZimu je nutné vozidla vybavit isotermickou vestavbou
a klimatizaéni jednotkou. Klimatizace zajisti optimalni pfepravni podminky
v ndkladovém prostoru at’ uz pro chlazené zbozi (2-8°C), ¢i pfepravu ve standardnim
rezimu (15-25°C). V tomto ptipadé¢ vSak nakladovy prostor obsahuje piepravni
termobox, aby bylo mozné piepravovat oba teplotni rezimy soucasné€. Pfenosu teplot na
centralni ulozi$t€¢ zajiStuje modul pracuyjic vsiti NB IoT - WS NB-

[oT/eMTC/EDGE/GPRS/GNSS HAT for Raspberry Pi SIM7000C. Piistroj sbird udaje
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z termoboxu a z ¢idla umisténého v ndkladovém prostoru a odesild je v pravidelnych

minutovych intervalech do cloudového uloziste.

Obrazek 33 Pohled do nakladového prostoru vozidla s aktivnim termoboxem

Ptenos teplot z vozidla do centrdlniho ulozisté je zajistén pomoci modulu umisténém
v termoboxu, ktery odesild data pomoci SIM karty do internetové sité. Vyhodou NbloT
sit¢ je moznost volby bud’ 2G mobilni sité, nebo sit¢ NBIoT. Tato sit' ma tak mnoho
vyhod a pro pouziti do vozidel rozvozové sluzby je nejvhodnéj$i. Umoziuje totiz
prenaSet data na veliké vzdalenosti, s ¢imz ostatni sit¢ maji problém. Nejvétsi dosah ma
sit LoRa kolem 40 km, ale pro potieby pienosu dat v ramci celé Ceské republiky i
Slovenska to jina sit’ neumi zajistit. Data jsou Uc¢tovéana jako b&Zny datovy tarif. Zde
nezalézi tolik na rychlosti jako u klasického mobilniho internetu, ale vice je kladen
diraz na vydrz baterie a spolehlivost pfenosu. Neomezeny sbér dat zajisti detailni
prehled o teploté v obou prostorech béhem piepravy. Na obrazku nize je modul, ktery
muze byt pfidan k jakémukoliv rozhrani. Obsahuje USB a HDMI vstup pro datové
pfenosy. Lze k nému pfipojit i GPS ¢idlo pro zjiStovani polohy. Pfijemnym zji§ténim je,

ze modul lze potidit na Ebay do 1000 K¢.
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Obrazek 34 Modul pro odesilini dat WS NB-loT/eMTC/EDGE/GPRS/GNSS HAT for Raspberry Pi
SIM7000C (Zdroj: https://www.ebay.com/itm)

Obrazek 35 Pohled na wuloZzeni SIM karty v modulu SIM 7000X NB-IOT HAT (Zdroj:
https://www.ebay.com/itm)
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335

Mobilni aplikace pro monitorovani pribéhu prepravy

Pro zaznamenavani ukonil na trase a piehledu o teplot¢ béhem prepravy je kazdy tidi¢

vybaven mobilni ¢teCkou s aplikaci pro dopravu. Aplikace by méla byt co nejvice

univerzalni, aby ji bylo mozné provozovat na libovolném zafizeni. Mobilni ctecky,

které se pouzivaly napiiklad s operacnim systémem Windowsphone nedovolovali

spustit aplikaci na jiném =zafizeni. Vyhodou platformy Android OS je jeji obecnd

znamost a moznost provozovat ji na vice druzich zafizeni. Hlavni ¢innosti mobilni

aplikace pro monitorovani prubéhu dopravy Ize rozd¢lit do ne€kolika skupin:

a) Cinnosti pred zahajenim jizdy

Piihlaseni Fidi¢e do systému - nutna autorizace fidiCe ptes heslo a uzivatelské
jméno.

Sparovani mobilni ¢tecky s teplotnim ¢idlem v chladicim boxu — fidi¢ ma ve
vozidle chladici box s NB IoT ¢idlem, se kterym musi byt ctecka sparovana,
kvili spravnému pfifazeni teplot. Po kazdém ptihlaSeni do aplikace je tedy
nutné ovétit sérioveé ¢islo komunikaéniho modulu boxu (dale jen ID boxu).
Import dat z ERP systému pies interface s udaji o trase do &tecky. Ridi¢
obdrzi datovou podobu svého jizdniho piikazu s detailem odbératell, poctu
kusti obalt a ¢isla dodacich listt.

Nakladka — fidi¢ pfi naklddce nacte data do CteCky a nakladé jiz vychystané
objednavky. Pocet obalti a dodacich listi je pfredem znam. Nakladka je
ukoncena nactenim posledniho obalu.

Potvrzeni odjezdu na trasu — pii odjezdu stiskne fidi¢ tlacitko START, ¢imz
je spustén vycet teplot z ¢idla v ndkladovém prostoru a zarovein trasa dostane

¢as odjezdu.

b) Cinnosti béhem piepravy

Informace o teploté v nakladovém prostoru vozidla béhem piepravy

Vozidla jsou vybavena systémem pro monitorovani teploty béhem piepravy.
Rozvézime zbozi ve dvou teplotnich rezimech cold 2-8 °C a ambient 15-25 °C.
Nameétené informace jsou kazdou minutu pfenaSeny na server pomoci GSM
komunikatoru zabudovaného v chladicim boxu. Data o teploté musi byt béhem

pfepravy prenaSena do Ctecky, aby byl fidi¢ informovan a mohl reagovat na
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teplotni vykyvy. V piipad¢ prekroceni teplotniho limitu u jedné, ¢i obou
sledovanych skupin teplot, musi byt fidi¢ upozornén alarmem se zvukovou
signalizaci a chybovou hlaskou.

Informace o poloze predava mobilni pomoci GPS lokatoru. Data jsou prubézné

odesilana do cloudového ulozisté¢ pomoci sit¢ GSM.

¢) Cinnosti pfi dodani zboZi na adresu

Doruceni — pii dojezdu na misto fidi¢ nacte ¢arovy kod na dodacim listu a tim
zaznamena Cas dojezdu. V tento moment je vytvofen zaznam o doruceni, ktery
obsahuje datum, Cas a polohu z GPS vozidla. V databazi jsou pak tyto udaje
spojené s udajem o teplote.

Teplotni vypis na displeji ¢te€ky pii dorudeni zbozi. Ridi¢ stiskem tladitka
muze ukdazat teplotni prib&h piepravy od naklddky az po cas doruceni. Na
displeji ¢teCky zvoli Teplotni vypis, ktery ukaze €as odjezdu na trasu a ¢as
dojezdu; maximalni a minimalni teploty pro rezim ambient nebo cold. V
pfipadé zajmu muize dat pokyn na server pro odeslani teplotniho vypisu
emailem.

Potvrzeni o doruédeni - V piipadé, Ze piijemce odsouhlasi teplotni rezim, mize
fidi¢ zah4jit vykladku. Nacitd jednotlivé obaly dle nastavené konfigurace a
nechd si podepsat dodaci listy a pfedavaci protokoly. Po poslednim nacteném
obalu je pfeprava ukoncena statusem — doruceno v potadku. Systém fidiCe pfi
skenovani obalti upozorni chybovou hlaSkou, pokud dojde k vyloZeni
nespravného obalu na nespravné adrese.

Nedorudena zasilka - V pfipad¢, Ze je adresat nezastizen, je tfeba né&jakym
zpiisobem zadat tuto informaci do systému pomoci ¢teCky. Zbozi zlstane jako
nedorucené, po navratu na depo je s nim naloZzeno dle instrukci zdkaznika
(opakovany zavoz, storno, apod.). VSe nasledné dotfeSuje zékaznicky servis se
zakaznikem.

PoSkozené zbozi béhem prepravy - piijemce muze prevzit se statusem
doruceno poskozené nebo odmitnuto. Zde je tfeba zadat komentar divod
odmitnuti (poSkozeno, teplota, neobjednédno, doruceno pozdé, jiné + vypsat

ditvod).
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Evidence vracenych obali — na kazdé dodaci adrese je tfeba vyzvednout
zapujcené vratné obaly. Evidence pfijatych obali je provadéna automaticky
pomoci typu obalu dodanych na adresu. Saldo obalti ma k dispozici kazdy fidic,
bud’ automaticky pfi dojezdu na adresu, nebo vyhledanim adresy v seznamu (pro
piipad, ze by je vyzvedaval jiny fidi¢ nez ten, ktery zbozi ptivezl). Na displeji
¢teCky ma tidi¢ k dispozici piehled salda obali. Vracené obaly zaeviduje na
misté pomoci sejmuti ¢arového kodu prepravek nebo zépisem jejich poctu do
aplikace. V ptipad¢, ze prepravka obsahuje RF Cip, je mozné provést vycteni
piepravek pomoci mobilni ¢tecky se RF snimacem.

Evidence vraceného "stahovaného" zbozi a reklamaci - obcas se z trhu musi
stahnout n&jaka Sarze 1éku = vratka (nafizuje SUKL). Distributor ma povinnost
tyto 1éky od 1ékaren vybirat, atkoliv se nejedna o jim dodané zbozi. Ridi¢ by
mél od I1ékdrny obdrzet privodni list pro vratku s carovym kodem
vygenerovanym systémem v 1ékarné. Dalsi moznosti je sejmuti data matrixu,
pokud se jednd o FMD produkt nebo bézného GTIN koédu na obalu zboZzi.
Nactenim kodu provede identifikaci vSech kartont pfijatych na adrese. Data se
prenesou do cloudového ulozist€ a pozdéji do ERP do slozky pro evidenci
vratek a reklamaci. Pii dojezdu na depo fidi¢ pouzije aplikaci pro vylozeni
vratek. To znamen4, Ze kazdy vraceny kus nacte kodem a vrati do urcené zony.
Reklamace - podobny postup jako vratka - rozliSeno pouze tim, Ze reklamace
musi byt 24 hodin pfedem nahlaSena, obzvlasté pokud se jedna o chlazené zbozi.
K reklamaci je nutné dodat reklamacni protokol opét s identifikacnim ¢arovym
kédem. Ridi¢ sejme kod reklamaéniho protokolu a uloZi zboZi odpovidajiciho
teplotniho rezimu do vozidla. Pfed4 na distribu¢nim centru stejné jako v ptipadé

vratky.

3.3.6 Zpracovani informaci o teploté z Cidel

Zpracovani odeslanych teplot probihd pomoci ndasledujiciho schématu. Aktivni
termobox zaznamenava pomoci c¢idla naméfené hodnoty v boxu a v ndkladovém
prostoru vozidla. V pravidelnych intervalech je odesila do cloudového uloziste, kde
dochazi ke zpracovani naméfenych udaji a jejich vyhodnoceni. Schéma komunikace

mezi zatfizenimi je na obrazku niZe.
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— ggg gié ﬂ GSM / NB loT

Aktivni termobox (‘ ’))

Cloud pro ukladani a
vyhodnocovani teplot

Informaéni skladovy systém

Dohledové centrum pro dopravu

Mobilni éte¢ka

Obrazek 36

Schéma prenosu teplot z prepravy do informacniho systému

Vstupni data do celého systému zajist'uje aktivni termobox a mobilni ¢tecka.

a)

b)

Aktivni termobox je mobilni lednice napdjend pomoci 12/24V z elektrické
sité vozidla. Zatfizeni ma vlastni kompresor a vyhiivani, pomoci néhoz dokéaze
zajistit pozadovanou teplotu v zimnim 1 v letnim obdobi. Méfeni probiha
s presnosti na desetinu stupné Celsia. Rezim tohoto boxu ma néckolik fazi
funkc¢nosti, jejichz stav je odesilan spolu s namétenymi teplotami na cloudové
ulozisté. SO Nabéh — box se temperuje na pozadovanou teplotu; S1 Box
aktivn€ temperuje vnitini prostor na poZadovanou teplotu; S2_Box pouze méti
teplotu okolniho prostfedi. Pfepina¢ mezi stavy S1 a S2 je umistén na boxu a
f1di€ jej zvoli pted vyjetim na trasu. Stav SO predchazi stavu S1, do kterého se
box automaticky piepne po dosazeni pozadované teploty. Mezi boxem a
cloudem pro vyhodnoceni teplot probihd jednosmérnd komunikace. Box

pouze vysild data a nedostava informace zpét z cloudu.

Mobilni ¢te¢ka slouzi k zaznamenani ukonti na trase a k zobrazeni teploty
b&hem prepravy. Ridi¢ po zahijeni trasy odesle informaci do dohledového
centra, které vyda pokyn k zasilani teplot zpét na ¢tecku. Pti vykladce zboZi je
zméien Cas od zahdjeni do vylozeni. Tim je definovanad doba ptepravy, ktera
se zobrazi na teplotnim vypisu. Ctecka provozuje obousmérnou komunikaci,

pfi které n¢jaké informace dostava a n¢jaké odesila.
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d)

Informace o teploté¢ jsou na strané Dostat_informaci (GET INFO)

Teplota béhem prepravy je na c¢tecku zasilana ve zvoleném intervalu.
Aktualizace probihd formou tzv. push notifikaci, které nesou piiznak, zda
teplota v prostoru odpovida nastavenym kritériim.

Piehled o teploté hlasi ¢teCka pomoci zvuku a podbarveni teplotniho udaje na
displeji zafizeni. Stav V1 Teplota ve stanovenych mezich; V2 Teplota
piekrocila nastavenou mez; V3 Teplota vyrazné nastavila prfekrocenou mez.
Nastaveni doby a hodnoty pro jednotlivé stavy lze ménit v cloudu pro
vyhodnoceni teplot.

Teplotni vypis — je mozné provést bud’ ukédzdnim maximalni a minimalni
teploty béhem ptepravy piimo na obrazovce ¢tecky nebo na vyzadani zaslat
vypis zakaznikovi na email. Veskeré tyto sluzby zajistuje dohledové centrum

pro dopravu.

Informace o tkonech na trase, které jsou popsané v kapitole Mobilni aplikace
pro monitorovani pribéhu prepravy, jsou na strané¢ Odesli informaci

(POST_INFO).

Cloud pro ukladani a vyhodnocovani teplot

Na této urovni probihd databazové zpracovani teplotnich udajii z aktivnich
termoboxu. Pfijaté teploty jsou ukladany v databazi, kde zaroven probiha
jejich vyhodnocovani. Na zakladé nastavenych kritérii pro dany termobox jsou
ke kazdému udaji z teplotniho ¢idla ukladany tdaje o Casu pofizeni a stavové
pfiznaky dle uZivatelského nastaveni. Zejména je nutné nastavit limity pro
Stav V1 _Teplota ve stanovenych mezich; V2 Teplota piekrocila nastavenou
mez; V3 Teplota vyrazné nastavila pfekro€enou mez. Z tohoto cloudu jsou
data exportovana do dohledového centra pro dopravu. Box zéaroven vysild
informace o svém stavu SO-2, které se ukladaji k teplotdm. Z nich je pak

mozné vyc¢ist v jakém stavu byl box v dob¢ havarie.

Dohledové centrum pro dopravu
Na tomto misté se propojuji informace ze tii kanald. Skladovy informacni

systém sem zasila jizdni ptikazy, pocty oballi a jednotlivé dodaci listy. Do
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skladového systému jsou posilany informace o doruceni jednotlivych
objednavek. Mobilni ctecky odtud ziskavaji jizdni piikazy, pocty obali a
jednotlivé dodaci listy. Zaroven jsou odsud odesilany teplotni informace
z konkrétniho boxu pro konkrétni c¢tecku. Probiha zde obousmérna
komunikace s cloudem pro vyhodnocovani teplot. Soucasti dohledového
centra je uzivatelsky infopanel. Uzivatel ma moznost v redlném cCase vidét,
které trasy pravé odstartovaly a sledovat pribéh doruceni a informace o
teploté¢ online. Do tohoto panelu jsou promitané stavy boxu a stavy teplot

z cloudu pro vyhodnoceni teplot.

V1 Teplota ve stanovenych mezich — zelena barva
V2 _Teplota piekrocila nastavenou mez — oranzova barva
V3 Teplota vyrazné nastavila ptekro¢enou mez — ¢ervena barva

Udaj zcela chybi — Gervend barva + vykiiéniky (1!1)

Razeni idaji v tomto reportu je podle priorit.
Trasy ukoncené cteckou se nezobrazuji. Zobrazend trasa dostane pfiznaky
podle nasledujicich priorit. Jednotliva kritéria se mezi sebou vynasobi.

vvvvv

uzivatel vidél problematické piepravy jako prvni a mohl tak zacit reagovat na

incidenty.

Stav Hodnota Popis

NO DATA 5 Data nedorazila
CAS OD TED > 15 MIN 5 Teplota je starsi nez
COLD HAV 4 Teplota mimo meze
COLD ALARM 3 Teplota mimo meze
AMBI HAV 3 Teplota mimo meze
AMBI ALARM 2 Teplota mimo meze
TEPLOTA V NORMALU 1 Z4douci stav

CAS OD TED < 15 MIN 1 Z4douci stav
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| Dohledové centrum pro dopravu | 05.03.2019 0:00] Pobotka  PRAHA

COLD+AMBI  Aktivni trasy s chlazenym a ambientnim zbozim

Uzavieni Trasa  Odjezd Jizdniprikaz Zastavka  BOX COLD AMBIENT  CAS Rz  RIDIC
10:05 KOLIN 11:07:55 m Nazevl 9012414 2357 6C04818 jmeno
10:10 PRAHA1 10:58:37 Q Nazev2 9012415 23:55 6C04397 jmeno
10:15 MELNIK 10:58:45 Q Nézev3 9012416 2351 7C94438 jmeno
10:20 SVITAVY  11.05:28 13 Nézevd 9012417 6C04398 jmeno
10:25 PRAHAG 11:21:17 14 Nazevs 9012418 23:.47 7C94514 jmeno
10:30 BEROUN 11:53:53 15 Nazevé 9012419 23:52 7C92943 jmeno
10:35 KRALUPY  13:02:37 16 Nézev7 9012420 2349 8C38459 jmeno
10:40 RICANY 17 Nézev8 9012421 23:48 | 791372 jmeno
10:45 NERATOVIC 18 Nézev9 9012422 2357 7C89801 jmeno
10:50 PRAHAL0  11:51:28 19 Nazev10 9012423 23:.47 8C38460 jmeno
10:55 PRAHAS 11:43:55 @ Nazevil 9012424 2357 7C88230 jmeno

Tabulka 6Dohledové centrum pro dopravu

Vysvétleni jednotlivych sloupcii tabulky:
Uzavteni — Cas tisku pfepravnich dokladi

Trasa — ndzev trasy

Odjezd — Cas zahajeni jizdy

Jizdni ptikaz — ¢islo jizdniho ptikazu

Zastavka — posledni vylozeny odbératel

BOX — ¢islo boxu

COLD - teplotni udaj pro piepravni rezim 2-8 °C
AMBIENT - teplotni tidaj pro piepravni rezim 15-25 °C
CAS — pfijeti tidaje o teploté

RZ — registracni znacka vozidla

RIDIC — jméno a pfijmeni fidice

Nedilnou soucésti obrazovky pro online monitoring tras a teplot je systém pro zdznam
teplotnich odchylek. Kazda trasa je zaznamenand ve formatu Cas zacatku a konce,
seznam odbeératell a teplota zaznamenana béhem piepravy. Pfi dotazu na teplotni vypis
je tedy mozné vyhledavat podle data a nézvu trasy, Cisla jizdniho ptikazu, odbératele
nebo dokladu. Systém pomoci databazového dotazu zobrazi pozadované hodnoty. Vypis
je mozné ulozit do formatu PDF a odeslat pomoci emailu zédkaznikovi. Informace o
prubéhu piepravy obsahuje graf steplotnimi tudaji. K jednotlivym dokladim je

prenesena informace ze skladového systému o teplotnim rezimu, ve kterém ma byt
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zbozi ptepravovano. V pfipad¢, Zze doklad obsahuje LED — zbozi musi byt pfevazeno

v rezimu 2-8°C. V dohledovém centru pak dojde k vyhodnoceni, zda byla teplota od

zaCatku trasy do vylozeni danému odbérateli v pozadovanych mezich. Pokud ano,

zobrazi se OK, pokud nebyla, zobrazi se ptiznak, zda se jednalo z pohledu kvality pouze

o alarm — ALM nebo byla teplota vyrazné piekrocena do stavu havarie — HAV.

V piipad¢€, ze je zbozi uz predano, zobrazi se Cas predani. Pokud je jesté na trase,

zobrazuje se ve stavu na ceste.

Uzavieni BOX Trasa  Odjezd Jizdni prikaz RZ RIDIC
11:05:00 9012414 KOLIN 11:07:55 10 4ANO0005 jméno
Prabéh pfepravy — 0 —AVEEN
60,00
40,00
20,00
0,00
Ndb Nab|Néb Akt Akt Akt Akt| AKE Akt Nab Nab Akt| Akt Akt Akt
‘11:3(411:35‘11:40‘11:45‘11:50‘11:55‘12:00‘12:05‘12:1(412:15‘12:20‘12:25‘12:30‘12:35‘12:40‘
‘ 414 ‘ 414 ‘ 414 ‘ 414 ‘ 414 ‘ 414 ‘ 414 ‘ 414 ‘ 414 ‘ 414 ‘ 414 ‘ 414 ‘ 414 ‘ 414 ‘ 414 ‘
Pob Doklad Odbératel LED DOJEZD Teplota COLD Teplota AMBI
PR 900058/18 Apatyka ANO na cesté N/A N/A
PR 900057/18 Apatyka NE na cesté N/A N/A
PR 900047/18 Apatyka NE na cesté N/A N/A
PR 900056/18 Apatyka ANO na cesté N/A N/A
PR 900058/18 Mojepharma ANO 12:05 HAV HAV
PR 900057/18 Mojepharma NE 12:05 OK OK
PR 900056/18 Mojepharma ANO 12:05 HAV HAV
PR 900047/18 Mojepharma NE 12:05 OK OK
PR 200040/18 Mojepharma NE 12:05 OK OK
PR 900058/18 Tvojepharma ANO 11:56 ALM ALM
PR 900057/18 Tvojepharma NE 11:56 OK OK
PR 900047/18 Tvojepharma NE 11:56 OK OK
PR 900056/18 Tvojepharma ANO 11:56 ALM ALM

Vysvétleni jednotlivych sloupct tabulky:

Pob
Doklad

Odbératel

LED

- pobocka

- ¢islo dokladu

- nazev

- rezim piepravy
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DOJEZD - ¢as doruceni
Teplota COLD - stav teploty
Teplota AMBI - stav teploty

e) Informacni skladovy systém
Pro tplnost informaci je potieba zajistit pfenos informaci zpét do skladového
systému. Kazdd objednavka musi dostat ptfiznak o stavu doruceni vSech
dodacich listl. Status je rozliSovan na turovni expedovano, doruCeno a
nedoruceno. Ke vSem témto fazim by bylo pak mozné ziskat informaci o
teploté¢ béhem prepravy. Ve skladovém informac¢nim systému neni informace
ulozena celd, ale pouze jeji status. Status urCuje, zda byla teplota a termin
dodani dodrzen. Odsud je pak mozné data prenédset dale do blockchainu. Na

tento vystup pak miize byt navazan ucetni systém a dalsi funkce.
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Hlavnim pfinosem sledovani pfepravy v redlném case je zvySeni bezpeCnosti a
zabranéni moznym Skodam jesté drive, nez dosdhnou kritické hodnoty. Vyvoj a
nasledna vyroba Iékii je velmi nakladna Cinnost a z tohoto divodu hledaji vyrobci
spolehlivé dodavatelské fetézce, které zajisti, aby jejich produkty neutrpély béhem cesty
ujmu. Internet véci ndm dadva moznost piehledu a ziskdvani informaci, které dosud
nebyly mozné. Diive bylo nutné vSe archivovat ru¢né v papirové podob¢. Informace tak
byly obtizn€ dostupné, a ne ztidka se stavalo, Ze chybély tplné.

Dnes uz diky IoT a technologiim blockchainu staci informaci zachytit a jeji uchovani a
zpracovani mize probéhnout automaticky. Stroje mezi sebou budou vyrabét informacni
a komunikaéni sité s moznostmi, které naleznou vyuziti napti¢ vSemi odvétvimi. Dnes
existuji prekazky v logistickém fetézci, kterymi mohou byt stejné informace zapsané
v jiné podob¢. Do budoucna po zavedeni standardii by jiz nemél byt problém poslat
s jednou etiketou zasilku z Evropy do USA pies nékolik ptepravnich spole¢nosti. Lze si
pfedstavit i situaci, kdy budou existovat vyhledavace nejlevnéjSiho a nejrychlejSiho
spojeni podobné jako je tomu dnes u letenek. Riizné vyhledavace dokazou spojit lety
o poloze, teplot¢ a dalSich provedenych akci bude mozné sbirat z riznych cidel
pracujicich v riznych komunikacnich sitich.

Lze ocekavat, ze velké technologické spolecnosti jako je IBM, Samsung a Siemens
budou rozvijet oblasti internetu véci a ten se tak bude dostavat blize do Zivota
obycejnych lidi. Internet véci budeme stile Castéji nachizet v domaci elektronice,
v autech a na naSich pracovistich. Kyber-fyzikdlni systémy nas tak budou ¢im dal tim

vice obklopovat.
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Priloha €. 1 Typovy priklad vyuZziti RFID - Decathlon

Nézornou ukazkou fungovani obchodniho fetézce, ktery kompletné vyuziva RFID
technologie je francouzsky obchod se sportovnimi pottebami DECATHLON. Firma je
jednim z nejvétsich celosvétovych prodejcti. Kazdy rok prodéd piiblizné¢ 600 milioni
produkti ve své siti vice nez 900 prodejen v Evropé, Africe, Jizni Americe a Asii.
Hlavnim cilem spolec¢nosti bylo dostupnost produkti a predchazeni situacim, kdy
prodava¢ nemuze najit pozadované zbozi. Vedeni spolecnosti se tedy rozhodlo nasadit
RFID ¢ipy na vSechny jejich vyrobky. Jak se pozdéji ukéazalo, bylo to dobré rozhodnuti
uz jen diky zrychleni odbaveni zdkaznikli na pokladné. DECATHLON zahgjil
implementaci ¢ipti vroce 2013 ve vyrobnich zdvodech produkujici vyrobky jejich
znacky. Bylo nutné vybavit vSech 40 distribu¢nich center novymi technologiemi a
viechny prodejny potiebnou technologii. Cip implementovany béhem vyroby tak zajisti
cestu vyrobku az do cilové prodejny. Vyrobky jsou sledovany béhem celé cesty, coz
poskytuje velmi dobrou zpétnou vazbu o logistickych tocich. Problém v takovém
ptipadé tvoii produkty, které nemaji oznaceni z vyroby. Ty jsou dodate¢né oznaCovany
¢ipy aZ v jednom z distribucnich center.

Decathlon pouziva pro oznaceni produkt ostatnich dodavateld na zakazku vyvinuté
stitky Tageos 100 % o velikosti 54 x 34 mm vyrobené z papiru EOS-300 Monza R6-P
RFID. Stitek je dodavan formou oboustranné nalepky. Jedna strana je prazdna a uréena
pro potisk informaci. Druhd strana je urcend pro ¢teni optickou c¢teCkou ¢i pouhym

okem.

T :
(01]03608439574528(21) nuunuﬁzstsi
[Serial Number
ltem: 2023288
Pant Arpenaz 50 Grey

e
SEU:48 US3TS - CC00tiger 118

Obrazek 37RFID ¢ip pro Decathlon (zdroj: http://www.wikiwand.com/en/Radio-frequency_identification)
Pro ucely oznacovéani produkti vyvinuly specidlni zptsob tisku Stitkl, které jsou
ulozeny v krabicich po 8000 kusech. Do tiskarny jsou zaloZeny dvé krabice, u kterych

je pouze odstranéno viko a spusteéna tiskova tilloha pro 16 000 stitkd s vlastnim kdédem.
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Pro nacitani jsou vyuzivany mobilni ¢tecky a Cteci tunely, které zajisti, aby se spravné
zbozi dostalo na spravné misto ve spravném case. Vyskladnéni a umisténi zbozi do
regall je také zajisténo pomoci RFID. Velkym pifinosem je tato technologie zejména
v oblasti inventarizace zbozi. Zameéstnanci v prodejnach provadi nékolikrat denné
skenovani vsech sektord s cilem zjistit, zda nedochéazi ke kradezim. Technologie Cipl
neni v§emocna. Pfenosu signalu mezi pfijimacem a vysilacem miiZe branit napf. kov.
Nekdy jsou tedy pfi kradezich vyuzivany hlinikové folie, které mohou signal prerusit.
Z hlediska bezpecnosti je tato technologie lepsi nez klasické oznaceni zbozi Carovym
kédem, na které se stejné musi pridavat RF Cip.

Odbaveni zdkaznika na pokladn€ probiha také celé najednou. VSechny produkty jsou
umistény do koSe u pokladny, ve kterém je Cteci zatizeni. Dojde k nacteni vSech kodi a
po zaplaceni k vymazani Cisel zbozi z databaze neprodanych vyrobkil z prodejny.
Zakaznik, ktery provedl platbu, tak mize opustit prodejnu bez obav ze spusténi alarmu
na bezpecnostnim ramu u vychodu.

Jako hlavni vyhodu ve vyuZiti technologie vidim sniZeni Casové narocnosti na

. .y 27
jednotlivé operace.

?7 Zdroj: https://www.cisper.nl/decathlon-uses-rfid-to-identify-millions-of-items-worldwide/
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Priloha €. 2 Typové priklady vyuziti blockchain

Piipad ¢. 1: Sledovatelnost 1é¢iv - Pripady pouziti ve zdravotnictvi
Padélani je vyznamnym problémem ve farmaceutickém pramyslu (tyka se zejména
USA). Zde jsou nékteré tidaje odhalené organizaci pro financovani vyzkumu v oblasti

zdravi:

e 10 az 30 % léciv prodavanych v rozvojovych zemich je pad€lanych;

e Trh s padélanymi l€ky stoji 200 miliard dolart ro¢né¢;

e Internetovy prodej padélanych 1ékti predstavuje 75 miliard dolarti celkového
trhu;

e Vétiina padélanych 1ékii se vyrabi bud’ v Indii, nebo v Cing;

e Od roku 2014 bylo po celém svéte padélano asi 60 riznych 1€¢iv a pripravki
znacky Pfizer;

e  WHO odhaduje, ze 16 % padélanych 1ékti obsahuje nespravné slozky, zatimco

17 % obsahuje nespravné mnozstvi nutné nutnych slozek.

Hlavnim problémem s faleSnymi léky neni fakt, Ze jsou fale$né, ale spiSe Ze se mohou
kvantitativné a kvalitativné 1i8it od origindlniho produktu. Mnozi z nich totiZ nemaji
aktivni slozky, o nichZ tvrdi, ze maji. To miZe byt zvlasté¢ nebezpecné pro pacienty,

ktefi uzivaji padélany 1€k, protoZe nebude 1é€it nemoc, kterou ma 1écit.

Kromé toho, pokud jsou slozky a davky odlisné, miize produkt vyvolat neocekavané

vvvvvv

padélani 1€ki rocni ztratu ve vysi 10,2 miliardy eur pro evropsky farmaceuticky sektor a
37700 pracovnich mist je ztraceno, protoze vyrobci zaméstnavaji méné lidi, nez by

tomu bylo v ptipadé, Ze by faleSné Iéky neexistovaly.
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Produkt IBM Blockchain

Hlavni charakteristikou technologie blockchain, ktera je uzitecna pro sledovatelnost
1ékt, je bezpecnost. Kazda nova transakce ptfidand do bloku je neménna a Casove
oznacena, takze je snadné sledovat produkt a zajistit, aby informace nemohly byt

zmenény.

Blockchain muze byt vefejny nebo soukromy. Aby se =zajistila autentiCnost a
sledovatelnost 1¢kli, musi byt spolecnosti, které registruji produkt do blockchainu,
davéryhodné. Proto jsou logické pouze soukromé blockchainy kontrolované centralnim
subjektem, aby bylo zajiSténo, Ze padélky nebudou registrovany. Ptistup spolecnosti k

»lékovému bloku* by proto byl diikazem, ze 1€ky, které produkuji, jsou autentickeé.

Farmaceutické spole¢nosti rozhoduji, ktefi aktéti dodavatelského fetézce ptisobi jako
producenti. Mohou to byt vyrobci, distributofi nebo maloobchodnici. V zavislosti na
postaveni v dodavatelském fetézci by kazda osoba mohla mit rizna prava: laboratoie

mohou registrovat 1éky, zatimco velkoobchodnici mohou pouze ovéfovat transakce.

Kdyz se vyrabi 1€k, je vytvotfen hash, ktery obsahuje vSechny relevantni informace o
produktu. Pokazdé, kdyz se 1€k presune od jednoho subjektu k druhému (napt. od
vyrobce k distributorovi), informace jsou uloZeny na bloku, coZ usnadiiuje sledovani

1éku (v Evropé je dnes zavedeno FMD).

Jednim z hlavnich problémi v dnesni dobg je, Ze neexistuje Zadny soulad mezi systémy
pouzivanymi ke sledovani lékd. Zucastnéné strany v dodavatelském fetézci maji
neuplnou informaci o pivodu a uréeni produkt, které dostavaji. Predstavte si

dodavatelsky fetézec jako puzzle, kde kazdy hrac¢ vlastni kousek skladacky.

Vétsinu Casu je t€zké dat puzzle dohromady, coz umozituje falesnému léku vstoupit do
fetézce a dostat se k pacientovi. S technologii blockchain je kazdy kus puzzle ulozen
bezpecnym zpusobem, pfi¢emz kazdy ucastnik pridava kus puzzle, jak 1€k prochézi
v ramci dodavatelského fetézce. V kazdém kroku je mozné vidét celou sestavenou

skladacku a mit diveéryhodnou predstavu o historii vyrobku.

89



Kromé toho, pokud je zjistén problém a musi byt odebrana zavadnd davka z trhu,
technologie blockchain usnadiiuji spolecnosti najit své vyrobky, a tudiz se vyvarovat

jakychkoli komplikaci.

Technologie Blockchain napomahaji dvéma hlavnim otazkam, pokud jde o
sledovatelnost 1ékti: v prvni fadé umoziiuje spolecnostem sledovat své produkty v
dodavatelském fetézci a vytvorit vzduchotésny okruh, nepropustny pro padélky. Za
druhé umoznuje zucastnénym stranam, a zejména laboratofim, piijmout opatfeni i v

piipad& problému a zajisti jejich presnou lokalizaci.”®

Piipad €. 2 — Spoluprace IBM a Maersk pfi sledovani ndmoinich kontejnera

Cilem projektu, ktery je jiz n€kolik let v plném provozu, byl systém pro bezpapirové
sledovani kontejnertt ve vSech destinacich, kde Maersk pisobi, s digitalizaci celého
procesu jejich odbavovani.

Zasadni vyhodou je naprostd transparentnost informaci o stavu a pozici kazdého
kontejneru vSem zucastnénym stranam (dodavatelé, dopravci, celni organy, banky,
pristavni autority, pojistovny a odbératelé).

Zaroven jde o velice bezpecny zpusob jejich sdileni, kdy kazda zacastnéna strana ma
k dispozici pouze pro ni urcenou cast informace. Elektronicka forma dopravnich
dokumentii zabranuje jejich falSovani a zmenSuje prostor pro chyby nebo uUcelové
modifikace (naptiklad v ptipad€ zpozdéni terminti dodéni s navazujicimi sankcemi).
Duivéryhodnost vlozenych informaci je diky pouzité technologii pfitom takova, Ze
pouha existence zaznamu v blockchainu je dostacujici ditvod (diikaz) pro pokra¢ovani
navazujicich krokt logistického procesu, bez nutnosti dokladani dané skutecnosti a

stavu kontejneru pomoci papirového dokladu.”

Zhttps://www.ibm.com/blogs/blockchain/2018/12/what-are-the-use-cases-for-blockchain-tech-in-
healthcare/

¥ Citace on-line [30-03-2019], web https://www.peak.cz/technologie-blockchain-a-kouzla-s-ni-v-oblasti-
logistiky/
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Priloha €. 3 Aktuality z internetu

IBM a Samsung chtéji spole¢né naplnit vizi ADEPT, kdy jednotliva zatizeni budou
autonomn¢ funkéni pravé pomoci decentralizované sité internetu véci. To mize také
znamenat, 7e zafizeni nejen ohldsi zaznamenanou poruchu, ale dokdzi samy vse
zorganizovat tak, aby tato porucha byla opravena. V soucasné chvili nepotfebujeme
vetsi inteligenci od jednotlivych zafizeni, potiebujeme je jen propojit, aby mezi sebou
mohly efektivné a bezpe¢né komunikovat. Jakmile se tak stane, nase Zivotni Groven se

posune o uroven vyse. https://www.slideshare.net/_hd/ibm-adept

Filament je startup (podpotfeny investici od Verzion Ventures a Samsung Ventures),
ktery poskytuje IoT hardware a software pro zemédé€lstvi, primyslovou vyrobu, té¢zbu a
zpracovani ropy. Obrovskou vyhodou je funkcnost v jakkoli odlehlém prostiedi, které
nema pfistup k mobilnimu ¢i WiFi pfipojeni (ropné ploSiny, plantaZe daleko od moderni

civilizace, atd.). https://filament.com/

Startup TilePay zareagoval na problematiku sdileni osobnich udajii netradi¢né.
Umoznuje uzivatelim pfipojit jejich loT a prodavat sva data. Trh s informacemi se diky
IoT neuvéfitelné rozsifuje a do budoucna bude platit vice nez kdy jindy, Ze informace

jsou penize. https://angel.co/tilepay-1

Budoucnost IoT

Blockchain ptedstavuje nepochybné slibny ¢lanek do nasi budoucnosti internetu véci,
avSak zaroven neustale vznikaji nové otazniky, zda vSe bude fungovat tak, jak inzenyti
a inovatofi predpokladaji a jejich teorie predikuji. Je potieba si uvédomit, Ze jsme stale
v ranném stadiu vyvoje blockchainu a zména bude postupna (“postupné a pak néhle”).

https://www.ibm.com/blogs/blockchain/2018/12/what-are-the-use-cases-for-blockchain-

tech-in-healthcare/

91


https://www.slideshare.net/_hd/ibm-adept
https://filament.com/
https://angel.co/tilepay-1
https://www.ibm.com/blogs/blockchain/2018/12/what-are-the-use-cases-for-blockchain-tech-in-healthcare/
https://www.ibm.com/blogs/blockchain/2018/12/what-are-the-use-cases-for-blockchain-tech-in-healthcare/

Autor (vypracoval)

Pavel Zourek

Nazev DP Koncept internetu véci v logistice
Studijni obor Logistika
Rok obhajoby DP 2019
Pocet stran 69
Pocet priloh 3
Vedouci DP doc. Dr. Ing. Oldfich Kodym
Oponent DP
Predstaveni zékladnich pojmt zoblasti primyslu 4.0.
Rozdéleni kyber-fyzikdlnich systémi. Vysvétleni pojmu
internet véci a predstaveni bezdratovych siti pro jeho provoz.
Anotace Identifikace zbozi pomoci ¢arovych kodt a RFID. Predstaveni

nafizeni proti padélani 1é¢iv pomoci data matrixu. Vysvétleni
pojmu blockchain a jeho vyuZiti v logistice. Koncepce pro
sledovani teplot a prubéhu pfepravy v realném case. Moznosti

vyuziti dat v blockchainu.

Kli¢ova slova

Primysl 4.0, Kyber-fyzikalni systémy, Internet véci, senzory,
identifikace zbozi, Falsificate Medicine Directive (FMD),
blockchain.

Misto uloZeni

ITC (knihovna) Vysoké Skoly logistiky v Pieroveé

Signatura

92




