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Ochrana vypocetni techniky pred viry

Abstrakt

Tato bakalaiska prace ma pomoci svého obsahu uzivatele presvéd¢it o tom, pro¢ by
nem¢l ochranu vypocetni techniky brat na lehkou vahu. Na zacatku je vysvétleno, co je to
pocitacovy virus a na jaké skupiny ho rozdélujeme. U jednotlivych skupin se pak uzivatel
seznami s tim, jak se tyto jednotlivé viry §ifi, kde mohou byt obsazeny a co mu mohou
zpusobit. V dalSich kapitolach jsou pak vyjmenované dnes nejcasteji pouzivané typy vird,
po kterych nasleduje kapitola prevence pred nakazenim. V praktické ¢asti, ktera navazuje
na kapitolu prevence pred nakaZenim, jsou porovnany rizné programy pro ochranu

vypocetni techniky.

Kli¢ova slova: bezpecnost, viry, Gitoky, antiviry, vypocetni technika, ochrana, detekce



Protecting information technology from viruses.

Abstract

This bachelor thesis is aiming to convince its reader not to underestimate safety of
information technology and consider using protection. At the beginning it is explained,
what is computer virus and what groups are divided. After that there is a description of
each group, how they infect, where they can be located and what they could do. In the next
chapters there are named most used types of viruses and how to prevent infection. In the

practical part, there is comparison of programs for protection of information technology.

Keywords: security, viruses, attacks, anti-viruses, information technology, protection,

detection
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1 Uvod

Od doby, kdy vznikl prvni osobni pocita¢, ub&hlo jiz pies vice nez 30 let. Za tuto
dobu se pocitace staly nejen velice popularnimi a zadanéj$imi, ale i 0 dost technologicky
vyspélejsimi. Bohuzel se v§ak spolu s rozvojem a oblibenosti vypocetni techniky, ktera je
dnes na jiné (vyspélejsi) technické urovni nez pied 30 lety, zacaly objevovat také prvni
pocitacové viry, tedy Skodlivé programy a koédy, které maji za ukol znepfijemniovat a
znesnadnovat praci s vypocetni technikou.

Tyto viry byly z pocatku vytvareny jako neSkodné vtipy programatorit a umély jen
pouze zobrazovat nezadouci ¢i Dblikajici text, nebo dokazaly obracet obrazovku.
S postupem casu vSak lidé (Utocnici) zacaly viry zdokonalovat a vyuzivat je jako
nebezpecné nastroje, které mohly mit za néasledek i1 nefunkénost celého systému. Dnes se
viry predevsim pouzivaji K zaSifrovani pevného disku ¢i dat a k ziskani osobnich tdaju,
hesel apod. Diky tomu si potom uto¢nik muze piijit i k nemalé finanéni Castce.

Nastésti spolu s rozvojem vypocetni techniky a téchto nebezpecnych koda, zacaly
vznikat i takzvané antivirové programy, které maji zajistit ochranu pied témito
nebezpeénymi kody (viry).

Dnes vsak fada uzivatell nevénuje ochrané a ani témto programim moc velkou
pozornost. Nekteti z nich ani nevédi, k ¢emu takovéto programy slouzi a zda je viibec maji
nainstalované na jejich osobnim pocitaci, nehledé¢ na to, zda funguji ¢i nikoliv.

Pro takovéto uzivatele vSak predstavuji tyto Skodlivé kody zna¢nou miru
potencionalniho nebezpe¢i. Mnoho z nich si v8ak toto nebezpeci ani neuvédomuje, a
vystavuji jak sebe, tak i vypocetni techniku bezpe¢nostnimu riziku, které tyto nebezpecné
kody piinaseji.

Proto bych se tomuto tématu rad vénoval na dalSich strankach podrobnéji, a

zduraznil, jak je ochrana vypocetni techniky dilezita, nejen pro obycejné uzivatele.
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2 Cil prace a metodika

2.1 Cil prace

Cilem bakalaiské prace je na zakladé zpracované literarni reSerSe, navrhnout a
analyzovat ochranu vypocetni techniky v operacnich systémech Windows pted

nezadoucimi utoky pocitaCovych virti a navrhnout feSeni pro zvyseni bezpec¢nosti.

2.2 Metodika

Metodika bakalarské prace zahrnuje ve své teoretické Casti studium odborné
literatury, aktualnich védeckych c¢lankd a zdroji z internetu, a to jak Ceskych, tak i
svétovych. V analytické ¢asti bude zpracovana historie a typy virQ, detekce virl, a srovnani
vybranych typa antivird. Vysledky zpracované analyzy budou vyuzity pro ndvrh mozné

ochrany informacnich a komunikacnich technologii.
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3 Teoreticka vychodiska

3.1 Co je to pocitacovy virus

Pojem pocitacovy virus se do povédomi lidi nejvice zapsal jako veskera Skodliva
havét, ktera napada jejich pocitace, znesnadnuje jim praci, ¢i jim Skodi néjak jinak, a to
bez ohledu na to, zda se jedna o vir, trojského koné, Cerva nebo 0 specialni typ této
Skodlivé havéti. Takovato Skodliva havét potom piedstavuje nebezpeéné kody i
programy, které se Sifi pomoci ruznych metod a které Vvsobé ukryvaji mnoho
nebezpeénych vlastnosti. Takovou to Skodlivou havét pak oznacujeme jednim slovem
jako Malware!. Ten v sob& ukryva nebezpecné vlastnosti, které pii spusténi nebezpeéného
kodu ¢i programu mohou zpusobit: poSkozeni pocitace a informaci v ném ulozenych,
kradez ptihlaSovacich udaju a hesel, zasilani spamu, mazani a prepisovani soubori, ziskani
plné kontroly nad napadenym pocitaCem, zobrazovani rtizného textu, nebo zasifrovani
soubort ¢i zablokovani piistupu do pocitace. Kazdy skodlivy kod €1 program potom Vv sobé

mize ukryvat vy$e zminéné vlastnosti, a to véetné jejich kombinaci.

bad password intrusion

attack R'\ segm 7‘ ;"'OJG”
virus €&=MAL LA/ RE—> crack

HL (€

phishing 2 &I hacking

spyware cyber crime

www.shutterstock.com - 577481197

Obrazek 1 — Malware. B!

l'—‘

Skodlivé kody a programy se ale daji také pouzivat k odposlouchavéni ¢&i sledovéni
uzivatell, viz piipad ze zacatku ctvrtleti roku 2017, kdy byly z CIA (Central Intelligence
Agency) ukradeny a zvefejnény piisné tajné informace o tom, Ze tato Spionazni sluzba
mimo jiné pouziva sadu nastroji, které slouzi pro tvorbu malwaru na miru v opera¢nich
systétmech Windows. Pomoci nich potom méla CIA udajné odposlouchavat a sledovat
nckteré potencionalné nebezpecné uzivatele.

Tato &ast je zpracovana podle Ma 12,

1 Zkratka od anglického spojeni Malicious Software - tedy zékeiny ¢i $kodlivy program.
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3.2 Zakladni déleni malwaru

Jak jiz bylo zminéno, malwarem oznacujeme skupinu nebezpecnych koéda a
programtl, do kterych spadaji viry, trojské koné, cervi a specidlni ptipady skodlivych kodi.

Skodlivé kody a programy dale miizeme rozdélit do jakych si podkategorii, napiiklad
podle toho, zda dokaZzi jen upravovat ¢i mazat soubory, zda si dokazi uchovat a odeslat
ptihlasovaci udaje (jména a hesla) uto¢nikovi, zda dokazi zaSifrovat data, ¢i umoznuji
plnou kontrolu nad napadenym pocitacem apod.

Vlastnosti skodlivych kodi a programui se vS§ak mohou navzajem kombinovat a nelze
je tedy jednoduse piesné zafadit. To, co napiiklad dokaze vir, mize dokazat také trojsky

kan ¢i ¢erv nebo naopak. Nasledujici déleni je tedy jen z jednou mnoha variant.

3.2.1 Viry

Nazev pocitacovych virt je odvozen diky jistym podobnostem s biologickymi viry.
Tak jako se biologické viry dokazi Sifit vkladanim svého kdédu do zivych bungk,
pocitatoveé viry se S§ifi vkladanim svého kodu do jinych spustitelnych soubort ¢i
dokumentii. Tim postupné infikuji vSechny spustitelné soubory a dokumenty, se kterymi
potom uzivatel ztrati moznost pracovat. Pocitacovy virus je tedy schopen sebe-replikace
neboli mnozeni sebe sama, které probiha za ptitomnosti vykonatelného hostitele (soubory,
dokumenty) a to bez védomi uzivatele. V souladu s touto analogii se nékdy procesu §iteni
viru fik4 nakaZeni ¢i infekce a napadenému souboru hostitel.

Jak jiz bylo feCeno, pocitacové viry se ukryvaji ve spustitelnych souborech, které
piedstavuji sadu dat, jenz ve vEtSiné pfipadd, umoziuji uzivateli manipulaci s programem.
Mize se napiiklad jednat o program pro upravu fotek ¢i videi, ale i o pocitacovou hru.
Jelikoz je nebezpeény kod ulozen v téle samotného programu (kodu), tak neni skoro mozné
nebezpecny program rozeznat. Program se uzivateli miize i normalné spustit a pracovat
tak, jako pracoval pied nakazenim. Pfi spusténi napadeného programu se vSak spusti i
virus, ktery v sob€ tento program ukryval a za¢ne délat neplechu. Muze napiiklad zacit
upravovat ¢i mazat soubory, nebo V hor§im pifipadé mize mit za nasledek i znemoznéni
startu systému pocitace.

Viry v8ak nenapadaji a nejsou obsazeny jen ve spustitelnych souborech ale i
dokumentech. Predev$im se jedna o dokumenty programu Microsoft Office, coz je
kancelatsky nastroj, ktery slouzi pro tvorbu prezentaci, tabulek, databazi a psani rtiznych

textd (bakalafskych praci, smluv apod.). Tento program ma v sobé zakomponované tzv.
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makra, coz Je jaky si podprogram, tedy sled ptikazl, ktery slouzi pro ulehéeni prace
s témito kancelaiskymi nastroji. Tento sled pfikazii se da vSak upravit i do formy
nebezpeného koédu, ktery se pii spusténi napadeného dokumentu spusti. Nebezpecna
makra pak mohou napiiklad pouzit kameru na PC ke sledovani uzivatele, zptistupnovat
historii prohlizece ¢i zajistit ptistup K heslim a Sifrovacim kli¢tm.

Tato &ast je zpracovana podle (2[4 g ],

3.2.2 Trojské koné

Trojské koné dostaly oznaceni podle staré fecké baje 0 starovékém meésté Troja, které
se Rekové marné snazili dobyt. Za hradby tohoto mésta se jim v3ak 9 let nepodafilo dostat,
a proto vymysleli lest v podobé dievéného koné, do kterého se ukryli. Po ukryti v tomto
dievéném koni pak cekali a doufali, Ze si ho Trojané vezmou za své hradby. Jelikoz
Trojané Zili v domnéni, Ze se jedna o dar, vzali si tohoto koné skute¢né za hradby a Rekové
jesté vecer toho dne mohli vyuZzit moment pfekvapeni a mésto dobyt.

Na tomto principu tedy pracuje i typ Skodlivého kodu typu trojské koné. Nemaskuje
se vSak za dfevéného kong¢, ale za uziteCny program, ktery ma uzivateli usnadnovat ¢i jinak
pomahat s praci ve vypocCetni technice. Pokud pak takovyto program v sobé ukryva
trojského koné a uzivatel jej spusti, spusti spolu s nim i Skodlivy kod v ném ukryty. O
tomto $kodlivém kodu pak uzivatel nemusi ani védét — pokud ho tedy piedtim neupozorni
jeho antivirovy program. Aby takovéto nebezpecné programy nebyly snadno rozeznatelné,
piidavaji do svého obsahu loga znamych firem (Microsoft, Eset, Adobe apod.), pomoci
kterych se pak snazi maskovat. Uzivatele to tedy potom miize lehce zmast a mize Si
skute¢né myslet, Ze se jedna o software téchto divéryhodnych firem.

Trojsky kun se vSak nemusi ukryvat pouze v programech, ale stejné tak i jako viry se
mbze ukryvat v dokumentech. Skodlivy kod, ktery je pak ukryty v takto napadeném
programu ¢i dokumentu, v sobé mtize obsahovat obdobné nebezpecné charakteristiky jako
viry. To znamena, ze tfeti strana muze ziskat tieba Cisla kreditnich karet, pfihlaSovaci
jména a hesla, ¢i jiné osobni udaje. Trojsky kun pak stejné jako viry, dokaze mazat obsah
pevnych diskl, vypinat antivirovy program, nebo mize umoznit Gto¢nikovi aktivovat
vlastni komponenty a tim mu zajistit vzdaleny piistup k pocitaci.

Oproti virim se vSak trojské koné nedokazali dlouhou dobu Sifit sami. To znamena,
ze pokud byl napadeny dokument ¢i program spustén, skodlivy kod se spustil bez nasledku

toho, Ze by se sam replikoval i do dalSich jinych dokumentt ¢i programd. Dnes se vSak jiz

15



objevuji 1 sofistikovanéjsi verze trojskych kond, ktefi v sobé ukryvaji dal§i komponenty
pro moznosti jejich Sifeni.

Trojské koné muzeme na zakladé jejich charakteristik dale rozdélit na: password-
stealing kon¢, destruktivni koné, backdoor koné a downloader koné.

Tato &ast je zpracovana podle [ a [7],

3.2.2.1 Password - stealing koné

Tato skupina trojskych koni sleduje jednotlivé stisky klaves (key-loggers), které
uzivatel zadava. Ty se potom skladaji z pismen a Cisel, které si tento skodlivy kod ulozi a
odesle je na predem danou e-mailovou adresu, ktera patii tvlrci tohoto Skodlivého kodu.
Diky této technice potom uto¢nik muze ziskat naptiklad ptihlaSovaci udaje (do e-maild,
bankovnictvi, socidlnich siti, sitovych ulozist atd.), kopie odeslanych zprav, seznam
navstivenych webovych stranek, a zkratka vSe, co uzivatel zadd na klavesnici. Pomoci
téchto ziskanych udajii, poté mize Gtocnik ziskat naptiklad finan¢ni obnosy, 0Sobni udaje,
a také pomoci nich muze odesilat tieba dalsi Skodlivé dokumenty, ¢imz je muze Sifit dale.
Tyto odcizené informace vSak nemusi poslouzit pouze tto¢nikovi. Odcizené informace se
daji také prodat na ¢erném trhu, ¢imz uto¢nik muze ziskat i nemalou finan¢ni ¢astku.

Tato &ast byla zpracovana podle 2 a (€],

3.2.2.2 Destruktivni koné

Tento typ trojskych koni se zaméfuje na vymazavani a prepisovani dat, ktera jsou
uloZena na pevném disku a kterd mohou byt dale uloZena na jinych pamétovych zatfizenich
(USB Flash disk, externi HDD, sit'ovy disk apod.).

Destruktivni trojsky kan pak vtom nejhorS$im piipadé dokaze klidné vymazat i
veSkera ulozend data, ktera se nachazi na pevném disku, ¢imz mulze zplsobit 1 nemoZnost
startu operac¢niho systému. V lepsim ptipadé dokaze ,,pouze* vymazat ¢i upravit soubory,
¢imz je znehodnoti a nedaji se tak pouzit pro dalsi praci. Pokud je tedy takovyto trojsky
kan spustén, uzivatel mize piijit i o velice cenna data. Na druhou stranu, se tento typ
trojskych komnt da pomérné lehce rozeznat — pokud si tedy uzivatel véas v§imne, Ze mu
sami od sebe mizi soubory ¢i mu sami od sebe méni sviij obsah.

Tato &ast byla zpracovana podle 1.
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3.2.2.3 Backdoor koné

Backdoor trojské koné poskytuji tvurci Skodlivého kodu vzdaleny pristup
k napadenému pocita¢i. To znamena, ze pokud je pocita¢ napaden timto koném, Gto¢nik se
na n¢j mize skrze pocitacovou sit’ vzdalené ptipojit a zcela ho neopravnéné ovladat, a to az
na vzdalenost nékolika stovek kilometri. Na takto napadeném pocitaéi muze poté
napiiklad sledovat to, co uzivatel pravé déla, provadét operace s jeho soubory (mazat,
upravovat, preposilat), instalovat dalsi Skodlivé kody apod.

Backdoor trojské kon¢ pak ve svém téle (kodu) Casto obsahuji také ptidavné
komponenty, jako jsou programy na rozpoznani stisku klaves (key-loggers), nebo Skodlivé
kody, které jsou uréeny pro poskozeni ¢i zasifrovani souborti nebo celého disku. Tim pak
uzivatel ptijde o moznost prace s témito daty ¢i o Gplny piistup do systému.

Tato &ast byla zpracovana podle [ a 1201,

3.2.2.4 Downloader koné

Downloader trojské koné maji ve svém téle ukrytou cestu na vzdaleny server. Pokud
se tedy pocita¢, ktery byl napadeny timto trojskym koném, ptipoji k internetu, za¢ne tento
kan stahovat dal$i nebezpeéné kody, které jsou ulozeny na tomto serveru. K tomuto
serveru ma potom piistup i uto¢nik, ktery tento Skodlivy koéd vytvoril. Muze tedy
nebezpecné koédy pomérné snadno upravovat, a to bez ohledu na to, ze by si toho uzivatel
byl védom. Pomoci downloader trojského koné pak tyto kody mize nadale stahovat do
napadeného pocitace a tim na ném zplsobovat jesté vEétsi neplechu.

Tato &ast byla zpracovana podle ! a (121,

3.23 Cervi

Cervi jsou diky svému chovani velmi podobni viriim. Oproti virim viak nesiii své
kopie pomoci spustitelnych souborii ¢i dokumentd, ale prostiednictvim pocitacové sité, a
to ve form& sitovych paketi?. Aby mohli sebe sama pienést az do cilového
(napadnutelného) pocitace, vyuzivaji bezpecnostnich dér operacnich systému, programu a
kodu. Tyto bezpecnosti diry jim potom umoznuji infikovany koéd propasovat az do

uzivatelova pocitae, a to bez jeho védomi. Proto je tedy vhodné, aby uzivatel své

2 Blok dat, ktery je pfenasen skrze po&itatovou sit.
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programy a operacni systém udrzoval pravideln¢ aktualizovany, a aktualizace zbyte¢né
neoddaloval.

PocitaCové cCervi vSak nevyuzivaji pouze zranitelnosti programi a operacnich
systémt, ale také webovych stranek, které maji obsazeny chyby v kodu, jsou nedostateéné
zabezpecené a vyuzivaji nezabezpecené porty.

Pocitacové cervi, muzeme dale zaradit do kategorii podle toho, jak se pomoci
pocitacové sité Sifi. Tedy na Cervy, které se $ifi prostiednictvim komunikaénich sluzeb
(chat a e-mail ¢ervi) a na Cervy, které vyuzivaji ke svému S$ifeni sdilenych slozek (file-
sharing Cervi).

Tato &ast je zpracovana podle [ a (131,

3.2.3.1 E-mail éervi

J 4 r

Jak uz z nazvu vyplyva, tito ¢ervi se po pocitacové siti prendsi pomoci e-mailovych
zprav. Nejcastéji se pak §ifi pomoci odkazli na podvodné webové stranky, které se vSak
tvaii jako stranky neskodné a duvéryhodné. Mohou pak mit napiiklad podobu ptihlasovaci
stranky do bankovnictvi, e-mailu, socialni sité ¢i jiné webové sluzby. Pokud pak uzivatel
vyplni pfihlasovaci okno na takto podvodné piihlaSovaci strance a odesle jej, tak se jeho
ptihlasovaci idaje dostanou az k Gtoc¢nikovi, kterému tato podvodna stranka patii — jedna
se 0 tzv. Phising (vice o Phisingu v kapitole ,,Aktualni hrozby* na stran¢ 22).

Tato &ast je zpracovana podle (21141 g [15],

3.2.3.2 Chat Cervi

Chat cervi jsou svym zplsobem S§ifeni velmi podobni e-mailovym cerviim. Oproti
nim se vsak §ifi pomoci komunika¢nich programi (ICQ, Skype) a socialnich siti jako je
napiiklad Facebook, a to jak ve form¢ odkazii na nebezpetné webové stranky, tak i
Vv podobé nebezpecnych dopliki.

Nebezpecné doplitky pak mohou byt napiiklad ulozeny ve videu, které miiZze byt
umisténo na socialni siti. Pokud pak uzivatel chce toto video spustit a klikne na ngj,
vysko€i na néj hlaska: ,,Pro prehrdni tohoto videa prosim nainstalujte prilozeny doplnek.*
O doplnék se samoziejmée nejednd, a pokud je uzivatel v oblasti pocitacové bezpecnosti
nezkuSeny, stdhne si do pocitace Skodlivého Cerva, ktery je v tomto dopliikku obsaZen.
Tento Cerv pak miize ve vétSin€ piipadi déale odesilat toto video kontaktiim, které ma
poskozeny uzivatel ulozeny v kontaktech, sdilet jej na uZivatelové profilu a oznacovat u ni

jeho pratele ¢i jej sdilet ve skupinach, ve kterych je poskozeny uzivatel ¢lenem — tim se
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tedy tento nebezpecny Cerv dostava k dal§im a dal$im lidem. To je vSak pouze vedlejsi
efekt. Dale v sobé mize obsahovat nebezpecné komponenty, které mohou sledovat
jednotlivé stisky klaves, aktivitu uzivatele, otevirat zadni vratka do systému, a mnoho
dalSich jinych nebezpecnych komponent. Nahled videa pak zobrazuje svym zpiisobem
néco zajimavého, co ma uzivatele naldkat k tomu, aby toto video piehradl. Muize se
naptiklad jednat o nadhled krasné nahé zeny apod.

Doplnék vsak muze byt také obsazen napiiklad i v pdf souboru, ktery tto¢nik muze
zaslat pomoci komunikac¢nich sluzeb, a u kterého pak mutze napiiklad tvrdit, Ze se jedna o
néjakou smlouvu apod. Pfi otevieni takovéhoto souboru pak program hlasi, ze pottebuje
nejnovejsi aktudlni verzi, kterou si uzivatel mize stahnout na pfilozené adrese. Pfilozena
adrese je vSak pochopitelné podvodna a nabidne uzivateli faleSny program. Ten pak v sob¢
ukryvd mnoho nebezpecnych metod.

Tato &ast je zpracovana podle 21 a 161,

3.2.3.3 File-sharing ¢ervi

File-sharing Cervi vyuzivaji ke svému $iteni sdilenych slozek, které se pouzivaji jako
ulozi$té¢ souborit vramci pocitacové sité. Diky tomu, Ze jsou tyto slozky dostupné
prostiednictvim pocitacové sit€, mohou se k nim dostat i pocitacovi Cervi - tedy v tomto
ptipadé file-sharing Cervi. Do téchto sdilenych slozek pak ukladaji své kopie vV podobé
pivodnich soubort, a miZze si je potom tedy stahnout kdokoliv, kdo do téchto slozek ma
pristup. Kopie jsou pak velice chytfe pojmenovany a na prvni pohled je skoro nelze
rozeznat od pivodnich souborl. NezkuSeny uzivatel pak potom tedy muze tento neSkodné
vypadajici soubor stahnout, pficemz spolu s nim stadhne i1 pocitatového cerva, ktery je
v ném ukryty. Pokud pak uzivatel takovyto soubor spusti ¢i otevie, spusti misto souboru
tohoto nebezpecného Cerva, ktery v sobé mlize ukryvat mnoho nebezpecnych vlastnosti.

Tato &ast je zpracovana podle (71,

3.2.4 Specialni pripady malwaru

O tom, co je to pocitatovy virus, trojsky kun ¢i ¢erv jsme si jiz fekli v predchozich
kapitolach. V oblasti vypocetni techniky vSak jeSté existuje jedna kategorie nebezpecného
malwaru, ktera se na rozdil od ostatnich jiz zminénych zamétuje predevsim na Spehovani
uzivatele, zobrazovani nechténych reklam, ziskavani osobnich informaci pomoci
podvodnych e-mailt, Sifrovani jednotlivych souborti, dokumentu a celého pevného disku,

tézeni tzv. kryptomény a zasilani faleSnych poplaSnych zprav.
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V této kapitole se zminim o specialnich Skodlivych koédech, které zarazujeme do
kategorie: Spyware, Adware a Hoax. V kapitole ,,Aktualni hrozby* se pak zminim o

dal$ich pripadech specialniho malwaru a naleznete ji na strané 22.

3.24.1 Spyware

Spyware je typ Skodlivého kodu, ktery pomoci pocitacové sité odesila data
Z uzivatelova pocitaCe, a to bez jeho védomi. Jedna se tedy o typ Skodlivého programu,
ktery je urcen pro Spehovani uzivatele — odtud také dostal své jméno (SPY — Spehovat,
WARE - zkratka pro malware). Pii takovéto Spiondzi muze poté napiiklad ziskat
informace o prohlizenych webovych strankach, seznam oteviranych soubort, IP adresu
pocitace, informace o softwaru a multimedialnich souborech apod.

Spyware vSak v sobé muze ukryvat také techniky, které mu umozni pievzit kontrolu
nad timto napadenym pocitatem ¢i techniky pro odposlouchavani toho, co uzivatel zadava
na klavesnici. Pomoci téchto technik pak muze ziskat ptihlasovaci tidaje do bankovnictvi,
¢isla kreditnich karet ¢i jiné osobni udaje, které poté zasild autorovi tohoto Skodlivého
kodu.

Zajimavosti mize byt, ze se ncktefi autofi spywaru haji tim, Ze jejich program
odesila pouze data o navStivenych webovych strankach ¢i data z nainstalovanych
programti, a to za Gc¢elem zjisténi potieb nebo zajmi uzivatele. Takto ziskané informace
pry potom mohou vyuzit pro cilenou reklamu.

Tato &ast je zpracovana podle [ [29,

3.24.2 Adware

Adware je oznafeni pro malware, ktery znepfijemnuje praci na pocitaci tim, zZe
zobrazuje nechténé a otravné reklamy. Muze vSak také naptiklad nainstalovat legitimni
panel nastroju (toolbar) do prohlizece, ktery pak velmi ¢asto zméni i vychozi vyhledavac
(napt. z googlu na ask) a domovskou stranku uzivatele.

Adware pak obsahuji predevsim tzv. freeware programy, které jsou uzivateli
nabizeny zcela zdarma. Oproti jinym Skodlivym programim ¢i kodtim a také hlavné diky
licenénimu ujednani je vSak uZivateli pfi instalaci takovéhoto programu sdéleno, Ze
obsahuje vétsi pocet reklam, a ma tedy tak na vybér, zda takovyto program chce doopravdy
nainstalovat ¢i nikoliv. V pribéhu instalace ma pak také uzivatel na vybér, zda chce
nainstalovat pfiloZeny toolbar ¢i nikoliv. Mnoho uZivatelii vSak pritbéhu instalace nevénuje

dostateCnou pozornost, a tak se v jejich internetovém prohlizeci projevi nechténé zmény.
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Diky vétsimu poctu reklam, které tyto programy zobrazuji, pak mohou vyvojaii
financovat dals$i sviij program, ¢i vydavat nové aktualizace, zaplatovat bezpecnosti diry, a
program tak neustale vylepSovat. Na druhou stranu se uzivatel téchto otravnych reklam
obcas miize zbavit tim, ze si zdarma dostupny program zakoupi.

Adware se vsak objevuje také i na webovych strankach. Webové stranky, které
adware obsahuji, pak v drtivé ptevaze nabizeji zhlédnuti filma, poslech hudby a dalsi jiné
zdarma dostupné sluzby. Pfi manipulaci s takovymito sluzbami se obCas uzivateli otevie
nové 0kno, a to s Uplné jinou webovou strankou. Nové oteviena okna s webovymi
strankami pak ve vétSiné ptipadi nabizeji néjaké placené sluzby a produkty. Nechténé
reklamy potom tedy uzivateli znepfijemnuji praci s internetovymi sluzbami tim, Ze tu a tam
zamérné vyskoci. Za kazdou zhlédnutou reklamu pak autor webové stranky obdrzi urcity
penézni obnos.

V posledni dobé také stale ptibyva stranek, které nabizeji za zhlédnuti reklam maly
pocet jednotek krypto-mény®. Diky tomuto zhlédnuti si pak autor webové stranky, ktera
reklamy obsahuje, mize vydé€lat i pomérné slusné penize — pochopitelné o dost vyssi nez
ti, co na reklamy koukaji. Webové stranky, na které tyto reklamy odkazuji, tim pak
ziskavaji vetsi pocet zhlédnuti a vétsi pocet potencionalnich zakaznika.

Oproti jinému malwaru se tedy da fici, ze adware je takika neSkodny a jen
znepiijemiuje praci na pocitaci tim, Ze zobrazuje vétsi pocet nezddoucich reklam.

Tato &ast je zpracovana podle [ [201,

3.2.4.3 Hoax

Hoaxem oznacujeme veskeré falesné zpravy, mystifikace, novinarské kachny,
poplasné zpravy, vymysly a zerty, které mohou byt Sifeny prostfednictvim e-mailovych
zprav, socidlnich siti ¢i jinych komunikacnich prostiedki. Takovéto zpravy se pak
postizeného uzivatele nejéastéji snazi presvéd¢it pomoci nepravdivych informaci, a to ve
formé& nového nebezpeci, naléhavé pomoci ¢i Sokujici informace. Pomoci svého obsahu
potom Zadaji 0 dalSi rozesilani této faleSné zpravy mezi ptatele, piipadné na co nejvétsi
mnozstvi dalSich adres, diky ¢emuz se hoax §ifi dale. FaleSna zprava potom operuje
s efektivnim vyuzitim jazyka v kombinaci s efektivnim ptisobenim na city piijemce, a sviij

obsah se Casto snazi potvrdit ,,0sobnimi ditkazy* a ,,logickymi argumenty*. Casto je také

% Virtualni ména, kterd se pouzivé pro elektronické platby. Ve vétsing piipadii pak byva anonymni a nelze ji
proto tedy vystopovat.
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tvrzeni pisatele doprovazeno velmi nazornymi obrazky (télesnd postizeni, ob¢ti
autonehody, nebezpec¢na zvirata apod.).

Piiblizné 80 procent déti ve veéku od 6-15 let, pak hoaxy pieposila dale, ¢imz
umoznuji jejich Sifeni. DéEti si rovnéz hoaxy velmi Casto ¢tou a jejich obsah v nich potom
vyvolava strach, obavy, nedivéru a pasobi tedy na jejich psychiku. Obsah takového hoaxu
pak mize mit naptiklad nasledujici podobu: pokud tuto zpravu neposlete dalSim 10 lidem,
stane se Vam néco Spatného, infikované jehly v tramvaji, AIDS z kontaminovanych
potravin, jedovati pavouci v koupenych palmach apod. Hoax vSak neSiii pouze jen déti, ale
také i dospéli jedinci. Piikladem toho mohou byt hoaxy, které se dnes ve velké mife
objevuji na socialnich sitich.

Z vyse uvedenych vlastnosti tedy vyplyva, Ze hoax neni typickym malwarem, ktery
by provadél skodlivé operace v pocitaci. Za to vSak uzivatelim Skodi pomoci falesnych
zprav, kterymi je obtéZuje, poskytuje jim nebezpecné rady, nadbyte¢né zatézuje linky a
servery, pietézuje konkrétni cilové e-mailové schranky (,,Za kazdy odeslany e-mail na tuto
adresu, dostane devéatko 1 cent™), a pokud je uzivatel pteposila dale, ztraci diky nim na
davéryhodnosti.

Tato &ast je zpracovana podle 241,

3.3 Aktualni hrozby

V dnesnim svété informacnich technologii se Gito¢nici zamétuji predevsim na tvorbu
a vyuziti nebezpeénych kodd, pomoci kterych si mohou piijit i na velice slusné penize.
Nebezpecné kody, které dokazi zajistit pfistupy k penézim, jsou pak pro utoéniky mnohem
lakavéjsi a zajimavéjsi nez kody, které naptiklad dokaZzi pouze upravovat ¢i mazat soubory.
Proto se tedy dnes tyto kody ve velké mife ¢im dal vice pouZzivaji a neustale zdokonaluji.

Malware, kterym si Gtoénik muze pfijit i k nemalym finanénim ¢astkam pak
zatazujeme do katogerie Phising, Ransomware, Minig viry a Botnety. Kazda kategorie
téchto nebezpecnych kodu se pak §ifi pomoci riznych metod, a také se jinak projevuje.
Jedno vsak maji vZzdy Spole¢né — snazi se z uzivatele ¢i jeho pocitace vydolovat co nejvice

penéz.
3.3.1 Phising

Phisingem oznacujeme vSechny podvodné techniky, které se z uzivatele snazi

vylakat davérné informace, a to pomoci podvodnych webovych stranek, ¢i odkazu, které
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sice sméfuji na oficidlni webové stranky, avSak v sobé ukryvaji nebezpecné kody.
Nejcastéji pak mezi tyto diavérné informace patii tdaje k platebnim kartam nebo
ptihlasovaci udaje k aétim (bankovni, e-mailové atd.). Nemusi se vSak jednat pouze o
bankovni Uéty, ale také o uCty k ostatnim organizacim, ve kterych dochazi k manipulaci
s penézi (Ebay, PayPal).

Aby utocnici z uzivateld vylakali tyto duvérné informace, rozesilaji podvodné e-
mailové zpravy, pomoci kterych se snazi vyvolat dojem, ze byly odeslany z ptislusné
organizace (AirBank, PayPal, Amazon, Microsoft atd.). Toho se snaZi docilit grafickou
podobou e-mailu a zfalSovanim adresy odesilatele. Text, ktery je potom v takovychto
podvodnych e-mailech napsan, pak mize vypadat jako informace o neprovedeni platby,
vyzva k aktualizaci bezpecnostnich udaji, ozndmeni o doCasném zablokovani uctu,
vyzkum klientské spokojenosti, informace o nové aktualizaci, a mnoho dal§iho. V textu
této zpravy je pak pridélen jesté odkaz na podvodnou webovou stranku, Ktera na prvni
pohled vypada jako oficialni stranka ptislusné organizace. Pokud ho pak nezkuSeny
uzivatel rozklikne, je pfesmérovan na stranku, kterd na prvni pohled vypada jako stranka,
kam se bézné ptihlasuje, ¢i jako stranka, kterd zada o vyplnéni osobnich udaju, Cisel
kreditnich karet apod. Ve skutecnosti se pak jedna o podvod a grafickd iluze méa pouze
zajistit, aby zde uzivatel zadal a odeslal své piihlaSovaci udaje. Pokud by tedy uto¢nik
chtél naptiklad ziskat ptihlaSovaci idaje do bankovnictvi, stacilo by mu, aby tato stranka
vypadala pfesné jako ta, do které se uZivatel béZné piihlaSuje - to by potom uZivatele
dokonale zmatlo. Pokud by uzivatel na takto podvodné strance poté zadal a odeslal heslo
véetn¢ piihlasovaciho jména, tak by se tyto udaje dostaly az do rukou uto¢nika, tedy
majiteli této podvodné webové stranky. Pomoci ziskanych udaji by si poté naptiklad mohl
zuétu odeslat n&jakou financéni Castku, zjistit osobni informace, nebo rozesilat dalsi
Skodlivy malware.

Tato &ast je zpracovana podle [?21,

3.3.2 Ransomware

Ransomware je typ vydérac¢ského Skodlivého kodu, ktery vyuziva techniky pro
zaSifrovani dat, jez jsou uloZeny na pevném disku a jinych pamétovych zatizenich. Tato
data pak mohou byt i velice cennd, a naptiklad v ramci firem, mohou obsahovat osobni
udaje o zaméstnancich a zakaznicich, G¢etni zdznamy, licencovany software tietich stran,

vlastni software firem, interni dokumenty firem a mnoho dalSich souborti a dokumentd,
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které firmy pouzivaji a potiebuji pro svlij chod. Samotné Sifrovani je pak velice dikladné
provedeno pomoci Sifrovaciho algoritmu, a odSifrovani dat mize byt n€kdy i velice tvrdy
ofisek, a ne vzdy se mtize povést. Nekteré Sifrovaci algoritmy pak mohou byt velice slozité
napsané, a pristup k desifrovacimu kli¢i miize tedy vlastnit pouze autor viru.

Sifrovaci malware se viak nesoustfedi pouze jen na jednotlivé soubory ¢&i
dokumenty, ale rovnéz i1 na cely disk, ¢imz zapfi¢ini nemoznost prace s napadenym
pocitacem. Pokud tedy zaSifruje pevny disk, uzivatel nema moznost se do systému vibec
dostat, a misto piihlaSovaci obrazovky se mu zobrazi vyzva k zaplaceni ur€ité penézni
castky, a to nejcastéji ve formé elektronické mény. Po zaplaceni této Castky, pry pak
udajné obdrzi desifrovaci kli¢, jenz mu umozni zaSifrovany pevny disk odsifrovat. V
drtivém mnozstvi ptipadi, je pak nebezpecny kod velice sofistikovany a pridava napiiklad
hlaseni od policie ¢i autorskopravni organizace, ve kterém pozaduje tisice korun za udajné
poruseni autorského prava. Casto je pak také piidan odpodet asu, do kterého ma uZivatel
moznost zaplatit. Pokud uzivatel zaplatit nestihne, Gto¢nici vyhrozuji, ze veskera uloZena
data budou smazana. To pak nékteré uzivatele muze vystrasit a podvédomé donutit k tomu,
aby tuto Castku zaplatili.

Takovyto postup vSak neni zaruen a ani odborniky doporucen. Jednak tim, Ze
uzivatel bude touto penézni Castkou dale podporovat uto¢niky v jejich vydéracskych
aktivitach a za druhé, neexistuje viibec zadna zaruka, ze uzivatel deSifrovaci kli¢ vibec
obdrzi. Pokud by se stalo, ze by uzivatel deSifrovaci program obdrzel, mohl by v sob¢
ukryvat také dalsi nebezpecné kody, které by celou situaci mohli jest¢ zhorsit.
Z nedavneho vyzkumu naptiklad vyplyva, Ze v pfipadé firem, které se S témito
vydérac¢skymi aktivitami setkaly, tak kazda pata firma, ktera vykupné zaplatila, sva data
zpét neziskala. Uto¢nici pfitom cht&ji nemalé penézni éastky, a to az v hodnoté 15 000 K¢&.

Jednou z nejvétsich hrozeb tohoto roku byl pak ransomware jménem WannaCry, o
kterém tada z vas, jiz urcité slySela. Tento nebezpecny kod se velmi dobie Sifil, jelikoz
vedle typické ru¢ni nakazy (manualni spusténi viru), mohl zneuzit ke svému Sifeni I
bezpec¢nostnich dér v operaénich systémech Windows (XP,7). Timto zptisobem se potom
nejspiSe nakazily 1 velké podniky, jako byly naptiklad britské nemocnice, n¢které drazni
systémy v zahrani¢i a také automobilova firma znacky Renault. Zajimavé je, Ze za hlavni
viniky byla oznac¢ena NSA. Tato narodni bezpecnosti agentura pry udajné méla prispét

tomuto ransomwaru tim, Ze ve svych laboratofich napsala programy pro zneuZiti
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zranitelnosti systému Windows, které potom byly ukradeny a kvili kterym se pak mohl
hotovy virus 1épe §ifit lokalnimi sitémi a internetem.

Tato &ast je zpracovana podle 231 [24] g [25],

Ooops, your files have been encrypted!

‘What Happened to My Computer?
Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer accessible
because they have been encrypted. Maybe you are busy looking for a way to recover your
ﬁles, but do not waste your time. Nobody can recover your files without our decryption
Service.

P t will b ised
N S aReRal & Can I Recover My Files?

5/15/2017 16:50:06 Sure. We guarantee that you can recover all your files safely and easily. But you have not so
lenough time

You can decrypt some of your files for free. Try now by clicking <Decrypt>

[But if you want to decrypt all your files, you need to pay

v ou only have 3 days to submit the payment. After that the price wall be doubled.

Also, if you don't pay in 7 days, you won't be able to recover your files forever.

M We will have free events for users who are so poor that they couldn't pay in 6 months

Your files will be lost on

| How Do I Pay?

|Payment is accepted in Bitcomn only. For more mformation, click <About bitcoin>

Please check the current price of Bitcom and buy some bitcoins. For more information, click
<How to buy bitcoms>

A_nd send the correct amount to the address specified i this window.

A&er your payment, chick <Check Payment>. Best time to check: 9:00am - 11:00am GMT

J TN Y P PN - ey

5/19/2017 16:50:06

Time Left

v

Send $300 worth of bitcoin to this address:

[ 115p7UMMngoj1pMvkpHijcRAfINXELrLN

Contact Us

Check Payment

Obrazek 2 — WannaCry. 2

3.3.3 Mining virus

Mining virus je malware, ktery vyuziva techniky k ,,tézeni“ (dolovani) tzv. krypto-
mény (Bitcoin, Monero, ZCash)?, coz je digitalni ména, ktera se sklada z pocitadového
kédu a lze ji vyuzit k elektronickym transakcim, a to bez prostiednictvi bank®.

TéZeni je pak provadéno pomoci matematického vypoctu, které ve velké mife
vyuziva vykonu grafickych karet. JelikoZ naklady na vypocetni techniku, kterd by
dostate¢né rychle tuto ménu tézila, jsou vysoké, a néktefi jedinci se nespokoji jen se svymi
vypocetnimi zdroji, tak se uto¢nici snazi vyuzivat i vypocetnich zdroji cizich pocitaci.
Aby mohli vyuzivat vypocetnich zdroji cizich pocita¢t, méni je pomoci $kodlivého kodu
Vv zafizeni pro dolovani této digitdlni mény. Pochopitelné se vSak zamétuji na vétsi pocet
pocitacl, kam by tento nebezpecny kod mohli propaSovat. Plati, Ze ¢im vice pocitact, tim

vice vypocetniho vykonu, tim vice tézeni, a tedy logicky vice penéz.

4 Cena za jednu jednotku krypto-mény se pak pohybuje i okolo ¢astky piesahujici 150 000 K¢&.
% Diky tomu, Ze banky nezpracovavaji takovéto transakce a také diky anonymite odesilatele a pifjemce, se
tato ména stava velice popularni, a neni divu, Ze toho vyuzivaji i poCitacovy pirati.
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Cloveék by si fekl, Ze odhalit takovyto virus miize byt diky velkému obsazovani
vypocetnich zdrojii lehké odhalit. Podle odborniku vSak tento nebezpecny kod pry naplno
pracuje pouze ve chvili, kdy uzivatel svlij pocitac nepouziva. V opacném piipad¢ se snazi
nebrat si moc vypocetniho vykonu, z diivodu jeho utajeni.

Tato &ast je zpracovana podle [26) [271 g [28],

3.3.4 Botnet

Za jednu z nejvétsich hrozeb soucasnosti je povazovan nebezpecny malware, ktery
oznacujeme jako Botnet. Pokud bychom botnet méli néjak definovat, jednalo by se o
skupinu napadenych pocitaci nic netusicich uzivateld. Napadeny pocitac, ktery je soucasti
tohoto botnetu, se potom stava tzv. botem (od slova robot), a ma za ukol vykonavat
ptikazy, které mu tvlrce Skodlivého kédu zasild pomoci internetovych protokolil a sluzeb
(IRCS, e-maily, twitter).

Piikazy pak ptedstavuji riizné ukoly a mohou provadét DDoS’ utoky, rozesilat spam,
tézit bitcoiny, klikat na reklamy, krast soukromé data a samoziejm¢ pomahat s Sifenim
dalsiho malwaru, diky ¢emuz jejich pocet dale roste. Pravé v jejich poctu je nejvétsi sila.
Desitky ¢i stovky tisic pocitacl ptipojenych k centralnimu prvku, ktery ovlada uto¢nik, pak
disponuji nejen obrovskym vypocetnim vykonem. Napadeny pocita¢ se pak nejéastéji
muze stat botem pomoci jinych skodlivych kodu, které jsem jiz zminoval Vv ptedchozich
kapitolach (viry, Cervi, trojské koné apod.).

NejcastéjSim dlivodem tvorby botnetl jsou samoziejmé penize. Zajimavé ale je, ze
jejich tvirei je nevyviji pfimo pro sebe. Misto toho je pronajimaji dalsim lidem, coz je
Casto velky problém. Bezpecnostni experti potom netusi, co dany botnet bude délat dalsi
den. Cena za botnet se pak odviji podle doby prondjmu, poétu pronajatych bott, a
rozmisténi botll po svété (viz. ,tabulka 1“ na dalsi strance). Pak uz je tedy pouze jen na

najemci, jak tyto pocitace vyuzije.

® Protokol urceny pro textovou komunikaci
" Utok, pomoci kterého dojde k pietizeni sluzby (internetové stranky), a to za pomoci nékolika najednou
zaslanych Zadosti. Pietizeni ma pak za nasledek zpomaleni nebo nefunk¢nost/nedostupnost sluzby.
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Pocet pocitaci

1000 5000 10 000
Umisténi infikovanych pocitaci Cena
Svétovy mix 25USD | 110USD | 200 USD
Evropsky mix 50USD | 225USD | 400USD
Némecko, Kanada, Britanie 80 USD 350 USD 600 USD
Spojené staty 120 USD | 550 USD | 1000 USD

Tabulka 1 - Ceny za pronajem botnetu. 2%

Momentalné patii mezi nejvétsi hrozbu botnetu malware jménem Reaper. Objevila
ho bezpecnostni firma Check Point Research a tvrdi, Ze se jedna o rychle rostouci a
rozvijejici se hrozbu, u které dokonce véii, Ze by jednou mohla shodit internet. Udajné pry
jiz tato hrozba nakazila vice nez deset tisic zafizeni a dal$i dva miliony pry cekaji ve
fronté.

Reaper pak vyuziva slaba mista domacich routerti vyrabénych firmami Linksys a D-
Link, dale slabych mist IP kamer a sitovych video ptehravaci od firem TP-Link,
AVTECH, NETGEAR, MikroTik, Synology a mnoho dalSich, které se daji zakoupit i
v Ceské republice. Nékterd tato slaba mista jiz byla opravena nové vydanymi
aktualizacemi softwaru, avSak mnoho uzivateli nikdy neprovede potiebné kroky
k aktualizacim téchto zafizeni. Diky tomuto pak muize mit Gtoénik k dispozici i nékolik
desetitisict zafizeni, kterymi pak miize provadét nebezpecné utoky.

Tato &ast je zpracovana podle 2%, 301 g [31],

3.4 Prevence pred nakaZenim

O tom, jaké mame typy malwaru a co vSechno mohou zplsobit, jsme si jiz fekli
v piechozich kapitolach. Nikde jsme vSak nepoukazali na to, jaka je vibec preventivni
ochrana pred takovouto Skodlivou havéti, ktera by nam mohla napadnout, poskodit a
zneuzit nase pocitace. Bylo by tedy vhodné, vypsat si jednotlivé zptsoby, jak se malware
muze dostat do naSich pocitacl, a na zakladé toho udélat navod, jak tomuto napadeni

predejit.
3.4.1 Nebezpecné prilohy

Internetova sit’ se dnes mimo jiné vyuziva i k prendseni soubori mezi lidmi, a to

v ramci celého svéta. Mlzeme tak velice snadno odesilat a pfijimat dokumenty, hudbu,
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programy, videa a podobné¢, aniz bychom musely tyto soubory fyzicky donést az k doty¢né
0sobg.

Tohoto zpusobu pienosu si v§ak jsou védomi i pocitacovy uto¢nici, ktefi diky tomu
vyuzivaji nepozornosti uzivateli. Kazdy soubor je totiZ zafazen do jakési kategorie, podle
toho, co predstavuje (obrazek, video, program, skript, hudba, dokument atd.) a nazyvame
to typem souboru. Nékteré soubory vsak mohou byt uto¢niky velice fikané pfejmenovany,
a to co na prvni pohled vypada tfeba jako dokument, obrazek ¢i pdf soubor, miize byt ve
skute¢nosti spustitelny skript®, ve kterém se potom ukryva nebezpeény kod. Takovéto
ptredélané soubory, pak nejcastéji Gitocnici zasilaji ve formé priloh, a to prostfednictvim e-
mailovych zprav.

Nékteré e-mailové sluzby a programy (Outlook, Seznam) vSak odesilani piiloh
s potencionalné nebezpednymi typy souboru nedovoluji. Utoénici jsou vsak velice
vychytrali, a ptidavaji tyto nebezpecné soubory do archivi (ZIP, RAR), které zablokované
nejsou. Nebezpec¢na ptiloha (archiv) se pak tedy mize dostat az k uzivateli.

Ochrana pted takovymito nebezpecnymi piilohami je vSak velmi jednoducha —
neotevirat piilohy, které nam piijdou prostfednictvim komunikacnich sluzeb (e-maily,
skype, faceboook) od zdroji, které nezname.

Utoénici si viak své e-mailovad jména mohou ménit a miiZe se na prvni pohled zdat,
ze zpravu zasila tieba finan¢ni feditel nebo néjaky nas kamarad. Pokud se vSak na email
podivame dukladnéji, zjistime, ze e-mailova adresa ve skuteCnosti patii nékomu uplné
jinému. Mnoho uzivatell si v§ak v§imne pouze e-mailového jména, nikoliv samostatné e-
mailové adresy. Pro nazornost vyuzijme obrazku ,Nedivéryhodny adresat“ na dalsi

strance.

8 Soubor, ktery obsahuje instrukce, pomoci kterych poéitaé provede uréitou ¢innost.
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I Financni reditel ABGroup a.s. " | [EE I Dnes 13:09
pitc | llll@email cz

Financ¢ni prostredky IT
Ahoj Petie,
zasilam ti prehled penéznich prostiedkl na jednotlivé IT vybaveni.
S pozdravem,

Finanéni Reditel

FinancniProstredkylT.docm

& Stahnout

Petr I - Financni feditel ABGroup as

Obrazek 3 - Nediivéryhodny adresat. [

Jak si na obrazku miizeme vS§imnout, adresat je pfejmenovany na financniho feditele
firmy ABGroup a.s. (vyznac¢eno modre), coz miize mnohé uzivatele lehce zmast. Pokud se
vSak podivame diikladnéji, mizeme si vSimnout, Ze e-mailova adresa ve skutec¢nosti patii
nékomu Upln¢ jinému (vyznaceno Ccervené). V e-mailu je pak pfilozen nebezpetny
dokument, a pokud by se uzivatel nechal zmast a spustil ho, nebezpe¢ny kéd by mu na
pocita¢i mohl nadé€lat péknou paseku. Aby tato e-mailova zprava nabyla jesté na véEtsi
duvéryhodnosti, mohl by tto¢nik jesté ptidat podpis a logo firmy.

Mize se vSak také stat, Ze zdroj, od kterého piilohu obdrzime, povazuje za
divéryhodny, avsak muze byt pod spravou nékoho, kdo se za n&j pouze vydava (ukradl mu
piihlaSovaci udaje a odesila pod nim nebezpecny obsah). Pokud si pak tedy nejste jisti tim,
zda se jedna o duveéryhodny zdroj nebo zda se nejedna o skodlivou pfilohu, soubor radéji
neotevirejte

Abychom si udélaly ptehled o tom, jaké prilohy jsou bezpetné a které mohou byt
potenciondlné¢ nebezpeéné, mizeme se podivat na nasledujici tabulku, ve které jsou
vypsané nékteré typy soubori a rozdelené podle toho, zda se v nich mize skryvat

nebezpecny kod ¢i nikoliv.
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Bezpecné typy souborii Potencionilné nebezpecné typy soubori
BAT, VBS, CMD, JS, VB — spustitelné skripty —

JPEG, PNG, BMP, BPG, GIF - pustt Py
mohou usnadiovat praci X mohou byt napsany do

obrazk
y Skodlivé podoby

EXE, COM, MSI, MSP — spustitelné programy —
MKV, AVI, WMV, MPG, MP4 -

) mohou byt vytvoteny pro praci s PC X mohou byt
videa

ve formée nebezpeéného programu

XLSM, DOCM, PPTM - kancelarské typy
XLSX, DOCX, PPTX, —

soubori, které obsahuji makra - mohou
kancelai'ské typy souboru (tabulky,

usnadnovat praci X mohou byt napsany do

dokumenty, prezentace, databaze) _
skodlivé podoby

Tabulka 2 - Typy soubori
Tato &ast je zpracovana podle (2 381 5 (34,
3.4.2 Nebezpecné dopliiky.

Dalsim nebezpecim, které na nés v oblasti vypocetni techniky ¢iha, jsou nebezpecné
»dopliiky*. Ty predstavuji jakysi podplrny program, ktery slouzi tfeba pro ptrehrani videi
(flash player) nebo otevieni dokumentt (PDF).

V piipadé doplitku pro videa, vypada proces nakaZeni zhruba takto: Uto¢nik vytvoii
video, které svym zptisobem obsahuje néco zajimavého (svlékajici se atraktivni naha Zena,
rychly pfistup k penézim atd.), a do kterého vlozi falesny dopln€k, ktery se tvati jako
dopln¢k z oficidlnich stranek vyrobce. Pokud se mu pak zadati a uzivatele na toto video
naldka, tak jej uzivatel pochopitelné spusti, pficemZ na néj vyskoCi upozornéni: ,, Pro
prehrani tohoto videa je vyzadovana aktuadlni verze Adobe Flash Player. Prosim stahnéte
si priloZenou aktuadlni verzi.” Leckomu uz mize dojit, ze je tento dopln¢k podvodny a
maskuje se za znamy doplnék pro piehravani videi. Bohuzel tomu fada uzivateld mnoho
kdy naleti. Upraveny doplnék pak v sobé obsahuje nebezpecné charakteristiky a muize
provést 1 opravdu Skodlivé véci. Pokud tedy na vas nékdy takovyto dopln€k vyskoci a bude
se chtit hned zacit stahovat a instalovat, nestahujte jej. Rad¢ji prejdéte na oficidlni stranky

vyrobce, kde rovnou zjistite, zda mate tento dopln€k nainstalovany a aktudlni.
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3.4.3 Nedivéryhodné stranky.

V posledni dob¢ také stale vice ptibyva podvrhnutych a nedivéryhodnych stranek,
které se tvari bud’ jako stranky piihlaSovaci, nebo stranky, které se z uZzivatele snazi
vylakat tieba osobni informace, ¢isla kreditnich karet, bezpe¢nostni otazky a podobné (tzv.
Phising). Na takovéto stranky potom muzeme narazit jak v bézném e-mailu, tak i na
samostatném internetu (ve vyhledavaci).

Na nebezpecny e-mail véetné odkazu na podvodnou webovou stranku, se mizeme
podivat na obrazkach nize. Tento e-mail byl zaslan pfimo mé osobé&, a proto je tedy

dobrym a nazornym ptikladem tohoto zptisobu nakazeni.

2

) = Doruéené 61 Wlailcz reyopu D o -
7 Odeslané Komu: bul il cz
un = Microsoft Pending Security Message
™ Hromadné 29
& Archiv
A Spam ] Office 365
ity You have 2 new Office 365 Message Concerning Your Security Update
Go to Office 365 message center here :
Stitky Thanks,
== The Office 365 Team
B3 Microsoft
= Prilohy
& Kontakty

ﬁi C logooffice365largecorrected.png
|
4 Stahnout Z

@ buttongo.png
"3 Stahnout Zobrazit

https://samrisadecv.com/cgi/ad/login/index.php? [illeil=bul [llle Ilil.cz |

Obrazek 4 - Nebezpe¢ny e-mail

Prvni, ¢eho si mizeme v§imnout, je rozdilné jméno adresata a e-mailova adresa, ze
které byl e-mail odeslan. Ve jméné mame jako doménu® uvedenou CZ a v adrese je zase
uvedena CO.ID, coz uz muze napovidat tomu, Ze se jedna o né&jaky podvod. V mém
piipad¢ se pak také jednd o adresu, kterou viibec neznam a nikdy jsem si s ni nepsal.

Dalsim voditkem je i obsah této e-mailové zpravy - Pro¢ by mi spole¢nost Microsoft

® Unikatni adresa internetu, kterd se napiiklad pouziva pro webové stranky. E-mailové sluzby ji pak pouZzivaji
v e-mailovych jménech: pepadvorak@abcd.com
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odesilala e-mail z jiné domény, kdyz pouzivaji svoji vlastni? Tietim voditkem, které je
spojené také s obsahem, je pfesmérovani na adresu, ktera ma udajné patiit Microsoftu —
Spole¢nosti by po nikom nikdy nemély chtit pfihlaseni ¢i zménu osobnich tdaji, nebo
stahnuti aktualizaci pomoci zaslanych e-mailovych zprav, které obsahuji pfesmérovani na
»jejich® stranky. Ztoho vyplyva, ze bychom vzdy méli pfihlaseni ¢i zmény osobnich
udaju, provadét pies oficialni webové stranky, které mizeme najit ve webovém prohlizeci.
najedeme mys$i, mizeme si vlevém dolnim rohu vSimnout (vyznaceno cCervené), ze
odkazuje na stranky Samrisadecv.com., coz uz je tedy tieti doména, kterou tento e-mail
obsahuje (CZ, CO.ID). Kdyz jsem tuto adresu potom zadal do prohlizece, zjistil jsem, Ze
obsahem téchto stranek jsou hotely. Moje otazka tedy byla: ,, Pro¢ by mé Microsoft
odkazoval na firmu, ktera poskytuje hotely? Neni to trochu podezrelé?“ Podezielé to
samoziejm¢ je, a nasledn¢ jsem rozklikl i pfimy odkaz, ktery mé presméroval na
podvodnou ptihlasovaci stranku, ktera vypadala pfesné jako ta od spole¢nosti Microsoft
(viz obrazek na dalsi strance). Doména vSak byla stale ptivodni, tedy Samrisadecv.com., a
navic se mi zde zobrazilo i upozornéni na nebezpeci — pokud by webova stranka nebyla

jesté detekovana jako nebezpecna, toto upozornéni by se zde nezobrazilo.

B Signin to your account X

L C | & Nebezpeéné | samrisadecv.com/cgi/ad/login/login.php?rand=13I1

J Office 365

Work or school account

Connect Jrale? @

‘inw,w( ord

Keep me signed in

B® Microsoft

Obrazek 5 - Podvodna stranka
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Pokud bych pak zde zadal své heslo a odeslal ho, dostalo by se az do rukou tto¢nika,

a ten by potom mél ptistup do mé e-mailové schranky.

3.4.4 Nedivéryhodné programy, a bezpecnostni diry

Dalsim zpiisobem nebezpeci, kterym se Skodlivy kod miize dostat do naseho
pocitace, jsou bezpecnostni diry, které se objevuji v programech a operacnich systémech.
Ty predstavuji, jaké si slabé misto, kterym uto¢nik muaze skodlivy kod propaSovat do
uzivatelova pocitace, a to bez jeho védomi. Je tedy vhodné pravidelné stahovat aktualizace
na programy a také na samostatny operacni systém.

Programy je pak vhodné stahovat nebo zakupovat pouze z oficialnich stranek
vyrobce, kde uzivatel vzdy najde nejaktudlnéjsi verzi, a je zde malé riziko toho, ze se
nebude jednat o neoriginalni software. Na jinych sitovych ulozistich (uloz.to,
slunecnice.cz, stahuj.cz, apod.), nemusi byt uzivateli vzdy nabidnuta aktualni verze
programu, a mize pak tedy vsob&é obsahovat staré bezpe€nostni diry, které byly
v nové¢jsich verzich (pomoci aktualizaci) opraveny. Také zde neni zadna zaruka toho, ze se
bude jednat o skute¢ny program firmy — muze se naptiklad jednat 0 nebezpecny program
utocnika, ktery se pouze tvaii jako originalni software firmy, avsak ve skute¢nosti tomu tak
neni. Zakoupené programy a operacni systémy, maji pak vzdy k dispozici nové vydané
aktualizace, které¢ si uzivatel muze bezplatné stdhnout, coz se vSak neda fict o

neoriginalnim softwaru ¢i systému.
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4  Analyticka cast

4.1 Jak se branit pfed malwarem

Prevence pied nakaZzenim nebezpecnymi kdédy muze byt sice velmi uzite¢nd, avSak
uzivateli nezaruCuje Uplné bezpeci, které by ho stoprocentné ochranilo pred témito
nebezpeénymi kddy. Obcas se prosté muize stat, ze bude néjaké nebezpecné ptiloze, strance
¢i souboru duvérovat, ale ten nefad v sobé bude mit ukryty nebezpecny kod.

Mnohem castéjSim zpisobem vSak byva nakazeni prostfednictvim nelegalniho
softwaru, ktefi si uzivatelé velmi Casto stahuji do svych pocitact. Takovyto software je pak
tedy zdarma, a je pochopitelné, ze si ho uzivatel chce nainstalovat do svého pocitace, a tim
usetiit 1 n€kolik tisic korun. Toho vSak vyuzivaji pocitacovi utocnici, ktefi jsou si
takovychto nepoctivcli védomi. Do originalniho softwaru ptidavaji své nebezpecné kody a
nabizeji ho na internetovych ulozistich. Aby témto nahranym programim piidali na
vérohodnosti, dopisuji si u nich v recenzich kladné hodnoceni, a zarucuji stoprocentni
funk¢nost programu. Pokud pak takovéto nelegalni programy uzivatel stahuje, mé¢l by byt
velice obezfetny.

Témito zpisoby a mnoha dal§imi se vS8ak mize malware dostat do uzivatelova
pocitace, a to 1 v pfipadé Ze si bude davat pozor. Jak ale takovéto nebezpeCi potom
rozeznat, kdyz si uzivatel nemtize byt stoprocentné jisty, jakym souborim divéfovat a
jakym nikoliv? Nabizi se jednoduché feSeni — Aby se uzivatel mohl pfed potencionalnim
nebezpedim branit jesté efektivnéji, mél by spolu s prevenci a selskym rozumem, pouZzivat
1 antiviroveé programy.

Antivirovy program ale nemusi byt pro nékteré uzivatele lehké vybrat. V pocitacové
bezpecnosti vSak existuji naStésti organizace, které se zabyvaji testovanim antivirovych
programt, a tim mohou uzivateli pomoc pii vybéru. Jednou z nejlepSich organizaci pro
srovnani antivirovych programi je AV Comparatives (https://www.av-comparatives.org).

Tato organizace vydava kazdy meésic report z testovani nckolika antivirovych
programi, a to i programi z Ceskych a slovenskych firem (AVG, Avast, Eset). Kritériem
pro jednotliva testovani jsou pak: detekce malwaru, odstranéni malwaru, anti-phishingové
testy, zatéz systémovych prostfedkl, faleSné detekce a mnoho dalSiho. Ke kazdému
jednotlivému kritérii, je pak vyhotovena kompletni zprdva v PDF souboru, ktera je

dostupna prostfednictvim internetu Siroké vefejnosti. Ve vyhotovené zprave z testu, je pak
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mozné najit jaké antivirové programy a jakym zpisobem byly testovany, kolik bylo na test
pouzito soubord a jak v jednotlivych testech dopadly. Na konci roku pak organizace
vydava celkovy prehled, kde hodnoti GispéSnost jednotlivych programti pomoci nékolika
riznych kritérii a na zakladé toho jim ud€luje ohodnoceni. Hodnoti se uspésnost v hledani
infikovanych souborl, vykonnost, ochrana Vv realném nasazeni a odstrafiovani malwaru.
Uzivatel si potom tedy muze lehce udélat predstavu o tom, jaky antivirovy program je
dobry a ktery nikoliv. Schvalné¢ zde piSu dobry, nikoliv nejlepsi. Pro kazdého uzivatele
muze byt lepsi néco jiného, a organizace AV Comparatives sama fika, Ze nejlepsi
hodnoceni dostdva antivirovy program, jehoz testy zistaly v prubéhu roku stalé¢ a
neporazené ostatnimi antivirovymi programy. V testech pak nejsou taky zahrnuty dalsi
faktory, které by m¢l uzivatel zhodnotit pii vybéru téchto programt — uzivatelské prostredi,
jazyk programu, cena, ¢i moznost podpory. Jedinou nevyhodou téchto stranek je omezeni
na anglicky jazyk, coz by nékterym uzivatelim mohlo vadit. Existuje vSak i alternativa ve
formé¢ Ceského jazyku, a to napiiklad na webové strance antivirovecentrum.cz. — nenabizi
vSak takové srovnani jako AV Comparatives.

Tato &ast je zpracovana podle (% a 1361,

V nasledujicich kapitolach budou srovnané rtizné typy programu, které by na zakladé
analyzy mohl ¢i by naopak nemél uzivatel pouzit pro ochranu vypocetni techniky.
Jednotlivé programy jsou pak vybrané na zéakladé autorova rozhodnuti, a to podle toho,
s jakymi typy programu se jiz setkal, ¢i je vybral na zakladé doporuceni nebo jiného

usouzeni.

4.2 Real-time Antiviry

Jednou z moznosti, jak uzivatel muize chranit svoji vypocetni techniku pied
nebezpeénymi kody, jsou tzv. real-time antivirové programy. Ty zajistuji ochranu
vypocetni techniky Vv redlném case, coz znamena, Ze pocitac je chranén po celou dobu jeho
spusténi. Tato ochrana pak tedy zajiStuje bezpecnost pied vSemi nebezpecnymi soubory,
dokumenty, webovymi strankami, pfilohami a kdédy, a to po celou dobu béhu operacniho

systému.
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4.2.1 Comodo Antivirus 10

Testovana verze: 10.0.2.6420

Jako prvni antivirovy program, ktery zajiStuje ochranu V realném case, jsem zvolil
Comodo Antivirus 10, jehoz vybér nebyl ndhodny. Osobné ho na svém pocitaci pouzivam
jiz cca 5 let (ve verzi Internet Security), a za tu dobu jsem si ho velice oblibil. Ma
oblibenost u n¢ho vznikla diky jednoduchému uzivatelskému rozhrani, a také predevsim
diky jeho vynikajici kontrole. Zatim m¢ dokédzal ochranit pfed vSemi nebezpecnymi
hrozbami, se kterymi jsem se za dobu 5 - ti let setkal.

Diky mé spokojenosti, bych ho tedy rad ptedstavil i ¢tenaftim této bakalarské prace,
kteti ho diky mé analyze, a svého vlastniho uvazeni, mohou zatadit do vybéru jednoho

Z moznych programi na boj proti nebezpecnému malwaru.

4.2.1.1 Prvni spusténi

Program po svém spusténi uzivatele ptivita ptratelskym a jednoduchym uzivatelskym
rozhranim, ve kterém ihned mulze provést aktualizaci virové databdze a programu. Déle
zde muze také spustit antivirovou kontrolu, odblokovat zablokované programy, ¢i spustit

néjaky program v tzv. kontejneru. Vysvétleni, co jednotlivé tlacitka délaji, naleznete nize.

»  Tlacditko spustit — umoznuje uZzivateli spustit nasledujici typy kontrol:
e Rychla kontrola — zkontroluje nejcastéji infikované oblasti a pamét’.
o Uplna kontrola — zkontroluje viechny soubory a adresaie v pocitadi.
e Hodnotici kontrola — zkontroluje nejcastéji infikované oblasti a pamét, a
pomoci cloudu ovéfi reputaci soubord.
e Vlastni kontrola — umozni kontrolu souborti a adreséiti, vybranych na zaklad¢

uzivatele.

»  Tlacitko Unblock Applications - umoziuje odblokovat zablokované programy,
které nebyly nalezeny v databazi divéryhodnych programt, a jez byly zablokovany
uzivatelem.

»  Tladitko spustit virtualizované — umoznuje potencionaln¢ nebezpené programy
zapnout ve virtualizovaném okné (Containment) a to tedy bez nasledku toho, ze by
nebezpeéné kody mohly ohrozit redlny systém — veSkeré véci provedené ve

virtualizovaném prosttedi se pak nepropisi do redlného systému.
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COMODO Antivirus 10 COMODO Antivirus 10

(LOHY NASTAVEN] LIVE SUPPORT ROZSIRENE ZOBRAZENI (LOHY NASTAVEN{ ZAZINAMY BASIC VIEW

Zabezpeceno | Vaechny systémyjsou aktivi a funkéni

Antivitus P tavy Auto-Containment

Antivirus

Auto-Containment Q

Spustit Unblock Applications
HIPS
e to Spustit

VirusScope Q

A £ NALEZENE HROZBY 3 APLIKACE V KONTEJNERU: 1
Aktualizace Spustit virtualizované ‘ J ' L

AKTUALIZOVANO: pred hodinou NEROZPOZNANE SOUBORY. 4

Obrazek 6 - Comodo - UZivatelské rozhrani

V uzivatelském rozhrani se pak dale také nachdzi tlacitko, které umoziuje prepinat
mezi Basic View (na levé stran¢) - to poskytuje zjednoduSené grafické podani, a
,Rozsifené zobrazeni (na pravé strané) — to poskytuje rozsifené textové zobrazeni. V
Basic View pak mé uzivatel moznost rychle zapinat jednotlivé funkce. V Rozsiteném
zobrazeni ma pak moznost tyto funkce ihned nastavovat. Mezi témito dvéma mody lze pak
jednoduse piepinat, a uzivateli to tedy mize usnadnit a urychlit praci s timto antivirovym
program. Jednotlivé funkce jsou pak popsany v samostatné kapitole ,,Nastaveni®, a najdete
Ji na dalsi strance.

Na panelu nahofe ma potom uZivatel moznost spustit procesy ve virtualizovaném
prostfedi, ¢i spustit virtualni plochu, a to pomoci tlagitka Ulohy. Pii spusténi procesu ¢i
plochy ve virtudlnim prostiedi, se Zadné provedené zmény, které byly béhem procesu
vykonany, nepropisi do redlné¢ho systému — tim se tedy predejde riziku nakaZzeni. Osobné
vSak nevidim v téchto funkcich moc velké vyuziti pro obycejného uzivatele, a tak se timto
nastavenim nebudu dale zabyvat. Tla¢itko Zaznamy pak zobrazuje protokoly o udéalostech
antivirového programu.

Velice zajimavé tladitko je vSak Live Support. To umozni uzivateli nainstalovat
vedlejsi software, ktery slouzi pro komunikaci s firemnim technikem. Tento technik je pak
uzivateli dostupny 7 dni v tydnu, a oproti jinym programim, které online podporu také
nabizeji, uzivateli pomutze takika s ¢imkoliv - od vytvofeni e-mailové schranky, pomoci pfi
formatovani dokument, nastaveni tiskarny, az po odstranéni malwaru z pocitace. Tato
sluzba je pak zdarma dostupna po 60 dni od instalace, a uzivatel mé tak moznost ji

bezplatné vyzkousSet. Licence na rok pak stoji 1000K¢, coZ si myslim, Ze za ptidéleného

37



technika, ktery uzivateli bude napomocen 7 dni v tydnu a pomiize mu takika s ¢imkoliv, je

opravdu slusna nabidka.

4.2.1.2 Nastaveni

Nejdulezitéjsim tlacitkem je pak tlacitko nastaveni, které obsahuje kompletni
nastaveni antivirového programu. Tedy naptiklad vzhled programu, kdy se budou
vyhledavat aktualizace, automatick¢ kontroly systému, a nastaveni jednotlivych
zabezpeCovacich funkci antiviru, hipsu, containmentu a viruscopu. Jednotlivé
zabezpecovaci funkce, by pak uzivatele méli zajimat nejvice — osobn¢ vSak doporucuji je

nechat nastaveny tak jak jsou — zajist'uji dostate¢nou ochranu pied malwarem.

COMODO rokrocils nastaveni

Obecné
Obecne

UZivatelské rozhrani

Aktualizace Motiv: Lycia Theme -
Zaznamy Jazyk: Ceitina - By Community b
HEEEE Zobrazovat zpravy z COMODO Message Center
Antivirus Zobrazovat upozornéni
HIPS I:‘ Pfi spusténi zobrazit uvitaci obrazovku
Containment Zobrazit miniaplikaci
R e s e D Zobrazovat upozornéni na Ulohy které byly minimalizovany/odeslany na pozadi
. 15 ochra Pfi zobrazeni upozormneéni pfehrat zvuk

Zobrazit v zahlavi hlavniho okna tladitko "Upgradovat'

Ochrana heslem

D Povolit ochranu heslem Mastavit h

m
]
5]

Obrazek 7 - Comodo - Pokrocilé nastaveni
»  Zalozka Antivirus — Uzivatel zde ma moznost povolit ¢i zakazat rezidentni
kontrolu, ktera zajist'uje provéfeni soubort pfi jejich pouziti a umoziuje tak predejit
nakazeni systému — doporucuji mit zapnuto.
UmozZiiuje nastaveni ohledné detekce - uzivatel by mél dbat zvySené pozornosti
piedevS§im na moznost ,,Nezobrazovat upozornéni antiviru“ — pokud je vypnuto, na

kazdy nebezpecny soubor bude uzivatel vzdy upozornén, a bude mit moznost s nim

provést vymazani, presun do karantény (kod nebude moct skodit), nebo ho ptidat do
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vyjimek. Nezkusenému uzivateli doporucuji mit tuto funkci zapnutou a nastavenou

na ,,Blokovat hrozby* — kazda zjisténa hrozba pak bude vymazana.

Obsahuje moznosti jednotlivych kontrol (uplna kontrola, rychlé kontrola atd.), véetné

moznosti nastaveni kontroly vlastni, a pravidelné (napt. kazdy den v 6 vecer).

Obsahuje moznost povolit ¢i zakazat pouzit pii kontrole souborti heuristickou
analyzu — krom¢ porovnani souborii s Virovou databazi, v sob& zahrnuje také
logickou analyzu, kterd posuzuje, co testovany kod v praxi déla — naptiklad
kontroluje to, zda soubor nechce zapisovat svij vlastni kod do jinych soubord —
doporucuji zapnout. Kontrola sice bude trvat déle, ale zajisti lepSi ochranu pied

nebezpeénymi kody.

Zalozka Hips — Obsahuje moznost zapnuti / vypnuti procesu, ktery sleduje kritické
oblasti opera¢niho systému, a zajiStuje ochranu pied zménami provedenymi
malwarem (defaultné vypnuto). Pokud je tato funkce zapnuta, bude pii kazdém
spusténi programu, ktery neni podepsan digitalnim certifikdtem (neni v databézi
davéryhodnych programi), zobrazeno hlaSeni, co se s takovymto programem ma
udélat (pridat ho do duvéryhodnych programii, spustit ho ¢i ho zablokovat) —

doporucuji zapnout.
Zalozka Containment — obsahuje nastaveni ohledné virtualizace

Pokud je nastaveni Containmentu zapnuto (defaultné ano), nékteré programy (na
zakladé vyhodnoceni) budou automaticky spustény ve virtualizovaném prostiedi.
Takovéto programy pak maji zvyraznény okraj oken, a to pomoci zelené barvy.
Barva vSak neni dobfe viditelnd, a pomérné cCasto lze takovyto okraj lehce
prehlédnout — doporucuji vypnout - ostatni funkce by vas pfed moZnymi hrozbami

méli zabezpecit a popiipadé je zarazit.

Zalozka Hodnoceni soubori - Umoznuje zobrazeni divéryhodnych vydavatelt
softwaru, v¢etné moznosti pfidani ¢i odebrani vydavatele, a také nastaveni jak bude

jeho software vyhodnocovan.

Zalozka pokrocila ochrana - Umoznuje zapnout VirusScope - slouzi pro
vyhodnocovani bézicich procest, a v ptipad€, Ze by néjaky proces mohl narusit
soukromi ¢i bezpecnost uzivatele, umoziiuje takovyto proces (b&Zici program)

ukon¢it a vymazat.
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4.2.1.3 ZatiZeni systému p¥i kontrole

Obrazek nize nam ukazuje, jak byl systém zatizen pii kontrole 80 GB disku.

Pro kontrolu soubort pak byla pouzita vlastni kontrola (obdobnd kontrola jako u
dalsiho testovaného produktu) véetné heuristické analyzy.

Disk byl rozdélen na dva samostatné oddily C a D. Oddil C byl pak zaplnén 50 GB
velkych a malych souborti, véetné adresaie s operatnim systémem. Oddil D byl pak
zaplnén 30 GB prevazné soubord malych.

Pro zjiSténi zatizeni systému, byl pouzit program ProcessMonitor, ktery umoziluje
generovat vytizeni jednotlivych systémovych prostiedkli za jednotlivé procesy, a to

V podobé¢ grafti.

Poznm. - Obrdzek zde neni pridélen jelikoz 3 ze 4 méreni vykazovalo spatné hodnoty, a
obrazek se spravnymi hodnotami byl Spatné porizen — méreni pak bylo otestovano pomoci
Jjinych dostupnych prostiedkii. Jsou zde tedy alespon vypsany primérné hodnoty zatizeni

systemovych prostredkii.

Dostupné systémové prostiedky: Operacni systém — Windows 7 - 64bit
Operacéni pamét’ — 8 GB RAM
Procesor — Intel Core i7 — 3612QM, 2,7 GHz

Nameéiené prumérné zatizeni systémovvch prostredka: HDD — 50%
CPU - 20%
RAM 720 MB

4.2.1.4 Klady a zapory
o Klady
o Virova databaze obsahuje pres 50 000 000 nebezpecnych definic.

o Ptehledné uZivatelské prostfedi, které zajiStuje snadny pfistup k béznym

funkcim.

o Pokrocilé technologie a funkce (HIPS, virusscope, virtualizované prostiedi,

hodnotici kontrola).

o Komunitou vytvofeny ¢esky jazyk (az na nékterd mista funguje perfektng).
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o Moznost neomezeného zaslani souborii k vyhodnoceni do spole¢nosti Comodo.

o Pravidelné aktualizace virové databaze (i nékolikrat tydn¢).

o Umoznuje v programu tzv. drag and drop — uzivatel nemusi provadét kontrolu
souboru pifimo na ném, ale staci jej piretahnout do programu.

o Obsahuje databazi divéryhodnych vydavatel softwaru.

o Je nendrocny na beh systému.

o Dokaze zajistit ochranu pfed nebezpecnymi webovymi strankami.

o  Plna technicka podpora na 60 dni zdarma.

o Umoziuje detekci potenciondlné nechténych programi.

o Jedna se 0 zdarma dostupny program.

o Pfti kontrole souboru zobrazuje, kolik % soubort jiz bylo zpracovano.

o Instalace programu netrva piili§ dlouho (cca 25 min).

e Zapory

o V defaultnim nastaveni, =zapina automaticky néckteré programy ve
virtualizovaném prostiedi.

o Velmi Siroké moZnosti nastaveni pravidel, které mize béZzny uzivatel Spatné
nastavit.

o Skoro zadné vysvétleni nékterych slozitéjSich kontrol a funkci (oproti jinym
programiim).

o Neobsahuje v sobé pfirucku s napovédou k programu.

o  Vétsi pocet faleSnych detekci.

4.2.1.5 Celkové hodnoceni

Antivirovy program od spolecnosti Comodo nabizi velice sluSnou ochranu pred

nebezpeénymi Skodlivymi kody. Tuto ochranu umozituje provadét hlavné diky nékolika

funkcim, které v sob& obsahuje a které maji zajistit odhaleni potencionalnich nebezpecnych

hrozeb. Pokud se pak uzivatel prokousd jednotlivymi nastavenimi, rozhodné bych ho

doporucil jako dobry antivirovy program pro ochranu vypocetni techniky.
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4.2.2 Eset NOD32

Testovana verze: 11.0.149.0

Jako druhy antivirovy program jsem vybral produkt od slovenské spole¢nosti Eset, a
to na zaklad¢ nékolika doporuc¢eni mych pfatel a internetovych recenzi. VSichni si ho
velice chvali, a organizace AV Comparatives ho dokonce zvolila jako nejlépe hodnoceny
produkt roku 2016, a rovnéz mu ud¢lila zlaté ocenéni za malo falesnych detekci a velice
pratelské uzivatelské rozhrani. Osobné jsem tedy i ja sam zvédavy, jak si povede v mé

analyze.

4.2.2.1 Prvni spusténi

Program po svém spuSténi, uZivatele pfivitda velice pratelskym a opravdu
jednoduchym uzivatelskym rozhranim, ve kterém je velice jednoduché se zorientovat.
Uzivatel zde ma moznost spustit kontrolu pocitace, provést aktualizaci programu a viroveé
databaze, a moznost pfejit na stranky vyrobce. Déale mu je zde sdélena informace o tom,
kdy byla provedena posledni aktualizace, a platnost zakoupené licence. Po levé strané pak
ma uzivatel moznost pfepinat mezi jednotlivymi zdlozkami, které obsahuji nastaveni a

funkce programu.

NOD32 ANTIVIRUS

»

Domd

o

Kontrola po¢itate *

v Maximalni ochrana

Q

Aktualizace
Platnost zkugebni verze vyprsi za 26 dni.

Nastroje

Nastaveni :
Koupit licenci Aktlv?/\ge:;l;:)lnou

Néapovéda
a podpora

e #* W

Spustit kontrolu Aktualizace my.eset.com

pocitace Udrzte sviij pocitaé v bezpeéi Ziskejte pristup k dal3im
Zkontroluje vas poéitaé na a aktualizovany. ESET online sluzbam.

pritomnost skodlivého kédu.

ualizace: pred 54 minutami
cence do: 25.12.2017

ENJOY SAFER TECHNOLOGY™

Platnost zkuebni verze vyprsi za 26 dni.

Obrazek 8 - Eset - Uzivatelské rozhrani
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4.2.2.2 Jednotlivé zalozky

»  Kontrola po¢ita¢e — obsahuje informace o posledni provedené kontrole, a umoziiuje

spustit nasledujici typy kontrol:

Smart kontrola — rychla kontrola pocitace, ktera 1é¢i infikované soubory, bez
potieby zdsahu uzivatele. Krom¢ souborti, které se maji zkontrolovat, v sob¢
obsahuje také kontrolu opera¢ni paméti, boot sektoru a archivi. Kromé toho
spousti také heuristickou analyzu. Dale je tato kontrola spusténa s nizkou
prioritou, coz znamena, ze pokud uzivatel béhem kontroly pracuje s programy,
které¢ maji vysoké naroky na systém, tak se snizi vypocetni zdroje, které byly
pfidéleny této kontrole. Kontrola pak pouziva tzv. smart optimalizaci, kterd
pouzivd pieddefinované nastaveni pro dosazeni nejefektivnéjsi ochrany

systému a rychlosti kontroly.

Kontrola poéitace z kontextového menu — na rozdil od ptedchozi kontroly,
nekontroluje opera¢ni pamét’ a boot sektor — osobné nedoporucuji pouzivat - je
lepsi, kdyz do kontroly pocita¢e bude vzdy zahrnuta opera¢ni pamét a boot

sektor.

Hloubkova kontrola pocditace — oproti piedchozim kontroldam nepouziva
smart optimalizaci — pomalejsi nez smart kontrola, ale za to dikladnéjsi.
Doporucuji pouzivat, pokud chce uzivatel dosdhnout co nejefektivné;si

kontroly.

Poznm. - Jednotlivé typy kontrol jdou pak detailnéji nastavit (v zdloZce
nastaveni) a lze u nich jesté provést kontrolu postovni schranky, léceni

souboru, ¢i zapis vsech zkontrolovanych souborii do protokolu.

»  Aktualizace - Obsahuje informace o aktualni verzi programu, posledni aktualizaci a

o jejich posledni kontrole dostupnosti. V rozsiteném nastaveni lze pak nastavit

zalohovani modulil pfed kazdou aktualizaci (defaultn€ zapnuto), zda se méa program

sam aktualizovat, a zda se ma pted stazenim aktualizaci uZivatele vzdy dotazat.

»  Nastroje - Obsahuji informace o dulezitych udalostech programu ESET (blokované

soubory, zachycené hrozby, udélosti apod.), statistiky ochrany, informace o

souborech v karanténé a planovac uloh. Dale také obsahuje pomocné nastroje, které
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sleduji spusténé procesy, ¢i umoznuji podeziely soubor odeslat k analyze do

spole¢nosti ESET.
»  Nastaveni — obsahuje nastaveni pocitaCové a internetové ochrany

e Umoziuje zapnout / vypnout rezidentni ochranu souborového systému — ochrana

soubort pouzivanych programy a opera¢nim systémem.

e Umoznuje zapnout / vypnout HIPS — odhaluje a zabraiuje nezadoucimu chovani

aplikaci.

e Umoziuje zapnout / vypnout ochranu pfistupu na web — blokuje pfistupy na

stranky se Skodlivym obsahem.

e Umoziuje zapnout / vypnout ochranu postovnich klientli — kontroluje odeslané a

pfijaté e-maily prostiednictvim postovnich klientti (Outlook, Thunderbird).

e Umoziuje zapnout / vypnout anti-phisingovou kontrolu — blokuje pfistup na

podvodné webové stranky.

e Umoziiuje vstup do rozsireného nastaveni — zde ma uzivatel moznost zapnout
detekci potencionalné nechténych a zneuzitelnych programii (generatory
licen¢nich kli¢a, software pro vzdaleny piistup nebo ovladani pocitace apod.), a
také moZnost vypnuti odesilani anonymnich statistik, a podezielych soubort a
procesti — defaultné zapnuto. Déle je zde moznost nastaveni kontroly pocitace
pii necinnosti Systému (napf. kdyZ je uZivatel odhlaSen, ¢i je zamknutd nebo
vypnuta obrazovka) a nastaveni uZivatelského rozhrani. RozSifené nastaveni pak
také obsahuje nastroj, ktery uzivatele upozorni na chybg&jici aktualizace

operacniho systému Windows, a to od urovné volitelné aktualizace, az po irovné

aktualizace kritické.

»  Napovéda a podpora - Obsahuje napovédu pro antivirovy produkt ve formé
internetovych odkazd. Jednotlivé odkazy pak sméiuji na ESET databazi znalosti,
feSeni nejCastéjSich problémi, a véetné napoveédi K programu. Napovéda je pak
dostupnd pfimo i v samostatném programu, a i velice nezkusenému uzivateli dobie
vysvétli jednotlivé funkce programu. Napoveéda dale obsahuje virovou encyklopedii,

ve které uzivatel maze najit aktualni i staré¢ bezpe¢nostni hrozby.
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4.2.2.3 ZatiZeni systému p¥i kontrole

Obrazek nize nam ukazuje, jak byl systém zatizen pii kontrole 80 GB disku.

Pro kontrolu souborti pak byla pouzita kontrola: Kontrola pocitace z kontextového
menu.

Disk byl rozdélen na dva samostatné oddily C a D. Oddil C byl pak zaplnén 50 GB
velkych a malych souborti, véetné adresaie s operatnim systémem. Oddil D byl pak
zaplnén 30 GB prevazné soubord malych.

Pro zjiSténi zatizeni systému, byl pouzit program ProcessMonitor, ktery umoziiuje
generovat vytizeni jednotlivych systémovych prostiedki za jednotlivé procesy, a to

V podobé¢ grafti.

Dostupné systémové prostiedky: Operacni systém — Windows 7 - 64bit
Operacéni pamét’ — 8 GB RAM
Procesor — Intel Core i7 — 3612QM, 2,7 GHz

CPU Utilization 100%
_..d.d._-u P T i el o o -
File I/O Bytes 320 MB/second
File /O Operations 17462
Registry Operations 3883
Metwork Bytes 100 MB/sec
Metwork Operations 100 Operations/sec
Private Memory Bytes 81. MB
Memory Working Set 184 MB
- e L - R
Click on a graph to go to the closest event in the trace.

Obrazek 9 - Eset - ZatiZeni vypocetnich prostiredki pii kontrole
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Vysvétlivky: CPU Utilization - zobrazuje vytiZeni procesoru — prumér 10%

File 1/0 Bytes a Operation - zobrazuje vytizeni pevného disku - prumér
30%

Private Memory Bytes a Memory Working Set — zobrazuje kolik bylo
pouzito paméti RAM — primér 300 MB

4.2.2.4 Klady a zapory

o Klad

©)

MozZnost kontroly pocitace pii ne€innosti systému (napt. kdyz je uZzivatel

odhlasen, ¢i je zamknuta nebo vypnuta obrazovka).

o Velice pratelské a pfivetivé rozhrani programu.

o Pokrocilé technologie a funkce (HIPS, ochrana pfistupu na web, ochrana
postovnich klientt, anti-phisingova kontrola, ...).

o Dokaze uzivateli velice jednoduse vysvétlit veSkeré funkce, nastaveni, kontroly
apod.

o Ochrana pted potencionalné necjténymi a nebezpecnymi programy a procesy

o Je nenaro¢ny na béh systému.

o Obsahuje nastroj, ktery uzivatele upozorni na chybéjici aktualizace.

o Ziskané ocenéni od organizace AV Comparatives.

o Cesky jazyk

* Zapory

o Pomérmé dlouha doba instalace (cca 60 min)

o Jedna se o placeny software — cena vsak neni nijak zavratna - 1 209 K¢ za rok

o Odesila anonymni statistiky — Ize vypnout

o Odesila vzorky podezielych souborti a procesi — lze vypnout

4.2.2.5 Celkové hodnoceni

Antivirovy program od slovenské spoleCnosti Eset mé velice mile piekvapil.

Obsahuje velice ptijemné a piehledné uzivatelské rozhrani, ve kterém se musi zorientovat i

naprosty laik. Jeho skvéle nastaveni kontroly nebezpecnych koda, potencionalné
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nebezpecnych ¢i nechténych programi, e-mailovych klientd ..., by i nezkuSenému
uzivateli mélo zajistit velice velkou ochranu pied nakazenim. Béznému uzivateli je pak
antivirovy program také velice ndpomocny, a vysvétli mu takika vSechny funkce,
nastaveni, kontroly, zkratka vSe, co v programu uzivatel muze nalézt. Jedinou jeho
nevyhodou pak muize byt pouze jen cena, ale ta je k poméru vSech vyhod velice
zanedbatelnd, a proto mi nezbyva nic jiného nez viele doporucit tento skvély antivirovy

program od slovenské spole¢nosti.

4.3 Porovnani vybranych programii

Nize mizeme najit kriteridlni tabulku. Je zalozena na bodovaci metod¢, a ma za ukol

pomoci pii vybrani finalniho vitéze.

Kritéria / Antivirové programy Comodo Antivirus Eset NOD32
Vytizeni CPU pii kontrole 8 10
Vytizeni RAM pfi kontrole 4 10
Vytizeni HDD pfi kontrole 5 8
Doba testované kontroly 5 11
Typy kontroly 9 11
Ochrana pied nebezpe¢nymi web.
strankami 8 1
Detekce opotencione’tlné nechténych 11 11
programut
Doba instalace programu 8 6
FaleSné detekce 7 11
Napovéda k programu 5 11
Cena 11 6
Celkem 81 106

Tabulka 3 - Kriterialni tabulka

47




Na zékladé¢ analyzy, celkového hodnoceni a této kriteridlni tabulky, musim oznacit za
jasné¢ho vitéze antivirovy produkt Eset NOD32. Uzivateli je tedy doporuceno zvolit

antivirovy program Eset NOD32, pied antivirovym programem Comodo Antivirus 10.

4.4 Jiné zpusoby ochrany

Dalsi moznosti, jak vypocetni techniku dale ochranit pfed nebezpecnymi kody,
poskytuji tzv. online antivirové programy. Oproti real-time antivirovym programim vsak
nenabizeji ochranu Vv realném case, a slouzi pouze pro jednorazové kontroly. Online
antivirové programy jsou pak rozdéIné na webové antiviry, které se pouzivaji pro kontroly
souborii a dokumentli, pomoci webové stranky, a na online antiviry, které ke svému
spusténi potiebuji podplirny program.

Webové antiviry pak umoznuji uzivateli nahrat soubor ¢i dokument na urcitou
webovou stranku, kde je pak ulozena databdze né€kolika antivirovych programi. Urcity
soubor ¢i dokument je pak zkontrolovan pomoci téchto databézi, a na jejich zdklad€ potom
provede vyhodnoceni — pokud je soubor ¢i dokument nakazeny, nedokaze ho vSak smazat,
jelikoz ho uzivatel pouze nahral, a soubor ¢i dokument je tedy testovan pfimo na piislusné
webové adrese — nikoliv v uzivatelové poditaci.

Podptrné programy pak slouzi pro jednorazovou kontrolu pocitace ¢i jednotlivych
soubort, a neinstaluji se. Pouze se jen spusti, a nastavi se u nich moznosti kontroly
(bootsektrou, opera¢ni paméti, potencionalné nechténych programu ...), tak jako u real-
time antivirovych program.

Webové a online antivirové programy pak tedy slouZzi jen k jednordzové kontrole
urcitych souborti, dokumentt, ¢i celého PC, po které potom ukonci svoji ¢innost - a prave
Vv tom je jejich hlavni nevyhoda — nedokazi uzivatele chranit v readlném case.

Osobné doporucuji tyto antiviry pouzivat tedy jako dodate¢nou kontrolu, pokud si
uzivatel neni jisty tim, zda dany soubor, program nebo webové strdnka neobsahuje néco

podezielého, ¢i si nenti jisty vysledkem kontroly svého antivirového programu.

4.4.1 VirusTotal

Jako jednu z moznosti webového antivirového programu jsem vybral dnes jiz
pomérné znamy VirusTotal od spole¢nosti Google. Osobné ho zndm piiblizné 7 let, a za tu
dobu jsem ho jiz n€kolikrat pouzil, a to pievazné ke kontrole soubort, u kterych jsem si

nebyl jisty, zda obsahuji néjaky nebezpeény kod ¢i nikoliv.
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VirusTotal je pak dostupny prostiednictvim webové stranky, a to na adrese

https://www.virustotal.com. Pokud se ho tedy uzivatel rozhodne pouzit, webova stranka ho

privita velice jednoduchym a pratelskym prostfedim. Dovolim si i fici, Ze by ho byl
schopny pouzit i velice nezkuSeny uzivatel. Na tivodni strance méa potom uzivatel moznost
nahrani a nasledné kontroly jednotlivych souborti ¢i dokumentt, a to az ve velikosti 256
MB. Soubory a dokumenty pak musi uzivatel nahravat pouze jednotlivé — nelze tedy nahrat
naptiklad dva ¢i vice soubori a dokumentli najednou. Doba nahrdni a nasledné kontroly
pak zavisi na velikosti jednotlivych dat a rychlosti internetového piipojeni. Pokud jiz byl
nékdy v minulosti nahrany obsah kontrolovan, nasledna kontrola je provedena mnohem
rychleji. Kromé kontroly souborti a dokumentt, nabizi VirusTotal také kontrolu webovych
stranek. Pokud se tedy uzivatel domniva, Ze urCitd webova stranka obsahuje malware,
muze ji pomoci VirusTotalu provéfit. VirusTotal dale také nabizi moznost vyhledavani jiz
v minulosti nahranych souborti, dokumentii ¢i webovych stranek, a to vcetné jejich

vyhodnoceni a podrobnéjsich informaci.

> ] VirusTotal

Analyze suspicious files and URLs to detect types of malware

including viruses, worms, and trojans.

File URL Search

Upload and scan file

By using VirusTotal you consent to our Terms of Service and Privacy Policy and allow us to share your submission

with the security community. Learn more.

Obrazek 10 - VirusTotal - Uvodni stranka
Kontrola jednotlivych souborti a dokumentu je pak provedena pomoci nékolika
antivirovych programt (70). Ty provéfuji obsah kodu nahranych objektt, a pokud se kus
kédu shoduje stim, co maji antivirové programy zapsané ve své virové databazi,
vyhodnoti soubor ¢i dokument jako Skodlivy. V ptipadé webovych stranek pak jesté navic

kontroluji, zda jiz neni zafazena do seznamu nebezpecnych stranek (napf. v databazi
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https://www.virustotal.com/

Googlu). Kazdy antivirovy program pak vypise, jaky malware v nahraném souboru ¢i

dokumentu nasel. Po vyhodnoceni jednotlivymi antivirovymi programy, ma uzivatel

moznost zkontrolovat hlaseni jesté podle ostatnich lidi, ktefi zde obcas dopiSou, Ze se jedna

pouze o falesné hlaseni.
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Obrazek 11 - VirusTotal - Kontrola pomoci nékolika antivira

44.1.1 Klady a zapory

e Klady

Funk¢ni CeStina, porovnani nahrané¢ho obsahu pomoci nékolika antivirovych

programi, moznost kontroly webovych stranek, nezatézuje operacni systém

(zatézuje server), zdarma dostupny, jednoduché uzivatelské rozhrani, moznost
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vyjadifeni komunity a experti k hodnocenym soubortim, pravidelné
aktualizované virové databaze, sdili vysledky kontrolovanych souborii
S ostatnimi uzivateli, je dostupny na raznych operacnich systémech, neinstaluje

se, rychla reakce na novy malware

e Zapory
Potfeba internetové piipojeni, nemoznost kontroly obsahu celych slozek,
nemoznost kontroly celého disku, PC a paméti, nedokdze uzivatele chrénit
Vv redlném case, mohou ho zneuzit pocitacovy utocnici, ktefi na ném testuji sviij
kod — zjisti, kolik antivirovych programi ho odhalilo, a nasledné se jej snazi

ptepsat do podoby, kterou by antivirovy program neodhalil.

4.4.1.2 Celkové hodnoceni

VirusTotal je velice Sikovnym webovym antivirovym programem, ktery by uZzivatel
mél v pfipadé nejistoty pfed nebezpecim, rozhodné vyuzit. Umozni mu potencialné
nebezpecny soubor ¢i webovou stranku vyhodnotit, a to béhem nékolika minut. Na zakladé
vyhodnoceni se pak uzivatel dozvi, zda soubor ¢i webova stranka obsahuji né&jaky
nebezpecny kod. Miize se tak tedy preventivné chranit pfed potenciondlnim nakazenim.

Osobn¢é ho vSak nedoporucuji pouzivat jako jediny ,antivirovy program®, ktery
uzivateli mize zajistit ochranu pied nebezpecnymi kody. VirusTotal pracuje totiz na strané
serveru, nikoliv uZivatele, a nechrani ho tedy pied hrozbami v redlném case.

Virus Total tedy doporucuji jako doplitkovy nastroj v ptipadé potieby, pokud si

uZzivatel neni jist tim, zda webova stranka ¢1 soubor neobsahuje néco skodlivého.

4.4.2 Spybot

Testovana verze: 2.6. Free

Jako dal§i podplirny program, ktery jiZ neni online a slouzi také na rozeznani
malwaru, jsem vybral program Spybot, ktery mi byl doporucen cca ptred 3 roky. Da se tedy
pfedpokladat, Ze program za tu dobu prosSel velikymi zménami a mohl by se vyrovnat
mnoha konkuren¢nim programiim.

Po instalaci programu, kterd trvala pfiblizn€ necelé 2 minuty, jsem program zapnul a

pfivital mé velice obstaroZnim uZivatelskym rozhranim.
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Obrazek 12 - Spybot - Rozhrani programu

Orientace v obstaroznim prostfedi v§ak byla jednoducha a takika ihned jsem naSel
tlacitko pro aktualizaci virové databaze. Oc¢ekaval jsem, Ze to zabere i nékolik minut a Sel
jsem se tedy mezitim vénovat jiné praci. Jaké prekvapeni vSak bylo, kdyZ ani ne po 3
minutach byla aktualni virova databaze stazena. V domnéni, Zze se jedna o né&jakou chybu
programu, jsem tedy dal virovou databazi stahovat znovu. Program vSak zahlasil, ze
staZzena virova databéze je jiZ aktudlni. Podival jsem se tedy do protokolu o staZzené virové
databazi a byl jsem nemile zklaman. Dostupnd virova databdze obsahovala pouze 100
nebezpecnych kodu, coz je v dnesni dobé€, kde nebezpeci ¢iha na kazdém rohu, opravdu
velice malo. Dovolim si tedy tvrdit, Ze tento program je na boj proti nebezpecnému
malwaru velice neucinny.

Na jednom Ceském webu (stahuj.centrum.cz) jsem také zjistil, ze navzdory tomu, ze
nedokéze rozeznat skoro zadny malware, si ho stejné¢ béhem 7 dna stahlo jiz 300 uzivateld,
coz je pomérn¢ velké Cislo, pokud bychom brali fakt, Ze by vSechny tyto pocitace, které
jsou chranény pouze timto softwarem, mohl pfi splnéni vice kritérii zneuzit pocitacovy
uto¢nik.

Testova verze je vSak 2.6 Free a je zdarma dostupna komukoliv. Firma vSak nabizi
jeste verzi Home a Professional Plus, kterd nabizi stazeni vétSiho obsahu virové databaze,

které by tedy mohly zvednout ochranu systému i o 100 %. Tyto verze jsou pak postaveny
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na enginu antivirového programu Bitdefender, ktery mimo jiné dostal i ocenéni
vynikajiciho produktu za rok 2016. Tyto verze si vSak uzivatel nemtze zdarma vyzkouset,
a proto jsem je Vv testovani nemohl zohlednit. Licence se pak kupuje na rok, a cena se
pohybuje v piivétivém rozmezi 300 — 600 K¢, v zavislosti na verzi a mény, ve které se

bude program kupovat (dolary nebo eura).

4.4.2.1 Celkové hodnoceni

Jelikoz testovana verze velmi neuspéla v obsahu virové databaze, coz je jeden
z nejdulezitych faktort, nebudu zde vypisovat zadné klady — osobné¢ mé nic ani kladného
nenapadd. Zminim jen tedy jeho obrovskou nevyhodu — neobsahuje aktualni virové
definice, a obsah virové databaze je velice maly.

Na zaklad¢ toho zjisténi nedoporucuji uzivateli stahovat verzi 2.6 Free, jelikoz ho

nedokaze ochranit pied moznymi hrozbami malwaru.
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S5 Zavér

Kvuli neustdlému vyvoji vypocetni techniky, rostoucimu poctu uzivatela a
rostoucimu poc¢tu nebezpecnych kodi a podvodnych technik, je dnes ochrana vypocetni
techniky a bezpecnost uzivatele, velice aktualni téma. Mnoho uzivatelii se vSak pomérné
moc ochrané a bezpe¢nosti nevénuje, a tak vystavuji vypocetni techniku a také hlavné sebe
riziku napadent.

Proto bylo cilem mé bakalaiské prace seznamit uzivatele s moznou ochranou a
prevenci, a to jak sebe sama, tak i vypocetni techniky, kterou vyuzivaji. Dil¢im cilem poté
bylo srovnani vybranych moznych programi, které mohou ¢i nemusi zajistit ochranu
uzivatele a vypocetni techniky.

Bé&zny uzivatel by pak mél vyuZit slovenského produktu Eset NOD32, ktery zajist'uje
vynikajici ochranu a bezpecnost, pfed moznymi moznosti napadeni. Pro dodate¢nou
kontrolu souboru ¢i dokumentli, by pak mél pouzit webového antivirového programu
VirusTotal. Ten vsak oproti Eset NOD32 neumoziuje ochranu v realnem case.

S rostoucim poctem nebezpecénych koda a technik, vznikaji stile nové antivirové
programy, které pfed témito hrozbami chrani. Je tedy doporuceno pouzivat spolu se
selskym rozumem a prevenci, také prislusné nastroje, které zajisti bezpecnost a ochranu

vypocetni techniky a uzivatele.
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