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Tvorba inteligentniho detektoru koure a poZaru

Abstrakt

Tato diplomova prace se zaméfuje na vytvoreni inteligentniho detektoru koure a
pozaru, ktery umozni rychlou a spolehlivou detekci nebezpecnych situaci v prostredi.
Detektor je vybaven technologiemi pro méfeni teploty a detekci zplodin hotfeni, coz
umoznuje rychlou reakci na ptipadné pozary.

V ramci prace jsou zkoumany rizné metody detekce pozaru a jsou implementovany
jednotlivé komponenty detektoru, v€etné rozhrani domdaci automatizace. Vysledkem je
inovativni fesSeni, které¢ je spolehlivé, flexibilni a snadno ovladatelné, které umoziuje
odesilat emaily a SMS zpravy ohledné alarmt.

Detektor koute navrzeny v této praci je vhodny jak pro domaci, tak i pro komercni a
primyslové aplikace. S jeho pomoci 1ze minimalizovat riziko pozdru a zvysit bezpecnost v

prostiedi.

Klicova slova: Arduino, detektor, WiFi, smart, automatizace.



Creation of an intelligent smoke and fire detector

Abstract

This thesis focuses on the creation of an intelligent smoke and fire detector, which
enables quick and reliable detection of dangerous situations in the environment. The detector
Is equipped with technologies for temperature measurement and detection of combustion by-
products, allowing for rapid response to potential fires.

Various fire detection methods are examined within the scope of this work, and
individual components of the detector are implemented, including a home automation
interface that enables the sending of emails and SMS messages regarding alarms. The result
Is an innovative solution that is reliable, flexible, and easily controllable.

The smoke detector designed in this work is suitable for both domestic and
commercial/industrial applications. Its use can help minimize the risk of fires and increase

safety in the environment.

Keywords: Arduino, detector, WiFi, smart, automation.
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1 Uvod

V dnesni dobé¢, kdy se snazime co nejvice chranit naSe domovy a pracovni prostory
pted riznymi nebezpecimi, je zdsadni mit k dispozici spolehlivy zptisob detekce pozaru. V
této diplomové praci se zamétime na vytvoreni inteligentniho detektoru, ktery bude schopen
monitorovat prostiedi a v pfipad¢ detekce pozaru, kouie, zplodin hoteni nebo zmény teploty,
bude uzivatele informovat prostfednictvim SMS zprav nebo emailii.

Samotnou praci je mozné rozdélit do dvou hlavnich ¢asti. Jak Cast teoreticka, tak cast
praktickd jsou c¢lenény do podkapitol zabyvajicich se fesenim jednotlivych problematik.
Teoreticka ¢ast popisuje predevsim vybér pouzitych komponentl a hardwarové vlastnosti
snimacu. Prakticka ¢ast je pak zamétfena na prostudovani softwarovych moznosti feSeni
realizace projektu a moznosti integrace zatizeni s asistentem domaci automatizace.

Vysledkem prace bude spolehlivé zatizeni pro detekci koufe a pozaru, které bude
uzivatelim poskytovat v€asné a spolehlivé informace o potencidlnich nebezpecich v jejich

domovech a pracovnich prostorech.
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2 Cil prace a metodika

Cilem prace je vytvofeni inteligentniho detektoru koute ptes sit’ WiFi, ktery bude
umoznovat monitoring prostfedi a nasledné zasilani emailt ¢i SMS zprav o alarmech.
Zatizeni bude doplnéno o detekci zplodin hotfeni a méfeni zmény teploty indikujici pozar.
Zatizeni bude piipojeno k asistentu domaci automatizace a bude mozné uzivatele informovat

pomoci SMS ¢i emailem.

2.1 Metodika

Prostudovani hardwarovych a softwarovych moznosti feSeni. Navrzeni nckolika
variant provedeni Ulohy. Vybér nejvhodnéjsi varianty s kritickym hodnocenim navrhu.

Specifikace funkei modelu podle cilt prace.

13



3 Teoreticka vychodiska

V této kapitole jsou predstavovana teoretickd vychodiska tykajici se popisu senzorii
pouzitych v této praci. Kromé toho jsou také uvedeny informace o wifi modulech, GSM
modulu SIM 800L, vyvojové desce a vyvojovém prostiedi, které jsou klicové pro spravné
fungovani celého systému. Konkrétné jsou popsany vnitini struktura a princip Cinnosti
plynového senzoru MQ-2, senzoru plamene YG1006 a teploméru DS18B20, jejich kalibrace
a pinovani. Déle jsou prezentovany standardy IEEE 802.11b/g/n a moduly ESP8266 a
ESP32. Tato kapitola je diilezita nejen pro pochopeni celého systému a jeho funk¢nosti, ale

také pro lepsi pochopeni dal§iho vykladu tématu.

3.1 Chovani detektoru ve fazich pozaru

Pro spravné porozumeéni problematice detekce koufe a vznikajiciho pozaru je
pribéhu ¢asu méni a pozar mé obvykle Etyfi faze, pokud neni hasen. Délka kazdé faze se
muze liSit a zavisi na mnozstvi hotlavych latek, jejich pozarné technickych charakteristikach
a podminkéach, které ovliviuji Siteni pozaru.

Prvni faze se nazyvé faze pocatecniho hoteni a nastava, kdy pozar teprve zacina. V
pfipad¢é nazyvany hoflavym zatizenim. PoZar lze v této fazi jeSté relativné snadno uhasit
pomoci hasiciho pfistroje. [1]

Druha faze, faze rozvoje poZaru, nasleduje poté, co se plameny rozsiii a pln€¢ obklopi
hotlavé materialy. Tato faze trva od okamziku plného zahaleni hoficimi materidly plameny
az po standardni rychlost jejich vypaleni. [1]

Tteti faze, vyspéla faze nebo faze plného hoteni, je obdobim nejintenzivné;jsiho hoteni.
V této fazi se plameny §ifi velmi rychle a hoflavy materidl se vypaluje rychleji, nez
dokazeme reagovat. [1]

Posledni faze je faze uhaSeni, kdy se rychlost vypalovani hotlavych latek zacne
postupné sniZzovat a materidly se ochlazuji na ptivodni teplotu (v tomto ptipad¢ se jedna o
stiedni objemovou teplotu, tedy primér riznych mist). [1]

Pro minimalizaci rizika poZaru je dilezité mit k dispozici hasici pfistroje, detektory
koufe a sprinklery, a v pfipad€ pozaru ihned kontaktovat mistni hasi¢skou jednotku. Detektor

bude fungovat ve tfech fazich, pfi¢emz kazda faze odpovida jiné trovni nebezpeéi. V prvni

14



fazi detekuje koufovy senzor castice necistot v ovzdusi, které mohou byt znamkou
zacinajictho pozdru, zatimco v druhé a tfeti fazi senzor teploty detekuje nahlé¢ zvySeni

teploty, coz je znamka pozaru.

3.2 Senzory

Pro efektivni fungovani detektoru a ziskdvani relevantnich informaci je nezbytné
propojit ho s vhodnym senzorem. Senzor je zafizeni, které zachytava specifické udaje z
prostiedi a konvertuje je na srozumitelnou formu, jako je naptiklad binarni hodnota High
nebo Low. V soucasné¢ dobé je na trhu Siroka Skala senzorl, jejichz kvalita zavisi na
zamysleném pouziti - od jednoduchych pro domacnosti az po sofistikované primyslové nebo
vojenské verze, které jsou piesnéjsi a odolngjsi. Tyto vlastnosti ovS§em mohou vyrazné
zvySovat jejich ndkupni cenu. Senzory se také li$i v zpiisobu, jakym pfedavaji zaznamenana
data. Mezi zakladni typy analogovych, digitalnich a sbérnicovych senzorii byly vybrany

nasledujici senzory pro implementaci inteligentniho detektoru koufe a pozaru. [2,3]

3.2.1 Plynovy senzor MQ-2

Pro detekci plynu a koufe se pouziva senzor plynu MQ-2, ktery je spolehlivy a vhodny
pro stanoveni koncentrace riznych plynt ve vzduchu. Tento senzor plynu MQ-2 je velmi
oblibeny a je vhodny pro vytvoteni systému kontroly kvality vzduchu v mistnosti nebo pro
véasnou detekci pozaru. [6]

MQ-2 je jednim z nejvyuZivanégjSich senzort plynu z fady MQ senzort. Je to senzor
typu MOS (kov-oxid-polovodi¢), detekce se provadi na zakladé zmény odporu citlivého

materialu, kdyz se plyn dostane do kontaktu s timto materialem. [4]
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Obrazek 1: MQ-2 plynovy senzor.[6]

MQ-2 plynovy senzor funguje s napajecim napétim 5V DC a ma spotiebu ptiblizné
800 mW. Tento senzor dokédze detekovat koncentrace riznych plynt, véetné LPG, koufe,
alkoholu, propanu, vodiku, metanu a oxidu uhelnatého, v rozmezi od 200 do 10 000 c¢astic
na milion (ppm). [5]

Pfi méfeni koncentrace plynd se nejcastéji pouzivaji dvé jednotky — procentualni
koncentrace a ¢astice na milion (ppm). Ppm se vyjadfuje jako pomér jednoho plynu k
druhému, pfi¢emz napiiklad 1000 ppm oxidu uhelnatého znamena, Ze z milionu molekul

plynu je 1000 molekul oxidu uhelnatého a zbylych 999 000 molekul tvofi jiny plyn. [5]

3.2.1.1 Vnitini struktura

Senzor je ve skutecnosti uzavien ve dvou vrstvach tenké miizky z nerezové oceli, ktera
se nazyva "anti-explosion network". Zajistuje, Ze topné téleso uvnitt senzoru nezpisobi

vybuch pfi hledani hotlavych plynd. [5]

upinaci
krouzek

|

anti-explosion
network

Obrazek 2: Externi komponenty snimace plynu MQ-2.[5]
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Senzor je uzavien v anti-explozni siti z nerezové oceli, kterd zajistuje bezpecnost a
filtruje pevné castice, takze dovniti mohou vstupovat pouze plyny. Anti-explozni sit’ je
spojena s pouzdrem pomoci médéného upinaciho krouzku, aby senzor zistal chranén.[4,5]

Pfi odstraniovani vnéjsi miizky se objevi hvézdicovita struktura slozena z citlivého
prvku a Sesti spojovacich konektort. Dva vodice (H) jsou zodpovédné za ohiev citlivého

prvku a jsou spojeny s civkou z nikl-chromového dratu, coz je vodiva slitina. [5]

l

Trubkovy
citlivy prvek

Spojovaci
konektory

Obrdazek 3: Vnitrni struktura s citlivym prvkem a spojovacimi piny senzoru MQ-2.[5]
Ctyii zbyvajici piny (A a B) pro vystupni signaly jsou propojeny platinovymi vodiéi s
pouzdrem citlivého prvku. Tyto vodi¢e pfenaSeji malé zmény proudu, ktery prochazi

citlivym prvkem. Samotny citlivy prvek je trubkového tvaru a vyroben z keramiky na bazi

vvvvvv

materialem, protoze je citlivy na hotlavé plyny. Keramicky substrat slouzi k efektivnimu

ohfevu a udrzovani snimace na pracovni teploté. [5]

Al205

@
&
o

SnD:

Obrazek 4: Citlivym prvkem senzoru MQ-2.[5]
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Topny systém senzoru zahrnuje niklovou chromovou civku a keramiku na bézi oxidu
hlinitého, které jsou zodpovédné za ohtev oblasti snimace na provozni teplotu. Senzoricky
systém je tvofen platinovymi draty a povlakem z oxidu cinu, které pfenaSeji malé zmény

proudu prochazejiciho citlivym prvkem a umoziuji detekci hoflavych plynu. [4,5]

(Al203) (SnO2)

&
Niklova
chromova civka

Obrazek 5: Vnitrni struktura citliveho prvku snimace plynu MQ-2.[5]

3.2.1.2 Princip ¢innosti

Kdyz je oxid cinu zahfivan na vysokou teplotu na vzduchu, adsorbuje kyslik na jeho
povrchu. Kdyz je vSak pfitomen redukéni plyn, reaguje s kyslikem a snizuje jeho hustotu na
povrchu oxidu cinu, ¢imz umoznuje prichod elektrického proudu senzorem. Koncentrace
plynu ovliviiuje vystupni napéti, takZe vyssi koncentrace plynu zplisobi vyssi vystupni napéti
a nizsi koncentrace plynu nizsi vystupni napéti. Analogovy signél z senzoru plynu MQ-2
vstupuje do komparatoru LM393 pro digitalizaci. Vedle komparatoru se nachazi maly

potenciometr, ktery umoziuje nastaveni citlivosti senzoru. [6]

3.2.1.3 Kalibrace modulu

Postup kalibrace zatizeni zahrnuje umisténi senzoru plynu vedle detekovaného koute
nebo plynu a nasledné otaceni potenciometrem az do doby, kdy se na modulu rozsviti
¢ervend LED. Pokud je zapotiebi zvysit citlivost senzoru, potenciometr je tfeba otocit ve
sméru hodinovych rucicek, zatimco pro snizeni citlivosti se potenciometr oto¢i proti sméru

hodinovych rucicek. [4,6]
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Obrdazek 6: Potenciometr nastaveni citlivosti modulu snimace plynu MQ-2.[6]

Na modulu je umistén komparator, ktery neustale monitoruje analogovy vystup (A0)
a porovnava jej s prahovou hodnotou nastavenou potenciometrem. Pokud se dosahne této
hodnoty, digitalni vystup (D0) se zméni na vysokou logickou troven a kontrolka LED se

rozsviti. [4]

3.2.1.4 Pinovani Senzoru

=

Obrdazek T: Pinovani modulu snimace plynu MQ-2.[6]

e VCC poskytuje napajeni modulu.
e GND zemé.
e DO poskytuje digitalni pohled na pfitomnost hotlavych plynd.

e A0 poskytuje analogové vystupni napéti umérné koncentraci koute / plynu.
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3.2.2 Senzor plamene YG1006

Existuje nekolik typt senzorti pouzivanych pro detekci pozart, jako jsou ultrafialové
senzory, infracervené senzory, infraCervené termokamery, kombinované infracervené a
ultrafialové senzory a dalsi. [8]

V tomto projektu je vyuzit infraerveny senzor s infracervenou diodou YG1006, ktery
slouzi jako pfijima¢ a umoznuje identifikaci zdroji infracerveného zaieni, coz umoziuje
piimou detekci otevieného ohné. Pozarni senzorovy modul obsahuje fotodiodu
(infracerveny pfijimac), rezistor, kondenzator, potenciometr a komparator LM393 v jednom
integrovaném obvodu. Potenciometr umoznuje regulaci citlivosti senzoru, ktery ma digitalni

a analogovy vystup a pracuje s napétim mezi 3,3 Vaz5 V DC. [7]

Obrazek 8: Senzor plamene YG1006.[8]

Infraderveny poZarni senzor pouzity v projektu je vybaven vysokorychlostnim a
vysoce citlivym NPN kiemikovym fototranzistorem, ktery mulZe detekovat infracervené

svétlo o vinové délce mezi 760 nm az 1100 nm a jeho detekéni Ghel je ptiblizné 60°.[7]

3.2.2.1 Provoz modulu

Infrac¢ervend dioda v senzoru plamene YG1006 slouZzi k vysilani infracerveného zateni
smérem k oblasti, kterou ma senzor sledovat. Fotodioda je pfipojena na vstup integrované¢ho
obvodu LM393, ktery obsahuje komparator. Ladicim rezistorem se nastavuje prah, ktery

urcuje citlivost pozarniho senzoru. Pokud senzor detekuje plamen s vétSim jasem nez je
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nastaveny prah, pak se digitalni vystup DO zvysi na vysokou troven napéti. Naopak, pokud
nedochazi k pozaru nebo je jas nizky, pak zlstava digitalni vystup DO na nizké trovni.

Zesileny signal fotodiody je vysilan na analogovy vystup. [7]

3.2.2.2 LED indikace

L1 indikator signalizuje, ze zafizeni je napajeno. L2 indikator signalizuje, Ze senzor

byl aktivovan a na vystupu DO je pfitomna vysoka troven. [8]

Obrdazek 9: Indikace modulu YG1006.[8]
3.2.3 Teplomér DS18B20

Jeden z nejjednodussich a nejlevnéjSich zptisobi, jak piidat méfeni teploty do projektu,
je pouziti senzoru DS18B20. Tyto senzory jsou pomérné presné a k provozu nepotiebuji
zadné externi komponenty. [10]

DS18B20 je teplotni senzor s rozhranim 1-Wire vyrobeny spolecnosti Dallas
Semiconductor Corp. Toto specifické rozhrani umoZznuje obousmérnou komunikaci s
mikrokontrolerem prostfednictvim jediného digitalniho pinu. Sbérnice 1-Wire se 1isi od
ostatnich sbérnic tim, ze pouziva pouze jeden datovy vodi¢ pro obousmérnou komunikaci.[9]

Sbérnice musi mit jeden BUS-Master prvek, ktery ji fidi, a jeden nebo vice slave
prvkl. Kazdé ¢idlo ma unikatni 64-bitové Cislo zapsané v ROM, které se pouziva pro
rozliSeni jednotlivych prvkll na sbérnici. DodrZzovani ¢asovacich a ochrannych intervall je

velmi dulezité pro uspéSnou komunikaci. [10]
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64-BIT LASERED ROM CODE Figure 6

[ 8-BIT CRC | 48-BIT SERIAL NUMBER | 8-BIT FAMILY CODE (28h) |
MSE LSB MSB LSB MSB LSB

Obrdazek 10: Struktura kédu 1-Wire.[10]

Senzor teploty DS18B20 je dostupny v dvou verzich. Jedna je dodéavana v baleni TO-
92, coz je podobné vzhledu tranzistoru. Druhé verze je vodotésnd sonda, coz je uzitecné,

pokud je potieba méfit teploty na velké vzdalenosti, pod vodou nebo pod zemi. [10]

S —

Obrazek 11: Typy senzorit DS18B20.[10]

Uzivatel si mlze nastavit rozliSeni senzoru teploty na 9, 10, 11 nebo 12 bitd, ale
vychozi nastaveni je 12 bitli, coZz znamena pifesnost méteni 0,0625°C. Senzor je schopen
méfit teploty v rozsahu od -55°C do +125°C s ptesnosti +0,5°C. Napdjeni senzoru muze byt
zajisténo z napét'ového zdroje s hodnotou mezi 3 V a 5,5 V a senzor béhem aktivniho méteni

spotiebuje pouze 1 mA. [9]
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3.3 Wifi modul

Pro sbér dat z riznych senzori v navrhovaném systému je nutné mit jednotku, ktera
dokaze s témito senzory komunikovat. Tato jednotka musi obsahovat rozhrani, které je
kompatibilni s rozhranimi na senzorech, musi mit dostatecny vykon pro zpracovani dat v
realném cCase a rozhrani pro komunikaci se zbytkem systému. Moduly ESP32 a ESP8266 od
Espressif Systems jsou vhodnym fesenim, protoze maji dostate¢ny vykon pro zpracovani dat
ze senzorl, nizkou spotfebu energie a vestavény Wi-Fi modul, ktery umoznuje bezdratové
pripojeni senzorti k systému a piipojeni dostatecného poctu perifernich rozhrani. K
porozuméni soucasnému stavu problematiky je dulezité sezndmit se s architekturou
ESP8266 a ESP32, s vlastnostmi téchto modulti a s jejich vzajemnymi rozdily. Dtlezité je
také seznamit se se standardy Wi-Fi a jejich vlastnostmi. [11]

Wi-Fi je technologie bezdratového piipojeni k internetu a pienosu dat mezi riznymi
zatizenimi. Termin "Wi-Fi" je zkratkou pro "Wireless Fidelity" a byl vytvotfen v roce 1999
konsorciem vyrobcu elektroniky. Wi-Fi se v souc¢asné dob¢ pouziva nejen v domécnostech,
ale také v rliznych vetejnych prostorach, jako jsou kavarny, hotely, letiste, nemocnice a dalsi.
Wi-Fi také umoznuje spojeni ruznych zafizeni v ramci Internetu véci, coz usnadiiuje
vytvareni chytrych domacnosti a mést, inteligentnich tovaren a dalSich aplikaci. Wi-Fi
funguje na zéklad¢ bezdratového ptenosu dat pomoci radiovych vin v oblasti ISM pasem.
Tyto pasma jsou nechranéna a mohou byt pouZivana bez licenci, coZ umoziuje bezplatné
pouzivani Wi-Fi. Wi-Fi umoziuje rychlé bezdratové piipojeni k internetu a propojeni
riznych zafizeni, jako jsou pocitaCe, chytré telefony, tablety, tiskarny, televize a dalsi.
Zatizeni s Wi-Fi mohou byt pifipojena k routeru nebo pfistupovému bodu, ktery umoziuje
pfipojeni k internetu. [12]

Wi-Fi standardy jsou definovany organizaci IEEE Tyto standardy definuji rizné
protokoly pro bezdratovy ptenos dat, jako jsou 802.11a, 802.11b, 802.11g, 802.11n a
802.11ac. Kazdy z téchto standardi se 1i$i v rychlosti pfenosu dat, dosahu signélu a dalSich
parametrech. [13]

Access point (AP) a klientska zafizeni jsou zakladnimi prvky bezdratovych siti Wi-Fi
siti. AP je zafizeni, které umoznuje bezdratové piipojeni k siti a zajiSt'uje propojeni mezi
klientskymi zafizenimi a sitovou infrastrukturou. AP obvykle vysila Wi-Fi signal, ktery je
detekovan a piijat klientskymi zafizenimi. Pfipojenim klientského zatizeni k AP muzZe

uzivatel pfistupovat k sitovym zdrojim, jako jsou internetové sluzby, sdilené soubory,
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tiskarny a dalsi. Klientské zafizeni, také oznaCovano jako stanice, se pripojuje k AP a
vyuziva jeho bezdratovou konektivitu k piipojeni k siti. Klientska zafizeni mohou byt
notebooky, smartphony, tablety, chytré televize, herni konzole a dalsi. Klientska zatizeni
piijimaji signal od AP a pouzivaji ho k pfenosu dat do a z internetu a dalSich sitovych
zdroju.[12,13]

Zabezpeceni pienosu dat pomoci Wi-Fi je velice dillezité, nebot’ nezabezpecené sité
jsou citlivé na utoky hackert, ktefi mohou pfistupovat k datim uzivatelii bez opravnéni. K
zajisténi bezpecnosti Wi-Fi se pouzivaji riizné protokoly, jako napiiklad WPA2 nebo WPA3.
Existuji také rizné metody ptipojeni k Access pointu Wi-Fi, z nichz prvni zpisob je otevieny
anesifrovany pfistup. Nicmén¢ existuji také autentizacni protokoly, které zajist'uji bezpecny
ptistup. Pivodné byl pro standard IEEE 802.11 navrzen autentizacni protokol WEP, ktery
byl zodpovédny jak za autentizaci pfistupu, tak za Sifrovani. WEP pouzival kli¢ o délce
pouze 40 bitd, coz se ukazalo jako velmi nachylné k ttokiim hrubou silou. Proto mnoho
vyrobcti navrhlo rozsifeni klice na 104 bitti. Samotné Sifrovani bylo zalozeno na proudové
Siffe RC4.[14]

Druhym protokolem pro pfistup na Access point je protokol WPA. Tento protokol byl
vyvinut jako ndhrada za svého predchtidce, protokol WEP. WPA se poprvé objevil jako
soucast standardu IEEE 802.111, ktery teSil bezpecnostni otazky v bezdratovych sitich.
Hlavnim problémem pifedchoziho protokolu WEP byly utoky hrubou silou, které byly
vyfeseny diky novému algoritmu TKIP pouzivanému u WPA. Tento algoritmus generuje
kli¢ o délce 128 bitil pro kazdy pienaSeny paket zvlast. Nicméné, protoze WPA nezahrnoval
cely standard 802.111 a vzhledem k dalSim upravam, byl vytvoten protokol WPAZ2, ktery jiz
plné pokryva tento standard a obsahuje n€kolik vylepsSeni oproti WPA. [14]

3.3.1 Standardy IEEE 802.11

Déle se zaméfim na nékolik standardti IEEE 802.11, pti¢emz pouze ty, které jsou
relevantni pro moduly ESP32 a ESP8266 tedy IEEE 802.11b/g/n, nasledujici informace
budou obsahovat jenom zakladni parametry. Je dilezité si uvédomit, ze tyto standardy se lisi
v nékterych klicovych vlastnostech, které mohou ovlivnit jejich pouziti v konkrétnich
aplikacich. [15]

Standard IEEE 802.11b byl ptijat v roce 1999 a umozioval pfenosovou rychlost az 11
Mb/s pti vyuziti frekvence 2,4 GHz. S nastupem technologie IEEE 802.11g v roce 2003 se

24



zvysila rychlost pfenosu az na 54 Mb/s a byla zajiSténa kompatibilita s pivodnim standardem
802.11bh. [15]

V roce 2009 byl piijat standard IEEE 802.11n, ktery pfinesl fadu vylepSeni. Tento
standard umoznuje pienos dat rychlosti az 600 Mb/s a zlepSuje pokryti signdlem diky pouziti
technologie MIMO (multiple-input multiple-output). IEEE 802.11n je také kompatibilni s
pfedchozimi standardy 802.11b/g, coz umoziluje snadnou integraci novych zafizeni do
stavajici sité. [15]

Standardy IEEE 802.11b/g/n jsou diilezité pro bezdratové sité a jsou pouzivany po
celém svété. Tyto standardy umoziuji snadné a pohodlné ptipojeni k internetu a sitovym
zafizenim bez nutnosti kabelovych propojeni. Diky technologii MIMO jsou tyto standardy
schopny poskytnout rychlé a spolehlivé pfipojeni s dobrym pokrytim signalem. S rozvojem

technologii se mohou oéekavat dalsi vylepseni standardd pro bezdratové sité Wi-Fi. [15]

Tabulka 1: Srovnani parametrii standardiit IEEE 802.11.[15]

Standard Frekven¢ni Maximalni rychlost Maximalni rychlost
pasmo Vv laboratornim V realnem prostiedi bez
(GH2) prosticedi (Mbit/s) okolnich ruseni (Mbit/)s
802.11b 2,4 11 6
802.11g 2,4 54 25
802.11n 2,4/5 150/600 50/150

3.3.2 Modul ESP8266

ESP8266 je maly, vykonny a cenové dostupny Wi-Fi modul, ktery umoZiiuje pfipojeni
k internetu prostiednictvim Wi-Fi sité. Tento modul byl vyvinut firmou Espressif Systems a
je vhodny pro vyuziti v riznych projektech Internetu véci. [18]

ESP8266 obsahuje vestavény 32bitovy mikrokontroler s moznosti volby hodinové
frekvence 80 nebo 160 MHz a Wi-Fi anténu, coz z néj ¢ini samostatné zafizeni pro piipojeni
k Wi-Fi sitim. Modul podporuje ruizné Wi-Fi protokoly, jako jsou 802.11b, 802.11g a
802.11n. ESP8266 Ize pouzit jako samostatnou Wi-Fi sit’ nebo jako dalsi zatizeni v existujici

siti. [16]
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Obrazek 12: Wi-fi modul ESP8266.[18]

Modul ESP8266 muze slouzit také jako Wi-Fi adaptér, coz umoziuje ptipojeni k
bezdratovému pfistupu do pocitatové sité¢ nebo na internet prostfednictvim libovolného
navrhu obsahujictho mikrokontroler. Propojeni mezi témito prvky je snadné a
zprostiedkovano pomoci sériovych rozhrani, jako je napiiklad SPI, UART nebo I%C. [16]

SPI, UART a I%C jsou tfi rizné sériové sbérnice, které se ¢asto pouzivaji pro prenos
dat mezi mikrokontrolery a dal$imi periferiemi. I kdyZ tyto sbérnice slouzi ke stejnému
ucelu, existuji mezi nimi nékteré rozdily.[19]

SPI je pln¢ duplexni sériova sbérnice, coZz znamend, ze mize soucasn¢ prenaset i
pfijimat data. Sbérnice SPI vyZaduje minimalné ¢tyti vodice (CLK, MOSI, MISO a CS), coz
z ni dé€la relativné rychlou a vykonnou sbérnici, vhodnou pro ptenos velkych objemu dat
mezi riznymi periferiemi. [19]

UART je asynchronni sériova sbérnice, kterd se obvykle pouziva pro pifenos malych
objemt dat. UART vyuzivé jen dva vodi¢e (RX a TX) pro ptenos dat a nepouziva zadné
hodinové signdly pro synchronizaci ptenosu dat. Toto znamen4, ze ptenos dat neni tak rychly
jako u sbérnice SPI, ale je mnohem jednodussi na pouziti. [19]

I2C je synchronni sériova sbérnice, kterd pouziva pouze dva vodice (SDA a SCL) pro
pienos dat mezi periferiemi. 12C se Gasto pouZiva pro piipojeni mensich periferii, jako jsou
senzory, displeje a paméti. Je pomalejsi, nez SPI, ale méné slozity na pouziti a ma veétsi
rozsah adresovani. [19]

Hlavni rozdil mezi témito protokoly spociva v tom, jakym zplsobem pienaseji data,

jaké draty pouzivaji a pro jaky ucel jsou urceny.
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Obrazek 13: Sériové rozhrani UART, 1°C , SPI.[10]

Kromé vySe zminénych rozhrani ma toto zafizeni také integrovany 10bitovy A/D
prevodnik, TCP/IP zasobnik, fazovy zaves, rizné regulatory a jednotky na fizeni spotieby,
pulzné §irkovou modulaci nebo i rozhranim 12S. [17]

Tento modul také nabizi fadu pini pro rizné ucely, véetné¢ GPIO pint, vstupt
analogového signalu (ADC), I/O pinti pro komunikaci s periferiemi. Modul Ize napjet z
napéti v rozmezi od 2,5 do 3,6 V a podporuje Wi-Fi s frekvenci 2,4 GHz. Wi-Fi ma podporu
pro Sifrovani WPA a WPA2 s AES nebo WEP, aby byla zajisténa bezpecnost dat. ESP8266
také podporuje funkce jako OTA (over the air) aktualizace firmwaru a snadné propojeni s
dal$imi zatizenimi v siti. [16]

ESP8266 mé vyznamnou nevyhodu v podobé omezené velikosti RAM, zhruba
polovina z ni je vyuzivana Wi-Fi modulem. Programovani této Wi-Fi Casti také pfinasi
problémy, protoze pro udrzeni spojeni je vyzadovana neustald programova obsluha. Tento

pozadavek mize omezovat fizeni programového kodu pro regulaci. [17]
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3.3.3 Modul ESP32

ESP32 je vylepSena verze Wi-Fi modulu ESP8266, vyvinutd firmou Espressif
Systems. Podobné jako ESP8266, je i ESP32 urcen pro pouziti v aplikacich Internetu véci,
a nabizi mnoho vylepSeni oproti svému piedchudci. [20]

ESP32 nabizi rychlej$i Wi-Fi s pfenosovou rychlosti az 150 Mbps a hlavni inovaci je
pouziti dvoujadrového procesoru Tensilica Xtensa LX6, s moznosti dosdhnout frekvence az
2x240 MHz. Jadra procesoru mohou pracovat nezavisle na sobé nebo spolecné¢ pro veétsi
vypocetni vykon. Jedno jadro slouzi k programovani, zatimco druhé se vénuje Wi-Fi
komunikaci. Navzdory témto vylepSenim ma ESP32 niz$i spotfebu energie nez jeho
pfedchiidce ESP8266. Modul je navrZzen tak, aby byl co nejvice robustni, pfizplisobivy,
spolehlivy a vykonny pro radiotechniku. Pfedev§im se hodi pro mobilni aplikace a aplikace
internetu véci, ale také pro vyvoj nositelné elektroniky. [21]

ESP32 vyuziva operacni systém freeRTOS a sitovy protokol LwIP, coz umoziuje
bezproblémovou komunikaci s dal§imi zafizenimi v siti. Aby byla zajiSténa vysoka troveil
bezpecnosti, je zafizeni vybaveno bezpecnym OTA nahravanim firmware, coZ umoziuje
snadnou aktualizaci firmware i po nasazeni zafizeni v readlném provozu. Tento prvek je
zejména uzitecny pro zafizeni, ktera jsou umisténa na tézko dostupnych mistech nebo v
mistech s omezenym pfistupem. Aktualizace firmware jsou rychlé, snadné a uZivatelé se
nemusi obavat o bezpecnost svych dat. [21]

Modul ma celkem 38 pind, z nichZ nékteré jsou ureny pro napajeni a uzemeéni, ale
dalsi jsou dulezité pro specifické funkce, jako jsou pfijima¢ a vysila¢ rozhrani UART.
Nekteré piny jsou piipojeny k integrované flash paméti na modulu, takze neni doporuceno

je pouzivat k jinym tucelim. [21]
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Obrazek 14: Modul ESP32.[20]
ESP32 podporuje Wi-Fi protokoly 802.11b/g/n, stejné jako Bluetooth a Bluetooth Low

Energy (BLE). Modul také podporuje rizné rezimy vysilani, véetné vysokého vykonu a
nizkého vykonu, coz umoziiuje Gsporu energie. [21]

ESP32 ma také vétsi pamét'ové moznosti nez ESP8266. Modul ma az 512 kB SRAM
a az 4 MB flash paméti pro ukladani programt a dat. ESP32 také podporuje externi

pamét'ova média, jako jsou microSD karty. [21]
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3.4 SIM 800L

V cili této prace je specifikovano, ze detektor musi umet nejen posilat e-maily, ale také
zasilat SMS zpravy na telefonni ¢islo. Moznosti posilani SMS pomoci internet sluzeb je
mnoho, nicméné v piipad¢ detektoru bude k dispozici GSM modul pro zasilani SMS zprav.

SIM8OOL je kompaktni modul, ktery byl vyvinut spole¢nosti SIM Technology Group
Limited z Ciny. Tento modul komunikuje s mikrokontrolérem nebo PC pomoci AT piikazi
po sériovém portu. Diky své podpofe vSech frekvencnich rozsahii pasma GSM, vcetné
rozsiten¢ho pasma EGSM, modul umoziuje pienos dat, SMS a MMS. Modul je také
vybaven piny pro pfipojeni reproduktoru a mikrofonu, coz umoznuje odposlech objektu. Pro
napéjeni modulu Ize pouzit LiPo baterii s napétim mezi 3,6 V a 4,4 V DC nebo integrovany
regulovany stabilizdtor LM317 s odporovym délicem. Modul je také vybaven IPX
konektorem pro pfipojeni antény, a obsahuje dratovou anténu. LED dioda signalizuje stav
konektivity, a rychle blikajici LED dioda oznacuje silny signal sité, zatimco pomalu blikajici
LED dioda znaci Spatné dostupny signal. Tento modul se obvykle pouzivd v mobilnich
telefonech a bezpecénostnich systémech diky své malé velikosti a ptiznivé cené. Je tieba vSak
davat pozor na jeho velky proudovy odbér, ktery miize dosahnout az 2 A. [22]

Pro snadnou konfiguraci podporuje modul automatickou detekci ptenosové rychlosti
sériového portu. Pro provoz je nutné pfipojit externi anténu a k dispozici jsou dvé varianty
antén, z nichZ je spirdlova anténa soucasti dodavky. Pokud chcete umistit anténu dale od
modulu, je mozné pfipojit externi anténu k UFL konektoru na modulu. Modul je

kompatibilni s jakoukoli SIM kartou podporujici 2G. [23]
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Obrazek 15: Vstupy a vystupy modulu SIMS00L.[23]

Vstupy a vystupy modulu SIM8OOL. [23]

* RING (neni oznaceno na PBC, prvni ¢tvercovy pad) - LOW stav pfi pfijmu hovoru

* DTR — rezim spéanku, vychozi stav v rezimu HIGH (modul v rezimu spanku,
zakazana sériova komunikace) - po nastaveni v rezimu LOW se modul probudi

* MICP, MICN — mikrofon (P +/N -)

» SPKP, SPKN — reproduktor (P + /N -)

* NET — dratkova anténa

* VCC — napéjeci napéti

* RESET — resetovani

* RXD — sériova komunikace

* TXD — sériova komunikace

* GND —zem

3.4.1 Komponenty GSM modulu

SIM80OL je modul pro pfipojeni k mobilni siti GSM, ktery je maly a snadno
pouzitelny. Modul se skldda z nékolika komponent, které jsou piehledné znédzornény na

ptiloZzeném obrazku. [22]

31



» Capacitor
Tantalum
u.fl Connector @
® Network Status

Pin Fare Indicator

Helical Antenna

» SIM80OL Chip

Notch Pointing
Upwards

® Micro SIM Socket

Obrazek 16: Komponenty modulu SIM800L.[23]

Na ptedni strané¢ modulu se nachazi UFL konektor pro pfipojeni antény a samotny
modul SIM800L. Déle je zde umistén 1 kQ rezistor pro omezovani proudu LED, ktery slouzi
k signalizaci stavu konektivity. Na této stran¢ modulu se nachazi také velky tantalovy
kondenzator o kapacité 100uF a napéti 16V, ktery slouzi k filtrovani napajeni. [22]

Na zadni stran€ modulu se nachazi drzak uréeny pro vlozeni SIM karty. Aby SIM karta

mohla spravné fungovat, staci ji jednoduse zasunout do drzaku na modulu. [22]

3.4.2 LED indikace

Modul SIM800OL ma na predni stran¢ LED indikator, ktery signalizuje rizné stavy
modulu. Pokud LED blika kaZzdou sekundu, znamena to, Ze modul byl zapnut, ale jesté
nenavazal spojeni s mobilni siti. Pokud LED blika kazdé dvé sekundy, znamen4 to, ze GPRS
ptipojeni je piipraveno. Kdyz LED blika kazdé tfi sekundy, signalizuje to, ze modul je
piipojen k siti a je schopen odesilat a piijimat hlas a SMS zpravy. [23]
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3.5 Vyvojova deska

ESP32-WROOM modul
ESP32-DOWDQ6 ¢ip ESP32 DevKit vl

Obrdzek 17: ESP32 DEVKIT.[24]

ESP32 DEVKIT V1 je vyvojova deska zaloZena na ¢ipu ESP32, ktera byla vyvinuta
spole¢nosti Espressif pro vyvoj internetu véci. Tato deska nabizi mnoho funkci a rozhrani,
coz ji ¢ini velmi vhodnou pro vyvoj IoT projektt, které vyzaduji vysokou urovei
konektivity, vykonu a nizkou spotiebu energie. Diky architektufe ESP32 vyvojova deska
obsahuje dva jadra s frekvenci az 240 MHz, 520 KB SRAM a 4 MB flash paméti, coz
poskytuje dostatek vykonu a paméti pro rizné projekty. Deska je vhodna pro rizné Arduino
projekty, které vyzaduji bezdratové piipojeni pomoci WiFi nebo Bluetooth bez potieby
pridavnych modult.[24]
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3.5.1 Konektivita
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Obrazek 18: ESP32 DEVKIT rozvrzeni pinii.[24]

Vyvojova deska ESP32 DEVKIT V1 obsahuje nasledujici prvky:

ESP32-WROOM-32modul s Wi-Fi a Bluetooth funkcionalitou

Ptrevodnik USB-UART s ¢ipem CP2102 umozinuje spojeni modulu ESP 32-
WROOM s USB portem pocitace. Pfi ptfipojeni k pocitaci se platforma ESP32
DevKit rozpoznava jako virtualni COM port.

Micro-USB konektor je ur€en pro programovani a napajeni platformy ESP 32
DevKit pomoci pocitace.

Indikétor napajeni platformy

Uzivatelska LED na 2. pinu mikrokontroléru. Pfi nastaveni hodnoty "vysoké
urovng" se LED zapne, pfi "nizké" se vypne.

Tlacitko RESET je urceno pro ru¢ni resetovani programu - analogové tlacitko
RESET bézného pocitace.

Tlac¢itko BOOT slouzi pro ru¢ni pfepnuti modulu do rezimu programovani.
Linedrni sniZzujici reguladtor napéti AMSI1117-3.3 zajiStuje napdjeni

mikrokontroléru. Vystupni napéti 3,3 voltu s maximalnim proudem 1 A.[25]

Napéjeci piny:

VIN: Pin pro pfipojeni externiho zdroje napéti v rozmezi 5 az 14 voltd.
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3V3: Pin z napétového stabilizatoru s vystupem 3,3 voltu a maximalnim
proudem 1 A. Regulator zajist'uje napajeni modulu ESP32-WROOM.
GND: Zemni piny.[25]

Vstupy/vystupy:

Digitalni vstupy/vystupy: 21 pint 1-5, 12-19, 21-23, 25-27, 32 a 33. Piny s
obecnym pouzitim mohou byt nastaveny jako vstup nebo vystup. Logicka
urovei jednicky je 3,3 V, nuly je 0 V. Maximalni vystupni proud je 12 mA.
Digitalni vstupy: 4 piny 34-36 a 39. Vstupy s obecnym pouzitim. Mlze byt
nastaven pouze jako vstup.

PWM: vSechny vstupy/vystupy. Umoziuje vystup analogovych hodnot jako
PWM signdl s rozliSenim 16 bitti. Maximalni pocet kanala je 16.

ADC: 15 pint1 2, 4, 12-15, 25-27, 32-36 a 39. Umoziiuje digitalni reprezentaci
analogového napéti s rozliSenim 12 biti.

DAC: piny 25(DAC1) a 26(DAC2). Analogovy vystup digitalné-analogového
prevodniku, ktery umoziuje vytvofit 8bitové trovné napéti. Vystupy lze pouZit

jako audio vystup. [25]

Rozhrani:

C
SPI
UART/Serial
IS. [25]
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3.6 Vyvojové prostredi

ESP32-DevKitC lze programovat pomoci raznych vyvojovych prostiedi, jako jsou
Arduino IDE, PlatformlO a ESP-IDF. Arduino IDE a PlatformIO jsou idealni pro
zacateCniky, ktefi se s vyvojem embedded systému teprve seznamuji, a poskytuji snadno
pouzitelné grafické rozhrani pro psani a nahravani kédu na desku. ESP-IDF je vyvojové
prostiedi vyvinuté spolecnosti Espressif Systems pro pokrocilé uzivatele, které poskytuje
kompletni sadu nastroji pro vyvoj a ladéni aplikaci pro ESP32.[24]

Pro uspésny vyvoj aplikaci s ESP32 DEVKIT V1 je také dulezit¢é mit znalosti
programovani v jazyce C nebo C++, alespon zékladni znalosti elektroniky a schopnost ¢ist
datasheety. Pro vyvoj je k dispozici také mnoho knihoven a ptiklad kodu, které usnadniuji
vyvoj aplikaci pro riizné ucely, jako je ovladani LED diod, méfeni teploty a vlhkosti, ¢teni
a zapis dat na microSD karty a dalsi. [25]

Arduino IDE je vyvojové prostiedi uréené pro programovani desek Arduino a dalSich
mikrokontrolérii s podobnou architekturou. IDE zahrnuje textovy editor, ktery umoziuje
psat a upravovat kod programd, a také fadu néstrojii pro nahravani koédu do desky a ladéni
programii. [26]

Jednou z nejvétsSich vyhod Arduino IDE je jeho jednoduchost a piivétivost pro
zacatecniky. IDE je intuitivni a snadno ovladatelné, coz z néj €ini skvélou volbu pro lidi bez
predchozich zkuSenosti s programovanim mikrokontrolérii. Zakladni funkce IDE zahrnuji
barevné zvyrazilovani syntaxe, automatické doplitovani kodu a schopnost vytvaret projekty
s vice soubory. [26]

Arduino IDE podporuje mnoho druhi desek a mikrokontrolér, coz umoziiuje
programovat rizné projekty s rGznymi hardwarovymi naroky. IDE také obsahuje sadu
standardnich knihoven, které usnadiuji vyvoj konkrétnich aplikaci a projekti. [26]

Dalsi vyhodou Arduino IDE je jeho kompatibilita s mnoha opera¢nimi systémy, véetné
Windows, macOS a Linux. To umoziuje pouzivat IDE na Siroké skale zafizeni a systémd.
[26]

Vyvojové prostiedi Arduino IDE je zdarma ke stazeni a pouZiti, coZ z néj €ini cenové
dostupnou volbu pro vSechny, kdo se chtéji naucit programovat mikrokontroléry nebo

vyvijet své vlastni projekty. [26]
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3.7 Blynk

Blynk je vykonnym nastrojem pro vytvaieni chytrych zafizeni a muze slouzit jako
asistent domaci automatizace. Tato platforma umoznuje vyvojaiim a nadSencim v oblasti
IoT vytvaret mobilni aplikace pro ovladani a monitorovani zafizeni. [27]

Jednou z hlavnich vyhod pouziti Blynk v inteligentni domécnosti je jeho pohodlné a
intuitivni rozhrani, které umoznuje snadné ovladani zafizeni. Blynk umoznuje uzivatelim
vytvaret mobilni aplikace pro Android a iOS pomoci intuitivniho drag-and-drop rozhrani
bez nutnosti programovat. Uzivatelé mohou také vyuzit Blynk knihovny a API pro vytvaieni
vlastnich vyvojovych nastroji a integraci s jinymi platformami pro IoT. Blynk také
poskytuje cloudové feseni pro ukladani a sdileni dat ze senzort a zafizeni, a také umoznuje
vzdalenou spravu zatizeni pomoci mobilni aplikace.Blynk nabizi mnoho rtiznych widgetd,
jako jsou tlacitka, grafy a displeje, které lze snadno ptidavat do aplikace. Tyto widgety
umoznuji uzivatelim ovladat a sledovat rizné funkce svych zatizeni IoT, jako jsou naptiklad

svétla, klimatizace, senzory teploty a bezpecnostni systémy. [27]

Value Display

LED

Gauge

LCD

Graph

History Graph

Obrazek 19: Aplikace Blynk.[28]
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Kromé toho je Blynk bezplatnym nastrojem, coz ho déla vice dostupnym ve srovnani
s jinymi placenymi asistenty domaci automatizace, jako je Google Assistant nebo Xiaomi
Al Dalsi vyhodou Blynk je jeho flexibilita a moznost integrace s jinymi platformami a
sluzbami. [28]

Je vsak tfeba poznamenat, ze Blynk je nejvhodnéjsi pro malé a vzdélavaci projekty na
ale platforma nabizi také bezplatnou verzi, kterd umoziuje uzivatelim vytvofiit a ovladat
jeden projekt s omezenym poctem widgetl. Celkove 1ze vSak pouziti Blynk jako asistenta
doméci automatizace povazovat za uzite¢né a U¢inné feSeni pro vytvoreni inteligentni

domacnosti pro tento projekt. [28]
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4 Vlastni prace

Tato kapitola se vénuje procesu realizace projektu detektoru kouie a ohné s pouzitim
platformy ESP32 a vyvojového prostiedi Arduino IDE. V ni jsou prezentovana schémata a
diagramy popisujici vyvojovy proces, spolu s podrobnym vysvétlenim kodu pro detektor
koute a ohné¢, jeho interakce s Blynkem a webovym rozhranim. Kromé toho je zde popsan
proces vyroby pouzdra pro zafizeni.

Vsechny tyto kroky jsou navzdjem propojeny a slouceny, aby byl vytvoien plné
funk¢ni detektor koutfe a ohné, ktery miize v redlném case odesilat upozornéni v ptipadé

vzniku pozaru nebo kouie v prostoru.

4.1 Programovani ESP32 v Arduino IDE

V prvnim kroku pii programovani ESP32 v prostiedi Arduino IDE je nutné stdhnout a
nainstalovat tento software na sviij pocitac. Tento software lze stdhnout z oficidlni stranky
Arduino IDE: https://www.arduino.cc/en/software. Poté je mozné vytvaret sketche pro
ESP32 v prostfedi Arduino IDE. Pfed nahranim sketche je vSak dulezité vybrat typ
pouzivané desky ze seznamu v nabidce "Nastroje" > "Deska". Vychozi seznam desek v
prostiedi Arduino IDE vSak nezahrnuje desky ESP32. Proto je nutné provést konfiguraci tak,
aby se tyto desky objevily v seznamu nabidek.V prostfedi "Arduino IDE" existuje "Spravce
desek", ktery pomuze rychle ptfidat zajimavé desky do seznamu. Pro dosazeni tohoto cile
byly podniknuty nasledujici kroky.

Pro pridani desek ESP32 do seznamu nabidek v prostiedi Arduino IDE je nutné oteviit
prostiedi a piejit do nabidky "Soubor" a nasledné vybrat "Nastaveni". V otevieném okné je
pole s ndzvem "Dalsi odkazy pro Spravce desek". Do tohoto pole je nutné zadat nasledujici
adresu:https://raw.githubusercontent.com/espressif/arduinoesp32/ghpages/package_esp32_
index.json a kliknout na tlacitko "OK". Timto zptisobem jsou desky ESP32 ispésné piidany

do seznamu nabidek v prostfedi Arduino IDE.
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Preferences X
Settings  Network
Sketchbook location:
C:\Users\TrailBlazer \Documents\Arduino Browse
Editor language: System Default v | (requires restart of Arduino)
Editor font size: 12
Interface scale: Automatic | 100 2 % (requires restart of Arduino)
Theme: Defau[t theme « | (requires restart of Arduino)
Show verbose output during: [] compilation upload
Compiler warnings: All v
Display line numbers [[] Enable Code Folding
[[] Verify code after upload [[] Use external editor
Check for updates on startup Save when verifying or uploading
[] Use accessibility features
lAdditionaI Boards Manager URLs:[on, https: //raw.gihubusercontent.com/espressif/arduino-esp32/gh-pages/pad(age_esp32_index.json| h
More preferences can be edited dEG—m—
C:\Users\TrailBlazer \AppData\Local\Arduino 15\preferences. txt
(edit only when Arduino is not running)
OK Cancel

Obrdazek 20: Pridani desek ESP32 do seznamu nabidek v prostredi Arduino IDE.

Pro pokracovani v nastaveni prostfedi pro programovani mikrokontroléru ESP32 je
tteba spustit Spravce desek. UZzivatel miize toto okno otevfit kliknutim na moZnost
"Néstroje" > "Deska" > "Manazér desek". Nasledné se zobrazi seznam dostupnych desek,
kde je nutné vybrat "esp32 od spolecnosti Espressif Systems". Po vybéru desky je nutné

kliknout na tlacitko "Instalovat". Uzivatel mize zvolit pozadovanou verzi sestavy v

zavislosti na svych potiebach.

& Boards Manager

Type | Al

esp32
by Espressif Systems
Boards included in this package:

ESP32 Dev Maodule, WEMOS LoLin32, WEMOS D1 MINI ESP32.
More Info

1.0.4 « Install

(3)

Close

Obrazek 21: Manazér desek v prostredi Arduino IDE.
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Pro vybér vhodné desky pro psani sketchi je nutné opét prejit do nabidky "Nastroje"
a zvolit "Deska". V této nabidce bude vidét nova volba s nazvem "ESP32 Arduino", ktera
byla pfidana diky konfiguraci, kterou uzivatel provedl v pfedchozim kroku. Po najeti
kurzorem mysi na tuto volbu se zobrazi seznam desek ESP32, které jsou podporovany v
prostiedi Arduino IDE. Vzhledem k tomu, Ze se v diplomové praci bude pouzivat univerzalni
deska ESP32 DevKit, je nutné z tohoto seznamu vybrat "ESP32 Dev Module". Tato deska

se pouziva pro vétsinu univerzalnich 30-pinovych desek ESP32, kter¢ jsou dnes k dispozici.

@ sketch_febl5h go 13.13 - 0 X
File Edit Sketd g J
O B Rtto Format Ctrde T
Archive Sketch
skelch_feb1 54 Foc Encoding & Reload
Manage Libraries... Ctri+ Shifte |
PEE Y Serial Monitor Ctrte Shifts M
oy Serial Plotter Ctrle ShifteL

id locg 32
e Board: "NodeMCU 1.0 (ESP-12€ Module)® Bons MsnAGer B :
) = = 1 ESP32 9i<oo)

- e
Upload Speed: ‘11520(@) TimyPICO
CPU Frequency: "80 MH:' MagicBa
Flash Size: “4MB (FS:2MB OTA:~1015KB)" Turta loT Node
Debug port: “Disabled” TTGO LoRa32-OLED V1
Debug Level: "None® TGO T
WP Vaniant: "v2 Lower Memory™ XinaBox CW02
VTables: “Flash® SparkFun ESP32 Thing
Exceptions: “Legacy (new can return nuliptr)” u-blox NINA-W10 series (ESP32)
Erase Flash: "Only Sketch™ Widora AIR
SSL Support: “All SSL ciphers (most compatible)” Electronic SweetPeas - ESP320
Port: "COM4" Nano32
Get Board Info LOLIN D32
LOLIN D32 PRO
D ? WEMOS LOLIN2
SumBootiosodt Dongsen Tech Pocket 32
WeMos WiFiBluetooth Battery
ESPead2
Noeduino Quantum
Node32s
Hombill ESP32 Dev

Hombill ESP32 Minima

Obrazek 22: Vyber vhodné desky- ESP32 Dev Module.
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4.2 Schéma zapojeni a navrh ploSného spoje

Tato kapitola se zabyva procesem navrhu detektoru v programu EasyEDA, coz
zahrnuje vytvareni schémat zapojeni, konstrukci a tvorbu 3D modela plosnych spoji. Na
zacatku procesu bylo vytvofeno schéma zapojeni, kde bylo mozné snadno pfidavat a
upravovat komponenty, propojeni a dalsi prvky schématu.

Na schématu je vidét, ze LED dioda je piipojena k pinu D13 a zemi. Timto zpisobem

bude mozné identifikovat, Ze zatizeni je piipojeno k Wi-Fi siti.

Z
I8 _]_ O
ooz 10w | Gau L2
SIMBOOL 3 DG300-5.08.-2P
—|rinG s nET— - GND con H1
—OTR vCE GND ) YG1008
—mCP RST—— s 15V 4
—MEN R¥D : =1
——SPKP T¥D — ]
——{SPKN GHD Py : 3
RXD 4
GND

DD1
ESP32-DEVKITV

=l =1

LED1

A LED-TH-3mm_G

e
GND
GND
DDS
W0-2 SENSOR
D04
= DS18620 MQ-2
GND 1
z U o
i 02 o
3 S 5 a8 2

02 D33

Obrdazek 23: Schéma zapojeni detektorii koure a pozZaru.
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Pro ptipojeni senzorti plynu MQ-2 a plamene YG1006 k ESP32 je tfeba pouzit 5V
napéjeni a pripojit jejich digitalni vystupy na vstupy D2 a D4, zatimco analogové vystupy
jsou piipojeny na vstup D33 a D32 na desce. Pfi pfipojovani senzoru teploty DS18B20 je
nezbytné ptipojit ¢erveny vodi¢ k napajecimu pinu desky, ¢erny vodi¢ k uzemnéni (GND)
desky a zluty vodi¢ k digitdlnimu vstupu D5 na desce ESP32. Kromé¢ toho, je také nutné
pfipojit pull-up rezistor o hodnoté 4,7kQ) mezi napéjeci pin a digitalni vstup D5 na desce,
coz zajist'uje stabilitu signalu z senzoru a piesnost vystupu.

Pti pfipojovani modulu SIM80OL k desce ESP32, je nutné nejprve piipojit TX pin
modulu SIM800L k RX pinu desky ESP32 a RX pin modulu SIM800OL k TX pinu desky
ESP32. Pro napéjeni modulu je doporucené napéti v rozmezi od 3,3 V do 4,1 V na pinu
VCC. Jelikoz je diilezité, aby modul byl spolehlivé napéjen a nebyl poskozen pfili§ vysokym
napétim, bude k modulu pfipojena externi baterie s napétim 4,1 V. DodrzZeni této hodnoty je
dalezité pro spolehlivé napajeni modulu a aby nedosSlo k jeho poskozeni vlivem pfili$
vysokého napéti.

Po vytvofeni a ovéfeni kone¢ného schématu zapojeni byl navrzen plosny spoj. Pfi
navrhu plo$ného spoje byly na desce umistény komponenty dle schématu zapojeni a byly
navrzeny a optimalizovany spoje mezi jednotlivymi komponentami. Po kontrole a validaci

celkového navrhu plosného spoje byl vytvoren 3D model ploSného spoje.

Q0000000 0000000

Obrazek 23: Plosny spoj.
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Pro vyvoj 3D modelu byla zahajena funkce 3D néhledu plosného spoje v EasyEDA a
naimportovany 3D modely jednotlivych komponent. Poté byl vytvofen celkovy 3D model
plosného spoje, zahrnujici vS§echny komponenty a spoje. Nakonec byl proveden export 3D

modelu ve vhodném formatu pro dalsi zpracovani a prezentaci v rdmci diplomové prace.

Obrazek 24: 3D nahledu plosného spoje.
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4.3 Vyvojovy diagram

Inicializace systému

Ziskani dat z paméti
mikrokontroléru ESP32

Ziskani dat pro pfipojeni - . S o
ESP32 kK Wi-Fi sffi PFipojeni ESP32 k Wi-Fi siti

Vytvoreni pfistupového
bodu pro ESP32

Podminky pfipojeni ESP32

do doméact Wi-Fi sita Vypnuti pfistupového bodu

Pfipojeni detektoru k Wi-Fi

|

Resetovani konfigurace yklické monitorovani zmé
detektoru uZivatelem senzorl detektoru
pomoci tlagitka "Reset” s uritou frekvenci

I

Zjisténi alarma

Odeslani SMS nebo emailove
notifikace uZivateli a zobrazeni
upozornéni v aplikaci o detekci alarmu

Potvrzeni uZivatelem
v aplikaci o detekci alarmu

Obrazek 25: Vyvojovy diagram detektoru.

Tento vyvojovy diagram popisuje proces spojeni mikrokontroleru ESP32 s Wi-Fi siti,
pfipojeni senzoru a monitorovani zmén na senzoru s naslednym odeslanim upozornéni
uzivateli o spusténi poplachového signalu.

Proces se zahajuje inicializaci systému, nésledné se ziskavaji data z paméti

mikrokontroleru ESP32 a informace pro pfipojeni k Wi-Fi siti. Poté se kontroluji podminky
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pro piipojeni mikrokontroleru ESP32 k domaci Wi-Fi siti, a pokud jsou splnény, dochézi k
pfipojeni mikrokontroleru ESP32 k Wi-Fi siti a odpojeni pfistupového bodu. Pokud
podminky nejsou splnény, vytvoii se ptistupovy bod pro ESP32.

Nasleduje ptipojeni detektoru k Wi-Fi a pravidelné sledovani zmén na senzoru s danou
frekvenci. Po zjisténi zmén na senzoru se uzivateli zasle upozornéni prostfednictvim SMS
nebo e-mailu a zobrazi se v aplikaci.

Vyvojovy diagram déle obsahuje Casti pro aktivaci poplachového signalu a moznost
resetovani konfigurace senzoru uzivatelem prostfednictvim tlacitka "Reset" v aplikaci

Blynk.
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4.4 Blynk

Blynk je platforma, kterd umoznuje snadné vytvareni aplikaci a ovladani zatizeni ptes
internet. V této kapitole se zamé&fime na proces sestavovani projektu pomoci aplikace Blynk.

Uzivatel musi nejprve vytvofit novy projekt v Blynk a k tomu je nezbytna registrace a
pfihlaSeni do Gctu. Po uspéSném piihlaSeni uzivatel klikne na tlacitko "Vytvofit novy
projekt" a zvoli zafizeni ESP32.

Dalsim krokem je pfidani riznych widgett, které jsou k dispozici v aplikaci Blynk.
Widgety zahrnuji tlacitka, posuvniky, grafy a mnoho dalsiho. Pro pifidani widgetu do

projektu jednoduse uzivatel pretdhne pozadovany widget na platno.

Obrazek 26: Platno projektu detektorii koure a poZaru.

Na platno projektu jsou umistény tii signaliza¢ni lampy, které slouzi k signalizaci pii
detekci koute, ohne nebo prudkého zvysSeni teploty. Kromé toho je na platné umistén
¢iselnik, ktery zobrazuje aktudlni teplotu vzduchu. Souc¢ésti projektu je také tlacitko pro
vymazani uzivatelskych dat a tlacitko, kterym muze uZivatel informovat systém o tom, Ze
vidé€l poplachy ze zafizeni. Je diilezité zajistit, aby tyto funkce byly bezpecné a spolehlivé a

aby uzivatelé byli dostate¢né informovani o tom, jak je pouzivat.
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Po umisténi widgetli na platno projektu je dulezité je dale upravit podle potieb
projektu. Konkrétné lze upravit vlastnosti jako velikost, barvu, text a také definovat akce,
které¢ budou vyvolany kliknutim na widget. Kromé toho je nezbytné zajistit propojeni
widgetl s senzory. K tomu je tfeba pouzit nabidku vlevo, kde se nachdzi polozka "Device
Selector". Poté je potfeba vybrat zafizeni, které bude slouzit k fizeni widgett. Je dulezité
zajistit, aby propojeni mezi widgety a senzory bylo spravné nastavené, aby projekt fungoval

bez problémii.

Obrazek 27: Polozka vybér zarizeni v aplikaci Blink.
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Pro dokonceni procesu je nutné ziskat autentiza¢ni kod, ktery bude umoznovat pouziti
aplikace i mimo interni sit’. K tomu je tfeba pouzit nastaveni a nechat si zaslat unikatni kod
na zadanou e-mailovou adresu. Diky tomuto kodu bude mozné vyuzivat aplikaci na riznych
zafizenich a z jakéhokoliv mista s pfipojenim k internetu. Je nutné dbat na to, aby

autentizacni kod byl bezpecné ulozen a nepiistupny pro neopravnéné osoby.

detektor alarm

detektor alarm
ESP32 Dev Board (Wi-Fi)

Obrazek 28: Ziskani autentizacni kod v aplikaci Blynk.

4.4.1 Implementace Blynk knihoven v sketchu

#define USE CUSTOM BOARD
#define APP DEBUG

#define BLYNK PRINT Serial
WidgetLED ledSmokeAlarm(V2) ;
WidgetLED ledFlameAlarm(V4) ;

WidgetLED ledTempAlarm(V6) ;

49



Tento kdd je casti programu (sketch) pro detektor koufe a ohné na platformé ESP32,
ktery vyuzivd knihovnu Blynk pro projekt. Jednotlivé fadky koédu jsou vysvétleny
nasledovné:

USE CUSTOM BOARD definuje pouziti vlastni desky, coz znamend, Ze projekt
pouziva hardwarové zatizeni, které neni standardni deska nebo vyvojova deska podporovana
Blynk. APP_DEBUG nastavuje rezim ladéni aplikace. Pokud je toto makro definovano,
umoziuje to vyvojafi vystup informaci o aplikaci, které pomahaji pii ladéni. Naopak, v
opacném piipad¢ se tyto informace nezobrazi. BLYNK PRINT Serial definuje, jaky port
bude pouzit pro vystup z knihovny Blynk. V tomto ptipadé¢ se pouziva sériovy port.

WidgetLED ledSmokeAlarm(V2), ledFlameAlarm(V4), WidgetLED
ledTempAlarm(V6) definuji nové objekty typu WidgetLED, které jsou pfifazeny ke
virtualnim pintim V2, V4 a V6 v Blynk aplikaci. Tyto objekty umoZziuji ovladani LED diod
v Blynk aplikaci. Tyto LED diody slouzi jako indikédtory pro alarmy rtznych senzort
projektu.

Celkové tento kod definuje pouziti vlastni desky, zapnuti rezimu ladéni aplikace,
nastaveni sériového portu pro knihovnu Blynk a vytvofeni tfi LED diod pfifazenych k
riznym virtudlnim pinim v Blynk aplikaci. Tyto LED diody slouzi jako indikatory pro
alarmy rtznych senzord projektu, coz umoziuje uzivatelim sledovat stav senzori pomoci
Blynk aplikace. Diky vyuZiti knihovny Blynk je také mozné ovladat a monitorovat detektor

koute a ohné z dalky, coZ zvySuje jeho uZitecnost a efektivitu.
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45 Web rozhrani

K ziskani uzivatelskych dat, jako jsou piihlasovaci udaje k WiFi, telefonni cislo, e-
mailova adresa a ovétovaci kod, se vyuziva webové rozhrani, které je vytvoieno s vyuzitim
tti knihoven.

#include <WiFiClient.h>

#include <WebServer.h>

#include <DNSServer.h>

Tyto knihovny jsou ureny pro programovani mikrokontroléru ESP32 a umoziiuji jeho
propojeni s WiFi siti a webovym serverem.

WiFiClient.h: Tato knihovna poskytuje tfidu WiFiClient, ktera slouzi k vytvoreni TCP
spojeni s jinym zafizenim v siti. Tuto tfidu 1ze pouzit pro odesilani a pfijimani dat z internetu
nebo z jinych zatizeni v mistni siti.

WebServer.h: Tato knihovna umoznuje vytvoreni webového serveru na ESP32, ktery
1ze pouzit k poskytovani riznych webovych sluzeb. S touto knihovnou Ize vytvotit webové
rozhrani pro ovladani zatizeni, zobrazeni dat a mnoho dalsiho.

DNSServer.h: Tato knihovna umoZziiuje ESP32 fungovat jako DNS server, coz
umoziuje vytvaret vlastni lokdlni jmenné servery. Toto mize byt uzite¢né pro testovani nebo
pro vyvoj aplikaci, které vyZaduji vlastni jmenny server.

Vsechny tyto knihovny jsou soucasti vyvojového prostiedi pro ESP32 a jsou k
dispozici zdarma. Tyto knihovny jsou Casto pouzivany v IoT aplikacich, které vyuzivaji
bezdratovou komunikaci a webové rozhrani pro ovladani zatizeni.

Po zapnuti detektoru se vytvori Wi-Fi pristupovy bod, ke kterému se uzivatel miize
pfipojit pomoci svého telefonu nebo pocitace. Poté bude moci odesilat data detektoru pomoci
pfipojeni k serveru na adrese 192.168.4.1. Po uspéSném piipojeni uZivatel obdrzi webovou
stranku s idaji detektoru a moznostmi jeho ovladani. Webova stranka byla navrZzena s cilem
poskytnout uzivatelim co nejvetsi pohodli a jednoduchost v ovladani detektoru. Je velmi
intuitivni a srozumitelnd pro vSechny uzivatele bez ohledu na jejich technické znalosti.
Navigace je snadnd a uZivatelské rozhrani je ptehledné, coZ umoziuje uZivatelim rychle a

efektivné ovladat detektor a ziskavat dulezité informace o prostiedi, ve kterém se nachazi.

51



@ WiFi setup X o+ = - X

< C A Hezawmweno | http://192.168.4.1 B >« » 0O o H

WiFi SSID: |
Password: I
Auth token: [a0b1c2d..

Host: [blynk.tk
Port: 8080 ‘
E-mail: IilyaBIynK@yandex.com

Phone: +420 | 1234567890

Apply |

Obrazek 29: Web rozhrani pro ziskani uzivatelskych dat.

4.6 Implementace kodu detektoru kouie a ohné

V této ¢asti bude podrobnéji popsan kod detektoru, véetné klicovych ¢asti. Je dulezité

poznamenat, Ze ¢ast kodu je k dispozici v ptiloze této diplomové prace.

4.6.1 Monitorovani kouie a plament

int CO2pin = 2;

int flamePin = 4;
int smokeAlarm = 0;
int flameAlarm = 0;

int flagOnGuard = 1;

void loop() {
BlynkProvisioning.run() ;
if (digitalRead(CO2pin)) {
if (!smokeAlarm && flagOnGuard) {
ledSmokeAlarm.on() ;
Blynk.email (configStore.email, " Alarm ", " Smoke detected ");

send SMS (1) ;
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}
if (digitalRead(flamePin)) {
if (!'flameAlarm && flagOnGuard) {
ledFlameAlarm.on () ;
Blynk.email (configStore.email, " Alarm ", "Flame detected ");

send SMS(2) ;

Tento kod definuje dvé vstupni piny, CO2pin a flamePin, které slouzi k monitorovani
ptitomnosti koufe a plamend.

Funkce loop () je hlavni smyckou programu a provadi se neustale. Prvni véc, kterou
dél4, je volani funkce BlynkProvisioning.run (), kterd zfejmé zajist'uje ptipojeni k serveru
Blynk.

Poté nasleduje podminka pro monitorovani CO2pin a flamePin. Pokud CO2pin
detekuje kouf, a flagOnGuard je nastaven na true, bude spustén alarm pro koui a bude
odeslan e-mail a SMS zprava. Podobné, pokud flamePin detekuje plameny, spusti se alarm

pro plameny a odesle se e-mail a SMS zprava.

4.6.2 Monitorovani teploty

#include <OneWire.h>

#include <DallasTemperature.h>

const int oneWireBus = 5;

OneWire oneWire (oneWireBus) ;
DallasTemperature sensors (oneWire) ;
int tempAlarm = 0;

float prevTemp;

float newTemp;

void loop() {
sensors.requestTemperatures() ;
float temp = sensors.getTempCByIndex (0) ;
if ((newTemp - prevTemp) > ) {
Serial.println(" (newTemp - prevTemp) > 2");
if (!'tempAlarm && flagOnGuard) {

ledTempAlarm.on () ;
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Blynk.email (configStore.email, "Alarm! Ripid temperature rise
detected!");
send_ SMS (3) ;
}

prevTemp = newTemp;

prevMillis = millis();

Tento kod pouziva knihovny OneWire a DallasTemperature pro monitorovani teploty
pomoci ¢idla teploty. Knihovna OneWire je pouzivéana pro komunikaci s riznymi zafizenimi
pripojenymi k jedinému vodici dat. Jednoduchy jednoc¢inny protokol zahrnuje zaslani jedné
ptikazové zpravy na sbérnici, kterd obsahuje identifikator zatfizeni a pozadovanou akci.
Knihovna DallasTemperature je specifickou implementaci protokolu OneWire pro ¢teni
teplot z cidla teploty DS18B20 od spolecnosti Dallas Semiconductor. Tato knihovna
poskytuje snadny a piehledny zptsob, jak komunikovat s témito teplotnimi ¢idly a ziskat
teplotni informace. Knihovna umoziiuje nacist teplotu z vice ¢idel pfipojenych na stejnou
sbérnici OneWire. Cidlo teploty je piipojeno k pinu 5 (D5) a pouzivé se k méfeni teploty v
jednotkach Celsius.

Funkce pozaduje aktualizaci hodnoty teploty z ¢idla a porovnava rozdil mezi predchozi
a novou hodnotou teploty. Pokud rozdil piekro¢i 5 stupiiti, spusti se alarm pro teplotu a
odeslou se e-mail a SMS zprava, pokud flagOnGuard je nastaven na true. Pfedchozi teplota

a ¢as jsou aktualizovany k posledni zndmé hodnoté.

4.6.3 Odesilani alarmu

void send SMS(int typeOfAlarm)
{
Serial2.println ("AT+CMGEF=1") ;
String prefix = "AT+CMGS=\"+420";
String sufix = "\"";
String number = prefix + configStore.phone + sufix;
Serial2.println (number) ;

delay ( ),
switch (typeOfAlarm) {

case 0: //

Serial2.print("Fire Security System restarted");
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break;
case 1: //
Serial2.print ("Alarm! Smoke detected!");
break;
case 2: //
Serial2.print("Alarm! Flame detected!");
break;
case 3: //
Serial2.print ("Alarm! Rapid temperature rise detected!");

break;

}
delay ( ),

Tento kod slouzi k odeslani SMS zpravy. Nejprve se nastavi reZim textové zpravy
pomoci piikazu "AT+CMGF=1". Poté se vytvofi text zpravy s prefixem "+420" (pro Ceské
Cisla) a telefonnim cislem, které je ulozeno v konfiguraénim souboru. V zavislosti na typu
alarmu se vybere odpovidajici textova zprava a odesle se pomoci ptikazu "AT+CMGS".

Poté se zpozdénim 150 milisekund ukon¢i odeslani zpravy.

4.7 Pouzdro

Pouzdro pro detektor koufe a pozaru je nezbytnym prvkem pro ochranu zatizeni pied
poskozenim a vlivy okolniho prostfedi. Materidl pouzdra miZe byt volen z riiznych
moznosti, v€etné kovi, plasti a karton. Pti volbé vhodného materialu je tieba zvazit
podminky provozu detektoru, jeho cenu, moznosti modifikace a vzhled. Je dilezité najit
rovnovahu mezi témito faktory a zvolit materidl, ktery nejlépe vyhovuje konkrétnimu
zafizeni.

Kovové pouzdro poskytuje nejvétsi pevnost a spolehlivost, chrani pfed mechanickymi
poskozenimi a odolava vysokym teplotdm a pozarim. Na druhou stranu je kovové pouzdro
drazsi. Nehotlavé kartonové pouzdro je levnéjsi a snadné€ji modifikovatelné, ale ma nizsi
pevnost a odolnost vysokym teplotdm, coz muze byt v n¢kterych podminkach provozu
dilezitym faktorem.

Pro tento projekt bylo vybrano plastové pouzdro, vytvofené pomoci 3D tisku, které
nabizi nejoptimalnéjsi feSeni. Plastové pouzdro ma mnoho vyhod, jako je nizkd cena a

snadna modifikace, diky tomu lze pouzdra vytvaret v riznych barvach a designech.
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Obrazek 30: Pouzdro pro detektor.

Je tfeba mit na paméti, ze 1 kdyZ plastové pouzdro predstavuje optimalni feSeni pro
dany projekt, nejedna se o nejsilnéjsi a nejodoInéjsi moznost. Pouzdro z plastu mize byt
poskozen mechanickym t¢inkem nebo v pfipadé pozaru, coz znamend, Ze neni vhodné pro
pouzZiti v extrémnich podminkach.

Kromé toho, je tfeba si uvédomit, Ze pouzdro je pouze jednou ¢asti detektoru koute a
ohn¢ a jeho kvalita neni jedinym faktorem, ktery ovlivituje u¢innost a spolehlivost zafizeni.
Dalsimi dilezitymi faktory jsou senzory, algoritmy zpracovani dat a moznosti pfipojeni k

pozarni signalizaci.
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4.8 Indikace stavii zarizeni pomoci LED diody

Stav zafizeni ukazuje LED dioda umisténa v pravém dolnim rohu pfedni strany

detektoru.

Obrdazek 31: Predni strana detektoru.

Tento kod predstavuje zpracovani stavil zafizeni a kazdy stav ma své vlastni indikace
na LED diodé. Celkem existuje 6 stavi, jako jsou MODE RESET CONFIG,
MODE_WAIT_CONFIG, MODE_CONFIGURING, MODE_CONNECTING_NET a
MODE RUNNING, a také stav vychoziho nastaveni. Kazdy stav ma svou specifickou
indikaci na LED diodé¢.

switch (currState) {

case MODE RESET CONFIG: return beatLED((int[]){ 50, 50 });

case MODE WAIT CONFIG: return beatLED((int[]){ 50, 500 });

case MODE CONFIGURING: return beatLED((int[]1){ 200, 200 });

case MODE CONNECTING NET: return beatLED((int[]1){ 50, 500 });

case MODE RUNNING: return waveLED(5000) ;

default: return beatLED((int[]){ 80, 100, &80,
1000 } )

}
Funkce beatLED() se pouziva k nastaveni LED diody do rezimu blikani s danymi

parametry. Prvni argument funkce je pole celych ¢isel obsahujici dvé hodnoty: dobu zapnuti
LED diody a dobu vypnuti LED diody v milisekundach. Funkce waveLED() se pouziva k
vytvoreni vinkového efektu na LED diodé.
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Kazdy stav a odpovidajici indikace jsou popsany nasledovné:

MODE RESET CONFIG: Tento stav oznacuje zacatek procesu resetovani
konfigurace zafizeni na tovarni nastaveni, aby mohlo byt nastaveno znovu. Obvykle se to
d¢je pii prvnim spusténi nebo pokud uzivatel rozhodne zménit nastaveni. LED dioda blika
rychlosti 20krat za sekundu po dobu 50 milisekund zapnuti a 50 milisekund vypnuti.

MODE WAIT CONFIG: Tento stav oznacuje, Ze zafizeni je v rezimu Cekani na
nastaveni a nemuze pracovat, dokud nejsou zadana nova nastaveni. LED dioda blika
rychlosti 2krat za sekundu po dobu 50 milisekund zapnuti a 500 milisekund vypnuti.

MODE CONFIGURING: Tento stav oznacuje proces nastavovani zafizeni, vetné
pripojeni k siti, nastaveni sitovych parametrti atd. LED dioda blika rychlosti Skrat za
sekundu po dobu 200 milisekund zapnuti a 200 milisekund vypnuti.

MODE CONNECTING NET: Tento stav oznacuje proces piipojeni zafizeni k mistni
siti. LED dioda blika rychlosti 2 krat za sekundu, s dobou sviceni 50 milisekund a dobou
zhasnuti 500 milisekund.

MODE RUNNING: Tento stav ukazuje, Ze zafizeni je v provoznim reZimu, kdy jsou
jiz vSechny nastaveni provedena a zafizeni je pfipraveno k pouziti. LED dioda vytvaii
vinkovy efekt po dobu 5 sekund.

Vychozi stav: Pokud je zatfizeni v neocekdvaném stavu nebo doslo k néjaké chybé v
programu, LED dioda bude blikat rychlosti 3 krat za sekundu s pauzou mezi zapnutimi 80

milisekund a poté zhasne na 1 sekundu.
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5 Hodnoceni vysledkii

V této ¢asti bude posuzovana efektivita detektoru koute a plamenti. Klicové aspekty a
parametry vykonu detektoru byly analyzovany a vyhodnoceny z hlediska jeho schopnosti
uspesné plnit svou funkei.

Presnost detekce je zasadnim kritériem pii hodnoceni Gc¢innosti detektoru. Béhem
testovani bylo zjisténo, Ze detektor spravné rozpoznal vétSinu skuteénych pozarnich udalosti,
coz sveédci o jeho schopnosti efektivné detekovat kout a plameny s nizkym poctem faleSnych
poplachii. Citlivost senzort detektoru byly nastaveny na troven 75 %.

Pro ovéteni presnosti byl detektor testovan ve tfech riiznych vzdéalenostech od zdroje
koufe a plament. Pro kazdou vzdalenost bylo provedeno 50 testli a zaznamenana Uspésnost
detekce koure.

Tabulka 2: Presnost detekce koure.

Vzdalenost Pocet Primérna doba reakce | Usp&nost detekce
(metry) testl (sekundy) (%)
0.3 50 2 98
0.5 50 4 96
0.7 50 9 92
Primérné ptesnost 95

Tabulka 3: Presnost detekce plamene.

Vzdalenost Pocet Primérna doba reakce | Usp&nost detekce
(metry) testl (sekundy) (%)
0.5 50 1 98
1 50 1.3 96
15 50 14 92
Primérna presnost 95

Detekce plament probiha rychleji nez detekce koufe z né€kolika divodd. Jednim z
hlavnich faktorti, ktery ovliviiuje rychlost detekce plament, je jejich zafeni. Plameny
vydavaji infracervené a ultrafialové zateni, které mohou byt snadno zachyceny senzory

detektorti. Toto zateni se §ifi rychleji nez kout, coz umoziuje rychlejsi detekei plamend.
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Na druhou stranu, detekce koute je ovlivnéna mnoha faktory, které ztézuji jeho rychlé
rozpoznani. Faktory ovlivilujici rozsifeni koute zahrnuji teplotu, vlhkost, proudéni vzduchu
a dalsi. Tyto faktory mohou zpiisobit, Ze kouf se Sifi pomaleji nebo se rozptyluje v raznych

smérech, coz ztézuje jeho detekci. Byl také testovan teplomér pro zjisténi presnosti méfeni

teploty.
Tabulka 4: Presnost detekce zmény teploty.
Skutecna teplota (°C) Namériena teplota (°C) Presnost detekce (%)
10 10.12 99
15 14.97 99
20 20.04 99
25 25.11 99

Rychlost doruceni alarmti byla testovana méfenim c¢asu mezi detekci hrozby
detektorem a dorucenim upozornéni prostiednictvim SMS a e-mailu. Bylo provedeno 10
testi a zaznamenan prumérny Cas doruceni upozornéni. SMS zpravy jsou obvykle
dorucovany rychleji nez e-maily, protoZe jsou odesilany pies mobilni sité, zatimco e-maily
musi projit riznymi servery a smérovacimi zatfizenimi. SMS zpravy také obvykle vyzaduji

mén¢ dat nez e-maily, coZ zkracuje €as potiebny k doruceni zpravy.

Tabulka 5: Rychlost doruceni alarmii.

Typ upozornéni Pocet testii Primérna doba doruceni (sekundy)
SMS 10 3
E-mail 10 5
Primérna rychlost reakce 4

Spolehlivost a stabilita detektoru predstavuji dalsi klicové aspekty, které je nutné vzit
v tvahu pii jeho posuzovani. Béhem testovaci faze nebyly identifikovany Zadné zavazné
problémy spojené s hardwarem ¢i softwarem detektoru. Pro ovéfeni stability detektoru bylo
sledovano maximalni odchyleni detekce za riiznych teplotnich a vlhkostnich podminek. Bylo
realizovano tfi testy za riznych okolnosti a zjisténa primérnad maximalni odchylka. Béhem

testll byla primérnd maximalni odchylka zaznamenana jako rozdil mezi naméfenymi a
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skute¢nymi hodnotami detekce. Tyto odchylky mohou pramenit z riznych faktord, jako je

citlivost senzord, zpracovani signdlu detektoru nebo vnéjSich podminek, jako jsou teplota a

vlhkost prostiedi.
Tabulka 6: Stabilita detektoru.
Test €. Teplota (°C) VIhkost (%) Max. odchylka (%0)
1 10 30 1.2
2 20 45 0.8
3 30 60 1

Je dilezité zohlednit i cenovou dostupnost detektoru, kterd hraje kli€¢ovou roli.
Detektor kout a plamenti vyuzivd cenové dostupné soucéstky a materidly, coz z né¢j Cini
cenove prijatelné zatizeni.

Tabulka 7: Ndklady na soucdstky detektoru.

Komponent Cena (K¢)
MQ-2 45
YG1006 30
DS18B20 70
SIM 800L 80
ESP32 DEV KID 160
3D tisk 400
Vyroba DPS 350
Celkova cena 1135

Uzivatelska privétivost je dalsim dulezitym aspektem pii hodnoceni detektoru.
Zatizeni bylo navrzeno tak, aby byl snadno pouZitelny a nastavitelny. Indikace stavu zatizeni
pomoci LED diod zajistuje jasnou a snadno rozpoznatelnou vizudlni signalizaci, ktera
umoznuje uzivatelim snadno pochopit aktudlni stav detektoru. Navic, proces konfigurace a
pfipojeni k siti byl zjednodusen, coZ usnadiiuje instalaci a idrzbu zatizeni.

Ditlezitym krokem pii hodnoceni energetické uCinnosti detektoru je méfeni jeho
skutecné spotieby energie. K tomuto ucelu byl pouzit multimetr, ktery umoziuje métreni
elektrického proudu a napéti a tim i vypocet spotieby energie. Po provedeni méteni bylo

zjiSténo, Ze spotieba energie detektoru ¢ini 3W.

61



Celkem lze tici, ze hodnoceni ukézalo, ze detektor kouie a plament je efektivni a
spolehlivy s vysokou presnosti detekce, rychlym reagovanim, spolehlivosti, stabilitou,
cenovou dostupnosti, piivétivosti pro uzivatele a energetickou efektivitou. Vzhledem k
témto vlastnostem predstavuje tento detektor idealni feSeni pro zajisténi bezpecCnosti a

ochrany proti pozarim v riznych druzich prostiedi.
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6 Zavér

V této diplomové praci byl GspéSné navrzen a implementovan inteligentni detektor,
ktery umoziuje monitorovani prostfedi a zasilani emaild nebo SMS zprav o alarmech.
Detektor je doplnén o detekci zplodin hotfeni a méfeni zmény teploty indikujici pozar.
Zatizeni umoznuje uzivateliim byt informovani pomoci SMS nebo emailu.

V ramci prace byla provedena studie hardwarovych a softwarovych moznosti feSeni
ulohy. Byla vybrana nejvhodnéjsi varianta s kritickym hodnocenim navrhu a specifikovany
funkce modelu podle cili prace. Dale byla prozkoumana teorie chovani detektoru ve fazich
pozaru a senzory pouzivan¢ k detekci koute, plamene a teploty.

V préaci byly popsany senzory MQ-2, YG1006 a DS18B20 a podrobn¢ popsany jejich
vnitini struktury, principy ¢innosti a kalibrace. Dale byly popsany wifi moduly, vyvojova
deska a vyvojové prostiedi pouzivané k implementaci detektoru koute a pozaru. Prace také
obsahuje podrobny popis implementace kodu, véetné monitorovani koute a plamentl, méteni
teploty a odesilani alarmd.

Vysledkem prace je plné funkcni inteligentni detektor koufe, které umoziuje
uzivateliim rychlé a v€asné reagovani na nebezpecné situace. Detektor mtze byt v budoucnu
dale vylepsSen a rozsifen o dalsi funkce, které zvysi jeho spolehlivost a flexibilitu.

De¢kuji vSem, kteti mi poskytli pomoc, rady a napady pfii préci na této diplomové praci.

Doufam, zZe préace ptinese uzitek a pomtize chranit domovy a pracovni prostory.
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8 Prilohy

Piiloha 1: Konfiguracni portal pro WiFi.

#include <WiFiClient.h>
#include <WebServer.h>
#include <DNSServer.h>
WebServer server (WIFI AP CONFIG PORT) ;
DNSServer dnsServer;
const byte DNS PORT = ;
const char* config form = R"html (
<!DOCTYPE HTML>
<html>
<head>
<title>WiFi setup</title>
<style>
body {
background-color: #fcfcfc;
box-sizing: border-box;
}
body, input {
font-family: Roboto, sans-serif;
font-weight: 400;
font-size: 1l6px;
}
.centered {
position: fixed;

top: 50%;
left: 50%;
transform: translate (-50%, -50%);

padding: 20px;
background-color: #ccc;
border-radius: 4px;
}
td { padding:0 0 0 5px; }
label { white-space:nowrap; }
input { width: 20em; }
input [name="port"] { width: 5em; }
input [type="submit"], img { margin: auto; display: block;
width: 30%; }
</style>
</head>
<body>
<div class="centered">
<form method="get" action="config">
<table>
<tr><td><label for="ssid">WiFi SSID:</label></td>
<td><input type="text" name="ssid" length=64
required="required"></td></tr>
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<tr><td><label for="pass">Password:</label></td>
<td><input type="text" name="pass" length=64></td></tr>
<tr><td><label for="blynk">Auth
token:</label></td><td><input type="text" name="blynk"
placeholder="alblc2d..." pattern="[- a-zA-Z0-9]{32}"
maxlength="32" required="required"></td></tr>
<tr><td><label for="host">Host:</label></td>
<td><input type="text" name="host" value="blynk.tk"
length=64></td></tr>
<tr><td><label for="port">Port:</label></td>
<td><input type="number" name="port" value="8080" min="1"
max="65535"></td></tr>
<tr><td><label for="email">E-mail:</label></td>
<td><input type="text" name="email" value=""
length=32></td></tr>
<tr><td><label for="phone">Phone: &nbsp;&nbsp; &nbsp;
+420</label></td> <td><input type="number" name="phone"
value="1234567890" min="1" max="999999999999"></td></tr>

</table><br/>
<input type="submit" wvalue="Apply">
</form>
</div>
</body>
</html>
)yhtml";
void restartMCU() {
ESP.restart () ;

}

void enterConfigMode ()

{
randomSeed (ESP.getEfuseMac() & ) ;
const uint32 t unique = random( )

char ssidBuff[64];

snprintf (ssidBuff, sizeof(ssidBuff),

PRODUCT WIFI SSID, unique) ;

WiFi.mode (WIFI OFF) ;

delay( )7

WiFi.mode (WIFI AP);

WiFi.SoftAPConfig(WIFI_AP_IP, WIFI AP TP, WIFI_AP_Subnet);

WiFi.softAP(ssidBuff);

delay ( )7

IPAddress myIP = WiFi.softAPIP();

DEBUG PRINT (String("AP SSID: ") + ssidBuff);

DEBUG PRINT (String ("AP IP: ")y + myIP[0] + "." 4+ myIP[1l] +
" 4+ myIP[2] + "." 4+ myIP[3]);

dnsServer.setTTL ( )

dnsServer.setErrorReplyCode (DNSReplyCode: :ServerFailure) ;
#ifdef WIFI CAPTIVE PORTAL ENABLE

dnsServer.start (DNS_ PORT, "*'", WiFi.softAPIP())

server.onNotFound (handleRoot) ;
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#else

dnsServer.start (DNS PORT, BOARD CONFIG AP URL,

WiFi.softAPIP())
DEBUG_PRINT(St
#endif
server.on("/",
server.send(

})

.
14

ring ("AP URL: ") + BOARD CONFIG AP URL);

(10 {
, "text/html", config form);

server.on("/config", [1(0) {

String ssid

= server.arg("ssid");

String ssidManual = server.arg("ssidManual");

String pass

= server.arg("pass");

if (ssidManual '= "") {
ssid = ssidManual;

}

String token
String host

String port

String Email
String phone
DEBUG PRINT (
DEBUG PRINT (

server.arg("blynk") ;

= server.arg("host");

= server.arg("port");

= server.arg("email");///

= server.arg("phone");///
String("E-mail: ") 4+ Email);
String("Phone: +420") <+ phone);

String content;

unsigned sta
DEBUG_PRINT(
pass) ;
DEBUG_PRINT(
+ ":" 4+ port);
if (token.le
configStor
CopyString
CopyString
CopyString
if (host.l
CopyStri
}
if (port.l
configSt
}
CopyStrin
CopyStrin
content =
saved"}) json";
statusCode
server.sen
BlynkState
} else {

tusCode;
String ("WiFi SSID: ") 4+ ssid + " Pass: " +

String("Blynk cloud: ") 4+ token + " @ " 4+ host

ngth() == && ssid.length() > 0) {
e.flagConfig = false;

(ssid, configStore.wifiSSID);

(pass, configStore.wifiPass);
(token, configStore.cloudToken) ;

ength()) {
ng (host, configStore.cloudHost);

ength()) {
ore.cloudPort = port.toInt();

g(Email, configStore.email);
g(phone, configStore.phone);
R"json ({"status":"ok", "msg":"Configuration

d(statusCode, "application/json", content);
::set (MODE SWITCH TO STA);

.
14

DEBUG PRINT ("Configuration invalid");

content =
invalid"}) json";
statusCode

R"json ({"status":"error", "msg":"Configuration

.
4
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server.send(statusCode, "application/Jjson", content);
}
}) s
server.on("/board info.json", []1() {
char buffl[ 1:;
snprintf (buff, sizeof (buff),

R"json ({"board":"%s", "vendor":"%s", "tmpl id":"%s","fw ver":"%s
", "hw_ver" : "%S" } ) json" ,

BOARD NAME,
BOARD VENDOR,
BOARD TEMPLATE 1D,
BOARD FIRMWARE VERSION,
BOARD HARDWARE VERSION
) ;
server.send ( , "application/json", buff);
}) s
server.on("/reset", [1() {
BlynkState::set (MODE RESET CONFIG) ;
server.send( , "application/json",
R"json ({"status":"ok", "msg":"Configuration reset"})json");
}) s
server.on("/reboot™, [1() {
restartMCU() ;
}) s
server.begin() ;
while (BlynkState::is(MODE WAIT CONFIG) ||
BlynkState: :1is (MODE CONFIGURING)) {
dnsServer.processNextRequest () ;
server.handleClient () ;
if (BlynkState::is(MODE WAIT CONFIG) &é&
WiFi.softAPgetStationNum() > 0) {
BlynkState: :set (MODE CONFIGURING) ;
} else if (BlynkState::is(MODE CONFIGURING) &&
WiFi.softAPgetStationNum() == 0) {
BlynkState::set (MODE WAIT CONFIG) ;
}
}
server.stop() ;
}
void enterConnectNet () {
BlynkState: :set (MODE CONNECTING NET) ;
DEBUG PRINT (String("Connecting to WiFi: ") +
configStore.wifiSSID) ;
WiFi.begin(configStore.wifiSSID, configStore.wifiPass);
unsigned long timeoutMs = millis() +
WIFI NET CONNECT TIMEOUT;
while ((timeoutMs > millis()) && (WiFi.status() !'=
WL CONNECTED) )

{
delay ( ) ;
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if ('BlynkState::is(MODE_CONNECTING NET)) {
WiFi.disconnect () ;

return;
}
}
if (WiFi.status() == WL CONNECTED) {
BlynkState: :set (MODE CONNECTING CLOUD) ;
} else {

BlynkState: :set (MODE CONFIGURING) ;

}
}

void enterConnectCloud() {
BlynkState: :set (MODE CONNECTING CLOUD) ;
Serial.print("enterConnectCloud()");
Blynk.disconnect () ;
Blynk.config(configStore.cloudToken, configStore.cloudHost,
configStore.cloudPort) ;
Blynk.connect (0) ;
unsigned long timeoutMs = millis() +
WIFI CLOUD CONNECT TIMEOUT;
while ((timeoutMs > millis()) &é&
(Blynk.connected() == false))
{
Blynk.run() ;
if ('BlynkState::is(MODE CONNECTING CLOUD)) {
Blynk.disconnect () ;
return;

}

}
if (Blynk.connected()) {

BlynkState: :set (MODE RUNNING) ;

if ('configStore.flagConfig) {
configStore.flagConfig = true;
config save();
DEBUG_PRINT ("Configuration stored to flash");
}
} else {
BlynkState: :set (MODE CONFIGURING) ;
}

}
void enterSwitchToSTA() {

BlynkState::set (MODE SWITCH TO STA);
DEBUG PRINT ("Switching to STA...");
WiFi.mode (WIFI OFF) ;
delay( ) ;
WiFi.mode (WIFI STA) ;
BlynkState: :set (MODE CONNECTING NET) ;
}
void enterError () {
BlynkState: :set (MODE ERROR) ;
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unsigned long timeoutMs = millis() + 10000;

while (timeoutMs > millis() || g buttonPressed)

{
delay(10);
if ('BlynkState::is(MODE ERROR)) {
return;
}
}
DEBUG PRINT ("Restarting after error.");
delay(10);
restartMCU() ;

}

Priloha 2: Konfiguracni uloZisté pro systém.

struct ConfigStore ({
uint32 t magic;
char version[9];
uint8 t flagConfig:1;
uint8 t flagApFail:1;
uint8 t flagSelfTest:1;

char wifiSSID[34];
char wifiPass[64];
char cloudToken[34];
char cloudHost[34];
uintle t cloudPort;

char email[34];

char phone[11];

uintl6 t checksum;
} attribute ((packed));
ConfigStore configStore;
const ConfigStore configDefault = {
0x326C6E6B,// 0x626C0E6B,
BOARD FIRMWARE VERSION,
0,//use this config - put 1
0, 0,
"crew deck",//wi-fi
"Templ23!",//pass
", // Blynk auth
"blynk.tk", 8080,
"ship.tmp@gmail.com",// ™",
"1234567890",// telephone
0
};
#include <Preferences.h>
Preferences preferences;
void config load()
{
memset (&configStore, 0, sizeof(configStore));
preferences.getBytes("config", &configStore,
sizeof (configStore)) ;
if (configStore.magic !'= configDefault.magic)
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DEBUG PRINT ("Using default config.'");
configStore = configDefault;
return;
}
}

bool config save()

{

preferences.putBytes("config", &configStore,
sizeof (configStore));

return true;
}
bool config init()

{

preferences.begin("blynk", false);
config load() ;
return true;

}

void enterResetConfig()

{
DEBUG PRINT ("Resetting configuration!™);

configStore = configDefault;
config save();
BlynkState: :set (MODE WAIT CONFIG) ;

}

template<typename T, int size>

void CopyString(const String& s, T(&arr) [size]) {
s.toCharArray(arr, size);

}
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