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Bezpecnostni testovani webovych aplikaci

Abstrakt

Prace se zabyvad bezpeénostnim testovanim webovych aplikaci. Na Gvodnich
strankdch dochézi k definovani pojmoslovi v oblasti testovani, IT rizik a bezpecnosti.
Co vSechno lze do bezpeCnostnich ovéfeni a testi zafadit, je ukazadno na pruchodu
bezpe¢nym vyvojovym cyklem softwaru. Kratce jsou piedstavena i specifika
bezpecnostnich testt v agilnim vyvoji a DevSecOps. Nasleduje souhrn poznatki ohledné
nejcastéjsich rizik, které hrozi webovym aplikacim, a jak jsou konkrétni slabiny
a zranitelnosti evidovany a klasifikovany. Pro provedeni testu je dale nutné piedstavit
metodologie testovani a konkrétné projit jednotlivé kroky pii ptipravé, provedeni testd
areportovani. Na zakladé téchto poznatkli je autorkou prace provedeno testovani ji
vytvorené webové aplikace. Jedna se o testy ve fazi implementace a verifikace v ramci
vyvojového cyklu softwaru. Identifikované bezpecnostni nalezy jsou opatieny

doporucenimi pro odstranéni chyb.

Kli¢ova slova: bezpec¢nostni testovani, security testing, OWASP, webova aplikace,
bezpecnostni riziko, penetratni testovani, bezpecnostni slabiny, zranitelnosti IT systému,

DevSecOps



Security Testing of Web Applications

Abstract

This thesis focuses on security testing of web applications. On the introductory
pages, the terminology in the field of testing, IT risks, IT security, web security testing is
defined. In the description of the secure life cycle development, different kinds of security
verifications and tests are described. The specifics of security activities in agile
development and DevSecOps are also briefly introduced. Summary of knowledge about
the most common web security risks follows and chosen standardized systems
of enumerations of vulnerabilities and weaknesses are included as well. In order to perform
the tests, it is necessary to define the testing methodology and specifically explain different
stages from the test preparation, test execution to bug reporting. Based on the theoretical
grounds a web application created by the author of the thesis is being tested according to
chosen methodologies. Both tests from the implementation and verification phase
of a secure software development lifecycle are included. Identified vulnerabilities are
explained and described accompanied by recommendations to eliminate those security

bugs.

Keywords: Security Testing, OWASP, Web Application, Security Risk, Penetration
Testing, Security Weakness, IT System Vulnerability, DevSecOps
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1 Uvod

Podle zpravy NTT Global Threat Intelligence Report z roku 2019 piedstavuji Utoky
proti webovym aplikacim vice jak 32% vsech hrozeb, nejvice pak v sektorech finan¢nictvi,
obchodu a profesnich sluzbach nebo zdravotnictvi. Utoky na webové aplikace
se zdvojnasobily v poslednich letech. Rok 2018 byl podle uvedeného reportu rekordnim
v poétu nalezenych novych zranitelnosti®.

Béhem $iteni onemocnéni Covid-19 doslo k vétsimu tlaku na podniky v oblasti
digitalni transformace — firmy se snazi podporovat své pracovniky v praci na dalku. Timto
krokem vsak otviraji nové pristupové cesty ato¢nikiim a nejsou jesté pfipraveni je chréanit.
Vysledkem je ztrata dat, zisku nebo reputace. Podle reportu Hacker One zaznamenali
dotazovani lidii v oblasti bezpeénosti 30% narast utokd od zacatku pandemie a zaroven
64% z nich o¢ekava, Ze se stanou v této dobé pravdépodobnéji obéti Giniku dat?.

Toto ale neni téma, které je béznému uzivateli vzdalené. V dnesni dobé neni takika
mozné se pii kazdodennich ¢innostech ¢i béhem vykonavani pracovnich aktivit vyhnout
kontaktu s digitdlnim svétem, potazmo s aplikacemi ptistupnymi pouze pies internet.
Aplikace pfiistupné pies internet jsou vystavené fadé bezpe¢nostnich rizik. Dochazi
k neustalému piedavani velkého mnozstvi dat a jak uzivatelé, tak provozovatelé sluzeb
prostiednictvim webovych aplikaci maji zajem na tom, aby takové piedavani bylo
bezpecné.

Je dulezité porozumét aktualnim rizikim a hrozbam i zpusobu, jak zranitelnosti
webovych aplikaci v ramci vyvoje softwaru vznikaji. To, zda jdou aplikace zralé
na fungovani v produkénim prostiedi bez zasadnich chyb v oblasti zabezpeceni, 1ze ovéfit
b&hem bezpec¢nostniho testovani, které je ve vztahu k webovych aplikacim ustfednim

tématem této prace.

INTTSecurity, 2019.
2 HackerOne, 2020.
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2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem této prace je poskytnout piehled aktudlnich bezpeénostnich rizik,
jakym jsou webové aplikace nejéastéji v dnesni dob¢ vystaveny a prakticky demonstrovat
jednotlivd bezpecnostni rizika prostiednictvim testovani konkrétni webové aplikace.
V rdmci nélezi v podobé identifikovanych rizik bude formulovano doporuceni, jak dana
pochybeni odstranit, popt. jim ptedchazet.

Konkrétné pujde 0 splnéni nasledujicich dil¢ich cilt:
Definovani bezpecnostniho testovani a jeho mista ve vyvojovém cyklu softwaru
Charakteristika nejcastéjsich bezpeénostnich rizik u webovych aplikaci

Zjisténi aktualnich zptsobt a metodologii bezpe¢nostniho testovani véetné nastroji

A wnp e

Zajisténi objektu testovani (webové aplikace) a ptedstaveni funkéni a technické
specifikace

Piiprava testovani a vymezeni nastroju pro provedeni testl

Provedeni testa

Vyhodnoceni nélezi a formulace zavéru o stavu testované aplikace

Formulace doporuceni a opatieni K odstranéni reportovanych nalezi

© 0o N o O

Celkové zhodnoceni

2.2 Metodika

Bakalatska prace sestava ze dvou ¢asti — teoretické a praktické. Metodika zpracovani
teoretické casti spociva ve studiu odbornych informacnich zdrojt se zamétenim na aktualni
dostupnou literaturu odrazejici nejnovéjsi poznatky a trendy. Na zakladé syntézy
zjisténych poznatkti budou formulovana teoretickd vychodiska prace. Bude poskytnut
ptehled pojmoslovi v této oblasti a ukazdno misto bezpecnostniho testovani napiic
vyvojovym cyklem softwaru, vcetné specifik agilniho vyvoje. Dale bude poskytnut piehled
aktualnich bezpecnostnich rizik a uvedeny mezindrodni standardy pro evidenci slabin
a zranitelnosti. Budou piedstaveny zpusoby testovani a vybrané metodologie, na jejichz

zaklade¢ bude navrzen postup pro praktickou cast.
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V praktickeé ¢asti bude testovana jednoduchd webové aplikace vytvoiend pro tento
ucel pifimo autorkou préce. V ramci tvorby kodu na strané backendu nebude vyuzito
zadnych dostupnych frameworka.

Déle dojde Kk zajisténi testovaciho prostiedi a testovacich nastroju pro testy.
Je potieba se seznamit se zpusobem pouzivani vybranych nastroji — zejm. SonarQube,
OWASP ZAP, Burp Suite. Jedna ¢ast testl se zaméfi na testovani za znalosti vnitinich
souvislosti fungovani aplikace (za znalosti zdrojového kdédu), a bude smétfovat do faze
vyvoje webové aplikace. Dalsi ¢ast testil se zaméfi na testovani na konci vyvojového cyklu
softwaru — ve fazi verifikace. Zadouci je provedeni jak automatizovanych, tak manualnich
testil.

Testy se svym zaméfenim soustfedi na nejcastéjsi zranitelnosti a rizika a zaroven
budou sledovat vybranou metodologii, ktera znamé zranitelnosti reflektuje. Jednotlivé testy
budou vyhodnoceny a jejich vysledky popsany v podobé bezpecnostnich naleza
ohodnocenych zavaznosti. Zasadni ¢ast prace bude piedstavovat formulace konkrétnich

a praktickych opatieni a doporuceni k eliminaci daného rizika v rdmci testované aplikace.
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3 Teoreticka vychodiska

3.1 Bezpecnostni testovani

Bezpecnostni testovani webovych aplikaci je slovni spojeni, které si budeme pro
ucely této prace v nasledujicich kapitolach a podkapitolach blize definovat. Ve svété IT
bezpecnosti existuje fada smérnic a metodologii, podle kterych by rozbor i jen jednoho
jednotlivého pojmu vydal na samostatnou publikaci. Né&sledujici vymezeni tedy tvoii
pouze autorkou vybrané minimum pro uchopeni tématu a praktické vyuziti ve vlastni ¢asti

prace.

3.1.1 Testovani bezpeénosti, rizika a IT bezpeénost

Testovanim softwaru rozumime zpusob posouzeni kvality softwaru a sniZeni rizik
selhani softwaru v provozu. Cile testovani se pak lisi v zavislosti na kontextu testovaného
systému, Urovni testu a také modelu zivotniho cyklu vyvoje (ISTQB, 2018, str. 13).
Zpusobu, jak kvalitu softwaru posoudit, je mnoho a lisi se i jejich cile.

Cile bezpe¢nostnich testd jsou zalozeny na bezpeénostnich rizicich, pticemz
zariziko lze povazovat miru, do jaké je entita ohrozena potencialni okolnosti nebo
udalosti, kdy vyhodnocujeme neptiznivé dopady, které by vznikly, kdyby dana udalost
nastala, a také pravdépodobnost vyskytu. Rizika v informaéni bezpeénosti vyplyvaji ze
ztraty dtvérnosti, integrity nebo dostupnosti informaci nebo informac¢nich systému
a odrazeji potencialni dopady na provoz organizace (napi. funkce, reputace), majetek,
jednotlivce ¢i jiné organizace a zemé (Rice a kol., 2016, str. 12; Ross®, 2012, str. 15).
Existujici rizika jsou nezbytnym piedpokladem pro bezpe¢nostni testy. Za IT bezpe¢nost
muzeme tedy oznacit stav, ve kterém jsou vyse uvedené hodnoty jako duvérnost, integrita
a dostupnost informaci a informacniho systému prostiednictvim vhodnych opatieni
chranéna (Simon, 2019, str. 9).

V bezpecnostnich testech webové aplikace se zaméfujeme na vyhodnoceni
zabezpeCeni webové aplikace, které zahrnuje aktivni analyzu aplikace s ohledem
na slabiny, technické chyby a zranitelnosti (OWASP, 2013, str. 29). Na ruzné druhy

3 Zminény NIST Special Publication 800-30 je vyznamny pro severoamericky trh, obecné platny je
dokument 1SO 31000, ktery popisuje fizeni rizik definované v obecné roviné a nasaditelné do praxe
organizaci.
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bezpe¢nostnich testt a opatfeni k zajisténi bezpe¢nosti se podivdme v nésledujicich

kapitolach, vyplyvaji i ze svého umisténi ve vyvojovem cyklu softwaru.

3.1.2 Bezpeénostni testovani ve vyvojovém cyklu softwaru

Stejné jako testovani softwaru obecné ma nepopiratelné misto v rdmci vyvojového
cyklu softwaru, ale byvd casto nesprdvné provadéno v samotném zavéru (takika
po ukonceni) vyvojového cyklu, kdy uz je software hotov, tak i na témata bezpecnosti lze
myslet dfive, nez jen jako drobnou, pro forma, polozku pied nasazenim systému
do produkce. Jako nejlepsi metodu prevence bezpecnostnich chyb v produkénich
aplikacich je vylepsit vyvojovy cyklus softwaru (SDLC — Software Development Life
Cycle) tim, ze zahrneme bezpecnost do kazdé jeho faze: do definovani zaméru (define),
navrhu (design), vyvoje (develop), nasazeni (deploy) a udrzby (maintain) (Meucci, 2013,
str. 12).

3.1.2.1 Fé&ze vyvojového cyklu

V praxi existuje vice modelt vyvojového cyKlu a jednotlivé blize definované aktivity
se budou liit u iterativnich* a vodopadovych® modeli. Vybér modelu zavisi na zpiisobu
organizace, konkrétnim projektu, jeho rozsahu atd. Standardy k zivotnimu cyklu softwaru
nalezneme v dokumentu ISO 12207, ktery pifedstavuje mezinarodni normu definujici
standardni proces zivotniho cyklu software, nebo ISO 15288 zabyvajici se procesy
a fazemi zivotniho cyklu. Jako piiklad modelu, ktery stavi téma bezpe¢nosti jako ustredni
aspekt, byva uvadén Microsoft Software Development Lifecycle, dale jen SDL (Simon,
2019, str. 163). Jako inspirace mohla do kvétna 2019 také slouzit publikace NIST®
zaméfenad na bezpe¢nostni aspekty ve vyvojovém cyklu’, ktera byla nahrazena

komplexnéjsi sadou dokumenti® (Ross, 2019).

4V iterativnim vyvoji jsou funkce specifikovany, navrhovany, vyvijeny a testovany v sérii cykli &asto
0 pevné délce trvani. Kazdy cyklus piedstavuje rostouci podmnozinu celkové sady funkci postupné dodavané
dokud neni dodén cely software (ISTQB, 2018, str. 29).

5 Ve vodopadovém modelu jsou aktivity vyvoje dokoncovany postupné jedna po druhé a testovani nasleduje
az kdyz je cely vyvoj ukonéen (ISTQB, 2018, str. 28).

® National Institute of Standards and Technology — americky Narodni institute pro standardy a technologii.

" Blize viz Kissel, 2008.

8 Jmenovité jde krom popsanych 1SO-dokumenttii 0: Vyvoj systémi odolnych vici kybernetickym Gtokam:
pfistup systémového bezpeénostniho inZenyrstvi; Systémové bezpe¢nostni inzenyrstvi - Uvahy o
multidisciplinarnim pfistupu pti konstrukci diivéryhodnych zabezpe€enych systémi; Ramec fizeni rizik pro
informacni systémy a organizace - piistup zivotniho cyklu systému k zabezpeceni a ochrané osobnich Gdaji
(Ross, 2019).
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Microsoft SDL doporucuje povinné vyuzivat pravidla tohoto cyklu v pripadech, kdy
se jedna o vyvoj softwaru urc¢eného pro obchodni prostiedi, software, kde se zpracovavaji
osobn¢ identifikovatelné informace nebo jiné citlivé informace anebo dochazi
ke komunikaci pies internet nebo jiné sité¢. Bezpecnostni aktivity zafazené do vyvojového

cyklu znazornuje nasledujici obrazek. (Microsoft, 2012).

Establish Security Establish Design Use Approved Dynamic Incident
Requirements Requirements Tools Analysis Response Plan

Core Security Create Quality Analyze Attack Deprecate Unsafe Pz Final Security

Training Gates f Bug Bars Surface Functions Testing Review

Security & Privacy Threat Static Attack Surface Release
Risk Assessment Modesling Analysis Review Archive

Obrazek 1: Bezpeénostni aktivity vyvojového cyklu podle Microsoft

Trénink

Trénink/skoleni je prufezova aktivita, kterd se netyka jen vyvojatu, ale i servisnich
technikd, projektovych a produktovych manazera atd. Microsoft doporucuje absolvovat
takovy trénink jednou ro¢né pro vyvojare. Tematicky se jednd o povédomi v oblasti
bezpe¢ného vyvoje (redukovani ploch utoku, hloubkova ochrana, z&sada nejmensich
privilegii atd.), modelovani hrozeb, bezpeénostniho kodovani (ochrana proti cross-site
scriptingu, SQL injekci atd.), bezpeénostniho testovani (odhad rizik, metodologie testovani
a automatizace atd.), ochrany osobnich udaja (Microsoft, 2012, str. 14).

Za zminku stoji nova verze Ramce bezpe¢nostnich znalosti (Security Knowledge
Framework) od OWASP, ktera poskytuje vyvojaiim moznost cvidit se ve psani
bezpe¢ného kodu, obsahuje tzv. checklisty pro rtizné oblasti implementace bezpec¢nostnich
pozadavki, testovaci laboratote atd. (SKF, 2020).

Definovani ziméru — pozadavky

Zde je doporucovano pro uréeni bezpecnostnich pozadavka piipravit dotaznik
za ucelem zjisténi, zda bude vyvojovy tym podléhat pravidlim SDL. V piipadé Ze ano,
je uréen bezpecnostni konzultant/poradce, ktery pomize identifikovat bezpecnostni rizika

na zakladé vyhodnoceni technickych otazek v ramci bezpeénostniho posouzeni rizik®, dale

% Security Risk Assessment.
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pusobi jako kontaktni bod pro finalni bezpeénostni kontrolu®® (viz dale). Vymezuije se také,
jaké casti projektu budou potiebovat model hrozeb, review bezpecnostniho designu, uziti
penetra¢nich testi, definovani pozadavkii na fuzz testing — testovani zabezpecéeni
pouzivana k odhaleni bezpec¢nostnich slabin zadavanim velkého mnozstvi ndhodnych dat
do testované komponenty (ISTQB, 2018, str. 54). Predmétem zajmu v této fazi je take
definovani dopadu do oblasti ochrany osobnich Gdaj.

Vytvari se také systém pro vyhodnoceni zralosti projektu a stanoveni standarda
kvality, co do spInéni bezpe¢nostnich pozadavki v podobé definovani bezpe¢nostnich
brant! ¢&i tzv. projektovych bezpeénostnich bug bars - latky pozadavki, ze kterych nelze
slevit, ani v Case bliziciho se releasu (Microsoft, 2012, str. 17).

Navrh softwaru

V této fazi jde o stanoveni pozadavkd na design, vymezovani funkéni a technické
specifikace, na které muze navazat mapovani attack surface — ploch utoku. Spise nez
0 pocitani chyb na strané kodu, pocitame prilezitosti Utoku. Autofi popisuji 3 dimenze: cile
a aktivatory, kanaly a protokoly a piistupova prava. Cim vice je plocha systému
exponovand, tim vice pfilezitosti k Utoku nachazime a tim vice se miaze systém stat cilem
Utoku. Snizenim ploch Utoku na systém tedy zvysSujeme bezpecnost systému (Howard,
2003).

Vyznamnou bezpecnostni aktivitu zde predstavuje také modelovani hrozeb'2. Jde
0 pouzivani modelt k najiti bezpecnostnich problémt a navrhu jejich zmirnéni.
Zjednodus$ené feceno se tak déje pri nalézani odpovédi na otazky: co vyvijime, co se mize
pokazit aco muzeme ulinit Svécmi, které se mohou pokazit. Pti definovani prvka
systému, které ponesou potencidlni chyby, uvadi autoii metodu STRIDE zaméfenou na
Sest kategorii bezpecnostnich hrozeb:
Spoofing — podvrzeni identity uzivatele. Pozadovana vlastnost, kterou systém musi mit je
dostate¢ny zpisob autentizace.
Tampering — neopravnéna modifikace produktu (napt. paketl pii pienosu). Pozadovana

vlastnost hodna sledovani je integrita (opatienim by napft. bylo pouzit https/ssl).

10V angli¢ting Final Security Review (FSR).
1V angli¢ting Quality Gates (QG).
12\ angli¢ting Threat Modeling.
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Repudiation — odmitnuti akce. Jde o navrzeni systému tak, aby dochézelo k logovani
a logy byly chranény, napf. uzitim spolehlivého transportu logu.

Information disclosure — vyzrazeni informace. Sledovanym prvkem je zde divérnost.
Denial of Service — odepfieni sluzby. Je potieba zajistit aby systém byl dostupny.

Elevation of Privilege — zde se jednd o problém chybgéjici autorizace (Shostack, 2014,
str. 22).

Vyvoj — implementace

Z bezpecnostniho hlediska je ve fazi vyvoje cilem detekovat a odstranit
bezpe¢nostni chyby nejlépe ze zacatku vyvojového cyklu. K tomu mize slouzit fada
nastroji. Microsoft piedstavuje fadu bezpecnostnich pozadavkd (nastaveni atributd
cookies, vhodné pouzivani knihoven, zakazana API, kompilovani nativniho kodu,
bezpe¢né metody piistupu do databézi, pouzivani HTTPS, pouzivani schvalenych néstroji
atd.) a pozadavku v oblasti ochrany osobnich Udaja (Microsoft, 2012, str. 44).

V¢asnou detekci chyb umoziuje systematicka kontrola kddu (code review). Cilem
kontroly kodu je identifikovat bezpecnostni chyby aplikace souvisejici s jejimi funkcemi
spole¢né s presnymi pric¢inami. Se vzrustajici komplexitou aplikaci jiz nestaci klasické
formy testovani, ale je nutné porozumét kOdu aplikace véetné externich komponent.
Organizace, které zaclenily kontrolu kédu do vyvojového cyklu, produkovaly z hlediska
bezpecénosti pozoruhodné lepsi kod (OWASP, 2017).

Organizace OWASP®? vytvofila samostatny, volné dostupny, dokument Privodce
kontrolou kédu - OWASP Code Review Guide, ktery rozdilné od klasické kontroly kédu
bere v potaz i bezpec¢nost. Na rozdil od penetra¢nich testd (viz dale), které jsou obecné
spise black box testem (tzv. test ¢erné skiiiiky)'*, se zde jedna o techniku testovani
za znalosti vnitini struktury testované aplikace'®. Kontrola kédu mize byt provadéna
manualné, ale také automatizovanym néstrojem. Firmy vyuzivaji jak interni, tak externi,
komeréni i open source nastroje pro provedeni statické analyzy kdédu. Nevyhodou

automatizovanych nastroja je skute¢nost, ze neodhali chyby v logice aplikace, jsou ¢asto

13 Organizace OWASP (Open Web Application Security Project) je sv&tova oteviend komunita zaméfena na
zlepSovani bezpecnosti aplikaéniho softwaru, jejiz cilem je zviditelnit témata aplika¢ni bezpe¢nosti, tak aby
organizace a jednotlivci mohli ¢init informovand rozhodnuti o rizicich v této oblasti (OWASP, 2017, str.
220).

14 Test provedeny bez znalosti vnitini struktury systému, zaméfeny na vstupy a vystupy testovaného objektu
(ISTQB, 20109, str. 56).

15 Tzv. test bilé skiiiky - white box test.
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zamé&fené jen na nékteré programovaci jazyky, tézko identifikuji chyby v ndvrhu a také ne

vzdy oznaéi spravné identifikovanou chybu, ktera chybou byt nemusi'® (OWASP, 2017).

Ovéreni - testovani

Ve fazi ovéieni jde o zajisténi, ze kod spliuje z&sady zabezpeleni a ochrany
osobnich udaja zejmeéna prostrednictvim testovani. Testovani ma zacit bezprostiedné
potom, co je kod napsan (Microsoft, 2012, str. 44).

Vezmeme-li vlvahu 4 Urovné testd — test komponent!’, integraéni testy'®,
systémové testy® a akceptacni testy?®, je potieba poukazat na skute¢nost, z& moznosti,
jakymi je systém ¢inén zranitelnym, nepfedstavuji jen jednoduchy soucet zranitelnosti
danych komponent integrovanych do systému, nybrz diky interakci mezi komponentami
a vetsimi systémy se objevuji vektory Gtoku, které pii testovani samotnych komponent
nejsou ziejmé. Bezpecnostni testy maji tedy své misto od komponentové-integra¢ni
arovné, pies systémovou az po akceptaéni Uroven testd. Cilem bezpecnostnich
akceptacnich testll je ovéfeni bezpe¢nostnich akceptacnich kritérii z perspektivy uzivatele,
popf. potencialniho ato¢nika (Simon, 2019, str. 198).

Microsoft popisuje nutnost re-evaluovat plochy Gtoku (attack surface) a souvisejici
dokumentaci, popisuje také testovaci aktivity, které byvaji n&kdy ptitazovany
do kategorie penetrac¢nich testi (Microsoft, 2012, str. 53). Penetracni test lze popsat jako
rozsahly bezpeénostni test pocitatového systému. Casto je k provedeni takového testu
povéiena osoba nebo organizace odlisna od zadavatele. Pentesteti pak zkousi napadnout
systém a nalézt bezpe¢nostni mezery. Nalezy nejsou zneuzity, ale nahlaseny zadavateli,
aby byly opraveny (Kofler a kol., 2019, str. 23).

Jednim druhem testovani v této fazi vyvojového cyklu je fuzz testing. Puvodné

byla tato metoda uvetejnéna roku 1988 jako projekt piedlozeny na Wisconsin-Medison

16 Tzv. false positive.

17 Test komponent, také unit test, nebo test modulu, se zaméfuje na prvky systému, které jsou samostatné
testovatelné a je mozné je provadét izolované od zbytku systému (ISTQB, 2019, str. 31).

18 Integraéni test se zamé&iuje na interakci mezi komponenty a systémy. Rozlisujeme 2 (rovné integracnich
testli: komponentové-integracni (integrace mezi komponenty) a systémové-integraéni testy (SIT — rozhrani
systému, interakce mezi baliky, mikroservisy a také interakce s externimi rozhranimi a organizacemi atd.),
viz ISTQB, 20109, str. 32).

19 Systémovy test se zamé&fuje na chovani a vlastnosti celého systému ¢&i produktu, ¢asto pojimany jako end-
to-end test a ovérovany jsou také ne-funkéni aspekty testovaného systému (ISTQB, 2019, str. 34).

20 Akceptac¢ni test se zamétuje na systém jako celek s cilem vytvofit davéru v kvalitu systému jako celku a
ovéfit, zda funguje dle ocekavani. Castou formou je UAT — User Acceptance Testing, kde vyse uvedené
verifikuje zamysleny uzivatel (ISTQB, 2019, str. 36).
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univerzité, odboru poéitatovych véd. Slo o ovéfeni robustnosti riznych obsluznych
systtmu UNIX (pf. vi, mail, awk), pticemz se vytvotil generator fuzza — nahodného
proudu znaku - s cilem ,rozbit testovany systém. Poté doslo k analyze, které vstupy
naruSeni systému zpuasobily (Miller, 1988, str. 1). Piesto, ze fuzzing je jedna
Z nejbéznéjsich metod pouzivanych hackery k nalezeni zranitelnosti v systému, plati,
ze odhali zpravidla jen jednodussi chyby a aby byl proveden efektivné, vyzaduje to zna¢ny
¢as. Modernich nastroja na fuzz testing existuje mnoho, pi.. OWASP WSFuzzer, Peach
Fuzzer, Spike Proxy, Webscarab (Kothe, 2019).

Nasazeni a udrzba

Ke konci vyvoje je potieba findln¢ ovéfit, Ze software je dostatetné bezpecny pro
nasazeni. K tomu slouziva finalni bezpe¢nostni review (Final Security Review - FSR),
kde se kontroluje, Ze software je vsouladu s pavodnimi a dodate¢né¢ formulovanymi
pozadavky. Jsou revidovany bezpe¢nostni modely, validovany bezpec¢nostni nastroje,
odstranény nalezené zranitelnosti (Microsoft, 2012, str. 59).

Cilem bezpe¢nostnich aktivit po nasazeni softwaru do provozu je najit slabiny,
které se objevi teprve béhem provozu nebo béhem udrzby systému. Pii¢inou takovych
nalezi muze byt nedostatecné testovani zmén softwaru, implementované opravy jinych
chyb. Doporucuje se zafadit do testovani i bezpecnostni regresni testy?!, pii kterych
testujeme, zda nasazené zmény neovlivni negativné bezpeénostni vlastnosti systému.
| v této fazi hraji roli penetraéni testy, protoze se zpravidla provadéji az ve fazi, kdy je

testovany systém takika hotov anebo se nachazi v provozu (Simon, 2019, str. 202).

3.1.2.2 Bezpecnostni specifika agilniho vyvoje

Vvt

Bezpecnostni vyvoj podle agilni metodiky?® nese sva specifika. T&zistém je zde
tzv. sprint (opakujici se béh trvajici 15 az 60 dnt), béhem kterého je sada funkci nebo user

stories navrzena, vyvinuta, testovana a potencialné dodana zakaznikovi. Pfed zahajenim

21 Regresni testy ovéfuji, zda nasazend zména v jedné &asti kddu (at’ uz oprava chyby nebo jind zména)
neovlivni chovéani jiné ¢&asti kédu stejného, ¢&i souvisejiciho systému. Regresni testy jsou vhodnym
kandidatem pro automatizaci (ISTQB, 2019, str. 41).

22 Dnesni agilni metodika, vychazi z agilniho manifestu vyvoje uvefejnéného roku 2001, zaméreného na
tehdy novy zpisob vyvoje software: rychlé dodani software v fadu tydnt az mésict za spoluprace tymu s
businessem, za uptednostiiovani rychlé reakce na zmény pied dodrzovanim planu, fungujiciho software pied
vycerpavajici dokumentaci, interakce pted procesy a nastroji atd. (Beck a kol., 2001).
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se vybird ze seznamu pozadovanych funkcionalit (tzv. backlog). Pozadavky SDL jsou zde

reprezentovany jako Ukoly a piidavany do sprintu (v podobé ne-funkénich pozadavk).

Bezpecnostni pozadavky se déli do 3 skupin:

1) Pozadavky, které se provadi kazdy sprint (napf. vyuziti automatizovanych nastrojt
— staticka analyza kddu).

2) Pozadavky, které se napliuji pravidelné béhem vyvoje?®. Sem patii aktivity
spadajici do tii skupin: ovéfovaci Ukoly (napi. analyza ploch Gtoku, testovani
vstupt - input validation testing), kontrola navrhu (napt. kontrola navrhu sifrovani,
piidéleni minimalnich opravnéni) a planovani (napf. aktualizace latky pozadavka -
bug bar).

3) Pozadavky pInéné jedinkrat béhem vyvojového cyklu: pozadavky, které
je potfeba naplnit, napt. zpravidla ze zacatku vyvoje (vytvoreni modelu hrozeb,
vybrani bezpe¢nostniho poradce apod.).

Problematicky se jevi pokus zafadit vSechny potiebné pozadavky do kratkych
sprint. Jistym uleh¢enim je rozdéleni ukolt do vySe uvedenych 3 skupin, ale piesto se
stane, ze plnéni dulezitych bezpeénostnich pozadavka je v nékterych sprintech vynechéno
(Microsoft, 2012, str. 67).

3.1.2.3 DevSecOps

DevOps je kombinaci slov Developement (vyvoj) a Operations (provoz), kteréa
piedstavuje zakladni myslenku spoluprace mezi témito na prvni pohled riznymi obory pfi
vyvoji softwaru?*. DevSecOps?® znamena integraci kontinualnich bezpeénostnich princip,
procesu a technologii do DevOps kultury a praxe — tedy misto, kde nalézaji bezpeénost,
provoz a vyvoj spole¢nou te¢ (Tse, 2019, str. 8).

Konkrétni feseni nabizi spolecnost OWASP v podobé modelu SAMM — Software

Assurance Maturity Model. Cilem modelu je poskytnout efektivni a méfitelny zpusob, jak

23 Tzv. Bucket Requirements.

24 Ptistup DevOps, poprvé zvefejnény b&hem konference roku 2009, ma své koteny v agilnim vyvoji a diiraz
je zde kladen na princip uptednostnéni jednotlivce a interakce nad procesy a nastroji. Dalsimi cili, jsou
automatizace a Continuous Delivery (CD) — kontinualni dodani, viz Verona, 2018, str. 19.

% Kromé& DevSecOps rozlisuje Tse jesté SecDevOps (aplikace kultury, postupii a pracovnich postupl
DevOps pro dosazeni zabezpeCeni informaci a spravy dodrzovani predpisi) a DevOpsSec (aplikace principa
a postupii zabezpedéeni informaci na ochranu procesi, které vyuzivaji kulturu, postupy a pracovni postupy
DevOps), blize viz Tse, 2019, str. 7).
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analyzovat a zlepsit cyklus bezpe¢ného vyvoje. Tohoto modelu vyuZziva napt. i spole¢nost
Dell za tigelem uréeni prioritnich komponent v bezpe¢ném vyvoji aplikaci?® (OWASP,
2020).

3.2 Zranitelnosti webovych aplikaci

3.2.1 Architektura webovych aplikaci

Klasicka architektura webovych aplikaci je zalozena na klient-server modelu,
pficemz komunikace maize probihat synchronné i asynchronng. Nalézame zde tii Girovn&®’
uloh:

1) Prezentace dat ve webovém prohlizeci

2) Aplika¢ni logika na aplika¢nim serveru

3) Databanka v pozadi jako vrstva perzistence

Komunikace mezi jednotlivymi vrstvami probiha v ptipad¢ prezentac¢ni a aplika¢ni
vrstvy prostiednictvim HTTP?® nebo sifrované pres HTTPS?. Mezi aplika¢ni
a perzistentni vrstvou se casteéné také pouzivaji proprietarni ptenosové protokoly. Jde
o synchronni komunikaci, pokud je po aktivité uzivatele ve webovém prohlize¢i dotaz
prenesen na webovy server, tam zpracovan a odpovéd zaslana zpét. Mezi odeslanim dat
a zobrazenim vysledku musi uzivatel ¢ekat a nedochézi v tomto ¢ase k aktualizaci stranky.
Za ucelem snizeni doby ¢ekani uzivatele a také kvili potfebé individualné ménit jednotlivé
elementy stranky aniz by bylo nutné ji znovu nacist, byly vyvinuty asynchronni metody.
Asynchronni JavaScript a XML (Ajax) piedstavuje koncept pro asynchronni pienos dat
mezi webovym prohlize¢em a webserverem® (Kofler a kol., 2019, str. 732).

Z pohledu bezpe¢nosti je tieba vést v patrnosti fadu komponent: webovy server,

programovaci jazyk a na ném postavené frameworky?!, vlastni kdd, databazovy server atd.

% Zdrojovy kdd modelu SAMM je k dispozici na https://github.com/OWASP/samm.

21V anglicting 3 Tiers architecture.

8 HTTP je zkratka pro HyperText Transfer Protocol, tedy protokol, ktery definuje zptisob a strukturu zprav,
které si klient (prohlize¢) a server vyménuji (Kurose, 2014, str. 97).

2 HTTPS je zkratka pro HyperText Transfer Protocol Secure a piedstavuje protokol, diky kterému je mozné
mezi klientem a serverem komunikovat bezpeéné. Nutny je zde certifikét, ktery mtize byt vytvoren napf. u
certfifika¢ni autority (Kofler a kol., 2019, str. 656).

% Pro asynchronni ptenos dat se etablovaly riizné merody: REST (Representational StateTransfer), JSON
(JavaScript Object Notation), SOAP (Simple Object Access Protocol), proprietarni datové formaty.

31 Framework, &esky ramec, ptredstavuje jisté zjednoduseni pro vyvojate. Napft. pii psani webové aplikace
vyvojai nemusi psat kazdy fadek v PHP ¢i HTML atp., ale framework poskytuje vyvojafi hotové stavebni
bloky pro mnoho béznych tkola (RiskSense, 2020).
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Kazdy z téchto elementt ptedstavuje potencidlni riziko. Zvlastni skupinou problému byla
spojena s kddem prohlizece, jeho chybovost a obsah zranitelnosti a jeho kompatibilita
s webovou aplikaci, napt. u Internetu exploreru®® (Kofler a kol., 2019, str. 732).

Netcraft zvefejiiuje pravidelné statistiky nejpouzivanéjSich webserveru. K fijnu
2020 zajistoval Nginx provoz na 34% vsech strnek, piedehnal tak 0 7% v minulosti
dlouhodob¢ dominujici Apache. Webservery Microsoftu jsou nyni na poklesu s 8% podilu
na trhu (Netcraft, 2020).

Za tucelem implementace frontendovych funkcionalit a aplikaéni logiky
je k dispozici fada webovych frameworkd. Vyhodou frameworkt, oproti jednotlivému
VYVoji, je, ze jsou komunitou nebo firmami dale vyvijeny a piipadné bezpe¢nostni chyby
jsou jimi opravovany. Casto pouzivanym frameworky jsou ASP Active Server Pages,
ASP.NET, Angular, Google Web Toolkit, JSF Java Server faces, JQuery, PHP, Struts
(Kofler a kol., 2019, str. 733). Ne&které poskytuji kompletni balicky, které zahrnuji
bezpe¢nostni kontroly jako autentizace, autorizace, logovani, validace, sifrovani a spravu
relaci. Piikladem popularnich open source Frameworka pro programovaci jazyk JAVA
jsou: Spring Security, Apache Shiro, PicketLink, OACC (Object Access Control)
Framework (Hsu, 2018, str. 98).

Vezmeme-li v Gvahu jednotlivé jazyky, pak v programovacich jazycich na strané
serveru je pro tvorbu webovych aplikaci nejvice pouzivano PHP (78,8%), nasledované
se znaénym odstupem ASP.NET (9,5%), Ruby (4,2%), Java (3,3%) atd. U jazyku
na klientské strané¢ vede JavaScript (96,9%), nasledovany Flashem s 2,3% (W3Techs,
2020). K ukladani dat z dynamicky generovatelnych obsaht slouzi databaze. Vyuzivaji
se: MySQL, popi. MariaDB, Oracle, Microsoft SQL-Server, MongoDB, Microsoft Access,
IBM DB2, Informix (Kofler a kol., 2019, str. 733).

3.2.2 Zranitelnosti, zneuziti a jejich evidence

Zranitelnost je slabina v bezpec¢nostnich postupech, navrhu systému, implementaci,
internich kontrolach atd., ktera mize byt vyuzita k poruSeni bezpecnostni politiky systému.

Jinymi slovy jde o mozZnost zneuzZiti systému nebo vystaveni hrozbé (Slade, 2006, str. 194).

32 Americky tfad pro vnitini bezpegnost (US Homeland Security) napi. doporucoval prestat uzivat Internet
explorer Uplng, nebot’ uto¢nici mohli ziskat kontrolu nad zatizenim diky zranitelnosti v prohlize¢i (Dinita,
2020).
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vvvvvv

Tato rizika budou na dalSich strankach podrobné&ji popsana. Dulezité je vSak zminit i dalsi
iniciativy v této oblasti.

Common Waekness Enumeration (CWE) je komunitné vytvofeny seznam
softwarovych a hardwarovych slabin, které maji bezpec¢nostni disledky. Slabiny v tomto
pojeti predstavuji ruizné chyby v kddu, ndvrhu, architektuie. Spole¢nost Mitre pfipravuje
k dispozici piimo seznam konkrétnich zranitelnosti — Common Vulnerabilities and
Exposures (CVE, 2020).

Hodny zminky je Spole¢ny systém hodnoceni zranitelnosti - Common
Vulnerability Scoring System (CVSS), ktery poskytuje zpusob, jak zachytit zakladni
charakteristiky zranitelnosti a vytvofit ¢iselné skore, ve kterém se odrazi jeji zavaznost.
Skoére poméha organizacim spravné posoudit a stanovit priority Vv procesech fizeni
zranitelnosti (FIRST, 2020). Americky NIST vede Narodni databazi zranitelnosti
(NVD), kde zobrazuje, krom databaze zranitelnosti, také aktualné nalezené zranitelnosti
identifikované CVE-¢islem véetné uréeni CVSS-zavaznosti. Ulozena data umoziuji
automatizaci spravy zranitelnosti (NIST, 2020).

Krom registraci zranitelnosti systému doslo k vedeni seznamu zpisobt, jak
zranitelnost zneuzit — piikladem je Exploit Database. Databaze ,,zneuziti“ je udrzovana
spole¢nosti Offensive Security, kterd nabizi certifikace v oblasti informacni bezpecnosti
a také penetracni testy. Exploit database je neziskovy projekt, ktery prevzal a udrzuje také
GHDB - Google Hacking Data Base. Dnes obsahuje udaje, jak vyhledavat
ve vyhledavacich a dalsich ulozistich (Bing, GitHub atd.) citlivé informace (Exploit-DB,
2020).

3.2.2.1 Nejcastéjsi rizika podle OWASP Top Ten

Podivame-li se blize na vztah nasledujicich rizik OWASP a CWE-slabin, lze
vypozorovat, Ze rizika definovand OWASP piedstavuji nadfazené kategorie CWE-slabin

v abstraktnéjsi podobé, do kterych jsou ptifazena jiz konkrétni CWE ve stromové
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struktuie, ktera miaze byt dale konkretizovana®. Déle budeme vychézet z terminologie
rizik OWASP za doplnéni nékterych konkrétnich CWE-slabin.

Injekce

Jde o chyby zpisobené SQL, NoSQL?*, OS*®, HTML®*®, CSS*” a LDAP injekci,
které vzniknou, kdyz jsou nedivéryhodna data vlozena do interpreteru jako soucast dotazu.
Uto¢nikem vloZzena data piim&ji interpreter k provedeni nechténych piikazii nebo umozni
pristup k datim, bez fadné autorizace (OWASP, 2017, str. 7).

V CWE top 25 nalezneme slabinu CWE-89, znamou jako SQL-injenction®,
spadajici do této kategorie. Moderni weboveé aplikace poskytuji uzivatelim k dispozici
nejcastéji dynamické obsahy. Tzn., Zze néktera data jsou zobrazena az na zakladé dotazu
uzivatele - po zadani urc¢itych parametri. Dana data jsou ulozena v databazi a piistupuje
se k nim prostiednictvim jazyka SQL (Structured Query Language).

Piikladem dotazu na data uzivatele muze byt zjednodusené: SELECT * FROM
uzivatele WHERE uzivatel="Karel” AND heslo="start123’, kde zadadme zobrazeni
uzivatelovych dat z tabulky uzivatele a vysledek omezujeme na konkrétniho uzivatele
s danym heslem. U SQL-injenkce Ize dotaz polozit i bez znalosti konkrétniho hesla, pokud
to je aplikaci umoznéno. Dotaz muze znit napi. takto: SELECT * FROM uzivatele
WHERE uzivatel="Karel” AND heslo="xyz’ OR ‘1’ = 1’ . Je jedno tedy, jaké je skute¢né
heslo, nebot’ parametrem pfidanym k dotazu ‘1” = “1° je dotaz vyhodnocen jako TRUE —
pravdivy. Slo o to, Ze ptivodni SQL dotaz byl ukonéen a dopInén vlozenim xyz’ OR ‘1’ =

‘1’ do vstupniho pole pro heslo do piihlasovaciho formulaie (Kofler a kol., 2019, str. 752).

Nefunkéni autentizace
Funkce aplikace souvisejici soveérovanim a spravou relaci jsou casto

implementovany nespravné, coz umoziuje tto¢nikim prolomit hesla, klice ¢i tokeny, nebo

33 Napt. 1026 - Weaknesses in OWASP Top Ten (2017) je nadiazenou skupinou mimo jiné pro CWE
CATEGORY: OWASP Top Ten 2017 Category Al — Injection a v této skupiné nalezneme napt. CWE-564:
SQL Injection: Hibernate.

3 Injekce zptisobena do databaze jiné nez SQL. Dle OWASPu existuje pres 150 takovych databazi pro uziti
ve webovych aplikacich. Piikladem je MongoDB (Marshall, 2018, str. 86).

% 0OS injekce umoziiuje Utoénikovi provadét libovolné piikazy operacniho systému (OS) na serveru, na
kterém je spusténa aplikace a ohrozit aplikaci a jeji data (PortSwigger, 2020).

% Cilem utoku je vlozit do stranky libovolny HTML kéd.

37 Injekce CSS kédu do webové stranky, ktery bude zobrazen v prohlize&i obéti.

38 Vice na: https://cwe.mitre.org/data/definitions/89.html.

24



zneuzit dal$i nedostatky k docasnému ¢i trvalému ziskéni identity jinych uzivatelt
(OWASP, 2017, str. 7). Piikladem CWE-slabiny spadajici do této kategorie je CWE-287 —
nevhodna autentizace, kdy software neovéiuje dostate¢né, nebo viibec, ze dany uzivatel ma
skute¢né danou identitu. Do této skupiny patii mimo jiné nasledujici slabiny: pouziti
jednofaktorového oveéreni®, slabé pozadavky na heslo*®, pouziti ,tvrdé nakddovanych*

prihlasovacich Gdaji*! atd.

Vyzrazeni citlivych dat

Mnoho webovych aplikaci a APl rozhrani nechrani spravné citlivd data
(napf. osobni Udaje, finan¢ni data), kterA mohou utocnici ukrast, modifikovat, provest
najejich zakladé podvod, kradez identity nebo jiny zlo¢in. Takova data mohou byt
dostupna diky nedostate¢né ochrang, jako napft. Sifrovani, a vyzaduji ochranu pii zasilani
ptes prohlize¢ (OWASP, 2017, str. 7). Do této skupiny rizik patii napi. CWE-slabiny
neadekvatni sila Sifrovani*?, vystaveni soukromych osobnich (daji neautorizovanému

aktérovi*3atd.

XML external entities (XXE)

K utoku je zde vyuzivana chyba v konfiguraci XML parseru aplikace, kterd muze
dale vést kdalsim Skodlivym akcim, jako vyzrazeni obsahu chranénych souboru,
zpusobeni exponencidlniho uzivani paméti, vedouci k odepteni sluzby — DOS (Denial
of Service) utoku atd. XML zustava ve starSich API architekturach jako je SOAP (Simple
Object Access Protocol), u novych se setkdvame spise s JSON (Marshall, 2018, str. 119).
CWE-slabinou patfici to této skupiny je napf. nedostate¢né omezeni reference externi

entity®,

3 Jde o vétdi riziko kompromitovani Gétu, nez napt. u dvoufaktorového ovéieni - CWE-308, blize viz
https://cwe.mitre.org/data/definitions/308.html.

4 Produkt nepozaduje dostate¢né silné heslo - CWE-521, blize viz
https://cwe.mitre.org/data/definitions/521.html.

41Jde o problematiku vyslovné nakoédovanych ptihlasovacich tidaji — hesel, kryptografickych kli¢a, které jsou
napf. uzivdny  pro  komunikaci  sexternimi  komponenty -  CWE-798,  blize viz
https://cwe.mitre.org/data/definitions/798.html.

42 Software uchovava citliva data, kterd jsou sice sifrovana, ale ne dostate¢nym zpiisobem, jak by bylo pro
situaci adekvatni — CWE-326, blize viz https://cwe.mitre.org/data/definitions/326.html.

43 Cizi aktéfi nejsou vyslovné autorizovani pro piistup k informacim nebo nemaji vyslovny souhlas osoby, o
které jsou data sbirana — CWE-359, blize viz https://cwe.mitre.org/data/definitions/359.html.

4 CWE-611, blize viz https://cwe.mitre.org/data/definitions/611.html.
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Nefunkéni kontrola piistupu

Restrikce, co maji povoleno ovéfeni uzivatelé, nejsou ¢asto spravné vynucovana.
Uto¢nici mohou vyuzit téchto chyb k ziskani ptistupu k nepovolenym funkcionalitam ¢&i
datim, pristoupit k jinym uzivatelskym uctim, nahlizet na citlivé soubory, ménit
ptistupova prava (OWASP, 2017, str. 7). Prikladem CWE-slabiny patfici do této kategorie

je obejiti autorizace prostiednictvim uZivatelem ovladaného klice®.

Chybna konfigurace

Jedna se o0 nejbéznéjsi pochybeni jako nésledek nezabezpecenych vychozich
konfiguraci, nekompletnich ad hoc konfiguraci, otevieného cloudového Ulozisté, nespravné
konfigurace HTTP hlavicky, podrobné chybové zpravy obsahujici citlivée informace.
Nejenze musi kazdy operacni systém, framework, knihovna a aplikace byt bezpe¢né
nakonfigurovéna, ale musi byt i opravovéna (patchovéana) a upgradovana v¢as (OWASP,
2017, str. 7). P¥ikladem CWE-slabin je napt. kategorie chyb*, kam patii chyba spocivajici
vignorovani vyjimek a dalsich chybovych podminek, které umozni Wto¢nikovi

nepozorované vyvolat neoéekavané chovani’.

Cross-site Scripting (XSS)

Pii skriptovani napii¢ webem - XSS*, které umoziiuje Gtoénikovi spustit skripty
v prohlizeéi, neni sice napaden webserver, ale Ize ziskat cookies, ukrast uzivateli relaci
nebo napi. presmérovat uzivatele na jinou Skodlivou stranku. Béhem jednodussiho testu je
mozné zranitelnost XSS demonstrovat napi. vepsanim do neosetieného vyhledavaciho
policka <script>alert(‘pozor XSS’)</script>. Pokud webova aplikace vlozena data nijak
nefiltruje, objevi se v prohlize¢i JavaScriptové vystrazné okno s upozornénim: pozor XSS.
Reflektovany XSS znamena, ze kod je zadan ptimo uzivatelem, pfiCemzZ vyuZitelnost je

zde omezengjsi, protoze uzivatel by musel kliknout na ptipraveny odkaz zaslany emailem

% Utoénici se napi. mohou podivat na mista, kde se nacitaji data specificka pro uZivatele a uréit, zda je kli¢
pro vyhleddvanou polozku externé ovladatelny. Kli¢ mize mit podobu nezasifrované proménné souboru
cookies. CWE-639, blize viz: https://cwe.mitre.org/data/definitions/639.html.

46 CWE-388, blize viz https://cwe.mitre.org/data/definitions/388.html.

47 CWE-391: Unchecked Error Condition, blize viz: https://cwe.mitre.org/data/definitions/391.html.

8 Souvisejici CWE-slabina: CWE-79: nedostate¢néa neutralizace vstupu b&hem generovani stranky 'Cross-
site Scripting'. BliZe viz: https://cwe.mitre.org/data/definitions/79.html.
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nebo nastré¢eny na webové strance. Pii ulozeném XSS (stored-XSS) je skodlivy kod ulozen
na strance, kterou obét’ musi nejprve navstivit.

Prostiednictvim XSS je také mozné na dalku pievzit ovladani infikovaného
prohlizece. PohodInou moznost Kk této aktivité nabizi nastroj BEEF*®, ktery umoziiuje také
iniciovat lokalni Gtoky vedouci u zastaralych systémut plnému piistupu k systému obéti
(Kofler a kol., 2019, str. 744).

Nezabezpecena deserializace

Utok miize byt proveden na kazdém systému, ktery serializuje a deserializuje data.
Utoénik zméni aplika¢ni logiku nebo se pokusi spustit vzdéalené kéd, pokud jsou v aplikaci
objekty, které mohou zménit chovani nebo byt spusténé béhem nebo po deserializaci
(Khawa, 2018, str. 142). V CWE-slabinach nalezneme chybu deserializace
nedavéryhodnych dat®. Aplikace deserializuje nediivéryhodna data, aniz by ovéfila, ze

vysledna data budou validni.

Pouziti komponent se znamymi zranitelnostmi

Aplikace a API wuzivajici komponenty (frameworky, knihovny, moduly,...)
se znamymi zranitelnostmi mohou narusit obranu aplikaci a zptsobit ruzné Utoky
a dopady. Zneuziti zranitelnosti miaze zpusobit ztratu dat nebo prevzeti serveru Gto¢nikem
(OWASP, 2017, str. 7).

Nedostate¢né logovani a monitorovani

Nedostatetna uprava logi a monitorovani spolu s chybé&jici nebo netcinnou
integraci se systémem reakci na incidenty®® umoziuje Gto¢nikim zattodit na systém
a v systému pietrvavat, dostat se k dals§im ¢astem systému a ménit, ni¢it ¢i kopirovat data.
Stude ukazuji, ze k detekovani Gtoku doslo az po 200 dnech, typicky externim subjektem
nez internim procesem a monitoringem (OWASP, 2017, str. 7). Souvisejici CWE-slabinou

je CWE-778-nedostatené logovani®?.

49 BEEF je zkratkou pro Browser Exploitation Framework, blize viz: https://beefproject.com/.
% Blize viz: https://cwe.mitre.org/data/definitions/502.html.

51 Tzv. Incident Response.

52 Blize viz https://cwe.mitre.org/data/definitions/778.html.

27



3.2.2.2 Zranitelnosti ve webovych frameworcich

Za pozornost stoji statisticka data porovnavajici nalezené zranitelnosti
Vv pouzivanych programovacich jazycich a frameworcich. Zprava RiskSense z biezna 2020
uvédi, ze celkové se pocet zranitelnosti v roce 2019 v porovnani s piedeslymi lety snizil,
nicméné pocet tdch, které byly nebo mohly byt zneuzity exploitem® nebo malwarem®*
(byly tzv. weaponized - ozbrojeny), vzrostl dvojnasobné. Jenom samotné frameworky
WordPress a Apache Struts zabiraly 55% vsech “ozbrojenych* zranitelnosti za poslednich
10 let. Zatimco WordPress ¢elil Skale problému, mezi nimiz nejvyznamngjsi misto zabira
cross-site-scripting, u Struts dominovaly problemy s validaci vstupd. Jazyky, na kterych
jsou tyto frameworky postaveny PHP (u WordPress) a Java (u Struts) patii také k jazykum

s nejvétsim poctem zranitelnosti, kde jiz existuje kod ke zneuziti (RiskSense, 2020).

3.3 Metodologie testovani webovych aplikaci

Existuje nékolik metodologii, voditek a pravodci, jak se chopit bezpeénostniho

a penetraéniho testovani*

OWASP Testing Guide
Jiz nékolikrat citovany pruvodce zamétreny na webové aplikace. Piedstavuje postup
a detailni techniky testovani v n¢kolika definovanych oblastech zejm. v podobé black box

testl véetné nasledného reportingu.

ASVS OWASP

Standard ovéfeni zabezpedeni aplikace®® predstavuje K iijnu 2020 aktualizovany
seznam pozadavku a testd Vv oblasti aplikaéni bezpecnosti, které mohou byt vyuzity
architekty, vyvojari, testery, bezpecnostnimi experty, prodejci nastroji ¢i spotiebiteli
(OWASP, ASVS, 2020).

53 Kéd uréeny k nalezeni/vyuziti zranitelnosti, ktery mtize vést k dodani skodlivého kodu v dalsi fazi Gtoku.

% Malware je $kodlivy software — $kodlivy program, ktery na po¢itaci nebo jiném zaiizeni spusti nechténou
funkci. Podle toho, jak se na infikovaném stroji rozsiti, mluvime o virech, Cervech, trojskych konich atd.
(Kofler, 2019, str. 25).

% Existuje samoziejmé i fada standardd na ,klasické* testovani — tvorbu testovaciho planu, testovacich
scénafl, techniky testovani. O t&ch tato kapitola pojednéavat nebude, popf. jen v mens$i mife za Gcelem
vysvétleni zakladnich pojmu.

%V originalnim zn&ni Appliacation Security Verification Standard.
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OSSTMM®’

Oteviena prirucka metodiky testovani bezpec¢nosti od ISECOM, kterou lze
ptizpasobit jakémukoliv typu bezpeénostniho auditu vcetné penetracnich testl, etického
hackerstvi, posouzeni zranitelnosti, aktivit ¢erveného a modrého tymu®® atd. Ucelem
dokumentu je poskytnout konkrétni popis testd provozni bezpeénosti zahrnujici rozdilné

provozni kanaly: lidské, fyzicke, bezdratové, telekomunikac¢ni a sitové (Herzog, 2010).

Penetration Testing Guidance
Pokyny pro penetra¢ni testovani se zamétuji na komponenty pentesti, kvalifikaci
pentestera, testovaci metodologie — pied testovanim, béhem testovani a aktivity

po testovani v¢etné pokynu pro reporting (PCI, 2017).

Technical Guide to Information Security Testing and Assessment
Technicky pravodce testovanim a hodnocenim informaéni bezpecnosti poskytuje
informace o technikach, planovani, exekuci bezpe¢nostnich testd, definovani opatieni pro

zmirnéni dopadt néleza (Scarfone a kol., 2008).

3.3.1 Priprava testa

Pied pocatkem testi je potieba definovat, co chceme chranit>, zmapovat okoli
testovaneho systému, k jakym dochazi interakcim se systémem (také vstupy a vystupy do
systému). Je potieba vymezit rozsah a obsah testi®®. Namist& je také zamysleni nad tim,
jaké informace chceme ziskat, jakym zptisobem tak u¢inime a jaké testy pouzijeme, napf.
black box testy atp. (Herzog, 2010, str. 33).

Dulezitou roli zde hraji i tzv. pravidla zapojeni (Rules of Engagement), a to zejm.
u penetraénich testi. Tato pravidla uréuji, co je vrdmci testd dovoleno, jaké techniky
se mohou pouzit (napt. vyjmuti DOS-testti, pouzivani automatizovanych scannert), jaké

domény ¢i ¢asti aplikace jsou z testovani vylouceny, z jakych IP adres se smi testovat,

57 OSSTMM je zkratkou pro The Open Source Security Testing Methodology Manual.

58 Modry tym je zodpovédny za ochranu systému. Cerveny tym testuje bezpe&nost a ochranu dat testovaného
systému — hleda a testuje pfistupové body, hleda zranitelnosti, moZnosti kompromitace serveru atd. (Kofler,
2019, str. 363).

% Jde o to definovat piedmét testu — Asset.

60 Tzv. scope.
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jakym zptsobem bude probihat testovaci proces a reportovan vysledek (Marshall 2018,
str. 28). Mimo jiné je doporucovano stanovit Kritéria Gspéchu testu®!, kterd umozni
odpovidajicim zpusobem nastavit limity hloubky penetra¢nich testt. Piikladem muze byt
kompromitovani domény privilegovanym uzivatelem (PCI, 2017, str. 17).

V ramci ptipravy je nutné zajistit také néstroje pro testovani. Existuji linuxové
distribuce obsahujici predinstalované nastroje pro bezpecnostni testovani. Jedna se napt.
o Kali Linux® a BlackArch®®. Testovaci prostiedi pro operaéni systém Windows nabizi
PentestBox®* (Hsu, 2018, str. 198).

3.3.2 Provedeni testa

Podle metodologie OWASP Testing Guide je test rozdélen do dvou fazi: pasivniho
a aktivniho modu. V pasivhim modu se tester snazi porozumét aplikac¢ni logice
a seznamuje (hraje si) s aplikaci. Na konci této faze by mél mit tester zmapované vsechny
piistupové body®®, napt. HTTP hlavicky, parametry, cookies. V aktivnim modu za¢ina
tester testovat podle metodologie, ktera zahrnuje 11 kategorii s celkem 91 kontrolami.

Z davodu rozsahlosti dokumentu bude popsano 11 kategorii s pouze vybranymi kontrolami
(testy).

Zjistovani informaci®

Tato kategorie navazuje na pasivni mod testovani. Je doporuceno provest
vyhledavani v prohlize¢i pro unik informaci. Piimé metody by souvisely s hledanim
indexi a asociovaného obsahu mezipaméti. Nepiimé se vztahuji na shromazd’ovani
citlivych informaci o designu a konfiguraci prohledavanim for, diskuznich skupin atd.
Dalsim krokem je zjistit verzi a typ webserveru, zjistit, jak server odpovida na Spatné
dotazy (pf. neexistujici strdnka). Déle je mozné zkontrolovat meta-soubory webserveru
(zamétené na soubor robot.txt), zkontrolovat, zda se nachazi na serveru dalsi aplikace
(nebo napi. schované administrativni rozhrani), zda nejsou oteviene nestandartni porty

a jestli v kodu nejsou ponechané zakomentované informace, které by mohly byt zneuzity,

81 Tzv. Success Criteria.

62 Viz https://www.wappalyzer.com/.
8 Viz https://blackarch.org/.

8 Viz https://pentestbox.org/.

8 Tzv. Gates.

8 Tzv. Information Gathering.
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napt. v html. V rdmci identifikace vstupt je vhodné si projit metody pouzivané pti zasilani
dotazii na server (hlavné POST a GET). Nastrojem pro testovani je napi: prohlizeg,
httprint®”, Nmap®®, Nessus®®, OWASP: Zed Attack Proxy’®, Burp Suite’, Wappalyzer’
(OWASP, 2017, str. 50).

Testovani konfigurace a nasazeni

Zde jde o pochopeni konfigurace serveru hostujiciho webovou aplikaci. Testy
se zam¢fuji na konfiguraci sité/infrastruktury. Webova infrastruktura muze obsahovat
desitky aplikaci a jedind zranitelnost muze mit zasadni dopad. Konfigurace platformy,
logovéni, kontrola zaloznich soubort pro obsah citlivych informaci, zjisténi rozhrani pro
administratory, detailni test HTTP metod a také pfitomnost HSTS™ hlavicky je pfedmétem
této skupiny testa (OWASP, 2017, str. 64).

Testovani Fizeni identit

V béznych modernich systémech jsou definovany rozdilné role pro spravu uzivatelt
a definovani piistupu k informacim a prostiedkim. Elementarni je alespon rozdéleni na 2
skupiny: spravce, ktery méa privilegovany piistup K citlivym informacim a funkcim,
abézné uzivatele pristupujici k béznym funkcim. Tvrda autorizace v podobé slozité
struktury roli nemusi byt jedingym feSenim, jak spravovat pristup do systémi, nebot’
v divéryhodngjsich prostiedich lze vyuzit me&kéich ovladacich prvkd, jako je definovani
riznych tokt (flow) v aplikacich a auditni logovéani. Definovani n¢kolika velmi Sirokych
roli maze byt ale stejné nevhodné jako velké mnozstvi pfilis Uzce specifikovanych roli.

Cilem testu je validovat definované role zmapovanim roli a prozkoumanim
souvisejicich opravnéni. Testovacim objektem zde bude také zptsob registrace uzivatel,
zpuisob piidélovani opravnéni uvnitt aplikace, hadani uzivatelskych G¢étt a reakce systému
na tuto aktivitu (OWASP, 2017, str. 68).

87 Viz https://net-square.com/httprint.html.

8 Viz https://nmap.org/.

% Viz https://www.tenable.com/products/nessus.

0 Tzv. ZAP, viz https:/fwww.zaproxy.org/.

1 Viz https://portswigger.net/burp.

2 iz https://www.wappalyzer.com/.

8 HSTS je zkratkou pro HTTP Strict Transport Security a predstavuje mechanismus, kterym lze zabranit
napf. Gtoktim tzv, Man-in-the-Middle (tzv. muz uprostied 0toku). Diky HSTS je dana webserverem
prohlize¢i instrukce, Ze stranka méa komunikovat jen zasifrované pres HTTPS (Kofler, 2019, str. 783).
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Testovani autentizace

Autentizace koncového bodu je proces, pii kterém jeden subjekt prokazuje svou
totoznost jinému subjektu pies pocitacovou sit' (Kurose a kol. 2014). Testovani
se soustied’'uje na ovéteni, zda jsou piihlasovaci tidaje pfenesené bezpeénym, zasifrovanym
kanalem z prohlize¢e na server, jestli aplikace uziva HTTPS, zda je uzivatel ovéren
azobrazi se mu pozadovana strdnka. Dalsi testy se zamétuji na to, zda uzivatel/é
nepouzivaji defaultni — pivodné ptidélené piihlasovaci udaje (OWASP, 2017, str. 72).

Déle se testy zaméiuji na zamykaci mechanismy po neuspé$nych piihlaSenich
a potencial na brute-force Gtok, ktery spoc¢iva v tom, ze tzv. hrubou silou hadame heslo
uzivatele. Moznosti takového utoku se odvodi od poétu moznych hesel (mozno odvodit
podle délky hesla a povolenych znaku) a délce trvani testu jednoho hesla. S komplexnosti
hesla stoupa ¢as vénovany prolomeni hesla. Casové méné naroény je slovnikovy utok, kde
Ize vyuzit skuteCnosti, Ze nékteré pojmy jsou obecné oblibené jako hesla a s takovym
seznamem hesel se snazi Uto¢nik automatizované prolomit piistup do aplikace (Kofler
a kol., 2019).

V rdmci testd autentizace se testy zaméfuji i na moznost obejit autentizacni
mechanismus a napt. piimo zobrazit ndslednou stranku piesko¢enim ptihlasovaci stranky,
dale, jestli nedochazi k ukladani hesla napt. v prohlizeéi, zda neni slaba politika hesel, zda
bezpecnostni otazka/odpoved’ neni slabd a nebo neni slaby mechanismus resetu hesla
(OWASP, 2017, str. 79).

Testovani autorizace

Po autentizaci je v aplikaci ur¢eno, ktery uzivatel bude mit ptistup na které objekty
(data, dokumenty, polozky navigace atd.). Toto pfitazeni a ovéfeni pfistupovych prav je
nazyvano autorizaci (Kofler a kol. 2019, str. 734). Probihaji testy, zda lze obejit autorizacni
schéma, jestli se nedaji piidé€lit privilegovanéjsi prava a ovéfuje se moznost pristoupit

k souborim, které byly zamysleny jako nepiistupné (OWASP, 2017, str. 87).

Testovani spravy relaci

Jednou ze soucéasti webové aplikace je mechanismus, kterym se tidi a udrzuje stav
interakce uzivatele s aplikaci. Sprava relaci je pokryta od autentizace az po odhlaseni.
Protokol HTTP je bezestavovy protokol, coz znamena, ze webserver odpovidd na dotaz

ze strany klienta, aniz by se navzajem propojovaly. | v jednoduché aplikaci je potieba, aby
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bylo spojeno vice pozadavku uzivatele v jedné relaci. Nejpopulérnéjsi webové prostiedi
postavené na ASP nebo PHP poskytuji uzivatelim vestavéné zpracovani relaci, kdy je
ptid¢leno session ID nebo cookie. Cilem testd v této kategorii je ovéfit schema relaci,
atributy cookies, fixace relace, vystaveni proménnych relace a funkcionalitu odhlaSeni
(OWASP, 2017, str. 94).

Lze také provést utok CSRF (Cross-site Request Forgery), ve kterém Gto¢nik
vyuzije uzivatelovy relace. Utok vyzaduje socialni inzenyrstvi, pii kterém je uZivatel napt.
vylakan na infikovanou stranku a diky aktivni relaci uzivatele a znalosti jeho session ID ¢i
cookies muze Utoénik provést aktivity za uzivatele — napft. ptidat ¢lanek, do blogu, zménit
E-mail, proveést platbu atd. (Khawaja, 2018, str. 131).

Testovani validace vstupt

Chyba spocivajici v nedostate¢né validaci na strané klienta nebo prostiedi je
nejbéznéjsi bezpecnostni slabinou, kterd muze vest ke XSS, nebo SQL, NoSQL, LDAP,
XML, XPath, injekci, picteCeni paméti atd. Namisté je tedy provést testy na tyto
zranitelnosti — XSS a injekce jsou popsany jiz vyse. Lze také ovéfit, zda server nepiijima

jiné metody nez GET a POST (OWASP, 2017, str. 155).

OSeti‘eni chyb

Béhem testovani narazi tester na chybové hlasky generované aplikaci nebo
serverem. Chyby je mozné vyvolat manualné ¢i specialnimi nastroji. Chyby jsou
vyznamné, protoze prozrazuji Casto informace o databazich, defektech, webserverech
a technickych komponentech. Rada chyb, které hlasi databaze, mohou byt dale uzité pro
SQL injekci. Pro testovani lze vyuzit nastroju ErrorMint, ZAP OWASP (OWASP, 2017,
str. 160).

Kryptografie

Jde o testovani ochrany pienasenych dat: testovani slabin SSL-TLS, ochrany
transportni vrstvy, validity certifikatt, Sifrovani kanala. Do této skupiny test patii i atok
tzv. ,polstrovanych véstcu* (Padding Oracle Attack). Jde o funkci, ktera desifruje
sifrovana data poskytovana klientem (napt. stav interni relace ulozené na strané klienta) a
dojde k Uniku stavu platnosti polstrovani po desifrovani. Existence polstrovaného véstce

umoziuje uto¢nikovi desifrovat zasifrovand data a Sifrovat libovolnd data bez znalosti
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klice pouzitého pro tyto kryptografické operace. Utoku se vyuziva vétsinou v blokovych
sifrach™. Nastrojem pro testovani jsou: PadBuster, Python-PaddingOracle, Poracle,
Padding Oracle Exploitation Tool — POET. (OWASP, 2017, str. 175).

Testovani obchodni (business) logiky

Tento druh testovani vyzaduje trochu jiny zptisob pfemysleni testera nez u ostatnich
bezpecnostnich testi, podoba se funkénimu testovani a primarné se neautomatizuje. Testy
se soustied’'uji napt. na validaci dat — jen logicky validni data by méla byt vlozena
na frontendech, stejné jako na strané serveru (mozno testovat prosttednictvim OWASP Zed
Attack Proxy). Dale se testuje moznost podvrhnout pozadavky pfi cesté na backend. Dalsi
test obnasi zjisténi specifik v trvani procest (napt. neuspésny login a generovani chybové
hlasky je rychlejsi nez naéteni stranky po Uspésné autentizaci), testovani limitd, jak casto
muze byt funkce uZita (napf. 1ze slevovy kupon uplatnit jesté jednou), obejiti pracovnich
tokd (work flows), moznost nahrat neocekavané ¢i skodlive soubory (OWASP, 2017,
str. 190).

Testovani na strané klienta

Jednd se o testy zahrnujici spusténi kddu na strané klienta, typicky v prohlizeci
nebo prostiednictvim pluginu prohlizece. Kromé vyse popsaného XSS a injekci Ize zminit
pfi testovani Utok zaméteny na manipulaci se zdroji na stran¢ klienta (Client Side Resource
Manipulation), kdy aplikace ptijme uZivatelem tizeny vstup, ktery specifikuje cestu zdroje
(napf. zdroj iframu) s tim, Ze dopad zavisi typu elementu, jehoz URL je kontrolovana
Utoénikem (OWASP, 2017, str. 202).

Dalsim testem v této kategorii je tzv. clickjacking, ve kterém tutoénik schova
Skodlivy link pod legitimni elementy stranky a uzivatel je kliknutim naveden na tuto
stranku (Marshall, 2018, str. 202).

3.3.3 Reporting a doporuceni

Na zavér testovani vyhotovuji testefi zpravu, ve které je strukturované

komunikovano, co a jak bylo testovano, jakd metodologie a nastroje byly pouzity, jaké

™ Blokova 3ifra je jednou ze symetrickych Sifrovacich technik, kdy se zprava, kterd se ma zaSifrovat,
zpracovava po blocich k-biti. Pokud se k=64, pak je zprava rozdélena do 64bitovych bloki a kazdy blok se
Sifruje nezévisle. Pti sifrovani se mapuje jedna ku jedné — k-bitovy blok prostého textu se mapuje na k-bitovy
blok sifrovaného textu (Kurose, 2014, str. 523).
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byly limity testd. Poté nasleduje popis vysledku testi. Nalezené zranitelnosti se ohodnoti
podle zavaznosti a zpasob udéleni tohoto oznafeni by mél byt vysvétlen (napt. uziti
standardu CVSS). Vhodné je nalez obohatit referenci na existujici slabiny, popf.
zranitelnosti podle uznavanych standardu, pt. CVE, CWE identifikator (PCI, 2017, str. 24).

Metodologie OSSTMM doporu¢uje k reportovani STAR zpravu (Security Test
Audit Report), ktera piesné kalkuluje plochu utoku testované aplikace. Pokud zprava
obsahuje navrh feseni a doporuceni, jak zranitelnost odhalenou testovanim odstranit, mélo

by se jednat o doporuceni validni a prakticke (Herzog, 2010).
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4 Vlastni préace

V praktickeé ¢asti pujde o testovani webové aplikace vytvoiené autorkou prace. Aby
mohlo byt uké&zano Sirsi spektrum testi neptjde o klasickou testovaci situaci — autorka
kodu je zde zaroven testerem ve vsech fazich vyvoje. Byt je autorce zndm zdrojovy kaod,

budou provedeny i tzv. black box testy.

4.1 Testovana aplikace

4.1.1 Funkéni specifikace aplikace

Piedmétem bezpecnostnich testt je webova aplikace nazvana Kampan. Cilem
kampané je ziskat vyjadieni klienta — uzivatele, se zpracovanim osobnich Udajt a v ptipadé
souhlasu ziskat i E-mail klienta pro dalsi komunikaci.

Aplikace se skldda ze tii po sobé jdoucich stranek a stranky s kontaktnim
formulafem. Uzivatel se prihlasi prostiednictvim piihlasovaciho formulafe. Jako
ptihlasovaci udaje slouzi rodné ¢islo a heslo piedstavuje v SMS zaslany ¢iselny kod.
Zadané udaje klient potvrdi tlacitkem ,,Potvrdit®. V pfipadé stisknuti tla¢itka ,,Reset* dojde

ke smazani Udaju vyplnénych v polich pro rodné ¢islo a kod.

@ © (4 [

PRIHLASOVACI STRANKA KAMPANE ST007

Rodné ¢islo Zadejte Vase rodné &islo...

Kaod Zadejte kod zaslany v sms...

Obréazek 2: Prihlasovaci stranka testované aplikace

Po pfihlaSeni nasleduje stranka, kde se klient rozhodne, zda souhlasi
se zpracovanim tdaji a mozZnosti byt kontaktovan pro marketingové ucely. Klient mize
zanechat pro kontakt i E-mail — v piipadé souhlasu je to dokonce nutnou podminkou pro
pokracovani na potvrzujici stranku. V ptipadé kliknuti na tlacitko ,,Zrusit“ se zobrazi

ptihlasovaci stranka.
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VITEJTE

Zadany kéd byl spravny, prilaSeni bylo ispésné. Prosim vyberte jednu z nasledujicich variant pro daisi kontakt s nami a pozorné si prectéte uvedené informace.

Preji si nadale byt kontaktovana/kontaktovany prostrednictvim emailu a souhlasim se
@ Souhlasim  zpracovanim mych osobnich tdajii v souladu s platnymi pravnimi predpisy. Déle potvrzuji, Ze
souhlasim s moznosti kontaktu za marketingovymi tcely a vyhernimi soutézemi.

Nepreji si sdélit email a nesouhlasim se zpracovanim jakychkoli informaci o mé osobé ve
smyslu platnych pravnich predpisti. Nechci byt kontaktovan v ramei dalSich marketingovych
akel.

L ]
Nesouhlasim

Obrazek 3: Stranka s vybérem rozhodnuti

Po potvrzeni vybéru vhodné varianty nasleduje potvrzujici strdnka s informacemi,

co ¢init v pfipadé zmény rozhodnuti. Zaroven muze klient zobrazit kontaktni formulaf.

© 4

DEKUJEME ZA VYPLNENi FORMULARE

Byl jste adhlasen. Pfi zméné Vaseho nézoru a potfebé byt informovan/informovana o nasich dalSich produktech se prosim
opét

Pro pripadné otazky nevéhejte vyuZit nase specialisty v sekci

Obrézek 4: Potvrzujici stranka

Kontaktni formulaf slouzi pro dalsi mozny kontakt klienta a obchodniho zéstupce.

Tato stranka je pristupna uzivatelim i bez piihlaseni.
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O] 4

((

VAS OBCHODNI ZASTUPCE NAPISTE NAM

Magr. Kamil Jegny Jméno

Hordova 122 Zadejte Vase jméno...

Pardubice 533 33 E-mailova adresa

Zadejte Vas e-mail...
IC 123456789

tel.: 00420 777 123 456 Zadejte text...

Obrazek 5: Kontaktni formular

4.1.2 Technicka specifikace

Aplikace byla napsana v platformé LAMP — v opera¢nim systému Linux, za pouziti
webserveru Apache/2.4.46 (Debian) v programovacim jazyce PHP. Tento programovaci
jazyk byl vybran umysiné vzhledem k tomu, Ze je stale v pievazujici vétSiné pouzivan pti
vyvoji webovych aplikaci (viz statisticka data vyse).

Datova ¢ast je zalozena na databazi MariaDB verzi 10.3.24. Frontendova ¢ast je
vytvotena v HTML, CSS a JavaScript. Aplikace byla vyvijena lokalng, ale zdrojovy kod je
k dispozici na GitHub™ a také v piiloze ¢&. 2 této prace.

<« C & github.com/sar

Pull requests Issues Marketplace Explore

& sarkamoes / lamp-webapp OuUnwatch ~ 1 Yrsar 0 Yok 0

<> Code Issues ‘| Pull requests ») Actions "] Projects 0 Wiki Security Insights S Settings

P master v P 1branch © 0tags Go to file Add file ¥ About 8

Simple web app called "Campaign"
sarkamoes first commit « ci77ea2 27 daysago '® 1 commits (CZ: Kampan) with login page, some

input fields, contact form - using PHP,

B project JavaScript, HTML, CSS (+Awesome

[ . authien_loginphp Font). Originally ran locally on Debian,
with Apache2, MySQL. Test Object for

[ confirmation.htm| Bachelor Thesis focused on Security
Testing.

[ db_connectphp 2N

[ indexhtml

[@ kontakthtml first commit Releases

Obrazek 6: Projekt na GitHub s uloZenym zdrojovym kodem

75 Jedna se o repozitat LAMP-webapp na https://github.com/sarkamoes/lamp-webapp.
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4.2 Priprava testd a nastrojia

Kdybychom vzali v Gvahu faze bezpecnostniho vyvoje, budou autorkou prace
provedeny vybrané testy ve fazi implementace softwaru a pied nasazenim softwaru
do produkce. Ve fazi implementace pujde o statickou analyzu kddu za pomoci nastroje
SonarQube. SonarQube je automatizovany nastroj pro kontrolu koédu, ktery vyhledava
defekty, nachylnosti k chybam a také bezpecnostni zranitelnosti (SonarQube, 2020). V této
praci se zaméfime pouze na vybranou cast analyzy kddu, ktera se tyka identifikovanych
zranitelnosti. SonarQube poskytuje zdarma moznost analyzovat z hlediska bezpec¢nosti
repozitafe zvetfejnéné na GitHubu™®. Vystupy analyzy jsou dostupné v cloudové sluzbé

SonarCloud.”” Bude se jednat o tzv. white box test.

Ve fazi verifikace vyvoje softwaru budou pouzity vybrané testy podle metodologie
OWASP Testing Guide. Zé&kladni testovaci prostredi bude v distribuci OS Linux — Kali
Linux. Tato distribuce je zaméfend na penetraéni testy a bezpec¢nostni audit a obsahuje
nékolik set nastroji urCené pro fadu ukond: penetraéni testy, bezpec¢noStni prizkum,
forenzni analyzu (Kali, 2020). Aplikace bude testovana v prohlize¢i Firefox, verze
78.3.0esr (64-bit). Cilem testd je zjistit zranitelnosti ve piipravené webové aplikaci.
Testovani probéhne zejm. jako black box test (popf. grey box test) a bude provedeno jen
lokéln¢, nebot’ aplikace neni publikovand do internetu. Pro ucely testu jsou dany
k dispozici dva testovaci ucty pro piihlaseni do aplikace: jednd se v obou piipadech
0 rodné ¢islo a Sestimistné ¢islo jako kod (heslo).

Nalezy v obou fazich vyvojového cyklu budou vzestupné ¢islovany od N1 az po
Nn. Zavaznost naleza bude hodnocena podle metodologie CVSS, tedy podle 5 stupniové
Skaly: zadna zavaznost (None), nizka (Low), stfedni (Medium), vysoka (High), kriticka
(Critical).

4.3 Provedeni testu a vysledky

4.3.1 Testovani bezpeénosti zdrojového kodu

Jak jiz bylo popsano vyse, byl k statické analyze kodu vyuzit nastroj SonarQube.

6 U soukromych, neveiejnych, repozitait na GitHubu je analyza sonarem zpoplatnéna.
" Viz https://sonarcloud.io.
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« C @ sonarcloud.

Perspective: Overal Status Sortby: Name arch joct s 1 projects

Filters

Quality Gate
sarkamoes lamp-webapp PUBLIC

10 12 QO 00% 3T @
bil @ code Smells lications HTML, CSS,

Reliability (¥ Eugs 31 e
W Bugs 6 Vuinerabilities

Obrazek 7: Nahled na vysledek analyzy SonarQube

Bé&hem skenu SonarQube bylo nalezeno 31 chyb, které se tykaly html kodu a také
CSS (napt. spatny hexadecimalni kéd barvy). Doslo k identifikaci 12 mist v kodu, ktere
sice nejsou defekty, ale zaslouzi si pozornost: napt. nadbyteény kod, ktery byl
tzv. ,,zakomentovan‘ béhem vyvoje, ale nebyl posléze odstranén.

Detailngji se zamétime na 4 identifikované bezpe¢nostni zranitelnosti a 1

bezpeénostni hotspot’®, které Ize shrnout do 4 nalezi:

N1: SQL dotazy zalozené na uzivatelem kontrolovanych datech (zavaznost kriticka)

Na nékolika mistech zdrojového kodu dochézi ke konstrukci SQL dotazu
za pifimého pouziti hodnot, které zada uzivatel. Napi. pii vkladani hodnot do vstupnich poli
v ptihlasovacim formulafi. Uzivatelem poskytnuté udaje by mély byt povazovany jako
nedivéryhodné. Utoénikovi je umoznéno vkladat hodnoty, které mohou ménit po&atedni
vyznam samotného dotazu. Takto upravené uspésné dotazy mohou ¢ist, upravovat nebo

mazat citlivé informace databaze.

// promenne s hodnotami z formulare
n $rodnecislo = $ POST[ 'birth_num'];
$zaslkod = $_POST['code_num'];
$hashkod = mds($zaslkod);

//sql dotaz pro overeni prihlasovacich udaju
fquery = "SELECT * FROM “user_login® WHERE birthnumber='$rodnecislo’ and codenumber="$hashkod'";

$result = mysqli query($connection, $query);

Change this code to not construct SQL queries directly from user-controlled data. Why is this 27 daysago~ L17 S
an issue?

& Vulnerability v @ Blocker v O Open~ 3 sarkamoes v 30min effort Comment ¥ Notags v

Obréazek 8: Nahled na nalezenou zranitelnost v SonarQube

8 Security Hotspot je misto v kédu, které neni jednoznacné zranitelné a 0 jeho zranitelnosti musi byt na
zaklad& posouzeni rozhodnuto.
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N2: Chybéjici ochrana databaze prostfednictvim hesla (zavaznost kriticka)
V misté kddu, kde je popsano pripojeni k databazi, je uveden uzivatel a namisto
hesla je zde prazdny fetézec, coz na prvni pohled indikuje, Ze se jednd o heslem

nechranénou databazi. Databaze by vzdy mély byt chranény heslem.

N3: Nevhodné reflektovani uzivatelem kontrolovanych dat (zavaznost kritickd)
Jedna se vypsani chybové hlasky, kterd obsahuje pifimo uzivatelem zadana data.
Toto mize umoznit uzivateli injektovat skodlivy kdd a spustit ho v prohlizeci. Disledkem

muze byt piistup ¢i zména citlivych informaci (SonarCloud, 2020).

N4: Slaby hasovaci algoritmus (zavaznost vysoka)

Heslo pro piistup do testované aplikace neni v databazi ulozeno v prostém textu, ale
je zahaSovano'® prostiednictvim hasovaci funkce MD5%°. Takovy hasovaci algoritmus neni
jiz aktualné povazovany za bezpe¢ny, nebot’ je velmi jednoduché vytvofit tzv. hasovaci
kolize. Tzn., Ze sta¢i malé vypocetni Usili pro nalezeni dvou nebo vice vstupu, které
produkuji stejny has (SonarCloud, 2020). MD5 kolize se daji vypocitat aktualné v fadech
nékolika malo hodin a na internetu existuje mnoho stranek s kalkulatory, které umoziuji
vypocitat z hase chtény fetézec. Kromé MD5 se z bezpecnostnich divodid nedoporucuje
pouzivat ani MD2, MD4 ¢i SHA-1 (Kofler a kol., 2019, str. 242).

4.3.2 Bezpecnosti testy ve fazi verifikace

Zjistovani informaci a konfigurace

Rada informaci Ize zjistit pfimo z webového prohlizece. Napt.: vepsanim libovolné
hodnoty do pfihlasovaciho formulafe a potvrzenim tlacitka piihlasit Ize pfimo v prohlizeci
v rozhrani pro vyvojaie (Developer Tools Interface) v sekci sit’ nalézt v hlavi¢ce odpovédi
pozadavku (metoda POST) informaci o serveru — Apache/2.4.46 (Debian). Takto byla

manualné zkouména odpovéd’ serveru na dotazy i na neexistujici stranky. K tomuto ucelu

™ Pti haSovani je pouzita tzv. haSovaci funkce, kterd podle vstupu vypocitava fetézec s pevnou velikosti —
tzv. has/hash (Kurose, 2014, str. 531).

8 MDS5 je velmi rozsifenym haSovacim algoritmem od Rona Rivesta, ktery vypocitava 128bitovou haSovaci
hodnotu. Proces sestava ze 4 kroki: ptidani vyplng, aby zprava méla pozadovanou délku; pfidani 64bitové
reprezentace délky zpravy pred vyplni; inicializace akumulatoru a zavére¢ného opakovaciho kroku, kdy se
zprava Ve 4 kolech rozdéli do bloku sloZenych z 16 slov (Kurose , 2014, str. 531).
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byl pouzit také automatizovany nastroj Spider v OWASP ZAP, ktery umoziiuje béhem
skenu identifikovat dalsi linky a odkazy na nové zdroje, parsovat odpovédi a zjistit
nedostatky v nastaveni serveru. V prohlizeé¢i Firefox byl vyuzit plugin FoxyProxy standard
ve verzi 7.5.1, ktery umoziuje prakticky pfepinat nastaveni proxy, bez opakovaného
a zdlouhavého hledani v nastaveni prohlizece. Také byl vyuzit plugin Wappalyzer, pro
zmapovani pouzitych technologii. Tento nastroj oznacil verzi serveru, ale takeé napt. pouziti

Font Awesome, ktery byl vyuzit pro polozky navigace na strankach aplikace.

File Edit View Analyse Report Tools |mport Qnline Help
(StandardMode |v) (| S @i 98 J & B8 OCDDE 44 7 eP PoXERmE @€

@ sites Scripts [ % Quick Start I = Request I Response« I script Console | 4=

eHEE [Header: Text |=] (Body: Text |v| [C1 [
¥ contexts HTTP/1.1 200 OK

(2] Default Context Date: Sun, 15 Nov 2020 09:46:35 GMT
v @ sites Server: Apache/2.4.46 (Debian)

T e

Last-Modified: Sun, 18 Oct 2020 15:47:24 GMT

v [ P http:/localhost
» [P be-stranka
,
|| # GET:robots.txt :
|| % GET:sitemap.xml

T e

viewport" content="width=device-width, initial-scale=1"=>

[# History | & Search | [WAlerts | ] Output | 4% WebSockets | i# Spider  # | - Forced Browse | % AJAX Spider | ) Active Scan | & Fuzer | & |
# New Scan ' Progress: | 0: http:/flocalhost/be-stranka (x| Il [ 1 < Current Scans: 0 * URLs Found; 11 * Nodes Added: 7 = ¢ Export e
URLs | Added Nodes | Messages
Processed | Req. Timestamp 4| Method | URL | Code | Reason |RTT | Size Resp. Header | Size Resp. Body | Highest Alert | Tags [E
[} 11/15/20, 10:46:35 AM  GET http:/focalnost/robots.tit 404 NotFound 13ms 161 bytes 271 bytes s
) 11/15/20, 10:46:35 AM  GET http:/localhost/bc-stranka 301 Moved Per.. 12ms 209 bytes 311 bytes
[ 11/15/20, 10:46:35 AM http://localhost/be-stranka/index. html 2 ms 1,566 bytes ® Medium Form, Password, ..
7] 11/15/20, 10:46:35 AM  GET http://localhost/sitemap.xml 404 NetFound 6ms 161 bytes 271 bytes
[ 11/15/20, 10:46:35 AM  GET http:/focalhost/be-stranka/style.css 200 OK 3ms 252 bytes 1,707 bytes  Low Comment
@ 11/15/20, 10:46:35 AM GET http://localhost/be-stranka/ 200 OK 2ms 253 bytes 1,566 bytes # Medium Form, Password, ..
@ 11/15/20, 10:46:35 AM  GET http:/localhost/be-strankafkontakt. html 200 OK 1ms 253 bytes 2,216 bytes 7 Medium Form, Comment
e 11/15/20, 10:46:35 AM  POST http:/ocalhost/be-stranka/authen_login.php 200 OK 3ms 340 bytes 1189 bytes P Medium Script, SetCookie
@ 11/15/20, 10:46:35 AM GET http:ilocalhost/be-stranka/logout. htm| 404 Not Found 3ms 161 bytes 271 bytes
() 11/15/20, 10:46:35 AM _ POST http://localhost/be-strankafkontakt_form.php 200 OK 3Ims 172 bytes 156 bytes % Medium Script

Obréazek 9: Uzivatelské rozhrani OWASP ZAP a Spider

Nastroj Spider se fadi do skupiny tzv. pasivniho skenu, kdy nedochazi ke zméné
dotaza na serveru, na rozdil od aktivniho skenu, pfi kterém je vyuzivano znamych Utoku

a zranitelnosti (Zaproxy, 2020). Béhem tohoto testu bylo identifikovano 5 naleza®?.

N5: Nenastaveni X-Frame volby v hlavi¢ce odpovédi (z&vaznost stiedni)

V HTTP odpovédich serveru neni nastavena X-Frame volba®?, ktera by umoznila
chranit aplikaci pfed potencialnim clickjacking utokem. Chyba je zafazena v seznamu
slabin pod ¢islem CWE-16, v kategorii konfigurace (Zaproxy, CWE, 2020).

N6: Absence tokenu proti CSRF utoku (zavaznost nizka)
Utok CSRF byl popsan jiz vyse. P¥i odesilani dat v pozadavcich sméfujicich

na server prostfednictvim formulafe nebyl nalezen token, ktery by znemozioval

81 Dalsi 2 nalezy, které nastroj Spider oznagil v zavaznosti ,Information‘ (pro informaci) nebudou na dalsich
strankach dale analyzovany.
82V angli¢ting X-Frame Options Header.

42



potencidlni CSRF tok. Chyba je zafazena v seznamu slabin pod c¢islem CWE-352,
popisuje detailné CSRF a spada do skupiny chyb spocivajicich v nedostateéném ovéfeni
autenticity pfijimanych dat (Zaproxy, CWE, 2020).

N7: Cookie bez HttpOnly flagu (zavaznost nizka)

Aplikaci uzivané cookies bylo nastaveno bez HttpOnly flagu (,,praporku®), coz
znamena ze na cookies lze pfistupovat napt. pomoci JavaScriptu. Pokud muze byt
na strance spustén zavadny kod, cookies bude pfistupnd a muze byt pienesena na jinou
stranku. V piipadé relacnich cookies®® miize hrozit i Unos relace® (Zapproxy, 2020).
Pii pfihlaseni uzivatele je webserverem generovano ID relace (Session ID), které je
zaslano v ramci kazdého pozadavku na server. Pokud je ptenaSena cizi (ukradena) ID
relace, znamena to, Ze muize uto¢nik v relaci napadeného uzivatele ¢ist a ménit data a doslo
k unosu relace (Kofler a kol., 2019, str. 737). Tato slabina se fadi do jiz zminéné kategorie
slabin konfigurace CWE-16 (CWE, 2020).

N8: Cookie bez atributu SameSite (zavaznost nizka)
Cookie bylo nastaveno bez atributu SameSite, coz znamena, ze muze byt zaslana
jako vysledek pozadavku napii¢ riznymi strAnkami (cross site request). Nastaveni tohoto

atributu zabraniuje CSRF Gtoku a jinym Utoktim (Zaproxy, 2020).

N9: Chybéjici nastaveni X-Content-Type-Options (zdvaznost nizka)

Absence takového nastaveni umoziuje ve starSich verzich prohlizece Internet
Explorer a Chrome provést tzv. MIME®-sniffing. To znamena, Ze prohlize¢e hledaji
spravny MIME typ a pokud neni nastaven, hadaji ho. Existuje podezieni, Zze nékteré MIME

typy reprezentuji spustitelny obsah, ktery muze byt skodlivy (MDN, 2020).

Testovani Fizeni identit
Jiz ze zadani funkéni specifikace a povahy testovacich ucti je patrné, ze v aplikaci

nedochazi k zadnému Systému rozdéleni uzivateli podle roli. Kazdy uzivatel ma stejna

8V angli¢ting Session Cookie.

8 \/ anglicting session hijacking.

8 MIME je zkratkou pro Multipurpose Internet Mail Extension. MIME typ je pak standard, ktery indikuje
napt. povahu a format dokumenti, soubord. Prohlize¢e pouzivaji MIME typ, aby ur¢ily, jak procesovat URL
a je dulezité, aby webservery posilaly spravny typ v odpovédni hlaviéce, polozce Content-Type.
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prava a moznost vyjadfit souhlas/nesouhlas se zpracovanim osobnich udaju a zpracovanim
pro marketingové ucéely — funkce je pro vSechny piihlasené uzivatele stejnd. Registrace i

vytvareni uzivateld neni v aplikaci zavedena, neni tedy ani pfedmétem testu.

Autentizace a kryptografie

Pii zadani neplatnych ptihlaSovacich udaju je uzivateli 0znameno prostfednictvim
JavaScriptového okna, Ze ptihlasovaci Udaje jsou neplatné. V piipadé zadani spravnych
ptihlasovacich udaju se zobrazi uvitaci stranka aplikace s dalSimi instrukcemi pro uzivatele
ohledné rozhodnuti 0 zpracovani osobnich udajt. V aplikaci se nenachazi zpusob, jak heslo
resetovat. Toto je vSak vlastnost, nikoliv chyba a k potiebnym resetiim hesla nedochazi
v tomto grafickém rozhrani testované webove aplikace.

Byla testovana i zranitelnost aplikace na defaultni hesla a ndzvy testovacich aéta
(uzivatel: 1234567890, admin; heslo: test, heslo123, 123456 atd.), ale bez nélezu. Byl
testovany zptisob zamykacich mechanisma a zranitelnost na tzv. Gtoky hrubou silou,

pticemz byly identifikovany nasledujici nalezy:

N10: Absence zamykacich mechanismu p¥i pFihlaseni (zavaznost vysoka)

S poskytnutymi testovacimi ucty bylo testovano, jak aplikace reaguje na opakované
zadani Spatného hesla: po trech zadanich Spatného hesla bylo zadano heslo spravné, které
umoznilo piihlaseni do aplikace (pocet neuspésnych pokusu predchazejicich prihlaseni
uspésnému se postupné zvysoval). Aplikace reaguje zptasobem, ktery znaci, Zze neexistuje
mechanismus pro zamknuti hesla po ur¢itém pocétu Spatnych pokust ¢i zpomaleni

odpovédi serveru na opakovany vyssi pocet neuspésnych pozadavki.

N11: Aplikace neni chranéna pred automatizovanymi Utoky (zavaznost kritickd)

Ze specifikace a dostupnych uzivatelskych ucti je patrné, ze piihlasovaci jméno ma
podobu celého 9 az 10-mistného ¢isla, nebot’ jde o rodné ¢islo. Pristupovym kodem je pak
pravdépodobné 6-mistné c¢islo. Byl proveden automatizovany utok hrubou silou (brute
force attack) za pomoci nastroje Burp Suite.

V nastroji Burp Suite vsekci Proxy byl ,odchycen” pozadavek smérovany
na server, ktery byl vytvofen zadanim libovolnych ptihlasovacich tudaji a jejich
potvrzenim v testované aplikaci. Tento pozadavek byl zaslan do sekce Intruder Attack

(utok narusitele), byl definovdn typ utoku (Cluster Bomb), byla vymezena mista
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v pozadavku, kam budou hrubou silou postupné dosazovany hadané hodnoty. Je mozné
definovat, jaké hodnoty budou v rdmci automatizovanych pokust do piihlasovacich poli
vkladany (sekce Payload). Omezeny byly na ¢iselné hodnoty o tipovaném, vyse popsaném,
rozsahu. Vhodné je v sekci Moznosti také uvest, jakou hodnotu ocekdvame v odpovédi
na pozadavek v ptipad¢ Spatného ptihlaseni (napf. ze se v hlaviéce odpovédi v nasem
ptipadé objevi alert JavaScriptu se zpravou o neplanych Udajich), aby $lo neplatné
prihlageni odlisit snadno od platného. Utokem byl nakonec piistup do aplikace prolomen a

byly ziskany platné piihlasovaci Gdaje®.

Burp Project Intruder Repeater Window Help
[ Dashboard TTargat Intrudsr TRepeater T Sequencer T[Jamder TComparer T Extender T Project options TUSer aptions ]
6 =« [T = | 8 =
Intruder attack 11 x
[Target I Positions T Payloads I Options
— Attack Save Columns
() These settings contra| what information is <@l [Results | Terget | Posttions | Payloads | options |
[ store requests | Filter: Showing all items |®
[ Store responses
[ Make unmodified baseline request 4| Payloadl | Payload2 | status | Error | Timeout | Length | alertl'Neplatn | Comn
[ Use denial-of-service mode (no results) || 7001171375 014078 200 5] 0O 420 @ 4
[ Store full payloads ... 7001171376 014078 200 a O 420 @
7001171977 014078 200 a a 420 @
7001171878 014078 200 a (0] 420 &)
... 7001171979 014078 200 a [m] 420 =
® 7001171980 014078 200 a a 420 =@
€) These settings can be used to flag result item| - ;ggﬁ;ig; gijg;g :gg E H :ég E
[ Flag resultitems with responses matching 7001171583 014078 200 g g 420 £/
... 7001171984 014078 200 a (=] 420 ()
B ... 7001171985 014078 200 a [m] 420 [E]
Paste alertiNeplatn | 7001171986 014078 200 o O 420 & v
- o s
Load ... S
Request | Response
Remowe
Raw | Headers | Hex
Clear
Raw \n o Actions v
T o MALIETLUILIULL USSLUNS, IUCLALNE, WuSLTiSvaliuals l
Add lerti'Neplat & Pragma: no-cache
alertiNeplatn 7 Location: mainpage.html
5 Content-Length: 1
Match type: @ Simple string 9 Connection: close
10 Content-Type: text/html: charset=UTF-&
(U Regex 11
o 12 |
[J Case sensitive match
[ Exclude HTTP headers ®{§} u [:J Search 0 matches
- Finished [& <

Obrazek 10: Burp Suite se zobrazenim ¥adky, kde do$lo k prolomeni hesla

N12: Absence protokolu HTTPS (zavaznost kritickd)
Protokol HTTPS umoziuje zaSifrovanou komunikaci diky pouziti TLS/SSL.
Aktualné¢ neni HTTPS na serveru nastaven, coz ptedstavuje zavaznou bezpe¢nostni

slabinu.

% Pro (cely demonstrace zranitelnosti v tomto testu byl rozsah &isel rodného &isla a hesla zmensen, nez
v piipadé rozsahu redlného Gtoku, ktery by vnaSem piipadé trval znaénou dobu, vzhledem k autorce
dostupné licenci Burp Suite. Nastroj v komunitni verzi dostupné zdarma umoZfiuje zpodatku automaticky
procesovat cca 1 pfihlaSeni za sekundu, po zpracovani 1000 pozadavkt v8ak rychlost znaéné klesne az na
zpracovani 1 pozadavku za 1 minutu. Toto ziejmé ma motivovat uZivatele ke koupi pokrocilejsi licence.
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Testovani autorizace

Bylo provedeno nékolik testi, ve kterych bylo provéfovano, zda muze uzivatel
pristoupit k informacim, ke kterym by nemél mit pfistup a jestli muzZe nacist stranku,
kterou by nacist nemél nebo ménit na takto naétené strance Gdaje. Slo napi. o scénaf, ve
kterém se uzivatel ptihlasi do aplikace a na strdnce mainpage.html (misté, kde rozhoduje
0 souhlasu se zpracovanim osobnich udaju) stiskne tlacitko zrusit. Nacetla se opét hlavni
stranka. Poté byla stranka mainpage.html zadana piimo do URL-pole prohlizece bez
predchoziho nového piihlaseni uzivatele a ,,jiny* uZivatel zkusi zménit hodnotu uloZenou
v databazi®” - zméni v uzivatelském prostiedi hodnotu z NE na ANO a vyplni E-mail a své
rozhodnuti potvrdi. Po tomto kroku se naéte stranka s potvrzenim a diky za vyplnéni
formulare. Pozitivni je skute¢nost, ze puvodni hodnoty v databazi nebyly touto
neopravnénou akci zménény, tudiz data zadana neopravnénym uzivatelem nebyla uloZena.
Uzivatel, ktery se vSak pokusil data zménit, by nemél dostat potvrzujici zpravu na nové
nacétené strance, ale spiSe chybovou hlasku (tato chyba bude odstranéna opravenim

nasledujiciho nalezu).

N13: Moznost nahlédnout na data uzivatele po jeho odhlaseni (zavaznost stfedni)
Uzivatel se piihlasi do aplikace, vypIni Udaje ohledné zpracovani osobnich
a marketingovych udaju a Udaje potvrdi stisknutim tlacitka Potvrdit. Timto krokem by
mélo dojit k odhlaseni tohoto uzivatele. ,,Jiny* uzivatel — uto¢nik - stiskne v prohlizeci
tlacitko zpét. Dojde k nacteni stranky mainpage.html a uto¢nik zméni udaje a E-mail své
rozhodnuti také potvrdi. Chybou je, ze Gto¢nik po odhlaSeni uzivatele mtize nahlédnout na
rozhodnuti pfedchoziho uZivatele, nicméné nahledem do databaze bylo zjisténo, Zze

zménéné Udaje se nepropsaly.

Testovani spravy relace
Pfi poslani pozadavku na server, se v prohlizeci, rozhrani pro vyvojare (Developer
Tools Interface) v sekci sit’ v podsekci cookies, da vy¢ist fada informaci. Postupnymi testy

byl identifikovan nasledujici nalez zahrnujici ale vice aspektl nastaveni relace a cookies.

87V tomto momenté se tedy nejedna o &isty black box test.
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N14: Nedostate¢né nastaveni spravy relaci (zavaznost vysoka)

V prohlizeéi bylo zjisténo, Ze je sprava relaci konstruovana kédem v PHP, nebot’ je
zde uvedena proménna PHPSESSID. Testovanim bylo dale zjisténo, Ze po zavieni
prohlizete a opétovném otevieni a nalteni testované strdnky dochazi ke zméné
PHPSESSID. Pokud se uzivatel pfihlasi a na strance mainpage.html nevykonava zadnou
aktivitu po dobu cca. 5 minut a posléze vyplni souhlas a E-mail a stiskne tlacitko
,Potvrdit, dojde knacteni piihlasovaci stranky a vypsana data uzivatelem nejsou
v databédzi uloZena, coZ je v poradku. Nicméné proménnd PHPSESSID se neméni ani
potom, co se napf. jiny uzivatel v nevypnutém prohlize¢i znovu ptihlasi. Relace neni
obnovovana, coz mize umoznit Utoky na fixaci relace, kdy uto¢nik donuti uzivatele uzit
cookies znamou Uto¢nikovi a Uto¢nik by mohl dale ukrast relaci (OWASP, 2013, str. 92).

Testovani validace vstupt a testy na strané klienta
Testy provedené v této oblasti se zamétily na validaci vstupu v aplikaci a ovéfeni,
zda nejde zadané hodnoty pii zasilani na server manipulovat. Déle bylo cilem ové&fit

moznost uskute¢nit SQL injekci ¢i XSS atok. Byly identifikovany nésledujici nalezy:

N15: Absence validace na strané serveru (zavaznost vysoka)

V né¢kterych polich jsou vstupy validovany na strané klienta — napf., zda je zadan
spravny format emailové adresy (jestli obsahuje znak @ a neobsahuje nepovolené specialni
znaky, zda neni adresa moc dlouhd) nebo zda jsou vyplnéna vSechna pozadovand pole.
Povinnost vyplnit hodnoty je vynucovana u kontaktniho formulafe a také napt. je dana
povinnost vyplnit emailovou adresu na strance mainpage.html, jestlize uZzivatel souhlasi
se zpracovanim udaji. V testech byl vyuzit nastroj Burp Suite. Uzivatel vyplni testovana
pole spravné, ale pii ,,cesté na server je pozadavek pozastaven a v sekci Repeater
(opakovac) upraven a poté na server pieposlan. Ukazalo se, ze je mozné ulozit hodnoty,
které podle frontendovych validaci nebyly pfipustné — napt. specialni znaky. S tim souvisi

i nasledujici nalezy.
N16: Aplikace umoziiuje XSS tutok (zavaznost kriticka)

Pfi testovani, jakym zpisobem jsou validovana pole, bylo zjisténo, Ze pii zadani

sady neplatnych znaku se vypisuje na stranku chyba databaze (tato bude popsana v nélezu
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dale), ktera v ¢asti popisu chyby cituje, co zadal uzivatel. Této chyby bylo vyuzito
nasledujicim zptsobem: v nastroji Burp Suite byla hodnota v poli E-mail a vyjadieni
souhlasu (radio button, ktery nabyva hodnot YES nebo NO) v pozadavku upravena
na hodnotu obsahujici skript:
approval=yes&emailp="-1@#$%"()_)\[I/.\"<script>alert('pozorXSS')</script>

Poté byl pozadavek poslan na server. Stranka se nacetla s JavaScriptovym alertem
(viz obrazek ¢&. 11), coz znadi, ze aplikace je zranitelna na XSS tutok. Utoénik by mohl

timto zpusobem spustit skodlivy kod.

= localhost/bc-stranka/ule. X ‘Kampar‘] x |+

(—9 X @ © | @ localhost/bc-stranka/ulozenimail.php

4+ Most Visited & Getting Started ‘& Kali Linux % Kali Training & Kali Tools ME Burp Suite Community ... & Kali

pozorxss

Obrazek 11: Demonstrace zranitelnosti na XSS Gtok

N17: Aplikace je nadchylné na SQL injekce (zvaznost kritickd)

Existuje fada automatizovanych néstroji, které umoziuji zmapovat, jestli je
aplikace zranitelna na SQL injekci. Autorka prace vyuzila nastroje bez uZivatelského
rozhrani Sqlninja, ktery je automaticky k dispozici v distribuci Kali Linux. Prvnim
krokem, aby bylo mozné spusténi, je definovani konfiguraéniho souboru, kam se vlozi
pozadavek zasilany na server. Mista, kterd& chceme injektovat je nutné oznacit
__SQL2INJECT_. Po prvotnim testu, ktery indikuje, zda je aplikace potencialné
zranitelnd, je mozné spustit tzv. Fingerprint Gto¢ny rezim, ktery zjisti zakladni detaily
o databazi a verzi, povahu uzivatele pristupujiciho do databéaze, zda je xp_cmdshell pro

uzivatele k dispozici atd. Na obr. ¢. 12 je na pravé strané zobrazen konfiguraéni soubor pro
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utok na prihlasovaci pole aplikace a na levé stran¢ spusténi Fingerprint skenu v piikazové

fadce®.

ol root@anna-pc: ~/Downloads Q

m
x

LUTIElL UD 13....: |
> q ]
root@anna-pc:~/Downloads# sqlninja -f sql_post.conf -m f -d all |
sqlninja rel. ©.2.6-rl
Copyright (C) 2006-2011 icesurfer <root@northernfortress.net>
[+] Parsing sql_post.conf...

[+] Target is: localhost:8080
What do you want to‘dlscover ? | 6 Accept-Language: en-US,en;q=0.5
© - Database version (2000/2005/2008) | 7 Accept-Encoding: gzip, deflate

- Database user | 8 Content-Type: application/x-www-form-urlencoded
- Database user rights | 9 Content-Length: 24
- Whether xp_cmdshell is working 16 Origin: http://localhost
- Whether mixed or Windows-only authentication is used

11 Connection: close
- Whether SQL Server runs as System 12 Referer: http://localhost/bc-stranka/index.html
(xp_cmdshell must be available)

13 Cookie: PHPSESSID=ti8hf2591iftc4694bv63p38d6

1 --httprequest start--

2 POST http://localhost:8888/bc-stranka/authen_login.php HTTP/1.1

3 Host: http://localhost:8080

4 User-Agent: Mozilla/5.0 (X11; Linux x86 _64; rv:78.0) Gecko/20100101
Firefox/78.0

5 Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/-
webp,*/*;q=6.8

[LIESERERN

6 - Current database name 14 Upgrade-Insecure-Requests: 1
a - ALL of the above 15 birth_num=test;__SQL2INJECT__&code num=test__SQL2INJECT _
h - Print this menu '15 --httprequest_end--
q - exit B
> a

[+] Checking SQL Server versien... It
sqL

if not(substring((select @@version),25,1) <> 5) waitfor delay '0:0:5';
+Htttttt bbb+ HTTP Reques t+tttttdttttdtttt

POST http://localhost:8080/bc-stranka/authen_login.php HTTP/1.1 |
Host: http://localhost:8080
User-Agent: Mozilla/5.0 (X11; Linux x86 64; rv:78.0) Gecke/20100101 Firef (
0x/78.0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,
*/*;q=0.8

Accept-Language: en-US,en;q=0.5 |
Accept-Encoding: gzip, deflate |
Content-Type: application/x-www-form-urlencoded {
Content-Length: 24

Obréazek 12: Spusténi testu v Sglninja

Podle testu doslo ke zjisténi, ze je pristupovano k databazi v administratorske roli,
7e Xp_cmdshell je k dispozici atd. Toto vSak vychazi z védomého aktualniho nastaveni
a spusténi aplikace na lokalni urovni a nebude tudiz pokracovano v testech pomoci tohoto
nastroje.

Pomoci manualnich testt piimo v aplikaci spocivajicich v postupném zadavani
hodnot do pole E-mail na strdnce mainpage.html a Uprav pozadavkt se napt. podafilo

zmanipulovat hodnoty E-mail a nastavit je pro v§echny uzivatele (viz obrazek ¢.13 nize).

Beekeeper-5tudio

File Edit View Help

= bc_prace CANCl | Soelduenr k!

=
select *= from user_loging

TABLES & VIEWS 1

user_login id birthnumber rcodenumber approval email
d int10) 1 7001171982  fo7ffe7aveffeffach05ddasareasbdd no -090-918 Ikl
birthnumber BION20) 5 yy3ase7B90  D9Afebcdas21daTacadedesszeazhafs  no -090-914§ il
codenumber wvarchar({100)
approval varchartsy 3 B3S6241976  083Becfbosod7azbaeazi24d02057e2s  yes -090-918 Ikl
email vorchar(100) 4 7905282345  adb3abOcec3dc7d4fedaBd90dfe0470  yes -090-91 Ikl

Obrézek 13: Zména hodnot v databazi u v§ech uZivateli (E-mail)

8 Piikaz sqglninja -f sql_post.conf -m f -d all umozni spusténi rezimu Fingerprint véetn& vypsani pozadavka
poslanych na server a odpovédi serveru.
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Testovani chybovych hlasek
N18: Neosetieni chybovych hlasek (zavaznost vysoka)

Nalezy N15, N16 a N17 byly zjistény a Gtoky provedeny i diky tomu, ze bylo
mozné vyprovokovat chybovou hlasku prozrazujici informace o0 databazi a zpusobu, jak je
formulovén dotaz do databaze, jak se tabulka databdze jmenuje a jaké jsou jeji 3 sloupce.
Tato chybova hlaska byla vyvolana zadavanim raznych kombinaci specialnich znakua
dopole pro E-mail na strdnce mainpage.hmtl, se kterou je spojen PHP-kdd

ulozenimail.php.

localhost/bc-strankafulozer X | +
&« G @ © @ localhost/be-stranka/ulozenimail.php
£+ Most Visited @ Getting Started S, Kali Linux “e Kali Training ‘e, Kali Tools W Burp Suite Community .. & Ka

Error: UPDATE "user login® SET email = "341==-=!1@#$#%$"%$ "™~ "~%# ~';1k', approval =
'yves' WHERE birthnumber='7905282345'

You have an error in your SQL syntax; check the manual that corresponds to your MariaDB
server version for the right syntax to use near '341==-=1@#$#%$"~%3$ "~ "~%#"~";1k', approval
= 'yes' WHERE birthnumber='7905282345" at line 1

Obrazek 14: Chybova hl&ska prozrazujici informace o databazi

Testovani obchodni (business) logiky
N19: UloZeni E-mailu uzivatele v pFipadé nesouhlasu (zdvaznost nizka)

V aplikaci se pfihlaseny uzivatel rozhoduje, udéli-li souhlas se zpracovanim udaji.
V ptipadé, ze uzivatel zvoli nejprve volbu Souhlasim a vyplni E-mail, ale ihned poté nazor
zméni a zatrhne variantu Nesouhlasim a poté stiskne tla¢itko ,,Potvrdit, pak i pies
nesouhlas nalezneme v databazi vyplnény E-mail. K tomu by logicky nemélo dojit, nebot’
nepieje-li si klient, aby doslo k zpracovani udaji a kontaktovani pro marketingové ucely,

nemél by byt E-mail ulozen.

5 Zhodnoceni a doporuceni

5.1 Zhodnoceni provedenych testi

Béhem testovani v definovaném rozsahu doslo k identifikaci 19 bezpecnostnich
nalezl (seznam vSech nalezl se nachazi v pfiloze ¢. 1). Nalezy byly formulovany béhem
testl, které patii do faze implementace a do faze verifikace. Pficemz faze verifikace
nasledovala bezprostiedné po fazi testovani pomoci statické analyzy kodu prostiednictvim

nastroje SonarQube. Z toho vyplyva, ze nékterym chybam, které byly nalezeny v kone¢né
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fazi testovani, se dalo jejich odstranénim jesté pii vyvoji piedejit (napi. odstranéni chybové
hlasky N3).

Testovana aplikace neni pfipravena k pouziti v produkénim prostiedi vzhledem
k povaze a zavaznosti identifikovanych nalezi (zejm. téch o zavaznosti kritické a vysoke),
Které je nutné bezprostredné oSetfit. Na nasledujicich strankéach jsou popsana doporuceni,

jak zranitelnostem piedejit a jak je odstranit.

5.1.1 Doporuceni pro napravu v oblasti nedostatkii zdrojového kddu

N1: SQL dotazy zaloZené na uZivatelem kontrolovanych datech (zavaznost kritickd)
Resenim identifikovaného problému by bylo spise vyuzit ptipravenych piikazii (nez
pouziti spojenych fetézci), aby doslo K ,,escapovani*®® uzivatelem zadanych dat a skodlivé
hodnoty by neovlivnily nevhodnym zptusobem dotaz do databdze. Dalsim feSenim by
mohlo byt validovat kazdy parametr dotazu nebo validovat uzivatelem vlozené hodnoty
oproti seznamu povolenych hodnot. Také jsou u vysledki analyzy doporu¢eny databdzové
ORM (SonarCloud, 2020). Objektové relaéni mapovani umoziiuje mapovani rela¢ni
databdze na objekty programovaciho jazyka. Vyvojaii mohou vyuzit vtéto oblasti
i existujici frameworky pro jazyk PHP, kterymi jsou napt. Doctrine nebo Propel. U malych

aplikaci v8ak muze vyuziti komplexniho frameworku ztracet vyznam (Troster, 2010).

N2: Chybéjici ochrana databaze prostiednictvim hesla (zavaznost kritickd)

Misto v kédu bylo ze strany SonarQube skute¢né spravné identifikované jako
misto, kde byva uvedeno heslo pro databazi. Je zde prazdny fetézec, ktery indikuje, ze
heslo nebylo nastaveno a tudiz neni databdze chranéna. Heslo vsak bylo autorkou kodu
pied zvefejnénim kddu v repozitaii GitHub manualné odstranéno a databaze je heslem
ve skutecnosti chranéna. Jisté si vSak zaslouzi i toto misto lepsi oSetfeni dané situace: napf.
uzitim proménnych, které jsou nakonec ulozené v slozce gitignore. Tedy definovani mista,

kde ulozené soubory nejsou sledovaneé a piistupne.

N3: Nevhodné reflektovani uzivatelem kontrolovanych dat (zavaznost kritickd)
Resenim je i vtomto piipadé pouzit validaci vstupu zadaného uzivatelem oproti

seznamu povolenych hodnot ¢i zbavit vstupni data znaku slouzicich ke Skodlivym ucelim

89 pouziti Unikového znaku.
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(zde je mozné vyuzit knihoven vytvorenych specialné pro bezpecnostni ucely). Mozné je
také zakddovat vstupy uzivatele a upravit zakodovany vystup vzhledem ke kontextu,

ve kterém je pouzivany (SonarSource, 2020).

N4: Slaby hasovaci algoritmus (zavaznost vysokd)

Doporucuje se pouzit namisto MD5 jiné algoritmy jako napi. SHA-256, SHA-512,
SHA-3 nebo bcrypt. Pro hasovani hesel je dokonce doporuéeno pouzit algoritmus bcrypt
(misto SHA-256), ktery se nepocita prilis rychle, protoze pak zpomaluje brute force
i slovnikovy utok (SonarCloud, 2020).

5.1.2 Doporuceni k odstranéni nalezi ve fazi verifikace

N5: Nenastaveni X-Frame volby v hlavi¢ce odpovédi (zavaznost stiedni)

Nejmodernéjsi prohlizec¢e podporuji X-Frame moznosti Vv hlavicce HTTP. Je
potieba toto spravné nastavit na vSech strankach aplikace. Doporu¢ovanou variantou je
nastavit v konfiguraci webserveru tuto moznost na hodnotu SAMEORIGIN (stranka mize
byt nactena z iframu, pokud ob¢ stranky maji stejny puvod) nebo DENY, coz zpisobi

zamitnuti a strAnka nemaze byt nactena z iframu. (Kofler a kol., 2019, str. 781).

N6: Absence tokenu proti CSRF Utoku (zavaznost nizka)

Lze doporucit pouzit provéfené knihovny nebo frameworky, které tuto zranitelnost
neumozni, a to tedy jiz ve fazi designu (existuje napf. anti-CSFR bali¢ek od spole¢nosti
OWASP). ZAP také doporucuje pouzit nastroje po spravu relaci, jejichz soucasti jsou
I komponenty proti CSRF (Zaproxy, 2020).

Pokud jde o konkrétni opatieni v kodu, pak pfidani tokenu v praxi bude znamenat,
ze webserver nastavi tento token do cookies hned potom, co se uzivatel ptihlasi. Kazdé
odeslani dat formulafem obsahuje skryté pole s tokenem, ¢imZ se zranitelnost CSRF
odstrani, nebot’ podvrhnout autenticitu odeslanych dat, napf. za uzivatele neni bez znalosti
tokenu mozné. Server ovéfuje, zda pozadavek na né&j zaslany token obsahuje a pokud
nikoliv, nebude proveden. Musi se samoziejmé generovat token, ktery se neda piedvidat
a jehoz platnost vyprsi po kratkém case. Kod musi také verifikovat, zda obdrzeny token je
stejny, jako ten nastaveny. CSRF token by se také nemél posilat GET pozadavkem, aby
nebyl dostupny piimo v URL. Piiklad pro generovani tokenu vPHP je:
$_SESSION['token'] = bin2hex(random_bytes(24)). Pro vyssi zabezpeceni lze pouZzivat
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razné tokeny pro kazdy pozadavek, coZz spociva v zneplatnéni pouzitého tokenu ihned

potom, co byl verifikovan (Netsparker, 2020).

N7: Cookie bez HttpOnly flagu (zavaznost nizka)
Resenim této chyby je nastavit tento flag HttpOnly pro viechny cookies do Set-
Cookie HTTP odpovédni hlavicky serveru. Napf.:
“Set-Cookie: <name>=<value>[; <Max-Age>=<age>]
'[; expires=<date>][; domain=<domain_name>]
[; path=<some_path>][; secure][; HttpOnly].”
(OWASP, 2020).

N8: Cookie bez atributu SameSite (zavaznost nizka)

Je zapotiebi spravné nastavit SameSite atribut u Set-Cookie HTTP odpovédni
hlavicky serveru. Atribut pfijima téi hodnoty: Lax, Strict a dale None, ktera umoziuje
posilani cookies ve vSech kontextech, coz neni Zadouci. Vhodné je nastaveni omezit
na Strict, pii kterém nebudou soubory cookie odesilany v kontextu pozadavka zasilanych
tfetimi stranami. V nastaveni Lex je mozné posilat cookies v ramci navigace na nejvyssi
urovni a pomoci GET pozadavkia (MDN, 2020, Zaproxy, 2020). Pii nastavovani tohoto
atributu u testované aplikace je nejlepsi variantou pouzit hodnotu Strict, protoze

neobsahuje zadné iframy ani linky na jine stranky, kde by bylo nutné pouzit napt. Lax.

N9: Chybéjici nastaveni X-Content-Type-Options (zavaznost nizka)

Obranou proti MIME-sniffingu a na né& navazujicimi jinymi Utoky je spravne
nastaveni X-Content-Type-Options na hodnotu ,,nosniff pro vsechny stranky (Zaproxy,
2020).

N10: Absence zamykacich mechanismu pii prihlaseni (zavaznost vysoka)

Doporuc¢enim je nastavit mechanismus zamknuti G¢tu po zadani neplatnych
prihlasovacich udaji. Zpravidla ma jit pfi nastaveni mechanismii zamykani o vyvazeny
systém, ktery je dostateéné bezpe¢ny, ale jesté uzivatelsky piivetivy. Vhodné by vsak bylo
n&jaky limit pro Spatnd piihlaSeni nastavit: zpravidla se doporucuje po trech az péti
Spatnych pokusech zamknout ucet uzivateli a odemknout ho po urcité stanovené dobé
(OWASP, 2013, str. 72).
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N11: Aplikace neni chranéna pred automatizovanymi Utoky (zavaznost kritickd)
Doporucovanym feSenim, jak pfedchazet automatizovanym ttoktm, je napft. pouzit
systtm CAPTCHA®. Cilem CAPTCHA je testovat, zda je uzivatel &lovék nebo
automatizovany nastroj. Implementace takového typu ovéfeni muzou byt vSak taktéz
zranitelné. Doporucuje se uzivat ovétené implementace jako napi. Google ReCaptcha.
Dalsim feSenim je implementovat vicestupiiové ovéfeni (Multi-Factor
Authentication), ve kterém jde o vyzadani dalsiho vstupu nebo akce uzivatele pii
autentizaci. Automatizovanemu Utoku jde také zabréanit zamezenim posilat pozadavky
z urcité IP adresy po nékolika opakovanych utocich za jednotku ¢asu. Je také mozné
zpiistupnit zasilani pozadavkl jen zurcitych povolenych IP adres (whitelisting), dale
zpomalit odpovédi serveru po vétSim poctu pozadavkid pii neuaspéSném piihlaseni

(Melamed, 2017).

N12: Absence protokolu HTTPS (zavaznost kriticka)

Je zapotiebi implementovat HTTPS namisto existujicho HTTP za ucelem
zabezpeceni komunikace. Vhodné je také nastavit na webserveru HSTS, napfi.
Vv konfigura¢nim souboru v httpd.conf:

Header always set Strict-Transport-Security ,, max-age=31536000 ““; includeSubDomains.

Také je v tomto konfiguraénim souboru nutné nastavit (trvalé) piesmérovani
z HTTP na HTTPS stranku (Kofler, 2019, str. 784).

N13: Moznost nahlédnout na data uzivatele po jeho odhlaseni (z&vaznost stfedni)

Po tom, co dojde k odhlaseni uzivatele stisknutim tlacitka ,,Zrusit™ (a nacte se poté
uvodni stranka) nebo ,,Potvrdit” (a nacte se poté potvrzovaci stranka) a nasledném stisknuti
tlacitka zpét, by nemélo dojit k nacteni dat uzivatele. Tomuto lze zabranit nékolika
zpusoby. Jednim z nich je v kodu upravit vynucené vycisténi cache nebo pouzit meta tag
no-cache. Je také mozné nechat vy¢istit historii prohlizece a pfesmérovat stranku, coz ale
nemusi byt uzivatelsky piivétivym fesenim, nebot’ ne kazdy uzivatel stoji o promazani

historie po odhlaseni z aplikace (MEMBER10510822, 2013).

% CAPTCHA je zkratkou pro Completely Automated Public Turing test to tell Computers and Humans
Apart.

54



N14: Nedostate¢né nastaveni spravy relaci (zavaznost vysoka)

Doporucuje se obnovit (regenerovat) ID relace béhem procesu autentizace, protoze
se zde meni status anonymniho uzivatele v uzivatele ovéfeného. Dalsi situaci vhodné
oSetfeni je odhlaseni, kde se méni status uZzivatele ovéfeného v anonymniho. V PHP
se jednd o nésledujici kdd: session_regenerate_id(true). Dalsi moznosti, jak zpiehlednit
tuto situaci a umoznit uzivateli rozhodnout jednoznac¢né o odhlaseni by bylo zabudovat do
aplikace tlac¢itko ,,Odhlasit, ve spojeni s kterym by doslo k regenerovani ID relace
a zniceni udajui — proménnych souvisejicich s relaci. Vzhledem k tomu, ze aplikace je
navrzena tak, ze obsahuje pouze jednu stranku, po které je uzivatel informovan o odhlaseni
po potvrzeni zvoleného rozhodnuti, bylo to autorkou aplikace vyhodnoceno, Ze tato Gprava
neni nutna.

V kodu je dale mozné nastavit, za jaky Cas vyprsi relace, napf. nastavenim Max-
Age atributu u cookies. Cim kratsi je interval relace, tim mensi je pravdépodobnost
zneuziti relace uto¢nikem. U kriti¢téjSich aplikaci se ma pouzivat vyprSeni po 2-5
minutach a u mén¢ Kritickych muaze jit o 15-30 minut (CheatsheetSeries, 2020).

Na zvazeni je také zménit nazev proménné PHPSESSID tak, aby nedoslo

Kk prozrazeni uzité technologie.

N15, N16: Absence validace na strané serveru; mozny XSS atok (zavaznost vVysoka)
Rada webovych aplikaci, nejen ta, ktera je nyni objektem testovani, obsahuje pouze
validace na stran¢ klienta. Jak bylo demonstrovano pfi testovani i v nasem piipadé se da
frontendovd validace snadno obejit pouZzitim proxy nastroje mezi prohlizecem
a webserverem. Resenim je zajistit validaci hodnot vepsanych do poli nejen na strang

klienta, ale hlavné na strané serveru (Kofler a kol., 2019, str. 793).

N17: Aplikace je nachylna na SQL injekce (zavaznost kriticka)

Kromé vyse uvedeneho (doporuceni pro N15 a N16) plati pro SQL injekci dalsi
specificka doporuceni. Jednim znich je parametrizovani SQL dotazl, pii kterych
se definuje SQL dotaz a pouziji se zastupné symboly (placeholders) pro uzivatelem
poskytnuté proménné, coz umozni rozeznat mezi SQL dotazem a daty poslanymi
uzivatelem. Metodou, jak tento postup jesté zjednodusit, je pouzit PDO (PHP Data Object),

které parametrizovani dotazt usnadni (Muscat, 2019).
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N18: Neosetieni chybovych hlasek (zavaznost vysoka)
Je potieba konstrukci chybové hlasky upravit tak, aby nedoslo k vyzrazeni

uvedenych informaci o aplikaci (databazi). HIaseni o chyb¢é musi byt obecné.
N19: UloZeni E-mailu uZivatele v pripadé nesouhlasu (zavaznost nizkd)

Resenim je upravit aplika¢ni logiku tak, aby v piipadé nesouhlasu uZivatele

se zpracovanim udaji nedoslo k uloZeni E-mailu v databazi.
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6 Zavér

| ptes velmi komplexni povahu tématu bezpeénostniho testovani webovych aplikaci
se podatilo popsat v teoretické casti zdkladni terminy, misto bezpecnostniho testovani
ve vyvojovém cyklu softwaru a dale upozornit na nejaktualnéjsi rizika, ktera webovych
aplikacim hrozi. Byly piedstaveny metodologie a zptusoby, jak webovou aplikaci otestovat
z bezpeénostniho hlediska. Ukazalo se ze metodologie OWASP Testing Guide pokryva
velmi prakticky celou Skalu testii od zjistovani informaci, ptes testovani ovéieni, validace
na strané klienta a serveru, po obchodni logiku aplikace.

V praktické ¢asti doSlo na zakladé nasbiranych poznatki Kk testovani autorkou
vytvorené webové aplikace nazvané Kampai. Vzhledem ktomu, ze provedeni vSech
bezpecnostnich testovacich aktivit pokryvajicich cely cyklus vyvoje softwaru by zna¢né
ptesahoval ramec prace, byly vybrany 2 typy testd. Jednalo se 0 bezpeénostni testovani
v ramci implementace softwaru (automaticka staticka analyza kddu zamétend na prvky
bezpetnosti) a testovani ve fazi vyvojoveho cyklu zvané verifikace, za vyuziti vyse
popsané metodologie OWASP. V této fazi §lo zejména o tzv. black box testy. Limitem
téchto testu je skutecnost, ze byly provedeny 1 osobou: autorkou prace co by vyvojaiskou
aplikace a zaroven testerkou, coz nepiedstavuje klasickou testovaci situaci.

Pii testech se podatilo identifikovat bezpe¢nostni nalezy a nasledné doporuceni
k odstranéni identifikovanych chyb. Na zéklad¢ nalezii bylo také mozné ucinit zavér
o testované aplikaci, a to, zda mize byt v daném stavu nasazena na produkci. Zavér byl
negativni — nejprve je nutné opravit nalezené chyby, nez bude aplikace pouzivana uzivateli
v béZném provozu.

Piesto, Ze se jednalo o pomérné jednoduse konstruovanou aplikaci, je nutné
konstatovat, ze 19 nalezt (z nichz vice bylo kritické povahy), ukazuji na skute¢nost, ze
i vtak malém rozsahu kodu se mtize vyvojat dopustit mnoha chyb, které by mohly mit
v piipadé nasazeni produktu do produkce velmi negativni nasledky, zejm. pokud by slo
0 kritictéjsi aplikaci.

Na internetu je mozné ziskat fadu navodu, jakym zptasobem tu ¢i onu komponentu
aplikace v programovacim jazyce napsat. Vétsina znich vsak postrada popsani
elementarnich bezpecnostnich principii pii vyvoji. Po zkuSenosti z vyvoje testované

aplikace a také po vyhodnocoeni nalezii se nabizi doporuceni, zejm. pro ne-seniorni
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vyvojafe, Vyuzit pii vyvoji, alesponi pro komponenty tykajici se autentizace, néktery
z ovéfenych existujicich framework, ktery nastavi i zakladni principy pro spravu relaci.

Pozitivné Ize hodnotit, ze dnes je vyvojaiim i testerim K dispozici $kala nastroju
v komunitnich verzich (zdarma). Ptikladem byl SonarQube pro vyvojafe pro statickou
analyzu koédu a OWASP ZAP, Burp Suite a dalsi nastroje pro testery a bezpe¢nostni
experty, které poslouzily pro testy ve fazi verifikace. Nékteré nastroje (napt. SonarQube,
OWASP ZAP) obsahuji kromé identifikace chyb i odivodnéni, pro¢ je dany nalez
rizikovy, a doporuceni, jak chybu opravit (nékdy vice, jindy mén¢ konkrétni).

Uké&zalo se dale, Ze nelze spoléhat pouze na automatizované testy. Tyto sice objevi
mnoho potencidlnich chyb, ¢asto spadajicich do kategorie konfigurace, ale je nutné je
doplnit i testy manualnimi. Manualni testy umoznily objevit chyby, které automatizovany
nastroj neobjevil, vzhledem ke komplikovanéjsi povaze testu nebo nemoznosti
automatizovanych testii objevit chybu v logice aplikace. Manualni testy dale poslouzily
k verifikaci zranitelnosti objevenych automatizovanym testem.

Testy provedené ve fazi vyvoje bezprostiedné predchazely testim ve fazi
verifikace. Tzn., ze pokud by se nalezy identifikované v ramci statické analyzy kodu ihned
opravily, predeslo by se mnozstvi nalezi v pozdéjsi fazi verifikace. Toto potvrzuje nutnost
zaGit saktivitami a nastavenim zakladnich mechanismi Vv oblasti bezpeénosti
v nejrannéjSich fazich vyvoje softwaru a pribézné nalezené chyby opravovat. Pii
prichodem vyvojovym cyklem softwaru by toto opatifeni mélo vést Kk vytvoifeni
a V horSim ptipadé v dobé, kdy uz je produkt produkéné vyuzivan; o dalsich negativnich

disledcich, jako je napf. ztrata dat, poSkozeni reputace atd., ani nemluve.
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8 Prilohy

Pfiloha €. 1: Seznam bezpeénostnich nalezt v testované aplikaci ...........c.cccoovevveiviecieenee,

Ptiloha ¢. 2: CD se zdrojovym kdédem
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8.1 Piiloha ¢. 1: Seznam bezpecnostnich nalezi v testované aplikaci

ID nalezu | Nazev nalezu Zavaznost
N1 SQL dotazy zalozené na uzivatelem kontrolovanych datech kriticka
N2 Chybgjici ochrana databaze prostiednictvim hesla Kriticka
N3 Nevhodné reflektovani uzivatelem kontrolovanych dat Kriticka
N4 Slaby haSovaci algoritmus vysoka
N5 Nenastaveni X-Frame volby v hlavi¢ce odpovédi stfedni
N6 Absence tokenu proti CSRF utoku nizka
N7 Cookie bez HttpOnly flagu nizka
N8 Cookie bez atributu SameSite nizka
N9 Chybgjici nastaveni X-Content-Type-Options nizka
N10 Absence zamykacich mechanismu pii ptihlaseni vysoka
N1l Aplikace neni chranéna pred automatizovanymi Gtoky kriticka
N12 Absence protokolu HTTPS kriticka
N13 Moznost nahlédnout na data uZzivatele po jeho odhlaseni stiedni
N14 Nedostate¢né nastaveni spravy relaci vysoka
N15 Absence validace na stran¢ serveru vysoké
N16 Aplikace umozniuje XSS ttok kriticka
N17 Aplikace je nachylna na SQL injekce Kriticka
N18 Neosetieni chybovych hlasek vysoka
N19 Ulozeni E-mailu uzivatele v ptipadé nesouhlasu nizka

8.2 Priloha ¢. 2: CD se zdrojovym kodem
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