Ceska zemédélska univerzita v Praze
Provozné ekonomicka fakulta

KATEDRA INFORMACNICH TECHNOLOGII

CESKA '
ZEMEDELSKA
UNIVERZITA V PRAZE

Diplomova prace
Zabezpeceni IT infrastruktury firem v CR

Stara FrantiSek
Vedouci: Ing. Cestmir Halbich, CSc.

© 2015 CZU v Praze



CESKA ZEMEDELSKA UNIVERZITA V PRAZE

Katedra informacnich technologii

Provozné ekonomicka fakulta

ZADANI DIPLOMOVE PRACE

Frantisek Stara

Informatika

Nazev prace

Zabezpeceni IT infrastruktury firem v CR

Nazev anglicky

IT infrastructure security in companies in Czech Republic

Cile prace

Hlavnim cilem je, na zakladé teoretickych vychodisek a analyzy vychoziho stavu nastavit zabezpeceni
dané firmy.

Vedlejsim cilem je stanoveni priméfené IT bezpecnosti. Dilci cile jsou: obecné charakterizovat
bezpeénost IT, bezpeénostni politiku, standardy, hrozby a rizika, bezpeénostni incidenty, popf. doplnit
0 prakticke zkusenosti,

Metodika

Vychozim bodem metodiky je prostudovat literaturu s problematikou IT bezpeénosti . Déle nasleduje
formulovani hypotézy na zékladé syntézy teoretickych poznatk(, analyza vychoziho stavu zabezpecni
firmy a popis vybrané firmy, sumarizace a zhodnoceni vychoziho stavu zabezpeceni, doporuceni pro
zkvalitnéni zabezpedeni IT a ndvrh realizace zlepieni zabezpeden( IT.

Ofcialni dokument * Ceska zemédalska univerzita v Praze * Kamycka 129, 165 2 Praha 6 - Suchdol



Doporuceny rozsah prace
60-80 stran

Kli¢ova slova

informacni bezpecnost, hrozby, rizika, bezpe¢nostni incident, lidské zdroje, outsourcing, cloud compu-
ting, bezpeénostni politika, standardy, poditacovy Gtok

Doporucené zdroje informaci

DOSEDEL, T. Pocitacova bezpeénost a ochrana dat. 1. vyd. Brno: Computer Press, a.s., 2004. 190 s. ISBN
80-251-0106-1

ERNST & YOUNG. Priizkum stavu informaéni bezpeénosti v CR 2009, Ernst & Young, NBU, DSM data
security management a Narodni bezpecnostni Ufad, 2009. 40 s. ISBN 978-80-86813-19-6

HANTANON, R. Linux : praktickd bezpeénost. 1. vyd. Praha: Grada Publishing, a.s., 2003. 440s. ISBN:
80-247-0652-0

HARRIS, S, HARPER, A., EAGLE, CH., NESS, J., LESTER, M. Hacking Manual hackera. 1. vyd. Praha: Grada
Publishing, a.s,, 2008, 400 s, ISBN 978-80-247-1346-5

NORTHCUTT, 5., ZELTSER, L., WINTERS, S., FREDERICK, K., RITCHEY, R. Bezpecnost pocitacovych siti. 1.
vyd. Brno: CP Books, a.s., 2005. 589 s. 1ISBN 80-251-0697-6

POUR, J., GALA, L, TOMAN, P. Podnikové informatika 1. vyd. Praha; Grada Publishing, a.s., 2006. 484 s,
ISBN ISBN 80-247-1278-46.

PROCHAZKA, J., KLIMES, C. Provozuijte IT jinak 1. vyd. Praha: Grada Publishing, a.s., 2011. 288 5. 1SBN
978-80-247-4137-6

TVRDIKOVA, M. Aplikace modernich informacnich technologii v fizeni firmy. 1, vyd. Praha: Grada
Publishing a.s., 2008. 176 5. 1ISBN 978-80-247-2728-8

Predbézny termin obhajoby
2015/06 (Cerven)

Vedouci price
Ing. Cestmir Halbich, CSc.

Elektronicky schvaleno dne 31, 10.2014 Elektronicky schvaleno dne 11.11.2014
Ing. Jifi Vanék, Ph.D. Ing. Martin Pelikan, Ph.D.
Vedoucl katedry Dékan

V Praze dne 17.03. 2015

Oficialni dokument * Ceska zemédalska univerzita v Praze * Kamycka 129, 165 2 Praha 6 - Suchdol



Cestné prohlaseni
Timto Cestné prohlasuji, ze jsem diplomovou praci na téma ,,.Zabezpeceni IT infrastruktury

firem v CR* zpracoval samostatné pouze s pouzitim uvedené literatury, metod a zdrojt.

V Praze dne 17. 3.2015



Podékovani
Rad bych podékoval Ing. Cestmiru Halbichovi, CSc. za odborné vedeni,

cenné rady a ochotu pfti zpracovani této diplomové prace.



Zabezpedeni IT infrastruktury firem v CR

Souhrn

Diplomova prace se zabyva problematikou IT bezpe¢nosti s dirazem na firemni prostredi.
V prvni Casti jsou vysvétleny pojmy, které je nutné znat pro blizsi porozumeéni oblasti IT
bezpecnosti naptiklad charakteristika IT bezpe¢nosti, bezpecnostnich nastroju jako je
firewall, antivir, DMZ, charakterizovani uto¢nikii a pouzivanych metod pro utok. Pro
realizaci praktické ¢asti byla pouzita realna firma, z které vychazely dalsi casti. Nejprve je
spolecnost piedstavena, poté proveden bezpecnostni audit na zakladé normy ISO 27001. Po
definovani bezpecnostnich hrozeb ohrozujici firemni prostfedi a aktiv ve firemni
infrastruktufe, provedena analyza rizik na zdkladé, které jsou navrhnuty bezpecnostni
opatieni pro eliminovani zjiSténych hrozeb. Praci uzavira finan¢ni kalkulace navrhovanych
opatieni.

Kli¢ova slova

Informacni bezpecnost, hrozby, rizika, bezpe€nostni incident, analyza rizik, bezpe¢nostni

audit, hacker, bezpe¢nostni politika, standardy, firewall, poc¢itacovy ttok.

Summary

The diploma thesis deals with the issue of IT security with a focus on company environment.
The first part of the thesis explains terms necessary for further understanding of IT security,
for example characteristics of IT security, security tools as firewall, anti-virus, DMZ,
characterizing of attackers and of the methods used for attacks.

For the following parts of the thesis, a real company was used as an example. The company’s
introduction is followed by a security audit based on technical norm ISO 27001. After
defining security threats threatening in company environment and assets in the company’s
infrastructure, analysis of risks is made. Security measures for eliminating the detected
threats are proposed based on the risk analysis. A financial calculation of proposed measures
concludes the whole thesis.

Key words

Information security, threats, risks, security incident, risk analysis, security audit, hacker,

security policy, standards, firewall, computer attack.
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1 Uvod

V dnesni dob¢ je pojem bezpecnost informacnich technologii stale aktualnéjsi a ne jen
ve firmach. Prece jen v elektronické podobé je dnes uchovano znaéné mnozstvi dusevniho
vlastnictvi a jiné cenné informace. Jedna se napftiklad o zdravotni zaznamy, ti€etni zdznamy,
bankovni zaznamy, elektronické platebni nastroje, patenty ¢i jiné plany nebo strategie
podniku. Ztrata nebo vyzrazeni dat muze zpusobit velkou ujmu nékdy i existencni. Nastésti
riziko si uvédomuje stale vice firem a snazi se investovat stale vice finan¢nich prostiedkti do
této oblasti, posilovat zabezpeceni a implementovat nové technologie.

Mnozi se ptipady primyslové Spiondze, kdy je firma okradena o vSechna data a ta jsou
poté vyuZita proti ni v konkuren¢nim boji. Velky fenomén mezi Gto¢niky jsou také DDOS
utoky, kdy si konkurence zaplati na hackerském foru utok na konkrétni firmu a hacketi
odstavi napiiklad na n€kolik hodin pfistup k firemnim aplikacim, coz mize mit za nasledek
zhorSeni povésti firmy, nedodrzeni SLA a naslednou pokutu nebo miize maskovat jiny atok,
pti kterém dojde k odcizeni dat. Z hacktivismu se stal cenny business a pfitahuje stale vice
hackerd. Je finanéné vyhodny i pro firmy, které implementuji bezpe¢nostni prvky ¢i provadi
bezpecnostni audity.

Zabezpeceni firemni IT infrastruktury nepojednava jen o hrozbach spojenych s utoky
»Zlych® hackert, ale zabyvd se i hrozbami ze strany zaméstnancl, selhani hardwaru,
vypadkl proudu ¢i dalSich oblasti. Jednd se o velmi komplexni téma, kterym by se méla
kazda spolecnost zabyvat dfive, nez bude pozd¢ a o sva data piijde.

Prace se zabyva konkrétni firmou, ve které bude zhodnocen aktualni stav zabezpeceni a
nasledné navrhy na Gipravy do pozadovaného stavu, ktery dokaze eliminovat aktualni hrozby.
Nejprve bude firma pfedstavena véetné hardwarového a softwarového vybaveni. Poté bude
provedena analyza zabezpeceni. Z analyzy bude vyvozen zavér a definované doporuceni pro

zkvalitnéni zabezpeceni ve firmé a eliminovani ptipadnych hrozeb.



2 Cil prace a metodika

2.1 Cil prace

Cilem literarni reSerSe je definovat IT bezpecnost, popsat jednotlivé hrozby, rizika,
bezpecnostni politiky, standardy a bezpe¢nostni incidenty.

Cilem praktické Casti je na zakladé teoretickych vychodisek a analyzy vychoziho

stavu zhodnotit a doporucit nastaveni zabezpeceni.

2.2 Metodika

Prvni cast prace bude obsahovat teoretické informace. K jejich dosazeni bude
zapotiebi nastudovani a sezndmeni se S odbornou literaturou a odbornymi texty dostupnymi
na internetu. V prvni kapitole budou popsany pojmy souvisejici se zabezpeCenim IT
infrastruktury: jednotlivé hrozby, rizika, standardy, bezpecnostni politiky a bezpeénostni
incidenty.

V druhé casti bude predstavena analyzovana spolecnost: obor pusobeni, pocet
zamé&stnancl, IT vybaveni a potencionalni hrozby. ZabezpeCeni spole¢nosti bude
analyzovano, na zdkladé¢ normy ISO 27001, kdy bude postupovano podle metodickych
oblasti pouzité normy. Analyza nebude provedena do takové hloubky, aby slouzila jako
podklad pro provedeni certifikace. Bude slouZit jako pomocny nastroj pro zaméfeni se na
kritické oblasti informac¢nich systémti.

Nasledné bude provedena analyza rizik. Vychazejici z definovanych hrozeb a aktiv
spolecnosti. Analyza bude monitorovat pravdépodobnost vzniku rizika, kde bude vychazeno
z aktualni moznosti aktivace hrozby. Ohodnoceni nasledkti bude specifikovat rizika
ohodnoceny mirou zavaznosti nasledkii. Celkova analyza rizik se bude skladat ze souctu
ohodnoceni nasledkl a pravdépodobnosti vzniku rizika.

Na zéklad¢ vysledkli analyzy rizik a provedeného auditu zabezpefeni budou
navrzeny mozné zpusoby pro eliminaci definovanych rizik. Soucasti navrhu bude kone¢na

finan¢ni kalkulace navrhovanych zmén.



3 Teoreticka vychodiska

3.1 Bezpecnost IT
Bezpec¢nost informacnich technologii je rozebirana z dtivodu, aby byla zajisténa data
firmy pouze pro ptistup opravnénych osob, dochazelo ke zpracovani nefalsovanych tdaji,

bylo mozné zjistit, kdo a jak s daty pracoval, data nebyla vyzrazena a byly vzdy dostupna.

3.1.1 Bezpecnostni audit
Bezpecnostni audit fesi, zda jsou dodrzovana vSechna bezpecnostni opatfeni. Jedna

se o pravidelné opakujici se proces. Smyslem auditu je posouzeni celkového zabezpeceni
s ohledem na nové technologie a tim i novych bezpe¢nostnich dér. Postupné jsou
vyhodnoceny vSechny informac¢ni systémy a nalezeny nedostatky a mezery, které by mohly
mit za néasledek bezpe¢nostni incident!. Pfi auditu jsou zkoumany i zdznamy vzniklé
Vv ptfedchozim obdobi. Zaznamy auditor vyhodnoti a zjisti, zda byl proveden néjaky ttok a
jakym zplisobem. Audit by m¢l byt provadén nejlépe externi firmou, kterd je nezavisla a
dikladné odkryje aktualni hrozby. Je nutné cely audit zastiesit smlouvou, jelikoz auditor
pristupuje ke kli¢ovym informacim a mohl by stejné jako uto¢nik informace zneuzit. [1]
Bezpecnosti audit proveri:

e pouzivany software z hlediska bezpecnosti sité

e aktudlnost pouzivaného software

e specificka bezpecnostni rizika, spojend s pouzivanym software

e nejslabsi mista zabezpeceni

e zpisob a Cetnost zalohovani dat

e zpisob ukladani a ochrany téchto dat

e spravné nastaveni systému [2]

3.1.2 Analyza rizik

Analyza rizik je kontinualni proces, v némz jsou analyzovany veskeré hrozby, které
mohou nastat v IT infrastruktuie a mohly by ohrozit chod informaéniho systému. Hrozby
jsou pak ohodnoceny pravdépodobnosti vyskytu. Analyza rizik se vyuziva obzvlasté
ke zjisténi, zda firemni aktiva jsou dostate¢né chranéna a zda ptipadna nova implementace

bezpecnostniho prvku je finanéné pfimétend povaze aktiva. Vyskyt hrozeb zaleZi na oblasti

! Pojem bezpecnostni incident je vysvétlen na str. 10.



pusobnosti dané firmy. Napftiklad IT bezpecnost ve finan¢nictvi bude celit jinym hrozbam
nez IT ve vyrobe. Jak jiz bylo naznac¢eno, analyza rizik se sklada ze tfi hlavnich piliit, aktiva,
zranitelna mista a hrozby.[1,3]

Aktiva jsou definovana hmotnymi i nehmotnymi statky, které¢ slouzi k provozu
informacniho systému. Mezi hmotné statky patii hardware (servery, sitové prvky, pocitace
atd.), nehmotné statky zastupuje software (operacni systém, aplikaéni program atd.) a
firemni data (aCetni zaznamy, seznam klientu atd.). [3]

Kazdé aktivum v sob¢ skryvd zranitelné misto. Slabinu, kterou lze zneuzit
k modifikaci, zcizeni anebo smazani dat. Slabina nemusi byt nutné¢ vyuzita tieti osobou.
Muze se jednat i o selhani hardwaru z technickych divodi. Mezi zranitelnd mista mohou
patfit napiiklad: nezabezpeceny vstup do budovy, nespolehlivé napdjeni, kradeze, smrt,
Spatny navrh softwaru ¢i odposlouchéavani sité. Zranitelnych mist je cela fada a je zapotiebi
vSechna analyzovat a spravné vyhodnotit. [3]

Hrozbu lze chépat jako realné nebezpeci vychazejici ze zranitelného mista. Hrozby
jsou ohodnoceny pravdépodobnosti, se kterou hrozba muize nastat ve firemni infrastruktufe.
Zdrojem hrozeb mohou byt lidé, ktefi mohou poskodit ¢i odcizit data. Muze se jednat o
zaméstnance nebo potencionalniho hackera mimo firemni sit. Dale jako hrozbu je mozné
povazovat urCité nehody naptiklad pozar, lidské selhani, vypadek elektrické energie atd.
V neposledni fad¢ je tfeba do analyzy rizik zahrnout hrozby jako jsou ptirodni katastrofy,
zemétieseni, povodné a dalsi zivelné pohromy. [1,3]

Vystupem analyzy rizik je souhrn doporucenych protiopatieni, ktera vedou ke
snizeni rizika na nejniz$i moznou miru. P¥i navrhu eliminovani hrozby je zasadni otazka
cena aktiva. Neni racionalni implementovat bezpecnostni prvek, ktery pievySuje cenu
chranéného aktiva. U fyzického aktiva jako serveru neni vyc¢isleni problém, slozit&jsi je
stanoveni hodnoty dat. K vyhodnoceni ceny dat se pouZzivaji specialni metodiky, jako
napiiklad CRAMM, kdy se pokladaji otazky, co by se stalo, kdyby... Zplsoby realizace
bezpecnostni analyzy (analyzy rizik), popisuje napi. mezinarodni norma ISO/IEC TR 13335.
Standardy IT bezpecnosti, at’ uz regulacni, nebo doporucujici, se takika bez vyjimky

odvolavaji na smérodatné metody analyzy rizik (ISO/IEC IS 27001, NIST a dalsi). [3]

3.1.3 Penetracni testy
Postupem cCasu jsou operacni systémy slozit€j$i a komplexnéjsi a to i veSkery

software pouzivajici se Vv infrastruktufe. Spolu s timto faktem ptichazeji stale castéji



bezpe¢nostni diry v pouzivanych produktech. Hackefi bezpecnostni diry vyuzivaji
k proniknuti do systému. Penetracni testy slouzi pfedevsim k preventivnimu otestovani
bezpecnosti sité a odolnosti vici souc¢asné znamym utokam. Cilem je pak identifikovat
mozné hrozby a doporucit opatieni k odstranéni téchto hrozeb. Vysledek testovani mtize
slouzit jako podklad pro stanoveni priorit v rdmci zvySovani bezpecnosti ¢i dikaz
bezpecnosti sité pro certifikace nebo obchodni partnery. Penetracni testy je potieba provadet
pravidelné jelikoz databaze znamych utokd neustale roste. [4,19]

Testy jsou pak rozdéleny na dvé podkategorie: analyza hrozeb z vnéjsiho prostiedi a
analyza hrozeb z vnitiniho prostiedi tedy hrozeb z fad vlastnich zaméstnancti. Nelze odhalit
vSechna zranitelna mista. Testy jsou limitovany pridélenymi prosttedky, jako je ¢as, personal
a finance. Je potieba se zaméfit na mista, kterd jsou pro spolecnost kriticka a predstavuji
nejvetsi riziko. Idealni je sestavit penetracni test na zakladé analyzy rizik. [5]

Obsahem penetracniho testu by mély byt vSechny objekty, u nichz hrozi riziko
odcizeni dat ¢i odcizeni hardwaru. Tim jsou mysleny naptiklad webové stranky, informace
o klientech, emailové schranky, piistupova hesla, ulozisté dat ¢i informaéni systémy. Zvlasté
daraz by mél byt kladen na objekty, s kterymi manipuluji zdkaznici a hrozi riziko uniku
klientskych udaju a ztraty davéryhodnosti ze strany klientt. [5]

Testy jsou rozdéleny do néckolika kategorii. Manudlni testy jsou vykonavany
manualng, CoZ umoziuje vytvorit specifické podminky §it€¢ na miru testovanému prostiedi.
Jsou vSak Casové€ a finan¢né naro¢né. Automatizované testy jsou integrovany do nastroju,
které provadi testy automaticky. To zarucuje kratS$i ¢as a mensi finan¢ni ndro¢nost na
testovani. Je vSak nutné naucit se ovladat a rozumét testovani. Semiautomatické testy jsou
kombinaci automatického a manuélniho testovani. Pfedstavuji kompromis obou piedchozich
metod. [5]

Softwart pro testovani existuje n€kolik desitek, které obsahuji fadu néstrojl a rizné
druhy testli. BéZné€ pouzivanym softwarem je naptiklad Back Track Linux, Fedora Security
Spin, KATANA, Pentoo nebo Blackbuntu. Nékteré z vySe uvedenych lze pouzit pro
otestovani bezdratovych siti nebo webovych aplikaci. Distribuce Ize stahnout ve formatu

LiveCD a spustit jako bootovatelné médium. [5]

3.1.4 Bezpecnostni politika
Jedna se o hlavni pilif celé organizace z hlediska bezpecnosti. Bezpecnostni politika

je pisemny dokument schvaleny vedenim spole¢nosti, stanovujici metody pro zajisténi



bezpecnosti, cile organizace v oblasti bezpecnosti, definovani odpovédnosti, prostiedky,
¢asovy pléan, definice citlivosti informaci, zdsady pro havarijni planovéani atd. Na zaklad¢
bezpecnostni politiky 1ze vymahat dodrZzovani bezpecnostnich zasad po zaméstnancich i
externich subjektech, které maji za cil chranit bezpe¢nost informaci v organizaci.
Bezpecnostni politiky byvaji vytvafeny na zdkladé norem a standardd pouzivanych

Vv bezpecnosti jako je naptiklad ISO 27001, ptispivajici ke zvyseni bezpecnosti. [1,6]

3.1.5 Bezpecnostni incident

Bezpecnostni incident je identifikovana udalost, pfi niz doslo k naruseni pravidel
bezpe¢nostni politiky, selhani protiopatfeni, anebo nové zjisténd situace ohrozujici
bezpe¢nost spolecnosti. Incidentem je minéna situace, kdy existuje vysoké procento
ohrozeni bezpeCnosti spolecnosti. Je nutné, aby vSichni uzivatelé¢ hlasili veskeré

bezpecnostni incidenty a ty byly vyfeSeny a zapsany. [1]

3.1.6 Bezpecna firma

Pro zajisténi spravné firemni bezpecnosti je nutné personalni zajiSténi. Osoba, ktera
bude mit firemni bezpecnost na starosti. Pracovnik, by mél byt ¢lenem vedeni spolecnosti,
aby mohl vydavat potiebna rozhodnuti a mél potfebnou pravomoc. Pozice definujici
zminované persondlni zajiSténi je nazyvana CISO (Chief Information Security Officer).

Jeho prvnim ukolem by mélo byt vypracovani platné bezpecnostni politiky, analyzy
rizik, bezpe¢nostniho auditu a penetracnich testi. Na zdklad¢ téchto ¢innosti by poté mél
sestavit strategii pro zlepSovani bezpec¢nosti. [1,7]

Aby firma byla bezpecnd, je tieba vytvofit havarijni plan, ktery bude popisovat
postup pii bezpe¢nostnim incidentu ¢i pfirodni katastrofé. Plany je potieba testovat, zda jsou
aktualni a viibec redlné. Je potieba vytvorit smérnice, které vymezuji praci s informac¢nim
systémem a uzivatelé musi byt pravidelné¢ Skoleni. Je nutné definovat pracovni tkony, které
souvisi se zménou pracovni pozice at uz s piijetim, propuSténim anebo naptiklad

povysenim. [7]
3.2 Nastroje pro Fizeni bezpe¢nosti

3.2.1 Rizeni pFistupu
Aby bylo mozné uzivatele identifikovat v informacnim systému, je nutna jejich

autentizace. Jednd se o proces, kdy fyzicky uzivatel se snazi prokazat systému svoji
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totoznost. Nejcastéjsi princip oveéfovani je pouziti uzivatelského jména a hesla. Systém ovéii
platnost hesla a poté dojde ke vpusténi do systému, pokud je zadané heslo spravné. Jedna se
o jednoduchy zpiisob ovefovani, ktery mize byt snadno napadnutelny. Firma mtize mit
sebelepsi bezpecnostni prvky, ale pokud si uzivatelé poznamenaji napiiklad heslo na misto,
které je snadno dostupné nebo zvoli jednoduché heslo je veskeré zabezpeceni zbytecné.
Jako obranou proti podobné nekézni je zapotiebi definovat firemni politiky, které
vynuti slozitost, kvalitu hesel a zaru¢i kazen uzivatelli pii manipulaci s hesly. Vhodné je

nastavit vynucovaci technické prostiedky, jez nevyhovujici hesla budou odmitat. [1,7]

3.2.2 Fyzické zabezpeceni

Celkem podceniovanou oblasti je fyzické zabezpeceni servert ¢i jinych sitovych
prvki. Kradez, poskozeni ¢i modifikace téchto zatizeni miize mit pro firmu fatalni nasledky.
Zatizeni by méla byt pfistupna pouze odpovédnym osobam, nejlépe v samostatné
klimatizované mistnosti zabezpeéené kodovym zamkem nebo vstupem na ¢ipovou kartu.
Pokud se hacker dostane k serveru, umozni mu to nabootovat systém z instalatniho média a
vytvoftit si administratorsky ucet. Taktéz mtize odcizit pevné disky, které by z tohoto diivodu
m¢éli byt zaSifrované. Totéz plati i o Sifrovani diskii v noteboocich, kde mtize dojit ke zcizeni

a ukradeni dat ¢i hash kodu s hesly. [12]

3.2.3 Kryptografie

Kryptografie je védni matematicky obor, ktery se zabyva Sifrovacimi a kddovacimi
algoritmy. Kryptografie se konkrétné snazi o znepfistupnéni obsahu nepovolanym osobam
a zptistupnénim pouze osobam, které¢ maji tzv. kli¢. KIi¢ si mezi sebou piedavaji
komunikujici strany a slouzi k desifrovani zagifrované informace. Sifrou se nazyva konkrétni
algoritmus, ktery pomoci klice zaSifruje informaci. Takovy algoritmus miZe byt naptiklad
DES, RSA nebo AES. Sifrovani se vyuzivd Kk zaSifrovani harddiskd v serverech,
noteboocich, mobilnich telefonech €1 pfi emailové komunikaci v internetovém bankovnictvi,
ulozeni hesel a jinych oblastech, kde je nezaddouct, aby k informaci méla pfistup nepovolana
osoba nebo, aby byla zménéna integrita dat. [1]

Proti-p6l kryptografie je kryptoanalyza. Kryptoanalyza se snazi 0 prolomeni Sifry bez
pozadovaného kli¢e a ziskani zaSifrované informace nebo samotného klice. NejCasté;si
zpusob prolamovani algoritmu je hrubou silou, kdy jsou postupné zkousSeny vSechny

kombinace klicd. Z tohoto divodu ¢im delsi je kli¢, tim je zaSifrovana informace
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Sifry nelze v redlném case ani pomoci nejmodernéjSich pocitact rozsifrovat. Mezi dalsi
zpusoby patii naptiklad odposlech velkého mnozstvi Sifrovanych dat a poté odhadnout

Sifrovaci kli¢. [7]

3.2.4 Auditni zaznamy

Auditovani je pojem, ktery oznacuje ukladani zdznamt o aktivitach, které se
Vv jednotlivém systému udaly a podle kterych miize spravce najit pti¢inu bezpecnostniho
incidentu, vinika ¢i sjednat opatieni, aby k podobné udalosti nedochéazelo. Kazdy zaznam
obsahuje informace, jako je Cas udalosti, pfihlaSeny uzivatel, detailni popis udalosti,
kategorizace udalosti ¢i kod chyby. Je dulezité zachovat integritu téchto dat a neumoznit
pfistup neopravnénym osobam. Dulezit¢ je zaznamy pravideln¢ kontrolovat a
vyhodnocovat. Nejbézné€j$im nastrojem na sumarizaci auditnich zaznamti ve Windows
Serveru je Event log, zpracovavajici veskeré udalosti, které se v opera¢nim systému udaly.
[1]

Komplexni feSeni, které spravuje logy ze vSech systému, vyhodnocuje je a
dlouhodobé¢ uklada, se nazyva SIEM (Security Information and Event Management). Cely
proces je automatizovan a nastaveny dle predeterminovanych udélosti. V piipad¢ incidentu
je spravce upozornén. Takovy nastroj nabizi naptiklad vyrobce HP s produktem ArcSight a

nebo se nabizi levné&jsi produkt Nagios od stejnojmenného vyrobcee. [10]

3.2.5 Antivirova ochrana

Antivirovou ochranu neboli antivir neni potfeba dlouze piedstavovat. Jedna se o
zakladni nastroj na identifikaci a odstrafiovani kybernetickych virt a jinych Skodlivych
programui, které ohrozuji bezpecnost uzivatele. Pfipojenim koncového zatizeni na internet
hrozba nakazy prudce roste a pouZiti antivirové ochrany je nutné. Aby antivirovd ochrana
byla uplna je dilezité spravné systém nakonfigurovat, pravideln¢ aktualizovat a nastavit
pravidelné kontroly. Antivir vyhodnocuje viry analyzou heuristiky a dokaze identifikovat
viry, které jesté nebyly odhaleny. Porovnava soubory na zaklad¢ signatur fetézce, ktery
jednoznaéné identifikuje vir, s databazi jiz zjisténych infekci nebo dle detekce anomalii. [7]

V podnikovém nasazeni je vyhodné implementovat feSeni, které umoziuje centralni
spravu pomoci administratorské konzole. V konzoli 1ze provadét globalni nastaveni vsech

klientskych stanic, spravovat aktualizace, spoustét on-demand skenovani ¢i mit prehled o
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infikovanych stanicich a verzich instalovanych aktualiza¢nich balickli. Zminované
funkcionality nabizi fada firem naptiklad ESET s rodinou antivirovych programt Endpoint

a k jejich spraveé lze pouzit Remote Administrator Server a Remote Administrator Console.

[11]

3.2.6 Antispam

Antispam chrani mail server a stara se o tzv. message hygienu neboli zabranuje
pfijmu spamu do dorucené posty ¢i pfijmu vird v ptiloze emaild. Dnesni trend zptsobu ttoki
je cileni pfimo na koncového uzivatele napifiklad pomoci pfilohy emailu ukryvajici
infikovany pdf soubor ¢i zip soubor. E-mail se tvafi, Ze pochéazi z divéryhodného zdroje, ale
je podvrhnut Gtoénikem a obsahuje virus. Primarni funkci antispamu je chranit uzivatele
pred piivalem mnozici se nevyzadané posty. Antispam filtruje postu pomoci fady parametrii
a vyhodnocenou postu na zaklad¢ konfigurace presune do klientského spamového kose,
serverového spamového koSe anebo rovnou vymaze. Filtr Ize nastavovat naptiklad podle
vyskytu nezadoucich slov v emailu (kasino, porno) nebo typu souboru v ptiloze. Antispam
obsahuje algoritmus, ktery hodnoti obsah emailu bodovou stupnici dle vyskytu typickych
spamovych ukazateld. Administrator pak nastavi hrani¢ni bodovou hodnotu, co jesté nelze
pozadovat za spam a co naopak uz spam je. [1,18]

Dalsim nastrojem, kterym je antispam vybaven, je kontrola odesilatelii oproti
blacklistu. Blacklist je seznam nezadoucich adres ze kterych se §ifi spam. Blacklist mtze
vytvofit spravce lokalné€ v nastaveni antispamu, ale existuje i cela fada centralnich blacklisti.
blacklist se miZe dostat 1 divéryhodna firma v ptipad¢, Ze nektery pocita je infikovan a
utocnici ho pouZzivaji k Sifeni spamu. Poté je potieba infikovanou stanici odhalit, odstranit
virus a pozadat o odstranéni z blacklistu. [1,16,18]

Antispam obsahuji v zédkladnim provedeni jiZ novéj$i mailové servery, jako je MS
Exchange 2010 ¢i MS Exchange 2013. Microsoft nabizel 1 placené feSeni s nazvem
Forefront, které zaniklo a antispam piesunul pouze do svych cloudovych sluzeb. Dalsim
feSenim antispamové ochrany mize byt ESET Mail Security, dé€lici se na feSeni dle typu

mailového serveru. [1,18]
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3.2.7 Firewall

Firewall neboli v piekladu bezpec¢nostni brana je bud’ fyzické sitové zarizeni, nebo
software, ktery ochranuje koncové stanice ¢i servery. Oba dva typy se staraji o oddéleni
vnitini a vnéjsi sité a povoleni komunikace, ktera je povolena v konfiguraci firewallu. Brani
pfijmu nebo odesilanim dat bez védomi uzivatele. Jednotlivé druhy komunikace jsou
zajistény pies povolené porty. Idealni konfigurace firewallu je zakazat v§echny komunikacni
porty a oteviit pouze ty, které jsou opravdu potiebné. [1,16,18]

Softwarovy firewall se dé€li na dva druhy. Typicky na softwarovy firewall chranici
perimetr sité a firewall chranici koncové stanice. Softwarovy firewall chranici perimetr sité
je obvykle Linuxova distribuce s funkcionalitou firewallu. Firewall chranici koncové stanice
v zékladnim provedeni obsahuji dneSni novodobé operacni systémy jako Windows 7,
Windows 8 atd. Aktualné je moderni uchopit otazku bezpecnosti komplexné a nerozdélovat
ji na antivir, antispam a firewall, ale nasadit jedno feseni, které obsahuje vSechny potiebné
bezpecnostni nastroje. Existuje cela fada end point produkti naptiklad 1ze zminit ESET End
Point Security nebo Symantec End Point Protection. [11,19]

Hardwarovy firewall se pouziva ¢astéji. Jedna se o sitovy prvek umistén na perimetru
firemni sité, tedy na hranici mezi vnitini a vnéjsi siti. Funguje podobné jako softwarovy
firewall. Zajimava funkce, ktera rozsifuje moznosti zabezpeceni, je naptiklad DMZ. DMZ
je akronym pro Demilitarized zone neboli demilitarizovanou zoénu. Oblast, kde se nachazi
aplikace nebo servery, které maji piidélenou vefejnou IP adresu ¢i jsou pfistupné z internetu

a je zapotiebi je oddélit od vnitini sité. [1]

3.2.8 IDS

IDS je akronymem Intrusion Detection System je detek¢ni software pro detekovani
hrozeb, které se nachdzi v infrastruktufe. Vyhodou IDS je, Ze detekuje 1 Cinnosti, které
predchazi hackerskému utoku jako je skenovani porti. Pomoci IDS lze sledovat i to co se
déje uvnitf sité nejen na perimetru. Prvotni nastaveni se zabyva tim, kde ma byt provadéno
sledovani. Jedna se o stanoveni logického mista, v némz systém bude monitorovat jisté
udalosti, naptiklad vSechna komunikace, ktera projde skrz firewall. Druhym bodem je nutné
urcit, co se ma sledovat. Jaké udélosti je nutné hlidat, naptiklad skenovani portii. Posledni
bod, ktery je nutné specifikovat, je co se ma stat, nastane-li urc¢ita akce, odeslani emailt ¢i

jina notifikace. Omezeni IDS je, Ze 1ze pouze monitorovat jedno rozhrani a kontroluje pouze
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podminky, které jsou pfedem definované. IDS vyzaduje slozitéjsi instalaci a konfiguraci
kvalifikovanou osobou. [1,22]

IDS systémy se d¢li na dva druhy. Network based Intrusion Datection Systém (NIDS)
je umistén v siti a sleduje veskery provoz. Sleduje pfichozi a odchozi komunikaci, ale 1
vnitini toky. NIDS je zpravidla umistén pfed a za firewallem. NIDS je naptiklad Cisco
Secure IDS ¢i Snort. Dal$im druhem je Host based Intrusion Detected Systém (HIDS). Jedna
se o specialni softwarovou aplikaci, ktera se nainstaluje na server a zde sleduje provoz a
zmény souborového systému. Dulezité je nasadit HIDS na aplikacni servery ¢i postovni

servery dostupné z internetu. Pfikladem HIDS je Dragon Squire ¢i Intruder Alert.[12]

3.29 IPS

IPS neboli Intrusion Prevention System rozsifuje funk¢nost IDS. Spolupracuje s IDS
a provadi aktivni obranu proti dokonceni utoku. Systém umoznuje ukoncit podeziely itok
zpravou o nedosazitelnosti nebo vytvoii piistupovy seznam pro blokovani IP adres a
uto¢nikovu IP adresu blokuje. IPS ptimo pracuje s firewallem, kdy je schopen zasahovat do
konfigurace. IPS dokaze blokovat DOS utoky ¢i vytvorit geolokacni filtr, kdy preventivné
znepiistupni sluzby pro IP adresy z rizikovych zemi, jako je Rusko nebo Cina. V dnesni
dob¢ se dodava firewall, VPN, IDS a IPS soucasti jednoho zatizeni nazyvano Unified Threat
Management (UTM). To umozni lep$i komunikaci mezi zafizenimi, lep$i spravu a usetii i

misto v serverovné. Takové zatizeni nabizi naptiklad SOPHOS. [12]

3.2.10 Proxy server

Proxy server filtruje obsah komunikace mezi koncovou stanici a internetem a to na
aplika¢ni Grovni. Firewall blokuje komunikaci na Grovni sluzeb, proxy server detailné
provétuje komunikaci konkrétni sluzby. Naptiklad je schopen kontrolovat obsah
komunikace sluzby http a ptipadnou nekorektni ¢i zakdzanou komunikaci zablokovat. Lze
ziskat podrobny piehled komunikace jednotlivych aplikaci a zakazat peer to peer
komunikaci slouzici pro stahovani nelegalniho obsahu. Proxy server dokaze skryt IP adresu
koncového uzivatele a komunikace mezi firemni siti a uZivatelem ptsobi jako by v siti byl
jeden koncovy pocita¢, coz svym zpiisobem anonymizuje uzivatele pti pohledu z internetu.
Dalsi vyhodou proxy serveru je, ze diive nactené stranky uchovava v cache paméti a pfi
opétovném pozadavku na otevieni webové stranky je znovunacteni rychlejSi. Nastaveni

proxy serveru je obdobné jako u firewallu, zdkladem je vSechno zablokovat a povolovat
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pouze potiebné komunikacni kanaly. Nevyhodou je, ze pfi filtraci paketi mize dojit ke

zpomaleni provozu. [1]

3.2.11 WLAN

WLAN neboli Wireless LAN zkracené WIFI se stala béZznym prostiedkem pro
pfipojeni k internetu a je dostupna na kazdém kroku (kavarny, letisté, hotely, firmy atd.).
Kazdy c¢loveék se chce pfipojit k internetu svym mobilnim telefonem, tabletem i
notebookem. S obrovskou rozsifenosti tohoto druhu pfipojeni vSak ziistava otazka, zdali je
dostate¢né¢ zabezpecené a datovy pienos neni modifikovan anebo odposlouchan. Vychozim
bodem bezdratové sité je bezdratovy piistupovy bod (Wireless Accesss Point, WAP), ktery
slouzi k pfipojeni do lokalni sité. WIFI se nyni fidi normou IEEE 802.11n. Jedna se o normu,
ktera upravuje bezdratovy pienos dat ve frekvenénim pasmu 2,4 GHz. Standart umoziiuje
bezdratovy pienos az 200Mbps a dovoluje nejmodernéjsi zplisoby zabezpeceni jako je
WPAZ2. WPAZ2 je nejnovejsi druh zabezpeceni, obsahuje pouzivani kvalitngjsiho Sifrovaciho
algoritmu AES. Jako jediny druh zabezpeceni jesté nebyl prolomen. [22]

Z hlediska bezpec¢nosti firemni sité je nutné se divat na nékolik scénari. Za prvé, kdy
se uto¢nik mize snazit proniknout do firemni sité. Nevyhoda WIFI sité je, Ze neni omezena
vzdalenost vysilani a signal mliZze byt zachycen 1 z prostoru nepatfici firm¢. Signal 1ze jesté
zesilit pomoci smérové antény nebo zesilovace. Dalsim nebezpe¢im muze byt, pokud
utoénik umisti sviij ptistupovy bod, ktery bude shodné nakonfigurovan s firemnim
piistupovym bodem a mobilni zafizeni se k nému automaticky piipoji. Utoénik je schopen,
nasledovné sledovat komunikaci. Nebezpe¢i mize byt schované i v podobé firemni
navstévy, ktera pozada o pristup k WIFI. V neposledni fadé je nutné dat pozor, kK jakym
pristupovym bodim se zaméstnanec se svym mobilnim zafizenim pfipojuje, zda jsou
dostatecné bezpecna a nemuze dochazet ke sledovani ¢i jinému zneuziti. [22]

Pro eliminovani vSech vySe zminénych hrozeb je nutné obzvlasté spravné
nakonfigurovat WAP. Idealn¢ pouzivat nejméné WPA 2 Personal, nejbezpecnéjsi je WPA 2
Enterprise, ktery vyuZiva k autorizaci uzivatell radius server. Dale skryti ndzvu sité (SSID)
a zapnuti kontroly MAC adres. Do sité se pak pfipoji pouze povolend zafizeni. PouZiti
dostatecné silného a slozitého hesla. Pfistup do WAP zabezpecit dostate¢né silnym heslem.
WAP fyzicky zabezpecit. Vytvoteni SSID pro navstévy WIFI sitg, ktera bude oddélena od

vvvvvv

ze vSeho je vSak stanoveni bezpe¢nostnich politik, které pokryvaji oblast bezpecnosti WIFI
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siti. Zakaz pfipojovani do neznamych nebo malo zabezpecenych siti, dodrzovani pravidla,

zZe se sitovymi zafizenimi smi manipulovat pouze opravnény zaméstnanec atd. [12]

3.2.12 LAN
Akronym LAN oznacuje Local Area Network. Jedna se o sit’ uvniti mistnosti, budov

vvvvvv

WIFI. Ptipadny to¢nik se musi nachazet na pude firmy a musi mit pfistup k siti. Pokud
splni toto kritérium, je nutné mu znemoznit piipadny ttok. Nejefektivnéjsi je bezpecnostni
mechanismy nastavit na aktivnich prvcich nebo navrhem sité. Navrh sit€¢ znamena oddéleni
sit€¢ pomoci virtualnich siti tzv. VLAN. Pomoci VLAN lze oddélit mezi sebou jednotlivé
uzivatele a dat jim pfistup ke zdrojlim, které nutné potiebuji. Servery by mély byt umisténé
Vv jedné VLAN a m¢l by byt zamezen K nim pfistup osobam ze zasedaci mistnosti atd. [19]

Dalsi bezpe¢nostni mechanismus, ktery by mél byt v siti obsazen, je ochrana pomoci
povolenych MAC adres. Jedna se o bezpe€nostni nastaveni na switchi, kdy je definovano,
jaka MAC adresa muze konkrétni zasuvku vyuzivat. Dalsi funkci mize byt napt. omezeni
po¢tu MAC adres na port. Nastaveni zamezi tomu, aby uto¢nik nezahltil switch a ten se poté
nezacal chovat jako HUB a neposilal komunikaci v§em portiim namisto pouze portim, mezi
kterymi probiha komunikace. [19]

Funkce DHCP Snooping umoziuje povoleni ptidéleni IP adres pouze DHCP
serverum, které jsou povoleny. Tato funkce vylucuje moznost, aby n€ktery zaméstnanec ¢i
utocnik ptinesl Spatné nakonfigurovany smérovac a ten ptidéloval Spatné adresy koncovym
zafizenim. Spole¢né s funkci DHCP Snooping je pfihodné aktivovat funkci IP Source Guard.
Tato funkce slouZi pro zaznamenavani ptidélenych adres DHCP serverem a pokud se V siti

objevi IP adresa, kterd nebyla ptidélena DHCP serverem, komunikace je zablokovana.

3.2.13 VPN

Akronym VPN znamend Virtual Private Networks v ptfekladu virtualni privatni sité.
VPN umoziuje pfistup zaméstnancim do firemni sité, odkudkoliv naptiklad ptistup k file
serveru ze vzdalené pobocky ¢i k jinym zdrojim, které nejsou pfistupné z internetu. Jedna
se o Sifrované sitové spojeni, které ke své Cinnosti vyuziva bezpeény komunikacéni tunel.
Komunikace je Sifrovana SSL certifikitem nebo technologii IPSEC, nelze ji tedy
odposlouchévat. Pouzitim této technologie vznikaji vSak jind bezpecnostni rizika. Pokud

klient vyto¢i VPN spojeni, ocitne se dany pocitac ve firemni siti a pokud stanice neodpovida
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firemnim bezpecnostnim standardiim ¢i je infikovana néjakym virem, mtize dojit k rozsiteni
infekce do sité. Z toho divodu je nutné dostate¢né autorizovat pripojené pocitace a instalovat
VPN Kklienta a certifikdt pouze na stanice, které splnuji bezpecnostni normy dané firmy.
K vytvoieni VPN spojeni a pfipojeni do lokalni sit€¢ slouzi VPN koncentrator. VPN
koncentrator mize byt hardwarovy uz jako soucast firewallu, nabizi firma Cisco, ¢i
softwarovy produkt s ndzvem OPEN VPN. Na stanicich, které se pfipojuji k VPN
koncentratoru, je pak nainstalovan klient a nahran certifikat, pomoci kterého je spojeni

Sifrovano. [12]

3.2.14 Zalohovani

Zalohovani dat by mélo byt zakladni preventivni opatfeni pfed ztratou dat a nemélo by
dojit k jeho podcenéni. VétSina uzivateli, kteti nezalohuji, za¢nou zalohovani brat vaznéji
po-té, co je postihne ztrata dat. U firemnich dat je zalohovani nutnosti dvojnasob. Pfijde-li
az poté co firma o data, mize to zpusobit existencionalni problémy. Zalohovani pifedchazi
nejCastéji ztraté¢ dat vinou selhdni hardwaru. Data jsou ulozena na hardwaru, ktery ma
omezenou zivotnost a je poruchovy, at’ uz se jedna o plotnovy, SSD nebo flash disk ¢i
optické medium. Dalsi scénat, kdy zadlohovani mize zachranit data, je vinou softwarového
problému jako je nakaZeni pocitaCovym virem, ktery mize data zaSifrovat a uzivatel k nim
nema piistup nebo chybou programu zplsobenou aktualizaci Spatného aktualiza¢niho
balicku. Poslednim scénafem mize byt chyba uzivatele. Kdy smaze data nebo provede
nechténou modifikaci. [22]

Metody zalohovani 1ze rozdélit na ti'i zpusoby. Prvni zpusob je kompletni zaloha. Jedna
se 0 metodu, kdy dojde k provedeni zalohy celého pocitace vCetné operacniho systému.
Provedeni dalsi zalohy se provede k vytvofeni kopie vSech dat, kdy kopie neni zavisla na
ptedchozi. Kompletni zaloha dat je u¢inna metoda. Neni potieba znat predchozi zalohu. Je
vSak datové i Casov€ naro¢na. Druhym zplsobem je inkrementalni metoda neboli
ptiristkova metoda. Provedeni zalohovani pfiristkovou metodou piedchazi vytvoifeni
kompletni zalohy. Poté jsou provadény ptirastkové zalohy soubort, které se zménily oproti
puvodni kompletni zaloze. Vyhodou metody je zkraceni potfebné doby pro zalohovani a
neni pfenaseno takové mnozstvi dat oproti ptedchozi metode¢. Nevyhodou je, nutnost vlastnit
nejen posledni zélohu, ale i pfedchozi kompletni zalohu véetné vSech ptirtastkovych zaloh
Vv pfipadé obnovy, coz je narocné na Ulozny prostor. Tieti pouzivand metoda je rozdilova.

Opét je vytvorena kompletni zaloha, ale misto aby byla provedena zména oproti poslednimu
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prirtstku, dojde k vytvoteni zmény oproti kompletni zaloze. Vyhodou je, Ze nedochazi
k takovému datovému pienosu jako v piipadé vytvoreni kompletni zalohy a pii obnové neni
potieba piedeslé prirustkové zalohy, coz je uspornéjsi na datové ulozisté. [19]

Uspésné zalohovani by mélo zagit u vytvoreni zalohovaci strategie. Strategie by méla
obsahovat ohodnoceni diilezitych dat, kterd chce uzivatel nebo firma chranit. Dale stanoveni
objemu dat, ktera se budou zalohovat a intervalu, ve kterém se zalohovani bude provadeét.
Casto ménéné dilezité soubory budou zalohovany nékolikrat denng, méné dilezité soubory
budou ukladany méné Casto. Pfihodné je nastavit automatické zalohovani a celé zalohovani
automatizovat, aby se o zalohovani nemusel uZzivatel starat, pouze kontrolovat prob&éhnuté
zalohovani.

Dal$im krokem je zvolit vhodné médium, na které se zalohy budou ukladat. Mlze byt
pouzit NAS server, USB disk, cloudové ulozis§t¢ nebo magnetické pasky. Pro dosazeni
optimalni rychlosti zalohovani, aby cely proces zalohovani nezpomaloval béznou denni
praci a médium bylo spolehlivé a cenové dostupné. Zalozni kopie by méli byt zasifrované a
ulozeny v jiné lokalité nez je sidlo firmy neboli off-site ulozisti jako prevence proti hrozbé
zivelné katastrofy. Soubory, ke kterym se jiZ delSi dobu nepfistupuje, je dobré ulozit na
archivaéni médium o dlouhé Zivotnosti nebo ptipadné ulozit na NAS zafizeni, aby
nedochazelo k provadéni zalohovani téchto dat a byla uSetfena kapacita urCena pro
zalohovani. Vhodné je provadét archivacni zalohy v pravidelnych cyklech a archivaéni
zalohy umistit off-site pro ptipad poZzadavku obnoveni dat delsi neZ je Casovy tsek provadéni

zalohy naptiklad rok zpét atd. [14]

3.2.15 Obnoveni

Se zalohovanim souvisi obnoveni dat ze zalohy. Dojde-1i na nejhorsi a je potieba provést
obnoveni, obvykle je situace provazena stresem. Proto je dulezité mit vypracovan plan
obnoveni dat ze zalohy, fidit se timto postupem a V neposledni fad¢ provadét pravidelné
testovani obnoveni dat ze zalohy v pravidelnych intervalech. Méla by byt definovana ¢asova
naro¢nost obnovy dat, kterd by méla byt schvalena od vedeni firmy a v ptipad¢, Ze tato doba
nevyhovuje, je zapotiebi cely proces zalohovani optimalizovat. V piipadé serveru, je-li
vyuzita virtualizace, je vhodné zalohovat celé virtualni servery, at’ uz se jedna o virtualni
platformu VM WARE nebo HYPER V. Jejich obnova je mnohem rychlejsi a neni potieba
preinstalovat aplikace a konfigurovat je. Virtualni servery lze obnovit na jakykoliv hardware,

coZ je znacnd vyhoda, oproti klasickému zalohovani, kdy obnova musi byt provedena na
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stejny hardware. V pfipad¢ vytvareni zalohovaciho planu je nutné brat v tvahu volbu
zvoleného média. Obnova bude jist¢ pomalejsi z cloudového ulozisté nez z USB disku.
Rychlost obnovy bude zaviset na provedené kompresi souborii a uloZeni na jiném objektu,

rychlosti ziskani zaloznich kopii a zdloZzniho hardwaru v pfipad¢ poruchy.

3.2.16 Ochrana proti HW selhani

Moznost selhani hardwaru mtize eliminovat nasazeni spravnych ochrannych
mechanismt. Tyto mechanismy slouzi pro ptipad poskozeni hardwarovych komponentt a
jejich nahrazeni bez ztraty kontinuity vSech procest. Nejpouzivanéj$i mechanismus proti
vypadku hardwaru se nazyva RAID. Jedna se o nastaveni pevnych diski tak, aby zabezpecily
uloZend data a v pfipad¢ poruchy jednoho disku mohl systém nadale vykonévat svoji funkci
bez nutnosti obnovy dat. RAID neslouzi jako nahrada zalohovani, zalohovani je nutné
provadét i pti pouziti RAID. Nejpouzivangjsi RAID jsou: RAID 0, RAID 1, RAID 5 aRAID
10.
RAID 0
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Obrazek 1: Ulozeni dat v RAID 0

Zdroj: RAID 0. [online]. [cit. 2015-03-15]. Dostupné z: http.//www.thegeekstuff.com/2010/08/raid-levels-
tutorial/

Pti pouziti RAID 0 nedochazi ke kontinuélni ¢innosti pfi vypadku jednoho z diski.
Pti poruse jednoho z diski jsou veskeré informace ztraceny. Vyhodou tohoto zapojeni je ale
zvysena kapacita, kterou Ize takto dosahnout. Jedna se o standardni zapojeni diskd. Nelze

pouzit pro ukladani diilezitych dat, pouze pro data, o které mtze firma pfijit.
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Obrazek 2: UlozZeni dat v RAID 1

Zdroj: RAID 1. [online]. [cit. 2015-03-15]. Dostupné z: http://www.thegeekstuff.com/2010/08/raid-levels-

tutorial/

RAID 1 je nejpouzivangjsi RAID, nékdy se pouziva nazev zrcadleni. Data jsou
ulozena na oba disky, na ptivodni i na zrcadleny disk a v pfipadé poruchy jednoho z diskti
jsou stale ulozena na druhém. Po vyméné poskozeného disku za novy dojde k piekopirovani
zrcadlenych dat na novy disk. Nevyhoda je polovi¢ni kapacita oproti RAID 0. Nutné je
pouzit minimalné dva stejné disky.

RAID 5
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Obrazek 3: UlozZeni dat v RAID 5
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Zdroj: RAID 5. [online]. [cit. 2015-03-15]. Dostupné z: http.//www.thegeekstuff.com/2010/08/raid-levels-

tutorial/

RAID 5 obsahuje minimalné 3 pevné disky. Data jsou ulozena pouze jednou, pro
pfipad vytazeni jednoho disku z provozu slouzi samo-opravny kod, pomoci kterého lze

dopocitat chybéjici data. Pti poSkozeni dvou diski RAID 5 data neochrani a data jsou
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ztracena. Vyhodou je zvySena kapacita a rychlejsi ¢teni. Nevyhodou je pomalejsi zapis, pfi
kterém dochézi k vypoctu samo-opravného kodu.
RAID 10

Obrazek 4: Ulozeni dat v RAID 10

Zdroj: RAID 10. [online]. [cit. 2015-03-15]. Dostupné z: http://www.thegeekstuff.com/2010/08/raid-levels-
tutorial/

Pro pouziti RAID 10 je nutné pouzit minimaln€ 4 pevné disky. RAID 10 je slozen
ze dvou dvojic disku zapojenych do RAID 1 a tyto dvojice zapojeny do RAID 0. Tento
zpusob je nejvice efektivni, co se tyée kapacity, ochrany pied vypadkem, rychlosti ¢teni i
zapisu. Obvykle se pouziva pro uloZeni databazi. [15]

Dalsi ochranou proti selhani hardwaru muze byt pouziti serveru se dvéma zdroji
napajeni. V ptipadé vypadku jednoho dojde k pfepnuti na druhy. Podobnou metodu lze
provést pro vyssi sitovou dostupnost, pii zapojeni dvou sitovych karet. Pouziti dvou
sitovych karet a spravného nakonfigurovani je nazyvano NIC teaming. NIC teaming nejenze
slouzi jako zéaloha pro vypadek jedné ze sitovych karet nebo sitového spoje, ale také zvySuje
sitovou propustnost, kdy jsou pro sitovy pfenos pouzity oba sitové adaptéry.

Pro zvySeni dostupnosti je mozné zapojit vice pocitac¢li do tzv. failover clusteru.
Failover cluster funguje tak, ze data mezi pocitaci se replikuji a v pfipad¢ poruchy ¢i
planované udrzby je funkce serveru nahrazena ¢innosti jiného serveru, ktery se v clusteru
vyskytuje. V piipad€ smazani ¢i jin€ chyby je operace provedena na vsech serverech a proto

je zalohovani i v ptipad¢ pouziti failover clusteru nutnosti.

22



3.3 Utoénici a jejich nastroje

Utoénik je osoba, ktera ohrozuje aktiva. MiiZe se jednat o insidera neboli utoénika
uvnitf organizace, nejcastéji zaméstnance anebo se utocnik miize pohybovat mimo
organizaci a vyuzit pfipojeni k internetu jako informacni médium pro provedeni utoku.
Termin Gto¢nik neni Casty, Cast&jsi je oznaceni hacker. V minulosti oznaceni hacker se
pouzivalo pro oznaceni skute¢nych experti ve svém oboru, typicky studenti ptsobici na
pudé akademie, ktefi se pozd¢ji stavali fediteli velkych organizaci. Mezi hackery patfil 1 Bill
Gates nebo Mark Zuckenberg. Hacketi z téchto dob jsou oznafovani jako stara garda.
pud¢ akademie, ale pohybuji se tam, kde za svoji ¢innost dostanou zaplaceno. Novodobi
hackefi se stavaji nastroji pro prumyslovou S$pionaz, kradeze dat, vydirani a dalsi
kybernetické zlo¢iny. S timto vznikaji nové pojmy oznaCované jako hacktivismus a
kyberterorismus. Hacktivismus je termin uréeny jako skupinovy utok na konkrétni cil
umistén na pocitacové siti. Naptiklad mezi hacktivisty patii skupina Anonymous o které je
V posledni dobé hodné slySet. Kyberterorismus je definovan vyrokem: ,,JJde o tzv. neletalni
(nikoli smrtici) formu teroristické ¢innosti realizovanou skrze sluzby, které podporuje a sdili
dana informacni ¢i komunikacni sit’. Sekunddrnim dusledkem kyberutoku ale mtze byt i
fyzicka likvidace konkrétniho objektu nebo systému, coz mize vést i ke ztratdm na lidskych
Zivotech.* [26]

Pozitivni vliv novodobych hackert je vznik bezpe¢nostnich zaplat, service packi a
vytvofeni nového trhu s bezpecnostnimi technologiemi, kterému se v posledni dobé
obzvlasté dafti.

Hackery v zakladnim dé€leni 1ze rozd¢lit na dva typy hackert. Na hackery, ktefi si své
ob¢ti vybiraji ndhodné anebo cili na konkrétni subjekt svého utoku. Druha skupina je
nebezpecnéjsi, jelikoZz se jedna o profesionaly, ktefi za svoji ¢innost dostali zaplaceno a
nadélaji vetsi Skody. Dalsi skupinou jsou etiCti hacketi. Eticky hacker je profesionalni
hacker, ktery je najat firmou pro provedeni hackerského utoku za Ucelem zjisténi
bezpecnostnich nedostatkli ve firm¢ a jejich nasledné zlepseni. Certifikaci etickych hackerti
zastieSuje organizace EC-Council. Crackerem je nazyvan utoénik, ktery pronikne do
systému za ucelem finanéniho obohaceni ¢i pro vlastni zdbavu. Jedna se o nejnebezpecné;si
skupinu, ktera vytvaii nové Gitoky a objevuje nové bezpeénostni chyby. Utok miize byt veden

od zacatecnika, ktery naSel na internetu navod a viibec nema znalosti v hackovani aZz po
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profesiondla, ktery vytvaii nové zpusoby utokl. Poslednim uto¢nikem muze byt

zamgéstnanec, ktery zkousi zabezpeceni firmy, ¢i se snazi ziskat chténé informace. [17,18]

3.3.1 Pocitacové hrozby a rizika

Prvni webové hrozby se objevily na internetu jiz roku 1973. Jejich pocet se stale
zvysuje a jsou pouzivany sofistikovanéjsi metody pro provadéni utoki. Pocitacové hrozby
se mohou skryvat prakticky kdekoliv. At uz na siti, pomoci které se pfipojujete k internetu,
na webovych strankach, v aplikaci v mobilnim telefonu nebo ve stolnim pocitaci, WIFI siti,
flash disku, emailové komunikaci, v souborech, v chovani zaméstnancu atd. Hrozbou miize
byt chyba v bezpecnostnim protokolu, v kodu, vir, nizké zabezpeceni a cokoliv, co mlze
vést k nezddouci zméné dat. Zakladni hrozby jsou: Unik informaci, naruSeni integrity,
potlaceni sluzby, nelegitimni pouziti a podobné. Z hrozby vyplyva mira pravdépodobnosti
neboli riziko uplatnéni hrozby. Riziko roste s hodnotou aktiva. VSechny uvedené hrozby
jsou definovany jako kybernetickd kriminalita neboli kybernalita. Hrozby a s tim spojena
rizika je potfeba minimalizovat pomoci ochrannych mechanismil, politik, procesu a zajistit
tak klidny spanek uzivatelim pocitaci a jinych mobilnich zafizenich. S poc¢itacovou hrozbou
je potfeba rozliSovat termin pocitatovy utok. Pocitacovy utok je realizovana pocitacova
hrozba. [16]

3.3.2 Nastroje uto¢niku a postup utoku

K provedeni utoku pouZivaji ito¢nici celou fadu nastrojii. Utoénik musi prvné zvolit,
co chce utokem ziskat, napt. zménu dat, kradez dat atd. Po definovani ucelu utoku obvykle
ptichéazi prizkum cile, jde-li o cileny utok. Prizkum slouzi k definovani slabych mist a ke
spravné volbé nastroje, ktery k utoku bude pouzit, a formé utoku. Prizkum je oznafovan
jako ,.slidéni“. Je to obdobné jako kdyZz pachatel trestné ¢innosti si obhlizi obét’ ¢i objekt
svého toku. Hackefi prvné zjisti zpasob pfipojeni cile k internetu, ptifazenou IP adresu,
DNS nazev a vetejné IP adresy. Toto Ize realizovat nejjednoduseji pomoci ptikazu nslookup.
Dalsi informace k realizaci Utoku je operacni systém, existence IDS ¢i IPS nebo jinych
bezpec¢nostnich néstrojli, uroven fyzického zabezpeceni, druh autorizace atd. Ptipadné lze i
sledovat zaméstnance a poté je vyuzit K Gtoku, odcizit laptop, zaslat podvrzeny email, vydirat
atd. Uvedené prizkumné techniky jsou oznacovany jako pasivni. Mezi aktivni zptisoby patii
naptiklad skenovani portii. Skenovani portii vypovi tto¢nikovi, na jakém portu je spusténa

jaka sluzba, a které porty jsou otevieny. V pfipad¢, Ze organizace vyuziva IPS nebo IDS,
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skenovéani portu je vyhodnoceno jako bezpecnostni hrozba a upozorni administratora.

Skenovani portli 1ze provést napiiklad pomoci nastroje nmap. Nastrojem fing lze naptiklad

zjistit vSechna zafizeni v siti. Po ziskani informaci o cili je tieba informace vyfiltrovat a

sepsat a vybrat, jakou cestou ziskat piistup do systému. K ziskani pfistupt anebo pozadované

akce je potieba vyuzit néjaky z Gitokti anebo kombinaci utokl pro zmateni obéti. Nové ttoky,

proti kterym nebyla zatim vydana ochrana, jsou oznacovany jako Zero day utoky. Jedna se

v

o nejzadangjsi utoky na hackerské scéné a je s nimi i obchodovéano. Zajem je ze strany

utocnikili 1 vyrobcet softwaru, kde se chyba nachazi.

Typy utokl a techniky miZzou byt:

Utok na operaéni systém nejéastdji pomoci znamych chyb, které uZivatel
neaktualizoval anebo pomoci otevienych porti.

Utok na aplikaci neboli exploit pomoci chyb umisténych v aplikacich jako je JAVA,
Flash player, Adobe Acrobat reader nebo jiné.

Nespravna konfigurace zapnuté nebezpeéné sluzby jako je FTP, TELNET a
nastaveni defaultniho jména a hesla u sitovych zafizeni typicky uzivatelské jméno
admin a heslo admin.

Utok hrubou silou je spusténi postupného hadani hesel. Cim vétsi slozitost hesla, tim
je snizena moznost uhadnuti hesla. Nastrojem pro crackovani hesel je napiiklad Cain
& Abel, ktery dokaze crackovat hesla do riznych mist nebo Aircrack, ktery crackuje
hesla do bezdratovych siti zabezpecenych pomoci WPA nebo WEP.

Sniffing neboli odposlech se pouziva pro odposlouchavani provozu na siti a
ziskéavani citlivych informaci, které po siti te€ou, jako jsou hesla a uzivatelska jména,
pokud je komunikace nezaSifrovana. Pro sniffing se pouzivaji sniffery neboli
analyzatory packetd, jako je Microsoft Network Monitor nebo Wireshark. Nejcastéji
je sniffing pouzivam jako man in the middle, kdy ttoénik je pfipojen mezi cilovym
a zdrojovym pocitatem a komunikace probiha pies utocnika.

Preteceni pamétového bufferu - zasilani neimérného mnoZstvi instrukci, se kterymi
pracuje vyrovnavaci pamét’ a ta vyvola preteCeni bufferu. To zptlsobi, ze systém se
zatne chovat nestandardné a ito¢nik muze vklouznout do systému.

ARP spoofing nebo ARP poisoning je vydavani uto¢nika za né€koho jiného,

uto¢nikovi pak chodi data urcena pro jiny pocitac.
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Keylogger - mize se jednat o hardwarovy anebo softwarovy nastroj, ktery
zaznamenava veskeré stisknuté klavesy. V tomto fetézci je pak jednoduché najit
pozadované informace.

Cross Site Scripting je technika, kterou uto¢nik ovladne webové stranky nebo
aplikace tim, Ze do nich vlozi ¢ast Javascriptového kodu. Tim je mu dovoleno vytadit
stranky z provozu, vytvofit si ucet ¢i cokoliv jiného.

SQL injection je metoda podobna Cross Site Scripting s tim rozdilem, ze kod je
vkladan do SQL databaze.

Backdoors neboli zadni vratka jsou vétSinou umisténa v softwaru a slouzi pro obejiti
autentizace napiiklad pro servisni ucely, avSak jsou vyuzity pomoci cracknuti jako
exploit do aplikace a nasledného ovladnuti PC.

Malware je oznaceni pro obecny druh pocitacového viru a spadaji do n¢ho vSechny
typy virll.

Trosjky kin - jednd se nejcastéji o aplikaci volné Sifenou anebo jako warez, v které
je umistén Skodlivy software, pomoci kterého je pocitac ovladan. Obsahuje obvykle
jiné nastroje jako je keyloger, sniffer atd.

Spyware sleduje uzivatele a odesila informace bez jeho védomi Gto¢nikovi. Typicky
data 0 navstévovani stranek atd. Byva soucasti freewarti. Muze se vyskytovat i na
mobilnich telefonech.

Ransomware je vydéracsky vir, ktery po obéti pozaduje ,,vypalné* za odstranéni viru.
Jedna se naptiklad o policejni vir, kdy vir zablokoval pocita¢ a vyzival k zaplaceni
castky. Nejnovéjsi verze ransomwaru uzivateli zaSifruji data a Zadaji financni ¢astku.
Po zaplaceni uzivateli je zaslan kli¢, pomoci n¢hoz l1ze deSifrovat data. Prozatim neni
1€k na druh tohoto viru.

Rootkit maskuje pfitomnost zakefného malwaru, jako jsou trojské koné, spyware a
Jiné.

Cerv je specificky malware, ktery se §ifi po siti a infikuje dal$i po¢itace. Nejen, Ze se
§ifi po siti, ale obvykle soucasné v sob¢ ukryvé exploit a nebo jinou hrozbu.
Security software disabler vyfadi z provozu bezpe¢nostni mechanismy, jako je
firewall ¢i antivir.

DDOS utok - akronym znamena Distributed Denial of Service a v ptekladu znaci

odmitnuti sluzby. Provedenim utoku DDOS dochazi ke zpomaleni az k vyfazeni
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webové stranky. DDOS utoky mohou mit pouze varovny charakter nebo v ramci nich
muze dojit k jinému druhu utoku. DDOS utok je provadén velkym mnozstvim
pocitacti oznacovanych jako bootnet. Do bootnetu mohou byt zapojeni i nic netusici
uzivatelé. Bootnet pak generuje velké mnozstvi pozadavki na server oznacovanych
naptiklad jako Ping-flood, kdy generuji zadost o odezvu na piikaz ping a nebo SYN
flood, kdy je odesilana zaplava TCP/SYN paketd, ¢i jiné typy DDOS ttoka.

e Phishing je podvodna technika, kdy tato¢nik se snazi z obéti vyldkat pfihlasovaci
udaje, Cisla kreditnich karet a podobné. Principem je, ze utoénik rozesle podvodné
emaily s odkazem na podvrzené stranky, kde je ob&t’ vyzvana k zadani ptihlaSovacich
udaja naptiklad k internet bankingu a podobné.

e Spam je technika, kdy jsou pomoci emailu zasilany nezadouci reklamni ¢i infikované
emaily uzivateli.

e Clickjacking je novodoba hrozba, ktera se rozsitila spole¢n¢ se socialnimi sitémi. Na
socialni sit’ je umistén odkaz na legitimni stranku, nad timto odkazem je vSak
umisténo neviditelné tlacitko, které provede skrytou akci naptiklad stazeni viru.

e Anonymizer slouzi Gito¢nikiim k zakryti stop a znemoznéni uréeni odkud ttok piisel.
Nejznamé;jsi je ziejme anonymizer TOR.

e Reverse ingeneering je metoda, kdy hacker se snazi urit, jak je software nebo jeho
Cast sestrojena a pomoci téchto znalosti zjistit slabiny v systému.

Existuje dal$i cela fada nastrojit a moznych Utokt. V dnesni dob¢ je nejcastéjsi zplisob
Sifeni malwaru pfimo na koncového klienta. Neni nutné pronikat ptes firewall, IDP ¢i IPS.
Utoénik podvrhne uzivateli infikovanou webovou stranku nebo zasle email a postadi, aby
uzivatel oteviel piilohu (PDF ¢i zip) emailu nebo klikl na odkaz a malware infikuje PC. A
je-li PC soucasti domény pak je jen otazkou Casu, aby hacker ziskal prava doménového
administratora a s tim 1 pfistup ke vSem firemnim datim. Aby hacker nebyl odhalen je
nakonec potieba zamést po sobé stopy. A to vycCisténim logu, systémovych registri a

vytvoifeni backdooru pro piipadny navrat. [16,17,19]

3.4 Certifikace
S pfibyvajicim poctem pocitatovych hrozeb na internetu jsou castéji ve firmach
zavadény certifikace na zdkladé¢ mezinarodn€ uznavanych standardi. Dand certifikace

vypovida, Zze organizace vlastnici certifikaci odpovidd danym normam a ma zavedeny
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systém fizeni bezpec¢nosti informaci neboli ISMS. Aby mohla byt zavedena dana norma, je
potieba mit podporu managementu, jinak je zavadéni zcela zbytecné.

Organizace 1SO v oblasti zabezpeCeni piinasi celou fadu norem. Normy maji
samoziejmé i eské zastoupeni pod hlavickou CSN ISO. Jako naptiklad norma CSN
ISO/IEC 27001. Norma postihuje Siroky zabér oblasti bezpecnosti. Obsahuje normy pro
jednotlivé oblasti kuptikladu navod, jak pokracovat v ¢innosti organizace po havarii, fizeni
pristupi k informa¢nim systémum, jak ve vyvoji a udrzbé systému, ve fyzické bezpecnosti,
personalni bezpecnosti, organizovani bezpe€nosti, spravé pocitacu, fizeni aktiv. VeSkerou
certifikaci provadi certifikovand autorita, ktera vyda spolecnosti po uspésném ukonceni
certifikat potvrzujici splnéni normy. [19]

ITIL znaci IT infrastructure library vytvofenou organizaci Central computer and
telecommunication agency. ITIL obsahuje dokumenty ve formé navodid neboli "best
practices" pro fizeni IT sluzeb. Pokryvéa Sirokou oblast, jako je Skoleni, profesionalni
kvalifikace, konzultace, softwarové prostiedky, vyména zkusenosti. ITIL fizeni IT sluzeb
rozlisuje tii zakladni tirovné procesti dle ¢asu a moznosti reagovat. Urovné tvoii strategicka,
ktera se tyka tizeni IT sluzeb a zahrnuje fizeni kvality, bezpecnost a organizacni fizeni. Déle
taktickou uroven obsahujici planovani a kontrolu IT sluzeb, zajiStujici splnéni pozadavku
zakaznika. Nakonec vycet urovni uzavira operacni Groven, kam spada podpora IT sluzeb
zajistujici efektivni poskytovani IT sluzeb ze strany servisni organizace. ITIL pomaha

organizacim zefektivnit spravu zdroji a ¢asu s vétsi spolehlivosti. [20]
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Obrazek 5: ITIL core

Zdroj: ITIL: CORE. [online]. [cit. 2015-03-15]. Dostupné z: http://www.systemonline.cz/clanky/vyuziti-

metodiky-it-governance-a-itil.htm

COBIT (Control OBjectives for Information and related Technology) je principialné
podobna ITIL. Také obsahuje soubor "best practices" pro fizeni ICT a dosazeni strategickych
cili organizace diky efektivnimu vyuziti dostupnych zdroji a minimalizaci IT rizik. Rozdil
je, ale v oblasti pro koho je COBIT uréen. Cilova skupina je top management a osoby, které
provad¢ji audit. COBIT byl v soucasné dobé¢ sloucen do jedné knihy o 213 strankéch, ktera
je rozdélena do 34 procest zaclenénych do ¢tyt hlavnich skupin a to planovani a organizace,

akvizice a implementace, dodani a podpora, monitorovani a vyhodnocovani. [21]
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4 Prakticka ¢ast

4.1 Popis firmy

Spolecnost, pro kterou byla realizovana prakticka cast, si neptala byt jmenovéna. Z téchto
dtivodt bude v praci pouzit fiktivni ndzev spole¢nosti Giga a.s. Firma podnika v oblasti sluzeb.
V soucasné dob¢ spolecnost zaméstnava kolem 200 zaméstnanct. Uzivateld, vyuzivajicich
firemni informacni prosttedky, je vSak zhruba 75 %. Hlavni sidlo firmy je v Plzni, kde je
umisténa majoritni ¢ast informacnich technologii v¢etné serveri. Mimo centralu vlastni dalsi
pobocKy v Praze a Ostraveé. Pobocky jsou pfipojeny k hlavnim serverim pomoci VPN a
terminalového serveru. Sprava IT infrastruktury je realizovana vlastnimi pracovniky plus je

outsourcovana externimi zdroji.

411 Servery

Veskeré servery jsou umistény v Plzni v sidle spole¢nosti. Na serverech jsou
umisténa firemni data, terminalovy server, VPN koncentrator, emailovy server, firewall,
databazovy server a firemni aplikace, kterou pouzivaji jak interni zamé&stnanci, tak i klienti.
Celkové se jedna o 4 fyzické servery a 9 virtudlnich serverti. Virtualni servery bézi na
virtualiza¢ni platformé Hyper-V. V tabulce nize jsou uvedeny ndzvy serveru a jejich funkce.

Tabulka 1: Piehled serveri

Nazev Typ Funkce

CP1 Fyzicky Hyper V hypervizor

CP2 Fyzicky Hyper V hypervizor

CP3 Fyzicky Zalohovaci server

CP4 Virtudlni Domain controler, DHCP, DNS
CP5 Virtudlni Domain controler, PoStovni server, DNS
CP6 Virtudlni Termindlovy server

CP7 Virtualni Aplikacni server

CP8 Virtualni Databazovy server

CP9 Virtualni Souborovy server

CP10 Virtudlni Aplikacni server

CP11 Virtualni VPN koncentrator

CP12 Fyzicky Firewall

Zdroj: Viastni zpracovani

Servery CP1 a CP2 maji dva zdroje napajeni pro vysokou dostupnost v piipadé¢ vypadku
jednoho z nich. Servery jsou nasledné ptipojeny do zalozniho zdroje UPS. Jsou v provedeni
blade a umistény v racku. Server CP3 zapojen do UPS neni. CP12 je zapojen v UPS. CP3 a
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CP12 nemaji provedeni blade, ale jsou umistény ve spole¢ném racku. Vsechny servery jsou
pfipojeny K siti pfes 1 Gb/s linku, ale pouze jednim sitovym kabelem. Disky ve fyzickych
serverech nejsou Sifrovany. Je na nich nastaven RAID 1, neboli zrcadleni, pro piipad
poruchy jednoho z diskii. Fyzicky jsou umistény v kancelafi IT, servery nejsou nijak zv1ast
klimatizovany. Primarnim operacnim systémem na serverech je Microsoft Windows Server
2008 R2, na serverech CP10 a CP11, CP12 je nainstalovan Linux Vv distribuci Debian. Ptistup
na servery pod operacnim systétmem Windows je umoznén pomoci vzdalen¢ho piistupu
pouze pro doménové administratorské ucty, ale je mozny z kteréhokoliv pocitace. Logy jsou
umistény na jednotlivych serverech a nejsou sumarizovany. Vyhodnocuje je pouze
zameéstnanec IT. Servery nejsou zabezpefeny antiviry, pouze na mailovém serveru pro

zvySeni message hygieny je nasazen spamovy filter.

4.1.2 Koncové stanice

Koncovych stanic ve spolecnosti je témét 150. Tietinovou ¢ast koncovych stanic
tvoii pfenosné notebooky, které jsou pfenaSeny mezi centrdlou, pobockami a bydlistém
zamé&stnancl. Disky notebooki nejsou Sifrovany. Primérné stati koncovych stanic je 3,7 let.
Udavané maximalni stafi je 4-5 let. Nakup koncovych stanic neni provadén centralné, proto
V siti se nachazi riznorodé znacky a typy. Operacni systémy zastoupené na koncovych
stanicich jsou zobrazené v grafu 1. Pfevaznou Cast tvoii operacni systém Windows 7. V siti
se vyskytuji pocitace, na kterych je nainstalovan nepodporovany opera¢ni systém Windows
XP. Aktualizace opera¢niho systému a podpirnych programt, jako je Adobe Acrobat
Reader, JAVA ¢i Adobe Flash Player, nejsou globalné spravovany ani sledovany. K ochrané
koncovych stanic je pouzivan ESET Endpoint Antivirus, ktery zahrnuje pouze antivirus.
Rovnéz neni centralné spravovan, 1 kdyZ tuto moZnost produkt nabizi. Pfi kontrole stanic
bylo zjisténo, ze nékteti uzivatelé maji lokalni administratorské ucty a ze neni definovano
heslo do BIOS. Koncové stanice na centrale jsou pfipojeny do domény, stanice mimo
centralu se ptipojuji do sité pies VPN klienta. Na hlaseni zavad a veskerych IT pozadavkl

je urcen firemni helpdesk.
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Graf 1: Pi‘ehled operacnich systémi na koncovych stanicich

Zastoupeni operacnich systémt na
koncovych stanicich

10% 5%
B Windows XP
Windows 7
Windows 8.1

Zdroj: Viastni zpracovdni

4.2 Analyza zabezpeceni
Analyza zabezpeceni podrobné monitoruje stav zabezpeceni firmy dle jednotlivych
kategorii a odkryva bezpecnostni pochybeni a hrozby, které firmu ohrozuji a mély by byt

eliminovany.

4.2.1 Bezpecnostni politika

Spole¢nost ma definovanou platnou bezpecnostni politiku schvédlenou vedenim
spolecnosti. Bezpec¢nostni politika pokryvd zakladni potfebné oblasti od definovani
bezpecnostnich zasad pro zaméstnance i dodavatele a postihy pii neplnéni pfislusnych zasad.
V bezpecnostni politice chybi podrobny havarijni plan a definovand politika hesel

neodpovida bezpecnostnim pozadavkim.

4.2.2 Externi subjekty

Ve firmé puisobi ti'i externi subjekty, se kterymi ma firma odbératelsky vztah v oblasti
IT. Jedna se o dodavatele mzdového a ekonomického softwaru, dodavatele klientské
aplikace a spolecnost uréenou ke konzultacim v oblasti IT infrastruktury. S kazdym
subjektem je podepsana platnd smlouva obsahujici doloZzku o ml¢enlivosti. Dodavatel ma
vstup pouze do oblasti, kde vykonava spravu. Bohuzel v téchto oblastech nejsou aktivovany

zaznamy o pristupu. V pifipadé chyby dodavatele spole¢nost neni schopné prokézat zavinéni
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dodavatele. Ve spole¢nosti jsou urceny osoby, které kontroluji dodavané sluzby. Provadéné

kontroly jsou pouze naméatkové a nikoliv pravidelné.

4.2.3 Rizeni aktiv

Vsechna aktiva ve firmé jsou evidovana a zaznamy pravideln¢ aktualizovany. Kazdé
aktivum je opatieno kdédem a ma urCené¢ho vlastnika, ktery se o aktivum stard a je
zodpovédny za ptipadnou ztratu ¢i poskozeni zatizeni. Pfevod na vlastnika je formou

ptedavacich protokolt a je zpétné dohledatelny.

4.2.4 Lidské zdroje
V IT oblasti pracuji 3 pracovnici na Grovni IT junior, IT administrator a IT senior.

Uzivatelé jsou rozdéleni do pfislusnych roli a na zdkladé ptid€lené role personalnim
oddélenim je ptidélen i odpovidajici ptistup. Zaméstnanci pfi ndstupu do pracovniho poméru
jsou proskoleni v pouzivani firemnich aplikaci, jsou seznameni s platnymi smérnicemi a
S postihy plynoucimi z nedodrzovani platnych natizeni. Pii ukonceni pracovné pravniho
vztahu kontaktuje personalni oddéleni nejprve pracovnika IT a ten zablokuje uzivateli
ptistup do vSech systému. Pfed ukoncenim ptfedava svefenad aktiva uréenému pracovnikovi.
V uvodni dny pracovné pravniho vztahu zaméstnanec dostane plny ptistup do lokalni sité a
aplikaci. Vhodngjsi by bylo po ur¢itou dobu nového pracovnika provéfit a az poté mu piidélit

pfistupové tdaje.

4.2.5 Fyzicka bezpecnost

Pro vstup do firmy je nutné pouZit magnetickou kartu a projit turniketem kolem
recepéni. Zaméstnanci pracuji v kancelafich maximalné po péti osobach. Kancelafe jsou
zabezpeCeny zamkem. Prostory spolecnosti jsou zabezpeceny uspokojivé. Nedostatecné je
umisténi serverl a prenosnych médii, které jsou snadno dostupné a zcizitelné. Pro ptistup
K serverim neni vyuzivana zadna dodate¢na fyzicka kontrola vstupu. Jako bezpe€nostni
perimetr je vyuzivan turniket, ktery je spole¢ny pro vSechny zaméstnance. Piipadny insider
muze k serverim bez vétSich problému proniknout a napachat skody. Servery se nachazi
V mistnosti, kde neni dostate¢na klimatizace a jsou zde umistény véci, které mohou snadno

vzplat.
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4.2.6 Bezpecnost zarizeni

Servery jsou zapojeny do zalozniho zdroje UPS. Bohuzel do UPS nejsou zapojeny
sitové prvky a neni pfipojen ovladaci software k UPS, ktery by umoznil kontrolovat stav
UPS a modifikovat nastaveni. V blizkosti serveru jsou zasuvky piipojeny na dieselovy
agregat, ale nejsou vyuzity. Kabely jsou ulozeny v panelech a je k nim pfistup pouze
prostfednictvim zasuvky ¢i po odmontovani panelu. Zasuvky nejsou nijak blokovany a jsou
vSechny aktivni pro jakékoliv pfipojené zafizeni. Pti vyfazeni pocitace je vyjmut disk i
poskozeny, ktery je evidovan a skladovan, aby nemohlo dojit ke zneuziti dat. Ostatni
komponenty jsou ekologicky zlikvidovany. Jina vyfazena pamétova média jsou taktéz
skladovana, aby nedoslo ke kradezi dat. V piipadé potieby likvidace pamétového média je
urcena firma pro bezpec¢nou likvidaci, zajistujici destrukei ulozenych dat véetné hardwaru v

magnetické peci.

4.2.7 Rizeni komunikaci a Fizeni provozu

Dokumentace je neuplna. Chybi zdokumentovani linuxovych serverit CP10, CP11 a
CP12. V piipadé poskozeni ¢i havarie spolecnost neni schopna obnovit servery do provozu
schopného stavu. Obdobny ptipad nastava u switchii, které nejsou zdokumentovany a chybi
ptistupové tidaje do managementu. Neni vypracovan plan obnovy pro ptipad poruchy. Neni
vypracovan ¢asovy odhad a ptipadny procesni postup obnovy dat. Testovaci prostiedi, kde
se prvné nasazuji nové verze a aktualizace, existuje pouze pro klientskou aplikaci a
ekonomicko-ucetni software. Zcela chybi testovani systémovych aplikaci, ¢i mzdového
softwaru. Zcela chybi pravidelné monitorovani systémovych zdroji, volnych kapacit a

dodate¢ného prerozdélovani zdroji.

4.2.8 Ochrana proti Skodlivym programiim a mobilnim kédim

Na koncovych stanicich vyjma mobilnich telefonii je nainstalovan antivir od
spolecnosti ESET produkt Endpoint Antivirus. Zminény produkt zahrnuje pouze antivir,
neobsahuje firewall ani antispam, ktery by zvySoval zabezpe€eni koncovych stanic. ESET
nabizi centrdlni spravu téchto produkti, ale ve spoleCnosti neni centralni sprava
nainstalovana a nejsou vynucovany bezpecnostni politiky. Antivir uzivatel mize vypnout,
neni definovano heslo, které by ptipadné modifikaci nastaveni zabranilo. Mobilni zatfizeni
nejsou nijak zabezpec€ena, avSak nazory na jejich ii€innost jsou prozatim rizné. Na mailovém

serveru je nainstalovano jiné antispamové feseni nez ESET a jeho ucinnost je v posledni
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dobé dosti kritizovana. File server neni zabezpeceny zadnym antivirovym feSenim, coz mtize
zpuisobit hrozbu. Ostatni servery obdobné nejsou chranény proti piipadnym virovym

hrozbam.

4.2.9 Zalohovani

Kazdy den dochazi k zalohovani celych obrazii vSech virtualnich serveri
ptiristkovou metodou na piipojeny NAS server, obrazy se po naplnéni vyclenéného
datového prostoru smazou. Jsou dostupné pouze zalohy dva dny zpét a nedochazi k archivaci
naptiklad mésic ¢i rok zpét. Nejsou aktivovany Shadows Copies, které¢ by uchovavaly
jednotlivé verze souborii a pfi smazani souboru je nutné obnovit cely virtudlni server
z predeslého dne, coz je Casoveé naro¢né a 24 hodinovy interval mize byt nedostatecny. Neni
definovan plan obnovy a nejsou provadény pravidelné zkousky obnovy. Nedochazi

k pravidelnému zalohovani transakénich databazovych logii ¢i emailového serveru.

4.2.10 Sprava bezpecnosti sité

Plzeniska centrdla firmy je pfipojena k internetu symetrickym, garantovanym
ptfipojenim podlozenym SLA o rychlosti 10Mbps. Firma mé pouze jeden ptistupovy bod a
nema zadné redundantni pfipojeni, které by v ptipadé nedostupnosti slouzilo jako zalozni.
Vnitini sit” je oddélena od vnéjsi sité softwarovym firewallem, ktery je umistén na serveru
CP12 pod Linuxovym opera¢nim systémem. Bohuzel k tomuto firewallu neexistuje, zddna
dokumentace a pii provadénych penetracnich testech bylo zjisténo, Ze operacni systém neni
aktualizovan, obsahuje fadu zranitelnosti a jeho konfigurace neni dostate¢né bezpecna, jsou
povoleny nékteré porty, které nejsou vyuzivany. V siti se nachazi 3 switche. Dva 48 portové
pro propojeni koncovych stanic a jeden 24 portovy pro propojeni serverti. Oba Ctyficeti osmi
portové switche neobsahuji dokumentaci a jejich staii se pohybuje kolem Sesti let, coz je
odhadovana Zivotnost zafizeni. Soucasné bylo zjiSténo, Ze neni zapnuty Zadny bezpecnostni
mechanismus pro zvySeni bezpecnosti sité. V siti nejsou vytvofené VLAN, ani neni
nakonfigurovana DMZ ¢i proxy server. V prostorach firmy je WIFI sit’, kterd ma dostatecny
signal ve vSech mistech, je zabezpeCena pouzivanym standardem WPAZ2 personal
s Sifrovanim AES a soucasné je zvoleno dostatecné silné heslo, které vSak neni ménéno a je
znamé mezi zaméstnanci. Pro pfipojeni navstév je vyuzivano stejné SSID jako pro
zaméstnance. Sit’ neni odd€lena od interni sité¢ a navstévy mohou pfistupovat k firemnim

datlim, ¢i zasahovat do sitového provozu, at’ uz jeho modifikaci ¢i pasivnim sledovanim. Sit’
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neni zabezpeCena proti pfipojeni novych zafizeni do interni sit¢, ani neni aktivni
monitorovani pfipojenych zatizeni. V siti neni instalovano zadné IDS ¢i IPS.

Sit’ na pobockach v Praze a Ostravé je tvorena pouze WIFI routery Zyxel. Bezdratova
sit’ je zabezpeCena standardy WPA2 Personal s Sifrovanim AES a je pouzito dostate¢né
slozité heslo. Routery se nachizi v zakladnim nastaveni. P¥ipojeni od ISP? je vyhrazené
5Mbits download i upload. Z divodu nedostatku volnych portii a z Castého pohybu

zamé&stnancu je na poboc¢kach ¢astéji vyuzivano bezdratové piipojeni.

4.2.11 Monitorovani

Ve spolecnosti nejsou vedeny vSechny potifebné systémové zaznamy. Neni
aktivovano zaznamenani hldSeni o mazani soubort, piihlaseni uzivatele nebo o piistupech
k datim piihlaSenych uzivateld pfes VPN. Auditni zaznamy nejsou nijak agregovany na
jedno misto a poté vyhodnoceny pomoci SIEM feseni. Nejsou ani definovany casové
intervaly pro prochédzeni logii a co mé byt monitorovano. Pfistup k logim ma pouze
administrator. Ve spole¢nosti je veden administratorsky denik, ale je neuplny a ne vsichni

administratofi ho vyuzivaji.

4.2.12 Rizeni p¥istupi

Spolec¢nost mé vytvoifenou doménu, Vv ramci které pomoci protokolu LDAP ovétuje
svoje zaméstnance a podle pfidélenych roli a prav jim je zajistén piistup k soubortim, datim,
sitovym zdrojim ¢i do aplikaci. Sprava uZivatelskych hesel je fizena pomoci Active
directory. Politikami jsou vynucovéany zasady pro tvorby hesel, ale hesla neodpovidaji
doporu¢enym bezpecnostnim pozadavkiim. Je mozné heslo libovoln¢krat zadat nespravngé,
sloZitost hesel je definovdna pro minimalni pocet Sesti znakl bez nutnosti pouziti
nealfanumerickych znaki. Politiky vyzaduji zménu hesla po dobé delsi jak 90 dni. Klientska
aplikace nema fizenou autorizaci skrze protokol LDAP a je zapottebi definovat a spravovat
hesla oddé€lené. UZivatelé si vice hesel nepamatuji a v lepSim piipad¢ zatézuji oddéleni IT
s pozadavky na resetovani hesel, v hor§im piipadé si hesla zapisuji na okraje monitort, 1
kdyz platna smérnice jim to zakazuje. Firma neprovadi zadné bezpecnostni audity,
ve kterych by pfezkoumaéavala piistupova prava jednotlivych uzivateli. Jak bylo vyse

uvedeno, zfizeni i odebrani ptistupu je fizeno personalnim oddélenim.

2 Internet service provider — poskytovatel internetu
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4.2.13 Mobilni zaFizeni a prace na dalku

V posledni dobé se ve firemnim prostfedi rozmohl trend pouzivat chytré mobilni
zafizeni vCetné tabletli, které ne vzdy jsou firemni. Mobilni zafizeni nejsou spravovana
BYOD? fe$enim, jejich obsah neni Sifrovan, nejsou vynucovany zadné politiky pro
zabezpeCeni zafizeni, neni nainstalovan antivirovy software, ani kontrolovany nebo
omezovany instalované aplikace. Muze dojit k infikovani zatfizeni infikovanou aplikaci a
nasledné odcizeni piistupovych udaji do domény po zadani jména a hesla do emailového
klienta anebo citlivych dat obsazenych v zafizeni. Prace na déalku je realizovana
prostiednictvim Sifrovaného VPN tunelu, autorizace je realizovana protokolem LDAP. Na
pocitaci, ke kterému se uzivatel ptfipojuje, je povolen pouze uzivatel, kterého administrator
nastavi. VPN klienti jsou instalovany na koncovych stanicich, které nespravuje IT odd€lent,
a mohou obsahovat potencionalni hrozby. Hrozba je zmirnéna instalaci VPN Kklienta a

certifikatu pouze IT odd¢lenim na zakladé souhlasu nadtizeného.

4.2.14 Zvladani bezpe¢nostnich incidentt

Bezpecnostni incidenty jsou zandSeny do administratorského deniku a to pouze
Vv podobé, ze se dana skuteCnost stala. Nejsou vedeny informace o $kodach ¢i provedena
protiopatfeni. Neni dan pfesny postup, jakym zplsobem zvladat bezpecnostni incidenty a
koho informovat. Uzivatelé nejsou povinni nafizenim nckteré smérnice hlésit bezpecnostni

slabiny nebo podezielé vyskyty v systémech nebo sluzbach.

4.2.15 Soulad s pravnimi pozadavky

Platné smérnice zakazuji pouzivani softwaru ¢i dat v rozporu s ochranou dusevniho
vlastnictvi. Cast uzivateli ma na svych koncovych stanicich stale administratorské
opravnéni, ma nainstalovan nelegélni software a umistén nelegalni obsah. Momentalné
nejsou provadény pravidelné kontroly koncovych stanic, pii kterych by dochazelo k odhaleni
téchto skuteCnosti. Nelegalni obsah byl objeven 1 na file serverech, kde také nedochazi ke

kontrolam pfitomnosti audio ¢i video zdznamu a naslednému vyhodnoceni.

4.3 Analyza rizik
Analyza rizik odkryva konkrétni hrozby, které ohrozuji firemni prostiedi. Aby bylo

mozné proveést analyzu rizik, je zapotiebi identifikovat vSechna aktiva, kterymi spole¢nost

3 Bring Your Own Device — termin oznaujici pouzivani mobilnich zafizeni ve firemnim prostedi
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disponuje. Poté urcit, ktera aktiva je zapotiebi ochranit, stanovit seznam hrozeb a jejich
dopad na identifikovanad aktiva. Dale urCit pravdépodobnost vzniku hrozeb, zdvaznost
dopadu hrozby na konkrétni aktivum a nakonec nadzor hodnotitel. Na zakladé téchto
informaci vypocitat celkovou hodnotu rizika a nakonec vyvodit zavér, ktery bude zahrnovat

informaci o potenciondlnich hrozbach a jaka aktiva je zapotiebi chranit.

4.3.1 Identifikace aktiv

Pii identifikaci aktiv se pouziva pét oblasti: hardware, software, data, zaméstnanci a
infrastruktura. Pti analyze spole¢nosti byly na zakladé téchto oblasti identifikovany aktiva.
Mezi hardware byly zatazeny stolni pocitace, notebooky, mobilni telefony, pamétové
média, servery, sitové prvky a tiskarny. Do oblasti softwaru byly zahrnuty operaéni systémy,
zakladni uzivatelsky software, ekonomicky a ucetni software, emailovy software, mzdovy
software a klientsk4a aplikace. Do oblasti dat jsou zafazeny tato aktiva SQL databaze,
databaze klientského softwaru, mzdové a ucetni dokumentace, smlouvy, zalohy dat, business
a finan¢ni plany. Oblast zamé&stnancl pokryva administratora, management a goodwill. Do

posledni oblasti tedy infrastruktury, patii serverovna.

4.3.2 ldentifikace hrozeb

Po identifikovani aktiv je na fadé€ identifikace hrozeb. Hrozby byly identifikovany na
zakladé Priizkumu stavu informaéni bezpecénosti v CR 2009, vydaného ve spolupréaci Ernst
& Young, NBU a DSM. BohuZel nov&jsi vyzkum nebyl k dispozici. Na zékladé tohoto
pruzkumu, ve kterém vychézi jako nejvétsi nebezpe€i hrozby spam, vypadek proudu a
porucha hardwaru. VSechny tyto hrozby mohou firmu zasahnout a je potifeba v analyze

S nimi pocitat.
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nevyzadana elektronicka posta (SPAM)
vypadek proudu

porucha hardware

chyba uZivatele

pocitacovy virus

chyba programového vybaveni
selhani LAN

selhani WAN

chyba administratora nebo obsluhy
kradez zarizeni

unik informaci

nepovoleny pfistup k datim — zevnitf
zneuziti zafizeni

prirodni katastrofa

nepovoleny pristup k datim — zvenci

falSovani elektronickych dokument(, transakei a informaci
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Obrazek 6: Vyskyt bezpecnostnich incidentii za posledni dva roky

Zdroj: ERNST & YOUNG. Priizkum stavu informacni bezpecnosti v CR 2009. Ernst & Young, NBU, DSM

data security management a Narodni bezpecnostni urad, 2009. 40 s. ISBN 978-80-86813-19-6

Vyse uvedena rizika jsou pouze nejcastéji Se vyskytujici incidenty a je potieba je

W

rozsitit o odposlech komunikace v siti a zkouseni uhadnuti hesel. Existuji i dal$i hrozby,

ale ty do analyzy z divodu malého vyskytu nebyly zahrnuty.

4.3.3 Pravdépodobnost vzniku rizika

Pravdépodobnost vzniku rizika ur€uje Cetnosti, kolikrat se ve firmé dand hrozba
vyskytla ¢i jaka je moznost, ze se vyskytne. Z tohoto divodu je dobré vést seznam
bezpec¢nostnich incidentt, coz firma vede. Jako voditko slouzil i Prizkum stavu informacni
bezpeénosti v CR 2009 uvedeny v obrazku 2. Stupnice, z které bylo vychdzeno pro
ohodnoceni pravdépodobnosti vyskytu a pocet vyskytu jednotlivych pravdépodobnosti

vznikt rizika s navaznosti na jednotliva aktiva, je uvedena v tabulce 2. Matice jednotlivych

rizik, aktiv a ohodnoceni moznosti vyskytu je uvedena v ptiloze 1.
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Tabulka 2: Stupnice pro ohodnoceni pravdépodobnosti vzniku rizika a pocet vyskytia

Stupenn  Pocet Popis

0 0 Prakticky nemozny vyskyt
1 118 Nepravdépodobné

2 126 Méné pravdépodobné
3 56 Pravdépodobné

4 4 Velmi pravdépodobné

Zdroj: Viastni zpracovani

Pravidelné se opakujici hrozbou je vyskyt spamu, ktery zatézuje koncové stanice
(stolni PC, notebooky, mobilni telefony), emailovy server a praci managementu i
administratora. Témét kazdy den firmu zaplavuje mnoZzstvi spamu. Antispamové feSeni
si mnohymi spamy poradi, ale ne se v§emi.

Mezi dalsi pravdépodobné hrozby patii vypadek proudu. Servery CP1 a CP2 jsou
pripojeny pies UPS, v ptipadé kratkodobych vypadkl proudu nedojde k ohrozeni serveru,
vétsSiné dulezitych aplikaci a dat. Vypadek vSak ohrozuje ostatni fyzické servery, sitové
prvky, dostupnost aplikaci a pradci managementu a administratora. Porucha HW byla
ohodnocena na koncovych stanicich jako pravdépodobna, z divodu neduplikovanych
hardwarovych prvka. Servery spole¢nosti jsou proti této hrozbé vybaveny. Je pouzit RAID
1, na hlavnich serverech jsou pouzity zalozni zdroje napajeni. Z téchto divodui bylo riziko
vyskytu na serveru, aplikacich a datech ohodnoceno jako méné pravdépodobné.

Chyba uzivatele muze pravdépodobné vzniknout v ekonomickém a ucetnim
softwaru. UZivatelé pracujici v softwaru maji vysoké opravnéni a vykonavaji mnoho operaci,
pfi kterych miiZze snadno vzniknout chyba. V klientském softwaru je obdobny ptipad, s tim
rozdilem, Ze mimo internich zaméstnancii pouZzivaji systém 1 klienti, ale ti maji pouze nizka
opravnéni a nemohou zpusobit vazné dopady. Pfipady, kdy uzivatelé¢ zplsobili chyby v
aplikaci, byly v minulosti zaznamenany, proto hrozba byla ohodnocena hodnotou
pravdépodobna.

Hrozba pocitatového viru je ohodnocena jako velmi pravdépodobna. Posledni dobou
se ve spolecnosti mnozi piipady napadeni pocitaCovym virem. Nejcastéji jsou nakazené
koncové stanice, do kterych se vir dostane v rdmci spamu, prohlizeni webového obsahu ¢i

nainstalovanim infikované aplikace.
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Chyba programového vybaveni je pravdépodobnd u mzdového softwaru, kde nové
verze jsou implementovany pifimo do ostré verze a ¢asto se v ni vyskytuji chyby, které se
dodate¢né upravuji.

Selhani LAN bylo ohodnoceno jako pravdépodobné z diivodu stéii switchii. Selhani
LAN ohrozuje veskeré aplikace a data. Aplikace vyuzivaji vypocetni model klient server.

Selhani WAN je pravdépodobné. Ve spole¢nosti neni redundantni WAN pfipojeni a
v piipad¢, posledni dobou castéjSich vypadki ISP jsou firemni aplikace a mailova
komunikace nedostupné.

Chyba administratora je pravdépodobna z hlediska rozsahlosti sité a v minulosti se
pravidelné opakovaly chyby z diivodii zmén v IT infrastruktufe spolecnosti a nedostatecné
pocatecni analyze.

Kradeze zafizeni a s tim spojend ztrata dat se pravidelné opakuji U pamét'ovych
médii. Z diivodu velké miry zastoupeni v Prizkumu stavu informaéni bezpeénosti v CR 2009
byla moznost hrozby vyhodnocena hodnotou pravdépodobna.

Unik informaci v podniku zatim nebyl evidovan, ale piesto byl oznagen jako
pravdépodobny ze stejné¢ho diivodu jako v ptfedchozim ptipade.

Nepovolany piistup k datim je oznaen jako pravdépodobny z hlediska
neprovadéného auditu ptistupu a hroziciho neautonomniho ptistupu k datim s nasledkem
ohrozeni dat, softwaru, prace administratora, managementu a v kone¢ném dusledku i
dobrého jména spolecnosti.

Hrozba pfirodni katastrofy se jevi jako nepravdépodobna z hlediska polohy firemnich
prostor a to v ramci jak hlavniho sidla, tak 1 pobocek. Nejpravdépodobnéjsi ptirodni
katastrofa je hrozba pozaru, ale i ta je zanedbatelna. V piipadé aktivace této hrozby dojde
k postihnuti v§ech aktiv.

Nepovolany pfistup k datim zvenci je klasifikovan jako nepravdépodobny.
Spolecnost nepouziva FTP server ¢i jina datova uloZzisté prezentovana smérem do internetu.
Muselo by se jednat o cileny tutok, kdy by uto¢nik musel ptekonat bezpe¢nostni mechanismy
spole¢nosti.

FalSovani elektronickych dokumenti a transakci je nepravdépodobné. Miize
zasahnout falSovani mzdovych databazi, smluv ¢i jinych dat, ale ve firmé podobna situace
nebyla zaznamenana a téz Priizkum stavu informaéni bezpeénosti v CR 2009 hodnoti hrozbu

jako malo pravdépodobnou.
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Dalsi otazkou je odposlech a modifikace komunikace v siti. Vzhledem k tomu, ze sit’
neni monitorovana a nejsou blokovana vSechna neautorizovana zatizeni a ncktefi uzivatelé
maji lokalni administratorské ucty, je moznost odposlechu sité pravdépodobna. V ohrozeni
jsou zvlast¢ data, aplikace a prace zaméstnanct.

Zkouseni hesel jinych zaméstnanct je bézna praktika a jeji pouziti je pravdépodobné.

Pti ispé$Sném uhodnuti hesla hrozi nebezpeci nespravné integrity dat a jejich ohrozeni.

4.3.4 Ohodnoceni nasledkii

Aby bylo mozné provést analyzu rizik, je zapotiebi zavést ohodnoceni nasledkd,
oznacujici jaké nasledky muiZze zptsobit aktivace dané hrozby nejen po finanéni strance, ale
I Z hlediska chodu spole¢nosti a dalsiho fungovani. Stupnice, ktera byla pouzita v analyze,
je zobrazena v tabulce 3 v¢etné poctu jednotlivych stupiiti hrozeb ve vztahu k firemnim
aktivim. Vysledna matice ohodnoceni nasledku se nachézi v ptiloze 2.

Tabulka 3: Stupnice pro ohodnoceni nasledkii a pocet vyskyti

Stupen Pocet Ohodnoceni Popis
. A Existuje moznost okamzité napravy, bez vlivu na chod
0 0 Nejsou vazné + X
spole€nosti.
1 19 MEnS vazné Je potiebné vyclenit persorl?]I;tlJ;drOJe na odstranéni vzniklé
> 101 Vazneé VysSi financni ztraty, zavazne pre!(azky efektivniho chodu
spole€nosti.
3 109 Velmi vasné Velkve flns_ancnl ;traty. Mohog’tv)_yt_ ovllvnene’ hIavru procesy
spole€nosti, které mohou zapficinit omezeni dodavek sluzeb.
Kritické problémy, pfipadné zastaveni kli€ovych procest
4 63 Zavainé spolecnosti. Velmi vysoké financni ztraty, okamzity ubytek

zakazniku, unik citlivych a osobnich Gdaju, trvalé poskozeni
dobrého jména.

Zdroj: Viastni zpracovini
Hrozba spamu byla klasifikovana jako méné zavazna. Na odstranéni nasledku je
zapotiebi vyc€lenit personalni zdroje, ale nejedna se o problémy zasahujici chod spole¢nosti
nebo finan¢né naro¢ny problém.
Dojde-li k vypadku proudu ma to na chod spolecnosti vazné dusledky. Dostihne
spolecnost zastaveni Cinnosti pracovnikil, ktefi prevazné vyuzivaji vypocetni techniku,
vypadek proudu bude mit za nasledek nedostupnost klientské aplikace a spolu s tim utrpi

dobré jméno spolecnosti. V ramci vypadku mize firma pfijit o dilezitd data, kterd se
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nestihnou ulozit, ¢i vypadkem dojde k jejich poskozeni. Vypadek mize zplsobit poruchu
hardwaru.

Pti poruse hardwaru na serveru muze nastat zavazny problém. V piipadé poruchy
napiiklad zakladni desky, je nutné ¢ekat na jeji dodani. Doba dodani se mize pohybovat
v jednotkach dnt. Firma nedisponuje nahradnim serverem, ani nema zalozni plan obnovy.
Situace miize byt velmi zdvaznd, vyuUstit mize az k existenciondlnim problémim, kdy
napiiklad tyden nebude dostupna firemni aplikace. Spole¢né s poruchou hardwaru mize
dojit 1 k poskozeni softwaru a dat. V piipad¢ poruchy hardwaru koncovych zatizeni dochézi
k finan¢ni ztraté ve vysi hodnoty zafizeni a softwaru instalovaného na zafizeni, k tomu je
tieba pripocitat personalni naro¢nost, kdy administrator musi opét zprovoznit novy hardware
a k finanéni ztraté¢ dochazi rovnéz ve vysi hodnoty dat umisténych na zatizeni.

Chyba uzivatele v klientském softwaru ¢i v mzdovém softwaru zplisobi velmi vazné
problémy. V ptipadé, kdy dojde naptiklad k Spatnému mzdovému vymeéru ¢i poskozeni
klienti. Chyba uzivatele, ktery ma pfistup k business a finan¢nim plantim, mtze zptsobit az
zavazné problémy, kdy by se firma odchylila od své strategie a vychdzela by z nepravdivych
podkladu.

Pocitacovy virus pifi napadeni serveru, napiiklad ve verzi cryptolocker, ohrozi
veSkera data, software a tim cely chod spolecnosti. V ptipadé€, Ze firma nezalohuje, mtize
piijit o vSechna data, coz mize znamenat i jeji konec. PocitaCovy virus muze zcizit data
spolecnosti a dojit k vyzrazeni firemniho tajemstvi.

V ptipad¢ chyby programového vybaveni naptiklad bezpecnostni nebo provozni
chyb¢, miize byt ohrozena dostupnost aplikaci a mize byt zplisobena ztrata dat. Chyba
vV programu muze mit dalekosahlé nasledky. Proto pii chybé programového vybaveni
vznikaji zavazné problémy hlavné pifi poSkozeni mailového klienta, mzdového nebo
klientského softwaru.

Selhani LAN bylo klasifikovano jako hrozba zptsobujici velmi vazné problémy.
V piipadé kratkodobého vypadku lze zavadu akceptovat, ale v piipad¢ del$iho nad jednu
hodinu vznikaji vazné problémy. Zaméstnancim je znemoznén vykon pracovni ¢innosti
z divodu pouziti vypocetniho modelu aplikaci typu klient server. Pii vypadku mistni sité
nejsou aplikace pristupné. Nedostupna je klientska aplikace, jeji béh je zajistén v nékterych

ptipadech SLA a nedostupnost aplikace znamena pro firmu finan¢ni postih.
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Selhani WAN neni zavazné pro zaméstnance, ktefi se pfipojuji v ramci centralni
pobocky. Vypadek znamend nedostupnost emailové sluzby a pfistupu na internet, ale
dostupnost firemnich aplikaci je zachovana. Velmi vazné problémy vsak nastavaji na strané
dostupnosti klientské aplikace. S nedostupnosti klientské aplikace je spojeno zhorSeni image
firmy.

Chyba administratora mize mit za nasledek zdvazné problémy a muize zasdhnout
vSechny aktiva. Administrator ma piistup do vSech aktiv.

Kradez zafizeni je zavazna v piipadé€, ze se jedna o server, serverové disky nebo
dulezita data pro chod spolecnosti. V ptipadé odcizeni zaloh spole¢nosti nebo harddiski ze
serveru muze zlod¢j ziskat veskeré data a firma se muze potykat se zavaznymi problémy,
pokud pachatel zcizi data i zalohy.

Unik informaci miiZe zpiisobit bezpe¢nostni zavada v aplikaci nebo miize vzniknout
pfi neopatrném jednani administratora. Pfi uniku informaci jsou nejvice ohrozena data o
klientech, smlouvy, business a finan¢ni plany, emailové korespondence a goodwill, ktery se
opakovat.

Nepovolany pfistup k datim zevniti mtize vést ke kradezi ¢i modifikaci dat, naptiklad
ke zméné€ mzdy, smluv nebo jinych zasahli do dat. Tato zména nemusi byt odhalena ¢i az po
dlouhé¢ dob¢ a mliZze napachat velké zdvazné Skody.

Ptirodni katastrofa zasdhne existen¢nimi problémy celou firmu. V ptipadé pozaru
muze dojit ke zniceni vesSkerého vybaveni firmy a firma mutZe pfijit o vSechna aktiva a neni
schopna dosahovat svych cili a poskytovat své sluzby.

Nepovolany pfistup k datim zvenc¢i mize napachat stejné skody jako nepovolany
totozné, mozna i vétsi. Utoénik, ktery cili utok na firmu, ma primarni cil poskodit firmu.
Nepovolany pfistup k datim zevnitt miize vychazet ze zvédavosti a nemusi jit nutn€ o zameér
poskodit firmu, ale takovéto situace jsou vyjimecné.

FalSovani elektronickych dokumenti a transakci mize byt nasledkem nékteré
predeslé hrozby. Jedna se o nebezpecnou cinnost z divodu zjisténi modifikace dat bez

veédomi uzivatelll pozd¢ ¢i vibec.
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Odposlech nebo modifikace komunikace na siti mize byt nebezpecnd pfi
nesifrovanych pienosech dat ¢i piihlasovacich udaju. V piipadé, ze by doslo k aktivaci
hrozby, jsou v ohrozeni veskera data i aplikace.

V ptipad¢ zkouseni hesel a jejich uspéSného uhadnuti se muze jednat az o zavazné
problémy. V pfipadé¢ uhodnuti hesla doménového administratora mize utocnik provadét

stejné zmény jako administrator. Mize mit kontrolu nad vSemi aktivy.

4.3.5 Celkové riziko

Celkové riziko bylo urceno jako soucet pravdépodobnosti vzniku rizika a ohodnoceni
nasledkl. Po umisténi aktiv a jednotlivych hrozeb do matice, vysla finalni podoba zobrazena
v ptiloze 3. Pod jednotlivymi aktivy je urceno, jaké aktivum je primérné nejohrozené;si.
Prakticky se jedna o aktiva, ktera maji ve firm¢ velkou hodnotu, a jejich chod mtize narusit
nejvice hrozeb. Nejohrozengj$i aktiva jsou emailovy software tedy emailovy server,
klientska aplikace a jeji databaze. Jmenovana aktiva jsou dostupnd i z venkovni sité, proto
moznost aktivace hrozby roste.

V tabulce 4 jsou uvedeny jednotlivé hrozby a prumémé riziko propuknuti hrozby
s ohledem na zptisobené nasledky na jednotlivych aktivech.

Tabulka 4: Vystupni riziko aktivace hrozby

Hrozby s
SPAM 1,30
Vypadek proudu 4,00
Porucha HW 3,96
Chyba uzivatele 3,13
Pocitacovy virus 4,09
Chyba programového vybaveni 3,78
Selhani LAN 2,70
Selhani WAN 1,26
Chyba administratora nebo IT 4,83
Kradez zafizeni nebo ztrata 4,70
Unik informaci 3,00
Nepovolany ptistup k datiim z vnitini sité 3,96
Pfirodni katastrofa 3,96
Nepovolany ptistup k datim zvenci 3,61
FalSovani elektronickych dokumentd a

transakci 1,74
Odposlech a modifikace komunikace v siti 3,91
Zkouseni uhadnuti hesel 4,17

Zdroj: Vlastni zpracovani
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Mezi nejvétsi hrozbu patii chyba administratora nebo IT. Je to z diivoda vysokych
opravnéni administratorti, pouziti jednoho uctu na spravu vsSech aktiv a z diivodu castého
vyskytu chyb, které se v posledni dob¢ objevovaly pii modernizaci IT infrastruktury. Hrozba
chyb se prohlubuje neaktivnim auditnim systémem monitorujicim zavady a nedostate¢nym
vedenim administratorského deniku, ktery muize slouzit pro detekci chyby.

Dalsi potencionalni hrozba je nebezpeci kradeze ¢i ztrata dat. Zvysené riziko je
zpusobené rozsifenim notebookt a chytrych mobilnich telefoni mezi zaméstnanci a migrace
zafizeni mezi pobockami a centralou. Dal§im diivodem je nevyuZzivani Sifrovani v mobilnich
zafizenich, serverech a zaloznich kopiich.

Zkouseni hesel se fadi na tfeti pficku mezi potencionalni hrozby. Ve spole¢nosti je
zavedena autorizace pies protokol LDAP. Jedna se o bezpeény protokol, ale bohuzel neni
definovan pocet neplatnych pokust, po kterych by byl tcet zablokovan. Nedostate¢né
bezpecnostni opatfeni dovoluje pouziti slovnikového utoku pro uhodnuti hesla. Politika
tvorby hesel je nedostatecnd a itok by mohl byt uspésSny. Administratofi vyuzivaji ucty
ptifazené do skupiny Domain Admins na klientskych stanicich a pfi umisténi keyloggeru,
nebo odeziranim administratorského hesla mtize dojit k jeho ziskani. Pfi uhodnuti hesla
uto¢nik ziska pristup do vSech systémi. Bezpecnostni incident, ktery pravdépodobné vznikl
vV uhodnuti hesla obéti, se v minulosti ve firmé objevil.

Nakaza pocitaCovym virem se umistila na ¢tvrtém misté. Jedna se o aktudlni hrozbu
a Casto vyskytovanou Vv prostfedi spolecnosti. Nejcastéji hrozba se §ifi prostiednictvim
emailu a jeho nasledného otevieni. Nastésti utoky pocitacovymi viry se prevazné vyskytuji
na koncovych stanicich, odkud se dale nesifi. Vyjimecné byl evidovan ptipad, kdy vir
pronikl na server a zaSifroval 1 soubory na serveru. Ve spolecnosti je pouzité¢ antivirové
feSeni, ale bez instalované centralni spravy a pouze v zakladni verzi. Konfigurace
antispamového feSeni nedopovida doporuc¢enému nastaveni.

Vypadek proudu muize potkat firmu a byt pro ni dost tragicky. UPS jsou zastaralé¢,
zatéz jednotlivych UPS neni rozdélena mezi jednotlivé servery a nejsou spravovany ani
kontrolovany. V UPS nejsou piipojeny sitové prvky a UPS nejsou ptipojeny do dieselovych
agregata.

Moznost poruchy hardwaru je dosti vysoka z divodu stafi switchti a nedostatecné
dokumentace. Dalsi diivod je nevyuziti vice sitovych karet, které by vedlo ke zvySeni sitové

dostupnosti a replikaci v pfipadé poruchy jedné komunikacni cesty. Nebezpe¢i hrozi
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Z duvodu, Ze firma nevlastni nahradni server ¢i nema smlouvu s dodavatelskou firmou o
jejim zapujceni.

Riziko nepovolaného piistupu z vnitini sité je rovnéz vysoké. Ve spolecnosti neni
ziizena WIFI sit’ pro navstévy a subjekty dochézejici do firmy. Cizi zafizeni se piipojuji
ptimo do sit¢ spolecnosti. V siti neexistuje monitoring sitovych zafizeni nebo moznost
blokace. Provozni sit¢ nejsou oddéleny pomoci virtudlnich siti. WIFI sit’ je zabezpecena
pouze pomoci WIFI Personal nikoliv Enterprise. Odposlech a modifikace komunikace v siti
souvisi s moznosti nepovolaného ptistupu z vnitini sit€. NasStésti v posledni dob¢ se zacina
vyuzivat komunikace skrz Sifrované aplikace, u nékterych aplikaci bohuzel chybi.

Ptirodni katastrofa z hlediska umisténi prostor firmy zfejmé nehrozi az na pozar, kde
situace miZe nastat. Servery jsou umistény v kancelafi spole¢né s dal§imi skladovanymi
vécmi, jako jsou papirové Sanony, které mohou pozar rozsitit. Nebezpec¢i hrozi zejména
neumisténim zaloh v jiné lokaci a jejich ptipadné zniceni pfi vzniku pfirodni katastrofy.
V ptipadég, ze by byla aktivovana piirodni katastrofa, coz je nizka pravdépodobnost, firma

by pfisla o veskera aktiva, z tohoto diivodu vyslo vysoké riziko hrozby.

4.4 Vysledky testi a navrh opatieni pro zmirnéni nasledki

Po provedeni bezpecnostniho auditu ve spoleénosti bylo identifikovano nékolik
bezpec¢nostnich hrozeb, které¢ je vhodné eliminovat nebo odstranit pomoci nékterych
bezpecnostnich opatieni. Podle vysledkt analyzy rizik, je nejvhodnéjsi se nejprve vénovat
oblastem, které pokryvaji hrozby s nejvétsim rizikem hrozby a mohly by nejvice ohrozit

firemni aktiva.

441 Zmirnéni chyby administratora

Nejveétsi riziko predstavuje chyba administratora. Z tohoto diivodu by bylo vhodné
zmirnit Sanci administratora IT udélat chybu a zavést monitorovaci nastroje, které chyby
odstrani. V pfipad¢ vzniku chyby IT oddéleni musi mit moznost monitorovat systém, zjistit
zavadu vcas, zareagovat a zpétné zjistit zdroj chyby a vyhodnotit disledky. Na zakladé
ptedchozi rozvahy bude urc¢eno nékolik urovni administratorskych Géti pro spravu IT ve
spolecnosti, aby doSlo k omezeni pole piisobnosti administratora. Kazdy administrator
dostane ptidélen sviij ucet se specifickym rozsahem opravnéni. IT junior bude mit opravnéni
pouze lokalniho administratora s moZznosti instalovat a ménit nastaveni na koncovych

stanicich bez moznosti ptistupu na server. IT administrator bude moci vytvaret a modifikovat
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konfiguraci v Active directory a MS Exchange. IT senior bude mit Gcet pro piistup k sitovym
prvkam, ucet pro upravy na platformach Windows Server, zmény v SQL databazich,
rozSifené nastaveni, které¢ neni ptistupné IT administratorovi a ucet pro spravu Linuxovych
servertl. Spravce klientského softwaru bude mit piistup pouze do jim spravovaného softwaru
a do databaze klientského softwaru. Dodavatel mzdového softwaru bude moci pfistupovat
do mzdového softwaru a do databaze mzdového softwaru.

Pro monitoring dostupnosti sluzeb, jako je mailova sluzba ¢i jiné aplikace bézici na
ptislusnych portech nebo hardwaru vyuziti CPU, diskt atd., by bylo vhodné implementovat
nastroj Nagios. V piipadé vzniku problému s dostupnosti ¢i s nedostatkem hardwarovych
zdrojti notifikuje administratora. ReSeni je v core* verzi zdarma. Posledni ¢asti je aktivace
logovani na serveru, aby bylo mozné detekovat, kdo zmény zptsobil. Zapnutim sluzby User
Access Logging, kde je mozné sledovat vyvolané zmény v serverovych rolich a pfistupech.
Zménou v Group Policy aktivovanim audit policy nastavit logovani piihlaseni, odhlaseni a
pristupu k souborim a zapnuti auditovani na file serveru. V posledni fad¢ poudit

administratory o nutnosti pouzivat administratorsky denik a jeho pouZzivani nafidit smérnici.

4.4.2 Zmirnéni hrozby kradeze

Pro zmirnéni hrozby kradeze ¢i ztraty je nejucinnéjsi zasifrovat obsah a tim zamezit,
ze se data dostanou do nepovolanych rukou a budou zneuzita. Cena hardwaru je v tomto
piipadé minoritni. Nejcennéjsi ohrozena data jsou na serveru, z toho divodu je nejlepsi
aktivovat sifrovani prvné zde. Fyzické servery bézici pod platformou Windows Server
disponuji nastrojem bitlocker, ktery pro zaSifrovani diskli vyhovuje a jeho poZzivéani je
zdarma. Pro aktivovani §ifrovani je potiebné doinstalovat feature bitlocker drive encryption
a spustit tento prvek. Po spusténi je potiebné zvolit disky k zaSifrovani a udélat zalohu
desifrovaciho kli¢e. Nejlépe na nékolik pamétovych médii s dlouhou Zivotnosti napf.
magnetickou pasku, archivaéni disky a umistit je do trezoru v jiné budové. Notebooky
spole¢nosti maji nainstalovany Windows 7 a Windows 8, obé platformy obsahuji zminény
Sifrovaci nastroj bitlocker. K zaSifrovani diskil je potieba spustit néstroj bitlocker volbou
,,start v opera¢nim systému, dale stisknutim volby ovladaci panely a nastroj Bitlocker Drive
Ecryption. Zde vybrat ptisluSny disk k zaSifrovani a nastaveni hesla. Heslo by m¢lo byt

jedinecné, dostate¢né slozité a administrator by si jej m¢l zaznamenat. Pokud notebook

4 7akladni verze
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vlastni TPM ¢&ip® je vhodné vyuziti TPM ¢ipu. Klice pro desifrovani by si mé&l opét
administrator ulozit na média s vysokou zivotnosti a vytvofit radéji zalozni kopii.

Ve firm¢ neni pouzivan zadny software pro spravu BYOD zafizeni. Implementace
feSeni BYOD je dosti nakladna. Ve spolecnosti je vyuzivan software Microsoft Exchange.
Microsoft Exchange dovoluje definovat Exchange ActiveSync Mailbox Policies. Na zaklade
této politiky je mozné povolovat zafizeni, kterd budou vyuZzivat firemni emailovy ucet,
vyzadovat heslo pro zabezpeCeni telefonu, smazat data v zafizeni a dal$i funkcionality
aktivni s ohledem na typ mobilniho zafizeni. Je dobré nastaveni aktivovat a chranit firemni

mailovou korespondenci a data v mobilnim zatizeni.

»

;} New Exchange ActiveSync Mailbox Policy
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New Exchange New Exchange ActiveSync Maidbox Policy
ActiveSyne Maibox Thes wizaed wall help you create a new Exchange ActveSync madbax polcy.
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Obrazek 7: Definovani nové Exchange ActiveSync Mailbox Policy

Zdroj: Viastni zpracovani

Vyrazné¢ je doporuCeno piemistit serverovnu do samostatné mistnosti se
zabezpecenym vstupem chranénym c¢ipovou kartou, vlastni klimatizaci a specialnimi
detektory koute. Opatieni vyzaduje vyssi investici a je na zvazeni vedenim, zda spolec¢nost
disponuje vhodnymi prostory na ziizeni serverovny. Vlastni serverovna nejenze zabrani

pfistupu nepovolanych osob, ale také hardware bude Iépe chlazen a bude prodlouzena jeho

5 Trusted Platform Module — &ip vhodny k ukladani kryptografickych klict
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zivotnost a 1épe chranén proti pifipadnému pozéaru a eliminaci dal§ich hrozeb jako tfeba

banalni zakopnuti o kabel.

4.4.3 Zmirnéni zkouSeni hesel

Pro zabranéni zkouseni uzivatelskych hesel je nejucinnéjsi vytvotit politiky pro
pravidla tvorby hesel, definovani slozitosti a frekvence zmény hesla. Pravidla pro tvorbu
hesel jsou obsazena v aktualni smérnici pouze okrajové, je zapotfebi smérnici rozsifit.
Aktualné neni zminka 0 frekvenci zmény hesla po 90-ti dnech, i kdyz je politikami
vynucovana. Pro splnéni podminky silného hesla je tfeba zavést minimalni délku hesla sedm
znakl, pfi¢emz heslo musi obsahovat alespoii jedno malé, jedno velké pismeno a jeden
neabecedni znak. Dale zavést, Ze po ¢tyfech neplatnych pokusech dojde k uzaméeni uctu a
pro odemceni je nutné kontaktovat administratora nebo pockat jednu hodinu pro
odblokovani. Po uptesnéni smérnice rozsifit vynucovani politik na domain controleru, ktery
slouzi k ovéfovani uZzivatelskych jmen a hesel a donuti uzivatele k dodrzovani smérnice.
Jedna se tedy o aktivni vynucovani bezpec¢nostnich politik. Zakladni politiky jsou nastaveny,
jen je zapotiebi je zpfisnit. Na platformé¢ Windows Server se definuji politiky v néstroji
Group Policy Manager. Politiky pro slozitost hesel se nachazi v Computer settings, Policies,
Windows Settings, Security settings a Account Pollicies. Ve volbé Acount Pollicies pod
Password Policy je vhodné definovat Enforce password history na hodnotu 10, tj. dobu, za
kterou je mozné opakovat pouzita hesla, Maximum password age na hodnotu 90, tedy
maximalni stafi hesla, po kterém je nutné si heslo zménit, Minimum password length na
hodnotu 7, minimalni délka znakd pouzitych v hesle, Password must meet complexity
requirements na hodnotu enable tzn. heslo musi obsahovat nealfanumerické znaky. Pod
volbou Account Lockout policy se nachazi definovani politik pro zablokovani Uc¢tu pii
Spatnych pokusech. Account Lockout duration nastavit na hodnotu 60, coz definuje, Ze
zablokovani bude trvat jednu hodinu, pokud uéet neodemkne administrator, Account lockout
threshold by mél byt nastaven na hodnotu 4, aby doslo po ¢tvrtém Spatném zadéani hesla

k zablokovani G¢étu.
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Obrazek 8: Nastaveni politiky Password Policy a Account Lockout Policy

Zdroj: Vlastni zpracovani

4.4.4 Zmirnéni hrozby poéitacovych vira

Spoleénost je vybavena zakladnimi nastroji na obranu proti virim. Reseni je v dnesni
dobé nedostacujici a nedokaze ochranit koncova zatizeni na potifebné urovni. V prvni fadeé
je vhodné zabezpecit vstupni perimetr sité¢. Nahradit stdvajici nevyhovujici softwarovy
firewall novym firewallem, ktery bude spolehlivy a spolecnost bude schopna jej spravovat a
bude mit k nému dostupnou dokumentaci. Z hlediska velikosti spolec¢nosti by mohl
vyhovovat firewall od spolecnosti Cisco model ISA 550W. Cisco ISA550W je UTM®
zafizeni, které v sob& obsahuje nejen firewall, ale i feseni pro pfipojeni dvou WAN siti,
vytvoifeni DMZ z6n, VPN koncentratoru s ochranou SSL i IPsec, IPS, antivirus, kontrolu
aplikaci, URL filtr, spam filtr, proxy a WIFI access point. Zatizeni nabizi mnoho nastroju
pro pouZiti vV oblasti zabezpe€eni. V prvni fadé implementovani firewallu. Implementace
firewallu by méla probihat tak, ze v§echny porty by mély byt zakédzané a povolovat pouze ty
porty, které jsou potiebné pro komunikaci z vnéjsi sité, jako jsou porty pro mailovou
komunikaci, prohlizeni webu a piistup k firemnim aplikacim. Po nastaveni LAN a WAN
parametrii je firewall funk¢ni a miize se zapojit do sité. Zatfizeni je vybaveno dvéma WAN

porty, které mohou byt pouZity pro rozlozeni zatéze, ale v tomto ptipade spise pro vytvoteni

6 Unified threat management — zafizeni chranici perimetr sitg, slucujici nékolik nastroji do jednoho typicky
firewall, IPS, VPN a dalsi zafizeni.
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zalozniho pfistupového bodu pro piipad vypadku. V defaultnim nastaveni jsou vSechny
zminéné nastroje vypnuté. Je doporuceno postupem casu jednotlivé ndstroje zapinat a
piipadné nastavovat dle potieby, neni vhodné aktivovat vS§echny nastroje najednou z davodu
Spatné detekce piipadné chyby v nastaveni. Momentalné klientska aplikace, ktera je
pristupna z vnéjsi sité, se nachazi ve vnitini siti. Pro eliminaci hrozeb by tento server mél
byt umistén v DMZ. Do DMZ Ize server umistit pfipojenim UTP kabelu ze serveru do DMZ
portu firewallu a ten pak v managementu firewallu pfesmérovat na adresu pfistupnou z vnéjsi
sit¢. Tim dojde k oddé€leni vnitini sit¢ a aplikace. V piipad€ prolomeni bezpecnosti aplikace
utocnik nezpiisobi Skody na ostatnich aktivech. Pro zvySeni zabezpeceni proti virovym

hrozbam je vhodné aktivovat n¢které nastroje, kterymi UTM zafizeni disponuje.
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Obrazek 9: Management CISCO ISA550W Security Services

Zdroj: Viastni zpracovani

Web Reputation Filtering je nastroj, ktery hodnoti vahami jednotlivé webové stranky
a porovnava je s databazi stranek podle toho, zda se na nich vyskytuji viry a jiné hrozby, a
tim pak pfideli skore od -10 do +10. Nasledné podle tohoto skére povazuje stranku za
nebezpecnou nebo neskodnou. Pro aktivaci je nutné v modulu Security Services vybrat volbu
Web Reputation Filtering a zvolit hodnotu skore, od kterého bude provadéna blokace.
V prvni fad¢ bude hodnota nastavena na — 6 a do white listu budou umistény pouzivané
stranky (stranky webovych aplikaci a partnert). V ptipade, ze bude dochazet k blokovani

legitimnich webovych stranek, dojde ke sniZzeni skore. Dalsi funkcionalita, ktera bude
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aktivovana, je Web URL Filtering. Web URL Filtering filtruje webové stranky podle
kategorii, do kterych si vyrobce firewalld stranky fadi ve spolupraci s mezinarodnimi
organizacemi. Pro zaCatek bude blokovan obsah s pornografii a nelegadlnim obsahem, kde se
nachazi nejvice hrozeb. K nastaveni dojde stisknutim nastroje Web URL Filtering. Prvné je
zapotiebi definovat politiku a zvolit typ blokovaného obsahu. Politika se nasledné piitadi
portiim piipojenym k firewallu a nastavi se port, na kterém probiha http a https komunikace,
nejcastéji se jedna o port 80 a 443. Opét se mlze zvolit seznam povolenych webovych
stranek. Nastroj Network Reputation ochrani sit’ pfed DOS utoky a jinymi hackerskymi
utoky blokovanim IP adres, které se vyskytuji na aktualizovaném blacklistu. Funkcionalita
nema zadné nastaveni, Ize ji pouze zapnout nebo vypnout, vhodné je ji zapnout. Jako
posledni nastroj bude aktivovan IPS. IPS bude monitorovat vnitini sit, a pokud dojde
K podezfelé ¢innosti, komunikaci zablokuje a informuje administratora. Po aktivaci je mozné
nastavit, na jakych portech bude kontrola probihat a nastavit uroven nebezpeci. Ta bude
nastavena na vysoka.

Dalsi opatfeni pro zvySeni bezpecnosti je zména antivirového produktu z ESET
Endpoint Antivirus na ESET Endpoint Security. Produkt navic obsahuje firewall a antispam
pro zabezpeceni koncovych stanic. Pro zabezpeceni file serverd a mail servert disponuje
nastrojem ESET Mail Security a ESET File Security. ESET feSeni umoziuje vzdalenou
spravu pomoci nastroje ESET Remote Administrator (ERA), kterym lze efektivné spravovat
produkty a definovat bezpecnostni politiky. ERA bude nainstalovan na CP7. Instalace
probiha jednoduse stylem ,,dalsi a dalSi“. Pouze je nutné vytvofit administratorsky tcet
S heslem. Po nainstalovani ERA je nutné nainstalovat na pocita¢ IT administratora a IT
seniora ERA konzoli pro praci s ERA. Po instalaci je nutné zadat IP adresu serveru, kde je
umistén ERA, tedy IP adresu serveru CP7. Po ptihlaSeni zvolenymi pfistupovymi tdaji je
vidét seznam koncovych stanic, které 1ze ovladat, ménit nastaveni, spoustét hromadné testy

a sbirat bezpec¢nostni logy.
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Obriazek 10: ESET Remote Administrator Console

Zdroj: ESET: Remote Administrator 5. [online]. [cit. 2015-03-14/. Dostupné z:

http://www.eset.com/cz/firmy/produkty/remote-administrator-5/

V prvé tad€ je zapotiebi vlozit licenci. Po vlozeni licence je vhodné definovat
defaultni politiku, aby bylo vynucovano zakladni nastaveni antiviru a to pod volbou Tools a
Policy manager. Zde je vhodné nastavit heslo pro vstup do nastaveni produktu a dalsi
nastaveni. ESET nabizi konzultaci pro firmy zdarma. Rozhodné¢ je rozumné toto nastaveni
na zakladé nabidky konzultovat.

Produkt ESET Endpoint Security (EES) bude nainstalovan na vSechny koncové
stanice a servery mimo file server a mailovy server. V nastaveni EES bude nastavena
vzdalena sprava, vyplnény server CP7 pro pohodlnou konfiguraci. Na mailovy server bude
nainstalovan ESET Mail Security, ktery bude slouzit jako antispam a jeho nastaveni
zkonzultovano se spolecnosti ESET. V ptipad¢, Ze bude velké mnozstvi spamu v postovnich
schrankéach, bude nastaveni zpiisnéno, ¢i v opaéném piipadé bude zabezpeceni snizeno. Na
file server bude nainstalovan nastroj ESET File Security, ktery umoznuje chréanit data
uloZena na tomto serveru.

Vedeni spolecnosti bude predlozen navrh na instalaci antivird do mobilnich zatizeni.
Alespon pro zacatek je doporucen Avast, ktery nabizi verzi zdarma. Z hlediska spravy by

bylo vhodnéjsi vyuzit verzi od spole¢nosti ESET, ale podle vysledki testti spolecnosti AV-
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test ke konci roku 2014, produkt AVAST Mobile Security 4.0 se umistuje na ptrednich
prickach.

445 Zmirnéni hrozby vypadku proudu

Ve spole¢nosti jsou nainstalované dvé UPS zafizeni, ale neni vyuzit jejich potencial
a proti vypadku elektrického proudu brani spolec¢nost jen ¢astecné. Prvné by bylo vhodné
pfipojit obé UPS do sité skrze TCP/IP kabely pro moznost fidit UPS po siti. Vydrz baterii je
uvadéna vyrobcem na 5 let. Skrze management lze zjistit stafi baterie a rozlozeni pfipojené
zatéze. Z divodu, ze obé UPS jsou identickd, mélo by byt rozlozeni zatéze symetrické. Je
vhodné nastavit pravidelné self testy, odesilani emailovych notifikaci administratorim
Vv piipadé, ze dojde napiiklad k vypadku proudu. UPS umoziuje v piipadé ubytku elektrické
energie pod kritickou hodnotu skrze TCP/IP port vypinani serverii. Vypinani lze nastavit
aktivovani v managementu volbou PowerChute® Network Shutdown Clients, dale
definovanim doby potiebné pro vypnuti serveri, idealni doba bude 7 minut, a ptidanim IP
adres serveri CP1, CP2 a CP3. V posledni ¢asti na zminéné servery nainstalovat aplikaci
PowerChute Network Shutdown, ktera umozni zminéné vypnuti serverd po siti. Dal§im
krokem ke snizeni dopadu vypadku proudu je umisténi veskerych servert a sitovych prvki
do UPS. Je nutné tedy piipojit server CP3, switche a novy firewall do UPS. V objektu se
nachazi zasuvky pfipojené na dieslovy agregat, ktery je aktivovan a dodava elektrickou
energii do sité v ptipad¢ vypadku elektrického proudu. Je vhodné UPS ptipojit do téchto

zasuvek a prodlouzit vydrz infrastruktury pti vypadku proudu.

446 Zmirnéni hrozby poruchy hardwaru

Pro eliminovani nebezpe¢i poruchy hardwaru je vhodné vymeénit dva staré switche,
ke kterym neni dokumentace a z hlediska stafi hrozi jejich porucha. Vzhledem k pouziti
firewallu od firmy Cisco je vhodné pouziti switchi od stejného vyrobce idealné typ SG500-
52P 52-port. Zvoleny typ je takzvané stackable to znamena, ze oba dva switche Ize ovladat
jako jeden a uleh¢i tak praci administratorovi. Po instalaci je nutné zadat nové bezpecné
heslo. Po vyméné switchtl je mozné pfipojit servery pomoci vice sitovych karet zabezpecit
tak vysokou dostupnost a zvysit propustnost. Po ptipojeni TCP/IP kabelli ze serveru do
switche je potifeba nastavit NIC Teaming s vyuzitim protokolu LACP pro agregovani
sitového provozu do jedné virtualni sitové karty. NIC teaming je potieba nastavit na switchi

pod volbou Port Management, Link Aggregation a LACP. Zde definovat jaké porty je
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zapotiebi agregovat. V prostiedi Windows Server nastrojem NIC Teaming nadefinovat
novym team volbou Task a New Team, zde definovat sitové karty, které se teamu zacastni
a vybrat méd LACP.

Pro eliminaci situace, kdy odejde cely server a spoleCnost nebude mit potiebny

hardware, je doporuceno rozsifit stavajici smlouvu s poradenskou firmou, ktera je pouzivana

vvvvvv

4.4.7 Zmirnéni hrozby prirodni katastrofa

Pii propuknuti pfirodni katastrofy dojde k postizeni vSech aktiv a jejich zniceni.
Spole¢nost musi byt schopné obnovit veskera data, aby mohla pokracovat v provozovani
¢innosti. Z tohoto hlediska je dialezité umistit vytvorené zalozni kopie mimo objekt.
Momentaln¢ v ptipad¢ katastrofy spole¢nost pfijde o vSechny data. Vhodné umisténi miize
byt v jiné pobocce napiiklad v Praze, ktera je vzdalena cca. hodinu cesty a zaméstnanci
cestuji mezi témito lokacemi nékolikrat denné. Zalozni kopie by mély byt zaSifrované,

pfedavané oproti pfedavacimu protokolu zvolenym osobam a ulozené v trezoru.

4.4.8 Zmirnéni hrozby nepovolaného pristup k datiim z vniti'ni sité

V pfipad¢ ochrany vnitini sit¢ je vhodné rozsegmentovat vnitini sit do VLAN
odd¢leni jednotlivych nodd (uzlt) na sit€¢. VLAN umoziuje konfigurovat povoleni ¢i
zakazani komunikace mezi sitémi. Uréité je vhodné, aby se navstévy nedostaly do vnitini
sit€ ¢i zaméstnanci K serverdm, kam nemaji mit pfistup. V piipadé dané spole¢nosti se jevi
jako vhodné pouziti rozdéleni VLAN podle MAC adres. Ve firmé dochazi k pohybu
zameéstnanct a jen slozité by se dalo definovat VLAN podle portd. VLAN budou vytvoreny
na zakladé organizac¢ni struktury firmy. Bude vytvofena VLAN pro IT, kde budou umistény
servery a spravci s pristupem ke vSem zdrojim. Dalsi VLAN bude pro finanéni a mzdové
oddé€leni s pfistupem k ekonomickému, ucetnimu a mzdovému softwaru, emailovému
Klientu, file serveru a internetu. Tiskarny budou mit pfistup pouze na emailovy server pro
odesilani naskenovanych dokumenti. Navstévy budou mit pfistup pouze na internet a VLAN
ostatni bude umoznovat pfistup k firemnim aplikacim, datim, internetu a emailu.
Konfigurace VLAN a sprava MAC adres umoziiuje management switchti. Vytvoieni VLAN
se nachazi v sekci VLAN Management pod volbou Creating VLANS, je nutné celou operaci
naplanovat a zkonzultovat. Zatizeni, které nebudou pfifazena do zadné¢ VLAN se K siti

neptipoji. | tak je vhodné v pravidelnych intervalech kontrolovat aktuélni zatizeni v siti.
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Soucasti vybraného firewallu je i wireless access point. Ten nahradi stavajici WIFI
feSeni. Bezpecné je vytvoteni bezdratové sité se zabezpecenim WPA 2 Enterprise ovéfované
Radius serverem. Vyhovujici je i WPA 2 personal, které bude implementovano. Sifrovani
bude nastaveno AES. Z hlediska bezpe¢nosti budou vytvoieny dvé SSID, jedno pro
navstévy, kterému bude pfifazena VLAN urcena pro navstévy a druhd pro zaméstnance.
Konfigurace wireless adaptéru se nachazi v managementu firewallu v modulu Wireless pod
volbou Basic Settings.

Zakladem pro to, aby zaméstnanci pfistupovali v ramci vnitini sit€ pouze tam, kam
maji povoleny pfistup, spociva ve spravné definovaném ptistupu k jednotlivym zdrojim.
Definice se provadi na irovni NTFS opravnéni nad jednotlivymi soubory ¢i slozkami. Pro
jednodussi spravu je ke kazdé slozce nadefinovano nastaveni s jednotlivymi opravnénimi a
ta jsou pak umisténa do security groups. Jednotlivé security groups jsou poté agregovany do
distribution groups, ke kterym je pfidéleno Clenstvi jednotlivym uZzivatelim. Sprava
uzivatell a jednotlivych skupin se provadi na doménovém fadi¢i pomoci nastroje Active
directory users and computers. Ve spole¢nosti se pouzivaji pouze distribution groups. Pro
jednodussi spravu Microsoft doporucuje pouzivat 1 security groups. Pro fizeni pfistupu
zaméstnancl pouze tam, kam by méli mit pfistup, by mélo byt oSetfeno spravnym piitazeni
do jednotlivych skupin a nastaveni opravnéni na urovni jednotlivych soubort ¢i slozek.
Nastaveni na obou stranach by melo byt pravidelné kontrolovano pracovniky IT. K tomu
vSak momentéalné¢ nedochédzi. Kontrola by méla byt vynucovéana pfislusnou smérnici a
smérnice by méla v idedlnim pfipad¢ nafizovat kontrolu v pilro¢nim intervalu. Pouze takto
bude oSetfeno, Ze zaméstnanec se nedostane k soubortim, ke kterym uz nema mit davno

pristup.
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Obrazek 11: Active directory Distribution Groups & Security Groups

Zdroj: Vlastni zpracovani

V ramci bezpecnosti vnitini sité se firma potyka s jednim nebezpeénym jevem. Do
sité se ptipoji zafizeni, které nemé nainstalované nejnovéjsi aktualizace, nema antivirus ¢i
zapnuty firewall a miZe byt infikované a miZe tak ndkazu rozsifit do celé sité. Nebezpeci se
tykd hlavné koncovych stanic pfipojujicich se pfes VPN. Aby administratofi mohli
vynucovat zabezpeceni, je nutné nainstalovat nastroj Microsoft Network Access Protection
(NAP). NAP je soucasti feSeni Windows Server a neni zapotiebi platit dal§i poplatky.
Instalace se provede spusténim server manageru a stisknutim tlac¢itka Add Roles and
Features. Pod volbou roli vybrat Network Policy and Access Services a stisknutim tlacitka

instalovat. Konfigurovani NAPu se provadi pomoci konzole Network policy server.
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Obriazek 12: Konzole nastroje Network Policy Server

Zdroj: Vlastni zpracovani

Po zapnuti konzole je nutné stisknout tlac¢itko Configure NAP. V ptipadé¢ této firemni sité
budou vynucovany restrikce prostfednictvim DHCP server. Proto v otevieném okné bude
zvoleno pod volbou Network connection method hodnota Dynamic Host configuration
protocol (DHCP) a pokra¢ovanim volbou dal$i. V dal$im zobrazeném okn¢ volbou add je
zapotiebi zadat IP adresu DHCP serveru a stisknout next. Nastaveni bude platné pro v§echny
DHCP rozsahy, vSechny koncové stanice a ostatni hodnoty ziistanou defaultni, proto dalsi
okna ztistanou prazdna a je mozné pokracovat stisknutim tlacitka next az konec konfigurace
se provede stisknutim tlacitka finish. Dale je zapotiebi definovat jaké nastaveni bude NAP
vynucovat. To se provede v nastroji NPS volbou Network Access Protection - System Health
Validators — Windows Security Health Validator — Settings. V prostfedi firmy bude
vynucovano, aby byl nainstalovan antivirus, zapnuty firewall a automatické aktualizace.
Pokud koncové stanice stanovené podminky nesplni, neziska ptistup k firemnim zdrojim.
K dokonceni nastaveni je nutné na DHCP serveru v konzoly DHCP kliknutim na volbu IPv4
pravym tla¢itkem a vyvolanim volby Properties a pod zalozkou Network Access protection
stisknout tlac¢itko Enable on all scopes. V posledni fad¢€ je nutné oteviit nastroj Group Policy
Managment (GPM), ktery je umistén na doménovém kontroleru. V. GPM managementu
stisknout pravé tlacitko na Default domain policy a stisknout edit. V nové¢ otevieném okné
pod volbou Computer Configuration — Policies — Security Setings — Network Access
Protection — Enforce Client a aktivovat volbu DHCP Quarantine Enforcement Client. Dale

v Computer Configuration — Policies — Security Setings — Systém Services nastavit, sluzbu
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Network Access Protection Agent na Automatic. Jako posledni je nutné aktivovat Computer
Configuration — Policies — Administrative Templates — Windows Components — Security
Center a zde se nachazi politika s nazvem Turn On Security Center. Tim to nastavenim je
sit zabezpeCena proti koncovym stanicim, které nesplnuji definované bezpeCnostni

pozadavky.

4.4.9 Zmirnéni hrozby odposlechu a modifikace komunikace v siti

Jako posledni ¢ast v ramci eliminace definovanych hrozeb je nutné zabezpecit
firemni sit’ proti odposlechu a modifikaci komunikace. Pouzivani VLAN mozZnost zneuziti
vnitini sité¢ dosti eliminuje, ale stale muze dojit k modifikaci komunikace v ramci jedné
VLAN. Z tohoto diivodu vétSina komunikace proudici siti obzvlasté obsahujici pfihlaSovaci
udaj¢ by méla byt Sifrovana. Ve firemni infrastrukture vétSina aplikaci obsahuji Sifrovany
SSL certifikat az na klientskou aplikaci. Zde je zapotiebi kontaktovat dodavatele aplikace a
zadat mu zabezpeceni aplikace TLS certifikatem vydanym certifikac¢ni autoritou. U ostatnich
pouzivanych aplikaci provést audit, zda pouzivaji nejnovéjsi certifikaty a nejlépe SSL
certifikaty nahradit TLS certifikatem.

Pro zvyseni zabezpeceni je vhodné aktivovat bezpecnostni prvky na tirovni switche.
Nové Cisco switche podporuji funkci DHCP Snooping. DHCP snooping umoziiuje povolit
odesilani packetit DHCP offer pouze z legitimnich DHCP serverti a zasilani packeti, pouze
cilovym klientim, ktefi ziskali IP adresu z definovaného DHCP serveru. To znamena, Ze
v piipad¢, kdy v siti bude umistén napiiklad cizi router se zapnutym DHCP, bude
komunikace blokovéana. Lze jeSté€ zapnout IP Source Guard a v piipadé, Ze v siti se bude
nalézat zafizeni, kterému DHCP server nepfid¢lil IP adresu, rovnéZ komunikace bude
zablokovana. Funkce DHCP Snooping se aktivuje v konzoli switche. V modulu Security —
DHCP Snooping / Relay pod volbou Properties. Zde je nejprve nutné aktivovat funkcionalitu
volbou enabled, dale v Interface settings definovani VLAN, na kterych bude DHCP
Snooping aktivovan. Ve firemnim prostfedi bude aktivovan na v§ech VLAN. Pod volbou
DHCP Snooping Trusted Interfaces je tieba zvolit port, na kterém je umistén DHCP server.
IP Source Guard se aktivuje taktéz v modulu Security a IP Source Guard a volbou Enabled.
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Obrazek 13: Cisco SG500 management konzole

Zdroj: Viastni zpracovadni

ESET Endpoint Security obsahuje ochranu proti sniffingovym néastroji a jinym
sitovym utokum jako je ARP poisoning atd. V piipad¢é detekce hrozby varuje uzivatele a
administratora nastrojem ERA. I tak by IT administratoii méli obcas skenovat sit’ naptiklad
pomoci nastroje promqry, zda se v siti nenachazi sniffer a nebo pouzivat nastroj fing, zda

V siti neni neznamé zatizeni.

4.4.10 DalSi navrhované prvky pro zvySeni zabezpeceni:

e Nastroj pro monitoring sitového provozu pro piehled o trafficu dle jednotlivych
zafizeni napiiklad Katalyzer ¢i NTOP.

e Implementace Radius Serveru a zlepSeni zabezpeceni WIFI sit¢ na WPA?2 Enterprise.
Zamezeni zjiSténi pouzité verze OS.

e Implementace nastroje Microsoft File Server Resource pro zamezeni ukladani
nelegalniho obsahu a moznosti hlaSeni naptiklad pii nahrani mp3 souboru na
souborovy server.

e Sprava a distribuce aktualizaci skrze Microsoft WSUS.

e Implementace Proxy serveru k moznosti zvyseni zabezpeceni.

o Piidat sekundarni DHCP server.
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e Aktivovani VSS na souborovém serveru.

e Definovat ACL pro pfistup k sitovym prvkim.

4.5 Cenova kalkulace navrzenych zmén

Ekonomické naklady navrhovanych zmén byly v co nejvétsi mife eliminovany a

vétsinu navrhovanych zmén je schopné zajistit vlastni IT oddé€leni. V piipad¢ prace IT

odd¢lent je v prehledu definovana pouze piiblizna ¢asova naro¢nost pro dodate¢né vycisleni

ceny zabezpeéeni v¢etné prace IT pracovnikid. V kalkulacich nejsou zahrnuty naklady na

prestéhovani serverovny. Jednotlivé navrhované zmény a jejich pracnost je uvedena

v tabulce 5.
Tabulka 5: Casova naro¢nost navrhovanych zmén
Casova
Cinnost Uroven IT naroénost
Pi‘enastaveni admin acta IT administrator 2 hod.
Nagios IT senior 40 hod.
Bitlocker servery IT administrator 2 hod.
Bitlocker notebooky IT Junior 20 hod.
Dei:in_ovéni Exchange ActiveSync Mailbox I administrator
Policies 1 hod.
Zména politiky hesel IT administrator 1 hod.
Instalace a nastaveni Cisco ISA 550W
Instalace a zakladni nastaveni IT senior 4 hod.
URLF, DMZ, IPS IT senior 3 hod.
VPN IT senior 4 hod.
WIFI IT senior 4 hod.
Instalace a nastaveni ESET
ESET Mail Security IT senior 4 hod.
ESET File Server IT senior 3 hod.
ESET Endpoint Security servery IT administrator 3 hod.
ESET Endpoint Security koncové stanice IT Junior 40 hod.
ESET ERA IT administrator 5 hod.
Prekonfigurovani UPS IT senior 2 hod.
Instalace a nastaveni 2x Cisco SG500-52P
Instalace a zakladni nastaveni IT senior 16 hod.
VLAN IT senior 10 hod.
NIC Teaming IT senior 4 hod.
DHCP Snooping IT senior 3 hod.
NTFS audit IT administrator 8 hod.
Instalace a nastaveni NAP IT administrator 5 hod.

Zdroj: Viastni zpracovdni
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Celkova ¢asova naroc¢nost na jednotlivé IT pracovniky je uvedena v tabulce 6.

Tabulka 6: Pracnost navrhovanych zmén celkem

IT pracovnik Casova naroénost
IT Junior 60 hod.
IT administrator 27 hod.
IT senior 97 hod.
Celkem 184 hod.

Zdroj: Vlastni zpracovadni

Finan¢ni naklady na sniZeni bezpe¢nostnich rizik mimo prace internich IT pracovniki jsou
uvedeny v tabulce 7. Z hlediska personalnich nakladt zalezi na spole¢nosti, jestli ma volné
kapacity v fadach svych zaméstnancti anebo navrzené implementace bude realizovat externi
firmou. V ptipad¢ outsourcingu veskerych implementaci je pfiblizna Castka vycislena

Vv tabulce 7 pii béznych trznich cenach uvedenych bez DPH.

Tabulka 7: Kalkulace nakladi za praci pri realizaci externi firmou

, Hodinova Celkova
IT pracovnik
sazba cena
IT Junior 500 K¢ 30 000 K¢
IT administrator 1100 K¢ 29 700 K¢
IT senior 1500 K¢ 145500 K¢
Celkem 205 200 K¢

Zdroj: Viastni zpracovani

Naklady na navrzené bezpecnostni prvky jsou urceny v tabulce 8. Ceny jsou uvedeny bez
DPH.

Tabulka 8: Finané¢ni naklady na zmirnéni bezpe¢nostnich rizik

Polozka Mnozstvi Cena bez DPH

ESET EES 160x 131680 K¢
Cisco ISA 550W 1x 17 000 K¢
Cisco SG500-52P 2x 90 000 K¢
TLS certifikat 1x 8100 K¢
TLS certifikat prace 4 hod. 6 000 K¢
Celkem 244 550 K¢

Zdroj: Viastni zpracovani
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Od nakladt pro realnou hodnotu investice do zabezpeceni je nutné odecist 92 000 K¢. Tato
¢astka tvori ro¢ni pausalni naklad do stavajiciho antivirového feSeni. Pii zméné antivirového
feSeni nadklad odpadne. Idedlni doba pro zménu antiviru bude pred vyprSenim stavajici
licence pro eliminaci nakladii. V pfipad€, Ze firma vyuzije outsouricngu a po odecteni
nakladii na nastavajici antivirové feseni je hodnota investice K realizovani navrhovanych

zmén 357 750 K¢&.

64



S Zavér

Bezpecnost informacnich systému je dalezitou otazkou, kterou by se méla zabyvat
kazda firma od malych az po velké firmy. Velikost finan¢nich prostfedka vynakladanych na
bezpecnost by méla byt pfimo imérnd povaze a hodnoté chranénych aktiv. Je nevhodné
implementovat bezpe¢nostni mechanismy, u kterych cena prevysuje hodnotu chranénych
aktiv. Na druhou stranu nelze praktikovat nazor, ze této firmy se problémy netykaji a neni
tfeba implementovat potfebné zabezpeceni. Pro uspésné fizeni bezpecnosti ve spolecnosti je
nutné mit podporu vedeni pro vydavani bezpecnostnich norem, vynucovanych restrikci a
schvalovani nakupu novych bezpecnostnich nastroju.

Vedlejsim cilem prace bylo definovat pojmy, které jsou pouzivany v oblasti IT
bezpecnosti. V praktické ¢asti jsou vysvétleny pojmy IT bezpecnost, popsani jednotlivych
hrozeb, rizik, bezpecnostni politiky, standardi, bezpecnostnich incidentd a dalsich termini,
které pomohou Iépe pochopit a porozumét dané problematice.

Hlavnim cilem praktické ¢asti bylo na zakladé¢ teoretickych vychodisek a analyzy
vychoziho stavu zhodnotit a doporucit nastaveni zabezpeceni. Nejprve byla predstavena
analyzovana spole¢nost vetné ptibliZzeni, jakym disponuje IT vybavenim. Poté byl proveden
bezpec¢nostni audit, ktery vychdzel z metodiky normy ISO 27001. Provedeny audit byl
zjednoduSen a v pfipadé rozhodnuti spolecnosti pro provedeni certifikace ISO 27001 je
nutné provést bezpecnostni audit vice podrobné. Zde byl audit pouzit pro piiblizeni
aktualniho stavu, jako ndvod pro metodicky postup a definovani kritickych oblasti.

Po provedeni bezpe¢nostniho auditu a ptiblizeni spolecnosti byla provedena analyza
rizik. Analyza rizik urCuje kriticka aktiva umisténa ve spolecnosti a dava je do vztahu
s aktualnimi hrozbami, které mohou aktiva postihnout. Mezi nejkritictéjsi hrozby se fadi
chyba administratora, kradez nebo ztrata zatizeni, zkouSeni uhadnuti hesel a pocitacovy
virus. Tedy hrozby hrozi spiSe z vnitiniho prostiedi a je potieba je oSetfit. Mezi
nejohroZenéjsi aktiva patii emailovy server a klientsk4 aplikace.

Na zéklad¢ analyzy rizik a zjiSténi bezpecnostnich nedostatkli v provedeném
bezpecnostnim auditu byly navrzeny zplsoby jak hrozby eliminovat a Iépe zabezpecit
aktiva. ZlepSeni bylo navrzeno pro vSechny kritické hrozby. Jedné se naptiklad o zakoupeni
nového firewallu, switche implementovani nového antivirového feSeni. ZlepSeni pro oblasti,
které nejsou takovou mirou ohroZeny, byly navrzeny jen bodové. Aplikovanim

navrhovaného zlepSeni dojde k odstranéni nékterych zmifiovanych hrozeb v provedeném
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auditu. Naptiklad dojde k odstranéni kritickych servert, které pracuji na linuxové platformé
a obsahuji fadu bezpecnostnich chyb a nejsou dostatecné spravovany. Jedna se o servery
CP12 a CP11, server CP10 je =zapotitebi aktualizovat piipadné¢ nahradit serverem
s platformou MS Windows. Pro spravny chod IT, je zapotiebi definovat pravidelné ¢innosti
administratorti a evidovani v administratorském deniku.

V zavéru prace je souhrn ¢asové naroc¢nosti uvedenych praci pracovniky IT a cen
pouzitych technologii. Souhrn je k dispozici vedeni spole¢nosti pro dodatecné vycisleni
celkovych nakladii na implementované bezpecnostni mechanismy. Pro praci nebyla ziskana
informace o hodnoté prace jednotlivych IT pracovnikli z toho divodu, je vycislena pouze
Casovd naro¢nost. Ceny pouzitych technologii jsou uvedeny bez DPH. Naklad na
implementaci produktu ESET je vysoky, ale pro vypovidajici hodnotu jako zmény oproti
stdvajicimu feSeni, je nutné od tohoto nakladu odecist ndklady na stavajici fesSeni.

Cile prace byly dosazeny. Prace mize byt pouzita jako podklad vedeni spole¢nosti
pro schvéleni navrhovanych zmén a jako podklad pro IT manazera, ktery ziska urcity navod
jak navrhované zmény v infrastruktufe provést, ¢asovou naro¢nost pro vytvareni planu

implementace a ohroZzena aktiva a seznam nedostatkd.
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Priloha 1: Analyza rizik pravdépodobnost vzniku rizika
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