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Abstrakt

Diplomova prace se zabyva analyzou sou¢asného stavu, navrhem a implementaci webové
aplikace ve firemnim prostfedi pro zpracovani a ukladani dat z aplikace, ktera nevyuziva
relacni databaze, ale pracuje s daty zalozenymi na udalostech. Aplikace navic umoznuje
export a transformaci téchto dat do externi databaze pro analytickou aplikaci. Soucasti
diplomové prace je analyza sledovani zmén dat v databazi a message brokeri. Kromé

navrhu a implementace se zavérecna kapitola vénuje i ekonomickému zhodnoceni prace.

Kli¢ova slova

Data zalozené na udalostech, Analyticka aplikace, Webova aplikace, Message brokers,
Méfeni vykonu, Apache Kafka, RabbitMQ, Zpracovani dat, Skalovatelnost,
Transformace dat

Abstract

The thesis deals with the analysis of the current state, design and implementation of a web
application in a corporate environment for processing and storing data from an application
that does not use relational databases, but works with event-based data. In addition, the
application allows the export and transformation of this data to an external database for
an analytical application. The thesis includes an analysis of the tracking of data changes
in the database and message brokers. In addition to the design and implementation, the

final chapter discusses the economic evaluation of the thesis.

Key words

Event-based data, Analytics applications, Web application, Message brokers,
Performance measurement, Apache Kafka, RabbitMQ, Data processing, Scalability, Data

transformation
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UvVOD

Vzhledem krychlosti dne$ni doby a snaze optimalizovat ve spolecnostech veskeré
procesy které to umoziuji, je obrovsky zdjem o informacni systémy a aplikace které toto
umoziuji. Nejde vSak uz pouze o co nejhladsi bézny provoz spolecnosti, ktery je u
informac¢niho systému jiz povazovan tak néjak za samoziejmost, ale jde i o doplikové
sluzby, jako je napftiklad analyza provoznich dat. Nejedna se jiz pouze o jednorazovou
zalezitost, kdy je naptiklad vytvoten datovy sklad z historickych dat a zdkaznik se dozvi
vystupy z analyzy jednorazove, ale o moznost analyzovat data periodicky, nejlépe
Vv redlném case, a z téchto dat vytvaret grafy, tabulky — obecné reporty pro optimalizaci

procest a rozhodovani.

Spolec¢nosti si takové informacni systémy a aplikace mohou vyvijet sami, to vSak s sebou
nese riziko velkych nédkladi a vysledek je mnohdy nejisty. Mnohem rozsifenéjsi praxi je
nakup licenci nékterych jiz existujicich systémt a jejich provoz — nékdy je dokonce
zajistén provoz v cen¢ licenci u poskytovatele systému. Jen velmi ziidka jsou tyto
systémy vyuzivany samostatné tak, ze pokryji veskeré potieby spolecnosti a jen ziidka
dany systém ptesné odpovidd vS§em pozadavkim. V takovych piipadech je logicke, Ze
portfolia nabizenych produktii musi byt neustéle rozsSifovana 0 produkty a sluzby které

jsou Zadany.

Prvni kapitola této diplomové prace se bude vénovat teoretickym pojmlm, které budou

V této praci pouzivany pfi analyze, ndvrhu a implementaci.

Druh4 kapitola se bude vénovat piedstaveni a analyze soucasného vnitiniho a vnéjSiho
prostfedi spolecnosti. Bude obsahovat popis soucasné situace prace s daty a analyzu

dostupnych message brokerti.

Tteti kapitola bude obsahovat vlastni navrh a popis implementace samotné aplikace
véetné implementace vSech sekundarnich aplikaci a jejich konfiguraci. Kapitola bude také
obsahovat analyzu rizik, ktera s sebou vyvoj nese i ve spole¢nosti zaméfujici se na vyvoj

firemnich aplikaci. Nakonec bude provedeno i ekonomické zhodnoceni aplikace.
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VYMEZENI PROBLEMU A CILE PRACE

Cilem této diplomové prace je analyzovat soucasny stav, navrhnout a implementovat

webovou aplikaci, ktera bude umoznovat nékolik funkcionalit.

Bude se jednat 0 zpracovani, transformaci a export dat zalozenych na udalostech do
relacni databaze tak, aby bylo mozné data pouzivat v analytickém nastroji, ktery
spole¢nost nabizi jako jeden ze svych produktt. K docileni téchto cili je také nutné urcit
zpisob ukladani a typ ulozisté téchto dat zalozenych na udalostech. Dil¢im cilem je poté
zm¢éfit Casovou narocnost exportu vétstho mnozstvi zdznaml dat zaloZenych na
udalostech.
Pro dosazeni cilti uvedenych vyse je tedy nutné splnit nasledujici body:
- Provést analyzu vnitiniho a vnéjsiho prostiedi spole¢nosti
- Provést analyzu dostupnych message brokerti
- Provést analyzu zptisobti sledovani zmén dat
- Navrhnout a implementovat aplikaci, ktera bude umoziovat
o Zpracovat data z message brokeru
o Strukturované ukladat data zaloZzen4 na udalostech

o Export téchto dat do relacni databaze

- Provést méfeni rychlosti exportu dat

12



1 TEORETICKA VYCHODISKA PRACE

Tato kapitola obsahuje teoreticky zéklad pro pochopeni této diplomové prace. Je

rozdélena do dvou podkapitol.

Prvni podkapitola nese ndzev analytické nastroje, a obsahuje popis nastroju, které jsou
vyuzity ve druhé kapitole k analyze vnitiniho prostfedi spolec¢nosti a také k analyze

vngjsiho prostiedi spolecnosti.

Druha podkapitola obsahuje popis technologii, a ptistupli vyuzivanych pii vyvoji a

provozu webovych aplikaci, které jsou vyuzivany v této diplomové praci.

1.1  Analytické nastroje

1.1.1 PESTE analyza

Tato analyza se zaméfuje na strategickou analyzu faktort vnéjsiho prostiedi, které na
spole¢nost mohou plsobit v podobé prtilezitosti ¢i hrozeb. Pouzivd se ke zkoumdéni
vngjsich vlivl, které na spolecnost plisobi. Analyza se sklada z péti dil¢ich casti, které

mohou mit na spole¢nost nejvétsi vliv v budoucnosti.[1]

Zaméfuje se na tyto oblasti:

e P —Political — Politickou

e E - Economical — Ekonomickou

e S —Social — Socialni

e T —Technological — Technologickou

e E —Ecological — Enviromentalni

13



1.1.2 McKinsey 7S

Tato analyza strategického fizeni podniku je zamétena na 7 zakladnich faktort, které se

navzajem ovliviuji a vedou k tspéchu. [2]

e Strategie — je v tomto ohledu mysleno jako forma, jak dosahnout dil¢ich cilt

stanovenych spole¢nosti.

e Struktura — lze ji chapat jako pohled na to, jak je spole¢nost ¢lenéna a jak spolu
jednotlivé elementy komunikuji, stanovuje nadfizenost, podfizenost, formu

kontroly a sdileni informaci napti¢ spolec¢nosti.

e Spolupracovnici — jsou lidé co se podili na rozhodovani nebo na vykonu ukola

ve spolec¢nosti

e Systémy Fizeni — Ize popsat jako metody, postupy, technologie a techniky fizeni

spolecnosti.

e Sdilené hodnoty — ukazuji zdkladni socialni, hospodaiské a kulturni poslani

jednotlivych slozek spolecnosti a vytvareji motivujici prostiedi.

e Styl —je zptisob jakym se spole¢nost prezentuje a jakym zptisobem komunikuje
navenek, ale i uvnitf spolecnosti, piedevsim jak komunikuje vrcholné vedeni

S ostatnimi ve spole¢nosti

e Schopnosti — je soubor znalosti a dovednosti kterymi dany kolektiv disponuje

Jako primarni faktory podilejici se na dosaZeni uspéchu zde povazujeme strategii,
strukturu, systémy fizeni a spolupracovnici, kdezto sdilené hodnoty, styl a schopnosti jsou
povazovany za pomocné faktory pro ziskani uspéchu. Nakonec je vSak dilezitd

vyvazenost a harmonie mezi v§emi faktory.[2]

14



1.1.3 Porterova analyza

Tato analyza se pouziva pti formulaci strategie spolecnosti. Jejim cilem je pomoci péti

faktorti zhodnotit postaveni a vyjednavaci silu spole¢nosti na trhu.[3]

Zkoumané faktory:

e Sila zakazniku

e Sila dodavatelt

e Hrozba novych konkurentt
e Hrozba substituti

e Stavajici konkurenti

Vyjednavaci silou zakaznikl je mysleno jejich vliv na nas. Mize se jednat o vyznamného
zakaznika jehoZ odchod by zptsobil velky odliv prostfedkii. Nejde pfitom jenom o vliv
na nas, ale i 0 vliv na ostatni subjekty v odvétvi trhu, pokud ma zékaznik vliv na jejich

rozhodovani.[3]

Velkou vyjednavaci silou dodavatele 1ze povaZovat situaci, pokud ma dodavatel na trhu
majoritni zastoupeni. Také to plati v ptipadech, kdy jeho produkt je velmi specificky a
velmi obtizné¢ substituovdn nebo v pfipadé¢ kdy nejsme pro dodavatele klicovym

odbératelem. [3]

Hrozba vstupu novych konkurentd je vzdy vysokd, da se vSak za urcitych podminek
minimalizovat. Za nejvetsi prekazku lze povazovat vysoké fixni néklady pro vstup do
odvétvi. Dalsim z faktorii, které mohou ovlivnit vstup nového subjektu do odvétvi miize
byt existence prirozeného monopolu nebo nutnosti mit vybudovanou distribu¢ni sit’ ¢i

vlastnit néjaké know-how. [3]
Hrozba substitutll se neda nikdy Gplné€ eliminovat, nicméné je mozné ji minimalizovat

optimalizaci vyroby pro snizeni nakladi a cenovou politikou a tim udélat substitu¢ni

produkty pro zakaznika neatraktivni. [3]
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Rivalita mezi stavajicimi konkurenty v daném odvétvi se zvySuje na zaklad¢ riznych

vvvvvv

v budoucnu lukrativni. [3]

1.1.4 SWOT analyza

Asi nejzndm¢éjsi a nejpouzivané]si analytickd metoda zabyvajici se strategickou analyzou
spole¢nosti. Vznikla uz koncem 60. a zacatkem 70. let 20. stoleti za Gicelem analyzovat
500 nejvétsich spolecnosti ve Spojenych statech a odhalit tak nedostatky v jejich fizeni.
Analyza se sklada ze Ctyt oblasti, kdy dve jsou z interniho prostiedi a dvé externiho. Mezi
vnitini faktory patii silné stranky a slabé stranky. Mezi vnéjsi faktory patii prilezitosti a

hrozby.[4]

e S —Strenghts — Silné stranky
e W —Weaknesses — Slabé stranky
e O — Opportunities — Piilezitosti

e T - Threats — Hrozby

Interni
Silné stranky Slabé stranky

Externi
PrileZitosti Hrozby

Obrazek 1: SWOT analyza

(Zdroj: Vlastni zpracovani)
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Je dulezité fict, ze tuto analyzu nelze délat vzdy podle stejného klice, jeji tvorba vzdy
uzce souvisi s ucelem, pro¢ vznikd, naptiklad v souvislosti zavadéni nové sluzby ¢i

produktu na trh. [4]

Dalsi casti SWOT analyzy je vytvoteni IFE a EFE matice z jednotlivych faktord,

ohodnoceni jejich dulezitosti a miru jejich dopadu. [4]

Celkova dilezitost u jedné kategorie je vZdy rovna jedné.
Vaha = dtlezitost * hodnoceni.

Celkova vaha je sumou dil¢ich faktort v jedné kategorii. [4]

Poloika Dilefitost Hodnoceni |Vdha |Celkovd viha

Obrazek 2: SWOT analyza - IFE EFE matice

(Zdroj: Vlastni zpracovani)
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1.2  Technologie
1.2.1 Programovaci jazyky
Java

Jedna se o objektové orientovany programovaci jazyk vyssi arovné, ktery byl navrzen
tak, aby byl vSestranny. Jednou z piednich vlastnosti javy je standard WORA (Write
once, run anywhere), coz znamena, ze kod je zkompilovan do byte kodu a muze byt
spustén na jakémkoliv zafizeni, které podporuje béh java aplikaci a neni zavisly na

opera¢nim systému ani architektuie zatizeni.[7]

Java je jednim z nejrozsifenéjSich programovacich jazykl ve svété a pouziva se pro
mnoho druhti aplikaci. Pivodné byla vyvijena pouze pro vyvoj desktopovych aplikaci,
ale v pribéhu let se jeji cilova skupina rozrostla i na vyvoj webovych, cloudovych i
mobilnich aplikaci. Dalsi z velkych prednosti javy jsou nastroje, které poskytuje pro
spravu paméti, které umoziuji vyvijet velmi rychlé a spolehlivé aplikace. Diky
architektufe, na které je java postavena, se jedna o velmi bezpecny programovaci jazyk.

[7]

Java nabizi 1 velké mnoZstvi open-source frameworktl a knihoven, které usnadiuji vyvoj
V tomto jazyce. Mezi ty nejzndmé&jsi patii Spring, z které¢ho vychazi Spring Boot, nebo

také Hibernate.[8]

Kotlin

Jedna se o staticky typovany programovaci jazyk vys$si trovné, ktery podporuje objektove
orientovany piistup, i funkcionalni programovani. Stejné jako java je koltin kompilovan,

avsak nabizi moznost kompilace do JavaScriptu nebo JVM. [9]

Mezi ptednosti, které kotlin naptiklad nabizi je podpora lambda funkci. Samotny jazyk je

velmi flexibilni a umoziuje psat Citelny a snadno udrzovatelny kod. [9]
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Kotlin byl vyvinut a stidle je vyvijen jako alternativa a mozna ndhrada javy. Je to

predevsim tim, ze nabizi feSeni nékterych problémd, které jazyk java ma. [9]

Kotlin se svoji rychlosti vyrovna jazyku java a jeho architektura rovnéz poskytuje

vysokou bezpecnost a efektivitu pii praci s paméti. [9]

1.2.2 ETL - Extrakce, transformace a na¢teni

Jedna se o proces, ke kterému se pristupuje obvykle v ptipadech, kdy spole¢nost nebo
jiny subjekt mé& data ulozena na nékolika mistech anebo v rliznych formatech a

struktuie.[6]

Extract Transform Load
B — >
\— \— \—

Obrazek 3: Metoda ETL

(Zdroj: Vlastni zpracovani, podle[5] )

Extrakce — V tomto kroku jsou data extrahovana ze zdrojového systému. Data jsou poté
uchovavana obvykle v podob¢ relaéni databaze, avsak mohou byt ulozena i v NoSQL,
tedy nerelacni databazi. Mohou byt uloZzena i1 ve formatu JSON nebo XML. Dochéazi
v tomto kroku také k validaci dat.[5]

Transformace — V tomto kroku jsou data transformovana do podoby a struktury, ktera
je podporovana cilovym systémem. Data jsou také ocisténa. Pii transformaci dochézi
napiiklad k unifikaci znakové sady, vypoctu novych hodnot, agregaci dat nebo prostému

vybéru sloupct, které chceme v cilovém systému. [5]
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Load - Nahrani dat do cilového systému. Nahrani mtize probihat jako jednoduché vlozeni

novych dat, ale mize se také jednat o piepis jiz stavajicich dat. [5]

1.2.3 Spring Boot

Jedna se o open-source framework ur¢eny k vytvareni pievazné webovych aplikaci, ale
umoziuje vyvoj i jinych aplikaci. Je postaven na frameworkem Spring a poskytuje
vyvojafim jednoduchou a rychlou cestu ke spusténi vyvoje, aniz by museli mnoho ¢asu

stravit konfiguraci. [10]

Spring Boot nabizi ndstroj Spring Initializr, ktery je k dispozici bud’ jako webova
aplikace, nebo ho lze integrovat do riznych vyvojovych prostredi, jako napiiklad IntelliJ
IDEA. Tento nastroj umoziuje relativné snadnou pocatecni konfiguraci projektu a pfidani

potiebnych zavislosti. [10]

Spring Boot také nabizi Sirokou $kalu sofistikovanych knihoven, které velice zefektiviuji
vyvoj aplikaci. Tyto knihovny jsou urCeny naptiklad pro webovy vyvoj, praci s
databazemi, testovani aplikaci a mnoho dalSich véci. Pouziti téchto knihoven
minimalizuje mnozstvi kodu, ktery je nutné napsat, a tim umoziuje vyvojafim se

soustfedit na samotnou funkcionalitu aplikace. [10]
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1.2.4 REST API

Jedna se o architekturu pro rozhrani aplikace. Dalo by se popsat i jako soubor pravidel,
kterymi by se komunikace méla tidit. Rest API rozhrani se pouziva ke komunikaci a

vyméné dat mezi aplikacemi nebo sluzbami.[11]

Jednou z vyhod rest api je jeho flexibilita, jelikoz ho je mozné vytvofit v jakémkoliv
programovacim jazyce a podporuje mnoho datovych formatt. Dalsi vyhodou je relativné

vysoka rychlost komunikace. [11]

Komunikace probihd tak, Ze klient odeSle request na server, ktery obsahuje data a
informace o tom co za akci s nimi ma server vykonat. Server poté ovéfi, zda ma uzivatel
na takovouto akci opravnéni a pokud ano, akci provede a poté vrati odpovéd’, ze byla akce

provedena. [11]

REST API Model

—_— ———— EEKD
—_— > >
PUT, DELETE

Mobile/Web/ Server
desktop client

Obrazek 4: Rest api model

(zdroj: [11])
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1.2.5 JSON

JSON nebo také Javascript Object Notation je zkratka pro format ukladani a vyménu
strukturovanych dat. I pfesto, Ze nadzev obsahuje slovo Javascript, neni s timto jazykem

nijak svazan. Umoznuje strukturovat data v lidsky citelné podobé.[12]

"employees": [
{"firstName":"John", "lastName":"Doe"},

{"firstName":"Anna", "lastName":"Smith"},
{"firstName":"Peter", "lastName":"Jones"}

]

Obrazek 5: Priklad jednoduché JSON struktury
(Zdroj: Vlastni zpracovani)
Jak je vidét na obrazku vyse, data jsou ve formatu JSON vZdy reprezentovana v paru

widentifikator:hodnota® a jednotlivé hodnoty jsou od sebe oddéleny ¢arkou. [12]

Samotnd data nemusi byt pouze v textovém formatu, ale je mozné pfendset i1 data ve
formatu integer a boolean. Obrovskou vyhodou formatu JSON je to, Ze v§echny moderni
jazyky tento format podporuji a nabizi nastroje, jak snadno tento format strojové

zpracovat. [12]
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1.2.6 GraphQL

Jedna se o architekturu pro rozhrani aplikace. Na rozdil od Rest api se vSak jedna o
dotazovaci jazyk, kdy v aplikaci existuje pouze jeden pfistupovy bod, ptes ktery je mozné

ptistupovat a specifikovat pouze data, ktera opravdu potiebujeme.[13]

. %%

N >

> Response fnl) §ﬁ
Jo— % — "
fn()
\ Q

g ? )

Obrazek 6: GraphQL model

(Zdroj: [13])

1.2.7 MVC

Model-View-Controller, jedna se o architekturu webovych aplikaci, kdy aplikace je
rozdélena do tii Casti, které jsou od sebe vziajemné oddéleny. To umoziuje upravovat

jednotlivé casti aplikace samostatné bez nutnosti vétSich zasahti do kodu.

Model — Je logicka cast aplikace, zajistuje praci s daty, pti¢emz kazda entita ma svij
model.

View — Zajistuje zobrazeni dat poskytnutych modelem a umoziuje uzivateli interagovat
s Controllerem

Controller — Reaguje na vstup od uzivatele a umoziuje na zakladé¢ parametri od

uzivatele pracovat s datovym modelem.
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Model

Aktualizuje Upravuje

View Controller

Zobrazuje o
PouZiva

UzZivatel

Obrazek 7: Model MVVC

(Zdroj: Vlastni zpracovani, podle [32] )

1.2.8 Message Broker

Jedna se o nastroj, ktery se pouziva pti vyvoji aplikaci, a ktery umoziuje komunikaci
mezi aplikacemi, systémy a sluzbami. Umozniuje pfimou komunikaci mezi navzajem
nezéavislymi systémy a neni ovliviiovan ani jazykem ve kterém je systém vyvijen ani
platformou na které je provozovan. Mezi zakladni funkcionality kazdého message

brokeru je schopnost validovat, ukladat, smérovat a dorucovat zpravy. [14]

Vsechny message brokery umoznuji krom¢ dalSich dva zdkladni modely smérovani
zprav. Smérovani od jednoho zdroje — Publishera k jednomu odbérateli — Subscriberovi
a také smérovani od jednoho zdroje k n€kolika odbératelim. Toho je docileno pomoci
queues — front. Jelikoz zprava je pii Cteny z fronty odebrana, pokud neni provedeno
néjaké nestandartni nastaveni, je pfi vice odbératelich nutné smérovat zpravy do né€kolika

front. [14]
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Publisher

Publisher je v tomto pfipadé oznacovan ten, kdo odesila zpravy do front v message

brokeru. [14]

Subscriber

Subsciber je v tomto piipadé oznaovan ten, kdo zpravy z front ¢te — konzumuje. [14]

Publisher # Message broker Subsciber

Obrazek 8: Message broker s jednim odbératelem

(Zdroj: Vlastni zpracovani, podle [14])

Subsciber
I//
//
/
Publisher Message broker ( Subsciber
\
\
\
\
N\
\
N Subsciber

Obrazek 9: Message broker s nékolika odbérateli
(Zdroj: Vlastni zpracovani, podle [14])
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1.2.9 RabbitMQ Event listener

Jedna se o konstrukci, ktera vyckava na specifickou udalost a na tu poté zareaguje.

Obvykle se jedna o interakci uzivatele, ale muZe se jednat i o jinou udalost. [15]

RabbitMQ event listener je vytvofen pro konzumaci zprav z fronty. Event listener je

postaven na protokolu AMQP, pomoci kterého vytvaii spojeni s RabbitMQ. [15]

1.2.10 Websocket

Jednd se o komunikacni protokol, ktery umoziiuje plné¢ duplexni komunikaci
prostfednictvim TCP pfipojeni. Protokol umoziuje udrzovat komunikaci mezi klientem
a serverem mnohem snadnéji a efektivnéji nez polo duplexni komunikace pies HTTP

ptipojeni. [16]

Komunikaci pomoci protokolu websocket je nutné vzdy nejprve inicializovat odeslanim
HTTP pozadavku na server na zménu komunikaéniho protokolu. Po vytvofeni pfipojeni
je poté piipojeni udrZzovani jiz po celou dobu, co je aplikace oteviena a umoZiuje

oboustrannou komunikaci mezi klientem a serverem v realném case. [16]

Pro obsluhovani komunikace pfes websocket je na strané klienta vyuZzivan obvykle jazyk
Javascript. Pro obsluhu komunikace na strané€ serveru je pot¢ mozné pouzit Sirokou Skalu

jazyka jako Kotlin, C++, C#, a mnoho dalsich. [16]

1.2.11 Docker

Jedna se o open-source kontejneriza¢ni nastroj, ktery umozituje zabalit aplikaci do
kontejneru. To umoziuje aplikaci v kontejneru spustit a provozovat na jakémkoliv
zatizeni ¢i v cloudu nehledé o jaké zatizeni se jedna ¢i jaky opera¢ni systém je na zafizeni

nainstalovan.[17]

Mezi hlavni vyhody patii snadné prenositelnost aplikaci a konzistence. Dal§imi vyhodami

je vysoka efektivita, Skalovatelnost a jednodussi nasazeni a sprava aplikaci.[17]
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Docker Desktop

Jedna se o nastroj, ktery umoziuje vytvaret a spravovat docker kontejnery na lokalnim
pocitaci. Mezi hlavni pfednosti toho nastroje patii integrace s repositafem oficialnich
docker obrazii Docker Hub, kde je k dispozici vétSina bézné pouzivanych aplikaci.

Podporuje také Kubernetes a orchestraci kontejnert.[18]

Docker-compose

Jedna se o nastroj, ktery umoznuje definovat a spoustét sadu docker kontejnerit pomoci
jednoho YAML souboru, coz velice usnadnuje vyvoj a spravu komplexnich aplikaci.
Docker-compose obsahuje definici jednotlivych kontejnerd a konfiguraci jejich

enviromentalnich proménych, volumes, atd.[19]

Kubernetes

Jednd se o open-source platformu pro orchestraci kontejnert, ktera usnadiiuje
automatizaci nasazeni, spravu a Skalovatelnost kontejnerii. K tomu nabizi $irokou paletu
dalSich néastrojti. Mezi hlavni vyhody Kubernetes patfti moznost automatického
vyrovnavani zatéze a sledovani stavu jednotlivych kontejnert. V ptipadé problémi je

schopen kontejnery automaticky restartovat ¢i provést jiné nakonfigurované akce. [17]

1.2.12 Grafana

Jedna se o open-source nastroj pro monitorovani a vizualizaci dat a metrik. UmozZiuje
integraci S mnoha platformami, a tak se jedna o velice flexibilni nastroj. Umoziuje
vytvafet komplexni dashboardy pro sledovani metrik a jelikoZ se té8i velké oblibé
v komunit¢ vyvojaid, je kdispozici i velké mnozstvi jiz predptipravenych

dashboardii.[20]
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1.2.13 Prometheus

Jedna se o open-source nastroj pro periodicky sbér dat. Byl specialn¢ vyvinuty pro
monitorovani cloudovych prostiedi a pro toto monitorovani poskytuje Sirokou paletu

nastroju.[21]

1.2.14 Monoliticka architektura

Jedna se o jeden ze zplisobu navrhu aplikaci, pfi kterém je aplikace vytvaiena jako jeden
velky celek. Pti této architektufe jsou veskerad rozhrani pro pfistup aplikace k databazi

uvnitt kodu a obvykle je aplikace exportovana do jediného spustitelného souboru. [30]

Takové to architektura s sebou nese mnoho vyhod, jako je relativné snadné nasazeni
aplikace a testovani. VétSina aplikaci vznika s touto architekturou. V prubéhu vyvoje
vSak s komplexnosti aplikace ptichazi problémy v podobé velikosti a slozitosti celé
aplikace, kdy i mala zména vyzaduje znalost celého systému, aby nedoslo ke kaskadovym
chybam. Dalsi nevyhodou je poté Spatna Skalovatelnost aplikace, ktera je diky dne$ni
majoritné vyuzivané cloudové platformy, velkym problémem. V piipadé¢ monolitické

aplikace musi byt Skalovatelna cela tato aplikace, a nejen nejvice vytizené ¢asti. [30]

1.2.15 Microservices architektura

Neékdy také architektura mikrosluzeb, je zptisob navrhu aplikaci, pii kterém je aplikace
rozdelena do mensich ¢asti, které jsou navzajem propojeny. Toto propojeni je provadéno

pres bézné komunikaéni protokoly.[31]

Tato architektura ma své prednosti v tom, Ze umoziuje, aby kazda sluzba, nebo soubor
nekolika sluzeb, byli vyvijeny oddélené. To ma pozitivni vliv na jejich ptipadnou
nasledujici Skalovatelnost. Umoziuje také lepsi prehlednost kddu pro jednotlivé sluzby a
rychlejsi rozhodovani o implementaci novych funkcionalit. Mikrosluzby vsak s sebou
nesou 1 jisté nevyhody, a to pfedev§im v podob¢ nartstu slozitosti systému, kdy musi byt
navic feSena komunikace mezi jednotlivymi sluzbami. To méa samoziejmé také vliv na

zatizeni sitové komunikace.[31]
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1.2.16 Event-driven architektura

Jedna se o architekturu aplikaci, pfi které jsou stanoveny jisté udélosti zvané eventy. Ty
jsou vyvolany prostfednictvim interakce uzivatele a obsahuji kromé typu eventu také data
ptislusné zmény. Tato architektura je obvykle pouzivana v kombinaci s mikrosluzbami,
které mezi sebou na zéklad¢ téchto eventii komunikuji. V bézné praxi se poté mezi tyto
mikrosluzby pfidava meziclanek, takzvany message broker. Diky nému se dosahne toho,

7e¢ komunikace je oddélena, je mozné ji smérovat a je asynchronni.[33]

1.2.17 Komunikaéni protokoly
HTTP aHTTPS

Jedna se o nejrozsitengjsi komunikacéni protokol pro ptenos dat na internetu, pii pouzivani
webovych aplikaci. Protokol funguje na principu navdzani komunikace ze strany klienta
(naptiklad webovy prohlize¢) se serverem. Komunikace probiha vzdy tak, ze klient odesle

pozadavek a server vrati odpovéd’. [22]

Protokol podporuje nékolik metod komunikace se serverem.
e GET — ziskavani dat ze serveru
e POST — odesilani dat na server
e PUT — aktualizace jiz existujicich dat

e DELETE — odstranéni dat ze serveru

HTTPS poté rozSifuje funkcionalitu protokolu HTTP o bezpecnou a Sifrovanou

komunikaci. [22]
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AMQP

Jedna se o open-source komunikacni protokol zaméfeny na pienos zprav. Je navrzeny tak,

aby podporoval Sirokou $kalu aplikaci. Vynika pfedev§im rychlosti a efektivitou. [23]

Jedna se o binarni protokol aplikacni vrstvy. Kromé pienosu zprav také umoziiuje tyto

zpravy smérovat a je uréen primarné pro zprosttedkovatele zprav — message brokery.[23]

STOMP

Jedna se o komunikac¢ni protokol uréeny pro asynchronni pienos textovych zprav. Jedna
se 0 jednodussi protokol, nezli je AMQP a umoznuje zasilani jen méné komplexnich
zprav nez ostatni protokoly. Jeho hlavni prednosti je vSak jeho jednoduchost a Siroka

skéala moznych pouziti.[24]

MQTT

Jedna se o komunikacni protokol pro pifenos textovych zprav. Je pfevazné rozsifen
Vv oblasti komunikace mezi [oT zatizenimi. Protokol umoziiuje obousmérnou komunikaci
a je vyuzivan pievazné v situacich, kdy je klicovym parametrem pienosu zprav to, aby
zpravy byli co moznd nejmen$i a neobsahovali zadné nadbyte¢né informace. Mezi
piednosti protokolu patii naptiklad to, Ze umoZznuje komunikovat i mezi zatizenimi, které

navazou komunikaci v rozdilném c¢ase.[25]

gRPC

Jedna se o open-source komunikaéni protokol, ktery se vyznacuje svoji rychlosti a
efektivitou. Jedna se o binarni protokol, ktery umoziuje obousmérnou komunikaci. Tato
komunikace mtze dosahnout az nékolika nadsobné vyssi rychlosti nezli komunikace pies
jiné protokoly. Jednotlivé zpravy jsou navic az o polovinu mensi nezli velikosti zprav u

jinych protokold. [26]

Dalsi vyhodou tohoto protokolu je rozsdhla dokumentace a podpora drtivou vétSinou

programovacich jazykd a frameworku. [26]
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2  ANALYZA PROBLEMU A SOUCASNE SITUACE

Tato kapitola se zabyva analyzou spolecnosti, pro kterou je aplikace vyvijena. V uvodu
této kapitoly je spolecnost podrobena analyzdm vnéjsiho a vnitiniho prostfedi. V druhé
Casti kapitoly je popsana sou¢asna situace sledovani zmén v datech. V posledni ¢asti jsou

poté analyzovany message brokery.

2.1  Analyza spoleCnosti

Tato podkapitola se bude zabyvat analyzou spolecnosti pomoci analyzy vnéjsiho
prostiedi PESTE, analyzy vnitiniho prostfedi 7S, Porterovou analyzou oborového okoli

a souhrnnou analyzou SWOT.

2.1.1 Predstaveni spolecnosti

Spole¢nost se pohybuje v oboru vyvoje a poskytovani firemnich informacénich systémt a
poskytovani konzultaénich sluzeb pro customizaci téchto systémi na miru. Spole¢nost
nabizi svoje systémy a platformu, které je mozné pouzit pro téméf vSechny nutné ukony
pro béh spolecnosti, jako je naptiklad sprava zakdzek, incident managment, vykazovani

Casu atd.
K témto hlavni produktim nabizi dal$i dopliikové sluzby, jako je tprava systému piesné
na miru €1 analyticky nastroj pro analyzu, v€etn€ konzultantskych sluzeb pro jeho chod,

ktery umoziuje analyzovat data, a tak optimalizovat procesy ve spole¢nosti.

Spolecnost si neptala, aby byl uvadén jeji nazev, proto odkazy na ni budou uvedeny v této

praci pouze jako ,,Spolecnost®.
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2.1.2 PESTE analyza
Politické faktory

Stabilita politického prostiredi: Spole¢nost ptisobi v politicky stabilnim prostfedi, coz
zajist'uje predvidatelnost a jistotu pro podnikani. Politickd stabilita umoziuje spole¢nosti
dlouhodob¢ planovat a minimalizovat politicka rizika.

Regulace a zakony: Spolecnost dodrzuje pravidla a zikony tykajici se oblasti
softwarového priimyslu, ochrany spotiebitele, ochrany soukromi a dusevniho vlastnictvi.
Dodrzovani téchto zakonu a predpisu zajist'uje, ze je spole¢nost schopna si udrzovat svou
dobrou povést na trhu.

Danova politika: Spolecnost zohlediiuje mistni daniové zdkony a ptedpisy, které mohou
ovlivnit jeji finanéni vykonnost a naklady na provoz.

Mezindrodni vztahy: Jakozto spole¢nost plisobici na mezinarodnim trhu Spole¢nost
sleduje politické vztahy mezi zemémi, ve kterych pusobi, a ty, které mohou ovlivnit jeji
obchodni ¢innost. Vztahy mezi zemémi totizZ mohou ovlivnit obchodni pfilezitosti.
Lokalni politické zajmy: Spolecnost je také obezndmena s mistnimi politickymi zajmy
a aktivitami, které mohou mit vliv na jeji obchodni ¢innost. To zahrnuje strategie
hospodarského, rozvoje nebo infrastrukturni projekty, které mohou ovlivnit jeji

konkurenceschopnost, riist ale také ptilezitosti na zajimavé projekty.

Ekonomické faktory

Lokalni ekonomicky riist: Rychlost ekonomického ristu v zemi ovliviiuje poptavku po
softwarovych produktech a sluzbach, které spolenost nabizi. Pfiznivy ekonomicky rust
v oblasti IT v poslednich letech vedl k vyssi poptavce po jejich produktech a sluzbach a
umoznil spole¢nosti konstantné rist.

Globalni ekonomické trendy: Spolecnost je ovliviiovana i globalnimi ekonomickymi
trendy, jako jsou hospodaiské cykly nebo fluktuace mén, které mohou ovlivnit jeji ¢innost
na jinych svétovych trzich. Spole¢nost sleduje globalni ekonomicky vyvoj a ptizpiisobuje

mu svoji strategii, aby minimalizovala rizika a vyuzila moznych pfilezitosti na trhu.
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Inflace: Inflace a urokové sazby ovliviiuji naklady na kapital a provoz spolecnosti.
Vysoka inflace nuti spole¢nost napiiklad ke zvySovani mezd, a ma také vliv na rust
nakladi.

Nezaméstnanost a trh prace: Nezamé&stnanost a stav na trhu prace ovliviuji schopnost
spoleCnosti najit kvalifikované pracovniky a udrzet si konkuren¢ni vyhodu. Nizka
nezameéstnanost tento tlak jesté zvysuje, jelikoz je vyssi zajem o talentované lidi z ¢ehoz
plynou zvysené naklady na mzdy.

Hospodarska politika: Spolecnost sleduje hospodarskou politiku vlady a centréalni

banky, kterd miize ovlivnit ekonomicky rist, inflaci a irokové sazby.

Socialni faktory

Demografické trendy: Spolec¢nost sleduje demografické trendy, jako jsou zmény ve
veékové struktufe, populacni rist a migracni toky. Tyto faktory ovliviuji poptavku po
produktech a sluzbach spole€nosti, stejné jako jeji schopnost najit a udrzet si
kvalifikované pracovniky.

Kulturni hodnoty a preference: Jelikoz Spole¢nost plisobi na mezinarodnim trhu musi
brat v uvahu kulturni hodnoty a preference zakaznikli v riznych zemich a regionech, ve
kterych plsobi. To zahrnuje respektovani mistnich norem a tradic, pfizpiisobeni
marketingovych kampani a produktovych nabidek.

Uroveii vzdélani: Uroven vzdélani populace ovlivituje schopnost spole¢nosti najit
kvalifikované pracovniky a rozvijet jejich dovednosti. Vys$si uroven vzdélani také vede k
vys$$i poptavce po sofistikovanéjSich produktech a sluzbach. Spolecnost podporuje
vzdélavani a odbornou piipravu svych zaméstnanci a spolupracuje se vzdélavacimi
institucemi. Piikladem toho jsou naptiklad téméf kazdy rok vypsana témata bakalaiskych

a diplomovych pracich.
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Technologické faktory

Inovace a vyvoj: SpoleCnost investuje do inovaci a vyvoje, aby udrzela konkuren¢ni
vyhodu a ptizpiisobila se rychle se ménicim technologickym trendiim. Spole¢nost sleduje
a analyzuje nové technologie, které by mohly ovlivnit jeji obchodni model a produkty.
Digitalizace a automatizace: Spole¢nost peclivé sleduje tyto trendy a implementuje
nové¢ technologie, které mohou zlepsit efektivitu, snizit naklady a zlepsit zakaznicky
zazitek.

Cloud computing a softwarové sluzby: Cloud computing a softwarové sluzby nabizeji
nové moznosti pro ukladani a zpracovani dat, snizovani ndklada na IT infrastrukturu a
zlepseni flexibility a Skalovatelnosti aplikaci. Spole¢nost proto provozuje témet vSechny
své interni aplikace i1 produkty jako cloudové sluzby.

Kyberneticka bezpecnost: S nartistajicim vyznamem digitalnich technologii a datovych
systému se stava kyberneticka bezpecnost jednou z kli¢ovych priorit pro Spole¢nost.
Spolecnost investuje do zabezpeceni svych systémil a dat a dé€la vSe co je mozné, aby
zajistila, ze je chranéna pied hrozbami, jako jsou hacketi, malware a ransomware.
Uméla inteligence a strojové uceni: Uméla inteligence a strojové uceni nabizeji nové
mozZnosti pro zpracovani a analyzu dat, predikci chovéani zdkaznikli a optimalizaci
procesti. Spole¢nost sleduje vyvoj téchto technologii a zvazuje jejich integraci do svych

produktl a sluZeb, aby ziskala konkuren¢ni vyhodu.

Environmentalni faktory

Regulace a zakony tykajici se Zivotniho prostiedi: Spolecnost se snazi byt obeznamena
s environmentalnimi zakony a regulacemi, které ovliviiuji jeji obchodni Cinnost. To
zahrnuje dodrzovani predpist tykajicich se nakladani s odpady, recyklace a energetické
ucinnosti. Spole¢nost dale monitoruje zmény v environmentalnich zdkonech a pfedpisech
a zajist'uje, Ze jeji aktivity jsou v souladu s t€émito pozadavky.

Spolecensky tlak: Spole¢nosti V poslednich letech cCeli stale vétSimu tlaku ze strany
vefejnosti, zakaznikl a investi¢ni komunity, aby byly vice environmentalné odpovédné.
Spolec¢nost zohlednuje tyto ocekavani a komunikuje své environmentalni cile a uspéchy

prostfednictvim transparentnich zprav o udrzitelnosti.
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2.1.3 Porterova analyza
Stavajici konkurenti

Rivalita mezi konkurenty na trhu vyvoje softwaru je vysoka. Existuje mnoho spole¢nosti,
které nabizeji podobné produkty a sluzby, a silnd konkurence je jak v cenach, tak v
inovacich. Spole¢nost musi neustale zlepSovat svoji nabidku, zvySovat efektivitu,
snizovat naklady a posilovat svou znacku, aby se odliSila od konkurence a zajistila Si
udrzitelny rast a uspéch. Mezi jeji hlavni konkurenty v oblasti vyvoje firemnich

informacnich systému patii spolecnosti SAP a ServiceNow.

Sila dodavatela

Dodavatelé¢ ve vyvoji softwaru zahrnuji poskytovatele technologickych platforem,
hardwaru, cloudovych sluzeb a dalSich nastroji a sluzeb. Sila dodavatelu je stiedni az
nizka, jelikoZ existuje mnoho alternativnich dodavatelti a spole¢nost miize snadno piejit
k jinému dodavateli, pokud by to bylo nezbytné. Spole¢nost vénuje pozornost
dlouhodobym partnerstvim a smlouvam s dodavateli, aby zajistila stabilitu a

konkurenceschopné ceny.

Sila zakaznika

Zakaznici v oblasti vyvoje softwaru maji vysokou silu, protoZe maji Sirokou Skalu
moznosti a mohou relativné snadno pfejit ke konkurenci, pokud nejsou spokojeni s
produkty nebo sluZbami. Spolecnost zaméiuje své Usili na poskytovani vysoké kvality,
inovativnich feSeni a vynikajici zédkaznické podpory, aby si udrzela loajalitu svych

zakazniki a ziskala nové klienty.
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Hrozba novych konkurenti

Na trhu vyvoje softwaru existuje relativné nizka bariéra pro vstup, coz zvysuje hrozbu
novych konkurentii. Technologicky pokrok, pfistup ke zdrojim a relativné snadna
dostupnost talenti mohou vést k rychlému ndstupu novych hract na trh. Spole¢nost
neustale investuje do inovaci, zlepsuje své produkty a sluzby a buduje silné vztahy se

zakazniky, aby minimalizovala tuto hrozbu.

Hrozba substitutu

Hrozba substituti nebo sluzeb je v oblasti vyvoje softwaru vysokd. Rychly technologicky
pokrok a inovace znamenaji, Ze se neustale objevuji nové produkty a sluzby, které¢ mohou
nahradit stdvajici nabidku spolecnosti. Spolecnost se soustiedi na sledovani
technologickych trendti, rozvoje inovativnich feSeni a udrzeni rychlého tempa vyvoje,
aby zlstala konkurenceschopna a minimalizovala hrozbu substitu¢nich produkti nebo

sluzeb.

2.1.4 McKinsey 7S
Strategie

Dulezitou soucasti strategie spolecnosti je diverzifikace produktii a sluzeb, aby byla
schopna uspokojit Sirokou Skalu zakaznickych potteb a ptizplisobit se ménicim trznim
podminkam. To zahrnuje rozvoj novych softwarovych feSeni, které te$i aktualni
problémy a vyzvy zdkaznikl, a vstup do novych obori a odvétvi, kde mohou byt jeji

zkuSenosti vyuzity.

Kromé toho strategie spolecnosti zahrnuje silné partnerstvi a spolupraci s klicovymi hraci
v oboru, jako jsou dodavatelé, technologicti partneti a zakaznici. Timto zpisobem muize
spoleCnost ziskat pristup k novym trznim pfilezitostem, sdilet znalosti, zdroje a

spolupracovat na vyvoji novych produkti a feSeni.
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Strategie spolecnosti také zohledniuje ekologické a socialni aspekty podnikani, naptiklad
tim, Ze se soustfedi na snizovani svého ekologického dopadu, podporu socialné
odpovédnych praktik. Timto zpusobem Si spole¢nost buduje silny a udrzitelny obchodni
model, ktery ptispiva k celkovému ristu spolecnosti a zajistuje dlouhodoby uspéch na

trhu.

V ramci své strategie spolecnost také peclivé sleduje vykonnost a tspéSnost svych
projektt, aby zajistila, Ze jeji zdroje jsou efektivné vyuzivany k dosazeni stanovenych

cili. To zahrnuje pravidelné hodnoceni a zlepSovani internich procest.

Struktura

Jednim z kli¢ovych aspektl struktury spolecnosti je ¢lenéni do tymi a oddéleni, které se
specializuji na rtizné oblasti podnikani, jako je vyvoj software, prodej, marketing,
zdkaznickd podpora, financovani a lidské zdroje. Tyto tymy jsou schopny uzce
spolupracovat a koordinovat svoji ¢innost, aby doséhly spole¢nych cilt a zajistily hladky

pribéh projekti.

Kromé toho spolecnost investuje do rozvoje firemni kultury, spoluprace a oteviené
komunikace mezi svymi zaméstnanci. Timto zpiisobem mohou byt nazory a napady
sdileny napfi¢ organizaci. Tato firemni Kultura podporuje inovace a kreativitu, coz je
nezbytné pro udrzeni konkurenceschopnosti spolecnosti v rychle se ménicim trznim

prostiedi.

DalSim aspektem struktury spolecnosti je fizeni a vedeni. Spole¢nost ma silné a schopné
vedeni, které je schopno inspirovat a motivovat zaméstnance a vést spolecnost k dosazeni
firemnich cili. Vedeni ma velkou diivéru v management jednotlivych pobocek, a proto

jsou jednotlivé kancelate pomérné individudlni.
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Styl

Jednim z klicovych aspektl stylu fizeni, ktery spolecnost provozuje, je participativni
pristup. To znamend, Ze vedeni spoleCnosti umoznuje zapojovat zaméstnance do
rozhodovacich procesti, umoznovat jim vyjadiovat své nazory a napady a aktivné se
podilet na vytvafeni a realizaci strategii a projektl. Tento pfistup podporuje pocit
vlastnictvi a zodpovédnosti mezi zaméestnanci a pomaha vytvaret prostfedi, ve kterém se

citi cenni a zapojeni.

Kromé toho je styl fizeni ve spolecnosti pruzny a adaptabilni, aby se mohl ptizpusobit
ménicim se podminkdm trhu, riznym potfebam a oekavanim zaméstnanct. To zahrnuje
schopnost pfijmout nové piistupy a techniky, experimentovat s riznymi metodami fizeni

a ucit se z chyb a uspéchi.

Dalsim dilezitym aspektem stylu fizeni ve spolecnosti je transparentnost. Vedeni je
oteviené a upiimné pfi sdileni informaci o finan¢nich vysledcich, strategickych planech,
uspésich a netspésich spolecnosti. Transparentnost pomaha vytvaiet diveru a soudrznost

mezi zaméstnanci a umoziuje jim Iépe porozumét sméfovani a cilim spolecnosti.

Styl fizeni také podporuje profesni rozvoj a riist zaméstnancti. To zahrnuje poskytovani
pravidelné zpétné vazby o vykonnosti a poskytovani piileZitosti pro vzdélavani a rozvoj

dovednosti.

Systémy

Jelikoz spolecnost se vénuje vyvoji firemnich informacnich systémda, tak i jeji vlastni
systémy jsou velmi kvalitni a robustni. Mezi kliové vlastnosti internich systému patii

jejich efektivita a schopnost distribuovat informace napii¢ celou organizaci.

Kromé¢ internich systémil spole¢nost vyuziva i nékteré systémy tietich stran jako je
kancelaisky bali¢ek Office 365 a dalsi systémy tfetich stran pouzivané primarné pfi
vyvoji a spravé produktl. Mezi tyto systémy patii napiiklad vyvojova prostfedi Visual

Studio Code nebo IntelliJ IDEA.
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Sdilené hodnoty

Jednou z kliCovych hodnot, které spolecnost propaguje, je zadkaznicka orientace. To
znamena, ze spole¢nost vzdy usiluje o to, aby byly potieby a ocekdvani zakaznikl na
prvnim misté, a to jak pii vyvoji produktii a sluzeb, tak pti poskytovani podpory a péce 0
zakaznika po prodeji. Zaméstnanci jsou neustale povzbuzovani, aby se zamétovali na
zlepSovani zakaznickych zkuSenosti a usilovali o vytvareni dlouhodobych vztahti se

zakazniky.

Dalsi dulezitou hodnotou, kterou spole¢nost podporuje, je inovace. Ve svéteé technologii
a softwarovych feSeni je neustdly vyvoj a zlepSovani produkti a sluzeb kli¢ovym
faktorem Uspéchu. Zaméstnanci jsou povzbuzovani k mysSleni mimo zab&hnuté koleje,
zkoumani novych napadii a ptistupti a sdileni svych napadi a zkuSenosti s ostatnimi v

organizaci.

Tymova prace a spoluprace jsou dal§imi zakladnimi hodnotami, které jsou ve spolecnosti.
To znamend, Ze zamé&stnanci jsou povzbuzovani k uzké spolupraci a vzéjemné podpote,
aby fteSili problémy a dosahli spole¢nych cild. Tato hodnota podporuje otevienou

komunikaci, sdileni znalosti a zdrojii a vzajemné uceni.

Spolupracovnici

Spolupracovnici predstavuji klicovy zdroj spolecnosti, protoZe jejich dovednosti, odborné
znalosti a zkuSenosti jsou nezbytné pro uspéSny vyvoj a implementaci softwarovych
feSeni. Pro spolecnost je dulezité, aby si udrZzovala vysokou troven kvalifikace a motivace

svych zaméstnanct, aby zajistila konkurenceschopnost a rtst na trhu.

Spole¢nost mé efektivni proces naboru, ktery zajiSt'uje rychlé ptizplisobeni se ménicim
technologickym trendim a ziskani talentovanych odbornikd. Spolecnost hleda
zaméstnance nejen S technickymi dovednostmi, ale také s komunikac¢nimi a tymovymi

schopnostmi, které jsou dilezité pro spolupraci a koordinaci projekt.
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Spolecnost investuje také do Skoleni a rozvoje svych zaméstnanci, aby zajistila, Zze budou
mit znalosti a dovednosti potiebné pro uspésné zvladnuti svych pracovnich ukolt. Tim se
navysi efektivita prace a spokojenost zaméstnancii, coz mtize vést k lepSim vysledkiim a

loajalit¢ zaméstnanct.

Schopnosti

Spolecnost disponuje Sirokou Skalou technickych dovednosti a odbornych znalosti v
oblasti vyvoje softwaru, coz ji umoznuje poskytovat Spickové softwarové feSeni a sluzby
svym zakazniktim. Spole¢nost neustale aktualizuje a rozSifovat své technické dovednosti,

aby se pfizpusobila ménicim se technologickym trendiim a zlistala konkurenceschopna.

Spole¢nost ma silné schopnosti v oblasti fizeni projektli, coz vétSinou zajistuje uspesné

dodani projekti v ramci rozpoctu, dohodnutého ¢asu a pozadavkt zékaznik.

Spole¢nost prokazuje schopnost inovovat a pfinaset kreativni feSeni pro své zédkazniky.
Spole¢nost podporuje kulturu inovaci a kreativity, coZ umoznuje rychlejsi pfizptisobeni

se trznim zménam.

Spole¢nost také efektivné fidi znalosti, aby zachovala a sdilela klicové know-how a
zkuSenosti mezi zaméstnanci. Systém fizeni znalosti zahrnuje interni databaze,
dokumentaci a skoleni, které pomahaji pienaset dilezité informace a zkuSenosti mezi

jednotlivymi tymy a generacemi zaméstnancu.
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2.1.5 SWOT analyza
Silné stranky

Globalni dosah: Spolecnost mé pobocky ve vice nez 40 zemich, coz ji umoziuje
efektivné reagovat na mistni potfeby zédkaznikt a ziskavat pfistup k novym trhiim.
Diversifikovana nabidka sluzeb: Spolecnost nabizi Sirokou Skalu sluzeb, vcetné
konzultaci, technickych sluzeb, cloudovych sluzeb a outsourcingu, coz ji umoziuje
odlisit se od konkurence a snizuje riziko zavislosti na jednom trznim segmentu.
Odborné znalosti a zkuSenosti: Spolecnost ma tym odbornikii s hlubokymi znalostmi a
zkuSenostmi v riznych prumyslovych odvétvich, coz ji umoznuje poskytovat vysoce
kvalitni a ptizpisobené sluzby svym zékaznikim.

Silna znacka a reputace: Spole¢nost méa dobfe zndmou znacku a vynikajici reputaci na
trhu IT konzultaci a sluzeb, coz ptitahuje nové zakazniky a udrzuje loajalitu stavajicich
klientd.

Strategické akvizice a partnerstvi: Spolecnost aktivné hled4 akvizice a partnerstvi,
kterd rozsituji jeji dovednosti a sluzby, zvySuji zdkaznickou zékladnu a posiluji jeji

konkurenceschopnost.

Slabé stranky

Zavislost na velkych klientech: Spole¢nost mtze byt zavisly na nékolika velkych
klientech, coz mtize zpiisobit nestabilitu v ptijmech, pokud by néktery z téchto klicovych
klient ukon¢il své smlouvy nebo sniZil objem svych zakazek.

Vysoké naklady na sluzby: Spolecnost je obecné vnimana jako spolecnost s vySSimi
naklady na sluzby ve srovnani s nékterymi konkurenty. To mlZe byt nevyhodou pfi
soutézeni o cenové citlivé zakazky.

Komplexni organiza¢ni struktura: Spole¢nost méa velkou a komplexni organizacni
strukturu, coZ mize n€kdy zplsobovat byrokratické zpozdéni a omezenou rychlost pfi
rozhodovani a provadéni zmén.

Konkurence s nizkorozpoc¢tovymi poskytovateli: Spole¢nost ¢eli rostouci konkurenci
od nizkorozpoctovych poskytovatelt sluzeb, ktefi mohou nabizet srovnatelné sluzby za

nizs8i ceny, coZz muze ohrozit trzni podil spolecnosti.
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Prilezitosti

Riist poptavky po digitalni transformaci: Stale vice spolecnosti usiluje o digitalni
transformaci svych procesii a operaci, coz ptredstavuje obrovskou prilezitost pro
spole¢nost poskytovat své konzulta¢ni a technické sluzby.

Cloudové sluzby: Cloud computing je rychle rostouci trh s vysokym potencidlem.
Spolecnost rozsifuje své sluzby v oblasti cloudovych feSeni a snazi se ziskat podil na
tomto rostoucim trhu.

Kyberneticka bezpeénost: Vzhledem k rostoucim hrozbam kybernetické bezpecnosti a
potiebé spolecnosti chranit sva data a systémy, se kyberneticka bezpecnost stava stale
bezpecnosti a poskytovat §pickova feseni svym klientiim.

Rozvoj umélé inteligence a strojového uceni: Um¢la inteligence a strojové uceni jsou
kli¢ovymi technologiemi budoucnosti. Spole¢nost zkouma ptileZitosti, jak investovat do
vyzkumu a vyvoje téchto technologii a zaclenit je do svych sluzeb a produkta.

Riist na rozvojovych trzich: Rozvojové trhy, jako jsou Asie, Latinskd Amerika a Afrika,
nabizeji obrovsky potencial pro rist IT sluzeb a konzultaci. Spolecnost mtize expanzi do

téchto regionil ziskat pfistup k novym trhiim a zdkaznikam.
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Hrozby

Silna konkurence: Spolec¢nost Celi silné konkurenci od ostatnich velkych IT spolecnosti
VvV tomto odvétvi. Tyto spole¢nosti soutézi o trzni podil a mohou ovlivnit ceny a ziskovost.
Technologie: Rychly vyvoj technologii a primyslovych inovaci piedstavuje hrozbu pro
spole¢nost, pokud nedokaze udrzet krok s témito zménami a inovovat své produkty a
sluzby.

Nizkorozpocétovi  konkurenti:  SpoleCnost Celi  rostouci  konkurenci od
nizkorozpoctovych poskytovatelii sluzeb, kteti mohou nabizet srovnatelné sluzby za nizsi
ceny. To miiZe ohrozit trzni podil a ziskovost spole¢nosti.

Zmény v pravnim prostredi: Zmény v pravnim prostiedi mohou mit vliv na Spolecnost,
zejména v oblasti ochrany dat, kybernetické bezpecnosti a mezinarodniho obchodu.
Spolec¢nost musi zajistit, aby byla v souladu se v§emi platnymi zakony a natizenimi.
Nedostatek talentii: IT odvétvi je charakteristické vysokou poptavkou po odbornicich s
technickymi dovednostmi a zkuSenostmi. Spole¢nost celi hrozbé nedostatku

kvalifikovanych pracovniki, coz mize omezit jejich schopnost rlst a poskytovat sluzby.

Interni
Silné stranky Slabé stranky
Globalni dosah Zavislost na velkych klientech
Diversifikovana nabidka sluZeb Vysoké naklady na sluiby

Odborne znalosti a zkuSenosti | Komplexni organizacni struktura
Konkurence s nizkorozpoétovymi
poskytovateli

Silna znacka a reputace

Strategické akvizice a partnerstvi
Externi
Prilefitosti Hrozby

Silnéd konkurence

Technologie
Mizkorozpoétovi konkurenti
Zmény v pravnich a regulatornich
prostiedich
Nedostatek talentd

Obrazek 10 SWOT analyza

(Zdroj: vlastni zpracovani)
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Tabulka 1: IFE EFE matice (Zdroj: vlastni zpracovani)

Polozka DuleZitost Hodnoceni | Vaha | Celkova vaha

Zavislost na velkych klientech 0.2 2 0.4
Vysoké néklady na sluzby 0.1 2 0.2
w Komplexni organizacni struktura 0.05 2 0.1 0.9
Konkurence s nizkorozpoctovymi 0.1 ) 0.2
poskytovateli
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2.2  Zdrojova aplikace — Service desk

Jako zdrojova aplikace je v kontextu této prace myslena aplikace, kterd produkuje data.
Bude se pouzivat jako podpurna aplikace pro zaméstnance oddéleni supportu pii feseni

problému incident managementu, nebo i dalsich oblasti v budoucnu.

Bude umoznovat vytvofit zdznam o vzniku, pribéhu a uzavieni incidentu ¢i jiné aktivity.
Tato aplikace je v soucasné dobé ve vyvoji, avsak jak jiz bylo zminéno, vzhledem
k potfeb¢ Skalovatelnosti aplikaci a udrzitelnosti kodu produkti je aplikace vyvijena také

jako mikrosluzba.

2.2.1 Architektura aplikace

Jedna se tedy o mikrosluzbu, ktera bude postavena, na rozdil od v dne$ni dob&é majoritné
roz§ifené objektové orientované architektufe, na principu event-driven architektury.
Vnitini fungovani zdrojové aplikace vSak neni pro tuto praci klicové, jelikoz format dat,

ktera budou produkovana to dale nijak neovliviuje.
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2.2.2 Format produkovanych dat

Data, ktera budou produkovana zdrojovou aplikaci jsou ve formatu JSON. Na
nasledujicim obrazku je mozné vidét ukazku téchto dat. Data jsou strukturovana do
nékolika ¢asti, prvni z nich je eventType, tento atribut urcuje, o jaky typ eventu se jedna,
dal$im atributem jsou data, pod timto atributem se nachdzi struktura odesilanych dat,
poslednim atributem jsou metadata, ten obsahuje zaznam o Case vzniku eventu, kdo ho

vyvolal a k jakému streamu se tato zména poji.

{

"eventType": "IncidentReported",

"data": {
"incidentId": "incident-IR-1",
"reporterName": "John Doe",
"incidentType": "IT Issue",
"description”: "Server is down",
"status": "Reported",
"impact": "High",
"priority": "High",
"category": "Infrastructure",
"team": "IT Operations",
"source": "Monitoring System",
"affectedSystems": "Production Environment",
"communicationChannels": "Email, SMS",
"escalationLevel": "Level 1",

b

"metadata": {
"timestamp": "2022-03-23T01:15:23",
"userId": "userl23",
"streamId": "incident-IR-1"

}

}

Obrazek 11: Ukazka dat zdrojové aplikace

(Zdroj: Vlastni zpracovani)
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2.3  Cilova aplikace - Analytics

2.3.1 Soucasny stav

V soucasné dob¢ neexistuje mezi aplikacemi zadné propojeni, avSak castecné by se jako
soucasny stav dalo popsat propojeni mezi Analytics a jinymi aplikacemi v ekosystému

spolecnosti.

Propojeni mezi t€mito aplikacemi je v soucasné dobé v podob¢ importu dat do databaze
Analytics pfimo ze zdrojovych databazi jednotlivych aplikaci. K napojeni na jednotlivé

databaze je vyuzivan piislusny JDBC konektor.

Aplikace Analytics je schopna importovat a pouzivat ke svému provozu vSechny nejvice
roz$ifené relacni databaze. Mezi tyto databaze patti MariaDB, MySQL, MSSQL, Oracle

a Columnstore.

2.4  Zmény dat v rela¢nich databazich

Vzhledem k tomu, jak funguji rela¢ni databaze a jak jsou v nich data ukladana je dostupny
vzdy aktualni stav jednotlivych zaznami a jejich atributli. To vSak neni uplné vhodné a
vyhodné v pfipad¢, ze chceme mit pichled o tom, jak byl zaznam ménén v historii. Tato
potieba vznikd jak z bezpecnostnich divodi, tak z divodli ekonomickych, kvili kterym
Casto chceme analyzovat prib¢h napiiklad incidentu. Tento stav nema v relacnich
databazich jednoznac¢né feSeni, avSak je mozné ho tesit nékolika zplsoby, nejcastéji je

mozn¢ se setkat s takzvanym ,,Audit trail*“ zpisobem.

Audit trail, by se dal popsat jako systém sledovani zmén v databdzi, ktery zaznamena
jakékoliv upravy dat. Pokazdé¢, kdyz je n&jaky zaznam upraven, vytvoii se v samostatné
auditni tabulce zaznam, ktery obsahuje informace o tom, jaké byla provedena zména, kdy
byla provedena a kym byla provedena. Zdznam mutze obsahovat cely zdznam nebo také

jen data, ktera byla zménéna.
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Auditni tabulky tak umozinuji sledovat historii toho, jak byli data v minulosti ménéna.

Analyza téchto dat tak miize odhalit neopravnéné zmény dat nebo chyby v systému.

2.5 Zmény dat v Event driven databazi

Tato architektura ukladani dat neni tak rozsifena jako ukladani dat v relacnich databazich,
avSak nabizi mnoho pozitivnich funkcionalit. Vzhledem k tomu, Ze data nejsou
piepisovana tak, aby zaznamenavali pouze soucasny stav, ale kazda zména dat je nativné
zaznamenana a data jsou tak uloZena jako stream po sob¢ jdoucich udalosti, plyne z toho

nékolik vyhod.

Mezi hlavni vyhody tedy patii nativné dostupnd moznost sledovat prub¢h toho, jak byla
data ménéna v Case. Tyto zmény jsou navic ukladany jako neménné zaznamy, proto tento

zpisob ukladani dat piinasi i vyssi stupen bezpecnosti.

Tento zptusob ukladani dat mé vsSak i sva uskali, a to predev§im v tom, ze architektura
aplikace, ktera takova data produkuje musi byt t€émto datim pfizpisobena a miize byt i

komplexnéjsi nez béZna objektoveé orientovana architektura.

2.6 Analyza dostupnych message brokeri

Jelikoz se ocekava, ze aplikace ServiceDesk bude komplexni a bude vyuzivana velkym
mnozstvim uZivateld, jevi se jako vyhodné z pohledu vykonu a Skalovatelnosti systému
Castecné oddelit ukladani dat od samotné aplikace. Dal§im dtvodem je to, ze zdrojova
aplikace je postavena na event-driven architektuie. V tomto pfipadé pfichdzi na fadu

implementace message brokeru.
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2.6.1 RabbitMQ

RabbitMQ patii mezi nejrozsifenéjSich message brokery vibec. Je hojné vyuzivan pii
vyvoji jak malymi spolecnostmi, tak velkymi konglomeraty. Mezi jeho hlavni piednosti
patii jeho vykonnost, Skalovatelnost a relativné snadné konfigurace, ktera i pfesto nabizi

sirokou skalu nastaveni. [27]

I ptfes svou na prvni pohled jednoduchost se jedna o jeden z nejsofistikovanéjSich message
brokerd. Sklada se ze Ctyi zakladnich ¢asti, publisher, subscriber, exchange a queues -
front, a pracuje na principu toho, ze jednotlivé zpravy jsou Publisherem odesilany do
Exchange, kterd zpravy distribuuje mezi jednotlivé fronty, se kterymi je spojena, a to
automaticky nebo na zdkladé smérovaciho klice. Z téchto front jsou poté zpravy cteny

piislusnymi Subscribery. [27]

Zakladni typy Exchanges:

e AMQP default — vychozi exchange, ktera je automaticky napojena na vSechny
fronty, a smérovani jednotlivych zprav je fizeno pouze na zakladé smérovaciho

klice.

e amgq.direct — Zpravy jsou smérovany striktné na zakladé smérovaciho klice a tato

exchange je vhodna ptedevs§im pro ptimé odesilani zprav do jedné fronty.

e amgq.fanout — Zpravy jsou smérovany automaticky do vsech front napojenych na

tuto exchange. Smérovaci kli¢ je v tomto pfipad¢ ignorovan.

e amg.topic — Zpravy jsou smérovany na zakladé smérovaciho kli¢e a jsou odeslany
do vSech front, které jsou na tuto exchange napojeny a zaroven se smerovaci kli¢

shoduje

VSechny typy front pracuji na principu FIFO, first in first out, tedy Ze zpravy jsou ¢teny
Vv potadi, v jakém byli do fronty ptidavany. Kazda zprava, ktera je takto z fronty piectena
a neni oznacena atributem ohledné¢ jejiho zpracovani je z fronty timto ¢tenim odebrana.
Pokud zpradva obsahuje atribut pro potvrzeni o zpracovani zpravy, a zprava neni

potvrzena, je mozné vytvorit frontu kam je tato zprava nasledné presunuta. [27]
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Zakladni typy front:

Classic — vychozi typ fronty, ktery poskytuje vSechny zakladni nastaveni jako je
perzistence zprav, prioritizaci zprav nebo tfeba TTL (time-to-live), coz urcuje
dobu zivotnosti zpravy, pro kterou je zprava relevantni, tato fronta ma nejlepsi

optimalizaci, a proto nabizi nejvyssi propustnost a latenci

Quorum — je specialni typ fronty, ktery je urcen pro pfipady, kdy je nutné
dosdhnout nejvyssi mozné spolehlivosti a bezpecnosti, data jsou rovnéz ukladana
perzistentné, jak ve fronté typu ,,Classic*, ale jsou uklddana pomoci specialniho
algoritmu Raft, tato bezpec¢nostni opatieni se v§ak mohou projevit na propustnosti

a latenci systému

Lazy — je variantou vychozi fronty, ktery je urcen pro ptipady, kdy nejsou zpravy
zpracovavany okamzité, ale je nutné je udrzovat v paméti po delsi, pro tento
ptipad jsou zpravy rovnou automaticky ukladany na disk namisto jejich udrzovani

V operacni paméti

Priority — je variantou vychozi fronty, ktera navic kromé zakladnich funkci

umoziuje zpravy zpracovavat podle priority, kterd je uvedena v hlavic¢ce zpravy

Kromé vyse uvedenych funkcionalit poskytuje RabbitMQ, bez nutnosti dalsi konfigurace,

pomérné rozsahlé moZznosti sledovani vykonu a tim umoznuje ptipadnou optimalizaci

prace S timto message brokerem. [28]

Podporované protokoly komunikace:

AMQP
STOMP

MQTT
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2.6.2 Apache Kafka

Apache Kafka je dalSim z velice rozsifenych message brokerti. Jeho hlavni pfednosti je
vysoka propustnost a nizka latence, avSak jeho primarni ptipady uziti jsou spise nez pro
komunikaci mezi systémy distribuovani zprav velkému mnozstvi subscriberd. Dalsi
nevyhodou je relativné velka komplexnost celého systému, jehoz konfigurace je pomérné
rozsahla. Naopak zajimavou vyhodou tohoto message brokeru je, ze zpravy nejsou
procesem cteni odebrany, coz umoznuje kdykoliv v budoucnu jejich opétovné zpracovani

Vv poradi, v jakém byli vytvoieny.[29]

Apache Kafka mé podobnou strukturu jako RabbitMQ, a sklada se také ze ctyt zakladnich
¢asti. Tyto ¢asti jsou producer, brokers, topics, consumers. Producera a consumera neni
nutné znovu popisovat, jelikoz byli popsany jiz vyse. Brokers zde poté zastava stejnou
roli jako exchange, a to ze sméruje zpravy k jednotlivym frontam — v tomto pfipadé jsou

oznacovany jako topics. [29]

Na rozdil od exchanges, brokers maji pouze jeden typ, ale umoziuje provadét témeét
totozn¢é konfigurace.
Zakladni funkcionality Brokers:

e Message storage — ukladani zprav do jednotlivych topict

e Replication — vytvafeni duplikatt pfichozich zprav, pro dosahnuti nejvyssi mozné

bezpecnosti

e Topic management — veskera konfigurace topict je provadéna prostifednictvim
brokers, coz umoziiuje na jednu stranu jednodussi spravu, avSak mize to mit vliv

na velikost celého systému a tim druhotné i na propustnost a latenci

Message routing — smérovani zprav je provadéno na zakladé smérovacich kli¢t, stejné

jako u RabbitMQ[29]
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Podporované protokoly komunikace:

e TCP

2.6.3 Implementace vlastniho message brokeru

Jako jedna z variant se nabizi i implementace vlastniho message brokeru a jeho
optimalizace pfesné na miru. Avsak tato varianta byla zavrhnuta jiz na pocatku, jelikoz
vyvoj, udrzba a optimalizace takové aplikace by byla vzhledem k zdarma dostupnym

alternativam finan¢né netinosna a prakticky zbyteéna.

2.7  Souhrn analyz

Z analyz v prvni ¢asti této kapitoly je patrné, Ze spolecnost ma potencial pro rist a vyvoj
novych aplikaci a Ze si to vzhledem ke své stabilité mize dovolit. Z analyzy také plyne,
ze data zalozend udélostech piirozen¢ zaznamenavaji historické zmény a po transformaci
je mozné je vyuZzivat pro analytické Ucely. V posledni fad¢ na zéklad€ analyzy vyplyva,

ze RabbitMQ se jevi jako nejvhodnéjsi volba z dostupnych message brokert.
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3 VLASTNi NAVRH RESENi, PRINOS PRACE

Tato kapitola se vénuje vlastnimu navrhu a implementaci aplikace, analyze rizik a
ekonomickému zhodnoceni aplikace. Popisuje také implementaci a konfiguraci
sekundarnich aplikaci nutnych pro chod aplikace. Kromé toho také obsahuje analyzu rizik

a navrh protiopatieni k témto rizikiim.

3.1 Vybrané technologie

Na zaklad¢ analyzy bylo rozhodnuto, ze mezi aplikaci ServiceDesk a vyvijenou aplikaci
bude umistén message broker — konkrétné message broker RabbitMQ, ktery se jevi jako
nejvhodnéjsi pro tento typ aplikace.

Jako nejvhodnéjsi tiloziste pro data se jevi databaze EventStore, ktera byla pro tento typ

dat a architekturu p¥imo vyvinuta.

Jelikoz aplikace Analytics umoziuje import dat do nékolika typu rela¢nich databazi, jako
je MariaDB, MySQL, MSSQL, Oracle a Columnstore bylo zvoleno, ze data budou
importovana do databaze MySQL, jelikoZ se jednd o prakticky nejrozsifené;si databazi
V soucasné dob¢ a vytvotfené feSeni je poté relativné snadno pienositelné i pro ostatni

databaze.
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Architektura aplikace

Na obrazku nize je mozné vidét ohraniCeny navrh architektury celé implementace.

’
I
i EventStore
. databaze
1
1
1
i
1
ServiceDesk : RabbitMQ SpringBoot
i aplikace
1
E MySQL
: -
1
)
\
\\
Analytics

Obrazek 12: Architektura implementovaného celku

(Zdroj: Vlastni zpracovani)
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3.2  Analyza rizik

Realizace kazdého projektu s sebou nese vzdy jistd rizika. V ptipadé vyvoje webové
aplikace jsou to ptedevsim rizika v podob¢ Spatné zvolenych technologii nebo $patné¢ho
planovani. Kromé téchto rizik v§ak existuje i mnoho dalSich.

Naésledujici tabulky obsahuji slovni a ¢iselné ohodnoceni kritérii analyzy rizik.

Tabulka 2: Hodnota pravdépodobnosti (Zdroj: Vlastni zpracovani)

1-2 0% - 19% Velmi nepravdépodobné
3-4 20% - 39% Nepravdépodobné
5-6 40% - 59% Pravdépodobné
7-8 60% - 79% Vice pravdépodobné
9-10 80% - 100% Velmi pravdépodobné

Tabulka 3: Dopad rizika (Zdroj: Vlastni zpracovani)

1-2 Bezvyznamny
3-4 Malo vyznamny
5-6 Vyznamny
7-8 Velmi vyznamny
9-10 Kriticky
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Tabulka 4: Hrozby (Zdroj: Vlastni zpracovani)

Cislo Hrozba Scénar Pravdépodobnost | Dopad Htf)i(zjink(:a
1 Spatné odhadnuti ¢asové naro¢nosti Opozdéni dokonceni realizace 5 5 o5
projektu projektu
2 Neefektivni fizeni projektu. Navyseni ceny projektu 2 5 10
3 Nqsp raviia pebo ’nefunkcm INEGrace s | Nefunkeni Easti systému 3 7 21
existujicimi systemy.
4 Nedostatecné Skoleni zaméstnanct Ne§cho_pnost fadné vyuzivat 4 6 24
aplikaci
5 Stat zavede vyznamnou zménu, 1 3 3
Vyznamna zména pravniho systému ktera bude vyZadovat zménu
ohledn¢ prace s daty systému
6 Nedostatecna podpora ze strany Bude obtizné prosadit zahajeni 2 5 12
vedeni spolec¢nosti. vyvoje dané aplikace
7 Spatny odhad rozpoétu projektu Zvyseni nakladt 5 7 35
Uzivatelé objevi chybu v systému
8 Nedostate¢né testovani systému. aZ po del$im ¢asovém obdobi 5 6 30
pouzivani
g | Nedostatecna ochrana data Data uzivatel uniknou 3 9 27
zabezpeceni systému.




Tabulka 5: Hrozby s opatfenimi (Zdroj: Vlastni zpracovani)

v, o « Hodnota
Cislo Hrozba Opatieni Pravdépodobnost | Dopad rizika
R1 Spatné odhadnuti ¢asové naro¢nosti Pecliva analyza a planovéni s 9 4 8
projektu dostate¢nou rezervou
' ‘ Zvoleni zkuSeného vedouciho,
R2 | Neefektivni fizeni projektu. ktery bude jasn& koordinovat 1 5 5
prabéh projektu
R3 N‘?SPT?‘Vné pebo nefunkéni integrace s | Diikladna analyza pied zahajenim 2 6 12
existujicimi systemy. a pribézné testovani
Naplanovani dikladného skoleni
R4 | Nedostatecné skoleni zaméstnancti viech zaméstnanct + vytvoreni 2 6 12
manudlu
R5 Vyznamna zména pravniho systému Provadéni periodické analyzy 1 5 5
ohledné¢ prace s daty pravniho prostredi
R6 Nedostatecnd podpora ze strany Oteviena komunikace a 5 4 8
vedeni organizace. vysvétleni vyhod aplikace
& , < . tvofeni tatecné fi ¢ni
R7 Spatny odhad rozpoctu projektu vy Voreni'dos, ateenc finanen 3 6 18
rezervy pii planovani projektu
R8 | Nedostatetné testovani systému. Vytvofeni podrobného planu 2 6 12
testovani
Analyza sou€asné situace a
N tatecna och t . ¥ ,
R9 Za?)i(;s géeeirilas Oscté;iﬁa data aktualizace bezpec¢nostnich 2 7 14
P M ' pravidel dle aktualnich standardi




Jak je vidét v tabulkach vyse, u vétsiny hrozeb by bylo mozné po zavedeni protiopatieni

snizit primarné pravdépodobnost vyskytu a az sekundarné dopad téchto hrozeb.

Vysledné porovnani rizik pied a po zavedené opatieni je mozné vidét na nasledujicim

grafu.

Analyza rizik

=== Pied opatienim  s=se==Po opatfeni
1
40

35

30

Graf 1: Analyza rizik pred a po opatienimi

(Zdroj: Vlastni zpracovani)
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3.3 Implementace a konfigurace sekundarnich aplikaci

Pro béh aplikace je nutné implementovat nékolik jiz zmifiovanych aplikaci. Pro jejich
implementaci, vzhledem k firemnim zvyklostem, byl vyuzit docker. Jelikoz vSechny
aplikace nabizi svij oficialni docker image, bylo mozné vytvotit docker-compose,
nastroj, ktery umoziuje konfiguraci, spusténi a spravu nckolika kontejnert soucasne.
Docker-compose Vv prubéhu let vydal n€kolik verzi, které poskytuji rizna vylepseni.
Jelikoz pozadavky pro béh téchto aplikaci jsou standartni, je mozné pouzit nejnovejsi

verzi 3.8.

Jak miiZeme vidét na obrdzcich niZe, je nutné pfi vytvafeni souboru docker-compose

stanovit nékolik mandatornich argumenti pro béh kontejnert.

- container_name — uréuje jméno pod kterym bude mozné kontejner rozlisit mezi

ostatnimi bézicimu kontejnery.
- image — urcuje verzi aplikace, kterou chceme pouzivat

- environment — urcuje proménné které je nutné stanovit a které ovliviuji chod

celého kontejneru
- ports —ur€uje na kterych portech zafizeni bude aplikace dostupna

- volumes — urcuje lokaci, kde jsou ulozena data kontejneru, ktera jsou perzistentni
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3.3.1 MySQL

Pro béh kontejneru s databazi je nutné stanovit nasledujici atributy. Jak je na obrazku
nize, pro beh aplikace byla zvolena verze ,,latest”, tedy nejnovéjsi verze. Dale bylo nutné
zvolit nasledujici enviromentalni proménnou a nastavit volumes, kde budou skladovana

data kontejneru, ale také kde je umistén SQL skript pro vytvoteni databaze:

e MYSQL_ROOT_PASSWORD - heslo pro root uzivatele, ktery ma moznost

upravovat a menit veskeré aspekty databaze

services
mysql
container_name: MySQL_DB
image: "mysql:latest"
environment

MYSQL_ROOT_PASSWORD: password
ports
"3306:3306"
volumes
mysql-data:/var/lib/mysql
./mysql-init:/docker-entrypoint-initdb.d

Obrazek 13: Konfigurace MySQL kontejneru

(Zdroj: Vlastni zpracovani)

Na obrazku nize je mozné vidét skript pro vytvofeni Schéma analyticsDB pro data

Z EventStore databaze.

DATABASE analyticsDB;
USER 'EventStoreService'@'%s' IDENTIFIED 'password’;

GRANT ALL PRIVILEGES analyticsDB.* TO 'EventStoreService'@'%';
FLUSH PRIVILEGES;

Obrazek 14: SQL skript pro inicializaci databaze

(Zdroj: Vlastni zpracovani)
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Pro bézny pro provoz se se nehodi vyuzivat root uZzivatele, z bezpec¢nostnich divodu,
proto pro pozd&jsi import dat byl vytvofen uzivatel ,,EventStoreService®, heslo bylo
nastaveno ,,password“ pro ucely vyvoje a testovani, pro produkéni tucely bude
samoziejmé zménéno. Jak je také na obrazku vyse vidét, je definovan port 3306, ktery je
urCen jak pro komunikaci, tak pro pfipojeni ptes grafické rozhrani, naptiklad MySQL

WorkBench.

3.3.2 RabbitMQ

Pro béh kontejneru s message brokerem je nutné stanovit nasledujici atributy. Jak je na
obrazku nize, pro béh aplikace byla zvolena verze ,,3-management®, jedna se o nejnovéjsi
stabilni verzi. Déle bylo nutné zvolit nasledujici enviromentdlni proménnou, ktera

obsahuje relativni odkaz na konfiguracni soubor, ktery bude popsan nize.

rabbitmgq
container_name: RabbitMQ
image: "rabbitmqg:3-management"
ports
"5672:5672"
"15672:15672"

volumes

rabbitmg-data:/var/lib/rabbitmq
./rabbitmg-init:/etc/rabbitmg/definitions
environment
RABBITMQ_SERVER_ADDITIONAL_ERL_ARGS
"-rabbitmg_management load_definitions
'/etc/rabbitmq/definitions/definitions.json'"

Obrazek 15: Konfigurace RabbitMQ kontejneru
(Zdroj: Vlastni zpracovani)

Jak je vidét na obrazku vyse, RabbitMQ ma definovany dva porty. Prvni port, 5672, je
urcen pro protokol AMQP, jez byl jiz popsan. Druhy port, 15672, je uréen pro piipojeni
do administrace pfes webové rozhrani, kde je mozné vytvaret jednotlivé fronty a provadét
veskera nastaveni. Jako posledni je na obrazku vySe vidét importovani konfigura¢niho

souboru.
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RabbitMQ také vyzaduje dodate¢nou konfiguraci. Konkrétné se jedné o vytvoieni Queue
— fronty pro zpravy z aplikace ServiceDesk a jeji napojeni na exchange. Toto nastaveni

1ze provést dvéma zptsoby.

Add a new queue

Type: | Classic v
Name: EventStore

Durability:

Auto delete: ? | No v

Arguments: =

Add  Auto expire ? Message TTL ? | Overflow behaviour 7
Single active consumer 7 Dead letter exchange 7 | Dead letter routing key 2
Max length 7 | Max length bytes 7

Maximum priority 7 | Lazy mode 7 Version ? | Master locator 7

Obrazek 16: Ruéni vytvoieni Queue - fronty v administraci
RabbitMQ

(Zdroj: Vlastni zpracovani)

Typ Queue — fronty byl zvolen na zdklad€ analyzy, ,,Classic®, coz ptesné¢ odpovida
pozadavkim aplikace. Dalsim krokem je poté vytvofenou frontu navazat k odpovidajici

Exchange. V tomto pfipadé na zakladé analyzy je pouZita exchange ,,amq.fanout®.

This exchange

To Routing key Arguments

EventStore m

Add binding from this exchange

To queue v [ |[EventStore

Routing key:
Arguments: =

Obriazek 17: Vytvoreni propojeni mezi frontou a exchange

(Zdroj: Vlastni zpracovani)
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Druhym zpiisobem je vytvoteni fronty a daného propojeni pomoci konfiguracniho JSON
souboru pfi spousténi kontejneru. Jak je vidét na obrazku nize, soubor poté obsahuje
definici fronty, ktera se sklada znazvu fronty, parametru ,,vhost“, ktery agreguje
exchanges, fronty a nastaveni pro pfipad ze je RabbitMQ vyuzivan vicero sluzbami,
parametrem ,,durable®, ktery zajist'uje, ze zpravy nejsou smazany pii restartu systému a
parametru ,,auto_delete”, ktery urcuje, ze fronta neni po vyprdzdnéni automaticky

smazana.

"queues": [
{
“name": "EventStore",
"vhost": "/",
"durable": true,
"auto_delete": false,
"arguments": {}
}
II-
"exchanges": [],
"bindings": [
{
"source": "amq.fanout",
"vhost": "/",
"destination": "EventStore",
"destination_type": "queue",
"routing_key": "",
"arguments": {}

Obrazek 18: Vytvoreni Queue - fronty konfiguraénim

souborem
(Zdroj: Vlastni zpracovani)

Uplné stejnym zpiisobem je poté vytvofena a napojena fronta ,,LiveData*, ze které budou

zpravy zpracovavany a automaticky vkladany do databaze analyticsDB.
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3.3.3 EventStore

Pro béh kontejneru s databazi EventStore je nutné stanovit nasledujici atributy. Jak je
vidét na obrazku nize, pro béh aplikace byla zvolena verze ,,latest”, jedna se o nejnovéjsi

verzi. Déle bylo nutné zvolit nasledujici enviromentalni proménné:

e EVENTSTORE_CLUSTER_SIZE — pocet uzli na kterych databaze funguje,

hodnota 1 byla stanovena na zaklad¢ analyzy
e EVENTSTORE_RUN_PROJECTIONS - urcuje, jaké projekce jsou vytvoieny

e EVENTSTORE_START_STANDARD_PROJECTIONS - urcuje, zda jsou

projekce vytvoreny pii startu databaze

e EVENTSTORE_INSECURE - tento atribut urCuje, ze databaze nevyzaduje
autentifikaci, toto nastaveni je podle doporuceni zménéno az pii nasazeni do
produkéniho prostiedi, jelikoz pro zabezpeceny béh je nutné vygenerovat

certifikat

eventstore
container_name: EventStore_DB
image: "eventstore/eventstore:latest"”
environment
EVENTSTORE_CLUSTER_SIZE: "1"
EVENTSTORE_RUN_PROJECTIONS: "All"
EVENTSTORE_START_STANDARD_PROJECTIONS: "true"
EVENTSTORE_INSECURE: "true"
EVENTSTORE_EXT_TCP_PORT: "1113"
EVENTSTORE_HTTP_PORT: "2113"
EVENTSTORE_ENABLE_EXTERNAL_TCP: “"true"
EVENTSTORE_ENABLE_ATOM_PUB_OVER_HTTP: "true"
ports
“1113:1113"
"2113:2113"
volumes
eventstore-data:/var/lib/eventstore

Obrazek 19: Konfigurace EventStore kontejneru

(Zdroj: Vlastni zpracovani)
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Posledni ¢tyfi proménné uzce souvisi s definovanymi porty a zpfistupnuji pres né
komunikaci. Port 2113 je vyuzivdm pro pfistup do administrace databaze ptres webové
rozhrani, je také vyuzivan pro HTTP API dotazy. Port 1113 je poté vyuzivan pro TCP

komunikaci protokolem gRPC.

3.4 SpringBoot aplikace

Jelikoz cely ekosystém spolecnosti je vyvijen na platformé Java, konkrétné¢ verze Java
17, kombinaci jazyka Java a Kotlin, tak pro vyvijenou aplikaci byl zvolen framework
SpringBoot, ktery je ve spole¢nosti hojné vyuzivan. Jako programovaci jazyk byl zvolen
Kotlin. Toto rozhodnuti umozni aplikaci integrovat do ekosystému a jeji budouci vyvoj a

spravu.

Souborova struktura aplikace je rozdélena do nckolika ¢asti. Mezi zakladni nalezi

adresate controller, model, repository, service a resources.

Controller - Jedna se o adresat, kde jsou umistény soubory, ur¢ené pro komunikaéni
rozhrani, které obsluhuje interakci mezi klientem — prohlize¢em a serverovou casti
aplikace

Model — adresat obsahuje definice datovych tiid, v tomto ptipad¢ pro databazi EventStore
a MySQL

Repository — adresat obsahuje definice pro komunikaci mezi aplikaci a databazi
Service — adresar obsahuje soubory, které vykonavaji veskeré vnitini operace

Resources — adresat obsahuje HTML definice pro frontendovou ¢ast aplikace
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3.4.1 Generator dat

Jelikoz aplikace je nutné pii vyvoji vzdy testovat jak z hlediska funk¢nosti, tak z hlediska
vykonu, je proto pfed samotnou implementaci aplikace nutné vytvofit také generator dat
zalozenych na udélostech. Generator generuje ndhodnd data pro udalosti popsané
v kapitole Format produkovanych dat. Spustit generovani dat a wuréit pocet

vygenerovanych zaznamil 1ze z frontendové ¢asti aplikace.

Samotny generator lze rozdélit do nckolika Casti. Prvni Cast se vénuje navazani
komunikace s message brokerem. Pro tuto komunikaci je vyuzivana knihovna
com.rabbitmg.client, ktera poskytuje rozhrani ke komunika¢nimu protokolu AMQP. Pro
vytvofeni pfipojeni je nutné poskytnout pfihlasovaci tidaje a adresu kde je RabbitMQ
spustén, v tomto piipade ,,localhost”, stejn¢ tak by zde mohla byt zapsana IP adresa
127.0.0.1. Cislo portu neni v tomto p¥ipadé nutné zadavat, jelikoZ je vyuzivan vychozi

port ¢islo 5672.

factory = ConnectionFactory()
factory.host = "localhost"
factory.username = "guest"
factory.password = "guest"

connection = factory.newConnection()
channel = connection.createChannel( )

Obrazek 20: Pripojeni k RabbitMQ

(Zdroj: Vlastni zpracovani)
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Druha cast se vénuje samotnému generovani nahodnych dat a jejich publikace do
RabbitMQ fronty. Jako prvni je nutné stanovit jaka exchange bude vyuzita — na zakladé
analyzy byla zvolena exchange ,,amq.fanout®, ktera nejvice vyhovuje potfebam aplikace.
Dale je mozné vidét, ze ukazka kddu obsahuje dva vnotené for cykly. Prvni cyklus projde
iteracemi na zaklad¢ ¢isla v proménné numberOfMessages, tento parametr je piedan
V requestu a zaddva ho uzivatel. Na zacatku je mozné vidét funkci generateDates, kterd
vraci 9 ndhodnych datumu v rozmezi 20 dnti. Cyklus dale obsahuje tii ¢asti, vygenerovani
dat pro vytvofeni incidentu, cyklus, ktery se opakuje sedmkrat pro vygenerovani dat pro
simulovani zmén v incidentu a vygenerovani dat pro uzavieni incidentu. Celkem 9 stavi
neni nahodné ¢islo, na zdkladé firemnich analyz jde o primérny pocet zmén u

jednotlivych incidenti.

exchange = "amq.fanout"

(i 1..numberOfMessages) {
listof es = generateDates()
dateTime = listOfDates[0].toString()

createEventData = createRecordData(i, dateTime)
channel.basicPublish(exchange, "", null, createEventData.toByteArray())

{
= listOfDates[k+1].toString()
S STATUSES[k]
upd entData = updateRecordData(i, status, dateTime)
channel.basicPublish(exchange, "", null, updateEventData.toByteArray())
}

dateTime listOfDates[9].toString()
oseEventData = closeRecordData(i, dateTime)
basicPublish(exchange, "", null, closeEventData.toByteArray())

Obrazek 21: Generovani dat a publikace do RabbitMQ fronty

(Zdroj: Vlastni zpracovani)
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Funkce createRecordData, updateRecordData, closedRecordData jsou analogicky velmi
podobné, avsak jsou odlisné v tom, jaka generuji data. Na nésledujicim obrazku je mozné
vidét ukazku generovani dat funkci updateRecordData. Jak je mozné vidét na obrazku
nize, nahodnd hodnota pro jednotlivé proménné je vzdy vybrana stejnou funkci
getRandomValue, které ptijima jediny parametr, a to list moznych hodnot, kterych miize

nabyvat dand proménna a z nich vybere a vrati jednu nahodnou hodnotu.

updateRecordData(incidentId: Int, status: String, dateTime: String) : String {
String = getRandomValue(IMPACT_LEVELS)
: String = getRandomValue(PRIORITY_LEVELS)
category : String = getRandomValue(CATEGORIES)
team : String = getRandomValue(TEAMS)
userId : String = getRandomValue(USER_IDS)

"

"eventType": "IncidentUpdated",

"data": {
"incidentId": "$incidentId",
"status": "$status",
"impact": "$impact",
"priority": "$priority",
"category": "$category",
"team": "$team"

}s

"metadata":
"timesta "$dateTime",

userId",

"streamId": "incident-IR-$incidentId"

Obrazek 22: Funkce updateRecordData
(Zdroj: Vlastni zpracovani)

Funkce getRandomValue je ukazkou toho, jak i jednoducha funkce miize byt efektivni.
Ptijim4 jeden parametr typu list a vraci ndhodnou hodnotu ve formatu string — fetézec

znaku.

getRandomValue(list: List<String>): String {
randomIndex = (list.indices).random( )

list[randomIndex]

Obrazek 23: Funkce pro vybér nahodné hodnoty

(Zdroj: Vlastni zpracovani)
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Vstupni parametr poté miize vypadat jako na obrazku nize. Konkrétné se jedna o list

moznych hodnot, kterych mize nabyvat atribut status u incidentu.

STATUSES = listOf(
Ilopenll ,
"Assigned",

“In Progress",

"On Hold",
"Resolved",
"Closed",

"Reopened"

Obrazek 24: MnoZina pripustnych hodnot statusu

(Zdroj: Vlastni zpracovani)

3.4.2 RabbitMQ - ¢teni zprav

Jak uz bylo popsano vySe, zpravy ze zdrojové aplikace jsou posilany do fronty
v RabbitMQ. Bylo by velmi nepraktické provadét napiiklad periodicky dotazy na danou
frontu. Vedlo by to k neumérnému zatézovani zdroju a sité, a navic by zpravy nebyli

zpracovavany okamZité€ jak je to moZné.

Pro tento ptipad je vhodné implementovat mechanismus, ktery toto umoznuje. Nastésti
je tento mechanismus jiZ dostupny v knihovné v podobé listeneru. Ten v ptipadé prichozi
zpravy automaticky zavola eventStoreConnector a funkci ,,main®, kterd obstara

zpracovani dané zpravy, ktera se nachazi ve front¢ EventStore.
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org.springframework.amgp.rabbit. .RabbitListener

~: EventStoreConnector? = null
(queues = ["EventStore"])
handlel age(message: String) {
eventStoreConnector?.main(message)

Obrazek 25: RabbitMQ listener

(Zdroj: Vlastni zpracovani)

Stejnym zplsobem je implementovano 1 odposlouchavani fronty ,,LiveData“. Rozdil je
Vv tom, ze data ztéto fronty jsou poté rovnou vlozena do analyticsDB, tak aby byla

dostupna pro analyzovani.

3.4.3 Zpracovani zprav z RabbitMQ a uloZeni do EventStore databaze

Kazda ptichozi zprava je ve formatu ,,String®, tedy fetézec znaki. Nastésti jsou zpravy
ve standardizovaném formatu JSON, ktery je mozné strojové¢ zpracovat. Proto nasledujici
kod jako prvni krok pievede textovou zpravu do JSON objektu. Z tohoto objektu je
nasledné¢ mozné ziskat informace o tom, o jaky event se jednd, samotnd data daného
eventu a nakonec metadata, ktera obsahuji unikatni identifikator streamu, ke kterému data

patii.

Ptfedtim neZ je mozné zapisovat do databaze je nutné vytvofit spojeni s databéazi. Toto
spojeni je vytvofeno pomoci EventStoreDBClientu, ktery poziva pro komunikaci
protokol gRPC. Pied vytvotfenim pfipojeni je nutné zadat adresu kde se databaze nachazi,
port a v tomto ptipadé také parametr ,,?tls=false*, ktery umoziuje béhem vyvoje pracovat

s databazi EventStore bez nutnosti autentifikace.

s: EventStoreDBClientSettings = EventStoreDBConnectionString.parseOrThrow("esdb://localhost:21137?tls=false")

nt: EventStoreDBClient = EventStoreDBClient.create(setts)

Obrazek 26: Vytvoreni pripojeni k EventStore

(Zdroj: Vlastni zpracovani)
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main(message: String) {
messageJSON = JSONObject(message)
e = messagelJSON.getString("eventType")
messageJSON.getISONObject( "data")
messagelSON.get]JSONObject( "metadata")
metadata.getString("streamId")

(eventType) {

"IncidentCreated" -> evaluateCreatingData( , eventType, streamID)
"IncidentUpdated" -> evaluateUpdateData( , eventType, streamID)
"IncidentClosed" -> evaluateClosingData( , eventType, streamID)

Obrazek 27: Zpracovani zprav z RabbitMQ

(Zdroj: Vlastni zpracovani)

Vzhledem k tomu, jakym zptisobem jsou data do databaze EventStore ukladana je nutné
pro kazdy typ eventu implementovat vlastni funkci pro zépis. Jak je vidét na obrazku
vyse, na zéklad¢ toho, o jaky se jednd event je poté zavoldna funkce pro zapsani dat do
databaze EventStore. Samotnd funkce poté obsahuje vytvofeni datového objektu
navazan¢ho kdanému typu eventu. Nasledné je vytvofen objekt pomoci
EventData.builder, ktery je poté vloZzen do databaze pomoci funkce appendToStream,
ktera pfijima dva parametry, streamlID, ktery slouzi jako unikatni identifikator streamu a

samotna data.

ti ta( : JSONObject, eventType: String, streamID: String){
t = IncidentCreatedEvent()

createEvent.setData( )
=nt = EventData.builderAsJson<Any>(eventType, createEvent).build()

client.appendToStream(streamID, event). ()

Obrazek 28: Zapsani eventu do EventStore databaze

(Zdroj: Vlastni zpracovani)
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Administrace datab4dze EventStore je dostupnd pomoci webového prohlize¢e na portu
2113. Vlozené incidenty V podobé¢ streamt 1ze najit pod kartou ,,Stream Browser*. Toto

zobrazeni vypada néasledovné.

Stream Browser $all Add Event |

Recenily Created Streams

Obriazek 29: EventStore - Stream Browser

(Zdroj: Vlastni zpracovani)
V pravé Casti administrace je mozné vidét naposledy upravené streamy a také

automaticky vytvofené projekce. Naptiklad projekci ,.$ce-incident”, ktera bude

vyuzivana v nasledujici ¢asti.
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Event Stream ‘incident-IR-100'

Event # Name Type Created Date
IncidentClosed
IncidentUpdated

IncidentUpdated

IncidentUpdated

"Network”,

Desktop Support”

}

a IncidentUpdated

3 IncidentUpdated

2 IncidentUpdated
IncidentUpdated

0 Incident

Data

a Brown

incidentType™: "Network outage”,

pisicing elit.”,

ipsum dolor amet consectetur ad

Obrazek 30: Detail dat incidentu v EventStore databazi

(Zdroj: Vlastni zpracovani)




Na obrazku vySe je vidét detailni pohled na to, jak je incident ulozen v databézi
EventStore. Jak jiz bylo zminéno v kapitole Generator dat, primérny pocet zmén
incidentu je devét. Na obrazku je také mozné si vSimnout, ze kazda zména incidentu
vytvoii novy zédznam ve streamu. To umoznuje projit cely zivotni cyklus jakéhokoliv

incidentu.

3.4.4 Export dat z EventStore a import do MySQL

Proces exportu dat z EventStore databaze do databaze Analytics je klicovou soucasti
vyvijené aplikace. EventStore databaze vSak uklada data jako stream eventti — udalosti,

naproti tomu Analytics umi pracovat pouze s databazi rela¢niho typu.

Pfed samotnym exportem dat z databaze EventStore je nutné navazat spojeni. Toho je

docileno analogickym zpisobem jako v piedeslé kapitole pomoci EventStoreDBClientu.

Cteni z databaze je mozné provadét nékolika zptisoby. Vzhledem k tomu, Ze nelze

provadét SQL dotazy jako u relacnich databazi je nutné zvolit jiny zplsob.

Jako prvni se nabizi mozZnost piecist vSechny streamy z databaze a filtrovat je v aplikaci,
avSak takové feSeni by bylo velice naro¢né jak ¢asove, tak na zdroje a v ptipadé velkého
mnozstvi streami by mohlo dojit 1 k vy€erpani dostupné operacni paméti, coZ by vedlo

ke zhavarovani aplikace.

DalS§i mozZnosti je Cist jednotlivé streamy. Toho lze docilit pomoci unikatniho
identifikatoru streamu. Jak jiZ bylo zminéno, nelze provést SQL dotaz a ziskat list t€chto
unikatnich identifikatorti, nasStésti Ize vyuzit jeden z nastroji, které EventStore databaze
nabizi, a tim je projekce, pfesnéji projekci podle kategorii, kterd je automaticky
vytvofena. Jelikoz unikatni identifikator jednotlivych incidentd je vzdy ve formatu
mincident-IR-X*, kdy X odpovida ¢islu incidentu, Ize vyuzit projekci ,,$ce-incident™.
Prefix ,,$ce“ v tomto ptipadé znaci, Ze se jedna o automaticky vytvorenou systémovou

projekci.
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Na obrazku nize tedy mizeme vidét funkce readStreamByCategory, ktera vrati list
unikatnich identifikatori vSech incidentl v databézi. Poté je pomoci for cyklu tento list
iterovan a kazdy incident v podobé streamu je jednotlivé pieéten a ulozen do rela¢ni

databaze.

V kédu nize je také vidét mechanismus, ktery sleduje pribéh exportu dat, ktery je
vyuzivan na frontendu aplikace. Tento mechanismus vychazi z celkového poctu incidentt
a aktualn¢ zpracovanych zaznamu, diky ¢emuZz je spocitano procento zpracovanych

zaznamu. Toto procent0 je poté publikovano na frontend.

main() {

listOfIncidents: MutableSet<String> = readStreamByCategory()
numberOfIncidents: Double = listOfIncidents.size.toDouble()

((processedIncidents, incident) listOfIncidents.withIndex()){
readStreamByName( incident)
progres Double = ((processedIncidents + 1)/numberOfIncidents) * 100

(progress % 1 == 0.0) {
messagingTemplate?.convertAndSend("/topic/stream", progress)

Obrazek 31: Export dat z EventStore

(Zdroj: Vlastni zpracovani)
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Samotna funkce readStreamByCategory poté vypadd nasledovné. Je stanoven nazev
streamu, v tomto ptipadé se jedna o projekei ,,$ce-incident®, ktery obsahuje nazvy vSech
incidenti v databazi. Je také nutné stanovit zpusob ¢teni z databaze, v tomto ptipad¢ je
pouzit zpusob <¢teni od inkrementdlné od zacatku a je pfidin parametr
»-resolveLinkTos()*, ktery zahrne do vracenych streami i unikatni identifikator kazdého
incidentu. Vraceny objekt je poté iterovan pomoci for cyklu a unikatni identifikator je
uloZen do listu unikatnich hodnot, coz zajisti, Ze kazdi incident je v ném zastoupen pouze

jedenkrat.

readStreamByCategory( ): MutableSet<String>{
listO0fIncidents = mutableSet0f<String>()

categoryStreamName = "\$ce-incident"
options = ReadStreamOptions. ()
.forwards()

.fromStart()

.resolveLinkTos( )

result = client.readStream(categoryStreamName, options). ()

(resolvedEvent result.events) {
listOfIncidents.add(resolvedEvent.event.streamld)

listOfIncidents

Obrazek 32: Ziskani listu v§ech unikatnich identifikatoru

(Zdroj: Vlastni zpracovani)
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Funkce readStreamByName vykonava dvé véci. Prvni zZnich je ¢teny jednotlivych
streamt s konkrétnimi daty jednotlivych incidentt a jejich nasledné ulozeni do databaze.
Aby byla pln¢€ vyuzita moznost analyzovat priabéh zivotniho cyklu kazdého incidentu, a
tak odhalovat a optimalizovat jeho pribé¢h, je do rela¢ni databaze ulozena kazda zména
incidentu. Zmény jsou ukladany vzdy jako zdznam celého incidentu, aby bylo mozné

provadét analyzu téchto dat.

readStreamByName(streamName: String){
options = ReadStreamOptions. ().forwards().fromStart()
result: ReadResult = client.readStream(streamName, options). ()
pper: ObjectMapper = jacksonObjectMapper()
ent = Incident()
(resolvedEvent result.events) {
recordedEvent = resolvedEvent.originalEvent

taString = recordedEvent.eventData.decodeToString()

messageJSON = JSONObject(eventDataString)

keys = messageJSON.keys( )

newIncident = savedIncident.copy()
newIncident.created = recordedEvent.created
(keys.hasNext()) {
key = keys.next()
= messageJSON. (key)
= newIncident.javaClass.getDeclaredField(key)
.i1sAccessible = true
(newIncident, )
}
savedIncident = newIncident.copy()
incidentRepository.save(newIncident)

Obrizek 33: Cteni dat z EventStore a zapis do MySQL

(Zdroj: Vlastni zpracovani)
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Vysledna data v relaéni databazi poté vypadaji nasledovné jak je vidét na obrazku nize,
data jsou ulozena v jedné tabulce, tabulce incidentti a v ptipadé dalSich oblasti, se kterymi
bude aplikace pracovat budou vytvoieny tabulky pro dané oblasti. To, Ze jsou data
uloZena v jedné tabulce, namisto jejich rozdéleni do né€kolika tabulek, jak tomu byva
v rela¢nich modelech je svym zplsobem vyhodou, jelikoz to zjednoduSuje tvorbu
datového modelu a umoziuje to data v databazi indexovat podle potieby. Je také mozné
si vSimnout toho, Ze obrazek obsahuje jen ¢ast atributli incidentu, kvili jejich vyssimu

poctu jich je vypsano jen neékolik.

incident_id  created resolution resolution root_cause source status team

100 2023-04-01 13:59:10.926011 Empty Empty Empty Change Request  Reported Project Management
100 2023-04-03 13:59:10,985685 Empty Empty Empty Change Request  Open Database Administration
100 2023-04-04 13:59:11.046294 Empty Empty Empty Change Request  Assigned Database Administration
100 2023-04-05 13:59:11.059492 Empty Empty Empty Change Request  InProgress  Application Development
100 2023-04-08 13:59:11.115618 Empty Empty Empty Change Request  On Hold Project Management
100 2023-04-11 13:59:11.165582 Empty Empty Empty Change Request  Resolved Desktop Support

100 2023-04-13 13:59:11.215759 Empty Empty Empty Change Request  Closed Desktop Support

100 2023-04-16 13:59:11.223624 Empty Empty Empty Change Request  Reopened Desktop Support

100 2023-04-19 13:59:11.229179 Configuration Change  Configuration Change  System Misconfiguration  Change Request  Closed Desktop Support

Obrazek 34: Zmény béhem Zivotniho cyklu incidentu

(Zdroj: Vlastni zpracovani)

Na obrazku vyse je také mozné si vSimnout né€kolikrat hodnoty ,,Empty*, je to vychozi
hodnota, ktera byla zvolena pro situace, kdy v daném zaznamu udalosti nebyla tato data

a nebyly ani v ptedchozich zaznamech.

3.4.5 Zapis dat do analytické databaze v realném case

Vsechny nutné kroky pro zapis dat v realném ¢ase do databaze analytické aplikace jsou
jiz v aplikaci implementovany a byli jiZ popsany vyse. Proto v této podkapitole dojde jen
k jejich sumarizaci. Fronta ,LiveData“ byla implementovana spolu s frontou
,EventStore“ pii startu RabbitMQ, byl analogicky vytvotfen event listener této fronty a
dany stream je zpracovan stejnym zptasobem jako na Obrazek 33: Cteni dat z
EventStore a zapis do MySQL s tim rozdilem, Ze je zapsan az posledni stav, proto aby

nedochdzelo k duplicitam.
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3.4.6 Vypis listu incidentt

Pro vypis incidenti na front-endu aplikace byla vyuzita funkce ReadStreamByCategory,
ktera byla popsana v kapitole 3.4.4 Export dat z EventStore a import do MySQL. Bylo

mozné ji beze zmén vyuzit, jelikoz vraci list existujicich incidentd.

3.4.7 Vytvoreni a Giprava incidentu

Struktura dat vytvoieni nového incidentu a Gpravy jiz existujiciho byla popsana v kapitole
2.2.2 Format produkovanych dat, proto neni nutné ji zde popisovat znovu. Pro vytvoreni
a upravu incidentu bylo proto mozné vyuzit jiz existujici kod popsany v kapitole

Generator dat.
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3.4.8 Frontend aplikace

I presto, ze vétSina funkcionalit se déje na pozadi aplikace, jsou Casti, které ke svému
pouzivani vyzaduji webové rozhrani, jedna se o generovani dat, export dat, zobrazeni a

uprava incidentu.

Prvni je obrazovka pro generovani dat. Umoziuje stanovit, kolik zaznamli ma byt

vygenerovano a sledovat prub¢h tohoto generovani.

Pocet incidentd
100 000 Vygeneruj

L 67 %

Obrazek 35: Generovani dat - Front - end

(Zdroj: Vlastni zpracovani)
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Druha obrazovka je pro spusténi exportu dat z EventStore databéze a sledovani prubehu

toto exportu.

Vybér typu dat
Incident v Exportuj

Export dat - 33%

Obrazek 36: Export dat - Front-end

(Zdroj: Vlastni zpracovani)

Treti obrazovka umoziiuje zobrazit seznam incidentd, detail incidentu a upravit ho. Tato

posledni obrazovka je ur¢ena primarné pro testovani, jelikoz vytvareni a uprava incidenti

budou implementovany piimo v aplikaci ServiceDesk.

Generovani dat
Uprava incidentu

Export dat

Novy incident

Nézev Status Kategorie
Incident - 1 Open Power
Incident - 2 In Progress Security

Incident - 3 On Hold Software

Team

Help Desk

Other

Desktop Support

Datum vytvofent

13.1.2023

17.1.2023

7.2.2023

Obrazek 37: List incidentd — Front -end

(Zdroj: Vlastni zpracovani)
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Cislo incidentu Zdroj o .
: Resenf Cena incidentu
incident-IR-1 Change Request Escalation 4176
Typ incidentu Reporter name A
Zdroj incidentu
Moabile device issue Noah Johnson
Pawer Outage
Impact Status
High Reported Incident notes
Kategorie Priority
Network Immediate
ZasaZena systémy Team
Database Server Application Development
Escalation level Komunikaéni kanaly
Level 1 - Initial Support Other
Popis
Ulozit Zaviit

Obrazek 38: Detail incidentu - Front-end

(Zdroj: Vlastni zpracovani)

Websocket

Vzhledem k tomu, Ze jeden z pozadavku bylo, aby aplikace byla interaktivni bylo nutné
zvolit zpisob aktualizace dat na frontendu. Toho lze docilit periodickymi dotazy na
aktualni stav pomoci REST api nebo GraphQL. Lze vSak implementovat i jiny
mechanismus. Timto mechanismem je pouziti technologie websocket, konkrétné

implementaci protokolu STOMP.

Implementace tohoto protokolu méa dvé casti. Tou prvni je vytvofeni endpointd na

backendu a nasledné vytvoieni pfipojeni z frontendové ¢asti aplikace.

Na nasledujicim obrazku je mozné vidét registraci endpointu na backendu. Endpoint je
registrovan pod nazvem ,,websocket“. Pfi komunikaci s endpointem z frontendové ¢asti
aplikace byl zvolen prefix ,,/app®. Pro komunikaci z backendu na frontend byl zvolen
prefix ,,/topic*. Tento endpoint slouZi pouze k navazani spojeni mezi klientem aplikace

Vv prohlizeci a backendem.
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fig : WebSocketMessageBrokerConfigurer {

onfigu geBroker(config: MessageBrokerRegistry) {
config.enableSimpleBroker("/topic")
config.setApplicationDestinationPrefixes("/app")

registerStompEndpoints(registry: StompEndpointRegistry) {
registry.addendpoint("/websocket").withSockJS()

Obrazek 39: Registrace endpointu na backendu

(Zdroj: Vlastni zpracovani)

Po uspésném vytvoreni piipojeni je mozné registrovat a komunikovat pfes endpointy

k tomu uréené.

Prvnim z nich je endpoint pro volani funkce na generovani dat, popsanou v kapitole
Generator dat. Jak je moZné vidét na obrazku niZe, funkce pfijima jeden argument
V podobé& poctu zaznamd, které maji byt vygenerovany. Dany pocet je z frontendové Casti
odesilan v podobé¢ stringu —fetézce znak a je pieveden na ¢iselny format. Funkce nevraci

zadnou hodnotu.

=: DataFactoryService? = null

("/generateData")

eData(message: String) {
bject = JsonParser.parseString(message).asJsonObject
content: Int = jsonObject. ("content").asInt
dataFactoryService?.main(content)

Obrazek 40: Endpoint pro generovani dat

(Zdroj: Vlastni zpracovani)

Dalsim je endpoint pro volani funkce ,,getStream* pro export dat z EventStore databaze

do MySQL databaze. Tato funkce nepiijimé Zadny argument ani nevraci Zddnou hodnotu.
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WebSocketController {
importDataToDatabase: ImportDataToDatabase? = null

("/getStream")
getStrem(message: String){
importDataToDatabase?.main( )

Obrazek 41: Endpoint pro export dat

(Zdroj: Vlastni zpracovani)

Jakmile jsou vytvofeny na endpointy na backendu, je moZné se k nim pfipojit
z frontendové ¢asti aplikace. Jak jiz bylo feceno, tohoto pripojeni je docileno pomoci

STOMP klientu poskytovaného knihovnou SockJS.

50C SockJS( ' /websocket');

stompClient = Stomp.over(socket);

stompClient.connect({}, (frame) {
stompClient.subscribe('/topic/messages’,

stompClient.subscribe('/topic/stream’,
showStream(status.body);

Obrazek 42: Vytvoreni pripojeni z frontendu

(Zdroj: Vlastni zpracovani)

3.4.9 Rychlost a naro¢nost exportu dat do MySQL

Jednim z dil¢ich cilt této prace je zjistit, jak naro¢ny je export historickych dat z databaze
EventStore do MySQL databaze. Naroc¢nost je v tomto ptipad¢ mySlena jak rychle, tedy

doba trvani export a druhotn¢ také naro¢nost na systémové zdroje.
Sledovat vykonnost Spring boot aplikace Ize nékolika zplsoby, avsak jednim

z nejvhodnéjsich se jevi pouZiti nastroje Prometheus pro sbér dat a nasledné nastroj

Grafana pro vizualizaci téchto dat.
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Prometheus

Pro pouziti nastroje Prometheus pro sbér dat je nutné pouze méfit systémové zdroje a
zptistupnit endpoint s témito hodnotami. Pro méteni se nejcastéji u SpringBoot aplikaci
pouziva knihovna Actuator. Poté jiz staci v enviromentdlnich proménnych zpfistupnit

tyto metriky.

management.endpoints.web.exposure. = *

management.metrics. .prometheus.enabled = true

Obrazek 43: Konfigurace metrik

(Zdroj: Vlastni zpracovani)

Grafana

Grafa slouzi k vizualizaci dat o metrikdch z aplikace. Je mozné vytvofit vlastni
dashboardy, avSak vzhledem k rozsifenosti Grafany a SpringBoot aplikaci, je vhodné&jsi

(pro vétsinu ptipadil) pouzit dashboard vytvoreny komunitou.

Na obrazku niZe je mozné vidét ¢ast dashboardu JVM Micrometer, ktery je doporucen

pro SpringBoot aplikace.

Obrazek 44: Grafana - JVM Micrometer

(Zdroj: Vlastni zpracovani, [34] )
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Méreni
Meéieni aplikace probihalo na lokalnim pocitaci s nasledujici konfiguraci.
Procesor: 12th Gen Intel(R) Core(TM) i5-12400 2.50 GHz

RAM: 8 GB*
Disk: Samsung SSD 980, M.2

*Hostujici pocita¢ ma vice RAM, ale aplikace méla pro béh k dispozici pouze 8 GB

Jako prvni bylo provedeno méteni rychlosti exportu dat z EventStore databaze do
MySQL databaze. Do databaze EventStore byl vygenerovan reprezentativni vzorek 50
000 incidentt. Kazdy incident obsahoval 9 zmén ¢ili do databaze AnalyticsDB bylo

vlozeno 450 000 zaznamu.

Tabulka 6: Mé&feni rychlosti exportu dat 50 000 incidentt (Zdroj: Vlastni zpracovani)

Cislo méFeni 1 2 3 4
Pocet incidenti 50,000 | 50,000 | 100,000 50,000
Doba exportu 1:50:21 | 1:50:49 | 1:51:40 1:49:37

V tomto ptipadé bylo vyuzivani aplikaci maximalné 0.6 GB operacni paméti.

Druhé méfeni bylo provedeno s reprezentativnim vzorkem 100 000 incidentl, které

vygeneruje 900 000 zdznamtl v databazi.

Tabulka 7: Méfeni rychlosti exportu dat 50 000 incidentt (Zdroj: Vlastni zpracovani)

Cislo m&ieni 1 2 3 4
Poéet incidentt 100,000 | 100,000 | 100,000 100,000
Doba exportu 3:39:25 | 3:37:16 | 3:42:41 3:38:07

V tomto ptipadé bylo vyuzivani aplikaci maximalné 1.13 GB operacni paméti.
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3.4.10 Zabezpeceni

Jak jiz bylo popsano v piedeslych kapitolach, aplikace bude integrovana do ekosystému
spole¢nosti. Z tohoto divodu je nutné v budoucnu zabezpecit MySQL databazi,
EventStore databazi a RabbitMQ. Pro samotnou vyvijenou aplikaci neni nutné
implementovat zadné bezpecnostni mechanismy, jelikoZ spolec¢nost pro autentifikaci do

vSech svych aplikaci vyuziva technologii Keycloak.

3.4.11 Git

Vyvoj celé aplikace probéhl pomoci verzovaciho nastroje Git. Béhem vyvoje byli
vytvofeny a nésledn¢ integrovany do hlavni vétve nésleduji vétve.

Websocket dataGenerator eventStoreDB ImportLegacyDataToDatabase LiveDataProcessing  exposeMetrics

Maszter h h h h h O
branch ~ . \S \ | \ \

Obrazek 45: Pribéh vyvoje v GITu

(Zdroj: Vlastni zpracovani)

e Websocket — Implementace websocketu pro komunikaci mezi frontendem a

backendem
e dataGenerator — Implementace generatoru dat
e eventStoreDB — Implementace importu dat z RabbitMQ do EventStore databaze

e importLegacyDataToDatabase — Implementace exportu dat 2z EventStore

databaze do databaze AnalyticsDB

e LiveDataProcessing — Implementace zpracovani dat v realném case a ulozeni do

databaze AnalyticsDB

e exposeMetrics — Implementace publikovani dat pro analyzu béhu aplikace
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3.4.12 Kontejnerizace aplikace

Jelikoz spolecnost se dlouhodobé snazi svoji praci 1 nastroje co nejvice zefektivnit, tak 1
vyvijena aplikace se timto smérem bude ubirat. Z tohoto diivodu je aplikace umisténa do

docker kontejneru pro snadnéjsi a rychlejsi nasazeni.

Po vytvofeni jar souboru, ktery obsahuje aplikaci je mozné tento kontejner vytvorit
pomoci nasledujici konfigurace. Pomoci parametri Xms je stanovena minimalni
pozadovana operacni pamét’ a pomoci parametru Xmx maximalni pozadovana operacni

pamet.

openjdk:17
/app

./target/ServiceDeskBackend. jar /app/app.jar
8080

["java", "-Xmx8g", "-Xms512m", "-jar", “/app/app.jar"]

Obrazek 46: Kontejnerizace aplikace

(Zdroj: Vlastni zpracovani)
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3.5 Ekonomické zhodnoceni

Obsahem této kapitoly bude provedeni ekonomického zhodnoceni analyzy, navrhu a
implementace webové aplikace. Do ekonomického zhodnoceni jsou zapocteny veskeré
naklady na vyvoj aplikace. Pfed zahédjenim této prace byla jednim z architektd aplikaci
ve spole¢nosti stanovena piedbézna kalkulace Casové naro¢nosti prace, tato kalkulace se

nachazi v prvni tabulce v této kapitole. Realna doba prace je poté vyjadiena ve druhé

tabulce. VSechny uvadéné ¢astky jsou uvadény v korunach.

Jednotlivé kalkulace obsahuji stejné polozky. Jedna se o polozky:

- Analyza soucasné situace — poji se s analytickou casti této prace a analyzou

teoretickych vychodisek nutnych pro budouci navrh a implementaci webové

aplikace.

- Navrh aplikace — zahrnuje navrh celé aplikace
- Implementace aplikace — zahrnuje prabéh celého vyvoje aplikace

- Testovani aplikace — zahrnuje testovani aplikace, jak jeji funkcnosti, tak

nasledného méteni vykonu

Tabulka 8: Planovana kalkulace nakladt (Zdroj: Vlastni zpracovani)

Pocet Hodinova Celkova

Polozka Man-day hodin sazba Castka

Analyza soucasné situace 10 80 300 24,000
Navrh aplikace 10 80 300 24,000
Implementace aplikace 50 400 300 120,000
Testovani aplikace 10 80 300 24,000
Celkem 80 640 192,000

Jak je mozné vy¢ist z prvni tabulky, pfedpokladana cena vyvoje aplikace byla stanovena

na 192 000 korun. Tato kalkulace pocita i s jistou ¢asovou rezervou U kazdé polozky.
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Redlna kalkulace na zaklad¢€ zpracovavani této prace byla nakonec nizsi. Jak je vidét

Vv tabulce nize, redlny propocet ceny je nizsi o zhruba 40 000 korun.

Tabulka 9: Realna kalkulace nakladt (Zdroj: Vlastni zpracovani)

Pocet Hodinova Celkova

PoloZka Man-day hodin sazba Castka

Analyza soucasné situace 6.25 50 300 15,000
Navrh aplikace 11.25 90 300 27,000
Implementace aplikace 40 320 300 96,000
Testovani aplikace 7.5 60 300 18,000
Celkem 65 520 156,000

Jak je mozné vidét v tabulce vySe, doba potfebnd na téméf vSechny byla niz$i nez piivodni

kalkulace, az s rozdilem polozky ,,Navrh aplikace®, ktery si vyzadal navic 10 hodin.
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3.6  Prinosy prace

Jako hlavni pfinosy jde uvést tii hlavni benefity, které aplikace ptinasi. Prvnim z nich je
moznost analyzovat data téméf v redlném case, cozZ umoziiuje délat operativni rozhodnuti
zalozena na realnych datech. Dalsim z nich je bezpec¢nost, jelikoz data jsou ukladana
V podobé neménného zaznamu, coz umoziuje nejen sledovat jakoukoliv zménu v datech,
1 neopravnénou, ale i to kdy a kym byla zména provedena a jaké méla nasledky.
Poslednim benefitem je to, ze aplikace je odd€lena od producenta dat a je uloZena do
kontejneru. To ssebou nese benefity v podobé oddéleného vyvoje, a ze muze byt
relativné snadno nasazena, spravovana a Skalovatelna. To spolecnosti snizuje provozni

naklady.

Dalsi nepominutelnym benefitem je nasledna prace s daty, jelikoz data jsou pii exportu

zapisovana do jedné tabulky, je tim usnadnéna néasledna ptiprava dat pro analyzu.

Jako posledni lze uvést ptfinos dalSiho zajimavého produktu, respektive sluzby do
portfolia. To miize v budoucnu znamenat dodatecné zisky a ptipadné mize byt i jazyckem
na vahach v ptipad¢, kdy se zakaznik rozhoduje mezi produkty spolecnosti a produkty

konkurence.
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ZAVER

Cilem této diplomové prace bylo analyzovat soucasnou situaci, navrhnout a
implementovat webovou aplikaci ve firemnim prostiedi, kterd by umoziovala
zpracovavat, transformovat a importovat data zalozena na udalostech do analytického

nastroje poskytovaného spolecnosti.

Prvni kapitola se vénovala identifikaci a popisu vSech dilezitych nastrojti a technologii,
které bylo v této praci vyuzivany nebo byli zminovany v souvislosti s obsahem této

diplomov¢ prace.

Druha kapitola se vénovala analytické ¢asti prace, byla v ni pfedstavena spole¢nost, ktera
se vénuje vyvoji firemnich informacnich systému a v ramci které byla tato diplomova
prace zpracovavana. Dale obsahovala popis soucasné situace a popis zpusobu sledovani
zmén v datech vsoucasné dobé. Jako posledni byli analyzovany V dne$ni dobé

nejrozsifenéjsi message brokery.

Posledni kapitola se v€novala samotnému navrhu a implementaci webové aplikace, ktera
vyzadovala implementaci nékterych dalSich nastroji, které byli nutné pro jeji provoz.
Obsahem kapitoly je tedy navrh aplikace, samotnd implementace vcetné nutnych
konfiguraci, analyza rizik spojenych s implementaci webové aplikace, ekonomické

zhodnoceni navrhu a ptfinosy prace.
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