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Nazev

Ochranny software pro operacni systémy

Souhrn

Diplomova prace se zabyva ochrannym softwarem pro operacni systémy, to
zZnamena antivirovymi programy, firewally a antispyware programy. Hlavnim ukolem
prace je provést porovnani vybranych zastupct voln¢ dostupnych ochrannych programi a
vybrat z nich ty nejvhodnéjsi pro zajisténi ochrany pocitace pied Skodlivym softwarem.
Vybrané programy jsou testovany a jsou popsany jejich funkce a moznosti. Testovani
téchto programu a jejich popis tvoti zaklad pro jejich dal§i hodnoceni podle vybranych
kritérii. Zjisténé vysledky tohoto hodnoceni jsou porovnany a na jejich zakladé jsou
vybrany ty nejvhodnéjsi ze zkouSenych programi, které Ize doporucit k zajisténi ochrany

pocitace.
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Title

Security software for Operating systems

Summary

The diploma thesis deals with security software for operating systems, it means
antivirus programs, firewalls and antispyware programs. Primary objective of thesis is to
make comparison of selected representatives of freely accessible security programs and
choose the most optimal of them for securing safety of computer against malicious
software. Selected programs are tested and their functions and options are described.
Testing procedure of these programs and their description make base for their additional
evaluation according to selected criterias. Discovered events of this evaluation are
compared and in accordance with them, the most optimal of tested programs are selected

and recommended for securing safety of the computer.
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1. Uvod

Prichod pocitacti znamenal revoluci v zivoté lidstva. Tyto ze zacatku obrovské
stroje byly nejdiive pouzivany pro usnadnéni zpracovani rozsahlych vypoctii a umoznily
tak naptiklad sestrojit atomovou bombu, nebo doletét clovéku na Mésic. Postupem Casu se
pocitac¢e zmensSovaly a nachazely si cestu do dalSich a dalSich oblasti lidského Zivota. Dnes
je jejich prostiednictvim fizena doprava, zajiStovany obchodni transakce, vyrabéno Siroké
spektrum produkti atd. V modernim svété si tak jiz kazdodenni zivot bez pocitacii, nebo
piipojeni k internetu nelze ptedstavit. Diky tomu jsou dnesni pocitace, laptopy a kapesni
pocitace zaplhovany obrovskym n mnozstvim nejriznéjSich dat, napiiklad dokumenty,
aplikacemi, hudbou, videem apod. N¢ktera z téchto dat jsou postradatelna, jina vSak
nenahraditelna. V kazdém piipadé bude at’ firemni, nebo soukromy pocéita¢ vzdy obsahovat

data, kteréd je tieba chranit.

S rychlym rozvojem pocitacu Sel predvidatelné ruku v ruce i rozvoj
potencionalniho nebezpeci pro jejich uzivatele. Dne$ni pocitace jsou tak ohrozovany
Sirokou Skalou nebezpeci a hrozeb, do kterych jsou zafazovany nejriznéjsi formy
pocitacovych vira, ¢ervi a trojskych koni, dialerd, hoaxu a také spyware a adware. Vliv
tohoto ohrozeni na napadeny pocitac je rtizny. Dojit miize mimo jiné ke zpomaleni vykonu
pocitace, ztraté nebo odcizeni dat, zpomaleni komunikace v siti, zaplaveni mailové
schranky nevyzadanou postou apod. Doby, kdy veskerou bezpecnost pocitace zajistoval
antivirovy program aktualizovany jednou za ¢as disketou zaslanou vyrobcem, jsou vSak

bohuzel nenavratné pryc.

Existuje n€kolik zptsobu jak zajistit ochranu pocitace pied vyse zminénymi
hrozbami. Naprosty zaklad pfedstavuje pouzivani zdravého rozumu. Uzivatel, ktery
nebude pii praci s pocitatem zbyte¢né riskovat, tak nemusi mit dvod k vaznym obavam.
Dalsi a neméné diileZitou soucést ochrany pocitace predstavuje specializovany ochranny
software. Jeho dne$ni nabidka je skute¢né $iroka, antivirovymi programy pocinaje, pies
firewally, programy na detekci a odstranéni spywaru a dal§imi bezpe¢nostnimi utilitami
konce. Kombinace téchto zptisobti pak umoznuje nejen spolehlivou ochranu pocitace a
jeho operac¢niho systému pied pristupem Skodlivého softwaru, ale 1 odstranéni jiz

nalezenych hrozeb.
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2. Cil a metodika prace
2.1. Cil prace

Cilem diplomové prace je provést porovnani vybranych zastupct volné dostupnych
ochrannych programt, pouzivanych pro zajisténi ochrany pocitaca pracujicich pod
operaénimi systémy pred skodlivym softwarem. Vykony testovanych programt, jejich
naroky na systémové zdroje a dalsi vlastnosti budou posouzeny podle stanovenych
hodnoticich kritérii a na zdklad¢ tohoto hodnoceni budou vybrany programy nejvhodné;si

pro zajiSténi ochrany pocitace.

2.2. Metodika

Nejprve bude uvedeno rozdéleni skodlivého softwaru na jednotlivé druhy, zminéna
bude také jejich historie a vyvoj do soucasnosti. Nasledujici kapitoly se budou vénovat
podrobnéjsimu popisu jednotlivych druhti skodlivych programti. Popsany tak budou jejich
funkce, zpiisob ¢innosti a mozné zpusoby §iteni. Pozornost bude vénovana také Skodam,

které mohou Skodlivé programy V pocitaéi zpusobit.

Dalsi ¢ast prace bude zamétfena na ochranu pocitace. Ptiblizeny budou zakladni
zpusoby zajisténi jeho bezpecnosti, nastinéna bude i problematika antivirovych firem a
testovani ochranného softwaru. Nasledujici kapitoly se budou vénovat jednotlivym typtim
ochranného softwaru. Proveden tak bude podrobnéjsi popis funkce a zptisobli ¢innosti

antivirti, antispywarovych programum a firewallt.

Zavér prace bude obsahovat popis vybranych zastupcu téi hlavnich typt ochrannych
programd, které jsou pouzitelné pro zajisténi ochrany pocitace. Tyto vybrané programy
budou prozkoumany, otestovany a ohodnoceny podle stanovenych kritérii, napt. podle
rychlosti kontroly pocitace, kvality uzivatelského rozhrani, nebo vytiZzeni systémovych
zdrojii. Vysledné hodnoceni pak poslouzi jako podklad pro vybér programu
nejvhodnéjsiho pro zajisténi ochrany pocitace uzivatele, ktery disponuje minimalnimi,

nebo zadnymi znalostmi z oblasti zabezpeceni pocitace proti Skodlivému softwaru.
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3. Hrozby pro pocitac

S tim jak se svét stale vice stava propojeny prostiednictvim nejriiznéjSich
komunikacnich siti, je kyberprostor navzdory uplatinovani mnoha opatieni vystaven
nejruznéj$im druhiim pocitacové infiltrace. Pod timto pojmem si Ize predstavit jakykoli
neautorizovany vstup do opera¢niho systému pocitace, jeho programi nebo paméti, kde je
nasledné provadéna jejich modifikace, poskozeni, nebo znepiistupnéni. Mezi
nejrozsitenéjsi zpuisoby infiltrace patii Sifeni a zneuzivani vlastnosti Skodlivého software,
tzv. malware (z angl. MALicious softWARE) a utoky hackert, spojené ¢asto se
zneuzivanim specializovaného malware. N¢kdy se infiltrace pouziva i zizené ve spojeni

S viry — virova infiltrace.[6]

Malware je zastieSujici pojem pro pocitacové Cervy, viry, trojské koné, Spionazni
software, zadni vratka aj. Sifeni §kodlivého software je viak vétsinou uzivatelil spojovano
pouze s terminem virus, bez ohledu na to, zda se jedna o virus, nebo jiny druh Skodlivého

software.

Starsi uzivatelé pocéitaci tak uz jen se slzou v oku vzpominaji na doby, kdy byl
malware piedstavovan viry rozsitovanymi prostiednictvim kopirovani soubori z diskety na

pevny disk a kdy s trochou opatrnosti bylo tézké pocita¢ zavirovat.[3]

3.1. Klasifikace skodlivého SW

Jednoznac¢né déleni skodlivého softwaru je velmi obtizné, protoze:

e Vlastnosti malwaru jsou nékdy velmi podobné
e Infiltrace Skodlivym software je ¢asto kombinaci n€kolika jeho druhti

e Rizni odbornici pouzivaji ponckud nejednotnou terminologii
Nasledujici rozdéleni tedy predstavuje jednu z mnoha variant.

e Pocitacové viry (angl. Viruses)

e Cervy (angl. Worms)

e Trojské koné (angl. Trojan horse)
e Zadni vratka (angl. Backdoor)

e Dialer

10
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e Adware

e Spionazni software (angl. Spyware)

3.2. Historie malwaru

Zcela jisté se dnes nenajde uzivatel pocitace, ktery by se nékdy nesetkal s jeho
napadenim virem, nebo jinou formou malwaru. I kdyz by se mohlo zdat, ze se tak déje
zejména v posledni dobé, neni to pravda. V minulosti byl skodlivy software tvoten z
nakazlivych programi, mezi které patii internetovi ¢ervi a velky pocet virt, vzniklo jako
experiment nebo Zert a vétSinou se zamérem vibec neskodit nebo pouze obtézovat. Mladi
programatofi, ktefi studovali moznosti virii a techniky jejich psani, vytvareli takové
programy, aby ukézali, Ze to dovedou, nebo aby vidéli, jak dalece se mohou jejich vytvory

rozsirit.

Za viibec prvni voln¢ se §ifici je povazovan virus Joe, ktery se objevil na pocitacich
Apple Macintosh v roce 1981.[6] Teoreticky byly viry pfedpovézeny az za dva roky F.
Cohenem. Na pocitacich IBM PC ziskaly v roce 1986 prvenstvi viry Burger a VirDem.
Prvnim boot virem se pak ve stejném roce stal virus Brain, napsany dvojici bratr
z Pakistanu. Tento virus byl Sifen pomoci disket s nelegalnim software zakoupenych
cizinci v jejich obchodé¢. V téle viru byla zanechéna textova zprava s jejich jmény, adresou

a telefonnim ¢islem.

V roce 1987 se objevily dalsi, tentokrat souborové viry Leligh a prvni z rodiny vird
Jerusalem. Béhem nékolika let zacaly viry zplisobovat Skody za stamiliony dolart a staly
se postrachem nezabezpecenych pocitatovych siti. V této dobé se navic do pocitach

ukladala jen velmi dilezitd data, proto viry predstavovaly velké nebezpeci.

V roce 1988 doslo k rozsifeni jednoho z prvnich pocitatovych cervii. Tzv. Morristiv
cerv infikoval vice nez 6000 pocitacii a zcela ochromil tehdejsi sit€. Vytvotfen byl tehdy

23letym studentem Robertem Morrisem.

11
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obrazek ¢. 1 - Disketa obsahujici zdrojovy kdd cerva Morris uloZzena v Bostonském védeckém muzeu
[http://www.flickr.com/photos/87242149@N00/1802318014/]

Pritbézné vznikly 1 prvni firmy specializované na vyvoj antivirovych programt,
napf. spolecnost McAfee, ktera na trh uvedla po dlouhou dobu legendarni program

VirusScan.

V dalSich letech pokracoval vyvoj virQ, a to jak kvantitativni, tak i kvalitativni. Na
konci roku 1990 se objevil prvni polymortni virus a v roce 1992 s objevil prvni Windows
vir, napadajici spustitelné soubory pro Windows. Populace pocitacovych virti dosahla
nékolika stovek jedinct. Tvurci vird zménili taktiku a viry se tak zacaly §ifit i do domacich
pocitact. Ty tehdy jesté nebyly propojeny sitémi, ale mezi uzivateli panovala ¢ila vyména

dat a zejména nelegélniho software na disketach a pozdéji i na CD discich.

S rozsitenim Internetu hrozba virové nakazy pocitace znacné stoupla. Zacaly se Sifit
makroviry a skriptovaci viry. Kromég virti se vSak zacaly §ifit i dalsi formy malwaru —
spyware, spam, trojské kon¢ a dialery. Spyware a adware se stava stale vétsim problémem.
Navic se tento skodlivy software v fadé pfipada prolina s trojany. Typicky trojan —
downloader stahne do pocitace adware. V posledni dobé se pak fenoménem stava zejména

nevyzadand posta, tzv. spam. Dochazi rovnéZ k navratu klasickych cervi.

Mohlo by se zdat, Ze s koncem pouzivéni disket je konec i se Sitenim virt, ¢ervil a
jiné “havéti®, ale opak je pravdou. S nastupem USB flash diski a jejich masivnim
rozsitenim dochazi k pfenosu Skodlivého softwaru prave jejich prosttednictvim. Vyuziva

se pritom vlastnosti souboru autorun.inf. Na zakladé informaci z tohoto souboru opera¢ni

12
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systém Windows rozhodne o dalsi ¢innosti s vlozenym USB diskem. Za normalnich
okolnosti dojde naptiklad ke spusténi né¢jakého EXE souboru, ktery je v souboru
autorun.inf uveden. Pokud je flash disk napaden virem a tento ovladl autorun.inf, mize

dojit ke spusténi infikovaného EXE souboru a nasledné k infekci samotného pocitace.

3.3. Viry

Pocita¢ové viry predstavuji po trojskych konich nejstarsi skupinu malwaru.
Pocitacovy virus Ize definovat jako Skodlivy program, ktery vyuziva slabin operacniho
systému pocitace a bez védomi uzivatele se samovolné replikuje a dale §ifi. Virus ke své
replikaci a dalsimu $ifeni pottebuje hostitele, ke kterému je piipojen. Vhodnymi hostiteli
viru mohou byt spustitelné soubory, systémové oblasti disku, nebo soubory, k jejichz
pouziti je tfeba specificka aplikace, napt. dokumenty MS Word, Excel apod. V okamziku
spusténi hostitele je proveden i1 kod viru a jeho nésledna replikace. Virus dale zkouma

aktivity systému a ¢eka na naprogramovany signal pro zahajeni své Skodlivé ¢innosti.

Nejvice virt je v dnesni dob€ napsano pro operacni systém Windows, uvadi se vice
jak 60 000. Je to dano jednak jeho obrovskym rozsifenim, ale také dalSimi divody, napf.
standardni pouzivani administratorského typu uctu u vétSiny pocitact se systémem
Windows. Dalsim diivodem §ifeni vir ve Windows jsou skryvané piipony soubort, takze
pokud uzivatel misto dopis.doc.exe vidi pouze dopis.doc, miize v dobrém viie spustit misto
neSkodného dokumentu néco zcela jiného. Tyto viry na Linuxu nefunguji, s vyjimkou
nékterych emulatort, protoze Linux neni binarné kompatibilni s Windows a nemohou tedy

zpusobit zadnou skodu.

Ptimo pro Linux nékolik mélo virt existuje, ale skoro viibec se nesiti, stejné tak u
opera¢niho systému Mac OS X. Je to dano jednak malym roz$ifenim Linuxu a na jeho
zaklad€ zalozenych opera¢nich systémi, kdy se pro né nevyplati n€jaky virus vyvijet, a

jednak architekturou systému a systémem opravnéni.

UZivatelé a opravnéni jsou v Linuxu nastaveny tak, Ze béZné ikony uZivatel
provadi pouze s omezenymi opravnénimi, béZny uZivatel tak nemiize ménit programy, k
nimZ nema pravo zapisu, a instalovat nové aplikace do systémovych adresaiti. Programy
pro Linux jsou vytvareny tak, Ze spustitelnd ¢ast programu a globalni konfiguracni soubory

jsou ulozeny na mist¢, kam neni béZnym uZzivatelim umoZznén zapis. Uzivatel ma ve svém

13
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domovském adresaii ulozeny vlastni konfigura¢ni soubory, které ostatni uzivatelé nevidi a
nevyuzivaji. Toto usporadani efektivné brani jak Sifeni virti, tak nezkusenym uzivatelim v
poskozovani systému. Pokud uzivatel do systému piece jen virus dostane, virus mtize

napadnout pouze spustitelné soubory, ve kterych ma uzivatel pravo zapisu.

Svou roli hraje také zptisob $ifeni programi v Linuxu, u opensourcovych aplikaci
nejsou témef nikdy prenaseny spustitelné, virem napadnutelné soubory, ale jen jejich

zdrojovy kod, ktery je teprve na cilovém stroji prelozen do spustitelného tvaru.[10]

Pokud tedy spravce systému dodrzuje n¢kolik zékladnich pravidel, je $ifeni virt v

Linuxu prakticky nemoZzné.

3.4. Klasifikace pocitacovych viri

Pocitacové viry lze rozliSovat z nékolika hledisek, napt. podle rychlosti §ifeni,

podle typu napadanych objektti, nebo zptsobu ¢innosti.

3.4.1. Klasifikace viria podle rychlosti Sifeni:
Podle rychlosti Sifeni lze viry délit na:

e Rychlé viry — jakmile jsou v paméti aktivovany, napadaji vSechny oteviené
programy. Pii prohledavani pevného disku, napt. pti spusténi antivirového
programu, mize dojit 1 k napadeni vSech spustitelnych soubort na disku. Tyto viry
také mohou aktivné vyhledavat soubory vhodné k napadeni.

e Pomalé viry — i kdyz jsou v paméti aktivovany, se svou replikaci ¢ekaji na dobu,
kdy se s danym spustitelnym souborem normalné€ pracuje, napt. vytvareni,
kopirovani, resp. modifikace souboru. Virus se tak pozvolna nepozorovan¢ mnozi a
napada vSechna dostupna pamétova média.

e Vzicné napadajici viry — jsou charakteristické tim, Ze napadaji spustitelné soubory
pouze pfi splnéni specifickych podminek. Dochézi tak k napadeni napt. kazdého
desatého souboru, souboru s velikosti v ur¢itém rozmezi apod., rychlost Sifeni na
dalsi pamét'ova média je vSak nizkd. Podobné jako pomalé viry tak snizuji

pravdépodobnost svého odhaleni.
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3.4.2. Klasifikace virt podle typu napadenych hostitelskych objektt:
Podle typu infikovanych hostitelskych soubort lze viry délit na:

e Boot viry
e Souborové viry
e Multiparitni viry

e Makroviry

3.4.2.1. Boot viry

Ptredstavuji nejstarsi a nejcastéji se vyskytujici skupinu virt, se kterou se uzivatel
miuze setkat. Boot viry infikuji ur¢ité systémové oblasti disku. Témito oblastmi mohou byt
boot sektory disket a MBR (Master Boot Record) pevného disku. Napadenim nékteré z
téchto oblasti si boot virus zajisti svoje spusSténi hned po startu pocitace, kdy se startovaci
rutina pokousi zavést operaéni systém z prvniho dostupného zafizeni podle potadi
urceného nastavenim v BIOSu. Virus zde ulozeny Vv téchto oblastech je tak aktivovan a
zahaji svou ¢innost. Boot viry se chovaji tak, ze obvykle piepisi svym vlastnim kodem
boot sektor, a ptivodni piepsanou ¢ast boot sektoru uschovaji na jiné, bezpe¢né misto

disku. Jedna se napiiklad o:

e nevyuzité clustery
e pouzité clustery (hrozi poskozeni ptivodniho obsahu)
e systémové oblasti

e oblasti nachazejici se mimo aktivni oblast disku

Pokud dojde k tomu, ze virus zapiSe ptuvodni boot sektor do kritické oblasti disku ¢i
diskety, jako je napft. sektor obsahujici ¢ast tabulky FAT, nebo hlavni diskovy adresat,

mohou byt data na disku navzdy ztracena.

Typickym ptiznakem pfitomnosti infekce zplisobené boot virem, ktery lze
zaznamenat i u nezndmych boot viri je skutecnost, ze kapacita systémové paméti,
zobrazena programem chkdsk ¢i mem, je vétSinou nejméné o 1024 bytli mensi, neZ jaka je

skutecna pamét’ instalovana v systému.
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3.4.2.2. Souborové viry

Predstavuji druhou a svého ¢asu nejrozsifenéjsi skupinu virt, hostitelem

prenasejicim virus jsou spustitelné soubory. Souborové viry v napadeném programu

prepisi ¢ast kodu svym vlastnim, nebo vlastni kod k programu ptipoji a tim zméni jeho

velikost a chovani.

Podle metody infekce Ize souborové viry rozdélit na nékolik skupin:

Ptepisujici viry — piepisuji a tim nici ¢asti pivodniho kodu programu. Piivodni cast
programu je tak ztracena a opétovnym spusténim souboru dojde pouze k aktivaci
samotného viru snaZiciho se o dalsi replikaci a nikoliv plivodniho programu.
Parazitické viry — za parazitické jsou oznacovany viry, které se piipoji k
proveditelnému hostiteli bez toho, aby ho néjak trvale poskodily. Tuto skupinu Ize
dale rozdé&lit na viry typu prepend (pred), insert (v) a append (za), a to podle toho,
kam je télo viru z pohledu ptivodniho souboru umisténo. Posledn¢é jmenovany
zpusob je nejcastéjsi. Pivodni soubor je pti nakazeni upraven tak, aby po jeho

opétovném spusténi doslo jak k aktivaci pivodniho programu, tak i viru.

Soubor Virus Soubor Soubor Soubor
Virus
Soubor
Virus
Virus
Virus
Vi
Virus Irus
a b c d e

obrazek €. 2 - Mozné umisténi viru v souboru [6]

Doprovodné viry - neméni soubory, ani systémové oblasti disku, ale infikuji
soubory s piiponou EXE tak, Ze vytvoii novy soubor s télem viru, a to se stejnym
nazvem, ale s ptiponou COM, napft. u souboru COD.EXE virus vytvoii soubor
COD.COM. Na zakladé¢ priorit dojde pfi volani tohoto souboru bez uvedeni

ptipony nejprve k aktivaci toho s ptiponou COM a tim 1 k aktivaci viru. Po
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provedeni vlastni zadané ¢innosti miize virus nechat provést ptivodni soubor s
ptiponou EXE.

Jinou metodou infikovani je piejmenovani ptivodniho EXE souboru zménou
jeho ptipony a vytvoreni souboru s télem viru pod ptivodnim nazvem (napiiklad
ptejmenovanim COD.EXE na COD.EXD a posléze vytvofenim infikovaného
souboru COD.EXE).

3.4.2.3. Multiparitni viry

Napadaji soubory i systémové oblasti disku, vyhodné¢ kombinuji moZznosti boot virt
1 souborovych virt. Hlavni vyhodou boot virt pfedstavuje to, Ze se dostanou do paméti
jako upln¢ prvni spustitelny kod zavadény z disku nebo diskety, to je ale soucasné i jejich
nevyhodou. V danou chvili totiz jesté nemaji k dispozici sluzby operacniho systému a jsou
tak odkazany na nejniz$i tiroven systémovych sluzeb BIOSu, nemohou tedy infikovat

soubory a moznosti jejich rychlého §ifeni jsou proto omezené.

Souborové viry naproti tomu mohou vyuzivat sluzby opera¢niho systému a
napadaji soubory, je tedy mnohem pravdépodobnéjsi, Ze bude spustén napadeny soubor,

nez ze bude systém spustén z infikovaného média.

Multipartitni viry tak vyuzivaji vyhod obou vy$e zminénych postupti. Mohou
napadnout nejen zavadéci oblast disku nebo diskety, ale i spustitelné soubory. Pfi titoku na
soubor mohou multipartitni viry vyzivat libovolny postup napadeni souboru a napadeni

systémové oblasti je shodné s technikami pouzivanymi béznymi boot viry.

3.4.2.4. Makroviry

Napadaji dokumenty vytvotené v n¢kterych kancelaiskych aplikacich, predev§im
dokumenty aplikaci MS Office, vyjimecné 1 dokumenty jinych aplikaci. Vyménou téchto
dokumentl mezi uzivateli tak dochazi k jednoduchému a rychlému $iteni. Vyuzivaji toho,
7e tyto soubory neobsahuji pouze data, ale i makra, kterd viry vyuzivaji ke svému S$iteni.
Napt. virus W97M Melissa pii své aktivaci pouzije dokument, na némz uzivatel zrovna
pracuje, infikuje jej a rozesle elektronickou postou na 50 ndhodné vybranych adres z

adresare uzivatele. Takovato akce zfejmé nebude mit hrozivé nasledky, ale podobny
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makrovirus miize z uzivatelova pocitace vykradat divérné informace, pracovat s jeho

soubory, spoustét aplikace apod.

3.4.3. Klasifikace virt podle zpiisobu ¢innosti:

Podle zptsobu ¢innosti lze viry délit na:

e Rezidentni viry — tento typ viru se po spusténi hostitelského souboru (souborovy
virus), nebo pfi prvnim zavedeni systému z napadeného boot sektoru (boot virus),
usidli v opera¢ni paméti a zde dale provadi Skodlivou ¢innost. Soubory, se kterymi
uzivatel pracuje, napada az dokud neni systém vypnut.

e Nerezidentni viry — jakmile je spustén hostitelsky soubor, virus provede svou
Skodlivou ¢innost a je ukoncen. Napada nalezené dostupné nenakazené soubory.
Neziistava v paméti.

e Stealth viry — snazi se skryt svou pfitomnost v systému pomoci tzv. stealth technik.
Pokud virus usazeny v paméti zachyti poZzadavek na ¢teni ze souboru, zkontroluje
si, jestli se poZzadavek tyka i napadeného souboru. V takovém piipadé pak vraci
hodnoty pivodniho neinfikovaného souboru.

e Polymorfni viry — svym chovanim se podobaji stealth virtim, své odhaleni se snazi
znesnadnit tak, ze pii své replikaci tvoti kopie, které jsou odlisné od ptvodniho
viru. V napadenych souborech tak neni mozné najit typické sekvence stejného
kodu.

3.5. Cervi

Poprvé byl pocitacovy ¢erv (worm) popsan Johnem Brunnerem r. 1975 v romanu
The Shockwave Rider jako spustitelny kod replikujici sebe sama v siti. Na zacatku 80. let
byli ¢ervi simulovani ve vyzkumném stfedisku firmy Xerox v Palo Alto. V roce 1989 pak
tzv. Morristiv ¢erv dokdzal zahltit vétSinu tehdejsi sité, ze které pozdéji vznikla sit’ s
velkym S, tedy Internet. V posledni dobé jsou “popularni* cervi Code Red, SQL Slammer,

Lovsan / Blaster, Sasser nebo Conficker.

Cerv je specialni program schopny rozesilat svoje kopie na jiné pocitace, a ty
Vv ptipad¢ ptfiznivych okolnosti infikovat. Mnoha uZzivateli jsou Cervi Casto nespravné

povazovani za podskupinu pocitacovych virt. Stejné jako viry se §ifi bez védomi uzivatele,
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ke svému $ifeni vSak Cerv nepouziva infikované soubory, ale sitové pakety. Ty jsou
smérovany od jiz infikovaného pocitace na dalsi pocitace ptipojené k Internetu, a to bud’
nahodné, nebo podle zadaného kli¢e. Pokud takovy infikovany paket dorazi k pocitaci a
zjisti v jeho zabezpeceni specifickou trhlinu, mize dojit k infikovani tohoto pocitace a
nasledné dalsi reprodukci ¢erva prostiednictvim dalich paketd. Sifeni ¢erva je tedy

zalozeno na vyuzivani, ¢i spiSe zneuzivani specifickych bezpecnostnich dér opera¢niho

systému nebo aplikaci pocitace napojeného na Internet.

Stejné jako pocitaCovych virt, i po¢itacovych Cervii existuje nékolik druhii. RozliSovany

jsou podle zptisobu Sifeni na:

e E-mailové Cervy - ke svému §ifeni vyuzivaji elektronickou postu. Po infikovani
pocitace se zacnou rozesilat na e-mailové adresy z jeho adresaie, nebo
prohleddvanim obsahu ulozenych soubort a extrahovanim fetézct, které vyhovuji
tvaru e-mailové adresy. Zvlastnim piipadem jsou sit€ botnet, slozené z pocitact
infikovanych specialnim ¢ervem, kdy infikované pocitace na ptikaz autora Cerva

hromadné zasilaji SPAM, nebo provadéji ttoky typu DDoS na jiné pocitace.

System in System in
France Tokyo

obrazek €. 3 - Schema utoku typu DDoS [11]

Obsah infikované zpravy zaslané e-mailovym ¢ervem obvykle obsahuje vlastni

Skodlivy program jako pfilohu, ptipadné odkazuje na webové stranky, které jsou
schopny infikovat pocita¢ piijemce. Vyhodou tohoto pfistupu je moznost vyuzit
e-mailového uctu obéti a v kombinaci s pouzitim adres dostupnych v adresafi e-

mailovych adres ptsobit jako vérohodna korespondence.
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e Internetovi Cervi — vyuzivaji vSechny dostupné sitové prostredky pocitace ke
skenovani ostatnich poc¢itact pripojenych k siti. Pokud najde pocitac, ktery je
zranitelny a umi-li této zranitelnosti vyuzit, provede na takovy pocita¢ utok a (v
zavislosti na zadvaznosti této zranitelnosti) je v idedlnim piipadé schopen spusténi
Skodlivého koédu a vlastni instalace do systému.

Vyhodou tohoto ptistupu je fakt, Ze v ptipad¢ efektivniho vyuziti zranitelnosti

e IM alIRC Cervy - ke svému Sifeni vyuZzivaji sité¢ pro komunikaci v redlném case. IM
cervy obvykle rozesilaji odkazy na webové stranky schopné infikovat piijemctv
pocitac, IRC ¢ervi pak zasilaji sviij program jako spustitelny soubor. Z toho
vyplyva jejich mensi nebezpecnost, nebot’ aby mohlo dojit k infekci, musi uzivatel
soubor piijmout, ulozit a nasledné¢ spustit.

Vyhodou tohoto pfistupu je, stejné jako v piipadé e-mailovych cervili, moznost
zasilani odkazii a souborti jménem uZzivatele napadeného systému a plisobit

vérohodné.

3.6. Trojské koné

Za trojského kon¢ neboli trojana mize byt oznacen jakykoli atraktivni nebo
uziteCny program, ktery kromé své primarni alohy provadi néjakou formu skodlivé
¢innosti. V daleké minulosti se tak nékolikrat objevil trojsky kiin vydavajici se za
antivirovy program McAfee VirusScan, ve skute¢nosti vSak likvidoval soubory na pevném
disku. Jednim z poslednich, dodrzujicich tuto tradici, byl trojan Telefoon, ktery se vydaval
za komprimaéni program RAR 3.0, jehoz oficialni verze 3.0 ale vySla aZ za nékolik let.[6]
V soucasnosti se mohou trojské koné Sifit ve spojeni s pocitatovymi viry nebo Cervy,
ptipadné mohou byt nainstalovany pii vyuzivani aktivnich skripth na WWW strankach, k

jejich Sifeni tak jiz nemusi byt potfeba vySe zminéna kamuflaz.

Trojsky kil neni na rozdil od virh a ¢ervli schopen vlastni replikace a infikovani
soubori. Trojsky kin se nejcastéji §ifi jako spustitelny soubor typu. EXE, ktery obsahuje
télo trojského koné. Uzivatelé byvaji zlakani ke spusténi takovéhoto souboru, nebot’ se
domnivaji, Ze pochazi z divéryhodného zdroje. NejsnadnéjSim zplisobem ozdraveni
napadené¢ho systému pocitace pak je jednoduché smazani ptislusného souboru, vzhledem k

tomu, Ze trojsky kil neni pfipojen k zddnému hostiteli.
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V soucasnosti se lze setkat s nékolika formami trojskych kom:

e Password sterling trojani (PWS) — skupina trojskych koni, ktera vétsinou sleduje
stisky jednotlivych klaves (key-loggers), tyto uklada a nasledné odesild na zadanou
e-mailovou adresu. Timto zpisobem tak lze ziskat i velmi dilezita hesla, napt. k
elektronickému bankovnictvi uzivatele pocitace, k chranénym slozkam apod. Tento
typ trojanti Ize klasifikovat také jako spyware.

e Destruktivni trojani — klasicka forma, pokud je takovyto trojsky kan spustén, nici
soubory na pevném disku, ptipadné ho cely rovnou kompletné zformatuje. Do této
kategorie lze zatadit i vétSinu tzv. BAT trojant, tedy skodlivych davkovych
soubort s pfiponou BAT.

e Trojsky kun typu “dropper — jedna se o tzv. vypoustéce, nebot’ ve svém téle
pienasi jiny Skodlivy kod, ktery je po aktivaci trojského kon¢ vypustén do systému.

e Zadni vratka, tzv. Backdoor — jde o aplikace typu client-server slouzici pro
vzdalenou spravu pocitace a sama o sobé nemusi byt Skodliva. Zalezi na poctivosti
a aktivitach osoby, ktera tuto vzdalenou spravu vykonava.

Zadni vratka pak funguji nasledovné. Klientskd ¢ast aplikace, vlastnénd uto¢nikem,
vysila jeho poZzadavky serverové Casti, umisténé napi. na pocitaci s cennymi a
dalezitymi daty, serverova cast tyto pozadavky plni a ptipadné odesila zpét ke
klientovi pozadované informace. Pokud je serverova cast zadnich vratek vypusténa
napft. spolu s uspe€sné se Siticim virem, mtize mit Gto¢nik k dispozici obrovské
mnozstvi pocitact, ke kterym ma piistup. Komunikace mezi obéma cCastmi je
vétSinou zaloZena na protokolech TCP/IP, z ¢ehoZ vyplyva, Ze ito¢nik mize byt
vzdalen tisice km od serverové ¢asti zadnich vratek.

e Downloader (TrojanDownloader) - vyznam tohoto $kodlivého programu je
podobny jako v ptipad€ dropperu — vypustit ,,Skodnou do pocitace. Downloader si
ovSem dal$i Skodlivé programy nenese s sebou, ale snazi se je stahnout z pfedem

definovanych adres na Internetu.
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3.7. Hoax

Hoax je oznaceni pro zpravu, kterd svym kladnym nebo zdpornym obsahem
motivuje jejiho piijemce K dalsimu rozesilani jeho znamym. Motivace k jejimu dal$imu
rozesilani je vyhradné déna jejim kladnym (napt. nabidka urcitého produktu zdarma), nebo
zapornym (napft. varovani pied neseridozni firmou, nebo jina poplasna zprava) vlivem na
piijemce Hoaxu. Siteni Hoaxu tak zcela zavisi na uzivatelich, ktef takovouto zpravu

e-mailem obdrZi a jeji pfeposilani pak zpusobuje jeji lavinovité Sifeni.

Hoaxy lze typicky délit na:

e FaleSny poplach — takovato zprava manipuluje s informacemi a snazi se uZivatele
ptimét k dal§imu Sifeni zpravy (napt. Pozor ICQ vir, poslete to viem) nebo
dokonce k néjakému destruktivnimu zasahu (Smazte jbdmgr.exe z instalace
Windows, je to virus.). Tento typ zpravy piesné vystihuje ptivodni vyznam pojmu
hoax

e Zabavné — diive se fetézové dopisy $ifily pomoci klasické posty, dnes je za stejnym
ucelem vyuZzivan internet. Zabavné hoaxy vyuzivaji uzivatelovy touhy byt vtipny
nebo jeho povércivosti a vyhrozuji, Zze pokud danou zpravu neposle dal, bude mit
Vv dal§im zivoté smiilu. PosluSnému uzivateli naopak slibuji vSechno mozné.

e Prosby — hoax vétSinou plisobi na city a prosi pfijemce o darovani krve, hledani
ztracené osoby, piipadné piimo vylakava penize. Nékteré z téchto zprav byly
puvodné opravdu rozeslany lidmi ve svizelné Zivotni situaci, ale hoaxy ¢asto

prezivaji mnohem déle, nez mél autor v umyslu.

Mezi nejcastéjsi Hoaxy patii varovani pted pocitacovym virem. Pokud uZzivatel
takovouto podezielou zpravu obdrzi, nejlépe udéla, pokud ji jednoduse smaze. Také je
mozné se piesveédcit, zda je jiz tato zprava zvefejnéna na serveru Www.hoax.cz, a pokud

ne, odeslat ji tvlircim tohoto serveru.
Priklady nekterych hoaxi:
Unos déti v obchodnim domé

Davejte si pozor na své deti!

Upozornuji na pripad, ktery se stal nedavno mé znamé pri nakupovani v obch.domé IKEA.
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Rodice sli nakupovat se svou desetiletou dcerou do obch.domu IKEA. Najednou zjistili, ze
dcera s nimi neni. Chvili cekali, jestli se neobjevi. Pak se rozhodli nechat ji vyhlasit.
Obchodni diim hned uzavrel vSechny vychody a zacal ji hledat. Holcicka byla objevena na
toalete, ostithana a prevlecena do jinych Sati.

Asi to nebyl prvni pripad, co se tam stal.

Oficialné 7 banky:

Oficialné z banky: Jakmile se ocitnete v kritické situaci a musite pod natlakem vybrat
penize z bankovniho automatu na pozadani/prinuceni nasilnikem, zadejte sviij PIN opacné.
to je od konce - napr. mate-li 1234, tak zadate 4321, automat vam penize presto vydda, ale
téz soucasné privola policii, ktera vam prijde na pomoc. Tato zprava byla pred nedavnem

vysilana v TV, protoze malo lidi vyuzivalo tuto skutecnost, protoze o tom nevedéli.
Preposlete toto co nejvice lidem.

3.8. Dialer

Dialer je program, ktery zméni zptisob ptfistupu pocitace na internet prostiednictvim
modemu. Misto bézného tel. ¢isla pro pfipojeni na Internet, presmeruje vytaceni na Cisla se
zvlasté vysokym tarifem za minutu spojeni. Stejnou zménu muze dialer provést i u

piipojeni ptes mobil pomoci GPRS.

Dialer je mozné ziskat dvéma zptsoby. NejCastéji se do pocitace dostane tak, ze si
jej uzivatel sdm stdhne, jakmile navstivi stranky, nabizejici ke stazeni nelegalni hudbu,
filmy, software nebo s pornografickym obsahem. Dialer je také mozné ziskat
prostiednictvim siti pro sdileni dat, napt. Direct Connect, Kazaa apod. Mnoho takto
postizenych uzivatell si ale dialer stdhne a spusti sama a dobrovolné. Ditvodem je to, Ze na

ptislusnych strankach je uvedeno, Ze jinak se k poZadovanému obsahu nelze dostat.

zcela bez védomi uZivatele. V takovém piipad¢é ho miZe do pocitace prostiednictvim e-
mailu umistit néjaky virus, nebo si ho obét’ miize nechténé stdhnout, pokud pouziva Spatné

nastaveny internetovy prohlizec.
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Ne vzdy mtze byt dialer povazovan za skodlivy program, mize totiz slouzit jako
zpoplatnéni urCité sluzby (naptiklad ptistup na specidlni www stranky) s plnym védomim

uzivatele.

S roz§ifovanim pfipojeni pocitace k internetu prosttednictvim ADSL, Wi-Fi nebo

jinych technologii v§ak tento druh malwaru pomalu ustupuje.

3.9. SPAM

Spam je nevyzadana emailova zpréava, zpravidla obsahujici obchodni sd€leni ¢i

ree
1

néjakou ,,lukrativni* nabidku. Tyto zpravy jsou v mnoha kopiich rozesilany po celém
internetu ve snaze vnutit lidem pochybné vyrobky ¢i je jinak podvést.[9] Spam nemusi byt
primarn€ povazovan za malware, ale rizné formy malwaru mohou byt ke spamu ptipojeny,

naptiklad v podobé¢ trojského koné.

Vzhledem k nartiistu poctu zasilanych nevyzadanych emaili, se ze spamu stava
problém, ktery je jiz v nekterych statech trestné postihovan. Rozesilani spamu je skvély
obchod, na kterém se podili organizované skupiny na celém svété. Staci pouze, aby
uzivatel zadal svoji spravnou emailovou adresu v nékteré z mnoha diskuzi probihajicich na
internetu. Jinak jsou e-mailové adresy do spamovych databazi ziskavany mj. také pomoci
robotil a virt. Roboti, ktefi prochazeji webové stranky a sbiraji e-mailové adresy, se vSak
zpravidla nezatézuji hlubsi analyzou zdrojového kddu a sbiraji vSechno, co jenom trochu
vypada jako e-mailova adresa, tedy jakoukoli posloupnost pismen, ¢islic, pomlcek a tecek,
ktera obsahuje zavina€. S rozesilanim spamu je navic spojeno 1 falSovani adres odesilatele,
kdy jsou Casto zneuzivany redlné a diivéryhodné e-mailové adresy a spam tak neni vCas

odhalen.
Spam lze délit do nasledujicich kategorii:

e Reklamni spam (nejcastéjsi, ,,pravy* spam)

e Hoax

¢ Funk¢éni nebo modifikované e-maily, generované viry, cervy

e Odezva spamovych filtrii, e-mailovych klientli a antivirovych programti o pokusu

zaslat na ur¢itou adresu spam
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Existuji i dvé kategorie spamu, které nemaji za cil ziskat penize za pomoci reklamy,

ale skute¢nym podvodem.[3]
Takovymto spamem je:

e Phishing — tento spam se tvaii jako dopis od uzivatelovy banky nebo jiné
diavéryhodné spolecnosti, vyzivajici jej k zaslani dtlezitych informaci. Zpravidla se
jednd o udaje o kreditni karté&, tedy €islo kreditni karty a PIN, se zdminkou jejich
ovéfeni. Ve spamu je také uveden odkaz na elektronicky formuléf, do n¢hoz
daveétivy uzivatel zada prisluSné tdaje, které podvodnik vétSinou ihned zneuZije.

e Nigerijsky dopis — jde o dopis, ve kterém odesilatel sdéluje, ze disponuje velkym
mnozstvim penéz, bohuzel zablokovanych v néjaké neptistupné oblasti. V
minulosti to byla obcanskou véalkou suzovana Nigérie, odtud tedy nazev Nigerijsky
dopis. Odesilatel dopisu zad4, aby mu piijemce dopisu poskytl svlij bankovni ucet k
uloZeni této obrovské sumy pen€z, dokud si nezatidi svlij bankovni ucet v néjaké
bezpecné zemi Evropy, nebo v USA. Za to slibuje odménu. Pokud davérivy
piijemce dopisu souhlasi, je vétSinou jesté pozadan o urcitou sumu penéz na udajné
poplatky, ¢i uplatky nutné k pfevodu penéz. Takovyto pozadavek muze piijemce
obdrzet 1 nékolikrat, jakmile ale podvodnikovi posle dost penéz, uz se neozve a

jakoby se po ném slehne zem.

3.10. Adware

Adware (z angl. Advertising-supported software) je oznaceni pro produkty
znepiijemilujici praci S néjakou aplikaci prostiednictvim reklamy. Tyto reklamni programy
byvaji na cilovy pocita¢ nainstalovany soucasné s instalaci riznych freewarovych aplikaci.
Adware pak uzivateli predklada rizné reklamy v podobé reklamnich bannert,
vyskakujicich pop-up oken, nebo ikon v 0znamovaci oblasti, které ho vybizeji ke koupi
jistého zbozi. Dalsi neptijemnosti zpiisobenou adwarem muiiZe byt piesmérovani
uzivatelovi domovské stranky na jiné, reklamni stranky. Adware také miize sledovat
uZzivatelovy aktivity na Internetu a tomu pfizptsobit nabizené reklamy. Pokud jsou tyto

informace dale odesilany nebo je s nimi obchodovéno s tfetimi osobami, jedna se uz spise

0 spyware.
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3.11. Spyware

Spyware je pocitacovy program, nainstalovany na uzivateliv pocita¢ bez jeho
souhlasu za ucelem shromazd’ovani informaci o uzivateli a jeho pocitaci. Spyware tajné
sleduje uzivatelovo chovani a shromazd’uje rizné typy osobnich udajt, v podobé praktik
prochazeni na internetu, historie navstivenych stranek nebo piehled nainstalovanych
programi. Tato ¢innost je zdlivodiiovana snahou o zjisténi potieb ¢i zajml uzivatele
pocitace a nasledné vyuziti zjisténych informaci pro cilenou reklamu. Technologie
napft. ptistupovych hesel, ptihlaSovacich jmen apod. Stird se tak hranice mezi spywarem a
trojskym koném typu backdoor. Spyware také miize ztézovat uzivateli ovladani pocitace
instalaci dalSiho software, zménou nastaveni pocitace vedouci ke zpomaleni pfipojeni,
otevirani riznych domovskych stranek, ztratu ptipojeni k Internetu nebo funkcionality

programu.

Spyware se do uzivatelova pocitace nejcastéji dostava spolu s instalaci jiného
softwaru, nejcastéji programu pro sdileni hudby ¢i videa. VEtsinou se jedna o ne zcela
legalni programy, které umoznuji dostat se k jinak neptistupnému softwaru.[3] Instalace
spywaru n¢kdy byva zapsana jako jedna z licen¢nich podminek, drtiva vétSina uzivateli se
vSak neobtézuje s jejich ¢tenim a rovnou klika na tlacitko Yes. Dal$im trikem tviirct
spywaru je zobrazeni dialogového okna s tim, Ze pokud uzivatel klepne na tla¢itko No,

nebude moci stahnout dany program.

3.12. Skody zpisobované malwarem

NakaZzeni pocitace nékterou z forem malwaru mize uzivateli zptsobit skody
rizného rozsahu. Tyto $kody se zna¢né lisi, a to podle toho, jakou formou malwaru byl
pocita¢ nakaZen a jaky G¢inek ma na operacni systém, resp. na pocitac.

3.12.1. Skody zpiisobené viry
Napadeni pocitace virem se projevuje jeho zhorSenou funkci. Virus miiZe zptsobit:
e Zpomaleni nacitani programu — to z divodu, ze nejdiive dojde ke spusténi viru a

teprve poté ke spusténi poZadovaného programu. Zpomaleni mize byt zptsobeno 1

piimo ¢innosti viru, pokud probih4 soucasné s nacitdnim programu

26



Ochranny software pro operacni systémy

e Snizeni vykonu pocitace — v disledku ¢innosti provadéné virem soubézné s jinou
¢innosti pocitace, nebo jako soucast skodlivé ¢innosti viru

e Ubytek volného prostoru na pevném disku — v disledku prodluzovani souborti
¢innosti souborovych virt,, vytvarenim novych souborti ptipadné¢ uchovavanim
mnoha kopii viru

e Ubytek operaéni paméti — z divodu vyskytu rezidentnich virti v paméti. K
projevim patii hlaSeni o nedostatku paméti pti spousténi programil

e Poruchy programi — dfive zcela funkéni program nepracuje vitbec, nebo pouze
castecné

e Necekana hlaeni na monitoru a jiné specialni projevy - mnoho tviirca viri citi
potiebu dat najevo pfitomnost viru prostfednictvim riznych vypist zprav na
monitor, zertovnych grafickych projevt (houkajici sanitka ptejizdéjici pies

monitor, padani pismenek) nebo akustickych projevii v podob¢é melodii.

Virus vSak miize zpusobit 1 jiné Skody nez poSkozeni systému. Obecné I1ze Skody

zpusobené virem, ptipadné jinou formou malwaru, rozdélit na Skody piimé a neptimé.
Ptimé Skody jsou ziejméjsi a patii sem:

e Naklady vynaloZené na odstranéni viru

e Naéklady vynaloZené na kontrolu, opravu a reinstalaci poskozenych dat a softwaru

e Naéklady vznikl¢é v disledku vypadku vyroby, problémi v fizeni firmy, chybné
provedenych financnich transakcich (banky, burza, platebni piikazy)

e Nasledky havérie jako disledek chybného fizeni technologického procesu
(chemické tovarny, jaderné elektrarny)

e Poskozeni zdravi v diisledku poskozeného programu

Neptimé skody mohou byt svoji vy$i porovnatelné se Skodami piimymi, uZivatel si

je ale mnohdy neuvédomuje tak, jako Skody piimé a mohou byt i obtiznéji vycislitelné.
Mezi neptimé Skody patfi:

e Naklady na ndkup a provoz ochranného software a na s tim spojena organizacni
opatieni a Skoleni

e Naklady z omezeni ¢innosti dand opatfenimi antivirové ochrany
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Zpusobené skody lze také klasifikovat podle vlastnosti skodlivych ¢asti viru a doby
uplynulé od ptitomnosti viru v po¢itaéi do jeho detekce a odstranéni. Skody pak lze délit

na:

r

e Trivialni — minuty nutné k odstranéni viru, virus nema destrukéni ¢ast a neni
prepisujici

e Malé — obnoveni n¢kterych nebo vSech spustitelnych soubort ze zaloZnich kopii,
resp. reinstalace programi, desitky minut nutnych k odstranéni viru

e Stfedni — kodovani disku, zniceni FAT tabulky, formatovani pevného disku. Data je
nutné obnovit ze zaloh, ztracena prace cca za pul dne

e Velké — postupné ni¢eni nebo modifikace dat, virus je objeven aZ po nékolika
dnech. Data je nutné obnovit ze starSich zaloh, pokud tyto existuji, reinstalace
softwaru, ztracena prace za nékolik dni

e Kruté — virus provadi postupné nic¢eni dat, objeven s velkym zpozdénim, obtizna

obnova ze zaloznich kopiti

3.12.2. Skody zpiisobené éervy

Skody, které zptisobuje poéitadovy erv, souviseji zejména s procesem jeho Sifeni.
Jedna se o snizovani rychlosti prutoku dat mezi jednotlivymi po¢itaci v siti. Pokud ma ¢erv

pro své Siteni dobré podminky, mize dojit az k zahlceni pocitatové sité.

Krom¢ vlastniho Sifeni Cerv v pocitaci velmi Casto provadi i né¢jakou sekundarni

¢innost, kterd je Cervem nesena jako ndklad. Typicky se jedna o:

e zneprovoznéni pocitace, nebo jeho soucasti

e odstranovani soubort uloZenych v pocitaci

e zaSifrovani souborl uzivatele kryptovirdlnim utokem jako natlak k zaplaceni
poplatku, po kterém je pfislibena jejich opétovné desifrovani

e prohleddvani pocitace za ucelem ziskani osobnich dat, kterd mohou pro autora
programu znamenat n&jaky profit

e jako disledek jiné ¢innosti zpisobuji nestandardni chovani systému.

e A dalsi ¢innosti
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3.12.3. Skody zpiisobené dialerem

Vzhledem k charakteristice dialeru tento muze kromé neptimych $kod zpusobit i
pomérné masivni Skody piimé. V disledku zmény tarifu pro pfipojeni k Internetu pomoci
modemu za mnohem draz$i mtize byt uzivateli dorucen ucet za telefon mnohonasobné
prekracujici béznou Castku. A prestoze uzivatel pocitace dialer vétSinou ziskal nevédomky,
je zpravidla nucen tcet zaplatit. VySe zptisobenych skod zalezi pouze na rychlosti

odhaleni.

3.12.4. Skody zpiisobené spamem

Spam jako takovy nemusi byt primarné povazovan za malware. Problémem neni

ani tak zasilana reklama, jako jeji obrovské mnozstvi. Spam skodi predevsim tim, Ze:

e zabira misto ve schrance a prodluzuje dobu stahovani posty (zvySuje cenu placenou
za ptipojeni k Internetu)

e je ticba vénovat Cas na rozliSovani CO je a co neni Spam a mazani spamu

e mezi spamem lze pichlédnout dilezity "normalni" mail

e zbyteCné zatézuje pocitacové linky a posStovni servery

e naklady na ochranu pfed spamem jsou vétsi nez naklady na provoz e-mailu jako
takového

e piiautomatické detekci spamu dochazi k omyliim, smazani chténého e-mailu a k
zéhadnym ztratdm e-maill - snizuje se spolehlivost e-mailu jako takového

e antispamova opatieni mohou zptsobit zpozdéni e-mailu - fadoveé v hodinach

Kromé toho mohou byt rizné formy malwaru ke spamu ptipojeny, naptiklad v podobé

trojského koné.

3.12.4. Skody zpilisobené spywarem a adwarem

Spyware a adware zpisobuje jak ptimé, tak nepiimé Skody. Jedna se zejména 0
ziskavani riznych informaci o uzivateli, napt. praktiky pti prochazeni internetu, historie
navstivenych stranek nebo ptehled nainstalovanych programu. Tyto informace jsou potom
bez védomi uzivatele odesilany tviircim spywaru a vyuZzity k zasilani reklamy v podobé
vyskakujicich pop-up oken. Jejich zobrazovani a nasledné zavirani uzivatele obtézuje a

obird o ¢as. Reklamy také mohou zobrazovat obsah, ktery se uZivateli mize zdat
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nevhodny. Krom¢ toho mtize spyware a adware zpusobit zmény v nastaveni pocitace,
zplsobit pfesmérovavani prohlizece, problémy s internetovym ptipojenim nebo mize
instalovat a spoustét rizné dalsi programy. Spyware také miize zptsobit znatelné snizeni
vykonu pocitace, pokud je ho v pozadi operacniho systému nainstalovano ptilis velké
mnozstvi. V takovém ptipadé je potom nutné nainstalovat specializovany software a

spyware odstranit.
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4. Ochrana pocitace

Zajisténi ochrany pocitace pied jeho infikovanim nékterou z forem malwaru
nevénuje mnoho uZivatelil Zadnou pozornost. Ziji v blahém domnéni, Ze jim se prece
nemuze nic stat, ale opak je pravdou. Vzhledem k mnozZstvi vySe zminénych hrozeb

ohrozujicich pocitac, je jen otazkou Casu, nez dojde k jeho napadeni.

Uginna ochrana po¢itade pied napadenim malwarem se sklada z nékolika &asti.
Zakladni ¢ast ochrany pfedstavuje prevence. Je totiz mnohonasobné¢ snazsi a levné;jsi
malwaru zabranit v pfistupu do pocitace, nez ho potom pracné a zpravidla s velkymi nervy
odstranovat. Neplati tedy, Ze pokud ma uzivatel nainstalovany antivirovy, nebo jiny
specializovany ochranny software, tak se pocitaci nemtlize nic stat, to neni dostatecna

prevence.

Zakladni formou prevence je pouzivani zdravého rozumu. Metoda je to
nejucinngjsi, velice jednoducha, levna a spociva v premysleni a neklikani mysi na kazdou

"blbost". Pfesto je tato metoda pro mnoho uzivateli slozita a zcela nepochopitelna.

Diilezité jsou také pravidelné aktualizace alespon téch programti, které jsou néjak
spojeny s pouzivanim pocitacové sit¢ nebo Internetu. Tyto programy mohou obsahovat
chyby - bezpe¢nostni diry a pokud se objevi zrovna v ¢asti, ktera napi. zajist'uje pfistup do
Internetu, mize se najit vzdaleny Gto¢nik - hacker, ktery chybu vyuzije k ziskani kontroly

nad pocitacem uzivatele.
Existuji dve cesty jak zajistit pravidelnou aktualizaci ptislusného softwaru:

e povolit pravidelnou aktualizaci operac¢niho systému Windows a jeho soucasti
(nabidka Start / Ovladaci panely / Automatické aktualizace)

e pravidelné aktualizovat 1 dalsi, béZné pouZivané produkty, které by mohly byt z
Internetu zneuzity (Mozilla Firefox, ICQ, DC++ apod.), nebo. v nich také piimo

povolit automatickou aktualizaci.

Vhodné je také pouzivat jiny internetovy prohliZze¢, nez internet Explorer.
ProhliZece jako Mozilla Firefox nebo Opera jsou totiz vice imunni. Hlavnim divodem je
skutecnost, Ze Internet Explorer stale pouziva vétsina uZivatell a tak je haveét zaméfena

prave proti Internet Exploreru.
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Posledni souc¢asti ochrany pocitace je instalace specializovaného ochranného
softwaru. Vzhledem k tomu, Ze az do nedavna ptedstavovaly nejvyznamnéjsi hrozbu viry,
predstavuje instalace antivirového programu zaklad. V posledni dobé vsak dochazi k
rozvoji i jinych forem malwaru v podob¢ spywaru, adwaru, spamu apod. Je tedy vhodné

doplnit antivir také dal§im ochrannym softwarem v podob¢ firewallu, antispywaru apod.

4.1. Antivirové firmy

Hlavni naplni téchto specializovanych firem je vyvoj a distribuce ochranné¢ho
softwaru, technicka podpora uzivateli jejich produktti a pomoc pfi odstraniovani infekce
zptisobené Skodlivym software. Kvalitni vyvoj a testovani ochrannych programi je zna¢né
casove 1 organizacné naro¢ny. Zejména udrzovani kvalitni databaze hrozeb, kde je diraz
kladen na ziskavani novych druhti virQ, ¢ervi, trojanti, spywaru apod. Existuje vice
zpusobt, jak nové druhy malwaru ziskat, napt. od uzivateli, nebo prostiednictvim
technické spoluprace mezi firmami. Spoluprace mezi firmami se vSak neomezuje jen na
vyménu vzorkit mozného malwaru, tyka se i ziskavani dalSich aktualnich informaci,
piipadné spolecného vyvoje programového vybaveni. Ukazalo se, Ze bez této spoluprace

neni efektivni vyvoj antivirovych programti mozny.

Kromé vyvoje novych produkta se firmy zabyvaji také jinymi ¢innostmi. Mimo
jiné zajistuji aktualizaci svych produkta a také sleduji nové trendy v dané oblasti, snazi se
piedvidat budouci kroky jak tvlircti virt, tak tviirci konkuren¢niho ochranného software.
Firmy zabyvajici se vyvojem a produkci ochranného softwaru jsou v dnesni dobé znacné
vytizeny a pod velkym tlakem, proto se jejich pocet snizuje. Z téch, které na dneSnim trhu

funguji, Ize jmenovat spole¢nosti:

e Symantec — antivir Norton

e Lavasoft — antispyware Ad-Aware

e Crawler — antispyware Spyware Terminator
e Alwil — antivir Avast!

e AVG Technologies CZ — antivir AVG

e ESET —antivir NOD32
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4.2. Testovani ochranného software

Situace programu chranicich pocita¢ pfed nékterou z forem malwaru je velice
specificka. Na rozdil od jinych musi tento typ programii priabézné reagovat na aktualni
vyskyt novych forem malwaru a pozadavky na n¢j jsou tak hiife definovatelné. Testovani
ochranného softwaru je tedy naro¢na a zdlouhava Cinnost, pii které¢ se miize vyskytnout

nékolik problému:

Kvalita databaze hrozeb — jeji vytvoieni, udrzba, aktualizace, oddéleni od ostatnich

soubortl.

e Plivod databaze hrozeb — jestlize je databaze néjak spojena urcitym ochrannym
softwarem, mize byt ohroZena objektivita testu

e Zajisténi srovnatelnych podminek testu pro rizné programy

e Financni naro¢nost testovani

e A dalsi

Za ucelem dosazeni objektivniho vysledku testu by mél byt proveden zapis. V ném by

mélo byt uvedeno:

e Konfigurace pocitace, na kterém bylo testovani provadéno

e Podrobna charakteristika testovaci databaze hrozeb

e Popis zpisobu vyhodnoceni nejlepsiho programu

e Ptesna specifikace, zakladni charakteristika a stafi testované verze ochranné¢ho

programu

Pfi testovani programu jsou posuzovany jeho riizné parametry. Zejména se jednd o
uspésnost pii odhalovani malwaru, rychlost kontroly po¢itace, mnozstvi falesnych
poplacht, ale také kvalita uzivatelského rozhrani a snadnost pouzivani. Na zakladé

vysledk, které program v téchto parametrech doséahl, je nakonec provedeno vyhodnoceni.

4.3. Antivirové programy

Antivirovy program, zkracené antivir, je specializovany program chréanici pocitac
pted hrozbou vird. Predstavuje jeden ze zakladnich prvkl ochranného software pocitace.

Antivir dokaze prohledat pamét i vSechny soubory na pevném disku a najit pfitomné viry.
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Ty pak vétsinou dokaze odstranit bez poskozeni infikovaného souboru, v nejhorsim

pripad¢ je cely napadeny soubor bezpecné a spolehlivé smazan.

Rada antivirovych programtl je rozsifovana bezplatné a Ize si je za jistych
podminek stahnout z Internetu, a to na strankach vyrobce, nebo na jinych odkazech

(www.stahuj.cz, www.slune¢nice.cz apod.).

4.3.1. Déleni antivirovych programii

Antivirové programy lze délit do nékolika skupin:

e Jednoucelové antiviry - jedna se o antivirové programy, které jsou zaméfeny na
detekei, poptipade i1 dezinfekei jednoho konkrétniho viru, poptipad€ mensi skupiny
virt. Jednoucelové antiviry rozhodné nelze pouzit jako plnohodnotnou antivirovou
ochranu, jedna se o pouze o jakousi krabicku posledni zachrany. Pokud uZzivatel
zjisti, Ze je jeho pocita¢ infikovan ur¢itym virem, je nejjednodussi, pokud vyuzije
praveé schopnosti jednoucelového antiviru. Jednoucelové antiviry jsou obvykle k
dispozici zdarma a slouzi k likvidaci pouze rozsiten¢ho viru v dané dob¢.

e On-demand skenery — vétSinou byvaji jednou ze soucasti antivirového systému, on-
demand skener nicméné byva nabizen nékterymi AV spole¢nostmi zdarma,
poptipad¢ jako shareware. Obvykle jde o jednoduché verze pro OS DOS ovladané
pies piikazovy fadek. Tato kategorie antivirovych programt se uplatni predevs§im
pii dezinfekci pocitacii, kdy napt. operacni systém MS Windows neni schopen
provozu. Zajimavou alternativou jsou i on-line skenery dostupné na Internetu, které
nékteti vyrobci antivirovych programi nabizeji na svych strankach. Obvykle jde o
skript, ktery ve spojeni s internetovym prohlize¢em dokéaze plnohodnotné prohledat
pevny disk uzivatele na vyskyt virti, bez toho, aby tento antivirus ziskal fyzicky
natrvalo.

e Antivirové systémy — v soucasnosti se jedna o nejcastéjsi formu antivirovych
programul. Antivirovy systém se sklada s ¢asti, které sleduji vSechny nejpodstatné;si
vstupni/vystupni mista, kterymi by pfipadna infiltrace mohla do pocitacového
systému proniknout. Mezi tyto vstupni/vystupni mista mize patfit naptiklad
elektronicka posta (Cervi §itici se posStou), www stranky (Skodlivé skripty,

download infikovanych souboril), média (CD, diskety apod.). Nedilnou souc¢ésti
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dnesnich antivirovych systému je aktualizace prostfednictvim Internetu. Antivirové
systémy piedstavuji komplexni antivirové feSeni v nékterych piipadech doplnéné i
o osobni firewall. Do této kategorie patii takové produkty, jakymi jsou: Avast!,

AVG, Norton Antivirus, Kaspersky Antivirus, NOD32, McAfee ViruScan atd.

4.3.2. Techniky kontrol antivirovych programii

Antivirovy program vyuziva pii kontrole poéitace k odhaleni viru nékolik technik

vyuzivajicich riznych principt kontroly:

Skenovani - pii kontrole souboru antivirovy program zjist'uje, zda se kod nekteré
jeho ¢asti neshoduje s kodem nekterého ze znamych vird, které ma zapsany v
databazi. Pokud je nalezena shoda, ma antivir nasledujici moznosti:

= pokusit se opravit nebo vylécit soubor odstranénim viru ze souboru pokud je

to technicky moZné
= umistit soubor do karantény kde se virus nemtize dale §itit, protoZze ho nelze
dale pouzivat

» smazat infikovany soubor is virem
Antivirové programy fungujici na zakladé databaze virti kontroluji soubory v
momenté, kdy je operacni systém pocitaCe vytvofi, otevie, zavie nebo je zasila Ci
pfijima e-mailem. V takovém ptipadé¢ je virus mozné zjistit ihned po piijmuti
souboru.
Heuristicka analyza — tato metoda kontroly souborti v nich nevyhledava typicky
kéd viru a neporovnava ho s databazi, ale provadi logickou analyzu kodu souboru
vyhodnocovanim jednotlivych instrukei a posuzuje jejich prakticky vyznam.
Heuristickd analyza zachycuje podezielé ¢innosti programu, napt. pokus o otevieni
a zapis do jiného spustitelného souboru. Kazda takova podeziela ¢innost mize byt
charakterizovana tzv. ptiznakem. Kazdy ptiznak je ohodnocen ur¢itou vahou, a
pokud kontrolovany soubor souctem vah vSech ptiznakl piekro¢i ur¢itou hranici, je
tento soubor oznacen jako mozna napadeny virem. Heuristickd analyza tedy
vyhledava viry na zdklad¢ ¢innosti souvisejicich s reprodukei ¢i instalaci viru, nebo

jeho destrukéni ¢innosti.
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Vyhodou této metody je moznost detekovat i dosud neznamy typ viru. Tato metoda
hledani virG dokaze odhalit nejnovéjsi a dosud neznamy vir, tedy i takovy, ktery
jesté neni v databazi antivirového programu.

Nevyhodou heuristické analyzy je jeji niz8i rychlost vzhledem k provadéni
mnohem slozitéjsich operaci. Dalsi nevyhodou je vzhledem k jejimu principu i
moznost mylného hlaseni, nebot’ existuji korektni programy, které jsou vSak
napsany témeéf stejné, jako pocitacové viry. Takové programy mohou byt
heuristickou analyzou oznaceny jako napadené virem.

Test integrity/kontrola zmén — tato metoda vyuzivéa informace o souboru ziskané
porovnanim s databazi virti a heuristickou analyzou. Tyto informace jsou uloZzeny
do databaze integrity. Pokud je u souboru pfi dal$im testu zjiSténa zména napf.
velikosti souboru, aniz by doslo k jeho aktualizaci, lze ptedpokladat, ze mize byt
infikovan virem. Jednim ze zplsobil vyuziti této metody antivirem je, Ze
zkontroluje soubory a vSechny zménéné soubory nasledné zkontroluje skenovanim.
Rezidentni Stit — tato technika chrani pocitac pte viry v realném case. Pti startu
pocitace se automaticky do operacni paméti pocitace RAM umisti rezidentni Stit
antiviru a sleduje probihajici ¢innost. V piipad¢ pokusu o napft. zapis do systémové
oblasti disku, nebo modifikaci soubort s piiponou EXE, COM antivirovy program
uzivatele na tuto skutecnost upozorni.

Sandbox - neboli piskovistém je metoda ktera napodobuje operaéni systém a
spousti .exe soubory v jakési simulaci. Po ukonceni testovaného programu
antivirovy program analyzuje sandbox, pro zjisténi ptipadnych zmén, které by

mohly ukdzat moznou pfitomnost virdQ.

Dnesni antivirové programy vyuzivaji kombinaci n€kolika vySe uvedenych metod

hledani virti. Jedina metoda neni stoprocentné G¢inna, ale vyuziti kombinace téchto metod

minimalizuje riziko napadeni uZivatelova pocitace virem.

4.3.3. Aktualizace antivirového systému

Aby antivirovy program spravné fungoval, jsou potieba jeho pravidelné

aktualizace. Sifeni novych virti, Eervil a ostatni havéti je dnes diky Internetu natolik rychlé,

ze antivirovy systém nemiZze klasickou metodou detekce pomoci vyhledavani zndmé

infiltrace zareagovat vcas.
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Pro zajisténi efektivni aktualizace je potieba zajistit:

e rychlé reakce ze strany AV spole¢nosti

e spravné nastaveni ¢asti antivirového programu, stahujici aktualizace na strané

uzivatele.

Antivirové spolecnosti se snazi zajistit co mozna nejrychlejsi proces stahovani

aktualizace. Rychlost ovliviiuje nepochybné velikost aktualizace.

4

Metodou, jak snizit velikost aktualizace je jeji rozd€leni na dve€ nezavislé ¢asti:

e aktualizace programové Casti antiviroveho systému. Tato aktualizace odstranuje
nedostatky v programové Casti antiviru, popiipadé tuto ¢ast rozsiiuje o noveé
funkce.

e aktualizace virové databaze. Tato aktualizace zajiSt'uje detekci novych virt,

popiipad¢ upravuje detekci téch stavajicich.
To jakym zplisobem se virové databaze aktualizuji, je zavislé na konkrétnim antiviru.
Obecné existuji dva zplsoby:

e Plna aktualizace, kdy se pokazdé stahuje cela virova databaze znovu. Tento typ
aktualizace je ¢asove vice narocny s rostoucim mnozstvim znamych virti. Velikost
kazdé takové aktualizace Ize obvykle méfit na MB. AV spolecnosti se tak snazi
tomuto zpusobu aktualizace vyhnout

e PiirGstkové aktualizace, kdy se stahuji pouze ty Casti virové databaze, které na
serveru vyrobce pribyly od posledni aktualizace provedené uzivatelem. Dochézi tak
ke stahnuti pouze téch informaci, které¢ se v uzivatelové pocitaci dosud nevyskytuji.

Pozitivem je zaroveni i rychlost a velikost aktualizaci.

4.3.4.Virova databaze

Virova databaze ptedstavuje kliCovou soucéast antivirového programu, obsahuje
informace nutné k detekci zndmych virli antivirovym skenerem. Virova databaze se
obvykle oznacuje datem vydani. Na zaklad¢ informaci z virové databaze dokaze antivirovy

skener detekovat vétsinu znamych vird, které vznikly pred datem vydani virové databaze.
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Pravidelnou aktualizaci Ize zajistit, ze rozdil mezi sou¢asnym datem a datem vydani bude

co nejmensi a budou tak detekovany i nejnovéjsi prirastky mezi viry.

4.3.5. Antivirové skenery

Antivirové skenery jsou nejstarsi soucasti kazdého antiviru. Umoziuji provadét

proces skenovani, béhem kterého jsou vyhledavany pocitacové viry na zékladé informaci z

virové databdze. Pokud virova databaze informace o daném viru neobsahuje, ,,obycejny*

skener ho nedokaze detekovat. Proto postupem ¢asu vznikly metody detekce, které

dokazou odhalit 1 doposud neznamé viry a tohoto nedostatku se tak ¢astecné zbavit.

Skenery 1ze rozdé€lit na dveé hlavni skupiny:

on-demand - viry vyhledava az po vydani pozadavku uzivatelem (proto on-
demand). Pozadavek je Casto vydavan manudlng, obvykle vybranim poZadované
oblasti pro test (adresare, pevny disk, disketa atd.) a stiskem tlacitka start v
antivirovém programu. N¢které on-demand skenery je mozné aktivovat na zakladé
planovace (scheduler) v ¢asovém obdobi, které predem definuje uzivatel, napft.
kazdy den v 14:00.

on-access - zcela automaticky a neustale vyhledava viry v datech, nejcastéji v

souborech, se kterymi ptichazi uzivatel do styku.

Krom¢ skenert se antivirové systémy sklddaji z dalSich vice ¢1 méné béznych casti:

udrzujicich antivirovy systém v aktualni podobé€. Zajistuji stahovani aktualizaci
antivirového systému z Internetu.

vykonavajicich automatickou antivirovou kontrolu piichozi a odchozi elektronické
posty.

planovace udalosti (scheduleru), ktery umoziiuje ve zvoleném terminu automaticky
vyvolat napldnovanou tlohu, napt. antivirovou kontrolu dileZitych dokumentt.
karantény

monitorovacich programii

antivirovy spofi¢ obrazovky

osobniho firewallu nebo antispamu - takovy produkt je nazyvan jako bezpecnostni

balik “Internet Security” apod.

38



Ochranny software pro operacni systémy

Nutnym minimem, kterym by mél disponovat kazdy antivirovy systém, je on-
access skener a ¢ast udrzujici antivirovy systém v aktualni podob¢ Pokud antivirovy

Vv

systém tyto Casti neobsahuje, je bezpecénéjsi takovyto antivirovy program nepouzivat.

4.4, Firewall

Firewall ptedstavuje dalsi prvek ochranného software pocitace ptipojeného
k po¢itadové siti. Ukolem firewallu je Fizeni, kontrola a filtrovani komunikace mezi
vlastnim pocitatem a vnéj$i pocitaovou siti, pfedevsim Internetem. Vlastni komunikace

probiha na zakladé prenosu sitovych paketu.

Cinnost firewallu je zaloZena na souboru pravidel, ktera ¥idi komunikaci z pogitace
smérem ven, soustied’uje ji do jednoho uzlu, odfiltrovava nebezpecné sluzby, blokuje
nepratelské monitorovani sit¢ apod. Prostiednictvim firewallu tak Ize ptesné urcit, co ma
do pocitace pristup a co ne a ochranit tak pocitac¢ pred itokem hackert, pied viry a Cervy.
Moderni firewally také umoziiuji sledovat odchozi komunikaci a chrani tak pocitac pred

trojskymi konimi a aplikacemi, které odesilaji ziskana data zpét svym tvlrciim.

Firewall

Nepolovaleny phistup L’

Server

obrazek €. 4 - Schéma funkce firewallu [12]

39



Ochranny software pro operacni systémy

Komunikace mezi poc¢itatem a vnéj$i siti probiha pies porty. Celkem je k dispozici
65535 portd, pres které je mozné vést utok. Jednou z moznosti, jak se miize osoba,
pocitacovy virus nebo jiny pocita¢, nabourat do uzivatelova pocitace, je najit odpovidajici
port, ktery bude pii itoku a ptipadné pozd¢jsi komunikaci vyuzivat. Pomoci skenovani
portt pak zjistuje, jaké sluzby na nich bézi a pokud najde néjakou sluzbu s bezpecnostni

dirou, miize utok provést.
Cisla n&kterych portti a sluzby, které je standardné vyuzivaji:

e FTP (prenos soubortr): 20, 21

e HTTP (www stranky): 80

e POP (elektronicka posta): 110

e IMAP3 (elektronicka posta): 220
e |CQ: 4000

Takovymto pokustim o skenovani portli a o priinik byva pocita¢ vystaven zpravidla
okamzité po piipojeni k siti. Firewall mé proto za tikol kontrolovat vSechny porty a
komunikaci na nich probihajici. Tu vyhodnocuje podle pravidel, jez ma nastaveny a
rozhoduje, zda je komunikace vyhovujici ¢i nevyhovujici. Tato pravidla vzdy zahrnovala
minimaln¢ identifikaci zdroje a cile dat (zdrojovou a cilovou IP adresu) a zdrojovy a cilovy
port. Pokud firewall narazi na néjaké pokusy o proniknuti, pokousi se je odrazit a nepustit

je dovniti pocitace.

Soucasné firewally vsak nemusi plnit jen zakladni funkci ochrany pted Ginikem dat
¢1 napadenim pocitac¢e. Moderni firewall pfedstavuje komplexni feSeni v oblastech
ptipojeni k Internetu, antivirové ochrany, optimalizace pfipojeni, problémi s IP,

ptistupovych prav uzivatelii, zabezpecené komunikace, sdileni pfistupu k internetu apod.
4.4.1. Kategorie firewalli

Firewally se béhem svého vyvoje fadily zhruba do nasledujicich kategorii:

e Paketové filtry - nejjednodussi a nejstarsi forma firewallu. Jejich ¢innost spociva
V tom, ze vyhodnocuji jednotlivé pakety podle informaci obsazenych v hlavi¢ce (IP

adresa odesilatele i piijemce, zdrojovy i cilovy port a dalsi informace). Firewall
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tyto informace vyhodnoti a na zaklad¢ ptesné stanovenych pravidel rozhodne, zda
prenos paketu bude povolen, nebo naopak zamitnut. Pravidla uvadéji z jaké adresy
a portu a na jakou adresu a port mtize byt prochazejici paket doruc¢en. Vyhodou
tohoto feSeni je vysoka rychlost zpracovani, proto se jesté i dnes pouzivaji na
mistech, kde neni potiebna piesnost nebo diikladnéjsi analyza prochazejicich dat,
ale spis jde o vysokorychlostni pfenosy velkych mnozstvi dat. Nevyhodou je

nemoznost kontroly obsahu pienasenych pakett.

Kontola paketu

Datovy paket

Internet Vnitini sit’

obrazek €. 5 - Schéma funkce paketového filtru [13]

Aplika¢ni brany - ponékud mladsi forma firewallu, na rozdil od paketovych filtra
zcela oddéluji siteé, mezi které byly postaveny. Nékdy jsou také oznacovany jako
Proxy firewally. Veskera komunikace pies aplikacni branu probiha formou dvou
spojeni — klient (iniciator spojeni) se ptipoji na aplika¢ni branu (proxy), ta piichozi
spojeni zpracuje a na zaklad¢é pozadavku klienta otevie nové spojeni k serveru, kde
klientem je aplika¢ni brdna. Data, kterd aplikacni brana dostane od serveru, pak
zase v puvodnim spojeni pfeda klientovi. Vedlej§im efektem pouziti aplikaéni
bréany je, ze server nevidi zdrojovou adresu klienta, ktery je pivodcem pozadavku,
ale jako zdroj poZadavku je uvedena vnéj$i adresa aplikacni brany. Aplikaéni brany
diky tomu automaticky ptsobi jako nastroje pro pieklad adres (NAT). Vyhodou
aplika¢nich bran je pomérné vysoka mira zabezpeceni znamych protokolii. Naopak
nevyhodou je zejména vysoka naro¢nost na pouzity HW — aplikacni brany jsou
schopny zpracovat mnohonasobn¢ niz§i mnozstvi spojeni a rychlosti, nez paketové

filtry.
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Stavové paketové filtry - stavové paketové filtry kontroluji komunikaci stejné jako
normalni paketové filtry, navic si vSak ukladaji informace o povolenych spojenich.
Ty jsou nasledné pouzity pti rozhodovani, zda prochazejici pakety patii do jiz
povoleného spojeni a mohou byt propustény, nebo zda musi znovu projit
rozhodovacim procesem. To ma dvé vyhody — urychluje se tak zpracovani pakett
jiz povolenych spojeni, ptipadn€ lze v pravidlech pro firewall uvadét jen smér
navazani spojeni a firewall bude samostatné schopen povolit 1 odpovédni pakety a u

znamych protokolt i1 dal$i spojeni, ktera dany protokol pouziva.

Vyhodou stavovych paketovych filtrii je jejich vysoka rychlost, pomérné slusna
uroven zabezpeceni a ve srovnani s aplikacnimi branami a jednoduchymi
paketovymi filtry i mnohonasobné snazsi konfigurace. Z jednodussi konfigurace
vyplyva 1 nizsi pravdépodobnost chybného nastaveni pravidel obsluhou.

Nevyhodou je pon€kud nizsi bezpe€nost, neZ jakou poskytuji aplikacni brany.

Stavové paketoveé filtry s kontrolou protokoli a IDS - moderni stavové paketoveé
filtry jsou schopny kontrolovat prochdzejici spojeni a korektnost prenasenych dat
znamych protokolti i aplikaci. Pokud objevi znamky toho, ze se nejedna o
pozadavek na WWW server, mohou takové spojeni. Kromée toho se do modernich
firewalld integruji funkce tzv. in-line IDS (Intrusion Detection Systems — systémy
pro detekci utoktl). Tyto systémy jsou podobné¢ jako antiviry za pomoci databaze
signatur a heuristické analyzy schopny odhalit vzorce utokt i ve zdanlivé
nesouvisejicich pokusech o spojeni, napt. skenovani adresniho rozsahu, rozsahu

portil, zndmé signatury utokli uvnitf povolenych spojeni apod.

Vyhodou tohoto typu firewallil je vysoka troven bezpecnosti kontroly
prochézejicich protokolii, snadna konfigurace a pomérné vysoka rychlost kontroly
ve srovnani s aplikacnimi branami. Proti stavovym paketovym filtriim jsou vSak

stale zhruba o tfetinu aZ polovinu pomalejsi.

Nevyhodou je zejména moznost vyskytu zneuzitelné chyby v kodu firewallu

vzhledem K jeho slozitosti.
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4.5. Antispyware

Antispyware je specializovany program, jehoz ukolem je odstranovat ¢i blokovat
spyware, ktery se bez uzivatelova védomi natahl do jeho pocitace. Protoze se vSak nejedna
ptimo o viry, pfitomnost spywaru v pocitaci antivirovy program zpravidla neodhali.
Drivéjsi verze antispyware programi se soustiedily pouze na detekci a odstranovani

soucasné verze vSak kromé toho umi odstrafiovat 1 jiné formy malwaru, napf. viry.
Se spywarem lze bojovat dvéma zpiisoby:

e Antispyware programy mohou poskytovat ochranu proti instalaci spywaru do
pocitace v realném Case. Tento typ antispywarové ochrany pracuje na stejném
zpusobu jako realtime ochrana v antivirovém programu - antispyware prohlizi
vSechna data ptichozi ze sité a v ptipad¢ objeveni podezielych dat je zablokuje a
nepusti do pocitace.

e Antispyware programy mohou byt pouzity vyhradné pro detekci a odstranéni
spywaru, ktery jiz byl do pocitace nainstalovan. Tento typ antispywarové ochrany
je mnohem jednodussi na pouziti a také vice popularni. Program zkontroluje registr
a slozky operacniho systému a nainstalované programy a po provedeni kontroly
poskytne seznam vSech hrozeb, které nalezl. Uzivatel si tak mize zvolit, které

nalezené objekty si chce nechat a které chce naopak smazat.

Jako vétSina antivirového softwaru, mnoho antispyware programi pro svou
spravnou a kvalitni funkci vyzaduje Casto aktualizovanou databazi hrozeb. Tak jak je novy
spyware vypoustén do svéta, jsou vyrobci antispyware programil tyto hrozby zkoumany a
jsou vytvafeny jejich signatury. Na jejich zdklad¢ je potom spyware antispywarovymi
programy odhalovén a odstrafiovan. Ve vysledku je tedy antispyware program bez
pravidelnych aktualizaci k nicemu. Nékteti tviirci téchto programil poskytuji jejich
aktualizace pouze registrovanym uzivatelim, n€ktefi je vSak poskytuji zdarma.
Aktualizace mohou byt provadény automaticky na zéklad€ naplanovaného rozvrhu pred

provedenim kontroly, nebo mohou byt provedeny uZivatelem ru¢né.

Ne vSechny antispyware programy se spoléhaji na aktualizace, n€které programy
castecné nebo zcela spoléhaji na minuld pozorovani. Sleduji soucasné konfiguraéni

parametry pocitace, a pokud je provedena jakékoliv zména, ohlasi ji uzivateli. Protoze tyto
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programy nejsou zavislé na aktualizacich, které by jim umoznily v§imnout si nového
spywaru, nemohou zaroven poskytnout zddnou radu, co s moznym spywarem provést.

Uzivateli je tak ponechano rozhodnuti, jestli to co udélal je spravné a zména konfigurace
PC vhodna.
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5. Ochrana pocitace pod 0S

V této praci bylo hodnoceno nékolik vybranych zastupcti programi pouzivanych
k zajisténi ochrany pocitace pted hrozbou malwaru. Hodnoceny byly antivirové programy,

antispywarové programy a firewally.

Pro testovani byl pouzit poc¢ita¢ pracujici pod operacnim syst¢émem Windows XP
Professional service pack 2, s procesorem AMD Athlon 64 X2 Dual Core na frekvenci
1,58 GHz. Pocitac¢ dale pracoval s operac¢ni paméti 2 GB RAM, pevny disk o kapacité 160
GB obsahoval 90 GB dat.

5.1. Antivirové programy
Z antivir byly testovany programy:

e AVG 9 Free Edition
e AVAST! Free antivirus
e ESET NOD32

5.1.1. AVG 9 Free Edition

AVG 9 Free Edition je softwarovy nastroj na ochranu pocitace pied viry, cervy,

trojskymi koni a spywarem. Umi vSak také kontrolovat prichozi elektronickou postu.

Tviircem programu je spole¢nost AVG Technologies CZ. Pro nekomercni vyuziti je
AVG Free Edition distribuovan jako freeware, v domacnosti a pro nekomer¢ni vyuziti ho
tedy uzivatel miiZe pouzivat zcela zdarma. Velikost stahovaného souboru je cca 85 MB.
Free verzi AVG 9 je mozno stahnout bud’ ptimo na strankach free.avg.com, nebo na
nékterych jinych odkazech (Stahuj.cz, Sluné¢nice.cz apod.). K 29. Bieznu 2010 je aktualni
verze 9.0.800.

AVG 9 Free Edition Ize vyuzivat pod opera¢nimi systémy Windows Vista 32bit a
64bit, Windows XP, Windows 2000 a Windows 7.[14] Existuje i veze pro opera¢ni systém

Linux.
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Ptestoze se jedna o free, a tedy ponckud ,,oklesténou* verzi, program obsahuje
rezidentni $tit, kontrolu posty a antispyware. StéZejni je vSak podle vyrobce funkce

LinkScanner. Tato funkce se sklada ze dvou ¢asti:

e AVG Active Surf-Shield — zajistuje kontrolu vS§ech webovych stranek na Skodlivy
obsah dfive, nez jsou uzivatelem navstiveny

e AVG Search-Shield - testuje kazdy jednotlivy odkaz vygenerovany u vyhledavact
Google, MSN a Yahoo! a zobrazuje jejich bezpe¢nostni hodnoceni, funguje jako

v vo

doplné€k prohlizecl Internet Explorer a Mozilla Firefox

Funkce Kontrola posty potom hlida postovniho klienta pfed nebezpe¢nymi
ptilohami a odkazy v ptichozi posté. Nechybi samoziejmé rezidentni §tit, ktery testuje
vSechny otevirang, kopirované a ukladané soubory a kontroluje systémové oblasti pocitace

na ptitomnost riznych druhii nebezpecného kodu.

Instalace programu trva ponékud déle, probiha ale bez problému. AVG dokonce
uzivatele upozorni, pokud jiz ma néjaky antivir nainstalovany, ¢imz by mohly vzniknout
konflikty. Jakmile je instalace hotova, program se pii prvnim spusténi uzivatele zepta, zda
chce provést optimalizaci rychlosti testi. Vytvaii se tak databaze znamych daveéryhodnych
soubor, kterou program pti kontrole pocitace pouziva a rychlost kontroly pocitace by se

tak mé¢la vyrazné zvysit.

Uzivatelské rozhrani programu je jednoduché a piehledné, graficky dobie
zpracované. Vzhledem k tomu, Ze pochéazi od ¢eské firmy, je cely program plné
lokalizovan do €estiny. S jeho ovladanim by neméli mit problém ani uZivatelé-zacatecnici.
Hlavni okno programu v zéloZzce Prehled obsahuje informace o aktivnich funkcich
programu, Vv dalsich zalozkach uzivatel mize provést kontrolu pocitace nebo aktualizaci

programu.
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- AVG Anti-Virus Free

AVG — Va3 potitaé je plné zabezpeden.
Anti-Virus Wéechny bezpetnostni prvky jsou aktudini a fungl.wsprévné
Free Edition —
Prehled komponent a jejich stavu
[71 Prehled

Q  Otestovat poéitad

14 Test celého potitade
4 Test vybrangch soubordl ...

Posledni test: 2.4.10, 9:25

Aktusliace: 24.10,9:24

Soubor Komponenty Historie Nastroje Napovéda

Anti-Yirus Anti-Spyware
& Aktivni (ﬁ} & Aktivni 2" intermet security

* Pridat ochranu proti

LinkScanner Kontrola posty s "
& Aktivni 8 Aktivni zcizeni identity
D

& Aktualizovat * Pridat komplexni detekci
hrozeh
(. Dokengeno Licence Rezidentni stit
& Aktivni @ & aktivni
ManaZer aktualizaci
& aktivni
Statistika

Popis zvolené komponenty

Anti-Spyware chrani va§ potitaé pred spyware, adware a dalimi Skodlivimi programy.
Komponenta &nti-Spyware je aktivni.

¥ Zobrazit upozorméni

obrazek . 6 - Uvodni okno AVG antiviru

Zalozka Kontrola nabizi na vybér dva mozné typy kontroly:

e Test celého pocitace — kontroluje vSechny infikovatelné soubory ve vSech slozkach
a souborech na vSech mistnich discich, systémové oblasti a pamét’ pocitace a na
pritomnost vird, spywaru, ¢ervii apod.

e Test vybranych soubort ¢i slozek — kontroluje infikovatelné soubory a archivy na

vybranych discich, piipadné sloZzkach na pfitomnost viri, spywaru, ¢erva apod.

U obou typt testil Ize déale nastavit, zda ma byt proveden Pomaly, Automaticky
nebo Rychly test. Jednotlivé moznosti se li§i podle Grovné vytizeni systémovych prostiedki

pocitace a z toho vyplyvajici rychlosti provedeni.

Test celého testovaného poéitace v piipadé jeho automatické varianty trval 28min

3s a procesor byl vytiZzen v priméru na 70%.

Po skonceni kontroly AVG zobrazi piehlednou statistiku. Napadeny soubor se
AVG automaticky pokusi vylé€it, ptipadné odstranit, pokud se mu to vSak nepovede,

ptesune napadeny soubor do karantény-virového trezoru.
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£~ AVG Anti-Virus Free

AVG

Anti-Virus

Free Edition

Soubor Komponenty Historie MNastroje Mapovéda

Vas pocitac je piné zabezpecen.
Wiechny bezpecnostni prvky jsou aktué[ﬂ

Vysledky testu

| Prehied visleckd | Spyware

Test celého pogitate

Statistika

X Skryt upozomeéni

SloZky vybrané k testovani:
Test zahajen:

Test dokoncen:

Celkem otestovano objekti:
Uzivatel:

Test "Test celého poé&ita&e™ byl dokonéen.

Q Nalezeno (4 Odstranéno a wlégeno €3

nevylééena

@ Souware 1 1 0

Test celého potitade

2. dubna 2010, 8:53:08

2. dubna 2010, 9:21:12 (28 minut(a) 3 sekund(a])
253476

Mev

Export visledki do souboru ...

ﬁ Test byl dokonéen.

obrazek €. 7 - Vysledek antivirového testu pocitace

Neodstranéna nebo

Zaviit visledky

AVG 9 Free Edition také umoziuje Siroké moznosti piizptisobeni programu podle

pozadavki uzivatele. Nastaveni je celé v Cestin€ a piehledné. Umoziluje piizptsobit napf.

nastaveni kontroly pocitace a kontroly posty, naplanovani budoucich kontrol po¢itace nebo

nastaveni rezidentniho Stitu a jind nastaveni.

Pokrocilé nastaveni AVG

= Vzhled Al | v
=1 INaslavem’plénu !Jak testovat rl:n testavat |
-{:; Zyuky
2 i ~
= lanorovat chybové podmink; )
£ lonorovat chyous podniniy Povolit tuto tilohu .
{;—_ Wirowj trezor
£5 PUP wiimky Mézew
g_f'_ LinkS canner s sténi loh
E@. Testy pousténi dlohy
L Test celého poéitage ) Spouitét jednou za
@ Test z prizkumnilu 1
@ Test wybranich soubord &i glode
5L Testvymeriteljch zafizeni (& Spoudtét v uréitém intervalu:
=0 Naplanované dlohy [vybrané dny | [1z00 7|
= Fa e St u} Fa So Ne
- Plan aktualizace virové databaz o o & O r e n
@ Plan programové aktualizace ) Spoustét
(=1 {5, Kaontrola podty = mirut pobé
4= Certifikace
-, Filrowvani e-maill Pokroéilé nastaveni planu
=-f5) Rezidentni itit Spustit dlohu pfi startu poéitade, pokud byl naplanovany as emedkan
. Pokrogils nastaveni [ Spustit clohu i v pfipadé, kdy je poditad v energeticky Cspormém redimu
- Adresdfe veimuté 2 kantroly
= Soubory wyimuté z kantroly
'{:r Server wyiovnavaci paméh
{ Aktualizace b |
o g%_ Pro=y B
- et - o bl
a1 | & =
F o | s J©

obrazek €. 8 - Nastaveni planu kontrol
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5.1.2. ESET NOD 32

ESET NOD32 Antivirus, také znamy jednoduse jako NOD32, je antivirovy
program zajistujici ochranu pocitace pied viry, trojskymi kofimi a ¢ervy. Krom¢ toho vSak

pocita¢ chrani i pred spyware a adware.

Tvircem NODu je slovenska spolecnost ESET. Uzivatel si musi NOD 32 koupit,
neni to freeware. Program je ale mozné na 30 dnil bezplatné vyzkouset, poté je ho potieba
upgradovat na plnou verzi, nebo piestat pouzivat. Velikost stahovaného souboru je cca 35
MB. ZkuSebni verzi NOD32 je moZno stahnout bud’ ptimo na strankach www.eset.com,
nebo na nékterych jinych odkazech (Stahuj.cz, Slunéénice.cz apod.). K 29. Bieznu 2010 je
aktualni verze 4.0.468.

ESET NOD32 Antivirus lze vyuzivat pod opera¢nimi systémy Windows Vista
32bit, Windows XP, Windows 2000 a Windows 7.[15]

Instalace probiha rychle, nemél by se vyskytnout zadny problém, program uzivatele
dokonce upozorni, pokud jiz ma néjaky antivir nainstalovany, ¢imz by mohly vzniknout

konflikty.

Uzivatelské rozhrani programu je jednoduché a piehledné, graficky dobie
zpracované. K dispozici je 1 Ceska lokalizace, piepnout program do Cestiny se mi vSak pres
veskerou snahu nepodafilo. Zalozka Stav ochrany uzivatele informuje o aktivnich typech
ochran, mnozstvi zachycenych hrozeb, verzi nainstalované virové databaze a v piipadé

testovaci verze i zbyvajici dobé bezplatného zkusebniho provozu.
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@ ESET NOD32 Antivirus

ESET NOD32 Antivirus 4

Protection status KASGmmLin REatasban ras

Watch activity -

Statistics

Operating system is not up to date

Computer scan
Sl

Q Update
iﬁ‘ Setup

a Tools
\9 Help and support

Display: Advanced mode Change...

The latest version of Windows Update is not installed. To update
the operating system, click here.

+ Antivirus and antispyware

Number of blocked attacks:
Version of virus signature database: 4993 (20100401)
Remaining trial period: 30 days
Purchase full version...

Upgrade to full version...

EEX

User interfacev Setupv Toolsv Helpwv

0

obrazek &. 9 - Uvodni okno ESET NOD 32

Zalozka Kontrola pocitace nabizi dva mozné typy kontroly pocitace:

a 23min, procesor byl vytiZzen v priméru na 50%.

Chytra kontrola — provadi hloubkovou kontrolu poc¢itace, s vyjimkou e-mailt a

archivll kontroluje vSechny soubory na pevném disku, automaticky 1é¢i nebo maze

odhaleny skodlivy software

Volitelna kontrola — uzivatel si mize zvolit cil a typ provadéné kontroly

Vlastni kontrola poc¢itace trvala pomérné dlouho, u testovaného pocitace to byla 1h

Na konci kontroly se objevi okno se zobrazenymi vysledky — s poctem

zkontrolovanych, napadenych a odstranénych objektl. Napadené objekty odstramuje

NOD32 sam, uzivateli d4 na vybér z moznych operaci, pouze pokud se mu nepodafi

provést standardni akci.
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© ESET NOD32 Antivirus

ESET NOD32 Antivirus 4

Protection status

— | On-demand computer scan
Q ;

O\ Computer scan

Q Update

Scan completed successfully

< % Number of scanned objects:
ﬁ‘ EHe Number of infected objects: 1
Number of cleaned objects: 1

a Tools
e Help and support

Show scan log

oK

Scan setup...

Date and time of the last scan:

Last scan result:

Virus signature database used in last scan:

Display: Advanced mode Change...

Scan completed in 1 hour and 23 minutes, (i

384172

EEX

Userinterfacev Setupv Toolsv Helpw

1.4.2010 0:07:04
1 infected file / 1 cleaned file

4989 (20100331)

€ |

obrazek €. 10 - Vysledek volitelné kontroly

Kromé¢ on-demand scanneru obsahuje NOD32

kazdy chrani pocitac pred infekci jinym typem viru:

i nékolik rezidentnich §titli, z nichz

AMON - Antivirus MONitor, kontroluje soubory tak, jak jsou zpfistupnéna

systémem, provadi ochranu systému pted viry

DMON - Document MONitor, prohlizi dokumenty kanceldiského baliku Microsoft

Office a dalsi soubory proti makrovirim

IMON - Internet MON.itor, pferusi pribéh vymény dat se serverem u béZznych

protokolii posty a internetu jako jsou POP3 a HTTP, diive nez je zjiStény a

zachyceny virus uloZen na disk.

EMON - E-mail MONitor, pomocny modul pro kontrolu ptichozich/odchozich e-

mailii pies MAPI rozhrani pouzivané Microsoft Outlook a Microsoft Exchange

Client

XMON - MS eXchange MON:itor, skenuje pfichozi a odchozi pos$tu v momenté,

kdy NOD32 bézi pro licencovany Microsoft Exchange Server - ie, ale funguje

pouze v serverovém prostiedi. Tento modul neni soucasti edice pro samostatné

pracovni stanice.
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NOD 32 umoziuje i n€kolik moznosti nastaveni, mj. nastavit automatické

provadéni dalSich kontrol, odpojeni rezidentnich §titd apod.

5.1.3. Avast! Free Antivirus

Avast! Free Antivirus je specializovany nastroj na ochranu poc¢itace virovou,

spywarovou nebo jinou malware nadkazou.

Tvircem programu je spole¢nost ALWIL Software. Pro nekomer¢ni vyuziti je
Avast! distribuovan jako freeware, uzivatel ho tedy doma a pro nekomeréni vyuziti mize
bezplatné pouzivat 30 dnti. B€hem této doby by se mél uzivatel zdarma zaregistrovat na
strankach vyrobce, odkud e-mailem obdrzi aktiva¢ni kod s platnosti 1 roku. Po uplynuti
této doby si uzivatel necha vygenerovat novy kod a miize opét pokracovat v legalnim
uzivani programu. Registrace také zajisti, Ze program bude stahovat aktualizace virovych
definic, a bude Vas tak chranit proti nejnovéjSim hrozbam. Velikost stahovaného souboru
je cca 40 MB. Avast! Free Antivirus je mozno stahnout bud’ pfimo na strankach
www.awast.com, nebo na nékterych jinych odkazech (Stahuj.cz, Slunécnice.cz apod.).
K 29. Bteznu 2010 je aktualni verze 5.0.462.[16]

Avast! Free Antivirus lze vyuzivat pod opera¢nimi systémy Windows Vista 32bit a

64bit, Windows XP, Windows 2003, Windows 2008 a Windows 7.

Instalace Avastu probiha velmi rychle a bez problému. Uzivatelské rozhrani
programu je jednoduché a piehledné, graficky dobfe zpracované. Cely program je pIné

lokalizovan do ¢estiny a S jeho ovladanim by nem¢l mit problém zadny uzivatel.

Po spusténi Avastu si uzivatel mize prohlédnout informace o stavu ochrany
systému, o poctu dni zbyvajicich do registrace, ptipadné spustit tichy rezim. V zaloZzce
Testovat pocitac Si lze vybrat z n¢kolika variant kontroly a v zaloZce Rezidentni stity se
zobrazuji informace o jednotlivych ¢astech rezidentniho Stitu. Ru¢né aktualizovat program

Ize v zalozce Udrzba.
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D nApovEDA | | NASTAVENT

W  SHRNUT

CHRANEN
4!M Vas systam Je plne chranen

‘Saucasny stav N

Zobrazit detaily... ¥
Statistika

() S
@\ TESTOVATPOCTTAC Program ocekava registraci; registrujte se, prosim.

Vase ochrana prati virlim a spyware vyprsi béhem 30 dnfl.
v REZIDENTNI §TFTY Abyste zustali chraneni, je nutne program registrovat.

(

Registrovat
oxo UDRZBA
L TICHY/HERNI REZIM: VYPNUTO Zapnout

avast! bude padle patreby na obrazovce zobrazovat zpravy popupy/varavani a prehravat zvuky, Pokud vial

pobezi aplikace v celoobrazovikovem rezimu, nic se zobrazovat nebude

Zménit nastaveni

obrazek &. 11 - Uvodni okno Avast! Free Antivirus

Zalozka Testovat pocitac nabizi na vybér z nékolika moznych typa kontroly:

e Rychly test - provede rychly test operacni paméti a systémového disku (obvykle
disku C:\, testovany jsou pouze zacatky a konce spustitelnych souboru, tedy ¢asti,
kde se vétSinou nachazi infekce

e Uplny test systému — provede podrobny test viech pevnych diskd, kontrolovany
jsou vSechny soubory v zavislosti na jejich obsahu

e Test vyménnych médii - otestuje vSechna pienosna média aktualn€ ptipojena k
pocitaci, napt. USB paméti, externi pevné disky apod. Kontroluje se ptitomnost
autorun programul, které by se mohly pfi pfipojeni média spustit.

e Test vybranych soubort ¢i slozek — kontroluje infikovatelné soubory a archivy na
vybranych discich, ptipadné slozkach na ptitomnost virii, spywaru, ¢ervi apod.

e Zvolit sloZku k testovani — provede uplny test urcené slozky

Doba trvani kontroly samoziejmé zavisi na jejim typu a na mnozstvi dat ulozenych
Vv pocitaci. U testovaného pocitace trval Rychly test 18min 14s pfi primérném vytiZeni

CPU na 30%, Uplny test systému trval 61min 56s pii pramérném vytizeni CPU na 25%.
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D nApovEpA | S\ NASTAVENI

Temito ovladacmi prvky miizete spustit prednastaveny test nebo wtvorit test viastni. Miize byt

spusténo vice testll najednaou

TESTOVATPOCITAC

Testavat Rychly test  Spustit
S Provede rychly test systemoveho disku a operacni paméti Vaseho poditace 5 =
Test po restartu Vice

Lagy testu
Uplny test systému oK
“\ Test dokonéen, NENALEZENA ZADNA HROZBA Méné detailll &

Doba behu testu: 1:01:56
Otestovanych souboril: 115864
Otestovanych slozek: a310
Velikost otestovanych dat: 92,08 GB

Infikovanych soubord: a

Vytvofit viastni test

obrazek €. 12 - Vysledek uplného testu systému

Na konci kontroly se zobrazi informace o provedeném testu — doba trvani, pocet
otestovanych soubori a slozek, velikost otestovanych dat a ptipadné pocet infikovanych
objektli. Pokud je nalezen virus nebo jiny malware, zobrazi se ve spodni ¢asti okna zprava
"Nalezen virus". Pro zobrazeni informace o detekovaném viru je tieba klepnout na tlacitko
Zobrazit vysledky. Na strance Vysledky testu 1ze také stanovit, jaké dalsi akce ma Avast

S napadenym souborem provést, jestlize se mu nepovedlo provést piednastavenou akci.

Dulezitou soucasti programu je i rezidentni §tit, chranici nepfetrzité pocita¢ proti

infekci. Rezidentni $tit Avastu se sklada z nékolika ¢asti:

e Stit souborového systému - kontroluje programy pii spousténi a ostatni soubory pti
otevirani a zavirani. Pokud jsou zjistény infikované soubory, §tit souborového
systému je zablokuje a zabrani jejich otevieni nebo spusténi.

e Mailovy §tit - kontroluje ptichozi a odchozi emailové zpravy a zastavi vechny,
které by mohly obsahovat virovou infekci.

e  Webovy §tit - chrani pocita¢ pted viry $ificimi se po Internetu, detekuje a blokuje
zndmé nebo potenciondlni hrozby z webovych stranek. Pokud je detekovéan virus

pfi stahovani souboru z Internetu, stahovani je pferuseno.
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P2P stit - kontroluje soubory stahované pomoci béznych programii na sdileni

soubora

IM stit - kontroluje soubory stahované chatovacimi nebo IM programy.

Sitovy §tit - kontroluje veskerou sitovou aktivitu a blokuje hrozby detekované

V siti, blokuje ptistup ke znamym Skodlivym webovym strankam.

Behavioralni stit - hlida vSechnu aktivitu v pocitaci a detekuje a blokuje jakoukoliv

neobvyklou aktivitu, ktera by mohla naznac¢ovat pfitomnost malware.

Avast rovnéz umoziuje provést ptrizptisobeni programu podle pozadavki uzivatele,

napf. naplanovani budoucich kontrol, nebo nastaveni aktualizaci. Tyto moZnosti lze vSak u

dnesnich programti povaZovat za standardni.

Alce

Wylan

Repart saubar
Vijimley
Flanavani

Owladaci prvky na teto strance Vam umoznuji naplanovat automaticke spousteni testu

Planavad testu

I? Maplanavat tento test
Typ planovani: |Denng ¥

W Mespouitét test, pokud je poditad napijen z baterie
[ Zastavit test, pokud se poditaé zaéne napajet z haterie
(7] vzbudit system a spustit test {pokud je v rezimu spankuj

[l Pa skanceni testu vypnout systém

Planavani:

Cas spusténi: al a
W Nedéle W Crurtek
W Pondsli W Patel:
o Utery ' sobota
W stieda

Cas jeve vojenskem formatu (0:00-23:59)

obrazek €. 13 - Nastaveni planu kontrol v Avastu

5.1.4. Vyhodnoceni antivirovych programi

Pro vyhodnoceni testovanych antivirovych programii a vybér nejvhodnégjsiho byla

pouZita nasledujici hodnotici kritéria:

doba trvani kontroly

zatizeni procesoru v prubéhu kontroly
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e kvalita uzivatelského rozhrani

e kvalita programu podle testu AV Comparatives

Pro srovnani programt podle prvniho zminéného kritéria byla u programu AVG
pouzita doba trvani Testu celého pocitace, u programu NOD32 doba trvani Chytré kontroly

a u Avastu doba trvani Uplného testu systému.

U kazdého ze sledovanych kritérii byly testované programy ohodnoceny, rozsah
hodnoceni je 1 — 5. Vyznam hodnoceni je stejny jako ve Skole, 1- vyborné, 5 —
nedostatecné. Kazdé z hodnoticich kritérii také ma svou vahu v ramci celkového
hodnoceni. Hodnoceni testovanych programii a vaha jednotlivych kritérii na celkové

hodnoceni jsou uvedeny v tabulce.

Vaha
hodnoceni (%) | *V° AVAST | NOD32
Doba trvani
kontroly 30 1 3 2
Zatizeni CPU 20 3
Kvalita
uzivatelského
rozhrani 30 1 2 2
Bezpecnost dle
AVC 20 1 1 5
Celkové
hodnoceni 0,35/0,525| 0,45

obrazek €. 14 - Tabulka vyhodnoceni antivirQ

Vysledek je tvofen vazenym priumérem vSech hodnoceni daného programu. Za

v w7

programu tak lze za nejlepsi povazovat program AVG Free Edition s hodnocenim 0,35.
5.2. Antispyware
Z antispywarovych programi byly testovany:

e Spyware Terminator

e Spybot Search&Destroy
e Ad-Aware 2009 Free Edition
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5.2.1. Spyware terminator

Spyware Terminator je softwarovy nastroj na vyhledavani a odstranovani spywaru
z pocitace. Kromé spywaru si vSak dokaze poradit i s adwarem, trojskymi koni a nékterymi

dal$imi formami malwaru.

Tvlrcem programu je spole¢nost Crawler LLC. Program je freeware a uzivatel ho
tedy miize vyuzivat zdarma. Velikost stahovaného souboru je cca 640kB. Spyware
Terminator je mozno stahnout bud’ pfimo na strankach www.spywareterminator.com, nebo
na nékterych jinych odkazech (Stahuj.cz, Slunéénice.cz apod.). K 29. Bfeznu 2010 je
aktualni verze 2.6.6.196.

Spyware Terminator lze vyuzivat pod operacnimi systémy Windows Vista 32bit,

Windows XP, Windows 2000 a 2003 a Windows 7.

Instalace programu trva asi Smin a nemél by se pfi ni vyskytnout Zadny problém.
Pfi prvnim spusténi programu uzivatele uvita jednoduchy privodce, ve kterém si miize

nastavit jazyk vcetné Cestiny a jak hodld program pouzivat.

% Spyware Terminator privodce nastavenim

Spyware Terminator privodce nastavenim

sory: |
Vitejte novy uZivateli Spyware Terminatora
Gratulujeme! Pravé jste si isp£iné nainstalovali Spyware Terminatora.

: '13 2Zvolte si troven ochrany:

Provéite, zda na Yasem pocitaci neni spyware, a

O Kontrola potitate odstrarite nalezeny Skodlivy software.

Instalujte si Rezidentni 5tit pro nepfetrZitou ochranu

(3) Ochrana proti spywaru SrbiSwert

Nainstalujte si Rezidentni Stit s integrovanym
(O Ochrana proti spywaru a virim antivirem ClamAY pro zajisténi stalé ochrany pred
spywarem a viry.

obrazek €. 15 - MozZnosti instalace Spyware Terminatora
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K dispozici jsou moznosti:

e Spyware skener — pokud chce uzivatel program pouZzivat pouze na kontrolu a
odstranéni havéti z pocitace
e Ochrana pted spyware — Spyware Terminator spusti rezidentni $tit bézici na pozadi

a bude tak chranit pocitac pte spywarem v redlném case.

e Ochrana pted spyware a viry — do rezidentniho $titu se navic stahne §tit antiviru
Clam, ktery bude pocita¢ chranit také pied viry. K vyuziti zejména pokud uzivatel

nema nainstalovany antivirovy program.

Uzivatelské rozhrani programu je jednoduché, piehledné, v ¢estin€ a s ovladanim
by neméli mit potize ani uzivatelé-zacatecnici. Hlavni okno programu obsahuje informace
o kontrole pocitace, v€etné moznosti jejitho okamzitého spusténi, informace o rezidentnim

Stitu a informace o aktualizacich.

% Spyware Terminator Centrum 2.6.6.196 B@

y Te rmin aio r Souhrnné Kontrola Rezidentni Ochrana Podpara

informace sytému it | Internetu & Napoveda

‘Z Spyware ";J' Q ‘i | Q:" 0‘ 7 ®: @

Néstroje Nastaveni

e Novinky & Tipy
Poslednikontrola:  Neni znama viskd || Malware News
PFisti kontrola: Zitra, 18:29 Plan kontrol

This year’s biggest threats are false anti-viruses- McAfee’s malware
experts published statistics from a research analysis of rogue anti-

Doporutujeme ¥am provést [ Spustit kontrolu spywares, or otherwise known as scarewares, During the first quarter
kontrolu okamZité. of 2008, the number of these false security software applications

increased by 660 percent. Read the whole story here »

J  Informace o Rezidentnim 3titu (] See here what a classic roque antispyware alert looks like! »
Rezidentni 3tit: Aktivni
HIPS: Aktivni
Web Security Guard: Aktivni
More information is available in our Software database »
Rezidentni 3tit je nastaven na
doporugenou droveri,
d Informace o aktualizacich "\t’f‘ a n

Tipy pro zvy3eni bezpecnosti Novinky ze svéta malwaru

Spyware Terminator aplikace: Aktualni
Spyware T‘ermwnatov datahéze: Aktu?lnz Podiora & Napovids
‘teb Security Guard databaze:  Aktudlni Méte néjaké problémy nebo otézky? Najdéte na né odpovéd’,

Program a databéze jsou akkualni. Aktualizace
Web Spyware i ar W, ator. com

obrazek €. 16 - Hlavni okno Spyware Terminatora
Nejcastéji je ziejme vyuzivana zalozka Kontrola Systému, kde si uzivatel mize zvolit

uroven kontroly. K dispozici jsou moznosti:

e Rychlé kontrola - prohlizi dilezité ¢asti systému (bézici procesy, knihovny, sluzby,

NHO, start sekci registru, cookies apod.)
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e Kompletni kontrola - hloubkova kompletni analyza pocitace na pritomnost spywaru

e Virova a spywarova - kompletni analyza vcetné¢ vyhledavani virit pomoci ClamAV

antiviru
e Volitelna kontrola - uzivatel si voli sdm, co se ma kontrolovat

Vlastni kontrola poc¢itace mtize trvat i nékolik desitek minut, v zavislosti na typu
zvolené kontroly a mnozstvi dat na pevnych discich pocitace.

Rychl4 kontrola bez zapnutého antivirového Stitu trvala na testovaném pocitaci 1min 33s.
Procesor byl v jejim pribéhu vyuzivan primérné na 35%.

Kompletni kontrola bez zapnutého antivirového $titu trvala na testovaném pocitaci 10min
16s. Procesor byl v jejim pribéhu vyuzivan primérné na 30%.

Rychl4 kontrola se zapnutym antivirovym Stitem trvala na testovaném pocitaci Imin 50s.
Procesor byl v jejim pribéhu vyuzivan primérné na 35%.

kompletni kontrola se zapnutym antivirovym Stitem trvala na testovaném pocitaci 10min
26s. Procesor byl v jejim prubéhu vyuzivan praimérné na 38%.

Vysledky kontrol jsou shrnuty v nasledujici tabulce:

Typ stit Doba primér.
Kontroly ClamAV trvani vyuziti CPU
Rychla NE 1min33s |30%
Kompletni |NE 10min 16s |33%

Rychla ANO Imin50s |35%
Kompletni [ANO 10min 26s | 38%

obrazek €. 17 - Vysledky provedenych kontrol

Po ukonéeni kontroly se objevi okno se zobrazenymi vysledky. Zalozka Skodlivy
SW obsahuje objekty, které Spyware Terminator vyhodnotil jako Skodlivé a které mohou

byt odstranény tlacitkem Odstranit nebo mohou byt piesunuty do karantény.

Tlacitkem Vysledky kontroly je mozné zobrazit detaily a souhrn v§ech informaci

0 vSech dosud prob&hnutych kontrolach.
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Tla¢itkem Karanténa je mozné zobrazit Objekty, jez jsou pravdépodobné

infikované, ale 1ze je pozd¢ji smazat nebo obnovit.

L Spyware Terminator Centrum 2.6.6.196

'4:-' Spyware - ; } ‘

¢ Terminator Kontrola . : —— -
sytému . b astroje Mastaveni
I - o
l Q Kontrola vysledek posledni kontroly
F‘ Skodlivy 5w Bezpedny SW Meznanny W Yyslednd zprava
‘Q pislediyllonticly || wybEr | Skadlivy SW detekovany na tomko pocitat Riziko
- Affiliate tracking cookie {Tracking cookie}) [ [a[u]ala]
@ Ignorované objekty
]
& Karanténa
d Aktualizace
Mylna detekce | Pfesunout do... | | Ddstranit ‘
‘ Mova kontrola | ‘ Poslat na podporu |
2.6.6.198

obrazek €. 18 - Vysledek kontroly na pfitomnost spyware

Soucasti programu je 1 rezidentni §tit, ktery dokéze blokovat podezielé operace jako
je pokus o zménu domovské stranky, instalaci novych toolbarti do webového prohlizece
atd. Systém HIPS (Host Intrusion Prevention System) dale pocitac¢ chrani pfed spusténim
nebezpecnych aplikaci. Program si po prvni kontrole vytvoii seznam spustitelnych souborti

v pocitaci a pokud je spustén .exe soubor mimo seznam, uZivatel musi soubor manualné

povolit.

Spyware Terminator také disponuje Sirokymi moZnostmi nastaveni. Mimo jiné si
uZzivatel miiZe nastavit automatické provedeni kontroly ve zvolenou dobu, je mozné upravit

nastaveni aktualizace, rezidentniho S§titu, prib&hu kontroly, planovace apod.

60



Ochranny software pro operacni systémy

5.2.2. Ad-Aware 2009

Ad-Aware 2009 je specializovany program na vyhledavani a odstranovani spywaru

Z pocitace.

Tvircem Ad-Awaru je spoleCnost Lavasoft. Také tento program je freeware,

uzivatel ho tedy mize vyuzivat zdarma.

Velikost stahovaného souboru je cca 63MB v piipadé¢ verze Game Edition, nebo
93MB v piipadé Free. Program je mozno stahnout bud’ na www.stahuj.cz, ptipadné na
jinych odkazech. K 29. Bieznu 2010 je v ptipadé Ad-Aware 2009 Game Edition aktualni
verze 8.1.1.0. a u Ad-Aware 2009 Free to je verze 8.2.0.0.

Ob¢ verze programu Ad-Aware Ize provozovat pod opera¢nimi systémy Windows
Vista, Windows XP, Windows 2000 a Windows 7.

Instalace probiha standardné a trva asi Smin. UZivatel si mize vybrat z nékolika
jazykovych lokalizaci, bohuzel ale chybi ¢estina. Uzivatelské rozhrani programu je
jednoduché a prehledné, graficky dobte zpracované. Grafické zpracovani verze Game
Edition je ponékud horsi. Uzivatel by s ovlddanim nemél mit problémy. Hlavni okno
programu obsahuje informace o stavu aktualizaci, rezidentniho §titu, pfiSti naplanované

kontrole, apod.

% Ad-Aware

il @ U o

Anti-Malware : anti-spyware + anti-rootkit

Main Scan  Ad-Watch  Extras
Main Status Statistics
é a -
Web Update Scan System Ad-Watch Live!
Status: OK Status: OK Real-time Protection: On
Last Update Details: Last Scan Details: Latest Event:
31.3.20100149.0192 31.3.2010 Full Scan 1.1.1970
Schedule 3 Scan Stay Informed + Receive an Exclusive Offer!
Our mission is to give you the power to control your individual privacy and security,
and one way we achieve this is to keep you informed. Subscribe to our mailing lists
today and receive an exclusive welcome gift offer!
Read more
Upcoming Scheduled Scans
Manage Your License
‘) Need Support?
Register & Click here

obrazek €. 19 - Hlavni okno programu Ad-Aware Free
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Verze Ad-Aware 2009 Game Edition obsahuje i rezidentni s§tit Ad-Watch chranici

pocitac v redlném Case. Brani spusténi zndmych Skodlivych procesi, hlidd zmény

Vv registrech a brani pfipojeni ke znamym IP adresdm z Cerné listiny databaze Lavasoftu.

Ve Free verzi bohuzel funguje pouze dohlizeni nad procesy. Pokud je zaznamenan pokus o

spusténi zndmého nebezpecného procesu, program ho zablokuje a uzivateli dd moznost

vybéru, co se ma s procesem vykonat.

() Ad-Aware Game Edition

LGEATE EOITHTIN |

Scan . Ad-Watch Extras ~

Ad-Watch Livel “Process Rules

Ad-Watch Live!
Real-time Protection:

!

Registry: On

O

Processes: On

Actively blocks malicious processes
that try to start on your system.

Latest Detected Processes

Protects the access rights to
sensitive areas of the Windows
registry.

Latest Accessed Registry Areas

Network Rules

|"':"! Settings |

=

Network: On

Blocks connections to IP addresses
blacklisted by Lavasoft.

On

Latest Blocked IP's

03/31 1721 77.75.72.3
03/31 1721 77.75.72.3
03/31 1720 77.75.72.3

Export Detailed Log Export Detailed Log

( Edt Rues | (

Edt Rues |

Export Detailed Log

[ Edit Rues

Switch to Simple Mode

(?) Hetp (i) About

obrazek €. 20 - Stav rezidentniho stitu Ad-Aware Game Edition

Pti spousténi kontroly poc¢itace na pfitomnost spywaru si uzivatel miize vybrat z nékolika
moznosti:

e Smart kontrola — kontrolovany jsou kritické oblasti systému, bézici aplikace,

registry, spustitelné soubory apod.
¢ Uplna kontrola — kromé vyse zminéného jsou kontrolovany host files, archivy,

posledni dokumenty apod.

e Volitelna kontrola — uzivatel si sam urci, co se ma kontrolovat

Doba trvani vlastni kontroly je rtizna, zavisi na typu zvolené kontroly, mnozstvi dat
a objektu v pocitaci.
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Rychla kontrola v ptipadé Game Edition verze trvala 4min 51s, procesor byl pfi ni vytizen

V priméru na 55%.

Uplna kontrola v ptipadé Game Edition verze trvala 41min 4s, procesor byl pfi ni vytizen

V priméru na 60%.

Rychla kontrola v ptipadé¢ Free verze trvala 2min 57s, procesor byl pii ni vytizen

V pruméru na 35%.

Uplna kontrola v ptipadé Free verze trvala 24min 37s, procesor byl pii ni vytizen

V pruméru na 40%.

Vysledky kontrol jsou shrnuty v nasledujici tabulce:

T Doba Omé
Kon‘t,:)oly verze trvani 5;:2::'2?[1
Rychla Game Edition | 4min 51s 55%
Kompletni | Game Edition | 41min 4s 60%
Rychla Free 2min 57s 35%
Kompletni | Free 24min 37s 40%

obrazek €. 21 - Vysledky kontrol

Po skonceni kontroly se objevi okno s vysledky. Zobrazené objekty Ad-Aware
vyhodnotil jako nebezpe¢né. UZivatel si miize prostiednictvim menu Recommended vybrat

co s danymi objekty udéla. Tlacitko Perform Actions Now potom provede zvolenou akci.
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% Ad-Aware

Ad-Aware® Free
At Wb ouanet m_qm.u + anténaatlit

Scan Scheduler Quarantine Ignore List

Scan Results
Scan Mode: Smart Scan Ohjects Scanned: 14427
Soan Time: 00 ;03 : 16 Ohjects Found: 3
Familw Categony Quantity TAl Auction

Cockies Privacy Object 1 2 Recommended -

Puossible Brow, Aijack attempt b ahware 2 <] Recommended -

-

DSet System Restore Point Why does Lavasoft recommend this action™

@ Perform Actions Now

LANVASO

obrazek €. 22 - Vysledek kontroly na pfitomnost spywaru

Program umoziuje i nékolik moznosti nastaveni. U verze Game Edition si uzivatel
muze nastavit, kdy budou automaticky provadény dalsi kontroly, u Free verze to bohuzel
neni mozné. Kromé toho si lze nastavit automatické zasilani aktualizaci programu, coz je

vSak u tohoto typu programti standartem.

5.2.3. Spybot Search& Destroy

Spybot Search& Destroy je softwarovy nastroj na vyhledavani a odstranovani
spywaru z pocitace. Kromé spywaru a adwaru vsak dokaze odstranit i trojské kon¢, dialery,

keyloggery a jiné formy malwaru.

Autorem programu je spolecnost Patrick M. Kolla. Program je freeware a uzivatel
ho tedy miiZze vyuzivat zdarma. Velikost stahovaného souboru je cca 15,6 MB. Spybot
Search& Destroy je mozno stahnout z domovskych stranek programu - www.safer-
networking.org, nebo na n€kterych jinych odkazech (Stahuj.cz, Sluné¢nice.cz apod.). K 29.
Bteznu 2010 je aktudlni verze 1.6.2.46.

Spybot Search& Destroy Ize vyuzivat pod opera¢nimi systémy Windows Vista
32bit, Windows XP, Windows 2000 a 2003 a Windows 7.
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Instalace programu je bezproblémova a trva velmi kratce. Spybot zahrnuje i ceskou

lokalizaci, avSak pouze zakladniho menu a ovladani.

Uzivatelské rozhrani programu je velmi jednoduché, az strohé, ale nékdy pon¢kud
nepiehledné. Poprvé se program spusti v rezimu pro zacateniky. Ten neobsahuje vSechny
moznosti a nastaveni programu, uzivatel miize provést test na ptitomnost spyware, obnovit
predchozi stav systému v piipadé problémi vyvolanych odstranénim nalezenych polozek,

dalsi moznosti je provedeni imunizace a vyhledani aktualizaci.

Rezim pro pokro¢ilé nabizi moznost upravit ochranu pocitace presnéji podle
pozadavki uzivatele. Umoznuje naptiklad urcit slozku, do které se stahuji soubory z
internetu a kterou bude Spybot prohledavat na pfitomnost nebezpecnych souboru. Dale je
mozné zménit skin, nastavit planovac, nastavit ignorované polozky, ptipony atd. V
pokrocilém rezimu Spybot nabizi dokonce bezpe¢né odstranéni soubori z disku, nebo

spravu aplikaci spousSténych pfi startu systému.

28 SpyBot - Search & Destroy

Soubor Rezim Jazyk MNapovéda

=l Spybot-58D B Spybot - Search & Destroy 1.6.2

h & Destroy Toto tagitko pouZiite pro spusténi kontroly systému na
* Kontrolovat problémy | pfitomnost spyware a dalsich ohroZeni zjisténgich Spybot -

Search & Destray.

P Toto tlagitko pouzite, pokud po odstranéni problémovich
x/ Obnova poloZek zjistite problémy a cheete vidtit zpét provedené zmény.

y Tota je velmi dilezité: Doporuéujeme aktualizovat databazi
‘;’ Vyhledat aktualizace | alespofi jednou thdné!

-

Vyhledat
aktualizace

Nastaveni

& Nastoje i

Informace & Licence ‘

obrazek ¢. 23 - Uvodni okno Spybot S&D

Spybot také obsahuje rezidentni §tit, ktery pocita¢ chrani pted moznymi hrozbami

Vv realném Case. Rezidentni §tit Spybotu se sklada ze ti ¢asti:

e Imunizace - zajist'uje preventivni ochranu pocitace pied stahovanim a instalaci

nebezpecného obsahu stranek. Spybot udrzuje databazi nebezpecnych kodi a pri
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pristupu na stranku ovétuje, zda nejsou ptritomny. Imunizaci by mél uzivatel

provadét po kazdé¢ aktualizaci.

e SDS Helper — dopliiuje moznosti imunizace, také zabranuje stazeni skodlivého

softwaru vyuzivajiciho jiné metody stahovani a instalace.

e TeaTimer — brani spusténi nebezpecnych aplikaci. Pokud se znama Skodliva

pokousi spustit, program ji automaticky ukon¢i a uzivateli da na vybér, jak se s ni

ma pristé vyporadat.

Vlastni kontrola pocitace trva pomérné dlouho, u testovaného pocitace trvala

kontrola 29min 11s. Procesor byl pfi ni vyuzivan v praméru na 60%, coz je témer dvakrat

vice nez u Spyware Terminatora. Informace o priabéhu kontroly se zobrazuji v dolni ¢asti

okna.

= SpyBot - Search & Destroy
Soubor Rezim Jazyk Népovéda
= Spyhot54D ‘

‘En

- Spybot-S&D

Search & Destroy

* Zastavit kontrolu

“¢_ Obnova
/

v Vyhledat aktualizace

Imunizace

*

Wyhledat
aktualizace n

& Nastaveni
Naéstroje

Informace & Licence

Toto taditko pouzite pro spusténi kontroly systému na
pfitomnost spyware a dalsich ohroZeni zjisténjch Spybot -
Search & Destroy.

Toto taitko pouzite, pokud po odstranéni problémovich
poloZek zjistite problémy a chcete vrétit zpét provedené zmény.

Toto je velmi dileZité: Doporuéujeme aktualizovat databézi
alespoh jednou tpdné!

Spusténi kontroly (126133/939868: Haxdoor.hm)

obrazek €. 24 - Pribéh kontroly v Spybot SD

Po skonceni kontroly program zobrazi zjisténé vysledky. VSechny komponenty v

pocitaci, které jsou dle aktualnich definic neZadouci, jsou oznaceny Cervené a piipraveny k

odstranéni. UZivatel si také mize prohlédnout blizsi informace o zjisténych hrozbach, staci

jen na ptislusnou hrozbu klepnout. Klepnuti na tlac¢itko Opravit vybrané problémy odstrani

veskeré hrozby.
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= SpyBot - Search & Destroy

Soubor Redim Jazgk MNapovéda

= Spybot-5&D Search & Destroy
Kontrala problémi a jejich odstrangéni.

Search & Destray ), ) Kontrolovat problémy ﬁ DOpravit vybrané problémy ; Tisk @) Napovéda

problémy"). Tip: pokud ste tak jesté neudinil, doporucujeme predist Viuku (menu
Napovéda) kde se dozvite jak zachazet s visledky kontroly.

Toto je hlavni strdnka Spybot-S&D. Zde miGZete provést kontrolu systému [taditko
"Kontrolovat problémy'’) a opravit nalezené problémy [Hagitko "Opravit vybrané

Imunizace Skt tuto informaci

- Problém Druh
T 1 poloZky =
Vyhledat e BlueStreak Browser
aktualizace
2 polozZky
= BurstMedia Browser
5 poloZky
CasaleMedia Browser =
2 polozky
= CoreMetrics Browser
1 polozky
==} CPXinteractive Browser
i 5 1 poloZky
& Nastaveni # Delf.Spool.cn Trojans
N astroj
B Nastoje 2 poloZky
Informace & Licence ] DoubleClick Browser ™|
89 nalezenpch problémi (27:12)

obrazek €. 25 - Nalezené infikované soubory

5.2.4. Vyhodnoceni antispyware programi

Pro vyhodnoceni testovanych antispywarovych programii a vybér nejvhodnéjsiho

byla pouzita nasledujici hodnotici kritéria:

e doba trvani kontroly
e zatiZzeni procesoru Vv prabéhu kontroly

e kvalita uzivatelského rozhrani

Pro srovnani programt podle prvniho zminéného kritéria byla u programu Spyware
Terminator pouzita doba trvani Kompletni kontroly, u programu Spybot Search& Destroy

doba trvani Kontroly a u Ad-Aware 2009 Free Edition doba trvani Uplné kontroly.

U kazdého ze sledovanych kritérii byly testované programy ohodnoceny, rozsah
hodnoceni je 1 — 5. Vyznam hodnoceni je stejny jako ve Skole, 1- vyborné, 5 —
nedostate¢né. Kazdé z hodnoticich kritérii také ma svou vahu v rdmci celkového
hodnoceni. Hodnoceni testovanych programt a vaha jednotlivych kritérii na celkové

hodnoceni jsou uvedeny v tabulce.
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Vaha Spyware |Spybot | Ad-Aware
hodnoceni (%) | Terminator| SD Free
Doba trvani
kontroly 40 1 3 3
Zatizeni CPU 20 1 3 2
Kvalita

uzivatelského

rozhrani 40 1 4 3
Celkové

hodnoceni 0,33, 1,13 0,93

obrazek €. 26 - Vyhodnoceni antispywarovych programu

Vysledek je tvoten vazenym primeérem vSech hodnoceni daného programu. Za

v w7

programu tak lze za nejlepsi povazovat program Spyware terminator s hodnocenim 0,33.

5.3. Firewally

Z firewalld byly testovany programy:
e Sunbelt Personal Firewall 4
e ZoneAlarm 9 Free

e Comodo Internet Security Free

5.3.1. Sunbelt personal Firewall 4

Sunbelt Personal Firewall 4 je softwarovy nastroj slouzici k dikladné kontrole dat a
informaci ptenasenych pfi komunikaci mezi pocitaci v Internetu nebo v lokalni siti. Pocita¢
je tak chranén proti itoklim hackert, trojskych koni, spyware a dalsich hrozeb. Kromé této
ochrany program zvlada i blokovani pop-up oken, filtraci reklamnich bannerti nebo tplny

zakaz ukladani cookies souboru.

Autorem programu je spolecnost Sunbelt. Program neni distribuovan jako freeware,
ale je mozné ho po dobu 30 ti dnii bezplatné vyzkouset. Pokud chce uzivatel pouzivat

plnou verzi programu i po uplynuti této doby, je nutné si jej koupit a zaregistrovat se,
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V opacném piipad¢ sice bude fungovat déle, ale v omezené mife. Velikost stahovaného
souboru je cca 6 MB. Zkusebni verzi Sunbelt Personal Firewall 4 je mozno stdhnout bud’
piimo na strankach http://www.sunbeltsoftware.com, nebo na n€kterych jinych odkazech
(Stahuj.cz, Slunécénice.cz apod.). K 29. Bieznu 2010 je aktualni verze 4.6.1861.

Sunbelt Personal Firewall 4 1ze vyuzivat pod opera¢nimi systémy Windows 2000,
Windows XP a Windows Vista 32bit.

Instalace probihd velmi rychle, nemél by se vyskytnout Zadny problém a program

da uzivateli na vybér ze dvou moznosti instalace:

e Jednoduchy méd — program povoli veskerou odchozi a zablokuje veskerou ptichozi
komunikaci, nebude se uzivatele nikdy ptat

e Pokrocily mod — poskytuje pokroc€ilym uzivatelim vice bezpecnosti a
piizpasobivosti, firewall se uzivatele zepta pii zjiSténi neznamé komunikace nebo

spousténi neznamé aplikace

Uzivatelské rozhrani programu je jednoduché, piehledné a dobte zpracované.

K dispozici je i ¢eska lokalizace, ¢eska napovéda vSak bohuzel chybi.

& Sunbelt Personal Firewall Q@
Personal Firewall 4 o
Spojeni
Lokalni strana | Vzdélena strana | Protokol | Rychlost p... | Rychlost o... |
&} Wi acs UpP
# [T] Application Layer Gateway Service TP
+ & Firefox TCcP
+ [T] Generic Host Process for Win32 Services TCP, UDP
= @1 TCP, UDP
+ ] LSA Shell {(Export Yersion) UDP, 255
+ & Smart Defrag uDP
+ ] system TCP, UDP, ...
Odchozi: 0.00 KBz
Prichozi: 0.00 KB/s
Wig]  Odpojit sit
< | b
41 Prichozi spojeni: 4 19 Odchozi spojeni: 5 £, Maslouchani: 261
Reaqistrovat... Mapoveda OK OUE I

obrazek €. 27 - Hlavni okno programu Sunbelt Personal Firewall
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Uzivatelské rozhrani je rozdéleno do 5 ti ¢asti, kazda je zastoupena tlacitkem v levé ¢asti

okna programu:

o Tlacitko Prehled - zobrazuje seznam procesu se sitovou aktivitou, pripadné
naslouchajicich na n¢kterém z portii, informace o pouzitém prenosovém protokolu
a prichozi 1 odchozi rychlosti spojeni. Blizsi pohled na tyto procesy pak poskytne
zalozka Statistiky.

e Tlacitko Sitovd bezpecnost - zobrazuje tabulku se zakladnim nastavenim firewallu,

uzivatel ho vSak mize zménit a urcit tak, jakym procesiim bude firewall povolovat

pfipojeni. Lze také nastavit volbu Ptdt se, se kterou bude uZivatel mit moZnost

rozhodnout se podle svého uvazeni.

4; Sunbelt Personal Firewall

Personal Firewall

Aplikace

Iv Povalit modul sitové bezpednasti

Diwérphodne Internet

L | g
Ffichozi_ | Odohozi | Prichozi | Odghoai fooam: «{-pozornit

Jopis

Intarnet Explorer ¥ zakd.. «f povaoli 3¢ zaka.. & povali
] L5A shell {(Export Version) 3¢ zakd.. «f povalt 3 zakd..  «f povali
] Services and Contraller ... 3 zakd.. «f povdlt 3 zaka.. & povali
_ﬂj Windows NT Logon Appl... 3 zakd... «f povolic 3 zakd... «f povol
] Userinit Logon Application 3¢ zakd... « povolt 3¢ zakd.. « povolit
] =emeric Hast Pracess fo.., 3 =zakd.. «f povalt 3 zakd..  «F povali
Microsoft File and Printe... 3 =zakd... +f povolii 3¢ zakd... < povali
oo £ Libovalna jina aplikace ® zakd..  wf povolt X zaki.. & povoli
(-
-
o o |
==
==
Odchoz : 0.00 KBi=z
Pfichod : 0.00 KB/

Paketowy Filkr ... Obniavit

Starno

obrazek €. 28 - Zakladni nastaveni firewallu Sunbelt

e Tlagitko Utoky — umoziluje zapnuti/vypnuti a ipravu nastaveni pravidel systémii
NIPS a HIPS, které vyhledavaji a blokuji stahovani a instalaci nezddoucich
procestl.

= NIPS (Network Intrusion detection and Prevention System) - rozpoznava,
blokuje a oznacuje znamé typy proniknuti, ke své ¢innosti program pouziva

databazi znamych forem naruseni.
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= HIPS (Host Intrusion and Prevention Systém) poc¢ita¢ chrani pred
nezaddoucimi zménami bézicich aplikaci a spusténim skodlivého kodu.
e Tlacitko www - umoziuje zménit nastaveni blokovani reklam, pop-up oken a
ruznych skriptd.
o Tlacitko Zaznamy - zobrazuje zaznamenané ptipady pokusti o utok, prinik na

pocitac

Sunbelt Personal Firewall 4 je nenaro¢ny na systémové prostiedky, pii bézné
¢innosti u testované¢ho pocitace zatézoval procesor na méné nez 5% a vyuzival cca

11 800kB operacni paméti.

5.3.2. ZoneAlarm 9 Free

ZoneAlarm 9 Free piedstavuje dalsi z programti chranicich pocita¢ proti utokim

Z internetu, hlavné hackerim.

Autorem programu je spolecnost Check Point Software Technologies Ltd. Free
verze tohoto firewallu je pro domaci uzivatele a neziskové organizace k dispozici zdarma.
Velikost stahovaného souboru je cca 38 MB. ZoneAlarm 9 Free firewall je mozné stahnout
bud’ pfimo na strankach http://www.zonealarm.com, nebo na nékterych jinych odkazech
(Stahuj.cz, Slunécnice.cz apod.). K 29. Bfeznu 2010 je aktualni verze 9.1.007.000.

ZoneAlarm 9 Free 1ze vyuzivat pouze pod opera¢nimi systémy Windows XP a
Windows Vista 32bit.

Instalace programu trva ponékud déle a uzivatel by ji mél vénovat urcitou

pozornost.

Jakmile je instalace dokoncena, program pii prvnim spusténi detekuje sit’, ke které
je pocitac ptipojen a vyzve uZivatele k nastaveni jeji divéryhodnosti a jejiho jména. Poté
se jiz objevi hlavni okno programu. K dispozici je pouze anglicka lokalizace a celkové

pusobi program ponékud nepiehledné.
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7 ZoneAlarm - New Network

IP Address: 192.168.1.0

@' New Network Found Type: Private Wireless Network Detected

FoneAlarm has found a new connection between your computer and the Internet ar another computer.

1) Please select a security level for this network
) Keep in Internet Zone:

2l .-i'- £ - Foruseat public of questionable access paints thotel, airport, coffee shop, )
0 ol - Allows Internet access; blocks others from accessing your computer

) Allow into Trusted Zone:
" _& - Fortrusted, secure locations only thome, office, ..
o g—& - Use only ifyou need to share files or printers with others on this network
sharing

2) Name this network {(optional)

|New Network.

Automatically configure this network if | add it to the Trusted Zone.

] [ Cancel

obrazek €. 29 - Nastaveni divéryhodnosti sité

Uzivatelské rozhrani je velmi jednoduché, a je rozdéleno do nékolika ¢asti, kazda je

zastoupena tlacitkem v levé ¢asti okna:

e Tlacitko Overwiev — zobrazuje funkéni moznosti ochrany. V ¢asti Product Info
obsahuje informace o verzi programu, registraci a licenéni informace. Cést
Preferences pak umoziiuje obecné nastaveni programu, nastaveni aktualizaci a
dalSich moznosti.

e Tlacitko Firewall — umozZiuje nastaveni urovné bezpe¢nosti pro komunikaci s
Internetem a s ditvéryhodnou siti.

¢ Tlac¢itko Program Control — umoziiuje nastaveni irovné€ potvrzovani opravnénosti
akci provadénych programy, které se pokouseji o pfistup na Internet.

o Tlacitko Alert&Logs — zobrazuje informace o zjisténych pokusech o napadeni

pocitace.
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74 ZoneAlarm

. .
fi=} Check Point ZONEALARM
Dvewiew ~Internet Zone Security -~
Firewall Assign untrusted public networks such as coffee shops to this
i z0ne.
- Main High
Zones - High:
Program Control G Use for the Internet Zone. Lets you connect to a network, but
prevents anyone on the network from connecting to you.
I slerts & Logs
. 7
~Trusted Zone Security
Assign trusted home or work networks to this zone.
LIJ Med.  Medium:
2 Use for the Trusted Zone. Lets you share printers and other
resources over trusted networks.
%, S
© Help

obrazek €. 30 - Nastaveni Urovné bezpecnosti firewallu
Cinnost programu je ze za¢atku ponékud obtéZujici, nebot’ se pta pokazdé, kdyz se

néktery program pokusi o pfistup na Internet.

Free verze poskytuje pouze zakladni ochranu firewallovou ochranu pocitace,
placena verze Pro navic zajiStuje ochranu proti viriim, spyware, stazeni a instalaci

nezadoucich aplikaci apod.

ZoneAlarm 9 Free firewall je pomérné nenaro¢ny na systémové prostiedky, pti
béZzné Cinnosti u testovaného pocitace dosdhla hodnota zatizeni procesoru 10% a program

vyuzival cca 3200kB operaéni paméti.

5.3.3. Comodo Internet Security Free

Comodo Internet Security Free piedstavuje komplexni ndstroj pro ochranu pocitace
a operacniho systému nejen proti utokiim z Internetu, ale diky integrovanému antiviru i
proti vSem druhiim vird. Souc¢asti programu je i funkce Sandbox, kterd umoznuje spustit
neznamé a nediivéryhodné aplikace ve zkuSebnim prostiedi. Funkce Defense+ potom
sleduje nezddouci zmény v dulezitych systémovych souborech a registrech a varuje pied

nimi uzivatele.
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Autorem programu je spole¢nost Comodo Group, Inc. Program je distribuovan jako
freewarea uzivatel ho tedy miize pouzivat zcela zdarma. Velikost stahovaného souboru je
cca 41 MB. Program je ke stazeni bud’ pfimo na strankach spole¢nosti Comodo -
www.comodo.com, nebo na nékterych jinych odkazech (Stahuj.cz, Sluné¢nice.cz apod.). K
4. Dubnu 2010 je aktudIni verze 4.0.138377.799.

Comodo Internet Security Free lze vyuzivat pod operacnimi systémy, Windows

XP, Windows Vista 32bit a Windows 7.

Instalace programu probiha rychle, nemél by se vyskytnout Zadny problém, takze

by s ni nemé&li mit problémy ani uzivatelé-zacatecnici.

Po dokoncenti instalace program pii prvnim spusténi detekuje sit’, ke které je
pocitac pfipojen a vyzve uzivatele k nastaveni jeji divéryhodnosti a jejiho jména. Poté se
JiZ objevi hlavni okno programu. To se sice poprvé zobrazi v anglicting, uZivatel si vSak

muze piepnout program do Cestiny.

'COMODO Internet Security Free

New Private Network Detected!
g 192.168.1.2/255.255.255.0 T——
The Firewall has detected a new private network that your PC is about to join.
‘You may either close this window or follow the steps shown in the screen.

‘ Step 1 - Give a name to this network [e.g. Home Network or Office Network)

DOMA

Step 2 - Decide if you want to trust the other PCs in this network
[[] I would like to be fully accessible to the other PCs in this network

Select only to enable file/folder/printer and/or Internet connection sharing (e.q. for
wour home or office networks)

‘ [C] Do not automatically detect new networks

OK || Close |

obrazek €. 31 - Pojmenovani a nastaveni dlvéryhodnosti sité

UZivatelské rozhrani je jednoduse a piehledné zpracované. Rozdéleno je do
nékolika ¢asti, které zobrazuji dulezité informace o programu a stavu systému a umoziuji

téz piehledné upravit vlastnosti nastaveni.
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Jednotlivé ¢asti programu jsou zastupovany tlacitky v horni ¢asti okna:

o Tlacitko Prehled — zobrazuje informace o akcich, které¢ by mél program provést,
informace o stavu rezidentni antivirové ochrany a aktualizaci virové databaze,
informace o ochrané sité, stavu komunikace a dalsi informace a moznosti
nastaveni.

e Tlacitko Antivirus — umoziuje provadét akce a upravovat moznosti nastaveni
antiviroveé ¢asti programu, napf. spustit antivirovou kontrolu, aktualizovat databazi,
prohlédnout obsah karantény, uptesnit nastaveni parametrii kontroly, vytvoftit plan
dalSich kontrol apod.

e Tlacitko Firewall — umoziuje nastaveni vSech vlastnosti firewallu. Zakladni funkce
firewallu umoziuji prohlédnout si udalosti a upozornéni vyvolané ptipadnymi
utoky, definovat divéryhodné a nediivéryhodné aplikace, prohlédnout si informace
o aktudlnich spojenich a dal$i informace. Pokrocilé funkce umoziuji zkusenéjsim
uzivatelim upravit nastaveni pravidel sitové komunikace, prohlédnout si a upravit
pireddefinovana pravidla a upravit chovani firewallu.

e Tlacitko Defense+ - v zakladni ¢asti zobrazuje informace o souborech sledovanych
funkci Defense+. Cast Sandbox umoziuje upravit nastaveni Sandboxu, umistit do
n&j vybrany soubor a spustit ho v ném. Cast Pokrocilé umoziuje zkusengjsim
uzivatelim upravit nastaveni pravidel této funkce, prohlédnout si a upravit
pieddefinovana pravidla a upravit jeji nastaveni.

e Tlacitko Ostatni — umoziuje upravit obecna nastaveni, zejména zménit jazyk, dale
vyhledat aktualizaci programu, zobrazit napovédu nebo informace o licenci a verzi

Comodo Internet Security.
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COMODO iy & . = :
X E Piehled 'f'-; antivirus 'ﬂ' Firewrall 'E":‘ Defense+ i"{-l Ostatni
Internet Security Free = = o =
% Nastaveni E Diskusni farum
(Obecna nastaveni tykajici se ochrany heslem, aktualizaci, p/ Potfebujete poradit? Majdéte odpovedi na sve dokazy v nasem
nastaveni wzhledu, jazyka rozhrani atd, diskusnim Faru, kde «&m radi poradi jak zkuSeni uZivatels, tak nasi

WTIAT]

& Nastaveni X

ﬁ! Sprava nastay | obecné [ Jazyk |R0difovské ochrana || ¥zhled | Zaznamy || Pfipojeni | Update | Threatcast |

" Importfexport/n =rrmet Security? Parmoct
‘

Zvalte jazyk Cestina (Czech) - By Community B

Diagnostika

Mahlasilo Inkerne .
pomoci tento pre

@Ziskat odpory l |

[o]4
% ¥yhledat aktu
Kaontrola dostupnosti nowych akbualizaci Internet Security.

|k3:le wyZadowano spusténi kompletni kontroly poditace

Storno l

obrazek €. 32 - Zména nastaveni jazyka
Program tedy disponuje Sirokymi a prehledné usporadanymi moznostmi

piizpisobeni podle pozadavkl uzivatele.

Comodo Internet Security je nenaro¢ny na systémové zdroje. U testovaného
pocitace pti béZzné Cinnosti dosdhla hodnota zatizeni procesoru méné nez 5% a program

vyuzival cca 8000kB operaéni paméti.

5.3.4. Vyhodnoceni firewallii

Pro vyhodnoceni testovanych firewalld a vybér nejvhodnéjsiho byla pouZita

nasledujici hodnotici kritéria:

e zatiZeni procesoru
e kvalita uzivatelského rozhrani

o kvalita programu podle testu matousec.com

U kazdého ze sledovanych kritérii byly testované programy ohodnoceny, rozsah
hodnoceni je 1 — 5. Vyznam hodnoceni je stejny jako ve Skole, 1- vyborné, 5 —

nedostate¢né. Kazdé z hodnoticich kritérii také ma svou vahu v rdmci celkového

76



Ochranny software pro operacni systémy

hodnoceni. Hodnoceni testovanych programi a vaha jednotlivych kritérii na celkové

hodnoceni jsou uvedeny v tabulce.

Zatizeni CPU 20 1 1 1
Kvalita

uzivatelského

rozhrani 40 2 3 1
Kvalita podle

Matousec.com 40 4 4 1

Celkové
hodnoceni 0,87 1 0,33

obrazek €. 33 - Vyhodnoceni firewalld

Vysledek je tvofen vazenym pramérem vsech hodnoceni daného programu. Za

v w7

za nejlepsi zcela opravnéné povazovat program Comodo Internet Security Free s
hodnocenim 0,33.
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6. Zavér

Diplomova prace rozebrala problematiku skodlivého softwaru ohrozujicim pocitac
a jeho ochrany pied nim. Popsany byly jednotlivé formy ohroZeni, skody, které mohou
zpusobit a zplsoby jak se uzivatelé mohou pied timto ohrozenim chranit, véetné
specializované¢ho ochranného softwaru.

Pocitace byly a jsou ohroZzovany velkym mnoZstvim riiznych forem Skodlivého
softwaru. Jmenovat Ize pocitatové viry, ervy, trojské koné, hoaxy nebo spyware a
adware. Tyto hrozby vyuzivaji rizné zpisoby svého dalsiho $ifeni mezi pocitac¢i a mohou
zpusobit rozsahlé skody, napf. ztratu dilezitych a osobnich dat, omezeni vykonu pocitace,

nestandardni chovani programu a dalsi skody.

Zajisténi ochrany pocitace pied jeho napadenim Skodlivymi programy piedstavuje
souhrn nékolika mozZnosti a pouziti specializovanych ochrannych programu je jednou
z nich. Ochranny software byl rozdélen do nékolika typu, a to podle hrozeb, proti kterym
pusobi. Jednotlivé typy programu byly popsany a vysvétlena byla i jejich funkce a zpisob

¢innosti.

Soucasti prace bylo 1 testovani a hodnoceni vybranych zastupcii voln¢ dostupnych
antivirovych programi, firewallti a programu proti spywaru. Tyto programy tvoti zaklad
pii ochrané pocitace pied Skodlivym software. Z antivira byly testovany programy AVG 9
Free Edition, AVAST! Free antivirus a ESET NOD32. Z firewalli byly testovany
programy Sunbelt Personal Firewall 4, ZoneAlarm 9 Free a Comodo Internet Security
Free. Programy na ochranu proti spywaru zastupoval Spyware Terminator, Spybot
Search&Destroy a Ad-Aware 2009.

Vybrané programy byly vyzkousSeny a podrobnéji popsany. Pozornost byla
vénovana jejich funkcim, moznostem a zplisobiim ¢innosti. Po ukonceni testl byly
programy ohodnoceny podle stanovenych kritérii, pfedstavovanych napt. dobou trvani
kontroly testovaného pocitace, kvalitou uzivatelského rozhrani, zatiZenim systémovych
prosttedkt apod. Srovnani vysledkd vytvotilo zaklad pro vysledné hodnoceni, které
umoznilo vybér nejvhodnéjsich programi v piislusnych kategoriich.

V kategorii antivirovych programt tak byl jako nejvhodnéjsi vybran program AVG 9 Free
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Edition, z antispywaru potom program Spyware Terminator. V kategorii firewalli byl jako
nejvhodnéjsi z testovanych produktti vybran program Comodo Internet Security Free.

Vybrané programy lze uzivatelim doporudit jako vhodnou volbu k zajisténi bezpe¢nosti

jejich pocitace.
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