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UvVOoD

Problematice kyberSikany je od roku 2000 vénovana ¢im dal vétsi odborna i medialni
pozornost. Tuto skuteCnost potvrzuje i zvySujici se zajem, ktery dokladaji vysledky
dostupnych zadznaml v mezinarodnich databazich. Naptiklad v databazi EBSCO je prvni
zaznam datovan od roku 2000. V roce 2008, kdy vznikal zamér této diserta¢ni prace, bylo
dostupnych 302 ptedevsim zahrani¢nich védeckych vystupi. Dnes, v roce 2013, je to vice nez
pétinasobek zaznaml (1549) a své misto si zde nasly i prace ¢eskych autorti. Neutuchajici
zajem o tuto problematiku, ktery kopiruje dynamicky vyvoj informa¢nich komunikac¢nich
technologii, pfinasi nové a zajimavé poznatky, které piispivaji k upevnéni zakladni definice,
obecné i specialni terminologii a hlubsimu teoreticko-praktickému porozuméni problematice
kybersikany.

Vyskyt prvnich p¥ipadi kybersikany v Ceské republice nalézame zhruba o sedm let
nazpét. Z tohoto pohledu se jedna o téma, které je v Ceské republice pomémé nové a
atraktivni. Vyvoj poznatkll z této oblasti prochazi jistym turbulentnim vyvojem (napf.
hledanim odpovédi na otazku, co lze povazovat za projev kyberSikanovani, nakolik je
kybersikana spojovana se Skolnim prostfedim, mapovanim dopadu na obé&t kybersikany,
rozvojem poradenstvi a primarni prevenci aj.).

Ctenati predkladame praci teoreticko-empirickou. Jeji teoretickou &ast jsme
koncipovali do vzajemné provazené struktury, ktera ¢itd celkem devét kapitol. Aby bylo
mozné porozumét specifikim kyberSikany a mohli jsme na problém kyberSikany nahlizet jako
na spoleCensky problém, bylo nutné vénovat pozornost Sir§Sim souvislostem. Vybranym
souvislostem se vénujeme v samostatnych podkapitolach teoretické ¢asti (napf. kyberkultura,
kyberprostor, vyvoj internetu, internetovéa pfipojeni v Ceské republice). V samotném uvodu
diserta¢ni prace vymezujeme méné obvyklé terminy, které jsou s tématem tUzce Spojeny, a
které jsou pro dalsi vyklad nezbytné. Nékterym pojmim vénujeme v textu zvlastni pozornost
(napf. kyberskadleni, kyberobtézovani, kybersikana).
uvodu od ,klasické® Sikany, se kterou ma tento spoleCensky fenomén mnoho spolecného.
Jednim z cilt prace je na zakladé aktualniho stavu pozndni pfispét kvalitnimi informacemi o
kybersikang, ale také naznacit metodologické a vyzkumné limity, stejn¢ tak jako i legislativni
obtize. K doloZeni skutecnosti, Ze se jedna o spolecensky problém, pfispivd 1 kapitola
vénovana mezindrodni mezioborové spoluprici, kde predstavujeme né€kolik vyznamnych

projekti, a odkud muze pfipadny zajemce cCerpat dalsi velmi relevantni informace.



Teoretickou ¢ast uzavira kapitola vénovana vyzkumnému zakotveni, ktera navazuje na
empirickou Cast.

Cilem empirické c¢asti disertaéni prace byla realizace dvou korelaénich studii
zaméifenych na popis a analyzu moznych souvislosti vybranych psychickych stavli, procest a
osobnostnich charakteristik/vlastnosti u obéti kyberSikany. Tyto studie zohlediuji kritickou
analyzu zékladnich konstrukti spojovanych s pojmem kyberSikana. Krom¢ zaméieni na
vyskyt kyberSikany, jeji formy, typy a specifika u souboru respondentli se zaméiime na
analyzu moznych souvislosti mezi jejim vyskytem a sociodemografickymi udaji. Jiz
Vv samotném zacatku prace, vzhledem k povaze kyberSikany (odehrava se v kyberprostoru,
obé&ti mize byt kdokoli), jsme si kladli otdzku: Existuji (¢i je mozné nalézt jisté) obecné a
osobnostni charakteristiky/vlastnosti spojené sroli obéti kyberSikany? Prvni studie je
z obdobi 2010/2011 a je orientovana na zaky zakladnich a stfednich $kol. Druha, ktera byla
realizovéana prostfednictvim ziskaného projektu IGA FF UP 2011/2012, obraci pozornost na
studenty vysokych §kol. Z vySe uvedeného ditvodu bude struktura empirické ¢asti ponékud

netradi¢ni, pfesto vSak véfime, Ze pro Ctenate stejné piehledna.



Méné pouzivané pojmy v disertacni praci

CESKY — SYNONYMA

Digitalni ,,pristéhovalci*

Digitalni ,,domaci*

Happy slapping

Informac¢ni kriminalita

Kybersikana, kyberneticka
Sikana, pocitacova Sikana,
virtualni Sikana

Kyberprostor, internet

Kyberkultura

Kyberpsychologie,
psychologie kyberprostoru

Informacéni komunikaéni
technologie

ANGLICKY / VYZNAM POJIMU

(angl. digital immigrants) takto je oznacovina osoba, kterd
nevyrustala s digitalnimi technologiemi jako je pocitac, internet a
mobilni telefon, ale osvojila si je pozdéji behem svého Zivota. Tato
skupina lidi se vyznacuje tim, Ze si pamatuji obdobi, kdy digitalni
technologie neexistovaly.

(angl. digital native) osoba, ktera vyristala s digitdalnimi
technologiemi jako je pocitac, internet a mobilni telefon.

(angl. happy slapping) ndsilny akt, kdy agresor ¢i skupinka agresorii
vybere ndhodnou ¢i znamou obet a fyzicky ji napadne (fackou,
kopnutim, shozenim apod.). Toto napadeni vsak neziistane pouze u
Lfacky © a vétsinou nasleduji dalsi rany nebo se prida zbytek skupiny.
Jiny clen skupiny toto nasilné chovani nataci videokamerou
mobilniho telefonu. Video naslednée zverejni na socialni siti i jiném
portalu (napr. Youtube).

(angl. info-crime) trestna cinnost a veSkeré aktivity vedouci
kK neautorizovanému cteni, nakladani, vymazani, zneuZiti ¢i zméné
nebo jiné interpretaci dat, s cilem ziskat urcitou neopravnénou
vyhodu.

(angl. cyberbullying, virutual bullying, computer bullying) umysiné,
opakujici se nepratelské chovani, jehoz cilem je ubliZit obéti za
pouziti informacnich a komunikacnich technologii (previzné
internetu a mobilniho telefonu,).

(angl.cyberspace, virutual reality) byva také oznacovan jako ,,sit”*(v
kontextu internetu oznaceni ,,globalni sit*) je nové komunikacni
prostredi, které utvari celosvétové propojeni pocitaci. Termin
zaroven oznacuje hmotnou infrastrukturu digitalni komunikace,
nesmirné mnozstvi informaci v siti, stejné tak osoby, které je uzivaji,
stahuji, sdileji a zdsobuji. V disertacni praci bude uZito terminii
kyberprostor a internet zdastupné.

(angl. cyberculture) oznacuje soubor technik (materidlnich i
intelektualnich) praktickych zvyklosti, postojii, zpiisobii uvazovani a
hodnot, které se rozvijeji ve vzajemné vazbé s riistem kyberprostoru.

(angl. cyperpsychology, psychology of cyberspace) oblast
psychologie se zamérenim na studium ucinkii kyberprostoru a
informacnich komunikacnich technologii na chovani lidi (human-
computer interaciton) a spolecnosti obecné.

(angl. Information and Communication Technologies, ICT) veskeré
technologie pouzivané pro komunikaci a praci s informacemi
(zahrnujici jak hardwarovou, tak softwarovou komponentu).



Kybernalita

Kyberhadky

KyberobtéZovani

Kyberskadleni

Kyberhrozby/kyberutoky

Netiketa

Program pro zasilani
okamzitych zprav

Pocitacova kriminalita,
kyberzlo¢in

Socialni inZenyrstvi,
sociotechnika

(angl. cybernality) zahrnuje veskeré zlocinné, neeticke, nezadouci ci
Jinak pro bezpecnost stdatu a spolecnosti rizikove jedndni, souvisejici
S fungovanim informacnich a komunikacnich technologii. Vedle
pocitacové a informacni kriminality kybernalita zahrnuje jevy jako je
politicky motivovand nebo hospodarska Spiondz, extrémni policka ci
primo teroristicka propaganda a tzv. kyberterorismus.

(angl. cyber-arguing) specifickd forma on-line komunikace, ktera je
bézna i v komunikaci tvari v tvar. Prvek zamérnosti ublizit druhé
osobé miize, ale nemusi byt pritomen. Veétsinou se jedna o
jednorazovy akt, ktery se odehrava ve vztahu mezi komunikujicimi a
ve kterém nenachdzime nerovnomeérné rozdéleni moci.

(angl. cyber-harassment) chovani, kde je pritomen zamér agresora
obtézovat obét je zde pritomen i zakladni rys kybersikany - opakovani
a velmi casto i klicovy faktor nerovmomérného rozdéleni moci.
V ramci kyberobtézovani hraje vyznamnou roli uzivatelska znalost
ICT, vyuziti zabezpecovaciho chovani a vek obéti.

(angl. cyber-teasing) jednd se o chovani, kdy iniciator nemd v umyslu
osobé ublizit, nebyva opakované a postrada prvek nerovnomérné sily.
Osoba, které je takové jednani neprijemné, miize dat iniciatorovi
zpétnou vazbu a ten vetsinou takové chovani prerusi. Kyberskadleni
miize vytvaret mezi komunikujicimi prvek specifického pozitivné
ladeného, humorného vztahu.

(angl. cyber-threats) elektronické materidly, které bud’ obecné, nebo
konkrétne vyvolavaji obavy, Ze tvitrce ma v umyslu zpiisobit skodu
nebo nasili sobé, obéti nebo treti osobeé.

(angl. netiquette) — internetova netiketa — neoficidalni akceptovand
pravidla vhodného on-line chovani.

(angl.. Instant messengers) internetova sluzba, umozZiujici svym
uzivateliim sledovat, kteri jejich pratelé jsou pravé pripojeni a dle
potieby jim posilat zpravy, chatovat, preposilat soubory mezi
uzivateli a i jinak komunikovat. Hlavni vyhoda oproti pouzivani napr.
e-mailu spociva v principu odesilani a prijimant zprav v redlném case
(napr. ICQ, Skype, socidlni site).

(angl. cyber-crime) trestna cinnost, kde figuruje pocita¢ a jeho
programové vybaveni (nebo pouze néktera z jeho komponent), bud
jako predmet trestné cinnosti nebo jako ndstroj trestné cinnosti.
Pojem je vyuzivan i pro situace tradicni formy kriminality, u niz byly
pocitace nebo pocitacové sité pouzity, aby ji usnadnily.

(angl. social engineering, sociotechnique) specificky typ virtualni
manipulace. Oznaceni zpusobu pro ziskavani dulezitych informaci od
uzivatelii bez jejich védomi, Ze toto cini. Toto piisobeni vede legitimni
pocitacové uzivatele k poskytnuti uzitecnych informaci, které
pomdhaji  utocnikovi ziskat neautorizovany pristup do jejich
pocitacového systému.
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1. DULEZITE SOUVISLOSTI

1.1. Kyberkultura

Pojmem kyberkultura byvad oznacovan projev novych schopnosti lidi, ktefi je
umociiuji €1 spojuji predevsim S novymi technologiemi jako je pocitac, pienosna komunika¢ni
zafizeni Ci internet. Jednd se o tézce vymezitelny pojmem; termin mnohdy oznacuje nejasné
ohrani¢ené skupiny fenomént. Macek uvadi, ze: ,,Stdvajici definice kyberkultury zastresuji
vzdy jen urcité vysece problematiky, nikoli vSak téma kyberkultury v celé mozné siri* (Macek,
2004, s. 35).

Z Casového hlediska lze rozdélit vznik do dvou hlavnich obdobi - rané obdobi
zejména spadd, do 90. let minulého stoleti, tficetiletd sociokulturni formace v podobé
subkultur, které¢ vyznamné piispély k ideologii novych technologii a - soucasné obdobi
(Macek, 2004). Souhlasné s autory Sakem a Sakovou (2007) vnimame kyberkulturu jako
novy velmi vyznamny zdroj socializace. Mimo jiné poukazuji na skutecnost, ze civiliza¢n¢ se
jedné o novy fenomén, ktery vznikl v rozpéti jedné generace, coz ma za nasledek, ze vedle
sebe Ziji generace s odliSnou zkuSenosti s kyberkulturou a rozdilnym postojem vuéi této
kultufe (Sak, Mare$, Nova, Richter, Sakova & Skalkova, 2007). Z tohoto pohledu miizeme o
kyberkultute (pfedevSim spojenim mlddeze s vyuzitim informacnich komunikaénich
technologii a vzdalovani se od tradi¢ni kultury) hovofit jako o dal$im faktoru generacnich
rozdili. Jedna se o existenci a sdileni globdlniho prostoru, které se vymezuje nad ramec
narodnich kultur. Facer a Furlog hovoii o specifickém socidlnim vylou¢eni mezi riznymi
skupinami, jejZz oznacuji pojmem ,,digital divide* (Facer & Furlog, 2001). Samotny pojem
pak oznacuje jistou mezigeneracni propast mezi star$i generaci, ktera se hufe orientuje
vV dynamickém vyvoji informacnich komunikac¢nich technologiich (dale jen ICT) a jejich uziti,
a mladou generaci uzivateli ICT (Sak et al., 2007). Kyberpopulace je heterogenni soustava
lidi ve vztahu k ICT ¢i kyberkultute, u které 1ze rozpoznat zhruba 4 skupiny lidi: 1) skupinu,
ktera s ICT nepracuje, 2) skupinu, kterou ICT zasahly v pozdni dospélosti a pracuji s ni
minimalné¢ nebo jen jako s nastrojem 3) skupinu, kterou rozvoj ICT zasahl v obdobi
prepuberty (tzn. Ze v dob€ narozeni ICT (internet, mobil) nebyla dostupna a zaroven pfi jejich
vyskytu si ji byli schopni osvojit a integrovat do svého zivota (tzv. ,,net generation®), 4)
skupinu, ktera se narodila po roce 1994, tzv. ,,always on* nebo chceme-li ,,digital natives®.
Tedy déti, které pracuji s ICT od raného veéku. Z téchto diivodl je nezbytné, aby v rdmci
probihajici socializace doSlo k posileni mapovani a analyzovani kyberkultury, ktera tak

vyznamné¢ ptitahuje a ovliviiuje déti a mladdez. Tento trend by se mél pokusit integrovat i dalsi
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cenné poznatky védnich obora jako naptiklad pedagogiky, psychologie, sociologie, filosofie

aj. I kdyZ vymezeni samotného pojmu neni jednoduché, lze vymezit charakteristické prvky

kyberkultury (Sak et al., 2007, upraveno a rozsifeno):

kyberkultura vyznamné¢ zasahuje do tradi¢nich socializa¢nich, edukativnich a socialni
obsahii;

kyberkultura poskytuje prostor (piiznivé prostiedi) pro kolektivni inteligenci;

moznost synchronni a asynchronni komunikace mezi ¢leny kyberkultury;

virtualni socialni skupiny vznikaji samovoln€¢ ¢i sméfuji  k ur€itému tématu
V celosvétovém méfitku;

vyznamnou slozkou pro zacleniovani jedince do kyberkultury jsou on-line pocitacové
hry;

v kyberkultufe dochézi pomoci emotikon a zastupnych symboli k virtudlnimu
produkovani emoci,

identita ve virtualnim prostoru hraje pro déti a mladez vyznamny socialni prvek, ktery
je Casto spojovan se znalosti ICT. Mlada generace tak byva oznacovéana za ,,generaci
sité* (kyberkultura ptispiva k mezigeneracni propasti);

kyberkultura vytvari novy kulturni prostor, ktery je odlisny od piedchozich kulturnich
forem;

vyznamnou konstantou kyberkultury je samotna rychlost transformaci;

kyberkultura je charakteristickd technizaci (software, hardware) a digitalizaci obsahil

¢ili virtualizaci informaci.

1.2. Kyberprostor

Jesté nez dojde k samotnému vymezeni tohoto, dnes jiz zaZitého terminu, ohlédnéme

se dale do historie vzniku kybernetiky a obori informatiky. Obor kybernetika vznikl jako

novy védni a piedevsim technicky obor po druhé svétové valce a za jeho zakladatele se

povazuje americky matematik Norbert Wiener. Nazev je pfevzat od francouzského fyzika

Ampeéra, ktery se jiz vroce 1834 pokusil podat vSeobsdhlou klasifikaci véd a vyuzil

starofeckého slova ,kybernétes” (yvPepvning), coz znamena ,kormidelnik®, ,lodivod‘

(Wiener, 1963). Wiener kybernetiku chapal jako: ,,nauku o ridicich zarizenich, o zpiisobu,

jakym jsou jimi prendseny a zpracovavany informace” (Wiener, 1963, s. 6). Klicovym

pojmem, se kterym se zde setkdvame, je ,,informace®, ktera se sklada z posloupnosti signald,

jez jsou prenaSeny od odesilatele k pfijemci, shromazd’ovany v pamétovém ustroji a nasledné

zpracovavany a vydavany ve formé hotovych vysledka (Ashby, 1961).
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Za dal$i milniky, které vyznamné ptispély ke ,,vzniku kyberprostoru“ lze povazovat
formulovani kvantitativniho a pravdépodobnostniho pojeti informace. Toto pojeti ve
Ctyficatych letech minulého stoleti pfinesl Claude Shanon, jenz oprostoval informaci od
jejiho hmotného 1 symbolického kontextu, coz umoznilo kvantifikovat procesy, které do té
doby byly chapany pouze intuitivné. Za posledni a neméné vyznamny pilit modernich
technologii vdécime védctim, pozdé&ji nositelim Nobelovy ceny za fyziku, Johnu Bardeenovi,
Wiliamu Shockleymu a Walteru Brattainovi, ktefi zkonstruovali prvni polovodi¢ovou
soucastku — tranzistor (Jirovsky, 2007).

Kyberprostor (cyberspace) je nové komunikaéni prostfedi, které utvari celosvetové
propojeni pocitacii*. Termin zérovei oznaguje hmotnou infrastrukturu digitalni komunikace,
nesmirné mnozstvi informaci v siti, stejné tak osoby, které je uzivaji, stahuji, sdileji a zdsobuyji
(Lévy, 2000).

Zajimavé vymezeni kyberprostoru uvadi Jirovsky, ktery jej definoval jako prostor,
kam: ,,se prendsi vSechny rysy soucasné spolecnosti, ale zivot v kyberprostoru si formuluje
svoje vlastni pravidla, ktera se Ccasto vymykaji prirozenému rddu, ve kterém lidské
spolecenstvi zilo po staleti (Jirovsky, 2007, s. 16). Také dodava, Ze tento novy virtudlni
zpuisob existence pfinasi i jistd nova ¢i modifikovana nebezpeci ¢i formy chovani, se kterymi
se spole¢nost musi vyporadat, naucit se je akceptovat nebo hledat zpisoby, jak jim celit
(Jirovsky, 2007).

Jedna se o prostiedi, které ma sva specifika jak v absolutni rovnosti v komunikaci, tak
v nezavislosti na fyzické dostupnosti, na socialné-spoleCenskych, biologickych, vékovych,
pohlavnich, rasovych, pfipad¢ 1 na jinych odliSnostech (Duskova & Vaculik, 2002). Jedna se
tedy o prostiedi, které postupné vzniklo diky ICT a ¢lovéka a vytvafi tak novy prvek v lidské
spolecnosti. Vznikaji zde nové nehmotné produkty, které nejsou zavislé na ¢asu a prostoru.
Lze tedy predpokladat, Ze vznikem kyberprostoru a jeho prolindnim se s lidskou spole¢nosti

se postupné meéni ¢lovek | samotna spole¢nost.

1.3. Internet a jeho vyvoj

b9

Internet neboli ,,globalni sit* se jako médium za pomérné kratkou dobu stalo

v

neodmyslitelnou a vyznamnou soucasti postmoderniho svéta. K jeho rozsifeni vyznamné

pfispél rozvoj informacnich komunikacnich technologii, lidska zvidavost, potieba

! Zobrazeni provéazanosti riznych internetovych serverii
http://cs.wikipedia.org/wiki/Soubor:Internet_map_1024.jpg (15.3. 2012)
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komunikace a socialniho kontaktu. V dnesni dobé je pfiblizné¢ 52 % evropské populace on-
line. Existuji v§ak znacné rozdily v ramci jednotlivych evropskych zemi v rozmezi od 91 %
v Norsku po 20 % v Moldavsku (Mora-Merchan & Jager, 2010). Uzivani internetu je u
mladych lidi ve véku od 6-17 let dokonce vys8i nez evropsky prumér, ktery ¢inni 75 %.
V mnoha zemich jako napiiklad ve Finsku, Norsku, Dénsku, Nizozemsku, Svédsku,
Némecku a Velké Britanii je 95% (n€kde i vice) mladych lidi pfipojeno k internetu (Mora-
Merchan & Jéager, 2010). Jednd se o masové hypermédium, které vytvaii kyberprostor a
zaroven je jeho soucasti. Internet se stal vyhleddvanym zdrojem informaci a zébavy, ale také
je neodmyslitelnou soucasti prace a studia (Horskd, Laskovd & Ptacek, 2010). Jedna se o
»hastroj, ktery lze vyuzit efektivné a ku prospéchu, stejné tak jako k ublizeni ¢i trestné
¢innosti. Od svého vzniku se dynamicky vyvij 2, jeho sit’ se rozpind, zrychluje a zdokonaluje.

Internet (INTERconected computer NETwork) je globalni sit’, ktera propojuje lokalni
pocitacové sité a zaroven poskytuje rizné sluzby (napt. osobni a komeréni webové stranky,
socialni sité, globalni vyhledavacée). Zahrnuje v sobé piistup k informacim, pisemného,
obrazového 1 audio obsahu. Kazdodenni vyuziti doklddd 1 extrémni Ccislo mésicné
vyhledanych vyrazi. Naptiklad jen pouze ve vyhledavaci Google, které piesahuje 31 miliard®
(v roce 2006 to bylo pouhych 2,1 miliard) vyrazi za mésic. Prostiednictvim hardwarového a
softwarového vybaveni, které je umocnéno uzivatelskou znalosti, je mozné obsah internetu
stahovat (download), obohacovat (upload) sdilet (sher), synchronizovat (synchronize) nebo
tisknout (print).

Pivodni koncepce a mysSlenka dneSniho internetu byla zcela odliSna. Armada
Spojenych statlh americkych zamyslela efektivni propojeni a pfedavani informaci v digitalni
podobé¢ prostiednictvim sité, pfedev§im za icelem arméadnich vyzkumi. Z tohoto ditvodu byla
na sklonku 60. let zprovoznéna sit ARPANETu, kterou tvofily pouhé &tyfi uzly (Ctyfi
univerzitni pocitae v ruznych statech USA). O nékolik let pozdéji doSlo k rozdéleni
ARPANETu na dvé ¢astt ARPANet a MilNet (armadni sit’), které byly mezi sebou schopny
komunikovat (Anderson, 1996). Postupné zacaly vznikat vice pocetné sité na ruznych
platformach. Z divodu sjednoceni pak miiZeme oznacit rok 1973 za opravdovy vznik
internetu. DoSlo ke vzniku zdkladniho jazyka internetu - pfenosového protokolu TCP/IP
(Transmission Control Protocol/Internet protocol). V soucasné dob¢ je vice nez 100 TCP/IP
protokolt, jeZ jsou znamé napiiklad pod ozna¢enim HTTP (HyperText Transfer Protokol),
HTTPS (Hypertext Transfer Protocol Secure), FTP (File Transfer Protocol). V roce 1990

2 Vice napf. na http://www.internetworldstats.com
¥ Pievzato z video prezentace Did you know 3.0 z http://www.youtube.com/watch?v=Y mwwrGV_aiE
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byla sit ARPANet zruSena a nahrazena nové¢ siti NSFNet, kterou v roce 1986 vytvofrila
instituce NSF (National Science Foundation). V roce 1991 byla vytvoiena nova sit’, ktera
nesla oznaceni NREN (National Research and Education Network) a byla NSF nadfazena
(Anderson, 1996). Prvni komer¢ni aktivita na internetu byla umoznéna od roku 1992. Podoba
internetu, ktery je typicky moznosti kliknuti mysi na tzv. hypertext ¢i obrazek je datovana od
roku 1993. Vyndlezcem hypertextu (aktivniho textu, ktery obsahuje odkaz na dalsi
dokumenty, které nemusi byt umistény ve zdrojovém poéitaci, ale na jakémkoliv jiném) je
britsky fyzik Tim Berners-Lee. Tento zptisob komunikace a ovladani internetu je dnes znamy
pod oznacenim WWW (World Wide Web) (Anderson, 1996).

Zajimavosti je, ze internet jako takovy nikdo nevlastni a ani nefidi. Pro snadné&jsi
pochopeni provazanosti spolecnosti s technologiemi si je nutné uvédomit, Ze devadesat
procent zmén Vv historii ICT se odehrdlo béhem druhé poloviny minulého stoleti. Jako ptiklad
muzeme uvést dobu, po kterou trvalo jednotlivym médiim, nez dosadhly 50 miliénti uzivatelt.
V ptipadé radia to bylo 38 let, televizi dosdhnout tohoto poctu trvalo 13 let, internetu 4 roky,
zatizeni iPod 3 roky, socialni siti Facebook 2 roky”. Jistou expanzi v ramci telekomunikaci
zaznamenala sféra komer¢nich sdé€leni, ktera sméfuji na naSe mobilni telefony. V prosinci
1992 byla oficialn¢ odeslana prvni zprava s komerénim obsahem. Dnes toto ¢islo zaslanych a
phijatych zprav kazdy den piesahuje podet obyvatel na Zemi.”> Z tohoto pohledu Jirovsky
poznamenava: ,,Neni divu, Ze lidskd spolecnost, kterd pretavovala zvyky, moralku a etiku do
podoby zakonu a pravidel po staleti zacala za postupem technologii zaostdavat (Jirovsky,
2007, str. 15).

Provoz internetu je zavisly na tzv. serverech, které jsou umistény napti¢ celym svétem.
Ty umoziuji transfer dat a vytvafi urcité uzly (kfiZovatky) internetové sité. Tato technologie,
ktera vyuziva pfipojeni k dal§im serverim a jednotlivym pocitaciim, umoZiuje zajistit predani
obsahu mezi odesilatelem a pfijemcem. Princip tohoto procesu je v tzv. baliccich (paketech),
do kterych se pfedavani informace pfi vyslani rozlozi. Tyto pakety pak takto vytvotenou siti
oddé€len¢ putuji nejrychlejSi moznou cestou a u piijemce se opét zkompletuji. Nespornou
vyhodou virtudlni sité pfi pfenosu dat jsou situace, kdy je jedna cesta vyfazena z provozu.
Balicek automaticky okamzité vyuziva jinou, funk¢ni cestu. Za tyto principy vdeci internet

svému vojenskému ptivodu, kdy byla u zrodu myslenka vytvofit rozsahlou, ale predevsim

* Pievzato z video prezentace Did you know 3.0 z http://www.youtube.com/watch?v=YmwwrGV_aiE
> Pievzato z video prezentace Did you know 3.0 z http://www.youtube.com/watch?v=Y mwwrGV_aiE
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odolnou sit), ktera by odolala i ptipadné ¢asteéné destrukci ¢i nukledrnimu utoku (Anderson,
1996).

1.4. Specifika internetu

Internet je predevSim interaktivnim komunika¢nim prostiedim. Jeho vliv mize byt
obohacujici stejné tak jako neblahy (Vybiral, 2005). Internet nabizi nepfetrzitou informacni
dostupnost, interaktivitu a rychlost. Neslouzi pouze jako informac¢ni databaze ¢i prostiedi pro
traveni volného ¢asu (naptiklad hrani pocitacovych her — MMORP - Massive(ly)-Multiplayer
Online Role-Playing Game, komunikaci — socialni sité, uzivani virtualnich svétd — Second
Life), ale také jako uZite¢ny pracovni nastroj a vzdélavaci prostiedi.

UZivatel neni zavisly na svém fyzickém téle, vzhledu, socidlnim postaveni. Dostavuje
se jista absence sebe sama jako fyzického objektu. Internet (mysleno kyberprostor) je J.
Sulerem, autorem elektronické encyklopedické knihy Psychologie kyberprostoru (Psychology
of cyberspace), charakterizovan jako psychologicky prostor, kde uzivatel velmi ¢asto provadi
jisté ¢innosti (vstupuje na mista, do prostoru), které jsou naplnény vyznamy (Suler, 1998).

Autofi (napf. Joinson, 1998; Vybiral, 2002, 2005; Smahel, 2003) vymezuji internet
jako prostiedi bez zabran (disinhibited enviroment), jenz mize mit jak pozitivni, tak
negativni dopad na jeho uzivatele. Jedinci jsou vice otevieni a maji daleko méné zdbran pii
navozovani virtualnich socialnich kontaktd. Tento fenomén je umocnén anonymitou
internetu. Anonymita je dulezitou vlastnosti kyberprostoru a je pro jejich uzivatele velmi
pritazliva. Podle Smahela (2003, s. 14): ,, md-li uzivatel internetu dirvéru ve svou anonymitu, a
tudiz i bezpeci, chova se jinak nez v pripadé, Ze tuto duveéru nemd“. Nutné je vSak
podotknout, Ze i anonymita se s vyvojem internetu postupné meni a lze si 1 polozit otazku: Je
internet v roce 2012 viibec jesté anonymni? Odpovédét 1ze tak, ze internet anonymni nikdy
nebyl a postupné se stava vice méné anonymnim. Hovoifime o moznosti vystopovat cilovou
stanici a také to co pfipadné doty¢na osoba na a se zafizenim délala. Proto souhlasné se
Smahelem (2003) hovofime o internetové anonymité subjektivni (tzn. co si sam uZivatel
mysli o své anonymité na internetu) a internetové anonymité objektivni (tzn. jisté technické
moznosti identifikace uzivatele). Pro mnohé dospivajici je internet lakavy i moznosti
zaménitelnosti své virtualni identity a jistymi moznostmi experimentovani. Nabizi vétsi
smyslové vytizeni v nové dimenzi. Internet je mnohem aktivngj$im médiem, nez televize

s funkci teletextu apod. Hovoiime o schopnosti zaujmout nejen obrazem (ktery dnes muize byt
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3D) ¢i zvukem (v kvalit¢ 5.1, 7.1 ¢ THX apod.), ale také svoji ovladatelnosti a

interaktivitou.

Kyberprostor ma své psychologické rysy. ,, To, jak se v ném clovek chova, zalezi na

interakci téchto rysu a osobnostnimi charakteristikami kazdého jedince“ (Divinova, 2005, s.

25). Vice specifika internetu/kyberprostoru a jeho psychologické aspekty rozpracovava Suler

(1998, upraveno), ktery do nich zarazuje:

SniZenou percepci (Reduced Sensation)

Vyvoj ICT od roku 1998 udé¢lal vyznamny technicky pokrok (napft. rychlost a stabilita
internetu je nckolikandsobné rychlejsi, doslo k integraci kamer a mikrofonti do
mobilnich zafizeni apod.). Diky témto zménam muizeme komunikovat prostfednictvim
obrazu a zvuku v realném cCase (napf. i prostfednictvim mobilnich telefond, tablett, ¢i
dokonce integrované funkce Skype v tzv. chytrych televizich), ale 1 pfesto mnoho lidi
vyuziva pro komunikaci pisemny projev (viz déle). Virtudlni prostfedi vSak neni
schopno bézné¢ prenaset podnéty pro dalsi smyslové organy napt. chut’, ¢ich, hmat
(minimalné ovliviiyji interoreceptory).

Pisemny projev (Texting)

E-mail, chat, IM, SMS, blogy jsou nejvice zastoupeny v ramci virtualni komunikace
(viz Kapitola VyuZiti internetu jako komunikacniho ndstroje v CR). Pokud se
zamyslime nad plivodnim fungovanim a koncepci internetu, tak text ¢i staticky obraz
byl doménou. Bylo to déno pifedevSim technickymi limity a rychlosti datovych
prenosu. Lidé ve virtualnim prostiedi vyuzivaji pisemny projev jako urcitou prezentaci
vlastni identity, ktera muize, ale nemusi odpovidat t¢ v realném svété. V poslednich
péti letech si svoji oblibu posilil pfedevSim socidlnimi sitémi (napf. Facebook,
Twitter).

Flexibilitu identit (Identity Flexibility)

Zvolenim pisemné komunikace €1 vyuZitim anonymity internetu mohou uZivatelé
prebirat/vytvatet ve virtualnim prostfedi rtizné identity, které jim umoziuji prezentaci
jejich nazort. Ve virtualnich svétech (napf¥. Second Life®) vyuzivaji tzv. avatary, coz
jsou vétSinou jejich vizudlni reprezentace ve virtudlni realité. Flexibilita identit a

anonymita byva vyuzivana dvéma zpusoby: 1. v negativnim slova smyslu, kdy ji

® Second Life je tfirozmérny virtualni svét vyvijeny firmou Linden Lab. Projekt byl spustén 23. &ervna 2003 a
ziskal si celosvétovou oblibu. Je vyuZzivan pro zdbavu, vzdélavani, podnikani. Oficidlni web
http://secondlife.com.
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nektefi uzivatelé vyuzivaji pro ,,vybiti se* (acting out) nepfijemnych potieb ¢i emoci,
casto napaddnim ostatnich uzivatelQ, 2. v pozitivnim slova smyslu, kdy pozménénou
identitu vyuzivaji k upiimnému ¢i otevienému feSeni nékterych osobnich problémi a
témat, o kterych by v interakci tvati v tvar nehovofili.

Zménéné vnimani (Altered Perception)

Lidé casto popisuji, Ze vramci synchronni komunikace zaZzivaji spojeni mysli
s ¢lovékem, se kterym komunikuji. Navic se jedna o prostiedi velmi kreativni, kde se
lidé mohou oprostit od svého fyzického téla a mohou napt. 1état, vznasSet se, prochazet
zdmi. Tento zazitek je dnes navic umocnovan pravé 3D technologiemi, novym
zpusobem hrani her pies zafizeni Kinect apod.

Rovnost statusu (Equalized Status)

Kyberprostor je demokraticky (net democracy). Stiraji se v ném socialn¢ socialni
rozdily jedincti bez ohledu na rasu, vék, pohlavi, nabozenstvi ¢i vzdélani stran uzivat
virtualniho prostoru. Limity jsou: technické vybaveni, uzivatelska znalost ICT, kvalita
myslenek a chut’ vénovat tomu osobni Cas.

Transcendentalni prostor (Transcended Space)

Internet neni omezen hranicemi jednotlivych statl a geografickou polohou. Je globalni
a poskytuje (dnes i diky své bezdratové podob¢) moznost byt on-line témét kdykoliv a
kdekoliv a komunikovat s lidmi z celého svéta. Tento aspekt internetu je uzitecny
pfedevS§im pro podpiirné skupiny pomadhajici lidem (napf. internetové poradenstvi,
internetové poradny).

Casova flexibilita (Temporal Flexibility)

Kyberprostor ma vlastni ¢asoprostor, ktery uzivatelé vnimaji subjektivné. Jedna se o
velmi proménlivé prostiedi, které dokaze uzivatele zauymout. V nékterych aplikacich
(naptiklad simulaénich programech ¢&i pocitacovych hrach) lze dokonce s Casem
»,manipulovat“, tzn. stopnout, pfetocit, vratit, zpomalit nebo zrychlit. Vyviji se a
zdokonaluji 1 funkcionality a rozhrani webovych aplikaci (tzv. verze ¢i upgrade).
Navazovani socialnich vztahii je diky disinhibi¢nimu efektu podstatné zkraceno a
n¢kdy ma pouze virtualni podobu.

Socialni mnohocetnost (Social Multiciplity)

Je vnimana jako moznost navazovat nahodné ¢i zamérné kontakty, at’ jiz na zéklade
védomych ¢i nevédomych motivi, nebo sdilenych zajmi apod.. Stejné tak nas vsak

mohou upoutat i sdilené zajmy ostatnich, coz Casto oslovi nase skryté emoce a
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potieby. Ve spojitosti s kybersikanou se jedna o nebezpecny aspekt internetu. Neékteti
agresofi (napt. pii kybergroomingu) zamérné upravuji své falesné profily. Socidlni
mnohocetnost pak muze vyvolat pocit: ,,Kamkoliv jdu, nachazim sebe!* jak uvadi
Suler (1998).

Moznost zaznamu (Recordability)

Internet nezapomina. Jeho kapacita neni nijak omezena. VSe, co uzivatel napiSe Ci
vytvoti, je ve své digitadlni podobé zaznamenano (tyto zaznamy — produkty lidské
¢innosti - mohou byt vredlném case synchronizovany a ukladan tzv. cloud
commputing, nebo dokonce i 100% obnoveny a to i v piipadech, kdy je uzivatel
smazal na svém harddisku a ,vysypal z kose”). To ndm umoznuje kdykoliv se
K zaznamum vratit a nadale s nimi pracovat. Krom¢ obsahu se vsak ukladaji i dalsi
informace, a to pfedevsim to, co bylo komu feceno a kdy. V ptipad¢ sdileni obsahu na
internetu zacina tento obsah zit sviij ,,viastni virtudlni Zivot“, ktery autor jiz prakticky
nemiiZze ovlivnit.

Naruseni pi‘enosu (Media Disruption)

Je nutné si uvédomit, Ze jistd zavislost uzivatelll na ICT nartsta. Vysledkem mizZe byt
preruseni komunikace, nedoruceni zpravy, neulozeni prace, ztrata dat. Tyto situace
mohou vyvolat negativni emoce, paniku, stres, frustraci a 1 agresivni reakci. Naruseni
pfenosu dat ¢i interakce miize nastat na nékolika urovnich. Ta prvni je mezi
uzivatelem a zatizenim. Druha miiZe byt zplisobena nestabilitou softwaru ¢i poruchou
hardwaru. Treti miZe byt mezi pocitaCem (¢i jinym zafizenim) a pfipojenim

k internetu.

1.5. Komunikace na internetu

V ramci on-line komunikace dochazi k socialni interakci, ktera mtize v jeden okamzik

spojit dvojici, stejné tak jako skupinu nebo né€kolik skupin. Na rozdil od komunikace tvati-v-

tvaf ma on-line komunikace minimum socialnich pravidel. V pfipadé on-line komunikace ve

,vetejnych® skupinach, ¢i skupinéach, kde se nachazi administrator, se tato pravidla oznacuji

pojmem netiketa (vymezuje etické chovani na internetu). Tato pravidla napomahaji snizovat

negativni disnihnibici (viz déale) (Atkinson, 2002) a zaroveil mohou byt agresory ,,vyuzita“

pro ucely kybersikany (viz dale kapitola Kybersikana — vylouceni z on-line skupiny). Limity

on-line  komunikace jsou zde pifedev§im technické vybaveni, pfistup k internetu a

v mezinarodnim méfitku je to znalost spoleéného jazyka (anglitiny). Kromé textu mutize byt
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vyuzito i obrazového a/nebo ¢i audio-video materiald. Pfedavani informaci pak mize probihat
synchronng ¢i asynchronné (Suler, 1998).

Synchronni komunikace probiha téméf v realném Case s minimalni prodlevou, kdy
takto miize pisemné, auditivné ¢i pomoci videohovori komunikovat nékolik ucastnikd.
Zpisob této komunikace podporuje kooperaci v tymech a v posledni dob¢ byva vyuzivan také
k tzv. e-konferencim, kdy autor ¢i autofi nemusi zdolavat dlouhé vzdalenosti. Specifikem této
komunikace je, ze ptfijemce reaguje okamzité nebo s minimalnim zpozdénim, jeho reakce je
spontanni. Podminkou pro realizaci synchronni komunikace je, aby komunikujici byli
dostupni (on-line) ve stejny okamzik. K tomuto slouzi tzv. statusy (on-line, off-line,
»heviditelny*), které si uzivatel v komunika¢nim prostiedi miize nastavit.

Asynchronni komunikace je pak logickym opakem. Klasickym piikladem je e-
mailova komunikace. Pfijemce zpravy reaguje s piiméfenym zpozdénim a vyuziva tak
nastupem tzv. chytrych telefonti a tableti se rozdil mezi synchronni a asynchronni
komunikaci stiraji. Uzivatel ma moznost reagovat okamzité na ptichozi e-mail, o kterém ho
zafizeni informuje zvukovym signalem, stejné¢ tak jako mulze pozdéji vyiidit zpravu
zanechanou na IM ¢i socialni siti.

Disinhibi¢ni efekt tvofi von-line komunikaci vyznamny prvek, ktery upoutal
pozornost mnoha vyzkumnikl (napt. Atkinson (2002); Duskova & Vaculik (2002); Vybiral
(2002); Suler, (2000); Sprou & Kiesler, (1986); Smahel (2003), Wallace, (1999)). N&ktefi
z nich dokonce vyslovili ptedpoklad, ze v ptipadé kyberSikany hraje disinhibi¢ni efekt svou
nezastupitelnou roli. Disinhibice (disinhibované chovani) je pojem psychologii zndm od
Sedesatych let dvacatého stoleti. Nejedna se tedy o pojem, ktery by byl novy a davan do
kontextu pouze s on-line prostfedim. Za typické projevy disinhibice Ize dle Vybirala (2002, s.
279) povazovat:

- Ztratu nebo odlozeni zabran, studu, ostychu, pocitii trapnosti a neadekvatnosti;

- Obchazeni cenzury (nic neni zakdazané, vse je dovoleno);

- Vypindni svédomi (vypnuté ,,volani k zodpovédnosti“, mohu dat priichod amordlnosti);
- Nezdrzenlivost, netrpelivost, rychlost (nemusim se krotit, ovladat);

- Zdjem o tabuizované (mohu se zajimat o, co chci);

- ZvySenoOU zvédavost (zvedavost popusténd z uzdy);

- pudové chovani, impulsivni rozhodovant;

- Ppovoleni sil ,,id* (nevedomi): chovani je rizeno puzenim ke slasti nebo puzenim k

destruktivité (chut uzit si, chut ublizovat);
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- povoleni uzdy exhibicionismu,

- 0dklon od ,,reality “ a uték do fantazii.

Disinhibice ve virtudlnim prostfedi tedy znamena: ,,vétsi uvolnénost a smélost
ucastniku elektronické komunikace, ztratu zabran, rozpakii, pochyb. Stava se tak zdrojem
vetsi otevienosti a primocarosti” (Horska & et al., 2010). Jedna z prvnich studii, ktera se
zabyvala timto fenoménem, je z 80. let 20. stoleti. V té dobé se psychologové zabyvali
studiem verbalniho projevu/chovani v e-mailové komunikaci a multi-uzivatelské komunikaci
(Multi-User Dimensions — MUDs) obecné v t¢ dobé oznacované jako pocitacova medidlni
komunikace (Computer Meidated Communication - CMC) (Sproull & Kiesler, 1986, in
Atkinson, 2002).

Disinhibi¢ni efekt je Casto davan pouze do spojitosti s anonymitou kyberprostoru
(Wallace, 1999). Presto vsak fada pozdéjsich vyzkumu prokazala na skute¢nost, Ze se nejedna
pouze o vliv anonymity, ktera se na disinhibi¢nim chovani podili, ale je také nutné brat
Vv uvahu §ifi poc¢itatové medialni komunikace (Atkinson, 2002). Koncepci se dale dlouhodobé
zabyval Suler (2000), ktery vymezuje Sest faktorii, které se na disinhibici ve virtudlnim
prostiedi podili:

o faktor disociativni anonymity - bylo zjisténo, Ze osoby, které maji piilezitost separovat
své virtualni chovani od skutecné identity (tzn., mohou védomé skryt svou identitu),

se mohou citit méné zranitelné Vv ptipadé€, ze se svéfi ¢i oteviou. Objevuji se vSak 1

piipady, kdy dochézi ke staviim disociace’. Osoby b&hem svého agresivniho chovéni,

nenavistnych vyhruzek ¢i prohlizeni pornografie a nasili na webovych strankach
nepftebiraji zodpoveédnost za své Ciny. Jsou piesvédceni o tom, ze to nebyli oni, kdo se
takto choval;

o faktor neviditelnosti — pfedevsim pfi vyuziti pisemného projevu, kdy odpadaji verbalni

a hlavné neverbalni projevy komunikace, ale také ve smyslu, ze neni vidét, kdo za

pocitacem sedi;

e faktor asynchronicity — moznost promyslet odpovéd’ ¢i odlozit reakci na zpravu,
e faktor solipsistické introjekce — jsou to piedstavy, které si komunikujici vytvaii ve své
mysli na zaklad¢ predstavivosti... ,,wtvari si fantazie o tom, jak druhy vypada, jak zni

jeho hlas, takze si vytvari fantazijni, neredlny svet (Vybiral, 2002);

" Koncept disociace zavedl Pierre Janet roku 1889. Rysem je &astena nebo tplna ztrata normalni integrace mezi
vzpominkami na minulost, védomi identity a bezprosttednich pociti a ovladani m pohybi téla (Hoschl, Libiger
& Svestka, 2002).

21



o faktor rovnosti statusz — rovnost uzivatelu v kyberprostoru;

o faktor interaktivnihio prostredi.

Dle vyse uvedeného ma disinhibice pozitivni i negativni podobu. Zakladni rozdéleni
uvadi Suler (2000) na:
- disinhibici ptiznivou (benign disinhibition),
- disinhibici Skodlivou (toxic disinhibition), zahrnujici agresivni projevy chovani a

negativni emoce (drsnou kritiku, nenavist, vyhrazky).

Ve spojitosti s ,,negativni* disinhibici Vv literatuie nachazime:

1) agresivni chovani ve formé slovniho napadnuti (oznacované jako ,.flaming* viz dale).
Cetnost vyskytu flamingu v on-line komunikaci zaujala N. Harré (in Atkinson, 2002), ktera se
blize zabyvala tim, zda je flaming zavisly na kontextu. Upozoriiuje, ze podobné orientované
vyzkumy nezahrnovaly vyznamnou promennou, a tou je predmét diskuse, coz mize mit za

nasledek vyssi vyskyt flamingu.

2) nadmérné sebe-odhaleni (self-disclosure), kdy se lidé stavaji vice otevieni a uvolnéni
v ramci on-line komunikace, coz mnohdy vede k proménam prezentovaného ,,self* uzivatelu.
Dochézi k situacim, kdy: ,,jednotlivec komunikujici na internetu odkryva vice redlné,

soukromé ja, nedba tak ostrazité o svoji sebeprezentaci, jako ve skutecnych vztazich* (Horska

& etal., 2010, s. 22).

Ve srovnani s 0ff-line/realnou komunikaci pfinasi on-line komunikace urcité vyhody,
stejné tak jako rizika (Horska & et al., 2010, s. 19-20):
Vyhody internetové interakce:

- pomoci internetu je kontakt realizovan snadnéji, odpadaji obavy z toho, zda je spojeni
navazovano ve vhodnou chvili ¢i situaci a vhodnym zpiisobem;

- internet umozinuje navazovat socialni kontakty i pro jednotlivce, kteri by jinak trpeli
socialni izolaci. Odpadaji  rozpaky, tréma, nevitané mimoslovni projevy
komunikujiciho. Stejné tak maji moznost navazovani a udrzovani socidlnich kontaktu
ti, kteri by z mich byli vylouceni pro fyzické, psychické nebo smyslové postizeni,
geografickou odloucenost ¢i dalsi z ditvodii;

- elektronicka komunikace, je-li spravné vyuzita, mize vest kvytvareni socidlnich
dovednosti u socialné hure disponovanych jedincii a stat se nezanedbatelnou

podporou pro socidlni vazby;
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internetove prostredi prindsi moznost navazovani a udrzovani spojeni v SirSim méritku
nez jinymi prostredky (osobni, telefonicke, postovni spojeni) a rozsiruje tak prirozenou
vztahovou sit jednotlivcu ¢i skupin;

o, Crw e . C
,,oteviraci “ precipitorni potencial resent konfliktii mezi lidmi — absence nutnosti primé
konfrontace s druhou osobou ¢i skupinou lidi prindsi moznost oteviit dané téma
distancné za pomoci internetu. Tato interakce se tak miize stat branou, skrze kterou je

mozné pristoupit k dalSimu reseni.

Nevyhody internetové interakce:

kvalita socialni interakce ustupuje kvantite, navazované vztahy se stavaji plossi a
povrchnéjsi;

interakce mezi jednotlivci ¢i skupinami je ochuzena o jinak bohatou metakomunikacni
slozku. Cela Skala nonverbdlni komunikace tak neni vyuzivana, stejné tak smyslové
vnimani je redukovano na zrakové, pripadné sluchové — nenahradi jej ani stale vice
pouzivané emotikony (symboly vyjadiujici riuzné emoce — napr. :-), :-(, ;-), :0), :D, :-X)
a akronymy. I tento fakt prispiva k urcitému zuzeni a zplosteni socidlniho kontaktu;

pri internetové interakci se komunikujici soustreduji vice na sebe, své ego, své
prozivani. Tak dochazi k posilovani individualistickych a egoistickych tendenci a
redukci altruismu;

pro svoji celkovou snadnost a dostupnost je preferovino internetové spojeni pred
realnym. Uzivatelé internetu voli snadnéjsi cestu a urovern jejich socialnich dovednosti
tak muze byt snizovana. Internet se tak v roli nového komunikacniho média paradoxné
stava ne zdrojem posileni socialniho potencidlu clovéka, ale jeho oslabenim;

vztah na bazi on-line svéta se stava hlubSim a otevienéjsim nez vztah off-line.
Jednotlivci tak komunikuji na dvou psychologickych rovinach, které mohou byt casem
velmi rozdilné a postupem casu mohou vést k jednoznacné preferenci snadnéjsiho
vztahu prostrednictvim internetu

bylo prokazano, Ze preference v uzZivani internetu namisto prirozenych socialnich

kontaktii vede k postupujici socidlni izolaci a rozvoji depresivnich poruch.

1.6. Internetové pripojeni a vyuZiti ICT v CR

Cesky statisticky ufad (dale CSU) provadi pribézné demografické prizkumy

internetové infrastruktury, které uvadi pod nazvem Informacni spolecnost v cislech. Jedna se

o oficidlni tdaje informujici média, laickou 1 odbornou vefejnost o rozvoji informacni
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spole¢nosti, kde v mnoha smérech dochazi ke srovnani s ostatnimi zemémi EU (Cesky
statisticky urad, 2012).

Udaje zachycujici telekomunikaéni a internetovou infrastrukturu udavaji, Ze na uzemi
Ceské republiky bylo vroce 2010 (novéjsi udaje v dobé finalizace textu prace nejsou
zvetejnény) evidovano 2 782 000 vysokorychlostnich ptipojek. Z grafu nize je patrné, ze

jednotlivé typy pfipojeni maji v jednotlivych letech vzestupnou tendenci.

Graf 1: Vysokorychlostni piipojky k internetu (v tisicich)
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(Zdroj: Cesky statisticky ufad, 2012, s. 10).

Nejvetsi narast vSak zaznamenalo piipojeni pies mobilni sité. Divodu je hned nékolik.
1) V Ceské republice doslo ke spusténi 3G sité, takze doslo k posileni rychlosti pfenosu dat a
roz$iteni pokryti této sluzby, 2) nastup tzv. chytrych telefonii a tabletil, které svou povahou
internetové pfipojeni uzivaji, 3) zajem uzivateld byt vzdy on-line. Vzhledem K trendu vyuziti
prenosnych zafizeni, které dnes postupné supluji pocitate a piinaSeji nové rozmery
komunikace (napt. Skype hovory pies mobilni telefon, sdileni dat, vyuzivani GPS, vyuziti
softwaru pro rozsifenou realitu (augmented reality)) se da predpokladat, Ze ukazatel pfipojeni
ptes mobilni sité si v letech 2011, 2012 ponecha sviij strmy vyvoj.

Mezi dalsi ukazatele, kterym CSU vénuje od roku 2003 pravidelnou pozornost, patii
vybrané¢ ICT v domdcnostech a mezi jednotlivei. V rdmci celkového poctu domécnosti
v Ceské republice bylo v roce 2011 65 % domacnosti vybaveno osobnim poéitadem (viz Tab.
2). Z celkového poétu domacnosti v CR bylo v témzZe roce 62 % z nich vybaveno piipojenim
Kk internetu, pfitom pied deseti lety jich bylo pouhych 6 % a nejvétsi narast byl zaznamenan
mezi lety 2007 a 2008. U domécnosti s vy$§im piijmem a détmi nalézame vyssi vybavenost
internetem. V ramci udaju tykajicich se jedinci vyplyva, ze vétSina uzivateld pocitace je
zaroven uzivatelem internetu. Za zajimavé zjisténi z roku 2011 lze povaZzovat udaj, ktery
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poprvé uvadi 2/3 miru uzivani internetu u dospélé populace. Pomérné méné piekvapivym
vysledkem monitoringu je informace, ze 95 % uzivateld internetu se nachazi mezi osobami ve
vekovém rozpéti 16-24 let. U vysokoSkolskych studentl toto ¢islo dosahovalo témét 100 %.
Pokles poctu uzivatelli je zaznamenan s pribyvajicim vékem. Nejvyssi pokles je zaznamenan
u veékové hranice 65 let a vyse (viz Tab. 1 nize), zde vyuziva ptipojeni k internetu pouhych 25
% obyvatel (téméf dvakrat tolik muzt). Frekvence uzivani internetu v populaci stoupa

S narGstajicim vzdélanim.

Tab. 1: Uzivatelé internetu v Ceské republice

%
2009 2010 2011

Celkem 16+ (] 61,8 65,5
Celkem 16—74 50,4 85 4 73,0
podie pohilawvi

muZi 16+ 59,2 65,8 59 2

Zeny 16+ 52,9 58,1 51,9
podie vékovych skupin

16—-24 let 90,3 923 94 3

2534 let 789 23,1 87,4

35—44 et 72,7 787 24,1

45-54 let 559 65,8 T2,0

So—654 let 35,0 421 453

GO+ 8.2 13,2 16,3
podie dokonceného vzoélani (25+)

zakladni 9.3 15,3 18,5

stredni bez maturity 35,3 44 9 49 5

stfedni s maturitou 69,1 735 749

wysokoEkolske 27,0 279 91,3
podie specifické skupiny populace

studenti 16+ a7.3 o7 5 98,2

Zeny na rodicovske dovoleng 75,0 248 o6 4

starobni diichodci 9.2 16,5 18,7

podil z celkového podty jednotlived v dané socio-demograficke skuping
(Zdroj: Cesky statisticky ufad, 2012, s. 28).
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Tab. 2: Domacnosti — vybavenost PC a pfipojenim k internetu

Vybavenost domacnosti osobnim pocitacem a internetem podile typu domacnosti, velikosti obce. pfiimové skupiny

Kraju Uzemi: Ceska republika
Domacnosti vybavené osobnim pocitacem Méfici jednotka: procento
2005 | 2006 | 2007 2008 2009 2010 | 2011
Celkem 30,0 35,7 39,6 477 54 2 59,3 64,8
Typ domacnosti | Domacnost bez déti| jeden dospély bez déti A I 17,3 245 231 28,6 38,2
dva dospéli bez déti ] ] 28,6 343 436 44 3] 50,6
tfi a vice dospéljch bez déti . d 60,9 73,2 76,7 83,0 87,0
Domacnost s détmi | jeden dospély s détmi g J 38,6 57.5 61,1 70,6 747
dva dospéli s détmi . 4 65,3 75,0 80,2 85,0 87,4
tfi a vice dospélych s détmi ] : 67.6 783! 90,0 87.9 88.0
Velikost obce do 1 999 obyvatel 3 ] d 3 51,4 55,9 63,0
2000-9999 A I ik 1 50,4 57,7 61,8
10 000 — 49 999 . U k | 51,8 58,7 63,3
50 000 avice 1 ] 4 ] 60,5 63,3 68,8
Pfijmové skupiny | prvni (nejnizsi) kvartil : d | A 186,5| 21,2 26,5
druhy kvartil ] 4 ] g 452 46,8 50,3
treti kvartil 4 4 4 4 77,4 75,1 80,4
Ctvrty (nejvySSi) kvartil 3 . 4 3 91,3 91,8 93,7
Kraj1 Hlavni mésto Praha 37.5 416 50,0 59,0 63,7 67,6 ;
Stredocesky kraj 31,0 33,8 39,6 4538 53,0 58,8
JihoCesky kraj 30,5 33,5 40,6 47,6 51,9 57,4
Plzefisky kraj 334 35,4 39,0 439 52,5 59,9
Karlovarsky kraj 31,2 34 4 413 46,4 53,3 58,4
Ustecky kraj 233 27,2 32,5 39,2 46,6 53,7
Liberecky kraj 275 31,5 35,5 40,1 423 49 4
Kralovéhradecky kraj 32,4 357 422 50,1 56,9 62,3
Pardubicky kraj 33,5 37,7 427 496 56,1 61,1
Vysocina 34 4 38,2 40 4 45 5 50,0 57.5)
Jihomoravsky kraj 33,8 36,1 41,0 48 4/ 55,7 62 4|
Olomoucky kraj 225 25,1 33,5 40,2 50,4 55,2
Zlinsky kraj 287 32,8 393 48,0 56,0 59,2
Moravskoslezsky kraj 31,2 349 40,3 457 51,1 56,7
Poznamky

1 Poditano jako ffilety klouzavy pramér (napf. idaj uvedeny u roku 2009 je vypodten z hodnot za roky 2008-2010)
(Zdroj: Cesky statisticky tiad, Veiejna databaze, 2012)
Témét 50 % obyvatel Ceské republiky ve véku 16 rokd a vice uvadi, e internet
vyuzivaji vpraci a ve Skole. NejCastéj$i uzivani je vSak v domacim prostiedi 97 %.
Kazdodenni uzivani internetu uvedlo 57 % z celkového souboru uzivateli. Mezi tii vybrané
nejvice frekventované Cinnosti patfi: preposilani e-maild (59 %), vyhledavani informaci (53
%) a ¢teni on-line zprav.
Z celkového souboru uzivateltl internetu uvadi pouzivani socidlnich siti 38 %. Nejvice
jsou zastoupeny veékové kategorie 16-24 (71 %) a 25-34 (52 %). Zastoupeni muzi a zen je

témet rovnomeérné (pouze 1 % rozdil) ve prospéch muzi.

1.7. VyuZiti internetu jako komunikaé¢niho nastroje v CR

Komunikace prostiednictvim ICT nabyva kazdoro¢né na vyznamu a ziskava si i pies
sva specifika stale vétsi oblibu. Je to pfedevsim déno zvySujici se dostupnosti téchto sluzeb,
zvy$ovanim pocitatové gramotnosti u obyvatel CR, zvySujicim se podtem piipojek
v domacnostech, skolstvi, podnikatelské sféie a vetejné sprave, ale také snizovanim naklada

vynaloZenych na komunikaci
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Od roku 2005 dochazi k pravidelnym celoevropskym Setfenim Community survey on
ICT usage in household and by individuals, které je koordinovano Evropskym statistickym
ufadem (Eurostatem). Zde jsou sledovany ptfedevSim tfi ukazatele: e-mailova komunikace
(ptijeti, odeslani), telefonovani pies internet (zahrnuje i videohovory) a vyuziti jinych forem
komunikace (chat, diskusni férum, instant messaging, psani blogu a ucast v socidlnich sitich)
(Cesky statisticky uiad, 2011).

V roce 2009 komunikuje ptes internet 92 % uZivatelil internetu, coz ¢inni 55 % z
celkové populace. Jen pro srovnani: jedna se o dvojnasobek hodnoty méfeni z roku 2005.
Pocet jednotlivet komunikujicich pfes internet se lisi u jednotlivych sociodemografickych
skupin. Vice tento typ komunikace vyuzivaji mladi nez stafi, muzi nez Zeny a studenti nez

zaméstnani lidé ¢i nezaméstnani (viz Graf 2.) (Cesky statisticky tifad, 2011).

Graf 2: PouZivani internetu a komunikace pies internet, 2009
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(Zdroj: Cesky statisticky trad, 2011)

V ramci jednotlivych komunikacnich c¢innosti je mezi uZivateli nejoblibenc;si
komunikace ptes e-mail. Tuto formu internetové komunikace nejéastéji vyuzivaji uzivatelé ve
vekoveé skupiné 65-74 let. 1 pfes nové moznosti komunikace (napf. instant messengery)
vyuZilo vroce 2009, mimo jiné, e-mail 91% uZivatell. Druhy ze sledovanych ukazateld,
telefonovani pies internet, vyuzilo v roce 2009 43 % uzivateli. Tento zptisob komunikace
zaznamenava vyrazny narlst a da se predpokladat, Ze v pfipad¢é nov¢jSich analyz bude toto
procentudlni zastoupeni vyS$i. V rdmci srovnani s ostatnimi evropskymi zemémi prevySovala

v telefonovani pies internet v roce 2009 Ceska republika (43 %) celoevropsky primér (26 %).
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Ostatni formy komunikace vyuzivd 37% uzivateld internetu v CR oproti evropskému

praméru, ktery je o 6 % vyssi (Cesky statisticky Gifad, 2011). Dalsi podrobngjsi informace

nalezne ¢tenaf na internetovych strankéach a v rocenkach Ceského statistického tradu.

1.8. Mladez a ICT

Uroveii pouzivani internetu a ostatnich technickych prostfedkii mezi détmi a
adolescenty je velmi vysoka. Mnohdy vy$$i nez u jejich rodi¢t. Z toho vyplyva, ze urdita
ochrana (kontrola) ze strany rodi¢t neni zcela mozna. Zalezi vsak na véku uzivatele a na jeho
uzivatelskych dovednostech a znalostech ICT. Navic kazdodenni uzivani ptfedstavuje urcité
riziko pfedev§im 1) z pohledu zneuziti ICT za G¢elem kyberSikany, a to jak Vv jeji pfimé, tak
nepiimé form¢, nebo 2) v mozném dopadu kyberttokd.

Je to dano skutecnosti, Ze mladez je obklopena ICT, a to jak ve $kole, doma, tak ale i
,»Za pochodu (Roberts & Foehr, 2008). Dikazem jsou statistické piehledy uvadéné napiic
vyspélymi zemémi. Prokazatelné nejvice s ICT pracuji déti a mladi lidé. Ve Spojenych statech
americkych nachazime z roku 2009 udaj, Zze 93 % déti ve v€ku 12-17 let vyuziva aktivné
kyberprostor (Jones & Fox, 2009). Zavérecna zprava zroku 2008, ktera vyplynula
z vyzkumného Setfeni zapojenych stati v ramci WIP (World internet project), uvadi u 12-
14letych nasledujici hodnoty v uzivani internetu: 76 % Singapur, 88 % in USA, 95% Israel,
95% Kanada, 96 % Ceska republika, 100% ve Spojeném kralovstvi (World Internet Project,
2008). Zavérena zprava z projektu EU Kids Online 11® (zaf, 2011) informuje o tom, jak
vyuzivaji déti Cas straveny s ICT. Primérna doba, kterou stravi déti ve véku 9-16 let na
internetu denng, je 88 minut. Primérny vék prvniho pfipojeni k internetu v Dansku a Svédsku
je 7 let. Primér vSech evropskych statl je 9 let. 49 % deti ma pfistup na internet ve svém
pokoji. Nasledujici informace jsou prezentovany na obecné primérné Grovni. Pro konkrétni
informace odkazujeme na zavéreCnou zpravu dostupnou na Wwebové strance
http://eukidsonline.de/Final%20report.pdf. Piehled jednotlivych aktivit: 1) 100 % dotazanych
déti vyuziva pocita¢ pfipojeny k internetu ke Skolnim ucelim a hrani her, 2) 86 % déti
vyuziva pocita¢ jako masmédium, ¢as travi prohlizenim videi (napf. YouTube), hledanim
informaci a jako prostiedek zabavy, 3) 75 % déti pouziva internet pro komunikaci (socialni
sit¢, IM) a pro Cteni a sledovani zprav, 4) 56 % déti hraje on-line hry, stahuje filmy, sdili
hudbu a data a 5) 23 % vyuziva ICT s pfipojenim k internetu pokrocilej$im a kreativnéj$im

zpusobem (napf. tvorba webovych stranek, blogu, traveni ¢asu ve virtualnich svétech).

® Soubor tvofilo pres 25 tisic d&ti ve véku 9-16 let.
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V literatufe muzeme narazit na jednu zajimavou otazku, kterd byva davana do
kontextu s uzivanim internetu: Do jaké miry méni zivot dospivajicich, kteti je] pouzivaji?
Souhlasné s autory (Kowalski, Limber & Agatson, 2008; Subrahmanyam & Smahel, 2010)
vefime, ze je to opravdu Spatné polozend otdzka. Internet mozna zmeénil Zivot rodica téchto
adolescentl, popripadé jejich komunikaéni zvyklosti, ale adolescenti sami nejsou schopni na
tuto otazku najit odpoveéd’. ICT jsou jednodusSe soucasti jejich zivota. V pojeti mnoha rodic¢t
je osobni pocita¢ pouhym diilezitym nastrojem, ktery détem pomaha pii domacich tkolech, a
mobilni telefon uzivaji v ptipadech ohrozeni. Dé&ti vSak vnimaji ICT jako nedilnou soucast
svého socialniho zivota (Kowalski et al., 2008). V ramci feSeni nastalych kritickych situaci
spojenych s vyskytem kyberSikany rodiCe ptiznavaji, ze nevi (nebavi se s nimi o tom, nebo
nerozumi), co jejich dité na pocitaci déla. Povazuji své déti za experty v uzivani ICT (Shariff,
2008).

Pro hlubsi pochopeni atraktivnosti ICT musime zminit, Ze internet a technologicky
vyvoj se natolik vyrazné méni, Ze byl schopen za pomérné kratky cas odbourat nékteré
hardwarové limity, které pruzné integroval pouze v ramci softwarovych on-line sluzeb. Ty
jsou dnes jiz bézné vyuzivany prostfednictvim mobilnich telefonti a jinych pienosnych
zatizeni, které postupné nahrazuji pocitace (Robert & Foehr, 2008). Tento dynamicky vyvoj
znesnadnuje praci v§em vyzkumniktm, ktefi se zabyvaji studiem chovani v on-line prostiedi,
protoze musi byt flexibilni a pfipraveni ménit pouzité metody spolecné s technologickymi

zménami (Subrahmanyam & Smahel, 2010).
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2. FAKTA O SIKANE

V Gvodu kapitoly uvedeme Kolafovo pfirovnani Sikany K epidemii moralniho chovani. V
Ceské republice se za epidemii oznaduji viechny situace, kdy dojde k nakaZeni dvou tisic lidi
na sto tisic obyvatel. Toto pfirovnani nas tedy zavadi k otdzce miry vyskytu $ikany v Ceské
republice. Jak bude uvedeno niZe, nejlépe zmapovana je situace na zakladnich skolach. Bylo
realizovano nékolik rozsahlych a vyznamnych priizkumt (napi. Ri¢an 1994; Fialova Vysek;
1996; Jirasek 1997,1998; Hon (1997-1999); Pospisilova (2001); Némcova (2005); Kolar
(2005); Lety (2010).), a dvé rozsahlé¢ studie, mezinarodni (Razova, Csémy, Provaznik,
Sovinova, 1999) a celonarodni (Havlinova, Koléaf, 2001) (Kolar, 2011). Vysledky
jednotlivych praci poukazuji (vzhledem k rtizné metodologii, velikosti vzorku, Sifce definice)
na vyskyt Sikany Vrozmezi mezi 11 — 41 % vramci zakladnich Skol. Pro dukladné;si
seznameni s témito vysledky doporucujeme nahlédnout do jednotlivych praci, kde se nachazi i
jejich dilezity rozbor. Pomérné mensi pocet studii zaméefenych na specialni a stiedni Skoly
(napt. Pospisilova, 2001; Vacek, 2002) a zafizeni ustavni a ndhradni rodinné péce (Holecek,
2001) uvadi obdobna zjisténi (Kolat, 2011). Sam Kolai (2005, 2011) uvadi osobni odhad 20

% vyskytu $ikany na zakladnich a stfednich §kolach v Ceské republice.

2.1. Historicky kontext

Problematice klasické (tradicni) Sikany ¢i Sikany oznacCované také jako tvaii v tvar
(face-to-face) je vénovana pozornost pies 30 let. Vdécime za to predevsim profesorovi
Olweusovi, ktery propagoval akademicky zdjem o Sikanu. Ten ve sv€, dnes jiz ziejmé
nejznamé;jsi studii o Sikané z roku 1978, kterou publikoval v knize pod nazvem Aggression in
the schools: Bullies and whipping boys, jenz provadél vyzkum v péti Svycarskych skolach u
chlapcii ve v€ku 12-16, identifikoval odlisné skupiny se zaméfenim na obé&ti a agresory. Tento
ptistup byl inspiraci pro mnohé kolegy a odborniky, ktefi zacali zkoumat nejriznéjsi pficiny
Sikany. Postupny zdjem o téma napomohl k nalezeni celé fady faktor a podtypt Sikany, které
jsou v nékterych piipadech spojovany s v€kem, pohlavim, kulturnim prostfedim, V jinych
pfipadech s rizikovymi faktory a to jak na strané obéti, tak agresora. Vyzkum Sikany je
nejcastéji zaméten na Zzaky, ale tuto formu ndsilného chovani mizeme nalézt napfic
skupinami rtzného véku a zaméieni (napf. u véznu, v pracovnich kolektivech, v détskych
domovech, nahradni rodinné péc¢i) (Monks, Smith, Naylor, Barter, Ireland, & Coyne, 2009).
Proto se mizeme setkat se specifickymi nazvy oznacujici Sikanu jako je mobbing, bossing,

domaci nésili apod. Je nutné podotknout, ze Sikana a jeji vyskyt v zadkovskych kolektivech,
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byla pomérn¢ dlouho vnimana jako soucast détského vyvoje (Campbell, 2005). Nasledna
vyzkumna zaméfeni vSak pfisla s prokazatelnymi vysledky, jenz poukazovaly na negativni
vyznam dopadu Sikany na obét’ i agresora, a to v rovin¢ emocionalni, psychosocialni a
behavioralni (Duncan, 2004; Olweus, 1993; Smith 1999). Bylo prokéazéano, ze obéti tradic¢ni
Sikany vykazuji jisté charakteristické rysy, které v sob¢ zahrnuji vyssi depresivitu, Gzkostnost,
nizké sebevédomi a vys$Si nemocnost a u agresord byla vyssi pravdépodobnost odsouzeni za
trestny Cin v pozdé€jsim zivoté (Olweus, 1993, Smith, 1999).

Pro shrnuti vyvoje vyzkumu zaméfen¢ho na Sikanu zminime ,.tf1 viny* obsahujici
klicové udalosti (Smith, 2010), vyvoj po roce 2004 je spojovan s vyskytem kyberSikany a
bude o ném pojednano déle (viz kapitola Kybersikana):

- prvni vina 1970-1988 — pocdtky — v tomto obdobi se objevuji prvni studie, pojem

Sikana byl slucovan s pojmem mobbing, vyznamnym piedstavitelem tohoto obdobi je

D. Olweus, ktery jasné zamitl ozna¢eni mobbing a v 80. letech vytvofil prvni sebe-

posuzovaci dotaznik pro posouzeni Sikany, v roce 1893 spole¢né s norskou narodni

kampani zamétenou proti Sikané vytvofil intervenéni program pro Skoly
- druhd vina 1989-1995 — zalozeni vyzkumného programu — b&hem tohoto obdobi doslo

K realizaci vyzkumnych Setfeni v mnoha dalSich zemich, nékteré z nich se inspirovaly

norskou narodni kampani, byly odstartovany poc¢atky mezinarodni spoluprace a doslo

K rozsiteni oblasti zajmu zahrnujici téma agrese

- treti vina 1995-2004 — zalozeni mezindarodniho vyzkumného programu — V téchto
letech byly dostupné kvalitni knizni publikace a pfevazné v Evropé byly potfadany
mezinarodni konference spojené stématem, v mnoha zemich byla realizovana
dotaznikova Setfeni a intervenéni programy, dilezit¢ vyzkumy se realizovaly ve

Spojenych statech americkych, Australii a na Novém Zélandu.

Zminovanych tficet let vyzkumu poskytlo nejen odborné vetejnosti hlubsi porozuméni
tradi¢ni Sikany, ale zaroven se objevila celd fada kvalitnich kniZnich publikaci. Posilila se
preventivni opatieni, doSlo k lepSi informovanosti Zzakl, pedagogii a rodicid. Odbornici
Vv interven¢nich a poradenskych tymech ovéfuji a aktualizuji nové metody pro zvladani
nasledkt Sikany. To vSak pro uspésné zvladnuti komplikovanych piipadt v praxi mnohdy
nesta¢i. Za Ceskou republiku miizeme mezi pfednimi odborniky na $ikanu s dlouholetou praxi
jmenovat napi. PhDr. Michala Koléte.

Je nutné zdlraznit, Ze odhalovani ¢i feSeni Sikany je velmi narocné a vyzaduje odborné

pripravené pracovniky. Specialistil a expertil v Ceské republice, kteii se pravidelné vzdélavaji
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a jsou schopni feSit pokrocilé a obtizné pifipady Sikany na riiznych typech skol, je opravdu
malo. Tuto skutecnost dokladaji vysledky z celondrodniho vyzkumu zroku 2001, ktery
ukézal, Ze 90 % pedagogl nedokéaze vytesit zdkladni diagnostickou situaci (Kolaf, 2011).
Obdobna zjisténi piinesl i vyzkum projektu Minimalizace $ikany (dale MIS), kde pted jeho
absolvovanim celych 93 % frekventantl nedokézalo vytesit dvé praktické situace (Kolaf,
2011).

I kdyz se situace zacina velmi pozvolna zlepSovat (naptiklad pomoci akreditovanych
vzdélavacich kurzti nebo projekttl jako napt. MIS apod.) hovotime stale o feSeni zjisténych
ptipadd. Zavazné vSak zlstdvaji i skryté dopady Sikany, které mnohdy zasahuji vSechny

ucastniky - obé€t’, agresora, rodice, ucitele, spoluzaky, odborné pracovniky).

2.2. Limity vyzkumii Sikany

V tivodu této podkapitoly je nutné zdaraznit, Ze nebyt vSech predchozich studii (at’ jiz
uspéSnych €1 neuspésnych), snahy, pile a energie, kterou celosvétoveé odbornici do vyzkumu
Sikany vlozili, tak bychom jist¢ o Sikan¢ nevédé€li celou fadu velmi cennych informaci.
Nevédéli bychom nakolik je jeji vyskyt v Ceské republice V porovnani s ostatnimi staty
zavazny, kde se odehrava, jaké copingové strategie jsou uzivany pro jeji zvladani. Také
bychom nevédéli o osobnostnich faktorech, které vstupuji v ramci jednotlivych zucastnénych
roli o nedozirnych disledcich, které zasahuji vSechny zcastnéné a mnohem vice. Pokud se
vSak ohlédneme o dvacet let nazpét, do doby druhé viny vyzkumi, kdy mizeme vystopovat
zacatky vzniku vyzkumnych programi, lze upozornit na nékteré nedostatky a nékteré
nenaplnéné cile. NiZze uvadime piehled limith vyzkumnych programl Sikany na které
poukazuje Smith (2010):

1) disciplinarni tésnost — mnoho vyzkuma Sikany bylo provedeno vyvojovymi a
pedagogickymi psychology

nebylo dostate¢né vyuZivano ohniskovych skupin, vedeni denikl ¢i pfizvani mladych lidi se
zkuSenosti s Sikanou do vyzkumného procesu

3) klasické vyzkumné programy jednotlivych kol zaméfenych na Sikanu byly izolované, jak
bez znalosti vnéjsich souvislosti, tak vyvojové. Kontextualné - vyzkumy se zajimaly jen
minimaln¢ o aktivity zakl ve volném case nebo 0 situaci doma. Ve skutecnosti ,,Sikana doma*
je oznacena jako domadci tyrani a zneuzivani a této oblasti je vénovana samostatna vyzkumna

pozornost. Vyvojové — vyzkumy se primarné zaméfily na zaky zakladni Skolni dochazky.
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Pouze minimum studii bylo orientovano na Sikanu u adolescenttl, v obdobi po studiu nebo na
pracovisti.
4) piedevsim diky pfevaze deskriptivnich studii vyuzivajicich kvalitnich nastroji (jako

naptiklad Olweusova dotazniku nebo Salmivalliho skaly) nebyla teorie ptili§ vyuzita.

2.2. Vymezeni tradi¢ni Sikany

Sikana je obvykle definovéana jako opakované agresivni chovani, které je zamérné
zacileno na jednoho ¢i vice jedinct, ktetfi se nejsou tomuto chovani schopni sami ubranit
(Olweus 1993). Olweus identifikoval dva vyznamné faktory, které rozliSuji mezi agresi a
Sikanou. Agresi povazuje za jednorazovou zalezitost, zatimco Sikanovani je povazovano za
opakovanou agresi; a vztah mezi obéti a agresorem je u Sikany charakteristicky nevyvazenosti
sil, zatimco agrese je mezi dvéma stejné silnymi jedinci. U nés hovoii Kolafr o chovani, které
lze oznacit za Sikanovani, kdy: ,,jeden nebo vice zZdkii umysiné, vétsinou opakované tyrd a
zotrocuje spoluzaka ¢i spoluzdky a pouziva k tomu agresi a manipulaci “(Kolét, 2011, s. 32).
Pokud bude uzito terminu Sikana nebo Sikanovani, bude napfi¢ disertacni prace myslena

Sikana tradi¢ni.

2.1. Charakteristické rysy Sikany

Z vyse uvedenych definic si lze povSimnout, ze pravé agrese, opakovani utokl a
zaméteni na jednice (nepomér sil) jsou hlavni charakteristiky Sikany. Kolat ve své posledni
knize Novad cesta k léché Sikany jasné vymezuje a odlisuje $kadleni od Sikanovani. S timto
rozliSenim se pozdé&ji v textu setkdme 1 u kyberSikany. Uvadi trojrozmérny prakticky pohled
na Sikanovani. Prvni je behavioralni pohled (oznaCovan jako vnéjsi pohled pro praxi), kde
piipojuje vycet agresivniho a manipulativniho chovani, které rozdéluje do kategorii: fyzicka
agrese a pouzivani zbrani; slovni agrese a zastraSovani zbranémi; kradeZe, ni¢eni a manipulaci
s vécmi; nasilnické a manipulativni pfikazy a zranovani izolaci, oklikou a ,,uméleckymi
vytvory (Kolaf, 2011, s. 32-35). Zaroveil autor dodava, Ze jednotlivé projevy a kombinace
agresivniho chovani a manipulace se odvijeji od véku a skupin, v nichz Sikanovani probiha
(naptiklad Sikana na zakladni Skole, stfedni Skole, uctovska Sikana apod.) Zdlraziuje, ze:
wvelmi duleZitym kritériem je, jak podezrelé chovani proziva Zak, kterému je , legracka*
urcena‘ (Kolaf, 2011, s. 35). Doty¢ny pedagog ¢i odborny pracovnik, by se pro svoji prvni
orientaci m¢l zaméftit na to, zda je ptfitomen i1 prvek nepoméru sil a prevaha agresora nad

obéti. V praxi se Casto stava, ze za Sikanovani byva oznacovan i stiet dvou pfiblizné stejné

33



silnych jedincl. Z tohoto divodu je vhodné vyuzit tzv. trojdimenzionalni mapu a dobie tak

postihnout a odlisit rizné typy Sikanovani.

Tab. 3: Mapa vné&jsich projevi Sikanovani (Kolat, 2011, s. 37)

OSM DRUHU SIKANOVANI PRIKLADY PROJEVU

Fyzické aktivni primé UtocCnici obét’ vesi, skrti, kopou fackuji.

Fyzické aktivni nepiimé Kapo posle nohsledy, aby obét’ zbili, Obéti jsou ni¢eny véci.

Fyzické pasivni piimé Agresor nedovoli obéti, aby si sedla do lavice. (Fyzické branéni obéti

v dosahovani jejich cilir).

Fyzické pasivni nepFimé Agresor odmitne obét na jeji pozadani pustit ze tfidy na zachod

(Odmitnuti splnéni pozadavk).

%

Verbalni aktivni piimé Nadavani, urazeni, zesmésiovani.

Verbalni aktivni neprimé Rozsifovani pomluv, patfim se ale i tzv. symbolicka agrese, ktera mtize

byt vyjadiena v kresbach, basnich apod.

Verbalni pasivni primé Neodpovidani na pozdrav, otazky apod.

Verbalni pasivni nepiimé Spoluzéci se nezastanou obéti, je-li nespravedlivé obvinéna z néceho,

co udélali jeji tryznitelé.

Dalsi pohled, ktery je zminovan, je psychodynamicky. Vymezuje vazbu mezi
agresorem a ob¢ti. Kolar hovoii o Sikanovani jako 0 zavislosti, kdy Gto¢nik a Sikanovany jsou
na sobé zavisli, tzn. zZe vztah téchto lidi je vZzdy nerovnopravny (Kolaf, 2011). Jedna se o
strategii, kdy agresor skryva vlastni strach a posiluje strach obéti. V piipadé Sikany se
muzeme setkat jak s fyzickou, tak psychickou podobou nasili (Vagnerova et al., 2009).
Doty¢ny zak ¢i student se tak mtize ocitnout v roli agresora, obéti nebo pfihlizejiciho. Tieti
pohled je socidlné-psychologicky. Nahlizi na Sikanovani jako na poruchu vztahu ve skuping.
Jsou naruSeny vztahy ve skupiné ve smyslu poruch vztahli v zdvislosti na stadiu vyvoje
Sikany. NiZe uvadime pétifazovy model naruseni skupinové dynamiky s vysledkem Sikany dle

Kolafe.
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Obr. 1: Pét stadii onemocnéni skupiny (Kolaf, 2011, tprava autor):

- nejvyssizavaznost 5. Dokonala Sikana
- fesi odbornici

4, Vétiina pfijima normy agresori

2. Pritvrzovani manipulace a
wyskyt fyzicke agrese

1. Zrod ostrakismu

- nejnizsi zavaznost
- fesi skola

v

V nizsich stadiich vétSinou chovani spoluzaki a spoluprace skupiny vykazuje rysy
otevienosti. V pokrocilejSich stadiich jsou diky strachu uzavieni a nechtéji o tom, cO se
Vv kolektivu déje hovoftit. Ve vysSich stadiich nariista cetnost a zadvaznost projevu fyzického ¢i
psychického nasili. D4 se také pfedpokladat, Ze ¢im déle Sikanovani trva, tim vice je obéti a

agresort (Vagnerova et al., 2009).

2.2. Typologie obéti

Zachytit charakteristiku obéti je obtizngj§i nez u agresora (Ri¢an & Jano$ova, 2010).
Obéti Sikany se muze, stejné jako v piipadé kyberSikany, stat prakticky kdokoliv. Z obecného
hlediska se vSak nejcastéji jednd o jedince vyristajiciho v pfili§ ochranaiské vychové, ktera
dité spiSe poznamendva. Dité je nesamostatné a neschopné zdravého sebeprosazovani. Také to
mohou byt déti, u nichz rodi¢ nebo rodi¢e vyuzivaji ptili§ autoritarského stylu vychovy a
kladou duraz na bezvyhradnou poslusnost. Mezi rizikové faktory a projevy v chovani obéti
Sikany lze zafadit (Vagnerova et al., 2009, s. 86-87):

e odlisnosti, které prohlubuji problémy se sebeprijetim, nejistotou a které zvysuji
zranitelnost jedince;

e pFilis ochranitelskou vychovu,

35



Socialni neobratnost, kterad casto zpiisobuje jejich neoblibenost;

osobnostni vyjimecnost a nadani;

preference alternativniho Zivotniho stylu v rodiné s projevy az bezhranicni ochoty
pomdahat a slouzit a odporu k jakémukoli nasili;

projevované nabozenské postoje;

emocni labilita;

zdravotni, pripadné psychicky handicap;

prislusnost k minorité a skupinam imigrantui;

socialné znevyhodnené prostredi;

stav souvisejici s prestupem do nové skupiny.

Typologie obéti dle Kolare (2005):

1.

2
3
4.
5

obéti ,,slabé“ s télesnym a psychickym handicapem

obéti ,,silné* a nahodilé (vzpurna obét)

obéti ,,deviantni a nekonformni

Sikanovani Zaci s zivotnim scénafem obéti (typicka obét)

obéti ,,izolované*

Nelehkou pozici Sikanované osoby komplikuje jeji neochota zaujmout aktivnéjsi

postoj vuci Sikan¢€. Na otazku ,,Z jakého diivodu se obét’ Sikany nesvéri?, autoti (Kolar, 2011;

Vagnerova et al., 2009; Ri¢an & JanoSova, 2010) uvadéji riizné piidiny, zejména:

dité si mysli, Ze dokéze situaci vyfesit samo
dité ma nizké sebevédomi a zaCina véfrit, ze si za situaci mize samo
boji se nasledk, ze se situace zhorsi

mysli si, Ze mu nikdo nerozumi, neuvéii, nebo ze mu dospéli nepomiizou

obava se, ze se cela situace po zdsahu rodi¢l zhorsi

2.3. Typologie agresora

Pro vyvoj sikanovani jsou dle Kolare (2005) velmi dilezité osobnostni charakteristiky

agresord, obéti, ¢lent skupiny, ale 1 pedagoga. Kolar uvadi, ze: ...*“Ize videt jistou souvislost

S casteéjsim vyskytem tézké citové deprivace nebo alespon subdeprivace v rodiné ¢i nahradni

rodinné vychove* (Kolar, 2005, s. 86).
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Tab. 4: Tti typy agresort Sikanovani dle Kolate (2005, s. 86-87):

VI

Z
z
\Hm
£ o
z =
£ =

CHARAKTERISTIKA VNEJSI FORMA SPECIFIKA RODINNE
AGRESORA SIKANOVAN{ VYCHOVY
hrubost, primitivnost, Sikanuje masivné, tvrdé a Casty vyskyt agrese a brutality
impulzivnost, vznétlivost, nelitostné, vyzaduje rodicl — agresofi se chovaji tak,
kéazenské problémy a naruseny absolutni poslusnost, jako by nasili vraceli nebo ho
vztah K autoritam. V nékterych pouziva Sikanovani cilené napodobovali.
ptipadech je zapojen do gangi k zastraSovani ostatnich

pachajicich trestnou ¢innost

DRUHY TYP
,,SLUSNAK*

slusny, kultivovany, narcisticky, nasili a muceni je cilené a Casté uplatiovani dusledného a

sevieny, zvySené uzkostny, nékdy | rafinované, déje se vétSinou | narocného pfistupu, nékdy az

i se sadistickymi tendencemi skryté, bez pritomnosti vojenského drilu bez lasky
v sexualnim smyslu sveédkt
. »srandista®, optimisticky, Sikanuje pro pobaveni sebe i | bez vyraznych specifik, v obecné
& 5 dobrodruzny, se zna¢nou ostatnich, snaha zduraznit roving pfitomna citova
E E sebedtivérou, vymluvny, neziidka | ,humorné® a ,,zabavné* subdeprivace a absence
E § oblibeny a vlivny stranky duchovnich a moralnich hodnot
7))

U iniciatoru Sikany jsou typické projevy krutosti (,,radost* z ublizeni ¢i ponizeni obé&ti)

a silné touhy po moci (napt. Kolat, 2005; Kolat, 2011; Vagnerova et al. 2009). Samotné

motivy vedouci k Sikanovani jsou vSak v zavislosti na situaci a osobnosti struktufe velmi

riznorodé a mohou vytvaiet spletité motivacni struktury, které nasledné vedou k realizaci

Sikany. Zakladni ptehled motivacnich tendenci k Sikanovani dle Kolate (2005, upraveno):

motiv upoutani pozornosti — agresor se snazi byt sttedem pozornosti, snazi se ziskat Si
pfizen spoluzak;

motiv zahnani nudy — Sikanovani pfinasi agresorovi vzruSeni a zabavu

motiv Mengeleho — agresor zkouma, co obét’ vydrzi, dochazi ke stupnovani téchto
pokusi a to jak na psychické, tak fyzické urovni

motiv prevence — je Casty pro obéti Sikany, které piejdou do nového prostiedi a ve
snaze predejit Sikanovani zacnou samy Sikanovat, ptipadné se ptidaji k n€jakému
agresorovi

motiv vykonat néco velkého — tento motiv u neuspésnych zaka vyvolava pocit, ze
prostfednictvim Sikanovani jsou schopni vykonu a oni sami se stavaji pricinou

vyznamného déje.
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3. KYBERSIKANA

Kybersikana je fenoménem 21. stoleti. Existuje n¢kolik typt kyberSikany. Néktera je
realizovéana prostfednictvim mobilnich telefonti (napf. Sikanujicimi telefonaty obéti, ,,tichymi*
telefonaty, zasilanim kratkych textovych (SMS) ¢i obrazkovych (MMS) zprav, jindy nékteré
prostiednictvim internetu (napf. Sikanujicimi e-maily, zpravami prostfednictvim IM, pies
zalozené webové stranky, chatovaci mistnosti, socidlni sit¢, virtudlni svét, pocitacové hry).
Vyzkumy informuji, Ze stejné jako Sikana, tak i kyberSikana u obéti vyvolava vzpominky,
které si Casto pamatuji cely Zivot (napf. Beran & Li, 2005; Kowalski et al., 2008; Hinduja &
Patchin, 2007; Smith, 2010)

Kybersikana je forma Sikany a i pfes pozornost, ktera je ji vénovana, nebylo doposud
mnoho otazek zodpovézeno. Vedou se rozsahlé odborné diskuse (napt. Aftab, 2006; Dilmag,
2009; Li, 2007; Hinduja & Patchin 2007; Shariff, 2009; Smith, 2010a), zda se jedna o
samostatny fenomén, nebo zda lze vyuzit a poukédzat na konceptudlni a teoretické podobnosti
mezi Sikanou a kyberSikanou, které by bylo mozné vyuzit pii jeji prevenci a zvladani nasledka
pro obét’, agresora, rodinu a;.

Technologicky vyvoj a Castéj$i uzivani ICT na jednu stranu umoziluje piistup
k dulezitym informacim, spojeni s ptateli, rodinou, na druhou stranu vsak, stejné jako v jinych
on-line socialnich interakcich, ptfedstavuji ICT potencidlni prostor pro stiet s negativnimi
vlivy, naptiklad se silicim vlivem kyberSikany (Ybarra, Diener-West, & Leaf, 2007, Hinduja
& Patchin 2009; Shariff 2009). ICT jsou uzivany pro zabavu, ale i jako pracovni nastroje.
Staly se velmi vyznamnym komunika¢nim a socializacnim prostiedkem.

Paleta nastroj pro realizaci kyberSikany je velmi Siroka, vzdy se vSak jedna o ICT
(viz dale) a probiha v kyberprostoru. Jak jsme jiz uvedli v kapitole zahrnujici vyvoj vyzkumu
Sikany, mnoho psychologl, ktefi se vénovali Sikané, rozsifilo svilj zajem i1 o oblast
kyberSikany. Toto téma ale zaroven ,,svou atraktivitou” a aktualnosti pfitahlo pozornost i
vyzkumnikli pfedev§im z novych oblasti jako jsou informacni technologie, pravo apod.
(Shariff, 2008). Ptrestoze prvni vyzkumné studie zaméfené na kyberSikanu vznikly v USA
(napt. Aftab 2006; Hinduja & Patchin, 2007; Kowalski et al., 2008; Shariff, 2008; Willard,
2007), kde se s timto problémem potykali dfive, doslo k jeho postupnému vyskytu a rozsifeni
I v jinych zemich. Dnes, v roce 2013, hovofime o mezinarodnim vyzkumném zajmu o tuto
problematiku.

V navaznosti na informace v kapitole Internetovd pripojeni a vyuziti ICT v CR,

dostupnost a pouzivani ICT provazi Zaky a studenty jak v domécim prostiedi, tak i ve Skole.
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Jedna se o generaci, ktera byva oznacovana jako internetova generace (net generation, always
on generation, nebo tzv. digital natives). Moznost byt vzdy on-line a mit moznost sdilet

cokoliv s kymkoliv vSak vede k otazce etického uzivani technologii (Li, 2010).

3.1. Koncept kybersikany jako spolecenského problému

Dokladem toho, ze je kyberSikana zavazny spolecensky problém, je mimo samotny
vyskyt jevu skuteCnost, ze pied péti lety bylo opravdu malo materidlti, webovych stranek,
projektli, které by ji vénovali pozornost. Jejich pocet se rapidné zvysil. Situace je vSak
Vv jednotlivych statech odliSna. Problém kyberSikany je natolik zdvazny, ze vznikla prvni
nadnérodni sit’ vyzkumnika z riznych obori jako je naptiklad ,,COST Action ISO801 (vice
dale), ktera zahrnuje 28 evropskych zemi a Australii.

Zavaznost kyberSikany se projevuje i v CR. Dochdzi k narGistu poétu hlagenych
obéti této nové formy Sikany nemusi byt pouze zaci ¢i studenti. Ve Finsku v kvétnu roku 2007
byla poprvé zaméfena kyberSikana 1 proti ucitelim. V USA je kyberSikana brana jako
spoleCensky problém od roku 2003. Zde jsou jiz ve vyzkumu tohoto fenoménu o néco dale.
Jedna se o formu Sikany, kterd muze zasdhnout kohokoli, kdo uziva kyberprostor - déti,
dospélé, rodice, pedagogy.

Kybersikana a online obtézovani ma vyrazny psychicky a emocionalni dopad na ob&t’
(napt. Kolat, 2011; Rogers, 2011, Smith 2010). V extrémnich piipadech konci sebevrazdou
obéti. Ceska republika, jako jedna zmala zemi, prozatim nefesila piipad kyberSikany
ukonceny sebevrazdou. Naptiklad v Polsku je zndm posledni sebevrazedny piipad z biezna
roku 2007.

Dutivody pro¢ oznacujeme kybersikanu za spole¢ensky problém:
e ohrozuje déti, studenty, dospélé, vice specifické profese, ndhodné obéti;
e vyzaduje aktivni pfistup Skol, Skolského systému;
e zapojuje celou fadu odborniki a instituci pfi feSeni kyberSikany;
e klade dtraz na prevenci a vzdélavani — zakd, studentt, rodic¢d, pedagogi a jinych
specialistl;
e zahrnuje zajem politikd a vlad;
e tyka se oblasti prava a legislativy;

e vyzaduje mezinarodni spolupréci a vyzkum;
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e je nakladnd — vySe vynalozenych prostiedkli uvolnénych na vyzkum zameétfeny na

kybersikanu a urcenych ke snizeni nasledkt jejiho dopadu neni zanedbatelna.

3.2. Vymezeni pojmu kybersikana

V zahrani¢ni literatufe se setkdvdme s oznaCenim pocitacova Sikana (computer
bullying), kyberneticka Sikana (cybernetic bullying), virtualni Sikana (virtual bullying). V
disertacni praci budeme uzivat jednotné¢ pojmu kybersikana. Smith et al. (2002) poukazuji, ze
vyznam a vnimani terminu kyberSikana je v mnoha zemich vyrazné odlisny. Nékteré z nich
spiSe zachycuji terminy spojené se slovni agresi, zatimco jiné jej davaji do spojitosti s
projevy psychického nasili a socialni exkluze.

Za autora pojmu kyberSikana je povazovan Kanad’an Bill Belsley, ktery ji vymezuje:
,jako umysiné, opakované a neprdtelské chovani ze strany jednotlivce nebo skupiny za
ucelem ublizit ostatnim a zdroven zahrnuje vyuZziti informacnich a komunikacnich technologii
(napr. e-mail, mobilni telefon a pager, IM, vytvoreni hanlivych osobnich webovych stranek)
(Belsey, 2008). Autorky Kowlaski et al. (2008) vymezuji kyberSikanu jako Sikanu, ktera je
realizovana prostiednictvim e-mailu, IM, chatovacich mistnosti, webovych stranek nebo
zasilanim zprav a obrazkli na mobilni telefon. Piesto vSak dodavaji, Ze jasné vymezeni ¢i
definovani kybersikany je obtizné z divodu pouziti velkého mnozstvi metod, jak ji realizovat
(viz dale typy a formy kyberSikany) (Kowalski & et al., 2008). Dalsi autofi ji definuji jako
individualni ¢i skupinoveé umysiné zneuzivani informaci ci elektronické komunikace vedouci k
zamérnému a opakovanému obtéZovani, nebo ohroZovani jedince c¢i skupiny SiFenim
poskozujicich textii, obrazkii apod. (Berson, 1. Berson, M. & Ferron, 2002; Mason, 2008;
Patchin, & Hinduja, 2008; Ybarra, & Mitchell, 2004). Kvalitativni vyzkum ukazal, Ze studenti
ve véku 10-18 let definuji kyberSikanu jako Sikanu prostiednictvim modernich
technologickych zafizeni a nasledné 1) s imyslem obéti ublizit, 2) obét’ se citi obtéZovana
nebo jinak nepiijemné 3) je ptitomen prvek opakovani negativnich projevii chovani a 4) je
provadéna ve vztahu k obéti nerovnovahou sil (Vandebosh & Van Clemput, 2008).
Piedpoklada se, ze umysl agresora obsahuje také neprovokativni chovani ze strany obéti. To
je vSak vramci specifické on-line komunikace (kdy chybi predev§im dulezitd neverbalni
sloZzka) nékdy téZko prokazatelné. Velmi snadno mize dojit k nedorozuménim, kdy adreséat
zasila prijemci zpravu, kterou mysli humorné a ptijemce ji tak nepochopi. Ve skuteCnosti se
muze citit velmi nepfijemné¢ a muize odstartovat narGstajici spirdlu kyberSikany (Baruch

2005).
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Zjednodusené by se dalo fici, ze definice kyberSikany ptebira zdkladni Olweusovu
klasickou definici Sikany s tim rozdilem, Ze agresofi k jeji realizaci zneuzivaji ICT (Menesini,
Nocentini, 2009). Toto tvrzeni by vsSak nebylo spravné. U nepiimé kyberSikany je tézké
posoudit jeji zamér Ci reaktivitu na utok. Néktefi autofi (napt. Aftab, 2006, Shariff 2008)
dokonce povazuji za kyberSikanu i pouze jediny akt agresivniho chovani (napt. zvetfejnéni
fotografie, videosouboru, osobni informace) pravé z toho diivodu, ze se dale nekontrolovangé,
diky neptimé formé (viz déle), velmi rychle §ifi internetem. Obsah je dostupny velkému poctu
lidi a muze se stat opakovanym a Castym Cinem, ktery ma psychicky dopad na obét’. Tento
jediny akt vyvold nepomér sil, ktery v definici Sikany také nalézadme. Autorky Menesini a
Nocentini (2009) se zabyvaji otazkou, zda je vibec nepomér sil v kyberprostoru mozné
definovat a zda se v kyber kontextu nepomér sil spiSe neodrazi ve vyssich technologickych
dovednostech agresorti, nebo naopak ve vys$Sim statusu ve virtudlni komunité. K otdzce
piitomnosti nepoméru sil se dale vyjadiuji autoii Wolak, Finkelhor, Mitchell a Ybarra (2007)
a Ybarra a Michell (2004a), ktefi upozornuji, ze v mnoha ptipadech dopad obtéZovani v on-
line prosttedi ¢i prostiednictvim mobilniho telefonu neni pro cil stresujici. Diivodem pro¢
tomu tak neni mladi uvadéji, ze takovéto chovani mohou jednoduSe zastavit (nahlaSenim
osoby, zablokovanim osoby, ukon¢enim komunikace apod.). Tato moznost naznacuje, Ze fada
kyberutokti nemusi obsahovat nepomér sil, kdy se v pfipadé jeho vyskytu obét tézko
agresorovi brani (Wolak, Finkelhor, Mitchell & Ybarra 2007). Zde kriticky dodavame, ze
autofi pracuji s terminy kyberobtézovani a kyberutoky, nikoliv s terminem kybersikana. Dale,
Ze je nutné brat v potaz 1 dalsi kritéria, jako je pocCet incidentd, stupen vnimaného stresu obéti,

veék apod.

3.3. Vymezeni zakladnich pojmi spojenych s tématem

V této podkapitole vénujeme pozornost nékterym kliCovym pojmim, které je nutné
vzhledem k tématu blize objasnit. Kromé ¢eského slova uvadime i anglicky original.
Z teoretického hlediska jsou nejvice obtizné vyznamy kyberskadleni a kyberobtézovani.
Stejné jak je u Sikany obtizné odlisit skadleni od Sikanovani (Kolar 2001, 2005, 2011; Olweus
1993, Ri¢an & Jano$ova, 2010), tak je obtizné jasné urdit, zda kyberobtéZovani povazovat za
soucast kyberSikany nebo nikoliv. V disertacni praci budeme termin kyberobtéZovani
zahrnovat pod kyberSikanu (viz niZe). Z naseho pohledu vnimame kyberobtézovani jako

urcity prvni stupen, ktery byva u sikany oznac¢ovan zrod ostrakismu.
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Kyberskadleni (cyberteasing) — jedna se o chovani, kdy iniciator nema v umyslu osobé
ublizit, nebyva opakované a postrada prvek nerovnomérné sily. Osoba, které je takové jednani
nepfijemné, mize dat iniciatorovi zpétnou vazbu a ten vétSinou takové chovani prerusi.
Kyberskadleni miize vytvaret mezi komunikujicimi prvek specifického pozitivné ladéného,

humorného vztahu.

Kyberhadka (cyberarguing) — specificka forma komunikace, ktera je bézna i v komunikaci
tvari v tvar. Prvek zamérnosti ublizit druhé osobé muze, ale nemusi byt pfitomen. VEtSinou se
jedna o jednorazovy akt, ktery se odehrava ve vztahu mezi komunikujicimi, ve kterém
nenachazime nerovnomérné rozdeleni moci. Tato forma komunikace miize byt nebezpecna ve
smyslu kyberSikany, pokud iniciator hadky vyznamné zméni vztah s komunikujici osobou
(byvaly nejlepsi kamarad/ka, ptitel/kyné, partner/ka) a pteroste ve flaming (viz déle). Do hry

vstupuje otazka motivace.

KyberobtéZovani (cyberharassment) se odkazuje na nepratelské akce zalozené z divodu
pohlavi, rasy, véku, sexudlni orientace, a je v rozporu se zdkonem (Bauman, 2011). V ramci
disertaéni prace budeme termin zahrnovat pod kybersikanu. Cinime tak ze dvou divodi.
Prvnim diivodem je zamér agresora obtézovat obét’. To znamena, ze je zde ptitomen zékladni
rys kyberSikany - opakovani - a velmi casto i klicovy faktor nerovnomérného rozdéleni moci.
V ramci kyberobtéZovani hraje vyznamnou roli wuZzivatelska znalost ICT, vyuziti
zabezpecovaciho chovani (pferusit kontakt, nahlésit obsah, svéfit se), ale také veék obéti.
Druhym dtvodem je, Zze nékteti autofi jej pouzivaji zaménitelné (Aftab, 2006; Kowalski et
al.). Proti ,,zahrnuti“ terminu kyberobtézovani pod kategorii kyberSikany se vyjadiuji néktefi
z autorti (napt. Bauman, 2011, Stein 2003), ktefi uvadi, ze (Kyber)obtéZovani je postihnutelné
pravem (tzn. chovéni je protipravni), zatimco (kyber)Sikana je obecné poruSeni Skolnich
piedpisii. Jak bude uvedeno dale, mladsi déti se chovaji v kyberprostoru vice rizikové. Casto

ze zvédavosti na kyberobtézovani reaguji (Hinduja & Patchin, 2012).

Kyberhozba/kyberutok (cyberthreats) — jedna se o elektronické materialy, které bud’
obecné, nebo konkrétné vyvolavaji obavy, Ze tviirce ma v imyslu zpisobit Skodu nebo nasili

sobé, obéti, nebo tieti osobe.

V disertatni praci budeme pouzivat u oznaceni obéti slovniho spojeni ober
kybersikany  (cybervictim) a U iniciatorQ agresori kybersikany (cyberaggresor).
V zahrani¢nich pracich se miizeme setkat s riiznymi vyznamy. Obét’ byva oznacovana jako cil

(target) a u agresora se setkavame s oznaenim kyber nasilnik/kyber tyran (cyberbullies),

42



pachatel (perpetrator) nebo také vinik (offender). Pouzivani terminu pachatel se nam

z diivodu veéku agresort a neprokazani skutkové podstaty trestného Cin jevi jako zavadéjici.

3.3. Zpisoby kybersSikany

Pod pojmem kyberSikana se nachazi velké mnozstvi zptisobti chovani. Jejich Gplny

vycet neni zcela mozny, protoZze s novymi ICT se objevuji i nové zpisoby kyberutoki

(Beslay, 2005). Nancy Willard (2007), jedna z prvnich autorek zabyvajici se tématem

kybersikany a autorka knihy KyberSikana a kyberhrozby (Cyberbullying and Cyberthreats),

vymezila zptisoby chovani, které pod pojmem kyberSikana spadaji:

Provokovani — zapal pro on-line boje (flaming) — jedna se o urazlivou prudkou
vyménu nazorti mezi dvéma nebo vice osobami pres komunikaéni technologie. Castgji
probihd za ucasti publika ptes diskusni skupiny a chatovaci mistnosti nez
prostfednictvim e-maili. Cilem agresora je zacit provokativni valku (flame wars),
nasledné celou diskusi sur¢itym zamérem zkopirovat a zvefejnit. Adam Johnson
(1998) uvadi, Ze toto agresivni chovani je ve form¢ slovniho napadnuti Vv prostiedi
virtudlni reality az Ctyfikrat Castcjsi nez v redlném svété.

Kyber-obtéZovani (cyberharrassment) — nekteti autofi (napi. Aftab, 2006) pouzivaji
termin kyberobtézovani a kyberSikana zaménitelné. Obtézovani lze ve spojeni i
s Sikanou vymezit jako urcité chovéani ¢i akci (obvykle opakovanou ¢i trvalého
charakteru), ktera je cilené¢ zaméfena na konkrétni osobu. Toto chovéni je doty¢nou
osobou vnimano jako obtézujici nebo ji zpusobuje zna¢nou emocionalni tisen.
V literatufe zaméfené na kyberSikanu je na kyberobtéZovani pohlizeno jako na
specifickou formu kyberSikany, kterd zahrnuje opakované zasilani urazlivych zprav
obéti. VétSinou probihd prostfednictvim e-mailu, vefejnych for nebo mobilniho
telefonu a na obét’ utoci jeden nebo nékdy 1 vice agresort. Kyberobtézovani se od
provokovani odliSuje predev§im tim, Ze trva delsi dobu a je vice jednostranné (agresor
se zamétuje cilen€ na jednu obét).

Oc¢ernovani (denigration) — jedna se o hanlivé informace, které jsou o nékom S§ifeny a
nejsou pravdivé. K jejich Sifeni se pouziva e-mailu, IM nebo specidlné vytvotrenych
webovych stranek (napt. Koho nejvic nesnasite...webova stranka obsahovala seznam
jmen a fotografii a ostatni (nejen)studenti Skoly se méli moznost vyjadiovat). Také

muzeme do této kategorie zaradit zvefejiiovani, sdileni ¢i odesilani digitalné
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upravenych fotek, které Casto maji zranujici ¢i sexudlni povahu (napf. spoluzék
zvetejnil upravené fotografie spoluzacky, kde vypadala jako t€hotna).

Napodobovani, pouzivani cizi identity (impersonation) — v pfipadech tohoto chovani
(atokli na obét) se agresor predstavuje a jedna jako obét. Agresor vétSinou zna Ci
ziska pristupové heslo(a) k ucétim (napf. e-mailu, facebookového profilu, IM
komunikatoru apod.) a po pfihlaSeni ostatni urazi, pomlouva, rozesild nevhodné,
klamavé, 1zivé informace ¢i soubory ostatnim, jako by je rozesilala sama obét.
V ptipadech odcizeni hesla do socidlnich siti mize agresor zmeénit profil obéti,
ptidat/odebrat lidi v seznamu piatel a umistit sem nevhodné ¢&i uto¢né informace.
V piipadé e-mailu agresor zasila urazlivé ¢i nevhodné zpravy, které mohou zapficinit,
ze obét nerozumi tomu, pro¢ doty¢na osoba s obéti prerusila kontakt (jednd se o
ptipady, kdy agresor vstoupi do e-mailové schranky, odesle pfislusné e-maily a smaze
za sebou stopy, tzn. Ze smaze informaci o odeslaném e-mailu). Velmi ohrozujici jsou
situace, kdy agresor vyuZzije Uctu obéti pro piipojeni a zasildni Gto¢nych zprav ¢lenlim
nékteré z nenavistnych/extrémnich skupin (hate group) s pouzitim jména, adresy,
telefonu obéti.

Odhalovani tajemstvi a podvadéni (outing and trickery) — jedna se o odhalovani
tajemstvi ¢i sdileni osobnich informaci, které obét’ ztrapiuji. Agresor pomoci e-mailu
¢i IM pieposilé fotografie ¢i jiné osobni informace (napf. cely osobni denik obéti nebo
jeho casti).

Vyloudeni z on-line skupiny (exclusion) — ¢loveék je bytost spolecenska. Socialni
psychologové poukazali na fakt, ze snaha byt soucasti urCité skupiny patifi mezi
zakladni lidské potieby. Clovék tak mnohdy jedna s ur¢itym zamérem byt soudasti
skupiny a pokud mozno vyhnout se vylouceni z ni. Stejné tak jako v realném svéte,
tak i v kyberprostoru mize byt uzivatel ,,v* nebo ,,mimo* ur¢itou skupinu. Neni
prekvapenim, Ze vylouceni z on-line svéta miZe mit na mladého clovéka vazny
emocni dopad.

Pronasledovani na internetu - Kyberstalking (cyberstalking) — v ramci
pronasledovani obéti je vyuZito elektronické komunikace, kdy agresor opakované
zasila obtézujici a vyhrozujici zpravy. Kyberstalking vykazuje mnoho spole¢ného
S obtéZzovanim, piesto vSak zahrnuje vice hrozeb a ohrozeni obéti neZ pouhé
obtézovani. S kyberstalkingem se velmi casto setkavdme v piipad€ partnerskych

rozchodd. Autofi Burges-Proctor, Patchin & Hindua (2007) ve své studii upozornuji
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na existenci dvou forem pronasledovani na internetu, jenz zahrnuji do nejcastéjSich
forem kyberSikany. Prvni formou je byt ignorovin a nebyt respektovan a druhou
formou je vyhrozovani a obava o svou bezpecnost.

Kowalski & et al. (2008) ptidavaji k projeviim chovani:

wFackovani pro zabavu“, které je zaznamendno na mobilni telefon a nésledné
zvefejnéno na internetu (happy slapping) — podoba kyberSikany, kterA ma na obét
kromé psychického dopadu i dopad fyzicky. Jedna se o jednu z ,,nejmladSich* metod
kyberSikany. Jako prvni se vyskytla v Anglii. Skupinka, vétSinou adolescenti, si
vybere ndhodnou obét’ (t€hotnou Zenu, bezdomovce) ¢i zndmou obét’ (napf. spoluzéaka,
ucitele, byvalého pfitele, piitelkyni) na ulici, v dopravnim prostfedku, v obchodé, a
fyzicky ji napadne (fackou, kopnutim, shozenim apod.). Toto napadeni vSak nezlstane
pouze u ,facky* a vétSinou nasleduji dalsi rany nebo se piida zbytek skupiny. Jiny
¢len skupiny toto nasilné chovani nataci na videokameru mobilniho telefonu. Video
nasledné zvefejni na socialni siti ¢i jiném portdlu (napf. Youtube). Jsou zndmé i
ptipady, kdy obét’ na zranéni happy slappingu zemfela. Triston Christmas byl jednou
z obéti. Byl to 18 lety chlapec, ktery byl srazen dozadu tak prudce, ze narazil hlavou
na betonovou zem. Zemfel o tyden pozdéji na nasledky zranéni. Jesté tentyz den, kdy
na ng skupina zattocila, se na internetu objevily obrdzky a video, jak se Triston

v tratolisti krve na zemi snazi promluvit (Watt, 2006, 17. kvétna).

3.5. Formy (nastroje) kyberSikany

Kybersikana muze mit mnoho podob. Nejcastéji je provadéna pomoci osobniho

pocitace piipojené¢ho k internetu, nebo mobilniho telefonu. Dnes k nim v§ak mizeme ptifadit i

dal§i pfenosna zatizeni jako jsou notebooky, netbooky, ctecky knih, chytré telefony, ¢i

tablety. Pro riizné zpisoby kyberSikany mohou byt zvoleny riizné nastroje. Pfedevsim nastup

tzv. chytrych zafizeni umocnuje riziko kyberSikany a propojuje jednotlivé formy jeji

realizace. Dochazi k integraci jednotlivych sluzeb, tzn. Ze uZivatel vyuziva specifického

prostfedi (napf. ucet spole¢nosti Google), které v sobé integruje socialni sit, IM, E-mail,

datové ulozisté (fotografie, dokumenty apod.). V ptipad¢, kdy agresor ziska pfistup

k takovému uctu s umyslem ublizit obéti, dostava v kombinaci s chytrym telefonem ¢i

tabletem (ktery plné zastoupi soucasny pocita¢ a muze byt kdekoliv piipojen k internetu)

velmi mocny nastroj. Vzhledem k §iti téchto forem uvedeme zakladni stru¢ny popis téch
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nejuzivanéjsich. Za klasické rozdéleni forem kyberSikany povazujeme (Belsey, 2005; Aftab,
2006; Kowalski et al., 2008):

Textové zpravy prostiednictvim mobilnich telefonii - Zasilani SMS (Short Message
Service) si diky mobilnim telefoniim (byt s ostatnimi v kontaktu) ziskalo mezi mladezi
velkou oblibu. Obdobou SMS jsou tzv. MMS (Multimedia Messaging Service), které
mohou byt mnohem delsi nez SMS a jejich soucasti zpravy muize byt obrazek, video,
¢i zvukovy zdznam. Agresor tak Casto vyuzivd moznosti zasilat vyhruzné zpravy
nepretrzit¢ 24 hodin denné. Obét’ mé pro svoji obranu moznost zménit telefonni ¢islo.
V piipadech, kdy se vSak jedna o ,,dobrého kamarada* agresor opét kontakt ziskava a
obtézovani pokracuje. K rozsifeni této formy kyberSikany pfispiva skuteCnost, ze
piedplacena SIM Karta je dnes velmi dostupna, levné a telefonnimi spole¢nostmi neni

evidovano, kdo ptedplacenou SIM kartu kupuje.

Telefonni hovory - mobilni telefony byvaji agresorem casto vyuzivany k obtézujicim,
vyhruZznym nebo tzv. tichym hovorim. Agresor zpravidla pouZziva n¢kolik SIM karet,
vola obé&ti nepfetrzité a to i v nocnich hodinach. Jedna se o velmi Castou podobu
predevs§im u stalkingu, kdy agresor pro zvySeni miry psychického Sikanovani
informuje obét’, kde se pravé nachazi, co déla, co ma na sobé obleceno, nebo uvadi, ze

sleduje jeji nejblizsi.

Fotografie a videoklipy zachycené ptes kamery mobilnich telefont ¢i jiné mobilni
zafizeni a nasledné zvefejnéné na internetu. V kombinaci S mobilnim pfipojenim
K internetu byva kompromitujici zaznam zvefejnén téméf okamzité a je dostupny

velmi poc¢etnému publiku.

E-mailové zpravy - jedna se o jednu z nejcastéjsich forem komunikace vyuzivané ke
kybersikané. Divodem je, Ze zprava muze byt zaslana velkému poctu lidi doslova
jednim kliknutim. Obét’ se miize branit tim, Zze doty¢nou osobu ¢i e-mail oznaci za
spam, ovSem pro agresora neni problém zaloZit novy e-mail. Jedna se o sluzbu, ktera
je bézn¢ dostupna. Pro ob&t’ miZze mit situace, kdy agresor neopravnéné ziska piistup
k e-mailovému uctu, rozsahlé devastujici dasledky. Agresor se tak dostava Kk tzv. e-

mailing listu nejblizsich ptatel.
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Programy pro zasilani okamzitych zprav - instant messaging (chatovaci mistnosti,
socidlni sit¢, ICQ, Skype, Miranda, Qip aj.) jsou u dneSni mladeze jednim
Z nejrozsifengjSich zptisobit komunikace. Jedna se o pisemnou ¢i video komunikaci,
kterd probiha v realném case. KyberSikana pies IM mize mit mnoho podob (Aftab,
2006). Agresor vétSinou obéti zasila vyhrozujici zpravy, nebo v pfipadé ziskani
pristupového hesla, rozesila pies ucet obéti kompromitujici fotografie ¢i videa dalsim
osobam. V neposledni fadé musime zminit flaming (viz vyse), tzn. situace, kde se
doty¢na osoba nechd vyprovokovat k hodnoceni ¢i pomluvam ostatnich a neuvédomi
si, ze agresor muze celou komunikaci okopirovat a zvefejnit. Komunikace
prostiednictvim IM prodé€lala fadu vyznamnych zmén a velkou vyhodou je zavedeni
funkce, ktera umoznuje obtéZované osobé Kyberutoky zablokovat ¢i nahlasit (Belsey,
2005).

Chatové mistnosti - jedna se o komunikacni prostiedi, kam uzivatelé chodi zdmérné.
Doménou chatu jsou ptfedevSim spole¢na témata. | v tomto piipadé, stejné jako u IM
se jednd o synchronni komunikaci. Ta mize mit i podobu ptizpisobené¢ho prostiedi
tzv. virtudlniho svéta (napf. Second Life), kdy uzivatelé vyuzivaji ke komunikaci
zastupné tzv. avatard. Velmi Casto byva vyuzivano tzv. nickname — piezdivek, které
uzivatelé pro svoji identifikaci pouzivaji. Komunikace miize probihat v modu kazdy
s kazdym nebo miZze byt ,pfepnuta“ do individudlni komunikace dvou ¢lenli ¢i
vytvofeni malé skupinky. Podoby nebezpeci jsou obdobna jako u IM komunikace (viz
vyse). Cilem agresora vétSinou je a) poskodit reputaci obéti a znicit pratelské vztahy
S ostatnimi, b) docilit vylouceni ¢i zablokovani ¢lena administratorem na zakladé
stanovenych pravidel. Agresofi vét§inou méni zdmérne svoji identitu (v€k, pohlavi).

Chatovaci mistnosti byvaji vyuzivany k jevam jako je kybergrooming a sexting.

Internetové stranky, blogy - zalozit a spravovat stranku je dnes opravdu
jednoduchou zalezitosti (napf. webnode.cz). Agresoii tak Casto zakladaji webové
upravené fotografie, videa apod. nebo pozméni zamérn€¢ obsah webovych stranek
obéti, pokud ziskaly neopravnény ptistup. Alternativou je blog — osobni stranka, na niz
osoba zanechava ¢lanky na urcita témata s cilem rozpoutat diskusi, ktera je vétSinou
umisténa pod prispévkem. V ptipadé webovych stranek i blogi mohou byt soucasti i
hlasovaci ankety. Ty jsou cilné mifeny proti urcité osob¢ a uzivatelé hlasuji pro jednu
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Z negativnich alternativ. Smyslem je tak zesmésnit obét’ ¢i ji ublizit (napf. uvedenim

seznamu jmen spoluzakt s nadpisem ankety — hlasujte, kdo je nejtlustsi).

Socialni sité — nebezpeci socialnich siti je zpiisobeno nekolika diivody. Jednim z nich
je ,,neznalost™“ samotnych uzivateli. Velmi Casto nedbaji na své bezpeci, které lze
mnohdy snadno editovat v nastaveni G¢tu. Dale je to chovanim uzivatelt, ktefi Casto
pridavaji do svych seznamu prtatel lidi, které viilbec neznaji a sdileji s nimi osobni
informace, které byvaji nasledné zneuzity. Muze vSak dochézet i k situacim, kdy
nejsou na ving uzivatelé. Jedna se o situace, kdy agresor zdmérn¢ pievezme identitu
obéti a zalozi si ucet jejim jménem. Umistuje na profil fotografie, kde je obét’
zachycena a jedna jejim jménem. Casto agresor vystupuje zamémé nepiatelsky viici
ostatnim, coz se pak odrazi v redlném svété obéti. Nejhorsi jsou piipady, kdy sama

obét’ nema tuSeni, ze takovy profil na socialni siti existuje.

On-line hrani her — hrani pocitatovych her v on-line prostfedi se stalo velmi
popularnim zplisobem (napi. World of Warcraft), jak mladez travi sviij volny cas.
Kybersikana zde mize probihat formou utoki agresori béhem plnéni ukoli hry,
specifické komunikace, v niz se pouzivaji akronymy a piezdivky, nebo formou
vylou€eni z on-line skupiny hract. To u obéti vyvolava pocit neuspokojeni hracské

potieby a potieby zaclenéni do skupiny stejné tak jako pocit neuspéchu a selhani.

3.6. Obét kybersikany

Vymezit jasné charakteristiky obéti kyberSikany je velmi obtizné. Presto

Campfieldova (2006) hovoii (jak u Sikany, tak kyberSikany) o vyskytu charakterovych

dispozic, které zplsobuji vétsi inklinaci k roli obéti. Proto se pokusime o uvedeni nékterych

typickych projevii chovani obéti, které by dospélym nemély uniknout. Z vysledkd studie

Campfieldové (2006), kde pouzila Skdlu miry psychickych problémi (YSR), vyplyvaji

osobnostni charakteristiky, které ostatni ,,lakaji* k pfipadné agresi. Obéti kyberSikany obecné

dosahovaly vysSich skérti nez kontrolni skupina a signifikantné nizSich skort v piipadée

dosaZeni respektu mezi vrstevniky, coz vedlo k nespokojenosti s kvalitou vztahii u svych

vrstevnikd (Campfield, 2006). Z klinického pohledu Campfieldova (2006) poznamenava, ze

u veétSiny obéti se vyskytuje stres, internalizované ptiznaky, uzavienost, niz§i sebevédomi a

sebehodnoceni ve spojeni externalizaci zahrnujici emo¢ni problémy a problémy s chovanim.
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Obéti kyberSikany vykazuji vys$si miru depresivnich symptomili nez obéti klasické
Sikany (Perren, Dooley, Shaw, & Cross, 2010). Podle studie Vandeboshové a Van
Cleemputové (2009) mladez, ktera byla kyberSikanovana pies internet nebo mobilni telefon,
je vice zavisla na internetu, citi se méné oblibena ve skupiné, Castéji reaguje na rizika spojena
s internetem. Obéti kyberSikany jsou Casto zaroven svédky nebo agresory kyberSikany pres
internet nebo mobilni telefon.

Déti v roli obéti kyberSikany se vétSinou nechtéji s celou zalezitosti svéfovat rodicim
¢i dospélym. Z vyzkumu (napt. Sevéikova, Smahel, 2009; Li, 2006; Slonje & Smith, 2007)
vyplyvé, ze pouze minimum adolescenti by se svefilo rodi¢im ¢i ucitelim s tim, ze jsou
kybersikanovani. Adolescenti nechtéji rodice predevsim znepokojovat, nechtéji, aby se o nich
rodi¢e dozveédeli uréité informace, a také nemaji divéru v to, Ze by rodiée ¢i pedagogové byli
schopni efektivné zasdhnout. Jedna se pfedevsim o situaci, kdy by se méli svéfit tiidnimu ¢i
jinému pedagogovi. Zde adolescenti nejéastéji uvadeji obavy, ze s informacemi nebude
zachazeno diskrétné. Jen malé mnozstvi adolescentii je presvédceno, ze dospéli mohou
rozpoznat, ze je nékdo kyberSikanovany (Dehue, 2008).

- cht&ji se s celou situaci vypotradat samy

- jsou presvédceni, ze jim rodi¢e neporozumi

- citi se bezmocni, protoZe jejich znalosti o ICT mnohdy pfevySuji znalosti rodict (napf.
KdyZ nevim ja co mam délat, jak to budou védét rodice?)

- obavaji se, Ze jim rodice omezi ¢i zakazi piistup k ICT

Jak uvadi Patchin: ,, Samotné vypnuti pocitace ¢i zamezeni pristupu ditéti k internetu Ci

mobilnimu telefonu opravdu situaci neresi. Pro tuto generaci je byt on-line vsim* (Patchin,

2005).

3.6.1. Dopad kyberSikany na obét’

Zaci, studenti, ale i dospéli jsou v redlném Zivoté citlivi na osobni nadavky a urazky.
Je velmi obtiZzné ustat rozSifovani 1zi a jizlivych poznamek ve formé Sikany ¢i mobbingu
smérem k nasi 0sobé. Jako obtizné&ji zvladnutelna se jevi situace, kdy je vse daleko rychleji a
jednoduseji provedeno kliknutim jedné klavesy, napiiklad v rdmci Skolniho intranetu, kdy
cela Skola obdrzi Sikanujici zprdvu o daném jedinci. Na zdklad¢ aktudlniho stavu poznani

literarnich zdroji ze zahrani¢i a vyzkumnych studii provedenych v Ceské republice se nyni
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zam&fime na vybrané psychologické dopady, které se zdivodu povahy internetové
komunikace u obéti kyberSikany vyskytuji.

Z vyse uvedeného plyne, ze se kyberSikana tyka obtézovani nebo Spatného zachdzeni s
informacemi provadéného agresorem proti obéti, ktera je fyzicky vzdalena. Ackoli
kybersikana nezahrnuje osobni kontakt mezi agresorem a obéti, zlistava pro mladez
psychologicky a emocionalné Skodliva. I kdyz studenti v mnoha ptipadech popiraji zdvaznost
kyberskadleni, kyberobtézovani pies internet, a oznacuji je za neSkodné aktivity, vyzkumné
studie naznacuji néco jiné¢ho. V piipadech, kdy je kyberSikana zamétfena na jiz ,klasicky*
Sikanovaného jedince dochazi k umocnéni jejiho dopadu na psychiku jedince a tudiz i ke
zvyseni rizika sebevrazedného chovani. Takto zatizeni jedinci jsou oznacovani jako globalni
ob¢ti (global victims) (Gradnger, Strohmeier, Christiane, 2009). V praci Campfieldové (2006)
nachazime oznaCeni obéti, ktera je zaroven Sikanovana a kyberSikanovana jako ,,double
whammy*“ a jeji vysledky, u téchto obéti, poukazuji na: socialni problémy, problémy
V chovani, vnimani nizkého hodnoceni od vrstevnikil, nizké sebehodnoceni a osamélost.

Ve skutecnosti az 8% ucastnikli uvadi, Ze se zabyvali myslenkami na sebevrazdu,
odmitli chodit do Skoly, nebo byli pravidelné nemocni z diivodu kyberSikany, které je postihla
(Hinduja & Patchin 2010). Ti dale zjistili, ze vyznamné vétsi podil Zen ve srovnani s muzi, Se
citi frustrovano nebo rozzlobeno. Toto zjisténi je v rozporu s ocekavanim, ze u muzi jsou tyto
emoce vyvolavany castéji neZ u Zen. V této studii vice Zen uvadi smutek, a to vyznamné¢
Castéji neZ muzi. Autofi oznacuji emocionalni reakce na kyberSikanu jako problematické i v
tom smyslu, ze by mohly pfivodit jiné (zavaznéjs$i) projevy chovani. DéEti zasazené
kyberSikanou se musi vypotfadat s depresemi, nizkym sebevédomim, nervozitou, s vyssi
absenci ve $kole a sebevrazednymi myslenkami.

Né&ktera ze zjisténi potvrzuje i studie autorli Priceové a Dalgleish ze stejného roku.
Vysledky poukazuji na 3 % vyskyt sebevrazednych myslenek a 2 % respondentii uvadéla
sebeposkozujici tendence jako reakci na kyberSikanovani. Dopad kyberSikany nejvice zasahl
sebevédomi obéti, pratelské vztahy, Skolni prospéch a jejich rodinné vztahy (Priceovd &
Dalgleish, 2010).

Z vyzkumu Patchina a Hinduja (2006) vyplyva, ze vétsi zkusSenost s kyberSikanou
udavaji divky nez chlapci. Témét jedna tfetina dotazovanych uvadéla, ze obdrzela vyhruznou
zpravu, nebo zpravu obsahujici upravené zesmésnujici obrazky, na kterych figuruji a zaroven
tyto byly rozeslany i jinym osobam. V tomto vyzkumu se zaméfili na pocity, které jsou u
obéti vyvolavany a jsou to: pocit zahanbeni, frustrace, vzteku, smutku, bezmoci, strachu.

Obéti také Casto udavaly psychosomatické potize souvisejici s bolesti bficha a nechutenstvim,
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problémy se spankem a koncentraci na skolni tkoly. Otazku emocniho dopadu kyberSikany
zahrnuje i studie Priceové a Dalgleishe (2010), kde se vyskytuje smutek, vztek, frustrace,
zahanbeni a strach u dotdzanych respondenti. Podobné orientovaly vyzkum autorky
Dehueova, Bolmanova a Vollinkova (2009), které se zaméfili na emocni reakce adolescenti
na kybersikanu. U respondentt® tento jev nejéast&ji vyvolaval pocity hnévu (10,3 %), smutku
(4,9 %), nechut’ chodit do skoly (3,6 %), a nedivéru v ostatni vrstevniky (2,9 %). Pro
dokresleni situace, o rozméru psychologického rozméru kyberSikany na lidskou psychiku,
predkladame prufez pfedevsim ze zahrani¢nich vyzkumnych praci (USA, Australie, Evropa):

 tenze, strach, stres;

» zména self-konceptu u obéti (sebevédomi, sebehodnoceni, sebedtvéry, sebepojeti);

» vyskyt depresivnich a neurotickych obtizi;

+ Casté poruchy spanku;

e sniZeni frustra¢ni tolerance;

* pocit nefesitelnosti situace, ztrata zivotni pohody;

» vyskyt zkratkovitého jednani, suicidalni myslenky;

* zvySujici se bezdivodna agrese a impulsivnost;

» celkova psychicka nestabilita;

* trauma a posttraumaticka stresova porucha.

3.7. Agresor kyberSikany

Pii realizaci vyzkumnych studii zaméfenych na profil kyberito¢nikti v dimenzi
kyberSikany nardZzime na anonymitu internetu, a také na vysoké procento respondentt, kteti
ptebiraji identitu obéti v online prostredi.

Ptestoze nékteré ze studii uvadi mezi agresory kyberSikany vice muzli nez zen (napf. Li,
2006; Slonje & Smith, 2007), jiné (napf. Patchin & Hinduja, 2006; Smith et al., 2008) nenasly
zadné signifikantni rozdily. Griffin a Gross (2004) dokonce hovoii o tom, Ze diky své
,»skryté“, nepiimé povaze a mensiho zastoupeni divek agresorek u Sikany, bude jejich
zastoupeni u kyberSikany stejné, nebo dokonce vyssi nez u chlapct. Toto tvrzeni doklada
studie autorek Kowalski a Limber (2007), podle které divky agresorky prevySuji pocet
chlapct v této roli. Agresofi, ktefi nékoho kyberSikanovali pfes mobil nebo internet, jsou dle
studie Vandeosch a Van Cleemput (2009) mladsi a vice Casto obétmi nebo prostfedniky

kybersSikany pfes internet nebo mobilniho telefon. Dalsi vyzkumy (Berson et al., 2002,

®N=1211
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Ybarra, Mitchell, 2004) zaméfené na kyberSikanu a jeji protagonisty dokladaji, Zze
kyberagresofi pouzivali internet Castéji a zkuSengji nez jedinci, ktetfi se ocitli v roli obéti
kybersikany.

Psychosocialni charakteristiky, které jsou pozitivné asociované s agresory kyberSikany.
Williamse a Guerra (2007) ve své studii uvadi, Ze agresoti moralné schvaluji Sikanu, neciti se
soucCasti Skoly a nedostatecné vnimaji vrstevnickou podporu. Mladi uzivatelé casto
racionalizuji projevy svého agresivniho chovani, protoze véfi, ze obéti nijak pfimo neublizuji.
Autorka Campfieldova (2006, p. 129) ve své disertacni praci, kde se vénuje psychosocidlnim
charakteristikdm kyber-obéti a kyber-agresorti, uvadi toto pfirovnani: “Nemohu T¢ vidét,
tudiz nemohu ti ublizit* (/ can 't see you, | am not hurting you). Agresofi se velmi ¢asto vénuji
kyberSikanovani ostatnich o samoté, ale téméf Ctvrtina kyberSikanuje svou obét za
ptitomnosti kamaradu (Dehue a kol., 2008). N¢které ze studii dodavaji podpramérné Skolni
znamky a Casté problémy s chovanim (kradeze, poskozeni majetku, fyzicky nékoho napadli
apod.) (Li, 2007). Vyzkumny tym pod vedenim Aricak et al. (2008), naSel statisticky
vyznamny vztah mezi Castosti uzivani internetu a nc¢kterymi druhy kyberSikany (pfedevsim
pteposilani infikovanych e-maili a rozSifovani informaci, které by nikdy netekli
v komunikaci tvafi v tvar). Otazku uzivatelskych ICT dovednosti u agresorti zahrnuje studie
Ybarra a Michella (2004), ktera prokazuje, ze agresoii sami sebe hodnoti jako znalce a
respondenti. Vyskyt agresori provadéjici kyberSikanu byl vtomto vyzkumu vyssi na
sttednich Skolach oproti vyskytu na druhém stupni zakladnich Skol. U Sikany je tomu naopak.
Pravdépodobnym diivodem bude skute¢nost rozsifenéjSiho a castéjsitho uzivani ICT a
minimum rodi¢ovské kontroly.

Z jakého divodu nejéastéji nejlepsi kamaradi pachaji kyberSikanu? Na motivaci se
zaméfil vyzkum realizovany Parry Aftab (Wired safety, 2006). Vysledky prizkumu uvadi, Ze
mezi nejcastéj$i pficiny spada zlost, pomsta, zarlivost nebo frustrace. V ramci obecného
dotazovani pficin kyberSikanovani u studentl bylo zjiSténo, ze naprosta vétSina pripadt (91
%) je z divodu vztahovych a partnerskych problémi, z toho 41 % tvotily rozchody, 20 %
zavist a netolerance a 14 % bylo spojovano s pomstou ¢i spiknutim (Hoff & Mitchell, 2009).
Willardova (2007) zatazuje mezi cile chovani agresorti predevSim: osobni zajem Sifit
nezadouci informace o svych obétech, snazit se narusit pevné ptatelstvi nebo znicit reputaci
obéti. V situacich, kdy je jedinec agresorem a obéti kyberSikany zaroven, zaznamenal vyzkum
Ybarry a Michella (2004) vyskyt obtizi jako jsou problémy chovani, koufeni, piti alkoholu a

celkove nizsi socialni pfizptisobivost. Zavérem zminime zajimavé zjisténi z vyzkumu v ramci
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projektu MiS'® (2010, anor), které uvadi, e 78 % agresorti kybersikany je ze stejné skoly (51

% ptimo ze tiidy a 27 % agresort ze Skoly).

3.8. Kybersikana a Skolni prostredi

Ackoli mnoho uciteli a fediteld nyni uznava problém S$ikany, malo znich si
uvédomuje, ze studenti jsou obtéZovani i1 prostiednictvim elektronickych komunikacnich
prostiedkti (Beran & Li, 2005). Zavedeni elektronické komunikace do Skol vSak také ptindsi
problémy, které si zaslouzi nasi pozornost a pres vyskyt kyberSikany je nutné apelovat na
pozitivni aspekty ICT. Vétsi uzivani internetu je asociovano s vys$Sim stupném vzdélani a
pristupu k informacim. Vyzkumné studie ukdzaly, Ze pocitate v ucebniach mohou mit
pozitivni vliv na u¢eni vSech predméti.

Prestoze se kybersikana velmi Casto odehrava mimo Skolni prosttedi, coz znesnadiuje
jeji zachyceni a nasledné feseni, tak vyzkumy potvrzuji (viz vyse), ze kyberSikana byva velmi
Casto se Skolou spojena. David-Ferdon a Feldman (2007) se shoduji v tvrzeni, ze kyberSikana ma
silny negativni vliv na fungovani kyberobéti ve Skolnim prostiedi. Jsou to situace, kdy
videonahravka ¢i fotografie vzniknou ve Skole, nebo se kyberSikany dopoustéji spoluzaci
obéti. Nekteré zemé zvazuji opatieni, kterda by mohla situaci zménit. Jedna se o celou skalu
opatieni, jako je napiiklad zdkaz mit zapnuty mobilni telefon po vstupu do Skoly. Ve
Spojenych statech americkych zvazuji dokonce rusi¢ky mobilniho signalu, nebo tato opatieni
Casto sméfuji ke zmeénam Skolniho fadu. V praxi velmi ¢asto nardzime na skuteCnost, ze sami
feditelé nemaji jasno, kam pravomoci $koly sahaji a jak kyberSikanu zastavit.

Vzhledem k situaci, ze kyberSikana unikd z dosahu $koly a pronasleduje dité i
Kybersikana je rodic¢i a pedagogy mnohem htife rozpoznatelna a navic dospéli maji tendenci
zlehCovat jeji zévaznost pravé proto, ze disledky jsou mnohem méné ziejmé. Okamzité
vystaveni obsahu kyberSikanujici zpravy vSem uzivatelim internetu muize mit socidlni,
pravni, ale pfedevs$im psychologické nasledky. V ramci komplexniho pfistupu ke kyberSikané
jako spoletenskému problému je mozné uvést tzv. ,,Skolni poradenské pracovist&*, které
muze, ale nemusi, zahrnovat vSechny zainteresované ucastniky (pfedevs§im Skolni psychology,

kterych je na €eskych Skolach potad pomérné malo).

0N=1004 74ka ve veku 8-15 let z celé CR
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Obr. 2: Model komplexniho pfistupu ve skolnim zatizeni
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4. VYZKUM KYBERSIKANY MOZNOSTI, VYZVY A
SPECIFIKA

Pokud pfijmeme tvrzeni, ze kyberSikana je zafazovana do zakladnich a pravych forem Sikany
(viz kapitola hlavni rozdily a podobnosti Sikany a kyberSikany), 1ze hovoftit o obdobi 2004 az
po soucasnost jako o ,,ctvrté viné* vyzkumu Sikany — obdobi kybersikany (Smith, 2010a).
Piestoze se prvni zminky a zpravy o kyberSikané v tisku objevuji jiz v letech 2000-2001
(tehdy tento jev jeSt¢ nebyl takto oznaCovan), jako prvni prezentovali vysledky svého
dlouhodobého vyzkumného Setieni, z obdobi 2002-2005, na vzorku 11000 zakl anglicti
autofi Noret a River (2006). Hlavnim zajmem vyzkumnikt bylo, zda Zaci obdrzeli sprostou
nebo vyhrozujici textovou zpravu ¢i e-mail. Autofi zjistili, Ze v roce 2002 zvolilo odpoveéd
obCas nebo castéji 6 % dotdzanych oproti roku 2003, kdy tuto moZnost zvolilo 7% a
Vv nasledujicich letech to bylo jest¢ vice. Divky byly po celou dobu témito zpravami
obtézovany castéji nez chlapci.

Napfi¢ vyzkumnymi pracemi mulzeme nalézt rtizné vysledky spojené s typem
kybersikany, v€kem, pohlavim a dal§imi odliSnostmi. Dale je patrné hledani souvislosti mezi
Sikanou a kyberSikanou v uvedenych kritériich (n€které z nich jsou uvedeny v kapitole
Kybersikana v cislech). Ackoli néktera zjisténi se zdaji prekvapivé pomérné souhlasna,
naptiklad, Ze se kyberSikana vice vyskytuje v adolescentnim véku (napi. Sevéikova &
Smahel, 2009), jina, ktera se napiiklad zamé&fuji na problém, zda jsou do kybersikany
zapojeny vice divky ¢i chlapci, jsou pomérné protichtidnd. Tyto diskrepance mohou byt
zpusobeny velkym poctem typa a forem kybersikany, riznou velikosti vyzkumného vzorku,
rozdilnou metodologii, stejné tak rychlym vyvojem technologii atd..

Dalsi oblasti vyzkumu jsou zaméfeny na role ucastnikli kyberSikany, dopad
kyberSikany na obét, agresora a $ir$i okoli (¢asto spojené s emocemi), vyuziti copingovych
strategii, souvislost mezi uzivatelskymi dovednostmi ICT a kyberSikanou a souvislosti se
sebehodnocenim (self-esteem).

Na zéklad¢ uvedenych zkuSenosti a limith vyplivajicich z realizovanych vyzkumu
zam&fenych na Sikanu, kterym jsme se vénovali v piislusné kapitole, nabizi vyzkum
kybersikany rozmér novych ptilezitosti. Nékteré z nich uvadi Smith (2010a, doplnéno) a sice,
Ze se:

1) nabizi Sir$i mezioborovy vyzkumny zdklad. Kromé psychologie, ktera realizuje vétSinu
vyzkumt, je nutné zahrnout i vysledky jinych oborti jako je sociologie, filosofie, medialni

studia, pravo a jiné.
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2) prilezitost pro vétsi uziti a kombinaci kvantitativné — kvalitativniho pfistupu v této oblasti,
ktery by mohl vhodné doplnit S§ifi tématu. Kvalitativni studie jsou piinosné piedevsim
zkoumanim toho, co je nového, a co se zménilo (v nékterych ptipadech dochazi k zapojeni
mladych lidi, nikoliv jako participantli v ohniskovych skupinach, ale jako ¢lent vyzkumnych

tymu. Jejich ,,expertni® ptinos je spatfovan predevsim v jejich zkusenosti s Kyberprostorem).

3) podstata fenoménu kyberSikany nas nevyhnuteln¢ piivadi k SirSim kontextualnim a
vyvojovym aspektim. Kontextudln¢ vime, ze kyberSikana unikd z dosahu Skol. Agresofi,
obéti i svédci Casto byvaji doma, v klubech ¢i venku. Specifikem je pak situace, kdy se
kybersikana vyskytuje ve virtualnim svété (napt. pfi hrani on-line her, nebo traveni Casu
v aplikacich jako je napt. Second Life). Vyvojové kyberSikana vykazuje daleko vétsi vékovy
rozptyl. VE&k uzivatelii internetu klesa a neni vyjimkou, kdy je kyberSikanovan dospély.
Mistem ,.tradi¢ni* Sikany je Skolni prostfedi a u mobbingu je to pracovisté. KyberSikana
specifikum mista stira. Odehrava se v kyberprostoru a zasahuje kazdou vékovou skupinu
(Smith, 2010a).

4) objevuji se nové teoretické moznosti. Z pohledu psychologie je zajimava oblast motivi
vedoucich ke kyberSikan¢ a jejich srovnani s Sikanou, dale osobnostni charakteristiky a role
obéti, agresora a svédki. Taktéz se vyzkumnici musi vice zabyvat procesem zmén, které
vramci kyberSikany jsou castéj$i nez u Sikany. V neposledni fadé nam v kontextu

kyberprostoru vstupuji do hry narodni a kulturni diference.

5) potieba orientovat pozornost i na jiné vékové skupiny a pfedevsim konkrétni skupiny jako
jsou napiiklad pedagogové, 1ékafi, statni predstavitelé aj., kteti se s kyberSikanou casto
setkavaji v podob¢ utokli na né samotné. Zajimavou vyzkumnou oblasti jsou pak specifika
partnerského souziti, kdy také zaznamenavame vyskyt kyberutokd. Objasnéni nékterych

mechanismu by bylo pfinosné jak pro oblast poradenskou, tak i terapeutickou.

Z vySe uvedeného vyplyvad nutnost pfizpisobeni spoluprace a metodologickych
koncept. Pro hlub$i odhaleni a pochopeni specifik kyberSikany v neustdle se ménicim
»Zlvém prostedi se nabizi komplexni pfistup. Jeden z moznych modeld uvadime nize. Také
je potieba zdlraznit, Ze tam, kde to bude moZzné, je potieba vyzkumné zaméry propojit

S problematikou Sikany.
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Obr. 3: Koncepéni schéma vyzkumu kybersikany
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4.1. Méreni kyberSikany a jeho limity

Kybersikana jako socialné-psychologicky fenomén ma sva specifika a jeji vymezeni
neni v odborné literatuie shodné¢ uvadéno (Hinduja, Patchin, 2009). Problematické jsou
pfedevsim dimenze deskripce typického pribchu a oblast faktori, které se spolupodileji na
pribéhu a dopadu zaméteného na kyberSikanovaného jedince ¢i dokonce skupinu (Kowalski,
Limber, Agatson, 2008). Z vyzkumného hlediska pak narazime na limity v moZnostech
aplikace takovych empirickych metod, kter¢ by nam napomohly vymezit osobnost obéti a
agresora, copingové strategie ob¢ti, spojené S kyberSikanou. Na tomto misté je nutné
podotknout, ze dusledky kyberSikany maji dopad nejen na samotnou obét a agresora, ale
zasahuje 1 jeji blizké okoli. Z SirSiho hlediska pak dusledky kyberSikany zahrnuji i oblast
ekonomickou, legislativni, preventivni a spolecenskou. Vyskyt kyberSikany u Zakld ci
studenti Skol se vyznamné odliSuje. V literatufe nachazime rozmezi tohoto jevu mezi 5-55%

(napt. Wilard, 2007), a to ptfedev§im z divodu rozdilného rozsahu vyzkumného vzorku,
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zvoleného pfiistupu, mista realizace vyzkumu a také z divodu nejednotnosti forem a typt
kyberutokt (viz dale), které autofi do studie zahrnuli.

Chceme-li zlepsit koncepcni porozuméni kyberSikany, je teoreticka diskuse napfic¢
védeckou komunitou nezbytna (napf.: Dooley, Pyzalski, & Cross, 2009; Menesini &
Nocentini, 2009). Tak, jak se potykame s problémem vymezeni/definovani kyberSikany, tak
se setkavame i s problémy méfeni kyberSikany (Gradinger, Strohmeier & Spiel, 2010;
Menesini, Nocentini, 2009). Béhem obdobi prvnich ,.tii vin*“ vyzkumu Sikany se setkdvame
nejcastéji s normativnim a ipsativnim pfistupem k jejimu méieni (Pellegrini, 2001).

Normativni méfeni poskytuje informace o tom, co si mysli ostatni o Sikané nebo
Sikanovani. Jedna se o meéfeni urCit¢tho jevu na zaklad¢ postfehu ostatnich. Byva
vyuzito hodnoceni vrstevnikii za pouziti jasnych piikladi (v Ceské republice mizeme zminit
Kolattv Depistdzni dotaznik Sikanovani, SORAD aj.)

Ipsativni’" méFeni poskytuje osobni pohled na Sikanovani na zakladé vlastnich
zkuSenosti a osobniho vnimani. Nejcastéji je vyuzito ,,self-report™ dotaznikl (napt. Olweustv
dotaznik). Stejné¢ jako u vyzkumu Sikany, tak 1 vyzkuml kyberSikany byva v ramci
ipsativniho méfeni vyuzito ,,self-report dotaznikii, které obsahuji komplexni klicové otazky
zamétené na ¢innosti spojené s vyuzivanim ICT a s rizikovym chovanim. Autorky Gradinger,
Strohmeier a Spiel (2010) v ramci ipsativniho méfeni oznacuji ,,self-report™ dotazniky pod
terminem ,self-assessments®, ktery se v literatufe taktéz hojné uvadi (napt. Solberg &
Olweus, 2003).

Zde vSak nardzime na nckteré specifické problémy souvisejici s uzitim
souhrnnych/komplexnich (global) a specifickych (unique) otazek ¢i polozek. Menesini a
Nocentini uvadéji dva divody (2009): 1) souhrnné definice mohou byt v rdmci riiznych
populaci vniméany odlisné a 2) spletitost a rychly vyvoj novych technologii ¢asto zplisobuje,
ze uzita klasifikace ICT miize byt zastarald. Koncepcni uziti komplexnich polozek méfeni
predpoklada, Ze respondenti pii odpovédich pln€ pochopili Siroky pojem kyberSikany, vcetné
aspektl nepiatelského umyslu, opakovani, nerovnovahy sil a riznorodosti forem kyberSikany.
Vyzkumy vSak ukazuji, Ze to nemusi byt pravda pro déti vSech vékovych skupin (Monks &
Smith, 2006) a kultur (Strohmeier & Toda, 2008). U pouziti ,,self-report* dotazniki mizeme

narazit i na problém spojeny se socialni desiderabilitou odpovédi, coz miize mit za nasledek

1 Deskriptor pouzivany v psychologii k oznaGeni ur&itého typu méfeni, ve kterém respondenti porovnavaji dvé

nebo vice zadoucich moznosti. Vybiraji tu, Kterou nejvice preferuji (n€kdy oznacovana jako ,,nucena volba").
Tento ptistup je v kontrastu napf. u pouzivanych Likertovych $kal, kde respondenti vybiraji moznost ze stupnice
(napt. 1 az 5), ktera nejlépe vyjadiuje, do jaké miry souhlasi s danym vyrokem. ,Ipsativni srovnani" se také
nékdy pouziva u standardizovaného testovani k porovnani signifikantnich rozdilti u skort v subtestech. (Babbie,
2001).
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zkresleni méfeni. Studenti mohou vahat a byt neochotni ,,u sebe” zaznamenavat socialn¢
nezéadouci chovani typu kybersikany.

Dalsi skupinou problému muze otazka vyuziti jednopolozkovych otazek (single-item)
(Menesini, Nocetini, 2009). Olweus pozdéji ve svych pracich argumentuje, Zze i
jednopolozkové otazky u jeho dotazniku (Olweus bully/victim questionnaire) mohou byt
reliabilni. Navic uvadi, ze takto zkonstruovany dotaznik je prakticky, rychly pro administraci,
ekonomictéjsi 1 v ramci zpracovani dat (Solberg, Olweus, 2003). K tomuto se vyjadiuje
Rossiter (2001, in Menesini, Nocetini, 2009), ktery z pohledu teorie uvadi, Ze jednopolozkové
méfeni muize byt dostatecné, ale pouze za piedpokladu vytvofeni konzistentniho a
konkrétniho zaméru. Alternativni strategii dotaznikli s komplexnimi otdzkami mohou byt
vicepolozkové Skaly (multiple-item scales), které se ptaji studentd na frekvenci vyskytu a
specifické projevy chovani ve spojeni s (kyber)Siknou. Takto formulované otazky poskytuji
validngjsi, presnéj$i a analytictéjsi vysledky v ramci odhadu, nez které muzeme ziskat
jednopolozkovym méfenim. Podle Nunnallyho (1978, in Menesini, Nocetini, 2009) mtize byt
sobé& jen stézi obsahne cely teoreticky koncept. Prestoze jistd pravdépodobnost ¢i ndhodnost
chyby se muze vyskytnout v kazdém typu méfeni, jevi se vicepolozkovy pfistup jako vice
reliabilni, nez jednopolozkovy. K limitim vicepolozkového méfeni obecn¢ fadime:

1) vycet projevu kyberSikany nemusi byt Gplny, coz ¢asto souvisi s nejednotnou definici
tohoto fenoménu;

2) zavaznost ¢i vyskyt chovani u jednotlivych polozek nemusi byt stejny (napiiklad
nekteré z projevil se mohou opakovat Castéji, nékteré se mohou vyskytovat méné

Casto, ale zato maji dlouhodoby Ucinek. Pro eliminaci téchto limith miZzeme vyuzit

konfirmacni faktorovou analyzu (confirmatory factor analysis).

Tab. 6: Vycet uzivanych piistupt a technik v ramci vyzkumu a méteni kyber§ikany

PRISTUPY Kvantitativni vyzkumy, kvalitativni vyzkumy, smiSené typy vyzkumu, statistické
prehledy

TECHNIKY [ Dotazniky (papirové, elektronické), rozhovory (off-line, on-line, individualni skupinové),

rrrrrrr
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5. HLAVNI ROZDILY A PODOBNOSTI KYBERSIKANY A
SIKANY

Kybersikana ma s tradi¢ni Sikanou jisté podobnosti, ale ma také specifické odliSnosti. Pfesto
je vSak zarazovana do zékladnich a pravych forem Sikany (Kowalski & et al. 2008; Kolaf,
2011; Rogers, 2010). Na zaklad¢ provedenych reSersi a aktualniho stavu poznani se k tomuto
tvrzeni priklanime. Nejvice nas oslovilo pfirovnani autora Li (2007) Nova lahev, ale staré
vino (New bottle but old wine). Nasledujici text se pokusi na nékterd specifika upozornit.

Zavérem kapitoly bude tabulkovy ptehled téch nejvyznamnéjsich rozdila.

5.1. Je kyberSikana opravdu nebezpe¢na?

Na jedné strané se setkdvame s nazory, ze kyberSikana neni tak znicujici jako Sikana,
protoze déti neceli agresorovi ¢i agresoriim piimo tvaii v tvat (nepotkévaji je cestou do Skoly
nebo ve Skole, déti se mohou ,,skryt* v bezpe¢i domova apod.), mohou jednoduse vypnout
pocita¢ a ukoncit tak kybertatoky. V téch nejhorsich pripadech vsak kybersikana mize koncit i
sebevrazdou obéti. Jednim z diivodu, pro¢ se fika, ze kybersSikana neni tak zavazny problém
jako Sikana, je absentujici forma fyzického Sikanovani (kopani, shazovani, fackovéni, paleni,
bodani, Skrceni aj) (Friedman, 2011, s. 7.). Na tomto misté vS§ak musime oponovat formou
kybersikany, znamou jako ,,happy slapping®. Na druh¢ stran¢é vSak existuji skutecné piipady,
kombinaci forem a typu kyberSikany, anonymitou internetu a dosazenim pocetnéjsiho
»publika® zasahuje obét intenzivnéji nez Sikana. Kyberitoky mohou byt sice pferuseny
vypnutim pocitace ¢i mobilu, ale predstava, ze kyberSikana probiha i nadéale v kyberprostoru
(rizné komentare, preposilani, zpravy) ma pro obét’ ni¢ivé psychologické uc¢inky. Neobvyklé
nejsou ani Casté sebevraZzedné mysSlenky a v extrémnich piipadech spachani dokonalych
sebevrazd 1 u déti.

Zajimavé je, ze ani sami dospivajici se neciti byt kyberSikanou ohroZeni. V roce 2007
provadéla ve Spojenych statech americkych Rada pro narodni prevenci kriminality vyzkumné
Setfeni, kde 43% dotazovanych studentd uvedlo, ze mélo v poslednim roce zkuSenost
s n¢kterou z forem kybersikany. Presto vSak 61 % muzl a 52% Zen uvedlo, Ze jim to nevadi a
neciti se ohrozeni (Goodstein, 2010). Mladi uzivatelé internetu uvadi, Ze to co na n¢ pusobi
nepiijemné, neni zvoleni ICT ke kyberSikanovani, nybrz samotné chovani uzivateltt (Bauman,

2011). Svou nebezpeénou podobu si kybersikana zasluhuje:
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- anonymitou kyberprostoru;

- odcizenim a zneuzitim citlivych dat;

- mnohdy vyssi uzivatelskou znalosti ICT u mladeze nez u dospélych

- specifikem kyberprostoru (moznost vice identit, smazani rozdilu fyzickeé sily a

socialniho postaveni ve skuping);

- rychlosti Sifeni informaci,

- velikosti publika, obsah mohou vidét a stahnout tisice lidi;

- odstranéni materiali muze byt obtizné, zdlouhavé a v mnoha piipadech nemozné;

- specifickou komunikaci v on-line prostiedi, kdy diky disinhibi¢nimu efektu, flamingu,

uzivatelé feknou véci, které by v komunikaci tvafi v tvar nikdy nefekli;

- kyberttoky, které trvaji 24 hodin 7 dni v tydnu (obéti ¢asto hovoii o pocitu, Ze neni

uniku);

- odlisnym rodi¢ovskym dohledem nad pouzivanim internetu a mobilnich telefoni

- unikem z dosahu skoly, dité je napadano v bezpe¢i domova.

Tab. 7: Zakladni typy kybersikany:

TYP KYBERAGRESOR* POMOCNIK AGRESORA - tzv.
KYBERPUBLIKUM

Piima iniciator utoku, obtéZuje obét’ prostiednictvim  zapojuje se do komentaii, za¢ne obéti
kybersikana internetu nebo mobilniho telefonu vyhroZovat a zasilat zpravy a e-maily
aktivni
Piima iniciator Gtoku, vytvoii webové stranky ¢i osoba sdili obsah (video, text, odkaz,
kybersikana materialy, které zvefejni bez védomi obéti a »lajkuje na socialni siti) — a zapojuje
pasivni necha material ,,zit svlj vlastni zivot® se do komentaiti ve smyslu flamingu
Nepiima iniciator zna heslo do uctli obéti, vstupuje tam  0soba sdili obsah (video, text, odkaz,
kyberSikana ,potichu“ a jedna jménem obéti, stopy Llajkuje* na socialni siti) — nezapojuje
aktivni takového chovani vétsinou smaze se do komentait
Nepfima utoky, které jsou cileny na hardware nikoliv ulehéovani situace, sledovani vyvoje —
kybersikana obét’ a jsou realizovany prostfednictvim forma zabavy bez zasahu ve formé
pasivni pocitace ¢i softwaru, ktery nastavil agresor komentatt, preposilani obsahu ¢i

(napf. zasilani spamu, zavirovani pocitace

apod.)

nabidnuti pomoci obé&ti

* v roli obéti Sikany se v praxi setkavame se situaci, kdy se z obéti stane agresor a zaéne své tryznitele z redlného
svéta kybersikanovat zasilanim zprav a vyhruzek, ¢i jinou formou pfimé aktivni kybersikany.

Provedené srovnani mezi Sikanou a kyberSikanou nema za nasledek poukazat, ktera

z nich je zavaznéjsi €1 nebezpecnéjsi. Jak jsme jiz zminili, kyberSikana je forma Sikany. Obé

jsou velmi nebezpecné a maji sva specifika. Preventivni plisobeni, intervence a vzdélavani

odbornikii, rodi¢ti a v neposledni fad¢ 1 zakd je pottebné jak u Sikany, tak kyberSikany.

Uvédoméni si a vymezeni rozdill je vSak pro dal$i zkoumani fenoménu dulezité.
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Tab. 8: Specifika sikany a kyberSikany

SIKANA

KYBERSIKANA

FORMA

PROSTREDEK

SNADNOST ODHALENT

SPOLUUCAST

RIZIKOVOST

SIRENT

UNIK

RESENI

NASTROJE

PROSTREDI

Fyzicka a psychicka forma
Slovo, dotyk, ni¢eni ¢i odcizeni
majetku, zneuziti ¢i $ifeni informace

Vice odhalitelna (vice pozorovateld,
modfiny)

Individualni, malé skupiny

Urcita stadia a proces utvareni
Casovy vyvoj

Bezpeci domova

Kdokoliv, piesto je v8ak role obé&ti u
Sikany Iépe vymezena

Vice realné (nikoliv pro obét’)
Znamé, jasné definice a ovéfené

postupy, prevence, edukace

Skuteény svét

Psychicka forma + happy slapping
Text, foto, video, data, zneuziti ¢i
Sifeni informace

Vyssi forma anonymity
Individualni, malé skupiny, velké
skupiny, masa jednotlivct

Riziko vice forem, umocnujici efekt
Okamzité, velmi rychlé, obsah je
dostupny vSem uzivatelim

Nikam, ICT maji déti a mladez
neustale u sebe (napi. smarthphone)

nebo dostupné
Kdokoliv

Beznadgj (pro obét)
Prevence, edukace, hledani a

ovefovani postupti

Virtualni svét

U definic Sikany nachazime opakovéani Gtoku na obét’ jako jeden ze zdkladnich ryst

(Olweus 1993, Viagnerova et al., 2009; Kolat, 2001, 2011). U kyberSikany se vSak mizeme

setkat s definicemi, kde opakovani chybi. Jednim z moznych vysvétleni je vyuziti vice on-line

identit agresorem. Zalozeni e-mailu, riznych profilti v chatovacich mistnostech ¢i profilti na

socialnich sitich, je dnes velmi dostupné a snadné a trva pouze nékolik vtefin. Stejné tak jako

uzivani instant messengerd uréenych pro on-line komunikaci v realném case, dava agresorim

kyberprostor mocny nastroj pro zvyseni psychického dopadu na obé&t’. Podobné snadno se daji

potidit predplacené SIM karty do mobilnich telefoni. Pfipominame, Ze v ptipad¢ zaméteni na

.....

Vandebosch & Van Cleemput, 2009).
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6. PRAVNI PREDPISY A (KYBER)SIKANA V CESKE
REPUBLICE

V mnoha zemich (i mimo zapadni Evropu) existuji obavy dopadu kyberSikany na mladez, a
proto byva casto tato problematika soucasti programu jednani jednotlivych vlad a politika.
Legislativni systémy jednotlivych statl nejsou schopny dostate¢né¢ pruzné reagovat na
dynamické zmeény, které jsou spojovany s kyberprostorem (internetovd kriminalita,
poditatova kriminalita, kyber$ikana aj.). V Ceské republice je tomuto tématu vénovana
pozornost napi. prostiednictvim celosvétové konference Cyberspace, ktera kazdoro¢né
probiha v Brné& (v roce 2012 jiz podesaté) pod zastitou Ustavu prav a technologii pravnické
fakulty ve spolupraci s Fakultou socialnich studii Masarykovy univerzity.

V knize Cyberbullying editorky Lauri S. Friedman (2011) nachazime zajimavé nazory
v ramci dil¢ich pfispévka, kde autofi Linda T. Sancez a Timory Birdow diskutuji, zda ma byt
kybersikana povazovana za zlo€in ¢i ne. Pfipojuji se Ben Lechtling a Michele Catalano, ktefi
se snazi odpoveédét na otdzku, zda ma byt kyberSikana oSetena legislativné, ¢i narazime na
osobni svobodu uZzivateld internetu. I pfes rozsahlé diskuse s nejednotnym zavérem se
legislativni situace v nékterych statech pozvolna méni. V Polsku na $kolnich sitich filtruji
piistup k internetu a v prostorach $koly maji déti zakazano pouzivat mobilni telefony. V Jizni
Koreji byla pfijata rozsahld restriktivni uprava ohledné vyuziti internetu a zaroven byly
zalozeny specialni policejni vySetfovaci tymy urcené pro boj s kyberSikanou. Ve Spojenych
statech americkych je kyberSikana od roku 2006 federalnim zlo¢inem a navic nékteré staty
provedly legislativni tpravu pravnich piedpisti v rozsahu trestniho zakoniku. Naptiklad ve
stat¢ Nevada/USA (kde bylo zjiSté€no, ze témet 50 % déti se stalo cilem kyberSikany) je od
cervna 2010 kyberSikana povaZovana za trestny ¢in. Okresni pravni zastupci mohou
v piipadech, kdy doslo k naplnéni skutkové podstaty, obvinit ,,agresora-pachatele®. V ptipadé
prokézani muze byt osoba potrestana odnétim svobody. Zaroven doslo k tpravé Skolského
zékona, podle kterého mohou Skoly vyloucit ¢i jinak disciplinarn€ potrestat agresory
kybersikany (Turley, 2011).

V Ceské republice neni S$ikana nebo kyberSikana piimo v trestnim zakoniku
legislativné oSetfena. Termin je vyrazové ukotven Vramci védeckého pfistupu, nicméné

V praxi je pii feSeni Sikany a kyberSikany mozné vyuZit i jiné zadkony:
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e Zdkon ¢. 561/2004 Sb., o predskolnim, zakladnim, strednim, vyssim odborném a jiném
vzdeélavani ve znéni pozdéjsich predpisii, Fesi prava a povinnosti skoly, Zakit a studentii
a jejich zakonnych zastupcu;

o zdkon 40/1964 Sb., obcasny zakonik, § 12-13, zdkaz nataceni, fotografovani a
zverejnent Snimkii bez souhlasu dotycné osoby;

e zdakon ¢. 94/1963 Sb., o rodiné ve zméni pozdéjsich predpisii, obsahuje nékteré
odstavce, které se tykaji vztahu rodicii a deti, odpovédnosti rodicii a vychovnych
opatieni;

o zdakon ¢. 359/1999 Sb., o socialne-pravni ochranée déti ve zneni pozdéjsich predpisii, se
Zabyva problemy déti, které jsou néjakym zpiisobem ohrozené,

o zdakon ¢ 200/1990 Sb., o prestupcich ve znéni pozdéejsich predpisii, § 49 Prestupky
proti obcanskému souZiti,

e zdakon ¢. 140/1961 Sb., trestni zakon ve znéni pozdéjsich predpisii (viz nize).

Obritit se na Policii CR je vhodné v ptipadech, kdy $ikana nebo kybersikana nabyla
takového rozméru, ze je ji mozné kvalifikovat bud jako pfestupek nebo jako ¢in, kde
byla naplnéna skutkova podstata trestného &inu. Policie CR musi na zékladé ovéfenych
skute¢nosti t&zké formy kybersikany prosetiit. P¥i nasledném feSeni Policii CR miize byt
vyuzito nasledujicich paragrafi zakona ¢. 40/2009, trestniho zakoniku (Vichtera, 2010,
doplnéno):

o vydirani - §175,

e pomluva - §184,

e §ireni pornografie - §191,

e wroba a jiné nakladani s deétskou pornografii - §192,

® zneuziti ditéte k vyrobé pornografie - §193,

e svadeni - §202,

e JSireni toxikomanie - §287,

e nasili proti skupiné obyvatel a proti jednotlivci - §352,

e nebezpecné vyhroZovani - §353,

o nebezpecné pronasledovani (stalking) - §354,

e hanobeni naroda, rasy, etnické nebo jiné skupiny osob - §355,
® podnécovani k nenavisti viici skupiné osob nebo k omezovani jejich

prav a svobod - §356.
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Podstatné je posouzeni trestni odpovédnosti U pachateld (agresorti) Sikany. Trestni
odpovédnost mladistvych (15-18 let) je posuzovana soudy pro mladez podle zakona ¢.
218/2003 Sh. ve znéni pozdéjsich piedpisii s ohledem na rozumovou a mravni vyspélost
osoby, proti niz se vede trestni fizeni. Dle trestniho zdkona je osoba trestn¢ odpovédna
dosazenim 18. roku véku. Osoba mladsi 15 let neni trestné odpovédna, ale soud pro mladez ji
muze ulozit podle zdkona o soudnictvi ve vécech mladeze ¢. 218/2003 Sb. ve znéni
pozdéjsich predpist, néktera z nasledujicich opatieni (Proti Sikané, on-line):

e dohled probac¢niho ufednika,
e zafazeni do terapeutického, psychologického nebo jiného vhodného vychovného

programu ve sttediscich vychovné péce,

e ochranna vychova.

Jak uvadi Chodéra (in Kolat, 2011, s. 289): ,.trestni odpovédnost vyVinuje pouze
dusevni porucha, ktera v dobé spachani trestného cinu zpusobila, Ze pachatel nemohl

3

rozpoznat jeho nebezpecnost pro spolecnost nebo ovladat své jednani“. Déle pak trestni
odpovédnosti se naopak nezbavuje predchozim pozitim alkoholovych ¢i jinych toxickych

latek, pokud se pachatel sam do tohoto stavu ptivedl.
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7. VYZNAMNE VYZKUMNE INSTITUCE A PROJEKTY

Nasledujici kapitola nemé za ukol pfinést absolutni vycet realizovanych mezinarodnich a
nadnarodnich instituci a projektt tykajicich se kyberSikany. To by ani nebylo mozné. Cilem
této kapitoly je poukazat na nékteré znich a blize snimi seznamit Ctenafe. Uvedené
informace potvrzuji, ze viadé¢ zemi je problematika kyberSikany opravdu velkym
spoleCenskym problémem. Jednotlivé zaméry a vystupy projektd potvrzuji vysokou kooperaci
vyzkumnych instituci a univerzit. Jak jsme jiz uvadéli v textu vySe, jedna se o ¢tvrtou vinu
vyzkumu zaméteného na Sikanu, ale predevsim kyberSikanu. Akcelerace ICT a jeji vyuziti
Vv ramci mezioborové kooperace vsak pfispélo ke vzniku vyzkumnych organizaci, které se za

30 let zajmu o Sikanu nepodatilo v takové mife a kvalité vytvotit.

7.1. Evropsky projekt zaméreny na Sikanu a kyberSikanu

Realizace tohoto projektu byla umoznéna v ramci programu Daphne Il (European
Project on Bullying nad Cyberbullying Granted by Daphne Il Programme) v letech 2004-
2008. Jednalo se o projekt, ktery mél za cil podpofit vSechny typy organizaci zamétenych na
vyzkum, prevenci, ochranu obéti a ohroZenych skupin, zahrnujici vSechny typy nasili
zaméfené¢ho na déti, mladé lidi a zeny. Dil¢im projektem byl vyzkumny zdmér koordinovany
italskou vyzkumnou skupinou z Univerzity v Boloni s dal$imi partnery z evropskych (Anglie,
Spanélsko, Finsko, Italie) a mimoevropskych zemi (Bosna a Hercegovina). Projekt byl
zamé&fen na zjiStovani vyskytu Sikany, kyberSikany a socialni dynamiku u zakt mezi 12-16
Ietylz. Sledoval se dopad kyberSikany na prosocialni vrstevnicke strategie, stejné tak jako na
povahu a prediktory chovani vedouci k viktimizaci vrstevnikti. Hlavnimi cili projektu bylo: 1)
vytvofeni nového dotazniku zamétfeného na ctyfi hlavni typy Sikany (pfimou, nepifimou
Sikanu a Sikanu prostfednictvim mobilu a internetu). Dotaznik navic obsahoval otazky
zaméfené na pocity osamélosti a sebehodnoceni, 2) provedeni komparace ziskanych dat
zapojenych zemi, 3) pfipravit specifické vzdélavaci materialy, které by zvysily povédomi o

kybersikané mezi uciteli, rodici a politiky (Genta, Brighi, Guarini, 2009).

7.2. Projekt Kyber-trénink

Projekt Kyber-trénink (CyberTraining: A research-Based European Training Manual

on Cyberbullying) je mezinarodni projekt Némecka, Irska, Spanélska, Portugalska, Velké

2 N=6500
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Britanie, Bulharska, Svycarska a Norska. Jedna se o projekt, ktery byl realizovan v letech
2008-2010 a byl financovan programem Evropské komise Leonardo da Vinci. Hlavnim
vystupem tohoto projektu byl na zakladé vyzkumu tréninkovy manual pro lektory (Tacklink
Action Against Cyberbullying®®), ktefi pracuji s rodi¢i, $kolami a s mladymi lidmi zasaZenymi
kyberSikanou. Manual je uréen také tém, ktefi maji o téma zajem. Velkym piinosem tohoto
mezinarodné orientovaného projektu bylo kladné hodnoceni evaluatori z Nezavislé evropské,
audiovizudlni a kulturni agentury (EACEA), zevropské komise zahrnujici c¢leny
Z jednotlivych partnerskych stati (Mora-Merchan & Jager, 2010). Vice informaci je mozné

nalézt na webové adrese http://www.cybertraininng-project.org.

7.3. Vyzkum kyberSikany v Belgii

Od roku 2005 byly v Belgii uéinény kroky pro realizaci zakladniho vyzkumu
zaméteného na problematiku kyberSikany (Research on Cyberbullying in Belgium, and
Internet Rights Observatory Advice). Byly uvolnény finance z vladnich prostiedkt, coz
umoznilo zrealizovat dva vyzkumné zaméry. Autofi prvniho z nich provedli sbér dat na
prvnim** a druhém® stupni zakladnich §kol. Cilem vyzkumu bylo shromézdit data o vyskytu
kybersikany mezi mladezi a zaméfit se na profil agresorti a obéti (Vandebosh, Van Cleemput,
studie oznacovana TIRO (Teens & ICT: risks and opportunities) byla tymem antwerpské
univerzity zaméfena na 7aky ve véku 12-18 let'® a rodice'’, kteii se vyjadfovali k obavam a
piilezitostem souvisejicim s uzivanim internetu. Data z obou studii byla spojena a
publikovana. Behem Dne bezpecného internetu 10. biezna 2009 byly prezentovany nové rady
pro zvladéani kyberSikany spolecné s vyzkumnou zpravou, privodcem pro rodice, ucitele, déti
a adolescenty. Materialy jsou dostupné na adrese http://www.internet-observatory.by. Projekt
splnil nasledujici cile 1) vyvinout vzdélavaci program zaméteny na medialni gramotnost, 2)
zahrnout masmédia a informovat vefejnost, 3) vyvinout jednotny preventivni program
zamé&feny na Sikanu a kyberSikanu, 4) posilit védomosti uciteli a rodict prvniho stupné
zékladnich Skol o kybersikang, 5) vyvinout komplexni piistup $kol k problematice
(kyber)sikany, 6) vytvatet povédomi o snizovani dopadl zvySenym rodicovskym dohledem,

7) podpotit preventivni pfistup oproti pfistupu sankénimu (Walrave, 2009).

13 http://www.cybertraininng-project.org/book
" N=636
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7.4. COST Action 1SO801 on Cyberbullying

COST (Cyberbullying: coping with negative and enhancing positive uses of new
technologies, in relationships in educational settings) je mezinarodni sit’ Evropské kooperace
ve védé a technologiich, ktera zahrnuje koordinaci narodnich vyzkumnych rozpocti na
evropské urovni. Jedna se o prvni mezinarodni sit’ vyzkumnych pracovist’ 28 evropskych statt
(vEetnd Ceské republiky) a Australie, ktera se zabyvala tématem Kybersikany. Projekt COST
nefinancuje zakladni vyzkum, ale rozvoj sit¢ a rozsifeni piilezitosti (zahrnujici pracovni
schizky stat, védecké workshopy, kratkodobé vyzkumné pobyty, publika¢ni podporu aj.).
Projekt COST ISO801 zacal v listopadu 2008 s délkou trvani 4 let pod vedenim profesora
Petera K. Smitha. COST si klade za cil podle Smitha & Sittichai (2009) ptedevsim 1) sdileni
odbornych znalosti zaméfenych na techniky méteni, 2) sdileni vystupi vyzkumnych
expertnich tymii zahrnujici spole¢nosti mobilnich operatori a poskytovateli ptipojeni
K internetu, 3) sdileni publikovanych ,,navodi* jednotlivych stati zahrnujici vyrovnavaci a
zvladaci strategie, doporuceni pro pozitivni pouzivani novych technologii v oblasti vztahi 4)

cvwr

http://sites.google.com/site/costis0801.

7.5. EU Kids Online (2006-2009)

EU Kids on-line (2006-2009) bylo zalozeno programem Evropské komise bezpeéného
internetu. Cilem bylo vytvofeni tematicky stejné zaméfené sité zacilené na identifikaci,
srovnani a vytvareni zavéra z existujicich a bézicich V}'/zkumi’l18 vV Evropé, které se zabyvaly
tématy ,,déti a technologie®. Sekundarnim cilem bylo podpoteni spoluprace jednotlivych
vyzkumnych pracovist, ktera byla pfevazné ostie zaméfena pouze na svou vyzkumnou oblast
vV konkrétnim staté. Impulsem pro zaloZzeni EU Kids Online byla skutecnost, Ze pocet
détskych uzivatelii internetu postupné roste. Tento nartst byl vyrazny pfedevS§im v zemich,

které nedavno vstoupily do Evropské unie.

7.6. EU Kids Online 11 (2009-2011)

Jednalo se o druhy projekt dotovany Programem evropské komise bezpecného
internetu. Vyzkum se zaméfoval na zkusSenosti a postupy déti a rodic¢u s uzivanim ICT a on-
line bezpecnosti. Sit’ odbornikli zahrnovala ptedni experty Vv socidlnich védach, informacénich

technologiich, psychology, metodology aj. V obdobi mezi lety 2009-2011 EU Kids On-line 11

18 yznikla databaze zahrnujici cca 400 studii.
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zrealizovalo vyzkum nap¥i¢ lenskymi staty u déti ve véku 9-16 let™ a jejich rodi¢t. Hlavnim
cilem bylo vytvofit mezindrodni komparativni kvantitativni studii zalozenou na diikazech
zamé&fenych na uzivani internetu v Evropé. Vedoucim celého projektu byla profesorka Sonia
Livingstone. Projekt EU Kids on-line I na zakladé reSerSni ¢innosti odhalil urcita specifika
nebezpecného chovani na internetu. Druha ¢ast projektu se snazila odpoveédét na otazky, jak
Casté jsou tato ohroZeni, jaky maji dopad, jak déti reaguji, zda jsou nékteré déti vice zranitelné
nez jiné a jak rodi¢e umi nebo by méli umét. Livingstone a Haddon uvadi hlavni cile projektu:
1) vytvorit komplexni dotaznikovy nastroj vhodny pro identifikaci ptistupu, uzivani,
ohrozeni, copingové strategie a povédomi o bezpecnosti, 2) vytvorit komplexni dotaznikovy
nastroj zaméteny na identifikaci zkusenosti, dovednosti a obavy rodi¢u tykajici se bezpe¢ného
uzivani internetu détmi, 3) provadét mezi Clenskymi staty seriézni mezinarodni vyzkumné
Setfeni zahrnujici eticky citlivé oblasti u déti ve véku 9-16 a jejich rodic¢a, 4) systematicky
analyzovat vysledky a identifikovat zakladni modely, které by mohly byt uzity mezinarodné,
5) aktualni poznatky §ifit v€as na vnitrostatni i mezinarodni Grovni, 6) identifikovat a $ifit
kli¢ova doporuceni, ktera napomohou zvySovat povédomi o problematice, 7) identifikovat a
zaznamenavat metodologické mezery pro eliminaci v navazujicich projektech zaméfenych na
posileni bezpeci uzivatelti ICT (Livingstone, Haddon, 2009).

Blizsi informace a =zavéreCnou zpravu lze nalézt na webovych strankach
http://www?2.Ise.ac.uk/media@Ise/research/EUKidsOnline/Home.aspx nebo také na adrese
http://eukidsonline.de/Final%20report.pdf.

7.7. Svétovy internetovy projekt

Svétovy internetovy projekt (World Internet Project WIP, 2009-2010) byl zfizen
Fakultou komunikac¢nich studii (School of Communication Studies) v Singapuru, Vyzkumnym
institutem monitorovani internetu (Osservatorio Internet) Bocconi v Italii a Milanskou
univerzitou taktéz v Italii. Spole€nost byla zalozena v USC Annenberg Skolnim centru pro
digitalni budoucnost (dtive UCLA Center for Commmunication Policy), v roce 1999 ve
Spojenych statech americkych. Cilem projektu bylo vytvofeni mezinarodni vyzkumné sité
zabyvajici se ICT. Béhem péti let se do projektu zapojilo ptes 25 zemi. Zakladatelé projektu
veti, Ze internet vyznamné zasahuje do naseho socidlniho, politického a ekonomického zivota.
Dale se domnivaji, Ze internet je nevyznamnéj$im a nejvlivnéjSim kulturnim vlivem

poslednich 50 let (World Internet Project, [on-line]). Zakladna Clenskych statd a univerzit

¥ N=25142
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realizuje vyzkumy, publikace, manudly a potrada fadu konferenci. WIP se zavazuje ke sdileni
vysledka s lidry v politickych, vladnich a obchodnich kruzich a zaroven si klade za cil
zvySeni zajmu o problematiku u novinafu, rodic¢d, uciteld a vSech zainteresovanych 0sob.
Ceska republika je diky Vyzkumnému institutu déti, mladeZe a rodiny zapojila MU v Brné
jednou  zclenskych zemi  WIP. Bliz§i informace 1lze nalézt na  adrese

www.worldinternetproject.net.
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8. SOUVISLE TEORIE

Uvedeny vycet teorii nemé za cil byt vycerpavajici, to ani neni mozné. Nasledujici text si
klade za cil dat do souvislosti vybrané teorie, které mohou napomoci k objasnéni n¢kterych
mechanismu a faktori, které se podileji na kyberSikané. Zaméiime se na agresivni podstatu
tohoto fenoménu, dale na vyklad rizikového chovani zahrnujici 1 pohled vyvojové

psychologie.

8.1. Agresivni chovani

Nepratelské zaméteni kyberSikany pochéazi z agresivni povahy chovani (Menesini,
Nocentini, 2009). Agresivita je urcita dispozice k agresivnimu chovani, zatimco agrese je jiz
projev agresivniho chovani. Jedna se o terminy, které se davaji do souvislosti s asertivitou,
nasilim, hnévem ¢i hostilitou. Agrese muze byt zaméfena na véci, Osoby, ale i zvifata.
V ramci sebepoSkozovani hovofime o autoagresi. Autofi Baron a Richardsonova (2004)
definuji agresi jako jakoukoliv formu chovani, jehoz cilem je ublizeni jiné Zivé bytosti nebo
jeji poskozeni. T¥i znaky agrese vymezené Geenem (1990, in Cermak, 1999, s. 13):

1. agrese zahrnuje udileni Skodlivych stimulu jednim organismem druhému,

2. Skodlivé stimuly jsou udileny se zamérem poskodit obet,

3. agresor ocekava, ze Skodlivé stimuly budou mit svij zamysleny efekt.

Na agresi mize byt nahliZeno i pozitivné, a to pfedev§im pokud se jednad o jeji
aktivacni a energickou slozku, ktera vSak neni zamétena k poSkozeni ¢i ublizeni (Swearer,
Espalage & Napolitano, 2009). Agresivita je ptirozenou slozkou chovani ¢lovéka a ¢asto byva
davana do souvislosti s emocemi a impulzivnosti. Pfi vzniku agresivniho chovani hraje
urcujici roli rodina a socializace jedince. Smith (2007) se blize zabyval dal$imi rozméry
agrese a poukazuje na pfirozenou tendenci vytvofeni si dominantniho postaveni ve
vrstevnické skuping, které s sebou Casto sebou pfinasi vyssi popularitu a u chlapct v obdobi
adolescence snazsi a ¢ast&jsi seznamovani s partnerkami.

Podle chovani agresi rozd¢lujeme na formu: instrumentalni a reaktivni. Instrumentalni
agrese (oznacovana také jako proaktivni) zahrnuje agresivni jednédni, které je zamérné a
umyslné. Jedinec jej vyuziva k dosazeni svych cilu a je pfesvédcen, Ze uziti agrese je zcela
legitimni zpasob. Reaktivni agresi (oznaCovana také jako emocionalni) oznacujeme
impulsivni, ¢asto emo¢n¢ nekontrolovatelnou reakci na predchozi utok. Kybersikana v sobé

zahrnuje oba typy agrese (Bauman, 2011). Podle formy délime agresi na zjevnou, ktera byva
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pfima a snadno pozorovatelna a skrytou agresi, ¢asto zaméfenou na vztahy, socialni vazby a
socialni pozici. U kyberSikany to mize byt napt. vylouceni z on-line skupiny.

Pro¢ jsou lidé agresivni? Prvni z moznych teorii je zalozena na biologicky
podminénych agresivnich instinktech. Druha nasla své uplatnéni predevsim ve freudianské
psychologii prostfednictvim pudové teorie vysvétlujici agresivni chovani. A. Bandura (1973)
shledal ob¢ teorie jako nedostateéné a prichazi s vysvétlenim agrese v kontextu SirSi teorie
socialniho ugeni (Cermak, 1999). Byl piesvédéen, Ze agrese je nau¢ené chovani. Tato teorie o
néco pozdéji odstartovala zajem vyzkumnikt, kteii hledaji odpovéd’ na otazku negativniho
vlivu nasili ve hrach ¢i televiznich pofadech. Byt nebyla tato otazka jasné zodpovézena, mize
byt vyznamnym faktorem ve spojitosti s vychovou a vékem ditéte. Vagnerova et al. (2009)
doporucuji s ditétem mluvit o tom, co vidé¢lo, a v piipadé agresivniho obsahu by rodi¢ mél
zaujmout jasny odmitavy postoj. Pro poradenské pracovniky, ktefi jsou ve styku
s kybertto¢niky a obétmi kyberSikany mtze byt pochopeni pfi¢in toho, jak a kde bylo toto
chovani nauceno uzite¢né k posileni strategie nahrazujici toto chovani.

Socio-ekologicka teorie zalozena na Bronfenbrennerové (1979) ekologickém modelu
je dobie aplikovatelna na problematiku kybersikany. Centrem tohoto modelu je jedinec.
K Sikan¢ nebo kybersikané vsak dochdzi predevs§im na zakladé socidlniho kontextu. Ten tvofi
jednotlivé kruznice obklopujici jedince, napt. vrstevnicka skupina, tfida, Skola, Sirsi
spole€enstvi, virtualni skupina, kyberprostor. Proto bychom se pifi feSeni kyberSikany
(pfipadné poradenském procesu zaméfeném na agresora ¢i obét’) neméli soustied’ovat pouze
na jedince. Bronfenbrenner dale popisuje nékolik systémdu, které ovliviiuji jedince a jsou
snim v interakci. Mikrosystém (zakladni jednotky - rodina, vrstevnici, $kola), mezosystém
(zahrnuje interakce mezi slozkami mikrosystému), exosytém (zahrnujici vazby mezi ostatnimi
systémy) a makrosystém zahrnujici kulturu a spolecnost. Zatimco u Sikany je mozné tento
model vyuzit v plné mife (z diivodu identifikovatelnych charakteristik a predispozic obéti a
agresorl), u kybersikany jsme ¢astecné omezeni. Vyzkumiim orientovanym na kyberSikanu se
prozatim tyto charakteristiky a predispozice za€astnénych osob nepodatilo identifikovat. Na
tomto misté odkazujeme Ctenafe na studii Ybarra a Michella (2004), kterou jsme uvadéli
v podkapitolach obét’ a agresor kybersikany.

Teorie zpracovani socialnich informaci. Teorie je biologicky podminénd a
pfedpokladd, ze urcita cast v paméti nese minulou zkuSenost socialnich situaci. Tyto
vzpominky jsou déle integrovany s dal§imi a vytvafi obecnou kognitivni strukturu, kterou
nazyvame schémata ¢i scénafe, jez jsou vyuzivany v nasledujicich situacich (Crick a Dodge
(1994).
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Schéma zpracovani socialni informace dle Cricka a Dodge (1994):

1. senzoricky vstup — podnéty jsou kodovany;

2. tyto podnéty jsou nasledné zpracovavany a dochazi k mentalni reprezentaci. Ta mize
byt vytvorena na zaklad¢ selektivniho vnimani v rdmci senzorického vstupu, mohou
byt ovlivnény emo¢ni odpovédi na situaci, nebo zavéry ostatnich osob zahrnutych
v situaci apod.;

3. na zakladé reprezentace je vybran cil, napi. dit€¢ chce néfeho dosdhnout (skamaradit
se);

4. dochazi k ptistupu moznych reakci, nebo jsou noveé vytvoreny;

5. proces rozhodovani souvisi s pfedpokladanou nejlepsi reakei ¢i dosazenim cile (kde je
zahrnuta i predpokladana emocni reakce sebe sama i ostatnich);

6. potvrzeni vybraného chovani (pokud je pozitivni reakce na vybér ur¢itého chovani, je

tato informace ulozena a vybavena v budouci podobné situaci).

Z hlediska vyvoje si déti vytvari vétsi soubor zkuSenosti v socidlnich situacich, coz
znamena i rozsifeni repertoaru moznych reakci. Tento vyvoj je spojen i s prizpisobivym
chovanim a dovednostmi jako je napiiklad vyjednavani s vrstevniky namisto pouziti fyzické
agrese. Ne vzdy vsak vyuziti schémat &i scénafi je prosp&iné. Rada znich probiha na
nevédomé trovni nebo jsou Casto zautomatizované. To miZe vést k chybam. Béhem vyvoje
vSak i nadale déti pfijimaji od dospélych nové informace, které je formuji a uci, jak se

vyrovnat s novymi socidlnimi situacemi.

8.2. Rizikové chovani

Rizikové chovéani v kyberprostoru souvisi s celou fadou dalSich faktort, které
ovliviiujyi uzivatele ICT v béZném Zzivoté. Tyto faktory se podileji na genezi rizikového
chovani a jsou soucasti socializace jedince. Pfed samotnym zaméfenim na specifické rizikové
projevy chovani v kyberprostoru se zminime o tzv. multifaktoridlni teorii rizikového chovani.
Ten zahrnuje velké mnozstvi proménnych a jejich interakci (viz obr. 4). M. Sirtickova (2010)
ve svém piispévku hovofti o:

1) otazce stability rizikového chovani v prub&hu vyvoje;
2) o otazce pohledu na rizikové chovani z perspektivy jeho funkce, kterou pro daného

¢lovéka plni.
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Tato funkce mize byt uréitym prosttedkem ke zvladani problémi, coz je vzhledem
k mozZnosti vytvoreni vhodné&jsich vzorci chovani pomérné nebezpecné a muze fungovat jako

maladaptivni copingova strategie (Sirétickova, 2010).

Obr. 4: Schéma struktury teorii problémového chovani dle Jessora (in Miovsky, Skacelova et

al., 2010, str. 35, doplnéno)

Biologicky Socialni Percipované Osobnost Chovani
systém prostredi prostredi

rizikove faktory: nizikove faktory: nzikové faktory: nzikove faktory: rizikove faktory:

- alkoholismus - nizky SES - modely rizikového - vnimani snizenych - problémove piti
vrodinné - sgcighi vylouceni chovani Zivotnich Sanci = gzﬁli ne-
anamnéze - socilni - normativni - nizké sebe- uspésnost

znevyhodnéni konflikt mezi hodnoceni
rodici a vrstevniky - sklon riskovat
-« -« - -

protektivni faktory: protektivni faktory: protektivni foktory: protekeivni faktory: protektivmi faktory:

- intelekt v pasmu - kvalitni skola - modely = hodnotovz - religiozita
nadprimeéru - soudrZnost rodiny konvencniho systém zahmujici - akuvni zapojenni

- dobra lokalita chovani hodnoty zdravi do Ginnosti sk
bydlisté - zvySena kontrola a uspéchu nebo zinmy%'\y
- pozitivni vzory rizkového - netolerantni spolkii
dospélych chovani postoj
k rizikovému
chovani
Rizikové chovani / rizikovy ivotni styl SIKANA
problemove chovon zdravotni chovani chovoni ve skole
- ufivinindvykowjch - nezdravé - zagkolactvi KYBERSIKANA
latek stravovaci navyky - predcasné ukonce
- delikvence - koureni olni dochazky
- fizeni pod viivem - sniZena 3 - uZivani na y
dkmgu aktivita P latek ve ;(;tovych

I

Negativni disledky pro zdravi nebo zivotni styl

zdravi sociolni Vo, diisledk
fungovori oscgnostj vdospe%srj
- nemocnost - selhavanive skole - neadekvatni - omezené pracovni
- nizka zdatnost = sgc;iléléri izolace ?eobraz navgky
- asné - depresivita a schopnosti
mic'ovstvi - sebevrazedné - nezaméstnatelnost
tendence - nemotivovanost

7w

Dil¢i studie projektu EU Kids On-line, realizované napfic¢ evropskymi staty, poukazuji
- az na urcita narodni specifika - na jisté spole¢né prvky rizikového chovani u dospivajicich
Vv kyberprostoru. Mezi nejéastéjsi rizikova chovani patii (Livingstone & Haddon, 2009):

1) uvadéni osobnich informaci;
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2) setkani s on-line pornografii;

3) vyhledavani nasilnych ¢i nenavistnych obsaht;

4) kybersikanovani,

5) pfijimani nevyzadanych sexudlnich komentai;

6) setkanim s nékym nezndmym z on-line prostfedi na Zivo je sice na poslednim

miste; presto vSak se jednd o nejveétsi nebezpeci plynouci z rizikového chovani.

I ptes myslenku, ze rodice s vyS$im socialnim statusem castéji poskytuji svym détem
pfistup K internetu, tak opak je pravdou. Rodice s niz§im socidlnim statusem zpfistupiiuji
svym détem internet vice a Castéji. Bez predani znalosti a bezpecného vedeni, jak spravné
uzivat ICT, vystavuji své déti pravé vysSe uvedenym on-line rizikim. Existuji 1 specifické
gender rozdily v ohroZeni. Chlapci se Castéji s riziky setkavaji/vyhledavaji nebo je vytvateji,
zatimco divky jsou vice ovliviiovany obsahem a rizikem pfimého kontaktu s nezndmou
osobou Vv realném svété. Livingstone a Haddon uvad@ji: ,,zemé klasifikovaly stupen/miru
uzivani internetu détmi jako stupen on-line ohrozZeni. Toto rozhodnuti naznacuji pozitivni
korelace mezi wuzZivanim a ohroZenim: severni evropské staty inklinuji k tvrzeni: , vysoké
uzivani, vysoké ohrozZeni*“, jizni evropské staty , nizké uzivani, nizky risk* a vychodni zemé
zastavaji postoj ,,nové uzivani, novy risk* (Livingstone & Haddon, 2009). Tyto informace
jsou vyuzity predev§$im ve vladnich programech statd s nizkou ucasti détskych uzivatelii
internetu (Italie, Recko, Kypr) zamé&fenych na E-inkluzi. Ochrana a opatieni snizujici rizikové
chovani zbyvajicich 25 % déti Evropské Unie, které neuzivaji internet, je prioritou.

Pro snizeni vyskytu rizikového chovani mladeze na internetu EU Kids Online
doporucuje na zakladé dikazi (,evidence base®), vénovat primarni vyzkumnou pozornost
(Livingstone & Haddon, 2009, s. 238):

- mladym détem, predevsim ve vztahu K moznym rizikim;

- dospivajicim a jejich aktivitam v on-line prostiedi,

- copingovym strategiim, které Se vyuzivaji pro zvidadani rizik;

- novym rozvijejicim se softwarovym i hardwarovym technologiim (predevsim ,, Web

2.0%) a sluzbam vyuzivajicim pristup pres mobilni telefony a mobilni zarizeni

- oblasti on-line hrani pocitacovych her.
Mezi rizikové faktory zahrnujeme snizujici se vék uzivateld internetu a také to, Ze déti

maji Casto vetsi znalost uzivani technickych a komunikacnich prostfedkt nez dospéli.
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8.3. Kybersikana a vyvojové aspekty

V této podkapitole popiSeme specifické charakteristiky vybranych vyvojovych obdobi,
které¢ propojime se zkuSenosti s kyberSikanou. Divodem bliz§iho rozboru pravé téchto
vyvojovych obdobi je jejich zahrnuti v empirické ¢asti disertac¢ni prace. Jedna se o obdobi
dospivani, které byva oznacovano jako piechodné¢ obdobi mezi détstvim a dospélosti, a
obdobim mladé dospélosti. V obdobi dospivani dochdzi k vyznamnym zménam ve vyvoji a to
Vv oblastech: biologickych, kognitivnich, emoc¢nich a v oblasti socializace a rozvoje
schopnosti, dovednosti zajmt. Za zakladni dé€leni povazujeme vymezeni Langmaiera a
Krejcitové (1998):

Tab. 9: Obdobi dospivani a mladé dospélosti

OBDOBI VEK CHARAKTERISTIKA
obdobi pubescence (od 10 do 15 let)
a) faze prepuberty (od 10 do 13 let) Sekundarni pohlavni znaky, nastup menarche u divek

a poluce u chlapcii. U chlapct probiha fyzicky vyvoj

01-2 roky pozdéji nez u divek.

Dochazi k dokonéeni vyvoje hlavnich sekundarnich
b) faze vlastni puberty (od 13 do 15 let) pohlavnich znakti a dosaZeni reprodukéni schopnosti.

Stadium formalnich logickych operaci.

obdobi adolescence (zavrSeno  kolem Dosazeni plné reprodukéni zralosti a télesného rustu;
20. roku) zména sebepojeti a zajmu, volba povolani ¢i studia

Obdobi ¢asné dospélosti (od 20 do 25 let)

10— 13 let

Pro pochopeni ,atraktivity” kyberSikany pro 10 — 13leté je nutné zminit jednu
vyznamnou proménnou a tou je neukoneny vyvoj jejich prefrontdlniho kortexu (Walsh,
2004). Tato ¢ast mozku, ktera je mistem pro rozhodovani, planovani, predvidani néasledka a
kontrolovani impulzi, neni az do doby ¢asné dospélosti zcela vyvinuta. Vyzkumy potvrzuji,
7e mladez zpracovava informace emoéniho charakteru odlisné od dospélych, tzn. jedna vice
impulzivné (Weidenbert, Elvevag, Giedd 2005). Tato impulzivnost miiZze zpusobit, ze mladez
zpravu odesle diive, nez si peclivé rozmysli jeji obsah. Pokud vezmeme v potaz Sulerdv
disinhibi¢ni efekt a §ifi proménnych u Jessorova modelu rizikového chovéni, tak zde méame
jiz treti faktor, ktery vyznamné ohrozuje mladé v tom smyslu, se mohou stat obéti pripadné
agresorem kyberSikany. Mladez nedomysli mozné nésledky svého chovani napft. pii zasilani
¢1 sdileni soukromych informaci, fotografii ¢i videi. Neuvédomuje si, ze nad zaslanymi

materidly v ramci kyberprostoru ztraci jednou pro vzdy kontrolu. Jako ptiklad uvedeme cést
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ptepisu diskuse S. Baumanové (2011, s. 77) v ramci jedné ohniskové skupiny na druhém
stupni zakladni Skoly:

S. Bauman: Mate cokoliv na svych profilech na socialnich sitich, co byste nechtéli, aby se
dozvedeli rodice?

Skupina: Ano! (okamZzitd odpoved)

S. Bauman: Slysela jsem, zZe clenové prijimaci komise na vysokou skolu a zaméstnavatelé
casto hledaji potencialni studenty nebo zaméstnance a kvuli nevhodnému obsahu prave
nekteri ztratili svoji prileZitost.

Skupina: Obdavame se toho, ale toto se nam stdt nemuize!

S. Bauman: A neni to to samé, co rekne divka pred tim, nez otéhotni z ditvodu pohlavniho
styku bez ochrany?

Trida: Smich. Ano, presné!

Navic kromé neukonceného vyvoje prefrontdlniho kortextu byvad mladi obdobim
ziskavani zkusenosti (mnohdy neuvédomovanych viz teorie zpracovani socialnich informaci)
a pretizeni smysli. Mladez Casto uziva vice digitalnich zatfizeni najednou nebo vice aplikaci.
Nicméné otazkou zlstava, zda toto velké mnozstvi vstupnich informaci prostfednictvim

smyslt mize mozek efektivné zpracovat.

13 -18 let

Jedna se o obdobi, kdy mladez pocituje nejveétsi potiebu socidlnich kontaktl. Zvysuje
se potifeba uzivat posledni typy digitalnich zafizeni, a také chtéji byt soucasti socidlnich siti.
Zakladnim ukolem adolescence a mladé dospélosti je vytvofeni si stabilni identity
(Langmeier, Krejcifova 1998). Béhem tohoto procesu velké mnozstvi dospivajicich
experimentuje, piebiraji rizné styly oblékani, poslouchaji riznou muziku a ztotoziuji se
S riznymi skupinami. ProtoZe internet nabizi moZnost socializace, aniz by byl doty¢ny
,viditelny* socialni skuping, tak jej mnoho mladych lidi vyuzivad jako relativné bezpecné
misto k experimentovani a prozkoumavani riznych on-line identit. Stinné stranka véci je, Ze

se uzivatel muze stat zaroven 1 obéti.

18 — 25 let
Vyznamnym meznikem tohoto obdobi je navazovani partnerskych vztaht, intimnich
vztahil a nékdy 1 vstup do manzelstvi. Velké riziko zneuziti ICT hrozi v ptipadé rozpadu vyse

zminénych vztahti. ICT mohou byt nasledné vyuzity k ozndmeni rozchodu prostfednictvim
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textové zpravy, nebo ke kyberSikané (emocni vydirani, aby se dotycna/y vratil k agresorovi,
jinak napt. dojde ke zvefejnéni intimnich fotek ¢i videi) nebo stalkingu (Bauman, 2011). Jista
uroven riskovani v adolescentnim véku a ¢asné dospélosti je V normé. Piesto v§ak muze dojit
k situacim, kdy se adolescenti (véetné vysokoSkolskych studentl) chovaji v kyberprostoru
rizikov€. Jedna se predevsim o zvefejiiovani fotografii sexudlné provokativnich, zobrazujicich
jak doty¢ny/a konzumuje alkohol, ¢i jinou omamnou latku, nebo o nevhodné vyjadfovani
formou textovych zprav 0 nadfizenych ¢i pedagozich. Hevenstein (2008) uvadi, ze az 20 %
zamestnavatelll ¢i personalnich agentl prohlizi socidlni sité a zjistuje podrobné informace o
potencidlnich zaméstnancich. Dusledkem je, ze 41 % uchazect do dal§iho kola z diivodu
konzumace alkoholu ¢i jinych drog, 28 % z divodu nevhodnych komentath o svych
nadfizenych, 22 % z dGvodu neprofesionalniho pojmenovani Gctu ¢i e-mailu, 20 % z diivodu

nevhodnych fotografii.
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9. VYZKUMNE ZAKOTVENI

Realizované vyzkumy, které se zaméfuji na vyskyt kyberSikany, casto uvadéji rizné
vysledky (Bauman, 2011; Hinduja & Patchin, 2012; Kowalski et al., 2008). To je dano
predevSim typem méieni, typem otdzek, zvolenymi kategoriemi, vékem respondenti, ale i
zemi, kde vyzkumné Setfeni probihalo. Jednim takovym piikladem miize byt ,,jednoducha“
otazka, ktera je respondentim pokladana. Respondenti se maji vyjadfit k jejich zkuSenosti
s kybersikanou. Jak ukazuje maly vycet z n¢kolika studii nize (viz Tab. 10), otazky mnohdy

zahrnuji rzné typy chovani, které¢ jsou autory vyzkumi povazovany za kybersikanu.

Tab. 10: Otazky pokladané respondentim v realizovanych vyzkumnych studiich

Jsem kybersikanovan/a.

Nékdo nékomu o mné poslal on-line urazlivou zpravu/komentar.
Nékdo nékomu o mné poslal on-line urazlivy (,,bolestivy*) obrazek.
Neékdo nékomu o mné poslal on-line urazlivé video.

Neékdo o mné vytvofil neptatelskou webovou stranku.

Neékdo o mné rozsifoval nepravdu a 1zi.

Nékdo mi prostiednictvim SMS vyhrozoval, Ze mi ublizi.

Nékdo mi prostfednictvim internetu vyhrozoval, Ze mi ublizi.

Nékdo se za mé vydaval a jednal neptatelsky ¢i urazlive.

Bez bliz8ich informaci, zahrnujicich metodologickou a interpretacni stranku, by
zobecnéni a interpretace vysledki studii byly nedostate¢né. Z tohoto ditvodu doporucujeme

pfipadnym zdjemctim nahlédnou do ptivodnich studii zabyvajici se kyberSikanou.

Ve specialnim ¢isle ¢asopisu Journal of Adolescent Health, které bylo vénovano
kybersikané, je uvadén vyskyt obéti kyberSikany v rozmezi 9 — 39 %, zatimco 4 — 21 % tvofili
agresofi (David-Ferdon & Hertz, 2007). Obdobna zjiSténi pfinasi i metaanalyza realizovanych
vyzkumu autorek Kowalski et al. (2008), kde obéti kyberSikany tvofily soubor mezi 4 — 53 %
a soubor agresortt mezi 3 — 23 %. Vysledky zatim nejaktudlnéjs$i metaanalytické studie, ktera
zahrnuje tficet pét recenzovanych odbornych c¢lankd, pfedstavuji editofi Patchin a Hinduja
(2012) v knize Prevence kyberSikany a odpovéd’ — pohled expertt (Cyberbullying prevention

and response — expert perspectives). ZkuSenost s kyberSikanou udava 5,5 - 72 % obéti,
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zatimco pocet agresord, ktefi pfiznali, ze kyberSikanovali ostatni, se nachazel v rozmezi mezi
3-44,1 %

V Anglii byla vroce 2005 provedena studie zaméfend na vyskyt kyberSikany na
tamnich Skoladch. Tato studie byla realizovana regionalnim londynskym programem proti
Sikan€ ve spolupraci s univerzitnim vyzkumnym tymem (Smith, Mahdavi, Carvalho, Tippett)
z Goldsmiths College, University of London. Dotaznik obsahoval mimo jiné i otazky
s moznosti vice odpovédi a n¢kolik otevienych otazek. V ramci vyzkumu bylo zpracovano 92
odpovédi 11-16 letych déti ze 14 Skol. Vysledky studie poukazovaly na 22 % zastoupeni obé&ti
kybersikany, které byly kyberSikanovany alespon jednou. 6,6 % obéti bylo Sikanovano za
poslednich nékolik mésici vicekrat. Z pohledu pohlavi byly divky signifikantné¢ vice
kybersikanovany (pfedev§im prostfednictvim textovych zprav a telefonnich hovoril) nez
chlapci. Kybersikana probihala vice mimo $kolni prostiedi a obé&ti uvadély, ze ve 46 % jsou
kybersikanovani prostifednictvim obrazkii a videa, v 37 % prostfednictvim mobilnich telefonii
a ve 29 % textovymi zpravami. 12 % tutokt se odehralo v chatovacich mistnostech (Smith,
Mahdavi, Carvalho, Tippett, 2006).

Tato studie nas inspirovala, diky riznym zpiisobum interakce, které byly zahrnuty do
kategorii, k vyzkumnym Setienim uvadenym v empirické casti této disertacni prdce. Dotaznik
byl koncipovan do nékolika casti a venoval pozornost 7 subkategoriim forem kybersikany.
Tato struktura se jevila jako ucelna pro ziskani zdakladniho prehledu o dané problematice.
Studie samotna se stala v dalsich letech casto velmi citovanou a inspirovala nas pri sestaveni
elektronické verze dotazniku, vytvareni kategorii jednotlivych polozek, stejné tak jako pri
formovani vyzkumného problému a cilii. Se souhlasem jsme vyuzili piivodniho dotazniku
kybersikany (Cyberbullying Questionaire), ktery byl preloZzen a podstatné modifikovan (viz
dale).

Z rozséhlé studie realizované EU Kids Online napfi¢ evropskymi zemémi nalézame
rozmezi vyskytu kyberSikany u obéti a agresortt mezi 2 % - 14 %. Konkrétn¢ pak incidence
kyberSikany u obéti dosahuje u 9-16 letych 8% (5% pfies je obtéZovano pies internet a 3%
Studie uvadi 3 % uzivatell, ktefi kyberSikanuji ostatni pfes internet a 2 % z nich K témto
kyberatokiim vyuzivaji mobilni telefony (Livingstone, Haddon, Gorzig & Olafsson, 2011).

Na vyskyt kyberSikany upozoriiuji i vyzkumné studie realizované v CR v ramci

zékladnich a stiednich $kol. Projekt MiS (2010) uvadi 10 % obéti kybersikany u dotazanych

0 N=27 recenzovanych odbornych &lanki
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déti, projekt E-bezpeci 2010 — 46,8 % dotazanych déti mélo zkusenost s KyberSikanou, E-
bezpeci 2011 — 59,38 % se setkalo s kyberSikanou v pozici obéti. Vyse uvedené hodnoty

potvrzuji, Zze ditvody ke kybersSikané€ jsou rizné a mohou zasahnout kohokoliv.

Souvislosti mezi Sikanou a kyberSikanou

Nekteré z vyzkumnych studii (napt. Juvonen & Gross, 2008; Li, 2007) se zaméfily na
porovnani rozdilu vyskytu mezi Sikanou a kyberSikanou. Autofi dosli ke zjisténi, ze déti
Vv mladsim veéku maji porad signifikantn¢ Castéj$i zkuSenost s tradi¢ni formou Sikany oproti
kybersikané¢.

Vyzkumna Setfeni ale i praxe poukazuji na skuteCnost, ze tada agresorii Sikany
vyuzivéa kyberSikanu jako urcity dalsi stupent psychického natlaku na obét. Agresofi jsou si
védomi ptredev§im ,,vyhod“ tohoto svého agresivniho pocinani, a témi jsou anonymita
internetu, moznost nepfretrzité a kdykoliv obét’ kyberSikanovat mimo $kolu aj. Pokud se nad
spojitosti Sikany a kyberSikany zamyslime, tak nachazime dvé zasadni zjisténi. 1) Cast obéti
zna identitu agresora a dokaze jej identifikovat a 2) v ramci vyskytu Sikany na Skole je nutné
se pii jejim feSeni zamyslet 1 nad moznym vyskytem kyberSikany. Vyzkum Priceové a
Dalgleishe (2010), ktery této souvislosti vénoval pozornost, odhalil, ze 71 % dotazanych déti

zna identitu agresora.

Vyzkumy zaméiené na studenty vysokych Skol

Finn (2004) ve vyzkumu na univerzit¢ v New Hampshire zjistil, ze 10-15% z 339
studenti bylo prostiednictvim e-mailti ¢1 Instant Messengerti vystaveno opakovanym
zasilkdm ohrozujiciho, urdzlivého a obtéZujiciho obsahu, zatimco polovina studentl obdrzela
nevyzadanou pornografii.

Studie Dilmaca (2009) pohlizi na psychické potieby jako prediktory kyberSikany.
Vyzkum byl realizovan na 666 vysokoskolskych studentech (231 muzi, 435 Zen) od 18 do 22
let na Selcucké univerzité v Turecku. Vysledky této a také dalSich studii (napt. Hinduja &
Patchin, 2007, 2012, Li, 2007a) ukazuji, Ze pocet kyberSikanovanych obé&ti vyrazné pievysuje
podil kyberagresori: 22,5% studentli sdélovalo, ze nejméné jednou kyberSikanovalo né€koho,
zatimco 55, 3% se ocitlo v pozici obéti kyberSikany. Ptitom, kyberSikanu Castéji pachaji muzi,
zatimco mezi obét'mi prevladavaji zeny. Pokud jsou agresory zeny, jedna o nepfimou podobu
kybersikany (tzn. pieposilani a sdileni jiz vytvorenych obsahil) a také agresi ve vztazich (napf.
pomlouvani, Isti v komunikaci, manipulaci apod.). Vysledky také ukazuji, ze pokles

kyberSikany souvisi s nariistem individudlni schopnosti celit tomuto jevu. Odolnost
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(vytrvalost) vic¢i budoucimu kyberSikanovani pusobi protektivné. Dale byla zjisténa vyssi
potteba afiliace u nekybersikanujicich obéti nez u obéti, které¢ dale kyberSikanuji, zatimco
agrese a ,,succorance® (ziskavani ,,kupovani* sympatii, naklonnosti a emocionalni podpory od
ostatnich) se jevi jako vyznamné prediktory kyberSikany. Zaroven ,,intercepce” (snaha
rozumét svému chovani i chovani ostatnich) zamezuje Sikanovani ostatnich. Z uvedenych
vyzkuml vyplyva, ze kyberagresofi uspokojuji svou potiebu nadfazenosti prostiednictvim
agresivity a manipulativniho chovani v kyberprostoru. Ptitom pifedchozi zkuSenost
s kyberSikanou, at’ uz ucast na kyberSikan¢, ¢i1  viktimizace v minulosti, zvysSuje
pravdépodobnost jejiho budouciho vyskytu.

Dalsi autofi zkoumali formy kyberSikany Walker, Sockman, Koehn (2011) pouzili 27
polozkovy dotaznik u 120 studentl oboril socialnich véd, techniky a pedagogiky. Zjistili, ze
vétSina respondentil (54%) zna né€koho, kdo byl kyberSikanovan a také, ze se tento druh
Sikany nejcastéji uskutecniuje prostiednictvim mobilnich telefond, socialnich siti (napf.
Facebook), nebo pomoci online komunikace (tzv. AIM ,,AOL Instant Messengery* jako jsou
ICQ, Skype). V souvislosti stim 11% VS studentli zaZzilo kyberSikanu prostfednictvim
socialni sité¢ Facebook (64%), mobilniho telefonu (43%) ¢i AIM (43%). Mezi obétmi 57%
zazilo kyberSikanu méné nez 4krat, 29% 4-10-krat a 14% vice nez 10krat.

Skutegnost, ze pouze 11 % dotazanych VS studentd sdélilo vlastni zkuSenost
s kyberSikanou, autofi vysvétluji tim, ze tato forma vtiravé komunikace se jiz mezi studenty
povazuje za soucast socialni on-line reality. DalSim vysvétlenim je kompetitivni prostiedi
univerzit a obecny pocit studentli, ze podminkou uspéchu je pievaha nad ostatnimi. Potiebu
kontroly situaci jim zajiStuje pozice tyrana, coz v kompetitivnim kontextu znamend, ze
prosttedek ospravedliiuje cil. Vtom smyslu Dilmac (2009) konstatuje, ze agrese a

»succorance mohou slouzit k predikci kybersikany.
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10. VYMEZENI VYZKUMNEHO PROBLEMU

Spoluprace s nékolika neziskovymi institucemi a prakticka zkuSenost v oblasti pedagogické
psychologie zpusobila na§ zajem o problematiku kyberSikany. Od roku 2008 jsme
zaznamenavali nartst ,,specifickych problémut, které¢ pramenily z pfimého uzivani ICT mezi
mladezi a adolescenty. Obraceli se na nas déti, rodice, pedagogové 1 feditelé Skol a nase
poradenské puisobeni se Casto vénovalo pfimym nasledkim kyberSikany. Zaznamenali jsme,
7e v této dobé v Ceské republice bylo minimum informaci o tomto fenoménu a je§té méné
realizovanych vyzkumnych Setieni, ktera by poskytla relevantni udaje o vyskytu, formé ¢i
dopadu kyberSikany na obét. Pii bliz§Sim prozkoumani problematiky jsme narazili na jisté
limity vyzkumu a nedostate¢né vymezeni problematiky. Vysledky jednotlivych studii
V obdobi 2005-2009 vykazovaly jisté odliSnosti a mély spiSe deskriptivni povahu. Vyzkum
kybersikany v Ceské republice byl v tomto obdobi na svém poéatku. Z tohoto obdobi miizeme
nalézt prace autord Sevéikova, Smahel (2009), Smahel (2009), dale pak projekty
Minimalizace Sikany (2008), E-bezpeci — Kopecky, Krej¢i (2010). Zajem o toto téma Vv letech
2010-2012 pokracoval projekty WIP Sevéikova, Smahel (2009,2010), E-bezpeci — Kopecky,
Krejéi (2011), Smahaj, Cakirpaloglu, (2012), IGA - Smahaj, Cakirpaloglu, Dobesova
Cakirpaloglu, O¢enaskova (2012). Taktéz se zvysil vyskyt bakalaiskych a diplomovych praci
na toto téma.

Vychazeli jsme z predpokladu, ze kyberSikana ma oproti Sikan¢ sva specifika a svou
obét’ taktéz vyznamné zasahuje po psychické i emoc¢ni strance, které maji své projevy i na
behavioralni urovni. V ramci prostudovani dostupnych zdroji jsme se rozhodli takovyto
mapujici vyzkum realizovat. Jsme piesvédceni, ze ivodni zmapovani problematiky je nutné a
poskytne cenné informace, které bude poticba dale analyzovat a davat do patficnych
souvislosti. Jiz v samotném zacatku prace, vzhledem Kk povaze kyberSikany (odehrava se
v kyberprostoru, obé&ti miize byt kdokoli), jsme si kladli otdzku: Existuji (&i je mozné nalézt
jisté) obecné a osobnostni charakteristiky/vlastnosti spojené s roli obéti kybersikany?

Zéakladni inspiraci nam byl pro prvni i druhou studii anglicky vyzkum z roku 2005
zam&feny na vyskyt kyberSikany v tamnich Skoldch. Tento vyzkum realizoval regionalni
londynsky program proti Sikan€ ve spoluprdci s univerzitnim vyzkumnym tymem z
Goldsmiths College, University of London.

Druha studie byla sUpravou testové baterie zaméfena na psychosocialni rozmér
kyberSikany u studenti vysokych Skol. Jednotlivé studie pak maji za cil zjistit, zda existuji

statistické vztahy mezi zkoumanymi jevy.

84



Z divodu jasného vymezeni a ptehlednosti textu bude dale pouzito zkraceného
oznaceni jednotlivych studii nasledovné S1A - (prvni studie — ¢ast A - zaméfena na zaky
zékladnich Skol druhého stupné), S1B - (prvni studie — ¢ast B - zaméfena na zaky stfednich

Skol a gymnazii) a S2 (druha studie zahrnujici studenty vysokych skol).
10.1. Vyzkumné cile a otazky

Stejné tak jako u Sikany, tak 1 U kyberSikany jsme v literatuie Casto nachazeli rozpad

pratelstvi, snizeni osobni pohody, vylouceni ze (on-line)skupiny, snizené sebevédomi, vyuziti
specifickych copingovych strategii a v téch nejkrajnéjsich pripadech i sebevrazedné tendence
a myslenky. Tyto poznatky, které jsme zminili v pfedeslé kapitole, poukazuji na §ifi tématu
spojen¢ho s problematikou kyberSikany. Teoreticky se odrazime od definice Belseyho (2008),
ktery kyberSikanu definoval jako: ,,umysiné, opakované a nepratelské chovani ze strany
Jednotlivce nebo skupiny za ucelem ublizit ostatnim a zaroven zahrnuje vyuziti informacnich a
komunikacnich technologii (predevsim internetu a mobilniho telefonu). Z vyse uvedené
definice vyplyva piitomnost: 1) umyslu agresora obéti ublizit (intention), 2) prvku online
agrese, kde se obét citi obtéZovana ¢i jinak neptijemné (online harassment), 3) prvku
opakovani kyberatokt (repetition), 4) element nerovnovahy sil vic¢i obéti (power imbalance)
(Vandebosh & Van Clemput, 2008).
Hlavnim cilem disertaéni prace byla realizace dvou studii zaméfenych na popis a analyzu
moznych  souvislosti  vybranych psychickych stavii, procesi a osobnostnich
charakteristik/vlastnosti u obéti kyberSikany, jez zohlednuji kritickou analyzu zakladnich
konstrukti spojovanych s pojmem kyberSikana. Na zakladé nedostatku informaci v odborné
literatufe o nami zkoumanych proménnych jsme zvolili design mapujiciho explora¢niho
vyzkumu. Proto metodologicky spiSe pouZivame vyzkumné otazky namisto hypotéz.
Stanovené vyzkumné otazky budou z divodu konzistence textu uvedeny u pfislusnych studii
disertacni prace (konkrétné str. 105 a str. 138).

Dil¢i cile diserta¢ni prace jsou tyto:

e Zjistit, v jaké mife a formé se kybersikana vyskytuje v souborech studujicich v Ceské
republice.

e Zjistit, zda jsou u obéti kyberSikany rozdily z pohledu pohlavi a véku.

e Zjistit, zda s roli obéti kyberSikany jsou spojené obecné osobnostni charakteristiky.

e Zjisti, jak se kybersikana odrazi na psychické kondici obéti.

e Empiricky ovétit vyzkumné otazky.
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11. DESIGN VYZKUMU

11.1. Typ vyzkumu

Zvolend metodologie vyzkumu disertacni prace byla kvantitativni. Sbér dat byl
realizovan vice dotaznikovymi metodami, které byly prevedeny do elektronické testové
baterie. Volba dotaznikovych metod ndm umoznila ziskat dostatecné mnozstvi validnich dat
pro jejich analyzu. Vyhodami a limity sbéru dat prostfednictvim ICT, ktery jsme zvolili, se
zabyvame podrobnéji dale v podkapitole 11.4.1. V ramci reSer$ni ¢innosti jsme v Ceské
republice nenarazili na kvantitativni vyzkum, ktery by byl zaméfen na obéti kyberSikany
Vv souvislosti s jejich osobnostnimi charakteristikami a subjektivnimi prozitky a stavy.
Z tohoto diivodu jsme zvolili mapujici vyzkumny projekt opirajici se o korela¢ni analyzu.
Reichel (2009, s. 34) specifikuje mapujici vyzkum jako: ,,zaméreni se na ziskdani zakladniho
prehledu o zkoumaném problému se zameérem identifikovat nosné parametry a formulovat
dalsi postup “. Domnivame se, Ze zvoleni tohoto piistupu umozni nalezeni jistych souvislosti,

které podpoii podobné orientované prace vénované tématu kybersikany.

11.2. Metoda zpracovani a analyzy dat

V prvni fazi zpracovani dat bylo vyhodnoceni jednotlivych testovych metod. Diky
vyuzité elektronické testové baterie, doslo k exportu ve formatu xIs, ktery je plné kompatibilni
s MS EXCEL 2010. Poté jsme provedli formalni a logickou kontrolu dat. Dalsi statistické
zpracovani jiz probihalo za pomoci statistického softwaru STATISTICA ver. 10. Déle jsme
provedli zékladni deskriptivni statistiku u vybranych otdzek CQ a testy normality pro uZzité
dotazniky v rdmci podsoubortt S1A, S1B a S2. Na ziklad¢ vysledktli bylo mozné stanovit, zda
v dalSich krocich analyzy vyuZijeme parametrickych ¢i neparametrickych statistickych metod.
Normalita nebyla shledana piedev§im u proménnych, kde lze tuto charakteristiku na zakladé
dostupné literatury ocekéavat a to 1 pfi pokusu o normalizaci pomoci MacCallovy plosné
normalizace (Ri¢an, 1977). Kromé popisnych statistik byly vyuZity testy normality pro
jednotlivé subtesty u B-JEPI, DOPEN, FPI. Pro ur¢eni rozsahu podsouborli byl vyuzit Power
analyzy za tcelem:

1) stanoveni velikosti vzorku pro naslednou statistickou analyzu pii zachovani

reliability;

2) urcit pravdépodobnost s jakou budou statistické testy méfit efektivitu v ramci

jednotlivych podsouboru u S1A, S1B a S2.
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11.3. Testové metody

Knize uvedenym dotaznikovym metodam jsme piipojili dotaznik zaméfeny na
zékladni sociodemografické ukazatele (pohlavi, vek, tfida) a nékteré doplnujici informace

(pfedevsim u druhé studie — typ vysoké skoly, forma studia, ro¢nik, kraj, mésto a nazev

univerzity).
Tab. 11: Souhrnna tabulka pouZitych testovych metod v jednotlivych studiich
STUDIE TESTOVE METODY VYZKUMNY VZOREK
S1A SOCDEM,CQ, B-JEPI, TSCS-1I - krétka verze Zici zakladni Skoly druh¢ho stupné
S1B SOCDEM, CQ, DOPEN, TSCS-I1 — kratka verze Zéci sttednich skol a gymnazii
) SOCDEM, CQ, FPI, SUPSO, TSCSII kratka verze studenti vysokych skol

DOTAZNIK ZAMERENY NA KYBERSIKANU

CQ (Cyberbulliyng questionaire)

Autory dotazniku jsou Peter Smith, Jess Mahdavi, Manuel Carvalho a Neil Tippett z Unit for
School and Family Studies, Goldsmiths College, University of London. Tento tym vychazel ze
struktury ptvodniho Olweusova dotazniku (bully/victim questionnaire) z roku (1996). Jeho
forma byla nasledné pilotné ovéfena. Finalni podoba dotazniku ¢ita 88 otazek s vybérem vice
moznosti a vice polozkové Skaly. Dotaznik obsahuje i nékolik kvalitativnich polozek, v nichz
respondenti maji moznost ptidat komentaf a poskytnou tak mnohem podrobné&jsi odpovedi.
Pti konstrukci dotazniktli bylo vyuzito pfistupu ipsativniho méteni. Dotaznik obsahuje otazky
zaméifené na Casovy usek ,,nékolika poslednich mésici®. Dotaznik zjiSt'uje:

1) vyskyt Sikany a kyberSikany ve Skole a mimo $kolu a rozliSuje mezi sedmi
formami/nastroji, kterymi je kyberSikana realizovana (prostiednictvim textovych
zprav SMS/MMS, obrazku a videoklipii zachycenych pomoci mobilnich telefond,
obtézujicich ¢i vyhruznych telefonatt, dale prostiednictvim e-mailu, chatu, instant
programi pro zasilani okamzitych zprav — IM a webovych stranek).

2) poveédomi o riznych formach kyberSikany

3) zachycuje vnimany dopad riznych forem kyberSikany ve vztahu k Sikané.

Dotaznik je vhodny pro skupinovou i individualni administraci. Doba administrace je
kolem 20 minut. Cilem dotazniku bylo zmapovat prevalenci ve vékové skupiné 11-16 let a

rozsifeni obecnych poznatkii spojenych s kyberSikanou.
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Dotaznik v dob& zvetfejnéni nebyl psychometricky ovéfen ani standardizovdn na
¢eskou populaci. Téchto limit jsme si védomi a v rdmci interpretace budeme zohlediovat

urcitd omezeni. Dal$im limitujicim faktorem je i provedend modifikace dotazniku.

S dovolenim autorti jsme dotaznik vyuzili jako inspiraci pro modifikaci ceského
dotazniku zaméfené¢ho na kyberSikanu. Pfi Gpravé dotaznikl jsme se maximalné snazili
integrovat informace z kapitoly ¢. 4 pojednavajici o Vyzkumu a méreni kybersikany. Nejdiive
jsme provedli dvojity nezavisly pieklad. Poté jsme zazili pivodni ¢lenéni na rozliSeni 7
nastroju kyberSikany, které jsme rozde¢lili na dvé kategorie. Prvni kategorie sycena 13
otazkami byla zaméfena na kyberSikanu prostfednictvim mobilniho telefonu a druha kategorie
sycena taktéz 13 otazkami se zamé&fovala na kyberSikanu prosttednictvim internetu (zde byla
zafazena 1 polozka zohlediiujici socidlni sité, ktera nebyla v origindlni verzi zohlednéna).
Obecna &ast otdzek byla pievzata z pivodniho dotazniku (7 otdzek). Upravy se tykaly
struktury otazek a jejich modifikaci pro pouziti u zakd i studentt. Dale jsme pfipojili sadu
otazek (celkem 8) zabyvajicich se kybersikanou obecné. Nize uvadime seznam otazek:

e Sectkal/a jste se s pojmem kyberSikana nékdy pted tim, nez jste zacal/a vypliovat
dotaznik?

e Odkud jste se dozvédél/a, co kyberSikana znamena?

e Byl/a jste v poslednich 2-3 mésicich kyberSikanovan/a prostfednictvim nékterych
Z nize uvedenych podob? (Na kazdém fadku zaznamenejte jednu odpoved).

e Hovofil s vami nékdo v poslednich 2-3 mésicich o kyberSikan€, nebezpecich na
internetu, a o tom jak se mate branit? (Na kazdém fadku zaznamenejte jednu
odpovéd’.)

e Nc¢kolik obecnych vyrokli o kyberSikané. (Na kazdém tfadku zaznamenejte jednu
odpovéd’.)

e Pokud mate v poslednich 2-3 mésicich, nebo byste mél/a, osobni zkuSenost s
kyberSikanou v budoucnu. Komu byste se s problémem svétil/a?

e Pokud mate v poslednich 2-3 mésicich, nebo byste mél/a, osobni zkuSenost s
kyberSikanou v budoucnu. Jak byste problém fesil/a? (Mizete vybrat vice odpovedi).

e Uz jsem (se) neékdy — vybér z moznosti.

Zavér dotazniku zaméfeného na kyberSikanu byl doplnén sadou otazek (celkem 6)

s oznacenim kybersikana dodatek, ktery obsahoval:
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e Slysel/a jste o piipadu kyberSikany na ucitele?

e Vidél/a jste n¢jaké video (napf. na youtube.com, stream.cz) zesmésiujici ucitele?

e Pokud vam nékdo posle video zesméSujiciho ucitele nebo spoluzaka, tak — vybér
Z moZnosti.

e Jaké znamky byly na vasem poslednim vysvédceni?

e Vybavenost technikou — vybér z moznosti.

e Zajak zkuSeného uzivatele osobniho pocitace (notebooku, netbooku) se povazujete?
Modifikovanad verze Ceského dotazniku kyberSikany obsahovala 54 otazek. Néhled

dotaznikové baterie pro zaky zakladnich $kol, stfednich Skol a studenty vysokych $kol je

soucasti elektronické verze disertacni prace na ptilozeném CD.

OSOBNOSTN{ DOTAZNIKY PRO DETI A ADOLESCENTY
Osobnostni dotazniky pouzité v disertacni praci fadime mezi vicedimenziondlni. Jsou
schopny zachytit nékteré osobnostni vlastnosti a mohou byt dalsim dulezitym zdrojem
informaci. Pti zjiStovani muze jit napiiklad o sklon k afektivnim vybuchim, ktery zvySuje
riziko konfliktl, nebo o nadmérnou uzkostnost a nejistotu, ktera se projevuje napadnou
neschopnosti sebeprosazeni a sebeuplatnéni (Svoboda, Krej¢ifova, Vagnerova, 2002). Pro
rychlé posouzeni je vhodné vyuzit néktery z Eysenckovych dotaznikii, B-JEPI pro zaky
zakladnich $kol a DOPEN pro stiedoskolaky. Dotazniky poskytuji orienta¢ni zhodnoceni
introverze-extraverze, stupné neuroticismu, tj. miry emocionalni lability-stability testované
osoby a psychoticismu. Pojem psychoticismus neznamend pouze psychopatologickou
orientaci Skaly. Avsak pokud osoba ziska vyS$i stupenn na této Skale, tak to muze indikovat
uritou predispozici vyvinu psychiatrickych pfiznakt. Eysenck takového jedince
charakterizuje nasledovné (Svoboda et al., 2009, s. 344):

- samotarsky, lhostejny k lidem

- neprizpusobujici Se, deélajici tézkosti

- kruty, nelidsky

- citove oplostely, necitlivy, nesoucitny

- whledavajici vzruseni

- nepratelsky k lidem, agresivni

- milujici neobvyklé, vystredni véci

- ignorujici nebezpeci, zbrkle odvazny

- vysmeésny, silné vzrusivy, poburujici okoli.
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B-JEPI
Jedna se o Ceskou a slovenskou adaptaci Eysenckova dotazniku E. P. Q., ktera je v podstaté

s originalem totozna. Test tvoii 78 polozek a je standardizovan pro vékovou skupinu 9 — 14
(ptivodni anglické normy zahrnuji v€k 7-15) let. Dotaznik je mozné administrovat skupinove i
jednotlivé. Primérny Cas vyplnéni je 20 minut. Testovana osoba vybird z odpovédi ,,ano*,
»ne“ mna jednotlivé otdzky. V ramci postihnuti nékterych osobnostnich vlastnosti u
stiedoskolakt doporucuji Eysenck a Eysenck (1994) vyuzit DOPEN. Normy jsou vytvofeny
zvlast’ pro divky a chlapce. V psychologické diagnostice (v pedagogicko-psychologickych
poradnach) patii B-JEPlI mezi zakladni a velmi casto pouzivany nastroj. Koeficient

dependability po 6 tydnech se pohybovala v rozmezi 0,72-0,84.

DOPEN
Dotaznik zkonstruovali Ruisel a Miillner a ptidali v ném k vybranym Eysenckovym polozkam

své vlastni. Celkové ma dotaznik 86 polozek, jez jsou usporddany do cCtyr skal:
psychoticismus (20 polozek), extraverze (26 polozek), neuroticismus (26 polozek) a 1zi skor
(14 polozek). Testovand osoba ¢te otdzky tykajici se lidského chovani nebo citéni a vybira
jednu z odpovédi ,,ano®, ,,ne“. Pouziva se hojné v oblasti forenzni, klinické psychologie a v
pedagogické psychologii. Dale vSude tam, kde pfijde psycholog do kontaktu s delikventni
nebo Kk delikvenci tendujici populaci (Svoboda, 1999). Administrace je rychla a mize byt
individualni nebo skupinova. Standardizované normy jsou vytvoieny pro vékovou skupinu 16
— 69 let a to zvlast’ pro muze a Zeny. Primérna hodnota koeficientu dependability se po 5

tydnech pohybovala v rozmezi 0,79-095.

Tab. 12: Popis jednotlivych $kal u dotazniku B-JEPI a DOPEN (Eysenck, Eysenck, 1994;Ruisel, Miillner, 1990)

Skala oznaceni popis Skaly Koeficient reliability a
B-JEPI/ DOPEN
psychoticismus p* Vysoké skére P: typicky obraz u déti — 0,81/ 0,63

zvlastni, izolovany, nepfijemné problémovy,
chybi mu city k lidem i ke zvitatim, agresivni
az hostilni, vyhledava vzrusujici zazitky,
nemysli na nebezpeci

extraverze E Typicky extravert (vysoké E): ma rad 0,70/ 0,70

spole¢nost, ma hodné pratel, je hovorny, touzi
po vzruSeni, rad riskuje, pohotové vyuziva
prilezitosti, rdd se predvadi, vcelku je
impulzivni, bezstarostny, vyhleddva zabavu a
potéSeni, ma sklony k agresivité a snadno se
rozzlobi, své city obyCejné nema pevné pod
kontrolou

Typicky introvert (nizké E): je klidny,
nenapadny, introspektivni, zdrzenlivy a
udrzuje si odstup od lidi (kromé nejblizsich),
je rozvazny, planuje, nema rad vzrusSeni, své
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city ma pod kontrolou, malo kdy se chova
agresivné, je spolehlivy a trochu pesimisticky

neuroticismus N Labilni jedinec (vysoké N): je uzkostlivy, plny 0,77/ 0,86
obav, starostlivy, naladovy, casto upadajici do
depresi, Spatné spi, trpi psychosomatickymi
potizemi, mimotadné citlivy, typické silné
emocni reakce, je utrdpeny nebo se trapi,
zaobira se vécmi, které mohou Spatné
dopadnout

Stabilni jedinec (nizké N): emoéné odpovida
pomalu a mirné, klidny, neroz¢ili se lehko,
kontroluje své city, nema sklon se trapit

17i skore L Vysoké skore L: ideal sebe sama je blizky 0,83/ 0,66
socialnimu idealu, jak ho prezentuji autority,
chovani tomuto idealu podléha vice, pokud je
pod kontrolou autorit, ptekvapivé harmonicka,
osobnost na védomé urovni

*$kala nepostihuje patologii, z toho divodu je pouzitelna i u normalnich nepatologickych vybéri populace

OSOBNOSTN{ DOTAZN{K PRO DOSPELE

Pro ucely disertacni prace jsme vyuzili vicedimenzionalni Freibursky osobnostni dotaznik
(dale FPI) umoziujici sledovat dvanact nezavislych dimenzi osobnosti. K ptivodnim deviti
skalam (viz dale) byly statistickou cestou zkonstruovany dalsi dve, inspirované Eysenckem
(E, N), a tfeti, vychazejici z Termana a Milse (M) (Svoboda, Krej¢itova, Vagnerova, 2009).
Psychometrické charakteristiky testu jsou peclivé ovéfené na velkych souborech zkoumanych
osob a validita byla zkoumana pomoci faktorové analyzy srovnanim jednotlivych skal FPI
S jinymi osobnostnimi dotazniky (EOD, DOPEN, 16 FP). Dotaznik naSel své uplatnéni

Vv oblasti pedagogické, klinické, pracovni psychologie a i ve vyzkumu.

FREIBURSKY OSOBNOSTNI DOTAZNIK

Autofi Ceskoslovenské verze standardizovaného psychodiagnostického Freiburského
osobnostniho dotazniku (dale FPI) jsou T. Kollarik, E. Poliakova a A. Ritomsky (1984).
Dotaznik obsahuje n¢kolik forem (C, A, B, K) a lze jej administrovat jak individualné, tak
skupinové. Z divodu skupinové administrace bylo vyuZito doporucované verze A, kterad
obsahuje celkem 114 polozek. Testovand osoba odpovida na vyroky tykajici se zplsobu
chovani, stavli, zamé&feni, navyku a télesnych tézkosti, se kterymi proband souhlasi nebo
nesouhlasi. Doba administrace je pfiblizné 20 minut. Hrubé skory se prevadi na statiny, resp.

percentily. Test je pouzitelny pro osoby starsi 15 let.
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Tab. 13: Struény popis jednotlivych $kal u dotazniku FPI (Kollarik, Poliakova, Ritomsky, 1984)

Skala

oznaceni

popis $kaly

Koeficient
reliability a

Nervozita

FPI'1

Vysoké skoére: testovana osoba uvadi télesné obtize z riznych
funk¢nich oblasti, vegetativni tézkosti, silné télesné odezvy afektu

Nizké skére: méné télesnych obtizi, minimalni té€lesna odezva
afektu a vSeobecné minimalni aktualizovani zivotnich télesnych
regulaci

0,87

spontanni
agresivita

FP1 2

Vysoké skore: testovana osoba pfiznava spontanni télesné, verbalni
a vymyslené akty agrese, obraci se i proti lidem s utoky a trapenim;
impulzivita a neovladatelnost, neklid, potfeba zmény, dychti po
zazitcich, Skodoliby, obraz emocionalni nezralosti

Nizké skore: malé spontanni sklony k agresivité, sebeovladani,
vyrovnané chovani, které ma v extrémnich situacich klidné rysy

0,82

depresivita

FPI 3

Vysoké skore: testovana osoba uvadi, rozladénost, nestalou naladu,
pfevazn¢ depresivni, smutny, skli€eny, pesimisticky, caste¢né
podrazdény, nespokojeny, pocit hroziciho nebezpeci, osamélosti,
pocit vnitfni prazdnoty, hluboké pocity ménécennosti, agrese
zaméfena vici sobé

Nizké skore: popisuje vyrovnanou naladu, optimisticky, malo
starosti, dobry emocionalni vztah k ostatnim, schopnost
koncentrace, sebejisty

0,88

Vzrusivost

FPI 4

Vysoké skore: testovanid osoba vykazuje drazdivost, napéti,
citlivost a vzrusivost, nizkou frustrani toleranci pfi béznych
problémech, netrpélivost, lehko se dostava do vzruSeni a zlosti;
vybusné afekty, v afektu se malo kontroluje

Nizké skoére: nizkd impulzivnost a spontannost, klidny,
flegmaticky, sim do sebe uzavieny, emocionaln¢ se ovlada a je
trpélivy, vysoka frustracni tolerance

0,87

Druznost

FPI5

Vysoké skoére: testovana osoba udava potiebu kontaktu a snahu po
kontaktu, hleda kontakt, je druzny, lehce uzavird pratelstvi a ma
Siroky okruh znamych; je podnikavy, ¢ily, aktivni, hovorny, sdilny
a pohotovy

Nizké skore: snizena potieba kontaktu, obvykle se vyhyba
kontaktim, ma uzky okruh znamych, nenachdzi cestu k druhym;
zdrzenlivost, ma vztah k vécem, je malo podnikavy, malo sdilny

0,83

mirnost, klid

FPI 6

Vysoké skore: testovana osoba udava sebedivéru, neomylnost,
vytrvaly a neinavny; ma dobrou naladu, je duvétivy, optimisticky,
nema sklon kagresivnimu chovani, je agilni a rad vyuZije
ptilezitosti

Nizké skore: udava drazdivost, lehko je zklamany, ztraci odvahu,
bere véci tézce, lehko se citi rozru$ené, ustrasenost, vahavost, nema
sklon délat rychla rozhodnuti, nejedna impulsivné, nekdy
pesimisticky

0,78

reaktivni

agresivita,

snaha po
dominantnosti

FP1 7

Vysoké skore: testovand osoba uvadi reaktivni télesné, verbalni a
vyfantazirované agresivni Ciny, upfednostiluje své zajmy,
egocentricky obraz svéta, podeziivavost a nedivéra k jinym lidem,
agresivni jeSté ve spoleCensky pfijatelnych formach, dominuje
reaktivni agresivita, vina a odplata

Nizké skore: uvadi ohleduplnost, povolnost a opatrnost, odmita
agresivné silacky styl jednani, tolerantni, duvétivy postoj, plny
porozumeéni

0,75
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zdrzenlivost FP18 Vysoké skoére: testovand osoba uvadi stydlivost, rozpaky, 0,82
zdrzenlivy pii kontaktu s jinymi lidmi, nékdy ma problémy navazat
kontakt, tréma a télesné tézkosti pii nékterych pfilezitostech, nejisty
v rozhodovani, malo prubojny

Nizké skdre: nenuceny, sebejisty, sebevédomy, nezavisly na jinych
lidech, slabé télesné napéti pfi oc¢ekavani, pohotovy k ¢intim, rad
experimentuje, rad podnika

otevienost FPI19 Vysoké skoére: testovana osoba uvadi rizné malé slabosti a chyby, 0,74
kterymi trpi pravdépodobné kazdy, sebekriticky, nékdy i
bezstarostny postoj

Nizké skore: ma tendenci disimulovat mensi slabistky a chyby,
chce délat dobry dojem, nedostatek sebekritiky, samolibost,
nesdilnost

extraverze FPI E Vysoké skore: testovana osoba uvadi potiebu kontaktu, lehko 0,78
navazuje pratelstvi, je nenuceny, zivy, impulzivni; hovorny, ma rad
zabavu a zménu; aktivitu a vzru$ivost, je podnikavy, dominujici,
nékdy se neovlada

Nizké skore: nedruzny, ma radsi sam sebe, t€zko uzavira pratelstvi,
ma malou potfebu kontaktu, je malo podnikavy; staly, rovhomérny,

ovlada se
emocionalni FPI' N Vysoké skére: testovana osoba uvadi rozladénost, je naladové 0,86
labilita labilni, pfevazné depresivni, smutny, je lehko zranitelny, napjaty, je
zaujaty mysSlenkami, denni snilek, starosti, pocity viny, poruchy
kontaktu

Nizké skore: vyrovnanou stabilni ma naladu, je uvolnény, ma
dobrou naladu, je trpélivy, spokojeny; sebejisty, schopnost
soustiedit se, neruseny emocionalni vztah k druhym

maskulinita FPIM  Vysoké skore: testovana osoba uvadi sebejistotu, podnikavost, 0,78
davérivost, pohotovost; vyrovnana nalada, malo télesnych tézkosti,
malo trémy, malo vSeobecnych psychosomatickych poruch

Nizké skore: testovand osoba uvadi zdrzenlivost, je plachy, nékdy
zabrzdény, potlacenad nalada, lehko je zklamany nebo se vzdava,
malo duvéry a sebedvéry, télesné tézkosti, psychosomatické
vSeobecné poruchy, pocit zavraté, studené ruky a nohy, zacpa,
citlivost na svétlo a hluk, unaveny a vycerpany

DOTAZNIK STRUKTURY A DYNAMIKY PSYCHICKYCH POCITU A STAVU
SUPSO

O. Miksik je autorem standardizovaného psychodiagnostického dotazniku SUPSO
zroku 2004. Spole¢n¢ s Bfichackem (1981,1984) se podilel na vyvoji tohoto
psychodiagnostického nastroje pod oznacenim SUPOS-8 (celkem 78 adjektiv shrnutych do
osmi komponent) a pozdéji SUPOS-7 (Miksik, Bfichacek 1981, Miksich, 1989, 1993) i
SUPSO (Miksik, 2004), kde bylo ustaleno 28 adjektiv vyfaktorovanych do sedmi komponent.
Dotaznik mize byt administrovan jak individudlné, tak skupinov€. Srovndvaci studie
prokéazaly relativné nevyrazné kolisdni proporcionalnich vztahli podle vékovych kategorii.

Proto je mozné shodnotami proporcionalniho zastoupeni jednotlivych komponent ve
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struktufe psychického stavu pracovat globaln¢, bez ohledu na aspekt véku v rozmezi
adolescence az dospélosti (Miksik, 2004). Dotaznik postihuje a hodnoti strukturu a dynamiku
subjektivnich prozitkd a stavii testované osoby, které Ize vniting ¢lenit podle kli¢u 1) komfort

(P,A) vs. dyskomfort (O, N, D, U, S) a 2) prozivani (D, U, S, P) a aktivace (A, O, N, D).

Tab. 14: Struény popis jednotlivych komponent u dotazniku SUPSO (Miksik, 2004)

psychicka komponenta oznaceni charakteristika psychické komponenty

1 psychicka pohoda P (pocit spokojenosti, pfijemného naladéni a ptiznivého psychického
»hazhaveni provazeného Casto prozitky euforie a sebedtvéry).
Zde jde o to, nakolik se dany jedinec citi svézim a spokojenym,
psychicky vyrovnanym a klidnym, resp. optimistickym a dobfe
naladénym

2 Aktivnost, ¢inorodost A (pocity sily a energie spojené s prahnutim po akci). Jde tudiz o
zvyraznénou pohotovost k aktivni interakci s dynamikou situa¢nich
proménnych, definovatelnou takovymi kvalitami psychickych jevd,
jako je ¢inorodost a pritbojnost

3 Impulsivnost, 0 jde v podstaté o netizené, spontianni uvolifiovani energetického
odreagovani se napéti a psychickych tenzi (na zakladé emocionalnich impulzt pfi
oslabeni racionalni sebekontroly, vnitinich Gtlumt). Je
definovatelnd naladovosti, obtiznym sebeovladdnim, vybusnosti,
podrazdénosti a nekorigovanou agresivitou

4 Psychicky nepokoj, N jedna se o typ psychického napéti (resp. ,,nazhaveni®), kdy clovek
rozlada proziva nespecifikované psychické tenze a pfitom nenachazi
ventily pro jejich uvolfiovani. Projevuje se psychickym a

motorickym neklidem, rozmrzelosti, nespokojenosti, resp.

netrpélivosti a roztékanosti
5 Psychicka deprese, D jde o komplex pocitd a stavil, jejichz nejptiznacnéjsim znakem je
pocity vyéerpani snizena pohotovost k interakci se situaénimi proménnymi (tj.
tendence k pasivité, odstoupeni) spolu s apatii (nulovou
»hazhavenosti®, tenzi). Patfi sem pesimismus, otravenost, pocity
slabosti a zmozenosti, apatie

6 Uzkostné o&ekavani, ] jde o astenické prozivani psychického napéti pii nejistém C¢i
obavy ,»ohrozujicim® vyvoji situace, jemuz chybi pohotovost k interakci v
uréitém smeéru (prozivani budouciho mozného situacniho vyvoje se
u daného jedince aktualizuje v podobé prozivani, nikoli vSak v
pohotovosti k feSeni situacnich komponent). Jde tudiz o komplex
takovych pociti a projevi Clovéka, jako jsou pocity nejistoty,
prozitky psychického napéti, tizkostna nalada, obavy z moznych
disledkd budouciho aj.

7 skli¢enost S jako pasivni prozivani negativnich dusledkd psychické zatéze,
prizplsobeni situacnich proménnych (tzn. obraceni prozitki
psychického napéti nikoli ven, k interakcim s prostfedim, ale
»dovniti). Jde o prozitky, které lze vyjadiit adjektivy: smutny,
osamély, precitlivély, nest'astny

SKALOVY DOZATNIK SELF-KONCEPTU

Autory dotazniku jsou W. H. Fitts a W. L. Warren (1996). Dotaznik Tennessee Self Concept
Scale II (dale TSCS-II) mapuje struktury self-konceptu a byl vyvijen od roku 1960. Pouziva
se v klinické a poradenské psychologii. V ramci disertacni prace jsme vyuzili kratkou variantu
dotazniku (20 polozek z celkovych 82) jak pro dospivajici (13-18 let), tak dospélé (19-90 let).
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Administrace probiha stejné jako u dlouhé varianty. Primérnd doba vyplnéni je 5 minut.
Soucet hrubého skore se prevadi na T-skory. U interpretace se postupuje jako u celkového
skore self-konceptu (dale TOT) s jistym omezenim generalizace vysledku (jednotlivé subskaly
nemohou byt u kratké verze interpretovany). Individudlni i skupinovéa administrace je mozna.
Testovana osoba cte jednotlivé vyroky a vybira jednu z moznych odpovédi (vzdy
nesouhlasim; vétSinou nesouhlasim; ¢asteéné nesouhlasim - ¢aste¢n€ souhlasim; vétSinou
souhlasim, vzdy souhlasim). Test neni standardizovan pro ¢eskou populaci. Proto vysledky
spojené se self-konceptem budeme brat jako orientacni a jejich interpretace bude opatrnéjsi.
Pti interpretaci jsme pracovali S anglickou piiruckou a vyuzili ¢eského prekladu dotazniku,
ktery byl realizovany Dr. R. Prochazkou. U verze urcené¢ dospivajicim jsme vyuzili

standardné dvojitého piekladu. A nasledné ovétili v pilotni studii.

Tab. 15: Charakteristika pouzité kategorie a dosazenych skoru kratké verze TSCS-II (Fitts, Warren, 1996)

kategorie self- dosaZeny popis skéru

konceptu skor

TOT - reprezentuje <30T lidé, kteti pravdépodobné zazivaji pocit odcizeni od spoleénosti,

celkovy soucet vSech vyskytuji se u nich rizné psychické obtize, tj. poruchy pfijmu potravy,
dalsich Ciselnych maji velmi nizké sebehodnoceni
hodnota a <40T lidé, ktef{ maji nizké sebehodnoceni, zazivaji uzkost, deprese, maji
subkategorii nedostatek schopnosti projevit Se ve spole¢nosti

>60T lidé se citi vyrovnani a kompetentni, nemaji potize se sebeprezentovat,

vidi se pozitivné

>70T lidé maji psychické obtize, zazivaji vétsi stres, prikladaji zvySenou

dulezitost své osobé

11.4. Tvorba pocitacové testové baterie

Pro pocitacovou implementaci dotaznik do elektronické testové baterie jsme vyuZzili
webového rozhrani SurveyMoneky?!. Za uéelem provést ,,terénni vyzkum* co nejefektivngji
jsme pro sbér dat zvolili on-line aplikaci. Po pfedchozim svoleni vydavateli testu jsme
jednotlivé dotazniky ptevedli do elektronické podoby.

SurveyMonkey bylo vybrano ze Sesti obdobnych sluzeb nabizejicich on-line
dotazniky. Funkcionalita tohoto prostfedi nejvice napliiovala nasi metodologicka/vyzkumna

kritéria. Jednalo se o redak¢ni systém, ktery umoznuje maximalni miru zabezpeceni, dale

2 www.surveymonkey.com
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archivaci dat, kdédovani béhem pienosu dat a v neposledni fadé tvorbu libovolného poctu
hyperlinkli s moznosti pfistupu pfes vygenerované heslo. Vice se vyhodami a limity
internetovych Setfeni zabyvame v nasledujici kapitole.

Ptredpokladali jsme, Zze samotné vyplnéni dotazniku prostiednictvim ICT vice zaujme
studujici populaci. Jednou z nejvyznamnéjsich vyhod této formy bylo predev§im zkraceni

¢asu administrace a to z diivodu vyuZiti tzv. filtraénich a logickych® otézek.

Celkovy pocet otazek v jednotlivych bateriich a doba vyplnéni na zakladé kombinaci
dotaznikd, které jsme uvedli v tab. 10, byl nasledujici:
- dotaznikova baterie pro ZS druhy stupeti — 149 otazek; median - 31 minut
- dotaznikova baterie pro SS — 157 otazek; median - 24 minut

- dotaznikova baterie VS — 181 otazek; median - 42 minut

Néhled celé testové baterie obsahujici vSechny dotazniky pro zéky stfednich Skol a
vysokych 8§kol je soucasti piiloh tiStené verze disertacni prace. Jeji podoba byla
vyexportovana ze systému SurveyMonkey ve formatu pdf. Z divodu ochrany autorskych prav

nejsou dotazniky soucasti elektronické verze disertacni prace.

11.4.1. Specifika internetového sbéru dat
DOTAZNIKY ,tuzka — papir*

Dotazniky jsou vSeobecn¢ velmi rozsifenym zptuisobem ziskavani dat v ramci kvantitativnich
studii (Babbie, 2001). V ramci sestavovani nestandardizovanych dotaznikl je velmi dilezité
otestovat jejich konec¢nou verzi. Tento postup jsme uplatnili i v ramci modifikovaného
dotazniku zaméteného na kybersSikanu Pfi jeho sestavovani se bylo potieba zaméfit predevsim
na:

- srozumitelnost — velmi dulezity aspekt v ptipadé vyuziti zahrani¢nich dotaznikt

- prehlednost a snadnou orientaci

- jasné instrukce a jednoduchost pii vyplhovani

- jazykovou korektnost

- grafickou upravu

V ptipad¢ prevodu/digitalizace papirového dotazniku uréeného pro of-line nebo on-

line vyuziti se do popfedi vramci dualezitosti dostava piehlednost, snadnd orientace,

?2 Jedna se o typ otazek, které na zékladé volby respondenta jedné z odpovédi jej logickym piikazem odkaze bud’
na dal$i otazku, nebo pfesune na urcité ,,misto v dotazniku.
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interaktivita a graficka uprava. Dale si uvedeme obecné vyhody a nevyhody sbéru dat

prostfednictvim dotazniki.

Tab. 16: Ptehled vyhod a nevyhod sbéru dat dotaznikem ,,tuzka — papir“ (Babbie, 2001, s. 237-242)

vyhody

nevyhody

skupinova administrace

probandi se mohou pokusit o hrubé zkresleni obrazu o

sobé — vidéni se v lepsi svétle

eliminace subjektivnich dojmt

otazka nemusi méfit skute¢né to, co mérit ma

jednoduché vyhodnoceni a zpracovani

¢asova naro¢nost

anonymita

nepochopeni otazky ze strany respondenta

nizsi finanéni naro¢nost

forma a obsah dotazniku mohou odradit od dokonceni

dotazniku

uspora casu

obtiznost ziskat respondenta

za urCitych okolnosti jsou pisemné odpovedi
objektivnéj$imi daty nez zdznam z osobniho setkani

dvou lidi

hrozi moznost snadngjSitho vyplnéni nespravnych

tdaji

formalni jednotnost podnétové situace

redukuji nonverbalni komunikaci, kterou nedokaze

dotaznik zachytit

otazka navratnosti

ELEKTRONICKE DOTAZNIKY/ONLINE VYZKUM

Sbér dat prostfednictvim internetu je pomérné novym, a z toho divodu stale polemizovanym
zpiisobem ziskdvani vyzkumnych dat. Stejné tak jako i jiné zplsoby, tak i1 elektronické
dotazovani v sobé zahrnuje vyhody a nevyhody. Batagelj a VVehovar (1998, in Jabbari, 2005)
rozdélili internetovy pfistup v testovani na dva typy 1) prostrednictvim e-mailu a 2)
prostrednictvim internetového prohlizece. Ukazalo se, ze druhd forma je flexibilng;si,
umoziuje interaktivni setkani s respondentem a okamzZitou zpétnou vazbu, coZ ma pozitivni
vliv na motivaci potencialnich ucastniki vyzkumu. On-line vyzkum umoziuje ziskat
heterogenni soubor dat, ovSem s menSi moznosti kontroly participanti neZ standardni
testovani v terénu (Birnbaum, 2000). Sbér dat v on-line prostfedi oproti klasickému
dotazovani jistym zplUsobem nahrazuje funkci administratora, ktery hlidd, zda respondent
vyplnil vSechny polozky. Tato funkce tedy umoziuje detekovat a odstranit ruSivy efekt této

proménné.
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Vyhody

Vyse uvedené vyhody zustavaji i v ptipadé on-line dotazniku. Objevuji se vSak i nové. Podle
Sailse (1991) se jedna piedev§im o dostupnost k datim odkudkoliv, vysokou technickou
uroven a validitu odpovédi. Systém je schopen upozornit na nevyplnénou otazku.
Respondent je opétovné vyzvan, aby otazku vyplnil. Dalsi vyhodou je moznost nastaveni
rotace poloZek Vvramci otazek. Vyuziti filtraénich a logickych otazek muze usetfit
respondentovi Cas straveny nad vyplilovanim dotazniku; tzn. automaticky neodpovida na
otazky, na které nemusi. Dal$i nespornou vyhodou je interaktivita dotazniku, tzn.
respondent si mize zvétSit ¢i zmenSit pismo, dotaznik muze byt obohacen obrazky, video
sekvencemi, mize byt vyuzito rozklikdvaci menu (drop-down menu) pro vybér odpovédi,
pozadovanou odpovéd’ lze pfedem naformatovat (napt. zadejte celé, kladné ¢islo, pokud tak
respondent neucini, je vyzvan k opravé). Elektronickd forma dotazniku mize byt pro
respondenta zajimavéjsi. Respondent se v mnoha ptipadech mize podivat na okamZity
vysledek. Taktéz lze naprogramovat ur¢itého privodce ¢i napovédu Vv ramci vyplhovani
dotazniku. Zajimavy pohled uvadi Reips (2002), ktery jednu z nevyhod vidi jako ptfednost on-
line dotazovani a to tu, Ze béhem internetového vyzkumu miize respondent snadno opustit
testovou situaci, coz je vyhoda u nemotivovanych ¢i unavenych participantii, kteti by
V terénnim testovani vytrvali a snizili tak validitu vysledkt. V ramci velikosti a heterogenity
souboru muize byt on-line vyzkum vyuzit jak pro samotny sbér dat, tak i pro vytvareni ur¢ité
databaze respondentll. Internet pak slouzi pro aktivni nebo i pasivni nabor respondentt a
jejich informovanost. Takto je mozné ziskat dostate¢né velky soubor respondentii pro kvalitni
statistické zpracovavani (Birnbaum, 2004). Z tohoto pohledu je mozné vytvaiet velkou
databazi, ktera mize slouzit k budoucimu porovnani ¢i analyze. V této dimenzi také
hovofime o vyhodé, kterd souvisi se samotnou digitalizaci obsahu, tzn. jakmile byl jednou
obsah digitalizovan, Ize jej pouZzit opakované v nezménéné podobé. Kvalitni standardizace a
moznost opakované kontroly zamezi moZnosti pripadného zkresleni vysledkt subjektivnim
ocekavanim experimentatora. Nespornou vyhodou on-line vyzkumu je moznost ziskat
specificky soubor respondentii se specifickymi charakteristikami, ktery bychom ziskavali
terénnim vyzkumem velmi tézko (Birnbaum, 2004). Jednou z moznych cest je pfes internet
kontaktovat sdruzeni, kluby a neziskové organizace, které pracuji se specifickou skupinou,
pfipadné samotné potencialni respondenty. Z pohledu metodologického je jednim z nejvétsich
piinost predevsim cenova dostupnost a rychlost, tvorba a uprava dotazniku, ovéfeni a sbér
dat. Internet je globalni médium, a proto je mozné touto cestou ziskat data z celého svéta 24

hodin denné, 7 dni v tydnu. Rychlost je také v doruceni odkazu respondentovi a také pfi
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ziskani dat (Brinbaum, 2004). Nemusime tedy ¢ekat, az dorazi obalka, ¢i tazatel pfepiSe data
do pocitace. Zaroven dochazi k eliminaci chyb pfi ptepisu dat. Za velmi dilezitou informaci
povazujeme t0, Ze on-line vyzkum nijak nesniZuje kvalitu vysledki. Jak poznamenava
Jabbari (2005, s. 91): ,internet nabizi spolehlivé, nendkladné zpiisoby klasickych
metodologickych experimentii nabizejicich vysledky, které jsou vysoce porovnatelné se
zjistenimi prezentovanymi v drivejsich vyzkumech. Ty vyuzivaly telefonické rozhovory, které
byly nakladné*. Vypliiovani on-line vyzkumu je pro respondenta pohodlné a anonymni.
V porovnani S klasickou formou dotazovani pocituji respondenti u on-line vyzkumu mensi
natlak a nékteré vyzkumné studie (napt. Grosling, Vazire, Srivastava, John, 2004) poukazuji
na veétsi otevienost dotazovanych. Respondent si muze urcit Cas, kdy se bude vyzkumu
vénovat, coZ muze zvySit ochotu respondenta dotaznik dokoncit (Rhodes, Bowie,
Hergenrather, 2003). Zavérem vyctu vyhod on-line vyzkumu bychom chtéli zminit zjisténi
Groslinga et al. (2004, s. 102), ktefi poznamenavaji: ,,nase analyzy ukdzaly, Ze nékteré
pripominky proti internetovému sbéru dat (predevsim neserioznost a opakovani respondentit)
nebyly zjistény, a proto internetové metody poskytuji mnoho podstatnych vyhod na rozdil od

tradicnich metod sbéru dat .

Nevyhody

Musch a Reips (2000 in Reips, 2002) upozoriuji, ze procento respondenti, ktefi se vyzkumu
zGcCastni, ale nedokon¢i jej, se Vv internetovych Setfenich pohybuje kolem 34 %. Nevyhoda
zkresleni vzorku Vv sobé nese nebezpeCi, Ze vzorek respondentl, ktery jsme ziskali,
nereprezentuje populaci on-line wuzivateld. Samotnou heterogenitu vzorku narusuje
skutecnost, Ze k vyplnéni dotazniku se vétSinou dostanou ti respondenti, ktefi se zajimaji o
problematiku nebo ji vyhledavaji. Z tohoto pohledu hovoii Birnbaum (2004) o urcitém
samovybéru. Mezi nevyhody patii pfedevSim technické omezeni napt. nefunkénost nékteré
hardwarové soucdstky. Moznym rizikem je také vypadek proudu. Pokud pracovisteé ¢i
soukroma osoba nevyuziva zalozni zdroj, mohou byt data nenavratné ztracena. Mezi dalsi
technické limity patii pfedev§im u on-line dotazniku ztrata ¢i pFeruSeni pripojeni. Pracovni
stanice tak ztrati propojeni se serverem a nedojde k ulozeni dat. Nebezpeci ,,ukliknuti*
respondenta pii vyplhovani (napf. omylem zaviel okno prohlizeCe) lze programatorsky
eliminovat. Respondentovi se dotaznik zobrazi ptes celou obrazovku (full screen) bez
moznosti jiného ovladani nez klinuti na ptislusné pole dotazniku ¢i tlacitko. Obtizi mlze byt i
samotné zobrazeni a funkénost dotazniku napf. v konkrétnim webovém prohliZzeci. Proto se

nedoporucuje vyuzivat Javu, Plugin, Flash. Ty totiz mohou zpusobit, ze bez jejich
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nainstalovani nebude dotaznik na uzivatelském pocitaci spustitelny. Obdobny problém muze
nastat stzv. nepropustnosti pres firewall nebo antivirové zabezpeceni, které zablokuje
otevieni ptislusného dotazniku. Tyto pfevazné technické limity Ize pomérné dobie eliminovat

predvyzkumem a fadnou piipravou.

Zabezpeceni a kontrolni prvky

Velkou vyhodou je moznost online monitoringu pribéhu Setfeni. V pfipad¢ zvySeného
zabezpeceni ¢i autorizované¢ho vstupu Ize vygenerovat a nastavit vstupni heslo, poptipadé
vyuzit zabezpeceného hypertextu (Hypertext Transfer Protocol Secure). Mezi kontrolni prvky
lze zatadit omezeni respondenta ménit jiz zadané odpovédi a ptipadné ,listovat® zpét

dotaznikem.

11.5. Vyzkumny soubor

Vyzkumny soubor tvofili studujici na uzemi Ceské republiky, které jsme rozdélili do
tii nezavislych podsoubord. Prvni podsoubor tvorili Zaci 7., 8. a 9. tfid zakladnich kol (S1A)
z vybranych kraja (viz dale), druhy podsoubor tvofili zaci stiednich $kol (S1B) z vybranych
kraji a tieti podsoubor zahrnoval studenty vysokych kol (S2) z Ceské republiky. Celkem se
do obou studii zapojilo 1820 studujicich. Poc¢et kompletné vyplnénych dotaznikd byl 1647.
Pro dalsi analyzu dat bylo na zakladé formalni a logické kontroly dat, vyfiltrovano 1388
validnich dotaznik. Podrobnéjsi ptehled je uveden v tabulce ¢. 17. Poznamenavame, Ze
v ramci logické kontroly dat bylo uzito detekovani opakovanych hodnot u osobnostnich
dotaznikti v kombinaci s ¢asem, za ktery respondent tuto ¢ast dotazniku vyplnil. Hladina
kvality odpovédi byla nastavena na minimdlni hranici 25 %. Toto hrubé kritérium nam
umoznilo eliminovat dotazniky, které sice byly kompletné¢ vyplnény, ovSem motivace
ucastnika byla velmi nizkd. Procento urcujici rozdil mezi poc¢tem zapojenych zaka a studentt
a po¢tem validnich dotaznikl neptekrocil 34 % hranici, kterou autoti Musch a Reips (2000 in

Reips, 2002) oznacuji U on-line vyzkumu za béznou.

Kritéria pro zafazeni respondentti do vyzkumného souboru byla nésledujici:
1) osoba Zzijici a studujici v Ceské republice
2) osoba s pristupem k pocitaci ptipojenému K internetu
3) osoba ochotna se na vyzkumném Setfeni podilet — vyplnéni dotazniku bylo dobrovolné

a anonymni (respondent o sob¢ uvadél zékladni udaje — pohlavi, vék)
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Tab. 17: Pocet Gcastnikl v ramci jednotlivych podsoubori

podsoubor poéet zapojenych pocet kompletné vyplnénych pocet validnich %*
Zaku a studenti dotazniku dotazniku

S1A 793 712 650 18 %

S1B 274 246 222 19 %

S2 753 689 516** 31%

soudet 1820 1647 1388

* procento udava rozdil mezi po¢tem zapojenych zaki a studenti a po¢tem validnich dotaznikl (zaokrouhleno).

** yEkové rozmezi 19-29 let

Z pohledu pohlavi jednotlivych skupin vramci S1A, S1B a S2 byl nejméné
vyrovnany podsoubor studentli vysokych skol (89 % zen a 19 % muZzl). Pficitime to
skute€nosti, Ze spolupracujici univerzity byly pfevazné humanitné zaméfeny. Jednotlivé
studijni obory tak jsou vice zastoupeny Zenami. Jak vyplyva z piehledovych studii, Zeny maji
vétsinou veétsi zkuSenost s kyberSikanou v roli obéti, a tudiz pii hledani informaci o

kybersikang¢ nalezly ptislusnou vyzvu a vyplnily dotaznik.

Tab. 18: Zakladni popisna statistika dle pohlavi

skupina pohlavi pocet %* celkem

muz 288 44 %

S1A 650
zena 362 56 %
muz 100 45 %

S1B 222
zena 122 55 %
muz 95 19 %

S2 516
zena 421 81 %

* zaokrouhleno

Tabulka 19 uvadi blizsi informace o0 podsouborech z hlediska véku respondentd.
Podsoubor 74kl zékladnich Skol byl spodni hranici limitovan pfedevSim realizaci samotného
sbéru dat, ktery byl ur€en v ramci vyu€ovaci hodiny zamétené na vypocetni techniku. VétSina
Skol tento ptedmét zatazuje az od sedmé tfidy. Horni hranice byla dana ukonc¢enim druhého
stupné zakladni §koly. V&kové rozmezi podsouboru stiednich $kol nebylo stanoveno. Ctyfi

respondenti uvedli vék 21 let a pouze jeden dosahoval véku 22 let.
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Tab. 19: Zakladni popisna statistika dle v€ku vyzkumného soboru

popisné statistiky

Proménna skupina
pramér sm.odch. minimum maximum N
S1A 13,24769 0,750061 12 14 650
Vek S1B 17,90090 1,304048 16 22 222
S2 22,53876 2,345094 19 29 516

11.6. Prubéh sbéru dat

Sbér dat byl provadén formou on-line vyzkumu se vSemi jeho vyhodami a
nevyhodami (viz vySe). U studii S1A, S1B i S2 se jednalo o sbér dat prostfednictvim
internetového prohlizece s tim rozdilem, ze u studii S1A, S1B se jednalo o skupinovou
administraci za pritomnosti administratora — pedagoga a probihala v poc¢itacovych uc¢ebnach
jednotlivych $kol. Zatimco u studie S2 se jednalo o individualni administraci, kdy veskeré
pokyny student vysoké Skoly obdrzel prostiednictvim elektronického dotazniku. Vzdy se
jednalo o dobrovolné a anonymni vypliiovani baterie dotaznikd. V ramci zabezpecovacich
prvki bylo vyuzito Sifrovaného pienosu dat prostfednictvim https (Hypertext Transfer
Protocol Secure), zapisu IP adresy a respondentovi nebylo umoznéno ,listovat® zpét

dotaznikem.

STUDIE S1A, S1B
Pfedev§im z duvodu jistého finan¢niho omezeni byla prvni studie realizovana Vv ramci
moravskoslezského a olomouckého kraje Ceské republiky. Vybér téchto kraji byl Gisté
prakticky. V ptipadé technickych ¢i jinych problémi bylo mozné snadno a rychle konkrétni
Skolu navstivit. Z téchto krajii byl vytvofen seznam zakladnich $kol (k jeho vytvofeni bylo
vyuzito oficialnich informaci MSMT). Podet zékladnich $kol v dobé realizace studie byl
v Olomouckém kraji (328 skol) a v Moravskoslezském kraji (494 $kol). Nahodnym losem
bylo vybrano 20 $kol z kazdého kraje. Nasledné byl vytvofen priivodni dopis, ktery byl
rozeslan fediteliim s Zadosti o zapojeni a spolupréci v ramci vyzkumného Setfeni. Z celkového
poétu oslovenych nahodné vylosovanych zakladnich Skol souhlasilo se zapojenim do
vyzkumu 19. Sbér dat v 7., 8. a 9. tiidach byl nakonec realizovan na 11 zakladnich skolach (8
z nich bylo z Olomouckého kraje). Obdobné bylo postupovano i u stiednich skol. Zde vsak
byla ochota zapojit se mnohem nizsi. Na spolupraci pfistoupilo 9 stfednich skol a finalni sbér
dat byl realizovan pouze na ¢tyfech.

Sbér dat probihal prostiednictvim internetu. Kazda Skola jmenovala odpovédného

v

pedagoga informatiky, kterému byly pfedany podrobnéjsi instrukce tykajici se pribéhu a

102



administrace. Privodni informace obsahovaly: oslovujici dopis pro feditele Skoly, informacni
letdk uréeny pro pedagogy, rodice a zaky, pokyny k vyplnéni (obsahujici technické
podrobnosti, ndhled dotazniku v papirové podobé¢, prib¢h Setfeni, internetovy odkaz a
pristupovy koéd). Vybrany pedagogicky pracovnik byl pozaddan o vyplnéni zékladnich
informaci o Skole pfed samotnym sbérem dat, ktery obsahoval udaje o Skole a né¢kolik
doplnujicich informaci (viz ptiloha ¢. 3). Byl zvoleny ¢asovy ramec priubéhu na konkrétni
Skole. Kazdy vybrany pedagog byl celkem pétkrat kontaktovan: trikrat prostfednictvim e-
mailové komunikace a dvakrat telefonicky. B€hem telefonniho rozhovoru byly krok po kroku
vysvétleny informace k administraci. Pedagog mél moznost zeptat se na vse potiebné. Také
bylo ovéieno, zda pedagog obdrzel veskeré instrukce a materialy potfebné ke spusténi a sbéru
dat. Soucésti bylo 1 technické ovéfeni tzn. zda je odkaz (hyperlink) na dotaznik aktivni a
funkéni, zda funguje vygenerovany pfistupovy kéd do dotazniku a zda neni problém se
zobrazenim ¢i blokovano ulozeni dat prostfednictvim vnitiniho zabezpeceni intranetové sité

(firewall, typ prohlizece, funk¢nost https odkazu aj.)

STUDIE S2

Zde se jednalo o typ on-line vyzkumu, ktery probihal prosttednictvim internetu, ovSem
prostfednictvim individualni administrace. Blizs$i informace o vybéru vzorku jsou zahrnuty
dale v textu spole¢né s predstavenim projektu IGA FF UP.

Nize uvadime limity, které mohly ovlivnit sbér dat a tudiz celkovy pocet validnich dotaznik:

1) nizké motivace respondentl podilet se na vyzkumu,

2) technické limity on-line sbéru dat (vypadek elektrické sité, restartovani pocitace,
zablokovani dotazniku z diivodu zabezpeceni),

3) délka a naroénost testové baterie (tento prvek se nejvice projevil u student VS, kde
byla baterie testli nejdelsi, taktéz u této skupiny nebyla pfitomna autorita v podobé

administratora).

11.6. Predvyzkum

Pfedvyzkum byl realizovan u elektronické baterie testd, zaméfené na zakladni a
stiedni $koly, na podzim roku 2009. Piedvyzkum byl rozd€len na Cast: a) piipravnou, b)
realizacni a ¢) vyhodnocovaci. Informace ziskané béhem procesu ovétovani byly velmi cenné
a byly zapracovany do finalni podoby samotného procesu sbéru dat a dotaznikovych baterii.

Kromé technickych nélezitosti byla vénovana pozornost predev§im ovéfeni planovaného
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Casového harmonogramu pro sbér dat a spolupraci s Konkrétni $kolou, ale také Casové
naro¢nosti vyplnéni.

V ramci predvyzkumného ovéfeni jsme na zakladé piedchozi dobré spoluprace
kontaktovali feditele dvou zakladnich $kol v Jihomoravském kraji. Po jejich souhlasu bylo
realizovano zkuSebni vyplnéni elektronické testové baterie. Doslo vzdy k zapojeni dvou tiid
ptislusné Skoly. Pro ovéfeni celého procesu jsme postupovali podle predem vytvoreného
harmonogramu. Doslo ke spolupraci a zaskoleni piislusného pedagoga, ovéteni technické
prichodnosti a monitorovani celého procesu sbéru dat. Administraci provadél pedagog.
Béhem piedvyzkumu jsme byli na skole pfitomni a po sbéru dat probehl rozhovor jak s zaky,
ktefi dotaznik vypliovali, tak s pedagogem-administratorem i feditelem Skoly. Hovofeno bylo
pfedev§im na téma casové narocnosti, kterd byla kladena jak na samotny sbér dat (ve
vyucovaci hodin¢), tak i na pedagoga.

Ovéreni dotaznikové baterie

Systém i dotaznikova baterie se jevily béhem ptedvyzkumného ovéfovani jako stabilni. Doslo
k n¢kolika programatorskym, grafickym a stylistickym upravam. Ve finalni verzi byly
odebrany dvé otdzky, které vyzyvaly respondenty k pfesnému zaznamenani ¢asu na zacatku a
na konci vyplhovani. Ziskana data slouzila k ovéfeni funk¢nosti a k ovéfeni ptekladi
dotazniki. Z tohoto diivodu nebyla data zatazena do souboru urc¢eného k analyze.

Specifika predvyzkumného ovéreni u S2

Pifedvyzkum byl realizovan v obdobi bfezna a dubna roku 2010. Na zdklad¢ dobrych
zkuSenosti s procesem sbéru dat u prvni studie Sla a S1b a vzhledem k jisté modifikaci sbéru
dat (dotaznik nebyl administrovan skupinové a pfistup do dotazniki nebyl opatien
pfistupovym koédem) mél piedvyzkum zaméfeny na vysokoSkolské studenty jinou formu.
Oslovili jsme skupinu studenti FF UP, kteti by byli ochotni dotaznik v ramci tzv. beta
testovani vyplnit. Byli poZddani o zaznamenéni vSech kritickych pfipominek a technickych
problémti béhem sbéru dat, které nam posléze zaslali. Nasledn¢ s nimi byl proveden i
telefonicky rozhovor. Celkem bylo zapojeno 20 studentii. Jejich pfipominky byly nésledné
zapracovany do finalni podoby testové baterie. Jednalo se pfedevS§im o ¢asovou naro¢nost a
pocet otazek v dotazniku, grafické a stylistické zpracovani a v neposledni fadé o nastaveni
logickych otdzek. Za ptinosnou jsme povazovali radu vlozit na Gvod dotazniku filtrani
otazku, ktera v piipadé, ze by dotaznik rozklikla osoba, kterd nestuduje na vysoké Skole,
podékovala za jeho z4jem a presmérovala by jej na webovou stranku, ktera byla ke sbéru dat

vytvofena.
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12. VYZKUMNA STUDIE |

Sbér dat by realizovan v Ceské republice na podzim roku 2010. Pro sbér dat byla vyuzita
elektronicka testova baterie, ktera byla administrovana prostiednictvim internetu. Na zakladé
informaci uvedenych v teoretické Casti prace jsme se pokusili eliminovat nékteré limity ve
vyzkumu kyberSikany (viz kapitola 4) a zaroven zahrnout psychologicky kontext pii hledani
vztahl V ramci mapujicich korela¢nich studii (S1A a S1B).

Pro zjidténi miry kyber$ikany u zaka ZS (SI1A) a u zékd SS (S1B) bylo vyuZito
dotazniku CQ Vv jeho modifikované formé. Dale bylo vyuzito osobnostniho dotazniku pro déti
(B-JEPI) a dospélé (DOPEN) v zavislosti véku studujiciho. Pro zjisténi hrubého celkového
skore self-konceptu bylo vyuzito dotazniku TSCS-I1-kratka verze. Jednotlivé testové metody
byly ptedstaveny v kapitole 11.3. Administrace na jednotlivych $kolach vétSinou probihala v
hodiné informatiky za i¢asti pedagoga-administratora (vice kapitola 11.6.). Dotazovani bylo
anonymni a dobrovolné. UZité verze elektronické dotaznikové baterie se V poctu otazek liSily
jen minimélné 149 ZS/ 157 SS. Pramérné doba vyplnéni se pohybovala u ZS 31 minut a u SS
24 minut.

VYZKUMNE OTAZKY pro S1A a S1B

1) Existuji statisticky prokazatelné vztahy mezi S$kdlami psychoticismu, extraverze,

neuroticismu, IZi skore a celkovym konceptem self u obéti_kyberSikany, které mérime

pomoci prislusnych dotaznikii?

2) Existuji statisticky prokazatelné vztahy mezi Skalami psychoticismu, extraverze,
neuroticismu, IZi skore a celkovym konceptem self u obéti Sikany, které méiime pomoci
Pprislusnych dotazniki?

3) Existuji statisticky prokazatelné vztahy mezi Skalami psychoticismu, extraverze,
neuroticismu, lZi skore a celkovym konceptem self u globdlni obéti, které mérime pomoci
Pprislusnych dotazniki?

4) Existuji statisticky prokazatelné vztahy mezi Skalami psychoticismu, extraverze,

neuroticismu, IZi skore a celkovym konceptem self dle pohlavi u obéti kyberSikany, které

méiime pomoci prislusSnych dotazniku?

12.1. PODSOUBOR ZAKU ZAKLADNICH SKOL - S1A

Podsoubor (S1A) tvofilo 650 respondentti ve vékové kategorii 12-14 let (M=13,24
SD=0,75) z toho 362 Zen (56 %) a 288 (44 %) muzi. Skoly zapojené do sbéru dat byly
z Olomouckého a Moravskoslezského kraje. Do seznamu nédhodného vybéru skol

z uvedenych kraji nebyly zafazené soukromé skoly (vice kapitola 11.6. Priibeh sbéru dat).
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Pro stanoveni potiebné velikosti podsouboru jsme do designu vyzkumu zatadili tzv. Power

analyzu, kterd krom¢& samotného stanoveni velkosti souboru méfi i silu testu.

12.1.1. Power analyza
Power analyza je vyznamnym nastrojem, ktery urcuje spravnou velikost souboru. Lze

ji oznacit za zakladni komponentu jakéhokoli vyzkumu. Jeji vyuziti mize vyznamné ovlivnit
kvalitu a spravnost vysledka. Kerlinger a Lee (2000) pohlizeji na pfinos této metody
ptedevsim z pohledu stanoveni velikosti vzorku, tak aby byly vysledky reliabilni, a dale pak
urceni pravdépodobnosti s jakou budou statistické testy schopny méfit efektivitu u
vyzkumného vzorku.

Uréeni rozsahu souboru a sily testu
Pro vypocet pozadovaného N jsme v programu Statistika ver. 10 zadali populacni

korelaci (Rho). Jeji hodnotu jsme stanovili na zdkladé dosazenych vysledkt studie Petera
Smitha, Jess Mahdaviho, Manuel Carvalho a Neil Tippett, ktefi jsou autofi puvodniho
dotaznikti kyberSikany. Jimi zjisténa hodnota vyskytu kyberSikany byla 14 %. 1 ptes
modifikaci Ceské verze dotazniku, byly vSechny otazky tykajici se identifikace vyskytu
kyberSikany zachovany. Piestoze mira vyskytu kyberSikany je v rtznych studiich uvadéna
odlisn¢ 4 — 55 % (napt. Bauman, 2011; Kowalski et al., 2008; Hinduja & Patchin, 2012 — vice
v kapitole 9), zvolili jsem hodnotu 14% vyskytu v populaci. Divody nas k tomu vedly dva.
Tim prvnim byla dikladna reSerSe v té dobé dostupnych studii, a druhym diivodem bylo
vyuziti jiz zmiflovaného dotazniku kyberSikany. Zajimavosti je, Ze o rok pozdé¢ji uvadi
obdobné procento vyskytu kyberSikany zdvérecna zprava projektu EU Kids On-line, ktera
délala komparativni analyzu mezi evropskymi zemémi. Hladina vyznamnosti byla zvolena na
a = 0,05, pfi pozadované minimalni sile 0,9. Vypocet nésledné stanovil poZzadované N na
hodnotu 532 respondentl (viz tab. 20). Vysledky ur¢eni rozsahu souboru jsou na dalsi strané

uvedeny v grafické podobé.

Tab. 20: Ur&eni rozsahu souboru u zaki ZS

Vypocet velikosti vzorku
Jedna korelace, t-Test HO:Rho=0

hodnota
Populacni korelace (Rho) 0,1400
Chyba prvniho druhu (Alfa) 0,0500
Pozadovana sila 0,9000
Aktualni sila pro pozadované N 0,9005
Pozadované N (Fisher Z upravené) 532,00
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Graf 3: N versus populacni korelace (Rho)
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Z vypocti uvedenych v tabulce 19 vyplyva, ze pro reliabilni vyzkum, vzhledem
k populaé¢ni korelaci (Rho) miry kyberSikany u lidi ve vékové supiny 11-16, je potieba vzorek
respondentti 0 velikosti N=532. V studii S1A jsme disponovali se souborem respondentt

vysSSim (N=65023), ¢imz jsme zajistili vyssi reliabilitu (viz tabulka nize).

Tab. 21: Power analyza pro N=650

Power analyza
jedna korelace, t-Test H0O:Rho=0

hodnota
Velikost vzorku (N) 650,0000
Korelace nulové hypotézy (Rho 0) 0,0000
Populac¢ni korelace (Rho) 0,1400
Pravdépodobnost chyby 1 druhu (Alfa) 0,0500
Sila (upravené Fisherovo Z) 0,9482

12.2. Popis vysledki a analyz

Z diavodu velkého poctu udaji rozdélujeme kapitolu zaméfenou na popis a vysledky
analyz do tii podkapitol. V prvni podkapitole vénujeme pozornost popisné statistice. Ve druhé
podkapitole se zamétujeme na korela¢ni analyzu piislusnych dotaznikovych metod a ve tieti
na cilenou korelaéni analyzu z pohledu pohlavi. Struktura podkapitol bude v moznosti limitt

uzitych testl stejna napiic S1A, S1B a S2.

12.2.1. Deskriptivni statistika

Vystupy popisné statistiky obsahuji vybrané ukazatele uréené pro podsoubor S1A.
Zbylé informace si mize Ctenaf vyzadat u autora prace. Podrobnéji se zaméfujeme na
zakladni osobnostni charakteristiky / vlastnosti dotazniku B-JEPI, ktery byl stéZejni testovou
metodou v této verzi elektronické testové baterie. U dotazniku byl proveden i test normality.
Dotaznik  kyberSikany (CQ) nebude normalitou posuzovan zdidvodu absence

psychometrickych ukazateld, jak bylo uvedeno v kapitole 11.3.

Pritomnost zkoumanych proménnych v podsouboru Zakii ZS
V podsouboru (S1A) zaku (veék 12-14 let) druhého stupné zakladnich $kol byl zjistén 16,2%
vyskyt kyberSikany. Jednd se o zadky, ktefi byli v poslednich mésicich kyberSikanovani

prostiednictvim mobilniho telefonu nebo internetu. Pocet studentli uvadéjici zkuSenost

2 Celkovy poet zapojenych studentil byl 793. Power analyza byla prepoéitana s poctem validnich dotaznikd
650. Obé ¢iselné hodnoty piesahuji vypocitanou velikost souboru.
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s Sikanou v uplynulém obdobi byl o néco nizsi - 14,9 %; 8,3 % tvotili skupinu studenti, kteti
byli soutasné zasaZeni Sikanou i kybersikanou®®. Procentualni rozloZeni z hlediska pohlavi
uvadi tabulka 22. Na otazku zda se zak setkal sterminem kyberSikana, pfed zacatkem
vypliovani dotazniku 58,4 % odpovédelo - NE.

Tab. 22: Piitomnost zkoumanych proménnych v podsouboru zakt ZS (N=650)

pohlavi .
celkovy vyskyt kategorie
muzi Zeny

% pocet %* pocet %* pocet respondentl uvadi Sikanovani prostiednictvim

mobilniho telefonu nebo internetu ve Skole nebo
16,2 % 105 40 % 42 60 % 63 )
mimo $kolu - obét’ kybersikany

respondentt uvadi Sikanovani ve §kole nebo mimo
14,9 % 93 54 % 50 46 % 43 Skolu (zahrnuje mobbing, doméci nasili,

»Kklasickou® Sikanu) — obét’ klasické Sikany

dotazanych bylo vystaveno ,klasické* Sikan¢ a
8,3% 54 48 % 26 52 % 28 ) )
zaroven 1 kybersikan¢ — globalni obét’

respondenti bez zkuSenosti s Sikanou ¢i
60,6 % 398 43 % 170 57 % 228
kybersikanou v roli obéti

100% 650 288 362 CELKEM

* zaokrouhleno
Vybavenost ICT technikou

Témér vSichni studenti (96,3 %) vlastni mobilni telefon, z toho vétSina ptistrojt (88,8
%) je vybavena fotoaparatem/videokamerou. Pies 91 % odpovidalo kladné na otazku, zda je
jejich domacnost piipojena k internetu. O néco vyssi procento zakt 92,5 % ma obecné piistup

k internetu, coz zahrnuje i ty zaky, ktefi pfistup k internetu doma nemaji, ale pfipojuji se

mimo domov.
Tab. 23: Vybavenost ICT technikou — zaci ZS (N=650)
ICT vybaveni

Otazka Ano Ne
Mate sviij mobilni telefon? 96,3 % 3, 7%
V4as mobilni telefon je vybaven fotoaparatem/videokamerou? 88,8 % 11,2 %
Mate sviij pocita¢ (PC, notebook, netbook)? 72,0 % 28,0 %
Mate pocita¢ ve svém pokoji? 67,7,3% 32,3%
Mate (jiny) pocita¢ doma? 75,2 % 248 %
Mate doma internet? 91,3% 8,7%
Mate ptistup k internetu mimo domov? 91,3 % 8,7 %

?Tzv. global victims (Gradnger, Strohmeier, Christiane, 2009).
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UZivatelska znalost ICT

Vysledky naseho podsouboru S1A ukazuji, ze 11,2 % zaka zakladnich $kol se povazuje za
zacatecniky, moznost stfedné pokrocily zvolilo 23,6 %, 40 % studentid ohodnotilo vlastni
uzivatelskou znalost ICT jako pokro€ilou, zatimco za velmi pokrocilé uzivatele ICT se
hodnotilo 14,3% zakd. Jako nejvyssi tzv. programatorskou/expertni znalost, ktera zahrnuje
¢innosti  jako je profesiondlni ovladani operacnich systémii, schopnost programovat
softwarové aplikace aj. uvedlo 10,6 % zak.

Graf 6: Po¢itatova gramotnost — zaci ZS (N=650)

Za jak zkuseného uzivatele osobniho poéitaée (notebooku, netbooku) se pokladas?

ZACATECNIK ( napf. uéim
se ovladat zakladni
funkce operacniho systému)

n2%

MIRNE POKROCILY ( napf.
ovladam na uZivatelské
trovni zakladni aplika...

POKROCILY UZIVATEL (napf.
vyuZivam mnoZstvi funkei
operatniho systému. ..

VELMI POKROCILY uZivatel
(napf. pfizpisobuji
operacni systém svym pot...

PROGRAMATOR [ EXPERT
(ovladam profesionalné operatni
systém, jsem sch...

Typ utoku

Z pohledu nejcastéjsiho prostiedku, kterym byli zaci v uplynulém obdobi atakovani, vysledky
poukazuji na socialni sit¢ (38,5 %). Druhé misto obsadily textové zpravy prostiednictvim
mobilniho telefonu (34,6 %). Pomémeé vysoké zastoupeni bylo zaznamenano u neslusnych
hovort na mobilni telefony (26,9 %). Obtézovani pies chat a chatovaci mistnosti uvedlo

23,1 %. Piipady zasilani neslusnych obrazkl/fotek/videoklipi bylo zastoupeno 15,3 %.

Podrobngjsi informace jsou nize uvedeny v grafu 7.
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Graf 7: Typ utoku na zaky ZS (obéti kybersikany) (N=105)

Vyber prosim (muzes i vice moznosti) prostfednictvim, které formy v poslednich nékolika
meésicich na tebe nékdo atoéi.
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e-maily
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Hovoreno na téma kybersikana

Jedna z otazek byla sméfovana na dotaz, zda s zdkem nékdo v poslednich 2-3 mésicich
hovotil o kyberSikan¢ nebo na téma kyberSikana. Nejfrekventovanéjsi moznost (ANO) byla
uvedena u ucitele (46,6 %) a dale pak u rodice (36 %). Podrobnéjsi informace uvadi graf 8.

Graf 8: Hovoiena na téma kybersikana — zaci ZS (N=650)

Miuvil s tebou nékdo v poslednich 2-3 mésicich o kybersikané nebo nebezpeéich na
internetu, a jak se mas branit? (Na kazdém Ffadku zaznamenej jednu cdpovéd.)

rodi€/rodice

kamarad/ kamaradka
. ANOD
. ME

ucitel/ nékdo ve Skole

nékdo jiny
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Zpiisoby FeSeni situace

Na otazku, jak by zak ZS fesil osobni zkusenost s kybersikanou poukazuje graf 9. Zaci méli
moznost vybéru vice moznosti. Nejvice preferovanym zptsobem feseni bylo v 59,6 % svéteni
se n¢komu. Druhym nejvice volenym zplsobem je ignorovani agresora. Nejméné
preferovanymi zpiisoby, o to ale vice nebezpe¢nymi, byly varianty kontaktovani agresora a

snaha mu chovani oplatit 10,6 % a kontaktovani agresora za u¢elem domluvy 8,7 %.

Graf 9: Zpusob feseni v pfipadé kybersikany — zaci ZS (N=650)
Pokud mas v poslednich 2-3 mésicich, nebo bys mélla, osobni zkusenost s kybersikanou v
budoucnu. Jak bys problém Fesil/a? (Mdzes vybrat vice odpovédi).

Kontaktovalfa bych
agresora a domluvil/a
bych se s nim
Kontaktoval/a bych
agresora a snaZilfa bych
semu to oplatit utokem
Kontaktoval/a bych
administratora/operatora.
af situaci resi

149%

Nécojiného

Zalozilfa bych si jiny
acet. vyménilfa SIM kartu

{ontaktoval/a bych nékcho
jiného (Policii CR, Linku
bezpeti) a poradi...

273%

Agresora (zprévy)
bych ignoroval/a

MNeékomu bychses
roblémem svéflfa (rodice.
ucitel, kamarad)

Otdzka duvéry

U podsouboru S1A by se v ptipadé osobni zkuSenosti s kyberSikanou obratilo 52,8 % déti na
jednoho nebo oba rodi¢e a ve 30,4 % piipadi na kamarada/ku. Nejnizsi divéra byla smérem

k pedagogim (1,9 %). 10,6 % zakt by se nikomu nesvéfilo a problém by fesili sami.
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Graf 10: Otazka dvéry — zaci ZS (N=650)

Pokud mas v poslednich 2-3 mésicich, nebo bys mélfa, osobni zku$enost s kybersikanou v
budoucnu. Komu bys se s problémem svéfilla?
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Dotaznik B-JEPI

U dotazniku B-JEPI jsme se nejdiive zaméfili na analyzu jednotlivych praimért skal subtesti.
Tabulka 22 poukazuje na vyssi primérné hodnoty $kal psychoticismu (83,87) a neuroticismu
(79,09).

Tab. 23: Popisna statistika osobnostnich charakteristik / vlastnosti u obéti kyberSikany v dotazniku B-JEPI- zaci

ZS (N=105)
Popisné statistiky (pouze kyberiikanovani)
M platnych | Primér | Median | Modus |Cetnost | Minimum | Maximum | Sm.odch. | Sikmost
Proménna modu
Psychoticismus 105 83,7619 94,00000 100,0000 16/ 24,00000 100,0000 19,59626| -1,44617
Extraverze 105 39,97143 43,00000 43,00000 13 0,00000 97,0000 2795066 0,30361
Meuroticismus 105 79,09524 86,00000 100,0000 12/ 3,00000 100,0000 2140072 -1,21506
LZiskdr 105 4548571 40,00000 47,00000 9 200000 92,0000 26,15307 0,22591

Na zadkladé¢ hodnot ve vySe uvedené tabulce mizeme konstatovat, Ze sledované
proménné u podsouboru S1A nabyvaji z psychologického hlediska teoreticky ocekavané
hodnoty (viz manudl k testové metodg).

Na tyto vysledky navazujeme testem normality ovéfujici, zda data pochazeji z normalniho
rozlozeni. Pro vypocet jsme zvolili Saphiro-Wilkoksonav W-test, Lilieforsuv test a
Kolmogoroviiv-Smirnovuv test, které slouzi k ovéfeni reliabilniho rozlozeni (Hendl, 2004).

V tabulce 24 uvadime vysledky testi normality pro dotaznik B-JEPI v ramci jednotlivych
skal.
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Tab. 24: Test normality dotazniku B-JEPI a jeho subtestd u obéti kybersikany — zaci ZS (N=105)

Testy normality (List1 v pouze kyberSikanovani)

M | maxD K-S | Lilliefors W p
Proménna p p
Psychoticismus | 105 0221099 p< .01 p< .01 0786566 0000000
Extraverze 106 0127754 p< 100 p =< .01 0,935893 0,000073
Meuroticismus 106 0164328 p = .01 p< .01 0,859425 0000000
LZiskdre 106 0.097356 p= 200 p< 06 09458334 0000454

Komentar k B-JEPI: Hodnoty v tabulce uvadégji, ze zadna Skala dotazniku B-JEPI v souboru
kybersikanovanych (N=105) nespliiuje piedpoklad normalniho rozlozeni. V distribuci
zkoumaného souboru lze sledovat odlehl¢é hodnoty. Z divodu nesplnéni statistického
pozadavku na normalni distribuci dat budeme dale stouto proménnou pouzivat

neparametrickou statistiku.

V dalsi analyze dotazniku B-JEPI jsme se zaméfili na vyhodnoceni jednotlivych osobnostnich
profild zakd zahrnutych v podsouboru S1A. Pro vyzkumné ucely je mozné pouzivat hrubé
skéry (hodnoty, které jsme ziskali vyhodnocenim jednotlivych Skdlovych skort). Pro
interpretaci pfedev§im v aplikované praxi se pouzivaji normy, které jsou uvedeny
v aritmetickém priméru v piiruéce k dotazniku a v percentilech. Proto jsme se dale u
zkoumaného podsouboru zakti ZS zaméfili na rozbor ziskanych primémych hodnot
osobnostnich profilti u pfislusnych skal psychoticismu (P), extraverze (E), neuroticismu (N) a
17i-skore (L) dle pohlavi, véku a role, kterou respondent miize zastavat.

Tab. 25: Pramérné hodnoty skoru $kal dotazniku B-JEPI u muzi (N=288) v jednotlivych kategoriich
role respondenta

DIMENZE VEK obéti kybersikany obéti klasické globalni obét’  bez zkuSenosti
(n=42) Sikany (n=50)  (n=26) (n=170)
Psychoticismus 12 | 57 5,6 53 5,1
13 6,5 6,7 59 54
14 9 7,8 9,3 6,2
Extraverze 12 14 13,5 15 13,3
13 | 12 | 13,2 11,9 13,7
14 13 12,9 11,4 13,1
Neuroticismus 12 13,6 12,7 14 10,2
13 | 14 | 12,9 14,2 10,9
14 13,2 12,4 12,7 10,1
L-skére 12 7,6 8,6 8,2 7,3
13 9,6 75 8,5 8,6
14 8,1 8 72 87 |
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Tabulky 25 a 26 dopliuji analyzu jednotlivych priméra skal, kde byly zjistény vyssi
prumérné hodnoty osobnostnich charakteristik/vlastnosti psychoticismu a neuroticismu (Viz
23). Oramované pruméry ziskanych hodnot poukazuji na mirné zvysené hodnoty od
smérodatné odchylky normy pfislusné vékové kategorie. Ziskané zvyraznéné primeéry bez
oramovani, informuji o vyrazném zvyseni této hodnoty od smérodatné odchylky patfiéné
normy. Zvyraznéné a oramované pruméry ziskanych primérnych hodnot naopak poukazuji
na vyrazne snizeni hodnoty od smérodatné odchylky patficné normy pro pfislusny vék a

pohlavi.

Tab. 26: Pramérné hodnoty skori $kal dotazniku B-JEPI u zen (N=362) v jednotlivych kategoriich role

respondenta
DIMENZE VEK  obéti kyberSikany  obéti klasické globilni obét’  bez zkuSenosti
(n=63) Sikany (n=43)  (n=28) (n=228)
Psychoticismus 12| 6 5,1 5,2 3,1
13 4,1 4,7 54 3,9
14 7,2 7,4 8,7 3,2
Extraverze 12 12,7 13 12,5 12,5
13 13,3 13,6 12,6 14,1
14 13,7 13,5 13,9 13,75
Neuroticismus 12 14,6 13,25 14,1 11,6
13 14 15 15,3 12,3
14 15,7 145 | 15,75 | 12
L-skore 12 8,9 8,5 8,6 7,1
13 9,2 8,5 8,4 8,8
14 8 81 | 98 | 9|

Podrobné;jsi tabulky obohacené o vékové normy a smerodatnou odchylku lze nalézt v ptiloze
¢. 4 pro muze a v ptiloze €. 5 pro Zeny V této praci. Datovy soubor zahrnujici ptevod hodnot

na percentily a t-skory jsou dostupné na vyzadani u autora prace.

Souhrn hlavnich zjisténi: Pfi analyze vyskytd sledovanych proménnych jsme dosli k zavéru,

ze u vyzkumného podsouboru S1A se obéti kybersikany vyskytuji v 16,2 %, obéti klasické
Sikany ve 14,9 %. Osob zazivajicich jak kyberSikanu tak Sikanu zaroven tzv. globalni obéti
jsou v podsouboru zastoupeny 8,3 %. Z celkového podsouboru zaki ZS 60,6 % respondenti
uvedlo, Ze nemaji zkuSenost ani s kybersikanou ani Sikanou.

V ramci analyzy primérnych skori u obéti kyberSikany spatfujeme nadprimérné
hodnoty u skal psychoticismu a neuroticismu. To by mohlo znamenat, ze u
kybersikanovanych jedincti v podsouboru S1A jsou castéji zastoupeny tyto osobnostni

charakteristiky/vlastnosti, které v rozméru psychoticismu popisuji jedince jako zvlasStniho,

izolovaného, nepiijemné problémového, vyhledavajiciho vzrusivé zazitky, ktery nemysli na
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nebezpeci. V ramci zvySené Skaly neuroticismu je popsan obraz jedince uzkostlivého, plného
obav, starostlivého, ndladového, Casto upadajiciho do depresi, trpicitho psychosomatickymi
potizemi, mimotadné citlivého, S projevy silnych emocnich reakei, ktery je utrapeny nebo se
trapi a zaobira se vécmi, které mohou Spatné dopadnout.

Dosazené primérné hodnoty prezentované v tabulkach 25 a 26 poukazuji na odlisnosti
Z pohledu pohlavi a véku v ramci kategorii obét’ kybersikany, obét klasicke Sikany, globalni
obét a bez zkusenosti s kybersSikanou ¢i Sikanou. Jak u podsouboru muzu, tak zen si mizeme
povSimnout vys§ich praimérnych hodnot u Skaly psychoticismu a to ve vSech vékovych
kategoriich. U podsouboru muzi je zajimavé zjisténi predevsim v oblasti vyznamné nizkych
primérnych u skaly extraverze (tudiz zvysené introverze) v kategoriich obét’ kybersikany a
globalni obét. Dle manudlu k testové metodé se takovy jedince projevuje jako klidny,
nendpadny, introspektivni, zdrzenlivy a udrzuje si odstup od lidi, je rozvazny, planuje, nema
rad vzruseni, své city ma pod kontrolou, mélo kdy se chova agresivng, je spolehlivy a trochu
pesimisticky. ZvySenou hodnotu HS L-skore u podsouboru muzu v kategorii bez zkuSenosti a
u podsouboru Zen V kategorii bez zkuSenosti a globalni obét’ interpretujeme (dle manudlu)

jako mirnou tendenci 0sob ,,prezentovat se v lepSim svétle®.

Dotaznik TSCS-11| — kratka verze

V této Casti se zaméfime na vyhodnoceni dotazniku TSCS II v ramci celkového skoru self-
konceptu (TOT). Popisna tabulka 27 poukazuje na zjisténou primérnou hodnotu u obéti
kybersikany (N=105), tzn. jedinct, ktefi byli Vv poslednich mésicich kyberSikanovani

prostfednictvim internetu nebo mobilniho telefonu.

Tab. 27: Popisna statistika dotazniku TSCS-I11 — TOT u obéti kybersikany — zaci ZS (N=105)

Proménna Primér Medina mode Frkv. Minimum Maximum Std. $ikmost
modu Odch.
TSCS 1l -TOT 27,84 28 28 16 20 44 4,936 0,879

Na zakladé popisné statistiky vykazujeme pramérné skory celkového self-konceptu u
zkoumaného podsouboru (S1A), kde bylo dosazeno hodnoty nizsi nez 30.

S vé€domi omezeni moZnosti interpretace vysledkl u pouzité zkracené verze dotazniku,
lze vysledek interpretovat tak, ze 0soby Vroli obéti KyberSikany Casto projevuji snizené
sebehodnoceni, zazivaji uzkost, deprese a maji nedostatek schopnosti projevit se ve

spole¢nosti.
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Pro podrobnéjsi informace jsme v programu Statistika vygenerovali tabulku Cetnosti,
kterd umoziuje lépe nahlédnout na rozloZeni hodnot Vramci zastoupeni jednotlivych

kategorii (viz. tabulka nize).

Tab. 28: Tabulka ¢etnosti dotazniku TSCS-1l1 — TOT u obéti kybersikany - zaci ZS (N=105)

Tabulka &etnostirTSCS Il (pouze kybersikanovani)

K-5 d=12758, p=,10 ; Lilliefors p=,01

Cetnost | Kumulativni | Rel &etn. | Kumul. % | Rel.&etn. | Kumul. %
Kategorie cetnost (platnych) | (platnych) | vEech vEech
15,00000<x=<=20,00000 7 7| 6,BBBET B,6667  6,6B66T B6,6667
20,00000<x<=25,00000 24 36 2761905 34,2857 2761905 34,2857
25,00000=x<=30,00000 47 B3 4476130 79,0476 4476190 79,0476
30,00000=x==35,00000 15 98 1428571 93,3333 1428571 93,3333
35,00000<x<=40,00000 3 101 2,85714 86,1805 285714 96,1904
40,00000<x<=45,00000 4 105 3.80952 1000000 3,80852 100.0000
ChD 0 105 0,00000 0,00000 1000000

Tabulka 29 uvadi vysledek testu normality pro celkovy skor self konceptu TSCS-II.

Tab. 29: Test normality dotazniku TSCS-Il — TOT u obéti kybersikany - zaci ZS (N=105)

Testy normality (obéti kyberikany v S1A)

M | maxD K-S | Lilliefors W p
Proménna p P
TSCSII-TOT | 106 0127580 p< 100 p= .01 0931576 0000043

K TSCS-II - TOT: na zakladé¢ provedenych testt nebylo, u celkového skoré self konceptu

TOT, splnéno kritérium pro piedpoklad normalniho rozlozeni dat.

Souhrn hlavnich zji§téni: popisnd analyza dat poukazuje na dosazenou velmi nizkou

prumérnou hodnotu 27,84 u celkového skoru self-konceptu (TOT). Tento vysledek
interpretujeme s ohledem na omezeni vyuZiti zkricené verze testu tak, Ze u zakd ZS
zasazenych kyberSikanou se mohou pfevazné objevovat potize s pocitem odcizeni od
spolecnosti s vyskytem riznych psychickych obtiZi zahrnujici napt. tzkostné a depresivni

stavy, poruchy ptfijmu potravy. Tyto osoby maji velmi nizké sebehodnoceni.

12.2.2. Korela¢ni analyza
V nasledujicich korela¢nich analyzach se pomoci neparametrické korelace zaméfime

na vysledky statisticky prokazatelnych vztah a souvislosti mezi Skalami psychoticismu,
extraverze, neuroticismu (B-JEPI) a celkového self konceptu (TSCS II — TOT) v ramci
kategorii ob&t kybersikany, obét Sikany, globalni ob&t u celkového podsouboru zakt ZS
(S1A). Tento statisticky postup lze vyuzit v piipadech, kdy mame rozhodnout, jak tésné

spolu souvisi dva jevy, které byly zachyceny. Spearmantv koeficient korelace umoznuje
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urcit, zda rozdily v naméfenych hodnotach dvou proménnych jsou ve vzdjemném vztahu, zda
koreluji (Reiterova, 2003). Jak bylo uvedeno v avodu prace hlavnim cilem je hledani a

mapovani psychologickych souvislosti osobnostnich charakteristik/vlastnosti v ramci

pouzitych testi u obéti kyberSikany. Zaroven se v této casti pokusime odpovédét na

stanovené vyzkumné otazky.

VO 1: Existuji statisticky prokazatelné vztahy mezi Skdalami psychoticismu, extraverze,

Vv s

neuroticismu, IZi skore a celkovym konceptem self u obéti_kyberSikany, které mérime

pomoci prislusnych dotazniki?

Tab. 30: Spearmanova korela¢ni matice B-JEPI a TSCS-II u obéti kybersikany

Spearmanovy korelace (obéti kyberSikany v S1A)

ChD vynechany parové

Oznat. korelace jsou vyznamne na hl. p <,05000
Froménna Psychoticismus | Extraverze | Neuroticismus | L-skér | TSCS Il - TOT
Psychoticismus 1,000000  -0,055136 0,323552| 0,180125 0,093644
Extraverze -0,065136)  1,000000 0,129156| 0,398524 -0,092405
Meurcticismus 0323552 0,129156 1,000000) 0,229517 017197
L-skdr 0180125  0,398524 0,229517| 1,000000 0,024731
TSCS Il - TOT 0093644  -0,092405 0171871 0,024731 1,000000

Provedené vypocty neparametrickych korela¢nich matic prokdzaly Spearmanovy korelacni
koeficienty mezi jednotlivymi Skalami. Ziskané hodnoty se nachdzi v rozmezi nizkého az
sttedniho efektu Gc¢inku 0,2-0,3. V rdmci psychologického vyzkumu se jedna 0 hodnoty, které¢
musi byt posuzovdny velmi opatrné. Korelacni hodnoty r=0,32 bylo dosaZzeno mezi
neuroticismem < > psychoticismem. Jedna se o stfedni pozitivni korelaci. Skala I-skére
v ramci celého souboru zaki ZS dosahuje stfedni pozitivni korelace r=0,39 s extraverzi.
Z vysledkti vyplyva, ze uvedené Skaly pouzitych testli se navzdjem prolinaji ve svych
projevech. Na zaklad¢ ziskanych hodnot lze predpokladat, ze S vy$$i mirou neuroticismu U
0sob zasazenych kyberSikanou se vyraznéji projevuje zvySena skala psychoticismu. Stejné tak
s vyS$8i mirou extraverze Se u téchto osob muze projevit zvySena tendence piiblizit ideal sebe

sama k socialnimu idedlu (1-skore).

K vyzkumné otézce €. 1:

Na zékladé vysSe uvedenych udaji Ize u podsouboru S1A zdka stfednich Skol sledovat
prokazatelné korela¢ni koeficienty mezi jednotlivymi Skalami pouzitého dotazniki B-JEPI.
Nebyl vSak prokazan statisticky vyznamny vztah mezi celkovym skore self, ktery meéfi
dotaznik TSCS Il a dotaznik B-JEPI. Zavérem k vyzkumné otazce ¢. 1 konstatujeme, Ze

v podsouboru obéti kybersikany bez rozdilu pohlavi existuji prokazatelné vztahy mezi
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subSkalami dotazniku B-JEPI. Existence prokazatelnych vztahii mezi celkovym skérem

TSCS II a subs§kalami B-JEPI, u neparametrické korelace nebyly zjiStény.

VO 2: Existuji statisticky prokazatelné vitahy mezi Skdalami psychoticismu, extraverze,
neuroticismu, IZi skore a celkovym konceptem self u obéti Sikany, které mérime pomoci

prislusnych dotaznikii?

Tab. 31: Spearmanova korelaéni matice B-JEPI a TSCS-II u obéti Sikany

Spearmanovy korelace (obéti Sikany v 31A)

ChD vynechany parové

Oznal. kaorelace jsou wyznamneé na hl. p <,05000
Proménna Psychoticismus | Extraverze | Neuroticismus | L-skér | TSCS Il - TOT
Psychoticismus 1,000000  -0,091479 0249625 0,224281 0113214
Extraverze -0,091479  1,000000 0143512, 0251097 -0,170632
Meuroticismus 0249625  0,143512 1,000000 0,168480 0,194176
L-skar 0224281 0,281097 0,168480 1,000000 -0,091124
TSCS I -TOT 0113214 -0,170632 0194176 -0,091124 1,000000

Na zakladé provedené neparametrické korelaéni matice se u 0sob v roli obéti Sikany
prokazaly nizké pozitivni Spearmanovy korelaéni koeficienty r=0,25 u skal neuroticismu < >
psychoticismu, r=0,22 psychoticismus < > |-skére a r=0,28 extraverze < > I-skoére. Z vyse
uvedeného vyplyva, ze ziskané hodnoty se nachazi v rozmezi nizkého efektu ucinku 0,2.
Urcité vyvozeni zaveéri navzijem se prolinajicich vztahil $kdl u obéti Sikany v rdmci jejich

pfitomnosti je nutno provadét velmi opatrné.

K vyzkumné otazce €. 2:

Zavérem k vyzkumné otazce ¢. 2 konstatujeme, Ze v podsouboru ebéti Sikany bez rozdilu
pohlavi existuji prokazatelné vztahy mezi subs$kalami dotazniku B-JEPI. Existence
prokazatelnych vztahti mezi celkovym skérem TSCS II a subSkilami B-JEPI, u

neparametrické Korelace nebyly zjistény.

VO 3: Existuji statisticky prokazatelné vitahy mezi Skalami psychoticismu, extraverze,

neuroticismu, IZi skore a celkovym konceptem self u globdlni obéti, které méiime pomoci

prislusnych dotaznikii?
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Tab. 32: Spearmanova korelaéni matice B-JEPI a TSCS-11 u globalni ob&ti

Spearmanovy korelace (globalni obét v S14)

ChD wynechany parové

Oznaé. korelace jsou vyznamné na hl. p <, 05000
Proménna Psychoticismus | Extraverze | Neuroticismus | L-skér | TSCS Il - TOT
Psychoticismus 1,000000  -0,111404 0,098855 0,099726 0,106555
Extraverze -0,111404  1,000000 0148889 0420172 -0,2258259
MNeuroticismus 0,098855  0,148889 1,000000 0,138691 0,096790
L-skor 0,099726 0420172 0,138691, 1,000000 -0,107381
TSCS | -TOT 0,108555  -0,223259 0,096790 -0107381 1,000000

U jedincti zasazenych zaroven kyberSikanou a Sikanou tzv. globalni obéti se pomoci
neparametrické Spearmanovy korelace prokazal kladny stfedné silny korelacni vztah r=0,42,
ktery poukazuje na souvislost mezi extraverzi < > |-skére. Lze tedy predpokladat, ze s vyssi
mirou extraverze u osob zasazenych kyberSikanou i Sikanou se vyrazngji projevuje tendence

,videét se v lepSim svétle®, tzn. priblizit ideal sebe sama k socialnimu idedlu.

K vyzkumné otazce €. 3:

Zavérem k vyzkumné otazce ¢. 3 konstatujeme, Ze v podsouboru globdlni obéti bez
rozdilu pohlavi existuji prokazatelné vztahy mezi subSkalami dotazniku B-JEPI.
Existence prokazatelnych vztahii mezi celkovym skérem TSCS II a subskalami B-JEPI,

u neparametrické korelace nebyly zjistény.

12.2.3. Cilena korelac¢ni analyza
Nasledujici tabulky 33-34 poukazi na vysledky cilené korelaéni analyzy dle

stanoveného kritéria. Vyzkumny podsoubor obéti kyberSikany byl rozdélen na jednotlivé

Skaly pouzitych dotaznikli se zamétenim na pohlavi.

VO 4: Existuji statisticky prokazatelné vitahy mezi $kalami psychoticismu, extraverze,

neuroticismu, IZi skore a celkovym konceptem self dle pohlavi u obéti kybersikany, které

méiime pomoci piislusnych dotaznikii?

Tab. 33: Spearmanova korelaéni matice B-JEPI a TSCS-II u obéti kybersikany (MUZI)

Spearmanovy korelace (obéti kybergikany - MUZI v S1A)

ChD wynechany parové

Oznat. korelace jsou vyznamné na hl. p <, 05000
Proménna Psychoticismus | Extraverze | Neuroticismus | L-skdr | TSCS Il - TOT
Psychoticismus 1,000000,  0,052551 0,089451 0,199084 -0,040876
Extraverze 0,052851 1,000000 0,370556| 0 457708 -0,090117
Meuroticismus 0,089481 0370556 1,000000/ 0,250992 -0,081513
L-skar 0199084 0487708 0,250992 1,000000 0,009513
TSCS |- TOT -0,040876  -0,090117 -0,081513 0,009513 1,000000
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U muzi zasazenych kyberSikanou se pomoci neparametrické Spearmanovy korelace prokézal
kladny stfedn¢ silny korelacni vztah r=0,37, mezi extraverzi < > neuroticismem. Dale bylo

hodnotou r=0,48 zjistén kladny stfedn¢ silny vzajemny vztah mezi Skalou extraverze < > |-

skore.
Tab. 34: Spearmanova korelaéni matice B-JEPI a TSCS-II u obéti kybersikany (ZENY)
Spearmanovy korelace (obéti kybergikany - ZENY v S1A)
ChD wnechany parové
Oznat. korelace jsou vyznamné na hl. p <,05000
Proménna Psychoticismus | Extraverze | Neuroticismus | L-skér | TSCS Il - TOT
Psychoticismus 1,000000 -0,109617 0,462998) 0,162984 0,202633
Extraverze -0,109617  1,000000 -0,001778) 0,408450 -0,056527
Meuroticismus 0,462995 -0,001778 1,000000) 0,226346 0,294307
L-skdr 0162984  0.408450 0,226346 1,000000 0,028871
TSCS | -TOT 0,202633 -0,066527 0,294307 0,028871 1,000000

Cilena korela¢ni analyza v podsouboru obéti kybersikany Zen prokazala kladny stfedné silny
vzajemny vztah r=0,46 mezi Skalou psychoticismu < > neuroticismu. Soucasn¢ byla zjisténa
stiedné silna pozitivni korelace r=0,41 mezi Skalou extraverze < > |-skore. Nizkou pozitivni
korelaci r=0,29 nalézame Vv ramci pouzitych dotaznikd mezi celkovym self konceptem a
Skéalou neuroticismu. Lze tedy pfedpokladat, ze u zen s pfitomnosti vysoké miry nizkého self

se mize zaroven vyskytovat i vy$$i mira neuroticismu.

Souhrn hlavnich zjisténi: mezi muzi a zenami vyplyvaji rozdily v danych proménnych.

Rozdilnost vzajemnych vztahll interpretujeme tak, Ze v podsouboru zZen =zasaZenych
kyberSikanou jsou jednotlivé konstrukty mezi sebou vice provdzené a jejich dopad na

prozivani vykazuje vétsi §ifi neZ je tomu u podsouboru muzi.

K vyzkumné otézce €. 4:

Zajimavé vysledy piinasi cilend korelacni analyza, kde jsme celkovy soubor rozdélili podle
pohlavi a pfitomnost kyberSikany. Zavérem k vyzkumné otizce ¢. 4 Kkonstatujeme, Ze
v ramci cilené Korela¢ni analyzy u podsouboru obéti Sikany muZi existuji prokazatelné
vztahy mezi subSkalami dotazniku B-JEPI. Existence statisticky prokazatelnych vztahi

mezi celkovym skorem TSCS II a subSkalami B-JEPI, nebyly vSak prokazany.

U podsouboru obéti Sikany Zen existuji prokazatelné vztahy mezi Skalami psychoticismu,
extraverze, neuroticismu, 1Zi skore a celkovym konceptem self, které mérime pomoci

prislusnych dotazniki
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12.5. PODSOUBOR ZAKU STREDNICH SKOL - S1B

Podsoubor (S1B) tvoiilo 222 respondenti ve vékové kategorii 16-22 let (M=17,90
SD=1,30) z toho 122 zen (55 %) a 100 (45 %) muzi. Stiedni Skoly zapojené do sbéru dat byly
taktéz z Olomouckého a Moravskoslezského kraje. Do seznamu nahodného vybéru skol
z uvedenych kraji nebyly zafazené soukromé stfedni Skoly (vice kapitola 11.6. Pribeh sbéru

dat). Pro stanoveni potiebné velikosti podsouboru a sily testu jsme vyuzili Power analyzu.

12.5.1. Power analyza

Uréeni rozsahu souboru a sily testu

Pro zjisténi pozadovaného N jsme v programu Statistika ver. 10 zadali populacni
korelaci (Rho). Jeji hodnotu jsme stanovili na zakladé reSerSe zahrani¢nich studii®®
zamétenych na vekovou kategorii 16-22 let (napt. Dehue, Bolman, Véllink, 22 %; Hinduja &
Patchin, 2007 — 34,6 %; Sev¢ikova & Smahel, 2009 — 20 %; Ybbara, Diener-West & Leaf —
34,5 %). Vyuzili jsme piehledové studie, které vykazovali podobnost s polozkami
identifikujici obéti kyberSikany, které obsahoval dotaznik, jenz nds inspiroval k Ceské
modifikaci. Pro potiebny tidaj do power analyzy nebylo mozné vyuzit zjisténé procentualni
zastoupeni kyberSikany timto dotaznikem, protoze byl pouzit V ramci v€kové skupiny zaka
7S nikoli zakt SS. Pramérna hodnota vyskytu kyberikany u stiedoskolské populace, u
realizovanych studii, dosahovala 27,8 %. Z vySe uvedenych limitnich divodu jsme pro
zadani populaéni korelace stanovili piisnéjsi kritérium v podobé 25 %. Hladina vyznamnosti
byla zvolena na o = 0,05, pii pozadované minimalni sile 0,9. Vypocitané N dosahovalo
hodnoty 164 potiebnych respondentii (viz tab. 35). Nasleduje grafické znazornéni urceni

rozsahu souboru.

Tab. 35: Uréeni rozsahu souboru u zaki SS

Vypocet velikosti vzorku
Jedna korelace, t-Test HO:Rho=0

hodnota
Populac¢ni korelace (Rho) 0,2500
Chyba prvniho druhu (Alfa) 0,0500
Pozadovana sila 0,9000
Aktudlni sila pro pozadované N 0,9016
Pozadované N (Fisher Z upravené) 164,00

% Jednalo se o studie z let 2005 az 2009. Samotny sbér dat S1B probihal na podzim roku 2010.
122
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Graf 11: N versus populaéni korelace (Rho)

Jedna korelace: Vypocet velik. vzorku
Jedna korelace, t-test (HO: Ro= 0)
N vs. Ro (Sila = 0,3, Alfa = 0,08)

02 03 0.4 05 06 07 0,8 09 1,0
Populacni korelace (Ro)

Graf 12: N versus Alfa

Jedna korelace: \ypocet velik. vzorku
Jedna korelace, tiest (HO: R6 = 0)
N vs. Alfa (Sila = 0,9, populaéni Ré = 0.2)
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Chyba prvniho druhu (Alfa)

Graf 13: N versus pozadovana sila (power)

Jedna korelace: Vypocet velik. vzorku
Jedna korelace, t-test (HO: Ré = 0)
N vs. sila (Alfa = 0,05, Population Rho = 0,2)

0.75 0,80 0.85 0.90 0.95 1.00
Pozad. sila
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Tabulka 36 nize uvadi, ze pro reliabilni vyzkum, vzhledem k popula¢ni korelaci (Rho)
miry kybersikany u lidi ve vékové skupiné 16-22, je potieba vzorek respondentit 0 velikosti
N=164. V ramci podsouboru S1B jsme disponovali se souborem respondentli vyS$Sim
(N=222%), ¢imz jsme zajistili vys3i reliabilitu.

Tab. 36: Power analyza pro N=650

Power analyza
jedna korelace, t-Test H0O:Rho=0

hodnota
Velikost vzorku (N) 222,0000
Korelace nulové hypotézy (Rho 0) 0,0000
Populac¢ni korelace (Rho) 0,2500
Pravdépodobnost chyby 1 druhu (Alfa) 0,0500
Sila (upravené Fisherovo Z) 0,9663

12.6. Popis vysledkii a analyz

Stejné tak jako u podsouboru Z4kd ZS rozdélujeme kapitolu zaméfenou na popis a
vysledky analyz do tfi podkapitol. V prvni podkapitole vénujeme pozornost popisné statistice.
Ve druhé podkapitole se zamétujeme na korelacni analyzu piisluSnych dotaznikovych metod
a ve tfeti na cilenou korelacni analyzu z pohledu pohlavi. Uvedené ¢lenéni ndm 1épe umozni

postupné odpovidat na stanovené vyzkumné otazky.

12.6.1. Deskriptivni statistika
Vystupy popisné statistiky obsahuji zakladni ukazatele a charakteristiky podsouboru

zakl stfednich Skol S1B. Zbylé si mlZe Ctenar vyzadat u autora prace. Podrobné&ji se
zaméfujeme na zakladni osobnostni charakteristiky / vlastnosti stézejni testové metody
DOPEN. U tohoto dotazniku byl taktéZ proveden test normality. Dotaznik kyberSikany (CQ)
nebude normalitou posuzovan z divodu absence psychometrickych ukazatelt, jak bylo

uvedeno v kapitole 11.3.

Pritomnost zkoumanych proménnych v podsouboru Zdkii SS
V podsouboru (S1B) zaku (v€k 16-22 let) stfednich $kol byl zjistén 16,2% vyskyt
kybersikany. Jedna se o zaky SS, ktefi byli v poslednich mésicich kybersikanovani

prostfednictvim mobilniho telefonu nebo internetu. Pocet studentl uvadéjici zkuSenost

% Celkovy po&et zapojenych studentil byl 274. Power analyza byla piepogitina s poGtem validnich dotaznikii
222. Obé ciselné hodnoty presahuji vypocitanou velikost souboru.
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s Sikanou v uplynulém obdobi dosahoval - 11,3 %; 8,1 % tvorili skupinu studenti, kteti byli
soucasné zasazeni Sikanou i kyberSikanou. Procentudlni rozlozeni z hlediska pohlavi uvadi
tabulka 37. Na otazku zda se zak setkal s terminem kyberSikana, pfed zacatkem vyplhovani
dotazniku 71, 9 % odpovédélo - ANO. Toto vysoké procento pfi¢itdme vySSimu zajmu
dospivajicich o ICT. Dalsi proménna by mohla byt efekt primarni prevence, osobni zkusenost,

nebo 74k SS vi o nékom, kdo mél nebo ma problémy s kybersikanou.

Tab. 37: Pritomnost zkoumanych proménnych v podsouboru zdki; SS (N=222)

pohlavi )
celkovy vyskyt kategorie
muzi Zeny
% pocet %* pocet %* pocet respondentt uvadi Sikanovani prostfednictvim
mobilniho telefonu nebo internetu ve skole nebo
16,2 % 36 47 % 17 53 % 19 )
mimo Skolu — obét’ kybersikany
respondentl uvadi $ikanovani ve $kole nebo mimo
11,3 % 25 56 % 14 44 % 11 Skolu (zahrnuje mobbing, domaci nasili,
»Kklasickou® Sikanu) — obét’ klasické Sikany
dotazanych bylo vystaveno ,klasické* Sikan¢ a
8,1 % 18 50 % 9 50 % 9 ) )
zaroven i kyberSikan¢ — globalni obét’
respondenti bez zkusenosti s Sikanou ¢i
64,4 % 143 42 % 60 58 % 83

kybersikanou v roli obéti

100 222 100 122 CELKEM

* zaokrouhleno

Vybavenost ICT technikou
Diky véku zaki SS, Ize predpokladat vyssi vybavenost ICT a dostupnosti k internetu. Jedna se
o skupinu uZivateld, ktefi jsou jiz bez ptimé kontroly rodict a pocita¢ mivaji ve svém pokoji.
Internet berou jako soucast svého socidlniho Zivota a jako dilezity komunikaéni prostiedek.
Témér vSichni studenti (98,9 %) vlastni mobilni telefon. Stejné procentudlni hodnoty
dosahla otazka, zda maji Zaci SS piistup k internetu. 98, 4 % uvedlo, Ze maji internet doma,
Z toho vétsina piistroji (92,4 %) je vybavena fotoaparatem/videokamerou. Vybavenost ICT je
vysoka. Zadni z hodnot neklesla pod 80 % hranici. Obdobna zjisténi pro tuto vékovou

skupinu uvadi i aktualni statisticky prehled CSU.
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Tab. 38: Vybavenost ICT technikou — zaci SS (N=222)

ICT vybaveni
Otazka Ano Ne
Mate sviij mobilni telefon? 98,9 % 11%
V4§ mobilni telefon je vybaven fotoaparatem/videokamerou? 92,4 % 7,6 %
Mate svij pocita¢ (PC, notebook, netbook)? 87,0% 13,0 %
Mate pocitac ve svém pokoji? 85,4 % 14,6 %
Mate (jiny) pocita¢ doma? 76,8 % 232%
Mate doma internet? 98,4 % 1,6 %
Mate piistup k internetu mimo domov? 98,9 % 1.1%

Uzivatelska znalost ICT

Vysledky naseho podsouboru S1B ukazuji, Ze pouhych 3,8 % zak SS sebe oznaéilo jako
zacatecnika v uzivani ICT. Zde je patrny efekt pocitacové vyuky na stfednich Skolach, ktery
se mnohdy kombinuje s osobnim zajmem o ICT ¢&i zaméfenim Skoly. Moznost mirné
pokrocily/a zvolilo 21,1 % a 57,8 % zaka ohodnotilo vlastni uzivatelskou znalost ICT jako
pokrocilou. Za  velmi  pokrocilého  uZivatele se  povazuje 14,6%  zaku.
Expertni/programdtorskou Uroven, kterd zahrnuje Cinnosti jako je profesionalni ovladani
operacnich systémi, schopnost programovat softwarové aplikace, porozuméni hardwaru a
jeho konfiguraci zvolilo 2,7 % studentq.

Graf 14: Pogitatova gramotnost — Zaci SS (N = 222)

Za jak zkuseného uzivatele osobniho poéitace (notebooku, netbooku) se povazujete?

ZACATECNIK ( napf. uéim
se ovlddat zdkladni
funkce operaéniho systému)

38%

MIRNE POKROCILY ( napf.
ovladam na uZivatelské
Grovni zakladni aplika. ..

211%

POKROCILY UZIVATEL (napf.
vyuZivam mnoZstvi funkei
operacniho systému...

578%

VELMI POKROCILY uZivatel
(napf. pfizpisobuji
operatni systém svym pot...

PROGRAMATOR [ EXPERT
(ovladam profesionalné operaéni
systém. jsem sch...
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Typ utoku

Zaci stiednich $kol byli v uplynulém obdobi nejéastéji atakovani prostfednictvim socialnich
siti (45,2 %). Druhé misto obsadily textové zpravy prostfednictvim mobilniho telefonu (38,7
%). Pomérné vysoké zastoupeni bylo zaznamenano u nesluSnych hovorli na mobilni telefony
(25,8 %). Obtézovani pies chat a chatovaci mistnosti uvedlo 16,1 %. Pfipady zasilani
neslus$nych obrazkt/fotek/videoklipt bylo zastoupeno 12,9 %. Podrobnéjsi informace uvadi

graf 15.
Graf 15: Typ utoku na zaky SS (obéti kybersikany) (N=36)

Vyberte prosim (muzete i vice moznosti) prostiednictvim, které z nize uvedenych forem na Vas
nékdo utoéil v poslednich nékolika mésicich.

prostiednictvim
socidlnich siti
(Facebook, Twitter...)

pfes textove
zpravy (SMS)

pes aplikace typu
ICQ. Skype. QIP apod.

neslugnéfobtéZujici
hovory na Vas mobil

pies chata
chatovaci mistnosti

pfes webové
stranky. blogy

nesluné
obrazky/fotky/videoklipy

neslunéfobt&Zujicifurazlive
e-maily

ul};, 'IDI% ZDI“/O 30% 40 % 50%
Hovoreno na téma kyberSikana
Jedna z otazek byla sméfovana na dotaz, zda s zakem nékdo v poslednich 2-3 mésicich
hovotil o kyberSikan¢ nebo na téma kyberSikana. Nejvice pozitivné zastoupena moznost
(ANO) byla uvedena u ucitele (55,1 %). Odpoveéd rodi¢/rodi¢e a odpovéd nékdo jiny
obdrzely stejné (16,2 %). Podrobngjsi informace uvadi graf 16.

127



Graf 16: Hovofena na téma kybersikana — zaci SS (N=222)

Hovofil s Vami nékdo v poslednich 2-3 mésicich o kybersikané, nebezpeéich na
internetu, a jak se mate branit? (Na kazdém radku zaznamenejte jednu odpovéd'.)

rodié/rodice

kamarad/kamaradka
. ANO

| . NE

uéitel/nékdo ve Skole )

nékdo jiny

50

200

Zpiisoby F'eSeni situace

Na otazku, jak by zak SS fesil osobni zkusenost s kybersikanou poukazuje graf 17. Zaci méli
moznost vybéru vice moznosti. Nejvice preferovanym zpiisobem feseni bylo v 48,1 % svéteni
se n¢komu. Druhym nejvice volenym zplsobem je ignorovani agresora. Nejméné
preferovanymi zpusoby, o to ale vice nebezpeénymi, byly varianty kontaktovani agresora za
i¢elem domluvy 14,6 %, variantu odpovédi néco jiného zvolilo 16,2% zaka SS. Rizikové
chovani vyplyva z odpovédi kontaktoval/a bych agresora a snaZil/a bych se mu to oplatit
ttokem, kterou zvolilo 20 % zaka SS. V ramci této reakce se skryva nebezpedi, ze zak reaguje
na tento Gtok ve snaze vyiesit situaci. Velmi ¢asto byva pravé toto zamér Gto¢nika. Zak se tak

muze stat obéti flamingu ¢i se sam nasledné dopoustét kyberSikany na n€kom.
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Graf 17: Zptisob feseni v piipadé kybersikany — zaci SS (N=222)

Pokud mate v poslednich 2-3 mésicich, nebo byste mélfa, osobni zkusenost s kybersikanou v
budoucnu. Jak byste problém Fesil/a? (Mizete vybrat vice odpovédi).

Kontaktovalfa bych
agresora a domluvilfa
bych se s nim
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problémem svéfilfa ( rodice,
ucitel, kamarad)

Otazka ditvéry

100

U podsouboru S1B by se v ptipadé osobni zkusSenosti s kyberSikanou obratilo 41,1 % zaku na

kamarada/ku, ve 28,1 % by se s divérou obratili na jednoho nebo oba rodi¢e. Nejnizsi divéra

byla smérem, stejné tak jako u podsouboru S1A, k pedagogtim (1,9 %).

Graf 18: Otazka diivéry — zaci S§ (N=222)

Pokud mate v poslednich 2-3 mésicich, nebo byste mél/a, osobni zku3enost s kybersikanou v

budoucnu. Komu byste se s problémem svéril/a?
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bych fesilfa sam/fa
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Dotaznik DOPEN

V ramci vyhodnoceni osobnostniho dotazniku DOPEN jsme se nejdiive zaméfili na analyzu
jednotlivych primért subtesti. Tabulka 39 poukazuje na vyssi primérné hodnoty u skal
psychoticismu (79,42), extraverze (70,1) a neuroticismu (72,53).

Tab. 39: Popisna statistika osobnostnich charakteristik / vlastnosti u obé&ti kyberSikany v dotazniku DOPEN —
74ci SS (N=36)

Popisné statistiky (obéti kybergikany v S1B)

M platnych | Promér | Median | Modus Cetnost | Minimum | Maximum | Sm.odch. | Sikmost
Proménna modu
Psychoticismus 36 7941667 85,00000 85.00000 7 6,00000 99,0000 20,99983 -1,69552
Extraverze 36 70,08333) 78,50000 59,00000 5/ 2500000 100,0000 2405396 -042216
Meuroticismus 36 7252778 82,00000 100,0000 5/ 4,00000 100,00000 2810032 -0,86462
L-skar 36 3872222 41.00000 &7.00000 6 6.00000 69,0000 2068072 032421

Na zikladé¢ hodnot ve vySe uvedené tabulce mlzeme konstatovat, ze sledované
proménné u podsouboru S1B nabyvaji z psychologického hlediska teoreticky ocekavané
hodnoty (viz manual k testové metodg).

V tabulce 40 jsou znazornény vysledky testu normality pro dotaznik DOPEN a

zachycené osobnostni charakteristiky/vlastnosti.

Tab. 40: Test normality dotazniku DOPEN a jeho subtestil u obéti kybersikany — zaci SS (N=36)

Testy normality (obéti kyberSikany v S1B)

M| maxD K-5 | Lilliefors W p
Proménna p p
Psychoticismus 36/ 0215943 p= 10| p= .01 0818989/ 0,000040
Extraverze 36| 0163002 p> 20| p< .05 0,900972|0, 003628
Meuroticismus 36 0193349 p< 15| p < .01 0866371 0,000464
L-skdr 36 0107615 p=> 200 p= 20 0,959993| 0,214853

Komentai k DOPEN: Hodnoty v tabulce uvadéji, ze Skaly psychoticismus, extraverze a
neuroticismus dotazniku DOPEN, Vv souboru kyberSikanovanych (N=36), nespliuji
pfedpoklad normalniho rozloZeni. V distribuci zkoumaného souboru lze sledovat odlehlé
hodnoty. Z divodu nesplnéni statistického pozadavku na normalni distribuci dat budeme i

V tomto piipadé nadale s touto proménnou pouzivat neparametrickou statistiku.

Dale jsme se u zkoumaného podsouboru zaki SS zaméfili na rozbor dosazenych primérd
hodnot jednotlivych skal psychoticismu (P), extraverze (E), neuroticismu (N) a 1zi-skore (L)
dle pohlavi, v€ku a role, kterou respondent miiZze zastavat. Pti postupu bylo vyuzito programu

Excel, kde z udaju validnich dotaznikti doslo nejprve k vyhodnoceni osobnostnich profilt u
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kazdého respondenta v podsouboru S1B. Tyto hodnoty byly dale zprimérovany a porovnany

s prislusnymi hodnotami vékovych norem a ptislusné pohlavi, dle pfirucky k dotazniku.

Tab. 41: Praimérné hodnoty $kéal dotazniku DOPEN u muzi (N=100) v jednotlivych kategoriich role respondenta

SKALA VEKOVA obéti kybersikany obéti klasické globalni bez zkuSenosti
KATEGORIE (n=17) Sikany (n=14) obét n=9) (n=60)
Psychoticismus 16-19 6,3 5,6 5,6 58
20-29 5,7 6,5 6,5 4,7
Extraverze 16-19 17,6 18,6 18,4 16,4
20-29 19 20 20 18,3
Neuroticismus 16-19 13,4 13,25 12,7 13,6
20-29 14,6 14 14 8,7
L-skére 16-19 6,2 6,4 6,4 5,6
20-29 3,3 3 3 6,5

Tabulky 41 a 42 dopliuji analyzu jednotlivych pramérd subtestt, kde byly zjistény vyssi
primérné hodnoty $kal psychoticismu, extraverze a neuroticismu (viz tab. 39). V uvedenych
tabulkach 41 a 42 si miizeme vSimnout zna¢nych rozdilti mezi hodnotami u podsoubort muzii
a zen. Oramované priméry zjisténych hodnot poukazuji na mirné zvysené hodnoty od
smérodatné odchylky normy pfislusné vékové kategorie. Zvyraznéné priuméry bez
oramovani, napf. na Skale psychoticismu podsouboru zen, u vékové kategorie 20-29,

informuji o vyrazném zvyseni této hodnoty od smérodatné odchylky ptislusné normy.

Tab. 42 Primérné hodnoty $kal dotazniku DOPEN u Zen (N=122) v jednotlivych kategoriich role

respondenta
SKALA VEKOVA obéti kyberSikany obéti klasické  globalni obét  bez zkuSenosti
KATEGORI  (n=17) Sikany (n=14)  (n=9) (n=60)
E
Psychoticismus  16-19 58 7,1 7,9 44
20-29 7 10 10 53
Extraverze 16-19 18,2 16,6 16 17
20-29 14,5 16 16 18
Neuroticismus  16-19 16,4 18,6 19 16,6
20-29 16 14 14 14,5
L-skore 16-19 6 6,9 6,9 5,9
20-29 6,5 6 6 6,3

Podrobngjsi tabulky obohacené o vékové normy a smérodatnou odchylku lze nalézt v této
préci pod piilohou €. 7 pro muze a v pfiloze €. 6 pro Zeny. Datové matice zahrnujici pfevod

hodnot na percentily a t-skory jsou dostupné na vyzadani u autora prace.
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Souhrn hlavnich zjisténi: U popisné charakteristiky dotazniku DOPEN spatifujeme

nadprimérné hodnoty u psychoticismu, extraverze a neuroticismu. To interpretujeme tak, ze u
souboru kyberSikanovanych osob jsou castéji zastoupeny tyto osobnostni rysy, které
v rozméru psychoticismu popisuji jedince jako zvlastniho, izolovaného, nepiijemné
problémového, vyhledavajiciho vzruSivé zazitky, ktery nemysli na nebezpeci. ZvysSend
extraverze zahrnuje projevy jedince, ktery ma rad spolecnost, ma hodn¢ pratel, je hovorny,
touzi po vzruSeni, rad riskuje, pohotové vyuziva prilezitosti, rad se piedvadi, v celku je
impulzivni, bezstarostny, vyhledava zabavu a potéSeni, ma sklony k agresivité a snadno se
rozzlobi, své city obycejné nema pevné pod kontrolou V ramci zvysené skaly neuroticismu
je popsan obraz jedince uzkostlivého, plného obav, starostlivého, naladového, Ccasto
upadajiciho do depresi, trpiciho psychosomatickymi potizemi, mimoiadné citlivého, s projevy
silnych emocnich reakci, ktery je utrdpeny nebo se trapi a zaobird se vécmi, které mohou
Spatné dopadnout.

Dosazené pramérné hodnoty prezentované v tabulkach 41 a 42 poukazuji na odlisnosti
Z pohledu pohlavi a v€ku v rdmci kategorii obét’ kyberSikany, obét’ klasické Sikany, globalni
obét’ a bez zkusenosti s kybersikanou ¢i Sikanou.

U muzii jsme zaznamenali pouhé mirné vys§i hodnoty u Skaly extraverze
Vv kategoriich obét’ kybersSikany (19), obét’ Sikany (20), globalni obét’ (20) ve veékové kategorii
20-29.

U Zen nalézime mirné a vyrazné zvySemi praméri ziskanych hodnot u skal
psychoticismu, a neuroticismu. Vyrazné zvySeni priméru ziskanych hodnot u Zen
zaznamenavame na Skale psychoticismu ve vékové kategorii 20-29 ve sloupcich obét’ klasické
Sikany (10) a globalni obét’ (10). Dale pak vyrazné zvyseni primérné ziskané hodnoty u $kaly
neuroticismus ve v€kové kategorii 16-19 ve sloupci obét’ klasické Sikany (18,6). Mirné
zvySeni pramért ziskanych hodnot v této vékové kategorii a Skdle nalézdme ve zbylych
sloupcich. Zajimavosti je, ze u Zen Vtéto ve€kové kategorii nachazime ve sloupci bez
zkuSenosti (16,6) mirné zvySené praméry u S$kaly neuroticismu. Mirné zvySeni naméfené
primérné hodnoty zjiStujeme také u zen v ramci Skély neuroticismu V roli obéti kyberSikany

(16) a to ve vekové kategorii 20-29 let.

Dotaznik TSCS-1| — kratka verze

V této Casti se zaméfime na vyhodnoceni dotazniku TSCS II v rdmci celkového skoru self-

konceptu (TOT) v ramci podsouboru S1B zahrnujici zaky stiednich $kol. Popisna tabulka 43
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poukazuje na zjiSténou primérnou hodnotu u obéti kyberSikany, tzn. jedincl, ktefi byly

Vv poslednich mésicich kyberSikanovani prostiednictvim internetu nebo mobilniho telefonu.

Tab. 43: Popisna statistika dotazniku TSCS-II — TOT u obéti kybersikany — zaci SS (N=36)

Proménna Praimér Medina mode Frkv. Minimum Maximum Std. Sikmost
modu Odch.
TSCS 11 -TOT 28,13 28 29 8 20 46 4,568 1,756

Na zakladé popisné statistiky vykazujeme primérné skory celkového self-konceptu u
zkoumaného podsouboru (S1B), kde bylo dosazeno hodnoty nizsi nez 30.

S védomi omezeni moznosti interpretace vysledkll u pouzité zkracené verze dotazniku,
lze vysledek interpretovat tak, ze u 0soby Vv roli obéti kyberSikany vyskytuje vyrazné snizené
sebehodnoceni. Tyto osoby zazivaji uzkost, deprese a maji nedostatek schopnosti projevit se
ve spolecnosti.

Pro podrobnéjsi informace jsme v programu Statistika vygenerovali tabulku Cetnosti,
kterd umoziuje 1épe nahlédnout na rozlozeni hodnot v ramci zastoupeni jednotlivych

kategorii (viz. tab. 44). Zde si mizeme povSimnout, ze rozloZeni neni rovnomérné. Nejvétsi

¢etnost byla naméfena u hodnoty v kategorii 25-30.

Tab. 44: Tabulka &etnosti dotazniku TSCS-Il — TOT u obéti kybersikany - z4ci SS (N=36)

Tabulka €etnosti-TSCS Il - TOT {obéti kyberikany v S1B)
Cetnost | Kumulativni | Rel.€etnost | Kumulativni | Ofekdvané | Kumulativni
Kategorie cetnost rel €etnost | normal €etn. | normal Eetn.

16.00000<x==20,00000 1 1 0,24272 0,2427 1,27380 1,34623
20,00000=x==25,00000 9 10 218447 24272 7,50946 8,8556
25,00000=x=<=30,00000 22 32 5,33981 7,7670 14,83788 23,69355
30.00000=x==35 00000 2 3 0,48544 8,25624 9,91080 33,60434
35.00000=x==40,00000 1 35 0,24272 86,4951 2,22618 35,83053
40,00000=x=<=45,00000 0 35 0,00000 86,4951 0,16545 35,99594
45,00000=x=<=50,00000 1 36 0,24272 8,7379 0,00399 35,99997
50.00000=x==55 00000 0 36 0.00000 8,7379 0.00003 36.00000
ChD 376 412 91,26214 100,0000

Tabulka niZe uvadi vysledek testu normality pro celkovy skor self konceptu TSCS-II.

Tab. 45: Test normality dotazniku TSCS-Il — TOT u obéti kybersikany - zaci SS (N=36)

Testy normality (Kyberikanovani - viichni v 31B)
M| maxD K-5 | Lilliefors WY p
Froménna p p
TSCSII-TOT [36 0230735 p= 05 p=< 01 0847549 0000167

K TSCS-I1I: na zakladé provedenych testti nebylo, u celkového skore self konceptu TOT,

spIlnéno kritérium pro predpoklad normalniho rozlozeni dat.
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Souhrn hlavnich zjisténi: na zaklad€¢ vysledk popisné statistiky lze u osob zasaZenych

kyberSikanou v naSem souboru sledovat dosazenou hodnotu 28,13 u celkového skoru self-
konceptu. Dle manualu k metodé TSCS-Il této hodnoty dosahuji 0soby s velmi nizkym
sebehodnocenim. Tento vysledek interpretujeme s ohledem na omezeni vyuziti zkracené
verze testu tak, Ze u osob lze piedpokladat potize s pocitem odcizeni od spole¢nosti, rodiny

s vyskytem raznych psychickych obtizi a zaujimanim negativniho postoje k sobé samému.

12.6.2. Korela¢ni analyza

V nésledujicich korelacnich analyzach se pomoci neparametrické korelace zaméiime
na vysledky statisticky prokazatelnych vztahi a souvislosti mezi $kalami psychoticismu,
extraverze, neuroticismu u dotazniku DOPEN a celkového self konceptu dotazniku TSCS 1I.
Na pftipadné souvislosti budeme nahlizet v rdmci ur€enych kategorii obét’ kyberSikany, obét
Sikany, globalni ob&t u podsouboru zakt SS (S1B). Zaroveni se v této &asti pokusime

odpovédét na stanovené vyzkumné otazky.

VO 1: Existuji statisticky prokazatelné vitahy mezi Skalami psychoticismu, extraverze,

neuroticismu, IZi skore a celkovym konceptem self u obéti_kyberSikany, které mérime

pomoci prislusnych dotazniki?

Tab. 46: Spearmanovy korela¢ni matice DOPEN a TSCS-II u obéti kybersikany (N=36)

Spearmanovy korelace (obéti kybersikany - S1B)

ChD vynechany parové

Oznat. korelace jsou wyznamné na hl. p <,05000
Proménna Psychoticismus | Extraverze | Neuroticismus | L-skér | TSCS Il - TOT
Psychoticismus 1,000000 -0,498383 0.574773 0,016352 -0,122608
Extraverze -0.498383  1.000000 0170126 -0,214443 0,110622
Meuroticismus 0.6574773  -0,170126 1,000000 0,052284 0,021050
L-skdr 0016352  -0,214443 0,062284 | 1,000000 -0,0258982
TSCS Il - TOT -0,1226058 0110622 0,021050 -0,0285982 1,000000

Provedené vypocty neparametrickych korela¢nich matic prokazaly Spearmanovy korela¢ni
koeficienty mezi jednotlivymi Skéalami. Ziskané hodnoty se nachazi v rozmezi sttedniho
efektu u¢inku 0,4-0,5. V ramci naseho souboru zaki SS byla zjisténa zaporna korelace

= -0,49 mezi psychoticismem < > extraverzi a pozitivni korelace r=0,57 mezi skalou
neuroticismu < > psychoticismu.
Z vysledkt vyplyva, ze uvedené konstrukty pouzitych testii se navzdjem prolinaji ve svych

projevech. U osob Vv naSem podsouboru zasazenych kyberSikanou Ize ptedpokladat u
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neuroticismu vyssi souvislost se skalou psychoticismu, stejné tak s vy$si mirou extraverze

souvislost s vyrazngjsim projevem l-skore.

K vyzkumné otazce €. 1:

Zavérem k vyzkumné otazce ¢. 1 konstatujeme, Ze v ramci neparametrické korelacni
analyzy u podsouboru obéti kybersikany bez rozdilu pohlavi existuji prokazatelné vztahy
mezi subSkalami dotazniku DOPEN. Existence prokazatelnych vztahii mezi celkovym

skérem TSCS II a subskalami DOPEN, nebyly v§ak prokazany.

VO?2: Existuji statisticky prokazatelné vitahy mezi Skalami psychoticismu, extraverze,
neuroticismu, lZi skore a celkovym konceptem self u obéti Sikany, které mérime pomoci

pFisluSnych dotazniki?

Tab. 47: Spearmanova korela¢ni matice DOPEN a TSCS-II u obéti Sikany (N=25)

Spearmanovy korelace (obéti Sikany v 31B)

ChD vynechany parové

Oznat. korelace jsou vyznamne na hl. p <,05000
Proménna Psychaticismus | Extraverze | Neuroticismus | L-skdr | TSCS Il - TOT
Psychoticismus 1,000000  -0,652679 0,567351 0,171665 0,086197
Extraverze -0,652679,  1,000000 -0,315739 0,003287 0,027503
Meuroticismus 0567351 -0,315739 1,000000) 0,142802 -0,137230
L-skdr 0171665  0,003287 0,142802 1,000000 0,054267
TSCS |- TOT 0086197  0,027503 -0,137230 0054267 1,000000

Na zaklad¢ provedené neparametrické korelace se u kategorie obéti Sikany, z podsouboru
zakul strednich Skol, prokéazaly stfedné zavislé Spearmanovy korela¢ni koeficienty Vv rozmezi
hodnot 0,5 — 0,6. Zapornou korelaci r= -0,65 nachazime u psychoticismu < > extraverze, a

hodnotu korelace r=0,56 mezi skalou neuroticismu < > psychoticismu.

K vyzkumné otazce €. 2:

Zavérem k vyzkumné otazce ¢. 2 konstatujeme, Ze v ramci neparametrické Kkorelacni
analyzy u podsouboru obéti Sikany bez rozdilu pohlavi existuji prokazatelné vztahy mezi
subSkalami dotazniku DOPEN. Existence prokazatelnych vztahli mezi celkovym skérem

TSCS II a subskalami DOPEN, nebyly v§ak prokazany.

VO 3: Existuji statisticky prokazatelné vitahy mezi Skdalami psychoticismu, extraverze,
neuroticismu, IZi skore a celkovym konceptem self u globdlni obéti, které méiime pomoci

prislusnych dotaznikii?
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Tab. 48: Spearmanova korela¢ni matice DOPEN a TSCS-II u globalni obéti (N=18)

Spearmanovy korelace (globalni obét v 51B)

ChD wynechany parové

Oznat. korelace jsou vyznamné na hl. p <, 05000
Proménna Psychoticismus | Extraverze | Neuroticismus | L-skér | TSCSII- TOT
Psychoticismus 1,000000 -0,737039 0,553187, 0,116046 -0,147059
Extraverze -0,737039  1,000000 -0,293231 -0,033766 -0,228564
Meuroticismus 0,553187 -0,293231 1,000000) 0,109953 -0,054414
L-skar 0,116045  -0,033766 0,109953 1,000000 -0,128042
TSCS Il - TOT -0,147059  -0,228564 -0,054414 ) -0 128042 1,000000

U jedincti zasazenych zaroven kyberSikanou a Sikanou tzv. globalni obéti se pomoci
neparametrické Spearmanovy korelace prokazal kladny stfedné silny korelacni vztah r=0,42,
ktery poukazuje na souvislost mezi extraverzi < > |-skore. Lze tedy piedpokladat, ze u zaka
zasazenych kyberSikanou i Sikanou se z vySenou mirou extraverze, se vyrazngji projevuji

tendence ,,vidét se v lepSim svétle®.

K vyzkumné otazce €. 3:

Zavérem k vyzkumné otazce ¢. 3 konstatujeme, Ze v ramci neparametrické korela¢ni
analyzy u podsouboru globdlni obéti bez rozdilu pohlavi existuji prokazatelné vztahy
mezi subSkilami dotazniku DOPEN. Existence prokazatelnych vztahi mezi celkovym

skorem TSCS II a sub§kalami DOPEN, nebyly v§ak prokazany.

12.6.3. Cilena korela¢ni analyza

Nasledujici tabulky 49-50 poukazi na vysledky cilené korelaéni analyzy dle
stanoveného kritéria. Vyzkumny podsoubor zjisténych obéti kyberSikany byl rozdélen na

jednotlivé skaly pouzitych dotaznikit DOPEN, TSCS-I1I a pohlavi.

VO4: Existuji statisticky prokazatelné vitahy mezi Skdlami psychoticismu, extraverze,

neuroticismu, IZi skore a celkovym konceptem self dle pohlavi u obéti kybersSikany, které

méiime pomoci piislusnych dotaznikii?
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Tab. 49: Spearmanova korelaéni matice DOPEN a TSCS-II u obéti kybersikany (MUZI)

Spearmanovy korelace (obéti kybergikany (MUZ1) v S1B)

ChD wnechany parové

Oznaf. korelace jsou wwznamné na hl. p <,05000
Proménna F's‘_-,rt:hutit:ismu5| Extraverze | Meuroticismus | L-skdr |TSCS I-TOT
Psychoticismus 1,000000 -0,564513 0,605952 0,080626 0,013150
Extraverze -0,564518  1,000000 -0,219407 -0,210729 0,136796
Meuroticismus 0605852 -0,219407 1,000000 0,072855 0,058643
L-skar 0080826 -0,210729 0,072855 1,000000 -0,178729
TSCS 11- TOT 0013150  0,136796 0,058643 -0,178729 1,000000

U muzi zasazenych kybersSikanou se pomoci neparametrické Spearmanovy korelace prokazal
zaporny stiedné silny korelaéni vztah r= -0,56, mezi extraverzi < > psychoticismem. Dale

byla sttedné silna pozitivni korela¢ni hodnota r=0,61 zjisténa skalou extraverze < > |-skore.
Tab. 50: Spearmanova korelaéni matice DOPEN a TSCS-II u obéti kybersikany (ZENY)

Spearmanovy korelace (obéti kybergikany (ZENY) v S1B)

ChD wynechany parové

Oznat. korelace jsou wyznamné na hl. p < 05000
Proménna Psychoticismus | Extraverze | Neuroticismus | L-skér | TSCS Il - TOT
Psychoticismus 1,000000, -0,408999 0517273 -0,001809 0,013508
Extraverze -0,408999  1,000000 -0,188509 -0,211169 -0,092695
Meurcticismus 0517273 -0,188509 1,000000 -0,228263 -0,071429
L-skdr -0,001809  -0,211169 -0,228268 1,000000 -0,122740
TSCS I - TOT 0,013908 -0,0926945 -0,071429 -0122740 1,000000

Cilena korela¢ni analyza v podsouboru S1B u obéti kyberSikany Zen prokazala kladny stiedné

silny vzajemny vztah r=0,52 mezi $kalou psychoticismu < > neuroticismu.

K vyzkumné otazce ¢.4:

Zavérem K vyzkumné otazce ¢. 4 Kkonstatujeme, Ze v ramci cilené korela¢ni analyzy
u podsouboru obéti Sikany muzi existuji prokazatelné vztahy mezi subskalami dotazniku
DOPEN. Existence prokazatelnych vztahi mezi celkovym skérem TSCS II a subSkalami
DOPEN, nebyly vSak prokazany.

U podsouboru obéti Sikany Zen eXistuje pouze prokazatelny vztahy mezi Skalami
psychoticismu, neuroticismu u dotazniku DOPEN. Existence prokazatelnych vztahi

mezi celkovym skérem TSCS II a subSkalami DOPEN, nebyla prokazana.
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13. VYZKUMNA STUDIE Il1.

Studie vznikla diky uc¢elové podpote na specificky vysokoskolsky vyzkum udélené roku 2011
UP v Olomouci a Ministerstvem $kolstvi, mladeze a t&lovychovy CR. Jednalo se o projekt
IGA (FF_2011 012) snazvem Virtudlni Sikana a jeji psychosocialni konsekvence u
vysokoSkolskych studentii. V ramci projektu byly dosazeny tyto cile: vytvofit webové stranky
k projektu, které se budou vénovat virtualni Sikané a jejiho vyzkumu; realizovat explorativni
vyzkum prostfednictvim elektronického dotazniku, popsat a psychologicky analyzovat
vyskyt, zptisoby projevu a nejcastéjsi psychické disledky virtualni Sikany u vysokoskolskych
studentil; prezentovat vysledky ve form¢ konferencnich a publikacnich vystup a vytvofit
elektronické informacni letaky k problematice, které budou k dispozici na vzniklém webu®’,
aby poslouzili k posileni prevence a efektivniho feSeni aktualniho problému v situacich, kdy
je jedinec zasazen virtudlni Sikanou. Obh4jenou zévére¢nou zpravu z projektu ptikladdame
jako soucast piiloh v elektronické podobé na CD.

Nize uvedeny text se zamé&ii na empirické overeni vyzkumnych otazek a popis dil¢ich

cili disertacni prace, které jsou uvedeny v uvodu empirické casti.

VYZKUMNE OTAZKY S2
1) Existuji statisticky prokazatelné vitahy mezi Skalami dotazniku FPI, SUPSO a TSCS 11 dle
pohlavi u obéti kybersSikany?
2) Existuji statisticky prokazatelné vitahy mezi Skdalami dotazniku FPI, SUPSO a TSCS II dle
pohlavi u obéti kybersikany?
3) Jakym zpiisobem kyberSikana piisobi na psychickou kondici obéti?
4) Jaké nejcastéjsi pocity vyvolava kyberSikana pies internet nebo mobilni telefon u obéti

kybersikany?

13.1. Vyzkumny soubor

Soubor tvofilo 516 studentt ve vékové kategorii 19-29 let (M=22,5 SD=2,35) z toho
421 7en (81,4 %) a 95 (18,6 %) muzi z riznych krajo Ceské republiky: Zlinsky (29,6 %),
Olomoucky (25,3 %), Hlavni mésto Praha (18,6 %), Jihocesky (6,8 %), Jihomoravsky (5,2
%), Ustecky (4,6 %), Liberecky (3,8 %), Vysocina (3,5 %), Pardubicky (0,9 %), Stfedodesky
(0,5 %), Karlovarsky (0,5 %) a Moravskoslezsky (0,5 %). V ramci podsouboru bylo 492
studentd (95,35%) z pregradudlni formy studia a 24 (4,65%) tvoftili studenti s postgradualni

27 www.kyber-sikana.eu
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formy studia. VétSina studentti 444 (86,05%) tvorila skupinu interni formy studia a 72

(13,95%) studovalo v externi formé¢ studia.

PRUBEH SBERU DAT

Vyzva ke spolupraci a zapojeni se do sbéru dat byla zaslana vSem piedstavitelim 74
vysokych gkol v Ceské republice (26 vefejnych, 46 soukromych a 2 statnich). K zaslani
oslovujiciho dopisu bylo vyuzito oficidlniho ptehledu statnich, vefejnych a soukromych skol,
ktery byl zvefejnén na webovych strankach MSTM?. Z divodu nizké odezvy byla vyzva
zaslana ve dvou vinach. Celkem zareagovalo 12 vysokych $kol. Data uréena pro dalsi analyzu
jsme obdrzeli pouze od sedmi VS (viz tab. 50). Témto vysokym Skolam (respektive
jednotlivym fakultam, katedram a ustaviim) byly zaslany blizsi informace 0 prub&éhu sbéru
dat. Pfislusni zdstupci oslovili administratory webovych stranek a umistili na né vyzvu
s odkazem na elektronickou baterii testd. Zaroven byly v papirové podobé zaslany letaky na
nasténky.

Zapojeni studenta do vyzkumu bylo zavislé, nakolik jej oslovila vefejnd vyzva na
webovych strankach a hlavné na jeho motivaci. Vyplnéni dotazniku bylo anonymni a
dobrovolné. Primérna doba vyplnéni dotazniku byla 42 minut. Z tohoto divodu se jednalo o
samovybér, ktery S sebou nese jista interpretacni omezeni. Pro podporu sbéru dat byla vyzva
uvefejnéna na riznych socidlnich sitich, blozich, diskusnich férech a podplirném webu
projektu. Taktéz ti respondenti, ktefi ochotné vyplnili dotaznik, byli v samotném zavéru

pozéadani o predani informace o probihajicim vyzkumu kolegtim.

Tab. 51: Seznam vysokych §kol, které reagovaly na vyzvu tykajici se vyzkumu a byly ochotny se zapojit

vysoka §kola fakulta/ katedra /ustav mésto kraj status

Univerzita obrany CR Fakulta ekonomiky a Brno Jihomoravsky  statni
managementu

Vysoka skola zdravotnicka Nespecifikovano Praha Praha soukroma

Univerzita J. A. Komenského Katedra specialni pedagogiky Praha Praha soukroma

Ceska zem&délska univerzita Nespecifikovano Praha Praha vefejna

Moravska vysoka Skola Ustav spole¢enskych véd Olomouc  Olomoucky soukroma

Univerzita Palackého Filosoficka/pedagogicka Olomouc  Olomoucky vefejna
fakulta

Univerzita Tomase Bati Fakulta humanitnich studii Zlin Zlinsky vefejna

% http://www.msmt.cz/vzdelavani/prehled-vysokych-skol
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13.1.1. Power analyza
Uréeni rozsahu souboru a sily testu

Pro zjisténi pozadovaného N jsme vyuzili vypoctd v programu Statistika ver. 10, kde
jsme zadali popula¢ni korelaci (Rho). Jeji hodnotu jsme stanovili na zaklad¢ reSerSe
zahrani¢nich studii®® zaméfenych na vekovou kategorii 19-29 let. Vyuzili jsme piehledové
studie, které vykazovaly podobnost s polozkami identifikujici obé&ti kyberSikany, které
obsahoval dotaznik, jenz nas inspiroval k ¢eské modifikaci. Pro potfebny udaj do power
analyzy nebylo mozné vyuzit zjisténé procentudlni zastoupeni kyberSikany timto dotaznikem,
protoze byl pouzit v ramci vékové skupiny zakt ZS. Pramérna hodnota vyskytu kybersikany
u stfedoskolské populace, u realizovanych studii, dosahovala 18,4 %. Zvyse
uvedenych limitnich diivodu jsme pro zadani populaéni korelace stanovili prisnéjsi kritérium
v podobé 20 %. Hladina vyznamnosti byla zvolena na a = 0,05, pfi poZzadované minimalni
sile 0,9. Vypocitané N dosahovalo hodnoty 258 potiebnych respondentd (viz tab. 52).

Nasleduje grafické znadzornéni uréeni rozsahu souboru.

Tab. 52: Uréeni rozsahu souboru

Vypocet velikosti vzorku

Jedna korelace, t-Test HO:Rho=0

hodnota
Populac¢ni korelace (Rho) 0,2000
Chyba prvniho druhu (Alfa) 0,0500
PoZadovana sila 0,9000
Aktualni sila pro poZadované N 0,9004
Pozadované N (Fisher Z upravené) 258,00
Graf 19: N versus populaéni korelace (Rho)
Jedna korelace: Vypocet velik. vzorku
Jedna korelace, ttest (HO: R6 = 0)
Nvs. Ro6 (Sila = 0.9, Alfa = 0,09)
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2 Jednalo se o studie z let 2009 az 2011. Samotny sbér dat S2 probihal v 1ét& roku 2011.
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Graf 20: N versus Alfa

Jedna korelace: Vypocet velik. vzorku
Jedna korelace, t-test (HO: Ré = 0)
N vs. Alfa (Sila = 0,9, populaéni R6 = 0,2)
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Graf 21: N versus pozadovana sila (power)
Jedna korelace: Vypocet velik. vzorku
Jedna korelace, t-test (HO: R6= 0)
N vs. sila (Alfa = 0,05, Population Rho = 0,2)
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Tabulka 53 uvadi, ze pro reliabilni vyzkum, vzhledem k populaéni korelaci (Rho) miry
kybersikany u lidi v nami zamyslené vékové skupiné 19-29, je potieba vzorek respondentii o
velikosti N=258. Nas soubor studenti, se kterym jsme po vy¢isténi dat nadale disponovali,

byl vyssi (N=516%). Timto jsme zajistili vyssi reliabilitu.

%0 Celkovy pocet zapojenych studenti byl 753 viz tab. 16. Power analyza byla piepogitana s po&tem validnich
dotaznikii v poc¢tu 516. Obé ¢iselné hodnoty piesahuji vypocitanou velikost souboru.
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Tab. 53: Power analyza pro N=516

Power analyza

jedna korelace, t-Test H0:Rho=0

hodnota
Velikost vzorku (N) 516,0000
Korelace nulové hypotézy (Rho 0) 0,0000
Populacni korelace (Rho) 0,2000
Pravdépodobnost chyby 1 druhu (Alfa) 0,0500
Sila (upravené Fisherovo Z) 0,9958

13.2. Popis vysledkii a analyz

Struktura podkapitol v ramci této studie byla zachovana, tak jak tomu bylo v u zaka
7S a SS. V prvni podkapitole vénujeme pozornost popisné statistice. Ve druhé podkapitole se
zaméfujeme na korela¢ni analyzu pfislusnych dotaznikovych metod a ve tieti na cilenou

korela¢ni analyzu z pohledu pohlavi.

13.2.1. Deskriptivni statistika
Nasledujici text zahrnuje zakladni vystupy popisné statistiky. Z davodu jejich

mnozstvi uvadime pouze vybrané, které se zamétuji predevSim na jednotlivé dotazniky a
ovéieni statistické normality ziskanych dat. Zbylé si ¢tenatf mize vyzadat u autora prace.
Dotaznik  kyberSikany (CQ) nebude normalitou posuzovan zdavodu absence

psychometrickych ukazatelt, jak bylo uvedeno v kapitole 11.3.

Pritomnost zkoumanych proménnych v podsouboru studentu

Vysledky Setfeni prokazuji 12,4 % vyskyt kyberSikany u vysokoskolskych studentti (v€k 19-
29 let). Jedna se o studenty, ktefi byli v poslednich 6 mésicich kyberSikanovani
prostfednictvim mobilniho telefonu nebo internetu. Empiricka frekvence zkuSenosti
s kybersikanou byla definovana kategoriemi denn¢, n€kolikrat denné, alespon 1x tydné, méné
Casto, vlibec. Dalsi zjiSténim bylo, Ze 10,9 % studentl ma v uplynulém pilroce zkuSenost
s klasickou formou Sikany ve Skole nebo mimo Skolu, a 6,6 % respondentli tvotilo skupinu,
kterd byla soucCasné zasazena Sikanou 1 kyberSikanou. Také je z realizovaného vyzkumu
ziejmé, ze 14,3 % student se pied vypliovanim dotaznikové baterie nesetkalo s pojmem
kybersikana (nebo jeho synonymem). V tomto kontextu 6 % studentl nevi, zda je kyberSikana
nebezpecnd. Na druhé strané 23,6 % studentli uvedlo, Ze v poslednich 2-3 mésicich aktivné

vyhledavali informace spojené s bezpecnym pohybem na internetu.
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Tab. 54: Pfitomnost zkoumanych proménnych v podsouboru studenti (N=516)

pohlavi .
celkovy vyskyt kategorie
muzi Zeny
% pocet %* pocet %* pocet respondentl uvadi Sikanovani prostiednictvim
mobilniho telefonu nebo internetu ve skole nebo
12,4 % 64 14 % 7 86 % 57 )
mimo $kolu — obét’ kyberSikany
respondentt uvadi Sikanovani ve skole nebo mimo
10,9 % 56 55 % 31 45 % 25 Skolu (zahrnuje mobbing, doméci nasili,
»klasickou® Sikanu) — obét’ klasické Sikany
dotazanych bylo vystaveno ,klasické* Sikan¢ a
6,6 % 34 50 % 9 50 % 25 ) )
zaroven 1 kyberSikan¢ — globalni obét’
respondenti bez zkuSenosti s Sikanou ¢i
70,1 % 362 13 % 48 87 % 314
kybersikanou v roli obéti
100% 516 95 421 CELKEM

Vybavenost ICT technikou

Dulezitost ICT u mladeze a mladych lidi je v daleko vétsi mife a CastéjSi nez u starsi

populace. Ve spojitosti s vysokoskolskym studiem se jedna o uréitou nutnost. ICT tak

nezastavaji jen troven komunikacni a medialni, ale také vyznamného pracovniho néstroje.

V ramci zpracovani vysledkll jsme se zaméfili na zmapovani vybavenosti ICT mezi

studenty. Témét vSichni studenti (99,8 %) vlastni mobilni telefon, z toho vétSina ptistroju (81

%) je vybavena fotoaparatem. Obdobné procentudlni zastoupeni uvedli studenti u otazky, zda

maji doma pfipojeni k internetu (98,5 %). Ptistup k internetu mimo domov ma 80 % studenti.

Tab. 55: Vybavenost ICT technikou — studenti (N=516)

ICT vybaveni
Otazka Ano Ne
Mate sviij mobilni telefon? 99,8 % 0,2%
Vas mobilni telefon je vybaven fotoaparatem/videokamerou? 91,9 % 8,1 %
Vlastnite tzv. Chytry telefon (smartphone)?* 22,7 % 77,3%
Mate svuj pocita¢ (PC, notebook, netbook)? 92,5 % 7,5%
Sdilite s nékym sviij pocitac? 31,0 % 69 %
Mate poéitac ve svém pokoji? 88,3 % 11,7 %
Mate (jiny) pocita¢ doma? 80 % 20 %
Mate doma internet? 98,5 % 15%
Mate ptistup k internetu mimo domov?* 86,8 % 132 %
Znate a zaroven vyuzivate bezpecnostni pravidla pfi tvorbé hesel?* 86,2 % 13,8 %
Znate a zaroven vyuzivate zasady bezpecného ,,pohybu‘ na internetu?* 771,1% 229 %

*Tyto otazky se v testové baterii S14 a S1B nevyskytuji.
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UZivatelska znalost ICT

Vysledky vyzkumu ukazuji, ze 0,6 % studentl se povazuje za zacateniky, moznost stfedné

pokrocily zvolilo 26,4 %, 53 % studentli ohodnotilo vlastni uZivatelskou znalost ICT jako

pokrocilou, zatimco za velmi pokrocilé uzivatele ICT se hodnotilo 17,2% studentd. Jako

nejvyssi tzv. programatorskou/expertni znalost, ktera zahrnuje Cinnosti jako je profesionalni

ovladani opera¢nich systémt, schopnost programovat softwarové aplikace aj. uvedlo 2,8 %

studentu.

Graf 22. Po¢itacova gramotnost — studenti (N=516)

Za jak zkuseného uzivatele osobniho poéitaée (notebooku, netbooku) se, prosim,
povazujete?

ZACATECNIK ( napf. udim
se ovladat zakladni
funkce opera&niho systému)

MIRNE POKROCILY ( napf.
ovladam na uZivatelské
drovni zékladni aplika._ ..

POKROCILY uZivatel (napf.
vyuzZivam mnoZstvi funkci
operacniho systému__.

VELMI POKROCILY uFivatel
(napf. pfizplsobuji
opera&ni systém svym pot...

PROGRAMATOR | EXPERT
(ovladam profesionalné operaéni
systém. jsem sch...

Typ utoku

Z pohledu nejcastéjsiho prostiedku, kterym byli studenti v uplynulém pilroce atakovani,

vyzkum vyzdvihuje textové zpravy prostiednictvim mobilniho telefonu (34,2%), obtézovani

neslusnymi hovory na mobilni telefony (31,6 %), obtézujici a urazlivé e-maily (28,6%) a

posléze obtézovani prostiednictvim socialnich siti (25,3 %).
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Graf 23. Typ utoku — studenti (N=516)
Vyberte, prosim, prostrednictvim, éeho na Vas nékdo utocil.

pres textoveé
zpravy (SMS)

neslusnéfobté&Z ujici
hovory na Vas maobil

nesluSné/obtézujicifurazlivé
e-maily

prostiednictvim

socidlnich siti (Facebook, ..

pies aplikace typu
ICQ. Skype. QIP apod.

jinak (prosim.
upfesnéte):

neslusné
obrazky/fotky/videoklipy

pres chata
chatovaci mistnosti

pfes on-line hru/hry

pres webove
strénky. blogy

342%

Hovoreno na téma kyberSikana

Jedna z otazek byla sméfovana na dotaz, zda se studentem nékdo v poslednich 2-3 mésicich

hovoftil o kyberSikan¢ nebo na téma kyberSikana. Nejvice pozitivné zastoupena moznost

(ANO) byla uvedena u pedagoga (21,3 %). V 19,5% hovofil o tématu se studenty kamarad a

15, 6% néektery ze spoluzakll. Podrobnéjsi informace uvadi graf 24.

Graf 24: Hovofena na téma kyberSikana — studenti (N=516)
Hovotil s Vami, prosim, nékdo v poslednich 2-3 mésicich o kybersikané,

nebezpecich na internetu, popf. jak se mate branit? (Na kazdém radku zaznamenejte

jednu odpovéd.)
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Zpusoby FeSeni situace
Na otazku, jak by student fesil osobni zkuSenost s kyberSikanou poukazuje graf 25. Nejvice
preferovanym zplsobem feSeni byla v 52,3 % volba svéteni se nékomu. Druhym nejvice
volenym zptisobem bylo ignorovani agresora (50,9 %). Mén¢ preferovanymi zptsoby, o to ale
vice nebezpecnymi, byly varianty kontaktovani agresora za ucelem domluvy 28,7 %, a 7,9 %
studentd uvedlo také moznost kontaktovat agresora a snazit se mu to oplatit utokem.

Graf 25: Zpusob feseni v piipadé kyberSikany — studenti (N=516)

Pokud mate, nebo byste pfipadné mél/a v poslednich 2-3 mésicich osobni zkusenost s
kybersikanou (popf. i v budoucnu), JAK byste probléem tesilla? (Mazete vybrat vice odpovédi).

Né&jak jinak (prosim,
upfesnéte):

Kontaktovalfa bych
agresora a snazilfa bych se
mu to oplatit Gtokem.

Kontaktovalfa bych
agresora a domluvilfa
bych se s nim.

ZaloZilfa bych si jiny
G&et, vymenilfa SIM kartu.

Kontaktovala bych nékoho
jinéha (Palicii CR. Linku
bezpetiapod.)a ...
Kontaktovalfa bych
administrtora/operdtora,
at situaci fesi.

Agresora (zprévy)
bych ignorovalfa.

MNékomu bychses
problémem svéfilfa
(rodiZe. kamarad).

60 %

Otdzka duvéry

V ramci souboru studentd by se v pfipadé osobni zkuSenosti s kyberSikanou svétilo 63,8 %
kamaradovi, v 59 % by se s divérou obratili na partnera. Dale pak ve 33,5 % rodi¢tim a 24 %

v

studentt by se obratilo na Policii CR. Podrobn&jsi udaje zobrazuje graf nize.
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Graf 26: Otazka duvéry — studenti (N=516)

Pokud mate, nebo byste pfipadné mél/a v poslednich 2-3 mésicich osobni zkusenost s
kyberiikanou (popf. i v budoucnu), KOMU byste se s problémem svéfil/a? (MizZete zaznamentat
vice odpovédi).

nékomu jinému
(prosim, upfesnéte):
Jinym pribuznym
pedagogovi/pedagogim

kolegovi/kolegim 8%

odborne instituci/odbornikow
(napf. Linka_.

spoluZdkovilspoluZdkim 19.0%

nikomu bych se
nesverilia a problém..

poskytovateli/administratoroa
sluzby

Palicii CR

rodiGifrodiédm

partnerovi 590 %

kamaradovi/kamaradim 63.8 %

80 %

Kybersikana a sociodemograficky profil studentii

Z vyzkumu vyplyva, ze CastéjSimi obétmi kyberSikany jsou zeny (v poméru 4/1) ve véku
22,53 let, s primérnou délkou studia 3 roky. Dle jednotlivych typt Skol byl na soukromych
Skoléach zjistén nizsi vyskyt kyberSikany (3,6%) v porovnani s vyskytem (8,8%) na statnich a
vetejnych vysokych skolach.

Dotaznik FPI

(24

Nejdiive se zamétime na analyzu primért u jednotlivych $kal mnohorozmérného testu
osobnosti FPI, ktery umozniuje sledovat nezavislé dimenze osobnosti. Analyza se tykala

kategorie obéti kybersikany bez rozdilu pohlavi (N=64)
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Tab. 56: Popisna statistika dotazniku FPI a jeho subtesti — studenti (N=64)

Popisné statistiky (Pouze kyber)

Primér | Median | Modus |Cetnost | Minimum | Maximum | Sm.odch. | Sikmost

Promé&nna modu

FPI - nervozita 56,20402 54 86322 42 70517 7 36,62614 791793 1145365 0,111489
FPI - agresivita (s) | 53,22402 5357143 Vicenas. 100 35,71429 75,8929 944137 04585891
FPI - depresivita 53,43466 54 39563 67,98193 ¥ 31,83735 70,9940 1065769 -0,149129
FPI - vzrusivost 50,13106 48,16239 Vicenas. 8 31,06838 69,5299 10,99953 0074922
FPI - druZnost 4918919 49 92674 Vicenas. 7 2062271 71,9048 1341753 -0,32458597
FPI - mirnost 48 44043 48 94066 Vicenas. 100 25,63830 68,1915 1060867 -0 111157
FPI - agresivita {r) | 4948076 5047334 4091787 13) 31,25604 69,9034 920603 0538523
FPI - zdrZenlivost 64 69635 53 48837 48 83T 16| 3488372 74,3256 908782 0049712
FPI - otevfenost 82,15970 8256410 95 358461 11 31.28205| 104 64597 16,61355 -0,907399
FPI-E £2,25285 53 B6T56 46,23318 9 2480176 77,6233 1223818 -0151725
FPI-N 56,30909 5815069 Vicenas. 8 3417808 75,2740 11,08879 -0,243186
FPI - M 50,24414 49 86111 45 23148 12) 22 08333 73,0093 11,09272 -0198623

V tabulce 56 lze povazovat za vyznamné vyssi primérné hodnoty u $kal neuroticismu a

otevienosti.

Nasledujici tabulka uvadi vysledky provedeného testu normality pro dotaznik FPI u obéti

kybersikany.
Tab. 57: Test normality dotazniku FPI a jeho subtestt (N=64)

Testy normality (Fouze kyber)

M| maxD K-S | Lilliefors W p
Proménna p p
FPI - nervozita 64 0,103399 p= 20 p<=.,10 0,962829 0,0561142
FPI - agresivita (s) |64 0125949 p= 200 p <= .05 0959445 0,034200
FPI - depresivita 64 0094824 p= 20 p= 20 0960856 0040570
FPI - vzrusivost 64 0086647 p» 20 p= .20/ 0958309 0029910
FPI - druZnost 64 0101071 p» 20 p= 10 0964523 0,062642
FPI - mimost 64 0108600 p» 20 p= 10 0965371 0,069352
FPI - agresivita (r) [ 64 0,139990 p= 200 p <= .01 0942541 0,004995
FPI - zdrzenlivost | 64| 0,162322 p= 10| p <= .01 0,969417 0,112796
FPI - otevienost 64| 0146368 p= 15| p= .01 0,921883| 0,0005965
FFI-E 64 0095208 p= 20 p=< .20 0980591 0409521
FPI-N 64 0097202 p» 20 p= .15 0966845 0,082795
FPI - M 64 0116323 p» 20 p=< 05 0974126 0,197660

K FPI: Z vyse uvedené tabulky byl ptedpoklad normalniho rozloZeni potvrzen u skéaly FPI —

nervozita, FPI druznost, FPI — mirnost, FPI — zdrzenlivost, FPl — extraverze,

FPI —

emociondlni labilita (N) a Skaly FPI maskulinita. Ostatni Skéaly Freiburského osobnostniho

dotazniku nespliuji pfedpoklad normélniho rozloZeni dat.

V dal$i analyze jsme se zaméfili na vyhodnoceni jednotlivych dotaznikti FPI pro kategorii

obéti kybersikany s ohledem na pohlavi a v€k. Do analyzy byly zafazeny pouze validni

dotazniky. Pii interpretaci bylo vyuzito programu Excel, kde jsme pii tvorbé propoctového
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vzorce vyuzili Sablonu pro naSi verzi pouzitého dotazniku FPI a zaroven hodnoty norem

z piirucky dotazniku.

Ziskané hodnoty jednotlivych osobnostnich profild kazdého

respondenta, z podsouboru studentd, byly zpraimérovany. Pro vyzkumné ucely je mozné

pouzivat hrubé skoéry (hodnoty, které jsme ziskali vyhodnocenim jednotlivych Skalovych

skor). Pro intepretaci v aplikované praxi se pouzivaji normované hodnoty, které se uvadi

v aritmetickych primérech a v percentilech, které jsou dohledatelné v manualu. Pti vypoctu

hodnoty a jejich nasledného porovnani jsme vzdy zvolili odpovidajici tabulku statint, ktera je

urcena pro jednotlivé vékové kategorie a pohlavi.

Tab. 58 Primérné hodnoty skorii subskal dotazniku FPI u obéti Sikany — studenti (N=64)

MUZI ZENY
SKALA VEK obéti kybersikany (n=7) obéti kybersikany (n=57)
FPI - nervozita 15-19 * 9
20-29 6,57 | 72 |
FPI - agresivita (s) 15-19 * 3,6
20-29 6,43 | 38
FPI - depresivita 15-19 * 9,3
20-29 8,14 | 8,26 |
FPI - vzruSivost 15-19 * 4
20-29 4,29 4,52
FPI - druZnost 15-19 * 53 |
20-29 6,57 8,07
FPI - mirnost 15-19 * 53
20-29 4,23 43
FPI — agresivita (r) 15-19 * 5,3
20-29 5,14 3,76
FPI - zdrZenlivost 15-19 * 9
20-29 5,71 | 6,16
FPI - otevienost 15-19 * 8
20-29 7 | 8,81
FPI-E 15-19 * 4,6
20-29 6,29 6,54
FPI- N 15-19 * | 8,6 |
20-29 6,71 7,61
FPI-M 15-19 * | 46 |
20-29 6,71 6,19

*u obéti kybersikany v podsouboru studentl nebyl zadny muz mladsi nez dvacet let

Podrobnéjsi tabulku obohacenu o vé€kové normy a smérodatnou odchylku u muzu a zen lze

nalézt pod ptilohou €. 8 a €. 9 v této praci.
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Zvyraznéné hodnoty v tabulce 58 znamenaji: oramované pruméry ziskanych hodnot
poukazuji na mirné zvysené hodnoty od smérodatné odchylky normy piislusné veékové
kategorie a pohlavi. Ziskané zvyraznéné pruméry bez oramovani, informuji o vyrazném

zvySeni této hodnoty od smérodatné odchylky patficné normy.

Souhrn hlavnich zjisténi FPI: V rdmci provedené popisné statistiky Ize povazovat za

vyznamné vys$§i prumérné hodnoty u $kal otevienosti (82,2 %) a emocionalni lability (N)
(56,3 %). Toto by mohlo znamenat, ze lidé v roli obet kybersikany mohou mit tendence
vV ramci zvySené otevienosti udavat na venek rizné malé slabosti a chyby, kterymi trpi
pravdépodobné kazdy a mize byt zvySené sebekriticky. V ramci emocionalni lability mtze
obét’ kybersikany casto byt rozladéna, naladové labilni, depresivni, smutna se Spatnou
naladou s pocitem neporozuméni nebo nespravedlivého zachazeni. Lehko se roz¢ili, je
napjata, ¢asto se dostavuji pocity viny.

Z vysledkt testu normality neprokazujeme predpoklad normalniho rozlozZeni, 1 kdyz je
splnily nékteré subtesty dotazniku (FPl — nervozita, FPI druznost, FPI — mirnost, FPI —

zdrzenlivost, FPI — extraverze, FPI— emocionalni labilita (N) a Sskaly FPI maskulinita).

Pti rozboru jednotlivych osobnostnich profild a jejich primérnych hodnot se u muzi
(20-29) v roli obeti kybersikany projevila vyrazné zvySena hodnota skaly depresivity, coz
muze znamenat depresivni, smutnou naladu, pfitomnost strachu a pocit neurc¢itého hroziciho
nebezpeci, kterou miize dopliiovat pocit osamélosti a vnitini prazdnoty a agresivity zamétené
na sebe sama. Dale byly zaznamenany mirné zvySené hodnoty Skl spontinni agresivity,
ktera miiZze byt projevovana afekty zaméfenymi na okoli s pfitomnosti akti spontanni télesné,
verbalni a vymyslené agrese; druZnosti S projevem potieby kontaktu a snahy po kontaktu;
zdrZenlivosti, kdy se pfi styku s jinymi lidmi pfedev§im ve skupinovych situacich se miize
projevovat tréma s té€lesnym doprovodem, 0soba se lehko se rozrusi, kdyz jej ostatni pozoruji
a posledni $kala otevienosti, kterd se u osoby projevuje sebekriticnosti s potfebou udavat
rizné malé slabosti a chyby, kterymi trpi pravdépodobné kazdy.

U zen ve ve€kové kategorii (15-19) v podsouboru student v roli obéti kybersikany
nalézame vyznamné zvySené hodnoty u skal nervozita, kdy se objevuji vegetativni tézkosti,
psychosomatické vseobecné poruchy; zdrzenlivost predevSim v socidlnich situacich za
pfitomnosti trémy a té€lesnymi obtizemi v podobé tresu, slabosti v kolenou, z€ervenani a
otevirenost, kterd se mize projevovat zvySenou sebekriti¢nosti S potiebou udavat rizné malé

slabosti a chyby, kterymi trpi pravdépodobné kazdy.
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V ramci veékového rozpéti 20-29 let byly u podsouboru zen v roli obéti sikany mirné
zvy$ené hodnoty skal nervozita, kterou mohou doprovazet vegetativni a psychosomatické
obtize; depresivita projevujici se pokleslou az smutnou naladou s obavami neurc¢itého
hroziciho nebezpeci; druznost, kterou doprovazi potieba kontaktu a emocionalni labilita (N)
projevujici se emoc¢ni nestabilitou s pocitem neporozuméni nebo nespravedlivého zachazeni.
Vyznamné zvySena hodnota byla zjisténa taktéz u Skaly otevienost (8), ktera se u osoby
projevuje sebekriticnosti s potiebou udavat rizné malé slabosti a chyby, které maji Casto 1

ostatni.

Dotaznik SUPSO

Piistup ke struktuie psychického stavu je koncipovan s ohledem na dynamicky aspekt a
postizeni pfechodu jednoho aktualizovaného psychického stavu v jiny. Ve svém komplexu
umoziuji zjiStované komponenty psychického stavu postihovat psychicky stav podle

proporciondlniho zastoupeni nasledujicich komponent v jeho celkové, integrované struktuie.

Nasledujici tabulka uvadi nejdiive vysledky testu normality pro dotaznik SUPSO.

Tab. 59 Test normality dotazniku SUPSO a jeho subtestd (N=64)

Testy normality (Fouze kyber)

M| maxD k-5 | Lilliefors W p
Proménna p p
SUPSO-P (64 0101134 p» 20 p= 10 0976684 0266057
SUPSO-A |64 0074404 p= 20 p>= 20 0977927 0,306320
SUPSO-0 |64 0084144 p> 20 p= .20 0987928 0,787959
SUPSO-N (64 0091896 p=> 200 p= .20 0983610 0554501
SUPSO-D |64 0088676 p» 200 p= .20 0951100 0432281
SUPSO-U |64 0,081409 p» 20 px= .20 0980260 0,395655
SUPSO-S |64 0067366 p=» 20 p= 20 0988046 0,794056

K SUPSO: U realizovanych testli normality nebyl pro Zadnou subskalu dotazniku SUPSO

zjistén predpoklad normalniho rozloZeni. Proto bude dale vyuZito neparametrické statistiky.

V ramci analyzy jednotlivych zaznamt bylo nejdiive nutné pievést hrubé skory, které
ziskame prostym souctem ¢iselnych hodnot a po té je pfevadime na spoleéného jmenovatele
proporcionalnich vtahli mezi komponentami. Pro kontrolu spravnosti postupu jsme ovéfili
celkovy soucet proporcionalnich prepoctl, ktery musi dosahovat hodnoty 1. (Datové soubor
s pfrevody je mozné vyzadat u autora prace). Dynamické zmény ve vnitinim a vnéjSim
prostiedi, Vv realnych Zivotnich podminkach a situacich, se promitaji do proporcionalnich

pfesunii vzajemnych relaci komponent v aktualizovaném psychickém stavu a to vzdy od
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mozné proporce 0,00 az 1,00. Misto s proporcemi lze pracovat i S procentudlnimi udaji
(vztahy). V tomto piipadé proporce 1 je totozna se 100% zastoupenim dané komponenty ve

studované struktuie (Miksik, 2004).

Tab. 59: Primérné procentualni proporce subskal dotazniku SUPSO u obéti Sikany — studenti (N=64)

MUZI (n=7) ZENY (n=57)
SKALA VEK pramér % centralni sm.odch.  pramér % centralni  sm.odch.
KAT. proporce hodnota proporce hodnota
P - psychicka 17-20 * * * 16,74 22,4 5,2
pohoda 21-25 175 26,6 5.9 17,15 26,6 5.9
26-30 * * * 18,39 26,3 6,8
A - aktivnost, 17-20 * * * 15,22 18,5 5,7
¢inorodost 21-25 15,4 22,4 6,8 16,75 22,4 6,8
26-30 * * * 18,48 21,8 6,7
O- 17-20 * * * 14,53 12,8 6
impulzivnost 755 13,1 11,6 6,3 13,51 11,6 6,3
26-30 * * * 13,4 11,5 6,7
N - psychicky 17-20 * * * 14,17 13,6 5,6
nepokoj 21-25 14,5 11,6 6,3 14,03 11,6 6,3
26-30 * * * 14,08 12,9 6
D-deprese  17-20 * * * 12,36 11,5 5,6
21-25 14,3 10,3 6,4 11,71 10,3 6,4
26-30 * * * 11,53 10,1 6,8
U - dzkostné  17-20 * * * 13,76 12,8 6,5
stavy 21-25 12,8 11 6,4 14,03 11 6,4
26-30 * * * 12,48 10,8 6,3
S - skli¢enost  17-20 * * * 13,21 8,5 7,1
21-25 12,4 6,4 6,2 6,4 6,2
26-30 * * * 11,64 6,6 6,3

* v téchto veékovych kategoriich nebyli muzi zastoupeni

Tabulce 59 poukazuje na vyznamné primérné procentualni hodnoty proporci a jejich mirny ¢i
vyrazny odklon od primémé hodnoty pfislusné veékové $kaly a pohlavi. Vyrazné snizené
pramérné procentualni proporce jSOU zvyraznény a oramovany. Hodnoty mirné zvySené jsou

v tabulce zvyraznény oramovanim.

Shrnuti hlavnich zji§téni: V rdmci testu testli normality nebyl pro zddnou subskélu dotazniku

SUPSO zjistén piedpoklad normalniho rozlozeni. Pfi vypoctu primérné procentudlni
proporce subskal dotazniku SUPSO byly zjistény mirné a vyrazné odklony od primérnych

hodnot ptislusnych vékovych skal a pohlavi U obéti Sikany.
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U muzt ve vékové kategorii 21-25 (ostatni kategorie nebyly zastoupeny) bylo zjisténo
vyrazné sniZeni od primérné procentualni proporce u $kaly psychicka pohoda (17,5), ktera
se u osoby zasazené kyberSikanou mize projevovat zejména snizenym pocitem spokojenosti,
snizenim pifijemného naladéni, psychickou labilitou a snizenou spokojenosti; a u Skaly
aktivnost — ¢inorodost (15,4), kdy je snizena pohotovost k aktivni interakci a jedinec se
projevuje jako neprubojny.

U podsouboru Zen V roli obéti kybersikany bylo zaznamenano pro vSechny vékové
kategorie vyrazné sniZeni od primérné procentualni proporce a to pouze u $kaly psychicka
pohoda (viz tabulka 59), ktera nabyva typického ubytku spokojenosti a pfijemného naladéni.
Dale bylo u zen ve vékové kategorii 21-25 mirné zvySena primérna procentudlni proporce
pro Skalu sklienost (12,82), kterd je charakteristickd pasivnim prozivanim negativnich
dasledki prodélavané psychické zatéze. Tyto prozitky lze vyjadrit adjektivy smutny, osamély,

precitlivély a nestastny.

Dotaznik TSCS-11 — kratka verze

V této ¢asti se zaméfime na vyhodnoceni dotazniku TSCS-II. Z dlivodu vyuZiti kratké formy
dotazniku lze zhodnotit pouze hlavni Skalu tohoto testu oznacenou TOT — celkovy skor self-
konceptu. Popisna tabulka 60 poukazuje na zjist€énou primérnou hodnotu u obéti kybersikany
(N=64), tzn. jedinct, kteti byly za poslednich Sest mésici kyberSikanovani prostfednictvim

internetu nebo mobilniho telefonu.

Tab. 60 Popisna statistika dotazniku TSCS-I1 - TOT

Proménna Primér Medina mode Frkv. Minimum Maximum  Std. $ikmost
modu Odch.
TOT 35,87 35 34 12 28 49 4,695 0,374

Na zékladé¢ popisné statistiky vykazuje prumér skoru celkového self-konceptu u
zkoumaného souboru hodnotu niz§i nez 40. S védomi omezeni moZnosti interpretace
vysledkt u pouzité zkracené verze dotazniku, lze vysledek interpretovat tak, ze lidé v roli
obéti Sikany Casto projevuji snizené sebehodnoceni, zazivaji Gizkost, deprese a maji nedostatek
schopnosti projevit se ve spolecnosti. Pro podrobnéjsi informace jsme v programu Statistika
vygenerovali tabulku, ktera umoznuje 1épe nahlédnout na rozdéleni Cetnosti v jednotlivych

kategoriich (viz. tabulka 61).
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Tab. 61: Tabulka &etnosti dotazniku TSCS-1l — TOT*

Kategorie Cetnost Kumulativni Rel. cetn. Kumul. % Rel. ¢etn. Kumul. %
Cetnost (platnych) (platnych) vSech vSech
25<x<=30 12 12 18,75000 18,7500 18,75000 18,7500
30<x<=35 22 34 34,37500 53,1250 34,37500 53,1250
35<x<=40 17 51 26,56250 79,6875 26,56250 79,6875
40<x<=45 11 62 17,18750 96,8750 17,18750 96,8750
45<x<=50 2 64 3,12500 100,000 3,12500 100,000
ChD 0 64 0,00000 100,000

*K-S d=.10516, p>,20; Lilliefors p<,10

13.2.2. Korela¢ni analyza
Dotaznik FPI

Na zaklad¢é neparametrické korelace poukazeme na vysledky vztahii a souvislosti u

jednotlivych 8§kal pouzitych dotaznikd. V této c¢asti se také zaméiime na zodpovézeni

vyzkumné otazky €. 1.

VO1: Existuji statisticky prokazatelné vitahy mezi Skdalami dotazniku FPI, SUPSO

a TSCS 11 dle pohlavi u obéti kybersikany?
Tab. 62: Spearmanova korela¢ni matice mezi SUPSO, FP1 a TSCS Il - studenti (N=64) u obé&ti kybersikany

Spearmanovy korelace (Pouze kyber)
ChD wynechany parové
Oznact. korelace jsou vyznamné na hl. p < 05000

SUP|SUP |SUP|SUP|SUP |[SUP | SUP |FPI - FPI - |FIP - [FPI - |FPI -|FPI - |[FPI - |FPI -|FPI - |[FPI - |[FPI -|FPI -| TSC

S0 -|S0-|30-|(S0-|S0O - S0 -|S0 -| nerv | agre | depr | vzru | druz | mirn | agre | zdrZ |otevi| E N M |Tsk

P | A O M D U S |ozita sivita|esivit|Sivos| nost | ost |sivita| enliv|enos ot
Proménna (s) | a t () [ost| t
SUPS0 - P 1,00| 0.56/-0,53/-0,55 -0,45 -0.46|-0,37-0,33/-0,26 -0,52 -0,47| 0,23 0,51-0,16/-0,18/-0.40| 0.19/-0,52 0,32 -0,01
SUPSD - A 0,56/ 1,00/-0,15/-0.33 -0.567-0,69-0,61/-0.48 -0.28|-0,52-0,18 | 0,62| 0.43/-0,23-0,53-0,26| 0.52|-0.34| 0,63] 0,14
SUPS0-0 -0,53/-0,15 1.00 0,21 0,09 -0.07/-0,18 0,09 0.21 0.33 0,57 0,02-0,33 0.31] 0,05 0.37 0.02| 0,52 0,01-0.18
SUPSOD-N -0,55-0,33 0,21 1,00 033 0,16 0,05 0,23 017 027 0,34-0,20 -0.34 0,12/-0,06 0,32 -0,18 0,36/-0,20 023
SUPSD-D -0,45/-0,57 0,09 0,33 1,00/ 0,26/ 0,20/ 0,34| 0,25 0,30 0,01-0,46 -0,25| 0,34| 0,28 0,21-0,42 0,12|-0,35-0,02
SUPSO-U -0,46/-0,69/-0,07 0,16 0,26 1,00/ 0,36 0,34 0008 0,18 0,01-0,35-0,28-0,07| 0,34 0,05 -0.34| 0,06 -0,36/-0.06
SUPSD -5 -0,37-0,61-0,18 0,05 020 0,36 1,00 0,24 014 045-0,08-0,32-0,19-0,07 031 0,13 -0.21 0,18 -0,32-0,11
FPI - nervozita -0,33-0,48 0,09 0,23 034 0,34 0,24 1,00 0,36 056 0,25-0,36-0,12 0,21| 0,37 0,16 -0,14 0.42/-0,66 -0,04
FPI - agresivita (s)|-0.26 -0.28 0,21 0,17 0.25 0,08 014 0,36 1,00 0.44 0.32-0.26 0,05 0,15 0,19 0.53 0,13 0.42-0,03 012
FIP - depresivita |-0,52|-0.52| 0,33 0,27 0,30 0,18 045 056 044 1,00 041|-042-0,36 0,09 042 047-0,21 0,76 -0,55-0,00
FPI - vzrudivost  |-0,47-0,18 047 0,34 0,01 0,01-0,08 0,25 0,32 0,41 1,00/ 0,04 -0,33 0,36 0,19 047 0,06 0,79-0,19 0,11
FPI - druZnost 0,23 0,62 0,02/-0,20 -0.46 -0,38 -0,32 -0,36 -0.26 -0,42 0,04 1,000 0,17 -0,13/-0,43-0,10| 0.83/-0,13 0,41 0,09
FPI - mirnost 0,51 0,43-0,33/-0,34 -0.25/-0,25 -0,19/-0,12| 0,05-0,36-0,33 0,17| 1,00-0,24-0,21/-0,17| 0,35|-0,44| 0,33 0,08
FPI - agresivita (r) [-0,16 -0.23 0.31 0,12 0.34 -0.07-0,07 0,21 0,15 0,09 0.36/-0,13-0.24 1,00 0,20 0.41-0,09 0,1%-0.07-0.03
FPI - zdrZenlivest |-0,18-0.53 0,05 -0,06 0.28 0.34 0,31 0,37 0,19 042 0.19-043-0.21 0,20 1,00 0.27 -0.39 0,31 -0,50-0,15
FPI - otevfenost  |-0,40-0,26 0,37 0,32 0,21 0,05 0,13 0,16 0,53 047 047/-0,10-017 041 0,27 1,00 0,03 046 0,01 0,10
FPI-E 0,19 052 0,02-0,18-0,42-0,34/-0,21 -0,14 0,13 -0,21 0,06 0,83 0,35-0,09-0,39 0,03 1,00/-0,05 0,35 0.13
FPI-N -0,52|-0,34) 0,52| 0,36 0,12 0,06/ 0,18 0,42 042 076 0,79-0,13-0,44 0,19] 0,31 0,45 -0,05| 1,00-0,34| 0,04
FPI-M 0,32/ 0,53 0,01/-0,20 -0.35-0,36 -0,32 -0,66 -0,03-0,55-0,19 0,41 0,33-0,07-0,50 0,01 0,358/-0,34 1,00 0,04
TSC T-skot -0,01 0,14 -0,18 0,23 -0,02 -0.06/-0,11-0,04 0.12-0,00 0,11 0,09 0,08 -0,03-0,15 0,10 0,13/ 0,04 0,04 1.00
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Z uvedenych hodnot korelacnich zavislosti, které nabyvaji hodnot od r=0,27 az r=0,83 je
patrné, ze dochazi k vyznamnému prolinani jednotlivych $kal pouzitych dotaznikii na tirovni
osobnostnich charakteristik/vlastnosti a hodnoceni struktury a dynamiky subjektivnich
prozitkil a stavli v podsouboru obéti kyberSikany bez rozdilu pohlavi. Mizeme konstatovat, ze
jejich jednotliva ptitomnost u lidi zasazenych kyberSikanou predstavuje zvySeno miru projevil
ostatnich proménnych. Pfi popisu statisticky vyznamnych vztahii se omezime pouze na
vyznamné korelacni koeficienty.

Souhrn hlavnich zjiSténi: Psychicka pohoda (P) je v zdporném korela¢nim vztahu s FPI

depresivitou r=-0,52 a s emoc¢ni labilitou r=-0,52. Aktivnost a ¢inorodost (A) je v pozitivnim
vztahu s projevy druznosti (r=0,62). Impulzivnost a odreagovani se (O) dosahuje s FPI
vzrusivosti a FPI emoc¢ni labilitou stiedné silnou zavislost (1=0,5).

V ramci TSCS II TOT nebyla zjisténa zadna korelace z vyse uvedenymi testy a jejich
Skalami. Zde se domnivame, ze vyuziti kratké verze testu nam sice poskytlo pro piislusnou
kategorii obéti kybersikany zékladni informaci aktudlniho self, nicméné narazime zde na
limity s tim spojené. Generalizace téchto vysledki neni mozna.

Zavérem k vyzkumné otazce ¢. 1 konstatujeme, Ze U celkového podsouboru obéti
kybersikany existuji prokazatelné vztahy mezi subskalami dotazniku FPI a SUPSO.
Vztahy mezi celkovym skérem TSCS II a subSkidlami FPI, SUPSO neexistuji

prokazatelné vztahy.

13.2.3. Cilena korelac¢ni analyza
V této Casti se zaméfime na ziskané vysledky cilené korelacni analyzy pro rozdé€lni

vyzkumného souboru podle stanovenych kritérii, tj. pfitomnost kyberSikany u podsouboru
studentu (kategorie obét’ kybersikany), ktera byla zjisténa pomoci dotazniku CQ a pohlavi. Pfi
popisu statisticky vyznamnych vztaht se omezime pouze na vyznamné korelacni koeficienty.
Popis vSech ziskanych korela¢ni neni nutny a to z diivodu mozného piehlceni interpretacemi

zjiSténych vztahil. Zaroven se pokusime zodpovédét na vyzkumnou otazku.

VO2: Existuji statisticky prokazatelné vitahy mezi Skalami dotazniku FPI, SUPSO

a TSCS Il dle pohlavi u obéti kybersikany?
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Tab. 63: Spearmanova korelaéni matice SUPSO, FPl a TSCS Il - obéti kybersikany (MUZI)

Spearmanovy korelace (Pouze muzi kyber)

ChD wynechany parové

Oznat. korelace jsou vyznamné na hl. p <,05000

SUP [SUP | SUP | SUP | SUP | SUP | SUP |FPI - |FPI - |FPI - |FPI - |FPI - |FPI - |FPI - |FPI - |FPI - |FPI - |[FPI - |[FPI - | TSC

SO-[{SO-|S0-|S0-|S0-|S0-|S0 - |nervo| agre | depr [vzru | druZ | mirn | agre | zdrZ | otevi| E N M | Sl

P A 0] N D U S | zita |sivita|esiit | ivost | nost | ost |sivita| enliv |enos TOT

Proménna (s) | a (r) | ost t
SUPSO-P 1,000 0,75 -0,07 -0,71 -0,71 -0.93 -0.54 -0.63 -0.46 -0.81/-0.13| 0.52| 0.67 -0.09 -0.36 -0.48 036 -0,38 052 019
SUPSO - A 0,75 1,00 -0,21 -0,89 -0.96 0,75 -0.29 -0.88 -0.89 -0.77-0,56 0,85 0,27 -0,.29 -0.67 -0.48 0,69 -0.71 093 028
SUPSO -0 -0.07 -0,21 1,00 -0,07 0,36 025 -014 -0,04 0,18 -0,14 0,72 -0,61 -0,05 0,65 0,31 0,52 -0,65 0,16 -0.27 -0.47
SUPS0 - N -0.71-0.89 -0,07 1,00 079 064 039 099 0489 077 034 -0,59-0,07 016 0.56 0,33 -0.44 0,60 -0.76 -0.19
SUPS0-D -0.71/-0.96| 0,36 0.79 1,00 079 018 077 082 077 067 -0,85 -0,38 0,49 0,80 0,63 -0.76 0.82-0.93-0.19
SUPSO -U -0,93 0,75 025 064 079 1,00 021 056 043 074 040 -0,67 -0,67 0,35 058 052 -060 055-0.76 0.00
SUPSOD -S 0,54 -0,29 -0,14) 0,39 0,18 021 1,00 038 0,29 052 -045 0,09 -0,33 -0,25 -0.22| 0,41 0,36 -0,11 -0.51 -0.57
FPI - nervozita -0.63 -0.88 -0.04 099 077 056 038 100 094 073 035 -060 003 019 057 034 -044 061 -0.74 -0.24
FPI - agresivita (s)(-0.46 -0.89 018 089 082 043 029 094 100 061 056 -0,72 013 031 062 041 -056 065 -076-038
FPI - depresmita [-0.81 -0,77 -014 077 0,77 074 052 0,73 061 1,00 011 -040-061 025 061 064 -0,22 0,72 -084 0,05
FPI-vzrudivost  [-0.13-0,56 0,72 0,34 0,67 040 -045 038 056 011 1.00-085 012 0,74 075 037 -0.94 0,63 -0.39 -0.10
FPI - druZnost 0.52| 0.85 -0.61 -0.59 -0.88 -0.67 0.09 -0.60 -0.72 -0.40 -0.85 1,00 0,16 -0.47 -0.66 -0.41 055 -061 074 033
FPI - mirnost 0,67 027 -0,05-0,07 -0,38 0,67 -0.33 0,03 0,13 -0.61 0,12 0,16 1,00 -012 0,22 -0,53 0,07 -0.28 0,52 -0.14
FPI - agresiwita (r)[-0,09 -0,29 0,65 0,16 043 035 -025 019 031 025 0,74 -047/-0,12 1,00 0,81 0,74 -0,56 0,69 -0,29 0,14
FPI - zdrZenlvost [-0.36 -0.67 0,31 056 0.80 058 -022 057 062 061 0.75-066-022 081 1,00 062 -0.69 097 -057 0.29
FPI - otevfenost  (-048 -048 052 033 063 052 041 034 041 064 037 -041-053 0,74 062 1,00-030 062 -068 -020
FPI-E 0,36 0,69 -0,65-0,44 -0.76 -0,60 0,36 -044 -0,56 -0,22 -0,94 0,95 0,07 -0,56 -0,69-0,30 1,00 -0,58 0,54 0,14
FPI-N -0.38 -0.71 0,16 0,60 082 055 -0,11 061 065 072 063 -0,61-0,28 0,69 097 0,62 -0,58 1.00 -0.64 0.29
FPL-M 0,82 0,93 -0.27 -0.76 -0.93 -0.76 -0.51 -0.74 -0.76 -0.84 -0.39 0,74 052 -029 -0.57 -0.68 054 -064 100 038
TSCSI TOT 019 028 -047 019 -019 0,00 057 -0.24 -0.38 005 -0.10 033 -014 014 029 -0.20 014 029 038 1.00

Tabulka 63 uvadi celou fadu vysokych zavislosti (r= 0,7 — 0,9). Mira nervozity (FPI — ner.)

vzrusta s psychickym nepokojem a rozladou (SUPSO N, r=0,99). Projevy spontanni

agresivity (FPI agr.s.) vysoce koreluji psychickym nepokojem a rozladou (SUPSO N, r=0,89)

a psychickou depresi a pocitem vycerpanim (SUPSO D, r= 0,82). Celkova 0sobni pohoda

(SUPSO-P) je zvySovana snizujici se depresivitou (FPI depr.; r= -0,81) jedince. Taktéz

celkova pohoda vzrista se Skalou maskulinity (FPI-M, r= 0,93), ktera je typicka sebejistotou,

pohotovosti a vyrovnanou naladou. Vysoka zavislost byla zjisténa mezi aktivnosti (SUPSO

A), ktera je zvySovana pii snizené nervozité (FPI nerv. r= -0,88). Depresivita (FPI-depr.)

ovliviiuje a prohlubuje projevy psychického nepokoje a rozlady (SUPSO N; r=0,77), stejné

tak jako psychické deprese a pocitu vycerpani (SUPSO D; r=0,77). Emocionalni labilita (FPI

—N) vyznamné pozitivné koreluje s depresivitou (SUPSO D; 0,82).
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Tab. 64: Spearmanova korelaéni matice SUPSO, FPl a TSCS Il - obéti kybersikany (ZENY)

Spearmanovy korelace (Pouze Zeny kyber)

ChD vynechany parové

Oznaé. korelace jsou vyznamné na hl. p <,05000

SUP | SUP | SUP |SUP | SUP |SUP [SUP |FPI -|FPI - | FPI - | FPI -|FPI -|FPI -| FPI -|FPI - |FPI - |FPI - |FPI - | FPI -| TSC
S0-|S0-|S0-|S0-|50-|530- |50 - nerve|agre |depr |vzrus| druZ | mim | agre | zdrz |otevi| E M Mo S

p A 0] N D U S | zita |sivita|esivit | ivost [ nost | ost |sivita| enliv |enos TOT
Proménna (s) | a (r) | ost| t
SUPSO -P 1,00/ 0,49 -047-0.50-0,36 -0,40/-0,33 -0.31-0,15-0,50/-0.41 0,12 053 -0,10/-0,13/-0,31 0,14 -058| 025 -0,00
SUPSO - A 0,49/ 1,00 -0,14-0,24 -0,.45 -0,65 -0,63 -0,46 -0,10/-0,45-0,12| 0,55 045 -0,16-0,50/-0,15/ 0,51-0,33| 0,53 0,17
SUPSO -0 -067-014 1,00 022 009 -0,13-0,16 0,09 022 035 055 0,08-035 032 000 042 0,08 054 0,04 -018
SUPSO - N -0,501-0,24 0,22 1,00 0,23 0,10 -0,02 017 0,04 021 033 -0,08-0.37 0,06-0,11 0,25 -0,14 0,35/-0,17 0,23
SUPSO-D -0.36-048 0,09 023 1,00 020 014 034 007 026-0,06-035-032 026 027 0,07 -041 0,11/-040-0,04
SUPSO-U -0,401-0,65-0,13 0,10 0,20 1,00 0,39 0,34 0,01 0,10 -0,04 -0,33 -0.24 -0,11 0,31 -0,01 -0,30 0,02/-0,33 -0,08
SUPSO -5 -0,33-063 -016 -0,02 014 039 1,00 0,21 0,01 035 -0,05-037 -018/-0,10 035 0,01 -0.28 0,18/-0,30-0,12

FPI - nervozita -0.31|-0.46] 0,09 017| 0.34] 0,34 0,21] 1,00] 0,32 0,47 0,25/-0.29/-0,14  0,23| 0.32| 0,14/-0,10| 0.40|-0,63|-0.02
FPI - agresivita (s) [-0,15/-0,10 0,22 0,04 0,07 0,01 0,01 032 1,00 045 030/-0,10/ 0,03 0,01 0,08 048 025 044] 0,02/ 0,13
FPI - depresivita -0.50{-0.45] 0.38) 0,21) 0,26] 0,10/ 0,38| 0.47| 0,45/ 1,00/ 0.48|-0,34/-0.36 0,05) 0.33| 0,45/-0,16| 0.76|-0.47| 0.05
FPI - vzrudivost -0.61/-0,12) 0.55 0,33 -0,06-0,04/-0,05 0,25 0,30 048 1,00 0,20-0,358 0,34 0,08 0,53 0,18 082 -0,18 0,13
FPI - druZnost 0,12] 0,55 0.08 -0.08 -0,38 -0.33 -0,37 -0.29-0,10-0.34 0,20 1,00 0,17/-0,07 -0.37 -0,01 0,83 -0,05 0,38 0.12
FPI - mimost 0,53 045/-0,35/-0.37/-0,32/-0,24|-0,18/-0,14| 0,03/-0.36/-0,38| 0,17| 1,00/-0,27 -0,20 -0,15 0.36/-0.46 0,32 0,07
FPI - agresivita {r} [-0.10 -0,16) 0.32 0,06 0,26/-0,11/-0,10 0.23 0,01 0,05 034 -0,07-0.27 1,00 0,16 0,38 -0,06 0.16/-0,04 -0,04
FPI - zdrzenlivost  [-0,13/-0,50 0,000,711 0,27 0,31 035 032 0,08 033 0,08/-0,37-0,20 0,16 1,00 0,25 -0.36 0,21/-047 -0,15
FPI - otevfenost -0.31/-015 042 025 007 -0,01 0,01 014 048 045 053-0,01-0,15 0,35 0.25 1,00 0,06 051 0,08 0,11

FPI-E 0,14/ 0,51 0,08 -0,14 -0,41 -0,30-0,26 -0,10 0,25 -0,16 0,18 0,83 0.36-0,06-0,36 0,06 1,00 0,00 0,36 0,15
FPI-N -0.58/-0,33 0.54| 0,38 0,11 0,02/ 0,18 040 044 0,78 0.82|-0,05-0.456| 0,16/ 0.21 0,51 0,00/ 1,00/-0.30| 0,08
FPI - M 0.2 0,53 0.,04-0.17|-0,40 -0,33|-0,30|-0.63 0,02/-0.47|-0,18 0,38| 0.32|-0,04/-0.47 0,08/ 0.36/-0,30 1,00/-0,01
TSCSI TOT -0.000 0,17 -0.18 0,23 -0.04 -0,06 -0.12 -0,02 0,13 0,05 013] 012 0.07/-0,04 -0.15 0,11 0,15 0,08 -0.01 1.00

Souhrn hlavnich zjisténi: z tabulek 63 a 64 vyplyvaji jasné rozdily v mife vztahu danych skal

mezi muzi a zenami v roli obéti kybersikany. V podsouboru Zen jsou jednotlivé skaly mezi
sebou hloubéji provazané a jejich dopad na prozivani je $ir$i nez u muzi.

Zavérem k vyzkumné otazce ¢. 2 konstatujeme, Ze jak U podsouboru muzi, tak i
Zen obéti kyberSikany eXistuji prokazatelné vztahy mezi subSkdlami dotazniku FPI a
SUPSO. Existence prokazatelnych vztahii mezi celkovym skérem TSCS II a subskalami

FPI, SUPSO u cilené zamérené neparametrické korelace nebyly zjiStény.

VO3: Jakym zpiisobem kybersSikana piisobi na psychickou kondici obéti?

Analyza vysledki standardizovaného psychodiagnostického dotazniku SUPSO indikuje, ze
pod vlivem kybersikany dochézi jak u muzi, tak u zen k vyznamnému snizeni osobni pohody
(P), a zaroven k vyznamnému narustu impulzivity (O), dyskomfortu (N), uzkosti (U), deprese
(D) a sklicenosti (S). Namétené korelace (Spearman r) mezi kyberSikanou a psychickou
kondici jsou statisticky vyznamné (hladina na 0=0,05). Dosazend hodnota
aktivnosti/Cinorodosti (A) u muzil ani u Zen nenabyva vyznamného statistického vztahu. Tyto
vysledky interpretuje tak, ze kyberSikana, bez rozdilu pohlavi, vyznamné zasahuje strukturu a
dynamiku psychickych pocitl a stavli obéti. Pfehled ziskanych hodnot statistickych zavislosti

je uveden v tabulce nize.
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Tab. 65: Skily SUPSO a psychicka kondice dle pohlavi

Spearman r

SUPSO Muz Zena

P > osobni pohoda -0,48432* -0,213981*
A > aktivnost 0,112805 0,067091
O > impulzivita 0,719928* 0,712239*
N > dyskomfort 0,811156* 0,754542*
U > uzkost 0,589843* 0,654571*
D > deprese 0,679378* 0,689126*
S > skli¢enost 0,658409* 0,662176*

* Hladina vyznamnosti stanovena na p<0,05

VO4: Jaké nejcastéjsi pocity vyvoldava kyberSikana pres internet nebo mobilni telefon u

obéti kybersikany?

Nize uvedené grafy 27 a 28 poukazuji na to, jaké pocity kyberSikana u obéti bez rozdilu
pohlavi vyvolava. Pocty byly stanoveny na zéaklad¢é dat z podsouboru studentti v kategoriich
obet kybersikany (124 %) a globdlni ober (6,6 %), kde tito respondenti zvolili,
prostfednictvim jakého média byli kyberSikanovani. KyberSikanovani prostrednictvim
internetu uvedlo 62 (63%) studentl a prostfednictvim mobilniho telefonu 36 (37%)
z celkovych 98 (19 %) (viz tabulka 54).

Graf 27: Pocity, které u obéti vyvolava kybersikany ptes internet (n=62)
Kybersikana pfes INTERNET u Vas vyvolava/zpusobuje (mizete vybrat vice odpovédi):

vztek

rozrudeni

strach

frustraci/zklaméni

problémy soustfedit se
na Skolni praci/studium

problémy se spankem

3e e citite fyzicky Epatné
(napf. bolest bficha,

Ze ze doma chovate jinak
Ze se v pfitomnost swych
pratel chovite jinak

néco jiného (prosim,
upfesnéte)

nechuf k jidlu

#e se cheete
vyhnout Ekole

0% 20% 0% 680% 80 %
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Graf 26: Pocity, které u obéti vyvolava kybersikany pfes mobilni telefon (n=36)

Kybersikana pres MOBILNI TELEFON (nebo jiné prenosné zafizeni) u Vas vyvolava/zpusobuje
(mizete vybrat vice odpovédi):

vztek
rozruseni

strach

problémy soustieditse
na Skolni praci/studium

frustraci/zklamani

problémy se spankem

Ze se citite fyzicky Spatné
(napf. bolest bicha...

néco jiného (prosim,
upfesnéie):

Ze se v piitomnosti svych

pistel chovite jinak 70%

Ze se doma chovate jinak 61%

Ze se cheete
vyhnout kole 52%
nechut k jidlu 26%

13%

6%

1
0%

20% 40% 60 % 80%

Zavérem lze k vyzkumné otizce ¢ 4. Konstatovat, Ze jak u KkyberSikany

prostirednictvim internetu (I), tak i mobilniho telefonu (MT) studenti nejcastéji uvadéji

vztek (I= 74 %, MT= 74,8 %), rozruseni (I= 49,3 %, MT= 74,8 %) a strach (I= 35,6 %,

MT= 33 %).
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14. SOUHRN DILCICH CIiLU PRACE A HLAVNICH
ZJISTENI

DILICi CiL 1: ZJISTIT, V JAKE MIRE A FORME SE KYBERSIKANA
VYSKYTUJE V SOUBORECH STUDUJICICH V CESKE REPUBLICE.

Zakladni Skoly
V podsouboru (S1A) zaku (vek 12-14 let) druhého stupné zakladnich kol byl zjistén 16,2%

vyskyt kyberSikany. Jedna se o zaky, ktefi byli v poslednich mésicich kyberSikanovani
prostfednictvim mobilniho telefonu nebo internetu. Pocet studentl uvadéjici zkuSenost
s Sikanou Vv uplynulém obdobi byl o néco nizsi - 14,9 %; 8,3 % tvofili skupinu studenti, ktefi
byli soucasné zasazeni Sikanou i kyberéikanou3l. Procentudlni rozlozeni z hlediska pohlavi
uvadi tabulka 22. Na otdzku zda se zdk setkal sterminem kyberSikana, pfed zacatkem

vyplnovani dotazniku 58,4 % odpovédelo - NE.

Typ utoku

Z pohledu nejcastéjsiho prostiedku, kterym byli Zaci v uplynulém obdobi atakovani, vysledky
poukazuji na socidlni sit¢ (38,5 %). Druhé misto obsadily textové zpravy prostiednictvim
mobilniho telefonu (34,6 %). Pomérmé vysoké zastoupeni bylo zaznamendno u neslusnych
hovorl na mobilni telefony (26,9 %). ObtéZzovani ptes chat a chatovaci mistnosti uvedlo 23,1

%. Ptipady zasilani neslusnych obrazkl/fotek/videoklipti bylo zastoupeno 15,3 %.

Sti‘edni Skoly

V podsouboru (S1B) Zzakt (vék 16-22 let) stfednich Skol byl zjistén 16,2% vyskyt
kyberikany. Jednd se o ziky SS, ktefi byli v poslednich mésicich kybersikanovani
prostiednictvim mobilniho telefonu nebo internetu. Pocet studentli uvadéjici zkusenost
s Sikanou v uplynulém obdobi dosahoval - 14,9 %; 8,3 % tvoftili skupinu studenti, kteti byli
soucasné zasazeni Sikanou i kyberSikanou. Procentudlni rozloZeni z hlediska pohlavi uvadi
tabulka 37. Na otazku zda se zak setkal s terminem kyberSikana, pfed zacatkem vypliovani
dospivajicich o ICT. Dalsi proménna by mohla byt efekt primarni prevence, osobni zkuSenost,

nebo 74k SS vi o nékom, kdo mél nebo ma problémy s kybersikanou.

31 Tzv. global victims (Gradnger, Strohmeier, Christiane, 2009).
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Typ utoku

Zaci stiednich $kol byli v uplynulém obdobi nejéast&ji atakovani prostiednictvim socialnich
siti (45,2 %). Druhé misto obsadily textové zpravy prostfednictvim mobilniho telefonu (38,7
%). Pomérné vysoké zastoupeni bylo zaznamenano u neslusnych hovorti na mobilni telefony
(25,8 %). Obtézovani pies chat a chatovaci mistnosti uvedlo 16,1 %. Ptipady zasilani

neslusnych obrazki/fotek/videoklipti bylo zastoupeno 12,9 %.

Vysoké Skoly

Vysledky Setfeni prokazuji 12,4 % vyskyt kyberSikany u vysokoskolskych studentti (vék 19-
29 let). Jednd se o studenty, ktefi byli v poslednich 6 mésicich kyberSikanovani
prostiednictvim mobilniho telefonu nebo internetu. Empirickd frekvence zkuSenosti
s kybersikanou byla definovéana kategoriemi denn¢, n¢kolikrat denn€, alespon 1x tydn€, méné
Casto, viibec. Dal§im zjiSt€nim bylo, Ze 10,9 % studentd ma v uplynulém ptilroce zkuSenost
s klasickou formou Sikany ve Skole nebo mimo Skolu, a 6,6 % respondentl tvofilo skupinu,
kterd byla souCasn¢ zasazena Sikanou i kyberSikanou. Také je z realizované¢ho vyzkumu
ziejmé, ze 14,3 % studentli se pred vypliiovanim dotaznikové baterie nesetkalo s pojmem
kybersikana (nebo jeho synonymem). V tomto kontextu 6 % studentil nevi, zda je kyberSikana
nebezpecnd. Na druhé strané 23,6 % studentl uvedlo, ze v poslednich 2-3 meésicich aktivné

vyhledévali informace spojené s bezpe¢nym pohybem na internetu.

Typ utoku

Z pohledu nejcastéjSiho prostiedku, kterym byli studenti v uplynulém pilroce atakovani,
vyzkum vyzdvihuje textové zpravy prostiednictvim mobilniho telefonu (34,2%), obtézovani
neslusnymi hovory na mobilni telefony (31,6 %), obtézujici a urazlivé e-maily (28,6%) a
posléze obtéZzovani prostfednictvim socialnich siti (25,3 %). RozloZeni v rdmci médii bylo u
soboru studentt zjistovano v kategoriich obét’ kybersikany (12,4 %) a globalni obét (6,6 %).
KybersSikanovani prostfednictvim internetu uvedlo 62 (63%) studenti a prostiednictvim

mobilniho telefonu 36 (37%) z celkovych 98 (19 %) (viz tabulka 54).

DILCI CIL 2: ZJISTIT, ZDA JSOU U OBETI KYBERSIKANY ROZDILY
Z POHLEDU POHLAVI A VEKU.

V druhé studii jsme se zaméfili na vyskyt kyberSikany a sociodemograficky profil student.
Z vyzkumu vyplyva, ze CastéjSimi obétmi kyberSikany jsou zeny (v poméru 4/1) ve véku

22,53 let, s primérnou délkou studia 3 roky. Dle jednotlivych typt $kol byl na soukromych
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Skoléach zjistén nizsi vyskyt kyberSikany (3,6%) v porovnéni s vyskytem (8,8%) na statnich a
vetejnych vysokych skolach.

DILCI CiL3: ZJISTIT, ZDA SROLI OBETI KYBERSIKANY JSOU SPOJENE
OBECNE OSOBNOSTNI CHARAKTERISTIKY.

Na zdkladé provedenych analyz a rozboru jednotlivych profili v ramci osobnostnich
dotaznikt, které byly vyuzity, jsme se zaméfili na vyskyt moznych spole¢nych osobnostnich

charakteristik.

Zakladni Skoly

V ramci analyzy primérnych skort dotazniku B-JEPI u obéti kyberSikany spatiujeme
nadprimérné hodnoty u skal psychoticismu a neuroticismu. To by mohlo znamenat, Zze u
kybersikanovanych jedinci v podsouboru SI1A jsou castéji zastoupeny tyto osobnostni
charakteristiky/vlastnosti, které v rozméru psychoticismu popisuji jedince jako zvlaStniho,
izolovaného, neptijemné problémového, vyhledavajiciho vzrusivé zazitky, ktery nemysli na
nebezpeci. V rdmci zvySené Skaly neuroticismu je popsan obraz jedince tzkostlivého, plného
obav, starostlivého, naladového, ¢asto upadajiciho do depresi, trpicitho psychosomatickymi
potizemi, mimotadné citlivého, s projevy silnych emocnich reakci, ktery je utrapeny nebo se
trapi a zaobira se vécmi, které mohou Spatné dopadnout. Jak u podsouboru muzi, tak zen si
muzeme povSimnout vysSich primérnych hodnot u skaly psychoticismu a to ve vsech
veékovych kategoriich.

U podsouboru muzi je zajimavé zjisténi predev§im v oblasti vyznamné nizkych
priumérnych u skaly extraverze (tudiz zvySené introverze) v kategoriich obét’ kybersikany a
globalni obét. Dle manudlu k testové metodé se takovy jedince projevuje jako klidny,
nendpadny, introspektivni, zdrZenlivy a udrzuje si odstup od lidi, je rozvazny, planuje, nema
rad vzruseni, své city ma pod kontrolou, malo kdy se chova agresivné, je spolehlivy a trochu
pesimisticky. ZvySenou hodnotu HS L-skore u podsouboru muzi v kategorii bez zkuSenosti a
u podsouboru Zen v kategorii bez zkuSenosti a globalni obét’ interpretujeme (dle manudlu)
jako mirnou tendenci osob ,,prezentovat se v lepSim svétle®.

Z vysledkli neparametrické korelacni analyzy vyplyva, Ze uvedené Skaly pouzitych
testh se navzijem prolinaji ve svych projevech. Na zdklad¢ ziskanych hodnot lze
pfedpokladat, ze vys§i mirou neuroticismu u osob zasazenych kyberSikanou se vyrazngji
projevuje zvySena Skala psychoticismu. Stejné tak s vyS$§i mirou extraverze se u téchto osob

muZe projevit zvySena tendence piiblizit ideal sebe sama k socialnimu idealu (1-skore), jak ho
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prezentuji autority. Mezi muzi a zenami vyplyvaji rozdily v danych proménnych. Rozdilnost
vzajemnych vztahl interpretujeme tak, ze v podsouboru Zen zasazenych kyberSikanou jsou
jednotlivé konstrukty mezi sebou vice provazené a jejich dopad na prozivani vykazuje veétsi

§ifi neZ je tomu u podsouboru muzt.

Bliz$i analyza zkracené verze dotazniku TSCS Il poukazujeme na dosazenou velmi
nizkou primérnou hodnotu 27,84 u celkového skoru self-konceptu (TOT). Tento vysledek
interpretujeme s ohledem na omezeni vyuziti zkricené verze testu tak, ze u zakd ZS
zasazenych kyberSikanou se mohou pfevazné objevovat potize s pocitem odcizeni od
spolecnosti s vyskytem rtznych psychickych obtizi zahrnujici napt. tizkostné a depresivni

stavy, poruchy pfijmu potravy. Tyto osoby maji velmi nizké sebehodnoceni.

Stiredni Skoly

V ramci vyhodnoceni osobnostniho dotazniku DOPEN Vv ramci jednotlivych primért subtesti
byly zjistény vy$si pramérné hodnoty u skal psychoticismu (79,42), extraverze (70,1) a
neuroticismu (72,53). To interpretujeme tak, Ze u souboru kyberSikanovanych osob jsou
Castéji zastoupeny tyto osobnostni $kaly, které v rozméru psychoticismu popisuji jedince jako
zvlastniho, izolovaného, nepiijemné problémového, vyhledavajicitho vzrusivé zazitky, ktery
nemysli na nebezpeci. Zvysena extraverze zahrnuje projevy jedince, ktery ma rad spolecnost,
ma hodné ptatel, je hovorny, touzi po vzruSeni, rad riskuje, pohotové vyuziva ptilezitosti, rad
se predvadi, v celku je impulzivni, bezstarostny, vyhledava zabavu a potéSeni, ma sklony
k agresivité a snadno se rozzlobi, své city obyCejné nema pevné pod kontrolou V ramci
zvySené skaly neuroticismu je popsan obraz jedince tizkostlivého, plného obav, starostlivého,
naladového, Casto upadajiciho do depresi, trpiciho psychosomatickymi potizemi, mimotadné
citlivého, s projevy silnych emocnich reakci, ktery je utrapeny nebo se trapi a zaobird se
veécmi, které mohou Spatné dopadnout.
Rozbor jednotlivych profiltt dotazniku DOPEN poukazuje na odli$nosti z pohledu pohlavi a
véku v ramci kategorii obét’ kyberSikany, obét’ klasické Sikany, globélni obét’ a bez zkuSenosti
s kybersSikanou ¢i Sikanou.

U muzii jsme zaznamenali pouh¢ mirné vysS§i hodnoty u Skaly extraverze
Vv kategoriich obé&t’ kybersikany (19), obét’ Sikany (20), globalni obét’ (20) ve vE€kové kategorii
20-29.

U zen nalézdme mirné a vyrazné zvySeni primért ziskanych hodnot u skal

psychoticismu, a neuroticismu. Vyrazné zvySeni priméru ziskanych hodnot u Zen
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zaznamenavame na Skale psychoticismu ve veékové kategorii 20-29 ve sloupcich obét
klasické Sikany (10) a globalni obét’ (10). Dale pak vyrazné zvyseni primérné ziskané
hodnoty u $kaly neuroticismu ve vékové kategorii 16-19 ve sloupci obét’ klasické Sikany
(18,6). Mirné zvyseni praméru ziskanych hodnot v této vékové kategorii a Skéale nalézame ve
zbylych sloupcich. Zajimavosti je, Ze u Zen v této vékové kategorii nachdzime ve sloupci bez
zkuSenosti (16,6) mirn€ zvysSené praméry u S$kdly neuroticismu. Mirné zvySeni nameétené
pramérné hodnoty zjistujeme také u zen v ramci Skaly neuroticismu v roli obéti kybersSikany
(16) a to ve vekové kategorii 20-29 let.

Z vysledkt korelacni analyzy pouzitych testi vyplyva, Zze uvedené subtesty se
navzajem prolinaji ve svych projevech. U osob v nasem podsouboru zasazenych kyberSikanou
lze predpokladat u neuroticismu vyssi souvislost se skalou psychoticismu, stejné tak s vyssi
mirou extraverze souvislost s vyraznéj$im projevem I|-skore. U jedincii zasazenych zaroven
kybersikanou a Sikanou tzv. globalni obéti se prokazal kladny stiedné silny korela¢ni vztah
r=0,42, ktery taktéz poukazuje na souvislost mezi extraverzi < > l-skore. Lze tedy
pfedpokladat, Ze u zakl zasazenych kyberSikanou i Sikanou se z vySenou mirou extraverze,

se vyraznéji projevuji tendence ,,vidét se v lepSim svétle®.

Cilena korela¢ni analyza zaméfend na rozdily u pohlavi v rdmci pouzitych dotazniki
prokazala, ze u muzl zasazenych kyberSikanou prokazal zaporny stfedné silny korelacni
vztah r= -0,56, mezi extraverzi < > psychoticismem. Dale byla stfedné silnd pozitivni
korelaéni hodnota r=0,61 zjisténa Skalou extraverze < > |-skére, zatimco v podsouboru Zzen

byl prokazan vzajemny vztah r=0,52 mezi $kalou psychoticismu < > neuroticismu.

Na zakladé vysledkii popisné statistiky TSCS 1l 1ze u osob zasazenych kyberSikanou
v nasem souboru sledovat dosazenou hodnotu 28,13 u celkového skoru self-konceptu. Dle
manudlu k metodé TSCS-II této hodnoty dosahuji osoby s velmi nizkym sebehodnocenim.
Tento vysledek interpretujeme s ohledem na omezeni vyuziti zkracené verze testu tak, ze u
osob lze predpokladat potize s pocitem odcizeni od spole¢nosti, rodiny s vyskytem rtiznych

psychickych obtizi a zaujiménim negativniho postoje k sobé samému.
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Vysoké skoly

V ramci provedené popisné statistiky FPI 1ze povazovat za vyznamné vys$si primérné hodnoty
u skal otevirenosti (82,2 %) a emocionalni lability (N) (56,3 %). Toto by mohlo znamenat, Ze
lidé v roli obét kybersikany mohou mit tendence v ramci zvySené otevienosti udavat na
venek rizné malé slabosti a chyby, kterymi trpi pravdépodobné kazdy a mize byt zvySené
sebekriticky. V ramci emocionalni lability miZze obét kyberSikany casto byt rozladéna,
naladové labilni, depresivni, smutna se Spatnou naladou s pocitem neporozuméni nebo
nespravedlivého zachazeni. Lehko se roz¢ili, je napjata, ¢asto se dostavuji pocity viny.

Pti rozboru jednotlivych osobnostnich profild a jejich primérnych hodnot se u muzi
(20-29) v roli obeéti kybersikany projevila vyrazné zvySena hodnota Skaly depresivity, coz
muze znamenat depresivni, smutnou naladu, pfitomnost strachu a pocit neurcitého hroziciho
nebezpeci, kterou mize doplilovat pocit osamélosti a vnitini prazdnoty a agresivity zamétené
na sebe sama. Déle byly zaznamenany mirné zvySené hodnoty $kal spontanni agresivity,
ktera mize byt projevovana afekty zaméfenymi na okoli s pfitomnosti aktii spontanni télesné,
verbalni a vymyslené agrese; druznosti S projevem potieby kontaktu a snahy po kontaktu;
zdrzZenlivosti, kdy se pfi styku s jinymi lidmi ptfedevS§im ve skupinovych situacich se muize
projevovat tréma s télesnym doprovodem, osoba se lehko se rozrusi, kdyz jej ostatni pozoruji
a posledni skala otevi‘enosti, kterd se u osoby projevuje sebekriticnosti S potfebou udavat
rizné malé slabosti a chyby, kterymi trpi pravdépodobné kazdy.

U zen ve veékové kategorii (15-19) v podsouboru studenttt v roli obéti kybersikany
nalézame vyznamné zvySené hodnoty u $kal nervozita, kdy se objevuji vegetativni téZkosti,
psychosomatické vSeobecné poruchy; zdrZenlivost predevsim v socidlnich situacich za
pfitomnosti trémy a té€lesnymi obtizemi v podobé tfesu, slabosti v kolenou, z€ervenani a
otevirenost, kterd se mize projevovat zvySenou sebekriticnosti S potiebou uddvat rizné malé
slabosti a chyby, kterymi trpi pravdépodobné kazdy.

V ramci vékového rozpéti 20-29 let byly u podsouboru Zen v roli obéti sikany mirné
zvySené hodnoty $kal nervozita, kterou mohou doprovazet vegetativni a psychosomatické
obtize; depresivita projevujici se pokleslou az smutnou naladou s obavami neurcitého
hroziciho nebezpeci; druznost, kterou doprovazi potieba kontaktu a emocionalni labilita (N)
projevujici se emocni nestabilitou s pocitem neporozuméni nebo nespravedlivého zachdzeni.
Vyznamné zvySena hodnota byla zjisténa taktéz u Skaly otevicenost (8), ktera se u osoby
projevuje sebekriticnosti S potfebou udéavat rizné malé slabosti a chyby, které maji Casto 1

ostatni.
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V ramci analyzy jednotlivych zaznamt dotazniku SUPSO u muzl ve v€kové kategorii
21-25 (ostatni kategorie nebyly zastoupeny) bylo zjisténo vyrazné sniZeni od primérné
procentualni proporce u Skaly psychicka pohoda (17,5), ktera se u osoby zasazené
kybersikanou muze projevovat zejména sniZzenym pocitem spokojenosti, snizenim piijemného
naladéni, psychickou labilitou a snizenou spokojenosti; a u $kaly aktivnost — ¢inorodost
(15,4), kdy je snizena pohotovost k aktivni interakci a jedinec se projevuje jako neprubojny.

U podsouboru Zen v roli obéti kybersikany bylo zaznamenano pro vSechny vékové
kategorie vyrazné sniZeni od primérné procentualni proporce a to pouze u $kaly psychicka
pohoda (viz tabulka 59), ktera nabyva typického ubytku spokojenosti a pfijemného naladéni.
Dale bylo u zen ve vékové kategorii 21-25 mirné zvySena primérna procentudlni proporce
pro Skalu sklienost (12,82), kterd je charakteristickd pasivnim prozivanim negativnich
dasledki prodélavané psychické zatéze. Tyto prozitky lze vyjadrit adjektivy smutny, osamély,
precitlivély a nestastny.

Na zaklad¢ popisné statistiky TSCS Il vykazuje pramér skoru celkového self-konceptu
u zkoumaného souboru hodnotu nizsi nez 40. Vysledek interpretujeme tak, ze lidé v roli obéti
Sikany casto projevuji sniZzené sebehodnoceni, zazivaji uzkost, deprese a maji nedostatek

schopnosti projevit se ve spolecnosti.

DILCI CiL4: ZJISTI, JAK SE KYBERSIKANA ODRAZI NA PSYCHICKE
KONDICI OBETI.

Na zékladé¢ vysledkii dotazniku SUPSO bylo zjisténo, ze kyberSikana, bez rozdilu pohlavi,
vyznamné zasahuje strukturu a dynamiku psychickych pociti a stavi obéti. U osob je
nejCasteji vyvolavan pocit vzteku, rozruSeni a strachu, coZ ma za nasledek celkové snizeni

osobni pohody a vyznamny nartstu impulzivity, dyskomfortu, Gzkosti, deprese a skli¢enosti.
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15. DISKUSE

V této Casti se zamefime na hlavni vysledky ziskané z pouzitych analyz. Pokusime se
naopak podobaji jinym studiim. Zarovenn budeme smétovat obsah diskuse do souvislosti
s teoretickymi poznatky a se snahou propojit teoretickou ¢ast s empirickou ¢asti diserta¢ni
prace. Text diskuse bude rozdélen do tii celkt, tak jak byly vysledky prezentovany v ramci
analyzy dat. V zavéru diskuse uvedeme mozné limity, problémy realizovanych vyzkumi a

tyto skute¢nosti se pokusime zohlednit pfi vyvozovani zaveért.

Prvni studie byla realizovand vroce 2010, kterd byla zvlast zameétfena na zaky
zakladnich kol a na zaky stfednich Skol. V podsouboru zakd druhého stupné zakladnich skol
(STA N=650; vék 12-14 let) a stiednich Skol (S2B N= 222 v¢k 16-22 let) byl zjistén 16,2%
vyskyt kyberSikany. Jedna se o zaky, ktefi byli v poslednich mésicich kyberSikanovani
prostiednictvim mobilniho telefonu nebo internetu. Pocet zakl uvadejici zkusenost s Sikanou
v uplynulém obdobi byl - 14,9 % ZS a 11,3 % SS; 8,3 % tvofili skupinu Zaci ZS a 8,1% Zaci
SS, ktefi byli soudasné zasazeni Sikanou i kyberSikanou. Tito jedinci se stavaji tzv.,, globdlni
obeti* (global victims). Souhlasné¢ s autory Shariff & Uchurchill (2010) uvéadime, ze u
jedinct, ktefi jsou pronasledovani rliznymi zpusoby a ve vice prostfedich, je mnohem
pravdépodobnéjsi propuknuti extrémniho stresu (Shariff & Churchill, 2010). Campfieldova
(2006) tyto obéti charakterizuje jako ,, double whammy “ a jeji vyzkum potvrzuje vyskyt celé
Skaly problémul zplsobenych jako nésledek ,,dvoji* Sikany. Zde se z praktického hlediska
nabizi sledovani dalSich podstatnych projevi chovani a ukazatell, které mohou jak rodi¢tim,
tak i pedagogiim napomoci k odhaleni kyberSikany. Jedna se ptedev§im o socialni problémy
(ptedevsim s vrstevniky a spoluzdky), problémy v chovani (zplGsobené¢ dlouhodobé;si
stresovou zatézi), vnimani nizkého hodnoceni od vrstevnikli (které lze zjistit naptiklad
diagnostickou metodou SORAD, B3 apod.) a nizkého sebehodnoceni a prvky osamélosti.

Informa¢ni komunikacni technologie (dale ICT) jsou casto u mladeze uzivany pro
zébavu, ale 1 jako pracovni nastroje. Staly se velmi vyznamnym komunikacnim a
socializacnim prostfedkem. I pies sva pozitiva pro mnohé autory piedstavuji ICT potencialni
prostor pro stiet s negativnimi vlivy, naptiklad se silicim vlivem kybersikany ('Ybarra, Diener-
West, & Leaf, 2007, Hinduja & Patchin 2009; Shariff 2009). Vysledky naSeho vyzkumu
uvadéji nejcastéjsi ICT prostiedky, pres které byli zaci atakovani. Jedna se na prvnim misté o

socialni sité (Zg 38,5 %, SS 34,2 %), dale textové zpravy pies mobilni telefon (ZS 34,6 %, SS
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45,2 %) a na tietim misté jsou neslu$né hovory zasilané na mobilni telefon (ZS 26,9 %, SS
25,8 %). Naptiklad Kowlaski et al. (2008) vymezuje kybersikanu prave, jako Sikanu, ktera je
realizovana prostiednictvim z nékterého uvedeného zafizeni ¢i sluzby (prostfednictvim e-
mailu, IM, chatovacich mistnosti, webovych strdnek nebo zasilanim zprédv a obrazkl na
mobilni telefon). Obecné je mozné utoky rozde€lit na toky pies pocitac/internet a mobilni
telefon. Dale se pfipojujeme K autorkam Menesini a Nocentini (2009), které se zabyvaly
otazkou, zda je vibec nepomér sil v kyberprostoru mozné definovat, a zda se v kyber
kontextu nepomér sil spiSe neodrazi ve vyssich technologickych dovednostech agresort, nebo
naopak ve vySSim statusu ve virtualni komunité. Vysledky naseho vyzkumu ukazuji, ze 11,2
% zakt zakladnich §kol se povaZuje za zaGatecniky (SS 3,8 %), moznost stfedné pokro¢ily
uzivatel zvolilo 23,6 % (SS 21,1 %), 40 % zakt ohodnotilo vlastni uzivatelskou znalost ICT
jako pokrocilou (SS 57,8 %), zatimco za velmi pokro¢ilé uzivatele ICT se hodnotilo 14,3%
(SS 14,6 %) zaki. Nejvyssi tzv. programatorskou/expertni znalost, kterd zahrnuje ¢innosti
jako je profesionalni ovladani operacnich systémi, schopnost programovat softwarové
aplikace aj. uvedlo 10,6 % (2,7 %) zakt. Vyzkumy (Berson et al., 2002, Ybarra, Mitchell,
2004) zaméfené na kyberSikanu a jeji protagonisty dokladaji, Ze kyberagresoii pouzivali
internet Cast&ji a zkuSengji nez jedinci, ktefi se ocitli v roli obéti kybersikany. Kritickym
jevem kyberSikany, ktery se u tradi¢ni Sikany neprojevuje, je silné omezeni pii dopadeni
agresora (Campfield, 2007). Navic si mladi uZivatel¢ Casto racionalizuji svoje agresivni
chovani, protoZe v¢rti, Ze obéti nezplsobuji pfimou Uymu — ,, I can’t see you, I am not hurting
you*“ (Campfield, 2006, p. 129). Obecné lze tvrdit, Ze mira rodi¢ovského dohledu na chovéni
na internetu a uzivani mobilnich telefonil je zna¢né€ odlisnd. Virtualni agrese a kyberSikana je
rodi¢i a pedagogy mnohem hiife rozpoznatelna a navic jak dospéli, tak sami agresofi a hlavné
jejich obé&ti maji tendenci zlehCovat zavaznost kyberSikany pravé proto, ze disledky jsou
mnohem méné ziejmé. N&Ekdy dokonce samy obéti ani neuznavaji, Ze vibec doslo
ke kybersikané, a proto ani o pomoc pozadat nemohou. Zde bychom vsak chtéli upozornit, Ze
vyzkumy informuji, Ze stejné jako Sikana, tak i1 kyberSikana u obéti vyvolava vzpominky,
které si Casto pamatuji cely zivot (napf. Beran & Li, 2005; Kowalski et al., 2008; Hinduja &
Patchin, 2007; Smith, 2010)

Zde predpokladame, ze praveé vyssi znalost ICT se odrazi v oblasti vyssi ochrany pired
pfipadnymi utoky (tzn. jedinec rozumi modernim technologiim a je schopen ICT lépe
zabezpeCit - ,,rozumi procesiim, které se na zarizeni deji*) a snizuje rizikového chovani.
Takovy jedinec je schopen Iépe rozeznat napt. hoaxovou zpravu, phising zpravu ¢i rozpoznat,

zda se ,,nekdo* nedostal do jeho uctu. Predpokladame, ze vysSi znalost ICT umoziuje
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pfipadnym kyberagresorim 1épe za sebou ,zametat stopy“. Dokazi vymazat cookies
(informace a zdznamy o cinnosti jedince na internetu) v ramci prohlizece a vyuzivat
specidlnich nastroja pro Cisténi registrii. O to vétsi vyhodu ma skupina tzv. net generation
oproti skupin¢ uzivatelt, kterou rozvoj ICT zasahl v pozdni dospélosti (Facer & Furlog, 2001,
Sak et al., 2007).

Obecné vyskyt kyberSikany souvisi s dostupnosti ICT a odpovidajici znalosti uzivateli
a vybavenosti ICT. Vysledky $etfeni indikuji, Ze téméf vichni Zaci ZS 96,3 % (SS 98,9 %)
vlastni mobilni telefon (z toho 88,8 % zaki ZS (SS 92,4 %) ma telefon vybaven
fotoaparatem/kamerou), a také jsou doma pfipojeni k internetu (ZS 91,3 %, SS 98,4 %).
Navic vétSina dotdzanych (Z§ 91,3 %, SS 98.9 %), ze ma piistup k internetu i mimo domov.
Pokud jde o odpovidajici ICT vybaveni, tak 72,0 % zaka ZS (SS 87 %) vlastni poéitag,
notebook ¢&i netbook, zatimco 75,2 % zaki ZS (SS 76,8 %) dotazanych uvedlo, Ze maji jiny
pocita¢ doma. Obdobné informace byly prezentovany Ceskym statistickym afadem (CSU)
zarok 2011: mobilni telefon je nepouzivangjsi komunikac¢ni a informacni prostfedek pro
témef 100 % lidi ve véku 16-34 let. Jde-li o osobni pocitaé, CSU uvadi, Ze jeho vyuziti je
nejvyssi u osob mezi 16-24 let (95,4 %) a 25-34 let (88,3 %). V porovnani s ostatnimi staty
EU dosahuje ve vyuziti poé¢itatti Ceska republika (66,4 %) spole¢né s Loty$skem (66,3 %),
Irskem (67,4%) a Slovinskem (67, 4%) téméf priméru zemi EU27 (69,1 %).

Vysledky dotazniku TSCS II vykazuji nizkou hodnotu skoru celkového self-konceptu
u zkoumanych souborti zaki 7S 27,84, 74k strednich $kol 28,13 a studentd 35,87. S védomi
omezeni moznosti interpretace vysledkd u pouzité zkracené verze dotazniku, Ize vysledek
opatrn¢ interpretovat tak, Ze lidé v roli obé&ti Sikany Casto projevuji snizené sebehodnoceni,
zazivaji izkost, deprese a maji nedostatek schopnosti projevit se ve spolecnosti, které mohou
byt spojené s pocitem odcizeni a vyskytem rlznych psychickych obtiZi zahrnujici napf.
uzkostné a depresivni stavy, poruchy pfijmu potravy aj. Toto zjisténi je v souladu se zjisténim
Campfieldové (2006), ktera ve svém vyzkumu zjistila, ze vztahové problémy kyber-obéti
s jejich vrstevniky jsou zptisobeny tim, ze je stale potvrzovano jejich nizké sebehodnoceni.
Tito jedinci se citi odmitnuti a ne$t'astni proto, jak s nimi ostatni zachéazi. Campfieldova
(2006) téma dale rozviji a poukazuje na vysledek vyzkumu, kdy kyber-obéti vykazuji
pfiznaky externalizace problému (napiiklad agresivita, deviantni chovani, porusovani
pravidel), coz je v kontrastu s typickym chovanim obéti tradi¢ni Sikany, které zahrnuje

znamky deprese, Uzkosti, pasivity a stazeni se.

169



V této casti diskuse se zamétime na vybér hlavnich zjisténi u podsouboru zaki
zakladnich skol. Dalsi dil¢i vysledky komentujeme v pfislusné ¢asti analyz vysledki, na
kterou ¢tenare odkazujeme.

Vysledky analyz dotazniku B-JEPI u obéti kybersikany poukazuji vyskyt nadprimérné
hodnoty u $kal psychoticismu (83,87) a neuroticismu (79,09). To by mohlo znamenat, ze u
kybersikanovanych jedinct jsou Castéji zastoupeny tyto osobnostni charakteristiky/vlastnosti,
které¢ v rozméru psychoticismu popisuji jedince jako zvlastniho, izolovaného, nepiijemné
problémového, vyhledavajiciho vzrusivé zazitky, ktery nemysli na nebezpeci. V ramci
zvySené Skaly neuroticismu je popsan obraz jedince uzkostlivého, plného obav, starostlivého,
naladového, Casto upadajiciho do depresi, trpiciho psychosomatickymi potizemi, mimotadné
citlivého, s projevy silnych emocnich reakci, ktery je utrapeny nebo se trapi a zaobird se
veécmi, které mohou Spatné dopadnout.

Konkrétni vysledky podrobnéjsi analyzy jednotlivych protokolti dotazniku B-JEPI
poukazuji na odliSnosti z pohledu pohlavi a véku vramci vytvofenych kategorii obéer
kybersikany, obet klasické Sikany, globalni obét’ a bez zkusenosti S kyberSikanou ¢i Sikanou,
tak jak byly zastoupeny ve vyzkumném podsouboru. Jak u podsouboru muzu, tak zen si
muzeme povSimnout vysSich primérnych hodnot vyskytu Skaly psychoticismu a to
Vv kategoriich obét' kybersikany, obét klasické Sikany, globadlni obet (12,13 a 14 let).
V kategorii bez zkuSenosti nevykazovala $kala psychoticismu osobnostniho dotazniku B-JEPI
zastoupeni mimo uvadénou normu. Za zajimavé povazujeme zjisténi u podsouboru muzi
Vv oblasti vyznamné nizkych primérnych u skaly extraverze - tudiz zvySené introverze (13-14
let) v kategoriich obét’ kybersikany a globdlni obet. Toto zjisténi si v souladu s manualem
dotazniku vysvétlujeme tak, Ze muz v obéti kybersikany ¢i globalni obéti se projevuje jako
klidny, nenépadny, introspektivni, zdrZenlivy a udrzuje si odstup od lidi, je rozvazny, planuje,
nema rad vzruseni, své city ma pod kontrolou, malo kdy se chova agresivné, je spolehlivy a
trochu pesimisticky, coz mize byt z pohledu vyvojové psychologie, zptisobeno obecné nizsi
vékovou vyzrélosti neZ u divek v tomto véku. Dale pak u podsouboru Zen byl zjiStén vyssi
vyskyt $kaly neuroticismu (13-14 let) v kategoriich obét’ kybersikany, obét klasické Sikany,
globalni obet. Toto zjisténi si dovolime opatrné dat do SirSiho kontextu genderovych roli a
rozdili mezi divkami a chlapci v tomto véku.

V ramci uzs§iho zaméteni prostiednictvim cilené korelacni matice u obéti kybersikany,
podle kritéria pohlavi, vysledky u muzl pokazuji na kladny stfedné silny korela¢ni vztah
r=0,37 mezi extraverzi < > neuroticismem a také kladny stfedn¢ silny vzajemny vztah r=0,48

mezi $kalou extraverze < > l-skore.
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Cilena korela¢ni analyza v podsouboru obéti kyberSikany zen prokazala kladny stiedné silny
vzajemny vztah r=0,46 mezi $kdlou psychoticismu < > neuroticismu. Soucasné byla zjisténa
sttedn¢ silna pozitivni korelace r=0,41 mezi Skéalou extraverze < > l-skore. Nizkou pozitivni
korelaci =0,29 nalézdme v ramci pouzitych dotazniki mezi celkovym self konceptem se
Skéalou neuroticismu. Lze tedy pfedpokladat, Ze u zen s pfitomnosti vysoké miry nizkého self
se muze zaroven vyskytovat i vyS$si mira neuroticismu. VysSe uvedena zjiSténi uzavirdme
s komentafem, ze mezi muzi a zenami vyplyvaji rozdily v danych proménnych. Rozdilnost
vzajemnych vztahl interpretujeme tak, ze v podsouboru zen zasazenych kybersSikanou jsou
jednotlivé konstrukty mezi sebou vice provazené a jejich dopad na prozivani vykazuje vétsi
§ifi nez je tomu u podsouboru muzi.

V této cCasti diskuse se zamétime na vybér hlavnich zjisténi u podsouboru Zzaki
sttednich Skol. Dalsi dil¢i vysledky komentujeme v ptislusné ¢asti analyz vysledk, na kterou
ctenafe odkazujeme.

V ramci vyhodnoceni osobnostniho dotazniku DOPEN jsme se nejdiive zaméfili na
analyzu jednotlivych primért subtestd, kde poukazuje na vyssi primérné hodnoty u Skal
psychoticismu (79,42), extraverze (70,1) a neuroticismu (72,53). Toto zjisténi interpretujeme
tak, ze u souboru kybersikanovanych osob jsou ¢astéji zastoupeny tyto osobnostni skaly, které
Vv rozméru psychoticismu popisuji jedince jako zvlastniho, izolovaného, nepiijemné
problémového, vyhledavajiciho vzruSivé zazitky, ktery nemysli na nebezpeci. ZvySena
extraverze zahrnuje projevy jedince, ktery ma rad spole¢nost, ma hodné pfatel, je hovorny,
touzi po vzruSeni, rad riskuje, pohotové vyuziva ptilezitosti, rad se predvadi, v celku je
impulzivni, bezstarostny, vyhledava zabavu a potéSeni, ma sklony k agresivité a snadno se
rozzlobi, své city obycejné nema pevné pod kontrolou V rdmci zvySené Skaly neuroticismu je
popsén obraz jedince Uzkostlivého, plného obav, starostlivého, naladového, ¢asto upadajiciho
do depresi, trpiciho psychosomatickymi potiZemi, mimotadné citlivého, s projevy silnych
emocnich reakci, ktery je utrdpeny nebo se trapi a zaobird se vécmi, které mohou Spatné
dopadnout.

Dosazené hodnoty rozboru individualnich protokolii dotazniku DOPEN poukazuji na
odlisnosti z pohledu pohlavi a véku v ramci kategorii obét’ kybersikany, obét klasické Sikany,
globalni obét a bez zkusenosti s kyberSikanou ¢i Sikanou.

U muzi jsme zaznamenali pouhé mirné vyssi hodnoty u §kély extraverze v kategoriich
obét’ kybersSikany (19), obét’ Sikany (20), globalni obét’ (20) ve vekové kategorii 20-29.

U Zen nalézdme mirné a vyrazné zvySeni primérti ziskanych hodnot u Skal
psychoticismu, a neuroticismu. Vyrazné zvySeni pruméru ziskanych hodnot u zen
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zaznamenavame na Skale psychoticismu ve v€kové kategorii 20-29 ve sloupcich obé&t’ klasické
Sikany (10) a globalni obét’ (10). Dale pak vyrazné zvyseni primérné ziskané hodnoty u Skaly
neuroticismus ve vékové kategorii 16-19 v kategorii obét’ klasické Sikany (18,6). Zajimavosti
je, ze u zen v této veékové kategorii nachazime v Kategorii bez zkusenosti (16,6) mirn¢ zvysené
pruméry u $kaly neuroticismu. Mirné zvySeni naméfené prumérné hodnoty zjistujeme také u
zen v ramci $kaly neuroticismu v roli obéti kyberSikany (16) a to ve vékové kategorii 20-29
let.

Provedené vypocty neparametrickych korelacnich matic prokazaly Spearmanovy
korelacni koeficienty mezi jednotlivymi Skalami. Ziskané hodnoty se nachdzi v rozmezi
sttedniho efektu u¢inku 0,4-0,5. V ramci naseho souboru zakt SS byla zjisténa zaporného
korelace r=-0,49 mezi psychoticismem < > extraverzi a pozitivni korelace r=0,57 mezi skalou
neuroticismu < > psychoticismu.

Z vysledkl vyplyva, ze uvedené konstrukty pouzitych testd se navzajem prolinaji ve
svych projevech. U osob v naSem podsouboru zasazenych kyberSikanou lze predpokladat u
neuroticismu vyS$si souvislost se Skalou psychoticismu, stejné tak s vys$$i mirou extraverze
souvislost s vyrazngj§im projevem l-skore.

Dale pak vramci cilené korelacni analyzy se u muzi zasazenych kyberSikanou
prokazal zaporny stfedné silny korela¢ni vztah r=-0,56, mezi extraverzi < > psychoticismem.
Taktéz byla zjisténa stfedn¢ silna pozitivni korela¢ni hodnota r=0,61 mezi $kalou extraverze <
> |-skore. Cilena korela¢ni analyza v podsouboru S1B u obéti kyberSikany zen prokazala
kladny stfedné silny vzajemny vztah r=0,52 mezi Skalou psychoticismu < > neuroticismu.

Pfedmétem druhého realizovaného vyzkumu byla prevalence kyberSikany mezi
studenty a psychickd kondice obéti kyberSikany. Obecné vyskyt kyberSikany souvisi s
dostupnosti ICT a odpovidajici znalosti uzivateli. Vysledky Setfeni indikuji, Ze témé&f vSichni
studenti (99, 8%) vlastni mobilni telefon (z toho 22,7 % studentt vlastni tzv. chytry telefon), a
také jsou doma pfipojeni k internetu (98,5 %). Navic vétSina dotazanych (80 %) uvedlo, ze
ma piistup k internetu i mimo domov. Pokud jde o odpovidajici ICT vybaveni, téméf vSichni
studenti (92,5 %) vlastni pocitac, notebook ¢i netbook, zatimco téméef tietina dotdzanych (31
%) sdili vlastni poita¢ s n&kym jinym. Tyto informace koresponduji s udaji prehledu CSU
z roku 2011.

Jak jsme jiz naznacili v ptedchozim textu, tak dilezitym Cinitelem vyvoje kyberSikany
je uzivatelska znalost ICT. V tomto pohledu vyzkum ukézal, Ze 73 % studentli hodnotilo
vlastni uZivatelskou znalost ICT jako pokrocilou, velmi pokrocilou ¢i expertni, zatimco 0, 6

% studentll se povaZzuje za zacateCniky. Dale 26 % studentli uvedlo, ze posledni 2-3 mésice
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aktivn¢ vyhledavali informace o bezpeéném pohybu na internetu. V souvislosti s tim
postulujeme, Ze studenti vyuzivaji softwarové prosttedky (antivir, firewall, blokovani pop-up
oken, software pro spravu hesel aj.) se vS§emi automatickymi on-line aktualizacemi. Je mozné,
ze po jejich instalaci své bezpecnosti nevénuji dalsi pozornost az do doby, kdy na zékladé
znalosti ICT zjisti, ze néco neni v poradku, ¢i uz je dotyény ohrozen kyberutokem. V tomto
smyslu Ize hovofit o absenci aktivniho pfistupu uzivatele vic¢i prevenci kyberSikany Cci
omezeni rizikového chovani. Nizkd uzivatelska znalost ICT limituje uzivatele pii praci s
pocitacem. Jedna se pfedevSim o nedostateCné softwarové zabezpecCeni, neznalost moznych
nebezpeci spojenych s komunikaci a surfovanim na internetu ¢i ochotou zkouSet nové
moznosti, které internet nabizi. Na druhou stranu, expertni znalost vypocetni techniky muize
byt ohrozujici ve smyslu nekritického navySeni pocitu vlastniho bezpeci (mé se to netyka,
vim, jak se chrédnit) nebo néklonnosti vli¢i novym internetovym sluzbam ¢i softwaru. V tom
kontextu, dle Jirovského (2007) ma ztrata zabran, pocit anonymity a dal$i subjektivni Cinitelé
vyznamny vliv na tnik informaci, které mohou nasledn¢ byt zneuzity. Zde je vSak nutné vzit
Vv potaz dv¢ dualezité informace: za prvé internet (tedy kyberprostor) je zZivym prostiedim, kde
se mladi lidé Iépe orientuji nez starSi generace, které s modernimi ICT technologiemi
nevyristaly (Patchin and Hinduja 2012); za druhé zména chovani mladych lidi je zptisobena
integraci kyberprostoru do jejich kazdodenniho Zzivota. V tom kontextu jsou lidé ,,nuceni*
vyuzivat produkty lidské kreativity za Gcelem zvySovani svych kompetenci, uceni, produkci a
socialniho kontaktu.

Hlavnim z&mem vyzkumu kyberSikany jsou prevalence fenoménu, zjiSténi
psychickych dusledkd u obéti, a také Cinitelt a typu kyberSikany. Psychickou kondici obéti
kybersikany jsme zjiSt'ovali pomoci standardizovaného dotazniku SUPSO (Miksik, 2004).

Vysledky naseho Setfeni ukazuji na 12,4% vyskyt kyberSikany u vysokoskolskych
studenti ve véku 19-29 let. V porovnani s vysledky Walkera, Sockmana a Koehna (2011),
ktefi uvadéji 11% vyskyt kyberSikany u studentl vysokych §kol, je nase zjisténi mirné vyssi,
ale také znacné niz8i v porovnani se studii Dilmaca (2009), ktery u studentl zjistil 55,3%
vyskyt kyberSikany. Souhlasné¢ s Walkerem, Sockamene a Koehnem se priklanime ke
konstataci, Ze se tato forma vtiravé komunikace mezi studenty jiz povazuje za soucast socialni
on-line reality. Hinduja a Patchin (2012) pfisuzuji variabilitu empirickych zjiSténi
kybersikany specifikiim jednotlivych vyzkumii.

Z nedostatku srovnatelnych studii v CR o kybersikané mezi studenty vysokych $kol se
pokusime nahlédnout na tento fenomén z pohledu klasické Sikany. NaSe vysledky ukazuji, Ze

je vyskyt klasické Sikany u studentd nizsi (10,9 %) neZ u kyberSikany (12,4%). Moznym
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vysvétlenim nizsiho vyskytu klasické Sikany mezi studenty VS je jejich zaméfeni na naroéné
studium, ale také oteviencjSi postoj a sociability vcetné vysSiho stupné soutézivosti a
zaméieni na vykon. Nizsi vyskyt klasické Sikany lze také ptipsat obtizné diferenciaci prvni
faze klasické Sikany — ostrakismu, ktery v takto ladénych kolektivech muze byt pfitomen
(Kolai 2011). I pies nartist poétu vyzkumi a odbornych ¢lankd o klasické sikané v CR chybi
relevantni Setfeni zaméfené na tento fenomén u vysokych skol, ktery je podle studie Chapella,
Hasselmana, Kitchina, Lomona, Maclvera, Sarulla (2006) zna¢ny (14,3 %).

Korelacni vysledky udaji psychodiagnostického dotazniku SUPSO, ktery zjistuje
rizné komponenty psychického stavu a zkuSenosti s kyberSikanou, indikuji statisticky
vyznamny pokles osobni pohody a zaroven nartst impulzivity, dyskomfortu, tizkosti, deprese
a sklicenosti jak u muzu, tak u Zen zasazenych kyberSikanou. Toto zjisténi souhlasi s vysledky
studie Dilmaca (2009) podle které se psychicky dopad kyberSikany znaéné nelisi od
negativniho vlivu tradi¢ni Sikany. Z pohledu dil¢ich sociodemografickych ukazatel (pohlavi,
vek, typ Skoly), bylo zjisténo, ze ¢astéjSimi obétmi kyberSikany jsou v naSem souboru zeny (v
pomeéru 4/1 vici muziim) ve veku 22,53 let, s primérnou délkou studia 3 roky. Dle typu §kol
se kyberSikana nejcastéji vyskytuje na statnich a vefejnych vysokych Skolach (8,8 %) a
pomérné méné na soukromych (3,6 %). Zde vSak upozoritujeme na limity naseho méfeni
predevsim z divodu nerovnomérného zastoupeni muzi a zen a také jednotlivych typt skol,
kdy pievazovaly Skoly vefejné nad soukromymi.

Kybersikana a online obtéZovani ma vyrazny psychicky a emociondlni dopad na ob&t
(napt. Kolaf, 2011; Rogers, 2011, Smith 2010). Dalsi vysledky naseho vyzkumu zjistili, Ze
jak u kyberSikany prostiednictvim internetu (I), tak i mobilniho telefonu (MT) studenti
nejcasteji uvadeji vztek (I= 74 %, MT= 74,8 %), rozruseni (I= 49,3 %, MT= 74,8 %) a strach
(I= 35,6 %, MT= 33 %). Obdobna zjisténi uvadi Patchin a Hinduja (2006), ktefi se ve svém
vyzkumu zaméfili na pocity, které jsou u obéti vyvoldvany a jsou to: pocit zahanbeni,
frustrace, vzteku, smutku, bezmoci, strachu. Obéti také ¢asto udavaly psychosomatické potize
souvisejici s bolesti bficha a nechutenstvim, problémy se spdnkem a koncentraci na Skolni
ukoly. Otazku emoc¢niho dopadu kyberSikany zahrnuje i studie Priceové a Dalgleishe (2010),
kde se vyskytuje smutek, vztek, frustrace, zahanbeni a strach u dotdzanych respondentt.
Podobné orientovaly vyzkum autorky Dehueova, Bolmanova a Vollinkova (2009), které se
zamg¢ftili na emocni reakce adolescentl na kyberSikanu.

Obéti obou forem Sikany nej€astéji prozivaji deprese, pocity osamélosti, emocionalni
distres, pokles sebetcty a socidlni tzkost. Potencidlnim nebezpecim téchto zkuSenosti je

vysoké riziko vzniku suicidalnich tendenci (Patchin and Hinduja, 2008, 2010, 2012), coz je
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alarmujici vzhledem tomu, ze jsme v nasem Setfeni zjistili 6,6% kombinovany vyskyt klasické
Sikany a kyberSikany mezi studenty (ZS 8,3; SS 8,1).

Kybersikana mize postihnout zaky, studenty, pedagogy, ¢i ndhodné obéti. Realizace
vyzkumu zamétenych na vymezeni vlastnosti kyberutocniki komplikuje anonymita internetu
a také znacny pocet uzivateltl, ktefi zaménuji svou identitu v online prostfedi. Mezi rizikové
faktory kybersSikany patii snizujici se vek uzivatell internetu a také skutecnost, ze studenti
disponuji dostatecnymi uzivatelskymi znalostmi v oblasti informacnich a komunikacnich
prostiedkl (viz vyse).

V této Casti diskuse se zamétime na vybér hlavnich zjisténi u podsouboru studentt
zamé&fené piedev§im na rozbor osobnostniho dotazniku FPI a dotazniku struktury a dynamiky
subjektivnich proZitkll a staviit SUPSO. Dalsi dil¢i vysledky komentujeme v piislusné casti
analyz vysledk, na kterou ctenéie odkazujeme.

V ramci provedené popisné statistiky dotazniku FPI lze povazovat za vyznamné vyssi
pramérné hodnoty u §kal otevienosti (82,2 %) a emocionalni lability (N) (56,3 %). Toto by
mohlo znamenat, ze 1idé v roli obét' kybersikany mohou mit tendence v ramci zvysené
otevienosti udavat na venek riizné malé slabosti a chyby, kterymi trpi pravdépodobné kazdy a
mohou byt zvySen¢ sebekritické. V ramci emocionalni lability mize obét’ kyberSikany cCasto
byt rozladéna, naladové labilni, depresivni, smutnd se S$patnou naladou, S pocitem
neporozuméni nebo nespravedlivého zachazeni. Snadno se roz¢ili, je napjata, Casto se
dostavuji pocity viny.

Pti rozboru jednotlivych osobnostnich profilti dotazniku DOPEN a jejich primérnych
hodnot se u muzi (20-29) v roli obéti kybersikany projevila vyrazné zvysena hodnota skaly
depresivity, coZz mize znamenat depresivni, smutnou naladu, piitomnost strachu, pocit
neurc¢itého hroziciho nebezpeci, kterou doplituje pocit osamélosti, vnitini prazdnoty a
agresivity zaméfené na sebe sama. Dale byly zaznamenany mirn€ zvySené hodnoty Skal
spontanni agresivity, kterd mize byt projevovana afekty zaméfenymi na okoli s pfitomnosti
aktd spontanni télesné, verbalni a vymyslené agrese; druznosti s projevem potieby kontaktu a
snahy po kontaktu; zdrzenlivosti, kdy se pfi styku s jinymi lidmi pfedevS§im ve skupinovych
situacich se mize projevovat tréma s télesnym doprovodem, kdy se 0soba se lehce se rozrusi,
kdyz jej ostatni pozoruji, a Skdla otevienosti, kterd se u osoby projevuje sebekriticnosti
S potfebou udavat rizné malé slabosti a chyby, kterymi trpi pravdépodobné kazdy.

U zen ve veékové kategorii (15-19) v podsouboru student v roli obéti kybersikany
nalézdme vyznamné zvySené hodnoty u $kél nervozita, kdy se objevuji vegetativni tézkosti,

psychosomatické vSeobecné poruchy; zdrzenlivost piedev§im v socidlnich situacich za
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pfitomnosti trémy a télesnymi obtizemi v podob¢ tiesu, slabosti v kolenou, zcervenani a
otevienost, kterd se mize projevovat zvysenou sebekriti¢nosti s potiebou udavat riizné malé
slabosti a chyby, kterymi trpi pravdépodobné kazdy.

V ramci vékového rozpéti 20-29 let byly u podsouboru Zen v roli obéti Sikany mirné
zvySené hodnoty s$kal nervozita, kterou mohou doprovazet vegetativni a psychosomatické
obtize; depresivita projevujici se pokleslou az smutnou naladou s obavami neurcitého
hroziciho nebezpeci; druznost, kterou doprovazi potieba kontaktu a emocionalni labilita (N)
projevujici se emoc¢ni nestabilitou s pocitem neporozuméni nebo nespravedlivého zachdzeni.
Vyznamné zvySena hodnota byla zjisténa taktéz u Skaly otevienost, ktera se u osoby projevuje
sebekriti¢nosti s potiebou udavat rizné malé slabosti a chyby, které¢ maji ¢asto i ostatni.

V ramci rozboru jednotlivych protokold dotazniku SUPSO byly zjiSt€ény mirné a
vyrazné odklony od primérnych hodnot ptisluSnych vekovych $kal a pohlavi u obéti sikany.
U muzi ve veékové kategorii 21-25 (ostatni kategorie nebyly zastoupeny) bylo zjisténo
vyrazné snizeni od primérné procentualni proporce u skaly psychicka pohoda (17,5), ktera se
u osoby zasazené kyberSikanou miiZze projevovat zejména snizenym pocitem spokojenosti,
dale snizenim pfijemného naladéni, psychickou labilitou a sniZenou spokojenosti; a u skaly
aktivnost — ¢inorodost (15,4), kdy je snizena pohotovost k aktivni interakci a jedinec se
projevuje jako neprubojny.

U podsouboru zen v roli obéti kybersikany bylo zaznamenano pro vSechny vékové
kategorie vyrazné sniZzeni od primérné procentudlni proporce a to pouze u Skaly psychicka
pohoda, ktera nabyva typického ubytku spokojenosti a pfijemného naladéni. Dale bylo u Zen
ve vékové kategorii 21-25 mirné zvySena primérnd procentudlni proporce pro Skalu
sklicenost (12,82), ktera je charakteristickd pasivnim proZzivanim negativnich disledki
prodélavané psychické zatéze. Tyto prozitky lze vyjadfit adjektivy smutny, osamély,
precitlivély a nest’astny.

V ramci limitd studie bychom radi zdiraznili, ze internet jako prostfedek pro
relevantni sbér dat ma jistd omezeni, které je tieba zvazit pfi interpretaci vysledki této studie.
Dalsi specifikou tohoto Setfeni je, Ze ve zkoumaném souboru studentli prevaZovaly Zeny.
Pomér soukromych, vefejnych a statnich Skol zapojenych do studie taktéz nebyl vyrovnany.
Jistym omezenim bylo také vyuZiti nestandardizovaného dotazniku CQ a kratké verze
dotazniku TSCS II. Z vySe uvedenych ditvodl a povahy prace — mapujici korelacni studie —
1ze vysledky vztahovat pouze k vyzkumnym souborim. Pfesto pfinos této prace spatiujeme
V propojeni a zmapovani kyberSikany z pohledu roli, které miize zasazeny jedinec zastavat.

Na zéklad€¢ dvou vyzkumnych studii jsme ziskali mnoZstvi dat, kterd mohou pfispét jako

176



zaklad pro dalsi vyzkumné aktivity, a které zaroven poslouzily jako mapujici pro konkrétni
Skoly o stavu tohoto problému, ktery je mnohdy, stejn¢ jako Sikana, ptehlizen. Vysledky
poukazaly na specifika jakym zplsobem kyberSikana plisobi na psychickou kondici obéti.
Vétime, ze informace v teoretické cCasti, stejné¢ jako dil¢i vysledky mohou byt vyuzity i
V ramci poradenstvi, prevence a oblasti Skolni psychologie.

Pro pokracovani vyzkumu navrhujeme uvedené proménné zkoumat komplexnéji se
zam¢efenim na osobnosti charakteristiky v ramci jiz konkrétnich hypotéz a to jak u
zékl/studentti, kteii se staly obéti kyberSikany, tak i u zaki/studentl, ktefi zastavaji roli
globalni obéti. Dale povazujeme za vhodné vyuzit plné formy dotazniku TSCS Il s cilem
zam¢étit se na konkrétnéjsi a komplexnéjsi strukturu self. Otevird se moznost vyzkumu na poli
motivace, copingovych strategii, stejné tak jako zacileni na identifikaci rizikového virtudlniho
chovani jedincl zasazenych kyberSikanou. Nebot’ zvefejnéni soukromého obsahu ostatnim

uzivateliim internetu miize mit pro obét’ nedozirné psychologické, socidlni i pravni disledky.

177



16. ZAVER

Z pohledu interpretace vysledkii jsme v empirické Casti dosahli téchto vysledk:
DILCI CILE
S1A — zaci zékladnich Skol

Vyskyt kyberSikany pies mobilni telefon nebo internet, u zaka zakladnich skol (N=650), ve
véku 12-14, se vyskytuje v 16,2 %.

Nejcastejsi ICT prostiedky, pres které byli zaci atakovani, poukazuji na socialni sité (38,5 %),
textové zpravy pies mobilni telefon (34,6 %), a neslusné hovory na mobilni telefon (26,9 %).
Vysledky analyz dotazniku B-JEPI u obéti kyberSikany poukazuji vyskyt nadprimérné
hodnoty u skl psychoticismu a neuroticismu.

U podsouboru muZz je zajimaveé zjisténi pfedev$im v oblasti vyznamné nizkych praimérnych u
Skaly extraverze v kategoriich obét’ kybersikany a globdlni obet.

Blizsi analyza zkracené verze dotazniku TSCS II poukazujeme na dosazenou velmi nizkou
prumérnou hodnotu 27,84 u celkového skoru self-konceptu (TOT). Osoby dosahujici téchto
hodnot jsou typické velmi nizkym sebehodnocenim.

S1B — Zaci stiednich Skol

S2

Vyskyt kyberSikany ptfes mobilni telefon nebo internet, u zakt sttednich skol (N=222), ve
véku 16-22 se vyskytuje v 16,2 %.

Nejcastéjsi ICT prostiedky, pres které byli Zaci atakovani, poukazuji na socidlni sité (45,2 %),
textové zpravy pies mobilni telefon (38,7 %), a neslu$né hovory na mobilni telefon (25,8 %).
V ramci vyhodnoceni osobnostniho dotazniku DOPEN v ramci jednotlivych primért subtestt
byly zjistény vyssi primérné hodnoty u s$kal psychoticismu (79,42), extraverze (70,1) a
neuroticismu (72,53).

U muzt jsme zaznamenali pouhé mirné vyssi hodnoty u skaly extraverze v kategoriich obét
kybersikany (19), obét’ Sikany (20), globalni obét’ (20) ve vékové kategorii 20-29.

Z vysledkl korela¢ni analyzy pouzitych testi vyplyva, Ze uvedené subtesty se navzijem
prolinaji ve svych projevech.

Na zakladé vysledkt popisné statistiky TSCS II 1ze u osob zasazenych kyberSikanou v nasem
souboru sledovat dosazenou hodnotu 28,13 u celkového skoru self-konceptu. Osoby
dosahujici téchto hodnot jsou typické velmi nizkym sebehodnocenim.

— studenti

Vyskyt kyberSikany pfes mobilni telefon nebo internet, u studentit (N=516), ve véku 19-29 se
vyskytuje v 12,4 %.

Nejcastéjsi ICT prosttedky, pfes které byli zaci atakovani, poukazuji na textové zpravy pies
mobilni telefon (34,2 %), obtézovani nesluSnymi hovory na mobilni telefon (31,6 %),
obtézujici a urazlivé e-maily (28,6%) a posléze obtézovani prostfednictvim socialnich siti
(25,3 %).

Z vyzkumu vyplyva, ze cast&jSimi obétmi kyberSikany u souboru studentii jsou Zeny (v
pomeéru 4/1) ve véku 22,53 let, s primérnou délkou studia 3 roky. Dle jednotlivych typa skol
na soukromych Skolach byl zjistén nizsi vyskyt kyberSikany (3,6%) v porovnani s vyskytem
(8,8 %) na statnich a vetejnych vysokych skolach.

V ramci provedené popisné statistiky FPI Ize povazovat za vyznamné vyssi prumérné hodnoty
u skal otevienosti (82,2 %) a emocionalni lability (56,3 %).

Pfi rozboru jednotlivych osobnostnich profili FPI se u muzt (20-29) v roli obéti kybersikany
projevila vyrazné zvySena hodnota Skaly depresivity, mirn¢ zvySené hodnoty skal spontanni
agresivity, druznosti, zdrzenlivosti a otevienosti.

U Zen ve vékové kategorii (15-19) v roli obéti kybersikany nalézame vyznamné zvySené
hodnoty u $kal nervozita, zdrZzenlivost a otevienost.
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V ramci vékového rozpéti 20-29 let byly u podsouboru Zen v roli obéti Sikany mirné zvysSené
hodnoty s$kal nervozita, depresivita, druznost a emocionalni labilita. Vyznamné zvySena
hodnota byla zjisténa taktéz u Skaly otevienost.

V ramci analyzy jednotlivych zaznamt dotazniku SUPSO u muzii ve vékové kategorii 21-25
bylo zjisténo vyrazné snizeni od primérné procentualni proporce u Skaly psychicka pohoda a
u Skaly aktivnost — ¢inorodost.

U podsouboru zen v roli obéti kybersikany bylo zaznamenano pro vSechny vékové kategorie
vyrazné snizeni od praimérné procentudlni proporce a to pouze u $kaly psychicka pohoda. Déle
bylo u zen ve v€kové kategorii 21-25 mirné zvysSena prumernd procentualni proporce pro
Skalu sklicenost.

Na zakladé popisné statistiky TSCS II vykazuje pramér skoru celkového self-konceptu u
zkoumaného souboru hodnotu niz§i nez 40. Vysledek interpretujeme tak, Ze lidé v roli obéti
Sikany Casto projevuji snizené sebehodnoceni.

Na zaklad¢ vysledkti dotazniku SUPSO bylo zjisténo, ze kyberSikana, bez rozdilu pohlavi,
vyznamn¢ zasahuje strukturu a dynamiku psychickych pocitii a stavli obéti.

VYZKUMNE OTAZKY
S1A — Zéci zdkladnich $kol

V podsouboru obéti kybersikany, obéti Sikany a globadlni obéti bez rozdilu pohlavi, existuji
prokazatelné vztahy mezi subskalami dotazniku B-JEPI. Existence prokazatelnych vztahi
mezi celkovym skorem TSCS II a subskalami B-JEPI, u neparametrické korelace nebyly
zjistény.

V ramci cilené korela¢ni analyzy u podsouboru obéti sikany muzi existuji prokazatelné vztahy
mezi subSkalami dotazniku B-JEPI. Existence prokazatelnych vztahii mezi celkovym skérem
TSCS II a subskalami B-JEPI, nebyly vSak prokazany.

U podsouboru obeéti sikany Zen existuji prokazatelné vztahy mezi $kalami psychoticismu,
extraverze, neuroticismu, 1zi skére a celkovym konceptem self, které jsme méfili pomoci
prislusnych dotaznikd.

S1B — Zici stiednich Skol

V ramci neparametrické korelaéni analyzy, u podsouboru obéeti kyber Sikany, obét’ Sikany,
globalni obéti bez rozdilu pohlavi, existuji prokazatelné vztahy mezi subskalami dotazniku
DOPEN. Existence prokazatelnych vztahi mezi celkovym skérem TSCS II a subskalami
DOPEN, nebyly vsak prokazany.

V ramci cilené korela¢ni analyzy u podsouboru obéti Sikany muzii i Zen eXistuji prokazatelné
vztahy mezi subSkdlami dotazniku DOPEN. Existence prokazatelnych vztahti mezi celkovym
skorem TSCS II a subskalami DOPEN, nebyly vSak prokazany.

S2 — studenti

U celkového podsouboru obeti kybersikany existuji prokazatelné vztahy mezi subSkalami
dotazniku FPI a SUPSO. Vztahy mezi celkovym skorem TSCS II a subskalami FPI, SUPSO
neexistuji prokazatelné vztahy.

Jak u podsouboru muzi, tak i Zen obéti kybersikany existuji prokazatelné vztahy mezi
subskalami dotazniku FPI a SUPSO. Existence prokazatelnych vztahli mezi celkovym skorem
TSCS II a subskalami FPI, SUPSO u cilené¢ zaméfené neparametrické korelace nebyly
zjistény.

Analyza vysledkl standardizovaného psychodiagnostického dotazniku SUPSO indikuje, Ze
pod vlivem kybersikany dochézi jak u muzi, tak u Zen k vyznamnému sniZeni osobni pohody
(P), a zaroven k vyznamnému nartistu impulzivity (O), dyskomfortu (N), uzkosti (U), deprese
(D) a sklicenosti (S).

Jak u kyberSikany prostfednictvim internetu (I), tak i mobilniho telefonu (MT) studenti
nejCastéji uvadéji vztek (I= 74 %, MT= 74,8 %), rozruSeni (I= 49,3 %, MT= 74,8 %) a strach
(1= 35,6 %, MT= 33 %).
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17. SOUHRN

Nasledujici text struéné shrne cely obsah nasi disertacni prace s ndzvem ,,KyberSikana jako
spoleCensky problém. Problematice kybersikany je od roku 2000 vénovana ¢im dal vétsi
odborna i medialni pozornost. Tuto skutecnost potvrzuje i zvySujici se zajem, ktery dokladaji
vysledky dostupnych zdznaml v mezindrodnich databazich. Neutuchajici zdjem o tuto
problematiku, ktery kopiruje dynamicky vyvoj informacnich komunikacnich technologii,
pfinasi nové a zajimavé poznatky, které pfispivaji k upevnéni zakladni definice, obecné i
specidlni terminologii a hlubsSimu teoreticko-praktickému porozuméni problematice
kybersikany. Ctenafi predkladame praci teoreticko-empirickou.

Jeji teoretickou Cast jsme koncipovali do vzajemné provazené struktury, kterd Citd celkem
devét kapitol. Aby bylo mozné porozumét specifikiim kyberSikany a mohli jsme na problém
kybersikany nahlizet jako na spoleensky problém, bylo nutné vénovat pozornost SirSim
souvislostem. V samotném uvodu disertacni prace vymezujeme méné obvyklé terminy, které
Jsou s tématem uzce spojeny, a které jsou pro dalsi vyklad nezbytné. V prvni kapitole
vénujeme pozornost dulezitym souvislostem, kam jsme zafadili podkapitoly jako
kyberkultura, kyberprostor na které navazuje vyvoj a specifika internetu. Zpisoby
komunikace a chovani uzivateld v tomto virtudlnim prostfedi maji sva specifika. Blize se zde
vénujeme disinhibi¢nimu efektu a uvadim zde aktudlni informace Ceského statistického
ufadu. Nebyl opomenut ani prvek Grovné uzivani informacénich komunikaénich technologii
teoretické Casti vénovano predevsim kybersSikané, odraZime se v druhé kapitole od ,.klasické*
Sikany, se kterou mé tento spoleCensky fenomén mnoho spolecného. Kromé historického
exkurzu uvadime i milniky a limity vyzkuma klasické Sikany. V souvislosti s naSim
empirickym zdmérem blize predstavujeme typologii obéti a agresora Sikany. Tteti kapitola
pojednavd o kyberSikan€ jako samostatném fenoménu na ktery nahlizime jako na urcity
spolecensky problém. Vymezujeme zde samotny pojem, zplsoby a formy kyberSikany, které
jsou dosud znamy. Taktéz zde zatazujeme podkapitolu obét’ kyberSikany a kyberagresora.
Zajimal nas pfedevSim dopad na obét’ a v této souvislosti uvadime specifika kyberSikany ve
$kolnim prostiedi. Ctvrta kapitola obsahuje informace tykajici se vyzkumu kybersikany, jeho
moznostmi a specifiky, které urc¢uje kyberprostor. V paté kapitole jsme se zaméfili na hlavni
rozdily a podobnosti kyberSikany a Sikany, které souhrnné uvaddime v ptehlednych tabulkach.
Pace se snazi, na zaklad¢ aktudlniho stavu poznani, pfispét kvalitnimi informacemi o

kybersikan¢, ale také naznacit metodologické a vyzkumné limity, stejné tak jako i legislativni
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obtize, které zmiflujeme v kapitole Sesté. K dolozeni skutecnosti, Ze se jedna o spolecensky
problém, pfispiva i kapitola sedmad vénovana mezinidrodni mezioborové spolupraci, kde
predstavujeme nékolik vyznamnych projektd, a odkud mutze ptipadny zajemce Cerpat dalsi
velmi relevantni informace. Kapitola osma obsahuje vybrané souvislé teorie zminujici
agresivni a rizikové chovani, kde jsme povazovali za nutné¢ zahrnout vyvojové aspekty.
Teoretickou ¢ast uzavird kapitola vénovana vyzkumnému zakotveni, kterd navazuje na Cast
empirickou.

Nasledujici text stru¢né shrne cely obsah nasi disertacni prace s nazvem ,,Kybersikana
jako spolecensky problém. Problematice kyberSikany je od roku 2000 vénovana ¢im dal vétsi
odborna i medialni pozornost. Tuto skute¢nost potvrzuje i zvySujici se zajem, ktery dokladaji
vysledky dostupnych zdznaml v mezinarodnich databazich. Neutuchajici z4jem o tuto
problematiku, ktery kopiruje dynamicky vyvoj informacnich komunikaénich technologii,
prinasi nové a zajimavé poznatky, které pfispivaji k upevnéni zakladni definice, obecné i
specialni terminologii a hlubSimu teoreticko-praktickému porozuméni problematice
kybersikany. Ctenaii predkladame praci teoreticko-empirickou.

Jeji teoretickou ¢ast jsme koncipovali do vzijemné provazené struktury, kterd cCita
celkem devét kapitol. Aby bylo mozné porozumét specifikim kyberSikany a mohli jsme na
problém kyberSikany nahlizet jako na spoleCensky problém, bylo nutné vénovat pozornost
SirSim souvislostem. V samotném uvodu diserta¢ni prace vymezujeme méné obvyklé terminy,
které jsou s tématem uzce spojeny, a které jsou pro dalsi vyklad nezbytné. V prvni kapitole
vénujeme pozornost dulezitym souvislostem, kam jsme zafadili podkapitoly jako
kyberkultura, kyberprostor na které navazuje vyvoj a specifika internetu. Zplsoby
komunikace a chovani uZivatelll v tomto virtudlnim prostfedi maji sva specifika. Proto se zde
blize vénujeme disinhibiénimu efektu a uvadime zde aktualni informace Ceského
statistického ufadu. Nebyl opomenut ani prvek Grovné uZivani informa¢nich komunika¢nich
technologii mladezi s ohledem dulezitosti téchto technologii v rdmci jejich Zivota. Piestoze je
tézisté teoretické Casti vénovano ptredevsim kyberSikané, odrazime se v druhé kapitole od
»Klasické® Sikany, se kterou ma tento spolecensky fenomén mnoho spole¢ného. Kromé
historického exkurzu uvadime i milniky a limity vyzkumu klasické Sikany. V souvislosti
s naSim empirickym zamérem bliZze pfedstavujeme typologii obéti a agresora Sikany. Tteti
kapitola pojednava o kyberSikan¢ jako samostatném fenoménu na ktery nahlizime jako na
urcity spolecensky problém. Vymezujeme zde samotny pojem, zpusoby a formy kyberSikany,
které jsou dosud znamy. TaktéZ zde zafazujeme podkapitolu obét kyberSikany a

kyberagresora. Zajimal nés ptedevSim dopad na obét’ a v této souvislosti uvadime specifika
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kybersikany ve $kolnim prostiedi. Ctvrta kapitola obsahuje informace tykajici se vyzkumu
kybersikany, jeho moznostmi a specifiky, které urcuje kyberprostor. V paté kapitole jsme se
zam¢fili na hlavni rozdily a podobnosti kyberSikany a Sikany, které souhrnné uvadime
v prehlednych tabulkdch. Pace se snazi, na zdklad¢ aktudlniho stavu poznani, piispét
kvalitnimi informacemi o kyberSikan¢, ale také naznacit metodologické a vyzkumné limity,
stejné tak jako i legislativni obtize, které¢ zminujeme v kapitole Sesté. K dolozeni skute¢nosti,
ze se jednd o spolecCensky problém, pfispivd 1 kapitola sedma vénovand mezinarodni
mezioborové spolupraci, kde ptredstavujeme nékolik vyznamnych projekti, a odkud miize
pfipadny z4jemce Cerpat dal$i velmi relevantni informace. Kapitola osmé obsahuje vybrané
souvislé teorie zminujici agresivni a rizikové chovani, kde jsme povazovali za nutné zahrnout
vyvojoveé aspekty. Teoretickou ¢ast uzavira kapitola vénovand vyzkumnému zakotveni, kterd
navazuje na ¢ast empirickou.

Cilem empirické ¢asti disertacni prace byla realizace dvou studii zamétenych na popis
a analyzu moznych souvislosti vybranych psychickych stavii, procesi a osobnostnich
charakteristik/vlastnosti u obéti kyberSikany. Tyto studie zohlediiuji kritickou analyzu
zakladnich konstruktl spojovanych s pojmem kyberSikana. Empirickd ¢éast této prace je
kvantitativni. Krom¢ zaméteni na vyskyt kyberSikany, jeji formy, typy a specifika u souboru
respondentll se zaméfime na analyzu moznych souvislosti mezi jejim vyskytem a
sociodemografickymi udaji. Vzhledem k povaze vyzkumu jsme vyuZili korelaéni mapujici
vyzkum, jehoZ piednosti je pravé nalézani vztahd mezi zkoumanymi proménnymi. V ramci
statistického zpracovani jsme na zakladé provedeného testu normality, ktery nepotvrdil
predpoklad normalniho rozloZeni dat, vyuzili neparametrickou statistiku a dale postupy nutné
k vyhodnoceni piislusnych dotaznikovych metod (CQ, B-JEPI, DOPEN, FPI, TSCS-II).

Prvni studie je z obdobi 2010/2011 a je orientovana na zaky zakladnich a stfednich
Skol. Druha, ktera byla realizovana prostiednictvim ziskaného projektu IGA FF UP
2011/2012, obraci pozornost na studenty vysokych Skol. Sbér dat v prvni studii probihal
ptimo V pocitaCovych ucebnach zapojenych Skol. Sbér dat ve druhé probihal prostiednictvim
internetu. Celkem se zapojilo 1829 Z4kl a studentli z toho 1647 dotazniki bylo kompletné
vyplnénych a pocet validnich dotaznikli se ustalil na 1388. Jejich zpracovani ndm umoznilo
odpovédét na diléi vyzkumné cile a vyzkumné otazky (zde odkazujeme na kapitolu 16
ZAVER).

Pfinos této prace spatfujeme v propojeni a zmapovani kyberSikany z pohledu roli,
které muze zasazeny jedinec zastavat. Na zakladé dvou vyzkumnych studii jsme ziskali

mnozstvi dat, kterd mohou pfispét jako zaklad pro dalsi vyzkumné aktivity, a které zaroven
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poslouzily jako mapujici pro konkrétni Skoly o stavu tohoto problému, ktery je mnohdy,
stejné jako Sikana, piehlizen. Vysledky poukdzaly na specifika jakym zplisobem kyberSikana
pusobi na psychickou kondici obéti. Véfime, ze informace v teoretické ¢asti, stejné jako dilci

vysledky mohou byt vyuzity i v ramci poradenstvi, prevence a oblasti Skolni psychologie.

183



LITERATURA

Aftab, P. (2006). http://www.wiredsafety.net.

Anderson, Ch (1996). The Internet. In Going digital: How new technology is changing our
lives (s. 95-128). London: The Economist. Newspaper.

Aricak, T., S. Siyahhan, A. Uzunhasanoglu, S. Saribeyoglu, S. Ciplak, N. Yilmaz and C.
Memmedov (2008) ‘Cyberbullying among Turkish Adolescents’, Cyberpsychology and
Behavior 11(3): 253-61.

Ashby, W., R. (1961). Kybernetika: mald moderni encyklopedie. Praha: Orbis.

Atkinson, Q. (2002). Disinhibition on the Internet: Implications and Intervention. Ziskano
25.4. 2012 z http://www.netsafe.org.nz/archive/research/research_disinhibition.html.

Babbie, E. (2001). The practice of social research, 9th ed.. USA: Wadsworth Pub Co.
Bandura, A. (1973). Aggression: A social learning analysis. Englewood Cliffs, NJ: Prentice
Hall.

Baron, K. B., & Richardson, D. R. (2004). Humman aggression. New York, NY: Springer.
Baruch, Y. (2005) ‘Bullying on the Net: Adverse Behavior on Email and its Impact’,

Bauman, S. (2011). Cyberbullying. What Counselors Need to Know. USA: American
Counseling Association.

Belsey, B. (2005). Cyberbullying: An emerging threat to the ,,always on“ generation. Ziskano
9. Cervna 2011 z http://www.cyberbullying.ca/pdf/Cyberbullying_Article by Bill Belsey.pdf
Belsey, B. (2008). Cyberbullying. Ziskano 2. inora 2012 z http://www.cyberbullying.org.
Beran, T., & Li, Q. (2005). Cyber-harassment: a new method for an old behavior. Journal of
Educational Computing Research, 32(3), 265-277.

Berson, I. R., Berson, M. J., & Ferron, J. M. (2002). Emerging risks of violence in the digital
age: Lessons for educators from online study of adolescent girls in the United States. Journal
of School Violence, 1(2), 51-71.

Birnbaum, M. H. (2004). Human research and data collection via the internet. Annual Review
of Psychology, 55, 803 — 832. doi: 10.1146/annurev.psych.55.090902.141601

Birnbaum, M.H. (2000). Psychological Experiments on the Internet. San Diego: Academic
Press.

Bronfenbrenner, U. (1979). The ekology of human development: Experiment for helping
professionals. (2nd ed.). Upper Saddler River, NJ: Pearson.

184



Burges-Proctor, A., Patchin, J. W., Hinduja, S. (2007). Cyberbullying and online harassment:
Reconceptualizing the victimation of adolescent girl. CheckFacebook. Global Audience.
Ziskano 17. dubna 2012 z http://www.checkfacebook.com.

Campbell, M. A. (2005). Cyber bullying: An old problem in a new guise? Australian Journal
of Guidance and Counseling, 15, 68-76.

Campfield, D. C. (2006). Cyber bullying and victimization: Psychosocial Characteristics of
Bullies, Victims, and Bully-victims. (Doctoral dissertation). Retrieved March 2011 from
http://etd.lib.umt.edu/theses/available/etd-12112008-120806/unrestricted/umi-umt-1107.pdf
Crick, N. R., & Dodge, K.A. (1994). A review and reformulation of social information-
processing mechanismms in children’s social adjustment. Psychological Bullein, 115, 74-101.
Cermak, L. (1999). Lidskd agrese a jeji souvislosti. Zd’ar nad Sazavou: Fakta.

Cesky statiskticky ufad. (2011). Internet a komunikace. Ziskano 20.5. 2012 z
http://czso.cz/csu/redakce.nsf/i/internet_a_komunikace

Cesky statisticky utad (2012). Informacni spolecnost v ¢islech. Ziskano 03.7.2012 z
http://www.czso.cz/csu/2012edicniplan.nsf/t/C7002D34D3/$File/970512.pdf

David-Ferdon, C., Feldman, M. (2007). Electronic media, violence and adolescents. An emerging
public health problem. In: Journal of Adolescent Health. Elsevier, 41.

Dehue, F., Bolman, C. & Vollink, T. (2008). Cyberbullying: Youngsters‘ experiences and
parental perception. Cyberpsychology & Behavior, 11, 217-223. Dostupné dne 15. biezna
2012 na http://online.liebertpub.com/doi/abs/10.1089/cpb.2007.0008.

Dilmag, B. (2009). Psychological needs as a predictor of cyber bullying: A preliminary report
on college students. Kuram Ve Uygulamada Egitim Bilimleri, 9(3), 1307-1325.

Divinova, R. (2005). Cybersex: forma internetové komunikace. Praha: Triton.

Dooley, Pyzalski, J., & Cross, D. (2009). Cyberbullying versus face-to-face bullying: A
theoretical and conceptual review. Zeitschrift fiir Psychologie / Journal of Psychology, 217,
182-188.

Duncan, R. D. (2004). The impact of family relationships on school bullies and victims. In D.
L. Espelage & S. M. Swearer (Eds. ), Bullying in American schools. (pp. 227-244). London:
Lawrence Erlbaum Associates, Publishers.

Duskova, M., Vaculik, M. (2002). Psychologické¢ aspekty on-line komunikace
prostiednictvim internetu na tzv. chatech. Ceskoslovenskd psychologie, 46(1), 55 - 63.
Eysenck, H. J., Eysenck, S., B., G. (1994). B-JEPI osobnostni dotaznik pro déti — prirucka.

Bratislava: Psychodiagnostika.

185



Facer, K., & Furlong, R. (2001). Beyond the Myth of the ,,Cyberkid*“: Young People at the
Margins of the Information Revolution. Journal of Youth Studies. Vol. 4, No. 4, 451-469.
Finn, J. (2004). A survey of online harassment at a university campus [Electronic Version].
Journal of Interpersonal Violence, 19(4), 468 — 481.

Fitts,W. H., Warren, W. L. (1996) Tennessee Self-Concept Scale. USA: Western
psychological services.

Friedman, L. S. (Ed.) (2011). Cyberbullying. USA: Greenhaven Press.

Genta, M. L., Brighi, A. & Guarini, A. (2009). European Project on Bullying and
Cyberbullying Granted by Daphne 11 Programme (p. 233). In Smith, P. K. (Ed.) (2009).
Cyberbullying: Abusive relationships in cyberspace. 217(4), 180.

Goodstein, A. (2. Kvétna 2007). Most teens ,,not botherd” by Cyberbullying. Totaly Wired.
Ziskéano 15. 10. 2010

z http://totalywired.ypulse.com/archives/2007/05/most_teens_not_bothered by cyb 1.php.
Gradinge, P., Strohmeier, D., Spiel, Ch. (2009). Traditional Bullying and Cyberbullying:
Identification of Risk Groups for Adjustment Problems. Zeitschrift fiir Psychologie / Journal
of Psychology, 217, 205-2. USA: Hogrefe.

Gradinger, P., Strohmeier, D., & Spiel, Ch. (2010). Definition and Measurement of
Cyberbullying. Cyberpsychology: Journal of Psychosocial Research on Cyberspace, 4(2),
article 1 http://cyberpsychology.eu/view.php?cisloclanku=2010112301&article=1

Griffin, R.S. and A.M. Gross (2004) ‘Childhood Bullying: Current Empirical Findings and
Future Directions for Research’, Aggression and Violent Behavior 9(4): 379-400.

Grosling, S. D., Vazire, S., Srivastava, S., John, O. P. (2004). Should we trust web-based
studies? A comparative analysis of six preconceptions about internet questionnaires.
American Psychologist, 59(2), 93-104. doi: 10.1037/0003-066X.59.2.93

Havenstein, H. (2008, 12. zati). One in five employers uses social networks in hiring proces.
Ziskano 30.1.2012 z http://www.computerworld.com.

Hayes, S. (2008). Cyberbullies R 4 Real. Current Health, 2(34), 16-19.

Heider, F. (1959). The psychology of interpersonal relations. New your, NY: Wiley.

Hendl, J. (2006). Prehled statistickych metod — zpracovani dat. Praha: Portal.

Hinduja, S. & Patchin, J. (2009). Cyberbullying research summary: Emotional and
Psychological Consequences. Cyberbullying Research Center[online]. Ziskano 7.6.2011

z <http://www.cyberbullying.us/cyberbullying_emotional_consequences.pdf>

Hinduja, S. & Patchin, J. W. (2007). Offline consequences of online victimization: School

violence and delinquency.Journal of School Violence, 6(3), 89112.

186



Hinduja, S. & Patchin, J. W. (2009). Bullying Beyond the Schoolyard: Preventing and
Responding to Cyberbullying. Thousand Oaks, CA: Sage Publications.

Hinduja, S. & Patchin, J. W. (2010). Bullying, cyberbullying, and suicide. Archives of
Suicide Research, 14 (3).

Hoff, D. L. & Mitchell, S. N. (2009). Cyberbullying: Causes, effects, and remedies. Journal of
Educational Administration, 47, 652-665.

Hogan, S. (2008). Cyberbullying is worse than traditional bullying. In Friedman, L. S. (Ed.)
(2011). Cyberbullying (23-31. USA: Greenhaven Press.

Horska, B., Laskova, A., Ptacek, L. (2010). Internet jako cesta pomoci. Praha: Sociologické
nakladatelstvi

Hoschl, C, Libiger, J. & Svestka, J (Eds.) (2002). Psychiatrie. Praha: Tigis.

Information and Management 42(2): 361-71.

Jabbari, B. (2005). Experiments in Public Opinion Research on The Internet. Dissertation
thesis, University of Cincinnati, USA.

Jirovsky, V. (2007). Kyberneticka kriminalita — nejen o hackingu, crackingu, virech a
trojskych konich bez tajemstvi. Praha: Grada.

Johnes, S., & Fox, S. (2009). Generation online in 2009. Ziskano 14. 7.2010

z http://pewresearch.org/pubs/1093/generation-online.

Joinson, A (1998). Causes and Implications of Disninhibeted Behavior on the Internet. In
Gackenbach, J. (Ed.). Psychology and the Internet: Intrapersonal, Interpersonal and
Transpersonal Implications (s. 43-60). San Diego: Academic Press.

Juvonen, J. and E.F. Gross (2008) ‘Extending the School Grounds? Bullying Experiences in
Cyberspace’, Journal of School Health 78(9): 496-505.

Kelly, H. H. (1967) Attribution therory in social psychology. In D. Leivine (Ed.)., Nebraska
Symposiumm on Motivation (Vol. 15, pp. 192-238). Lincoln: University of Nebraska Press.
Kerlinger, F., N., Lee, H., B. (2007). Foundatons of behavioral Research. Hart Court, Collage
Publisher.

Kolat, M. (2005). Bolest sikanovani, 2 vyd. Praha: Portal.

Kolat, M. (2011). Nova cesta k lécbé sikany. Praha: Portal.

Kollarik, T., Poliakova, E., Ritomsky, A. (1984). Freigursky osobnosti dotaznik — prirucka.
Bratislava: Psychodiagnostické a didaktické testy, n. p..

Kopecky K., Krej¢i, V. (2010). Kybersikana u ceskych deti - zavery z vyzkumného Setieni
projektu e-bezpeci a centra PRVoK (zari — listopad 2009). Centrum PRVoK a projekt E-
Bezpeci. UP Olomouc Ziskano 5.9. 2010 z http://www.prvok.upol.cz/index.php/vyzkum >.

187



Kowalski, R. M., Limber, & S. P., Agatston, P. W. (2008). Cyberbullying: bullying in the
digital age. USA: Blackwell publishing.

Kowalski, R.M. and S.P. Limber (2007) ‘Electronic Bullying among Middle School
Students’, Journal of Adolescent Health 41(6): S22—30.

Krejci, V. Kopecky, K. (2011). Nebezpeci elektronické komunikace — zprava z vyzkumného
Setreni v ramci pojektu E-bezpeci. Ziskano 5.8. 2011 z http://www.prvok.upol.cz.
Langmeier, J., Krejéitova, D. (1998). Vyvojovd psychologie. Praha: Grada

Lévy, P. (2000). Kyberkultura: zprava pro Radu Evropy v ramci projektu “Nové technologie:
kutturni spoluprdace a komunikace. Karolinum, Praha.

Li, Q. (2006). ‘Cyberbullying in Schools. A Research of Gender Differences’, School
Psychology International 27(2): 157-70.

Li, Q. (2007). New bottle but old wine: A research of cyberbullying in schools. Computers In
Human Behavior, 23(4), 1777-1791.

Li, Q. (2007a). Bullying in the new playground: Research into cyberbullying and cyber
victimisation. Australasian Journal of Educational Technology, 23(4), 435-454.

Li, Q. (2010). Cyberbullying in High Schools: A Study of Students' Behaviors and Beliefs
about This New Phenomenon. Journal of Aggression, Maltreatment & Trauma, 19(4), 372-
392.

Li, Q., Smith, P. K., & Cross, D. (2012). Research Into Cyberbullying. Cyberbullying in the
Global Playground: Research from International Perspectives, 1.

Livingstone, S., Haddon, L. (2009). EU Kids Online (p. 236-239). In Smith, P. K. (Ed.)
(2009). Cyberbullying: Abusive relationships in cyberspace. 217(4), 180.

Livingstone, S., Haddon, L., Gorzig, A., & Olafsson, K., with members of the EU Kids
Online network. (2011). Risks and safety on the internet. The perspective of European
children. Full findings and policy implications from the EU Kids Online survey of 9-16 year
olds and their parents in 25 countries. Ziskano 5. 5. 2012 z
http://www?2.Ise.ac.uk/media@Ise/research/EUKidsOnline/EUKIids11%20(2009—
11)/EUKIidsOnlinelIReports/D4FullFindings.pdf.

Mason, K. L. (2008). Cyberbullying: A preliminary assessment for school personnel.
Psychology in the Schools, 45(4), 323-348.

Macek, J. (2004). Koncept rané kyberkultury. In Média a realita (p. 35-65). Brno: FSS MU.
Memesini, E., Nocentini, A. (2009). Cyberbullying Definition and Measurement (p. 230-232).
In Smith, P. K. (Ed.) (2009). Cyberbullying: Abusive relationships in cyberspace. 217(4),
180.

188



Miksik, O. (2004). Dotaznik SUPSO — postihovani a hodnoceni struktury a dynamiky
subjektivnich proZitkii a stavit — prirucka. Brno: Psychodiagnostika, s. r. 0.

Minimalizace Sikany — shrnuti pilotniho projektu 2005-2007(2008). Kladno: AISIS.

Miovsky, M., Skacelova, L. et al. (2010). Primarni prevence rizikového chovani ve skolstvi.
Praha: Togga, sdruzeni SCAN.

Monks, C. P., & Smith, P. K. (2006). Definitions of bullying: Age differences in
understanding of the term, and the role of experience. British Journal of Developmental
Psychology, 24, 801-821.

Monks, C. P., Smith, P. K., Naylor, P., Barter, C., Ireland, J. L., & Coyne, I. (2009). Bullying
in different contexts: Commonalities, differences and the role of theory. Aggression And
Violent Behavior, 14(2), 146-156.

Mora-Merchan, J.A., Jager, T (Eds.) (2010). Cyberbullying: A cross-national comparison.
Landau: Verlag Empirische Pddagogik.

Nebezpeci elektronické komunikace 2009-2010 (vyzkumna zprava) online. Ziskéano 2. 4.
2010 z http://prvok.upol.cz/index.php/ke-staeni/doc_download/5-nebezpei-internetove-
komunikace-e-bezpei-prvok-2009-2010

Noret, N. & Rivers, 1. (2006). The prevalence of Bullying by text message or email: results of
a four year study. Poster presented at Brithish Psychological Socieaty Annual Conference,
Cardiff, April.

Olweus, D. (1978). Aggression in the school: Bulies and whipping boys. Whasington, DC:
Hemisphere.

Olweus, D. (1993). Bullying at school: Whta we know and what we can do. Cambridge, MA:
Blecwell.

Patchin, J. W., Hinduja, S. (Eds.) (2012). Cyberbullying prevention and respoonse — expert
perspectives. London: Routledge.

Patchin, JW., & S. Hinduja (2006). ‘Bullies Move Beyond the Schoolyard. A Preliminary
Look at Cyberbullying’, Youth Violence and Juvenile Justice 4(2): 148-169.

Pellegrini, A. D. (2001). Sampling instances of victimization in middle school. In J. Juvonen
& S. Graham (Eds.), Peer Harassment in School (pp. 125-144). New Yourk: Guildford Press
Pontzer, D. (2010). A Theoretical Test of Bullying Behavior: Parenting, Personality, and the
Bully/Victim Relationship. Journal Of Family Violence, 25(3), 259-273. doi:10.1007/s10896-
009-9289-5

189



Pospisilova, M. (2004). Zkusenosti s péci Pedagogicko-psychologické poradny Vyskov o
obéti Sikanovani a agresory. In: Kolat, M. (Ed.). Skolni Sikanovani Shornik z prvni celostdtni
konference konané v Olomouci na PdF UP 30. Brezna 2004. Praha: Spole€enstvi proti Sikané.
Price, M. & Dalgleish, J. (2010). Cyberbullying: Experiences, impacts and coping strategies
as described by Australian young people. Youth Studies Australia, 29, 51-59. Dostupné 17.
unora 2012 v databazi EBSCO.

Proti $ikané (nedatovano). Sikana a kybersikana. Vypracovano za pouziti materialu Policie
CR. Ziskéano 6. 7. 2011 z http://proti-sikane.saferinternet.cz/sikana-a-kybersikana.

n, J. (2009). Kapitoly metodologie socidlnich vyzkumaii. Praha: Grada.

Reips, U.D. (2002). Internet — based psychological experimenting. Five dos and five dont’s
Social Science Computer Review, 20 (3), 241-249.

Reiterova, E. (2003). Zdklady psychometrie. Olomouc: UP.

Rhodes, S. D., Bowie, D. A., Hergehrather, K. C. (2003). Collecting behavioural data using
the world wide web: considerations for researchers. J Epidemiol Community Health, 57, 68—
73. doi: 10.1136/jech.57.1.68

Roberts, D. F. & Foehr, U. G. (2008). Trends in media use. The Future of Cildren, 18(1), 11-
37.

Rogers, V. (2011). Kybersikana: pracovni materidly pro ucitele a Zdky i studenty. Praha:
Portal.

Rigan, P., JanoSov4, P. (2010). Jak na Sikanu. Praha: Grada.

Rican, P. (1977). Uvod do psychometrie. Bratislava, Didaktické testy.

Sak, P., Mares, J., Nova, H., Richter, V., Sakova, K. & Skalkova, J. (2007). Clovék a vzdélani
V informacni spolecnosti. Praha: Portal.

Saris, W.E. (1991). Computer Assisted Interviewing. Series Quantitative Applications in the
Social Sciences. London: Sage University.

Shariff, S. (2008). Cyber-bulling: Issues and solutions for the school, the classroom and the
home. London and Now Yourk: Routledge.

Shariff, S. (2009). Connfronting Cyber-Bullying: What schools need to know to control
misconduct and avid legal consequencesn. USA: Cambridge University Press.

Slonje, R., Smith, P.K. (2007). ‘Cyberbullying: Another Main Type of Bullying?’.
Scandinavian Journal of Psychology 49(2): 147-54.

Smith, K. P. (2010a). Cyberbulllying: the European perspective. In Mora-Merchan, J.A.,
Jager, T (Eds.) (2010). Cyberbullying: A cross-national comparison. Landau: Verlag
Empirische Pddagogik.

190



Smith, P. K. & Sittiachai, R. (2009). Cost Action 1ISO0801 on Cybebullying (p. 235-236). In
Smith, P. K. (Ed.) (2009). Cyberbullying: Abusive relationships in cyberspace. Zeitschrift fiir
psychologie Journal of Psychology 217(4), 180.

Smith, P. K. (1999). England and Wales. In Smith, P., Morita, Y., Junger-Tas, J., Olweus, D.,
Catalano, R., & Slee, P. (Eds.), The nature of school bullying: A cross-national perspective
(pp. 68-90). Florence, KY US: Taylor & Frances/Routledge.

Smith, P. K. (2007). Why has agression been thought of as maladaptive? In P. H. Haley, T. D.
Little, & P. C. Rodkin (Eds.), Aggression and adapation: The bright side to bad behaviour
(pp. 65-83). Mahwah, NJ: Erlbaum.

Smith, P. K. (2011). Cyberbullying and cyber aggression. In S. R. Jimerson, A. B. Nickerson,
M. J. Mayer, & M. J. Furlong (Eds.), Handbook of school violence and school safety:
International research and practice. New York: Routledge.

Smith, P. K. (Ed.) (2009). Cyberbullying: Abusive relationships in cyberspace. 217(4), 180.
Smith, P. K., Mahdavi, J., Carvalho, M., Fisher, S., Russell, S., & Tippett, N. (2008).
Cyberbullying: Its nature and impact in secondary school pupils. Journal of Child Psychology
& Psychiatry, 49, 376-385

Smith, P., Mahdavi, J., Carvalho, M., & Tippett, N. (2006). An investigation into
cyberbullying, its forms, awareness and impact, and the relationship between age and gender
in cyberbullying. Unit for School and Family Studies, Goldsmiths College, University of
London.

Smith, P.K., J. Mahdavi, M. Carvalho, S. Fisher, S. Russell and N. Tippett (2008)
‘Cyberbullying: its Nature and Impact in Secondary School Pupils’, Child Psychology and
Psychiatry 49(4): 376-85.

Solberg, M., & Olweus, D. (2003). Prevalence estimation of school bullying with the Olweus
Bully/Victim Questionnaire. Aggressive Behaviour, 29, 239-268.

Spilkova, J. (2011). Vyuzivani informacnich a komunikacnich technologii v domdcnostech a
mezi jednotlivci v roce 2011. Praha: Cesky statisticky ufad

StatSoft, Inc. (2011). STATISTICA (data analysis software system), version 10.
www.statsoft.com.

Stein, N. (2003). Bullying or sexual harassment? The missiong discourse of rights in an era of
zero tolerance. Arizona Law Review, 45, 783.

Strohmeier, D., & Toda, Y. (2008). Cross-national similarities and differences. The extent to
which bullying and victimisation are similar, or show differences, across cultures, especially

western and eastern cultures. Paper presented at the preconference "Victimisation in Children

191



and Youth" (organized by F. Alsaker & P. K. Smith) at the 20th Biennial Meeting of the
International Society for the Study of Behavioural Development (ISSBD), Wurzburg,
Germany, July 11-12.

Subrahmanyam, K., & Smahel, D. (2010). Digital youth: The role of media in development.
Springer Verlag.

Suler, J. (1998). The psychology of cyberspace. Ziskano 3.12. 2011 z
http://users.rider.edu/~suler/psycyber/psycyber.html

Suler, J.R. (2004). The online disinhibition effect. CyberPsychology and Behavior, 7, 321-
326.

Svoboda, M. (1999). Psychologické diagnostika dospélych. Praha: Portal.

Svoboda, M. (Ed.), Krej¢itova, D., Vagnerova, M. (2002). Psychodiagnostika déti a
dospivajicich, vyd. 2. Praha: Portal, 2009.

Swarer, S. M., Espelage, D. L., & Napolitano, S. A. (2009). Bullying prevention and
intervention: Realistic strategies for schools. New Yourk, NY: Guilford

Sevéikova, A., Smahel, D. (2009). Online Harassment and Cyberbullying in the Czech
Republic. Zeitschrift fiir Psychologie | Journal of Psychology, 217, 227-229. USA: Hogrefe.
Sirackova, M. (2010). Rizikové chovani a jeho psychosocialni souvislosti. (pp. 30 —39. In M.
Miovsky, L. Skacelova et al. (2010). Primdrni prevence rizikového chovani ve skolstvi. Praha:
Togga, sdruzeni SCAN.

Smahaj, J., Cakirpaloglu, P. (2011). N&které psychologické aspekty kybersikany. In
Psychologické dny 2010: Cesty psychologie a psychologie cest (D. Heller, P. Michalek, Eds.).
Praha: PEF CZU a CMPS, 2011, s. 309-313.

Smahaj, J., Cakirpaloglu, P., Dobesova Cakirpalogu, S., O¢enaskova, V. (2012). Virtudlni
Sikana a jeji psychosocialni konsekvence u vysokoskolskych studentii. Zavérena zprava

z projektu IGA, MSMT CR/UP, 2011.

gmahaj, J., Cakirpaloglu, P., O¢enaskova, V., Dobesova Cakirpaloglu, S. (2011).
Problematika kyberSikany na vysokych Skolach. In 29. Psychologické dni: Cesty k miidrosti.
Bratislava, s. 552-556.

Smahaj, J., Cakripaloglu, P. (2011, duben). Cyberbullying as social problem. Poster session
presented at the Existence of the PhD Czech-Slovak Psychological Conference (not-only) for
PhD students, Olomouc.

Smabhel, D. (2003). Psychologie a internet. Déti dospélymi, dospéli détmi. Praha: Triton.
Smahel, D. (2009). Cyberbullying among Czech Internet Users: Prevalence across Age

Groups. London : EU Kids Online conference.

192



Turley, J. (2011). Lawsuits may prevent Cyberbullying. Friedman, L. S. (Ed.) (2011).
Cyberbullying (64-69). USA: Greenhaven Press.

Vagnerova, K., Bajerova, M., Cép, D., Cervenkova, J., Jezkova, R., Maléf, J. ..... & Vesela,
M. (2009). Minimalizace Sikany: Praktické rady pro rodice. Praha: Portal.

Valrave, M. (2009). European Project on Bullying and Cyberbullying Granted by Daphne 11
Programme (p. 234). In Smith, P. K. (Ed.) (2009). Cyberbullying: Abusive relationships in
cyberspace. 217(4), 180.

Vandebosch, H. & van Cleemput, K. (2008). Defining cyberbullying: A qualitative research
into the preceptions of youngsters. Cyber Psychology & Behavior, 11, 499-503.
Vandebosch, H., & Van Cleemput, K. (2009). Cyber bullying among youngsters: Prevalence
and profile of bullies and victims. New Mediea & Society, 11(8), 1-23.

Vazsonyi, A. T., Machackova, H., Sevcikova, A., Smahel, D., & Cerna, A. (2012).
Cyberbullying in context: Direct and indirect effects by low self-control across 25 European
countries. European Journal Of Developmental Psychology, 9(2), 210-227.
d0i:10.1080/17405629.2011.644919

internetu. Ziskano 16. 3. 2012 z <http://horka-linka.saferinternet.cz/zakony-a-narizeni/trestni-
zakonik>

Vybiral, Z. (2001). Méni se lidska psychika v éte internetu? Psychologie dnes 7, 3, s.16-19.
Vybiral, Z. (2002). Vyzkum disinhibice u mladych uZivatelii chatu. In Planava, 1., Pilat, M.
(Eds.). Déti mladez a rodiny v 0bdobi transformace ( s. 273-295). Brno: Barrister & Principal-
studio.

Vybiral, Z. (2005). Psychologie komunikace. 1 vyd. Praha: Portal.

Vybiral, Z., Smahel, D.(2003) Komunikace uzivateli internetu: Co vyzkumy zjistily a jaky
vyzkum potrebujeme. Ziskéno 12. 3. 2012 z
http://psych.fss.muni.cz/vybiral/storage/2003%20Komunikace%20na%?20internetu.doc
Vystup z tiskové konference Kybersikana déti. (2010, tinor). Umélecka kavarna Cerna Labut’,
na Pofici 25, Praha, v rdmci projektu Minimalizace Sikany. Ziskéno 27.12. 2010

z http://www.minimalizacesikany.cz.

Walker, C.M., Sockman, B.R. ,& Koehn, S. (2011). An Exploratory Study of Cyberbullying
with undergraduate University Students. TechTrends, 55 (2), 31 — 38.

Wallace, P. M. (1999). The psychology of the Internet. Cambridge: Cambridge University

Press.

193



Walrave, M (2009). Research on Cyberbullying in Belgium and Internet Rights Observatory
Advice (p.234). In Smith, P. K. (Ed.) (2009). Cyberbullying: Abusive relationships in
cyberspace. 217(4), 180.

Walsh, D. (2004). WHY do they act that way? A survival guide to the adolescent brain for
you and your teen. New York, NY: Free Press.

Watt, N. (2006, 17. kvétna). “Happy slapping” spreads in London: Random victims get
videotaped while being assaulted on streets. Ziskano: 3.9.2010 z
http://abcnews.go.com/Nightline/print?id=197254.

Weinberger, D. R. Elvevag, B., & Giedd J. N. (2005). The adolescent brain: A work in
progress (A report of the National Campaign to Prevent Teen Pregnancy). Available at
http://www.thenationalcampaign.org/resources/pdf/BRAIN.pdf

Wiener, N. (1963). Kybernetika a spolecnost. Praha: CSAV

Willard, N. E. (2007). Cyber bullying and cyberthreats: Responding to the challenge of online
social cruelty, threats, and distress. USA: Research Press.

Williams, K.R. and N.G. Guerra (2007) ‘Prevalence and Predictors of Internet Bullying’,
Journal of Adolescent Health 41(6): S14-21.

Wolak. J., Finkelhor, D., Mitchell, K. J., & Ybarra, M. J. (2007). Online ,,predators* and their
victims. Myths, realities, and implications for prevention and treatment. American
Psychologist, 63, 111-128.

World internet project (2008) About WIP. Ziskano 5. 6. 2011 z
http://www.worldinternetproject.net/#reports

World internet project (nedat.) About WIP. Ziskano 2. 4. 2012 z
http://www.worldinternetproject.net/#about

Ybarra, M., & Mitchell, K. J. (2004a). Online aggressor/targets, aggressors, and targets: A
comparison of associated youth characteristics. Journal of Child Psychology andPsychiatry,
45(7), 1308-1316.

Ybarra, M. L., Diener-West, M., & Leaf, P. J. (2007). Examining the overlap in internet
harassment and school bullying: Implications for school intervention. Journal of Adolescent
Health, 41, 42-50.

Ybarra, M., & Mitchell, K. J. (2004b). Youth engaging in online harassment: associations
with caregiver-child relationships, Internet use, and personal characteristics. Journal of
Adolescence, 27, 319-336.

194



SEZNAM PRILOH

Ptiloha €. 1: pouzité zkratky v disertacni praci

Ptiloha ¢. 2: Anotace doktorské disertacni prace

Ptiloha ¢. 3: Dotaznik urceny spolupracujicim Skolam

Ptiloha ¢. 4: Primérné hodnoty skort subskal dotazniku B-JEPI u muzi (N=288)

Vv jednotlivych kategoriich role respondenta

Ptiloha €. 5: Primérné hodnoty skorti subskal dotazniku B-JEPI u Zen (N=362) v jednotlivych
kategoriich role respondenta

Ptiloha ¢. 6: Primérné hodnoty skoért subskal dotazniku DOPEN u muza (N=122)

Vv jednotlivych kategoriich role respondenta

Pfiloha ¢. 7: Primérné hodnoty skort subskal dotazniku B-JEPI u zen (N=362) v jednotlivych
kategoriich role respondenta

Ptiloha ¢. 8: Primérné hodnoty skoért subskal dotazniku FPI u obéti Sikany (N=64) — ¢ast 1.
Ptiloha ¢. 9: Primérné hodnoty skorti subskal dotazniku FPI u obéti Sikany (N=64) — ¢ast I1.
Piiloha ¢&. 10: Elektronické verze dotaznik® pro zaky ZS je soudasti elektronické verze na CD
Piiloha &. 11: Elektronicka verze dotaznikii pro zaky SS je souéasti elektronické verze na CD

Piiloha &. 12: Elektronicka verze dotaznikil pro studenty VS je souéasti elektronické verze na

CD

195



Priloha ¢. 1: pouzité zkratky v diserta¢ni praci

B-JEPI — osobnostni dotaznik pro déti

CQ — zkratka oznacujici dotaznik kyberSikany

CSU — Cesky statisticky ufad

DOPEN — osobnosti dotaznik pro adolescenty a dospélé

FPI — osobnostni dotaznik pro dospélé — Freibursky osobnostni dotaznik

ICT — informac¢ni komunikac¢ni technologie

IM — program pro zasilani okamzitych zprav

MIS — oznaceni projektu Minimalizace Sikany

S1A — prvni studie realizovand v disertacni praci zamétena na zaky zakladnich skol
S1B — prvni studie realizovana v diserta¢ni praci zaméiena na zaky strednich skol
S2 — druha4 studie realizovana v disertacni praci zamétend na studenty

SUPSO — dotaznik struktury a dynamiky psychickych pocitl a stavii

TOT — oznaceni celkové skor self-konceptu u TSCS-11
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Piiloha ¢. 2: Anotace disertacni prace

Nazev prace: Kybersikana jako spolecensky problém

Autor: PhDr. Jan Smahaj

Skolitel: doc. PhDr. Panajotis Cakirpaloglu, DrSc.

Nazev katedry: Katedra psychologie, Filosoficka fakulta
Univerzity Palackého Olomouc

Pocet stran: 205 stran, 381 266 znaki

Pocet priloh: 12

Pocet titul pouzité literatury: 166

Abstrakt:

Diserta¢ni prace se vénuje problematice kyberSikany. Cilem prace je popsat jeji vyskyt, formy
a specifika vramci sociodemografickych ukazateli a analyzovat souvislosti vybranych
psychickych stavi, procesit a osobnostnich charakteristik u obé&ti kyberSikany u soboru
respondentli. Ve vyzkumu jsme disponovali vyzkumnym vzorkem N=1388. Jako vyzkumné
metody jsme ve dvou realizovanych studiich vyuzili CQ (Cyberbullying Questionnaire),
DOPEN, B-JEPI (Osobnostni dotazniky pro déti), FPI (Freibursky osobnostni dotaznik),
SUPSO (Dotaznik pro hodnoceni struktury a dynamiky subjektivnich prozitki a stavi),
TSCS-II (Tennessee self-Concept Scale 11 — kratka verze). Vysledky ukazuji na miru vyskytu
kyberSikany u zaka zakladnich Skol druhého stupné (16,2 %), zaku stiednich kol (16,2 %) a
studentii (12,4 %). Zaci a studenti zasazeni kyberSikanou byli nejéastdji atakovani
prostfednictvim socialnich siti (45,2 %). Druhé misto obsadily textové zpravy prostiednictvim
mobilniho telefonu (38,7 %). Na zaklad¢ vysledki dotazniku SUPSO bylo zjisténo, ze
kyberSikana, bez rozdilu pohlavi, vyznamné zasahuje strukturu a dynamiku psychickych
pocitil a stavli obéti. U osob je nejcasteji vyvolavan pocit vzteku, rozruseni a strachu, coz ma
za nasledek celkové snizeni osobni pohody a vyznamny ndrtstu impulzivity, dyskomfortu,

uzkosti, deprese a skli¢enosti.

Kli¢ova slova: - 8-10

Sikana, kybersikana, obét’, agresor, informacni komunikaéni technologie.
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Abstract:

Dissertation deals with the issue of cyberbullying. The aim is to describe the incidence, forms
and specifics of the socio-demographic indicators and analyze the context of selected
psychological states, processes and personal characteristics of the victims of cyberbullying at
the Sobor respondents. In our research we possess research sample N = 1388th As a research
method, we used to CQ (Cybebullying Questionnaire), DOPEN, B-JEPI (Personality
questionnaires for children), FPI (Freiburg Personality Inventory), SUPSO (Questionnaire for
the evaluation of the structure and dynamics of subjective experiences and conditions, TSCS-
Il (Tennessee Self-Concept cale Il - short version). Results indicate the prevalence of
cyberbullying among students of secondary schools (16.2%), secondary school students
(16.2%) and students (12.4%). Victims cyberbullying were frequently attacked through social
networks (45.2%). Second place went to text messages via mobile phone (38.7%). The results
of the questionnaire SUPSO found that cyberbullying, regardless of gender, significantly
affects the structure and dynamics of mental feelings and state of the victim. Among subjects
is often anger, distress and fear, resulting in an overall reduction in personal well-being and a
significant increase in impulsivity, discomfort, anxiety, depression and sadness.

Key words:

Bullying, cyberbullying, victim, aggressor, information communication technology.
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Priloha €. 3: Dotaznik uréeny spolupracujicim $koldm

INFORMACE O SKOLE

Nazev Skoly:

Adresa:

Telefon:

E-mail:

Reditel/ka:

Kontaktni osoba:

Internetové stranky Skoly:

Orientacni pocet studenti:

Orienta¢ni pocet pedagogt:

Skolni psycholog: * NE — ANO/kdo:

Metodik prevence: *NE — ANO/kdo:

Vychovny poradce: *NE — ANO/kdo:

Specialni pedagog: *NE — ANO/kdo:

Dotazy:

Zucastnite se Vase skola druhé viny uréené pro pedagogy na téma KyberSikana?
*ANO - NE

Zucastnite se VaSe Skola tfeti viny urcené pro pedagogy na t¢éma Mobbing?
*ANO - NE

Mate zajem o informacni podporu, tykajicich se podobnych témat?
*ANO — NE

Mize byt Vase skola v budoucnu v ramci vyzkumné ¢innosti oslovena?
*ANO - NE

V ramci sbéru dat na téma KYBERSIKANY:
Zvazuje VaSe §kola ,,besedu’ pro zaky/studenty v rdmci primarné
preventivniho programu?

* ANO - NE

Zvazuje Vase $kola vyuzit nabidku akreditovaného kurzu ,,Sikana a kybersikana“

pro pedagogy?
*ANO -NE

(toto Skoleni je zdarma a je garantovdano Centrem adiktologie Psychiatrické kliniky 1. lékarské fakulty a FVN Univerzity Karlovy v Praze)
*nehodici se zmazte
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Piiloha €. 4: Priimérné hodnoty skéri subskal dotazniku B-JEPI u muzi (N=288)

V jednotlivych kategoriich role respondenta

SKALA VEK obéti obéti klasické  globalni bez
kybersikany Sikany (n=50) obét’ zkuSenosti
(n=42) (n=26) (n=170)

Psychoticismus 12 hodnota | 5,7| 5,6| 53 5,1
norma 3 3 3 3
sm.od. 2,3 2,3 2,3 2,3
13 hodnota 6,5| 6,7| 59 5,4
norma 4 4 4 4
sm.od. 2,6 2,6 2,6 2,6
14 hodnota 9 7.8 9,3 6,2
norma 33 3,3 3,3 3,3
sm.od. 2,2 2,2 2,2 2,2
Extraverze 12 hodnota 14 13,5 15 13,3
norma 16,5 16,5 16,5 16,5
sm.od. 3,1 3,1 3,1 3,1
13 hodnota 12 13,2 13,7
norma 16 16 16 16
sm.od. 3,2 3,2 3,2 3,2
14 hodnota 13 12,9 13,1
norma 15,3 15,3 15,3 15,3
sm.od. 3,6 3,6 3,6 3,6
Neuroticismus 12 hodnota 13,6 12,7 14 10,2
norma 10,6 10,6 10,6 10,6
sm.od. 3,8 3,8 3,8 3,8
13 hodnota 14 12,9 14,2 10,9
norma 9,1 9,1 9,1 9,1
sm.od. 3,5 3,5 35 3,5
14 hodnota 13,2 12,4 12,7 10,1
norma 9,5 9,5 9,5 9,5
sm.od. 4,2 4,2 4,2 4,2
L-skore 12 hodnota 7,6 8,6 8,2 7,3
norma 7,5 7,5 7,5 7,5
sm.od. 2,8 2,8 2,8 2,8
13 hodnota 9,6 7,5 8,5 8,6
norma 6,5 6,5 6,5 6,5
sm.od. 3,5 3,5 3,5 3,5
14 hodnota 8,1 8 7,2 8,7
norma 5 5 5 5
sm.od. 3,1 3,1 3,1 3,1
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Piiloha €. 5: Priimérné hodnoty skéri subskal dotazniku B-JEPI u Zen (N=362)
V jednotlivych kategoriich role respondenta

SKALA VEK obéti ob&ti globalni bez zkuSenosti
kybersikany klasické obét (n=228)
(n=63) Sikany (n=28)
(n=43)

Psychoticismus 12 hodnota 6‘ 5,1‘ 5,2‘ 3,1
norma 2,5 2,5 25 2,5

sm.od. 2,1 2,1 2,1 2,1

13  hodnota 4,1‘ 4,7‘ 5,4‘ 39

norma 24 2,4 24 2,4

sm.od. 2,1 2,1 2,1 2,1

14 hodnota 7.2 7.4 8,7 3,2

norma 2,2 2,2 2,2 2,2

sm.od. 2,1 2,1 2,1 2,1

Extraverze 12 hodnota 12,7 13 12,5 12,5
norma 14,7 14,7 14,7 14,7

sm.od. 3,2 3,2 3,2 3,2

13 hodnota 13,3 13,6 12,6 14,1

norma 15,5 15,5 15,5 15,5

sm.od. 3 3 3 3

14 hodnota 13,7 13,5 13,9 13,75

norma 15 15 15 15

sm.od. 3,5 3,5 3,5 3,5

Neuroticismus 12 hodnota 14,6 13,25 141 11,6
norma 11 11 11 11

sm.od. 4 4 4 4

13 hodnota 14 15 15,3 12,3

norma 12,2 12,2 12,2 12,2

sm.od. 4 4 4 4

14 hodnota 15,7 14,5 15,75 12

norma 11,2 11,2 11,2 11,2

sm.od. 4 4 4 4

L-skére 12 hodnota 8,9 8,5 8,6 7,1
norma 8,8 8,8 8,8 8,8

sm.od. 3,7 3,7 3,7 3,7

13 hodnota 9,2 8,5 8,4 8,8

norma 1,7 7,7 1,7 17,7

sm.od. 3 3 3 3

14 hodnota 8 8,1 9,8 9

norma 51 51 51 51

sm.od. 3,2 3,2 3,2 3,2
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Piiloha ¢. 6: Priumérné hodnoty skori skal dotazniku DOPEN u muzi (N=100)

V jednotlivych kategoriich role respondenta

SKALA VEKOVA obéti obéti globalni bez
KATEGORIE kybersikany Klasické obét’ zKuSenosti
(n=17) Sikany (n=9) (n=60)
(n=14)
Psychoticismus 16-19 hodnota 6,3 5,6 5,6 5,8
norma 4,6 4,6 4,6 4,6
sm.od. 3,3 3,3 3,3 3,3
20-29 hodnota 5,7 6,5 6,5 4,7
norma 4,2 4,2 4,2 4,2
sm.od. 3,3 3,3 3,3 3,3
Extraverze 16-19 hodnota 17,6 18,6 18,4 16,4
norma 14,5 14,5 14,5 14,5
sm.od. 4,3 4,3 4,3 4,3
20-29 hodnota 19 20 20 18,3
norma 13,7 13,7 13,7 13,7
sm.od. 4,8 4,8 4,8 4,8
Neuroticismus  16-19 hodnota 13,4 13,25 12,7 13,6
norma 10,7 10,7 10,7 10,7
sm.od. 51 6,1 7,1 8,1
20-29 hodnota 14,6 14 14 8,7
norma 9,8 9,8 9,8 9,8
sm.od. 51 51 51 51
L-skore 16-19 hodnota 6,2 6,4 6,4 5,6
norma 6,1 6,1 6,1 6,1
sm.od. 3,8 3,8 3,8 3,8
20-29 hodnota 3,3 3 3 6,5
norma 6,5 6,5 6,5 6,5
sm.od. 3,9 3,9 39 3,9
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Piiloha ¢. 7: Priumérné hodnoty skori skal dotazniku DOPEN u Zen (N=122)
Vv jednotlivych kategoriich role respondenta

SKALA VEKOVA
KATEGORIE kybersikany obét’ (n=9) zkuSenosti
Psychoticism  16-19 hodnota 5,8 7,1 79 4.4
norma 3,4 3.4 3.4 3,4
sm.od. 2,7 2,7 2,7 2,7
20-29 hodnota 7 10 10 53
norma 3,3 3,3 3,3 3,3
sm.od. 2,3 2,3 2,3 2,3
Extraverze 16-19 hodnota 18,2 16,6 16 17
norma 15,8 15,8 15,8 15,8
sm.od. 4,8 4,8 4,8 4,8
20-29 hodnota 14,5 16 16 18
norma 15 15 15 15
sm.od. 4,8 4,8 4,8 4,8
Neuroticismu  16-19 hodnota| 16,4| 18,6 19 16,6
norma 8,4 8,4 8,4 8,4
sm.od. 53 5,3 5,3 53
20-29 hodnota | 16 | 14 14 14,5
norma 9,5 9,5 9,5 9,5
sm.od. 5,3 53 53 53
L-skore 16-19 hodnota 6 6,9 6,9 5,9
norma 6,5 6,5 6,5 6,5
sm.od. 3,2 3,2 3,2 3,2
20-29 hodnota 6,5 6 6 6,3
norma 6,6 6,6 6,6 6,6
sm.od. 34 3,4 3,4 34
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Piiloha €. 8: Priimérné hodnoty skéri subskal dotazniku FPI u obéti Sikany (N=64) —

cast L.
MUZI ZENY
SKALA VEK obéti kybersikany (n=7) obéti kybersikany (n=57)
FPI - nervozita 15-19 hodnota * 9
norma * 6,06
sm. od. * 1,3
20-29 hodnota 6,57 7.2
norma 5,47 54
sm. od. 1,3 1,3
FPI - agresivita (s) 15-19 hodnota * 3,6
norma * 4,78
sm. od. * 1,6
20-29 hodnota 6,43 3,8
norma 4,33 3,2
sm. od. 1,6 1,6
FPI - depresivita 15-19 hodnota * 9,3
norma * 9,11
sm. od. * 1,2
20-29 hodnota 8,14 8,26
norma 6,57 7,03
sm. od. 1,2 1,2
FPI - vzrusivost 15-19 hodnota * 4
norma * 4,98
sm. od. * 1,2
20-29 hodnota 4,29 4,52
norma 4,66 4,43
sm. od. 1,2 1,2
FPI - druZnost 15-19 hodnota * | 5,3
norma * 8,6
sm. od. * 15
20-29 hodnota 6,57 | 8,07
norma 8,32 8,2
sm. od. 15 15
FPI - mirnost 15-19 hodnota * 53
norma * 4,36
sm. od. * 1,8
20-29 hodnota 4,23 4,3
norma 5,08 4,58
sm. od. 18 1,8
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Piiloha €. 9: Priim hodnoty skéri subskal dotazniku FPI u obéti Sikany (N=64) — ¢ast I1.

MUZI ZENY

SKALA VEK obéti kybersikany (n=7) obéti kybersikany (n=57)
FPI - agresivita (r)  15-19 hodnota * 53
norma * 4,19
sm. od. * 1,8
20-29 hodnota 5,14 3,76
norma 4,81 3,88
sm. od. 1,8 1,8
FPI - zdrZenlivost 15-19 hodnota * 9
norma * 5,62
sm. od. * 15
20-29 hodnota 571 6,16
norma 3,96 5,25
sm. od. 1,5 15
FPI - otevienost 15-19 hodnota * 8
norma * 4,64
sm. od. * 1,8
20-29 hodnota 7 8,81
norma 4,26 3,92
sm. od. 1,8 1,8
FPI-E 15-19 hodnota * 4,6
norma * 6,72
sm. od. * 1,7
20-29 hodnota 6,29 6,54
norma 6,58 5,84
sm. od. 1,7 1,7
FPI-N 15-19 hodnota * 8,6
norma * 571
sm. od. * 15
20-29 hodnota 6,71 7,61
norma 5,44 6,03
sm. od. 1,5 15
FPI-M 15-19 hodnota * 4,6
norma * 7,02
sm. od. * 15
20-29 hodnota 6,71 6,19
norma 7,58 5,62
sm. od. 15 15

Piiloha &. 10: Elektronicka verze dotazniki pro zaky ZS

je soucasti elektronické verze na CD

Piiloha &. 11: Elektronicka verze dotazniki pro Zaky SS

je soucasti elektronické verze na CD

Piiloha &. 12: Elektronicka verze dotaznikii pro studenty VS

je soudasti elektronické verze na CD
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