VYSOKE UCENI TECHNICKE V BRNE

Fakulta elektrotechniky
a komunikacnich technologii

DIPLOMOVA PRACE

Brno, 2021 Bc. Peter Nacin



VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY
A KOMUNIKACNICH TECHNOLOGII

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION

USTAV TELEKOMUNIKACI

DEPARTMENT OF TELECOMMUNICATIONS

DETEKCE UTOKU SLOWDROP

SLOWDROP ATTACK DETECTION

DIPLOMOVA PRACE
MASTER'S THESIS

AUTOR PRACE Bc. Peter Nacin
AUTHOR

VEDOUCI PRACE Ing. Marek Sikora
SUPERVISOR

BRNO 2021



VYSOKE UCENI FAKULTA ELEKTROTECHNIKY

TECHNICKE A KOMUNIKACNICH
V BRNE TECHNOLOGII

Diplomova prace

magistersky navazujici studijni program Informaéni bezpeénost

Ustav telekomunikaci

Student: Bc. Peter Nacin ID: 188963
Roc¢nik: 2 Akademicky rok: 2020/21
NAZEV TEMATU:

Detekce utoku SlowDrop

POKYNY PRO VYPRACOVANI:

Utok SlowDrop je jeden z nejnové&jsich tzv. pomalych DoS utokd. Hlavni charakteristikou tohoto Gtoku je velmi
vérné napodobeni legitimniho uZivatele s pomalym internetovym pfipojenim. Utok nevykazuje Zadnou vyrazngjsi
signaturu, proto je jeho detekce pomérné komplikovana.

Ukol této diplomové prace je podrobné nastudovat charakteristiku Utoku SlowDrop, navrhnout a vytvofit
laboratorni sit s legitimnimi uzivateli, otestovat u€innost Utoku, navrhnout a implementovat metodiku detekce
utoku s co nejvys$Si moznou presnosti detekce. Implementovany detektor bude podrobné popsan a jeho funkénost
ovéfena v laboratorni siti.

DOPORUCENA LITERATURA:

[1] CAMBIASO, Enrico, Giovanni CHIOLA a Maurizio AIELLO. Introducing the SlowDrop Attack. Computer
Networks [online]. 2019, 150, 234-249 [cit. 2019-04-18]. DOI: 10.1016/j.comnet.2019.01.007. ISSN 13891286.
Dostupné z: https://linkinghub.elsevier.com/retrieve/pii/S1389128619300210

[2] MAZANEK, Pavel. Modelovani a detekce Utoku SlowDrop. Brno, Rok, 75 s. Diplomova prace. Vysoké ugeni
technické v Brné, Fakulta elektrotechniky a komunikagnich technologii, Ustav telekomunikaci. Vedouci prace: Ing.
Marek Sikora

Termin zadani: 1.2.2021 Termin odevzdani: 24.5.2021

Vedouci prace: Ing. Marek Sikora

doc. Ing. Jan Hajny, Ph.D.
pfedseda rady studijniho programu

UPOZORNENI:

Autor diplomové prace nesmi pfi vytvareni diplomové prace porusit autorska prava tretich osob, zejména nesmi zasahovat nedovolenym
zpusobem do cizich autorskych prav osobnostnich a musi si byt piné védom nasledkd poruseni ustanoveni § 11 a nasledujicich autorského
zakona €. 121/2000 Sb., v€etné moznych trestnépravnich disledkd vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4 Trestniho zakoniku
€.40/2009 Sb.

Fakulta elektrotechniky a komunika¢nich technologii, Vysoké uceni technické v Brné / Technicka 3058/10 / 616 00 / Brno



ABSTRAKT

Diplomové praca je zamerana na detekciu slow DoS dtoku pomenovaného SlowDrop.
Utok sa snazi napodobnit legitimného uZivatela s pomalym internetovym pripojenim a
nevykazuje ziadnu vyraznu signatiru, preto je Gtok narocné detekovat. Diplomova praca
vychadza z prace Ing. Mazanka, v ktorej bol vytvoreny skript SlowDrop Gtoku. V teoretic-
kej rovine je popisana problematika DoS Gitokov vo véeobecnosti, ale aj konkrétne. Dalej
st v praci navrhnuté metddy riesenia problematiky detekcie SlowDrop Gtoku. Metddy
st nasledne detailne opisané a odskisané v simulacnom prostredi. Prakticka cast opi-
suje analyzu dat, detekciu pomocou signatur, detekciu anomalii pomocou neurénovych
sieti a detekény skript. Vo vsetkych praktickych éastiach st detailne popisané pouzité
technoldgie a postupy rieseni. Takisto je uvedena konkrétna implementéacia riesenia a do-
siahnuté vysledky. Na zaver su jednotlivé vysledky zhodnotené, porovnavané jednotlivo,
ale aj medzi sebou. Zo ziskanych vysledkov vyplyva, Ze Gtok je detekovatelny pomocou
neurénovej siete a vytvoreného detekcného skriptu.

KLICOVA SLOVA

detekcia anomalii, DDoS, DoS, IDS, neurénova siet, SDA, signatiry, SlowDrop dtok,
skript

ABSTRACT

The diploma thesis is focused on the detection of a slow DoS attack named SlowDrop.
The attack tries to imitate a legitimate person with a slow internet connection and
does not show a new strong signature, so the attack is difficult to detect. The diploma
thesis is based on the work of Ing. Mazanek in which the SlowDrop attack script was
created. At the theoretical level, the issue of DoS attacks is described in general, but
also in particular. Furthermore, the work develops methods for solving the problem of
SlowDrop attack detection. The methods are then defined in detail and tested in a
simulation environment. The practical part describes data analysis, signature detection,
anomaly detection using neural networks and a detection script. In all practical parts,
the used technologies and solution procedures are described in detail. The specific
implementation of the solution and the achieved results are also presented. Finally, the
individual results are evaluated, compared individually, but also among themselves. The
obtained results show that the attack is detectable using a neural network and by created
detection script.

KEYWORDS

anomaly detection, DDoS, DoS, IDS, neural network, script, SDA, signatures, SlowDrop
attack
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Uvod

Cielom diplomovej préace bolo detekovat SlowDrop[1] utok. Pre splnenie tohoto cielu
bolo pozadované splnit niekolko bodov. Na zaciatku bolo potrebné definovat a popi-
sat vSetky dolezité casti prace z teoretickej stranky. Vysvetlené si podrobnosti a ka-
tegdrie tykajuce sa Denial of Service itokov vo vseobecnosti, ale nésledne je pohlad
zamerany konkrétne na SlowDrop ttok. Pozornost je venovana navrhu a postupom
rieseni pri detekcii utoku.

Nevyhnutnou castou je kapitola, ktora zahina predchadzajice rieSenie, na kto-
rom je tato diplomova praca postavena. St v nej uvedené vysledky ku ktorym
sa autor[7] dopracoval a taktiez informacie o vytvorenom skripte, ktory tutok ini-
ciuje.

Prakticka cast obsahuje niekolko kategoérii, medzi ktoré patria:

e vytvorenie simula¢ného prostredia,

o otestovanie skriptu,

o software Suricata,

e neurdnova siet,

o detekény skript.

Po nastudovani a pochopenti teoretickej sféry tejto problematiky bolo nevyhnutné
pripravit testovaciu sief obsahujicu polozky, ktoré budi kompatibilné s poskytnu-
tym skriptom.

Prvym bodom praktickej casti je detekcia pomocou programu Suricata. Primar-
nym cielom tohoto programu je detekcia potencidlnych hrozieb. Suricata obsahuje
subor pravidiel, podla ktorych upozornuje na hrozby a utoky. Praca sa detailnej-
sie venuje aj tejto problematike, tak ako aj vyskusaniu jednotlivych pravidiel a ich
modifikacii za ucelom detekcie SlowDrop utoku.

Druhym bodom praktickej casti je popis neurénovych sieti v teoretickej rovine.
Z praktického hladiska prebehla hlbsia analyza sledovanych dat, ktoré utok pro-
dukuje a vyhladanie signifikantnych znakov SlowDrop utoku, podla ktorych bude
mozné vymodelovat neurénovi siet. Sief bude nasledne implementovand, otestované
a budu detailne popisané jednotlivé kroky od zberu dat, cez ucenie, az po ziskanie
vysledkov a ich nésledni interpretaciu.

V neposlednom rade bude vytvoreny a popisany detekény skript naprogramovany
v jazyku Python, ktory bude mat za dlohu odhalenie tto¢nika a zobrazenie jeho
identity. Taktiez v zaverecnej casti budi uvedené navrhy, ako sa v pripade ttoku
branit a ako odstranit skodlivé zariadenia zo siete.

Na zaver prace sa zhodnoti uspesnost na stanovenych cielov a budt zhrnuté

celkové vysledky diplomovej prace.
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1 Kybernetické hrozby

V novodobom svete je internet kazdodennou sicastou bezného zivota. Clovek trévi
na internete mnoho casu, ¢i uz sa jednd o zabavu, alebo pracu. V dnesnej dobe
je potrebné resp. nutné internet z ¢asu na cas pouzit. Pre mnohych, ktori ho po-
uzivaji na dennej baze, moze internet poskytovat aj zdroj prijmu. Cim dalej viac
jednotlivcov a takisto aj spolo¢nosti si zaklada nové webové stranky, ktoré sa z roz-
nych dévodov moézu stat cielom ttoku inych uzivatelov, ktori nemaja kladné amysly.
Dovody mozu byt rozne, ako napriklad znemoznenie pristupu na server za tcelom
znizenia prijmov daného vlastnika, alebo ziskanim osobnych a citlivych informa-
cii, ¢i uz o klientoch resp. o uzivateloch serveru. Vysledkom tohoto procesu v case
vzniklo viacero réznych tutokov na dané servery. Taktiez bola vyvinuta aj detekcia
a obranné mechanizmy, ktoré maju dané hrozby zablokovat, alebo aspon minimali-
zovat ich tuc¢innost.

Kedze prostredie informacnych technologii sa rozvija rapidnou rychlostou je po-
trebné sa tymto ttokom venovat a rozpoznat ich hrozby. Podobne ako rozne zdroje,

prace a dokumentéacie je tdto praca zamerand na ttoky typu DoS (Denial of Service).

1.1 Utoky typu DoS a ich kategorizacia

Dve hlavné kategérie tykajice sa DoS ttokov si vseobecne zndme ako DDoS (Dis-
tributed Denial of Serivce) alebo DoS.

Definicia DDoS[2] alebo celym nazvom Distributed Denial of Serivce je podla [3]:
'"A DDoS attack is an attempt by an attacker to create so much traffic or congestion
to a target application or an internet application that it impedes the traffic flow
for normal visitors."

Tato definicia je prelozenda do slovenciny slovami: "DDoS 4tok je pokus utoc-
nika o vytvorenie takého prenosu, pretaZenia cielovej aplikdcie, alebo internetovej
aplikacie, ktoré obmedzuji ddtovy tok normdalnych ndvstevnikov."

7 definicie je vidief, ze DDoS utok za pomoci viacerych pocitacov generuje skod-
livy siefovy prenos, ktory je zasielany na stranu obete s cielom obmedzif jej funkc-
nost. DDoS dtok moéze byt cieleny na vyuzitie zranitelnosti servera, a to takym
sposobom, zZe sa zameriava na posielanie Specifickych paketov, ktoré majua za tlohu
blokovanie servera. Druhou met6dou je priame zahltenie servera posielanim nadmer-
ného mnozstva poziadaviek, nasledkom ktorého je vycerpanie zdrojov servera. Obe
metddy vedi k obmedzeniu siefovej prevadzky na serveri [2].

Pre efektivny beh a riadenie DDoS|1.1|ttoku je potrebné vytvorit Botnet [4][5][6]
alebo siet botov. Této siet sa sklada z 2 ¢asti. Prvou ¢astou botnetu st riadiace zaria-

denia. Odbornejsie sa nazyvaji ako CnC servery. Pod touto skratkou sa skryva Com-
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mand and Control server, prelozené ako server velenia a riadenia. Tieto stroje sluzia
ako veduce body, ktoré maju riadiacu schopnost ovladat podriadené pocitace nazy-
vajtce sa boti. Utoénik vyberie a nastavi riadiace stroje tak, aby boli schopné ovl-
dat botov, cez ktorych je utok zahltenia vykondvany. Uz spominani boti, alebo inak
pomenovani aj zombies, reprezentuju koncové zariadenia, ktoré maju za tulohu za-
maskovat skutocéného ttocnika a zahltit cielovii obet. Distribuovand varianta ttoku
DoS moze pod sebou skryvat desiatky a v niektorych pripadoch az tisice botov, ktori

si na server vypusteni. Celkova siet mdze vyzerat podobne ako na obrazku ﬂSﬂ

Obet

Obr. 1.2: Botnet Struktira
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Druhou kategériou st o tzv. nedistribuovanych Denial of Service ttokov, alebo
iba DoS. V tomto pripade sa uto¢nik zameriava na pouzivanie iba jedného pocitaca,
z ktorého je utok iniciovany. Tieto typy utoku mavaju nizsiu efektivitu, kedze DDoS
dokaze pomocou viacerych zdrojov zablokovat sief ovela vacsim sposobom.

Nedistribuovany typ je jednoduchsie detekovatelny ochrannymi mechanizmami
serveru. Tento fakt je zrejmy, pretoze tok dat, ktoré su povazované ako skodlivé
majui urcitt spolo¢nu charakteristiku. Tato charakteristika je samozrejme skutoc-
nost, ze pochadzaju z jedného stroja a preto je velmi narocéne vyprodukovat velké
skodlivé mnozstvo, ktoré by zahltilo server a na druhej strane, aby bolo od seba
odlisitelné. Z tohoto plynie, ze DDoS ttoky maja vyssiu efektivitu a nizsiu deteko-
vatelnost.

Ing. Mazének [7] v jeho praci o Modelovani a detekei ttoku SlowDrop rozdeluje
DoS tutoky podla spdsobu ttoku na:

o Zaplavové

o Zmeuzivajice zranitelnost

Zaplavovy typ utokov ma jednoduchy ciel a to zahltif obet vybrani tito¢nikom.
Napriek tomu, ze existuje viacero druhov tychto itokov v tejto praci si uvedené iba
niektoré ako napriklad tieto Styri:

o ICMP Flood - Internet Control Message Protocol Flood utok

o DNS Flood - Domain Name System Flood ttok

e« DHCP Starvation - Dynamic Host Control Protocol Starvation ttok

e SYN Flood

Jednoduchym variantom je ICMP Flood. Tento ttok neustéle preposiela na ser-
ver spravu echo request a tym padom je server nuteny odpovedat spravu echo reply.
Touto jednoduchou formou dochadza k zahlteniu a naslednému zablokovaniu ser-
veru.

Druhym spomenutym je DNS Flood. Tento typ utoku sa zameriava iba na DNS
servery. V podstate fungovanie spociva v tom istom ako ICMP Flood, akurat sa jedné
o DNS poziadavku. Utok je iniciovany zasielanim velkého mnoZstva poziadavkou
na DNS server, ktory nésledne nestiha odpovedat.

Predposlednym tutokom z tejto kategorie je DHCP Starvation, alebo DHCP vy-
hladovanie. DHCP reprezentuje protokol, ktory prideluje adresy novym zariadeniam
v sieti. V tomto pripade je vyuzita obmedzenost adresového priestoru, ktory tto¢nik
zneuzije tym, ze neustdle posiela poziadavky a snazi sa tak vycerpat priestor v sieti
pre nové zariadenia.

Popis rozdelenia je zakonceny popisom SYN Flood [8], ktory bol nasledne vybraty
na otestovanie funkénosti softwaru Suricata [9] popisaného v kapitole @ SYN Flood
sa zameriava na spojenie pomocou 3-way handshaku protokolu TCP(Trasmission

Control Protocol), kde predlZuje spojenie a snazi sa oddialit situdciu, aby bolo spo-
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jenie prerusené. Nasledne sa snazi zahltit vSetky spojenia, aby ostatni uzivatelia
nevytvorili spojenia so serverom.

Mimo zaplavovych ttokov mézeme hovorif aj o titokoch stustrediacich sa na zrani-
telnost. Do tejto kategdrie spada aj SlowDrop titok ako taky. Tato kategoria je vo vse-
obecnosti menej zndma, pretoze najst konkrétne zranitelnosti systému je obtiaznejsie
ako spustenie DoS 1utoku, na ktory st v prvom rade potrebné hlavne zdroje. Maza-
nek tuto kategériu opisuje slovami: "Mezi tyto utoky spadaji mimo jiné zejména tzv.

pomalé neboli slow DoS utoky, mezi které spadd i utok SlowDrop." [T]

1.2 Pomalé DoS utoky

SDA [10][11], alebo celym ndzvom Slow DoS Attacks, je typ ttokov, ktory pouziva
maly datovy tok zo strany itoc¢nika. V porovnani s beznymi itokmi tento typ nevy-
zaduje velku sirku pasma a tak je narocné ich zmiernit. Nasledkom tejto skutoc¢nosti
je, ze utok vygeneruje datovy prenos, ktory je naroéne odlisit od bezného datového
toku a tak tieto typy utokov dokazu byt neodhalené po dlhti dobu.

Vdaka ich nenaroc¢nosti na zdroje a prostriedky, si nizke a pomalé utoky zvacsa
spustané ako nedistrubovand varianta DoS ttoku a tym padom nie je potrebné za-
bezpecit vytvaranie botnetu. Medzi najznamejsie ttoky tohoto typu patri Slowloris
a R.U.D.Y, kde prvy spomenuty bude vyskusany pre testovanie servera.

Utoky tohoto typu st smerované na web server. Maju za ciel spojit vetky vldkna
s pomalymi poziadavkami a tak zabranift legitimnym uzivatelom sa pripojit ku ser-
veru. Prenos dat je pomaly, ale nie az tak pomaly, aby doslo k zatvoreniu spojenia zo
strany servera vdaka vyprsaniu ¢asového limitu stanoveného serverom. Utok zvidsa
pouziva hlavicky Hypertext Transfer Protocol, alebo skratene iba HT'TP a stucasne
aj TCP prenos. V zavislosti na utoku sa zasahuje bud do HTTP alebo TCP hlavicky,
pripadne do oboch.

SlowLoris utok sa najprv pripoji k obeti a posiela nekompletné HT'TP GET hla-
vicky, tymto sposobom obsadi jednotlivé vldkna a server ponechava otvorené spojenie
s ocakavanim prijmu dalsich ¢asti hlavic¢iek. Druhym spominanym je R.U.D.Y alebo
cely nazvom ARE-YOU-DEAD-YET?. Tento typ utoku generuje poziadavky HTTP
POST. Server obdrzi informéacie o tom, kolko dat moze ocakéavat a nésledne ich po-
siela velmi pomalym tempom. Tymto principom server udrzuje spojenie, pretoze
ocakava prichadzajuce data.

Proti ttokom je mozné sa branit dvoma spésobmi. Prvym je aktualizacia do-
stupnosti serveru. Zvysenim dostupnosti a tak vytvorenim viacerych moznych spo-
jeni dokaze server udrziavat pripojenie viacerych uzivatelov a tak stazif utoc¢nikovi

schopnost zahltit server.
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Druhy moznym riesenim je rezervna ochrana zalozena na proxy, ktora zredukuje

ucinok nizkych a pomalych ttokov, predtym ako sa vobec dostant na cielovy server.

1.3 SlowDrop

Problematika SlowDrop utoku [I] je pomerne novou zalezitostou vo svete informac-
nych technologii. Po pochopeni a rozdeleni DoS utokov je nutné zaradit a Specifi-
kovat kritérid, ktoré charakterizuji SlowDrop utok, ktorému sa praca podrobnejsie
venuje z viacerych uhlov. Utok SlowDrop vyuziva protokol spolahlivého prenosu
TCP a snazi sa simulovat uzivatela s nekvalitnym internetovym pripojenim. Vdaka
tomu, ze utok simuluje bezného uzivatela, ktory nevykazuje znamky podozrivej ak-
tivity, myslienka SlowDrop utoku je velmi podobnda Slow Next utoku, ktory posiela
legitimnu poziadavku a dostane naspat Standardnt odpoved a tym padom mdze
zneuzit next parameter. [1]

Ak by sme analyzovali trvalé spojenie, klient moze vyuzivat rovnaky komuni-
kacny kandal pre viaceré po sebe iduce ziadosti. Tym padom next parameter opisuje
cas, ktory prebehol medzi koncom jednej a zaciatkom druhej poziadavky rovna-
kého spojenia. V tomto ¢ase tito¢nik neposiela ziadne dalsie data a tymto spésobom
sa zvysi hodnota pre next parameter oproti norméalnemu chodu. Tymto spésobom
je dosiahnuté, ze obet bude zablokovand a dalsi klienti nebudt mat moznost komu-
nikovat so serverom.

Rovnaky koncept je zavedeny pre SlowDrop utoku, ktory zahina klientov s ne-
spolahlivym spojenim. V tomto pripade sa nejedna o next parameter, ktory je zne-
uzity. SlowDrop utok pouziva rozdielny a to parameter, ktory reprezentuje ¢as po-
trebny na odpoved poslani ku klientovi. Myslienka za SlowDrop ttokom je také,
ze opakovane pozaduje jeden zdroj zo serveru, ak je to mozné jedna sa o velky
fragment dat.

Pre ucely diplomovej prace je pouzity nedistribuovany variant DoS itoku. Pocho-
pitelne pre vyssiu efektivitu ttoku a aplikovanie drastickejsich nésledkov na server,
by bolo mozné pouzit distribuovani variantu utoku, pre ktory by bolo potrebné
ovela vadSie mnozstvo zdrojov. Specifickou vlastnostou tohoto typu ttoku je aj jeho
naroc¢na detekovatelnost.

Ako mé6zu webové sluzby zistit nizky a pomaly utok? Techniky detekcie rych-
losti pouzivané na identifikdciu a zastavenie tradi¢nych utokov DDoS sa nezachytia
pri nizkom a pomalom utoku, pretoze vyzeraju ako bezna prevadzka. Najlepsim rie-
Senim pri ich detekcii je starostlivé sledovanie a zaznamenavanie vyuzivania zdrojov
servera v kombinacii s analyzou spravania. Porovnajte prenos a spravanie pouzi-
vatelov v normalnych casoch s prenosom a spravanim pouzivatelov pocas obdobia

potencialneho utoku.
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Ak servery pracuju pomaly alebo zlyhaju a existuje podozrenie na nizky a pomaly
utok, jednym znakom takéhoto titoku je, Ze bezné procesy pouzivatelov trvajua ovela
dlhsie. Ak akcia pouzivatela (napriklad vyplnenie formuldra) zvycajne trva niekolko
sekind, ale namiesto toho trva mintuty, alebo hodiny a zaberd ovela viac zdrojov

servera, ako je bezné, pricinou moze byt slaby a pomaly ttok.

1.3.1 Efekty

Prvym aspektom tutoku SlowDrop je efekt itoku. Efekt sa venuje nasledkom, ktoré
ma tutok sposobif. Analyzou spojenie je zistené, ze toto spojenie pretrvava po celi
dobu. SlowDrop ttok spdsobuje zahadzovanie velkého mnozstva paketov, ktoré pri-
chadzaju od serveru. Server tak rozumie tomuto stavu ako komunika¢nému problému
a preto je spojenie predlzované. Vyvolany stav ma za nasledok, Ze server sa stava
zranitelny na dlhsie obdobie, kedZe zdroje su vycerpané vdaka ttoku. Tato Speci-
ficka charakteristika je zdieland s dalsimi typmi DoS utokov. V tomto pripade je
dosiahnuté rozsirenie ¢asovania okupovanych zdrojov, ale aj zniZenie pasma, ktoré
je potrebné pre vykonanie prenosu. Tieto dovody vedi k tomu, Ze server udrzuje
spojenie az do kym nie je prenos dokonc¢eny. Tento mechanizmus je hlavnou mysli-
enkou ako SlowDrop ttok funguje a moze viest k extrémne dlhym spojenia, kde

v praxi moze server ukoncif spojenie s klientom.

1.3.2 Drzanie spojenia

Uto¢nik obsaduje vetky dostupné naslichajice vlakna serveru a tie drzi obsadené
a to sposobi, ze ostatni uzivatelia se nemdézu pripojit. Po nadviazani TCP spojenia
cez 3-way handshake utoc¢nik poziada o data HT'TP requestom a az potom odpovede
na tento poziadavok zahadzuje. Server je takto donuteny nedorucené data posielat
znovu. Tymto mechanizmom bude celé spojenie predlzované a bude viest k obmed-

zeniu funkcénosti pri obsluhovani legitimnych klientov.

1.3.3 Zahadzovanie paketov

SlowDrop ttok simuluje nespolahlivych klientov, t.j. nespolahlivé pripojenie. Aby
bolo mozné spravne simulovat takéto prostredie, klient by nemal prijimat zahodené
ACK segmenty, ktoré potvrdzuju prijem dat zo serveru. Prijem ACK segmentov
ho moze prinidtit k tomu, aby odosielal stvisiace ACK segmenty obeti (nespréavne),
pricom Specifikuje spravny prijem dat.

Bolo by mozné selektivne zahodif pakety ACK smerujice na obef s tym, aby
sa obet mylne domnievala, ze odoslané pakety nedorazili na miesto urcenia. Toto

spravanie by vSak spravne nesimulovalo nespolahlivé pripojenie. Preto je potrebny
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presnejsi pristup. VSeobecne je mozné za ucelom zahodenia paketov skor, ako ich
obdrzi klientska aplikacia, pouzit dva mozné pristupy:
« zahodit pakety skor, ako sa dostanu do ciela, napriklad prostrednictvom vhod-
nych sietovych zariadeni (napriklad firewall, alebo klepnutie v sieti), alebo

» zahodit pakety pre cielového hostitela skor, ako ich prijme aplikacia.

1.3.4 Limity

Poslednou podsekciou v opise jednotlivych aspektov SlowDrop ttoku je cast, ktora
opisuje konkrétne limity, ktoré sprevadzaju tento utok. SlowDrop ttok je limitovany
dvoma podstatnymi vecami. Prvym problémom je velkost zdrojov. Kedze je zneu-
zita fragmentacia transportnej vrstvy, utok zlyha v pripade obsahovo malych odpo-
vedi. V pripade, ze toc¢nik chce zneuzit fragmentaciu, velkost pozadovanych zdrojov
musi byt vyssia ako data, ktoré s v vynesené paketom obsahuji rovnaka velkost
ako je maximalna velkost segmentu.

Druhym limitom je pouzitie SlowDrop utoku iba pre Specificky protokol trans-
portnej vrstvy, ktorym je TCP. Kedze UDP(User Datagram Protocol) poskytuje

nespolahlivé spojenie, tym padom server nepodporuje retransmisiu paketov.
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2 Prechadzajice riesenia

V poradi druhé kapitola zhrnie délezité informdcie o diplomovej praci [7] z roku 2020,
na ktoru bude tato praca nadvéizovat. V spominanej praci je opisana problematika
kybernetickych ttokov so specifikdciou na SlowDrop utok. Zameriava sa na jednot-
livé typy DoS ttokov, ciele itoku, sposob ttoku a typy spojenia v teoretickej rovine.
Nésledne sa venuje podrobnejsiemu popisu SlowDrop utoku ako takému s pripravou
utoku a testovacieho prostredia. Celkovym vysledkom prace je skript naprogramo-
vany v jazyku Python 3.8, ktory iniciuje tutok, ktorému je venovana podkapitola

21

2.1 SlowDrop Skript

Poskytnuty skript je pouzity vyhradne na testovanie v lokédlnom prostredi pre tcely
diplomovej prace. Skript spolo¢ne s dalsimi ttokmi typu DoS, ako st napriklad
SlowLoris a SYN flood, boli pouzité za ticelom testu na serveri, aby sa overil spravny
beh a funkcionalita oboch, tak ako aj servera, tak aj itoku.

Vsetky informécie ako pracovat so skriptom st uvedené v README, ktory je pri-
lozeny ku skriptu. Na druhej strane verim, Ze je potrebné niektoré informécie uviest
pre lepsie pochopenie a objasnenie toho ako skript funguje.

Opis skriptu sa sklada z 3 casti:

o Serverova cast

« Uto¢nikova ast

o Pouzitie a priklady

Prvym segmentom je serverova strana, ktora pokryva 3 body. Najprv je vhodné
vybraf server nachadzajici sa na lokalnej sieti, aby nedoslo k nedorozumeniam,
ak by sme mali potrebu testovat DoS utok vo verejnom internete. Pre optimalne
pouzitie je treba sa zameraf na velké subory nachédzajice sa na serveri a posielat
poziadavku na ich stiahnutie pomocou HTTP GET poziadavky. V poslednom bode
je potrebné a uzitocné celi prevadzku na siete monitorovat a nésledne analyzovat.

Uto¢nik, ktory ma k dispozicii skript, ktory je vhodne spustitelny na opera¢nom
systéme Linux. Tento stroj musi mat pristup k nastroju iptables. Taktiez dolezitou
casfou je interpreter Pythonu 3.8.x, ktory je potrebny na spustenie skriptu, ktory
utok vyvola. V neposlednej rade je nutné mat spojenie medzi oboma stranami,
utocnikom a serverom.

Spustenie behu prebieha otvorenim terminédlu v prostredi Linux a premiestnenim
sa do priecinku, ktory obsahuje skript. Pre vypisanie napovedy je mozné skript pou-
zit s parametrom -h a to konkrétne python3 slowdrop__mazanek.py -h. Skript spusti

skodlivy prenos a vypnutie ttoku je mozné pomocou kombinacie klaves CTRL+C.
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Priklad pouzitia za tcelom ttoku moze byt napriklad:
python3 slowdrop__mazanek.py -url ’hitp://1.2.3.4 /picture.jpg’

Defaultné nastavenia obsahujui tieto hodnoty:

o HTTP GET request je generovany 20 vldknami (-t 20).

 Generovanie nahodnych rozostupov medzi vldknami (-tgd 3).

« Cakacia doba 30 sekiind v ramci jednotlivého vlakna pred generovanim nasle-
dujiceho HTTP GET requestu (-gn 30).

 Zahadzovacie percento je nastavené na 40 (-d 0.40).

Vsetky informéacie uvedené o skripte si uvedené v praci 7] za pomoci README

stuboru.
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3 Simulacné prostredie

Tato kapitola pokryva opis celého prostredia, ktoré je vytvorené za ticelom simulacie
a testovania diplomovej prace. Prostredie je pochopitelne ¢o najviac priblizené k di-
plomovej praci Ing. Mazanka [7] a to hlavne z dévodu kompatibility. Z tohoto dévodu
je opis tejto Casti nevyhnutny a je treba sa jej venovat detailnejsie a blizsie ju opi-
sat. Primarnym cielom celej prace je simulacie a nasledna detekcia SlowDrop ttoku.
Aby tento ciel mohol byt dosiahnuty, bolo potrebné vytvorif vhodné simulac¢né pro-
stredie, ktoré poskytuje moznost testovania itoku v réznych scenaroch a variaciach.
Nizsie v kapitole budi podrobnejsie vysvetlené jednotlivé aspekty prostredia, ktoré
maju vplyv na vysledky testovania tak ako aj na vysledky celej prace.

Simulac¢né prostredie bolo vytvorené ako lokalna siet, ktora sa sklada z 3 hlavnych
prvkov, ktorymi su:

e Server

» Klient (Uzivatel) - skupina

« Uto¢nik - jeden, alebo viac

Server poskytuje klientom moznost interakcie za beznych podmienok, to zna-
mena posielanie GET requestu webovej stranky. Do tohto procesu zasahuje nena-
padne ttocnik, ktory sa snazi pomocou SlowDrop ttoku obmedzif funkcénost servera
a tak zablokovat pristup pre legitimného uzivatela.

Vytvorené prostredie je prehladnejSie zobrazené na obrézku [3.1] kde je vidiet,
ktoré polozky sa v prostredi nachadzaju. Z obrazku je lahko a jednoznacne pochopi-
telné, ze utocnik sa snazi infliltrovat medzi legitimného uzivatela a narusit tak bezny

chod servera.

3.1 Server

Ako uz bolo spomenuté prvou a esencialnou castou celého prostredia je server. Ser-
ver sam o sebe obsahuje viac funkcii, ktoré stvisia s touto pracou. Prvou funkciou
je vytvorenie a nastavenie webového serveru ako takého, ktoré dava nasledni moz-
nost pre pripojenie klientov, ktori mézu komunikovat so serverom a tvarit sa ako
legitimni uzivatelia, ktorych v simulécii aj predstavuji. Vdaka tomuto istému do-
vodu je mozné na server aj zautoc¢if a tak otestovat, ¢i prostredie funguje spravne
a taktiez otestovat silu utoku, ktora je aplikovana na server.

Server je v neposlednom rade vytvoreny ako stucast umelej siete, na ktorej bude
prebiehat celkové testovanie a realizacia prace.

Zdroje potrebné pre beh serveru nie st narocné. Pre domace prostredie je zvoleny

stolovy pocitac, ktory je popisany nizsie v tejto kapitole. Na druhej strane nemozu
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Uzivatel

=

Utoénik

Server

Obr. 3.1: Simulacné prostredie

byt zdroje minimalne, pretoze systém musi simulovat prevadzku obsahujicu legitim-
nych uzivatelov, preto serverovy stroj musi byt schopny obslizit niekolko desiatok
klientov za beznej prevadzky. Taktiez spojenie s klientmi musi byt stabilné a udr-
zatelné. V idedlnom pripade by serverova cast bezala separatne na velmi vykonnom
pocitaci, ktori by bol schopni obslizit nespocetné mnozstvo klientov a vytvoril tak

beznu siet, ktora je v dnesnej dobe ocakavanym standardom.

Prvou castou hardwaru, ktory server poskytuje je pamiaf RAM. Pamiat RAM
karta poskytuje 2GB paméte. Toto mnozstvo by mohlo byt potencidlne rozsirené
po pripadnej kipe dalsej paméate RAM, aby mohol byt vykon serveru zvyseny. Na-
sledujicou ¢astou je procesor, ktorého celd nazov je Intel Core 2 Duo CPU P8400 @
2.26GHz x 2. Graficka karta je Specifikovand ako Quadro NVS 160M/PCle/SSE2.
S tymito parametrami dokazal server obsluzit viac ako 30 klientov bez jediného

problému.

Server bezi v domacom prostredi ako stolovy pocitac, na ktorom je nainstalovany
operacny systém Linux/Ubuntu 18.04.5 LTS. Specificky sa jednd o 32 bitovii verziu
tohoto systému s desktopovym prostredim GNOME 3.28.2

Na uz spominany server bol nainstalovany webovy server, ktory bezi pod soft-
warom Apache/2.4.29(Ubuntu). Jedna sa o verziu serveru 5.7.32-0ubuntu0.18.04.1
s verziou protokolu 10. Znakova sada servera je nastavend ako UTF-8 Unicode (utf8).
Kedze sa jedna o webovy server je potrebné, aby bola zavedena aj databaza, v ktorej
sa budi nachadzat jednotlivé sibory. Databazovy klient beziaci na serveri je libmysql

- mysqlnd 7.4 s podporou programovacieho jazyka PHP 7.4.
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Uz spominané subory reprezentuju jednotlivé stranky, kde vo vacsej Casti sa jedna
o stibory typu php, css, html. Prehladnejsia ukdzka je zobrazend na obrazku [3.2]
kde je vidiet webové prostredie na ktoré su legitimni uzivatelia pripojeni.

@ PHP7.4.13-phpinfo) x| +
& > C A Nerabezpetené | 192.168.8.103/test/info php % O

3.12.2020 14:33

: = RS
PHP Version 7.4.13 N '
System Linux mn-L atitude-E6500 4.15.0-126-generic #129-Ubuntu SMP Mon Nov 23 18:50:32 UTC 2020 i686
Build Date Nov 28 2020 06:24:43
Server API Apache 2.0 Handler
Virtual Directory Support disabled
Configuration File (php.ini) Path [etc/phpi? Afapache2
Loaded Configuration File [etelphpf7 Afapache2/php.ini
Scan this dir for additional .ini files letc/phpf7 4/apache2/conf.d
Additional .ini files parsed [etciphpi7 Afapache 2/conf.d/10-mysqind. ini, Jetciphp/7.4/apache2/conf d/10-opcache.ini,
IelG/php A/apache2icont o/ 10-pdo.n, etc/phpI7 /apacheaicont /LS xml i, etc/phpi7 4/apache2/conf a/20-
bz2.ini, letc/php/7. Jendar.ni, fetciphp/T. . dr20-ctype.ini,
[ete/phpr7 . Alapache2/conf.d/20-curl ini, fate/php/7. A/apache2/conf.di20-dom. ini, /etc/phpi7.4/apache2/conf.ciz0-
GXif.Ini, Jetc/phpi7.4/apache2/cont.a/20-fiLini, /elc/phpi7 4/apache2/cont. d/20-lieinfo.ini
ISR Aapachedloont /20 T, (eeoNpIT Aapacheslcontd20-ga . et 4fapach92/:um di20-
gettextini, /Etc/phpiT. te/phy 200
Tetelphpi7. dI20-mbstring.ini remfpnpn /20-mysgi.ini
etelphp/{ Afapache2lconk.i20-pdo. mysalini, feic/php/7.Ajapache2icont,d/20-pharini,
[ete/phpiA/apache2/conf.d/20-posix.ini, fetc/phpi7.4/apache2icont.a/20-readline.ini,
[ete/phpr Afapache2/cont.d/20-shmop.ini, /etc/phpi7. wapacnezmum 0120 simplexmiin,
Tetc/php!7. Afapache2/conf.I20-sockets n, fetciphpi7. 0- ik

Obr. 3.2: Jednoduché webové rozhranie

3.2 Klient

Pre vhodnu simulaciu celého SlowDrop ttoku bolo potrebné namodelovat sief. Tato
siet potrebuje obsahovat niekolko legitimnych uzivatelov, ktori sa spravaju vo webo-
vom prostredi normalne a nevykazuju ziadne znamky potencidlneho tutoku, aby ne-
bolo jednoduché odhalit itoc¢nika.

Bolo zvolené domace prostredie s obmedzenymi zdrojmi. Z toho dévodu je forma
klienta reprezentovana pomocou virtudlneho stroja, ktory je pusteny cez program
Oracle VM VirtualBox. Pre pripravu siete bolo najprv potrebné vytvorit virtu-
alny nastroj, ktory bezi pod operaénym systémom Linux/Ubuntu [12]. Konkrétne
sa jednd o volne dostupny software verzie 20.04.1 Ubuntu. Z pociatku bolo treba
vytvorit dostatocény pocet virtualnych strojov na sieti. pripojeny na webovy ser-
ver, kde kazdych par sekind posiela GET request pre ziskanie informéacii o webe.
Tymto spésobom je simulované prostredie pre legitimnych uzivatelov pohybujicich
sa na serveri a je tak vytvorend moznost zaclenit medzi nich utoc¢nika, o ktorom

bude viac povedané v dalsej podsekeii.

3.3 Utoénik

Poslednou c¢astou v opise jednotlivych aspektov prostredia je utocnik. KedZze sa v na-

som pripade jednd o nedistribuovany DoS utok, tak ttoc¢nik bude napadat server
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iba z jedného pocitaca. Utok je reprezentovany pustenim skriptu, ktory Startuje
SlowDrop utok. Vdaka mnozstvu klientov sa dokaze utoc¢nik infiltrovat a tvarit
sa ako bezny uzivatel, aby dokézal zahalit svoj zamer a mohol zatitocit na vybranu
obef.
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4 Analyza dat

Esencidlnou castou prace pred implementaciou bola analyza dat. Analyza mala
za ulohu zistif na aké data sa zamerat. Skutocnd identita dat spojend so SlowDrop
utokom bola zistovand pomocou analyzy vo programe Wireshark.

Pre dosiahnutie ¢o najpresnejsich vysledkov kybernetickej analyzy bolo spuste-
nych niekolko variant siefového prenosu. Prvy scendr obsahoval DOS 1tok iba s jed-
nym utoénikom a 25 beznymi klientmi na sieti. Pakety samotné neobsahovali Ziadne
specifické data, podla ktorych by bol ttok rozoznatelny, avsak jednotliva sekven-
cia pri utoku vykazovala zvyseny pocet paketov obsahujicich TCP Retransmission,
dalej uvadzané v tejto praci ako indikacia.

Druhym scenarom bolo sledovat beznii komunikaciu bez ttoc¢nika a porovnat
tak jednotlivé pcap stibory. V druhom pripade sa dané indikacia vyskytla iba v jed-
notkach, pripadne desiatkach na cely 30 mintatovy zdznam. Tato skutocnost viedla
k tretiemu scenaru a indikovala hlbsi pohlad na dant problematiku a vyskyt tejto
indikécie.

Poslednym scenarom pre analyzu bolo spustenie viacerych ttokov na jedno za-
riadenie. Tieto utoky bezali kontinualne jeden vedla druhého a vyskyt TCP Re-
transmission vyrazne narastol az na stovky za minttu podla intenzity ttoku a poctu
utociacich zariadeni.

Charakteristiky a hlbsi popis so zachytenymi datami budd uvedené v nasleduj-
ucej kapitole. Taktiez bude pohlad zamerany na prostriedky a metody, ktorymi bol

utok sledovany a nasledne analyzovany.

4.1 TCP Retransmission

Po analyzovani dat bol rozpoznany najvyraznejsi znak, ktory utok charakterizoval.
Tymto znakom je sprava s popisom TCP Retransmission, ktorej bude venovana tato
kapitola a jej detailnejsi popis a dovod vyskytu.

Podla oficidlnej dokumentécie [27] TCP pouziva retransmission timer, aby zais-
til dorucenie dat v pripade absencie spatnej vizby od vzdialeného prijimaca. Tento
¢asovac sa nazyva Retransmission timeout(RTO). SlowDrop utok sa pomocou RTO
snazf udrzat ¢o najdlhsie spojenie. Casovaé je podla dokumentacie nastaveny na ma-
ximalne 60 sekund. V jednoduchosti povedané TCP Retransmission paket je taky
packet, ktory nebol potvrdeny v ¢asovom limite.

Inymi slovami povedané, ze casovac reprezentuje dobu 60 sekind, pocas ktorych
ak nepride k obdrzaniu potvrdenia o prijati paketu(ACK), spojenie je ukoncené.

Tento jav a teda aj priebeh SlowDrop ttoku neuzaviera TCP spojenia, vdaka tomuto
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javu je vygenerovana TCP Retransmission, podla ktorej je mozné nasledne ttok

v urc¢itej miere detekovat. Jav TCP Retransmission je mozné vidiet na obrazku 4.1

Odosielatel Prijemca

_._‘_‘_‘_‘_‘— -‘_‘_‘_‘_‘_‘—|—|_‘_‘_‘_‘_+

aket 1
"_'_‘—‘—'—-—-—-p_._.___‘_‘_“__‘_‘_‘_‘_*
paket 2

A
RTO ( 60 SEC ) /;;mma
prvd

paket O

Re pakst 1

‘—‘_“H‘-‘h

/

ACK 3

Obr. 4.1: TCP Retransmission spojenie

Téato charakteristika sa vyskytla v kazdom zaznamenanom pcap subore, pre ktory
bol ttok sledovany. TCP Retransmission sa moéze vyskytniat aj v pripade klienta
so slabym internetovym pripojenim. AvsSak v pripade vicsieho poctu utocnikov
je hrozba Tahko rozpoznatelna a kedze sa jedna o cieleny tutok, je mozné odsledovat
vzor, alebo opakovatelnost, ktora itok charakterizuje.

Dana siefovd komunikacia, na ktorej tutok sledujeme obsahuje vyrazne vyssi
vyskyt TCP Retransmission tak, ako mézeme vidiet na obrazku [4.2

7 obrazku je jasne vidiet, ze pocas utoku je vyskyt tejto spravy v komunikacii
utocnika nasobne vyssi ako pre bezného uzivatela. Na obrazku je zobrazena iba

niekolko sekundova komunikécia z celého 30 minatového monitorovania.

4.2 Wireshark

Pre hibkovi analyzy dét som sa rozhodol pouzit néstroj Wireshark. Je to Siroko po-

uzivany analyzator na zachytavanie datového toku. Poskytuje mnohé funkcie, ktoré
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1533 13.427256 192.168.1.246 192.168.1.4 TCP. 74 94 39817 > 80 [ ACK_PERIN=1 T5val=8230899 TSecr=0 Ws=4
1534 13.427418 192.168.1.4 192.168.1.246 Tcp 74 9480 > 39817 [SYN, ACK] Seq=0 Ack=1 Win=65160 Len=0 MSS=1460 SACK_PERN=1 TSval-3499500992 TSecr-8230899 Ws=128
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Obr. 4.2: Sekvencia TCP Retransmission ¢as ttoku

pomahajui siefovému monitorovaniu. Nie len monitorovanie, ale tento software po-
skytuje omnoho viac pre detailni analyzu zachytenych dat.

Po monitorovani datového toku st informacie o jednotlivych paketoch zobrazené
a je mozné ich filtrovat podla potreby uzivatela. AvSak dolezitou sicastou je in-
terpretacia dat a ich zobrazenie v jednoducho pochopitelnych formach. Wireshark
v sebe obsahuje nespocetné mnozstvo uz vytvorenych funkcii, ktoré maja za tlohu
data zobrazif pomocou grafov a statistik. Tieto nastroje, ktoré st implementované
vo Wiresharku pomahaji vyvoju novych aplikacii v mnohych siefovych projektoch,
taktiez ako aj v tejto diplomovej praci.

Wireshark bol klic¢ovym néstrojom, cez ktory boli data zachytené a nésledne
analyzované. Pre podrobnt a efektivnu analyzu je potrebné prejst velké mnozstvo
sietou prenesenych dat. Aby uzivatel vykonavajici analyzu nemusel prechadzat pa-
ket po pakete, kde by tato ¢innost mohla zabrat hodiny az dni pri masivnych vzor-
kach, je vhodné pouzit jednotlivé filtre.

Wireshark umoznuje manuélne vytvaranie jednotlivych filtrov k datovému pre-
nosu, ktoré uzivatel potrebuje pre efektivnu analyzu. Ak by sa uvazovalo nad sce-
narom, kde je cielom najst komunikaciu smerujicu na server, ktory by mal adresu
192.168.1.123, stacilo by pouzit jednoduchy filter ip.dst==192.168.1.123. Druhym
prikladom moze byt tep.stream eq 93. Tento filter ma na starosti zobrazenie TCP
spojenia s Cislom 93 a vypustit tak ostatni komunikaciu. Tento konkrétny filter
je v préaci pouzity a zobrazeny na obrazku [4.8|

Pred samotnym zacatim analyzy je vhodné pridat stlpec stream index, ktory
reprezentuje jednotlivé TCP spojenia vyskytujtice sa v ddtovom toku. Tuto infor-
maciu o pakete je mozné pridat cez moznost Edit-Prefences alebo klavesovou skrat-
kou Ctrl4+Shift+P a pridanim nasledujticeho riadku v menu Column ako je vidiet
na obrazku Tento pridany stipec je taktiez zahrnuty v exportovanom stbore,
ktory je potrebné pre dalsi postup.

Mimo excelentného zachytenia sietovej komunikacie je mozné o siefovej komuni-

kacia zaznamenat aj detailnejsie data, ktoré sa tykaju jednotlivych paketov. Jedna
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Obr. 4.3: WireShark Edit-Preferences

sa napriklad o IP adresy, MAC adresy, flag-y, ¢asové znacky a mnohé dalsie. Wi-
reshark taktiez poskytuje pred nastavené zachytavania statistik o datovom toku
ako napriklad dizka paketov, velkost paketov a mnohé dalie. Vo forme prehladnych
grafov je mozné zobrazif mnozstvo prenesenych paketov v case, pripade pridaf filter
pre zobrazovanie dat obsahujice konkrétne adresy, flag-y ¢i chyby. Wireshark posky-
tuje zobrazenie prednastavenych grafov ako napriklad 1/O graf, Flow Graf ¢i TCP
Stream Graf.

Dalsou funkciou Wiresharku je Expertnd analyza. Téato rozdeluje déta podla
ich zavaznosti. Tato moznost je mozné najst v menu Analyze a nasledne Expert
Information. Tento typ analyzy rozdeli data podla zavaznosti do 4 skupin:

o Chat

o Note

o Warning

o Error

Obrézok [4.4] ukazuje rozne typy sprav, ktoré sa zobrazili v analyzovanom stbore.

Ako je mozné vycitat z obrazku prvé dva typy Chat a Note spravy nie st za-
vazné a vo vicsine pripadov maju informacny tcel. Tretim typom je Warning, ktory
upozornuje na skutocnost, ze je potrebné zvysit pozornost na tieto pakety, pretoze
nieco nie je uplne v poriadku. Poslednym a najpodstatnejsim typom pre tucel prace
boli spravy typu Error, ktoré st zobrazené na obrazku [4.5]

Nasledujicim nastrojom na vykreslenie grafu a tak prehladné zobrazenie dat,
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Obr. 4.4: Expertna analyza vo Wiresharku

[TCP Out-Of-Order] 80 — 51127 [ACK] Seq=17377 Ack=3...
[TCP Out-Of-Order] 80 — 51133 [ACK] 5eq=13033 Ack=3...
[TCP Out-Of-Order] 80 — 51134 [ACK] Seq=15929 Ack=2...
[TCP Out-Of-Order] 80 — 51137 [ACK] Seq=17377 Ack=3...

[TCP Qut-Of-Order] 80 — 51137 [ACK] Seq=18825 Ack=.
[TCP OQut-Of-Order] 80 — 51146 [ACK] Seq=15929 Ack=.

[TCP Out-Of-Order] 80 — 51156 [PSH, ACK] Seq=14481 A...
[TCP Out-Of-Order] 80 — 51161 [ACK] Seq=15929 Ack=3...
[TCP Out-Of-Order] 80 — 51171 [ACK] Seq=15929 Ack=3...

[TCP OQut-Of-Order] 80 — 51171 [ACK] Seq=17377 Ack=.

[TCP Out-Of-Order] 80 — 51172 [ACK] Seq=17377 Ack=2...
[TCP Out-Of-Order] 80 — 51179 [ACK] Seq=13033 Ack=2...

[TCP Qut-Of-Order] 80 — 51181 [ACK] Seq=15929 Ack=.
[TCP Out-Of-Order] 80 — 51181 [ACK] Seq=17377 Ack=.

[TCP Out-Of-Order] 80 — 51192 [ACK] Seq=11585 Ack=3...
[TCP Qut-Of-Order] 80 — 51219 [ACK] Seq=18825 Ack=3...

[TCP Qut-Of-Order] 80 — 51223 [ACK] Seq=17377 Ack=.
[TCP Qut-Of-Order] 80 — 51223 [ACK] Seq=20273 Ack=.

[TCP Out-Of-Order] 80 — 51225 [ACK] Seq=10137 Ack=3...

[TCP Qut-Of-Order] 80 — 51227 [ACK] Seq=20273 Ack=.
[TCP OQut-Of-Order] 80 — 51228 [ACK] Seq=8689 Ack=3:

[TCP Out-Of-Order] 80 — 51244 [ACK] Seq=17377 Ack=2...
[TCP Out-Of-Order] 80 — 51247 [PSH, ACK] Seq=14481 A...

[TCP Qut-Of-Order] 80 — 51247 [ACK] Seq=17377 Ack=.
[TCP Qut-Of-Order] 80 — 51247 [ACK] Seq=18825 Ack=.

[TCP Out-Of-Order] 80 — 51247 [ACK] Seq=17377 Ack=2...
[TCP Out-Of-Order] 80 — 51248 [ACK] Seq=2897 Ack=33...
[TCP Qut-Of-Order] 80 — 51248 [ACK] Seq=20273 Ack=3...
[TCP Out-Of-Order] 80 — 51251 [ACK] Seq=18825 Ack=3...
[TCP Out-Of-Order] 80 — 51252 [ACK] Seq=8689 Ack=33...
[TCP Out-Of-Order] 80 — 51254 [ACK] Seq=15929 Ack=3...
[TCP OQut-Of-Order] 80 — 51259 [PSH, ACK] Seq=14481 A...

[TAN At OF Ardard @0 . B1950 TACY] €ano17277 Ack—?

Obr. 4.5: Expertna analyza chyb vo Wiresharku
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ktoré markantne pomaha pri analyze je /O graf, ktory je zobrazitelny cez menu
Statistics. Ako z ndzvu plynie jedna sa o zobrazenie grafom, pri ktorom je umoznené
pridanie mnoziny Specifickych dat do zobrazenia. V pripade obrazku[4.6sa jednd o 2
mnoziny dat. Os X zobrazuje pocet prenesenych paketov, zatial ¢o os Y reprezentuje
30 minitovy ¢asovy interval v ktorom boli zaznamenavané data.

Graf teda zobrazuje pocet prenesenych paketov v ¢ase. Prva a to tmavo modra
mnozina dat zobrazend na grafe je mnozina vsetkych prenesenych paketov v cCase,
zatial ¢o druhd cervend skupina dat ukazuje pocet TCP Retransmission chyb v da-

tovom toku.

M Wireshark-1/0 Graphs - test * data 20032021 pcap

Wireshark O Graphs: test_dats_20032021 pesp

Hifhi

L EN‘ h'l \’Al. kel \{} !

W‘WV I \UA‘“M“H IRIRALLGTY

Time )

Obr. 4.6: 1/0 graf, 30 mintitovy segment

7, obrazku vidiet, ze utoky boli prerusovane spustané a pocet chyb pocas
utoku a mimo utoku je jednoznacne rozlisitelny. Pocet paketov sa pohybuje priblizne
od poc¢tu 200 a dosahuje v niektorych pripadoch az 400 ¢i 500 za jednotku casu.
Na druhej strane pocet chyb v datovom prenose bez utoku sa pohybuje maximalne
v pocte jednotiek.

Zobrazenie [1.7 ukazuje blizsi pohlad na vybrany kratky segment zo za¢iatku mo-
nitorovania. Jedna sa priblizne o 4 minitova vzorku, z ktorej vidiet, zZe po zacati je-
diného utoku pocet TCP Retransmission chyb vyskoc¢i na hodnoty 20-25 za jednotku
casu. V niektorych pripadoch sa pocet chybnych paketov vysplha az cez hodnotu
50. Po 2 minttach je utok zastaveny a chyby sa okamzite takmer minimalizuju.

Dalsf obrazok ukazuje TCP spojenie 93, ktoré je odfiltrované pomocou
tep.stream eq 93, ktory zobrazi iba pakety zaradené do TCP spojenia 93. Toto
TCP spojenie jednoznacne reprezentuje SlowDrop utoku, kde predposledny paket
a jeden pred nim maju rozdiel 30 sekiind. Obrazok jasne odraza chovanie ttoc¢nika,
ktory sa snazi udrzovat spojenie az do jednej minity ako je uvedené v oficialnej
dokumentacii.

TCP Spojenie 93 je jednym z mnohych sledovanych spojeni, na ktorych prebehla
datova analyza, ktord viedla k praktickej realizacii a implementacii skriptu, ktory
uz samotnu detekciu vykonava.
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Obr. 4.7: 1/0 graf, 4 mindtovy segment
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Obr. 4.8: Wireshark, TCP spojenie 93
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5 Detekcia utoku

Po teoretickom opisani SlowDrop [I] ttoku, objasneni si predchddzajticeho riesenia
zahrnujiceho opis skriptu a hlbsej analyze dat, viedlo k motivacii vytvorit tito
diplomov pracu. Ing. Mazanek mal za hlavny ciel v praci vytvorit SlowDrop skript.
V tejto praci sa ciel meni a je nim detekcia tohoto utoku.

Po tspesnom vytvoreni lokalnej testovacej siete a odskisani prvych itokov ako na-
priklad SlowLoris za pomoci slowhttptestu [13] [I4] a SYN flood [§], ktorymi bolo
zistené, ze siet funguje spravne moézme prejst na dalsiu cast. V tejto kapitole je dole-
zité hovorif o detekcii itokov. Kedze sa tutocnik tvari ako legitimny uzivatel, nie
je jednoduché ttok rozpoznat a tak sa vo¢i nemu bréanit. Specifické pre SlowDrop
utok je nizka detekovatelnost.

Navrhované riesenia st zalozené na troch mechanizmoch [I5]. Prvym mecha-
nizmom su principy detekcie signatir. Mechanizmus spoc¢iva v tom, zZe je neustdle
monitorovany a analyzovany prenos dat na sieti a nésledne prebieha sken tychto dat.
Efektivita detekcie jednotlivych ttokov spociva v aktualnosti databaze obsahujice;j
jednotlivé signatury. Tym padom je potrebné zabezpecif casti aktualizaciu tychto
dat aby bolo mozné odhalit rézne druhy ttokov. Vyhodou je, ze zndme ttoky su jed-
noducho detekovatelné bez problému, kde na druhej strane nové titoky nemusia byt
zistené pokial nie si nové signatury pridané do databéazy.

Princip detekcie signatir prechadza binarne alebo textové vzory, ktoré st vopred
nastavené v signaturach. Software monitorujici datovy prenos hlada vopred stano-
vené postupnosti, ktoré si povazované ako tutoény datovy tok a ak najde zhodu
na utok upozorni a datovy tok zahodi. S poc¢tom pribidajicich pravidiel a vyhlada-
vanych postupnosti sa prehladavanie datového toku znacne spomali, kedze je soft-
ware niteny vyskusat vacsie mnozstvo signatur.

Taktiez tento mechanizmus poskytuje vytvaranie vlastnych pravidiel a vlastnej
databazy tychto pravidiel. Odskusanie, modifikdcia a vytvorenie tychto pravidiel
bude taktiez néplnou tejto prace.

Druhym postupom v rieseni detekcie SlowDrop ttoku je mechanizmus detekcie
anomalii pomocou strojového ucenia. Tento mechanizmus slizi na monitorovanie
nestandardného datového prenosu na sieti. Jedna sa konkrétne s monitorovanie da-
tového doku, ktory prekrac¢uje prahové hodnoty. Podla [16] prahova hodnota je "Pra-
hova hodnota je takova hodnota, ktera predstavuje urcitou mez, jejiz prekrocenim
nebo vychylenim se, dojde k néjakému jevu."

Prekroc¢enim tejto hodnoty je datovy tok povazovany za nestandardny. Nevy-
hodou tohoto mechanizmu je naro¢nost vhodne nastavit prahové hodnoty tak, aby
dokazali monitorovat siet a rozpoznat potencidlny ttok bez falosnych poplachov.

Za jeden z najefektivnejsich algoritmov strojového ucenia si povazované neuro-
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nové siete. Pre dosiahnutie vysokej detekcie SlowDrop ttoku je potrebné stanovit
si data, s ktorymi bude neurénova siet pracovat. V kapitole [7| budi stanovené a opi-
sané jednotlivé parametre sietového prenosu, ktoré maju signifikantni rolu v roz-
poznani utoku. Mnoziny dat, ktoré je potrebné nazbieraf pre vytvorenie neurénove;j
siete su rozdelené na dve casti. Data zahrnujice obycajné chovanie legitimnych uzi-
vatelov na sieti a data, ktoré obsahuju aj itocnika pripojeného v sieti, ktory iniciuje
uto¢ny datovy tok. Data budi analyzované Wiresharkom [I7], ktory je monitorovaci
program sluziaci na analyzu datového toku na sieti.

Tretim krokom bolo vytvorenie detekéného skriptu napisaného v jazyku Python.
Tento skript ma za tlohu detekovat ttoc¢nika a uviest jeho IP adresu a tak odha-
lit skodlivé zariadenie na sieti. Utok sa primarne ststredi na jednotlivi sekvenciu
chybovych paketov, ale aj na frekvenciu ich opakovania.

Ako uz bolo spomenuté primarnym cielom prace je detekcia SlowDrop ttoku.
Avsak pre splnenie toho bodu boli z pociatku zvolené metody zahrnujtce programy,
ktoré detekuju signatury, vytvorenie neurénovej siete s ic¢elom detekcie utoku v da-
tovom toku a vytvorenie detekéného skriptu. Tieto tri sposoby budu hlavnym aspek-
tom praktickej casti prace.

o Detekcia signatir pomocou programu Suricata

e Detekcia anomdlii pomocou neurénovej siete

e Detekcia pomocou detekéného skriptu
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6 Detekcia signatur

Suricata [9] je volne dostupny software, ktorého hlavnym cielom je detekcia hrozieb
a utokov, ktoré prenikaju do systému. Taktiez ma za tlohu prevenciu voci tymto na-
straham internetu. Suricata bola vyvinutda Open Security Foundation firmou, ktora
spustila beta verziu na konci roku 2009 a nasledne prvé vydanie bolo nasledne vy-
pustené o rok neskor v Juily 2010. Pred instalaciou bol najnovsi software Suricata
verzie 6 stiahnuty a nasledne nainstalovany na server. S pomocou oficidlnej doku-
mentacie bola Suricata spustena a naslednej otestovana. Prvotny test funkcionality
prebehol pomocou dvoch pristupov.

V prvom kroku testovania spravneho behu Suricaty bol stiahnuty SlowLoris tatok.
Po tspesnej instalacii bol itok spusteny a Suricata ho jednoznacne rozpoznala.

Pre uistenie sa bolo dalsim krokom zavedenie rozlicného testu, ktory by mal byt
jednoznacne identifikovatelni pomocou Suricata. V poradi druhy ttok bol prevedeny
pomocou frameworku MSFConsole, ktory reprezentuje spojenie slov MetaSploit Fra-
mework [2§].

MetaSploit Framework ma v sebe implementované rézne typy utokov a fra-
mework je zamerany na vyuzitie roznych utokov, ktoré predstavuji hrozbu pre sys-
tém. Pri testovani sa jednalo konkrétne o SYN flood 1tok, bol prevedeny pomocou
prikazu cez msfconsole po nastaveni payloadu a Suricata ho okamzite a jednoznac¢ne
rozoznala. Utok bol Suricatou vyhodnoteny ako: "ET DOS Possible NTP DDoS In-
bound Frequent Un-Authed MON__LIST". Z popisu je viditelné, ze Suricata spravne
vyhodnotila SYN flood 1utok, kde vypisala na konzolu, ze sa jedna o DoS ttok.

Dve polozky, ktoré treba nastavit st RHOST a RPORT. Prvou spomenutou
je IP adresa ciela na ktory je uitok poslany, kde nasledne RPORT reprezentuje port,
ktory je potrebny uviest pred zaciatkom tutoku. Zaujimavou polozkou v zobrazenom
payload-e na obrazku je SHOST. Tato polozka reprezentuje "Spoofable source
address", alebo inak povedané adresu, ktora bude uvedena ako utociaca. Takymto
sposobom sa ttocnik moze schovat a tvarif sa ako niekto iny a tak obmedzit jeho

detekovatelnost systémom.

msf auxiliary( ) > show options

Module options (auxiliary/dos/tcp/synflood):

Name Current Setting Required Description

INTERFACE The name of the interface

NUM Number of SYNs to send (else unlimited)

RHOST The target address

RPORT The target port

SHOST The spoofable source address (else randomizes)
SNAPLEN 65535 The number of bytes to capture

SPORT The source port (else randomizes)

TIMEOUT 500 The number of seconds to wait for new data

Obr. 6.1: MSF Syn Flood payload
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Napriek faktu, ze Suricata je volne dostupny software, jej vyuzitie moze pomoct
serveru s detekciou a ochranou proti napadnutiu z inej strany. Detekcia je poskytnuta
vo forme pravidiel, ktoré si modifikovatelné a tym padom aplikovatelné na rézne

scenare, ktoré mozu vzniknut.

6.1 Signatuary

Jednou z najpodstatnejSich casti Suricata z pohladu detekovania DoS SlowDrop
utoku v nasej préaci su tzv. Signatury. Tie mozu byt jednoduchsie prelozitelné ako pra-
vidla, ktorymi Suricata skenuje prevadzku na sieti a vracia tak informacie o tom,
¢i sa jedna o utok, alebo int hrozbu na sieti. Software ako taky poskytuje zdkladnt
sadu pravidiel, s ktorymi Suricata dokaze pracovaf priamo po instalacii softwaru.

Oficidlne dokumentacia Suricata nam déva podrobnejsi pohlad na to ako s pra-
vidlami pracovat a ako rozumief jednotlivym castiam tychto pravidiel v pripade,
ze chcem vytvorit vlastné.

Kazdé pravidlo, ktoré Suricata pouziva sa sklada z 3 casti:

o Akcia

« Hlavicka

e Moznosti pravidla

Pre lepsie pochopenie mézme uviest priklad, na ktorom budid jednoznacne vy-
svetlené jednotlivé casti pravidla. Ako priklad bude uvazovana signatira z oficialnej

dokumentécie [9]:

"drop tecp SHOME _NET any -> $SEXTERNAL NET any (msg:"ET TROJAN
Likely Bot Nick in IRC (USA +..)7; flow:established,to__server; flowbits:isset,
is_proto__irc; content:"NICK “; pere:”/NICK .*USA.*[0-9]3,/i”; reference:url,
doc.emergingthreats.net/2008124; classtype:trojan-activity; sid:2008124; rev:2;)"

Signatura sluzi k monitorovaniu TCP toku, ktory prebieha na domécej sieti.
Datovy tok je smerovany na server vo vonkajsej sieti a sleduje tok za tucelov rozpo-
znania potencialneho trojského kona. Pri tspesnom zachyteni takéhoto skodlivého
datového toku pakety zahodi. Pravidlo je postupne opisané detailnejsie a je popi-
sané, kam ktora cast patri, do ktorej casti a pripadne, aké si dalSie alternativy pre
upravu jednotlivych signatur.

Prvou castou je "drop', ktora je povazovana za akciu. Akcie platné pre Suricatu
su:

o alert - vygeneruje upozornenie

o pass - zastavi dalsie prehladavanie paketov

o drop - zahodi paket a vygeneruje upozornenie
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« reject - posle odosielatelovi RST/ICMP paket o tom, Ze paket nedorazil

» rejectsrc - rovnako ako reject

« rejectdst - posle prijemcovi RST/ICMP paket o tom, Ze paket nedorazil

 rejectboth - posle obom strandm RST/ICMP paket o tom, ze paket nedorazil

Dalsou ¢astou je "tcp SHOME’ NET any -> $EXTERNAL NET any’, ktord
je povazovana za hlavicku. Prva cast hlavicky v nasom priklade ako "tep” je velmi
jednoducho zrozumitelna. Jedna sa samozrejme o protokol, kde sa da uvazovat o 4
zakladnych moznostiach ako su:

« TCP

« UDP

o ICMP

o IP

Dalsou ¢astou po protokole je zdroj a ciel. V nasom priklade je to: SHOME’ NET
a SEXTERNAL NET. Prvym v poradi je zdroj, ktory ide zapisat v réznych for-
matoch. Zahrnuté su skupiny, jednotlivé adresy a taktiez je moznost zapisat adresy,
ktoré su vylucené pomocou znaku !. Taktiez je mozné pouzit skupiny IP, alebo jed-
noducho zablokovat skupinu IP adries. Pre vytvorenie skupiny adries je pouzité [].

Ak je potrebné pustit prevadzku na vsetky IP adresy okrem 1.2.3.4, toto opa-
trenie je zabezpecené pomocou prikazu !1.2.3.4 a Suricata vyhodnoti pravidlo tak,
ze nepusti prevadzku, ktora je spojena s IP adresou 1.2.3.4.

Ak sa m4 jednat o skupinu adries je potrebné pouzit napriklad [1.2.3.4, 11.12.13.14,
121.22.23.24], toto pravidlo hovori, ze st akceptované IP adresy 1.2.3.4, 11.12.13.14
a je vylucena adresa 21.22.23.24.

Tiez je potrebné uviest priklad pre rozsah IP adries. Kde [1.1.1.0:1.1.1.100] udava
rozsah od adresy 1.1.1.0 do 1.1.1.100.

Obidva typy tak ako IPv4 aj IPv6 je podporovana a pouzitelnd pri vytvarani
vlastnych pravidiel. Po IP adresach logicky nadvéizuji porty, kde v nasom vyssie
uvedenom priklad je pouzité slovicko any, ktoré reprezentuje moznost Iubovolného
portu. Pri portoch sa pouziva rovnakéd syntax zapisu, kde znak ! vylucuje port, ||
reprezentuje skupinu portov a znak : signalizuje, Ze sa jednd o rozsah.

Poslednou castou hlavicky je direction, teda smer. St len tri moznosti ako uviest
smer a to <-, -> alebo <>. Symbol <> reprezentuje obojsmerni prevadzku na sieti.
Tymto spésobom urcené, o ktory smer sietovej prevadzky sa jedna.

Poslednou castou signatir st moznosti pravidiel. Medzi moznosti mdze patrit
velké mnozstvo variant, ktoré mozu byt Specifikované pre konkrétnu signatiru. Jed-
notlivé casti, ktoré sa Specifikuji na konkrétne veci sa nazyvaju KeyWords, alebo
klacové slova. Vsetky, ktoré Suricata podporuje sa nachadzaju v dokumentécii ofi-
cidlneho programu. Pre hlbsie objasnenie sa bude pozornost venovana tym, ktoré

st uvedené v priklade vyssie.
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Prvou hlavnou skupinou klicovych slov su Meta KeyWords. Do tejto katego-
rie spada napriklad aj message , ktora je pouzitda v priklade. Konkrétne msg: "ET
TROJAN Likely Bot Nick in IRC (USA +..)” je vlastne spréava, ktord je vypisana
na konzolu v textovej forme a indikuje informécie o signatire a mozné upozornenie.

V kategorii Meta KeyWords sa nachadzaju aj dalsie casti, ktoré je vhodné spo-
mentt, jednd sa konkrétne o sid a rev. Sid reprezentuje ID pridelené signatire, tym
padom je jasne urcena kazda signatura, kedze ID musi byt unikatne a nesmie sa zho-
dovat s inym. S sid suvisi rev, kde rev je skratka pre revision, ktora opisuje "ver-
ziu"signatiry. Zrozumitelnejsie je pochopitelny rev takym spdsobom, Ze v pripade
ak je signatira upravena, Cislo rev sa zvysuje na o jedno vyssie. V priklad je pouzité
sid:2008124, to znamena ziadna ind signatuira nie je identifikovatelna podla tohto
¢isla a rev:2 hovori o tom, Ze signatira bola upravena raz.

Dalsia ¢ast Meta KeyWord, ktord sa nachadza v priklade je classtype, v ktorom
je dana informacia o klasifikacii pravidla. Jednoduchym prikladom je classtype:trojan-
activity, kde je jasné, ze sa jedna o utok typu trojan.

Poslednou castou Meta Keywords je referencia. Ta ukazuje, kde sa nachadza
informacia o signatire a akym problémom sa zaobera.

Ako sme si uz spomenuli pravidld Suricaty rozumeji velkému mnozstvu klico-
vych slov. Po prvej hlavnej kategorii sme si opisali ¢asti Meta KeyWords a mézme
sa postupne presunit na dalsie Specifickejsie kategorie. Uvedeny priklad spomina
kIicové slovo Flow.

Do tejto kategorie spadaju naprikladflow:established, to server; flowbits:isset,
is_proto__irc. Prva Cast obsahujuca flow: signalizuje ustanovené spojenie medzi ser-
verom a klientom, kde prevadzka je smerovana prave na server. V druhej casti je za-
pnuty tok bitov, kedze Suricata ako taka tito moznost podporuje.

V tejto casti boli prebraté jednotlivé kategorie klucovych slov, ktoré obsahoval
uvedeny priklad. Celkovy pocet kategérii je omnoho vyssi, ale pre ucely tejto prace
ich nie je potrebné spominat. Pre pripadnua potrebu je mozné nastudovat detailnejsie

dalsie Casti v oficidlnej dokumentécii Suricaty [9].

6.2 Testovanie signatur

Signifikantnou c¢astou celej prace bolo pouzitie programu Suricata na detekciu DoS
SlowDrop ttoku. Na zaciatku testovanie bola Suricata nainstalovana na server, ktory
bezi na uz detailne popisanom serveri v kapitole [3.1} Po spusteni Suricaty pomocou
prikazu sudo suricata -c /etc/suricata/suricata.yaml -i wlan0. Po potvrdeni daného
prikazu zac¢ne software monitorovat co sa sieti deje a zobrazi sa nasledujica sprava
o uspesnom behu Suricaty, ktora je viditelna na obrazku 7 tohoto dovodu je po-

trebné z iného stroju iniciovat utok a sledovat ako sa Suricata bude spravat.
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rnn@rnn-Latitude-E6500: sudo suricata -c Jetc/suricata/suricata.yaml -i wlan®
- <Notice> - EE: Er

- <Notice=> -

Obr. 6.2: Zapnutie Suricaty

Testovanie bolo zahdjené pouzitim sStandardizovanych signatir, ktoré Suricata
ponuka. Z predpokladu, ze SlowDrop titok ma minimélnu detekovatelnost sme usudili,
ze bude potrebné vyskusat viaceré utoky, aby sme boli presvedceni o spravnom fun-
govani Suricaty na serveri.

Suricata pontka dva typy signatur:

« Standardizované signatiry

e Umelo vytvorené signatiury

Prvymi spomenutymi s signatury standardizované, ktoré Suricata pontka v in-
stalacnou balicku a je ich mozné pouzit priamo po instaldcii softwaru. S minimalnou
upravou default nastaveni bol otestovany SlowLoris a SYN flood tutok. Obidva tutoky
boli okamzite detekované, ako je mozno vidiet na obrazku [6.3] V log stbore je zob-
razené okamzité a neustale oznamovanie o utoku. Poslednou a to najdolezitejsou
castou bolo spustenie SlowDrop ttoku a sledovanie Suricaty. Ako bolo ocakavané,
SlowDrop titok nebol rozpoznany standardizovanymi signatirami. AvSak netspesny
vysledok nam dava priestor pre dalsie testovanie, ktoré bude spocivat v upraveni

a vytvarani signatur.

11/22/2020-14:43:43.931688
11/22/2020-14:43:43.931688
11/22/2020-14:43:43.932308
11/22/2020-14:43:43.932308
11/22/2020-14:43:43.932179
11/22/2020-14:43:43.932179
11/22/2020-14:43:43.932313
11/22/2020-14:43:43.932313
11/22/2020-14:43:43.532442
11/22/2020-14:43:43.532442
11/22/2020-14:43:43.543882
11/22/2020-14:43:43.943882
11/22/2020-14:43:43.572237
11/22/2020-14:43:43.572237
11/22/2020-14:43:43.572312
11/22/2020-14:43:43.572312
11/22/2020-14:43:43.573517
11/22/2020-14:43:43.573517
11/22/2020-14:43:43.984458
11/22/2020-14:43:43.984458

[1:2210045:2] SURICATA STREAM Packet with invalid ack [**] [Classification: Generic Protocol Command Decode] [Briority: 3] {TCP} 192.168.1.4:21 —> 192.168.1.5:34263
[1:2210046:2] SURICRTA STREAM SHUTDOWN RST invalid ack [**] [Classification: Gemeric Protocol Command Decode] [Priority: 3] {TCB} 192.168.1.4:21 -> 152.168.1.5:34263
[1:2210045:2] SURICRTA STREAM Packet with invalid ack [**] [Classification: Generic Protocol Command Decode] [Priority: 3] {TCP} 152.168.1.4:21 —> 152.168.1.5:35202
[1:2210046:2] SURICATA STREAM SEUTDOWN RST invalid ack [*#] [Classification: Gemeric Protocol Command Decode] [Priority: 3] {TCP} 192.168.1
[1:2210045:2] SURICATA STREAM Packet with invalid ack [+¥] [Classification: Generic Protocol Command Decode] [Priority: 3] {TCP} 192.168.1.
[1:2210046:2] SURICATA STREAM SHUTDOWN RST invalid ack [+*] [Classifica : c

[1:2210045:2] SURICATA STREAM Packet with invalid ack [+#] [Classificat

[1:2210046:2] SURICATA STREAM SHUTDOWN RST *
[1:2210045:2] SURTCATA STREAM Packet with
[1:2210046:2] SURICATA STREAM SHUTDOWN RST
[1:2210045:2] SURICATA STREAM Packet with
[1:2210046:2] SURICATA STREAM SHUTDOWN RST
[1:2210045:2] SURICATA STREAM Packet with ack [*
[1:2210046:2] SURICATA STREAM SHUTDOWN RST invalid ack [++]
[1:2210045:2] SURICATA STREAM Packet with i id ack [*+]
[1:2210046:2] SURICATA STREAM SHUTDOWN RST ]
[1:2210045:2] SURICATA STREAM Packet with invalid ack [**] [Class.
[1:2210046:2] SURICATA STREAM SHUTDOWN RST
[1:2210045:2] SURICATA STREAM Packet with 1
[1:2210046:2] SURICATA STREAM SHUTDOWN RST invalid ack [**] [Clas:

Obr. 6.3: Vypis Suricaty po utoku SYN Flood

6.2.1 Vysledky

Z opisu SlowDrop [I] vieme, Ze idea skryvajica sa za ttokom je opakované posie-
lanie poziadavkov na server. Tieto poziadavky si smerované na Specificky zdroj,

ktory by mal byt vacsieho datového formétu a tak vyvolat fragmentaciu, ktort bude
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utocnik neustale vyzadovat a zahadzovat obdrzané pakety. Vdaka TCP hlavicke
sa dokazeme zamerat na fragmentaciu a to pomocou Flag-s, kde je mozné urcit,
¢i sa ma jednat o fragmentaciu alebo nie.

Flag-s v TCP hlavicke obsahuju 3 bity. Prvy bit je rezervovany. Druhy bit repre-
zentuje fragment-ovanie ak je hodnota bitu 1. Ak tato situdcia nastane paket obsa-
huje Flag-s: 024000, Don’t fragment. Poslednym spominanym bitom je fragmentéacia,
kde v pripade kladného bitu Flag-s vyzerd ako Flag-s:0x2000, More Fragment-s.

Fragment-ovanie nam este dava dalsiu Specifikaciu, ktora modze byt zahrnuta
v signatiure. Touto Specifikdciou je Fragment offset. Tato polozka ma hodnotu 0,
ak ku fragmentécii nedochadza. Tymto spdosobom je mozné hladat vsetky iné pakety
v ktorych ku fragmentécii doslo.

Pre vytvorenie niekolkych signattr boli pouzité hlavne Specifikécie z oblasti frag-
mentacie. Jedna sa konkrétne o R - rezervovany bit, D - fragmentacia, M - viac
fragmentov. Pre ucely testovania bola pouzita posledna moznost s monitorovanim
prichddzajicich fragmentov.

Dalsou ¢astou signatiry je fragoffset. Tato ¢ast urcuje podiatotni poziciu dat
vo vztahu k origindlnemu paketu. Prvy fragment méa frag offset nastavené ako 0,
kedze sa jedna o pociatocny paket a data zacinaji na prvej pozicii. V testovanych sig-
naturach bolo cielom najst fragmentované pakety a preto bolo pouzitda moznost fra-
goffset:[!l/</>] <number>. V signatirach bolo konkrétne pouzité cast frag-offset: 10,
ktora specifikuje, ze sa jedna o offset, ktory je iny od nuly. Pre testovanie fragmen-
tacie boli pouzité 3 signatury:

1. Prvou uvedenou je signattra, ktora monitoruje datovy tok zo serveru na klienta
za ucelom hladania paketov, ktoré signalizuji prichddzajicu fragmentaciu.

alert tcp SHOME _NET any -> any any (msg: "Potential SlowDrop detected";
fragbits: M+; flow:to_client, established;)

2. Druhu signatiru v poradi charakterizuje zameranie sa na offset ako taky, kde
je ocakavanym vysledkom zobrazenie fragmentovanych paketov.

alert tcp SHOME _NET any -> any any (msg: "Potential SlowDrop detected";
fragoffset: 10; flow:to_ client, established)

3. Posledna spomenuta obsahuje kombinaciu prvych dvoch, to znamena fragmen-
taciu, ale aj offset rozdielny od 0.

alert tcp SHOME _NET any -> any any (msg: "Potential SlowDrop detected";
fragbits: M+; fragoffset: 10; flow:to_client, established)

Ani jedna z troch uvedenych signatir neprisla k tspesnej detekcii SlowDrop

utoku a to z dovodu, ze aj legitimny uzivatel, méze pozadovat rovnaké data bez
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zameru blokovania komunikacie. Ak tato situdcia nastane systém signalizuje ttok,
ktory je ale v skutocnosti falosnym poplachom oznacujticim legitimného uzivatela
ako utoc¢nika. Taktiez ziadna z Standardnych signatir, ktoré poskytuje software
Suricata nebola schopna SlowDrop 1itok detekovat a dodat tak pozitivne vysledky
vedtce k odhaleniu ttoku a ttoc¢nika.

Suricata nebola schopna detekovat ttok ako taky a nie je vhodny nastroj pre de-
tekciu tohoto utoku a to z dovodov, ze hlavnou charakteristikou je frekvencia jednot-
livych TCP Retransmission sprav. Suricata dokaze upozornit na jednotlivé chyby,
ale nie ich vyskytujicu sa frekvenciu. Suricata by bola schopnéd odhalit jednotlivé
TCP Retransmission spravy, ale zaroven tak davat plany poplach, kedZze sa ne-
musi jednat o utok, ale iba uzivatela so slabym internetovym spojenim. V koneénom
dosledku takyto podrobny zapis pravidiel Suricata neumoznuje a preto nebola tplne

vhodnym nastrojom pre realizaciu riesenia v tejto diplomovej praci.
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7 Detekcia anomalii

Vhodnou metdédou pre detekciu anomalii v sietovej prevadzke je pouzitie neurd-
novych sieti [16][29][30][31]. Detekcia anomélii je zaloZend na ziskani a porovnani
dvoch skupin dat. Jedna sa konkrétne o data zozbierané z bezného sietového prenosu
a o data zo siefového prenosu, na ktorom prebicha tutok. Klicovym bodom je data
porovnavat a ziskat tak charakteristiky, ktoré hovoria o rozdielnostiach medzi jed-
notlivymi vzorkami. Vzorky budu nasledne sluzit ako vstupné data, podla ktorych
sa neurénova siet bude ucit rozoznat beznti komunikaciu od utoku.

Neurénové siete je potrebné najprv teoreticky popisat a zadefinovat. Problema-
tike neurénovych sieti sa venuju aj prace [32][33]. Z predchadzajicich dvoch kapi-
tolach som odvodil, Ze pre ziskanie lepsich vysledkov je potrebné hlbsie sa veno-
vat neurénovym sietam a to nie len v teoretickej rovine, ale aj praktickej rovine.
Prakticka cast diplomovej prace bude zamerana na implementaciu neurénovej siete,
ktorej bude viac venovand pozornost v neskorsej faze prace. Predtym ako sa bude
opisana implementacia a vysledky, ktoré neurénova sief priniesla, bude objasnené,

¢o je to neurénova siet a navrh na jej vytvorenie.

7.1 Popis neurénovej siete

Podstatnou ¢astou neurénovej siete je neurén ako taky. Neuréon sam o sebe v prvom
rade reprezentuje a odkazuje na biologicky format, ktory sa nachadza v ludskom tele.
Pre nas je ale podstatnejsi neurén, ktorému je pridany privlastok umely. Autor prace
[16] popisuje umely neurén ako zdkladnu stavebni jednotku celej neurénovej siete.
Neurény st medzi sebou pospajané a pomocou signalov medzi sebou komunikuju.
Tymto spésobom je vytvorend celd sief.

V nasom pripade je potrebné si objasnit jednotlivé premenné, ktoré hraju rolu
v neurénovej sieti. Konkrétne sa jednd o vstupné a vystupné parametre, na ktoré
nadviaze aktivacna funkcia. Model umelého neurénu je zobrazeny na obrazku [7.1}

V Tavej casti obrazku viditelné, ze premenné xy,z,, reprezentuje vstup. Hodnoty,
ktoré moze tato premenna nadobudnit sa pohybuje v mnozine realnych ¢isel R. Na-
sledne do procesu vstupuje wq,w,, ktora reprezentuje vahu. Vaha sluzi na ovplyvne-
nie vstupnej hodnoty, ktora je nou vynasobena. ¥ je funkcia suma, ktora vyjadruje
stucet vsetkych stucinov medzi vstupnou hodnotou a vahou.

Premennd G je povazovanda za vysledok predchadzajicej sumy. Tento vystup
nasledne pokracuje a je pouzity ako vstup do tzv. Aktivacnej funkcie ¢. Ddlezité
je spomentut a vysvetlif aj slovné spojenie aktivacna funkcia. Toto spojenie opi-

suje funkciu, ktord spracovava vystupné hodnoty G a néasledne posiela vysledok
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Obr. 7.1: Struktira umelého neurénu

dalej do neurdnovej siete. Tymto spdsobom su jednotlivé neurény pospajané a tak
je mozné iniciovat komunikéciu v celej neurénovej sieti.

Pre pochopenie ako aktivacnd funkcia funguje je vhodné spomenit dalsie dve
premenné ktorymi st P a o;. Prvou uvedenou je P, ktord je cely nazvom pome-
novana ako Prahova hodnota. Volnymi slovami vyjadruje hodnotu od ktorej zavisi,
¢i je neurdn aktivovany alebo nie. Odbornejsie povedané, prahova hodnota porov-
nava hodnotu z vystupu Sumy, ¢ize hodnotu G porovnava s prahovou hodnotou.
Ak je G vyssie ako prahova hodnota umely neurén je aktivovany. V pripade akti-
vacie sa jedna o poslednt uvedent premennu a to o;. Tato premenné reprezentuje
hodnotu vystupu celého neurénu, ktoré nasledne pokracuje na vstup dalsieho. V pri-
pade ze hodnota G je nizsia ako prahova hodnota nastane inhibicia neurénu, alebo
jednoducho povedané, nestane sa nic.

7.2 Realizacia neurénovej siete

Po ukonceni testovania pouzitim Suricata s pomocou signatir a néslednej datovej
analyze, ktora poskytla hlbsi pohlad na déata a ich struktiru sa preslo na samotni
realizdciu neurénovej siete. Predtym ako budd uvedené informécie k jednotlivym
castiam neurénovej siete a ich detailnejsi popis je potrebné si objasnif niektoré esen-
cidlne pojmy tykajice sa neurénovych sieti.

Neurénové siete sit v dnesnej dobe hlavnym detekénym nastrojom pri vyhlada-
vani anomalii v siefovom toku. Preto tato metdda bola navrhnuta ako jedna z Casti
celkového riesenia. Ziskanie a nésledné parsovanie dat s opisom jednotlivych softwa-
rovych technolégii a pouzitie kniznic, ktoré boli pouzité pri tvoreni a testovani siete
budt opisané v nasledujucich kapitolach. Po otestovani a ziskani vysledok z neuré-

novej siete bol navrhnuty a vytvoreny Python skript s ticelom detekcie tutocnikov
v datovom toku.
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V tejto kapitole bude obsiahnuty popis jednotlivych technolégii a taktiez ich po-
uzitie v diplomovej praci. Pohlad bude smerovany aj na data a opisany bude celkovy
proces ktorym si data prejdi od zachytenia cez spracovanie az po ich vysledna formu,
ktora bude prezentovand ako vysledky rozpoznania anomalii v sieti.

Na konci kapitoly je pozornost taktiez venovana samostatnému skriptu, ktory ma
za tlohu detekovat ttocnika ako takého a uviest jeho IP adresu. Druhé z uvedenych
rieseni vedie k navrhu a teoretickym zmienkam o tom, ako dany utok riesit a bra-
nit sa voc¢i nemu. Taktiez je spomenuta filtracia a blokovanie IP adries po ziskani

vysledkov z detekéného skriptu.

7.2.1 Technolégie

Pred vybudovanim neurénovej siete je potrebné si stanovit programovaci jazyk
na ktorom bude sief postavena. Moznosti bolo niekolko ako napriklad: Python, Java,
Julia, Haskell ¢i Lisp.

7 pohladu vedticeho programovacieho jazyka vo svete umelej inteligencie a ne-
urénovych sieti sa hovori o Pythone. Hlavnym dovodov st kniznice ako NumPly;,
Pandas, Pybrain a SciPy, ktoré pomahajice urychlit vyvoj jednotlivych projektov.
V konec¢nom dosledku z dovodu rozsirenia neurénovych sieti a framework-ov posta-
venych prave na Pythone bolo zvolené toto riesenie pre realizdciu a implementaciu
neurénovej siete v tejto diplomovej praci.

Dalsfm bodom bolo najst vhodné kniZnice pracujice s neurénovymi sietami.
Na internetovom trhu je lahko dohladatelnych niekolko volne dostupnych software
medzi ktoré patri napriklad [25]:

o TensorFlow

o Keras

o PyTorch

e Theano

o DL4J

o Calffe

o Chainer

e Microsoft CNTK

Z mnohych kniznic boli vybraté prave TensorFlow a Keras. Ku obom kniznicam
budi uvedené podrobnejsie informacie.

Prvym spomenutym je Tensorflow [21]. TensorFlow bol vyvinuty v Google a pod-
poruje jazyky Python alebo R. Vyhodou TensorFlow je, ze dokaze zobrazit grafy da-
tového toku, ktoré su spracovavané. Tento bod je dblezity, pretoze pri vytvarani siete
je mozné sledovat ako data prudia cez neurénovu siet. TensorFlow taktiez obsahuje

cast zvanu TensorBoard, ktora sa zameriava na vizualizaciu dat. Taktiez je mozné
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pouzit vizualizacné balicky, ktoré poskytuje Python alebo R. TensorFlow kniznica
ako taka poskytuje mnoho prostriedkov pre jednoduché budovanie projektov spo-
jenych so strojovym ucenim a podporuje tak budovanie experimentov pre vyskum
v tejto oblasti.

Druhou pouzitou kniznicou je Keras [22], ktory sa stal jednou z najrychlejsie rast-
ucich kniznic, ktora sa zaobera neurénovymi siefami. Keras je napisany v programo-
vacom jazyku Python a dolezitymi znakom je, ze dokaze pracovat nad niektorymi
kniznicami ako napriklad TensorFlow. Keras pouzivaji spolocnosti ako Microsoft
Research, NASA, Netflix, alebo Cern. Dalsimi vlastnostami Kerasu st napriklad
prehladné uzivatelské rozhranie, v ktorom je mozné sledovat pripadné chyby v pro-
grame, alebo jednoduché priddvania novych modulov, ktoré pomahajua pri pokroci-
lom vyskume.

Obe spomenuté kniznice s volne stiahnutelné a pracuju spoloc¢ne vo frameworku
Anaconda [I§], ktory je vSeobecne znamy a rozsireny so svete Pythonu. Anacodna
je volne dostupny software postaveny na programovacom jazyku Python, ktory obsa-
huje niekolko modulov Specializujicich sa na rézne tcely. Pre realizaciu neurénove;j
siete bol najzaujimavejsim modelom Jupyter Notebook a Spyder3, ktoré reprezen-
tuju prehladné uzivatelské rozhrania s moznostou vytvarania skriptu a nasledného
testovania.

Obrézok [7.2] ukazuje jednotlivé moduly, ktoré si implementované v sicasne;
verzii Anacondy. Pre ich pouzivanie je nutné modul v prvom rade stiahnuf. Prvotné
stiahnutie a instalacia automaticky zahrnuje vsetky kniznice, ktoré s nevyhnutné
pre beh daného modulu.

O Anaconda Navigator

) ANACONDA NAVIGATOR en

Obr. 7.2: Uzivatelské rozhranie frameworku Anaconda

Uzivatelské prostredie Anacondy poskytuje taktiez jednoduché stiahnutie vyza-

dovanych kniznic s naslednym importovanim pre jednotlivé projekty. Mimo Stan-
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dardnych kniznic bezne pouzivanych pri programovani ako sys pre systémové funk-
cie, vystupy a parsovanie jednotlivych argumentov, alebo kniznica csv pre pracu
s tymto typom siborov bola taktiez pouzita kniznica timedelta, ktora dokaze spra-
covavat ¢asové formaty premennych a robit nad nimi operacie ako sc¢itania, odc¢itanie

casu a podobné. Timedelta kniznica bola pouzita pri vytvarani detekéného skriptu.
Na obrazku je vidno prehladné a jednoduché uzivatelské rozhranie pre sta-
hovanie jednotlivych kniznic, ktoré st spojené s konkrétnym projektom vytvorenym

v Anaconde.

O Anaconda Navigator
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Obr. 7.3: Uzivatelské rozhranie frameworku Anaconda Environments

Modul, v ktorom prebehla implementacia neurénovej siete sa vola Jupyter Note-
book [19]. Inymi nazvami Jupyter, alebo JupyterLab je webovo orientované prostre-
die pre vyvoj. JupyterLab pomaha konfigurovat uzivatelské rozhranie pre podporu

siroko zamerany projektov v oblasti vedy, vedeckych vypoctov a strojového ucenia.

Pri samotnej implementacii programu, ktorad prebieha v uzivatelskom rozhrani
Jupyteru je potrebné zavolat stiahnuté kniznice pomocou prikazu import kniznica

ako je mozné vidiet na vrchu obrazku
Poslednym pouzitym modulom z Anacondy je Spyder 3[20]. Spyder 3 je volné

dostupné prostredie pre vedecky vyvoj napisané v Pythone. Modul je vytvorené
pre vedcov, inzinierov a d8tovy analytikov. Poskytuje kombinaciu pokrocilého edito-
vania, analyzy, debuggovania a profilovania komplexného vyvojového nastroja. Tak-
tiez obsahuje vedecky balik na prieskum dat, interaktivne vykondvanie, hibkovt
kontrolu a vizualizacné schopnosti. V tomto uzivatelskom rozhrani bol naprogramo-

vany detekény skript a parsovanie jednotlivych dat z csv a pcap suborov.
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In [72]: import pandas as pd
import matplotlib as mpl
import matplotlib.pyplot as plt

import tensorflow as tf
from tensorflow.keras.models import Model

import numpy as np

from sklearn.model_selection import train_test_split
from sklearn.preprocessing import MinMaxScaler, StandardScaler

mpl.rcParams[ ' figure. figsize'] = (10,8)
mpl.rcParams[ 'axes.grid’] = False

In [73]: with open('vut data.csv', 'r') as inp, open('vut_data.txt', 'w') as out:
for line in inp:
line = line.replace(’,",

out.urite(line)

In [74]: #df=pd.read_csv(‘test.csv', sep=' ', header=None)

#import pandas as pd
df = pd.read_csv('vut_data.csv', delimiters',’, names=list(range(21))).dropna(axis='columns', hows'all'}

f = df.fillna(0)

Obr. 7.4: Uzivatelské rozhranie Jupyter Notebooku
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Obr. 7.5: Uzivatelské rozhranie Spyderu 3
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7.2.2 Priprava vstupnych dat

Téato kapitola sa bude zaoberat spracovanim dat na vstupné tidaje a taktiez celkovym
procesom, ktorym si data prejdi od pociatku monitorovania az po ich vysledné
zobrazenie a interpretaciu.

Pred zaciatkom monitorovania a ziskavania dat pre neurénovu siet bolo potrebné
si stanovit velkost a typ datovej sady, ktord bude néasledne spracovana. Aby bol da-
tova sada dostatocéne obsirna na lokalnu sief, casovy interval bol stanoveny na nie-
kolko mintt. Podrobnejsie detaily o jednotlivych titokoch je mozné vycitat z tabulky

1l

Klienti/ Uto¢nici | Prenesené pakety TCP spojenia
30 min. lokdlna vzorka | 20/1 268000 9000
11 min. lokalna vzorka || 5/5 29000 770
13 min. lokdlna vzorka || 25/5 654000 50370
5 min. verejna vzorka | 2000/0 791000 22000
5 min. verejnd vzorka | 220/0 14000 430

Tab. 7.1: Pouzité Datové sady

7 tabulky je vidno, ze prvé 3 vzorky obsahuji jedného, alebo viac utoc¢nikov.
Vsetky tieto vzorky boli ziskané pomocou monitorovania lokédlnej siete vytvorenej
pre testovanie tohoto utoku.

Pre porovnanie ¢asovy interval prvého zdznamu je stanoveny na 30 minut, zatial
¢o dalsie dva lokdlne zéznamy maji dizku 11 a 13 mindt. Prvy zdznam oproti dvom
dalsim reprezentuje DoS tutok, kedy sa jedna iba o jediného utoc¢nika. Na druhe
strane pre nasledujice dva zaznamy bol ich pocet zvySeny a tak celkova skodliva
aktivita stupla. VSetky 3 scendre postupne menia jednotlivy pocet klientov a ttoc-
nikov, aby tak bola zabezpecena vécsia variabilita a presnost vyslednych dat.

Posledné 2 vzorky st pouzité z verejného repozitaru [23]. Obidva pcap sibory
sluzia pre overenie spravnosti vysledkov na lokalnej sieti. Kedze SlowDrop 1tok je re-
lativne novy, na internet sa nenachadzaji volne dostupné pcap subory, na ktorych
by bolo mozné celi funkcionalitu overit. Kedze ani jeden zo stiahnutych suborov
sa nespecializuje a neobsahuje SlowDrop utok, nebolo ich tak mozné pouzit pri ne-
urénovej sieti. Avsak na druhej strane obidve verejné vzorky boli nasledne pouzité
pre overenie detek¢ného skriptu.

Po hlbsej analyze pomocou programu Wireshark, bol ndjdeny hlavny priznak,
ktory utok specifikuje. Detekovatelnd anomalia sa objavuje vo forme TCP Re-

transmission paketov, ktoré nastavaju v pripade, ze jednotlivy paket s potvrdzo-
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vacim ¢islo ACK je zopakovany najmenej 3 krat a strana klienta paket neprijima.
Tymto sposobom je zistitelna sekvencia jednotlivych hodnot ACK pre dané pakety.
Ak je postupnosf nemenna t.j. ostava na jednej hodnote nastane TCP Retransmis-
sion. Touto cestou st data z pcap suboru parsované a spracované pre pouzitie do ne-
urénovej siete.

Pomocou spominanej metddy je spracovany cely sibor a kazdému TCP spoje-
niu priradena hodnota, ktora reprezentuje normalne spojenie, alebo anomaéliu. Bez-
chybné spojenie je reprezentované hodnotou 1, zatial co anomalia je reprezentovana
hodnotou 2. Neurénova siet nasledne rozlisi, ktoré vzorky ma povazovat za bezné
a ktoré za chybné.

Pred zacatim spracovania dat a vytvorenia vstupnych dat pre neurénovi siet
je potrebné si urcite podmienky, ktoré je treba dodrzat. Tieto podmienky su dve.

Prvou podmienkou je dlzka jednotlivych vzoriek. Tieto vzorky st v tomto pripade
jednotlivé TCP spojenia. Aby neurénova siet data vobec dokazala spracovat, vsetky
vzorky musia mat jednotni dizku. Jednotlivé TCP spojenia sa zameriavaji na ACK
hodnoty a ich sekvenciu pre dané spojenie.

Druha podmienka nie je vSeobecne nutnd, ale je vhodné ju dodrzaf. Jedna
sa o usporiadanie vstupnych dat. V idedlnom pripadne pre efektivnejsie ucenie ne-
uronovej siete je vhodné dodrzat hodnoty vstupnych dat od 0 do 1.

Aby neurénova siet dokazala data spracovat a nasledne sa ich naucit s ¢o najmen-
sou stratovostou a chybou je potrebné obecne data standardizovat. Tento krok pre-
behol vo 2 trovniach.

Pre splnenie prvej podmienky je potrebné néjst vhodna dlzku dat, ktora bude
obsahovaf ¢o najviac potrebnych informécii, podla ktorych je anomalia rozlisitelna.
Za predpokladu, Ze nie vietky spojenia maji rovnakd dizku je potrebné ndjst me-
todu, ktord tento vysledok dosiahne.

Navrhnutou metédou pre riesenie daného problému a dodrzania prvej podmi-
enky, ktord ma zabezpeit rovnakt dizku kazdej vstupnej vzorky do neurénovej
siete bola nulova vypln. Inymi slovami povedané, vsetky TCP spojenia, ktoré nedo-
siahli dlzku 20, boli dodato¢ne doplnené nulovymi hodnotami. Tento proces je nutné
dodrzat z dovodu, ze siet potrebuje rovnaku dizku vstupnych dat pre kazdu jednu
vzorku.

V sledovanom datovom sete, ktory je pouzity pre ucenie siete malo najdlhsie
TCP spojenia zo zaznamenanych dat dizku 20, ¢ize sekvenciu 20 hodnét ACK, pred
ukonc¢enim daného spojenia. Vypli je nutnd, aby neurénova siet dokazala data citat,
pretoze niektoré spojenia sa vyskytuju v kratsom formate.

Kratsi format moéze vzniknit napriklad z dévodov samotného ttoku, kedy ttoc-
nik zatvara jednotlivé spojenia za ti¢elov zahltenia serveru. Taktiez ¢i uz bezny uziva-

tel, alebo utoc¢nik, obaja mozu spojenie ukoncit predcasne z réznych dévodov. Data
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v takejto forme stdle nie si povazované za anomaliu tykajiucu sa DDOS SlowDrop
titoku a treba uchovat rovnaku $truktiru a dizku dat.

Po prvom spracovani vznikne csv stibor, ktorému je podla duplikovatelnosti jed-
notlivych ACK hodndét priradenda hodnota. V pripade, ze ACK hodnota sa neopa-
kuje viac ako 3 krat a tak nesplnuje podmienku o TCP Retransmission indikacii,
danej vzorke je priradend hodnota 1, ktora reprezentuje TCP spojenie bez indi-
kacie. V opac¢nom pripade ak sa duplikované hodnoty vyskytnu viac ako 3 krat,
danéa vzorka je oznacena hodnotou 2 a jedna sa tak o anomaliu. Obe tieto hodnoty
st nasledne pouzité pri rozdelovani dat do dvoch mnozin.

Druhé podmienka, ktora bola spomenutéa skorsie v praci je skalovanie dat zo vstup-
nych dat na hodnoty v interval <0,1>. Tento méze prebehniit hned néasledne po do-
drzani prvej podmienky o dizke dét, ale moze byt oddialeny az do samotného ucenia.

Druha podmienka na data je aplikovana az po prvom spracovani a to pomo-
cou funkcie, ktord ma na starosti zabezpecit skalovanie dat z povodnych hodndt
do hodndt na intervale <0,1>. Tento krok je dolezity z pohladu efektivnosti uce-
nia neurénovej siete. Vo vseobecnosti sa neurénové siete ucia lepsie ak st vstupné

hodnoty v tomto intervale. Volanie funkcie je zobrazené na obrazku [7.6

scaler = MinMaxScaler()
data scaled = scaler.fit(train_data)

Obr. 7.6: Funkcia na skalovanie vstupnych dat

Po skalovani dat, je vhodné zobrazit niekolko vzoriek pre nazornu ukazku ako data
vyzeraju. Obrazok ukazuje vstupné data pre normalnu trénovaciu mnozinu.

Naopak druhy obrazok ukazuje data obsahujice anomaliu, ktoré nadobudaja
roznorodejsie hodnoty oproti prvému snimku.

Po jednoduchom porovnani oboch obrazkov je jednoznacne rozliSitelné, ze data
obsahujice anomaliu maja vyssiu variabilitu a jednoznac¢ne sa odlisuju od normal-
nych dat.

7.3 Model a implementacia
Téato podkapitola je najrozsiahlejsia v celej praci a opisuje celkové riesenie pomocou
neurénovej siete. Na zaciatku popisuje model siete a nasledne po poradi sa venuje

jednotlivym castiam siete, ktoré s uvedené aj s naslednym vysvetlenim a zobraze-

nim kodu alebo vysledok pre jednoduchsie pochopenie.
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Autoencoder [26] sa pouziva ako technika ucenia bez dozoru. Pri ndvrhu archi-
tektury neurénovej siete je pouzité tizke miesto ako poslednd vrstva encoderu, ktoré
sa nazyva "bottleneck". Kedze vstupné data su zavislé jedny od druhych, encoder
s koncom v bottlenecku sa pouziva na komprimaciu dat a tak zvyraznenie vyznamne;j
charakteristicky p6vodného vstupu. Pretoze autoencoder sa uc¢i ako komprimovat
déta na zaklade jednotlivych atributov (koreldcie medzi vektormi) zistenych pocas
tréningu, su tieto modely schopné rekonstruovat data, ktoré s podobné tym, ktoré
boli pozorované pocas ucenia. Nasledne opa¢nym principom sa data vracaju do po-
vodnej formy a dlzky. Autoencoder sa pouziva pri aplikdciach s tymto zameranim:

e Detekcia anomalii

e (Odsumenie udajov - obrazky, zvuk

o Malba obrazu

o Ziskavanie informacii

Konkrétny model pouzitého autoencoderu v tejto diplomovej préaci je zobra-
zeny na obrazku Cisla na obrazku reprezentuji postupnost jednotlivych vrstiev
od vstupu az po vystup a tym padom rekonstrukciu dat.

Motivacia, preco bolo zvolené riesenie prave s autoencoderom je taka, ze tento
model neurénovej siete udrzuje rovnakt struktiru a dizku vstupnych a vystupnych
dat.

Dovod pouzitia neurénovej siete s autoencoderom je ten, aby bola zabezpecena
rovnakd Struktira a dizka dat po dokoncen{ ucenia a nédslednej rekonstrukeii. Tento
typ dava moznost porovnat jednotliva struktiru vzoriek pred a po uceni a vypocitat
tzv. Reconstruction Error(RE), ktorému bude viac venovand pozornost na konci
kapitoly.

Ako bolo uvedené v tabulke [7.I] jednotlivé vzorky, s ktorymi neurénova siet
bude pracovat si uvedené v nasledujicich tabulkdch [7.3] [7.4]) kde je vidiet

pocet jednotlivych TCP spojeni, ktoré sa bude siet snazif rozpoznat.

Celkovo Testovacia
vzorka
Normalne 30602 24491
Anomaélie 6695 6111

Tab. 7.2: Datova sada vzorky 1

Pre vysvetlenie principu budi pouzité informécie z lokalnej vzorky 1 uvede-
nej v tabulke Celkova vzorka déat, na ktorej prebehne ucenie neurénovej siete
obsahovala viac ako 37000 vzoriek z toho viac ako 30000 normélnych a viac ako
6500 s anomaliou. Z celkovej sady bolo vybratych 20% ako trénovacia mnozina,

ktora je nasledne pouzita pre ucenie. Poradie jednotlivych vzoriek nehra rolu kedze
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Obr. 7.9: Model siete - Autoencoder
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Celkovo Testovacia
vzorka
Normalne 2355 483
Anomaélie 959 180

Tab. 7.3: Datova sada vzorky 2

Celkovo Testovacia
vzorka
Normalne 95024 19016
Anomaélie 831 155

Tab. 7.4: Datova sada vzorky 3

pred ucenim bola pouzita funkcia Shuffle, ktora jednotlivé vzorky nahodne rozhadze
a tym zabezpeci, Ze siet sa nesustredi na poradie vzoriek ale na ich obsah. V pri-
pade, ze by Shuffle nebol pouzity, mohlo byt nastat, Ze poradie vstupnych vzoriek
jednotlivej datovej sady by malo urcita postupne, kde by sa sief naucila rozliSovat
anomaliu podla postupnosti jednotlivych vzoriek. Pre vSetky pouzité vzorky budu

na zaver uvedené jednotlivé vysledky.

Ako uz bolo spomenuté neurénova siet rekonstruovala data pomocou autoenco-
deru. Déata boli upravené a bola im nastavend fixna dizka 20 to znamend Ze prva
vstupna vrstva modelu obsahuje 20 vstupnych prvkov. Kedze icelom autoencoderu
je kompresia dat, nasledujice vrstvy obsahuji mensi a mensi pocet vstupnych prv-
kov a to 16, 12, 8 a 4.

Decoder ma na data opacny uc¢inok, nejednd sa o zmensovanie, ale o zvacsenie
dat do jej povodnej formy. Jednotlivé vrstvy v decoderi obsahujui rovnaké vrstvy,
ale v opacnom poradi. Po bottlenecku, vrstve o 4 prvkoch nasleduje vrstva s 8, 12,
16 a nakoniec 20 prvkami. Tento proces ma za tlohu sa ststredif len na najpodstat-
nejsie informécie charakterizujtce vzorky. Posledna vrstva v decoderi je povazovand
za celkovy vystup autoencoderu a dokaze rekonstruovat data do rovnakého formatu

a dlzky ako boli do nej vloZzené.

Pred spustenim samotného ucenia je vhodné spomenit taktiez termin CallBack
funkcia. Tento typ funkcii je spojeny so samotnym ucenim neurdnovej siete a slizi
na pripadné zastavenie ucenia ak nastane uvedena podmienka vo funkcii. Jednotlivé
CallBack funkcie sa staraju o vedenie a kontrolu samotného procesu ucenia. Call-
Back funkcii je mozné pouzit niekolko a zaroven nie st povinnym prvkom pri uceni
neurénovej siete. V praci bola pouzita iba jedina CallBack funkcia zobrazené na ob-

rézku [T.11]
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class AutcEncoder({Model):
def _init_ (self):

super{AutoEncoder, self)._  init_ ()

self.encoder = tf.keras. 5equentialt:[
tf.keras.layers.Dense(28, activation="relu"},
tf.keras.layers.Dense(l6, activation="relu"},
tf.keras.layers.Dense(1l2, activation="re=lu"},
tf.keras.layers.Dense(8, activation="relu"),
tf.keras.layers.Dense(4, activation="relu"),])

self.decoder = tf.keras.Sequential([
tf.keras.layers.Dense(8, activation="re 1.,"},
tf.keras.layers.Dense(12, activation="re=lu"},
tf.keras.layers.Dense(l6, activation="relu"},
tf.keras.layers.Dense(2@, activation="sigmoid")])

Obr. 7.10: Zdrojovy kod autoencoderu

early stopping = tf.keras.callbacks.EarlyStopping(monitor="val loss’,
patience=3,
mode="min")

Obr. 7.11: CallBack funkcia

Tato funkcia ma za tlohu zastavit ucenie v pripade, ze val loss sa nezvysuje
3 epochy po sebe. Dovodom toho Callbacku je vyhnutie sa jednej z dvoch situécii,
ktora sa nazyva overfitting a underfitting.

Premennd val loss [35] je hodnota nakladovej funkcie pre overenia dat, Ak sa hod-
nota znizuje, znamena to, ze siet sa uc¢i dobre. V opacnom pripade, ak sa val_loss
hodnota navysuje nastava tzv. overfitting.

"K overfittingu dojde, ked sa model nauci podrobnosti a Sum v tréningovych
datach do tej miery, ze to negativne ovplyvni vykonnost modelu na novych datach.
To znamena, ze Sum alebo ndhodné vykyvy v tréningovych datach model zachytava
a uci sa ich ako koncepty. Problém je v tom, Ze tieto koncepty sa nevztahuji na nové
udaje a negativne ovplyviuju schopnost generalizovat modely."[24]

"Underfitting sa tyka modelu, ktory nedokaze modelovat idaje o tréningu ani zo-
vseobecnit ich na nové tudaje. Underfitting model strojového ucenia vo vystroji
nie je vhodny model a bude zrejmé, ze bude maft slaby vykon z tréningovych tudajov.
O underfittingu sa casto nediskutuje, pretoze je lahké ho zistit pri dobrej metrike
vykonu. Napravou je ist dalej a vyskusat alternativne algoritmy strojového ucenia.
Napriek tomu poskytuje dobry kontrast s problémom overfittingu." [24]

Po vytvoreni Callback funkcii, urcenia trénovacej datovej sady a urcenia poctu

epoch, ktoré maju v uceni prebehnuf je ucenie spustené. Pre uvedenie prehladnej-
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Sieho volania CallBack funkcie je nutné rozobrat obrézok [7.12] Na obrazku je vidi-
telné, ze val_loss sa nezmensil pod danti hodnotu 3 epochy. CallBack funkcia ukonci

ucenie siete z dovodu, aby nedoslo k overfittingu.

1627192 [ ] - @s 2ms/step - loss: 8.8187 - val_loss: @.0199
Epoch 31/5@
192/192 [ ] - @s 2ms/step - loss: 8.0187 - wval_loss: ©.9196
Epoch 32/58
192/192 [ ] - ©@s 2Zms/step - loss: 8.0197 - wval_loss: ©.0195
Epoch 33/58
192/192 [ ] - 1s 3ms/step - loss: 8.0196 - wval loss: ©.@196
Epoch 34/5@
1627192 [ ] - 1s 4ms/step - loss: 8.8185 - val_loss: ©.0198
Epoch 35/5@
192/192 [ ] - 1s 4ms/step - loss: 8.8185 - val_loss: ©.8195

Obr. 7.12: Aktivacia CallBack funkcie

V druhom pripade pri inej détovej sade je vidiet na obrazku [7.13] Ze k da-
nej podmienke neprislo, a tak CallBack funkcia neprerusila ucenie, ktoré prebehlo

az do 50-tej epochy.

Epoch 47/58

152/192 [ ] - 1s 3ms/step - loss: 0.8076 - val loss: 0.8168
Epoch 48/58
192/192 [ ] - 1s 3ms/step - loss: ©.0076 - val_loss: ©.0166
Epoch 49/58
192/192 [ ] - 1s 4ms/step - loss: ©.00876 - val_loss: 0.0166
Epoch 5@8/58
1927192 [ ] - 1s 4ms/step - loss: 8.8076 - val loss: 0.9167

Obr. 7.13: Kompletné dokoncenie ucenia

Pocas procesu ucenia boli sledované 2 meniace sa hodnoty, ktoré maju doélezita
tlohu pri neurénovych sietach. Z obrazku[7.13]je vidiet jednotlivé sledované hodnoty,
ktorymi st loss a val loss. Ako uz bol vysvetleny vyznam val loss a jeho sledovanie
vyssie, je taktiez potrebné uviest dolezitost parametru loss.

Loss je hodnota, ktorti sa neurénova siet pocas tréningu snazi znizit. Cim nizsia
hodnota loss, tym je presnejSia nasledné predikcia siete. Na obrazku st zob-
razené hodnoty stratovosti neurénovej siete pri uceni. Po prvy epochach ucenia
sa stratovost pohybuje pod 5% a blizi sa k 0. Tato hodnota je nésledne pouzita
pri rekonstrukcii jednotlivych vzoriek a jej hodnota je reprezentovana vo forme re-
konstrukénej chyby.

Po tom ako sa siet naudi rozliSovat beznu proti skodlivej vzorke je potrebné ho-
vorit o sposobe ako prezentovat vysledky tejto siete. Ako bolo spomenuté pri opise
modelu, vysledkom funkcie autoencoderu je rekonstrukcia dat do rovnakej formy
ako bola na vstupe. Tato rekonstrukcia dava moznost zobrazit data a porovnat
tak dve vzorky jednu pred ucenim a druhiti po uceni vo forme rekonstrukcie. Po-
rovnanie tychto dvoch kriviek je zobrazené na obrazku Chyba rekonstrukcie

oproti origindlu sa nazyva Reconstruction error.
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Obr. 7.14: Graf stratovosti

Reconstruction error(RE) je jednym z vedtcich vysledkov z neurénovej siete
a je na nom postavené urcenie uspesnosti neurénovej siete. Po uceni je sief schopna
rekonstruovat jednotlivé vzorky a nésledne ich porovna s originadlnou vzorkou, ktora
obsahuje hodnoty pred ucenim. Chybe z rekonstrukcie oproti origindlu rozumieme
ako RE. Hodnota je vyjadrena z intervale <0,1> ako percentudlna chyba autoenco-
deru, ktory rekonstrukciu vytvara.

Pre porovnanie je vhodné upriet pozornost na obrazok a Na oboch
obrazkoch su dve krivky. Modra reprezentuje originalne data, ktoré vstupuju do ne-
urénovej siete pred samotnym ucenim. Druhd, c¢ervena krivka ukazuje rekonstruo-
vané data, ktoré vytvoril autoencoder. RE je nasledne vypocitany percentudlneho
rozdielu rekonstrukcie oproti normalnej vzorke. V pripade, ze by boli obe krivky
identické RE by mala hodnotu 0.

Obréazok ndhodnt vzorku z mnoziny bez anomalie, z ktorej je jednoznacne
vidiet, ze rekonstrukcia vo vysokej miere kopiruje originalnu vzorku. Takto je jasne
viditeIné, ze RE sa bude pohybovat v hodnotach blizkych 0.

Na druhej strane vzorka zobrazend na obrazku [7.16| opisuje anomaliu, kedy je vi-
ditelné, ze rekonstrukcia nie je blizko k tomu aby bola identicka s originalom. Preto
pri vypocte RE bude hodnota ovela vyssia ako v prvom pripade.

Pre prehladnejsie a jednoznacnejsie zobrazenie si pouzité obrazky a [7.18]
kde prvy spomenuty ukazuje 50 normalnych vzoriek rekonstrukcie a druhy obrazok
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Obr. 7.15: Rekonstrukcia 1 normélnej vzorky
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Obr. 7.16: Rekonstrukcia 1 vzorky s anomaéliou
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50 vzoriek rekonstrukcie s anomaéliou.
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Obr. 7.17: Rekonstrukcia 50 normalnych vzoriek

Ako je z obrazkov zrejmé, RE pri bezchybnych vzorkach je minimalny a pre vac-
Sinou vzoriek sa pohybuje okolo 1%. Po porovnani oboch zobrazeni, druhy obrézok
obsahujici vzorky s anomaliami vykazuje jednoznac¢ne vyssie hodnoty RE. Jednot-
livé hodnoty RE st neskor pouzité na urcenie vysledkov a tak vypocitanie presnosti
neurénovej siete a jej schopnosti urcit, ¢i dané TCP spojenie je anomaélia, alebo nie.

Pre lepsie pochopenie a vhodnu reprezentaciu stratovosti siete pomocou RE,
je vhodné vytvorit graf, ktory zobrazuje vsetky RE testovacej sady v jednom celku.
Tento graf je viditelny na obrazku [7.17] Vécsina hodndt sa pohybuje okolo blizko
0, to znamend, Ze norméalne hodnoty bez anomalie sa sief dokézala naucit a dokaze
tuto mnozinu rozpoznat z velkou percentualnou tspesnostou.

Avsak na obrazku ktory zobrazuje mnozinu obsahujicu anoméliu je zre-
telne vidiet, ze RE v priemere nadobtida ovela vyssie hodnoty ako pri rekonstrukcii
normalnych vzoriek.

Obidva grafy davaji moznost porovnania jednotlivych datovych setov, ale pri-
marne davaji moznost na vypocet tzv. thresholdu. Threshold hodnota je vypocitana
pomocou vzorca zobrazeného na obrazku [7.21] Tento vzorec uddva hodnotu medzi
jednotlivymi datovymi sadami podla ktorej si naslednej rozdelené do dvoch mnozin.

Po ziskani hodnoty thresholdu je vhodné spojit obe rekonstruované mnoziny
do jedného grafu a zobrazit ich spolo¢ne s hodnotou thresholdu. Obrazok zob-
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Obr. 7.18: Rekonstrukeia 50 vzoriek s anomaliou
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Obr. 7.19: Graf RE pre vsetky vzorky z norméalnej mnoziny
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Obr. 7.20: Graf RE pre vSetky vzorky z mnoziny s anomaliou

threshold = np.mean{train_loss) + 2*np.std({train_loss)

threshold

8,848280959252445986

Obr. 7.21: Vzorec pre vypocet thresholdu
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razuje tuto skutocnost, kde ¢ervend pasikovana ciara na hodnote 0.48 reprezentuje
threshold a rozdeluje tak graf na dve casti.
Jednotlivé vzorky RE, ktoré maju nizsiu hodnotu ako threshold st priradené

do jednej mnoziny a naopak hodnoty vyssie od thresholdu do druhej skupiny ako je mozné

vidiet na obrazku [7.22]
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0.8 4

0.6

04
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D.O - T T T T
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Obr. 7.22: Graf vSetkych vzoriek RE s thresholdom

Porovnanie skuto¢nej hodnoty a rekonstruovanej hodnoty prebehne pre cely da-
tovy set a je tak urcena percentudlna tspesnost ako neurénova siet dokaze rozlisit
jednotlivé vzorky, ktoré reprezentuju TCP spojenia.

Obréazky [7.23] a [7.24] porovndvaji testovaciu ddtovi sadu s touto sadou po re-
konstrukcii autoencoderu. Prvy spomenuty obrazok ukazuje normalne data bez ano-
malie, kde celkovy pocet vzoriek je 6111. Pomocou rekonstrukcie a hodnoty RE
v porovnani s thresholdom(hodnoty mensie ako threshold), siet dokédzala spravne
odhadnut 5771 vzoriek, tym padom je jej tspesnost urcend na 94,43%.

V druhom pripade sa jedna o data obsahujice anomaliu, kde testovacia sada ob-
sahovala 1349 vzoriek, z ktorych rovnakym principom (RE hodnoty vyssie ako tre-
shold) siet urcila 662 vzoriek ako anomaliu. Jej tispesnost je urcena na 49.07%.

Vysledky vsetkych testov budd podrobnejsie popisané v kapitolddl Podrobnej-
sie budu opisané aj jednotlivé dovody, preco vysledky nadobudaji dané hodnoty
a Co je ich dovodom. Taktiez su nasledne uvedené navrhy ako postupovat a dalej

pracovat so ziskanymi informaciami a datami.
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print(tf.math.count_nonzero(preds))
print({preds.shape)

tf.math.count_nonzero(preds) / preds.shape

tf.Tensor(5771, shape=(), dtype=int64d)
(6111,)

<tf.Tensor: shape=(1,), dtype=floathd, numpy=array([6.94436262])>

Obr. 7.23: Vysledky rozpoznania beznej komunikacie

print(tf.math.count_nonzero(preds_a))
print(preds_a.shape)

tf.math.count_nonzero(preds_a) / preds_a.shape

tf.Tensor (662, shape=(), dtype=int64)
(1349,)

<tf.Tensor: shape=(1,), dtype=flcaté4, numpy=array([@.49073388])>

Obr. 7.24: Vysledky rozpoznania komunikacie s anomaliou
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8 Detekcny skript

Poslednou ¢astou realizacie rieSenia bolo navrhnutie a vytvorenie detekéného skriptu,
ktory odhali ito¢nika a zobrazi jeho IP adresu. Vyvojovy diagram skriptu je uvedeny
ako priloha [D] Skript sa nezaobera zahadzovanim packetov, alebo néslednym blo-
kovanim komunikacie s utociacou stranou. Filtrovanie komunikacie a zahadzovanie
packetov zo skodlivého zdroju je nad ramec tejto prace.

Vytvoreny skript sa skladd z dvoch casti:

o Filtrovanie dat

e Spracovanie dat

Po analyze dat a ziskani podrobnejsich informécii o tom, ako sa utok sa chova
bolo potrebné data filtrovat na mieru. Pre tento ticel bol pouzity Tshark ako modul
softwaru Wiresharku. Tshark umoznuje zachytit z realneho prenosu na sieti, alebo
c¢itat pcap sibory z zachytenych stiborov z minulosti. Hlavnou vyhodou je, ze dokaze
vypisat tieto data do rozny foriem a zapisovat ich do suborov. Jednoduchy priklad

ako by mohol vyzerat prikaz volajuci tshark.
tshark -i wlan0 -w capture-output.pcap

Tento prikaz zahina iba 2 dodatoéné argumenty, ktorymi st -7 interface a -w file.
Prvy spomenuty jednoznac¢ne urcuje o ktoré siefové zariadenia sa ma jednat a druhy
zaobstarava pisanie do suboru.

Na zaciatku detekéného skriptu st parsované argumenty pre idedlne spustenie
skriptu, kde v pripadne chybnych vstupnych hodndét je uzivatel navedeny na spuste-
nie -h argumentu, ktory mu vypise dodatocné informacie, kde je vysvetlené ako skript
spravne spustit.

Ako nazorna ukazka je uvedené spustenie skript vo dvoch forméach. Jedinym po-
vinnym argumentom skriptu je argument -p file.pcap, ktory je nutny pre beh skriptu.

Tento argument urcuje vstupny subor, ktory ma byt spracovany.
pythond detection.py -p input__pcap_file.pcap -t 2 -a 30

Avsak pri spusteni je mozné pouzit 2 volitelné argumenty, ktorymi s -t time a -a
time. Prvy uvedeny -t reprezentuje casovy interval v sekundach medzi jednotlivymi
TCP spojeniami, ktory mé byt povazovany za ttok. Druhym uvedenym argumentom
je -a, ktory je taktiez reprezentovany casovym intervalom v sekundach medzi jed-
notlivymi dtokmi. Inymi slovami povedané po kolkych sekundéch sa mé pocitadlo
vynulovat, aby dva po sebe nadvézujiuce TCP chyby neboli vyhlasené ako utok.

Druhym uvedenym prikladom je spustenie skriptu bez argumentu -t time a -a
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time. Skript ma standardne nastavené hodnoty tychto premennych na 1 sekundu

v pripade -t a 10 sektund v pripade -a.
pythons detection.py -p input__pcap_file.pcap

Obidve premenné maji nastavenu standardni hodnotu z dévodu, ze v pripade DOS
utoku tieto nie je sief zahltend az v takom mnozstve, ako by bola pri DDOS tutoku
a tym padom jednotlivé casové intervaly medzi utokmi a jednotlivymi chybnymi
TCP spojeniami su vyssie. V pripade viacerych utoc¢nikov a masivnejsieho ttoku
je vhodné obidva argumenty minimalizovat na kladné hodnoty blizke 0.

Po prvej casti je predany vstupny subor do bash skriptu, kde sa parsuje pcap
stubor do formy dvojrozmerného pola. Hlavnou ¢astou tejto Casti je volanie programu
Tshark, ktory spracovava vstupny pcap siibor a nasledne pomocou filtrov, vyberie len
tie pakety, ktoré obsahujiu TCP Retransmission indikaciu. Po ziskani vyfiltrovanych
dat pomocou Tsharku nam ostane namapované pole, ktoré jednu ku jednej spédja
cas a IP adresu klienta, ktory obdrzal paket obsahujici TCP retransmission error.
Vystup z bashu je predany naspédf Python skriptu vo forme dvojrozmerného pola
s ktorym Python pracuje dalej.

Obrézok [8.1] ukazuje volanie programu tsharku v Bash skripte.

tshark -r $FILE -t ud -T fields -e _ws.col.Time -e ip.dst -e tcp.dstport -e ip.src -e tep.srcport
-e tcp.ack -e _ws.expert.group -e _ws.expert.message

=¥ "(ip.src == 172.16.255.1 || ip.src == 192.168.3.131) 8& tcp.flags.ack == 1 &&

tep.flags.push == @ && tcp.flags.syn |== @ && tcp.flags.fin == 98 "

Obr. 8.1: Volanie Tsharku v bash skripte

Prvym uvedenym argumentom je -r File.. Tento argument zaistuje, ze sa jedna
o Citanie a nie o zivy datovy prenos. Z tohoto dévodu argument potrebuje aj uviest
subor, ktory mé spracovavat. Druhym v poradi je -t ud. Tento argument ma na sta-
rosti uvedenie ¢asu v UTC formate.

Nasledujtuce dva argumenty - 7" a -e st spoloc¢ne prepojené. -T' zabezpecuje zobra-
zenie jednotlivych stipcov, ktoré -e nasledne menuje. V tomto konkrétnom pripade
sa jedna o cas, IP adresu a port zdroja aj ciela, hodnota ACK, expertnu spravu
jednotlivej kategérie a popis chyby.

Poslednym argumentom je -Y, ktory reprezentuje filter, ktory chceme uviest.
Pouzity prikaz obsahuje filter, ktory sa sklad4 z dvoch hlavnych casti. V prvej casti
st uvedené dve IP adresy, kde jedna z nich reprezentuje WAN a druha LAN adresu
serveru, na ktory je utok vedeny. Druha cast filtru vyberd jednotlivé flag-y, ktoré

je treba sledovat. Kedze sa jedna primarne o ACK hodnoty ako uz bolo skorsie
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spomenuté, je nutné nastavit tcp.flags.ack == 1 a hodnotu 0 pre vSetky nepodstatné
flagy.

Nasledné su odstranené vsetky nadbytocné chyby, ktoré neobsahuju TCP Re-
transmission a je tak vytvorené dvojrozmerné pole mapujtce cas a IP adresu zaria-
denia. Dvojrozmerné pole je nasledne zoradené podla IP adries, ktoré obdrzali dant
chybu a sleduje sa ¢as medzi jednotlivymi spravami. Skript sleduje casové inter-
valy medzi TCP Retransmission spravami, v pripade, Ze sa objavi sekvencia dvoch
po sebe idtcich chyb a ¢asovy interval medzi nimi je mensi ako 1 sekundy je ozna-
mena sprava vo forme varovania. Ak dana situacia nastane viac krat v 10 sekundach
od poslednej detekcie, skript vyhlasi, Ze sa jednéd o utok.

Obe casové intervaly st modifikovatelné cez argumenty pri spustani skriptu,
kde 1 sekunda reprezentuje standardnid hodnotu pre argument -t a 10 sekind ako
standardnd hodnota pre argument -a.

Klicovym parametrom pre efektivne zachytenie tito¢nika je prave -t. Ako uz bolo
spomenuté tento parameter udava frekvenciu medzi jednotlivymi TCP Retransmis-
sion spravami, ktoré charakterizuja utok, preto je potrebné uviest podrobnejsi popis.

Ako priklad je mozné uvazovat nad situdciou, kedy sa jedna iba o DoS tutok.
V tomto pripade je uto¢nik iba jeden a tym padom frekvencia medzi jednotli-
vymi chybami bude vysSia ako v pripade DDoS ttoku. V pripade jedného tutoc-
nika je vhodné nastavit sledovany casovy interval na mierne vyssiu hodnotu od 0,
napriklad 1 sekunda.

Avsak ak by bolo uvazované s realnou situaciou, je potrebné sa na ttok pozerat
ako DDoS, kde tcelom je zahltenie serveru. Taktiez je potrebné uvazovat na scena-
rom beznej siete, kde sa nachadza niekolko desiatok, stoviek ¢i az tisicom legitimnych
klientov. V pripade DDoS utoku bude server a aj komunikacia zahltena TCP Re-
transmission spravami a tak ich frekvencia bude niekolko nasobne vyssia. Z tohoto
dévodu je vhodné znizit velkost ¢asového intervalu na hodnoty blizke 0, napriklad 1
sekunda. Druhy parameter -a z pohladu dlhodobého zahltenia siete by mal nadob-
udat hodnotu vo vyssich jednotkach, pripadne nizsich desiatkach sekind.

Parameter -a sluzi ako ochrana pre legitimnych klientov so slabym spojeni a to ta-
kym spésobom, ze ak prejde casovy interval stanoveny v danej premennej a nevy-
skytne sa zvysenie spravy TCP Retransmission, pocitadlo chyb je obnovené na hod-
notu 0. Inak povedané parameter -a udava maximalny c¢asovy interval od posledného
utoku, kedy je mozné zaznamenaf pokracovanie itoku.

Pre lepsie pochopenie je dobré uviest jednoduchy priklad. Ak by bolo uvazované
nad situaciou, kde utoc¢nik utok spusti a nasledne vypne, parameter -a reprezentuje
casovy interval, kedy skript prestane zaznamenéavat jednotlivé TCP Retransmission
spravy ako chyby, az do kym sa ich vyskyt znova nezvysi a nezacne opakovat vo vicsej

skale. Hlavnym dévodom je to, aby legitimny uzivatel nebol prehlaseny za ttoc¢nika.
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Ak by tutok trval 100 sekind(vyskyt TCP Retransmission spravy by bol zvyseny
od 0 az po 100 sekiind a po 100 sekundach sa vyrazne znizi) a parameter -a by bol
nastaveny na hodnotu 10, od 110 sekundy prestane intenzivne sledovat komunikaciu
a TCP Retransmission spravy v malej skale bude ignorovat. Od 110 sekundy skript
caka na masivny vyskyt a opakovanie danych sprav v kratkom casovom intervale
udanym parametrom -t.

V tabulke st zobrazené standardné a odporicané hodnoty podla typu utoku.

Standardné DoS DDoS
-t sekundy 1 3 1
-a sekundy 10 10 a viac 10 a viac

Tab. 8.1: Odportcané hodnoty argumentov pri spustani skriptu

V pripade zachytenia utoku je vypisané upozornenie na Standardny konzolovy
vystup. S upozornenim je uvedend aj IP adresa tutocénika. Pre jednoduchsie zob-
razenie vystupnych dat programovaci jazyk Python umoznuje priamo vypisovanie
do suboru pomocou znaku > pri spustani skriptu ako je uvedené nizsie.

pythond detection.py -p input__pcap_ file.pcap > output.txt
Vysledky detekéného skriptu, ako aj vysledky softwaru Suricata a tispesnost ne-

urénovej siete budu prebraté v dalsej kapitole, ktora bude zaroven zaverecnou kapi-
tolou celej prace.
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9 Vysledky detekcie

Posledné kapitola popisuje a porovnava vysledky ziskané z jednotlivych casti prace,
tak ako aj porovnanie jednotlivych datovych vzoriek z pohladu neurénovej siete
ale aj detekéného skriptu. Po uvedeni vysledkov st v teoretickej rovine navrhnuté
zékladné riesenia ako sa proti ttoku branit.

Neurénova siet spracovavala niekolko siiborov obsahujtcich sietovii komunikaciu,
ktora v sebe niesla skodlivé data sposobené SlowDrop ttokom. Ako bolo popisané
v podkapitole [7.2.2] sief pracovala s datovymi sadami uvedenymi v tabulke [7.1]
Tieto data po celom procese spracovania a ucenia vykazuju vysledky prezentované
v tabulke [9.1]

Rozpoznanie normal-

neho spojenia

Rozpoznanie spojenia

s anomaliou

30 min. lokalna vzorka
11 min. lokalna vzorka

13 min. lokalna vzorka

94,43%
93,37%
98,77%

49,07%
9,44%
36,12%

Tab. 9.1: Vysledky neurénovej siete

7 obrazku vidiet, ze vsetky lokalne vzorky vykazuju vysoku rozpoznatelnost
pre vzorky bez anomélie, ktord sa méa presnost takmer 99% a v dvoch pripadoch
94,43% a 93,37%. V opacnom pripade pre vzorky s anomaliou sa hodnota pohybuje
pod 50%, konkrétne 49,07%, 9,44% a 36,12%.

Celkové vysledky st v danej miere skreslené nulovou vyplnou, ktora zabezpecuje
rovnakt dizku jednotlivych vzoriek a je tak nutnd pre beh neurénovej siete. Druhym
faktorom, ktory ma dopad na presnost je aj nevyvazeny pomer beznych a skodlivych
spojeni. Tato situacia vznika z dovodu, ze na sieti sa vyskytuju aj legitimni uzivatelia
a taktiez aj utoc¢nik sa snazi tvarit ako bezny uzivatel. Z tohoto dévodu nie vsetka
jeho komunikéacia je povazovana za skodlivi a tak narastd pocet legitimnych dat
voci skodlivym.

Vysledky sa nemusia javit iiplne v najidedlnejsom svetle. Avsak, ak by sa do tivahy
zobal predpoklad vysokej spravnosti detekcie norméalnych vzoriek(v priemere 95.52%)
je mozné uvazovat nad principom detekcie pomocou logiky doplnkového prvku.
Za predpokladu, ze su datové sady rovnaké a chyba je v priemere 4.48% je mozné
vzorky z mnoziny oznacenej ako anomalia prehlasit ako anomalia.

Pre lepsie pochopenie je vhodné uviest priklad. Ak by celkova datova sada obsa-
hovala 20000 vzoriek a z toho 10000 normalnych vzoriek a 10000 skodlivych vzoriek,

siet by v priemere vyhlasila 95.52% spravnych z normélnej mnoziny konkrétne 9552
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vzoriek a tym padom by bolo celt druhti mnozinu prehlésit za skodlivi s maximalnou
chybou 4.48% alebo teda 448 vzorkami.

Verejné vzorky z repozitaru [23] neboli v tomto pripade zahrnuté z dévodu, ze siet
by nemala k dispozicii ziadne anomaélie pre detekciu. V idedlnom pripade by bolo
treba neurénovu siet otestovaf na viacerych masivnych vzorkach z globédlnych sieti,
kde by sa vyskytovali prvky tohoto toku. Avsak kedze je utok relativne novy takéto
verejne dostupné pcap subory nie su k dispozicii. Taktiez momentalne pandemicka
situacia vo svete neumoznuje zaobstaranie zdrojov a prostriedkov pre vytvorenie
a vedenie takejto testovacej siete.

Avsak neurénova sief s autoencoderom ma aj svoje slabé stranky. To ¢o sa moze
javit spociatku ako silnou strankou, méa aj svoje nedostatky. Jednd sa konkrétne
o rovnaku struktiru dat, ktoré siet zrekonstruuje. Tato rekonstrukcia ma rovnaky
format ako vstupné data a tym padom sa jednd o hladanie sekvencie opakujicich
sa dat, ktoré s vyhodnotené ako anomalia. Nevyhodou v tomto smere je, ze vy-
stupné data sice dokazu rozoznaf bezni komunikaciu na sieti, ale nehovoria nic
o povode dat a o tom, kto ich posiela.

DalSou nevyhodou pri rieSeni problému tohoto typu je jednotnost a jednotns
forma vstupnych dat. Kedze SlowDrop ttok udrzuje jednotlivé TCP spojenia a tak na-
silu predlzuje ich zivotnost, tieto spojenia oproti beznej komunikacii maji rozdielnu
dizku. Taktiez tento ttok s dopredu uréenou pravdepodobnostou zatvéra vytvorené
TCP spojenia. Casto krat tak nastane situdcia, ze ich dizka sa zmensi. Z tychto
dvoch dovodov bolo nutné pouzit vypln, ktord v urcitej miere skresluje findlne vy-
sledky detekcie neurénovej siete, hlavne v pripade dat obsahujicich anomaliu.

Pre potrebu presnej detekcie jednotlivych tto¢nikov bol taktiez vyvinuty skript,
ktory pracuje s IP adresami a ¢asovymi intervalmi v ktorych sa TCP Retransmission
vyskytuje ako charakterizujici prvok utoku.

Skript bol odsktsany na lokdlnych vzorkach, tak ako aj na verejne dostupnych
vzorkach. Ako testovacie data pre detek¢ny skript boli pouzité lokalne vzorky, s kto-
rymi pracovala aj neurénova siet. Dovod bol taky, ze prave tieto vzorky obsahovali
skodlivy datovy tok sposobeny SlowDrop ttokom.

Pociatocné testovanie prebehlo na lokalnych vzorkach ako je vidiet na obrazku
0.1} Vdaka SlowDrop ttoku je frekvencia TCP Retransmission sprav zvysend v krat-
kych ¢asovych intervaloch a tak je detekény skript schopny najst prebiehajuci tutok.

Testovanie prebehlo aj na verejne dostupnych pcap stboroch stiahnutych z volne
dostupného repozitaru [23]. Ani jeden z volne dostupnych pcap stiborov neobsahoval
SlowDrop ttok, a tak bolo umoznené testovanie aj na skutocnej vzorke dat. Obrazok
ukazuje vysledky testovania pre stiahnuty subor bigFlows.pcap pre ktory platia
nasledujice informaécie:

o Velkost: 368 MB
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+1 petko@petko-VirtualBox: ~/Desktop

Warning from address: 192.168.1.31
Under Attack from IP adress: 192.1
Attack from IP adress: 192.16
Attack from IP adress: 192.16
Attack from IP adress: 192.
Attack from IP adress: 192.16
Attack from IP adress: 192.16
Attack from IP adress: 192.
Attack from IP adress: 192.16
Under Attack from IP adress: 192.16
Warning from address: 192.168.1.31
Warning from address: 192.168.1.31
Under Attack from IP adress: 192.168.1.

Number of attacks: 93
(base)

Obr. 9.1: Vysledky detekéného skriptu, vzorka so SlowDrop ttokom

e Pocet paketov: 791615

e Spojeni: 40656

o Priemerna velkost paketu: 449 bytov

« Dlzka monitorovania: 5 mintt

o Pocet aplikacii: 12
) : $ python detection.py -p /home/petko/Des
ktop/bigFlows.pcap

Input Pcap File set as: (/home/petko/Desktop/bigFlows.pcap)
Time Threshold set on value: (1)

Time between each attack set on value: (10)
Mumber of attacks: @
(base) 7 S I

Obr. 9.2: Vysledky detekéného skriptu, vzorka bez SlowDrop ttoku

7 dovodu, ze subor obsahuje mnozstvo TCP Retransmission sprav v malych roz-
meroch, kedy sa jedna o separované spravy od jednotlivych klientov. Tym padom
sa nejednd o utok, pretoze sa v tomto sibore nevyskytuje kontinualna sekvencia
jednotlivych TCP Retransmission sprav, ktoré by sa objavovali v kratkom caso-
vom intervale. Toto vedie k zaveru, ze skript neupozornuje na legitimného uzivatela
so slabsim spojenim. Preto je tento skript povazovany za tspesny a splnit svoj cel

detekcie utocénika.
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Vysledky vedu k zaveru, ze je potrebné skodlivy datovy tok filtrov a pripadne
blokovat utociace zariadenia. Tato problematika je nad rdamec diplomovej prace,

aj napriek tomu budua v kratkosti spomenuté navrhy ako problém riesit.

9.1 Filtrovanie komunikacie

Posledné podkapitola sa venuje filtrovaniu komunikécie, ktora nie je zahrnuta v skripte,
ale z pohladu praktického pouzitia je dolezité ju spomenit. V pripade realneho
rieSenia pre masivny DDOS ttok je potrebné jednotlivé adresy okamzite filtrovat
a zamedzif tak zvySujtcej sa hrozbe a zahlteniu siete.

Kedze cela praca bola zamerana hlavne na detekciu SlowDrop utoku, vysledky
st rozdelené na dve Casti:

e Rozpoznanie normalneho vs. skodlivého datového toku

o Zoznam [P adries utoc¢nikov

Oba tieto pristupy vedi k myslienke "Co urobif s tito¢nikom, ak na nejakého
narazime?". Obecne najidealnejsim pristupom by bolo monitorovat sief a v mensich
casovych intervaloch ako napriklad 5-30 sektind zaznamenavat data, ktoré si na-
sledne pouzité pre monitorovanie siete a pripadnua detekciu ttoc¢nika. Jednotlivé pcap
subory poskytnuté Wiresharkom by nésledne smerovali do neurénovej siete, alebo
detekéného skriptu. Tymto sposobom by bolo mozné kontinualne sledovat datovy
prenos na sieti. V pripade, ze by sa medzi jednotlivymi TCP spojeniami vyskytol
utocnik, jeho IP adresa bude po prebehnuti skriptu znama.

Vypis jednotlivych IP adries ddva moznost sa proti utoku branit. Jednym z moz-
nych rieseni je filtrovanie, alebo blokovanie pomocou firewallu. Firewall poskytuje
moznost nastavenia pravidiel pre dant IP adresu, respektive komunikaciu a tak za-
medzit prechod skodlivej komunikacie.

Uz konkrétna implementacia skriptu ¢i nastavenia inych softwarov, ktoré by za-
bezpecovali vyriesenie tohoto problému vo forme zahadzovania, filtrovania paketov,

alebo pripadnej blokacie jednotlivych IP adries nie je zahrnuta v praci.
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Zavér

Cielom diplomovej prace bolo teoreticky popisat problematiku DoS ttoku s nazvom
SlowDrop. Druhy ciel bol stanoveny ako prakticky pohlad na detekciu SlowDrop
utoku, kde po teoretickom ponati bolo treba vytvorit simula¢né prostredie a otesto-
vat ho.

Teoretické informécie pochadzali primérne z prace autorov utoku [I]. Podiatocné
cast préace sa zaobera DoS a DDoS problematiku ako takou. Tento typ tutokov je popi-
sany vo vseobecnosti a néasledne je pozornost venovana SlowDrop ttoku ako takému.
Prebraté su jednotlivé efekty, drzanie spojenia, zahadzovanie paketov a limity ttoku.

Druhou ¢astou teoretickej casti bol hlbsi pohlad do simula¢ného prostredia. Toto
prostredie bolo navrhnuté na lokalnej sieti a bolo na nom utok otestovany. Taktiez
v simula¢nom prostredi prebehla celkova analyza dat a tieto data boli pouzité neskor
ako vstupy do skriptov vytvorenych v praktickej casti.

Zaverecnou cCastou teoretického segmentu boli informécie z predchadzajicej di-
plomovej prace napisanej Ing. Mazankom[7]. V tejto casti bol opisany vytvoreny
skript SlowDrop tutoku, ktory bol pouzity v praci.

Po rozobrani danej problematiky v teoretickej rovine sa praca zamerala na prak-
ticky pohlad. V prvej praktickej casti je pozornost smerovana na analyzu dat, ktoré
boli ziskané zo SlowDrop utoku pomocou softwaru Wireshark. Otestované boli jed-
notlivé scenare obsahujice utok, ale aj komunikéicia bez ttoku, aby bolo mozné
porovnat dve datové sady. Analyza smerovala k ndjdeniu charakteristickych znakov
utoku, ktoré dalej viedli k vytvoreniu vstupnych déat pre jednotlivé skripty a ne-
urénovu sief. Primarnou charakteristikou ttoku je indikacia TCP Retransmission,
ktorej je venovand cela podkapitola s podrobnejsich opisom a podmienkami, ktoré
musia byt splnené, aby sa tato indikacia vyskytla.

Prakticka cast pokracovala testovanim detekénych signatir pomocou softwaru
Suricata. Jednotliva struktira a format zapisu konkrétnych signatir boli v praci
detailne popisané a taktiez uvedené pouzité priklady signatir s tcelom detekcie
SlowDrop ttoku. Pomocou signatir sa tutok nepodarilo detekovat a to z dovodu,
ze software Suricata neumoznuje vytvorenie signatur, ktoré by dokazali rozoznat
opakujtcu sa frekvenciu TCP sprav v datovom toku.

Tretou a zaroven najrozsiahlejSou castou diplomovej prace je kapitola o neuro-
novych sietach. Tato kapitola nadvazuje na vysledky detekcie signatir pomocou Su-
ricaty a vystupy z analyzy dat, ktoré nasledne spracovava a pouziva ich ako vstupné
data pre neurénovu siet. V kapitole o neurénovych sietach je popisané spracovanie
jednotlivych déat a celkovy ich prechod cez neurénovi sief. Detail a pozornost je veno-
vana kazdej casti tohoto procesu s detailnejsich popisom a prehladnym zobrazenim

pomocou obrazkov. Sief je navrhnutda pomocou autoencoderu, ktory ma za tlohu
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rekonstrukeiu samotnych vzoriek a dava tak moznost pre porovnavanie originalneho
a zrekonstruovaného vzorku. Celkovy proces rekonstrukcie a nasledného porovna-
vania patri medzi vysledky neurénovej siete. Presnost detekcie bezného datového
toku dosahovala od 93,37% az do 98,77&. V pripade spojeni s anoméliou sa pres-
nost detekcie pohybovala od 9,44% az do 49,07%. Rozdielnost nameranych hodnot
je sposobend meniacim sa poctom legitimnych klientov a ttoc¢nikov. Pre redlne po-
uzitie by bolo sief potrebné otestovat na verejnych vzorkach, ktoré by obsahovali
SlowDrop ttok.

Poslednou castou praktickej casti je opis skriptu, ktory ma za tlohu detekciu
utocénika ako takého. Skript spracovava vystupny pcap subor zo softwaru Wire-
shark, ktory nasledne pomocou softwaru Tshark filtruje a vybera tak iba podstatné
data potrebné pre detekciu ttoénika SlowDrop ttoku. Skript sa zameriava uz kon-
krétnejsie na frekvenciu opakovani jednotlivych TCP chyb v siefovej komunikacii.
V pripade zaznamenania zvysujiceho sa vyskytu TCP Retransmission chyby v urce-
nom casovom intervale, skript sleduje a zaznamenava IP adresy klientov, u ktorych sa
tento problém objavuje. Tento zoznam obsahujtci IP adresy je nasledne aj vystupom
skriptu a dokaze pomdct pri filtrovani komunikacie s tymito zariadeniami. Detekcia
utoku pomocou skriptu bola tspesna a zobrazuje IP adresu utoc¢nika. Skript bol
otestovany aj na verejnych vzorkach, kde aj v pripade vyskytu TCP Retransmission
paketov na tok neupozornil, pretoze tieto vzorky ttok neobsahovali. Z toho dovodu
je vhodnou metdédou pre detekciu utoku.

Po uzavreti praktickej ¢asti obsahujicej analyzu dat, detekciu signatir, neuro-
novu sief a detekény skript s jednotlivé vysledky zhrnuté a porovnané medzi sebou.
Kapitola uvadza taktiez percentudlnu tspesnost detekcie neurénove;j siete. Zo ziska-
nych vysledkov st odvodené vyhody a nevyhody jednotlivych software-ov a metod
pouzitych pri rieseni tejto problematiky. Vysledky detekéného skriptu z lokélnej, ale
aj verejnej vzorky su zobrazené na obrazkoch.

Zaverecna cast prace nadvézuje na ziskané vysledky a upiera pohlad na dané
riesenia spojené s problematikou. V kratkej forme st uvedené jednotlivé navrhy
a riesenia, ktoré pomahaju obeti branit sa v pripade utoku.

7 troch pouzitych metdd sa ttok nepodarilo zaznamenaf iba pomocou signatir.
Metoda neurdnovej siete a detekéného skriptu utok zaznamenala, aj ked v rozdiel-
nych formach. Neurénova siet dokézala rozlisit bezny od skodlivého datového toku
v niektorych pripadoch az 98,77% pre bezné déata a 49,07% pre anomadlie. AvSak na
druhej strane detekény skript dokazal upozornif na utok, aj s uvedenim IP adresy
utocnika.

Pre zvysenie presnosti oboch metdd by bolo potrebné zaobstarat masivnu vzorku
z globalnych sieti. Tato vzorky by mala obsahovat SlowDrop utok, ale zaroven by

bolo potrebné, aby sa vyskyt spojeni s anomaliou v datovom toku nachadzal vo vac-
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sej skale. Moznostou by bolo upravovat vstupné parametre ako napriklad dizka TCP
spojenia. V pripade rozdielnej dizky by bolo potrebné upravit aj model neurénovej
siete a jeho jednotlivé vrstvy.

Pravidelnym monitorovanim siete pomocou neurénovej siete je mozné zachy-
tif utok a nasledne pomocou detekéného skriptu upozornit na tutoc¢nika. V redlnej
situacii by bolo potrebné monitorovat siet v kratkych casovych intervaloch napr.
30 sekund. Ako dalsi vyvoj prace by bolo vhodné obe metédy prepojit. Ziskané
data z monitorovania nasledne pouzit ako vstupné data do tohoto systému, ktorému
by bolo vhodné v koneénom doésledku implementovat filtrovanie skodlivej komuni-

kécie.
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Seznam symboli, veli¢in a zkratek

DoS Denial of Service

DDoS Distributed Denial of Service
MSF MetaSploit Framework

UDP User Datagram Protocol

TCP Transmission Control Protocol
ICMP Internet Control Message Protocol

DHCP Dynamic Host Control Protocol

DNS Domain Name System
CnC Command and Control
RE Reconstruction Error
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A Pouzitie neurdnovej siete

Prerekvizity pre pouzitie neurénovej siete:
e Python 3
o Framework Anaconda
— knizenice keras, tensorflow
— modul Jupyter Notebook
Po stiahnuti a nainstalovani frameworku Anaconda je potrebné importovat pro-
stredie environment.yml, ktoré v sebe obsahuje vsetky pouzité kniznice. Nasledne
je potrebné spustit modul Jupyter Notebook a vytvorit novy projekt v jazyku Py-
thon a otvorit a neural _network.py. Data je najprv potrebné spracovat skriptom
data__processing.py. Skript bol implementovany a otestovany v opera¢nom systéme

Linux.

Priklad pouzitia skriptu na parsovanie dat pre neurénoviu siet:

python3 data_ processing.py -i input__file.csv -o output_ file.csv

Povinné argumenty: -7 file.csv -o file.csv

o vypisanie informacii ako spustit program -h

 vstupny csv siubor ako vystup z wiresharku/tsharku -7 file.csv

e vystupny csv subor nasledne pouzity pre neurénovu siet -o file.csv
Vytvoreny csv subor je potrebné uviest ako vstupny stibor na zaciatku skriptu miesto

defaultne nastaveného stuboru vut data.csv.
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B Pouzitie detekcéného skriptu

Prerekvizity pre pouzitie detekéného skriptu:
e Python 3
Skript bol implementovany a otestovany v operac¢nom systéme Linux.

Priklad pouzitia skriptu na detekciu utoc¢nikov:
python3 detection.py -p input__pcap_ file.pcap
python3 detection.py -p input_ pcap_ file.pcap -t 2 -a 15

Povinné argumenty: -p file.pcap

e vypisanie informacii ako spustif program -h

 vstupny pcap stbor ako vystup z wiresharku/tsharku -p file.pcap

o casovy interval medzi chybnymi packetmi -t seconds (default -¢ 1)

o Casovy interval medzi jednotlivymi titokmi -a seconds (default -a 10)

So zvysujucou sa intenzitou utoku a vacsim poctom utocnikov st odporucané
kladné hodnoty blizke 0, ako napriklad -t 1 -a 3.
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C Prilozené subory

| korenovy adresar zipovej zlozky prilozenych siborov
data_ processing.py ....subor skriptu spracovania dat pre neurénovu siet v jazyku
Python

detection.py ........... ... ... .. subor skriptu detekcie utoku v jazyku Python
seript.sh ..o pomocny skript v jazyku bash
neural network.py ............... stubor skriptu neurénovej siete v jazyku Python
environment.yml ....... ... oo prostredie z frameworku Anaconda
testdata.pcap ... lokalna vzorka z Wiresharku
testdata2.pcap ... lokalne vzorka 2 z Wiresharku
README.md .......................... textovy subor s informaciami o skriptoch
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D Vyvojovy diagram detekcného skriptu

Spusteni skriptu
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Obr. D.1: Vyvojovy diagram detekéného skriptu
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