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1 UVOD

Informacni a komunikacni technologie a s némi ¢asto spojovanéd bezpecnost neni pouze
trend aktudlni doby, ale také téméf nutnost kaZzdého jedince porozumét principlim
kybernetického prostiedi.

Rychle rostouci technologickd doba do urcit¢ miry usnadiiuje a zrychluje praci
v kazdodennim zivoté, ale s ni se poji i vysoké kybernetické trestné ¢innosti a nasledné riziko
uniku dat, které mohou byt pro vétSinu uzivateli klicové. Vznikaji nové typy zafizeni a
celosvétova sit’ internet se neustale zrychluje.

Neni tomu tak davno, kdy pfipojeni k internetu bylo doménou pouze dospélych lidi a
v domacnosti se vyskytoval pouze jeden tzv. ,,rodinny pocitac¢. Skokem se dostdvame do doby,
kdy si prakticky nikdo nedokdze ptedstavit bézny den bez zafizeni, které je permanentné
pripojeno k internetu.

Nejvice ohroZenou skupinou, kterd se muiZze stat ter¢em pocitaCové kriminality nebo
jakékoli kybernetické formy napadeni v kyberprostoru jsou déti. Ty uz prakticky povazuji
pfipojeny mobilni telefon jako Giplnou samoziejmost.

Ve své bakalarské praci jsem dospél k zavéru, ze bé€zna populace neni ve vyuZzivani
informacnich a komunikacnich technologii na trovni, které vyzaduji zdkladni znalosti z oblasti
kybernetické bezpecnosti. V tomto okamziku chci navazat svou diplomovou praci v okamziku,
kdy mym vyzkumnym problémem bude srovnani dvou skupin uzivateli ve véku 14-15 let, kdy
jedna ze skupin projde Skolenim pro kybernetickou bezpecnost a tikolem je tedy zjistit, zda ma
Skoleni v tomto bezpecnostnim sméru urcity smysl ¢i nikoli.

Svét v éfe Covid-19 se neliprosné piiblizuje celkové digitalizaci riiznych aspektt zivota.
Stale vice jsme nuceni se spoléhat na pocitatové systémy, diky kterym jsme schopni

komunikovat, nakupovat nebo sdilet informace a mirnit tak dopad absence socialniho kontaktu.
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2 PREHLED POZNATKU

2.1 Kybernetické prostiedi

Pojmem kyberprostor (ptevzato z anglického cyberspace) se rozumi virtualni pocitacovy
svet, ktery tvofi svétovou pocitacovou sit’ a je zdkladnim kamenem digitalni komunikace. Je to
»,mainstreamové® prostfedi, prostfednictvim kterého nejcastéji komunikujeme, sdilime
a riznymi zplsoby vyménujeme informace vSeho druhu, jako jsou i obchodni transakce nebo
osobni data.

Termin kyberprostor poprvé pouzil vroce 1984 William Gibson ve své knize
Neuromancer (1984):

,, Konsenzualni halucinace prozivana denné miliardami legitimnich operadtoru, v kazdém
narode, détmi, které se uci matematickym pojmiim... grafické zobrazeni dat abstrahovanych z

paméti kazdého pocitace v lidské spolecnosti. Nepredstavitelna komplexita.

2.1.1 Rozdéleni kyberprostoru

V dokumentu Cyberspace Operations: Concept Capability Plan se kyberprostor rozd€luje do

tfech vrstev:

1)  Fyzické vrstva zahrnuje geografickou slozku a fyzickou sit’ komponent. Geografickou
slozkou je mySleno konkrétni umisténi sitovych prvki ve fyzickém prostiedi. Fyzickou sit’
komponent je pak mySlena infrastruktura, tedy kabely, sitové prvky a ostatni zafizeni. Zatimco
v kyberprostoru 1ze geopolitickou hranici piekrocit rychlosti bliZici se rychlosti svétla, tak
v redlném svéte existuje spousta omezeni, kterd vyplyvaji z podstaty fyzického svéta.

2)  Logicka vrstva sestava z komponent logické sité, kterymi jsou myslena spojeni sitovych
uzll. Sitovymi uzly se rozumi jakakoli zatizeni pfipojena k pocitacové siti.

3)  Socidlni vrstva je rozdélena na kyberosobnost a osobnost. Zakladnim pravidlem je fakt,

Ze jedna osobnost milZze mit vice kybernetickych osobnosti.

Jednodussi formou lze kyberprostor definovat jako celek, ktery se sklada ze sluzeb, dat,
uzivateli a PC systémi, které se vyskytuji ve virtualni prostoru. Hranice nejsou omezeny jako

ve fyzickém svété, z cehoz vyplyva, Ze nejicinnéjsi metodou je souhra statni
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spravy a bezpecnostnich slozek na mezinarodni Urovni, které jsou podporovany vyvojari

informacnich a komunikac¢nich technologii.
2.2 Kyberneticka bezpecnost

Dle Itgoverance (2021) je kyberneticka bezpec¢nost aplikovani technologii, procesu a
kontrol k ochran¢ systémi, siti, programt, zafizeni a dat pied kybernetickymi utoky. Zakladni
slozkou kybernetické bezpecnosti je identifikace, vyhodnocovani a realizace reakci na
bezpecnostni udalosti a incidenty.

Dle serveru vlada.cz lze kybernetickou bezpecnost charakterizovat jako celkovou

ochranu siti pred kybernetickymi utoky a hrozbami, aby byla zachovana bezpecnost informaci.

Pojem kyberneticka bezpecnost se Casto zaméiuje s pojmem informacni bezpecnost. Dle
dokumentu From information security to cyber security se kyberneticka bezpecnost a informac¢ni
bezpecnost vyrazné piekryvd a tyto dva koncepty nejsou zcela analogické. Z dokumentu
vyplyva, ze kyberneticka bezpecnost piekracuje hranice tradicni informacni bezpecnosti a
zahrnuje nejen ochranu informacnich zdrojt, ale i dalSich aktiv, vcetné ¢lovéka samotného.
V kybernetické bezpecnosti ma tento faktor dal$i rozmér a tim je ¢lovék jako potencialni cil
kybernetického utoku, a to véetné¢ nevédomé ucasti na kybernetickém utoku. Tento faktor ma
etické disledky pro spolecnost, protoze ochranu urcitych zranitelnych skupin, napt. déti, 1ze

povazovat za spolecenskou odpovédnost.

Vzhledem k celosvétovému rozvoji informacnich a komunikacnich technologii se
dostavaji tyto technologie do popiedi a jsou ter€em zpravodajskych sluzeb po celém svéte.
Bohaty rozvoj technologii s sebou nese plnou fadu vyhod, ale i snim spjaté rizika a stale nové

hrozby, které jsou monitorovany praveé bezpecnostnimi institucemi.

2.3 Kyberneticka kriminalita (IT crime, cybercrime)

V poslednich letech se kyberkriminalita stala jednou z nejrychleji rostoucich oblasti
kriminality. Nové technologie pfinasi nové ptilezitosti pravé v oblasti kyberkriminality a stavaji
se stale sofistikovangj$imi. V duasledku toho se jednotlivci, korporace i1 vlady ocitaji tvafi v tvar

mnoha hrozbam kybernetické kriminality, které zacinaji na nejjednodu$$im zpusobu naruSeni

soukromi a sahaji az po rtizné typy hackingu ¢i ransomwaru.
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Nekteti z kybernetickych uto¢nikti pachajici tyto trestné Ciny pouzivaji tzv. DeepWeb, ke
kterému bézny uzivatel nemé pfistup a Casto nema zdani o jeho existenci. O samotné téma
DeepWeb jsem se zajimal ve své bakalaiské praci, kde jsem na zéklad¢ dotaznikového Seteni
dospél k zavéru, ze témér 87 % respondentii DeepWeb nenavstivilo a z toho 74 % nema tuseni o
vyznamu DeepWebu.

Dtvodem je separace tzv. SurfaceWebu (,,vSem znamé WWW — World Wide Web*) a
DeepWeb, kde pravé druhy jmenovany neni pfistupny z mainstreamovych vyhledavact jako je
Google, Seznam, Bing a dalsi.

Pro ptistup do DarkWebu (mistni ¢ast DeepWebu, kde se vyskytuje ohnisko nelegalnich
¢innosti) je zapotfebi specializovany nastroj se sofistikovanymi technikami smérovani a
Sifrovani, kde nejznamé;jsi z nich je prohlize¢ tzv. Tor. Na tomto misté kyberzloCinci provadéji
nelegélni elektronické obchody (e-commerce), tvz. ,prani“ Spinavych penéz, prodéavaji
kompromitované bankovni informace nebo tvorba rtznych programi (malware) vyuzivajici

metody socialniho inzenyrstvi.

2.4 Socialni inZenyrstvi

Socialni inzenyrstvi je termin, ktery je nejéastéji uzivan pro manipulaéni techniku, ktera
vyuzivd lidské chyby a tim ziskani urcitych informaci. Nejednad se tedy o prekonavani
technickych prostfedkd, ale o samotného uzivatele. Neinformovani a nezkuseni uzivatelé jsou
cilem téchto bezpecnostnich incidenti, avSak Gspésné utoky postihuji i odborniky v oblasti IT.
Dle serveru safetydetectives.com bylo v roce 2018 toto ¢islo na hodnoté 83 procent.

Utoénici vyuzivaji vysoce sofistikované metody, které se vyviji ruku v ruce s nejnovéjsimi
technologiemi. Ani kryptomény hybajici svétem se témto typtim Utokd nevyhnuly. Nebezpecna
a zaroven nejrozsifeng)si forma, kterd vesla do povédomi ma nazev phishing, kterd vychazi ze
zpusobu lidského rozhodovani. V psychologii téZ zndma jako kognitivni chyba tsudku a této
metodé se budu vice vénovat v pozdgjsich kapitolach. Utoénik vyuzivajici techniky socialniho
inZenyrstvi se nazyva sociotechnik. Uto&nici pouZivaji jak online, tak offline nastroje k tomu,
aby pfiméli nic netusici uzivatele ke kroku, ktery ohrozuje jejich bezpecnost.

Podle zpravy The Human Factor od spolecnosti Proofpoint z roku 2019 vyuziva celych 99
% kybernetickych utokti techniky socidlniho inzenyrstvi, aby uzivatele donutilo k instalaci

malwaru.
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Obrazek 1. Socidlni inzenyrstvi

® Obéf je dtotnikem identifikovana

® Sbiraji se informace o obéti

® Uto¢nici vybiraji nejlepsi metody
pro hackovani obéti

® Unik po ttoku, aniz by vzniklo
podezfeni Socialni
e Odstranéni skodlivého softwaru InzenyrstVI

e Zahlazeni stop hackovani lidské mysli

® Podavani nepravdivych informaci obé&ti
® Budovani klamavého pfib&hu
® Nalakani obéti do pasti

PREVZET\
KonTrOLY

® Investovani ¢asu a zdrojl k
ziskani dlvéry obéti

e Spusténi Gtoku

e Ziskani pozadovanych Gdajt

Zdroj: safetydetectives.com

2.5 Typy utocniki a lokace

Kyberneti¢ti Gto¢nici jsou uto€nici utocici na pocitacovy systém. Je dilezité vedét,
kterému typu uto¢nika uzivatel ¢eli a podle toho také jednat a pfipravit se na néj. Dulezitym
parametrem je také taxonomie utoCnikii dle motivace. Tim se da minimalné teoreticky
odhadnout, ¢eho miize byt uto¢nik schopen a nékdy i doba trvani utoku. Také lokace uto¢nika
hraje vyznamnou roli, ktera je pro uto¢nika z pohledu logické lokace daleko pfijatelnéjsi a otvira
vice moznosti k ttoku.

Existuji také rizné programy, které dané kroky automatizuji a neni zapotiebi pfitomnost
fyzického wtoénika. Casto se jedna o uZivatelsky piivétivé programy, které jsou jednoduché
k nastaveni a lze diky nim napachat velké mnozstvi S8kody. Jedna se o nastroje Uto¢né, které
nejsou v kybernetickém prostoru novinkou, ale slouZzi ,testerim‘ pro kontrolu bezpec¢nosti a
nachylnost k napadeni konkrétnich systémul. Nyni si své misto naSly i v nelegalnich ¢innostech.
Prostfednictvim rtznych serverl lze dany program stahnout voln€ bez jakéhokoli ovéteni ¢i

platby a Gto¢nikem se tedy miiZe stat prakticky kdokoliv.
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2.5.1 Typy utocnikui

V kybernetickém prostoru existuji rizné typy utocnikd, ale ja se zaméfim na prvni tii
nejrozsitenési typy, ktefi maji rizné schopnosti, pomoci kterych ttoky realizuji. Jsou jimi boti,
amatéfi, hackefi a profesionalové. S kazdym typem utocnikii se mize bézny uzivatel dostat

relativné€ snadno do kontaktu.

2.5.1.1 Boti

Jedna se o sofistikovany pocitaCovy program, ktery ma za ukol nejCastéji sbér dat.
Castokrat bézi na predem uzplsobenych serverech s nepfetrZitym provozem a ma jasné

definovanou automatizaci.

2.5.1.2 Amateri

Jedna se o fyzické osoby tvotici predevsim ,,technologické nadSence®, ktefi jevi zajem o
danou problematiku. Je to nejpocetnéjsi skupina uto¢nikd a povazuje se za nejméné
nebezpecnou. Prostfednictvim webovych stranek na internetu je pro vétSinu uzivatel
jednoduché se s danym tto¢nym programem seznamit a zakladni funkce aktivovat. Ptispivaji
tomu také ¢im dal vice roz$ifena ,,tutoridlova“ videa a textové navody, které jsou k dispozici
v riznych jazycich Castokrat vetné ¢estiny. Mnohdy pouze zkousi, zda jejich nabyté informace
1ze redln¢ vyuzit u vhodné prtilezitosti. Je znam ptipad, kdy student stiedni Skoly vyuzil tuto
metodu pro ziskani informaci o pfipraveném testu od ucitele. Dostavame se tedy na hranici
nelegalniho jednani, které si student ¢asto nemusi uvédomovat.

Pfedchazet tomuto zplsobu napadeni lze relativné snadno. Zakladni princip spociva

v dodrzovani kyberbezpecnostnich zasad, kterym se budu dile vénovat v nésledujicich

kapitolach.

2.5.1.3 Hackeri

wewvr

vypocetni techniky a jeji efektivni vyuziti. VétSinou se jednd o studenty informacnich
technologii nebo programatory, ktefi piesné rozumi dané problematice a funkcionalité kazdého

kroku. Dokazou principidlné nastavit tzv. ,,ohybani“ utoénych metod pro své potieby.
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2.5.1.4 Profesionalové

Posledni skupinou, kterou zde uvedu jsou pocitacovi profesiondlové. Charakterizuji je
bohaté zkuSenosti z praxe. Cileny zamér vykonavaji jak samostatné, tak v organizovanych
skupinach. Motivace k provedeni cinnosti se rizni. Nejcastéji sem patii rizné vladni
organizace, které maji jasné definovany cil a rizné svétové tajné sluzby. Jejich technologicka
vybavenost je na nejvyssi trovni, moznosti byvaji ¢asto neomezené.

Pro bézného uzivatele je ovSem velice mald pravdépodobnost, Zze na tto¢nika/y tohoto
typu narazi, protoZe se jedna o nezajimavy cil a zamétuji se na hodnotné cile. Valné vétSiny
uzivatell se tato skupina prakticky netyka, ale zminéna je zde predevsim z toho ditvodu, aby

jedinci vénujici se kybernetické bezpecnosti neziskali pocit absolutniho bezpeci.

2.5.2 Lokace utocéniki

Podstatnou roli v pfistupu ke sdilenym prosttedkim hraje také odlisnd fyzicka
a logicka lokace. Zakladnim principem je informace, kterd nese, kdo ma kde, jaky pfistup

k pocitacovym sitim. V tom spociva variabilita a komplikace utokd.

2.6 Kyberneticka bezpe¢nost za éry Covid-19

Je evidentni, Zze dnesni svét je naprosto odlisny od toho, ve kterém jsme zili pied par lety.
Pandemie Covid-19 pfinesla doslova ,,vlnu“ zmén, kterd ovliviluje vSemozné aspekty naSeho
zivota. Ani kyberneticka bezpe¢nost témto zménam neunikla a vznikly nové ,,ptilezitosti, které
jsou utocniky Casto napadany. Naptiklad postupny pfechod na tzv. ,,home office* oteviel nové
ptileZitosti riznym typim uto¢nikd. Je to nejistota a strach populace, kterd pifindsi noveé
ptilezitosti pro kybernetické zlo€ince, kteti vyuzivaji formy jako phishing nebo rizné druhy
malwaru (ransomware a dalsi).

Dle serveru Comparitech jsou kybernetické titoky fazeny do vzorci, které po ur¢itou dobu
zachovavaji svlij trend. Ale vzhledem k neustale se vyvijejicimu technologickému vyvoji, ani
studie z roku 2019 nevykresluji presny obraz hrozeb, kterym Celime nyni. Existuje nastésti
n¢kolik serverti, které zhodnocuji soucasnou situaci, aby se populace mohla do jisté miry

pfipravit na postpandemické kybernetické prostiedi.
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Podle Emanuela Cleavera hovotici na House meeting on illegal digital activities byl
zaznamenan v online kriminalit¢ do ¢ervna 2020 az 75% nartst dennich kybernetickych ttok
od zacatkii pandemie. Nejedna se ale o nejvyssi nartist v pribehu roku. Na uplném zacatku
pandemie se kyberneticka kriminalita zvysila ¢tyfnasobné.

V srpnu 2022 byla publikovana zprava spolecnosti Malwarebytes (2022) o reportu, kde
pétina dotdzanych spolecnosti na otazky o kybernetické bezpe€nosti pfiznala, Ze doSlo
k naruSeni bezpecnosti, které bylo disledkem akci zaméstnance pracujiciho z domova.

Tento vysledek neni natolik piekvapivy, protoZze 18 % dotazanych organizaci uvedlo, Ze
jejich zaméstnanci nepovazuji kybernetickou bezpe¢nost za prioritu. Néslednych 5 %
organizaci povazuje sv€ zaméstnance za bezpecnostni riziko zdivodu ignorovani
kyberbezpecnostnich praktik.

The UK's Action Fraud National Fraud & Cyber Crime Reporting Centre sleduje pocet
podvoda souvisejicich s Covid-19. Do unora 2021 zjistila, ze bylo hlaseno vice nez 6000
piipadii podvodii kybernetické kriminality souvisejici s pandemii, piicemz obéti piiSly o 34,5

milionu liber. Do ¢ervence 2020 byla pfitom tato ¢astka na tfikrat mensi hodnoté.

Platforma Zoom pro videokonference se v dobé koronavirové stala bezesporu jedna
z nejpopularnéjSich. Snaha spolecnosti Zoom Video Communications o co nejvétsi flexibilitu
vyuziti pii videokonferencich za doby pandemie nesla s sebou i Cetna rizika.

Kladeni mensiho dirazu na bezpecnostni zéplaty a méné kvalitni zalohy. Presné to byl
davod, pro¢ se do poloviny dubna roku 2020 objevily k prodeji na DarkWebu podrobnosti o
530 000 uctech platformy Zoom. Dal§im krokem utocnikti na platformé Zoom byl mimotadné

velky pocet registraci s faleSnymi udaji s vidinou skodlivych ttok pies tuto platformu.
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Obrazek 2. Pocet registraci Zoom
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Dle spolecnosti Microsoft se kazdou 1 vtefinu na celém svété odehraje 921 hackerskych
utokd, ptfitom az 98 % z nich jde predejit pomoci n¢kolika relativné jednoduchych kroki, kterym
se budu déle vénovat.

Spole¢nost ESET uvadi, Ze rok 2020 se nesl ve znameni , kradeZe identity*. Tento rok
vznikla fada podvodnych inzerat, které se tykaly ,,vyhodné* nabidky ptjéky a v Ceské republice

probiha nasledovne:

Clovek pozadujici pajéku, odepise na inzerat s zadosti o ptjéku. Podvodnik si nasledné
vyzadd osobni udaje, které wuzivatel poSle a vzédpéti nasleduje pozadavek
o vyfoceni obCanského prikazu s obhajenim, Ze se jedna o kontrolu, zda doty¢ny neni v exekuci.
Pak uz dochazi ke kroku, kdy po uZivateli podvodnik vyZaduje odeslani 1 K¢ na ,,ov€fovaci ucet
jeho spole€nosti® s konkrétnim variabilnim symbolem, aby bylo zfejmé, Ze platbu odeslal
konkrétni uzivatel. Ve skuteCnosti se ale ,,rozbéhl za oponou* neuvétitelny sled udalosti.
Podvodnik vyuzil dokladt, zaslal  je bance a zalozil si ucet
na dané¢ jméno. Aby banka mohla ucet aktivovat, tak pozaduje praveé aktivacni platbu
1 K¢ se specifickym variabilnim symbolem, pomoci které potvrdi, Ze si ucet zaklada tento
skute¢ny ¢lovek. Podvedeny uzivatel si mysli, Ze zasila platbu nékomu, kdo mu bude posilat na
ucet pujcku. Ve skutecnosti ale posila platbu bance, kterd pravé zalozila ucet na jméno dan¢ho
uzivatele a podvodnik k nému ma kompletni ptistup. Podvedeny nemé zdani, Ze na néj néjaky

ucet vznikl a piijcku Zadnou nedostane, protoze Zadna neexistuje.
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Jde tedy cist€¢ o zneuziti osobnich tdajli, protoze tento ,,digitalni otisk ma skute¢né
obrovskou cenu a mnoho lidi nema ponéti, jak dalezité muze byt své osobni tdaje drzet

v soukromi.

Zdroj: Finex

2.7 Socialni inZenyrstvi je jeho metody
2.7.1  Phishing

Phishing je typ utokl sociadlniho inZenyrstvi, ktery se nejCastéji uzivd k odcizeni
uzivatelskych dat (ptihlasovaci udaje, Cisla kreditnich karet aj.). Mtze k nému dojit napt. kdyz
utocnik, ktery se vydava za diaveéryhodnou entitu, naldka obét’ k provedeni zadoucich krokt
(otevieni ptilohy e-mailu, www odkazu nebo riznych aplikaci, nejcastéji s ptiponou ,,.exe).
Nasledujici interakce aplikuje Skodlivy kéd, ktery provede piedpiipravenou automatizovanou
¢innost, kterd miize vést k instalaci malwaru, zamrznuti systému nebo napt. uniku uzivatelskych
dat.

Utok miize mit kritické nasledky, které mohou vést k neopravnénym nakuptim, kradezim
finan¢nich prostfedkil nebo kradezi identity.

Mimo jiné se phishing ¢asto pouziva v podnikovych €1 vladnich sitich jako soucast vétsiho
utoku, tzv. APT (Advanced Persistent Threat, pokrocila perzistentni hrozba). Realn¢ se jedna o
typ sitového utoku, pfi kterém je vyty€en konkrétni cil a pouziti pokrocilych technologii se
analyzuje a monitoruje po dobu tydnt, mésict nebo i n¢kolik let. Tento utok casto konci az
v momente¢, kdy se dosadhne pozadovaného vysledku nebo k netuspésnému vysledku. Malo kdy
tento utok konci predcasné.

Dle serveru mobilizujeme.cz piisla spolecnost ESET, ktera se zabyva kybernetickou
bezpecnosti s aktualni statistikou pro kvéten roku 2022. Ta obsahuje data, ktera udavaji, ze od
zaCatku roku 2022 byl v porovnani srokem minulym, nartst phishingovych utokii az o

neuvéftitelnych 440 %. Utoky se nevyhybaji zadnym sféram, kde dle serveru it-market.cz
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tvoii nejvetsi Cast utoky proti finanénimu sektoru (23,6 %). Hned v zavésu jsou utoky proti
webmailu a poskytovatelim softwarovych sluzeb. Oproti roku piedeslému se také zvysil utok na

kryptoménové burzy.

2.7.1.1 Phishing a kryptomeény

Spolecnost Avast software s.r.o provedla roku 2021 analyzu, kterd byla zamétfena na
kryptoménové podvody. Z analyzy vyplyva, Ze nejcastéjSimi cili ,krypto-podvodi* jsou
jednoznacné USA, Brazilie a Nigérie. Ve velké mife se vSak vyskytuji podvody také ve Velké
Britanii, Rusku, Francii a také v Cesku.

Dle Finex (2022) jsou kryptomény elektronicky tvofené digitdlni mény, které maji
redlnou hodnotu danou nabidkou a poptavkou, ktera dlouhodobé¢ linearné roste. K roku 2021 se
udava 100 miliont uZzivateld kryptomén na celém svété. Tim se kryptomény stavaji ve svéte
velice zajimavym terCem kybernetické kriminality. Kryptomény se daji jednoduse
charakterizovat jako ¢islo v databazi, ale zalezi pouze na kazdém uZivateli, jak svoje kryptomény
zabezpecCi.

Na zacatek je dulezité fict, Ze existuje nekolik zptisob, jak ukladat kryptomény. Jedna se

o spravcovské penézenky, softwarové penézenky, papirové penéZenky a hardwarové penézenky.

2.7.1.1.1 Spravcovské pené¢zenky

Tento typ penézenky je spravovan dalsi entitou. Tou mize byt napiiklad kryptoménova
burza. Princip fungovani spravcovské burzy by se dal pfirovnat tradiénimu bankovnimu uctu,
kam ma uzivatel po autorizaci ptistup a mtize své prosttedky spravovat. Vyhodou této pené¢zenky
je castecné zabezpeceni, které nalezi poskytovateli sluzby
a uzivateli dava urcitou zaruku a pojisténi. Jedna-li se o podvodnou nebo sluzba zkrachuje, tak o
své finan¢ni prostiedky uzivatel mize pfijit.

Dulezité je brat v uvahu, ze se jedna o ucet, jako kazdy jiny a jeho autentifikace je chranéna
jen do takové miry, v jaké ji uZivatel sim chrani. Pravé zminény phishing je nejcastéjSim
zpusobem napadajici spravcovské penézenky. Pro ptiklad uvedu kryproménovou burzu Binance,
sidlici na Malt¢ a dle serveru entuzio.cz se jedna o nejvetsi a zaroven nejrychleji rostouci burzu
na svété. Utoénici vytvoii faleiny web, pfipominajici onu zminénou kryptoburzu Binance, ktera

se lisi od originalu na prvni pohled pouze malymi detaily.
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Miize se Casto jednat pouze o podobné typy fontl pisma, mirn¢ odlisné odstiny barev, ale

zakladnim rozdilem je jina URL adresa, ktera je pro rozpoznani phishingovych podvodu klicova.

2.7.1.1.2  Softwarové penézenky

Jedna se o typ aplikace spravujici soukromé kli¢e majiteld kryptomén. Vyhodou
softwarovych penézenek je jejich uzivatelskd piivétivost a piehled nad svymi kryptoménami.
Slabou strankou této metody uchovéani prostfedkii je riziko napadeni zafizeni, z kterého
pendzenku uzivatel spravuje. Castym typem utokdl u této metody je ransomware, ktery
inicializuje penézenku formou zaSifrovani a pro jeho deSifrovani vyzaduje vykupné. Dal§im
riziko predstavuje také Skodlivy koéd (Trojsky ki), ktery si do systému zavede tvz. backdoor

(zadni vratka), pomoci kterého se do systému mohou proniknout dalsi Gtocnici.

2.7.1.1.3  Papirové penéZenky

Nejjednodussi feseni predstavuje forma fyzické papirové penézenky, kterd nemé svou
digitalni podobu a uzivatel si svilj unikatni kli¢ musi zapsat fyzicky. Velkou vyhodou je jeho
finan¢ni nendro¢nost a zadné riziko kybernetického napadeni. Riziko pfedstavuje zapomenuti,

ztrata nebo kradez papiru.

2.7.1.1.4 Hardwarové penézenky

N 24

o samostatny fyzicka zatizeni, nejcastéji USB klicenky, které v sob& nesou zasifrovany unikatni
kéd ke kryptoménam. Casto se k hw penézenkam dodava tvrzena ocelova tabulka, pro piipadnou
obnovu, kterd odola zaru. Jedine¢ny kli¢ je tieba do tabulky vyfezat. Vyhodou hw penézenky je
vysoka bezpecnost a ,,prolomeni“ takového zabezpeceni jsou schopni pouze profesiondlni
hacketi za ptredpokladu dlouhodobého fyzického pristupu. Lze tedy predpokladat, ze i po
ukradeni USB klicenky zbyva dostatek ¢asu k tomu, aby kryptomény pomoci unikatniho kodu
zaznamenaného na tvrzené ocelové tabulce byly pfesmérovany a unikéatni kod znehodnocen. Je
zde vysoka pravdépodobnost Ze 1 po ztrat€¢ hw penézenky zistanou kryptomény netknuté, protoze

se jedna o pomérné bezpecnou variantu. Nevyhodou je vyssi pofizovaci cena.
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Obrazek 3. HW penézenka Ledger

Zdroj: The Crypto Pavilion

2.7.1.1.5 Phishing kryptoburzy

Ptiklady pochdzi ptimo ze serveru Binance.cz a nachazi se v sekci ,,support®, jedna se

tedy o bezpec€nostni tipy pro klienty této platformy.

2.7.1.1.5.1 Priklad ¢.1
Tento phishingovy e-mail ma za kol vzbudit dojem, Ze se jedna o oficidlni upozornéni

od sluzby Binance. A¢koli je doména legitimni, nejedna se o e-mail, ktery by této burze patfil a

byl odeslan z oficiadlniho e-mailového serveru.
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Obrazek 4. Phishing priklad 1

SReply “Replyall —>Forward [l Delete

Listing procedure

@ Binance Team <Listing@binance.com>

1/17/2022 9:06 PM

Thank you for showing interest in listing on Binance exchange. Binance is a Cayman Islands-domiciled crypto
provides a platform for trading various cryptocurrencies founded in 2017. The below rules are mandatory to

1: Project should have a working website.
2: Project should contain at least 2 to 4 team members.

3: Project should have transparent mission and vision.

PJ Set flag
™ Mark as unread
DJ/ Move
<{  Previous
> Next
/O Find
E,:/“ Save as
@ Print
q Zoom

4: Project shouldn’t be Chinese based project (currently we don’t support projects from china due to the regulations.

Rules are not limited to above, but may vary depending on project reputation. For further discussion, please contact our listing director

on Telegram Thanks!

Regards,

Zdroj: Binance

Phishingovy e-mail ptesvédcuje uzivatele, aby na platformé Telegram kontaktoval faleSné

pracovniky platformy Binance. Nésleduje Zadost o vlozeni kryptomény na jeho blockchain

(repozitat kryptomén). U téchto typli e-mailli zpravidla byva obsaZzeny velky pocet pftilis

pozitivnich zprav (mtize se jednat o levné nabidky tokent nebo i rozdavani kryptomeén).

2.7.1.1.5.2 Priklad ¢.2

Tento phishingovy e-mail nabada uzivatele, aby kliknul na skodlivy odkaz, po kterém ma

dojit k ziskani 0,129 BTC. Da se ocekavat, ze po rozkliknuti se aktivuje Skodlivd webova

aplikace, kterd bude schopna pfi nejmensim monitorovat kroky uZivatele nebo bude nésledovat

zadost o prihlaseni do falesného webového portalu Binance.
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Obrdazek 5. Phishing priklad 2

Deposit Success

Dear client,

unt has recharged 0.12911 BTC.

If this activify is not your own operation. please click here to see

transaction.

Download

[T [[heips//binance con dogin redirect security malvapi. com/mu pho |
Zdroj: Binance

2.7.1.1.5.3 Ptiklad ¢.3

Tento typ e-mailu nabada uzivatele ke stazeni Skodlivého souboru ve formatu PDF, ktery
obsahuje malware. Casto lze e-mail rozeznat i na zakladé struktury, rozvrzeni textu,

nespisovného jazyka nebo gramatickych chyb.

Obrdazek 6. Phishing priklad 3

Binance mail notice.

eNotice pdf

Please kindly bind your binance mailbox to Google for second verification and mobile phone number. If it is not bound, the maillbox that is not
bound on November 22 will be invalid and cannot be logged in. Download the PDF document 1o see how it binds.

Zdroj: Binance
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2.7.1.1.5.4 Priklad ¢.4

Posledni varianta, kterou zde uvedu, je povaZzovana za nejpocetnéjsi. Jedna se o typ
e-mailu, ktery utocnik vytvofil se zamérem ziskat pristup ke skutecnému e-mailovému uctu,
heslu a zaloznimu kli¢i pro dvoufaktorové ovéfeni.

Pod logem Binance se nachéazi e-mail cileného uzivatele, ktery ma nabyt dojmu, ze se

jedné o ovéteni jeho vlastniho Binance Gctu. Ve vyobrazeném poli¢ku odesilatele se nachdzi sice

Binance doména, ale neptesna.

Tento phishingovy utok byl odeslan z do-not-replyl9@www--binance.com, ktera

pouziva podobnou doménu. Jedna se o nejcastéjsi zptisob, kterymi se snazi Gito¢nici vydavat za

danou platformu.

Obrazek 7. Phishing priklad 4

[Binance] Confirm Your Registration - 11-07-2018 19:06:31 (UTC)

Binance

Dear colden1@sbcglobal.net.Please confirm your email

Zdroj: Binance

Po nasledné interakci na tlacitko ,,Ovéfit e-mail si 1ze v§Simnout podvodné URL adresy,
ktera je https://www--binance.com/binance/login.php. Nepozorny ¢i nezkuSeny uzivatel vyplni
své piihlaSovaci udaje pro oficialni Binance ucet a uto¢nikovi se do databaze ulozi potiebna data,

s kterymi mtZe dale interagovat.
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Obrazek 8. Phishing priklad 4

< C & nhttpsy//www--binance.com

to have friends

P Windrawal Umvt: 100 8TC
g L \ b W L2
us \ o vt

- D)

Login Password
..................................................................................... I—

r||||1 Anti-Phishing Cod Used for withdrawals and secunty moaiications
L "3 By verifying your Anti-Phishing Code, you will be able to 0

prevent phishing attempts from fake Binance websiles of

email addresses

Google Authentication
API Used for withdrawals and securnty moanications

Zdroj: Binance

Pokud uzivatel vyuziva dvoufaktorové ovéteni, web jej pozadda o zdlozni kli¢ a tim se
provedl posledni nezbytny krok, pro ptihlaSeni. Z podstaty véci se web presméruje do ,,hluchého

mista“, odkud dale nelze pokradovat. Utoénik ziskal viechny potiebné informace.

2.7.1.1.6 Jak rozpoznat phishing?

. Phishingovy e-mail ¢asto postrada specifické osloveni a obsahuje pouze obecny pozdrav.
Organizace pii komunikaci se svymi klienty totiz ¢asto nastavi e-mail tak, aby obsahoval
osloveni jména.

o Osahuje zvlastni nebo chybny pravopis

. Nutné kontrola URL adresy (link by mél sméfovat na oficidlni stranky organizace)
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2.7.2 Pharming

Pharming je technologicky pokrocilejsi forma phishingu. Zadanim webové adresy
presméruje uzivatele na faleSnou webovou adresu, kterd je vzhledové podobna (mnohdy
nerozpoznatelnd) od originalni. V disledku tohoto mohou byt jakékoli informace poskytnuté na
faleSném webu, jako jsou napf. ¢isla Gt nebo hesla, odcizeny. Princip spoc¢iva v napadeni DNS
serveru a nahrazeni IP adresy alternativni adresou. Dle Kaspersky, 2021 je 83 % piipad
napadeni formou pharmingu zaméfeno na finan¢ni sféru.

Dle portalu Lupa ma pharming dvé podoby. Prvni podoba je zna¢né efektivni, avsak pro
uto¢nika velice obtizna, coz omezuje jeji uziti. Druha podoba je pro uto¢nika jednodussi,
nicmén¢ také snizsi spolehlivosti. Pharming je zplisob napadeni DNS serveru (seznam
internetovych domén a danych IP adres). Podafi-li se Gto¢nikovi jednu z cilenych adres zménit
(typicky internetové bankovnictvi), po zadani potiebné adresy do prohlizeCe dostane uzivatel
alternativni webovou stranku, kterd je Casto vypracovana natolik detailné, ze ji téméf nelze
rozeznat. ,,Zlatym pravidlem* je kontrola URL adres, ov§em nyni se potykdme s metodou, ktera
svou adresu zachovava. Jsou tedy velmi malé Sance, ze uzivatel na dany podvod pftijde. Jedinou
piijatelnou metodou uzivatele je kontrola certifikatu pro Sifrovani dat. Ten neni uto¢nik schopen
pad¢lat, ale 1ze navodit pocit z pohledu uzivatele, Ze bez podrobného priizkumu se zda byt vse
v poradku.

Druhou podobu lze nazvat jako ,,lokalni pharming®. V tomto ptipad¢ utok neprobiha ptes
DNS server, ale je cileno na konkrétni PC s opera¢nim systémem Windows. Ten obsahuje soubor
,»hosts®, ktery ma stejny princip fungovani, jako pravé zminény server DNS, ktery obsahuje
seznam [P adres a adekvatni domény. Podafi-li se uto¢nikovi v souboru provést zmény a ptipsat
adresu své falesné stranky (napf. internetové bankovnictvi), pak se jedna o stejny vysledek jako
v ptipadé predeslém. V praxi to znamend, Ze i po zadani korektni adresy URL se zobrazi
alternativni stranka to¢nika.

Prvni metoda neni zévisla na cilovych zafizenich, ale je zapottebi ,,prolomit* ochranu
DNS serveru. Zaroveit DNS servery tvofi patefni sit¢ internetu, a tak jsou velice ¢asto vysoce
chranény. Jedna se tedy o zpiisob pro velice zdatné uto¢niky. Z toho divodu se vyuziva
pfedevs§im metoda druha.

Druhd metoda vyzaduje ptistup pro zapis dat do systému. Tedy e-mail nebo webova
stranka touto funkcionalitou nedisponuji. Pfichazi tak na fadu nejcastéji Trojsky kun, ktery Casto

byva maskovén jako dopln€k softwaru. MiiZe byt zaslan e-mailem v pfiloze, v odkaze
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ke stazeni nebo byt piibalen u oficidlni aplikace. Po uspé€sné zméné souboru ,,hosts* nasleduji
vyse zminéné utoky.

Pokud tedy porovname ob¢ vyse zminéné metody, kterymi mtize uto¢nik postupovat, tak
v obou ptipadech je zapotiebi uzivatelska interakce a s patfi¢nou znalosti 1ze do jisté miry tomuto
napadeni pfedchazet. Z porovnani vychazi, ze pharming je nebezpecnéjsi metoda nez phishing a
1ze ni oklamat i zkuSeného uZivatele. Webové prohliZzece ¢asto obsahuji nejriznéjsi formy ochran
proti riznym druh@im kybernetickych utokd, ale casto neni zaru€ena detekce, jelikoZ musi byt
web oznacen za Skodlivy a tento proces €asto trva pfili§ dlouho.

Ochrana proti pharmingu na urovni DNS serveri neni v moci uzivatele, ale
u lokélniho napadeni je dulezitd prevence a sice antivirovy program, ktery ma pravidelné
aktualizovanou databazi. Dochazi ke kontrole jak elektronické posty, tak stazenych souborti
z webu. Dojde-li k archivaci viru do soubort (rar, zip), antivirovy program ptichazi na fadu

v realné dobé jeho extrahovani.

2.7.3 Baiting

Jednou z jednodussich technik napadeni zatfizeni je tzv. baiting. Spoc¢iva v nastrazeni
pfenosného pamétového média (cd, flashdisk, pamétova karta), které najde obét’ a z néj spusti
Skodlivy kod. Metoda spoléhd na zvédavost jedince.

Nebezpeci tkvi uz v pouhém piipojeni prenosného média a ¢asto neni podminkou piimé
otevieni souboru. Pro toc¢nika je vyhodou finan¢ni nendroc¢nost, kde plati pouze za pfenosné
médium a ¢astokrat neni zapotiebi ani to, jelikoZ spousta organizaci jej rozdavaji jako reklamni

W

¢i propagacni predméty.

Nejnaro¢néjsi ¢asti této techniky je umisténi média k obéti a nasledna motivace piipojit jej
k osobnimu zatizeni. Lidska kreativita ovSem neznd mezi a utoc€nici pfichazi se stile novéjSimi
a propracovangj§imi zpusoby, jak tizeného cile dosahnout. Origindlni médium muze byt
prohozeno napft. na pracovnim stole, v restauraci, pii skonceni $koleni a chvili nepozornosti nebo
v pauze na obé&d, zalezi na dané situaci. Casto ma Gto¢nik moznost osobniho kontaktu s cilenym
zafizenim a ma moznost jej sdm piipojit.

Dle Passcamp (2021) je znadm piipad, kdy se utocnik vydaval za poctivého nalezce
a nasledné jej ke svému osobnimu zafizeni pfipojila ¢ast pracovnikil firmy, po kterém byl
malware schopen ziskat administratorska opravnéni a odstartovat formatovani vSech dostupnych

diskt.
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Nejsiln€jsi defenzivou odolavajici baitingu je vzdélavani se a uméni predvidat. Vzdélavani

sebe i druhych je obecné nejsilngj$i obranou metodou proti socialnimu inzenyrstvi.

2.7.4 Quid Pro Quo

Nejvice podobny tomuto zplsobu je baiting. Pouze se zde vyuziva motivace obéti na
finan¢ni odménu. Aktuélni kryptoménova éra tomuto zpiisobu podvodu jde €isté naproti, jelikoz
se na podvod s decentralizovanou ménou nelze odvolat na zddném tfadé.

Rozsiteny je podvod v USA, ktery se tykd spravy socialniho zabezpeceni (SSA) a jeji
databaze Gisel s kterymi lze napachat velké mnozstvi Skody. Utoénici se vydavaji za SSA
zaméstnance, ktefi finguji problém se svym pracovnim PC a potiebuji ¢islo jejich socialniho
zabezpeceni pro ovéteni identity, kde vzapéti dodaji zdminku, Ze je zapotiebi ovéfit identita,
jinak lze problém fesit pouze na pobocce. Obdoba tohoto podvodu zni podobné a sice ,,pomoc*

s pozaddanim o novou SSA kartu, ale jedna se ¢isté o krddez osobnich udajt.

2.7.5 Tailgating

Jedna se o typ utoku, pii kterém uto¢nik sleduje autentifikovany cil, ktery ma opravnény
vstup do systému. Pfi vstupu cile do systému (napf. autorizace zaméstnance do firemni sit¢)
sleduje uto¢nik stejnou cestu a ziské pristup do chranéné oblasti.

Ziejm¢ nejznamgéjsi piipad se stal vroce 2020 o kterém informoval napi. portél
vas-hosting. Utok dostal nazev Twitter Bitcoin Scam. Utoénici ziskali piistup k internim
nastrojim socialni sit€¢ Twitter, ¢imZ dostali moznost zménit jakykoliv registrovany e-mail a
vyresetovat heslo k u¢tu. Napadeno bylo ,,pouze* 130 ucth. Cilené byly napadeny ucty jako: Elon
Musk, Kayne West, Joe Biden nebo Barack Obama. Dale byly u¢tu zneuzity formou scamu, ktery
obsahoval informace o slibu, kde kazda ¢astka ptijatd v BTC bude zdvojnasobena a také tim
dand osoba pfispéje na charitu. Vysledkem bylo snizeni akcii Twitteru o 4 % za den (sniZovani

trvalo 8 dni) a pokuta pro utocniky ve vysi 115 tisic dolart.
2.7.6 Pretexting

Jedna se podobnou metodu jako je phishing, ale vice individualizovanou. Sociotechnik
se vice pfipravuje na konkrétni obét’ formou jako jsou nejriiznéjsi scénare, které dopomohou

z obéti dané informace vylakat. Po prvnim kroku, kterym je vynuceni interakce s obéti
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prichazi presvédceni druhé strany, ze k autorizace je zapotiebi vice osobnich informaci
(obcansky priikkaz, pas ¢i jiny dokument). Jedna se tedy o kradez identity, ktera Casto byva
zneuzita ptjckovymi weby.

Od mnozstvi informaci o dané osobé nebo organizaci se odviji moznosti zneuZiti.
Typickym ptikladem mtize byt firma, ktera najima externi sitovou bezpecnostni agenturu. Vydat
se tedy =za auditora a vstoupit fyzicky do soukromych prostor firmy neni
s potiebnymi informacemi pfili§ potiz.

Phishingové utoky jsou vyuzivany na zékladé strachu a urcité naléhavosti, kterou titocnik
minimalizuje, protoze zde ptlisobi socidlni konformita, tedy pfizptisobeni se pii jednani pod

tlakem.

Dle clanku Investice do prevence utokit a kontroly Skod v kybernetické bezpecnosti z roku
2016 vyplyva, Ze investice uzivatelli a poskytovatelll softwaru jsou ve znaceném nepoméru.
Clanek pojednava o vysokych investicich tykajicich se kontroly $kod, ale nedostate¢nou prevenci

utok.

2.8 Anonymita

Navrh internetového prostiedi se nenesl v duchu anonymity, ale funkcionality.
K vzdjemné komunikaci mezi zatizenimi slouzi IP adresy, které lze lokalizovat. Jako ptiklad
muze slouzit provider (poskytovatel internetového pfipojeni), ktery vSechny svoje zakazniky
v databazi mize snadno lokalizovat a analyzovat konkrétni IP adresy. Z mého pohledu je
anonymita na internetu jednou ze zakladnich diilezitych znalosti moderniho ¢lovéka. Myslim si,

ze kazdy uzivatel by mél mit pojem o tom, jak se vyvarovat béznych chyb tykajici se anonymity.

2.8.1 IP adresy a veiejna wi-fi

Komunikaéni uzly v domécnosti typu router maji schopnost sledovat tok dat v mistni siti.
Castokrat je vyuZivana nejrychlejsi a nejkratsi cesta. Ke zméné této cesty dochazi pouze ve
vynucenych piipadech, a proto se stdva tento uzel velice snadno odposlouchatelnym. Je-li
charakterizovan datovy tok a zdroj, 1ze odhadnout imysl a zajem uzivatele. Zvlast nebezpecnym
mistem pro internetové pfipojeni jsou vetejna mista jako (restaurace, kavarny, Skola aj.) a vybral

jsem nékolik ¢astych zplsobl napadeni na vetejné wifi siti.
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2.8.2 Man-inThe-Middle Attack

Pii ptistupu k internetu pfes wi-fi navaze zatizeni spojeni s routerem nebo serverem, ktery
nasledn¢ zatizeni piifadi IP adresu a piipoji k internetu. K ttoku Man-in-the-Middle dochazi
v moment, kdy se mezi uzivatelské zafizeni a nejcastéji smerovac (router) postavi utocnik. Data
prochdzi pres utocnika a ,,teCou* dal. Redln¢ se da charakterizovat utok jako monitoring toku
dat s naslednym odfiltrovanim potiebnych informaci, které jsou pro Gto¢nika n&jakym zplisobem
zajimavé. KybernetiCti zloCinci vyuzivaji specializovany software pro ,,odposlech® datového
provozu.

Popularni software nese ndzev Wireshark a vyuziva se k analyze provozu v pocitacovych
sitich (odstranovani problémil pocitaCovych siti, vyvoj komunika¢nich protokoll nebo studium
sitové komunikace). Své vyuziti si nasel i v kyberkriminalnich ¢innostech, jako je pravé zminény
utok Man-in-the-Middle. Dostane-li se uto¢nik na cilovou sit’ z které ma zamyslen odposlech, je
schopny 1 méné zdatngjsi jedinec docilit tizeného vysledku s chvilemi samostudia. Silnou

strankou této metody je schopnost deSifrovani autentifikacnich serverti, ke kterym se uzivatel

ptihlaSuje za ptfitomnosti SSL certifikétu.

Zapotiebi jsou nasledujici kroky:

1) Nahled do komunikace
e Zpiisobu ndhledu do komunikace existuje vice, ale princip spo¢iva v nahrati celé

komunikace do souboru, kterému software dale rozumi.

2)  Zachyceni kryptografického materidlu

e Soucasti zisku dat jsou symetrické Sifrovaci klice, které jsou u dané komunikace

vyuzivany.

3)  Zaznam provozu
e Pii zdznamu provozu jsme schopni deSifrovat pouze ten obsah, ke kterému méame

patii¢né Sifrovaci klice.

4)  Desifrovani komunikace

e Poslednim krokem zbyva pouze kombinace kryptografickych dat s desSifrovacimi klici.
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e Pii pokracovani odposlouchavani provozu je veSkery obsah, ke kterému mame

symetrické Sifrovaci klice, v realném case deSifrovan.

Princip analyzovéni datovych pakett, tedy sledovani provozu zatfizeni na siti se nazyva
sniffing.

Jedna se tedy o velice ucinnou metodu sitového napadeni, prostfednictvim které je
utocnik schopen ziskat prakticky jakékoli informace jako jsou i citliva data s pfihlaSovacimi udaji

nebo informace o kreditni karté a nésledné finan¢ni podvody.

2.8.3 Malware

Pokrocilou technikou napadeni je infikovani wi-fi sit€¢ malwarem. Po nasledném ptipojeni
uzivatele k wi-fi siti malware infikuje zafizeni. N&kteti Gtocnici napadaji samotny smérovac,
ktery po pfipojeni zasild uzivateli falesna vyskakovaci okna s zadosti o aktualizaci softwaru, pii
kterém se malware po odsouhlaseni nainstaluje.

Scénar dale pokracuje podle ocekavani. Kradez citlivych informaci, smazani soubort
nebo 1 znefunkénéni zatizeni. Zadsadnim problémem je pro uzivatele anonymita malwaru, ktery
je castokrat schopny se pfipojit k systémovému procesu, a tudiz se tvari jako legitimni pro

operacni systém.

2.8.4 Evil Twin Attacks

Do cestiny lze volné prekladat jako ,,utok zlého dvojCete™. Obvzlast nebezpecny typ
utoku, pfi kterém kyberzlo€inec nastavi osobni nezabezpeceny hotspot Wi-fi, ktery ma jediny
cil, kradez uzivatelskych dat.

Zakladnim pravidlem téchto utokt je ziskani vérohodného nazvu a pfimét uzivatele se k siti
pripojit. Nejcastéji podle lokality vybira kyberzloCinec nazev, ktery se nese v blizkosti a
s ndzvem zndmych podnikd, jako jsou restaurace, kavarny nebo posilovny. Pro tuto techniku jsou
charakteristické 1 utoky zaloZzené na serveru DNS, které¢ jsem feSil v minulych kapitolach.
Utoénik nahradi adresu serveru adresou alternativni a uZivatel nabyde dojmu, Ze se jednd o
oficialni webovou stranku nebo je obét’ donucena navstivit konkrétni napadenou nesifrovanou

stranku.
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2.8.5 Zpisoby zabezpeceni na veiejné siti

ne¢kolika zplisoby. Nejlepsi zabezpeceni je byt znaly a informovan. S rychle rostoucim
technologickym vyvoj neni snadné mit o v§ech nastrahach v kyberprostoru presné povédomi, ale

muzeme do urcité miry dodrzovat zakladni bezpe¢nostni pravidla jako:

2.8.5.1 Navstévovani pouze webovych stranek s SSL certifikatem

Webové adresy jsou se zabezpecenym (https) nebo nezabezpecenym (http) pfipojenim
k webu. OvSem webova stranka s SSL certifikdtem (https) neni zarukou bezpecného webu.
Uto¢nici na svych webovych strankach také vyuzivaji SSL certifikaty, ale podle Comparitech,
2022 jsou utoky znacné redukovany, protoze deSifrovani informaci na zabezpecenych webovych
strankach je 1 pro samotné administratory narocnou ¢innosti a vyZaduje vyssi odbornou znalost
v dané problematice. Oproti tomu web bez SSL certifikatu (http) mé tu nevyhodu, Ze data jsou
pfenasena v prostém textu jako nam jiz zndmy utok Man-in-the-Middle pfi kterém by uto¢nik
dale nemusel vynakladat jakékoli dalsi asili. Web ITPro provedl v prvni vin€é Covid-19 priizkum,
ktery poukazal na fakt, Ze dvé tfetiny vSechny napadenych zatfizeni malwarem byly infikovany
prostfednictvim Sifrovanych pfipojeni, nacez z neznamych diivodi byla nejvice zacilenou zemi
Velka Britanie.
HTTPS pomoci tzv. strojového uceni, prostfednictvim kterého dochazi k pokrocilé detekci

hrozeb zalozené na chovani uzivatele.

2.8.5.2  Pouziti VPN

Stale vétsi popularitu nabyva tzv. VPN (Virtual Private Network — Virtualni privatni sit’).
Jedna se o software, ktery vytvaii chranéné sitové pripojeni pfi vyuzivani vetejnych siti. VPN
dokaze Sifrovat internetovy provoz a také ,maskovat online identitu. Sifrovani probiha
v redlném cCase a Utonikiim znaéné komplikuji monitoring online aktivity. VPN skryva IP adresu
uzivatele tak, Zze dochdzi k pfesmérovani na specidlné konfigurovany vzdaleny server
provozovany VPN hostitelem. V praxi to znamend, Ze VPN se stavd zdrojem dat a ISP
(poskytovatel internetového pfipojeni ani tfeti strana nema pfistup, ke kterym internetovym

strankam uZzivatel pfistupuje nebo ktera data odesila a pfijima. Server Entuzio ptichazi
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s testem nejlépe hodnocenych VPN aplikaci pro rok 2022, kde se na nejvyssich ptickach umistily
produkty jako: NordVPN, PureVNP, CyberGhost VPN nebo ExpressVPN. Vybér hostingu
kli¢ovou vlastnosti, kterou by mél uzivatel poctivé zvazit, protoze se na trhu vyskytuji i takové
VPN hostingy, které maji za cil pfesn¢ opacnou funkci nez s kterou ji uzivatel potizuje. Je proto
dobré brat v potaz historii nebo recenze zdkazniki pii vybéru hostingu.

Mimo anonymitu je velkym benefitem také zplisob fungovani, prostfednictvim které¢ho
je mozné si vybrat stat, z kterého chce uzivatel pfistupovat. Jedna se tedy o zptsob, kterym lze

zptistupnit funkce danych sluzeb, které jsou v konkrétni zemi zakazany.

2.8.5.3 Vyuziti mobilnich dat

Ptipojeni k internetu pomoci mobilnich dat je obvykle Sifrovano operatorem. Je tedy

dilezité zvazit, zda na cestach nevyuzit mobilni data misto vetejné wi-fi sité.

2.8.6 Chovani na verejné siti

Zde jsem popsal par dalezitych bodl, které sdm povazuji za dilezité po pfipojeni na

vetejnou wi-fi sit’:

e Nepfistupovat k osobnim citlivym tdajiam (pfihlaSeni na internetové bankovnictvi nebo jiné
ucty tykajici se financi a zaroven brat zietel, které aplikace maji pfistup k jakym datim)

e Navstévovat na vefejné siti pouze takové stranky, které jsou v dany moment nezbytné
a nejlépe osahuji SSL certifikat

e Pii vyuzivani riiznych typt ¢t myslet na odhlaSeni (spousta typi malwaru potiebuje pro
napadeni ur€ity Cas, ktery se timto minimalizuje)

e Velice dilezitad véc je vyuzivani stejnych hesel na riiznych webech. Pokud tto¢nik dostane
ptistup k jednomu konkrétnimu webu, je vysoka Sance, Ze registrovany e-mail vyuziva stejné
heslo na jiném webu.

e Dbat na upozornéni v prohlize¢ich. Mnoho modernich prohlizect je schopno analyzovat
web jesté pied navstivenim. Vyplati se proto neignorovat tato varovani.

e Nastavit své zafizeni tak, aby se automaticky nepfipojovalo na danou wi-fi sit’.
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3 CILE

3.1 Hlavni cil

Hlavnim cilem mé diplomové prace je prehledné charakterizovat formy socialniho
inzenyrstvi a vsadit jej do aktualni doby se zaméfenim na ,,denniho* uzivatele (BFU). Cilem
praktické ¢asti je porovnani dvou skupin studentli, pficemz jedna skupina se Gcastnila kurzu
kybernetické bezpecnosti a druhé nikoli. Na zékladé téchto vysledka je dil¢im cilem se zaméfit

na nejvice uzivatelsky obtiznou ¢ast a vytvofit informacni ptehled.

3.2  Hypotézy

1) Studenti na internetu nejednaji obezietné.
2) I skoleni jedinci nejsou schopni pti dennim uzivani schopni odhalit velkou fadu utokii.
3) Skupina, kterd neprosla intervenci nemd ve vétSin€ piipadd znalosti v problematice

socidlniho inzenyrstvi
3.3  Vyzkumné otazky

Pro spravné pochopeni dané problematiky se budu zabyvat témito otazkami:

. Ma Skoleni kybernetické bezpecnosti u dospivajicich studentli vliv na obezietnost
v kyberprostoru?
. Kterd metoda napadenti je v kyberprostoru nejcastéjsi?
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4 METODIKA

4.1 Vyzkumny soubor

Vyzkumny soubor je sloZen z2 skupin. Prvni skupina méa 25 respondentd, druhd 26
respondenttl.
Rozdil mezi skupinami je takovy, ze jedna skupina proSla intervenci (Skoleni o

kybernetické bezpe&nosti od Policie CR) a druh4 nikoli.
4.2 Metody sbéru dat

Vyzkum bude probihat formou anketniho Setieni na ZS v Prost&jové. Pro vyzkum jsou
vyhrazené hodiny informatiky. VSichni respondenti vyplni anketni Setfeni o 15 otdzkach. Kazda
otazka ma své identické opodstatnéni, zkterého vyplyva pfistup, kterym se respondent

v kybernetickém prostoru pohybuje a jakym zplisobem jedna v konkrétnich situacich.
4.3 Statistické zpracovani dat

Nejdiive budou statistické udaje zaznamenany do MS Excel a nasledné budou
vyhodnoceny ze zpracovanych udaji zakladni statistické veli¢iny a statistické korelace. Ty

budou poté usporadany do tabulek a grafti v programu SPSS vlastnéna spole¢nosti IBM.
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5 VYSLEDKY

U testovanych skupin byl kladen diraz, aby kazdy respondent odpovidal takovym zplsobem,
jakym se v konkrétnich situacich v kybernetickém prostoru pohybuje. Kazda otdzka ma své identické
opodstatnéni, z kterého vyplyva pfistup uzivateli k prevenci v kybernetickém prostoru a jednani

v konkrétnich situacich.

5.1.1 Dotaznikové Setieni - otazka C.1
Co podle vas znamena pojem socialni inzenyrstvi?

S intervenci Bez intervence

60
= Zpisob manipul ace lidi za G¢elem provedeni uréité = ZpUsob manipulace lidi za G¢elem provedeni urcité
akce neboziskani urdté informace akce neboziskani urcité informace
= Unik informad zexternihozdroje = Unik informad zexterniho zdroje
Nikdy jsem o tom neslySel/a Nikdy jsem o tom neslysel/a

Graf 1. Odpovedi pro dotaznikové Setieni otazky 1.

V odpovédich na otazku ¢islo 1 ,,Co podle vas znamena pojem socidlni inzenyrstvi?* jsme
zjistili mezi sledovanymi tfidami statisticky signifikantni rozdil (Z = 3,75; p = 0,04). Z analyzy
jednotlivych variant odpovédi vyplynulo, Ze se prokazaly vyznamné rozdily mezi tfidami
v odpovédi ,,Zplsob manipulace lidi...“ (3> = 10,38; p < 0,01) a,,Nikdy jsem o tom nesly3el/a‘
(x> =12,57; p < 0,01), ale neprokazaly se u odpovédi ,,Unik informaci...* (2 = 0,07; p = 0,80).

37



5.1.2 Dotaznikové Setieni - otazka ¢.2

Vyuzivate ke spravée svych osobnich dat pripojeni k internetu pristupné na verejnych

mistech? (kavarny, restaurace, fitness)

S intervenci Bez intervence

Ano
56%

Ano

Graf 2. Odpovedi pro dotaznikové Setieni otdzky 2.

V odpoveédich na otazku ¢islo 2 ,,Vyuzivate ke spravé svych osobnich dat ptipojeni k internetu
ptistupné na vetejnych mistech?* jsme zjistili mezi sledovanymi tfidami statisticky signifikantni rozdil
(Z=2,09; p=0,04). Z analyzy jednotlivych variant odpovédi vyplynulo, Ze se vyznamné rozdily mezi
tfidami prokazaly v odpovédi ,,Ano (x> = 4,34; p = 0,04) i ,Ne“ (x> = 4,38; p = 0,04).
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5.1.3  Dotaznikové Setieni - otazka ¢.3

Kontrolujete si URL adresu navstivené webové stranky?

S intervenci Bez intervence

Ano

Graf'3. Odpovédi pro dotaznikové Setieni otdzky 3.

V odpovédich na otazku ¢islo 5: ,,Kontrolujete si URL adresu navstivené webové stranky?*
jsme nezjistili mezi sledovanymi tfidami statisticky signifikantni rozdil (Z = 1,80; p = 0,07).
Z analyzy jednotlivych variant odpovédi vyplynulo, ze se vyznamné rozdily mezi tfidami

neprokazaly v odpovédi ,,Ano* (x> = 3,18; p = 0,07), ,Ne*“ (x> = 3,18; p = 0,07).
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5.1.4 Dotaznikové Setieni - otazka é.4

Registrujete se na strankach bez ovéreného certifikatu?

S intervenci . Bez intervence
Na vsech

strankach
19%

Na vSech
strankach
8%

Nevim
Nevim 26%
31%

Pouze na Pouze na
ovérenych ovérenych
strankach strankach

50% 36%

Graf'4. Odpovédi pro dotaznikové Setient otdzky 4.

V odpovédich na otdzku €islo 4: ,,Registrujete se na strankach bez ovéfeného certifikatu?*
jsme nezjistili mezi sledovanymi tiidami statisticky signifikantni rozdil (Z = 1,88; p = 0,06).
Z analyzy jednotlivych variant odpovédi vyplynulo, ze se vyznamné rozdily mezi tfidami
neprokdzaly v odpovédi ,,Na vSech strankach” (y* = 1,29; p = 0,26), ,,Pouze na ovéfenych
strankach* (y* = 1,00; p = 0,32), ani ,,Nevim* (3> = 3,45; p = 0,06).
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5.1.5 Dotaznikové Setieni - otazka &5

Pouzivate na svéem PC nelegdlni software?

S intervenci Bez intervence

Ano

Graf 5. Odpoveédi pro dotaznikové Setieni otdzky 5.

V odpovédich na otdzku ¢&islo 5: ,,Pouzivate na svém PC nelegélni software?* jsme
nezjistili mezi sledovanymi tfidami statisticky signifikantni rozdil (Z = 1,80; p = 0,07).
Z analyzy jednotlivych variant odpovédi vyplynulo, Ze se vyznamné rozdily mezi tfidami

neprokdzaly v odpovédi ,,Ano* (y* = 3,13; p = 0,08), ,,Ne*“ (x> = 3,13; p = 0,08).
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5.1.6 Dotaznikové Setieni - otdzka ¢.6

Riké vam néco pojem phishing?

S intervenci Bez intervence

= Ne = Ne
= Nékdy jsem toslysel/a, ale nevim, coto znamend = Nékdy jsem toslyse/a, ale nevim, coto znamena
= Setkal/ajsem se s nim = Setkal/ajsem ses nim

Graf 6. Odpovedi pro dotaznikové Setieni otdzky 6.

V odpovédich na otazku &islo 6: ,,Rikd vam néco pojem phishing?* jsme zjistili mezi
sledovanymi tfidami statisticky signifikantni rozdil (Z = 3,42; p <0,01). Z analyzy jednotlivych
variant odpovédi vyplynulo, Ze se vyznamné rozdily mezi tfidami neprokézaly v odpovédi ,,Ne
(o = 2,92; p = 0,09), ,N&kdy jsem to slySel/a...“ (y*> = 5,97, p = 0,01), ale prokazaly se v
odpovédi ,,Setkal/a jsem se s nim* (x> = 14,75; p < 0,01)
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5.1.7 Dotaznikové Setieni - otazka ¢.7

Pouzivate antivirovy program?

S intervenci Bez intervence

= Ano = Ne = m Ano = Ne =

Graf'7. Odpovédi pro dotaznikové Setieni otdzky 7.

V odpovédich na otazku ¢islo 7: ,,PouZzivate antivirovy program?* jsme nezjistili mezi
sledovanymi tfidami statisticky signifikantni rozdil (Z = 0,73; p=0,47). Z analyzy jednotlivych
variant odpovédi vyplynulo, Ze se vyznamné rozdily mezi tfidami neprokézaly v odpovédi

,»Ano“ (x* = 0,56; p < 0,45), ani ,,Ne*“ (x> = 0,56; p = 0,45).
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5.1.8 Dotaznikové Setieni - otazka ¢.8

Pouzivate jiny zabezpecovaci software nez antivirus? (Anti-malware, VPN).

S intervenci Bez intervence

m Ano m Ne = m Ano = Ne =

Graf 8. Odpovedi pro dotaznikové Setieni otdzky 8.

V odpovédich na otdzku ¢islo 8: ,,Pouzivate jiny zabezpeovaci software nez antivirus? (Anti-
malware, VPN)“ jsme nezjistili mezi sledovanymi tfidami statisticky signifikantni rozdil
(Z = 0,54; p = 0,59). Z analyzy jednotlivych variant odpovédi vyplynulo, ze se vyznamné
rozdily mezi tfidami neprokéazaly v odpovédi ,,Ano* (x* = 0,31; p = 0,58), ani ,,Ne* (y* = 0,31;
p =0,58).
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5.1.9  Dotaznikové Setieni - otazka ¢.9

Mate nastavenou automatickou aktualizaci techto programii?

S intervenci Bez intervence

® Ano = Ne = Nevim ® Ano = Ne = Nevim

Graf'9. Odpovédi pro dotaznikové Setient otazky 9.

V odpovédich na otazku c¢islo 12: ,,Méate nastavenou automatickou aktualizaci téchto
programi?*‘ jsme nezjistili mezi sledovanymi tiidami statisticky signifikantni rozdil (Z = 1,53;
p = 0,13). Z analyzy jednotlivych variant odpovédi vyplynulo, Ze se vyznamné rozdily mezi
tiidami neprokazaly v odpovédi ,,Ano* (3> = 0,99; p = 0,32), ,,Ne*“ (3> = 0,89; p = 0,34), ani
,,Nevim*

(x> =3,42; p=0,06).
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5.1.10 Dotaznikové Setieni - otazka ¢.10

Jak casto zamérné ménite sva hesla?

S intervenci Bez intervence

m Nikdy = Poupozornéni = Pravidelné = Nikdy = Poupozornéni = Pravidelné

Graf'10. Odpovédi pro dotaznikové Setreni otazky 10.

V odpovédich na otazku ¢islo 10: ,,Jak ¢asto zZamérmné ménite sva hesla?** jsme nezjistili mezi
sledovanymi tfidami statisticky signifikantni rozdil (Z =1,78; p=0,08). Z analyzy jednotlivych
variant odpovédi vyplynulo, Ze se vyznamné rozdily mezi tfidami neprokéazaly v odpovédi
WNikdy* (x* = 1,12; p = 0,29), ,,Po upozornéni“ (3> = 0,19; p = 0,66), ani ,,Pravideln&“ (5> =
3,82; p=0,05).
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5.1.11 Dotaznikove Setieni - otazka ¢.11

Pri volbé hesla vzdy pouzivam kombinaci velkych a malych pismen, cisel a specialnich

znaku.

S intervenci Bez intervence

m Ano = Ne = m Ano mNe =

Graf'11. Odpovédi pro dotaznikové Setreni otdzky 11.

V odpovédich na otazku ¢islo 11: ,,Pfi volbé hesla vzdy pouzivam kombinaci velkych a malych
pismen, ¢isel a specidlnich znaki.” jsme nezjistili mezi sledovanymi tfidami statisticky
signifikantni rozdil (Z = 0,58; p = 0,56). Z analyzy jednotlivych variant odpovédi vyplynulo,
ze se vyznamné rozdily mezi tfidami neprokazaly v odpovédi ,,Ano* (x* = 0,34; p = 0,56), ani

»Ne“ (= =0,34; p=0,56).
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5.1.12 Dotaznikové Seti‘eni - otdazka ¢.12

Pouzivate nebo uprednostnujete dvoufaktorové overeni?

S intervenci Bez intervence

) O

1 Ano mNe = ®EAno ®ENe =

Graf 12. Odpovédi pro dotaznikove Setieni otazky 12.

V odpovédich na otazku Cislo 16: ,,Pouzivate nebo uptednostiiujete dvoufaktorové ovéfeni?*
jsme zjistili mezi sledovanymi tfidami statisticky signifikantni rozdil (Z = 2,36; p = 0,02).
Z analyzy jednotlivych variant odpovédi vyplynulo, Ze se vyznamné rozdily mezi tfidami

prokazaly v odpovédi ,,Ano* (y~ = 5,45; p = 0,02), 1,,Ne*“ (- = 5,45; p = 0,02).
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5.1.13 Dotaznikové Setieni - otazka ¢.13

Setkali jste se nekdy s emailem, ktery Vis odkazoval na financni instituci a pozadoval

Vase prihlaseni v podobé loginu a hesla?

S intervenci Bez intervence

m Ano = Ne = m Ano = Ne =

Graf'13. Odpovédi pro dotaznikové Setreni otdzky 13.

V odpovédich na otazku Cislo 13: ,,Setkali jste se nékdy s emailem, ktery Vas odkazoval na
finan¢ni instituci a pozadoval VaSe piihlaSeni v podob& loginu a hesla? jsme zjistili mezi
sledovanymi tfidami statisticky signifikantni rozdil (Z = 2,65; p=0,01). Z analyzy jednotlivych
variant odpovédi vyplynulo, Ze se vyznamné rozdily mezi tfidami neprokézaly v odpovédi

»Ano®“ (x> =17,06; p=0,01), 1,,Ne“ (x> = 7,06, p=0,01).
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5.1.14 Dotaznikové Setieni - otazka ¢.14

Pouzivate pro prihldaseni na rizné stranky stejnd hesla?

S intervenci Bez intervence
m Ano mNe = m Ano mNe =

Graf 14. Odpovédi pro dotaznikové Setieni otazky 14.

V odpovédich na otdzku Cislo 14: ,,Pouzivate pro pfihlaSeni na rizné stranky stejna hesla?*
jsme nezjistili mezi sledovanymi tiidami statisticky signifikantni rozdil (Z = 1,80; p = 0,07).
Z analyzy jednotlivych variant odpovédi vyplynulo, ze se vyznamné rozdily mezi tfidami

neprokazaly v odpovédi ,,Ano“ (y* = 3,45; p = 0,06), ani ,,Ne* (y* = 3,18; p = 0,07).
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5.1.15 Dotaznikové Setieni - otdazka ¢.15

Jak pracujete s hesly?

S intervenci Bez intervence

® Pamatuju si ho a nikde ho nemam zaznamenané

= Pamatuju si ho a nikde ho nemam zaznamenané

= V prohlizedi, lokdlné v PC nebo na externim

= V prohlizedi, lokdlné v PC nebo na externim zafizeni zarizeni (Flashdisk, externi HDD, NAS) nebo na
(Flashdisk, externi HDD, NAS) nebo na papife papire
= Pouzivam Sifrovaci software = Pouzivam Sifrovaci software

Graf 15. Odpovédi pro dotaznikové Setieni otazky 15.

V odpovédich na otdzku ¢islo 15: ,Jak pracujete shesly?“ jsme nezjistili mezi
sledovanymi tfidami statisticky signifikantni rozdil (Z=0,71; p = 0,48). Z analyzy jednotlivych
variant odpovédi vyplynulo, ze se vyznamné rozdily mezi tfidami neprokazaly v odpovédi
,,Pamatuju si ho a ...“ (x> = 0,81; p = 0,35), ,,V prohlize¢i, lokalné ...“ (x> = 1,82; p = 0,18), ani
,Pouzivam Sifrovaci software (y* = 0,09; p = 0,76).
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6 DISKUSE

Jednim z cilii prace bylo zhodnotit rozdily dvou skupin (t¥id ZS). Prvni skupina prosla
$kolenim kybernetické bezpeénosti Policii CR. Druhé skupina tuto moZnost neméla. Otazky,
které jsem pokladal v dotaznikovém Setfeni nemély vzdjemnou navaznost. Studenti méli za
ukol odpovidat dle svych vlastnich preferenci, a to takovym zplisobem, jak sami v internetovém
prostfedi jednaji a ne tak, jak si mysli, Ze je psravné jednat. Z divodu relativné malého mnozstvi
respondentll, u znacného mnozstvi otazek, nevyplyvaji statistické signifikantni rozdily mezi
jednotlivymi skupinami, jako vyznamné, avSak odpovédi v zdsadnich otdzkach, tykajicich se

bezpecnosti, se staly pfinosné.

6.1.1 Shrnuti 1. otazky

Prvni otazka: ,,Co podle vas znamena pojem socidlni inzenyrstvi?* se ukazala ve skuping,
kterd proSla intervenci, jako pfinosna (nasledovala diskuse na téma socidlni inZenyrstvi).
Spravnou odpovéd zaskrtlo 65 % respondentli, kdezto naproti tomu druhd skupina, ktera
neprosla Skolenim méla Gispé$nost pouhych 20 %. Tento vysledek piikladam k faktu, ze pojem
Socialni inzenyrstvi prozatim nenabylo patficné popularity na internetu a studenti maji tedy

minimalni pravdépodobnost na tento pojem narazit.

6.1.2 Shrnuti 2. otazky

Druhd otdzka: ,,Vyuzivate ke spravé svych osobnich dat pfipojeni k internetu piistupné
na vefejnych mistech? (kavarny, restaurace, fitness). I v tomto piipad¢ proskolend skupina
odpovédéla ve vyssi mite, pro odpoveéd negativni (73 %) neZ skupina druha (44 %). Po skonceni
testu u skupiny s intervenci jsem polozil slovni otdzku, zda se studenti pfipojuji na vetejnych
mistech vyjimecné. Odpoveédi mi byla ve vétsing piipadl ,,Pouze v nejnutnéjsich pripadech*
nebo ,,Z bezpecnostnich diivodl vyuzivam mobilni data®. Viz kapitola Zpusoby zabezpeceni na

verejné siti.
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6.1.3 Shrnuti 3. otazky

Tteti otazka: ,,Kontrolujete si URL adresu navstivené weboveé stranky? . Proskolena
skupina v tomto piipad¢ kladné€ hlasovala v 69 % ptipadl a druha skupina v 44 %. Nejedna se
tedy ani v jednom pfipadé o nizké hodnoty. Antivirova spolecnost Norton (2022) uvadi ze
svych zdroji anonymni dotaznik, ve kterém zaznéla totozna otazka s pouhymi 28 % kladnych
odpovédi. Domnivam se, Ze se jedna o klicovou otazku tykajici se kybernetické bezpecnosti.

Viz. kapitola Jak rozpoznat phishing.

6.1.4 Shrnuti 4. otazky

Ctvrtda otazka: ,Registrujete se na strankdich bez ovéfeného  certifikdtu?
U proskolené skupiny odpovédéla rovna polovina respondentl tak, Ze se registruji pouze na
ovétenych strankach a 19 % se registruje na vSech webovych strankach a 31 % pro odpovéd
»Nevim. Jedné se tedy stale o vysoké hodnoty, které mohou bezpecnost narusit. U druhé skupiny
hlasovalo 56 % respondentt pro odpovéd’ ,,Nevim™ a je tedy podle ocekavani daleko nizsi znalost

téchto ,,detailti, kterych si uzivatel musi pfi registraci v§imat.

6.1.5 Shrnuti 5. otazky

Patd otazka: ,,Pouzivite na svéem PC nelegalni software?“. Skupina s intervenci
odpovédéla kladné v 65 % piipadl, zatimco opaéna skupina v ,,pouhych® 40 % ptipadil. Z téchto
odpovédi vyplyva, Ze Skoleni nema vliv na vyuzivani nelegalniho softwaru, ¢asto nesouci riznou
formu malwaru. Myslim si, Ze vliv na odpovédi na tuto otdzku jsou vysoce individualizované a
uzivatel je presvédcen, Ze platit za jakykoliv software neni jeho povinnosti, a to i na ukor
bezpe€nostnich hrozeb. Zaroven se da ocekdvat, Ze spoléhd na antivirové programy a dalsi

zabezpecovaci software.
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6.1.6 Shrnuti 6. otazky

Sesta otazka: ,,Rikd vdm néco pojem phishing? “. Z odpovédi na tuto otdzku mam radost,
jelikoz se zde promitla znalost 1 prvni skupiny s intervenci. Odpovéd’ ,,Setkal/a jsem se s nim*
odpovédélo 66 % respondentli, oproti 12 % skupiny druhé. Lze oCekavat, ze se s phishingem
setkalo velké mnozstvi vSech testovanych lidi, ale neprokéazalo znalost v této problematice. Proto

u otdzky ¢.6 mohu konstatovat, Ze proces Skoleni dospivajicich studentd méa v tomto oboru smysl.

6.1.7 Shrnuti 7. otazky

Sedma otazka: ,,Pouzivate antivirovy program? ‘. Skupina, kterd prosla bezpecnostnim
Skolenim odpovédéla ,,Ano“ v 81 % pftipadid. U skupiny druhé, s vysledkem 72 % kladnych
odpovédi Ize predpokladat, ze o pritomnosti bezpecnostniho software nemé povédomi. Vysledky
u obou skupin jsou u této otazka témeét shodné a zde se tedy neprokazal vliv zvySeni o

bezpecnostnim povédomi.

6.1.8 Shrnuti 8.otazky

Osma otéazka: ,,Pouzivate jiny zabezpecovaci software nez antivirus? (Anti-malware, VPN) “.
Z vysledki obou skupin vyplynulo, Ze se téméf ,,zopakoval“ scénaf otazky ¢.7 a lze tedy
predpokladat, ze na vyuzivani bezpecnostniho softwaru nema absolvovani skoleni dirazny vliv.

Vice se o tuto problematiku zajimam v kapitole Anonymita.

6.1.9 Shrnuti 9.otazky

Devata otdzka: ,, Mate nastavenou automatickou aktualizaci téchto programii? “. U prvni
skupiny, kterd prosla intervenci zodpovédélo 50 % respondentli kladn€¢ a ma tedy nastavenou
automatickou aktualizaci bezpe€nostniho softwaru. Aktualizaci databazi povazuji za velice
dalezitou, ptedevsim z diivodu vzniku novych bezpecnostnich hrozeb. Druhd skupina odpovédéla
kladné v 36 % ptipadil a d4 se ocekavat, Ze Skoleni urcity vliv na studenty mélo prave v oblasti

prevence.
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6.1.10 Shrnuti 10.0tazky

Desatd otazka: ,Jak casto zamérne meénite sva hesla?”. U skupiny, kterd prosla
bezpeénostnim Skolenim podle odpovédi méni zdmérné sva hesla 23 % respondentli pravidelné
oproti 4 % z druh¢ skupiny. Je tedy ziejmé, Ze informace o kybernetické bezpecnosti se ¢astecné
pozitivné ,,zrcadlily”. Odpovédi, kdy respondenti odpovédéli, ze sva hesla aktualizuji ,,AZ po
upozornéni®, které jim web sam doporuci, byla v obou ptipadech na hranici 60 %. Je tedy dle mého
nazoru obecna nezbytnost tuto funkcionalitu zavést na co mozna nejvétsi mnozstvi servert.

vvvvvv

davodem predevsim Casty unik databazi z vSemoznych serverti, které obsahuji ptihlasovaci udaje.

6.1.11 Shrnuti 11.o0tazky

Jedenacta otazka: ,,Pri volbé hesla vzdy pouzivam kombinaci velkych a malych pismen, cisel
a specialnich znakii. “. V ptipad¢ kladnych odpovédi na tuto otazku (73 % a 80 %) se domnivam,
ze mohou byt divodem casta ,,vynuceni® téchto kombinaci samotnymi weby. Jedna se tedy o
pomérné velkou uspésnost v odpovédich na tuto otazku. Je zapotiebi brat v potaz, Ze stale existuji
servery, které tuto kombinaci nevyZzaduji a piedstavuji potencidlni riziko pro uZzivatele. Absence
kombinaci téchto znaki je castym terCem utoki tzv. ,,hrubou silou®. Jednd se o utok, ktery ma
snahu rozlustit Sifru bez pfitomnosti deSifrovaciho kli¢e. V praxi to znamend, Ze uto¢nik ma
k dispozici pouze vykonny hardware, na kterém probihd automatizovany utok, tedy zkouseni
kombinaci pismen, Cisel a znakd v ndhodném poradi. Nebezpecnéjsi alternativu ptedstavuje

,slovnikovy utok* pii kterém ma utoc¢nik k dispozici hesla z uniklych databazi.

6.1.12 Shrnuti 12.o0tazky

Dvanacta otazka: ,,Pouzivate nebo uprednostiujete dvoufaktorové overeni? “. U odpovédi
na tuto otazku se piekvapive vyssi uspéSnost prokazala u skupiny, ktera neprosla intervenci a sice
68 % a skupina s intervenci 35 %. Dle mého nazoru si uzivatel aktivuje dvoufaktorové ovéteni az
v moment, kdy se stane sam obéti napadeni. Mohu tedy konstatovat, Zze informace ohledné
prevence zabezpeceni a sily svého bezpecnostniho hesla nejsou pro vétSinu studentli prioritni a
prikladaji duraz sile svého hesla. Moznosti, kterymi by tutoc¢nik piekonal dvoufaktorové ovéreni
(2FA) zde samoziejmé jsou, ale nelze popfit, Ze 2FA vyrazné zabezpecuje Uty prostfednictvim e-

mailu nebo mobilniho telefonu.
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Dle spole¢nosti Microsoft je dvoufaktorové ovéfeni schopno zablokovat az 99,9 %

automatizovanych utok.

6.1.13 Shrnuti 13.otdazky

Ttinacta otazka: ,,Setkali jste se nekdy s emailem, ktery Vas odkazoval na financni instituci
a pozadoval Vase prihlaseni v podobé loginu a hesla? “. V odpovédich u skupiny s intervenci se
prokazalo, ze 77 % respondentll se s takovymi e-maily setkalo a u druhé skupiny pfislo do kontaktu
v timto typem utoku ,,jen* 40 %. Dle mého nazoru se miiZze jednat o diivod neznalosti danych
uzivateli v problematice phishingovych ttokd. Vice jsem se vénoval této problematice v kapitole

Socialni inzenyrstvi a jeho metody.

6.1.14 Shrnuti 14. otazky

Ctrnacta otazka: ,,Pouzivdte pro prihldSeni na riizné webové stranky stejnd hesla? “. Skoleni
kybernetické bezpecnosti se prokazalo u této otazky jako ptinosné. Skupina, ktera prosla intervenci
méla odpovedi na otazku, ,,zda uzivatelé pouzivaji pro rizné webové stranky stejnad hesla“ na
hodnoté 31 % oproti 56 % skupiné druhé. Jedna se tedy o diillezitou informaci tykajici se osobni
bezpecnosti. Diivodem tohoto bezpecnostniho pravidla je piedevSim unik databazi na vetejny
internet a pouziva-li uzivatel dané heslo i na jinch webech, je prokazateln¢ vyssi pravdépodobnost

prolomeni Gc¢tu praveé na jiném serveru.

6.1.15 Shrnuti 15. otazky

Patnacta otazka: ,Jak pracujete s hesly* se prokéazala jako nejméné vyznamnd, jelikoz
v obou pripadech se uzivatelé ,,spoléhaji” predevSim na své vlastni zapamatovani hesel bez
zadného zaznamu. Nelze ovSem popfit, Ze znalost uZivatelii neni zcela dostacujici z pohledu
internetovych prohlizecu, pii kterych uZzivatelé¢ sva hesla Castokrat uklada do nezabezpecenych

kli¢enek internetovych prohlizec¢t bez svého védomi.
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6.2 Vyzkumni otazka ¢.1

Ma Skoleni kybernetické bezpecnosti u dospivajicich studentii viiv na obezretnost

v kyberprostoru?

Pomoci dotaznikového Setfeni jsem vyhodnotil otazky tykajici se zmého pohledu

vvvvvv

Z dotaznikového Setfeni vyplyva, ze silné uzivatelské navyky mnohdy piedchazi pocitu bezpeci a
prevence nebo nasledné feSeni prichazi az v okamzik, kdy je uzivatel napaden. Otazkou tedy, zda
Skoleni nepostrada smysl u téchto dospivajicich studentl se prokézala jako negativni a dle mého

nazoru je zapotiebi vice tuto problematiku vnést do Skolstvi.
6.3 Vyzkumna otazka ¢.2
Ktera metoda napadeni je v kyberprostoru nejcastéjsi?

Kombinaci nazorti z dotaznikového Setieni a nékterych vyzkumii spolecnosti Microsoft se
potvrdilo, Ze nejcastéjSim typem utokd v kyberprostoru je bezesporu phishing pattici mezi metody

socidlniho inzenyrstvi.
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ZAVERY

Definoval jsem nej¢astéjsi zpisoby napadeni uzivatele v kybernetickém prostredi a do
jisté miry charakterizoval feSeni tykajici se prevence.

Velké mnozstvi utokl za pomoci socialniho inZenyrstvi Ize piedejit jen prostiednictvim
ziskani znalosti v tomto oboru.

Z dotaznikového Setfeni vyplynulo, Ze moji hypotézu, ktera predpoklada, ze studenti
v kybernetickém prostfedi nejednaji obezietné, 1ze potvrdit.

V posledni fadé jsem provedl vyzkum u dvou tiid studenti ZS, kde prvni t¥ida prosla
kurzem pro praci v kybernetickém prostiedi a druhd nikoli, kde jsem dospél k zavéru,
ze tyto vzdélavaci kurzy maji v klicovych situacich dulezity vliv na rozhodovani
kazdého jedince.

Dale se potvrdila hypotéza, ktera predpokladala, Ze studenti bez Skoleni o kybernetické

bezpecnosti nemaji znalosti v problematice socialniho inZzenyrstvi.
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8 SOUHRN

Snahou autora této diplomové prace bylo poskytnout ,dennim* wuzivatelim,
pohybujicich se v internetovém prostiedi, potiebné informace tykajici se kybernetické
bezpecnosti se zaméfenim na aktudlni nejnovejsi trendy.

Uvodni kapitola jasné definovala zakladni cile této prace tykajici se teoretické asti.
Vymezily se metody, prostfednictvim kterych Uto¢nici ziskavaji data uzivatele. Jednotlivé
metody jsou podrobné charakterizovany a globalné nejpouzivanéjsi metody jsou obohaceny
o priklady z praxe.

Dale jsou sestaveny zakladni bezpecnostni doporuceni, jak se na vetejné siti pohybovat
s minimalnim rizikem. Nésledné jsou v praci feSeny metody socialniho inzenyrstvi a realné
ptiklady, ¢asto vyuzivané Gto¢niky v praxi.

V zavéru mohu konstatovat, ze je nezbytné zvysit povédomi o kybernetickych hrozbach
jak v domacnostech, tak Skolskych institucich z divodu predevs§im velkého poctu zatfizeni,

s kterymi se ¢lovék denné dostava do kontaktu.
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9 SUMMARY

The effort of the author of this diploma thesis was to provide the "daily" users moving in
the Internet environment with the necessary information regarding cyber security with a focus
on the latest trends.

The introductory chapter clearly defined the basic objectives of this work concerning the
theoretical part. Methods have been defined by which attackers obtain user data. The individual
methods are characterized in detail and the globally most used methods are enriched with
practical examples.

Furthermore, basic safety recommendations are compiled on how to move on the public
network with minimal risk. Subsequently, the work deals with methods of social engineering
and real examples, often used by attackers in practice.

In conclusion, I can state that it is necessary to raise awareness of cyber threats in both
households and educational institutions, mainly due to the large number of facilities with which

a person comes into contact on a daily basis.
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