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Abstrakt

Tato bakalarska prace se zaméruje na rozbor védni discipliny zvand steganografie, konkrétné
digitalni textovou steganografii.

Cilem této prace bylo se seznamit s timto oborem a podrobné prozkoumat metody
z oblasti digitalni steganografie. Soucasti bakalarské prace bylo vybrat a implementovat
vhodné metody pro skryvani informaci v textovych datech.

Metody jez jsem si zvolil a naimplementoval jsem na zavér podrobil fadé automatizova-
nych testt a podrobné analyze. Provedenym vyzkumem jsem zjistil, ze zpravy ukryté témito
metodami dokazi byt velmi Spatné postiehnutelné, a jedna se tak o velmi spolehlivy zptisob
posilani divérnych dat. Vytvorené feseni bylo zpracovano do prehledné tabulky, ve které 1ze
vidét, ze nepostiehnutelnost nékterych metod prekonala hranici az 95 % a Gspé&sSnost ukryti
kratkych zprav u nékterych metod dosahovala témér 100 %.

Vysledky této prace umoznuji zvolit vhodnou metodu pro nejspolehlivejsi vlozeni infor-
mace do textového souboru a zamezit tak nechténému desifrovani skryté zpravy.

Abstract

This bachelor’s thesis aims to identify the characteristics of a field of science called stega-
nography, especially digital text steganography.

The purpose of this study is to become acquainted with this field and analyze some of
the methods of digital text steganography in a detail. Another objective of this bachelor’s
thesis was to choose and implement suitable methods for information hiding in text data.

The chosen methods that were implemented were finally verified by automated tests
and analyzed in detail. Based on the results of this research, it can be concluded that secret
messages hidden by these methods can be very difficult to spot. The final statistics were
processed into a comprehensible table, in which we can see, that perceptibility of some
methods got over 95 % and success rate of hiding short messages reached almost 100 %.

Based on the results of this study, we can choose a suitable method for the most reliable
information hiding in the text file, so we can prevent unwanted decryption of a hidden
message.
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Kapitola 1

Uvod

Steganografie byla po dlouhou dobu oblibenym zptisobem utajené komunikace nejen pro
armadu, ale i pro politické viidce. V dnesni moderni dobé je naprostd vétsina informaci
prendsena pres internet, a proto jsou moznosti vyuziti steganografie vétsi, nez kdy diive.

Skryvani riznych typi informaci, kombinovani riznych metod a nastroji nam zajistuje
vysokou rozmanitost vyuziti. Nyni mame moznost pomoci steganografie nepozorované do-
ruc¢it témeér jakoukoliv informaci. Muzeme do obrazku schovat plan na sestaveni letadla,
nebo do videa nepozorované vlozit seznam hesel. Steganografie je také casto vyuzivana
v oblasti ochrany autorskych prav [24], skryta informace v dokumentu snadno prokaze jeho
legitimniho vlastnika.

V soucasné dobé, kdy se technologie a jeji uzivatelé zadvratnym tempem zdokonaluji,
je dtivodi k ochrané svych tdaji vétsi nez kdy diive. Rist v pouzivani internetu, chyt-
rych telefont a jinych modernich zafizeni ma velky dopad na nas kazdodenni zZivot. Tyto
nové technologie jsou velkym prinosem, umoznuji nam zpracovavat informace nendkladnym
a Siroce dostupnym zpusobem, avsak tim roste i strach o tnik téchto dat. [3]

Nastésti existuje obor zvany steganografie, ktery nam poskytuje mnoho steganografic-
kych metod, které dokazi ukryt citlivé informace tak, aby bézného pozorovatele bez speci-
alnich znalosti nenapadlo tyto data hledat, natoz se k témto informacim dostat. Cilem této
prace bude vas s timto neprilis zndmym oborem seznamit a rozsirit vam obzor v oblasti
skryvani digitalnich dat.



Kapitola 2

Reserse k tématu bakalarské prace

2.1 Zakladni pojmy

Jesté nez struéné shrnu historii steganografie a popisu odlisné zptusoby jejiho provedent,
bylo by vhodné na zacatek objasnit, co tento termin znamend. Steganografie je védni obor,
zabyvajici se utajenou komunikaci. Pivodem tento pojem pochézi z rectiny a doslovné zna-
mend ,skryté psani* [12]. Cilem steganografie je nepozorované zasifrovat zpravu a bezpeéné
ji tak dopravit pozadovanému adresatovi.

2.1.1 Rozdil mezi steganografii a kryptografii

Steganografie spada pod védni obor nazyvajici se kryptografie. Hlavni rozdil téchto dvou
disciplin je v pristupu k ukryti informace. Steganografie usiluje o ukryt{ informace nepo-
zorované tak, aby zprava, obrazek, ani zvukovy soubor nebudily zadné podezreni. Zatimco
kryptografie sifruje zpravu zcela oteviené a vysledna podoba vypada jako nesmyslna kupa
znaku [12].

Steganografie Kryptografie
Cil Ukryti zprav bez Sifrovani obsahu Zasifrovani obsahu zpravy
Skryta zprava neni nijak patrna Je okamzité patrné, ze
Utajeni Text v pozorovateli nebudi se jednd o zasifrovanou
zadné podezreni zZpravu
Zabezpeceni Zalezi na pouzité metodé Zalezi na diskrétnosti klice
Utoky Néro¢né odhaleni/Naroc¢na extrakce | Snadné odhaleni/Naro¢nd extrakce

Tabulka 2.1: Srovnéani Steganografie a Kryptografie. [29]

2.1.2 Vznik steganografie

Prvnf pouziti steganografie je piipisovano Rekiim. Zdokumentovano bylo antickym histori-
kem Herodotem, podle néjz steganografie zachranila Recko pied Xercem [12].

Demaratus, Rek zijici v Persii se rozhodl varovat Spartany pred Xerxesovou invazi do
Recka. Demaratus na dfevéné skladaci desticky nanesl vrstvu vosku, pod kterou se skryvala
skryta zprava [12].



2.2 Historie steganografie a jeji vyvoj

V této kapitole jsem jako priméarni zdroj pouzival knihu Investigator’s
guide to steganography [12]. Tento zdroj v této kapitole nadédle nebudu uvadét. Uvedené
budou pouze citace, které vytazky z této knihy doplnuji.

Steganografie méa dlouhou historii, jeji vznik je datovan jiz od starovéku (viz 2.1.2), kde
byl tento zpusob ukryti zpravy poprvé pouzit formou dievéného tabletu a vrstvy vosku.
Postupem casu se tato véda vyvijela a zdokonalovala az do dnesni podoby.

V této kapitole vam predstavim hlavni milniky vyvoje steganografie a jeji nejdulezitéjsi
prukopniky, ktefi prispéli ke zdokonaleni tohoto oboru.

2.2.1 Gaspar Schott

Tento némecky védec vytvoril dilo Schola Steganographica, kde poprvé popisuje stegano-
grafickou metodu, zalozenou na prifazovani pismen jednotlivym notéam. Pisen by nebyla
prijemna k poslechu, avsak nezkusenému c¢lovéku by se noty jevily zcela obycejné.
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Obrazek 2.1: Steganografickd metoda Gaspara Schotta (prevzato z [12]).

2.2.2 Johannes Trithemius

Spisovatel a kryptograf Johannes Trithemius je jednim ze zakladateld moderni stegano-
grafie. Okolo roku 1500 napsal t¥idilné dilo Steganographica. Tato kniha popisuje rozsahly
systém k ukryvani tajnych zprav do nevinné vypadajiciho textu.

Popsal zde nékolik novych steganografickych metod. Prikladem je metoda, ktera z cover
textu' bere kazdé 2. slovo a z néj kazdé 2. pismeno. Z téchto znaki je nisledné slozena
tajné zprava.

padiel aporsy mesarpon omeuas peludyn malpreaxo

V nésledujici zpravé je ukryta skrytd zprava prymus apex. Dalsi inovativni metodou
v knize Steganographia byla tzv. Sifra Ave Maria. Tato metoda obsahuje nékolik tabulek,
které pritazuji kazdému pismenu néjaké slovo. K napsani tajné zpravy autor textu nahrazuje
pismena vybranymi slovy, jenz jsou obsazeny v tabulkach.

!Cover text - text do kterého je vlozena tajnd zpréva.



2.2.3 Girolamo Cardano

Tento vynikajici matematik prisel se zptisobem ukryvani zprav, s kterym jsme dosud neméli
moznost se setkat, tzv. grille system. Kazdy prijemce méa papir s nékolika otvory. Pokud
grille’ piekryjeme pfes obycejné vypadajici text, diry ndm odkryiji tajnou zpravu.

BEan
L] Y

Obrazek 2.2: Ukazka vytvoreni tajné zpravy pomoci grille (pfevzato z [12]).

2.2.4 Bishop John Wilkins

Bishop John Wilkins prisel s ndpadem pro tajné psani pomoci materiala sviticich ve tmé.

2.2.5 The USS Pueblo

Roku 1968 byla pii misi v Severni Koreji zajata americka lod s posddkou. Po nékolika mé-
sicich byla zverejnéna fotka posadky, ktera méla dokazovat spolupraci s Koreou. Tato fotka
vsSak obsahovala tajnou steganografickou zpravu. Pozice rukou ¢lent posadky predstavovaly
tajnou zpravu snow job. Tato fraze znamend utajeni skute¢ného motivu ve snaze nékoho
presvédcit.

2.2.6 Valka ve Vietnamu

Dalsim piikladem vyuziti steganografie je piipad amerického velitele Jeremiah Dentona,
ktery byl zajat béhem valky ve Vietnamu. Byl donucen vefejné vystoupit v televizi, coby
soucast propagandy.

Neschopen cokoliv vefejné zkritizovat, zvolil utajenou konverzaci pomoci mrkani. Béhem

prenosu Jeremiah vymrkal slovo “torture”.’

Fotografie

Zména syntaxe a Neviditelny (pozice o Sitova
sémantiky textu inkoust rpukou) Digitalni steganografie
Hudebni 3 steganografie
Psani do roty Skolr’z?Eka Vyfezy do Video Steganograficky
L idske A vajicka i
Drevény lidske Psani do 8l J papiru (mrkani) souborovy systém
tablet kize mrtvych kralika (grille)
- > Cas
Antické Recko Stredovék Novovék Soucasnost

Obrézek 2.3: Casova osa vivoje steganografie. [29]

2pomiicka nutné pro rozsifrovani zpravy, zpravidla kus papiru,nebo karténu s dérami
37 ang. - mudeni



2.2.7 Riuzné techniky steganografie napri¢ historii

Klasicky model pro skrytou komunikaci poprvé navrhl Simmons - Prisoner’s problem [19].

Prisoner’s problem

Tento referat byl vytvoren roku 1983 G.J. Simmonsem pro lepsi pochopeni problematiky
tajné komunikace [30].

Dva vézni Bob a Alice jsou uvéznéni oddélené a jedind moznost jejich komunikace je pres
dozorkyni. Pokud pojme dozorkyné podezreni na jakoukoliv nepovolenou ¢innost, umisti je
na samotku [19].

Jediny zptisob tajné komunikace je nepozorovatelnd zména textu nebo obrazku. Bob
proto nakresli obrazek s modrou kravou a zelenou pastvinou, jenz obsahuje skrytou zpravu.
Dozorkyné bez podezreni predd obrazek, aniz by si byla védoma jakékoliv zasifrované zpravy.

Tento zptisob tajné komunikace bohuzel neni stoprocentné spolehlivy a mé své slabiny.
Pokud by dozorkyné upravila obrazek, mohla by pozménit, nebo znicit zasifrovanou zpravu.
Dalsim typem ttoku na zasifrovanou komunikaci je tzv. malicious attack, v tomto pii-
padé by dozorkyné vytvorila vlastni zpravu a predstirala, ze je od Boba. Dozorkyné by také
mohla zpravu od Boba zapomenout a Alici by ji fekla vlastnimi slovy, opét by byla tajné
zprava poskozena - tzv. pasivni dtok.

Tento model popisuje obecny princip steganografie, vzdy bude dvé a vice tajné komu-
nikujicich stran a naslouchajici, snazici se utajenou komunikaci zachytit. Proto je potfeba
pri vyuzivani steganografie pro tajnou komunikaci brat zietel na potencialni tutoky.

U

(@)
DOZORKYNE

Stego

/ objekt \
& )

BOB ALICE

T Zprava
Kryci algoritmus Dekoédovaci algoritmus
| f |
|OIIIOII| |
1nomo j
Tajné zpréva Tajny kli¢ Kryci text Talny kii¢

Obréazek 2.4: Znazornéni obecného principu Sifrovani zprav pomoci steganografie. Stego
objekt znac¢i médium obsahujici skrytou zpravu.

Mikrotecky

Tento nacisticky vyndlez se bézné pouzival béhem 2. svétové valky. Spociva v porizeni
fotografie textu, ktera je nasledné zmensena priblizné na velikost postovni zndmky. Néasledné
je reverznim mikroskopem zmensena na velikost jednoho milimetru (zmenseni az 1:200) [30].
Pomoci jehly se poté obrazek nanese na negativ.



Vernamova Sifra

Spolehlivym ukrytim tajné zpravy je tzv. Vernamova Sifra (v angli¢tiné One-Time Pads).
Kazdy znak zpravy je posunut o ndhodny pocet mist abecedy.

Tento systém kodovani je povazovan za nerozlustitelny, za predpokladu, ze kazdy kli¢
je zcela nahodny a je pouzit maximalné jedenkrat.

Nulova sSifra

Princip nulové Sifry spociva v ukryti tajné zpravy do vétsiho mnozstvi cover textu na zakladé
jednoduchého vzoru. Nevyhodou této metody je snadna rozlustitelnost, navic text nemusi
vzdy znit dobre.

Fishing freshwater bends and saltwater coasts rewards anyone
feeling stressed. Resourceful anglers usually find masterful
leapers fun and admit swordfish rank and overwhelming any day [12].

V textu je pomoci nulové Sifry schovand tajné zprava “Send lawyers guns and money”.
V tomto pripadé je zprava ukryta na pozici tfetiho pismena kazdého slova, avsak vzor mtze
byt libovolny. Kterd pismena z textu vybrat si komunikujici strany musi domluvit predem.
Tato metoda opét nasla své uplatnéni béhem 2. svétové valky [30].

Mezery a Odsazeni

Tato forma kdédovani chytre a nendpadné upravuje puvodni text ke skryti tajnych dat.
K zakdédovani zpravy staci upravit odsazeni radka, nebo pridat mezeru mezi slova. Tato
slova nachéazejici se mimo jejich béznou pozici indikuji tajnou zpravu.

Nadbytecné mezery a odiadkovani reprezentuji v bindrni soustavé® 0 a 1.

This distressed  the monks and terrified  them. They were
et not A used to  hearing these awful beings called names, and
tissd they,_did,  not _know ,k what  might beé the kK consequence. There
was a,, dead,, ,silence now;, A ,superstitious , bodings ,were in
every_mind. The _magician_began_to  pull his_wits_together,
and, when _he _presently,,smiled an,gasy, nonchalant _smile, it
spread,, a mighty relief A around; for it indicated that his
mood, was not destructive.

o
10—=1

Obrazek 2.5: Vlozeni tajné zpravy pomoci odsazeni slov (prevzato z [8]).

Rozprostiené spektrum

Metoda rozprostreného spektra vezme maly zvukovy signal a smicha ho s Sirsim prenosovym
signalem®. Tato metoda tajné komunikace je velmi robustni, jelikoz pouziva velké mnozstvi
kryciho signalu, ktery obklopuje tajnou zpravu.

4Ciselnd soustava o zakladu 2. Vyuziva pouze &slice 0 a 1.
5Sika pasma zpravy vyrazné prekracuje koherenéni itku pasma kanilu



Techniky zkresleni

Ukladaji informace podle signdlu a méri odchylku od ptivodniho textu v jednom kroku
dekédovani [19].

Neviditelny inkoust

Princip této metody spociva v pouziti “neviditelnych” tekutin, které jsou viditelné pouze
po zahtati, pod UV svétlem, nebo po pouziti specidlnich chemikalii. V pribéhu historie
se pro tyto ucely vyuzivalo velké mnozstvi tekutin, napriklad mléko, ocet, citréonova stava
i lidska moc.

Tento zpisob tajné komunikace byl ¢asto vyuzivan pro valecné i politické tucely napric
celou historii. Metodu pouzival napiiklad i George Washington v 2. poloviné 18. stoleti pro
komunikaci se vzdélenymi Spehy [30].

Pouzivani Zargonu

Tato metoda se uzivala béhem 2. svétové valky pro snadné maskovani zprav. Metoda spociva
v nahrazovani celych slov.

Béhem 2. svétové valky se k FBI® dostal dopis “Polamané anglické panenky budou
v nemocnici pro panenky par mésicli, dokud nebudou opraveny. V nemocnici pro panenky
pracuji ve dne i v noci”. FBI se podarilo zjistit, ze panenky reprezentuji lodé. Kazdy druh
panny predstavoval urcity typ lodé. Nemocnice pro panenky znacila dok [30].

v

Cardanova mrizka

Tento zptlisob poslani tajné zpravy se poprvé objevil jiz ve starovéku, kdy se pouzivala deska
z pevného materialu.

Tato metoda byla prevzata vyndlezcem jménem Girolamo Cardano, po kterém je po-
jmenovana. Kazdy z prijemct ma kus kartéonu s dérami uvnity, které po prekryti nevinné
vypadajici zpravy odhali tajnou zpravu.

%M‘mﬁuw&,&ﬁaﬂm%m

Obrazek 2.6: Ukazka odhaleni tajné zpravy po pfilozeni Cardanovy miizky (prevzato z [28]).

Tato metoda se hojné vyuzivala pii politické korespondenci béhem 16. a 17. stoleti [30].

6 Americky Federaln{ ufad pro vySetfovani. Z ang. Federal Bureau of Investigation



Steganograficky souborovy systém

Systém si vezme velké misto na disku, zasifruje a schova data tak, ze bez hesla nelze dokazat,
Ze existuji.

Pro spravnou funkénost musi byt hesla v hierarchii. Pokud mame 3 soubory, uzivatel
s pristupem k tfetimu souboru musi mit také pristup k souborim 1 a 2 [27].

Tento systém nam umoziuje schoviavat dokumenty v jinych zdénlivé ndhodnych sou-
borech. Navic ndm zajistuje dvoudroviiovou ochranu. Zasifrované soubory jsou viditelné
a stego soubory jsou “neviditelné” [27].

2.3 Soucasny stav steganografie

V soucasnosti by se mohlo zdat, Ze je steganografie prezitek. V dnesni digitalni dobé, plné
vykonnych pocitacu a zarizeni by se kryptografie mohla jevit jako lepsi a bezpecnéjsi feseni
pro prenos zprav. Pokud ale pro prenos tajné zpravy zvolime kryptografii, vSichni okamzité
veédi, ze se jednd o tajnou komunikaci a ta se rdzem stane cilem jejich ttoku.

To je hlavni a nejvétsi vyhoda steganografie, umoznit odesilateli nepozorované dorucit
tajnou zpravu. Proto je i dnes steganografie hojné vyuzivana. Nechvalné znamym prikladem
je pouzivani obrazové steganografie teroristickou organizaci Al-Kaidd, kterd posild tajné
informace svym zaocednskym ¢leniim pomoci pornografickych obrazku [11].

2.3.1 Steganografie s vyuzitim neuronovych siti

Odhaleni tajné zpravy ukrytou steganografickou metodou neni snadna zalezitost, proto je
zprava dekédovana neuspésné ve vice nez 20 % pripada [13]. Z tohoto duvodu je vhodné
vyuzit nékterého z modelt umélé inteligence. V kryptografické oblasti je stale popularnéjsi
vyuziti neuronovych siti. Neuronové sité se daji vyuzit jak k Sifrovani soubori steganogra-
fickymi metodami, tak k jejich desifrovani.

Sifrovaci kli¢ BBS generator vloZena zprava trénovaci mnozina
> — (embedded message) —»
desifrovani uloZeni zpravy do adaptace Kryci médium
| kryciho média < neuronové sité  |g—  (cover medium)

Obrazek 2.7: Steganograficky systém vyuzivajici neuronovych siti (prevzato z [10]).

Neuronové jednotky jsou ruznymi modely spojovany do siti. Kazda sit je navrzend pro
jiné ulohy. Tyto sité vyuzivaji nékolika rtznych algoritmi, napriklad Backpropagation,
Pruninguv algoritmus, gradientni metody a dalsi. [9]

Nejcastéji jsou neuronové sité vyuzity pro obrazovou a zvukovou steganografii, kde jsou
schopné odhalit ukrytou spravu témér ve 100 % pripada [9, 13]. Metoddm vyuzivajicich
neuronovych siti se vyrazné zlepsila ic¢innost z hlediska zachovani utajeni a kvality zakddo-
vané zpravy [5]. V neddvné dobé se navic zjistilo, Ze neuronové sité lze pouzit ke kédovani
vice zvukli do jednoho kryciho souboru.



2.4 Digitalni textova steganografie

Textova steganografie vyuziva textové soubory jako kryti pro prenos tajnych dat. Textova

VvV,

redundantnich dat ve srovnédni s digitalnimi médii jako je obraz, zvuk, nebo video [19].
Blize se budu zabyvat textovou steganografii lingvistickou, tj. takova, ktera k ukryti
zpravy nepotfebuje zadné specidlni nastroje, nebo zarizeni [12].
Digitalni textova steganografie se dédle déli na 3 ¢asti: metody zalozené na formatovani
textu, lingvistické metody a metody ndhodného a statického generovani [21].

Steganografie

Textova

Metody nahodného a
statického generovani

Lingvisticka

Metody zalozené na

formatovani textu SO T

Obréazek 2.8: Rozdéleni steganografie podle prostredi, ve kterém jsou ukryta data a podle
zpusobu jejich zasifrovani. Zvyraznéna je oblast, kterou se budu podrobné zabyvat.

2.4.1 Metody zaloZzené na formatovani textu

Metody zalozené na formatovani textu libovolné upravuji grafickou podobu textu za tGcelem
vlozeni tajné zpravy. VSsechny metody zalozené na formatovani vklidaji do cover zpravu
pomoci bindrnich dat”. [12]

Existuje spousta druha formatovani textu pro tucely ukryti zpravy nepozorované. Mezi
hlavni patii napriklad pridani mezer, odsazeni mezi fadky, zména fontu, ¢i velikosti pisma.
Opét se snazime, aby byly zmény co nejméné napadné béznému ctenari.

Open-space method

Tato metoda vyuziva priddvani bilych znakd® do cover textu.

Open-space metoda mé nékolik zpisobti provedeni. Prvnim je vlozeni bilych znaku
mezi véty, tento zpusob neni efektivni. Aby tajnéd zprava nebyla odhalena, muzeme za vétu
pridat velmi maly pocet bilych znakt navic. Pro ukryti informace proto potfebujeme velké
mnozstvi kryciho textu. [12]

"Hodnota slozend pouze z nul a jedni¢ek. Binarni hodnotou lze vyjadiit cokoliv.
8Netisténé znaky, tj. mezery

10



Dalsim zptisobem jsou mezislovni mezery. Metoda méni pocet mezer mezi slovy za uce-
lem ukryti bindrni zpravy. Jedna mezera predstavuje “0”, dvé mezery predstavuji “1”. [12]

Nejefektivnéjsi variantou Open-Space metody je pridavani mezer na konec radkt. Tato
metoda je hlife zpozorovatelna a zaroven nam umoznuje ukryti vétsitho mnozstvi tajnych
bit.

Zarovnani textu

Zarovnani cover textu doprava je také pouzivano k zakédovani. Princip opét spociva v po-
¢itdni mezer mezi slovy (viz 2.4.1). Tato metoda je velice efektivni a tézké na dekdédovani.
Ma4 ale jednu velikou nevyhodu. Jak poznat nevinnou mezeru od té zakédované, kterd ma
znacit nulovy bit? [23]

ReSenim je tzv. kédovani Manchester, které tuto nevyhodu eliminuje. Bity
“0” a “1” jdouci po sobé znaci “1”. Bity “1” a “0” reprezentuji “1”. [23]

Baconova sSifra

Tato metoda vytvorena Sirem Francisem Baconem, vyuziva 5 biti (BSCII”) pro kédovéani
24 pismen abecedy (bez “j” a “u”) od 00000 do 10111. Cislice “0” nahrazuje pismenem
“A” | ¢islice “1” nahrazuje pismenem “B” (takze od AAAAA po BABBB). [7]

Ukazka pouziti Baconovy Sifry.

Princip ukryti zpravy je nasledujici. Mame 2 fonty pisma, prvni zna¢i pismeno “A” | druhy
font pismeno “B”. V redlné situaci by si tyto fonty mély byt co nejpodobnéjsi, pro lepsi
demonstraci metody, jsem pouzil vyrazné odlisné.

7 textu lze ziskat schéma: BAABA AAAA ABAAA ABBAA AABAA

Pomoci nasledujici tabulky prevedeme schéma na tajnou zpravu: tajne

a | AAAAA | e | AABAA |ij | ABAAA | n | ABBAA |r BAAAA | w | BABAA
b | AAAAB | f | AABAB | k | ABAAB | o | ABBAB | s BAAAB | x | BABAB
c| AAABA | g | AABBA |1 | ABABA | p | ABBBA | t BAABA |y | BABBA
d | AAABB | h | AABBB | m | ABABB | q | ABBBB | u,v | BAABB | z | BABBB

Tabulka 2.2: Tabulka pro Baconovo Sifrovani

Koédovani vlastnosti

Tato metoda se vyuzivad zejména v MS Word souborech. Metoda ukryva tajnou zpravu
pomoci uprav textu, které jsou pro lidské oko neviditelné. Patri zde napriklad zména méritka
znaki, ohrani¢eni odstaveil, ohraniceni symbolu a rizné zpusoby vkladani dat. [4]

Formatovani CSS

Formatovani textu neznamend pouze formatovani .docx soubortu. Forméatovat muzeme také
XML, Html, CSS a dalsi. Tato metoda spoc¢iva v ukryti tajné zpravy pomoci zmény CSS
souboru.

9Bacontv standard
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Metoda nejprve zaSifruje tajnou zpravu pomoci verejného klice RSA a nésledné Sifruje
text. Metoda spociva v pridavani bilych znakt na konec radku, diky ¢emuz je metoda
Spatné postfehnutelna. Mezera bezprostiedné za stfednikem reprezentuje “0” bit, tabulator
reprezentuje “1” bit. [2]

Formatovani XML

Odlisnou formu steganografie predstavuji steganografické metody formatujici XML. Cely
XML soubor zde predstavuje tajnou zpravu a metody jej méni takovym zpusobem, aby
zprava nebyla patrna. Lze toho dosdhnout metodou michéni zna&ek (XML tagt). Proho-
zenim prvniho tagu a posledniho, druhého a predposledniho atd. Poté co projdeme prvni
troven v hierarchii XML tagu aplikujeme stejny postup na dalsi trovné. [22]

Dalsi variantou je specifikované michani znadek. Princip zistava stejny jako u pred-
chozi metody, s tim rozdilem, ze poradi znacek je urc¢ené hodnotou atributu.

2.4.2 Lingvistické metody

Princip metod lingvistické steganografie spociva ve zméné struktury textu. Muze se jednat
o naruseni gramaticky spravné syntaxe'’, nebo sémantickou zdménu slov. [12]

Sémantické metody

Princip ukryti informace je podobny jako u vSech ostatnich metod. Cilem je do textu ne-
pozorované ukryt sekvenci biti, které predstavuji skryvanou informaci. Sémantické metody
k tomu pouzivaji zdmeény slov.

Jednou z nejznameéjsich je sémantickd metoda, kterou vynalezl Mohammad Hassan
Shirali-Shahreza. Tato metoda vyuzivé zdménu vyrazii pomoci synonym''. P¥i pouziti této
metody vyzadujeme predem danou tabulku, kterd bude specifikovat, které slovo z dvojice
predstavuje bit “0” a “1”. Sémantickd metoda je velmi spolehlivd a text s ukrytou zpravou
v zaddném piipadé nevypada podeziele. [21]

Slovo Synonymum
Hard Difficult
Movie Film
Unhappy Sad
Cookie Biscuit

Tabulka 2.3: Priklady synonym

Dalsi podobna metoda zameénuje vyrazy z britské a americké anglictiny [21]. Tuto me-
todu na rozdil od predchozi lze vyuzit pouze v anglicky psanych textech. Rodily mluvéi,
nebo ¢lovék zdatny v anglickém jazyce, muze velmi rychle nabyt dojmu, ze text neni v po-
radku.

10Soubor pravidel definujici spravné kombinace slov ve vétné stavbé.
H1Slovo se stejnym, nebo podobnym vyznamem.
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Britské vyrazy | Americké vyrazy
Flavour Flavor
Neighbour Neighbor
Humour Humor
Dialogue Dialog
Colour Color
Cheque Check

Tabulka 2.4: Velmi podobné britské a americké vyrazy vhodné k zaméné slov

Cover message

Identify words in
synoynm table

Get synonyms from
table

Hidden message

Choose synonyms
corresponding to
hidden message

Stego message

Obrazek 2.9: Princip ukryti

The room was small and the air was cool.

The room was |small | and the air was| cool | .

small

The room was e and the air was
I

o
o

chilly

=y

cool

-

The room was and the air WﬂS -

The room was little and the air was cool.

tajné zpravy pomoci metody synonym (prevzato z [6]).

Existuje nespocetné mnoho sémantickych metod zaloZenych na podobném principu.
Slova miizeme zaménit za zkratky, smajliky, protiklady a dalsi.

SMS forma

Tyto metody vyuzivaji kombinaci zkracenych slov pouzivanych v SMS. Pro implementaci
této metody je potfeba vytvorit slovnik, ktery obsahuje slova a k nim odpovidajici SMS
zkratky. Zkraceny tvar znaci bit “1” | zatimco plny tvar slova znad¢i bit “0”. [2]

Syntaktické metody

Ke skryti tajné zpravy do cover textu lze napiiklad vyuzit manipulace s interpunkei [2].
Velkou nevyhodu této metody je, ze metoda musi identifikovat vhodnd mista pro vlozeni

téchto znaku.

Cervend, zelend, a modré

Cervend, zelend a modréa
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Nadbytecné pouziti interpunkce je velmi ndpadné, a proto tato metoda neni vhodné k ukryti
ZPravy.

. s . , vy es v . 9 v , v , v
Jiné syntaktické metody se zaméruji na zménu dikce'” a poradi slov ve vétné stavbeé.
Tento zplisob je mnohem bezpecnéjsi, ale obtiznéji proveditelny.

Tvorba vét

Mnohé z lingvistickych metod skryvaji tajné informace pomoci tvorby vét. Vétu lze pretvorit
bez zmény jejtho vyznamu. Nejsnadnéjsi je v anglickém jazyce zména trpného a ¢inného
rodu (we have received the goods — the goods have been received).

Tvorba véty se skladé z nékolik fazi. Nejprve je text komprimovan pomoci Shannon-Fano
algoritmu, ktery vytvari prefixovy kéd na zakladé pravdépodobnosti [26]. Poté je véta trans-
formovéna do jedné z forem syntaxe.

Cover text je parsovan pomoci Standfordského analyzatoru [26]. Tento analyzator
vyuziva znalosti jazyka ziskané z ru¢né analyzovanych vét k vytvoreni co nejpravdépodob-
néjsich novych vét. Vystup analyzatoru je pouzit jako vstup syntaktické transformaéni
faze. [25]

Syntakticka transformacni fize vyuziva takzvanou syntaktickou banku. Tato banka
se sklada ze syntaktickych sad, které predstavuji vsechny dostupné syntaktické formy véty.
Gramaticka struktura vytvorena Standfordskym analyzatorem je prevedena do syntaktické
formy. Poté je komprimovand tajna zpréva aplikovina na vétu. [20]

Odesilatel a prijemce jesté pred zacatkem mezi sebou sdileli kli¢ potiebny k vytvoreni
stejné ndhodné sekvence spravného poradi, které odpovida syntaktickym pravidlam. [25]

Cover Secret Message Sender’s Stego Text  Digital Signature
Syntax Bank public key l of Stego Text
A
Stanford Shannon-Fano Di gital |
Parser Coding Signature
Verification
Parse Structure
Syntax Set Codes
& of Cover Text Syntax Bank v
Random v y
Seed |Random Syntax | Encodiﬁiq— Stanford
P Assignment Extraction Parser
Syntax of Coded Syntax Set Parse Structure of Stego Text
Cover Text Secret A
Random
v Message Seed Random Syntax
> Syntax _"Assignmen[ Extraction
Transformation
Syntax of Stego Text
Stego Text A
Sender’s v Syntax
private key Digital Digital Signature Checking
— > o =~
Slgnamrf: of Stego Text Coded Secret Message
Generation \ 4

Secret Message

Obréazek 2.10: Znazornéni ukryti a desifrovani zpravy pomoci zmény syntaktické stavby vét
(prevzato z [25]).

127 5ts0b vyjadiovani a volba vyrazovych prostiedki
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2.4.3 Metody ndhodného a statistického generovani

Aby se steganografové vyhnuli praci se znamym textem, Casto si generuji vlastni cover text
pro ukryti Sifrované zpravy.

Vyhoda téchto metod je, ze tfeti strana neznd cover text, avsak velkou nevyhodou je,
Ze tento vygenerovany text nemusi vzdy piuisobit zcela legitimné.

Jeden z nejlepsich prikladi ndhodného generovani steganografického textu je aplikace
spammimic'?, tento néstroj vyuziva “spamovou” gramatiku a Waynertiv algoritmus pro
bezkontextovou gramatiku. Zprava je tvorena ze spamovych frazi. Jedna se o presvédcivou
formu generovani textu, jelikoz spousta nesmyslného spamu je volné dostupnd vsude na
internetu. A skuteény spam je vétsinou napsany tak hloupé, Ze je témér nemozné rozeznat
nahodné vygenerovany spam od toho skutecného. V nastroji spammimic se vygenerované
fraze lisi na zdkladé zprévy, kterou chceme zasifrovat. [20]

Mimické funkce

Mimické metody vyuzivaji bezkontextovou gramatiku'*. Generovany text se snazi napodo-
bovat text redlny, pouzitim statistiky vyskytu slov a pismen, délky slov a ¢etnosti jednot-
livych znakt pro vygenerovani velmi realistickych vét. Pti kazdém kroku vybere metoda
jednu moznost ze ziskanych dat.

Koédovani:

Start — podmét, prisudek

podmét — Petr | Pavel

pfisudek — poslal | odeslal

pfedm&t — email | sms

Tato tabulka ndm umoznuje vytvorit 8 riznych vét, pricemz kazda véta v sobé ukryva
jinou posloupnost ukrytych bitt. (Petr poslal sms: 011, Pavel odeslal email: 110 atd.). Je
patrné, ze pocet vygenerovanych moznosti je dén vztahem 2V, kde N je pocet pravidel
v dané tabulce. [20]

2.5 Vybrané vlastnosti steganografickych metod

Porovnani jednotlivych metod je vytvoreno na zakladé existujicich publikaci [1, 2], obsa-
hujicich Sifrovani textu pomoci téchto metod. Presnému vyhodnoceni a porovnani téchto
steganografickych metod se budu podrobné vénovat v ¢asti Postfehnutelnost (viz 5).

2.5.1 Postrehnutelnost

vvvvv

fie stavi pravé na nepostiehnutelnosti. To znamena, Ze vsechny metody usiluji o co nejmensi
posttehnutelnost.

Cim je zaSifrovany text vice postfehnutelny, tim vice ptisobi upravené oproti original-
nimu textu, a tim vice budi ve ¢tenafi podezieni. Naopak text upraveny metodou, ktera je
Spatné postiehnutelnd, by mél ¢tenar vnimat jako naprosto bézny, neupraveny text.

3https://www.spammimic.com /index.cgi
Mnozina pravidel. Pravidla tvofi riizné fetézce (véty)
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Postrehnutelnost
Open-space method | Velmi nizka
Baconova sifra Vysoka
Metoda synonym Nizké
Nulova sifra Vysoka
Mimické funkce Nizka
Koédovani vlastnosti Velmi nizka

Tabulka 2.5: Postfehnutelnost vybranych metod.

Existujici publikace [2] z vybranych metod jako nejméné postrehnutelnou oznacily Open-
space metodu. Naopak jako témér nepouzitelnou oznacily Baconovu sifru. Ktera metoda je
skuteéné nejméné postfehnutelnd se dozvite v sekci “Postiehnutelnost” (viz 5.2.6).

2.5.2 Robustnost

Robustnost, neboli nachylnost na zménu pii manipulaci s textem je dalsi faktor pri hod-
noceni steganografickych metod. Ke zméné struktury textu, kterd by poskodila ukrytou
zpravu, muze dojit i neimyslné, proto je robustnost u steganografickych metod velmi di-
lezita vlastnost.

Robustnost
Open-space method | Velmi nizka
Baconova Sifra Nizka
Metoda synonym | Velmi vysoka
Nulova sifra Nizka
Mimické funkce Vysoka
Kédovani vlastnosti Nizka

Tabulka 2.6: Vyssi robustnost implikuje lepsi vyuziti steganografické metody.

Robustnost je testovana zménou vystupniho textu, ktery jiz obsahuje skrytou zpravu.
Text 1ze modifikovat pridénim/odebiranim slov, zménou fontu, nebo velikosti pismen. Pfi
dekdédovani nas zajimé, jaky vliv mély zmény na podobu ukryté zpravy.

Pokud je steganografickd metoda vysoce robustni, modifikace vystupniho textu by ne-
mély mit na ukrytou zpravu zadny vliv.

O tuto steganografickou vlastnost usilujeme, pokud vime, Ze se bude se zasifrovanym
textem v budoucnu manipulovat.
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2.5.3 Kapacita

Kapacita metod nam rika, kolik lze maximéalné ulozit bitt do daného souboru, za pouziti

vybrané metody.

Kapacita = pocet ukrytych bajti/velikost cover textu[B]

Kapacita

Open-space method

Velmi nizka

Baconova Sifra

Velmi vysoka

Metoda synonym

Velmi nizka

Nulova sifra Nizka
Mimické funkce Vysoka
Koédovani vlastnosti Vysoka

Tabulka 2.7: Tabulka nam 7iké, kterd z metod dokaze ukryt nejvétsi mnozstvi bitd pro

stejné velky cover text.

evvs

potfebuje velké mnozstvi cover textu a rozsahlé slovniky pro nahrazovani slov.

Nizkou kapacitu ma také Open-space metoda. Tato metoda nemuze ukryvat vétsi mnoz-
stvi bitd, nebot vétsi mnozstvi mezer mezi slovy by bylo opravdu velmi ndpadné. AvSak
existuje modifikace této metody, ktera pridava bilé znaky na konec radku. Tento zpusob je,

co se tyce kapacity metody, mnohem lepsi (viz 2.4.1).
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Kapitola 3

Rozbor reseni a jeho navrh

3.1 Format souboru a typ skryvané informace

Pro ukryti zpravy do textového souboru lze vyuzit mnoho textovych formatu, napriklad
.txt .docx .doc .adoc a dalsi. J& se rozhodl pracovat pouze s prvnimi 2 vySe zminénymi
forméaty. Vystupni soubor bude vzdy ve formatu .docx, ktery mi umozni pouziti vsSech
moznych steganografickych metod (.txt napriklad neumoznuje zménu fontu jednotlivych
slov).

Kazda metoda mé navic vlastni znakovou sadu, kterou je ukryta informace kdédovana.
Nejcastéji vyuzivana sada je ASCII. V soucasnosti se ¢astéji pouziva rozsitené ASCII, které
kéduje znaky do 8 biti (z puvodnich 7). 8-bitové ASCII dokdze kromé pismen a ¢islic,
zobrazit i velké mnozstvi specidlnich znakt. Tuto sadu jsem se rozhodl pouzit u vsSech
svych metod, kromé Baconovy Sifry, jenz ma své vlasni kédovani.

3.2 Realizac¢ni prostredky

3.2.1 Implementacni jazyk

Jako implementacni jazyk jsem zvolil multiplatformni skriptovaci jazyk Python, verze 3.8.1.
Jednd se o objektové orientovany jazyk s jednoduchou syntaxi, ktera zarucuje snadno ¢i-
telny kod. Ekosystém jazyka Python je velmi bohaty, a pro tuto bakalarskou préci nabizi
mnoho uZiteénych knihoven, jako je napifklad Matplotlib' pro vykreslovani grafi (viz 5),
docx, xml.etree.ElementTree a dalsi.

Knihovny jsou ¢asto ndstavbami implementovanymi v jazyce C/C++, proto tento jazyk
zarucuje i vysokou rychlost programu.

Dalsim faktorem pro vybér tohoto jazyka je snadnd manipulace s textem, kterd pred-
stavuje hlavni napln této prace.

3.3 Aplikace

3.3.1 Priuzkum existujicich aplikaci

Jako soucast Teseni jsem se rozhodl vytvorit aplikaci, pro lepsi demonstraci jednotlivych
steganografickych metod. Pri tvorbé navrhii své steganografické aplikace jsem vychazel z jiz

"https://matplotlib.org/
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existujicich aplikaci, jako jsou napiiklad Steghide”, Hide’N’Send’, nebo
Xiao Steganography4.

3.3.2 Navrh GUI

Pro tvorbu uzivatelského rozhrani jsem si vybral knihovnu Tkinter’. Jedné se o jeden

z neoblibenéjsich nastroji pro tvorbu GUI, ktery je navic vhodny i pro uplné zac¢atecniky.
Aplikace umozni uzivateli vybrat textovy soubor, zvolit si jednu z implementovanych

metod a zasifrovat do vybraného souboru zpravu, nebo ji naopak ze souboru desifrovat.

(1] Image Steganography P = éj B MainWindow - O o
Encode
B Browse
Input Diata:
© Fle |Drag-and-drop a file to embed in the image here
@ Text Secret message to encode.., =
‘ Open-space method » () Decode (@ Encode
| | Open-space method
| Capacity: ... Bacon's cipher
| Synonym method

| Output Image: My own method

Browse
Steganography Mode 5 poode

S > Ducs | TS Encod
() Decode
() Enlarge D = Start £ =

() Difference
Idle

Obrézek 3.1: Nalevo je aplikace pro obrazovou steganografii, kterou jsem se inspiroval [14],
napravo je prvotni navrh moji aplikace.

3.4 Navrh reseni

3.4.1 Vybrané metody textové steganografie

Y4

V ramci praktické ¢ésti této bakaldiské prace jsem se rozhodl implementovat nasledujici
metody z oblasti steganografie. Dvé z nich jsou zalozené na forméatovani textu Open-space
method (varianta s mezerami mezi slovy, viz 2.4.1)

a Baconova Sifra (viz 2.4.1). Z oblasti lingvistickych metod jsem si zvolil Metodu syno-
nym (viz 2.4.2). Na zavér se pokusim implementovat vlastni metody vychazejici z téchto
metod.

http://steghide.sourceforge.net/
Shttps://www.softpedia.com/get /Security /Encrypting/Hide-N-Send.shtml
“https://xiao-steganography.en.softonic.com/
Shttps://docs.python.org/3/library /tkinter.html
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Vsechny tyto metody pozménuji cover text pro ukryti bit obsahujicich tajnou zpravu.
Tyto metody jsem zamérné vybral podle odlisného stylu kédovani a dekédovani tajné
Zpravy.

Dalsim kritériem pro vybér téchto metod byly jejich prednosti. Vybral jsem tedy metody
takové, z nichz kazda vynikd v jiném aspektu steganografie. Néktera metoda dokaze ukryt
mnohem vétsi mnozstvi bitl nez jiné, jina je odolna vici vSem moznym zménam textového
souboru. Pouziti nékterych metod si vSimneme okamzité, jiné neméme sanci postirehnout.
Porovnani téchto metod se vénuje jind ¢ast prace (viz 5.4).

3.4.2 Vlastni metoda

Soucasti této prace je i navrzeni vlastni steganografické metody. Na poli steganografie je
velmi obtizné prijit s ndipadem na novou metodu. Existuje enormni mnozstvi nejriznéjsich
metod a vSechny dobré napady byly jiz vycerpany. Proto svou vlastni metodu vytvorim
z jiz existujicich metod. Skloubenim jejich principi vytvorim novou metodu, kterda bude
kombinaci jejich nejsilnéjsich stranek.

Baconova sifra 4+ Open-space metoda

Prvnim prikladem je Sifrovani Baconovou Sifrou, u kterého jsou pro nas relevantni pouze
fadky s mirné pozménénou hodnotou odiddkovani (Open-space metoda). Vznikld metoda
by tedy kombinovala prednosti obou metod, Spatnou postiehnutelnost a dobrou kapacitu
pro ukryti zpravy.

Baconova Sifra + metoda synonym

Mym dal$im ndvrhem je kombinace Metody synonym a Baconovy sifry. Metoda synonym by
vrhuji pouzit zpusob sifrovani dat, které vyuziva Baconova Sifra k zvyseni kapacity metody
synonym.

Huffmanovo kédovani

Zvysit kapacitu metod by slo i dalsimi zptsoby. Velmi oblibené je napiiklad Huffmanovo
kédovani, které se bézné pouziva pro bezeztratovou kompresi dat. Princip Sifrovani s timto
typem kédovani by probihal nasledovné. V tajné zprave, kterou si prejeme zasifrovat, si zjis-
time nejcastéjsi vyskyty znakil, nebo posloupnosti znaki. Nasledné vytvorime Huffmantv
strom, ktery c¢astéji pouzivanym znaku, prifadi kratsi bitovy vzor.

Znak A B C D
Cetnost 5 1 6 3
Huffmanuv ké6d | 11 | 100 | 0 | 101

Tabulka 3.1: Znaky (caadddccacacac) byly za pomoci Huffmanova kédovani prevedeny na
kratsi sekvence bitu.

Vysledny kéd 1000111110110110100110110110 vytvoreny na zakladé predchozi tabulky
se nazyva prefixovy. To znamend, ze zadné kédové slovo neni prefixem slova jiného.
Casové slozitost zakédovani znaku na zakladé jeho Getnosti v tajné zprave
je 0(nlog n) [16].
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Obrazek 3.2: Huffmanuv strom pro vstupni fetézec bcaadddccacacac (prevzato z [16]).

3.4.3 Automatizované testy

Existujici publikace pro zhodnoceni vlastnosti steganografickych metod provadi testovani
vSech klicovych vlastnosti nad vybranym textovym datasetem®. Zadné z téchto benchmar-
kovych dat/datasetu jsem pii hleddni nenasel. Divodem muze byt, ze existuje velké mnoz-
stvi steganografickych metod, z nichz kazd4d mé jiny zpusob ukryti informace, bylo by tedy
potfeba mnoho ruznych testovacich sad. Dalsim divodem je, Ze je velmi snadné vytvorit si
vlastni cover text.

Jelikoz jsem nenasel zadné konkrétni testovaci soubory, vytvoril jsem si vlastni testovaci
data, na miru svym metodam. Napfiklad nebudu testovat metodu synonym na jinych nez
anglickych testech, takovéto testy by negativné zasahly do vysledk této metody. V existuji-
cich publikacich casto testovali steganografické metody pomoci spamu. Mé testy se skladaji
kromé spamovych souboru také z textl pisni, elektronickych knih a nejriznéjsich volné
dostupnych soubort.

Testy dukladné provéri zakladni steganografické vlastnosti implementovanych metod.
V pldnu mam testovat rychlost metod, dspéSnost ukryti, kapacitu a robustnost.
Na nékteré dilezité vlastnosti, jako napiiklad post¥ehnutelnost nelze napsat testy. Vy-
hodnoceni této vlastnosti bude na zakladé mého osobniho dojmu a nazoru dotazanych osob.

Rychlost metod

Testy na rychlost nam feknou, kterd metoda dokaze nejrychleji zasifrovat vsechny poskyt-
nuté soubory. K vyhodnoceni této vlastnosti vyuziji knihovny timeit.

#soucasny adresar + presun do slozky s cover soubory

path = os.getcwd() + ’/cover_ files/synonyms’

list_of files = os.listdir(path)

#zacatek mereni

start = timeit.default_ timer()

for file in list of files:
#sifrovani se vzolenymi vstupnimi argumenty
steganography.main(['—1i’, file, '—e’, ’—s’, secret__message, '—r’])

Skolekce dat
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#konec mereni
end = timeit.default_ timer()
time = (end — start)

Uspésnost ukryti

Uspésnost steganografické metody ndm udéva v procentech, do kolika soubort z celkového
poctu se podaftilo vlozit celou tajnou zpravu.

pocet zasifrovanych soubort (obsahujici celou zpravu) 100 [(7]
celkovy pocet cover soubort 0

Uspésnost =

Kapacita metod

Kapacita ndm udéva mnozstvi dat, které je mozno skryt do vstupniho textu. [4]

#kompletni text cover souboru
full_text = steganography.print__text(file)
if method is "synonyms":
words__available = synonyms.count_ dictionary words(full_text)/8
elif method is "bacon":
words__available = len(full_text.split())/5
elif method is "spaces":
words_available = len(full text.split())/8

Vypis 3.1: Zjisténi maximalniho poctu slov, ktery lze ukryt.

Pro vypocet kapacity je zasadni védét, kolik znakiu je maximalné metoda schopna ukryt
do daného souboru. Kapacitu nasledné spoc¢itam jako pomér maximalniho poctu ukrytych
bajti, ku velikosti souboru (viz 2.5.3).

3.4.4 Robustnost

Robustnost udava miru schopnosti metody zachovat ptivodni ukrytou zpravu. V souboru
zaSifrovanym vysoce robustni metodou, zustane skrytd zprava zachovana i po manipulaci
s timto souborem.

Tuto vlastnost budu testovat nasledovné. Vytvorim si nékolik formatovacich funkci,
z nichz kazda bude jinym zptsobem manipulovat s zasifrovanym textem. Ménit budou
naptiklad velikost pisma a jeho font, hodnotu odiradkovani, budu pridavat odstavce a rizné
meénit strukturu souboru.

Zajimat mé bude, ktera funkce je odolna vici jakym zménam. Tzn., po kterych formé-
tovacich dpravach zustane vlozend tajna zprava neposkozena.
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Kapitola 4

Implementacni cast prace

4.1 Implementované metody a struktura programu

Implementovany byly vSechny metody zminéné v sekci névrh feseni (viz 3.4). Implementace
kazdé metody se nachézi zvlast v jednotlivych souborech.

Ek, steganography.py E synonyms.py Ek, tests.py
E bacon.py E huffman_coding.py E robustness.py
E whitespaces.py E xml_parse.py E GUl.py

Obrazek 4.1: Soubory obsahujici implementované fesen.

Soubor steganography . py obsahuje zpracovani vstupnich argumentti, prevod textového
souboru .txt na format .docx a dalsi pomocné funkce potiebné pro feseni (prevod binarnich
dat do ¢itelné podoby, vypis obsahu dokumentu a dalsi).

Soubory bacon.py, synonyms.py a whitespaces.py obsahuji implementaci jednotli-
vych metod. Kazdy z téchto soubort obsahuje funkci encode, kterda ukryje tajnou zpravu
do vstupniho cover textu a funkci decode, ktera tuto zpravu dokaze extrahovat.

Soubor xml_parse.py je stézejni pro zachovani ptivodniho stylu dokumentu. Zde do-
chazi k parsovani puvodniho dokumentu a kopirovéani jeho formatovacich vlastnosti (nékteré
jsou pozménéné pro tucely Sifrovani) do nového souboru.

Automatizované testy jsou implementoviany v souboru tests.py, jednotlivé testy jsou
zde rozdéleny do oddélenych funkci. Testovani robustnosti probihd v souboru robustness. py.

Uzivatelské rozhrani pro snadnou demonstraci vysledkl se nachazi v souboru GUI.py.

Vice ke struktufe se dozvite v priloze “Struktura datového média” (viz A).
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4.2 Zpuasob implementace

P1i implementaci zvolenych metod jsem vyuzil nékolika python knihoven, které mi znacné

usnadnily praci. Mezi ty nejdilezitéjsi knihovny patii docx', XML.etree.ElementTree’
a numpy”.

4.2.1 Vytvoreni vlastniho stylu

Knihovna docx mi nejen umozni vytvorit dokument, ale navic do néj i nahrat vlastni styl,
coz je nezbytné pri pouziti metod, které formatuji text.

PouZzit styl v x  Pouzit styl v X
Mazev stylu: Nazev stylu:
‘Normélnl’ |v‘ ‘baconstyle |v‘
Vymazat vie Yymazat vie
baconstyle

& spaces_style Normalni

1 Bez mezer T Bez mezer

18 Nadpis 1 I3 Nadpis 1

T8 Nadpis 2 I3 Nadpis 2

18 Nadpis 3 1 Nadpis 3

T8 Nadpis 4 13 nadpis 4

T8 Nszev 18 Nazev

Obrazek 4.2: Vlastni styly, které jsou pouzity pro vlozeni tajné zpravy.

Styly vytvarim ve funkcich add_bacon_style a add_spaces_style. Pfitadim k nim
vlastnosti jako je velikost a font pisma, a nasledné je styl pridan do dokumentu.

4.2.2 Zachovani stylu pivodniho dokumentu

Pii snaze vlozit utajenou zpravu do dokumentu jsem zjistil, ze knihovna docx nedokaze
prenést styl (formatovani textu, font, velikost pisma, odiadkovani atd.) do nové vytvoreného
dokumentu.

Tento problém mi pomohla vytesit jiz zminénd XML knihovna. Pvodni soubor .docx
jsem rozbalil (podobné struktura jako .zip soubor) a déle pracoval pouze se souborem
word/document .xml, ktery obsahuje hlavni textové prvky, véetné jejich stylu.

Ve funkci split_document, kterd se nachazi v souboru xml_parse.py prochazim pt-
vodni XML soubor element po elementu a kopiruji jej do nového XML souboru. Text kopi-
ruji véetné vsech XML tagh, které nam udavaji styl textu. Jednotlivé styly jsou potomky
tagu <w:rPr>.

Thttps://python-docx.readthedocs.io/en/latest/
https://docs.python.org/3/library /xml.etree.clementtree.html

3https://numpy.org/
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D docProps
l% app.xml

% core.xml

% webSettings.xml
I% styles.xml

% settings.xml
I% numbering.xml
% fontTable.xml
I% document.xml

D customxml

IE itemProps1.xml

% item1.xml
D rels
IE .rels

Obrazek 4.3: Struktura dokumentu ve formatu .docx.

F<w:r w:rsidRPr="00B852936">

Y<uw:rPr>
{w:rFonts w:ascii="Agency FB" w:hAnsi="Agency FB" w:cs="Aharoni"/>
{wib/»
{w:bCs/>
{wilf»
{wiils/»

{wisz wival="32"/>
{wiszCs wival="32"/>
<fwirPr>
<witrloremd/wity
<fuiry

Obréazek 4.4: XML tagy

4.2.3 Implementace — Baconova Sifra
Sifrovani

Jak jsem jiz diive vysvétlil (viz 2.4.1), princip Baconovy Sifry spoc¢iva v ukryvani bitt do
textu, z nichz jsou tvoreny vzory, které znaci prislusnou znakovou interpretaci.

Bity jsou touto sifrou nejc¢astéji ukryty vyuzitim 2 styla pisma. Ja se rozhodl k tomu
priradit navic zménénou velikost pisma. Diky ¢emuz snizim sance na poskozeni tajné zpravy.
To by mohlo nastat v pripadé, kdyby ptuvodni cover text jiz obsahoval font, ktery slouzi
pro ukryti bitu “17”.

Pri tvorbé vlastniho stylu jsem vychézel z faktu, ze vétsina texti je psdna fontem Times
New Roman. Snazil jsem se tedy najit font, ktery je tomuto vzhledové nejblizsi. Experimen-
tovanim s riznymi fonty pisma jsem dokéazal najit velmi podobny font, ktery je témeér
k nerozeznani od zminéného Times New Roman.
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Schoolbook font
Times New Roman font

Obrazek 4.5: Styly pouzité pro Baconovu sifru.

Jako font pisma, ktery bude slouzit k ukryt{ jednickovych bith jsem tedy zvolil Century
Schoolbook, velikosti pisma 10. Stejné jako u Times New Roman se jednd o takzvany serifovy
font”.

Na nésledujicim bloku kédu mizeme vidét vlozeni vlastniho stylu do dokumentu.

font_charstyle = font_styles.add_style(’baconstyle’, WD_STYLE_TYPE.CHARACTER)
font_object = font_charstyle.font

font_object.size = Pt(10)

font_object.name = ’Century Schoolbook’

Poté, co jsem funkci add_bacon_style vytvoril vlastni styl, jej potiebuji aplikovat na
vhodna mista. Uzivatel si na vstupu zvoli tajnou zpravu, kterou si preje ukryt. Zpravu si
prevedu do binarni podoby a dale pracuji pouze s XML.

Podobu puvodniho cover textu zkopiruji do nového XML souboru a zaroven se divam
na binarni podobu zpravy. Ke sloviim, kterd se vyskytuji na pozicich jednickovych bit1,
vlozim do XML vlastni tag <w:rStyle>, ktery znaci mnou vytvoreny styl. Jesté nez jej do
XML dokumentu vlozim, musim odstranit tagy, které by s mym stylem byly v konfliktu.
Jedné se o tagy <w:rFonts>, <w:sz> a <w:szC>.

Algoritmus 1 Jednoduchy algoritmus popisujici princip vlozeni tajné zpravy pomoci Ba-
conovy Sifry
Vstup: cover soubor .docx/.txt, tajnd zrava (MSG)
Vystup zasifrovany soubor obsahujici tajnou zpravu
Prevedeni MSG do binarni podoby
Jednotlivé znaky MSG jsou prevedeny do ascii hodnoty
Prevedenym znakim jsou prifazeny odpovidajici vzory z pole bacons_table
bit = next(MSG)
while bit do
for slovo in cover text do
if bit == 1 then
nahraj vlastni XML styl
end if
bit = next(MSG)
end for
: end while

_ = =
o2

4Nekteré tahy tvofi pfiéné ukondeni. Maji takzvanou patku.
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{wiry

{w:rPr>
<uwirStyle wival="baconstyle"/>
fuirPr
<wit xmlispace="preserve">Ukézka </w:t>
<fuzr>

Obréazek 4.6: Styl pouzity pro Baconovu sifru.

Desifrovani

Desifrovani Baconovy Sifry probiha ve funkci bacon_decode v souboru bacon.py. Postupné
prochazim slova jednotlivych béhii® a kontroluji, jaky maji nastaveny styl.

if run.style.name == "baconstyle":
binary += "1’;
elif run:
if run.text !I=""
binary += '0;

Vypis 4.1: Desifrovani ukryté zpravy Baconovou Sifrou.

Poté, co jsem prosel cely zasifrovany text, jsem ziskal bindrni podobu ukryté zpravy. Tu mu-
sim rozdélit do skupinek po 5 bitech (Baconova Sifra je 5bitové bindrni kddovani) a kazdou
skupinku prevést na odpovidajici znak. To probiha ve funkci bacon_pattern_to_string.

bacons_table = ["00000", "00001", "0OO10", "00O11", "0O100", "00101",
"oo110","00111","01000","01001","01010","01011","01100",
"01101","01110","01111","10000","10001","10010","10011",
"10100", "10101","10110", "10111"]

alphabet = [llAll’ IIBH’ IICII, llDll, IIEH’ IIFII’ IIGII’ IIHIl’ II(I’J)II’ IIKH’ IILII,
IIMII, IINll, IIOII’ IIPII’IIQH,IIRII, ||Sll’ "TH, n (U/V) ll’ llwll, IIXII’
IIYII’ IIZIl]

"

bacons__decoded__message =
for k in range(len(bacons_ patterns)):
for 1 in range(len(bacons_ table)):
if(bacons_ patterns[k] == bacons__table[l]):
bacons_decoded__message += alphabet]l]

Vypis 4.2: Pfevod binarni sekvence na ¢itelnou podobu.

Bacons_patters jsou jiz vytvorené bindrni skupiny. Jednotlivé skupiny postupné testuji,
zdali odpovidaji nékterému ze vzoru z bacons_table, nisledné ulozim do zpravy znakovou
podobu tohoto vzoru.

7 duvodu rychlosti jsem tuto metodu jesté pozménil. Metodu jsem rozsitil o termi-
nac¢ni znak "." = "11111" pfedstavujici ukonceni zpravy. Pokud tento znak neni zadan,
je desifrovan cely soubor.

5béh je ve froméatu docx sekvence znaki se stejnym stylem, mize to byt odstavec, zvyraznéné slovo a dalsi
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4.2.4 Implementace — Open-space metoda

Open-space metoda (viz 2.4.1), podobné jako Baconova sifra, spoc¢iva ve formatovani textu.
Jako variantu této metody jsem zvolil mezislovni mezery. Tuto metodu jsem jesté upravil,
aby dosahovala lepsich vysledki. Misto pridani mezery jen zvétsim velikost mezery stavajici.
Diky této upravé by méla byt metoda mnohem méné postiehnutelnd (viz 5.3).

Sifrovani

Stejné jako u Baconovy Sifry i zde pracuji s XML podobou dokumentu. Ve funkci
create_whitespace_el v souboru whitespaces.py vytvarim XML element <w:sz>, kte-
rému nastavuji hodnotu na 19. Tato hodnota odpovida velikosti mezery 9.5. Velikost me-
zery jsem zamérneé zvolil takovou, aby byla minimalni Sance na zniceni tajné zpravy a zprava
byla zaroven nepostiehnutelna.

Velikost mezery je vzdy totoznd s velikosti textu, nejcastéji pouzivand velikost textu
je 11. Rozdil mezi velikosti mezery 9.5 a 11 je miniméalni. Stejné tak Sance, ze by uzivatel
pouzil velikost textu 9.5, coz by znemoznilo pouziti této metody s pouzitymi parametry, je
velmi nepravdépodobna.

Opét prochiazim XML soubor a jednotlivé elementy, véetné stylu, kopiruji do nového
XML souboru. Pri Sifrovani touto metodou nas zajimaji pouze mezery. Mezeru v. XML
strukture pozname tak, ze je prazdny text element. To znamend, ze tag <w:t> neobsahuje
zadny text. Pokud se takovy element nachdzi na pozici odpovidajici bitu “1” (opét na
zékladé bindrni podoby zpravy, kterou si zvoli uzivatel), vlozim do néj novy element znacici
velikost mezery 9.5.

LEATH &
Yiuw:rPry
{w:rFonts w:ascii="Times New Roman" w:cs="Times New Roman" w:hlnsi="Times New Roman"/»
<fwirPr>
<w:t xml:space="preserve"> <{/u:t>
<fwirs
Yuw:r?

Yw:irs
Y<w:rPr>
{w:rFonts w:ascii="Times New Roman" w:cs="Times MNew Roman" w:hAnsi="Times MNew Roman"/»
<wirStyle wival="spaces_style" />
{wisz wival="19"/>
<fwirPr>
<w:t xml:space="preserve"> </ u:t>
<fuirs

Obrazek 4.7: Prvni blok kédu reprezentuje mezeru beze stylu, druhy blok reprezentuje
mezeru, které jsem priradil novy element.
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Algoritmus 2 Jednoduchy algoritmus popisujici princip vloZeni tajné zpravy pomoci Open-
space metody

Vstup: cover soubor .docx/.txt (C), tajnd zrava (MSG)
Vystup zasifrovany soubor obsahujici tajnou zpravu

1: Prevedeni MSG do binarni podoby
2: bit = next(MSG)

3: while bit do

4: slova = cover__text.rozdélit_na_ slova("1+4 bilych znaku")
5: for slovo in slova do

6: if slovo == "’ then

7 if bit == ’1’ then

8: zména velikosti mezery
9: end if

10: bit = next(MSG)

11 end if

12: end for

13: end while

Desifrovani

Desifrovani probihéd ve funkci spaces_decode. K desifrovani jsem vyuzil funkei knihovny
docx. Knihovna je schopna zjistit styl jednotlivych béht, ale neni schopna zjistit jejich
velikost. Z toho duvodu jsem do elementti mezer ptidal prazdny styl spaces_style, ktery
neobsahuje zadné vlastnosti a slouzi tedy pouze jako flag, znacici bity “1”.

Prochazim jednotlivé slova dokumentu a zjistuji jejich styl. Mezeru se stylem
spaces_style (tedy mezeru velikosti 9.5) prevedu na bit “1” | ostatni mezery na bit “0”.

for paragraph in doc.paragraphs:
for run in paragraph.runs:

if run.style.name == "spaces_ style":
binary = binary + '1’;

elif run.text =="":
binary = binary + ’0’;

Vypis 4.3: Desifrovani ukryté zpravy Open space metodou.

Ziskam tedy ukrytou zpravu v binarni podobé, tu jen snadno prevedu na textovou
podobu pomoci funkce binary_to_str. Kédovani pro tuto metodu jsem zvolil rozsitené
ASCII, to znamen4, ze kazdy znak je nutno kédovat 8 bity.

4.2.5 Implementace — metoda synonym

Tato metoda (viz 2.4.2) se od pfedchozich lis{ ve zptusobu ukryti zpravy, nefadi se mezi
metody zalozené na forméatovani textu, nybrz mezi metody lingvistické.
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Sifrovani

Pro tcely ukryti tajné zpravy v binarni podobé, jsem nejdrive potreboval vytvorit slov-
niky anglickych slov a jejich synonym. Slovniky jsou globalni a nachazi se v souboru
synonyms.py.

dictionary_of_zeros = OrderedDict((("smart",{0}), ("dry",{0})...))
dictionary_of_synonyms = OrderedDict((("wise",{1}),("arid",{1})...))

Oba slovniky obsahuji okolo 150 slov. Jeden slovnik obsahuje casto pouzivana anglicka
slova, které budu v cover textu hledat a druhy slovnik obsahuje synonyma k témto sloviim,
kterymi je budu nahrazovat.

Nejprve si ovéiim, ze zvoleny soubor mé dostatecnou kapacitu na ukryti zvolené tajné
zpravy. Jelikoz k ukryti pouzivam 8-bitové kdédovani, ovéruji tuto vlastnost néasledovneé.
Délka zpravy vynésobena 8 musi byt mensi nebo rovna poctu slovnikovych slov, nachaze-
jicich se v textu. Ty zjistim pomoci funkce count_dictionary_words.

Jesté nez se dostanu k samotnému nahrazovani slov, je potfeba zjistit s jakym bitem
zpravy momentalné pracuji.

for word in words:
if cnt >= message_ len:

break
else:
if word.lower() in synonyms.dictionary_of zeros:
cnt +=1

bit = next(msg_iter, None)
elif word.lower() in synonyms.dictionary_ of _synonyms:

cnt +=1

bit = next(msg_iter, None)
else:

bit = "x"

new_run = new_run__ element(word, bit, run_ props, method)
new__runs.append(new__run)

Vypis 4.4: Sifrovani metodou synonym.

Postupné prochazim jednotliva slova kazdého béhu a zjistuji bit zpravy. Nasledné volam
funkci new_run_element, ve které provadim samotné nahrazovani slov. Zaroven v tomto
cyklu navysuji pocitadlo cnt vzdy, kdyZ naleznu slovo nachazejici se v nékterém ze slovniki.
Pocitadlo je zde z toho diivodu, abych Sifroval miniméalni pocet slov potiebny k ukryti celé
tajné zpravy.

Z cyklu se presouvam do zminéné funkce new_run_element. Kazdé nalezené slovo pouziji
k ukryti jednoho bitu tajné zpravy.

Pokud se nalezené slovo vyskytuje v prvnim slovniku (dictionary_of_zeros) a potie-
buji ukryt jednickovy bit, nahradim jej za slovo podobného vyznamu z druhého slovniku
(dictionary_of_synonyms). Podobné je tomu v pfipadé, ze se nalezené slovo nachézi ve
slovniku synonym a potrebuji ukryt nulovy bit. V tomto pripadé jej naopak zaménim za
slovo z puvodniho slovniku (dictionary_of zeros). Jestlize je nalezené slovo z prvniho slov-
niku a potfebuji ukryt nulovy bit, nebo je ze slovniku druhého a potrebuji ukryt jednickovy
bit, neprovadim zadnou operaci. Tento postup je znazornén v nasledujici ukazce koédu.

5Slova stejného, nebo podobného vyznamu
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for word in text:
text__el = xml.etree.ElementTree.Element(text_ tag)
if(word.lower() in dictionary of zeros):

index = list(dictionary_ of zeros.keys()).index(word.lower())

#jednickove bity nahradim jejich synonymem

if bit =="1":
#nalezeni prislusneho synonyma ve druhem slovniku, podle indexu
syn_ word = list(dictionary_ of _synonyms.keys())[index]

elif(word.lower() in dictionary of synonyms):

index = list(dictionary_of synonyms.keys()).index(word.lower())

if bit == 0"
syn_word = list(dictionary of zeros.keys())[index]

text_el.text = syn__ word

Vypis 4.5: Nahrazovani slov metodou synonym.

Algoritmus 3 Jednoduchy algoritmus popisujici princip vlozeni tajné zpravy pomoci me-

tody synonym

Vstup: cover soubor .docx/.txt (C), tajnd zrava (MSG)
Vystup zasifrovany soubor obsahujici tajnou zpravu

1: Prevedeni MSG do bindrni podoby

2: bit = next(MSG)

3:cnt =0

4: while bit do

5: for slovo in cover text do

6: if cnt >= len(MSG) then

7 break

8: else

9: if slovo in slovniky then

10: cnt +=1

11: if bit == 1 and slovo in slovnik puvodnich slov then
12: nahrazeni za prislusné synonymum

13: else if bit == 0 and slovo in slovnik synonym then
14: nahrazeni za prislusné puvodni slovo

15: end if

16: bit = next(MSG)

17: end if

18: end if

19: end for

20:

end while

Desifrovani

Desifrovani touto metodou je velmi jednoduché. Pri deSifrovani prochézim textem puvod-
niho cover souboru a délim jej na jednotliva slova. Pokud se slovo nachazi ve slovniku
synonym reprezentuje bit “1” . Pokud se slovo nachézi ve druhém slovniku, znaci bit “0”.
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for paragraph in doc.paragraphs:
text = text + paragraph.text 4+ " "
for run in paragraph.runs:
t = run.text
split = t.strip().split(" ")

for word in split:
word = word.lower()
if ((word in dictionary_of synonyms):

binary += "1"
elif word in dictionary_of zeros:
binary +="0"

secret__message = steganography.binary_to_ str(binary)
return secret_ message

Vypis 4.6: Desifrovani metodou synonym.

4.2.6 Vldastni metoda 1

Pii implementaci vlastnich metod jsem vychazel jednak z ptvodniho ndvrhu, predevsim
vSak z vysledku testii. Testy ukazaly, Zze metoda synonym ma velky steganograficky poten-
cidl. Je mélo napadna a navic robustni vaci formatovacim zménam. Proto jsem se rozhodl
vychézet z této metody, kterou jsem modifikoval pro zlepseni jejich vlastnosti.

Upravena metoda tedy namisto ptivodniho 8bitové kédovani ukryva zpravu jiz zndmym
Sbitovym Baconovym Sifrovanim.

Princip ukryti je velmi podobny jako u metody synonym. S tim rozdilem, Ze tajna zprava
nejprve prevedena do jednotlivych vzorta z Baconovy tabulky, kterd se nachazi v souboru
bacon.py.

Tajnou zpravu pti desifrovani ziskdm prevedenim jednotlivych slov ze slovnikt do jejich
binarni podoby. Bindrni podobu tajné zpravy nakonec délim na posloupnosti péti znaki,
kterym prifazuji odpovidajici textovou podobu.

if(method == "ownl"):
bacons_ patterns = re.findall(’....." binary)
secret__message = bacon.bacon__pattern__to_ string(bacons_ patterns, bacon.bacons__table)

Vypis 4.7: Pfrevod binarni zpravy do ¢itelné podoby s vyuzitim Baconovy tabulky.

4.2.7 Vlastni metoda 2

Druhd metoda obsahuje generovani Huffmanova stromu, jehoz princip jsem vysvétlil v na-
vrhu metod (viz 3.4.2).

Nejprve si zjistim Cetnost jednotlivych znaki tajné zpravy, a nasledné generuji Huffma-
niv strom. Samotné generovani stromu jsem pirevzal’, nebot se jedné o slozity algoritmus,
ktery navic neni hlavnim tématem této prace.

Po vygenerovani stromu mé kazdy znak na zakladé cetnosti pridélen vlastni binarni
podobu. Z téchto vzoru je nésledné sloZena binarni zprava, kterd je principem metody
synonym (viz 4.4) vlozena do cover souboru.

"Kéd pievzat z této stranky: https://www.programiz.com/dsa/huffman-coding
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4.2.8 Automatizované testy

Testovani probiha v souboru tests.py. Po spusténi tohoto skriptu se postupné vykonavaji
jednotlivé testy nachéazejici se ve funkci main.

#sifrovani vsech souboru ve slozce cover_ files
encode_all__covers()

#desifrovani a kontrola, zda zustala zachovana tajna zprava
decode__all__encodes|()

#zmena formatovani a kontrola zmeny tajne zpravy
check__robustness()

#vypocet zmeny velikosti souboru po vlozeni tajne zpravy
calculate_ SIR()

#vykresleni grafu

plot__all()

Vypis 4.8: Jednotlivé testy

BACON ENCODING:

1 encoded v/ (adele.docx)

2 encoded v' (al-green.docx)

3 encoded v (alicia-keys.docx)
4 encoded v/ (amy-winehouse.docx)
5 encoded v (beatles.docx)

6 encoded v/ (bieber.docx)

23 encoded v/ (romeo_and_juliet.docx)
24 encoded v' (The_little_prince.docx)

Elapsed time: 18.901144 [seconds]
Cover texts size: 1667432 [bytes]
Efficiency: 0.011335 [time in seconds to encode 1KB]

Average capacity: 2.760508 [bits]

BACON SIR: 4.8012487%

BACON DECODING:
A1l messages DECODED SUCCESSFULLY!

BACON ROBBUSTNESS CHECK:
After FONT CHANGES 0/24 messages sucesfully decoded

Obrazek 4.8: Vystup testu

Na vystupu muzeme vidét vysledky vsech testti. Rychlost metody, cas potrebny k za-
sifrovani 1KB dat, pramérnou kapacitu a jeji uspésnost, celkovy nérust velikosti souboru
(pocitan jen z tspésné zasifrovanych soubort) a nakonec kolik ukrytych zprav bylo zacho-
vano i po formatovacich zménach souboru.

Soucésti testl je i vytvoTreni grafii, které se nachazi v nasledujici kapitole.
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4.2.9 Uzivatelské rozhrani

Uzivatelské rozhrani je implementovano v souboru GUI.py. K jeho vytvofeni jsem pouzil
knihovnu tkinter.

STEGOSHARK 2000

Input file: Choose input file spaces_old_man_and_the_sea.docx

Insert secret message you want to hide:

test ukryti tajne zpravy
{ DEcopED! X

o Soubor byl dedifrovan

Open-space metoda V|

ENCODE DECODE

Obrazek 4.9: Uzivatelské rozhrani pro snadné sifrovani a desifrovani steganografickymi me-
todami.

Nejprve si uzivatel zvoli vstupni soubor. Kliknutim na tlac¢itko “Choose input file” se
zavold funkce Choose input, ve které pomoci funkce knihovny Tkinter
filedialog.askopenfile zvolime pozadovany soubor.

Daéle se zde nachazi kombinované pole (combo box), kterym si uzivatel zvoli stegano-
grafickou metodu.

combo = ttk.Combobox(root,textvariable=selected__method, width=35)

combo['values’] = ['Baconova sifra’, ’'Open—space metoda’, "Metoda synonym’, ’Metoda synonym s
baconovzm sifrovanim’, "Huffmanovo kodovani’]

combo[’state’] = readonly’

combo.set('———7)

Vypis 4.9: Vytvoreni kombinovaného pole.

Zménu hodnoty kombinovaného pole sleduji pomoci funkce bind. Ziskani jeho hodnoty
probihé ve funkci method_changed.

Textové pole pro vstupni zpravu je implementovano pomoci prvku Text a zisk jeho
hodnoty zajistuje funkce get.

Jakmile si uzivatel zvoli vSechny povinné moznosti sifrovani, potvrdi zasifrovani tlacit-

kem ENCODE. Stisknuti vyvold stejnojmennou funkci, kterd zpracuje zadané vstupni poza-
davky a provede samotné zasifrovani.
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secret__mes = message.get(’1.0’, ’end—1¢”)
method = combo.current()
#filepath je cesta k souboru ktery si zvolil uzivatel
filepath = os.path.abspath(inputfile.name)
if method == 0:
method name = '—b’
elif method == 1:
method name = '—w’
elif method == 2:
method name = '—1’
elif method == 3:
method name = '——ownl’
elif method == 4:
method name = '——own2’
#samotne sifrovani
steganography.main(['—1’, str(filepath), '—e’, —s’; secret__mes, method_ name])

Vypis 4.10: Zpracovani argumentt a nasledné sifrovani.

Desifrovani probihé stejnym zpusobem, ve funkci decode.
Do finalnitho GUI jsem oproti navrhu nedal moznost vybéru lokace pro ulozZeni vysledku.
Pr1i sifrovani se ve slozce se zdrojovymi kédy vytvori nova slozka /encoded, ve které se budou

nachdazet vsechny uzivatelem zasifrované soubory. To samé plati pro desifrovani. Taktéz je
vytvorenad nova slozka /decoded.
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Kapitola 5

Testovani a analyza vybranych
metod

5.1 Testovaci data

Pro testovani implementovanych metod jsem vytvoril rozsahly dataset textovych soubor.
Nékteré soubory jsem vytvoril, jiné prevzal [15, 17, 18]. Soubory jsou ruznorodé, pii testo-
vani pouzivam vice textovych formatu, rizné fonty pisma a formatovani.

5.2 Uspésnost implementovanych metod

Testovani jsem provadél na vlastnich benchmarkovych testech. Zaméril jsem se na tyto
vlastnosti metod: rychlost metody, tUspé&Snost ukryti zpravy, maximdlni velikost
zpravy vzhledem k velikosti textu, zména velikosti souboru, robustnost

a postrehnutelnost.

5.2.1 Rychlost a efektivita metod

V testu rychlosti zvitézila metoda synonym, kterd je ze vsech implementovanych metod
nejrychlejsi a tedy i nejefektivnéjsi. Metoda na rozdil od ostatnich nepracuje s XML repre-
zentaci dokumentu a pouze provadi Cteni ze slovniki, coz je casové nenarocnda operace.

Prameérna efektivita [s] | Baconova Sifra | Metoda synonym | Open-space metoda
Kratka zprava 0.011632 0.010929 0.016486
Dlouha zpréava 0.012854 0.010577 0.018910

Tabulka 5.1: Cas potfebny k ukryti jednoho kilobajtu dat u jednotlivych metod.

Na nasledujicim grafu je znazornéna efektivita metod vici velikosti vstupniho souboru.
Efektivitu pocitam jako ¢as potrebny k zasifrovani 1KB dat.
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Obrazek 5.1: Efektivita metod vzhledem k velikosti souboru.

5.2.2 Uspé&Snost ukryti zpravy

Pokud cover text neméa dostatek slov na ukryti celé zpravy, je ukryti povazovano za neu-
Spésné.

Pri testovani nejmensi ispésnost zaznamenala metoda synonym. Pro ukryti tajné zpravy
touto metodou je zapotiebi obrovské mnozstvi anglického textu (nejlépe néjaké knihy,
¢lanky, texty pisni atd.).

Nejlépe v tomto testu skoncila Baconova metoda, ktera k zasifrovani informace potrebuje
pouhych 5 bitt.

Uspésnost ukryti [%)] Baconova sifra | Open-space metoda | Metoda synonym
Kratka zprava (do 10 znaku) ~ 100 94,444 68.4211
Dlouh4 zprava (do 50) 70.5882 67.6471 42.8571
Velmi dlouhd zprava (nad 100) 61.9048 59.5238 14.2857

Tabulka 5.2: Uspésnost ukryti tajné zpravy u jednotlivich metod.
7 tabulky lze vycist, ze je metoda synonym témér nepouzitelnd pro ukryti delsich zprav

a lze ji spolehlivé pouzit jen pro opravdu kratké zpravy. Zbylé metody maji nadpolovi¢ni
uspésnost i u delSich zprav.

5.2.3 SIR (Size Increasing Ratio)
SIR nam udéava, o kolik je nové vznikly zasifrovany soubor vétsi, nez soubor ptuvodni.
SIR = (stego.docx size - cover.docx size)/ cover.docx size * 100 [4]
Tato steganografickd vlastnost je pocitana pouze z Uspésné zasifrovanych souborti. Po-

kud by testy obsahovaly soubory, které by nebyly tspésné zasifrované, SIR by vychazelo
chybné (pravdépodobné zaporné, nebo velmi malé).
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Average Size Increasing Ratio [%]
Baconova Sifra 19,638
Open-space method 57,07
Metoda synonym 22,722

Tabulka 5.3: Procentualni navyseni velikosti nové vzniklého souboru.

Nejvétsi narist velikosti souboru zaznamenala Open-space metoda, kterd navysuje veli-
kost souboru o vice nez 50 % . Pokud bychom tedy chtéli Sifrovat soubory o velkém objemu
dat, bylo by vhodné zvolit jednu ze zbylych 2 metod.

5.2.4 Kapacita metod

Za predpokladu, ze jeden znak zabira 1 bajt v paméti jsem spocital procento kapacity, jako
pomér kapacity (viz 2.5.3), vynasobeny 100.

Metody Cover text Pocet slov Maximalni pofet | Podet znaku, které | Kapacita
[bytes] (v cover textu) | bitu, ktery Ize ukryt | lze metodou ukryt [%]
46615 18975 18975 4033
Baconova $ifra 8,004
81768 26700 26700 5300
46615 18975 18975 2520
Open-space metoda 5,211
81768 26700 26700 3312
46615 18975 662 82
Metoda synonym 0,158
81768 26700 1094 136

Obrazek 5.2: Vysledna kapacita je spocitana pro vSechny testovaci soubory, ne pouze pro
soubory uvedené v tabulce.

5.2.5 Robustnost

Testy na robustnost jsem rozdélil na 3 mensi testy, z nichz kazdy testuje jiny zptsob for-
matovani textu. Testy provadi zménu velikosti pisma, zménu fontu pisma a nakonec
v8echny moZzné formatovaci zmény ziroven.

Operace Zmeéna fontu pisma

Metoda Baconova sifra | Open-space metoda | Metoda synonym

Vysledek | Zprava je znicena | Zprava se zachovd | Zprava se zachova

Tabulka 5.4: Dtsledky zmény fontu pro cely dokument.

Zmeéna fontu pisma zni¢i tajnou zpravu ukrytou Baconou Sifrou, ktera k ukryti pouziva
pravé tuto formatovaci vlastnost.
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Operace Zména velikosti pisma
Metoda Baconova sifra Open-space metoda | Metoda synonym
Vysledek | Zprava se zachova | Zpréava je znicena | Zprava se zachova

Tabulka 5.5: Dtsledky zmény velikosti pisma pro cely dokument.

Operace Provedeni vsech forméatovacich iprav najednou
Metoda Baconova sifra | Open-space metoda Metoda synonym
Vysledek | Zprava je znicena | Zprava je znicena | Zprava se zachova

Tabulka 5.6: VSechny formatovaci zmény najednou (zména fontu, velikosti pisma, odiadko-
vani, zarovnani textu).

Vv

Na zakladé téchto dat lze s jistotou fici, ze nejrobustnéjsi metoda je metoda synonym.
Zpréava ukryta touto metodou byla zachovana ve 100 % pripadu. Zprava by mohla byt
porusena pouze v pripadé, ze by uzivatel ze zaSifrovaného souboru smazal, nebo naopak
pridal nékteré ze slovnikovych slov (navic pouze v dosahu tajné zpravy, tzn. na zacatku
textu).

5.2.6 Postrehnutelnost

vvvvvv

je velmi obtizné napsat jakékoliv testy. Rozhodl jsem se tedy jednotlivé texty obsahujici
ukrytou zpravu, zasifrovanou ur¢itou metodou, poskytnout vétsimu mnozstvi nezaujatych
pozorovatelu.

Zajimalo mé, ktery text na né pusobi neupravené, a ktery naopak nejvice napadné. Vy-
sledky byly pfeneseny do grafu.

Metodami v grafu jsou mysleny texty, zasifrované témito metodami. Dotazanych bylo cel-
kem 23 osob.

Baconova Sifra a metoda synonym Metoda synonym

Open-space metoda a metoda synonym

Baconova Sifra Open-space metoda

Z4dny ze zasifrovanych/Nezasifrovany

Obrazek 5.3: Vysledky dotazu na otazku: “Ptijde vam néktery ze souborti podeziely?”.
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Pfi prvnim dotazu 10/23 osob (43.5 %) uvedlo, Ze jim zadny soubor nepfijde podezrely,
nebo oznacili néktery z nesifrovanych soubort. Nikdo nebyl schopny spravné oznacit vsechny
sifrované. 13/23 osob (56.5 %) spravné oznacilo alespon 1 Sifrovany dokument.

Baconova Sifra a metoda synonym Baconova Sifra a Open-space metoda

Open-space metoda a metoda synonym

Open-space metoda
Metoda synonym

Vsechny metody

Baconova Sifra

Obrazek 5.4: Vysledky dotazu na otdzku: “Dokazete Tici, ktery soubor je zasifrovany?”.

Stejné soubory jsem poskytl i k druhému, podrobnéjsimu zkoumani, poté co jsem testovaci
subjekty ujistil, Ze se mezi soubory nachazi minimalné 1 sifrovany soubor. Alespon 1 z nich

v tomto pripadé odhalili vSichni, nicméné vSechny Sifrované soubory spravné odhalili pouze
2 osoby (8,7%).

Ukazky zasifrovanych souborti jednotlivymi metodami

Lorem ipsum dolor sit amet , consectetuer
adipiscing elit . Integer vulputate sem a nibh
rutrum consequat . Nam quis nulla . Fusce wisi .
Etiam ligula pede , sagittis quis , interdum
ultricies , scelerizque eu . Duis condimentum
augue id magna semper rutrum . Nullam eget nisl
. Donec iaculis gravida nulla . Sed convallis
magna eu sem. Duis bibendum , lectus ut viverra
rhoncus , dolor nune faucibus libero, eget facilisis
enim ipsum id lacus . Sed elit dui, pellentesque a,
faucibus vel, interdum nec, diam.

Lorem ipsum dolor sit amet , consectetuer
adipiscing elit . Integer vulputate sem a nibh rutrum
consequat . Nam ¢guis nulla . Fusce wisi . Etiam
ligula pede , sagittis quis , interdum ultricies ,
scelerisque eu . Duis condimentum augue id magna
semper rutrum . Nullam eget nisl . Donec iaculis
gravida nulla . Sed convallis magna eu sem. Duis
bibendum . lectus ut viverra rhoncus ., dolor
nunc faucibus libero, eget facilisis enim ipsum id
lacus . Sed elit dui, pellentesque «a. faucibus vel.
interdum nec ., diam.

Obrazek 5.5: Text zasifrovany Baconovou sifrou. Nalevo idedlni cover text psany fontem
Times New Roman. Napravo je nepozorované pouziti metody znemoznéno zvyraznénym
textem.
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Lorem ipsum dolor sit amet, consectetuer adipiscing elit. Integer vulputate sem a nibh
rutrum consequat. Nam quis nulla. Fusce wisi. Etiam ligula pede, sagittis quis, interdum
ultricies, scelerisque eu. Duis condimentum augue id magna semper rutrum. Nullam eget
nisl. Donec iaculis gravida nulla. Sed convallis magna eu sem.

Obréazek 5.6: Open-space metoda je témér nepostiehnutelna.

THE OBSOLETE MAN AND THE SEA

He was an obsolete man who fished alone in a skiff in the Gulf Stream and he
had gone eighty-four days now without taking a fish. In the first forty days a boy had
been with him. But after forty days without a fish the boy's parents had told him that
the obsolete man was now definitely and finally salao, which is the worst form of
unlucky, and the boy had gone at their orders in another boat which caught three

Obrézek 5.7: Postrehnutelnost u metody synonym zélezi na ¢tenarové zdatnosti v anglickém
jazyce.

5.3 Vysledky vlastnich metod

5.3.1 Metoda synonym + Baconova Sifra

Open-space metoda i metoda synonym dosahovaly nizsich hodnot kapacity, nez Baconova
sifra. Kapacita by sla navysit jinym typem kédovani. V ramci testh jsem se rozhodl tuto
hypotézu ovérit. Vytvoril jsem vlastni metodu, kterd kombinuje hlavni pfednosti metody
synonym a Baconovy Sifry.

Metodu synonym jsem tedy upravil tak, aby byla informace kédovana 5 bity, namisto
puvodnich 8.

Metoda synonym -+

Uspésnost ukryti [%)] Metoda synonym (8-bit) Baconovo sifrovani (8-bit)
Kratka zprava (do 10 znak) 68,4211 78,5714
Dlouh4 zprava (do 50) 42.8571 71.4286
Velmi dlouhd zprava (nad 100) 14.2857 57.1429
Kapacita 0,158 0,2631

Tabulka 5.7: Uspésnost ukryti po pouziti Baconovy Sifry v kombinaci s metodou synonym.

7 vysledki lze vidét, ze nové vznikla metoda zaznamenala vyrazné zlepseni z hlediska
kapacity a tim padem i ispésnosti ukryti tajné zpravy.
5.3.2 Metoda synonym + Huffmanovo kédovani

Jako dalsi implementovanou modifikaci jsem testoval metodu synonym vyuzivajici Huffma-
novo kédovani. Huffmanovo kdédovani jsem nejprve testoval na vstupnich zpravach, u kterych
byl vyskyt jednotlivych znakl zcela ndhodny.
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Pocet bajtu potrebnych k ukryti tajné zpravy
Tajna zprava Metoda synonym | MS + BS | MS + Huffman
zpraval 6[B] 48 30 14
zprava2 20[B| 160 100 86
zprava3 50[B] 400 250 218
zpravad [200B] 1600 1000 891

Tabulka 5.8: V tabulce 1B dat predstavuje 1 libovolny znak.

7 tabulky je patrné, ze sifrovani dat Huffmanovym kédovanim v porovnani s puvodni
metodou synonym (vyuzivé rozsifené ascii 8-bit) a Baconovym Sifrovanim (5-bit) potfebuje
k ukryti tajné zpravy nejmensi mnozstvi cover textu.

Toto Sifrovani nam tedy zaruci nejlepsi moznou kapacitu ze vSech zkoumanych zpusobu
ukryti zpravy.

Pokud by vstupni zprava navic obsahovala pouze omezeny pocet znaki a jejich vyskyt
by byl tedy procentudlné vyssi, dosdhla by metoda jesté lepsich vysledkt. Viz nasledujici
tabulka.

Zprava 30[B| “Huffman coding incoming uh oh”
Metoda synonym -+
Baconovo sifrovani
Metoda synonym -+
Huffmanovo kédovani

K ukryti je potieba 150 bajt cover textu

K ukryti je potieba pouhych 100 bajtd cover textu

Tabulka 5.9: Pokud je zprava omezena na mensi pocet znaku (které se navic ¢asto opakuji),
lze oc¢ekavat vyrazné zlepseni z hlediska kapacity.

Zmak " n h o i u f m c g a
Cetnost | 4 4 3 3 3 2 2 2 2 2 1
Vzor 100 | 101 | 010 [ 001 [ 000 | 0111 | 0110 | 1101 | 1100 | 1111 | 11101

Tabulka 5.10: Vygenerované vzory [16]. Znaku s ¢astéjsim vyskytem je prirazen kratsi vzor.

Hlavni nevyhodou této metody je, ze je potieba zndt predem odpovidajici Huffmanav
strom. Pokud neni predem znam, je potieba jej vlozit do cover textu spolu s tajnou zpravou.
Zlepseni kapacity se tedy projevi az od urcité velikosti tajné zpravy.
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Efektivita jednotlivych metod
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Obrazek 5.8: Efektivita vlastnich metod vzhledem k velikosti souboru.
7 grafu je jasné patrné, ze ackoli mély zmény pozitivni vliv na kapacitu a tspésnost
ukryti, celkova efektivita vici puvodni metodé synonym zistala témér stejna.
5.4 Zhodnoceni vysledkti a porovnani metod

V této kapitole se budu vénovat celkovému srovnani vSech implementovanych metod. Me-
tody hodnotim na zékladé kapitol “Uspésnost implementovanych metod” (viz 5.2) a “Vy-
sledky vlastnich metod” (viz 5.3), ve kterych jsem napii¢ provedenymi epxerimenty zhod-
notil vSechny dilezité steganografické vlastnosti jednotlivych metod.

Steganografické vlastnosti metod hodnotim na skéle 1 (nejlepsi) - 3 (nejhorsi).

Metoda Uspésnost | Kapacita | Robustnost | Postfehnutelnost
Baconova Sifra 1 1 3 2-3
Open-space 2 2 2 1
Metoda synonym 3 3 1 2-3

Tabulka 5.11: Srovnani implementovanych metod.

Vysledky testovani potvrdily témér vSechny vlastnosti metod, které jsem na zacatku
odhadoval z existujicich publikaci (viz 2.5). Nékteré se neshoduji zcela, naptiklad postieh-
nutelnost Baconovy Sifry dle mych vysledkt nevysla jako nejlepsi, jak slibovaly publikace,
ale fadi se témér na konec zebricku.

Na nésledujici tabulce demonstruji vysledky mych upravenych metod. V tomto srovnani
vysla pavodni metoda jako nejhorsi ve vSech moznych aspektech (viz 5.3).
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Metoda Uspésnost | Kapacita | Robustnost | Postfehnutelnost
Metoda synonym 3 3 stejna 3
Metoda synonym + BS 2 2 stejna 2
Metoda synonym + HK 1 1 stejnd 1

Tabulka 5.12: Srovnani steganografické metody z pohledu sifrovani.

Postrehnutelnost by méla ztstat stejnd, nebot se neméni zptsob ukryti informace. Te-
oreticky ale zaménujeme mensi pocet slov, a tak se Sance, ze ¢tendr nabude podezieni,
alespon trochu snizuje.

vvvvv

vlastnosti. Pokud by ndm tedy zalezelo pouze na této vlastnosti, kterd nam zaruci bezpecné
doruceni tajné zpravy, jednoznacné zvitézila upravenda Open-space metoda, vyuzivajici for-
matovani mezislovnich mezer.

Metody

Vyhody

Nevyhody

Baconova Sifra

Vysoké kapacita a
aspésnost ukryti.

Neni odolna vici
zadnym formatovacim zménam.

Open-space

Nejvyssi neviditelnost.
Dobra kapacita i ispésnost
ukryti.

Neni odolna vuéi vsem
formatovacim zméndm.

Metoda synonym

Pokud ¢tendr nevynika v
anglickém jazyce,

je metoda Spatné postrehnutelna.

Nejvice odolné vuci jakymkoliv
formatovacim zménam.

Vysoka slozitost, z diivodu
pouziti rozsahlych slovniki.
Mtze dochazet ke zméné
vyznamu puvodniho
dokumentu.

Metoda synonym
Baconova sifra

Zachovava robustnost jakou
poskytuje metoda synonym.
Lehce navysuje kapacitu.

Stejné jako u metody synonym.

Metoda synonym
Huffmanovo
kédovani

Zachovava vysokou robustnost.
Vyrazné zvysuje kapacitu a
celkovou uspésnost ukryti.

Je zapotfebi pfedem znat konkrétni
Huffmantiv strom, nebo jej poslat
spolu se skrytou zpravou.

Tabulka 5.13: Srovnani hlavnich pfednosti metod a jejich nedostatki.

V posledni srovnavaci tabulce miizete vidét vsechny plusy a minusy jednotlivych metod.
Obecné nelze fici, kterd metoda je nejlepsi, kazdad ma své vhodné vyuziti a kazdé z nich si
dokaze ve steganografickém svété najit své misto.
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5.5 Mozné modifikace implementovanych metod

Z4dna metoda neni dokonald, kazd4d mé své silné i slabé stranky. S jiz implementovanymi
metodami by Slo samoziejmé manipulovat, rizné je mezi sebou kombinovat a snazit se tak
docilit jesté lepsich vysledk.

V Baconové siffe by bylo idealni ménit font podle fontu okolo Sifrovaného slova. Bylo
tedy potieba ke kazdému fontu najit font alternativni (ten nejpodobnéjsi) a nahrazovat jej
timto. To by zajistilo, ze bez ohledu na font puvodniho cover textu by byl nové vznikly text
méné napadny.

Text sifrovany metodou synonym, jak jsme jiz zjistili, je sice nejvice robustni, ale pro
¢tenare s dobrou urovni angli¢tiny i dosti ndpadny. V anglickém jazyce existuje vzdy vice
slov stejného vyznamu, avsak jejich pouziti se méni dle kontextu. Piikladem je slovo silny
- strong, mizeme jej nahradit slovy jako firm, powerful, potent a jinymi. Powerful
1ze naptiklad pouzit u osob a lidskych vlastnosti (powerful voice = silny hlas), potent lze
pouzit, pokud chceme tici, Ze mé na nas néco silny efekt (potent drink = silny drink) a firm
se nejcastéji poji s materidlem. Pokud bychom tedy v textu zvolili Spatnou kombinaci téchto
slov (potent voice, firm drink...), text by pusobil zcela nesmyslné.

Taktéz existuji anglicka slova, kterda maji jiny vyznam jako podstatné jméno a jiny jako
pridavné jméno (play = hra/hrét, workout = trénink/cvicit)

Opét by tedy bylo idedlni nahrazovat slova na zdkladé kontextu, pridavna jména na-
hradit pouze za pridavna a podstatnd pouze za podstatna. Déle by bylo potiebné zjistit
si slovo néasledujici, zaradit jej do urc¢ité skupiny slov a na zakladé této skupiny spréavné
nahradit slovo s odpovidajicim kontextem.
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Kapitola 6
Zaver

Cilem této bakalarské prace bylo se dopodrobna sezndmit s nepiili§ znamou védni discipli-
nou spadajici do kryptografie, steganografii. Poznat blize jeji historii, vyvoj, rizné oblasti,
zejména steganografii pro skryvani informace v textovych datech.

Soucasti prace bylo navrhnout a implementovat nékteré metody z oblasti digitalni tex-
tové steganografie. Uspésné se mi podafilo implementovat nékolik existujicich metod, véetné
2 vlastnich metod. Mé vlastni metody spocivaji v kombinaci existujicich metod za Gc¢elem
zlepseni dulezitych steganografickych vlastnosti.

Pro vyhodnoceni implementovanych metod jsem navrhl a vytvoril automatizované testy,
které vyhodnotily hlavni steganografické vlastnosti téchto metod. Vysledky byly preneseny
do tabulek a grafu (viz 5). Z testi se nedd jednoznacné urcit, kterd metoda je ve ste-
ganografické oblasti nejdokonalejsi. Nicméné nam testy dokazi na zakladé nasi preference
poradit vhodnou steganografickou metodu. Jestlize vime, Ze se souborem bude manipulo-
vano, bezkonkurenc¢ni je metoda synonym. Pokud ale chceme zpravu ukryt nepozorované,
a vime, ze soubor nebude jiz ménén, je vhodnéjsi Open-space metoda. Pro anglické texty
lze pouzit metodu synonym doplnénou o Huffmanovo kédovani, u kterého jsme si dokazali,
ze poskytuje vyrazné vyssi kapacitu pro ukryti tajné zpravy.

Vsechny stanovené cile této bakalarské prace byly splnény, navic jsem pro tcely snazsi
demonstrace prace vytvoril jednoduché grafické uzivatelské rozhrani, umoznujici snadné
sifrovani a deSifrovani jednotlivych souboru.

Na tuto praci by slo dédle navazat napriklad implementovanim zminénych modifikaci
metod, které jsem popsal vkapitole “Mozné modifikace implementovanych metod” (viz 5.5),
nebo doplnénim GUI o dalsi existujici metody z oblasti digitalni textové steganografie.
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Priloha A
Struktura datového média

DVD
H | BP_xpoucpO1.pdf

[ steganography . py

H lbacon.py

" Jwhitespaces.py

L~ synonyms . py

H Jhuffman_coding.py

" 1xml_parse.py

H lrobustness.py

" ]tests.py

H ] covers_dataset (200+ soubori)
] cover_files (20 cover soubori)

T test_outputs

Eeffectivness.pdf

L 1GUI.py
H Imanual .md

- lrequirements.txt; install.sh

- Jdocumentation; main_page.md

U html

E index.html
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Soubor BP_xpoucp01 v sobé obsahuje textovou ¢ast bakalarské prace. Zdrojovy koéd KTEX,
véetné vSech ilustraci se nachazi ve slozce text_src.

Popis instalace a ovladani programu je popsan v textovém souboru manual .md. Instalace
vSech potfebnych knihoven zajisti skript install.sh, ktery postupné vykond prikazy v sou-
boru requirements. txt.

Soubory s priponami .py jsou zdrojové soubory. Nachazi se v nich implementace jed-
notlivych steganografickych metod, testi a uzivatelského rozhrani.

Ve slozce cover_dataset se nachazi vSechny soubory, nad kterymi jsem metody testoval.
Pokud spustime automatizované testy (soubor tests.py), vyhodnoti se vSechny soubory ve
slozce cover_files. Do této slozky jsem zamérné umistil mensi mnozstvi soubort, jelikoz
testy jsou casové velmi naroc¢né. Zejména co se tycCe testu robustnosti, tento test by pro
vetsi mnozstvi vstupnich soubort bézel nékolik desitek minut.

Ve slozce test_outputs se nachdzi vystupy téhto testi. Kromé celkového vystupu je
zde i napriklad vystup sifrovani stejného souboru vSemi metodami
(same_file_max_message.txt), na kterém muzeme pozorovat odlisnou efektivitu a kapa-
citu jednotlivych metod.

V souboru documentation a main_page.md jsou konfigurace pro nastroj doxygen',
pomoci kterého generuji dokumentaci, kterd se nachazi v souboru index.html.

Thttps://www.doxygen.nl/index.html
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