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Abstrakt 
Tato b a k a l á ř s k á p r á c e se zaměřu je na rozbor vědn í discipl íny z v a n á steganografie, k o n k r é t n ě 
d ig i tá ln í textovou steganografii. 

Cí lem t é t o p r á c e bylo se s e z n á m i t s t í m t o oborem a p o d r o b n ě prozkoumat metody 
z oblasti d ig i tá ln í steganografie. Součás t í baka l á ř ské p r á c e bylo vybrat a implementovat 
v h o d n é metody pro sk rýván í informací v t e x t o v ý c h datech. 

Metody jež jsem si zvol i l a naimplementoval jsem na závěr podrobi l ř a d ě automatizova
ných t e s t ů a p o d r o b n é ana lýze . P r o v e d e n ý m v ý z k u m e m jsem zjist i l , že z p r á v y u k r y t é t ě m i t o 
metodami dokáž í bý t velmi š p a t n ě p o s t ř e h n u t e l n é , a j e d n á se tak o velmi spolehl ivý způsob 
pos í lání d ů v ě r n ý c h dat. Vy tvo řené řešení bylo zp racováno do p ř e h l e d n é tabulky, ve k t e r é lze 
v idě t , že n e p o s t ř e h n u t e l n o s t n ě k t e r ý c h metod p ř e k o n a l a hranici až 95 % a ú spěšnos t u k r y t í 
k r á t k ý c h z p r á v u n ě k t e r ý c h metod dosahovala t é m ě ř 100 %. 

Výs ledky t é t o p r á c e umožňu j í zvolit vhodnou metodu pro nejspolehlivější vložení infor
mace do t e x t o v é h o souboru a zamezit tak n e c h t ě n é m u dešifrování s k r y t é zprávy. 

Abstract 
This bachelor's thesis aims to identify the characteristics of a field of science called stega-
nography, especially d igi ta l text steganography. 

The purpose of this study is to become acquainted wi th this field and analyze some of 
the methods of d ig i ta l text steganography i n a detail . Another objective of this bachelor's 
thesis was to choose and implement suitable methods for information hiding in text data. 

The chosen methods that were implemented were finally verified by automated tests 
and analyzed in detail . Based on the results of this research, it can be concluded that secret 
messages hidden by these methods can be very difficult to spot. The final statistics were 
processed into a comprehensible table, i n which we can see, that perceptibil i ty of some 
methods got over 9 5 % and success rate of h iding short messages reached almost 100%. 

Based on the results of this study, we can choose a suitable method for the most reliable 
information hiding in the text file, so we can prevent unwanted decryption of a hidden 
message. 
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Kapi to la 1 

Ú v o d 

Steganografie byla po dlouhou dobu o b l í b e n ý m z p ů s o b e m u t a j e n é komunikace nejen pro 
a r m á d u , ale i pro pol i t ické v ů d c e . V dnešn í m o d e r n í d o b ě je n a p r o s t á vě t š ina informací 
p ř e n á š e n a p řes internet, a proto jsou možnos t i využ i t í steganografie větší , než kdy dř íve . 

Skrýván í různých t y p ů informací , kombinován í různých metod a n á s t r o j ů n á m zajišťuje 
vysokou rozmanitost využ i t í . N y n í m á m e m o ž n o s t p o m o c í steganografie nepozorovaně do
ruči t t é m ě ř jakoukoliv informaci. M ů ž e m e do o b r á z k u schovat p l án na ses tavení letadla, 
nebo do videa nepozorovaně vložit seznam hesel. Steganografie je t a k é čas to využ ívána 
v oblasti ochrany a u t o r s k ý c h p r á v [24], s k r y t á informace v dokumentu snadno p r o k á ž e jeho 
leg i t imního v l a s tn íka . 

V současné době , kdy se technologie a její už iva te lé z á v r a t n ý m tempem zdokonaluj í , 
je d ů v o d ů k o c h r a n ě svých ú d a j ů vě tš í než kdy dř íve . R ů s t v použ íván í internetu, chyt
rých telefonů a j iných m o d e r n í c h zař ízení m á velký dopad na n á š k a ž d o d e n n í život . T y t o 
nové technologie jsou ve lkým p ř ínosem, umožňu j í n á m zpracováva t informace n e n á k l a d n ý m 
a široce d o s t u p n ý m z p ů s o b e m , avšak t í m roste i strach o ún ik t ěch to dat. [3] 

N a š t ě s t í existuje obor zvaný steganografie, k t e r ý n á m poskytuje mnoho steganografic-
kých metod, k t e r é dokáž í u k r ý t cit l ivé informace tak, aby b ě ž n é h o pozorovatele bez speci
álních zna los t í nenapadlo tyto data hledat, n a t o ž se k t ě m t o in fo rmac ím dostat. C í l em t é t o 
p ráce bude vás s t í m t o nepří l iš z n á m ý m oborem seznámi t a rozšíř i t v á m obzor v oblasti 
sk rýván í d ig i tá ln ích dat. 
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Kapi to la 2 

Rešerše k t ématu bakalářské práce 

2.1 Základní pojmy 

J e š t ě než s t r u č n ě shrnu histori i steganografie a pop í šu odl išné způsoby je j ího provedení , 
bylo by v h o d n é na začá t ek objasnit, co tento t e r m í n z n a m e n á . Steganografie je vědn í obor, 
zabývaj ící se utajenou komun ikac í . P ů v o d e m tento pojem p o c h á z í z řeč t iny a dos lovně zna
m e n á „skry té p s a n í " [12]. C í lem steganografie je nepozorovaně zašifrovat z p r á v u a b e z p e č n ě 
j i tak dopravit p o ž a d o v a n é m u ad re sá tov i . 

2.1.1 R o z d í l mezi s t e g a n o g r a f i í a k r y p t o g r a f i í 

Steganografie s p a d á pod vědní obor nazývaj íc í se kryptografie. H lavn í rozdí l t ě c h t o dvou 
discipl ín je v p ř í s t u p u k u k r y t í informace. Steganografie usiluje o u k r y t í informace nepo
zorovaně tak, aby zpráva , obrázek , ani zvukový soubor nebudily ž á d n é podez řen í . Z a t í m c o 
kryptografie šifruje z p r á v u zcela o t ev řeně a výs l edná podoba v y p a d á jako n e s m y s l n á kupa 
z n a k ů [12]. 

Steganografie Kryptografie 
Cíl U k r y t í z p r á v bez šifrování obsahu Zašifrovaní obsahu z p r á v y 

U ta j en í 
S k r y t á zp ráva nen í nijak p a t r n á 

Text v pozorovateli n e b u d í 
ž á d n é p o d e z ř e n í 

Je o k a m ž i t ě p a t r n é , že 
se j e d n á o zašifrovanou 

z p r á v u 
Zabezpečen í Záleží na p o u ž i t é m e t o d ě Záleží na d i sk ré tnos t i klíče 

Ú t o k y N á r o č n é o d h a l e n í / N á r o č n á extrakce S n a d n é o d h a l e n í / N á r o č n á extrakce 

Tabulka 2.1: S rovnán í Steganografie a Kryptografie . [29] 

2.1.2 Vznik steganografie 

P r v n í použ i t í steganografie je p ř ip i sováno R e k ů m . Z d o k u m e n t o v á n o bylo a n t i c k ý m histori
kem Herodotem, podle nějž steganografie zach rán i l a Řecko p ř e d Xercem [12]. 

Demaratus, Rek žijící v Pers i i se rozhodl varovat Spartany p ř e d Xerxesovou invazí do 
Řecka . Demaratus na d řevěné sk ládac í des t ičky nanesl vrs tvu vosku, pod kterou se skrýva la 
s k r y t á zp ráva [12]. 
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2.2 Historie steganografie a její vývoj 

V t é t o kapitole jsem jako p r i m á r n í zdroj použ íva l kn ihu Investigator's 
guide to steganography [12]. Tento zdroj v t é t o kapitole n a d á l e nebudu u v á d ě t . Uvedené 
budou pouze citace, k t e r é v ý t a ž k y z t é t o knihy doplňuj í . 

Steganografie m á dlouhou histori i , její vznik je d a t o v á n j iž od s t a rověku (viz 2.1.2), kde 
by l tento z p ů s o b u k r y t í z p r á v y p o p r v é použ i t formou d řevěného tabletu a vrs tvy vosku. 
Postupem času se tato v ě d a vyví je la a zdokonalovala až do dnešn í podoby. 

V t é t o kapitole v á m p ř e d s t a v í m h lavn í mi ln íky vývoje steganografie a její nejdůleži tě jš í 
p růkopníky , k te ř í př ispěl i ke zdokona len í tohoto oboru. 

2.2.1 G a s p a r Schott 

Tento n ě m e c k ý vědec vy tvoř i l dílo Schola Steganographica, kde p o p r v é popisuje stegano-
grafickou metodu, za loženou na p ř i řazován í p í s m e n j e d n o t l i v ý m n o t á m . P í seň by nebyla 
p ř í j e m n á k poslechu, avšak n e z k u š e n é m u člověku by se noty jevi ly zcela obyčejně. 

" " t í 
• I 

b a c d b í B h i 

. H 

1 1 

a 
O 2 U 

—0 — o ~psĺ  

h ŕ B h e 9 1 «1-
H 
u $ 1 

V 
B 

O b r á z e k 2.1: S teganograf ická metoda G a š p a r a Schotta ( p ř e v z a t o z [12]). 

2.2.2 Johannes T r i t h e m i u s 

Spisovatel a kryptograf Johannes Tri themius je j e d n í m ze z a k l a d a t e l ů m o d e r n í stegano
grafie. Okolo roku 1500 napsal t ř í d í m e dílo Steganographica. Tato kn iha popisuje rozsáh lý 
s y s t é m k u k r ý v á n í t a jných zp ráv do nev inně vypada j í c ího textu. 

Popsal zde několik nových s teganograf ických metod. P ř í k l a d e m je metoda, k t e r á z cover 
t e x t u 1 bere k a ž d é 2. slovo a z něj k a ž d é 2. p í smeno . Z t ěch to z n a k ů je n á s l e d n ě s ložena 
t a j n á zpráva . 

p a d i e l a p o r s y mesarpon omeuas p e l u d y n malpreaxo 

V následuj íc í zp rávě je ukry ta s k r y t á z p r á v a prymus apex. Dalš í inova t ivn í metodou 
v knize Steganographia byla tzv. šifra Ave Maria. Tato metoda obsahuje někol ik tabulek, 
k t e r é př i řazuj í k a ž d é m u p í s m e n u ně jaké slovo. K n a p s á n í t a j né z p r á v y autor textu nahrazuje 
p í s m e n a v y b r a n ý m i slovy, j enž jsou obsaženy v t a b u l k á c h . 

1 Cover text - text do kterého je vložena ta jná zpráva. 
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2.2.3 Girolamo Cardano 

Tento vynikaj íc í matematik př išel se z p ů s o b e m u k r ý v á n í zp ráv , s k t e r ý m jsme dosud neměl i 
m o ž n o s t se setkat, tzv. grille s y s t é m . K a ž d ý př í j emce m á p a p í r s někol ika otvory. Pokud 
gr i l le 2 p ř ek ry j eme přes obyčejně vypada j í c í text, d í ry n á m odkry j í tajnou zp rávu . 

O b r á z e k 2.2: U k á z k a vy tvo řen í t a j n é z p r á v y p o m o c í grille ( p ř e v z a t o z [12]). 

2.2.4 Bishop John Wilkins 

Bishop John W i l k i n s přišel s n á p a d e m pro t a j né p s a n í p o m o c í m a t e r i á l ů sví t íc ích ve t m ě . 

R o k u 1968 byla p ř i mis i v Severní Kore j i zajata a m e r i c k á l o d s p o s á d k o u . P o někol ika mě
sících byla zveře jněna fotka posádky , k t e r á mě la dokazovat spo lup rác i s Koreou. Tato fotka 
však obsahovala tajnou steganografickou z p r á v u . Pozice rukou členů p o s á d k y p ředs tavova ly 
tajnou z p r á v u snow job. Tato fráze z n a m e n á u t a j en í s k u t e č n é h o mot ivu ve snaze někoho 
přesvědči t . 

2.2.6 V á l k a ve Vietnamu 

Dal š ím p ř í k l a d e m využ i t í steganografie je p ř í p a d amer ického velitele Jeremiah Dentona, 
k t e r ý by l zajat b ě h e m války ve Vie tnamu. B y l donucen veřejně vystoupit v televizi, coby 
součás t propagandy. 

Neschopen cokoliv veřejně zkrit izovat, zvol i l utajenou konverzaci p o m o c í m r k á n í . B ě h e m 
p řenosu Jeremiah v y m r k a l slovo "torture". 3 

2.2.5 The USS Pueblo 

Hudební 
noty 

Změna syntaxe a 
sémantiky textu 

Neviditelný 
inkoust 

do 

Fotografie 
(pozice 
rukou) 

Digitální 
steganografie 

Síťová 
steganografie 

Dřevěný 
tablet 

Psaní do 
lidské 
kůže 

Psaní do těl 
mrtvých králíků 

Steganografický 
souborový systém 

> Čas 
Antické Řecko Středověk Novověk Současnost 

O b r á z e k 2.3: Časová osa vývoje steganografie. [29] 

2 p o m ů c k a n u t n á pro rozšifrování zprávy, zpravidla kus papí ru ,nebo ka r tónu s děrami 
3 z ang. - mučení 
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2.2.7 R ů z n é techniky steganografie n a p ř í č h i s tor i í 

Klasický model pro skrytou komunikaci p o p r v é navrhl Simmons - Prisoner' s problém [19]. 

Prisoner's p r o b l é m 

Tento referát by l v y t v o ř e n roku 1983 G . J . Simmonsem pro lepší p o c h o p e n í problematiky 
t a j n é komunikace [30]. 

D v a vězni B o b a A l i c e jsou uvězněni oddě l eně a j e d i n á m o ž n o s t jejich komunikace je p řes 
dozorkyni . P o k u d pojme dozo rkyně p o d e z ř e n í na jakoukoliv nepovolenou č innos t , u m í s t í je 
na samotku [19]. 

J e d i n ý z p ů s o b t a j né komunikace je nepozo rova t e lná z m ě n a textu nebo o b r á z k u . Bob 
proto nakres l í ob rázek s modrou k rávou a zelenou pastvinou, j enž obsahuje skrytou zp rávu . 
D o z o r k y n ě bez p o d e z ř e n í p ř e d á obrázek , aniž by si by la v ě d o m a jakékol iv zašifrované zprávy. 

Tento z p ů s o b t a j n é komunikace bohuže l nen í s t o p r o c e n t n ě spolehl ivý a m á své slabiny. 
P o k u d by d o z o r k y n ě upravi la obrázek , mohla by p o z m ě n i t , nebo zniči t zašifrovanou zp rávu . 
Da l š ím typem ú t o k u na zašifrovanou komunikaci je tzv. malicious attack, v tomto pří
p a d ě by d o z o r k y n ě vy tvoř i l a v l a s tn í z p r á v u a p ředs t í r a l a , že je od Boba . D o z o r k y n ě by t aké 
mohla z p r á v u od B o b a zapomenout a A l i c i by j í ř ek la v l a s tn ími slovy, o p ě t by byla t a j n á 
zpráva poškozena - tzv. pasivní útok. 

Tento model popisuje obecný pr incip steganografie, vždy bude dvě a více t a j n ě komu
nikujících stran a nas louchaj íc í , snažící se utajenou komunikaci zachytit . P ro to je p o t ř e b a 
př i využ íván í steganografie pro tajnou komunikaci b r á t z ře te l na po t enc i á ln í ú toky . 

o 
DOZORKYNĚ 

Stego 
objekt x 

BOB 
T 

Krycí algoritmus 

Zpráva 

OIIIOIll 
IIOIIIO 

T a j n é z p r á v a 

D e k ó d o v a c í algoritmus 

í 

t 
Tajný klič 

O b r á z e k 2.4: Z n á z o r n ě n í o b e c n é h o pr inc ipu šifrování z p r á v p o m o c í steganografie. Stego 
objekt znač í m é d i u m obsahuj íc í skrytou zp rávu . 

M i k r o t e č k y 

Tento nac is t i cký vynález se b ě ž n ě použ íva l b ě h e m 2. světové války. Spoč ívá v poř ízení 
fotografie textu, k t e r á je n á s l e d n ě z m e n š e n a př ib l ižně na velikost p o š t o v n í zn ámk y . Nás l edně 
je r eve rzn ím mikroskopem z m e n š e n a na velikost jednoho mi l imet ru (zmenšen í až 1:200) [30]. 
P o m o c í jehly se p o t é ob rázek nanese na negativ. 
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Vernamova š i fra 

Spoleh l ivým u k r y t í m t a jné z p r á v y je tzv. Vernamova šifra (v angl ič t ině One-Time Pads). 
K a ž d ý znak z p r á v y je posunut o n á h o d n ý p o č e t mí s t abecedy. 

Tento s y s t é m kódován í je považován za nerozluš t i te lný , za p ř e d p o k l a d u , že k a ž d ý klíč 
je zcela n á h o d n ý a je použ i t m a x i m á l n ě j e d e n k r á t . 

N u l o v á š i fra 

Pr inc ip nulové šifry spoč ívá v u k r y t í t a j n é z p r á v y do vě tš ího m n o ž s t v í cover textu na zák ladě 
j e d n o d u c h é h o vzoru. N e v ý h o d o u t é t o metody je s n a d n á roz luš t i t e lnos t , nav íc text nemus í 
vždy zní t d o b ř e . 

F i s h i n g f r e s h w a t e r bends and s a l t w a t e r c o a s t s rewards anyone 
f e e l i n g s t r e s s e d . R e s o u r c e f u l a n g l e r s u s u a l l y f i n d m a s t e r f u l 
l e a p e r s f u n and admit s w o r d f i s h rank and overwhelming any day [12]. 

V textu je p o m o c í nulové šifry schovaná t a j n á zp ráva "Send lawyers guns and money". 
V tomto p ř í p a d ě je zp ráva u k r y t á na pozic i t ř e t í h o p í s m e n a k a ž d é h o slova, av šak vzor m ů ž e 
bý t l ibovolný. K t e r á p í s m e n a z textu vybrat si komunikuj íc í strany m u s í domluvi t p ř e d e m . 

Tato metoda opě t naš la své u p l a t n ě n í b ě h e m 2. světové války [30]. 

Mezery a O d s a z e n í 

Tato forma kódován í c h y t ř e a n e n á p a d n ě upravuje p ů v o d n í text ke s k r y t í t a jných dat. 
K zakódován í z p r á v y s t ač í upravit odsazen í ř á d k ů , nebo p ř i d a t mezeru mezi slova. Tato 
slova nacházej íc í se mimo jejich b ě ž n o u pozici indikuj í tajnou zp rávu . 

N a d b y t e č n é mezery a o d ř á d k o v á n í reprezen tu j í v b i n á r n í s o u s t a v ě 1 0 a 1. 

This, d i s t r e s s e d . . .the , .monks .and, . t e r r i f i e d , . them. tTh ey^were 
not, [ tused, ,to, , R e a r i n g .these^awful, fceings, ^ a l l e d ^ a m e s , , ,and 
they, .did, , .not, .know. . ,aliat |, .might, .be, .the, . .consequence^ fThere 
was, ,3, , dead, , ,si lence, fiow;, , ,supers t i t ious, , Jood ings, , ,wer e, p.n 
ev ery^mind .^The^ag i c i a n ^ e g an. .to., ,pu 1 l ^ h i s uw i t s^together, 
and 1_jjhen 1 Jhe 1 Jpresent l y ^ s m i l e d ^ a n ^ a s y , j í o n c h a l a n t ^ m í l e ^ i t 
spread,, ,a, .mighty, , r e l i e f , , .around^ ̂ or^ i t | i n d i c a t e d | ̂ hat^ p h i s 
moodjjWaSj^not^estruct i v e . 

O b r á z e k 2.5: Vložení t a j n é z p r á v y p o m o c í odsazen í slov (p ř evza to z [8]). 

R o z p r o s t ř e n é spektrum 

M e t o d a r o z p r o s t ř e n é h o spektra vezme m a l ý zvukový s ignál a smíchá ho s š i rš ím p ř e n o s o v ý m 
s i g n á l e m 0 . Tato metoda t a j n é komunikace je velmi r o b u s t n í , jel ikož použ ívá velké m n o ž s t v í 
k ryc ího s ignálu , k t e r ý obklopuje tajnou zp rávu . 

4 č í se lná soustava o základu 2. Využívá pouze číslice 0 a 1. 
5 Š í ř k a p á s m a zprávy výrazně překračuje kolierenční šířku pásma kanálu 

0 1 - * 

t-J_i LJ 
IO-+1 
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Techniky z k r e s l e n í 

Ukláda j í informace podle s ignálu a m ě ř í odchylku od p ů v o d n í h o textu v jednom kroku 
dekódován í [19]. 

N e v i d i t e l n ý inkoust 

Pr inc ip t é t o metody spočívá v použ i t í "nev id i t e lných" tekutin, k t e r é jsou v id i te lné pouze 
po z a h ř á t í , pod U V svě t lem, nebo po použ i t í spec iá ln ích chemikál i í . V p r ů b ě h u historie 
se pro tyto účely využíva lo velké m n o ž s t v í tekutin, n a p ř í k l a d mléko, ocet, c i t rónová šťáva 
i l idská m o č . 

Tento z p ů s o b t a j n é komunikace b y l čas to využ íván pro válečné i pol i t ické účely nap ř í č 
celou his tor i í . M e t o d u použ íva l n a p ř í k l a d i George Washington v 2. polovině 18. s to le t í pro 
komunikaci se v z d á l e n ý m i špehy [30]. 

P o u ž í v á n í ž a r g o n u 

Tato metoda se užívala b ě h e m 2. světové války pro s n a d n é maskován í zp ráv . Me toda spočívá 
v n a h r a z o v á n í celých slov. 

B ě h e m 2. světové války se k F B I dostal dopis " P o l á m a n é angl ické panenky budou 
v nemocnici pro panenky p á r měsíců , dokud nebudou opraveny. V nemocnici pro panenky 
pracuj í ve dne i v noci". F B I se poda ř i l o zjistit, že panenky reprezen tu j í lodě . K a ž d ý druh 
panny p ředs t avova l u rč i tý typ lodě . Nemocnice pro panenky znač i la dok [30]. 

Cardanova m ř í ž k a 

Tento z p ů s o b pos lán í t a j n é z p r á v y se p o p r v é objevil již ve s t a rověku , kdy se použ íva la deska 
z p e v n é h o m a t e r i á l u . 

Tato metoda byla p ř e v z a t a v y n á l e z c e m j m é n e m Giro lamo Cardano, po k t e r é m je po
j m e n o v á n a . K a ž d ý z p ř í j emců m á kus k a r t ó n u s d ě r a m i u v n i t ř , k t e r é po p ř e k r y t í nev inně 
vypada j í c í z p r á v y odha l í tajnou zp rávu . 

O b r á z e k 2.6: U k á z k a o d h a l e n í t a j né z p r á v y po př i ložení Cardanovy m ř í ž k y (p řevza to z [28]). 

Tato metoda se ho jně využ íva la př i pol i t ické korespondenci b ě h e m 16. a 17. s to le t í [30]. 

6 Amer ický Federální ú řad pro vyšetřování. Z ang. Federal Bureau of Investigation 
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S t e g a n o g r a f i c k ý s o u b o r o v ý s y s t é m 

S y s t é m si vezme velké m í s t o na disku, zašifruje a schová data tak, že bez hesla nelze d o k á z a t , 
že existuj í . 

P ro s p r á v n o u funkčnost mus í bý t hesla v hierarchii . P o k u d m á m e 3 soubory, už ivate l 
s p ř í s t u p e m k t ř e t í m u souboru mus í m í t t a k é p ř í s t u p k s o u b o r ů m 1 a 2 [27]. 

Tento s y s t é m n á m umožňu je schovávat dokumenty v j iných zdánl ivě n á h o d n ý c h sou
borech. Nav íc n á m zajišťuje d v o u ú r o v ň o v o u ochranu. Zašifrované soubory jsou v id i te lné 
a stego soubory jsou "nev id i t e lné" [27]. 

2.3 Současný stav steganografie 

V současnos t i by se mohlo zdá t , že je steganografie p řež i tek . V dnešn í d ig i t á ln í době , p lné 
v ý k o n n ý c h p o č í t a č ů a zař ízení by se kryptografie mohla jevit jako lepší a bezpečně jš í řešení 
pro p řenos zp ráv . P o k u d ale pro p řenos t a j n é z p r á v y zvol íme kryptografii , vš ichni o k a m ž i t ě 
vědí , že se j e d n á o tajnou komunikaci a ta se r á z e m stane cí lem jejich ú t o k u . 

To je h lavn í a největš í v ý h o d a steganografie, u m o ž n i t odesí la te l i nepozo rovaně doruč i t 
tajnou z p r á v u . P ro to je i dnes steganografie ho jně využ ívána . Nechva lně z n á m ý m p ř í k l a d e m 
je použ íván í obrazové steganografie teroristickou organ izac í A l -Ka idá , k t e r á posí lá t a j né 
informace s v ý m z a o c e á n s k ý m č l e n ů m p o m o c í pornograf ických o b r á z k ů [11]. 

2.3.1 Steganografie s v y u ž i t í m n e u r o n o v ý c h s í t í 

O d h a l e n í t a j n é z p r á v y ukry tou steganografickou metodou nen í s n a d n á zá lež i tos t , proto je 
zpráva d e k ó d o v á n a n e ú s p ě š n ě ve více než 2 0 % p ř í p a d ů [13]. Z tohoto d ů v o d u je v h o d n é 
využ í t n ě k t e r é h o z m o d e l ů umě lé inteligence. V kryptograf ické oblasti je s tá le popu lá rně j š í 
využ i t í neu ronových sí t í . Neu ronové s í tě se daj í využ í t jak k šifrování s o u b o r ů steganogra-
fickými metodami, tak k jejich dešifrování. 

šifrovací klíč BBS generátor vložená zpráva trénovací množina 
— » (embedded message) — 

dešifrování uložení zprávy do adaptace Krycí médium 

<— krycího média neuronové sítě 4— (cover medium) 

O b r á z e k 2.7: S teganograf ický s y s t é m využívaj ící n e u r o n o v ý c h sí t í ( p ř evza to z [10]). 

Neuronové jednotky jsou r ů z n ý m i modely spojovány do sí t í . K a ž d á síť je n a v r ž e n á pro 
j iné úlohy. T y t o s í tě využívaj í někol ika různých a lgo r i tmů , n a p ř í k l a d Backpropagation, 
P r u n i n g ů v algoritmus, g r a d i e n t n í metody a dalš í . [9] 

Nejčastěj i jsou neu ronové s í tě využ i t y pro obrazovou a zvukovou steganografii, kde jsou 
schopné odhalit uk ry tou s p r á v u t é m ě ř ve 100% p ř í p a d ů [9, 13]. M e t o d á m využívaj íc ích 
neu ronových sí t í se v ý r a z n ě zlepšila úč innos t z hlediska zachování u t a j en í a kval i ty zakódo
vané z p r á v y [5]. V n e d á v n é d o b ě se nav íc zjistilo, že neu ronové s í tě lze p o u ž í t ke kódování 
více z v u k ů do jednoho kryc ího souboru. 
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2.4 Digitální textová steganografie 

Tex tová steganografie využ ívá t ex tové soubory jako k r y t í pro p řenos t a j n ý c h dat. Tex tová 
steganografie je považována za nej těžší d ruh steganografie. P o s t r á d á to t i ž veliké m n o ž s t v í 
r e d u n d a n t n í c h dat ve s r o v n á n í s d ig i t á ln ími médi i jako je obraz, zvuk, nebo video [19]. 

Blíže se budu zabýva t textovou s teganograf i í l ingvist ickou, tj. t aková , k t e r á k u k r y t í 
z p r á v y n e p o t ř e b u j e ž á d n é speciá ln í ná s t ro j e , nebo zař ízení [12]. 

Dig i tá ln í t ex tová steganografie se dá le dělí na 3 čás t i : metody za ložené na fo rmá tován í 
textu, l ingvist ické metody a metody n á h o d n é h o a s t a t i ckého generování [21]. 

Steganografie 

Zvuková Textová Obrazová 

Lingvistická Technická 

Metody založené na 
formátování textu Lingvistické metody Metody náhodného a 

statického generování 

O b r á z e k 2.8: Rozdě len í steganografie podle p ros t ř ed í , ve k t e r é m jsou u k r y t á data a podle 
z p ů s o b u jejich zašifrování. Z v ý r a z n ě n á je oblast, kterou se budu p o d r o b n ě zabýva t . 

2.4.1 Metody z a l o ž e n é na f o r m á t o v á n í textu 

Meto dy za ložené na fo rmá tován í textu l ibovolně up ravu j í grafickou podobu tex tu za úče lem 
vložení t a j n é zprávy. Všechny metody za ložené na fo rmá tován í vk láda j í do cover z p r á v u 
p o m o c í b iná rn í ch dat . [12] 

Existuje spousta d r u h ů fo rmá tován í textu pro účely u k r y t í z p r á v y nepozorovaně . M e z i 
h lavn í p a t ř í n a p ř í k l a d p ř i d á n í mezer, odsazen í mezi řádky , z m ě n a fontu, či velikosti p í sma . 
O p ě t se snaž íme , aby byly z m ě n y co ne jméně n á p a d n é b ě ž n é m u č tená ř i . 

Open-space method 

Tato metoda využ ívá p ř i dáván í bí lých z n a k ů 8 do cover textu. 
Open-space metoda m á několik z p ů s o b ů p roveden í . P r v n í m je vložení bí lých z n a k ů 

mezi věty, tento z p ů s o b nen í efekt ivní . A b y t a j n á zp ráva nebyla odhalena, m ů ž e m e za vě tu 
p ř i d a t velmi m a l ý p o č e t b í lých z n a k ů navíc . P r o u k r y t í informace proto p o t ř e b u j e m e velké 
m n o ž s t v í k ryc ího textu. [12] 

7 Hodnota složená pouze z nul a jedniček. Binární hodnotou lze vyjádři t cokoliv. 
8 Net i š t ěné znaky, tj. mezery 
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Dalš ím z p ů s o b e m jsou mezis lovní mezery. M e t o d a m ě n í poče t mezer mezi slovy za úče
lem u k r y t í b i n á r n í zprávy. Jedna mezera p ř eds t avu j e "0", dvě mezery p ředs t avu j í "1". [12] 

Nejefektivnější variantou Open-Space metody je p ř i dáván í mezer na konec ř á d k ů . Tato 
metoda je h ů ř e zpozorova te lná a zároveň n á m umožňu je u k r y t í vě tš ího m n o ž s t v í t a jných 
b i tů . 

Z a r o v n á n í textu 

Z a r o v n á n í cover textu doprava je t a k é použ íváno k zakódován í . P r i n c i p opě t spočívá v po
č í t án í mezer mezi slovy (viz 2.4.1). Tato metoda je velice efekt ivní a t ě ž k á na dekódován í . 
M á ale jednu velikou n e v ý h o d u . Jak poznat nevinnou mezeru od t é zakódované , k t e r á m á 
znači t nu lový bi t? [23] 

Ř e š e n í m je tzv . kódování Manchester, k t e r é tu to n e v ý h o d u eliminuje. B i t y 
"0" a " 1 " j d o u c í po sobě znač í "1". B i t y " 1 " a "0" reprezen tu j í "1". [23] 

Baconova š i fra 

Tato metoda v y t v o ř e n a Sirem Francisem Baconem, využ ívá 5 b i t ů ( B S C I I 9 ) pro kódování 
24 p í s m e n abecedy (bez " j " a "u") od 00000 do 10111. Číslice "0" nahrazuje p í s m e n e m 
" A " , číslice " 1 " nahrazuje p í s m e n e m " B " ( t akže od A A A A A po B A B B B ) . [7] 

U k á z k a p o u ž i t í B a c o n o v y š i f r y . 

P r inc ip u k r y t í z p r á v y je následuj íc í . M á m e 2 fonty p í sma , p r v n í znač í p í s m e n o " A " , d r u h ý 
font p í s m e n o " B " . V reá lné si tuaci by si tyto fonty mě ly bý t co ne jpodobně j š í , pro lepší 
demonstraci metody, jsem použ i l v ý r a z n ě odl išné. 
Z textu lze z ískat s chéma: B A A B A A A A A A B A A A A B B A A A A B A A 
P o m o c í následuj íc í tabulky p ř e v e d e m e s c h é m a na tajnou zp rávu : tajne 

a A A A A A e A A B A A A B A A A n A B B A A r B A A A A w B A B A A 
b A A A A B f A A B A B k A B A A B o A B B A B s B A A A B x B A B A B 
c A A A B A g A A B B A 1 A B A B A P A B B B A t B A A B A y B A B B A 
d A A A B B h A A B B B m A B A B B q A B B B B u,v B A A B B z B A B B B 

Tabulka 2.2: Tabulka pro Baconovo šifrování 

K ó d o v á n í v l a s t n o s t í 

Tato metoda se využ ívá ze jména v M S W o r d souborech. M e t o d a u k r ý v á tajnou z p r á v u 
p o m o c í ú p r a v textu , k t e r é jsou pro lidské oko nev id i te lné . P a t ř í zde n a p ř í k l a d z m ě n a m ě ř í t k a 
znaků , oh ran ičen í ods t avců , oh ran ičen í s y m b o l ů a r ů z n é způsoby v k l á d á n í dat. [4] 

F o r m á t o v á n í C S S 

F o r m á t o v á n í textu n e z n a m e n á pouze fo rmá tován í .docx s o u b o r ů . F o r m á t o v a t m ů ž e m e t aké 
X M L , H t m l , C S S a dalš í . Tato metoda spoč ívá v u k r y t í t a j n é z p r á v y p o m o c í z m ě n y C S S 
souboru. 

9 B a c o n ů v standard 
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Metoda nejprve zašifruje tajnou z p r á v u p o m o c í veře jného klíče R S A a nás l edně šifruje 
text. M e t o d a spoč ívá v p ř idáván í bí lých z n a k ů na konec ř á d k u , d íky čemuž je metoda 
š p a t n ě p o s t ř e h n u t e l n á . Mezera b e z p r o s t ř e d n ě za s t ř e d n í k e m reprezentuje "0" bit, t a b u l á t o r 
reprezentuje " 1 " bit . [2] 

F o r m á t o v á n í X M L 

Odl i šnou formu steganografie p ř eds t avu j í s teganograf ické metody formátuj íc í X M L . Celý 
X M L soubor zde p ř eds t avu j e tajnou z p r á v u a metody jej m ě n í t a k o v ý m z p ů s o b e m , aby 
zpráva nebyla p a t r n á . Lze toho d o s á h n o u t metodou míchání značek (XML tagů) . Proho
zen ím p r v n í h o t á g u a pos ledn ího , d r u h é h o a p ř e d p o s l e d n í h o atd. P o t é co projdeme p r v n í 
ú roveň v hierarchii X M L t a g ů aplikujeme s te jný postup na dalš í ú rovně . [22] 

Dalš í variantou je specifikované míchání značek. P r inc ip zůs t ává s te jný jako u před
chozí metody, s t í m rozdí lem, že p o ř a d í značek je u r č e n é hodnotou a t r ibutu . 

2.4.2 L i n g v i s t i c k é metody 

Pr inc ip metod l ingvist ické steganografie spočívá ve z m ě n ě s t ruktury textu. M ů ž e se jednat 
o n a r u š e n í gramaticky s p r á v n é syn taxe 1 0 , nebo séman t i ckou z á m ě n u slov. [12] 

S é m a n t i c k é metody 

Pr inc ip u k r y t í informace je p o d o b n ý jako u všech o s t a t n í c h metod. Cí lem je do textu ne
pozorovaně u k r ý t sekvenci b i tů , k t e r é p ř eds t avu j í s k r ý v a n o u informaci. Séman t i cké metody 
k tomu používaj í z á m ě n y slov. 

Jednou z ne jznámějš ích je s é m a n t i c k á metoda, kterou vynalezl M o h a m m a d Hassan 
Shirali-Shahreza. Tato metoda využ ívá z á m ě n u v ý r a z ů p o m o c í s y n o n y m 1 1 . P ř i použ i t í t é t o 
metody v y ž a d u j e m e p ř e d e m danou tabulku, k t e r á bude specifikovat, k t e r é slovo z dvojice 
p ř eds t avu j e bit "0" a "1". S é m a n t i c k á metoda je velmi spolehl ivá a text s ukry tou zp rávou 
v ž á d n é m p ř í p a d ě n e v y p a d á podezře le . [21] 

Slovo Synonymum 
H a r d Difficult 
Movie F i l m 

Unhappy Sad 
Cookie Biscui t 

Tabulka 2.3: P ř í k l a d y synonym 

Dalš í p o d o b n á metoda zaměňu je v ý r a z y z b r i t ské a amer ické angl ič t iny [21]. Tuto me
todu na rozdí l od p ředchoz í lze využ í t pouze v anglicky p s a n ý c h textech. R o d i l ý mluvčí , 
nebo člověk z d a t n ý v angl ickém jazyce, m ů ž e velmi rychle n a b ý t dojmu, že text nen í v po
ř á d k u . 

Soubor pravidel definující správné kombinace slov ve větné s tavbě. 
1 1 Slovo se stejným, nebo podobným významem. 
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B r i t s k é v ý r a z y A m e r i c k é v ý r a z y 
Flavour Flavor 

Neighbour Neighbor 
Humour H u m o r 
Dialogue Dia log 

Colour Color 
Cheque Check 

Tabulka 2.4: V e l m i p o d o b n é b r i t ské a amer ické v ý r a z y v h o d n é k z á m ě n ě slov 

Cover message The room was small and the air was cool. 

V 
Identify words in 

synoynm table The room was small and the air was cool 

Get synonyms from 
table The room was 

0 small 
1 little and the air was 

0 chilly 
1 cool 

Hidden message 1 1 

Choose synonyms 
corresponding to 
hidden message 

The room was little and the air was cool 

v 

Stego message The room was little and the air was cool. 

O b r á z e k 2.9: P r inc ip u k r y t í t a j n é z p r á v y p o m o c í metody synonym (p řevza to z [6]). 

Existuje n e s p o č e t n ě mnoho séman t i ckých metod založených na p o d o b n é m principu. 
Slova m ů ž e m e z a m ě n i t za zkratky, smajl íky, prot iklady a dalš í . 

S M S forma 

T y t o metody využívaj í kombinaci zk rácených slov použ ívaných v S M S . P r o implementaci 
t é t o metody je p o t ř e b a vy tvo ř i t s lovník, k t e r ý obsahuje slova a k n i m odpovída j íc í S M S 
zkratky. Zkrácený tvar znač í bit " 1 " , z a t í m c o p lný tvar slova znač í bit "0". [2] 

S y n t a k t i c k é metody 

K e s k r y t í t a j n é z p r á v y do cover textu lze n a p ř í k l a d využ í t manipulace s i n t e rpunkc í [2]. 
Velkou n e v ý h o d u t é t o metody je, že metoda m u s í identifikovat v h o d n á m í s t a pro vložení 
t ě c h t o z n a k ů . 

červená, zelená, a modrá 
červená, zelená a modrá 
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N a d b y t e č n é použ i t í interpunkce je velmi n á p a d n é , a proto tato metoda nen í v h o d n á k u k r y t í 
zprávy. 

J i né syn tak t i cké metody se zaměřu j í na z m ě n u d i k c e 1 2 a p o ř a d í slov ve v ě t n é s t a v b ě . 
Tento z p ů s o b je mnohem bezpečnějš í , ale obt ížněj i provedi te lný. 

Tvorba v ě t 

M n o h é z l ingvis t ických metod skrývaj í t a j n é informace p o m o c í tvorby vě t . V ě t u lze p ře tvo ř i t 
bez z m ě n y je j ího v ý z n a m u . Nejsnadně jš í je v ang l ickém jazyce z m ě n a t r p n é h o a č inného 
rodu (we have received the goods —>• the goods have been received). 

Tvorba vě ty se s k l á d á z několik fází. Nejprve je text k o m p r i m o v á n p o m o c í Shannon-Fano 
algoritmu, k t e r ý vy tvá ř í prefixový kód na zák l adě p r a v d ě p o d o b n o s t i [26]. P o t é je v ě t a trans
formována do j e d n é z forem syntaxe. 

Cover text je pa r sován p o m o c í Standf ordského analyzátoru [26]. Tento a n a l y z á t o r 
využ ívá znalosti j azyka z í skané z r u č n ě ana lyzovaných vět k vy tvo řen í co n e j p r a v d ě p o d o b -
nějších nových vět . V ý s t u p a n a l y z á t o r u je použ i t jako vstup syntaktické transf ormačni 
fáze. [25] 

S y n t a k t i c k á t r a n s f o r m a č n í fáze využ ívá takzvanou syntaktickou banku. Tato banka 
se s k l á d á ze s y n t a k t i c k ý c h sad, k t e r é p ř eds t avu j í všechny d o s t u p n é syn tak t i cké formy věty. 
G r a m a t i c k á s t ruktura v y t v o ř e n á S t a n d f o r d s k ý m a n a l y z á t o r e m je p ř e v e d e n a do syn tak t i cké 
formy. P o t é je k o m p r i m o v a n á t a j n á zp ráva ap l ikována na vě tu . [26] 

Odes í la te l a p ř í j emce j e š t ě p ř e d z a č á t k e m mezi sebou sdíleli klíč p o t ř e b n ý k vy tvo řen í 
s te jné n á h o d n é sekvence s p r á v n é h o p o ř a d í , k t e r é o d p o v í d á s y n t a k t i c k ý m p r a v i d l ů m . [25] 

Cover Secret Message 

Syntax Bank 

Stanford 
Parser 

Syntax Set 

Randonip 
Seed Random 

Assignment 

Shannon-Fano 
Coding 

Parse Structure 
of Cover Text 

Syntax 
Extraction 

Codes 

Encoding 

Syntax of 
Cover Text 

Syntax 
Transformation 

Sender's 
private key 

Coded 
Secret 
Message 

Stego Text 

Digital 
Signature 
Generation 

Digital Signature 
of Stego Text 

Sender's 
public key 

Stego Text Digital Signature 
of Stego Text 1 

Digital 
Signature 
Verification 

Syntax Bank 

Stanford 
Parser 
Stanford 
Parser 

Random 
Seed 

^Syntax get ^Parse Structure of Stego Text 

Random Syntax 
Assignment Extraction 

Syntax of Stego Text 

Syntax 
Checking 

Decoding 

Coded Secret Message 

Codes 

Secret Message 

O b r á z e k 2.10: Z n á z o r n ě n í u k r y t í a dešifrování z p r á v y p o m o c í z m ě n y syn tak t i cké stavby vět 
( p ř evza to z [25]). 

Způsob vyjadřování a volba výrazových pros t ředků 
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2.4.3 Metody n á h o d n é h o a s t a t i s t i c k é h o g e n e r o v á n í 

A b y se s teganografové vyhnul i p rác i se z n á m ý m textem, čas to si generuj í v l a s tn í cover text 
pro u k r y t í šifrované zprávy. 

V ý h o d a t ě c h t o metod je, že t ř e t í strana n e z n á cover text, avšak velkou n e v ý h o d o u je, 
že tento vygene rovaný text n e m u s í v ž d y působ i t zcela leg i t imně. 

Jeden z nej lepších p ř í k l a d ů n á h o d n é h o generování s teganograf ického textu je aplikace 
spammimic13, tento n á s t r o j využ ívá "spamovou" gramat iku a W a y n e r ů v algoritmus pro 
bezkontextovou gramatiku. Zpráva je t v o ř e n a ze s p a m o v ý c h frází. J e d n á se o přesvědč ivou 
formu generování textu, jelikož spousta nesmys lného spamu je volně d o s t u p n á v š u d e na 
internetu. A s k u t e č n ý spam je vě t š inou n a p s a n ý tak h l o u p ě , že je t é m ě ř n e m o ž n é rozeznat 
n á h o d n ě vygene rovaný spam od toho s k u t e č n é h o . V nás t ro j i spammimic se vygenerované 
fráze liší na zák ladě zprávy, kterou chceme zašifrovat. [20] 

M i m i c k é funkce 

Mimické metody využívaj í bezkontextovou g r a m a t i k u 1 1 . Gene rovaný text se snaž í napodo
bovat text reálný, p o u ž i t í m stat is t iky v ý s k y t u slov a p í smen , dé lky slov a če tnos t i jednot
livých z n a k ů pro vygenerován í velmi rea l i s t ických vět . P ř i k a ž d é m kroku vybere metoda 
jednu m o ž n o s t ze z í skaných dat. 

Kódován í : 
Start —> podmět, přisudek 
podmět —>Petr | Pavel 
přisudek —> poslal | odeslal 
předmět —> email | sms 

Tato tabulka n á m umožňu je vy tvo ř i t 8 různých vět , p ř i čemž k a ž d á v ě t a v sobě u k r ý v á 
j inou posloupnost u k r y t ý c h b i t ů . (Petr poslal sms: 011, Pavel odeslal email: 110 atd.). Je 
p a t r n é , že p o č e t vygenerovaných m o ž n o s t í je d á n vztahem 2 ^ , kde N je p o č e t pravidel 
v d a n é tabulce. [20] 

2.5 Vybrané vlastnosti steganografických metod 

P o r o v n á n í j e d n o t l i v ý c h metod je v y t v o ř e n o na zák ladě existuj ících pub l ikac í [1, 2], obsa
hujících šifrování tex tu p o m o c í t ě c h t o metod. P ř e s n é m u v y h o d n o c e n í a p o r o v n á n í t ě c h t o 
s teganograf ických metod se budu p o d r o b n ě věnovat v čás t i Postřehnutelnost (viz 5). 

2.5.1 P o s t ř e h n u t e l n o s t 

P o s t ř e h n u t e l n o s t je v oblasti steganografie nejdůleži tě jš í v l a s tnos t í . Celý pr incip steganogra-
fie s t av í p rávě na n e p o s t ř e h n u t e l n o s t i . To z n a m e n á , že všechny metody usilují o co ne jmenš í 
p o s t ř e h n u t e l n o s t . 

C í m je zašifrovaný text více pos t ř ehnu t e lný , t í m více p ů s o b í u p r a v e n ě oproti or iginál
n í m u textu, a t í m více b u d í ve č t e n á ř i podez řen í . Naopak text u p r a v e n ý metodou, k t e r á je 
š p a t n ě p o s t ř e h n u t e l n á , by mě l č t e n á ř v n í m a t jako naprosto běžný, n e u p r a v e n ý text. 

1 3 https:/ /www.spammimic.com/index.cgi 
1 4 M n o ž i n a pravidel. Pravidla tvoří různé řetězce (věty) 
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P o s t ř e h n u t e l n o s t 
Open-space method V e l m i n ízká 
Baconova šifra Vysoká 
M e t o d a synonym Nízká 
Nulová šifra Vysoká 
Mimické funkce Nízká 
K ó d o v á n í v l a s t n o s t í V e l m i n ízká 

Tabulka 2.5: P o s t ř e h n u t e l n o s t v y b r a n ý c h metod. 

Exis tu j íc í publikace [2] z v y b r a n ý c h metod jako ne jméně p o s t ř e h n u t e l n o u označi ly Open-
space metodu. Naopak jako t é m ě ř n e p o u ž i t e l n o u označi ly Baconovu šifru. K t e r á metoda je 
s k u t e č n ě ne jméně p o s t ř e h n u t e l n á se dozv í t e v sekci " P o s t ř e h n u t e l n o s t " (viz 5.2.6). 

2.5.2 Robustnost 

Robustnost, neboli náchy lnos t na z m ě n u př i manipulaci s textem je dalš í faktor př i hod
nocen í s teganograf ických metod. K e z m ě n ě s t ruktury textu, k t e r á by poškod i l a ukry tou 
zp rávu , m ů ž e doj í t i n eúmys lně , proto je robustnost u s teganograf ických metod velmi dů
leži tá vlastnost. 

Robustnost 
Open-space method V e l m i n ízká 
Baconova šifra N ízká 
M e t o d a synonym V e l m i vysoká 
Nulová šifra N ízká 
Mimické funkce Vysoká 
K ó d o v á n í v l a s tnos t í N ízká 

Tabulka 2.6: Vyšší robustnost implikuje lepší využ i t í s teganograf ické metody. 

Robustnost je t e s t o v á n a z m ě n o u v ý s t u p n í h o textu, k t e r ý již obsahuje skrytou zp rávu . 
Text lze modifikovat p ř i d á n í m / o d e b í r á n í m slov, z m ě n o u fontu, nebo velikosti p í smen . P ř i 
dekódován í n á s za j ímá, j a k ý v l iv mě ly z m ě n y na podobu u k r y t é zprávy. 

Pokud je s teganograf ická metoda vysoce r o b u s t n í , modifikace v ý s t u p n í h o textu by ne
měly mí t na ukry tou z p r á v u ž á d n ý v l iv . 

O tu to steganografickou vlastnost usilujeme, pokud v íme, že se bude se zaš i f rovaným 
textem v budoucnu manipulovat. 
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2.5.3 Kapacita 

K a p a c i t a metod n á m ř íká , kolik lze m a x i m á l n ě uloži t b i t ů do d a n é h o souboru, za použ i t í 
v y b r a n é metody. 

Kapac i ta = p o č e t u k r y t ý c h b a j t ů / v e l i k o s t cover textu[B] 

Kapac i ta 
Open-space method V e l m i n ízká 
Baconova š i fra V e l m i vysoká 
Metoda synonym V e l m i n ízká 
Nulová šifra N ízká 
Mimické funkce Vysoká 
K ó d o v á n í v l a s t n o s t í Vysoká 

Tabulka 2.7: Tabulka n á m ř íká , k t e r á z metod dokáže u k r ý t největš í m n o ž s t v í b i t ů pro 
s te jně velký cover text. 

Nejnižší kapaci tu z v y b r a n ý c h metod m á metoda synonym, ta pro u k r y t í t a j n é z p r á v y 
p o t ř e b u j e velké m n o ž s t v í cover textu a rozsáhlé s lovníky pro n a h r a z o v á n í slov. 

Nízkou kapaci tu m á t a k é Open-space metoda. Tato metoda n e m ů ž e u k r ý v a t vě tš í m n o ž 
s tv í b i t ů , neboť větš í m n o ž s t v í mezer mezi slovy by bylo opravdu velmi n á p a d n é . Avšak 
existuje modifikace t é t o metody, k t e r á p ř idává bílé znaky na konec ř á d k u . Tento z p ů s o b je, 
co se týče kapacity metody, mnohem lepší (viz 2.4.1). 
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Kapi to la 3 

Rozbor řešení a jeho návrh 

3.1 Formát souboru a typ skrývané informace 

Pro u k r y t í z p r á v y do t e x t o v é h o souboru lze využ í t mnoho t e x t o v ý c h fo rmá tů , n a p ř í k l a d 
. txt . docx . doc . adoc a dalš í . J á se rozhodl pracovat pouze s p r v n í m i 2 výše z m í n ě n ý m i 
formáty. V ý s t u p n í soubor bude v ž d y ve f o r m á t u .docx, k t e r ý m i u m o ž n í použ i t í všech 
možných s teganograf ických metod (.txt n a p ř í k l a d n e u m o ž ň u j e z m ě n u fontu j edno t l i vých 
slov). 

K a ž d á metoda m á navíc v l a s tn í znakovou sadu, kterou je u k r y t á informace kódována . 
Nejčastěj i v y u ž í v a n á sada je A S C I I . V současnos t i se častěj i použ ívá rozš í řené A S C I I , k t e ré 
kóduje znaky do 8 b i t ů (z p ů v o d n í c h 7). 8-bitové A S C I I dokáže k r o m ě p í s m e n a číslic, 
zobrazit i velké m n o ž s t v í speciá ln ích z n a k ů . Tuto sadu jsem se rozhodl p o u ž í t u všech 
svých metod, k r o m ě Baconovy šifry, j enž m á své v lasní kódování . 

3.2 Realizační p ros t ředky 

3.2.1 I m p l e m e n t a č n í jazyk 

Jako i m p l e m e n t a č n í jazyk jsem zvol i l m u l t i p l a t f o r m n í skr ip tovac í jazyk Python, verze 3.8.1. 
J e d n á se o ob jek tově o r ien tovaný jazyk s jednoduchou syn tax í , k t e r á za ruču je snadno či
t e lný kód . E k o s y s t é m jazyka P y t h o n je velmi boha tý , a pro tuto b a k a l á ř s k o u p rác i nab íz í 
mnoho už i t ečných knihoven, jako je n a p ř í k l a d Matplotlib 1 pro vykres lování grafů (viz 5), 
docx, xml.etree.ElementTree a další . 

Kn ihovny jsou čas to n á s t a v b a m i i m p l e m e n t o v a n ý m i v jazyce C / C + + , proto tento jazyk 
zaručuje i vysokou rychlost programu. 

Da l š ím faktorem pro v ý b ě r tohoto j azyka je s n a d n á manipulace s textem, k t e r á p řed
stavuje h lavn í n á p l ň t é t o p r áce . 

3.3 Aplikace 

3.3.1 P r ů z k u m e x i s t u j í c í c h a p l i k a c í 

Jako součás t řešení jsem se rozhodl vy tvo ř i t apl ikaci , pro lepší demonstraci j edno t l i vých 
s teganograf ických metod. P ř i t v o r b ě n á v r h ů své s teganograf ické aplikace jsem vycháze l z již 

1 https: / /matplot l ib . org/ 
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existuj ících apl ikací , jako jsou n a p ř í k l a d Steghide 2, Hide^tTSend^, nebo 
Xiao Steganography1. 

3.3.2 N á v r h G U I 

Pro tvorbu už iva te l ského r o z h r a n í jsem si vybra l knihovnu Tkinter 0. J e d n á se o jeden 
z neobl íbenějš ích n á s t r o j ů pro tvorbu G U I , k t e r ý je nav íc v h o d n ý i pro ú p l n é začá tečníky . 

Apl ikace u m o ž n í uživate l i vybrat t e x t o v ý soubor, zvolit si jednu z i m p l e m e n t o v a n ý c h 
metod a zašifrovat do v y b r a n é h o souboru zp rávu , nebo j i naopak ze souboru dešifrovat. 

Image Steganography 

Encode 

Image: 

Input Data: 

Rle | Drag-and-drop a file to embed in the image here 

Text 

Capacity: 

Output Image: | Choose... | 

Steganography Mode 

(•») Embed 

O Enlarge 

(_) Difference 

» Encode 

Decode 

I I Encrypt 

Idle 

Start 

101 

* MainWindow 

Input file: 

Secret message to encode,, 

Open-space method • 
Open-space method 
Bacon's cipher 
Synonym method 
My own method 

• X 

O Decode ® Encode 

O b r á z e k 3.1: Nalevo je aplikace pro obrazovou steganografii, kterou jsem se inspiroval [14], 
napravo je p r v o t n í n á v r h moj í aplikace. 

3.4 Návrh řešení 

3.4.1 V y b r a n é metody t e x t o v é steganografie 

V r á m c i p r ak t i cké čás t i t é t o baka l á ř ské p r á c e jsem se rozhodl implementovat následuj íc í 
metody z oblasti steganografie. Dvě z nich jsou založené na fo rmá tován í textu Open-space 
method (varianta s mezerami mezi slovy, viz 2.4.1) 
a Baconova š i f ra (viz 2.4.1). Z oblasti l ingvis t ických metod jsem si zvol i l M e t o d u syno
n y m (viz 2.4.2). N a závěr se p o k u s í m implementovat v l a s tn í metody vycházej ící z t ě c h t o 
metod. 

2 http: / / steghide.sourceforge.net / 
3 https://www.softpedia.com/get/Security/Encrypting/Hide-N-Send.shtml  
4https: / /xiao-steganography.en.softonic.com/ 
5 https: / / docs .python, org/ 3 / l ibrary / tkinter. html 
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Všechny tyto metody pozměňu j í cover text pro u k r y t í b i t ů obsahuj íc ích tajnou zp rávu . 
T y t o metody jsem z á m ě r n ě vybra l podle od l i šného s tylu kódován í a dekódován í t a j né 
zprávy. 

Da l š ím k r i t é r i em pro v ý b ě r t ě ch to metod byly jejich p ř e d n o s t i . V y b r a l jsem tedy metody 
takové , z nichž k a ž d á v y n i k á v j i n é m aspektu steganografie. N ě k t e r á metoda dokáže u k r ý t 
mnohem větš í m n o ž s t v í b i t ů než j iné , j i n á je o d o l n á vůči v š e m m o ž n ý m z m ě n á m t e x t o v é h o 
souboru. P o u ž i t í n ě k t e r ý c h metod si v š i m n e m e o k a m ž i t ě , j iné n e m á m e šanci p o s t ř e h n o u t . 
P o r o v n á n í t ě ch to metod se věnuje j i n á čás t p r á c e (viz 5.4). 

3.4.2 V l a s t n í metoda 

Součás t í t é t o p r á c e je i nav ržen í v l a s tn í s teganograf ické metody. N a pol i steganografie je 
velmi ob t í žné při j í t s n á p a d e m na novou metodu. Existuje e n o r m n í m n o ž s t v í nej různějš ích 
metod a všechny d o b r é n á p a d y byly j iž vyče rpány . Pro to svou v l a s tn í metodu v y t v o ř í m 
z j iž existuj ících metod. S k l o u b e n í m jejich p r inc ipů v y t v o ř í m novou metodu, k t e r á bude 
kombinac í jejich nejsilnějších s t r á n e k . 

Baconova š i f ra + Open-space metoda 

P r v n í m p ř í k l a d e m je šifrování Baconovou šifrou, u k t e r é h o jsou pro n á s r e l evan tn í pouze 
ř á d k y s m í r n ě p o z m ě n ě n o u hodnotou o d ř á d k o v á n í (Open-space metoda). Vzniklá metoda 
by tedy kombinovala p ř e d n o s t i obou metod, š p a t n o u p o s t ř e h n u t e l n o s t a dobrou kapaci tu 
pro u k r y t í zprávy. 

Baconova š i f ra + metoda synonym 

M ý m da l š ím n á v r h e m je kombinace Me tody synonym a Baconovy šifry. M e t o d a synonym by 
mě la m í t ze všech metod nejnižší kapacitu, což kompenzuje vysokou r o b u s t n o s t í . P ro to na
vrhuji použ í t z p ů s o b šifrování dat, k t e r é využ ívá Baconova šifra k zvýšení kapacity metody 
synonym. 

Huffmanovo k ó d o v á n í 

Zvýši t kapaci tu metod by šlo i da l š ími způsoby. V e l m i ob l íbené je n a p ř í k l a d Huffmanovo 
kódování , k t e r é se b ě ž n ě použ ívá pro b e z e z t r á t o v o u kompresi dat. P r inc ip šifrování s t í m t o 
typem kódován í by p r o b í h a l nás l edovně . V t a j n é zprávě , kterou si p ře j eme zašifrovat, si zjis
t í m e nejčastě jš í v ý s k y t y znaků , nebo p o s l o u p n o s t í z n a k ů . N á s l e d n ě v y t v o ř í m e Huf fmanův 
strom, k t e r ý častěj i p o u ž í v a n ý m z n a k ů , p ř i ř a d í k r a t š í b i t ový vzor. 

Znak A B C D 
Č e t n o s t 5 1 6 3 
Huf fmanův kód 11 100 0 101 

Tabulka 3.1: Znaky (caadddccacacac) byly za p o m o c í Huffmanova kódován í p řevedeny na 
k ra t š í sekvence b i tů . 

Výs ledný kód 1000111110110110100110110110 v y t v o ř e n ý na zák ladě p ředchoz í tabulky 
se n a z ý v á prefixový. To z n a m e n á , že ž á d n é kódové slovo nen í prefixem slova j iného . 

Časová složi tost zakódován í znaku na zák l adě jeho če tnos t i v t a j n é zprávě 
je OCnlog n) [16]. 
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O b r á z e k 3.2: Huf fmanův strom pro v s t u p n í ře tězec bcaadddccacacac ( p ř e v z a t o z [16]). 

3.4.3 A u t o m a t i z o v a n é testy 

Exis tuj íc í publikace pro z h o d n o c e n í v l a s tnos t í s teganograf ických metod p rovád í t e s tován í 
všech kl íčových v l a s tnos t í nad v y b r a n ý m t e x t o v ý m datasetem 6 . Ž á d n é z t ěch to benchmar-
kových d a t / d a t a s e t ů jsem př i h l edán í nenaše l . D ů v o d e m m ů ž e bý t , že existuje velké m n o ž 
s tv í s teganograf ických metod, z nichž k a ž d á m á j iný z p ů s o b u k r y t í informace, bylo by tedy 
p o t ř e b a mnoho různých tes tovac ích sad. D a l š í m d ů v o d e m je, že je velmi s n a d n é vy tvo ř i t si 
v l a s tn í cover text. 

Jel ikož jsem nenaše l ž á d n é k o n k r é t n í t es tovac í soubory, vy tvoř i l jsem si v l a s tn í tes tovací 
data, na m í r u s v ý m m e t o d á m . N a p ř í k l a d nebudu testovat metodu synonym na j i ných než 
angl ických testech, t akové to testy by n e g a t i v n ě zasáh ly do výs ledků t é t o metody. V existuj í
cích pub l ikac ích ča s to testovali s teganograf ické metody p o m o c í spamu. Mé testy se sk ládaj í 
k r o m ě s p a m o v ý c h s o u b o r ů t a k é z t e x t ů písní , e lek t ron ických kn ih a nej různějš ích volně 
d o s t u p n ý c h s o u b o r ů . 

Testy d ů k l a d n ě prověř í z á k l a d n í s teganograf ické vlastnosti i m p l e m e n t o v a n ý c h metod. 
V p l á n u m á m testovat rychlost metod, úspěšnost ukrytí, kapacitu a robustnost. 
N a n ě k t e r é dů lež i t é vlastnosti , jako n a p ř í k l a d postřehnutelnost nelze napsat testy. V y 
h o d n o c e n í t é t o vlastnosti bude na zák ladě m é h o osobn ího dojmu a n á z o r u d o t á z a n ý c h osob. 

Rychlost metod 

Testy na rychlost n á m řeknou , k t e r á metoda dokáže nejrychleji zašifrovat všechny poskyt
n u t é soubory. K v y h o d n o c e n í t é t o vlastnosti využij i knihovny timeit. 

#soucasny adresár + presun do složky s cover soubory 
path = os.getcwdQ + '/cover_files/synonyms : 

list of_files = os.listdir(path) 
#zacatek mereni 
start = timeit. default timer() 
for file in list of_files: 

#sifrovani se vzolenymi vs tupními argumenty 
steganography.main(['— i ' , file, '—e', '—s', secret_message, '—r']) 

kolekce dat 
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9 #konec měřeni 
10 end = timeit.default timer() 
11 time = (end — start) 

Ú s p ě š n o s t u k r y t í 

Úspěšnos t s teganograf ické metody n á m u d á v á v procentech, do kol ika s o u b o r ů z celkového 
p o č t u se p o d a ř i l o vloži t celou tajnou zp rávu . 

T'T , p o č e t zašifrovaných s o u b o r ů (obsahuj ící celou zp rávu ) % ir\r\ rq / i 
USpesnOSt — celkový poče t cover s o u b o r ů 1 U U l/o\ 

Kapac i ta metod 

K a p a c i t a n á m u d á v á m n o ž s t v í dat, k t e r é je m o ž n o sk rý t do v s t u p n í h o textu. [4] 

#kompletni text cover souboru 
full text = steganography. print text (file) 
if method is "synonyms": 

words_available = synonyms.count dictionary words(full text)/8 
elif method is "bacon": 

words_available = len(full text.split())/5 
elif method is "spaces": 

words_available = len(full text.split())/8 

Výpis 3.1: Zj iš tění m a x i m á l n í h o p o č t u slov, k t e r ý lze u k r ý t . 

P ro v ý p o č e t kapacity je z á s a d n í vědě t , kolik z n a k ů je m a x i m á l n ě metoda schopna u k r ý t 
do d a n é h o souboru. K a p a c i t u n á s l e d n ě s p o č í t á m jako p o m ě r m a x i m á l n í h o p o č t u u k r y t ý c h 
ba j t ů , k u velikosti souboru (viz 2.5.3). 

3.4.4 Robustnost 

Robustnost u d á v á m í r u schopnosti metody zachovat p ů v o d n í ukry tou z p r á v u . V souboru 
zaš i f rovaným vysoce r o b u s t n í metodou, z ů s t a n e s k r y t á zp ráva zachována i po manipulaci 
s t í m t o souborem. 

Tuto vlastnost budu testovat nás l edovně . V y t v o ř í m si několik formátovac ích funkcí, 
z nichž k a ž d á bude j i n ý m z p ů s o b e m manipulovat s zaš i f rovaným textem. Měn i t budou 
n a p ř í k l a d velikost p í s m a a jeho font, hodnotu od řádkován í , budu p ř idáva t odstavce a různě 
m ě n i t s t rukturu souboru. 

Za j ímat m ě bude, k t e r á funkce je o d o l n á vůči j a k ý m z m ě n á m . Tzn . , po k t e r ý c h formá
tovacích ú p r a v á c h z ů s t a n e v ložená t a j n á z p r á v a nepoškozená . 
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Kapi to la 4 

Implementační část práce 

4.1 Implementované metody a struktura programu 

I m p l e m e n t o v á n y byly všechny metody z m í n ě n é v sekci n á v r h řešení (viz 3.4). Implementace 
každé metody se nacház í zvlášť v j edno t l i vých souborech. 

steganography.py synonyms.py tests, py 

bacon.py huffman_coding.py robustness.py 

whitespaces.py 1,^5) xml_parse.py _ T | GUI.py 

O b r á z e k 4.1: Soubory obsahuj íc í i m p l e m e n t o v a n é řešení . 

Soubor steganography.py obsahuje zp racován í v s t u p n í c h a r g u m e n t ů , p ř e v o d t e x t o v é h o 
souboru .txt na fo rmát .docx a dalš í p o m o c n é funkce p o t ř e b n é pro řešení (p řevod b iná rn í ch 
dat do č i te lné podoby, výpis obsahu dokumentu a da lš í ) . 

Soubory bacon.py, synonyms.py a whitespaces.py obsahuj í implementaci jednotl i
vých metod. K a ž d ý z t ě c h t o s o u b o r ů obsahuje funkci encode, k t e r á ukryje tajnou z p r á v u 
do v s t u p n í h o cover tex tu a funkci decode, k t e r á tuto z p r á v u dokáže extrahovat. 

Soubor xml_parse.py je s těžejní pro zachování p ů v o d n í h o s tylu dokumentu. Zde do
chází k pa r sován í p ů v o d n í h o dokumentu a kopí rování jeho formátovac ích v l a s tnos t í (něk te ré 
jsou p o z m ě n ě n é pro účely šifrování) do nového souboru. 

A u t o m a t i z o v a n é testy jsou i m p l e m e n t o v á n y v souboru tests.py, j edno t l ivé testy jsou 
zde rozdě leny do oddě lených funkcí. Tes tován í robustnosti p r o b í h á v souboru robustness. py 

Uživate lské r o z h r a n í pro snadnou demonstraci výs ledků se nacház í v souboru GUI. py. 

Více ke s t r u k t u ř e se dozv í t e v př í loze "St ruktura d a t o v é h o m é d i a " (viz A ) . 
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4.2 Způsob implementace 

P ř i implementaci zvolených metod jsem využi l někol ika python knihoven, k t e r é m i značně 
usnadnily p rác i . M e z i ty nejdůleži tě jš í knihovny p a t ř í docx1, XML.etree.ElementTree2 

a numpy3. 

4.2.1 V y t v o ř e n í v l a s t n í h o stylu 

K n i h o v n a docx m i nejen u m o ž n í vy tvo ř i t dokument, ale nav íc do něj i n a h r á t v l a s tn í s tyl , 
což je n e z b y t n é př i použ i t í metod, k t e r é formátu j í text. 

Použít styl 
Název stylu: 

• X 

Normální 

Vymazat vše 

a spaces.sty le 
II Bez mezer 
23 N a d p i s 1 
23 Nadp is 2 
23 N a d p i s 3 
22 N a d p i s 4 
23 Název 

Použít styl 
Název stylu: 

• X 

baconstyle 

Vvmazat vše 
baconstyle 

11 Normální ' 
Bez mezer 

22 Nadp is 1 
23 N a d p i s 2 
23 N a d p i s 3 
23 N a d p i s 4 
23 Název 

O b r á z e k 4.2: V l a s t n í styly, k t e r é jsou p o u ž i t y pro vložení t a j n é zprávy. 

Styly v y t v á ř í m ve funkcích add_bacon_style a add_spaces_style. P ř i ř a d í m k n i m 
vlastnosti jako je velikost a font p í sma , a ná s l edně je s tyl p ř i d á n do dokumentu. 

4.2.2 Z a c h o v á n í stylu p ů v o d n í h o dokumentu 

P ř i snaze vložit utajenou z p r á v u do dokumentu jsem zjist i l , že knihovna docx nedokáže 
p řenés t s ty l ( fo rmátován í textu, font, velikost p í sma , o d ř á d k o v á n í atd.) do nově v y t v o ř e n é h o 
dokumentu. 

Tento p r o b l é m m i pomohla vyřeš i t již z m í n ě n á XML knihovna. P ů v o d n í soubor .docx 
jsem rozbal i l ( p o d o b n á s t ruktura jako .zip soubor) a dá le pracoval pouze se souborem 
word/document .xml, k t e r ý obsahuje h l avn í t ex tové prvky, vče tně jejich stylu. 

Ve funkci split_document, k t e r á se nacház í v souboru xml_parse.py p r o c h á z í m pů
vodn í X M L soubor element po elementu a kopíruj i jej do nového X M L souboru. Text kopí
ruji vče tně všech X M L t a g ů , k t e r é n á m udáva j í s tyl textu. J edno t l i vé styly jsou potomky 
t á g u <w:rPr>. 

1https: / / python-docx.readthedocs.io / en/latest / 
2 https://docs.python.org/3/library/xml.etree. elementtree.html 
3 https: / /numpy.org/ 
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core.xml 

|̂ word 
tj^l webSettings.xml 

styles .xml 
Ij^l settings.xml 

numbering.xml 
Ij^l fontTable.xml 
tj^l document.xml 

^ customxml 
itemPropsI .xml 

iteml .xml 
] rels 

(jj] .rels 

O b r á z e k 4.3: S t ruktura dokumentu ve f o r m á t u .docx. 

r<w:r w:rsidRPr="00B52930"> 
T<w:rPr> 

<w:rForits w:ascii="Agency FB" w:hAnsi="Agency FB" w:cs="Aharoni"/> 
<w:b/> 
<w:hCs/> 
<w:i/> 
<w:iCs/> 
<w:sz w:val="32"/> 
<w:szCs w:val="32"/> 

</w:rPr> 
<w:t>Lorem</w:t> 

</w:r> 

O b r á z e k 4.4: X M L t á g y 

4.2.3 Implementace — Baconova šifra 

Šifrování 

Jak jsem již dř íve vysvět l i l (viz 2.4.1), pr incip Baconovy šifry spoč ívá v u k r ý v á n í b i t ů do 
textu, z nichž jsou t vo řeny vzory, k t e r é znač í p ř í s lušnou znakovou interpretaci. 

B i t y jsou touto šifrou nejčastěj i ukry ty v y u ž i t í m 2 s ty lů p í s m a . J á se rozhodl k tomu 
p ř i ř ad i t nav íc z m ě n ě n o u velikost p í s m a . D íky čemuž sn íž ím šance na poškození t a j n é zprávy. 
To by mohlo nastat v p ř í p a d ě , kdyby p ů v o d n í cover text již obsahoval font, k t e r ý slouží 
pro u k r y t í b i tu "1". 

P ř i t v o r b ě v l a s tn ího s tylu jsem vycháze l z faktu, že vě t š ina t e x t ů je p s á n a fontem Times 
New Roman. Snaži l jsem se tedy na j í t font, k t e r ý je tomuto vzhledově nejbližší . Exper imen
t o v á n í m s r ů z n ý m i fonty p í s m a jsem d o k á z a l naj í t velmi p o d o b n ý font, k t e r ý je t é m ě ř 
k ne rozeznán í od z m í n ě n é h o Times New Roman. 
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S c h o o l b o o k f o n t 

Times New Roman font 

O b r á z e k 4.5: Styly p o u ž i t é pro Baconovu šifru. 

Jako font p í sma , k t e r ý bude slouži t k u k r y t í j edn ičkových b i t ů jsem tedy zvol i l Century 
Schoolbook, velikosti p í s m a 10. S te jně jako u Times New Roman se j e d n á o t a k z v a n ý šerifovy 
font 4 . 

N a nás leduj íc ím b loku k ó d u m ů ž e m e v idě t vložení v l a s t n í h o s tylu do dokumentu. 

font_charstyle = font_styles.add_style( ,baconstyle ), WD_STYLE_TYPE.CHARACTER) 
font_object = font_charstyle.font 
font_object.size = Pt (10) 
font_object.name = 'Century Schoolbook ) 

P o t é , co jsem funkcí add_bacon_style vy tvoř i l v l a s tn í styl , jej po t ř ebu j i aplikovat na 
v h o d n á m í s t a . Uživa te l si na vstupu zvolí tajnou zp rávu , kterou si pře je u k r ý t . Z p r á v u si 
p ř evedu do b i n á r n í podoby a dá le pracuji pouze s X M L . 

Podobu p ů v o d n í h o cover textu zkopíruj i do nového X M L souboru a zároveň se d í v á m 
na b i n á r n í podobu zprávy. K e s lovům, k t e r á se vysky tu j í na pozicích j edn ičkových b i t ů , 
v lož ím do X M L v la s tn í tag <w:rStyle>, k t e r ý znač í mnou v y t v o ř e n ý s tyl . J e š t ě než jej do 
X M L dokumentu vložím, m u s í m odstranit tágy, k t e r é by s m ý m stylem byly v konfliktu. 
J e d n á se o t á g y <w:rFonts>, <w:sz> a <w:szC>. 

Algori tmus 1 J e d n o d u c h ý algoritmus popisuj íc í pr incip vložení t a j né z p r á v y p o m o c í B a -
conovy šifry 

Vstup: cover soubor .docx/ . tx t , t a j n á z ráva ( M S G ) 
V ý s t u p zašifrovaný soubor obsahuj íc í tajnou z p r á v u 

1: P ř e v e d e n í M S G do b i n á r n í podoby 
2: J e d n o t l i v é znaky M S G jsou p řevedeny do ascii hodnoty 
3: P ř e v e d e n ý m z n a k ů m jsou p ř i ř azeny odpovída j íc í vzory z pole bacons_table 
4: bit = next ( M S G ) 
5: while bit do 
6: for slovo in cover text do 
7: if bit = = 1 then 
8: nahraj v l a s tn í X M L styl 
9: end if 

10: bit = n e x t ( M S G ) 
11: end for 
12: end while 

4 N ě k t e r é tahy tvoří příčné ukončení. Mají takzvanou patku. 
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Y<w:r> 

T<w:rPr> 
<w:rStyle w:val="baconstyle"/> 

</w:rPr> 
<w:t xml:space="p(leservE,l>Ukázka </w:t> 

</w:r> 

O b r á z e k 4.6: S ty l p o u ž i t ý pro Baconovu šifru. 

D e š i f r o v á n í 

Dešifrování Baconovy šifry p r o b í h á ve funkci bacon_decode v souboru bacon.py. P o s t u p n ě 
p r o c h á z í m slova j edno t l i vých b ě h ů a kontroluji , j a k ý maj í n a s t a v e n ý styl . 

if run.style.name = = "baconstyle" 
binary + = ' ľ ; 

elif run: 
if run.text != ' ': 

binary + = '0'; 

Výpis 4.1: Dešifrování u k r y t é z p r á v y Baconovou šifrou. 

P o t é , co jsem prošel celý zašifrovaný text, jsem získal b i n á r n í podobu u k r y t é zprávy. T u mu
s ím rozděl i t do skupinek po 5 bitech (Baconova šifra je 5bi tové b i n á r n í kódování ) a k a ž d o u 
skupinku převés t na odpovída j íc í znak. To p r o b í h á ve funkci bacon_pattern_to_string. 

bacons_table = ["00000", "00001", "00010", "00011", "00100", "00101", 
"00110","00111","01000","01001","01010","01011","01100", 
"01101","01110","01111","10000","10001","10010","10011", 
"10100", "10101","10110", "10111"] 

alphabet = ["A", "B", "C", "D", "E", "F", "G", "H", " ( I , J ) " , "K", "L", 
"M", "N", " 0 " , "P","Q","R", "S", "T", "(U/V)", "W", "X", 
"Y", "Z"] 

bacons_decoded_message = "" 
for k in range(len(bacons patterns)): 

for 1 in range(len(bacons table)): 
if (bacons patterns[k] = = bacons table[l]): 

bacons_decoded_message + = alphabet [1] 

Výpis 4.2: P ř e v o d b i n á r n í sekvence na č i te lnou podobu. 

Bacons_patters jsou již v y t v o ř e n é b i n á r n í skupiny. J edno t l i vé skupiny p o s t u p n ě testuji, 
zdal i odpov ída j í n ě k t e r é m u ze vzorů z bacons_table, n á s l e d n ě u lož ím do z p r á v y znakovou 
podobu tohoto vzoru. 

Z d ů v o d u rychlosti jsem tuto metodu j e š t ě pozměn i l . M e t o d u jsem rozšíři l o termi-
načn í znak " . " = "11111" p ředs tavu j í c í ukončen í zprávy. P o k u d tento znak nen í z a d á n , 
je dešifrován celý soubor. 

3 b ě h je ve fromátu docx sekvence znaků se s tejným stylem, může to být odstavec, zvýrazněné slovo a další 
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4.2.4 Implementace — Open-space metoda 

Open-space metoda (viz 2.4.1), p o d o b n ě jako Baconova šifra, spoč ívá ve fo rmá tován í textu. 
Jako variantu t é t o metody jsem zvol i l mezis lovní mezery. Tuto metodu jsem j e š t ě upravi l , 
aby dosahovala lepších výs ledků . Mís to p ř i d á n í mezery jen zvě t š ím velikost mezery stávající . 
Díky t é t o ú p r a v ě by mě la bý t metoda mnohem m é n ě p o s t ř e h n u t e l n á (viz 5.3). 

Š i f r o v á n í 

Stejně jako u Baconovy šifry i zde pracuji s X M L podobou dokumentu. Ve funkci 
create_whitespace_el v souboru whitespaces.py v y t v á ř í m X M L element <w:sz>, kte
r é m u nastavuji hodnotu na 19. Tato hodnota o d p o v í d á velikosti mezery 9.5. Velikost me
zery jsem z á m ě r n ě zvol i l takovou, aby byla m i n i m á l n í šance na zničení t a j n é z p r á v y a zpráva 
byla zá roveň n e p o s t ř e h n u t e l n á . 

Velikost mezery je v ž d y t o t o ž n á s vel ikost í textu, nejčastěj i p o u ž í v a n á velikost textu 
je 11. Rozdí l mezi velikosti mezery 9.5 a 11 je m i n i m á l n í . S te jně tak šance , že by uživate l 
použi l velikost textu 9.5, což by znemožni lo použ i t í t é t o metody s p o u ž i t ý m i parametry, je 
velmi n e p r a v d ě p o d o b n á . 

O p ě t p r o c h á z í m X M L soubor a j edno t l ivé elementy, vče tně stylu, kopíruj i do nového 
X M L souboru. P ř i šifrování touto metodou n á s za j ímaj í pouze mezery. Mezeru v X M L 
s t r u k t u ř e p o z n á m e tak, že je p r á z d n ý text element. To z n a m e n á , že tag <w:t> neobsahuje 
ž á d n ý text. P o k u d se t a k o v ý element nacház í na pozici odpovída j íc í b i tu " 1 " (opě t na 
zák ladě b i n á r n í podoby zprávy, kterou si zvolí už iva te l ) , v lož ím do něj nový element značící 
velikost mezery 9.5. 

f<w:r> 
T<w:rPr> 

<w:rFonts w:ascii="Times New Roman" w:cs="Times New Roman" w:hAnsi="Times New Rortian"/> 
</w:rPr> 
<w:t xml:space="preserve"> -</w:t> 

</w:r> 
T<w:r> 

•<w:r> 
T<w:rPr> 

<w:rFonts w:ascii="Times New Roman" w:cs="Times New Romain" w:hAnsi="Tlmes New Roman"/> 
<w:rStyle w:val="spaces_style"/> 
<w:si w:val="19"/> 

</w:nPr> 
<w:t xml:space="preserve"> -</w:t> 

</w:r> 

O b r á z e k 4.7: P r v n í blok k ó d u reprezentuje mezeru beze stylu, d r u h ý blok reprezentuje 
mezeru, k t e r é jsem př i ř ad i l nový element. 
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Algori tmus 2 J e d n o d u c h ý algoritmus popisuj íc í pr incip vložení t a j n é z p r á v y p o m o c í Open-
space metody 

Vstup: cover soubor .docx/ . tx t (C) , t a j n á z ráva ( M S G ) 
V ý s t u p zašifrovaný soubor obsahuj íc í tajnou z p r á v u 

P ř e v e d e n í M S G do b i n á r n í podoby 
bit = next ( M S G ) 
while bit do 

slova = c o v e r _ t e x t . r o z d ě l i t _ n a _ s l o v a ( " l + bí lých znaků") 
for slovo in slova do 

if slovo = = ' ' then 
if bit = = T then 

z m ě n a velikosti mezery 
end if 
bit = next ( M S G ) 

end if 
end for 

end while 

D e š i f r o v á n í 

Dešifrování p r o b í h á ve funkci spaces_decode. K dešifrování jsem využi l funkcí knihovny 
docx. K n i h o v n a je s c h o p n á zjistit s ty l j e d n o t l i v ý c h b ě h ů , ale nen í s c h o p n á zjistit jejich 
velikost. Z toho d ů v o d u jsem do e l e m e n t ů mezer p ř ida l p r á z d n ý s tyl spaces_style, k t e r ý 
neobsahuje ž á d n é vlastnosti a slouží tedy pouze jako flag, značící b i ty "1". 

P r o c h á z í m j edno t l ivé slova dokumentu a zjišťuji jejich s tyl . Mezeru se stylem 
spaces_style (tedy mezeru velikosti 9.5) p ř e v e d u na bit " 1 " , o s t a t n í mezery na bit "0". 

for paragraph in doc.paragraphs: 
for run in paragraph.runs: 

if run.style.name = = "spaces style": 
binary = binary + ' ľ ; 

elif run.text = = " ": 
binary = binary + '0'; 

Výpis 4.3: Dešifrování u k r y t é z p r á v y Open space metodou. 

Z í skám tedy ukry tou z p r á v u v b i n á r n í p o d o b ě , t u jen snadno p ř e v e d u na textovou 
podobu p o m o c í funkce binary_to_str. K ó d o v á n í pro tuto metodu jsem zvol i l rozš í řené 
A S C I I , to z n a m e n á , že k a ž d ý znak je nutno kódova t 8 bity. 

4.2.5 Implementace — metoda synonym 

Tato metoda (viz 2.4.2) se od předchoz ích liší ve z p ů s o b u u k r y t í zprávy, n e ř a d í se mezi 
metody založené na fo rmá tován í textu, nýb rž mezi metody l ingvist ické. 
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Š i f r o v á n í 

Pro účely u k r y t í t a j n é z p r á v y v b i n á r n í p o d o b ě , jsem nejdř íve p o t ř e b o v a l vy tvo ř i t slov
n íky angl ických slov a jejich synonym 6 . Slovníky jsou g lobáln í a nacház í se v souboru 
synonyms.py. 

dictionary_of_zeros = OrderedDict((("smart",{0}),("dry",{0})...)) 
dictionary_of_synonyms = OrderedDict((("wise",{1}),("arid",{1})...)) 

O b a s lovníky obsahuj í okolo 150 slov. Jeden slovník obsahuje čas to p o u ž í v a n á angl ická 
slova, k t e r é budu v cover textu hledat a d r u h ý slovník obsahuje synonyma k t ě m t o s lovům, 
k t e r ý m i je budu nahrazovat. 

Nejprve si ověř ím, že zvolený soubor m á d o s t a t e č n o u kapaci tu na u k r y t í zvolené t a j né 
zprávy. Jel ikož k u k r y t í p o u ž í v á m 8-bitové kódování , ověřuji tuto vlastnost nás ledovně . 
Dé lka z p r á v y v y n á s o b e n á 8 m u s í bý t m e n š í nebo rovna p o č t u s lovníkových slov, nacháze 
jících se v textu. T y zj is t ím p o m o c í funkce count_dictionary_words. 

J e š t ě než se dostanu k s a m o t n é m u n a h r a z o v á n í slov, je p o t ř e b a zjistit s j a k ý m bi tem 
z p r á v y m o m e n t á l n ě pracuji. 

for word in words: 
if cnt >= message len: 

break 
else: 

if word.lower() in synonyms.dictionary of_zeros: 
cnt += 1 
bit = next(msg iter, None) 

elif word.lower() in synonyms.dictionary of_synonyms: 
cnt += 1 
bit = next(msg iter, None) 

else: 
bit = "x" 

new run = new run element(word, bit, run props, method) 
new runs .append (new run) 

Výpis 4.4: Šifrování metodou synonym. 

P o s t u p n ě p r o c h á z í m j edno t l i vá slova k a ž d é h o b ě h u a zjišťuji bit zprávy. N á s l e d n ě vo lám 
funkci new_run_element, ve k t e r é p r o v á d í m s a m o t n é n a h r a z o v á n í slov. Zároveň v tomto 
cyk lu navyšuj i p o č í t a d l o cnt vždy, když naleznu slovo nacházej íc í se v n ě k t e r é m ze s lovníků. 
P o č í t a d l o je zde z toho d ů v o d u , abych šifroval m i n i m á l n í p o č e t slov p o t ř e b n ý k u k r y t í celé 
t a j n é zprávy. 

Z cyk lu se p ř e s o u v á m do z m í n ě n é funkce new_run_element. K a ž d é na lezené slovo použi j i 
k u k r y t í jednoho b i tu t a j n é zprávy. 

Pokud se na lezené slovo vyskytuje v p r v n í m s lovníku (dictionary_of _zeros) a p o t ř e 
buji u k r ý t j edn ičkový bit, n a h r a d í m jej za slovo p o d o b n é h o v ý z n a m u z d r u h é h o s lovníku 
(dictionary_of _synonyms). P o d o b n ě je tomu v p ř í p a d ě , že se na lezené slovo nacház í ve 
s lovníku synonym a po t ř ebu j i u k r ý t nu lový bit . V tomto p ř í p a d ě jej naopak z a m ě n í m za 
slovo z p ů v o d n í h o s lovníku (dict ionary_of_zeros) . Jes t l iže je na lezené slovo z p r v n í h o slov
n íku a po t ř ebu j i u k r ý t nu lový bit , nebo je ze s lovníku d r u h é h o a po t ř ebu j i u k r ý t j edn ičkový 
bit, n e p r o v á d í m ž á d n o u operaci. Tento postup je z n á z o r n ě n v následuj íc í ukázce kódu . 

6 Slova stejného, nebo podobného významu 
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for word in text: 
text el = xml.etree.Element Tree.Element(text tag) 
if(word.lower() in dictionary of_zeros): 

index = list (dictionary of_zeros. keys ()). index (word.lower()) 
#jednickove bity nah rad ím jejich synonymem 
if bit = = '1 ' : 

^nalezeni příslušného synonyma ve druhem slovníku, podle indexu 
syn word = list (dictionary of_synonyms. keys ()) [index] 

elif(word.lower() in dictionary of_synonyms): 
index = list (dictionary of_synonyms.keys()).index(word.lower()) 
if bit = = '0': 

syn word = list (dictionary of_zeros. keys ()) [index] 
text el.text = syn word 

Výpis 4.5: N a h r a z o v á n í slov metodou synonym. 

Algori tmus 3 J e d n o d u c h ý algoritmus popisuj íc í pr incip vložení t a j né z p r á v y p o m o c í me
tody synonym 

Vstup: cover soubor .docx/ . tx t (C) , t a j n á z ráva ( M S G ) 
V ý s t u p zašifrovaný soubor obsahuj íc í tajnou z p r á v u 

1: P ř e v e d e n í M S G do b i n á r n í podoby 
2: bit = n e x t ( M S G ) 
3: cnt = 0 
4: while bit do 
5: for slovo in cover text do 
6: if cnt > = l e n ( M S G ) then 
7: break 
8: else 
9: if slovo i n s lovníky then 

10: cnt + = 1 
11: if bit = = 1 and slovo i n slovník p ů v o d n í c h slov then 
12: n a h r a z e n í za př í s lušné synonymum 
13: else if bit = = 0 and slovo i n slovník synonym then 
14: n a h r a z e n í za př í s lušné p ů v o d n í slovo 
15: end if 
16: bit = n e x t ( M S G ) 
17: end if 
18: end if 
19: end for 
20: end while 

D e š i f r o v á n í 

Dešifrování touto metodou je velmi j e d n o d u c h é . P ř i dešifrování p r o c h á z í m textem původ 
n ího cover souboru a dě l ím jej na j edno t l i vá slova. P o k u d se slovo nacház í ve s lovníku 
synonym reprezentuje bit " 1 " . P o k u d se slovo nacház í ve d r u h é m slovníku, znač í bit "0". 

31 



for paragraph in doc.paragraphs: 
text = text + paragraph, text + " " 

for run in paragraph.runs: 
t = run. text 
split = t.strip().split(" ") 

for word in split: 
word = word, lower () 
if ((word in dictionary of_synonyms): 

binary + = "1" 
elif word in dictionary of_zeros: 

binary + = "0" 

secret_message = steganography.binary_to_str(binary) 
return secret message 

Výpis 4.6: Dešifrování metodou synonym. 

4.2.6 V l a s t n í metoda 1 

P ř i implementaci v la s tn ích metod jsem vycháze l jednak z p ů v o d n í h o n á v r h u , p ř e d e v š í m 
však z výs ledků t e s t ů . Testy ukázaly , že metoda synonym m á velký s teganograf ický poten
ciál. Je m á l o n á p a d n á a nav íc r o b u s t n í vůč i fo rmá tovac ím z m ě n á m . Pro to jsem se rozhodl 
vycháze t z t é t o metody, kterou jsem modifikoval pro z lepšení jejích v las tnos t í . 

U p r a v e n á metoda tedy n a m í s t o p ů v o d n í h o 8bi tové kódován í u k r ý v á z p r á v u již z n á m ý m 
5 b i t o v ý m B a c o n o v ý m šifrováním. 

P r inc ip u k r y t í je velmi p o d o b n ý jako u metody synonym. S t í m rozdí lem, že t a j n á zpráva 
nejprve p ř e v e d e n a do j edno t l i vých vzorů z Baconovy tabulky, k t e r á se nacház í v souboru 
bacon.py. 

Tajnou z p r á v u př i dešifrování z í skám p ř e v e d e n í m j edno t l i vých slov ze s lovníků do jejich 
b i n á r n í podoby. B i n á r n í podobu t a j n é z p r á v y nakonec dě l ím na posloupnosti pě t i z n a k ů , 
k t e r ý m př i řazuj i odpovída j íc í textovou podobu. 

1 if (method = = "ownl"): 
2 bacons patterns = re.findall(' ',binary) 
3 secret message = bacon.bacon pattern to string(bacons patterns, bacon.bacons table) 

Výpis 4.7: P ř e v o d b i n á r n í z p r á v y do č i te lné podoby s v y u ž i t í m Baconovy tabulky. 

4.2.7 V l a s t n í metoda 2 

D r u h á metoda obsahuje generování Huffmanova stromu, j ehož princip jsem vysvět l i l v ná
vrhu metod (viz 3.4.2). 

Nejprve si z j is t ím če tnos t j edno t l i vých z n a k ů t a j n é zprávy, a ná s l edně generuji Huffma-
n ů v strom. S a m o t n é generování s tromu jsem p ř e v z a l ' , neboť se j e d n á o složitý algoritmus, 
k t e r ý nav íc nen í h l a v n í m t é m a t e m t é t o p ráce . 

Po vygenerován í s tromu m á k a ž d ý znak na zák ladě če tnos t i p ř idě len v l a s tn í b i n á r n í 
podobu. Z t ě c h t o vzorů je ná s l edně s ložena b i n á r n í zpráva , k t e r á je pr inc ipem metody 
synonym (viz 4.4) v ložena do cover souboru. 

7 K ó d převzat z t é to s t ránky: https://www.programiz.com/dsa/huiiman-coding 
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4.2.8 A u t o m a t i z o v a n é testy 

Tes tován í p r o b í h á v souboru tests.py. P o s p u š t ě n í tohoto skr ip tu se p o s t u p n ě vykonávaj í 
j edno t l ivé testy nacházej íc í se ve funkci main. 

1 #sifrovani všech souboru ve složce cover files 
2 encode_all_covers() 
3 ^dešifrováni a kontrola, zda zůstala zachovaná ta jná zprava 
4 decode_all encodes () 
5 #zmena formátováni a kontrola zmeny tajne zprávy 
6 check_robustness() 
7 #vypocet zmeny velikosti souboru po vloženi tajne zprávy 
8 calculate_SIR() 
9 ^vykresleni grafu 

10 plot_all() 

Výpis 4.8: J e d n o t l i v é testy 

BACON ENCODING: 
1 encoded / (adele.docx) 
2 encoded / (al-green.docx) 
3 encoded / (alicia-keys.docx) 
4 encoded / (amy-winehouse.docx) 
5 encoded / (beatles.docx) 
6 encoded / (bieber.docx) 

23 encoded / (romeo_and_Juliet.docx) 
24 encoded / (The_little_prince.docx) 
Elapsed time: 18.901144 [seconds] 
Cover texts size: 1667432 [bytes] 
Efficiency: 0.011335 [time i n seconds to encode 1KB] 
Average capacity: 2.760508 [bits] 

Success rate: 24/24 = 100% 

BACON SIR: 4.801248% 

BACON DECODING: 

A l l messages DECODED SUCCESSFULLY! 

BACON R0BBUSTNESS CHECK: 
After FONT CHANGES 0/24 messages sucesfully decoded 

O b r á z e k 4.8: V ý s t u p testu 

N a v ý s t u p u m ů ž e m e v idě t výs ledky všech t e s t ů . Rychlost metody, čas p o t ř e b n ý k za
šifrování 1 K B dat, p r ů m ě r n o u kapaci tu a její ú spěšnos t , celkový n á r ů s t velikosti souboru 
(poč í t án jen z ú s p ě š n ě zašifrovaných s o u b o r ů ) a nakonec kolik u k r y t ý c h z p r á v bylo zacho
váno i po formátovac ích z m ě n á c h souboru. 

Součás t í t e s t ů je i vy tvo řen í grafů, k t e r é se nacház í v následuj íc í kapitole. 
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4.2.9 U ž i v a t e l s k é r o z h r a n í 

Uživate lské r o z h r a n í je i m p l e m e n t o v á n o v souboru GUI.py. K jeho vy tvo řen í jsem použi l 
knihovnu tkinter. 

STEGOSHARK 2000 

Input file: U J ^ M ™ 

Insert secret message you want to hide: 

/ DECODED! X 

Soulier byl dešifrován 

/ DECODED! X 

Soulier byl dešifrován 

Open-space metoda 

/ DECODED! X 

Soulier byl dešifrován 

OK 

ENCODE DECODE 

O b r á z e k 4.9: Uživate lské r o z h r a n í pro s n a d n é šifrování a dešifrování s teganograf ickými me
todami. 

Nejprve si už iva te l zvolí v s t u p n í soubor. K l i k n u t í m na t l ač í tko "Choose input file" se 
zavolá funkce Choose input, ve k t e r é p o m o c í funkce knihovny Tkin te r 
filedialog.askopenfile zvol íme p o ž a d o v a n ý soubor. 

Dá le se zde nacház í kombinované pole (combo box), k t e r ý m si už iva te l zvolí stegano-
grafickou metodu. 

combo = ttk.Combobox(root,textvariable=selected method, width=35) 
combo['values'] = ['Baconova šifra', 'Open—space metoda', 'Metoda synonym', 'Metoda synonym s 

baconovzm šifrovaním', 'Huffmanovo kódováni'] 
combo['state'] = 'readonly' 
combo, set (' ') 

Výpis 4.9: Vy tvořen í kombinovaného pole. 

Z m ě n u hodnoty kombinovaného pole sleduji p o m o c í funkce bind. Z ískání jeho hodnoty 
p r o b í h á ve funkci method_changed. 

Textové pole pro v s t u p n í z p r á v u je i m p l e m e n t o v á n o p o m o c í p rvku Text a zisk jeho 
hodnoty zajišťuje funkce get. 

Jakmile si už iva te l zvolí všechny p o v i n n é m o ž n o s t i šifrování, p o t v r d í zašifrování t lač í t 
kem ENCODE. S t i sknu t í vyvolá stejnojmennou funkci, k t e r á zpracuje z a d a n é v s t u p n í poža
davky a provede s a m o t n é zašifrování. 
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1 secret mes = message.get('1.0', 'end—lc') 
2 method = combo. currentQ 
3 #filepath je cesta k souboru který si zvolil uživatel 
4 filepath = os.path.abspath(inputfile.name) 
5 if method = = 0: 
(i method name = '—b' 
7 elif method = = 1: 
<S method name = '—w' 
!) elif method = = 2: 

10 method name = '—r' 
11 elif method = = 3: 
12 method_name = ' o w n l ' 
13 elif method = = 4: 
14 method name = ' own2' 
15 #samotne šifrováni 
16 steganography.main(['—i', str(filepath), '—e', '—s', secret_mes, method_name]) 

Výpis 4.10: Zpracován í a r g u m e n t ů a nás l edné šifrování. 

Dešifrování p r o b í h á s t e jným z p ů s o b e m , ve funkci decode. 

Do finálního G U I jsem oprot i n á v r h u nedal možnos t v ý b ě r u lokace pro uložení výs ledku . 
P ř i šifrování se ve složce se zd ro jovými k ó d y vy tvo ř í nová složka /encoded, ve k t e r é se budou 
n a c h á z e t všechny už iva te lem zašifrované soubory. To s a m é p l a t í pro dešifrování. T a k t é ž je 
v y t v o ř e n á nová s ložka /decoded. 
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Kapi to la 5 

Testování a analýza vybraných 
metod 

5.1 Testovací data 

P r o t e s tován í i m p l e m e n t o v a n ý c h metod jsem vytvoř i l rozsáh lý dataset t e x t o v ý c h soubo rů . 
N ě k t e r é soubory jsem vytvoř i l , j i né p řevza l [15, 17, 18]. Soubory jsou r ů z n o r o d é , př i testo
vání p o u ž í v á m více t e x t o v ý c h fo rmá tů , r ů z n é fonty p í s m a a fo rmátován í . 

5.2 Úspěšnost implementovaných metod 

Tes tován í jsem provádě l na v las tn ích b e n c h m a r k o v ý c h testech. Zaměř i l jsem se na tyto 
vlastnosti metod: rychlost metody, úspěšnost ukrytí zprávy, maximální velikost 
zprávy vzhledem k v e l i k o s t i textu, změna v e l i k o s t i souboru, robustnost 
a postřehnutelnost. 

5.2.1 Rychlost a efektivita metod 

V testu rychlosti zví tězi la metoda synonym, k t e r á je ze všech i m p l e m e n t o v a n ý c h metod 
nejrychlejší a tedy i nejefektivnější . Me toda na rozdí l od o s t a t n í c h nepracuje s X M L repre
zen tac í dokumentu a pouze p rovád í č t en í ze s lovníků, což je časově n e n á r o č n á operace. 

P r ů m ě r n á efektivita [s] Baconova šifra Me toda synonym Open-space metoda 
K r á t k á zp ráva 0.011632 0.010929 0.016486 
D l o u h á zp ráva 0.012854 0.010577 0.018910 

Tabulka 5.1: Č a s p o t ř e b n ý k u k r y t í jednoho ki lobaj tu dat u j edno t l i vých metod. 

N a nás leduj íc ím grafu je z n á z o r n ě n a efektivita metod vůči velikosti v s t u p n í h o souboru. 
Efek t iv i tu p o č í t á m jako čas p o t ř e b n ý k zašifrování 1 K B dat. 
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Efektivita jednotlivých metod 

20 40 60 80 100 120 
Velikost cover souboru [kB] 

O b r á z e k 5.1: Efek t iv i ta metod vzhledem k velikosti souboru. 

5.2.2 Ú s p ě š n o s t u k r y t í z p r á v y 

P o k u d cover text n e m á dostatek slov na u k r y t í celé zprávy, je u k r y t í považováno za neú
spěšné . 

P ř i t e s tován í ne jmenš í ú spěšnos t zaznamenala metoda synonym. P r o u k r y t í t a j n é z p r á v y 
touto metodou je z a p o t ř e b í obrovské m n o ž s t v í angl ického textu (nej lépe ně jaké knihy, 
články, texty písní atd.). 
Nej lépe v tomto testu skonči la Baconova metoda, k t e r á k zašifrování informace p o t ř e b u j e 
p o u h ý c h 5 b i tů . 

Ú s p ě š n o s t u k r y t í [%] Baconova šifra Open-space metoda Metoda synonym 
K r á t k á zp ráva (do 10 z n a k ů ) w 100 94,444 68.4211 
D l o u h á zp ráva (do 50) 70.5882 67.6471 42.8571 
V e l m i d l o u h á zp ráva (nad 100) 61.9048 59.5238 14.2857 

Tabulka 5.2: Úspěšnos t u k r y t í t a j n é z p r á v y u j edno t l i vých metod. 

Z tabulky lze vyč í s t , že je metoda synonym t é m ě ř n e p o u ž i t e l n á pro u k r y t í delších zp ráv 
a lze j i spolehl ivě p o u ž í t jen pro opravdu k r á t k é zprávy. Zbylé metody maj í nadpo lov ičn í 
ú spěšnos t i u delších zpráv . 

5.2.3 SIR (Size Increasing Ratio) 

SIR n á m udává , o kolik je nově vzniklý zašifrovaný soubor větší , než soubor p ů v o d n í . 

SIR = (stego.docx size - cover.docx size) / cover.docx size * 100 [4] 

Tato s teganograf ická vlastnost je p o č í t á n a pouze z ú s p ě š n ě zašifrovaných s o u b o r ů . Po
kud by testy obsahovaly soubory, k t e r é by nebyly ú s p ě š n ě zašifrované, S I R by vycháze lo 
chybně ( p r a v d ě p o d o b n ě z á p o r n é , nebo velmi ma lé ) . 
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Average Size Increasing Rat io [%] 
Baconova šifra 19,638 
Open-space method 57,07 
M e t o d a synonym 22,722 

Tabulka 5.3: P r o c e n t u á l n í navýšen í velikosti nově vznik lého souboru. 

Největš í n á r ů s t velikosti souboru zaznamenala Open-space metoda, k t e r á navyšu je veli
kost souboru o více než 50 % . P o k u d bychom tedy chtěli šifrovat soubory o ve lkém objemu 
dat, bylo by v h o d n é zvolit jednu ze zbylých 2 metod. 

5.2.4 Kapacita metod 

Za p ř e d p o k l a d u , že jeden znak zab í r á 1 bajt v p a m ě t i jsem spoč í t a l procento kapacity, jako 
p o m ě r kapacity (viz 2.5.3), v y n á s o b e n ý 100. 

Metody Cover text 
[bytes] 

Počet slov 
(v cover textu) 

Maximální počet 
bitů, který lze ukrýt 

Počet znaků, které 
lze metodou ukrýt 

Kapacita 

[%] 

Baconova šifra 
46615 18975 18975 4033 

8,004 Baconova šifra 
81768 26700 26700 5300 

8,004 

Open-space metoda 
46615 18975 18975 2520 

5,211 Open-space metoda 
81768 26700 26700 3312 

5,211 

Metoda synonym 
46615 18975 662 82 

0,158 Metoda synonym 
81768 26700 1094 136 

0,158 

O b r á z e k 5.2: Výs l edná kapaci ta je s p o č í t á n a pro všechny tes tovac í soubory, ne pouze pro 
soubory u v e d e n é v tabulce. 

5.2.5 Robustnost 

Testy na robustnost jsem rozděl i l na 3 menš í testy, z nichž k a ž d ý testuje j iný z p ů s o b for
m á t o v á n í textu. Testy p rovád í změnu v e l i k o s t i pisma, změnu fontu pisma a nakonec 
všechny možné formátovaci změny zároveň. 

Operace Z m ě n a fontu p í s m a 
M e t o d a Baconova šifra Open-space metoda Metoda synonym 
Výsledek Zpráva je zn ičena Zp ráva se zachová Zp ráva se zachová 

Tabulka 5.4: D ů s l e d k y z m ě n y fontu pro celý dokument. 

Z m ě n a fontu p í s m a zničí tajnou z p r á v u ukry tou Baconou šifrou, k t e r á k u k r y t í použ ívá 
p rávě tuto fo rmátovac í vlastnost. 
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Operace Z m ě n a velikosti p í s m a 
M e t o d a Baconova šifra Open-space metoda Metoda synonym 
Výsledek Zpráva se zachová Zp ráva je zn ičena Zp ráva se zachová 

Tabulka 5.5: D ů s l e d k y z m ě n y velikosti p í s m a pro celý dokument. 

Operace P r o v e d e n í všech formátovac ích ú p r a v najednou 
M e t o d a Baconova šifra Open-space metoda Metoda synonym 
Výsledek Zpráva je zn ičena Zp ráva je zn ičena Z p r á v a se z a c h o v á 

Tabulka 5.6: Všechny fo rmátovac í z m ě n y najednou ( z m ě n a fontu, velikosti p í sma , o d ř á d k o 
vání , z a r o v n á n í textu). 

N a zák l adě t ěch to dat lze s j is totou říci, že ne j robus tně j š í metoda je metoda synonym. 
Zpráva ukry ta touto metodou byla zachována ve 100% p ř í p a d ů . Zp ráva by mohla bý t 
p o r u š e n a pouze v p ř í p a d ě , že by už iva te l ze zaši f rovaného souboru smazal, nebo naopak 
p ř ida l n ě k t e r é ze s lovníkových slov (navíc pouze v dosahu t a jné zprávy, tzn . na z a č á t k u 
textu). 

5.2.6 P o s t ř e h n u t e l n o s t 

U s teganograf ických metod je nejdůleži tě jš í v l a s t n o s t í p o s t ř e h n u t e l n o s t . N a tuto vlastnost 
je velmi ob t í žné napsat jakékol iv testy. R o z h o d l jsem se tedy j edno t l ivé texty obsahuj íc í 
ukrytou zp rávu , zašifrovanou u r č i t o u metodou, poskytnout vě t š ímu m n o ž s t v í nezau ja tých 
pozorova te lů . 

Zaj ímalo m ě , k t e r ý text na ně působ í n e u p r a v e n ě , a k t e r ý naopak nejvíce n á p a d n ě . Vý
sledky byly p řeneseny do grafu. 

Me todami v grafu jsou myš leny texty, zašifrované t ě m i t o metodami. D o t á z a n ý c h bylo cel
kem 23 osob. 

Baconova šifra a metoda synonym 

Baconova šifra 

synonym 

Open-space metoda a metoda synonym 

Open-space metoda 

Žádný ze zašifrovaných/Nezašifrovaný 

O b r á z e k 5.3: Výs ledky dotazu na o t ázku : "P ř i j de v á m n ě k t e r ý ze s o u b o r ů podezře lý?" . 
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P ř i p r v n í m dotazu 10/23 osob (43.5 %) uvedlo, že j i m ž á d n ý soubor nepř i jde podezře lý , 
nebo označi l i n ě k t e r ý z nešifrovaných s o u b o r ů . N i k d o nebyl schopný s p r á v n ě označ i t všechny 
šifrované. 13/23 osob (56.5%) s p r á v n ě označi lo a l e spoň 1 šifrovaný dokument. 

Baconova šifra 

O b r á z e k 5.4: Výs ledky dotazu na o t ázku : " D o k á ž e t e říci, k t e r ý soubor je zašifrovaný?". 

Ste jné soubory jsem poskyt l i k d r u h é m u , p o d r o b n ě j š í m u z k o u m á n í , p o t é co jsem tes tovací 
subjekty ujisti l , že se mezi soubory nacház í m i n i m á l n ě 1 šifrovaný soubor. A le spoň 1 z nich 
v tomto p ř í p a d ě odhal i l i všichni , n i c m é n ě všechny šifrované soubory s p r á v n ě odhal i l i pouze 
2 osoby (8,7%). 

U k á z k y z a š i f r o v a n ý c h s o u b o r ů j e d n o t l i v ý m i metodami 

Lorem ipsiim dolor sit aiaet, consectetuer 
adipiscing elit. Integer vulputate sein a nihil 
mtrum coiisequat. Nam quis nulla . Fusee wisi. 
Etiam ligula pede . sagittis quis . interdum 
ultricies . scelerisque eii . Duis condimentum 
augue id magna semper liitmm . Nullam eget nisi 
. Donee iaculis gravida nulla .Sed convallis 
magna eu sera. Duis bibendum , lectus ut viverra 
l'honcus .dolor nunc faucibus libero, eget facilisis 
enim ipsum id lacus . Sed elit dui, pellentesque a. 
faucibus vel. interdum nec, diam. 

Lorem ipsum dolor sit amet, consectetuer 
adipiscing elit . Integer vulputate sem a nibh mtrum 
consequat . Nam quis nulla . Fusee wisi. Etiam 
ligula pede , sagittis quis , interdum ultricies , 
scelerisque eu . Duis condimentum augue id magna 
semper rutrum . Nullam. eget nisi . Donee iaculis 
gravida nulla . Sed convallis magna eu sem. Duis 
bibendum , lectus ut viverra rhoncus , dolor 
nunc faucibus libero, eget facilisis enim ipsum id 
lacus . Sed elit dui, pellentesque a, faucibus vel. 
interdum nec . diam. 

O b r á z e k 5.5: Text zašifrovaný Baconovou šifrou. Nalevo ideá ln í cover text p s a n ý fontem 
Times New R o m a n . Napravo je nepozorované použ i t í metody z n e m o ž n ě n o z v ý r a z n ě n ý m 
textem. 
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Lorem ipsum dolor sitamet, consectetuer adipiscing elit. Integer vulputate sem a nibh 
rutrum consequat. Nam quis nulla. Fusee wist. Etiam ligula pede, sagittis quis, interdum 
ultricies, scelerisque eu. Duis condimentum augue id magna semper rutrum. Nullam eget 
nisi. Donee iaculis gravida nulla. Sed convallis magna eu sem. 

O b r á z e k 5.6: Open-space metoda je t é m ě ř n e p o s t ř e h n u t e l n á . 

T H E O B S O L E T E M A N A N D T H E S E A 

He was an obsolete man who fished alone in a skiff in the Gulf Stream and he 
had gone eighty-four days now without taking a fish. In the first forty days a boy had 
been with him. But after forty days without a fish the boy's parents had told him that 
the obsolete man was now definitely and finally salao, which is the worst form of 
unlucky, and the boy had gone at their orders in another boat which caught three 

O b r á z e k 5.7: P o s t ř e h n u t e l n o s t u metody synonym záleží na č t ená řově zdatnosti v angl ickém 
jazyce. 

5.3 Výsledky vlastních metod 

5.3.1 Metoda synonym + Baconova šifra 

Open-space metoda i metoda synonym dosahovaly nižších hodnot kapacity, než Baconova 
šifra. K a p a c i t a by šla navýš i t j i n ý m typem kódování . V r á m c i t e s t ů jsem se rozhodl tuto 
h y p o t é z u ověři t . Vytvoř i l jsem v la s tn í metodu, k t e r á kombinuje h l avn í p ř e d n o s t i metody 
synonym a Baconovy šifry. 

M e t o d u synonym jsem tedy upravi l tak, aby byla informace k ó d o v á n a 5 bity, n a m í s t o 
p ů v o d n í c h 8. 

Ú s p ě š n o s t u k r y t í [%] Metoda synonym (8-bit) 
M e t o d a synonym + 

Baconovo šifrování (8-bit) 
K r á t k á zp ráva (do 10 z n a k ů ) 68,4211 78,5714 
D l o u h á zp ráva (do 50) 42.8571 71.4286 
V e l m i d l o u h á zp ráva (nad 100) 14.2857 57.1429 
Kapac i ta 0,158 0,2631 

Tabulka 5.7: Úspěšnos t u k r y t í po použ i t í Baconovy šifry v kombinaci s metodou synonym. 

Z výs ledků lze v idě t , že nově vzn ik lá metoda zaznamenala v ý r a z n é zlepšení z hlediska 
kapacity a t í m p á d e m i ú spěšnos t i u k r y t í t a j n é zprávy. 

5.3.2 Metoda synonym + Huffmanovo k ó d o v á n í 

Jako dalš í implementovanou modifikaci jsem testoval metodu synonym využívaj ící Huffma
novo kódování . Huffmanovo kódován í jsem nejprve testoval na v s t u p n í c h zprávách , u k t e rých 
by l výsky t j edno t l i vých z n a k ů zcela n á h o d n ý . 
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P o č e t b a j t ů p o t ř e b n ý c h k u k r y t í t a j n é z p r á v y 
T a j n á zp ráva Me toda synonym M S + B S M S + Huffman 
zprava1 6[B] 48 30 14 
zprava2 20 [B] 160 100 86 
zprava3 50 [B] 400 250 218 
zprava4 [200B] 1600 1000 891 

Tabulka 5.8: V tabulce 1B dat p ř eds t avu j e 1 l ibovolný znak. 

Z tabulky je p a t r n é , že šifrování dat Huf fmanovým k ó d o v á n í m v p o r o v n á n í s p ů v o d n í 
metodou synonym (využívá rozš í řené ascii 8-bit) a B a c o n o v ý m šifrováním (5-bit) p o t ř e b u j e 
k u k r y t í t a j né z p r á v y ne jmenš í m n o ž s t v í cover textu. 

Toto šifrování n á m tedy za ruč í nej lepší m o ž n o u kapaci tu ze všech z k o u m a n ý c h z p ů s o b ů 
u k r y t í zprávy. 

Pokud by v s t u p n í zp ráva nav íc obsahovala pouze omezený p o č e t z n a k ů a jejich výsky t 
by by l tedy p r o c e n t u á l n ě vyšší , dosáh l a by metoda j e š t ě lepších výs ledků . V i z následuj íc í 
tabulka. 

Zpráva 30 [B] "Huffman coding incoming uh oh" 
M e t o d a synonym + 
Baconovo šifrování 

K u k r y t í je p o t ř e b a 150 b a j t ů cover textu 

M e t o d a synonym + 
Huffmanovo kódován í 

K u k r y t í je p o t ř e b a p o u h ý c h 100 b a j t ů cover textu 

Tabulka 5.9: P o k u d je zp ráva omezena na m e n š í p o č e t z n a k ů (k te ré se nav íc čas to opakuj í ) , 
lze očekáva t v ý r a z n é z lepšení z hlediska kapacity. 

Znak n h o i u f m c g a 
Č e t n o s t 4 4 3 3 3 2 2 2 2 2 1 
Vzor 100 101 010 001 000 0111 0110 1101 1100 1111 11101 

Tabulka 5.10: Vygenerované vzory [16]. Znaku s čas tě j š ím v ý s k y t e m je p ř i ř azen k r a t š í vzor. 

Hlavn í n e v ý h o d o u t é t o metody je, že je p o t ř e b a z n á t p ř e d e m odpovída j íc í Huf fmanův 
strom. P o k u d nen í p ř e d e m z n á m , je p o t ř e b a jej vložit do cover textu spolu s tajnou zprávou . 
Zlepšení kapacity se tedy pro jev í až od u rč i t é velikosti t a j n é zprávy. 
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Efektivita jednotlivých metod 
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Velikost cover souboru [kB] 

O b r á z e k 5.8: Efek t iv i ta v l a s tn ích metod vzhledem k velikosti souboru. 

Z grafu je j a s n ě p a t r n é , že ačkoli mě ly z m ě n y poz i t ivn í v l iv na kapaci tu a ú spěšnos t 
uk ry t í , celková efektivita vůči p ů v o d n í m e t o d ě synonym z ů s t a l a t é m ě ř s te jná . 

5.4 Zhodnocení výsledků a porovnání metod 

V t é t o kapitole se budu věnova t celkovému s rovnán í všech i m p l e m e n t o v a n ý c h metod. M e 
tody h o d n o t í m na zák ladě kapi to l "Úspěšnos t i m p l e m e n t o v a n ý c h metod" (viz 5.2) a "Vý
sledky v las tn ích metod" (viz 5.3), ve k t e rých jsem n a p ř í č p rovedenými epxerimenty zhod
not i l všechny dů lež i t é s teganograf ické vlastnosti j edno t l i vých metod. 

Steganograf ické vlastnosti metod h o d n o t í m na škále 1 (nejlepší) - 3 (nejhorš í ) . 

M e t o d a Ú s p ě š n o s t K a p a c i t a Robustnost P o s t ř e h n u t e l n o s t 
Baconova šifra 1 1 3 2-3 
Open-space 2 2 2 1 
M e t o d a synonym 3 3 1 2-3 

Tabulka 5.11: S rovnán í i m p l e m e n t o v a n ý c h metod. 

Výs ledky t e s tován í po tvrd i ly t é m ě ř všechny vlastnosti metod, k t e r é jsem na z a č á t k u 
odhadoval z existuj ících pub l ikac í (viz 2.5). N ě k t e r é se neshodu j í zcela, n a p ř í k l a d p o s t ř e h 
nutelnost Baconovy šifry dle m ý c h výs ledků nevyš la jako nejlepší , jak slibovaly publikace, 
ale ř ad í se t é m ě ř na konec žebř íčku. 

N a následuj íc í tabulce demonstruji výs ledky m ý c h u p r a v e n ý c h metod. V tomto s rovnán í 
vyš la p ů v o d n í metoda jako nejhorš í ve všech m o ž n ý c h aspektech (viz 5.3). 
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M e t o d a Úspěšnos t K a p a c i t a Robustnost P o s t ř e h n u t e l n o s t 
M e t o d a synonym 3 3 s t e jná 3 
M e t o d a synonym + B S 2 2 s t e jná 2 
M e t o d a synonym + H K 1 1 s t e jná 1 

Tabulka 5.12: S rovnán í s teganograf ické metody z pohledu šifrování. 

P o s t ř e h n u t e l n o s t by m ě l a z ů s t a t s te jná , neboť se n e m ě n í z p ů s o b u k r y t í informace. Te
oreticky ale z a m ě ň u j e m e m e n š í p o č e t slov, a tak se šance , že č t e n á ř nabude podez řen í , 
a l e spoň trochu snižuje. 

N a z a č á t k u t é t o p r á c e jsem zmíni l , že p o s t ř e h n u t e l n o s t je nejdůleži tě jš í steganografickou 
v la s tnos t í . P o k u d by n á m tedy záleželo pouze na t é t o vlastnosti , k t e r á n á m zaruč í b e z p e č n é 
do ručen í t a j né zprávy, j e d n o z n a č n ě zví tězi la u p r a v e n á Open-space metoda, využívaj ící for
m á t o v á n í mezis lovních mezer. 

M e t ó d y V ý h o d y N e v ý h o d y 

Baconova šifra 
Vysoká kapaci ta a 
ú spěšnos t u k r y t í . 

Nen í o d o l n á vůči 
ž á d n ý m fo rmá tovac ím z m ě n á m . 

Open-space 
Nej vyšší neviditelnost. 

D o b r á kapaci ta i ú spěšnos t 
u k r y t í . 

N e n í odo lná vůči v š e m 
fo rmá tovac ím z m ě n á m . 

Me toda synonym 

P o k u d č t e n á ř n e v y n i k á v 
angl ickém jazyce, 

je metoda š p a t n ě p o s t ř e h n u t e l n á . 
Nejvíce o d o l n á vůči j a k ý m k o l i v 

fo rmá tovac ím z m ě n á m . 

Vysoká s loži tost , z d ů v o d u 
použ i t í rozsáh lých s lovníků. 

M ů ž e d o c h á z e t ke z m ě n ě 
v ý z n a m u p ů v o d n í h o 

dokumentu. 

Me toda synonym 
Baconova šifra 

Zachovává robustnost jakou 
poskytuje metoda synonym. 

Lehce navyšu je kapaci tu . 
S te jné jako u metody synonym. 

Metoda synonym 
Huffmanovo 
kódovaní 

Zachovává vysokou robustnost. 
V ý r a z n ě zvyšuje kapaci tu a 
celkovou ú spěšnos t u k r y t í . 

Je z a p o t ř e b í p ř e d e m z n á t k o n k r é t n í 
Huf fmanův strom, nebo jej poslat 

spolu se skrytou zp rávou . 

Tabulka 5.13: S rovnán í h lavn ích p ř e d n o s t í metod a jejich n e d o s t a t k ů . 

V pos ledn í s rovnávac í tabulce m ů ž e t e v idě t všechny plusy a m í n u s y j edno t l i vých metod. 
O b e c n ě nelze říci, k t e r á metoda je nejlepší , k a ž d á m á své v h o d n é využ i t í a k a ž d á z nich si 
dokáže ve s teganograf ickém světě naj í t své mí s to . 
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5.5 Možné modifikace implementovaných metod 

Ž á d n á metoda nen í dokona lá , k a ž d á m á své silné i s l abé s t r ánky . S j iž i m p l e m e n t o v a n ý m i 
metodami by šlo s a m o z ř e j m ě manipulovat, r ů z n ě je mezi sebou kombinovat a snaž i t se tak 
docíl i t j e š t ě lepších výs ledků . 

V Baconově šifře by bylo ideální m ě n i t font podle fontu okolo šifrovaného slova. B y l o 
tedy p o t ř e b a ke k a ž d é m u fontu na j í t font a l t e r n a t i v n í (ten ne jpodobně jš í ) a nahrazovat jej 
t í m t o . To by zajistilo, že bez ohledu na font p ů v o d n í h o cover textu by b y l nově vznik lý text 
m é n ě n á p a d n ý . 

Text šifrovaný metodou synonym, jak jsme již zj is t i l i , je sice nejvíce r o b u s t n í , ale pro 
č t e n á ř e s dobrou ú rovn í ang l ič t iny i dosti n á p a d n ý . V angl ickém jazyce existuje vždy více 
slov s te jného v ý z n a m u , avšak jejich použ i t í se m ě n í dle kontextu. P ř í k l a d e m je slovo silný 
- strong, m ů ž e m e jej nahradit slovy jako firm, powerful, potent a j i nými . Powerful 
lze n a p ř í k l a d p o u ž í t u osob a l idských v l a s t n o s t í (powerful voice = silný hlas), potent lze 
použ í t , pokud chceme říci, že m á na n á s něco silný efekt (potent dr ink = silný drink) a firm 
se nejčastěj i poj í s m a t e r i á l e m . P o k u d bychom tedy v textu zvol i l i š p a t n o u kombinaci t ě c h t o 
slov (potent voice, firm drink. . . ) , text by působ i l zcela nesmys lně . 

Tak též exis tuj í angl ická slova, k t e r á maj í j iný v ý z n a m jako p o d s t a t n é j m é n o a j i ný jako 
p ř í d a v n é j m é n o (play = h r a / h r á t , workout = t r é n i n k / c v i č i t ) 

O p ě t by tedy bylo ideá ln í nahrazovat slova na zák ladě kontextu, p ř í d a v n á j m é n a na
hradit pouze za p ř í d a v n á a p o d s t a t n á pouze za p o d s t a t n á . Dá le by bylo p o t ř e b n é zjistit 
si slovo následuj íc í , z a ř a d i t jej do u rč i t é skupiny slov a na zák ladě t é t o skupiny sp rávně 
nahradit slovo s odpov ída j í c ím kontextem. 
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Kapi to la 6 

Závěr 

Cílem t é t o baka l á ř ské p r á c e bylo se dopodrobna s e z n á m i t s nepří l iš z n á m o u vědní disciplí
nou spadaj íc í do kryptografie, s teganograf i í . Poznat blíže její histori i , vývo j , r ů z n é oblasti , 
ze jména steganografii pro sk rýván í informace v t e x t o v ý c h datech. 

Součás t í p r á c e bylo navrhnout a implementovat n ě k t e r é metody z oblasti d ig i t á ln í tex
tové steganografie. Ú s p ě š n ě se m i p o d a ř i l o implementovat několik existuj ících metod, vče tně 
2 v l a s tn ích metod. M é v la s tn í metody spočívaj í v kombinaci existuj ících metod za úče lem 
zlepšení dů lež i tých s teganograf ických v las tnos t í . 

P ro v y h o d n o c e n í i m p l e m e n t o v a n ý c h metod jsem navrhl a vy tvoř i l a u t o m a t i z o v a n é testy, 
k t e r é vyhodnot i ly h lavn í s teganograf ické vlastnosti t ě ch to metod. Výs ledky byly p řeneseny 
do tabulek a grafů (viz 5). Z t e s t ů se n e d á j e d n o z n a č n ě urč i t , k t e r á metoda je ve ste
ganografické oblasti nej dokonale jš í . N i c m é n ě n á m testy dokáž í na zák ladě naš í preference 
poradit vhodnou steganografickou metodu. Jes t l iže v íme , že se souborem bude manipulo
váno , b e z k o n k u r e n č n í je metoda synonym. P o k u d ale chceme z p r á v u u k r ý t nepozorovaně , 
a v íme, že soubor nebude již m ě n ě n , je vhodně j š í Open-space metoda. P r o anglické texty 
lze použ í t metodu synonym d o p l n ě n o u o Huffmanovo kódování , u k t e r é h o jsme si dokáza l i , 
že poskytuje v ý r a z n ě vyšší kapaci tu pro u k r y t í t a j n é zprávy. 

Všechny s t a n o v e n é cíle t é t o baka l á ř ské p r á c e byly splněny, nav íc jsem pro účely snazší 
demonstrace p r á c e vy tvoř i l j e d n o d u c h é grafické uživate lské rozh ran í , umožňuj íc í s n a d n é 
šifrování a dešifrování j edno t l i vých s o u b o r ů . 

N a tuto p rác i by šlo dá le n a v á z a t n a p ř í k l a d i m p l e m e n t o v á n í m zmíněných modif ikací 
metod, k t e r é jsem popsal vkapitole " M o ž n é modifikace i m p l e m e n t o v a n ý c h metod" (viz 5.5), 
nebo d o p l n ě n í m G U I o dalš í existuj ící metody z oblasti d ig i t á ln í t ex tové steganografie. 
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Příloha A 

Struktura datového média 

DVD 

•Q BP_xpoucp01.pdf 

steganography.py 

- bacon.py 

- whitespaces.py 

synonyms, py 

huffman_coding.py 

-Q xml_parse.py 

•Qrobustness.py 

- tests.py 

covers_dataset (200+ souboru) 

cover_files (20 cover souboru) 

- test_outputs 

•DGUI.py 

•Q manual. md 

-Qrequirements.txt; i n s t a l l . s h 

-Qdocumentation; main_page.md 

- html 

index.html 

- ••• 
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Soubor BP_xpoucp01 v sobě obsahuje textovou čás t baka l á ř ské p ráce . Zdro jový kód D-T^X, 
vče tně všech i lus t rac í se nacház í ve složce text_src. 

Popis instalace a ov ládán í programu je p o p s á n v t e x t o v é m souboru manuál.md. Instalace 
všech p o t ř e b n ý c h knihoven zaj is t í skript i n s t a l l . sh, k t e r ý p o s t u p n ě v y k o n á p ř íkazy v sou
boru requirements.txt. 

Soubory s p ř í p o n a m i .py jsou zdrojové soubory. N a c h á z í se v nich implementace jed
no t l ivých s teganograf ických metod, t e s t ů a už iva te l ského rozhran í . 

Ve složce cover_dataset se nacház í všechny soubory, nad k t e r ý m i jsem metody testoval. 
P o k u d s p u s t í m e a u t o m a t i z o v a n é testy (soubor tests .py), v y h o d n o t í se všechny soubory ve 
složce cover_f i l e s . D o t é t o s ložky jsem z á m ě r n ě umís t i l m e n š í m n o ž s t v í soubo rů , jelikož 
testy jsou časově velmi n á r o č n é . Ze jména co se týče testu robustnosti, tento test by pro 
větš í m n o ž s t v í v s t u p n í c h s o u b o r ů běžel několik des í tek minut . 

Ve složce test_outputs se nacház í v ý s t u p y t ě h t o t e s t ů . K r o m ě celkového v ý s t u p u je 
zde i n a p ř í k l a d v ý s t u p šifrování s t e jného souboru všemi metodami 
(same_file_max_message.txt), na k t e r é m m ů ž e m e pozorovat od l i šnou efektivitu a kapa
c i tu j edno t l i vých metod. 

V souboru documentation a main_page.md j sou konfigurace pro n á s t r o j doxygen1, 
p o m o c í k t e r é h o generuji dokumentaci, k t e r á se nacház í v souboru rndex.html. 

1 ht tps : / /www. doxygen.nl/index. html 
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