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ANOTACE

Prace se zabyva riznymi aspekty vyuziti bezpe&nostniho auditu v oblasti Skol
a Skolskych zafizeni, které jsou zafazeny do kategorie mékkych cill. Prace je
logicky Clenéna takovym zpUsobem, jakym se prakticky postupuje pfi tvorbé
bezpeénostniho auditu, doplnéna o dal$i poznatky. Uvod seznamuje s obsahem
a cili prace, druha ¢ast objasnuje nékolik pouzivanych termintd a ddvodim pro¢
vénovat pozornost bezpecnostnimu auditu, v€etné nékterych uskali z praxe. Po
kratké kapitole, v&nované prevenci a specifikim Ceské republiky a &tvrta &ast
vénuje podrobnostem bezpecnostniho auditu. Nasleduje stav vefejnych zakazek
a Sesta Cast se zabyva vlastnim navrhem na zvySeni standard( pro provadéni

bezpecnostnich auditd. Pfilohou je bezpecnostni audit Skoly, ktery jsem vedI.
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ANOTATION

The work deals with various aspects of the use of security audit in schools and
school facilities, which are included in the category of soft targets. The work is
logically divided in such a way that practically proceeds in the creation of a
security audit, supplemented by additional knowledge. The introduction presents
the content and objectives of the work, the second part clarifies several terms
used and the reasons for paying attention to security audit, including some
difficulties in practice. After a short chapter, devoted to prevention and the
specifics of the Czech Republic, the fourth part is devoted to the details of
security audit. The state of public procurement follows and the sixth part deals
with its own proposal to increase the standards for conducting security audits.

Attached is a security audit of the school, which | conducted.
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1. UvoD

Pfi vybéru tématu své diplomové prace jsem dlouho vahal nad tématem.
Pfedmétem mych uvah byl zejména pfinos mé prace. Studium riznych
pfedmétd na Policejni akademii Ceské republiky mi dalo mnoho védomosti, ale
stale jsem z nabizenych témat nemohl najit to prave, kde bych zurocil znalosti
ziskané studiem, v navaznosti na mé dosavadni pracovni zkusenosti. Cely Zivot
pracuji v bezpecCnostni sféfe, prosSel jsem statnimi slozkami, soukromymi
spole¢nostmi a v soucasné dobé pracuji v oblasti komeréni bezpecnosti jako
regionalni manazer u stfedné velké bezpecnostni agentury.

Mimo mych obvyklych pracovnich povinnosti, spojenych se zabezpecenim
vykonu sluzby v souladu s uzavienou smlouvou a pozadavky zakaznikud, patfi do
naplné mé prace také posuzovani bezpec€nosti rliznych typu objektd. Nektefi z
klientl vyZaduji a néktefi s radosti pfijmou inovace v této oblasti, které mohou
prinést zvyseni bezpecnosti jejich zaméstnancu, objektd ¢i majetku.

Pfi nastupu ostrahy na novy objekt je minimem zpracovani objektové
instrukce nebo smérnice pro vykon sluzby na daném objektu. To se neobejde
bez seznameni se s objektem i dokumentaci. V nékterych pfipadech je nutné
vySSi posouzeni bezpecCnosti a tim je bezpecCnostni audit. Nebyva kompletni,
nebot bezpe€nostni agentura neziska pfistup ke v8em udajim, tykajicim se
napfiklad ucetnictvi nebo pocitacovych siti, ale byva dostateCny zejména z
hlediska rezimovych opatieni a fyzické ostrahy Ci prvku technické ochrany.

Urgitym specifikem mezi objekty jsou takzvané mékké cile. Skoly mezi né
patfi, a proto mimo mé praxe je druhym dlvodem i téma moji diplomové prace:
,ZvySeni bezpec€nosti Skol a Skolskych zafizeni prostfednictvim bezpecnostniho
auditu®.

Soucasny svét s sebou pfinasi mnozstvi hrozeb a potencialnich rizik. To se
tyka vSech, od jednotlivcl a rodin, pfes soukromé firmy a statni instituce po stat,
mezinarodni spolecenstvi €i celé lidstvo. Hrozby mohou byt pfirodniho plvodu,

nebo antropogenniho, tj. zpusobené pfimo nebo nepfimo lidskou &innosti.



V bezpec€nostnim auditu Skoly nebo Skolského zafizeni jakozto mékkého cile
se budu zabyvat hrozbami antropogenniho puvodu, respektive umysinou
trestnou Cinnosti, jejimz cilem jsou objekty Skol a Skolskych zafizeni nebo osoby,
které se v nich, pfipadné u nich nachazeji. At jsou to déti, zaci, studenti,
ucitelsky sbor nebo dalSi personal €i navstévy. Pfi zpracovani bezpecnostniho
auditu je nutné si tyto hrozby uvédomit a pokusit se v maximalni mife eliminovat
rizika, z nich vyplyvajici.

V nasledujicich kapitolach se budu vénovat detailné postupdm, které
odpovédnym pracovnikim Skoly nebo Skolského zafizeni pomahaji stanovit
odpovidajici urovenn zabezpeceni. Jedna se o bezpecnostni prizkum, to
znamena prohlidku celého objektu vCetné okoli. Po dalSim zjiSténi zejména
dostupnych dokumentu, stavajicich organizacnich a rezimovych opatfeni
nasleduje analyza zjisténych daju, ktera je podkladem pro zpracovani
bezpe€nostniho auditu, jenz pojmenuje hrozby a rizika a nabidne moznosti jejich
minimalizace. V nékterych pfipadech jiz sama analyza obsahuje feSeni
problému.

Nasledné je popsana organizace bezpecCnosti a charakter bezpecnostnich
prvkd (mechanické a technické prvky ochrany, fyzicka ostraha, v€etné povinnosti
zpracovanych v interni smérnici, rezimova opatfeni, od kliCového rezimu pres
vstupy osob a vjezd vozidel, po protipozarni, evakuacni a dalSi opatfeni vCetné
nutné dokumentace).

DalSi kapitolu vénuji vefejnym zakazkam, zamérenym na bezpecnost Skol a
Skolskych zafizeni a soustfedim se na jejich pozitiva a negativa, vCetné
detailnéjsSiho rozboru nékterych verejnych zakazek.

Praxe, kterou jsem ziskal pfi posuzovani bezpecnosti na objektech klientl
nasi spole€nosti nebo pfi bezpecnostnich auditech, mne donutila k zamysleni a
proto bude posledni kapitola mé prace vénovana myslence, jak doplnit stavajici
bezpecCnostni standardy a zkvalitnit cely proces bezpecnostniho auditu o dalSi
analyzu.

Pfilohou prace je bezpecnostni audit Skoly, ktery jsem vedl.



2. PRAVNiIi RAMEC, DEFINICE POJMU A TABULKA
POUZITYCH ZKRATEK

2.1 Pravni ramec

Problematiku bezpec€nosti a ochrany zdravi déti, Zaku a studentu feSi zejména:

- Zakon €. 561/2004 Sb. — Skolsky zakon;

- Zakon ¢&. 262/2006 Sb. - zakonik prace (podpirné€) a dalSi
pracovnépravni predpisy;

- Vyhlaska €. 14/2004 Sb. — o pfedSkolnim vzdélavani;

- Vyhlaska €. 48/2004 Sb. — o zakladnim vzdélavani;

- Nafizeni vlady €. 361/2007 Sb., kterym se stanovi podminky ochrany
zdravi pfi praci, ve znéni pozdéjSich predpisu;

DalSi materialy:

- Koncepce ochrany obyvatelstva 2020-2030;

- Audit narodni bezpec¢nosti (2016);

- Z&klady ochrany mékkych cili - metodika Ochrana mékkych cilU;

- Bezpecnostni plan mékkeho cile;

- Vyhodnoceni ohrozenosti mékkeého cile aneb co, kdy, kde a od koho vam
hrozi - Terorismus a mékke cile;

- Metodicky pokyn MSMT k zajisténi bezpeénosti a ochrany zdravi déti,
7akd a student(i ve 8kolach a Skolskych zafizenich zfizovanych MSMT, z
dne 22. prosince 2005, €.j. 37014/2005-25;

- Metodické doporuceni k bezpeénosti déti, zakl a studentll ve Skolach a
8kolskych zafizenich — Minimalni standard bezpecnosti, ze dne 20. unora
2015, &.j. C j.: MSMT1981/2015-1;

- Ceska technickda norma CSN 73 4400 Prevence kriminality — Fizeni
bezpecnosti pfi planovani, realizaci a uzivani kol a Skolskych zafizeni;

- Ceska technickd norma CSN EN 31010: Management rizik — Techniky

posuzovani rizik;



- Terminologicky slovnik pojml z oblasti krizového Fizeni a planovani
bezpeé&nosti statu, MVCR — Odbor bezpe&nostni politiky 2016, Praha;
Dosud bohuzel jesté nebyla vydana planovana Vyhlaska k § 29 odst. 2
Skolského zakona.
Pozarni bezpecCnost je feSena zejména nasledujicimi dokumenty:
- Zakon €. 133/1985 Sb., o pozarni ochrang;
- Vyhlaska ¢. 246/2001 Sb., o stanoveni podminek pozZarni bezpecnosti a
vykonu statniho pozarniho dozoru (vyhlaska o pozarni prevenci);
- Vyhlaska ¢&. 247/2001 Sb., o organizaci a cinnosti jednotek pozarni
ochrany;
- Zakon &. 320/2015 Sb., o Hasiéském zachranném sboru Ceské republiky
a o zméné nékterych zakonu;
- Nafizeni vlady €. 172/2001 Sb., k provedeni zakona o pozarni ochrané;
- Vyhlaska ¢&. 23/2008 Sb., o technickych podminkach pozarni ochrany
staveb;
- Vyhlaska €. 202/1999 Sb., kterou se stanovi technické podminky

pozarnich dvefi, koufotésnych dvefi a koufotésnych pozarnich dvefi

2.2 Definice pojmi

Pro pfesné pochopeni rozdili mezi nékterymi pojmy je nutné tyto pojmy
vysvetlit:
Hrozba: ,je pfirodni nebo Clovékem podminény proces predstavujici potencial, tj.
schopnost zdroje hrozby byt aktivovan a zplsobit Skodu. Tento potencial muze
byt spustén zamérné nebo nahodné vyuZit pro atakovani specifickych
zranitelnosti aktiva. Hrozba byva zdrojem rizika“."
Riziko: ,moznost, Ze s urCitou pravdépodobnosti vznikne udalost, kterou
povazujeme z bezpecnostniho hlediska za nezadouci. Riziko je vzdy odvoditelné
a odvozené z konkrétni hrozby. Miru rizika, tedy pravdépodobnost Skodlivych
nasledkul vyplyvajicich z hrozby a ze zranitelnosti zajmu, je mozno posoudit na

zakladé analyzy rizik, ktera vychazi i z posouzeni nasi pfipravenosti hrozbam
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Celit. Riziko také predstavuje UucCinek nejistoty na dosazeni cild nebo
pravdépodobnost vyskytu nezadouci udalosti s nezadoucimi nasledky.“
Bezpecnost: ,stav, kdy je systém schopen odolavat znamym a predvidatelnym (i
nenadalym) vné&jSim a vnitinim hrozbam, které mohou negativné puUsobit proti
jednotlivym prvkim (pfipadné celému systému) tak, aby byla zachovana
struktura systému, jeho stabilita, spolehlivost a chovani v souladu s cilovosti. Je
to tedy mira stability systému a jeho primarni a sekundarni adaptace. Pro
vymezeni systému na podminky statu je obsah bezpecnosti uveden v ustavnim
zakoné &. 110/1998 Sb., o bezpeénosti Ceské republiky*."

Mékké cile: ,,vefejné frekventovana mista, snadno napadnutelné objekty nebo
mista nevojenského charakteru, ktera nejsou permanentné stfezena ozbrojenymi
slozkami nebo jinym zpUsobem, pfipadné nejsou stfezena vubec. Takovato
mista a objekty se vyznacuji zejména stalou nebo doasné vysokou koncentraci
osob, symbolickym, kulturnim i nabozenskym vyznamem nebo tvofi vyznamnou
soucast infrastruktury statu, jejiz naruseni ma negativni dopad na fungovani
systému a tim i na spole¢nost®."

Analyza rizik: ,proces pochopeni povahy rizika a stanoveni urovné rizika.
Analyzou rizik se rozumi také napfiklad zvazeni relevantnich scénafu hrozeb s
cilem posoudit zranitelnost a mozny dopad naruseni nebo zni€eni prvku kritické
Infrastruktury*.”

Aktivni strelec/aktivni utoénik: ,nebezpecny pachatel, ktery zvoli pouZiti
zbrané proti jiné osobé&/osobam jako nastroj k dosazeni svych cili. Obvykle jde o
jednotlivce, mize se ale jednat i o skupinu pachatell. Takovyto uto€nik vétSinou
nema zabrany pro jakékoliv chovani a jeho umyslem je zabit nebo zranit co
nejvétsi pocet osob“.!

Prevence: ,soubor opatfeni, jejichz cilem je pfedchazeni mimorfadnym
udalostem a krizovym situacim popf. predchazeni Skodlivym c&innostem.

Opatieni jsou pasivni [technicka (napF. vystavba riznych ochrannych systém),

1 Terminologicky slovnik pojm(i z oblasti krizového fizeni a planovani bezpeé&nosti statu, MVCR —
Odbor bezpecnostni politiky 2016, Praha
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organizacni a vychova obyvatel] a aktivni (vystavba systémda, které snizuji vznik

mimoradné situace apod.).?

2.3 Seznam pouzitych zkratek

BOZP — bezpecnost a ochrana zdravi pfi praci;
CCTV — kamerovy systém (z anglického jazyka: close circuit television systém);
DPH - dan z pfidané hodnoty;

EPS — elektricka pozarni signalizace;

HZS — HasiCsky zachranny sbor;

IT — informacni technologie;

IZS — Integrovany zachranny systém;

MU — mimoradna udalost;

MVCR — Ministerstvo vnitra Ceské republiky;
NVS — nastrazny vybusny systém,;

PBR — pozarné bezpeénostni fesent;

PO — pozarni ochrana

PZTS - poplachové zabezpecCovaci a tisnové systémy;

3. PREVENCE

Jak vyplyva z §29, odstavec 2, zakona &. 561/2004 Sb. (Skolsky zakon),
,Skoly a 3kolska zafizeni zajistuji bezpednost a ochranu zdravi déti, zaka a
studentu pfi vzdélavani a s nim pfimo souvisejicich ¢innostech a pfi poskytovani
Skolskych sluzeb a poskytuji zakum a studentim nezbytné informace k zajisténi
bezpecnosti a ochrany zdravi.“® Tim je jasné dana odpovéd na otazku, na ¢ich
bedrech lezi odpovédnost, kdo je povinen pfijimat opatfeni k minimalizaci nebo

eliminaci rizik.

2 Terminologicky slovnik pojm( z oblasti krizového Fizeni a planovani bezpe&nosti statu, MVCR —
Odbor bezpecnostni politiky 2016, Praha

3 561/2004 Sb. Skolsky zakon. Zakony pro lidi - Sbirka zakond CR v aktualnim konsolidovaném
znéni [online]. Copyright © AION CS, s.r.0. 2010 [cit. 20.02.2022]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2004-561#cast1

12



,Kdokoli se kdy snazil védomé néco ochranit — zabezpecit pfed moznym
nebezpec€im, Cinil tak na zakladé urcité urovné poznani. Jeho poznani urcitych
skute¢nosti mu pak umoznilo definovat:

- cil zabezpecleni (ve smyslu dosazeni urCitého definovaného zadaného

stavu — bezpecnost);

- objekt zabezpeceni (tj. Zivot nebo zdravi fyzické osoby, vlastnicka a
obdobna prava osob, organizaci, instituci a statu a zajmy jednotlivcu,
organizaci, instituci a statu);

- zpUsob a prostifedky zabezpeceni;

- materialové a finan¢ni naklady na provedeni zabezpeceni;

- terminy do kdy je zabezpecCeni nutné realizovat;

- osoby, které za provedeni zabezpecéeni nesou osobni odpovédnost.“

Aby bylo dosazeno zadaného stavu, nelze prehlizet hrozby a rizika a Cekat,
,2€ se nic nestane®, ale je nutné pfijmout preventivni opatfeni ,aby se nic
nestalo®, respektive minimalizovat hrozby a rizika. Pro tyto ucCely je zde
bezpe€nostni projektovani, zacinajici bezpecnostnim prlizkumem nebo
prohlidkou, pokracujici rozborem ¢&i analyzou a davajicim vystupy ve formé
bezpecnostniho projektu, posouzeni, expertizy Ci analyzy. At jiz vysledek
nazveme jakkoli, cile jsou vzdy stejné:

- identifikace a ocenéni vétsiny pravdépodobnych rizik objektu;

- identifikace vétSiny pravdépodobnych zranitelnych mist, prostor a €innosti;

- zakladni definovani potfeb ochrany (napf. proti jakym hrozbam a proti

jakému utocnikovi je nutno objekt chranit, jaké jsou priority ochrany apod.);

- posouzeni urovné a omezeni existujici ochrany.

Kazda stavajici Skola nebo Skolské zafizeni jiz néjak funguje. | v nové
budovanych Skolach se do urcité miry pocita se zabezpelenim, okna, zamKky,
PBR atd. pro tyto Ggely byla vytvofena Ceska technicka norma CSN 73 4400
,Prevence kriminality — fizeni bezpec€nosti pfi planovani, realizaci a uzivani Skol
a Skolskych zafizeni“. U pozarni ochrany jsou jasné dana pravidla a povinnosti,

které si nikdo nedovoli poruSovat. Kazdy objekt ma tzv. ,Pozarné — bezpecnostni

4 Brabec, FrantiSek aj. Bezpecnost pro firmu, Gfad, ob&ana. Praha, str. 50, ISBN 80-86445-04-06
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feSeni, které definuje pozadavky na pozarni bezpecnost. Podobné by se mélo
postupovat i v pfipadé zajiSténi bezpecnosti objektu a osob, které se v objektu
nachazeji.

Vedeni Skoly ma vice moznosti jak bezpecCnost zvySit. V prvni fadé a s
nulovymi naklady by prvotni opatfeni mélo pfijmout vedeni Skoly a teprve poté,
zejména v pfipadé nejasnosti nebo potfeby dalSiho zlepSeni bezpecnosti se
obracet na specialisty za u¢elem konzultaci, Skoleni €i audita.

Nad Cim je nutné se zamyslet, pokud chceme zkvalitnit bezpecnost vlastnimi
silami? V prvni fadé je nutné si polozit nékolik otazek:

1. Co chci chranit?

2. Proti komu?

3. Jak se utoci?

4. Kde jsou slaba mista, respektive kde je nutné provést opatfeni ke zvyseni

bezpecénosti? Tento bod vyplyne z odpovédi na prvni tfi otazky.

U prvni otazky je odpovéd vétSinou jasna. Na prvnim misté jsou Zivoty a
zdravi déti, pedagogického sboru a dalSich osob, nasledované majetkem
hmotnym i nehmotnym. Vice zamySleni bude tfeba u dalSich dvou otazek.
Utoéniki m(ze byt cela paleta, od byvalého zaméstnance, byvalého Zaka,
rozvedeného rodiCe, vyfizujiciho si ucty s partnerem prostfednictvim ditéte, pres
duSevné nemocnou osobu, .... az po teroristy. A kazdy z téchto potencialnich
pachatelll mize mit rizné modus operandi, tedy druh a zpUsob provedeni utoku.

Je dulezité dikladné se zamyslet a definovat co nejvétsi mozné mnozstvi
potencialnich pachatell a nasledné i zpasobu utoku, nebot na prvni pohled
zdanlivé malo nebezpecny utoCnik muize zpusobit vyznamné Skody. Zde
doporucuji fidit se heslem: ,Vic hlav vic vi“. Je lepSi vyfadit v dalSim pribé&hu
skute¢né nevyznamné faktory nez opomenout néjaky fatalni.

Dulezitym faktorem pro posuzovani bezpecnosti je uvédomit si, z ¢eho se
bezpecnost vliastné sklada. Rozhodné se nelze spokoijit s kvalitnim zamkem na
pancéfovych dvefich a udélat ze Skoly nedobytnou pevnost. Stejné tak kvalitni (a
finanéné narocny) kamerovy systém je z preventivniho hlediska zcela k ni¢emu,

pokud slouzi jen k zaznamu udalosti.
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RUzné zdroje nabizeji rGzna déleni. V nékterych pfipadech na dvé, v

nékterych na vice skupin. Rozdélme si bezpe€nostni opatfeni do vice skupin:

Rezimova opatfeni: pod timto terminem rozumime soubor administrativné —
organizacnich opatfeni pro zajisténi bezproblémového fungovani celého
bezpeénostniho systému. Smyslem je tvorba zasad a bezpelnostnich
opatfeni v podobé& smérnic rezimovych opatfeni a jejich nasledovné
zavadéni do praxe v ramci daného objektu;

Fyzicka ochrana;

Elektronické zabezpeceni;

Mechanické zabezpeceni;

VétSina Skol nema bezpecnostniho manazera, proto by bylo vhodné, aby

alespon v ramci stavajiciho tymu zaméstnancu:

1.

4.
5.

byl ur€en jeden pracovnik, ktery bude zodpovidat za bezpecnostni
agendu;
byla zpracovana bezpecnostni analyza meékkého cile, ktera bude
obsahovat:
a. identifikaci hrozeb (druh moznych incidentu) a jejich specifikace
z hlediska mista a ¢asu v daném objektu / pro danou akci;
b. posouzeni pravdépodobnosti a dopadu jednotlivych incidentl (analyza
hrozeb a rizik — viz pfiloha),
c. rozhodnuti, které hrozby budou akceptovany, které delegovany a které
feseny.
na zakladé bezpecnostni analyzy by pak méla byt vybrana vhodna
bezpeCnostni opatfeni z kategorie technickych a mechanickych
prostifedku, fyzické ostrahy a rezimovych opatfeni tak, aby byly nastrojem
odstraseni, detekce, reakce anebo zmirnéni dopadu pro jednotlive,
analyzou uréené, hrozby;
mél byt vytvofen Plan postupné realizace navrzenych opatfeni;
mél by byt vytvofen Koordinaéni plan pro management skoly.

Vsichni zaméstnanci by méli byt pouceni v nasledujicich oblastech:

- jaka jsou specificka rizika na daném objektu / akci;
- jak identifikovat podezrely pfedmét, vozidlo, osobu ¢i zasilku;
15



- jak se zachovat v pfipadé utoku, nebo jiného zavazného incidentu,
zejména:

» jak a koho informovat pfi podezieni nebo incidentu;

> jak se rozhodnout, kam je lepsi se evakuovat;

» jak rozpoznat podezfelou zasilku;

» jak reagovat na vyhruzny telefonat.

Hlavni pfednosti zaméstnancu je jejich znalost mistniho prostfedi. Diky tomu
mohou |épe, nez kdo jiny, detekovat osoby nebo predméty, které se vymykaji
rutiné a mohou byt nebezpecné. Pravé schopnost detekce podezielych osob Ci
predmétl byva slabina jednorazové zapojenych bezpecénostnich profesionall,
ktefi sice maji znalosti postupl, je pro né ale velkou prfekazkou porozumét
danému prostfedi. Zameéstnanci budou diky své pfitomnosti na misté incidentu
vétSinou prvni, kdo mize informovat o vznikajicim nebezpeci nebo vyskytu
bezpeclnostniho incidentu.

Pro jejich zapojeni je nutné personalu tuto roli vysvétlit a instruovat jej v tom,
co ma hledat a jak na to reagovat (zejména koho informovat). Doporu¢enym
postupem je pravidelné bezpecnostni skoleni.>

Kromé sepsani samotnych procedur je tfeba vytvofit také plan Skoleni. Je
nutné proskolit vSechny relevantni aktéry a pro ten ucel vytvofit tematicky plan
Skoleni personalu v bezpelnostnich procedurach. Periodicita Skoleni je na
uvazeni a kapacitach bezpeénostniho manazera nebo jinych osob odpovédnych
za bezpecnost Skoly. Obecné je ale dobré Skolit ¢asto a pravidelné. Mimo
planovana Skoleni Ize ke kratkym pfipomenutim vyuzit napf. porady &i briefingy
pred zaCatkem smén. Také v pfipadé bezpecCnostniho incidentu je dobré svolat
poradu a vyhodnotit konkrétni feSeni nastalé situace.

Priklady Skoleni:

a. pravidelné Skoleni procedur;

b. pravidelné Skoleni bezpecnostnich pohovoru;

c. pravidelné Skoleni na detekci podezielych predmétd, osob, zasilek,

vozidel;

5 Zaklady ochrany mékkych cill - metodika Ochrana mékkych cilt, Soft Targets Protection
Institute, z.U. (STPI), Praha, 2016
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d. pravidelné Skoleni asertivity a krizové komunikace;
e. pravidelné Skoleni koordinaéniho planu;

f. pravidelné pravni Skoleni odborného personalu.

3.1 Specifika Ceské republiky

Hovofit v souvislosti se Skolnim prostfedim o stfelbé Ci pfimo o teroristickych
utocich by nemélo vzbuzovat pfehnané reakce. Fenomén ozbrojenych utokd na
Skolach bohuzel neni zalezZitosti pouze posledni doby, jak Ize vysledovat z poctu
utokU od roku 1927. Pfipadu aktivniho stfelce ve Skolnim prostfedi se ve svété
toho pohledu byl rok 2006, kdy doSlo celkem k osmi rGznym Gtokiim na Skolach
ve svété. K Castym argumentim odpurcl této problematiky patfi fakt, Zze prvni
misto v poCtu pfipadl obsazuji Spojené staty americké, tedy argument ,u nas se
to stat nemuze”. Zajimava je skute€nost, Ze pomysinou druhou pFicku v poctu
ozbrojenych uUtokl na Skolach obsazuje Némecko, jak vyplyva z policejnich
statistik ministerstva vnitra.

Ve Spojenych statech napfiklad v roce 2019 v anketé mezi studenty v 9.—-12.
ro¢niku, na dotaz s problémy s problémy ve Skole béhem predchozich 12
meésicu, jich asi 7 procent uvedlo ohrozeni nebo zranéni zbrani a 22 procent
hlasilo nabizeni, prodej nebo podavani nelegalnich drog, coz se méfitelné
neliSilo od procent, zjisténych v roce 2009. V roce 2019 pfiblizné 5 procent
studentld ve véku 12-18 let, uvedlo, ze se vyhybaji se jednomu nebo vice
mistim ve Skole béhem pobytu ve Skole, nebot maji obavu, Ze by na né nékdo
mohl zaltogit.®

V Ceskych Skolach se nastésti nevyskytly tragické pfipady ohrozeni stfelnou
zbrani, ale postupné se ménici bezpecCnostni situace ve svété by meéla vést k

hlubSimu zamysSleni nad bezpecnostnimi a krizovymi plany Skol. Nedavna

6 Irwin, V., Wang, K., Cui, J., Zhang, J., and Thompson, A. (2021). Report on Indicators of School
Crime and Safety: 2020 (NCES 2021-092/NCJ 300772). National Center for Education Statistics,
U.S. Department of Education, and Bureau of Justice Statistics, Office of Justice Programs, U.S.
Department of Justice. Washington, DC.
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tragédie ve Zdaru nad Sazavou oteviela vefejnou a odbornou diskusi o riziku
t&chto Gtoki i na eskych $kolach. Fenomén utokd ve $kolach v Ceské republice
neni rozpracovanym tématem, protoZe k utokim s nasledkem smrti doposud
nedochazelo. Byly vy&lenény dotacni tituly na program ,Aktivni stfelec ve Skole*,
spole¢né s Policii probihaji nacviky na nékterych skolach’, ale je to jen cast
problému, Spi¢ka ledovce. Rizik je mnohem vice, jak se pfesvédCime v dalSich
kapitolach. Diky v€asné intervenci se podafilo v roce 2009 zmafrit pfipravovany
utok na gymnaziu v okrese Hradec Kralove, dale v roce 2013 pfipravovany utok
na stfedni odbornou Skolu v Praze.

Zmeéna bezpecnostni situace ve svété a zvysujici se riziko teroristickych utoku
jsou dlvodem pro pfipravu bezpecnostnich a krizovych pland pro Skoly a
Skolska zafizeni. Uvedena problematika bude vyzadovat soucinnost ve

spolupraci mezi resorty vnitra, Skolstvi a Integrovaného zachranného systému.®

3.1.1 Utok ve Zd'aru nad Sazavou

Tragédie ve Zdaru nad Sazavou méla svoji predehru. Zena, trpici
schizofrenii, jiz v roce 2012 zautocila na zaky v Havifové. V zachvatu nemoci
pobodala vychovatelku havifovské zakladni Skoly a vzala si na dvé hodiny
sedmileté dité jako rukojmi. Policie ji tehdy obvinila z trestného €inu, pfipad ale
odlozila, a to pravé kvdli zeniné nepfiCetnosti. Soud ji pak nafidil ochrannou
ustavni 1é¢bu. Ocitla se proto v psychiatrické Ié¢ebné. Z ni byla ale v unoru 2013
na zakladé doporuCeni l|ékafl opavské |éCebny a po rozhodnuti soudu
propusténa do ambulantni péce.®

Uplynul rok a 26tiletd pachatelka nezavisle na tomto €inu hledala néco na

internetu a kdyZ se objevil nazev Zdar nad Sazavou, rozhodla se, Ze do Zdaru

7 JAVORSKA, Eva. N4cvik Policie CR ve $kole se vydafil na vybornou [online]. In: . 26.11.2021
[cit. 2022-02-20]. Dostupné z: https://m.praha16.eu/Nacvik-Policie-CR-ve-skole-se-vydaril-na-
vybornou.html

8 KOVARIKOVA, Miroslava, Prevence ozbrojenych utokd na $kolach jako soudast didaktiky
mimofadnych situaci, Celozivotni vzdélavani, 2015, s. 98-99. ISSN 1804-526X

° PAVLICEK, Lubo$. Zena obvinéna z vrazdy ve zdarské $kole byla nepficetna [online]. In: .
2.3.2015 [cit. 2022-02-20]. Dostupné z: https://ct24.ceskatelevize.cz/domaci/1507802-zena-
obvinena-z-vrazdy-ve-zdarske-skole-byla-nepricetna
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pojede, ackoli z mésta ani z okoli nepochazi a nema tam zadné zname. Stejné
nahodny byl také vybér Stfedni Skoly obchodni a sluzeb.

Konkrétni stfedni Skolu ve mésté si nejdfive obesla, aby zjistila, kde jsou
vchodové dvere. Dovnitf Skoly se pak dostala v utery rano spolecné se studenty,
ktefi pfichazeli na vyuCovani. U sebe méla repliku vojenského noze a pepfovy
sprej. Poté, co vstoupila dovnitf, pfeSla do mista Saten a nejdfive bez varovani
zautoCila v prostoru téchto Saten na nahodné prochazejici sedmnactiletou
studentku, kterou nozem poranila na ruce. "Na divku zautoCila replikou
vojenského noze s délkou Cepele 21 centimetrl. Timto nozem divce zpusobila
bodnofezné poranéni na ruce, existuje ale realny pfedpoklad, Ze Zenin utok
sméroval na bfisni dutinu," uved| k utoku plk. Mgr. Pavel Kubis, vedouci odboru
obecné kriminality Krajského feditelstvi policie kraje Vysocina.

Na misto incidentu se dostal div€in o rok mladsi spoluzak a napadené
studentky se zastal. Tim na sebe zfejmé pfitahl Zeninu pozornost. Zranéné divce
se podafilo uniknout, ale na mladika pachatelka zautocCila a bodla ho nozem do
hrudniku. ZpuUsobila mu tak zavazna poranéni, kterym i pfes okamzitou pomoc
ze strany posadek zdravotnické zachranné sluzby na misté podlehl. Zranénou
divku se pachatelka pokusila znovu dostihnout. K jejimu zastaveni pfitom pouzila
ruéni peprovy sprej, ale studentku se ji dostihnout nepodafilo. Vybrala si proto
jinou studentku, ktera zcela nahodné prochazela kolem a tuto divku bodla nozem
do bficha. Poté ji chytila a odtahla do jiné ¢asti Saten, kde ji drzela jako rukojmi.
NUz méla pfitom stale pfilozeny k jejimu krku.

Oznameni o utoku pfijali policisté na integrovaném operacnim stfedisku na
tisfoveé lince 158 cestou operatorky zdravotnické zachranné sluzby v utery 14.
fijna sedm minut po pul osmé rano. Na misto udalosti byly vyslany okamzité
vSechny dostupné policejni hlidky. Dvé& policejni hlidky ze Zd'aru nad Sazavou se
pohybovaly v blizkém okoli a proto byly na misté do tfi minut od oznameni
udalosti. Na misto byl po zjisténi prvotnich informaci okamzité vyslan také
policejni vyjednavaC Krajského feditelstvi policie kraje VysoCina. Vzhledem k
mimoradné zavaznosti a povaze utoku, kdy se pachatelka nachazela stale ve
Skole, byly na misto povolany také zasahové jednotky — Jednotka pro ochranu

jaderné elektrarny Dukovany a specialni zasahova jednotka Krajského feditelstvi
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policie Kralovéhradeckého kraje. Na misto byli vyslani také policisté utvaru
rychlého nasazeni.

Policisté okamzité po oznameni celé udalosti Skolu a jeji nejblizSi okoli
zabezpedili. Komunikaci s pachatelkou navazal policejni vyjednavac, kterému se
podafilo vyjednat, Ze mohli zdravotnici oSetfit zranénou studentku a poskytnout ji
tak nezbytnou lékafskou péci. ,Domluvil se s utoCnici na jejim oSetfeni a vyménil
se s ni. KdyZ vyjednal pfistup zachranafl, byla Zena zadrzena,“ popsal situaci
Pavel Kubi§ s tim, ze svym Cinem vyjednavaC zachranil divce Zivot. V tom
okamziku provedli policisté pfivolané zasahové jednotky zakrok a nebezpecnou
ozbrojenou pachatelku zadrzeli. Zakrok proti pachatelce provedli policisté
Jednotky pro ochranu jaderné elektrarny Dukovany za pouziti elektrického
paralyzéru a ozbrojenou utoCnici tak na misté zadrzeli. Pfi ochrané Zivota
studentky byl pachatelkou zranén také policejni vyjednava¢. Obéma zranénym
studentkam i policistovi byla poskytnuta na misté Iékafska péce a nasledné byli

prevezeni do nemocnice v Novém Mésté na Moravé.1°

3.2 Inspirace v zahranici

DalSi moznosti je inspirace v zahraniCi. Moznou inspiraci ke zvySeni
bezpecCnostni situace Skol a Skolskych zafizeni je Spanélsky model, postupné
realizovany od roku 2006. V roce 2007 byl uveden v &innost Ridici plan pro
zvySeni bezpecnosti ve vzdélavacich centrech a v jejich okoli. Podstatou planu
je uzka spoluprace mezi policii a Skolskymi institucemi. Tento dokument vznikl
na zakladé dohody mezi bezpe€nostni radou statu a mezi ministerstvem Skolstvi
a védy a ministerstvem vnitra. Plan ma doc€asnou platnost, pfedpoklada se jeho
pravidelna aktualizace. Dil€i etapa jeho ovéfovani probihala ve Skolnim roce
2012/2013. Pro nasledujici dva Skolni roky byl znovu aktualizovan. Nejenom z

divodu aktualizace, ale i kontroly a fizeni celého procesu byly na urovni viech

10 Zena byla obvin&na z vrazdy a brani rukojmich - Policie Ceské republiky. Uvodni strana -
Policie Ceské republiky [online]. Copyright © 2021 Policie CR, v8echna prava vyhrazena [cit.
06.02.2022]. Dostupné z: https://www.policie.cz/clanek/zena-byla-obvinena-z-vrazdy-a-brani-
rukojmich.aspx
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zucCastnénych stran — pfedevsim policie, vedeni Skol, zastupct rodic¢u zaku, ale i
zastupcu resortu zdravotnictvi a socialnich sluzeb — rozdéleny povinnosti a
kompetence. Hlavnim cilem a smyslem tohoto planu je Uu€innym a
koordinovanym zpuUsobem zlepSovat bezpelnost déti a mladeze ve Skolach.
ZlepSeni bezpecnosti na Skolach se zamérfuje na Sest oblasti:

- Posilit spolupraci vzdélavacich instituci a policie. Posilovat povédomi zaku
o spolupraci Skoly a policie a zvysit dlvéru v policii.

- Zlepsit znalosti Zaku v oblasti policejnich prostfedkd uzivanych v pfipadé
prevence a feSeni nasledujicich patologickych jevu: drogova problematika,
Sikana, vandalismus, vSechny formy nasili, xenofobie a rasismus, rizika
spjata s uzivanim internetu.

- Posilovat znalosti v oblasti zakladnich prav a svobod, rovnopravnosti a ucty
mezi muzem a zenou. Vést Zaky k aktivnimu chovani v oblasti odmitani
nezadouciho chovani. Védét, kde hledat pomoc s feSenim problému.

- Zvysit policejni hlidky v okoli Skol.

- Vytvofit nastroje a mechanismy koordinace planu na uzemi celého statu.

- Spolupracovat s organy statni spravy a samospravy.!

Ve Spojenych statech americkych je nékterymi odborniky zvaZovano

zarazeni vefejnych Skol mezi kritickou infrastrukturu,’? dal$im opatfenim nad
ramec posuzovani bezpecnosti mize byt vyvoj systému pro hlaSeni podezielé

aktivity.13
4. BEZPECNOSTNIi AUDIT

4.1 Faze bezpecénostniho auditu

Jako kazdou cinnost, provadénou na profesionalni urovni, i bezpecnostni

audit je nutné naplanovat a postupovat dle osvédcenych postupul. Patfi sem:

11 KOVARIKOVA, Miroslava, Prevence ozbrojenych Gtokd na $kolach jako souéast didaktiky
mimoradnych situaci, Celozivotni vzdélavani, 2015, s. 101. ISSN 1804-526X

12 DUNLAP, E. Scott, ed. The comprehensive handbook of school safety. London: CRC Press,
©2013. xviii, s 96. ISBN 978-1-4398-7407-3 [cit. 19.02.2022]

13 Tennessee Department of Education. Safety First: A Review of Security and Preparedness in
Tennessee Schools. Tennessee: November, 2018. [cit. 20.02.2022]
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- Zahajeni auditu a stanoveni rozsahu auditu;
- PFfezkoumani dokumentace;

- Provedeni samotného auditu (prizkum);

- Analyza rizik a jejich hodnoceni;

- Zavérecna zprava vcetné doporuceni;

- Ukonc¢eni auditu.

4.1.1 Zahajeni auditu a stanoveni rozsahu auditu

Pfi zahajeni bezpecfnostniho auditu je vzdy nutné projednat s jeho
objednatelem, kterym muze byt zejména vedeni Skoly nebo jeji zfizovatel, co od
auditu oCekavaji, jaké budou vystupy a tim dojde i ke stanoveni rozsahu auditu.
Jeho soucasti, mimo zavérecné zpravy, obsahujici nedostatky, navrhy na jejich
odstranéni a moznosti dalSiho zvySeni bezpec€nosti, muze byt i profesionalni

zpracovani nékterych dokumentt ¢i dohoda o budoucich Skolenich.

4.1.2 Prezkoumani dokumentace

Prvnim krokem, ktery hodnotitel musi ucinit, je podrobné seznameni se

s dokumentaci auditovaného objektu. Je v zajmu vedeni Skoly, aby predlozila
maximum existujici dokumentace, kam patfi napf.:

- Provozni fad;

- Skolni fad + Nafizeni Reditele...;

- Dokumentace BOZP;

- Dokumentace PO, véetné PBR;

- Technicka dokumentace PTZS, CCTV, ...;

- Zapisy z kontrol Ceské $kolni inspekce;

- Projektova dokumentace objektu.

Druhym krokem, ktery je mozné provést po seznameni s dokumentaci, ale

idealné po prizkumu objektu, nebo po provedeni penetracniho testu, je beseda
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s pracovniky auditovaného objektu, v niz se auditor seznami s praktickymi

aspekty udaju, uvedenych v dokumentaci — jak to ve Skole skute¢né chodi.

4.1.3 Provedeni samotného auditu (prazkum)

Auditujici osoby se musi seznamit zevnitf i zvenku s objektem. Nejvhodnégjsi
je jako pruvodce vyuzit Skolnika nebo jinou osobu znalou provozu Skoly. Na co
se v prubéhu prizkumu soustredit:

- Okoli objektu a perimetr (doprava, parkovani, bezdomovci, ...);

- Plast budov a stavebni specifikace (v€. kotelen, pozarni

bezpec€nost,...);

- Mechanické prostfedky zabezpec€eni (zamky, okna, kliCovy rezim, ....);

- Technické prostfedky zabezpeceni
Pfi pohovoru:

Organizacni a rezimova opatfeni k zajisténi ochrany objektu v€. PO nebo
IT techniky (doplnék ke zjisténym faktim z dokumentace)

S objednatelem je vhodné se dohodnout na provedeni penetra¢niho testu
v prubéhu auditu tak, aby o ném védélo minimum osob. Jeho podstatou je
prakticky (vniknutim nebo pokusem o vniknuti) proveéfit stavajici uroven

bezpeénostnich opatfeni s cilem nalézt chybu.

4.1.4 Analyza rizik

Analyza rizika nam slouzi k pochopeni rizika. Poskytuje vstup pro
posuzovani rizika rozhodnuti o tom, zda je tfeba rizika oSetfit. Analyza bere v
potaz prfiCiny a zdroje rizik, jejich nasledky a pravdépodobnost, Ze tyto dopady
mohou nastat. Vysledkem analyzy rizika je stanoveni urovné jednotlivych rizik.

Pro analyzu rizik lze rovnéz vyuzit vybrané metody a techniky, které jsou
doporugeny v normé& CSN EN 31010 — Management rizik — Techniky posuzovani
rizik.

V ramci tohoto procesu jsou provadény ¢tyfi ukony, a to:

- stanoveni pravdépodobnosti vzniku bezpecnostnich incidentd;
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- analyza zranitelnosti;
- stanoveni zavaznosti nasledkd na aktivech;
- stanoveni Urovné rizik.4

Metodou, ktera je v souCasné dobé na zakladé metodik vyuzivana, je Bodova
metoda. V tuto chvili je jiz zfejmé, jaké zdroje hrozeb (osoby, skupiny) jsou pro
dany cil relevantni a jakym zplsobem tyto zdroje mohou utoCit na konkrétni
mékky cil, a to ve variantach dle specifického mista a €asu provedeni
jednotlivych zvazovanych utoku.

Nyni je potfeba urcit dvé hlavni proménné: pravdépodobnost, Ze k dané
varianté kazdého zpusobu utoku muze dojit a dopad, ktery by takovy utok na
dany cil mél, pokud by k nému doslo.

Vyhodnocenim téchto dvou proménnych si urCi mékky cil celkovou miru
ohrozeni nasilnym utokem.

Jak pravdépodobnost, tak dopad budeme zkoumat bodovanymi
podkategoriemi, kterym se budeme vénovat dale. Metoda méfeni muze byt
rizna. Zde si uvedeme zpusob, ktery se vyuziva v praxi u nékterych zvlast
rizikovych objektl a ktery je soucasné nenarony na zpracovani.

Smyslem bodovani je porovnat pravdépodobnost a dopad jednotlivych
zpusobu utoku na dany cil mezi sebou navzajem, a tim umoznit racionalné urcit
prioritu pouziti riznych metod zabezpeceni, respektive se racionalné rozhodnout

do kterych prioritné investovat.

Pravdépodobnost, ze k danému zpusobu utoku dojde (v kazdé zkoumané
varianté lokalizace a naCasovani utoku), je mozné stanovit posouzenim nékolika
podkategorii. Mezi ty zakladni, které se doporucCuje vzdy zvazit, patfi:

1. dostupnost prostiedkd daného zpusobu utoku;

2. vyskyt daného zpusobu utoku;

3. slozitost provedeni daného zpusobu utoku.

14 Ceska technicka norma CSN EN 31010: Management rizik — Techniky posuzovani rizik. Praha:
Urad pro technickou normalizaci, metrologii a statni zkusebnictvi, 2011, 80 s.
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Vtabulce €. 1 je uveden a bodové ohodnocen pFehled prostiedkd od

nejbéznéjSich po ty nejméné dostupné:

Tabulka €. 1: Dostupnost prostiedkl daného zptisobu utoku

Body | Dostupnost

7 Beze zbrané
6 Zbran bézné dostupna (napf. ndz)

Vice zbrani bézné dostupnych zbran méné bézné dostupna (napf.
5 auto)

Zbran na povoleni, pfipadné vice takovychto zbrani (napf. stfelna
4 zbran)

Zbran ziskatelna kriminalni cinnosti (Cerny trh apod.) bez potfeby
3 odborného zaskoleni

Zbran ziskatelna kriminalni €innosti, s potfebou odborného zaskoleni s
2 kratkou dobou dodani

Zbran ziskatelna kriminalni €innosti, s potfebou odborného zaskoleni s
1 dlouhou dobou dodani

V tabulce €. 2 je uveden a bodové ohodnocen vyskyt utokl od nej¢astéjSich po

ty témér nebo vlbec se nevyskytujici:

Tabulka €. 2: Vyskyt daného zplisobu utoku

Body

Vyskyt

7

Vyskytl se jiz mnohokrat v CR

Vyskytl se jiZ mnohokrat v relevantnim zahranici

Vyskytl se nékolikrat v CR

Vyskytl se nékolikrat v relevantnim zahranici

Vyskytl se ojedinéle v CR

Vyskytl se ojedinéle v relevantnim zahranici

R N W A O O

Nevyskytl se nikdy ani v CR ani v relevantnim zahranié&i

V tabulce €. 3 je uveden a bodové ohodnocena slozitost provedeni utoku od

nejjednodussich po velice slozité akce:
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Tabulka €. 3: Slozitost provedeni daného zpusobu utoku

Body | Slozitost

7 Jednotlivec bez pomoci dalSich osob, vefejné pfistupné misto
6 VyZaduje zapojeni vice osob, verejné pfistupné misto

Jednoducha ¢i jednorazova spoluprace s mistni kriminalni skupinou,
5 verejné pristupné misto

Slozitéjsi ¢i dlouhodobéjsi spoluprace s kriminalni skupinou, verejnosti
4 nepfistupné misto

Jednorazova spoluprace s mistni teroristickou skupinou, verejnosti
3 nepfistupné misto

Koordinovana akce na mistni Urovni se spolupraci s teroristickou
2 skupinou, vefejnosti nepfistupné misto

Mezinarodné koordinovana, dlouhodobé pfipravovana akce teroristické
1 skupiny, vefejnosti pfistupné Ci nepfistupné misto

Tyto tfi podkategorie hodnotime kvalifikovanym odhadem na Skale 1-7.

Celkovou hodnotu pravdépodobnosti daného zplisobu Utoku nasledné ziskame

souctem hodnot dostupnosti, vyskytu a slozitosti. NejvySSi hodnota celkové miry

pravdépodobnosti konkrétniho zplsobu utoku tedy maze byt 7+7+7=21.

Takto nasledné urCime pravdépodobnost u kazdého predpokladaného zplsobu

utoku, viz nasleduijici tabulka €. 4.

Tabulka €. 4: Pravdépodobnost (celkova)

Identifikace hrozicich zplisobu Utoku Pravdépodobnost
Dostup | Vyskyt Slozi

Napfiklad: nost tost

Napadeni chladnou zbrani (bodné, secné, ...) 6 7 7

Napadeni stfelnou zbrani v zasadé dostupnou

na povoleni 4 3 5

Napadeni stfelnou zbrani v zasadé dostupnou

pouze nelegalné 3 3 5

Sebevrazedny utok s pouzitim vybusniny 2 2 6
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Fyzicke

napadeni jednotlivcem (malou

skupinou) bez pouZiti zbrané 7 7
Zhéfstvi 6 5 4
Atd....

Dopadem v této €asti je myslen negativni dopad, jaky by provedeny utok mél

na chranény meékky cil. Z definice bude utok samozfejmé veden na Zivoty a

zdravi (feSime utoky na mékké cile), nicméné i s timto umyslem vedeny utok

bude mit obvykle fadu dopadu i na jiné hodnoty, nez je zivot a zdravi. Mezi ty

zakladni, které se doporuc€uje vzdy zvazit, patfi:

1. dopad na zivoty a zdravi;

2. dopad na objekt;

3. finanéni dopad;

4. dopad na pfimo zasazené spolecenstvi

V tabulce €. 5 jsou uvedeny a bodové ohodnoceny dopady utokt na zZivoty a

zdravi od zanedbatelnych po smrtelné:

Tabulka €. 5: Dopad na zivoty a zdravi

Body

Dopad na zivoty a zdravi

7

Vazna zranéni vétSiho mnozstvi osob a umrti vétSiho mnoZzZstvi osob

Vazna zranéni vétSiho mnozstvi osob a umrti jednotlivcu

Vazna zranéni vétSiho mnozstvi osob

Vazna zranéni jednotlivcl

Lehka zranéni vétSiho mnozstvi osob

Lehka zranéni jednotlivcl

R N W b~ 01 O

Ulek/ ok, popfF. drobna zranéni

V tabulce €. 6 jsou uvedeny a bodové ohodnoceny dopady Utokl na objekt Ci

akci od zanedbatelnych po likvidaéni:
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Tabulka €. 6: Dopad na objekt

Body | Dopad na objekt

7 Zni€eni objektu pfipadné naruseni statiky, zruSeni akce

Rozsahlé omezeni funkénosti objektu €i moznosti pofadat akci

Omezeni funkénosti ¢asti objektu Ci Casti akce

Lokalni omezeni funkénosti mistnosti ¢i ¢asti akce

Vv,

Drobné poskozeni objektu &i naruSeni akce bez omezeni funkénosti

| N W | O O

Zadné ¢&i zanedbatelné poskozeni objektu &i naruseni akce

V tabulce €. 7 je uveden a bodové ohodnocen finanéni dopad utoku od
zanedbatelného po likvidacni:

Tabulka €.7: Finanéni dopad

Body | Finanéni dopad

7 Dopad ekonomicky likvidaéni

Dopad nad 500.000 K¢ nefesSitelny pojisténim

Dopad nad 100.000 K& nefesitelny pojisténim

v v _ v

Dopad nad 100.000 K¢ feSitelny pojisténim

Dopad v fadu desetitisici K&

Dopad do 5.000,- K&

R N W A o1 O

Bez dopadu, pfipadné zanedbatelny

V tabulce €. 8 jsou uvedeny a bodové ohodnoceny dopady utok( na spolecenstvi
od zanedbatelnych po likvidacni:

Tabulka ¢€.8: Dopad na fungovani spolecenstvi

Body | Dopad na fungovani spole¢enstvi

7 Ukoné&eni ucasti / Cinnosti

6 Docasné preruseni ¢innosti

5 Realné riziko ohrozeni osob pfi u€asti na dalSich aktivitach

4 VSeobecna obava byt aktivni ve spoleCenstvi, vétSi omezeni aktivit
3 MenS&i omezeni aktivit
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2 Slaby dopad na urovni jednotlivci

1 Bez zjevného dopadu na spolecenstvi

Tyto podkategorie opét hodnotime kvalifikovanym odhadem na Skale 1-7.
Celkovou hodnotu dopadu utoku pak vypocitame souctem hodnot dopadu na
zivoty/zdravi, finance, fungovani spolecenstvi, pfipadné objekt (akci). NejvysSi
hodnota celkové miry dopadu tedy mize byt 7+7+7+7=28.

Takto nasledné uréime dopad u kazdého predpokladaného zplsobu utoku,
viz nasledujici tabulka €. 9.

Tabulka ¢. 9: Dopad (celkovy)

Identifikace hrozicich zplisobu Utoku Dopad
Zivot | Ob | Finan | Spole
Napfiklad: a jekt cni Censt
zdravi vi
Napadeni chladnou zbrani (bodné, secné, ...) 4 2 1 2

Napadeni stfelnou zbrani v zasadé dostupnou

na povoleni 6 4 2 3

Napadeni mékkeho cile velkou skupinou Ci

davem (nasilna shromazdéni) 5 4 3 4

Sebevrazedny utok s pouzitim vybusniny

Fyzické napadeni jednotlivcem (malou

skupinou) bez pouziti zbrané 2 1 2 2
Zhéfstvi 2 6 4 6
Atd....

Celkovy vysledek analyzy ziskame: CELKOVA MIRA OHROZENOSTI =
CELKOVA PRAVDEPODOBNOST x CELKOVY DOPAD

Tabulka ¢. 10 ukazuje vzor vysledku analyzy. Bodova hodnota, ziskana

analyzou je dilkem skladacky v celém bezpecnostnim auditu, nam ukazuje, ktera

rizika hrozi objektu nejvice a ktery smérem zejména zaméfit svoji pozornost:
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Tabulka €. 10: Vysledek analyzy

Hodnoceni
o Lokali Nacasovani N ; Celkova
ldentifikace Soucet Soucet mira
hrozicich Zace . <
zpUsobU Pravde- | 1 aq | ohroZen
utoku podobnos osti
t
Zhafstvi uvnitr pfes noc 15 18 270
Nasilny  utok Lo
se stfelnou LVnite v dobé vyuky 14 17 238
zbrani
Nasilny  utok .
se stfelnou v arealu pfi pfichodu 14 15 218
zbrani
Nasilny  Gtok ] o
se stfelnou v arealu v dobé vyuky 14 13 182
zbrani
v dobé vyuky / pfi
Nasilny  Gtok , e WY TP
S chladnou v arealu pfichodu a 19 9 171
Zbrani odchodu
v dobé vyuky / pfi
Nasilny  utok pred YUY TP
s chladnou . pfichodu a 17 7 119
brani arealem
Zbrani odchodu
Nasilny  atok v dobé vyuky / pfi
s  chladnou | uvnitf pfichodu a 18 9 162
;bram’ odchodu
Utok
s pouzitim uvnitf v dobé vyuky 5 20 100
vybusniny
Utok pred pfi pfichodu a
s pouzitim . 6 18 108
e arealem odchodu
vybusSniny
Rukojmi _
a barikadova uvnitr v dobé vyuky 10 13 130
situace
v dobé vyuky / pfi
e uvnitf / v
Nasilne utoky pFichodu a 21 5 105
nizké intenzity arealu
odchodu
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4.1.5 Zavérec€na zprava véetné doporuceni

Po vyhodnoceni dokumentace, prohlidky objektu, rozhovoru s personalem a
analyzy rizik auditor zpracovava zavéreCnou zpravu, urCenou zadavateli.
Obsahem této zpravy je popis souCasného stavu, zdUraznéni stavajicich
nedostatkll a navrhy a doporuceni pro zlepSeni stavu ve vSech oblastech, tj.
rezimovych opatfeni, fyzické ochrany, elektronického a mechanického

zabezpeceni.

4.1.6 Ukoncéeni auditu

Zavérem, po pfedani a prostudovani zavéreCné zpravy objednatelem je na
misté spole¢né vyhodnoceni objednatele s auditorem. Dudvodem je nékolik
aspektl. Jednim z nich je aspekt ekonomicky, objednatel nemusi mit finan¢ni
prostfedky na vSechna doporu€ovana opatfeni a auditor mize z profesionalniho
hlediska doporucit jejich posloupnost Ci dllezitost. DalSim aspektem je kontinuita
procesu, nebot zpracovanim auditu by v8e nemélo koncit, nybrz zacinat.
Schopny auditor mdze v dalSim obdobi pomoci se Skolenim odpovédnych
zaméstnancul, studentl, pfi nacviku riznych situaci nebo zpracovani dalSi

bezpeclnostni dokumentace.

4.2 Doporuceni

Zavaznym utokdm je t&zké &elit, kdyz jiz nastanou. Utoéniky je v8ak mozné
odradit a jejich utok odklonit viditelnymi bezpecnostnimi prvky, pfipadné
medialnim zvySovanim obrazu o bezpecCnosti daného subjektu. Pokud se
nepodafi odradit od umyslu zautocit, je mozné zachytit pravodni jevy pfipravy
utoka béhem faze sbéru informaci. Auditor by si mél uvédomit, Ze nejucinnéjSim

aktivnim zpUsobem, jak zabranit pfipravovanému utoku, je véasna identifikace
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podezielych osob, pfedmétl, vozidel nebo zasilek. V ramci prevence by mél
doporucit:

- zpracovat vyhodnoceni ohroZenosti, aby se ujasnily prioritni hrozby

- zpracovat bezpecCnostni plan

- zpracovat manualy Cinnosti pro jednotlivé hrozici MU

Vyhodnoceni ohroZenosti je mozné ziskat jednoduchou bodovou analyzou za
pomoci dvou proménnych, kterymi jsou: pravdépodobnost, Zze k dané varianté
kazdého zpuUsobu utoku muize dojit a dopad, ktery by takovy utok na dany cil
mél, pokud by k nému doslo. Vyhodnocenim téchto dvou proménnych si urci
mékky cil celkovou miru ohroZeni nasilnym utokem. Smyslem bodovani je
porovnat pravdépodobnost a dopad jednotlivych zplsobl utoku na dany cil mezi
sebou navzajem, a tim umoznit urCeni priorit pouziti rlznych metod
zabezpeceni, respektive se racionalné rozhodnout do kterych prioritné
investovat. Neni smyslem se pokouset statisticky spocitat jak, kdy a kde
bude na cil zauto¢eno.'®
,Bezpecnostni plan je zpracovavan zejména proto, aby zastupce mékkého

cile pfesné védél, jak bude svlj mékky cil chranit. Je tedy dulezité presné
popsat, jak zastupce mékkeho cile chce, aby se konkrétni situace fesily. A to jak
v oblasti preventivnich opatfeni a rutinnich postupu, tak v pfipadé incidentu,
které mohou v daném misté nastat.
Bezpeénostni plan je tedy manualem obsahujicim vesSkeré informace a
opatfeni, které je v souvislosti s bezpeCnosti mékkého cile potfeba znat a
realizovat. Je také zarukou, Ze i v pfipadé personalnich zmén nedojde k
naruseni vykonu opatfeni. V neposledni fadé bezpecnostni plan systematizuje
pfijata bezpec€nostni opatfeni do jednoho celku a pfi jeho tvorbé se provéfuje
jejich kompatibilita a provazanost v ramci celého bezpeénostniho systému

mékkého cile.“16

15 VVyhodnoceni ohroZenosti mékkého cile aneb co, kdy, kde a od koho vam hrozi - Terorismus a
mékké cile. Uvodni strana - Ministerstvo vnitra Ceské republiky [online]. Copyright © 2020
Ministerstvo vnitra Ceské republiky.

16 Bezpeénostni plan mékkého cile - Ministerstvo vnitra Ceské republiky. Uvodni strana -
Ministerstvo vnitra Ceské republiky, 2019
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Dulezitou skuteCnosti, ktera je pfi zpracovani bezpeCnostniho auditu
opomijena, je spoluprace s rodici, v pfipad stfednich a vysokych S$kol se
studenty. Poslouchat nazory a byt informovan o vztazich v rodinach nebo mezi
spoluzaky muize pomoci predejit tragédii, kdy pachatelem muze byt jeden
z rodi€h nebo dokonce Zaku Skoly. Proto se osvédCuje aktivni €innost sdruzeni

rodi€l nebo studentskych samosprav.

5. VEREJNE ZAKAZKY ZAMERENE NA BEZPECNOST
SKOL A SKOLSKYCH ZARIZENI

5.1 Situace kolem verejnych zakazek

Ministerstvo vnitra Ceské republiky a Centrum proti terorismu a hybridnim
hrozbam MV si uvédomuje potfebu zvySeni bezpecnosti Skol a Skolskych
zafizeni a v minulych letech vycClenilo nemalé financni prostfedky na tyto ucely.
Tyto prostiedky byly urCeny predevSim pro zfizovatele Skol, zejména krajské
urady, které samostatné organizovaly vefejné zakazky. Neexistuje vSak jednotna
metodika pro tyto vefejné zakazky z hlediska obsahu, proto dochazelo k chybam
a je mozno konstatovat, Ze investované prostfedky nebyly vyuzity hospodarné,
respektive s maximalnim uzithou hodnotou.

V dalSich kapitolach uvedu priklady nékolika vefejnych zakazek se
zaméfenim na zvyseni bezpecnosti kol jakozto mékkych cili a nasledné shrnu

pozitiva a negativa téchto verejnych zakazek.

5.2 Verejna zakazka ,,Bezpecnost Skolskych zarizeni ve Zliné"

Usnesenim Rady mésta Zlina €. 60/13R/2019 ze dne 24. Cervna 2019 bylo

schvéaleno vybérové Fizeni pro vefejnou zakazku malého rozsahu na sluzby
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"Bezpecnost Skolskych zafizeni ve Zliné", v souladu s § 27 pism. a) a § 31
zakona ¢. 134/2016 Sb., o zadavani verejnych zakazek.'’

Predmétem této verejné zakazky byl souhrn preventivnich opatfeni, jejichz
hlavnim cilem je sniZeni pravdépodobnosti vyskytu hrozby utoku ozbrojeného
utocnika ve Skolach, v€éetné edukace pedagogickych a technickych zaméstnanci
Skolskych zafizeni. Poskytované sluzby se tykaly celkového poctu 44 objektl
Skolskych zafizeni ve Zliné, pfiCemz pro kazdy jednotlivy objekt bylo
pozadovano vyhodnoceni ohrozenosti mékkého cile a tvorba bezpecnostnich
plani a bezpeénostnich procedur dle metodiky MVCR a také vzdélavaci akce
pro vedouci pedagogickych sborl a nepedagogickych pracovnik( uréenych
Skolskych zafizeni. Podrobné byl rozsah zakazky vymezen v technické
specifikaci, v niz byl kromé rozpisu pozadovanych sluzeb uveden také seznam
vSech dotenych Skolskych zafizeni, v jejichZ objektech mélo byt v ramci prvni
faze realizace zakazky provedeno mistni Setfeni.

Predpokladana hodnota této verejné zakazky byla 1 560 000 K& bez DPH,
pficemz tato hodnota byla zaroveni stanovena jako nejvySSi pfipustna a
maximalni nabidkova cena, jejiz prekroCeni mélo mit za nasledek vyfazeni
daného uchazeCe z vybérového fizeni. Cena jednoho zafizeni tak Cinila
maximalné 35 454 K¢.

Lhata pro podani nabidek byla stanovena do 15. ¢ervence 2019. Zajimavé
jsou ovSem dalSi terminy:

Pfedpokladané zahgjeni plnéni: srpen 2019 (bezodkladné po uzavieni

smlouvy)
Mistni Setfeni: zari/fijen 2019
UkoncCeni plnéni: nejpozdéji do 15.listopadu 2019

Vyzva byla zpracovana v souladu se zdkonem ¢. 134/2016 Sb. o zadavani
vefejnych zakazek, technické kvalifikacni pfedpoklady pozadovaly, aby
dodavatel prokazal realizaci 6ti rGznych vyznamnych sluzeb v této oblasti a byly
stanoveny vysoké naroky na Cleny realizacniho tymu, ktery mohl mit od 3 do 20ti

osob:

17 OFICIALNI STRANKY MESTA ZLINA [online]. Copyright © [cit. 20.02.2022]. Dostupné z:
https://www.zlin.eu/clanky/dokumenty/7691/71khujd2asvn-13--rmz-24-6-2019.pdf
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- Manazer dodavatele (min. 1 osoba) - osoba odpovédna za plnéni smlouvy
musi:

a) mit dokoncené vysokoskolské vzdélani;

b) disponovat min. 5 roky praxe v oblasti fizenim projektd v zakazkach oboru

bezpeénostnich poradenskych sluzeb;

c) disponovat certifikatem pro projektové fizeni

- Konzultant fyzické ochrany (min. 1 osoba) — odborny garant projektu za
oblast ochrany osob a majetku musi:

a) mit dokon€ené vysokoskolské vzdélani se zaméfenim na ochranu osob a

majetku;

b) disponovat min. 3 roky praxe v ramci realizace zakazek v oboru

bezpeCnostnich  poradenskych sluzeb, Ize dolozit potvrzenim od

zaméstnavatele, certifikatem nebo profesnim Zivotopisem (napf. HZS, utvary

krizového fizeni dle zak. ¢. 240/2000 Sb., o krizovém fizeni).

- Konzultant krizového Fizeni (min. 1 osoba) — odborny garant projektu za
oblast krizového fizeni a Fizeni bezpe€nostnich rizik:

a) mit dokoncené vysokosSkolské vzdélani se zaméfenim na krizové fizeni a

fizeni bezpec€nostnich rizik;

b) disponovat min. 3 roky praxe v ramci realizace zakazek v oboru krizové

fizeni a fizeni bezpecnostnich rizik, lze dolozit potvrzenim od

zaméstnavatele, certifikatem nebo profesnim Zivotopisem (napf. HZS, utvary

krizového fizeni dle z. €. 240/2000 Sb., o krizovém fizeni).

Nabidky byly hodnoceny podle zakladniho hodnoticiho kritéria ekonomicka
vyhodnost nabidky ve formé nejvyhodnéjSiho poméru ceny a kvality dle
nasledujicich dil€ich hodnoticich kritérii:

2) Vzdélani, praxe a odborné znalosti ¢lenu realizaniho tymu - vaha kritéria:
30%;
3) Prakticka zkusenost spoleCnosti s realizovanou problematikou - vaha kritéria:
30%,;
4) Nejvyssi celkova kvalita a komplexnost navrhu - vaha kritéria: 10%.
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Jak shrnout tuto vefejnou zakazku: Jaka jsou jeji pozitiva a negativa?
Pozitiva:

- pozadavek na prokazani referencnich zakazek;

- pozadavek na praxi vedoucich realizacniho tymu povazuji za pozitivum

jen zCasti, nebot na 3 osoby, vedouci tym jsou narocné podminky, které

ovSem zcela negarantuji profesionalitu v této oblasti a na dalsi ¢leny tymu
nejsou naroky zadné;

- zpusob vyhodnoceni nabidek, ktery vyznamné zohlednuje i dalsi kritéria

kromé nejbéznéjsiho kritéria, kterym je nejnizsi nabidnuta cena.
Negativa:

- pocet objektu (44) ve verejné zakazce oproti dobé urCené na realizaci
zakazky. Termin uzavieni smlouvy byl pfedpokladan na pocatek srpna, proto
v idealnim pfipadé mél vitéz na zpracovani vSech naleZitosti jen 75 pracovnich
dnu, tedy méné nez 2 dny na jeden audit. Podrobnéji o tomto problému piSu
V zaveru prace.

NaSe spoleCnost se této vefejné zakazky neucastnila ze dvou davodu.
Jednak mame omezené mnozstvi kvalifikovanych pracovnikd, ktefi maji
zkuSenosti a jsou schopni zpracovat potfebné materialy, coz znamena i druhy
divod, kterym je Cas oproti mnozstvi objektd a my bychom nebyli schopni

garantovat kvalitu. Vysledky s nabidkovymi cenami nemam k dispozici.

5.4 Verfejna zakazka ,Vyhodnoceni ohrozenosti Skol/Skolskych
zarizeni v Pardubickém kraji"

V roce 2020 vypsal Pardubicky kraj vefejnou zakazku malého rozsahu na
sluzby, jejimz pfedmétem bylo vyhodnoceni ohroZzenosti 31 stfednich
Skol/Skolskych zafizeni v Pardubickém kraji, zfizovanych Pardubickym krajem,
vCetné jejich bezprostfedniho perimetru. Zakazka byla realizovana v ramci
projektu ,Pardubicky kraj — zvySeni bezpecénosti Skol/Skolskych zafizeni 2020,

ktery je financovan z ,Dota¢niho programu pro zvySeni ochrany vefejnych
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prostranstvi a objektu (akci) vefejné spravy, Skol a Skolskych zafizeni (mékkych
cilt) - 2020%, Ministerstva vnitra CR.

Predpokladanym vystupem projektu pro 31 Skol/Skolskych zafizeni mélo byt
,vyhodnoceni ohroZenosti“ dle metodiky MV CR v&etné bezprostfedniho
perimetru, vypracovani pisemné zpravy ,Vyhodnoceni ohroZenosti mékkého cile
— Skoly/skolského zafizeni“ pro kazdy hodnoceny mékky cil (celkem 32) vCetné
formulace doporuc€eni bezpe€nostnich opatfeni.

DalSim vystupem bylo vypracovani souhrnné zpravy vSech 31 hodnocenych
Skol/skolskych zafizenich (32 objektd mékkych cili) pro zadavatele, jimz bylo z
dotaéniho titulu MV CR zpracovano Vyhodnoceni ohrozenosti mékkého cile.

Predpokladana hodnota verejné zakazky byla 640.000,-- K¢ v€etné DPH coz
bylo také souCasné nejvysSi pfipustnou nabidkovou cenou.

Zadavani této zakazky nepodléhalo zakonu €. 134/2016 Sb., o zadavani
vefejnych zakazek, vyjma povinnosti zadavatele postupovat v souladu se
zasadami transparentnosti, pfiméfenosti, rovného =zachazeni a zakazu
diskriminace.!8

Lhuata pro podani nabidek byla stanovena do 14. zafi 2020.
Smlouva s vybranym subjektem byla uzaviena 6. fijna 2020, pfiCemz...
Ukonc&eni pInéni bylo stanoveno nejpozdéji do 30. listopadu 2020!

Vyzva byla zpracovana v souladu se zakonem ¢. 134/2016 Sb. o zadavani
vefejnych zakazek, technické kvalifikaCni pFfedpoklady i naroky na Ccleny
realizacniho tymu byly koncipovany s drobnymi odliSnostmi obdobné jako u vyse
zminované vefejné zakazky ve Zliné. Také kritéria hodnoceni nabidek byla
podobna, proto nepovazuji za nutné vypisovat vSechny detaily.

Jak shrnout tuto vefejnou zakazku: Jaka jsou jeji pozitiva a negativa? Pozitiva
jsou totozna jako u verfejné zakazky ve Zling, tedy prokazani referenénich
zakazek; praxe realizaéniho tymu a zpusob vyhodnoceni nabidek, pfiCemz

v tomto pfipadé méla nabidnuta cena vahu 50%.

18 Dokumentace - E- ZAK Pardubicky kraj. Pfehled - E- ZAK Pardubicky kraj [online]. Copyright ©
Pardubicky kraj [cit. 20.02.2022]. Dostupné z:
https://zakazky.pardubickykraj.cz/document_download_20656.html
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Negativem byl opét pocet objektl (32) ve vefejné zakazce oproti dobé ur¢ené na
realizaci zakazky. Tentokrat mél vitéz na zpracovani vSech nalezitosti jen 40
pracovnich dnu, tedy pfiblizné 1 a ¥2 dne na jeden audit. Podrobnéji o tomto
problému piSu v zavéru prace.

Nase spoleCnost se této verfejné zakazky neuspésné zucastnila zejména pro
ziskani vétSiho prehledu o cenach, za které nékteré spolecnosti vykonavaji tuto
cinnost. Nabidkova cena 640 000,- KC v€etné DPH, uvedena v zadavaci
dokumentaci znamena 528 926,- KC bez DPH, coz odpovida cené 16 529,- K&
za posouzeni jednoho objektu. Vitéz nabidl cenu 322 000,- K& v€etné DPH, to

znamena cenu 8 316,- KE bez DPH za jeden objekt!

5.5 Verejnd zakazka ,Bezpe¢na sSkola 2021 - Vyhodnoceni
ohrozenosti krajskych Skol jako mékkého cile a Tvorba

bezpecnostnich planl a bezpe¢nostnich procedur”

V roce 2021 vypsal podobnou vefejnou zakazku také StfedoCesky kraj. Tato
vefejna zakazka se skladala ze dvou aktivit (dil€ich projektud):

- Vyhodnoceni ohrozenosti krajskych Skol jako mékkeho cile;
- Tvorba bezpecnostnich plant a bezpecnostnich procedur.

V 10 krajskych Skolach, které byly Odborem Skolstvi ve spolupraci s Odborem
bezpe€nosti a krizového fizeni a Krajskym feditelstvim policie StfedoCeského
kraje vytipovany za rizikové, se mélo uskutecnit dle metodiky MV vyhodnoceni
ohrozenosti mékkého cile, a tim vzniknout dokument pro kazdou konkrétni Skolu
s nazvem ,Vyhodnoceni ohrozenosti Skoly z pohledu Skoly jako jednoho z typl
mékkého cile“. Na zakladé tohoto dokumentu se nasledné pro Skoly mél byt
zpracovan dle metodiky MV ,BezpecCnostni plan mékkého cile® dokument
,Bezpecnostni plan skoly*.

Je nutné zminit a pozitivné zhodnotit kvalitné zpracované pozadavky na
vystupy vyhodnoceni:

- Konkrétni vymezeni, co je ve Skole potieba z pohledu OMC chranit;
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Vymezeni, od kterych osob hrozi pfipadnych utok (jednotlivec, skupin
osob atd.) tzv. definice zdroje hrozeb;

Pfehled pravdépodobnych zplsobd utoku v zavislosti na vyctu
definovanych zdroji hrozeb (napadeni chladnou zbrani, napadeni
stfelnou zbrani, Zzharsky utok, brani rukojmi a barikadova situace,
napadeni mékkého cile davem, vybusSnina v postovni zasilce, jedovata
latka v poStovni zasilce, nastrazeni imitace vybusniny, faleSné oznameni
umisténi vybusniny);

Stanoveni mozného zpUsobu utoku dle mista utoku a stanoveni mozného
zpusobu utoku dle €asu utoku ve vztahu k vySe definovanym zpUsobum
utoku (varianty lokalizace utoku, varianty naCasovani utoku);

Ur€eni pravdépodobnosti vySe definovanych zplsobl utoku dle téchto
kritérii: dostupnost prostfedku potfebnych pro provedeni utoku, frekvence
zpusobu v utoku a slozitosti provedeni daného zplUsobu utoku;

Urceni dopadu jednotlivych vySe vymezenych zplsobl utoku z téchto
pohledu: dle dopadu na Zivoty a zdravi, dopadu na objekt Skoly,
finan€niho dopadu pro zfizovatele Skoly a dopadu na zaméstnance Skoly,
Zaky, rodice, osoby blizké, komunitu, region atd.;

stanoveni celkové miry ohrozenosti Skoly vySe vymezenymi zpUsoby
utoku dle metodiky MV ,Vyhodnoceni ohroZenosti mékkeho cile®;
zhodnoceni stavajicich bezpecnostnich a organizacnich opatfeni Skoly;
popis vySe uvedenych zjisténi a doporuCeni pro zlepSeni rezimovych

opatieni, fyzického a technického zabezpeceni Skoly.

Také druha aktivita, dokument ,Bezpecénostni plan Skoly“ mél byt zpracovan v

souladu s metodikou MV CR ,Bezpeénostni plan mékkého cile“ a obsahovat

zejména tyto informace:

Charakteristika mékkého cile;

Zakladni udaje o Skole (v€etné poctu zaku, zaméstnancu atd.);

Zakladni informace o objektu Skoly (popis objektu, specifika objektu, rezim
vstupu, mapa skoly a jejiho okoli, planky Skoly atd.);

Informace tykajici se fyzické bezpecnosti (vratny apod.);
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- Procedury pro bézny rezim objektu (napf. autorizace vstupu, rezim

pohybu cizich osob v objektu atd.);

- Procedury pro bezpecCnostni incident souvisejicich s teroristickym nebo

jinym zavaznym nasilnym utokem;

- Periodické Skoleni zaméstnancu Skoly v ramci zvySovani bezpecnostniho

povédomi;

- Technicka bezpecCnostni opatieni Skoly, jak z pohledu mechaniky, tak i

elektronickych prvkd;

- Proces oznamovani a evidence bezpecnostnich incidentd;

- Zpracovani zakrokové dokumentace/karty Skoly, a to pro potieby slozek

IZS;

- Kontakt na subjekty, se kterymi bude Skola pfi teroristickém nebo jinym

zavazném nasilném Gtoku spolupracovat (PCR, dal$i slozky 1ZS apod.).1

Predpokladana a neprekrocCitelna hodnota vefejné zakazky byla stanovena na
zakladé § 16 a nasl. zakona o vefejnych zakazkach ve vysi 950 413,- K€ bez
DPH a to pro aktivitu 1 - Vyhodnoceni ohrozenosti krajskych Skol jako mékkého
cile u 10 krajskych skol na uzemi StfedoCeského kraje 413 223,- K¢ bez DPH; a
u aktivity 2 - Tvorba bezpenostnich pland a bezpecnostnich procedur u 10
krajskych Skol na uzemi StfedoCeského kraje 537 190,- K& bez DPH.

Hodnoceni nabidek podle ekonomické vyhodnosti mélo dvé dilCi kritéria:

1. Nabidkova cena uc€astnika - dil¢i vaha 60 %;

2. Zku$enosti ucastnika - dil¢i vaha 40 %.

U druhého kritéria je nutné se zastavit blize. Podminkou tohoto kritéria bylo
predlozeni seznamu referenCnich zakazek, jejichz pfredmétem je vyhodnoceni
ohrozenosti krajskych Skol jako mékkého cile a tvorby bezpecnostnich planu a
bezpe€nostnich procedur a/nebo sluzeb obdobného charakteru, s hodnotou
poskytnutého plnéni minimalné 600 000,- K& bez DPH za kazZdou uvedenou
referenéni zakazku. Uvedené referenéni zakazky musely byt pinény (dokonceny)
v poslednich 3 letech pfede dnem podanim nabidky.

19 https://zakazky.kr-stredocesky.cz/document_download_78243.html
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Tato podminka v podstaté omezovala mnozstvi uUcCastniki na vitéze
predchazejicich vefejnych zakazek v této oblasti.

KvalifikaCni pozadavky se nevymykaly normalu s jedinou vyjimkou, nebot
profesni zpUsobilost bylo mozné dolozit Zivnostenskym opravnénim ¢i licenci k
pfedmétu podnikani v oboru: ,,Ostraha majetku a osob", ale také k pfedmétu
podnikani v oboru ,,Poskytovani sluzeb v oblasti bezpe€nosti a ochrany zdravi pfi
praci"!

Lhdta pro podani nabidek koncila dne 13. kvétna 2021, smlouva méla byt
podepsana neprodlené a ukonceni projektu bylo planované do konce listopadu
2021, coz je podle mého nazoru dostateCné dlouha doba pro celkovy pocet 10ti

skol.

5.5 Pozitiva a negativa verejnych zakazek

VySe uvedené vefejné zakazky jsou vzorkem, na kterém je mozné zobecnit
pozitiva a negativa verejnych zakazek, zamérenych na zvySeni bezpecnosti Skol
a Skolskych zafizeni.

JednoznaCnym a nezpochybnitelnym pozitivem je aktivita v této oblasti,
spojena s vy€lenénim financnich prostredkul, uréenych ke zvySeni bezpecnosti.

Na zakladé Auditu narodni bezpecCnosti, aktualizovaném vroce 2016,
Koncepci ochrany obyvatelstva 2020-2030 byly vytvofeny dalsi dokumenty,
vénujici se pfimo zvySovani bezpecnosti mékkych cilli, aplikovatelnych na Skoly
a Skolska zafizeni: Zaklady ochrany mékkych cilt - metodika Ochrana mékkych
cil, Bezpec€nostni plan mékkého cile, Vyhodnoceni ohrozenosti mékkého cile
aneb co, kdy, kde a od koho vam hrozi - Terorismus a mékké cile. Ty jsou
v soucasné dobé pouzivanou metodikou pro zpracovani auditll Skol a Skolskych
zarizeni.

Pouzijeme-li Ceské pfislovi ,lepSi néco nez nic*, toto pozitivum prevySuje dale
zminéna negativa. Ty bych rozdélil do nékolika skupin:

a) Mnozstvi auditovanych objektd v jedné vefejné zakazce/Doba na

zpracovani bezpecnostniho auditu;
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b) Cena bezpecnostniho auditu;

c) Kvalifikaéni poZadavky.

Ad. a) Mnozstvi auditovanych objektu v jedné verejné zakazce jde ruku v ruce
s dobou na zpracovani jednoho bezpecnostniho auditu. Z hlediska finan¢niho a
také v ramci uspory Casu na vytvofeni zadavaci dokumentace jedné vefejné
zakazky je samoziejmé vyhodné spojit nékolik auditovanych objektd pod jednu
vefejnou zakazku. Napriklad vySe zmifovana vefejna zakazka ve Zliné z roku
2019 obsahovala 44 Skol a doba na zpracovani Ctyficeti Ctyf auditt byla kratSi
nez 4 mésice! V prepoCtu to znamenalo necelé dva dny na jeden audit. |
v pfipadé nékolika zpracovatelskych tymu vitéze vefejné zakazky by se jednalo
o minimalni ¢asovou dotaci na jeden audit a proto se vkrada otazka: ,Je mozné
za tak kratkou dobu kvalitné zpracovat tak velké mnozstvi auditt?

S chybami se Clovék uci, pravdépodobné z tohoto duvodu bylo v roce 2021
ve StfedoCeském kraji v jedné vefejné zakazce 10 Skol a doba na zpracovani
Cinila pfiblizné 6 mésicl, coz je podle mého nazoru dostatecné dlouha doba pro
zpracovani jak auditd, tak dalSi dokumentace, stanovené v zadavaci
dokumentaci.

Ad. b) Cena bezpecnostniho auditu je kapitolou sama o sobé. Prostredky,
vyClenéné zadavatelem na zpracovani jednoho auditu jsou riizné a pohybuji se
od 16ti tisic do 50ti tisic korun na jeden audit jednoho zafizeni, coz je velmi velky
rozdil. Pochopitelna je snaha zadavatele postupovat s péci radného hospodare,
proto nejvys$si vahu v hodnoceni nabidek ma vzdy cena.

Zabyvam se bezpecnostnimi audity take, proto si umim pfedstavit asovou
naro¢nost na zpracovani jednoho auditu a také pfipadnych dalSich dokumentd.
Navic se takovyto audit nedéla samostatné, ale v nékolikaClenném tymu. Prvotni
projednani, seznameni s dokumentaci a stavajicimi procesy, detailni prohlidka
objektu, penetraéni test, samotné pisemné zpracovani auditu a dalSich
pozadovanych dokumentl neni otazkou dvou dnl. Pokud si uvédomime cenu za
hodinu prace kvalifikovaného bezpecnostniho specialisty (auditora), nelze
pochopit cenu 8 316,- K¢ bez DPH za jeden audit, jako tomu bylo u vefejné
zakazky v Pardubickém kraji. A opét vyvstava otazka: ,Je mozné za takovouto

cenu zpracovat kvalitni audit?“ Podle mého nazoru by to neSlo v pfipadé
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jednotlivého auditu, ale v pfipadé vétSiho mnozstvi objektd, sdruzenych do jedné
vefejné zakazky bude mozné pomoci malého podvodu nakopirovat Cast textu
(napfiklad analyzu) do vSech zpracovavanych dokumentu. Potom zUstava na
hodnotiteli, zda si toto uvédomi a akceptuje.

Ad. c) Poslednim diskutabilnim bodem u vefejnych zakazek na bezpecénost
8kol a Skolskych zafizeni jakoZto meékkych cild jsou nékteré kvalifikacni
predpoklady. V kazdé zadavaci dokumentaci jsou pozadavky na zpracovatelsky
tym, vétSinou je uvedena nutnost dolozit urcité mnozstvi zpracovanych audita.
To je samo o sobé v porfadku, nedostatkem je pravni ramec, ktery urCuje kdo
muze a kdo nemulze byt Clenem feSitelského tymu. V Narodni soustavé
kvalifikaci je jednou z kvalifikaci také Bezpecnostni konzultant (kod: 68-012-M).
Pouze u této kvalifikace je jednou ze zpuUsobilosti ,Vypracovani komplexniho
navrhu bezpecCnosti objektu dle potfeb klienta®, konkrétnéji ,Bezpecnostni
konzultant provadi nezavislé posouzeni urovné zajisténi bezpecnosti aktiv,
krizového fizeni a ochrany kritické infrastruktury spoleCnosti a muze
spolupracovat na navrzich a projektech v téchto oblastech.“?°. Logicky by tedy
méla pravo zpracovavat bezpecCnostni audit pouze osoba s touto kvalifikaci.
Nicméné do dneSniho dne neexistuje zakon o bezpelnostnich Cinnostech a
nikde neni oficialné stanoveno, jaké podminky musi splfiovat osoba, ktera bude
audit vykonavat. Zalezi jen na fantazii zadavatele. Je paradoxem, ze
bezpec€nostni pracovnik (strazny) musi dle pfilohy €. 5 zakona €. 455/1991 Sb., o
zivnostenském podnikani (zZivnostensky zakon) ve znéni pozdéjSich predpisu,
prokazat svoji odbornou zpusobilost pro vykon svého povolani bud osvéd&enim
o slozeni zkousky ,Strazny“ nebo odpovidajicim vzdélanim, ale osoba,
nemusi. Zde jsou vyrazné mezery a nezbyva nez doufat, Ze zakon o
bezpecénostnich Cinnostech bude brzy pfijat a bude natolik kvalitni, aby upravoval

i oblast managementu a specialnich Cinnosti.

20 Bezpecnostni konzultant - Narodni soustava kvalifikaci. Narodni soustava kvalifikaci [online].
Copyright © [cit. 13.02.2022]. Dostupné z: https://www.narodnikvalifikace.cz/kvalifikace-1746-
Bezpecnostni_konzultant
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V zadavaci dokumentaci na stfedoCeské audity je jeSté jedna zajimava
skute€nost v oblasti kvalifikacnich predpokladd. A tou je podminka pfedlozeni
seznamu tfi referenCnich zakazek stejného charakteru (dokonce vypisovanych
krajskymi ufady) a to v minimalni vysi 600 000,- K¢ bez DPH za kazdou zakazku.
Tato skuteCnost se na jednu stranu jevi jako pozitivum, nebot’ je poZadovan
zhotovitel s velkymi zkuSenostmi, na druhou stranu je tato podminka natolik
limitujici (kolik probé&hlo vefejnych zakazek v této oblasti s takovouto cenou?), ze
neumoznuje ucCast dalSim zajemcum mimo vitéze nékolika pfedchozich
verejnych zakazek a nepfimo se jevi, jako by ,byla usita“ na jednoho konkrétniho
zpracovatele. Coz rozhodné v pofadku neni.

Pri své Ucéasti na Konferenci BEZPECNA SKOLA 2021, ktera se uskuteénila
dne 21. zafi 2021 v Konferen&nim centru CITY v Praze 4 — Na Pankraci jsem
tuto otazku diskutoval s pfedstaviteli Odboru prevence kriminality Ministerstva
vnitra CR a byl jsem uji$tén, Ze jsou si védomi nedostatkd a v letodnim roce se
prostfedky, vynakladané na zvySeni bezpecnosti Skol a Skolskych zafizeni,

budou vynakladat jinym zplsobem.

6. VLASTNI NAVRH NA ZKVALITNENI
BEZPECNOSTNIHO AUDITU - DALSI MOZNOSTI
ANALYZY RIZIK

Jak je uvedeno ve Ctvrté kapitole, soucCasti bezpecCnostniho auditu je analyza
rizik pfijatym standardem. Metodou, ktera je v souCasné dobé na zakladé
metodik vyuZivana, je Bodova metoda. Jeji zpracovani a vyhodnoceni nam
poskytuje informace o velikosti toho kterého rizika.

To znamena nasmérovani na rizika podle zavaznosti, ale nedava navod, jak
tato rizika snizit nebo eliminovat. Otazka tedy zni: Bylo by vyhodné a praktické
pouzit jinou metodu? Samostatné nebo v kombinaci s bodovou metodou?

K dispozici je mnoho metod analyzy rizik, napf. HAZOP, ETA, FMEA, FTA,
HRA, Check List, Safety Audit, What if Analysis, ale ktera je vhodna? Je tfeba

vybirat podle toho, co od metody oCekavame. Zatimco nékteré metody jsou
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vhodné pro primyslové havarie napf. s unikem nebezpecnych latek, jiné maji
graficky vystup a neposkytuji pozadované informace. Z tohoto duvodu se
nejvhodné&jSim dopliikem bodové analyzy jevi metoda What if Analysis,

v prekladu do Ceského jazyka ,Co se stane kdyZz...“ Pro¢?

6.1 Metoda What if analysis

Tato velmi Casto uzivana metoda je zaloZzena na brainstormingu, kdy tym
odbornikt provadi identifikaci nasledkd vybranych negativnich udalosti na
zakladé kladeni otazek typu: ,Co se stane, kdyz...“. Studie se provadi formou
pracovnich porad, vSechny otazky jsou zapisovany a tym spole¢né hleda
odpovédi na formulované otazky, nasledky odchylek a doporucCuje opatieni.
Metoda je pfimo zavisla na zkuSenosti tymu, protoze postrada systematic¢nost. U
vétSich procesu je lepsi cely systém rozdélit na mensi subsystémy, samostatné
casti provozu a ty hodnotit samostatné. Naproti tomu vyhodou metody je nizka
Casova narocnost, moznost pouziti v kterémkoli okamziku, navic kazdy ze
zuCastnénych muaze polozit vlastni otazku, na niz spolecné s ostatnimi hledaji
odpoveéd.

Pro posouzeni souasného stavu vybraného mékkého cile je podle mého
nazoru analyza What if Analysis idealni, jelikoz pomoci ni dokaZzeme odhalit
slaba mista Skoly nebo Skolského zafizeni, a navic z odpovédi vyplynou
situace a navrhnout adekvatni bezpecnostni opatfeni. Metoda je navic flexibilni a

muzeme ji pfizpusobit pro dany ucel.

6.2 Postup pfi metodé What if analysis

Jako u kazdého procesu, i pfi analyze je tfeba dodrZzovat stanoveny postup.
V pfipadé analyzy What if analysis se sklada ze tfi zakladnich kroku:

1. Priprava — priprava spociva ve shromazdovani vSech dostupnych
podkladl. Jedna se zpravidla o popis procesu, vykresovou dokumentaci a
provozni predpisy. Je nutné, aby podklady byly dostupné zejména pro
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vlastni tymovou praci pfi studii. Jedna-li se o stavajici zafizeni, je vhodna
fyzicka prohlidka zafizeni.

Je vhodné predbézné pfipravit nékteré otazky pro studii. Zdrojem otazek

muze byt minula studie nebo podobna studie.

2. Porada — vlastni porada zacina odborné fundovanym popisem a
vysvétlenim ucelu daného procesu. Pfi popisu se tym seznami se
zajisténim bezpecnosti procesu, bezpecCnostni vystroji a postupy
pouzivanymi pro zajiSténi bezpecnosti obsluhy.

3. Formulovani dotazli — ¢as potfebny pro formulaci dotazi nelze pfedem
vymezit. Doba trvani porady by neméla pfesahnou 4 hodiny, zejména
pokud porada dalSi den pokracCuje. Neni vSak vhodné ukoncit poradu v
okamziku tvofiveho premysleni. Pokud se jedna o vétSi proces, je vhodné
ho rozdélit na mensSi Casti, které se provéfuji postupné. Tim se lze
vyhnout unavné formulaci velkého poctu otazek, které budou teprve
nékdy pozdéji posuzovany. Otazky mohou souviset s jakymikoliv
abnormalnimi podminkami, nejen s poruchami komponent nebo
odchylkami procesu. VSechny otazky se zapisuji. V prubé&hu porady vSak
muZze byt vznesena jakakoliv namitka tykajici se bezpe&nosti procesu a to
i kdyz neni vyjadfena pfimo. Otazky formulované postupné jednotlivymi
ucastniky porady zasahuji do riznych odbornych oblasti. Je proto vhodné
dotazy roztfidit do nékolika tematickych skupin, napf. bezpeclnost
elektrického zafizeni, zajisténi pfed pozarem nebo bezpecnost a ochrana
zdravi obsluhy. Kazdé oblasti se mize vénovat tym slozeny z jednoho
nebo vice odbornikl. V pfipadé, Ze je jiz takové nebo podobné zafizeni

nékde provozovano, Ize vyuzit konzultaci s pracovniky provozu.
6.3 Praktické priklady pouziti metody What if analysis
Nasledujici pfiklady jsou ilustrativni, jejich vy&et neni definitivni. Tyto pfiklady

je mozné obménovat, doplfiovat, pfizplsobovat konkrétnim podminkam

konkrétni Skoly:
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1. Co se stane, kdyz teroristicky utok spacha student skoly?

Odpoveéd’: tato udalost by méla velmi zavazny dopad, jelikoz student velmi
dobfe zna prostiedi Skoly a mlUze se na utok dobfe pfipravit. Na mista s vysokou
koncentraci muze umistit NVS nebo utok realizovat prostfednictvim palné
zbrané.

Pravdépodobnost: mozné.

Zavaznost: velmi zavazné.

Doporucéeni: Skola by se méla aktivné zajimat o své studenty. Vyuzit mimo jiné
stavajici fungujici spolupraci mezi vedenim Skoly a studenty prostfednictvim
Studentského parlamentu s cilem preventivné vytipovat potencialni pachatele
nasilné trestné CcCinnosti z fad studentu. V pfipadé jakéhokoliv podezieni

kontaktovat blizké a snazit se dozvédét fakta o psychickém stavu studenta.

2. Co se stane, kdyz se teroristé pokusi umistit NVS do prostor Skoly mimo
provozni dobu?

Odpovéd: mimo provozni dobu je Skola zabezpeCena poplachovym
zabezpeCovacim a tisnovym systémem, ktery by byl schopen nebezpecného
pachatele odhalit. Moznym zplUsobem, jak umistit NVS, by byl transport NVS
prostfednictvim dronu na stfechu, jednodussi by byl jeho umisténi mimo vnitini
prostory Skoly u pfistupove cesty.

Pravdépodobnost: mozné.

Zavaznost: vyrazna.

Doporucéeni: zavedeni fyzické ostrahy objektu, ktera by neustale kontrolovala
situaci jak uvnitf, tak v externim prostoru objektu. Rovnéz je dllezité zkvalitnéni
obvodové ochrany, ktera by zamezila pfistupu nebezpecnych pachatell, a
pfipadny pokus o prunik by byl zjistén jiz v poCatecnim stadiu.

3. Co se stane, kdyz se nebezpeény pachatel pokusi proniknout do objektu
v dobé vyuky?

Odpoveéd’: utok v provozni dobé je velmi pravdépodobny, jelikoz se ve Skole
nachazi mnoho studentl a pracovniki Skoly. Muze dojit k velkym ztratam na
Zivotech. Utoénici si mohou vybrat jeden ze tfi vchodd do komplexu. Dva

nouzové vychody by ovSem bylo nutné pFfekonat nasilim (rozbitim sklenéné
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vyplné dvefi), hlavni vstup, také proskleny, je vybaven videokomunikatorem, coz
vstup znesnadfiuje. Nasledky se budou liSit v zavislosti na charakteru utoku a
poctu uto€niku.

Pravdépodobnost: t¢émér jisté.

Zavaznost: velmi vyrazna

Doporucéeni: zabezpeceni sklenénych ploch vhodnou f6lii, zabranujici
snadnému rozbiti sklenéné vypiné dvefi. Zavedeni prichozich ramovych
detektord kovu s obsluhou. Zavedeni fyzické ostrahy, ktera bude neustale
dohlizet na bezpecnost osob ve Skole.

4. Co se stane, kdyz se nebezpecny pachatel pokusi proniknout do sSkoly
spolec¢né se studenty?

Odpovéd: mohlo by se jednat o nejjednodussi zpUsob vniknuti bez pouziti
nasili. Nasledky by se liSily podle umyslu pachatele.

Pravdépodobnost: mozné.

Zavaznost: vyrazna.

Doporuceni: zamezit jednoduchému pfistupu nebezpenych pachateld pomoci
bezpecnostniho dohledu v dobé hromadného pfichodu zakd do Skoly s dale
v dobé obédu. Prostor v okoli $koly by mél byt stfezen rovnéz fyzickou ostrahou.
5. Co se stane, kdyz teroristé pro vstup do budovy vyuziji oken v prizemi?
Odpovéd: tato situace je velmi realna, jelikoz rozbiti skla napfiklad v oblasti
uceben umozni nebezpelnym pachatelim jednoduSe vniknout na misto s
vysokou koncentraci osob. Zaroven pfi tfisténi skla mize dochazet k poranéni
studentu.

Pravdépodobnost: témér jisté.

Zavaznost: velmi vazna.

Doporuéeni: zabezpeleni sklenénych ploch vhodnou félii, zabranfujici
snadnému rozbiti sklenéné vyplné oken. Zamezeni pristupu k objektu
prostfednictvim obvodové ochrany a dalSich bezpecnostnich opatieni.

6. Co se stane, kdyz Skola nebude chranéna dobre vycvi€éenou a
pripravenou fyzickou ostrahou?

Odpovéd: v souCasné dobé predstavuje fyzickou ostrahu jeden z pedagogd,

ktery dohliZzi na déni ve Skole a na osoby vstupujici do objektu. Tato osoba
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bohuzel nedokaze zabranit utoku, jelikoz na to neni vybavena ani vycvicena.
Absence fyzické ostrahy, ktera by dokazala eliminovat utoCniky, je podle mého
nazoru nepfipustna.

Pravdépodobnost: jisté.

Zavaznost: velmi vazna.

Doporucéeni: implementovat dobfe vycvicenou a pfipravenou fyzickou ostrahu
objektu.

7. Co se stane, kdyz se ze vstupni haly zaéne ozyvat opakovana strelba ze
strelnych zbrani?

Odpoveéd': studenti a pracovnici Skoly nejprve nebudou védét, co se déje. Osoba
u vstupu byla zastrelena, tudiz nemohla pfivolat soukromou bezpecnostni sluzbu
ani ostatni bezpecCnostni slozky. Po zjisténi, ze se v hale nachazeji strelci,
nastane panika a chaos. Nikdo nebude védét, jakym zpusobem postupovat,
jelikoz na tyto situace nejsou studenti ani zaméstnanci Skoly patficné pfipraveni.
Pravdépodobné bude zranéno a usmrceno mnoho lidi.

Pravdépodobnost: mozné.

Zavaznost: velmi vazna.

Doporuéeni: pfipadny pokus o vniknuti detekovat v co nejkratS§im ¢asovém
intervalu. Co nejrychleji privolat Policii Ceské republiky a informovat ji o vznikajici
situaci. Pokud se teroristim podafi vstoupit do objektu, okamzité musi byt
spustén protiteroristicky poplach. Studenti a zaméstnanci Skoly budou
postupovat podle protiteroristického planu. Musi byt povéfeny osoby, které
budou schopny vyhodnotit situaci.

8. Co se stane, kdyz do prostoru skoly bude umistén NVS?

Odpovéd: muze dojit k nalezu NVS zaméstnancem Skoly nebo studentem.
V tomto pfipadé je nutné co nejrychleji evakuovat Skolu a nahlasit nalez NVS
prislusnym slozkam. 1ZS bude postupovat dle typové c&innosti slozek IZS pfi
spoleéném zasahu s nazvem Hrozba pouziti NVS nebo nalez NVS, podezielého
predmétu, munice, vybusnin a vybusSnych pfedmétu. DalSi moznosti je, ze dojde
k vybuchu NVS.

Pravdépodobnost: mozné.

Zavaznost: velmi vazna.
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Doporuéeni: zvySovat povédomi studentld a pracovnikl Skoly o moznostech
teroristického utoku. Studenti a pracovnici Skoly by méli vénovat pozornost
svému okoli a méli by védét, jak postupovat pfi nalezu NVS. Méli by také védét,
jak NVS vypada a jaké jsou jeho charakteristické vlastnosti. Mnoho nastraznych
vybusnych systémi vypada na prvni pohled nevinné a jen diky vSimavému
jedinci se je podafi pomoci pyrotechnikl zlikvidovat.

9. Co se stane, kdyz dojde k vybuchu NVS?

Odpoveéd’: bez ohledu na umisténi NVS vypukne panika, pfitomné osoby,
nezasazené vybuchem, se budou snazit bezhlavé opustit prostor, coz mize vést
k dalSim poranénim, pfipadné ztratdm na Zivotech. Nasledky budou rovnéz
odvozeny od poctu lidi, ktefi jsou vystaveni vybuchu NVS.

Pravdépodobnost: mozné.

Zavaznost: velmi vazna.

Doporuéeni: zavést ucinna bezpecnostni opatfeni, ktera minimalizuji moznost
vniknuti nebezpecnych pachatel(. Periodicky Skolit uditele, zaméstnance i
studenty, jak se chovat v krizovych situacich.

10. Co se stane, kdyz zhar zpuasobi pozar?

Odpoveéd’: Detektory koufe tento problém zaznamenaji, okamzité se spusti
pozarni poplach. Jsou zalarmovany jednotky HZS. Zaméstnanci se snazi ohen
uhasit hasicimi pfistroji. Postupuje se podle pozarniho evakuacniho planu.
Pozarni poplach mlze spustit i student nebo zaméstnanec Skoly tladitkovym
hlasiCem poZaru. IZS koordinovanym postupem provadi zachranné a likvidaéni
prace.

Pravdépodobnost: t¢émér jisté.

Zavaznost: velmi vazna.

Doporuceni: aktivné se na situace takového charakteru pfipravovat. Provadét
pravidelna cviCeni s jednotkami IZS.

11. Co se stane, kdyz vybuch NVS zpusobi demolici celého objektu?
Odpovéd’: dojde k vysokym Skodam na majetku a v dobé vyuky také ke ztraté
mnoha lidskych zivotd.

Pravdépodobnost: mozné.

Zavaznost: velmi vazna.
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Doporuceni: zpfisnit rezim pfistupu cizich osob do Skoly, informovat ucitele,
zaméstnance i studenty aby hlasili vedeni Skoly nalez podezielého pfedmétu.

12. Co se stane, kdyz teroristé zajmou rukojmi a budou mit urcité
pozadavky?

Odpovéd: motivace teroristd k tomu, aby vzali rukojmi, mize byt rdzna.
VétSinou se jedna o propusténi strategickych osob, které jsou véznény, nebo
pozaduji velky finan€ni obnos pro financovani svych aktivit. Policejni vyjednavadi
budou s teroristy vyjednavat s cilem zachranit co nejvyssi pocet lidi.
Pravdépodobnost: mozné.

Zavaznost: velmi vazna.

Doporuceni: Periodicky $kolit uCitele, zaméstnance i studenty, jak se chovat
v krizovych situacich.

13. Co se stane, kdyz teroristé spusti zamérné pozarni poplach?

Odpovéd: nastane evakuace podle pozarniho evakuaéniho planu. Teroristé
vyuziji situace, jelikoz studenti a pracovnici Skoly se zacnou hromadit, coz jim
vyraznym zpUsobem usetfi praci. Pfipady z minulosti ukazuji, Zze je to jedna z
taktik nebezpecnych pachatell pfi utoku na skoly. Nasledky mohou byt désivé.
Pravdépodobnost: mozné.

Zavaznost: velmi vazna.

Doporuceni: tlaCitkové hlasi¢e pozaru zaménit za klavesnici, na které student
nebo zaméstnanec musi zadat Ciselny kéd. Existovaly by dva typy koédu, jeden
pro vyvolani pozarniho poplachu a druhy pro vyvolani protiteroristického
poplachu. Kédy pro vyvolani obou poplacht by museli znat vSichni zaméstnanci
Skoly i studenti. Tento zplsob ochrany by byl efektivni pouze v pfipadé, kdy
utoCnik nebude student ani zaméstnanec skoly.

14. Co se stane, kdyz se soukroma bezpeénostni sluzba pokusi eliminovat
teroristy?

Odpovéd: v souCasné dobé na takovou akci neni bezpeénostni sluzba
pfipravena. Tudiz s nejvétSi pravdépodobnosti dojde k usmrceni pracovniku
bezpecnostni sluzby.

Pravdépodobnost: mozné.

Zavaznost: vyrazna.
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Doporucéeni: pfipravovat soukromou bezpecCnostni sluzbu na utoky
nebezpelnych pachateld. V€asny zasah dobfe vycvi€ené fyzické ostrahy muze
znamenat zachranu mnoha Zivotu.

15. Co se stane, kdyz na misto zasahu dorazi Policie Ceské republiky a
nebude schopna eliminovat uto€niky tak, jak tomu bylo pfi zasahu v
Uherském Brodé?

Odpoveéd'’: utoCnici mohou pfipravit o Zivot velké mnozstvi studentd a pracovniku
Skoly.

Pravdépodobnost: mozné.

Zavaznost: velmi vazna.

Doporuceni: aktivné pracovat na zlepSeni vycviku policistl. Podle mého nazoru
by ucinny zasah podpofilo také lepSi vybaveni policistu (napfiklad brokovnice
CZ-USA 712 UTILITY).

16. Co se stane, se jeden z rodi€¢t pokusi unést své dité proti vali druhého
rodice?

Odpovéd: Je malo pravdépodobné, Zze by doSlo k nasili na détech nebo
personalu Skoly. Jedna se o vztahovou otazku mezi rodici, kde dité je rukojmim
jejich sporu.

Pravdépodobnost: mozné.

Zavaznost: mirna.

Doporuéeni: ze strany vyucujicich sledovat chovani déti, vS§imat si jejich nalad
nebo poznamek o problémech doma. Stejné tak pfi schizkach s rodi¢i vénovat
pozornost vzajemnému chovani pfi navstévé obou rodi€l apod. Pfipadné
podezieni nebo podezielé chovani preventivhé sdélit pracovnikim Odboru
socialné-pravni ochrany déti.

17. Co se stane, kdyz zaméstnanci Skoly a studenti nebudou védét, jakym
zpUsobem postupovat pii utoku?

Odpovéd: muze dojit k vyvolani chaosu a ke zvySeni poétu mrtvych a
zranénych.

Pravdépodobnost: témér jisté.

Zavaznost: velmi vazna.

52



Doporucéeni: kazdoroCné realizovat den bezpecnosti. Zahrnout do ucebnich
osnov postupy v pfipadé utoku nebezpecnych pachateld. Zpracovat
protiteroristicky plan, podle néhoz by se postupovalo pfi pfipadném utoku.

18. Co se stane, kdyz zaméstnanci a studenti se pokusi eliminovat
nebezpecéné pachatele viastnimi silami?

Odpovéd: vétSina studentd ani pracovniki Skoly neni na eliminaci
nebezpeénych pachatell vycviCena. S nejvétsi pravdépodobnosti by doslo k
zabiti osob, které by kladly odpor nebo neuposlechly pfikazy uto¢nikd. Kdyby se
studenti pokusili neprofesionalnim zpusobem eliminovat uto€niky, velmi
pravdépodobné by doslo k eskalaci nasili.

Pravdépodobnost: mozné.

Zavaznost: velmi vazna.

Doporuéeni: zahrnout boj proti nebezpeénym pachatelim do ucebnich osnov
Vybornym zpUsobem, jak bojovat s nebezpe&nymi pachateli je napf. Krav Maga.
Periodicky Skolit ucCitele, zaméstnance i studenty, jak se chovat v krizovych
situacich.

19. Co se stane, kdyz teroristé pouziji pfi utoku na fakultu sarin?

Odpovéd’: sarin je velice nebezpeCna nervové paralyticka chemicka bojova
chemicka latka. Kdyz se vyslovi slovo sarin, vétSina lidi si vzpomene na utok
sarinem v tokijském metru naboZenskou sektou Om S&inrikjo. Muze dojit k
velkému poctu zranénych a mrtvych.

Pravdépodobnost: mozné.

Zavaznost: velmi vazna.

Doporuceni: kazdoroCné provést protiteroristické cviCeni s jednotkami IZS.
Zavedeni ochrannych masek s ochrannym filirem MOF — 6. V pfipadé, ze doslo
k zasaZeni Clovéka nervové-paralytickymi latkami, je nutné v co nejkratSim
¢asovém intervalu vstfiknout do svalu na pFfedni strané stehna antidotum
(protijed).

20. Co se stane, kdyz Skola nebude dostatecné pripravena na krizové

situace?
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Odpoveéd’ pfipravenost na mimoradné udalosti a krizové situace je velmi
dllezita, jelikoz je velmi dulezité védét, jak se pfi vniku takovychto situaci chovat
a co bude probihat.

Pravdépodobnost: mozné.

Zavaznost: velmi vazna.

Doporucéeni: zpracovat plan krizové pfipravenosti. Aktivné se vénovat

problematice terorismu, jelikoz prevence je velmi dllezita.

What-if analyza maze odhalit pomérné zavazné nedostatky v zabezpeceni
vybraného mékkého cile jak proti teroristickému utoku, tak proti dalSim
potencialnim pachatelim. Nebezpeény pachatel mize bez problému v provozni
dobé vstoupit do objektu a realizovat teroristicky Cin, kdyz Skola nema
pozadovanou uroven obvodové ochrany. Problémem muize byt, pokud Skola
nedisponuje systémem kontroly vstupu do objektu. Mnoho prosklenych
konstrukCnich €asti budovy zvySuje zranitelnost osob v objektu, zejména jako
nevhodné vidim prosklené ¢asti budovy v oblasti u€eben.

UcCebny byvaji nékdy soustfedény na jedno misto, coZ by v pfipadé vybuchu
NVS znamenalo smrt mnoha lidi. Fyzicka ostraha objektu nedokaze v pfipadé
utoku eliminovat nebezpecné pachatele. Na internetu nalezneme mnoho
informaci, které podstatné zjednodusi naplanovani teroristického utoku. Zejména
se jedna o pocet studentt a pracovnikl skoly a virtualni prohlidka skoly. What-if
analyza obsahuje doporuceni, jejichZz ukolem je ochranit studenty a pracovniky
Skoly proti teroristickému utoku. Tyto kroky podstatné zredukuji mékkost tohoto

cile.

7. ZAVER

Audit narodni bezpecénosti, aktualizovany v roce 2016 zmifiuje mékké cile

jako jednu z ohroZenych skupin?!, v kapitole 4.3 Koncepce ochrany obyvatelstva

2L Audit narodni bezpeénosti, kapitola Terorismus, odst. 2b)
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2020-2030 je uvedeno: ,Specialni kategorii ohroZzeni pfedstavuji tzv. ,mékké
cile” (soft targets), které ve svych prostorech sdruzuji velké mnozstvi potencialné
ohrozeného obyvatelstva (stadiony, obchodni centra, nadrazi atp.). Organy
statni spravy nedisponuji dostateCnym opravnénim komunikovat a dale
metodicky fidit provozovatele téchto zafizeni, aby byli povinni zajistit nezbytna
opatfeni a ukoly ve vazb& na ochranu obyvatelstva. ReSenim je vytvoreni
ekvivalentu statniho pozarniho dozoru (popfipadé jeho rozSifeni) na
problematiku pInéni ukoll ochrany obyvatelstva. Takovéto objekty je nutné
zaradit do kategorie objektd dotéenych pozadavky ochrany obyvatelstva.

Ochrana soft targets musi jit ovSem za hranici koncepce ochrany
obyvatelstva; je nutné se zaméfit na nastaveni preventivnich opatfeni pred
pachanim trestné Cinnosti a na vytvoreni spolehlivého systému, ktery nastavi
komplexni feSeni celé problematiky soft targets také v oblasti vnitfni
bezpecnosti. Tento systém bude konstituovan v Sirokém ramci, vyzadujicim
spolupraci napfi¢ celou statni spravou pfi dusledném respektovani gesci
stanovych pravnimi predpisy.“??

Na téchto zakladech byly vytvofeny dalSi dokumenty, vénujici se pfimo
zvySovani bezpecCnosti meékkych cil(, aplikovatelnych na Skoly a S$kolska
zafizeni: Zaklady ochrany mékkych cili - metodika Ochrana mékkych cilu,
Bezpec€nostni plan mékkého cile, Vyhodnoceni ohrozenosti mékkého cile aneb
co, kdy, kde a od koho vam hrozi - Terorismus a mékké cile.

Zavérem je mozné konstatovat, Ze stat i Skoly si uvédomuji nutnost zvySeni
bezpec€nosti zaku, studentu i pracovnik ve Skolach a Skolskych zafizenich. Byly
vyClenény finanéni prostfedky, probihaji bezpecnostni audity i cviceni. Ne vSe,
jak bylo uvedeno vysSe, probiha idealné, ale véfim, Zze se situace zlepSi, audity
budou provadét skutecni odbornici na zakladé kvalitni metodiky a pfedevsim je
nutné ,neusnout na vavfinech®, nebot bezpenost a zejména prevence je

nepretrzity, nikdy nekoncici proces.

22 Koncepce ochrany obyvatelstva 2020-2030, kap. 4.3
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BEZPECNOSTNI AUDIT
TRIVIS - Stredni Skola verejnopravni a Vyssi odborna skola
bezpeénosti silni¢ni dopravy Jihlava, s.r.o.
Brnénska 2386/68, 586 01 Jihlava

Zaméreny na ochranu mékkého cile proti nasilnym utokim
S cilem:
- zhodnoceni stavajici urovné bezpecnosti;
- vytipovani a ohodnoceni rizik a rizikovych mist;

- doporuCeni ke snizeni bezpecnostnich rizik a zvySeni bezpecCnostnich

standardd ochrany objektu.
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1. UVOD

1.1 Davod zpracovani dokumentu

Duvodem zpracovani tohoto dokumentu byl pozadavek spolecnosti
TRIVIS - Stfedni Skola vefejnopravni a Vyssi odborna skola bezpeé€nosti
silni€ni dopravy Jihlava, s.r.o. (dale jen TRIVIS Jihlava nebo zadavatel). Bylo
dohodnuto, Ze specialisté v oblasti bezpe&nostniho projektovani spolecnosti
WAKENHAT s.r.o. (dale jen WAKENHAT) provedou bezpecnostni prizkum
objektu TRIVIS Jihlava, na adrese Brnénska 2386/68, 586 01 Jihlava, a na jeho
zakladé vypracuji ohodnoceni bezpecCnostnich rizik, rizikovych mist, prostor a
cinnosti. Dale ohodnoti stavajici bezpecCnostni standardy a predlozi ramcové

navrhy na zvyseni bezpec€nostnich standardl v oblastech:

- organizacné rezimovych opatreni k zajisténi ochrany objektu;
- zabezpeceni objektu fyzickou ostrahou;
- zabezpeceni objektu mechanickymi prvky ochrany;

- zabezpeceni objektu technickymi prvky ochrany.

Dne 5. listopadu 2019 se uskutecnil penetracni test a bezpe€nostni prizkum
objektu, kterého se za WAKENHAT zucastnili PhDr. Hendrich Breuer, Bc. Jifi
Ptacek, Katefina Baumgartnerova, Zden&k Kuchaf a Milan Svanda, a ktery se stal
podkladem pro zpracovani obsahove stranky tohoto dokumentu. Na tomto jednani
byl dohodnut ramcovy obsah zpracovaného dokumentu a prfedbézny termin jeho
predani.

Audit byl realizovan po dohodé s feditelem Skoly panem Ing. DuSanem
Hasoném a za jeho ucasti. Byla posouzena zakladni dokumentace Skoly, ktera se
tyka jak chodu Skoly, tak i jejiho bezpe€nostniho zajisténi v souladu se soucasnou
legislativou CR, tykajici se $kol a 3kolskych zafizeni (zejména s Metodickym
pokynem MSMT, &. 37014/2005-25, jakoz i s Metodickym doporudenim k
bezpecCnosti déti, zakl a studentl ve Skolach a Skolskych zafizenich — Minimalni
standard bezpeénosti C j.: MSMT-1981/2015-1 i s technickou normou CSN 73
4400 ,Prevence kriminality — fizeni bezpecnosti pfi planovani, realizaci a uzivani
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Skol a Skolskych zafizeni“. Po prostudovani predlozenych zakladnich dokumentu
Skoly Ize konstatovat, ze predlozené dokumenty aplikuji vySe uvedené normy. V
prubéhu bezpecnostniho auditu na misté byly zaznamenany nékteré nedostatky,
na které bylo vedené Skoly upozornéno a také jsou obsahem daného auditu.

Audit se zabyval posouzenim na misté pouzitim zakladnich bezpeénostnich
prvkl — jak pasivnich, tak i aktivnich a sou€asné byla predlozena néktera

doporuceni pro odstranéni nedostatkl, pfipadné zvySeni zabezpecleni skoly.

2. ZAKLADNI UDAJE O SKOLE

2.1 Charakter skoly

Jedna se o soukromou stfedni a vyS$Si odbornou Skolu se zaméfenim na
vefejnopravni ochranu. Tato soukroma stfedni Skola pusobi v Jihlavé od roku
2007. Skola poskytuje uplné stfedni vzdélani ukondené maturitni zkouskou.
Hlavnim oborem je bezpecnostné pravni €innost. Vyuka je zaméfena na zaky s
ukoncenou povinnou Skolni dochazkou — jedna se o Ctyflety denni studijni
program vefejnopravni ochrana; a soucasné je na Skole nabizen tfilety dalkovy
studijni program vefejnopravni ochrana jako nastavbové vzdélavani pro

absolventy tfiletych obort SOU.

2.2 Organizacni struktura Skoly

Za 3kolu jednaji 2 jednatelé, kazdy samostatné. Skolu Fidi Feditel, ktery
ma svého zastupce pro SS a soudasné je i kariérovym poradcem pro SS a dale
zastupce pro VOS. Na $kole plisobi jednotlivi pedagogiéti pracovnici, vyudujici
pfedméty dle programu Skoly (celkem 29). V pedagogickém sboru jsou i
specialisté, ktefi jsou i jako kariérovy poradce pro VOS a $kolni metodik
prevence patologickych jevu, dale vychovny poradce. Ve S$kole jsou také

administrativni pracovnici (3) a Skolnik a uklizecky.

2.3 Oteviraci doba sSkoly
- zakladni doba pro vstup Zaku (studentd): 6:30 — 18:00,
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- pedagogu 8:00 - 22:00

- vedeni Skoly 24 hod.

- v pfizemi se nachazi télocvi¢na (doba otevieni do cca 22:00), ktera
je oddélena samostatnym vchodem (uzavira jej prostfednictvim kddovani

uklizecka)

2.4 Rezim vstupu do objektu skoly

Skola vydala smérnici ,Standard bezpe&nost $koly, $kolnich zafizeni a
arealu Skoly“, v niz jsou popsany zakladni prostorova a organizané-technicka
opatfeni pro vstup do budovy. V prabéhu auditu byla jednotliva opatfeni

pfedstavena i v praktickém provozu. Tato opatfeni odpovidala ,Smérnici”.

Vstup s autorizaci:

Skola dale vydava &ipy pro zaky (studenty), pro pedagogicky sbor a pro
vedeni Skoly. Tyto Cipy maji odpovidajici kddovani a moznosti vstupu do budovy,
které je Casové omezeno dle skupiny (studenti 6:30 — 18:00, pedagogové
obvykle 8:00 — 22:00 a vedeni ma vstup 24 hodin/7dni).

Vstup bez autorizace:

Do budovy maji pfistup osoby, které se ohlasi prostfednictvim
komunikaéniho systému na vstupu do Skoly. Pfipadné prostfednictvim
predchazejiciho dojednani schizky. RodiCe maiji pristup bez autorizace, avsak
ve smluvenych terminech. V tomto ohledu do budovy Skoly nema pfistup
,2neautorizovana“ osoba. Do Skoly tak nema pfistup osoba, ktera by nebyla

provérena.
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3. STRUCNA CHARAKTERISTIKA OBJEKTU A JEHO
BEZPECNOSTNICH STANDARDU

3.1 Struéna charakteristika objektu

Objekt TRIVIS Jihlava je vicepodlazni administrativni budova. Nachazi se
v Jihlavé, na ulici Brnénska, ¢.p. 2386/68. Zakladni kontakty: tel. 567 215 764, e-
mail: jihlava@trivis.cz

V objektu se od roku 2007 nachazi soukromé vzdélavaci zafizeni. V zadni,
stavebné oddélené Casti, se nachazi nékolik bytd a kotelna, jez nebyly predmétem
auditu. Objekt je soucasti volné pfistupného arealu, v némz sidli nékolik externich
firem (najemcul), které zde maji pronajaty kancelafrské a obchodni prostory.
Kapacita objektu je cca 420 osob, z nichz cca 35 jsou kmenovi zaméstnanci
zadavatele a cca 350 jsou studenti.

Jedna se o ¢tyfpodlazni budovu montovanou ze Zelezobetonového skeletu,
obezdénou a oboustranné omitnutou. Stfecha je sedlové konstrukce. Dle
dokumentace pozarni ochrany je stavebni konstrukce nehoflava. V budové se
nachazi prostory pro potfebu vyuky (ucebny, Skolni kabinety, télocvic¢na, Satny a
socialni zafizeni). Skola je vybavena dfevénym kancelafskym nabytkem a
pocitacovou technikou. Z posledniho NP jsou dvé unikové cesty do volného
prostoru — jeden pfes kabinet pedagogu, druhy pfimo usti na evakuacni schodisté
a tento je opatren protipoZarnimi dvefmi — které jsou uzamceny a kli€ je umistén v
bezpecnostni skfifice s rozbithym sklem (toto feSeni je z naSeho pohledu
neobvyklé, nebot v pfipadé pozaru muze dojit ke komplikacim s otevienim dvefi) v
dokumentaci pozarni ochrany vSak o tomto mozném kritickém misté neni zminka.

U ostatnich NP je jedna unikova cesta po schodisti do volného prostoru.
Hlavni vstupni dvefe se daji otevfit i v pfipadé vypadku proudu tlaCitkem (maji

nahradni zdroj elektrického proudu).

3.2 Charakteristika perimetru
Pozemek, na kterém lezi objekt,
je volné pfistupny a nemuze byt |

povazovan za chranény perimetr.

e




Perimetr je tvofen z hlavni c¢asti plastém budovy. PIast budovy tvofi
Zelezobetonovy monolit, 2. NP je tvofeno ocelovou konstrukci, oplasténou PUR
deskami. Hlavni vstup tvofi kovové dvoukfidlé dvefe s velkoploSnymi
prosklenymi plochami. Plast je dale tvofen plastovymi okny a plastovymi
prosklenymi dvefmi nouzovych vychodu, viz obr. vpravo.

Venkovni prostory nejsou zabezpeceny proti vniknuti neZzadoucich osob
zadnymi z prvkd mechanické &i technické ochrany. Pozemek je napf. na severni
strané od silnice Brnénska CasteCné oplocen, ale oploceni neni kolem celého
pozemku, tudiZ neplni bezpecnostni ucely.

Specifika objektu Skoly: Budova Skoly pfiléha (je propojena vstupem,
ktery je zavien, avSak umoznuje otevieni v pfipadé potifeby evakuace) k budové,
vV niz jsou situovany privatni byty. V tomto ohledu lze spatfovat jisté
bezpec€nostni riziko, nebot vedeni Skoly nema pfimy vliv na chovani najemnika.

Objekty/prostory/provozy v sousedstvi a jejich specifika, ktera mohou
mit vliv na bezpecCnostni situaci Skoly: v relativni blizkosti budovy Skoly se
nachazi benzinova pumpa, ktera v jisttm ohledu je bezpecénostnim rizikem

(pozar i mozny teroristicky utok — zfejmé pfedevSim na mésto).

3.3 Charakteristika vnitinich prostor a objektu

Objekt TRIVIS Jihlava ma 4 nadzemni podlazi, ur€enych k administrativnim
ucelim. V 1. NP je umistén hlavni vstup a jeden nouzovy vychod. DalSi nouzové
vychody jsou umistény ve 2. NP a 3. NP. Vnitini prostory se skladaji z uCeben,
télocvicny, Saten, kancelafri, socialnich zafizeni, chodeb a schodist. V zadni ¢asti
od nouzového vychodu ve 3. NP je umisténo kovové tocité schodisté. Kotelna a
byty v zadni ¢asti budovy jsou stavebné oddéleny a nejsou soucasti Skoly.
Objekt je vybaven kamerovym systémem, PTZS a vstupnim systémem. Na
chodbach jsou umistény hydranty a hasici pfistroje v souladu s Pozarné-

bezpelnostnim fesSenim.

3.4 Organizacéni a rezimova opatreni k zajisSténi ochrany objektu
a) Pracovni vnitini smérnice a normy
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Jako hlavni pracovni normy jsou v objektu TRIVIS Jihlava pisemné vypracovany
nasleduijici:

- PROVOZNi RAD BUDOVY TRIVIS Jihlava (nebyl poskytnut);

— SKOLNI RAD TRIVIS Jihlava.
Dale byly k dispozici:

— Vyro€ni zprava za Skolni rok 2017/2018;

— Inspekéni zprava CSIJ-449/15J.

b) Bezpecénostni vnitfni smérnice a normy

Z bezpecnostnich vnitfnich norem, které souvisi s ochranou
objektu, byla vydana dokumentace BOZP a PO, zpracovana

Odborné zpuUsobilou osobou Ing. Stanislavem Jirkli, obsahujici

napr.: 5

- Standard Bezpecnost Skoly, skolnich zafizeni a arealu !,J
Skoly; |

- Pozami fad;

- Pozarné poplachové smérnice;

- Operativni karta (Dokumentace zdolavani pozarud)

- Evakuacni plan;

- Smérnice k ochrané osobnich udaju pfi provozovani kamerového
systému.

Pozarni dokumenty jsou viditelné umistény ve vestibulu a chodbach, ne vSechny

predloZzené dokumenty byly podepsany.

c) Skoleni

Skola provadi zaméstnanc(, jehoZ obsahem je predevsim:

- pravidelné skoleni procedur;

- pravidelné Skoleni bezpe&nostnich pohovor;

- pravidelné Skoleni na detekci podezielych predmétu, osob, zasilek,
vozidel;

- pravidelné Skoleni asertivity a krizové komunikace;
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- pravidelné Skoleni koordina¢niho a soucinnostniho planu;

- pravidelné pravni Skoleni odborného personalu;

Zaver ke kapitole 3.4

PFi provadéni bezpecnostniho prlizkumu bylo zjist€no, Ze ve vnitinich
normach k objektu TRIVIS Jihlava jsou naznaCeny vSechny aspekty tykajici se
zajiSténi ochrany majetku, ale pouze ramcové. Vnitfni normy nejsou
vypracovany
do podrobnosti a pfi jejich poruseni ze strany zaméstnancl a osob pohybuijicich
se v objektu (zejména pfi jejich sporném vykladu) mohou vznikat nedorozuméni
mezi managementem TRIVIS Jihlava a zaméstnanci ¢i studenty. Dokumentace
BOZP a PO je aktualni a zpracovana dle zakonnych pozadavku.

Zaméstnanci Skoly se podileji na opatfenich k zabezpecCeni bezpecnosti
objektu. V rannich hodinach je vykonavan dozor na vstupu s cilem zamezit vstupu
neopravnénych osob, které by se mohly vmisit mezi pfichazejici studenty.
V prubéhu kazdého Skolniho roku se opakuji Skoleni zaméstnancu z prvni pomoci
(na zakladé dohody s Cervenym kfizem), pozarnich hlidek, &innosti pfi pozarnim
poplachu, nacviku evakuace, kdy jsou stanoveny konkrétni povinnosti jednotlivych
osob, ale neni zpracovana metodika. Studenti, vzhledem k bezpe&nostné pravnimu
zaméreni Skoly, ziskavaji obecné informace a navyky v ramci vyuky.

Na Skole aktivné plsobi Studentsky parlament, jehoz prostfednictvim studenti
prichazeji s riznymi napady, na druhé strané se jedna o dobry pfenos pozadavku

vedeni Skoly do tfid.

3.5 Zabezpeceni ochrany objektu fyzickou ostrahou
Objekt neni zabezpecen fyzickou ostrahou.
Skola méa kontakt na Policii Ceské republiky a Méstkou policii a v pfipadé

incidentni situace tyto sloZky neprodlené kontaktuje.

Zaver ke kapitole 3.5
Jak bylo konstatovano v uvodu této kapitoly, objekt neni zabezpecen
fyzickou ostrahou jeji ¢innost je do urcité miry suplovana zaméstnanci Skoly:
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- Dohled nad vstupem v rannich hodinach — dozor zabezpecuje Skolnik
a vyucuijici;

- Vstup v dobé vyuky — zvonek s videotelefonem a dalkovym ovladanim
vstupu k zastupci feditele a na sekretariat;

- Dohled nad vstupem v dobé obéda — dozor zabezpecCuje Skolnik a
vyucujici;

- Dohled nad vstupem po ukon&eni vyuky (napf. veCerni provoz
télocvicny) — osoba, odpovédna za provoz je odpovédna i za vstupni
rezim. Vstup do télocviény je oddélen od vstupu do ostatnich prostor.

- Odchod ze Skoly z divodu pozarni prevence pouze bez Cipu (klika).

- Vstup do Skoly je zakédovan po odchodu posledniho zaméstnance a
rano je odkodovan Skolnikem, uklizeCkou nebo jinou povéfenou
osobou (problematika kédovani je feSena v doporucenich); po dobu
pritomnosti zak( a pracovnik( Skoly a jinych opravnénych osob, je
klicovy rezim dvefi vyfeSen tak, aby byly unikové cesty trvale volné a

umoznovaly bezpecny unik z budovy.

Vzhledem k charakteru objektu, jeho Cclenitosti a velikosti, a zejména
vzhledem Kk rizikim, ktera mohou v objektu TRIVIS Jihlava nastat (viz kapitola 3.
tohoto dokumentu), se souCasny stav zabezpeleni ochrany objektu fyzickou
ostrahou jevi, na zakladé vySe uvedeného, jako dostadujici. Cinnosti
zaméstnancll jsou vykonavany z&asti na zakladé Skolniho fadu (CI. 8, Cl. 12) a
nékolika dalSich dokumentl (napf. Rozvrh dozorl na nasténce Skoly) a z&asti
intuitivné nebo na zakladé ustnich informaci.

Z pohledu auditu jsou pfijata ,Prostorova a organizacné-technicka opatfeni®,
jakoz i personalni opatfeni na dobré udrovni a odpovidaji bezpelnostnim
poZzadavkdm, které vyplyvaji z CSN 73 4400 ,Prevence kriminality — Fizeni

bezpecnosti pfi planovani, realizaci a uzivani Skol a Skolskych zafizeni®.

3.6 Zabezpeceni objektu mechanickymi prvky ochrany

Objekt neni oplocen, jak je popsano vyse v kapitole 2.2.
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Vstup osob je realizovan uzamykatelnym hlavnim vchodem, doplnénym
vstupnim systémem na magnetické Cipy
Osvétleni venkovnich ploch je zabezpe€eno vysokotlakymi sodikovymi
svitilnami vefejného osvétleni, prostor dvora na jihozapadni strané nezjisténo.
Objekt je vybaven systémem centrainiho (generalniho) kliCe, nahradni klice
jsou uloZeny na sekretariatu.
Ve Skole jsou pozity bezpeCnostni dvefe, nékolik protipozarnich dvefi na
jednotlivych podlazich.
Je pozito nékolik bezpecnostnich (protipoZarnich) oken, ktera vSak nejsou
jednozna¢né oznaCena. Provazejici socialista, ktery je zodpovédny za
dokumentaci i stav BOZP a PO sdélil, Zze dana protipozarni okna nejsou

HasiCskym zachrannym sborem vyzadovana.
Zaver ke kapitole 3.6

V objektu TRIVIS Jihlava byly pfijaty konkrétni vnitini normy (Provozni fad,
Skolni fad), které upravuji povinnosti a odpovédnosti student(i i zamé&stnanc(, ktefi
maji za povinnost zajistovat kliCové rezimy na svych pracovistich. Neni dostatecny
celkovy prehled kliCového a karetniho hospodarstvi. Dvefe v objektu jsou
oznadené. Chybi ozna&eni dvefi s plynovym kotlem v 3. NP. Unikové vychody jsou

pFistupné, uzamcené, kli€ ve skfince s rozbitnym sklem vedle dvefi.

3.7 Zabezpeceni objektu technickymi prvky ochrany

3.7.1 CCTV

Z technickych prvka ochrany je v objektu TRIVIS Jihlava svépomoci
vybudovan kamerovy systém slozeny ze 4 kamer. Tyto

kamery jsou umistény v prostoru vstupu do objektu a -~ :
vestibulu. Monitoring je zajistovan namatkové na gy =
|

pracovisti sekretariatu a vedeni Skoly. Vzhledem ke .

skuteCnosti, Zze k systému nebyla predlozena Zadna dokumentace, nelze systém

hodnotit, zda vyhovuje bezpe&nému provozu a zda pIné vyhovuje pfedpisim

73



ochrany osobnich udaji zejména Nafizeni (EU) 2016/679 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udaju a o volném pohybu téchto
udaju a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
udaju) (dale jen GDPR). Lze konstatovat, Ze v objektu chybi informacéni cedule,
upozorfiujici na pfitomnost systému CCTV s nahravanim. Tato skute€nost je v

rozporu s predpisy GDPR.

3.7.2 Elektricka pozarni signalizace - EPS

Objekt neni zabezpecen Elektrickou pozarni signalizaci EPS.

3.7.3 Poplachovy, zabezpecovaci a tisnovy systém — PZTS

Objekt je zabezpeCen poplachovym, zabezpeCovacim a tisfiovym
systémem a také pfistupovym systémem.

PTZS: V objektu Skoly je nainstalovan systém PZTS s ustfednou Paradox,
tvofeny Caste€nou prostorovou ochranou pouze v 1. NP objektu. Systém pIné

nevykryva bezpecnostni rizika. Systém posila g

pfipadné poplachové zpravy na dva mobilni -

telefony. Odpovédna osoba nema zakladni \

informace, zda je objekt zastfezen, zda je
systém funkéni, v€etné prenosu na mobilni :
telefony. Vzhledem ke skute¢nosti, Zze k &\
systému nebyla pfedloZzena Zadna dokumentace, nelze systém hodnotit, zda
vyhovuje bezpeCnému provozu a zda je v souladu s pfislusnymi normami. Jen
nékteré prostory jsou zabezpeceny Cidly PTZS, signalizujici neopravnény vstup
do téchto prostor.

Pfistupovy systém: jedna se o lokalni neadresny systém s ¢asovymi Cipy,
ktery slouzi pouze k otevirani vstupnich dvefi do budovy $koly. Zadna
dokumentace nebyla predlozena, nelze hodnaotit.

Za provozuschopnost, provadéni provoznich kontrol a zajiStovani

predepsanych revizi odpovida spravce objektu.
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Obsluhovat ustfedny smi pouze proskolena obsluha z fad zaméstnancd.
Jakymkoliv jinym zpusobem zasahovat do PTZS sméji pouze spravcem objektu
ur€ené osoby a servisni organizace.

Studenti i zaméstnanci jsou vybaveni Cipy, umozniujicimi vstup do budovy,
¢asy jsou upfesnény ve Skolnim fadu.

Zaver ke kapitole 3.7

Objekt TRIVIS Jihlava je budova <&asteCné vybavena potfebnymi
odpovidajicimi technologiemi.

Mozné navrhy na zvySeni bezpecnostnich standardl v oblasti zabezpeceni

objektu technickymi prvky ochrany jsou uvedeny v kapitole 4.4, tohoto dokumentu.

4. CHARAKTERISTIKA A ANALYZA
BEZPECNOSTNICH RIZIK

Vzhledem Kk charakteru objektu, jeho dislokaci a rozsahlosti, lze
konstatovat, Ze zde existuji néktera nebezpeci, ktera v soucinnosti s ostatnimi
prvky (pravdépodobnost, kritiCnost a zranitelnost) prfedstavu;ji urc€ita rizika, ktera
|ze pfipadné pfijatymi opatfenimi snizit.

Pokud néktera rizika vzniknou, umoZzniuje jejich predvidani, znalost a pfijata
preventivni opatfeni rychle a spolehlivé na né reagovat a zmirnit tak hrozici Skody.

Pfi posuzovani efektivnosti vynakladanych prostfedki na bezpecnostni
ochranu je nutno vychazet ze znalosti rizik. Je nutno, jak je uvedeno v prfedchozi
pasazi, zabyvat se jednotlivymi prvky rizika, ale stejné dulezité je i posouzeni
nasledkd jednotlivych udalosti, a to nejen v oblasti pfimych ztrat a Skod, ale i $kod

a ztrat potencialnich.

PFi posuzovani rizik jsme vychazeli z definic, Ze:
NEBEZPECI
- pFfedstavuje moznost nebo uUmysl akce nebo udalosti vedouci
k nezadoucimu plUsobeni na chranény objekt ¢i osobu
ZRANITELNOST
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- snadnost vzniku rizika (tj. napadnutelnost objektu Ci osoby, slabiny v jejich
rutinnich ¢innostech apod.)
PRAVDEPODOBNOST
- stupent moznosti vzniku rizika
DOPAD

- vliv rizika na dalSi funkcnost objektu vzhledem k postaveni na trhu

4.1 Zakladni bezpe€nostni rizika, predpoklad moznych rizik

V této podkapitole jsou popsana rizika, ktera mohou v objektu vzniknout.
VSechna uvedena bezpecnostni rizika spojena s €innosti osob mohou vzniknout
bud neumyslnou cCinnosti téchto osob, nebo zamérné umysinou cCinnosti, za
ucelem poskozeni &i zni€eni majetku TRIVIS Jihlava formou sabotaze, a to
z jakychkoliv pohnutek (msta, zavist, konkurenéni boj, €in dusevné nemocného

jedince, v krajnim pfipadé terorismus).

4.1.1 Napadeni chladnou zbrani
Muze jit o osoby nejriznéjSich kategorii rekrutujicich se od studentd, pres

stavajici zaméstnance a pedagogy, tak i z byvalych studentd &i zaméstnancu
nebo i cizich osob, jako jsou duSevné nemocni, kriminalné zavadové osoby,
osoby pro vlivem raznych navykovych latek apod. Mlze se objevit v tomto typu
objektu jako problém, projevujici se nasledujicimi negativnimi nasledky:

- zranéni ¢i smrt studentu & zaméstnancu v fadu jednotek;

- naru$eni chodu skoly mensSiho rozsahu;

- odcizovani majetku spole¢nosti a osobniho majetku.

4.1.2 Napadeni stielnou zbrani
Muze jit o osoby nejruznéjSich kategorii rekrutujicich se od studentd, pres
stavajici zaméstnance a pedagogy, tak i z byvalych studentd €i zaméstnancu

nebo i cizich osob, jako jsou duSevné nemocni, kriminalné zavadoveé osoby,
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osoby pod vlivem rdznych navykovych latek apod. Mize se objevit v tomto typu
objektu jako problém, projevujici se nasledujicimi negativnimi nasledky:

- zranéni €i smrt studentt ¢ zaméstnancl v fadu jednotek az desitek;

- naruSeni chodu skoly vétSiho rozsahu;

- odcizovani majetku spolecnosti a osobniho majetku.

4.1.3 Zharstvi

Muze jit o stejné osoby jako v pfedchazejicich bodech a navic napf.
aktivity konkurence. Zhafstvi se objevit v tomto typu objektu jako problém,
projevujici se nasledujicimi negativnimi nasledky:

- zranéni Ci smrt studentu &i zaméstnancu v fadu jednotek az desitek
v dobé vyuky;
- naruseni chodu Skoly velkého rozsahu v zavislosti na rozsahu pozaru;

- zni¢eni majetku spolecnosti.

4.1.4 Vyhriizky a hrozby, zejména vyhriizka bombovym utokem

Jedna se o nejrliznéji motivovanou €innost zamérenou k naruseni Cinnosti
Skoly s nasledky od vyvolani paniky, pfes omezeni provozu Skoly, po vyfazeni
8koly z provozu napf. ztratou reputace. Casto jsou zdrojem téchto vyhrdzek
recese ze strany nezletilct €i mladistvych, ale mize dochazet i k aktim msty za
domnélé ,kfivdy“ ze strany byvalych studenti a také zaméstnancu, kterych se

dotkly nebo dotknou pfipadné organizacni zmény.

4.1.5 Utok s pouzitim vybusniny

Jedna se o seridzni hrozbu, jejimz puvodcem muze byt terorismus nebo
¢in osoby se zavaznymi duvody. Muze se objevit v tomto typu objektu jako
zavazny problém, projevujici se nasledujicimi negativnimi nasledky:
- zranéni Ci smrt studentu &i zaméstnancu v fadu jednotek az desitek
v dobé vyuky;
- naruseni chodu Skoly velkého rozsahu v zavislosti na rozsahu Skody;

- zni¢eni majetku spole€nosti.
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4.1.6 Brani rukojmi a barikadova situace

Nepravdépodobnou, nicméné zavaznou hrozbou muize byt obsazeni Skoly
teroristy nebo jednotlivci €i skupinami, jejichz zajmem je vynutit si spInéni svych
poZadavku vzetim rukojmi pfi obsazenim objektu. Projevilo by se nasledujicimi
negativnimi nasledky:

- zranéni &i smrt studentd ¢i zaméstnancul v fadu jednotek az desitek
v dobé vyuky;

- naruseni chodu Skoly v zavislosti na rozsahu Skody;

- mozné poniceni majetku spolecnosti.

4.1.7 DalSi mozna rizika

Mezi dalSi rizika patfi napf.:

- napadeni mékkého cile velkou skupinou ¢&i davem (nasilna shromazdéni)

- vybus$nina v poStovni zasilce

- jedovata latka v postovni zasilce

- sebevrazedny utok s pouzitim vybusniny

- vybus$nina v zaparkovaném vozidle

- ngjezd vozidla s vybuSninou se sebevrazednym utocnikem

- utok najezdem vozidla

- verbalni agrese (jednotlivce i skupiny) s potencialem prerlst do nasili
fyzického jednotlivcem (malou skupinou)

- napadeni bez pouZiti zbrané

- utok s pouZitim vybusniny (bez pfitomnosti utocnika)

4.2 Néktera rizikova mista, ¢innosti a okolnosti zvysujici rizika
NejrizikovéjSim mistem objektu je hlavni vstup, znéhoz je moznost
nasledného volného prichodu do jednotlivych pater bez jakékoli evidence.
Riziko je nejvyssi v dobé vyuky, kdy prostor vstupu neni monitorovan dohledem
a existuje napf. moznost zneuziti odcizené vstupni karty nebo vpusténi
potencialniho pachatele, at jiz védomé nebo z nepozornosti.
Okna v 1. NP jsou opatfena magnetickymi Cidly, nouzové vychody jsou

zabezpedeny v souladu s PBR objektu.
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4.3 Analyza rizik

Analyza rizika je zaloZzena na pochopeni rizika. Poskytuje vstup pro

posuzovani rizika a rozhodnuti o tom, zda je tfeba rizika oSetfit. Analyza bere v

potaz priiny a zdroje rizik, jejich nasledky a pravdépodobnost, Ze tyto dopady

mohou nastat. Vysledkem analyzy rizika je stanoveni urovné jednotlivych rizik.

4.3.1 Urceni pravdépodobnosti daného zptlisobu utoku

Pravdépodobnost, Ze k danému zplsobu utoku dojde (v kazdé zkoumané

varianté lokalizace a naCasovani utoku), je mozné stanovit posouzenim nékolika

podkategorii:

a) Dostupnost prostfedkd daného zplUsobu utoku;

b) Vyskyt daného zpusobu utoku;

c) Slozitost provedeni daného zpUsobu utoku.

Ad. a) Dostupnost prostiedkii daného zplsobu utoku

Pfi hodnoceni dostupnosti se zaméfujeme na pouZitou zbran Ci jiné

prostfedky utoku. (jeden prvek Ci vice, uméni zachazeni se zbrani (Skoleni),

dostupnost, dodani).
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zbran

bézné
dostupn
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na (napf.
auto)

zbran na

povoleni,

pfipadné

vice
takovychto
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kriminalni
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Kriminalni
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zaSkoleni s
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dobou
dodani
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Ad. b) Vyskyt daného zpuisobu utoku

Hodnocenim vyskytu stanovujeme, jak je dany zplsob provedeni utoku na

zvazovany cil pro rizné zvazované utoCniky (skupiny utocnika) ,oblibeny” v

dané lokalité nebo blizkém okoli ve zvazovaném case.
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Ad. c) Slozitost provedeni daného zptisobu utoku

Pfi hodnoceni sloZitosti se zaméfujeme na komplexnost pfiprav utoku, ale

také na rezim objektu a jeho zabezpeceni vici konkrétnim utokim provedenym v

urCitou dobu na urcitém misté. Posuzujeme, zda musi byt utok pfipraven

jednotlivcem, skupinou i SirSi organizaci.

7 6 ) 4 3 2 1
jednotliv | vyZzaduje | jednodu- | slozit&jSi jednora- koordino- mezina-
ec bez | zapojeni | cha Ci jed- Ci Zova spo- vana akce rodné
pomaoci vice norazova | dlouhodo- | luprace s na mistni koordino-
dalSich 0sob, spoluprac | bé&jsi spo- | mistni te- urovni ve vana, dlou-
0sob, vefejné | e s mistni | luprace s | roristickou | spolupracis hodobé
vefejné | pfistupn | kriminalni | kriminalni | skupinou, | teroristickou pripravo-
pfistupn | € misto | skupinou, | skupinou, | vefejnosti skupinou, vana akce
€ misto vefejné | verfejnosti | nepfistup- verejnosti teroristické
pristupné | nepfistup- | né misto nepristupné skupiny,
misto né misto misto verejnosti
pristupné Ci
nepfi-
stupné
misto
Celkovou hodnotu pravdépodobnosti daného zplsobu utoku nasledné

ziskame souctem hodnot dostupnosti, vyskytu a slozitosti. NejvysSi hodnota

celkové miry pravdépodobnosti konkrétniho zplsobu utoku tedy muze byt
7+7+7=21.
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Takto nasledné uréime pravdépodobnost u kazdého predpokladaného zplsobu

utoku.

Identifikace hrozicich zplasobt utoku

Pravdépodobnost

Dostupnost

Vyskyt

Slozitost

napadeni chladnou zbrani (bodné, se¢né, tupée
apod.)

6

7

7

napadeni stfelnou zbrani v zasadé dostupnou na
povoleni

a1

a1

\]

napadeni stfelnou zbrani v zasadé dostupnou
pouze nelegalné

zharsky utok

brani rukojmi a barikadova situace

napadeni mékkého cile velkou skupinou ¢i davem
(nasilna shromazdéni)

vybusnina v postovni zasilce

jedovata latka v postovni zasilce

sebevrazedny utok s pouzitim vybusniny

vybu$nina v zaparkovaném vozidle

najezd vozidla s vybuSninou se sebevrazednym
utoCnikem

utok najezdem vozidla

verbalni agrese (jednotlivce i skupiny) s
potencialem prerlst do nasili

~N (O NOININININ O (010 W

N (] N INDNNINDN IO O

N (N W | walhsiA DN (MO N

fyzické jednotlivcem (malou skupinou) napadeni
bez pouZiti zbrané

utok s pouzitim vybusniny (bez pfitomnosti
utoénika)

4.3.2 Urceni dopadu daného zptisobu utoku

Dopadem v této ¢asti myslime negativni dopad, jaky by provedeny utok

mél na chranény meékky cil. Z definice bude utok samozifejmé veden na zZivoty a

zdravi (utoky na mékké cile), nicméné i s timto umyslem vedeny utok bude mit

obvykle fadu dopadu i na jiné hodnoty, nez je zivot a zdravi. | ty proto musime

do hodnoceni dopadu zahrnout. Stejné jako pravdépodobnost i dopad budeme

zkoumat pomoci podkategorii. Jsou jimi:
a) Dopad na Zivoty a zdravi;
b) Dopad na objekt;

C) Financni dopad;

d) Dopad na pfimo zasazené spoleCenstvi.
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Ad a) Dopad na zivoty a zdravi

Pfi hodnoceni dopadu na Zivoty a zdravi se zaméfujeme na mnozstvi

osob, které mohou byt utokem v dané varianté (v dany ¢as a na daném misté)

zasazeny, a zavaznost nasledkl na zivoté a zdravi.

v

6

3)

4

3

2

1

vazna

zranéni
vétsiho
mnozst
vi osob
a umrti
vétsSiho
mnozst
vi osob

vazna
zranéni
vétsiho
mnozstv
i osob a
uamrti
jednotliv
cu

vazna vazna lehka lehka ulek/Sok,
zranéni | zranéni zranéni zranéni popfr.
vétsiho | jednotlive | vétSiho | jednotlivc drobna
mnozstv a mnozstvi a zranéni
i osob osob

Ad b) Dopad na objekt
Hodnocenim dopadu na objekt se zaméfujeme nejen na technické

poskozeni objektu, ale i na vliv utoku na provoz a moznost pokracovat v ¢innosti

po utoku vzhledem k poskozeni objektu.

v
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zniceni
objektu
pfipadn
é
narusen
i statiky,
zruSeni
akce

rozsahlé
omezeni
funkénost
i objektu
Ci
moznosti
poradat
akci

omezeni

funkénost
i Casti

objektu Ci
casti
akce

lokalni
omezeni
funkénost
[
mistnosti
i Casti
akce

zavaznéjsi
poskozeni
objektu Ci
naruseni
akce bez
omezeni
funkénosti

drobné
poskozen
i objektu
Ci
naruseni
akce bez
omezeni
funkénost
i

zadné Ci
zane-
dbatelné
poskozen
i objektu
Gi
naruseni
akce

Ad c) Finanéni dopad

Vliv na ekonomiku ma mnoho urovni. Je na kazdém subjektu, zda zvoli

méreni

kratkodobého dopadu spojeného s

rekonstrukcemi,

kratkodobym

omezenim provozu apod. Nebo zda bude zohledriovat i dlouhodoby dopad na

navstévnost, ekonomiku zasazené lokality apod.
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Ad d) Dopad na pfimo zasazené spolecenstvi

Hodnoceni tohoto dopadu se zaméfuje na vliv utoku na spoleCenstvi,

které bylo utokem bezprostiedné zasaZzeno. Muze jit o spoleCenstvi Skoly

tvofené zaky, rodici i u€iteli, pfipadné o pracovniky firmy zasazené utokem, nebo

nabozenskou, etnickou a jinou skupinu.
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ukonce
ni

Ucasti /

cinnosti

docCasné

preruse
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realné riziko
ohrozeni
osob pfi
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dalSich
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aktivit

mensi
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i aktivit

slaby
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notlived

bez
zjevného
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Celkovou hodnotu dopadu utoku vypocitame souctem hodnot dopadu na

zivoty/zdravi, finance, fungovani spolecCenstvi, pfipadné objekt (akci). NejvysSi

hodnota celkové miry dopadu tedy muze byt 7+7+7+7=28.

v Dopad
Identifikace hrozicich zpasobu utoku Zl\g)ty Objekt Flnnainc D(?]p;ad
zdravi dopad | spole€
enstvi
napadeni chladnou zbrani (bodné, secné, 6 5 1 1
tupé apod.)
napadeni stfelnou zbrani v zasadé 7 4 5 5
dostupnou na povoleni
napadeni stfelnou zbrani v zasadé 4 4 2 5
dostupnou pouze nelegalné
zharsky utok Den/Noc 4/1 5 6 3
brani rukojmi a barikadova situace 6 6 4 4
napadeni mékkého cile velkou skupinou Ci 5 4 3 4




davem (nasilna shromazdéni)

vybusnina v postovni zasilce 6 4 5 5
jedovata latka v postovni zasilce 6 4 4 3
sebevrazedny utok s pouzitim vybusniny 6 5 5 4
vybus$nina v zaparkovaném vozidle 6 5 5 4
najezd vozidla s vybusninou se 6 5 5 4
sebevrazednym utoCnikem

utok najezdem vozidla 6 3 3 3
verbalni agrese (jednotlivce i skupiny) s 1 5 1 5
potencialem prerust do nasili

fyzické jednotlivecem (malou skupinou) 5 5 1 1
napadeni bez pouziti zbrané

utok s pouzitim vybusniny (bez pfitomnosti

dtocnika) D/N 6/1 4 5 6

4.3.3 Vysledek analyzy

CELKOVA MiRA OHROZENOSTI = CELKOVA PRAVDEPODOBNOST x CELKOVY DOPAD

Identifikace hrozicich
zpusobu utoku

INasilny atok s chladnou
izbranl'

Nasilny utok s chladnou
zbrani

Nasilny utok se stfelnou
zbrani

Nasilny utok se stfelnou
zbrani

ZhaFstvi

ZhaFstvi

Brani rukojmi a barikadova
situace

Utok s najezdem vozidla

pred/v

pred/v

pred

i i Hodnoceni
% c >
Nacasovani Pravdép.
| vdobg |
i vyuky/pfi i 20 i
i pfichodu a | |
i odchodu ! ]

v dobé
vyuky/pfi
pfichodu a 19
odchodu
uvnitf 17
pred/v arealu 16
pfes noc 18
v dobé
vyuky/pfi
pfichodu a 18
odchodu
v dobé vyuky 11
pfi pfichodu 17

a odchodu




Utok s pouzitim vybusniny | . .. .

& jedu _“EJ_\ir_]I_t_r_“ v dobé vyuky 9 21
Utok s pouzitim vybusniny ___EJ_\{r_mi_t_F___ pfes noc 9 16
iUtok s pouzitim vybusniny i arzgalgm i p;opéglho(zjduu i 7 i 20
! o | vdob& | !
INasilné utoky nizké I uvnitf /v | vyuky/pfi | 91 i 5
lintenzity i arealu | pfichodua | i

i | i odchodu i |

Jak vyplyva zprovedené analyzy, nejvétSim rizikem je Zharstvi
v mimopracovni dobé&, nasledované nasilnym utokem se stfelnou zbrani a
najezdem vozidla. Vzhledem k tomu, Ze analyza je komplexni a FfeSi celkové
nebezpedi, jevi se nékteré utoky, které mohou byt pravdépodobnéjsi (napf. utok
s chladnou zbrani) jako méné nebezpecné, vzhledem k dopadu, stejné tak utoky,

viv s

mezi nejrizikovejsimi.

5. DOPORUCENI KE SNIiZENi BEZPECNOSTNICH
RIZIK

5.1 Doporuceni organiza¢nich a rezimovych opatreni

Doporuceni tohoto charakteru uvadime na prvnim misté proto, Zze se od
nich odvijeji vSechna ostatni opatfeni pro zabezpeceni ochrany objektu.
Pro zabezpeceni organizacnich a rezimovych opatieni navrhujeme:

- upravit Skolni/Provozni fad budovy tak, aby jeho obsah odpovidal
skuteCnému stavu, tj. detailné popisoval rezim vstupu/vystupu osob;

- provést kontrolu bezpe€nostnich dokumentl, zminénych v €l. 2.4 s cilem
odstranit zjiSténé nedostatky zejména v oblasti kontaktnich osob a
Cisel a zabezpecit jejich podepsani odpovédnymi osobami;

- vytvofit metodiku/manudly pro c&innost pfi  konkrétnich mozZnych
mimofadnych udalostech, s rozdélenim pfed— pfi— po—, Vvramci
provadénych Skoleni s nimi prokazatelné seznamit jak zaméstnance,
tak studenty a stanovit sankce za nedodrzovani stanovenych pravidel
a rezimu;
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- vyuzit stavajici fungujici spoluprace mezi vedenim Skoly a studenty
prostfednictvim  Studentského parlamentu s cilem preventivné
vytipovat potencialni pachatele nasilné trestné Cinnosti z fad studentu;

- zlepsit rezim vstupu do objektu v souvislosti s planovanou instalaci
vstupniho systému, ktery poskytne pfehled o mnozstvi osob v objektu;

- dodrzovat kompetence a systém vydej magnetickych karet (Cip0);

- v prostoru vSech vstupl umistit informacni cedulku o monitorovani objektu
kamerovym systémem.

- provéfit u Hasi¢ského sboru, zda feSeni klice umisténého u nouzového
vychodu v bezpec€nostni skfince s rozbitnym sklem nekoliduje s

protipozarnimi smérnicemi pro dany region.

5.2 Doporuceni opatieni fyzické ostrahy
Pro zvySeni bezpelnosti zvazit vyuziti bezpe€nostnich pracovnik
soukromé bezpecnostni sluzby:
a) pro ostrahu vstupu a nejblizS§iho okoli v dobé od pfichodu pracovniku
(pFipadné studentl), prfes dobu vyuky, az po jejich odchod.
b) pro vyjezdy v mimopracovni dobé s cilem preventivhiho monitoringu

objektu (prevence zharstvi v mimopracovni dobé).

Tato opatfeni by zkvalitnila prevenci bezpecnosti, nicméné je nutné brat v ivahu
pomér prinos/cena.

5.3 Doporuceni opatreni mechanického zabezpeceni
Pro zabezpeceni téchto opatfeni navrhujeme:
- provést kontrolu, pfipadné revizi stavajiciho kliCového rezimu a stanovit
jednotny rezim kli€u a upravit seznam klicu;
- stanovit osobni odpovédnosti a stanovit rezim a systém vydeje kli¢q;
- provést kontrolu oznaceni dvefi scilem odstranéni nedostatkd,

zminénych v Zavéru ke kapitole 2.6.
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5.4 Doporuceni technickych opatireni

Objekt TRIVIS Jihlava neni kvalitné vybaven protipozarnimi a

zabezpecCovacimi prostfedky. Nedostatky vidime zejména v osazeni kamerového

systému a absenci Elektrické pozarni signalizace. Vnitfni prostory nevyzaduji

zmény Ci doplnéni systému, nicméné pro zvySeni bezpecnosti a prevenci mozné

trestné Cinnosti nebo vandalismu doporucujeme:

instalaci nékolika externich kamer s nocnim pfisvitem;

instalaci nékolika kamer pro prfehled nad spoleCnymi prostory uvnitf
objektu. Provozovani kamerového systému se zaznamem je
povazovano za zpracovani osobnich udaju, které musi byt v souladu s
GDPR;

v souladu s GDPR doplnit v objektu skoly informacni cedule, upozornuijici

na pfitomnost systému CCTV s nahravanim.

celkové je doporuCeno prebudovat systém CCTV s doplnénim stfezeni

vnitfnich objektu Skoly dalSimi kamerami v prostoru chodeb, pfed vchody

do télocvicny, na schodech a souCasné uvazovat i s moznosti napojeni na

PCO (pro ochranu objektu v no¢nich hodinach)

instalaci elektrické pozarni signalizace. Nelze opominout, Ze Zzharstvi
vySlo z analyzy jako nejvySSi riziko, pfiCemz analyza nezahrnuje
moznost pozaru, vzniklého napf. zkratem elektrického zafizeni.

provést kontrolu, pfipadné revizi stavajiciho reZimu magnetickych
karet/Cipu a aktualizovat seznam jejich drzitelQ.

systém PZTS s ustfednou Paradox, tvofeny c&asteCnou prostorovou
ochranou pouze v 1 NP objektu by bylo vhodné rozSifit tak, aby plné
vykryval bezpec¢nostni rizika. Systém by bylo potfeba nové definovat,
aby odpovédna osoba méla zakladni informace, zda je objekt
zastfezen, zda je systém funkéni, v€etné pfenosu na uréené mobilni
telefony.

stavajici lokalni neadresny pfistupovy systém s Casovymi Cipy, ktery
slouzi pouze k otevirani vstupnich dvefi do budovy Skoly nahradit
(pfipadné pouze doplnit). sofistikovanéjSim systémem ,karet”, které by
byly definovany podle kategorii, bylo by mozné propoijit tento kartovych
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systém se systémem ,Bakalar®, a pfipadné dalSimi systémy Pro
prvotni zvySeni bezpec€nosti je navrhovano provedeni kontroly,
pfipadné revizi stavajiciho rezimu magnetickych karet/Cipl a

aktualizace seznamu jejich drziteld.

Tato opatfeni by zkvalitnila prevenci bezpe€nosti, nicméné i zde je nutné
brat v uvahu pomér pfinos/cena.

6. ZAVER

Pfi zpracovani tohoto auditu bylo postupovano, jak jiz bylo zminéno v uvodu,
v souladu s nasledujicimi dokumenty:

- Metodické doporuceni k bezpecénosti déti, zakl a student ve Skolach a
$kolskych zafizenich — Minimalni standard bezpeénosti (C.j.: MSMT-1981/2015-
1)

- Ceska technickd norma CSN 73 4400 Prevence kriminality — Fizeni
bezpec€nosti pfi planovani, realizaci a uzivani skol a Skolskych zafizeni;

- Metodika MV: Zaklady ochrany mékkych cilu atd.

Ke snizeni vySe uvedenych bezpecnostnich rizik a uc€innéjSimu
zabezpecCeni majetku navrhujeme vyse uvedena opatfeni. Tato navrhovana
opatfeni v8ak nejsou zavazna a bude zalezet na rozhodnuti vrcholového
managementu TRIVIS Jihlava a finan¢nich moznostech, jak tato doporuceni
bude akceptovat a realizovat.

Spole¢nost WAKENHAT je pfipravena nabidnout TRIVIS Jihlava jak
konzultace k feSeni sniZzeni bezpecnostnich rizik, tak také konzultace, pfipadné i
navrzeni nové koncepce pfistupového systému (v jeho maximalni komplexnosti),
CCTV a PTZS. Spole¢nost WAKENHAT je dale pfipravena nabidnout i dodavku,
instalaci i zaru€ni a pozaru¢ni servis novych technologickych zafizeni. Dale je
pfipravena nabidnout i dodavku pasivnich bezpeénostnich prvka dle vybéru

Skoly.
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V této souvislosti je mozné Skole nabidnout néktera konkrétni Skoleni k
jednotlivym boddm.

a) pro zaméstnance

zvySeni bezpecnostniho povédomi;

nahlasovani nestandardnich situaci (napf. cizi osoba Ci predmét v
budové apod.);

zakladni procedury (napf. RUN-HIDE-FIGHT);

b) pro studenty

- zvySeni bezpecnostniho povédomi;

- pravidla chovani pfi mimoradnych udalostech
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Situaéni planek budovy s vymezenim jednotlivych katastralnich cisel
budov a pozemkl (pro pripadna jednani o realizaci zajisténi vnéjsi

bezpecénosti Skoly)
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