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Anotace

Bakalarska prace se zaméruje na vyuZiti informacnich technologii v letecké
prepraveé a na letistich, a moZnosti zabezpeceni proti hackerskym utokim. V praci
jsou popsany informac¢ni a komunika¢ni systémy vyuzivané jak leteckymi
spoleCnostmi, tak i spravou samotnych letiSt. Dale prace navazuje analyzou
hackerskych utokd na letisté, kterd obsahuje tutoky z minulosti, tak i tutoky
z poslednich let. V navaznosti na zminéné Utoky dale prace pokracuje kapitolou,
ktera se zaobira tématy zabezpeceni proti moznym utokiim a metodologii prevence
proti utoklim. V zavéru prace jsou popsany kroky k lepsimu zabezpeceni letist, kde
jsou shrnuty investice letiSt do zabezpecCeni kybernetického prostoru a akce

provadéné mezinarodnimi spolecnostmi pro bezpecnost.

Annotation

Title: The use of information technology in air transport at

airports and security options against possible hacker attacks

The bachelor thesis focusses on usage of information technologies in air transport
and on airports and security options against hacker-attacks. In this work are
described information and communication systems used both by airlines and by the
airport itself. Furthermore, the work follows with a research on hacker attacks on
the airport, which includes attacks from the past, as well as attacks from recent
years. In connection with the mentioned attacks, the work continues with a chapter
that deals with topics such as security against possible attacks and the methodology
of prevention against attacks. At the end, the work describes the steps to better
secure airports, which summarizes the investment of airports in cybersecurity and

the actions taken by international security companies.
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1 Uvod

Vzhledem k rychlosti vyvoje novych technologii je zapotrebi neustale sledovat
nejnoveéjsi trendy a na né se adaptovat. To vSe se déje i v leteckém primyslu. Proto
prvnim cilem prace je zmapovat vyvoj informacnich systémii pravé v letectvi. Zde
jsou popsany vyvoje systémi v letectvi od samotného pocatku. Na tuto ¢ast navazuje
analyza systémia vyuzivanych v moderni letecké prepravé. Jsou zde informace
o systémech, které vyuzivaji letecké spolecnosti, globalnich distribuénich
systémech, coz jsou napiiklad systémy pro distribuci letenek pasazérim.
Poslednimi systémy v této Casti jsou informacni systémy letisté, které pomahaji
spravctim letisté napriklad se spravou budov a podobné.

Vzhledem ktomu, kolik je na letiStich rznych systémi, které jsou zavislé
na pripojeni k internetu, bylo by velice nepravdépodobné, Ze by na tyto systémy
nebyly provadény kybernetické utoky. V praci je souhrn nékterych kybernetickych
titokdi provedenych v minulosti, ale i v poslednich letech. Utoky jsou vedeny
nejcastéji na letecké spolecnosti, ale nevyhybaji se ani vlastni spravé letiSt ci
samotnym vyrobcim letadel.

Nasledné na hackerské utoky navazuje ¢ast, ktera resi problematiku zabezpeceni
proti dtokiim. Zde je popsan vyvoj zabezpeceni proti dtoklim kybernetickym, tak
i fyzickym (teroristické utoky). Na coZ navazuje metodologie prevence proti
kybernetickym utoklim. V této kapitole jsou takzvané scénare, které predstavuji
mozné kybernetické itoky a véci s nimi spojené, jako napriklad, jak utok vypada, jak
se proti nému da branit, ¢ijaky je postup, kdyZ dojde k samotnému ttoku. V posledni
casti této kapitoly jsou zaznamendany kroky k lepSimu zabezpeceni letist. Sem patri
reporty z poslednich let, kde jsou zobrazeny investice letiSt do ochrany

kybernetického prostoru, ale i plany na nasledujici roky.



2 Cil prace

Cilem této bakalarské prace je analyza leteckych informacnich technologii
(systémii) vyuzivanych v letecké prepraveé a na letistich a analyza kybernetickych
utokli vcetné navrhu doporuceni pro efektivnéjsi zabezpecCeni informacnich

technologii (systémii) vyuzivanych v letecké prepraveé a na letistich.



3 Metodika

Metodicky postup pro zpracovani této kvalifika¢ni prace lze rozdélit do tii Casti,
které na sebe chronologicky navazuji. V prvni ¢asti bude provedena je analyza
existujicich informacnich systémi pouzivanych v letecké piepravé a na letistich.
V druhé casti bude provedena analyza kybernetickych utok v informacnich
systémech letecké prepravy vcetné charakteristiky analyzovanych hrozeb. Ve tieti
casti bude provedeno vy vyhodnoceni a navrh moZznych doporuceni pti predchazeni

kybernetickym Utokim v informacnich systémech vyuZivanych v letecké prepravé.



4 Informacni technologie v letecké prepraveé
4.1 Zakladni pojmy

4.1.1 Informacni a komunikacni technologie

Informacni technologie jsou Uizce spojovany s komunika¢nimi technologiemi. Proto
se tyto pojmy casto spojuji do jednoho, viz. anglicky nazev ICT (Information and
Communication Technologies). Termin ICT vznikl v poloviné 80. let minulého stoleti
a je definovan takto: ,ICT jsou vSechny druhy elektronickych systémi pouzivanych
pro vysilani, telekomunikaci a poc¢ita¢em zprostiedkovanou komunikaci“ (Haddon,
2004). Jako priklady jsou uvadény pocitaCe, videohry, telefony, internet, ale
napiiklad i online platebni metody. Kombinace tohoto pojmu a danych prikladi
vyjadruje, co mize ICT zahrnovat bez toho, abychom museli urcovat presné dané
hranice toho, co do ICT patfi a co ne. Coz je zadouci vzhledem k tomu, Ze se tento
obor stale vyviji (Haddon, 2004).

Narlst zajmu o informacni a komunikac¢ni technologie prisel v 90. letech minulého
stoleni. V této dobé se o ICT zajimalo mnoho komer¢nich, ale i akademickych
vyzkumi. Predpokladem pro vznik vyzkumi bylo hned nékolik faktord. Hlavnim
znich byl vyskyt novych sluZeb a zarizeni, ktera se zacala na trhu objevovat
si vétSina spolecnosti (zejména telekomunikacnich spole¢nosti) v oboru ICT
uvédomila diilezitost soukromého uzivatele jako cile jejich marketingu. Potrebovaly
totiZ znat 1épe sviij trh, aby tak mohly byt vice konkurenceschopni (Haddon, 2004).
V dnes$ni dobé si uvédomujeme dulezitost ICT, coZ je vidét napriklad na poctu
studentti, ktefi maji o tento obor zajem. Navic se tento védni obor stile rozviji

a vznikaji tak nové expertni oblasti, které je potfeba zkoumat.

4.1.2 Letecka preprava

Letecka preprava patii mezi jeden z nejmladsich typt prepravy osob, ale i ndkladu.
Bez letecké prepravy si v soucasné dobé nedokaZeme predstavit kazdodenni Zivot.
Letadla nevyuZivame jen pri cesté na dovolenou. S leteckou dopravou prichazime do

styku takika kazdy den, ackoliv neptrimo. Napriklad ovoce v supermarketu, které



se knadm dovazi z exotickych zemi, mohlo byt prepravovano letadlem, ¢i nami
dlouho ocekavana zasilka ze zahranic¢i mohla byt dopravovana taktéz letecky.

Jak jiz naznacuje odstavec vyse, letecka pireprava pro nas ma hned nékolik vyznam?.
Tim prvnim je vyznam hospodarsky. Sem spada hned nékolik diileZitych oblasti.
prednosti letecké prepravy v sektoru mezinarodniho obchodu patfi jeji rychlost.
Treba pti prepravé trvanlivych potravin (napriklad exotického ovoce) je jedinou
moznosti letecka doprava. Pokud by se ovoce prepravovalo lodi nebo autem Cci
vlakem, doslo by ke zkaZeni a tim padem k znehodnoceni zboZi.

Dal$im dilezitym vyznamem je vyznam spolecensky. Vzhledem k rozvoji letecké
prepravy a konkurence mezi aeroliniemi jsou letenky stdle dostupnéjsi.
To znamen4, Ze lidé mohou cestovat po celém svété a poznavat nové kultury a tim
se spolecensky obohacuji. Letecké prepravy lze vyuZit nejen na osobni drovni, ale
také napriklad na urovni politické. Pomoci letadla je mozné, aby dochazelo
k navstévam vysoce postavenych politikd a tim k utuZovani mezistatnich vztah.

V neposledni radé je potieba zminit dilezity ekonomicky prinos letecké prepravy.
A tim je vytvareni novych pracovnich pozic. Kazdé odvétvi cestovniho ruchu vytvari
primé a nepiimé pracovni nabidky. Mezi pfimé pracovni pozice vyvolané leteckou
prepravou radime naprtiklad pozice primo v aeroliniich ¢i prace na letiStich. Za
nepiimé pracovni pozice povazujeme riizné firmy vyrabéjici techniku, ktera je
potieba na letistich. Zde miGzeme zahrnout vSe od vyrobcl bezpecnostnich ramg,
pres zprostredkovatele informacnich systémi na letiStich az po vyrobce soucastek
pro letadla. Poslednimi pozicemi jsou takzvané vyvolané pracovni pozice. Sem

miizeme fadit rlizna ubytovaci zarizeni, hotely ¢i restaurace.

4.2 |Informaéni systéemy vyuzivané v moderni letecké prepravé

Za poslednich par desitek let se vyvoj letecké prepravy posunul milovymi kroky
vpied. Doby, kdy museli cestujici travit sviij drahocenny cas ve frontach na odbaveni
zavazadel ¢i u pasové kontroly, se pomalu bliZi ke konci. To vSe hlavné diky
internetu a vyvoji novych technologii, jako jsou napriklad bezkontaktni technologie

(platba pomoci NFC ¢i rozpoznavani obliceje pri pasové kontrole) nebo vyvoje



zdokonalovani mobilnich aplikaci slouZicich k online odbaventi cestujicich (Haddon,
2004).

V dnesni uspéchané dobé je nejdilezitéjsSim faktorem cas. To plati obzvlast v letecké
prepravé. Zde je potfeba v redlném Case predavat informace a reagovat na mozné
zmény napric¢ kontinenty, coZ umoZziuje internet a vSechny informac¢ni systémy na
ném zavislé. Tyto systémy propojuji rlizné softwarové aplikace, jez vyuzivaji
spolecnosti participujici v letecké prepravé. Bez databazovych a komunikac¢nich
systému by nebylo mozné zajistit tak rozsahlou nabidku v letecké prepravé, jako
zname dnes. Pred vSemi automatizovanymi systémy byli cestujici zavisli na
informacich, které jim byly poskytovany pouze v podobé tiSténych brozur ¢i letakd.
Takto pripravené materialy byly bohuZel ptili$ pracné na vyrobu, ¢asové i financné
narocné, ale hlavné byly tyto informace statické, tedy nebylo moZné je ¢asto ménit,
coZ je v tomto odvétvi potirebné.

Odpovédi na tento problém mél byt prvni informacni systém zvany CRS (Computer
Reservation System), ktery byl predstaven jako experiment v roce 1960. Mél slouzit
k evidenci prodanych sedadel v letadle. Vzapéti, vroce 1963, byl aerolinkami
Spojenych statli americkych (American Airlines) predstaven prvni CRS zvany
SABRE (Semi-Automated Business Research Environment). CRS se tak stal
primarnim systémem k distribuci informaci v letecké prepravé a mél velky vliv na
konkuren¢ni boj mezi aerolinkami. Vroce 1976 ho zacaly vyuzivat cestovni
kancelare a nasledné se stal univerzalnim pomocnikem v oblasti turismu.

Hlavnim cilem CRS je vyrizeni Zadosti na jednom misté a eliminace fyzické
a distan¢ni vzdalenosti mezi zprostredkovatelem a zakaznikem. Tento systém ma
univerzalni pokryti a zahrnuje informace pro aerolinky, cestovni kancelare, hotely
a dalsi. Termin CRS se dnes jiZ tak Casto nepouZivj, stal se totiZ ¢asti komplexnéjSiho
systému zndmého jako PSS (Passenger Service System), ktery obsahuje CRS a DCS
(Departure Control System) (Prusa a kol.,, 2015)1.

V soucasné dobé jsou informacni technologie v letecké prepravé vyuzivany hlavné

k zvyseni efektivity celého odvétvi a snizovani nakladt. K tomu prispiva organizace

1 Co je pocitacovy rezervacni systém je dostupné zde https://colorwhistle.com/computer-
reservation-system/
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IATA (International Air Transport Association), jejimZ cilem je naptiklad zlepSovat
podminky fungovani v letecké prepravé pro své Cleny stejné tak ale pro Sirokou
verejnost. Dalsi vizi je trvale prispivat k rozvoji letecké dopravy a zaroven vytvaret
uspory v odvétvi. Proto organizace priSla vroce 2004 sprogramem zvanym
Simlyfying the Business. Projekt od svého vzniku zaznamenal jiZ nékolik fazi,
ve kterych se snazi implementovat nova reSeni za pomoci nejmodernéjsich
informacnich a komunikacnich technologii tak, aby prinesla uZitek jak prepravctim,
tak i cestujicim. Podle prvotnich plant se mélo kazdoroc¢né usettit 6,5 miliard dolart
za predpokladu, Ze budou realizovany ctyti hlavni cile projektu. Jednim z cili byl
prechod na elektronické letenky (tento cil se podafrilo splnit jiZ v roce 2008, tedy
za pouhé 4 roky), s timto bodem souvisel i druhy bod, ktery mél na starosti zavedeni
¢arovych kodi pro identifikaci letenek, coZ umoziiuje cestujicim tisknout si letenky
doma ¢i ponechat letenku v Cisté elektronické verzi (napf. v mobilnim telefonu).
Tretim bodem bylo zavedeni samoobsluZzného odbaveni cestujicich. Poslednim
bodem bylo ucinit proces zachazeni se zavazadly UcinnéjSim tak, aby se predeslo
jejich poskozeni ¢i dokonce ztraceni, coZ je pro aerolinky velice nakladné a pro
samotneé cestujici je to velkou komplikaci pri cestovani (Barkat, 2015).

Organizace IATA vydava v zavislosti na projektu Simlyfying the Business pravidelné
od roku 2011 kazdoro¢ni pirehled cilti a témat, jakym zplisobem se letecka preprava
posouva kupredu. Tyto oficidlni ro¢ni zpravy se nazyvaji White Papers a zahrnujf tii
hlavni oblasti. Prvni z nich je poskytovani pravdivych informaci cestujicim, druhou
je zefektivnéni zavedenych procesti pri cestovani a posledni je podpora a umoznéni
maloobchodniho prodeje. Napriklad ¢tyti hlavni body pro rok 2018 byly:

e Project DNA - Kratkodobou vizi tohoto bodu je, aby se IATA stala
digitalni certifika¢ni autoritou tak, aby vSichni business partneri
mohli byt diikladné identifikovani. Dlouhodobym cilem je toto reSeni
rozs$irit mezi vice a vice partnerti, az k samotnym zakaznikim.

e Project Honeymoon - Zamérem je znovu definovat pojeti
takzvaného codesharingu a rozvinout komercéni dohody mezi
dopravci.

e Project Husky - Vizi tohoto projektu je vybudovat digitalni cestovni

ekosystém orientovany na zdkaznika, ktery by propojoval aerolinky,



cestovni kancelare, hotely a nescetné mnozstvi dalSich cestovnich
maloobchodi.
¢ Project Panini - Cilem tohoto projektu je dramaticky zjednodusit
proces distribuce a pouzivani voucherd (napiiklad jidelnich
voucheri) tim, Ze by bylo pasazériim umoznéno platit za tyto sluzby
pomoci letenky. To by cestujicim usnadnilo, a hlavné zptijemnilo,
jejich uz tak stresujici pobyt na letistiZ.
Ackoliv je zde uvedeno, Ze informacni a komunikacni technologie maji kladny dopad
na leteckou dopravu (sniZovani rezijnich nakladd a zvyseni efektivity prace), je
dtlezité zminit, Ze tyto modernizacni kroky jsou spojeny s nemalymi pocate¢nimi
naklady (vyvoj ¢i pripadné zakoupeni softwarovych licenci, ndkup nového
hardwarového prislusenstvi a v neposledni radé zaSkoleni zaméstnanci k praci

s novym vybavenim).

4.2.1 Informacni technologie vyuzivané v leteckych spolecnostech

Jak jiz bylo nékolikrat zminéno, informacni a komunikacni technologie hraji
v letecké prepravé nemalou roli a jsou povazZovany za nezbytnou soucast
prepravniho procesu. Kazda prepravni spolecnost je nucena evidovat piehled
nabizenych letli. S rostoucim zajmem o cestovani letadlem je také zapotrebi mit co
nejpresnéjsi a nejaktudlnéjsi informace o stavu volnych mist na palubé letd, které
spolecnost nabizi k prodeji. V zacatcich letecké piepravy osob byly informace
o letech a volnych mistech na palubé zprosttedkovavany zakaznikiim v podobé
papirovych broZur a letakii, samotna evidence na strané aerolinek byla vedena také
v papirové formé. To bohuZel ¢asto vedlo k chybam zapricinénym lidskym faktorem
(nezaevidovani mista, nabidnuti jedné sedacky vice zakaznikiim...). Proto
srozvojem nové technologie presly letecké spolecnosti k vyuZzivani rznych
inventarnich systémi, které funguji dodnes. Tyto systémy umozZiuji udrZovat
potiebné informace aktudlni. Diky této evidenci je také mozné zprostiedkovavat

prodej letenek cestujicim. Doslo k vyraznému sniZeni v chybovosti oproti papirové

z Prehled cila a témat organizace IATA je dostupny zde
https://www.iata.org/contentassets/8dbfa2bclaca46c9aabad704ec905598/air-tt-white-paper.pdf
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evidenci a také je mozné uchovavat daleko detailnéjsi informace. Inventarni
systémy jsou schopné uchovavat také informace o vSech letovych radech dané
spolec¢nosti, coZ dovoluje spravovat rezervace na konkrétnich linkach. Rezervace
obsahuji informace o obsazenosti sedadel na palubé letadla, ale i o vSech pasazérech
v letadle. Uchovavaji se informace jako je jméno a prijmeni cestujiciho, tfida, kterou
si zaplatil, datum a cas odletu ¢i dalSi zvlastni pozadavky. Nutnosti je, aby tyto
systémy byly provazany sdalSimi systémy vyuzivané leteckou spole¢nosti
(rezervacni, odbavovaci nebo prodejni systém) (Prusa, 2015).

V oblasti obchodné-provoznich ¢innosti aerolinek maji informacni systémy hned
provoznich aktivit, coz dovoluje pouZivané postupy zefektivnit. Prikladem jsou
systémy pro rozvoj a planovani sité linek, jejichZ cilem je optimalizovat letové rady
aerolinek. Ukolem téchto systémii je na zakladé piistupnych informaci (ndkladovost
jednotlivych tras, predpokladana poptavka, konkuren¢ni nabidka) sestavit sit’ linek,
kterou bude letecka spolecnost nabizet. Data, dle kterych jsou vypocty provadény se
shromazd'uji z raznych statistik (BSP statistiky, které jsou zalozeny na poctu
prodanych letenek na jednotlivych trzich nebo Official Airline Guide, kde jsou
evidovany aktudlni letové rady vétSiny aerolinek)3.

Mezi dal$i informacni technologie pouZzivané v leteckych spoletnostech mizeme
zaradit systémy pro planovani letadel a posadek. Ty jsou ndpomocné prti planovani
obsazeni letti palubnim persondlem. Také vsak obsahuji nastroj pro teSeni
neplanovanych situaci (zruseni ¢i zpozdéni letu atd.). Cilem je minimalizovat Skody,
které by mohly byt zplisobeny pfi odchyleni od standardnich letovych tada.
Ktomuto systému je zapotiebi dostatecné rozsahlé databaze s informacemi
o palubnim personalu. V databazi je nutné evidovat tidaje jako jsou nalétané hodiny,
kvalifikace personalu ¢i zaznamy o sménach, které personal absolvoval, aby nedoslo
k pretizeni personalu, ktery by vlivem tinavy mohl chybovat, coz by, hlavné u pilotg,

mélo fatalni nasledky. Kromé planovani letadel a posadky jsou tyto systémy

3 Informace o evidenci OAG jsou dostupné na https: //www.oag.com/about-oag
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vyuzivany k vypoctiim letovych plani, kde je potreba zohlednit napiiklad aktualni
informace o stavu pocasi a dalsi informace z letiStnich systém{.

Dal$imi vyuZivanymi systémy jsou revenue integrity systémy, které jsou uzce
spojeny s jiZ zminénymi inventarnimi systémy. Revenue integrity systémy se snaZzi
0 co nejvyssi obsazenost jednotlivych letl. Délaji to takovym zplisobem, Ze
rezervace, které jsou povazovany za pravdépodobné neuskutecnitelné. Parametry
pro vyrazeni rezervace mohou byt napriklad fiktivni jméno, ¢i vicekrat opakujici se
identicka rezervace atd. Tyto systémy jsou napojené také na rezervacni systémy,
kde kontroluji, zda doSlo ke spravnému sparovani letenky s rezervaci a jeji

naslednému vystaveni.

4.2.2 Globalni distribucni systémy

Jak je uvedeno vySe, na zavedeni informacnich a komunikacnich technologii do
leteckého priamyslu mély nejvétsi podil letecké spolecnosti, které pomoci globalnich
distribu¢nich systémii mohly poskytovat pristup do rezervacnich systémui vétsi
mnoziné prodejct. V dnesni dobé se vsak situace otocila o 180 stupnd. V podstaté
ani jeden ze ¢tyt hlavnich globalnich systémi neni vlastnén aerolinkami. Kromé
zminénych ctyrech hlavnich systému bylo vyvinuto i nékolik mensich, ty jsou vSak
uzivany pouze regionalné.

Jak jiZ bylo zminéno vysSe, prvnim globalnim distribu¢nim systémem byl systém
SABRE. Ten si svoje postaveni na Spi¢ce zachoval az dodnes, kdy je ze vSech systému
nejrozsirenéjsi. Semi Automated Business Research Environment neboli SABRE
vznikl vlastné nahodou, kdyZ se v roce 1953 na pravidelném letu z Los Angeles do
New Yorku potkal tehdejsi prezident American Airlines C.R. Smith s obchodnim
zastupcem firmy IBM, R.B. Smithem. Vysledkem jejich konverzace o leteckém
primyslu byla myslenka vytvoreni systému schopného vytvaret a evidovat
rezervace letenek a zaroven tato data v redlném case distribuovat prodejcim po
celém svété. Vyvoj systému SABRE vySel na 40 milion dolari. V prvnim roce
vyuzivani systému se do néj zapojilo 130 cestovnich kancelari, kdy na konci
osmdesatych let, tedy necelych 20 let od spusténi, bylo do systému zapojeno jiz

130 000 terminali rozmisténych po celém svété. V dnesni dobé je do systému
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zapojeno vice nez 400 aerolinek, kdy vétsina zastoupeni je na izemi Spojenych stati
americkych. Jak bylo zminéno, tak dnes jiZ neni Zadny globalni distribu¢ni systém
vlastnén aerolinkami, stejné tomu je i u SABRE, kdy v roce 2000 doSlo k odlouceni
od American Airlines*.

DalS$im systémem byl Galileo, ktery vznikl v roce 1971. Galileo vSak zacal byt systém
nazyvan az od roku 1993. Plvodné totiz vychdazel ze systému Apollo, coZ byl
centralni rezervacni systém, ktery byl vyuzivdn americkou leteckou spolecnosti
United Airlines. Casem se systém rozsiril mezi vice aerolinek (KLM, Swissair, British
Airways a dals{). V roce 2006 doslo k odkoupeni systému spolecnosti Travelport. Na
rozdil od systému SABRE ma Galileo od roku 1999 své zastoupeni i v CR (Préisa
a kol.,, 2015). Galileo ma podobné zastoupeni jako systém SABRE, a to ve vice nez
400 cestovnich kancelatichs.

Roku 1987 byl zaloZen skupinou aerolinek (Lufthansa, Iberia, SAS a Air France)
globalni distribuc¢ni systém Amadeus. Primarné tento systém ptisobi v Evropé a Asii,
ale ma své zastoupeni i v Africe ¢i Spojenych statech americkych. Zastoupen je mezi
vice nez 700 leteckymi dopravci a plsobi ve 195 zemich svéta. Stejné jako
u ostatnich zminénych systémi preslo vlastnictvi do soukromého sektoru®.
Poslednim ze ¢tyiech hlavnich globalnich distribu¢nich systémi je Worldspan. Ten
vznikl na pocatku devadesatych let minulého stoleti, kdy se stejné jako systém
Galileo stal souéasti skupiny Travelport. Oproti Galileu, ktery je zastoupen i v Ceské
republice, je Worldspan primarné zastoupen v Spojenych statech americkych av CR
neni zastoupen viibec.

Je zcela ziejmé, Ze trh s globalnimi distribu¢nimi systémy neni otevien pro nové
prichozi. Ale jak jiZ bylo zminéno, existuji i regionalni distribuc¢ni systémy, které maji
velky vyznam predevsim v regionalni dopravé. Nejvice jsou tyto systémy vyuZzivany
v asijskych zemich. Prikladem regiondlnich distribu¢nich systémi je napiiklad

AXESS International Network, ktery je vlastnén Japan Airlines spoletné se

4 Informace o historii systému SABRE zde https://www.sabre.com/files/Sabre-History.pdfv

5 Informace o historii systému Travelport zde https://www.companieshistory.com/travelport/

6 Informace o systému Amadeus dostupné na http://www.amadeus.com/msite/global-
report/2014/en/pdf/amadeus-global-report-2014.pdf
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spole¢nosti Travelport a je zaméien na dopravu na tizemi Japonska. V Ciné byl do
roku 2012 jedinym vladou povolenym globalnim distribu¢nim systémem Travelsky.
0d roku 2012 Cina povolila vstup na domdci trh i zahrani¢nim poskytovateliim
(Zelenka a kol., 2008).

Pro letecké spolec¢nosti je vyhodné podporovat co nejvice globalnich distribu¢nich
systému, protoze kazdy systém je spjat s jinymi cestovnimi kancelaremi, které jsou
schopné zprostiedkovat nabidku aerolinek. Tedy na ¢im vice distribu¢nich kanala
budou aerolinky napojeny, tim bude jejich dosah na nabidku vys$si a zvysi se jim
Sance k prodeji letenek.

Globalni distribu¢ni systémy jsou vyuZivané kromé cestovnich kancelari také
turistickymi portaly. Tyto portaly poskytuji uzivatelim nahled do distribuc¢nich
systéml a moznost Koupit letenky primo od aerolinek, tedy bez prostiednika
v podobé cestovni kancelate. (Zelenka a kol., 2008). V poslednich letech je tato
moznost nakupu velmi oblibena hlavné kviili moznym nizkym cenam. Naptiklad
pokud aerolinka vi, Ze na let, ktery ma naplanovany odlet za dvacet hodin nebude
naplnéna kapacita letadla, poskytne zbyvajici sedadla za sniZenou cenu, aby tak
naplnila letadlo co nejvice a prisla o co nejméné nakladu. Prikladem portald, které

tyto sluzby nabizi je booking.com, skyscanner.cz, letuska.cz nebo kayak.com.
4.2.3 Informacni systémy vyuzivané na letiStich

4.2.3.1 AMS (Asset Management System) - systém pro spravu aktiv

AMS zahrnuje softwarové aplikace pouzivané k planovani a spravé letiStnich aktiv
a prostiredku. Letisté je komplexni dynamicky systém neustale reagujici na interni
i externi podnéty. To vyZaduje nepretrzitou spravu letistnich aktiv a prostiredki
24 hodin denné, 365 dni vroce. Aby mohli spravci letisStniho provozu splnit tyto
narocné podminky, jsou zavisli na automatizovanych systémech, kterymi lze dané
podnéty sledovat a spravovat. Tyto systémy také poskytuji nastroje, které umoznuji
sledovat zivotni cyklus prostiredki. To je velmi dilezita funkce pti snaze o dosazeni
vysoké urovné provozni efektivity (Marks, 2015).

LetiStni aktiva jsou velmi rtiznoroda diky jejich vlastnostem, ukoliim a rolim, které

maji plnit v rdmci organizace letiStniho provozu. AMS systémy umoziuji letiStnimu
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operatorovi vytvaret plan spravy aktiv, popisujici dlouhodobou strategii pro
nejlepsi vyuziti kazdého z nich (Marks, 2015).

Naroc¢na prace musi byt naplanovana, sledovana, dokumentovana a evidovana. AMS
tyto postupy usnadiiuje tak, Ze umoziuje zameéstnancim letiStniho provozu
napldnovat a sledovat autorizovanou praci a projekty podle jednotlivych aktivit
udrzby, mista, kde je prace vykonavana a prirazené obsluhy. Systém je rovnéz
schopen vyuctovat ¢innosti dodavateld a celkové naklady spojené s kazdou funkci
nebo Cinnosti (Marks, 2015).

Komercné dostupné AMS jsou napiiklad od spoletnosti AAAE (American
Association of Airport Executive) systém Spatial Airport Asset Management Systém,
Maximo Systém od spolecnosti IBM nebo AxisFM Facilities Asset Management
software. Tyto typy komerc¢né dostupnych systémul pomahaji presné resit problémy
pti planovani rozpoctu ¢i budoucim prizplisobeni letisté pro obsluhu vétsich letadel
a podobneé sloZita strategicka rozhodnuti (Marks, 2015).

Nastroje softwaru pro spravu aktiv jsou pouzivany k hledani zptlisobd, jak sniZit
naklady na provoz, isporu energii a jak pouZivat vybaveni a zdroje efektivnéji. Jejich
vyuzivani je klicem kuspéchu ve vSech dynamickych obchodnich organizacich,
obzvlast na letiStich. ZlepSeni v planovani rozpoctu a rozhodovani vede ke sniZeni
nakladi na provoz, udrzbu a prodlouZeni Zivotnosti pouZzivanych zatrizeni (Marks,
2015).

Primarnimi uzivateli AMS jsou spravci letiStnich zarizeni a personal udrzby
a provozu, ktery planuje pouzivani aktiv a servisnich uloh. Dalsimi uZzivateli jsou
pracovnici letiStniho provozu a ucetnictvi, ktefi vyuZivaji systém ke generovani
dennich reportli slouzicich k fakturaci hotovych ukoll a vyuZivanych zdrojt.
Sekundarnimi uZivateli jsou najemci letiStnich prostor, napriklad letecké
spolecnosti, ale stejné tak i navstévnici letisté a cestujici, ktefi vyuzivaji zdroji
letisté a leteckych spolecnosti (Marks, 2015).

Sprava informacniho spojeni s rozhranim pro AMS zahrnuje pocitacové systémy
pouzivané ke spravé letistnich zdroji. Tento software miize sestavat z nezavislych
aplikaci s pfimym ptipojenim nebo ze softwarovych moduld, které jsou integrovany
v letiStnich aplikacich. Mezi klicové funkce patii pridavani novych aktiv a sledovani

jejich stavu, hodnot nebo podobnych aktivit ¢i vyuzivanych zdroji (Marks, 2015).
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Hardwarem pouZivanym pro AMS jsou servery, kde jsou uloZeny aplikace
a jednotliva zarizeni, ze kterych lze pristupovat k softwaru. Mezi dal$i vybaveni
mohou pattit skenery a Ctecky ¢arovych kodi pro sledovani aktiv, RFID tagy a dalsi
zarizeni slouzici k evidenci a sledovani letiStniho inventaie (Marks, 2015).

AMS miuze béZet na stavajici letistni siti nebo miize byt spustén na siti prodejce
softwaru, se kterym ma letiSté smlouvu o udrzbé a provozu systému. V druhém
zminéném piipadé zajiStuje provozovatel pripojeni systému k letiStni siti nebo
poskytne zarizeni, ze kterého se lze do systému pripojit a zde nasledné monitorovat
a upravovat aktiva v inventari (Marks, 2015).

Systém spravy aktiv miiZe byt spojeny s ERP (ERP, cesky planovani podnikovych
zdroji, je systém, kterym spolecnost pomoci pocitace ridi a integruje vétSinu oblasti
své cinnosti), kde bud’ oba sdili spole¢nou databazi nebo ma kazdy systém pridélen
svoji unikatni databazi. Data uloZena v databazi zahrnuji informace o majetku,
personalu, vybaveni, zarizeni, systémech, verejnych sluzbach a financich na letisti.
Data zadavana do AMS slouzi k planovani, predpovédim a rozpoctovani (Marks,

2015).

4.2.3.2 BMS (Building Management Systems) - systém pro spravu budov

Systém spravy budov zahrnuje interoperabilni inteligentni systémy, zarizeni a body,
které monitoruji a kontroluji letiStni elektromechanické systémy pro automatické
dvere, osvétleni prostor, napajeni, detektory koure, pozaru a podminek v prostredi
letiSté. BMS je spojeno s mechanickymi systémy, které monitoruji a kontroluji
provozni stav a vykon urcitych letiStnich systémi, jako je napriklad EMS (Electrical
Monitoring System) nebo dalsi systém se stejnou zkratkou EMS (Environmental
Management Systém) (napriklad senzory pro méreni oxidu uhlic¢itého) a systém
HVAC (heating, ventilation, air cooling/conditioning - systémy pro regulaci teploty,
ventilace, klimatizace/odvétravani). Kazdy komponent systému je naprogramovan
tak, aby automaticky ovladal vytapéci jednotky, oteviral a zaviral ventilace
areguloval ventilatory v nich. Tyto tkony slouZi k udrZovani prednastavené teploty
a prodéni vzduchu uvniti budov. Systém také manipuluje s osvétlenim, s ohledem
na naprogramované plany vyuZziti jednotlivych ¢asti budov, vypind a zapina

osvétleni v danych sektorech (Marks, 2015).
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BMS vyuZiva PLC (Programmable Logic Controllers - programovatelné logické
automaty) nakonfigurované pro kazdy monitorovany systém zvlast. Automaty jsou
pocitacové jednotky, které maji vstupni a vystupni funkce. Zarizeni PLC jsou
instalovana mezi hostitelskym systémem BMS a systémy, které maji byt
monitorovany. Input/output funkce umoziuji logickym automatiim prijimat
instrukce od hostitelského pocitace BMS a posilat je do monitorovanych systému
a naopak. Tyto informace jsou posilany na zakladé predem danych podminek nebo
zmén stavi sledovanych systémi (Marks, 2015).

Systém spravy budov poskytuje klicCovym uZivatelim informace o provoznim stavu,
informuje je o aktualnim vykonu a varuje pred vypadky systému. Po prihlaseni do
systému je uZzivatel schopen pomoci GUI (Graphical User Interface - rozhrani
umoziujici ovladat pocitac za pomoci ovladacich prvkii) upravit nastaveni osvétlent,
HVAC nebo ventilacnich systémi. Uzivatelé jsou také schopni monitorovat tyto
systémy pomoci ridiciho panelu, ktery ukazuje stav a vykon systému v redlném case.
BMS mize byt propojen s VTMS (Vertical Transportation Monitoring Systém)
(napriklad eskalatory a vytahy) pro monitorovani vykonu, detekci vypadka a dalSich
monitorovacich funkci. Kromé toho lze systém spravy budov ptipojit k systémim
omezeného pristupu, CCTV (kamerového systému) a systému pozarniho poplachu.
Nékteré z téchto systémii také umoziuji provozovateliim letist zadavat prikazy pro
opravy Ci servisni volani, a tim sniZzovat pozadavky na pracovni silu pomoci
automatizace pracovnich postupt (Marks, 2015).

Primarnimi uZzivateli BMS jsou zaméstnanci udrZzby letiSt a smluvni servisni
technici. Tito pracovnici zajistuji, aby systémy fungovaly efektivné na zakladé
prednastavenych parametri. Systémy pro spravu budov ridi letistni zarizeni, ktera
poskytuji bezpecné a pohodlné prostiedi pro kazdého uvnitt budov letisté. Dalo by
se tedy rict, Ze mezi sekundarni uZzivatele systému patii vSichni zaméstnanci,
cestujici a navstévnici letiSté (Marks, 2015).

Pripojeni systému BMS vyzaduje softwarové aplikace, které integruji radu zarizeni
pro kontrolu a monitorovaci systémy. Softwarové aplikace jako COGZ nebo Manager
Plus umoznuji uzivatelim pracovat v ramci riznych funkci nebo modula aplikace.
Moduly mohou byt vyhrazeny pro pracovni aktivity, poZadavky, aktiva, spravu

inventare, nakup nebo dalsi funkce, v zavislosti na potrebach systému a jeho
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konkrétni konfiguraci. Aplikace mtliZe bézZet na letiStnim centralnim serveru nebo
mize mit podobu webové aplikace, Kktera je spravovdna na strané
zprostiredkovatele. Ten nasledné poskytuje pristup k aplikaci klicovym uZivatelim
(Marks, 2015).

Hardware potiebny pro podporu BMS zahrnuje nakonfigurované pocitace, ridici
moduly, monitory stavu a systémové servery. BMS miiZe byt nastaven tak, aby
pouzival bud’' pripojeni pres LAN sit poskytovanou letistém nebo ptes sit LAN
poskytovanou provozovatelem danych zarizeni, ktery ma s letiStém smlouvu na
spravu BMS. Systém obsahuje databazi, napriklad SQL Server, kde se ukladaji
informace o majetku, konfiguraci programi nebo rozpist praci. BMS pftijima data ze
sledovanych systémi a odesila jim nazpét instrukce na zakladé prednastavenych
pokynii nebo zmeén ve stavu systému. Systém pro spravu budov miize byt také
propojen s AMS kvili pridélovani letiStnich zdroji a vybaveni pro systémy, které

vyZaduji udrzbu nebo opravy (Marks, 2015).

4.2.3.3 EMS (Environmental Management System) - systém monitorovani
prostredi

EMS je interoperabilni se systémem BMS, zahrnuje sit spojujici senzory
a monitorovaci a kontrolni systémy, které zaznamenavaji a poskytuji informace
o podminkach prostiedi letisté (Marks, 2015).

Letisté predstavuji velkou hrozbu v ohledu na Zivotni prostredi. Funguji totiz jako
mala sobéstacna mésta. Produkuji ekologicky odpad a znecistuji ovzdusi, coZ mize
ovlivnit verejné zdravi nebo bezpeci v okoli letisté. Letisté, ktera dostavaji finan¢ni
prispévky od stati, na sniZzeni téchto nezadoucich produktli, jsou povinna
implementovat programy pro sniZeni hluku a premistit neletiStni nemovitosti, které
jsou nevyhnutelné vystaveny nebezpecnym hladinam hluku (Marks, 2015).

Mnoho letiSt ma programy a specializované tymy, které maji za ukol starat se
o snizovani hluku a dodrzovani vSech predpist v oblasti Zivotniho prostredi. Tyto
tymy dohliZeji na kvalitu ovzdusi, sanaci podzemnich vod, poZadavky NEPA
(National Environmental Protection Agency - Narodni agentura pro ochranu
zivotniho prostredi) a na pozadavky ohledné hlukovych hladin. Dale se zabyvaji

environmentalnimi restrikcemi nebo dokumenty a stiZznostmi ohledné hluku
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letadel, a také slouzi jako zastanci programi pro podporu zivotniho prostiedi jako
je napriklad recyklace materiald a Setreni vody (Marks, 2015).

V ramci programu snizovani hluku je v okoli letisté nainstalovana sit’ mikrofonda.
Mikrofony zaznamenavaji okolni zvuky v decibelech a nasledné urcuji, zda jsou
zvukové emise, které prichazi zletecké dopravy, v prijatelnych limitech pro
obyvatele v okoli letiSté. Spravci pouZzivaji aplikace k analyze dat shromazdénych
z terénnich zarizeni, ktera jsou umisténa v riznych environmentalnich systémech.
PocitaCovy software jako Briiel & Kjeer ANOMS (Airport Noise and Operations
Management System) dokaZe identifikovat a sledovat ohniska hluku, jejich vzorce
a detekovat tak oblasti s neprijatelnymi hladinami hluku. Lze také provadét
pocitacové simulace, které mohou urcit hlukové hladiny na zakladé provozu letadel,
sméru vétru, vzdalenosti od vzletové drahy Ci pojezdové drahy, zarizeni pro udrzbu
nebo budov termindlu. Vystupy ze simulaci pomdahaji spravcim letiSt urcit
potencialni potfebu odkoupit prilehlé pozemky, v ramci programu pro sniZovani
hluku na letistich. Kli¢ovi uzivatelé EMS jsou inZenyti pro Zivotni prostiedi na letisti,
urednici dohliZejici na sniZovani hluku, odhadce letiStniho majetku a realitni makléfr,
zaméstnanci letiSté a zaméstnanci FAA (Federal Aviation Administration).
Neprimymi uzivateli jsou lidé, kteri bydli v okoli letisté, zejména ti, ktefi maji sviij
pozemek v primych letovych drahach vzletd a ptistani. Aplikace vyvinuté riznymi
vyrobci zarizeni pro monitorovani dodrZovani predpisii v oblasti Zivotniho
prostredi zahrnuji jak béZné dostupné komercni systémy, tak i aplikace
prizplisobené potifebam konkrétniho letisté. Nékteré z téchto programi umoznuji
letisti provozovat v ramci jednoho softwaru vice aplikaci pro spravu prostredi,
zatim co dal$i programy se zaméruji pouze na jeden problém Zivotniho prostiedi,
napriklad na kvalitu ovzdusi. Naptiklad ADMS (Adaptive Data Modular Systems)
méri kvalitu ovzdusi a irovné emisi v okoli letisté a sbira data z riiznych zdrojt
znecCisténi vzduchu, jako jsou letadla, pozemni vozidla nebo pramysl obklopujici
letiSté (Marks, 2015).

Hardwarové komponenty pro EMS zahrnuji zarizeni pro monitorovani dat v terénu,
ktera méri hluk, emise, hladiny urcitych chemikalii pochazejicich z letiStniho

provozu a dalSich primyslovych odvétvi v okoli letisté. Data zaznamendna témito
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zarizenimi jsou nahrana na servery, odtud jsou nasledné dostupna pomoci softwaru
pro spravu zivotniho prostiredi na letisti (Marks, 2015).

Data ze zartizeni v terénu jsou prenasena pomoci pienosnych nebo bezdratovych
pripojeni do hostitelského pocitace. Néktera zaiizeni mohou komunikovat
bezdratové s prodejci SaaS (Software as a Service - software jako servis je typ
nasazeni softwaru, kdy aplikaci hostuje provozovatel sluzby), namisto
s hostitelskym pocitacem primo na letisti. V takovém pripadé dodavatel poskytuje
aplikaci pres webové pripojeni, ke kterému ma pristup pres ISP (Internet service
provider) letiSté. V databazi je tady shromaZdéno vSe ohledné monitorovacich
zarizeni nasazenych v terénu, mistech mapovani, statnich standardech, znamych

zdrojich znecisténi a uzivatelich systému (Marks, 2015).
4.3 Utoky na letisté

4.3.1 UtoKky v minulosti

V této Casti nasleduje vycet kybernetickych utokl a jejich nasledkt, které byly
zaznamendny v reportu organizace ENISA (European Union Agency for
Cybersecurity), ktery byl zaméren na zabezpeceni modernich tzv. chytrych letist.

V srpnu 2016 ztstaly tisice pasazérli po celém svété uvéznéni na letistich. Divodem
bylo preruseni dodavky elekttiny, které se stalo ve mésté Atlanta, pobliz sidla
aerolinek Delta. Nasledkem byl vypadek pocitacového systému aerolinii a bylo
nutné prerusit veskeré lety spolecnosti. Selhanim systému byly ovlivnény vSechny
dilezité systémy aerolinek jako napiiklad systémy pro check-in, informacni panely
s pokyny pro cestujici, webové stranky aerolinek a také aplikace pro mobilni
telefony?’.

V Cervenci 2016 se podarilo dto¢nikiim tspésné napadnout dvé nejvétsi vietnamska
letisté a nejvétsiho ndrodniho dopravce Vietnam Airlines. Hackefti se rychle zmocnili
tabuli s informacemi o jednotlivych letech a také zvukovych systémi uvnitf obou

letist. Misto informaci o odletech a pftiletech vysilaly informacni tabule a letiStni

7 Clanek o Kkybernetickém tdtoku provedeném na Delta Airlines dostupny zde
https://www.bbc.com/news/world-us-canada-37007908
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rozhlas, podle mistnich médii, anti-vietnamské a filipinské slogany. Na toto bylo
reagovano okamzitym vypnutim obou systémul. Mezitim se Utocnici zmocnili
webovych stranek aerolinif Vietnam Airlines, které byly presmérovany na skodlivy
web se zahrani¢ni doménou. V pozadi se vsak hackefi zmocnili dat o uzivatelich,
kteri s aeroliniemi v posledni dobé cestovali, a vS§echna data publikovali online8.
V disledku tohoto ttoku provedly vietnamské ufady komplexni kontrolu ¢inskych
zatizeni a technologii se zdamérem zajistit bezpe¢nost informaci na vietnamskych
letistich. Existovala totiz obava, Ze za utokem stéla skupina ¢inskych hackerti znama
jako 1937 cn®.

Také v ¢ervenci roku 2016 na jednom z italskych letiSt Fiumicino doSlo chybou treti
strany k vypadku automatického systému slouzicimu k check-inu pasazérti. Tento
vypadek zptisobil dvouhodinové zpozdéni v procesu odbavovani pasazért. Chyba
byla spojena svypadkem u providera poskytujiciho internetové pripojeni pro
systém automatického odbaveni cestujicich10.

Po pristani 17. dubna 2016 nahlasil pilot British Airways, p¥i letu z Zenevy, kolizi
s dronem pfi pribliZeni k londynskému letisti Heathrow. Tento incident poukazal na
problém s ohledem na pouZivani dront v blizkosti letisté. Zatimco kolize s ptaky
byly jiz podrobné prozkoumdany, tak doposud nebyla skoro Zadna data
zaznamenavajici strety a nasledné Skody pfi kolizi letadla s dronem11.

Vyrobce civilnich letadel Airbus Group je zasazen kybernetickymi atoky v priméru
12krat za rok. Prevazna vétSina dtokl je ve formé ransomware (ransomware,
tzv. vydéracCsky program, je typ Skodlivého programu, ktery zablokuje pristup
k pocitacovému systému, Ci zaSifruje data na disku, nasledné od obéti vyzaduje

vykupné za obnoveni pristupu k datim) nebo jsou to neptatelské utoky provadéné

8 Clanek o utocich na V1etnamska letisté

vietnam-airli/

9 Clanek o krocich provedenych v1etnamskym1 urady po utoc1ch na letisté

followm,q CVberattacks on-airports/6052.html

10 Plvodni clanek 0 utocich provedenych na rimské letisté
https://roma.repubblica.it/cronaca/2016/07/18 /news/fiumicino problema tecnico al t3 code pe
r_i controlli arrivano_in strada-144357812 /?ref=HREC1-6

11 Clanek o stietu letadla British Airways s dronem https://www.bbc.com/news/uk-36067591
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statem sponzorovanymi utoéniky. Séf bezpec¢nosti Airbusu uvedl piiklad, jak se
ransomware miiZe dostat do vnitiniho informaéniho systému spoleé¢nosti. Uto¢nici
neatakuji systémy zvenci, coZ by bylo velice obtiZné, ale zevnitf. Docili toho tak, Ze
kompromituji pocita¢, ktery zaméstnanec pouziva i mimo praci, nahraji mu do néj
ransomware a ten se potom, co se zaméstnanec pripoji pravé z tohoto pocitace do
firemniho intranetu, rozsiri do celé korporatni sité Airbusu, kde zaSifruje data

uloZend na serverech, ¢i osobnich pocitacichl2.

4.3.2 UtoKy v poslednich letech

Kybernetické utoky jsou v poslednich letech zamérovany prevaziné na aerolinky.
Hlavnim divodem utoku na letecké spolecnosti je jejich zavislost na pocitacové siti
pti aktivitach jako napriklad bookovani letenek, telefonickd podpora, ale i rozsahlé
back-office (back-office je c¢ast spolecnosti, ktera se vétSinou sklada
z administrativnich pracovnikii, ktefi nejednaji pfimo se zakaznikem, jsou zde
zahrnuty funkce jako sprava zaznamt, dodrzovani predpist, ucetnictvi atd.) funkce,
které bézné ovliviiuji vicero subjektli zapojenych do leteckého businessu?3.

Ustiedi britské low-cost aerolinky EasyJet na londynském leti$ti Luton bylo
zasazeno kybernetickym uUtokem, ktery mél za pri¢inu unik osobnich zaznami
pasazéri. V kvétnu roku 2020 byl ¢insky hacker podeziely ze zcizeni emailovych
adres a detailti o cesté u skoro deviti milionti zakaznikd Easy]et. K odcizeni dat mélo
dojit v lednu. Skupina hackert, do které pattil i podezrely utocnik, se v minulosti
zamérovala na cestovni zdznamy a dal$i data, pomoci kterych sledovala pohyb
vytypovanych jednotlivcii se zdmérem ziskat detaily o jejich kreditnich kartach.
Toto nebyl ovSem prvni utok provedeny na aerolinky Easy]Jet. Letecka spolecnost
celila kybernetickym ttoktim i v minulosti. V srpnu roku 2018 se pokousela skodliva
webova stranka zmast uzivatele nékterych aerolinek, véetné Easy]Jet, aby vyplnili

své osobni Udaje, Slo tedy o tzv. phishing (phishing je technika pouZivana hackery

12 Clanek o kybernetlckych utocich provadenych na spolecnost Airbus dostupny zde

418131

13 Clanek o tdtocich provadénych v poslednich letech, které jsou cileny prevazné na aerolinie,
dostupny zde https://cyware.com/news/recent-attacks-on-airlines-suggests-hackers-are-now-
more-interested-in-passenger-data-dfcecd34
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k ziskavani citlivych adaj, diivéru verejnosti si ziskavaji vystupovanim pod verejné
znamymi socialnimi sitémi, platebnimi portaly, urady statni spravy atd.)14. Rovnéz
v srpnu roku 2017 doSlo k podobnému utoku, kde hackeri na Facebooku vytvorili
falesny profil aerolinky Easy]Jet a nasledné zde lakali na smyslenou soutéz o letenky
zdarma, jedinou podminkou bylo vyplnéni osobnich dat v kratkém dotazniku?>.

Kybernetické utoky jsou celosvétovy problém, ktery trapi aerolinky, letiSté, vyrobce
letadel a dalsi spole¢nosti v tomto odvétvi. Podle SITA (Société Internationale de
Télécommunications Aéronautiques), se pouze 35 % aerolinek a 30 % letist
povaZzuje za pripravené v ohledu hrozby kybernetickych utokt. Nékteré utoky, které

probéhly v loniském roce:

e Vunoru 2020 holandska low-cost aerolinka Transavia utrpéla kyberneticky
utok, ktery mél za nasledek unik dat u skoro osmdesati tisic pasazértile.

e Vlednu roku 2020 bylo indické letecké spolecnosti SpiceJet odcizeno skoro
1,2 milionu osobnich informaci o pasazérech. Uto¢nik se Kk citlivym datiim
dostal tak, Ze prolomil heslo do systému pomoci brute-force utoku (brute-
force utok je pokus o rozlusténi hesla bez znalosti deSifrovaciho klice, jedna
se tedy o testovani vSech moZnych kombinaci hesla).

e Také vlednu roku 2020 doslo k dniku diivérnych dokumentti o slouc¢eni dvou

aerolinif Malaysia Airlines a AirAsia Group Bhd?7.

4.4 Zabezpeceni proti moznym hackerskym utokum

Navzdory vSem snahdm o vylepSeni bezpecnosti na letiStich, je letecky sektor stale

problémem, ktery je tfeba neustale reSit. Prvnim utokem, ackoliv ne hackerskym,

14 (Clanek o kybernetlckych utocich c11enych a aerollnle EasyJet dostupny na

15 Clanek 0 falesnych facebookovych profilech spole¢nosti EasyJet dostupny na
https://www.glasgowlive.co.uk/news/glasgow-news/easyjet-warn-customers-over-scam-
13510021

16 Clanek o tuniku dat u skoro 80000 pasaZérii spole¢nosti Transavia dostupny zde
https://simpleflying.com/transavia-data-breach/

17 Clanek o ttocich provadénych v poslednich letech, které jsou cileny prevazné na aerolinie,
dostupny zde https://cyware.com/news/recent-attacks-on-airlines-suggests-hackers-are-now-
more-interested-in-passenger-data-dfcecd34
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byl teroristicky utok 11. zari 2001. Tato udalost odstartovala teroristickou aktivitu,
v oblasti leteckého primyslu, po celém svété. Napriklad exploze v roce 2006,
sebevraZzedné dtoky (2009 a podobné pokusy se objevuji i nadale), pokusy o zni¢eni
letadla za pomoci improvizovanych vybusnych zarizeni a mnoho dal$ich udalosti.
Tyto utoky ukazaly, Ze stejné jako se vyviji metody prevence teroristickych tutokd,
tak se vyviji i techniky utoc¢nikli, ktefi se adaptuji na nejnovéjsi trendy
bezpetnostnich  opatfeni implementovanych mezindarodnimi autoritami
zodpovédnych za bezpecnost v letectvi (Suciu, 2018).

Systémy pouZzivané na letistich jsou vysledkem velkého poctu vyzkumi, které maji
za ukol predchazen potencialnim teroristickym aktivitdm. Hlavnim tkolem téchto
systémi je monitorovat osoby uvniti arealu leti$té za pomoci analyz zaloZenych na
chovani, vyrazu obliceje a psychologickych profilech.

Nazory na prevenci proti terorismu za pomoci analyzy chovani se lisi. Mnoho
vyzkumnych pracovnikl véri, Ze praktiky urcené k detekci podezielého chovani
maji potenciadl pomoci procesu zadrzeni teroristii a prinasi tak vétsi bezpecnost.
Ostatni poukazuji na problémy, které mohou nastat ve spojitosti s implementaci
téchto novych bezpecnostnich mechanismii. Tyto systémy pro detekci osob se
mohou stat nebezpecnym nastrojem vrukou Kybernetickych utocnikd (Suciu,
2018).

Po mnoha vyzkumech v oblasti kybernetické bezpecnosti a jejiho vlivu na kritickou
infrastrukturu, bylo zjiSténo, Ze mnoho vyspélych zemi véri, Ze bezpecnost letecké
prepravy je hlavnim problémem nasledujicich let. S ¢asem byl zaznamenan i rozvoj
ICT v civilnim letectvi, presnéji v oblasti vystavby a rozvoje letecké prepravy.
To znamena prevazné rozvoj v implementaci komunikac¢nich metod a naviga¢niho
vybaveni. BohuZzel, vnavaznosti na tyto vyhody, se vyskytly také problémy
s kybernetickou bezpecnosti (Suciu, 2018).

4.4.1 Souvisejici prace v oblasti kybernetické bezpecnosti

Tato Cast bude zamérena na usili podniknutd mezinarodné Kk vylepSeni metod
pouzivanych k prevenci celosvétovych pokusli o prolomeni opatieni spojenych

s bezpecnosti na letistich a soukromi online sluZeb, nabizenych pasazérim.
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Vramci akci ICAO (International Civil Aviation Organization) a ICCAIA
(International Coordinating Council of Aerospace Industries Associations),
argumentovali Ze nové technologie jsou nachylné ke kybernetickym ttokim. Proto
bylo nutnosti vytvorit vyzkumny tym zodpovédny za monitorovani, spravu
a implementaci praktik a postupti potiebnych k zajisténi kybernetické bezpecnosti.
V roce 2013 IFALPA (International Federation of Air Line Pilots’ Associations)
zverejnila zpravul® tykajici se hrozby kybernetickych uUtok na letadla, letisté
a rizné online systémy pro cestujici. Hlavnim tkolem této zpravy bylo detailné
pospat problémy se zabezpecenim navigaCnich dat, ktera by mohla ovlivnit
bezpeclnost letist, ktera nejsou adekvatné zabezpecena.

Organizace CANSO (Civil Air Navigation Services Organization) zaloZila v roce 2014
vyzkumnou skupinu. Jejiz prace vedla k vytvoreni studie s nazvem “Cyber Security
and Risk Assessment Guide”19. Hlavnim cilem této prace bylo vylepsit implementaci
ustanoveni sektoralnich metod mezi zprostredkovateli ANSP (Air Navigation
Service Provider).

V roce 2014 nékolik asociaci jako ICAO, CANSO, ICCAIA and IATA podepsali plan
CACSA (Civil Aviation Cyber Security Action). Tento plan donutil asociace
k sjednocent sil ve snaze zmirnit kybernetické utoky. Spoluprace prispéla k rozvoji
vyspélejsi kultury, co se tyce opravdového rizika vzniku kybernetickych atoka a jak
se proti nim branit.

Nicméné globalni pohled na problém je takovy, Ze v leteckém sektoru pro civilni
prepravu je potreba zdokonalit technologie a prostredky k zajisténi bezpecnosti na
letiStich. OvSem problémem vtomto ohledu je skuteCnost, Ze mnoho téchto
technologii je pouZivdno v ostatnich priimyslovych oblastech, coZ je Cini jesté
zranitelnéj$imi vic¢i potencidlnim tutocnikim. Podle studii provedenych

v predchozich letech bylo zjisténo, Ze pocet kybernetickych atokd, cilenych na civilni

18 Zprava spolecnosti IFALPA tykajici se hrozby kybernetickych ttokii na letadla dostupna zde
http://www.anpac.it/attachments/article/575/130605-IFALPA-
Cyber%20threats%20who%20controls%20your%?20aircraft.pdf

19 Studie snazvem ,Cyber Security and Risk Assessment Guide“ od organizace CANSO
https://issuu.com/canso/docs/canso _cyber security and risk asses

23


http://www.anpac.it/attachments/article/575/130605-IFALPA-Cyber%20threats%20who%20controls%20your%20aircraft.pdf
http://www.anpac.it/attachments/article/575/130605-IFALPA-Cyber%20threats%20who%20controls%20your%20aircraft.pdf
https://issuu.com/canso/docs/canso_cyber_security_and_risk_asses

letectvi, stoupl. V zavislosti na cilovém systému je moZné zneuZit velké mnozstvi
zranitelnych dat20.

Nasledujici systémy by mohly zpisobit vazné problémy v oblasti lidského bezpeci
a narodni ochrany, pokud by byly ohroZeny. Pokud se zamérime na kybernetické
utoky, nejCastéji napadané jsou nasledujici systémy: pocitacové systémy
mezinarodnich letiSt, systémy rizeni letadel za letu a systémy rizeni letového
provozu?l,

Internet je pouzivan na letiStich k jednoduchym operacim s informacemi nebo
ke komunikaci. Dalsi dileZity cil by mohly predstavovat systémy SCADA
(Supervisory Control and Data Acquisition). Tyto systémy nejcastéji slouZzi
k ovladani ventilace, prepravy zavazadel atd.22 (Khalid, 2016). ProtoZe prevazna
vétSina mobilnich aplikaci vyZaduje ke svému fungovani pripojeni k internetu,
bezpectnostni systém letisté miliZze byt pretiZzen, coz miize mit dopady na provoz
letiSté. Tato skuteCnost ¢ini bezpe¢nostni systémy potencidlnimi cili kybernetického
titoku. Utoky mohou byt fyzické (kamery, USB disky, pocitace atd.) nebo virtualni
(trojan, DoS, phishing atd.).

Vliv zavedeni WiFi na letiStich je, z pohledu nékolika expertli na bezpecnost,
enormni. Spanélsky expert Hugo Teso demonstroval na konferenci EASA (European
Aviation Safety Agency), jak donutit letadlo havarovat za pomoci ovladani systému
tizeni letadla, a to pomoci softwaru mobilni aplikace, kterou sam vytvorilZ23. Ruben
Santamarta pomoci WiFi pristupného zabavniho letového systému dokazal, Ze je

mozné zasdahnout do satelitni komunikace a diky tomu ovladat systém letové

20 Studie ohledné vyskytu Kkybernetickych 1Utokli na civilni letectvi dostupné zde
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/f
ile/400106/Common_Cyber Attacks-Reducing The Impact.pdf a nasledné zde
https://www.accenture.com/t20171010T1217227 w_ /us-en/ acnmedia/PDF-63/Accenture-
Cyber-Threatscape-Report.pdf

21 Clanek zaméreny na zranitelné systémy v leteckém primyslu
https://www.icao.int/Newsroom/Pages/aviation-unites-on-cyber-threat.aspx
22 Studie zaméfena na zabezpeceni chytrych letist

https://www.enisa.europa.eu/publications/securing-smart-airports

z3 Clanek o ovladnuti  letadla pomoci mobilni  aplikace dostupny  na
https://www.spiegel.de/international /business/hackers-warn-passenger-planes-vulnerable-to-
cyber-attacks-a-1035172.html
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navigace?24. Presné ta stejna véc se povedla v roce 2015 Chris Robertsovi, ktery podle
dokumentace FBI po zadani jednoduchého piikazu CLB (climb) donutil letadlo

stoupat.

4.4.2 Metodologie prevence proti kybernetickym ttokim

Tato Cast je zamérena na nékteré zpiisoby rozpoznani, zda je komunikac¢ni systém
zranitelny vici kybernetickym udtokim, ¢i nikoliv. Nasledné simulace jsou
pripraveny specialné pro prostiedi letiSté a systémi zde pouzivanych. Analyzou
vysledkd, takto simulovanych utoki, Ize ziskat predstavu o tom, kde jsou slaba mista
systému, na které se mohou utocnici zamérit. Pomoci nasbiranych dat tak mohou
byt vytvorena reSeni, jak takové hrozby reSit a také jak jim lze predchazet.
V nasledujici ¢asti jsou znazornény nékteré scénare, které popisuji mozné

kybernetické utoky a jejich reseni (Suciu, 2018).

4.4.2.1 Prevence proti DDoS utokim na letistich

Prvni scénat zahrnuje skutecnost, Ze skupina uto¢nikd chce vydirat stredni az
velkou firmu. Jako formu vydirani zvoli vyhruzku v podobé DDoS utoku. LetiStni
spolec¢nosti jsou pro kyberneticky zlocin idedlnim cilem. Spliuji totiz dvé diileZité
podminky. Témi jsou zavislost na pripojeni k internetu a mnoho finan¢nich zdroj.
K samotnému utoku je zapotiebi znat IP adresu vlastnénou letistém, coZ pro
uto¢niky neni Zddnym problémem dohledat. A v druhé radé néjaké zdroje potrebné
k vyvolani utoku (Suciu, 2018).

V pripadé, Ze management letiSté odmitne zaplatit itocnikiim pozadovanou castku,
utok bude zahajen. Nasledkem bude ztraceno pripojeni k internetu pro celé letiSté.
Pokud se potvrdi, Ze je letisté opravdu napadeno, je duilezité okamzité zahdjit
vySetiovani, které pomiize vytesit kritickou situaci. Na obrazku pod odstavcem je
znazornéna architektura sité a vSech sitovych prvkl na letisti. KvesSkeré
komunikaci mezi jednotlivymi castmi komunikacni sité letiSté je zapotrebi

internetové pripojeni. Pokud dojde k jeho ztraceni, nebude tak mozné aktualizovat

24 Clanek 0 ovladani letové navigace dostupny zde
https://www.theregister.com/2013/04/13/faa_debunks android hijack claim/
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informace ze sektoru Airport Operation Plan (AOP) a Network Operation Plan

(NOP), protoZe sit nebude schopna zvladnout potiebny tok dat (Suciu, 2018).
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Obrazek 1 Schéma architektury sité na letisti pirevzato z (Suciu, 2018).

Preventivni opatieni - mohou byt pouZity nasledujici metody:

1. Objemova ochrana - Je to jedna z metod pouzivana providery k prevenci
a identifikaci mozZnych DDoS utoki. Providefi jsou také schopni filtrovat
vSechny pozadavky obdrzené z riznych vysilacich zdroji. Takto je mozné
sniZit zatiZeni sité neobvyklymi pozZadavky, které by mohly znamenat
potencialni hrozbu, a propoustét tak jen béZné a bezpecné poZadavky na
letistni IP adresu. Pfipadné mohou byt nékteré IP adresy, ze kterych chodi
podezielé dotazy, pridany na tzv. blacklist (pokud je adresa priddna do
blacklistu, neni mozné se z dané IP adresy pripojit do sité).

2. Alternativni metodou, pouzivanou pri prevenci proti kybernetickym ttokiim
na letiSté, je vyvoj sekundarni internetové sité. Tato sit ma alokovany jiny

rozsah IP adres a je pouzivana jen v nouzovych situacich.
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3. K co nejefektivnéjsSimu vyuziti ochrannych mechanismii je zapottrebi nasadit
vykonné hardwarové vybaveni, které ma speciadlni internetova rozhrani.
Hlavni roli téchto zarizeni je neustale monitorovat prihlaSovaci aktivity
a frontu pozadavki na dané IP adresy. V pripadé detekovani utoku bude
fronta spoZadavky presmérovana do téchto =zatizeni, kde dojde

k tzv. procisténi fronty?2>.

Metoda protekce zminéna v predeslych bodech se nazyva blackholing (V siti takto
oznacujeme mista, kde prichozi/odchozi provoz zanika, aniZz by informoval
odesilatele, Ze data nedosahla svého cile.). Vtomto pripadé napadené IP adresy
automaticky posilaji upozornéni top-level providertim, ktefi pro né zablokuji
veskerou frontu s dotazy. Velmi diilezita Cast této procedury je minimalizace
lidského faktoru v procesu monitorovani fronty s dotazy. Proto k informovani
vedeni letisté o utoku neni prostfednikem clovék, ale inteligentni systém. Pri
obdrZeni telefonatu, Ze je letiSté napadeno, zastupci letiSté budou podrobeni
systému pro rozpoznani hlasu a poté dojde ke spusténi mechanismu znazornénému

na nasledujicim obrazku ¢.226,

25 Report zaméfeni na preventivni opatfeni vzabezpeceni Kkybernetického prostoru
https://www.sesarju.eu/sites/default/files/documents/news/Addressing airport cyber-

security Full 0.pdf

26 Viz. 25
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Obrazek 2 Funkcionalita mechanismu prevence kybernetického utoku
prevzato z (Suciu, 2018).

Detekce je zaloZena na bezobsluzném uceni pro detekci anomalii. BezobsluZné uceni
umoznuje identifikaci ¢i detekci anomalii v chovani na logické drovni. Detekéni
metoda je implementovana za pomoci kombinace shlukové analyzy (shlukova
analyza je vicerozmérna metoda vychazejici ze statistiky, ktera slouZi ke klasifikaci
objektd - tridi jednotky do skupin na zakladé podobnosti objektii) v prvni fazi
(bezobsluzné uceni), nasledované fazi uceni pod dohledem (po objeveni anomali,

které naznacuji bezpecnostni problémy, incidenty atd.) (Suciu, 2018).

4.4.2.2 Prevence proti hrozbam Blended Attack na letistich

Co je to vlastné blended attack? Predpokladem je, Ze skupina tto¢nikili chce narusit
béZny provoz letisté, bez toho, aniZ by byl pokus o vniknuti rychle detekovan.
K dosaZeni tohoto cile je idealni zvolit pravé blended attack, ktery neustale zahajuje
nové utoky. Jeden z nich ma za kol byt rychle detekovan, aby na sebe vzal veskerou
pozornost. BEhem toho, co se systém snazi zastavit tento prvni utok je v pozadi
spustén dalsi, ktery ma jiz za cil, ve vétSiné pripadii, opét ochromit fungovani letistni
sité, tedy tzv. DDoS utok. Pracovnici bezpe¢nostni ochrany budou muset resit prvni
faleSny utok, ten hlavni mezitim ziistane bez povsSimnuti. Diky tomu, Ze prvni utok

je jen zaminka, je tedy lehce vyreSitelny. Bezpecnostni technici po jeho odraZeni tedy
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mohou nabyt dojmu, Ze hrozba byla odvracena. CoZ je v tomto pripadé velky omyl
(Suciu, 2018).

Vysledkem tutoku miize byt zména letovych pland, jako naptiklad odlety nebo
ptilety, ¢imZ vzniknou nechténa zpozdéni. Napiiklad pokud letadlo dorazi do dané
destinace drive, nez bylo ofekavano, personal zodpovédny za bezpefné pristani
letadla, by se musel dostavit na své pozice drive. Pokud by byl naopak let zpozdén,
personal by musel na letadlo ¢ekat. Tento cas by mohl byt vyuZit k pripravé
ostatnich letli - zde tedy vznikaji casové prostoje. Kvili pozdnim ptiletim by ostatni
lety musely cekat kviili obsazenosti letovych drah. To by mélo za pri¢inu pozdni
odlety letadel. DalSi problémy vzniklé se zpozdénim jsou napriklad
nakladani/vykladani zavazadel, ¢isténi letadel ¢i dopliiovani paliva. Pokud by se
takovyto utok uskutecnil napriklad na mezinarodnim letisti, zpoZdéni spojena
s timto problémem se mohou projevit celosvétoveé v zavislosti na zpozdéni letd mezi
letisti (Suciu, 2018).

Personal zodpovidajici za bezpecnost na letisti zjisti velice obtiZné, Ze prvni atok byl
jen zaminkou pro nasledujici vétSi atok. Kvyhnuti se této situaci je zapotiebi
proskolit a rddné zaucit personal o mozném maskovani velkého uUtoku dalSim
mensim Gtokem. V ohledu na minimalizaci rizika vzniku téchto situaci mohou byt do
systému implementovany hardwarové ¢i softwarové komponenty, které budou
neustale monitorovat provoz letiStniho vybaveni (napf. systém spravy budov,
uzavieny televizni okruh, komunikac¢ni a letovy informacni systém atd.). Dalsi
moznosti, jak predchazet podobnym utokiim, je analyzovat predeslé utoky
podobného razu a vyvinou a integrovat efektivnéjsi bezpecnostni algoritmy, které
budou sledovat letovy provoz a dokazi rychle detekovat podezi'elé mnoZstvi na sebe

navazujicich zpozdéni (Suciu, 2018).

4.4.2.3 Shrnuti hrozeb kybernetickych utoki na letistich

Zajisténi vysoké urovné zabezpeceni letiStnich prostor predstavuje zasadni aspekt,
ktery musi byt vyreSen co nejrychleji. Bézny provoz letisté mizZe byt snadno
narusen, pokud dostupnost a integrita bezpec¢nostnich systémi bude ohrozena. Pti

zvaZzeni jiz zminénych hrozeb hlavnimi kybernetickymi hrozbami mohou byt:
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e Komunikac¢ni systémy starS$i generace, jejichZ bezpefnostni mechanismy
mohou bat lehce prolomeny. S touto technikou je prakticky nemozné zajistit
na letisti dokonalou bezpec¢nost.

e VyuZzivani zakaznickych sluzZeb, které jsou poskytovany spolecnostmi tretich
stran. Tato moZnost zvySuje pocet uzivateld, ktefi mohou pristupovat k jadru
infrastruktury, cozZ mize ovlivnit bezpecnost sité.

e Dokonce i pokud vétSina systémi je fadné zabezpecenj, je potieba se ujistit,
Ze alesponl néjakou miru zabezpeceni maji vSechny prvky sité. Napriklad
pokud letiStni access pointy nejsou spolehlivé, mtZe kviili nim byt ohroZena
cela sit. Dale jsou v posledni dobé na letiStich implementovany prvky loT

(Internet of Things), které maji nékolik bezpecnostnich rizik. (Arseni, 2015)

Pokud tyto problémy nebudou vyreSeny co nejrychleji, bude prevence proti
teroristickym utokiim stéle tézsi dosahnout. To bude mit velky vliv na mezinarodni
leteckou prepravu, coZz casem ovlivni diivéru vefejnosti a celkové mezinarodni

bezpecnost (Suciu, 2018).

4.4.3 Kroky k lepsimu zabezpeceni letist

Momentalni nejvétsi slabinou letist jsou informacni systémy a samotna sit, pomoci
které jsou tyto systémy propojeny. Toto si ovS§em uvédomuiji i zastupci samotnych
letist, a tak investuji nejen do zabezpeceni, ale obecné do sektoru IT&T (informacni
technologie a telekomunikace) v prostorach letiSté. Vroce 2018 byla ocekavana
investice do IT&T struktury 5,69 % z celkového zisku letiSté, tento odhad byl
nakonec prekonan a celkova investice za rok 2018 byla 6,06 %, coZ znamena
priblizné 10 miliard dolart celosvétoveé?2’. V roce 2019 byl oc¢ekavan dalsi nartst az
na 6,26 %, coz nakonec bohuzel nebylo naplnéno a v roce 2019 byla investice letist

do IT&T pouze 4,77 % z celkovych ziski. Diky krizi zplsobené koronavirem, coz

27 IT INSIGHT report od spolecnosti SITA pro rok 2019
https://www.sita.aero/globalassets/docs/surveys--reports/it-insights-2019.pdf
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mélo za nasledek ipadek ziskt letist priblizné o 60 %, byl znacné ponizen i rozpocet
narok 2020, ktery ¢inf pouhé 3,21 %, tedy pribliZné 3,5 miliardy dolarti28.

Priority investic v roce 2020 do oboru IT&T kladou dlraz na bezpecnost a zdravi
zameéstnancl i cestujicich. Proto hlavni investice povedou do automatizovaného
méfeni teploty pasazért a zaméstnancti, kontrolovani rozestupt mezi jednotlivymi
osobami, robotli, ktefi budou desinfikovat prostory letisté atd. V dohledu
nasledujicich tif let vSak nadale ziistavaji dlouhodobé priority stale stejné a tedy:
kyberneticka bezpecnost, cloudové sluzby a tzv. business intelligence. Investice do

téchto oblasti prispiva k digitalni transformaci letist. Plany do budoucna jsou:

e vyvoj novych sluZeb pro pasazéry, které mohou vyuZzivat pomoci chytrého
telefonu,

e prizplsobit sluzby personalu tak, aby byly piistupné pies mobil nebo tablet,

e zrychlit praci z domovu pomoci vzdalenych ¢i virtualnich IT sluZeb do roku

202329,

Investice letist' v ramci kybernetické bezpecnosti v roce 2018 lehce klesly z 10 % na
8 % (procentudlni ¢ast z celkové investice do IT&T). Vroce 2019 byl ocekavan
narast az na 12 %, coz nakonec nebylo naplnéno. Iniciativa CIO (Chief Information
Officer) pro kybernetickou bezpecnost vzrostla béhem nékolika poslednich let kviili
zaméreni na prumysl, sdileny osvédcenych postuptl, vzdélani a benchmarking
nastroji poskytnutym ACI (Airport Council International). Investice do vzdélani
a tréninku zameéstnanci je Kklicovym faktorem pii zlepSovani kybernetické
DalS$imi prioritnimi oblastmi pro investice v oboru kybernetické bezpecnosti jsou:
zabezpeceni sité a telekomunikaci, a tzv. thread intelligence (thread intelligence je

povédomi o hrozbach a jejich aktérech, tyto informace pomahaji predchazet ¢i

28 IT INSIGHT report od spolecnosti SITA pro rok 2020
https://www.sita.aero/globalassets/docs/surveys--reports/2020-air-transport-it-insights.pdf
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alesponn zmirnovat Skodlivé udalosti v kybernetickém prostoru). Dalsi oblasti

investic jsou zaznamenany v grafu nize30.
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Obrazek 3 Graf prioritizace investic do kybernetické bezpecnosti (SITA,
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5 Zaveéry a doporuceni

Bakalarska prace méla za cil informovat o systémech béZné pouzivanych na letistich
aupozornit na problematiku spojenou s kybernetickymi utoky v leteckém primyslu.
JelikoZ systémii pouzivanych v souvislosti s letistém, 1étanim a vSim kolem néj je
nepiimo ovliviiuji cestujici, pracovniky letisté ¢i osoby pohybujici se v okoli letisteé.
Co se tyce problematiky samotnych kybernetickych ttoki, byly do prace zarazeny
utoky z minulosti, ale také utoky z poslednich let. Cilem prace bylo popsat utoky na
letisté Ci systémy spojené s leteckym priimyslem, jako naptiklad systémy leteckych
spolecnosti. Ukazalo se, Ze praveé tyto systémy jsou v poslednich letech nejcastéjSim
cilem utoc¢niki. Zdmérem je ziskat osobni data co nejvétsiho poctu cestujicich urcité
aerolinie.

Poslednim cilem prace bylo zjistit, jaké kroky zabezpeceni proti moZnym
hackerskym utokim letisté provadéji. V dneSni dobé, kdy jsou vSechny systémy
propojeny pomoci internetu, je potieba se branit predevSim proti kybernetickym
utokiim. Proto se Cast prace zaméruje praveé na scénare, které znazornuji mozné
potencialni utoky jako jsou naptiklad DDoS atoky ¢i Blended Attack utoky. V téchto
scénarich jsou analyzy atokd, které zahrnuji informace, jak itoklim predchazet, ale
také jak postupovat v piipadé Ze k samotnému tutoku dojde. Soucasti kapitoly je také
souhrn investic, které proudi do kybernetického zabezpeceni letist.

V budouci, napriklad diplomové, praci by bylo mozné tuto tématiku rozsirit
o podrobnou analyzu slabych mist systémt, na které nejcastéji cili kybernetické
utoky. A navrhnout konkrétni reSeni, jak posilit a zabezpecit pravé mista nejvice

vyuzivana hackery pro pristup do systémt.
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