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ABSTRAKT
REMIAS, F. Zabezpedeni a ochrana dat pii ¢innosti Hasi¢ského zachranného sboru
Jiho&eského kraje: diplomova prace. Ceské Bud&jovice: Jihodeské univerzita v Ceskych

Budgjovicich, 2012. 133 s. Vedouci diplomové prace prof. Ing. Gustav Safr, DrSc.

Diplomova prace je zaméfena na praci s daty a informacemi u Hasiéského
zachranného sboru Jihoéeského kraje a jejim cilem zjistit, zda je s daty a informacemi,
se kterymi se setkavaji piislusnici a zaméstnanci Hasi¢ského zachranného sboru pii své
praci, nakladano v souladu platnou legislativou, a zda jsou tyto dostateéné zabezpeceny
a chranény proti zneuziti a ztrate.

Na zakladé¢ organizacni struktury je kvalitativnim vyzkumem podrobné
zmapovano zabezpeCeni a ochrana dat na jednotlivych oddélenich a pracovistich.
Z téchto informaci jsou sestaveny rizikové oblasti pro rizné druhy dat a zpracovéna
mapa rizik pro tyto oblasti. Na zdklad¢ zjisténych vysledkl jsou navrzena konkrétni
opatieni ke zmirnéni rizik pro nékteré oblasti prace s daty a informacemi.

V prvni ¢asti prace jsou vysvétleny zakladni pojmy a definice slov data,
informace a znalosti. V dalsi ¢asti jsou zmapovany historické souvislosti s uchovavanim
dat a nakladani s daty v papirové a elektronické podobé véetné vyvoje informacnich
systémtll a technologii. Déle jsou popsana moznd ohrozeni téchto dat nejriznéjSimi
vlivy. DalSi kapitola je zaméfena na popis soucasného stavu prace s daty a popis
technologii pouzivanych k tomu u Hasi¢ského zachranného sboru. Poté je rozpracovana
organizac¢ni struktura se zaméfenim na praci s daty.

V dalsi casti prace je vypracovana mapa rizik pro jednotlivé oblasti a navrzeno
nekolik konkrétnich feSeni a opatieni pro zmensSeni nejvétSich vyslednych rizik.

Piinosem prace je realizace n¢kolika konkrétnich feSeni pro eliminaci a snizeni
hrozby rizik pfi praci s daty u HZS J¢K, a navrh nékolika dalSich opatieni a postupti

pro dal$i zabezpeceni a ochranu dat.

Kli¢ova slova: data, informace, Hasi¢sky zadchranny sbor, zaloha dat, ukladani dat, mira

rizika, mapa rizik, dokumenty, bezpecnost



ABSTRACT
REMIAS, F. Security and Data Protection in the activities of the Fire and Rescue
Service of South Bohemia Region: Thesis. Ceské Budgjovice: University of South

Bohemia Ceské Budgjovice, 2012 133 s Thesis Supervisor prof. Ing. Gustav Safr, MD.

The thesis is focused on work with the data and information for the Fire and
Rescue Service of South Bohemia Region, and its goal is to determine whether the data
and information faced by members and employees of Fire and Rescue Service in their
work are treated in accordance with applicable legislation, and whether they are
adequately secured and protected against misuse and loss.

Based on the organizational structure of qualitative research are mapped in detail
the security and protection of data on individual departments and workplaces. These
information compile risk areas for different types of data and due to this is prepared the
risk map for these areas. Due to the findings the specific measures are designed to
mitigate the risks for certain fields of work with data and information.

The first part explains the basic concepts and definitions of words data,
information and knowledge. The next section discusses the historical context of the
mapped datastorage and handling of data in paper and electronic form, including the
development of information systemsand technologies. Further are described the possible
threats by varius effects on these data. Another chapter focuseson describing the current
state ofwork with data and description oftechnologies used to it at the Fire and Rescue
Service. Afterwards is elaborated an organizational structure focused on work with data.

In following part the risk map is prepared for each area and proposesseveral
solutions and particular measures to reducethe greatest of the resultingrisks.

The benefit of this work is the implementation of several specific solutions to
eliminate and reduce the threat of risks when working with dataat Fire and Rescue
Service of South Bohemia Region, and several otherproposal measures and stepsfor

additional security and data protection.

Keywords: data, information, Fire and Rescue Service, data backup, data storage, the

degree of risk, risk map, documents, safety.
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SEZNAM POUZITYCH ZKRATEK

ACTA - Anonymus — svoboda internetu

AMDS - Automated Message Delivery System

CD RW - Compact Disk ReWritable - medium

CO - Civilni obrana

CVUT - Ceské vysoké uéeni technické

DDoS - Denial of Service — odmitnuti sluzby

DoS - Denial of Service

ENICAC - Electronic Numerical Integrator And Computer
FBI — Federalni ufad pro vysetfovani

FIDO - Firemni doprava

HZS CR - Hasié¢sky zachranny sbor CR

HDD - Hard disk drive

HW - Hardware — technické vybaveni pocitace

ICT - Integrovany zachranny systéem

IT — Informacni technologie

JETE - Jaderna elektrarna Temelin

JSEP — Jednotny systém elektronickych pocitact

KISKAN - informacni nastroj pro podporu systému Krizkom
KRIZKOM - néstroj informacni podpory pro organy krizového fizeni
LAN - Local Area Network

OSN - Organizace spojenych narodii

PAL - phase alternating line — jeden ze standardt kddovani
PC —computer - pocitac

PIN - Personal identification number

PO — PoZarni ochrana

RVHP - Rada vzajemné hospodaiské pomoci

SIAR — Sbirka internich akti feditele

SMEP- Systém malych elektronickych pocitact

SOPA - navrh amerického zékona k omezeni pocitacového piratstvi
SW - Software



TCTV - Telefonni centrum tisnového volani

UPN - United Paramount Network — televizni sit’

USA - United states of america

USB - Universal Serial Bus Sériova sbérnice

VEMA - Informacni systém pro fizeni ekonomiky a logistiky

WWW - World wide web



UvoD

Dost Casto se dozvidame z médii o nejriznéjSich tnicich a zneuzivani dat, proto
jsem se rozhodl ve své praci na téma ,ZabezpeCeni a ochrana dat pii c¢innosti
Hasi¢ského zachranného sboru Jihoceského kraje”, analyzovat tuto problematiku
V organizaci, U niz jsem zaméstnan od roku 1984 a navrhnout feSeni pro piipadnou
napravu soucasného stavu.

Vychazim z pifedpokladu, Ze technika zneuZiti a ztrata dat je tim
pravdépodobnéjsi, ¢im jednodu$si je moznost pofizeni jejich kopii. Zaroven také
které slouzi k jejich uchovavani. Proto proti stile se zdokonalujicim technologiim a
k zabranéni jejich zneuZiti a ztraté dat musi byt vyvijeny efektivnéjsi nastroje. Tim
myslim jak technicke nastroje, tak k podpoie zmirnéni moznych rizik a zabranéni tniku
také legislativni nastroje.

Praci jsem se rozhodl zacit kapitolou vykladi pojmu data, informace, znalosti,
protoze pii ziskavani podklada pro praci jsem zjistil, Ze velké procento lidi a to i IT
odbornikii nezna jejich pravy vyznam, nebo alesponn nema vymezeny pevné hranice
mezi nimi. Tento fakt by mohl byt jist¢ zajimavym namétem k samostatné préci, ale
v mé praci presahuje ramec cilti a hypotéz, které jsem si stanovil. Cilem mé prace bylo
zjistit, jestli je pfi praci s daty a informacemi u Hasi¢ského zachranného sboru
JihoCeského kraje dodrzovand platna legislativa a posoudit troven zabezpeceni a
ochrany nejriznéjsich dat v celé organizaci.

Vzhledem k tomu, Ze riziko ohrozZeni dat nemtize mit nikdy nulovou hodnotu a
nelze jednoznaéné konstatovat dva mezni stavy, rozhodl jsem se pro dosazeni vysledkd,
fesit tuto tlohu metodou kvalitativniho vyzkumu s naslednym vypracovanim mapy
rizik.

Aby méla ma prace ucelenou formu a obsahovala co nejvétsi mnoZstvi
informaci, a nemusel si je zajemce, o tuto praci dodate¢né vyhledavat, vénoval jsem
Cast prace historii ukladani dat a informacnich technologii, na niz je vidét, jak se tyto
Vv Case vyvijely a ¢im piispivaly k prohlubovani a vytvareni této problematiky. Vzdyt
bez téchto technologii bychom otdzky nastolené v této praci feSit nemuseli. Zaroven

muze tato kapitola piipadného cCtendfe zaujmout, stejné jako mne zaujala préce
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na vyhleddvani a shromazdovani podkladi pii cestich do minulosti informacnich

technologii.
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1 SOUCASNY STAV

1.1 Definice pojmii: data, informace, znalosti

Pojmy data a informace jsou hojn¢ rozsitené, ale jejich uzivani je velmi volné a
intuitivni. Tvofi béznou soucast slovni zasoby kazdého z nas. Terminy data, informace a
znalosti Ize v bézném hovoru povazovat za synonymni. Pro pochopeni podstaty stoji
za to zamyslet se nad jejich odlisnostmi. OdliSnost mezi daty, informacemi a znalostmi
se projevi, za¢neme-li uvazovat nad jejich acelem.

Data jsou zakladnim stavebnim prvkem vseho védéni. Ta mohou byt vyjadiena a
zaznamenana ruznymi zpusoby, avSak abychom z nich mohli ziskat informace, musi
tato data spliovat dva piedpoklady. Musi néjaké informace obsahovat a musi byt
zaznamenana takovym kodem, ktery jsme schopni piecist.

Pojem informace je spojen az s n¢jakym konkrétnim vyznamem. Lze fici, Ze
z dat se stavaji informace teprve tehdy, pokud jsme z nich schopni ziskat néjaké
poznatky a védomosti. Pokud tedy rozumime vyznamu v datech ukrytém, znamenaji pro
nas data také né¢jakou informaci. Je nutné si ale uvédomit, Ze ne vSechna data musi nést
néjakou informaci.

Pro spravné pochopeni uvedu piiklad. Uvazujeme o dvou fetézcich znak, prvni
napiiklad ,,UDBRVA* a druhy “BUDVAR®. Z prvni posloupnosti nejsme schopni
zadny konkrétni vyznam ziskat, nejedna se tedy pro nas o nic jiného, nez o data. Druha
posloupnost ale pro ur¢itou skupinu lidi jiz konkrétni vyznam mé. Nazev svétoznamého
piva. Ve druhém piipadé se jedna pro né&jakou mnozinu lidi o informaci, v prvnim
nikoli. Jina situace nastane napfiklad pouzitim dat ve spojeni s informa¢nim systémem,
kuptikladu internetu. A tak zatimco naptiklad fetézec znakt neboli data ,,MC8790V*
pfevazné vétSin€ lidi nic nefekne, pfi dosazeni fetézce do informaéniho systému
dostaneme konkrétni informaci o tom, Ze se jednd 0 3G modem konkrétniho vyrobce
s konkrétnimi parametry a to s celosvétovym dopadem, neboli pro vSechny osoby majici
pristup k tomuto informa¢nimu systému.

Informace, které néktera data obsahuji, samy o sobé nejsou ni¢im vyznamné. Je
tteba zapojit znalosti, abychom na zdklad¢ téchto informaci mohli néco vykonat,

odvodit nebo se rozhodnout.
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Zjednodusené lze data charakterizovat jako libovolnou posloupnost znakd a
nemusi se jednat pouze o bity ¢i bajty. Pod posloupnosti se mohou skryvat libovolné
znaky. Samo o sobé jsou znaky této posloupnosti jen jakasi "sucha" data, ktera nam
mohou, ale nemusi néco fikat. Pojmy, data, informace a znalosti jsou ¢asto pouzivany
arovni abstrakce, na druhém misté jsou informace a znalosti jsou na nejvyssi drovni.
Napft. Udaje 0 vySce nemaji samy o sob¢ zadny vyznam. V piipadé aby se z téchto udaju
stala informace, musi jim byt pfifazen néjaky vyznam. VySka Mount. Everestu je
obecné povazovana za data. Geologickou charakteristiku v knize o Mount. Everestu Ize
povaZovat za informace a zpravu, kterd obsahuje praktické informace o nejlepSim
zpusobu, jak dosahnout tohoto vrcholu Ize povaZovat za poznani neboli znalosti.
Znalosti, které béhem svého zivota ziskame, ndm umoznuji vstupni informace
transformovat na rozhodnuti. Schazi-li ndm v oboru, jehoZ se informace tyka znalosti,
pak pro nas nebude mit takovy vyznam. Alespont v tom smyslu, abychom na jejim
zakladé mohli ucinit n&jaka kvalitni rozhodnuti.

Data jsou vyjadienim neboli reprezentaci skute¢nosti, jsou schopné pienosu,
interpretace ¢i zpracovani. Ugelem dat je prenaset a dale zpracovavat odraz skuteénosti.
Jsou to jakékoli zaznamenané poznatky ¢i fakta. Informace je definovana pomoci dat a
znalosti. Jsou to data, ktera maji smysl neboli vyznam. Znalost je to, co jednotlivec
vlastni neboli vi po osvojeni dat a informaci a po zaclenéni do souvislosti. Ugelem
znalosti je schopnost porozumét skute¢nosti. Jako média pro uchovani znalosti slouzi
lidska pamét, organizace, dokument nebo pocitac. /12/

V rozhodovacim procesu vyjadiime tuto myslenku takto. Vlastnime-li data, ale
nechapeme jejich smysl, ztraci pro nds vyznam, jsou nepouZzitelnd. Pokud nam ale
davaji smysl, ptedstavuji pro nas informace. Pokud spravné pochopime informace,

informace se pro nés stavaji znalostmi, které mtizeme zpracovat opét do dat.
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Obr. ¢. 1: Schéma rozhodovaciho procesu
Zdroj: http://books.google.cz/books?id=UJh-
gLdTH8IC&printsec=frontcover&hl=cs#v=onepage&q&f=false

Clovék oproti ostatnim Zivo¢ichtim na zemi ziskal své dominantni postaveni
diky tomu, Ze si dokaze ptredavat informace a znalosti. Kazdy tak veSkeré znalosti
nemusi objevovat sam. Na rozdil od ostatnich Zivocichli nepostupuje cestou pouze
vrozenymi instinkty, jejichz pfidavani do genetického kodu postupuje velmi pomalym
tempem zhruba ,,jeden bit za rok“, ale znalosti pfedkti mu jsou pfedany procesem uceni
uz po jeho narozeni. On poté na téchto znalostech miize stavét, vytvaret tak znalosti
nové a piedavat je dal.

Sdileni nepfeberného mnozstvi znalosti na celosvétové siti internet je dnes jiz
béznou realitou a neni problémem z kteréhokoli mista na svété zjistit téméf cokoli. Diky
této skutecnosti, okamzité, levné, vefejn¢ piistupné komunikaci soucasny vyzkum
ve vSech oblastech védy mlize pokracovat stale rychlej$im tempem.

V soucasné dob¢ v oblasti znalostnich systému pievlada spiSe interni vyuZivani
v ramci jednotlivych organizaci. Kazda z nich pak vytvaii svij vlastni znalostni systém
Vv oboru své ¢innosti, do kterého zachycuje své know-how, tedy vlastni zkuSenosti,
postupy a znalosti.

Do budoucna se ptedpokladéa postupny vznik centralniho globalniho znalostniho
systému, obdafeného urcitym stupném umélé inteligence, ktery bude teoreticky schopen
na zaklad¢ dostatecné velké databaze znalosti zodpoveédét jakoukoli otazku, na kterou
bude existovat odpoveéd’. DalSim krokem, ktery ¢lovék ucinil na této ose je moznost

Sifeni ,,hmotnych® statki a to za pomoci internetu ve spojeni s 3D tiskarnami.
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1.1.1 Zabezpeceni a ochrana dat

V diivéjsich dobach se nasi piedkové snaZili prostiednictvim kreseb, pozdé&ji
pismem zaznamenavat informace, které povazovali za dilezité. V soucasnosti se
na tomto poli uplatiiuji moderni informaéni technologie, které vyuzivaji stale
vykonngjsi pocitace a informacni systémy.

Jiz od pradavna informace byly vyhodou pied soupefem. V Casech dob lovcu
mamutl kmen, ktery znal dobré lovisté a umél rozd€lavat oheni, mohl prezit, a proto se
snazil toto tajemstvi strazit. Casem se utajované informace zaméfily napf. na zpracovani
Zeleza nebo vyrobu zbrani. V soucasné dobé stejné tak jako dfive, informace opét
znamenaji naskok pted ostatnimi a znamenaji moc. Cilem kazdé firmy je proto chranit
sva tajemstvi pied konkurenci. Pro uspé$nou implementaci bezpecnostni politiky firmy
je nutné, aby byla podporovana managementem z nejvysSiho vedeni. Ochrana dat
rozhodné neni jen zalezitost lidi, kteti s nimi pracuji, ale zahrnuje kazdého zaméstnance
firmy.

Ochranu dat mizeme rozd¢lit z nékolika hledisek. Prvnim hlediskem je ochrana
pristupu a zabezpeceni vstupt fyzickych osob. Bude nas tedy zajimat povéfeni osob,
které maji na pracovisté pristup, dale jejich provétreni z hlediska divéryhodnosti, tzn.
pokud to situace vyzaduje, zaméiime se na osobni konicky, finan¢ni situaci a
majetkovou situaci v rodin€, osobni styky mimo zaméstnani. A t0 nejen pracovniki
podilejicich se na monitorované ¢innosti, ale viech osob s piistupem na pracovisté jako
jsou ostatni technici nebo uklizecky.

Druhé hledisko ochrany pfistupu je z pohledu kontroly. Napf. kontrola
na vratnici, kontrola pted vstupem do budovy, kancelafe a to fyzicka, ale i softwarova.
Pouziti PIN pfistupu, ¢ipovych karet, biometricka identifikace, otisky prsti, hlasové a
visuelni kontroly ¢i sitnicového potvrzeni. Zabezpeceni budov proti moznému
monitoringu. Toto jsou zékladni mozna rizika Uniku informaci z pohledu fyzické osoby
a fyzické bezpecnosti.

Dalsi kapitolou je ochrana dat z hlediska vypocetni techniky. Zabezpeceni
vlastnich pocitac¢t z pohledu pouZivaného softwaru, Sifrovani informaci, antivirovych
programt, firewalli, bezpecnost piipojeni konkrétniho pocitace do sité, pouze intranet

nebo on-line piipojeni. Bezpetnost sitového piipojeni pocitate a jeho hlavnich
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datovych uzld, vyuZiti, zapojeni a zabezpeCeni wi-fi. Dale je potieba se zaméfit
na vyuziti dalSich bezpeénostnich prvkt hardware a software. Napt. do zabezpeceni
opét spada slozka fizeni piistupt a vstupt do arealt a kontrola vstupnich dat pro mozneé
odemknuti pfistupu. Pfi praci vyuzivame urcitého softwaru, kdy vytvofeny produkt
musime ulozit, bud’" k pokraovani v praci, nebo dalSimu zpracovani dat. UloZeni
muzeme provadét pfimo na pracovnim pocitaci, pies sit’ na server ¢i datovy nosic, a to
bud’ bez uprav, jako Sifrované zpravy ¢i fragmentarni ukladani dat. K vyuZivani
pienosnych datovych nosi¢ii mizeme pouzit celou fadu, od magnetickych nosi¢ii jako
jsou diskety ruznych velikosti, pevné disky, magnetooptické disky, magnetické pasky,
audiokazety, videokazety, pies optickd media jako jsou CD a DVD nosice, Blu-ray, HD
DVD aZ k elektronickym flash pamétem jako napt. Secure Digital, Multimedia memory
Card, Memory Stick, Flash card, xDcard, USB flash pamét’ aj. Je tedy mit na paméti,
Ze informace z pocitace se daji odnést velmi jednoduse. Z toho divodu je dtlezité mit
zabezpeCeny systém proti ulozeni dat mimo dany systém, mit uzamcené USB nebo
povoleni CD/DVD mechaniky pouze ke ¢teni.

S ukladanim dat souvisi i problematika telefonni linky a mobilnich telefond.
Mobilni telefon se da relativné jednoduse odposlouchavat, i kdyZ je vypnuty, ale ma
vV sob¢ baterii. Tim souvisi 1 opravnéni mit na pracovisti mobilni telefon a vnitini
piedpisy kdy a kde ho mit zapnuty, proti moznému zabranéni odposlechu. Nehledé
na to, Ze mobilni telefony dnes uz vétSinou obsahuji pamétové karty, na které je mozné
opét prenést uloZené informace.

Velmi opomijenym velkym nebezpe¢im uniku dat je ulozeni fyzické podoby
informaci, tj. v papirové formé napft. archiv, ale i hotovy prototyp nebo jeho vyvoj.
ze kterych nelze viibec nic obnovit, vznika pouze velmi jemna papirova drt’. Skartovat
stejnym zpiisobem bychom meéli i informace obsazené na datovych nosi¢ich. Velmi
Casto se zapomind pfi likvidaci pocitaclh nebo jejich obmény na novéjsi a vykonnéjsi,
kdy napt. dochézi k prodeji starych modelt na HDD, které jsou smazany a nahran novy
operacni systém. Primérny technik vSak dovede bez vétsich problémi obnovit v§echny
data, kterd se na pevném disku nachéazela pied tim. Doporucuje se tedy pii prodeji

starych pocitac¢t Gplné odstranit HDD a nahradit novymi. V obecné roviné jsou toto
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hlavni zasady, které bychom si méli ohlidat, pokud nechceme pfijit o0 ndmi stfeZzené
informace.

Nachazime se ve svété, ktery se diky pocitac¢lim a internetu neustale modernizuje
a sblizuje. S timto fenoménem se objevuji také riznd nebezpeci, kterd nas mohou
poskodit. Pocita¢ je ulozisté riznych druhil informaci. Obycejnd data, profesni data, ale
i soukroma a osobni data mohou byt v ohroZeni ihned, jakmile se pfipojime na internet,
do sité nebo kdyZ si nedame pozor na piistup k pocitaci. Proto se musime chranit pred
vniknutim do PC a pifed zpusobenim jakékoliv $kody. Pokud by naSe ochrana nebyla
dostatecnd, pak tyto informace mohou byt zni¢eny nebo odcizeny. Vznikaji tedy mnoha
nebezpeci, jimZ se musime vyhnout.

V dnesni dob¢ se veskera data digitalizuji, a proto se instituce zaméeiuji hlavné
na ochranu proti hackerim. Nicméné papirova ochrana dat existuje jiz mnoho let,
protoZze jiny zpiisob uchovavani informaci do vzniku pocitaci nebyl. Papirové listiny,
tedy spide pergamenové listiny, se uchovavaly a strazily uz ve starovékém Rimé. Od té
doby se neustale vymysli 100% zptsob ochrany listinné formy dokumentti. Dnes se
ve firméach stale pouZivaji papirové formy dokumentt jako napi. faktury, dodaci listy,
zaméstnanecké smlouvy, osobni spisy apod. Firma je musi chranit pfed vlivy z nitra
firmy. Problémem jsou vefejné kopirky na chodbach firem, Sanony plné smluv apod.
Mnoha bezpecnostni rizika se jiz dafi uspéSné oSetiovat ve vetSin€é firem. Verejné
kopirky jsou dnes bud’ chranéné pin kodem, nebo specialni identifikaéni kartou. Sanony
jsou uzamcené ve skiinich a mohou se k nim dostat pouze lid¢ s klicem. Velmi dilezité
dokumenty jsou v trezorech a servery jsou bezpené uzamceny ve specialni mistnosti.

Firma ma za povinnost veskeré pisemnosti archivovat.

Ochrana dat v papirové formé

Jiz od pradavna se ¢loveék pokousel néjakym zptisobem zaznamenavat dalezité
informace. Pravéci lidé pomalovavali stény svych obydli, pozdéji ve starovéku bylo
vynalezeno pismo. Nejstarsi druh pisma je obrazkové, kdy jeden znak vyjadiuje pojem
nebo slovo. Dalsi stddia predstavuji slovni, slabicna a hladskova pisma. Tehdy se
objevila prvni media, protoZe pismena bylo potieba nékam umistit. Zprvu byl jediny

zpusob mnozeni knih opisovani. Po stovky let se Sifeni informaci vénovaly tisice
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mnicht a klastery se staly centry vzdélanosti. Z téchto informaci vyplyva, Ze ochrana
proti kopirovani takovychto dat nebo informaci neptedstavovala prakticky Zadné riziko.
Problémem bylo samoziejmé uchranit papirové dokumenty a knihy proti tehdy pomérné
Castym pozarim. Mezi nejznaméjsi a nejniCivejsi urité patii vypaleni Alexandrijské

knihovny.

Obr. ¢&. 2: Pozér Alexandrijské knihovny (malba)
Zdroj: http://jolie.blog.cz/1007/alexandrijska-knihovna

Historii této udalosti pro dokresleni podrobné&ji popisuji v ptiloze ¢.1 této prace.
Nejstar$i pfimé zminky o ochrané dulezitych dokumenti v ¢eskych zemich pochazeji
z 15. stoleti. Napiiklad v ,,Pravech” mésta Kamenice nad Lipou z roku 1462 jsou
obsazena ustanoveni o méstské truhlici, do niz se ukladaji pecetidla a méstské knihy.
Podobnym zptsobem se dokumenty uchovavaly i v dalSich méstech, u cechi nebo

na farach.

Obr. & 3: Truhla z 18. Stoleti

Zdroj: http://www.mza.cz/pelhrimov/historie.php
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Docenéni historického vyznamu pisemnych dokumentl se zacalo prosazovat az
ve druhé poloviné 19. a na pocatku 20. stoleti. Disledkem snahy zachranit nejcennéjsi
dokumenty byla zpocatku skute¢nost, ze fada archivalii se tehdy dostala do fondd a
sbirek centralnich instituci, do Narodniho muzea nebo do Zemského archivu v Praze.

Spisovny novych statnich Gfadi vzniklych po roce 1850 byly pod obecnym
dohledem velkych statnich archivt, coz v nékterych piipadech nezabranilo unahlenym
skartacim. Vyraznou zménu situace znamenalo vydani zakona o archivnictvi ¢. 29/1954
Sb., jemuz o rok piredchazela vyhlaska ministerstva vnitra ¢. 62/1953 Sb. o zasadach pro
vyfazovani (skartaci) pisemnosti. Tyto normy, vytvofené v navaznosti na nékteré
predstavy archivnich odbornikii z doby mezivale¢né republiky, polozily zaklady
k systému jednotné organizované archivni sluzby.

Vedle okresnich archivi pasobily v prubéhu 50. let rovnéZ archivy pii nékterych
mistnich narodnich vyborech. Tyto archivy zanikly v roce 1958. Odd¢leni archivi a
muzei mélo vyznam predevs§im proto, Ze oblast odborné péce o archivalie zahrnovala
nyni nejenom cenné historické soubory, ale rozsitfila se také na novodobé uiedni
registratury. Nov¢ vzniklé archivy byly prvnimi specializovanymi archivnimi
institucemi s v§eobecnou puisobnosti.

Vseobecnd plsobnost okresnich archivii vyplynula ze zmén ve spravni struktuie
statu, pii niz doslo k odstranéni dosavadniho oddéleni statni spravy a samospravy a
ke vzniku mistnich a okresnich narodnich vyborti. Okresni archivy zacaly provadét
skartacni fizeni a vybér archivalii a ptfevzaly do archivni péce tfadu fondu velkych
instituci.

V roce 1960 byly v souvislosti se spravni reformou tyto okresni archivy zruseny
a jejich fondy byly soustiedény do Okresniho archivu Pelhfimov. Soucasné zanikl
i Statni archiv v Tel¢i a dohled nad archivem pfevzal v ramci nové ziizeného
JihoCeského kraje Statni archiv v Tteboni. Zfizeni spoleéného archivu pro celé uzemi
okresu Pelhiimov posililo centralizaci archivni pé¢e zahajenou na poc¢atku 50. let. /1/

A jaké hrozi nebezpedi pii archivaci? Zivotnost archivalii byva negativnd
ovlivnéna riznymi riziky, jako jsou havarie, technické zavady, Zivelni pohromy nebo

jiné nenadalé udalosti, které mohou ohrozit chranénou dokumentaci.
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Zivelni pohromy jako napf. pozary, povodng, zemétfeseni, vichiice, kalamitni
vyskyt snéhovych srazek, technické zavady na vodovodnim fadu nebo havarie
zpusobené stavebnimi zavadami na archivnich budovach jsou riziky, se kterymi je nutné
pocitat. Pfi pozaru muze dojit k poskozeni archivalii ohném, sazemi a koufem, ale také
hasebnimi prostiedky. Nenapravitelné $kody na svéfenych archivnich pisemnostech
muze zpusobit havarie vodovodniho fadu nebo topného systému, stejné tak jako
povodné. Silny vitr, vichfice, kalamitni vyskyt snéhovych srdzek muze ponicit Spatné
zabezpecenou budovu archivu, kde jsou archivalie uchovavany.

Nemén¢ dilezita je také ochrana pfed vandalismem ¢i poskozeni pisemnosti
nevhodnou manipulaci ¢i nevhodnym ulozenim. Vzhledem k tomu, Ze se mnohdy jedna
o dokumentaci zna¢né historické hodnoty, je tieba zabezpecit archivalie proti kradezi
nebo terorismu.

I kdyz mame budovy dostate¢né zabezpecené, ke zniceni archivalii mize dojit
pusobenim casu, vzduchu, tepla nebo zimy. Jedna se o pfirozené starnuti archivalii,
které je nutné odstranit, oddalit ¢i zmirnit.

Vedle nebezpeci ztraty papirovych dat, je samoziejmé neméné nebezpecné jejich
jiz bézné, Ze v bezpecnostni politice nejriznéjsich firem a instituci jsou zakotveny
zédkazy pouzivani mobilnich telefonli, vybavenych fotoaparaty, kartovych systému

pristupu ke skenovacim a kopirovacim zatfizenim.

Ochrana dat v elektronické podobé

Jesté pied n€kolika desitkami let zadna ochrana elektronickych dat v ramci
pocitacu a pocitacovych siti nebyla zapotiebi, nebot’ Zadné pocitace ani internet nebyly.
Historie pocitaci zapocala az ve 40. letech minulého stoleti. Navazovala na éru
mechanickych stroji, které byly vymysleny a sestrojovany pro zjednoduSeni préce
pii matematickych a vypocetnich operacich. Prvni pocita¢ sestrojil roku 1652
francouzsky filozof a matematik Blais Pascal. O témé&i 150 let pozdé&ji, v roce 1801,
znamy prumyslnik Jacquard poprvé v praxi pouzil programové fizeni, kdyz zvolil dérné
Stitky s naprogramovanym vzorem latky pro fizeni tkalcovského stavu. V roce 1890

byly pak dérné stitky poprvé pouzity pro hromadné strojové zpracovani dat pii s¢itani
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lidu v USA. Roku 1834 navrhl anglicky matematik Charles Babbage programové fizeny
mechanicky Cislicovy poéitac, ktery nazval Analitical Engine. Stroj jiZ mél byt vybaven
aritmetickou jednotkou, paméti pro 1000 padesaticifernych ¢isel, vstupem z dérnych
Stitkii a vystupem na primitivni tiskarnu. Programovéani se mélo provadét pomoci
Jacquardouych dérnych Stitkli. Navrhem Analytical Engine ovSem Babbage piedbéhl
svou dobu natolik, Ze tehdejSi dostupna technologie na tak slozitou konstrukci nestacila.
Vyvoj nejriznéjSich technologii probihal jest¢ vice nez stoleti a v 1ét€ 1946 bylo
sestrojeno a uvedeno do provozu elektronkové monstrum chlazené dvéma leteckymi
motory a nazvané ENIAC. Byl to pradédecek vsech pocitaci dneska. Geniélni vynéalez
integrovaného obvodu neboli ¢ipu, vV roce 1958 umoznil nastup nové generace pocitaci.
V konstrukci pocitace byl ¢ip poprvé vyuzit firmou IBM a to v dubnu 1964. IBM
zahdjila tfeti generaci a soucasné novovek pocitacové éry.

Tim byla zapocata revoluce v pofizovani, uchovavani a praci s daty a

informacemi. Zacala se psat historie elektronickych informacnich technologii.

Obr. ¢&. 4: Informacni technologie

Zdroj: http://wikibon.org/w/images/5/5e/CSUQIdServers.jpg

Sité — pritel a zarover nejvétsi nepritel elektronickych dat

Vroce 1939 badatel George Stibitz dokonc¢il v Bellovych telefonnich

laboratofich vyvoj kalkulacky komplexniho ¢isla (CNC) a v nasledujicim roce
na American Mathematical Society konferenci na Dartmouth College, ohromil

piihlizejici pii provadéni vypocti na CNC s pouzitim Teletype, pifipojenim pres
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speciélni telefonni linky. Tato demonstrace je povaZzovana za prvni vzdaleny piistup
k pocitaci. Nikoho v té dobé nenapadlo, ze tim polozil zaklady vzniku pocitatovych siti.
Sit¢ tak umoznily dostat se k datim a informacim bez nutnosti fyzické navstévy

datového uloziste.

Obr. ¢. 5: Kalkulacka komplexniho &isla

Zdroj: http://www.computerhistory.org/timeline/?year=1940

Vznik a vyvoj pocitacovych siti je pak tzce spjat s rozvojem pocitaci a
vypocetni techniky. K jejimu vyvoji doslo jiz v 50. letech. Tehdejsi pocitace se velmi
slozit¢ programovaly v tzv. strojovém kodu. V 60. letech pievazoval tzv. davkovy
zpusob zadavani uloh. Uzivatel vytvofil program a zapsal jej na specialni formulaf,
na jehoz zaklad¢ se vydérovala sada dérnych stitkti a ty se pfedaly do vypocetniho
stfediska ke zpracovani. Doba mezi zadanim tlohy a ziskdnim vysledkl ¢inila nékolik
hodin i dni. Oprava chyby v programu ¢i znovuvytvoreni chybné vydérovanych Stitki
obvykle znamenaly nejmén¢ dal$i dny zdrZeni.

Uzivatelé salovych pocitact proto volali po jednodussim a rychlejSim zptisobu
komunikace s pocitacem. Objevily se prvni termindly, tj. zafizeni, ktera slouzila
k zadavani udaji do pocitate a zobrazovani vysledki jeho Cinnosti. Tim zacala éra
propojovani velkych pocitaca.

Prvni testovaci sit’ na svété byla instalovana pocatkem roku 1968 v Narodni
vyzkumné laboratoii ve Velké Britanii. Tato sit’ vSak neopustila hranice jedné budovy.
Ptisel pozadavek na vybudovani podobné pocitatové sité a zaroven i potiebné financni
prostiedky zresortu obrany, konkrétné od ministerstva obrany USA. Nova

experimentalni sit, ktera vznikla v roce 1969 byla pojmenovana ARPANET. Sit
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americké arméady, v jejimz rdmci byla vyvinuta i protokolova sada TCP/IP, kterou dnes
pouziva internet. Dalsi sit¢ byly DECnet firmy Digital, sit’ univerzity na Havaji
ALOHA, z nizZ cCerpala technologie Ethernet, a fada dalSich. Koncem 70. let zacalo
dochazet i ke vzajemnému propojovani dil¢ich siti, zejména akademickych — vznikl
internet. /24/

rec

Internet — ,, sit’ siti

Internet vznikl zakonitym evoluénim vyvojem pocitacovych siti. Touha
po celosvétové siti spolu se zdokonalovanim technologii vytvofily dva zé&kladni
ptedpoklady pro vznik internetu.

Internet je celosvétova pocitacova sit, kterd dnes nemd vzhledem ke své
rozsahlosti Zadného vlastnika. Pocatky internetu sahaji az do roku 1945, kdy
v ¢ervencovém Cisle amerického casopisu The Atlantic Monthly publikoval Vannevar
Bush sviij svétoznamy As We May Think, jenZ byva povaZovan za jeden ze z&kladnich
kamenti informacni védy. Tento Clanek, ktery se tykal vyuziti pocitacli pro komunikaci
je zajimavy tim, ze byl napsan mnoho let pfed tim, nez byly pro tuto ulohu skute¢né
poprvé pocitace pouzity.

Prvni experimentalni sit’ vznikla v roce 1969 a byla pojmenovéna jako
ARPANET, podle ndzvu grantové agentury ministerstva obrany USA s ndzvem ARPA.
AZ do poloviny 80. let se internet nijak zvlast' nerozvijel, byl omezen pifedevsim
na vladni a vojenskeé organizace.

V roce 1984 bylo k internetu ptipojeno pouhych 1000 pocitact. Velky rozvoj
nenastaval ani v nejblizsich nékolika letech, kdy v roce 1992 bylo k internetu piipojeno
vice nez jeden milion pocitact. Teprve vyvojem standartu WWW zacina rokem 1993
internet v USA prozZivat nebyvaly rozmach. K internetu je pfipojen i Bily dam.

Na celém svété bylo odhadovano v roce 1995 na 20 miliont uzivateld internetu,
Vv roce 2000 jiz ptes 300 miliona./24/

V roce 2010 dle telekomunika¢ni agentury OSN, Hamadoun Toure dosahl pocet

uzivatela internetu 2 miliardy. /2/
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Internet v CR

Prvni experimentalni pfipojeni do internetu se uskutecnilo v listopadu 1991 mezi
pocitatem umisténym na CVUT v Praze a po¢itatem Univerzity Jana Keplera
v rakouském Linci. 13. Unora 1992 se na Fakulté elektrotechnické CVUT v Praze
usporadalo slavnostni setkani, na némz se oficialné oznamilo pfipojeni tehdejsiho
Ceskoslovenska k internetu a pozvanym odbornikiim se piedvadélo, jak toto p¥ipojeni
funguje. Tento den je proto oznacovan za okamzik, kdy se naSe zemé¢ oficialn€ pfipojila
K internetu. /15/

Dnes je v Ceské republice vice nez 7 milionti uZivateld internetu. Vedle
nespornych vyhod, které pfinasi internet pro informacni technologie, pfedstavuje
zaroven 1 jejich nejvétsi hrozbu, nebot” vytvaii jednu z cest, jak zptistupnit data
potenciondlnim uto¢nikiim odkudkoli na zemi. I pfesto, ze dochdzi ke stale vétSimu
zdokonalovéni internetovych technologii, véetné nejriznéjsiho zabezpeéeni, nelze
internet povazovat za bezpecny. Proto se témer nevyuziva pro kritické technologie, tedy
takové, pii jejichz vypadku by mohly vzniknout nenahraditelné ztraty a nebo ztraty

vétSiho finanéniho rozsahu. /23/

Ohrozeni elektronickych dat

Elektronickd data jsou mnohem vice zranitelnd neZ jejich papirova obdoba.
NeohroZzuji je jenom Zivelni katastrofy jako je tomu u dat papirovych, ale i samotné
selh&ni technologii, které slouzi pro jejich uchovavéani. Neni vyjimkou selhani
magnetickych médii, optickych diskd, pevnych diski ptipadné flash diskd. S pomérné
snadnym zpasobem kopirovani elektronickych dat je snadnéjsi zpusob zneuZiti, nez
tomu je u pisemnych dat. Zatimco tyto hrozby lze pomérné dobfe eliminovat, mnohem
vétsi hrozbou je napadeni informaénich technologii a v nich uchovanych dat
prostiednictvim pocitacovych siti, kterymi jsou tyto propojeny. Tyto Utoky jsou o to

4

V roce a navic témet anonymné.
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Metody utokit na Informacni technologie

Techniky pro vloupani do systému mizou zahrnovat pokrocilé programovaci
schopnosti a socialni inzenyrstvi, ale Castéji se jednoduSe pouzije poloautomatickych
software.

DoS, DDoS utoky. DoS (Denial of Service), je jeden z nejéastéjSich typt utokda.
Dochazi pti ném k zahlceni programi, pocitace ¢i celych pocitaCovych systémil a siti a
dojde tak k vyCerpani zdrojt, které jsou urCeny k béznému chodu. DoS se od DDoS
(Distributed Denial of Service) 1isi tim, Ze napadd pouze jeden pocitac, jedna se tedy o
primitivnéj$i Gtok, ktery lze pomérné snadno zastavit tim, Ze napadeny systém odstavi
napadenou ¢ast. DD0S utok je sofistikovanéjsi, vyuziva pii Gtoku soustavu mnoha
pocitacu a pocitatovych siti, kdy kazdy z pocita¢t ma svoji roli a atok je koordinovan.

Utoky pies WWW. Tyto ttoky vyuZivaji predevsim databaze, kdy pies SQL
Injection hacker vlozi pfes nechranény vstup do databaze sviij vlastni kod. Jakmile je
kod do databaze vlozen, mlize data jakkoliv upravovat, mazat ¢i vynaSet. Tento zplisob
utoku vyuziva chyby programatora databaze.

Trojsky kin je typ malware, ktery se dostane do pocitace a po jeho spusténi
odstavi firewall, antivirové programy, rezidentni Stity, anti-spyware programy a
podobné. Po odstaveni ochran pocitace posilad pies internet zpravu hackerovi ¢i dal$Sim
viram, kde pak dojde ke specifickému ttoku.

Spyware. Tento typ programu, infiltrace do pocitace (velmi ¢asto po napadeni
trojskym koném) shromazd'uje osobni data ¢i hesla a odesila je pomoci internetu pryc.

Viry jsou Sirokd skupina programu, které Skodi opera¢nimu systému, mazou
data, upravuji je, mohou dokonce nicit hardware, napiiklad pomoci piepéti nebo
nestandardnimi piikazy pro ovladani naptiklad pevnych diski ¢i optickych mechanik.
Jsou primarnim nebezpecim, které bezprostfedné ohrozuje data kazdého uzivatele PC.
KaZzdy uzivatel pocitate by mél dbat na co nejleps$i ochranu svych dat pomoci
specifickych programti - antivirit. V praxi byva tato situace mnohdy podceiiovana
piedevsim z divodi nizké pocitacové gramotnosti vétSinovych uzivatelt. V organizaci

je situace o mnoho lepsi, nebot’ se o tuto problematiku staraji IT odbornici.
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Nové hrozby

Informac¢ni technologie a zejména pak pravé pocitacové sit€¢ umoznily vzniknout
novym hrozbam, o kterych jsme neméli pfed nékolika desitkami let ani tuseni. Vedle
nejruznéjSich forem kriminality, kterou zejména celosvétova sit’ internet umoziuje
pachat, je to ptimé ohrozeni dat a technologii a technologickych procest.

Mozné dopady na HZS? Piesto, Ze tato problematika zdanlivé pfimo nesouvisi s
ochranou dat u HZS, ptedstavuje nezanedbatelnou hrozbu pro vSechny informacni
technologie ptipojené do celosvétové sité internet. Je jen otazka Casu a zélezi na vili
hackerskych skupin, na které organizace a organy zaméti svoji pozornost, aby prosadily
své vice €i mén¢ opravnéné pozadavky. A pravé s piibyvajicimi technologiemi
zavislymi na bezchybném fungovani siti se stava toto riziko vice nez aktualni.

V piiloze ¢. 4 jsem tuto problematiku rozebral podrobnéji, vCetné aktuédlnich

udalosti, které se odehraly béhem zpracovavani mé prace.

1.2 Bezpecnost ochrany dat HZS Jihoceského kraje
1.2.1 Ochrana objektii

Pod pojmem objektova bezpecnost se skryva soustava opatieni, kterd pomahaji
chranit fyzické ohrozeni dan¢ho objektu. Patii sem jak mechanické zabrany, tak
elektronické sledovaci a vyhodnocovaci systémy.

Cely areal krajského feditelstvi HZS Jihogeského kraje v Ceskych Bud&jovicich
tvoii uzavieny celek, chranény zvenci plasti budov, zdmi a smiSenymi ploty (betonové
profily, trapézovy plech). Ptistup do aredlu je mozny dvéma vjezdovymi a piistupovymi
branami, z nichZ zadni, ktera Gsti do Nadrazni ulice, je elektricky otevirana a slouzi
pouze pro prujezd t€zké pozarni techniky. Hlavni brana, které slouzi i ke vstupu osob je

dozorovana fyzickou ostrahou.
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Obr. ¢. 6: Areal HZS JeK
Zdroj: Vlastni

Kamerovy systém

Kamery pro monitorovani aredlu jsou u Hasi¢ského zachranného sboru
JihoCeského kraje pouZivany od roku 2002. Nejprve to bylo 6 kamer napojenych
na analogovy monitor umistény na opera¢nim stfedisku HZS. Tento systém umoznoval
on line sledovani a neumoznoval zadny zaznam. Byl primarné vyuzivan pro podporu
opera¢niho fizeni pii odbavovani vyjezdu jednotek k zasahiim. Bylo mozZné sledovat
prujezdni kiizovatky a poptipadé fidit jejich provoz. Kamerovy systému s moznosti
zaznamu a archivace byl nasledné¢ pofizen vroce 2006. Videoserver Axemax
DVRX1600 byl vystavén na platformé PC s procesorem Intel Pentium a osazen
grabovacimi kartami s 24 analogovymi vstupy. Instalovany systém je Windows XP,
aplika¢ni SW iGuard.

=
TR L
\ 8
y
It | v WA
- 5= 4.

VIDED SRY iGused] 192 1882 20
hm S0

Obr. ¢&. 7: Video server Obr. ¢&. 8: Videoserver
Zdroj: Vlastni Zdroj: Vlastni
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Technické data video serveru:

- PIné¢ triplexni provoz - Zivy obraz/zdznam/piehravani

- Hybridni systém — piipojeni analogovych i LAN kamer

- 16-32 kamerovych vstupt

- Rychlost zédznamu 100/50 fps v rozliSeni PAL

- Propracovana detekce pohybu

- Vzdaleny dohled a prohliZzeni zaznamu pies LAN a internet

- Archivace vSech udalosti do deniku

- Moznost vyuziti poplachovych vstupt a vystupii

- Upozornéni na poplach pies email, ptip. SMS

- Export a tisk snimkii, export videosekvenci do AVI souboru

- Integrovana CD-RW mechanika (voliteln¢ DVD-RW)

- Standardné 200GB pevny disk rozsifitelny vnitin¢ az na 2,4TB!

- Sitové rozhrani 10/100 Mbps RJ5

- Vystup VGA monitor + kompozitni

- USB 2.0 pro snadné pfipojeni dalsich periférii

- Robustni provedeni s moznosti uzamknuti celohlinikového ¢elniho panelu

- Moznost montdze do 19" rozvadéce

- Moznost virtualni klavesnice

Ukladani zaznamu probiha na interni pevny disk. Vlastni videoserver je zapojen
do lokalni pocitaové sité. Pro vlastni monitoring a ptehravani zdznamd je pouzivan SW
iGuard instalovany na uzivatelskych PC. Ke spuSténi monitoringu je tfeba znalost
uzivatelského hesla. Pro konfiguraci pak heslo administratorské.

V systému jsou vyuzity stavajici instalované kamery, nasledné rozsifeny
do soucasného poctu 27 ks. Kamery jsou analogové s rozlisenim 380 televiznich radk,
coz jiz na dne$ni podminky neptinasi pfili§ velkou kvalitu obrazu. Ke zhorSené kvalité
piispiva 1 vlastni napojeni jednotlivych kamer, které je realizovano vedenimi
z koaxialnich kabell s velkym poctem spoji s nepfili§ kvalitnimi konektory typu F,
velkym mnozstvim konektorii a propojovacich kablikd u rozboceni signalu umisténého
pred vstupy do vlastniho videoserveru. Pro vzdalengj$i piipojeni jsou pouzivany

pievodniky coax/twistpeer. To by samo o sobé nebylo tak Spatné feSeni, ale kabelaz,
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ktera je pro toto propojeni k dispozici, je pouzita ze staré elektroinstalace, provedené
syky kabely, u kterych neni zachovano pozadované spleteni ,.krouceni® pard, jeZ je

pro pienos kvalitniho signalu nezbytné.

Obr. ¢. 9: Aplikace iGuard
Zdroj: Vlastni

Elektronicka kontrola vstupu

Zabezpeceni jednotlivych objekta arealu krajského teditelstvi HZS Jihoceského
kraje je realizovano Cipovymi kartami standartu Wiegand a systémem elektronicky
fizenych elektrickych zamkd ABLOY. Wiegand je standardni rozhrani, pouzivané jako
vystup ze ctecek bezkontaktnich karet. Komunikace je pouze jednosmérnd a to
ze CteCky do pfipojeného zafizeni (Wie 232). Fyzickou vrstvou Wiegandu jsou tfi
vodice GND, DATAO a DATAI1. PienaSena data se mirn¢ 1i§i v zavislosti na typu
protokolu Wiegand. Nejcastéji je mozné se setkat s protokoly Wiegand 26 a Wiegand
30. Protokol je zabezpeCen paritou. Vyhodou rozhrani Wiegand je hlavné moznost
piipojeni CteCky na pomérné velkou vzdalenost. Vlastni zpracovavani ptijatych koda
provadi procesorové jednotky NS2 vyrobce Honeywell (obr. ¢. 10). Ke kazdé této
jednotce lze pripojit dveé ctecky karet. Vlastni jednotky lze tadit do kaskady prtes
rozhrani RS485 a tim vytvofit kompaktni systém. Vlastni konfigurace systému se

provadi pomoci SW NStar.
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Obr. ¢&. 10: Zatizeni kontroly vstupu Obr. ¢ 11: Zamek Aboy
Zdroj: Vlastni Zdroj: Vlastni

Cipové karty vlastni kazdy piislunik a zaméstnanec organizace. V systému je mu
pak pfifazeno opravnéni, které dvefe ma ten €i onen zaméstnanec pravo oteviit. Tento
systétm je nadale vyuZit k Fizeni vstupu, co se tyCe bezpeCnosti organizace,
do dulezitych mistnosti. Tak jsou témito zamky vybaveny tieba i dvete na OPIS, dveie

do technologickych mistnosti a také vstup na oddéleni informacnich systémd.

Nadstavba elektronické kontroly vstupu - dochéazkovy systém

Dochézkovy systém je jedinou aplikaci, ktera se vyuZiva u HZS Jihoceského
kraje jako nadstavba kartového systému. V jednotlivych objektech jsou instalovany
terminaly se CteCkami karet, které se ovladaji klavesnici s n€kolika symboly, pomoci
nichz si jednotlivi zaméstnanci a piislusnici zvoli piiznak, neboli dtivod prichodu, jezZ je

znazornén na obr. €. 13 a slouzi k naslednému nacteni ipové karty.

Obr. ¢. 12: Inteligentni ¢tecky karet Obr. & 13: Ctecka karet s vysvétlivkama
Zdroj: Vlastni Zdroj: Vlastni
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Duvody prichodu, které lze zadat, jsou patrny s interaktivnich navodi, které jsou

umistény v mistech instalace inteligentnich ¢teéek karet.

1.2.2 Ochrana pisemnosti

Do roku konce 80. let byly pisemné dokumenty jedinou formou uchovéni dat.
Dnes 20 let po nastupu informa¢nich systému, tvofi na nékterych oddélenich, zejména
ekonomickém a personalnim, prevazujici médium pii praci s daty a informacemi. Pravé
proto, Ze je tu papirové médium od nepaméti, je systém manipulace s papirovymi
informacemi pomérné dobie propracovany a zaZity. Pro pisemné dokumenty plati
spisovy a skartaéni fad, kde je pfesné vymezena prace s nimi. Jak pracovnici mohou
nebo musi s nimi zachazet. A zatimco pisemné dokumenty v minulosti ohrozovaly spiSe
prirodni Zivly, dnes se zvysujici se vahou, ktera je pfisuzovana zejména osobnim datim,
ohrozuji praci s informacemi faxy, kopirky a mobilni telefony. U mobilnich telefond
jsou to také stale dokonalejsi kamery.

Jednotliva pracovisté, na kterych se manipuluje s papirovymi dokumenty jsou
vybavena uzamykatelnymi, ptfevazné dievénymi skiinémi pro jejich uskladnéni (obr. €.
16). Pro dlouhodobou archivaci jsou pro jednotliva oddéleni ztizeny Archivy v ptudnich
prostorach objektt HZS Jihoceského kraje (obr. €. 14, 15).

Pro manipulaci s papirovymi dokumenty organizace vic¢i vnéj$im subjektim
slouzi spisovna HZS J¢K. Pohyb a uchovani papirovych pisemnosti uvniti organizace se

fidi spisovym fadem.

Obr. ¢&. 14, 15, 16: Archiv HZS JEK
Zdroj: Vlastni
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1.2.3 Informacni technologie

Pocitace

PMD 85 — pocatky informacnich technologii u HZS. Prvni pocitac, ktery se objevil
u Hasi¢ského zachranného sboru, byl PMD 85. (obr. ¢. 18). Byl to 8 bitovy osobni
pocita¢ vyrabény od roku 1985 spole¢nosti Tesla Piestany a Tesla Bratislava v byvalém

Ceskoslovensku.

Cf

Obr. ¢&. 17: 8 bit pocitac PMD 85

Zdroj: http://www.root.cz/clanky/ceskoslovenske-osmibitove-pocitace-2-ndash-pmd-85/

Tento pocita¢ byl vyrabén v tuzemsku, a z divodu nedostatku devizovych
prostiedki a embarga na vyspélé technologie byl vyrabén vyhradné ztuzemskych
soucastek. Autorem tohoto ,,poéitace pro $koly i primysl“ byl ing. Roman Kis§ a ing.
Stefan Toth z Tesly Piestany. Jeho piedstaveni bylo na vystavé Elektronizace
a automatizace 83. Vyroba PMD 85 byla zastavena v roce 1989.

Tyto pocitace bylo mozné vyuzit maximalné¢ pro jednoucelové aplikace a
slouzily pfevazné k experimentim v této dosud neznamé oblasti. Jedinou zndmou
aplikaci, ktera nasla vyuziti u HZS v Jiho¢eském kraji, byla elektronicka ¢asomira,
kterou vyrobil, sestrojil a naprogramoval v programovacim jazyku Basic jeden nadSeny
zaméstnanec.

DalSi snahou pokusit se dohonit vlak v tomto novém odvétvi, byl nakup pocitaci
ze SluSovic. Pocitace fady TNS vyrabélo zemédélské druzstvo Agrokombinat SluSovice
od roku 1985. Zkratka TNS znamenala Ten N4&§ Systém. Pocita¢ byl ptivodné navrzen
pro zemédélské podniky, pozdéji vSak pronikl i do $kol a statnich instituci. Typ TNS
HC 8 (obr. ¢. 19) byl 8-bitovy. Byl osazen procesorem Z80 a pamé&ti RAM 256 kB.

32


http://en.wikipedia.org/wiki/Tesla_(company)�
http://en.wikipedia.org/wiki/Pie%C5%A1%C5%A5any�
http://en.wikipedia.org/wiki/Czechoslovakia�
http://www.root.cz/clanky/ceskoslovenske-osmibitove-pocitace-2-ndash-pmd-85/�
http://www.schotek.cz/pmd/vtm-1984-01-3d-z.gif�
http://www.schotek.cz/pmd/vtm-1984-01-3d-z.gif�

i

Obr. ¢. 18: 8bitovy pocita¢ TNS Slusovice HC8

Zdroj: http://www.root.cz/clanky/ceskoslovenske-osmibitove-pocitace-2-ndash-pmd-85/

Klavesnice méla narodni abecedu a tlacitka pro ovladani kurzoru, vystup na obrazovku
byl mozny az v 16 barvach. Pocitace bylo mozné jako terminal piipojit k pocita¢im
SMEP nebo JSEP. Piitomny byl akusticky modem pro ptenos po telefonnich linkach.
Na obalu byl prolis pro telefonni sluchatko. Bylo mozné piipojit mys, joystick a dalsi
méfici zafizeni. Operaéni systém TNS-DOS dovoloval pouZit programy Wordstar a
Supercalc a programovat ve vysSich programovacich jazycich jako Fortran, Cobol, C,
Prolog, Fort nebo Turbo-Pascal. Pofizovaci cena byla 25 000,- K¢.

Teprve v roce 1981 do hry vstoupila firma IBM se svym prvnim komerénim
mikropocitacem IBM PC. Osobni pocita¢ IBM nebyl ve skutecnosti uplny pocitac, ale
pouze jakési vypocetni jadro, které¢ bylo mozné pomoci standardni sbérnice vyvedené
na konektory dopliiovat o dalsi HW prvky. Byl tak vytvotfen otevieny vypocetni systém
s neomezenou variabilitou a rozsifitelnosti. DalSim pfinosem bylo pouziti softwarové
mezivrstvy, oznaCované jako BIOS. To umoZznilo odstranit zavislost provadénych
programt na technickych prostfedcich pocitace.

Vstup IBM PC na trh vyvolal fetézovou reakci. Vyrobci tehdejSich
mikropocitacti byli nuceni piehodnotit svou strategii, a ti proziravéjsi opustili firemni
architektury a zacali vyrabét pocitae pouzivajici architekturu IBM PC a oznaCované
jako pocitace kompatibilni s IBM PC. Pfedevsim diky tomu, ze spole¢nost IBM
zvetejnila architekturu svého osobniho pocitace a firma Microsoft zase uvolnila definici
rozhrani pro uzivatelské programy, vzniklo béhem mimotadné kratké doby pro IBM PC
nepieberné mnozstvi programti a doslova béhem nékolika let se PC rozsitilo tak,

ze byly vytlateny salové pocitate a nastupujici minipocitae. Kazdy ufednik,
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vyzkumnik ¢i manaZer mél na stole osobni pocita¢, na némz si udrzoval sva data a
provadél svoje vypocty.

Pocita¢ se tak stal dostupnym pro kazdého, odpadla také pracna ptiprava
programu a dat. I v rdmci nevelkého podniku ¢i pracovni skupiny byly postupné znacné
objemy rtiznorodych dat rozprostieny po nékolika pocitacich a zaCaly vznikat problémy
s jejich vyhledavanim a pfenosem. PfiSla druha vlna, a tou bylo propojovani osobnich
pocitacli do lokalnich siti. Trochu trnitéjs$i cesta zavadeéni téchto kompatibilnich IBM
pocitadt byla v tehdejsim Ceskoslovensku, nebot’ vlivem embarga viéi socialistickym
zemim ve spojeni s nedostatkem devizovych prostiedkt nebyly tyto PC dostupné. Toho
vyuzil tehdej$i Agrokombinat SluSovice, ktery jako jediny smél v tehdejSim
Ceskoslovensku vyrabét PC z dovezenych komponent mnohdy vyfazenych z vyrobnich
linek pro snizenou jakost. /24/

A tak prvni PC nakupovand pro Hasi¢ské zachranné sbory byly pravé PC
od tohoto dodavatele. Cena v té dobé¢ byla 300 000,- K¢.

K masivnimu nakupu pocitaét dochazelo postupné s jejich rychle Klesajici
cenou a samoziejmé s postupné vznikajici potfebou v Ssouvislosti se zavadénim
nejriznéjsich informacénich technologii na administrativni ¢innosti organizace. Dnes ma
pro svou praci Kk dispozici pocita¢ kazdy zaméstnanec a piislusnik denni smény.
Obme¢éna vypocetni techniky u HZS Jiho¢eského kraje probiha v souladu s celosvétovym
trendem, a tak se ve stale vEtsi mife obmeénuji stolni pracovni stanice, které nahrazuji
notebooky spolu s dokovacimi stanicemi. Toto feSeni sice pifinasi vEétsi mobilitu
jednotlivych zaméstnancu a piislusniku, ale zaroven vsak zvySené bezpecnostni riziko

pro data obsazena na lokalnich discich jednotlivych notebookti.

Poditacove site HZS

Z hlediska ochrany dat zaznamenal pravé tento segment nejvetsi rozvoj a nadkup
technologii a investice do persondlniho obsazeni pravé IT oddéleni piedstavuje
nezanedbatelnou polozku rozpoctu HZS.

V roce 1993 doslo k osazeni n¢kolika PC sitovymi adaptéry s nasledné sériovym
pospojovanim prostfednictvim koaxidlniho kabelu. Toto feSeni bylo rychlé, pomérné

levné ale zna¢né nespolehlivé, a jakykoli pieruseny spoj kdekoli v siti m¢l za nasledek
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vypadek komunikace v celé siti. Sit’ byla provozovana na sitovém opera¢nim systému
Lantastic a jeji rychlost byla 10 MB/s. V této siti bylo mozné propojit pocitate se
systémem DOS 5.0 (nebo vyssi) a Windows 3.x nebo vyssi (véetné Windows XP).

Sit” TCP/IP

Client-Server
W et : Peer-to-Peer
\\‘\. ) /‘_-
i Client = S;rver Cllent
== ._ . =
/N
Wl cient Ml et
Obr. €. 19: Sit’ topologie klient server Obr. ¢&. 20: Topologie peer to peer
Zdroj: Vlastni Zdroj: Vlastni

Ve 2. poloving¢ 90. let se zacaly informacni technologie uplatiovat piimo
V operacnim fizeni. Pro zabezpeceni potfebné spolehlivosti bylo potieba piejit na nové
sitové technologie a zménit topologii pocitacové sité. Byla zvolena sit’ server-klient
na bazi ethernetu ve hvézdicovém uspotadani topologie.

Presto, Ze na zaklad¢é zkuSenosti a jiz odzkouSenych vlastnosti byla technologie
ethernet nejhorsi z nové vzniklych technologii, orientovanych pravé na lokalni sité,
zvitézila diky masivnimu marketingu a rozsahlé podpotfe vyrobcli integrovanych
obvodu. Sitovy operacni systém Lantastic byl v roce 1999 nahrazen siti na bazi
protokolu TCP/IP se serverem, umisténym v technologické mistnosti s klimatizaci.

Velkou vyhodou byla implementace pienosovych protokolt piimo v opera¢nich
systémech Windows. Koaxialni kabel nahradily kabely twist pair a pozdéji byla
vybudovana strukturovand kabelaz. V dalsich letech byla sit' nadale rozsifovana
a zkvalitnovana. Doslo k nékolika generatnim obméndm aktivnich sitovych prvkl
od hubd po dnes jiz plné¢ managovatelné switche Cisco. Rychlost sité¢ z ptivodnich
10 Mbit/s dosahuje nyné&jsi 1 Gbit/s. /32/
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Internet u HZS Jihoceského kraje

Internet pfi feSeni krizovych udalosti nabyva stale vétsiho vyznamu, at’ uz jako
nevyCerpatelny zdroj informaci, zejména jako nezbytna informacni podpora OPIS, ale
ve stale vétsi mife jako platforma pro propojovani nejriznéjsich technologii. HZS JEK
se k internetu zpocatku pripojoval telefonnim vedenim ,,vytaenou linkou®, teprve
koncem 90. let byly za pomoci tzv. ,,posledni mile* budovana bezdratova pripojeni
za pomoci mikrovinnych technologii v nelicencovaném pasmu 2,4 GHz. Ty jsou nyni
nahrazovany spolehlivéjsi mikrovinou technologii v licencovaném pasmu 18 GHz a
technologii DSL. Touto technologii je vybudovana privatni sit’ vSech pozarnich stanic
Jiho&eského kraje a tyto stanice jsou propojeny se siti KR HZS JEK. V soudasné dobé je
sitt KR HZS Jihoeského kraje propojena se siti internet dvéma nezavislymi

mikrovinnymi spoji 10 Mb/s a 25 Mb/s. Jednotliveé dalSi lokality HZS jsou na Internet

ptipojeny pravé pies sit’ KR, coz pfinasi lepsi moznost kontroly a zabezpeceni.

Konvercovand telekomunikacni sit HZS CR

Prvni komunikacni infrastruktura WAN u slozek HZS byla sit’ Frame Relay
vytvofena pronajatymi linkami Frame Relay Ceského Telecomu a.s., zapojenymi
do hvézdicové topologie po linii GR HZS CR - HZS kraje a HZS kraje - UO HZS kraje.
Tuto sit’ delimitoval HZS JCK pii slucovani se slozkami civilni obrany na zaklad¢
zdkona 239/2000 Sb., o 1ZS. Do té doby slouZila k provozovani systéemu JSVV a
elektronické posty. Pro JihoCesky kraj byl vytvofen pilotni projekt a sit’ byla rozsifena
0 13 linek az do urovné pozarnich stanic. Dale byla sit’ propojena pomoci technologie
Vanguard do ITS Ministerstva vnitra. Na stran¢ HZS byly, opét pies technologii
Vanguard pfipojeny komunikacni prostfedky - telefonni tstiedny, telefony.

Zakladni nevyhodou vyse uvedené komunikace vSak byla predevSim
nehomogenita komunika¢niho prostfedi, nizké prenosove rychlosti (64-128 kb/s) a niZsi
kvalita sluzby (bez QoS). Proto byl v bfeznu 2005, na poradé generalniho feditele
HZS CR s fediteli HZS kraji piedlozen navrh na piechod do jednotného
komunika¢niho prostiedi IP MPLS, tedy slou¢eni komunikaci HZS CR (sit’ Frame
Relay) a sit¢ IP MPLS sluzby TCTV 112. Navrh byl podrobné rozpracovan a posouzen

jak z technického, tak finan¢niho hlediska a nasledné schvalen.
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Cilem nového feseni komunikacniho prostiedi bylo:
- integrovat existujici technicka feSeni (intranet HZS CR, sit TCTV 112)
do jednotné a jediné komunikaé¢ni infrastruktury,
- pfipojit do systému viechny soucasti HZS CR,
- zvysit prenosové §itky pasem tak, aby byly pokryty vsechny potieby HZS CR
v rdmci datovych komunikaci,
- umoznit zakladni sluzby GOVNetu a Centralni podporu uzivatelti (CPU),
- v ptipadé potteby vyclenit i pasmo na piistup do sit¢ TESTA 1,
- zlepsit ekonomiku provozu spolu se zvySenim standardni arovné QoS.
V ramci zavedené sluzby byly vytvoreny jednotlivé virtudlni privatni sité, ve kterych
- VPNI slouzi pro potiebu TCTV 112,

- VPN2 slouzi jako vlastni intranet HZS CR s moznosti IP telefonie, se
zabezpecenym piistupem do internetu a dalSich siti (TESTA 1I, GovNET).
Ptistup k vySe uvedenym VPN a pifenosové rychlosti jsou umoznény dle nasledujiciho

schématu: GR HZS CR (celkem 10 Mbit/s)

VPN 1 ... multisite TCTV (2 Mbit/s),

VPN 2 ... datova sit’ HZS s moznosti IP telefonie.
HZS kraje (az 10 Mbit/s)

VPN 1 ... sluzby TCTV (xMbit/s - dle charakteru TCTV),
VPN 2 ... datova sit HZS s moZnosti IP telefonie.
Uzemni odbor HZS (typicky 384 kbit/s)

VPN 1 ... sluzby TCTV (+ 128 kbit/s),

VPN 2 ... datova sit HZS s moZnosti IP telefonie.
Pozarni stanice (128 kbit/s)

VPN 2... datova sit HZS s moznosti IP telefonie. /24/
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HZS CR — topologie kraje
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Obr.¢. 21: - Schéma konvergované telekomunikacni sit¢ HZS

Zdroj: Vlastni

Ochrana_siti

Zatimco cilem utocnika pifi napadeni pocitace C¢i serveru je ziskat pfistup
do tohoto terminalu pies néjaky nechranény otevieny port a nadale zde pachat datové
Skody, ¢i ziskavat z n&j data pro svou potiebu, tak Utok na pocitatovou sit’ je zaméfen
na datovou komunikaci. To znamena, ze uto¢nik se snazi data proudici v siti takzvané
odposlouchavat a nadale je zneuzZivat pro svou potiebu. Ve sdilenych sitich ethernet
realizovanych pomoci habli (rozbocCovacli), jsou rizika Utoku vysokd. Zejména
odposlech dat je velmi jednoduchy, protoze data se §iii ke v§em terminalim (stanicim)
v daném segmentu. V takzvanych piepinanych ethernetovych sitich realizovanych
pomoci switchll a routerti je bezpecnost vyssi nez u piedtim uvedenych ethernetovych
siti sdilenych. Pfesto jsou 1 piepinané sit¢ zranitelné fadou utokt. I zde lze
odposlouchédvat data na LAN siti, odesilat falesna data do sité, pfistoupit bez opravnéni
do sité a realizovat utok proti sluzbam LAN sité. Vhodnym vybérem switchi a routert,
jejich spravnou konfiguraci je mozné rizika v piepinanych sitich vyrazné omezit.

V soucasné dob¢ jsou sit¢ HZS vystavény vyhradné pomoci sitovych prvka
od firmy Cisco. Vedle vysoké spolehlivosti téchto sitovych prvku, je nové zavadéna
bezpec¢nostni politika pifi pfipojovani uZivatela do sit¢ pomoci protokolu 802.1X,
piepinaci Cisco Catalyst 2900/350 a RADIUS serveru.
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Standtard IEEE 802.1X definuje protokol typu klient-server pro fizeni pfistupu,
ktery zabrafnuje piistupu neautorizovanych klientd do sité pies vetfejné pristupné porty.
Autentizacni server oveéti kazdého klienta ptipojujiciho se k portu piepinace diive, nez
zpiistupni jakékoliv sluzby nabizené ptepina¢em. Dokud neni klient autorizovan,
802.1X dovoli ptistup pouze pomoci protokolu Extensible Authentication Protocol over
LAN (EAPOL) ptes port ke kterému je klient pfipojen. AZ po UspéSném ovéieni

prochazi ptes port normalni provoz.

Ochrana siti proti neopravnénému pristupu z internetu

V kazdém pocitacovém uzlu, kde je lokalni pocitacova sit’ HZS ptipojena do sité

internet, je umistén firewall.

Firewall
Obr. ¢. 22: Grafické znazornéni firewallu

Zdroj: Vlastni

Firewall definuje konkrétni pravidla, podle kterych musi byt komunikace mezi
pocitacovymi sitémi vedena. Kazdy piichozi paket zkontroluje podle zdroje a cile dat
vcetné zdrojového a cilového portu. K idedlnimu zabezpeceni je potieba, aby se mohl
firewall opfit 1 o znalosti pouzivaného protokolu a informace o stavu spojeni.

V ramci své Cinnosti firewall odhaluje pokusy o prunik do lokalni sité, definuje
preklady adres NAT nebo instrukce pro vytvareni Sifrovanych spoji. Souhrnné jsou tyto
procesy nazyvany bezpec¢nostni politikou sité.

Firewally pouzivané u HZS jsou opét od firmy Cisco. Starsi typy PIX jsou

postupné¢ nahrazovany genera¢n¢ novej$imi typy ASA.
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Obr. ¢&. 23: Firewall Cisco ASA Obr. ¢&. 24: Firewall Cisco PI1X
Zdroje: http://www.ovh.cz/dedikovane_servery/firewall_dedikovane_servery.xml
http://www.infracom.com.sg/products.php?product=CISC0O851%252dK9-%252d-Ethernet-SOHO-
Security-Router

Servery z pohledu ochrany dat

Spole¢né se zavadénim informacnich technologii, vystavbou lokalnich
pocitacovych siti a hlavné nutnosti pracovat se stale se zvétSujicim se objemem dat a
informaci, bylo nutné ptistoupit k implementovani servera. Zpocatku to byly zejména
souborové servery pro sdilené ukladani souborii a servery pro praci s elektronickou
poStou. Pozdéji byly implementovany databazové servery, nejriznéjsi technologické
servery pro ovladani zvySujiciho se poctu technologii, audioservery, videoservery a
komunika¢ni servery. U HZS J¢K je v souéasnosti implementovano 50 ks servert. JiZ

témér kazdy server obsahuje diskové RAID pole.

Obr. ¢&. 25: Servery HZS J¢K Obr. ¢. 26: Servery HZS J¢K
Zdroj: Vlastni Zdroj: Vlastni
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- Doménovy server ntsch01 — operadni systém Windows server 2003 (provoz
personalniho a ekonomického SW napt. VEMA, tGcetnictvi, EKOS, ASPI)

Instalovano diskové pole RAID-5 se ¢tyimi disky o kapacité 136GB.

-  Doménovy server ntsch02 — operaéni systém Windows server 2003 (souborovy

server, politika active directory)

Instalovano diskove pole RAID-5 se tiemi disky 136GB. Dale je instalovan jeden disk
136GB jako Hotspare.

- Data Storage — operacni systém Windows server 2003 (krajské datové ulozisté)

Instalovana dv¢ diskova pole
RAID-1 se dvéma disky 500GB na nichZ je instalovany operaéni systém.
RAID-5 se Sesti disky 1TB pro ukladani dat a zaroven zaloh z doménovych serverd.

- 2 ks databazové servery ORACLE, obsahujici veskeré databdze, potfebné po ¢innost

technologii a informac¢nich systému OPIS

Tyto servety pracuji ve dvojici, pficemz vzdy jeden je v ,,ostrém* provozu a jeden ve
standby rezimu. Data se na obou serverech synchronizuji, aby byla stale aktualni.
Instalovana diskova pole RAID-10 s osmi disky.

- AMDS - komunikaé¢ni server — operacni systém Windows WP

Diskové pole RAID-1 se dvéma disky.

- Video server — Windows XP (SW iGuard) je soudasti kamerového systému

- Web server — na tomto serveru je provozovan Intranet HZS JEK

- Termindl server — provozovani terminalovych aplikaci (GINIS)

Diskové pole RAID-1 se dvéma disky.
- OmniVista — Windows XP (SW OmniVista) nadstavba pro management a dohled

komunikaéniho systému Alcatel)

Diskové pole RAID-1 se dvéma disky.

- Exchange — poStovni server

Diskové pole RAID-1 se dvéma disky.

- Mail server — Linux — ubuntu (smtp server, squid)

Diskové pole RAID-1 se dvéma disky.

- LUPUS - zpracovani dat z mobilnich naviga¢nich systému
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Diskové pole RAID-1 se dvéma disky.

- Centrum — ovladani systému JSVV

- Dohled — monitorovani technologii a siti HZS J¢K

Diskové pole RAID-1 se dvéma disky.

Raid pole — ochrana dat

Vzhledem k tomu, Ze pevny disk je slozité zafizeni kombinujici elektroniku a
jemnou mechaniku, je jiz ze svého principu nachylny k poruse. Toto je nepiijemné
zejména u servert, kde jednak cena uloZenych dat miize ptedstavovat mnohamilionové
Castky, jednak - i pfi pravidelném zalohovani - jen odstavka serveru spojena s opravou a
obnovou dat piedstavuje znaCnou ztratu na prostojich mnoha uzivatelt. Proto byla
zkonstruovana diskova pole, kde se pomoci specidlniho fadice vice disku fyzickych
navenek jevi, jako jeden disk logicky. Pole se ve zkratce nazyvaji RAID.

Odlisné zplsoby ukladani dat jsou realizovany bud’ softwarové nebo
hardwarové. V softwarovém feSeni obsluhuje zapis do pole RAID operacni
systém (resp. specialni mezivrstva nebo piimo ovlada¢ zafizeni), a proto se jedna
o nejlevnéjsi feseni, které vsak trpi nékterymi nedostatky jako napt. sniZeni rychlosti.
Hardwarové feSeni tyto nedostatky odstrafiuje pomoci specialniho zafizeni, ktery se
nazyva fadi¢, jeZ obstarava obsluhu RAID sam a hlavni procesor pocitac¢e tak neni
zatézovan. Problémem je, ze vétSina lacingjSich RAID fadict na trhu je ve skutecnosti
softwarové fizena, takze se o hardwarové feseni nejedna.

Pokud dojde pii provozu RAID pole k vypadku nékterého z diskii respektive
¢lenu pole, dostane se pole do tzv. degradovaného stavu, ve kterém je jeho vykon
typicky nizsi, avSak stdle jsou vSechna ulozend data k dispozici. Spravce pocitace
vyméni havarovany disk za novy a ten zacleni zpét do pole, ¢imz zacne tzv.
rekonstrukce pole, pii které jsou dopocitany chybéjici udaje a zapsany na novy disk.
Data jsou typicky béhem rekonstrukce stale pristupna. Po dokonceni rekonstrukce je
RAID pole opét tzv. synchronizovano. Nékdy je v poli trvale k dispozici rezervni disk,
takze rekonstrukce pole mtize byt zahajena zcela automaticky.

Castou chybou je povazovani RAID pole za zalohovani dat. Skute¢na zaloha

vSak vyzaduje doplnujici operace. Tj. ulozeni dat na bezpe¢né misto, jejich fyzické
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zabezpeceni, Sifrovani zalohy, moZnost navratu ke star$i verzi dat apod. Proto neni
mozné pii pouzivani RAID pole samotné zalohovani vyloucit.

Nejcastéji pouzivana RAID pole jsou typu RAID-0, RAID-1, RAID-5 a RAID-
6. poskytuji plnou ochranu dat pted vypadkem libovolného disku v diskovém poli. Déle
pak RAID-10, které vznika kombinaci RAID-0 a RAID-1. Nestandardni pole typt
RAID-2, RAID-3, RAID-4 a RAID-7 se pouZivaji velmi sporadicky. Technicky popis

RAID poli v¢etné jejich specifikaci je v piiloze ¢. 5 této préace.

Hotspare disk
Je disk, ktery je zapojen v diskovém poli, ale neni soucasti diskového pole

RAID. Pokud dojde k vypadku disku, hotspare disk se automaticky do pole zacleni a
po jeho synchronizaci bez ohrozeni datové integrity muze opét dojit k vypadku
libovolného disku, tieba nové zaclenéného. Hotspare disk je idealnim feSenim pro
instalace, kde neni 24 hodinovy dohled, ovSem je tieba udrzet vyssi Groven zabezpeceni
dat i v pfipadech, kdy neni pfitomen vySkoleny personal. Takeé poskytuje moznost
pieklenout obdobi, kdy je sice vadny disk, ov§em neni mozné znepiistupnit data kvili

vyméne disku.

Paskové mechaniky — zaloha dat

Nezbytnou soucasti technologickych mistnosti, kde jsou umistény servery, jsou
zalohovaci technologie pro zélohu elektronickych dat. Vzhledem k objemim dat
v fadech stovek GB se upustilo od zélohovani na optické disky CD a DVD a pteslo se
na dnesni paskove technologie.

Existuje fada zalohovacich technologii. Diky spolehlivosti a bezpe¢nosti
uloZzenych dat zvitézila linearni technologie zapisu do podélnych stop (SLR, DLT,
SDLT, LTO) nad technologii helical scan — tedy zapisem rota¢ni hlavou (DAT, AIT).

Jednoznacné zvolit nejlepsi z linearnich technologii zaznamu dat asi neni
mozné, protoze vzdy budeme muset nahlizet na volbu zalohovaciho zafizeni jak
z finan¢niho, tak technologického hlediska. Proto v soucasné dobé soubé&zné Ziji tyto

linearni technologie, o kterych se budu nyni zminovat.
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Historicky nejstarsi technologie QIC byla zasluhou Tandberg Data zdokonalena
v technologii SLR (Scalable Linear Recording). Dnes nejvyssi dosazend kapacita
140 GB (s kompresi) je soucasné nejvyssi v této tfid¢ zatizeni. Kazeta se vyznacuje
robustni mechanickou konstrukei, ktera zajistuje nejen pfesné usazeni v mechanice, ale
znamend 1 lepSi odvéadéni tepla. Je minimalizovana moznost zniceni zdznamového
média, paska zlstava stale uvnitt kazety.

Do skupiny zalohovacich mechanik s kapacitou pod 100 GB néleZi i odleh¢ena
verze nové generace DLT (SDLT) v podobé typu VS. DLT (SDLT) technologie patii
do pocetné rodiny s linedrnim zapisem. Pouziva pasek s ptilpalcovym formatem. Kazety
maji jen jednu civku, ta druhd je pevnou soucasti streameru. V roce 2001 byl predstaven
format SDLT220, ktery prolomil nativni 100 GB kapacitni bariéru, druhd generace
SDLT320 ptfinesla 160 GB na médium, a zatim posledni v fad¢, je mechanika tieti
generace SDLT600. Dosahuje nejen nativnich rychlosti zalohovani vysSich nez
2 GB/min, ale také ptinasi nativni kapacitu 300 GB.

Seagate, ve spolupréci s partnery Hewlett-Packard a IBM vytvotil Linear Tape-
Open, nebo LTO technologie, nova, vykonna, Skdlovatelna a oteviend paskova
architektura, kterd bude nésledovat roustouci poZzadavky na ukladani od stiedné velkych
po prvotfidni servery a dosahujicich kapacit az 800 GB na jednu cartrige v generaci
3 Ultrium formatd. Jde o otevieny format a diky tomu je zde patrny konkurencni tlak

na cenu. V soucasnosti jde o nejpesrpektivnéjsi format. /8/

LTO Roadmap TANDBERG DATA ==

‘Generation 1 Generation 2 Generation 3 Generation 4 Generation 5 Generation &
200GB 400GB 800GB 161B 3,2GB 6,4TB
up to 40MBis up to B0MB/s. upto 160MB/s = upto 240MBfs © upto 360MBEf/s & up to 540MBis

Obr. &. 27: LTO Roadmap
Zdroj: http://www.storage.cz/775-Ito-dlt-slr-co-je-lepsi
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U HZS Jihoceského kraje jsou pro vytvateni zaloh pouzity mechaniky LTO technologie
ve dvojim provedeni.

- Typ VC 160 o kapacité paskové cartridge 200GB (1. generace)

- Typ LTO2 o kapacité paskové cartridge 400GB (2. generace)

A a.. 4/

Obr. €. 28: Zalohovaci mechaniky HZS J¢K
Zdroj: Vlastni

Ochrana proti virum, spamu

Na ochranu pracovnich stanic a servert HZS J¢K proti virim je 8 let vyuzivan
produkt ESET NOD32 Antivirus. Tento antivirovy program vyuZiva nejmodernéjSich
detek¢énich metod a poskytuje vyvazenou ochranu pted vSemi druhy pocitatovych
hrozeb.

Centralni sprava sitové bezpecnosti — ESET Remote Administrator ptfedstavuje
ucelenou koncepci vzdalené instalace a spravy klientskych stanic z jediného mista.

Coz predstavuje vyznamnou usporu ¢asu pro oddéleni IT.

Ochrana elektronické posty HZS

ClamAV je open-source (GPL) antivirovy program ur¢eny pro detekci trojskych
koni, virG, malware a jinych nebezpecnych hrozeb.Je to de facto standard
pro skenovani emailové brany. Nabizi vysoky vykon skenovani Mutli-threaded daemon

a utility ptikazové fadky pro skenovani souborti na vyzadani.
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Kerio Connect pouZziva n¢kolik technologii pro boj s nevyzadanou postou, tzv.
spamem. Zakladnim stavebnim prvkem v boji proti spamu vKerio Connectje
SpamAssassin. Jedna se o parametricky filtr, ktery analyzuje zpravy a na zakladé
nalezenych pfiznakli pfidéli dané emailové zpravé bodové hodnoceni. Na zékladé
tohoto bodového hodnoceni se ur¢i, zda je zprava nevyzadand nebo se jedna
0 korektni email.

Tato technologie je dale upfesnéna tzv. Bayes filtrem, ktery zajiStuje zpiesnéni
vysledkil ziskanych zdkladni analyzou emailové zpravy. Funkce Bayes filtru by se dala
pfirovnat k "uceni" spamového filtru. Tato metoda je zalozena na oznacovani emailil
jako Spam, piipadné¢ Ham (korektni emailova zprava). Takto oznacené zpravy se dale
analyzuji tak, ze se v zdkladnim rezimu rozeberou na jednotlivé pfiznaky. Jednotlivym
pfiznakim jsou pak pfifazeny pravdépodobnostni hodnoty, které udavaji s jakou
pravdépodobnosti mize nevyzadany email obsahovat dany ptiznak.

Soucet téchto pravdépodobnosti pak urci vyslednou pravdépodobnost, zda je
email Spam ¢i Ham. Jelikoz se jednd pouze o upiesiiujici informaci, je tato
pravdépodobnost piepoctena na urcité bodové ohodnoceni, které je pfiteno k celkové
hodnoté ziskané z predchozich testi. V emailové zpravé najdete tuto hodnotu
pod oznacenim BAYES xx v hlavicce X-Spam-Status. Ptiklad takovéto hlavicky je

uveden na obr. ¢. 29.

X-Spam-Status: Yes, hits=10.0 required=5.0 tests=AWL: -1.138,BAYES 99:
4_.07,DATE_IN _PAST 06 12: 0.918, HTML_50 60: 0.539,HTML_FONT_ TINY:

0.521 ,HTML_MESSAGE: 0.001, HTML_TAG_BALANCE_BODY: 0.096,HTML_WEB_BUGS:
0.311,MIME_HTML _ONLY: 1.156, SARE HEAD SPAM: 2.222,SARE HTML_ FSIZE 1ALL:
1.666,SARE_HTML_USL 1CHAR2: 0.2, SARE SUB MISC 1: 1.272

Obr. ¢. 29: Bayes filtr

Zdroj: https://kb.kerio.com/article/jak-pracuje-bayes-filtr-a-spamassassin-560.html

Jak je z ptikladu patrné, Bayes filtr mlize vyznamn¢ ovlivnit vysledné hodnoceni
Spamového filtru a tudiz je velice dualezité¢, aby byl korektné natrénovan. Kerio
MailServer umoznuje trénovat Bayes filtr dvéma zptisoby:

- Email je "spam" - nevyZadana posta

- Email je tzv. "ham" - korektni email.
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Uzivatel ma k dispozici rozhrani (tlacitka "Spam" a "Not Spam"), kterymi muize
Bayes filtr ur¢it. V ptipadé obecného IMAPového klienta, je moZné provest urceni
prostym piesunutim zpravy do slozky ,,nevyZzadana posta* nebo naopak vyjmuti emailu
z této slozky.

Dobfte nauceny Bayes filtr je nutny k efektivnimu hodnoceni emailovych zprav,
jak je patrmé z predchoziho popisu. Aby mohly byt spolteny pocatecni
pravdépodobnosti a filtr tak mohl zacit spravné pracovat, je zapotiebi ziskat alespon 200
oznacenych spamovych zprav a 200 korektnich emailovych zprav. Spam Assassin
poskytuje technologii samouc¢eni. Automaticke trénovani funguje tedy dle nasledujiciho
schématu: Ma-li emailova zprava vysoké hodnoceni, zprava se pouZzije pro nauceni
Bayes filtru. Takova zprava musi dosahnout hodnoceni 3 bodl za testy tykajici se
hlavicky emailové zpravy a 3 bodu za télo emailové zpravy. Zarovenn musi celkové
bodové hodnoceni zpravy piekro¢it hodnotu 12 bodut. Je-li hodnoceni velmi nizké,
pouzije se zprava v u¢icim mechanismu jako korektni (ham). Nespliuje-li zprava Zadné
z vyse uvedenych kritérii, zprava neni vyuzita pro dalsi u¢eni Bayes filtru, zpravu miize
oznacit uZivatel.

UZivatelé mohou téz urcit Bayes filtr a tim zpfesiiovat vysledné hodnoceni Spam
Assassinu.  Ucenim dochdzi k zvySovéni/snizovani hodnot pravdépodobnosti
jednotlivych piiznaki a tim i1 k zvySovani/snizovani pravdépodobnosti, ze zprava bude
oznacena jako spam/ham. Neznamena to tedy, ze nevyzaddanou zpravu jiz uzivatel
neobdrzi, ale ze pravdépodnost obdrzeni obdobné zpravy bude vyssi nebo nizsi. /22/

Tyto dva produkty jsou nainstalovany a provozovany na email serveru,
pies ktery probiha komunikace veSkeré email komunikace z a do organizace a také
Vv ramci organizace. Aplikovanim tohoto SW se pomérné zdarné dafi Celit hrozbam
elektronické posty.

Rozvoj informacnich technologii v 80. letech nabral na dynamicnosti a po roce
1989 se tyto technologie rychle zaclefiovaly do vSech odvétvi lidské Cinnosti. A tak
doslo 1 na organizace, jejichz ¢innost Se zdanlivé s novymi technologiemi neslucovala.
Nastésti se v této dobé naslo par nadSenci, kteti vcas rozpoznali potencial a budoucnost
informacnich technologii pro podporu cinnosti HZS. V dobé zavadéni informacnich

technologii u HZS nebylo Zadné specializované programové vybaveni a pocitace
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slouzily ptedevsim jako lepsi psaci stroje, pozdé&ji k vedeni ekonomickych agend a

statistiky udalosti bylo zfizeno u HZS oddéleni ASR - automatizovany systém fizeni,

které se v poctu dvou piislusnika staralo o zavadéni téchto novych technologii.
Zacatkem 90. let pak vzniklo oddé€leni informacnich systémt, které ma dnes

sedm ptislusnikd, ktefi se v ramci HZS JEK staraji o vice nez 390 pocitact a 50 servert.

1.3 Organizaéni struktura HZS J¢K 7 pohledu piistupu k informacim

V této kapitole se zamétuji na popis vlastniho vyzkumu pro analyzovani
nebezpeCi a ochrany dat na jednotlivych oddélenich. Ktomu jsem zvolil metodu
kvalitativnino vyzkumu. Osobnimi pohovory s vedoucimi pfislu$niky a zaméstnanci
jsem zjistoval s jakymi daty a informacemi piichazeji do styku pti své praci. Ptal jsem
se, s jakymi zakony, vyhlaskami a obecné zavaznymi piedpisy se pii své praci s daty a
informacemi fidi. ZjiStoval jsem, jak provadéji nejriznéj$i bezpecnostni politiky
pii préci s daty a informacemi a zaroven je nechal posoudit a ohodnotit miru rizika

pii praci s daty na svém oddéleni metodou, kterou popisuji v nasledujicich kapitolach.

Reditel HZS
kraje
Pracovisté Pracoviité
interniho auditu kontroly

S - | " I R |
Naméstek pro Naméstek pro Naméstek pro Reditel
PREa CNP 1ZSa OPR ekonomiku kancelafe
I T T . T T . 1
30 Eesky o Jindfichd [ e < - e
Lé?ui_ii? HIPadrlecc W U0 Pisek U0 Prachatice U0 Strakonice ‘ U0 Tabor ‘

Obr ¢&. 30: Organizaéni struktura

Zdroj: Vlastni

Krajsky reditel - odpovida za chod HZS Jihoceského kraje a jeho Ukoly. Pfichazi
do styku s veSkerymi daty a informacemi, které vznikaji a s nimiz pracuji piislusnici a
zaméstnanci celé organizace. Ma ptistup témét do vSech urovni informaéniho systému

HZS J¢K. Ma provérku na stupeni D.
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Pracovisté interniho auditu - prisludnik tohoto pracovisté vykondva naslednou

vefejnopravni kontrolu ve smyslu ustanoveni zdkona o financ¢ni kontrole, zajistuje
vykonani auditt, plan interniho auditu vyhodnocuje a vykonava mimotadné interni
audity na zaklad€ povéieni feditele HZS kraje.

PtisluSnik tohoto pracovisté pfichdzi do styku témeéf se vSemi informacemi
u HZS, kromé informaci oznacenych stupném tajné. Nema piistup do vSech Urovni
informaéniho systému HZS, ale data a informace pro svou praci ma pravo si vyzadat
na zakladé povéfeni feditele HZS od vedoucich pracovniki kontrolovanych oddéleni.

Pracovisté _kontroly - piislusnik tohoto oddéleni vykonava kontroly v ramci

planu kontrolni ¢innosti a mimotadné kontroly na zakladé povéreni feditele HZS kraje
podle zakona o statni kontrole a zakona o finan¢ni kontrole. Vykonava néaslednou
vefejnopravni kontrolu ve smyslu ustanoveni zakona o finan¢ni kontrole, vede agendu
stiznosti a petic adresovanych krajskému tediteli.

Prichazi do styku téméi se vSemi informacemi, kromé informaci oznacenych
stupném tajné. Do vSech trovni informaéniho systému HZS pfistup nema4, ale data a
informace pro svou praci si muze vyZzadat na zaklad¢ povéfeni feditele HZS JEK

od vedoucich pracovnikl kontrolovanych oddéleni.

Reditel
kancelare

Oddéleni Oddéleni Pracovisté Psychologické
PaM organizacni | pravni pracovisté

Obr. €. 31: Organizacni struktura — feditel kancelaie

Zdroj: Vlastni

Reditel kanceldre - Kancelai zabezpeluje organizaci a koordinaci ¢innosti

krajského teditelstvi, vcetné agend v oblasti pravni, organizacni, stykd s vefejnosti,
informaci, zahrani¢ni spoluprace, utajovanych informaci, personalni prace, vzdélavani,
prace a mezd a oblasti socialni. Kancelar se ¢leni na oddéleni organiza¢ni, oddéleni
personalni a PaM (personalni a mzdové), psychologické pracovisté a pracovisté pravni.
Reditel kancelafe pfichazi do styku s osobnimi daty zamé&stnanct, ptislusniki a

zadatelll o zaméstnani. Zajistuje systemizaci sluzebnich mist a jeji obsazenost. Tuto
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agendu zpracovavd na PC, jez je pripojen do lokalni sité. Organizaéni schéma
zvefejiiuje na Intranetu HZS JEK. M4 piistup do informaéniho systému HZS pro oblast
personalni a mzdové prace (VEMA). Na zakladé vyzadani ma piistup do osobnich spist
prislusnikd. K elektronické komunikaci vyuziva systém GINIS.

Oddeéleni PaM (personalni a mzdové) - prislusnici a zamé&stnanci tohoto oddéleni

zajistuji personalni agendu HZS kraje, zajistuji vzdélavani a odbornou pfiipravu
zamé&stnanci HZS kraje ve spolupraci s odbornymi pracovisti HZS kraje, zpracovavaji
mzdovou agendu a agendu socialniho zabezpeCeni zaméstnancti HZS kraje, zabezpecuji
realizaci platové politiky. Shromazd'uji a provétuji podklady pro vyplaty nélezitosti a
socialnich davek zaméstnancim HZS kraje.

Pfichazi do styku sosobnimi daty zaméstnancd, piislusniki a Zadatela
o zaméstnani. Maji kdykoliv piistup do osobnich spist piislusnikii. Osobni spisy jsou
vedeny v papirové formé a uchovdvany jsou na tomto oddéleni v uzamykatelnych
kovovych skiinich. Néktera data z ¢innosti oddéleni se zadavaji do systému VEMA.
Zadosti Zadateld o zaméstnani véetné Zivotopisii a osobnich dat, se na tomto oddéleni
uchovavaji v papirové podobé 2 roky. Poté dochazi ke skartaci téchto dokument a to
na skartovacim stroji pfimo na oddé&leni, bez zdznamu o tomto Ukonu. Zadosti o kurzy a
Skoleni pfislusniki a zaméstnancii zadavaji do informacniho systému CEP, ktery je
vefejné pristupny na internetu. Osobni spisy zaméstnancu a piislu$nikd jsou na tomto
oddéleni ulozeny po celou dobu trvani jejich pracovniho poméru. Po jejich odchodu
ze zaméstnani a sluzebniho pomeéru se piesouvaji do archivu, kde jsou archivovany
po dobu 50 let. Po této dobé jsou skartovany ve sbérnych suroviniach za dohledu
prislusnika HZS a je o tomto proveden pisemny zdznam. Na odd¢leni se rovnéz
zpracovavaji mzdy pfisluSniki a zaméstnanctli, véetné veskerych k tomu potifebnych
informaci (rodinné pomeéry, ptijcky, studia, nemocnost atd.) Tyto udaje jsou zpracovany
rovnéz za pomoci systtmu VEMA. Udaje jsou vedeny na mzdovych listech, ty jsou
stejné jako osobni spisy, uchovavany 50 let v archivu po ukonéeni pracovniho poméru.
K elektronické komunikaci je vyuzivaji syst¢tm GINIS (zasilani nejriznéjSich hlaseni
nadfizenym organtim). Pro potiebu komunikace s pojistovnami piistupuji zaméstnanci a
pfislusnici ze svych PC pies internet Sifrovanym protokolem pomoci certifikati

na spoleény portal zdravotnich pojistoven. Vyjimku tvoii vSeobecna zdravotni
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pojistovna, kterd ma sviij vlastni a portal Ceské spravy socidlniho zabezpedeni.
Vyplatni listky jsou jednotlivym pftislusnikiim a zaméstnancim zasilany na pracovni
email a tém co jej nemaji zfizen, coz jsou hasi¢i ve vykonu sluzby, dostavaji vyplatni
listek v papirové podobé zalepeny v certifikované obalce.

Oddéleni organizacni - pfislusnici a zaméstnanci tohoto oddé¢leni odpovidaji

za organizaci a koordinaci ¢innosti spojenych s postavenim krajského feditele. Realizuji
jeho rozhodnuti vcetné pfisluSnych administrativnich tkonii, zabezpecuji ochranu
utajovanych informaci a ochranu arealt, zajistuji styk s vefejnosti a ziskavani
pottebnych informaci, zabezpecuji agendu mezinarodnich stykd a zabezpecuji chod
podatelny a spisovny.

Ptichazeji do styku s osobnimi daty pfisluSnika a zaméstnanct pfi zpracovavani
Zadosti na vydani dokladu o bezpecnostni zpusobilosti. Osoby, u kterych se provadi
bezpe¢nostni provérky, jsou urCeny platnou systemizaci s ohledem na vykonavanou
funkci. Z ni vychazi i jednotlivé stupné bezpecnostni zpusobilosti. Stupen ,,Duveérné™ je
urcen pro feditele, naméstky feditele a pracovniky kanceléfe feditele. Mimo systemizaci
pak jestd musi splnit tento bezpednostni stupeii feditel OPR a KIS a vedouci OPIS.
Stupen ,,Vyhrazené* maji urcen feditelé odborti a vedouci oddéleni, kromé¢ odboru
ekonomiky.

Pracovnici organizacniho oddé€leni zabezpecuji provoz Vv ,,zabezpecené oblasti.
Piistup do tohoto prostoru ma jeden piislusnik oddéleni organiza¢niho (heslo
EZS+kli¢e), jeden piislusnik oddéleni IS (heslo EZS). Tito dva pracovnici zpracovavaji
navrhy z oblasti objektové bezpeénosti (ostraha, kamerové systémy, EZS).

Psychologické pracovisté - ptislusnici a zaméstnanci tohoto oddéleni realizuji

posttraumatickou pééi ptislusnikim HZS CR, pfipravuji podklady pro personélni praci
(psychologicka vySetieni pfi piijeti pfislusniki).

Ptichazi do styku sosobnimi i jinymi citlivymi Gdaji o osobach a jejich
rodinnych piislugnicich, které jsou uvedeny v ANAMNESTICKEM DOTAZNIKU.
Tento dotaznik vypliuje kazdy uchaze¢ ptichazejici na psychologické vysetfeni.
Dotaznik je v papiroveé podob¢ uloZen na tomto oddéleni v uzamykatelné skiini po dobu
5 let. Poté je skartovan dle skartaéniho fadu. Vlastni psychologické testy se provadéji

na lokalnich PC, které jsou mimo sit HZS. K vysledkim tak maji pfistup pouze
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ptislusnici psychologického oddélenti, tj. 2 lidé. Doba uchovani testd na téchto PC neni
feSena zadnym predpisem, a proto jsou Kk dispozici vysledky testi od pocatku vzniku
tohoto pracovisté, tj. 8 let. Vysledky vySetfeni jsou piedavany v papirové formé
na oddé¢leni PaM. Pracovisté je zaregistrovano na Ufadu pro ochranu osobnich udaja.
Pfichdzeji do styku s informacemi tykajicimi se soukromého a osobniho Zzivota
piislusnikii a zaméstnancu, ktefi pfichazeji na pracovisté, aby feSili psychologické
problémy vznikajici pfi vykonu povoléni.

Pracovisté pravni - ptislusnici a zameéstnanci tohoto oddéleni zabezpecuji pravni

¢innost HZS kraje, vedeni agendy internich aktu fizeni krajského teditele, zpracovavaji
podklady k vydani pravnich piedpist pro ptislusné spravni organy kraje v oblastech,
které vymezuje zakon. Déale projednavaji piestupky a spravni delikty na useku poZarni
ochrany.

Ptichazi do styku s osobnimi daty ptislusnikii a zaméstnanci pouze v souvislosti
s feSenim konkrétnich pravnickych ptipadd. Osobni spisy maji k dispozici pouze
na zaklad¢ jednotlivych pozadavkl. Opravnénost téchto prostiedkli neni feSena.
Ptichazi rovnéz do styku s osobnimi udaji jinych zac¢astnénych osob vné organizace
na zakladé teSeni pravnickych piipadii souvisejicich s ¢innosti HZS, napt. zaznamy
vyslechii svédkt. Dokumenty pii své praci vytvaii na lokalnim PC pfipojeném
do lokalni sité, pficemz tyto jsou nasledn¢ ulozeny na file serveru. Pro elektronickou
komunikaci s pravnickymi subjekty a subjekty statni spravy vyuZivaji GINIS.

Pro komunikaci s advokaty vné organizace vyuzivaji nesifrovanou email komunikaci.

Naméstek pro

| 1ZS a OPR
N -
I 1
Odbor 125 3 Odbor OPH a KIS
sluzeb
— . — N —
N E— | - i | | | | | - 1
Oddéleni I1ZS a Stanice HZS Oddéleni | Oddéleni
fizeni jednotek Oddéleni sluzeb kraie informacnich | komunikacnich Oddéleni KOPIS
PO | ) systému | systému

Obr. &. 32: Organizaéni struktura — naméstek pro 1ZS a OPR
Zdroj: Vlastni
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Ndméstek pro IZS a OPR - stoji v &ele tiseku zastfesujiciho odbor I1ZS a sluzeb a

odboru operac¢niho fizeni a komunikacnich a informacnich sluzeb.

Odbor 1ZS a sluZeb - odpovida za feSeni problematiky IZS kraje, koordinaci

zachrannych praci a spolupraci slozek 1ZS, za usmérnovani, koordinaci a kontrolu
¢innosti jednotek PO, za organizaci a vykon sluzby v jednotkdch HZS kraje. Odbor 1ZS
a sluzeb fidi feditel odboru.

Oddeéleni IZS a Fizeni jednotek PO - piislusnici a zaméstnanci tohoto oddé€leni

piedkladaji podklady pro zpracovani koncepce pozarni ochrany Kraje, ro¢ni zpravy
o stavu pozarni ochrany kraje, podileji se na pfipravé podkladl pro jednani
bezpecnostni rady kraje, zpracovavaji navrhy pro plosné rozmisténi jednotek PO v kraji.
V ramci své pasobnosti vedou piehled jednotek PO, jejich ¢innosti, pocetnich stavi a
jejich vybaveni. Vedou piehledy o ostatnich slozkdch IZS na zaklad¢ dohod
o soucinnosti, dohod o planované pomoci na vyzadani, vedou a vyuZivaji stanovenou
dokumentaci pozarni ochrany a 1ZS. Vyjadiuji se k dokumentim, které se svym
obsahem dotykaji slozek 1ZS.

Maji ptistup do informacniho systému ISV Admin, kde ziskavaji osobni data
zaméstnancll a piislusnikd, osobni data pfislu$nikii jednotek SDH, data ¢lent statni
spravy a samospravy a ¢lenll havarijnich komisi v rozsahu identity, data narozeni a
kontaktti. Maji piistup k datim, kterd jsou soucasti uzaviranych dohod o spolupréci
mezi HZS a pravnickymi subjekty. Tyto jsou zpracovavany na PC, zapojenich
do lokalni sité a nasledné ulozeny na file serveru. Ziskand data jsou takeé k dispozici
OPIS HZS JeK. Zpracovavaji vyjimky z pojisténi vozidel pro vSechny slozky IZS
v souvislosti s ¢innosti IZS. K tomuto ucelu maji k dispozici udaje o téchto vozidlech a
jejich drzitelich. Agenda je zpracovavana elektronicky na PS zapojeném do sité.

Oddéleni sluzeb - prislusnici a zaméstnanci tohoto oddéleni zabezpecuji

akceschopnost pozarni techniky a dalSich strojnich vécnych prostiedkt poZarni ochrany.
Sleduji a vyhodnocuji nehodovost vozidel HZS kraje a jednotek PO v kraji.

Prichazeji do styku s osobnimi daty téméf vSech pfisluSnikti a zaméstnanci
v souvislosti s pravidelnymi obnovami profesnich fidi¢skych prikazl, svarecskych
listh, pti Skoleni jetabnikt a obsluh vysokozdviznych voziku. Maji k dispozici podrobné

informace o technice a technickych prostiedcich ve vybavé jednotek HZS. Setkavaji se
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S osobnimi daty pii odprodejich pozarni techniky zejména obcim. Pii dopravnich
nehodach, jejichz ucastniky jsou piislusnici nebo zaméstnanci HZS maji pfistup
k pfislusnému policejnimu spisu, kde jsou i osobni udaje vSech zicastnénych osob.
Hlageni o dopravnich nehodach provad&ji na hlasovou linku Policie CR.Pisemna
komunikace probihd ptes spisovnu HZS JEK. Maji piistup do informacéniho systému
IKIS HZS — moduly strojni a technicka sluzba. Vyexportovana data z tohoto systému
zasilaji na vyzadani nadfizenych organt elektronickou postou. Pro spisovou sluzbu
vyuZivaji systém GINIS.

Odbor operacniho iizeni a komunikacnich a informacnich systémi - odpovida

za plnéni ukolt opera¢niho fizeni jednotek PO, za vystavbu a provoz informaénich a
komunikacnich siti, zfizeni a zabezpeceni systému varovani a za krizovou komunikaci.
Odbor OPR a KIS fidi feditel odboru.

Operacni_a informacni stredisko - prislusnici a zaméstnanci tohoto oddéleni

zabezpecuji vykon sluzby na krajském opera¢nim a informacnim stiedisku, zabezpecuji
soucinnost operacnich stfedisek jinych slozek 1ZS a zajistuji soucinnost slozek 1ZS
V operacnim fizeni, pfijimaji a vyhodnocuji zpravy o pozarech a jinych mimoiadnych
udélostech. Podileji se na shromazd’ovani a vyhodnoceni statistickych tidaju o pozarech
a udalostech fesenych v rdmci poZarni ochrany a 1ZS. Spolupracuji s krizovymi Staby
pii feSeni mimoradnych udalosti a krizovych situaci. Provadéji varovani a vyrozuméni
obyvatelstva, piijimaji tisnova volani na linkach 150 a 112.

PtisluSnici a zaméstnanci OPIS shromazd'uji a vyhodnocuji nejvétsi mnozstvi
dat a informaci, zejména informace o vSech mimotadnych udélostech na uzemi kraje,
¢innosti jednotek IZS, ¢innosti krizovych §tabu, shromazd’uji a uchovavaji kontaktni
informace na piislusniky a zaméstnance HZS a ¢leny krizovych $taba. Dale maji piistup
ke kontaktim na ¢leny jednotek SDH obci, kontaktim fyzickych a pravnickych osob,
zatazenych do krizovych a havarijnich plant kraje, a mnoho dal$ich citlivych dat. Maji
piistup do informaéniho systému HZS pro oblast OPR. Maji piistup k informaéni
podpofe, zejména ke krizovému a havarijnimu planu kraje, k vné&jSimu havarijnimu
planu JETE, ke krizovym a havarijnim planim zajmovych objektd. Nemohou vSak
na svych pracovnich stanicich kopirovat data a vSechny telefony OPIS jsou

monitorovany
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Oddgeleni informacnich systémii - prislusnici a zaméstnanci tohoto oddéleni

zajistuji provoz informacnich systémii a vypocetni techniky, aktualizaci jejiho
programoveho vybaveni a pouZzivani programoveého vybaveni v souladu s pravnimi
ptedpisy, provozuji a vytvareji informaéni systémy v oblasti pozarni ochrany, 1ZS,
ochrany obyvatelstva a krizového fizeni, zajistuji dohled a udrzbu provozovanych
informacnich systémil. Zajist'uji ochranu dat pied jejich zneuzitim, jejich archivaci a
vnitini 1 vnéj$i bezpecnost lokalnich siti.

Vykonavaji spravu a dohled nad veskerymi daty a informaénimi systémy HZS
JEK, spravu nad lokdlnimi PC pfislusnikii a zaméstnancid, pficemz maji pfistup
k lokalnim datim na téchto pocitacich. Spravuji informacni systémy a PC OPIS HZS
JCK, pocitacové sité HZS, vcetné jejich zabezpeCeni. Maji pfistup do vSech
informacnich systémi HZS. Vedouci oddé€leni se podili na provozu utajované¢ho
pracovisté.

Oddeleni komunikacnich systémii - prislusnici a zaméstnanci tohoto oddéleni

zabezpecuji provoz v oblasti linkovych a radiovych prenosovych prostiedki, podileji se
na zajiStovani provozu pocitacové sit¢ HZS, zabezpecuje rozvoj a provoz koncovych
prvkil jednotného systému varovani a vyrozuméni, podili se na zajiSténi objektové
bezpecnosti.

Piichazi do styku zejména informacemi tykajicimi se telekomunika¢niho
provozu, radiokomunikacnich systémt a jednotlivymi komunikacemi v nich. Maji
pfistup k podrobnym piehledim o telekomunikaénim provozu pfislusniki a
zaméstnanci HZS. Maji znalosti o topologiich komunika¢nich, radiovych a
pocitaCovych siti. Staraji se o systtm JSVV, vcetné programovani jednotlivych
komponent. Maji pfistup do informaéniho systému HZS, oblast komunika¢nich systémi
a CGaste¢nd informacnich systémi. Staraji se o dodrZovani Usneseni vlady CR

¢. 624/2001 Sb. o uzivani pocitacovych programd.
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Nameéstek pro
ekonomiku

Odbor finanéni Odbor PSM i
e I
1 1 1 1 1
Oddéleni Oddéleni Pracovisté Oddéleni Technicka
rozpoctu i ucetnictvi i zasobovani spravy majetku i zafizeni

Obr. €. 33: Organizacni struktura — nameéstek pro ekonomiku

Zdroj: Vlastni

Naméstek pro ekonomiku - stoji v ¢ele Gseku zastfeSujiciho odbor finanéni a

odbor provozni a spravy majetku.

Odbor financni - odpovida za ptipravu rozpoctu HZS kraje a za rozpoctové

hospodateni podle schvalené¢ho rozpoctu. Odbor se vnitin¢ ¢leni na oddéleni rozpoctu a
oddéleni ucetnictvi. Odbor finan¢ni fidi feditel finan¢niho odboru.

Oddéleni rozpoctu - ptislusnici a zaméstnanci tohoto oddéleni fidi a usmérnuji

hospodateni s rozpoctovymi prosttedky HZS kraje, fidi Cerpani rozpoctu HZS kraje,
provadi rozpoctova opatieni, zpracovavaji analytické zpravy plnéni véetné podklada
pro statni zavérecny ucet.

Ptichdzi do styku zejména s informacemi tykajicimi se rozpoctu organizace,
coz jsou informace vefejné piistupné na internetu, navic s povinnosti podavani
informaci
na vyzadani dle Zakona ¢.106/1999 Sb. o svobodném piistupu k informacim. Pracuji
s informa¢nim systémem VEMA - EKOS.

Oddéleni ucetnictvi - piislusnici a zaméstnanci tohoto odd¢leni vykonavaji

funkci uctarny HZS kraje, vedou predepsanou ucetni evidenci a zpracovavaji
piedepsané doklady statistického vykaznictvi. Provadéji tcéetni analyzu hospodaieni
s rozpoc¢tovymi prostfedky HZS kraje v ndvaznosti na stanoveny rozpocet.

Ptichazeji do styku zejména informacemi tykajicimi se finan¢niho hospodateni
organizace. Informace o hospodateni jsou na zakladé pozadavkii ministerstva financi

zadavany na portal CSUIS, ktery je pfistupny na webu tohoto ministerstva. Komunikace
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s timto portalem je Sifrovanym protokolem. Likviduji a proplaceji faktury za nakup
sluZzeb a materialu souvisejici s ¢innosti organizace. K zadavani jednotlivych piikazi je
vyuzivan portal Ceské narodni banky ABO-K, s piistupem pro 3 zaméstnance. Stejnym
zpusobem dochdzi kzaddvani pifikazi k proplaceni mezd pfislusnikim a
zaméstnancum. Maji piistup do informaéniho systému HZS, oblast persondlni a
mzdova, do systému GINIS tykajiciho se spisové poSty. Na vyZzadani odesilaji data
ze systétmu VEMA nadfizenému organu - GR HZS CR. Vyfizuji agendu spojenou
s pujckami z fondu FKSP. Pii této ¢innosti se setkavaji s osobnimi udaji ptislusniki a
zameéstnancu, ktefi o tyto ptijcky zadaji.

Odbor PSM (odbor provozni a spravy majetku) - odpovida za hospodafeni

s majetkem v pusobnosti HZS kraje. ZajisStuje veSkerou majetkopravni agendu
souvisejici s pfedepsanymi vystupy na resortni program a spravu majetku. V jeho
pusobnosti jsou také sklady materialu a humanitarni pomoci a rekreacni objekty. Odbor
se déli na odd¢leni zasobovani a oddéleni sprdvy majetku. Odbor provozni a spravy
majetku tidi feditel odboru PSM.

Pracoviste zdasobovani - prislusnici a zaméstnanci tohoto oddéleni na zakladé

podkladii odbornych pracovist’ zpracovavaji plany materidlniho a technického zabezpecent,
potizuji movity majetek, poptipad¢ prevody prava hospodaieni, zabezpecuji stravovani
prislusniktt HZS kraje u zasahu, zabezpecuji planovani a nakup vystrojnich soucastek a
ochrannych pomiicek pro pfisluSniky HZS kraje, zabezpecuji evidenci a Uctovani
majetku HZS kraje, zabezpe€uji obménu zdsob vécnych prostfedkli ve skladech HZS
kraje.

Pfichazi do styku zejména informacemi tykajicimi se movitého majetku a
skladovych zasob tohoto majetku. Maji ptistup do informacniho systému HZS — oblast
zasobovani.

Oddéleni spravy majetku - ptislu$nici a zaméstnanci tohoto oddéleni zabezpecuji

evidenci, Gctovani a ochranu majetku. Realizuji nové investi¢ni a neinvesti¢ni nakupy,
od planovani, pfes vybér podle zékona o veifejnych zakézkach, zabezpeceni finan¢nich
prostiedkil az po zafazeni a evidenci nakoupeného majetku. Podle zdkona o majetku

vyfazuji prebyte¢ny a neupotiebitelny majetek HZS JEK. Staraji se 0 movity i nemovity
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majetek Vv kraji, o spravu a ochranu budov. Resi otazky ochrany Zivotniho prostiedi,
bezpecnosti prace, otazky vodohospodaiské a energetickeé.

Piichazeji do styku zejména s informacemi o majetku HZS, o vybérovych
fizenich (zadavani, vybér, vyhodnoceni) na nakup techniky a materialu. S pravnimi akty
uzaviranymi na nakupy, najmy, vypujcky (smlouvy). Informacemi o prodeji
nepotfebného movitého a nemovitého majetku z majetku HZS (nabidkova fizeni a
nasledny vybér zajemce). Maji ptistup do informa¢niho systému HZS — oblast VEMA.
Pracuji se SW KRIZKOM, KIS KAN, Isprofin SMWS.

Nameéstek pro
PRE a CNP ‘

Odbor prevence Odbor 00 a KR
. 1 I B 1
Oddéleni | 5 y4¢)en stavebni Qdcilent ochrany Oddéleni
kontrolni ¢innosti revence a pripravy krizového fizeni
] a ZPP P obyvatelstva

Obr.¢. 34: Organizacni struktura — nameéstek pro PRE a CNP
Zdroj: Vlastni

Naméstek pro PRE a CNP (_prevence a civilni nouzové planovani) - stoji v éele

useku, zastieSujiciho odbor prevence a odbor ochrany obyvatelstva a krizového fizeni.

Odbor _prevence - odpovida za zabezpeCeni vykonu statni spravy v oblasti

pozarni ochrany, podili se na odborné piipravé hasic¢li, na preventivné vychovné
¢innosti a organizuje vradmci své pusobnosti porady a metodicka zaméstnani.
Zabezpecuje kontrolni ¢innost na useku pozarni ochrany, stavebni prevenci a zjist'ovani
pii¢in vzniku pozaru. Koordinuje zabezpeCovani pozarni ochrany v kraji spolu
s ostatnimi organy vetejné spravy. Odbor se vnitiné déli na oddéleni kontrolni ¢innosti a
ZPP (zjistovani ptic¢in pozaru) a oddéleni stavebni prevence. Odbor prevence tidi feditel

odboru prevence.
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Oddéleni kontrolni cinnosti a ZPP (zjistovani pricin pozdru) - prislusnici a

zamé&stnanci tohoto oddéleni vykonavaji statni pozarni dozor formou kontroly
dodrzovani povinnosti stanovenych ptedpisy o pozarni ochrané. Vykonavaji statni
spravu na useku prevence zavaznych havarii. Schvaluji posouzeni pozarniho nebezpeci
¢innosti s vysokym pozarnim nebezpecim, provadéji zjiStovani piic¢in vzniku pozard a
okolnosti majici vliv na Sifeni pozaru, zpracovavaji ptredepsanou dokumentaci v oblasti
ZPP.

Pfi provadéni kontrolni ¢innosti uloZené jim Zakonem ¢.133/1985 Sb. o pozarni
ochrané ve znéni pozdéjsich predpisti a Zakonem ¢. 238/2000 Sh. o HZS maji prévo
vstupu do kontrolovanych objektt. Potizuji kopie a fotodokumentace z dokumentace
kontrolovanych subjektti, které si pro svou cCinnost ukladaji na server HZS,
do vyhrazené oblasti s pravem piistupu prislusnikiim a zaméstnancim oddéleni. Zapisy
z kontrol vcetn¢ veskeré dokumentace, jakozto i dokumentace o posouzeni pozarniho
nebezpeci, jsou uloZeny v plechovych uzamykatelnych sktinich na oddéleni a v archivu
HZS. Skarta¢ni znak pro tyto dokumentace se ptifazuje V10. Na tseku vysetfovani
pri¢in pozaru se setkdvaji s 0Sobnimi udaji vysetfovanych osob a pravnickych subjektti.
Maji pravo vstupu do objektl. Seznamuji se detailné s postizenymi objekty a jejich
technologiemi a zpracovavaji o tom spisy o poZéaru a ty archivuji v archivu HZS.
Potizuji fotodokumentaci z mist vySetfovani pozaru, kterou ukladaji na server HZS
do oblasti, ke které maji krom¢ pfisluSniki a zaméstnancti odboru pfistup i nadtizeni
pracovnici a tiskova mluveéi HZS.

Oddgéleni stavebni prevence - piislusnici a zaméstnanci tohoto odd¢leni posuzuji

podklady pro vydani U(zemniho rozhodnuti, projektovou dokumentaci stavby
ke stavebnimu tizeni. Ovéiuji, zda byly dodrZzeny podminky pozarni bezpec¢nosti staveb
vyplyvajici z posouzenych podkladii a dokumentace. Vedou evidenci staveb CO a staveb
dotéenych pozadavky CO, jsou dotéenym organem statni spravy na useku pozarni
ochrany, zpracovavaji podklady pro koncepci pozarni ochrany a ro¢ni zpravy o stavu
pozarni ochrany v kraji. Pii posuzovani staveb a jejich poZzarniho nebezpeci a nasledné
pfi kolaudac¢nich fizenich pfichdzeji do styku zejména s informacemi tykajicimi se

projektové dokumentace, vcetné instalovanych technologii. Z téchto dokumentt maji
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pravo pofizovani kopii. Soucasti téchto schvalovacich fizeni jsou osobni data ucastnikt
tfizeni. Ke své praci vyuzivaji informacni systém ,,prevence* od spole¢nosti PC Help.

Odbor OO0 a KR (ochrany obyvatelstva a krizového fizeni) - odpovida za feseni

problematiky ochrany obyvatelstva véetné varovani, evakuace, nouzového preziti a
vychovy. Odpovidaji za zpracovani havarijnich plani a krizovych plant kraje a obci
S rozSitenou pisobnosti. Odbor se vnitiné déli na oddéleni ochrany a pfipravy
obyvatelstva a oddéleni krizového fizeni. Odbor prevence fidi feditel odboru OO a KR.

Oddéleni ochrany a pripravy obyvatelstva - prislusnici a zaméstnanci tohoto

oddéleni zabezpecuji zpracovani tkolii ochrany obyvatelstva do havarijnich plant a
krizovych plant kraje, obci s rozSifenou puasobnosti a do opatfeni pii piechodu
Z mirového na vale¢ny stav. Predavaji Ministerstvu vnitra, hejtmanovi a starostovi obce
S rozSifenou pusobnosti na jejich zadost tidaje nezbytné k pfipravé na krizové situace,
vyZzaduji, shromazd’uji a eviduji Udaje nezbytné pro zpracovani krizového planu kraje
pro pfipravu a feSeni krizovych situaci a koordinuji pro tcely krizového fizeni sbér dat
od uzemnich spravnich tradu.

Piichazeji do styku zejména informacemi z registrti pravnickych a fyzickych
subjekti, z registru obyvatel, informacemi tykajicich se bezpecnostnich slozek a slozek
systému 1ZS. Pracuji s informaénim systémem ARGIS a KRIZKOM, kam zadavaji
informace o pravnickych subjektech a krizovych situacich.

Oddéleni krizového rizeni - pfiislusnici a zaméstnanci tohoto oddéleni

zabezpecuji zpracovani krizového planu kraje a krizového planu obce s rozsifenou
pusobnosti, zpracovavaji havarijni plany kraje a vné&j$i havarijni plany. VyZaduji,
shromazd’uji a eviduji udaje nezbytné pro zpracovani krizovych pland, pro piipravu a
feseni krizovych situaci v rozsahu § 15 odst. 3 krizového zakona.

Pfi zpracovavani analyzy rizik ptichdzeji do styku zejména s osobnimi daty
pravnickych subjektt a s Udaji z oblasti obchodniho prava. Tyto informace maji
k dispozici v elektronické form¢ prostiednictvim elektronické posty. Pii zpracovavani
havarijniho planu kraje maji k dispozici udaje dotcenych pravnickych subjektd, véetné
planu fyzické ostrahy objekti. Tyto informace jsou k dispozici na CD médiu. To se
uklada na oddéleni, pficemz nasledna skartace neni dosud feSena. Havarijni plan kraje

ukladaji na server HZS a maji k nému pfistup ptisluSnici a zaméstnanci odboru a
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oddeleni OPIS. Slozkam IZS je k dispozici na CD. Touto formou je rovnéz predavan
na Krajsky Uiad, ktery ho ma k dispozici na svém intranetu. Staré havarijni plany jsou
skartovany ve sbérnych surovinach o ¢emz je pofizovan zaznam.

Uzemni odbory HZS J¢K - v ¢lenéni HZS Jihodeského kraje je dale 6 uzemnich

odborti. Pfislusnici a zaméstnanci téchto UO zpravidla nemaji pfistup k datim a
informacim, které se netykaji ¢innosti pravé jejich UO a proto je toto riziko pro data

HZS J¢K z hlediska mé prace zanedbatelné a nebudu se jim dale zabyvat.

1.4 Zabezpeceni legislativou

Legislativu, ktera se bezprostfedné tyka tématu mé diplomové prace, bych monhl
rozdélit do nékolika oblasti. Tou prvni jsou platné zadkony, vyhlasky a nafizeni vlady
feSici predevSim utajované skute¢nosti, ochranu osobnich udaji a v neposledni fadé
ochranu duSevniho vlastnictvi a legalnost pouzivaného SW. Druhou oblasti jsou pak
interni predpisy Hasi¢ského zachranného sboru Ceské republiky, které rozpracovavaji
platnost obecné pravnich piedpisit do podminek Hasiského zachranného sboru CR a
konec¢né dalsi rovinou jsou obecné normativy a nepsané zakony, kterymi je tieba se fidit

pfi ¢innostech, pti kterych se pracuje s daty a informacemi.

Zakony a narizeni viady

%

- Zakon ¢&. 412/2005 Sb., o ochrané¢ utajovanych informaci a o bezpecnostni
zpusobilosti,

- Zakon ¢. 101/2000 Sb., 0 ochrané osobnich udaju,

- Zakon ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zmén¢ nékterych zakonu (autorsky zakon). Z tohoto zakona zejména
§ 2 odst. 2, ktery zni: ,,Za dilo se povazuje téz pocitatovy program, je-li ptivodni
v tom smyslu, Ze je autorovym vlastnim duSevnim vytvorem. Za dilo souborné se
povazuje databaze, kterd je zpiisobem vybéru nebo usporadanim obsahu autorovym
vlastnim dudevnim vytvorem.*

- Zakon ¢. 361/2003 Sb., 0 sluzebnim poméru ptislusnikti bezpecnostnich sbort,

- Zékon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé,
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- Usneseni vlady CR ¢&. 624/2004 Sb., pravidla, zasady a zplsob zabezpetovani
kontroly uzZivani pocitacovych programti uvedena v piiloze tohoto usneseni (dale jen
"Pravidla") jako zavazny dokument pro organy statni spravy a jimi fizené
organizace. Tento dokument fes$i pouzivani SW produktii od jejich pofizovani,
vedeni si evidence a zpisoby vedeni dokumentace o SW, pievody prav k uzivani
SW, kontroly pies inventarizace az po likvidaci SW po ukonceni platnosti licenci.

- Natizeni vlady ¢. 522/2005 Sb., kterym se stanovi seznam utajovanych informaci,

ve znéni natizeni vlady ¢. 240/2008 Sh.

Interni predpisy HZS

- SIAR GR ¢&. 34/2002 Generélniho feditele Hasi¢ského zachranného sboru Ceské
republiky ze dne 14. fijna 2010, kterym se stanovi pravidla elektronické posty
v ramci HZS CR,

- SIAR GR ¢&. 40/2009 Generélniho feditele Hasi¢ského zachranného sboru Ceské
republiky ze dne 1. zafi 2009, o personalni evidenci v Hasi¢ském zachranném sboru
Ceské republiky a zpracovavani osobnich tdaj, které s ni souviseji,

- SIAR ¢&. 50/2003 Generéalniho feditele Hasi¢ského zachranného sboru CR a
nam¢stka ministra vnitra ze dne 20. listopadu 2003, kterym se stanovi osnova a
obsah bezpecnostni politiky subjektti pro datové sité Hasi¢ského zachranného sboru
Ceské republiky,

- SIAR & 75/2008 Reditele Hasi¢ského zachranného sboru Jihodeského kraje ze dne
30. fijna 2008, kterym se jmenuji vedouci objektd a jejich pomocnikit Hasi¢ského
zachranného sboru Jihoc¢eského kraje,

- SIAR ¢.67/2009 Reditele Hasi¢ského zachranného sboru Jihoceského kraje ze dne
21. prosince 2009, kterym se jmenuje feditel areald HZS JEK a zatazuji objekty
do skupin.

- SIAR ¢&. 102/2004 Reditele Hasi¢ského zachranného sboru Jihogeského kraje
ze dne 27. prosince 2004, kterym se stanovi pravidla Bezpe¢nostni politiky v oblasti

informacnich technologii Hasi¢ského zachranného sboru Jihoceského kraje.
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1.4.1 Utajované informace

Institut utajovanych skutecnosti, Castéji nazyvany statni tajemstvi se v novodobé
historii ¢eského statu poprvé objevil v zakoné ¢. 50/1923 Sh., na ochranu republiky.
Uprava v tomto zakong, byt zdiivodiiovana existenci ukladi o republiku, pfedstavovala
vyrazny zasah do demokratickych prav obcanli nové republiky, zejména co se tykalo
svobody projevu a ve znéni novelizaci z 30. let svobody tisku.

Zakon vedle toho postihoval i republice nebezpecné aktivity - vojenskou zradu,
atentaty i1 ohrozeni statniho tajemstvi, nicméné ne vzdy odpovidajicim zpiisobem.

Pravni Uprava pamatovala i na sprdvné trestni ochranu tzv. Gfedni tajemstvi. To
vSak byl odlidny institut, ktery napliioval z Rakousko-Uherska pievzaty princip
diskrétnosti vefejné spravy a utajoval tak podstatnou ¢ast administrativni ¢innosti.
Z materialniho hlediska tyto skutecnosti obecné postradaly znak Gjmy pro dilezité
zajmy statu, zejména vnitini bezpe€nost, svrchovanost a izemni celistvost. Nelze je
tedy povaZovat za totozny institut se statnim tajemstvim ¢i utajovanymi skute¢nostmi
podle nové terminologie. Zakon o ochrané tfedniho tajemstvi obsahoval i zptisob jeho
vymezeni. Sta¢ilo ktomu, Ze jednani ¢i informace byly prohlaseny za duavérné
rozhodnuti samotného utadu podle 8 5 odst. 1. vySe uvedeného zdkona. /9/

V soucasné dob¢ fesi problematiku utajovanych skute¢nosti Zakon ¢. 412/2005
Sb., 0 ochran¢ utajovanych informaci a o bezpe¢nostni zpusobilosti. V 84 tohoto
zakona, jsou definovany Ctyfi stupné utajeni:
a) Prisn¢ tajné, jestlize jeji vyzrazeni neopravnéné osob& nebo zneuziti mize zpusobit
mimotadné vaznou ujmu zajmim Ceské republiky,
b) Tajné, jestlize jeji vyzrazeni neopravnéné osob¢ nebo zneuziti miize zpusobit vaznou
jmu zajmam Ceské republiky,
c) Duvérné, jestlize jeji vyzrazeni neopravnéné osobé nebo zneuziti mize zpusobit
prostou Gjmu zajmiam Ceské republiky,
d) Vyhrazené, jestlize jeji vyzrazeni neopravnéné osobé nebo zneuziti mlze byt
nevyhodné pro zajmy Ceské republiky.

V § 5 jsou vyjmenovany druhy zajisténi ochrany utajovanych informaci:
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a) persondlni bezpecnosti, kterou tvoti vybér fyzickych osob, které maji mit ptistup
k utajovanym informacim, ovéfovani podminek pro jejich pfistup k utajovanym
informacim, jejich vychova a ochrana,
b) primyslovou bezpecnosti, kterou tvoii systém opatfeni k zjistovani a ovefovani
podminek pro pfistup podnikatele k utajovanym informacim a k zajiSténi nakladani
s utajovanou informaci u podnikatele v souladu s timto zakonem,
¢) administrativni bezpecnosti, kterou tvoii systém opatieni pii tvorbé, pfijmu, evidenci,
zpracovani, odesilani, pfeprav€, prenaSeni, uklddani, skartatnim fizeni, archivaci,
pfipadné jiném nakladani s utajovanymi informacemi,
d) fyzickou bezpecnosti, kterou tvofi systém opatfeni, kterd maji neopravnéné osobe
zabranit nebo ztizit pfistup k utajovanym informacim, poptipadé pfistup nebo pokus
0 n¢j zaznamenat,
e) bezpecnosti informacnich nebo komunikacnich systémul, kterou tvoifi systém
opatieni, jejichz cilem je zajistit divérnost, integritu a dostupnost utajovanych
informaci, s nimiz tyto systémy nakladaji, a odpovédnost spravy a uzivatele za jejich
¢innost v informacnim nebo komunika¢nim systému,
f) kryptografickou ochranou, kterou tvofi systém opatfeni na ochranu utajovanych
informaci pouzitim kryptografickych metod a kryptografickych materiala pfi
zpracovani, prenosu nebo ukladani utajovanych informaci. /20/

S utajovanymi informacemi a daty podle zakona ¢. 412/2005 Sbh., piichazi
do styku pouze teditel a 2 provétené osoby, 0 kterych jsem se jiz zminoval v kapitole

1.4. , 0soby z organiza¢niho oddéleni a oddéleni informacnich systémii.

Ochrana osobnich dat
Zakon ¢. 101/2000 Sb. fesi ochranu osobnich udaji. V Hlavé 1. tohoto zakona

doslo k jasnému vydefinovani, co jsou osobni a citlivé udaje a co se naopak za né

nepovazuje. A dale pojmenovani jednotlivych operaci pii manipulaci s informacemi.

- 0sobni udaj je jakakoliv informace tykajici se ur¢eného nebo urcitelného subjektu
udajt. Subjekt idajii se povazuje za ur¢eny nebo urcitelny, jestlize l1ze subjekt udaja

piimo ¢i nepiimo identifikovat zejména na zékladé ¢isla, kodu nebo jednoho ¢i vice
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prvku, specifickych pro jeho fyzickou, fyziologickou, psychickou, ekonomickou,
kulturni nebo socialni identitu.

- citlivy udaj je osobni udaj vypovidajici o narodnostnim, rasovém nebo etnickém
ptvodu, politickych postojich, ¢lenstvi v odborovych organizacich, ndbozenstvi a
filozofickém piesvédéeni, odsouzeni za trestny ¢in, zdravotnim stavu a sexualnim
zivoté subjektu udaji a jakykoliv biometricky nebo geneticky udaj subjektu udaja.

- anonymni Udaj je takovy udaj, ktery bud’ v pivodnim tvaru, nebo po provedeném
zpracovani nelze vztdhnout k ur¢enému nebo urcitelnému subjektu udajt.

Subjektem udajii je fyzickéd osoba, k niZ se osobni Udaje vztahuji, zpracovanim osobnich

udajui  jakakoliv operace nebo soustava operaci, které sprdvce nebo zpracovatel

systematicky provadéji s osobnimi Udaji, a to automatizované nebo jinymi prostredky.

Zpracovanim osobnich udaji se rozumi zejména shromazd’ovani, ukladani na nosice

informaci, zpfistupfiovani, uprava nebo pozméinovani, vyhledavani, pouzivani,

predavani, Sifeni, zvetfejiiovani, uchovavani, vyména, tfidéni nebo kombinovani,
blokovani a likvidace. Shromazdovinim osobnich udajii je systematicky postup nebo
soubor postupti, jehoZ cilem je ziskani osobnich udaji za ucelem jejich dal§iho ulozeni
na nosi¢ informaci pro jejich okamzité nebo pozdé&jsi zpracovani, uchovavanim
osobnich udajii znamend udrZovani tdaji v takové podobég, ktera je umoziuje dale
zpracovavat, blokovanim osobnich udajii je vytvofeni takového stavu, pii kterém je
osobni tdaj ur¢itou dobu nepfistupny a nelze jej jinak zpracovavat, likvidaci osobnich
udajii se rozumi fyzické zniCeni jejich nosice, jejich fyzické vymazani nebo jejich trvalé

vylouceni z dalSich zpracovani, spravcem je kazdy subjekt, ktery urCuje ucel a

prostiedky zpracovani osobnich udaji, provadi zpracovani a odpovidd za néj.

Zpracovanim osobnich udaji mize spravce zmocnit nebo povefit zpracovatele, pokud

zvlastni zdkon nestanovi jinak. Zpracovatelem je kazdy subjekt, ktery na zakladé

zvlastniho zdkona nebo povéfeni spradvcem zpracovavd osobni udaje podle tohoto
zadkona, zverejnénym osobnim tidajem osobni udaj zpiistupnény zejména hromadnymi
sd¢lovacimi prostiedky, jinym vefejnym sd€lenim nebo jako soucast veiejného
seznamu, evVidenci nebo datovym souborem osobnich udajii (dale datovy soubor)
jakykoliv soubor osobnich udajii uspotadany nebo zpiistupnitelny podle spole¢nych

nebo zvlastnich kritérii, souhlasem subjektu udajii svobodny a védomy projev vile
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subjektu daji, jehoz obsahem je svoleni subjektu udajii se zpracovanim osobnich
udaja, prijemcem kazdy subjekt, kterému jsou osobni tidaje zptistupnény; za piijemce se
nepovazuje subjekt, ktery zpracovava osobni udaje podle § 3 odst. 6 pism. g) uvedeného
zakona. /28/
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2 CILE PRACE a HYPOTEZY

Cilem mé prace je zjistit, zda je s daty u HZS Jihoceského kraje nakladano
v souladu s platnou legislativou a zda jsou dostateéné zabezpe€eny a chranény proti
zneuziti a ztratg.

Pro svou praci jsem si stanovil dvé hypotézy:
1. Préce s daty a jejich zabezpeceni je u HZS J¢K v souladu s platnou legislativou

2. Data jsou dostate¢n¢ chranéna proti ztraté a zneuziti.
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3 METODIKA
3.1 Metodika ziskavani informaci

Pro ziskani co nejvétsiho mnozstvi relevantnich idajii pro svou praci jsem si
zvolil nasledujici postup. Prostudoval jsem organizacni strukturu HZS J¢K a sestavil
dil¢i organiza¢ni schémata do Urovni jednotlivych oddéleni a pracovist v kapitole
Organizacni struktura HZS JCK z pohledu prace s daty a informacemi. Na zakladé
naplné prace a ukoll, které jednotliva oddé€leni vykonavaji, jsem prostudoval platnou
legislativu a vnitini pfedpisy organizace, jimiZ se maji tyto ¢innosti fidit. Abych mohl
verifikovat poptipad¢ falzifikovat hypotézy, stanovené pii zadani prace, potfeboval
jsem ziskat jesté informace o skute¢ném stavu prace sdaty v celé organizaci.
Z Casovych duvodu jsem nemohl oslovit vSechny pfislusniky a zaméstnance, proto jsem
se pro jejich ziskani rozhodl oslovit vedouci pfislusniky a zaméstnance. Z organizac¢ni
struktury je patrné, ze pravée tito predstavuji ten ¢lanek podniku, u kterého se setkavaji
informace jak od nadfizenych tak od podtizenych.

Zamérn¢ jsem nezvolil dotaznikovou metodu, nebot’ jsem vychazel
z ptedpokladu, ze na jednotlivych oddélenich a pracovistich pracuji pfisluSnici a
zaméstnanci profesné pfevazné jiného zaméfeni nez je specializace na data a informace.
Radéji jsem proto zvolil formu kvalitativniho vyzkumu. Ten jsem rozdélil na dvé ¢asti.

V prvni ¢asti jsem formou moderovaného pohovoru zjistoval objem dat a
informaci s jakymi se na daném pracovisti ¢i oddéleni pracuje a jak je zabezpeCovana
ochrana téchto dat a informaci. Dale jsem zjistoval informace, jak je zabezpecen pfistup
k dokumentim a jak jsou zabezpeceny pracovni postupy, tzn. zabezpeceni pocitaci,
pouzivani hesel a jak je feSen institut zastupovani jednotlivych pracovnikl
na jednotlivych pracovistich v dobé neptitomnosti. Dle téchto ziskanych informaci jsem
sestavil devét oblasti, které by charakterizovaly mozna rizika pro data a informace.
Oblasti moznych rizik:
- Ztrata a znehodnoceni dat
- ZneuZiti dat kopirovanim
- Zneuziti pfistupu k datim z lokalni sité
- Zneuziti dat kamerového systému

- Unik dat utajovaného charakteru
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- Zneuziti pfistupu do ciziho PC
- Zneuziti ptistupu k datim z internetu
- ZneuZiti objektové bezpecnosti
- Odchod specializovaného odbornika.

Ve druhé ¢asti rozhovoru jsem vedouci pracovniky struéné seznamil s prvni ¢asti
mé préace, aby ziskali mozny piehled o nebezpecich, kterym celi data a informace, se
kterymi pracuji pfisluSnici a zaméstnanci na jejich oddélenich nebo pracovistich.

Poté jsem jim ptedlozil dvé hodnotici tabulky, které jsem si pfipravil, a pozadal
jsem dotazované pracovniky, aby kazdé z deviti oblasti piifadili jednu hodnotu
pro mozny dopad rizika na ¢innost organizace. Tento dopad by odpovidal tomu, jak jej
vnimaji z pohledu, Ze by tato situace mohla vzniknout na jejich oddé¢leni. Otazkou také
bylo, jaky by méla vliv na ¢innost organizace. Druha hodnota méla vyjadfit ¢etnost
rizika, neboli jak dotazovani pracovnici vnimaji pravdépodobnost toho, ze dany dopad
rizika mtze nastat.

Abych mohl verifikovat nebo falzifikovat hypotézu ¢.1 ,,Prace s daty a jejich
zabezpeceni je u HZS JEK vsouladu s platnou legislativou”, musel jsem porovnat
skuteCnosti zjisténé pii mém vyzkumu s legislativou popsanou v kapitole 1.4.
Zabezpeceni legislativou. Uvedenymi druhy legislativy se fidi ¢innost pfislusnikii a
zamé&stnancu na jednotlivych pracovistich HZS Jihoceského kraje a mym ukolem bylo
zjistit pfipadné rozdily mezi skuteCnosti a zakony. VyuZival jsem téZ pravni rozbory

dostupné na internetu.

3.2 Zdroje informaci

Jako zdroj informaci jsem pouZival tisténé i elektronické dokumenty. Veskeré
zdroje jsou uvedeny v seznamu pouzité literatury. Byla pouZita odborna literatura,
manuély K jednotlivym zafizenim, technologiim a systémum, zakony a vyhlasky, které
upravuji souvisejici legislativu. Dale zdrojem mych informaci byly jiz zminované
osobni konzultace a rozhovory. Vyznamnym zdrojem informaci, zejména pro oblast
informacnich technologii a siti byl internet. Tam jsem Ccerpal nejvétsi mnozstvi
informaci pro svou praci. Bylo to hlavné z diivodu toho, ze dne$ni moderni internetové

prohlizece nabizi jak textové vyhledavani, tak vyhledavani dle zadanych kritérii ¢i

69



témat. Nezanedbatelnou vyhodou takové metody jsou online webové piekladace, ¢imz
padaji bariéry nejen jazykové, ale i geografické, nebot’ se timto zpisobem dostaneme
k materialim, které bychom v domécich zemépisnych Siikach hledali marné nebo
bychom o jejich existenci nem¢li ani tuSeni. Tato metoda mi pomohla hlavné pii
sestavovani historického vyvoje technologii, kdyz jsem Cerpal informace z americkych
webu napiiklad webu Computer History Museum California.

Na internetu jsem téz vyhledaval platnou legislativu véetné pravnich rozbori a
vykladli. Mistné¢ zadvazné predpisy organizace jsem dostal k dispozici prostfednictvim
sité Intranet HZS CR. Zde jsou k dispozici i ptedpisy nadtizeného organu GR HZS CR.

Dal§i naméty jsem cCerpal pifi navstévach knihovny Jihoceské university
v Ceskych Budgjovicich. Zde jsem se spiSe seznamoval s formalni podobou
diplomovych praci a jejich zpracovanim. S pracemi obdobného tématu nebo zaméfeni

jsem se zde nesetkal.

3.3 Clenéni prdce

V prvni ¢asti jsem seznamil Citatele se zakladnimi pojmy, s daty a informacemi,
se kterymi se bude setkavat v celé praci. Mimo jiné kratce mapuji historii jednotlivych
technologii, které se vyuzivaji pfi praci s daty a s informacemi. Popisuji také ohroZeni
technologii. Zamé¢iil jsem se také na implementaci téchto technologii u Hasiéského
zachranného sboru JihoCeského kraje. V tvodni Casti také predstavuji organizacni
strukturu HZS JEK, véetné popisu prace s daty a sinformacemi na jednotlivych
oddélenich, které jsem zjistil kvalitativnim vyzkumem. Po vyhodnoceni zjisténych dat a
doplnéni do vytvotené mapy rizik, popisuji ve druhé ¢asti prace zpusob, jakym byla tato
mapa vytvorena. V kapitole Vysledky mapuji vysledek mé prace, tzn. zjisténé

v

informacemi.
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4 VYSLEDKY
Provedenym prizkumem a naslednou analyzou byly urfeny oblasti, které
z pohledu préace s daty nejvice ohrozuji Cinnost organizace. Porfadi tohoto rizika je
nasledujici:
1. Ztrata a znehodnoceni dat
. ZneuZiti dat kopirovanim
. Zneuziti ptistupu do ciziho PC
. ZneuZiti dat kamerového systému
. ZneuZiti objektové bezpecnosti
. Odchod specializovaného odbornika
. Zneuziti ptistupu k dattim z lokalni sité

. Zneuziti ptistupu k datim z internetu

©O© o0 3 O O B~ W DN

. Unik dat utajovaného charakteru

; I I I
Obr. ¢. 35: Mapa rizik — vysledna
Zdroj: Vlastni

Jiz vprubéhu zpracovavani své prace jsem narazil na nékteré odchylky
od bezpec¢nostnich standarda tykajicich se prace a nakladani s daty a informacemi.
Jelikoz jsem pravidelné praci konzultoval s vedoucim prace, zaroven jsem o postupu
informoval feditele organizace, ten se rozhodl nékteré vysledky fesit bezodkladné.

Navrhy, které byly vyuZity pired dokoncenim mé diplomoveé prace a které vzesSly z mého

prizkumu
1. Dét do souladu s platnou legislativou pouZivani kameroveho systému. Bylo

nutné provést registraci k provozovani kamerového systému u Ufadu
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pro ochranu osobnich udaji. Jelikoz bylo potieba provést tuto registraci
neprodlené, aby nedoSlo k porusovani Zakona ¢. 101/2000 Sb. o ochrané
osobnich udaji.

2. Jelikoz na nékterych oddélenich nékteré dulezit¢é dokumenty v papirové podobé
byly uchovavany v dievénych skiinich bez certifikatt pro ukladani dokumentu,

bylo rozhodnuto o0 nakupu certifikovanych uzamykatelnych  skiini

pro uskladnéni osobnich spisi. Jednalo se 0 oddé€leni personalni a mzdové, dale

odd¢leni kontrolni ¢innosti a stavebni prevence.

Navrhy, které nebyly do soucasné doby realizovany a vyplyvaji z mého Setieni

1. Pro zvySeni bezpecnosti elektronickych dat a tim i sniZeni rizika jejich ztraty

jsem navrhl nékolik opatieni pro zvyseni spolehlivosti zafizeni a jejich ukladani.
S ohledem na finan¢ni naro¢nost téchto feSeni jejich realizace bude probihat
pfi pravidelné generacni obméné zafizeni. Pro nov€é nakupované servery

na ukladani dat poZadovat do technologicke specifikace nahradu diskového pole

RAID 5 diskovym polem s vyssi bezpecnosti RAID 6 a tyto osadit pevnymi
disky s URE 10 " 16.

2. Pro zvySeni spolehlivosti zalohovani zavézt pravidelnou verifikaci uloZenych
dat.

3. Pro sniZeni rizika dniku dat kopirovanim jsem navrhl komplex opatieni, jez

budou ziejmé pfijimana postupné v delsim ¢asovém horizontu. Jedna se
o citlivou oblast a tato opatfeni dle vasnivych diskuzi, které jsem mél moZznost
studovat na internetu, se rozhodné nesetkdva s vroucim pfijetim zaméstnanci.

Jednd se zejména o instalaci kamer na pracovistich a zakazy pouZzivani

soukromych fotoaparatii a mobilnich telefoni.

Nicméné vzhledem ktomu, jak se na jedné strané zvétSuje mnoZstvi
nejruznéjSich dat a na strané druhé exponencialni fadou roste zdokonalovéni
technickych parametric mobilnich telefonti, budou tato opatieni k eliminaci
vysoké hrozby rizik zneuziti dat nezbytna. O tomto trendu svéd¢i mnoZici se

dotazy zaméstnanct v internetovych pravnich poradnach. /26/
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4. Pro adresny a zabezpeCeny pfistup ke kopirovacim zafizenim a pracovnim

stanicim (pocita¢lim), jsem navrhl instalaci individudlnich ¢tecek Cipovych

karet, které jiz vlastni kazdy prislusnik a zaméstnanec organizace. Investice
do téchto ctecek je 800,- K¢ az 900,- K¢ na jedno zafizeni.

5. Snadnou cestou jak zkopirovat jakakoli data vné organizaci se ukézalo vyuZiti
cesty elektronickeé posty. JelikoZ elektronicka posta je jednim z elektronickych
médii, které se oficialné vyuziva pro komunikaci s externimi subjekty nelze toto
nebezpeci eliminovat zakazy. RovnéZz nelze zamezit piistupu na internet vSem
prislusnikiim a zaméstnancim, jelikoz jej vyuzivaji pro svou praci. Zde jsem

navrhl vyuzit nékterého ndastroje pro monitorovani pfistupu pocitacl na web,

s moznosti filtrovani naptiklad webovych stranek, z kterych se da odesilat
elektronicka posta. Investice do plosného zavedeni tohoto systému je nakladna
zalezitost a tak bude zfejmé& probihat rovnéz postupné v delSim casovém
horizontu a to s ohledem na realné potieby nutné ochrany dat a informaci. Zde
bych snad jen zminil nezanedbatelny pifinos tohoto feSeni, jehoz pfiinos
u nekterych firem prevySuje otazku bezpecnosti a to je zvySeni produktivity

prace ufednikd, jejichz internetova aktivita je monitorovana.

Navrhy administrativni

V neposledni fad¢ ze zjisténych skutecnosti vyplyva potieba novelizovat Shirku
internich aktd fizeni krajského feditele HZS JEK ¢. 102/2004 Bezpec¢nostni politika v
oblasti informaénich technologii HZS J¢K, kterou se stanovi pravidla Bezpeénostni
politiky v oblasti informacnich technologii Hasi¢ského zachranného sboru Jiho¢eského
kraje.

Vzhledem k rychlému vyvoji v oblasti informaénich technologii citovana Sbirka
jiZ v mnoha oblastech jiz neodpovida soucasnosti a skute¢nd zabezpeceni v nékterych
oblastech informacnich technologii HZS J¢K, jiz piedstihla opatfeni poZadovana
v tomto dokumentu. Jelikoz v dobé vzniku této sbirky nebyly naopak znamy nové

mozné hrozby pro snizeni miry rizik, bylo by tfeba nékterd nova opatteni realizovat.
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Mimo jiné i toto bylo uloZeno v textu vySe uvedené Sbhirky. ,Bezpe€nostni
politika se méni v zévislosti na vyvoji bezpecnostnich rizik a musi byt pribézné
aktualizovana.*

Navrzend administrativni opatfeni se z toho diivodu doporucuje zapracovat do

platné legislativy HZS Jihoceského kraje.
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5 DISKUSE
5.1 Zhotoveni mapy rizik
5.1.1 Tabulka rizikovych oblasti

Pro ziskani podkladii a vychozich parametra k tomu, aby bylo mozné navrhnout
pfipadna opatfeni ke sniZeni rizik pfi praci s daty u Hasi¢ského zachranného sboru
JihoGeského kraje jsem stanovil n€kolik oblasti, dle charakteru mozného zneuziti dat a

informaci a sestavil jsem tabulku rizikovych oblasti prace s daty.

Tab. ¢&. 1: Rizikové oblasti prace s daty

Poradi Rizikova oblast prace s daty Dopad | Cetnost
rizika rizika
1. Ztrata a znehodnoceni dat 7,4 6,7
2. Zneuziti dat kopirovanim 7,2 59
3. Zneuziti ptistupu do ciziho PC 5,7 4,2
4, Zneuziti dat kamerového systému 4,1 5,7
5. Zneuziti objektové bezpeénosti 5,0 48
6. Odchod specializovaného odbornika 4,3 5,0
7. Zneuziti ptistupu k datim z lokalni sité 4.6 43
8. Zneuziti ptistupu k datim z internetu 4.8 3,8
9. Unik dat utajovaného charakteru 53 2,3

Zdroj: Vlastni

5.1.2 Tabulky stupné dopadu a Cetnosti rizika

Pii pohovorech svedoucimi pfislusniky a zaméstnanci na jednotlivych
odd¢lenich jsem zjist'oval s jakou formou dat a informacemi pracuji, jaky je pocet dat se
kterymi ptichazi do styku a jak by jejich pfipadna ztrata ¢i zneuziti ovlivnilo chod
organizace. Rovnéz jsem zjiStoval jaka je moznost, Ze by se ktémto datim a
informacim mohl dostat nékdo nepovolany, at’" uz prekondnim nékter¢ho prvku
objektového zabezpeceni nebo jinou formou, napf. pfistupem po pocitacové siti. Jelikoz
prace s daty a informacemi je na jednotlivych oddélenich diametralné odlisna, sestavil
jsem jesté dvé pomocné tabulky ¢. 2 a ¢. 3, kde jsem piesné definoval stupné dopadu
rizika a Cetnosti rizika. Tyto tabulky byly voditkem jednotlivym funkcionaiim

Kk piesnéjsim odhadum a stanovenim hodnot k jednotlivym rizikovym oblastem.
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Tab. ¢&. 2: Stupnice hodnot dopadu rizika

Dopad rizika = vyznam vlivu (vyznamnost)

Stupeii Popis Nasledky
10 Katastrofalni Zastaveni chodu organizace jako celku, obrovské finanéni ztraty
9 Rozséhly Ohrozeni chodu organizace, neplnéni zdkonnych povinnosti
8 Velky Vypadek chodu nékteré rozhodujici ¢innosti, velké finanéni ztraty
7 Zavazny OhroZeni plnéni zakonnych povinnosti, finanéni ztraty
6 Znalny Poruchy maji dopad na vetejnost, finan¢ni ztraty
Periodicky se opakujici vypadky v ¢innostech, riziko finanénich
5 Stredni ztrat, velké mnoZzstvi pochybeni musi fesit soudy a nadrizené
organy
4 Okrajovy Poruchy maji dopad na vefejnost bez finan¢nich ztrat
} Obcasné vypadky v ¢innostech, nutné zasahy do rezimu
3 Maly organizace, poruchy narusujici vnitini chod
} Vypadky v ¢innostech nemajici vliv na chod organizace,
2 Nepatrny
napravna opatieni vyzaduji spolupraci nékolika subjektt
Vypadky v ¢innostech nemajici vliv na chod organizace, bézna
1 Zanedbatelny

napravna opatteni

Zdroj: Vlastni

76




Tab. €. 3: Stupnice hodnot Cetnosti rizika

Cetnost rizika = pravdépodobnost vyskytu
Stupeii Popis Piiklad a procentni vyjadieni

10 Témer jista Vyskytuje se téméf vzdy (91%-100%)

Velmi )
9 Vyskytuje se ¢asto (81%-90%)

pravdépodobna
8 Pravdépodobna Vyskytuje se v rozsahu 3/4 (71%-80%)

Témet )
7 Vyskytuje se (61%-70%)

pravdépodobna
6 Mozna Vyskytuje se ve vétsi ¢asti (51%-60%)
5 Téméf mozna Vyskytuje se ob&as (41%-50%)
4 Ridka Vyskytuje se ob&as (31%-40%)
3 Neobycejné fidka Vyskytuje se maximalné v rozsahu 1/3 (21%-30%)
2 Nepatrna Vyskytuje se za vyjime¢nych okolnosti (11%-20%)
1 Zanedbatelnd Vyskytuje se v zanedbatelném rozsahu (0%-10%)

Zdroj: Vlastni

5.1.3 Tabulka vyslednych hodnot

Na zéklad¢ takto ziskanych informaci jsem sestavil hodnotovy Zebti¢ek dopadu
rizika dle stanovené Skaly vlivu na cinnost organizace. Druhym kritériem bylo
posouzeni Cetnosti téchto rizik, neboli predpokladané pravdépodobnosti, Ze by to které
riziko mohlo nastat. Zatim co pfi dotazech na mozny stupenn dopadu daného rizika byla
tendence nékterych vedoucich funkcionafti o stanoveni spiSe vySsiho stupné, tedy
zvySeni vyznamu svého oddéleni na chod organizace, u druhého parametru to bylo
praveé naopak, tedy snizeni stupné pravdépodobnosti Cetnosti rizika. Proto jsem nasledné
proved! drobnou korekci, hodnot porovnanim prace s daty a informacemi napii¢ v§emi
oddé¢lenimi. Z téchto hodnot jsem sestavil ptehlednou tabulku (¢.4 — Vysledné hodnoty
rizikovych oblasti), s hodnotami jednotlivych rizik a vypocital jejich praméry. Ty jsem

pouzil pii sestaveni mapy rizik.
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Tab. & 4: Vysledné hodnoty rizikovych oblasti

- 1 2 3 4 5 6 7 8 9
OdElen Dopad | Cetnost | Dopad |Cetnost| Dopad |Cetnost| Dopad |Cetnost| Dopad [Cetnost| Dopad |Cetnost| Dopad |Cetnost| Dopad |Cetnost| Dopad |Cetnost
1 |krajsky feditel 7 5 9 3 4 1 3 3 2 1 8 1 5 2 3 2 6 2
2 [Internikontrola a audit 7 5 6 4 5 3 - - 3 5 5 6 - -
3 |kanceldrfeditele 7 5 7 4 7 2 4 3 4 2 5 5 3 2
4 |oddéleni PaM 6 7 6 6 7 5 - 4 4 4 4
5 |oddéleni organizacni 6 7 8 5 6 5 - 3 4 4 4 5 3
6  |psychologické pracovisté 7 5 6 4 6 3 - 4 2 3 3
7 |pracovisté pravni 7 6 6 4 7 3 - - 3 3 4 3
8 |oddéleni|ZS afizenijednotek PO 8 8 7 6 4 5 4 5 3 5 5 4
9 |oddélenisluzeb 6 7 6 6 4 4 - - 3 5 4 4
10 |OPIS 9 9 9 9 5 6 5 8 5 7 7 9 5 7
11 |oddéleniinformatnich systému 9 9 9 8 9 8 5 8 8 6 9 9 9 8 9 6 5 2
12 |oddéleni komunikacnich systémi 8 8 8 7 3 6 5 6 6 5 3 8 8 6 4 5
13 |oddélenirozpottu 8 7 5 6 4 4 - 2 5 4 3 -
14 |oddéleni icetnictvi 8 6 6 6 7 4 - 2 5 4 3
15 |oddéleni zdsobovani 7 7 5 6 4 3 - - 2 4 3 3
16 |oddéleni provoznia spravy majetku 7 6 8 7 6 4 3 7 4 5 3 4 4 4
17 |oddéleni kontrolni ¢innosti a ZPP 7 7 8 6 6 4 - - 5 6 4 4
18 |oddéleni stavebni prevence 8 6 8 7 6 5 - 5 6 4 4
19 |oddéleni ochrany a pfipravy obyvatelstva 7 7 8 6 6 4 - 6 6 3 4
20 |oddélenikrizového fizeni 9 7 8 7 7 5 - - 6 6 4 4 - - - -
primeér 74 6,7] 7,2, 5,9 5,7 4,2 4,1 5,7] 5,0 48] 43 5,0) 4,6) 43 438 3,8 53] 23]

Zdroj: Vlastni

Cisla 1-5 uréuji sloupce pro posuzovanou oblast. V fadkach 1-20 jsou jednotliva
posuzovana oddé€leni. Vynechané hodnoty v nékterych bunkach jsou proto, ze se
suvedenou oblasti na daném odd¢€leni pfisluSnici a zaméstnanci nesetkavaji, nebo
nemohou ovlivnit ani jednu sledovanou veli¢inu. Napiiklad ptisluSnici a zaméstnanci
nékterych oddéleni se viibec nesetkaji pfi své praci s utajovanymi skute¢nostmi nebo
s daty z kamerového systému. Rovnéz tak vétSina prislusnikti a zaméstnanci nemuze
ovlivnit pfistup k datim HZS J¢K z internetu oproti jinym, ktefi tu moznost maji.
U nékterych dokonce vyplyva z popisu sluzebni ¢innosti povinnost chranit data proti
této moznosti.

Po vyhodnoceni téchto tdaju jsem zjistil, Ze oblasti mozného ohroZeni dat
rizného typu zasahuji do ¢innosti vSech oddéleni HZS JEK. Proto jsem se po konzultaci
se svym vedoucim prace rozhodl ze ziskanych udaji vypracovat analyzu rizik a dle
dosazenych vysledkti navrhnout opatieni pro ty oblasti ¢innosti, které v souvislosti
s daty a informacemi jsou pro ¢innost HZS nejvice kritické a pro néz je potieba snizit

miru mozného rizika.
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5.1.4 Popis grafu

Na osu x jsem vynesl zprimérované hodnoty dopadu rizika pro jednotlivé
oblasti dle tabulky ¢.1, na osu y potom hodnoty cetnosti rizika pro tyto oblasti.
Uhlopii¢kou jsem pro piehlednost vymezil fiktivni oblasti vysledné velikosti celkové
miry rizika, abych oddélil oblasti s nejvyssi hodnotou rizika oproti ostatnim oblastem,

u kterych tato mira neni tak vysoka.

Mapa rizik HZS Jihoéeského kraje pfi praci s daty

M0 P

08

@2 Znoulk dat kopovanim

8.0
03 Ineufi pfistupu do cisho PC

L]

04 Zneubti dot kameroveho systemu

@5 Znousti objedtové bazpeinost

LR @ 0.0dchod speciskrovansho cdbormka

Dopad tizika

5.0 = 7. Zneussi plistupu k datim z lokain| st

+8 Zneuski piistupu k datim 2 iMernety

40

@B LIk dat utajovaného chassbter
30

" Risklcapacita

.I.l i

”~ Risk apetit

Cetnest rizika

Obr. ¢&. 36: — Mapa rizik
Zdroj: Vlastni

5.2. Navrhy FeSeni

Pii ziskavani informaci a udaja pii kvalitativnim vyzkumu na jednotlivych
odd€lenich a pracovistich HZS JihoCeského kraje jsem si formoval ptedstavu
nejrizikoveéjsiho oddéleni z pohledu prace s daty a informacemi a to z pohledu toho,
jaké mnozstvi dat jednotlivd oddéleni obhospodaiuji a jak mohou pfisluSnici a
zaméstnanci ovlivnit jejich bezpeénost. M¢l jsem tedy pivodné v Umyslu se zabyvat
jednim, popiipadé dvéma takovymi oddélenimi. OvSem s ohledem na vysledek
provedeného vyzkumu a nasledné¢ provedené analyzy jsem se rozhodl prostudovat a
nasledné navrhnout nékterd efektivni opatfeni, ktera by plosné¢ pfispéla ke snizeni miry

rizika pro nékteré oblasti prace s daty.
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Dle vysledku prizkumu a analyzy rizik jsou nejrizikovéjsi oblasti pfi praci

sdaty u HZS JihoCeského kraje oblast mozné ztraty a znehodnoceni dat a oblast

moZného zneuZiti dat kopirovanim, at’ uz se jedna o data papirova nebo elektronicka.

5.2.1 Oddéleni informacnich systémii

Toto oddéleni je pro data organizace z hlediska jejich ochrany nejvice klicové.
Je to z toho divodu, ze pfisluSnici tohoto odd¢€leni se staraji o veskeré informacni
systémy organizace, spravuji pocitacové sit¢, kamerovy systém a systém vstupti véetné
spravy Cipovych karet. Staraji se 0 ukladani a zAlohovani elektronickych dat a
informaci. Jednotlivi pfislusnici oddéleni, jsou vzdjemné zastupitelni, coz zvysSuje
Cetnost rizika pfipadného zneuziti. Vedle zneuziti dat ma prace piislusniki oproti jinym
oddélenim organizace jiny pifimy vliv na ochranu elektronickych dat organizace. Je to
dano pravé tim, Ze nastavuji pravidla ostatnim pfislusnikim a zaméstnancim
pro piistup do informacnich systémil, vcetné souborovych serverti, kam mohou dle
téchto pravidel sva data zapisovat a mazat nebo jen &ist. PrislusSnici a zaméstnanci
tohoto oddéleni dale zpracovavaji a plni postupy pro pravidelné¢ zalohovani vSech

elektronickych dat organizace.

5.2.2 Ztrata a znehodnoceni dat

Velky dopad tohoto rizika je dan tim, Ze na datech a informacich, zejména
elektronickych je zavisla ¢innost vSech odde€leni a pracovist HZS JEK, a nékteré by
v ptipadé jejich ztraty nebo znehodnoceni nemohla ¢innost vykonavat, ¢cimz by byl
piimo ohrozen chod organizace. Timto oddélenim je Operacni a informacni stfedisko
HZS JEK. Pii nedostupnosti dat a informaci by nebylo mozné U¢inné nasazeni sil a
prostiedkd k feSeni mimotradnych udalosti. Neméné dulezitym problémem by byla
ztrata dulezitych dat a informaci, kterd by ohrozila mnoho dalSich oddéleni napt. tim, Ze
by nemohla plnit zakonité povinnosti organizace. Jedna se napt. 0 oddéleni krizového
fizeni pii zpracovavani krizového planu kraje, coz vyplyva Hasi¢skému zachrannému
shoru ze zakona 240/2000 Sb. Oddéleni ekonomické nebo personalni a mzdové by
ptisla o podklady pro proplaceni faktur a vyplaceni mezd.
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5.2.3 Zneufiti dat kopirovadnim

Dalsi oblasti, ktera se umistila na druhém misté¢ v analyze rizik, je moznost
zneuziti dat kopirovanim. Tento stav je dan pfedevSim v dostupnosti pfistupu
ke kopirovacim zafizenim a neomezené moznosti potfizovat elektronické kopie na svych
pocitacich, kromé pocitacti umisténych na OPIS.

S vétsSim odstupem od téchto dvou oblasti se umisila oblast mozného zneuziti
piistupu nebo manipulace s cizim pocitatem a mozné zneuziti osobnich dat kamerového
systému.

Pravé v posledné¢ jmenované oblasti jsem pii zpracovadvani mé praci narazil
na jediny problém v oblasti legislativy a to ten, Ze organizace neméla registraci
k provozovani kamerového systému od tfadu pro ochranu osobnich udaju. JelikoZ bylo
potieba provézt tuto registraci neprodlené tak, aby nedoSlo k poruSovani zakona
¢. 101/2000 Sh., dohodl jsem se s vedoucim prace, Ze po provedené registraci, ke které
doslo 1. bfezna 2012, budeme z pohledu mé prace pohlizet na véc v souladu s platnou

legislativou.

dfwg prg ochrany
sscbnich

| |
Ppa Scchirs 3T, 170 &0 fraha T, Conch Rnpble, Tel nformmce. 420 234 845 245, dalledns +420 234 885 111

| - Urad mmm | « Nazory Uradu | Tiskove Zpravy a Konference | Diskusni 1orum

Privni predpisy Hien atianka euats | fouisiratn ermuial - ieh s i s ¢

Oznameni o zpracovani (zméné zpracovani) osobnich adaji podle § 16
zakona €. 101/2000 Sh.

edéleni Fro wytisténi e theba mit Adobe Reader
Pro spravné zabrazoni POF sostavy ped Linuxcm jo thaba mit nainstalovin font Arial,

Vet "g'" e « Foemeld? jo urfan pim amnamani dnoho 2peocodal Pricid hodits aondmit vics 7peacmdnd, poufige adpovidagci
et Tomnldt

bl iy

Ruglstratni l\umum - Juks

podat oxnimeni o

epravuvant vsubnich

mu Aeshedis et prclined wleilrdi i renbeich
reln podiadit pod vyfimbu  aznamonss povansst
b 50 endei rbkbangeh sakne v sndni prdbich

Gedaji el
Catto Madené otdzky k « Upoomant:  Subjekty e zakona povinne komumloual prostrednictvim datove schranky
vegislialnl povinngsl mehou | nadile vyulival pro podani ddaji tenta
T ikt s Sormulst, Po vypiwini viech potsdovanich oda o odeslani s vyplnany formulat zobrazi ve
B formétu POF, klery [ moiné uwiodit 8 poutit pro zastani pr vadi datove
€, 1272006 9b.
Pfedavani osohnich 1. Informace o povaze oxnameni &
udaji do zahraniel * vt aznament o TpAcovANI o50BAICh UAA
- Zahraniél * oanameni o zméné zo@covan| osobnich Udajl
l | regintragni Eiale oxnamevatele (pekud i tyle Utadem phiddiens)
system ] potadove Eisto registrce pokud i bylo Ubadem phdébenc)
ORG
= Média
Publikace 2. Informace o spravel
Pro mladei W i avnické ooy nobo bysicks oeoly podnikajici: 5
- Archiv B aprivndm zadénd 1€ budsu ddaje o firmé sutomaticky vypiedny (opersce mife tel nékoik sekund)

Obr. €. 37: PrtSc webu tfadu pro ochranu osobnich tidaja

Zdroj: http://www.uoou.cz/uoou.aspx

Tato registrace se provadi vyplnénim elektronického formulafe piimo

na webovych strankéach ufadu na ochranu osobnich tdaji (obr ¢. 38).
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5.2.4 Nutnost registrace kamerového systému

Provozovani kamerového systému je povazovano za zpracovani osobnich tudaji,
pokud je vedle kamerového sledovani provadén zaznam poiizovanych zabéri nebo
jsou-li v zaznamovém zafizeni uchovavany informace a je-li zaroven tucCelem
pofizovanych zaznamu, piipadné vybranych informaci, jejich vyuziti k identifikaci
fyzickych osob v souvislosti s urcitym jednanim.

Samotné kamerové sledovani fyzickych osob neni zpracovanim osobnich udaja
podle zékona ¢. 101/2000 Sb., protoze postradd uroven podminek pro zpracovani udaji
ve smyslu § 4 pism. e) zakona ¢. 101/2000 Sb., ,,Zpracovanim osobnich (daju je
jakékoliv operace nebo soustava operaci, které spravce nebo zpracovatel systematicky
provadéji s osobnimi daji a to automatizované nebo jinymi prosttedky. Zpracovanim
osobnich udajii se rozumi zejména shromazd’ovéani, uklddani na nosi¢e informaci,
zptistupiiovani, uprava nebo pozméinovani, vyhledavani, pouzivani, pfedavani, Sifeni,
zvefejiovani, uchovavani, vyména, tiidéni nebo kombinovani, blokovani a likvidace.”
128/

To vSak nevylucuje aplikaci jinych pravnich ptedpisii, zejména ustanoveni
obc¢anského zakoniku upravujiciho podminky ochrany osobnosti. Udaje uchovavané
v zdznamovém zafizeni, at’ obrazové ¢i zvukové, jsou osobnimi udaji za predpokladu,
7e na zakladé téchto zaznamu lze piimo ¢i nepiimo identifikovat konkrétni fyzickou
osobu. Fyzicka osoba je identifikovatelna, pokud ze snimku, na némz je zachycena, jsou
patrné jeji charakteristické rozpoznavaci znaky, coZ je zejména obli¢ej a na zakladé
propojeni rozpoznavacich znakli s dalSimi disponibilnimi udaji je mozna plna
identifikace osoby. Osobni Udaj pak ve svém souhrnu tvoii ty identifikatory, které
umoziuji ptislusnou osobu spojit s ur¢itym, na snimku zachycenym, jednanim.
Zpracovani osobnich udajii provozovanim kamerového systému je ptipustné:

- Vv ramci plnéni ukold uloZenych zakonem (napi. Policii CR), ale v téchto
pripadech je tieba dbat ustanoveni ptislusného zakona,

- dale je toto mozné na zakladé¢ fadného souhlasu subjektu udaji, to vSak je
prakticky realizovatelné ve velmi omezenych ptipadech, kdy je mozné

jednoznaéné vymezit okruh 0sob nachazejicich se v dosahu kamery,
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- uziti kamerového systému vSak je mozné i bez souhlasu subjektu udaji
S vyuZitim ustanoveni 8 5 odst. 2 pism. e) zakona ¢. 101/2000 Sb. /31/
Povinnosti spravce pii provozovani kamerového systému vybaveného zaznamovym

zafizenim:

Kamerové sledovani nesmi nadmérné zasahovat do soukromi. Kamerovy systém je
mozno pouzit zadsadné v pfipad¢, kdy sledovaného ucelu nelze ucinné dosdhnout
jinou cestou (napf. majetek je mozno chranit pied odcizenim uzamc¢enim mistnosti).

Déle je vylouCeno uziti kamerového systému v prostorach urCenych k ryze

soukromym ukontim (napf. toalety, sprchy).

- Je tfeba pfedem jednoznacné stanovit ucel pofizovani zaznami, ktery musi
korespondovat s dilezitymi, prdvem chranénymi zajmy spravce napi. ochranou
majetku pred kradezi. Zaznamy tak mohou byt vyuZity pouze v souvislosti se
zjisténim udalosti, kterd poskozuje tyto dilezité, prdvem chranéné zajmy spravce.

- Ptipustnost vyuziti zaznamu pro jiny Gcel musi byt omezena na vyznamny vetejny
zajem, napfi. boj proti pouli¢ni kriminalit¢.

- Je tfeba stanovit lhitu pro uchovavani zaznamt. Doba uchovavani dat by nem¢la
pfesdhnout casovy limit maximalné pfipustny pro naplnéni Ucelu provozovani
kamerového systému. Uchovavana data by méla byt uchovavana v ramci Casové
smycky naptf. 24 hodin a po uplynuti této doby vymazéna. Pouze v piipade
existujiciho bezpec¢nostniho incidentu by méla byt data zpiistupnéna organim
¢innym Vv trestnim fizeni, soudu nebo jinému opravnénému subjektu.

- Je tifeba fadné zajistit ochranu snimacich zafizeni, pfenosovych cest a datovych
nosi¢t, na nichZz jsou uloZeny zaznamy pied neopravnénym nebo nahodilym
pristupem, zménou, znicenim ¢i ztratou nebo jinym neopravnénym zpracovanim
§ 13 zakona ¢. 101/2000 Sb.

- Subjekt Udaji musi byt o uziti kamerového systému vhodnym zplisobem
informovan (napf. napisem umisténym v monitorované mistnosti), viz § 11 odst. 5
zakona ¢. 101/2000 Sb., nejde-li o uplatnéni zvlastnich prav a povinnosti
vyplyvajicich ze zvlastniho zakona.

- Je tieba garantovat dalsi prava, zejména pravo na pfistup ke zpracovavanym datlim

a pravo na namitku proti jejich zpracovani, viz § 1 zékona ¢. 101/2000 Sb.
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- Zpracovani osobnich widajil je tieba registrovat u Ufadu pro ochranu osobnich udaji,
nejde-li o uplatnéni zvlastniho prava ¢i povinnosti vyplyvajicich ze zvlastniho

zakona, viz 818 odst. 1 pism. b) zakona ¢. 101/2000 Sb. /10/

5.2.5 Zabezpeceni elektronickych dat

Na rozdil od ostatnich odd¢leni, oddéleni informacnich systémii, ma nejveétsi
podil na tom, jestli data ostatnich uzivatelti budou dostatecné zabezpe€ena a pravidelné
zalohovana. Je to dano pfedevsim tim, ze vétSina dat, které vytvafeni a s nimiz pracuji
ostatni pfisluSnici a zaméstnanci neni uloZzena na lokalnich pocitacich a noteboocich
V dnesni dobé jiz servery HZS JCK zpravidla obsahuji vice diskli pro ukladani dat, které
jsou zapojeny to tzv. Raid poli viz. ptiloha ¢. 5 — RAID pole.

Pro¢ RAID 5 prestane fungovat

Piesto, Ze disky jsou neuvéfitelné spolehlivé zatizeni, zpravidla selZzou, kdyZ to
nejméné Cekame. Data poruchovosti ukazuji, ze vice nez 3% diska selze kazdy rok
v prvnich tfech letech Zivota, a pak mira selhdni zac¢ne rychle rist. Tomu odpovida,
Ze mame-li diskové pole sestavené ze sedmi novych diskti, mame 20% S$anci na selhani
kazdy rok. KdyZz k tomu vezmeme v Uvahu rostouci poruchovost s vékem tak po dobu
4 let, témer jisté zazijeme vypadek disku béhem Zivota tohoto diskového pole.

Mame chranéna data polem RAID-5? U SATA diskii se obvykle uvadi stiedni
doba  neodstranitelné  chyby  (URE)10.714.CoZz  znamend, Ze  jednou
za 100,000,000,000,000 biti se na disku objevi necitelna data. Jedno sto bilioni bitt je
asi 12 terabajti. Coz je pouziti 7ks disku s kapacitou 2TB v diskovém poli RAID-5.
Tzn., Ze pii selhani jednoho disku z tohoto pole bude ze zbyvajicich Sesti zbyvajici 2 TB
diskti rekonstruovat data vadného disku, coz by znamenalo téméf jistotu, Ze narazi
na necitelna data (URE).

Reseni pro oddéleni této hrozby nasli samotni vyrobci diskil. A zacali vyrabét
disky v edici enterprise u které zvysily URE na 10 ~ 16, tedy o dva fady, ¢imz se zna¢né
zvysila spolehlivost raid poli. Ceny téchto diskt jsou ptiblizné o 50% vys$si nez béznych

diskt. Témito disky jsou osazovany nové nakupované servery HZS. /11/
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Dalsim feSenim ke zvySeni spolehlivosti diskovych poli a eliminovéani selhani,
by bylo nahrazeni RAID-5 diskovymi poli RAID-6. V soucasné dobé zadné
provozované servery HZS nemayji fadice diskovych poli, které by umély vytvorit RAID-
6. Pfi generani obméné nebo nakupu dalSich serverti by to v§ak mél byt pozadovany

parametr.

5.2.6 Zalohovani

technologie, tim dalezitéjsi je nepropadnout pocitu zabezpeceni dat a vénovat pozornost
zalohovani. Problém v zalohovani je pfedev§im ve stile se zvétSujicim objemu dat,
které samoziejmé z ekonomickych divodii nelze zalohovat vSechny. Proto je tfeba
k dispozici.

Zalohovani dat se provadi tak, Zze se zalohy nejdifive ukladaji na server
pro ukladani dat (data storage) a nasledné zalohuji na paskové mechaniky. Jak bylo
zjisténo tato zaloha se provadi jednou tydné bez nasledné verifikace uloZenych dat.
Vzhledem
k vysoké pravdépodobnosti mozného vyskytu tohoto rizika a moznym disledkiim
po celou organizaci bych doporucil zavézt pravidelné kontroly jednotlivych zaloh
na paskach.

Témito opatfenimi by bylo mozno docilit sniZzeni miry rizika minimaln€ o dva

stupné a tim se dostat do pasma piijatelného rizika.

5.2.7 Ochrana dat pied optickym kopirovanim dat

DalSim opatfenim zabezpecujicim data v papirové podobé a foto scaning
obrazovek monitorti, ktery se jiz v hojné mife uplatiiuje u mnoha zahrani¢nich firem,
napi. Accenture (http://www.accenture.com/cz-en), kde dochazi ke zpracovavani i méné
choulostivych osobnich udaji a dat je zdkaz pouzivani mobilnich telefont, fotoaparat
vlastnich notebookt a tabletli na pracovistich. Zejména telefony jsou s kaZzdou jejich
generaci stale dokonalejSi a zejména ve spojeni s ¢im dal dokonalejSimi a vétSimi

fotoCipy dokdzou zaznamenat i ty nejmensi detaily. Ve spojeni s nejriznéjSim SW
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piimo v telefonu naptiklad CamScanner pracujicim pod operacnim systémem Android
se smartphone proméni v pomérné dokonaly scanner s moznosti Upravy kone¢nych

kopii, které 1ze navic diky tomu, Ze se zaroven jednd o telefon, okamzité odeslat.
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Obr. ¢. 38 a 39: Aplikace CamScanner (vlevo pted a vpravo po tGprave)
Zdroj: http://www.androidmarket.cz/aplikace/nastroje/camscanner-%E2%80%93-skenujte-

cokoliv-a-kdekoliv/

Pracovisté, na kterych plati tato omezeni jsou oznaCovana informacnimi
tabulkami napi. s ndpisem ,,Production Area* viz vzor obr. ¢. 41. Pfesna podoba ani
grafické zndzornéni neteSi zadny zakon ani vyhldska a kazdd firma si je fesi

individuelné.
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production area

Obr. ¢. 40: Pracovisté oznacené production area

Zdroj: http://www.productionarea.com/

5.2.8 Zabezpeceni dat OPIS

Pracovisté, které by si zaslouzilo piijmout komplex bezpecnostnich opatieni
na ochranu proti zneuziti dat kopirovanim je predevsim OPIS. Je to pracovisté, kde je
k dispozici veliké mnozstvi osobnich a nevefejnych tdaju v pisemné a elektronicke
podobé a zaroven Se zde V nepfetrzitém sménném provozu stiidaji téi desitky
prislusnikti a zaméstnancti.

Ti maji tyto informace k dispozici pro svou praci vcetné dalsi informacni
podpory. Tou je podpora GIS (geograficky informacni systém), krizovy plan kraje,
havarijni plan kraje a vné&j$i havarijni plan JETE, havarijni plany podnikd a dalsi
dokumentace. Jak uz jsem zminil, riziko zneuziti dat na tomto oddé€leni tkvi pfedevsim
ve velkém poctu zaméstnancu, coz predstavuje zvySené nebezpeci Cetnosti rizika.

OPIS je vybaven 8 identickymi pracovisti pro operacni fizeni jednotek HZS
pii feSeni mimotfadnych udalosti a 4 pracovisti pfijmu a odbaveni tistiového volani
telefonnich cisel 112 a 150.

Pfislu$nici a zaméstnanci maji na svych pracovistich pfistup do sité internet.
Ptesto, Ze je na pracovnich pocitacovych stanicich systémem active directory, zamezeno
nahravani dat na externi zaznamova media, neni nikterak zamezeno odesilani dat
elektronickou postou (email) pies rozhrani web.

Jelikoz ptistup prislusniki a zaméstnancti OPIS k internetu nejde zakazat, a¢ by
toto bylo jednoduché a nejlevnéjsi feSeni, poptelo by to jednu z Gloh OPIS HZS J¢K a
to informacni podporu pii feSeni mimotradnych udalosti. Z divodu toho, ze internet je

pro zdroj informaci nenahraditelnym médiem.
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Resenim by tedy bylo nasazeni nékterého ze SW nastrojti pro skenovani a

filtraci webové aktivity jednotlivych uzivateli. Jednim z takovych SW néstroju je GFI

WebMonitor™ 2012. Tento SW je samostatna proxy, jejiz instalaci na néktery server

nebo PC pies né&jz probiha internetova komunikace, ziskdme néasledujici vlastnosti:

Utinné monitorovani piistupu na internet vyuZitim interaktivnich reportii, kdy
zjistime, jaké weby ten ktery uzZivatel navstévuje, kolik ¢asu na nich travi a kolik dat
stahne. Jedna se o prvni krok ke stanoveni efektivnich pravidel vyuZiti internetu
v organizaci. Kazda organizace funguje jinak, kazda organizace tedy musi stanovit
takova pravidla, kterd odpovidaji prave jejim potiebam.

Filtrovani pfistupu na web s omezenim na ¢as, objem dat i kategorie nastaveni a
vynuceni pravidel pfistupu na internet. Riznym IP adresam a uzivatelim mutzeme
povolit nebo zakazat ptistup k riznym kategoriim webl a omezit objem stazenych
dat nebo ¢as straveny na riznych strankach. Denné aktualizovana databaze
WebGrade obsahuje pies 205000 000 domén tiidénych do rtznych kategorii.
Dokéazeme tak velmi snadno stanovit, na které weby se uZivatelé dostanou a na které
weby pfistup naopak zablokujeme, napi. obsah pro dosp¢lé, online hrani, soukromy
email, P2P sité nebo socialni sit¢ jako Facebook a Twitter.

Monitorovani vyhledavacich sluzeb, monitorovani vyrazi vyhledavanych uzivateli
na hlavnich vyhledavacich portalech Google, Bing, Yahoo! pomuze v¢as rozpoznat
potencialni hrozby, jako jsou napiiklad zaméstnanci rozhlizejici se po nové praci,
zaméstnanci hledajici navody na vyrobu vybusin nebo zaméstnanci vyvijejici jiné
podezielé aktivity. Pozorné monitorovani vyhledavanych vyrazii mize slouzit jako
dobry indikator nalady ve firm¢.

Varovani zaloZena na udalostech dokaze upozornit na nastalé situace. Co to pro nas
znamena? Jednoduse nastavime konkrétni spoustéce, aktiva¢ni udalosti napf. nékdo
navstivil nevhodnou webovou stranku, nékdo si pfili§ dlouho proc¢ita zpravodajské
servery nebo si nékdo aktivné hleda novou praci, na které chcete byt upozornéni.
Smart Dashboards usnadiuje ptistup osob mimo IT oddéleni k reportim a vystupiim
z nashromazdénych dat. Smart Dashboards — inteligentni dashboard jsou rozdé¢leny

do tii skupin: Aktivity, Sitka pasma a internetovy provoz v realném case.
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You have been restricted from viewing this site since it is categorized as: Social Network.
Details:
Your administrator has restricted access to this website since it violates your organization's
browsing palicies.

You can also ask your administrator to submit feedback to the WebGrade database if you feel the

above was wrongly categorized.

More Information:
Breached Policy: Default Web Filtering Policy
Reputation Index: 88

Blocked User/IP: 192.168.200.8
Blocked URL: http:f /www.facebook.com/

OK, take me back H Proceed Anyway

Powered by GFl WebMonitor™

Obr. ¢. 41: Upozornéni na nevhodné stranky

Zdroj: http://www.gfi.cz/webmon/webmonscreenshots.htm

Monitorovani nebo blokovani spojeni v realném ¢ase uZivatelské rozhrani poskytuje
pohled na stranky, po kterych uzivatelé praveé surfuji, a soubory, které si stahuji.
Aktivni spojeni, session nebo download snadno zablokujeme kliknutim
na ikonku Block connection.

Z reportu ziskame veSkeré informace o vSech uzivatelich, kterym GFI WebMonitor
na zaklad¢ naruSeni vaSich pravidel pfistupu na internet ,,zatrhl* ptistup. Mezi
témito naruSenimi nalezneme napiiklad pokusy o pfistup na zakazané weby,
stahovani infikovanych souborti nebo stahovani zakazanych typt souborl napf.
video a spustitelné soubory.

Monitorovani skrytych downloadd. Neékteré aplikace se automaticky pfipojuji
k jejich domovskym serverim, odkud si pomoci HTTP tuneclovani stahuji
aktualizace. Sice to usnadiiuje administraci, ale na druhou stranu se muze jednat
0 bezpecnostni riziko. Stejnym zplsobem si nezndmé aplikace mohou stahnout
Skodlivy kod, véetné virii, spyware, adaware a pornware na uzivatelovo PC. GFI
WebMonitor vam dava kontrolu nad strankami, ze kterych povolite stahovani
aktualizaci.

Nastaveni vyjimek pomoci whitelistu a blacklistd. Na whitelist nebo blacklist
muzetme piidat jakoukoli URL/uzivatele/IP, a to do¢asné nebo trvale. Obejdeme tak
veSkere politiky pro web filtering i web security. Naptiklad mizeme uzivateli
povolit Casoveé omezeny piistup na jeho osobni web mail, feknéme v dobé obéda.
Skenovanim HTTPS provozu dokaZzeme rozsifrovat provoz probihajici pies SSL,

proskenovat obsah na pfitomnost malware a znovu jej zaSifrovat. Tato funkce
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roz§ifuje moznosti filtrovani a kontroly stahovaného obsahu i na provoz

zabezpeceny Sifrovanim.

GF WebMonitor

GFl WebMonitor
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Obr. ¢&. 42: Nahled SW GFI WebMonitor
Zdroj: Vlastni

DalS§im opatfenim, které by bezesporu piispélo ke zmirnéni bezpecnostniho rizika

na tomto oddéleni, by bylo instalovani bezpe¢nostni kamery. JelikoZ se jedna

0 pracovist¢ se zvlaStnim rezimem, urenim by tento krok byl 1 legislativné
ospravedlnitelny. Zde by bylo tifeba obhajit umisténi tak, aby nedoslo k poruseni zdkona
¢. 262/2006 Sb., Zakonik prace, kde se v § 316 odst. 2 a 3 uvadi, Ze ,,Zaméstnavatel
nesmi bez zavazného diavodu spocivajiciho ve zvlastni povaze Cinnosti zaméstnavatele
naruSovat soukromi zameéstnance na pracoviStich a ve spolecnych prostorach
zaméstnavatele tim, ze podrobuje zaméstnance otevienému nebo skrytému sledovani,
odposlechu a zaznamu jeho telefonickych hovort, kontrole elektronické posty nebo

kontrole listovnich zasilek adresovanych zaméstnanci. JestliZze je u zaméstnavatele dan
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zédvazny dlivod spocivajici ve zvlas$tni povaze Cinnosti zameéstnavatele, ktery
odiivodnuje zavedeni kontrolnich mechanismli podle odstavce 2, je zameéstnavatel
povinen pfimo informovat zaméstnance o rozsahu kontroly a o zpusobech jejiho

provadéni.” /29/

5.2.9 Pro ochranu zaméstnavatele

Jelikoz zptisnéni monitoringu na pracovistich a instalace kamer zvIast, témér
vzdy vyvolava napéti mezi zaméstnanci a zaméstnavatelem, doporucuji pied takovym
krokem provezt nasledujici postup:

- Zavedeni kamer projednat s odborovou organizaci, véetné davodu jejich instalace.

- Vydat vnitini piedpis, obsahujici ucel zavedeni systému, umisténi kamer, dobu,
po kterou bude fungovat, okruh osob, které zabéry z kamery budou sledovat a
za jakym Gc¢elem a dobu uchovavani zaznamu.

- VS8echny dotéené 0soby s vnitinim piedpisem seznamit (proti podpisu).

- Na mistech sledovanych kamerou viditelné umistit informacni cedule.

Obr. €. 43: Pohled z navrhované kamery na OPIS
Zdroj: Vlastni

Moznost kopirovani jakychkoli dat v pisemné nebo elektronické formé neni az
na par vyjimek nikterak technicky omezovano. Zde plati pouze legislativni opatieni
ve formé platnych zakont a vnitinich piedpist. Pfistup na kopirovaci stroje je omezen

Ciselnymi kody ¢imz je sice zajiStén piistup na kopirovaci stroj, ale nefesi to
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problematiku ochrany kopirovanych dokumentli. Na zéklad¢ provedeného Setfeni je

fediteli HZS J¢K navrZzeno umisténi monitorovacich kamer nad jednotlivé kopirky.

Ptikladem je pohled kamery na kopirku, jez ukazuje obrazek ¢. 44.

I LR
R 11
A eaS

Obr. ¢&. 44: Pohled z navrhované kamery na kopirovaci zatizeni

Zdroj: Vlastni

5.3. Dalsi navrhy opatieni
5.3.1 Ctecky karet

Dalsim opatfenim, které se nabizi pro sniZzeni hodnot rizik je navrh vybavit
zafizeni, u nichz je vyzadovana individualni forma pfistupu namisto zabezpeceni

heslem, instalaci cte¢ky Eipovych karet Wiegand. Jak je popsano jiz v kapitole

o elektronické kontrole vstupu, tyto karty vlastni kazdy pfislusnik a zaméstnanec
organizace a proto se piimo nabizi jejich dalsi vyuziti ke zvySeni bezpecnosti nejen
V objektové bezpecnosti, ale i dal$ich bezpecnostnich politikach organizace. Mimo jiné
vyuziti navrhuji zabezpeéeny piistup ke kopirovacim zafizenim a pfistup na jednotlivé

pracovni stanice (pocitac¢e). Vhodna ¢tecka karet s rozhranim USB je na obr ¢. 45.
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Obr. ¢&. 45: Ctegka ipovych karet Wiegand
Zdroj: Vlastni

Zména v bezpecnostni politice pii zabezpeceni pracovnich stanic vychazi
z filozofie chovani uzivatel. Ptili§ Casté zmény hesel a jejich pozadovana skladba a
délka s ohledem na bezpe¢nost nuti vétSinu uzivatelu si tyto zapisovat v dosahu svych

pocitacu.

9.3.2. Vyména kamerového systému

Dalsi oblasti, kterd byla z pohledu vy3e rizika problematickd, je kamerovy
systém HZS. Na zakladé¢ mého Setieni je na letoSni rok planovana jeho vymeéna. Podilel
jsem se na vybéru vhodného nového zafizeni, které by mimo lepsi technické parametry
a zvysenou spolehlivost, ptineslo i lepsi oSetieni a kontrolu z pohledu ochrany osobnich
udajii. Velmi vyznamnym parametrem, ktery pfimo souvisi s ochranou osobnich dat a
udaji v této sledované oblasti je moznost jednotlivym uZzivatelim selektivné
nadefinovat soubor kamer, z nichZz budou mit k dispozici zaznamenana data. Toto je
dulezité zejména, kdyz by dosSlo na realizaci dalSich mych navrhovanych opatieni,
instalovanim kamer na nékterd rezimova pracovisté. Jejich sledovani by rozhodné
nemélo byt umoznéno vSem uzivatelim kamerového systému a ptistup K prohlizeni a
zaznamum by musel byt omezen pouze na velmi 0Uzky okruh piislusniki nebo
zaméstnanct. Pravdépodobné by se jednalo o vedouciho daného oddéleni nebo

pracovisté. Technicky to s novym systémem bude fesitelné.
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Obr. ¢&. 46: Hybridni zdznamova zatizeni (HVR) - fada MX 3. generace — MX3232 4000/900

Zdroj: https://www.cee.siemens.com/web/cz/cz/corporate/portal/home/infrastructure-

cities/IBT/pozarni_a_bezpecnostni_systemy/cctv/hybridni_zz_hvr-
rada_mx_3_generace/Pages/MX32324000900.aspx

SISTORE MX 3. generace je hybridni digitalni zd&znamové a monitorovaci
zatizeni umoznujici REAL-TIME zéznam v rozliSeni az 4CIF a nabizejici vzdalenou
obsluhu pomoci LAN nebo ISDN. Uzivatelsky ptijemné grafické rozhrani, shodné
s pfedchozimi verzemi, umozinuje profesiondlni ale zaroven i snadné ovladani.

K rychlému prohledavani zaznami lze vyuzit vyhledavaci masku "Easy-search".
Virtualni nebo CKA klavesnice umoznuje plné ovladat PTZ zafizeni i IP, vcéetné
prepozic a konfigurace.

Zatizeni umoziuje pfijimat a zaznamenavat i video stream aZz z 32 IP kamer.
Je vybaveno dvéma hlavnimi monitorovymi vystupy a dale ¢tyfmi analogovymi
monitory se zakladni funkci matice v€etné alarmového piepindni obrazli kamer.

Za normalnich podminek nevyZaduje systtm SISTORE MX Zadnou zvlastni
udrzbu. V zafizeni je mozné snadno rozsifit zaznamovou kapacitu az na 4TB. Zatizeni

je dodavano veetné programu pro vzdalenou spravu RemoteView. /18/
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6 ZAVER

Cilem mé préce bylo zjistit, zda je s daty a informacemi, se kterymi se setkavaji
prislusnici a zaméstnanci Hasi¢ského zachranného sboru JihoCeského kraje pii své
praci, nakladdno v souladu s platnou legislativou, a zda jsou tyto dostate¢né
zabezpeCeny a chranény proti zneuZiti a ztrate.

Byly stanoveny dvé hypotézy, které jsem mél za ukol na zaklad¢ vysledki prace
bud’ verifikovat, nebo falzifikovat. Vysledky zkoumani mé opraviiuji ke konstatovani,
Ze hypotéza ¢. 1: Prace s daty a jejich zabezpeceni je u HZS JEK v souladu s platnou
legislativou byla verifikovana. Béhem svého vyzkumu a zpracovavani prace jsem az
na jedinou vyjimku, chybé&jici registraci kamerového systému u tfadu pro ochranu
osobnich udaji, nenasel odchylku nakladani s daty a informacemi od platné legislativy.
Tento jediny piipad byl neprodlené napraven na pocatku zpracovavani mé prace, a tudiz
jsem se rozhodl jej povazovat za odpovidajici ustanovenim pfislusného zakona.
Podrobné jsem o této udalosti psal v kapitole Diskuse.

Hypotéza ¢. 2: Data jsou dostateCn¢ chranéna proti ztraté a zneuziti byla
falzifikovana. Pii svém vyzkumu jsem dospél k nékterym zjisténim, z nichZz vyplyva
pomérné veliké riziko mozné ztraty nebo zneuziti dat. Tento stav je dan tim, ze
mnozstvi nejruznéjsich dat je opravdu obséhlé a téméf vSechna opatieni na zabezpeceni
a ochranu dat vyzaduji nemalé finan¢ni ndklady, kterych je ve statni spravé citelny
nedostatek. Piesto je vyS$8i ochrana dat prubézné zavadéna s ohledem na dostupnost
finan¢nich prostiedkii. Béhem feseni mé prace to bylo nékolik novych opatieni, jako
napf. ndkup novych bezpecnostnich skiini nebo realizace malé zakazky na novy
videoserver pro kamerovy systém.

Pro dalsi zvySeni zabezpeceni dat jsem navrhl a popsal né¢kolik dalSich feseni a
opatieni. Jejich piipadna realizace bude zavisla na finan¢nich prostfedcich. Jedna se
0 rozsifeni kamerového systému, nakup monitorovacitho SW, obmeéna datovych tlozist’.
Dale realizace mych navrhi bude zéviset na pfijeti nékterych vétSinou nepopularnich
administrativnich opatfeni. Jedna se 0 omezeni pouzivani vlastnich zafizeni, zejména
mobilnich telefonti na nékterych pracovistich.

Cil, ktery byl vytyCen pii zadani prace, zjistit, zda je s daty u HZS Jihoceského

kraje nakladano v souladu s platnou legislativou a zda jsou dostate¢né zabezpeeny a
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chranény proti zneuziti a ztraté¢ byl splnén a vysledky podrobné rozebrany a popsany
spolu s navrhy konkrétnich feSeni.

Piinosem prace kieSené problematice je jednak zmapovani a zpracovani
jednotlivych rizik, kterymi jsou ohroZena data a informace na jednotlivych oddélenich a
pracovistich Hasi¢ského zachranného sboru Jihoceského kraje a zaroven ndvrh opatieni
ke zmirnéni téchto rizik, pfiCemz néktera opatifeni byla realizovdna jiz v prabchu
zpracovavani této prace. Vyuzitelnost dal$ich navrzenych opatieni budou do jisté miry

zéaviset na budoucich finan¢nich rozpoctech organizace.
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Obr. &. 6: Aredl HZS JEK
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Obr. ¢. 7: Videoserver
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Obr. ¢. 8: Videoserver
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Obr. ¢&. 9: Aplikace iGuard
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Obr. €. 10: Zarizeni kontroly vstupu
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Obr. ¢&. 11: Zamek Aboy
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Obr. €. 12: Inteligentni ctecky karet
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Obr. ¢&. 13: Ctecka karet s vysvétlivkama
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Obr. ¢&. 14, 15, 16: Archiv HZS JCK
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Obr. &. 17: 8 bit pocitac PMD 85
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Zdroj: http://www.root.cz/clanky/ceskoslovenske-osmibitove-pocitace-2-ndash-pmd-85/
Obr. &. 18: 8bitovy pocitac TNS Slusovice HCS
Zdroj:http://www.root.cz/clanky/ceskoslovenske-osmibitove-pocitace-2-ndash-pmd-85/
Obr. €. 19: Sit topologie klient server
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Obr. &. 20: Topologie peer to peer

Zdroj: Vlastni

Obr.C. 21: - Schéma konvergované telekomunikacni sité HZS

Zdroj: Vlastni

Obr. €. 22: Graficke znazorneni firewallu

Zdroj: Vlastni

Obr. ¢. 23: Firewall Cisco ASA

Zdroje: http://www.ovh.cz/dedikovane_servery/firewall_dedikovane_servery.xml
Obr. ¢. 24: Firewall Cisco PIX
http://www.infracom.com.sg/products.php?product=CISC0851%252dK9-%252d-
Ethernet-SOHO-Security-Router

Obr. &. 25: Server HZS JcK

Zdroj: Vlastni

Obr. &. 26: Server HZS JCK

Zdroj: Vlastni

Obr. ¢. 27: LTO Roadmap

Zdroj: http://www.storage.cz/775-Ito-dlt-slr-co-je-lepsi

Obr. ¢. 28: Zalohovaci mechaniky

Zdroj: Vlastni

Obr. ¢. 29: Bayes filtr

Zdroj: https://kb.kerio.com/article/jak-pracuje-bayes-filtr-a-spamassassin-560.html
Obr &. 31: Organizacni struktura

Zdroj: Vlastni

Obr ¢. 30: Organizacni struktura

Zdroj: Vlastni

Obr. &. 31: Organizacni struktura — reditel kancelare
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Obr. &. 32: Organizacni struktura — naméstek pro 1ZS a OPR
Zdroj: Vlastni

Obr. €. 33: Organizacni struktura — nameéstek pro ekonomiku
Zdroj: Vlastni

Obr.¢. 34: Organizacni struktura — naméstek pro PRE a CNP
Zdroj: Vlastni

Obr. ¢&. 35: Mapa rizik — vysledna

Zdroj: Vlastni

Obr. ¢&. 36: Mapa rizik

Zdroj: Vlastni

Obr. &. 37: PrtSc webu uradu pro ochranu osobnich udaju
Zdroj: http://www.uoou.cz/uoou.aspx

Obr. ¢. 38 a 39: Aplikace CamScanner

Zdroj: http://www.androidmarket.cz/aplikace/nastroje/camscanner-%E2%80%93-
skenujte-cokoliv-a-kdekoliv/

Obr. €. 40: Pracovisté oznacené production area

Zdroj: http://www.productionarea.com/

Obr. &. 41: Upozorneni na nevhodné stranky

Zdroj: http://www.gfi.cz/webmon/webmonscreenshots.htm
Obr. ¢. 42: Nahled SW GFI WebMonitor

Zdroj: Vlastni

Obr. ¢. 43: Pohled z navrhované kamery na OPIS

Zdroj: Vlastni

Obr. ¢. 44: Pohled z navrhované kamery na kopirovaci zarizeni
Zdroj: Vlastni

Obr. ¢&. 45: Ctecka cipovych karet Wiegand

Zdroj: Vlastni
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Obr. ¢. 46: Hybridni zaznamova zarizeni (HVR) - Fada MX 3. generace — MX3232
4000/900

Zdroj: https://www.cee.siemens.com/web/cz/cz/corporate/portal/home/infrastructure-
cities/IBT/pozarni_a_bezpecnostni_systemy/cctv/hybridni_zz_hvr-
rada_mx_3_generace/Pages/MX32324000900.aspx

Obr. ¢&. 47: Alexandrijska knihovna

Zdroj: http://theancientworld.blog.cz/1108/alexandrijska-knihovna-hori

Obr. ¢. 48: Programovatelny tkalcovsky stav

Zdroj: http://commons.wikimedia.org/wiki/File:NMS_Jacquard_loom_2.JPG
Obr. €. 49: Mechanicky scitaci stroj

Zdroj: http://pondicherry-mathseurosection.blogspot.com/2011/01/blaise-pascal.html
Obr. &. 50: Pocitac Z3

Zdroj: http://www.computerhistory.org/timeline/?year=1941

Obr. ¢. 51: Automaticky pocitaci stroj

Zdroj: http://www.sciencemuseum.org.uk/images/1031/10301732.aspx

Obr. ¢. 52: Eniac

Zdroje: http://www.telesanterno.com/10-febbraio-il-neonato-pesa%E2%80%A6-30-
tonnellate-vagisce-il-primo-computer-0210.html

Obr. ¢. 53: Univac Il

Zdroj: http://www.computermuseum.li/Testpage/UNIVAC-1-FullView-B.htm
Obr. ¢. 54: Ural 2

Zdroj: http://www.root.cz/clanky/historie-pocitacu-vyrabenych-v-sssr-2/#k01
Obr. ¢. 55: Zablokovana stranka

Zdroj: megaupload.com

Obr. ¢&. 56: Zablokovana stranka ODS

Zdroj: http://www.ods.cz/

Obr. ¢. 57: RAID 0

Zdroj: https://www.computersciencel.net/RAID

Obr. ¢. 58: RAID 1

Zdroj: https://www.computersciencel.net/RAID

Obr. &. 59: Kontrolni soucty Raid 5
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Zdroj: Vlastni

Obr. ¢&. 60: RAID-5

Zdroj: http://en.wikipedia.org/wiki/File:RAID_5.svg
Obr. ¢. 61: RAID-6

Zdroj: http://en.wikipedia.org/wiki/File:RAID_6.svg
Obr. ¢&. 62: RAID-10

Zdroj: Vlastni

Tabulka ¢.1: Rizikové oblasti préace s daty

Tabulka ¢.2: Stupnice hodnot dopadu rizika
Tabulka ¢€.3: Stupnice hodnot Cetnosti rizika

Tabulka ¢.4: Vysledné hodnoty rizikovych oblasti
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8 PRILOHY
8.1 P#iloha é. 1
Alexandrijska knihovna

Alexandrijska knihovna byla nejvétsi a nejslavnéjsi knihovna starovéku —
soucast védeckého ustavu Museion, vybudovaného z podnétu Ptolemaia I. kolem roku
295 pi. n. 1. Pasobili v ni ucenci, spisovatel¢ a védci, byl zde pielozen do fecCtiny Stary
zéakon, prepsala se zde Homérova dila a ucenci zde véd¢li i1 to, Zze Zemé neni stfedem
vesmiru. Obsahovala bezmala na 700 tisic svitkti a dala by se povazovat za studnu
antického védeni a ueni z oborl astronomie, matematiky, 1ékarstvi, historie a fyziky.
V roce 389 n. l. byla alexandrijskd knihovna z podnétu fanatického pronasledovatele
pohanti, alexandrijského biskupa Theofila, zni¢ena vojsky fimského cisaie Theodosia
I. Tim si fimska cirkev uzurpovala monopol na vzdélanost, ktery pretrval az do roku
1444, kdy Cosimo de Medici zalozil prvni evropskou vetejnou knihovnu a zacal tak
narusovat dlouhotrvajici monopol cirkve na vzdélavani. Jak uvadéji nékteré prameny
znic¢enim svitki a informacemi se zbrzdil vyvoj lidstva nejméné o 1300 let. /21/

Teprve v prvni poloving¢ 15. stoleti mohucésky zlatnik Johannes Gutenberg
zdokonalil vinny lis a vynalezl knihtisk. To znamenalo opravdovou revoluci v $ifeni
informaci - kniha, ktera mivala hodnotu pfevySujici celozivotni vydélek bézného
rolnika, se nahle stava dostupna pro kazdého. Vznikly nové moznosti Sifeni rychlych a
kvalitnich informaci i celd nova odvétvi kultury a primyslu, jako bylo vydavani novin a

romana.

Obr.¢.48: Alexandrijska knihovna
Zdroj: http://theancientworld.blog.cz/1108/alexandrijska-knihovna-hori
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8.2 Priloha ¢é. 2
Historie informacnich technologii

Mezi prvnimi lidmi, ktefi zapocali éru tohoto dosud neznamého odvétvi lze
oznacit francouzského filozofa a matematika Blaise Pascala (1623 -1662), ktery jako
prvni, v roce 1652 sestrojil mechanicky séitaci stroj. O témét 150 let pozdé&ji, v roce
1801, zndmy pramyslnik Jacquard, poprvé v praxi pouzil programové fizeni, kdyz
zvolil dérné S§titky s naprogramovanym vzorem latky pro fizeni tkalcovského stavu.
O necelé stoleti pozdé&ji (ptesné v roce 1890) byly Stitky poprvé pouzity pro hromadné

strojové zpracovani dat pii séitani lidu v USA.

Obr. ¢&. 49: Programovatelny tkalcovsky stav Obr. &. 50: Mechanicky s¢itaci stroj
Zdroje: http://commons.wikimedia.org/wiki/File:NMS_Jacquard_loom_2.JPG

http://pondicherry-mathseurosection.blogspot.com/2011/01/blaise-pascal.html

S genialni mysSlenkou propojit mechanicky vypocetni stroj s programoveé
fizenym strojem jako prvni pfiSel anglicky matematik Charles Babbage (1791-1871).
Roku 1834 navrhl programové fizeny mechanicky cislicovy pocitac, ktery nazval
Analitical Engine. Stroj mél byt vybaven aritmetickou jednotkou, paméti pro 1000
padesaticifernych cisel, vstupem z dérnych Stitkii a vystupem na primitivni tiskarnu.
Programovani se meélo provadét pomoci Jacquardouych dérnych Stitkd. Navrhem
Analytical Engine ovSem Babbage ptedbéhl svou dobu natolik, Ze tehdejSi dostupna
technologie na tak slozitou konstrukci nestacila. Z prikopnikli nutno jest¢ jmenovat
amerického primyslnika a pozdéjSiho zakladatele firmy IBM, Hermana Holleritha,

ktery na ptrelomu 19. a 20. stoleti zacal v masovém méfitku prosazovat pouzivani
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dérnostitkovych stroji. V obdobi tésné pied druhou svétovou valkou byl vyndlez
pocitace jiz na spadnuti, vyzkumné prace probihaly soubézné v USA i v Evropé a to
nezavisle na n¢kolika mistech. Za konstruktéra opravdu prvniho fungujiciho pocitace je
povazovan némec Konrad Zuse. Z 2.300 ks relé sestrojil pocita¢ Z3. PouZil plovouci
desetinnou ¢arkou, binarni aritmetiku a mél 22-bitové slovo. Pavodni Z3 byl znicen
pii bombardovani Berlina na konci roku 1943. Nicméné, sim Zuse pozd¢ji dohliZel
na rekonstrukci Z3 v roce 1960, ktery je nyni k vidéni v Deutsches Museum

v Mnichové.

41 B =T A
Obr. €. 51: Pocita¢ Z3 Obr. €. 52: Automaticky pocitaci stroj

Zdroje: http://www.computerhistory.org/timeline/?year=1941

http://www.sciencemuseum.org.uk/images/1031/10301732.aspx

2. svétova valka vyznamnou meérou pozitivné zasdhla do vyvoje pocitacii.
Zejména potieba slozitych armadnich vypocta (balistické drahy stiel, vyvoj jaderné
zbrang, rozvijeji se letecky a raketovy pramysl) zintenzivnily prace na sestrojeni
prvnich pocitacti. Kdyz ptipocteme témei neomezené finan¢ni prostiedky plynouci
do armadnich projektti, nestdlo jiz téméf nic v cesté. Z nckolika nezavislych skupin byl
ve Philadelphii pod vedenim J. Mauchlyho a J.P. Eckerta. V 1ét€ 1946 bylo sestrojeno a
uvedeno do provozu elektronkové monstrum chlazené dvéma leteckymi motory a
nazvané ENIAC. Byl to pradédeek vSech pocitaci dneska. Od roku 1944
spolupracoval se skupinou Mauchlyho a Eckerta muZ, ktery sice neni vynalezcem

pocitace, ale jehoz jméno je ptfesto dopliovano piivlastkem "otec vypocetni techniky"
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John Von Neumann (1903-1957), ktery je povazovan za jednoho z nejvétSich
matematikti naScho stoleti. Narodil se a vyrostl v Budapesti jako vnuk rabina a syn
uspesného bankére. Avsak nastup faSismu v Mad’arsku ho ptinutil odejit do USA, kde
od roku 1930 pisobil na super prestiznim Institute for Advanced Studies v Princetonu
kde béhem valky pracoval na konstrukci jadernych zbrani, a pravé to ho pfivedlo k
prvnim pocita¢liim. Seznadmil se podrobné¢ s jejich nedostatky a dokazal na né reagovat.
Na rozdil od ENIACu, ktery si "zabojovat" nestihl, pfispéli jeho povalecni néslednici
rozhodujici mérou ke konstrukci vodikové zbran¢ a stali se tak elektronickymi vojaky
studené valky. Soucasné vSak vstoupily pocitace i do civilniho sektoru. Prvnim sériové
vyrabénym pocitatem je model UNIVAC I v roce 1951. Padesata 1éta byla ve vypocetni
technice spiSe érou nadSencii nez érou profesiondlnich firem. Nové vznikajici
socialistické zem¢ vcetné té naSi se tato éra na dlouhé roky vyhybala velikym

obloukem. Ze zépadu se kupovat nemohlo a na vychod¢ nebylo co.

Obr. &. 53: Eniac Obr. &. 54: Univac Il

Zdroje: http://www.telesanterno.com/10-febbraio-il-neonato-pesa%E2%80%A6-30-tonnellate-vagisce-il-

primo-computer-0210.html

http://www.computermuseum.li/Testpage/UNIVAC-1-FullView-B.htm

AZ koncem 60. let knam byl dovezen sovétsky pocitac URAL, ktery byl
uspésné zprovoznén a pozdéji URAL II, pro ktery bylo nutno postavit novou budovu.
Pocita¢ nemél zadny operacni systém a programoval se ve strojovém kodu tak, ze se
do formulait psaly nuly a jednicky. Nejzajimavéjsi byly periferie. Jako vnéj$i pamét

pouzival pocita¢ dérnou pasku — nikoliv papirovou jako u dalnopisti, nybrz exponovany
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kinofilm s perforaci. A vyrazeni kazdé dirky vydalo ohluSujici ranu. Nejzajimavéjsi
byla tiskarna. Zakladem byl rusky psaci stroj. Pod kazdou klapkou bylo telefonni relé a
od kotvy relé vedl pies pruzinku ke kazdé klapce provazek. Kdyz relé ptitahlo, zatahlo
za provazek a klapka vytiskla ptislusnou bukvu. Jesté snad zminka o paméti — stroj mél
bubnovou pamét, kam se dalo zaznamenat neuvéfitelnych 1024 36 mistnych
dvojkovych c¢isel nebo 2048 instrukci. Vykon pocitae piedstavoval jen nepatrny

zlomek toho, co ma dnes k dispozici kazda sekretéika.

Obr. &. 55: Ural 2

Zdroj: http://www.root.cz/clanky/historie-pocitacu-vyrabenych-v-sssr-2/#k01

Genialni vynalez integrovaného obvodu neboli ¢ipu v roce 1958, umoznil nastup
nové generace pocita¢t a byl v konstrukci pocita¢e poprvé vyuzit firmou IBM v dubnu
1964. IBM zahdjila tieti generaci pocitac¢u a soucasné novovek pocitacové éry. Prechod
k integrovanym obvodim neznamenal jen miniaturizaci a zvySeni vykonu, ale téz
hospodéarnéjsi vyrobu a tedy vyrazné zlevnéni pocitact. Stale vSak pro jejich provoz
bylo potieba budovat tzv. vypocetni stiediska. Srdcem stiediska byl sal pocitace - velika
klimatizovana mistnost, v niZ se nachazel vlastni stroj. Ve stfedisku obvykle pracovalo
nékolik desitek lidi, specialisti, jako byli operatofi, technici pocitace, technici periférii,
systémovi a aplika¢ni programatofi. Vlastni uzivatelé pocitace, ktefi na ném chtéli fesit
své konkretni Ulohy - napiiklad vypocet mezd, védecké vypocty apod. - komunikovali
pouze s obsluhou stroje, a to pfesné vymezenym zpusobem. Samotny pocita¢ vétSina
uzivateli viibec nikdy nespatfila. U nds na ,,vychodé“ prochazel vyvoj v podstate

shodnymi stadii, ovSem s nékolikaletym a stale rostoucim zpozdénim. V 60. a 70. letech


http://www.root.cz/clanky/historie-pocitacu-vyrabenych-v-sssr-2/#k01�

u nas vzniklo postupné né€kolik vyrobnich zdvodl, zamétenych na produkci systému
JSEP a SMEP. Slo v podstaté o repliky po¢itatia IBM 360, pozdgji 370 a 4341 (fada
JSEP) a pocitaci HP 1000 (fada SMEP). Vyrabény byly zemémi RVHP dle
technologickych moznosti jednotlivych zemi. Presto ze vychazely z velmi kvalitnich,
byt vétsinou jiz zastaralych vzord. Problém byl v tom, Ze s rostouci technologickou
naroc¢nosti novejSich a novéjsSich napodobovanych zapadnich vzort klesala schopnost
vychodnich vyrobcli dodat soucastky 1 vyssi celky v potfebné kvalité, takze pocitace
JSEP 1 SMEP trpély vysokou poruchovosti. Vyvoj ve svété Sel tou dobou ovSem uz
docela jinudy. Zajem o pocitace zacal v Americe prudce rist od poloviny 60. let a trh se
dozadoval "pocitace pro jednoho Cloveka". Levny pocita, ktery by si mohl poftidit a
provozovat jednotlivec. Rozhodujicim faktorem byl vyvoj novych ¢ipt s vySSi hustotou
integrace. Kalifornska firma Intel dosahla jako prvni hustoty integrace 1000 tranzistort
na Cip a vroce 1971vyvinula prvni mikroprocesor, jenz se stal z&kladem prvnich
osobnich pocitact. Ty vSak jesté neoslovily Siroky spotiebitelsky trh, §lo o drahé hracky
pro doméci kutily, bez bézné klavesnice (ovladaly se vytukavanim ciselnych koda
na sad¢ tlacitek, obvykle demontované z bézné kalkulacky), bez obrazovky (ptipojovaly
se k televizoru), téméf bez praktického vyuziti, navic stale jesté velice drahé. /19/

Roku 1981 ptedvedla firma IBM svétu sviij prvni osobni pocita¢, nazvany prosté
IBM PC (PC - Personal Computer). Tak zacala doba "pécécek". IBM se od samého
zacatku orientovala na profesionalniho uzivatele, cemuz odpovidal jak vykon IBM PC,
tak zptsob jeho prodeje. IBM PC zaznamenal drtivy uspéch, a rychle po ném
nasledovaly zdokonalené modely PC/XT (1983) a PC/AT (1984). IBM PC/AT.
Z ruznych divodl, mezi nimiz nejvetsi roli hrala zadkonna antimonopolni omezeni, IBM
nikdy patentové nechranila vétSinu konstrukénich prvka pocitaci PC. Diky tomu mohli
dalsi vyrobci pfijit na trh s tzv. kompatibilnimi pocitaci. Prvni firmou vibec, ktera
zahgjila vyrobu kompatibilnich pocitaci, byla spole¢nost Compaq (ndzev odvozen

od slov kompatibilita a kvalita). A brzy se vyrobci PC pocitali na stovky po celém svéte.



8.3 Priloha ¢. 3
Historie internetu

Ne néhodou byl na zakladé¢ rozsahlé ankety internet zvolen vynalezem historie,
napt. pred vynalezem knihtisku, o¢kovanim, vynalezem elektfiny a penicilinu. VSe

zacalo v roce 1945 kdy v Cervencovém ¢isle amerického ¢asopisu The Atlantic Monthly

publikoval Vannevar Bush (1890-1974) svuj své€toznamy As We May Think, jenz byva
povazovan za jeden ze zakladnich kament informacni védy. Tento Clanek, ktery se
tykal vyuziti pocitaci pro komunikaci je zajimavy tim, ze byl napsan mnoho let pred
tim, nez byly pro tuto tlohu skute¢né poprvé pocitace pouzity.

Rok 1957 piinesl Sputnik — prvni druZici obihajici zemi, ktera byla vyvinuta
v Sovétském Svazu. Na tento fakt reagovala Eisenhowerova vlada v USA zaloZenim
Advanced Research Projects Agency (ARPA) zabyvajici se specialnim vyzkumem.

V roce 1963 definoval Theodor Holm Nelson pojem hypertext a v roce 1965 jej
publikoval. Vynalezce pocitatové mysi Dr. Douglas C. Engelbart méli za sebou prvni
prezentace nastroju k tvorbé hypertextu. Oba cerpali piimo =z teoretickych praci

Vannevara Bushe, oba jsou jeho bezprosttednimi nasledovniky. /32/

Prvni sit’

Prvni testovaci sit’ byla instalovana pocatkem roku 1968 v Narodni vyzkumne
laboratofi ve Velké Britanii. Tato sit’ vSak neopustila hranice jedné budovy.

Jak uz to byva, ptisel pozadavek na vybudovani podobné sité a zaroven
| potiebné finan¢ni prostfedky zresortu obrany, konkrétné¢ od grantové agentury
ministerstva obrany USA, sndzvem ARPA (Advanced Research Projects Agency).
Podle této grantové agentury byla experimentalni sit’, ktera vznikla v roce 1969 také
pojmenovana jako ARPANET. AZ do poloviny osmdesatych let se internet nijak zvlast
nerozvijel, byl omezen piedevs§im na vladni a vojenské organizace.

V roce 1980 piisel ve Svycarském institutu pro jaderny vyzkum CERN Tim
Berners-Lee s myslenkou hypertextu, coz mélo usnadnit sdileni a aktualizaci informaci
mezi vyzkumniky. V roce 1989 jiz mél CERN nejvétsi internetovy server v Evropé

a Tim Berners-Lee ozZivil tehdy zapomenutou mysSlenku hypertextu. Jiz v listopadu


http://www.theatlantic.com/�
http://www.theatlantic.com/doc/194507/bush�

roku 1990 predvedl prvni prototyp WWW serveru jenz pojmenoval jednoduse httpd a
6. srpna 1991 na adrese http://info.cern.ch/ spustil prvni webové stranky. Prvni browser
(webovy prohlize¢) s nazvem WorldWideWeb byl zaroven i prvnim WYSIWYG HTML
editorem. Posléze byl piejmenovan na Nexus.

V roce 1984 bylo k internetu pfipojeno pouhych 1000 pocitact. Velky rozvoj
nenastaval ani v nejblizSich nékolika letech, nicméné v roce 1992 bylo K internetu
piipojeno jiz vice nez jeden milion pocitac. Nastavd moderni doba, ktera ovlivni
chovani lidstva — nastava doba internetova.

Rokem 1993 zacal internet v USA proZivat nebyvaly rozmach, k internetu byl
ptipojen Bily dim. Byl vyvinut standard WWW, existuje jiz 50 WWW serveru.
Od roku 1993 do roku 1995 se zdvojnasobil pocet piipojenych pocitaci k internetu.
V roce 1995 je celkem v USA K internetu ptipojeno na dva milidony pocitaci. Na celém
svété je odhadovano v roce 1995 na 20 miliont uzivateld internetu, v roce 2000 jiz pak
pies 300 miliond. V roce 2010 dle telekomunikacni agentury OSN, Hamadoun Toure
dosahl pocet uzivatelu internetu 2 miliardy. /2/

Instituci, kterd od poloviny roku 1994 dba zejmeéna na rozvoj sluzby WWW, je
WWW Consorcium (W3C). Konsorcium sdruzuje lidi, ktefi se podileli v Ustavu CERN
na prvnich kriiécich fenoménu jménem WWW . Reditelem konsorcia neni nikdo jiny,

nez tvirce WWW Tim Berners-Lee. /33/

Provoz internetu

Internet je celosvétova pocitacova sit, kterd dnes nema vzhledem ke své
rozsahlosti zadného vlastnika. Oproti tomu, ze za provoz internetu neni nikdo konkrétné
zodpovédny, funguje internet celkem bezproblémove. Internet Fidi skupina
dobrovolnikt, zvana internet Society (ISOC). Internet Society ustavila podvybor zvany
internet Architecture Board (IAB), jehoz ¢lenové vyvijeji a urcuji standardy, prostredky,
adresy a podobné. Jina skupina dobrovolnikl, pojmenovana internet Engineering Task
Force (IETF), se zabyva béznymi kazdodennimi problémy provozu internetu.

Stejné tak podivné muze vypadat zpiisob financovani internetu. Predstava, ze
internet je ze své podstaty zadarmo, je chybnd. Udrzovat v chodu pocitace schopné

obslouzit vSechny zadatele, stoji velké penize. A tyto penize musi nékdo zaplatit.



Jednotlive instituce musi za to, Ze poskytuji informace na internetu, opravdu platit, jako
naptiklad federalni vldda Spojenych stath, ktera prostfednictvim nadace National
Science Foundation provozuje sit NSFnet. Na druhé strané uzivatel¢ plati mésicni
poplatky svému poskytovateli. A na prostfedni trovni poskytovatelé sluzeb plati

za pronajem vysokorychlostnich pfenosovych linek. /33/

Internet v Cechdch

Historie ¢eského internetu se zacinad psat pocatkem roku 1990. V té dob¢ jesté
v byvalém Ceskoslovensku neexistovala z4dna pevna linka kromé telefonnich, a tak se
prvni pokusy o vytvofeni pocitacové sit¢ dély pomoci komutovanych linek vefejné
telefonni sit¢. V bieznu toho roku se do nasi republiky dostava sit’ FIDO a nésledné
v kvétnu pak sit’ EUnet, ktera propojovala zejména Unixové stanice. Ale uz v fijnu roku
1990 k nam piichazi sit EARN (European Academic and Research Network). Tato sit’
uz "be¢ha" po pevnych okruzich. Prvnim uzlem této sité byl stfediskovy pocitac IBM
4381, ktery byl umistén v Oblastnim Vypoéetnim Centru (OVC) CVUT v Praze.
Ptenosova rychlost linky sméfujici z prazského uzlu do rakouského néarodniho uzlu
EARN v Linci byla 9600 bps. (kterd méla jiz zmiflovanych 64 kbps), pracovaly v§echny
ostatni spoje na rychlosti 19,2 kbps. /15/

Prvni experimentalni pfipojeni do internetu se uskutecnilo v listopadu 1991 mezi
pocitatem umisténym na CVUT v Praze a po¢itatem Univerzity Jana Keplera
v rakouském Linci. Kratce poté, 13. inora 1992, se na Fakulté elektrotechnické CVUT
v Praze uspotadalo slavnostni setkani, na némz se oficidln¢ ozndmilo pfipojeni
tehdejsiho Ceskoslovenska k internetu a pozvanym odborniktim se predvadélo, jak toto
pripojeni funguje. Tento den je proto oznacovan za okamzik, kdy se naSe zemé oficialné
ptipojila k internetu./15/

Slo o datovy okruh do Lince, ktery mél kapacitu 19,2 kb/s. Z dnedniho pohledu
to tedy bylo velmi pomalé pfipojeni, ale jeho historicky vyznam je opravdu mimotadny.
K internetu tehdy méla piistup pomémé mald skupina pracovniki CVUT v Praze.
Jednalo se o salovy pocitac IBM, ktery musel byt kvili své robustnosti umistén
v klimatizovaném pocitacovém sale se zdvojenou podlahou. M¢l obrovsky piikon a

0 jeho provoz se starala skupina asi deseti lidi.



Jiz v roce 1991 byl podavan nédvrh na vybudovani celorepublikové pateini sité.
Ta méla propojovat vSechna tuzemska akademicka centra a dale by pak mély internet
rozvadét metropolitni sitd. Na zakladé tohoto navrhu vnikly v Ceskoslovensku dva
projekty na vybudovani narodnich pateinich siti, slovenské a ceské, ptiCemz propojeni
téchto dvou pateti bylo soucasti projektu Ceské strany (konkrétné Slo o spoj vedeny
z Prahy do Bratislavy) Cesky projekt dostal jméno FESNET (Federal Educational and
Scientific NETwork). V ¢ervnu 1992 Ceské ministerstvo skolstvi schvalilo projekt a
uvolnilo na néj 20 miliont korun. V pribéhu roku 1992 se pismeno F v nazvu FESNET
zménilo na C a tim vlastné vznikl CESNET (Czech Educational and Scientific
NETwork). Na Slovensku se soubézné zacala budovat sit SANET (Slovak Academic
NETwork).

Sitt CESNET byla zpocatku realizovana hvézdicovou topologii se stifedovymi
uzly v Brn¢ a v Praze. Ty byly propojeny pevnou linku o rychlosti 64 kbps. K témto
dvéma uzlim byly pfipojovany dalsi uzly umisténé v nasSich akademickych méstech.
Postupné byly pfipojeny Ceské Budgjovice, Hradec Kralové, Liberec, Plzefi a dalsi.
V bieznu roku 1993 byly uzly CESNETu rozmistény uz v 11 méstech. Rada z téchto
pfipojeni byla realizovana pomoci pronajaté pevné telefonni linky. A jaké byly tehdejsi
ptenosové rychlosti? Kromé linky z Prahy do Brna pfipojena dvéma nezavislymi spoji,
kvili zachovani konektivity v ptipadé vypadku nékteré z linek. Také se rozrostl pocet
linek sméfujicich za hranice nasi zemé. Z ptivodné jediného spoje vedouciho z Prahy
do rakouského Lince byla vytvofena linka Praha-Viden. Pozdé&ji pfibylo spojeni Praha-
Amsterodam realizované spojem o rychlosti 64kbps. (A s rozpadem Ceskoslovenska
vznikl dal$i zahrani¢ni spoj Praha-Banska Bystrica). Na prelomu let 1994 a 1995 byla
komunikac¢ni infrastruktura CESNETu v podstaté dobudovana a pozornost se piesunula
predevS§im na zvySovani prenosovych rychlosti a s nim souvisejici zlepSovani
spolehlivosti. /15/

CESNET byl ptvodné, jak jiz bylo feceno, vybudovan jako pateini sit’, ktera
méla slouzit akademickym tucelim. Propojeny tedy mély byt hlavné vysoké skoly.
Postupem Casu Ministerstvo Skolstvi, jako ztizovatel CESNETu rozsifilo jeho mandat
1 na komer¢ni scénu. To znamend, ze nevyuzitou kapacitu sit€¢ mohly vyuzivat rizné

nevydélecné i vydéleCné organizace a ze ziskanych prostfedkit mohl pak CESNET



financovat svlij provoz a rozvoj. Tim se CESNET stal soucasné i poskytovatelem
piipojeni k internetu. Nebyl ovSem jedinym.

Prvni Cisté komerc¢ni firmou, ktera zacala zprostfedkovavat ptipojeni k internetu,
byla firma COnet, ktera zacala provozovat sit’ CZnet, jez vznikla z prazského uzlu sité
EUnet. Tato sit’ disponovala 64kbitovou linkou vedouci z Prahy do Amsterodamu.

Internetovy Boom v zemich ¢eskych. Pied rokem 1995 mél o internetu v nasich
zemepisnych Sitkach ponéti jenom mélokdo. Diivodem byla ptfedevS§im vyrazna absence
komer¢ni sféry na tomto poli. To se za¢ind ménit na prelomu let 1995 a 1996, kdy na trh
vstupuje cela fada komerénich poskytovatelti pfipojeni k internetu. Co brénilo
piipojena tii roky! Byl to jeden nezanedbatelny fakt, do této doby totiz trval monopol
firmy Eurotel, ktery se vztahoval mimo jiné i na vefejné sluzby ptenosu dat. Padem
tohoto monopolu na sklonku roku 1995 se otevira Siroké pole pro komercni vyuziti
internetu a s tim spojeny rozmach. V roce 2011 bylo v Ceské republice jiz 5,97 milionu

realnych uzivatell internetu, coZ je o 360 tisic vice nez v roce 2010. /27/



8.4 Piiloha ¢ 4
MozZnéa ohroZeni elektronickych dat

Elektronickd data jsou mnohem vice zranitelnd neZ jejich papirova obdoba.
NeohroZuji je jenom Zivelni katastrofy jako je tomu u dat papirovych, ale i samotné
selh&ni technologii, které slouzi pro jejich uchovéavéani. Neni vyjimkou selhani
magnetickych médii, optickych diskli, pevnych diskt ptipadné flash diskti. S pomérné
snadnym zpusobem kopirovani elektronickych dat je snadn€j$i zplsob zneuziti, nez
tomu je u pisemnych dat. Zatimco tyto hrozby lze pomérné dobfe eliminovat, mnohem
vétsi hrozbou je napadeni informacnich technologii a wvnich uchovanych dat
prostiednictvim pocitacovych siti, kterymi jsou tyto propojeny. Tyto Utoky jsou o to
Vroce a navic téméf anonymné. Vedle ztraty dat tak pii utoku, muze dojit i k jejich

odcizeni.

Napadeni informacnich technologii po sitich

Vnitini utocnik — utocnik je vétSinou fadovy zaméstnanec firmy, ktera byla napadena.
Velkou vyhodou je jednoduché dohledani tto¢nika. Kamerovy systém nebo systémové
zabezpec€eni v podobé zdznamu veskerych aktivit na pocitaci je velmi efektivni nastroj
dohledéni atocnika.

operovat prakticky kdekoliv na svété. Pii patrani po vnéjSich uto€nicich jsou mnohdy
zapojeny 1 rizné staty i bezpecnostni organizace jednotlivych statt.

Jestlize chceme hovofit o utocich, pak musime nejdiive fici, kdo mohou byt utoc¢nici.
Ty mizeme definovat podle jejich zkuSenosti, zaméru ¢i zptusobu prolomeni ochrany
pocitace. Rozlisujeme je do 3 z&kladnich typu.

Utocnik amatér — ten se nepiili§ orientuje v systémech a virech a proto je jeho
nebezpecnost minimalni. Amatér vétS§inou neumi napsat skript ani vytvofit vir, a pokud
prolomi obranu a dostane se do systému, pak je to bud’ diky tomu, Ze neobsahuje
prakticky Zadnou ochranu, nebo pfi¢inou né&jaké nahody. Proti Gto¢nikiim amatérim

vétSinou staci 1 minimalni zabezpeceni systémi.



Utocnik hacker — ten byva jiz dobfe znaly a vzdélany v daném oboru a tudiZz dokéaze
vniknout do systému i ptes dobré zabezpeceni. Hacketi se vétSinou rekrutuji ze studentt
IT obort. Jsou Vv ptevaznych piipadech pfeci jenom limitovani Casem a prostiedky.
Hackefi vétSinou jen sbiraji informace, zkuSenosti a ncktefi to berou jako sport.
Podmnozinou uto¢nikt hackert jsou takzvani cracketi. Zatimco hacker — se snazi dostat
do systému prolomenim ochrany, neni jeho hlavnim cilem zni¢it nebo ukrast informace,
spiSe jde jen o to dostat se pies zabezpeceni. Namisto toho cracker — se zamétuje hlavné
na poskozovani subjektil, jejichz systémovou ochranu prolomil. Snazi se tedy znicit,
ukrast informace ¢i jinak Skodit.
Utocnik profesiondl — jak uZ ze samotného nazvu vyplyva, jedna se o profesionalné
organizované¢ho uto¢nika nebo skupiny utocnikii, zcehoz vyplyva nebezpecnost
pro vyhlidnutou potencionalni obé&t’ itoku. Utoénik profesional je vysoce kvalifikovany
v IT systémech a velmi dobie se orientuje v HW a SW. Tito utocnici jsou velmi
nebezpecni, ale vétSinou se zaméiuji jen na perspektivni systémy, takze koncovy
uzivatel pocitace se zas az tak nemusi obavat pfimého ohrozeni. Tito Gto¢nici byvaji
vétsinou soucasti zlo¢inné organizace nebo ¢asto i riznymi staty podporovanych skupin
uréenych pro ptipad vedeni kybernetickych valek.

Z nejruznéjSich médii se vSak dovidame, Ze v podstaté v prevazné vétsing
o hackerech nevi viibec nic, anebo jen neuplné informace. Jen tak se da vysvétlit, proc¢
Casto zaménuji pojmy "hacker" a "cracker". Hacker v ptivodnim vyznamu rozhodné
neznamena néjakého ¢loveéka, ktery chee nicit, Skodit, krast, atd. Tato ¢innost je typicka
prave pro crackery. Cilem hackera je dostat se do ciziho systému, stroje apod., ale nikoli
s umyslem nékoho anebo néco ¢i néjakou instituci poskodit natoz tak cokoli znicit, ale
upozornit na bezpe¢nostni chyby, nedostatky a rizika, jenz objevil pravé pii priniku
do ciziho systtmu. Mozna je to malo znamé, ale hacketi maji svou etiku. Zakladni
rozdil je v tom, Ze hackefi véci vytvaieji a crackefi je ni¢i. /3/

Hacker ma dnes vyznam velmi odliSny od vyznamu, ve kterém vznikl. Pivodné
se tak oznacovali programatofi, ktefi meli za ukol vyhledavat chyby v systémech a
opravovat je tak, aby fungovaly efektivnéji a bezchybné. Tyto zasahy v systémech se
nazyvaji v anglickém jazyce slovem ,Hack“ a odtud se odvodil nézev Hacker.

Nejrangj$i zpiisob hacku se jesté netyka pocitacovych systémt, ale obycejného



tkalcovského stavu. Datoval se rok 1801 ve Francii, kdy tkadlec Jacquard vymyslel
tkalcovsky stav natolik automatizovany, aby potieboval minimalni lidskou silu.

Masov¢ hack zacala pouzivat jedna z protivale¢nych organizaci: Hippies. Jejich
vidce Abbie Hoffmann se dorozumival se svymi kolegy pomoci telefont, které nikdy
nemusel platit. Stejné tak jako John Draper, ktery roku 1971 zjistil, Ze dokaZe obelstit
telefonni ustfedny pomoci pistalky. Pokud pistalka dokazala vyloudil zvuk o frekvenci
2600 Hz, pak jeho hovor byl zdarma. Dnes nejsou hackefi a crackefi natolik neskodni,
jako jejich historiéti ptedchadci. /25/

Script Kiddies — jsou neuznavanymi v hackerské komunité a spiSe jsou
povaZovany za atrapy a Spatné hackery. Obvykle vyuzivaji existujici a dobfe znamé
metody, jez vyuZivaji k ziskani neopravnéného ptistupu k pocitaovym systémum a
nesnazi se implementovat vlastni kéd. A jak tento hacker funguje? VyuZziva toho,
ze vétsina lidi si ani neuvédomuje mozné dopady svého chovani na internetu. Ti Casto
rychle zjisti, ze stahovani souborti z volnych webovych stranek je obecné nepiili§ dobry
napad, protoze tyto stazené programy maji ¢asto destruktivni dopliky. Nevédomky si
potom na svém PC zajisti spusténi nechténého kodu, ktery jim piida naptiklad ucet root
do mistniho systému a je mozné obejit zabezpeceni pomoci hesla.

White hat — hacker, ktery zastdvd puvodni smysl hacku. Hleda chybu
v systémech a upozorni na ni, piipadné ji opravi. Nicméné nikdy nezneuziva svého
postaveni a nenapada servery nebo webové hostingy. Je vniman jako eticky hacker, a je
v oblasti informacnich technologii osoba, kterd je eticky proti zneuzivani pocitatovych
systémi. Uvédomeni si, ze internet dnes spojuje lidi z celého svéta a de€la vSe na obranu
jeho integrity. White hat se obecné zaméfuje na zajiSténi bezpecnosti IT systému,
zatimco Black hat (opak) by chtél proniknout do nich. Je také velmi Casto popisovan
jako ten, ktery se snazi proniknout do systému nebo siti s cilem pomoci majitelim
systému tim, ze je upozorni na bezpec¢nostni nedostatky. Mnoho takovych lidi je
zamestnano u firem pro pocitatovou bezpecnost. Zakladni rozdil mezi Black a White
hat hackery je to, Ze White hats hacker tvrdi, Ze se drZi etickych zasad. Stejné jako
Black hat i White hat je casto divérné obeznamen s vnitinimi detaily bezpe¢nostnich

Systémtl, a muze se vlamat do taji strojového kodu, kdyz potiebuje najit feSeni



na slozité problémy. Nékteré zdroje pouZzivaji termin Gray hats a oznacuji tim nékoho
kdo se nachazi na rozhrani mezi Black a White. /4/

Gray hat — zastava nazor, ze zvefejnéni informaci o chybé v systému napomaha
jeho bezpecnosti. Je to hacker, ktery je vétsinou jsou mezi ,,dobrym“ a ,zlym*
hackerem. Ve spolecenstvi pocitacové bezpecnosti, se definuje jako zrucny hacker,
ktery nékdy ptisobi legaln€, nékdy v dobré vife, a nékdy nelegalné . Jedna se o hybrid
mezi Black a White hats. Obvykle neméa osobni zisk nebo nema nekalé amysly, ale
muze, i kdyz nemusi obCas pachat trestnou ¢innost v priubéhu jejich ¢innosti. Provadi
pronikani do systémii nepozorované¢ a ukon¢i tuto Cinnost jeSté pred zjiSt€énim
s minimalnimi Skody. V dusledku toho Grey hats ma tendenci provadét ¢innosti, jako je
testovani, monitoring, nebo méné destruktivni zpusoby pienosu dat a vyhledavani.
Osoba, kterd pronikne do pocitatového systému a jednoduse vlozi své jméno, ze pii tom
nedoslo k poskozeni. /5/

Black hat — krimin&lni hacker, kterého zajima vlastni obohaceni. Black hat je
Clovek, ktery ohrozuje bezpecnost pocitatového systému bez souhlasu opravnéné
osoby, typicky s neptatelskymi umysly. Obvykle Black hat je osoba, ktera vyuZiva sve
znalosti vyuZiva zranitelnosti spiSe pro soukromy zisk, neZ odhalovani zranitelnosti
systému. Black hat se mnohdy snazi rozsitit diry v systémech, a necini Zadné pokusy
0 opravu software aby zabranil ostatnim, také ohrozit systém, nad nimz jiz ziskal
bezpecnou kontrolu. /6/

Metody ttokti na Informacni technologie. Techniky pro vloupani do systému
mizou zahrnovat pokroc€ilé programovaci schopnosti a socialni inzenyrstvi, ale ¢astéji
se jednoduse pouZije poloautomatickych software. Software vyuzivajici slabé stranky
syst¢tmu napi: buffer overflow, integer overflow, poskozeni paméti, utoky
forméatovacim retézcem, cross-site scripting, cross-site, vpraveni kédu a SQL vpraveni
chyby apod.

DoS, DDoS utoky. DoS(Denial of Service) je jeden z nejcastéjSich typt ttokd.
Dochazi pti ném k zahlceni programi, pocitace ¢i celych pocitaCovych systémil a siti a
dojde tak k vyCerpani zdroja, které jsou urCeny k béznému chodu. DoS se od DDoS
(Distributed Denial of Service) 1isi tim, Ze napada pouze jeden pocitac, jedna se tedy

v

o primitivngj$i utok, ktery 1ze pomérné snadno zastavit tim, ze napadeny systém odstavi



napadenou cast. DD0S utok je sofistikovanéj$i. Vyuziva pii utoku soustavu mnoha
pocitacu a pocitatovych siti, kdy kazdy z pocitaét ma svoji roli a atok je koordinovan.

Buffer overflow, neboli ,,pfeteCeni zasobniku“ je zptisob napadeni opera¢nich
systémd, kdy se vyuzije chyba programatora systému a zautoci se na zasobniky. Tyto
zasobniky operacni systém vyuziva k odkladani docasnych dat, pokud je zasobnik
pieplnén, systém, nebo jeho Casti, piestava fungovat.

Utoky pies WWW. Tyto ttoky vyuZivaji predevsim databaze, kdy pies SQL
Injection hacker vlozi pies nechranény vstup do databdze sviij vlastni kod. Jakmile je
kod do databaze vlozen, mlize data jakkoliv upravovat, mazat ¢i vynaSet. Tento zplisob
utoku vyuziva chyby programatora databaze.

Trojsky kin je typ malware, ktery se dostane do pocitace a po jeho spusténi
odstavi firewall, antivirove programy, rezidentni Stity, anti-spyware programy a
podobné. Po odstaveni ochran pocitace posilad pies internet zpravu hackerovi ¢i dal$im
viram, kde pak dojde ke specifickému utoku.

Spyware. Tento typ programu, infiltrace do pocitace (velmi Casto po napadeni
trojskym koném) shromazd'uje osobni data ¢i hesla a odesila je pomoci internetu pryc.
Spyware — sleduje ¢innosti uzivatele programu a neustale odesila ptes internet potiebné
informace tvurci. Dnes mnoho freeware aplikaci obsahuje pravé Spyware. V dnesni
dobé se spyware rozsifuje pravé hlavné pres internet a vyuziva chyb v prohlizecich
internetovych aplikaci, které umoziuji instalaci programu bez akceptovani uzivatele.
Projevem programu mtize byt zpomaleni pocitace. Do kategorie spyware jsou umistény
nasledujici programy.

Phishing — princip utoku je, Ze uto¢nik kontaktuje osobu (uzivatele) pies e-mail
a vydava se za zndmou organizaci, jako jsou banky, administratoii apod. Celé snazeni
uto¢nika je zamétené na ziskani dilezitych ¢i osobnich informaci, aby uzivateli mohl
vykrast bankovni konto. Nejznamé&jsim incidentem byla kauza Citibank, kde Vladimir
Levin roku 1997 ukradl z kont uzivatela Citibank celych 10,7 miliard korun ¢eskych.

Vishig — dnes mnohem rozsifenéjsi odruda phishingu. Princip tohoto tutoku
spociva rovnéz v poslani e-mailové posty, kterd vypada jako od divéryhodné instituce
(administrator, banka, ufad apod.) a v ni je uvedeno telefonni ¢islo. Dalsi komunikace

mezi utonikem a obéti je osobni pres telefon. Timto zplisobem nic netusici obét’ zacne
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divéfovat utocnikovi a po par dobrych radach pii opravé systému, které vétSinou
zapticini utocnik viry, je nékdy i ochotna prozradit osobni informace.

Viry jsou Siroka skupina programu, které Skodi opera¢nimu systému, maZou
data, upravuji je, mohou dokonce nicit hardware naptiklad pomoci piepéti nebo
nestandardnimi piikazy pro ovladani naptiklad pevnych diskl ¢i optickych mechanik.
Jsou primarnim nebezpecim, které bezprostfedné ohroZuje data kazdeho uzivatele PC.
Kazdy uzivatel pocitate mn¢l dbat na co nejlep$i ochranu svych dat pomoci
specifickych programti - antivirt. V praxi byva tato situace mnohdy podceiiovana
predevsim z ditvodl nizké pocitacové gramotnosti vétSinovych uzivatelt. V organizaci
je situace o mnoho lepsi, nebot’ se o tuto problematiku staraji IT odbornici. Viry
muzeme rozd¢lit na 4 druhy.

- Klasické viry — ty infikuji soubor, a pokud je antivir nenalezne, pak se za¢nou

Sifit do celého systému. Jsou velmi podobni biologickym virtim.

- Bootovaci viry — viry jsou umisténé v bootovaci ¢asti pocitace a spousti se vzdy
pii nacitani systému v pocitaci.
- Stealth viry — jsou takové, které nejsou vidét v seznamu procesu a diky tomu
jsou téZce dohledatelnymi.
- Polymorfni viry — jejich zdrojovy kod obsahuje nahodné generované Casti a diky
nim je pro antivirovy program velmi t€zké nalézt a znicit vir.
Zvlastni skupinu tvotfi Spam — ten neni pocitaCovym virem v pravém slova smyslu, ale
jde o nevyzadanou poStu, ktera pii velkém objemu znepiijemniuje praci uzivatele PC.
V ramci Ceské republiky spam upravuje zakon & 480/2004 o nékterych sluzbach
informacni spolecnosti v platném znéni. Tento zakon upravuje fakt, Ze nezakonny spam
je pouze ten, ktery uzivatel pfedem neodsouhlasil. Délime tedy Spam do 2 kategorii:

Opt-in — je uzakonén v ¢eském zakoniku jako zakon ¢. 480/2004, kde se fika, ze
nikdo nesmi zasilat spam bez povoleni.

Opt-out — patii do zakoni USA, kdy uzivateli mohou posilat veskeré spamy
automaticky. Pokud koncovy uZivatel jiz nechce pobirat spam, pak musi sdm napsat a

poZéadat 0 zamezeni zasilani spamu. Az tehdy je spam nezakonny.



Nové hrozby

Informacni technologie a zejména pak pravé pocitacové sit¢ umoznili vzniknout
novym hrozbam, o kterych jsme neméli pfed nékolika desitkami let ani tuseni. Vedle
nejruznéjSich forem kriminality, kterou zejména celosvétova sit’ internet umoziuje
pachat je to pfimé ohrozeni dat a technologii a technologickych procesti.

Kyberprostor. Termin kyberprostor se pouZiva pro oznaéeni virtualniho svéta
vytvaFeného modernimi technologiemi, tj. pocitaci, telekomunika¢nimi sit€émi paraleln¢
ke svétu ,realnému’. Kybernetickd kriminalita jako termin, vychazi z anglického
prekladu Cybercrime. Jedna se o kriminalitu, odehravajici se v kyberprostoru, coz je
virtudlni svét vytvofeny modernimi technologickymi prosttedky napt. pocitaci.
V soucasné¢ dobé¢ jedinci nebo organizované skupiny, které mohou chtit prolomit
n¢jakou ochranu dat, neustale zdokonaluji deSifrovaci techniku. Neustdlad evoluce
Communication Technologies). Mezi nejznaméjsi kybernetické zloCiny patii incident
z 27. dubna v roce 2007 v Estonsku, kdy bylo zcizeno velké mnozstvi dat z vyzkumné
agentury NASA. Hackefi nejcastéji vyuzivaji nepozornosti uzivatelu, ¢i slabé
zabezpecCenych infrastruktur, jako tomu bylo v Estonsku. Dnes jiZ neni problém falSovat
e-mailové adresy, jména, coz umoziuji dneSni socialni sit€¢ na internetu, apod.
Kyberneticka kriminalita je novy jev, ktery se dostava stale vice a vice do popiedi nejen
diky zptisobenym Skodam a ztratdm, které jsou znacné, ale hlavné obtizna zjistitelnost
pachateltl, ktera jim zajistuje ur¢ité bezpeéi. Ceska republika ma statni agenturu, jejimz
hlavnim Ukolem je odhalovat pachatele itokti a pomoci pfi jejich eliminaci. Nazyva se
BIS (Bezpecnostni informaéni sluzba). Podle zdkona o zpravodajskych sluzbach CR
(¢. 153/1994 Sb.) se BIS zabyva ziskdvanim, shromazd’ovanim a vyhodnocovanim
nasledujicich informaci:

- Hrozby terorismu

- Aktivity ohrozujici bezpecnost nebo vyznamné ekonomické zajmy statu

- Cinnost cizich zpravodajskych sluzeb na nasem tizemi

- Zaméry nebo ¢iny mifici proti demokratickym zékladlim, svrchovanosti a izemni
celistvosti CR

- Aktivity organizovaného zlo¢inu



- Cinnosti ohroZujici utajované informace

Velice casto skloniovany ndzev v souvislosti s kybernetickou kriminalitou je
kyberneticky terorismus. Ugastnici mohou byt jednotlivci, sub-statni systémy, tajni
agenti a spekuluje se i o infiltraci stdtni moci do tohoto odvétvi. Cile kybernetického
terorismu jsou rtizné, nejéastéji se zamefuji na ziskavani informaci nebo podkopavani
infrastruktury daného statu. UvaZzuje se moznosti existence incidentu, ktery se nazyva
Kyberneticka valka (cyber war). Kyberneticka valka je izolovana od SirSiho konfliktu,
odviji se v prostiedi zcela odlisném od tradi¢niho vedeni boje a nabizi nekrvavou
alternativu nebezpeci a nakladnosti moderni valky.

V dnesni dobé mnoho stati jako je tieba USA, Francie, Velkd Britanie investuje
vyznamné ¢astky do zlepSeni a ochrany infrastruktury a obchodl v zemi pfed moznymi
utoky. Federalni vlada USA v roce 2010 spustila program, ktery se nazyva ,,Perfektni
obcan®. Tento program by mél detekovat veSkeré pokusy i uspésné utoky na soukromé
podnikatelské subjekty, ale i na statni ufady a statni firmy, které mohou ptedstavovat
potenciondlni nebezpeCi pro obcCany, jako jsou jaderné elektrarny apod. Smlouvu
na celkem 100 miliént dolart ziskala ve vetejné soutézi firma Raytheon Corp. Cilem
programu je vytvofit celostatni databazi Gtok a nasledné instituce, které budou mit
pfistup k danym informacim. Diky tomu budou moci zefektivnit bezpecnost a ochranu
dat.

Rok 2012 - Zacatek kybernetické valky? Americka vlada sepsala zakony SOPA
(Stop On-line Piracy Act), PIPA (Protect IP Act) a ACTA (Anti-Counterfeiting Trade
Agreement), kter¢ by mély pomoci chranit duSevni vlastnictvi, ale to za cenu
negativniho dopadu na cely internet v podobé¢ svobody a nezavislosti. To se nelibilo
mnohym internetovym firmam jako tfeba anglické Wikipedii ¢i Googlua 18. ledna
2012 protestovaly. Den nato piisel Sok a vlada brutdlnim zplsobem zrusila sluzbu
na sdileni dat MegaUpload a pozatykala $éfa a Sest akcionaft. Internet se vzboufil a
v Cele se skupinou Anonymous zacaly utoky na rtizné statni instituce.

Vzbouieni proti zakonim SOPA, PIPA a ACTA. 18. 1. 2012 zahajily protestni
akci proti americkym zakonim SOPA a PIPA. Anglickd Wikipedie nahradila své
stranky protestnim ozndmenim a znemoznila tak pristup k nejvetsi internetové

encyklopedii. Do protest se zapojily i spole¢nosti jako Google, Firefox a dalsi. Co by
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znamenalo prosazeni jednoho ze dvou zakont pro internet si ukazeme na piikladu, ktery
byl publikovan na webu cn130.com. Kdyby zakon platil a vy byste naptiklad hodili
kamaradim na socialni sit’ odkaz na novy film, tak byste se nejen vy dopustili trestného
¢inu (pfestupku), ale také:
- Facebook (ktery tomu m¢l zabranit)
- Vas provozovatel internetu (mél vam znemoznit piistup ke strance s nelegalnim
obsahem)
- Provozovatel hostingu, kde byl film umistén (mél si to pohlidat)
- Google ¢i Seznam, ptes ktery jste film nasli
- Reklamy na strance (pomahaji financovat nelegalni ¢innost)
- Banka, pfes kterou jste zaplatili moznost pro rychlejSi stahovani (pomaha
financovat nelegalni Cinnost)
- A spousta dalSich, co o tom nevédéli, ale méli védét — tieba elektiina.

Zékony podporovali piedevsim vydavatelé filmového a hudebniho primyslu a
dalsi firmy vyuzivajici autorské pravo, které diky internetu piichazeji o velké mnozstvi
ziskii (CNN, Nike, RIAA nebo News Corporation). Naopak zakony nepodporovaly
mnohé spolecnosti, jejichz byznys je postaven piedev§im na internetu (Apple, Google,
Microsoft, Zynga, Facebook ¢i Mozzila). Zda se, Ze opozice byla silngjsi a protesty
proti SOPA (Stop On-line Piracy Act) a PIPA zafungovaly - senatofi rusi jejich
projednavani. Americka vlada vsak den po protestu udélala néco, proti ¢emu se vzboutil
doslova cely internet. Brutalni odstfihnuti MegaUpload.com a zatceni jejich $éfi. Den
po protestu, tedy 19. 1. 2012 americka vlada brutalné zrusila nejvetsi sluzbu ke sdileni
dat Mega Upload.com a zatkla zakladatele Kima Dotcoma (Kim Schmitz) a dalSich Sest
spole¢nikii (mezi kterymi byl i slovensky grafik). Rovnéz byl zabaven majetek
v odhadované vysi 50 miliond dolard. MegaUpload.com byl 15. nejnavstévovanéjSim
serverem na svété a od roku 2005 si pfiSel na peknych 175 miliont dolard, pficemz
udajné zpusobil skodu za pal miliardy USD. Pro srovnani MegaUpload vygeneroval
ro¢né 42 milionu dolard, zatimco nejvétsi ¢esky portal ke sdileni dat UloZ.to generuje

v zisku zhruba jen 4 miliony korun.
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This domain name associated with the website Megaupload.com has been
seized pursuant to an order issued by a U.S, District Court,

A federal grand jury has indicted several individuals and entities alleg
involved in the operation of com and related ites charging
them with the following federal crimes:

M conspiracy to Commit ing (18 U.5.C. § Conspiracy to Commit [
1 Copyright Infringement (18 U.5.C. § 371), Conspiracy to Commit Money
Laundering (18 U.5.C. § 1956(h)), and Criminal Copyright Infringement (18
U.S.C. §§ 2, 2319; 17 U.5.C. § 506).

Obr. &. 56: Zablokovana stranka

Zdroj: megaupload.com

Tento zasah byl planovan urcit¢ na nékolik mésici dopfedu, nebot se
do protestu zapojily i policejni slozky ze zemi jako Hong Kong, Nizozemi, Anglie a tak
dale. Muzeme se tedy jen domnivat, zda byl zasah den po protestu pouhou nahodou
nebo promyslenym tahem, jak navodit strach. Kazdopadné to vedlo tak trochu
k nejvétsi kybernetické ,,valce".

Prvni kybernetickd valka — Anonymous proti vladé. Anonymous je skupina

hackert, ktera pomoci DDoS utokd shazuje weby.

| | 6 o]0 a]

Obr. ¢&. 57: Zablokovana stranka ODS
Zdroj: http://www.ods.cz/
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Napadené nebyly jenamerické weby, ale také uz i nékteré evropské
zemé. Utoky postily tfeba Polsko, nebot’ se chystaly podepsat dohodu o dusevnim
vlastnictvim boje proti piratstvi ACTA. Stridav¢ tak vypadavaly polské weby dualezitych
statnich instituci. Odstaven byl iweb francouzského prezidenta Sarkozyho, ktery
pochvalil Americany za odstaveni sluzby MegaUploadu. /13/ Anonymous napadly i
esky web Ceské protipiratské unie.

Pokracovani utokit Anonymous.

5.Gnora opét zaatocili na web ODS a zmocnili se osobnich udaju 30 tis. ¢lenu politické
strany ODS.

3. Unora — Polsko odlozilo ratifikaci ACTA

6. inora- Ceska republika odloZila ratifikaci ACTA

10. tnora-Némecko pozastavilo ratifikaci ACTA

14.0nora-Bulharsko pozastavilo ratifikaci ACTA

15.Unora-Chorvatsko a Nizozemsko pozastavilo ratifikaci ACTA

17. Unora. 2012 server ZDNet.com hlasil hacknuti tfi webd consumer.gov, NCpw.gov a
business.ftc.gov. Anonymous napadeni zddvodnili nesouhlasem s ratifikaci dohody
ACTA, kterou vlada USA pfipravila spolu s dal§imi zemémi, zaroven vyhrozuji dal$imi

odvetnymi akcemi, pokud bude dohoda ACTA podepsana ostatnimi staty. /17/
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8.5 Priloha ¢. 5
RAID pole

Diskova pole byla zkonstruovana, piedevsim pro zvySeni bezpe¢nosti ukladani
dat na pevnych discich. Dalsim divodem pouziti pole je vytvofeni vétsi diskové
kapacity, nez se vyrabi v podobé samostatného disku. Pole se ve zkratce nazyvaji
RAID. Nejprve to znamenalo Redundant Array of Inexpensive Disks, dnes se zkratka
pieklada spise jako Redundant Array of Independent Disks.

RAID pole je slozeno z obycejnych sériové vyrabénych pevnych diskl, které
nejsou nijak upravovany. Technologie RAID prosla postupnym vyvojem, kdy byly
zjisténé nedostatky odstraiiovany nebo bylo odlisSnym pfistupem dosazeno vyssiho
vykonu vysledneho RAID pole.

Odlisné zpusoby ukladani dat jsou realizovany bud softwarové nebo
hardwarové. V softwarovém feSeni obsluhuje zapis do pole RAID operacni
systém (resp. specialni mezivrstva nebo piimo ovlada¢ zatizeni) a proto se jedna
o nejlevnéjsi feSeni, které vsak trpi nékterymi nedostatky, jako napf. sniZeni rychlosti.
Hardwarové feseni tyto nedostatky odstrafiuje pomoci specialniho zafizeni fadice, ktery
obstarava obsluhu RAID sam a hlavni procesor pocitace tak neni zatéZovan. Problémem
je, ze vétsina lacin€jSich RAID tadicli na trhu je ve skuteCnosti softwarovée fizena, takze
se 0 hardwarové feseni nejedna.

Pokud dojde pti provozu RAID pole k vypadku nékterého disku resp. ¢lenu pole,
dostane se pole do tzv.degradovaného stavu, ve kterém je jeho vykon typicky niZsi,
avsak stale jsou vSechna uloZend data k dispozici. Spravce pocitate vyméni havarovany
disk za novy a ten zalleni zpét do pole, ¢imz zacne tak zvanarekonstrukce pole,
pii které jsou dopocitany chybéjici udaje a zapsany na novy disk. Data jsou typicky
béhem rekonstrukce stale ptistupnad. Po dokonceni rekonstrukce je RAID pole opét tak
zvang synchronizovéno. Nekdy je v poli trvale k dispozici rezervni disk, takze
rekonstrukce pole muze byt zahdjena zcela automaticky.

RAID pole vytvaii logicky (virtualni) tlozny prostor, se kterym se da typicky
pracovat stejnym zpuisobem, jako by to byl jediny pevny disk. Jednotlivé disky v poli
nazyvadme ¢leny pole. Implementace RAID pole je typicky takovd, Ze data
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na degradovaném nebo pravé rekonstruovaném poli jsou stale k dispozici, 1 kdyz
obvykle se snizenym vykonem (rychlosti ¢teni a zapisu).

Castou chybou je povazovani RAID pole za zalohovani dat. Skute¢na zaloha
vSak vyzaduje dopliujici operace. UloZeni dat na bezpecné misto, jejich fyzické
zabezpeceni, Sifrovani zalohy, moznost navratu ke starsi verzi dat apod. Proto neni

mozné pii pouzivani RAID pole samotné zalohovani vyloucit.

Druhy Raid poli:
RAID-0

Stripe. Data se rozmist'uji stfidavé po vSech discich z pole, chybi redundance -
ztrata jednoho disku znamend ztratu vSech dat z pole. Vykon je ze vSech typt RAID
nejlepsi, kapacita pole je rovna poctu diskii. Diivodem pouziti je vykon, tedy zvySeni
pfenosové rychlosti nebo propustnosti dat tam, kde na uchovani dat nezalezi tak, jako na
rychlosti, naptiklad pfi stfihani videa. Toto pole se nepouziva se k ochrané dat, ale

ke zvySeni kapacity.

RAID O RAID 1
T ) —— é
M~
A3 A A2 A2

e Foo=E
D ) e O A3 4 A3
AT A8 (A1 _f (A1
-~ ~ -~ —
Disk 0 Disk 1 Disk 0 Disk 1
Obr. ¢é.58: RAID 0 Obr. ¢.59: RAID 1

Zdroj: https://www.computersciencel.net/RAID  Zdroj: https://www.computersciencel.net/RAID

RAID-1
Zrcadleni. Data se zrcadli na vSechny disky z pole. Kapacita pole je rovna
velikosti nejmensiho disku. Cteni z pole je rychlejsi (Ize &ist najednou z vice diskd),

zapis je pomalejsi (zapisuje se na vSechny disky soucasn€). Pole udrzi data pfi selhani
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n-1 diski (kde n je pocet diskt v poli). Je znamé zrcadleni, kdy se na dva disky stejnych
kapacit ukladaji totozné informace, a pii vypadku jednoho disku se bez pieruSeni
pokracuje v ¢innosti. Jednoduchd implementace, Casto Cisté softwarova, zato je potieba
100% diskové kapacity navic. Z hlediska vykonu pomalejSi zapis (zapisuje se 2x),
rychlejsi Cteni (fadi¢ muze stfidat pozadavky mezi disky, “rozdavat praci”). PouZiti
tohoto feSeni je nejjednodussi zplisob zabezpeceni dat zejména u servert.
RAID-5

Redundantni pole s distribuovanou paritou. Miniméalni pocet diskl jsou 3. Rezie
je 1 disk z n-diskoveho pole. Mame-li naptiklad pole RAID-5 z 5 diska o kapacité 36
GB, uzite¢na kapacita je 4x36=144 GB a 1 disk je rezie. Data se zapisuji postupné
na disky 0,1... az na posledni disk se zapiSe parita. Pfi vypadku nékterého disku pak
mame bud’ vSechna data (a nepotiebujeme paritu), nebo mame c¢ast dat a paritu a
chybéjici data ze ztracen¢ho disku umime dopocitat z dat, kterd mame a parity. Vykon
pfi Cteni je dobry, zé&pis je pomalejSi. RAID-5 je pole, kde data jsou distribuovany mezi
tfi disky minimélng, pfi¢emz kapacita pole je rovna souctu dvou diski. Zbytkova
kapacita je vyuzita pro kontrolni souéty operace eXclusive-OR exkluzivni nebo ktera je

vypocitana takto:

data 1 0011
data 2 0101
vvsledek XOR 0110

Obr. ¢&. 60: Kontrolni soucty Raid 5
Zdroj: Vlastni

Pti poruse jednoho z diskii je mozné zpétné¢ dopocitat, jakd data obsahoval.
Pokud napftiklad vime, Ze jedna z hodnot je 0 a druhd 1 (nezavisle na potadi), je jasné,
ze treti hodnota musi byt 1 (0 XOR 1 = 1). Logickd operace XOR provadéna

na nékolikabajtovém rozsahu je jednoducha, umi ji spocitat kazdy procesor.



RAID 5

Disk O Disk 1 Disk 2 Disk 3

Obr. ¢. 61: RAID-5
Zdroj: http://en.wikipedia.org/wiki/File:RAID_5.svg

RAID-6

Je pole typu RAID-5 jesté s jednim paritnim diskem navic. Minimem jsou étyfi
disky. Paritni blok neni jeden, ale dva. Pole je odolné proti vypadku dvou diskd.
Dtivodem pouziti je ta skutecnost, ze pii obrovskych kapacitach dneSnich diska trva
rekonstrukce pole pii vypadku disku dosti dlouho, a po dobu rekonstrukce jiz pole neni
chranéno proti vypadku dalSiho disku. Navic se u RAID-5 mize stat, ze pravé
pii rekonstrukei, kdy se kviili rekonstrukci chybéjicich dat ¢tou kompletni povrchy
vSech zbyvajicich diski pole, se na nékterém z téchto diskt narazi na chybu ¢teni, ktera
se dosud v provozu nemusela projevit, fadi¢ takovy disk taktéz odpoji a nestesti je
hotovo - Uplna ztrata dat celého pole. Vykon RAIDu 6 je podobny jako vykon RAIDu 5,

naroc¢nost na vypocetni vykon je ovsem o néco vyssi (pocitaji se dva paritni bloky).

RAID 6
T — T
A
Al A2 A3 Ap Aq
Bl . B2 Bp Bq B3
C1 L_Co Cq c2 Cc3
Dp | Dq | D1 D2 D3
./
Disk 0 Disk 1 Disk 2 Disk 3 Disk 4

Obr. ¢&. 62: RAID-6
Zdroj: http://en.wikipedia.org/wiki/File:RAID_6.svg
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RAID-10

Je kombinace RAID-0 (stripe) a RAID-1 (zrcadlo). Jedna se vlastné o zrcadleny
stripe. Minimalni pocet diski 4, rezie 100% diskové kapacity navic. Poskytuje nejvyssi
vykon v bezpeénych typech poli, podstatné rychlejsi nez RAID-5 zejména pii zapisu.
Dalsi vyhodou je odolnost proti ztraté az 50% diskd (naproti tomu RAID-5 odolava

ztraté pouze jednoho disku). /7/

RAID O

Obr. ¢&. 63: RAID-10
Zdroj: Vlastni
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