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Uvod

Kyberprostor je v soucasné dobé vyuzivan k vyuce zaki zakladnich Skol. Uz téméf rok
se pohybuji v prostfedi online vyuky z divodu pandemie coronaviru. Diilezitost prevence
rizikového chovani v kyberprostoru se tak zvySila. Srizikovym chovanim
Vv kyberprostoru se zaci zakladnich Skol bézné setkavaji a setkavali i pfed propuknutim
pandemie, coz dokazuje naptiklad vyzkum Rizikové chovani ceskych déti v prostiedi
internetu  z let 2013-2014 organizovany Centrem prevence rizikové virtualni
komunikace.

Jak zjistili Gabrhelik a Lukavska (2020), ucitelé nemaji z divodu distan¢ni vyuky
dostate¢ny kontakt se Zaky, aby pfedchazeli rizikovému chovani. Béhem této vyuky doslo
ke snizeni poctu preventivnich aktivit ze strany $kol, preventivni intervence na podzim
2020 tém¢ét neprobihaly.

V teoretické Casti bakalaiské prace je popsano rizikové chovani a prevence s nim
souvisejici. Dale se prace vénuje rizikovému chovani v kyberprostoru a jeho typtim.
Pozornost je také vénovana soucasnym vyzkumiim této problematiky.

V empirické Casti se prace zaméfuje na prevenci rizikového chovani
v Kyberprostoru u vybranych skol. Hlavni vyzkumnou metodou byla zvolena obsahova
analyza dat zamé&fend na minimalni preventivni programy a Skolni vzdélavaci programy.
Dale byly provedeny dopliyjici rozhovory, aby bylo zjiSténo, jak momentalné na

zakladnich Skolach probihaji preventivni programy a preventivni aktivit.
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1 Rizikové chovani

Vymezeni rizikového chovani neni Vv odborné spolecnosti jednotné, existuji rtzné
definice a rozdilné vnimani téchto jevu.

Prochazka (2019) si pod pojmem rizikové chovani ptedstavuje takové chovani,
které¢ neni v normé¢. Ke spravnému chépani je potfeba vymezeni socidlni normy. Ta
naznacuje spoleCensky zadouci chovani.

Végnerova (2014) posuzuje normalitu podle nékolika riznych kritérii. Radi mezi
né statistické a sociokulturni pojeti normy, skupinovou a medidlni normu, aktualni aroven
poznani, v€k posuzovaného jedince a subjektivni pojeti normy. Autorka uvadi, ze se

hranice normy neustale pohybuje.

1.1 Terminologie rizikového chovani

Termin rizikové chovani nahradil diive pouZzivany pojem socidln¢ patologicky jev ¢i
socialni deviace, ktery vyvolaval negativni konotaci. (Prochézka, 2019)

Sobotkova (2014) chape pojem rizikové chovani jako ,,(...) nadrazeny k pojmiim
problémové, asocialni, delikventni, antisocialni a disocialni chovani.* (Sobotkova, 2014,
str. 40) Dolejs (2010) dale uvadi pojmy, které jsou v uzkém spojeny s rizikovym
chovanim: delikventni, krimindlni, asocidlni, navykové, antisocialni a dal$i chovéni.
Takové formy chovani jsou ovlivnéné kulturou dané spole€nosti, spoleCenskym
vnimanim a zasadné definovanim normy a normality.

Pavlas Martanova (2012) rizikovym chovanim rozumi ,,(...) takové vzorce chovani,
V jejichz diisledku dochdzi k prokazatelnému nariistu vychovnych, zdravotnich, socidlnich
a dalsich rizik pro jedince nebo spolecnost.” (Pavlas Martanova, 2012, str. 21)

Dolejs (2010) rizikové chovani definuje jako ,,(...) chovdni jedince nebo skupiny,
které zapricinuje prokazatelny ndrist socidlnich, psychologickych, zdravotnich,
vyvojovych, fyziologickych a dalsich rizik pro jedince, pro jeho okoli a/nebo pro
spolecnost.* (Dolejs, 2010, str. 9)

Valenta (2015) ve Slovniku specidlni pedagogiky rizikovym chovanim rozumi
chovani, které je oproti normam bézné spolecnosti, problematické, znepokojujici nebo
nezédouci chovani. Je to soubor fenomént, kterym se spolecnost snazi piedchdzet

preventivnimi a 1é¢ebnymi intervencemi.
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Miovsky a kolektiv (2015) povazuje vzorce rizikového chovani ,,(...) za soubor
fenomeénui, jejichz existenci a duisledky je mozné podrobit vedeckému zkoumani a které lze
ovliviiovat preventivnimi a lécebnymi intervencemi.” (Miovsky, 2015, str. 28-29)
Do konceptu rizikového chovani Miovsky a kolektiv (2015) fadi
- Sikanu a nasili ve Skolach vcetné dalSich forem extrémné agresivniho jednani,
- zaskolactvi,
- uzivani navykovych latek,
- nelatkové zavislosti (napiiklad gambling a problémy spojené s nezvladnutym
vyuzivanim PC),
- uzivani anabolik a steroida,
- obecn¢ krimindlni jednani,
- sexudlni rizikové chovani,
- vandalismus, xenofobii, rasismus, intoleranci a antisemitismus,
- komer¢ni zneuzivani déti,
- tyrani a zneuZzivani déti
- adalsi. (Miovsky a kol., 2015)
V Metodickém doporuceni k primarni prevenci rizikového chovani u déti, zaka
a studentti ve Skolach a skolskych zafizenich (¢.j. 21291/2010-28) (dale jen Metodické
doporuceni) jsou zminény nasledujici rizikové projevy zaki, které jsou Uzce spojeny
s kyberprostorem — zavislostni chovani (netolismus), kybersikana a dalsi rizikové formy
komunikace prostfednictvim multimédii. K tomuto Metodickému doporuceni jsou
ptipojeny piilohy poskytujici metodickou pomoc $kolam a §kolskym zaiizenim. (MSMT,
2010)
Prochazka (2019) stejné jako MSMT uvadi typ rizikového chovéni: interpersonalni
agresivni chovani. Radi do ng&j agresi, Sikanu s kybersikanou, rizikové formy komunikace

vyuZzivajici multimédia, nésili a podobné. (Prochézka, 2019)

1.2 Syndrom rizikového chovani v dospivani

Je dobré, abychom se v souvislosti rizikového chovani zminili 0 Syndromu rizikového
chovani v dospivani, zkracen¢ SRCH-D. Anglicky se tato problematika nazyva risk-
behavior syndrom nebo problem behavior syndrom.

Podle Kabicka, Hamanové, Csémy a kolektivu (2014) je experimentovani s rizikem
béhem dospivani bézné, vyvojové normalni chovani, pokud experimenty s riziky jsou

pfechodné a nemaji dlouhé trvani. Avsak v poslednich desetiletich se u dospivajicich
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objevuje rizikové chovani jako zplsob Zivota. Problémovy styl zivota je nejcastcjsi
pfi¢inou smrti u patnacti az devatendactiletych mladych lidi.

Syndrom rizikového chovani v dospivani zahrnuje soubor ptiznakli vznikajicich na
stejném zaklad¢. Tuto problematiku zkoumal pifedevS§im profesor Richard Jessor.
(Kabi¢ek, Hamanova, Csémy a kol., 2014)

wRichard Jessor zjistil, ze SRCH-D zastava urcitou funkci v adolescentové
psychosocialnim vyvoji: prindasi mu vyznamnou pozitivni satisfakci v jeho vyvojovych
potizich, pomahd mu Fesit soucasnou osobni nesnaz nebo mu nahrazuje néco dulezitého,
co momentalné postrada. (Kabic¢ek, Hamanova, Csémy a kol., 2014, str. 33) Adolescenti
se snazi eliminovat své problémy. Nékdy je fesi rizikovym chovanim, které vSak ma své
zavazné dusledky. Patii mezi n¢ zavislost na drogach, Skolni neuspéch a zanechani studia,
problémy pied zdkonem a podobné.

SRCH-D zahrnuje 3 okruhy projevi:

- Zneuzivani navykovych latek,

- projevy Vv psychosocialni oblasti (agresivita, delikvence, autoagrese, problémové
chovani),

- projevy V reprodukéni oblasti (pfedCasny sexualni Zivot). (Kabi¢ek, Hamanova,

Csémy a kol., 2014)
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2 Prevence rizikového chovani

Miovsky a kolektiv (2015) povazuji za prevenci rizikového chovani ,,(...) jakekoli typy
vychovnych, vzdeélavacich, zdravotnich, socialnich ¢i jinych intervenci smérujicich
k predchazent vyskytu rizikového chovani, zamezujicich jeho dalsi progresi, zmirnujicich
Jiz existujici formy a projevy rizikového chovani nebo pomdhajicich resit jeho disledky.*
(Miovsky, kol., 2015, str. 29)

Ciklova (2016) chape pojem prevence jako pfedchdzeni né€emu, ochranu pred
néim. Prevence je soubor aktivit ¢i soustava opatfeni podporujici pozitivni chovani
a predchazejici negativnim jevim v riiznych oblastech.

Ve $kolach a kolskych zafizenich se prevence pouziva v §ir§im smyslu. Skolni
prevence piedchazi rizikovému chovani, vychovava zaky ke zdravému zivotnimu stylu,
zdravému sebevédomi a rozviji socidlni kompetence a dovednosti. Déale se zaci uci
efektivnimu fesSeni konfliktli a zvladani zatézovych situaci. (Ciklova, 2016)

Pavlas Martanova (2014) rozdé€luje prevenci rizikového chovani na primérni,
sekundarni a terciarni prevenci. Hlavnim ukolem Skolské primarni prevence rizikového
chovani je predchazet vzniku rizikového chovani u téch, ktefi se rizikové nechovaji.
Sekundarni prevence se zamétuje na osoby, které jsou ohrozeny rizikovym chovanim.
Cilem je ptedejit vzniku, rozvoji a pfetrvani takového chovani u téchto osob. Tercidrni
prevence predchazi zdravotnim nebo socidlnim problémim, které se objevuji z divodu

rizikového chovani.

2.1 Primarni prevence rizikového chovani

Podle Prochazky (2019) se primarni prevence soustfedi na skupiny obyvatel, ktefi se
nechovaji rizikové. Cilem této prevence je predchazeni rizikovému chovani, nez se
rozvine.

Zakladni princip primarni prevence rizikového chovani u Zakd je podle
Metodického doporuéeni je ,.(...) vwchova k predchdazeni a minimalizaci rizikovych
projevii chovani, ke zdravému zivotnimu stylu, k rozvoji pozitivniho socidlniho chovani
a rozvoji psychosocidalnich dovednosti a zvladani zatéZovych situaci osobnosti.” (MSMT,
2010, str. 2)

Pavlas Martanova (2012) piSe o programech a intervenci skolské primarni prevence

rizikového chovani. Podle ni musi napliovat obecné charakteristiky:
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»@) musi mit primy a explicitné vyjadreny vztah k urcité konkrétni formé rizikového
chovani a tématium s nim spojenym,
b) realizace musi byt jasné casové a prostorové ohranicena a méla by prochazet fazemi
od zmapovani potreb, vytvoreni planu programu a jeho pripravy, provedeni a zhodnoceni
programu a zajisténi jeho navaznosti;
¢) musi byt zacilen na jasné ohranicenou a definovanou cilovou skupinu a s tim souvisejici
zduvodneéni matchingu (. prirazovani urcité skupiny ci jednotlivce k danému typu
programu odpovidajicimu potrebam a problémum cilové skupiny).” (Pavlas Martanova,
2012, str. 22)
MSMT primérni prevenci déli na nespecifickou a specifickou. Specifickou primarni
prevenci dale rozdéluje na:
- VSeobecnou prevenci,
- selektivni prevenci,
- indikovanou prevenci. (MSMT, 2010)
Ciklova (2016) se shoduje s MSMT, stejné jako Miovsky a kolektiv (2015), ale

pouzivaji pojem VSeobecna specifickd primarni prevence misto VSeobecné prevence.

2.1.1 Specificka primarni prevence

Specificka primarni prevence zahrnuje aktivity a programy, orientujici se zvlasté na
predchazeni a omezovani vyskytu jednotlivych forem rizikového chovani zéki. (MSMT,
2010)

Definice Grovni specifické primarni prevence, dle Miovského a kolektiv (2015),
odrazeji intenzitu programu, vyuzitych prostredkil ¢i nastrojli, a uroven zapojeni cilové

skupiny.

2.1.2 VSeobecna prevence

Podle Ciklové (2016) se vSeobecna specificka primarni prevence orientuje vSeobecné.
Zahrnuje veskeré zaky ve Skolskych zafizenich. Obsahuje aktivity, které cilené
pfedchazeji ¢i omezuji vyskyt jednotlivych rizikovych projevii chovani.

Podle Miovského a kolektivu (2015) cilovou skupinou v§eobecné prevence je bézna
populace. Nezohlediiuji se specifické rizikové skupiny. Zohlediiuje se vek a piipadné

specifika ovlivnéna socialnimi nebo jinymi faktory.
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Programy vSeobecné prevence cili na vétsi skupiny lidi (jako je napiiklad ttida).
Tuto uroven prevence zpravidla koné Skolni metodik prevence, jeho odborné zptisobilost

je dostacujici. (Miovsky a kol., 2015)

2.1.3 Selektivni prevence

Selektivni prevence je podle Ciklové (2016) zaméiena na zaky, u kterych se predpoklada
zvySeny vyskyt rizikového chovéani, nebo mohou byt u nich pfitomné rizikové faktory pro
jejich vznik.

Podle Miovského a kolektivu (2015) se v selektivni prevenci pracuje s menSimi
skupinami ¢ jednotlivci. Radi se sem vrstevnické modely jako intenzivni socidlné
psychologické skupinové programy, které posiluji techniky socialnich dovednosti,
komunika¢ni dovednosti a vztahy.

Je potieba, aby programy selektivni prevence poskytoval ¢lovék s odpovidajicim
vzdélanim preventisty (specidlni pedagog, psycholog ¢i adiktolog a podobné). (Miovsky
a kol., 2015)

2.1.4 Indikovana prevence

Podle Metodického doporuceni jsou cilovou skupinou indikované prevence jednotlivci
a skupiny déti a mladistvych, u kterych se rizikové chovani objevuje naptiklad v oblasti
chovani, rodinnych vztaht v roding, ve §kole, mezi vrstevniky. (MSMT, 2010)

Programy indikované prevence se dle Miovského (2015) snazi co nejdiive
podchytit problém v chovani. Dal$im krokem je posouzeni a vyhodnoceni potiebnosti
specifickych intervenci. Dulezité je ihned zah4jit intervence.

V ramci této prevence musi preventista €1 poradensky pracovnik pracovat
s individualnimi specifiky daného problému, podat navrh postupu feSeni s posouzenim
dalSich intervenci ¢i krokli. Tato prace bezpodmine¢né vyzaduje odbornost. (Miovsky
a kol., 2015)

2.1.5 Nespecificka primarni prevence

Narodni strategie primarni prevence rizikového chovani déti a mladeze na obdobi 2019—
2027 (dale jen Narodni strategie 2019-2027) charakterizuje nespecifickou primarni
prevenci rizikového chovani jako souhrn veskerych volnocasovych aktivit, ,,(...) které
nemaji primou souvislost s konkrétnim typem rizikového chovani, ale napomdahaji

snizovat rizika podporou zdravého Zivotniho stylu a osvojovani pozitivniho socialniho
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chovani prostrednictvim smysluplného vyuzivani a organizace volného casu, napriklad
Zajmove, sportovni a volnocasove aktivity a jiné programy, které vedou k dodrzovani
urcitych spolecenskych pravidel, zdravého rozvoje osobnosti, k odpovednosti za sebe

a své jednani.“ (MSMT, 2019, str. 5)

2.2 Primarni prevence na zakladni Skole

Miovsky a kolektiv (2015) rozumi $kolni prevenci rizikového chovani ,,(...) soubor
pristupu, metod a intervenci, které jsou koncepcné rozvijeny a garantovany v ramci
sektoru Skolstvi a jejichz spolecnym jmenovatelem je rezortni legislativni ramec
Ministerstva skolstvi, mladeze a télovychovy. Cilovou skupinu zde primarné tvori déti,
mlddez a mladi dospéli.” (Miovsky, 2015, str. 100)

Prochazka (2019) uvadi, Ze je v ramci primarni prevence v prostiedi Skoly dillezity
vztah vychovy a prostiedi $koly a §kolni tfidy. Skolni prostedi a prostfedi konkrétni tfidy
ovliviiuje emoce zaka, jak se v daném prostiedi citi.

Podle Miovského a kolektivu (2015) se ve skolnim prostiedi k prevenci vyuzivaji
Skolni tfidy, Skolni poradenské mistnosti nebo Skolni klub vyuziva se také mimoskolni
prostiedi, naptiklad prostory ve statnich ¢i nestatnich neziskovych organizacich.

Mezi typy aktivit ve Skolni priméarni prevenci podle Prochdzky (2019) patii
ttidnické hodiny, komunitni kruhy, vrstevnické programy, prace s tfidnimi pravidly,
seminafe, workshopy, vyukové projekty, adaptacni kurzy, prednasky s externimi
odborniky a dalsi.

Podle Prochazky (2019) MSMT povazuje za kli¢ové dokumenty $kolni preventivni
strategii, minimalni preventivni program a program proti Sikanovani.

Skolni preventivni program/strategie je podle Miovského a kolektivu (2015)
dlouhodoby preventivni program pro Skoly a Skolska zatizeni. Jde o soucast Skolniho
vzdélavaciho programu. Prochazka (2019) piSe, ze minimalni preventivni program je
uréeny pro dany $kolni rok a je sou¢asti SVP. Program proti $ikanovani je provazan
s ostatnimi dokumenty, Skola se snazi zajistit bezpecné a pozitivni prostfedi Skoly,

podpoftit pozitivni socialni klima.

2.3 Minimalni preventivni program

Podle Metodického doporuceni se jednd se o konkrétni dokument Skoly, ktery je
orientovan na vychovu a vzdelavani zakl ke zdravému Zivotnimu stylu, dale se zamé&tuje

na osobni a emo¢né socialni rozvoj zaki a jejich komunikaéni dovednosti. (MSMT, 2010)
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Prochazka (2019) piSe, ze cilem Skolniho preventivniho programu je komplexni
zména. Skolni prevence obsahuje aktivity na podporu:
- rozvoje zdravého zivotniho stylu,
- rozvoje schopnosti nakladdat se svym volnym casem pozitivné,
- zvySovani socialni kompetence zaku,
- posilovani komunika¢nich dovednosti,
- vytvareni pozitivniho socidlniho klimatu,
- formovani postojii ke spoleCensky akceptovanym hodnotam. (Prochazka, 2019)

Podle Metodického doporuceni ma tento dokument podporovat vlastni aktivitu
zakl, formy preventivni prace s zaky, zapojeni celého pedagogického sboru skoly a také
ma podporovat spolupraci se zikonnymi zastupci nezletilych zaki $koly. Skolni metodik
prevence tento program vypracovava na jeden $kolni rok. (MSMT, 2010) Minimalni
preventivni program (MPP) podle Prochazky (2019) zasahuje vychovnou i vzdélavaci
slozku po cely skolni rok a pozitivné ovlivituje Skolni klima.

V MPP se zohlediiuje vEk, takze se vlastni preventivni programy rozdéluji podle
roénikt & stupiiti ZS. (Prochazka, 2019)

Preventivni programy prvniho stupné ZS se zamé&fuji na prevenci béznych rizik,
ktera se poji s osamostatnovanim déti (naptiklad bezpecna cesta do $koly); na prevenci
negativnich vztahl v détském kolektivu (zarodky agrese a Sikany); a na prevenci
rizikového chovani ve vztahu k ndvykovym latkadm. (Prochazka, 2019)

Druhy stupent ZS je vice specificky, zak zaZiva zmény se zvySenymi naroky ve
vyucovani, méni se struktura Skolni t¥idy, vyviji se zakova osobnost s nastupem puberty.
(Prochézka, 2019)

MPP se v Sestém ro¢niku zamétuje na aktivni praci skupiny i jednotlivce, formuje
se skupina, déti se navzajem poznavaji, zaclenuji se novi Zaci. Cilem je fungujici tym.
V sedmém ro¢niku se pokracuje v budovani kvalitnich vztahti. Preventivni program klade
diraz na upevnéni kolektivnich vztahi se snahou vcasného podchyceni nezadoucich
projevli chovani. BEhem osmého ro¢niku je program idealné¢ realizovan aktivni formou.
Ukolem preventivniho programu je upevnéni vztahii v kolektivu, schopnosti
komunikovat, pfijimat svobodnd a odpovédna rozhodnuti, rozeznat rizika ve svém okoli
a podobné. V devatém rocniku je tkolem preventivniho programu fixace dosazenych

dovednosti a postojil. (Prochdzka, 2019)
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2.4 Skolni metodik prevence

MSMT v Narodni strategii 20192027 uvadi, Ze $kolni metodik prevence je pracovnik
Skoly nebo Skolského zatizeni. Poskytuje poradenské sluzby ve Skolach a Skolskych
poradenskych zatizenich.

K jeho Cinnostem patii tvorba a kontrola realizace preventivniho programu skoly,
metodicky vede pedagogické pracovniky Skoly v oblasti primarni prevence rizikového
chovani, koordinuje vzdélavani pedagogickych pracovnikii v téZe oblasti. Skolni metodik
prevence také koordinuje spolupraci §koly s organy statni spravy a samospravy v oblasti
primarni prevence rizikového chovani a vede pisemné zaznamy, které jsou urceny
K umoznéni doloZeni rozsahu a obsahu jeho ¢innosti, navrZzenych a realizovanych

opatieni. (MSMT, 2019)
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3 Rizikové chovani v kyberprostoru

3.1 Kyberprostor

Soukup (2011) definuje Kkyberprostor jako .(...) virtudlni prostor vytvoreny
prostrednictvim modernich informacnich a pocitacovych technologii.”“ (Soukup, 2011,
str. 656) Kohout (2017) definuje kyberprostor jako virtudlni svét/prostor ,,(...) vytvoreny
modernimi komunikacnimi technologiemi.” (Kohout, 2017, str. 12) Bacuv¢ik (2011) se
zminuje, ze termin kyberprostor poprvé pouzil William Gibson v roce 1982, popsal jej
Vv romanu Neuromancer jako ,,(...) imaginadrni prostor, tvoreny pocitacové zpracovanymi
daty a pristupny pouze védomi (nikoli fyzické telesnosti) uzivatelii.” (Bacuvc¢ik, 2011, str.
10-11)

Podle Pesata (2015, str. 57) je kyberprostor: ,,umeély, digitalni svét vytvoreny
modernimi informacnimi a komunikacnimi technologiemi (dale jen ICT) vytvari
komunikacni prostor, do kterého se prenasi cast socialnich aktivit lidi.*

Kolouch a kolektiv (2019) zduraznuji, Ze virtudlni realita je zavisla na materialni
podstaté, konkretizuje ji na technologie nachézejici se v redlném svété, dale Kohout
(2017) k tomuto tématu piSe, ze kyberprostor je tvoien z fyzickych zafizeni uréenych
k telekomunika¢nimu provozu (pocitace, mobilni telefony, a podobné¢); telekomunikaéni
infrastruktury umoziujici funk¢nost a dalsi pocitacové systémy; a samotnych dat.

Tento virtualni svét existuje paralelné se svétem redlnym. Pro bézného uzivatele je
kyberprostor predevsim internet, ktery umoznuje komunikaci s jinymi uZivatelem, sdileni
obsahu, hrani online her, nakupovani v e-shopech a dalsi aktivity. V domdacnostech se
bézné vyskytuji chytré televizory, automobily, chytré hracky a chytré Zarovky a mnoho
dalsich véci, které jsou piipojené k internetu. (Kohout, 2017)

Autor Kolouch a kolektiv (2019) piSe, Ze virtualni realita (kyberprostor) nema
konec ani zacatek. Nékterymi staty je povaZzovan za patou domeénu/sféru vedle zemi,
vode, vzduchu a vesmiru.

Znaky kyberprostoru podle Koloucha a kolektivu (2019):

- decentralizovanost,

- globalnost,

- otevienost,

- bohatost na informace,

- interaktivnost,
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- moznost ovliviiovani minéni skrze uzivatele. (Kolouch a kol., 2019)

Kyberprostor podle Bacuvcika (2011) lidem poskytuje anonymitu. Pomoci ni si
buduji smyslené identity a nedbaji na etiku, kulturni ndvyky ¢i estetiku. V tomto vefejném
umélém svéte se mize pohybovat kdokoliv.

O pfesunu socialni komunikace do prostiedi socidlnich siti pise Pesat (2012). ICT
podle n&j pomahaji odstranit ptekazky pii vzajemné komunikaci.

Prosttedi kyberprostoru se neustdle méni. Kohout (2017) se zminuje, ze bézny
uzivatel si rychlost zmén nedokéaze uvédomit, na internet umist’uje o sobé i takova osobni
data, ktera by v redlném svété nikomu nesdélil. Lehce se miize stat, Zze uzivatelé, kteti se
nedokazou pfizplusobit pokroku technologii, ztrati svd data nebo se stanou obéti

virtualniho predatora.

3.2 Kyberneticka kriminalita

O rizikové komunikaci se zminuje PeSat (2015). Kyberprostor mlize mit negativni
dasledky pro uzivatele, mize to vést az k protiprdvnimu jednéni.

Podle Pesata (2015) na internetu vznikaji kyberkultury, které kombinuji hodnoty,
normy a zvyky z bézného (offline) zivota s novymi prvky svéta online (kyberprostoru).
V kyberprostoru vznikd chovani, které je v rozporu s mravnim chovanim spolecnosti.
Déti se vénuji rizikovym formam komunikace, jako je napiiklad kyberSikana, které je
negativné ovliviiyji. Dale uvadi, Ze disledky rizikové komunikace se projevujiiv bézném
Zivote.

Definic kybernetické kriminality najdeme mnoho, autor Kohout (2017) se ptiklani
Kk této: ,.Kybernetickd trestna cinnost je spolecensky Skodlivé jednani utocici na
pocitacovy systém nebo na jiny objekt za vyrazného uZiti pocitacového systému.*
(Kohout, 2017, str. 14) Radi sem podvodné jednani, napadenimi §kodlivym softwarem,
utoky na socidlnich sitich (kyberSikana, kybergrooming, kyberstalking, sexting, hate

ptispévky, kradez identity) a sofistikované kybernetické utoky.

3.3 Nadmérné uzivani internetu a zavislost na internetu

Blinka in Sev¢ikova a kolektiv (2015) se zmifiuje o nadmémém uZzivani internetu,
problematickém uZivani internetu, kompulzivnim uzivanim internetu a zavislosti na
internetu. V Ceské republice je &asto sklofiovan termin netholismus (netolismus)
a netomanie. Autor dané terminy nepodporuje, odborna anglicka literatura je téméf nezna

a podle n¢j hrani¢i s nesmyslem. Doporucuje je nepouzivat.
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Nadmérné uzivani internetu je podle Blinky in Sevé&ikova a kolektiv (2015) chovani
zpusobujici fyzické, psychické nebo socialni problémy. Dilezity je Cas traveny u pocitace
a kvalita uzivani. V ptipadé, kdy se nadmérné uzivani internetu dostane na hranici vlastni
kontroly, jedinec ji neni sam schopny zvladat, vznika zavislost na internetu. Zavislost na
internetu spliuje kritéria patologie. Mezinarodni klasifikace nemoci (MKN-10) ani
Diagnosticky a statisticky manudl duSevnich poruch (DSM-5) neuvadi zéavislost na
internetu. To znamena, Ze zavislost na internetu neni oficialni psychicka porucha.

K Metodickému doporucéeni byla pfidana Ptiloha ¢islo 15 s ndzvem Netolismus.
Autorem Piilohy je Zufnidek (2015), ktery pojmem netolismus oznaluje zavislost
(z&vislostni chovani nebo zavislost na procesu) na virtualnich drogach.

O netholismu také piSou autofi Kohout a Karchiiak (2016). Shoduji se s MSMT,
Netholismem rozumi behavioralni zavislost ¢i zavislost na procesu na virtualnich
drogiach. Mezi virtualni drogy Zufni¢ek (2015) i Kohout a Karchiidk (2016) fadi
pocitacové hry, socialni sité, mobilni telefony, televize a dalsi.

Karel Nespor (2018) tuto problematiku nazyva nezdrzenlivym chovanim vuci
pocitacim, internetu a videohram.

Zufni¢ek (2015) shoduje s autory Kohoutem a Karchitakem (2016). V ptipadé
netholismu (netolismu) se jednd o néavykovy proces, ktery je podobny latkovym
zavislostem. Nelatkova zavislost vznikd pozvolné, plizivé a dand osoba si ji
neuvédomuje.

Miize dochazet k silné touze zapnout pocitac bez jasného cile; zapinani displeje
telefonu z divodu kontroly ptichozich zprav, neschopnost vymezit si zacatek a konec
aktivit na internetu. (Kohout, Karchiak, 2016)

Rizika zavislosti na internetu jsou podle Zufnicka (2015) télesna i psychologicka
a socidlni. S netolismem spojuje télesna rizika v oblasti pohybového aparatu, Repetition
Strain Injury (skupina postiZeni, které souvisi s opakovanymi pohyby naptiklad pfi praci
naptiklad s pocitatovou mysi), dale sem tadi cukrovku, obezitu, srde¢ni onemocnéni
a dalsi.

Do psychologickych a socialnich rizik podle Zufni¢ka (2015) patii zhorsujici se

mezilidské vztahy, zhorSeni Skolnich/pracovnich vysledk, odtrzeni od reality.

3.3.1 Prevence zavislosti a nadmérného uzZivani internetu

Vondrackova in Blinka a kolektiv (2015) se zminuje o prevenci zavislosti a nadmérném

uzivani internetu. Uskutecniuje se formou preventivnich programi, které se rozdeluji na:
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»@) programy zameérené na poskytovani informaci versus interaktivni programy;,
b) mono- versus multimoddalni programy. *“ (Vondrackova in Blinka a kol., 2015, str.58)
Nejrozsifenéjsi formou preventivnich programi na tento jev je poskytnuti
zakladnich informaci se zvySenou pozornosti na informace o jeho negativnim dopadu.
Casto preventivni programy vedou odbornici, kteii prezentuji informace o zavislosti ¢
nadmérném uzivani internetu s doporucenim, jak spravné internet uzivat. Preventivni
programy také byvaji zaméteny na déti na zékladnich Skolach nebo je intervence soucasti
jejich medialni vychovy.
Multimodalni programy se zamé&fuji na nékolik Grovni daného jevu najednou.
Monomodalni programy jsou jejich opakem. V ptipadé¢ zavislosti na internetu je zaméteni

na dal$i formy rizikového chovani. (Vondrackova in Blinka a kol., 2015)
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4 Typy rizikového chovani v kyberprostoru

Tato kapitola se vénuje jevim, které se objevuji predevsim v Kyberprostoru.
K nazvim jeva, které se vyskytuji vredlném svéteé a zacaly se vyskytovat
Vv kyberprostoru, odbornici zacali pfidavat slovo ,.kyber”. Podle Koloucha a kolektivu
(2019) slovo ,,kyber ukazuje spojitost s ICT a s kyberprostorem. Podle Ciklové (2016)
predpona ,,kyber oznacuje prostiedi, ve kterém se dané jevy objevuji, tedy kyberneticky

SVet.

4.1 Kybergrooming

Internetovy portal E-bezpeéi (2019) pise o kybergroomingu. Jedna se o cilené chovani
uzivatelli internetu, jehoz snahou je navazani pratelského vztahu s obéti (vétSinou
s ditétem). Kybergroomer vyvolava prostiednictvim falesné identity diivéru u své obéti
asnazi se ji pifimét ke schizce. Cilem jeho chovani miize byt sexudlni zneuziti
obéti, ziskani fotografii ¢i videi, fyzické nasili a podobné. Toto nebezpecné chovéni
zahrnuje trestné Ciny: nebezpecné vydirani, sexudlni natlak, navazovani nedovolenych
kontaktt s ditétem.

Podle Kolafe (2011) se jedna o zmanipulovani vyhlédnuté obé&ti k osobni schiizce,
béhem které muze dojit k sexualnimu zneuziti obé&ti, muceni ¢i nuceni k terorismu.
Takové jednani cilené na déti oznacuje jako childgrooming.

Kohout (2017) vysvétluje kybergrooming ,,(...) jako psychickou manipulaci ditéte
dospelym prostrednictvim modernich komunikacnich technologii s cilem ziskat ditveru
obéti, vylakat ji na osobni schiizku a zpravidla sexuadlné zneuzit.* (Kohout, 2017, str. 40)

Podle Burdové a Traxlera (2014) si uto¢nik v kyberprostoru vybere vhodny profil
(osobu), u které¢ vzbudi postupné diveru, a nakonec ji pfinuti k osobni schiizce. Béhem

osobni schiizky obét’ zneuzije ¢i vyuzije.
4.1.1 Charakteristika obéti kybergroomingu

Mezi nejzranitelnéjsi uzivatele internetu Burdova a Traxler (2014) fadi déti a osoby, které
se snazi najit v kyberprostoru kamarady. Casto nejsou poucené o pravidlech pohybu na
internetu. Nejvice ohrozené jsou déti, které jsou na ICT zavislé. Travi vétsinu ¢asu online
a maji spoustu virtudlnich pratel. V offline svété¢ kamarady nemaji.

Kopecky a Szotkowski (2015) piSou, ze obét'mi kybergroomingu jsou nejcastéji

déti a mladez ve véku od 11 do 17 let. Do skupiny obéti spadaji uzivatelé internetu, kteii
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na ném travi velké mnozstvi ¢asu. Pohybuji se v online komunika¢nich prostfedcich
(chat, messenger) a na socialnich sitich. Navazuji virtualni kontakty s ostatnimi uzivateli,
komunikuji se zndmymi i neznamymi profily.

Kohout (2017) se zmifiuje o stejném véku obéti jako Kopecky a Szotkowski (2015).
Podle Kohouta (2017) se ale jedna zejména o divky, které podle n¢&j trpi nedostatkem
sebedlivéry a pocitem osamoceni. Déle pise, ze tyto divky jsou Castymi uzivatelkami
informacnich a komunikacnich technologii.

Kopecky a Szotkowski (2015) zminuji vyklad Lamb & Brown (2006), ze ,,.Deti
a mladez jsou k manipulaci nachylnéjsi zejména proto, ze dosud nemaji plne rozvinuté
socialni dovednosti a maji nedostatek Zivotnich zkusenosti.* (Kopecky, Szotkowski,
2015, str. 37) Nejcast&jsimi obétmi jsou déti s nizkou sebetctou a nedostatkem
sebeduvéry, déti s emocionalnimi problémy, obéti v nouzi, naivni déti a prehnané
daverive, také tu najdeme adolescenty.

Dale se Kohout (2017) zmifiuje o vyskytu kybergroomingu na socialnich sitich,

instant messengert, internetovych seznamkach a blokovacich strankéch.

4.1.2 Charakteristika uto¢nika kybergroomingu

Kozisek a Pisecky (2016) chapou uto¢niky jako lidi, ktefi se ve vztahu s détmi citi
bezpecnéji nez s dospelymi. Jedna se o heterogenni skupinu, ve které jsou lidé s nizkym
i socialnim statusem. Najdeme mezi nimi pravniky, uditele i policisty. Ze vzorku
nahlaSenych ptipadl ze socidlni sité¢ Lidé.cz byl uto¢nik nejcastéji ve v€ku 17 az 34 let,
se stiedoskolskym vzdélanim a zaméstnany. Uto&nici se pies socialni sit’ Lidé.cz piihlasili
na svij profil vice nez desetkrat. 37 % uto¢niki pouzivalo na socialni siti falesSnou identitu
s fotografiemi, které byly bézné& piistupné na internetu.

Podle Kohouta (2017) je kybergroomer sexudlni uto¢nik, ktery vyuzivd moderni
technologie k prosazeni vlastniho cile. Vystupuje pod faleSnym profilem a muize se
vyznacovat trpélivosti, ktera se projevuje béhem ziskani daveéry, coz mize trvat i nékolik

mésica.
4.1.3 Faze kybergroomingu

Autofi Kozisek a Pisecky (2016), Kohout (2017), Burdova a Traxler (2014) se vesmeés
shoduji v pribéhu fazi kybergroomingu.
Kozisek a Pisecky (2016) uvadi, ze si Uto¢nik nejprve vytipuje svou obét.

Prozkoumava rtizné profilové Ucty, zjistuje informace (bydliste, vek, zajmy, fotografie,
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diskuse) a podle nich si vybere objekt, se kterym navaze kontakt. Burdova a Traxler
(2014) takové chovani fadi do prvni faze kybergroomingu. ve druhé fazi je snaha ito¢nika
0 izolaci ob¢ti od jejiho okoli, nabizi obéti ,,své* fotografie a daruje ji darky. Ve treti fazi
se utocnikova snaha zamétuje na zisk kompromitujiciho materidlu. Pokud obét” zasle
takovy material, itocnik ho sbird. Posledni fazi je osobni schiizka, které¢ se obét’ ucastni

dobrovoln¢ nebo z diivodu strachu z vydirani. (Burdova a Traxler, 2014)

Vzbuzeni duvéry u obéti
Podle Koziska a Piseckého (2016) prvni fazi kybergroomingu je vzbuzeni diivéry u obéti.
Vystupuje v roli osoby, ktera obéti rozumi, maji stejné zajmy ¢i problémy. Kybergroomer

podporuje jedine¢nost online vztahu, sdili se svou obéti tajemstvi.

Skryté nabidky

Dale sem Kozisek a Pisecky (2016) fadi budovani pratelského vztahu. Utoénik podporuje
vzajemny vztah prostfednictvim skrytych nabidek — slibli a nabidek odmén. Dobijeni
kreditu, nakup vstupenek na koncerty, zaplaceni sluzeb, obleceni nebo také pomoc
s ukolem, ktery obét’ sama nezvladne, neni vyjimkou. Tyto nabidky nemuseji mit jasnou

pricinu.

Emoc¢ni zavislost

Obét’ po vzniku emocni zavislosti na Gtocnikovi konzultuje své problémy s Gto¢nikem,
ktery je pro ni nepostradatelny. Muze vzniknout i milostny vztah, ob&t’ se svétuje i se
svymi intimnimi problémy, které miiZze v budoucnu uto¢nik zneuzit. (KoziSek, Pisecky,

2016)

Osobni schiizka

Kybergroomer po navazani silného vztahu nabizi svému ,,ptiteli osobni schiizku, ktera
se miZe uskutecnit na vetfejnosti nebo také v jeho byté. Cilem schizky byva sexualni
obtéZovani, znésilnéni obéti nebo Sifeni jeho pornografického materiadlu. Bohuzel vétSina

obéti nenahlasi napadeni. (Kozisek, Pisecky, 2016)

4.2 KyberSikana

Musime poznamenat, ze se autofi piSici o kyberSikan¢ shoduji na souvislosti klasické

Sikany a kybersikany. Kolaf (2011) fadi kyberSikanu do formy psychické Sikany. Jedna
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se podle n¢j o zdmérné nasilné chovani v prostfedi komunikaénich technologii. Nejvice
je ke kyberSikané vyuzivan internet a mobilni telefon.

Autor v knize uvadi, Ze téméf v kazdém ptipad¢ kyberSikany, kterymi se zabyval,
se kybersikana pojila se $kolou a klasickou §ikanou ve $kole. Skolni §ikanu mtiZze pedagog
resit, ale kyberSikanu vyftesi stézi. (Kolaft, 2011)

Podle Cerné in Sevéikova a kolektiv (2014) je kybersikana spjata s tradiéni $ikanou,
oba typy maji stejné zakladni rysy a projevy. Definovat kyberSikanu je obtizné, neni
ustalena jedna definice.

Tradi¢ni Sikana musi spliiovat 3 kritéria. Pokud je nespliuje, jedna se o agresi.
Prvnim kritériem je timyslné agresivni jednani, nejcastéji s imyslem ublizit; druhé
kritérium zahrnuje opakovanost; tfetim je mocenskd nerovnovdha mezi obéti
a agresorem, ob&t’ se nemiize snadno branit. (Sevéikova a kol., 2014)

Rogers (2011) piSe, ze je potieba pii feSeni prevence a 1écby kybersikany nahlizet
do metodiky 1écby klasické Sikany. Chéape kyberSikanu jako zakladni formu Sikany.
V nécem se kyberSikana a Sikana shoduji, ale existuji urcité rozdily. ,,7radicni neprima
Sikana se déje predevsim tvari v tvar, v osobnim primém kontaktu nebo alespon v prostoru
tridy, skoly, zatimco kybersikana se odehrdva bez primého kontaktu v Kyberprostoru (ve
virtualnim svété), casto mimo Skolu, a to i v prostoru domova obéti.** (Rogers, 2011,
str. 8)

Kybersikana se S§ifi prostfednictvim internetu a mobilnich telefond. Tyto
komunika¢ni prostiedky umoznuji agresorovi velké pole ptisobnosti. (Rogers, 2011)

Cerna a kolektiv (2013) uvadi, Ze ob&t kybersikany je zdmémé a opakované
dlouhodobé napadana agresorem, ktery se ji snazi vyvést z rovnovahy, ublizit ji nebo
zastraSit ji pomoci elektronickych médii (internet, mobilni telefony). Obét’ toto chovani
vnima negativné, nelibi se ji, znepokojuje ji. Ma z n¢j neptijemné pocity a ublizuje ji.
Mezi obéti a agresorem se vyskytuje mocenska nerovnovaha.

Dale Cernd in Sevéikova a kolektiv (2014) pise, Ze se kybersikana mize v online
prostoru vyskytovat na raznych platforméach. Jde zejména 0 socidlni sit€¢ (napiiklad
Facebook, Instagram), o online hry. Dale se miZze jednat o webové stranky, aplikace
slouzici ke komunikaci (Messenger, WhatsApp, Skype a dalsi), také sem patii blogy,
emaily, chatovaci mistnosti a SMS ¢i MMS.

Dulezité je umét rozeznat kyberSikanu a online obtézovani. Zasadni rozdil je
Vv zavaznosti. Online obtéZovani nespliiuje definici kyberSikany, patii sem jednordzovy

utok ve formé nadavek a napadnuti na chatu ¢i diskusnich férech, nezamérna agresivita
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a ¢lovek, ktery nevnima agresi viici nému jako zranujici. (Cernd in Sevcikova a kol.,

2014)

4.2.1 Zakladni formy kyberSikany

Szotkowski a Kopecky (2018) rozliSuji dvé zakladni formy kyberSikany: piimou
kybersikanu a nepfimou kybersikanu (v zastoupeni, cyberbullying by proxy).

Kybersikana ptfima probiha tak, Ze agresor pfimo uto¢i na obét’. Muze zalozit profil
0 ob¢éti, zvetejiiovat jeji fotografie. Nebo si zalozi faleSny ticet a itoci na obet’.

Cerna a kolektiv (2013) se zmifuji o kyber$ikané v zastoupeni (cyberbullying by
proxy). Agresor vyuzije nahlaseni profilu, ktery je nasledné zablokovan administratorem.
Obét je po zablokovani Gétu odstfihnuta od online aplikace ¢i komunikace. Po nahlaseni
uctu by méli administratoti provéfit, zda je divod k zablokovéni ¢i ne. M¢li by poslat
provéfujici zpravu a zjistit, zda je nahlaSeni opodstatnéné. Stava se, Ze obét’ nereaguje.
Nevéti, ze ji skuteéné kontaktoval administrator nebo si z néjakého divodu nevSimne
Zpravy.

Mezi dalsi formy kyberSikany Rogers (2011) fadi Narfez (Flaming), obtézovani
(Harassment), pomlouvani (Denigration), pfedstirdni (Impersonation), prozrazeni
(Outing), podvod (Trickery), vylouceni (Exclusion) a kyberpronasledovani
(Cyberstalking). Kolat (2011) ale upozoriiuje na rozdilnost kyberSikany od dalSich jevl
jako jsou cyberstalking, cyber grooming, child grooming, happy slapping.

Rogers (2011) a Kolaf (2011) se neshoduji v zafazeni cyberstalkingu, jeden autor

ho povazuje za formu kyberSikany a druhy za odlisny 1 kdyZ pfibuzny fenomén.

4.2.2 ODbét kybersikany

Cerna a kolektiv (2013) rozlisuje v tradiéni $ikané dva typy obéti: pasivni ob&t’ a ob&t
provokatéra. Pasivni obé&t’ je zranitelné nejisté dit€¢ (dospivajici), které hleda misto
Vv kolektivu. Byva télesné slabsi. Pfedstavuje pro agresora snadny cil. Obét’ provokatér je
jedinec, ktery je néfim vyrazny (impulsivita, hyperaktivita, neptatelské chovani).
Upoutava pozornost agresora a byva odmitan kolektivem ve tfid€. DEti mivaji dojem, ze
si doty¢ny jedinec Sikanu zaslouzi.

U kyberSikany se vyskytuji Ctyfi typy obéti. Dvé vySe zminéné a agresor, ktery se
sam stava obéti v ptipade, kdy se mu obét’ msti nebo se proti nému obrati dalsi lidé na
internetu. Ctvrtym typem jsou déti, které nijak zvlast v offline svéte nevyboduji nebo

maji dobré postaveni. V online prostiedi jsou vSak zranitelné. Agresor miize vyuzit osobni
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informace, které jedinec na internetu zvetejnil. Obéti kyberSikany se vyznacuji castym
a dlouhym pouzivanim internetu. Komunikuji s dal§imi prostfednictvim socidlnich siti.

Na internet davaji mnoho osobnich informaci, které¢ agresor snadno zneuzije. (Cerna

a kol., 2013)

4.2.3 Agresor kyberSikany

Podle Cerné a kolektivu (2013) jsou agresofi kybersikany rozséhla rtiznoroda skupina,
ktera se neda piesné charakterizovat. Néktefi kyberagresofi nejsou oblibeni v kolektivu,
maji nizké sebevédomi, pocity osamelosti a nejistoty. Dalsi jsou oblibeni v kolektivu
amaji svou skupinu kamaraddi. Agresofi vétS§inou maji problémové chovani (Skolni
absence, podprumérné vysledky, uzivaji drogy, nici cizi majetek). Obéti tradi¢ni Sikany
se stavaji kyberagresory.

Cerna a kolektiv (2013) zmitiuje Heirmaniiv a Walraveviv (2008) vyklad aspektu
kybersikany s ndzvem ,,kokpit efekt. Kyberagresory ptirovnavaji letciim druhé svétové
valky, kteti shazovali bomby na mésta a vesnice pod sebou. Neuvédomovali si dopady
svych €inl, co zpusobuji lidem. Neméli vyrazné pocity viny, které¢ by jim zabranily

V takovém chovani.

4.3 Trolling/Flaming/Happy slapping

Kohout (2017) vysvétluje pojmy flaming a trolling jako hrubou az vulgarni provokaci
a napadeni uzivatelll diskusnich for. Takové chovani se déje v komentafich napsanych

U konkrétnich prispévku na socialnich sitich.

4.3.1 Trolling

Internetovy slovnik Cambridge dictionary (2021) termin trolling popisuje jako: ,,the act
of leaving an insulting message on the internet in order to annoy someone*. Pfi pouZiti
volného pickladu se dozvime, Ze se jedna o chovani, pii kterém uzivatel Kyberprostoru
zanechd urazlivou zpravu na internetu za uc¢elem nékoho vyprovokovat.

Troll, tedy Clovek, ktery vykonava trolling, se podle Kohouta (2017) snazi vyvolat
hadky s ostatnimi uzivateli v internetovych diskusich. Bud’ vnasi do diskusi kontroverzni
témata nebo se snaZzi stavajici diskusi vyhrotit. (Kohout, 2017)

Dale Kohout (2017) zminuje stejnou obranu pro flaming a trolling. Radi ukoncit

ucast v danych diskusich ¢i se jich dal neucastnit.
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Webcam trolling

Kozisek a Pisecky (2016) se zminuji o webcam trollingu. Piivodné vznikl za ucelem
napaleni volajiciho. Vznikla videa, ve kterych volajici pozval k videohovoru pfitele. Na
kamete se vSak neobjevil kamardd, byla tam znama osobnost, opicka nebo postava
z hororu. Internetovi podvodnici zacali tento fenomén vyuzivat a lakat zuzivatell
internetu citliva data. K takovému podvodu sta¢i program, ktery vytvoii virtualni
webkameru. Utoénici misto sebe na webkamefe zacali ukazovat videosmycky
atraktivnich divek ¢i chlapcii. Ve videohovoru se nejCastéji probiraji lechtivd témata
a uto¢nik se snazi ziskat zabéry intimnich partii clovéka na druhé strané. Obét’ nevi, ze je

videohovor nahravan.

4.3.2 Flaming

Vanessa Rogers (2011) mezi druhy kyberSikany fadi mimo jiné flaming. Ten autorka
definuje jako ,Internetové diskuse za pomoci elektronickych zprav, které pouzivaji
agresivni a utocny jazyk.“ (Rogers, 2011, str. 35)

Burdové a Traxler (2014) popisuji flaming jako ,,(...) neprdtelské chovani utocnika
VilCi obeéti, které se odehrava ve virtualnim svéte.” (Burdova, Traxler, 2014, str. 19)
Kohout (2017) piSe, Zze flamer iimysIn¢ napada uzivatele internetu, itoc¢i na jedince, ktefi
maji jiny ndzor. Autofi Burdova, Traxler a Kohout se shoduji, ze flaming probiha
pfedev§im na diskusnich forech nebo na socidlnich sitich. Burdova a Traxler (2014)
uvadi, ze Gto¢nik Utoky stupniuje. Podle ni je motivem prave jiny ndzor obéti, Gtocnik ji
urazi a argumentuje svym presvédcenim. Podle Kohouta (2017) spor miize byt veden
0 cokoli, ¢astym tématem je spor o lepsi operaéni systém mobilnich telefonti — Android
aios.

Do moznych rizik flamingu Burdova a Traxler (2014) fadi ztratu spolecenského
postaveni a psychicky neklid v disledku verbalniho napadani, urdzeni nebo zastraSovani.

Oba autofi (Burdova a Traxler, 2014; Kohout, 2017) se shoduji v mozné ochrang.
Nejlepsi je prestat s ito¢nikem komunikovat, ukoncit diskusi a pro piisté se vyvarovat se

internetovym diskusim.

4.3.3 Happy slapping

V Ceském jazyce znamena happy slapping ,,spokojené fackovani“. Kohout (2017)
spokojené fackovani popisuje jako naplanované fyzické napadeni obéti, ktera o tom nic

netusi.
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Podle Kolafe (2011) v této problematice jde predevsim o fyzické napadeni obéti.
Muize dojit k fackovani, sexualnimu obtézovani nebo dokonce ke znésilnéni. Zaznam
napadeni, natoCeny vétSinou na mobilni telefon, utocnik zvetejni na internet.

Kohout (2017) piSe, Ze se happy slapping spojuje s klasickou Sikanou. Kolaf (2011)
happy slapping povazuje za piibuzny fenomén kyberSikany. Podle Kohouta (2017) si
agresofi vyberou obét, kterou fyzicky napadnou po vyucovani v blizkosti Skoly.

v _c7

Autor radi obé&ti obratit se v&as na Policii CR.

4.4 Kyberstalking a stalking

Autofi k této tématice pouzivaji rizné nazvy: Kyberstalking, stalking, cyberstalking.
Kozisek a Pisecky (2016) ve své knizce do klasického stalkingu tadi také stalking
probihajici v kyberprostoru, ale nepouzivaji pojem kyberstalking, ktery pouziva Kohout
(2017) a Burdova (2014).

Kolat (2011) ve své knize vysvétluje termin cyberstalking, ktery pochdzi
Z anglictiny a znamena uStvat kofist. Kybestalketi kyberneticky lovi svou obét. Autor
rozumi cyberstalkingu jako opakovanému zasilani vyhruznych a zastraSujicich zprav
obéti.

Kyberstalking je obtézujici chovani, které se stupniuje a opakuje, jak piSe Burdova
a Traxler (2014). Kozisek a Pisecky (2017) uvadi, ze uzivatele internetu mohou
kontaktovat lidé, kteti prekracuji hranice. Snazi se o kontakt jakymkoliv zpisobem i pies
zamitnuti druhou stranou. Stupnuji své chovani. Stalkefi se snazi urdzet ¢i vyhrozovat
druhé strané, chovaji se manipulativné a citové vydiraji.

Burdova a Traxler (2014) se shoduji s Koziskem a Piseckym (2017), Ze ke stalkingu
dochazi pfedevsim ze strany byvalych partnerti, milenct. Ti si nechtéji pfipustit, Ze jejich
vztah skoncil, a chtéji v ném pokracovat. Jejich cilem je donutit obét’ k ndvratu do vztahu.
Kozisek a Pisecky (2017) dale uvadéji osoby, jejichZ laska neni op&tovana, lidi se zajmem
o0 celebrity/znamé lidi. (Kozisek a Pisecky, 2017) Podle Burdové a Traxlera (2014) muze
byt obét’ pro kyberstalkera neznama, protoze si ji naSel na internetu podle informaci na
profilu.

Kohout (2017) definuje kyberstalking jako nebezpeéné pronasledovani. Utoénik
podle n¢j vyuziva moderni technologie ke kontaktovani a prondsledovani své obéti. Chce,

aby se obavala o své soukromi, zdravi ¢i zivot.
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Podle Burdové a Traxlera (2014) se kyberstalking uskuteciiuje predevSim ptes
komunikacni techniky jako jsou Skype, SMS, chat, email, telefon, socidlni sité. Zminuji

se také o prozvanéni.

4.4.1 Formy kyberstalkingu

Mezi formy kyberstalkingu Kohout (2017) fadi: ,,zasilani zprav SMS; telefonaty
a prozvaneni; zasilani zprav prostiednictvim messengerii a e-maili; opakované
komentovani prispevkit obéti na socialnich sitich, vkladani prispévkit na profily
socialnich siti obéti; kradez identity obéti — nasledné vystupovani jejim jménem;
kontaktovani obeti, kontaktovani obéti pod falesnou identitou (nékolika falesnymi
identitami);, monitorovani pocitace obéti specialnimi programy (keyloggery apod.);
zverejniovani informaci ze Zivota obéti; obtezujici kontaktovani pratel obéti.* (Kohout,

2017, str. 44)

4.4.2 Kyberstalker

Kyberstalker je podle Burdové a Traxlera (2014) zpravidla spolecensky, pfijemny clovek.
Jeho okoli nema Zadné tuseni, Ze by mohlo jit o uto¢nika. Nejcasté&ji podle ni
kyberstalking provadéji muzi.

Utoénik je vytrvaly a dlouho obé&t pronasleduje. Zpo&atku si ob&t nemusi byt
védoma, Ze se jedné o kyberstalking. MiiZe ji byt chovani kyberstalkera pfijemné. Obét
poskytne uto¢nikovi dostatek informaci, ktery je pozd&ji vyuZzije k vydirani. Obét’ ztraci
pocit bezpeci, znejisti, pocituje strach. U mladdeze se mohou vyskytnout Skolni
neuspéchy. (Burdova a Traxler, 2014)

Chovani kyberstalkera se stupiiuje, jak piSe Burdova a Traxler (2014), dochazi také
ke zvySovani mnozstvi obtézovani.

Podle Kohouta (2017) mezi hlavni motivy kyberstalkera patii obtéZovani
a vyhrozovani obéti. Utoénik ¢iny demonstruje svou silu nad obéti. Dale chce poskodit
obét’ pred spolecnosti nebo opetovné s ni navazat vztah po odmitnuti.

Kozisek aPisecky (2016) k projeviim stalkingu ftadi uskutecnéni vyhruzek
Vv ptipadé, Ze dosavadni pokusy selhavaji. Podle nich se stalker mliZze oznaCovat za obé&t,

kontaktovat policii a podat na ob&t’ trestni ozndmeni.
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4.4.3 Ochrana proti kyberstalkingu

Kohout (2017) se zminuje o predchazeni tohoto problému. PiSe, ze k predchazeni
kyberstalkingu je diilezitd ochrana dat na internetu. Zakladem jsou kvalitni a silné hesla,
dodrzovani pravidel tvorby hesel. Déle je podstatna ochrana osobnich idajti na socialnich
sitich. Také je dulezité dodrzovani pravidel bezpecného internetu.

Kozisek a Pisecky (2016) fesi postup ochrany pii probihajicim stalkingu, radi
vyzvat stalkera, aby svého chovani zanechal. Svéfit se svym blizkym, nereagovat na
telefonaty a dalsi vzkazy. V neposledni fadé se mlize obét’ obratit na odborné organizace
zabyvajici se touto tématikou nebo na policii. Dale radi neodpovidat na vyhruzné,
nepiijemné telefonaty a SMS. Nezvedat neznama cisla.

Neptijemné, urdzejici chovéani na socialnich sitich ¢i seznamovacich sluzbach se
muze vyfteSit nahlaSenim profilu administratorovi, ktery se zabyva shromazd’ovanim

informaci, zablokuje ti¢et a mtize ho nahléasit policii. (Kozisek, Pisecky, 2016)

4.5 Sexting

Kyberprostor se neustale vyviji. Vznikaji nové aplikace a platformy. Tato situace
ovliviiuje chovani lidi. Sexudlni aktivity provozované na internetu se neustale proménuji,
jak uvadi Sevéikova in Blinka a kolektiv (2015). Internetové sexuélni chovani zpoé¢atku
probihalo v textové podobé. Autorka za typickou ukazku povazuje kybersex. V uzs§im
pojeti se jednalo o vymeénu sugestivnich, erotickych a sexudlnich vzkazi mezi pfijemcem
a odesilatelem. Dnes pojem kybersex oznacuje veskerou online sexualni aktivitu. Radi se
sem vyhleddvani partnera pro redlny bezplatny sex, online sexudlni komunity,
nakupovani v online sexshopech placené sexudlni sluzby, vyhleddvani sexudlné
zaméfenych informaci, sledovani online pornografie.

Vedle ptivodniho terminu kybersex vznikl termin novéjsi — sexting. Slovo sexting
je odvozenim od slov sex a texting (textovani). Béhem sextingu dochdzi k vymeéné
sexualnich a erotickych zprav a snimk v prostiedi kyberprostoru. (Sevéikova in Blinka
a kol., 2015)

Podle Kohouta (2017) se jedna o posilani textu, fotografii, audio ¢i video nahravek
se sexudlni tématikou v rdmci informacnich a komunikaénich technologii.

Sexting je podle Burdové a Traxlera (2014) ,,(...) vyuzivani informacnich
a komunikacnich prostredkii k zasilani textu, fotografii a videi se sexualni tématikou.*

(Burdové, Traxler, 2014, str. 20) Castym jevem je, e se intimni material dostane na
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internet a dojde k vydirani ¢lovéka, ktery je na materialech. V nejhor§im piipadé dojde

ke smrti obéti.

45.1 Motivy k sextingu

Walrave, Van Ouytsel, Ponnet a kolektiv (2018) se zminuji, ze¢ mezi hlavni motivy
dospivajicich k sextingu patii snaha o milostny vztah, touha potésit nynéjsiho partnera.
Tento materidl se sexudlni tématikou mladez sdili mezi své potenciondlni partnery nebo
stavajici partnery.

Dospivajici zapojuji sexting do romantickych vztahi a flirtovani. Povazuji sexting
za podstatny faktor pro jejich vztah. Castym diéivodem sextingu je vztah na dalku nebo
vyjadieni své sexuality. Stale vSak hrozi riziko zneuziti intimnich zprav/fotografii/videi.
Miize se stat, Ze tyto dokumenty budou vyuzity k vyhrozovani ¢i vydirani. (Walrave, Van
Ouytsel, Ponnet a kol., 2018)

Kozisek a Pisecky (2016) rozdéluji sexting na dvé urovné: sexting s vlastnim

partnerem a na sexting s neznamymi osobami, ktery je rizikovejsi.

4.5.2 Rizika sextingu

Podle Koziska a Piseckého (2016) se mezi rizika sextingu fadi to, Ze se pii sextingu
pouziva citlivy material, ktery miize kdokoliv zneuzit proti jeho autorovi. Béhem sextingu
muze dojit k vydirani. Pokud dité posle intimni fotografii, musi pocitat s tim, ze
Z internetu téméf neplijde odstranit. Fotografie se muze §ifit do celého svéta.

Posilani dokumentii se sexualni tématikou mladistvych je trestny &in. V Ceské
republice je pohlavni styk povoleny od 15 let, ale az do 18 let ditéte se nesmi pofizovat
intimni material s détmi, jde napiiklad o fotografie, videa, ptibéhy, fantazie a podobné.
K tomuto materialu mize byt nahlizeno jako k détské pornografii, jeji vyroba a distribuce
je nelegalni. (Kozisek, Pisecky, 2016)

Burdova a Traxler piSou, Ze zasilanim intimnich fotografii nebo videi se déti
a mladistvi vystavuji riziku. V budoucnu tento materidl mize byt pouZzit proti nim.

Vyuziti téchto materiald se mize uskutecnit kdykoliv.

45.3 Jak se branit

Kohout (2017) radi nepotizovat a neposilat citlivy obsah. S nim se ostatni autofi shoduji.
Burdova a Traxler (2014) radi neposkytovat nikomu citlivy material. Ani v partnerskych

vztazich. Vztah muze skoncit a druha strana muZze vyuzit sexting k vydirani ve snaze
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vztah udrzet. Také neni dobré umistovat na socialni sité¢ fotografie ¢i videa s intimnim
obsahem. Opét se fotografie ¢i videa mohou zacit $ifit po internetu. Diilezité je mit silné
heslo na socialnich sitich ¢i na emailu.

V piipadé, ze doslo k poslani materidlu se sexudlnim podtextem, KoziSek
s Piseckym (2016) radi neposilat dals$i fotografie ani videa. Obét’ mé dat utoc¢nikovi
najevo, 7€ se ji jeho chovani. Doporucuji ukoncit kontakt. Také je dulezité zalohovat
veskerou komunikaci a odebrat si to¢nika z pratel. Nasledujicim krokem je kontaktovani
policie a pfedani uloZzeného materialu.

Baca (2012) doporucuje rodicim, aby se déti neptali pfimo na provozovani
sextingu. Rodi¢e se maji zajimat o vztahy déti. Pokud budou détem naslouchat,
pravdépodobné se jim deti sveti se svymi problémy.

Prevence je dulezita. Dé&ti si neuvédomuji disledky svych ¢int. Rodi¢e by méli
poucit déti o duasledcich sextingu. Preposilani cizich intimnich zprav mize né€koho
poskodit nebo pomoci $ikan¢. (Baca. 2012)

Dale by rodice méli ucit déti o online bezpecnosti. Vysvétlit, Ze nahrané materialy

z internetu téméf nezmizi. Uzivatelé si je mohli ulozit ¢i sdilet dal. (Baca, 2012)
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5 Rizikové chovani v kyberprostoru pohledem soucasného

vyzkumu

Dilezitost prevence rizikového chovani v kyberprostoru dokazuji rizné vyzkumy. Déti
se s riziky v kyberprostoru setkavaji ¢asto. Proto je dulezité rizikim ptedchazet.

V Ceské republice se této tématice vénuje predevsim centrum PRVoK. Jedna se
0 Centrum prevence rizikové virtualni komunikace pii Univerzité Palackého v Olomouci.
Centrum realizuje vyzkumy, projekt E-bezpe¢i (www.e-bezpeci.cz) a online poradnu
www.napisnam.cz. PRVoK se zamétuje na kybersikanu, kyberstalking, kybergrooming,
hoax a spam, sexting, a dalsi rizikové jevy vyskytujici se v kyberprostoru. (veda.upol.cz,
2021)

5.1 Zhodnoceni stavu a potieb v oblasti Skolské prevence rizikového

chovani béhem druhé viny epidemie covid-19

Klinika adiktologie, 1. 1ékaiska fakulta Univerzita Kalrova a VSeobecna fakultni
nemocnice v Praze, ve spolupraci s Odbornou spolec¢nosti pro prevenci rizikového
chovani, z.s., Katedrou psychologie pedagogické fakulty Univerzity Karlovy realizovali
vyzkum v listopadu 2020 formou dotaznikového Setfeni. Zaméfili se na zmapovani
aktualniho stavu hlavnich typi rizikového chovani a dusevniho zdravi u déti béhem druhé
viny epidemie covid-19.

Vyzkum zjistoval, jak jsou stfedni a zakladni Skoly piipravené, jaké maji moznosti
a potfeby v obdobi distan¢ni vyuky pro poskytovani preventivnich intervenci. Dale se
zaméfil na rizikové typy chovani u déti, miru a zavaZnost takového typu chovani.
(Gabrhelik, Lukavska, 2020)

1778 zékladnich 1 sttednich $kol se zapojilo do tohoto vyzkumu. Vyzkum zjistil, Ze
jsou témef vSechny Skoly pfipravené na online komunikaci, zéci 3.—5. rocnikli zacinaji
mit pocitacové dovednosti pro online vyuku a online prevenci. Podle skolnich metodika
prevence je online prevence dulezita, ale preventivni aktivity béhem podzimni viny
pandemie nebyly Casté. Byly realizované mén¢ nez polovinou $kol. V piipad¢, kdy byly
preventivni aktivity realizované, jednalo se predev§im o individudlni konzultace
s pedagogy nebo szaky. Preventivni intervence zaméfené na celou tfidu nebyly

realizovany prakticky viubec. (Gabrhelik, Lukavska, 2020)
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Skolni metodici prevence jako diivod nerealizovani preventivnich intervenci uvadi
omezeny ¢as online vyuky. Nejvhodnéjsi formou distancni prevence podle nich jsou
online konzultace ¢i rozhovory se zakem. Skolni metodici prevence se vyjadrili, ze
apod.), nelatkové zavislosti (nadmérného a problematického hrani digitalnich her, uzivani

internetu apod.) a dalsi. (Gabrhelik, Lukavska, 2020)

5.2 Rizikové chovani Ceskych déti v prostredi internetu

Kopecky a kolektiv (2015) ve své publikaci Rizikové formy chovani c¢eskych
a slovenskych déti v prostiedi internetu informoval o celorepublikovém vyzkumu
Rizikové chovani ¢eskych déti v prostiedi internetu, ktery v Ceské republice probéhl
v letech 2013-2014, vznikl ve spolupraci s projektem E-bezpe¢i. Vyzkum probéhl ve
viech krajich Ceské republiky.

Vyzkum byl realizovan Centrem prevence rizikové virtualni komunikace (PRVoK)
Pedagogické fakulty Univerzity Palackého v Olomouci a dotaznik byl respondentim
zpiistupnén prostiednictvim systému E-bezpeci. (Kopecky a kol., 2015)

Tento vyzkum se orientoval na témata spojend s rizikovym chovanim na internetu.
Respondenti byli z ¥ad zakt zakladnich a stfednich §kol po celé Ceské republice, celkem
jich bylo 28 232. V¢k respondentti byl omezen na 11-17 let. Vzorek se skladal z 53,24 %
ptipadl z divek a 46,76 % ptipadl z chlapcl. Z celkového poctu respondentt, 55,54 %
jich bylo ve véku 11 az 14 let a 44,46 % ve véku 15 az 17 let. (Kopecky a kol., 2015)

5.2.1 Kybersikana

Z prizkumu, ktery potfadal Kopecky a kolektiv (2015), vyplyva, ze nejcastéjsi
a nejrozsifengjsi formou kyberSikany je prinik na ucet (34,80 %). Dalsi ¢astou formou
jsou verbalni utoky. Tento udaj potvrdilo 34,33 % déti, které se Ucastnily Setfeni. Mezi
formy kybersikany také patfilo vyhrozovani a zastraSovani zastoupené 17,84 %. Dale se
umistilo poniZovani, ztrapiiovani $itenim fotografie (13,70 %), kradez identity (11,82 %),
vydirdni (7,91 %). S poniZzovanim a ztrapniovanim Sifenim videa mélo zkusSenost 6,54 %
dotazanych. Nejmén¢ Casté bylo ponizovani, ztrapiiovani Sifenim audia 3,89 %.

S kybersikanou se setkavame predevs§im na socialnich sitich, hlavné na Facebooku
a Ask.fm. Oblibenym prostiedkem kyberSikany byly SMS zpravy (26,37 % utoki),
vetejny chat (21,83 %) a nevefejny chat (21,70 %). Ptes 48 % dotazanych zazilo
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opakované utoky v kyberprostoru. Vyuziti webkamery ke kyberSikané potvrdilo 2,67 %
respondentu. (Kopecky a kol., 2015)

Z vyzkumu také vyplyva, ze by déti v pfipad¢ vydirani (61,76 %) a vyhrozovani
(50,19 %) kontaktovaly nejdiive rodice. (Kopecky a kol., 2015)

5.2.2 Kybergrooming a rizikové seznamovani

Podle vyzkumu 54,30 % déti uzivajicich internet komunikuje s dal§imi uzivateli, které
neznaji osobné. Pies 26 % déti je pozadano uzivateli, se kterymi se neznaji mimo internet,
aby se nikomu s touto skute¢nosti nesvérily. (Kopecky a kol., 2015)

Vyzkum zjistil, ze 40,22 % déti by $lo na schiizku s online pfitelem, pokud by je
pozadal. Pies 43,56 % respondentti Setfeni uvedlo, Ze byly na schiizku pozvani. Ptes 54 %
oslovenych uskutecnilo schlizku. 49,96 % dotazanych uvedlo, Ze na osobni schiizku
svého online kamarada pozvali. (Kopecky a kol., 2015)

I kdyz si 58,25 % déti si uvédomuje rizika a nebezpecnost schiizky s ¢lovékem
Z internetu, na osobni schiizku by $ly. 42,03 % respondentt uvedlo, ze by fekli rodi¢tim
o domluvené schiizce, ale nejcastéji informuji kamaraddy ¢i spoluzéky (55,56 %).

(Kopecky a kol., 2015)

5.2.3 Sexting

Vyzkum sledoval dvé formy §ifeni sextingu: umisténi materialu se sexualni tématikou na
internet a pfimé odeslani vlastniho sextingového materidlu jinym osobam. Zjistil, Ze
celkem 7,41 % déti ve véku 11-17 let (z toho 47 % chlapct a 53 % divek) umistilo svou
intimni fotografii nebo video na internet. 12,14 % dotazanych takovou fotografii ¢i video
poslalo n€komu pies internet/mobilni telefon. (Kopecky a kol., 2015)

Je zajimavé, ze posilani odhalenych fotografii povazuje 77,50 % déti za riskantni.
12,14 % dotazanych uvedlo, zZe $ifili materidl s intimnimi zab¢éry mezi ostatni uZivatele

internetu. (Kopecky a kol., 2015)

5.3 Prizkum Déti a Internet 2019, pohled rodicu a déti

Vohankova (2019) informovala v ¢lanku, ze spolenost Avast uskutecnila prizkum
v ramci projektu Bud’ safe online v obdobi od 18. do 30. zafi 2019. Vyzkumny vzorek
sestaval z 815 Ceskych déti ve véku 9—13 let a 816 rodich stejné starych deti.
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Vyzkum zjistil, ze déti vyuZzivaji prvky zabezpeceni Ucth. 39 % déti ma heslo
S minimalné osmi znaky, 37 % jich ma i ¢islice, dvoufdzové zabezpeceni pouziva 9 %
deéti.

Podle prizkumu az 87 % dotdzanych zna osobné& osoby, se kterymi komunikuji na
internetu.

26 % déti zazilo negativni zkusSenost na internetu (posméch, urdzky a dalsi). 4 %
dotdzanych odpovédélo, Ze jim nezndmy clovek nabizel schiizku. Pres 60 % déti by se
svetilo matce s online problémy. (Vohankova, 2019)

Z vyzkumu vyslo, ze az 91 % matek piimo kontroluje aktivitu svych déti na
internetu, ale déti se umi kontrolam vyhybat, 11 % respondentii odpovédélo, ze maji ucty,
o kterych rodice nevi. 18 % dotazanych ma vice profili na stejnych socialnich sitich
a 30 % déti potvrdilo ucty s faleSnym jménem. 55 % déti neuvadi na internetu svij
skuteny veék. 42 % déti prilezitostné porusuje pravidla rodic¢t k vyuzivani internetu.

(Vohankova, 2019)
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6 Empiricka ¢ast bakalarské prace

Empiricka cast bakalaiské prace zjistuje, jak konkrétni zakladni skoly pracuji s prevenci

rizikového chovani v kyberprostoru.

6.1 Vymezeni cilu

Hlavnim vyzkumnym cilem této bakaldiské prace je zjistit, jakym zpiisobem je
realizovana primarni prevence rizikového chovani v kyberprostoru na vybranych
zakladnich Skolach
Hlavni vyzkumny cil je rozdélen do téchto dil¢ich vyzkumnych cilt:
- DVC 1: Zjistit, jaké je persondlni zabezpeceni prevence rizikového chovani
Vv kyberprostoru na vybranych zakladnich skolach
- DVC 2: Zjistit, jak Casto probihaji preventivni programy zaméiené na rizikové
chovani v kyberprostoru
- DVC 3: Zjistit, na jaké oblasti rizikového chovani v kyberprostoru jsou zamétené
Skolni prevence
- DVC 4: Zjistit, jakym zpiisobem je prevence rizikového chovani v kyberprostoru
implementovand do predmétl vybranych zakladnich Skol
- DVC 5: Zjistit, jakym zplsobem zékladni Skoly fesi prevenci rizikového chovani

v kyberprostoru v ramci distan¢ni vyuky

6.2 Metoda vyzkumu

K tomuto vyzkumnému Setfeni jsme zvolili nasledujici metody: obsahova analyza
dokumenti a dopliujici polostrukturované rozhovory.

Jako hlavni metoda vyzkumu byla vybrana obsahova analyza dokumentd. Podle
Sedlakové (2015) jsou analyzy dokumentl nevtiravymi vyzkumnymi technikami.
Obsahova analyza podle ni patii do tradi¢nich postuptli analyz dokumentt. Reichel (2009)
fadi obsahovou analyzu dokumentt do kvalitativné-kvantitativnich postupti. Dokumenty
1ze posuzovat vn€j$i a vnitini analyzou. Pii vnéjsi analyze se zkoumaji souvislosti se
vznikem dokumentu. Pro vnitini analyzu jsou klicové znaky dokumentu. Zakladem této
metody je hledani prvkl, znakd, jejich vztahd, okolnosti, jejich komparace s jinymi
dokumenty.

Svatigek, Sedova a kolektiv (2007) povazuji rozhovor za nejpouzivangjsi metodu

sbéru dat kvalitativniho vyzkumu. Autofi mezi dva zdkladni typy rozhovord fadi
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polostrukturovany a nestrukturovany (narativni) rozhovor. Polostrukturovany rozhovor
je veden na zaklad¢ predem pfipravenych otdzek a témat. U narativniho rozhovoru si
badatel muze dopiedu ptipravit jednu otazku, kterou polozi. Nasledné se pak dotazuje se
podle informaci ziskanych od dotazovaného.

V této bakalaiské praci jsme analyzovali obsah minimalnich preventivnich
programtl (MPP) a $kolnich vzdélavacich programi (SVP) vybranych skol.

Dale jsme zpracovali dopliujici rozhovory se Skolnimi metodiky prevence dané
zakladni Skoly. Cilem rozhovoru bylo zjistit, jakym zplsobem zékladni Skola fesi
prevenci rizikového chovani v kyberprostoru béhem distan¢ni vyuky. Dal§im zamérem
bylo zjistit, jak Casto probihaji preventivni programy zaméfené na rizikové chovani

v kyberprostoru a zda viibec probihaji v souc¢asné dobg¢.

6.3 Kritéria analyzy MMP

V minimalnich preventivnich programech vybranych $kol jsme vyhledavali oblasti, na
které se zaméfuji jejich prevence. Podle stanovenych kli¢ovych slov jsme V téchto
dokumentech hledali oblasti prevence rizikového chovani v kyberprostoru. Dokumenty
jsme si procetli a pouzili systémové pocitacové hledani Ctrl + F. Klicova slova jsme
vyhledavali podle kofenu téchto slov.

Hledali jsme klicova slova: bezpeény internet, flaming, happy slapping, internetova
komunikace, kybergrooming, kyberstalking, kyberSikana, netolismus, sexting, socialni
sit€, trolling, virtualni drogy/zavislosti. Pojmy jsme zvolili na zakladé jevu rizikového

chovani, které se vyskytuji v kyberprostoru a s nimi souvisejicimi pojmy.

6.4 Kritéria analyzy SVP

Skolni vzdélavaci programy vybranych $kol maji uéivo danych vzdélavacich oblasti
popsané obecné&. Nelze usuzovat, zda se konkrétn€ dané u€ivo vénuje naptiklad sextingu
¢i zavislosti na internetu. Uvédomujeme si, ze jsme nemuseli zahrnout veskeré vyucovaci
predméty, ve kterych se probira tato prevence. Také se mohlo stat, ze jsme uvedli
pfedmeét, ktery s touto problematikou vyloZené nesouvisi. Prevence na Skolach se vSak
Casto prolina vice predméty. Na zakladé¢ stanovenych kritérii jsme ve Skolnim
vzdélavacim programu hledali prevenci zaimplementovanou do skolnich predmétu.
Vyuzili jsme pocitatovou systémovou funkci k vyhledavani Ctrl + F. Vyhledavali

jsme koten slova. V piipad¢, kdy by dané slovo bylo v jiném pad¢, nez jsme hledali,
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systém by ho nedohledal. Po tomto vyhleddvéani nasledovala kontrola, prochézeli jsme
pfedméty, ve kterych se vyskytla kli¢ova slova.

Klicova slova: rizikové chovani, rizikova situace, rizikové jevy, socialné
patologicky jev, socidlni sit’, nebezpeci komunikace prostfednictvim/na elektronickych
médii, prevence rizik z dlouhodobého uzivani vypocetni techniky, bezpecnost/bezpecna
prace s internetem/internetem, bezpecnostni pravidla pro praci s vypocetni technikou,
multimédia, multimedidlni vyuziti pocitace, zpusoby komunikace prostiednictvim

PC/internetu, masmédia, zavislost, Sikana.

6.5 Vyzkumny vzorek

V praktické &asti jsme se zaméfili na zékladni §koly bézného typu z celé Ceské republiky.
Vybirali jsme piedevsim $koly, které maji na svych webovych strankach zvefejnény své
Skolni vzdélavaci programy a minimalni preventivni programy. Emailem jsme v tinoru
2021 kontaktovali 23 zakladnich $kol napii¢ Ceskou republikou. V ptipadé, kdy nam na
email nebylo odpovézeno, snazili jSme se navazat telefonicky kontakt. Situace byla
zkomplikovéna epidemii coronaviru a uzavienim zakladnich skol.

Po navazani kontaktu jsme telefonicky uskute¢novali rozhovory se Skolnimi
metodiky prevence. Pti rozhovoru bylo pouzito audiozaznamu a vypisovani poznamek
V prib&hu rozhovoru. Zajimalo nas, zda v distan¢ni vyuce zékladni $koly fesi preventivni
programy zaméfené na rizikové chovani v kyberprostoru a jak Casto tyto programy
probihaji. Jak probiha prevence v distan¢ni vyuce. Také jsme zadali o Skolni dokumenty
souvisejici s prevenci v p¥ipadé, kdy je ZS neméla na svych webovych strankach.

Z dtivodu zachovani anonymity byly nazvy téchto zédkladnich skol zménény. Jedna
se o sedm dvoustupniovych zakladnich $kol a jednu zakladni Skolu jednostupniovou.
Odpovédelo nam osm zakladnich $kol. Tyto Skoly jsou rizné velké a nachéazeji se

v malych obcich i ve velkych méstech.
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7/ Analyza dil¢ich vyzkumnych cili

7.1 DVC 1: Zjistit, jaké je personalni zabezpeceni prevence rizikového

chovani v kyberprostoru na vybranych zakladnich Skolach

Prevenci na vybranych zakladnich Skolach zabezpecuji interni pracovnici zakladnich skol

a externisté. Tyto tdaje jsme Cerpali Z minimalnich preventivnich programt danych skol.

Tabulka 1- Interni persondlni zabezpeceni prevence zdakladnich skol

Zzzkladm Internisté
Skola
Vedeni | Dva Ttidni | Skolni Pedagogiéti
Albertova | SMP | vychovni .. iy
skoly . uditel psycholog pracovnici
poradci
Bozeny }/edem SMP Vychovny T?dm Specialni Pedagoglqtl
Skoly poradce uditel pedagog pracovnici
Cibulova Vedeni | Dva | Vychovny | Tiidni Pedagogicti
Skoly SMP | poradce uditel pracovnici
Denisova }/edem SMP Vychovny T?dm Skolni Pedagoglqt1
Skoly poradce uditel psycholog pracovnici
Vedeni | Vychovny | Tfidni Pedagogicti
Eleny Skoly SMP poradce ucitel pracovnici
Filipova YGdenl SMP Vychovny T?dnl Pedago g]lC.tl
Skoly poradce ucitel pracovnici
Gustavova YGdenl SMP Vychovny T?dnl Pedagogllc.tl
Skoly poradce ucitel pracovnici
Horékové YGdenl SMP Vychovny T?dnl Pedagoglgtl
Skoly poradce ucitel pracovnici

Zdroj: Vlastni zpracovani

Zjistili jsme, ze na vSech vybranych zakladnich $kolach se postupuje podle legislativy.
Skoly se #idi Vyhlaskou ¢&. 75/2005 Sb. o poskytovani poradenskych sluzeb ve $kolach
a Skolskych zatizenich v aktualnim znéni.

Vsichni pedagogicti pracovnici zdkladni Skoly se podileji na realizaci prevence.
Podle legislativy feditelé kol odpovidaji za prevenci a sleduji jeji efektivitu. Skolské
poradenské pracovisté sestava predevSim z vychovného poradce a Skolniho metodika
prevence. Skolni metodici prevence vedou metodiky a koordinuji prevenci na $kole,
realizuji preventivni aktivity a spolupracuji s vedenim $koly. ZS Cibulova ma dva $kolni
metodiky prevence, z toho jeden jeSté nedokoncil kvalifikaci na tuto funkci. Vychovny
poradce nabizi poradenstvi Zaklim a u€itelim. Zakladni Skola Albertova méa dva vychovné
poradce.

Na prvnim stupni zabezpecuje prevenci predevsim tfidni ucitel, ktery vede tfidnické
hodiny a do predméti zatfazuje preventivni témata. Na druhém stupni prevenci stale

zajist'uje tiidni ugitel. Castéji tu viak preventivni programy vedou externisté.
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Ostatni pedagogicti pracovnici a vychovatel¢é pomahaji realizovat preventivni
aktivity. Uc¢itelé danych pfedméta provadéji prevenci predevsim ve svych hodinach.

Podle této vyhlasky je mozné, aby poradenské sluzby na zakladnich Skolach
poskytoval §kolni psycholog a $kolni specialni pedagog. Skolni psycholog na zakladnich
Skolach pracuje vyjimeéné. Z vybranych S§kol vtomto vyzkumu maji Skolniho
psychologa pouze dvé skoly. ZS Albertova ma $kolniho psychologa, ktery spolupracuje
se Skolnim metodikem prevence. Tento Skolni psycholog nabizi své poradenské sluzby
zakim od pondéli do ¢tvrtka. Na této Skole dokonce pracuji dva vychovni poradci.
Druhou $kolou, na které pusobi $kolni psycholog, je ZS Denisova. Jejich $kolni
psycholog nema vypsané konzulta¢ni hodiny, zaci ho kontaktuji ptes tfidniho ucitele ¢i

vychovného poradce. Zakladni Skola Bozeny ma specialniho pedagoga na plny uvazek.

Tabulka 2 - Externi persondlni zabezpeceni zakladnich skol

Zz:kladm Spolec¢ni externisté Ostatni externisté
Skola
Albertova Policie CR gﬁisé?lga PPP | SVP Semiramis e-Duha
Bozeny Policie CR | MEstskd | ppp | g\/p

Policie
Cibulova PPP | SVP NCBI
Denisova | Policie CR ggiféflga PPP | SVP | Semiramis | NCBI
Eleny Policie CR | Mestskd | 5o | gyp

Policie
Filipova Policie CR PPP Acet Sdruzeni D | P-centrum
Gustavova | Policie CR Méstska PPP | SVP | Acet

Policie
Horakové Policie CR PPP | SVP

Zdroj: Vlastni zpracovani

Zéakladni skoly nejCast&ji spolupracuji S Pedagogicko-psychologickou poradnou
a Strediskem vychovné péce. Pedagogicko-psychologické poradny uskutecnuji na
zakladnich Skolach preventivni besedy, které jsou zaméfené na rizné typy rizikového
chovani vcetné kyberSikany. Poskytuji Skoldam své poradenské sluzby. Zakladni Skoly
spolupracuji se stredisky vychovné péce v piipadé, kdyZ zaznamenaji zavazny vyskyt
Sikany ¢i dal$i zavazné rizikové chovani na své Skole.

Policie CR a Méstska Policie potadaji na zakladnich $kolach preventivni programy
formou besed a pfednaSek zamétenych na rizikové chovani. Napiiklad Skolni metodicka
prevence Zakladni $koly Bozeny spolupracuje s preventistkou Policie CR, které pro jejich

Skolu potada preventivni programy.
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Kazda skola spolupracuje s mnoha organizacemi. Do vyctu ,,Ostatni externisté™
jsme vybrali organizace, které nabizejici Skolam preventivni programy ¢i metodiky
zamétené na rizikové chovani, ze kterych si zakladni Skoly samy programy ptipravuji.
Dvé zakladni Skoly spolupracuji s organizaci Semiramis, z.10. pofadajici online
preventivni programy. Dvé zdkladni Skoly spolupracuji s organizaci Acet nabizejici
preventivni programy zamétfené na mnoho typt rizikového chovani véetné netolismu.
Zaméiuji se také na nebezpeci internetu.

ZS Albertova spolupracuje se spolenosti e-DUHA. Tato spole¢nost nabizi pro
prvni stupeil zakladnich $kol preventivni program Kamaradi online, Déti a socialni site,
YouTube a Youtubering, Rizika online her, KyberSikana. Programy zamétené na druhy
stupeni zakladnich kol jsou Zavislosti online a jejich rizika a Hazard kolem nés. ZS
Filipova spolupracuje se Sdruzenim D, které kona vSeobecné prevence a s P-centrem. P-
centrum se zabyva riiznymi typy rizikového chovani a nabizi programy selektivni
prevence, které se zamétuji také na zavislostni chovani, a to na netolismus a patologické
hracstvi.
saferinternet.cz k projektové vyuce. ZS BoZeny tento rok chtdla pofadat program ,,E-
safety od Narodniho centra bezpecnéjsiho internetu pro devatou tridu.

Zakladni Skoly dale spolupracuji s mnoha dalS$imi organizacemi jako je Organ
socialné-pravni ochrany déti (OSPOD), Sdruzeni linky bezpedi, Cerveny &esky kiiz.
Neméné diilezitd je také spoluprace s krajskymi koordindtory prevence a s oblastnimi

metodiky prevence.
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7.2 DVC 2: Zjistit, jak ¢asto probihaji preventivni programy zamérené
na rizikové chovani v kyberprostoru
V tomto dil¢im cili jsme shrnuli informace z rozhovorit k preventivnim programiim

rizikového chovani v kyberprostoru. Udaje ziskané zrozhovorti jsou zapsané do

nasledujicich dvou tabulek.

Tabulka 3 - Pritbeh preventivnich programii rizikového chovani

v kyberprostoru na zakladnich skoldach v soucasnosti

Zakladni tkola P.r(?vent’ivm' programy zamérené na
rizikové chovani v kyberprostoru

Albertova Neprobihaji

Bozeny Neprobihaji

Cibulova Probihaji

Denisova Probihaji

Eleny Neprobihaji

Filipova Neprobihaji

Gustavova Neprobihaji

Horékové Neprobihaji

Zdroj: Vlastni zpracovani

Z rozhovori se zastupci vybranych zdkladnich Skol bylo zjiSténo, Ze preventivni
programy zamétfené na kyberprostor na Sesti zdkladnich Skolach neprobihaji. Zakladni
Skola Albertova momentalné neorganizuje preventivni programy zameétfené na tento typ
rizikového chovani. Probiha u nich ale vSeobecny preventivni program od organizace
Semiramis. Je ur€en pro 6.—7. ro¢nik. V lofiském roce byl na této Skole zorganizovan
preventivni projekt KYBERLIFE zaméteny na kybersikanu a rizika spojena s internetem.

Skolni metodi¢ka prevence Zakladni $koly Bozeny uvedla, Z¢ momentalné
preventivni programy zaméfené na tyto jevy neprobihaji: ,, (...) pokouseli jsme se sehnat
prednasky online formou, ale napriklad preventistka Policie CR trvd pouze na osobnim
setkani ve Skole.*“ Na této Skole probéhla dopravni pfednaska a pfedndska zaméfena na
poruchy piijmu potravy. Skolni metodi¢ka prevence planuje udélat prednasku na rizika
internetu, ale nevi, zda se podafi zrealizovat.

Zakladni Skola Cibulova pofada preventivni programy pouze na prvnim stupni. Na
druhy stupefi ma objednany program, ale ¢ekd na prezenéni vyuku. ZS Denisova
pokracuje v preventivnich programech i béhem distan¢ni vyuky. Organizace Semiramis
na jejich Skole uskuteciiuje online preventivni programy. Zakladni Skola Eleny takové

programy neuskuteciiuje z divodu nedostatku prostoru.
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Na ZS Filipova probéhl preventivni program zaméfeny na tuto problematiku jesté
pted zacatkem distan¢ni vyuky. Z divodu této formy vyuky v preventivnich programech
nepokracuji. Zakladni Skola Gustavova nepotfadd preventivni programy zaméiené na
kyberprostor z diivodu $patného zvladani distanéni vyuky. ZS Horakové také nepotada
preventivni programy, zaméstnanci $koly uptednostiuji ,,(...) kontakt se Zdaky béhem
preventivnich programii, online programy nam nevyhovuji,”“ tekl Skolni metodik
prevence Zakladni Skoly Hordkové.

Situace ve Skolstvi je v souvislosti s distancni vyukou naro¢na, proto vznikaji online
preventivni programy. Organizace zaméiujici se na pofadani preventivnich programti na
$kolach nabizeji online programy. Skolni metodik prevence ZS Eleny tekl: ,,Urcité
nabidky jsou, ale my jsme radi, kdyz zvladame normadlni vyuku. Nemame prostor na
néjaké programy.” Z rozhovoru vyplyvé, ze ne kazdd Skola této nabidky vyuziva.
K nejcastéjsim divodim patii nedostatek Casu ¢i prostoru. Dalsim z divodul, proc¢
konkrétni Skola nechce poradat online preventivni programy je, ze radéji upiednostiiuje
prezencni program, nebot’ podle Skolniho metodika prevence, jsou online programy

neefektivni.

Tabulka 4 - Cetnost preventivnich programii rizikového chovdni

v kyberprostoru na zakladnich Skoldch

Zakladni tkola Pr.e\.lenti,vni programy zamérené na
rizikové chovani v kyberprostoru
Albertova 2x roéné
BozZeny 2x ro€né
Cibulova 1x roéné
Denisova 2x ro¢né
Eleny 4x ro¢né
Filipova 3x roéné
Gustavova 2x ro¢né
Horékové 4x rocné

Zdroj: Vlastni zpracovani

Priizkum zjistil, ze ZS Eleny a ZS Hordkové organizuji Gtyfikrat roéné preventivni
programy zamétené na kyberprostor.

Na ZS Albertova probiha pouze vieobecny preventivni program zaméfeny na
6. a 7. ro¢nik. Programy vyloZen¢ zamétené na kyberprostor neprobihaji. Za normalnich
okolnosti preventivni program zaméfeny na kyberprostor je proveden dvakrat ro¢né.
Zakladni skola Bozeny pofada preventivni programy zaméfené na tyto jevy minimalné

dvakrat ro¢né.
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ZS Cibulova provadi veskeré preventivni programy tiikrat za pololeti. Preventivni
program zaméfeny na kyberprostor se kond minimalné jednou ro¢né. VétSinou se jedna
0 projektovou vyuku, Skola Cerpa z materidli zaméfenych na tuto problematiku od
jsou vedeny pouze na prvnim stupni. Na druhy stupenn maji objednany preventivni
program, ale ¢ekaji na prezen¢ni vyuku.

Zakladni $kola Denisova provadi preventivni programy dvakrat za rok. Z davodu
distan¢ni vyuky probihaji preventivni programy online. Vyuzivaji sluzby organizace
Semiramis, ktera jim poskytuje online preventivni programy. Pro kazdy ro¢nik ma
preventivni program trochu jiné zaméteni. Zakladni Skola Eleny porada pii klasické
formé vyuky Cctyfikrat rocné preventivni programy zaméfené na kyberprostor.
Momentalné se na této zakladni Skole Zzadné programy neuskuteciiuji z divodu
nedostatku ¢asu. Nabidky online programi Skole ptichazeji, ale ta nema na n¢ prostor.

Skolni metodik prevence Zakladni $koly Filipova sdélil, e momentalng preventivni
programy neprobihaji, ale za normalnich okolnosti je potadaji tfikrat ro¢né. Spolupracuji
se Sdruzenim D, které takové programy na jejich $kole uskuteéiiuje. ZS Gustavova je
kond minimaln¢ dvakrat ro¢n€, vyuzivaji preventivni programy od spolecnosti Acet
,»Pirati uto¢i“ a ,,Skrytd dobrodruzstvi internetu. Zakladni skola Horakové uskuteciiuje

preventivni programy b&hem klasické vyuky ctytikrat rocné podle situace kolektivu.
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7.3 DVC 3: Zjistit, na jaké oblasti rizikového chovani v kyberprostoru
jsou zamérené Skolni prevence
V minimalnich preventivnich programech vybranych $kol jsme hledali oblasti rizikového

chovani v kyberprostoru, na které se Skoly zamétuji. V tabulce jsou shrnuté hledané

oblasti a Cetnost vyskytu oblasti.

Tabulka 5 - Oblasti zamereni Skolnich prevenci

rizikového chovani

Oblasti Cetnost
Bezpecny internet 3
Flaming
Happy slapping
Internetova komunikace
Kybergrooming
Kyberstalking
Kybersikana
Netolismus
Sexting
Sociélni sité
Trolling
Virtudlni drogy/zavislosti 2

Zdroj: Vlastni zpracovani

O|WF 01| Ok, WO O

VSechny vybrané zékladni Skoly se v oblasti rizikového chovani v kyberprostoru shoduji
v zaméfeni na kyberSikanu. Touto problematikou se minimdlni preventivni programy
zakladnich Skol zabyvaji nejvice.

Druhou nejcastéjsi oblasti rizikového chovani v kyberprostoru, které se vénuji
vybrané zékladni koly, byl netolismus. Pojem netolismus nejéast&ji pouzivdi MSMT.
Autor Blinka in Sev&ikova a kolektiv (2015) vsak doporuuje nepouzivat slovo
netolismus, protoze odborna anglicka literatura jej nezna. Tento pojem podle Blinky
hrani¢i s nesmyslem.

Dale se vyskytovaly v minimalnich preventivnich programech oblasti bezpecného
internetu, internetové komunikace ¢i oblast socialni sité.

Sexting a kybergrooming byl zminén také pouze u jedné ZS, a to u ZS Albertova.

Prevence zékladnich Skol zaméfené na rizikové jevy v kyberprostoru orientujici se
pfedevsim na sexting a kybergrooming jsou nedostate¢né. Kopecky a Szotkowski (2015)
se zminuji, ze ob&'mi kybergroomingu jsou nejcastéji déti a mladez ve v€ku od 11 do 17

let. Vyzkum realizovany Centrem prevence rizikové virtudlni komunikace zjistil, ze
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celkem 7,41 % déti ve véku 11-17 let umistilo svou intimni fotografii nebo video na
internet. 12,14 % dotazanych intimni fotografii ¢i video poslalo nékomu pfes internet
nebo mobilni telefon.

Tématika sextingu a kybergroomingu se tykd déti ve veéku druhého stupné
zakladnich $kol, ale v minimalnich preventivnich programech se této problematice
zakladni skoly nevénuji.

Na rizikové jevy jako je flaming, happy slapping, kyberstalking ¢i trolling se
neorientuje ani jedna vybrana zakladni Skola. Kohout (2017) piSe, Ze se s flamingem
a trollingem potkavaji uzivatelé diskusnich for nebo socialnich siti. Kopecky a kolektiv
(2015) pise, ze se ¢eské déti pohybuji na socialnich sitich nejcastéji z déti v celé Evropé.
Z toho vyplyva, ze zaci zakladnich §kol pouzivaji socialni sit€. Mohou se na nich tedy
setkat s timto rizikovym chovanim. Zakladni $koly by se touto problematikou mély

zabyvat.

7.4 DVC 4: Zjistit, jakym zpiisobem je prevence rizikového chovani
Vv kyberprostoru implementovana do predméti vybranych

zakladnich Skol

Na prvnim stupni probiha prevence zaclenéna do predmétii predevsim ve vzdélavaci
oblasti Clovék a jeho svét, kam spadaji predméty Prvouka, Svét kolem nas, Clovék a jeho
svét, Pfirodovéda a Vlastivéda. Déle prevence probihd ve vzdélavaci oblasti Informacni
a komunikaéni technologie (IKT), do které se fadi pfedmét Informatika a Informacni
technologie.

Na prvnim stupni se v prvnim az tfetim ro¢niku vyskytuje prevence v predmétech
vzdélavaci oblasti Clovék a jeho svét. Ve &tvrté a paté tiidé se objevuje Vlastivéda
a P¥irodovéda. Néktera $kola stale uziva nazvy Clovék a jeho svét &i Svét kolem nas.
Vyuka vzdé€lavaci oblasti Informacni a komunikaéni technologie probihd na prvnim
stupni predevSim v patém rocniku, ale objevuje se 1 ve Ctvrté tiidé.

Ve vzdélavaci oblasti Clovék a jeho svét se zakladni koly v ugivu nejvice vénuji
tématim rizikovych situaci, Sikané, rizikovému chovani, nebezpe¢i komunikace
prostfednictvim elektronickych médii, a zavislostem. Tato vzdélavaci oblast je nejcastéjsi
ve ¢tvrtém a patém ro¢niku. V téchto rocnicich se casto opakuji témata nebezpeci
komunikace prostiednictvim elektronickych médii, zavislost, pocita¢ ve spojitosti

s navykovymi latkami ¢i zavislosti, Sikana, rizikové situace a rizikové chovéni. ZS
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Cibulova zacinda s prevenci rizikového chovani v kyberprostoru jiz ve druhém ro¢niku
prvniho stupné v pfedmétu Prvouka. Zadna jind vybrana zakladni $kola se bezpetnou
komunikaci prostfednictvim elektronickych médii ve druhém ro¢niku nezabyva. Ve
ttetim ro¢niku se ZS Bozeny a ZS Hordkové vénuji nebezpetné komunikaci
na/prostrednictvim elektronickych médii v predmétu Prvouka.

Zakladnich Skoly na prvnim stupni nej¢astéji probiraji bezpecnostni pravidla prace
s vypocetni technikou a prevenci zdravotnich rizik spojenych s dlouhodobym
vyuzivanim vypocetni techniky V pfedmétech ve vzdé€lavaci oblasti Informacni
a komunikaéni technologie. Dale se ucitelé zabyvaji zdkladnimi zpiisoby komunikace
pomoci internetu/pocitace jako je e-mail, chat. Predméty této vzde€lavaci oblasti se
nejcasteji vyskytuji v patém rocniku prvniho stupné€. Ve ¢tvrtém ro¢niku je tento predmeét

také vyucovan.

Na druhém stupni jsou nejcastéjsimi predméty, do kterych je zaimplementovana prevence
Vychova ke zdravi, Obcanskd vychova/Vychova k obCanstvi a pfedméty vzdélavaci
oblasti IKT.

V Sestém ro¢niku se nejpocetnéji vyskytuje predmét vzdélavaci oblasti Informacni
a komunikac¢ni technologie a predmét Vychova ke zdravi. NejéetnéjSim predmétem
v sedmém ro¢niku je Vychova ke zdravi neboli Obcanska vychova. V osmém rocniku je
nejcastejsi pfedmeét Vychova ke zdravi/Obcanska vychova s predméty vzdélavaci oblasti
Informacni a komunikacni technologie. V devatém rocniku se vSechny tyto tfi jiz
zminéné predméty vyskytuji stejné Casto.

Na druhém stupni se nejcastéji v piedmétech vybranych zakladnich $kol objevuje
prevence téchto jevl ve vzdélavaci oblasti Informacni a komunikacni technologie.
Zejména pak Vv Sestém ro¢niku. V této vzdélavaci oblasti se vyskytuji témata: multimédia,
multimedidlni vyuziti pocitace, zpiisoby komunikace, prevence rizik z dlouhodobého
uzivani vypocetni techniky, bezpe€nostni pravidla pro praci s vypocetni technikou,
komunikace pomoci internetu ¢i jinych komunikac¢nich zatizenich a dalsi.

Predméty Informacni a komunikac¢ni technologie vybranych zakladnich $kol jsou
zamétfeny na hardware a software pocitacl. V software se nejCastéji vénuji operaCnimu
syst¢tmu Windows, textovym a grafickym editorim, formatim soubort, vyhledavani
internetovym zdrojim. Téma socialnich siti vétsinou v SVP chybi. Vyjimkou je ZS
Gustavova, ktera v predmétu IKT ma v patém rocniku ve vystupu zaka komunikaci

pomoci chatu, e-mailu, ICQ a Facebooku.
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Je dilezité, aby zékladni Skoly pracovaly s aktualnim tématem socialnich siti ve
vyuce. Kopecky a kolektiv (2015) zafazuje Ceské déti do nejvice aktivnich uzivatelt
socialnich siti z Evropy. Socialni sité jsou vSak nejcastéji zneuzivany ke kyberSikané. Je
na nich velké mnozstvi osobnich udaju, které mohou ttocnici zneuzit, dale se jejich
prostfednictvim snadno realizuje kyberSikana, kyberstalking a dalsi rizikové jevy.
(Kopecky a kol., 2015) Déti se na socialnich sitich setkdvaji s rizikovym chovanim, proto
je dulezité, aby se této tématice ucitelé ve vyuce vénovali.

Narodni pedagogicky institut Ceské republiky na webovém portalu Narodniho
ustavu pro vzdélavani vydal v tnoru roku 2021 revidovany Rdmcovy vzdélavaci program
pro zékladni vzdélavani (dale jako RVP ZV). Revize mé za cil modernizovat obsah
vzdélavani, aby odpovidal pottebam 21. stoleti. Podle upraveného skolniho vzdélavaciho
programu upraven¢ho v souladu nové revize RVP ZV mizou zékladni Skoly vyucovat
nejdiive od 1. zaii 2021 a nejpozdé€ji musi zacit vyuku 1. zafi 2023 v ro¢nicich prvniho
stupné a 1. zati 2024 v ro¢nicich druhého stupné.

V ramcovém vzdéldvacim programu pro zdkladni vzdélavani se nové objevuji
kompetence digitalni. Ze vzdélavaci oblasti Informacni a komunikaéni technologie
vznika Informatika. Nové najdeme ve vzdélavacim obsahu naptiiklad digitalni
technologie.

V oblasti bezpe¢nosti se zakladni skoly budou zabyvat pravidly bezpetné prace
s digitalnimi zafizenimi, uZivatelskymi ucty, hesly, zahrnuto bude i téma utoky — cile
a metody uto¢nikl, nebezpecné aplikace a systémy a dal$i. V uéivu bude obsazena
digitalni identita, ve které se ucitelé a Zaci budou zabyvat digitalni stopou, fungovanim
a algoritmy socidlnich siti a tak déle.

Dal3im piedmétem je Vychova ke zdravi, ktery patii do vzdélavaci oblasti Clovék
a zdravi. Sesty a devaty roénik jsou nejéastéj$im ro¢nikem na druhém stupni, kde se
odehrava prevence rizikového chovani v kyberprostoru implementovana do predméti.
NejcCastéjsim tématem tohoto pfedmétu spojenym s prevenci jsou autodestruktivni
zavislosti, socidln€ patologické jevy, rizikové chovani, Sikana a také nebezpeci
komunikace prostfednictvim elektronickych médii

Obcanska vychova, na nékterych Skolach predmét Vychova k obcanstvi, spada do
vzdélavaci oblasti Clovék a spole¢nost. Nejvice se vyskytuje v sedmé a devaté t¥ide.
Nejcast¢jSim obsahem piedmétu jsou masmédia a s nimi spojend masova komunikace,
fungovani a vliv masmédii, Sikana, socidlné¢ patologické jevy a prostiedky masové

komunikace.
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ZS Eleny ma zafazené téma $ikana do predmétu Eticka vychova v osmém roéniku.

Vybrané zakladni $koly maji presahy vzdélavaci oblasti Informacni a komunikaéni
technologie do dal§ich pfedmét jako jsou Cesky jazyk a literatura, Anglicky jazyk,
Pracovni ¢innosti, Némecky jazyk a dalsi.

Ve skolnich vzdé€lavacich programech vybranych skol jsou piesahy do dalSich
pfedmétd napsané obecné, nelze tedy posoudit, zda se dané Skoly vénuji problematice
rizikového chovani v kyberprostoru hloubé;ji.

Predméty zakladnich Skol se prolinaji. Tématu digitalnich technologii se vénuje
napiiklad ZS Filipova v osmém a devatém ro¢niku pfedmétu Pracovni ¢innosti.

V nékterych $kolach se zékladni $koly v Ceském jazyce napfi¢ ro¢niky vénuji
manipulativni komunikaci v masmédiich, piSou na toto téma publicistické utvary ¢i je
&tou. V sedmém roéniku ZS Albertova se v Anglickém jazyce vénuji tématu Moderni
technologie a média. V pfedmétu Té€lesna vychova jsme u nékolika §kol nasli zafazené

obcanské kompetence, ve kterych zak netoleruje socialné patologické chovani.

7.5 DVC 5: Zjistit, jakym zptusobem zakladni Skoly reSi prevenci

rizikového chovani v kyberprostoru v ramci distan¢ni vyuky

V tomto dil¢im cili shrnujeme dopliiujici rozhovory a ziskané informace tykajici se
distan¢ni vyuky.

Kazda oslovend zédkladni Skola méla v planu preventivni aktivity a programy.
VétSina z nich musela byt z diivodu pandemie zruSena. Nékteré se podafilo zrealizovat

Vv online vyuce a jiné budou uskute¢nény az ve vyuce prezencni.

Preventivni programy béhem pandemie coronaviru

Na ZS Albertova neprobihaji preventivni programy zaméfené na kyberprostor, protoze
v lofiském roce méli celoroéni projekt KYBERLIFE. ZS Denisova vyuzivd online
programy od Semiramis stejné jako ZS Albertova. Na Zakladni $kole Albertova ale
probihaji pouze vieobecné preventivni programy pro 6.—7. roénik. Skolni metoditka
prevence Zakladni Skoly Bozeny ma problém sehnat pfednasku na rizika internetu, jak
tekla: ,,Napriklad preventistka Policie CR trvd pouze na osobnim setkani ve Skole.
Z preventivnich programii se jim podafila uspofddat pouze dopravni prednaSka
v 5. roéniku. V 7. roéniku probéhla pednaska na téma poruchy piijmu potravy. Skolni
metodicka prevence ZS Bozeny planovala zorganizovat preventivni program. ,,Chtéla

jsem zrealizovat predndsku zamerenou na kybersikanu, virtualni zavislost jako je
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netolismus, poucit zdaky o bezpecném pouzivani internetu®, uvedla. S u¢ivem jsou pry
pozadu a vyhledové nevi, zda se jim do konce $kolniho roku néktery preventivni program
na rizikové chovani v kyberprostoru povede zrealizovat.

Skolni metodicka Zakladni $koly Cibulova uvedla, Ze: ,,Online prevence probihd
na prvnim stupni, na druhy stupenn mame objednany program, ale cekame na prezencni
vyuku.*

Skolni metodik prevence ZS Eleny fekl, Ze preventivni programy ,,(...) rozhodné
neprobihaji.* Dostavaji nabidky online preventivnich programi, ale nemaji na n€ prostor.
ZS Gustavova také neuskuteGiuje preventivni programy. Ugitelé nezvladaji distanéni
vyuku a nemaji na takové aktivity Cas.

Na Zakladni skole Filipova zadné preventivni programy neprobihaji. Ani Zakladni
Skola Hordkové neuskuteciiuje preventivni programy zaméiené na Kkyberprostor.

Dtivodem je pandemie coronaviru.

Preventivni programy béhem klasické vyuky

Na ZS Albertova v minulém $kolnim roce prob&hl na celém druhém stupni projekt
KYBERLIFE — pilotni projekt zaméfeny na kyberSikanu. Zicastnili se ho vSichni zaci
druhého stupné, vSichni pedagogové a rodiCe. Béhem tohoto projektu byli Zéci
informovani o rizikovém chovani v kyberprostoru. Tento preventivni projekt byl zaméten
na problematiku kyberSikany dospivajicich. Prob&hl jesté pfed propuknutim pandemie
coronaviru.

Zikladni $kola BoZeny spolupracuje s preventistkou Policie CR, za bé&znych
okolnosti prednasi zaktim. Zakladni Skola Horakové spolupracuje s Policii CR.
Organizuje jim preventivni besedy zamétené na kyberSikanu, agresi a zimérné ublizovani
si. Besedy a prednasky od Policie CR téZ probihaji za b&znych okolnosti na Zakladni
Skole Eleny. Témata pfednaSek a besed jsou rlizna, od vSeobecné prevence pies rizikové
chovani az po zavislosti na internetu.

Zékladni Skola Cibulova bézné jednou rocné potada projektovou vyuku tematicky
internetu.

Zékladni Skola Denisova za béznych podminek poradala preventivni program od
Semiramis spojeny s pobytem v p¥irodé pro zaky 3. a 4. t¥idy. Skolni metodik prevence
tekl, ze ,,Behem pobytu Zaci zazili odbornou prednasku od Semiramis, kterd byla na téma

prevence rizikového chovani v kyberprostoru.*
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Za béznych vyuclovacich podminek Zakladni Skola Gustavova uskutecnovala
preventivni programy zamétené na kyberprostor prostiednictvim spolecnosti Acet. Ve
¢tvrtém ro¢niku probihal preventivni program ,,Plavba po online moti“. ,Plavba po
online mori , Pirati utoci’ je interaktivni a zazitkovy program zaméreny na rozpozndavani
rizik uzivani internetu,” jak uvedl Skolni metodik prevence. V sedmém ro¢niku probihal
program s nazvem ,,Skrytd nebezpeci internetu zaméfeny na pouzivani socidlnich siti.
Zéci béhem programu spolupracovali ve skupinach, hrali role, seznamovali se, predavali
si fotografie a podobné.

Zakladni Skola Filipova spolupracuje se Sdruzenim D, které jim pfi prezen¢ni vyuce

poskytuje programy pro prvni stupen. Z divodu pandemie je museli zrusit.

Prevence rizikového chovani béhem distan¢ni vyuky

Ucitelé vybranych zakladnich Skol poucili zaky, jak se maji chovat v ramci distancni
vyuky. Pokud se vyskytl s zadky jakykoliv problém, toto chovani bylo feSeno béhem
online vyuky ¢i online t¥idnickych hodin. Uc¢itelé v pribéhu této vyuky poradaji diskuse
na preventivni témata.

Skolni metodik prevence ZS Albertova v priibéhu naseho rozhovoru uvedl: ,,Poucili
jsme je o spravném chovani na internetu, rekli jsme jim divody, pro¢ nesméji na
platformé Teams vyruSovat ucitele pii vyuce. Zdci se pozdé pripojovali a brzy odchdzeli
z vuky.“ Zaci nedodrzovali domluveny &¢as vyudovani. U¢itelé jejich chovani fesili
diskusi, poucenim o spravném chovéani a dodrzovani pravidel (napiiklad vcasné
pripojovani se k vyuce, ptihlaSovani se pti dotazu v platformé vyuky a podobn¢). Pomoci
projektu KYBERLIFE a pouceni ze strany ucitelii se v letosnim Skolnim roce témét zadné
problémy s rizikovym chovanim v kyberprostoru nevyskytuji. Pokud nastane jakykoliv
aktualni problém, je prodiskutovan béhem vyuky.

Utitelé ZS Bozeny také poudili zdky o bezpeéném chovani na internetu
a 0 bezpe¢né komunikaci se specializovanymi sluzbami. Zaci védi, Ze v piipadé potieby
mohu kontaktovat linku divéry a krizova centra.

Zakladni Skola Cibulova organizuje na druhém stupni kazdé pondé€li online
ttidnickou hodinu. Ttidni ucitel v ramci pfedmétu Vychova osobnosti vede diskuse na
rizikové jevy jako je zaskolactvi, Sikana, kyberSikana, bezpe¢nost na internetu a dalsi
jevy, se kterymi se déti bézné setkavaji. Na prvnim stupni se t¥idni ucitelé vénuji
aktualnim preventivnim tématim v tfidnickych hodinach béhem takzvanych.

»~ctvrthodinek®. Ucitelé vyuZivaji online preventivni videa a seznamuji déti s internetovou
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bezpecnosti. Po shlédnuti videa se tfidni ucitel zajima, jak déti danou problematiku
pochopily a vede diskusi.

Skolni metodik prevence pracujici na ZS Denisova uvedl, ze Zaci byli pouéeni
v online hodinach Informac¢nich a komunikacnich technologii. Védi, jak bezpecné
pracovat na internetu a s platformami, na kterych probiha distan¢ni vyuka. Zakladni §kola
spolupracuje s organizaci Semiramis, ktera kona online preventivni programy pro 4.-9.
tfidu. Kazdy program ma jiné zaméteni v zavislosti na véku zaku. ,,Napriklad Sesta trida
mad program zaméreny na emoce na internetu.*

Utitelé na ZS Eleny na zacatku distanéni vyuky pouéili Zaky, jak se maji chovat pii
online vyuce. Prevenci se vénuji béhem tfidnickych hodin, které nejsou pravidelné.
Naptiklad ve tfetim ro¢niku tfidni ucitel potadal prevenci na téma KyberSikana a dalsi
rizikové formy komunikace prostiednictvim multimédii zaméfenou na mobilni telefon.
V sedmém ro¢niku probéhla tfidnickd hodina, kterda se zaméfila na kyberSikanu. Na
prvnim stupni se vénuji prevenci zaclenéné do vyucovacich predméti. Jak uvedl Skolni
metodik prevence: ,,(...) prevence patologickych jevii probiha urcité v obcance.* Z toho
plyne, Ze se ucitelé vénuji preventivnim tématim také na druhém stupni, kde se vyucuje
obcanské vychova.

Skolni metodik prevence Zakladni $koly Filipova nebyl sdilny, nedokézal
odpovédét na otazky. Od zacatku distanéni vyuky na jejich Skole neprobihaji Zadné
preventivni programy. Déle uvedl, Ze z diivodu distan¢ni vyuky nestihaji uc¢ivo, nemaji
dostatek prostoru na prevenci. V pribéhu online vyuky poucili zaky o bezpe¢ném chovani
na internetu a jak se chovat béhem distancni vyuky. Ucitelé délaji prevenci, pokud je
tieba.

Na ZS Gustavova $kolni prevence momentalné probiha pouze ve vyucovacich
pfedmétech, tfidni ucitelé a ucitelé podavaji preventivni informace zaklim v hodinach
Vychovy k ob&anstvi, Vychovy ke zdravi, Informatiky. Skolni metodik prevence ZS
Horakové v rozhovoru k prevenci v distan¢ni vyuce fekl, ze v pripadé, kdy ucitelé
dostanou od zakl podnét ¢i zjisti rizikovou situaci mezi nimi, fe$i ji. Na zacatku skolniho
roku, tedy pted zahajenim distan¢ni vyuky, byli Zaci seznameni s tématem kybersikany.
Ucitelé¢ si vSimaji, ze se zaci zajimaji o problematiku komunikace prostfednictvim
internetu. Vedou na toto téma diskuse v online vyuce. ,,Zdci vi, Ze si na internetu nemaji
ze spoluzakii delat legraci, mepsat si s cizimi lidmi, viéas ukoncovat nevhodnou

komunikaci, znaji linku duvery,* tekl Skolni metodik prevence.
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8 Vyhodnoceni vyzkumnych cili

Hlavnim vyzkumnym cilem této bakalarské prace bylo zjistit, jakym zplsobem je
realizovana primarni prevence rizikového chovani v kyberprostoru na vybranych

zakladnich Skolach. Dil¢i cile jsou diilezité k zodpovézeni hlavniho cile.

DVC 1: Zjistit, jaké je personalni zabezpeceni prevence rizikového chovani
Vv kyberprostoru na vybranych zakladnich Skolach
Zakladni skoly pracuji s prevenci spravné, podle Vyhlasky ¢. 75/2005 Sb. o poskytovani
poradenskych sluzeb ve skole a Skolskych zatizenich. VSichni pedagogiéti pracovnici se
podileji na prevenci. Skolni psycholog se pracuje na zakladnich $kolach vyjime&ng.
Zakladni skola Albertova zaméstnava Skolniho psychologa, ktery se vyskytuje na skole
a Vv priabchu tydne nabizi konzulta¢ni hodiny. Specidlniho pedagoga vyuziva na plny
uvazek pouze Zakladni Skola Bozeny.

Mezi externisty, ktefi nejCastéji zabezpecuji prevenci nha vybranych zakladnich
skolach, patii Pedagogicko-psychologické poradny, Stiediska vychovné péée, Policie CR

a Méstska Policie.

DVC 2: Zjistit, jak Casto probihaji preventivni programy zaméiené na rizikové
chovani v kyberprostoru

V rozhovorech se Skolnimi metodiky prevence bylo zjisténo, Ze na Sesti zékladnich
Skolach v soucasné dob¢ neprobihaji preventivni programy zaméfené na kyberprostor.
Zékladni skola Cibulova potada preventivni programy pouze na prvnim stupni, na druhy
stupeit ma objednany program. Ten se uskute¢ni az v prezenéni vyuce. Na ZS Denisova
se konaji online preventivni programy od organizace Semiramis.

Preventivni programy zamétené na kyberprostor probihaji na vybranych Skolach
kazdoroéné. Na ZS Eleny a ZS Horakové se uskute¢iuji tyikrat roéné, na ZS Filipova
tfikrat roéné. Dvakrat roéné pak konaji tyto programy na ZS Albertova, ZS Bozeny, ZS
Denisova a ZS Gustavova. Na ZS Cibulova probihaji ve formé projektové vyuky nejméng

jednou ro¢né, jak fekl Skolni metodik prevence.

DVC 3: Zjistit, na jaké oblasti rizikového chovani v kyberprostoru jsou zamérené
Skolni prevence
Prevence rizikového chovéani v kyberprostoru se nejcastéji orientuje na kyberSikanu.

Timto rizikovym jevem se zabyvaji vSechny zékladni Skoly. Druhym nejcastéjSim jevem
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je netolismus. Prevence zaméfena na kybergrooming a sexting neni dostacujici. Vybrané
zékladni Skoly se na né téméf nespecializuji. Pojmy flaming, happy slapping,

kyberstalking ¢i trolling se v minimalnich preventivnich programech nenachazeji.

DVC 4: Zjistit, jakym zpisobem je prevence rizikového chovani v kyberprostoru
implementovana do pfedmétii vybranych zikladnich §kol

Z pruzkumu vyplyva, ze prevence implementovana do predmét vybranych zékladnich
kol se nejcastéji vyskytuje ve vzdélavaci oblasti Clovék a jeho svét, Informacni
a komunikaéni technologie a Clovék a jeho zdravi. Na obou stupnich zakladni skoly je
K prevenci vyuzivana vzdélavaci oblast Informacni a komunikaéni technologie, kde se

zaci uci pravidla bezpecné prace s vypocetni technikou.

DVC §: Zjistit, jakym zptsobem zakladni Skoly FeSi prevenci rizikového chovani
v kyberprostoru v ramci distanéni vyuky
Z rozhovori vyplyva, Ze preventivni programy jsou na nékterych Skoladch pozastaveny.
Dutivodem je to, ze zakladni §kola distan¢ni vyuku bud’ nezvlada, nemé dostatecny prostor
pro dany online preventivni program, nebo nevéti efektivité online preventivniho
programu. Dava tak pfednost prezen¢ni formé a ¢eka na nastoleni klasické vyuky.
Ucitelé zakladnich Skol nejcastéji pracuji s prevenci zakomponovanou do
vyucéovacich predméti, které se uskute¢iuji v online hodinach. Zaci by méli védét, jak se
maji chovat v prib¢hu distan¢ni vyuky. Pokud se u né&kterého Zaka vyskytne rizikové
chovéni, ucitelé pruzné reaguji, situaci feS§i a Zakim problematiku vysvétluji.
NejcastéjSim zptisobem je forma pouceni ¢i diskuse béhem online vyuky. Nejzajimavéji
prevenci uchopila Zakladni Skola Cibulova. Na druhém stupni kazdé pond¢€li porada
online tfidnické hodiny. Tiidni ucitel vede diskuse na aktudlni rizikové jevy, se kterymi
se zaci setkdvaji. Na prvnim stupni se tfidni ucitelé v€nuji aktudlnim preventivnim
tématim v tfidnickych hodinach b&hem takzvanych ,,Etvrthodinek®. Ucitelé vyuZivaji
online preventivni videa a seznamuji dé€ti s internetovou bezpecnosti. Po shlédnuti videa

se tfidni ucitel zajima, jak déti danou problematiku pochopily a vede diskusi.

Hlavni cil

Hlavnim vyzkumnym cilem bakalaiské prace je zjistit, jakym zplsobem je realizovana

primarni prevence rizikového chovani v kyberprostoru na vybranych zékladnich skolach.
Vyzkumné Setfeni zjistilo, Ze Sest z osmi vybranych zakladnich Skol v distan¢ni

vyuce nepoiada preventivni programy zaméfené na kyberprostor. Skoly, které tuto
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prevenci nekonaji, se shodly na divodech. Mezi divody patii nedostatek ¢asu, prostoru.
Distan¢ni vyuka je pro zaky i ucitele pomérné narocna a nékteré Skoly ji nezvladaji.
Nemaji kapacitu na pofadani preventivnich programu v kKyberprostoru.

Za normalnich okolnosti kazda zakladni Skola uskutecnuje preventivni programy
zamétena na kyberprostor. VétSina skol kond dva preventivni programy zaméfené na tuto
problematiku ro¢né. Dvé zakladni Skoly tyto programy uskuteénuji Ctyfikrat rocné.

Prevence rizikového chovani v kyberprostoru nadale probihd ve vyucovacich
pfedmétech a tfidnickych hodinach v online vyu¢ovani. Zaci byli pouceni uéiteli
0 chovéni beéhem distan¢ni vyuky. Nékteti ucitelé diskutuji o rizicich, se kterymi se Zaci
setkavaji na internetu. Na Zakladni Skole Cibulova pravidelné probihaji tfidnické hodiny.
Na prvnim stupni ucitelé pracuji s preventivnimi videi a seznamuji zaky s internetovou

bezpecnosti.
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Diskuse

Hlavnim cilem bakalarské prace bylo zjistit, jakym zplisobem je realizovana primarni
prevence rizikového chovani v kyberprostoru na vybranych zakladnich skolach.

Vyzkumné Setfeni prokdzalo, zZe preventivni programy zamétené na kyberprostor
behem distan¢ni vyuky na Sesti zakladnich Skolach neprobihaji. Gabrhelik a Lukavska
(2020) dotaznikovym Setfenim dosli k zjisténi, ze se z divodu distancni vyuky snizil
pocet preventivnich aktivit ze strany Skoly. Tento zavér se v empirické Casti bakalarské
prace potvrdil, protoze na vybranych zékladnich Skoldch za normalnich okolnosti
preventivni programy probihaji.

Ve vyzkumu jsme zjistili, Ze se zakladni Skoly, aZ na jednu, nevénuji sextingu.
Gabrhelik a Lukavska (2020) doporucili skoldm, aby se v distan¢ni vyuce zaméfily na
nejvice problematické typy rizikového chovani. Podle nich by Skoly mély vénovat
dostateény prostor nelatkovym zavislostem jako je gaming a socidlni sit¢. Také
doporucuji, aby se S$koly vénovaly tématim online pornografie, kyberSikané
a kyberbezpecnosti.

Uvédomujeme si, Zze vysledky Setieni mohou byt ovlivnény tim, Ze jedna zakladni
Skola ma pouze prvni stupen. Na vypovédi Skolnich metodikli prevence muize mit vliv
naro¢nost obdobi epidemie coronaviru a vytizenost pedagogti. Béhem rozhovori nam
bylo n¢kolikrat sdéleno, ze nemaji moc ¢asu na rozhovor.

Porovnavani zaimplementované prevence rizikového chovani v kyberprostoru do
predmétt zakladnich kol nemusi obsahovat veskerou prevenci. Udaje jsou v SVP
napsané obecné. Mohlo se stat, ze jsme pracovali s pfedméty, které tuto prevenci
nezahrnuji. BEéhem doplnujicich rozhovori nam néktefi Skolni metodici prevence tfekli
nazvy predméti, ve kterych se ma tato prevence vyskytovat. V minimalnich
preventivnich programech zékladnich Skol byla ve vétSing pripadu tabulka pifesahu

prevence do vyucovacich predmétu.
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Z.aveér

Bakalaiska prace se zaméfuje na prevenci rizikového chovani v kyberprostoru na
zakladnich Skolach. V roce 2020 vypukla pandemie coronaviru, ktera zasahla i oblast
Skolstvi. Zakladni Skoly byly donuceny z divodu uzavieni Skol ptizpisobit vyuku
kyberprostoru. Zaci se zadaly v kyberprostoru pohybovat Gastéji.

Bakalatska prace se v prvni kapitole vénuje rizikovému chovani, jeji terminologii
Z pohledu autord a syndromu rizikového chovani v dospélosti. Dale se zabyva prevenci
tohoto chovani. Pozornost je vénovana primarni prevenci rizikového chovani a jejimu
rozdéleni. Je zde popsano také rizikové chovani v kyberprostoru a jeho typy.

Posledni kapitola se zabyvd souCasnym vyzkumem rizikového chovani
v kyberprostoru. Zahrnuto je také dotaznikové Setieni stavu Skolské prevence rizikového
chovani v kyberprostoru béhem druhé viny epidemie coronaviru.

Empiricka ¢ast bakalaiské prace se vénuje realizaci primarni prevence rizikového
chovani v kyberprostoru vybranych zakladnich $kol. Obsahova analyza dokumentt se
zaméfila na minimalni preventivni programy a Skolni vzdéldvaci programy vybranych
Skol. Analyza dokumentt je doplnéna rozhovory se Skolnimi metodiky prevence danych
zékladnich $kol. Cilem vyzkumu bylo zjistit, jakym zplsobem je realizovana primarni
prevence rizikového chovani v kyberprostoru na vybranych zakladnich Skolach.

Z vysledkii vyzkumu bylo zjiSténo, Ze preventivni programy zaméfené na
kyberprostor na Sesti zakladnich §kolach neprobihaji. Diivodem je pandemie coronaviru.
Zakladni skoly nezvladaji distan¢ni vyuku, na prevenci jim nezbyva Cas. Prevence ale
naddle probihd zaimplementovand ve vyu€ovacich pfedmétech. Momentalné
nejcastéjSim zplsobem prevence je pouceni zakll ze strany ucitell béhem distanéni
vyuky. Neékteti ucitelé konzultuji s zaky rizikové chovani v kyberprostoru formou
diskuse. Jedna zakladni $kola vyuziva k prevenci na prvnim stupni preventivni videa.

Skolni metodici prevence by se méli pfipravit na situaci, ktera by mohla nastat,
pokud by v dal$im Skolnim roce opét probihala distan¢ni vyuka. Tvorba preventivnich
programu je dilezita i pfi této formé& vyuky. Pedagogové by mohli vyuzivat v online
hodinéach preventivni videa ¢i metodické materidly zaméfené na rizikové chovani.

Témata prevenci zamétenych na kyberprostor nejsou dostatecnd. VSechny skoly se
zametuji na kybersikanu, opomijeji ale dalsi typy rizikového chovani v kyberprostoru.

Prikladem je sexting, se kterym se zaci zakladnich Skol béZné setkavayji.
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Tato prace ukazuje na to, ze tematické zaméteni prevence rizikového chovani
Vv kyberprostoru na zékladnich skolach, i pfes snahu ucitell, prozatim neni dostatecné.
Zakladni Skoly by se mély zaméfit na rizné typy rizikového chovani v kyberprostoru.
Kybersikana a netolismus K prevenci nepostacuji.

Dulezity je kontakt zaka s uciteli, aby ucitelé védeli, jak preventivné plisobit a na

€O se zamerit.
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Priloha ¢. 1

Pi'epis rozhovoru se $kolnim metodikem prevence ZS Albertova

Autor: Probihaji nyni na Vasi zakladni Skole preventivni programy zamérené na
kyberprostor?

SMP: Ne, probiha pouze vieobecny preventivni program od organizace Semiramis. Tento
program je urcen pro 6.-7. ro¢nik. Cilem programu je zlepsit klima tfidy, zkvalithovani

vztahll mezi zaky a vychova ke zdravému zivotnimu stylu.

Autor: Programy zameérené na kyberprostor na vasi Skole tedy neprobihaji?

SMP: Preventivni programy zaméfené na internet a kybersikanu neprobihaji, protoze
vV minulém §kolnim roce probéhl na celém druhém stupni projekt KYBERLIFE, ktery byl
zaméteny na kyberSikanu a rizika spojena s internetem. Tento projekt probéhl jesté pred
vypuknutim pandemie coronaviru. Na projektu spolupracovali Zaci druhého stupné, jejich
rodice a ucitelé.

Autor: Jak casto béhem klasické vyuky probihaji na Vasi zakladni Skole preventivni
programy zamérené na kyberprostor?

SMP: Bézné dvakrét roéng, kdyz neni distanéni vyuka. Samoziejmé pokud zaznamename
podnét od vyucujiciho, snazime se vzniklou situaci ihned fesit a pfipadné preventivni

program objedname.

Autor: Jakym zpiisobem Vase zakladni Skola 7eSi prevenci rizikového chovani
V kyberprostoru v ramci distancni vyuky?

SMP: Zaci byli poudeni uéiteli, jak se maji chovat v prostiedi distanéni vyuky. Diky
programu KYBERLIFE, ktery byl loni pied za¢idtkem pandemie, se déti umi chovat
V hodinach. Loni jesté zkousSeli, co si miZou dovolit a co ne, pfi hodinach se chovali
problémové, ale to jsme vyfesili a letos jsme zaznamenali velky pokles problémi prave
v online hodinach. Moc se letos nestavd, Ze se vyskytne problém. Pokud ho

zaznamename, ucitel ho fesi.

Autor: Jak jste resili, kdyz se zaci chovali rizikove?

SMP: Poucili jsme je o spravném chovani na internetu, fekli jsme jim divody, pro¢
nesméji na platformé Teams vyruSovat ucitele pii vyuce. Zaci se pozdé ptipojovali a brzy
odchézeli z vyuky. V diskusi jsme jim vysvétlili, jak se maji chovat, stanovili jsme

pravidla, ze se maji ptihlasit, pokud maji otdzku a podobné.



Priloha ¢. 2

Prepis rozhovoru se Skolnim metodikem prevence ZS BoZeny

Autor: Probihaji nyni na Vasi zakladni Skole preventivni programy zamérené na
kyberprostor?

SMP: Ne, pokouseli jsme se sehnat prednasky online formou, ale napiiklad preventistka
Policie CR trva pouze na osobnim setkani ve $kole. Prob&hla dopravni piednaska
v 5. ro¢niku a v 7. tfidé poruchy piijmu potravy. Rada bych v ramci IVT ud¢lala rizika

internetu, ale jsme dost ve skluzu. Uvidime, co se do konce roku jesté podati zrealizovat.

Autor: Na co se ma zamérit planovana predndska na rizika internetu?
SMP: Chtéla jsem zrealizovat prednasSku zaméfenou na kyberSikanu, virtualni zavislost

jako je netolismus, poucit zaky o bezpecném pouzivani internetu.

Autor: Jak casto behem klasické vyuky probihaji na Vasi zdkladni Skole preventivni
programy zamérené na kyberprostor?

SMP: Preventivnich programii socialné patologickych jevii je za $kolni rok vétsi podet,
ale vylozené programy zaméfené na kyberprostor jsou minimaln¢ dva. Prevence této
problematiky se také prolina nekterymi vyucovacimi pfedméty jako je naptiklad IVT.
V prubéhu skolniho roku jsme nékolikrat pofadali komunitni kruh, ve kterém jsme si se

zaky povidali na téma Sikana a kyberSikana, navykové latky a zdrava vyZiva.

Autor: Jakym zpiisobem Vase zakladni Skola 7esi prevenci rizikového chovani
V kyberprostoru v ramci distancni vyuky?

SMP: Zaci byli poudeni ugiteli, jak se maji chovat v ramci distanéni vyuky. Planujeme
preventivni pfednasku, jak jsem fikala, ale nevim, jestli se podafi zrealizovat. Ttidni
ucitelé probiraji prevenci pii hodinach. Napfiklad v devatém ro¢niku ucitel poucil zaky
0 komunikaci se specializovanymi sluzbami jako je linka divéry a krizova centra. Také

si povidali o zptisobech chovani v krizovych situacich.



Ptiloha ¢. 3

Piepis rozhovoru se §kolnim metodikem prevence ZS Cibulova

Autor: Probihaji nyni na Vasi zdkladni Skole preventivni programy zameérené na
kyberprostor?

SMP: Ano, probihaji pfedevsim na 1. stupni, mame skvélou pani u¢itelku, ktera programy
déla. Na druhém stupni zddny preventivni program nemame, probihaji pouze tfidnické

hodiny.

Autor: Jak tridnické hodiny u vas probihaji?

SMP: Ve viech ttidach probihaji t¥idnické hodiny, béhem kterych se t¥idni ugitel vénuje
formou diskuse tématim zaskolactvi, Sikana, kyberSikana, bezpecnost na internetu,
agrese, zdravy zivotni styl a dal$im. Témata se méni podle situace tfidy a aktualnich

problému.

Autor: Jak casto behem klasické vyuky probihaji na Vasi zdkladni Skole preventivni
programy zamerené na kyberprostor?

SMP: Tiikrat za pololeti probiha preventivni program. Program zaméfeny na po¢itagovou
bezpec¢nost a kybersikanu probiha minimalné jednou ro¢né ve formé projektové vyuky.
Vyuzivame r0zné materidly Narodniho institutu bezpecnéjSiho internetu, které jsou

k dispozici na jejich webovych strankach.

Autor: Jakym zpiisobem Vase zakladni Skola 7esi prevenci rizikového chovani
V kyberprostoru v ramci distancni vyuky?

SMP: Online prevence probihd na prvnim stupni, na druhy stupeii mame objednany
program, ale ¢ekdme na prezen¢ni vyuku. I v distan¢éni vyuce pokracujeme v pondélnich
tfidnickych hodinach, ve kterych se feSi aktudlni témata tfidy, napiiklad Sikana,

kybersikana, bezpe¢nost na internetu a dalsi rizikové jevy, se kterymi se déti setkavaji.

Autor: Jak probiha online prevence na 1. stupni?

SMP: Na prvnim stupni probihaji étvrthodinky, pii kterych se uéitelé vénuji aktualnim
preventivnim tématiim, naptiklad kyberSikan€ a chovani pfi online vyuce. Ucitelé pousti
zaktm preventivni videa, ktera hravou formou seznamuyji déti s internetovou bezpecnosti.
Ucitel pak vede diskusi, ve které rozebiraji tématiku videa a zjistuji tak, jestli déti

problému rozumi.



Priloha €. 4

Prepis rozhovoru se Skolnim metodikem prevence ZS Denisova

Autor: Probihaji nyni na Vasi zakladni Skole preventivni programy zamérené na
kyberprostor?

SMP: Probihaji, mame je od organizace Semiramis. Méli jsme v planu preventivni
programy od M¢éstské Policie zaméfené na socialné patologické jevy a bezpe¢ny internet.

Z divodu distancni vyuky se neuskutecni.

Autor: Jak casto behem klasické vyuky probihaji na Vasi zakladni Skole preventivni
programy zamérené na kyberprostor?

SMP: Probihaji dvakrat za $kolni rok, v této dob& mame pouze online preventivni
programy od Semiramis. Na zacatku minulého Skolniho roku prob¢hl pravidelny pobyt
Vv prirod¢ pro déti ze 3. a 4. tfidy. Béhem pobytu zaci zazili odbornou prednasku od

Semiramis, ktera byla na téma prevence rizikového chovani v kyberprostoru.

Autor: Jakym zpusobem VaSe zakladni skola r7esi prevenci rizikového chovani
V kyberprostoru v ramci distancni vyuky?

SMP: Objednali jsme si online preventivni programy od Semiramis. Nejdfiv jsme se toho
bali, protoZze preventivni programy piece jen jsou lep$i, kdyz jsou zaci v kontaktu

s prednasejicim. Podle vyjadieni zakl vime, Ze se jim online programy libi.

Autor: Jak jsou zamérené programy od organizace Semiramis?

SMP: Online programy od Semiramis jsou uréené pro 4.-9. tiidu, kazdy program ma
trochu jiné zamétenim, naptiklad 6. tfida ma program zaméfeny na emoce na internetu.
Dale fesime prevenci v hodinach informatiky, poucili jsme Z&ky, jak se chovat na

internetu, jak pracovat s informacemi, které tam najdou, a jak se chovat pfi online vyuce.



Priloha ¢&. 5

Pi'epis rozhovoru se §kolnim metodikem prevence ZS Eleny

Autor: Probihaji nyni na Vasi zakladni Skole preventivni programy zamérené na
kyberprostor?
SMP: No to rozhodné neprobihaji. Ur¢ité nabidky jsou, ale my jsme radi, kdyz zvladame

normalni vyuku. Nemame prostor na n¢jaké programy.

Autor: Jak casto behem klasicke vyuky probihaji na Vasi zdkladni Skole preventivni
programy zameérené na kyberprostor?
SMP: Tak &tyfikrat roéné. Normalné byvaji piednasky a besedy od Policie CR na rizna

témata.

Autor: Na jakd témata jsou zamérené programy od Policie CR?
Tteba rizikové chovéani v dopravé, kyberSikana a rizikovd komunikace, zavislost na

internetu a podobné.

Autor: Jakym zpusobem VaSe zakladni skola r7esi prevenci rizikového chovani
V kyberprostoru v ramci distancni vyuky?

Prevence patologickych jevii probiha urcité v ob¢ance. Na prvnim stupni také probiha
prevence, ktera je zaClenénd do vyuky, déale jsme fekli zaktim, jak se maji chovat na
internetu a pii vyuce. Ucitel se zaméfuje na aktudlni témata jako je zdravi a nemoc,

predchazeni urazii, bezpecné pouZzivani internetu. Vede s zaky diskusi na dané téma.
Autor: Veénuje se tridni ucitel prevenci v tridnickych hodinach?
Ano, ale neprobihaji pravidelné. Ve tieti tfidé jsme méli prevenci na kyberSikanu

zamé&fenou na mobily. V sedmé t¥id€ byla tfidnickd hodina zamétend na kyberSikanu.



Priloha ¢&. 6

Pi'epis rozhovoru se §kolnim metodikem prevence ZS Filipova

Autor: Probihaji nyni na Vasi zakladni Skole preventivni programy zamérené na
kyberprostor?

SMP: Ted’ momentalng asi ne, ale jinak za b&zného provozu mivame, spolupracujeme se
Sdruzenim D. Ty dé¢laji takhle preventivni programy. Takze déti mély program na
podzim, pat’aci.

Autor: Z jakého diivodu tyto programy neprobihaji?

SMP: Kvili distan¢ni vyuce, nestihdme nic, neni ¢as na programy.

Autor: Jaké programy jste planovali uskutecnit ve spoluprdaci se sdruzenim D?
SMP: Loni jsme chtéli ud&lat program pro prvni a druhou tfidu na spolupraci
a kamaradstvi, pro patou tiidu ro¢ni preventivni program, ale museli jsme je zrus$it kvili

pandemii.

Autor: Jak casto béhem klasické vyuky probihaji na Vasi zakladni skole preventivni
programy zamerené na kyberprostor?

SMP: No, tak podle situace ttidy, tieba tiikrat roéné.

Autor: Jakym zpiisobem Vase zakladni Skola 7eSi prevenci rizikového chovani
V kyberprostoru v ramci distancni vyuky?

SMP: No, tak pani ugitelky individualné vyuduji, kazda pani u¢itelka nebo t¥idni u¢itelé,
zaci byli pouceni, nez jsme zah4jili distan¢ni vyuku, rodi¢im to bylo sdéleno, Ze je jakoby

zahajena a seznameni byli tak né&jak, jako byli. Béhem vyuky se to fesi.



Priloha €. 7

Prepis rozhovoru se Skolnim metodikem prevence ZS Gustavova

Autor: Probihaji nyni na Vasi zakladni Skole preventivni programy zamérené na
kyberprostor?

SMP: V souc¢asné dobé 7adné preventivni programy neuskute¢fiujeme, nezvladame
distan¢ni vyuku a nemame cas feSit programy. V uvodu distancni vyuky jsme zakim
fekli, jak se pii ni maji chovat a poucili jsme je o zdsadach bezpetného zachazeni

s internetem.

Autor: Jak casto behem klasické vyuky probihaji na Vasi zdkladni Skole preventivni
programy zamerené na kyberprostor?
SMP: Pii klasické vyuce probihaji minimalng dvakrit roéng, ve Gtvrté tiidé méame

Ve

program ,,Pirati uto¢i“ a v sedmé tfidé Skryta nebezpeci internetu.

Autor: Jakym zpusobem Vase zakladni skola resi prevenci rizikového chovani
V kyberprostoru v ramci distancni vyuky?

SMP: Za normélnich okolnosti na nasi §kole preventivni programy obstarava spoleénost
Acet. Preventivnimi programy se zamétenim na chovani v kyberprostoru prochazeji zaci
ve Ctvrté tfid€. Plavba po online mofi "Pirati uto¢i" je interaktivni a zaZitkovy program
zaméfeny na rozpozndni rizik uzivani internetu.

Dale jesté v 7. rocniku se kond program s nazvem ,,Skrytd nebezpeci internetu.*
Jedna se o nauény program o pouzivani Facebooku, Instagramu a Messengeru. Zaci hraji
role rtznych lidi ve skupinach, seznamuji se, ptedavaji si fotky, jeden je vydérac,
podvodnik, pedofil a druhy je mlada, nezkuSend, naivni osoba, probiha chat. Nakonec se

zaci dozvédi, jakych trestnych ¢int se dopustili a jaky postih by je cekal.

Autor: Co délate v soucasnosti?

SMP: V soucasné dobé& probiha pouze prevence, ktera se prolina v predmétech. Zaci se
dozvidaji dals$i informace v hodinach Vychovy k obcanstvi, ucitelé se vénuji tématim
rodinnych vztahii, volného ¢asu a jeho vyuziti, linkdm divéry, Sikané ¢i navykovym
latkam. V pfedmétu Vychova ke zdravi se zaci dozvidaji o rizikach, ktera ovliviiyji jejich
zdravi, o navykovych latkdch a o problémech spojenych s pocitaci. V hodinach
Informatiky ucitelé probiraji téma zakladnich pravidel bezpecné prace s pocitacem

a internetem.



Priloha ¢. 8

Prepis rozhovoru se Skolnim metodikem prevence ZS Horakové

Autor: Probihaji nyni na Vasi zakladni Skole preventivni programy zamérené na
kyberprostor?
SMP: Neprobihaji z diivodu pandemie. Upfednostiiujeme kontakt se zaky b&hem

preventivnich programd, online programy nam nevyhovuji.

Autor: Jaké preventivni programy jste méli v planu uskutecnit?
SMP: Planovali jsme preventivni besedu s Policii CR zamé&fenou na kybersikanu, agresi

a zamérné ublizovani si. Dalsi besedy by se uskutecnily podle aktualni situace ve tiidach.

Autor: Jak casto béhem klasické vyuky probihaji na Vasi zakladni Skole preventivni
programy zamerené na kyberprostor?

SMP: Za normalni situace probihaji ¢tyfikrat roéné podle situace kolektivu.

Autor: Jakym zpusobem Vase zakladni skola resi prevenci rizikového chovani
V kyberprostoru v ramci distancni vyuky?
SMP: Pokud ucitelé zaznamenaji podnét od zaku ¢i rizikovou situaci mezi nimi, fesi ji.

Pouci zéky, jak se maji chovat, vysvétli, pro¢ jejich chovani neni vhodné.

Autor: O jakych rizikovych jevech v kyberprostoru jste Zaky poucovali?

SMP: O kybersikané jsme si se zaky povidali na zagatku $kolniho roku, jesté pred
distanéni vyukou. Zaci vi, Ze si na internetu nemaji ze spoluzakt délat legraci, nepsat si
s cizimi lidmi, v¢as ukoncovat nevhodnou komunikaci, znaji linku daveéry.

Momentalné zaznamenavame, ze se béhem distan¢ni vyuky zaci doptavaji na riizna
témata. Naposledy jsme si povidali o rizikové komunikaci na internetu v pfedmétu
Prvouka. Diskutovali jsme o rliznych situacich, se kterymi se mohou na internetu setkat,
naptiklad, kdyz si s nimi bude chtit psat cizi ¢lovek, jak ukoncit komunikaci s cizim

¢lovékem.



Priloha €. 9

Tabulka 5 - Implementace prevence do vyucovacich predmeétit

Zakladni . Vyucovaci . "
» Ro¢nik y! « Obsah predmétu
Skola predmét
1. Svét kolem nas Rizikova mista a situace
" , Rizikové situace; rizikové chovani, ptredchazeni
2. Svét kolem nas e
konfliktim
y , Osobni bezpe¢i — bezpecné chovani rizikovém
3. Svét kolem nas i bezpect 7P v v rzkoy
prostiedi
4, Prace na pocita¢i | Pravidla bezpeéné prace s pocitatem
Internet, elektronicka posta. Prace s -elektronickou
5. Prace na pocitac¢i | posStou, e-maily, zak piSe zpravy, pieéte zpravy, smaze
Zpravy
Socialné patologické jevy, navykové latky — hraci
. , 5. Svét kolem nas automaty a pocitace, zavislost, nebezpe¢i komunikace
Zakladni o o ., qir. s
kola prostiednictvim elektronickych médii; Sikana
Albertova . 4 i V i -mai
6. Informatika Zaklgdm - zpuso‘tjy’ kgm}mlkace. ’(e. mail, chat),
multimedialni vyuziti pocitac¢e, multimédia
6. Vych?va ke Sikana
zdravi
’ Rizikové chovami 7 : fedi- oy
Vychova ke izikové chovani, jevy, 51’tuace, prostr'edlr nebezg)esl
7. . komunikace prostiednictvim elektronickych médii;
zdravi «
Sikana
8. Informatika Multimédia, multimedialni programy
. Internet, pocitacové a socialni sité, email, komunikacni
9. Informatika
programy
9 Cesky jazyk Manipulativni komunikace v masmédiich a kriticky
' a literatura postoj k ni
Nebezpe¢i komunikace na elektronickych médiich,
3. Prvouka T SV o
rizikové situace béZzného Zivota; Sikana
4, Ptirodovéda Rizikova mista a situace
Zakladni .. N s S, .
. a admv 4, Vlastivéda Rizikové situace, rizikova mista, rizikové chovani
skola Bozeny
. Zakladni zp( k ik -mail, chat,
5 Informatika akladni ?p}lsoby omunikace, e
telefonovani
- L Zavislost, ¢k ik fednictvi
5 PHirodovéda avislost, nebezpe¢i komunikace prostfednictvim

elektronickych médii




Komunikace, email, telefonovani, vyvojové trendy

Informatika informacnich technologii, multimédia
canska . , . s 4
O:b cans Prostfedky masové komunikace, masmédia
vychova
Cesky jazyk . . . .
. Manipulativni komunik: masmédiich
a literatura pulativni komunikace v masmédiic
Obcanska &
, Sikana
vychova
Prevence rizik z dlouhodobého uzivani vypocetni
Informatika techniky; komunikace: e-mail, chat, telefonovani,
vyvojové trendy informaénich technologii; multimédia
, Nebezpec¢i komunikace prostfednictvim elektronickych
Vychova ke g e L A
, médii; rizikové situace, rizikové chovani, socialné
zdravi S AR .
patologické jevy; autodestruktivni zavislosti
Prvouka Sikana, rizikové situace
Bezpecna komunikace prostfednictvim elektronickych
Prvouka e e
médii, rizikové situace
Prvouka Sikana
Piirodovéda Zavislost
Piirodovéda Nebezpeci komunikace prostfednictvim médii, zavislost
Bezpecénostni pravidla pro praci s vypocetni technikou,
Informatika komunikace pomoci internetu ¢i jinych komunikaé¢nich
zafizenich (chat, e-mail, telefonovani, SMS)
7akladni Informatika Bezpecnostni pravidla pro praci s vypocetni technikou
skola
Cibulova Vychova

k obganstvi

Fungovani a vliv masmédii ve spolecnosti

Vychova . . S

ke zdravi Autodestruktivni zavislosti, patologické jevy
Informatika Bezpecénostni pravidla pro praci s vypocetni technikou
Vychova

k obdanstvi

Fungovani a vliv médii ve spolecnosti, Sikana

Autodestruktivni  zavislosti, nebezpe¢i komunikace

ych o o1, L r 1o S
vye ova prostfednictvim elektronickych médii, patologické jevy,
ke zdravi L .

rizikové chovani
Informatika Bezpeén'ostfli pfavidla prolpré}c.i s vypocetni technikou,
elektronickd posta, patologické jevy
Vychova Autodestruktivni  zavislosti — rizikové chovani
ke zdravi (nebezpe€ny internet), nebezpeci komunikace, rizikové
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chovani, rizikové situace prostiednictvim elektronickych
médii

Vychova
k obganstvi

Fungovani a vliv masmédii

Cesky jazyk Manipulativni komunikace v masmédiich a kriticky
a literatura postoj k ni
Prvouka Sikana
Vlastivéda Rizikové situace
Piirodovéda Sikana
Informacni Zpusoby komunikace (chat, e-mail, telefonovani)
technologie p y ’ ’
, Bezpecné chovani a komunikace — komunikace
Vychova , P, ‘o
. svrstevniky a nezndmymi lidmi, bezpecny pohyb
ke zdravi o T
Vv rizikovém prostiedi, Sikana
Zakladni . Zaklady elektronické komunikace, pravidla zachazeni
“ Informacni N . “ . o S e
skola technolodie s vypocetni technikou, bezpecné zachazeni s vypocetni
Denisova g technikou, multimédia
Obcanska Masmédia, vliv masmédii na utvafeni masové kultury
vychova a na vefejné minéni
Obcanska . C g
, alné logické
vychova Socialné patologické jevy
I Manipulativni komunikace v masmédiich a kriticky
Cesky jazyk o
postoj k ni
Obcanska " . S,
vjchova Nebezpeci ohrozeni socialn€ patologickymi jevy
ych o .
vye ova Autodestruktivni zavislosti
ke zdravi
Zasady bezpe€nosti prace a prevence zdravotnich rizik
Zaklady prace spojenych s dlouhodobym vyuZivanim vypocetni
s pocitatem techniky. zakladni zpisoby komunikace (e-mail, chat,
telefonovani), multimedidlni vyuziti poCitace
. 74k ptijima a odesila e-mail, chatuje; multimédia;
Informatika Lo . o .
vyvojové trendy informacnich technologii
Zakladni Vychova
<kola Fl , 1 S «
skola Eleny ke zdravi Socialn¢ patologické jevy ve Skole
Vychova Socialné patologické jevy ve Skole i mimo ni;
ke zdravi autodestruktivni zavislosti
Vychova

k obganstvi

Sikana
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8. Eticka vychova | Sikana
9 Obcanska 74k charakterizuje prostfedky masové komunikace, vliv
' vychova masmédii
9 Cesky jazyk Manipulativni komunikace v masmédiich a kriticky
' a literatura postoj k ni
3. Cl?vek ajeho Sikana
svet
Clovék a jeho . 14 yroox
4. ov J Navykové latky, pocitace
svet
Zasady bezpecnosti prace a prevence zdravotnich rizik
- - ench louh , o Cbodetn]
4.(NP) | Informatika spojenych s d ou oodobym vyuzivanim  vypocetni
techniky, zdkladni zpisoby komunikace (e-mail, chat,
telefonovani)
Zasady bezpetnosti prace a prevence zdravotnich rizik
. spojenych s dlouhodobym vyuZzivanim vypocetni
. (PP Informatik . . PR . .
5. (PP) ormatika techniky, zékladni zpisoby komunikace (e-mail, chat,
Zakladni telefonovani)
skola Clovék a jeho , 14 . wroox
Filipova 5. vt Navykové latky, hraci automaty, pocitace
7. Informatika Média, internet, multimédia
canska 1 . .
7. O}aca ska Masmédia, masova komunikace
vychova
Autodestruktivni zavislosti — zdravotni a socialni rizika
8 Vychova prace s pocitatem, bezpetné chovani — komunikace
' ke zdravi s vrstevniky a neznadmymi lidmi, pohyb v rizikovém
prostiedi; Sikana
9. Informatika Multimédia
2. Prvouka Chovéni lidi — rizikové situace, rizikové chovani
4, Vlastivéda Rizikové situace, rizikové chovani
5. Vlastivéda Rizikové situace, rizikové chovani
5 Clovék a jeho Nebezpedi komunikace prostrednictvim elektronickych
) Svet médii, Sikana
Zakladni Informacni Zakladni pravidla bezpecnosti prace s pocitacem,
skola 5. a komunikacni bezpecné uzivani internetu, komunikace pomoci chatu,
Gustavova technologie e-mailu, ICQ, Facebooku apod.
, Socialné patologické jevy, Sikana, manipulativni vliv
Vychova ke c1aime p EICKE Jevy, sIke . P ,
6. zdravi médii, autodestruktivni zavislosti, hazardni hry
a pocitace
Informacni Zakladni pravidla bezpe€nosti prace s pocitacem,
7. a komunikacni bezpetné uzivani internetu. Rizika hazardu, rizika
technologie spojena s hranim hazardnich her na internetu
Vychova . .
. - . D , zavisl
8 K obcanstvi rogy, zavislosti
Vychova . . 1
9. Masova komunikace, masmédia

k obcéanstvi
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Zakladni
Skola
Horakové

Prvouka

Prace s elektronickymi médii

Prvouka Prace s elektronickymi médii, Sikana
o « Sikana, nasili v médiich, pocitace, zavislost, nebezpeci
Pfirodovéda . w1 S 1ir
komunikace prostfednictvim elektronickych médii
o « Pocitace, zavislost, nebezpeci komunikace
Pfirodovéda . e - qir
prostfednictvim elektronickych médii
“ Zasady bezpecnosti prace a prevence zdravotnich rizik
Informaéni .7 , . oa R
e spojenych s dlouhodobym vyuzivanim vypocetni
a komunikaéni . , P . :
; techniky, zakladni zptisoby komunikace (e-mail, chat,
technologie

telefonovani), Sikana; multimedialni vyuziti poéitace

Zdroj: Vlastni zpracovani
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