UNIVERZITA PALACKEHO V OLOMOUCI

PEDAGOGICKA FAKULTA

DIPLOMOVA PRACE

2017 Lucie ZAPLETALOVA



Univerzita Palackého v Olomouci
Pedagogicka fakulta

Katedra primarni a preprimarni pedagogiky

DIPLOMOVA PRACE
Lucie ZAPLETALOVA

Sexualita a nasili ve sdélovacich prostredcich
z pohledu zZaki primarni Skoly

Vedouci prace: Doc. PaedDr. MiluSe Raskova, Ph.D.

Olomouc 2017



Podékovani

De¢kuji timto vedouci/mu diplomové prace Doc. PaedDr. Milusi Raskové, Ph.D., za odborné
vedeni, metodickou pomoc a cenné rady, které mi byly poskytnuty pfi vypracovani této

prace.



,Prohlasuji, ze jsem diplomovou praci vypracovala samostatné¢ a pouzila jen uvedenych

prament a literatury.

V Mohelnici dne 9.4.2017

Lucie Zapletalova



L@ 017 1 | DS PUPOPRSPPRRRRP 5

VO ettt 7

I. Teoreticka Cast

1 Zakladni pojmy a definice .........cccvveevcviereeniiiireeennn. Chyba! Zalozka neni definovana.
L1 DefiNiCe MEAIT ..eeeruviieiiieeiiiie ettt e et e et e e 10
1.2 Funkce hromadnych sdélovacich prostiedKkil ............cocovvviiiiiiiiiiiieeiiiiieeeieeeees 11
| B (1<) v 4 1< A O PP PPPPPPRROPPPPPRNt 12
1.4 Kyberprostor @ WWW (WED) ..cceeeiiiiiiiiiiieiieeeeee et eeea e e 13
1.5  Chytré telefOny ....ccooeieiiiiiiiiiee e e e e e e e 13
1.6 Vyvojove etapy déti podle VEKU .......uuviiiiiiiiiiiiiiiieeee e 14
1.7 Vyvoj kognitivnich schopnosti déti v mladSim Skolnim véku ..............ccceoiiiiiins 14
1.8 S0CIaliZace dItELE ......eeeeiiiiiiiiiiiiee e 16
1.9 VIiv médii na socializact ditte........covuuiiiiiiiiiiiiiiiiiiiie et 17
1.10 Vliv pocitact a internetu na Vyvo] dit€te.........ceeeveiriiiiiiiiiieeeeeeiiiiiiieeeeeeeeeeens 17

2 NEDEZPECT INEETNCLU .....vvviieiieee e ettt e e e e e e ettt e e e e e e e st e e eeeeeeesssnanaseeeeaeeeeesnnnnsnnneees 20
2.1 OnlINE NEDEZPECT. ..ceeeeeiiiiiiiieee ettt e e e et e e e e e e e aaaaeaaaaeeeeas 20
A Q0TS £ 1< o : U PPRPRR 21
2.3 KYDOIZrOOMING ....cceiieiiiiiiiiiieee e e eeett e e e e e ettt e e e e e e e e eetrareaeeeeeesennnsaaeeaaaeeeans 22
2.4 Manipulace s dStsKOU ODEt ......coviiiiiiiiiiiiie e 23
2.5 KyDerStalKing......ccceiiiiiiiiiiiiiee et e e e e e e e e et aaaaaeeeas 25
2.6 Jak poznat kybergroomera, kyberstalkera...........cccccceveeiieiiiiiiiiiiiieee e 26
B B 1< < | 1 =P PPPPRR 26

3 Metodika a metodologie VYZKUMU ........ccoviiiiiiiiiiiiie e 28
3.1  Kvalitativni a kvantitativni prozkum ............cccoeeiiiiiiiiioiiieeeeeeeeeeee e 28
3.2 Zékladni techniky sbéru dat pfi kvantitativnim prizkumu ............cccceeeeiiieeennnnnee. 29
R T8 B o0 ) SRR PPPRPR 30
3.4 Standardizace PruzKUMU ............oeiiiiiiiiiiiiiiiiie e e e 31
3.5  Technika SBEru dat ...........oviiiiiiiiiiiiiieeee e e e 32
3.6 FOIMY TOZNOVOTU ...ouiiiiiiiiiiiiiiiiee e et e e e e 33
3.7  Jednotky zkoumani a ZjiSTOVANT ..........eeiiiiiiiiiiiiiiiiie e 34
3.8 PTedb@Zny VYZKUIM ....cooiiiiiiiiiiiiiie et 34
3.9 Sber dat ainformaci..........oeeiiiiiiiiiiiiie e 35
3.10 Zpracovani ziskanych informaci ..o 35

3.11 Dodrzeni eticky aSpektil .......ccoouiiiiiiiiiiiie e 36



I1. Prakticka ¢ast

4 Viastni prizkum @ analyza...........ccceeiieiiiiiiiiiiiii e 38
4.1  Respondenti prizkumu podle jednotlivych rofnikil ...........coeeveviieeiiiiiieeeniiieeens 38
4.2 Vyhodnoceni dotaznikii, tabulky a graficka prezentace ...........cccceeeevvvveeeernveeeennns 40
4.3  Vysledky polostrukturovaného rozhovoru s pedagogy........cccceevvveeercniiieeerinnieeeennns 55

DISKUZE ...ttt et ettt ettt et e ettt e et e e eeeneee 58

ZEAVET oottt ettt ettt e ettt b e e eat e tt e et e e eat e e taeeneeenbeennteenteeenbeenee 60

Seznam POUZILE HEETATUIY .......cceiiiuiiiieiiiiiie e et et e ettt e e e etae e e e e tbeeeeesebeeeeesnnseeeeenenes 62

PHIONY .o vveoeeee e eeee e eeeeees e e eeeseee e s eeseseeeseeeeeseseeeseeees s eees s ee s eee s eees e ees s ees e eesees 68



Uvod
,, Uceni a internet dnes tvori spojené nadoby. “

Internet a nase nejmladsi generace, tak by mohl znit ndzev této diplomové prace, protoze kdo
je vdnes$ni pretechnizované dobé nejvétsim znalcem modernich technologii? Starsi
spoluobcané (?), kterym by takové prvenstvi mélo nalezet, to urcité nejsou. Stfedni generace
(?) je uz lepsi a také se jeji znalosti mohou rovnat s nastupujici generaci, to znamena mladezi
a détmi Skolniho véku. Ano, naSe déti a mladez se stavaji vlddci modernich informacnich
technologii, které v poslednich deseti dvaceti letech ovladaji lidstvo na celé planeté.

Pry¢ jsou doby, kdy rodi¢e museli kazdy vecer svolavat svoje ratolesti z venkovnich
her, at’” bylo pocasi jakékoliv. Na kazdém placku se hral fotbal nebo hokej, vybijena a
odbijena, bruslilo se, saiikovalo, lyzovalo a o dalsi hry také nebyla nouze. Dnes je to presné
naopak. Domnivame se, Ze devadesat procent rodiCti potvrdi, ze museji svoje déti vyhanét
ven, na vzduch. Piimo od pocitacii, na kterém je témef neustale spusStén internet a vSechny
existujici socialni webové stranky. Déti vymeénily svoje klasické hry za ty moderni —
pocitacové. Stavaji se z nich pocitacovi gamblefi od nejitlejSiho véku. Mnozi jesté neume;i
Cist a psat, ale v pocitacich a hrach se vyznaji jako malokdo. To je obrazek dneSni doby.
Realita.

Jako pedagozku/ulitelku I. stupné zakladni Skoly, mne zajima, jak jsou na tom déti
primarniho Skolstvi s ,,pocitacovou kulturou* nejen pokud se tyka uzivani pocitact a dalSich
modernich médii, predevS§im mobilnich telefonii, a zda si vibec uvédomuji pii Cinnosti
s nimi, ze jim hrozi rtizna rizika, nejen ta technicka — zavirovani pocitaCe, ale predevsim ta,
ktera se ptimo tykaji jejich osobniho bezpeci. Pfedpokladam, ze veSkery technicky vyvoj je
natolik rychly a dokonaly, Ze za par let budou vSechna soufasna moderni média
zdokonalovana a inovovana, Ze soucasné znalosti pocitatové gramotnych lidi neboudou mit
Sanci branit se silnému tlaku technickych prostfedkii a riznd bezpec¢nostni rizika se budou
neustale zvySovat. Proto zastdvam nazor, Ze je neustale zapotiebi zvySovat nejen pocitatovou
gramotnost, ale soucasné¢ také upozoriiovat na riizna nebezpeci, kterd diky uZivani modernich
médii ohroZuji celou populaci, a to predev§im déti a mladez. Jako piiklad mohu uvést
moderni televizory, které jsou schopné monitorovat domacnosti a soukromi kazdého majitele,

ktery si takovy pfistroj pofidil domd.



Diplomova se prace zabyva novodobym fenoménem, ktery ohrozuje mysleni naSich
déti od nejutlejSiho veku, kdy jim hrozi nebezpe€i z poznani skutki, které jsou pachany
vétSinou ve svété dospélych. Vydirani, psychicky natlak, drogy, sex, navadéni k pachani
trestné Cinnosti. Je ziejmé, ze se nejednd pouze o problém, ktery by se dotykal vSech zaka a
studentt v celé Ceské republice, ale Ze se tyka vSech mladych uZivateldl internetu a dalsich
modernich technologii v celém svéte.

Vysledky raznych prizkumi dokazuji, ze déti a pocitace znamenaji velkd rizika.
Piedni pfi¢ky v uZivani internetu v Evropé patii mimo jiné détem z Estonska, Svédska a
Ceské republiky. Pomyslny Zebiicek dopliuji déti z Velké Britanie. K nejvétsim svétovym
uzivatelim vSak patii déti a mladez v USA. Diky tomu jsou vSechny déti potencionalné vice
vystaveny a ohrozeny rizikiim, ktera ke sledovani internetu neoddélitelné patii. Tato fakta
potvrdila celoevropska studie Bezpecnéjsi internet, kterou financovala Evropskd komise.
Studii vypracovala organizace EU Kids Online, a podle ni patifi ceské déti
vyspélost nasich uzivateli internetu je mnohem vyssi nez u ostatnich vrstevnikli v Evropé, ale
ani to nezabrani vzniku moznych rizik.

Jsou opravdu déti a mladez ve svém mysleni natolik ohrozeny modernimi medialnimi
prostiedky soucasnosti? Praveé na tuto otazku budou dany odpovédi v nasledujici teoretické 1
analytické casti prace. Diplomova prace byla koncipovana do dvou — na sebe vzajemné
navazujicich — Casti: teoretické a praktické. Predevsim teoretické podklady a jejich znalosti se
staly urcujicimi pro provadény priuzkum, kdy se autorka pfi tvorbé dotazniku zaméiila na
dalezité¢ otazky ,pocitacovych znalosti respondentli. Soucasné s dotaznikem piipravila
otazky polostrukturované¢ho rozhovoru s respondenty — pedagogy. Vedle diilezitych definic a
vlivu médii na socializaci déti 1ze povaZovat za obsahové velmi dulezitou druhou kapitolu,
ktera predstavuje rtizna online nebezpeci, vysvétluje jejich podstatu i zaznamenané chovani
détskych uzivatell internetu, respektive reakce a prostfedky ,agresort®, ktefi se velmi lehce
dokazou dostat do ptizné déti. Hlavnim cilem bylo zjiSténi a ovéreni skutecnosti, zda jsou
déti (a mladez) primarnich §kol opravdu natolik ohroZzoviany modernimi médii, Ze jim
hrozi frustrace ze sexuality a nasili, kterych mohou byt svédky nebo dokonce samy
ucastny prostfednictvim pocitacovych her, surfovanim po internetu nebo sledovanim
nevhodnych televiznich poradii, pripadné ¢tenim pornografickych ¢asopisi a dalSich
tiskovin se sexualni tematikou nebo tematikou nasili. Pro splnéni hlavniho cile byly
stanoveny dil¢i cile, které dopomohly svym objasnénim k odpovédi na hlavni vyzkumnou

otazku, a splnéni stanoveného hlavniho cile. Diléi cile mély objasnit dotaznikové otazky (viz
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Ptiloha €. 1), prostfednictvim nichz autorka prace ziskala od malych respondentti dostate¢ny
pfehled o jejich znalostech a vnimani moZzného nebezpe¢i a ohrozeni z okolniho
,pocitacového svéta. Predpokladame, ze soucasnou generaci déti a mladeze ohrozuji moderni
média natolik, ze se pod vlivem jejich piisobeni miize ménit i zptsob mysleni, ktery
neodpovida jejich mentalni vyspélosti. Predpoklddame, ze odstranéni negativnich vlivi
modernich médii mize ovlivnit vychova v rodin€, ve skole a pfedev§im vytvofeni riznych
zajmovych aktivit, které by ukoncily (nebo alespon vyrazné omezily) ¢asovy prostor, ktery
déti a mladez travi u svych PC. Odpovédi na dil¢i a hlavni cil budou v prubéhu celé
diplomové prace verifikovany a v jejim zavéru budou navrzena opatteni, kterda by méla
zlepsit souCasny stav chovani nasi budouci generace.

PS. Jako varovani vSem mladym uzivatelim internetu a dalSich modernich médii by
m¢él byt trestny €in teprve 21letého mladika z Plzenska, ktery se pod vlivem zpravodajstvi a
propagandy rozhodnul vstoupit do teroristickych jednotek Isldmského statu. Jeho skutek
nedavno vzrusil Sirokou ceskou, ale i svétovou vetejnost. Mladik za své jednani (zdrojem
informaci pro né¢ho byl pravé internet) a uchovavanim - pro policii dilezitych dikazi v
mobilnim telefonu - byl zadrzen v lonském roce (2016) na turecko-syrskych hranicich a
vydan k potrestani do Ceské republiky. Nejedna se o typicky piipad pro téma této diplomové
prace, ale spiS o dal§i variantu nebezpecCi, které ohrozuje détské a nedospélé uzivatele

modernich médii.



L. Teoreticka cast

1  Zakladni pojmy a definice

V prvni kapitole jsou predstaveny zakladni pojmy a definice, které se uzce tykaji zadani
diplomové prace a bez nichz by nemohl byt splnén hlavni cil, ani vytvofeny vyzkumné
otazky a provedena jejich verifikace.

Hlavnim objektem celého badani jsou déti, jejich ucitelé¢ a rodi¢e (rodina). Druhym
dalezitym faktorem jsou média jako nosice zprav a informaci, se kterymi je kazdy Clovék ve
styku denné¢ uz od utlého veéku. Hlavni pozornost bude zaméfena na média modernich
technologii (internet, mobilni telefony) a ostatni — klasické (noviny, Casopisy, rozhlas,

televize a film) budou zminény pouze okrajove.
1.1 Definice médii

Ve Slovniku spisovného jazyka ceského jsou média (medium) definovdna jako
zprostiedkujici osoba, prostfedi/Cinitel/vypli prostor nebo latka, ve které je predmét ulozen.
Miuize se také tykat 1 knih, casopist, elektronické poSty, letakid, filmového nebo
audiovizualniho dila, tiskovin, magnetofonovych paskt a dalSich nosi¢ti. (VOLEK, J. a kol.,
20006, s. 8 — 19).

Ceskoslovenska encyklopedie mimo jiné uvadi, ze média tvoii zvlastni kategorii

prostiedkit masové informace, tzv. masova média. Slovnik propagace definuje média jako
prostiedek komunikace, sd€lovaci prostfedek, kterym nejcastéji byva technické zatizeni
umoziujici komunikaci mezi komunikatorem a piijemcem (recipientem). Dale jsou média
také oznaCovana jako hromadné sdé¢lovaci prostiedky nebo nositelé propagace. V propagaci
vSak maji dilezitou tlohu i jind média, nez masové (letdky, billboardy, vystavy, veletrhy,
obaly, ptfednasky atd.) (Tamtéz).
v neposledni fad¢ internet. Hlavnim a charakteristickym znakem téchto médii je Sifeni a
pfenos riiznych informaci. Z tohoto pohledu bychom mezi média mohli zatadit i telefon a
s nim 1 cely online systém, na jehoz zaklad€ pracuji moderni technické prostiedky (facebook,
twitter a dalsi). (Tamtéz).

Meédia poskytuji v soucasné dobé prostor vSem subjektiim sluzby v Sifeni vlastnich

informaci. VétSina médii tento prostor poskytuje za uplatu, ale miZze je pouzit kdokoliv
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k propagaci svych vlastnich informaci, vyrobkli a sluzeb; tuplata z reklamy je jednou
z nejdulezitéjSich soucasti zdroji pifijmu médii, ktery jim zabezpeCuje a posiluje jejich
ekonomickou sobéstacnost a mnohdy i jejich nezavislost. Hromadné sdélovaci prostredky
maji velmi dilezity vyznam pro vSechny ptijemce, protoze ovliviiuji vyznamné socialni
skuteCnosti 1 citéni prijemcti sdéleni, jejich osobni pfedstavy a mohou tak ovliviiovat plné
jejich mysleni a byt ndpomocny pii vytvareni nové reality, i kdyz tfeba ¢tenari, divaci nebo
posluchaci viibec neméli predstavy o socidlné patologickych jevech, kterymi jsou zavislosti
na drogach, tabaku, alkoholu, hracich automatech, a v sou¢asné dob¢ i na internetovych sitich
a televizi. U takovych osob se misi realita jejich vSedniho zivota s ,realitou televizni nebo
pocitacovou®, coZz se zejména u mladych lidi projevuje vysokou agresivitou, negativnim

postojem k zivotu a ke svému okoli.

1.2 Funkce hromadnych sdélovacich prostiedkii

Hlavni funkeci sdélovacich prostfedkl je predavani informaci. Mimo to (v minulosti) hlavni

poslani maji 1 nasledujici:

e orientacni a informacni funkce - jsou zdrojem informaci nebo také dezinformaci; urcu;ji
priority, o kterych se hovoii

e interpreta¢ni funkce - uvad€ji souvztaznosti a formuji vefejné minéni nebo také
manipuluji s vefejnym minénim; nuti lidem, jak maji informace chapat

e verejna kontrola moci pomoci médii — jsou vyznamnym nastrojem formovani
spolecenskych a politickych postoji lidi

e socializa¢ni funkce - pfeddvaji informace dal§im kulturdm a pokolenim; provadéji vybér
toho, co reprodukuji, ovliviiuji kulturu nékdy i negativné

e zabavna a oddechova - nabizeji béznému clovéku zabavu nebo snizuji a ovliviluji
urovenn zabavy, kultura se v nich stavd predmétem komerce. (BEDNARH(, P., akol.,

2011, s. 96).
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1.3 Internet

vvvvvv

o celosvétovy systém propojenych pocitacovych siti, ve kterych mezi sebou pocitace
komunikuji pomoci protokoli (TCP/IP). (Internet a technické novinky. [online]).

Druhda, obecnd definice je: internet slouzi jako prostfedek komunikace mezi lidmi
zcelého svéta, k vymeéne informaci adat apatii k nejrychlej$im, nejpiesnéjSim
audiovizualnim technickym zafizenim na svété, které mohou vyuzivat miliardy lidi celé
planety. Slovo internet vzniklo z ptivodné latinské ptedpony inter (mezi) a anglického slova
net (network, sit’).

Nejvyznamnéjsi internetovou sluzbou je WWW (jedné se o kombinaci textu, grafiky
a multimédii, které jsou vzajemné propojeny hypertextovymi odkazy) a e-mailova posta
(elektronickd) a mnoho dalSich. K dilezitym soucéastem internetu patii tzv. internetovy
vyhledavac. Jedna se o automatizovany systém pro hledani podle vyskytu zadanych slov
(Google, Seznam.cz, YouTube apod.). (Cesi se nejcastéji pripojuji k internetu pomoci
bezdratové technologie wi-fi. [online]).

Za poznamku stoji, ze v Cesku ,,0slavil® internet své 25. vyro¢i, kdy byl 13. tinora
1992 uveden do provozu. Poprvé byl poéitad pFipojen na internetvou sit' na CVUT v Praze.

Mezi nejdiilezitéjsi internetové a také nejvice vyuzivané sluzby patii:

a) WWW — systém webovych stranek zobrazovanych pomoci webového prohlizece
b) E-mail — elektronicka posta

c) Instant meesaging — online (ptima, ziva) komunikace mezi uzivateli

d) VolP — telefonovani prostfednictvim internetu (SIP, Skype)

e) FTP — pfenos soubort

f) DNS — systém jmen pocitacli pro snadné zapamatovani

g) Sdileni soubort

h) Piipojeni ke vydalenému pocitaci (Telnet, SSH, VNC, RDP, Windows)

1) Sluzebni protokoly

Samostatnou kapitolu tvoii socialni sité, které se teprve nedavno staly novym, ale
nejvice vyuzivanym komunika¢nim kandlem. Pomoci socialnich siti se sdruzuji lidé, ktefi by
se nikdy nemohli fyzicky potkat. Ugel socialnich siti se viak riizni. Nékteré slouzi ke sdileni
informaci a zabave, jiné pomahaji hledat napf. praci, sdruzuji rlznd etnika nebo lidi

spole¢nych zajmi, ale mohou slouzit i1 ,patologickym zaleZitostem™. NejCastéji jsou
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vyuzivany socialni sité: Facebook, Google+, Twitter, Socl, Lidé.cz, Linkedln, Instagram
a dalsi. (Tamtéz).

Podobng, jako na jinych nosi¢ich poskytujicich informace, ale i zabavu, mize dojit
k ohrozeni uzivateli k zavislosti. Bohuzel, tato zavislost (gamblerstvi) byva mnohdy
spojovana s patologickymi hra¢i na vyhernich automatech, dnes tvoii zcela samostatny
problém. Nejvice ohrozeny pocitacovym gamblerstvim jsou déti a mladez. (Zavislost na

internetu muze obratit Zivot vzhiiru nohama. [online]).

1.4 Kyberprostor a WWW (web)

Kyberprostor je virtualni misto, které se otevird prostiednictvim internetovych siti, kdy jeho
navstévnici vstupuji do online prostiedi.

World Wide Web — zkracené www (web) je terminus technikus pro zdroj zprav,
informaci, Cisel apod. Jedna se o komunika¢ni nastroj, ktery umoziluje propojeni mezi
miliony uzivateli z celého svéta. WWW slouzi k navazovani ptatelstvi, zasilani zprav,
obchodovéni, vzdélavani, zabavé a mnoho dalsich aktivit. (VELICKOVA, L., HULANOVA,
L., in SBORNIK, 2012).

1.5 Chytré telefony

Dftive, nez se dit¢ v nejutlejSim véku seznami s pocitaci a internetem, je nejvice ovlivilovano
mobilnim telefonem. Vidi ho v rukach svych rodi¢t, dédeckt i babicek.

Klasické pevné linky byly v poloviné 90. let postupné¢ nahrazovany mobilnimi
telefony, které pomalu stiidaji tzv. ,,chytré telefony* — smartphony. Jedna se o ,,vylepSené*
mobilni telefony, které nabizeji Sirokou Skédlu funkci — od zasilani textovych zprév (sms),
ptehravani hudby, videa, fotografovani, ptistup na internet. Prozatim nebyl vytvofen dostatek
odbornych studii, které by se dotykaly uzivani této nové technologie, a to ani u dospélych, ani
u déti. Proto neni mozné védecky dokazovat pozitivni nebo negativni plisobeni chytrych
telefontl na populaci. Jedno je jisté: smartphone miizeme ptfirovnat k pocitatim a surfovani
po internetu, diky jejich podobnym vlastnostem.

Z dostupnych informaci se podle studie Sesam Workshop (2010) v letech 2005 az
2010 pocet pouzivanych mobilnich telefonli ve svété zdvojnasobil. Majiteli mobill jsou 1 déti

vrozmezi 4 - 5 let, které tvofi 2%. Ve vékové skupiné€ 8-10 let se jednd o 31%. UZivani
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chytrého mobilu bylo zaznamenano v 5% u devitiletych déti. Pokud si uvédomime, Ze tato
data byla zvefejnéna vroce 2010, mizeme soucasny pocet odhadovat minimalné¢ o
dvojnasobek vyssi. Dalsi podobné studie ukazaly, ze 30% déti ve véku od 2 do 5 let uz umi
smartphone ovladat, pfitom se lze domnivat, ze i kdyz déti samy pfistroj nevlastni, maji
moznost doma manipulovat s pfistroji svych rodi¢i. Sociolozka Carly Shulerova uvadi
nasledujici vyhody chytrych telefont:
a) Mobilita aplikaci, ktera umoznuje uceni doslova kdykoli a kdekoli;
b) Relativné nizkd potizovaci hodnota, kdy je obsah ptistupny 1 pro ekonomicky nebo
geograficky znevyhodnéné jedince;
c) Aplikace podporuji rozvijeni dovednosti kooperace a komunikace, coz jsou ve 21.
stoleti klicové kompetence;
d) MozZnost personalizovaného nastaveni aplikaci, coz umoznuje aplikovat ucici se
zkuSenosti pfimo na miru kazdého jedince.
Shulerovéa rovnéz soudi, Ze vyuziti smartphontl je pro uéeni je velmi piinosné. (SBORNIK,
2012, s. 26). Dokonce je zvazovana varianta, ze ,,chytré telefony* budou zavedeny do Skol
jako u¢ebni pomiicka.
Po stru¢ném exkurzu do oboru medidlni techniky, se tato kapitola posunuje k dalSim

pojmim a definicim, které se tykaji déti Skolniho véku.
1.6 Vyvojové etapy déti podle véku

Obdobi mladsiho Skolniho v€ku je nazyvano obdobi déti od zahdjeni Skolni dochazky do
zapoceti puberty — ve vétSin€ ptipadl to znamend od 6 do 11 let. Velky meznik pti ukonceni
mladsiho véku je pfechod z prvniho na druhy stupen zékladni Skoly.

Nekteti teoretikové stanovuji jesté stiedni Skolni vék a to v dobé od 9 do 11 let — ten
byva nazyvan jako obdobi klidné konsolidace. V tomto pojeti bychom méli hovotit o dobg,

kdy dit€ zvladlo nastup do Skoly a prozatim neprozilo bouflivy pubertalni vek.
1.7 Vyvoj kognitivnich schopnosti déti v mladSim Skolnim véku

,Aby dite bylo schopno Skolni dochadzky, musi dosdahnout urcitého stupné zralosti jak
v oblasti biologické, tak i socialni. Zménami v tomto zrdni prochazi jeho percepcni
schopnosti, motorické dovednosti, socialni zdatnost a seberegulace. * (VAGNEROVA, M.,
2000, s. 38).
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Zrakové vnimani se zlepSuje, také vidéni na blizko; vzrustd Groven konstantnosti
vniméni a schopnost identifikovat urcité tvary bez ohledu na orientaci, pozadi nebo piekryti.
Tyto schopnosti patii ke klicovym pro uspésné zvladnuti ¢teni a psani. Dité¢ ve skolnim veku
by mélo byt schopné systematické explorace — to znamend - Zze jeho jednadni ma svij tad.
Mysleni ditéte opousti magické, fantazijni a sebestfedné strategie, které byly charakteristické
pro vék predskolni. Détské uvazovani se zac¢ina vazat na realitu, ¥idi se zdkladnimi logickymi
principy a zaméfuje se na poznani skute¢ného svéta. Pro uvedené¢ hovoii pedagogicti
odbornici: Piaget (1970) konstatuje, Ze tato etapa mysSleni se nachazi ve fazi konkrétnich
myslenkovych operaci. Ri¢an (1989) $kolika oznaluje za ,stfizlivého realistu.“ Z toho
vychazi ptedpoklad, ze v mladSim Skolnim véku se poznavani ditéte opira o realitu, pfitom
vSak jsou preferovany 1 vlastni zkuSenosti a z nich se pak odvijeji pojmy nebo uvahy. Dité je
schopné jednotlivé jevy kolem sebe ttidit, hodnotit je, chdpat vztahy mezi nimi, stejné jako
jejich pravidla. Vagnerova (2005) uvadi tyto charakteristiky konkrétniho logického mysleni:

* decentrace — schopnost opustit jeden vyznamny znak nebo sviij pohled na
situaci. Dovednost posuzovat skute¢nost z riiznych hledisek, opustit ¢i ignorovat napadny, ale
objektivné nevyznamny znak ¢i prvek.

* konzervace — védomi, ze zména zjevnych znakl jeSté neznamend zménu podstaty jevu,
objektu €1 jejich mnoziny. Schopnost vnimat a akceptovat proménlivost jako bazalni vlastnost
reality.

e reverzibilita — schopnost vnimat zménu jako vratnou, nikoli definitivni. Podle
tohoto principu je dité schopno i1 uvazovat, tedy ménit svilj nazor, postoj, chapat, ze
takové zmény mohou nastat u 1 ostatnich. Reverzibilita tedy ruSi absolutismus
poznavani predSkolniho véku.

e reciprocita — oboustrannost, tedy princip, podle kterého je dité schopno nazirat dvé strany
téze skute¢nosti, védomo si jejich vzajemného vztahu. (VAGNEROVA, 2003, s. 93).

Pro pochopeni zmény mezi mySlenim pifedskoldaka a Skoldka je zapottebi uvést
nasledujici charakteristiky:

e postupné se rozviji deduktivni mySleni — schopnost integrovat informace ziskané
v riznych kontextech, z riznych zdroji a v rizné dobg;

e soucasné se rozviji mySleni induktivni, které umoZiuje pracovat s dil¢imi poznatky tak,
ze vedou k obecnym zévériim nebo stanoveni principu;

o ditéti Skolniho v€ku ubyva egocentrismus v mysleni, a proto je schopné pochopit, ze dalsi

osoby mohou situace interpretovat riznymi dal$imi zpiisoby neZ ono samo;
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e uz by mélo byt schopné odhadnout reakce, jak se jevi ostatnim, posoudit postoje a
chovani;
o dit¢ ve svém kauzalnim mysleni méa snahu najit jasnou p¥ic¢inu kazdého jevu.

Nastup do Skoly je pro kazdé dit€¢ ur€itou zat€Zzovou situaci (emo¢ni prozivani
vétSinou byva velmi pozitivni). V tomto obdobi dozrava centralni nervova soustava ditéte.
Dité se stava stabilnéjSim a klidnym. ,, Pokud se jeho emocni ladeni nebo prozivani néjak
vyrazné meéni, daji se snadno identifikovat spoustéce takove zmeny. “ (Tamtéz).

Rozvojem prochazi i emocni inteligence. Dité rozumi svym vlastnim pocitlim, i tém,
které prozivaji ostatni lidé v jeho okoli, a dokaze rozpoznat, které emocni projevy jsou
piijatelné, a které naopak ne. ,, V souvislosti se zdokonalujici se seberegulaci ditéte vice
ovliviuje i své citové projevy a je presvedceno, zZe je miize racionalné
ovlddat. “(VAGNEROVA, M., 2005, s. 97).

Navic se zvySuje uroven détské emocni komunikace, a také schopnost je sdélit svému
okoli nebo sdéleni od svych blizkych ptijmout. Sebehodnotici emoce jsou postupné

diferencovany — ty pak ovliviiuji vlastni sebepojeti a sebetctu. (Tamtéz).

1.8 Socializace ditéte

Prvnim vyraznym meznikem socializace v Zivot¢ malého Clovéka je nastup do Skoly.
Mnohdy se jedna o vlibec prvni kontakt s instituci, ktera s sebou piinasi potiebu: podiidit se
piedem danym pravidlam a autorité. (VAGNEROVA, M., 2005, s. 97).
Skolni tfida se stiva reprezentaci vrstevnické skupiny, sniz je dité nejcastdji
v kontaktu. Jedna se o skupinu ,, ...jejiz ¢lenové se dobre znaji, maji rozdelené role v praci a
v zdbavé, jsou schopni spolecné akce. “ (RICAN, 1989, s. 36).
Thned po nastupu do Skoly se dité stavd podfizenym zdkem a soucasné spoluzakem.
To pro ného znamena:
a) podfidit se autorité (pedagogovi)
b) komunikovat s kolektivem stejné starych spoluzdkt a dal§imi osobami
Nastupuje obdobi, kdy stale vétsi vliv na dité ziskava skupina stejné starych jedinct a
spoluvrstevnikd. V ramci kolektivniho pojeti pfejima dit€ prvni zkuSenosti, soupefeni,
pfijimani nebo odmitani riznych postoji a vnéjSich vlivii a uéi se i riznym, novym rolim.
Dité¢ je svym zplUsobem odtrzeno od rodiny a velkou ¢ast svého casu travi ve Skolnim

kolektivu. To ho mimo jiné vede k samostatnosti. Rodina mu v8ak dal poskytuje bezpeci a
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modely chovéani. Z hlediska socializace je toto obdobi véku ditéte velmi duilezité.

(VAGNEROVA, M., 2005, s. 108-109).
1.9 Vliv médii na socializaci ditéte

,Média jsou soucasti kultury. Prezentuji modely chovani a hodnoty, které jsou pro danou
spolecnost klicové a to jak v pozitivnim, tak negativnim smyslu. “ (VAGNEROVA, M., 2000,
s. 102).

Dité vnima sdéleni obsahu médii zcela odlisSné nez dospély ¢lovek. Dit¢ mladsiho
Skolnitho v€ku ma v tomto obdobi realisticky pfistup ke svétu a nejprve se seznamuje
s obsahem audiovizudlnich médii — od pohadek, ptes filmy pro déti, az napt. po filmy pro
dospélé. Lze uvést piiklady, kdy se deti ,,nabouraji do rodiovské sbirky DVD nebo
naleznou otcovy €asopisy s lechtivou tematikou.
audio, kdy vnima pouze text z radia nebo hlasité Cetby a musi mnohem vice zaméstnavat
svoji fantazii, aby ta vypravény text dokézala v jeho mysleni nékteré vyrazy proménit do
vizualni podoby — jednotlivych obrazi. Dité v tomto v€ku ale neni schopné kritického
pristupu, aby pIn¢€ pochopilo nékteré ironické prvky nebo stylizovany piibéh. NejdulezitéjSim
momentem tohoto détského obdobi je vSak setkani s kamaraddy — vrstevniky, ktefi maji napf.
vice zkuSenosti se sledovanim film a dokdzou svym vypravénim jejich obsahu zaujmout
natolik, ze v nékterych jedincich vyvolavaji pocit ménécennosti, coz je vlastné nuti k tomu,
aby se snazili uvedeny filmovy titul ziskat a shlédnout (jako modelovy ptiklad by mohl
poslouzit napt. americké filmy Rocky, Karate Kid, Superman, Batman a mnoho dalSich).
Détsky divak ma vyraznou tendenci z filmovych pribéht selektivné volit pouze to, co je pro
n¢ho atraktivni a opravdu vyznamné. Z herct se pro né¢ho stavaji idoly; filmové postavy pro
n¢ho predstavuji urc€ity idedl, aniz by si maly divdk uvédomoval, Ze mnohdy ne zcela
dosazitelny. Casto mladi divaci obdivuji i zaporné - negativni postavy, u kterych obdivuji

jejich odmitani spolecenskych pravidel a demonstraci zakdzaného nebo nevhodného chovéni.

1.10 Vliv pocitacii a internetu na vyvoj ditéte

Moderni doba vyzaduje moderni techniku. Jit s moderni dobou, to znamena vyuzivat moderni
technologie, mezi néZ patfi pocitac s internetem, tablety a chytré telefony.

Jak ale mize déti kontakt s modernimi ,,pfistroji* ovlivnit.
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Soucasné publikované studie potvrzuji Vygotského kulturné-historickou teorii, podle
niz lidské mysleni vytvari nastroje, jimiz je nasledn€ vytvaieno a ovliviiovano. Pokud se na
problematiku podivame z tohoto thlu pohledu, mizeme ptredpokladat, ze internet a moderni
technologie mohou ovliviiovat kognitivni vyvoj jak na ontogenetické, tak fylogenetické
urovni. Podobné¢ se da potvrdit ndzor Piageta, podle n¢hoz pristup ditéte k jakékoli nové
moznosti vyjadieni pfindsi prestrukturovani kognitivnich aktivit a rozviji nové sezomotorické
dovednosti. To znamend, ze nové technologie, pokud jsou vnimany jako nové modely
vyjadieni, mohou pfinaset rozvoj novych mentalnich schémat — zejména u déti — které hned
po narozeni ,,skoc¢i rovnyma nohama do digitdlniho prostfedi s nejmoderngjSimi digitalnimi
technologiemi.“ Yarto (2009) potvrzuje, ze schopnosti, které budou déti rozvijet, zahrnuji
zejména kapacity pro hledani informaci a feSeni problémt, mysleni a formalni reprezentace;
rozvoj modeld poznani, mysleni a ueni.

., Propojeni pocitace s internetem umoznuje interaktivni vyuziti, avsak offline pocitac
je pro komunikaci s okolim zcela nepotiebny prostredek,“ dala by se parafrazovat slova
Johnsonové (2006) v ¢lanku Internet Use and Cognitive Development: a theoretical
framework. V pfipad€¢ détskych uzivateli vyzaduje komplexnéjs$i zapojeni kognitivnich
dovednosti a stejn¢ tak je komplexnéjsi vliv pocitace na kognitivni schopnosti uzivatela.
Hartlova (1998) oznaCuje v odborném clanku Skills for the millenium: The three X's.
Mamamedia 21st Century Learning tzv. ,,3X*, kdy zdkladni schopnosti déti jsou rozvijeny
v ramci pohybu na internetu. Jedna se o exploration (zkoumdani), expression (vyjadieni) a
exchange (vyménu), které maji nasledujici charakteristiky:

a) Exploration — dit¢ ma nové tendence objevovat a ucit se néCemu jinému, neZ na co
bylo doposud zvyklé; rozviji se jeho flexibilita a obraznost mysleni.

b) Expression — dité vyuziva Sirokou Skalu nastroji a diky nim si vytvaii nové ideje a
komunikuje se svym okolim.

c) Exchange — dit€ ma predstavu, ze vlastni ndpady muize sdilet s ostatnimi a to pfi uziti

zafizeni, které mu umozZfiuje pracovat, ptat se i odpovidat. (SBORNIK, 2012, s. 24).

V ramci zminénych bodl se rozvijeji socidlni schopnosti a dovednosti ditéte a ty mu
umoznuji uzite€nou a efektivni interakci s ostatnimi uZzivateli. Tyto aktivity hodnoti Yarto
(2009) jako velmi pozitivni, protoze se mysleni ditéte propojuje v ramci zédbavy i do jeho
vzdélavani (rozSifuje se slovni zasoba, zlepSuje koordinace, zvladani majoritniho jazyka
spole¢nosti, ve které¢ zije a dalsi). Johnsonova (2006) rovnéz potvrzuje, Ze jednotlivé on-line
aktivity maji vliv na kognitivni rozvoj ditéte a napf. on-line hry mohou zvySovat pozornost,

vizualni predstavivost a pamét. ,,Surfovani po webovych strankach, které zobrazuji text i
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obraz (foto, video) spolecné, vyzaduji a posiluji détskou schopnost interpretace. Proto je
internet z hlediska procesu uceni velmi uzite€nym pomocnikem, ktery vylepsuje gramotnost,
napomaha rozvoji schopnosti feseni problémli a vizualni zpracovani informaci. Online
komunikace rovnéz zlepSuje jazykové a vyjadiovaci schopnosti a napomaha celkovému
rozvoji. VSechny zminéné formy internetové komunikace aktivuji jazykova centra v mozku.
Hry posiluji metakognitivni dovednosti i rist rychlosti kognitivnich procest.

Moderni technologie a jejich uzivani détmi a mladezi pfinasi i dalsi efekt nazvany
multitasking. Jedna se o schopnost uzivatele pocitace soustiedit se v jednom momentu na
nékolik tkoll zaroven. Yarto (2009) to pfisuzuje tomu, Ze déti jsou uz od narozeni obklopeny
zdroji mnoha podnétli, které na né pasobi v jediném momenté soucasné. Takto ovlivnéni
jedinci se rychleji orientujyi v komplexnich situacich, jsou vice flexibilni pfi zménach
pozornosti. Jako ptiklad poslouzi schopnost starSich déti, které pifi psani domaciho tkolu
poslouchaji hudbu, chatuji s kamarady nebo telefonuji a to vSe v jediném okamziku. Psobeni
nékolika vlivii soucasné si vlastné ani potfddné neuvédomuji. (SESAME WORKSHOP,
2010).

Hartl (2004) definuje uceni jako aktivni proces, pfi némz ucici se jedinec vytvaii nove
myslenky a pojmy na zakladé svych védomosti, kdy dilezitou roli v ném sehrava struktura
ucebniho prostiedi, ktera by méla odpovidat realnému svétu. (SBORNIK, 2012, s. 25).

Proto se internet stava (novym) prostiedim, v némz déti objevuji svét samostatné,
ziskéavaji informace z rozlicnych zdrojt, vyjadiuji své ndzory a konfrontuji je s ostatnimi, a
stejné tak dostavaji 1 zpétnou vazbu. Uceni dostdva novy smér a rozmér, a diky novym
technologiim mutze byt dal uspesné rozvijeno. Podle tzv. konstruktivistd by bylo mozné
v prosttedi pocitate nebo webové aplikace dit¢ ponechat experimentovat s vizudlné

podanymi informacemi.
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2 Nebezpeci internetu

Globalni povaha internetu a hlavn¢ nekontrolovatelnost vyroby a distribuce nelegalnich -
zavadovych materialti (détska pornografie, pochybné seznamky, chatovani, e-mailova posta
apod.) mezi rGznymi servery a uzivateli zpisobuji obrovsky problém celosvétového
vyznamu.

V této kapitole se seznamime s n€kterymi nebezpecimi ohrozujicimi déti a mladez,
kterd ovSem neodd¢liteln€ patii ke vSem ,,modernim* médiim. Zvlasté alarmujici jsou détska
pornografie, ziskdvani osobnich informaci, fotografii a videi déti, online nasili rizné¢ho druhu
(zpravodajstvi, e-mailova posta, pocitacové hry, atd.) pobizeni k nebezpecnému a
nevhodnému chovani déti, a také kyberSikana, détskd on-line pornografie a kybergrooming.
Existuji dokonce ptipady, kdy si uzivatelé¢ internetu objednavaji ,,Zivou online show*, pfi niz
piimo dochézi ke zneuzivani skuteCného ditéte. Na internetu se ¢ile obchoduje se sexem (a to
nejen u dospélych osob), ale i u déti, kdy jsou jim nabizeny penize nebo vécné darky za
sexualni sluzby (VELICKOVA, L., 2009).

Sexting, kybersSikana, kybergrooming a kyberstalking se staly patologickymi jevy, se
kterymi se miiZze na internetu setkat kazdé¢ dité, a pritom zpocatku nema potiebu, ani snahu se

jim branit.

2.1 Online nebezpeci

Jednim z mala moZnych feSeni pro ohrozené déti a mladez prostrednictvim internetu a dalSich
podobnych technickych médii (napf. mobilni telefony), je vyuzivani Linky bezpe¢i —
telefonické krizové pomoci a Chatu Linky bezpeci. Tady eviduji a fesi od roku 2007
jednotlivé ptipady kyberSikany na internetu. Zavazné je zjiSténi, Ze rok od roku jich pfibyva.
(SBORNIK, 2012, s. 90).

V roce 2007 zaznamenala Linka bezpec¢i 721 ptipadu, které se tykaly internetu. Od
pocatku jejiho plisobeni, do roku 2011 narostl pocet kontaktli o 840%! To svéd¢i 1 o tom, jak
moc je internet détmi a mladeZi vyuZivan. S timto poctem ale narlstaji i kyberSikana,
kybergrooming, kyberstalking, online détska pornografie a dal$i nastrahy a nebezpeci
socidlnich siti. Nejveétsi nebezpe€i vSak ukryva fakt, kdy déti jsou v online prostiedi lakany

cizi osobou na schlizku. Pfitom vzdjemné sezndmeni zacind vzdy zcela nevinné. Nuda — chat
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— zapojeni se do diskuse. ,,Surfovani* po strankach socialnich siti (facebook, ICQ) — ptidani
neznamé osoby do seznamu ptatel. Nekdy — naStésti — tyto aktivity splni sviij ucel.
V opacném piipade vSak pro dité nemusi skoncit stastné.

Naésledujici problematika se v mnoha ohledech vzajemné prolina, proto povazujeme

za nutné, aby byly uvedeny vSechny jeji typy a zdkladni faktory.

2.2 Kybersikana

Sikana je jakékoliv chovéni, jehoz hlavnim zdmérem je opakované ublizovat druhému
¢lovékovi, ohrozovat ho, zastragovat. Mnohdy miize byt obéti §ikany i skupina lidi. Sikana
muze byt jak fyzickd (atok, biti, poSkozovani véci) nebo verbalni (vydirani, nadavky,
pomluvy, vyhrozovani nebo ponizovani (SAFERINTERNET.CZ, 2009).

Kybersikana je specificky druh Sikany, jejimz ucelem je ublizeni nebo zesméSnéni
jiné osoby. Ke kyberSikané¢ je vyuzivan internet (mobilni telefony) a dal§i komunikacni
technologie. Vyznacuje se riznymi zpusoby obtézovani obéti (zasilani vyhraznych zprav —
sms, e-mail) vyhrizné telefonaty nebo obtéZzovani pies chat. Dale se u kyberSikany
riznénymi zplusoby vyuzivaji webové stranky: verbalné, graficky, zvukové; jejich obsahem
byva hlavné zesméSneéni obéti nebo jeji urazky. Dalsi formou je online zasilani obrazki, foto,
video, kde je obét’ zesmésnovana a karikovana; mnohdy se jedna o obrazky s pornografickym
obsahem s tvaii obéti. Jsou zndmy 1 piipady, kdy ttocnici (agresofi) ziskali hesla a dalsi
identifikacni idaje obéti a pod jejim jménem zasilaji ostatnim uzivatelim internetu vulgarni a
obtézujici zpravy, fota nebo videa (KOWALSKY, et al, 2008, in SBORNIK, 2012, s. 91).

Nejhorsi formou kybersikany je, kdyz jsou pii ni zneuzivany déti. Ty vétSinou mohou
obdrzet nejprve nabidku k online kontaktu, a pokud s ni souhlasi, ndsleduji zpravy a obrazky
se sexudlni tematikou, které jsou pozdéji doprovazeny vyhrizkami agresorti. Celosvétova
organizace StopCyberbullying.org definuje kyberSikanu jako situaci, kdy dit€ nebo
dospivajici jedinec opakované trapi, hrozi, pronasleduje, ponizuje, zesmésiuje nebo se jinak
zaméfuje na dalsi dit¢ nebo dospivajiciho pomoci textovych zprav a e-maill, prostiednictvim
ICQ nebo jiného typu modernich komunikacnich technologii (Tamtéz). Podle uvedené
organizace se vSak nejednd o sexudlni obtéZovani nebo stalking (prondsledovani).
Kowalskeho definice byla ur¢ena pro USA, kde se kyberSikanou opravdu zabyvaji spis§ déti a

mladistvi a uplatiiuji ji pfedevSim vici svym vrstevnikim.
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Pokud vsak podobnou ¢innost pachd dospéla osoba, 1 kdyz je obéti rovnéz dospély
Clovék, fadi se tato Cinnost do jinych kategorii obtézovéni, kterymi je napf. stalking,
kyberstalking nebo sexualni obtézovani. V Ceské republice rozdéleni podle véku
pachatele/obéti neexistuje. Pokud by bylo provedeno, dal by se do rtznych zplisobi
obtézovani vnést jakysi tad, ktery by urcil typ obtézovani i ptipadné sankce za ného.
(HULANOVA, L., 2012a).

Pokud vsak podobnou ¢innost pacha dospéla osoba, 1 kdyz je obéti rovnéz dospély
Clovek, tadi se jeji konani do jinych kategorii obtéZovani, kterymi je napi. stalking,
kyberstalking nebo sexualni obtéZovani. V Ceské republice rozdéleni podle véku
pachatele/obéti neexistuje. Pokud by bylo provedeno, dal by se do rtznych zplisobi
obtézovani vnést jakysi fad, ktery by urcil typ obtéZovani 1 ndsledujici sankce (Tamtéz).

U vékoveé mladsich obéti/agresorti ¢asto existuje skutecnost, Ze nejsou schopni poznat,
zda se opravdu jedna o Sikanu. Obéti nepochopi, ze se jednd o zdlezitost, se kterou je
zapotiebi se ihned vypotadat, ztraceji sebedvéru, jsou nervozni, Spatné¢ se uci, trpi

nechutenstvim a mnohdy nechépou, co se s nimi vlastng d&je.'(SBORNIK, 2012, s. 90).

2.3 Kybergrooming

Socialni sité, chat a dalsi jsou prostfedky, které pomahaji lidem pieklenout tisicikilometrové
vzdalenosti, ale také odstranuji jazykové bariéry a poméhaji navazovat nova pratelstvi a
kamaradstvi, piestoze vznikaji mezi lidmi riznych ras, ndboZenskych vyznani, statnich
prislusnosti a narodnosti, barvy pleti atd. Je to opravdu misto, kde se schazeji lidé ze vSech
koutii nasi planety.

Socialni sité¢ pracuji online a je mozné na nich prohlizet profily uzivatelli internetu
z celého svéta a také rizného veéku. Tato skutecnost nabizi pachatelim trestné ¢innosti velké
moznosti a Siroké pole pisobnosti, jak oklamat svoje potenciondlni obéti, které odpovidaji
jejich potiebam (SBORNIK, 2012, s. 93).

Kybergrooming - prestoZze ma tento anglicky vyraz dva vyznamy a to ve ,,zvifecim*
a lidském svété, budeme se zabyvat pouze svétem lidskym, kde toto slovo vyjadiuje milostny

pomér, diveru, rodiCovskou lasku a péci (SOCIAL GROOMING, 2011). Ve skutecnosti se

" Pozn. aut. Jako prvni ob&t kybersikany se stal americky hoch R. P. Halligan (1989 — 2003), ktery spachal
sebevrazdu poté, co byl Sikanovan svymi spoluzaky v realném zivoté. Byly mu opakované posilany SMS od
spoluzakd, ve kterych byl nazyvan homosexudlem, neustale se mu vysmivali, vyhrozovali a urdzeli ho. (Suicide
of Ryan Halligan, 2007).
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jednd o online proces, kdy se pachatel (agresor) snazi ziskat diveéru ditéte a postupné je
pfimét, aby se s nim Ucastnilo rtiznych sexualnich aktivit. Pachatel svoji obé&ti manipuluje,
aby pfistoupila na hru prostfednictvim webové kamery, obnazovala se pted ni a sledovala
agresorovo sexualni uspokojovani, piipadné se ho také ucastnila. Agresor (groomer)
pripravuje svoji obét’ timto zptisobem na osobni setkani, kdy takové aktivity mnohdy konci
sexualnim zneuzitim, tzn. trestnych c¢inem. Kybergrooming vzdy pfedchazi spachéani
zavaznych trestnych ¢inll (znésilnéni, pofizovani a distribuce détské pornografie, mnohdy
kon¢i 1 vrazdou ditéte).

Obéti (déti) se zprvu domnivaji, Ze kone¢né prosttednictvim komunikac¢nich siti nasly
n¢koho, kdo jim rozumi a je ve stejném véku jako ony. Ve skutecnosti se jedna vyluéné o
dospélé agresory, ktefi maji pouze jediny zamér: citoveé k sob¢ dité ptipoutat a pak je zneuzit.
Nekteré odborné studie uvadéji, ze primérny groomer (agresor) potiebuje méné nez 8§ minut
k navazani prvniho online rozhovoru se svoji potencionalni détskou obéti. Zpocatku groomer
vyuziva taktiku ,,Udef a unikni, kdy je jeho snahou zjistit, zda by mohl v ptipad¢ prozrazeni

lehce uniknout. (RECOGNISING GROOMING, 2006).

2.4 Manipulace s détskou obéti

Proces manipulace groomerti s détmi lze rozdélit do nékolika nasledujicich etap:

1. Navazani pvatelstvi: ,, Cau, chtél bych si pokecat..“. Vtéto fazi se agresor
seznamuje s potencionalni obéti a snazi se ji béhem rozhovoru blize poznat.
(RECOGNISING GROOMING, 2006, in SBORNIK, 2012, s. 94).

2. Vytvareni vztahu: Vytvaieni vztahu pokracuje, rozSifuje se navazané pratelstvi.
Agresor se dité snazi zaujmout tématy rozhovoru. Tim si vytvari prostor, aby se dité
domnivalo, Ze hovofi srovnocennym partnerem a novym — nejlepSim pfitelem.
Groomer vnika do détské duse a chova se k ditéti stale intimnéji. Vytvari , laskyplny
vztah* a pfipravuje dité na dalsi. ,, MozZnd bychom se mohli setkat... “.(Tamtéz).

3. Posuzovani rizik: V této fazi groomer zjistuje mozna rizika, kterd by mohla ohrozit
nové navazany vztah. Umisténi pocitace ditéte v mistnosti, kdo pocitac pouziva, zda
jsou v mistnosti dal$i osoby apod. ,, Kdo pouziva tvij pocitac? “ Tato ¢innost by méla
pomoci groomerovi, aby nemohlo byt jeho poc¢inani odhaleno. (Tamtéz).

Podobné shrnuje faze zacinajiciho ttoku Kopecky (2008b). V urcité fazi — ziskani

diivéry - groomer zac¢ind s détmi feSit citliva témata — napt. manzelské problémy rodict,
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sexualni zivot dospélych; détem nabizi k prohlédnuti pornografické materidly nejen

prostfednictvim chatu nebo e-mailové posty, ale dokonce je zasild béZznou posStou. Timto

zplisobem groomer ,,izoluje* svoji obét’ od okoli (rodice, kamaradi): ,, Rodice ti nerozumi, ani

kamaradi. Muzes se mi klidné sverit. Ja ti rozumim, ale nerikej to ostatnim, ani détem, zarlily

%3

by... "

V této etapé se groomerovi neziidka podati ziskat e-mail ditéte nebo jeho telefonni

Cislo, pripadné adresu bydlisté nebo skoly. Vzajemny vztah byva Casto doprovazen darky a

sluZzbami (penize, oSaceni, mobilni telefon, drahé hracky, navstévy kina, restauraci, pozvani

na ob&d nebo do cukrarny atd.). (KOPECKY, 2008b).

4,

Exkluzivni vztah: Intenzita vzajemného vztahu se stuptiuje; v obéti se buduje
presvédceni, Ze ona sama ovliviiuje vztah a ma ho pod kontrolou. Oboustranné se
vytvaii silny pocit vzajemnosti a respektu. Ten je posilen tim, Ze oba UcCastnici mayji
spole¢né tajemstvi. Groomer se ptd, zda mu dité¢ diveéiuje a jak moc a upeviiuje svoji
davéru, postupné prechazi na intimné€jsi témata. ,, Tim je vyvolani emocni zavislosti
obéti na osobé utocnika. Groomer zna nejtajnéjsi tajemstvi ditéte. Dité netusi, jak
mocnou zbran utocnikovi poskytlo. Déti pak casto lZou rodicuim o tom, jak a s kym
travi sviij volny cas, nesveruji se jim se svymi problémy, duveruji pouze groomerovi,
ktery se pro né stava duveérnikem a skvelym pritelem.” (RECOGNISING
GROOMING, 2006, in SBORNIK, 2012, s. 95). Dité je ¢im dél vic izolovano od
svého okoli. Roste jeho zavislost na groomerovi. Svéfuje se uz pouze jen a jen jemu.
Vztah je pevné navazan a dokoncen. Jen tézko se da z ného vystoupit.

Sexualni vztah: Jednd se o pfirozené pokracovani jiz vytvoreného hlubokého,
daveérného vztahu mezi groomerem a ditétem. Tento okamzik se dd nazvat zapojenim
ditéte do kybersexu. Jedna se o online komunikaci, jejimz ucelem je piivodit sexudlni
vzruseni. Obsahuje konverzaci na sexualni téma, zasilani pornografickych materialt (i
vlastnich) sebeuspokojovani pted webkamerou a vzajemné pozorovani. (Tamtéz).
Osobni setkani: Teckou za snahou groomera je osobni setkani se svoji obéti.
., ...musim té videt, nemiizu bez tebe byt!“ Misto setkdni je groomerem urceno teprve
po obdrzeni slibu, ze dit¢ o tom nikomu nefekne. Tiché, klidné¢ misto v parku nebo
navitéva kina, ptipadné bytu groomera. Castym nasledkem takovych osobnich setkéani

byva sexualni zneuziti ditéte. (Tamtéz).
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2.5 Kyberstalking

Kyberstalking je pomérné novy termin, ktery pouzivaji predevsim odbornici z psychologie,
psychiatrie a kriminologie. Stalking v ¢estiné znamena pronasledovani nebo slidéni, ale jinak
je bézné stalking uzivan jako terminus technikus ve své ptivodni anglické verzi.

Pro potieby této prace ho lze definovat jako chovani jedince (osoby), kterda se
opakovan¢ a vytrvale snazi navazat nevyzadany kontakt a komunikaci s potencionalni obéti.
U té takové jednani vzbuzuje obavy (diskomfort) a je provazeno silnou agresi stalkera viici
sve obéti, kterd by se dala oznacit jako nasilné chovani. Stalker porusuje privatni sféry zivota
své obéti, kdy k tomu vyuziva prfedev§im svoji moc prostiednictvim vzbuzovani strachu u
obé€ti. SnaZi se svoji obét’ neustdle kontrolovat, coz se zcela vymyka béZnému lidskému
kondni. Jednani stalkera by se také dalo nazvat duSevnim zndsiliovanim. Motivaci ke
stalkingu tedy je vzbuzeni strachu u obéti. Pfestoze se nejedna o sexualni motivaci (sexualni
uspokojeni je az druhotné), miize uz v prubehu stalkingu byt obéti vyhrozovano vynucenym
pohlavnim stykem nebo jinymi sexudlnimi praktikami. Tim pachatel demonstruje svoji
prevahu nad obéti. (SBORNIK, 2012, s. 100).

Stalking — na rozdil od jinych trestnych ¢ini — se sklada z fady akci, které mnohdy
maji legalni charakter (telefonovani, zasilani darkt, zasilani e-mailt).

Kyberstalking je vyssi formou, kdy stalker vyuzivad k pronasledovéani své ,,obéti
internet a dalsi elektronické prostfedky. Proto lze online obtéZovani povazovat za jeden
z faktorti kyberstalkingu. Online pronasledovani se stava kyberstalkingem tehdy, kdyz zacne
byt opakované, systematické a v potencionalni obé€ti zane vzbuzovat pocit strachu.
Kyberstalker vSak neni pro obét’ pfimou hrozbou néjakého fyzického utoku a dalSiho nasili.
Pouze sleduje online aktivity své obéti, shromazd’'uje o ni informace a tim ji zastraSuje.
Internet je v podstaté anonymni, a proto vytvaii pro kyberstalkera dostatek prostoru, aby
uskuteciioval svlij zvrhly program proti ostatnim lidem (jedinci). Kyberstalking se mize
nékomu jevit jako neSkodna zaleZzitost, ale obéti plisobi velkou psychickou ujmu. Navic se
muze z kyberprostoru pfesunout do redlného Zivota obéti. Motivem kyberstalkingu nemusi
byt jenom sexualni choutky. Casto je pouzivan pro projevy rasové nenavisti, fanatismu a
dalsi celospolecensky negativnich jevil.

Bocjj (2002) definuje kyberstalking: ,,Je fo chovani jednotlivce, skupiny nebo
organizace, které vyuzZiva informacni a komunikacni technologie k prondsledovani a

‘

obtézovani jiné osoby, skupiny nebo organizace.
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Chovani zahrnuje hrozby, falesSna obvinéni, poSkozovani dat nebo zafizeni obéti, kradez
identity, odcizeni dat, monitorovani pocitace obéti, navadéni mladistvych k sexudlnim
praktikam a jakoukoliv formu agrese, a to takovym zplsobem, aniz by doslo k jakémukoliv

fyzickému kontaktu. Tim ovSem ptivadi obéti emocni stres.

2.6 Jak poznat kybergroomera, kyberstalkera

Podle odborniki je ziejmé, ze kazdé poucené dité, které mize na pocitaci navazat nenadaly
kontakt s cizi osobou, by mohlo ptedvidat dalsi vyvoj udalosti podle nékterych potvrzenych
zasad.

Kybergroomer se miize vydavat za nékoho, kdo nutné potiebuje pomoc, ¢imz
odpouta alespont docasné pozornost ditéte od dal§iho podezielého chovani. Vzdy apeluje na
dite, ze co si spole¢né povidaji, je velké tajemstvi. Jeho témata se velmi Casto staceji k sexu,
pravé lasce apod. Navrhuje osobni setkani beze svédki. Osobni kontakt uz mize byt velmi
nebezpecny, protoze zmatené dit¢ lehce podléha psychickému i fyzickému natlaku groomera,
jehoz pratelské chovani se méni a déla ditéti véci, které jsou pro n¢ho nepiijemné. (ONLINE
GROOMING, 2003, in SBORNIK, 2012, s. 96).

Kyberstalker pracuje anonymné¢ a snazi se ziskat online zptisobem pievahu nad svoji
obéti. Vyuziva urazky, Casto podpofené umistovanim fotografii nebo videa, které svym

vvvvv

stava nastrojem pro vydirani.

2.7 Sexting

Sexting patii v soucasné dobé k nejvétSim nebezpefim, které hrozi mladym uZivatelim
internetu, tabletd nebo chytrych telefond. Jedna se o elektronické rozesilani dat a informaci
(textd, textovych zprav, foto, video) se sexualnim obsahem.

V soucasné dobé¢ se tato neblaha aktivita stala doménou prevazné nezletilcii a mladych
lidi. Jen v loniském roce (2016) bylo zaznamenano 72 ptipadli sextingu u nezletilych, coz
bylo o 30% vice nez v roce 2015. Takto postizeni jednotlivei maji silné zadbrany ohlasit celou
zalezitost na polici (a mnohdy se svétit rodicim), protoZe strach z ponizeni a piipadné
mozného vydirani jim to nedovoluje. (Zdroj: KOPECKY, Kamil., Centrum PRvoK. Online
poradna na portdlu E-Bezpeéi pro obéti kybersikany. [online]). Ceska republika patii
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k mnoha zemim, kde je sexting do 18 let provozovan. Nejvice roz§ifeny sexting je mezi
osobami od 12 do 17 let, ale byly zaznamenany piipady i u mladsich osob.

Duivody sextingu byvaji rtizné: nejcastéji mladi lidé sdileji se svymi partnery foto
(nebo dalsi aplikace) s intimnim obsahem, aniz by si uvédomovali, Ze je docela mozné, ze
»intimity” ziskd neopravnénym zplsobem jind osoba, kterd se dokdze do technického
zatizeni, kde je ,citlivy obsah“ ulozen, ,nabourat (hacketi); mladi podcenuji disledky
sextingu — za to mize nedostatecné vzdélavani v této problematice ve Skolach, ale i v rodiné.
Nikdo si zpocatku nedovede predstavit, ze smyslna a atraktivni zdbava mutze kohokoliv
pfivést do pozice Sikanované obéti, kterd nad intimnim obsahem zprav za¢ne ztracet kontrolu
a druhé strana, ktery obsah odcizila, se dostava do pozice, v niz piekrocila zakon. I kdyz
vyména intimnich fotografii nebo textli mezi partnery mize pfinést nové sexudlni podnéty,
sexting jako samostatna ¢innost mezi nezletilym (i zletilou osobou) s nezndmym c¢lovékem,
se stava velkym problémem a lze od n¢ho ocekavat pouze nasledné nepiijemnosti.

U vétSiny zaznamenanych piipadii se odbornici na kyberSikanu shoduji v jednom:
sexting neni dobrovolnou ¢innosti a mnohdy za nim stoji tlak z druhé strany. Autor intimnich
fotografii (videi) se stava obéti druhé — anonymni strany, kterd bud’ materidl odcizila nebo se
k nému dostala zcela ndhodou a nasledné se pokousi autora vydirat. VétSinou ma takova
aktivita stejny scénaf: Neznamy uzivatel (agresor, vydérac) kontaktuje nezletilého autora a
riznymi lichotkami s nim zacina manipulovat. Po kratké dobé dosdhne toho, Ze je provedena
vyména materiali s intimnim obsahem. Ptichazi etapa vydirani, které byva neustéale
stupniovano. Autor, pokud incident neoznami, psychicky podléhd natlaku a stale vice
znasobuje intenzitu zasilani intimnich zprav. Zabava se zméni v tragédii, kdy si mladi autofi

nedokazou sami pomoci a mnohdy dokonce voli smrt.
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3 Metodika a metodologie vyzkumu

Tteti kapitola se zabyva metodikou a metodologii diplomové prace. Pro prizkum byla
zvolena kombinace kvantitativni a kvalitativni vyzkumné strategie. Druhd - kvalitativni
vyzkumna strategie - je podle Dismana (2000) nenumerickym Setfenim a interpretaci socialni
reality.

Cilem Setfeni je odkryti vyznamu podkladaného sdé€lovanymi informacemi. Jeho
poslanim je ovéfeni informaci o0 mozném ohroZeni (duSevnim 1 fyzickém) malych uZivateli
internetu, pocitaclti, mobilnich telefond a dalSich modernich médii. Predpokladem pro ziskani
pokud mozno ptesnych vysledkii Setieni, je 1 zafazeni kvantitativni vyzkumné strategie, ktera
by se opirala o vysledky zjiS§téné pti anonymnim dotaznikovém Setieni. Vzhledem ke kratké
casové ose a relativné malému poctu zacastnénych respondentd, se autorka diplomové prace
rozhodla provést prizkum (ne vyzkum). Vyzkumné Setfeni se navic vétSinou odehrava
v tymu lidi, ktefi jsou spole¢né zainteresovani na splnéni stanoveného tkolu. Prizkum byl
veden jak po linii kvantitativni, tak po linii kvalitativni, do které byli zainteresovani

pedagogové tiid, v nichz byl kvantitativni priazkum provadén.

3.1 Kvalitativni a kvantitativni prizkum

Kvalitativni prizkum je orientovan na prozkoumani ur¢itého problému, kterym je ziskani
poznatkil o uzivani médii zaky primarnich Skol, jejich vyuzivani ke studiu a zabavé a timto
zpusobem se priblizit jejich mySleni a osobnim postojum, které mohou vyvolat potifebu
vyrovnat se svym vzorim (ne vzdy pozitivnim) v jejich konani a to ve hrach s nasilnickym
nebo sexualnim obsahem.

K objasnéni cile byly pouzity induktivni vyzkumné metody, které byly uplatnény
v konkrétnich ptirozenych podminkéch zkoumaného prosttedi (HENDL, J., 2016, s. 96).

Snahou vedené¢ho prizkumu bylo metodou terénniho dotaznikového Setfeni,
pozorovanim a osobnimi rozhovory ziskat vstupni a vystupni informace, které pti zpracovani
podaji pravdiva svédectvi o moznych odchylkach v chovani jedinct, kteti se stavaji zavislymi
na internetovych hrach (vyuzivani internetu) a tim se vymykaji bé&Znému chovéani osob
vdaném ve€ku a svym vrstevniklim. Kvalitativni strategie byla uZita proto, ze se terénni

Setfeni uskute¢nilo v pfirozeném prostiedi, v némz se respondenti b&zné pohybuji — na
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zakladnich skolach. Prizkum byl veden kombinovanou formou kvantitativni a kvalitativni.
Pfi kvantitativnim prizkumu byly ziskany odpovédi na dotaznikové otazky ato u 284
respondentl - zakt 2. az 5. tiid Zakladni Skoly ve mést¢ Mohelnice (Olomoucky kraj).
Kvalitativni metoda byla vedena formou polostrukturovaného rozhovoru se zaky, avSak
v hromadném pojeti, kdy déti odpovidaly spontanné, a tfidnimi pedagogy v jejichz tiidach
byl prizkum provadén. Rozhovor ma velky vliv na kvalitu prizkumu, protoze mezi
vyzkumnikem a respondentem vétSinou vznika oboustranny vztah, ktery postupné navic
ptechazi ve vzajemnou divéru.

Teoretikové Strauss a Corbinovd (1999) konstatuji, Ze je zapotiebi nékteré typy
problémt odhalit v jejich podstaté; problémy, které jsou spojeny se zkoumanym jevem a to
1za pomoci zkuSenosti n€koho. Pravé tento zplisob se dd vhodné aplikovat na zaky —
respondenty a jejich pedagogy, aby se spravné porozumélo jejich mySleni, znalostem
a zkuSenostem, které¢ budou urcovat jejich dalsi Zivot (moznosti studia a dal§iho vzdélavani,
kontakty s lidmi, uplatnéni v zaméstnani, ve spole¢nosti apod.). Pedagogové a rodice se
vlastné dostavaji do pozice poradcti, kteti se svym svéfencim (potomkiim) snazi co nejlépe
poradit, ¢eho se vyvarovat a naopak co dé¢lat, aby méli Stastnou budoucnost a co nejméné

slozity vstup do zivota dospélych.

Kvantitativni prizkum/vyzkum je metoda standardizovaného védeckého vyzkumu,
kterd popisuje zkoumanou skute¢nost pomoci proménnych (znaki), které lze vyjadrit Cisly.
Ta mohou vznikat bud’ méfenim nebo castéji Skalovanim samotnymi respondenty (napf.
bodovani od 1 do 10). Vysledky jsou vétSinou zpracovany pomoci statistickych metod a
nakonec interpretovany. Kvantitativni prizkum/vyzkum oproti kvalitativnimu vyzaduje vétsi
soubory dat a respondentli, vysledky jsou vice reprezentativni, méné zavislé na nazorech a

schopnostech respondentl a vedou tak k Iépe ovéfitelnym a srovnatelnym vysledkim. Jejich

v v

3.2 Zakladni techniky sbéru dat pri kvantitativnim prizkumu

Typickymi formami pro kvantitativni prizkum/vyzkum jsou standardizovany rozhovor a
standardizovany dotaznik.

Souhrnné se tyto dvé formy daji zafadit pod pojem dotazovani. Jedinym rozdilem
mezi témito dvéma metodami je zptsob kladeni otdzek. U rozhovoru se jednd o mluvenou

formu, u dotazniku o pisemnou.
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Otazky mlzeme déle rozde¢lit podle formy na uzaviené, polouzaviené a oteviené
(volné). Na uzaviené otazky je mozné odpovédeét moznostmi ano nebo ne. (napr.: "Byl(a)
Jjste néekdy svedkem napadeni?” a) ANO,; b) NE). Polouzaviené otdzky se vyznacuji jinymi
jasnymi odpovéd’'mi, kde neni dan ptiliSny prostor pro Sirsi vyjadieni respondenta. (napt."Jak
Jjste se dozvedel(a) o dnesni akci? a) z médii b) od znamych c) jinak). Oproti tomu v
otevienych otazkach (volnych) nemé respondent moznosti (volby) odpovedi predem zadané
a jedna se tedy pouze o jeho vlastni vyjadieni. (napt.: "Co si myslite o vpadu ruskych vojsk na
Krym?" min. 150 slov).

Podle cile rozd€lujeme otazky na kontrolni, filtracni a trikove.

Filtraéni otazky slouzi k tfidéni respondentii do rtiznych skupin a kazdé z nich jsou
dale pokladany dalsi, specifické otazky.

Otazky kontrolni slouzi k ovéfeni pravdivosti pfedchozich odpoveédi a zpravidla se
nedavaji hned za sebe, jsou rizné poloZené, ale ve skute¢nosti zjiSt'uji stejny fakt.

Trikové otazky slouzi k odvedeni pozornosti dotazovaného a pouzivaji se k ziskani

spontannich odpoveédi.
3.3 Popis

Zakladem pro kvantitativni prizkum/vyzkum je stanoveni vychozi hypotézy, z niz vyplyva
vybér otazek pro pripravovany dotaznik, ktery je pfedlozen zvolenému poctu respondenti.
Cim vétsi je jejich pocet, tim je priizkum reprezentativnéjsi.

Zalezi rovnéz na vhodném vybéru respondentl (napi. cilova skupina zaci primarniho
stupné ZS nebo skupina vékové ohraniend, skupina ohrani¢ena pohlavim apod.) a podtu
navratnosti vyplnénych dotazniki. Reprezentativnost vzorku je pravdépodobnost, ze
vysledek vyzkumu lze rozsitit na vétsi celek (obcané mésta) a provést 1 jemnou kategorizaci
vysledkii podle kombinace dvou nebo vice spolecnych znakii. Ty mohou mit Ciselnou
(méfitelnou) povahu; sem patii napiiklad vek, télesna vyska, mésini pfijem atd., ale také
kategorialni udaje jako napf. pohlavi nebo jednoznacnd volba z danych mozZnosti.
Nemétitelny znak se prevadi na cisla (Skadlovani), kdy respondent napf. udavd svoji
spokojenost s kvalitou zbozi podle ,,8kolniho* hodnoceni 1 — 5 nebo i vice. V prvnim ptipadé
jsou vysledky skute¢né objektivni; ve druhém zavisi jejich objektivita na pfesné formulaci
otazky, chapavosti a schopnostech respondenti.

Jednim z rysi pro kvantitativni vyzkum je tzv. deduktivni pristup, protozZe

vyzkumnici vychazeji z néjaké teorie ¢i obecné pojatého problému a formuluji hypotézy o
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vztazich mezi proménnymi tak, aby ndslednym sbérem dat byli schopni ovéfit ¢i vyvratit
pravdivost téchto hypotéz. Dalsim typickym rysem je objektivita. Vyzkumnik je nezucastény
a snazi se neklast otdzky tendencné. Vyzkumu se zpravidla zacastiiuje velké mnozstvi
respondenttl a Setfeni je anonymni.

Kvantitativni metody se nejlépe hodi ke zkoumani jednoduchych a métitelnym znakdi,
ptipadné jejich kombinaci, ve velkych a vice mén¢ homogennich populacich. U slozit¢jSich a
neméfitelnych znakl, které je tieba Skalovat, jejich spolehlivost i srovnatelnost piirozené
klesa, zeyjména pokud nejsou otdzky formulovany jednoznacné. Proto se v soucasn¢ dobé
kvantitativni metody c¢asto kombinuji s kvalitativnimi, jejichz vysledky nejsou
reprezentativni, umoziuji ale lepSi porozuméni skute¢nému stavu véci.

Kazda metoda provadéné¢ho vyzkumu mé svoje pozitiva 1 negativa. Mezi pozitiva
vyrazné¢ muzeme zafadit: rychlost provadéného vyzkumu, snadné zobecnéni vysledkli na
celou populaci, moznost zkoumat velky pocet respondentti, sebrana data jsou piesna a lehce
ovefitelnd. Vysledky jsou nezavislé na vyzkumnikovi. Negativa — potvrzuje (vyvrati)

zavedené teorie, nebere v potaz lokalni specifika, nepfinasi nic nového, spis jen ovétuje.

3.4 Standardizace prizkumu

Standardizace kvalitativniho pri/vyzkumu se vyznacuje nasledujicimi vlastnostmi: validitou
a reliabilitou.

,, Validni méreni je takove méreni, které méri skutecné to, co jsme zamysleli mérit.
(DISMAN, 2000, s. 41). Da se konstatovat, ze kvalitativni priizkum poskytuje velmi vysokou
validitu, protoze vyzkumnik neni natolik omezovan nutnosti standardizace prt/vyzkumu a
vyzkumnych nastroji a daji se pfitom vyuzivat volnéjSi formy otazek a odpovédi
v rozhovorech, nez by tomu bylo ve vyzkumu kvantitativnim.

,, Reliabilni méfeni je takové meéreni, které nam pri opakované aplikaci dava shodné
vysledky, pokud se ovsem stav pozorovaného objektu nezmenil“ (DISMAN, 2000, s. 62).
Reliabilita u kvalitativniho pri/vyzkumu byva velmi nizkd, protoze standardizace je slaba,
coz komplikuje vyzkumnikovi generalizaci vysledkli vyzkumu z uréeného vzorku na celou
populaci jedincti, protoze dochazi k velké redukci poctu zkoumanych jedinct (Tamtéz).

Takova situace nastdvd i u kvalitativniho prizkumu pro tuto diplomovou préci,

protoze provadény prizkum byl zaméfen na konkrétni objekty ve vybranych lokalitach, a
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proto by se daly zavéry jen ztézi generalizovat na vSechny osoby, které jsou médii moderni
doby ovliviiovany.

Pro zajisténi vysSi validity prizkumu se dé vyuzit i tzv. metoda triangulace.
., Triangulaci se rozumi kombinace riznych metod, riznych vyzkumnikii, riznych
zkoumanych skupin nebo osob, riiznych lokdlnich a casovych okolnosti a teoretickych
perspektiv, které se uplatinuji pri zkoumani urcitého jevu. “(HENDL, 2016, s. 96).

V pfedmétném prizkumu je uzita pouze jedna technika sbéru dat, kterou je
polostrukturovany rozhovor s respondenty. Technika pozorovani pouze dotvaii celkovy

pohled na jednotlivé respondenty, ale nevytvaii adekvatni soucast provadéného prizkumu.

3.5 Technika sbéru dat

Prizkum byl provadén nakonkrétnich mistech (ve Skole, ve tfidach) formou
polostrukturovaného rozhovoru (pedagogicti pracovnici) a CasteCnym pozorovanim vsSech
respondenti. Ob& zvolené alternativy predevSim zajistily moznost piimého kontaktu
s respondenty v pro né ,,domacim* prostiedi.

U provadéni kvalitativniho prizkumu se vyuzivaji nasledujici techniky sbéru informaci

nebo jejich vzajemné kombinace:

1. Pripadova studie — vétSinou byva zaméfena na podrobny popis a rozbor jednoho
nebo nekolika piipadii. Zaklad vyzkumné otazky tvoii charakteristika daného ptipadu
nebo skupiny porovnavanych ptipadi (HENDL, 2016, s. 108).

2. Pozorovani - hlavnim cilem je poznani urcité skupiny vcetné jeji kultury. Vyzkumnik
ma snahu zjistit néco o tom, ¢eho si Clenové skupiny nejsou védomi nebo o cem
nemohou nebo nechtéji nic vypovédét. Vyzkumnik (pozorovatel) sleduje respondenty
v jejich pfirozeném prostiedi a peclivé zaznamenava pribéh sledovanych udélosti
nebo chovani jedné nebo nékolika osob (komunity, tfidy) a snazi se podat co
nejpiesnéjsi informace prostiednictvim co nejpodrobnéjsiho popisu. (Tamtéz).

Pozn. aut. V tomto piipadé poslouzilo pozorovani respondentli v jejich pfirozeném prostiedi
(pedagogii a zakll) pouze jako dopln€k k pfedem piipravenému polostrukturovaném
rozhovoru. V Zddném ptipadé nemélo vliv na kvalitu provadénych rozhovorii nebo jejich
zpracovani a vyzkumnika ani nijak neovliviiovalo pii vyhodnocovéni jednotlivych odpovédi.

3. Rozhovor — tento zpiisob je pii provadéni vyzkumu/prizkumu velmi ucinny, ale

vyzaduje velkou kreativitu vyzkumnika, jeho dovednost, citlivost, soustfedénost,
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interpersonalni porozuméni a také osobni disciplinu. Pfi ptipravé rozhovoru je
zapotiebi rozhodnout o obsahu otazek, jejich formé a potadi; rovnéz stanovit délku
rozhoru a to vzdy pted jeho zah4jenim nebo v pribehu a to predevsim v zavislosti na

jeho typu.
3.6 Formy rozhovoru

Strukturovany rozhovor s otevienymi otazkami je pfipraven z fady spravné formulovanych
otazek, na které odpovidaji jednotlivi respondenti. Ugelem je co nejvice minimalizovat efekt
vyzkumnika na kvalitu rozhovoru. Data ziskana z rozhovoru se dal a predevSim snadné&ji
analyzuji. Strukturovany rozhovor se hodi pro respondenty, u nichZ uZ nemame dal§i moZnost
rozhovor opakovat, pfipadné¢ znovu navstivit vytipovanou komunitu respondentti nebo neni
dostatek Casu, aby se vyzkumnik respondentim vénoval po delsi Casovy tsek.

Rozhovor pomoci navodu — typ rozhovoru, kdy seznam otazek je vytvoren podle
navodu, ktery slouzi vyzkumnikovi, aby se udrzel stanovené¢ho tématu nebo dosahl odpovédi,
které od rozhovoru ocekava. Existuje vSak volnost k pfizpiisobeni formulace poloZenych
otazek podle praveé vzniklé situace. Tento typ rozhovoru poskytuje vyzkumnikovi moznost co
nejefektivnéji vyuzit Casovy usek uréeny k rozhovoru.

Narativni rozhovor — pti vedeni takového rozhovoru neni respondent konfrontovan
se standardizovanymi otazkami, ale je vyzkumnikem uvadén a povzbuzovan ke zcela
volnému vypraveéni. Narativni rozhovor miva Ctyfi ¢asti: stimulace, vypravéni, kladeni otazek
pro vyjasnéni nékterych témat a nejasnosti a zobecnujici otazky.

Polostrukturovany rozhovor je dalsi z kvalitativnich technik dotazovani. Rozhovor
je charakteristicky definovanym ucelem a mé piedem stanovenou osnovou. Zakladem jsou
jasné otazky v predem piipraveném potadi a navic jsou vzdy stejné formulovany. Vyhodou
polostrukturovaného rozhovoru (oproti strukturovanému) je jeho vétsi pruznost pii ziskavani
informaci, protoze miZzeme dané informace, které povazuje vyzkumnik za podstatné, ovétit
dal§imi ,,podotazkami* a doplitujicimi odpovéd’'mi (Tamtéz, s. 142).

Pozn. aut. Proto cely polostrukturovany rozhovor (v kombinaci s rozhovory
narativnim a podle ndvodu) pro ucel této diplomové prace vychdzel z pevné stanovené¢ho
scénafe a sledu presné pokladanych otazek a zaroven byly otazky dopliovany dalSimi
podotazkami, pokud byla zaznamenana v odpovédich respondentl zajimava fakta.

., Kvalitativni vyzkum/prizkum pouziva induktivni formy védeckych metod, hloubkové

studium jednotlivych pripadu, nejriiznéjsi formy rozhovori a kvalitativni pozorovani. Cilem
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Jje ziskat popis zvlastnosti pripadii, generovat hypotézy a rozvijet teorie o fenoménech sveta.
Kvalitativni vyzkum/prizkum je orientovan na explorovani a nejcastéji se ukutecnuje
v prirozenych podminkach socialniho prostiedi. Plan vyzkumu/prizkumu ma pruzny
charakter, tzn., ze plan vyzkumu/prizkumu se z daného zdikladu rozviji, proménuje a
prizpiisobuje podle okolnosti a dosud ziskanych vysledki. “(HENDL, 2016, s. 141).

Kvalitativni vyzkum/prizkum ma sva pozitiva, ale i negativa. Za velmi pozitivni je
povazovana skutecnost, ze vyzkum/prizkum se da provadét v prirozeném prostiedi, na néz
jsou respondenti zvykli; pfitom se daji zhodnit riizné mistni nebo jiné zvlastnosti; také
pocateéni prozkoumani problémi je povazovano za pozitivni.

Negativni stranky kvalitativniho vyzkumu/prizkumu jsou: problematicka generalizace
vysledkti; vyzkum/prizkum byvéa casoveé naro¢ny; vysledky nemuseji byt vzdy objektivni,

protoze jsou snadnéji ovlivnitelné ptistupem vyzkumnika ke zkoumanému objektu (Tamtéz).
3.7 Jednotky zkoumani a zjiStovani

Jednotkou zkoumani se stali zaci a jejich pedagogové ze Zakladni Skoly Mohelnice.
Konkrétné se jednalo o 284 Zzakt (100% respondentil) a 12 pedagogl (rovnéz 100%) ve

veékovém rozpéti od 7 do 10 let, respektive do 38 let.
3.8 Predbézny vyzkum

Pro dalsi zpracovani kvalitativniho priazkumu bylo zapotiebi nejprve shromazdit dostatecny
pocet zakladnich informaci o celkové situaci mladych uZivateldl internetu na tzemi Ceské
republiky.

Vtomto ohledu vyzkumnik pracoval sudaji Ceského statistického tfadu,
internetovym zpravodajstvim apod (viz jednotlivé odkazy na pouzité zdroje). Vzhledem
k tomu, Ze vyzkumnik ma trvalé bydlisté¢ v Olomouckém kraji, pfimo v Mohelnicici, jeho
vyzkum byl soustfedén do uvedené lokality.

Ptedpokladem pfed samotnym zahdjenim Setfeni bylo, Ze nejCastéji bude zastoupena
skupina zdci a nasledné¢ pedagogové (12 respondentll). Aby vysledky nebyly zkreslovany
dal§imi pfipadnymi respondenty, pfesné ukonceni dané¢ho vyzkumu bylo stanoveno na 6.

leden 2017.
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3.9 Sbér dat a informaci

Data a informace od respondentti byly ziskavany postupné a to po dobu delsi nez 3 mésice.
Prizkum byl casové omezen jednou vyucovaci hodinou (45 minut). Vyzkumnik se pti jeho
vedeni striktné drzel daného tématu, které¢ bylo pro dalsi zpracovani zakladnim stavebnim
kamenem celého Setieni.

Vedeni debaty se zdky bylo ovlivnéno jejich zdjmem o prizkum ataké jejich
soustfedénosti po vyplnéni predlozenych dotaznikd. Pro prizkum bylo adekvatni, ze pocet
zakl v jednotlivych tfidach neptesahoval 30 osob. Pokud Ize hodnotit ze strany vyzkumnice
zajem o pruzkum, byl pfijat bez vyhrad vSemi Zaky a téma u nich vzbudilo Zivy zajem.
Vzéijemna ditvéra obou stran byla vytvofena, coZ se projevilo v nasledujici fizené debaté.
Rozhovory a cela debata (se zaky i pedagogy) byly nahravany v misté konani prizkumného
Setteni. Jejich délka nepfesahovala 30 minut. VSe bylo zaznamenano na diktafon,

zpracovano, vyhodnoceno a ptepsano do PC.

3.10 Zpracovani ziskanych informaci

Rozhovory, jejich zpracovani a analyza vSech ziskanych dat byla provadéna podle tzv.
zakotvené teorie?, tzn. pomoci technik otevieného a axialniho kodovani.

Oteviené kodovani znamend proces analyzy, prizkumu, porovnavani,
konceptualizace a kategorizovani ziskanych dat, informaci a vSech udajt. Prakticky se jedna
o Cast analyzy, ktera se zabyva predevsim oznacovanim a kategorizaci pojmu, které se zdaji
piislusné ke stejnému jevu. Udaje jsou analyzovany na jednotlivé, samostatné &asti a bedlivé
studovany. Pfi nasledném porovnani jsou zjisStovany jejich shodné nebo rozdilné znaky, na
jejichz zékladé mize vyzkumnik provadeét jejich sestaveni do jednotlivych kategorii.

Axialni kédovani volné navazuje na oteviené kodovani. Jednd se o soubor postuptl,
prostifednictvim nichz vyzkumnik ziskavé tdaje jiz v otevieném kodovani a znovu jsou
uspofddany novym zpusobem, jimz je vytvafeno spojeni mezi jednotlivymi kategoriemi,

jejich subkategoriemi a dimenzemi (STRAUSS, CORBINOVA, 1999, s. 28).

* Zakotvena teorie predstavuje induktivni zptisob odvozené teorie ze zkoumaného jevu, ktery reprezentuje.
Teorie je odhalena, vytvoiena a prozatimné ovéfovana systematickym shromazd’ovanim udajt o zkoumaném
jevu a jejich naslednou analyzou. Proto se shromazd’ovani udaji — jejich analyza a teorie vzajemné prolinaji a
doplituji. STRAUSS, A.; CORBINOVA, J.: Ziklady kvalitativniho vyzkumu. 1999, s 22.
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Pfi zpracovani dat a informaci, které byly ziskdny prizkumnym rozhovorem byly
nejdiive prostudovany jednotlivé vyplnéné dotazniky, pak nasledovalo piehravani zvukovych
zdaznamu z debaty a byl proveden piepis. Pfitom byla vyhodnocovana jednotliva témata, ktera
byla rozdé¢lena na zéklad¢ operacnich pojmu a ty byly dal slouceny do kategorii na zakladé
urcité vzajemné podobnosti. Kategorie pak byly rozpracovany do jednotlivych subkategorii
a dimenzi; ty vyplynuly z ptivodnich opera¢nich pojmua. Utfidéna data byla interpretovana,
a pfitom mezi nimi byly vyhledavany vzajemné souvislosti v ramci jednotlivych kategorii a
subkategorii. Cilem bylo nalezeni vzajemnych vztahi mezi nimi, moznych pfic¢in a dasledkt
zkoumaného jevu za ucelem Iépe mu porozumét. Diky provedené datové triangulaci byly
vyuzity informace ziskané z dotaznikii a rozhovor (debaty) s konkrétnimi respondenty.
Rozhovor s pedagogy se tykal jejich konstrukci metody jako takové a také konstrukci
jednotlivych pozitiv a negativ, podle nichz by mohli byt 1épe vnimani jednotlivi respondenti.
Informace zjisténé pozorovanim, ptestoze nebyly rozhodujici pro celkové vyhodnoceni, byly
dal interpretovany, pokud se ptimo dotykaly jednotlivych vypovédi a témat, smefujicich
k analyze respondentii. Dil¢i zadvéry byly oziejmovany a davany do logickych souvislosti 1
neinterpretovanymi daty a to pouze v piipadé, kdy tUzce souvisely s kategoriemi
interpretovanymi. Nove zjisténé poznatky byly dal porovnany s teoretickymi poznatky, které

tvori prvni Cast této prace.
3. 11 Dodrzeni eticky aspektii

Kazdy vyzkumnik by mél o svém ukolu informovat vybrané respondenty a ziskat od nich
ustni (mnohdy 1 pisemny) souhlas s jejich Gcasti pti provadéném vyzkumu.

V praxi to znamena, ze kazdy respondent mize vyjadiit svoji svobodnou viili, zda se
pruzkumu zicastni nebo ne (HENDL, 2016). V piipad¢ vyjadfeni souhlasu by m¢él
vyzkumnik dél respondenty informovat o celém pribéhu a dalSich moznych okolnostech
pfipravovaného prizkumu, vcetné jeho ucelu. I tato skuteCnost miZze znovu
pozitivné/negatigné ovlivnit svobodné rozhodovani respondentli, zda daji sviij souhlas.
Soucasti predavani informaci mezi vyzkumnikem a respondenty by mélo byt upozornéni na
zvolenou formu provadéni rozhovoru (bude zapisovan, bude vyuZito zaznamové zafizeni;
pfipadné jejich vzdjemna kombinace). DileZitou soucésti etiky prizkumu je zachovani
anonymity respondentll. Pokud se vyzkumnikovi pfesto podafi ziskat ,citlivé* udaje od
respondentll je jeho povinnosti, aby identita ucastnikid provadéného prizkumu nebyla

odhalena dal§im osobam (HENDL, 2016).

36



Respondenti provadéného prizkumu byli pfed jeho zahijenim obeznameni s vyse
uvedenymi skuteCnostmi vcetné dodrzeni piisné anonymity. Také dalSi udaje vedouci k
ptipadné identifikaci byly pfisné zaml¢eny. Od vSech oslovenych respondent byl ziskdn
ustni souhlas. Nikdo znich si neptfal sepisovat dohodu, kde by byl stvrzen souhlas

s vyzkumem vlastnoru¢nim podpisem.
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II.  Prakticka cast

4  Vlastni vyzkum a analyza

Prizkumné Setfeni se uskutecnilo v Zakladni Skole v Mohelnici (Olomoucky kraj). Zakladni
Skolu zde navstévuje celkem 544 zakt. Je zde zaméstnano 37 ucitell a odbornych pracovniki

véetné vedeni Skoly.
4.1 Respondenti priizkumu podle jednotlivych ro¢niki

Priizkumu se zdcastnilo celkem 284 7aku I. stupné ZS v Mohelnici (100%). Z celkového
poctu 284 bylo 147 divek a 137 chlapcii, coz vyjadieno v procentech predstavuje zastoupeni
58% divek a 42% chlapct. Dal byli do prizkumu zainteresovani respondenti — tfidni ucitelé
v poctu 12 (100%).

Tabulka ¢. 1 — Respondenti 2. ro¢niku ZS

2. ti'idy Chlapci Dévcata Celkem
2.A 10 11 21
2.B 12 11 23
2.C 10 11 21
Celkem 32 33 65
Tabulka ¢. 2 — Respondenti 3. ro¢niku ZS
3. tridy Chlapci Dévcata Celkem
3.A 12 12 24
3.B 12 13 25
3.C 10 12 22
Celkem 34 37 71
Tabulka &. 3 — Respondenti 4. ro¢niku ZS
4. tridy Chlapci Dévcata Celkem
4. A 12 13 25
4.B 10 11 21
4.C 10 13 23
Celkem 32 37 69
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Tabulka &. 4 — Respondenti 5. ro¢niku Z$

5. tridy Chlapci Dévcata Celkem
5.A 14 15 29
5.B 14 12 26
5.C 11 13 24

Celkem 39 40 79

Na predlozené dotazniky odpovidali respondenti v rozpéti jedné vyucovaci hodiny —
tzn. 45 minut. Zadani dotazniku nebylo jednoduché, ale vSichni respondenti se na jeho
zpracovani perfektné soustiedili a ptipadné nejasnosti v ném byly objasnény s pomoci tfidni
ucitelky, respektive autorky dotazniku. Jejich odpovédi vSak byly velmi obecné, aniz by
respondentiim ,,napoveédély* mozné varianty odpovédi.

Autorka postupné zpracovavala zvlast odpoveédi divéich a pak chlapeckych
respondentii a to za kazdy ro¢nik. Na zavér provedla slouceni divcich a chlapeckych
respondentlt v jednotlivych roc¢nicich. Dopliujici odpovédi, které byly v zaddni dotazniku
oznaceny slovem ,,Vysvétli“, respondenti zapisovali do poznamek a to na zdklad¢ doptedu
provedené instruktaZe, aby oznacili vZdy vysvétleni na danou otdzku jejim pofadovym
¢islem. Nékteré odpovédi jsou zpracovany graficky, nékteré pro jejich jednoznacnost nebo
pro jejich obsahlost, ponechala autorka pouze s komentaiem. VSechny odpovédi za jednotlivé

roc¢niky 1 v celkovém souhrnu jsou vzdy komentovany.
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4.2 Vyhodnoceni dotazniki, tabulky a graficka prezentace

Odpovédi jednotlivych respondentti byly prevedeny do nasledujicich tabulek pti rozdéleni
podle rocnikl (chlapci/divky). V piipad¢ nutnosti grafického (a vizudlniho) zdlraznéni
odpovédi, byly na zaklad¢ tabulek zpracovany grafy. Pokud byly odpovédi zcela jednoznacné
(témet 100%) nebyly dal zpracovany v grafech; autorka prace pouze zjisténé vysledky

komentovala.

Tabulka ¢. 5 — 1. Mate sviij osobni pocitac?

Chlapci Chlapci Divky Divky Celkem Celkem
ANO NE ANO NE ANO% NE%
2. tfida 12 20 7 26 30 70
3. tfida 22 12 16 21 53 47
4. trida 21 11 18 19 57 43
5. tfida 28 7 29 11 72 23
CELKEM 83 50 70 77 53% 47%

Komentar: Z odpovédi je zfejmé, Ze s rostoucim veékem piibyvaji i pocitace do ,,0sobniho

uzivani jednotlivych respondentt.

Graf ¢. 1 k otazce ¢. 1. Mate sviij osobni pocitac?
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Komentat: Grafické zndzornéni vizudlné zdaraznuje, Zze vybavenost pocitaci u nejmensich
respondentll ma vzestupnou tendenci a to podle véku zaka. Velky podil na této skutecnosti
maji i tablety, které se stavaji béZnymi pomiickami nasich skolakda.

Tabulka €. 6 — 2. Mate sviij mobilni telefon/tablet?
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Chlapci Chlapci Divky Divky Celkem Celkem
ANO NE ANO NE ANO% NE%
2. tiida 25 7 25 8 77 30
3. tfida 30 4 30 7 85 15
4. trida 30 2 31 6 88 12
5. tfida 39 0 40 0 100 0
CELKEM 124 13 126 21 88 12

Komentat: Pocet mobilnich telefontil je evidentné vyssi, nez pocitacli v osobnim uzivani. Do

tohoto poctu jsou zahrnuty i tablety, jejichz oblibenost rok od roku u déti nartsta.

Graf €. 2 k otazce €. 2. Mate sviij mobilni telefon/tablet?

120

100

80

60

40

20

ANO NE
Chlapci Chlapci

ANO%
Celkem

NE%
Celkem

m 2. tiida
m 3. tfida
m 4. tfida
| 5. tfida
5 CELKEM

Komenta#: Zaci 5. t¥id vlastni ve 100% mobilni telefony a tablety. Primér za viechny

sledované ro¢niky majiteli mobilnich telefont a tabletd je 88%.

Tabulka €. 7 — 3. Pouzivate mobilni telefony/tablety ¢asto?

PouZzivate mobilni telefon/tablet: Chlapci Divky
a) kazdy den 100% 100%

b) kazdou hodinu 0 0

¢) nékdy, kdyz potiebuji 0 0

Komentai: U této otdzky byly nabidnuty varianty odpovédi: a) kazdy den, b) kaZzdou hodinu,

c) jenom n¢kdy, kdyz potiebuji. Dalo by se uvést bez komentare. VSichni vlastnici mobilnich
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telefont 1 tabletti odpovédéli bez vyjimky, ze uzivani ptistroji je na 100% a to kazdy den.

Jednoznac¢nost odpovédi nevyzaduje grafické zndzornéni.

Tabulka ¢. 8 — 4. SlySeli jste slovo Sikana?

Chlapci | Chlapci | Divky Divky Celkem Celkem
ANO NE ANO NE ANO% NE%
2. tiida 32 0 30 3 95 5
3. tfida 34 0 37 0 100 0
4. trida 32 0 37 0 100 0
5. tfida 39 0 40 0 100 0
CELKEM 137 0 126 3 93 7

Komentat: Na otazku byly odpoveédi téméf vSech respondentti (93%) zcela jednoznacné. Tato

tabulka opét nepotiebuje grafické znazornéni.

Tabulka ¢. 9 — 5. UZ jste slySeli vyrazy: KyberSikana, kybergrooming, kyberstalking,

kybersexualita, gamblerstvi?

Chlapci Chlapci Divky Divky Celkem Celkem
ANO NE ANO NE ANO% NE%

kybersikana 63 74 47 100 39 61
kybergrooming 28 109 20 127 17 83
kyberstalking 29 108 22 125 18 82
kybersexualita 75 112 115 32 67 23
gamblerstvi 93 44 132 15 79 21
CELKEM 288 447 336 399 44 56

Komentar: Ve vyhodnoceni odpovédi na otdzku €. 5 byly secteny kladné/zaporné odpoveédi
vSech respondentl a ty byly vyjadfeny v procentech. Je ziejmé, Ze nejznaméjsi pojem je
gamblerstvi (hracstvi), ktery je mezi zdky a studenty pouzivan zcela bézné pii hovoru.
Naopak anglické ndzvy (kybergrooming, kyberstalking) nejsou mezi respondenty zndmy
témét vibec, tzn., Ze ani nemaji piedstavu, co vlastné jednotlivé pojmy vyjadiuji. Pozitivni
reakci Ize hodnotit odpovédi na vyraz kybersexualita, kdy spi$§ zéklad (sexualita) vyvolava
v zé&cich jakési znalosti (pfedstavy) o mozném vyznamu slova. Nikdo z dotazovanych vSak
nevychdzel ze slovniho zakladu (kyber-) a uvedl ho do spojitosti s pocitaci, respektive
modernimi technickymi médii. Znalosti respondentt mély vzestupnou tendenci od 2. aZ po 5.

ro¢nik. Je jasné, Ze vramci pocitacové vyuky bude zapotiebi ozfejmovat nékterd
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pojmenovani a nazvy, aby zaci a studenti pochopili jejich smysl a obsah a uvédomili si, Ze

vyjadiuji pro uzivatele modernich technickych médii urcitou hrozbu.

Graf ¢ 3 kotazce ¢. 5. Uz jste slySeli vyrazy: KyberSikana, kybergrooming,
kyberstalking, kybersexualita, gamblerstvi?
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Komentar: Grafické zndzornéni vizualné potvrzuje znalosti (neznalosti) respondentl slov,

ktera mohou ohroZovat osobni bezpeci uzivateli modernich médii.

Otazka ¢. 6 Méli jste moZnost sledovat stranky s pornografickym obsahem? Pokud ano,
kde? (pocitac, mobil, televize, ¢asopis, DVD, video).

U této otazky byla zaznamenana ,,znalost* téméf 100%. Pouze 2 chlapci ve 2. ttidé
odpovédeli zaporng, stejné jako 4 divky. U ostatnich respondentli byly zaznamenany
pozitivni odpovédi. NejCastéji uvedenym zdrojem pornografického materialu byly Casopisy,
DVD ateprve na 3. misté uvadéli respondenti pocitace.

Tabulka ¢. 10 — 6. Myslite, Ze kyberstalking (stalking a dalsi) jsou trestné?

Chlapci | Chlapci | Chlapci | Chlapci | Divky | Divky | Divky | Divky

ANO NE | NEKDY |NEVIM| ANO | NE | NEKDY |NEVIM
2. t¥ida 2 1 2 27 4 3 0 26
3. tiida 4 0 0 30 15 0 0 22
4. t¥ida 18 0 2 12 23 0 2 12
5. tiida 30 0 2 7 28 0 2 10
CELKEM 54 1 6 76 70 3 4 70

Komentai: Je zfejmé, a odpovédi viech respondentii to potvrzuji, ze vzd&lanost zakd I. stupné ZS

v oblasti bezpecného uzivani pocitacl a dalSich modernich médii, neni prozatim na pfili§ vysoké
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urovni. Spravné mohly byt hodnoceny odpovédi Ano (Nékdy), protoze mnohdy je pocinani pachatelt

(agresorti) neprikazné, naopak kybergrooming, ktery je pro uzivatele PC nebezpeény z osobniho

hlediska, je tvrdé zakonem postihovan. Zaci by mé&li v tomto ohledu ziskat vétsi prehled a znalosti. Ve

znalostech jsou na vyssi Urovni divky nez chlapci. Vysledky odpovédi na 6. otazku jsou opticky

zietelné z nasledujiciho grafického znazornéni.

Graf €. 4 k otazce ¢. 6 - Myslite, Ze kyberstalking (stalking a dalS$i) jsou trestné?
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Komentaft: Grafické znazornéni pouze potvrzuje komentar a tabulku, viz vyse.

Otazka ¢. 7 - SlySeli jste slovo hacker?

K této otazce neni zapotiebi provadét grafické znazornéni. S vyjimkou 3 respondentii byly

zaznamenany pozitivni odpovédi. Respondenti rovnéz dokazali vysvétlit obsah tohoto pojmu.

Tabulka €. 11 - 8. Vyuzivate pocitac¢ k uceni?

Chlapci | Chlapci | Chlapci | Chlapci | Divky | Divky | Divky | Divky

ANO NE |[NEKDY |NEVIM | ANO NE |NEKDY | NEVIM
2. tiida 2 2 28 0 3 15 15 0
3. tfida 12 0 22 0 8 4 25 0
4. tiida 12 5 15 0 10 3 19 0
5. trida 22 3 14 0 28 1 20 0
CELKEM 48 9 79 0 49 23 79 0
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Komentat: Vyuzivani pocitact k vlastnimu vzdélavani ma vzestupnou tendenci po jednotlivych
ro¢nicich. Mnohdy si Zaci neuvédomuji, Ze nekteré informace, které ziskaji z internetu, slouzi k jejich

vzdélavani stejné jako pouzivani PC (nebo jiné techniky) ve skole.

Graf ¢. 5 k otazce ¢. 8. VyuZivate pocitac k uceni?
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Komentar: Grafické znazornéni ptinasi vizualni zdlraznéni, ze pocitace, at doma nebo ve

Skole, jsou zéky vyuzivany ke vzdélavani, a to pfevaznou casti respondent.

Tabulka ¢. 12 - 9. Co nejéastéji na pocitaci poustite?

Hudba Hry Filmy Facebook, ICQ, atd.
Chlapci 39 127 5 137
Divky 128 100 12 147
Celkem 167 227 17 284

Komentat: Moderni komunikace s okolim prostifednictvim Facebooku, ICQ, Skype a dalSich
kanald, se stala samoziejmosti pro kazdého uZivatele modernich médii. Vyjimku netvofi ani

7aci a studenti a dokonce déti, které navstévuji matetskou skolu.
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Graf €. 6 k otazce €. 9. Co nejcastéji na pocitaci poustite?
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Komentar: Z odpovédi vSech respondenttli je zietelné, ze nejvice vyuzivany na pocitaci jsou
komunikac¢ni kanaly — Facebook, ICQ a dal$i. Druhé nejvyssi zastoupeni maji online hry a
pak hudba. Nejméne¢ sleduji respondenti na PC filmy. Filmy sleduji nej¢astéji v televizi, kterad

skyté urcité pohodli pro divdky a mnohdy se u televize schazi celd rodina.

Tabulka €. 13 - 10. Chtéli byste v budoucnu pracovat na poéitaci?

Chlapci Chlapci Divky Divky Celkem  Celkem
ANO NE ANO NE ANO% NE%
2. tfida 32 0 33 0 100 0
3. tfida 34 0 37 0 100 0
4. trida 32 0 37 0 100 0
5. tfida 39 0 40 0 100 0
CELKEM 137 0 147 0 100 0

Komentatr: Odpovédi vSech 284 respondentli znamenaji 100%. Grafické znazornéni neni

zapotiebi uvadeét.
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Tabulka ¢. 14 - 11. Pouziva vas pocita¢ doma i jind osoba (bratr, rodice, dédecek,

babicka)?
Chlapci Chlapci Chlapci Divky Divky Divky
ANO NE NEKDY ANO NE NEKDY
2. t¥ida 12 2 18 14 4 15
3. tiida 13 2 19 7 3 27
4. t¥ida 32 0 0 29 3 5
5. tiida 32 2 5 20 4 16
CELKEM 89 6 42 70 14 63

Komentar: Nejcastéji uvadeli respondenti jako dalsi uzivatele pocitacti v domacnostech své

sourozence nebo rodi¢e. VéEtSinou maji pocitace umistény v détskych pokojich, a proto je

maji moznost pouzivat i bratfi a sestry.

Graf ¢. 7 k otdzce €. 11. - Pouziva vas pocita¢ doma i jina osoba (bratr, rodice, dédecek,

babicka)?
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Komentat: Graf znazornuje, ze v mnoha rodinach neslouzi PC pouze jedné osobé, ale

vétsinou se o ného deéli s dalSimi ¢leny rodiny. Nejcastéji respondenti uvadeli sourozence.

Tabulka ¢. 15 — 12. Kolik hodin stravite denné u pocitace? (Nabidka poskytovala nékolik

variant odpovédi).

Chlapci Divky Celkem Celkem v %
1 hodinu 18 12 30 11
2 - 4 hodiny 42 28 70 25
5 a vice hodin 77 107 184 65
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Komentar: Predpokladané procento odpovédi predevsim u zaka 5. ro¢nikd. Je ziejmé, ze PC

jsou fenoménem moderni doby a jejich uzivani tvofi podstatnou napli zZivota déti a mladeze.

Graf ¢. 8 k otazce ¢. 12 - Kolik hodin stravite denné u pocitace? (Nabidka poskytovala

nékolik variant odpovédi).
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Komentar: Optické zdliraznéni doby uzivani pocitaci vS§emi respondenty. Doba strdvend u

PC ptesahuje 5 a vice hodin za jeden den. Tak odpovédélo pres 60% dotazovanych.

Tabulka ¢. 16 — 13. UzZ vas nékdy na pocita¢i nebo mobilnim telefonu kontaktovala cizi
osoba?

Chlapci Chlapci Divky Divky Celkem Celkem
ANO NE ANO NE ANO% NE%
2. tfida 1 31 0 33 0,03 99,97
3. tfida 0 34 0 37 0 100
4. trida 1 31 0 37 0,03 99,97
5. tfida 0 39 0 40 0 100
CELKEM 2 135 0 147 0,06 99,04

Komentai: Odpovédi na jednu ze stéZejnich otdzek dotazniku. Pokud lze pfijmout objektivitu
odpovédi vSech respondentil, je pocet 2 chlapcti oslovenych cizi osobou zcela pomijivy.
V tomto ohledu je zapotiebi nic nepodcenovat a znovu zakiim vysvétlit, jakd nebezpeci se
mohou skryvat v podobnych ptipadech. Grafické znazornéni k této otdzce neni zapotiebi pro

jednoznacnost odpovédi respondentt.
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Tabulka ¢. 17 — 14. Znate Linku bezpeci?

Chlapci Chlapci Divky Divky Celkem Celkem
ANO NE ANO NE ANO% NE%
2. tiida 0 32 0 34 0 100
3. tfida 0 34 0 37 0 100
4. trida 3 29 4 33 0,24 99,75
5. tfida 4 35 4 36 0,28 99,72
CELKEM 7 130 8 139 0,06 99,04

Komentat: Pomérné presvédCivé znalosti malych respondentd, které svédéi o jejich
»hepotiebé kontaktovat Linku bezpe¢i nebo jinou organizaci, kterd nabizi lidem pomoc.

Znovu se nabizi tyto informace sd€lovat v rdmci vyuky a poucit zéky o poslani Linky davery.

Tabulka €. 18 — 15. Reagovali byste, kdyby vas pres pocita¢ (mobil) oslovila cizi osoba?

Chlapci | Chlapci | Chlapci | Chlapci | Divky | Divky | Divky | Divky

ANO NE |NEKDY |NEVIM | ANO NE |NEKDY | NEVIM
2. tiida 0 30 0 2 2 22 2 7
3. tiida 1 15 2 16 5 21 1 10
4. téida 6 20 1 5 19 2 1 14
5. tiida 4 18 2 15 16 3 8 13
CELKEM 11 83 5 38 42 48 12 44

Komentar: Vyzralost nékterych jedincti se mezi respondenty dala predpokladat. Je ziejmé, ze

divky jsou vice opatrné, nez chlapci a také méné daverive.
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Graf ¢. 9 k otazce €. 15 - Reagovali byste, kdyby vas pres poc€ita¢ (mobil) oslovila cizi
osoba?
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Komentar: Dalsi velmi sledované odpovédi potvrdily, ze divky jsou ve svém konani
odpovédnéjsi nez chlapci. Jejich ne se zdaraziiovalo s vysSimi tfidami, naopak odpovédi

,hevim* byly rovnéz ve vétsim procentu u divek, nez u chlapct.

Tabulka €. 19 — 16. Chtéli byste ji osobné poznat?

Chlapci | Chlapci | Chlapci | Chlapci | Divky | Divky | Divky | Divky
ANO NE |NEKDY |NEVIM | ANO NE |NEKDY | NEVIM

2. tfida 3 12 4 13 0 15 3 15
3. tfida 6 19 5 4 0 22 1 14
4. tfida 2 26 1 3 1 15 3 19
5. tfida 4 12 0 23 2 14 1 23
CELKEM 15 69 10 43 3 66 8 86

Komentar: Odpovédi ,nevim™ jsou nejvice zastoupeny u divek neZz chlapci. Lze jim
ptisuzovat urcity stupen neznalosti nebo naopak zvidavosti. Odpovédi ne sveéd¢i o jasném

rozhodovani a postoji vSech respondent.
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Graf ¢. 10 k otazce ¢. 16 — Chtéli byste ji osobné poznat?
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Komentat: Opticky je zfetelné, ze predevsim starsi divky jsou ve svém rozhodovani ,,nevim*
vahaveéjsi a piipoustéji 1 osobni setkani s cizi osobou. Na druhou stranu chlapci davaji jasné

najevo svlij odmitavy postoj ,,ne, stejné tak i divky.

Tabulka ¢. 20 — 17. Posilate ¢asto svoje fotografie prostiednictvim svého pocitace?

Chlapci Chlapci Chlapci Divky Divky Divky
ANO NE NEKDY | ANO NE NEKDY
2. tiida 0 15 17 6 25 2
3. tiida 13 2 19 7 3 27
4. tida 15 5 12 23 4 10
5. tiida 33 1 5 32 2 6
CELKEM 61 23 53 68 34 45

Komentai: Ocekdvané zastoupeni typt odpovédi, které dosvédCuji ¢ilé déni vSech
respondentll na PC. Zasilani fotografii, sestavovni facebookovych stranek, které zaujmou
Sirokou vefejnost, komunikace po mobilnich telefonech opét doprovazena foto nebo videi, to
je soucasna pocitacova kultura a komunikace. Malokdo si v momenté odeslani uvédomi,

jakym zpiisobem mohou byt obrazky zneuZity, pokud se dostanou do nespravnych rukou.
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Graf €. 11 k otazce ¢. 17 — Posilate ¢asto svoje fotografie prostiednictvim svého pocitace?
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Komentar: Divky jsou aktivné;si pii zasilani foto vice nez chlapci.

Tabulka ¢. 21 — 18. Mate hodné pratel na facebooku?

Chlapci Chlapci Divky Divky Celkem Celkem
ANO NE ANO NE ANO% NE%
2. tfida 29 3 30 3 91 9
3. tiida 34 0 37 0 100 0
4. trida 30 2 36 1 96 4
5. tfida 39 0 40 0 100 0
CELKEM 132 5 143 4 97 3

Komentai: Aktivita vSech respondentl je v této otazce zcela zietelnd. Dotazovani potvrdili,

ze Facebook je pro né nejzasadnéjSim prostiedkem pro spojeni s okolnim svétem.
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Graf ¢. 12 k otazce ¢. 18 — Mate hodné pratel na facebooku?
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Komentar: Ani toto grafické znazornéni nepotiebuje svlij zvlastni komentar.
Tabulka ¢. 22 - 19. Kolik hodin stravite denné na Facebooku?
Chlapci Divky Celkem %
1 hodinu 18 12 30 11
2 - 4 hodiny 42 28 70 25
5 a vice hodin 77 107 184 65

Komentaf: Tabulka je totoznd s dobou uzivani PC za 1 den. Respondenti uvadéli 5 a vice

hodin, proto spojeni ptes Facebook odpovidd dobé stravené jednotlivymi zdky u pocitace.

Tabulka ¢. 23 - 20. KdyZ se vam na webu objevi otazka: Je vam 18 let? Kliknete ano, Ze

je vam 18, nebo kliknete na moznost ne?

Chlapci Chlapci Divky Divky Celkem Celkem
ANO NE ANO NE ANO% NE%
2. tfida 3 29 2 31 7 93
3. tfida 5 32 10 27 21 79
4. tfida 29 3 36 1 94 6
5. tfida 39 0 40 0 100 100
CELKEM 76 64 88 59 58 52
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Komentat: Z odpovédi nelze vyvodit, zda respondenty vede k zaklikavani patficné odpovédi
veétsi touha po zvédavosti (podivat se do svéta dospelych) nebo jen jakasi mladistva frajefina

a snaha vyrovnat se svym vrstevnikiim.

Graf ¢. 13 k otazce ¢. 20 — KdyZ se vim na webu objevi otazka: Je vam 18 let? Kliknete

ano, Ze je vam 18, nebo kliknete na moZnost ne?

120
100
80
m 2. tfida
60 | 3. tfida
m 4. tfida
40 W 5. tiida
u CELKEM
20
0 .

ANO NE ANO% NE%

Chlapci Chlapci Celkem Celkem

Komentai: Oznafeni ANO je propustkou do jiného svéta vSech uZivateld PC mladSich 18 let.

Tabulka €. 24 — 21. ZkouSeli jste se seznamit prostiednictvim pocitace?

Chlapci Chlapci Chlapci Divky Divky Divky
ANO NE NEKDY ANO NE NEKDY
2. tiida 0 15 17 2 27 4
3. tiida 9 6 19 7 5 25
4. t¥ida 15 4 13 26 1 10
5. tiida 35 0 4 33 2 5
CELKEM 59 25 53 68 34 44

Komentaf: Divky jsou vice zvidavé, nez chlapci, coz dosvédCuje ,,ano* u 68 respondentek.

Také ,,vahavych* odpovédi ,,nekdy” bylo zaznamenano u divek vice. Chlapci spi§ déavaji
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prednost opravdovému kamaradstvi se stejnym pohlavim, coz mize byt ovlivnéno tcasti na

online pocitacovych hrach.

Graf ¢. 14 k otazce €. 21 — ZkousSeli jste se seznamit prostiednictvim pocitace?

m 2. tiida
m 3. tiida
m 4. tfida
m 5. tiida
» CELKEM

ANO NE NEKDY

Chlapci Chlapci Chlapci

Komentar: Kladné odpovéedi u chlapcti jsou ovlivnény hlavné mladSimi zaky (2. t¥ida), kteti
prozatim nevykazuji tak velké aktivity u PC. Teprve pii pravidelném hrani online her

naleznout nové kamarady (soupete).
4.3 Vysledky polostrukturovaného rozhovoru s pedagogy

Jak bylo vySe zminéno, autorka provedla vedle kvantitativniho Setfeni se Zaky i kratké
kvalitativni Setfeni s pedagogickymi pracovniky Skoly, které se tykalo ,,pocitacové kultury* i
znalosti Zaki v rdmei mozného nebezpeci, které jim hrozi pfi uzivani internetu a dalSich
modernich médii. Vysledky tohoto Setfeni se promitaji v nasledujici kapitole této diplomové
prace — Diskuzi.

Prizkum s pedagogy byl veden prostiednictvim polostrukturovaného rozhovoru a
kombinaci narativniho a volného rozhovoru), kdy vSichni respondenti odpovidali na ptedem
piipravené otazky:

1. Jste zastancem staré a osvedcené zkusenosti, Ze opakovani je matka moudrosti?

2. Jak casto se behem jednoho vyucovaciho dne dostanete k tématu modernich médii?
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3. Domnivate se, Ze zdci maji dostatecné povedomi o mozném hrozicim nebezpeci
uzivatelum internetu a modernich médii viibec?

4. Je podle vas soucasna prevence dostacujici?

5. Zazili jste v praxi, Ze mél néktery Zak podezreni na néktery typ hroziciho nebezpeci?

6. Resili jste uz tuto, nebo podobnou problematiku s rodici?

1. Jste zastancem staré a osvédcené zkusenosti, ze opakovani je matka moudrosti?

Odpovédi byly jednozna¢né shodné: vSichni pedagogiCti pracovnici uznavaji starou
moudrost, ze opakovani je matka moudrosti. Jejich odpovédi se shodovaly 1 v moment¢, kdy
uvadéli, ze se ve vyuce vzdy snazi uvést zdkladni chyby, kterych se dopoustéji uzivatelé
internetu, a témi jsou nejcastéji navstévy stranek nevhodnych pro déti a mladez (a to i kvili
moznému zavirovani pocitace); snaha dat svétu védét o své existenci za kazdou cenu;
zafazeni neznamych osob mezi své pratele a dalsi.

2. Jak casto se behem jednoho vyucovaciho dne dostanete k tématu modernich médii?

V piipad¢ odpovédi na druhou otazku bylo ptijato hodnoceni jako individudlni, tzn.
nékdo konstatoval, ze 1 pétkrat, druhy pro zménu méné. Kazdy z pedagogti vSak potvrdil, ze
problematika pocitacli je denné¢ uvadéna ve vyuce minimalné ttikrat. Kromé specidlnich
predmétii (pocitace), kde je vyuka pocitaci a prace s nimi, hovoii se zaky o piipadném
nebezpeci 1 v dalSich pfedmétech jako jsou prvouka i1 dal§i. Sami ulitelé zamérné svadéji
debatu (v riznych pfedmétech, které se pifimo pocitacli netykaji) na mozna feSeni
prostiednictvim modernich médii a technologii, aby znovu mohli mentorovat o piipadnych
hrozicich nebezpecich. Tim znovu vSichni potvrzuji: opakovani je matka moudrosti.

3. Domnivate se, zZe zdci maji dostatecné povédomi o mozném hrozicim nebezpeci
uzivateliim internetu a modernich médii vitbec?

Odpovédi na tuto otazku nevyznély jednoznacné. Vice nez polovina respondentii se
shodla na tom, Ze Zzdci si hrozici nebezpe¢i pifi uzivani modernich technologii pfili§
neuvédomuji. Mimo jiné bylo vSemi dotazovanymi uvadéno také gamblerstvi, jako jeden
z prvnich typli ohrozeni déti do budoucna. Patologickd hracska zavislost je dnes silnym
psychologickym problémem a mnohdy vyzaduje dokonce 1écbu. Od pocitacovych her je to uz
jen kousek k vyhernim hracim automatlim a takové zavislosti se mlady ¢loveék jen velmi
tézko zbavuje. Dal§im zminovanym faktem gamblerstvi bylo naruseni psychické rovnovahy
pii vyvoji ditéte a mladeze viibec. Ta se projevuje nartstajici brutalitou, fyzickym napadanim
slabsich spoluzaki, jejich Sikanovanim apod. Opét se jedna, podle pedagogli, o modely

chovani ptevzaté z pocitaCovych her, jejichz obsah tvoii bojové a vale¢né scény nasilné
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povahy. Dité si mnohdy neuvédomuje, Ze to co je v pocitaci se neda pouzivat v Zivoté v
bézné spolecnosti, presnéji mezi spoluzaky a ostatnimi vrstevniky.
4. Je podle vas soucasna prevence dostacujici?

Prevence, podle vétsiny odpovidajicich, neni dostate¢nd, protoze jen malo se uvadeji
praktické priklady ze zivota osob, které uz nékteré nebezpec¢i modernich médii poznaly na
vlastni kiizi. Z ob¢asnych vzajemnych debat pedagogt vyplyva, ze by bylo vhodné, aby déti
takovou osobu poznaly a mély moznost si s ni porozpravét o pri¢inach, které vedly k jejimu
ohrozeni. Dal$im dikazem je, ze vétSina déti slySela o Lince bezpeci poprvé ve Skole a to
v nedavné dobé.

5. Zazili jste v praxi, Ze mél néktery Zak podezreni na néktery typ hroziciho nebezpeci?

Prozatim ne, ale co neni, mize byt. Zatim jsme tuto problematiku s naSimi zaky
nemuseli fesit, shodli se v§ichni odpovidajici.

6. Resili jste uz tuto, nebo podobnou problematiku s rodici?

Rodina je prvni instance, takZe pokud bychom zachytili jakoukoliv informaci tykajici
se ohroZeni nasich zaki, predali bychom ji rodicim. Jedinym feSenim by byl osobni pohovor
snimi a zvySend péfe o dité¢ v podob¢ sledovéani jeho pocinani v domacnosti, kontrola
pocitact a ptimy dozor (vizudlni) pokud bude dité travit sviij volny ¢as u PC. Urcité bychom
rodi¢tim doporucili, aby s détmi hovofili nejen o pocitacich, ale i o ostatnich — vSednich —
zalezitostech, které¢ se uvadénych hrozeb viibec netykaji. Zda se, ze v posledni dobé je
mezilidskd komunikace 1 v rodiné¢ dost hodné omezena a to snahou rodici o ekonomické
zajisténi rodiny a na vychovu svych potomkii jim pak zbyva jen malo Casu. Vétsinou otce a

matku supluji star§i sourozenci nebo prarodice. A to je opravdu nedostacujici.
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Diskuze

Celd diplomova prace byla vénovana ohroZzeni a nebezpec¢i, kterym jsou vystaveny déti
primarniho stupné zdkladni skoly (ale také nezletila mladez) — uzivatelé pocitaci a internetu,
chytrych mobilnich telefoni a dalSich modernich médii a techniky.

Po zpracovani teoretické Casti, nasledném prizkumu a analyze ziskanych dat bylo
ziejmé, Ze nejmladsi uZivatelé¢ internetu prozatim nemaji ptfedstavy o redlném nebezpeci,
které jim hrozi pti jeho uzivani. Tuto skutecnost potvrdily i rozhovory s uciteli zaka, kteti se
pruzkumu zucastnili. Bylo konstatovano, Ze prevence proti moznym internetovym hrozbam
neni dokonald, a Ze mladym uzivatelim chybi urcita ,pocitacova kultura®“ pii uzivani
internetu a dalSich modernich médii. Pedagogové vidi feSeni této situace v tom, ze by bylo
zapotiebi vénovat se zakiim v této oblasti vyuky dusledné uz od 1. tfidy, a to bez rozdilu, zda
je dité majitelem vlastniho pocitace nebo ma k nému piistup pouze doma nebo ve Skole.
Nejvetsi usili pedagogt vSak sméfuje k ,,pocitacové kultufe® a to 1 ve spolupraci s rodici
74k, kdy na ttidnich schiizkach by nikdy nemélo byt opomenuto rodi¢tim ptipomenout, jaké
potencionalni hrozby milize vyvolat nevhodné jedndni jejich déti pii1 praci na pocitaci
(internetu). Zieymé nejvaznéjsi hrozbou piitom zistava kybergrooming, kdy déti ,,prozivaji*
online pratelstvi s nezndmou (anonymni) osobou — mnohdy s neblahymi disledky. Mezi
opatteni, ktera by méla zabranit podobnym excesim bezesporu patii zédkladni rodiCovska
kontrola, s kym dité sdili svoji online konverzaci, také online hry, u kterych navazani
mnohdy nebezpecnych znamosti miize nastat. Rodi¢e by méli mit prehled o pratelich svych
déti na facebooku a dalSich socidlnich sitich a obCas se svymi potomky hovofit v ramci
prevence o zbytecné nadsazeném uzivani a zatfazovani citlivych informaci (o roding,
sourozencich, foto z dovolené, o vlastnim soukromi) na socialni sité. Je zapotiebi, aby si
vsichni neustale uvédomovali, Ze kazdy ,,agresor* ziistava neustile anonymni a svoji identitu
muze upravovat podle svych vlastnich potfeb. To znamend, Ze naptiklad padesatilety agresor
se mize osmileté divce pfedstavit rovnéz jako osmiletd divka, kterd ma stejné zdjmy jako
potenciondlni obét. Dalsi kroky agresora uz nemusi vyuzivat zmény identity, ale k tém
dochazi v momenté, kdy ziskdvd mySleni své obéti pod svoji vlastni kontrolu. V tomto
okamziku se dé4 dal§imu ohroZeni zabranit, pokud dit¢ uvédomi svoje rodice, ucitele, ptatele
nebo se piimo obrati na Linku bezpec¢i. Linka bezpeci je pro obéti kyber- hrozeb ziejmé

nejsnaz§im feSenim nepiijemné situace, protoZe je piisné anonymni a kazdy jedinec, ktery ji
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kontaktuje, se setka s fundovanymi radami a odpovéd'mi, ptipadné dalSimi kroky, co
podnikat, lidi, ktefi maji dlouholeté zkuSenosti v oboru a kteti dokazi poskytnout dulezité
informace, co v ptipadech ohrozeni dé¢lat a jak se zachovat. VétSinou pracovnici Linky
bezpeci podaji pfesny navod jak postupovat, ale také doporuceni, ze by se mél postizeny
jedinec se svym problémem svétit rodicim nebo ucitelim ve Skole. Teprve po projednani
celého problému je zapotiebi peclivé zvazit, zda bude cela neprijemnost piedana k Setfeni
policii.

Ziejmé by stalo za zvazeni poskytnout pedagoglim vybrana specialni $koleni z oblasti
psychologie, ktera by se zabyvala ohroZenim déti a mladeze kyber- hrozbami. Vysledky by
jisté byly velmi pozitivni, protoze pifi hlub§im studiu nékterych teoretickych materialt mohl
vzniknout piipadny navod k rozpoznani piipadnych hrozeb agresory, at’ uz se jedna o
kyberstalking, kybergrooming, kybersexualitu a dal$i podobné.

Samostatnou kapitolou ohroZzeni déti a mladeze je nadmérné cCasové vyuzivani
pocitace a internetu a hrani online her. Tento druh moderni zdbavy ma pfi jejim dlouhém
provozovani velmi Spatny vliv na psychickych i fyzicky vyvoj ditéte. Z hlediska psychiky je
dit¢ zcela vycCerpano, coz se projevuje celkovou télesnou tinavou. Také jeho mysleni se méni
a v n¢kterych faktorech je témei nesoumetitelné s psychickym vyvojem normalniho (na hrach
nezavislého) ditéte. Zavislost na online hrach se projevuje zvySenou agresi a vypéstovanim si
pozice patologického hracstvi (gamblerstvi), tedy stavu ditéte, v némz se dostava do
zéavislosti, kterd mize mit za nasledek takové naruseni psychiky, ze dit€¢ musi podstoupit
lécbu ve specialnich psychiatrickych zafizenich. Ohrozeni fyzického zdravi je rovnéz ziejmé
a to pfedevSim u zraku, ale i u celkové télesné konstituce. V piipad¢ hracské zavislosti
dochazi k poskozeni patete, kloubt,, dit¢ omezuje piijem potravy, ziskdva nezdravou barvu
pokozky. Dochazi u né¢ho k celkovému vycCerpani organismu. Patologické hracstvi u déti a
mladeze miize v pozd€jSim veéku preriist az k zavislosti na vyhernich hracich automatech,
ptipadné jinych hazardnich hrach.

V tomto ohledu mohou pozitivné¢ na déti pasobit rodice, kteii budou kontrolovat délku
setrvani svého ditéte u pocitace a stanovi mu denni rezim tak, aby svlij volny ¢as dokazalo
rozdé€lit na pobyt venku a u pocitace. Vikendové dny déti by mély byt prozivany vylozené
venku, pfi riznych sportovnich, turistickych a jinych aktivitach.

Navrhovanym feSenim ze strany pedagogii je vy€lenéni ¢asového useku (10 minut)
v nékteré vyucovaci hodin€ (obdobi 1 x za tyden), kde by se o hrozbach a nebezpeci ze strany
modernich médii se Zadky hovotilo, a tim by vyrazné€ vzriistala jejich ,,pocitacova gramotnost

a kultura®.
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Hlavnim vyzkumnym tkolem/cilem bylo zjisténi a ovéfeni skuteCnosti, zda Zaci primarnich
Skol jsou opravdu natolik ohrozovani modernimi médii, Ze jim hrozi frustrace ze sexuality a
nasili, kterych mohou byt svédky nebo dokonce samy ucastny prostiednictvim internetu,
online pocitacovych her nebo sledovanim nevhodnych webovych stranek, televiznich potadd,
ptipadné ¢tenim pornografickych Casopisii a dalsich tiskovin se sexudlni tematikou nebo
tematikou nasili. Cile diplomové prace byly splnény. Jeji autorka dospéla pfi studiu
teoretickych materiali a po provedené analyze odpovédi pruizkumného Setieni, Zze vSichni
uzivatelé modernich médii jsou ohroZeni nebezpeCim, které piinaSi tzv. online spojeni
s okolnim své€tem v podobé kyberSikany, kyberstalkingu, kybergroomingu a dalSich, jiz
nékolikrat zminovanych. Patticné zavéry vyvodila po objasnéni dilcich cilii, kterymi byly
priciny a disledky jednotlivych nebezpeci, stav a znalosti ,,pocitacové kultury* Zakii
primarniho stupné zakladni skoly, posouzeni viastnich rizik rodici a pedagogy a prevence
proti pripadnému ohroZeni respektive pripadnému napadeni. Provedeny pruzkum odhalil
nedostatky pii vychové déti a to jiz od jejich nastupu do skoly. Byl proveden navrh, aby se
vyuka zabyvala pocitacovou problematikou hned od 1. tfidy, 1 kdyz by jeji podstata spocivala
v teorii a metodice, nez vlastnim, praktickém pouzivani pocitacii pifi vyuce. Praktické
zvladnuti modernich médii zvladaji z&ci primarniho stupné¢ mnohdy Ilépe, nez jejich
pedagogové a rodice. Je to zplisobeno tim, ze znalosti jsou piendseny prostiednictvim
vrstevnikll a starSich sourozenct, ktefi své dovednosti ziskali na stejném zakladé. Moderni
doba si téméf vynutila, aby uz piedskolni déti dokazaly samy zvladat mobilni telefony a
pocitace (vétSinou z davodi vlastni kontroly rodi¢i). V tomto ohledu vsak u ,zaklada*
existuje absence upozornéni na mozna nebezpeci pii online komunikaci s okolnim svétem.

Po celou dobu provazela autorku diplomové prace hypotetickd otdzka, zda mohou
moderni média u déti zménit 1 zpiisob jejich mysleni, ktery by mél odpovidat jejich mentalni
vyspélosti. I naplnéni dalSiho dil¢iho cile potvrdilo, ze soucasnd generace zaki primarniho
stupné zékladni Skole je ohroZena ve svém mysleni, protoze online po¢itatové hry mohou mit
neblahé nasledky na détské mysleni, jeho pfedstavivost a fantazii, Ze to si mnohokrat
neuvédomi nespravnost svého jedndni, protoze se realitu, kterou vidi v pocitaCovych hrach

snazi pfenést do svého redlného svéta. Jako ptiklad se d4 uvést ten, z nedavné doby, kdy
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sedmi osmileti chlapci v jihlavské ZOO ubili kameny plamendka. I oni, jak bylo pozdé&ji
prokazano policisty, jsou pravidelnymi hrac¢i online pocitacovych her.

Poslednim dil¢im tkolem se staly moznosti vlivu rodinné a pedagogické vychovy
zakl primarnich Skol, aby negativni vlivy modernich médii byly odstranény nebo alespon
CasteCné¢ eleminovany. Pedagogové pii kvalitativnim Setfeni (rozhovorech) nabidli par
moznych opatieni (kontakt s rodi¢i na tfidnich schiizkach a upozornéni na hrozici internetové
nebezpeci) — sledovani svych déti pokud jsou u pocitac¢ii doma, debaty o moznostech itokt
zven¢i na jejich osobu a soukromi apod. Snaha o vytvafeni ,,vyvaZzenych cCasovych
podminek* pro dobu u pocitace a dobu stravenou jinymi aktivitami, apod.

Je zfeymé, ze v této problematice bude zapotiebi vyvinout ze strany rodiny i Skoly
zvysené usili, aby se nase déti a mladez nestaly obéti kyber- kriminality, jak by se pocitacové

hrozby daly jednoduse oznacit.
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P¥ilohy

Piiloha ¢. 1 - Dotaznik

Trida:
Chlapec/divka

Por.

Otazka

Ano

Nevim

Nekdy

Mate sviij osobni pocitac?

Mate sviij mobilni telefon/tablet/?

Pouzivate je ¢asto?

a) kazdy den

b) kazdou hodinu

c) jenom n¢kdy, kdyz potiebuji

Slyseli jste slovo Sikana? Vysvétlete.

Uz jste slyseli vyrazy:

a) kybersikana?

b) kybergrooming?

c) kyberstalking?

d) kybersexualita?

e) gamblerstvi? Vysvétlete.

Meéli jste moznost sledovat stranky s pornografickym obsahem? Pokud
ano, kde?

a) pocitac

b) mobil

c) televize

d) casopis

e) DVD, video

Myslite, ze kyberstalking (stalking a dalsi) jsou trestné?

Slyseli jste slovo hacker? Vysvétlete.

Vyuzivate pocitac k uceni?

10.

Co nejcastéji na pocitaci poustite?
a) hudbu

b) hry

¢) filmy

d) Facebook, ICQ, apod.

e) jiné - upfesnéte

11.

Chtéli byste v budoucnu pracovat na pocitaci?

12.

Pouziva vas pocitac doma i jina osoba (bratr, rodice, dédecek,
babicka)?

13.

Kolik hodin strévite denné u pocitace?
a) 1 hodinu

b) 2 - 4 hodiny

¢) 5 a vice hodin

14.

Uz vas nékdy na pocitaci nebo mobilnim telefonu kontaktovala cizi
osoba? Kdy? Vysvétlete.




15. | Znate Linku bezpeci?
16. | Reagovali byste, kdyby vas pres pocita¢ (mobil) oslovila cizi osoba?
17. | Chtéli byste ji osobné poznat? Pro¢? Vysvétlete
18. | Posilate Casto svoje fotografie prostiednictvim svého pocitace?
19. | Mate hodné¢ pratel na facebooku, nebo jinych sitich?
20. | Jak Casto je za 1 den vyuzivate?
a) 1 hodinu
b) 2 - 4 hodiny
¢) 5 a vice hodin
Kdyz se vam na webu objevi otdzka: Je vam 18 let? Kliknete ano, ze
21. | je vam 18, nebo kliknete na moznost ne? Pro¢? Vysvétlete.
22. | Zkouseli jste se seznamit prostiednictvim pocitace?

Poznamky/vysvétlivky:




Ptiloha ¢. 2 — OhroZeni nejmladSich uZivateli internetu. Neddvného prizkumu

Univerzity Palackého v Olomouci se zii¢astnilo témér 30 tisic déti a mladeZe.

., Vice nez polovina déti a -ndctiletych komunikuje na internetu s neznamymi lidmi. A to
presto, Ze drtivd vétSina jich to vnima jako nebezpecné. Az Ctyricet procent déti pak znd
situaci, zZe je neznamy oslovi s zadosti o schiizku v redlném svete. A vice nez polovina z takto
oslovenych déti na schiizku skutecné vyrazi.“ (online.www.info.cz). Vyplyva to z udaji
vyzkumu Univerzity Palackého v Olomouci, ktery pracoval s vypovéd'mi bezmala 30 tisic
déti a dospivajicich ve véku od deseti do sedmnacti let.

, Agresori maji velmi propracovany systém, jak s deétmi manipulovat. DokazZou si
velmi precizné pohlidat, aby jejich komunikace ziistala utajend. Nechaji si presné popsat,
jestli Ize na monitor treba videt z kuchyné. A pak systematicky navazuji svou obét na sebe pod
falesnou identitou, “ varuje vedouci Linky bezpeci Peter Porubsky.

Vyzkum ukazal a potvrdil skutefnost, Ze tisice déti posilaji po internetu svou
obnaZenou fotku a kazdé druhé bylo Sikanovano.

Ptes tficet procent déti ma zkusenost s tim, ze je nezndmy Cloveék pozadal, aby jejich
konverzace ziistala ,,jejich tajemstvim®. A pak z nich vyldkal tieba osobni udaje nebo fotky.

I proto ma desetina déti zkuSenost s tim, ze se na internetu objevi jejich fotka, kterou na sit’
nahral nékdo jiny nez ony samy. I to je jedna z forem kyberSikany, s niz ma zkuSenost kazdé
druhé dite.

,,Pocet volajicich na Linku bezpeci kvili riznym formam kybersikany se od roku 2007
zdesetinasobil. Zadkladni radou pro rodice je mluvit s détmi, mluvit o nebezpecich, ktera nove
technologie prinaseji. Urcité je to pro mnohé lidi obtizné, protozZe jsou jim tyto technologie

cizi, ale nelze se jim uplné vyhnout, “ mini Porubsky (Tamtéz, online.www.info.cz).



Ptiloha ¢. 3 - Média radi, jak odrazit nebezpeci na internetu. Studio Seznam Zpravy:
Jaké hrozby se skryvaji na internetu?

900 tisic déti ve véku od 6 do 15 let se denné v Cesku pfipojuje k internetu. Co vechno jim
v on-line svété hrozi a jak se tomu branit? Bezpecnému chovani na internetu a piedevsim
kyberSikané¢ u déti ¢i jak ji pfedchazet se vénovalo vlednu i specidlni studio Seznam
Zpravy s experty na bezpecnost Filipem Chytrym a Martinem KoziSkem, manazerem pro
internetovou bezpe€nost Seznam.cz nebo Petrem Porubskym z Linky bezpeci.

Ttretina déti se setkala s tim, Ze je neznamy c¢lovék pozadal, aby vzajemnou
komunikaci tajily. ,, Bylo to pro pritele... Machroval jsem svalama pred néjakou kockou...
Poslal mi taky fotografii... “ To jsou nejbéznéjsi divody, které déti a nactileti uvadéji, pro¢ po
internetu n€komu poslali ¢astecné nebo zcela odhalenou fotku. A ackoliv to naprosta vétSina
déti povaZzuje za riskantni, udélalo to bezmala 13 procent z nich. Vyplyva to z vyzkumu
Univerzity Palackého v Olomouci mezi 28 tisici Skoldky ve véku deset aZ sedmnact let.

Nejen takto se vystavuji mladi riziku kyberSikany. Tu podle ziskanych dat zazilo
kazdé druhé dité. Ttetin¢ dotdzanych se n¢kdo naboural na néktery z ucti internetovych
sluzeb, stejné tak ttetina cCelila verbalnim tutoktim na siti, Sestina byla ponizovana kviili fotce,
kradez identity poznalo na 14 procent respondentti a osm procent dokonce zazilo vydirani.

A ¢isla nadale rostou. Sviij podil na tom ma stale vétsi pocCet mobilnich telefont s internetem.
V paté tiid¢ ho maji podle prazkumu tti z péti zakt. V devaté pak chybi jen jednomu z péti.
Skolaci jsou navic stale méné opatrni. Vice neZ polovina z nich komunikuje po internetu s
neznamymi lidmi. Pies 40 procent pak znd situaci, kdy je neznamy pozada o schizku. A
bezmala 55 procent z takto oslovenych na schiizku skutecné dorazilo. V roce 2013 to bylo o
p&t procent meng.

Jak déti vést k bezpe€nému chovani na siti? A jaka nebezpeci jim krom Sikany hrozi?
O tom jsme hovotili ve specidlnim studiu Seznam Zpravy ke Dni bezpe€nosti na internetu s
expertem na bezpecnost Filipem Chytrym, ktery aktualn€ plisobi v Silicon Valley, Martinem
Koziskem, manaZerem pro internetovou bezpecnost Seznam.cz nebo Peterem Porubskym z
Linky bezpeci.
predstaveni #jsiuser prazského Studia Ypsilon, které vychdzi z piibéhu prvniho ceského
youtubera a také obéti chorobné zavislosti na internetu Michala Kolesy.

, Kazdé druhé dite se na internetu setkalo s tzv. kybersikanou. Polovina z nich

priznava, ze na internetu komunikuje s osobami, které viitbec nezna. 10 procent deéti se setkalo



na internetu s vydiranim,” konstatuje odbornik na bezpeCnost déti na internetu Martin
Kozisek.

KybersSikana je soubor n¢kolika jevll prozvanéni — priinik na ucet nebo vydirani.
Kybersikana vétSinou vznika jako néjaky zert, ktery druha strana nepochopila a jeho metodou
je natlak. KyberSikana spoléha na to, ze ¢lovek neni obezietny a Ze se neumi branit. Je dobré
uveédomit si, kam klikdme a kam vkladdme své osobni udaje, s kym na internetu kamaradime.
Kybersikana mtze byt zplisobena i tim, ze se rozejdu s partnerem nebo kamarddem a on ma
moje né¢jaké intimni foto, a protoZe se se mnou nechce rozejit, tak fekne, Ze je zvetejni a tim
zpusobem mé zacne vydirat.

Co se proti tomu dé délat, kdyz uz se to dostane do tak pokrocilé faze?

,, Urcité nepristoupit na hru utocnika. Neodpovidat mu, a pritom si jeho vyhruzky
uchovavat (zalohovat), aby proti nému bylo co nejvice ditkazu. S témito ditkazy se pak obratit
na policii nebo na spravce webovych stranek. Ne vzdy je nutné volat policii, to jen v pripade,
Ze jste ohrozeni na zivoté. Mnohdy staci domluva mezi détmi, respektive detmi a rodici. Vice
Stupnu muze mit vydirani v pripadé dospélych. Tady uz je zapotiebi informovat policii.

Co pravé pozice, v takovych ptipadech, rodict. Ne, ze by je méli potad kontrolovat,
ale jak je maji poucit a jak maji postupovat, aby svym jednanim nezavdavaly pfi¢inu? Jak
maji svoje déti poucit?

,, Kontrolovat pubertika, to nema smysl. Tady opravdu zalezi na vzajemné duvere. U
deti ve veku od 10 let se teprve vytvari ono riziko, kdy umi samostatné komunikovat na
pocitaci, tak je dobré znat jejich hesla do pristupovych siti, overovat si, jak treba pouzivaji
webovou kameru. Na jaké sranky chodi na mobilnim telefonu, a s kym viitbec komunikuji. Je
dobré s detmi hovorit o tom, s kym se viastné na internetu stykaji a jaké materialy po ném
odesilaji.

Pokud jsem prave takové dité v tom prasvihu, jak bych mél postupovat?

,, UpFimné rFeceno: pokud je na dité vyvijen veliky ndtlak, tak za rodicem nebo
ucitelem jde teprve, az kdyz mu tece do bot, takze kdyz mu treba nékdo hackne ucet nebo mu
pise néjaké vulgarni zpravy, tak to dité nejprve resi se svymi vrstevniky, teprve pak se obraci
na rodice nebo ucitele. Ale to uz vétsinou byvad pozde. Tady pak stoji za uvahu, zda nebude

lepsi celou udalost oznamit policii. ““ (online.Seznam-zpravy.cz)









