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Abstrakt

Préca sa zaobera utokmi, ktoré vyvolavajui chyby vo vypoctoch CPU a MCU. K vyvolaniu
chyby sa pouziva kratka zmena napédtia CPU alebo MCU. Teoretickd cast prace sa za-
obera popisom, ako tieto chyby vyvolat a zneuzif. V tejto casti je popisand aj najznamejsia
ochrana voéi hardvérovym utokom, to je prostredie déveryhodného vykondvania. Vyvolat
chybu v tomto prostredi je primarnym cielom tutokov vyvolavajicich chyby. Prakticka cast
sa zaoberd replikdciou utokov PlunderVolt a VoltPillager na procesory Intel s aktivovanym
prostredim déveryhodného vykonavania SGX. Bolo vykonanych niekolko experimentov na
vyvolanie chyby v sifrovani RSA a AES v ramci enklavy SGX. Na tieto chyby boli pouzité
zname analytické metdody, ktorymi sa tspesne podarilo ziskat Sifrovaci kluc¢. Prakticka cast
sa zaoberd aj replikdciou dtoku na mikrokontroléry ARM s aktivnym prostredim dovery-
hodného vykonavania TrustZone-M.

Abstract

The thesis deals with attacks that cause faults in CPU and MCU calculations. A short
voltage change in CPU or MCU is used to trigger the error. The theoretical part of the
thesis deals with the description of how to cause and exploit these errors. This section
also describes the most well-known protection against hardware attacks, which is a trusted
execution environment (TEE). Inject a fault to TEE is the primary target of fault attacks.
The practical part deals with the replication of PlunderVolt and VoltPillager attacks on
Intel processors with an activated TEE SGX. Several experiments were performed to trigger
faults in RSA and AES encryption within the SGX enclave. To obtain the encryption key
from these errors, known analysis methods were used. The practical part also deals with
the replication of the attack on ARM microcontrollers with an active TEE TrustZone-M.
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Kapitola 1

Uvod

Injektovanie chyb vo vypoctoch MCU a CPU je jedna z najvacsich hrozieb, ktorou méoze
utoc¢nik ziskat citlivé data. Dokonca ak sa zameriame na napéatové injektovanie chyb, tak
je tato metdda oproti inym jednoduchd a cenovo dostupné. V pripade softvérového injek-
tovania chyb, dokonca bez nikladov na Specidlne vybavenie.

Na ochranu proti akymkolvek titokom, primarne vSak hardvérovym, sa pouziva prostre-
die doveryhodného vykonavania (napriklad Intel SGX, ARM TrustZone), ktoré by malo
zabezpecit doveru aplikaénych dat za akychkolvek podmienok pomocou Sifrovania. Avsak
to sa ukazalo ako nedostatoéné zabezpecenie, pretoze tieto chyby moéze Utoénik vyuzit
na ziskanie sikromného klica v sSifrovani napriklad pomocou diferencialnej chybovej ana-
lyzy. Dokonca pri niektorych mikrokotroléroch sa tspesne podarilo obist celé prostredie
doveryhodného vykonavania. To umoznilo ziskat napriklad PIN od hardvérovej penazenky
TREZOR One.

V minulosti bola ¢asto kritizovana realna uskutocnitelnost tychto utokov a ak aj je
mozné uskutocnit ttok, vybavenie musi byt velmi drahé. To vSak uz dnes neplati, ¢o do-
kazuje aj tato praca, pretoze sa Uspesne podarilo zreplikovat niekolko titokov a navyse za
nizku cenu tto¢ného hardvéru.

1.1 Struktidra prace

V kapitole 2 je vysvetlené, ¢o st to toky vyvolavajuce chyby, ich druhy, mozna realizacia a
najznamejsie druhy chyb, aké sa vyvolavaja. V kapitole 3 je ¢itatel oboznameny s technolé-
giami a ndvrhmi, ktorych cielom je zvysit bezpecnost vypoctovej techniky prostrednictvom
hardvérovych vylepseni a stuvisiacich softvérovych tprav. Zakladom tychto technik je sifro-
vanie. Preto aj v nadchidzajicej kapitole 4 st prebrané najznamejsie sifrovacie algoritmy,
ktoré sa pouzivaju. Cielom injektovania chyby je najcastejsie vyvolat chybu v tomto Sif-
rovani. Kapitola 5 ozrejmi citatelovi, ako sa da tychto vyvolanych chyb vyuzit pomocou
roznych znamych analyz. Kapitola 6 popisuje 1 softvérovy tutok a 2 hardvérové tutoky,
ktoré na injektovanie chyby vyuzivaji zmenu napétia. Tieto Gtoky boli aj zrealizované a
ich implementécia je popisana v kapitole 8. Implementéacia sa riadi protokolom vytvorenym
v kapitole 7, ktory popisuje obecny postup, ako zreplikovat ttok vyvolavajici chybu zmenou
napatia. Kapitola 9 popisuje vysledky dosiahnuté replikaciou ttokov a navrhy na zlepsenie
obrany proti danému utoku.



Kapitola 2

Utoky vyvolavajice chyby

Utok vyvoldvajtci chyby je ttok na fyzické elektronické zariadenie ako napriklad ¢ipova
karta, hardvérovy bezpecnostny modul' alebo CPU. Utok spoéiva v zataZzovani zariadenia
externymi prostriedkami (napriklad napétim, svetlom) s cielom generovat chyby. Tieto
chyby vedu k zlyhaniu zabezpecenia systému (obnovenie klica, akceptovanie falosného
podpisu, obnovenie PIN kdédu) [12].

Uspesny titok pozostava z dvoch krokov (obrazok 2.1):

e injektovanie chyby
e vyuzitie chyby

Prvy krok spociva v zavedeni chyby vo vhodnom ¢ase pocas procesu. Injektovanie chyby
moze byt hardvérové alebo softvérové. Druhy krok spociva vo vyuziti chybného vysledku
alebo neoc¢akavaného spravania. Vyuzivanie chyb zavisi od ndvrhu a implementécie softvéru.
V pripade algoritmu bude zalezat aj na jeho Specifikacii, kedze vyuzitie chyby bude vac-
Sinou kombinované s kryptoanalyzou. V zavislosti od typu vykonanej analyzy sa bude
musiet injektovanie chyby vykonat v presnom okamihu alebo priblizne v danom ¢asovom
obdobi [12].

1.Krok - injektovanie chyby

?
@ P 4t
v laserom
elektromagnetickym impulzom

e
c zZmenou napitia
zmenou frekvencie

2.Krok - vyuzitie chyby

' _‘"_
d

chybny vysledok
neoc¢akavané chovanie

Obr. 2.1: Proces utoku vyvolavajiceho chyby

Lyzické vypoctové zariadenie, ktoré chrani a spravuje digitédlne kluce, vykondva funkcie Sifrovania a
desifrovania digitalnych podpisov, silnd autentifikdciu a dalsie kryptografické funkcie [5]



2.1

Hardvérové injektovanie chyby

Hardvérovo riadené techniky injektovania chyb vyuzivaji samostatny hardvér na in-
jektovanie externych portch. Cielom je vyvolat fyzické zatazenie hardvéru a tym vyvolat
chybu v softvéri obete [56]. Existuje niekolko metdd na hardvérové injektovanie chyby, ktoré
vyuzivaju rozne nastroje. Nastroje na injektovanie chyb mozno porovnavat na zaklade ich
vlastnosti, ktoré si zhrnuté v tabulkach 2.1 a 2.2.

U kazdého néstroja st podstatné nasledujice vlastnosti [10]:

U¢inok néastroja. V tomto pripade moze byt Géinok globélny alebo lokdlny. Lokalna
chyba naznacuje, ze Gto¢nik mohol presne obmedzit i¢inok chyby na konkrétne miesto
v porovnani s globalnou poruchou, kde ato¢nik neméze skutoéne kontrolovat, kde je

chyba vlozena.

Poziadavky na cielové zariadenie. Rozbalenie znamend, ze vonkajsia vrstva zaria-
denia musi byt otvorend, aby bolo mozné ziskat pristup k ¢ipu vo vnutri. Takze bude
potrebné zariadenie otvorit bud chemickymi alebo mechanickymi prostriedkami.

Poskodenie sa vztahuje na stav zariadenia po injektovani chyby. Pri niektorych
nastrojoch na injektovanie chyb moze byt cielové zariadenie znic¢ené. Preto je mozné
vyber nastrojov upravit v zavislosti od dostupnosti a dolezitosti cielového zariadenia.

Detail navrhu zariadenia. Niektoré z nastrojov vyzaduju znalost zariadenia, aby
sa chyba spravne injektovala, zatial ¢o v ostatnych pripadoch st potrebné ¢iastoéné
alebo ziadne znalosti.

Presnost nastroja na injektovanie portich. Parameter ¢asu sa vztahuje na presnost
Casovania, kedy je porucha injektovana. Poloha udava ako presne je potrebné urcit
miesto chyby v cielovom zariadeni. Cena injektovacieho zariadenia v tomto pripade
velmi suvisi s presnostou. Aby sa dosiahla vyssia presnost, zariadenie na injektovanie
poruch bude drahsie.

Technické a odborné zruc¢nosti potrebné na obsluhu zariadenia. V tomto pripade
niektoré Specializované nastroje ako laser alebo i6novy 1u¢, mézu byt nebezpecnejsie
a mozu sposobit potencidlne poskodenie. Preto na bezpecéntu obsluhu zariadenia je
potrebna vyssia droven zrucénosti.

Metéda Efekt Rozbalenie | Detail navrhu Poskodenie
Zmena napétia Globalny | Nie Ciasto¢ne potrebny | Nie

Zmena frekvencie | Globalny | Nie Potrebny Nie
Zahrievanie Globéalny | Nie Potrebny Mozné

EM impulz Lokalny | Nie Ciasto¢ne potrebny | Mozné
Svetelny impulz Lokélny | Ano Potrebny Mozné
Laserovy la¢ Lokalny | Ano Potrebny Mozné
Svetelné ziarenie | Lokalny | Ano Nepotrebny Ano

T6novy lac Lokalny | Ano Potrebny Ano

Tabulka 2.1: NajpouzivanejSie metédy na injektovanie chyby a ich vlastnosti 1 [10]



Metéda Presnost - Cas | Presnost - Pozicia | Cena Zrucnosti
Zmena napéitia Mierna Nizka Nizka Stredné
Zmena frekvencie | Vysoka Nizka Nizka Stredné
Zahrievanie Ziadna Nizka Nizka Nizke

EM impulz Mierna Mierna Nizka Stredné
Svetelny impulz Mierna Mierna Strednd | Stredné
Laserovy lu¢ Vysoka Vysoka Vysokd | Vysoké
Svetelné ziarenie | Mierna Nizka Nizka Stredné
I6novy laé Vysoka Vysoka Vysokd | Vysoké

Tabulka 2.2: NajpouzivanejSie metédy na injektovanie chyby a ich vlastnosti 2 [10]

Utok zmenou napétia

Utok zmenou napitia zahffia manipuldciu so zdrojom napéjania cielovych zariadeni. Jed-
noduchym prikladom méze byt znizenie napajacieho napitia, ktoré zavedie chyby caso-
vania v dosledku oneskorenia sirenia. Ukézalo sa, Ze toto nedostatoéné napajanie spésobuje
chyby v zariadeniach pri kryptografickych operaciach. To vSak neposkytuje dobri casovi
presnost, ¢o stazuje zameranie sa na konkrétnu instrukciu [11].

Schopnost zamerat sa na konkrétnu instrukciu sa dé dosiahnuf kratkou zmenou na-
patia napdjania na konkrétnom mieste v Specifickom ¢asovom okne. Do externého napa-
jania mozno vlozit kladné aj zdporné zmeny napétia, kde zmena je velmi kratka (typicky
v rozsahu od ns po us) a snazi sa vyvolat chyby na konkrétnych instrukciach [57].

Uspesny ttok zmenou napitia z4visi od mnohych parametrov, ktoré moze toénik ovla-
dat [29]:

e menovité napdjanie

o velkost zmeny napétia

e sirka impulzu zmeny napétia

o oneskorenie (v suvislosti s cielovou operaciou)

o teplota CPU/MCU

Obr. 2.2: Utok zmenou napétia na smart kartu (vlavo), elektromagnetickym impul-
zom(stred) na mikrokontrolér a laserom na mikrokontrolér (vpravo) [10]
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Obr. 2.3: Porovnanie hardvérového a softvérového injektovania chyby [56]

2.2 Softvérové injektovanie chyby

Softvérové techniky na injektovanie chyby st riadené pomocou Skodlivého softvéru (t.
j. softvér na injektovanie chyb a riadiaci softvér), ktory bezi na rovnakej hardvérovej
platforme ako softvér obete, ktory ma byt napadnuty. Tento Skodlivy softvér meni fyzické
prevadzkové podmienky cielového hardvéru. Zatial ¢o techniky riadené hardvérom vyzaduja
fyzicky pristup k cielovému systému, softvérové injektovanie chyby umoznuje aj vzdialené
utoky [56].

Spociatku boli tieto ttoky zaujimavé v scenaroch, kde tto¢nik je neprivilegovany alebo
dokonca ma pridelenti vlastni oblast. Avsak s technoldgiami trusted computing, ako si:
Intel SGX, ARM TrustZone a AMD SEV, privilegovani ito¢nici musia byt tiez povazovani
za sucast zodpovedajicich modelov hrozieb. Stale vSak exituju utoky, ktoré si aj s tym
dokazali poradit (vid kapitola 6).

Najpouzivanejsie techniky na softvérové injektovanie chyby su:

e Manipulédcia s rozhranim DVFS

e Vyvolanie rusivych chyb na paméati

2.2.1 Manipulacia s rozhranim DVFS

V modernych systémoch je frekvenéné skdlovanie dynamickym napétim (Dynamic Voltage
Frequency Scaling - DVFS) primarne pouzivanou technikou riadenia energie, ktora reguluje
prevadzkové napétie a frekvenciu mikroprocesora na zaklade pracovnej zafazi. V typickej
schéme DVFS ovladace na drovni jadra riadia frekvenciu a napétie procesora prostrednic-
tvom regulatorov napitia, ktoré st na samostatnom Cipe.

Jeden z najzndmejsich softvérovych dtokov [52] preukdzal, ze utoénik dokéze zneuzit
rozhranie medzi softvérovymi ovladacmi a hardvérovym reguldtorom na vyvolanie portch
vo viacjadrovych procesoroch. Tu utoc¢nik pouziva skodlivy ovladac¢ na tdrovni jadra, be-
ziaci na jadre procesora na nastavenie previadzkového napétia a frekvencie iného jadra.
Tato metdéda umoznuje atoc¢nikovi porusit ¢asové obmedzenia nastavenia jadra obete pro-
strednictvom pretaktovania a nedostatoéného napéjania na uréité ¢asové obdobie. Utoénik
ovlada docasné umiestnenie s koncovymi bodmi pretaktovania resp obdobie podvoltova-
nia. Intenzita chyby je urcend frekvenciou pretaktovania a hodnotou podvoltovania.



Tato metéda nevyzaduje ziadny dalsi hardvér na injektovanie chyby ani fyzicky pristup
k cielovému zariadeniu.

2.2.2 Vyvolanie rusivych chyb na pamiti

V tejto metdde injektovania chyby, utocnik vkladd poruchy do buniek paméte vyuzitim
problémov spolahlivosti modernych pamaéti, ako st paméatové ¢ipy DRAM a Flash. Postupné
zmensovanie vo vyrobnej technolégii umoznilo vyrobcom paméti vyrazne znizit cenu za bit
umiestnenim mensich paméfovych buniek blizsie k sebe. AvSak to tiez zvysSuje elektrické
rusenie medzi paméatovymi bunkami. Pristupovanie k pamétovej bunke elektricky narusuje
okolité pamétové bunky. NaruSena paméatova bunka striaca svoju hodnotu a dochadza k po-
ruche paméte, ked mnozstvo elektrického rusenia je za hranicou povoleného Sumu danej
bunky [56].

Utocénik moze sposobit poruchy pamite prostrednictvom neprivilegovaného programu
na injektovanie poriach. Tento program opakovane pristupuje k mnozine paméatovych bu-
niek (t.j. itoéné pamétové bunky) na vyvolanie portch rusenia v mnozine napadnutych
pamétovych buniek uchovavajice bezpecnostne citlivé data. To umoznuje itocnikovi naru-
$it pamatovy priestor bezpecnostne citlivého programu z pamétového priestoru ovladaného
uto¢nikom. Rusivé chyby na paméti sa vacsinou vyuzivaji u DRAM a NAND Flash pama-
tovych ¢ipoch [17].

2.3 Charakteristika modelov chyby

Utoky vyuzivajice chyby st zaloZené na manipuldcii so zariadenim takym spésobom, aby
zariadenie fungovalo nestandardne. Z reakcie zariadenia, ¢o mdze byt chybny vysledok,
chybové hldsenie, alebo nejakd forma bezpecnostného resetu (vratane znicenia zariadenia),
sa chce Utocénik dozvediet nieco o tajomstvach ukrytych v zariadeni. Kedze kryptografické
algoritmy musia byt verejné, aby im pouzivatelia mohli doverovat, ni¢ také ako utajenie
neexistuje. Preto itocnik moze urcit, aké premenné sa pouzivaji a aké hodnoty zavisia na
tajnom kluci. To umoznuje urcit, aky druh chyby vyvold urciti reakciu, ktori moze itoénik
pozorovat. Napriklad, ak sa jeden bit v tajnom kIuci preklopil pocas atoku a zariadenie tito
chybu nezisti, vystupom je chybny vysledok so Specifickym vzorom. Porovnanim tohto
chybného vysledku so spravnym by ttoc¢nik mohol byt schopny odvodit jeden bit tajného
kliaca. atoénik sa moze zamerat aj na tok operacii, tak, ze urcité operacie sa opakuju alebo
vynechdvaju. Aby dosiahol a vyuzil zelany efekt, musi maf vedomosti o tom, ako urcity
fyzicky dtok ovplyvni logicky tok napadnutého algoritmu. Len potom bude mozné urcit
pravdepodobnost tspechu a uréit tajné idaje z chybného vystupu [42].

Popis dtoku vyvolavajiuceho chyby musi Specifikovat model chyby. Model objasnuje
schopnosti uto¢nika a musi zahfnat parametre, ako je typ chyby, nacasovanie, umiestnenie,
presnost injektovania chyby a pocet porich. Modely prvého radu predpokladaji, ze Gtocnik
je schopny vyvolat iba jednu chybu pocas vykondvania algoritmu, zatial ¢o modely druhého
radu predpokladaju, ze je mozné injektovat viac ako jednu chybu [29].

2.3.1 Model chyby - precizne prevratenie bitov

Zastancovia utokov vyvolavajucich chyby sa snazia ukazat efektivitu svojich utokov tym,
Ze toho predpokladaji ¢o najmenej (napriklad miesto chyby sa povazuje za nezndme, ¢o
sa neskdr obnovi pomocou dokladnej analyzy). Z hladiska diferencidlneho chybového ttoku



(vid kapitola 5), najsilnejsi model prehadzuje jeden konkrétny bit (kolo Sifry ako aj
umiestnenie bitu voli Gtoénik). Zvazme vplyv zmeny jedného vstupného bitu operacie AND:
y = x9 Ax1. Ak je mozné presne xg prevratit, potom postudenim, ¢i sa vystup zmenil alebo
nie, je mozné ziskat 1 (Ziadna zmena vystupnych prostriedkov 1 = 0, inak z; = 1). Tymto
sposobom je mozné napadnit akékolvek hradlo AND. Je tiez zaujimavé, Ze tento model,
prelomi protiopatrenia ako detekcia alebo infekcia. Aj ked je Sifra ’chranend’ detekciou
alebo infekciou (¢o u¢inne bréni ziskat chybny vystup), dtoénik je schopny skontrolovat, ¢
preklopenim jedného bitu operécie AND sa zmeni vystup alebo nie [10].

2.3.2 Model s jednou/viacerymi chybami

Vicsina publikovanych prac o utokoch vyvolavajucich chyby predpokladd model s jednou
chybou. Podla tohto modelu tto¢nik moze injektovat chyby maximalne raz pocas jedného
vykonania Sifry (to moéze mat za nésledok ovplyvnenie viacerych miest). Takze ak sa vlozia
dve sady chyb, povedzme, v prvom a poslednom kole Sifrovania, bude sa to povazovat za
porusenie modelu [10].

Generické modelovanie ttokov s viacerymi chybami sa stava ovela naro¢nejsim, pretoze
teoreticky akakolvek sada hodndt parametrov pre vyvolanie prvej chyby méze byt kombino-
vana s akoukolvek sadou hodnét parametrov pre vyvolanie druhej chyby. Samozrejme, m6zu
byt zavedené obmedzenia, napriklad rovnaky typ chyby mo6ze byt vyvolany dvakrat. Aj pri
tychto obmedzeniach toc¢nikov, ich schopnosti sa stavaju silnejsimi. Napriklad dtocénik
moze teraz vyvolat chyby aj v premennej a aj v procedire testujicej tato premenni. Tym
sa zmari mnoho protiopatreni navrhnutych tak, aby odolali titokom s jednou chybou [29].

2.3.3 Nahodny/Deterministicky model chyby

Model ndhodnej chyby je v literatiire najcastejsie pouzivany [46]. Tu moze utocénik ovladat
v ktorom kole mé6zu byt chyby injektované, ale nemoéze ovladat hodnotu zmenent injekto-
vanim chyby. V podstate tu vlozend chyba m4 za nasledok prevratenie jedného/viacerych
bitov hodnoty operandu. Vo vSeobecnosti mdze utocnik ovladat intenzitu, miesto a trvanie
vonkajSieho rusenia, ale neméze kontrolovat presnost injektovania chyby (predpokladé sa,
ze vplyv injektovania chyby nie je zndmy). V uréitych pripadoch sa da predpokladat, ze aj
presné miesto chyby ako nezname (zlozitost titoku sa vyndsobi poc¢tom miest chyb [26]).
Zaleziac na konkrétnom ttoku méze byt cielom pre injektovanie chyby slovo (bajt/nibble)
alebo séria bitov. Okrem prevracania bitov, mézu byt pouzité rézne modely, kde st kon-
krétne bity nastavené na 1 alebo prestavované na 0 [14]. Pre bajtovo orientované Sifry ako
AES, sa najcCastejsie predpoklada ndhodné chyba bajtu.

2.3.4 Model chyby - natavenie/resetovanie viacero bitov

Predpoklady k moznosti vyuzitia tohto modelu st nasledovné [30]:

1. Nastavenie/resetovanie viacero bitov moze byt zavedené injektovanim chyby do da-
ného zariadenia

2. Neznamy otvoreny text moze byt Sifrovany viackrat

3. Rozne chybné alebo spriavne vystupy je mozné porovnat parovo bez odhalenia ich
hodnot
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o Reset bitov

__-00001000

-

~ 00000000

11001001 < 11000001

o Nastavenie bitov
~_-11001101
11001001 < 11011011

11111011

Obr. 2.4: Priklad nastavenia a resetovania viacero bitov

Model s nastavenim/resetovanim viacero bitov bol pozorovany pocas injektovania chyby
pomocou elektromagnetického impulzu [38] alebo aj pomocou laseru [50], kde sa uvadza,
ze pocas injektovania laserovej chyby do SRAM je model chyby s preklopenim bitov ne-
pouzitelny. Iba chyby pomocou modelu s natavenim /resetovanim viacero bitov si mozné.
Priklad resetovania a nastavenia viacero bitov je zobrazeny na obrazku 2.4.

2.3.5 Model chyby - preskocenie instrukcie

Preskocenie instrukcie je chyba, ktora ma za néasledok preskocenie, ¢o znamena nevykona-
nie jednej instrukcie programu za behu (ako keby tok programu presko¢il chybny pokyn).
Niekolko prac $tudovalo preskocenie instrukcie pomocou EM impulzu. Stidie sa zaoberaji
preskoc¢enim jednej instrukcie [39], ale aj presko¢enim niekolko instrukeii po sebe [49]. Nie-
kolko prac sa zaobera aj preskakovanim instrukcii pomocou lasera, kde je jedna instrukcia
preskocend s vysokou presnostou a vysokou tuspesnostou. To je nasledné pouzité na vyko-
nanie uspesného diferencidlneho chybového ttoku na AES [25].

Vhodnym kandiddtom na vyuzitie presko¢enia instrukcie moze byt nasledujici kod?:
bool firmware_is_valid = validate_firmware();
if (!firmware_is_valid)

abort();
boot();

Vypis 2.1: Kod v jazyku C vhodny na demonstraciu preskocenia instrukcie

Ak sa podari preskocit inStrukciu podmienky, potencialny nebezpeény firmvér moze byt
nabootovany ako bezpecny.

2Prevzaté z https://media.ccc.de/v/36c3-10859-trustzone-m_eh_breaking armv8-m_s_security#t=
907
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Kapitola 3

Trusted Computing

Pocitacova bezpecnost je v dnesnej dobe informacnych technolégii nesmierne délezita. VAc-
Sina pouzivatelov pocitacov sa uz dnes stretla s virusom, spamom, phishingom alebo inym
typom malvéru alebo dokonca s ohrozenim sikromia a ukradnutim dévernych informa-
cii. Preto uz v roku 1980 boli armédou definované kritéria hodnotenia spolahlivosti PC
systémov (TCSEC). Tieto kritéria sa vSak primarne zaoberaji bezpecnostou operaénych
systémov, avsak ako sa neskor ukazalo, doleziti ilohu zohrava aj hardvér. I ked operacny
systém povazuje hardvér za déveryhodny, pretoze neexituje alternativny sposob testovania
a overovania spravnosti hardvéru, neznamenad to, ze hardvér nemoze byt napadnuty.

Kvoli tomu vznikla v roku 2003 skupina Trusted Computing Group (TCG), ktora
bola zalozend s cielom vyvinut, definovat a volne propagovat Specifikacie pre Trusted Com-
puting. Zvysenie bezpecnosti by malo byt zaistené pomocou tranzitivnych vlastnosti dévery.
Spoloc¢nost TCG rozsirila svoj rozsah aj mimo pocitacov na iné zariadenia a systémy, ako
je ulozisko, mobilné zariadenia, servery a periférne zariadenia.

V pocitacovej bezpecénosti je koncept déveryhodného poéitania (Trusted Computing
— TC) mozné povazovat za taky pocitacovy systém, ktorého entity maji urciti droven
zaruky, ze dana cast, pripadne celok pocitacového systému sa chova ocakavanym spdsobom.
Za entitu je mozné povazovat Cloveka pocitacového systému, alebo program vykondavajuci
na vzdialenom stroji, pricom stupen zaruky zabezpecenia moéze pokryvat vSetky aspekty
systému, alebo iba jeho ¢ast [8].

TC musi zabezpecit [8]:

e Ochranu tloziska. Spolo¢nost TCG predstavila platformu Trusted Computing
Platform (TCP), ¢o poskytuje funkciu déveryhodného disku. Této funkcia Sifruje
vsetky data priamo na disku a rychlost Sifrovania zodpoveda priepustnosti rozhrania
disku, takzZe proces je v podstate pri beznej prevadzke neviditelny pre uzivatela. Cize
ak je doveryhodny disk ukradnuty, prerobeny alebo vyradeny z prevadzky, zostava
chraneny.

e Bezpec¢né Online transakcie. Na ochranu tidajov zakaznikov a zamestnancov pred
internetovymi itokmi softvér Personal Information Manager (PIM), zabezpecCeny
hardvérovym c¢ipom v TCP, izoluje kontaktné informécie, hesla, bankové pristupové
kédy a cisla kreditnych kéart. So Sifrovacimi kliémi umiestnenymi lokalne v TCP
sa képie automaticky prenest do manazerd klicov Key Transfer Manager Server
poskytujici ochranu aj obnovitelnost informacie.
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e Ochrana dat a siete pred virusmi a malvérom. V tomto pripade spoliehanie
sa na antivirus a osobny frewall na prenosnych PC nie je prijatelné pre zabezpecenie
firemnej siete. Opravneny pouzivatel moze ziskat pristup k sieti z externej stranky, aby
ste si jednoducho skontroloval e-maily. Ak pocita¢ pouzivatela ma napriklad virus, ten
sa moze Sirit do siete. S vyuzitim vyhod TCP, mozno odhalit tieto klamlivé koncové
body. TCP specifikacia vytvara uroven déveryhodnosti v stave koncového bodu a tiez
zabezpecuje pritomnost, stav a verziu softvéru povinnych aplikacii.

e Sprava digitalnych prav. Trusted Computing by umoznil spolo¢nostiam vytvorit
systém digitalnej spravy prav, ¢o by bolo velmi fazké obist. Prikladom je stahovanie
hudobného siiboru. Dalo by sa pouzit dialkové overenie, ze hudobny stibor sa odmietne
prehrat s vynimkou pouzitia Specifického hudobného prehravaca, ktory presadzuje
pravidla nahravacej spolo¢nosti. Zapecatené tlozisko by zabranilo pouzivatelovi otvo-
rit sibor pomocou iného prehravaca. Hudba by bola prehrdvana v zaclonenej pamaéti,
¢o by uzivatelovi branilo vytvaraniu neobmedzenej képie siiboru, kym bezi prehrava-
nie a bezpecné vstupy /vystupy (I/O) by zabranili zachyteniu toho, ¢o je odoslané do
zvukového systému.

3.1 Trusted Platform Module

Prvé zariadenie definované TCG je modul déveryhodného pocitania (Trusted Platform
Module — TPM), ktory je zapuzdreny v ramci TCP pripojenim jediného ¢ipu na zakladni
dosku alebo zabudovanim funkcionality v ramci inych stciastok. TPM je zvycajne imple-
mentovany ako mikrokontrolér na zikladnej doske, ktory uklada hesla, digitalne klace a
certifikaty poskytujtce jedineént identifikaciu.

TPM v podstate vytvara retazec dévery (chain of trust, obrazok 3.1), v ktorom
TPM vystupuje ako koreii overovania integrity viacerych komponentov vypoctového pro-
stredia, ktoré st potrebné na vytvorenie déveryhodnej sptstacej cesty. Kazda vrstva (kom-
ponent) zodpovednd za overenie dalSej vrstvy po nej, takze stroj ako celok sa povazuje za
doveryhodny iba vtedy, ak je overeny cely refazec. Len jeden nefunkény ¢lanok sposobi, ze
retazec dovery nebude overeny [35].

3.2 Trusted Execution Environment

Moduly TPM st vsak obmedzené v porovnani s modernymi technolégiami dovery: nepo-
voluju lubovolné spustanie aplikacii, ani zabezpeceny vstup/vystup (I/O) nie st realizova-
telné bez dodatoénych procesov, ako st virtualne stroje s podporou TPM. Jednym z rieseni
je prostredie déveryhodného vykondvania (Trusted Execution Environment - TEE),
ktoré zdiela hardvér s nedéveryhodnym REE (Rich Execution Enviroment - REE'),
napriklad Android, ale spista sa nezavisle s hardvérovo vynutenou izolaciou. Umoznuje
kritickym aplikdciam spustat sa so silnou dovernostou a zarukou integrity spolu s poten-
cidlne narusenym REE a zaroven poskytuje funkcie podobné TPM, ako je zabezpecené
ulozisko a overené spustenie. TEE m3é v skutoc¢nosti svoj vlastny CPU, pamite a peri-
férie. Jediny sposob komunikécie s externym prostredim je pomocou aplika¢ného rozhrania
TEE [51]. Popisana architektira TEE je zobrazend na obrazku 3.2.

Lprostredie, ktoré poskytuje a riadi §ir§i operaény systém
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Obr. 3.1: Ilustracia refazca dovery. Z obrazka je zrejmé, ze komponentom moze byt hardvér
aj softvér [35].

Protected =
Space I
REE TEE
External
Volatile Trusted
Public Public Crypto
_Memory RAM Accelerators e AN Chyplo
Accelerators
A [ — E—_
A
Public Trusted
Processing Processing
Core(s) Core(s) H
v y
A4 Y Y Y
- Public Trusted
Public ROM i RO Peripherals
Y \ J
':| Trusted OTP r:l
) Public OTP Fields Cryptographic Assets
External
Non-Volatile
Memory
Replay
Protected Area [

Obr. 3.2: HW architektura TEE [6]

14



TEE sa pouzivaji na spustanie citlivych aplikécii, ako je porovnavanie odtlackov prs-
tov s hardvérovo vynuitenou izolaciou prostrednictvom déveryhodného hardvérového prvku,
napriklad CPU. Déveryhodné aplikdcie (Trusted applications - TA) sa nachadzaju vo
svojich vlastnych paméatovych oblastiach a takato izoladcia sa pouzije na zabranenie ne-
opravnenému pristupu z priestoru REE. TA mo6zu alokovat zdielany pamétovy priestor
s doveryhodnymi aplikdciami alebo odhalovat funkcie definované vyvojarmi, ktoré su spro-
stredkované vysoko privilegovanym bezpeénym monitorovanim.

Najznamejsie implementacie TEE st ARM TRUSTZONE a Intel SGX. Intel SGX
hlad4 uplatnenie na serverovych a vicsich prenosnych zariadeniach, napriklad PC alebo
notebooky s procesorom Intel. ARM TRUSTZONE sa priméarne pouziva na zariadeniach
s architektirou ARM. To st rézne mikrokotroléry, jednodoskové PC, vratane Raspberry PI
alebo aj systémy na ¢ipe (System on Chip - SoC), kde maju prevazné zastipenie smart-
fony [51].

3.2.1 Intel SGX

Intel SGX prindsa rozsirenie architektiry Intel procesorov o sadu novych instrukcii, ktoré
poskytuja vyvojarom aplikécii vytvorit bezpeény a hardvérom izolovany kontajner nazy-
vany enklava. Enkldva chrani dévernost a integritu obsahu aplikdcii pred vSetkym os-
tatnym softvérom na platforme, vratane potencidlne nedéveryhodného OS. Kedze hlavna
paméft platformy moze byt pod kontrolou ttoc¢nika, SGX zaistuje, ze tidaje enklavy su za-
sifrované a integrita je ochranend este predtym, ako tdaje opustia hranice CPU. Enklavy
tiez poskytuju bezpecéné ukladanie tym, ze umoznuju zapecatenie idajov tak, Ze ich moze
desifrovat iba Specificka enklava.

Na rozdiel od TPM, vsetky vypocty SGX vykonava CPU, ¢o vedie k vyraznému zvy-
Seniu vykonu. Typickym pripadom pouzitia SGX je izolacia a ochrana komponentov
aplikacie citlivych na bezpec¢nost. Minimalizacia velkosti tychto doveryhodnych kompo-
nentov znizuje riziko bezpec¢nostnych zranitelnosti a znizuje zataz pre overovatela pocas
vzdialeného overovania [31].

Atestacia

S cielom zvysit doveru, ze dany softvér bezi bezpecne v ramci enklavy na aktualizovanej
platforme Intel SGX a trovni zabezpecenia, Intel SGX poskytuje atestacny mechanizmus.
Intel poskytuje dva typy atesticie enklavy v Intel SGX, lokdlna a vzdialena [4].

Pocas lokalnej atestacie, enklava poziada hardvér o vygenerovanie poverenia, znameho
ako report, a odoslanie reportu do inej enklavy na rovnakej platforme, ktora ho méze
overit. Report o enkldve obsahuje nasledovné tidaje [54]:

e meranie kédu a dat v enklave

 hash verejného klica u nezavislého dodavatela certifikatu (ISV)
e pouzivatelské udaje

¢ iné informacie o stave suvisiace s bezpecnostou

¢ podpisovy blok nad vyssie uvedenymi idajmi

Pre vzdialent atestaciu moze aplikacia poslat report enklavy do Specidlnej enklavy
(Quoting Enclave - QE), aby sa vytvoril typ poverenia, ktory odréza stav enklavy a
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platformy. Toto poverenie sa nazyva QUOTE a je podpisané sikromnym klic¢om EPID [4].
QE je enklava poskytovana spolo¢nostou Intel, ktora dokaze spracovat report enklavy
a previest report na QUOTE. Iba QE ma pristup ku kltc¢u Intel EPID. QUOTE je datova
struktira pouzivana na dialkovi atestdciu a jej hlavny obsah je rovnaky ako obsah reportu.
Strukttra QUOTE obsahuje nasledujtice tidaje [54]:

e meranie kédu a dat v enklave

 hash verejného klica u nezavislého dodavatela certifikatu (ISV)
e ID produktu

e bezpecnostné Cislo verzie enklavy

o atributy enklavy

e pouzivatelské udaje

o atributy enklavy

¢ podpisovy blok nad vyssie uvedenymi idajmi

Implementacia

Na implementaciu tohto konceptu SGX predstavuje novi sadu instrukcii pre architektiru
x86. To umoznuje systému BIOS alokovat oblast paméte obmedzenti na pouzitie procesorom
(Processor Reserved Memory - PRM). Data enkldvy a kdd st umiestnené vo vyrovnavacej
paméti Enclave Page Cache (EPC), podmnozine PRM. Aby sa zabezpecila jej dovernost,
EPC je sifrovand pomocou Memory Encryption Engine (MEE), ¢o je prvok CPU, ktory
zaistuje, ze déta enklavy bezia iba v rdmci limitov CPU. Sifrovaci kIi¢ je ndhodne gene-
rovany pomocou CPU a je zmeneny pri kazdom cykle a nikdy neprekracuje svoje hranice.
Neopravnené poziadavky na pamét enklavy CPU blokuje a zaobchadza s nimi ako s neexis-
tujicimi adresami paméte. Teda iba enklava ma pristup k vlastnym informaciam.
Systémovy kéd, ktory riadi fyzickd paméat pocitaca, pouziva aj instrukcie SGX na spravu
EPC. Avsak takyto spOsob sa povazuje za nespolahlivy v modeli hrozby SGX, preto sa vy-
konavaju bezpecnostné kontroly na zabezpecenie opravnenosti vsetkych operacii zahfnajuce
EPC. Na tito kontrolu CPU pouziva struktiru Enclave Page Cache Map (EPCM), kde je
matica so vstupom pre kazdu stranku EPC. T4 obsahuje o nej tri zdkladné informécie [19]:

« Ci sa stranka pouziva
e Do ktorej enklavy stranka patri
e Typ stranky

To umoznuje nacitat niekolko enkldv naraz, bez rusenia medzi nimi.

Aby sa zabezpecilo, ze budi mdct bezat iba autentizované enklavy, Intel poskytuje
popisany atesta¢ny mechanizmus podpisovania enklavy. Akondhle je enklava instanci-
ovana, CPU vykond svoje meranie a ulozi ho do registra MRENCLAVE. Jeho hodnota je potom
konfrontovand so Struktirou podpisu. To znamené, ze ak st identické, enklava bude tispesne
nacitani. Register na ulozenie hashu autorského kluca je tiez vyhradeny: MRSIGNER [31].

Pristup do enklavy sa vykonava cez obmedzené a dobre definované rozhranie pozos-
tavajuce z dvoch typov funkcii: ECALL je funkcia, ktorit méze nedéveryhodné aplikacia
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Obr. 3.3: Postup spustenia aplikécii Intel SGX [19]

pouzivat na volanie vykonania v ramci enklav a OCALL je funckia, ktort moze enklava po-
uzit na pristup k nedéveryhodnym prvkom. Tieto funkcie musia byt definované v Specidlnom
stbore, pomocou jazyka Enclave Definition Language (EDL). Ten obsahuje deklaraciu
funkcie, podobnu jazyku C, ale so Specidlnymi atribiitmi na urcenie smeru, velkosti a typu
udajov, ktoré prekrocia hranice enklavy. Z tohto stiboru, Specidlny néastroj (Edger8er) ge-
neruje rutiny(edge routine), ktoré bezpeéne manipuluju s prislusnymi parametrami [31].

Postup spustenia aplikacii Intel SGX

Na obrazku 3.3 je zobrazeny postup spustenia aplikicie vyuzivajicej Intel SGX. Ako prvé,
nedoveryhodnd aplikicia vytvori enklavu (1) a akondhle potrebuje manipulovat s cit-
livymi tdajmi, pouzije volanie ECALL na presunutie spustenia do enklavy (2). Avsak
enklavy nemaji priamy pristup k systémovym zdrojom. Taktiez nemdzu spustat funkcie
z dynamickych kniznic. Ak je nieco z toho potrebné, enklava pozije OCALL (3). Ked
enkldva uz nie je potrebnd, zni¢i sa a jej idaje sa odstrania (4).

Bezpecnost udajov je zarucend kym st data umiestnené v ramci enklavy a je stratena,
ked je enklava zni¢ena. Je mozné pouzift aj mechanizmus na zapecatenie, ak je potrebné
trvalé ulozenie. Pri ochrane udajov pomocou kryptografie, je potrebné venovat osobitni
pozornost lozisku tajnych klacov. Architektira SGX vsSak umoznuje CPU vygenerovat
jedine¢ny 128-bitovy kla¢ AES-GCM, co je kIG¢ na zapecatenie, pre konkrétnu enklavu
beziacu na konkrétnej platforme na Sifrovanie tdajov. KIu¢ na zapecatenie nie je potrebné
ulozit, pretoze ho generuje CPU za behu a nikdy neopusti hranice procesora. Vyvojar sa
moze rozhodnit pripojit kIi¢ na zapecCatenie do registra MRENCLAVE alebo MRSIGNER, aby
len ta istd enkldva alebo akakolvek enklava od toho istého autora mohla odpecatit udaje.
Pecatiaci kIG¢ je tiez pripojeny k jedine¢nému trvalému klic¢u CPU. To znamend, ze iba
CPU, ktory zapecatil data, ich bude moct odpecatit [19].

3.2.2 ARM TrustZone

TrustZone je hardvérovy bezpe¢nostny mechanizmus zavedeny od roku 2004 do aplika¢nych
procesorov Arm (architektiira ARMv6, Cortex-A). V roku 2016 bola TrustZone upravena
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Obr. 3.4: Technolégia TrustZone pre ARM Cortex-A (vlavo) a pre ARM Cortex-M
(vpravo) [44]

tak, aby pokryvala novu generaciu mikrokontrolérov Arm (Cortex-M). TrustZone zahina
bezpecnostné rozsirenia pre systémy na ¢ipe (SoC) pokryvajiice procesor, pamét a pe-
riférie [24]. Bezpecnost TrustZone je zaloZzend na myslienke rozdelenia celého hardvéru a
softvéru systému na ¢ipe (System on Chip - SoC) do dvoch svetov: bezpe¢ny svet a nor-
malny svet. Bezpecnym svetom je oznacené vSetko ¢o bezi, ak je stav procesora oznaceny
ako bezpecny. Normalny svet je oznacCené vsSetko ¢o bezi, ked je procesor v nezabezpece-
nom stave. Hardvérové bariéry st vytvorené, aby zabranili komponentom normalneho sveta
v pristupe k bezpeénym zdrojom. Bezpecny svet nie je obmedzeny. Konkrétne, systém brani
normalnemu svetu v pristupe k [41]:

o Oblasti fyzickej paméte oznacenej ako bezpecna
o Kontrole systému, ktora sa vztahuje na bezpecny svet

e Prepinaniu stavov mimo schvilenych mechanizmov

TrustZone pre aplikaé¢né procesory

TrustZone pre aplika¢né procesory bol vyvinuty pre zvysSenie bezpecnosti pre procesory
rady Cortex-A. Ako uz je spomenuté v sekcii 3.2.2, najdolezitejsia architektonicka zmena na
darovni procesora spoc¢iva v zavedeni dvoch svetov: bezpeény svet a normalny svet. Obrazok
3.4 ilustruje tento koncept. V danom okamihu pracuje vylu¢ne procesor v jednom z tychto
svetov. Svet, v ktorom procesor momentalne pracuje, je uréeny hodnotu nového 33. bitu
procesora, zndmeho aj ako nezabezpeceny bit (Non-Secure). Hodnota tohto bitu sa
nacita z registra Secure Configuration Register (SCR) a siri sa po celom systéme az
po pamét a periférne zbernice.

TrustZone predstavuje extra rezim procesora, ktory je zodpovedny za zachovanie stavu
procesora vzdy, ked d6jde k zmene sveta. Tento rezim procesora sa nazyva rezim monitora
a zaistuje, ze aktualny stav sveta, z ktorého procesor odchadza, je ulozeny a stav sveta,
do ktorého vstupuje, je obnoveny. Procesor je mozné uviest do tohto rezimu pomocou
novej privilegovanej inStrukcie Secure Monitor Call - SMC, alebo vhodnou konfiguraciou
hardvérovej vynimky alebo pomocou prerusenia (IRQ, FIQ).

Aby sa posilnila hardvérova izolacia medzi svetmi, procesor rozsiril verzie Specidlnych
registrov, ako aj niektoré systémové registre (pristupné cez koprocesor 15 na Armv7-A a

18



Non-Secure Callable Non-Secure
S NSC NS

Obr. 3.5: TrustZone-M bezpeénostné stavy paméte’

pomocou instrukcii MSR a MRS na Armv8-A). V normdalnom svete, bezpeénostne kritické
systémové registre a bity jadra procesora si bud uplne skryté alebo podmienené siborom
pristupovych opravneni kontrolovanych softvérom bezpeéného sveta [44].

TrustZone-M

7 vysoko-urovnovej perspektivy, TrustZone-M pre mikrokontroléry ARM Cortex-M je po-
dobny variantu v procesoroch Cortex-A. V oboch prevedeniach mé6ze procesor pracovat v za-
bezpecenom alebo nezabezpecenom stave. Existuju vSak dolezité rozdiely, pretoze Cortex-M
bol optimalizovany pre rychlejSie prepinanie kontextu a deterministické vykonavanie. Vy-
sledkom je, ze zakladné mechanizmy TrustZone-M sa vyrazne liSia od povodnej Specifikacie
TrustZone. V TrustZone-M je stav vykonavania zalozeny na mapovani paméite a prepi-
nanie medzi svetmi prebieha automaticky pri vybavovani vynimiek kédu [44].

TrustZone-M neobsahuje rezim monitorovania, ¢o znizuje latenciu prepinania me-
dzi svetmi, ¢oho vysledkom su efektivnejsie prechody. Na premostenie softvéru medzi oboma
svetmi podporuje TrustZone-M viacero bezpecnych vstupnych bodov. Pre tento icel sada
instrukcii architektiry (Instruction Set Architecture - ISA) bola rozsirend o tri nové
inStrukcie vratane zabezpecenia brany (Secure Gateway - SG). S vynimkou ukazova-
telov zasobnika a niekolkych Specidlnych registrov, v architektire Cortex-M, je vacsSina
registrov zdieland medzi bezpetnymi a nezabezpecenymi stavmi.

Co sa tyka pamite, fyzicky adresovy priestor je rozdeleny na zabezpeéené a neza-
bezpecené sekcie. Navyse, v TrustZone-M je zabezpeceny pamatovy priestor rozdeleny na
dva typy: bezpecny a nezabezpeceny (Non-Secure Callable - NSC). NSC je Specidlne
bezpecné pamétové miesto, ktoré sa pouziva na uchovavanie instrukcii SG. To je vstupnym
bodom kazdého explicitného prechodu medzi nezabezpecenymi a zabezpeCenymi stavmi.
Cize pri prechode z nezabezpeteného stavu nie je mozny priamy prechod do zabezpece-
ného stavu, ale pouzije sa este medzistav NSC. Naopak zo zabepeceného stavu je mozné
prejst priamo do nezabezpeceného, ako je aj zobrazené na obrazku 3.5 [45].

Stav paméte moze byt nakonfigurovany pomocou jednotky Secure Attribution Unit
(SAU) a/alebo jednotky Implementation Defined Attribution Unit (IDAU). CiZe tieto
jednotky urcéuju, aky stav mé adresa. Prisnejsi stav vyhrava. To znamend, Zze ak napriklad
SAU ma bezpecny stav a IDAU nezabezpeceny, adresa bude mat zabezpeceny stav.

2Prevzaté z https://media.ccc.de/v/36c3-10859-trustzone-m_eh_breaking armv8-m_s_security
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Niektoré mikrokontroléry, maja iba jednu z tychto jednotiek. Napriklad MCU SAM L11 ma
iba jednotku IDAU, ¢ize ta priamo urcuje stav adresy.

Jednotka TrustZone-aware Memory Protection Unit (MPU) umoznuje, ze kazdy svet
moze mat lokdlnu sadu opravneni na pristup do paméte poskytnutim iného rozhrania MPU
pre kazdy svet. Riadi¢ preruseni Nested Vectored Interrupt Controller (NVIC) umoz-
nuje, aby boli prerusenia konfigurované ako bezpecné alebo nezabezpecené. Ak stav pri-
chadzajiceho prerusenia sa rovna aktudlne vykondvanému stavu, sekvencia vynimiek je
podobna ako u predchadzajucich procesorov rady M. Hlavny rozdiel nastdva, ked dojde
k nezabezpecenému preruseniu pocas vykondvania zabezpeceného kédu. V tomto pripade
procesor automaticky vlozi vSetky zabezpecené informéacie do zabezpeceného zasobnika a
vymaze obsah z registrov [45].
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Kapitola 4

Kryptografia

Tato praca sa primarne zaoberd tutokmi, ktoré vyvolavaju chyby pocas vykonavania kédu
v prostredi déveryhodného vykondvania Intel SGX a ARM TRUSTZONE. Aby komu-
nikacia nebola odhalend, tieto prostredia ju Sifruju najcastejsie pomocou Sifrovacich algo-
ritmov AES(Advanced Encryption Standard) a RSA (Rivest—Shamir—Adleman).
Cielom tejto kapitoly je vysvetlit, ako sSifrovacie algoritmy RSA a AES funguja. Az po-
tom v dalsej kapitole moze byt vysvetlené, aké chyby sa v tychto Sifrovacich algoritmoch
vyvolavaji a ako tychto chyb zneuzit, pretoze to priamo suvisi s ich funkénostou.

4.1 Sifrovanie RSA

RSA (Rivest—Shamir-Adleman) je Sifra s verejnym klti¢om (asymetrické Sifrovanie, obra-
zok 4.1), ktora sa ¢asto pouziva na bezpecny prenos udajov. Pri Sifrovani s verejnym kltic¢om
je Sifrovaci kIG¢ verejny a odliSny od desifrovacieho kluca, ktory je utajeny (stikromny).
Pouzivatel RSA vytvori a zverejni verejny klac¢ na zaklade dvoch velkych prvoéisel spolu
s pomocnou hodnotou. Prvocisla st utajené. Spravy moze zasifrovat ktokolvek prostrednic-
tvom verejného kluca, ale dekdédovat ich méze iba niekto, kto poznd prvodcisla [48].
Bezpecnost RSA je postavend na predpoklade, ze rozlozit velké ¢islo na stucin prvocisel
(faktorizicia) je velmi naro¢nd uloha. Z ¢isla n = pq je teda v rozumnom case prakticky
nemozné zistit ¢initele p a ¢, pretoze nie je znamy ziadny algoritmus faktorizacie, ktory

LA

Public Different Keys Secret
Key Key
A4Sh*L@9.
T6=#/>B#1 s
ecryption
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—'
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Obr. 4.1: Asymetrické sifrovanie [21]
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by pracoval v polynomidlnom ¢ase voci velkosti bindrneho zapisu ¢isla n. Naproti tomu
néasobenie dvoch velkych ¢isel je elementarnou tlohou [3].

Algoritmus RSA zahina styri kroky: generovanie kltica, distribucia kluca, Sifrovanie a
desifrovanie.
4.1.1 Generovanie klica
KIu¢ pre RSA je generovany nasledovnym sposobom [36]:

1. Zvolia sa 2 rozne velké a nahodné prvocisla p a q.

2. Vypocita sa ich siéin n = pq.

3. Spocita sa hodnota Eulerovej funkcie ¢(n), ktord urcuje pocet vsetkych prirodze-
nych ¢isel takych, ze 1 < k < n a ich najvacsi spolo¢ny delitel NSD(k,n) = 1. Z toho
je zrejmé, ze pre prvocislo p je ¢(p) = p — 1. K vypoctu hodnoty Eulerovej funkcie
pre obecny argument n sa vyuziva multiplikativnosti, ktora je mozné vyuzit pri 2
nesudelitelnych ¢islach. Kedze prvocisla p a ¢ st nesudelitelné, Eulerova funkcia sa
vypocita ako:

p(n) = ¢(pa) = ¢@) *pla) = (p— 1) * (¢ —1)
4. Zvoli sa celé ¢islo e(verejny exponent) mensie ako ¢(n) a ktoré je s ¢p(n) nesidelitelné.

5. Zvoli sa ¢islo d (privatny exponent) tak, aby platilo

exd mod p(n)=1
Privatnym klicom sa stéava dvojica ¢isel (n,d) a verejnym kltuc¢om dvojica (n,e).

4.1.2 Distribucia klica

Predpokladajme, Ze Bob chce poslat informacie Alice. Ak sa rozhodnt pouzift RSA, Bob
musi poznat Alicin verejny kIi¢ na zasifrovanie spravy a Alica musi na desifrovanie spravy
pouzit svoj sikromny kIu¢.

Aby mohol Bob posielat zasifrované spravy, Alica odosle svoj verejny klu¢ (n,e) Bo-
bovi spolahlivou, ale nie nevyhnutne tajnou cestou. Alicin sikromny kIU¢ d nie je nikdy
distribuovany.

4.1.3 Sifrovanie a desSifrovanie

Po vypocitani vsetkych potrebnych premennych na generovanie kltica je mozné zasifrovat a

desifrovat spravu pomocou algoritmu. To je samozrejme dané skutoc¢nostou, ze bol vytvo-

reny verejny KIU¢, ktory pozostava z n a e. Vzorec pre zaSifrovanie spravy m je nasledujuci:
c=m® modn

Pre desifrovanie sifrovaného textu ¢ sa pouziva vzorec [7]:

m=c% modn

22



4.1.4 Priklad pouzitia

V tomto scendri vystupuju dvaja herci: Alica a Bob. Alica chce poslat spravu Bobovi a
chce ju zasifrovat pomocou Sifrovania RSA. Bob vyberie dve prvodcisla, p = 101 a ¢ = 113.
Pomocou tychto dvoch ¢isel sa vypoéita premennd n ako n = p*q = 11413. Dalsim krokom
je vypocet hodnoty p(n) tak ,ze:

o(n) = (p—1)*(g—1) =100 % 112 = 11200

Bob vyberie ¢islo exponentu, povedzme napriklad e = 3. Zvycajne by bolo rozumné
vybrat vicsi exponent z dovodu bezpecnosti. V tomto pripade ale pouzijeme maly pocet
z dévodu jednoduchosti. Pomocou tohto exponentu je Bob schopny vygenerovat stkromny
kIig, takze:

d=e—1 mod 11200 = 6597
Bob zverejni premenné verejného kltca, n a e, ktoré mozno dalej pouzif na Sifrovanie sprav
vo forme cistého textu. Proces generovania klica je dokonceny a proces prenosu spravy
pokracuje.

Nasledujicim krokom je sifrovanie. Uvazujme, ze Alica chce odoslat spravu s jednym
znakom “U”. Na prevod znaku na celé ¢islo vyuzijeme ASCII tabulku, kde znak “U” ma
hodnotu 85. Alica chce odoslat Sifrovany text, preto vypocita hodnotu ¢ ako:

c =85> mod 11413 = 9236

Tiato hodnotu odosle Bobovi. Pri via¢Som pocte znakov sa vypocita hodnota ¢ pre kazdy
znak.

Bob o¢ividne pozna hodnotu tajného klucéa(6597), ¢oho vyuzije na desifrovanie spravy
prijatej od Alici nasledovne [7]:

9236997  mod 11413 =85=U

4.1.5 Vyuzitie ¢inskej vety o zvyskoch

Pre zvysenie efektivity vela kniznic vyuziva na desifrovanie nasledujicu optimalizaciu za-
lozent na ¢inskej vete o zvyskoch.

Kedze prijemca pozna tajné prvocisla p a g, moze vypocitat nasledujice moduldrne
komponenty [55]:

1. dy=d mod (p—1)ad;=d mod (¢—1)

2. C,=C modpaC,;=C modgq

3. My, = C’;,lp mod p a M, = C’;lq mod ¢
To znizi ¢as vypoctu kedze dp,d; < d a C,,Cy < C. V skutocnosti je ich velkost priblizne
polovi¢na a preto v idedlnom pripade dosiahneme priblizne 4 nasobné zrychlenie. Kone¢na

sprava je potom vypocitand ako [55]:

M = [My(¢~' mod p)g+ M,(p™* mod ¢)p] mod n
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4.2 Sifrovanie AES

Algoritmus AES je konkrétna realizicia vseobecného algoritmu Rijndael, pomenovaného
podla jeho tvorcov Joana Daemena a Vincenta Rijmena [20].

AES sifra je rychla v softvéri aj v hardvéri (napriklad s vyuzitim AES-NI) a na rozdiel
od svojho predchodcu DES nepouziva Feistelovu sief. Namiesto toho vyuziva tzv. SP-
siet, teda substitu¢no-permutacni. SP-siet urcéuje pocet matematickych operacii, ktoré sa
vykonavaju v algoritmoch blokovej sifry [37].

Vstup a vystup algoritmu AES tvori datovy blok s dizkou 128 bitov (16 bajtov) re-
prezentujica otvoreny text. Tychto 16 bajtov je reprezentovanych v 4x4 matici, s ktorou
AES pracuje ako s maticou bajtov. Dizka Sifrovacieho kItéa je pri algoritme AES volen4
z trojice moznych hodnot 128, 192 a 256 bitov. Iné dizky vstupu, vystupu a Sifrovacieho
klica nie st standardom povolené. Velkost klica rozhodne o pocéte kol sifrovacieho algo-
ritmu AES. To znamenad, ze pre 128-bitovy kli¢ prebehne 10 kol Sifrovania, pre 192-bitovy
kli¢ 12 kol a pre 256-bitovy kluc 14 kél [1].

4.2.1 Sifrovanie

Proces sifrovania standardom AES je zobrazeny na lavej strane obrazka 4.2 a je mozné
ho rozdelit do troch zdkladnych faz: pociatocna faza, fize, kde st vyhotovené kola a
faza findlneho kola. Pred samotnym procesom Sifrovania déjde k expanzii Sifrovacieho
klt¢a z povodnej velkosti na velkost potrebnii pre cely proces Sifrovania (vSetky kold).
Pociatocna faza sifrovania obsahuje iba jednu operaciu a to "Pripocitanie kluca”, kde je
pripo¢itany pévodny Sifrovaci klu¢ k polu stav(v tomto pripade sa jedné o otvoreny text).
V jednotlivych kolach st vykondvané operacie postupne a zo zakladnych Styroch operacii
realizovanych pocas algoritmu AES st iba operacie "Pripocitanie klica” parametrizované
vstupnym Sifrovacim kItc¢om. VSetky ostatné operacie su pri Sifrovani a desifrovani reverzi-
bilné a nezarucuju bezpecnost, iba konfiziu a diftziu (zmétenie a rozptylenie). Vo findlnom
kole je vynechana operacia "Nasobenie maticou” a to z dévodu lahkej inverzie procesu
desifrovania. Proces Sifrovania je mozné zhrnit do nasledujicich bodov [34]:

o Expanzia klica
e Pociatocna faza
— Pripocitanie sifrovacieho klica

« Kola

Nelinearna bajtova substitucia
— Rotécia riadkov

Néasobenie maticou

Pripocitanie klica daného kola
e Finalne kolo

— Nelinearna bajtova substitiicia
— Rotécia riadkov

— Pripocitanie klica daného kola
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Sifrovanie Desifrovanie

| KIué |
Otvoreny text Findlne kolo 10_Otvoreny text
Pripocitanie kl’fléaI o IPripoéitanie klica
1 I Kola 1-9

Inv. nelinearna bajtova
substiticia

Nelinearna bajtova
substiticia

| Rotécia riadkov | | Expanzia kliuca | [Inv. rotécia riadkov |

Pripocitanie klica

® Pripocitanie klica
daného kola

daného kola

W :

| Nésobenie maticou | Kola 1-9 i [ Inv. nésobenie maticou :
Pripocitanie kltca ® i |Pripocitanie kltéa| !
daného kola i daného kola !
Findlne kolo 10 i ;

E Nelinedrna bajtova i ' [Inv. nelinearna bajtova E
E substiticia i E substiticia :
' | Rotécia riadkov | i ' |Inv. rotdcia riadkov i
1 1 U S

Sifrovany text Sifrovany text

Obr. 4.2: Struktiira Sifrovania a desifrovania algoritmom AES(128 bitovy klaé, 10 kél)

25



Wo Wi Wo We Wi WA W, W =W

2B | 28 | AB | 09 | AO | 88 28 A0 88
7TE | AE | F7 | CF | FA | 54 AE FA 54
15 | D2 | 15 | 4F | FE | 2C D2 @ FE - 2C
16 | A6 | 88 | 3C | 17 | B1 AB 17 B1

otacia W, Generovanie W,

S-box substitdcia

Rcon

09 CF > B8A 01 | 02|04 0810|2040 | 80 |1B | 36
CF 4F - 84 00 | 00 | 00 | 00 | 00 | 00 | 0O | 0O | 0O | OO
4F 3C —» EB 00 | 00 | 00 | 00| 00| 00|00 |o00| 00| 0O
3C 09 » 0} 00 [ 00 | 00 | 00| 00| 00|00 | 00| 00|00
A é

28 8A 01 A0

7E 84 00 FA

15 EB o | = |re | Generovanie W,

16 01 00 17

Wo S(R(Wi.1)) Rcon W

Obr. 4.3: Expanzia kluca [34]

Expanzia klaca

Algoritmus AES je zaloZeny na expanzii (rozsireni) klic¢a AES na Sifrovanie a desSifrovanie
udajov. Kazdé kolo ma novy kI¢. Rutina na expanziu kluca vytvara podklice pre kazdé
kolo slovo po slove, kde slovo je pole Styroch bajtov. Rutina vytvéara 4 * (N, + 1) slov. Kde
N, je celkovy pocet kol [43]. Postup pre standard AES-128 je zobrazeny na obrazku 4.3
a je nasledovny. Sifrovaci klt¢(poéiatoény kltc) sa pouziva na vytvorenie prvych styroch
slov. Velkost kltuca je 16 bajtov. Prvé styri bajty si reprezentované ako wg, dalSie Styri
bajty v druhom stipci predstavuje wq, nasledujice Styri bajty vo ws a vo Stvrtom stipci w3
posledné styri bajty.

7 obrazku je zrejmé, ze kluce ws, wg a wy, zapisané vo forme styroch bajtovych slov,
st generované jednoducho pomocou operacie XOR. KIA¢ wy je vytvoreny daleko zlozitejsie
za pomoci niekolkych funkcii. Tieto funkcie st aplikované na slovo ws Sifrovacieho kluca.
Vykonévané funkcie st nasledovné [34]:

¢ Cyklicky posun bajtov slova ws o jednu poziciu doprava.

¢ Substitucia posunutych bajtov podla prislusnej tabulky pre S-box.

¢ Vysledok je s¢itany so slovom wgy operaciou XOR.

¢ Vysledok predchadzajucich troch krokov je s¢itany logickou operaciou XOR s konstan-

tou Rcon. Tato konstanta je definovana pre kazdé kolo. Kazda hodnota konsStanty
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S-box S',,J

Sia

$h3

S30 [ S31 [ S32 | $33 $ha

Obr. 4.4: Nelinedrna bajtova substitucia [1]

EA | 04| 65 | 8 87 | F2 | 4D | 97
83 | 45 | 5D | 96 EC | 6E | 4C | 90
5C | 33 | 98 | BO 4A | C3 | 46 | E7
FO | 2D | AD | C5 8C | D8 | 95 | A6

Obr. 4.5: Realny priklad nelinedarnej bajtovej substiticie v algoritme AES

evve

4.3 st uvedené hodnoty konstanty Rcon pre 10 kol.

Na obrazku 4.3 je zndzornend expanzia pre kIi¢ prvého kola. Dalsie kltce st expan-
dované identicky. Cize vzdy sa generuji 4 slové, kde prvé sa generuje zlozitejSou cestou
zahfnajicu posun, substittciu, konstantu Rcon a operdaciu XOR. V ostatnych slovach sa
pouziva iba operacia XOR.

Nelinearna bajtova substiticia

Prva faza kazdého kola zac¢ina nelinearnou bajtovou substiticiou. Tato faza zavisi od substi-
tucnej S-box tabulky(Tabulka B.1), podla ktorej sa postupne nahradi kazdy bajt stavu.
Napriklad v AES, ak mame hexa 53 v stave, treba ho vymenit za hexa ED. ED je vytvoreny
z priesecnika 5 a 3 [1].

Rotéacia riadkov

Hlavnou myslienkou tohto kroku je cyklicky postvat bajty stavu dolava v kazdom riadu
okrem prvého riadku. Bajty v prvom riadku sa nemenia. Druhy riadok sa posiva kruhovo
dolava o jeden bajt. Treti riadok je cyklicky posunuty o dva bajty dolava. Posledny riadok
je cyklicky posunuty o tri bajty dolava. Velkost nového stavu sa nemeni a zostéva rovnaka
ako povodna velkost 16 bajtov, avsak posunula sa pozicia bajtov, ako je zndzornené na
obréazku 4.6.

27



So0 | So1 [ Soz [ Soa I@j So0 | Son | Soz2 | Soz
S0 S| Sz s |— T [ S| S12| S13 | Sie
K N N
S0 | Sa1 | S22 | Saa | | | |/ | S22 S23| S20| 52
~— N
S30 | S31| 532 | S33 — | I ] — 533 | San | S5 | S22
S
Obr. 4.6: Rotacia riadkov [1]
87 | F2 | 4D | 97 & | F2 | 4D | 97
EC | 6E | 4C | 90 6E | 4C | 90 | EC
4A | C3 | 46 | E7 46 | E7 | 4A | C3
8C | D8 | 95 | A6 A6 | 8C | D8 | 95

Obr. 4.7: Redlny priklad rotacii riadkov v algoritme AES

Nasobenie maticou

Dalsim zdsadnym krokom je premiesanie stipcov pomocou ndsobenia maticou. Ndsobenie sa
vykonava v kazdom stave. Kazdy bajt jedného riadku transformacnej matici je vynasobeny
kazdou hodnotou (bajtom) v stipci matice stavu. Inak povedané, pouzije sa beiné néso-
benie dvoch matic o velkosti 4x4 s tym rozdielom, Ze namiesto sc¢itania vynasobenych
hodnét, pouzijeme operdciu XOR [1]. Maticova reprezentacia vypoc¢tu je nasledovna:

Soo So1 So2 S 02 03 01 O1] [Soo So1 So2 Sos3
’VSLO 5’171 5’172 5’173-‘ - ’701 02 03 01-‘ ’75’170 S11 Si2 5’173-‘
SQO SQJ Ség Sé73 “ o1 o1 02 03 Soo S21 S22 Sos
{é,o 51 Sio é,gJ {03 01 01 02J {5’370 Ss1 Sz Sia

Z toho vyplyva, ze napriklad hodnota 5’670 je vypocitana ako:
S0 = ({02} @ So0) @ ({03} @ S1,9) ® S2,0 D S3.0

Pripocitanie kltica daného kola

Pripocitanie kltica daného kola je najddlezitejsou fazou v AES algoritmu. KIa¢ aj vstupné
udaje (tiez oznacované ako stav) st usporiadané v 4x4 matici bajtov. Tento krok ma
schopnost poskytniuf ovela vacsiu bezpecnost pri Sifrovani tdajov, pretoze tato operacia je
zalozena na vytvarani vztahu medzi kldcom a Sifrovym textom. Sifrovany text pochidza
z predchadzajucej fazy. V tejto faze sa tiez pouziva podklic¢ a kombinuje so stavom. Hlavny
kIia¢ sa pouziva na odvodenie podkluca v kazdom kole pomocou Rijndaelovho planu kltacov.
Velkost podklica a stavu je rovnaka. Cela faza pripocitanie klica daného kola spociva
v tom, ze kazdy bajt podklacu je kombinovany s kazdym bajtom stavu s pouzitim bitovej
operacie XOR [32].
Cize napriklad hodnota 5’670 v novo vzniknutom stave S’ bude vypocéitand ako:

Sh.0 = So0 ® Koo
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/ I / /
S0 | S11 | S12 | S13 D Kio | K1 | Kig | Kig | | Sio | S11 | S12 | Sis
- / !
S2.0 | S2,1 | S22 | So3 Koo | Ko1 | Koo | K23 Sho | S51 | S22 | S5
S30 | S3,1 | S32 | S33 K3o | K31 | K32 | K33 S0 | S51 | 32 | S33

Obr. 4.8: Pripocitanie kltc¢a daného kola

4.2.2 Desifrovanie

Postup desifrovania je odvodeny od Sifrovania a je zobrazeny na pravej polovici obrazka 4.2.
Zikladnym rozdielom je inverzia niektorych operécii a zmena poradia jednotlivych operécii.
Pouzity je desifrovaci k¢, ktory je totozny so Sifrovacim, ale je vycitany v opacnom poradi.
Inverzna schéma desSifrovania je nasledujica [34]:

o Expanzia klica
e Pociatoc¢na faza

— Pripocitanie sifrovacieho klica
o Kola

— Inverzna rotacia riadkov
— Inverzn& nelinedrna bajtova substiticia

— Pripocitanie klica daného kola

Inverzné nasobenie maticou
¢ Finalne kolo

— Inverzna rotacia riadkov
— Inverzné nelinedrna bajtova substiticia

— Pripocitanie kltca daného kola

Popis jednotlivych funkcii je v podstate identicky s popisom funkcii behom Sifrovania
s tym rozdielom, Ze operacie pracuju inverzne.

29



Kapitola 5

Diferencialne chybové utoky

Ako uz popisuje kapitola 2, vonkajsi sum, ako je elektromagnetické zZiarenie, kolisanie napa-
jacieho napétia alebo frekvencie moze sposobit chybu v elektronickych zariadeniach. Tieto
vlastnosti elektronickych zariadeni vyuzivaja utoc¢nici na tmyselné vlozenie chyby do za-
riadenia, na ktorom bezi kryptograficky algoritmus. Potom pomocou analyzy chybného
vystupu moze utocnik odhalit tajny klGc¢. Tento typ dtoku je znamy ako diferencidlny
chybovy ttok, ktory bol povodne predstaveny v utoku Bellcore [15]. Ich utok je zalo-
zeny na algebraickych vlastnostiach moduldrnej aritmetiky, a preto je pouzitelny iba na
kryptosystémy s verejnym kluc¢om, ako je napriklad RSA.

E. Biham a A.Shamir [13] rozsirili tento utok na rézne kryptosystémy s tajnym kli-
¢om ako DES a nazvali ho diferencidlna chybova analyza (DFA), ktora je zalozend na
kombinécii diferencidlnej kryptoanalyzy a analyzy chyb. Okrem toho aplikovali diferencidlu
kryptoanalyzu na Sifrovanie Data Encryption Standard (DES).

Diferencialna chybova analyza sa stala najbeznejsie pouzivanou metédou analyzy chyb
pri ttokoch na symetrické blokové Sifry. Tato metdda sa voli ako prva, pokial ide o testovanie
odolnosti voci chybam v novych kryptografickych algoritmoch z dévodu jej jednoduchosti
a schopnosti obnovy tajného kltca s nizkym poctom chybnych Sifrovani [16].

Utok pomocou DFA pozostava z injektovnia chyby do prechodného stavu sifry, zvy-
Cajne pocas jedného z poslednych kol. Chyba sa potom dalej Siri, ¢o vedie k tomu, zZe
zasifrovany text je chybny. Nasledne sa analyzuje rozdiel medzi pévodnym a chybnym zasif-
rovanym textom, ¢o poskytne uto¢nikovi informécie o tajnom kIici. DFA vyuziva vlastnosti
nelinedrnej operacie, ktora sa bezne pouziva v kryptosystémoch [16].

Ukéazalo sa, ze vicsina blokovych kryptosystémov je zranitelnd voc¢i DFA a neexistuja
ziadne Sifry, ktoré by v stic¢asnosti mohli zabranit tejto analyze. Pomocou DFA sa podarilo
uskutoc¢nit uspesny utok na sifry ako AES [2], DES [13], PRESENT [9].

5.1 Utok Bellcore

Utok je pouzitelny ako pre klasické ifrovanie RSA, ¢o zahffia jedno moduldrne umociiova-
nie, tak aj pre RSA-CRT, ¢o pre zvysenie efektivity pouziva ¢insku vetu o zvyskoch(viac
v sekcii 4.1.5). V prvom pripade Gtok vyzaduje niekolko chybnych podpisov, zatial ¢o v dru-
hom pripade postaci iba jeden chybny podpis. V tomto pripade je popisana varianta RSA-
CRT.

Tento utok je zalozeny na niekolko predpokladoch [29]:

e RSA implementacia vyuziva ¢inskej vety o zvyskoch
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o Utoénik moze zaviest chybu bud v sy alebo v s
« Utoénik moze zaznamenat chybny podpis
o Utoénik poznd spravny podpis alebo poéiatoént spravu m.
Predpokladajme, ze konecny podpis s je vypocitany Gaussovou rekombinacnou metédou
s pouzitim sikromnych klacov p, q:
s = CRT(sp, sq) = (SPCI((]_l mod p)) + (qu(p_l mod ¢)) mod n
Predpokladajme, Ze chyba sa objavila vo vypocte s, a chybny podpis s’ je:

s’ = CRT (s}, sq) = (s;(q_l mod p)) + (sqp(p~' mod ¢)) mod n
Rozdiel medzi podpismi méze byt vypocitany ako:
A=s—4¢
= (spg(q™" mod p)) + (sqp(p~" mod q)) — (sy(q™" mod p)) — (sqp(p
= (spq(g~" mod p)) — (sy(¢~" mod p))
= (Sp - 5;)‘]((]_1

Preto najvacsi spolo¢ny delitel (NSD) medzi A a n je rovny g¢:

—1 —1

mod g))

mod p) mod n

NSD(m,A) = NSD(pq, (sp — s,)q(¢""  mod p)) =q

Arjen Lenstra spozoroval, ze utok proti CRT-RSA mozno vykonat s pociatocnou spravou
m [33]. Ak je chyba vyvoland pocas vypoctu sp, potom pre spravny podpis s a chybny s’
plati nasledujuci vztah:
s =(s)¢ mod q

s¢# (s)¢ mod p
kde e je verejny exponent
Rozdiel (s')¢ —m moze byt ziskany ako:

(s)—=m=(s,)°%(q~" mod p)+ (s,)°p(p~" mod q) —m
= (s;)%(¢~" mod p) + (s)p(p~" mod q)—
— (sp)°q(g™" mod p) — (5,)°p(p~" mod g)
= (s))%(g"" mod p) — (sp)°q(¢”" mod p)

Potom NSD pre modulus n a rozdiel (s')¢ — m je rovny ¢:

NSD(n, (s")* = m) = NSD(pg, ((s,)° = (sp))q(¢~" mod p)) = ¢

5.2 Diferencialna chybova analyza pouzita na Sifrovanie AES

V tejto casti bude definovana stratégia vykonania analyzy chyb. Predpoklada sa, ze Gto¢nik
vyvola chybu v bajte vstupu do 6smeho kola. Tiez sa predpoklada ze chyba zodpoveda
nahodnému modelu chyby popisanému v sekcii 2.3.3, kde sa tento bajt stava ndhodnou a
neznamou hodnotou. Popisand technika diferencidlnej chybovej analyzy na AES je prevzata
od Tunstalla a spol. [53].
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.
f = 1’—»%

2f

Tenth Round Shift Row

Tenth Round Byte Sub

Ninth Round Mix Column

Obr. 5.1: Sirenie chyby vyvolanej v ésmom kole sifry AES

5.2.1 Prvy krok utoku vyvolavajiceho chyby

Ak je v bajte stavovej matice vyvolana chyba, ktord je potom vstupom do 6smeho kola,
operacia nasobenie maticou (MixColumn) na konci kola rozsiri tito chybu do celého
stipca stavu. Operécia rotacia riadkov (ShiftRow) na za¢iatku nasledujiceho kola potom
tieto bajty posunie, aby obsadili r6zne stipce. Dalsia opericia nasobenie maticou potom

prenesie chybu do zostévajicich dvanast bajtov.

Tento proces je znazorneny na obrazku 5.1, kde je ukdzané rozsirenie chyby bajtu vy-
volanej na vstup 6smeho kola. Nasledne je zobrazeny XOR rozdiel stavovych matic dvoch
vysledkov, kde jeden je bez chyby a druhy chybny. Toto sa pouzije ako zaklad pre diferen-

cidlnu chybovid analyzu.

Ak bude chyba vyvolana vo vstupe do 6smeho kola a zvazi sa stav rozdielov po operacii
rotacia riadkov deviateho kola, potom je mozné ziskat nasledujicu sadu rovnic, ktoré

P2 ¥

zahfnaju hodnoty z klucovych bajtov k1, ks, k11 a k14, ¢im sa ziska vyraz pre 32 bitov Kyg.

251 ST r1akl)e S~ @ ky)
=S N 214 @ k14) ® S” M2y B kra)
=S Nz @ ki) @ S~ Mol ® ki)

351 S Has @ ks) @ S (@ ks)

Kde 61, k1, ks, k11 a k14 si nezndme hodnoty € {0, ..., 255}

Vyssie uvedeny systém rovnic mozno pouzit na zniZenie moznosti pre tych 32 bitov
klaca. Uto¢énik vyberie hodnotu pre &1 a uréi, ktoré hodnoty ki, ks, k11 a ki4 splnaja
rovnice pomocou Styroch nezavislych dokladnych vyhladavani. Kazda rovnica vrati 0, 2,

Eighth Eighth f
Round Round
Byte Sub Shift 3f
Row N
Eighth Ninth Round Byte Sub
Round
Mix Column F
B
F3
Fy
Ninth Round Shift Row
A A A A A A A
AT S N | Fyl 435 Fl’%
A A LA | A A |A |A_|A
6 7178 s 5 6 7 8 Fo | Fy|3Fq2F ~F,
A A A A lA |a |
1] 12{ 9 10 9 10 11| 12 Fy 3F4|2F4 B Fy
A A A A A |A
16| 13| 14| 15 13014 15| 16 3F[2F4| F3| B F



alebo 4 hypotézy. Ak niektord zo $tyroch rovnic nemozno splnit, potom moézu byt akékolvek
hypotézy pre tito hodnotu §; zavrhnuté.

Rovnaki techniku je mozné pouzif na obnovenie informacii na zostavajicich bajtoch
posledného podkliaca. To znamend, Ze informécie na zostavajiacich kldc¢ovych bajtoch mozno
odvodit pomocou nasledujicej sady rovnic. Na ziskanie informacii o ko, k5, k12 a k15 Gtocnik
mobze pouzit:

362 =S a5 ® ks) & S~ (ah @ ks)
26 = SN z2 ® ko) & S~ (zh @ ko)
0y = S_l($15 @ kis) B S_l($/15 @ kis)
6y = S Hw12 @ k12) © ST (21 @ Fr2)

Na ziskanie informacii o k3, ke, k9 a kig mdze utocnik pouzit nasledujice rovnice:

03 = S (wo @ ko) & S (wy @ ko)
303 = S ae @ ko) ® SL(af @ ke)
203 = St x3 D k‘g) S5 S_l($é & k‘g)

63 = SN w16 ® k16) © S~ (216 @ Kie)

~~

Nakoniec, na ziskanie informaécii o ky, k7, k19 a k13 mdze ttocénik pouzit nasledujice rovnice:

64 =S5""(213 ® k13) & S (a3 ® ki3)

4 =S (w10 ® k1) ® S~ (2o ® ko)
304 = SN zr @ k) ® STk @ ky)
261 =S N za® ka) & S (2} ® ka)

Je vhodné poznamenat, Ze rovnice maji rovnaka struktiaru, a preto maju rieSenia podobny
charakter. Oc¢akava sa, Ze vyhodnotenie kazdej sady rovnic vrati 28 jedine¢nych hypotéz
pre prislusné klic¢ové bajty. Preto ttoénik ocakdva, Ze bude mat 23?2 klticovych hypotéz
pouzitého tajného klica.

5.2.2 Analyza prvého kroku dtoku vyvolavajiceho chyby

Prvy krok ttoku pouziva styri sady rovnic na zmensenie klii¢ového priestoru AES. V tejto
sekcii sa urc¢i ocakavany pocet klucovych hypotéz, ktoré bude mat Utocnik v kazdej faze
utoku.

S cielom analyzovat pocet platnych hypotéz v prvej faze ttoku, sa analyzuje prva sada
rovnic uvedend v Casti 5.2.1, kde 01 € {1,...,255}. Ak je d; rovnd nule, potom by sa dalo
povedat, Ze ofakdvana chyba nebola injektovana. Cize ak je 0; nula, tak to znamens, Ze
x1 = 2 a vSetkych 256 klicovych hypotéz je moznych. Ako prvé sa uvazuje, Ze prva rovnica
je v tejto sade:

20, =Szl @kl) @S Nzl @ k)
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Hodnoty z; a 2 s zndme zo spravnych a chybnych sifrovych textov. Pre dantt hodnotu
201 bude 0, 2 alebo 4 platné kIucové hypotézy. Pravdepodobnost hypotézy pre vSetky 1 €
{1,...,255} je priblizne jedna, a teda vznikne 256 kltucovych hypotéz, ked si zvazené vsetky
mozné hodnoty 61 € {1,...,255}.

To isté mozno povedat o kazdej zo Styroch rovnic v sade uvedenej vyssie. AvSak za
dant hodnotu ;1 sa oc¢akava, ze kazda zo Styroch rovnic poskytne priblizne jednu hypotézu
pre klicovy bajt. Tieto hodnoty poskytni jednu hypotézu pre Stvoricu klucovych bajtov
{k1, ks, k11, k14}. Vzhladom na to, Ze utocnik bude musiet vziat do tivahy vSetky hodnoty
v mnozine {1,...,255} vznikne 256 moznych hodnot pre Stvorice {kq, ks, k11, k14}. Potom,
¢o ttoénik analyzoval $tyri rovnice definované v ¢asti 5.2.1 ocakéva 232 klicovych hypotéz.

5.2.3 Druhy krok tGtoku vyvolavajiceho chyby

Pre este vicsie zredukovanie kltuc¢ovych hypotéz, sa pouzije vztah medzi kItc¢om z deviateho
kola a klticom z desiateho kola.

Do tvahy berieme AES algoritmus planovania kluca, kli¢ deviateho kola, Kg, generova-
nie klica desiateho kola, Kig. Plan kluca je invertovatelny a Kg mozno vyjadrit v ¢lenoch
prvkov Ki¢9 Hodnota Kg méze byt vyjadrena ako:

k1 @ S(kia ® ko) ®hio ks @ k1 koD ks k13D ko
ky @ S(kis ® k11) ke @© ka k1o ® ks k14 ® k1o
ks @ S(kig ® k12) kr @& ks ki1 ®ky kis ®kn
ky @ S(k1s @ ko) ks ® ks k12 ® ks ki © k12

Mozeme spozorovat, ze chybné hodnoty v prvom stipci stavovej matice na vystupe
v 6smom kole operdcie ndsobenie maticousu (2f/, f/, f,3f"), kde f’ je nenulovd Tubovolnd
hodnota v Fys. Pomocou operacie inverzné nasobenie maticou(InverseMixColumn) a
pomocou vziajomnych vztahov medzi chybnymi hodnotami je mozné definovat nasledujicu
rovnicu:

2f = STH14(S T (z1 B k1) @ k]) B 11(S ™ (w14 B k1a) @ k)@
(s Yo @ k)@ k) @9(S (zs @ hs) @ K)))®
STHI4(S™ (@) @ k1) @ KY) ©11(S™ (2 © kua) © kp)®
13(S7 (2 ® k11) @ k5) @ 9(S™Hah @ k) @ K)))
STH14(S a1 @ k1) @ (k1 ® S(k1a @ K1o) @ hao))) D
11(5 Y@1a @ k1) @ (k2 @ S(k1s @ k))&
13(S7 Y@y @ k1) @ (ks @ S(kis @ k12)))®
9(S (28 @ ks) @ (ks © S(k13 ® ko))))®
ST 14(S7 (2] ® k1) @ (k1 @ S(k14 D k10) © h10)))®
11(S™ Ny @ k1a) ® (k2 ® S(k15 ® k1))@
13(S™H (@)1 @ k11) @ (k3 @ S(k16 @ k12)))®
(S~ (z @ ks) ® (ks ® S (k13 & ko))))
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Podobne je mozné zadefinovat nasledujice rovnice:

f=5"19(S" w13 @ ki3) @ (ka @ ko)) & 14(S™ (210 @ k10) @ (k10 ® k1a)))®
11(S™ (7 @ k) @ (k15 @ k11)) © 13(S ™ (24 ® k) ® (k16 ® k12)))D
STHO(S™ (3 ® k1) @ (ks ko)) @ 14(S™ (20 @ K10) (k10 ® k1a)))
11(S™Hah @ kr) @ (ks @ k11)) @ 13(S™H () @ ka) & (k16 D k12)))

f/ = 5_1(13 S_l(:Eg D ko) B (kg ®ks)) B 9(S_l($6 D ke) D (k1o ® ke)))®

3f =S AL(S™ (w5 @ ks) @ (ks @ k1)) S 13(S™ (22 & ko
9(S™ (215 B k15) @ (k7 @ k3)) @ 8(S™ (212 @ k12) &
STHAL(S Hak @ ks) @ (ks @ k1)) @ 13(S™H(ah @ ko
(S H2ls ® kr5) @ (ky @ k3)) @ 8(S™ (g ® k12) @

@ (ke @ k9)))®
ks @ ky)))®

@ (ke @ k9)))®
ks @ k4)))

Druhé faza ttoku je spojena s prvou fazou a pouziva sa na dalSie znizenie poctu kluco-
vych hypotéz.

5.2.4 Analyza druhého kroku tutoku vyvolavajiceho chyby

Ocakavany pocet hypotéz vytvorenych v druhom kroku dtoku vychadza z podobného zd6-
vodnenia ako analyza prvého kroku uvedeného v Casti 5.2.2. Ak vezmeme do tvahy druht
rovnicu definovani v ¢asti 5.2.3, mozno ju prepisat ako:

f'=A®B

kde premenné A a B su definované ako:

A =5719(S  (z13 © k13) ® (ka @ ko)) & 14(S™ (w10 @ k10) @ (k10 @ k14)))
11(S™ (w7 @ kr) @ (k15 @ k11)) © 13(S™ (w4 @ k) @ (k16 ® k12)))

B =S71(9(S7 ! (#3 ® k13) & (ks & ko)) & 14(S ™ (29 & k10) & (k10 ® k14)))®
1L(S™ @k @ k) @ (kis @ k11)) @ 13(S™ (2 @ ka) @ (kg @ k12)))

A a B mdZeme povazovat za ndhodné hodnoty v Fys. Pre dané hodnoty f’ rozdiel

medzi A a B sa bude rovnat f’ s pravdepodobnostou 2%. Pouzitim rovnakého uvazovania

pravdepodobnost, ze vSetky styri rovnice boli platné je (71,;)4 = 715

Je potrebné uvazovat o vSetkych moznych hodnotéch f’; to je {0, ...,255}. Dand klicova
hypotéza bude preto platna pre niektord Iubovolni hodnotu f’ s pravdepodobnostou 28 x
2% = 2714 . 'V prvom kroku ttoku sa o¢akava, ze ttok vrati 232 hypotéz, pricom o kazdej sa
stale uvazuje na konci druhého kroku s pravdepodobnosﬁouzTﬂ. Dalo by sa preto ocakavat,

ze druhy krok ttoku vyprodukuje 28 moznych klt¢ovych hypotéz.
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5.2.5 Utok na iné bajty

V predchidzajicich Castiach je popisany utok, kde je diferencidlna chybova analyza zalo-
zend na poznani, ze v prvom bajte stavovej matice bola vyvolana chyba. Avsak je mozné
poznamenaf, Ze analyza vracia velmi maly pocet hypotéz. Preto je mozné uskutocnit 16
nezavislych analyz za predpokladu, ze chyba je vyvoland vo vSetkych 16 bajtoch stavu na
zaciatku dsmeho kola. Utoénik moze ocakévat, ze to vytvorf 24%28 = 212 platnych klacovych
hypotéz, ¢o je stale trividlne vyhladavanie.
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Kapitola 6

Teoéria titokov vyuzivajucich zmenu
napatia

Tato kapitola popisuje princip najznamejsSich utokov, ktoré vyuzivaju zmenu napatia. Ok-
rem rozdelenia ttokov na hardvérové a softvérové (vid kapitola 2), sa tieto titoky delia
podla toho, na akd architektiru procesorov boli pouzité a to bud Intel(x86) alebo ARM.
Utoky nie st prenosné z nasledujiicich dévodov [27]:

e Architektira ARM umoznuje nastavenie napétie jadra a frekvencie prakticky bez ob-
medzenia. To znamena, Ze Gto¢nik si moéze Tubovolne vybrat kombinaciu frekvencie
a napétia, ¢o umozinuje pouzit extrémne nebezpeéné nastavenia napétia/frekvencie
vyluéne zo softvéru na vykonanie itoku. Naopak architektira x86 poniika iba pevny,
preddefinovany zoznam P stavov, ktoré su testované, aby boli bezpeéné pre bezné
prevadzkové podmienky vyrobcu pred uvedenim na trh.

e Architektira ARM umoznuje, efektivne fungovanie kazdého jadra vo svojom vlast-
nom stave P. Na x86 funguju vsetky fyzické jadra v ramci toho istého stavu P, ¢o
znamend, ze rovnaké nastavenie napétia sa bude vzfahovat na tto¢nika aj jadro obete
a preto chyby nemozno jednoducho obmedzit na dané jadro ako na architektire ARM.

e Platformy zalozené na x86 architektire vyuzivaja rozsiahle bezpec¢nostné merania
a implementuji obranu, aby bolo mozné detekovat, zabranit a zotavit sa z chyb
hardvéru za behu. Takéto zadchranné mechanizmy prakticky neexistuji na ARM, ¢o
vyrazne zvysuje spolahlivost zavedenia chyby a mozné scenare zneuzitia.

o Kedze sprava napdjania je jednym z klucovych faktorov na mobilnych zariadeniach
(ARM) prislusné hardvérové mechanizmy st rozsiahle zdokumentované a nastroje
st l'ahko dostupné. Pre architektiru x86 prakticky neexistuje ziadna oficidlna do-
kumentacia tykajica sa nizkoturovnovej spravy napéajania, ¢ize aj jednoduché testy
zvycCajne zahfnaji aj nakladné reverzné inzinierstvo mikroarchitektonickych prv-
kov, ktoré mézu byt odlisné na inej generacii procesorov.

6.1 PlunderVolt

Vsetky informécie o dtoku PlunderVolt st ziskané zo studie tohto tdtoku [40].
Moderné CPU st velmi dobre optimalizované, aby vykon a i¢innost boli maximalizované
pri zachovani spravnej funkénosti pre Specifikované pracovné podmienky. V skutocénosti
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Nazov atoku Typ utoku | Architektiara
PlunderVolt Softvérovy Intel
VoltPillager Hardvérovy | Intel
TrustZone-M(eh) | Hardvérovy | ARM

Tabulka 6.1: Zname Gtoky vyuzivajice zmenu napétia a ich zakladné vlastnosti

vicsina modernych procesorov nemoze bezat natrvalo na ich maximalnu frekvenciu, pretoze
by sa spotrebovalo velké mnozstvo energie, ¢o produkuje prili§ vela tepla. Preto procesory
udrzuju taktovaciu frekvenciu a napdajacie napétie ¢o najnizsie — dynamicky sa zvacsuja
iba v pripade potreby. Vyssie frekvencie vyzaduju pre spravnu funkciu procesora vyssie
napétie, preto by sa nemali menif nezavisle. Okrem toho existuju aj iné typy spotreby
energie, ¢o ovplyvnuje vhodny vyber dvojice frekvencia napétie pre Specifické situacie.
Znizenie napajacieho napétia bolo tiez ddlezité vo vyvoji najnovsich DRAM. Napajacie
napétie sa postupne znizuje, ¢o ma za nasledok mensi naboj v kondenzatoroch uchovava-
jucich jednotlivé bity — toto viedlo k zndmemu efektu Rowhammer [28]. Velké mnozZstvo
vyskumov na dany efekt, prinieslo mnozstvo praktickych ttokov napriklad pre eskalaciu
privilégii, zavadzanie chyb do kryptografickych primitiv, alebo ¢itanie nedostupnych pama-
tovych miest. Preto vedeckd komunita a priemysel vynalozil znac¢né usilie na odstranenie
efektu Rowhammer. Dosiahlo to bod, kde Intel nakoniec povazuje hlavni pamét ako nedo-
veryhodné loZisko a plne Sifruje a overuje vsetku pamét v rdmci enklavy Intel SGX [23].
Pri atoku Plundervolt, Gto¢nik zneuzije privilegovany softvér a pomocou nezdokumento-
vaného rozhrania Intelu na skdlovanie napétia sa narusi integrita vypoctov v enklave Intel
SGX. Plundervolt starostlivo kontroluje napajacie napétie procesora pocas vypoctu
enklavy, ¢o sposobuje predvidatelné chyby procesora. V dosledku toho ani technoldgia Sif-
rovania/overenia paméte Intel SGX nemoze chranit pred ttokom Plundervolt.

6.1.1 Testovacie nastavenia

Predpoklada sa standardny Intel SGX model ttoc¢nika, kde ttoénik ma plnd kontrolu nad
vSetkym softvérom beziacim mimo enklavy (vrétane privilegovaného systémového softvéru,
ako je opera¢ny systém a BIOS). Rozhodujuca je schopnost utoc¢nika ¢itat a zdpisovat do re-
gistra MSR, napriklad prostrednictvom skodlivého modulu jadra ring 0 alebo tto¢ného
frameworku ako je SGXStep.

Skalovanie napitia na procesoroch Intel

Pomocou reverzného inzinierstva bola potvrdend existencia nezdokumentovaného registra
MSR, ktory sa pouziva na upravu prevadzkového napétia na procesoroch Intel.

Obrazok 6.2 ukazuje, ako moze byt 64-bitova hodnota v registri MSR 0x150 rozdelena
na index a napitovy ofset. Specifikovanim platného indexu si systémovy softvér moze
vybrat, na ktoré komponenty CPU by mala byt zmena napétia aplikovani. Jadro CPU
a vyrovnavacia pamét zdielaji rovnaké napétie a vyssie napéatie bude pouzité na jadro
aj vyrovnavaciu pamét. Pozadovany napéfovy ofset je zakédovany ako 11-bitové celé ¢islo
so znamienkom vztahujice sa na zdkladné prevadzkové napitie jadra. Tato hodnota je
vyjadrend v jednotkéch 1/1024V (priblizne 1mV), ¢im umoziiuje maximélnu zmenu napétia
o 1V. Potom, ¢o softvér uspesne odoslal poziadavku na skdlovanie napétia, trva urcity cas,
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Obr. 6.1: Injektovanie chyby do procesora Intel s podporou SGX pomocou ttoku Plunder-
Volt

kym dojde k fyzickej zmenej napéatia. Aktualne prevadzkové napéitie moze byt vyziadané
z dokumentovaného registra MSR 0x198.

Nastavenie napitia a frekvencie

Aby bol spolahlivo nijdeny par frekvencia/napétie spésobujici chybu, je potrebné na-
konfigurovat CPU tak, aby bezalo na fixnej frekvencii. Frekvencia sa nastavi napriklad
pomocou prikazu cpupower. Podvoltovanie sa aplikuje zapisanim do registra MSR 0x150
(napriklad pomocou modulu msr jadra Linuxu) presne pred vstupom obete do enklévy po-
mocou ECALL cez nedéveryhodny hostitelsky program. Po navrate z enklavy hostitelsky
program okamzite naspéit nastavi stabilné prevadzkové napétie. Okrem modulu jadra msr
sa moze utocnik spoliehaf aj na presnejSie metddy podvoltovania, napriklad ak by mala
byt minimalizovana latencia konfiguracie. Preto bol framework na kontrolu vykonavania
enklavy SGX-Step rozsireny o funkcionality x86 prerusenie a volanie brany. Tym padom
je mozné vykonavat privilegované pokyny na Citanie a zapis do registra MSR priamo pred
vstupom obete do enklavy.

Jednou z vyziev pre uspesny tutok Plundervolt je nastavenie parametru podvoltova-
nia tak, aby procesor generoval nespravne vysledky pre urcité instrukcie, pricom stéle
umoznuje spravne fungovanie ostatnych instrukcii. To znamend, ze prilisné podvoltova-
nie vedie k zlyhaniu a zamrznutiu systému, zatial ¢o prili§ malé podvoltovanie nevytvara
ziadne chyby. Preto je potrebné najst spravnu hodnotu podvoltovania opatrnym znizova-
nim napétia jadra(napriklad o 1 mV na krok) az kym nenastane porucha, ale zdroven sa
nezrati systém. V praxi vyskumnici atoku PlunderVolt zistili, ze sta¢i podvoltovanie na
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1 plane idx 1 r/'w offset
|
: |
0 = CPU core write-enable
1 = GPU
2 = cache (core)
3 = uncore 11-bit signed voltage offset
4 = analog 1/0 (in units of 1/1024 V)

Obr. 6.2: Struktiira nezdokumentovaného registra MSR s adresou 0x150 [40]

kratke ¢asové useky o —100mV az —260mV, v zavislosti od konkrétneho CPU, frekvencie
a teploty.

6.1.2 Vyvolanie chyby nasobenia v enklave

Prvym krokom k praktickému injektovaniu chyb do SGX enkldv, bolo analyzovat x86 in-
strukcie v izolacii. Aj ked sa nepodarilo vyvolat chybu u jednoduchych aritmetickych
instrukeii (napriklad séitanie a odé¢itanie) alebo logickych instrukeii (napriklad posuny a
OR/XOR/AND), pomocou nisobenia sa chybu podarilo vyvolat. Méze to byt spdsobené
tym, Ze nasobic¢ky maju zvycajne dlhsiu kritickt cestu v porovnani so s¢itackami alebo inymi
jednoduchymi operaciami. Alebo dévodom médze byt aj, ze ndsobenie byva pravdepodobne
najagresivnejsie optimalizované kvoli ich ¢astému pouzivaniu v zdrojovych kédoch.

Zvéazme nasledujicu implementaciu, ktord spusta jednoduché nésobenie (dany kod sa
skompiluje do jazyka symbolickych instrukeii s instrukciou imul) v cykle vo vaitri obsluhy
ECALL:

uint64_t multiplier = 0x1122334455667788;
uint64_t var = Oxdeadbeef * multiplier;
while(var == Oxdeadbeef * multiplier){
var = Oxdeadbeef;
var *= multiplier;
b

var "= Oxdeadbeef * multiplier;

Vypis 6.1: Kod v jazyku C demonstrujici chybu nasobenia

Z kédu je o€ividné, ze program by nemal nikdy skoncit, pretoze podmienka cyklu je
vzdy splnend. AvSak experimenty ukézali, Ze podvoltovanie CPU presne pred vstupom do
enklavy sposobi prevréatenie bitov (vid 2.3.1) v premennej var, typicky v bajte 3 (pocitajic
od najmenej vyznamného bajtu ako bajt 0). To umoziiuje ukoncenie programu enklavy. Na
chybny vystup je nasledne pouzitd logicka operacia XOR s pozadovanou hodnotou, aby sa
zvyraznili iba chybné bit(y). V tejto Specifickej konfigurécii je vystup vzdy 0204000000.
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Obr. 6.3: Namerany vztah medzi frekvenciou, normalnym napitim (modrd) a potrebnym
podvolotovanim (oranzova) na dosiahnutie chybného vysledku nésobenia vo vnitri enklavy
SGX pre procesor i3-7100U-A [40]

Analyza efektu podvoltovania

Pomocou registra MSR, 0x198 je mozné zistit aktudlne napétie v normalnom prevadzkovom
rezime a tiez ho zaznamendvat pri vypocte chybného vysledku. Merania v tomto registri
nemusia byt absolitne presné, ale presne odrazaju relativne podvoltovanie.

Po otestovani réznych hodndt pre operandy nasobenia, je mozné chybné vysledky roz-
delit do dvoch kategorii:

o Prevratenie jedného az pat (savislych) bitov

¢ Prevratenie vSetkych najvyznamnejsich bitov

6.1.3 Extrakcia klticov z enklavy pomocou injektovania chyb

Po preukédzani uskutocnitelnosti injektovania chyb do SGX enklavy v sekcii 6.1.2 sa aplikuja
techniky podvoltovania na kryptografické kniznice pouzivané v enklavach.

Extrakcia klaca z deSifrovania/podpisu RSA-CRT v SGX pomocou IPP Crypto

API Intelu SGX-SDK Terypto odhaluje iba obmedzeny pocet kryptografickych primitiv.
Avsak, vyvojar moze tiez priamo volat funkcie IPP Crypto ked st potrebné dalsie funkcie.
Jednou funkciou, ktora je dostupnd prostrednictvom tohto API, je desifrovanie alebo ge-
nerovanie podpisu pomocou RSA s ¢asto pouzivanou CRT (Chinese Remainder Theorem)
optimalizdciou. V terminolégii IPP Crypto, sa to oznacuje ako kluce ,,typu 2% inicializované
pomocou funkcie ippsRSA_InitPrivateKeyType2().

Operécie so sikromnym kli¢om RSA-CRT (deSifrovanie a podpis) si zndme tym, ze
su zranitelné voc¢i itokom Bellcore a Lenstra [15]. Tieto utoky vyzaduji chybu presne
v jednom z dvoch umocneni jadra opericie RSA bez dalSich poziadaviek na povahu alebo
lokalitu chyby.
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Prvym krokom k praktickému uskutoéneniu tohto utoku pre SGX bolo injektovanie
chyby do funkcie ippsRSA_ Decrypt() spustenej v ramci enkldvy SGX pocas celého trva-
nia operacie RSA. To vSak malo za nasledok nevyuzitelné chyby, pravdepodobne preto, ze
obe ¢iastoéné umocnenia boli chybné. Preto bolo zavedené druhé vldkno (v nedéveryhod-
nom kdde), ktoré po jednej tretine celkového trvania ECALL nastavi napétie na stabilnt
hodnotu. S tym ziskané chyby by sa mohli pouzif na ziskanie 2048bitového RSA modula
pomocou ttokov Lenstra a Bellcore. To znamend, Ze je mozné obnovit cely k¢ jedinym
chybnym desifrovanim alebo podpisom a zanedbatelnym vypocetnym tsilim. Presny postup
ako obnovit tento kIG¢ je popisany v 5.1.

Diferencialna chybova analyza v Sifrovani AES-NI v SGX

Sada instrukcii pre procesory Intel poskytuje efektivnu hardvérovii implementaciu pre na-
planovanie klica AES a vypocty kola. Napriklad na architekttire Skylake ma AES instrukcia
na vypocet kola latenciu iba Styri hodinové cykly a priepustnost jeden cyklus na instrukciu'.
AES-NI je velmi ¢asto pouzivany v kryptografickych knizniciach, vratane SGX Tcrypto
API, ktoré odhaluje funkcie pre AES v rezime podcitania Galois (GCM), v normélnom re-
zime pocitadla a v konstrukcii CMAC. Tieto kryptografické primitiva sa potom pouzivaja
v ramci Intel SGX-SDK, vratane kritickych operacii, ako je zapecCatenie a odpecatenie ida-
jov o enklave.

V experimentoch bolo dokdzané, Ze Sifrovacia instrukcia (v)aesenc AES-NI na vypocet
kola je zraniteIna voci itokom Plundervolt. Zaznamenané chyby boli vzdy jedno prevrate-
nie bitov v druhom bajte zlava. Jedno prevratenie bitov je idealna chyba pre diferencialnu
chybovi analyzu(DFA). Priklad vystupu:

[Enclave] plaintext: 697DBA24B0885D4E120FFCAB82DDEC25
[Enclave] round key: F8BDOC43844E4B4F28A6D3539F3A73E5
[Enclave] ciphertextl: C9210B59333A07A922DE59788D7TAALAT
[Enclave] ciphertext2: C9230B59333A07A922DE59788D7TAALAT
[Enclave] plaintext: 4C96DD4E44B4278E6F49FCFC8FCFF5C9
[Enclave] round key: BE7ED6DB9171EBBFOEA51569425D6DDE
[Enclave] ciphertextl: 0D42753C23026D11884385F373EACE6C
[Enclave] ciphertext2: 0D40753C23026D11884385F373EAC66

Nasledne boli tieto jednokolové chyby pouzité na vytvorenie utoku na obnovenie kluca
proti celej sifre AES. Kanonickd implementacia AES pouzitim instrukcii AES-NI2 bola
spustend v enklave, samozrejme aj s podvoltovanim. Avsak pravdepodobnost, Ze chyba
zasiahne konkrétnu instrukciu kola je priblizne 1/10, ¢o naznacuje rovnomerné rozloze-
nie pravdepodobnosti na kazdom z desat kol AES. Castjm opakovanim opericie (v prie-
mere 5-krét) sa podarilo dosiahnut chybu v 8. kole. Priklad vystupu (pomocou klica
02000102030405060708090a060c0d0e0f) je nasledujuci:

[Enclave] plaintext: 5ABB97CCFE5081A4598A90E1CEF1BC39
[Enclave] CT1: DE49E9284A625F72DB87B4A559E814C4 <- chybny
[Enclave] CT2: BDFADCE3333976AD53BB1D718DFC4D5A <- spravny
vstup do kola 10:

[Enclave] 1: CD58F457 A9F61565 2880132E 14C32401

https://software.intel.com/sites/landingpage/IntrinsicsGuide/#expand=233&text=
_mm_aesenc_sil28
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[Enclave] 2: AEEBC19C DOAD3CBA AOBCBAFA COD77D9F
vstup do kola 9:

[Enclave] 1: 6F6356F9 26F8071F 9D90C6B2 E6884534
[Enclave] 2: 6F6356C7 26F8DO1F 9DF7C6B2 A4884534
vstup do kola 8:

[Enclave] 1: 1C274B5B 2DFD8544 1D8AEACO 643E70A1
[Enclave] 2: 1C274B5B 2DFD8544 1D8AEACO 646670A

Pre pochopenie, akd chyba vznikla, sa zobrali aj spravne aj chybné Sifrové texty a na-
sledne boli desifrované kolo za kolom pri porovnani medzistavov. Vysledok je mozné vidiet
vo vyssie uvedenom vystupe. Za povsimnutie stoji bajt vyznaceny na cerveno v 8. kole.
Ten sa zmenil z 0266 na 023 E. Tento chybny bajt zavinila operacia XOR s 0202 (t.j. jedno-
bitové preklopenie). Na zéklade chyby v 8. kole bolo mozné pouzit techniku diferencidlnej
analyzy chyb od Tunstalla [53] a jej implementéciu od Jovanovica’.

Pomocou tohto ttoku je mozné obnovit pre dany par spravny a chybny sifrovany text,
cely 128-bitovy kli¢ AES s vipoétovou narocnostou v priemere 232 4 256 sifrovani. V praxi
extrahovanie celého kluc¢a AES z enklavy zabralo iba par minut, vratane injektovania chyb
a vypoctu kluca.

6.1.4 Reakcia Intelu

Intel po nahldseni ttoku reagoval takmer okamzite a aktualizdciou BIOSu (CVE-2019-
11157) zakazal zmenu napétia pomocou registra MSR. To znamend, Ze ak sa na pocitaci
nachadza verzia BIOSu z konca roku 2019 a novsia, uz nie je mozné vykonat tento utok.

6.2 VoltPillager

Vsetky informdcie v tejto sekcii su Gerpané zo $tudie tohto ttoku [18].

VoltPillager je hardvérovy utok cieleny na procesory s architektirou Intel x86 s pod-
porou SGX, ktory vyuziva nizkonakladové vybavenie pre injektovanie sprav na zbernicu
SVID (Serial Voltage Identification) medzi CPU a reguldtor napétia na zakladnej do-
ske. To umoznuje presne kontrolovat napétie jadra CPU. S tymto vybavenim sa uspesne
podarilo vykonat titok na injektovanie chyby, ktory narusuje dévernost a integritu enk-
lav Intel SGX. Voltpillager obsahuje aj proof-of-concept utoky na obnovenie klica
proti kryptografickym algoritmom beziacim vo vnutri SGX. Tento ttok je dokonca nebez-
pecnejsi ako softvérové utoky proti SGX (napriklad PlunderVolt), pretoze funguje aj na
opravenych systémoch s najnovsimi protiopatreniami, kde uz softvérové uitoky nie je mozné
vykonat. Ochrana pred ttokom VoltPillager nie je jednoduchd a moze vyzadovat prehodno-
tenie modelu SGX, kde je poskytovatel cloudu nedéveryhodny a ttoénik ma fyzicky pristup
k hardvéru.

Avsak VoltPillager vyzaduje zrejmy hardvérovy pristup k zakladnej doske systému
a dokladné pripojenie k regulatoru napétia, takze aj ked itok Plundervolt bol obmedzeny
potrebou pristupu root/admin v systéme, VoltPillager je ovela obmedzenejsi.

Cena vsetkého potrebného vybavenia k ttoku je priblizne 30€. Vybavenie sa sklada z:

o Dosky Teensy 4.0 Development Board?, ktora cely ttok riadi

https://github.com/Daeinar/dfa-aes
Shttps://www.pjrc.com/store/teensy40.html
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Teensy 4.0
odifikovanym SPI ovladacom

a firmvérom Voltpillager

Reguldtor
napdtia

Injektovanie .
SVID zbernica

VOLT
PILLAGER
Uprava napitia
zablokovana pomocou:

INTEL-SA-00289
Trigger pomocou

GPIO pinu - "
Nedoveryhodny

kod

Trigger pomocou USB

Obr. 6.4: Injektovanie chyby do procesora Intel s podporou SGX pomocou utoku VoltPil-
lager

e 2xSOT IC adaptér’

e 2xRiadié zbernice NL17SZ07XV5T2G?

6.2.1 Rozhrania na riadenie napatia CPU

V modernych pocitacoch je zvycajne jeden alebo viac regulatorov napétia pripojenych
k CPU na zékladnej doske. Pouzivaji sa na riadenie vykonu a spotrebu energie systému
tym, Ze zmenia napétie jadra (a iné napétia) dodavané do CPU. Ked CPU bezi na nizsich
frekvencidch alebo je v necinnom rezime, CPU posiela do regulatora napétia prikazy na
znizenie napéatia. Naopak, ked CPU pracuje pri velkej zatazi a/alebo pri vysokej frekvencii,
pozaduje od regulatora napétia zvysSenie napétia. Na zakladnej doske boli najdené 2 roz-
hrania k VR, ktoré mozno pouzit na zmenu napétia CPU, a teda pomocou nich uskutocnit
podvoltovaci utok:

e rozhranie SVID
e rozhranie SMBus

I ked injektovanie chyb pomocou zbernice SMBus je mozné, zbernica SVID bola uprednost-
nend pre niekolko dévodov:

o vysSia frekvencia SVID, ¢o umoznuje presnejsie injektovanie chyb

e SVID prikazy st rovnaké pre vSetky testované systémy, na zbernici SMBus sa lisili
podla pouzitého regulatora napétia

e SVID pouzivaju vsetky moderné zakladné dosky a CPU, SMBus pouzivaja iba kon-
krétne zakladné dosky a regulatory napétia

‘https://www.farnell.com/datasheets/1934984.pdf
*https://www.farnell.com/datasheets/2007350.pdf
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Obr. 6.5: Architektira napédjania na systémoch x86. CPU je prepojené s VR pomocou SVID
a SMBus(volitelné, bodkované) k VR. VR pomocou pulzne $irkovej moduldcie (PWM) riadi
vystup na generovanie potrebného napétia pre procesor

Zbernica SVID (Serial Voltage Identification)

SVID je rozhranie pouzivané na odosielanie procesorom pozadovaného napétia do externého
reguldtora napétia (VR). K tejto zbernici Intel neposkytuje ziadnu detailnii dokumentéaciu,
avsSak z dokumentacie k CPU sa da zistit, ze SVID pouziva 3 piny:

e« VCLK - hodinovy signél
e« VDIO - data

« ALERT# - VR potvrdzuje, Ze zmena napétia bola dokoncéena

Piny VCLK a VDIO sa pouzivaji na obojsmernt sériovi komunikéciu podobnt beznym
sériovym protokolom ako 12C ¢i SPI.SVID pouziva napéatové urovne 0OV (logickd 0) a 1V
(logicka 1). Hodinovy signdl mé frekvenciu 25MHz. Hodinové (VCLK) aj détové (VDIO)
linky st zapojené cez pullup rezistory na 1 V a st aktivne riadené do logickej 0 pomocou
CPU alebo VR pri vymene dat. Toto umoznuje pripojenie viacerych zariadeni k SVID. To
sa vyuzije na pripojenie dosky Voltpillager na injektovanie prikazov.

Po tspesnom identifikovani hodinovej a datovej linky na zdkladnej doske bol pripojeny
logicky analyzator DSlogic k zbernici SVID. Pozorovanim zbernice, nastavenim znamych
hodnét pre napétie a pomocou logického analyzatora nastaveného na protokol SVID sa
reverznym inzinierstvo podarilo skonstruovat prislusné prikazy pouzivané na konfiguraciu
napatového vystupu regulatorom napétia. Na zaklade toho bol zanalyzovany prikaz, ktory
konfiguruje napétie a jeho odpoved (Obrazok 6.6).

6.2.2 Vyvolanie chyby nasobenia

Na vyvolanie chyby nasobenia bol pouzity velmi podobny zdrojovy kéd, ako v pripade Plun-
derVolt ttoku(vid vypis 6.1): pouziji sa 2 operacie nasobenia (skompilované do instrukcie
imul), ktoré sa vykondvaju s rovnakym vstupom v cykle a v tesnej blizkosti. Vysledok vy-
poctu sa porovnava po kazdej operacii. Pred vstupom do cyklu je vsak generovany signal
trigger na spustenie hardvérového podvoltovania pomocou VoltPillager.
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address | command | voltage .
- t .
Bt 0000/0001 | 00001 | Party |01l
o 3 7 12 20 21 24
status response parity
ok: 01 error: 10 0000/00{)1 Y
0 2 6 7

Obr. 6.6: Forméat 24-bitového SVID prikazu od CPU do VR pre nastavenie napétia (hore)
a 7-bitova odpoved od VR k CPU (dole)

TRIGGER_SET // Nastavenie signalu trigger
do {
i++;
correct_a = operandl * operand2 ;
correct_b = operandl * operand2 ;
if ( correct_a != correct_b ) {
faulty = 1;
b
} while ( faulty == 0 && i < iteratioms ) ;
TRIGGER_RST // Resetovanie signalu trigger

Vypis 6.2: Kod v jazyku C pouzity na demonstraciu chyby nasobenia

Pri nastaveni operandov nasobenia na 0xAE0000 a 0x18, bol docieleny rovnaky chybny
vysledok na vsetkych testovanych CPU(0xC500000 namiesto 0x10500000).

6.2.3 Extrakcia klic¢a z desifrovania/podpisu RSA-CRT v SGX

Tento titok opét vychidza z itoku PlunderVolt sgz_crt_rsa’, ktory bol mierne upraveny,
aby mohol byt vykonany hardvérovy tutok. Tento program vypocita RSA podpis/desifro-
vanie vo vnutri SGX enklavy pomocou Standardnych funkcii kniznice ipps. Tento utok sa
podarilo uspesne vykonat, ziskat chybné podpisy a zaroven sa podarilo dokazaf, zZe tieto
chybné hodnoty sa daji pouzit na ziskanie sikromného klic¢a pouzitim ttoku Lenstra [15].

6.2.4 Porovnanie so softvérovymi tutokmi

Oproti sotfvérovym utokom vyuzivajucim register MSR 0x150 m& hardvérovy ttok Volt-
Pillager niekolko vyhod. Prvou a najziasadnejSou je, ze utok VoltPillager je uskutocnitelny
aj po vydani bezpec¢nostnych opatreni CVE-2019-11157, ktoré obmedzili softvérové utoky.
Cize ani najnovsie CPU Intel s najnovsim BIOSom sa neubrénia ttoku VoltPillager.
Druhou vyhodou je éasova presnost. Autori titoku PlunderVolt uvadzaji, Ze na tispesné
vykonanie itoku je potrebnych aspon 100 000 iteracii na vyvolanie chyby nasobenia instruk-
cie imul. Okrem toho, chyba nemoze byt cielend na konkrétnu iteraciu cyklu. VoltPilla-
ger dokaze prekonat obe obmedzenia. Z vhodnymi nastaveniami sa vzdy podarilo vyvolat

6Dostupny z: https://github.com/KitMurdock/plundervolt/tree/master/sgx_crt_rsa
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chybu s menej ako 1680 iteraciami. Pre cielenie na konkrétnu iteraciu boli tiez najdené
vhodné nastavenia, ktorymi sa podarilo dosiahnut, Ze chyba v 75% pripadoch nastala v ite-
racii 14 334 az 14 934.

Pri softvérovych ttokoch vyvolavajiacich chyby bolo pozorované velké oneskorenie
medzi zapisom do registra MSR a skuto¢nou zmenu napétia. To obmedzuje schopnost ge-
nerovat kratke a potencidlne ,hlbsie“ rusivé impulzy. Na rozdiel od toho, VoltPillager je
obmedzeny pri sirke rusivého impulzu iba rychlostou prebehu SR. Za predpokladu ze napéa-
tie vyvolavajiice chybu je o 200mV nizsie ako napajacie napétie a typickd SR = 20mV/us,
minimélna hodnota rusivého impulzu je teda T},;, = 20us.

6.3 TrustZone-M(eh)

Tento utok je zamerany na prelomenie ochrany prostredia déveryhodného vykondvania
(TEE) TrustZone-M, na mikrokontroléroch ARMv8-M. Utok sa zaoberd viacerymi MCU a na
kazdy MCU je utok dost odlisny. V tejto praci je popisany tutok na Microchip SAM-L11,
pretoze na tento mikrokontrolér bol aj ttok zrealizovany. Vsetky informaécie v tejto sekcii
st Gerpané z prezentécie’” tohto ttoku.

Cielom je precitat zabezpecené data (z zabezpeceného sveta) z nezabezpeceného sveta,
s vyuzitim modelu chyby na preskocenie instrukcie. Tym sa docieli, ze potencidlne ne-
bezpeény firmvér je nahraty ako bezpecny.

Generovanie pulzu na vyvolanie chyby v spravnom momente je realizované pomocou
FPGA Lattice iCEstick. Na to, aby mal pulz dostato¢ne velky prud a spravne napétie
na napajanie mikrokontroléra, je potrebné este pouzit N-kanalovy MOSFET tranzistor
a zdroj napitia. Princip injektovania chyb je zndzorneny na obrazku 6.7. Spociva v tom,
ze za normalnych okolnonosti sa na mikrokontrolér posiela cez tranzistor spravne napajacie
napatie zo zdroja. V momente, ako odosle FPGA impulz na tranzistor, tranzistor sa otvori,
¢o sposobi, ze napajacie napitie je prepojené na zem. Sirka tohto pulzu uréuje, ako dlho
bude mikrokontrolér bez napéjania. Cize aj moment podvoltovania a ako dlho bude MCU
podvoltovany st ovlddané pomocou FPGA. Moment, kedy mé prist k podvoltovaniu sa
zvycajne voli tak, ze na niektory zo vstupov FPGA sa posle informéacia o tom, ze prislo
k resetovaniu MCU a FPGA potom s presne definovanym oneskorenim odosle impulz na
tranzistor. Toto oneskorenie musi byt velmi presné (zvycajne us az desiatky ns), aby sa
podarilo preskoc¢it spravnu instrukciu.

Okrem spominaného FPGA je mozné pouzit aj akykolvek MCU, ktory ma dostatocni
frekvenciu na injektovanie chyb v spravnom case. Napriklad v prezentacii k tomuto ttoku
sa spomina, ze Utok sa tspesne podarilo vykonat aj pomocou MCU Atmel ATTINYS85,
ktory stoji priblizne 3€.

6.3.1 Pripojenie itoécného HW k MCU

Vstup na napajanie mikrokontrolérov ARMv8-M pozaduje hodnotu 3.3V. AvSak periférie vo
vnutri bezia na réznom napéti. Jadro CPU, ¢o je pre tento utok najddlezitejsie bezi
typicky na 0.7V az 1.2V. Na reguldciu napétia sa pouziva reguldtor, ktory sa nachadza
priamo na ¢ipe. Avsak na velkom mnozstve ¢ipov medzi regulator napétia a jadro CPU byva
pripojeny kondenzator, ktory je mimo ¢ipu. Tento kondenzéator sa pouziva na stabilizaciu
napétia, pretoze regulator ma zasumeny vystup. AvSak ak sa odstrani tento kondenzator,

"Dostupnd z: https://media.ccc.de/v/36c3-10859-trustzone-m_eh_breaking_armv8-m_s_security
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<— Trigger input (i.e. reset line of chip)

— (Glitch pulse output

l Target chip

Core power
supply

GND

Obr. 6.7: Princip podvoltovania MCU

Pripojenie dutocného HW

Microcontroller

Obr. 6.8: Pripojenie itocného HW k MCU

mame priamy pristup ku zmene napétia jadra CPU. Ako je aj zobrazené na obrazku 6.8,
po odstraneni kondenzatora ziskame novy vyvod, ku ktorému sa pripoji ttoény hardvér,
ktory bude riadit napétie jadra CPU.

6.3.2 Utok na MCU SAM-L11

Flash pamét v SAM-L11 je rozdelend na 2 casti a to na sekciu pre bootloader a pre aplikacie.
TEE TrustZone-M, ako je uz popisané v sekcii 3.2.2 rozdeluje este kazdu c¢ast na 3 dalsie
a to zabezpecena, nezabezpecena zabezpecenej, ktord je mozné zavolat z nezabezpe-
Cenej a nezabezpecena. Velkost jednotlivych sekcii sa konfiguruje iba pomocou jednotky
Implementation Defined Attribution Unit (IDAU), pretoze tento MCU jednotku SAU
nema. IDAU sa nachadza v konfigurac¢nej flash paméti a je nakonfigurovana pocas booto-
vania ROM. Na obrazku 6.9 je znazornené, ako jednotlivé registre jednotky IDAU moé6zu
menit jednotlivé oblasti flash paméte. Cim je hodnota v registri vicsia, tym je aj dana
oblast vicsia. Cielom je nastavif hodnotu v registri AS na 0, pretoze potom celd cast
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Obr. 6.9: Stav jednotlivych sekcii flash paméte pred ttokom (vlavo) a po ttoku (vpravo)

paméte aplikdcii je oznacend za nezabezpecent, ¢o znamenad, ze z nezabezpecenej Casti je
mozné precéitat pamét, ktora mala byt zabezpecena.

KedZze hodnoty registrov na zaciatku maja hodnotu 0, postaci vyvolat chybu v momente

Citania hodnoty tohto registru, ¢o sposobi, Ze tato instrukcia sa preskoci a hodnota zostane
nulova.
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Kapitola 7

Protokol replikacie titokov

Ako uz je spomenuté v kapitole 6, utoky delime na hardvérové a softvérové. Hardvérovy
utok je vzdy narocnejsie zrealizovat a navyse vyzaduje aj pokrocilé znalosti z oblasti elek-
trotechniky. Celkovo sa dost lisia od softvérovych. Preto je pre oba typy utokov vytvoreny
vlastny postup, ktory podrobne popisuje replikaciu itokov v praxi.

7.1 Replikacia SW utoku

Na replikéciu softvérového utoku je potrebné:
1. Zaobstarat si potrebné vybavenie na ttok
2. Zistit, ako sa d4 softvérovo zmenit napétie zaobstaraného CPU/MCU
3. Overit, ¢i je dany MCU/CPU néachylny na titoky zmenou napétia
4. Aktivovat prostredie déveryhodného vykonavania (TEE)

5. Vyvolat chybu pocas vykonavania kédu v TEE a chybu analyzovat

7.1.1 Potrebné vybavenie na ttok

V pripade softvérovych tutokov sa jedna iba o zariadenia zranitelné voci itoku. To znamena,
ze pri utokoch na mikrokontroléry ARM postaci samotny mikrokontrolér s podporou
TrustZone a zariadenie, ktorym je mozné MCU naprogramovat. Vo vicsine pripadov
je mozné kupit celi vyvojovi dosku s MCU, kde uz je vSetko potrebné. Pri utokoch na
smartfény s architektiirou ARM postacéi samotny smartfén.

Pri pocitacoch s architektirou Intel x86 je potrebny kompletny PC, kde najdolezitej-
$im prvkom je CPU, ktory musi podporovat TEE Software Guard Extensions - SGX.
Okrem toho, je este velmi dolezita zakladna doska, na ktorej neméze byt verzia BIOSu
s opatrenim CVE-2019-11157 a novsia, kedy bola zakdzana zmena napéatia CPU pomocou
softvéru. Cize ani novsie CPU nie je mozné pouzit, pretoze ak aj sedi do zékladnej do-
sky, CPU vyzaduje update BIOSu na starsej zdkladnej doske. Na konfiguracii ostatnych
komponentov uz nezalezi.

Okrem toho je vhodné maft pripraveny voltmeter alebo osciloskop, v pripade problémov
s nastavenim napétia na CPU/MCU.
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7.1.2 SW zmena napitia

Najjednoduchsi sp6sob na zistenie, ako sa meni napétie pomocou softvéru je vyhladat exis-
tujuce studie softvérovych utokov na dany CPU/MCU, kde je tento spésob popisany. Ako
softvérovo zmenit napétie na smartfénoch velmi dobre popisuje itok VoltJockey [47],
alebo 1tok na procesory Intel réznej rady velmi dobre popisuje itok PlunderVolt, ktory
je aj v sekcii 6.1 popisany.

Ak vsak takyto utok eSte neexistuje, je mozné skusit spdsob niektorého z utokov na
t istt architekturu. Ak vsak ani tdto metéda nepomoéze, zostava zistif ako sa meni napa-
tie CPU/MCU pomocou softvéru z technickej dokumentécie k CPU/MCU ak je to vobec
mozné.

7.1.3 Overenie nachylnosti na zmenu napitia

Na overenie, ¢i je mozné vyvolat chybu zmenou napétia sa bezne pouziva vyvolanie chyby
pocas nasobenia. Ako taky kéd vyzerd bolo uz popisané v sekcii 6.1.2 vo vypise 6.1.
Tento koéd vyvola chybu bez ohladu na to, aky model chyby bol pouzity, alebo ak je aj
v tomto bode nezndmy, je mozné ho zistif podla toho aké chyba bola vyvolana. Pretoze
ak sa podari viackrat vyvolat chybu pri operacii var *= multiplier je mozné z vysledku
zistit, ¢i doslo k nastaveniu/resetovaniu viacero bitov alebo k prevrateniu bitov, ¢
je mozné uréit miesto podla velkosti/¢asu podvoltovania, alebo je miesto chyby ndhodné.
Alebo ak aj nastane preskocenie tejto instrukcie alebo instrukcie var = Oxdeadbeef,
z vysledku je jasné, ze prislo k preskoceniu. Okrem overenia, ¢i je mozné vyvolavat chyby
v CPU, moze kéd slizit aj na najdenie najlepsich parametrov, kedy je vyvolanie chyby
najpravdepodobnejsie. Hladané st nasledujice parametre:

e Velkost podvoltovania
¢ Ako dlho méa byt procesor podvoltovany

e Frekvencia CPU

7.1.4 Aktivacia TEE

Na aktivaciu TEE na MCU s podporou TrustZone, je pred nahratim potrebné zvolit, ¢i je
firmvér bezpecny alebo nie. V pripade pouzitia nezabezpeceného firmvéru sa pred nahra-
tim zvoli aj zabezpeceny firmvér, ktory sa vyzaduje na spravny chod a ziskava z neho
potrebné potrebné informéacie cez NSC (non-secure callable) svet. Aby uzivatel nezaviedol
chybu do zabezpeceného sveta, niektoré MCU podporuji len nahratie nezabezpeceného
firmvéru. V tom pripade je mozné volat iba vopred definované funkcie zabezpeceného sveta
cez NSC svet.

Na vytvorenie prostredia déveryhodného vykonavania na smartfénoch s architektirou
ARM s opera¢nym systémom Android, sa pouziva izolovany OS Trusty TEE', ktory je
vzdy aktivny, ¢ize nie je potrebné ho $pecidlne aktivovat.

Procesory s architektirou Intel x86 vyzaduju aktiviciu TEE Intel SGX v BIOS nasta-
veniach. Typicky je na vyber z troch moznosti a to povolené, zakazané alebo softvérovo
kontrolované, ¢o znamena, ze softvér zvoli, ¢i bude TEE aktivne alebo nie. Ak sa v BIOS
setupe nenachddza tédto moznost, pravdepodobne doska/procesor nepodporuje SGX, alebo

https://source.android.com/security/trusty
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je softvérovo kontrolované. V pripade softvérovo kontrolovaného SGX je mozné vyuzit apli-
kiciu sgx-software-enable’, pomocou ktorej je mozné povolit SGX na Linuxovych ope-
racnych systémoch.

7.1.5 Vyvolanie chyby v TEE a jej analyza

Cielom softvérovych ttokoch je typicky vyvolat chybu v sifrovani RSA alebo AES, ktoré
TEE pouziva. Zdrojovy kod, v ktorom je mozné vyvolat pozadovant chybu mé velmi po-
dobny koncept, ako pri vyvolani nasobenia a princip moéze byt popisany nasledovne:

cipher_text_correct = encrypt(plaintex);
cipher_text = encrypt(plaintex);
while(cipher_text == cipher_text_correct){
undervolt(delay) ;
cipher_text = encrypt(plaintex);

Vypis 7.1: Kod v jazyku C vhodny na demonstraciu vyvolania chyby v Sifrovani

Funkcia encrypt() zabezpecCuje Sifrovanie otvoreného textu pomocou RSA alebo AES
v ramci TEE. Pri pouziti vzdy toho istého sSifrovacieho klic¢a by cyklus nemal nikdy skoncit,
iba ak sa podari vyvolat chybu. Funkcia undervolt () sluzi ako spustac prikazu podvolto-
vania s oneskorenim delay, ktory musi bezat na inom vldkne. Frekvenciu CPU, hodnotu
podvoltovania a aj ¢as podvoltovania je mozné pouzit z kroku, v ktorom bola vyvolana
chyba nasobenia.

Na analyzu vyvolanej chyby sa pri RSA pouziva ttok Bellcore popisany v sekcii 5.1.
Existuju aj volne dostupné implementacie ako aj napriklad implementécia pomocou jazyka
python na variantu CRT? v rdmci volne dostupnych zdrojovych kédov k titoku PlunderVolt.

Na analyzu chyby v Sifrovani AES sa pouziva diferencialna chybova analyza popi-
sana v sekcii 5.2. Velmi zndma volne dostupnd implementécia DFA je od Jovanovica®. Pre
pouzitie tejto implementécie je potrebné vyvolat chybu v 8. kole. Okrem toho je vhodné
vedief v ktorom bajte bola chyba vyvoland, pretoze to vyrazne zrychli najdenie Sifrovacieho
kIt¢a. Cize pri implementécii vyvolania chyby je vhodné po tspesnom ttoku vypisat pre
kazdé kolo sifrovania spravne zaSifrovany text a zasSifrovany text s chybou.

7.2 Replikdacia HW 1toku

Hardvérovy ttok sa so softvérovym zhoduje v bode aktiviacia TEE. I ked aj niektoré dalsie
kroky maja rovnaky alebo podobny nazov, st v nich rozdiely, ktoré st aj nizsie popisané.
Na replikédciu hardvérového ttoku je potrebné:

1. Zaobstarat si potrebné vybavenie na ttok
2. Zostavenie utocného hardvéru

3. Zistit, ako sa hardvérovo meni napétie zaobstaraného CPU/MCU

?Dostupné z: https://github.com/intel/sgx-software-enable/tree/master

3Dostupné z: https://github.com/KitMurdock/plundervolt/blob/master/sgx_crt_rsa/Evaluation/
eval.py

‘Dostupnd z: https://github.com/Daeinar/dfa-aes
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4. Vytvorit /pouzit existujici firmvér a nahrat tento firmvér na zmenu napitia CPU-
/MCU do uto¢ného hardvéru

5. Pripojenie tto¢ného hardvéru k zdkladnej doske/pinu MCU
6. Overit, ¢i je dany MCU/CPU nachylny na titoky zmenou napétia
7. Aktivovat prostredie déveryhodného vykonédvania (TEE)

8. Vyvolat chybu pocas vykonavania kédu v TEE a chybu analyzovat

7.2.1 Potrebné vybavenie na ttok

Okrem potrebného vybavenia spominaného v softvérovych ttokoch, je nutné si zaobstarat
uto¢ny hardvér. Typicky sa jedna o mikrokontrolér s vysokou frekvenciou, aby bolo mozné
odosielat prikazy na podvoltovanie s vysokou presnostou, ktora je pri ttokoch zmenou
napétia kltcova. Typicky odosielané prikazy na podvoltovanie musia mat iné napétie ako je
schopny mikrokontrolér odosielat (napriklad I/O MCU pracuji s napéatim 3.3V a napétie
jadra CPU/MCU 0.9V az 1.2V). Preto je potrebny napéajaci zdroj s pozadovanym napé-
tim a tranzistor typu N-kanalovy MOSFET alebo vysokorychlostny multiplexor alebo
stuciastku Specializovant na tieto ucely. Okrem toho je vhodné maft prichystany osciloskop
alebo logicky analyzator s dostatoc¢ne vysokou vzorkovacou frekvenciou, ktory poméze
pri rieseni problémov.

7.2.2 Zostavenie uto¢ného hardvéru

Ak sa nejedné o Specificky hardvér na dany ttok, ktory je mozné zakupit ako 1 suciastku,
utoény hardvér je potrebné aj zostavit. K tomu sa pouziva schéma zapojenia, ktora
vacsinou byva dostupnd k utoku. Ak vsak schéma nie je dostupné, tak je nutné schému
odvodit z popisu k dtoku. Vécsinou sa okrem utoé¢ného mikrokontroléra pouzivaju iba
bezne pouzivané suciastky ako je rezistor, kondenzator alebo tranzistor, z ktorych nie je
problém schému zhotovit uz pri zdkladnych znalostiach z elektrotechniky.

7.2.3 Princip zmeny napéitia

Na tento ucel opéat najlepSie poslizia roézne studie ako napriklad VoltPillager je velmi
znamy utok na CPU Intel popisany v sekcii 6.2. Zmena napétia v tomto pripade pozostava
z odosielaniu prikazov regulatoru napétia cez zbernicu.

Utokmi na rézne MCU architektiry ARM sa zaoberd napriklad vyskumna skupina
chip.fail’, kde prikazy na podvoltovanie priamo riadia napitie jadra MCU. Vo vietkyjch
preskimanych studiach sa pouzival jeden z tychto 2 pristupov ktorymi je mozné podvoltovat
CPU/MCU.

7.2.4 Vytvorenie a nahratie firmvéru na zmenu napéatia

KedZe na zmenu napétia sa pouzivaju 2 pristupy, takisto ato¢ny firmvér méa 2 podoby. Vy-
tvorit firmvér na odosielanie hodndét na zbernicu je ovela naroc¢nejsie. pretoze to vyzaduje
najskor reverzné inzinierstvo a logicky analyzator na zistenie ako prikaz na zmenu

®Dostupné z: https://chip.fail/
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napatia vyzera. Dokonca viacSinou je potrebné aj detekovat zbernicu na zakladnej do-
ske pomocou osciloskopu alebo logického analyzatora, pretoze technickd dokumentéacia
k reguldtoru napétia nie je dostupna. Avsak napriklad v itoku VoltPillager na CPU Intel
uz bolo vietko potrebné vykonané, takze postaéi nahrat existujici firmvér® do dtoéného
mikrokontroléra Teensy 4.0.

V pripade utokov na mikrokontroléry architektiry ARM, podvoltovanie je mozné reali-
zovat pomocou jednoduchych prikazov na nastavenie digitalneho vystupu na logicki 0
a na logicku 1. Medzi tieto prikazy sa vlozi oneskorenie, ktorého ¢as urcuje, ako dlho bude
trvat podvoltovanie. Priklad tto¢ného firmvéru, je zobrazeny vo vypise 7.2.

bool end = false;
while(end == false){
for(unsigned int j = GLITCH_WIDTH_MIN; j < GLITCH_WIDTH_MAX; j++){
set_digital pin(PIN_GLITCH, LOW);
delay(j);
set_digital pin(PIN_GLITCH, HIGH);
if (read_digital_pin(PIN_READ)) {
Serial.print("Glitch width: ");
Serial.println(j);
end = true;
break;
}
}
}

Vypis 7.2: Kéd v vytvoreny v prostredi Arduino vhodny na najdenie idedlnych parametrov
na vyvolanie chyby

GLITCH_WIDTH_MIN a GLITCH_WIDTH_MAX urc¢uji minimélny/maximdalny ¢as podvoltovania,
Cize $irku impulzu. Pri zraniteInych MCU s vysokou frekvenciou, tieto ¢asové idaje maja
typicky iba niekolko na nanosekind. Utok bude tspesny, ak sa na vstupe pinu PIN_READ
objavi logicka 1. Vtedy sa na sériovy vystup vypisu informaécie o Sirke impulzu.

7.2.5 Pripojenie uto¢ného HW k zakladnej doske/pinu MCU

Zbernica na ktoru sa pripaja ato¢ny hardvér typicky pracuje na inom napéti ako odosie-
lané prikazy. Preto sa na tento ucel pouziva riadi¢ zbernice, ktory sluzi ako buffer, ale aj
znizi napatie prikazov z MCU na hodnotu, na ktorej pracuje zbernica. V titoku VoltPillager
sa na tento tcel pouziva SN74LVC1GO7DRLR’. Ak sa na riadenie napitia pouzije hotovy
zdrojovy kod, detekcia zbernice pomocou dokumentacie regulatora napitia alebo po-
mocou osciloskopu/logického analyzatora musi prebehnit v tomto kroku.

Pri itokoch na MCU sa pomocou technickej dokumentacie k danému MCU uréi pin
VDDCORE, ku ktorému sa pripaja utoény hardvér. Pri pouziti vyvojovej dosky je potrebné
odstranit kondenzatory, ktoré by docasny vykyv napatia na jadre MCU tym padom
vyhladili. Utoény hardvér takisto nie je mozné pripojit priamo na pin VDDCORE, kedze
pracuje na inom napati. Vyuzije sa k tomu multiplexor alebo tranzistor. K tranzistoru-

SDostupny z: https://github.com/zt-chen/voltpillager/tree/master/voltpillager-firmware
"Technickd dokumentdcia dostupnd z: https://www.ti.com/lit/ds/symlink/sn741vclg07.pdf ?ts=
1591037569523
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/multiplexoru sa pripaja aj napajaci zdroj, ktory nahradi odstranené kondenzatory. Ten
musi byt nastaveny na hodnotu napétia jadra, ¢o je typicky 0.9V az 1.2V.

7.2.6 Overenie nachylnosti na zmenu napitia

Na zranitelnom CPU/MCU sa pouzije ten isty kéd, ktory slizi na vyvolanie chyby v na-
sobeni pri softvérovom ttoku. Pomocou utoéného MCU sa potom najde hodnota podvol-
tovania, Sirka impulzu a oneskorenie pred podvoltovanim. Najst spravne oneskorenie moze
vyrazne urychlit, ak zranitelny CPU/MCU odosle informéciu, kedy zac¢ina instrukcia néso-
benia. To je mozné pri CPU s architektirou Intel prostrednictvom USB zbernice alebo
pomocou RS232, ¢o ma lepsiu odozvu, ¢ize pomocou RS232 sa dosiahne aj lepsia presnost.
Pri atokoch na mikrokontroléry je mozné pouzit digitalny I/0O pin.

7.2.7 Vyvolanie chyby v TEE a jej analyza

Pri dtokoch na Sifrovanie RSA alebo AES je mozné pouzif zdrojovy kéd v softvérovom
vyvolani chyby z vypisu 7.1. Jediny rozdiel je vo funkcii undervolt (), ktora v tomto pripade
odosle informéaciu utocnému MCU pred zacatim sSifrovania. Analyza sa v tomto pripade
takisto zhoduje so softvérovym tutokom.

Ak je cielom preskocenie instrukcie, ¢o sposobi, Ze sa nacita nezabezpeceny firmvér ako
bezpeény existuji 2 moznosti na vyvolanie chyby v TEE. Ako je popisané v sekcii 6.3.2,
cielom je preskocenie instrukcie, ktora nastavuje do prislusného registra velkost zabezpece-
ného sveta. Prvou moznostou je vykonova analyza. Pri ¢itani rozlicnych hodnét registra
sa meni aj odber. Preto do registra, ktory urcuje velkost zabezpeceného sveta sa zapisu
rozlicného hodnoty a porovnéava sa, ako sa zmenil tento odber. Zapis rozliénych hodnét do
registra AS, sa realizuje pomocou programovania poistiek. Kedze ostatny kéd je rovnaky,
tak moment, kedy sa odber najvyraznejsie meni urcuje presny cas, kedy nastava instrukcia
Citania hodnoty daného registra. Ak vsak vykonovia analyzu nie je mozné vykonat, zostava
ndhodne volit moment, kedy méa prist k podvoltovaniu, ¢o vSak moze zabrat velmi vela
casu.
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Kapitola 8

Implementacia

Kedze celkovo boli vykonané 3 tutoky, implementacia je rozdelena na tri ¢asti. Prva cast
popisuje replikaciu softvérového tdtoku PlunderVolt. V druhej casti je popisana replikacia
hardvérového ttoku VoltPillager a v poslednej ¢asti hardvérovy ttok TrustZone-M(eh) na
mikrokontrolér SAM-L11. Vo vsSetkych ¢astiach sa postupuje presne podla protokolu repli-
kacie hardvérovych alebo softvérovych utokov, ktory je popisany v kapitole 7.

8.1 Replikacia ttoku PlunderVolt

Replikacia ttoku PlunderVolt pozostava z 5 krokov, popisanych v protokole replikacii soft-
vérového ttoku. Vsetky potrebné informécie sa nachddzali v samotnej stidii a dokonca na
vyvolanie chyb st volne dostupné zdrojové kédy. Tento ttok bol uskutocneny na 2 rézne
pocitace s procesorom Intel. Jediny problém, ktory pri replikacii vznikol, bol nevhodny
operacny systém. Tento problém je blizsie popisany v sekcii 8.1.3. PreloZenie, instalacia
vSetkych potrebnych zavislosti a spustenie volne dostupnych kédov so spravnymi paramet-
rami nebolo takisto trividlne, pretoze to vyzadovalo nastudovanie samotnych kédov, kedze
k nim neexistuje navod na spustenie.

8.1.1 Potrebné vybavenie

Na replikéciu ttoku PlunderVolt postaéi samotné PC s CPU Intel s podporou TEE. Utok
bol zreplikovany na 2 pocitacoch s procesorom Intel Core i5 6500 a i5 7400. Kompletna
Specifikdcia pocitacov je v tabulke 8.1. Oba PC mali na zakladnej doske verziu BIOSu
este pred opatrenim CVE-2019-11157, ¢o znamend, ze napétie CPU by malo byt mozné
softvérovo zmenif.

Na meranie napétia na CPU bol pouzity multimeter ELMA BM257s.

Zakladna doska | ASRock Z170 EXTREMEA4 GIGABYTE B250M-Wind

Procesor Intel Core i5 6500 Intel Core i5 7400

RAM 2xKingston 4 GB DDR4 2133 MHz | Tigo 8GB DDR4 2400 MHz
Disk Seagate ST1000DX001 Colorful SL300 120GB SSD
Zdroj SeaSonic SSP-350GT Segotep Wasrship S7

OSs Microsoft Windows 7 Fedora 32

Tabulka 8.1: Specifikicia poéitac¢ov vyuzitych k ttokom
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8.1.2 Zmena napitia

Napiétie procesorov Intel sa meni pomocou registra MSR 0x150. Podrobnejsie vysvetlenie,
ako sa vklada do tohto registra pozadovana hodnota je v sekcii 6.1. Na otestovanie zmeny
napitia bol pouzity hotovy kéd z titoku PlunderVolt undervolt.c'. Vietky volne dostupné
kédy su pripravené pre operacné systémy UNIXového typu, preto na PC, kde sa nachidzal
OS Windows 7, bol pridany OS Ubuntu 20.04, na ktorom boli vykonané aj vSetky tutoky.

Aby bolo mozné ¢itat a zapisovat hodnotu do registra MSR, je potrebné pouzit prikaz
sudo modprobe msr. Potom kéd postacilo prelozit prikazom:

gcc undervolt.c -Wall -lncurses -o test_voltage

a nasledne test_voltage spustit s parametrom napitia. Ci prislo aj k zmene napéitia CPU
bolo overené pomocou hotového skriptu 0x198_read_msr.sh”, ktory zobrazuje aktudlnu
hodnotu napétia CPU. Pre dodatocné overenie napdtia CPU bol pouzity aj multimeter.
Napétie CPU je mozné namerat na niektorych kondenzatoroch v blizkosti CPU. Postupne
bola zmerana hodnota napétia na vsetkych kondenzatoroch v blizkosti CPU a tam, kde bolo
napatie najblizsie k hodnote, ktort ukazoval skript bolo zvolené ako napéatie CPU. Na oboch
PC pri zmene napétia pomocou prikazu test_voltage, nastala aj zmena na zvolenom
kondenzatore. Pri nastaveni napétia na prilis nizku hodnotu, prislo navyse k zamrznutiu
PC, ¢o je ocakdvané chovanie.

8.1.3 Overenie niachylnosti na zmenu napéatia

Na overenie nichylnosti na zmenu napétia pomocou vyvolania chyby nasobenia, bol pouzity
hotovy kéd v jazyku C operation.c®. Ten postacilo prelozit prikazom make, ¢im sa vytvori
stbor undervolt. V Gtoku PlunderVolt sa uvadza, ze pre tispesné vyvolanie chyby nasobenia
je potrebné najst par napétie frekvencia. K nastaveniu frekvencii CPU napriklad na 1.1GHz
a zobrazenie, ¢i sa Uspesne podarilo nastavif frekvenciu je mozné pouzit prikazy:

sudo cpupower -c all frequency-set -u 1.1GHz
sudo cpupower -c all frequency-set -d 1.1GHz
grep "cpu MHz" /proc/cpuinfo

Zial ani na jednom z PC nastavenie frekvencie CPU nebolo tspesné. Ukazalo sa, Ze
na novsich UNIXovskych OS je nastavenie frekvencie na pozadovani hodnotu zakazané.
I po dlhsom hladani, funkéné riesenie, ktoré by zabralo na pouzité OS sa nepodarilo najst.
Riesenim moze byt pretaktovanie CPU na pozadovanu frekvenciu v BIOS nastaveniach,
alebo instalacia starsieho OS. Bola zvolena instalacia starsieho OS, konkrétne Ubuntu
18.04 bol nainstalovany na oba PC, kde uz nebol problém s nastavenim frekvencie. Dokonca
v utoku PlunderVolt vyskumnici uvadzaji, ze ttoky sa podarilo Gispesne vykonat na tomto
OS, ¢ize by nemali vzniknuf uz dalsie problémy.

Po pouziti prikazu na pristup k ¢itaniu a zapisu registru MSR, prelozeni kédu a nastaveni
frekvencie bol spusteny stibor undervolt s nasledujicimi parametrami:

e Pocet vlakien CPU: -t 4

e Pocet iteracii: -i 1000000

'"Dostupné z: https://github.com/KitMurdock/plundervolt/tree/master/utils

?Dostupné z: https://github.com/KitMurdock/plundervolt/blob/master/utils/0x198_read_msr.sh

3Dostupny: https://github.com/KitMurdock/plundervolt/blob/master/faulting_multiplications/
operation.c
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e Operandy nasobenia: -1 OxFFFFFFFFFF -2 OxFFFFFFFFFF
e Nastavenie operandov ako meniace sa: -z max -x max

o Pociatocéna velkost podvoltovania o 30mV: -s -30

¢ Koncova hodnota podvoltovania o 280mV: -e -280

e Pocet krokov podvoltovania: -X 250

e Velkost kroku podvoltovania nastavend na 1mV: -v 1

Tieto parametre boli konzultované s tvorcom ttoku a je pri nich najvéicsia pravdepodobnost
vyvolania chyby. V tomto nastaveni sa pouzivaji r6zne hodnoty operandov nasobenia,
kde ich maximéalna hodnota je OxFFFFFFFFFF, ¢o vyrazne urychli ndjdenie vhodnych
operandov. Aby parametre nasobenia udavali fixni hodnotu a nie maximum, sta¢i nastavit
parametre -z, -x na hodnotu fixed. Koncova hodnota podvoltovania je nastavena tak, ze
bud sa podari na danej frekvencie vyvolat chybu, alebo pride az k zamrznutiu PC. Postupne
boli testované vsetky frekvencie procesorov od 1.0GHz po ich maximum. Na CPU i5 6500
sa podarilo vyvolat chyby na frekvenciach 1.6GHz, 1.7GHz a 2.0GHz a na CPU i5 7400 to
boli frekvencie 2.4GHz, 2.6GHz a 2.7GHz. Vystup po vyvolani chyby vyzera nasledovne.

—————— CALCULATION ERROR DETECTED - -----—-

> Iterations : 00000260

> QOperand 1 : 0000000057e19499
> QOperand 2 : 00000000ff1a223b
> Correct : 5792abadb5439143
> Result : 5792abadab439143
> xor result : 0000000010000000
> undervoltage : -240

> Frequency : 1700MHz
Done.

Na prilozenom priklade vidno, ze prislo k preklopeniu 1 bitu, k ¢omu prichaddzalo najcas-
tejsie. To je presne druh chyby, ktory je nutné vyvolat v sifrovani RSA alebo AES.

N4ajdenie optimalnych parametrov

Idedlne parametre pre PC s i5 7400 nebolo problém najst. Bola to frekvencia 2.6GHz
a podvoltovanie v rozmedzi 215mV az 220mV. Tieto parametre dosahovali tispesnost
priblizne v 90% pripadoch a osvedcili sa neskor aj pri ttokoch na Sifry RSA a AES.

Naéjdenie optiméalnych parametrov pre CPU i5 6500 bolo ovela narocnejsie, pretoze naj-
vicsia dosiahnutd tspesnost 50% bola pri frekvencii 2.0GHz s podvoltovanim v rozmedzi
232mV az 238mV. Navyse vsak velmi ¢asto prichddzalo k zaseknutiu PC, po ktorom bolo
jedinou moznostou pocita¢ manuilne resetntif. Neskor sa navysSe ukazalo, Ze tieto para-
metre nie si vhodné na vyvolanie chyby v Sifrovani AES. Preto bolo vykonané komplexné
testovanie vSetkych frekvencii. AvSak ru¢ne restartovat PC a vzdy spustat ruc¢ne skript by
zabralo aj niekolko dni.

Na ukladanie vsetkych potrebnych informécii do siiborov bol vytvoreny vlastny skript
test_ PV__VP.sh, ktory uklada informacie uspesnosti na danej frekvencii, vyvolané chyby.
Navyse pride k automatickému presunu na dalsiu frekvenciu po 51 pokusoch. Za tspech

58



3v3  Raspberry P14 5V

8

1 2
GPIO2 3803
GPIO3 5100 5
CPIO4 7 E E 8 GPIO14

5] 55 [0 GPIOT5

(=]
g:, 8;; :1,’ [m]m} i GPIO18 I RESET+
GPIO22 51 55 [b8 GPIO23 I RESET-
GPIO10 1; E E zg crlozs R.G—| U] | ~
GPIOY 21| OO [= GPIO25 I '
GPIO11 23| oo &4 GPIO8 1K STP NFO06
25| 05 [ GPIO7
ID_SD 27| OO [ DSC
CPIos 29 30
GPIO6 31 EE 32 GPIO12
GPIO13 cem =g en
GPIOTS 35 OO [ GPIO16
GPIO26 37| OH =8 GPIO20
39| 00 [0 GPIO21

Obr. 8.1: Schéma zapojenia Raspberry PI4 k pocitac¢u na ovladanie restartu

je povazované, ak pride k vyvolaniu chyby a za netspech, ak pride k zamrznutiu PC. Na
automatické spustanie skriptu pri starte OS bol pouzity prikaz crontab -e, ktory otvori
subor do ktorého postaci pridat cestu ku skriptu ktory sa ma spustat. Avsak stale by bolo
nevyhnutné pocita¢ manudlne restartovat. Tento problém bol vyrieSseny pomocou Rasp-
berryPi 4.0 a tranzistora typu N-kanalovy MOSFET, ktory bol pripojeny k PC namiesto
restartovacieho tlacidla. Schéma zapojenia k PC je zobrazenda na obrazku 8.1. Velmi dole-
Zitd je aj hodnota rezistora Rg, ktorda musi byt minimalne 206.25€2, pretoze inak by mohlo
prist k poskodeniu RaspberryPi. Tato hodnota je odvodena z ohmovho zdkona. Kedze na-
pétie vstupu RaspberryPi je 3.3V a maximalny prad je 16mA”, potom minimélna hodnota
rezistora Rg bude:

U 3.3
Rg = T~ 0016 206.25%2

Pre RaspberryPi bol potom vytvoreny program v jazyku python reset_ PC.py, ktory
kazdych 10 sekiind overil ¢ PC nezamrzol pomocou prikazu ping. Cize ak neprisla odpo-
ved, odosle sa logickd 1 na vystupny pin GPIO3, ¢o otvori tranzistor a pride k restartu
PC. Nasledne uz postacilo ponechat PC zapnuty par dni, kym sa nevykonali vSetky pokusy
o vyvolanie chyby. Data z testov sa nachddzaju v prie¢inku data. Stiibor s ndzvom 10 ozna-
Cuje namerané data na frekvencii 1.0GHz, 11 na frekvencii 1.1GHz atd. Vysledky st velmi
prekvapivé, pretoze pri viacerych frekvenciich sa podarilo dosiahnut az 100% téinnost.
Pri ruénom testovan{ sa podarilo dosiahnut na tych istych frekvencidch maximélne 50%
uspesnost. To moze byt dosledkom jedine automatickym spustenim skriptu pri starte PC.

Na druhom PC nemohlo byt vykonané automatické testovanie, pretoze sa jednalo iba
o zapozicany PC bez moznosti zdsahu do hardvéru. Na overenie, ¢i pride k zvySeniu uspes-
nosti bolo aspon nastavené automatické spustanie skriptu pri starte PC na frekvencidch,
ktoré predtym uspesne vyvolali chybu. V tomto pripade vSak prislo k miernemu zhorseniu.

“Specifikicie RaspberryPi ziskané z: https://www.tomshardware.com/reviews/raspberry-pi-gpio-
pinout,6122.html
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CPU Frekvencia (GHz) | Podvoltovanie Uspesnost Typ testu
i5 7400 | 2.6 od 215mV do 220mV | 90%/8%/2% Ruény

i5 6500 | 2.0 od 236mV do 240mV | 50%/15%/35% | Rucény

i5 6500 ;i’ gg’ 351;7 2:3 od 30mV do 280mV | 100%/0%/0% | Automaticky

Tabulka 8.2: Parametre podvoltovania a tispesnost vyvolania chyby v nasobeni

Podrobné informacie o uspesnosti najlepsich parametrov st zobrazené v tabulke 8.2,
kde v stlpci uspesnosti si uvedené 3 ¢isla ktoré vyjadruji, uspesne vyvolani chybu naso-
benia/ziadny efekt/zamrznutie PC.

8.1.4 Aktivacia TEE

Na oboch PC bolo mozné aktivovat TEE Intel SGX v BIOS nastaveniach. Pred vykonanim
utoku na Sifrovanie RSA a AES pomocou volne dostupnych zdrojovych kédov z ttoku
PlunderVolt, musi byt stiahnut4 a nainstalovand kniznica sgx-step’. Prikazy

make clean load
source /opt/intel/sgxsdk/environment

musia byt vykonané v prie¢inku kernel, po kazdom restarte pocitaca.

8.1.5 Vyvolanie chyby v TEE

V tutoku PlunderVolt je cielom vyvolat chybu v sifrovani RSA a AES, ktoré bezia v ramci
enklavy prostredia déveryhodného vykonavania.

Najskor bol zreplikovany titok na desifrovanie RSA. Volne dostupny kéd® sa snazi vy-
volat chybu v desifrovani RSA vo variante RSA, ktord vyuziva optimalizdciu pomocou
¢inskych zvyskov. Desifrovanie v rdmci enklavy vychadza z prikladu od Intelu’, z ktorého
sa vyuzili aj parametre Sifrovania, ¢ize sl zname aj prvocisla p a q. To znamena, ze postaci
vykonat samotny utok Bellcore/Lenstra, ktory ak je tspesny, ziska jedno z tychto éisiel
z ¢oho uz je trividlne odvodit povodny nesifrovany text.

Na CPU i5 7400 s vyuzitim najlepsich parametrov ziskanych pri chybe nasobenia, sa
podarilo vyvolat chybu 40% pripadoch. CPU i5 6500 bol o nie¢o menej ispesny a pri ruc-
nom teste boli najlepSie vysledky dosiahnuté pri frekvencii 2.0GHz a to 25% tispesSnost.
Avsak jedna sa iba o vyvolanie samotnej chyby, nie aj jej vyuzitelnost.

Na odvodenie klti¢a z vyvolanej chyby bol pouzity skript eval.py®, v ktorom sa naché-
dza implementacia utoku Bellcore aj Lenstra. Do skriptu postacilo zadat chybne a spravne
desifrovany text pre analyzu Bellcore alebo chybne deSifrovany text a spravne Sifrovany
pre analyzu Lenstra. Na oboch CPU sa podarilo ziskat kli¢ z chybného desifrovania v me-
nej ako 40% pripadoch. To znamen4, Ze celkova tUspesnost je eSte ovela nizsia. Na PC
s CPU i5 6500 bol vykonany aj automaticky test vsetkych frekvencii pomocou skriptu

®Dostupn4 z: https://github.com/jovanbulck/sgx-step

SDostupny z: https://github.com/KitMurdock/plundervolt/tree/master/sgx_crt_rsa

"Dostupny  z:  https://www.intel.com/content/www/us/en/develop/documentation/ipp-crypto-
reference/top/public-key-cryptography-functions/rsa-algorithm-functions/rsa-primitives/
example-of-using-rsa-primitive-functions.html

8Dostupny z: https://github.com/KitMurdock/plundervolt/blob/master/sgx_crt_rsa/Evaluation/
eval.py
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CPU F(GHz) | Podvoltovanie Uspesnost Typ testu
i5 7400 | 2.6 od 215mV do 220mV | 45%/45%/10%/15% | Ruény

i5 6500 | 2.0 od 236mV do 240mV | 25%/25%/50%/10% | Ruény

i5 6500 | 1.4 od 30mV do 280mV | 43%/0%/57%/39% | Automaticky

Tabulka 8.3: Parametre podvoltovania a Gspesnost vyvolania chyby v desifrovani algoritmu
RSA

test_ PV__VP.sh, ktory bol rozsireny o moznost komplexného testovania RSA. To pri-
nieslo velmi prekvapivé vysledky, pretoze najuspesnejsia bola frekvencia 1.4GHz, ¢o pri
chybe nasobenia bola jedna z menej tspesnych.

Podrobnejsie statistiky st popisané v tabulke 8.3, kde F udéva frekvenciu CPU a oproti
tabulke 8.2 je uspesnost doplnend este o Stvrtd hodnotu, ktord uddva celkovi tispesSnost.
To znamend, ako ¢asto sa podarilo vyvolat chybu, ktord je mozné zneuzit na ziskanie
desifrovacieho kIt¢a RSA. Cize ak je tspesnost vyvolania akejkolvek chyby 40%, z ¢oho sa
podarilo ziskat desSifrovaci kIu¢ s 50% tuspesnostou, celkova tuspesnost bude 20%. Na vypocet
celkovej tispesnosti bol vytvoreny python skript success_ rate.py, ktory vypise celkovi
uspesnost pre kazdy sabor ktory sa nachiddza v zadanom priec¢inku. V skripte sa nachadza
aj implementacia ttoku Bellcore, ktora je prevzatd zo spominaného skriptu eval.py.

Utok na Sifru AES? bol dokonca este menej tspesny. V pripade CPU i5 7400 iba v 15%
pripadoch dochadzalo k vyvolaniu chyby a dokonca prislo aj k ¢astému zaseknutiu PC,
s ¢im doposial na tomto CPU nebol problém. Pocet iterdcii a zmena hodnét podvoltova-
nia tento problém iba zhorsili. Celkovo bolo na tomto PC vyvolanych 20 chyb v Sifrovani.
V programe sa po vyvolani chyby vypise vsetkych 10 kol sifrovania spravne a chybne za-
Sifrovaného textu, avsak ani v 1 pripade nenastala pozadovana chyba v 8.kole Sifrovania.
Dokonca vacsinou sa tieto 2 zasifrované texty tplne lisili v kazdom kole Sifrovania. V os-
tatnych pripadoch bolo zrejmé, Ze chyba nastala v 10. kole a vzdy preslo k preklopeniu
v rovnakych bitov, avsak to nesta¢i na tplni extrakciu klaca.

S procesorom i5 6500 bol dokonca este vacsi problém na frekvencii 2.0GHz, ktora bola
zatial najuspesnejsia na vyvolanie chyby v ndsobeni aj RSA pri ru¢nych testoch. Chybu sa
nepodarilo vyvolat a dokonca ani na ziadnej frekvencii, ktoré dosahovali vysoké tispesnosti
aj pri automatickych testoch. Takze jedinou moznostou bolo do skriptu test_ PV__VP.sh
pridat moznost automatického vyvolavania chyb v Sifrovani AES.

Nakoniec sa podarilo chybu vyvolat, ale s velmi nizkou tispesnostou. Avsak vyvolané
chyby mali ten isty charakter, ako pri CPU i5 7400. Celkovo bolo vyvolanych iba 25 chyb
z 1071 pokusov z toho ani raz nenastala chyba v pozadovanom 8. kole, iba raz nastala
chyba v 6. kole a ostatné chyby mali nezndmy charakter.

Podrobné statistiky ttokov na sifrovanie AES st v tabulke 8.4. Tabulka obsahuje rov-
naké parametre, ako tabulka ispesnosti vyvolania chyby v desifrovani RSA.

Suhrn

Po zaobstarani si vsetkého potrebného vybavenia bolo otestované, ¢i je mozné menit napa-
tie CPU. Po tspesnej zmene sa preslo vyvolaniu chyby v nasobeni. K Gispesnému vyvolaniu
chyby bolo nutné preinstalovat OS, na ktorom bolo mozné nastavit frekvenciu CPU. K naj-
deniu optimalnych parametrov bol vytvoreny vlastny skript. Kedze prichadzalo k castému

9Pouzité zdrojové kédy dostupné z : https://github.com/KitMurdock/plundervolt/tree/master/
sgx_aes_ni

61


https://github.com/KitMurdock/plundervolt/tree/master/

CPU F(GHz) Podvoltovanie Uspesnost Typ testu
i5 7400 | 2.6 od 215mV do 220mV | 15%/45%/40%/0% | Ruény

i5 6500 | - - 0%/0%/0% /0% Ruény

i5 6500 | 1.0, 1.1 a 1.4 | od 30mV do 280mV | 8%/0%/92% /0% Automaticky

Tabulka 8.4: Parametre podvoltovania a uspesnost vyvolania chyby v Sifrovani algoritmu
AES

zamrznutiu CPU, bol vytvoreny vlastny systém na restart PC pri zamrznuti pomocou Rasp-
berry PI 4.0, ¢im sa podarilo dosiahnut 100% tispesSnostna vyvolanie chyby ndsobenia. Po
aktivacii TEE sa preslo k vyvolaniu chyby v desifrovani RSA a Sifrovani AES. Optimalne
parametre ziskané pri vyvolani chyby nasobenia nedosahovali dostato¢nu tispesnost a preto
bol skript rozsireny aj na najdenie optimalnych parametrov na vyvolanie chyby v AES a
RSA. Pri desifrovani RSA sa v najlepSom pripade podarilo v 39% pripadoch vyvolat
chybu, ktort bolo mozné zneuzit na ziskanie tajného klica. V Sifrovani AES sa sice takisto
podarilo vyvolat chybu, ale ani jednej chyby nedalo zneuZit na odvodenie Sifrovacieho

;v

klaca.

8.2 Replikacia utoku VoltPillager

Kedze sa jedna o harvérovy utok, replikicia sa v tomto pripade riadi podla protokolu
replikécie hardvérovych ttokov. Na ttok st opét volne dostupné vsetky zdrojové kédy ',
ktoré vychadzaju z itoku PlunderVolt. Jedinym a zasadnym rozdielom je nastavenie napétia
pomocou ttocného hardvéru. Zreplikovat tento Gtok je naroénejsie ako itok PlunderVolt,
pretoze to vyzaduje znalosti z elektroniky pre pracu s osciloskopom, mikrospéajkovackou
a porozumenie schém zapojenia. Krok aktivicie TEE je vynechany, pretoze sa zhoduje

s postupom popisanym v replikacii softvérového tutoku.

8.2.1 Potrebné vybavenie na ttok a zostavenie ito¢ného hardvéru

Utok bol uskutocéneny na 1 PC s CPU i5 6500, podrobné $pecifikdcia tohto PC je v tabulke
8.1. Uto¢ny hardvér bol zlozeny z 3 komponentov:

o Teensy 4.0 Development Board

e 2x NL17SZ07XV5T2G - sltzi na zmenu napétia hodinového a datového signalu odo-
sielanych z dosky Teensy na zbernicu SVID. (z 3.3V na 1.1V).

e 2x SOT IC adaptér

Adaptér SOT IC sltzi na prevedenie pinov z pizdra SOT na DIP. Cize sa k nemu
prispdjkuje riadi¢ zbernice NL17SZ07XV5T2G (obrazok 8.2), aby bolo mozné pripojit Te-
ensy dosku k NL17SZ07XV5T2G a z neho sa pripojit na zbernicu SVID. K tomu bola
pouzitda mikrospajkovacka s velmi tenkym hrotom. Hrot musi byt tensi, ako si vyvody
riadi¢a zbernice, ¢o je 0.2mm, pretoze inak mdze Tahko prist k poskodeniu vodivych ciest,
ktoré vedu k vyvodom. K prispajkovaniu je odporucané pouzit spajkovaciu pastu. Av-
Sak tu sa nepodarilo zohnat, tak bol pouzity bezny cin, s ktorym je to ovela naro¢nejsie
a zaroven je mensia Sanca, ze sa to podari uspesne. Medzi vodivymi cestami na ktoré sa

%Dostupné z: https://github.com/zt-chen/voltpillager
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Obr. 8.2: Prispajkovany NL17SZ07XV5T2G na SOT IC adaptér

NL17SZ07XV5T2G prispajkovava, je rozdiel iba 0.45mm, ¢o znamena, ze velmi lahko moze

vzniknit skrat. Preto po spajkovani prebehla kontrola, ¢i nevznikli skraty a pripadne aj

studené spoje pomocou multimetra. Najdeny bol 1 skrat, ktory bol nasledne odstraneny.
Okrem toho k vykonaniu ttoku boli este pouzité nasledujice zariadenia a suciastky:

¢ Osciloskop RIGOL DS10747Z

e Multimeter ELMA BM257s

e Mikrospajkovacka ZD-931

e MAX232

o Kontaktné pole so sadou prepojok

KedZe najpresnejsou metédou na casovanie podvoltovania je pri tomto ttoku posielat
prikazy z pocitaca do dosky Teensy pomocou RS232, bolo potrebné znizit napétie zo séri-
ového portu na napétie, na ktorom pracuje doska Teensy (logickd 1 12V na 3.3V, logicka
0 z -12V na 0V). Na tento tcel bola pouzitd doska s integrovanym obvodom MAX232. Z4-
kladna doska ASRock Z170 nema zo zadnej strany dosky vystup RS232, ako bolo typické na
starsich doskéch, ale z technickej dokumentécie k zakladnej doske ASROCK'!, bolo zistené,
Ze sériovy port je priamo na doske oznaceny ako COMI1. Konektor z dosky MAX232 nie je
mozné pripojit priamo do konektora COM]1, pretoze MAX232 upravuje iba signaly RX a
TX, avsak prikaz na podvoltovanie sa odosiela na pin DTR. To znamen4, ze pin RX dosky
MAX232 bol pripojeny na pin DTR zo sériovej linky.

Schéma zapojenia, podla ktorej bol itoény hardvér zostaveny je zobrazeny na obrazku
8.3. Oproti povodnej schéme zapojenia ziskanej zo $ttdie itoku VoltPillager'?, je este roz-
$irend o uz spominany integrovany obvod MAX232 a jeho pripojenie k PC a doske Teensy.

8.2.2 Princip zmeny napitia

Utok VoltPillager vyuziva na zmenu napétia SVID zbernicu na zdkladnej doske, ku ktorej
sa pripoji uto¢ny hardvér, ktory odosiela prikazy na zmenu napétia. Podrobnejsi popis sa
nachadza v sekcii 6.2.

"Dostupné z: https://download.asrock.com/Manual/Z170%20Extreme4.pdf
2Dostupn4 z: https://github.com/zt-chen/voltpillager/blob/master/VoltPillager-board/
VoltPillager-board.png
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Obr. 8.3: Schéma zapojenia ttoc¢ného hardvéru k vykonaniu utoku VoltPillager

8.2.3 Nahratie firmvéru na zmenu napitia

Na zmenu napitia bol pouzity uz hotovy firmvér voltpillager-firmware'?.
Aby bolo mozné nahrat firmvér na dosku, je najskér nevyhnutné stiahnut a nainstalovat

programy:
e Arduino (podporované verzie 1.8.5, 1.8.9, 1.8.11, 1.8.12, 1.8.13)
e Teensydrino
o TeensyTimerTool library v0.1.8 (Pomocou spravcu kniznic v arduino)

Po instalacii vSetkych zavislosti postaci prelozit a nahrat spravny firmvér k atoku do
dosky Teensy v prostredi Arduino.

8.2.4 Pripojenie itocného HW k zikladnej doske/pinu MCU

Pred pripojenim tto¢éného hardvéru musela byt detekovana zbernica SVID na zdklad-
nej doske. Prvym krokom je detekovanie regulatora napétia (VR) na zékladnej doske.
Niektori predajcovia poskytuji schematické diagramy svojich dosiek, ktoré vyrazne zjedno-
dusuji postup. Zial, vi¢sina predajcov nezverejiiuje taki podrobnt dokumentaciu o svojom
hardvéri. VR st zvycCajne umiestnené v tesnej blizkosti k CPU a k velkym spinacim tran-
zistorom a induktorom, vdaka c¢omu je Tahké ich vizudlne identifikovat. Kazdd stciastka
ma na sebe nazov, ¢ize je mozné si danu suciastku podla tohto nazvu vyhladat, ¢i sa jedna
skutoctne o VR. V&csinou nie je problém ndajst aspon zakladny popis k danej suciastke.
Na zakladnej doske pouzitej k utoku sa VR nachddza priamo nad procesorom. Jednd sa
o regulator napéatia ISL95824.

Po identifikovani VR bolo mozné identifikovat aj zbernicu SVID. V technickej do-
kumentacii k VR by mali byt vSetky potrebné informacie, ktoré piny si pripojené na VR.
Avsak vicsinou dokumentéacia nie je k dispozicii. Preto bola zbernica identifikovna pomocou
osciloskopu a to tak, ze postupne sa pripdja osciloskop na vyvody VR a néasledne bolo

13Dostupny z thttps://github.com/zt-chen/voltpillager/tree/master/voltpillager-firmvare
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Obr. 8.4: Signal VCLK zobrazeny na osciloskope

analyzované, ¢i sa signaly na danom vystupe chovaju podla toho, ako by sa mali na zber-
nici SVID. K uatoku sa vyuzivaji iba signaly VDIO a VCLK zbernice SVID, preto signél
ALERT# nebol identifikovany.

Detekcia zbernice SVID pomocou osciloskopu

SVID musi byt prepojend s pullup rezistormi, ktoré na zbernicu privadzaju logicku 1,
v pripade, Ze sa na zbernicu ni¢ nevysiela. Takze piny VR, ktoré boli pripojené k rezistorom,
boli overené ako prvé. Hladany priebeh, ktory by sa mal zobrazif na osciloskope pre signal
VCLK je typicky hodinovy signal s frekvenciou 256MHz. U signalu VDIO, data hladaného
signalu vychadzaju z obrazku 6.6 so vzorkovacou frekvenciou 25MHz. Prikazy na zbernicu
su posielané i ked je v BIOSe nastavené pevné napétie pre CPU i ked v obmedzenom pocte
oproti inym rezimom. Pre ¢o najrychlejsiu detekciu bol v BIOSe nastaveny rezim, ktory
dynamicky meni napétie na procesore - ‘auto’. Pristup k pinom VR pomocou osciloskopu
bol v PC skrini velmi obmedzeny a pri tak malych pinoch bola velmi velka Sanca, Ze vznikne
skrat. Preto pre lepsi pristup musela byt zakladna doska vytiahnutéd zo skrine. To ulah¢i aj
pripadné pripojenie Voltpillager dosky na SVID zbernicu.

Este pred hladanim zbernice bolo nutné nastavit osciloskop, aby detekoval hladané
signaly. Na osciloskope bolo preto nastavené zobrazenie 0.5V na 1 dielik a ¢asovy usek 20ns
na 1 dielik, ¢o by malo byt postac¢ujice na zobrazenie signédlov, ktoré pracuji na napéti 1V
a frekvencii 25MHz.

Po sprdvnom nastaveni postacilo uz ndjst iba zem (GND) na zakladnej doske, kde
sa vzdy pripaja 1 vyvod osciloskopu. K tomu bola opét pouzitd technickd dokumentaciu
k zékladnej doske a vyuzitd bola zem sériového portu COMI1, zobrazend v schéme zapojenia
na obrazku 8.3.

Nésledne uz bolo mozné hladat samotné signaly. Hodinovy signal VCLK zobrazeny na
obrazku 8.4, pri spravnom nastaveni osciloskopu nebolo problém néjst.

N4éjdenie signalu VDIO uz je o dost naroc¢nejsie, ako v pripade hodinového signalu, ktory
ma typicky periodicky priebeh. K detekcii méze pomoct logicky analyzator a k nemu softvér
na analyzu SVID dat. Avsak ten nebol k dispozicii, ale tento signal je mozné detekovat aj
pomocou osciloskopu. Staci zobrat vacsiu Cast dat a zanalyzovat, ¢i sa v datach nachadza
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Obr. 8.5: Analyza datového signalu

24-bitovy SVID prikaz od CPU, alebo 7 bitova odpoved od VR. Preto bola pre tento pripad
zobrazend vacsia cast signdlu, ako pri hladani VCLK (200ns/dielik). Navyse dost pomoze
fakt, Ze typicky je tento signal velmi blizko hodinového signalu. Po chvili bol najdeny
kandidat na hladany signal. Cize boli zanalyzované déta tohto kandidéta.

V kandidatovi na datovy signal zobrazenom na obrazku 8.5 bol pri analyze ndjdeny
24-bitovy SVID prikaz od CPU k VR, ktory presne zodpoveda oc¢akavanému prikazu podla
obrazka 6.6:

e Prvé 3 bity - 010

e Adresa - 0000

e Prikaz - 00111

e ID napiétia - 00010101
o Parita -0

e Posledné 3 bity - 011

7 toho vyplyva, ze tohto kandidita je mozné oznacit ako datovy signal SVID zbernice
- VDIO.

Obrazok 8.6 ukazuje, kde na zakladnej doske bol detekovany datovy a hodinovy signal
SVID zbernice. Medzi rezistormi na ktorych bol zmerany signal VDIO a VCLK, sa nachadza
este 1 rezistor, na ktory bude pravdepodobne privedeny signidl ALERT#, pretoze tieto 3
rezistory su pripojené na 3 vyvody procesora vedla seba. Potvrdzuje to aj blokovy diagram
regulatora napétia'®, kde st piny VCLK, ALERT# a VDIO vedla seba presne v o¢akdvanom
poradi. Avsak kedZe na tento pin sa nepripaja doska VoltPillager, nebolo analyzované, ¢i
sa skutocne jednd o signdl ALERT#.

Po detekovani zbernice uz postacilo pripojit itoény hardvér k zbernici, to su pripojky
TEST_CLK(J2) a TEST_DATA(J1) oznacené na schéme zapojenia z obrazku 8.3. Pripojenie
celého ttoéného hardvéru vratane pripravy na automatické testovanie, kde je potrebny
restart pomocou RaspberryPI mozno vidiet v prilohe C.1.

Yhttps://www.renesas.com/sites/default/files/is195824_0.png
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Obr. 8.6: Detekcia pinov SVID zbernice na zdkladnej doske

8.2.5 Overenie nichylnosti na zmenu napéitia

Este pred vyvolanim chyby v ndsobeni bolo overené, ¢i sa vObec podari tspeSne zmenit
napéatie CPU. K tomu ¢i sa to tspesne podarilo, je potrebné sledovat napétie na procesore.
To je mozné napriklad pomocou nastrojov na monitorovanie (napriklad lm-sensors),
alebo pomocou osciloskopu pripojeného k zakladnej doske. Kedze podvoltovanie trva iba
par mikrosekind, najlepSou volbou je pouzit osciloskop, ktory podvoltovanie urcite za-
znamena.

Po nahrati spravneho firmvéru do dosky Teensy a pripojeni tito¢ného hardvéru k zber-
nici, postaci zapojit dosku Teensy k PC cez USB, ¢o umozni komunikaciu s doskou. To
znamend dostavat a odosielat do nej prikazy.Pre komunikaciu so sériovym portom dosky
Teensy je mozné pouzit napriklad softvér Arduino (Néastroje->Monitor sériového portu).
Pomocou sériovej linky je teraz mozné prikazom odoslat parametre podvoltovania. Prikaz
ma tvar:

<N><V,>< T, >< Vi >< Ty >< Vp, >
kde:
e N - Pocet opakovani podvoltovania
e V), - Napidtie pred podvoltovanim. Typicky <V,
o T - Cas prepnutia na napétie Vp a cas, kolko je napétie V), udrziavané
o Vy - Napitie pouzité na vloZenie chyby
o Ty - Cas prepnutia na napétie Vi a cas, kolko je napitie Vy udrziavané

o V, -Stabilné prevaddzkové napétie po Vy
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Obr. 8.7: Podvoltovanie CPU zaznamenané pomocou osciloskopu

Nespravne nastavenie tychto parametrov ovplyvni stabilitu systému. To znamend, ze ak
je napriklad nastavené napétie prilis nizke, CPU zamrzne alebo zhavaruje. Parametre boli
nastavené na:

N =10,V, =V, = Vee = 1,050V, Vy = 0,88V, T}, = 10us, Ty = 32pus

Nasledne na ich uplatnenie sa zavolal na sériovu linku prikaz arm, a odoslal sa signal
trigger. Ako uz bolo vyssie vysvetlené, vyuziva sa k tomu USB zbernica alebo sériova
linka RS232. Obe moznosti boli otestované. V pripade RS232 sa postacilo poslat logicki 0
na pin DTR linky RS232 a v pripade zbernice USB, sa odosle prikaz delay n na sériovia
linku dosky Teensy, kde n urcuje ¢as (v us), za kolko doska prijme signél trigger.

Obrazok 8.7 ukazuje, ako prebieha podvoltovanie CPU. Osciloskop meria napétie na
CPU a data, ktoré odosiela Teensy na NL17SZ07XV5T2G a ten ich nasledne odosiela na
zbernicu SVID. V SVID zbernici tento signél predstavuje ziadost od CPU k VR o znizenie
napatia na 0.88V. VR napétie znizi, pretoze na obrazku 8.7 mozno vidiet, ze napatie pokleslo
na pozadovani hodnotu. Po par mikrosekunddch (nastavené podla parametrov) datovy
pin dosky Teensy odosle ziadost na navysSenie napétia na pdévodni stabilnti hodnotu. To
je nutné, pretoze pri dlhsom podvoltovani CPU zamrzne. NavySe pre vyvolanie chyb sa
vyzaduje presne takyto pristup.

Na vyvolanie chyby v ndsobeni bol pouzity volne dostupny kéd z ttoku voltpillager'®,
v ktorom sa nachadzaju aj prikazy na podvoltovanie, aj samotné nasobenie. To je mozné,
pretoze ttocny hardvér sa pripaja k rovnakému PC, na ktory sa utoci, pretoze takto sa
dosiahne, ¢o najpresnejsie ¢asovanie, kedze PC posiela signal Trigger vzdy pred nasobe-
nim. V stbore makefile sa najskor zvolil typ signalu Trigger, potom bol koéd prelozeny
prikazom make, potom nastavend frekvencia CPU na 2GHz a nasledne bol kéd spusteny
s nasledujicimi parametrami, ktorymi sa podarilo vyvolat prva chybu:

o Pocet vldkien CPU: —calc_thread num 4

5 Dostupny z: https://github.com/zt-chen/voltpillager/tree/master/poc/mul
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e Pocet iteracii: —iter 1000000

o Pocet pokusov: —retries 10

o Baudrate: -b 115200

o Sériovy port Teensy: -p /dev/ttyACMO

¢ Operandy nasobenia: —calc_ opl 0xae0000 —calc_op2 0x18 -g
e Hodnota napétia pred podvoltovanim: —pre_ volt 0.859

e Hodnota podvoltovacieho napétia: —glitch_ voltage 0.655

e Hodnota napétia po podvoltovani: —rst_ volt 0.859

e Oneskorenie: —pre__delay 35

o Sirka impulzu: —rst_ delay -30

Na komplexné testovanie chyby multiplikacie bol vytvoreny skript fault_ VP.sh. Naj-
lepsia frekvencia uz nebola hladanda, pretoze ti je mozné pouzit z itoku PlunderVolt.
Hladané bolo vhodné oneskorenie od prikazu Trigger, kedy ma doska Teensy odoslat pri-
kaz na zbernicu SVID. Testované bolo oneskorenie od 5us po 100us s krokom 5us. Na
vac¢Som oneskoreni uz bolo zaznamenané vyrazné zhorsenie vysledkov. Pre kazdé onesko-
renie je vytvoreny vlastny subor v prie¢inku data, ktory obsahuje tidaje o tispesnosti a
vyvolané chyby. Stibory st pomenované podla oneskorenia, napriklad siibor 5 obsahuje
data pre oneskorenie 5us.

Testy boli vykonané pri odosielani prikazu Trigger cez zbernicu USB, ale aj cez séri-
ovi linku RS232. Dosiahnuté vysledky st v tabulke 8.5. Uspesnost uddva s akou pravde-
podobnostou sa podarilo vyvolat chybu. Vo zvysnych pripadoch prislo k padu PC, kedze
automaticky test je stavany tak, ze bud bude chyba na danom oneskoreni vyvolana, alebo
pride k padu. Oba testy dosiahli 100% tuspesnost, ¢o potvrdzuje, Ze najlepsia frekven-
cia ziskana z Utoku PlunderVolt je vhodna aj na dtok VoltPillager a preto iné ani neboli
testované.

Oneskorenie (us) | Podvoltovanie Uspesnost | Trigger
60, 85 od 190mV do 210mV | 100% USB
25 od 190mV do 210mV | 100% RS232

Tabulka 8.5: Parametre podvoltovania a tspesnost vyvolania chyby v nidsobeni iitoku Volt-
Pillager pre CPU i5 6500 s frekvenciou nastavenou na 2GHz

8.2.6 Vyvolanie chyby v TEE a jej analyza

Na desifrovanie RSA bol tiez rovno vykonany automaticky test uspesnosti, tentokrit na
frekvencii 1.4GHz, ktora bola pri itoku PlunderVolt najuspesnejsia. Opéat bola dosiahnuta
100% tuspesnost vyvolania chyby pre oba spdsoby odosielania signdlu Trigger. Dokonca
100% tuspesnost bola dosiahnutd na ziskanie tajného kltéa z vyvolanej chyby.
Dosiahnuté vysledky st popisané v tabulke 8.6
Skript na automatické testovanie bol rozsireny aj na sifrovanie AES. Uspesnost vyvolania
chyby bola nizsia oproti predchadzajicim algoritmom, a dokonca vyvolani chybu nebolo
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Oneskorenie (1s) Podvoltovanie Celkova uspesnost | Trigger
10, 25, 30, 70 od 170mV do 190mV | 100% USB
10, 25, 35, 50, 55, 60, 85 | od 170mV do 190mV | 100% RS232

Tabulka 8.6: Parametre podvoltovania a tUspesSnost vyvolania chyby v algoritme RSA po-
mocou utoku VoltPillager pre CPU i5 6500 s frekvenciou nastavenou na 1.4GHz

mozné zneuzit. Na najlepsich parametroch bolo dokonca vyvolanych dalsich 200 chyb, ale
i tak nenastala chyba v 8.kole. Statistiky o tspesnosti st v tabulke 8.7. V stipci ispesnosti st
uvedené 3 ¢isla ktoré vyjadruji tspesnost vyvolania chyby v AES/zamrznutie PC/celkova
uspesnost, ktord uddva tspesnost vyvolania chyby, z ktorej bolo mozné ziskat Sifrovaci kIa¢.

Oneskorenie (us) | Podvoltovanie Celkova uspesnost | Trigger
20 od 130mV do 160mV | 19%/80% /0% USB
70 od 130mV do 160mV | 33%/67%/0% RS232

Tabulka 8.7: Parametre podvoltovania a tspesnost vyvolania chyby v algoritme AES po-
mocou utoku VoltPillager pre CPU i5 6500 s frekvenciou nastavenou na 1.1GHz

Suhrn

Po zaobstarani vsetkého potrebného vybavenia na titok, bol ttoény hardvér zostaveny podla
schémy zapojenia na obrazku 8.3. Na zmenu napétia CPU bolo najskdr nutné zistit princip
zmeny napatia, nahrat spravny firmvér do dto¢ného hardvéru a pripojit Gtocény hardvér
k zédkladnej doske. K pripojeniu k zdkladnej doske bolo potrebné detekovat regulator napétia
a nésledne zbernicu SVID pomocou osciloskopu. Optimélna frekvencia na vyvolanie danej
chyby uz bola ndjdend pomocou predchadzajiceho ttoku, avSak tentokrat bolo hladané aj
idedlne oneskorenie na odoslanie prikazov podvoltovania, k ¢omu sa opéat vyuzil vytvoreny
skript test_ PV__PV.sh. V pripade vyvolania chyby v nasobeni a desifrovani RSA, sa
podarilo najst parametre, ktoré mali 100% tuspesnost, vratanie extrakcii tajného klica
RSA. Pri vyvolani chyby v sifrovani AES nastal ten isty problém, ako pri itoku PlunderVolt,
¢ize z vyvolanej chyby nebolo mozné ziskat sifrovaci kIuc.

8.3 Replikacia Gtoku TrustZone-M(eh)

V implementécii itoku sa postupovalo podla replikacie hardvérovych titokov. K samotnému
utoku je dostupnd iba prezentéacia, z ktorej vsetky potrebné informécie st popisané v sekcii
6.3. Cize vietky zdrojové kédy k ttoku v tomto pripade museli byt vytvorené. Krok
analyzy vyvolanej chyby je v tomto pripade preskoc¢eny, pretoze uz pri samotnom vyvolani
chyby bude zrejmé, ¢i sa utok podaril, alebo nie.

8.3.1 Potrebné vybavenie na ttok

Hlavnym prvkom vybavenia je mikrokontrolér SAM L11, na ktory sa utoc¢i. K tomu icelu
bola zaobstarana vyvojova doska SAM L11 XPLAINED PRO'’, na ktorej sa priamo na-
chadza debugger pomocou ktorého je mozné MCU programovat aj ladit. V prezentacii sa

16Podrobnejsie informécie k doske: https://www.microchip.com/en-us/development-tool/dm320205
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Obr. 8.8: Schéma zapojenia to¢ného hardvéru

spomina, ze na riadenie itoku bolo pouzité FPGA s frekvenciou 100MHz, ¢o dokéaze vytva-
rat dostatocne presné impulzy na podvoltovanie. V utoku VoltPillager bola vSak pouzita
doska Teensy 4.0, ktorda ma MCU s frekvenciou 600MHz. Takze namiesto spominaného
FPGA bola pouzita tato doska, ktord by mala dosiahnut este vicsiu presnost. Cely ttocny
hardvér sa sklada z nasledujucich komponentov:

e Zdroj napétia

e Doska Teensy 4.0

e Tranzistor MOSFET N STP 16NF06
e Kontaktné pole s prepojkami

e Rezistory 1K€, 10012 a 4.62

8.3.2 Zostavenie uitoéného hardvéru

Zakladné prepojenie suciastok vychadza z obrazku 6.7 ziskaného z prezentacie, avSak sa-
motnd schéma zapojenia k itoku nie je dostupna. Preto bola vytvorena vlastna (obrazok
8.8), ktora pozostava z MOSFET tranzistora, dosky Teensy a rezistorov. Rezistor R sluzi
pre obmedzenie maximalneho pridu dosky Teensy. To je 4mA, ¢ize hodnota rezistora mu-
sela byt vyssia ako: Rg = % = % = 8252 rezistor Rp slizi ako "pullup” rezistor. VDDCORE
je vystup, ktory sa pripaja k napatiu jadra MCU SAM L11. Na vstup Trigger IN odosle
MCU SAM L11 logicka 1, ak sa podari tspesne vykonat ttok. Reset MCU riadi restart

mikrokontroléra SAM L11.

8.3.3 Princip zmeny napéitia

Prikazy na podvoltovanie priamo riadia napétie jadra MCU. Nenastavuje sa Specidlne na-
patie, iba sa odosle zem na urcity ¢asovy usek. Na ochranu proti podvoltovaniu na pine
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Obr. 8.9: Sposob pripojenia kondenzatorov C308 a C309 k pinu VDDCORE, ktoré je po-
trebné odstranit'?

VDDCORE, obsahuje MCU SAM L11 detektor BOD12, ktory pri zaznamenani podvoltovania
restartuje mikrokontrolér. Avsak BOD12 na velmi kratke impulzy (desiatky ns) nedokaze
reagovat.

8.3.4 Vytvorenie a nahratie firmvéru na zmenu napéatia

Utoény firmvér pre dosku Teensy na vyvolanie chyby nésobenia mul__err.ino, vytvoreny
v prostredi Arduino vychadza z vypisu 7.2. Okrem vyvolania chyby je cielom aj néjdenie
idealnej sirky impulzu. Na vyvolanie chyby, ktora spdsobi, Ze nezabezpeceny firmvér sa
nahra ako zabezpeceny, bol vytvoreny firmvér boot__nonsec_ as__sec.ino, ktory rozsiruje
poévodny kod o resetovanie MCU SAM L11 po kazdom podvoltovani a o jeden cyklus, ktory
hladal idealny ¢as vyvolania chyby po restarte MCU.

8.3.5 Pripojenie ito¢ného HW k zidkladnej doske/pinu MCU

Na pripojenie to¢ného hardvéru k MCU SAM L11 musel byt najskér detekovany pin
VDDCORE pomocou technickej dokumentécie'” k MCU. Nésledne museli byt detekované
kondenzatory pripojené k pinu VDDCORE, ktoré musia byt odstranené. K tomu dopomohla
schéma, zapojenia k vyvojovej doske SAM L11, ktora je zndzornena na obrazku 8.9. Kon-
denzatory nebolo potrebné fyzicky odstranit, ale postacilo odstranit prepojku J300, kde
sa do pinu 2 pripojil ito¢ny hardvér.

Pripojenie ato¢tného harvéru k SAM L11 s vyuzitim kontaktného pola je znazornené na
obrazku 8.10.

17Strana 1102: https://wwl.microchip.com/downloads/en/DeviceDoc/SAM-L10L11-Family-DataSheet-
DS60001513F.pdf

198chéma, dostupnd z (SAM L11 Xplained Pro Design Documentation): https://www.microchip.com/en-
us/development-tool/dm320205
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Obr. 8.10: Pripojenie uto¢ného hardvéru k MCU SAM L11

8.3.6 Overenie nichylnosti na zmenu napéitia

Na overenie nachylnosti na zmenu napétia sa pouzil typicky priklad chyby ndsobenia, s odo-
slanim logickej 1 doske Teensy, ak sa podari chybu vyvolat. Navyse bol kéd rozsireny o blika-
nie LED kazdé 2 sekundy pri ispechu, pretoze niekedy nastala situacia, ze miesto vyvolania
chyby prislo k resetu mikrokotroléru a pravdepodobne sa vyvolala chyba v inicializacii MCU,
¢o sposobilo, ze bola odoslana logicka 1 doske Teensy, avsak blikanie LED s pravidelnym
intervalom nenastalo. K implementacii sa vyuzilo Atmel Studio, kde uz bol priklad®’, ako
rozblikat LED na MCU SAM L11 s pravidelnym intervalom. Cize priklad bol iba doplneny
o nekonecny cyklus s nasobenim a odosielanie logickej 1 za cyklom. Implementécia sa nacha-
dza v sibore led__flasher__main.c, ktorym sa nahradi rovnako menovany stbor v priklade
LED flasher. Atmel studio navyse podporuje priamo dosku SAM L11 XPLAINED PRO,
Cize je mozné automaticky po preklade nahrat kéd do mikrokontroléra.

S pripojenim podla schémy zapojenia zobrazenej na obrizku 8.8 a rozsahom Sirky im-
pulzu 10ns az 1000ns sa ani po niekolkych hodindch nepodarilo vyvolat chybu. Preto
bol odosielany signal na pin VDDCORE analyzovany pomocou osciloskopu. Uz za rezistorom
Rg odosielany signal vyzeral tplne inak, ako mal. Kedze maximalny prad bolo mozné ob-
medzif aj na napdjacom zdroji, rezistor bol odstraneny. Stale vsak signal na pine VDDCORE
nevyzeral ako bolo ocakdvané, preto bola sirka impulzu rozsirena az na 2u.S, ¢im sa odhalil
problém. Ako mozno vidiet vlavo na obrazku 8.11, uz pri 2uS, impulze trva dalsie 2uS
kym sa vrati napétie VDDCORE na pozadovani hodnotu. Cize pévodne $iroky impulz napri-
klad 100ns je siroky az 2100ns, ¢o uz bez problémov zachyti detektor BOD12 a resetuje
MCU. Kedze v prezentécii je uvedené zapojenie uplne bez rezistorov, bol odstraneny aj
druhy rezistor Rp, avSak podla ocakavani v tomto pripade k podvoltovaniu ani neprislo.
Preto boli testované odpory Rp roznej velkosti, pomocou ¢oho sa zistilo, ze ¢im je odpor
mendi, tym vratenie na pévodni hodnotu trva kratSie, avsak ak je odpor az moc maly

20Priklad mozno zostrojit podla névodu z: http://wwl.microchip.com/downloads/en/Appnotes/
Getting-Started-with-SAM/20L10L11-Xplained-Pro-DS00002722A.pdf
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Obr. 8.11: Namerany priebeh na vystupe ito¢ného hardvéru pinu VDDCORE pri pouziti
tranzistora a rezistora 100082 (vlavo, modra farba), tranzistora a rezistora 1002 (stred, zlta
farba), multiplexora (vpravo tyrkysova farba)

prichadza k podvoltovaniu iba o par mV. Najlepsie vlastnosti vykazoval odpor 100€2, kde
prislo k dostatocnému podvoltovaniu a zaroven k rychlemu obnoveniu napétia na pdvodnu
hodnotu. Avsak ani to nepomohlo, takze zostdvala jedind moznost a to pouzif multiplexor
MAX4619, ktorym sa nahradil tranzistor a pripojil sa k atoé¢nému hardvéru podla schémy
zapojenia uvedenej v prilohe na obrazku D.2. Dosiahnuty priebeh pomocou multiplexora
je zobrazeny vpravo na obrazku 8.11 tyrkysovou farbou. AvSak ani multiplexor nepomohol,
z ¢oho bolo ustdené, 7e problémom nie je nechcené prediZenie impulzu.

Pri ladeni po jednotlivych krokoch kédu chyby multiplikacie bolo zistené, ze do cyklu
s nasobenim sa ani nedalo prejst. Hodnota vysledku nasobenia uz bola dokonca vypocitana
a ulozenda do premennej pred samotnym vypoc¢tom. Program sa choval, ako keby vykonava
nekone¢ny prazdny cyklus. Preto sa aj chybu nepodarilo vyvolat, kedze nebolo aki. Rie-
Senim bolo vypnutie optimalizécii, ktoré boli pévodne nastavené na troven -01. Po
opatovnom ladeni po krokoch uz vsetko prebiehalo podla ocakivani. Pomocou multiple-
xora MAX4619 sa podarilo vyvolat chybu uz po par sekundéich. Po vyvolani chyby, bola
postupne optimalizovana Sirka impulzu. Pri Sirke nad 120n.S uz prichadzalo k restartu mik-
rokotroléra, ¢o znaci, ze podvoltovanie zaznamenal detektor BOD12. Preto bola skiimana
sirka impulzov od 2ns, ¢o je minimum, ktoré dokaze doska Teensy generovat, po 120ns.
Nésledne boli testované aj verzie ito¢ného hardvéru s tranzistorom a odpormi 1002 a
1000€2. S odporom 10012 sa chyby podarilo takisto vyvolat s podobnym poc¢tom pokusov,
ako pri multiplexore. Prekvapivé pri tomto nastaveni bolo, ze chyby boli vyvolané aj pri
sirke impulzu 300ns, kde predtym uz pravidelne nastaval restart MCU. Dokonca eSte aj pri
desiatkach mikrosekind sa podarilo vyvolat chybu pri via¢Som pocte pokusov. Je to sposo-
bené tym, ze pride k podvoltovaniu iba na hodnotu priblizne 420mV (pri multiplexore na
0V), ¢o nedokaze detektor podvoltovania vobec zachytit. S odporom 1000€2 sa chybu ani
dokonca nepodarilo vyvolat. To potvrdzuje, Ze ¢as, kym sa napétie jadra MCU dostane
do norméalu po podvoltovani ma na vyvolanie chyby zasadny vplyv.

Graf reprezentujici pocet pokusov potrebnych na vyvolanie chyby pre multiplexor a
100€2 odpor je zobrazeny na obrazku 8.12.

8.3.7 Aktivacia TEE

Na aktivaciu TEE sa pouziju 2 samostatné programy, kde 1 je povazovany za bezpecny
a druhy za nezabezpeceny, ktoré budi néasledne prepojené. V Atmel Studio sa uz nacha-
dza hotovy priklad zabezpeceného firmvéru TrustZone-GetStart-S a aj nezabezpeceného
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Obr. 8.12: Graf reprezentujuci pocet pokusov na Uspesné vyvolanie chyby pomocou mul-
tiplexora alebo pomocou tranzistora s 100§) rezistorom

TrustZone-GetStart-NS. Na prepojenie tychto prikladov, ich spravny preklad a nahratie
bol pouzity navod od microchipu k doske SAM L11 XPLAINED PRO?!. Nisledne bolo
otestované, ¢i TEE naozaj funguje a to tym, Ze z nezabezpecenej casti bola pouzitd fun-
kcia na rozsvietenie LED diédy. K rozsvieteniu naozaj neprislo. Ked vSak bola vytvorena
a potom zavoland funkcia z ¢asti NSC(non-secure callable), v ktorej bolo implementované
rozsvietenie LED diédy, diéda sa podla ocakévani rozsvietila.

8.3.8 Vyvolanie chyby v TEE

Cielom bolo v priklade pouzitom v predchédzajicej sekcii rozblikat LED diédu s pravi-
delnym intervalom a odoslat logicki 1 doske Teensy z pinu PA10, priamo z nezabezpe-
Cenej Casti, o je za norméalnych okolnosti nemozné. Vytvoreny zdrojovy kod sa nachadza
v prie¢inku boot_nonsec_as_sec, v ktorom sa nachidza sibor main.c, ktorym sa nahradi
rovnako menovany stbor vo vytvorenom priklade. Ako uz bolo popisané v sekcii 6.3, docieli
sa to tak Ze sa preskoci instrukcia, ktora ¢ita velkost registra AS, ktory urcuje velkost zabez-
pecenej Casti. To spdsobi, ze jeho velkost zostane nulova a vSetok kéd bude v jednej sekcii.
CiZze by malo byt mozné pristupovat k akejkolvek funkcii vratane prace s 1/O vystupmi,
ktoré st cielom tutoku.

Ako prvé bol urceny casovy usek od restartu MCU po nastavenie logickej 1 na
niektorom z vystupov mikrokontroléra. K tomuto ucelu bol pouzity osciloskop, ktorého
meranie je zobrazené na obrazku 8.13 z ¢oho sa dé lahko vycitat, Ze tento ¢as je priblizne
3.8ms. To znamend, Ze podvoltovanie musi nastat maximalne 3.8ms po restarte. Stale to
je vsak prilis velky casovy usek, kedze insStrukcia bezi par desiatok nanosekind a navyse
vyvolanie chyby sa nemusi podarit vyvolat na prvykrat. Na urcenie presnejSicho bodu
injektovania chyby, bola pouzitd vykonova analyza.

2'Dostupné z (strany 15-34): http://wwl.microchip.com/downloads/en/Appnotes/Getting-Started-
with-SAM/,20L10L11-Xplained-Pro-DS00002722A.pdf
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Obr. 8.13: Zmeranie ¢asu pomocou osciloskopu od restartu mikrokontroléra (zlty signal) po
vykonanie prvej instrukcie programu (nastavenie modrého signdlu na logicki 1)

Vykonova analyza

Vykonova analyza sa pouzije na zmeranie spotreby pri Citani ¢o najvicsej hodnoty re-
gistra AS a ¢o najmensej hodnoty, pretoze pri ¢itani rozdielnych hodnét registra by sa
spotreba mala lisit. KedZe vSetko ostatné je v zdrojovom kdéde nezmenené, najvyraznejsi
rozdiel v spotrebe ur¢i presny moment, kedy prichddza k ¢itaniu hodnoty registra AS.
Zapis hodnoty do registrov (zmena poistiek), ktoré uréuji velkosti zabezpecenych a ne-
zabezpecenych casti st ulozené v stbore trustzone_config, kde bola zmenend hodnota
makra CONF_UROW_IDAU_AS. Najvéacsia a najmensia hodnota registra AS, aby sa pouzity kod
zmestil do danej Casti bola 0xF7 a 0x20. Pomocou referenc¢nej prirucky zabezpecenia SAM
L11%? bolo zistené, ze okrem toho je potrebné nastavit aj nové velkosti zmenenych pamiti
v siboroch saml11l_nonsecure.ld a saml1l_secure.ld. V stbore saml1l_nonsecure.ld
sa iba nastavia parametre rom pamate ORIGIN a LENGTH na hodnotu AS *x0x100. V stibore
samlll_secure.ld sa nastavi parameter LENGTH paméte rom a prameter ORIGIN paméte
rom__nsc na hodnotu AS * 100 — ASNC * 0x20. To je napriklad pri hodnote registra AS
0xF7 a hodnote registra ASNC 0x10, hodnota 0xF500.

Na vykonovi analyzu bola pouzitd metéda boénika, to znamena, zZe sa zapoji nizkooh-
movy rezistor sériovo do obvodu so zatazou. Pomocou osciloskopu sa potom zmeria ibytok
napatia na rezistore. Na tento Ucel sa bezne pouziva Speciilna diferencidlna sonda osci-
loskopu, ktora sa pripoji k bodom A a B zobrazenych na obrazku 8.14. T4 vSak nebola
k dispozicii preto boli vyuzité 2 bezné sondy, kde 1 sa pripaja k bodom A a C a druh& k bo-
dom B a C. Rozdiel nameraného napétia na sondach uddva ibytok napétia na bo¢niku. Na
dosiahnutie ¢o najvécsej presnosti musi byt hodnota rezistora R ¢o najmensia. Bolo otes-
tovanych niekolko hodnét rezistora od 0.6€2 po 100f2 a bolo aj potvrdené, ze s najmensim
odporom, to je v tomto pripade 0.6€) boli dosiahnuté najlepsie vysledky.

Doska SAM L11 XPLAINED PRO ma na doske vyvody, kde je mozné pripojit hardvér,
ktorym sa vykonava vykonova analyza, alebo v tomto pripade bo¢nikovy odpor. Pre meranie
spotreby 1/O je to prepojka J102 a pre meranie spotreby MCU, ¢o je v tomto pripade

2Dostupnd Z: http://wwlmicrochip.com/downloads/en/AppNotes/SAM-L11-Security-
ReferenceGuide-AN-DS70005365A.pdf
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Obr. 8.14: Moznosti zapojenia osciloskopu na vykonanie vykonovej analyzy MCU pomocou
bocniku [22]

podstatné, je to prepojka J103, ktora sa odstrani a pripoji sa na nu boc¢nik. Okrem toho
bolo este potrebné pripojit k osciloskopu 1 sondu, ktora sleduje, kedy pride k restartu
mikrokotroléra, ¢o slizi ako spusta¢ merania spotreby. Vysledok z merania mozno vidiet
na obrazku 8.15.

Celkovo bolo vykonanych 10 merani spotreby pri nastaveni registra AS na hodnotu
0x20 a 10 merani spotreby pri nastaveni registra AS na hodnotu 0xF7. Vysledky z merani
sa nachadzaju v prie¢inku power_analysis. Nasledne bola spriemerovand spotreba pre obe
hodnoty a bol vypocitany rozdiel tychto priemerov, ktory bol vykresleny do grafu, ktory
je na obrazku 8.16. Z grafu sa da urc¢it 6 kandidatov, kedy moéze prichadzat k ¢itaniu
hodnoty registra AS. Najlepsi kandidat, ktory bol testovany ako prvy, je okolo vzorky ¢isla
400. Prichddza v tomto momente k najvysSsiemu rozdielu spotreby a navyse aj susedné
vzorky dosahuju vacsi rozdiel v spotrebe, ako susedné vzorky inych kandidatov. Oscilo-
skop vytvara vzorku kazdych 5us, to znamena, ze okolie prvého kandidata, kedy prichadza
k vyraznému rozdielu spotreby je priblizne 1900us az 2300us po restarte MCU. Tieto para-
metre boli zadané do zdrojového kdédu dosky Teensy, s krokom 1us. Najskor bol vykonany
utok s pouzitim tranzistora s rezistorom 1002, pomocou ¢oho sa vSak nepodarilo vyvolat
pozadovanu chybu. Pri pouziti multiplexora sa po priblizne 90 minatach podarilo poslat
logickti 1 doske Teensy a rozblikat LED diédu. Cas po restarte, kedy prislo k spravnemu
vyvolaniu chyby bol 2180us. Toto okolie bolo este blizsie preskimané s presnostou na 2ns,
avSak chyba nastavala stdle ndhodne v intervale 2175us az 2189us po restarte. Najlepsie
parametre na vyvolanie chyby bol interval 2180us az 2189us s krokom 50ns, ¢o vyvolalo
pozadovanu chybu v priemere kazdych 5 mint.

Suhrn

Prvym krokom bolo zaobstaranie potrebného vybavenia a zostavenie uto¢ného hardvéru
podla schémy zapojenia na obrazku 8.8. K zmene napétia bolo nutné zistit, ako sa napétie
meni, vytvorif a nahrat firmvér do ito¢ného hardvéru a pripojit itocny hardvér k MCU
SAM L11. Na overenie nachylnosti na zmenu napétia bol vytvoreny a nahrany Specialny
firmvér pre MCU SAM L11 na vyvolanie chyby v nasobeni. Pévodnd schéma zapojenia
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Obr. 8.15: Vykonova analyza pomocou osciloskopu. Kanal 1 (zlty signal) meria hodnotu
na pine restartu MCU, kandl 2 (tyrkysovy signdl) meria hodnotu napétia pred bo¢nikom,
kandl 3 (ruzovy signédl) meria napétia za boénikom a fialovy signdl urcuje tibytok napétia

na boc¢niku.
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Obr. 8.16: Vysledny graf z vykonovej analyzy na urcenie zapisu hodnoty do registra AS
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z obrazku 8.8 sa ukazala ako nevhodna a preto boli vytvorené 2 dalsie moznosti (priloha
D), ktorymi sa uz chybu podarilo vyvolat. Po aktiviacii TEE bol vytvoreny firmvér pre
ato¢ny hardvér na vyvolanie chyby v TEE. Na najdenie oneskorenia, kedy mé byt chyba
vyvoland bola vyuzitd vykonova analyza, ktorou sa podarilo odhalif ¢as vykondvania in-
strukcie, ktort je nutné podvoltovanim preskocit. Tym sa povodny doveryhodny koéd stane
nedoveryhodny a je mozné jeho instrukcie vykonavat aj z pévodnej nedoveryhodnej Casti.
Na overenie, ¢i sa tato chybu podarilo vyvolat bol vytvoreny firmvér pre MCU SAM L11,
kde sa nedéveryhodny kéd pokisi rozblikat LED, ¢o je za normalnych okolnosti zakizané.
S najlep$imi parametrami (to je oneskorenie 2180us az 2189us) prislo ku blikaniu LED
v priemere raz za 5 minut.
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Kapitola 9

Diskusia

Diskusia je rozdelena na 3 ¢asti, rovnako ako implementacia. V kazdej casti je prebrané, aké
vysledky sa podarilo dosiahnut v porovnani s vysledkami, ktoré dosiahli tvorcovia ttoku a
mozna typy obran proti danému itoku.

9.1 PlunderVolt

Softvérovy tutok PlunderVolt bol tspesne zreplikovany na 2 roznych CPU, dokonca kazdy
inej generacie. Na CPU i5 6500 bol vykonany aj automaticky komplexny test a na CPU
i5 7400 bolo overené, ¢i je mozné chybu vyvolat a na najispesnejsej frekvencii bola vzdy
vyvolana 20krat. Vysledky st vsak dost odliSné oproti tomu, ¢o dosiahli tvorcovia ttoku.
Bod, kedy pride k tispesnému vyvolaniu chyby sposoboval ¢asté pady. Tento problém mal
vyriesit vacsi pocet iteracii, ¢im by sa znizila hodnota podvoltovania a nebola by uz hra-
nic¢na. Avsak uz pri vyvolani chyby nésobenia zvysenie poctu iteracii nemal ziadny vplyv
na hodnotu podvoltovania. Dokonca pri rozsiahlom teste vsetkych frekvencii 1000 iteracii
dosiahlo vacsiu uspesnost, ako 1000000 iteracii.

Pri chybe nasobenia sa podarilo vyvolat pozadovani poruchu, to je preklopenie 1 bitu
v nasobeni, ¢o spoOsobilo, Ze nekonecny cyklus bol ukonceny. Kedze na frekvenciach od
1.1GHz do 3.0GHz sa vzdy podarilo vyvolat aspon 1 chybu, bol vytvoreny aj graf kedy
prislo k prvej chybe na danej frekvencii. Ako mozno vidiet na obrazku 9.1 zhoduje sa
s tym, ¢o dosiahli tvorcovia (obrézok 6.3), to znamend, Ze ¢im je vyssia frekvencia, tym je
napéatie podvoltovania takisto vyssie.

Utok na degifrovanie algoritmom RSA bol takisto Gspesny a podarilo sa ziskat tajny
kIi¢, avSsak samotné vyvolanie chyby neznamenalo automaticky ziskanie desifrovacieho
klaca. To bolo dost zavislé, od frekvencii na ktorej bola porucha vyvolana. V niektorych
pripadoch iba 10% chyb sa dalo zneuzit, avSak ta najispesnejsia (1.4GHz), ktora vyvolala
najviac poruch, vyvolavala az vyse 90% chyb, ktorych sa dalo zneuzit. Celkova tispesnost
bola preto stale dost vysoké a predstavuje redlne nebezpecenstvo pre procesor, na ktorom
bola chyba vyvolana.

V utoku na sifrovanie AES boli dosiahnuté neuspokojivé vysledky. Nielenze vyvolanie
chyby malo velmi nizku tspesnost aj po komplexnom testovani, chybu, ktorou by sa dal
ziskat Sifrovaci klIi¢ sa nepodarilo vyvolat. Preto bolo na najuspesnej$ich frekvencidch
vykonanych dalSich vysSe tisic pokusov o vyvolanie poruchy, avsak stale ani 1 nevyvolal
pozadovani chybu. Cize z vyse 100 vyvolanych chyb bola stile 0% tspes$nost, ¢o sa
k uspesnosti 10% udévanej autormi ani nepriblizuje. Boli v8ak vyvolané chyby v Stvrtom
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Obr. 9.1: Namerany vztah medzi frekvenciou, normalnym napitim (modrd) a potrebnym
podvolotovanim(oranzovd) na dosiahnutie chybného vysledku nasobenia pre procesor i5-
6500

a Siestom kole, ¢ize teoreticky by bolo mozné vyvolat chybu v pozadovanom 8. kole. Cely
test, ktory bol dokonca netdspesny zabral vyse tyzdna nepretrzitého chodu PC so stovkami
restartov. Cize je dost nepravdepodobné, ze by si obet nev§imla zvlastne spravanie PC a
preto bolo usidené, Ze tento utok na konkrétny procesor (i5 6500) nepredstavuje hrozbu.
Toto chovanie vSak potvrdil aj druhy CPU, kde z 20 vyvolanych porich takisto ani jednu
sa nedalo zneuzit.

Obranné techniky

Utoku PlunderVolt je véak mozné velmi jednoducho zabranit. Staéi aktualizovat BIOS
na verziu z roku 2019 a novsiu. V pripade CPU vyrobenych od roku 2019 uz ani to nie je
potrebné, pretoze tie podporuji iba verziu BIOSu, kde uz je zavedend ochrana. Obranou je,
ze bola zakazana zmena napétia CPU zapisom hodnoty do registra MSR. Okrem zdkazu
zapisu hodnoty do registra MSR, mohol Intel problém vyriesit napriklad tym, ze kazda
zmena napétia by bola po vstupe do enklavy automaticky spédtne skalovana. Pripadne
by rieSenim mohlo byt, ze pre kazdu frekvenciu by bolo povolené zmenif napétie iba na
overené a bezpecné hodnoty. Na tirovni softvéru je mozné zvysit bezpecnost vykonavanim
kritickych operacii viackrat. To znamena, ze napriklad desifrovanie RSA sa vykona trikrat
a porovna sa, ¢i bol dosiahnuty vzdy rovnaky vysledok. Stale je ale mozné vyvolat chybu
vo vSetkych desifrovaniach. AvSak je velmi mala Sanca vyvolat vo vSetkych 3 desifrovaniach
t ista chybu.
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Obr. 9.2: Priemerny, maximalny a minimalny pocet iteracii potrebnych na vyvolanie poru-
chy v nasobeni CPU i5 6500 pri frekvencii 2.0GHz

9.2 VoltPillager

Hardvérovy utok VoltPillager bol tspesne zreplikovany na CPU i5 6500, kde bol opét
vykonany aj komplexny test, ale tentokrat na najdenie idedlnej hodnoty na oneskorenie,
kedy odoslat prikaz na podvoltovanie. Tentokrat st vsak dosiahnuté vysledky velmi podobné
tomu, ¢o dosiahli tvorcovia. I ked hodnota podvoltovania bola velmi blizko k hodnote, kedy
prichédzalo k zamrznutiu PC, pri idedlnych parametroch sa chybu podarilo vyvolat so 100%
ispesnostou bez zamrznutia PC. A to aj pre nasobenie a deSifrovanie RSA. Dokonca
pri desifrovani RSA sa pri optimalnych parametroch podarilo vyvolat chybu, ktort bolo
mozné vzdy zneuzit. Cize celkova tspesnost bola takisto 100%. Vyvolanie chyby v AES
Sifrovani takisto dosahuje uspokojivi uspesnost, ale nepodarilo sa vyvolat chybu, z ktorej
bolo mozné odvodit Sifrovaci kIi¢ pomocou diferencidlnej chybovej analyzy. Cize v pripade,
ze utok mozno zaradit do modelu hrozby, Utok predstavuje redlne nebezpecenstvo iba pre
algoritmus RSA.

Tvorcovia navyse tvrdia, ze oproti itoku PlunderVolt, posta¢i mensie mnozstvo itercii.
To bolo potvrdené, ako ukazuje graf na obrazku 9.2, ktory bol vytvoreny na zaklade
ziskanych dat. Navyse aj iterdcie, v ktorych nastavala chyba pri atoku VoltPillager sa lisila
maximélne o 2000. Pri itoku PlunderVolt, iteracia vyvolanej chyby bola ¢isto nahodnéa
a rozdiely boli az v stovkach tisic iterdcii. Graf na obrazku 9.2 navyse aj potvrdzuje, Ze
pri posielani signdlu Trigger cez seriovi linku RS232 posta¢i vyrazne mensie mnozstvo
iteracii.

Obranné techniky

Ochrana aplikovana Intelom proti itoku PlunderVolt, kde bola zakazand zmena zapisu hod-
noty do regitra MSR je v tomto pripade neti¢inna. Ani procesory najnovsej generacie nie s
schopné sa proti ttoku branit. Jedno z moznych rieseni, ktoré vSak nie je definitivne, je Sif-
rovanie komunikécie na zbernici SVID. To by zabranilo reverznému inzinierstvu, ktorym
sa podarilo zistit prikazy na podvoltovanie na konkrétnu hodnotu. Avsak VR v podstate
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konvertuje prikazy SVID na PWM signal, ktory riadi tranzistory, ktorymi je generované sku-
to¢né napétie jadra. Namiesto posielania prikazov na SVID by teda ttoc¢nik mohol odpojit
SVID zbernicu a dodéavat svoje vlastné (skodlivé) PWM signély, ¢o obchadza akikolvek
autentifikaciu SVID. Dobre vybaveny uto¢nik by mohol dokonca tplne nahradit VR vlast-
nym. Riesenim by vSak mohlo byt, ak by CPU monitorovalo svoje napitie a v pripade,
ze by kleslo pod bezpecént hodnotu, prerusilo by vykonavanie v ramci enklavy. Procesory
Intel sice podporuji monitorovanie napéatia CPU (napriklad ¢itanim hodnoty registra MSR
0x198), ale vSetky zndme metédy maju nizku vzorkovaciu frekvenciu, ktorou by nebolo
mozné podvoltovanie vzdy zachytit. Cize nové genericie CPU by mohli obsahovat $peciali-
zované obvody na sledovanie napétia z vysokou obnovovacou frekvenciou. Z pohladu
zékaznika definitivne rieSenie nie je zndme. ZvysSenie bezpec¢nosti je mozné redundanciou
kritickych operacii, ako uz bolo spominané v obrane proti ttoku PlunderVolt.

9.3 TrustZone-M(eh)

V implementécii sa podarilo dokazat, ze utok je zreplikovatelny s podobnym tspechom,
ako v prezentacii k itoku. Pri vyvolani chyby multiplikacie chyba nastavala takmer okam-
zite, avSak pri vyvolani chyby v TEE bola tspesnost mierne horsia. V prezentacii pri
demonstrovani vyvolania tejto chyby, nastane chyba po par sekundach. V niektorych pri-
padoch sa takisto podarilo preskocit pozadovanu instrukciu do par sekiind, ale v priemere
to bolo aj pri najlepsich parametroch az 5 mintat. To vSak autor neuvadza, ¢i je to najlepsi
vysledok, alebo bezny. Pévodne bolo zamyslané, ze to moze byt spésobené tym, ze autorovi
sa podarilo najst ¢as vyvolania chyby od restartu s presnostou na 10ns. To sa vsak nepo-
tvrdilo, pretoze doska Teensy by dokéazala najst ¢as injektovania chyby s presnosfou 2ns,
kedze interval bol uz dostato¢ne zizeny vykonovou analyzou. Stale sa vSak chyba vysky-
tovala ndhodne v intervale od 2175us po 2189us a dokonca presnost na 2ns nedosahovala
najlepsie vysledky.

Vysledok z vykonovej analyzy nie je Uplne presvedcivy. To moze byt sposobené me-
tédou vykonovej analyzy, nedostatocnym poc¢tom merani alebo nizkou frekvenciou
vzorkovania. Metdéda by nemala sposobovat problém, pretoze t4 bola Uspesne pouzita
napriklad aj na desifrovanie AES pri roznych MCU [22], kde sa pozaduje urcite vicsia
presnost. Malo merani bolo uskuto¢nenych z dévodu, Ze najrychlejsia zistena moznost, ako
ukladat vysledky z osciloskopu bolo kazdé jedno meranie vzdy ruéne ulozit na USB vo
formate csv. Testovana bola aj vyssia vzorkovacia frekvencia, s meranim napétia kazdych
200ns, avsak vysledky boli eSte o nieco horsie. V kazdom pripade by bolo urcite lepsie
pouzit priamo vykonovy analyzator, ktorym by bolo mozné behom chvile spravit stovky
merani a tie spriemerovat. Napriklad Keil ULINKplus je podporovany aj s pouzitou doskou
SAM L11 XPLAINED PRO, kde sa nachddza priamo konektor na jeho pripojenie. Dokonca
aj vyvojova doska ma vstavany vykonovy analyzator, ktorého data sa daju zobrazif v Atmel
Studio, avsak pri merani spotreby mikrokontroléra dokazal analyzator zmerat maximalne
15000 vzorkov za sekundu. To je iba 1 vzorka kazdych priblizne 67us, ¢o je nedostatocéné.

Obranné techniky

Softvérova obrana proti tomuto ttoku na trovni uzivatela nie je mozna, pretoze ¢itanie
hodnoty registra AS sa deje po¢as bootovania ROM pamite. Cize ¢as a sposob zapisu
hodnoty do registra AS sa ned4 ovplyvnit a spésob ani nie je znamy. Cize zvysit bezpecnost
Mikrokontroléra moze jedine vyrobca. Na zvySenie bezpecnosti by mohol vyrobca realizo-
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vat ¢itanie hodnoty registra AS viackrat a v ndAhodnom case. Nasledne by sa zistilo, ¢i sa
precitané hodnoty v registri zhoduju. Stdle vsak pri spraveni kvalitnej vykonovej analyzy a
velkom mnozstve pokusov by bolo mozné utok zrealizovat. Niektoré MCU s TrustZone-M,
ako napriklad NXP LPC55s69 pouziva na prechod zo zabezpeceného sveta do nezabezpece-
ného specidlnu instrukciu BLXNS, ktora zabranuje neimyselnym skokom do nezabezpece-
ného sveta. Utok na tento MCU je mozné stile vykonat, ale je to ovela naroénejsie, kedze
je nutné preskocif aj tuto instrukciu. Na trovni navrhu ¢ipu by bolo rieSenim nevyviest
pin VDDCORE, na ktory sa posielaji prikazy na podvoltovanie. Avsak to by sposobilo, ze
by bolo napétie jadra MCU nestabilné a bolo by nutné pridat vyhladzovacie kondenzatory
priamo do navrhu. Stale vSak by bolo mozné pouzit na preskocenie pozadovanych instrukcii
injektovanie chyby napriklad pomocou elektromagnetického impulzu.
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Kapitola 10

Zaver

Cielom prace bolo zreplikovat utoky, ktoré zmenou napétia vyvolavajui chyby vo vypoc¢toch
CPU a MCU. Uspesne sa podarilo zreplikovat softvérovy ttok PlunderVolt a hardvérovy
utok VoltPillager na CPU Intel i5 6500. Okrem toho bol zreplikovany aj hardvérovy ttok
TrustZone-M(eh) na MCU SAM L11. K uspe$snému zreplikovaniu bolo nutné najskor na-
studovat princip utokov vyvolavajicich chyby a prostredie déveryhodného vykonavania, ¢o
je ochrana CPU a MCU, ktora sa pouziva na zabrianenie primarne hardvérovym tutokom.
Avsak dtoky, ktoré boli zreplikované, tispesne obisli toto prostredie.

Cielom ttokov PlunderVolt a VoltPillager je vyvolanie chyby preklopenim bitov v Sifro-
vacich algoritmoch RSA a AES, ktoré bezali v ramci prostredia déveryhodného vykonavania
Intel SGX. Zneuzitie tejto chyby najskor vyzadovalo nastudovanie samotnych sifrovacich
algoritmov a analyza¢nych technik na ziskanie tajného klica. Oba utoky boli tspesné iba
v pripade desifrovania RSA.

Hardvérovym ttokom TrustZone-M(eh) sa dokonca podarilo obist celé prostredie dove-
ryhodného vykondvania TrustZone-M. Zamerom bolo injektovat chybu, ktorou sa podari
preskocit instrukciu, ktora urcuje velkost zabezpecenej c¢asti prostredia TrustZone-M. To
sposobilo, Ze jej velkost bola nulova a vSetok kod sa preto nachddzal v nezabezpecenej casti.
To znamenalo, Ze nezabezpeceny kéd mohol pristupovat ku vsetkym funkcidm pdvodne za-
bezpeceného kédu.

Posledna cast prace tvori diskusia tychto itokov, kde sii podrobne prebrané dosiahnuté
vysledky a ndvrhy na mozni ochranu proti tymto itokom. Tie nebolo mozné aj implemen-
tovat, pretoze tie ii¢inné st na trovni hardvéru alebo mikrokddu, ¢ize ostava na vyrobcovi
niektoré z nich implementovat.

Pracu by bolo mozné rozsirit testom dalSich procesorov Intel a poktsit sa vyvolat chybu
v Sifrovani AES, ktorou by bolo mozné ziskat sSifrovaci kli¢, pretoze nebolo potvrdené, zZe je
to mozné. Replikdcia titoku TrustZone-M(eh) na MCU SAM L11 tvori dobry ziklad toho,
ako vyvolavat chyby v MCU s architektirou ARM. V budicnosti by bolo mozné vykonat
utoky na MCU Nuvoton NuMicro M2351 alebo NXP LPC55569, ktoré vyuzivaji podobny
princip, ako utok na MCU SAM L11. Tieto mikrokontroléry uz maji implementovani
jednoducht obranu proti tymto itokom, avsak tiito ochranu je mozné obist. Podobny ziklad
maju aj utoky na mikrokontroléry hardvérovych penazeniek Trezor One alebo Ledger Nano
S, ¢im je mozné sa postupne dopracovat az k ziskaniu PIN kédu k penazenke.
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Priloha A

Obsah prilozeného paméatového
média

/

| auto_reset_PC_RPI
. Readme.md

| reset_PC.py
,__scheme_reset.png
| PlunderVolt

| data

| Readme.md

| RSA_success.py

, _test_scipt

Readme.md
test_PV_VP.sh

| _thesis

| thesis.pdf

. _thesis.zip

| TrustZone_meh

| _Arduino

| Atmel_studio

| data_power_analysis
| data_mul_error.ods

| Readme.md

, _tz_meh_hw_scheme.png
| _tz_meh_hw_scheme_2.png
. _VoltPillager

| data

.  Readme.md

o Adresar auto__reset_ PC__RPI obsahuje skript, na automaticky restart PC pomo-
cou Raspberry PI 4.0 pri zamrnuti. Okrem toho, adresar obsahuje nédvod na pripojenie
Raspberry PI k PC vratane schémy zapojenia.

o Adresar PlunderVolt obsahuje namerané data z itoku PlunderVolt a skript na zis-
kanie tuspesnosti extrakcie klica z dat chyb vyvolanych v deSifrovani RSA.
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e Adresar test__scipt obsahuje skript na vykonanie itokov VoltPillager a PlunderVolt
s vyuzitim zdrojovych kédov k utoku. Skript navyse zbiera data o tspesnosti a uklada
vyvolané chyby do stiborov.

e Adresar thesis obsahuje text diplomovej prace a zdrojové sibory potrebné na jej
vytvorenie.

e Adresar TrustZone__meh obsahuje:

— Podadresar Arduino obsahujici tto¢né firmvéry na vyvolanie chyby nasobenia
a vyvolanie chyby, ktora sposobi ze zabezpeceny kod je povazovany za nezabez-
peceny.

— Podadresar Atmel__studio obsahuje firmvéry pre SAM L11 na overenie, ¢i sa
pozadované chyby podarilo Gspesne vyvolat ito¢nym hardvérom.

— Podadresar data__power__analysis obsahuje dita z vykonovej analyzy

— Stbor data__mul__error.ods obsahuje data ziskané z vyvolania chyby nésobe-
nia v utoku TrustZone-M(eh).

— Névod na prelozenie zdrojovych kédov a zostavenie tito¢ného hardvéru pomocou
priloZzenych schém zapojenia.

e Adresar VoltPillager obsahuje namerané data z utoku VoltPillager.
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Priloha B

Substitu¢cna tabulka S-box

00 01 02 03 04 05 06 07 08 09 0Oa Ob Oc 0d 0Oe of
00 (63 7c 77 Tb f2 6b 6f 5 30 01 67 2b fe d7 ab 76
10 ([ca 82 c¢9 7d fa 59 47 f0 ad d4 a2 af 9c a4 72 c0
20 | b7 fd 93 26 36 3f {7 cc 34 ab e5 f1 71 d8 31 15
30 |04 c¢7 23 c¢3 18 96 05 9a 07 12 80 e2 eb 27 b2 75
40 |09 83 2¢ 1la 1b 6e b5a a0 52 3b d6 b3 29 e3 2f 84
50 |53 dl 00 ed 20 fc bl 5b 6a cb be 39 4a 4c 58 «cf
60 |dO e aa fb 43 4d 33 8 45 f9 02 7f 50 3c 9f a8
70 |51 a3 40 8f 92 9d 38 {5 bc b6 da 21 10 ff 3 d2
80 |[cd Oc 13 ec BHf 97 44 17 ¢4 a7 T7e 3d 64 5bd 19 73
90 |60 81 4f dc 22 2a 90 88 46 e b8 14 de 5e Ob db
a0 [e0 32 3a 0a 49 06 24 5¢c ¢2 d3 ac 62 91 95 ed 79
b0 [e7 ¢8 37 6d 8 d5 4e a9 6¢c 56 f4 ea 65 7a ae 08
cO |[ba 78 25 2 1lc a6 b4 6 e8 dd 74 1f 4b bd 8b 8a
do |70 3e¢e b5 66 48 03 f6 0e 61 35 57 b9 8 «cl 1d 9e
el el f8 98 11 69 d9 8 94 9b 1le 87 €9 ce b5 28 df
fO [8& al 89 0d bf e6 42 68 41 99 2d O0f DbO 54 bbb 16

Tabulka B.1: S-box tabulka[34]
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Priloha C

Doska VoltPillager vratane
rozsireni

A
Napatie CPU merané
osciloskopom

Obr. C.1: Pripojenie dosky VoltPillager a Raspberry PI k PC
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Priloha D

Moznosti zapojenia schémy na
vykonanie ttoku TrustZone-M(eh)

gq—serd o,
¢ A
aavard 45 1.0V
+3W3  VBAT [=]
VUSH— vEAT g
PROGRA WUSB a —
—— PROGRAM
. VDDCORE
oL S L
D TEENSY 4.0 I 0
= 01
[k Daang  —P2EAG
LE Dazine —pRPAE <P N0 GND
DT Daua7 —pRNAT
DL s Daois —fEHAS
L . Dlaias —PLEAS
o4 o7 D18/A4 —platad
Trigger IN D8 g D17z —fAFAS
Oo—20 Diaaz —PABAZ
o——1od oy i _pLsial
Reset MCU 2 D11 Dlanp —RLHAD
[REE: D12 D13/LED _PLILED

Obr. D.1: Moznost 1 - Schéma zapojenia na vykonanie atoku TrustZone-M(eh) s vyuzitim
tranzistora

24— S0ELE oo O
U] BEVAGE: xl[rs\lND MAX4619 10V
< @y * Nt 3.3V
vavs Vel ool v [1 161 Ve
vUsH VLSE | L~ VDDCORE
PROGRA |
A PROGRAM VOE i 15
o g z El 4] x
TEENSY 40
Boo z E? P el xe
D 2348 e
o Daans oS 2[5 é\ ﬁ [12] x0
= D3 D22iA8 —F—
o4 oy vy _pRLAT ENABLE [6 | LE A
Bl s Daoig  —fEMAT ne [7] J10}
D 19/AS
0 e puaas —pLf can (5| olc
Lok B Diome —fAA+ :I-[ —
Trigger IN D4 g Dlrias —pLPAS
O——0 s Disiaz —fEAZ
[ ——— T Disia1 —PLSAL
Reset MCU 2 D11 Dlanp —RLHAD
[ D12 D13/LED _PLILED

Obr. D.2: Moznost 2 - Schéma zapojenia na vykonanie ttoku TrustZone-M(eh) s vyuzitim
multiplexora
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