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Abstract

SILHAN, R. Migration of laboratory firewall from Linux PC platform to MikroTik
platform. Bachelor thesis. Brno. 2016.

This bachelor’s thesis deals with migration of laboratory firewall from Linux PC
platform to MikroTik platform. Thesis includes analysis of the current solution and
a proposal of a new solution. The new solution is subsequently implemented and
tested at the Laboratory of Computer Networking of FBE MENDELU. This thesis
also includes scripts for external interface management of the firewall and economic
evaluation of the proposal.
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Abstrakt

SILHAN, R. Migrace laboratorniho firewallu z platformy Linux PC na platformu
MikroTik. Bakalarska prace. Brno. 2016.

Tato bakalarskd préace se zabyva migraci laboratorniho firewallu z platformy Li-
nux PC na platformu MikroTik. Prace zahrnuje analyzu stavajiciho feseni a navrh
nového teseni. Nové feseni je nasledné implementovano a testovano v Sifové labo-
ratori PEF MENDELU. Soucasti prace jsou i skripty pro spravu vnéjsiho rozhrani
firewallu a ekonomické zhodnoceni navrhu.
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stavovy firewall, migrace firewallu, MikroTik, iptables
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1 UVOD A CIL PRACE 9

1 Uvod a cil prace

1.1 Uvod prace

S rozsitenim Internetu nastal problém, jak ochranit vnitini sif organizaci proti ne-
bezpeci prichazejici z Internetu. Denné se mnoho hackert a crackert snazi pronik-
nout do vnitinich siti organizaci a ziskat citlivd data. Je nutné mit nastroj, ktery
umozni administratorim obranu proti takovymto ttoktm.

Jednim z TesSeni tohoto problému je pouziti firewallu. Firewall se nachazi mezi
Internetem a vnitini siti. Veskera komunikace prochézi skrze néj, a to mu umoznuje
filtrovat prochazejici komunikaci na povolenou a zakazanou.

Tato prace se bude zabyvat nahrazenim linuxového firewallu v sitové laboratori
UI PEF MENDELU za firewall na platformé MikroTik, jehoZ tikolem bude filtrovat
komunikaci nejen mezi vnitini siti laboratore a Internetem, ale i mezi jednotlivymi
virtudlnimi sitémi, do kterych jsou uzly v laboratori rozdéleny.

Sitova laborator slouzi k vyuce predmétti Operacni systémy, Pocitacové site,
Inovace pro informatiky a Bezpecnost informacnich systémii. Laboratot dale posky-
tuje technické zdzemi pro zpracovani zavérecnych praci z oblasti sifovych technolo-
gii. Mimo vyse uvedené slouzi laboratotr k vyuce sitovych akademii. Vice o sitové
laboratofi a sitovych akademiich se lze do¢ist na webovych strankéch Ustavu infor-
matiky (2013).

Divodem pro nahrazeni soucasného linuxového firewallu za platformu Mikro-
Tik je snizeni naklada na provoz, nebot MikroTik je maly smérovac¢ s minimalnimi
pozadavky na odbér elektrické energie.

1.2 Cil prace

Cilem préce je migrace firewallu sitové laboratofe UI PEF MENDELU z platformy
Linux na platformu MikroTik, ktera bude zahrnovat analyzu stavajiciho firewallu,
navrh nového feseni, implementaci feseni v laboratori a vytvoreni skripti pro vzda-
lenou administraci vnéjsiho sifového rozhrani MikroTik firewallu pres komunikacéni
protokol SSH.
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2 Literarni reserse

Literarni reserse je zpracovana za nasledujicich kritérii:

o Klicova slova: MikroTik, , Linux, router, RouterOS, firewall, firewall migration,
smérovani

« Casové rozmezi 2010-2015, vyjimkou je odborny ¢lanek Miroslava Petifc-
ka (2001), ktery sice nesplnuje ¢asové kritérium, tento ¢lanek je ovsem stdle
platny a aktudlni.

2.1 Zavérecné prace

Haresta (2012) se ve své diplomové préci zabyva zpracovanim navrhu a modernizaci
stavajici LAN sité ve stfedné velké firmé. V teoretické ¢asti Haresta (2012) vysvétluje
informace pottebné k vytvoreni pocitacové sité. V praktické ¢asti, se Haresta (2012)
zabyva analyzou stavajici sité a ddle navrhem a konfiguraci sité nové. Z prace se lze
inspirovat postupem pri tvorbé pocitacové sité.

Havlicek (2013) v prvni ¢asti bakalarské prace seznamuje ¢tenafe s opera¢nimi
systémy Linux. Déle v teoretické ¢asti Havlicek (2013) vysvétluje problematiku za-
bezpeceni opera¢niho systému Linux. V praktické ¢asti se Havlicek (2013) zaméruje
na postupy, jak operacni systém ochranit a podava c¢tenafi praktickda doporuceni
v oblasti vyuzivani linuxovych distribuci.

Knytl (2014) v bakalarské praci popisuje simulovani sitovych utoki na jednotli-
vych vrstvach ISO/OSI modelu. Knytlem (2014) je také popsan postup provadénych
simulaci, specifikace prostiedi, ve kterém byly simulace provadény, a poskytuje do-
poruceni, jak se takovymto ttoktim branit. Prace muze byt uzitecna pri sestavovani
testovaciho postupu.

Bakalarska prace (Kostelnik, 2011) je zaméfena na vytvoreni kompletni poéi-
tacové sité pro Dim kultury Vsetin, spol. s r. o. Ctenafe provazi celym procesem
tvorby podnikové sité od analyzy pres navrh infrastruktury az po kompletni reali-
zaci nové pocitacové sité. Prace je vénovana mimo jiné i vytvoreni bezpecnostnich
feseni a implementaci pozadovanych sluzeb.

Zavérecna prace (Krajca, 2011) tesi problematiku bezpecnosti v siti internet
z pohledu ISP. V teoretické ¢asti Krajéa (2011) popisuje hrozby, které se mohou
na internetu vyskytovat, a zptsoby jak se témto hrozbam branit. V praktické ¢asti,
Krajéa (2011) popisuje konfiguraci firewallu na platformé MikroTik (RouterOS),
zpusob ochrany koncovych uzivateli a ochranu sitového provozu.

Krajca (2013) ve své diplomové praci seznamuje ¢tendfe se zabezpecenim sité
poskytovatele internetovych sluzeb z pohledu administratora. V praci jsou vysvét-
leny mozn4 rizika napadeni pocitacovych siti. Krajéa (2013) popisuje konfiguraci
zakladnich pravidel firewall v opera¢nim systému RouterOS. V zavéru préace je po-
psan systém testovani funkcénosti a tc¢innosti bezpecnostnich funkci. Prace miize
slouzit jako navod pro testovani funkcénosti bezpecnostnich opatteni.
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Petrak (2013) v diplomové praci navrhuje a vytvari aplikaci v jazyku C++,
umoznujici filtrovat pakety na druhé a treti vrstvé ISO/OSI modelu.

Diplomova préace Rypiena (2012) se zaméfuje na realizaci sitového zabezpece-
ni v konkrétni firmé. K zabezpeceni je pouzit linuxovy serveru, ktery plni funkci
firewallu.

Bakalarska prace Tvorba routeru na bazi Linuxu (Suda, 2011) popisuje tvorbu
smérovace na 64b linuxové distribuci Debian 6. V préci je vysvétlena problematika
smérovani a konfigurace routeru. Suda (2011) pise mimo jiné o konfiguraci zékladnich
sluzeb routeru napr. vytvoreni DHCP serveru, DNS serveru a stavového firewallu.
Pomoci firewallu je dale provadény preklad adres NAT. Zavér bakalarské prace je
vénovan testovani sité z hlediska rychlosti a propustnosti.

Vana (2012) ve své praci porovnava ruzné linuxové distribuce, které maji vy-
hovovat podnikové prodejné HP Tronic. Prace je zamétena predevsim na vyhledani
optiméalniho feSeni, které snizi ndklady na minimum.

Vohnik (2013) v zavéreéné praci fesi problematiku centralni administrace li-
nuxového firewallu. V sekci Vlastni feseni Vohnik (2013) uvadi feseni své préce,
spocivajici predevsim v navrhu a implementaci aplikace, kterd vytvari prosttedi pro
centralni spravu sité.

Hvizdék (2013) ve své diplomové préci popisuje tvorbu firemniho firewallu s pos-
tovnim serverem na platformé Linux. V teoretické ¢asti Hvizdak (2013) vysvétluje
nalezitosti pottebné k vytvoreni postovniho serveru. V praktické ¢asti je podrobné
popsan proces tvorby postovniho serveru véetné konfigurace firewallu (Iptables).

Prace Generator zakladnich filtrovacich pravidel pro konfiguraci firewalli na si-
tovych zarizenich (Vyhnétek, 2013) je vénovana tvorbé mobilni aplikace na platfor-
mu Android. Vyhnétek (2013) popisuje analyzu, navrh i implementaci celé aplikace.
Aplikace je schopnd pomoci GUI prostredi usnadnit tvorbu zakladnich filtrovacich
pravidel a to na smérovace od firmy Cisco Systems, Inc, MikroTik i na servery vy-
uzivajici linuxové distribuce. Soucasti aplikace je i SSH pristup, ktery zajistuje, ze
jednotliva pravidla je mobilni zafizeni schopno primo nakonfigurovat do routeru.

2.2 Odborné clanky

Clanek 8 Steps for a Successful Firewall Migration (Besana, 2013) popisuje, 8 kroki
potfebnych pro uspésnou migraci firewallu. Besana (2013) v ¢lanku rozdélil migraci
do 8 etap:

1. Seznameni se s novou technologii — Besana (2013) uvadi, ze prvnim krokem je
seznamit se s novou technologii a jejimi funkcemi

2. Prozkoumani stavajiciho firewallu — zjistit co a jak funguje ve stavajicim fi-
rewallu, zjistit, ktera pravidla jsou jiz nepottebna nebo ktera naopak chybi
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3. Simulace prekladu konfigurace — Besana (2013) radi, abychom se na zékladé ob-
sahlosti stavajiciho firewallu rozhodli, zda staci pravidla prepsat nebo je vhodné
vyuzit néjaky software pro automaticky preklad

4. Testy pripustnosti — naplanovani a provedeni testi

5. Deklarovani zamrzlé zény — casovy usek, béhem kterého bychom se méli vyva-
rovat jakychkoli zmén ve stavajicim firewallu

6. Preklad konfigurace — peclivé zavést pravidla do nového firewallu

7. Migrace — vlastni migrace firewallu, by méla, jak Besana (2013) uvadi, probéh-
nout v Case, kdy je provoz v siti minimalni

8. Monitorovani — monitorovani a udrzba firewallu

Stavime firewall (Petticek, 2001) je série ¢lanku, které jsou sice starsiho data,
ale jejich obsah je stdle platny. Petticek (2001) v t¥idilném seridlu popisuje tvorbu
firewallu (Iptables) na platformé Linux. Ctenéf je sezndmen s problematikou Iptables
a je mu vysvétlena zakladni funkénost. V prvnim dile Petricek (2001) popisuje, jak
funguje ovérovani paketti bez stavového firewallu. Druhy dil je vénovan problematice
prekladu adres NAT. V poslednim dile je ¢tenaf sezndmen s funkcénosti stavového
firewallu.

Strauch (2012) v ¢lanku popisuje viechny aspekty tvorby firewallu v opera¢nim
systému RouterOS. Zacatek ¢lanku je vénovan problematice toku paketi. V kapitole
jsou popsany tii zdkladni Tetézce (forward, input, output) a je vysvétleno k cemu
slouzi. Déle se clanek vénuje tvorbé pravidel a popisu préace se stavovym firewallem.
Strauch (2012) pro ukézku také znazoriiuje vzorovy piiklad. Zbytek ¢lanku je véno-
vany prekladu adres pomoci DNAT (cilovd NAT) a SNAT (zdrojova NAT).

Clanek MikroTik: skriptovani (Strauch, 2012) v RouterOS obsahuje cenné rady
pro pouzivani skriptii v operacnim systému RouterOS. Strauch (2012) na zacatku
clanku porovnava rozdily skriptovani na platformé Linux a RouterOS. Z obsahu lze
vycist, ze princip je podobny, ale RouterOS ma nékolik omezeni, na ktera je treba
davat pozor. Déle lze v ¢lanku najit blizsi popis jednotlivych prikazi, nez je uveden
na oficialnim webu. Strauch (2012) popisuje praci s proménnymi, podminkami, cykly,
praci se stromovou strukturou a spusténi skriptu.

Sprava linuxového serveru: Linuxovy firewall, zaklady Iptables (Docekal, 2010) je
obdobné jako Stavime firewall (Petficek, 2001) seriél z oblasti tvorby firewallovych
pravidel. Doé¢ekal (2010) na rozdil od Petficka (2001) navic seznamuje Ctendfem
i s Iptables pro IPv6.

2.3 Studijni zdroje

Oficidlni dokumentace vytvorend pro nastroj Iptables od Russella (2002). Iptables
umoznuje filtrovat pakety na platformé Linux. Dokumentace obsahuje syntaxi pii-
kazu a popisy prepinaci.
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Manuél od vyrobce MikroTik smérovacu (MikroTik, 2014) popisuje vsechny
potfebné prostiredky pro vytvoreni firewallu na platformé MikroTik.

Iptables od Meitnera (2012) je pteklad oficidlni komunitni dokumentace vy-
svétlujici praci s Iptables. Meitner (2012) uvedl piikazy, kterymi se utilita Iptables
ovlada. Prikazy jsou doplnény ceskym popisem a nechybi ani ptiklady pouziti téchto
prikazt.

2.4 Zavérecné zhodnoceni

V dnesni dobé je zabezpeceni pocitacovych siti prioritou kazdé instituce. Lze te-
dy najit mnoho zdroji, které toto téma tesi. Problematika firewallti a zabezpeceni
pocitact se proto stala ¢astym tématem zavérecnych praci. Mnoho z nich se vénuje
zejména navrhu popripadé i implementaci firewallové politiky v podnicich s vyuzitim
Iptables na Linuxovych serverech.

Je treba si ale uvédomit, ze implementace firewallu je zavisla na konkrétni to-
pologii, bezpecnostni politice i konkrétnich pozadavcich zadavatele. To znamend, ze
implementace firewallu se od sebe lisi. Navrh a implementace firewallu pro labora-
torn{ sit UI PEF Mendelu je jedineéns a je zde tedy prostor pro vykondn{ bakaldiské
prace. Mimo to nebyly pri zpracovani literarni reserse odhaleny zadné oficialni na-
vody, jak migrovat firewall z linuxové distribuce na platformu MikroTik.
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3 Analyza uzivatelskych pozadavki

V této kapitole budou zanalyzovany a popsany uzivatelské pozadavky, které jsou
nezbytné pro splnéni zadani bakalarské prace.

3.1 Migrace pravidel

Zadanim bakalarské prace je migrovat stavajici laboratorni firewall z linuxové plat-
formy na platformu MikroTik.
Migrace bude zahrnovat nasledujici ¢innosti:

o analyzu stavajicich firewallovych pravidel,
« analyzu rozdéleni do uzivatelskych fetézci,

o upraveni a doplnéni firewallovych pravidel na zakladé analyzy do nového fi-
rewallu,

o pridani ochrannych mechanismi,

o nasazeni firewallu do nového labrouteru.

Zajisténi stavajicich firewallovych pravidel

Vypis pravidel ze stavajiciho firewallu bude poskytnut po podpisu prohlaseni o ml-
cenlivosti. Vypis pravidel bude slouzit pouze k analyze stdvajiciho firewallu, ktera
je nutna ke splnéni bakalarské prace.

Uzivatelské retézce

Pozadavek na zachovani filtrovani paketi do uzivatelskych retézct je nutné dodrzet
zejména kvili snadné orientaci ve firewallovych pravidlech. Déleni do uzivatelskych
fetézci navic zvysuje rychlost filtrovani paketi.

Ochranné mechanismy

Nové feseni bude zahrnovat pridani ochrannych mechanismi, které budou chranit
firewall a vnitini sit proti ttokim zaplavou pakett a skenovani porti.

3.2 Vyména linuxového labrouteru za router od firmy MikroTik

Novy labrouter ma zajistovat nejen funkci firewallu, ale i funkci smérovace. Proto
bude nutné analyzovat konfiguraci stavajictho linuxové labrouteru a migrovat tu-
to konfiguraci na platformu MikroTik. Je nutné migrovat nastaveni rozhrani, IP
adresaci a smérovaci tabulku.



3.3 Skripty pro spravu 15

3.3 Skripty pro spravu

Pro vzdalenou spravu nového labrouteru je nutné vytvorit skripty, které budou
schopny vzdalené povolovat a zakazovat vnéjsi rozhrani labrouteru spojujici sitovou
laborator s Internetem.

Dalsi dulezity skript, bude slouzit ke zjisténi stavu vnéjsiho rozhrani. Skript bude
administratorovi vypisovat, zda je pripojeni k Internetu povolené nebo zakazané.
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4 Popis technologického aparatu

V této kapitole budou shrnuty vsechny teoretické znalosti nutné k vypracovani této
prace.

4.1 Sada protokoli TCP/IP

Sitové protokoly definuji komunikac¢ni pravidla, kterd ridi komunikaci v pocitacové
siti. Hordk a Kerslager (2006) uvadéji, Ze pro funkéni sit je nutné, aby vSechny sitové
stanice pouzivaly stejné protokoly.

Zékladnim modelem, ktery udava, jak budou sitové prvky komunikovat v poci-
tacové siti, je referenéni model ISO/OSI. Tento model slouzi zejména pro teoretické
ucely. V praxi se vyuziva sada protokoli TCP/IP. Modely vyuzivaji vrstvenou archi-
tekturu. V modelu TCP/IP jsou jasné definovany 4 vrstvy: vrstva sitového rozhrani,
sitova vrstva, transportni vrstva a vrstva aplikacni.

Aplikacni vrstva

Aplikac¢ni vrstva obstarava komunikaci mezi procesy. Procesy jsou vlastné bézici
programy na pocitacich. V pripadé sitové laboratore UI PEF MENDELU vyuzi-
vaji klienti sluzeb serveru. Server je hostitel, ktery umoznuje prijimat od klientt
pozadavky a poskytovat jim sluzby. Pokud tedy klient potiebuje od serveru néja-
kou sluzbu, navaze s nim komunikaci pres procesy. Procesy si mezi sebou vymeénuji
zpravy. Aby mohl klient odeslat pozadavek na urcitou sluzbu, musi znat IP adresu
hostitele a port procesu, se kterym chce komunikovat. IP adresa spole¢né s portem
tvori socket.

Aby byla zarucenda komunikace nejpouzivanéjsich procesu, vydala organizace
IANA standard RFC 6335, ve kterém definuje porty 1-1023 jako well-known, porty
1024-49151 jsou registrované prodejci a porty 4915265535 pro osobni pouziti.

Transportni vrstva

Transportni vrstva zajistuje, jak uvadi Kurose a Ross (2014), prenos zpravy aplikacni
vrstvy mezi koncovymi aplikacemi. Na transportni vrstvé jsou prakticky nejpouzi-
vanéjsi protokoly TCP a UDP.

Protokol UDP je nespojovany pfenos, u kterého nelze zarucit, ze paket dora-
zi na misto urceni. Naproti tomu protokol TCP je spojovany, protoze nez dojde
k prenosu paketu, musi byt proveden tzv. handshake mezi tcastniky spojeni. Trans-
portni vrstva prevezme zpravu od aplika¢ni vrstvy a zapouzdii k ni TCP nebo UDP
zahlavi. PTi spojové orientovanému prenosu mize TCP protokol zarucit spravné
doruceni paketu, protoze vytvori virtualni komunikac¢ni kanal. Protokol TCP umi
také segmentovat zpravy do mensich celkii, a diky tomu umi poskladat zpravu na
prijimaném zafizeni i za predpokladu, ze segmenty neprisly sekvencné.
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Protokol TCP pouziva k vytvoreni virtualniho kanalu flagy popsané ve standar-
du RFC 793. Jak jiz bylo uvedeno diive, zacatek komunikace je zahajen handshakem.
Handshake je vlastné dorozuméni se pomoci tii zprav, které se ohlasi flagy v nésle-
dujicim poradi. SYN M slouzi k vytvoreni spojeni, kde M predstavuje pocatecni
sekvencni ¢islo. SYN M posila klient a na to odpovida server zpravou s flagy SYN N
a ACK M+1, coz je odpovéd serveru, kde SYN N je flag s pocatecnim sekvenénim
¢islem serveru a M+1 ¢islo sekvence, které je nyni ocekavano od klienta. Posledni
zprava ACK N+1 je odpovéd klienta s ocekavanym sekvencnim ¢islem serveru. Nyni
je stav spojeni established — tedy ustanovené spojeni. Podobné vypadé i ukonceni
spojeni, které pouziva flag FIN. O TCP se lze vice dozvédét v knize od Kurose
a Rosse (2014) nebo Hordka a Kerslagra (2006).

Sitova vrstva

Kurose a Ross (2014) uvadéji, ze sitova vrstva ma na starost prenos paketi zndmé
jako datagramy. Datagramy vznikaji zapouzdfenim segmentu z transportni vrstvy
IP protokolem, ktery umoziiuje smérovani na 3. vrstvé ISO/OSI. Dnes existuji dva
druhy IP adresy. Verze 4 je starsi 32b ¢iselnd adresa s rozsahem 232 tedy ptes 4 mili-
ardy adres. [Pv4 stéle prevazuje nad novéjsi verzi 6, prestoze méa oproti IPv6 mensi
rozsah adres. IPv6 je 128b adresa s rozsahem 2!2® adres.

Divod proc¢ je IPv4 stile oblibend je maskovani nevefejnych (privatnich) adres
za adresu verejnou. Verejnd IP adresa se totiz musi vyskytovat v siti nejvyse jednou.
Proto byl zaveden standard RFC 1918, ktery urcuje, jaké adresy se nesmi pouzivat
verejné.

Vrstva sitového rozhrani

Vrstva sifového rozhrani, téz znama jako vrstva linkova, slouzi k prenosu ramcu
po jedné lince. Kurose a Ross (2014) uvadéji, ze linkova vrstva je implementovana
v sitové karté (NIC). Adresovani na linkové vrstvé se provadi na zdkladé MAC adres,
coz je cislo sifové karty.

Aby bylo mozné prenaset rdmce mezi uzly, které jsou adresované pomoci IP
adresy, vyuziva vrstva sifového rozhrani ARP protokol. Tento protokol zajistuje
preklad MAC adres na IP adresy. Pokud chce néjaky uzel komunikovat a nema ve své
ARP tabulce IP adresu cilového uzlu, odesle zpravu ARP Request na broadcastovou
MAC adresu. Ve zpravée se pta, kdo ma prislusnou IP, kterou hleda. Pokud ji nékdo
vlastni, odesle zpét uzlu, ktery se ptal, ARP zpravu ARP Reply. Uzel si potom
zapise IP a MAC adresu do své ARP tabulky, ve které pozdéji primarné vyhledava.

4.2 Iptables

Ptvodni firewall s operacnim systémem Linux spravoval firewall pomoci programu
Netfilter a jeho néstrojem Iptables. Netfilter neni, jak informuje Docekal (2011), pou-
ze firewall, ale paketovy filtr, ktery umoznuje provadét mnoho akci. Jednou z téchto



4.2 Iptables 18

akci je prave tvorba filtrii, které vykonavaji funkci firewallu. Iptables pracuji tak, ze
prichozi paket prochazi retézcem pravidel, dokud nékterému nevyhovi.

Filtrovani paketti probihd na zakladé mnoha rtuznych parametri. Pakety lze
napiiklad, jak uvadi Russell (2002), filtrovat na zdkladé rozhrani, zdrojové MAC
adresy, zdrojové a cilové IP adresy, zdrojového a cilového portu, ale naptiklad i na
zakladé limitu, ktery urcuje pocet shod paketu s konkrétnim pravidlem.

V Iptables jsou tti hlavni tabulky: filter, nat, mangle. Tabulka filter je zakladni
tabulkou v Iptables. Je vyuzivana pro nastaveni politiky prichodu do, pres a z poci-
tace. Russell (2002) 1ik4, Ze tabulka filter je postavena na t¥ech zakladnich fetézcich:
INPUT, OUTPUT, FORWARD. Russell (2002) déle uvadi, Ze nat je tabulka po-
uzivanad k presmérovani spojeni na zakladé IP adres. Tabulka pouziva tii fetézce:
PREROUTING, POSTROUTING a OUTPUT. Treti tabulka mangle je urc¢ené pro
zmény paketll a pouziva vSechny jiz diive uvedené fetézce.

Pakety prochézi jednotlivymi fetézci a jsou zde vyhodnocovany na zakladé pra-
videl. Schéma pruchodu pakett paketovym filtrem je znazornéno na Obr. 1 pomoci

Docekalova (2011) diagramu.
Udchozf\
FORWARD r POSTROUTING Fal paket

F'F";hfz" PREROUTING
pake
INPUT OUTPUT

smérovaci
rozhodnuti

y

Mistni aplikace

Obrazek 1: Schéma prichodu paketu paketovym filtrem (Doéekal, 2011)

Pravidla Iptables mohou paket vyhodnotit a provést s nim jednu ze ¢tyt hlavnich
akci: ACCEPT — paket je prijat, DROP — paket je zahozen, REJECT — paket je
vracen odesilateli nebo LOG — zapis do logovaciho souboru.

Iptables umi filtrovat pakety i na zakladé jejich stavu. Paket mtize nabyvat jed-
noho ze ¢tyt stavii: NEW — paket vytvari nové spojeni, ESTABLISHED — paket patti
k ustanovenému spojeni, RELATED — paket vytvari nové spojeni, které ale patti
jiz k nékterému z existujicich spojeni, INVALID — paket nevztahujici se k zadnému
spojeni. VSechny vyse uvedené informace slouzi k tspésnému vytvoreni filtrovacich
pravidel na platformé Linux. Pro podrobnéjsi informace se l1ze informovat v ¢lan-
ku Docekala (2011) nebo Petricka (2001), ktefi ve svych ¢lancich nabizi mimo jiné
i priklady jednoduchych pravidel. Dalsim zdrojem je oficidlni dokumentace Netfilter
od Russella (2002).
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4.3 RouterBOARD a RouterOS od firmy MikroTik

Jak je uvedeno v cili, migrace firewallu je provadéna z platformy Linux na platformu
MikroTik. Nyni se v sitové laboratoii UI PEF MENDELU nachézi linuxovy server
slouzici jako router a firewall, ktery bude nahrazen smérovacem RouterBOARD od
firmy MikroTik.

Firma MikroTik nabizi smérovace ve dvou variantach: integrovany — kom-
pletné slozeny router v krytu nebo ve formé zakladni desky, které jsou, jak rika
Discher (2011), ptipraveny akceptovat bezdratové sitové karty a lze je zakryt libo-
volnym krytem.

V tomto ptipadé bude pouzit integrovany smérova¢ RB951-2n s operacnim sys-
témem RouterOS, coz je systém zalozeny na linuxové technologii. V operacnim sys-
tému RouterOS lze obdobné jako u Linuxu vyuzit néstroj terminal, a ovladat tak
RouterOS pomoci prikazi. Mnohem pohodlnéjsi je ale vyuzit program Winbox, kte-
ry je MikroTikem (2015) definovan jako mald sluzba, kterd umoznuje spravu Mikro-
Tik RouterOS pres jednoduché grafické uzivatelské rozhrani. K RouterBOARDU se
lze pripojit pres IP nebo MAC adresu, coz je uzitecné zejména v pripadé, ze fyzické
rozhrani, do kterého je nutné se pripojit, zatim nema nastavenou IP adresu.

Firewallovy filtr implementovany v rdmci RouterOS pracuje na velmi podobném
principu jako paketovy filtr Iptables na Linuxu. Filtry se lisi zejména v syntaxi
prikazu.

4.4 VLAN

Ke splnéni bakalarské prace je nutné znat také technologii VLAN. Zkratku VLAN
vysvétluje Kurose a Ross (2014) jako virtudlni lokalni sit, ktera slouzi predevsim
k logickému oddéleni podsiti. VLAN je identifikovana pomoci VLAN ID, coz je ¢islo
od 0 do 4095. Pokud je port pripojen na linku spojujici sit v ramci jedné VLAN,
takovy port je oznacen jako pristupovy port. Pristupovy port umoznuje prenaset
netagované pakety.

Pokud se maji po lince posilat pakety z vice riznych VLAN] je treba nastavit
port pro prenaseni tagovanych pakettt. Vice o VLAN technologii lze najit naptiklad
v knize od Kurose a Rosse (2014).

4.5 Bezpecnostni politika

Jak uvadéji Barker a Morris (2013), bezpec¢nostni politika je tvorena vedenim spo-
lecnosti a urcuje, jakymi technologiemi bude chranéna sif. Je podle nich také nutné
vyvazit hodnotu chranénych informaci a naklady na jejich ochranu.

4.6 Skript

Soucasti bakalarské prace je i vytvoreni skriptii, pres které bude spravce labrouteru
moci zakazovat a povolovat vnéjsi rozhrani na smeérovaci. MikroTik ma defaultné
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spusténou sluzbu SSH, pres kterou se lze pripojit ke smérovaci a spustit naprogramo-
vany prikaz. Pti spojeni SSH protokolem je vyzadovano prihlasovaci jméno a heslo.
To lze bud zadat az pri vyzvé nebo pri ulozeni verejného klice.

4.7 Protokoly

IP (Internet Protokol) slouzi k adresaci datagrami na 3. vrstvé ISO/OSI.

ICMP (Internet Control Message Protocol) slouzi k odesléani chybovych zprav
po siti. Vykondva svoji funkci na sitové vrstvé ISO/OSI modelu.

TCP (Transmission Control Protocol) je protokol pro vytvareni spolehlivého
spojeni na 4. vrstvé referenéniho modelu ISO/OSI.

UDP (User Datagram Protocol) vytvoii nespolehlivého spojeni, které je ale opro-
ti TCP rychlejsi. Pracuje na transportni vrstvé ISO/OSI.

4.8 Protokoly pracujici na aplikacni vrstvé TCP/IP modelu

FTP (File Transfer Protokol) slouzi k prenosu soubori mezi pocitaci. FTP vy-
uzivd dva well-known porty: 20/tcp — pro prenos vlastnich dat, 21/tcp — pro
prenos fidicich prikazu.
SSH (Secure Shell) zajistuje sifrovanou komunikaci mezi dvéma poéitaci. Pouziva
well-known port 22/tcp.

DNS (Domain Name Server) je protokol prekladajici doménova jména na IP
adresy a naopak. Vyuziva well-known port 53 /udp nebo 53 /tcp.

DHCP (Dynamic Host Configuration Protocol) je zodpovédny za pridéleni IP
adresy pocitaciim v siti. Server operuje s timto prokolem na standardnim portu
67/udp, klient na portu 68/udp.

HTTP (Hypertext Transfer Protocol) je zdkladnim komunika¢nim protokolem
umoznujici klientim pristup k webovym sluzbam na portu 80/tcp.

HTTPS (Hypertext Transfer Protocol Secure) jde o webovy komunika¢ni pro-
tokol Sifrovany pomoci TLS nebo SSL na portu 443 /tcp.

NTP (Network Time Protocol) protokol slouzici k synchronizaci ¢asu pfes poci-
tacovou sit. Komunikuje ptres well-known port 123 /udp.
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5 Analyza soucasného stavu

5.1 Topologie laboratorni sité Ul PEF MENDELU

V soucasné dobé je sitova laborator UI PEF MENDELU rozdélena, jak je vidét na
Obr. 2, do 4 virtualnich LAN.

VLAN 50 (Bakalanti) VLAN 99 (Management)
10.0.50.0/24 10.0.99.0/24

o

10.0.30.0/24

@ VLAN 30 (Servers)

netagované pakety netagované

pakety
Fa0/18-19 (S01-02)

Fa0/20-26 (B01-07) Fa0/27-29 (PDU, CPS, KVM-IP)
Fa0/30 (MikroTik AP) ——
— / Gi0/2 (ESXi 5.1)

—y netagované pakety
Gio/1

Fa0/1-17 (Po0-16) EE

VLAN 10 (Auth)
10.0.10.0/24

g

netagované pakety tagované pakety

eth0

MENDELU LAN
Internet

Obrazek 2: Zjednoduseny diagram sitové topologie (Ustav informatiky, 2013)

VLAN 99

Nativni VLAN ma ¢islo 99, je nazvand Management a adresa sité je 10.0.99.0/24.
V této VLAN jsou zahrnuty dva administratorské pocitace s operacnim systémem
Linux (Spravee 01 — S01, Spravce 02 — S02), PDU master zajistujici zapinani elek-
trické sité (IP adresa 10.0.99.3), konzolovy server CPS Avocent CCS 16 port (IP
adresa 10.0.99.4) a KVM via IP AdderLink iPEPS (IP adresa 10.0.99.5). Z pocitace
Spravce 01 lze pres protokol SSH ovladat laboratorni smérovac, laboratorni prepi-
nac, Linuxovy server, ESXi 5.1 hardwarovy hostitel nebo pocitace ve VLAN 10. Pres
Remote Desktop protokol je déle ovladan Windows server.
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VLAN 30

Druhd VLAN je vedena pod ¢islem 30 s IP adresou 10.0.30.0/24 a nese nézev Servers.
Nachdzi se zde VMware ESXi 5.1 (IP adresa 10.0.30.4) a dva virtudlni servery. Prvni
virtudlni server je linuxova distribuce CentOS (IP adresa 10.0.30.2). Na druhém
virtudlnim serveru je operacni systém Windows Server.

Linuxovy server poskytuje klienttim v laboratori sluzby jako DHCP, DNS, NTP,
LDAP, RADIUS, FTP, CUPS, HTTP a Yum repositair. Windowsovy server umoz-
nuje pripojeni pres Rdesktop nebo AVG administraci.

Mezi Spravcem 01 a Linuxserverem stejné jako mezi SO1 a Winserverem je vy-
tvoren VPN (Virtual Private Network), ktery slouzi napriklad k odesilani syslogu
ze serveru na Spravee 01.

VLAN 50

Treti VLAN s ¢islem 50 a IP adresou 10.0.50.0/24 je nazvdna Bakalanti. Slouzi
predevsim pro zpracovavani zavérecnych praci a lze v ni nalézt 8 pocitact. Pocitace
v této siti maji povolenou komunikaci s MikroTik smérovacem.

VLAN 10 a feseni vyukovych stanic

Posledni VLAN m4 ¢islo 10 a IP adresu 10.0.10.0/24. Jak vyplyva z technické doku-
mentace z roku 2012 umisténé na webové strance Ustavu informatiky (2013), kazdy
vyukovy podcita¢ je vybaven dvéma sitovymi kartami (NIC 1 a NIC 2). Jedna si-
tova karta pripojuje pocita¢ do laboratorni sité — VLAN 10. Pfestoze hostitelsky
operacni systém a Individualni instalace ucitele maji pristup k Internetu povolen,
virtudlni operacni systémy slouzici k vyuce maji pristup k Internetu blokovan. Druhé
sifova karta pripojuje pocitace do sité oddélené od laboratorni sité. Tato sit slouzi
k vyuce predmétu Pocitacové sité, kde je vyzadovano, aby pocita¢ nemél pripojeni
k MENDELU LAN a tudiz i do Internetu.

K pripojeni do laboratorni sité se, jak jiz bylo zminéno vyse, vyuziva sitova kar-
ta (NIC 1). Tuto kartu vyuziva hostitelsky pocita¢ pro hostitelsky opera¢ni systém
Windows 8 a IPI. Hostitelskym pocitactim jsou DHCP protokolem prirazovany 1P
adresy z rozsahu 10.0.10.100-117. Dale je sifova karta vyuzivana virtudlnimi zari-
zenimi bézicimi v programu VirtualBox, které jsou k ni pripojeny pres sitovy most
a jsou jim pomoci protokolu DHCP pritazovany IP adresy z rozsahu 10.0.10.200-217.
Sitovy most je, jak vysvétluje dokumentace na serveru VirtualBox (2015), techno-
logie, ktera vyuziva hostitelovu sifovou kartu, pro vytvoreni nového rozhrani. Nové
rozhrani mé tedy svou vlastni IP adresu a lze ho adresovat. V dokumentaci na
strankach Ustavu informatiky (2013) je také zminén NAT méd, ktery umoziiuje
komunikaci virtudlnich zarizeni nazvanych Individudlni instalace ucitele. NAT maéd
popsan v dokumentaci VirtualBox (2015), neumoznuje na rozdil od sitového mos-
tu virtudlnim zafizenim vlastnit virtudlni rozhrani. Virtualni zatfizenim je proto,
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jak je vysvétleno v dokumentaci VirtualBox (2015), maskovana interni IP adresa,
za adresu hostitelského pocitace.

Labswitch pouziva technologii Port security, ktera, jak uvadi dokumentace Cis-
co Systems (2015), kontroluje MAC adresy pfipojenych sitovych karet. Aby byla
zabezpecena i ochrana v pripadé zmény MAC adresy, je, jak ukazuje technicka
dokumentace na internetovych strankich Ustavu informatiky (2013), vyzadovana
autentizace 802.1x pomoci certifikatu.

Virtudlni pocitace pripojené do vyukové sité vyuzivaji sifovy most a druhou
sitovou kartu (NIC 2). Technické dokumentace na internetovych strankich Ustavu
informatiky (2015) ukazuje, ze sitové karty jsou pripojeny pouze do patch panelu
v racku. Zde jsou nasledné vyuzivany studenty predmétu Pocitacové sité. Do racku
jsou pripojeny i sériové porty (COM) hostitelskych pocitaci.

5.2 Adresace na L3
V Tab. 1 jsou uvedeny IP adresy Labrouteru. (Ustav informatiky, 2013)

Tabulka 1: Adresovani v Labrouteru

Rozhrani IP adresa Sitova maska VLAN
ethl 195.178.72.189 255.255.255.240 *

eth0 10.0.99.1 255.255.255.0 VLAN 99
eth0.10 10.0.10.1 255.255.255.0 VLAN 10
eth0.30 10.0.30.1 255.255.255.0 VLAN 30
eth0.50 10.0.50.1 255.255.255.0 VLAN 50

5.3 Fyzické prvky v laboratorni siti Ul PEF MENDELU

Nize uvedena Tab. 2 popisuje fyzické prvky, které souviseji s vyse uvedenou topologii
na Obr. 2. Uvedené idaje jsou prevzaty z webové stranky Ustavu informatiky (2013).

Tabulka 2: Fyzické prvky (Ustav informatiky, 2013)

Nazev v laboratotfi Typ Nazev Pocet
Labswitch Prepina¢  Cisco Catalyst 2960 (48TT-S) 1
Labrouter Server Dell PowerEdge T110 Il 1
PDU master PDU PDU Server Technology 2
CPS CPS CPS Avocent CCS 16 port 1
KVM-IP KVM-IP  KVM via IP AdderLink iPEPS 1
Vyukové pocitace Pocitac HP Compaq 8000 17
Projektové pocitate  Poditac Dell Optiplex 390 MT 7
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5.4 Firewallova politika

V této casti je uvedena soucasna firewallova politika. Nejprve je tfeba uvést, jakym
zpusobem soucasny firewall filtruje. V Iptables lze filtrovat na zdkladé parametri
nebo kombinaci nékolika parametri souc¢asné. Soucasna filtrovaci pravidla pouzivaji
tyto parametry:

1. vstupni rozhrani,

2. vystupni rozhrani,

3. zdrojova IP adresa,

4. cilova IP adresa,

5. stav paketu (new, established, related, invalid),
6. protokol (TCP, UDP, ICMP),
7. zdrojovy port,

8. cilovy port,

9. typ icmp zpravy,

10. limit, coz je, jak uvadi Russell (2002), prumérny pocet shody paketu s pravidlem,

11. limit ddvky, coz je podle Russella (2002) pocet shod paketu s pravidlem v jedné
davce.

Retézec INPUT

Prvnim tetézcem je INPUT, ktery filtruje pakety smétujici do Labrouteru. Prichod
fetézcem je znazornén na Obr. 3. Jednotliva pravidla povoluji prichod paket podle
zadanych parametrii. Pokud paket nevyhovi Zzddnému z pravidel, je predan fetézci
LogDrop_INPUT, ktery jej zaloguje a nasledné zahodi. Filtrovani fetézce INPUT
je zachyceno v Tab. 3.

RFC1918_IN - Pakety z Internetu s privatni IP adresou se zahazuji

...............................................................................

—»  LogDrop1918
Y

SpatnePakety

- Zahozeni neplatnych paketd :
- Zahozeni paketfi s neplatnymi kombinacemi flagf
| LogDrop_SpatnePakety
Y

LogDrop_INPFUT

Obréazek 3: Stromovy vypis fetézce INPUT
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Tabulka 3: Firewallova politika INPUT (provoz smérujici na labrouter)

Cil Vstup. r. Vystup. r. Zdrojova IP Cilova IP Protokol Cilovy port  Stav
1. Povoleni vSech paketl prichazejicich z loopbacku.

ACCEPT loopback * 0.0.0.0/0 0.0.0.0/0 * * *

2. Predani fetézci RFC1918, ktery zkontroluje pakety z vnéjsiho rozhrani.

Pokud maji pakety zdrojovou IP adresu z rozsahu privatnich adres, jsou zahozeny, jinak jsou vraceny zpét.
RFC1918_IN ethl * 0.0.0.0/0 0.0.0.0/0 * * *

3. Predani fetézci SpatnePakety, ktery zahodi invalid pakety nebo pakety s nesmysinymi kombinacemi flag.
SpatnePakety * * 0.0.0.0/0 0.0.0.0/0 % * *

4. Povoleni spojeni ve stavu established nebo related.

ACCEPT 0.0.0.0/0 0.0.0.0/0 = * rel., est.

5. Povoleni pfistupu z SO1 na Labrouter pfes SSH spojeni.

ACCEPT ethO * 10.0.99.101 10.0.99.1  tcp 22 new
5. Povoleni pfistupu z SO02 na Labrouter pfes SSH spojeni.

ACCEPT ethO * 10.0.99.102 10.0.99.1 tecp 22 new
5. Povoleni komunikace s jiz vyfazenym uzlem.

ACCEPT * * 10.0.99.100 0.0.0.0/0 *

6. Povoleni pingu z Internetu na Labrouter.

ACCEPT ethl * 0.0.0.0/0 0.0.0.0/0  imcp * typ 8
7. Povoleni pingu z VLAN10 na Labrouter.

ACCEPT eth0.10 * 10.0.10.0/24 10.0.10.1 icmp * typ 8
8. Povoleni pingu z VLAN30 na Labrouter.

ACCEPT eth0.30 * 10.0.30.0/24 10.0.30.1 icmp * typ 8
8. Povoleni pingu z VLAN50 na Labrouter.

ACCEPT eth0.50 * 10.0.50.0/24 10.0.50.1 icmp * typ 8
8. Povoleni pingu z VLAN99 na Labrouter.

ACCEPT ethO * 10.0.99.0/24 10.0.99.1 icmp * typ 8
9. VSechny pakety, které nebyly filtrovany v nékterém z predeslych pravidel, jsou predany fetézci

LogDrop_INPUT, kde jsou zalogovany a zahozeny.

LogDrop_INPUT  * * 0.0.0.0/0 0.0.0.0/0 * * *
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Retézec FORWARD

Retézec FORWARD slouzi k filtrovani tranzitniho provozu. Pakety, které jsou filtro-
vany timto fetézcem, jsou smérovany z jednoho rozhrani smérovace na jiné rozhrani.
Mohou to byt pakety, které jsou odeslany z jedné VLAN do jiné, nebo to mohou
byt pakety smérujici z vnitini sité do Internetu a naopak.

Pakety jsou propustény pres firewall pouze v pripadé, ze vyhovuji nékterému
z pravidel. Pakety jsou predavany do uzivatelskych retézcti podle toho, z jakého
rozhrani prisly a pres jaké rozhrani maji byt odeslany. Systém preddvani je zobrazen
na Obr. 4. V jednotlivych uzivatelskych retézcich jsou dale definovany cilové porty,
na které smi byt pakety odeslany.

Pokud paket nevyhovi zadnému z pravidel, je predan retézci LogDrop. FORWARD,
ktery jej zaloguje a nasledné zahodi.

Filtrovani retézce FORWARD je zachycena v Tab. 4.
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RFC1918 IN - Pakety z Internetu s privatni IP adresou se zahazuji
—>»  LogDrop1918
Y

- Zahozeni neplatnych pakett
- Zahozeni paketd s neplatnymi kombinacemi flagl

| SpatnePakety |
—»| LogDrop_SpatnePakety

| InternetToVian99

- Kontrola paketfi sméfujicich
z Interrnetu do VLAN9S9

LogDrop_InternetTo99

- Kontrola paketli sméfujicich

InternetToVian10 z Interrnetu do VLAN10

LogDrop_InternetTo10

- Kontrola paketli sméfujicich

—»{ InternetToVlan30 2 Intermetu do VLAN3D

N

—»| InternetToVlian50

LogDrop_InternetTo30

- Kontrola paketli sméfujicich
z Interrnetu clo VLANSO

LogDrop_InternetTo50

—)| IpAdresy |

—>

- Konrola zdrojovych IP adres
na shodu s ofekdvanou MAC adresou

LogDrop_IpAdresy

Obréazek 4: Stromovy vypis fetézce FORWARD

VIan99ToVlan30

- Kontrola paketl sméfujicich
z VLANS9 do VLAN30

L]

LogDrop_99To30

>

Vlan30ToVlan99

- Kontrola paketl smé&Fujicich
z VLAN30 do VLAN99

L,

LogDrop_30To99

>

VlIan99ToIntemet

- Kontrola paketl sméfujicich
z VLANSS do Internetu

Vlan10ToVlan30

Vlan30ToVlan10

LogDrop_99Tolnternet

- Kontrola paket sméfujicich
z VLAN10 do VLAN30

LogDrop_10To30

- Kontrola paketl smé&Fujicich
z VLAN30 do VLAN10

L,

LogDrop_30To10

>

Vlan10ToIntermnet

- Kontrola paketl sméfujicich
z VLAN10 do Internetu

L,

LogDrop_10ToInternet

o

Vlan30ToIntemet

- Kontrola pakett smé&fujicich
z VLAN30 do Internetu

L,

LogDrop_30ToInternet

>

Vlan99ToVlan10

- Kontrola paket smé&fujicich
z VLANS9 do VLAN10

L]

LogDrop_99To10

Vlan10ToVlan99

- Kontrola pakett sméfujicich
z VLAN10 do VLAN99

LogDrop_10To99

Vlan50ToIntemnet

- Kontrola paketl sméfujicich
z VLANS0 do Internetu

LogDrop_50ToInternet

>

LogDrop_FORWARD
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Tabulka 4: Firewallovd pravidla FORWARD (tranzitni provoz)

Cil Vstupni rozhrani  Vystupni rozhrani  Zdrojova IP Cilova IP

1. Predani fetézci RFC1918, ktery zkontroluje pakety z vnéjSiho rozhrani.
Pokud maji pakety zdrojovou IP adresu z rozsahu privatnich adres, jsou zahozeny, jinak jsou vraceny zpét.

RFC1918_IN ethl * 0.0.0.0/0 0.0.0.0/0

2. Predanf fetézci SpatnePakety, ktery zahodi invalid pakety nebo pakety s nesmyslnymi kombinacemi flagi.
SpatnePakety * * 0.0.0.0/0 0.0.0.0/0

3. Predani paketu odeslaného z Internetu do VLANO99 fetézci InternetToVIan99, ktery urcuje povolené sluzby.
InternetToV1an99 ethl ethO 0.0.0.0/0 10.0.99.0/24

4. Predani paketu odeslaného z Internetu do VLAN10 Fetézci InternetToVIanl0, ktery uréuje povolené sluzby.
InternetToVlanlO  ethl eth0.10 0.0.0.0/0 10.0.10.0/24

5. Predani paketu odeslaného z Internetu do VLAN3O fetézci InternetToVIan30, ktery uréuje povolené sluzby.
InternetToV1an30 ethl eth0.30 0.0.0.0/0 10.0.30.0/24

6. Predani paketu odeslaného z Internetu do VLANSO tetézci InternetToVIan50, ktery urcuje povolené sluzby.
InternetToVlan50 ethl eth0.50 0.0.0.0/0 10.0.50.0/24

7. Predani fetézci IpAdresy na kontrolu shody MAC adres s IP adresou.

IpAdresy * * 0.0.0.0/0 0.0.0.0/0

8. Predani paketu odeslaného z VLAN99 do VLAN3O0 fetézci VIan99ToVIan30, ktery uréuje povolené sluzby.
V1an99ToV1an30 ethO eth0.30 10.0.99.0/24 10.0.30.0/24

9. Predani paketu odeslaného z VLAN30 do VLAN99 retézci VIan30ToVIan99, ktery urcuje povolené sluzby.
V1an30ToV1an99 eth0.30 ethO 10.0.30.0/24 10.0.99.0/24

10. Predani paketu odeslaného z VLAN99 do Internetu fetézci VIan99Tolnternet, ktery uruje povolené sluzby.
V1an99ToInternet  ethO ethl 10.0.99.0/24 0.0.0.0/0

11. Predani paketu odeslaného z VLAN10 do VLAN3O fetézci VIan10ToVIan30, ktery uréuje povolené sluzby.
V1an10ToV1an30 eth0.10 eth0.30 10.0.10.0/24 10.0.30.0/24

12. Predani paketu odeslaného z VLAN30 do VLAN1O0 tetézci VIan30ToVIan10, ktery urcuje povolené sluzby.
V1an30ToV1anlO eth0.30 eth0.10 10.0.30.0/24 10.0.10.0/24

13. Predani paketu odeslaného z VLAN10 do Internetu tetézci VlanlOTolnternet, ktery urcuje povolené sluzby.
Vlan10ToInternet eth0.10 ethl 10.0.10.0/24 0.0.0.0/0

14. Predani paketu odeslaného z VLAN3O0 do Internetu fetézci VIan30Tolnternet, ktery uréuje povolené sluzby.
Vl1an30ToInternet eth0.30 ethl 10.0.30.0/24 0.0.0.0/0

15. Predani paketu odeslaného z VLAN99 do VLAN1O fetézci VIan99ToVIanl0, ktery urcuje povolené sluzby.
V1an99ToV1anl0 ethO eth0.10 0.0.0.0/0 0.0.0.0/0

16. Predani paketu odeslaného z VLAN10 do VLANO99 retézci VIan10ToVIan99, ktery urcuje povolené sluzby.
V1an10ToV1an99 eth0.10 ethO 0.0.0.0/0 0.0.0.0/0

17. Predani paketu odeslaného z VLANS5O do Internetu fetézci VIan50Tolnternet, ktery uréuje povolené sluzby.

Vlan50ToInternet  VLAN50 ethl 10.0.50.0/24  *

18. VSechny pakety, které nebyly filtrovany v nékterém z predeslych pravidel, jsou predany fetézci
LogDrop_FORWARD, kde jsou zalogovany a zahozeny.

LogDrop_FORWARD * * 0.0.0.0/0 0.0.0.0/0

Retézec OUTPUT

Do tetézce OUTPUT jsou filtrovany pakety, které jsou odesilany samotnym labrou-
terem.V tomto retézci se nenachazi zadna pravidla. Retézec méa nastavenou defaultni

politiku ACCEPT, tudiz cokoliv odesila labrouter, je povoleno.
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5.5 Komunikace v laboratorni siti Ul PEF MENDELU
Komunikace mezi VLAN 30 a VLAN 99

VLAN 30 poskytuje VLAN 99 sluzby, které jsou popsany na Obr. 5. Druhy smér,
tedy od VLAN 30 do VLAN 99, slouzi predevsim pro zapis syslogu nebo FTP

spojeni.

Sluzby pfistupné VLAN 30:
- FTP

- VPN
- logovani z Hypervisoru

VLAN 99 (Management)
10.0.99.0/24

- new na povolené sluzby

- established, related

- ping -
-

- new na povolené sluzby
- established, related

")
)

Obréazek 5: Komunikace mezi VLAN 30 a VLAN 99

VLAN 30 (Servers)
10.0.30.0/24

=

sl

- NTP
- VPN

- SSH

- Yum aktualizace

- pfistup na Hypervisor
- FTP

- QUPS

- RDP

uzby pfistupné VLAN 99:
DNS

V Tab. 5 jsou popsana spojeni, ktera jsou povolena z VLAN 30 do VLAN 99.
Tab. 6 dale popisuje pravidla, ktera povoluji komunikaci z VLAN 99 do VLAN 30.

Tabulka 5: Retézec Vlan30ToV1an99

Cil Zdrojova IP  Cilova IP Protokol Cilovy port  Stav
1. Povoleni spojeni ve stavu established nebo related.

ACCEPT 0.0.0.0/0 10.0.99.101 * * est., rel.
2. Povoleni spojeni s jiz vyfazenym uzlem, ktery mél IP adresu 10.0.99.100.

ACCEPT 0.0.0.0/0 10.0.99.100 * * *

1. Povoleni VPN tunelu z Linuxového serveru na Spravce 01.

ACCEPT 10.0.30.2 10.0.99.101  udp VPN 50001 new
2. Povoleni VPN tunelu z Windowsového serveru na Spravce 01.

ACCEPT 10.0.30.3 10.0.99.101  udp VPN 50002 new
3. Povoleni logovani z hostitelského serveru na Spravce 01.

ACCEPT 10.0.30.4 10.0.99.101  udp 514 new
4. Povoleni FTP spojeni z Linuxového serveru na Spravce 01.

Povoleni Fizeni FTP (cilovy port 21/tcp) i prenos dat (cilovy port 20/tcp.)

ACCEPT 10.0.30.2 10.0.99.101  tcp 21 new
5. Povoleni FTP spojeni z Linuxového serveru na Spravce 02.

Povoleni Fizeni FTP (cilovy port 21/tcp) i prenos dat (cilovy port 20/tcp.)

ACCEPT 10.0.30.2 10.0.99.102 tcp 21 new

6. VSechny pakety, které nebyly filtrovany v nékterém z predeslych pravidel, jsou predany retézci
LogDrop_30To099, kde jsou zalogovany a zahozeny.

LogDrop_30T099

0.0.0.0/0

0.0.0.0/0 *
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Tabulka 6: Retézec Vlan99ToV1an30

Cil Zdrojova IP Cilova IP Protokol  Cilovy port  Stav

1. Povoleni spojeni ve stavu established nebo related.

ACCEPT 0.0.0.0/0 0.0.0.0/0  * * est., rel.
2. Povoleni spojeni s jiz vyrazenym uzlem, ktery mél IP adresu 10.0.99.100.

ACCEPT 10.0.99.100 0.0.0.0/0  * * *

3.-5. Povoleni pingu ze Spravce 01 na Linserver.

Nasleduji dvé pravidla, ktera stejnym zplGsobem povoluji ping i na hostitelsky server a Winserver.
ACCEPT 10.0.99.101 10.0.30.2 icmp * typ 8 (echo)
6.—8. Povoleni pingu ze Spravce 02 na Linserver.

Nasleduji dvé pravidla, ktera stejnym zplGsobem povoluji ping i na hostitelsky server a Winserver.
ACCEPT 10.0.99.101 10.0.30.2 icmp * typ 8 (echo)
9.—12. Povoleni DNS ze Spravce 01 do Linserveru.

Nasleduji tfi pravidla, ktera stejnym zplsobem povoluji prichod DNS paketd i ze Spravce 02,
Labswitche a CPS.

ACCEPT 10.0.99.101 10.0.30.2 udp 53 new

13.-18. Povoleni NTP pro Spravce 01.

Nasleduje 5 pravidel, kterd stejnym zptisobem povoluji NTP i pro Spravce 02,

PDU master, KVM-IP, Labswitch a CPS.

ACCEPT 10.0.99.101 10.0.30.2 udp 123 new
19. Povoleni VPN tunelu ze Spravce 01 na Linuxovovy server.

ACCEPT 10.0.99.101 10.0.30.2 udp VPN 50001 new
20. Povoleni VPN tunelu ze Spravce 01 na Windowsovsky server.

ACCEPT 10.0.99.101 10.0.30.3 udp VPN 50002 new
21. Povoleni VPN tunelu ze Spravce 01 na hostitelsky server.

ACCEPT 10.0.99.101 10.0.30.4 udp VPN 50000 new

22.-23. Povoleni pfistupu ze Spravce 01 na Linserver pres SSH spojeni.
Nasleduje pravidlo, které stejnym zpisobem povoluje SSH spojeni ze Spravce 02.
ACCEPT 10.0.99.101 10.0.30.2 tecp 22 new
24.-25. Povoleni pfistupu ze Spravce 01 na hostitelsky server pres SSH spojeni.
Nasleduje pravidlo, které stejnym zpisobem povoluje SSH spojeni ze Spravce 02.

ACCEPT 10.0.99.101 10.0.30.4 tecp 22 new
26. Povoleni Remote Desktop spojeni ze Spravce 01 na Winserver.

ACCEPT 10.0.99.101 10.0.30.3  tcp 3389 new
27. Povoleni Remote Desktop spojeni ze Spravce 02 na Winserver.

ACCEPT 10.0.99.102 10.0.30.3  tcp 3389 new
28. Povoleni HTTP spojeni ze Spravce 01 na Linserver.

ACCEPT 10.0.99.101 10.0.30.2 tecp 80 new
29. Povoleni HTTP spojeni ze Spravce 02 na Linserver.

ACCEPT 10.0.99.102 10.0.30.2  tcp 80 new

30.—31. Povoleni HTTP spojeni ze Spravce 01 na hostitelsky server.
Nasleduje pravidlo, které stejnym zplsobem povoluje HTTPS spojenf (cilovy port 443/tcp).

ACCEPT 10.0.99.101 10.0.30.2  tcp 80 new
32. Povoleni ptistupu na AVG admina na Winserveru ze Spravce 01.

ACCEPT 10.0.99.101 10.0.30.3  tcp 4158 new
33. Povoleni pristupu na WSUS na Winserveru ze Spravce 01.

ACCEPT 10.0.99.101 10.0.30.3 tcp 8530 new
34. Povoleni komunikace Labswitche s RADIUS serverem na Linserveru.

ACCEPT 10.0.99.2 10.0.30.2 udp 1812 new
35. Povoleni VMvare Server Console ze Spravce 01 do hostitelského serveru.
ACCEPT 10.0.99.101 10.0.30.4  tcp 902 new

36. Povoleni FTP spojeni ze Spravce 01 na Linserver.

Povoleni fizeni FTP (cilovy port 21/tcp) i pfenos dat (cilovy port 20/tcp.)
ACCEPT 10.0.99.101 10.0.30.2  tcp 21 new
37. Povoleni FTP spojeni ze Spravce 02 na Linserver.

Povoleni fizeni FTP (cilovy port 21/tcp) i pfenos dat (cilovy port 20/tcp.)
ACCEPT 10.0.99.102 10.0.30.2  tcp 21 new
38.—39. Povoleni komunikace CUPS.

Nasleduje pravidlo, které povoluje komunikaci CUPS i pres tcp protokol.

ACCEPT 0.0.0.0/0 10.0.30.2 udp 631 new
40. Vsechny pakety, které nebyly filtrovany v nékterém z predeslych pravidel, jsou predany fetézci
LogDrop_99To30, kde jsou zalogovany a zahozeny.

LogDrop_99T030 0.0.0.0/0 0.0.0.0/0 * * *
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Komunikace mezi VLAN 10 a VLAN 30

Komunikace z VLAN 10 do VLAN 30 slouzi k vyuzivani sluzeb na serverech ve
VLAN 30. Piehled sluzeb je k vidéni na Obr. 6. Smér z VLAN 30 do VLAN 10
slouzi predevsim pro aktualizaci AVG klientu.

- new na povolené sluzby

Sluzby piistupné VLAN 30: || vi AN 10 (Auth) - established, related VLAN 30 (Servers) Sluzby pfistupné VLAN 10:
“FTP 10.0.10.0/24 - ping o | 10.0.30.0/24 - DHCP
- AVG klient Ll - DNS
- NTP
- Yum aktualizace
= - Active Directories
- NFS
- - FTP
- new na povolené sluzby - CUPS
: eiahhshed, related - Windows aktualizace
« - AVG admin

Obréazek 6: Komunikace mezi VLAN 10 a VLAN 30

Tab. 7 obsahuje firewallova pravidla, ktera se nachazeji v fetézci Vlan30ToVlan10.
Pokud je néjaky paket odeslan z VLAN 30 do VLAN 10, je o jeho povoleni rozhod-
nuto pravé témito pravidly.

Retézec Vlanl0ToVlan30, ktery rozhoduje o propusténi paketi ve sméru
z VLAN 10 do VLAN 30, je naplnén pravidly popsanymi v Tab. 8.

Tabulka 7: Retézec Vlan30ToVlan10

Cil Zdrojova IP  Cilova IP Protokol  Cilovy port  Stav

1. Povoleni spojeni ve stavu established nebo related.

ACCEPT 0.0.0.0/0 0.0.0.0/0 * * est., rel.
2.—4. Povoleni komunikace mezi AVG spravcem na Winserveru a AVG klienty z VLAN 10.
ACCEPT 10.0.30.3 0.0.0.0/0  tcp 6051 new

ACCEPT 10.0.30.3 0.0.0.0/0  tcp 6054 new

ACCEPT 10.0.30.3 0.0.0.0/0  tcp 4158 new

5. Povolenf{ pingu z Winserveru do VLAN 10.

ACCEPT 10.0.30.3 0.0.0.0/0  icmp * typ 8 (echo)

6.—7. Povoleni FTP spojeni z VLAN 30 do VLAN 10.
Povoleni fizeni FTP (cilovy port 21/tcp) i prenos dat (cilovy port 20/tcp.)

ACCEPT 0.0.0.0/0 0.0.0.0/0  tcp 21 new
8.-9. Povoleni Microsoft-DS z VLAN 30 do VLAN 10.

ACCEPT 0.0.0.0/0 0.0.0.0/0  tcp 445 new
ACCEPT 0.0.0.0/0 0.0.0.0/0 udp 445 new
9. Povoleni HTTP z VLAN 30 do VLAN 10.

ACCEPT 0.0.0.0/0 0.0.0.0/0  tcp 80 new

55. VSechny pakety, které nebyly filtrovany v nékterém z predeslych pravidel, jsou pfedany fetézci
LogDrop_30To10, kde jsou zalogovany a zahozeny.
LogDrop_30To10 0.0.0.0/0 0.0.0.0/0 * * *
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Tabulka 8: Retézec Vlan10ToV1an30

Cil Zdrojova IP  Cilova IP Protokol  Cilovy port Stav

1. Povoleni spojeni ve stavu established nebo related.

ACCEPT 0.0.0.0/0 0.0.0.0/0 * * est., rel.
2.-3. Povoleni pingu z VLAN 10 na Linserver a Winserver.

ACCEPT 0.0.0.0/0  10.0.30.2 icmp * typ 8 (echo)
ACCEPT 0.0.0.0/0 10.0.30.3  icmp * typ 8 (echo)
4. Povoleni spojeni na DNS server na Linserveru.

ACCEPT 0.0.0.0/0 10.0.30.2 udp 53 new

5.—6. Povoleni spojeni na DNS server na Winserver.
Sesté pravidlo je podobné jako paté, ale povoluje komunikaci na cilovy port 53/tcp.

ACCEPT 0.0.0.0/0 10.0.30.3 udp 53 new
7. Povoleni spojeni na DHCP server na Linserveru.

ACCEPT 0.0.0.0/0 10.0.30.2 udp 67 new
8. Povoleni spojeni na NTP server na Linserveru.

ACCEPT 0.0.0.0/0 10.0.30.2 udp 123 new
9. Povoleni HTTP z VLAN 10 na Linserver.

ACCEPT 0.0.0.0/0 10.0.30.2  tcp 80 new

10.—11. Povoleni FTP spojeni z VLAN 10 na Linserver.

Povoleni ¥izeni FTP (cilovy port 21/tcp) i prenos dat (cilovy port 20/tcp.)
ACCEPT 0.0.0.0/0 10.0.30.2  tcp 21 new
12.-13. Povoleni HTTP z VLAN 10 na Winserver.

TFinacté pravidlo stejnym zpiisobem povoluje HTTPS (port 443/tcp).

ACCEPT 0.0.0.0/0 10.0.30.2  tcp 80 new

14. Povoleni WSUS z VLAN 10 do Linserveru.

ACCEPT 0.0.0.0/0 10.0.30.2  tcp 8530 new

15.-17. Povoleni komunikace mezi AVG klienty z VLAN 10 a AVG spravcem na Winserveru.
ACCEPT 0.0.0.0/0 10.0.30.3  tcp 6051 new

ACCEPT 0.0.0.0/0 10.0.30.3  tcp 6054 new

ACCEPT 0.0.0.0/0 10.0.30.3 tcp 4158 new

18.-29. Povoleni porti pro komunikaci s NFS serverem.
V dalSich pravidlech jsou povoleny nasledujici cilové porty:
892/tcp, 892/udp, 2049 /tcp, 2049/udp, 32803 /tcp, 32803 /udp, 662/udp, 662/tcp, 32769/udp, 32769 /tcp

ACCEPT 0.0.0.0/0 10.0.30.2 tcp 111 new
ACCEPT 0.0.0.0/0 10.0.30.2 udp 111 new
30. Povoleni LDAP z VLAN 10 do Linserveru.

ACCEPT 0.0.0.0/0 10.0.30.2 tcp 389 new
31.-32. Povoleni komunikace CUPS pro protokol udp i tcp.

ACCEPT 0.0.0.0/0 10.0.30.2 udp 631 new
33. Oteviené porty pro FTP na Linserveru.

ACCEPT 0.0.0.0/0 10.0.30.2 tcp 30000:30100 new

34.-54. Povoleni portl pro komunikaci s Active Directory na Winserveru.

V dalSich pravidlech je povolena komunikace pres nasledujici cilové porty:

3268/tcp, 138/udp, 445 /tcp, 445/udp, 636/tcp, 3269/tcp, 123 /udp, 135/tcp, 464 /tcp, 464/udp,
9389/udp, 67/udp, 2535/udp, 88/udp, 137/udp, 88/tcp, 25/tcp, 49152:65535 /tcp

ACCEPT 0.0.0.0/0 10.0.30.3 tcp 389 new

ACCEPT 0.0.0.0/0 10.0.30.3 udp 389 new

55. VSechny pakety, které nebyly filtrovany v nékterém z predeslych pravidel, jsou pfedany retézci
LogDrop_10To30, kde jsou zalogovany a zahozeny.

LogDrop_10To30 0.0.0.0/0 0.0.0.0/0 * * *
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Komunikace mezi VLAN 10 a VLAN 99

Toky mezi VLAN 99 a VLAN 10 tvoii pouze SSH spojeni navazané z VLAN 99.
Z VLAN 10 Ize odesilat pouze pakety, které patti k jiz ustanovenému spojeni nebo
s nim souvisi. Povolena komunikace je popsana v Obr. 7.

Sluzby pfistupné VLAN 30: || vi AN 10 (Auth) ) VLAN 99 (Management)
- 55H 10.0.10.0/24 - established, related » 10.0.99.0/24

- new na povolené sluzby
- established, related
. ping

)

Obréazek 7: Komunikace mezi VLAN 10 a VLAN 99

Firewallova pravidla, kterd povoluji komunikaci ve sméru z VLAN 10 do VLAN
99, jsou popsana v Tab. 9. Opacny smér toku paketi tedy z VLAN 99 do VLAN 10
je filtrovan pomoci pravidel, ktera lze vidét v Tab. 10.

Tabulka 9: Retézec Vlan10ToVl1an99

Cil Zdrojova IP Cilova IP Protokol Cilovy port Stav

1. Povoleni spojeni z VLAN 10 na Spravce 01 ve stavu established nebo related.

ACCEPT 10.0.10.0/24 10.0.99.101 * * est., rel.

2. 2. Vsechny ostatni pakety, jsou predany retézci LogDrop_10To99, kde jsou zalogovany a zahozeny.
LogDrop_10To99 0.0.0.0/0 0.0.0.0/0 * * *

Tabulka 10: Retézec Vlan99ToVlan10

Cil Zdrojova IP Cilova IP Protokol Cilovy port Stav

1. Povoleni spojeni ze Spravce 01 do VLAN 10 ve stavu established nebo related.

ACCEPT 10.0.99.101 10.0.10.0/24  * * est., rel.
2. Povoleni SSH spojeni ze Spravce 01 do VLAN 10.

ACCEPT 10.0.99.101 10.0.10.0/24 tep 22 new

3. Povoleni pingu ze Spravce 01 do VLAN 10.

ACCEPT 10.0.99.101 10.0.10.0/24 icmp * typ 8 (echo)

4. Vsechny pakety, které nebyly filtrovany v nékterém z predeslych pravidel, jsou predany retézci
LogDrop_99To10, kde jsou zalogovany a zahozeny.
LogDrop_99To10 0.0.0.0/0 0.0.0.0/0 * * *
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Komunikace mezi VLAN 10 a Internetem

V nasledujicim Obr. 8 jsou zobrazeny sluzby, které jsou dostupné pro VLAN 10
z Internetu. Veskera komunikace z Internetu do VLAN 10 smi byt pouze ve stavu
ustanovené nebo souvisejici komunikace.

- new na povolené sluzby

VLAN 10 (Auth) - established, related Sluzby pfistupné VLAN 10:
0.10. - ping - HTTP
10.0.10.0/24 > - HTTPS
- SSH
- RDP

MEMNDELU LAN
Internet

- established, related

A

Obrazek 8: Komunikace mezi VLAN 10 a Internetem

Pravidla, ktera povoluji komunikaci z VLAN 10 do Internetu, jsou shrnuta
v Tab. 11. Povolena spojeni z Internetu do VLAN 10 jsou popsana v Tab. 12.

Tabulka 11: Retézec Vlan10Tolnternet

Cil Zdrojova IP Cilova IP Protokol Cilovy port  Stav
1.-16. Zakazani pristupu na Internet z virtualnich poditaci, které slouzi pro vyuku Operacnich systém.

Pokud paket shodne s jednim z téchto pravidel je mu odeslana ICMP zprava port-unreachable.
Stejna pravidla jsou i pro pakety se zdrojovou IP adresou 10.0.10.202-216.

REJECT 10.0.10.201 0.0.0.0/0 = * port-unreach.
17.-18. Povoleni HTTP spojeni z VLAN 10 do Internetu.

Nésleduje pravidlo, které stejnym zplsobem povoluje HTTPS spojeni (cilovy port 443 /tcp).

ACCEPT 10.0.10.0/24 0.0.0.0/0  tcp 80 *

19. Povoleni SSH spojeni z VLAN 10 do Internetu.

ACCEPT 10.0.10.0/24 0.0.0.0/0 tcp 22 *

20. Povoleni Remote Desktop z VLAN 10 do Internetu.

ACCEPT 10.0.10.0/24 0.0.0.0/0  tcp 3389 *

21. Povoleni pingu z VLAN 10 do Internetu.

ACCEPT 10.0.10.0/24 0.0.0.0/0  icmp * typ 8 (echo)
22. Povoleni komunikace mezi KMS klientem a KMS server.

ACCEPT 10.0.10.0/24 0.0.0.0/0 tcp 1688 *

23. V8echny pakety, které nebyly filtrovany v nékterém z predeslych pravidel, jsou predany retézci
LogDrop__10Tolnternet, kde jsou zalogovany a zahozeny.
LogDrop_10ToInternet 0.0.0.0/0 0.0.0.0/0 = * *

Tabulka 12: Retézec InternetToVlan10

Cil Zdrojova IP  Cilova IP Protokol Cilovy port  Stav
1. Povoleni spojeni z Internetu do VLAN 10 pouze ve stavu established nebo related.
ACCEPT 0.0.0.0/0 0.0.0.0/0 * * est., rel.

2. VSechny ostatni pakety, jsou predany retézci LogDrop_ InternetTol0, kde jsou zalogovany a zahozeny.
LogDrop_InternetTol0 0.0.0.0/0 0.0.0.0/0 * * *
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Komunikace mezi VLAN 30 a Internetem

Obr. 9 popisuje, jaké sluzby jsou dostupné pro VLAN 30 z Internetu. Komunikace
z Internetu do VLAN 30 je povolend pouze ve stavu ustanovend nebo souvisejici
spojeni.

- new na povolené sluzby

VLAN 30 (Servers) - established, related
10.0.30.0/24 - ping

Sluzby pfistupné VLAN 30:

- NTP z Linux serveru

- Yum aktualizace na Linux server
- Windows aktualizace

- AVG aktualizace

- HTTFS

- DNS

—! MENDELU LAN

Internet

- established, related

A

Obrazek 9: Komunikace mezi VLAN 30 a Internetem

Vsechny povolené sluzby popsané na Obr. 9 jsou povoleny v fetézci
Vlan30Tolnternet. Pravidla v tomto fetézci jsou popsana v Tab. 13. Paket, kte-
ry byl odeslan z Internetu do VLAN 30, je filtrovan v fetézci InternetToVlan30,
ktery je popsan Tab. 14.

Tabulka 13: Retézec Vlan30Tolnternet

Cil Zdrojova IP  Cilova IP Protokol Cilovy port  Stav

1. Povoleni komunikace DNS z Linserveru do Internetu.

ACCEPT 10.0.30.2 0.0.0.0/0 udp 53 *

2. Povoleni pingu z Linserveru do Internetu.

ACCEPT 10.0.30.2 0.0.0.0/0 icmp * typ 8 (echo)
3. Povoleni pingu z Winserveru do Internetu.

ACCEPT 10.0.30.3  0.0.0.0/0 icmp * typ 8 (echo)
4. Povoleni komunikace NTP z Linserveru do Internetu.

ACCEPT 10.0.30.2 0.0.0.0/0 udp 123 *

5. Povoleni RSYNC kvili aktualizaci Yum z Linuxserveru do Internetu.

ACCEPT 10.0.30.2 0.0.0.0/0  tcp 873 *

6.—7. Povoleni HTTP spojeni z Winserveru do Internetu.

Nésleduje pravidlo, které stejnym zplsobem povoluje HTTPS spojeni (cilovy port 443 /tcp).
ACCEPT 10.0.30.3 0.0.0.0/0  tcp 80 *

8.-9. Povoleni HTTP spojeni z hostitelského serveru do Internetu.

Nésleduje pravidlo, které stejnym zplsobem povoluje HTTPS spojeni (cilovy port 443 /tcp).
ACCEPT 10.0.30.4 0.0.0.0/0  tcp 80 *

10. VSechny pakety, které nebyly filtrovany v nékterém z predeslych pravidel, jsou predany fetézci
LogDrop_30Tolnternet, kde jsou zalogovany a zahozeny.

LogDrop_30ToInternet 0.0.0.0/0 0.0.0.0/0 = * *
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Tabulka 14: Retézec Internet ToVlan30

Cil Zdrojova IP  Cilova IP Protokol Cilovy port  Stav

1. Povoleni spojeni z Internetu do Linserveru ve stavu established nebo related.

ACCEPT 0.0.0.0/0 10.0.30.2  * * est., rel.

2. Povoleni spojeni z Internetu do Winserveru ve stavu established nebo related.

ACCEPT 0.0.0.0/0 10.0.30.3 % * est., rel.

3. VSechny ostatni pakety, jsou predany retézci LogDrop_ InternetTo30, kde jsou zalogovany a zahozeny.
LogDrop_InternetTo30 0.0.0.0/0 0.0.0.0/0 * * *

Komunikace mezi VLAN 50 a Internetem

Sluzby z Internetu, ke kterym maji ptistup pocitace z VLAN 50, jsou popsany na
Obr. 10.

- new na povolené sluzby

VLAN 50 (Bakalanti) - established, related Sluzby piistupné VLAN 50:
10.0.50.0/24 - ping - - HTTP
> - HTTPS
- 55H
- DNS

MEMNDELU LAN
Internet

=

- established, related

A

Obrazek 10: Komunikace mezi VLAN 50 a Internetem

Tab. 15 obsahuje pravidla, kterymi je naplnén retézec Vlan50Tolnternetu. Tento
retézec slouzi k filtraci paketi, které jsou odeslany z VLAN 50 do Internetu.

Pro pakety smérujici z Internetu do VLAN 50 je pripraven uzivatelsky retézec
InternetToVIlan50. Tento fetéze je popsan pomoci Tab. 16.

Tabulka 15: Retézec Vlan50Tolnternet

Cil Zdrojova IP Cilova IP Protokol Cilovy port Stav
1.-2. Povoleni HTTP spojeni z VLAN 50 do Internetu.
Nasleduje pravidlo, které stejnym zplsobem povoluje HTTPS spojeni (cilovy port 443/tcp).

ACCEPT 10.0.50.0/24 0.0.0.0/0 tcp 80 *
3. Povoleni SSH spojeni z VLAN 50 do Internetu.

ACCEPT 10.0.50.0/24 0.0.0.0/0 tcp 22 *
4. Povoleni komunikace DNS z VLAN 50 do Internetu.

ACCEPT 10.0.50.0/24 0.0.0.0/0 udp 53 *

5. VSechny pakety, které nebyly filtrovany v nékterém z predeslych pravidel, jsou predany fetézci
LogDrop_50Tolnternet, kde jsou zalogovany a zahozeny.
LogDrop_50ToInternet 0.0.0.0/0 0.0.0.0/0 = * *
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Tabulka 16: Retézec Internet ToVlan50

Cil Zdrojova IP  Cilova IP Protokol Cilovy port  Stav

1. Povoleni spojeni z Internetu VLAN 50 pouze ve stavu established nebo related.

ACCEPT 0.0.0.0/0 0.0.0.0/0 * * est., rel.

2. Vsechny ostatni pakety, jsou predany retézci LogDrop_InternetTo50, kde jsou zalogovany a zahozeny.
LogDrop_InternetTo50 0.0.0.0/0 0.0.0.0/0  * * *

Komunikace mezi VLAN 99 a Internetem

Posledni sméry, kterymi mohou byt pakety odeslany, jsou z VLAN 99 do Internetu
a z Internetu do VLAN 99. Povolené sluzby jsou popsany pomoci Obr. 11.

- new na povolené sluzby

VLAN 99 (Management) - established, related Sluzby pfistupné VLAN 10:
0.99. - ping iils
10.0.99.0/24 > - HTTPS

- 55H

MEMNDELU LAN
Internet

&

- established, related

A

Obrazek 11: Komunikace mezi VLAN 99 a Internetem

Konkrétni pravidla, kterd se vyskytuji v fetézci Vlan99Tolnternet, jsou speci-
fikovana v Tab. 17. Pakety smérujici z Internetu do VLAN 99 jsou filtrovana do
uzivatelského tetézce InternetToV1an99, jehoz popis se nachazi v Tab. 18.

Tabulka 17: Retézec Vlan99Tolnternet

Cil Zdrojova IP Cilova IP Protokol Cilovy port  Stav
1. Povoleni veskerého spojeni ze Spravce 01 do Internetu.

ACCEPT 10.0.99.101 0.0.0.0/0 * * *
2.-3. Povoleni HTTP spojeni ze Spravce 02 do Internetu.

Nasleduje pravidlo, které stejnym zplsobem povoluje HTTPS spojenf (cilovy port 443/tcp).

ACCEPT 10.0.99.102 0.0.0.0/0  tcp 80 *
4. Povoleni SSH spojeni ze Spravce 02 do Internetu.
ACCEPT 10.0.99.102 0.0.0.0/0  tcp 22 *

5. VSechny pakety, které nebyly filtrovany v nékterém z predeslych pravidel, jsou predany retézci
LogDrop_99Tolnternet, kde jsou zalogovany a zahozeny.
LogDrop_99ToInternet 0.0.0.0/0 0.0.0.0/0 * *




5.5 Komunikace v laboratorni siti Ul PEF MENDELU 38

Tabulka 18: Retézec Internet ToV1an99

Cil Zdrojova IP  Cilova IP Protokol  Cilovy port  Stav

1. Povoleni spojeni z Internetu do Spravce 01 ve stavu established nebo related.

ACCEPT 0.0.0.0/0 10.0.99.101  =* * est., rel.

2. Povoleni spojeni z Internetu do Spravce 02 ve stavu established nebo related.

ACCEPT 0.0.0.0/0 10.0.99.102 * * est., rel.

3. VSechny ostatni pakety, jsou predany retézci LogDrop_ InternetTo99, kde jsou zalogovany a zahozeny.
LogDrop_InternetTo30 0.0.0.0/0 0.0.0.0/0 * * *

Retézec SpatnePakety

Tento uzivatelsky retézec slouzi k odfiltrovani vadnych paket. Pakety mohou byt
oznaceny za vadné v pripadé, ze jsou ve stavu invalid.

Vadné pakety jsou také ty, které obsahuji nesmyslné nastaveni flagti. Tato ne-
smyslna nastaveni slouzi k rozpoznani operacniho systému koncového pocitace, coz
slouzi predevsim k pripravé sitovych tutok.

Firewallova pravidla z fetézce SpatnePakety jsou popsana v Tab. 19.

Tabulka 19: Retézec SpatnePakety

Cil Zdrojova IP Cilova IP Protokol  Cilovy port  Stav Flag
1. Zalogovani a zahozeni paketil ve stavu invalid.

LogDrop_SpatnePakety 0.0.0.0/0 0.0.0.0/0  * * invalid  *
2.-8. Zalogovani a zahozeni paketd s nesmyslnymi kombinacemi flagi.

Zahozenim téchto paketl docilime toho, Ze neopravnéna osoba neziska informace o opera¢nim systému
uzlu, na ktery se snazi zautodit.

LogDrop_SpatnePakety 0.0.0.0/0 0.0.0.0/0 tcp * * 0x3F/0x29
LogDrop_SpatnePakety 0.0.0.0/0 0.0.0.0/0  tcp * new 10x17/0x02
LogDrop_SpatnePakety 0.0.0.0/0 0.0.0.0/0  tcp * * 0x3F/0x00
LogDrop_SpatnePakety 0.0.0.0/0 0.0.0.0/0 tcp * * 0x3F/0x3F
LogDrop_SpatnePakety 0.0.0.0/0 0.0.0.0/0  tcp * * 0x3F/0x37
LogDrop_SpatnePakety 0.0.0.0/0 0.0.0.0/0  tcp * * 0x06/0x06
LogDrop_SpatnePakety 0.0.0.0/0 0.0.0.0/0 tcp * * 0x03/0x03

9.-13. Zalogovani a zahozeni pakettl mificich z VLAN 99 s IP adresou broadcast.

Stejna pravidla jsou i pro pakety mitici z Internetu, VLAN 10, VLAN 30 a VLAN 50.
LogDrop_SpatnePakety  255.255.255.255  * * * *
14.-18. Zalogovani a zahozeni paketi miticich z VLAN 99 s IP adresou z rozsahu 127.0.0.0/8.
Stejna pravidla jsou i pro pakety mitici z Internetu, VLAN 10, VLAN 30 a VLAN 50.

LogDrop_SpatnePakety  127.0.0.0/8 * * * *

19. Zalogovani a zahozeni paketi mificich na cilovy port 137 /udp.

LogDrop_SpatnePakety 0.0.0.0/0 0.0.0.0/0 udp 137 * *
20. Zalogovani a zahozeni paket miticich na cilovy port 137 /udp.

LogDrop_SpatnePakety 0.0.0.0/0 0.0.0.0/0 udp 138 * *
21. VSechny ostatni pakety, jsou vraceny zpét nadrazenému retézci.

RETURN 0.0.0.0/0 0.0.0.0/0 * * * *

Retézec RFC1918_IN

Retézec kontroluje zdrojové adresy pakett prichazejicich z WAN portu ethl. Pokud
je zdrojova adresa paketu privatni (192.168.0.0/16, 10.0.0.0/8, 172.16.0.0/12), je
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paket predan Tetézci LogDrop1918, jinak je paket vracen nadrazenému retézci.

Retézec IpAdresy

V tomto uzivatelském fetézci se testuji zdrojové IP adresy paketii na shodnost s oce-
kavanou MAC adresou. Navic se zde kontroluji pakety z VLAN 50, zda jejich zdro-
jové IP adresy odpovidaji povolenym IP adresam.

Retézce LogDrop

Pokud je splnén limit pro logovani, coz je v piipadé Iptables v laboratoii Ul PEF
MENDELU priamérné 10 shod paketu s pravidlem za hodinu, je paket zalogovan
a nasledné zahozen. V pripadé Ze neni limit naplnén, jsou pakety zahazovany ihned.

5.6 Zavér analyzy

1. Predavani paketu v zakladnim fetézci uzivatelskym retézciim je logické a diky
vhodnému pojmenovani uzivatelskych retézcii se lze snadno orientovat v pravi-
dlech. Proto je autorem doporuceno tento zptisob filtrovani ponechat.

2. Zména bude provedena v presunuti pravidla, které kontroluje pakety patiici
k ustanovenému spojeni nebo s nim souvisi, na zacatek kazdého ze zakladnich
retézcl. V nynéjsim firewallu jsou tato pravidla v kazdém z uzivatelskych retéz-
cu, coz zpomaluje filtrovani paketi.

3. Dale bude provedena zména potadi pravidel v uzivatelskych tetézcich tam, kde

to neovlivni funkcionalitu. Je dulezité presunout pravidla, ktera povoluji nejvice
pakettl, na zacatek fetézce, protoze ¢im vysSe pravidlo je, tim rychleji je paket
povolen. Rychlejsi povoleni paketti také méné zatézuje procesor smérovace, ktery
filtrovani provadi.
Tato zména je navrzena na zakladé sledovani provozu v sitové laboratori Ul
PEF MENDELU v bézném studijnim tydnu. Toto sledovani zacalo v 12:50 h 23.
listopadu 2015 a skoncilo v 18:15 h 2. prosince 2015. Pro sledovani byla vyuzita
pocitadla splnéni jednotlivych pravidel, kterd Iptables umoznuji mérit.

4. Dale se v nynéjsim firewallu vyskytovala néktera duplicitni pravidla, ktera budou
v novém navrhu vypusténa. Ve firewallu byla nalezena pravidla souvisejici s IP
adresou 10.0.99.100, ktera vsak nyni jiz nepatii zddnému prvku v siti, a proto
budou tato pravidla v novém navrhu zrusena. Neékterd pravidla, ktera slouzila
pro povoleni pristupu k urc¢itym sluzbam napriklad k AVG na Windows serveru,
nebudou do nového navrhu zahrnuta, protoze se jedna o jiz nepouzivané sluzby.

5. Pri penetrac¢nim testovani pod dohledem spréavce sitové laboratore bylo zjisténo,
ze se firewall nedokaze té¢inné branit atoktim zaplavou paketi tzv. DoS. Ochranu
proti témto utokim tedy navrhuji pridat do nového firewallu.
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6 Navrh reseni

Navrh nového Teseni se silné opirda o analyzu soucasného stavu. Nejprve bude pred-
stavena nova topologie laboratorni sité UI PEF MENDELU. Hlavni a podstatna
zména nastava ve zméné laboratorntho firewallu (smérovace). Stavajici labrouter
bude nahrazen novym smérovacem od firmy MikroTik. Stavajici labrouter je linu-
xovy server s povolenou technologii IP forwarding, kterd umoznuje posilat pakety
mezi rozhranimi. Novy routeru MikroTik RouterBOARD 951-2n s verzi RouterOS
6.32.3 je maly smérovac s péti Fast ethernetovymi porty. V budoucnu je planovano
porizeni vykonnéjsiho smérovace s Gigabit ethernetovymi porty.

6.1 Fyzické zapojeni

Do Fast ethernetového konektoru s oznacenim etherl bude zapojena komunikace
z vnitini sité. Linka vedouci do portu etherl bude umoznovat forwardovat tagované
pakety, protoze je potieba zajistit komunikaci z jedné VLAN do jiné, coz umoznuje
pouze komunikace na tfeti vrstvé ISO/OSIL

Komunikace z Internetu bude smérovat do Fast ethernetového portu ether2, kte-
ry se tim stava tzv. WAN portem. Pres tento port bude celd laborator komunikovat
s Internetem.

Néakres topologie na Obr. 12 je upraveny nakres topologie z webové stranky
Ustavu informatiky (2015).

6.2 ZAakladni nastaveni labrouteru MikroTik

Po fyzickém zapojeni prichazi na fadu zdkladni nastaveni routeru. Jde o nastaveni
nezbytné pro spravu a ovladani routeru.

Nazev zarizeni

Jako prvni je dilezité zménit ndzev samotného routeru. To je dilezité zejména pro
orientaci pii ovladani routeru z jiného pocitace napriklad pres SSH spojeni.

Protoze je v laboratofi vyuzivan interni DNS server na linuxovém serveru, ma
labrouter (10.0.99.1) vlastni zdznam v doméné netlab.local.

Je tedy logické zachovat pojmenovani nového routeru podle stavajiciho labrou-
teru tedy Labrouter. Bude tak souhlasit nejen nézev zarizeni (hostname), ktery je
vidét pri ovladani labrouteru pres prikazovou radku nebo Winbox, ale bude spravné
i prekladané volani pomoci doménového jména.

Pristupova prava

Na MikroTik routerech je defaultné nastaven administratorsky tucet admin, ktery je
pri prvnim spusténi bez hesla. Je tedy nutné pti prvotnim nastaveni pridélit tomuto
uctu heslo, aby neopravnéné osoby nemély moznost labrouter ovladat. Vlastni heslo
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VLAN 50 (Bakalanti)

10.0.50.0/24  Autentizace zafizenf: Z4dné
Autentizace uzivatele: lokéini
Porty Fa0/20--26:
a) piifazené do neaktivni VLAN 40 a defaultng vypnuty
b) prifazené do VLAN 50 pro dogasny pristup k Internetu
— Port Fa0/30

- pfifazen do VLAN 50 pro pFistup k Internetu
- port security s dynamicky nau¢enou MAC adresou
Bakalant 01--07 (.101--.107) (Porty Fa0/20--26)

- mozny jakykoliv 0S
MikroTik AccessPoint (.110) (Port Fa0/30)

- Klienti za NAT

- TX power: 5

- SSID: Q01.48
Pravidla pristupu:
Pristup k Intemetu (fizeny):

- 80/tcp, 443/tcp, 22/tcp, 53/udp, ICMP typ 8

VLAN 99 (Management)
10.0.99.0/24

- monitor napéjeni - To Syslog (S01) - Labrouteru
EHZP - monitor teploty - hostingserver
- To Syslog (S01) - Server 1.-4.

PDU master (.3) CPS (.4) KVM-IP (.5) - MARS
- To Syslog (S01)
JR— - PDU fizent
- CPS piistup

4 - KVM-TP pistup (vie)

— - fizeni piistupu k Internetu (zahmuje Bakalant)
Spravce 01 (.101)
(Linux) - SSH management (Labrouter, Labswitch, Linuxserver, ESXi, P00—16)

- Rdesktop (Winserver)
- vSphere Client (Virtualbox Win7)

- Syslog server + reader, VPN servery
- zlohovani serverti
- fizeni aktualizaci
- izent tiskdrny
Uet projekt Uet spravce -- zaloha S01
- CPS piistup - PDU fizeni
- KVM-IP (servery 1-4, MARS)

%’ g

2 - KVM-IP pristup (ve)

Spravce 02 (.102) - izenf pristupu k Internetu
(Linux) - Fizeni Labrouter, Labswitch, servery

Pravidla pfistupu:

Piistup k Linuxserveru:  Piistup k ESXi serveru:

-DNS - S01: vSphere Client

-NTP - 501, 02: SSH

- S01: VPN Pristup k Fizeny):
- 501, S02: SSH i (Fizeny)

- S01: vée povoleno
- S02: 80/tcp, 443/tcp, 22/tcp

- Yum aktualizace
P Pristup ke studentskym po&itatiim VLAN 10:
-S01: SSH

- CuPs

VLAN 30 (Servery)
10.0.30.0/24

VLAN 10 (auth -- Pokuston)

10.0.10.0/24 5 tentizace zafizeni: 802. 1x EAP-TLS: mé certifikét
Autentizace uZivatele: loklni (student, root - pouze pro adminy)

P00: uditelsky poditad (-100)

P01--16: studentské poitace (-101--.106)

(Linux, Win 7)

Pravidla pfistupu:

Piistup k Linuxserveru: Piistup k Winserveru:
- DHCP (Linux, Win) - MS Update Services (Win)
-DNS (Linux, Win) ” o
CNTP (Linux, Win) Piistup k Intemetu (fizeny):
- Yum aktualizace  (Linux) - 80/tcp, 443/tcp, 22/tep
- LDAP (pouze P00 -- OS)
- NFS (pouze P00 -- OS)
-FTP (Linux, Win)
- CUPs (Linux, Win)

PFistup k Winserveru: PFistup k Lal L
- 501, S02: Rdesktop - 501, 502: SSH
netagované
pakety

netagované pakety HP LaserJet 1300n

Fa0/18-19 (S01-02)
Fa0/27-29 (PDU, CPS, KVM-IP)

Fa0/20-26 (B01-07) G072 (£ 5.1)

Fa0/30 (MikroTik AP)

netagované pakety
Gio/1
Labswitch -- VLAN 99
10.0.99.2/24
(C2960-48-TT-5)

- RADIUS, NTP, DNS Kient
- To Syslog (S01)

- SSH managemtn

Fa0/1-17 (POO-16),

Labrouter

etheri:

VLAN 10 10.0.10.1/24
VLAN 30 10.0.30.1/24
VLAN 50 10.0.50.1/24
VLAN 99 10.0.99.1/24

MikroTik &
RouterBoard 951-2n

ether2
Fast Ethemet.

ether2:
Internet 195.178.72.189/28
- Stavovy firewall

- NAT (masquerade)

- DHCP Relay

- NTP, DNS klient

- To Syslog (S01)

- tizenf vnéjsho rozhranf

UP/DOWN

MENDELU LAN
Internet

s f

Hostingserver (.4)

Virtudlni zafizeni

Linuxserver (.2) Winserver (.3)
“DHCP (zalozeny na MAC) - Update Services
- DNS (presmérovéni do univerzity) - Rdeskiop
doména netlab.local - ADDS

- NTP (NTP master, pool.ntp.org)
- LDAP
- NFS
- RADIUS
- Yum repozitaF
- VPN S01
- SSHD
-FTP
- CUPS
- HTTP
Pravidla pfistupu:
PFistu; k Internetu (rFeizenay’):
- DNS (Linuxserver): preposlani univerzitnimu NS
- NTP (Linuxserver): pool.ntp.org synchronizace
- aktualizace Yum repozitéfe (Linuxserver)
- Update Services database update (Winserver): fizenf aktualizaci
PFistup ke Spravci 01:
- viechny servery odesilajf logy na centraini syslog na Sprévci 01
- Linuxserver: VPN
- Hostingserver: VPN (negifrovany)
Aktualizace serverdi:
- Linuxserver: aktualizace z jeho Yum repozitafe
- hypervisor: aktualizace z Internetu
- Winserver: aktualizace z jeho Update Services

Obrazek 12: Topologie nové laboratorni sité (Ustav informatiky, 2015)
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bude pridéleno spravcem laboratore, ktery se bude timto heslem autentizovat. Dalsi
ochranou je pridani povolenych IP, ze kterych se lze na labrouter prihlasit. Kvuli
bezpecnosti budou do povolenych adres zarazeny pouze adresy z VLAN 99.

Ucet admin pati{ do skupiny Full, kterd ma pravo ménit veskera nastaveni rou-
teru.

Protoze je bézné provadét administraci linuxovych zafizeni pod tc¢tem root, bude
pridan tento ucet do Labrouteru také. Heslo k u¢tu bude vytvoreno spravcem sitové
laboratore. Prihlaseni pod timto uc¢tem bude mozné pouze z VLAN 99, stejné jako
je to v pripadé uc¢tu admin. Uéet root bude také zafazen do skupiny full a bude
slouzit zejména ke spousténi skriptii.

Synchronizace €asu

MikroTik umoznuje nastaveni casového pasma v sekci System a podsekci Clock.
Nastaveni c¢asové zoény na automatickou detekci umozni automatické zjisténi, ve
kterém casovém pasmu se router nachazi.

Pro spravné fungovani komunikace je nutné, aby byl ¢as synchronizovany s ostat-
nimi prvky v siti. Pridanim balicku ntp ziska MikroTik router moznost synchronizo-
vat sviij ¢as pomoci NTP protokolu. V laboratofi se vsechna zarizeni synchronizuji
s linuxovym serverem, proto bude primarni server pro synchronizaci pravé linuxovy
server (10.0.30.2).

Odesilani logovacich zaznami

Aby mél spravce labrouteru pristup k informacim, jaké pakety byly zahozeny, je nut-
né nastavit logovani. Protoze se v sitové laboratori vyuziva Syslog server ve Spravci
01 (10.0.99.101), budou logovaci zdznamy z firewallu preposilany do tohoto central-
niho syslogu.

6.3 Nastaveni rozhrani

Dalsim krokem je nastaveni rozhrani routeru. Protoze router musi forwardovat pa-
kety mezi virtualnimi lokalnimi sitémi (VLAN), je tfeba na rozhrani etherl navazat
vsechny virtualni LAN z vnitini sité.

Vytvoreni VLAN

VLAN se v RouterOS vytvori v sekci Interface a v podsekci VLAN. Zde se nejprve
vytvori vSechny virtualni LAN, které se poté pridaji na urcité fyzické rozhrani.
Jako prvni VLAN bude vytvorena VLAN pro studentské pocitace, ktera bude
mit ¢islo 10. Tato VLAN ponese oznaceni VLAN10 a bude mit VLAN ID také 10.
Této VLAN bude nasledné pridéleno fyzické rozhrani etherl. Stejnym zpisobem
budou vytvoreny i VLAN 30 a 50. VLAN 99 pro management laboratore je nativni
VLAN. MikroTik funkci nativni VLAN svazuje primo s fyzickym rozhranim etherl,
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a proto se nebude virtualni lokalni sit 99 vytvaret jako VLAN. Vytvorené virtudlni
LAN jsou vidét v Tab. 20.

Tabulka 20: Seznam VLAN
Rozhrani Nazev VLAN VLAN ID

etherl VLAN10 10
etherl VLAN30 30
etherl VLAN50 50

Ptidéleni IP adres

Jako prvni bude vytvorena nativni VLAN 99 a to tak, ze se fyzickému rozhrani
etherl pfidéli IP adresa 10.0.99.1/24. Dalsi IP adresy budou pfidéleny pfimo pro
jednotlivé VLAN. Jako posledni bude ptiddna adresa pro vnéjsi rozhrani (ether2),
kterd byla ziskana z analyzy tabulky IP adres stavajiciho labrouteru. Pridéleni adres
znazornuje Tab. 21.

Tabulka 21: Seznam IP adres

Rozhrani IP adresa IP adesa sité
etherl 10.0.99.1/24 10.0.99.0
VLAN10 10.0.10.1/24 10.0.10.0
VLAN30 10.0.30.1/24 10.0.30.0
VLAN50 10.0.50.1/24 10.0.50.0

ether2 195.178.72.189/28 195.178.72.176

6.4 Smérovaci tabulka

Smérovaci tabulka slouzi k rozhodovani, kam ma byt datagram, ktery se objevi
ve smeérovaci, odeslan. Labrouter vyuziva statickou smérovaci tabulku, protoze se
zaznamy ve smérovaci tabulce neméni.

Nékteré casti smérovaci tabulky se naplni samy, jiné je tfeba rucné pridat. Za-
znamy pro primo pripojené sité se pridaji po zadani [P adresy nékterému z rozhrani.
Staticky zaznam, ktery bude tfeba do smérovaci tabulky pridat, je defaultni brana,
na kterou je datagram odeslan, pokud neni v tabulce vhodnéjsi cil. Obsah smérovaci
tabulky Labrouteru je znédzornén v Tab. 22.
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Tabulka 22: Smérovaci tabulka

Stav Cilova IP adresa Brana IP adresa brany
dynamicka, aktivni, pfimo pfipojena  10.0.99.0/24 dostupné pres etherl 10.0.99.1
dynamicka, aktivni, pfimo pfipojend  10.0.10.0/24 dostupné pres VLAN10  10.0.10.1
dynamicka, aktivni, pfimo pfipojena  10.0.30.0/24 dostupné pres VLAN30  10.0.30.1
dynamicka, aktivni, pfimo pfipojena  10.0.50.0/24 dostupné pres VLAN50  10.0.50.1
dynamicka, aktivni, pfimo pfipojend  195.178.72.176/28  dostupné pres ether2 195.178.72.189
staticka, aktivni 0.0.0.0/0 195.178.72.177

6.5 DHCP Relay

V laboratori je vyuzivan RADIUS server spustény na linuxovém serveru, ktery na
zakladé certifikatt pridéluje vyukovym stanicim ve VLAN 10 IP adresy, IP adresu
DNS serveru a IP adresu vychozi brany. Aby bylo mozné presmérovat DHCP pakety
na linuxovy server, je nezbytné nastavit na novém labrouteru technologii DHCP
Relay. Jak uvadi MikroTik (2015), DHCP Relay je pouze jakysi zastupce DHCP
serveru, ktery prijme DHCP pakety a preposle je skutecnému DHCP serveru.
Novy labrouter je tedy nutné nastavit tak, ze pokud se na rozhrani VLAN 10
objevi DHCP paket, labrouter jej presméruje na linuxovy server ve VLAN 30.

6.6 NAavrh nového firewallu

Novy firewall bude mit stejnou vychozi politiku jako ten stavajici. Veskera odchozi
komunikace (fetézec OUTPUT) bude povolena, protoze tuto komunikaci bude ridit
administrator na samotném firewallu.

Vychozi politika, ktera se bude uplatnovat pro komunikaci smérujici do firewallu
(fetézec INPUT), bude povoleni komunikace, kterou vymezi spréavce sitové labora-
tofe UI PEF MENDELU, veskerd ostatni komunikace bude zakézéna.

Vychozi politika pro tranzitni provoz (fetézec FORWARD) bude nastavena na
stejném principu jako vychozi politika pro retézec INPUT. Spravce laboratore urdi,
kterd komunikace v jakém sméru mé byt propusténa. Komunikace z Internetu do
vnitini sité mize byt pouze v ustanoveném nebo souvisejicim spojeni. Povolend
komunikace mezi jednotlivymi VLAN je urc¢ena v uzivatelskych fetézcich. Ostatni
pakety, které se neshodnou s zadnym pravidlem, které by je propustilo pres firewall,
budou zahazovany.

Zpusob filtrace paketi

Jak bylo poznamenano v prvnim bodu zavéru analyzy, v novém firewallu bude pone-
chéno oznaceni a zptisob filtrovani do uzivatelskych fetézct. V novém firewallu ztsta-
nou i vSechny kontrolni retézce. Kontrolnimi retézci se rozumi retézec RFC1819 IN,
ktery slouzi pro zahozeni paketii z Internetu s privatnimi adresami, déle fetézec Spat-
nePakety definujici vadné pakety, které nesmeéji byt propustény, a retézec IpAdresy,
ktery kontroluje shodu IP adresy s nastavenou MAC adresou.
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Razeni novych pravidel

Pravidla v novém firewallu budou sefazena jinak, nez ve stavajicim. Tento krok je re-
akce na druhy a treti bod zavéru analyzy. Reakci na druhy bod je presunuti pravidla,
které povoluje ustanovené a souvisejici spojeni (established a related), z jednotlivych
uzivatelskych fetézci na prvni pozici v zakladnich tetézcich FORWARD a INPUT.

Pokud je paket, ktery prichazi do firewallu novy, je zarazen do néjakého uziva-
telského tetézce, kde je dale vyhodnocen bud jako povolena nebo nepovolena komu-
nikace. V pripadé, ze je paket vyhodnocen jako povoleny, zapise si firewall informaci
o povoleni komunikace do tabulky Conntrack, kterou 1ze na platformé MikroTik na-
jit v sekci Firewall a v zalozce Connection. Dalsi pakety patrici do komunikace, ktera
ma jiz zaznam v tabulce Conntrack, jsou v ustanoveném spojeni a shoduji se prave
s pravidlem povolujicim ustanovené spojeni. Téchto paketi je tedy velice mnoho a je
vhodné co mozna nejméné zatézovat procesor firewallu jejich filtrovanim, coz prave
presunuti pravidla na prvni pozici resi.

Presunutim pravidla povolujici ustanovené a souvisejici spojeni na zacatek retéz-
cit FORWARD a INPUT navic vznika dalsi optimalizace. Ve stavajicim firewallu se
nachézely retézce, které resily, jaka komunikace je povolena z Internetu do jednotli-
vych VLAN. Prakticky jedinymi pravidly v téchto retézcich byla pravidla povolujici
komunikaci v ustanoveném a souvisejicim spojeni. Tyto fetézce se tedy v novém
firewallu nachazet nebudou a neni treba se jimi dédle zabyvat.

Tam, kde to neovlivni funkcionalitu pravidel, tedy tam, kde se filtruji pravi-
dla podle stejnych parametri, budou pravidla serazena podle poc¢tu shod s pakety.
Informace o poc¢tu shod byly sledovany od 12:50 h 23. listopadu 2015 do 18:15 h
2. prosince 2015. Pravidla s nejvyssim poc¢tem shod s pakety budou presunuta na
vrchol fetézce, protoze pravidla se prochéazeji sekvencné a ¢im vyse pravidlo s casty-
mi shodami je, tim nizsi je zatiZzeni procesoru firewallu. OvSem neni vhodné seradit
pravidla pouze podle poctu shod. Pti fazeni pravidel bude ptihliZzeno i k logickému
seskupeni pravidel podle toho, jaké sluzby obsluhuji. Neni vhodné mit pravidla, kte-
ra spolu logicky souvisi, na riznych pozicich, protoze by byla administrace takového
firewallu neptehledné a slozité by se vyhledavaly a teSily problémy.

Redukce pravidel

Prvni redukei, ktera bude provedena, je jiz zminované presunuti pravidla povolujici-
ho ustanovend a souvisejici spojeni na zacatek retézci FORWARD a INPUT. Dalsi
redukce pravidel je reakci na ¢tvrty bod zavéru analyzy. V ptivodnim firewallu se
nachézela pravidla, ktera filtrovala pakety z nebo pripadné do uzlu s IP adresou
10.0.99.100. Po odzkouseni v laboratori bylo zjisténo, ze v siti jiz zadny uzel s touto
IP adresou neexistuje, a proto mohou byt vSechna pravidla souvisejici s timto uzlem
v novém firewallu iplné vypusténa.

Po konzultaci se spravcem sitové laboratore bylo dohodnuto, Zze novy firewall
nebude obsahovat povoleni komunikace se sluzbou AVG, jelikoz se jedné o jiz nepo-
uzivanou sluzbu. Proto budou oproti stavajicimu firewallu vypusténa veskera pravi-
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dla tykajici se pravé komunikace mezi AVG klientem z VLAN 10 a AVG spravcem
na Winserveru.

Dalsi redukce se bude tykat komunikace pomoci FTP protokolu. V ptivodnim
firewallu se nachazela vzdy dvojice pravidel, ktera povolovala FTP komunikaci. Pra-
vidla vzdy povolovala novou komunikaci smétujici na port 21 /tcp a 20/tcp. Po otes-
tovani funkcnosti je navrzeno v novém firewallu vynechat pravidlo, které povoluje
novou komunikaci na port 20/tcp.

Pravidlo jiz nebude potfeba, protoze, jak uvadi Kurose a Ross (2014), prvni
paket tykajici se FTP sméfuje na port 21/tcp. Ptes tento port se provadi fizeni spo-
jeni. V pasivnim rezimu, ktery je v sitové laboratofi UI PEF MENDELU vyuzivén,
je nasledné z portu 21 /tcp FTP serveru odeslana odpovéd klientovi s ¢islem portu,
ktery je pro samotny prenos dat otevien. Aby firewall védél, které pakety prenasi
data, vyuzije FTP conntrack, ktery rozezna odpovéd z FTP serveru s ¢islem portu,
a poté oznali pakety s daty jako souvisejici (related) spojeni, které je firewallem
povoleno v pravidle pro ustanovena a souvisejici spojeni.

Dalsi ochranné mechanismy

V reakci na ¢étvrty bod zavéru analyzy budou pridany ochranné mechanismy pro-
ti utoktm zaplavou paketi a ochrana proti s témito ttoky souvisejicim skenovani
porti.

V publikaci od Juniper Networks (2012) je popsdno mnoho sitovych ttoki. Ne
vsechny mechanismy fungujici v prvcich z dilny Juniper Networks je MikroTik scho-
pen aplikovat. Z publikace byly vybrany pouze nékteré uzitecné ochranné mecha-
nismy proti ¢astym sifovym ttoktim, které jsou aplikovatelné v zatizenich MikroTik.

Skenovani porti

Jako prvni byl vybran utok zvany TCP Port scan. Jak Juniper Networks (2015)
vysvétluje, jde o TCP SYN segmenty, které jsou odesilany z jedné zdrojové IP adresy
na ruzné porty jedné cilové IP adresy s tim, ze tto¢nik doufa, ze néktery port odpovi.
Ptes tento port bude nasledné veden ttok.

MikroTik (2015) poskytuje navod, jak se tomuto ttoku branit. Jak Mikro-
Tik (2015) uvadi, je nutné presunout IP adresu uto¢nika do specidlniho seznamu
tzv. Address List, a poté pakety se zdrojovou IP adresou shodnou s nékterou v se-
znamu blokovat. MikroTik umoznuje filtrovat pakety na zakladé parametru psd,
ktery, jak popisuje MikroTik (2015), slouzi k detekci TCP a UDP skenovani porti.
V dokumentaci MikroTik (2015) se lze navic docist, jak nastavit filtrovani podle
tohoto parametru. Nastaveni tohoto pravidla je vidét v Tab. 23.

Pokud tedy bude IP adresa z vstupniho rozhrani ether2 detekovana jako IP
adresa utocnika, bude zarazena do Address Listu nazvaného BlackList a zustane
v tomto seznamu 30 minut.



6.6 Navrh nového firewallu 47

Utok zaplavou paketii

Dalsi mozné atoky jsou podle Juniper Networks (2012) zaplaveni TCP SYN, UDP
nebo ICMP pakety. Jak uvadi Juniper Networks (2012), cilem téchto utoku je zapl-
néni tabulky relaci (Conntrack), ¢imz se firewall prakticky vytadi z provozu, protoze
jiz neni schopny udrzovat informace o legitimnim spojeni.

MikroTik (2015) i v tomto pripadé poskytuje rady, jak se branit. Prvni varianta
je stejné jako v pripadé skenovani porti, odstavit ttoc¢nika presunutim do Address
Listu BlackList. MikroTik (2015) uvadi, Ze na zdkladé parametru limit lze zjistit,
kolik spojenti je aktualné vytvoreno z jedné IP adresy. Aby bylo mozné filtrovat podle
parametru limit, je nutné mu nastavit dvé hodnoty. Prvni hodnota predstavuje pocet
spojeni, druha sitovou masku. Pokud je sifova maska nastavena na ¢islo 32, znamena
to v pripadé IPv4 pocet spojeni z jedné konkrétni IP adresy. Pravidlo je ukazano
v Tab. 23.

Druhd varianta, kterou MikroTik (2015) uvadi, je pouziti SYN Cookie techno-
logie. Kurose a Ross (2014) uvadéji, ze SYN Cookie je technologie, kterd pomoci
hashovaci funkce vytvori zasifrované pocatecni c¢islo TCP spojeni. V tabulce relaci
se tedy neudrzuji informace o naptl otevieném spojeni. Kurose a Ross (2015) dale
popisuji, ze pokud se jedna o legitimni spojeni, vrati klient segment ACK, ktery
bude shodny s hodnotou cookie plus jedna. Lze tak jednoduse zamezit atokim TCP
SYN Flood.

Novy firewall bude vyuzivat kombinaci téchto dvou technologii, protoze pri
zkousce funkénosti SYN Cookie bylo zjisténo, Ze vypocet je mirné naro¢ny, coz by pti
velkém poctu SYN segmentti v jeden okamzik vedlo k vétsimu zatizeni Labrouteru.

Do Access Listu BlackList budou zarazeny i IP adresy téch, kteti se budou snazit
o UDP Flood, coz je zaplnéni tabulky relaci UDP pakety. Detekce tohoto ttoku se
provadi také pomoci parametru limit, stejné jako prvni varianta ochrany proti TCP
SYN Floodu.

Pravidlo, které zajisti, ze budou pakety od tto¢nikt zahazovany, bude pridano
do uzivatelského retézce SpatnePakety. Po 30 minutdch od pridani zdrojové IP ad-
resy do seznamu BlackList je zdznam vymazan a pakety jsou znovu propoustény.
Konkrétni parametry pravidla jsou uvedeny v Tab. 23.

Do nového firewallu bude zavedena také ochrana proti Ping Flood, coz je vlast-
né zaplaveni obéti ICMP Echo request datagramy. Pro ochranu proti Ping Flood
bude do nového firewallu zarazeno pravidlo pro protokol ICMP s parametrem limit,
které po naplnéni limitu shod nepovoli dalsi prichod paketi. Nastaveni limitu bu-
de povoleni primérné jednoho paketu za sekundu a povoleni maximalné 5 paketii
v jedné davce. Po naplnéni limitu bude jiz paket s ICMP volbou Echo Request zaha-
zovan. Celou kontrolu limita pro ICMP datagramy budou uzavieny do uzivatelského
fetézce nazvaného PinglLimit.
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Dalsi doporucené ochranné mechanismy

Juniper Networks (2012) dale navrhuje nékolik pravidel, které budou aplikovany
v novém firewallu. Pfiddno bude pravidlo pro zahazovani pakett s cilovym portem
139/udp. Déle budou pridédna pravidla, ktera zahazuji pakety s IPv4 volbou loose-
source-routing a strict-source-routing, protoze, jak uvadi Juniper Networks (2012),
tato volba umoznuje falSovat pravou zdrojovou IP adresu. A jako posledni radi Juni-
per Networks (2012), pridat pravidlo pro zahazovani fragmentovanych SYN paket,
protoze tyto pakety byvaji casto malé a jejich fragmentace je tudiz podezrela. Na-
staveni pravidel je zobrazeno v Tab. 24.

Tabulka 23: Ochranna pravidla proti skenovani portu a utokim zaplavou paketu

Akce Vstup. r.  Protokol/Flag Limit Poznamka
Ochrana proti skenovani portl pridanim IP adresy ito¢nika na 30 min do BlackListu.

IP do BlackList -- 30 minder2 TCP 300 spojeni/ 1 IP psd=21,3s,3,1

Ochrana proti SYN Floodu pfidanim IP adresy Gto¢nika na 30 min do BlackListu.

IP do BlackList -- 30 minder2 TCP/SYN 300 spojeni/ 1 IP *

Ochrana proti UDP Floodu pridanim IP adresy utoénika na 30 min do BlackListu.

IP do BlackList -- 30 minder2 UDP 300 spojeni/ 1 IP *

Ochrana proti Ping Floodu. NiZe je ukazan fetézec PingLimit do néhoz jsou predavany ICMP pakety.

ACCEPT * 1 paket/s, v davce 5  * v Pinglimit
DROP * * * v PingLimit

Tabulka 24: Pridand doporuc¢end ochranna pravidla

Cil Protokol/Flag  Cilovy port Poznamka

Zahozenf{ paketid sméfujici na port 139/udp.

LogDrop_SpatnePakety  UDP 139 *

Zahozeni fragmentovanych TCP-SYN paketi.

LogDrop_SpatnePakety  TCP/SYN * fragmentovany

Zahozeni paketl s nastavenou volbou loose-source-routing a strict-source-routing.
LogDrop_SpatnePakety  * * loose-source-routing
LogDrop_SpatnePakety  * * strict-source-routing

Zahozeni paketd, jejichz zdrojova IP adresa je shodna s IP adresou v BlackList.
LogDrop_SpatnePakety  * * Shoda s IP v BlackList

NAT

Jak uvadi MiktoTik (2015) v oficidlni dokumentaci, NAT (Network Address
Translation) je standard, ktery povoluje pouzivat jiné IP adresy pro vnitini a vnéjsi
komunikaci. V pripadé sifové laboratore se NAT vyuziva pro zménu IP adres z vnitr-
ni sité za IP adresu WAN rozhrani (ether2). Idealni feSeni pro tento problém nabizi
RouterOS v podobé pridani pravidla masquerade do tabulky NAT, které zméni IP
adresu vsech pakett odchazejicich z rozhrani ether2 za IP adresu toho rozhrani
(195.178.72.189/28).
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Pomoci jedné TP adresy tak mohou vsechna zatizeni z laboratore komunikovat
ven z vnitini sité.

Zpuasob migrace

Migrovat firewall lze v zasadé dvéma zpusoby. Pokud je pravidel mnoho, vyplati
se konvertovat data pomoci skriptu. Pokud je pravidel méalo a je rychlejsi pravidla
prepsat rucné, vyplati se provést konverzi ru¢né. Protoze stavajici firewall obsahu-
je priblizné 300 pravidel a parametry, podle kterych se pakety filtruji, jsou casto
rozdilné, rozhodl se autor prace provést konverzi rucné.

Zavedeni firewallu

Pro zavedeni pravidel do firewallu bylo zvoleno vytvoreni skriptu, ktery vSechna
pravidla zavede pomoci SSH spojeni. Skript lze spoustét z linuxového operacniho
systému. Pro zavedeni pravidel je tfeba administratorské heslo firewallu. Ve skriptu
jsou jednotliva pravidla ulozena jako Tetézec prikazti v syntaxi RouterOS do jedné
proménné. Prikaz v proménné je na konci skriptu vykonan. Zdrojovy kod skriptu je
uveden v priloze F.

6.7 Skripty pro administraci vnéjsiho rozhrani firewallu

Spravce sitové laboratore pozadoval nékolik skripttt pro management Labrouteru.
Prvnimi dvéma jsou skripty, které budou povolovat, respektive zakazovat pripojeni
celé laboratore do MENDELU LAN a odtud dal do Internetu. Dalsi skript bude
slouzit ke zjisténi, zda je momentalné sitova laborator pripojena do MENDELU
LAN nebo ne.

Zptsob spousténi

Skripty jsou koncipovany tak, aby je bylo mozné jednoduse spoustét z ovladacich
pocitacu ve VLAN 99 (Spravce 01 nebo Spravce 02). Skripty budou vyuzivat SSH
spojeni s Labrouterem kviili Sifrované komunikaci.

SSH autentizaci lze Tesit dvojim zpusobem. Lze se autentizovat pomoci hesla
nebo pomoci DSA kli¢u.

Nyni bude popséna autentizace pomoci DSA klic¢u. Jak uvadi MikroTik (2015),
diky kli¢tim Ize jednoduse spoustét skripty bez nutnosti zadavat heslo.

MikroTik (2015) poskytuje navod, co je nutné vykonat na klientovi i na SSH
serveru. Jako prvni je nutné vygenerovat verejny a privatni kli¢ na klientovi. Po-
té je nutné presunout verejny kli¢ klienta na SSH server, coz je v tomto pripadé
Labrouter. Pokud neni zadana kontrolni fraze, je mozné spoustét skripty jednoduse
bez zadavani jakychkoliv hesel. Je zfejmé, Ze tento typ pripojeni na server je mozny
pouze z klienta, ktery ma sviij verejny kli¢ ulozen v Labrouteru.
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Algoritmy skripti

Na nésledujicich Obr. 13 a Obr. 14 jsou nakresleny vyvojové diagramy skriptii pro
spravu vnéjsich rozhrani. Jak je mozné na Obr. 13 a Obr. 14 vidét, skripty uzivateli
zobrazuji informaci o tom, zda byl prikaz proveden v poradku nebo zda doslo k chy-
bé. Pokud dojde k néjaké chybé, je uzivateli zobrazena chybova hlaska se specifikaci
chyby.
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START Ve skriptu
i pro zakézani ether2 je v pfikazu :

parametr disabled=yes

Nacti prikaz pro povoleni ether2 do proménné prikaz
/interface ethernet set ether2 disabled=no

¥

Navaz SSH spojeni

Bylo SSH spojeni ne

navazano?

Proved’ prikaz pres SSH spojeni

v v

Vypis "Nastala chyba -"

Presméruj standardni chybovy vystup do proménné vysl + chybovy vystup

neprazdny
retézec

Ve skriptu
pro zakazani ether2 je vypséna
i zprava "Vnejsi rozhrani je zakazano!"

Vypis "Nastala chyba -"
+ chybovy vystup

T~

/ Viypis "Vnejsi rozhrani je povoleno!"

KONEC

Obrazek 13: Skript pro povoleni/zakazani vnéjsiho rozhrani
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START

Nacti pfikaz pro vypsani detaill
o stavu ether2 do proménné prikaz
[interface print from=ether2 stats-detail

T

NavaZ SSH spojeni

Bylo SSH spojeni ne

navazano?

Proved’ pfikaz pfes SSH spojeni

v

Nastroji pro zpracovani textu je parsovéna
informace o stavu rozhrani

Vypig "Chyba!"

jiny znak

\ 4 L 4 \ 4

/ Vypi§ "Vnejsi rozhrani je povoleno!" / / Vypis "Vnejsi rozhrani je zakazano!" / / Vypis "Chyba!" /
KONEC

Obréazek 14: Skript pro zjisténi stavu vnéjsiho rozhrani
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7 Reseni

V této kapitole bude prezentovano vysledné teseni, provedené na zakladé navrhu
v predchozi kapitole.

7.1 Fyzické zapojeni

Fyzické zapojeni odpovida nakresu topologie na Obr. 12 uvedeného v kapitole Navrh
reseni. Do rozhrani etherl je zapojena komunikace z vnitini sité. Do rozhrani ether2
smétruje komunikace z Internetu.

Rozdil mezi ptivodnim a novym labrouterem je vidét na Obr. 15.

Puvodni labrouter
305W

Obrazek 15: Fyzické zapojeni v sitové laboratoii UI PEF MENDELU

7.2 ZAakladni nastaveni labrouteru MikroTik

Nastaveni 1ze provadét dvéma zplsoby a to pomoci dialogovych oken v programu
Winbox nebo v terminalu. Dale budou uvedeny pouze piikazy v terminalu, nebot ty
lze prenést pomoci skriptu na jiné zarizeni MikroTik, a tim cely smérovac nastavit.

Nazev zarizeni

Néazev zarizeni se nastavuje v sekci System a podsekci Identity. Nazev je Labrouter.
Vysledek zmény nazvu je vidét na Obr. 16.

o /system identity set name=Labrouter
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Terminal =E
i MMM KFE TTITITITITT KFE -
o oMmom M III KEE  EFE FRRRERR oooooo TTT III FFK EFE
mm oMM MMM ITT  FREREE FRE ERRR 000 000 T ITI FIFEK
i MMM III FKFK KFK  FRERFER ooo  ooo TTT III FFE FFK
mm MM TIIT KFK FEEE FERE ERER 0aoaoa T ITI FEK FFE
MikroTik Router03 6.32.3 (c) 15999-2015 http: /Ay nikrotik. com/

[#] Giwes the list of available commands

conmand [ 2] Giwes help on the command and list of arquments

[Tab] Completes the command/word. If the input is ambimquous,

a second [Tab] gives possible options

i Mowe up to base lewel

.. HMowve up one lewvel

Joommard Use conmand at the base lewel

[adwin@MikroTik] > /oystem identity set name=Labrouter

[adnig@Labrouter ]| = -

Obrazek 16: Prifazeni ndzvu smérovaci

Pristupova prava

Uty a piislusné skupiny se nastavuji a vytvaii v sekci User. Nejprve je nutné vytvorit
uctu admin heslo a povoleny rozsah IP adres, z kterych se lze pod timto uc¢tem
prihlasit. Jak bylo zminéno vysSe v kapitole Navrh tfeseni, heslo je vytvareno primo
spravcem sitové laboratotre. Uveden je tedy pouze prikaz, kterym se heslo nastavi bez
samotného hesla. Povolené IP adresy jsou vSechny IP adresy z rozsahu 10.0.99.0/24,
coz odpovida virtudlni lokélni siti ¢. 99 (VLAN 99).

Protoze icet admin je implicitné ve skupiné Full, neni nutné skupinu nastavovat.

e /user set admin password=**x**** address=10.0.99.0/24

Déle je vytvoren tcet root. Utet root je pridan do skupiny Full, a jsou mu
pridéleny IP adresy z rozsahu 10.0.99.0/24 stejné jako v pripadé aétu admin. Tomuto
uctu je také vytvoreno heslo spravcem laboratorte.

e /user add group=full name=root address=10.0.99.0/24 password=*x**xx***

Oba vytvorené ucty jsou vidét na Obr. 17.
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Idzer List

Users | Groups  S5H Keps  55H Private Keys | Active Users

L 5 = | T A,
M arme Group | Allowed Address -
& ront ful 10.0.99.0/24
oo aystem default user
& admin full 10.0.99.0/24

. »

2 itemsz

Obréazek 17: Vytvorené ucty

Synchronizace ¢asu

V sekci System a podsekci Clock se nastavi automaticka detekce ¢asového pasma.
To zajisti, ze Labrouter sam zjisti aktualni ¢asové pasmo.

o /system clock set time-zone-autodetect=yes

Pro synchronizaci ¢asu je vyuzit NTP server na linuxovém serveru s IP adresou
10.0.30.2. Aby mohl Labrouter pracovat jako NTP klient, musi mu byt pridan balicek
ntp do sekce System a podsekce Packages. Tyto balicky jsou zdarma ke stazeni
z oficialni webové stranky http://www.mikrotik.com/download. Po nainstalovani
balicku a restartu Labrouteru lze provadét synchronizaci ¢asu s linuxovym serverem.

e /system ntp client set primary-ntp=10.0.30.2 enabled=yes

Odesilani logovacich zaznamu

Pro nastaveni odesilani logti na centralni Syslog server (Spravce 01) je nutné nejdri-
ve vytvorit akci, ktera bude urcovat, jak logy spravovat. Vytvoreni této akce se
provadi v sekci System, v podsekci Logging a v sekci tfeti irovné s ndzvem Action.
Vytvoreni akce vyzaduje pridéleni nazvu. Dale je pridélen cil, ktery urcuje, co se
s logovacim zaznamem stane. Pro preposilani na Syslog server je cilem remote. Po-
slednimi parametry jsou cilovy port a cilova IP adresa. Standardni port na serveru
pro prijem logi je 514 /udp.

o /system logging action add name=ToSyslog target=remote remote-port=514
remote=10.0.99.101

Kdyz je akce vytvorend, je pridélena urc¢itému typu logovacich zdznami tzv. topics.
Typ logu urcuje, ¢eho se logy tykaji. Jak popisuje MikroTik (2015), pro odeslani
logt, které byly oznaceny ve firewallu akci log, je potirebné vybrat typ firewall.

o /system logging add topics=firewall action=ToSyslog
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7.3 Nastaveni rozhrani

Cilem toho kroku je pripravit rozhrani routeru do stavu, aby byl schopen forwadrovat
pakety. Forwardovani je nezbytné mezi jednotlivymi VLAN — pro vnitini komunikaci
i mezi obéma fyzickymi rozhranimi — pro pristup k Internetu.

Vytvoreni VLAN

Vytvoreni VLAN probihé v sekci Interface v podsekci VLAN. Pri vytvareni VLAN
je nastaveno rozhrani etherl. Na toto rozhrani bude VLAN navazana. Déle je nut-
né VLAN pojmenovat a zadat jim VLAN-ID, které je pridavano tagovanym pake-
tam. VLAN se budou jmenovat podle ¢isla VLAN-ID. Vysledek prikazt je zobrazen
na Obr. 18.

e /interface vlan add interface=etherl name=VLAN10 vlan-id=10
mtu=1500

e /interface vlan add interface=etherl name=VLAN30 vlan-id=30
mtu=1500

e /interface vlan add interface=etherl name=VLAN50 vlan-id=50
mtu=1500

Interface List

EclP Tunnel  IP Tunnel  GRE Tunnel YLAMN |WRRP Bondng LTE

5 = | T

MHame Type MTL [0 LA 1D | Interface |

B 4bvLANIO WLAN 1500 10 ether

B 4bVLANZD WLAN 1500 30 etherl

B 4bVLANED WLAN 1500 A0 etherl

" »
Jiterns out of 8

Obrazek 18: Vytvorené virtudlni LAN

Pridéleni IP adres

Kdyz jsou jiz VLAN vytvorené, mohou jim byt pridéleny IP adresy. Kromé VLAN
budou pridany i IP adresy fyzickym rozhranim etherl a ether2. Funkce nativni
VLAN je v MikroTiku pritazena primo jako IP adresa fyzického rozhrani etherl.
Rozhrani ether2 ma funkci WAN portu, a proto je jemu nastavena IP adresa z roz-
sahu IP adres v MENDELU LAN a je vefejna.



7.4 Smérovaci tabulka 57

IP adresy se nastavuji v sekci IP a podsekci Address. Pri nastaveni IP adresy je
nutné specifikovat IP adresu, sifovou masku ve tvaru prefixu, rozhrani a IP adresu
sité. Nastaveni vSech IP adres jsou viditelné na Obr. 19.

e /ip address add address=10.0.99.1/24 interface=etherl
network=10.0.99.0

e /ip address add address=10.0.10.1/24 interface=VLAN10
network=10.0.10.0

e /ip address add address=10.0.30.1/24 interface=VLAN30
network=10.0.30.0

e /ip address add address=10.0.50.1/24 interface=VLAN50
network=10.0.50.0

e /ip address add address=195.178.72.189/28 interface=ether?2
network=195.178.72.176

Sddresz List
L &=l T
Address I etwark:, |nterface -
r10.0.10.1/24 10,0100 WLAHT0
P 10.0.30.1/24 10.0.30.0 WLAM 30
S 10.0.60.1/24 10,0500 WLANSO
o 10.0.99.1/24 10.0.99.0 etherl

P195.17372189/28 19517872176 ether2

5 temsz

Obrazek 19: Vypis IP adres

7.4 Smeérovaci tabulka

Jak bylo jiz uvedeno v kapitole Navrh reseni, vétsina zdznamii ve smérovaci tabulce
se vytvori automaticky po pridani IP adresy rozhrani. Zaznam, ktery je nezbytné
pridat, je defaultni brana (default gateway). Pfes tuto branu jsou forwardovany
datagramy, pro které neni zdznam s nizsim poctem skoku. Jde o datagramy, které
smétruji do vnéjsi siteé.

Pridani zaznamu do smérovaci tabulky se provadi v sekci IP a podsekci Route.
IP adresa defaultni brany bude IP adresa rozhrani ether2. Celd smérovaci tabulka
je vypsana na Obr. 20.

e /ip route add distance=1 gateway=195.178.72.177
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Route List =] E3
Routes | Mexthops  Rulez  VRF

+ = | T al | ¥

Dist. Address Gateway Distance  |Pref. Source |

AS = 0.00.0/0 195.178.72.177 reachable ether? 1

DAC P+ 10.010.0/24 WVLAN 10 reachable 0 10,0101

DAC I+ 10.0.30.0/24 WVLAMN30 reachable 0 10.0.301

DAC I+ 10.0.50.0/24 VLANSD reachable 0 10,0501

DAL I 10.0.99.0/24 ether1 reachable 0 10.0.99.1

(DAC - 195.178.72176/28  ether2 reachable 0 155.178.72.189

G items

Obrazek 20: Smérovaci tabulka

7.5 DHCP Relay

V kapitole Navrh feSeni bylo zminéno, zZe je nutné nastavit na MikroTiku technologii
DHCP Relay. Tato technologie se nastavuje v sekci IP a podsekci DHCP Relay. Pri
nastaveni je nutné urcit redlny DHCP server, coz je v pripadé sitové laboratore
UI PEF MENDELU linuxovy server (10.0.30.2). Déle je tfeba nastavit lokalni TP
adresu, rozhrani a nazev, ktery slouzi predevsim pro orientaci administratora.

e /ip dhcp-relay add dhcp-server=10.0.30.2 interface=VLAN10
local-address=10.0.10.1 name=DHCP_Relay_ VLAN10 disabled=no

7.6 Firewallova pravidla

Zpusob pridani pravidel do nového labrouteru byl popsan v kapitole Navrh reseni.
Samotna firewallova pravidla jsou podobnd pravidlim v pivodnim firewallu. Vy-
tvareni pravidel se provadi v sekci IP, v podsekci Firewall a v sekci treti irovné
Filter.

Pro ukazku jsou uvedeny piikazy pro vlozeni pravidel do zakladnich tetézcii
OUTPUT, INPUT a FORWARD. Kviili velkému mnozstvi pravidel budou ptikazy,
které jednotliva pravidla pridavaji do uzivatelskych fetézci, uvedeny az v ptiloze
této prace.

Pro vytvoreni pravidel se v zakladnich Tetézcich pouzivaji nasledujici parametry:

e chain — fetézec, do kterého ma byt pravidlo pridano;
« protocol — protokol paketu (icmp, tcp, udp);
 connection-state — stav paketu (new, established, related);

 action — akce udéavajici, co se ma s paketem stat (jump, drop, log);



7.6 Firewallova pravidla

59

e jump-target — jméno uzivatelského retézce, kterému je paket predan;
o in-interface — rozhrani, z kterého paket prichazi;

o out-interface — rozhrani, na jaké paket sméruje;

e src-address — IP adresa, z které paket prisel;

o dst-address — IP adresa, na ktery je paket odeslan.

OUTPUT

fizizi2:22

#Povoleni spojeni, které iniciuje Labrouter
/ip firewall filter add chain=output;

INPUT

H#iHH#H

#Povoleni spojeni ve stavu established nebo related

/ip firewall filter add chain=input protocol=!icmp connection-state=established,related;

#0chrana Labrouteru pfed Ping Flood
/ip firewall filter add chain=input action=jump jump-target=Pinglimit protocol=icmp
connection-state=established,related;

#Povoleni vSech paketd prichadzejicich z loopbacku
/ip firewall filter add chain=input in-interface=loopback0O action=accept;

#Kontrola paketd z vnéjSiho rozhrani na privatni IP adresu
/ip firewall filter add chain=input action=jump in-interface=ether2 jump-target=RFC1918_IN;

#Predani retézci SpatnePakety, kterjy zahodi vadné pakety
/ip firewall filter add chain=input action=jump jump-target=SpatnePakety;

#Povoleni pristupu z SOl na Labrouter pres SSH spojeni
/ip firewall filter add chain=input dst-address=10.0.99.1 dst-port=22 in-interface=etherl
protocol=tcp src-address=10.0.99.101 connection-state=new;

#Povoleni pfistupu z SO02 na Labrouter pres SSH spojeni
/ip firewall filter add chain=input dst-address=10.0.99.1 dst-port=22 in-interface=etherl
protocol=tcp src-address=10.0.99.102 connection-state=new;

#Povoleni pristupu z SO1 na Labrouter pres Winbox
/ip firewall filter add chain=input dst-address=10.0.99.1 dst-port=8291 in-interface=etheril
protocol=tcp src-address=10.0.99.101 connection-state=new;

#Povoleni pingu z vné&jSiho rozhrani na Labrouter
/ip firewall filter add chain=input icmp-options=8 in-interface=ether2 protocol=icmp;

#Povoleni pingu z vnitfni sité na rozhrani VLAN10
/ip firewall filter add chain=input dst-address=10.0.10.1 icmp-options=8
in-interface=VLAN10 protocol=icmp src-address=10.0.10.0/24;

#Povoleni pingu z vnitfni sité na rozhrani VLAN30
/ip firewall filter add chain=input dst-address=10.0.30.1 icmp-options=8
in-interface=VLAN30 protocol=icmp src-address=10.0.30.0/24;

#Povoleni pingu z vnit¥ni sité na rozhrani VLAN50
/ip firewall filter add chain=input dst-address=10.0.50.1 icmp-options=8
in-interface=VLAN50 protocol=icmp src-address=10.0.50.0/24;

#Povoleni pingu z vnit¥ni sité na rozhrani etherl (VLAN99)
/ip firewall filter add chain=input dst-address=10.0.99.1 icmp-options=8
in-interface=etherl protocol=icmp src-address=10.0.99.0/24;
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#Povoleni DHCP protokolu kvili spravné funkci DHCP Relay
/ip firewall filter add chain=input in-interface=VLAN10 dst-port=67 protocol=udp
comment=\"kvuli DHCP Relay\" connection-state=new;

/ip firewall filter add chain=input in-interface=VLAN30 dst-port=67 protocol=udp
comment=\"kvuli DHCP Relay\" connection-state=new;

#Zahozeni vSech paketil, které nebyly povoleny piedchozimi pravidly
/ip firewall filter add chain=input action=jump jump-target=LogDrop_INPUT;

FORWARD

HHHHHH

#Povoleni spojeni ve stavu established nebo related

/ip firewall filter add chain=forward protocol=!icmp connection-state=established,related;

#0chrana vnitfni sité pred Ping Flood
/ip firewall filter add chain=forward action=jump jump-target=Pinglimit protocol=icmp
connection-state=established,related;

#Kontrola paketd z vnéjSiho rozhrani na privatni IP adresu
/ip firewall filter add chain=forward action=jump in-interface=ether2 jump-target=RFC1918_IN;

#Predani retézci SpatnePakety, ktery zahodi vadné pakety
/ip firewall filter add chain=forward action=jump jump-target=SpatnePakety;

#PTfedani retézci IpAdresy na kontrolu shody MAC adres s IP adresou
/ip firewall filter add chain=forward action=jump jump-target=IpAdresy;

#Pfedani paketu odeslaného z VLAN1O do Internetu fetézci VlanlOToInternet
/ip firewall filter add chain=forward action=jump in-interface=VLAN10 jump-target=VlaniOToInternet
out-interface=ether2 src-address=10.0.10.0/24 connection-state=new;

#Prfedani paketu odeslaného z VLAN50 do Internetu fetézci Vlan50ToInternet
/ip firewall filter add chain=forward action=jump in-interface=VLAN50 jump-target=Vlan50ToInternet
out-interface=ether2 src-address=10.0.50.0/24 connection-state=new;

#Predani paketu odeslaného z VLAN10O do VLAN30 fetézci V1an10ToV1an30
/ip firewall filter add chain=forward action=jump dst-address=10.0.30.0/24 in-interface=VLAN10
jump-target=V1an10ToV1an30 out-interface=VLAN30 src-address=10.0.10.0/24 connection-state=new;

#Pfedani paketu odeslaného z VLAN30 do VLAN10O Ffeté&zci V1an30ToVlanlO
/ip firewall filter add chain=forward action=jump dst-address=10.0.10.0/24 in-interface=VLAN30
jump-target=V1an30ToV1lani0 out-interface=VLAN10 src-address=10.0.30.0/24 connection-state=new;

#Pfedani paketu odeslaného z VLAN30 do VLAN99 retézci V1an30ToV1an99
/ip firewall filter add chain=forward action=jump dst-address=10.0.99.0/24 in-interface=VLAN30
jump-target=V1an30ToV1an99 out-interface=etherl src-address=10.0.30.0/24 connection-state=new;

#Predani paketu odeslaného z VLAN99 do VLAN30 fretézci V1an99ToV1an30
/ip firewall filter add chain=forward action=jump dst-address=10.0.30.0/24 in-interface=etherl
jump-target=V1an99ToV1an30 out-interface=VLAN30 src-address=10.0.99.0/24 connection-state=new;

#Pfedani paketu odeslaného z VLAN30 do Internetu Fet&zci Vlan30ToInternet
/ip firewall filter add chain=forward action=jump in-interface=VLAN30 jump-target=Vlan30ToInternet
out-interface=ether2 src-address=10.0.30.0/24 connection-state=new;

#Pfedani paketu odeslaného z VLAN99 do Internetu fetézci Vlan99ToInternet
/ip firewall filter add chain=forward action=jump in-interface=etherl jump-target=Vlan99ToInternet
out-interface=ether2 src-address=10.0.99.0/24 connection-state=new;

#Pfedani paketu odeslaného z VLAN99 do VLAN10 retézci V1an99ToVlanilO
/ip firewall filter add chain=forward action=jump in-interface=etherl jump-target=V1an99ToVlanlO
out-interface=VLAN10 connection-state=new;
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#Pfedani paketu odeslaného z VLAN10 do VLAN99 feté&zci V1an10ToV1an99
/ip firewall filter add chain=forward action=jump in-interface=VLAN10 jump-target=Vlan10ToVlan99
out-interface=etherl connection-state=new;

#Pfedani paketu odeslaného z VLAN99 do VLAN50 fetézci V1an99ToVl1an50
/ip firewall filter add chain=forward action=jump in-interface=etherl jump-target=V1an99ToVlan50
out-interface=VLAN50 connection-state=new;

#Zahozeni vSech paketld, které nebyly povoleny predchozimi pravidly
/ip firewall filter add chain=forward action=jump jump-target=LogDrop_FORWARD;

Ptidané ochranné mechanismy

Pridané ochranné mechanismy slouzi k zabranéni utoku zaplavou paketi (DoS)
a skenovani porti. Jak jiz bylo uvedeno v kapitole Navrh feseni, jednim z opatfeni
obrany proti ttoku TCP SYN Flood je pouziti technologie SYN Cookie. Zapnuti
SYN Cookie se provadi v sekci IP a podsekci Settings.

e /ip settings set tcp-syncookies=yes

Protoze vypocet SYN Cookie je mirné naro¢ny a fesi pouze TCP/SYN Flood
utok, budou pridana jesté dalsi firewallova pravidla. Tato pravidla zahrnuji ochra-
nu proti TCP/SYN Flood, UDP Flood a skenovéni porti. Struktura pravidel je
znazornéna v predchozi kapitole v Tab. 23.

Nize uvedené prikazy pridavaji do firewallu pravidla, kterd resi ochranu proti
utoku zaplavou paketi. Pakety se filtruji podle parametru connection-1imit=300, 32,
ktery presune utocnikovu IP adresu do BlackListu. Presunuti do BlackList se pro-
vadi prikazem action=add-src-to-address-list a address-list=BlackList.

e /ip firewall filter add chain=SpatnePakety protocol=tcp
in-interface=ether2 tcp-flags=syn action=add-src-to-address-list
address-list=BlackList address-list-timeout=30m
connection-1imit=300,32 comment="SYN Flooder"

e /ip firewall filter add chain=SpatnePakety protocol=udp
in-interface=ether2 action=add-src-to-address-1list
address-list=BlackList address-list-timeout=30m
connection-1imit=300,32 comment="UDP Flooder"

Dalsi prikaz prida do firewallu pravidlo, které dokaze identifikovat pokus o ske-
novani portu.

o /ip firewall filter add chain=SpatnePakety protocol=tcp
in-interface=ether2 action=add-src-to-address-list
address-list=BlackList address-list-timeout=30m
psd=21,3s,3,1 comment="Port Scanner"
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Dalsi ochranna pravidla zobrazena v Tab. 24 jsou pridana spolecné s firewallo-
vymi pravidly pomoci skriptu.

NAT

Nastaveni NAT se provadi v sekci Ip, podsekci Firewall a v sekci treti trovné s na-
zvem Nat. Je nutné pridat pravidlo do Tetézce srcnat. Pravidlu je nastavena akce
masquerade a vystupni rozhrani ether2, za jehoz IP adresu budou lokalni IP adresy
meénény. Vysledek prikazu je vidét na Obr. 21.

o /ip firewall nat add chain=srcnat action=masquerade
out-interface=ether2

Firewsall =] E3
Filter Fules MAT | Mangle Connections  Address Lists | Layer? Protocols

4 = T al ¥
# Action Chain Cut. Interface | Bytez | Packetsz e

F 0 2| mazquerade srcnat ether? 2070 B 15 H

1 item

Obrazek 21: Natovaci tabulka

Zavedeni firewallu

Firewallova pravidla jsou do Labrouteru zavadéna pomoci SSH spojeni ze Spravce 01.
Jak bylo jiz uvedeno vyse, pravidel je mnoho, a proto bude cely skript uveden pouze
v priloze této prace. Pro demonstraci skriptu, jimz je zavadéni feSeno, bude pouzito
symbolické pojmenovani pravidel.

Pravidla jsou nejdiive nactena do proménné prikazy jako retézec. Kod na konci
skriptu provede odeslani firewallovych pravidel do Labrouteru a v ptripadé spatného
zavedeni vypise chybovou hlasku.

#!/bin/bash

#nacteni IP adres
#nacteni MAC adres
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prikazy="

#pravidlo OUTPUT

#pravidla INPUT

#pravidla FORWARD

#pravidla uzivatelskych Fetézcl

#pravidlo NAT

vysl=$((ssh root@10.0.99.1 "$prikazy") 2>&1);
echo $vysl;

case $vysl in

||)

echo n n
echo "|Firewall byl uspesne nasazen|"
echo " "5

echo "ttrrrrrrrrrrgn
echo "Nastala chyba - "$vysl;;

esac

sleep 1

7.7 Skripty pro administraci vnéjSiho rozhrani firewallu

Pro administraci vnéjstho rozhrani byly autorem bashovské skripty. Aby bylo mozné
skripty spustit, je nutné jim pridélit opravnéni spoustét.

Skript pro povoleni/zakazani vnéjsiho rozhrani

Vyvojovy diagram skript byl uveden v kapitole Navrh feseni na Obr. 13. Nasledujici
zdrojovy kéd tesi zakazani vneéjstho rozhrani. Skript pro povoleni vnéjstho rozhrani
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se lisi v parametru disabled=no a pri vypisu do terminalu se vypisuje |Vnejsi
rozhrani je zakazano!|.

#!/bin/bash

prikaz="/interface ethernet set ether2 disabled=no;"

vysl=$((ssh root@10.0.99.1 "$prikaz") 2>&1);

case $vysl in

||)

*)

esacC

echo

echo "

n

echo "|Vnejsi rozhrani je povoleno!|"
n..

echo "

echo "tirrrrrrrrrrgn
"Nastala chyba - "$vysl;;

Skript pro zjisténi stavu vnéjsiho rozhrani

b

b

Dalsi skript, ktery byl zminén v kapitole Navrh feseni na Obr. 14, slouzi ke zjiste-
ni stavu vnéjsiho rozhrani respektive ke zjisténi, zda je sifova laborator pripojena
k Internetu.

#!/bin/bash

prikaz="/interface print from=ether2 stats-detail;"

stav=$(ssh root@10.0.99.1 "$prikaz" | grep name |[sed 's/"[ O

| cut -4 ' ' -f 1)

case $stav in

R)

X)

esac

echo
echo
echo
Y

echo
echo
echo
M

echo
exit

b

n "

"|Vnejsi rozhrani je povoleno!|"

n n

"|Vnejsi rozhrani je zakazano!|"
" n

"Chybal!"

1x//"
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8 Testovani

Po fyzické implementaci je nutné provést otestovani dostupnosti sluzeb, zatézovy
test, otestovani ochrany proti sitovym ttokim a ovéreni funkcénosti skripti. Testo-
vani se Tidi navrzenym testovacim scénarem.

—_

Komunikace mezi VLAN a Internetem

Komunikace mezi virtualnimi LAN

Dostupnost sluzeb z VLAN 30 pro VLAN 10

Dostupnost sluzeb z VLAN 30 pro VLAN 99

Dostupnost sluzeb z Internetu pro VLAN 10

Dostupnost sluzeb z Internetu pro VLAN 30

Dostupnost sluzeb z Internetu pro VLAN 50

Dostupnost sluzeb z Internetu pro Spravece 02 (VLAN 99)

© o N e Ot W N

Zatézovy test

—_
S

. Testovani ochrannych mechanismu

—_
—_

. Testovani skriptt

Pred samotnym testovanim byly vynulovany pocitace (counter) ve firewallu.
P1i testovani bylo poté sledovano, zda je testovana komunikace povolena spravnym
pravidlem. Pokud byla komunikace tspésna a pakety byly povoleny spravnym pravi-
dlem, je takovy stav v nésledujicich tabulkdch oznacen odskrtnutim (v). V pripadé
neuspésné komunikace nebo pokud byly pakety povoleny nespravnym pravidlem, je
takovy stav oznacen kiizkem (X).

8.1 Vzajemna komunikace

Testovani vzajemné komunikace bylo provedeno pomoci nastroje ping. V Tab. 25 je
vyhodnoceno, ktera komunikace byla tispesna.

Tabulka 25: Vzijemnd komunikace

Iniciator spojeni | Cilova sit | v
VLAN 10 Internet v
VLAN 30 Internet v
VLAN 50 Internet v
VLAN 99 Internet v
VLAN 10 VLAN 30 | v
VLAN 99 VLAN 10 | V
VLAN 99 VLAN 30 | v
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Z Tab. 25 je patrné, ze komunikace byla tispésna.

8.2 Dostupnost sluzeb z VLAN 30

Nasledné vysledky testovani zobrazuji, které sluzby jsou dostupné z VLAN 30 pro
VLAN 10. Ve VLAN 30 se nachézi dva virtualizované servery Linuxserver a Win-
server, které poskytuji klientim z VLAN 10 sluzby uvedené v Tab. 26.

Tabulka 26: Dostupnost sluzeb z VLAN 30 pro VLAN 10

z Winserveru | v
MS Update v

z Linuxserveru
DHCP

DNS

NTP

Yum

LDAP

NFS

FTP

CUPS

SENENENENENENENEN

Pocitadlo pakett u pravidla, které slouzi k povoleni CUPS, bylo navyseno o jed-
na, ale protoze se tiskovy systém momentalné nevyuziva, komunikace nebyla tspés-
na.

Pro VLAN 99 jsou k dispozici také sluzby na Linuxserveru i Winserveru. Mimo
tyto dva je také nutné ovladat ESXi server, ktery vytvari prostiedi pro virtualni
servery.

Tabulka 27: Dostupnost sluzeb z VLAN 30 pro VLAN 99

z Winserveru | v’ || z ESXi serveru | v
Rdesktop v' || vSphere v

z Linuxserveru
DNS

NTP

VPN

SSH

Yum

FTP

CUPS

SENENENENENENEN

Stejné jako pro VLAN 10 je i pro VLAN 99 nedostupna sluzba CUPS.
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8.3 Dostupnost sluzeb z Internetu pro vnitini sit

V Tab. 28 je vyhodnocena dostupnost sluzeb z Internetu pro klienty ze sitové labo-

ratore. Sloupce Tab. 28 jsou rozdéleny podle jednotlivych VLAN.

Tabulka 28: Dostupnost sluzeb z Internetu

VLAN 10 | v || VLAN 30 | v || VLAN 50 | v || Spravce 02 | v

HTTP v || DNS v || HTTP v || HTTP v

HTTPS v || NTP v || HTTPS v || HTTPS v

SSH v || Yum v || SSH v || SSH v
MS Update | v || DNS v

8.4 Zatézovy test

Zatézovy test byl proveden pomoci stahovani ISO souboru z webové stranky
https://www.centos.org/download/. Na této webové strance byl vybran mirror
z Fakulty informacnich studiich VUT v Brné http://merlin.fit.vutbr.cz/mirrors
/centos/7/isos/x86_64/Cent0S-7-x86_64-Everything-1511.iso. Simultanné by-
la sledovana aktualni prenosova rychlost a vytizeni CPU labrouteru pfi rizném po-
¢tu stahujicich klientii. Testovani probihalo v nasledujicim poradi:

1. Stahovani ISO souboru z jednoho pocitace,
. Stahovani ISO souboru z dvou pocitacu zaroven,

. Stahovani ISO souboru ze tii pocitacii zaroven,

2

3

4. Stahovani [SO souboru ze ¢tyt pocitaci zaroven,
5. Stahovani ISO souboru z péti poc¢itacu zaroven,
6

. Stahovani ISO souboru z deseti pocitacii zaroven.

Namérené hodnoty jsou uvedeny v Tab. 29.

Tabulka 29: Rychlost stahovani dat z Internetu

Pocet Prenosova rychlost Vyuziti CPU  Vyuziti CPU
stahujicich pocitacéi (stahovani) pro firewall pro smérovani
1 88,80 Mb/s 0% 7%

2 42,56 Mb/s 0% 18 %

3 38,48 Mb/s 1% 24 %

4 19,20 Mb/s 1% 39 %

5 17,04 Mb/s 1% 48 %

10 8,32 Mb/s 2% 65 %
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Z Tab. 29 je patrné, ze pti vyssim poctu stahujicich pocitac¢i najednou, razantné
klesa prenosova rychlost. Vyuziti CPU pro smérovani dosahlo v pripadé 10 klientt
az na 65 %. Filtrovani pakett ve firewallu nemélo na prenosovou rychlost zadny vliv.

8.5 Testovani ochrannych mechanismii

Pri testovani skenovani port byly pakety urcené ke skenovani tispésné odchyceny
prislusnym pravidlem, coz zpusobilo, ze IP adresa tto¢nika byla umisténa do sezna-
mu BlackList. Veskera komunikace z [P adresy uto¢nika tim byla poté na 30 minut
blokovana.

P1i testovani ochrany proti utoku zaplavou pakettu (proveden test UDP Flood)
byly pakety odchyceny v prislusSnymi pravidly a i v tomto pripadé byla IP adresa
utocnika presunuta do seznamu BlackList.

Vysledek presunuti IP adresy utoc¢nika do seznamu BlackList je vidét na Obr. 22.

Firewall

Filter Fules  MAT | Mangle | Service Ports | Connections  Address Lists | | ayer? Protocols

L = | T all ¥
M ame Address Timeout -

0 @ BlackList 00:25:35

1 item

Obrazek 22: IP adresa ttoc¢nika v seznamu BlackList

8.6 Testovani skripti

Jak je vidét na Obr. 23, skript pro zakazani vnéjsiho rozhrani firewallu tspésné
deaktivoval rozhrani ether2 a vypsal zpravu se stavem do terminélu.

Po spusténi skriptu, ktery povoluje vnéjsi rozhrani firewallu, bylo rozhrani ether2
opét aktivni. Vysledek povoleni vnéjsiho rozhrani je vidét na Obr. 24.
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Interface List
Interface | Ethernet  EolF Tunnel |IP Tunnel  GRE Tunnel WLAM | YRREP Bonding LTE
=] [
|Name ¢ |Ty|:ue Tx Packet [p/s] |F|:-: Packet [p/z] | |v
R #irether Ethemet 2 2
R FpWLANTO WLAN 1] i
R HeLAN30 WLAN 1] i
R A5 LANSD WLAN i I
4+ ether? Ethemet ] 1]
3] ¥ etherd Ethermet ] I
R #iretherd Ethemet 1] 1]
¥ itemsz

Soubor Upravit Zobrazit Terminal Karty MNapovéda

[spravce@spravce ~]% ./zakazatVnejsiRozhrani_root.sh
root@le.e.99.1"'s password:

|Vvnejsi rozhrani je zakazano!|

[spravce@spravce ~]% I

Obrazek 23: Zakazani vnéjsiho rozhrani firewallu

Interface List

Interface | Ethernet  EolF Tunnel |P Tunnel  GRE Tunnel WLAM | YRREP Bonding LTE

=] (][]
|Name £ |Ty|:ue Tx Packet [p/s] |F|:-: Packet [p/z) | |v

R #irether Ethemet 2 2

R HeLANT WLAN 1] i

o] ApWLANZD WLAN i 1]

R G LANSD WLAN i i

R 4itether? Ethermet 0 0

R #ethe Ethemet i] ]

R siretherd Ethemet 0 0

7 items

Soubor Upravit Zobrazit Terminal Karty MNapovéda

[spravce@spravce ~]% ./povolitVnejsiRozhrani_root.sh
root@lo.e.99.1"'s password:

|Vnejsi rozhrani je povoleno!|

[spravce@spravce ~]% I

Obréazek 24: Povoleni vnéjsiho rozhrani firewallu
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O Ekonomické zhodnoceni

Tato kapitola je zamérena na ekonomickou stranku vysledki této prace. Hlavnim
divodem migrace firewallu je snizeni nakladu na elektrickou energii. Ptvodni linu-
xovy labrouter byl tower server, ktery potfeboval velké mnozstvi elektrické energie.
Ptvodni labrouter obsahoval napajeci zdroj s maximalnim vykonem 305 W. Maxi-
malni vykon nového labrouteru od firmy MikroTik je 3 W.

Jak uvadéji Nygryn a Capek (2007), je u skupiny vykonnjch pocitaci piikon
v rozmezi 125-170 W. Pro vypocet je zvolen zaokrouhleny priimér namétrenych hod-
not tedy 150 W.

Pro porovnani nékladt na elektrikou energii vychazi autor z ¢lanku Poncaro-
vé (2016), z kterého je vyvozena odhadovand cena 4,02 K¢ za 1 kWh elektrické ener-
gie. Vysledné porovnani ptivodniho a nového feseni je vyhodnoceno v Tab. 30.

Tabulka 30: Porovnani provoznich néklad

Labrouter w kW/h kW/den kW /mésic cena za mésic
pdvodni Linux  150,0 0,150 3,600 108,00 4342 K¢
novy MikroTik 30 0,003 0,072 2,16 8,7 K¢

Rozdil nakladi za el. energii za mésic  425,5 K¢

Z Tab. 30 lze vyvodit, ze tspora pri provozu smérovace MikroTik RB951-2n je
425,5 K¢ mésiéné oproti puvodnimu reseni.

Déle budou vy¢isleny potizovaci naklady. Je obtizné zjistit odpovidajici cenu
routeru MikroTik RB951-2n, protoze se nyni jiz nenachazi na trhu. Cenu nového
labrouteru lze odvodit od modelu s podobnymi parametry, jako je napriklad Mi-
kroTik RouterBOARD RB750r2, jehoZ cena se nyni pohybuje ve vysi 900 K¢ bez
DPH.

Tabulka 31: Celkova cena za nasazeni nového firewallu

Poloska Cena/jednotku Mnostvi Cena celkem Cena celkem

bez DPH bez DPH vé. DPH
MikroTik RB951-2n 900 K¢ 1 ks 900 K¢ 1089 K¢
Néavrh firewallu 500 K¢ 20 h 10 000 K¢ 12100 K¢
Konfigurace smérovace 300 K¢ 5h 1500 K¢ 1815 K¢
Nasazeni firewallu 500 K¢ 3h 1500 K¢ 1815 K¢
Testovani firewallu 500 K¢ 8h 4 000 K¢ 4 840 K¢

Celkem za nasazeni nového firewallu 17 900 K¢ 21 659 K¢

Celkovéa cena za nasazeni nového firewallu je, jak ukazuje Tab. 31, 21 659 K¢ v¢.

DPH.
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10 Zaveér

Cilem této prace bylo zanalyzovat linuxovy firewall (Iptables), ktery oddéloval si-
tovou laboratof UI PEF MENDELU od Internetu, a na zakladé této analyzy na-
vrhnout a implementovat firewall na novém smeérovaci od firmy MikroTik. Mimo to
bylo zapotfebi navrhnout a vytvorit skripty pro spravu vnéjsiho rozhrani.

Vysledky autorovy prace jsou shrnuty v kapitole Navrh feseni a Reseni. Po ana-
Iyze linuxového firewallu byly navrzeny zmény, které vedou k rychlejsimu prichodu
paketti firewallem. Pti migraci z ptuvodniho firewallu byla odstranéna nepotiebné
nebo duplicitni pravidla.

Vyhodou nového feseni je presunuti pravidla, které povoluje ustanovena a sou-
visejici spojeni, na zacatek retézce Forward, ¢imz je dosazeno nizsiho vytizeni pro-
cesoru.

Novy labrouter je nyni diky pridani novych ochrannych pravidel a technologie
SYN Cookie imunni vic¢i DoS utokim a utokim skenovanim porti.

Pro ovladani vnéjsiho rozhrani byly vytvoreny skripty, které lze jednoduse spous-
tét z ovladacich pocitact ve VLAN 99.

Bylo dosazeno snizeni spotteby elektrické energie, coz byl hlavni diivod pro na-
hrazeni ptivodniho linuxového labrouteru.

10.1 Nedostatky

Hlavnim nedostatkem je nizky vykon soucasného labrouteru. Momentalni vybaveni
sitové laboratofe UI PEF MENDELU nabizi pouze MikroTik RB951-2n. Tento smé-
rovac¢ disponuje pouze Fast ethernetovymi porty. Pokud je v jeden okamzik aktivni
mnoho spojeni, coz naptiklad nastava v pripadé, kdy vsechny studentské pocitace
potiebuji stahnout urc¢ity software, dochézi k velkému zpomaleni prenosové rychlos-
ti.

Problém je v nizké maximalni prenosové rychlosti 100 Mb/s, ktera je v piipadé
velkého poctu aktivnich spojeni rozdélena, a dochazi tak k rapidnimu snizeni realné
prenosové rychlosti.

Podil na nedostatku vykonu lze také prisoudit nizkému vykonu CPU a malé
operacni pameéti. Taktovaci frekvence procesoru smérovace RB951-2n je 400 MHz
a operacni pamét disponuje kapacitou pouhych 32 MB.

Bude tedy nutné do budoucna zajistit vykonnéjsi MikroTik smérovac, ktery bude
obsahovat vykonnéjsi CPU a minimalné 2 Gigabit ethernetové porty, ¢imz vzroste
maximélni mozna prenosova rychlost na 1 Gb/s, coz je desetindsobny narust oproti
soucasnému Teseni.
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A Detail fyzického zapojeni

Obrézek 25: Detail fyzického zapojeni v sitové laboratoii UI PEF MENDELU



B KONFIGURACE LABROUTERU MIKROTIK

B Konfigurace labrouteru MikroTik

/system logging action add name=ToSyslog remote=10.0.99.101 syslog-facility=syslog target=remote
/system logging add action=ToSyslog prefix=labrouter topics=firewall

/ip settings set tcp-syncookies=yes

/interface vlan add interface=etherl 12mtu=1596 name=VLAN10 vlan-id=10
/interface vlan add interface=etherl 12mtu=1596 name=VLAN30 vlan-id=30
/interface vlan add interface=etherl 12mtu=1596 name=VLANS50 vlan-id=50

/ip address add address=10.0.99.1/24 interface=etherl network=10.0.99.
/ip address add address=10.0.10.1/24 interface=VLAN10 network=10.0.10.
/ip address add address=10.0.30.1/24 interface=VLAN30 network=10.0.30.
/ip address add address=10.0.50.1/24 interface=VLAN50 network=10.0.50.
/ip address add address=195.178.72.189/28 interface=ether2 network=195.178.72.176

0
0
0
0

/ip route add distance=1 gateway=195.178.72.177

/ip dhcp-relay add dhcp-server=10.0.30.2 disabled=no interface=VLAN10
local-address=10.0.10.1 name=DHCP_Relay_VLAN10

/interface bridge add name=loopbackO
/ip dns set servers=10.0.30.2
/system clock set time-zone-name=Europe/Prague

/ip firewall nat add action=masquerade chain=srcnat out-interface=ether2
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C Skript pro povoleni vnéjsiho rozhrani

#!/bin/bash
prikaz="/interface ethernet set ether2 disabled=no;"

vysl=$((ssh root@10.0.99.1 "$prikaz") 2>&1);

case $vysl in

||)
echo
echo "|Vnejsi rozhrani je povoleno!|"

echo " "5

*)
echo "titrrrrrrrrrpren
echo "Nastala chyba - "$vysl;;

esac

sleep 5



D SKRIPT PRO ZAKAZANI VNEJSIHO ROZHRANI

D Skript pro zakazani vnéjsiho rozhrani
#!/bin/bash

prikaz="/interface ethernet set ether2 disabled=yes;"

vysl=$((ssh root@10.0.99.1 "$prikaz") 2>&1);

case $vysl in

") echo "

echo "|Vnejsi rozhrani je zakazano!|"
echo " "5

*) echo "!ttrrrrrrrrrnen
echo "Nastala chyba - "$vysl;;

esac

sleep 5



E SKRIPT PRO ZJISTENI STAVU VNEJSIHO ROZHRANI

E Skript pro zjisténi stavu vnéjsiho rozhrani
#!/bin/bash

prikaz="/interface print from=ether2 stats-detail;"

stav=$(ssh root@10.0.99.1 "$prikaz" | grep name |sed 's/"[ 0 1x//' | cut -d ' ' -f 1)

case $stav in

R)
echo " n
echo "|Vnejsi rozhrani je povoleno!|"
echo n n
X
echo n n
echo "|Vnejsi rozhrani je zakazano!|"
echo " n
*)
echo "Chyba!"
exit
esac

sleep 5
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F Skript pro zavedeni firewallovych pravidel

#!/bin/bash

IP ADRESY

#IP adresy VLAN

VLAN10_NET=10.0.10.0/24;
VLAN30_NET=10.0.30.0/24;
VLAN50_NET=10.0.50.0/24;
VLAN99_NET=10.0.99.0/24;

#IP adresy portid na labrouteru

VLAN10_IP=10.0.10.1;
VLAN30_IP=10.0.30.1;
VLAN50_IP=10.0.50.1;
VLAN99_IP=10.0.99.1;

#IP adresy zafizeni z VLAN10
#PXX_IP - IP adresy pokustoni
#PXX_0S_IP - IP adresy pokustoni slouZicich k vjuce Operacnich systémi

POO_IP=10.
PO1_IP=10.
P02_IP=10.
P03_IP=10.
P04_IP=10.
PO5_IP=10.
PO6_IP=10.
PO7_IP=10.
P08_IP=10.
P09_IP=10.
P10_IP=10.
P11_IP=10.
P12_IP=10.
P13_IP=10.
P14_IP=10.
P15_IP=10.
P16_IP=10.
P00_0S_IP=10.
PO1_0S_IP=10.
P02_0S_IP=10.
P03_0S_IP=10.
P04_0S_IP=10.
PO5_0S_IP=10.
P06_0S_IP=10.
PO7_0S_IP=10.
P08_0S_IP=10.
P09_0S_IP=10.
P10_0S_IP=10.
P11_0S_IP=10.
P12_0S_IP=10.
P13_0S_IP=10.
P14_0S_IP=10.
P15_0S_IP=10.
P16_0S_IP=10.
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#IP adresy zarizeni z VLAN30
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HOSTSE_IP=10.0.30.4;
WINSE_IP=10.0.30.3;
LINSE_IP=10.0.30.2;

g T S s s s s s
#IP adresy zarizeni z VLAN99

S01_IP=10.0.99.101;

S502_IP=10.0.99.102;

SWITCH_IP=10.0.99.2;

PDU_IP=10.0.99.3
CPS_IP=10.0.99.4;
KVM_IP=10.0.99.5

MAC ADRESY

#
#MAC adresy (&isloVlan_IPadresaPolitace)

MAC99_1=00:11:3B:14:5C:A8;
MAC99_2=00:26:0A:5F:59:41;
MAC99_3=00:0A:9C:51:82:9B;
MAC99_4=00:E0:86:0A:21:C4;
MAC99_5=00:0F:58:01:36:E5;
#MAC99_100=08:00:27:D3:C8:C4;
MAC99_101=D0:67:E5:03:CF:DB;
MAC99_102=1C:C1:DE:5E:68:E3;
MAC30_1=00:11:3B:14:5C:A8;
MAC30_2=00:0C:29:03:E6:19;
MAC30_3=00:0C:29:4D:91:DC;
MAC30_4=BC:30:5B:E5:E9:DF;
MAC10_1=00:11:3B:14:5C:A8;
MAC50_1=00:11:3B:14:5C:A8;
MAC10_100=B4:B5:2F:C2:64:6B;
MAC10_101=B4:B5:2F:C8:8C:BC;
MAC10_102=B4:B5:2F:C2:64:7E;
MAC10_103=B4:B5:2F:BA:3D:81;
MAC10_104=24:BE:05:1A:28:DB;
MAC10_105=B4:B5:2F:C2:64:61;
MAC10_106=B4:B5:2F:C2:64:51;
MAC10_107=B4:B5:2F:BA:3D:82;
MAC10_108=B4:B5:2F:C8:8C:CO0;
MAC10_109=B4:B5:2F:BA:3D:87;
MAC10_110=B4:B5:2F:C8:8C:CB;
MAC10_111=B4:B5:2F:BA:3D:64;
MAC10_112=B4:B5:2F:C8:8C:(C8;
MAC10_113=B4:B5:2F:C8:8C:C2;
MAC10_114=B4:B5:2F:C2:64:71;
MAC10_115=B4:B5:2F:BA:3D:8D;
MAC10_116=24:BE:05:14:BE:C4;
MAC10_200=08:00:27:C8:0A:00;
MAC10_201=08:00:27:C8:0A:01;
MAC10_202=08:00:27:C8:0A:02;
MAC10_203=08:00:27:C8:0A:03;
MAC10_204=08:00:27:C8:0A:04;
MAC10_205=08:00:27:C8:0A:05;
MAC10_206=08:00:27:C8:0A:06;
MAC10_207=08:00:27:C8:0A:07;
MAC10_208=08:00:27:C8:0A:08;
MAC10_209=08:00:27:C8:0A:09;
MAC10_210=08:00:27:C8:0A:10;
MAC10_211=08:00:27:C8:0A:11;
MAC10_212=08:00:27:C8:0A:12;
MAC10_213=08:00:27:C8:0A:13;
MAC10_214=08:00:27:C8:0A:14;
MAC10_215=08:00:27:C8:0A:15;
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MAC10_216=08:00:27:C8:0A:16;

neniICMP=""!icmp";
FIREWALLOVA PRAVIDLA

prikazy="

#odebrani vsech pravidel z firewallu

/ip firewall filter remove [/ip firewall filter find];
/ip firewall nat remove [/ip firewall nat find];

#

#0UTPUT

/ip firewall filter add chain=output;

#INPUT

#Povoleni spojeni ve stavu established nebo related
/ip firewall filter add chain=input protocol=$neniICMP connection-state=established,related;

#0chrana Labrouteru pfed Ping Flood
/ip firewall filter add chain=input action=jump jump-target=Pinglimit protocol=icmp

connection-state=established,related;

#Povoleni vSech paketd prichazejicich z loopbacku
/ip firewall filter add chain=input in-interface=loopbackO action=accept;

#Kontrola paketd z vnéjSiho rozhrani na privatni IP adresu
/ip firewall filter add chain=input action=jump in-interface=ether2 jump-target=RFC1918_IN;

#Predani retézci SpatnePakety, kterj zahodi vadné pakety
/ip firewall filter add chain=input action=jump jump-target=SpatnePakety;

#Povoleni pristupu z SOl na Labrouter pres SSH spojeni

/ip firewall filter add chain=input dst-address=$VLAN99_IP dst-port=22 in-interface=etherl protocol=tcp

src-address=$S01_IP connection-state=new;

#Povoleni pfistupu z SO02 na Labrouter pres SSH spojeni

/ip firewall filter add chain=input dst-address=$VLAN99_IP dst-port=22 in-interface=etherl protocol=tcp

src-address=$S02_IP connection-state=new;

#Povoleni pristupu z SO na Labrouter pres Winbox
/ip firewall filter add chain=input dst-address=$VLAN99_IP dst-port=8291 in-interface=etherl
protocol=tcp src-address=$S01_IP connection-state=new;

#Povoleni pingu z vné&jSiho rozhrani na Labrouter
/ip firewall filter add chain=input icmp-options=8 in-interface=ether2 protocol=icmp;

#Povoleni pingu z vnitfni sité na rozhrani VLAN10
/ip firewall filter add chain=input dst-address=$VLAN10_IP icmp-options=8 in-interface=VLAN10
protocol=icmp src-address=$VLAN10_NET;

#Povoleni pingu z vnitfni sité na rozhrani VLAN30
/ip firewall filter add chain=input dst-address=$VLAN30_IP icmp-options=8 in-interface=VLAN30
protocol=icmp src-address=$VLAN30_NET;

#Povoleni pingu z vnit¥ni sité na rozhrani VLAN50
/ip firewall filter add chain=input dst-address=$VLAN50_IP icmp-options=8 in-interface=VLAN50
protocol=icmp src-address=$VLANSO_NET;

#Povoleni pingu z vnit¥ni sité na rozhrani etherl (VLAN99)
/ip firewall filter add chain=input dst-address=$VLAN99_IP icmp-options=8 in-interface=etherl
protocol=icmp src-address=$VLAN99_NET;
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#Povoleni DHCP protokolu kvili spravné funkci DHCP Relay
/ip firewall filter add chain=input in-interface=VLAN10 dst-port=67 protocol=udp
comment=\"kvuli DHCP Relay\" connection-state=new;

/ip firewall filter add chain=input in-interface=VLAN30 dst-port=67 protocol=udp
comment=\"kvuli DHCP Relay\" connection-state=new;

#Zahozeni vSech paketil, které nebyly povoleny piedchozimi pravidly
/ip firewall filter add chain=input action=jump jump-target=LogDrop_INPUT;

#FORWARD

#Povoleni spojeni ve stavu established nebo related
/ip firewall filter add chain=forward protocol=$neniICMP connection-state=established,related;

#0chrana vnit¥ni sité pred Ping Flood
/ip firewall filter add chain=forward action=jump jump-target=PingLimit protocol=icmp
connection-state=established,related;

#Kontrola paketld z vnéjSiho rozhrani na privatni IP adresu
/ip firewall filter add chain=forward action=jump in-interface=ether2 jump-target=RFC1918_IN;

#Pfedani retézci SpatnePakety, kterj zahodi vadné pakety
/ip firewall filter add chain=forward action=jump jump-target=SpatnePakety;

#Pfedani fetézci IpAdresy na kontrolu shody MAC adres s IP adresou
/ip firewall filter add chain=forward action=jump jump-target=IpAdresy;

#Predani paketu odeslaného z VLAN10O do Internetu fetézci VlanlOToInternet
/ip firewall filter add chain=forward action=jump in-interface=VLAN10 jump-target=VlanlOToInternet
out-interface=ether2 src-address=$VLAN1O_NET connection-state=new;

#Pfedani paketu odeslaného z VLAN50 do Internetu fetézci Vlan50ToInternet
/ip firewall filter add chain=forward action=jump in-interface=VLAN50 jump-target=Vlan50ToInternet
out-interface=ether2 src-address=$VLANSO_NET connection-state=new;

#Pfedani paketu odeslaného z VLAN1O do VLAN30 retézci V1an10ToV1an30
/ip firewall filter add chain=forward action=jump dst-address=$VLAN30_NET in-interface=VLAN10
jump-target=V1an10ToV1an30 out-interface=VLAN30 src-address=$VLAN10O_NET connection-state=new;

#Pfedani paketu odeslaného z VLAN30O do VLAN10 fetézci V1an30ToVlanilO
/ip firewall filter add chain=forward action=jump dst-address=$VLAN10_NET in-interface=VLAN30
jump-target=V1an30ToVlanl0 out-interface=VLAN10 src-address=$VLAN30_NET connection-state=new;

#Predani paketu odeslaného z VLAN30O do VLAN99 fetézci V1an30ToVlan99
/ip firewall filter add chain=forward action=jump dst-address=$VLAN99_NET in-interface=VLAN30
jump-target=V1an30ToV1an99 out-interface=etherl src-address=$VLAN30_NET connection-state=new;

#Pfedani paketu odeslaného z VLAN99 do VLAN30O feté&zci V1an99ToVlan30
/ip firewall filter add chain=forward action=jump dst-address=$VLAN30_NET in-interface=etherl
jump-target=V1an99ToV1an30 out-interface=VLAN30 src-address=$VLAN99_NET connection-state=new;

#Pfedani paketu odeslaného z VLAN30O do Internetu fretézci Vl1an30ToInternet
/ip firewall filter add chain=forward action=jump in-interface=VLAN30 jump-target=Vlan30ToInternet
out-interface=ether2 src-address=$VLAN30_NET connection-state=new;

#Predani paketu odeslaného z VLAN99 do Internetu fetézci Vl1an99ToInternet
/ip firewall filter add chain=forward action=jump in-interface=etherl jump-target=Vlan99ToInternet
out-interface=ether2 src-address=$VLAN99_NET connection-state=new;

#Predani paketu odeslaného z VLAN99 do VLAN10 Fetézci V1an99ToVlanilO
/ip firewall filter add chain=forward action=jump in-interface=etherl jump-target=V1an99ToVlanlO
out-interface=VLAN10 connection-state=new;
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#Pfedani paketu odeslaného z VLAN1O do VLAN99 retézci Vlan10ToV1an99
/ip firewall filter add chain=forward action=jump in-interface=VLAN10 jump-target=Vlan10ToV1an99
out-interface=etherl connection-state=new;

#Prfedani paketu odeslaného z VLAN99 do VLAN50 fetézci V1an99ToVl1an50
/ip firewall filter add chain=forward action=jump in-interface=etherl jump-target=V1an99ToVlan50
out-interface=VLAN50 connection-state=new;

#Zahozeni vSech paketil, které nebyly povoleny piedchozimi pravidly
/ip firewall filter add chain=forward action=jump jump-target=LogDrop_FORWARD;
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/ip firewall filter add chain=IpAdresy action=return src-address=$P12_0S_IP src-mac-address=$MAC10_212;
/ip firewall filter add chain=IpAdresy action=return src-address=$P13_0S_IP src-mac-address=$MAC10_213;
/ip firewall filter add chain=IpAdresy action=return src-address=$P14_0S_IP src-mac-address=$MAC10_214;
/ip firewall filter add chain=IpAdresy action=return src-address=$P15_0S_IP src-mac-address=$MAC10_215;
/ip firewall filter add chain=IpAdresy action=return src-address=$P16_0S_IP src-mac-address=$MAC10_216;
/ip firewall filter add chain=IpAdresy action=jump jump-target=LogDrop_IpAdresy;

#RFC 1918

/ip firewall filter add chain=RFC1918_IN action=jump jump-target=LogDrop1918 src-address=192.168.0.0/16;
/ip firewall filter add chain=RFC1918_IN action=jump jump-target=LogDrop1918 src-address=10.0.0.0/8;
/ip firewall filter add chain=RFC1918_IN action=jump jump-target=LogDrop1918 src-address=172.16.0.0/12;
/ip firewall filter add chain=RFC1918_IN action=return;

#Spatne pakety

/ip firewall filter add chain=SpatnePakety action=jump dst-port=137 jump-target=LogDrop_SpatnePakety
protocol=udp;

/ip firewall filter add chain=SpatnePakety action=jump dst-port=138 jump-target=LogDrop_SpatnePakety
protocol=udp;

/ip firewall filter add chain=SpatnePakety action=jump connection-state=invalid
jump-target=LogDrop_SpatnePakety;

#PORT SCAN
/ip firewall filter add chain=SpatnePakety protocol=tcp in-interface=ether2 psd=21,3s,3,1
action=add-src-to-address-list address-list=BlackList address-list-timeout=30m comment=\"Port Scanner\";

/ip firewall filter add chain=SpatnePakety action=jump jump-target=LogDrop_SpatnePakety
protocol=tcp tcp-flags=urg,'ack,psh,!rst,!syn,fin;

/ip firewall filter add chain=SpatnePakety action=jump jump-target=LogDrop_SpatnePakety
protocol=tcp tcp-flags=!,syn,!fin, !rst,'ack connection-state=new;

/ip firewall filter add chain=SpatnePakety action=jump jump-target=LogDrop_SpatnePakety
protocol=tcp tcp-flags=!urg, 'ack, !psh,!rst,!syn, !fin;

/ip firewall filter add chain=SpatnePakety action=jump jump-target=LogDrop_SpatnePakety
protocol=tcp tcp-flags=urg,ack,psh,rst,syn,fin;

/ip firewall filter add chain=SpatnePakety action=jump jump-target=LogDrop_SpatnePakety
protocol=tcp tcp-flags=urg,ack, !psh,rst,syn,fin;

/ip firewall filter add chain=SpatnePakety action=jump jump-target=LogDrop_SpatnePakety
protocol=tcp tcp-flags=rst,syn;

/ip firewall filter add chain=SpatnePakety action=jump jump-target=LogDrop_SpatnePakety
protocol=tcp tcp-flags=syn,fin;

/ip firewall filter add chain=SpatnePakety action=jump in-interface=etherl
jump-target=LogDrop_SpatnePakety src-address=255.255.255.255;

/ip firewall filter add chain=SpatnePakety action=jump in-interface=VLAN10
jump-target=LogDrop_SpatnePakety src-address=255.255.255.255;

/ip firewall filter add chain=SpatnePakety action=jump in-interface=VLAN30
jump-target=LogDrop_SpatnePakety src-address=255.255.255.255;

/ip firewall filter add chain=SpatnePakety action=jump in-interface=VLAN50
jump-target=LogDrop_SpatnePakety src-address=255.255.255.255;

/ip firewall filter add chain=SpatnePakety action=jump in-interface=ether2
jump-target=LogDrop_SpatnePakety src-address=255.255.255.255;

/ip firewall filter add chain=SpatnePakety action=jump in-interface=etherl
jump-target=LogDrop_SpatnePakety src-address=127.0.0.0/8;

/ip firewall filter add chain=SpatnePakety action=jump in-interface=VLAN10
jump-target=LogDrop_SpatnePakety src-address=127.0.0.0/8;

/ip firewall filter add chain=SpatnePakety action=jump in-interface=VLAN30
jump-target=LogDrop_SpatnePakety src-address=127.0.0.0/8;

/ip firewall filter add chain=SpatnePakety action=jump in-interface=VLAN50
jump-target=LogDrop_SpatnePakety src-address=127.0.0.0/8;

/ip firewall filter add chain=SpatnePakety action=jump in-interface=ether2
jump-target=LogDrop_SpatnePakety src-address=127.0.0.0/8;
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/ip firewall filter add chain=SpatnePakety action=jump in-interface=ether2
jump-target=LogDrop_SpatnePakety src-address=0.0.0.0;

#PING OF DEATH
/ip firewall filter add chain=SpatnePakety action=jump fragment=yes jump-target=LogDrop_SpatnePakety
protocol=icmp;

/ip firewall filter add chain=SpatnePakety action=jump dst-port=139 jump-target=LogDrop_SpatnePakety
protocol=udp;

#SYN FLOOD

/ip firewall filter add chain=SpatnePakety protocol=tcp in-interface=ether2 tcp-flags=syn
action=add-src-to-address-list address-list=BlackList address-list-timeout=30m comment=\"SYN Flooder\"
connection-1imit=300,32;

#UDP FLOOD

/ip firewall filter add chain=SpatnePakety protocol=udp in-interface=ether2
action=add-src-to-address-list address-list=BlackList address-list-timeout=30m comment=\"UDP Flooder\"
connection-1imit=300,32;

#IP SOURCE ROUTE OPTIONS

/ip firewall filter add chain=SpatnePakety action=jump jump-target=LogDrop_SpatnePakety
ipv4-options=strict-source-routing;

/ip firewall filter add chain=SpatnePakety action=jump jump-target=LogDrop_SpatnePakety
ipv4-options=loose-source-routing;

#SYN FRAGMENTED
/ip firewall filter add chain=SpatnePakety action=jump protocol=tcp tcp-flags=syn fragment=yes
jump-target=LogDrop_SpatnePakety;

#Zahozeni paketid, které maji IP adresu shodnou s IP adresou v BlackListu

/ip firewall filter add chain=SpatnePakety in-interface=ether2 action=jump
jump-target=LogDrop_SpatnePakety src-address-list=BlackList comment=\"Shoda s Blacklistem\";
/ip firewall filter add chain=SpatnePakety action=return;

#LogDrop1918

/ip firewall filter add chain=LogDrop1918 action=log limit=10/1h,3 log=yes
log-prefix=\"RFC 1918 zahozeno: \";
/ip firewall filter add chain=LogDrop1918 action=drop;

#LogDrop_10To30

/ip firewall filter add chain=LogDrop_10To30 action=log limit=10/1h,3 log=yes
log-prefix=\"No match in 10to30: \";
/ip firewall filter add chain=LogDrop_10To30 action=drop;

#LogDrop_10To99

/ip firewall filter add chain=LogDrop_10To99 action=log limit=10/1h,3 log=yes
log-prefix=\"No match in 10to99: \";
/ip firewall filter add chain=LogDrop_10To99 action=drop;

#LogDrop_10ToInternet

/ip firewall filter add chain=LogDrop_10ToInternet action=log limit=10/1h,3 log=yes
log-prefix=\"No match in 10toNet: \";
/ip firewall filter add chain=LogDrop_10ToInternet action=drop;

#LogDrop_30To10
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/ip firewall filter add chain=LogDrop_30To10

log-prefix=\"No match 30to10: \";

/ip firewall filter add chain=LogDrop_30To10

action=log limit=10/1h,3 log=yes

action=drop;

#LogDrop_30T099

/ip firewall filter add chain=LogDrop_30To99

log-prefix=\"No match in 30to99: \";

/ip firewall filter add chain=LogDrop_30To99

action=log limit=10/1h,3 log=yes

action=drop;

#LogDrop_30ToInternet

/ip firewall filter add chain=LogDrop_30ToInternet action=log limit=10/1h,3 log=yes

log-prefix=\"No match in 30toNet: \";

/ip firewall filter add chain=LogDrop_30ToInternet action=drop;

#LogDrop_50ToInternet

/ip firewall filter add chain=LogDrop_560ToInternet action=log limit=10/1h,3 log=yes

log-prefix=\"No match in 50toNet: \";

/ip firewall filter add chain=LogDrop_50ToInternet action=drop;

#LogDrop_99To10

/ip firewall filter add chain=LogDrop_99To10

log-prefix=\"No match in 99to10: \";

/ip firewall filter add chain=LogDrop_99To10

action=log 1limit=10/1h,3 log=yes

action=drop;

#LogDrop_99To30

/ip firewall filter add chain=LogDrop_99To30

log-prefix=\"No match in 99to30: \";

/ip firewall filter add chain=LogDrop_99To30

action=log 1limit=10/1h,3 log=yes

action=drop;

#LogDrop_99To50

/ip firewall filter add chain=LogDrop_99To50

log-prefix=\"No match in 99to50: \";

/ip firewall filter add chain=LogDrop_99To50

action=log 1limit=10/1h,3 log=yes

action=drop;

#LogDrop_99ToInternet

/ip firewall filter add chain=LogDrop_99ToInternet action=log limit=10/1h,3 log=yes

log-prefix=\"No match in 99toNet: \";

/ip firewall filter add chain=LogDrop_99ToInternet action=drop;

#LogDrop_FORWARD

/ip firewall filter add chain=LogDrop_FORWARD action=log limit=10/1h,3 log=yes

log-prefix=\"No match in FORWARD: \";

/ip firewall filter add chain=LogDrop_FORWARD action=drop;

#LogDrop_INPUT

/ip firewall filter add chain=LogDrop_INPUT action=log limit=10/1h,3 log=yes
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log-prefix=\"No match in INPUT: \";
/ip firewall filter add chain=LogDrop_INPUT action=drop;

#LogDrop_IpAdresy

/ip firewall filter add chain=LogDrop_IpAdresy action=log limit=10/1h,3 log=yes

log-prefix=\"Invalid ip

address: \";

/ip firewall filter add chain=LogDrop_IpAdresy action=drop;

#LogDrop_SpatnePakety

/ip firewall filter add chain=LogDrop_SpatnePakety action=log dst-port=137 protocol=udp limit=10/1h,3

log=yes log-prefix=\"Netbios zahozeno: \";
/ip firewall filter add chain=LogDrop_SpatnePakety action=drop dst-port=137 protocol=udp;

/ip firewall filter add chain=LogDrop_SpatnePakety action=log dst-port=138 protocol=udp limit=10/1h,3

log=yes log-prefix=\"Netbios zahozeno: \";

/ip firewall filter add chain=LogDrop_SpatnePakety action=drop dst-port=138 protocol=udp;

/ip firewall filter add chain=LogDrop_SpatnePakety action=log limit=10/1h,3 log=yes
log-prefix=\"Spatny paket: \";

/ip firewall filter add chain=LogDrop_SpatnePakety action=drop;

HHHHEHEEREHEHEERHEEHEERHEEHEERHREHEHEHERRHER R

#V1lan10ToInternet

/ip firewall filter add
src-address=$P01_0S_IP;
/ip firewall filter add
src-address=$P02_0S_IP;
/ip firewall filter add
src-address=$P03_0S_IP;
/ip firewall filter add
src-address=$P04_0S_IP;
/ip firewall filter add
src-address=$P05_0S_IP;
/ip firewall filter add
src-address=$P06_0S_IP;
/ip firewall filter add
src-address=$P07_0S_IP;
/ip firewall filter add
src-address=$P08_0S_IP;
/ip firewall filter add
src-address=$P09_0S_IP;
/ip firewall filter add
src-address=$P10_0S_IP;
/ip firewall filter add
src-address=$P11_0S_IP;
/ip firewall filter add
src-address=$P12_0S_IP;
/ip firewall filter add
src-address=$P13_0S_IP;
/ip firewall filter add
src-address=$P14_0S_IP;
/ip firewall filter add
src-address=$P15_0S_IP;
/ip firewall filter add
src-address=$P16_0S_IP;

#HTTPS
/ip firewall filter add
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dst-port=443 protocol=tcp src-address=$VLAN10O_NET;
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#HTTP

/ip firewall filter add chain=VlanlOToInternet dst-port=80 protocol=tcp src-address=$VLAN1O_NET;

#SSH

/ip firewall filter add chain=VlanlOToInternet dst-port=22 protocol=tcp src-address=$VLAN10_NET;

#Remote Desktop Protocol

/ip firewall filter add chain=VlanlOToInternet dst-port=3389 protocol=tcp src-address=$VLAN10_NET

disabled=yes;

#Povoleni komunikace mezi KMS klientem a KMS server
/ip firewall filter add chain=VlanlOToInternet dst-port=1688 protocol=tcp src-address=$VLAN1O_NET
dst-address=195.178.72.13;

#PING

/ip firewall filter add

#FTP

/ip firewall filter add

#NTP
/ip firewall filter
/ip firewall filter

add
add

/ip firewall filter add

chain=Vlan10ToInternet

chain=Vlan10ToInternet

chain=Vlan10ToInternet

chain=Vlan10ToInternet

chain=Vlan10ToInternet

icmp-options=8 protocol=icmp src-address=$VLAN10O_NET;
dst-port=21 protocol=tcp src-address=$VLAN10_NET;
dst-port=123 protocol=udp src-address=$VLAN1O_NET;

dst-port=123 protocol=tcp src-address=$VLAN10_NET;

action=jump jump-target=LogDrop_10TolInternet;

HHHHEHEEEEHEHEEEHEEHEERHEEHEEEHEEHEHEHERRHER

#V1an30ToInternet

#DNS

/ip firewall filter

#NTP

/ip firewall filter

YUM
filter

#Aktualizace
/ip firewall

#Aktualizace
/ip firewall
/ip firewall

HTTP a
filter
filter

#Hypervisor pristup
/ip firewall filter
/ip firewall filter add
#PING

/ip firewall filter
/ip firewall filter

add
add

#SSH

/ip firewall filter add

/ip firewall filter add

add chain=Vlan30ToInternet protocol=udp

add chain=Vlan30ToInternet protocol=udp

add chain=Vlan30ToInternet protocol=tcp

HTTPS
add chain=Vlan30ToInternet protocol=tcp
add chain=Vlan30ToInternet protocol=tcp src-address=$WINSE_IP dst-port=443;

chain=V1an30ToInternet

chain=V1lan30ToInternet
chain=V1an30ToInternet

chain=V1an30ToInternet

chain=V1an30ToInternet

src-address=$LINSE_IP dst-port=53;

src-address=$LINSE_IP dst-port=123;

src-address=$LINSE_IP dst-port=873;

src-address=$WINSE_IP dst-port=80;

k aktualizacim na internetu HTTP a HTTPS
add chain=V1an30ToInternet protocol=tcp src-address=$HOSTSE_IP dst-port=80;

protocol=tcp src-address=$HOSTSE_IP dst-port=443;

protocol=icmp
protocol=icmp

src-address=$LINSE_IP icmp-options=8;
src-address=$WINSE_IP icmp-options=8;

protocol=tcp src-address=$LINSE_IP dst-port=22;

action=jump jump-target=LogDrop_30TolInternet;

#V1lan50ToInternet

#HTTP

/ip firewall filter add

chain=Vlan50ToInternet

protocol=tcp src-address=$VLANSO_NET dst-port=80;



F SKRIPT PRO ZAVEDENI FIREWALLOVYCH PRAVIDEL

#SSH
/ip firewall filter

#HTTPS
/ip firewall filter

#DNS
/ip firewall filter

#PING
/ip firewall filter

/ip firewall filter

add

add

add

add

add

chain=Vlan50ToInternet

chain=Vlan50ToInternet

chain=Vlan50ToInternet

chain=Vlan50ToInternet

chain=Vlan50ToInternet

#V1an99ToInternet

#Z S01 na Internet

/ip firewall filter add chain=Vlan99ToInternet

#Z S02 na HTTP, HTTPS, SSH

/ip firewall filter
/ip firewall filter
/ip firewall filter

/ip firewall filter

add
add
add

add

chain=V1an99ToInternet
chain=V1an99ToInternet
chain=V1an99ToInternet

chain=V1an99ToInternet

#V1an10ToV1an99

/ip firewall filter

add

protocol=icmp

src-address=$S01_IP;

protocol=tcp src-address=$VLANSO_NET dst-port=22;

protocol=tcp src-address=$VLAN5O_NET dst-port=443;

protocol=udp src-address=$VLANSO_NET dst-port=53;

src-address=$VLAN50_NET icmp-options=8;

action=jump jump-target=LogDrop_50ToInternet;

protocol=tcp src-address=$S02_IP dst-port=80;
protocol=tcp src-address=$S02_IP dst-port=443;
protocol=tcp src-address=$S02_IP dst-port=22;

action=jump jump-target=LogDrop_99ToInternet;

chain=V1an10ToV1an99 action=jump jump-target=LogDrop_10To99;

L s s s s s s s s s s s s s T s

#V1an10ToV1an30

B s s s s s s s s s s T s

#PING
/ip firewall
/ip firewall

filter
filter

#DNS

/ip firewall
/ip firewall
/ip firewall

filter
filter
filter

add
add

add
add
add

chain=V1an10ToV1an30 protocol=icmp dst-address=$LINSE_IP icmp-options=8;
chain=V1an10ToV1an30 protocol=icmp dst-address=$WINSE_IP icmp-options=8;

chain=V1an10ToV1an30
chain=V1an10ToV1an30
chain=V1an10ToV1an30

#Active Directory protocols

firewall
firewall
firewall
firewall
firewall
firewall
firewall
firewall
firewall
firewall
firewall
firewall
firewall
firewall
firewall
firewall
firewall

/ip
/ip
/ip
/ip
/ip
/ip
/ip
/ip
/ip
/ip
/ip
/ip
/ip
/ip
/ip
/ip
/ip

filter
filter
filter
filter
filter
filter
filter
filter
filter
filter
filter
filter
filter
filter
filter

protocol=udp
protocol=udp
protocol=tcp

filter add chain=V1an10ToV1an30 protocol=tcp
filter add chain=V1an10ToV1an30 protocol=tcp

add chain=V1an10ToV1an30 protocol=udp
add chain=V1an10ToV1an30 protocol=tcp

add chain=V1an10ToV1an30 protocol=tcp dst-address=$WINSE_IP dst-port=49152-65535;

add
add
add
add
add
add
add
add
add
add
add
add

chain=V1an10ToV1an30
chain=V1an10ToV1an30
chain=V1an10ToV1an30
chain=V1an10ToV1lan30
chain=V1an10ToV1an30
chain=V1an10ToV1an30
chain=V1an10ToV1an30
chain=V1an10ToV1an30
chain=V1an10ToV1an30
chain=V1an10ToV1an30
chain=V1an10ToV1an30
chain=V1an10ToV1an30

protocol=udp
protocol=tcp
protocol=tcp
protocol=udp
protocol=udp
protocol=tcp
protocol=tcp
protocol=tcp
protocol=udp
protocol=udp
protocol=udp
protocol=udp

dst-address=$LINSE_IP
dst-address=$WINSE_IP
dst-address=$WINSE_IP

dst-address=$WINSE_IP
dst-address=$WINSE_IP
dst-address=$WINSE_IP
dst-address=$WINSE_IP

dst-address=$WINSE_IP
dst-address=$WINSE_IP
dst-address=$WINSE_IP
dst-address=$WINSE_IP
dst-address=$WINSE_IP
dst-address=$WINSE_IP
dst-address=$WINSE_IP
dst-address=$WINSE_IP
dst-address=$WINSE_IP
dst-address=$WINSE_IP
dst-address=$WINSE_IP
dst-address=$WINSE_IP

dst-port=53;
dst-port=53;
dst-port=53;

dst-port=389;
dst-port=88;

dst-port=389;
dst-port=445;

dst-port=123;
dst-port=135;
dst-port=3268;
dst-port=138;
dst-port=445;
dst-port=636;
dst-port=3269;
dst-port=464;
dst-port=464;
dst-port=9389;
dst-port=67;
dst-port=2535;
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filter
filter
filter

/ip firewall
/ip firewall
/ip firewall

#DHCP
/ip firewall filter
#NTP
/ip firewall filter
#YUM
/ip firewall filter
#FTP
/ip firewall
/ip firewall

#WSUS

/ip firewall
/ip firewall
/ip firewall

filter
filter
filter

#LDAP

/ip firewall
/ip firewall
/ip firewall
/ip firewall
/ip firewall
/ip firewall
/ip firewall
/ip firewall
/ip firewall
/ip firewall
/ip firewall
/ip firewall
/ip firewall

filter
filter
filter
filter
filter
filter
filter
filter
filter
filter
filter
filter
filter

#CUPS
/ip firewall
/ip firewall

filter
filter

/ip firewall filter

add
add
add

add

add

add

add
add
add

add
add
add
add
add
add
add
add
add
add
add
add
add

add
add

add

chain=V1an10ToV1an30
chain=V1an10ToV1an30
chain=V1an10ToV1an30

chain=V1an10ToV1an30

chain=V1an10ToV1an30

chain=V1an10ToV1an30

chain=V1an10ToV1an30
chain=V1an10ToV1lan30
chain=V1an10ToV1an30

chain=V1an10ToV1an30
chain=V1an10ToV1an30
chain=V1an10ToV1an30
chain=V1an10ToV1lan30
chain=V1an10ToV1an30
chain=V1an10ToV1an30
chain=V1an10ToV1an30
chain=V1an10ToV1an30
chain=V1an10ToV1an30
chain=V1an10ToV1an30
chain=V1an10ToV1lan30
chain=V1an10ToV1an30
chain=V1an10ToV1an30

chain=V1an10ToV1an30
chain=V1an10ToV1an30

chain=V1an10ToV1an30

protocol=udp
protocol=udp
protocol=tcp

protocol=udp

protocol=udp

protocol=tcp

protocol=tcp
protocol=tcp
protocol=tcp

protocol=tcp
protocol=tcp
protocol=udp
protocol=udp
protocol=tcp
protocol=tcp
protocol=tcp
protocol=udp
protocol=tcp
protocol=udp
protocol=udp
protocol=tcp
protocol=udp

protocol=udp
protocol=tcp

dst-address=$WINSE_IP
dst-address=$WINSE_IP
dst-address=$WINSE_IP

dst-address=$LINSE_IP

dst-address=$LINSE_IP

dst-address=$LINSE_IP

dst-address=$WINSE_IP
dst-address=$WINSE_IP
dst-address=$WINSE_IP

dst-address=$LINSE_IP
dst-address=$LINSE_IP
dst-address=$LINSE_IP
dst-address=$LINSE_IP
dst-address=$LINSE_IP
dst-address=$LINSE_IP
dst-address=$LINSE_IP
dst-address=$LINSE_IP
dst-address=$LINSE_IP
dst-address=$LINSE_IP
dst-address=$LINSE_IP
dst-address=$LINSE_IP
dst-address=$LINSE_IP

dst-address=$LINSE_IP
dst-address=$LINSE_IP

dst-port=88;
dst-port=137;
dst-port=25;

dst-port=67;

dst-port=123;

dst-port=80;

filter add chain=V1an10ToV1an30 protocol=tcp dst-address=$LINSE_IP dst-port=21;
filter add chain=V1an10ToV1an30 protocol=tcp dst-address=$LINSE_IP dst-port=30000-30100;

dst-port=80;
dst-port=443;
dst-port=8530;

dst-port=389;
dst-port=111;
dst-port=111;
dst-port=892;
dst-port=2049;

dst-port=32803;

dst-port=662;
dst-port=662;
dst-port=892;
dst-port=2049;

dst-port=32803;
dst-port=32769;
dst-port=32769;

dst-port=631;
dst-port=631;

action=jump jump-target=LogDrop_10To30;

HHHEEHEEREHEHEEEHERHEHRHEEHHERHREEEHRHERREER R

#V1an30ToV1ani10

#PING z WINSERVERU
/ip firewall filter

#FTP
/ip firewall filter

#Active Directory

/ip firewall filter
/ip firewall filter
/ip firewall filter

/ip firewall filter

add

add

add
add
add

add

chain=V1an30ToVlan10 protocol=icmp src-address=$WINSE_IP

chain=V1an30ToVl1anl0

chain=V1an30ToVlanl0
chain=V1an30ToVlanl0
chain=V1an30ToVlanl0

protocol=tcp

protocol=tcp
protocol=udp
protocol=tcp

dst-port=21;

dst-port=445;
dst-port=445;
dst-port=80;

icmp-options=8;

chain=V1an30ToVlan10 action=jump jump-target=LogDrop_30To10;

#V1an30ToV1an99

#VPN
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/ip firewall filter add chain=V1an30ToVl1an99 protocol=udp src-address=$LINSE_IP dst-address=$301_IP
src-port=50001 dst-port=50001;

#LOG
/ip firewall filter add chain=V1an30ToVl1an99 protocol=udp src-address=$HOSTSE_IP dst-address=$S01_IP
dst-port=514;

#FTP z LINSERVERU na SO1
/ip firewall filter add chain=V1an30ToV1an99 protocol=tcp src-address=$LINSE_IP dst-address=$S01_IP
dst-port=21;

#FTP z LINSERVERU na S02
/ip firewall filter add chain=V1an30ToVl1an99 protocol=tcp src-address=$LINSE_IP dst-address=$S02_IP
dst-port=21;

#3SH
/ip firewall filter add chain=V1an30ToVl1an99 protocol=tcp src-address=$LINSE_IP dst-address=$301_IP
dst-port=22;

/ip firewall filter add chain=V1an30ToVl1an99 action=jump jump-target=LogDrop_30To99;

#V1an99ToV1anl0

#PING
/ip firewall filter add chain=V1an99ToVlanl0 protocol=icmp src-address=$S01_IP dst-address=$VLAN10_NET
icmp-options=8;

#3SH

/ip firewall filter add chain=V1an99ToVlanl0 protocol=tcp src-address=$S01_IP dst-address=$VLAN10_NET
dst-port=22;

/ip firewall filter add chain=V1an99ToVlanlO action=jump jump-target=LogDrop_99To10;

IR
#V1an99ToV1an30

#NTP

/ip firewall filter add chain=V1an99ToV1an30 protocol=udp src-address=$SWITCH_IP dst-address=$LINSE_IP
dst-port=123;

/ip firewall filter add chain=V1an99ToVl1an30 protocol=udp src-address=$S01_IP dst-address=$LINSE_IP
dst-port=123;

/ip firewall filter add chain=V1an99ToV1an30 protocol=udp src-address=$CPS_IP dst-address=$LINSE_IP
dst-port=123;

/ip firewall filter add chain=V1an99ToV1an30 protocol=udp src-address=$KVM_IP dst-address=$LINSE_IP
dst-port=123;

/ip firewall filter add chain=V1an99ToVl1an30 protocol=udp src-address=$PDU_IP dst-address=$LINSE_IP
dst-port=123;

/ip firewall filter add chain=V1an99ToVl1an30 protocol=udp src-address=$S02_IP dst-address=$LINSE_IP
dst-port=123;

#DNS

/ip firewall filter add chain=V1an99ToVl1an30 protocol=udp src-address=$S01_IP dst-address=$LINSE_IP
dst-port=53;

/ip firewall filter add chain=V1an99ToVl1an30 protocol=udp src-address=$S02_IP dst-address=$LINSE_IP
dst-port=53;

/ip firewall filter add chain=V1an99ToVl1an30 protocol=udp src-address=$CPS_IP dst-address=$LINSE_IP
dst-port=53;

/ip firewall filter add chain=V1an99ToV1an30 protocol=udp src-address=$SWITCH_IP dst-address=$LINSE_IP
dst-port=53;

#RADIUS
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/ip firewall filter add chain=V1an99ToV1an30 protocol=udp src-address=$SWITCH_IP dst-address=$LINSE_IP

dst-port=1812;

#VMware Server Console

/ip firewall filter add chain=V1an99ToVl1an30 protocol=tcp src-address=$S01_IP dst-address=$HOSTSE_IP

dst-port=902;

#VPN
/ip firewall filter add

chain=V1an99ToV1an30

src-port=50001 dst-port=50001;

/ip firewall filter add

chain=V1an99ToV1an30

src-port=50000 dst-port=50000;

#PING

/ip firewall filter
icmp-options=8;

/ip firewall filter
icmp-options=8;

/ip firewall filter
icmp-options=8;

/ip firewall filter
icmp-options=8;

/ip firewall filter
icmp-options=8;

/ip firewall filter
icmp-options=8;

add
add
add
add
add

add

#SSH

/ip firewall filter
dst-port=22;

/ip firewall filter
dst-port=22;

/ip firewall filter
dst-port=22;

/ip firewall filter
dst-port=22;

add
add
add
add
#RDP

/ip firewall filter
dst-port=3389;

/ip firewall filter
dst-port=3389;

add

add

#HTTP a HHTPS

/ip firewall filter
dst-port=80;

/ip firewall filter
dst-port=80;

/ip firewall filter
dst-port=80;

/ip firewall filter
dst-port=443;

add

add

add

add

chain=V1an99ToV1an30

chain=V1an99ToV1an30

protocol=udp src-address=$S01_IP dst-address=$LINSE_IP

protocol=udp src-address=$S01_IP dst-address=$HOSTSE_IP

protocol=icmp src-address=$301_IP dst-address=$LINSE_IP

protocol=icmp src-address=$301_IP dst-address=$WINSE_IP

chain=V1an99ToV1an30 protocol=icmp src-address=$S01_IP dst-address=$HOSTSE_IP

chain=V1an99ToV1an30

chain=V1an99ToV1an30

protocol=icmp src-address=$S02_IP dst-address=$LINSE_IP

protocol=icmp src-address=$S02_IP dst-address=$WINSE_IP

chain=V1an99ToV1an30 protocol=icmp src-address=$S02_IP dst-address=$HOSTSE_IP

chain=V1an99ToV1an30

chain=V1an99ToV1an30

chain=V1an99ToV1an30

chain=V1an99ToV1an30

chain=V1an99ToV1an30

chain=V1an99ToV1an30

chain=V1an99ToV1an30

chain=V1an99ToV1an30

chain=V1an99ToV1an30

chain=V1an99ToV1an30

#Pristup na WSUS z vSphere Clienta

/ip firewall filter add
dst-port=8530;

#FTP z SO1 na LINSERVER
/ip firewall filter add
dst-port=21;

#FTP z S02 na LINSERVER
/ip firewall filter add
dst-port=21;

chain=V1an99ToV1an30

chain=V1an99ToV1an30

chain=V1an99ToV1an30

protocol=tcp
protocol=tcp
protocol=tcp

protocol=tcp

protocol=tcp

protocol=tcp

protocol=tcp

protocol=tcp

protocol=tcp

protocol=tcp

protocol=tcp

protocol=tcp

protocol=tcp

src-address=$S01_IP
src-address=$S02_IP
src-address=$S01_IP

src-address=$S02_IP

src-address=$S01_IP

src-address=$S02_IP

src-address=$S01_IP

src-address=$S02_IP

src-address=$S01_IP

src-address=$S01_IP

src-address=$S01_IP

src-address=$S01_IP

src-address=$S02_IP

dst-address=$LINSE_IP
dst-address=$LINSE_IP
dst-address=$HOSTSE_IP

dst-address=$HOSTSE_IP

dst-address=$WINSE_IP

dst-address=$WINSE_IP

dst-address=$LINSE_IP

dst-address=$LINSE_IP

dst-address=$HOSTSE_IP

dst-address=$HOSTSE_IP

dst-address=$WINSE_IP

dst-address=$LINSE_IP

dst-address=$LINSE_IP
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#Komunikace CUPS
/ip firewall filter add chain=V1an99ToV1an30 protocol=udp dst-address=$LINSE_IP dst-port=631;
/ip firewall filter add chain=V1an99ToVl1an30 protocol=tcp dst-address=$LINSE_IP dst-port=631;

/ip firewall filter add chain=V1an99ToV1an30 action=jump jump-target=LogDrop_99To30;

#V1an99ToV1an50

#SSH

/ip firewall filter add chain=V1an99ToVlan50 protocol=tcp src-address=$S01_IP dst-address=10.0.50.110
dst-port=22;

/ip firewall filter add chain=V1an99ToVlan50 action=jump jump-target=LogDrop_99To50;

#PingLimit

/ip firewall filter add chain=PingLimit limit=10/1s,5;
/ip firewall filter add chain=Pinglimit action=drop;

#NAT

/ip firewall nat add chain=srcnat out-interface=ether2 action=masquerade;

n

vysl=$((ssh root@10.0.99.1 "$prikazy") 2>&1);
echo $vysl;

case $vysl in

1 l) echo " n
echo "|Firewall byl uspesne nasazen|"
e(:ho n n

*) echo "!ttrrrrrrrnpge
echo "Nastala chyba - "$vysl;;

esac

sleep 1



