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ABSTRAKT

Tato bakalarska prace se zabyva problematikou Fizeni datovych tok v konvergovanych si-
tich, které je implementovano za tc¢elem poskytovani telekomunikacnich sluzeb v zadané
kvalité. Teoretickd Cast prace nejprve poskytuje prehled méritelnych parametr(i kvality
sluzeb a uvadi faktory, kterymi jsou ovlivnény. Dale rozebira riizné irovné poskytovanych
sluZeb a nakonec techniky pouZivané pro zajisténi QoS, tak jak jsou implementovany v
sitovych prostredcich. V praktické ¢asti je v simulacnim softwaru Simulink zkonstruo-
van model sité s implementovanym Fizenim QoS. V této siti probihd pfenos nékolika
datovych toki s rliznymi naroky na parametry provozu jako napt. telefonie nebo pre-
nos velkych souborti. Prostfednictvim grafického uzivatelského rozhrani, vytvoreného v
prostfedi Matlab, lze ménit nastaveni systému QoS v modelu a sledovat vliv na do-
sazené parametry probihajicich datovych toki. Veskeré vysledky simulace jsou taktéz
zobrazovany na uzivatelském rozhrani. UzZivatel ma moznost budto nastavit veskeré pa-
rametry rucné, nebo nechat program optimalizovat nastaveni podle zadaného kritéria,
napf. ztratovost paketi. Model tak demonstruje jaky vliv maji zmény konfigurace QoS
na kvalitu prenasenych sluzeb. Cely model je zkonstruovan tak, aby ho v pfipadé dalsiho
vyuziti bylo mozné jednoduse prekonfigurovat. Lze napfiklad pridat dalsi datové toky
nebo model pomoci preddefinovanych stavebnich prvki rozsitit do rozlehlejsi sité.

KLICOVA SLOVA
QoS, IntServ, DiffServ, zpozdéni, prioritni, best effort, DSCP

ABSTRACT

The bachelor’s thesis deals with problematics of data transmission control in converged
networks which is implemented there to offer telecommunication services in desired qua-
lity. Theoretical part of the thesis provides an overview of measurable parameters and
lists factors by which they are affected. It discusses different levels of services offered
and finally techniques used for it's provisioning as they are implemented in network ap-
pliances. In practical part a model of network with QoS implementation is constructed
in simulation software Simulink. There are several traffic flows running in the simulated
network which has different demands on transfer quality such as telephony or bulky file
transfer. There is graphical user interface programmed in Matlab enviroment by which it
is possible to alter QoS settings in the model and observe effect on achieved parameters
of running data transfers. All simulation results are also displayed on the user interface.
User may set all parameters manualy or let the software optimize settings according to
prefered criterion, i.e. packet loss. In such way model demonstrates how changes in QoS
configuratinon affects quality of services being transferred. The whole model is construc-
ted in a way to be easily reconfigured in case of future use. It is possible for expample
to add more traffic or to extend the model to larger network by using predefined blocks.

KEYWORDS
QoS, IntServ, DiffServ, delay, priority, best effort, DSCP
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UVOD

Na samém pocatku éry pocitacovych siti nebylo fizeni provozu ve smyslu upted-
nostnovani nebo omezovani nékterych datovych toka vibec potieba. Prendsenych
sluzeb nebylo mnoho, byly vseobecné definovany a pro jejich chod existovala dosta-
tecna kapacita. S rozsifovanim siti do komercéniho sektoru, do firem a domacnosti
zacala nartstat rozlehlost sité, mnozstvi prenasenych dat a hlavné se také rozsi-
fovalo spektrum sluzeb vyuzivajicich stejnou sit. Dnesnimu trendu, kdy jiz nejsou
paketové orientované pocitacové sité vyuzivany zdaleka jednoucelové, ale je do nich
kombinovano vice rtiznych druht telekomunikacnich sluzeb jako prenos hlasu, videa,
prohliZzeni internetovych stranek, prenos velkych soubort a podobné, se fika konver-
gence. Jelikoz prenaSenych sluzeb je mnoho a jejich naroky na parametry prenosu
jsou rizné, je potreba s dostupnou kapacitou sité hospodarit tak, aby tyto sluzby
mohly byt bez problémt provozovany. Pojem kvalita sluzeb predstavuje vhodné
definované a kontrolované chovani systému v souladu s kvantitativné meéritelnymi
parametry.[2].

Cilem této préace je rozebrat problematikou zajisténi kvality sluzeb v sitich vy-
uzivajicich protokolovou sadu TCP/IP a linkovou technologii ethernet. Na zakladé
teoretickych znalosti bude zkonstruovan systém pro provadéni simulaci, zamérenych
na optimalizaci QoS systému.

V teoretické ¢asti jsou popsany zejména ctyti zakladni parametry kvality slu-
zeb — propustnost, ztratovost, zpozdéni a kolisani zpozdéni. U kazdého z nich je
uvedeno jaké faktory ho urcuji a jak jej lze priznivé ovliviiovat. Je také zminéno
nekolik dalsich parametri jako dostupnost sluzby nebo kvalita prozitku. Dale jsou
podrobné rozebrany praktiky pouzivané pro zajisténi QoS a jejich kombinace do
dvou ucelenych architektur diffserv a intserv.

V praktické ¢asti je pak s vyuzitim Matlabu a simula¢niho prostfedi Simulink
sestrojen model sité s nékolika koncovymi stanicemi a dvéma smérovaci. V tomto
systému je implementovana QoS architektura typu diffserv, pomoci niz je tizen pro-
voz nadefinovanych uzivatelskych sluzeb celkem ¢ty typt. Software obsahuje gra-
fické uzivatelské rozhrani, pomoci né¢jz mize uzivatel snadno ménit nastaveni QoS
modult ve smérovacich a také zobrazovat vysledky simulace. Témi je kvantitativni
vyjadieni dosazenych parametra prenosu pro jednotlivé prenasené sluzby. Volba pa-
rametrt probihd budto v manudlnim rezimu, nebo automaticky na zakladé zadaného
kritéria, kterym mize byt propustnost, ztratovost, zpozdéni nebo kolisani zpozdéni.
Po nastaveni konfigurace a spusténi simulace je béhem nékolika vtefin, v zavislosti

na zvolené délce simulace, vidét vliv na dosazené vysledky.
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1 TEORETICKA CAST

1.1 Smysl a cil zavadéni QoS

Systémy pro zajisténi QoS (Quality of Services) maji, jak uz nazev napovidd, za
ukol zajisténi spokojenost zakaznika. Stejné jako v jiném odvétvi poskytovani sluzeb
zakaznik zaplati za nabizené sluzby, u kterych jsou deklarovany urc¢ité parametry.
Ukolem poskytovatele sluzeb (prodejce) je zajistit zdkaznikovi poskytovani kyzenych
sluzeb s minimalné stejnymi parametry, jaké byly deklarovany. Jediné tak bude
zakaznik spokojeny.

V dnesnim svété telekomunikaci je mnoho sluzeb, jako prenos hlasu, videa, webo-
vych stranek a jinych dat, realizovano pomoci spolecnych, tzv. konvergovanych siti.
Jelikoz kazda z téchto sluzeb ma rtzné naroky na prenosové parametry, museji byt
konvergované sité schopny zajistit kazdé sluzbé takové parametry, které ji umozni
bezproblémovou funkci ke spokojenosti jejich uzivateli — zakazniku.

Konkrétni kvalitativni parametry pro poskytované sluzby jsou mezi dodavatelem
a zédkaznikem dohodnuty prostrednictvim tzv. SLA (Service Level Agreement). SLA
predstavuji smluvni zavazek poskytovatele, ve kterém jsou definovany poskytované
sluzby a jejich klicové parametry. Cilem Tizeni QoS je pravé zajisténi dohodnutych

parametri poskytovanych sluzeb.

1.2 Parametry sluzeb

Zakladni technické parametry kvality sluzeb jsou ¢tyrti:

1.2.1 Propustnost (Thoroughput)

Propustnost je definovana jako maximélni dlouhodoba zatéz prenosové linky, kterd
je urc¢ena poctem prenesenych datovych jednotek za ¢asovou jednotku (napf. pakety
za vtefinu). Je ddna predevsim témito faktory:
« rychlostni kapacitou prenovsového média (typ prenosového prostredi, jeho
vlastnosti, vlastnosti jeho rozhrani, ruseni,...)
e pouzitou modulaci a kédovanim na fyzické vrstve
o objemem rezijni komunikace na druhé a treti vrstvé (zahlavi a zapati rdmen a
paketii)
o velikosti datovych jednotek treti vrstvy (se vzrustajici velikosti paketu vzrista
pomér uzivatelskych dat a celkové prenasenych dat véetné téch rezijnich)

» vyuzitelnou propustnosti dle dané tiidy QoS a vytizenosti sité
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Propustnost mize byt rtizna pro rizné tiidy prenosu - viz. kapitola 1.3. Nejvetsi na-
roky na propustnost maji videokonferenc¢ni sluzby, sluzby pro prenos streamovaného
videa a celkové prenos velkych objemu dat.[I][2][3]

1.2.2 Ztratovost (Packet loss)

Ztratovost predstavuje mnozstvi pakett, které byly na cesté od zdroje k cili zahozeny.
Definuje se pomérem ztracenych paketi a celkovym poctem odeslanych paketii.

K zahozeni paketu mize dojit pri zahlceni sité, kdy se zaplni fronty smérovacich
prvkil a ty poté musi rozhodnout o tom, které pakety doruci a které ne v zavislosti
na typu sluzby, kterou paket nese, a dohodnutych podminkach. Dalsim dtivodem
muze byt bitova chybovost zptisobend interferencemi nebo zvySenym utlumem na
fyzické vrstvé. Tyto bitové chyby jsou pak detekovany vyssimi vrstvami, které po-
kud je nejsou schopné opravit, rozhodnou o zahozeni celého paketu. Ke ztraté paketu
muze dojit také vypadkem nékterého siftového prvku, kdy neni mozné vyslané datové
jednotky dorucovat cili, dokud neni nalezena alternativni cesta k cili. Pti ztraté né-
kterého paketu pak zalezi na protokolu transportni vrstvy, zda-li zazada o opétovné
zaslani daného paketu (TCP) nebo ne (UDP). V pripadné sluzeb provozovanych v
realném case, jako je napriklad telefonni hovor, by opétovné zaslani paketu nemélo
pro uzivatele vyznam. U téchto sluzeb je urcita ztratovost tolerovana. Naopak napii-

klad pri pfenosu souborti by mélo nedoruceni nékteré ¢asti dat fatalni nasledky. [2][3]

1.2.3 Zpozdéni(Delay)

Zpozdéni je definovano jako doba, kterou trva prenos paketu od zdroje k cili. Pri
kazdém prenosu dochdzi ke zpozdéni zpusobenym nékolika faktory:[2]

o Zpozdéni pri prenosu, které je dané konec¢nou rychlosti prichodu kazdého
signalového prvku prenosovym médiem. Zavisi na druhu prenosového média a
linkové vzdélenosti od zdroje k cili. I kdyz zpozdéni pii prenosu mezi dvéma
piimo propojenymi uzly sité je konstantni, z pohledu prenosu od zdroje k cili
uz tomu tak neni. Rychlost priichodu signalu prenosovym médiem jisté ovlivnit
neumime (jinak nez zménou média) ovSem co ovlivnit muzeme je linkova vzda-
lenost od zdroje k cili. Slivko "linkova"upozornuje na fakt, ze i kdyz je geogra-
ficka vzdalenost zdroje a cile konstantni (vyjma mobilnich zafizeni), vzdélenost
cesty prenosu dat mezi nimi konstantni neni a to diky existenci alternativnich
linkovych propojeni. Jediny zpiisob jak ovlivnit zpozdéni pfi pfenosu je tedy
ridit smérovani za cilem co nejvice zkratit linkovou vzdalenost zdroje a cile.
Bézné hodnoty zpozdéni pii prenosu se pohybuji v fadech jednotek milisekund
na 1000 km.[3]

12



o Zpozdéni pri prepinani, které vznika ve smérovacich. Je to doba od prijmu
paketu po jeho zatazeni do vystupni fronty smérovace. Je-li prepinani realizo-
vano softwarové, pak se toto zpozdéni pohybuje okolo 2-3 ms na jeden paket. V
pripadé paternich smérovaci, kde je vétSinou prepinani implementovano hard-
warove, je to dokonce jen 10-20 ps na paket, ¢imz lze tento druh zpozdéni
povazovat za témér zanedbatelny.[3]

e Zpozdéni cekanim ve fronté je definované casem od zarazeni paketu do vy-
stupni fronty smérovace po zapoceti jeho odesilani na vystupni rozhrani. Toto
zpozdéni zavisi na algoritmu pouzitém pro planovani paketi a na vytizeni vy-
stupni fronty, coz déle zavisi na kapacité této fronty a vytizeni linky. Je tedy
zna¢né proménné.[3]

» Zpozdéni paketizaci a serializaci je disledkem nutnosti vlastniho zapouzd-
rfovani dat do paketl a ramcii a jejich nasledného kédovani na vystupni fyzické
médium, kde je paket odesilan sériové bit po bitu. Jeho velikost zavisi na rych-
losti linky a velikosti paketu. Pro paket o velikosti 1500 bitii je pti rychlosti
linky 10 Mbps serializacni zpozdéni asi 1 ms. Neni jej mozné snizit jinak nez
navysenim rychlosti linky.[3]

Zpozdéni je kritické pro aplikace pracujici v readlném case, jako hovory a videohovory,

hrani online her a podobné.

1.2.4 Kolisani zpozdéni (Jitter)

Koliséani zpozdéni charakterizuje variabilitu zpozdéni v siti pii prenosu. Vyklad to-
hoto pojmu neni vzdy jednoznacny, protoze kolisani muze byt naptiklad vztazeno k
primérnému ¢i minimalnimu zpozdéni. Podle RFC3393 je kolisani zpozdéni standar-
dizovano pod pojmem IP Packet Delay Variation jako rozdil ve zpozdéni dvou nasle-
dujicich paketi. Je zptisobené proménlivosti jednotlivych druhti zpozdéni popsanych
v kapitole 1.2.3 vysSe. Zpozdéni pri pfenosu se zméni, zméni-li se topologie sité vlivem
napt. vypadkem nékteré ¢asti spojeni nebo nalezenim rychlejsi nebo levnéjsi cesty
pro pakety dané sluzby. Ze stejného diivodu se pak méni i serializacni zpozdéni, pro-
toze nové cesty mohou mit rtiznou rychlost od téch ptivodnich. Zpozdéni prepinanim
muze byt rtizné dlouhé diky odliSnosti v naroc¢nosti na zpracovani jednotlivych pa-
keti. Nakonec proménné zpozdéni ¢ekanim ve fronté, které je zptisobeno ménici se
délkou front na vystupech smérovact a ma na celkové kolisani zpozdéni nejvétsi do-
pad. Proménlivost zpozdéni predstavuje nejvétsi problém pro hlasové sluzby, kde je
nutné vysilat a prijimat kazdych 20 ms jeden paket. Pouzitim zpozdovaciho bufferu

je mozné kolisani zpozdéni vyrovnat na konstantni hodnotu.[2] 3]
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1.2.5 Dalsi parametry kvality sluzeb

Mezi dalsi parametry sluzeb patii:

o Zachovavani poradi prenasenych jednotek — Diky nespojové orientova-
nému prenosu, kdy kazdy paket muze byt k prijemci prepravovan jinou ces-
tou, mizou datové jednotky dorazit do cile v jiném potadi nez byly odeslany.
7, tohoto duvodu jsou datové jednotky cislovany poradovym cislem a pokud
prijemce obdrzi paket s nizsim poradovym cislem nez mél predesly paket, pak
musi spravné poradi paketi obnovit. Méritkem je v tomto ptripadé pomér pa-
kett1, které prisly v nespravném potradi, k celkovému poctu dorucenych paketi.
Snizeni tohoto poméru lze dosdhnout implementaci takovych algoritmt QoS
a algoritmu pro fizeni zatéze v siti, které jsou orientovany na soustredéni jed-

noho toku paketi stejnou cestou. [3]

e Dostupnost sluzby — Mize byt definovana nezavisle na dostupnosti sité,
kdy jeji maximalni hodnota je omezena dostupnosti sité nebo miize reflekto-
vat dostupnost sluzby pouze v dobé, kdy je sit dostupna. V obou pripadech
musi byt hodnocena nezavisle na ostatnich parametrech SLA jako zpozdéni,
kolisani zpozdéni a ztratovost paketi. Dostupnost sluzby je definovana je jako
podil ¢asu, kdy je sluzba dostupna. Podobné je definovana i dostupnost sité,
kterd reflektuje podil casu, kdy je vstupni a vystupni bod sité v ramci jed-
noho SLA obousmérné propojen. Dostupnost sité mohou negativné ovlivnit
jak planované odstavky kvili pravidelné udrzbé sité nebo prestavbam, tak i

neocCekavané vypadky sité.[3]

o Kvalita prozitku — Anglicky "Quality of Experience'(QoE) definuje speci-
alni metriku reflektujici kvalitu sluzby poskytovanou koncovou aplikaci tak,
jak ji vnima koncovy uzivatel. Nezaméruje se tedy primo na jednotlivé pa-
rametry prenosu, ale na jejich celkovy vliv na prozitek koncového uzivatele
sluzby. Je definovana specidlné pro aplikace pracujici v redlném cCase jako pre-
nos hlasu, videa a hrani her online. Pro prvni dvé zminéné sluzby je QoE déna
kombinaci kvality enkodéru na vysilaci strané, kvality sluzby prenasejici data
IP siti (kombinace propustnosti, zpozdéni,...) a kvality dekodéru na prijimact
strané. Kvalita prozitku mtze byt mérena budto subjektivné nebo objektivneé.
V pripadé prenosu hlasu se pro subjektivni méreni kvality prozitku pouziva
metoda "Mean Opinion Score'(MOS), kterda poskytuje ¢iselné vyjadreni kva-
lity hlasu na prijimaci strané. Je to oficidlné definovana metoda I'TU, dle které
je sada standardizovanych vét zaznamenand na vysilaci strané a prenesena

do prijimace, kde je nasledné reprodukovana nékolika lidskym posluchac¢tum,
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ktefi nasledné subjektivné hodnoti kvalitu reprodukovanych vét na stupnici
1-5. Objektivni metody vyuzivaji pro vyhodnoceni kvality sluzby jak vysilany
tak prijimany audiosignal a jejich cilem je v podstaté predpovédét jaké by
bylo subjektivni hodnoceni MOS. Analogické techniky jsou vyuzivany i pro

subjektivni a objektivni méfeni kvality videa.[3]

1.3 Urovné poskytovanych sluzeb

1.3.1 Sluzby best effort

Poskytovani sluzeb typu best effort se prakticky netridi zadnymi pravidly QoS. Sit se
snazi dorucit pakety co nejefektivnéji od zdroje k cili, ale sluzba neposkytuje zadné
zaruky propustnosti, zpozdéni, kolisani zpozdéni ani ztratovosti paketi. Jeji vyho-
dou je snadna implementace, ale pti zvysujici se zatézi sité jiz neni pro vétsinu sluzeb
pouzitelnd, protoze nerozlisuje rizné kvalitativni pozadavky raznych typu datovych
proudt. Naptiklad je-li sit zahlcena, jsou pakety pfi zaplnéni front bez rozdilu za-
hazovény systémem tail drop (viz déle). Byl to ptivodni koncept poskytovani sluzeb

pfes internet.[3]

1.3.2 Sluzby s rizenim zatéze

Tato troven sluzby zajistuje podobné parametry prenosu jako best effort pri nizké
zatézi sité s tim rozdilem, Ze tyto parametry udrzi i pri vysoké zatizenosti sité.
Je vhodna pro aplikace, které toleruji urcité procento ztratovosti paketi a urcité

zpozdéni, aniz by to vyrazné omezilo jejich funkénost. [6]

1.3.3 Garantované sluzby

Zarucuji 100% doruceni veskerych datovych jednotek (nulova ztrdtvost), pevné ma-
ximalni zpozdéni a pevnou minimalni propustnost nezavisle na zatizeni sité. Kapa-
cita sité pro tyto sluzby tedy musi byt pevné rezervovana. Je urcena pro narocné

aplikace pracujici v redlném case, které netoleruji nestabilitu pirenosu.[6]

1.4 Architektury zajisténi (oS

7 pohledu rozdéleni sitové architektury na jednotlivé vrstvy, at uz dle modelu
ISO/OSI nebo TCP/IP, bylo potteba se zamyslet, do které vrstvy nebo vrstev bude
nejvhodnéjsi implementovat techniky pro zajisténi QoS. Z pohledu ovliviovani kli-

covych parametru sluzeb se zde nabizi sitova a linkova vrstva. Jelikoz plisobnost
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/ \ VLAN tagem
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Obr. 1.1: Rozsifeni ethernetového rdmce o VLAN tag]4]

linkové vrstvy je omezena na komunikaci bezprostfedné si sousedicich entit, je z
pohledu zajisténi end-to-end kvality sluzeb vhodnéjsi realizovat algoritmy QoS na
vrstve sitové, ktera resi komunikaci koncovych uzivatelt sluzby skrz celou cestu siti.
Avsak dodrzeni SLA by nebylo mozné bez podpory linkové vrstvy, kterd poskytuje

sifové vrstvé pravé komunikaci sousedicich si uzlu. [3]

1.4.1 Podpora QoS na linkové vrstveé

V puvodni specifikaci ethernetu ITEEE 802.3 nebyla podpora QoS viibec zahrnuta.
A7 s nové zavedenou podporou VLAN siti, ktera byla standardizovana ve specifikaci
[EEE 802.1Q), je mozné priradit rdmcim rtznou prioritu. Do ethernetového ramce
bylo vlozeno 32bitové pole, tzv. VLAN tag nebo také 802.1Q halvicka, jak ukazuje
obr [1.1]4]

Prvni dva bajty tohoto pole jsou oznaceny jako TPID (Tagged Protocol Identi-
fier) a slouzi k identifikaci typu rdmce. Pokud je hodnota TPID rovna 0x8100, pak
se jedna o tagovany ramec dle 802.1Q. Jelikoz je TPID ulozen hned za zdrojovou
hradwarovou adresou, tedy na stejném misté, kde je v obycejném (neotagovaném)
ramci pole "EtherType", je v pripadé jiné hodnoty nez 0x8100 spravné rozpoznano,
ze se jedna o obycejny ramec a dana hodnota je zpracovana jako "EtherType". Dalsi
¢ast VLAN tagu je TCI (Tagged Control Information) a je rozdélena do ti{ ¢ésti:

e VLAN-ID, oznacujici do které VLAN ramec patii

+ jednobitové pole CFI (Canonical Format Indicator), které diive oznacovalo for-

mat adresy z divodu kompatibility ethernetu s technologii token ring. Dnes
jiz toto neni vyuzivano, a proto bylo pole CFI ve specifikaci 802.1Q-2011 zmé-
néno na DEI (Drop Eligible Indicator) a oznacuje, zda-li je mozné v pripadé
pretizeni sité ramec zahodit.

o tribitové pole PCP (Priority Code Point), které definuje 8 prioritnich tiid viz

tabl.2] Kombinaci poli DEI a PCP lze tedy fidit kvalitu sluzeb na linkové
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Priorita Zkratka Typ prenosu

1 BK Pozadi
0 (zdkladni) BE Best effort (nejlep3i snaha)

2 EE Excellent effort (prvotfidni snaha)
3 CA Kriticka aplikace
4 VI ,Video” =100 ms zpoZdéni a kolisani zpoZdéni
5 Vo ,Hlas” >10 ms zpoZdéni a kolisan{ zpoZdéni
6 IC Internetové fizeni
7 NC Sitové Fizeni

Obr. 1.2: Prioritni t¥idy QoS jak jsou definované v linkové vrstvé ethernetu[5]

Pocet front Definovany typ sluzby
1 BE
2 Vo EBE
3 NC VO BE
4 NC VO cA EE
5 NC IC VO cA BE
6 NC IC Vo CA BE BK
7 NC IC Vo CA EE EE BK
8 NC IC Vo VI CA EE EBE BK

Obr. 1.3: Definované prioritni tfidy pifi nizsim poctu front[5]

trovni. [5]

Ne vSechny tyto ttidy jsou vzdy prfi fizeni QoS vyuzity. Skutecny pocet vyuzitych
tTid zavisi na poctu front, které jsou na prislusném sitovém prvku k dispozici pro
rozdéleni agregovaného datového toku. Které t¥idy jsou pouzity pii urcitém poctu
front ukazuje tab/I.3]

Jak se ale dostane do zahlavi ramce informace o pozadované tridé sluzeb, kdyz
fizeni QoS probiha na sitové vrstvé? Odpovéd je prosta: Mapovanim informaci o
priorité z odpovidajicich poli zahlavi sitové vrstvy do VLAN tagu v zahlavi lin-
kové vrstvy. Podobné je tomu i pti vyuziti MPLS. Pravidla pro toto mapovani vsak

nejsou standardizovana v zadné normé a jsou proto v rukou poskytovateli teleko-
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munikacnich sluzeb. Z tohoto divodu se muze konkrétni zptsob mapovani priorit

mezi vrstvami béhem cesty siti lisit. [5]

1.4.2 Nastroje pouzivané pri rizeni toku

Aby byly dodrzeny parametry sluzeb dle SLA, chovaji se mechanismy pro zajis-
téni QoS jako nadrazené prvky nad mechanismy smérovani. Smérovani jako takové
probiha pomoci k tomu urcenych protokoli, ale architektury, které zajistuji kvalitu
sluzeb, do tohoto procesu zasahuji ve smyslu zajisténi pozadovanych parametri. K

tomuto pouzivaji fadu nédstroju, které si nyni popiseme.[3]

Klasifikace paketi (Classification)

Je to proces rozlisSovani jednotlivych datovych toki a jejich seskupovani do urcitych
trid, se kterymi bude néasledné zachazeno podle jednotnych pravidel. Zname nékolik
druhu klasifikace pakett, které jsou dle potfeby rtuzné kombinovany:

e Jednoducha klasifikace — k rozliSovani paketi vyuziva pouze k tomu urcena
pole jejich zadhlavi a nepottebuje tedy znat zadné dalsi podrobnosti o paketu
ani datech v ném prenasenych

o Implicitni klasifikace — vyuziva pouze informaci z prvni a druhé vrstvy jako je
adresa rozhrani, na kterém byl rdmec obdrzen

o Komplexni klasifikace — vyuziva informaci v zahlavi paketu, které nejsou expli-
citné urceny pro rizeni QoS jako adresa a port odesilatele a prijemce, pouzity
protokol, nebo také napt. vyuzivat informace ze zahlavi ramce druhé vrstvy

o Hloubkovy prizkum paketu — jsou analyzovana vlastni pfenasena data v pa-
ketu a tyto jsou pak pouzity pro klasifikaci.

e Stavovy pruzkum paketu - provadi klasifikaci na zakladé urcitych stavovych
informaci v paketu, pomoci kterych je nasledné schopen paket priradit k jiz

existujicimu (klasifikovanému) toku nebo ho zahodit.

Posledni dvé techniky jsou zvlasté uzitecné pokud je nékteré datové toky obtizné
identifikovat. Takovym tokem miize byt napf. peer-to-peer prenos, ktery, jelikoz
znacné zatézuje sif a byva tedy poskytovateli sluzeb ¢asto omezovan, se muze snazit

zamaskovat za jiny datovy tok.[3]

Znackovani (Marking)

Tato technika, zndma také jako "obarvovani“ paketii, spoc¢iva v nastavovani hodnot

v polich paketi urc¢enych pro rizeni QoS, aby nasledné mohly byt pakety jednoduse
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Tokeny jsou
doplriovany.

@
KdyZ je kbelik plny,
@@ jsou prebyteéné
0 tokeny zahozeny.
Tokenovy
kelik \ @D @ @D
© @
\
/ \
>’ ' >

Pro kazdy propustény bajt
je z kbeliku odebran jeden token.

Obr. 1.4: Schematické znazornéni funkce omezovani pomoci "tokenového kbeliku'[7]

identifikovany. Pakety jsou vétsinou oznackovany jiz na vstupu do sité pod jednim

SLA a déle jsou tyto informace pouze ¢teny pro jejich klasifikaci.[3]

Meéreni a omezovani (Metering and policing)

Pouziva se k zamezeni prekroceni stanoveného rychlostniho limitu pro ucity datovy
tok. Schematicky byva zobrazovan jako tzv. token bucket neboli tokenovy kbelik -
obr[I.4l Do kbeliku jsou v pravidelném intervalu dopliiovany tokeny, kde kazdy token
odpovida jednomu bajtu. Prijde-li v datovém toku paket, je zkontrolovano, zda-li
je v kbeliku dostatecné mnozstvi tokenti odpovidajici velikosti paketu. Pokud ano,
je paket oznacen jako "vyhovujici', je zpracovan a z kbeliku je odebrano ptislusné
mnozstvi tokent. Pokud ne, pak je paket oznacen jako ,presahujici limit“ a je zaho-
zen nebo oznacen napr. jako vhodny kandidat pro zahozeni v pripadé pretizeni sité.
Pokud je kbelik pravidelné davkovanymi tokeny jiz naplnén, pretékajici tokeny jsou
zahozeny. Hloubka kbeliku tedy urcuje maximalni davku ptichozich paketii, ktera
muze byt obslouzena.[3]

Toto jednoduché schéma je vyuzito i u sofistikovanéjsich aplikaci jako je na-
priklad "ttibarevné zanceni'paketi napodobujici pokyny semaforti v dopravé. Jsou
definovany dva tokenové kbeliky (C=confor, E=exceed), které jsou oba periodicky
plnény tokeny. Pokud prichozi paket mize byt obslouzen tokeny z kbeliku C, pak je
oznacen jako zeleny (vyhovujici) a je zpracovan. Pokud neni v kbeliku C dostatek
tokent, ale je jich dostatek v kbeliku E, je paket oznacen jako oranzovy (nevyhovu-

jici) a je prenesen. Pokud neni dostatek tokenu ani v jednom z kbeliki, pak je paket
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oznacen Cervené (porusujici zasady) a je zpravidla zahozen.[3]

Planovani a fazeni do front (Scheduling and Queuing)

Je to proces uplatnovani vlastnich pravidel rizeni datového toku dle SLA. Nemohou-
li byt vSechny pakety pii prichodu do sifového uzlu obslouzeny ihned (napriklad
smétuje-li zde vice vstupnich datovych tokt do jednoho vystupniho rozhrani), museji
byt zarazeny do front, které jsou nasledné postupné obsluhovany dle kombinace ur-

¢itych pravidel planovéani.[3]

e Prioritni planovdni — Vétsina dnesnich planovacti podporuje prioritni frontu
pro uprednostnéni sluzeb citlivych na zpozdéni. Tato fronta je pak obsluhovana
prednostné, nezavisle na ostatnich pravidlech, kdy miize byt jeji upfednostnéni
uplatnéno nékolika zplsoby:

— Preemptivné, kdy je prioritni fronta obslouzena jakmile se stane ak-
tivni. Zde jesté rozeznavame dva druhy preemptivniho zpracovani:

x Na paketové drovni — zpracovani aktualniho paketu v jiné nez
prioritni fronté je preruseno = nejrychlejsi odezva, ale neprioritni
paket musi byt odeslan znovu, coz snizuje celkovou efektivitu sité

x Na mnozstevni tirovni — zpracovavani aktualni neprioritni fronty
je preruseno, ale odesilani aktualné zpracovavaného neprioritniho pa-
ketu je dokonceno. V soucasnosti je tento systém nejvyuzivanéjsi.

— Nepreemptivné, kdy je prioritni fronta zarazena ke zpracovani hned za
aktualné zpracovavanou neprioritni frontu.
Pokud by byla prioritni fronta stéle plné vytiZzena, datové toky v ostatnich
frontach by nebyly nikdy obslouzeny. Z tohoto divodu byva prioritni fronta
omezovana, aby v ni provoz nedosahl celkové vystupni kapacity sitového uzlu
a byl zde také prostor pro zpracovani neprioritnich dat. S timto musi byt sa-
mozrejmé pocitano pri definovani podminek SLA resp. pri navrhu sité, ktera

ma ur¢itym SLA vyhovovat. 3]

o Vdhové planovdani — Pokud zrovna neni obsluhovana prioritni fronta, jsou
obsluhovany fronty ostatni, které jsou také rtizné prioritizovany. Priority jsou
frontam pritazovany podle toho, jak kvalitativné narocné datové toky nebo
tiidy provozu tyto fronty obsluhuji (dle SLA). Planovaci algoritmus pak roz-
déluje disponibilni propustnost vystupniho rozhrani mezi tyto fronty. Exituji
ti zpusoby vahového planovani:

— Weighted Round Robin (WRR) neboli vahova cyklickd obsluha je

nejjednodussim zpusobem vahového planovani. Vysvétleme jeho funkci
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Obr. 1.5: Znazornéni planovace s prioritni frontou[3]

2
B I I I I I Planovac Vystupni link

Obr. 1.6: Piiklad WRR planovace se tfemi frontami[3]

na piikladu tfech front viz obr[I.6] kde fronta A ma vahu 1, fronta B
vahu 2 a fronta C ma vahu 4.

Pti kazdém cyklu planovac¢ navstivi kazdou z front a obslouzi z ni takovy
objem dat, ktery odpovida jeji vaze. V nasem piikladu tedy z fornty A
jeden paket, z fronty B dva pakety a z fronty C ¢tyri. V pripadé, Ze jsou
vsechny pakety ve vSech frontach stejné velké, je timto zptusobem kazdé
fronté prirazen podil kapacity vystupni linky dany jeji vahou. Oznacime-
li si vahy jednotlivych front wx a jejich pridélenou kapacitu Cyx, kde
X je oznaceni fronty, a celkovou kapacitu vystupniho rozhrani C,,;, pak

miuzeme snadno vyjadrit kapacitu pridélenou kazdé fronté jako:

Wx

n
i=1 WX;3

CX - Oout (11)

V nasem pripadé by pri celkové kapacité napt. 512 kbps byla tato kapacita

rozdélena mezi jednotlivé fronty nasledovné:

I L
=—512=14
Cp o 45 6 kbps
4
Ce 512 = 293 kbps

T 1412414
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Pro zefektivnéni provozu v ptripadech, kdy je nékterd z front v okamziku
jeji obsluhy neaktivni (prazdnd), je tato fronta preskocCena a jeji kapa-
cita je rozdélena ostatnim frontam dle vzajemného poméru jejich vah.
Planovace, které tuto techniku maji implementovanou se nazyvaji ,,work
conserving“ pldnovace (pldnovade s isporou prace).[3]

V tomto nejjednodussim pripadé, kdy je velikost vSech paketii stejna, by
bylo takto mozné zajistovat pridéleni dohodnuté propustnosti dle SLA.
Pokud se vsak velikost paketi lisi, nepridéluje jiz tato jednoducha tech-
nika dostupnou propustnost odpovidajicim zpiisobem, protoze operuje
se viemi frontami tak, jako kdyby obsahovala pakety stejné délky. Cés-
tecnym Tesenim je podélit vahu kazdé fronty primérnou velikosti jejich

paketii:

Cx = W#Cout, kde Squgx je priumérna velikost paketu ve fronté X

e (1.2)
Tady ovSsem moznosti WRR konéi a pokud se primérna velikost paketu
jednotlivych toktt béhem provozu méni, jak tomu také v praxi byva, sni-
zuje se spravedlivost rozdélovani propustnosti mezi rizné fronty dle SLA.
Propracovanéjsi systémy planovani dokazi toto omezeni prekonat a pri-
blizit se modelu tzv. zobecnéného sdileni procesu (Generalized Process
Sharing (GPS)). Tento teoreticky model obslouzi pti kazdém cyklu jen
nekonecéné malou ¢ast z kazdé fronty. Timto je schopen obslouzit v jak-
koli kratkém casovém intervalu vSechny fronty a vykonava tak idealné
spravedlivé déleni prospustnosti mezi né. Realné sice tohoto pochopitlené
nelze dosdhnout, ale cilem planovacich algoritmii je tomuto modelu se co

nejvice priblizit. [3]

Weighted Fair Queuing (WFQ) neboli vdhované spravedlivé razeni
do front vypocitava cas, kdy by bylo ukonceno zpracovani jednotlivych
paketti systémem GPS. Ve stejném potadi, v jakém jdou za sebou tyto
vypocitané casy, jsou nasledné pakety zpracovavany. V realné implemen-
taci vsak samoziejmé nelze vypocitavat poradi z nekoneéné malych casti
a je proto vyuzivana jednotka bajt. Pro ucely vypoctu poradi je v pla-
novaci zavedeno tzv. pocitadlo kol, které pocita kolik cykli zpracovani
bajt po bajtu jiz planovac¢ vykonal. Kdyz dorazi paket do zatim prazdné
(neaktivni) fronty, je jeho poradi vypocitdno jako soucet pocitadla kol
a velikosti bajtu vynasobeného vahou prislusné fronty. Dorazi-li paket
do jiz aktivni fronty, je poradi vypocitano jako jeho velikost vynasobena

vahou fronty, ke které pricteme poradi paketu s nejvyssim poradovym

22



¢islem ve fronté. Jelikoz takto ziskaji drivejsi poradi pakety ve frontach
s nizsi vahou, museji byt vahy pritazovany tak, ze nejnizsi ¢islo znamend
nejvyssi vahu, tedy opacné nez tomu bylo u techniky WRR. Fronta je
aktivni, pokud se v ni nachazi paket s vyssim poradovym c¢islem, nez je
aktudlni hodnota pocitadla kol.[3]
Pro jasnéjsi vysvétleni se vratme k predchozimu prikladu, kde definujeme
konstantni velikost paketi v jednotlivych frontach s4 = 64 bytu, sgp =
1500 byt a s¢ = 300 byt a poradi plnéni jednotlivych front takto: Al,
A2, B1, C1, C2, C3. Predpokladejme, ze pakety prichazeji rychleji nez je
planovac¢ schopen obslouzit prvni paket. Vahy front priradime inverzné
takto: wy = 4, wg = 2, we = 1. Pocitadlo kol oznacme r a nastavme
jeho pocatecni stav na 0 a potradi zpracovani paketi oznacujme nxi.
1. Paket A1l dorazil do neaktivni fronty a jeho poradové ¢islo tedy bylo
vypocitano jako r + sy x wy = 0+ 64 % 4 = 256
2. Paket A2 dorazil a jelikoz je jiz fronta aktivni, jeho poradové ¢islo
bylo vypocitano jako nal + s4 % wy = 256 + 64 x4 = 512
3. Paket B1 dorazil do neaktivni fronty a jeho potradové cislo tedy bylo
vypocitano jako r + sg x wg = 0 4+ 1500 * 2 = 3000
4. Paket C1 dorazil do neaktivni fronty a jeho poradové ¢islo tedy bylo
vypocitano jako r + s¢ * we = 0+ 300 * 1 = 300
5. Paket C2 dorazil do jiz aktivni fronty a jeho poradové ¢islo tedy bylo
vypocitano jako ngl + s¢ * we = 300 + 300 x 1 = 600
6. Paket C3 dorazil do jiz aktivni fronty a jeho poradové ¢islo tedy bylo
vypocitano jako ng2 + s¢ * we = 600 + 300 x 1 = 900
Planova¢ pak pakety obsluhuje podle vypocitaného poradového Ccisla,
¢imz se poradi odesilani paketti zméni na A1, C1, A2, C2, C3, B1.[3]

Deficit Round Robin (DRR) neboli deficitni cyklicka obsluha je obod-
bna WRR s tim, ze fesi problém s riiznou velikosti paketi poc¢itanim tzv.
deficitu pro kazdou frontu. Mnozstvi dat, které ma byt v kazdé fronté
obslouzeno a vypocitava se z vahy dané fronty, se nepocita na pakety, ale
na bajty. Pak je pfi kazdém kole obslouzeno tolik paketii z dané fronty,
kolik se vejde do pridéleného konta bajtti dané fronty. Jelikoz v zavis-
losti na aktudlni velikosti pakett vzdy néjaké bajty zbudou nevyuzity,
pripisi se do konta fronty a budou ji pricteny k nové pridélenym bajttim
pri dalsim kole zpracovani. Takto jsou fronty, které nejsou v jednom kole
spravedlivé obslouzeny (je z nich odeslano méné dat nez by mélo byt dle
GPS), vykompenzovany v kole dalsim.[3]

Vratime-li se k prikladu z planovani WRR, miizeme stanovit kvanta dat
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pro obsluhu ze stanovenych vah jednotlivych front napt. takto: g4 = 100,
g = 200 a qc = 400. Velikost paketii v kazdé fronté vezméme opét pro
jednoduchost konstantni: s, = 64 bajti, sg = 1500 bajta a s = 300
bajtt. Pocatecni stav deficitii jednotlivych front nastavme na nulu. V
prvnim kole obdrzi fronta A na své obsluzné konto 100 bajti a je z ni
tedy odeslan jeden paket o velikosti 64 bajtti a zbylych 36 bajti ji ziistane
na konté jako deficit. Fronta B obdrzi na konto dle své vahy 200 bajti,
coz ale nestac¢i na odeslani ani jednoho paketu o velikosti 1500 bajti, a
proto neni obslouzena a celych 200 bajti je ji ponechano na kontu pro
dalsi kolo. Fronta C obdrzi 400 bajtii na konto a jelikoz jsou v ni pakety
o velikosti 300 bajt1, je jeden odeslan a 100 bajtu ji zbude na konté. V
druhém kole mé fronta A na konté 36 bajti z minulého kola a dalsich 100
je ji pripsano. Ma tedy celkem pro toto kolo 136 bajtl, coz uz stac¢i na
odeslani ne jednoho, ale dvou bajti (a jesté ji 8 bajti zbude). Timto ji
byla vykompenzovano neférové obslouzeni z prvniho kola. A takto systém
DRR pokracuje déle.[3]

To, ktery planovaci algoritmus je implementovan zavisi na konkrétni aplikaci
a jejich pozadavcich. Z hlediska spravedlivosti déleni prospustnosti jsou prefe-
rovany algoritmy WFQ a DRR. Z hlediska slozitosti implementace a narokt
na vypocetni vykon, je naopak WFQ v nevyhodé oproti zbylym dvéma al-
goritmtiim. Hlediskem miize byt také omezeni maximalniho zpozdéni, protoze
rizné algoritmy dosdhnou riznych vysledkt, ovsem pro data citlivi na zpoz-
déni byvaji vétsinou implementovany prioritni fronty.[3]

Mimo vlastni planovani zpracovavani vstupnich front si musi planovac¢ davat
pozor, aby nepretizil vystupni rozhrani. To byva vétsinou opatieno FIFO z&-
sobnikem, ze kterého jsou data teprve odesilana na vystupni rozhrani. Pokud
planovac¢ dokéze obslouzit vstupni fronty rychleji nez je linkova rychlost vy-
stupniho rozhrani, pak by mohlo dojit k preplnéni vystupni fronty. Z tohoto
divodu je hlidano zaplnéni téchto vystupnich front a pri prekroceni urcité
hranice planovac¢ prestane odebirat data ze vstupnich front, dokud neklesne
zaplnéni vystupni FIFO fronty pod urciou mez. Tento zptisob fizeni toku byva
nazyvan "zpétny tlak'. Jelikoz tyto pravidla plati stejné pro vsechny fronty

vCetné prioritni, musi s nimi byt poc¢itdno pfi navrhu systému a definici SLA.[3]

Zahazovani (Dropping)

Jak uz bylo zminéno v prechozi sekci, smérovaci prvky maji na vstupech vétsinou

nekolik front, kde kazda fronta pojme urcité mnozstvi vstupujicich paketi. Je-li rych-
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lost prichodu paketti do nékteré fronty vyssi, nez jakou je schopen planovac¢ danou
frontu obslouzit, dojde za urcity cas nevyhnutelné k zaplnéni této fronty (dosazeni
limitu maximéalnitho zaplnéni) a dalsi prichozi pakety museji byt zahozeny. Kapacitu
fronty by samoziejmé pro omezeni zahazovani paketi bylo mozné navysit, ovsem
to by poté mélo negativni vliv na maximélni zpozdéni v této fronté. Maximalni
zpozdéni ve fronté mizeme snadno spocitat, zname-li jeji kapacitu a rychlost ob-
sluhy, podilem téchto dvou hodnot. Definujme si pgrop jako procentualni vyjadreni
pravdépodobnosti zahozeni paketu.[3]

e Tail Drop neboli zahozeni z konce fronty je jednoduse mechanizmus, ktery
zajisti, ze prichozi paket je zahozen, pokud se jiz do dané fronty nevejde. V
pripadé této techniky je pgrop = 0% pokud je ve fronté pro paket dostatek
mista. Pokud v ni dostatek mista neni, je pgrop = 100% .[3]

o Weighted Tail Drop tento mechanismus zavadi vice riznych limit ma-
ximalniho zaplnéni, kde kazdy je prifazen urcitym paketim v zavislosti na
jejich oznackovani (napriklad oranzové pakety z tiibarevného token bucket
méreni). Zahazovanim vybranych pakett pii dosazeni nizstho limitu zaplnéni
tak lze predejit zahazovanim jinych paketi, ke kterym se vztahuje vyssi limit
zaplnéni. [3]

o Random Early Detection (RED) je systém aktivniho fizeni fronty AQM
(Active Queue Management), jehoz tikolem je detekovat zahlceni sité diive, nez
dojde k zaplnéni front. Takto je predchazeno nutnosti zahazovat pakety je za-
chovana co nejvetsi efektivita sité. AQM systémy byvaji také oznacovany jako
,congestion avoidance®, tedy techniky pro predchazeni zahlceni. Algoritmus
RED sleduje primérné vytizeni fronty a v pripadé nadmérného nartstu o tom
informuje koncové komunikujici strany tim, ze ndhodné zahazuje nékteré pa-
kety urc¢itého datového toku. Omezi se tim i efekt tzv. globalni synchronizace,
ktery se projevuje u protokolu TCP diky jeho adaptivnimu chovani. Pokud
provoz TCP zahlti néjakou frontu, zjisti to tak, ze jsou jeho pakety najednou
ve velké mife zahazovany. Reaguje na to snizenim rychlosti komunikace a tim
i odstrani zahlceni front jeho pakety. Poté co zahlceni opadne, TCP opét zvy-
suje rychlost prenosu, dokud opét nedostane zpravu o zahazovani paket. V
pripadé uplatnéni ndhodného zahazovani, které reaguje na blizici se zahlceni
jemnéji nez technika tail drop, se zamezi tomuto cyklickému chovani.[3]
Pramérné vytizeni fronty je vypocitavano naslednovneé:

1 1.
Qavg = qavgfold (1 - w) + (qcurrenth) [5] (13)

red

kde gaug—o1q je prumérnd hloubka fronty vypocitand v predchozim kroku, geyrrent
je aktualni délka fronty a w,.q je exponencialni vahova konstanta, jejiz hod-

nota urcuje citlivost techniky RED na néarazové zatizeni. Nizsi hodnota w,.q
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Obr. 1.7: Pravdépodobnost zahozeni paketu technikou RED[3]

znamena, ze se prumérné vytizeni fronty vice priblizi aktualnimu vytizeni a
zvysi se tedy pravdépodobnost zahazovani paketu pii narazovém zatizeni. 3]
— Pokud se g,y nachazi pod nastavenou minimalni hranici (¢inen ), je paket
zarazen do fronty.
— Pokud se ¢4y nachédzi nad nastavenou maximalni hranici (gmaatn), je paket
vzdy zahozen. Toto zahozeni se nazyva "forced drop".
— Pokud se gy nachdzi mezi ¢pinth & @maatn, bude paket zahozen s urcitou

pravdépodobnosti, kterou stanovime takto:

p= ( Gavg — Gminth ) Pras RAND(1)[3] (1.4)

Gmaxth — Qminth

kde pmae je pravdépodobnost zahozeni paketu presné na hranici ¢p,qzn,
kterd ovliviiuje jak rychle roste pravdépodobnost zahozeni mezi hranicemi

Aminth & Qmaxth-
Zévislost pravdépodobnosti zahozeni pakteu na nastaveni riznych hodnot al-

goritmu RED ukazuje obr [1.7]3]

o Weighted Random Early Detection (WRED) rozsituje systém RED o
vahovani analogicky k systému Weighted Tail Drop. Na jedné fronté je nasta-
veno vice kategorii zahazovani, kde méa kazda nastaveny jiné limity ¢inn a
Gmaztn @ Operuje nad urcitym druhem dopravy, ktery muze opét rozlisovat dle

ruzného znackovani. [3]

Tvarovéani (Shaping)

Technika tvarovani se velice podoba méteni a omezovani a také pro ni lze pouzit

schéma tokenového kbeliku, které jsme si popsali diive viz obr[I.4 Rozdil nastava
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Obr. 1.8: Kombinace planovace a tvarovace pro vicetfidni provoz[3]

v zachézeni s pakety, pro které neni v kbeliku dostatek tokenii. Zde nedochézi k
jejich znackovani nebo zahazovani, ale jejich zpracovani je pouze odlozeno. Paket
tak ceka ve fronté a jakmile je v kbeliku dostatek bajtovych tokent odpovidajici
jeho velikosti, je zpracovan. Technika tvarovani takto vyhlazuje dopravni Spicky a
tvori dopravu plynulejsi, namisto aby pii narazovém pretiZeni pakety zahazovala.[3]

Pro tvarovani byva také vyuzivana technika ,leaky bucket* neboli "déravy kbe-
lik", kde kbelik neobsahuje tokeny, ale vlastni pakety, které z néj ,vytékaji“ otvorem
ve dné stalou rychlosti. Ptrichozi pakety jsou shora plnény do kbeliku, jehoz hloubka
predstavuje maximalni mnozstvi paketu (limit fronty). Pokud jiz neni pro nové pii-
chozi pakety v kbeliku misto, jsou zahazovany. Tento systém je vyuzivan u ATM.[3]
Tvarovaé je v podstaté vyuzivan k vyhlazovani narazové dopravy (dévek) a omezeni
propustnosti na urc¢itou hodnotu. Muze tak byt vyuzit pro agregaci datovych tokt
vice zakazniki na jednu linku nebo byva také vyuzivan pro fizeni toku obsahuji-
ciho vice kvalitativnich tiid. Pro tuto aplikaci neobsahuje jen jednu frontu, ale vice

front dle po¢tu obsluhovanych trid, které obsluhuje planovac, jak je znédzornéno na

obr [1.8]3]

Linkova fragmentace a prokladani

P1i obsluze dat citlivych na zpozdéni jsou tyto zarazovany do prioritni fronty a plano-
vac je zpracovava prednostné. Podle zpiisobu prioritniho planovani je prioritni paket
zpracovavan napt. po dokonceni zpracovavani aktualniho neprioritnitho paketu. Po-
kud k tomuto pridame vystupni FIFO frontu o velikosti 2 pakety, mame dohromady
3 pakety, které je potfeba odeslat na vystupni rozhrani pred prioritnim paketem.
Pokud uvazime velké 1500 bajtové pakety a nizkou rychlost linky, pak mize zpozdéni
pii odesilani v tomto jednom uzlu byt nad pripustnym limitem pro danou sluzbu
citlivou na zpozdéni. Pro snizeni tohoto zpozdéni je pri prichodu prioritniho paketu
mozné neprioritni pakety ve vystupni fronté rozlozit na fragmenty na linkové trovni
a ty nasledné pti odelsilani postupné prokladat fragmenty prioritniho paketu. V IP

QoS se vsak tato technika pfilis nevyuziva.[3]
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Obr. 1.9: Umisténi pole ToS v IPv4 paketu a jeho prvotni vyuziti pro znacky IP

precedence a Type of Service[§]

1.4.3 Integrované sluzby (Integrated services)

V zacatcich IPv4 bylo pro tizeni kvality do paketii implementovano 8bitové pole
Type of Service (ToS) - viz obr.. Jeho prvni t1i bity, pojmenované jako ,IP prece-
dence* slouzily k oznaceni dulezitosti sluzby (8 hodnot) a dalsi ¢tyti bity oznacovaly
typ sluzby. Jednotlivé nastaveni téchto bitl oznacovalo, zda-li je vyzadovano nizké
zpozdéni, vysoka propustnost, spolehlivost ¢i nizka cena. VSechny tyto pozadavky
vsak mély pouze relativni charakter a jejich nastaveni nezarucovalo dosazeni kon-
krétnich parametrii prenosu. Praveé tyto nedostatky byly motivaci pro vznik nového
systému fizeni kvality, ktery by umoznoval hladkou funkci sluzbam vyzadujicim pro
sviyj chod urc¢itou kvalitu prenosu.[3]

Technika integrovanych sluzeb, také oznacovana jako ,IntServ* byla standar-
dizovana organizaci IETF v dokumentu RFC1633. Pro zajisténi kvality sluzby dle
sjednanych SLA pouziva techniku rezervace potiebnych zdrojt pred vlastnim zaha-
jenim datového prenosu sluzby pro kazdy datovy tok. Protoze tato rezervace musi
probéhnout podél celé cesty siti, musi byt veskera sifova zarizeni schopna tuto re-
zervaci provést. To znamend, Ze musi znat potrebné mechanismy pro rezervaci pro-
stfedkt a kontrolu pfistupu (Admission Control). Kontrola pristupu hlida jsou-li
prostredky pozadované pro novy prenos dostupné a na zakladé toho povoluje nebo

zamitéd rezervaci.[3]
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Protokol RSVP

Pomoci tohoto protokolu jsou v architekture IntServ vytvareny jednosmérné rezer-
vace sitovych prostiedki. Je-li vyzadovan obousmérny pfenos, pak jsou vytvoreny

dvé samostatné rezervace. Rezervace probiha nasledovneé:

1. Vysilaci strana odesle smérem k prijimaci strané zpravu RSVP Path, ktera
obsahuje:
o mnozstvi prostredki vyzadovanych pro prenos datového toku
« objekt ADPSEC, do kterého smérovace podél cesty k prijimaci ukladaji
charakteristické informace QoS jako dostupné sluzby, odhady zpozdéni,
apod.
o adresu predchoziho skoku v siti, ktera je vyuzivana pro nastavovani zpa-

tecni cesty od prijemce k odesilateli

2. Paket RSVP Path je smérovan siti pomoci standardniho smérovani. Kazdy
router diky volitelnému poli zahlavi paketu Router Alert Option rozezna, ze
se jedna o zpravu protokolu RSVP. Pokud dany router nezné protokol RSVP,
pak paket odesle standardnim zptisobem na dalsi skok v siti dle své smérovaci
tabulky. Pokud jej znd, pak si pomoci obdrzené adresy predchoziho skoku v
siti nastavi zpatecni cestu. Touto cestou pak bude smérovan pozadavek na
rezervaci prostredki, jez nasledné odesle prijemcem smérem k odesilateli. Ad-
resu predchoziho skoku ve zpravé RSVP Path nastavi na svou adresu. Poté
pripadné aktualizuje informace obsazené v objektu ADSPEC a zpravu odesle

na dalsi skok v siti standardnim zptisobem. [3]

3. Jakmile zprava RSVP path dorazi k prijemci, jsou zanalyzovany informace
z objektu ADSPEC. Na jejich zakladé prijemce pripadné upravi specifikaci
rezervace, o kterou chce nasledné sit pozadat. Pokud napriklad smérovace v
ADSPEC uverejnili, ze nemaji dostatek zdrojiu pro vysilani videa ve vyso-
kém rozliseni, mize prijimac snizit rezervacni pozadavek na video s nizkym

rozlisenim.[3]

4. Prijimac odesle smérem k vysilaci zpravu RSVP Resv, obsahujici:
 pozadovanou uroven sluzby (napft. sluzba s Fizenim zatéze)
« objem prenosu specifikovany dle schématu tokenového kbeliku
« pétici informaci identifikujici datovy tok (IP adresa a port odesilatele a

piijemce a pouzity protokol) slouzici ke komplexni klasifikaci [3]
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d.

Zprava RSVP Resv je pak smérovana siti stejnou cestou, kterou byla sméro-
vana zprava RSVP Path. Toto je zajisténo nasledovanim zpatecni cesty, kterd
byla v kazdém RSVP znalém smérovaci nastavena zpravou RSVP Path. Kazdy
RSVP smérovac zjisti, je-li prijemce opravnén pozadovat rezervaci prostredki.
Pokud ano, pak zkontroluje, je-li mozné rezervovat dostatek zdroji pro datovy
tok dle pozadavkt v obdrzené Resv zprave, aniz by doslo k omezeni stavaji-
cich toku. Je-li toto mozné, pak jsou pro dany datovy tok rezervovany zdroje,
coz muze zahrnovat prirazeni prioritni nebo vahované fronty v planovaci dle
pozadované tirovné sluzby. [3]

Pokud neni mozné pozadavku na rezervaci vyhovét, router zasle ptijemci zpravu
ResvErr, ¢imz je rezervace zamitnuta. K tomu muze dojit i pokud existuje al-
ternativni cesta, ve které je dostatek prostiedku pro prenos.[3]

Prochézi-li zprava Resv pres néjaky router, ktery tento protokol nezna, je pte-
poslana jako obycejny paket. S datovym tokem nasledné bude v téchto routrech

zachazeno systémem best effort. [3]

. Pokud zprava Resv tuspésné dorazi az k odesilateli, ten se dozvi, Ze je rezervace

Uspésné a muze zacit s prenosem.[3]

Jelikoz je RSVP protokolem typu "soft state', je nutné rezervaci periodicky ob-

novovat. Tak je zajisténa prizptisobitelnost prenosu zménam v topologii sité. Dojde-

li k vypadku nékteré ¢asti sité na rezervované cesté, je provoz presmérovan jinou

cestou. Docasné nejsou dodrzeny pozadované parametry sluzby, dokud neni rezer-

vace obnovena. Povinnosti rezervaci pravidelné obnovovat jsou zaroven automaticky

ukonceny rezervace pro jiz neaktivni prenosy, které vsak nebyly radné ukonceny.

Radnym ukoncenim se rozumi zaslani zpravy PathTear nebo ResvTear odesilatelem

nebo pifjemcem.[3]

Architektura IntServ byla velkym pokrokem v Tizeni QoS, protoze prinasela feSeni

typu end-to-end, tedy pro celou cestu siti. Ma vsak nékteré nevyhody, kvuli kterym

nebyla prilis rozsitena:

Do nespojové orientovaného internetu prinasi spojové orientovany model re-
zervace sitovych prostiredki.

Prostredky jsou rezervovany, i kdyz je zrovna dany datovy tok plné nevyuziva.
Pomérné vysoké naroky na rezijni provoz, ktery se zvysujici se agregaci dato-

vych tokli netinosné nartsta.

30



1.4.4 Diferencované sluzby (Differentiated services)

Tato architektura vznikla jako odpovéd na vyse uvedené nedostatky IntServ. Dife-
rencované sluzby, nebo také zkracené Diff Serv, zajistuji QoS klasifikovanim datovych
toki do riznych t¥id, ke kterym je pak pristupovano dle urcitych pravidel. Cést sité,
kde je DiffServ aplikovano, se nazyva doména DiffServ a jeji prvky musi tuto tech-
niku znat. Klasifikace vSak probihé pouze na hranicich DiffServ domény a smérovace
uvnitt sité se pak pouze 1idi dle jiz nastavené tridy daného provozu. V soucasnosti
se jednd o nejpouzivanéjsi model v IP sitich.[3]

Funkce spociva ve ¢tytech zakladnich krocich:

1. Klasifikace do jedné z definovanych ttid probihd na vstupu do DiffServ do-
mény pomoci implicitni, jednoduché nebo komplexni klasifikace. Tim, ze pocet
trid je omezen a chovani ke kazdé z nich je pfedem domluvené a implemen-
tované do smérovaci, je znacné omezeno zatizeni sité rezijnim provozem a
procesovanim ve smérovacich.

2. Formovani pomoci technik omezovani a tvarovani je zajisténo, ze prenos vstu-
pujici do DiffServ domény vyhovuje dohodnutym profiliim - tzv. Traffic Con-
ditioning Agreements (TCA), jez je odvozeno ze SLA.

3. Znackovani probiha pomoci pole DSCP (DiffServ Code Point) budto na hra-
nici DiffServ domény, nebo jiz pii tvorbé zahlavi paketu. Informace v tomto
poli pak slouzi smérovacium uvnitt sité ke zjisténi, do které z trid dany provoz
patri.

4. Razeni do front a planovani probih4 na zgkladé informaci v poli DSCP tak,
aby byly dodrzeny SLA definované pro danou tridu provozu. Konkrétni zptsob

zachdzeni smérovacu s ur¢itou tridou se nazyva Per Hop Behavior (PHB).[3]

Znacka DSCP

Tato znacka je umisténa v zahlavi paketu v 8bitovém poli zvaném Type of Service.
Toto pole bylo v pocatecéni koncepci IP QoS plivodné uréeno pro polozky IP prece-
dence a Type of Service, jak ukazuje obr[1.9} V feci DiffServ je tento bajt nazyvin
DS pole.

Strukturu DS pole ukazuje obr[I.10] Jejich prvnich 6 bitt obsahuje vlastni DSCP
znacku, kterd slouzi k rozliseni ttidy provozu. Celkem 64 moznych hodnot je rozdé-
1éno na 32 hodnot urc¢enych pro standardizované tiidy dle IETF (zxxxx0s) a zbylych
32 je pro experimentalni ucely. Nize uvedené usporadani méa charakteristiku dopo-
ruceni a v pripadé potreby miize byt poskytovatelem sifovych sluzeb predefinovano.
Kazdé definované tridé provozu je v siti pritazen urcity PHB, ktery bude ve sméro-
vacich pro vSechny pakety dané tiidy pouzit. Do jednoho PHB muize byt mapovano
vice DSCP hodnot.
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Obr. 1.10: Umisténi pole DS v IPv4 paketu na ptuvodni misto pole ToS a jeho vyuziti
pro DSCP se zachovanim zpétné kompatibility k IP precedence [I]

PHB délime do téchto kategorii:

« Standartni (default) ma hodnotu 000000, a je uzit pro tiidy, které nejsou
mapovany do jiného PHB. K datovym toktm pristupuje systémem best-effort.

« Urychlené piredavani (Expedited Forwarding — EF) ma hodnotu 101110,
a je urceny pro aplikace vyzadujici nizkou ztratovost, zpozdéni i jeho kolisani
a zarucenou propustnost, jako napt. hlasové sluzby. Pro takovy PHB musi byt
zajisténo dostatek prostredkli nezavisle na zatizeni sité jinym provozem, ¢ehoz
je vétsinou dosazeno uzitim prioritni fronty. Pretizeni prioritni fronty je pred-
chazeno technikou omezovani. Jediné tak lze zarucit pozadavky na propustnost
a zpozdéni. Aby byla zajisténa bezztratovost, velikosti bufferti musi byt vetsi
nez narazovy provoz charakteristicky pro takto klasifikovanou dopravu.

o Zajisténé predavani (Assured Forwarding — AF) nachdzi vyuziti pro apli-
kace vyzadujici urcitou minimalni propustnost. Obsahuje sadu ¢tyr AF trid
(AF1 az AF4) a tfi moznych pravdépodobnosti zahozeni paketu (high / me-
dium / low). Struktura DSCP pole pro tuto kategorii je na obr. Utelem
takovéto struktury je poskytovani sluzby v jedné ze ¢ty definovanych trid,
kdy kazda nabizi uréitou prenosovou kapacitu. Pokud se zakaznikiiv objem
dopravy drzi v mezich nabizené t¥idy, jsou jeho data prepravovana s nizkou
pravdépodobnosti zahazovani paketti. Toto je hlidano pomoci techniky ome-
zovani. Pokud vsak objem dopravy prekroc¢i dohodnutou mez, zvysi se pravdé-
podobnost zahazovani, coz se uplatni napt. pri hrozicim pretizeni sité uzitim
technologie WRED.

« Selektor tfid (Class Selector — CS) ma hodnotu zzx000,. Jelikoz tato
kategorie vyuziva jen prvni tii bity pole DSCP, které se nachazeji na stejném
misté v zahlavi paketu, kde byl dfive tdaj IP precedence, pouziti téchto tiid
je plné zpétné kompatibilni s puvodnim systémem priorit IP precedence viz
obr[I.10] Toto je také hlavnim divodem uzit{ této kategorie PHB. Jednotlivym
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Obr. 1.11: Struktura DSCP pole pro kategorii AF[10]

prioritam jsou jednoduse prifazeny urcité parametry planovani a zahazovani

dle jejich dilezitosti.

Posledni dva bity DSCP pole slouzi pro piimé oznameni o blizicim se zahlceni
sité. Jsou nazyvany Explicit Congestion Notification (ECN). Tato technika byla im-
plementovana do DiffServ za tcelem zvysit celkovou efektivitu sité tim. Pti blizicim
se zahlceni sité tuto skutecnost véas oznami koncovym stanicim namisto zahazovani
jejich pakett (napf. technikou RED). Tyto tak s predstihem mohou reagovat zpoma-
lenim rychlosti odesilani dat. Hodnotu ECN nastavuji jednak koncové stanice, aby
informovali sit o tom, zda-1i hodlaji (uméji) na primé oznameni o zahlceni reagovat
(003 = ne, 013 nebo 10, = ano) a jednak smérovace, aby piipadné zahlceni oznamili
hodnotou 115.

1.4.5 Implementace QoS do smérovace

Vyse zminéné architektury urcuji systém, jakym jsou néstroje fizeni kvality sluzeb
sestaveny a vzajemné svazany, aby plnili sviij ucel jako celek. Aplikace jednotlivych
nastroji do konkrétniho smérovace zalezi predevsim na tom, ve které casti sitové
hierarchie se nachézime. Typickou implementace na hranici pristupové sité ukazuje
obr[1.12] Je zde potieba rozdélit sitovy provoz kazdého zakaznika do t¥id a agregovat
datové toky vice zakaznikli na jednu vystupni linku, spojujici pristupovou cast sité

s distribuéni ¢ésti.
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Obr. 1.12: Typickd implementace QoS do pristupového smérovace[3]
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Obr. 2.1: Topologie simulované sité

2 PRAKTICKA CAST

2.1 Navrh systému

Predmétem praktické casti je tvorba softwaru umoznujicitho simulovat a vyhodno-
covat sifovy provoz pfi rizné konfiguraci systému QoS. Pro tyto ucely je vytvoren
model malé ethernetové sité se tfemi uzivateli a jednim webovym serverem, kteti
jsou vzajemné propojeni pres dva smeérovace. Sif ma stromovou topologii, kterou
znézoriuje obr[2.1]

V této siti bézi nékolik datovych prenost riznych sluzeb. Pro prehlednost je
vyhodnocovan vzdy jen jeden datovy tok od kazdé sluzby a to ten nejzajimavéjsi z
hlediska sdileni prenosové kapacity s ostatnimi prenosy. Vse je prehledné zobrazeno
ve schématu na obr2.2

2.2 Realizace systému

Cely model je vytvoren v grafickém programovacim prostredi Simulink R2013a, které
je nadstavbou Matlabu. Zakladni stavebni bloky systému pochazeji predevsim z
toolboxu SimEvents, coz je knihovna prvka urcenych pro diskrétni simulace. Pro
prehlednost a také pro moznost opakovaného vyuziti vytvorenych funkénich celkta v

modelu jsou tyto zapouzdieny do subsystémii. Nahled na blokovou strukturu modelu

ukazuje obr[2.3]

2.2.1 Subsystém pro generovani a znackovani paketi

Generovani a znackovani pakett zajistuje pro kazdého uzivatele subsystém 'Gene-
ration and marking'. Jeho vnitini strukturu ukazuje obr[2.4]
V kazdém tomto subsystému jsou nakonfigurovany generatory dat ¢tyr riznych

sluzeb, kdy rychlost jejich generovani je u kazdé sluzby ddna pevnym rozsahem, ve
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kterém se rychlost ndhodné méni:
e VoIP — prenos hlasu v realném case - 400-1000 kbps
o FTP — pfenos objemnych souborii - 500-1000 kbps
e IM — online chat - 80-400 kbps
o« HTTP — prohlizeni internetovych stranek - 200-2000 kbps
Je zde také zaznamenavan pocet vygenerovanych paketii a kazdy paket je opatien

casovym razitkem pro pozdéjsi vyhodnoceni jeho zpozdéni.

Zmackovanim je v datovych jednotkach nastaveno pole DSCP, odpovidajici jed-
nomu ze tii PHB:

o Expedited Forwarding pro VoIP

o Class Selector 2 pro FTP

o Class Selector 1 pro IM a HTTP

K datovym jednotkam je také pridana zdrojova a cilova adresa, ktera bude dale
vyuzita ve smérovacich.

Jak je vidét na obr[2.4] tak nejsou nékteré generatory zapojené. Toto zavisi na
tom jaké provozy jsou v siti nadefinovany a lisi se u jednotlivych uzivatelii. U vSech
uzivateli je ale kompletni kopie tohoto subsystému se vSemi generatory, aby bylo

mozné jednoduse pridat dalsi datové toky.

2.2.2 Subsystém pro prijem a vyhodnoceni dat

Ptijem dat pro kazdého uzivatele zajistuje subsystém "Traffic receiving". Jeho vnitini
strukturu ukazuje obr[2.5]

Zde se zaznamenavaji informace o poc¢tu dorucenych paketi a jejich zpozdéni.
Zaznam je provadén jen pro aktudlné nadefinované datové toky, které jsou danému

uzivateli adresovany.

2.2.3 Subsystém smérovace

Blokové schéma smérovace je na obr[2.6]

V prvni ¢asti smérovace je z kazdého paketu extrahovana cilova adresa. Na jejim
zakladé je pak ze smérovaci tabulky vybrana adresa dalsitho skoku v siti, respektive
adresa vystupniho rozhrani smérovace.

Na kazdém vystupnim rozhrani je vrazen subsystém QoS, ktery bude podrobné

rozebran v nasledujici sekci.
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Obr. 2.7: Subsystém QoS

2.2.4 Subsystém QoS

Zde probihd vlastni Fizeni datovych toku dle stanovenych pravidel. Na obr[2.7] je

znazornéno ¢lenéni celého subsystému na jednotlivé funkéni celky.

Klasifikace

Klasifikace probiha na zakladé udaje v DSCP poli. Pro kazdy ze tii definovanych
PHB je implementovana jedna fronta:
o Fronta Q1 pro tfidu Expedited Forwarding, do které je mapovan prenos VolP
o Fronta Q2 pro tiidu Class Selector2, do které je mapovan FTP
o Fronta Q3 pro tiidu Class Selectorl, dle které je zachazeno s IM a HTTP

prenosy

Omezovani prioritni fronty

Pred frontu Q1 je viazen omezovac, ktery hlida, aby tato fronta nezabrala pri zvole-
ném prioritnim planovani prilis velkou ¢ast prenosové kapacity vystupniho rozhrani.
Omezovéni je feSeno technikou tokenového kbeliku viz [[.4.2 Omezovaé je predna-
staven na propustnost 300 kbps a maximalni davku 2 Mbit. Implementace v modelu
je vidét na obr[2.9
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Obr. 2.10: Systém front a zahazovani pakett

Razeni do front a zahazovani

Model obsahuje tii FIFO fronty, kdy kazda ma buffer o kapacité az 100 paketi.
Skutecnd kapacita fronty je nastavena pred spusténim simulace v rozmezi 1-100
paketti. Pokud dojde k zaplnéni fronty, jsou dalsi prichozi pakety zahazovany, dokud

se ve fronté neuvolni misto. Je tedy pouzit systém zahazovani tail drop. Blokové
schéma této casti ukazuje obrf2.10]

Planovani

Planova¢ ma za tkol prepinat data z jednotlivych front na vystupni rozhrani o
pienosové kapacité 1 Mbps. Jeho blokové schéma je na obr[2.11]

Samotny algoritmus, ktery urcuje, ze které fronty budou data po odeslani aktual-
niho paketu zpracovana, je implementovan ve funkénim bloku Matlabu. Jeho chovani
se méni podle toho, které funkce QoS uzivatel pred spusténim simulace nastavi:

o Setieni prace — Aktivaci zajistime vynechani prazdnych front ze zpracovani.

o Vahovani front — Je-li zapnuté, je pouzit planovaci algoritmus WRR. Pti vy-

pnuté volbé jsou fronty obsluhovany cyklicky bez vahovani.

o Prioritni pldnovani (EF) — Pfi zapnuté prioritizaci je fronta Q1 obsluhovéna

prioritné, tedy vzdy, kdyz neni prazdna, je ihned po dokonceni zpracovani
aktudlni fronty zarazena jako dalsi ke zpracovani. V zdkladnim nastaveni je

tedy prioritni zpracovani nepreemptivni.
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Obr. 2.11: Blokové schéma planovace

o Preemptivné — Povysuje prioritni zpracovani fronty Q1 na preemptivni. To
znamena, ze pokud dorazi do fronty Q1 paket, tak je odeslan ihned po aktualné
odesilaném paketu a neceka se na dokonceni zpracovani aktualni fronty. Ze své
podstaty je tato volba relevantni jen pokud je zvoleno prioritni planovani a

zaroven vahovani. Bez vahovani je totiz vzdy zpracovan jen jeden paket z dané

fronty a tim je zpracovani dané fronty ukonceno.

e Omezovac prioritni fronty — Omezi datovy tok do prioritni fronty na primérné

300 kbps. Nejvétsi povolena davka je 2 Mbit.

2.3 Grafické uzivatelské rozhrani

Uzivatelské rozhrani slouzi k ovladani celého programu a zobrazovani vysledkii simu-
lace. Obsahuje jediné okno, které slouzi jak k nastavovani parametri, tak i zobrazeni
vysledktl simulace. Je tak vzdy prehledné zobrazeno za jakého nastaveni bylo zob-

razenych vysledkt dosazeno. Popis jednotlivych ¢asti uzivatelského rozhrani je na

obr2.12

Pro nastaveni parametriit QoS systému jsou k dipozici dva médy. Po spusténi
programu je aktivni automaticky rezim, ve kterém uzivatel miize vybrat ktery kva-

litativni parametr je pro néj nejdilezitéjsi, a software sdm zvoli vhodné nastaveni.

Moznosti jsou:
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Obr. 2.12: Grafické uzivatelské rozhrani

e propustnost

e zpozdéni

 kolisani zpozdéni

o ztratovost
Automaticky nastavené parametry jsou okamzité po zméné vybéru zobrazeny na
prvcich pro manualni nastaveni. Po stisku tlacitka ,Manualni nastaveni® se akti-
vuje plné manudlni rezim, kde uzivatel mize ménit veskera nastaveni véetné délky
a vahy jednotlivych front. Uzivatelské rozhrani vzdy umoznuje nastavovat jen ty
parametry, které maji v dané kombinaci s ostatnim nastvenim smysl. Pokud tedy

napiiklad nezvolime vahovani front, neni mozné ménit vahy jednotlivych front.

Pod sekei uzivatelskych voleb je informativné zobrazeno pribézné vyuziti vybra-
nych front. Vybrany jsou fronty z takovych rozhrani, ktera jsou nejvice vytizena.

Nastaveni front vedle téchto grafii vSak plati pro vsechny fronty v celé siti a
nevztahuje se jen na ty, jejichz zaplnéni je zobrazeno.

Po ukonc¢eni nastavovani miizeme jesté zvolit délku simulace. Doporucend délka
je 1-10 vterin s ohledem na vykon pocitace, na kterém simulaci provadime. Po stisku

yotart simulace® je provedena konfigurace modelu dle nami zvolenych parametri.
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Poté probéhne vlastni simulace a po jejim skonceni jsou vyhodnoceny dosazené vy-

sledky a zobrazeny uzivateli. Vyhodnocovany jsou tyto parametry:

e Propustnost

o Ztratovost

e Primeérné zpozdéni

o Maximalni zpozdéni

« Kolisani zpozdéni

o Pocet dorucenych paketa

e Pribéh aktualni hodnoty zpozdéni béhem simulace
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Calkové vysidky yeh provozi — DosaZené parametry VolP provozu (UZivatel 2 -> Uzvatel 3)
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=
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Obr. 3.1: Vysledky simulace pti vychozim nastaveni

3 VYSLEDKY SEMESTRALNI PRACE

3.1 Simulace v zakladnim nastaveni

Vysledky simulace pti zdkladnim nastaveni, kdy je vypnuto vahovani, prioritizace i
Setfeni price, ukazuje obr[3.1} Se vSemi druhy provozi je zachézeno stejnym zpiso-
bem. Jelikoz jsou IM a HTTP provozy mapovany do stejného PHB, sdili spolu jednu
frontu, které planovac¢ vénuje jednu tretinu celkové prenosové kapacity vystupniho
linku. Druhé tretina kapacity je vénovana VoIP a posledni FTP prenosu. Z vysledki
je patrné, ze toto nastaveni neni uspokojivé ani pro jednu z provozovanych sluzeb.
Vsechny prenosy se potykaji s vysokou ztratovosti, kterd dosahuje az 45 % u FTP
a zpozdénim v fadu stovek ms. Tak vysoké zpozdéni by mélo predevsim pro VolP

neprijemné dusledky, kdy by si komunikujici strany diky zpozdéni skakaly do Teci.
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Déke simulsce (1 - 105) [~ Oebeoveé viskedly seidovanych provozd

- — DosaZené parametry VolP provozu (Usivatel 2 -» Uzivatel

Cas simulace [s]

Pribéh zpoZdéni
3 |sekund Frnp'us‘trmst 461.72 kbps w04
Ztratovost 18.62% Propustnost 316.00 kbps =
Velkost pakst: 500 B Priimémé zpoidéni 25810 ms Zirstovost 39.21% 503
i ———— Maximalni zpozdéni 1596 52 ms Primémé zpoidéni 282.52 ms § 02
| Stertsimulece | Koliséni zpozdéni 22.23ms Maximaini zpoidéni 364.71ms o
) Celkem doruéeno 794.00 paketi Kolksani zpozdend 20.87 ms £ o1
Celkem doruéeno 237.00 paketd | g
Optimelizovat nastaveni pro-— a. 00 F z
@ Fropustnost Cas simulace [s]
©) Zpozdéni :
T A — 2 — DosaZené parametry FTPprovozu (Uzivatel 1-» Uivatel 3)
|2 LS Pribéh zpoZdéni
() Ztrétovost w02
s =
 Fouter 2, vstup 2, fronts Q1 pro tidy Expedited Forw arding (VoiP) Propustnost £17.33 kbps ® 015
— Délka- — Véha— Ztratovost 239 % N
s @ Bk L L Primémé zpozdéni 104.30 ms S oot
£ = Maximalni zpozdéni 180,63 ms 2 o
B T @ 5 Koliséni zpozdéni 10.82 ms 3
& 10 Celkem doruéeno sssoopalety | &
S — 0 1 2 3
- Cas simulace [s]
0 -
0 1 2 3  DosaZené parametry Marovozu (Usivatel 3 - Usivatel 1) — —
Cas simulace [s] Pribéh zpoZdéni
& 15
— Router 1, vjstup 2, frontz Q2 pro tridu Cless Selector 2 (FTF) =
_ ke  Vha— Propustnost 62.67 kbps 5
= Ttrdtovost 2647 % ot
H - @10 Primémé zpoidéni 736.53 ms &
k=3 <
£ 5 Maximalni zpozdéni 1244.56 ms g 05
% 10 = ) Kolland zpuzdeni 2405ms i
3 & i
c?_ Celkem doruéeno 47.00 paketd & 0
- 0 1 2 3
0 Cas simulace [5)
0 1 2 3 [s]
Cas simulace [s]  Dosaiené parametry HTTP provozu (HTTP server > UZvatel 2)
— FRouter 2, vystup 1, fronts Q3 pro tidy Class Seiector 1 (M + HTTP) — Pribéh zpoZdéni
— Délka- — Véha— o2
= 20 a 0 Propustnost 6267 kbps @ 15
£ B Ttratovost 66.79 % 5
=@ 25 ; Primémé zpozdéni 1169.62 ms ] 1
§ 3 Maximalni zpozdéni 1996.52 ms % a5
G @ Kolisani zpozdéni 18.70ms B
Q Celkem doruéena 47.00 paketi & 0
0 1 2 3 0 1 2 3

Cas simulace [s]

Obr. 3.2: Vysledky simulace po optimalizaci nastaveni na vysokou propustnost

3.2 Optimalizace nastaveni pro vysokou propust-

nost

Po zvoleni optimalizace pro zvyseni propustnosti systém aktivuje volby Setieni prace

a vahovani front. Vaha front je s ohledem na rychlost generovani dat jednotlivych

sluzeb nastavena na 5 pro forntu Q1 (VoIP), 10 pro frontu Q2 (FTP) a 1 pro frontu

Q3 (IM a HTTP).

Z vysledku simulace na obr[3.2] je patrné vyrazné zvySeni celkové propustnosti

z 286 kbps na 462 kbps. Tohoto zlepseni bylo dosazeno jednak diky Setfeni prace,

protoze se planovac¢ nezdrzoval s prazdnymi frontami, a jednak diky prirazeni vyssich

vah frontam, které jsou vice vytizené. Naopak u zpozdéni jsme si prilis nepomohli.

Hodnoty blizici se 300 ms jsou pro hlasové sluzby neakceptovatelné.
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Obr. 3.3: Vysledky simulace po optimalizaci nastaveni na nizké zpozdéni

3.3 Optimalizace nastaveni pro nizké zpozdéni

Po zméné preference na zpozdéni je aktivovana preemptivni prioritizace fronty Q1,
aby predevsim data citliva na zpozdéni byla dorucena co nejrychleji. Kapacita vsech
front je snizena, protoze pokud vyzadujeme nizké zpozdéni, je lepsi nékteré pakety
zahodit, nez je nechat ¢ekat v dlouhé fronté. Je také zapnut omezova¢ prioritni
fronty, aby pfi jejim velkém zatizeni prilis nestradaly ostatni provozy.

Efekt téchto zmén je vidét jak u celkovych vysledki, kde prumérné zpozdnéni
kleslo z 258 ms na 32 ms, tak pfedevsim u vyslednych parametri VoIP provozu,
kde zpozdéni kleslo z 283 ms na 6 ms, viz. obr[3.3] Naopak ztratovost a propustnost
se zhorsily a to predevsim diky castému zahazovani pakett, které se nevejdou do
kratkych front.

3.4 Optimalizace pro snizeni kolisani zpozdéni

P1i pouziti sady nastaveni pro nizké kolisani zpozdéni je oproti predchozimu nasta-

veni pro nizké zpozdéni vypnuto vahovani. Funkce vahovani totiz zpiisobuje, Ze je z
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Obr. 3.4: Vysledky simulace po optimalizaci nastaveni na nizké kolisani zpozdéni

jedné fronty zpracovano vice paketii za sebou, zatimco pakety v ostatnich frontach
cekaji a roste jim zpozdéni oproti predeslym pakettum z této fronty. Kdyz pak prijde
rada na dalsi frontu, je z ni opét zpracovano vice paketu najednou. Ty jsou pak do-
ruc¢eny naopak s minimalnim vzajemnym zpozdénim. Tento efekt by tedy zptisobil
velké rozdily ve zpozdéni po sobé nasledujicich paketti. Déle je zvétsena kapacita
front Q2 a Q3. Tim se vyhladi rozdily zpozdéni vznikajici zejména, protoze v nich
razené pakety prochazeji obéma smérovaci.

Uz pfi nastaveni pro nizkoé zpozdéni bylo kolisani zpozdéni hodné redukovano a
to na 5,7 ms u VoIP a 15,9 ms celkové. Témito ipravami parametri bylo docileno

dalsiho snizeni kolisani zpozdéni na 3,7 ms u VoIP a 10,1 ms celkovée, jak ukazuje

obr[3.4

3.5 Optimalizace pro nizkou ztratovost

Pro snizeni ztratovosti jsou vyrazeny nebo alespon omezeny mechanismy pro zahazo-

vani paketii. Je tedy vypnut omezovac prioritni fronty a kapacity front jsou navyseny

49



ek simuisce (1 - 105) [~ Colové vjskdky 7 g — DosaZené v VelPprovozu (Uzivate! 2 - UZvate! 3) — —
Prubéh zpoZdéni
3 ) Propustnost 379.49 kbps = g
Ztrdtovost 248% Propustnost 386.00 Kbos ,“E’
Vefiost pakett: 300 8 Primérné zpoZdén 425,45 ms Zrtovost 7.66% 2
Maximdini zpozdént 957.28 ms Priiméme zpozdeni 452 45 g 05
Start simuisce Koliséni zpoZdéni 9.65ms Maximalni zpozdéni 891.75ms @
S——— Celkem doruceno 917.00 paketd Kolisani zpozdéni s97.ms g
Celkem doruceno 297.00 paketi | g
— Optimalzovat nastaveni pro:- a 0
- 0 1 2 3
bo RIS Cas simulace [s]
() Zpozdéni
e A S — Dosafent paramstry FTP provozu (UZivatel 1 -= Uivate! 3)
e Prabéh zpoZdéni
@ Zirdtovost @ 0.8
=
— Fouter 2, vjistup 2, fronta Qi pro tidu Expedited Forw arding (VolF) P;‘Ff:'“"“: “9; z; :‘Js £ 06
100 — Deika — Véha— ISEOVG: Q
= . Primémé zpozdéni 38473.ms =04
® 2 O Maximalni zpozdéni 789.01 ms S oo
g 5 - @5 Kelisdni zpozdéni 399ms &
k] ® 3 Celkem doruéeno 371.00 paketd g 0
& : 0 1 2 3
- O1 Cas simulace [s]
(4]
0 1 2 3 — DosaZens parametry Mprovozu (Uzivate! 3 - UZvate! 1) — —
Cas simulace [s] Priibéh zpoZdéni
w08
— Fouter 1, vifstup 2, fronta Q2 pro tfidu Class Seiector 2 (FTP) =
100 — Délke — Véha— Propustnost 105.33 kbps 8 06
i Ztrstovost 0.00 % N
= -~ © PR .
& i Primémé zpoZdént 34093 ms S04
- @5 Maximalni zpozdéni 681.43m g £
5 1011 &3 Kolisani zpozdéni 738 ms E
K ) Celkem doruéeno, 75.00 paketd g 9
-~ ey 0 1 2 3
0 <
0 4 2 3 Cas simulace [s]
Cas simulace [s]  DosaZené parametry HTTF provozu (HTTP server - Usivatel 2)
Router 2, vystup 1, fronts Q3 pro tidu Ciass Seiector 1 (iM + HTTFP) . Pribéh zpoZdéni
100 — Détka — Véha— g 1
= . & 10 Prapustnost 226,67 kbps 5
: . o Ztratovost 000 % =
1= 50 100 - Priimérmné zpoidéni 506.59 ms & 05
§ @3 Maximalni zpozdéni 997 28 ms 'g
= M ®1 Kolisani zpozdéni 15.42ms s
0 Celkem doruéeno 170.00 paketil & 0
0 1 2 3 0 1 z 3
Cas simulace [s] Cas simulace [s]

Obr. 3.5: Vysledky simulace po optimalizaci nastaveni pro nizkou ztratovost

na maximum. Vahovani je aktivni a vahy jednotlivych front jsou nastaveny timérné
k jejich vytiZzeni, aby se co nejvice omezilo zahazovani pfi zaplnéni front.

Celkova ztratovost klesla pri tomto nastaveni na 2,5 %. Tento vysledek je vsak
pomeérné hodné zkreslen diky tomu, zZe simulace zacind s prazdnymi frontami. Jelikoz
fronty maji nyni kapacitu nastavenou na 100 paket, tak se nestihnou do konce
simulace vSechny naplnit a pakety, které v nich na konci simulace zbudou, nejsou

zahozeny, ale ani doruceny.
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4 ZAVER

Bakalarska prace se zabyvala tématikou zajisténi kvality sluzeb v ethernetovych
sitich. Cilem bylo rozebrat tuto problematiku a na zdkladé teoretickych znalosti
zkonstruovat systém pro provadéni simulaci zamérenych na optimalizaci QoS sys-
tému.

Béhem psani teoretické ¢asti bakalarské prace jsem se hloubéji seznamil s para-
metry, které jsou v souvislosti s kvalitou prendsenych sluzeb sledovany a jak je lze
pozitivné ovliviiovat. Dale jsem rozebral techniky pouzivané k fizeni prenosti a tyto
jsem néasledné aplikoval v praktické ¢asti do vytvareného modelu.

Pri tvorbé praktické ¢asti jsem se seznamil s praci v programovacim prostiedi
Matlab a Simulink a také se zpusobem jakym lze obé tyto prostredi vzajemné pro-
pojit a predévat mezi nimi data. Vytvoril jsem model sité, ve kterém jsou implemen-
tovany zakladni nastroje rizeni QoS a probihaji v ném prenosy uzivatelskych sluzeb
riznych typti. Pomoci grafického uzivatelského rozhrani lze ménit nastaveni téchto
nastroju a sledovat vliv na vysledné parametry sluzeb.

Parametry je mozné ménit budto rucéné jeden po druhém, nebo si zvolit, Ze
chceme nastaveni optimalizovat pro propustnost, zpozdéni, kolisani zpozdéni nebo
ztratovost. Ve druhém pripadé zvoli nejvhodnéjsi nastaveni software sam dle zvo-
leného kritéria a na vysledcich simulace vzapéti uvidime efekt. Soucasné je také
automatickd konfigurace Citelna na ovladacich prvcich, takze uzivatel vidi, jaké pa-
rametry software zvolil.

Simulace provozu zac¢ina s prazdnymi frontami ve smérovacich, coz pti nastaveni
velkych kapacit front pomérné znacné zkresluje vysledky. Na druhou stranu je ale
diky tomu mozné sledovat zavislost zpozdéni paketti na postupné vzrustajicim zapl-
néni front ve smérovacich. Pro tyto ucely jsou graficky zobrazeny pribéhy zpozdéni
u jednotlivych provozu a prubéhy zaplnéni nejvytizenéjsich front. Ackoliv model
obsahuje Tadu zjednoduseni, napf. nepocita se zpozdénim pri prenosu a nepocita
pakety, které po skonceni simulace zbudou ve frontach, lze jej vyuzit k demonstraci

ucelu a zpusobu implementace zakladnich nastroji fizeni kvality sluzeb.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

QoS Quality of Services

SLA Service Level Agreement

TCP Transmission Control Protocol

UDP User Datagram Protocol

QoE Quality of Experience

MOS Mean Opinion Score

ITU International Telecomunication Union

ISO/OSI International Standards Organization/Open System Interconnection
TCP/IP Transmission Control Protocol/Internet Protocol
IEEE Institue of Electrical and Electronics Engineers
VLAN Virtual Local Area Network

TPID Tagged Protocol Identifier

TCI Tagged Control Information

VLAN-ID Virtual Local Area Network Identifier

CFI Canonical Format Indicator

DEI Drop Eligible Indicator

PCP Priority Code Point

MPLS Multiprotocol Label Switching

IETF Internet Engineering Task Force

RFC Request For Comments

RSVP Resource ReserVation Protocol

WRR Weighted Round Robin

WFQ Weighted Fair Queuing

Cx Kapacita fronty X
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Cot Kapacita vystupni fronty

w, Vaha fronty X

Savgx Pramérnd velikost paketu

GPS Generalized Process Sharing

sx Velikost paketu

r  Pocitadlo kol WFQ planovace

nxt Poradi zpracovani paketu

DRR Deficit Round Robin

FIFO First In First Out

pgrop Pravdépodobnost zahozeni paketu
RED Random Early Detection

AQM Active Queue Management

Javg Primérnd délka fronty

Javg—ola Primérnd délka fronty z predchoziho vypoctu
wyreq Exponencialni vahova konstanta
Gmazth Maximalni hranice fronty

Gminth, Minimalni hranice fronty

Gewrrent Aktudlni délka fronty

WRED Weighted Random Early Detection
ATM Asynchronous Transfer Mode

IP Internet Protocol

ToS Type of Service

RAO Router Alert Option

TCA Traffic Conditioning Agreements

DSCP DiffServ Code Point
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PHB Per Hop Behavior

DS Differentiated Services

ECN Explicit Congestion Notification
EF Expedited Forwarding

AF Assured Forwarding

CS Class Selector

IPDV IP Packet Delay Variation
VoIP Voice over IP

FTP File transfer Protocol

IM Internet Messaging

HTTP HyperText Transfer Protocol
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A SIMULACNI SOFTWARE S GRAFICKYM
UZIVATELSKYM ROZHRANIM

Hlavnimi soubory software jsou:
o diffserv_ model.slx- model implementace QoS, vytvoreny v prostiedi Simulink
R2013a
o GUI-main.fig - soubor grafického uzivatelského rozhrani
e GUI-main.m - soubor se zdrojovym kédem funkei, volanych z uzivatelského
rozhrani
Tento software je mozné spoustét pouze na PC, kde je instalovano prostiredni
Matlab a Simulink R2013a vcéetné toolboxu SimEvents.
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