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Abstrakt

Tato praca sa zaobera zlepSovanim bezpec¢nosti a ochranou sikromia uzivatelov webovych
prehliadacov rozsirenim funkcionality doplnku webového prehliadaca nazyvaného JavaSc-
ript Restrictor, ktorého prototyp bol vytvoreny za tucelom ochrany uzivatelov na webe.
V ramci tejto prace si analyzované bezpecnostné opatrenia realizované nastrojom Chrome
Zero, ktory implementuje opatrenia proti mikroarchitektirnym utokom, tokom zneuzi-
vajucich ¢asovace s vysokym rozliSenim a zneuzitiu samotného JavaScript enginu. Praca
vyhodnocuje aktudlnost opatreni a vybrané z nich integruje do JavaScript Restrictoru.
Opatrenia s otestované a vyhodnotené z pohladu kazdodenného pouzivania.

Abstract

This thesis deals with improvements of security and privacy protection of web browser
users by enhancing functionality of web browser extension called JavaScript Restrictor,
which prototype was created in order to protect users on web. Within this thesis are ana-
lyzed security measures realized by tool Chrome Zero, which implements measures against
microarchitectural attacks, attacks abusing high resolution timers and abuse of JavaSc-
ript engine. Thesis evaulates topicality of measures and integrates selected into JavaScript
Restrictor. Measures are tested and evaluated from every day use point of view.
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Kapitola 1

Uvod

V poslednej dobe je mozné pozorovat stale rasticu popularitu dynamickych webovych stra-
nok, ktorych neoddelitelnou stucastou st skripty vytvorené v programovacom jazyku Ja-
vaScript beziace v prehliadaci navstevnika stranky. Az na 95% webovych strdnok je mozné
najst prave JavaScript [32], ktory umoznuje ich prevddzkovatelom spustat rozne vypocty
na strane klienta, bez toho aby si to bezny uzivatel ¢o i len vSimol.

Tymto spésobom je mozné ur¢itti zataz preniest z webovych serverov na zariadenia
klientov, avSak v mnohych pripadoch tieto programy monitoruju a ziskavaju data o uziva-
teloch, pricom nie je Uplne zndme akym spdsobom sa néasledne s tymito datami pracuje.
V roku 2017 az 77% nacitani strdnok obsahovalo aspon jeden tracker (program na zbieranie
dat) a priblizne 10% stranok obsahovalo 10 a viac trackerov [23], ktoré tieto data mdzu
posielat tretim stranam.

Dalsou moznou hrozbou pre uzivatelov st mikroarchitektirne ttoky, ako napriklad
utoky na vyrovnavaciu paméf moézu byt vykonané cez web stranky pomocou JavaScriptu.
Tieto ¢asované itoky umoznuju atocnikom sledovat napriklad stlacenia klavesnice, histériu
navstivenych webov [37] a dal$ie mnohé informaécie, ktoré narusaji sikromie navstevnikov
stranok.

Aj ked poskytovatelia prehliadacov reaguju na tieto zranitelnosti, stile existuje mnoz-
stvo spdsobov ako zneuzit nativne spravanie JavaScriptu, avsak zablokovanie tychto vlast-
nosti mdze tplne znemoznit kompatibilitu s niektorymi webovymi strankami. Nasledkom
toho je mozné vytvarat unikatne identity uzivatelov (anglicky fingerprint), ktoré vznikaju
na zaklade ziskanych informaciach o hardvéri ako napriklad rozliSenie obrazovky, pocet ja-
dier procesora alebo diata o momentalnej vypoctovej sile, ale aj dat o opera¢nom systéme,
nainstalovanych rozsireniach a pouzivanom prehliadaci. Na zdklade fingerprintov je mozné
sledovat aktivitu uzivatela naprie¢ viacerych stranok [35].

Hoci vacsina prehliadacov dodrzuje standardy ako sa maju stranky renderovat alebo
spravat, ¢o definuje World Wide Web Consortium (W3C), prehliadace sa v istych ¢astiach
rozliSuju vo svojej implementacii, umoznujic developerom webovych prehliadacov ako na-
priklad Tor, obmedzit niektoré sposoby sledovania. Dalsim sposobom pre ochranu mézu
byt webové rozsirenia, ktoré sa snazia odstranit rozdiely medzi jednotlivymi implementa-
ciami prehliadacov alebo pridavaji nahodnost, popripade zaokrihlovanie hodnét aby sa
zamedzilo unikatnosti tychto hodnot.

Cielom tejto prace bolo nastudovat problematiku bezpec¢nostnych problémov prehlia-
dacov a webu ako takého a zaroven vylepsit funkcionalitu webového rozsirenia JavaScript
Restrictor [38, 39] na zéklade rozsirenia pre Google Chrome nazyvaného Chrome Zero, ktory
implementuje bezpe¢nostné opatrenia na zdklade stidie JavaScript Zero [36].



JavaScript restrictor je webové rozsirenie, ktoré bolo vytvorené za tic¢elom obmedzovat
ziskavanie dat o osobach [31] a to pomocou technik, ktoré nezasahuji do priamej imple-
mentacie prehliadaca. Rozsirenie je schopné zablokovatf pristup k JavaScriptovym objek-
tom, metddam a atributom alebo oklamat stranky na zaklade menej presnej implementacie
niektorych funkcionalit. Hlavnym cielom je popri chraneni uzivatela tak isto neznicit kom-
patibilitu s navstivenymi strankami. Podobny pristup pre ochranu uzivatelov vyuziva aj
Chrome Zero, ktory implementuje techniku zapuzdrenia pévodnej implementacie funkcie.
Funkcia, ktord je obalend je tak odstranend z globdlneho priestoru a da sa k nej a jej atribu-
tom pristupit len z obalovacej funkcie. Ttto techniku vyuziva aj JavaScript restrictor ¢im
webu poskytuje skreslené informécie o uzivatelovi, vdaka ¢omu poskytuje vac¢siu anonymitu
pri prehliadani a zaroven aj znemoznuje zneuzitie urcitych zranitelnosti.

Praca je rozdelend do niekolkych kapitol. Na zaciatku v kapitole 2 je predstaveny projekt
JavaScript Restrictor [38, 39], jeho analyza funkcionalita momentélnych bezpecnostnych rie-
seni. V kapitole 3 je popisand analyza JavaScript Zero [36] a rozsirenia Chrome Zero, jeho
funkcionalita, aktualnost rieSenia a bezpec¢nostné opatrenia vhodné na prenos do JavaScript
Restrictora. Nésledne v kapitole 4 je predstaveny navrh prenosu bezpecnostnych opatreni
a v kapitole 5 st popisane detaily implementacie rozsirenia. Nakoniec v kapitole 6 je pred-
staveny priebeh testovania novej funkcionality a dopad na bezné prehliadanie stranok.



Kapitola 2

Sledovanie uzivatelov a JavaScript
Restrictor

Tato kapitola sa zaobera projektom JavaScript Restrictor, ktorého prototyp vytvoril Ing.
Zbynék Cervinka ako stéast jeho diplomovej prace. Nasledne jeho funkcionalitu rozsiril
a vylepsil Ing. Martin Timko, tak isto vo svojej diplomovej praci a zverejnil ho pod jeho
sucasnym nazvom, ¢oho sucastou bolo aj vytvorenie kompatibility pre prehliadace Google
Chrome a Opera.

Prvotny napad vytvorit webové rozsirenie, ktoré funguje ako firewall pre JavaScriptové
APIs (rozhrania pre programovanie aplikécii) vymyslel Ing. Libor Pol¢ak Ph.D., ktory je
zaroven aj momentalny udrziavatel projektu a tak isto viedol spomenuté diplomové prace.

V sekcii 2.1 je popisany ucel a motivacia preco toto rozsirenie bolo vytvorené. Nasledne
popisujem stucasny navrh a implementaciu v sekcii 2.2. V sekcii 2.3 je predstavené uzivatelské
rozhranie a v poslednej sekeii (sekcia 2.4) st zhrnuté vysledky, ktoré rozsirenie poskytuje
a momentalne nedostatky.

2.1 Techniky vyuzivané na sledovanie uzivatelov

Snazime sa riesit problém, ktory sa stiva kazdorocne vacsim, kedze digitdlna populicia
kazdym rokom rastie. Odhad je, ze v roku 2019 pouziva internet 4,1 miliardy [11] a pocet
stale narasta. Sledovanie aktivity uzivatelov nemusi automaticky znamenat, ze sa jedna
o zlé tmysly. Z dévodu obrovského dostupného obsahu na internete v rozliénych forma-
toch a v roznych kategériach, sa sleduje aktivita jednotlivych uzivatelov a na zaklade toho
sa prisposobuje obsah [33], ktory sa im zobrazuje. Ako vSetko, aj tdto problematika ma
svoje pozitiva a negativa. Navstevovatelia webov najdu obsah ktory hladaji rychlejsie na
zaklade jemu vytvoreného profilu a poskytovatelia produktov maji véicsSiu Sancu, Ze pro-
dukty, ktoré pontkaji sa dostanu k ich cielovej skupine. Tieto profily vznikaja napriklad
na zaklade analyzy navstivenych URL, ako dlho si jednotlivé stranky prehliadané alebo
o aké témy sa dany profil zaujima[20]. AvSak, ¢asto nie je zname, aké konkrétne informécie
su o pouzivateloch zbierané, ako su presne pouzivane a vela krat sa toto deje bez vedomia
jedinca o ktorom sa tieto informécie zistuji. To moze viest az k situacidm, kedy sa ziskané
data pouzivajui k identifikdcii 0os6b namiesto vytvarania anonymnej identity ku ktorej je
priradeny vhodny obsah. Identitu osoby je mozné zistit napriklad na zaklade e-mailovej ad-
resy, adresy bydliska, telefénu alebo mena. Dalej tak isto je potrebné ochratiovat uzivatelov
aby sa na verejnost nedostali citlivé data ako informéacie o jeho momentalnej polohe, ¢isla



kreditnej karty alebo histéria navstivenych stranok [39]. Vsetky tieto informécie moézu byt
zneuzité na rozne skodlivé tcely, s réznymi dosledkami.

Techniky ziskavania dat o uzivateloch

Vsetky tieto data je mozné ziskat viacerymi spdsobmi, ktoré nie je technicky zlozité zakom-
ponovat do webovej stranky, ¢o naznacuje aj fakt, ze stidia z roku 2018 [25] zistila, Ze z 500
najnavstevovanejsich webovych stranok v Spojenych Statoch Americkych az 90% naéitani
stranok obsahovalo aspon jeden tracker.

Medzi najcastejsie spésoby pre ziskavanie informdcii patria Cookies [3], Session replay
scripty, [39], Web Storage[2] a IndexedDB API [9].

Cookies

Cookies su trojice doména, meno a hodnota, ktoré si ulozené lokdlne u uzivatela v jeho
prehliada¢i a manipuluje sa s nimi pomocou jazyka JavaScript alebo HTTP hlaviciek [34].
St navrhnuté aby boli schopné ukladat obmedzeny objem dat Specifickych pre stranku
navstivenu uzivatelom a moze ku nim pristipit bud dany web, alebo uzivatel. Toto spravanie
umoznuje serveru prisposobit web ku danému uzivatelovi alebo stranka moze obsahovat
skript, ktory je schopny pracovat s tymito datami.

Hoci pomocou cookies moézu byt ulozené iba data, ktoré uzivatel dobrovolné zveril
stranke tym, Ze stranku prehliada alebo, ktoré uz stranka vlastni, mézu byt cookies po-
uzité k monitorovaniu jednotlivcov cez vacsi pocet webov a to tym, ze moézu byt tieto data
zdielané dal$im tretim strandm [34]. Napriklad ak uzivatel navstivi stranku, ktord naci-
tava reklamu z tretej strany, tak uzivatelovi tato strana moze poslat HIT'TP Set-Cookie
hlavicku, ktord nastavi cookie do zariadenia navstevnika. Ak potom uzivatel navstivi dalsi
web, ktory vyuziva ta ista tretiu stranu pre poskytovanie reklamy, tak tejto strane je auto-
maticky v poziadavku poslanda aj cookie, ktori pred tym nastavila, vdaka ¢omu je schopna
rozpoznat uzivatela naprie¢ viacerymi webmi.

V siicastnosti vSak existuje vela znamych webovych rozsireni, ktoré st schopné rozpoznat
a blokovat takéto sledovanie od tretich stran. NavySe najnovsie verzie prehliadacov maja
nativnu podporu zakazat vsetky cookies tretich stran [27] a dokonca v niektorych pripadoch
maji tito moznost Standardne zapnuti.

Tento dévod motivoval poskytovatelov reklam a tvorcov trackerov aby nasli lepsie sp6-
soby ako identifikovat navstevnikov ich webov. Napriklad cookies pouzivané systémom Go-
ogle Analytics, ktoré je mozné najst na mnohych weboch, vyuzivaju takzvané neviditelné
pixle [16] pre nastavovanie tychto cookies.

Web Storage

Web Storage je sp6sob, pomocou ktorého webové aplikdcie moézu ukladat perzistentné data
v prehliadaci. S tymto obsahom sa moze pracovat po koniec momentalnej relacie (t.j. sessi-
onStorage) alebo pomedzi viaceré relacie (t.j. localStorage) [10]. Tato technolégia je zaloZena
na metdde client-side scripting (vykondvanie programu na strane klienta). Vo Web Storage
sa vyuziva na sledovanie uzivatela rovnakym sposobom ako HTTP Cookies a navySe umoz-
nuje ukladat viac¢sie mnozstvo dat. Tak isto je treba podotknuf, ze tato technoldgia je ovela
menej zndma a preto je vacSia pravdepodobnost, ze uzivatelia nebudu priebezne mazat
ulozené data ako to moéze byt v pripade Cookies.



Indexed Database API

Definuje rozhranie zalozené na jazyku JavaScript, pre vstavany transakény databazovy sys-
tém. Podobne ako Web Storage, umoznuje ukladanie Strukturovanych dat v prehliadaci.
Poskytnuté API je jediny mozny spdsob, ako webova aplikdcia mdze pristupovat a upravo-
vat tieto data. Hlavnou vyhodou je spdsob akym st data ulozené, to umoznuje lepsie struk-
tarovanie dat a zaroven aj vacsi objem. Pomocou IndexedDB je mozné vytvorit niekolko
objektovo orientovanych databéaz, priradenych k jednému zdroju, kazdé z tychto databaz
umoznuje ukladat objekty, ktorych obsah sa da zoradovat a triedit na zaklade viacerych
klacov [10]. Rozhranie vyuziva klice a indexovanie, namiesto SQL dotazov. Opét tu plati
rovnaky princip ako u vyssie spomenutych technoldgii, ¢ize web moze pristupit k datam iba
ak plati, ze pévod dat sa rovna pévodu poziadavku.

- E Cache Storage
@ https://www.youtube.com
- E Cookies
@ https://www.youtube.com
+ [E indexed DB
- @ https://www.youtube.com
= [ swpushnotificationsdb (default)
D swpushnotificationsstore
- E Local Storage
@ https://www.youtube.com

@ https://www.youtube.com

Obr. 2.1: Reprezenticia tdajov ulozenych na strane klienta, ktoré ukladd prehliadac¢ Fire-
fox/71.0. pre webovu stranku www.youtube.com

Session replay skripty

Pre monitorovanie navstevnikov v redlnom Case sa vyuzivaji takzvané session replay skripty.
Tieto nastroje su typicky napisané v jazyku JavaScript a si schopné zaznamenavat akcie,
ktoré uzivatel v.danom momente vykonava, typicky si to stlacenia klaves, scrollovanie (lis-
tovanie stranky vertikdlnym smerom) alebo uzivatelské vstupy v redlnom case [15]. Tento
spOsob umoznuje poskytovatelom webovych aplikacii zbierat komplexné informécie o spra-
vani uzivatelov a na zaklade toho prispésobovat obsah, ktory im poskytuji. Nazbierané
data su nasledne ukladané a spracovavané pre potreby poskytovatela. AvSak toto sa deje
bez znalosti uzivatela a jeho suhlasu. Navyse neexistuje ziadny jednoduchy spdsob pre bez-
nych ndvstevnikov ako sa tomuto sposobu sledovania vyhnut[39]. Prikladom sluzby pre
analyzu webovych aplikicii, pomocou monitorovania spravania uzivatela je Hotjar'.

"https://www.hotjar.com/
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2.2 Aktualna funkcionalita a implementacia rozsirenia

Fungovanie doplnku je postavené na principe zapuzdrenia objektov, funkcii a atributov
takym sposobom, aby externé skripty mohli k nim pristupovat iba pomocou vytvorenej
obalky. Tento princip obmedzuje pristup k zapuzdrenému kédu, vdaka tomu je mozné ho
upravovat podla nasich pravidiel a vracat ho v upravenej podobe. K zapuzdreniu p6vodného
kédu prichadza este v dobe pred spracovanim kédu nacitavanej webovej stranky, ¢o zarucuje,
ze ku tymto konstrukcidm nie je mozné pristupit pred ich obalenim.

Pomocou uzivatelského rozhrania je mozné si zvolit medzi piatimi iroviiami funkciona-
lity rozsirenia. Uroveti 0 predstavuje vypnutie celkovej ochrany, nasledne je mozné si vybrat
arovne 1 az 3, ktoré maja kazda vlastni preddefinovani funkcionalitu, kde 1 znamena mi-
nimalnu ochranu a droven 3 maximélnu ochranu. Na koniec existuje moznost vytvorenia
vlastnych nastaveni, kde je mozné povolit alebo zakazat jednotlivé prvky ochrany [38].

V oficidlne dostupnej verzii rozsirenia si zapuzdrené 3 konstrukcie, ktoré boli imple-
mentované v diplomovej préaci Zbytika Cervinku [39]. Obalenie ostatnych konstrukcii im-
plementoval Martin Timko vo svojej diplomovej préci [38].

Sucastou tejto prace je implementacia, ktorad vSsak bude pridana do pripravovanej verzie
0.3, kde niektoré z aktudlne obalenych konstrukcii budd odstranené. Z toho dévodu, tato
sekcia popisuje iba konstrukcie, ktoré budu zachované v novej verzii rozsirenia. Novi verziu
pripravuje Ing. Libor Pol¢ak PhD., ktory je zaroven aj veduci tejto prace.

e metdda window.performance.now(): Tiato metodd objektu window.performance
vracia ¢as, ktory ubehol od vytvorenia nacitaného dokumentu. Toto ¢asové rozme-
dzie moze byt vyjadrené az v mikrosekundach, avsak kazdy prehliada¢ moéze tuto
hodnotu zaokrihlovat svojim sposobom [4]. V pripade JavaScript restrictoru je Stan-
dardne nastavené zaokrihlovanie na 100 milisekiind, avsak s moznostou nastavenia
na desiatky alebo tisicky milisekiind. Zaokrihlovanie umoznuje sa vyhnut ttokom
spojenych s presnym nacasovanim [37].

e metdda window.performance.getEntries(): Tato metdda vracia list objektov typu
PerformanceEntry definované pre dand stranku. Tieto objekty mézu byt zneuzité a
preto navratova hodnota je nahradena upravenym listom, v ktorom su tieto hod-
noty zaokruhlené. Ten isty pristup je aplikovany pre metdody getEntriesByName ()
a getEntriesByType (), ktoré sa rozlisuji iba v sposobe selektovania vracanych ob-
jektov.

e objekt window.Date: Objekt obsahuje casové Uidaje, konkrétne datum, c¢as s pres-
nostou na milisekundy a ¢asovi zénu. Presnost zaokrihlovania ¢asu je mozné upravit
zo stoviek milisektind az na celé sekundy. Predvolené zaokrihlovanie je nastavené na
stovky milisekind.

e objekt window.XMLHttpRequest: Vdaka zapuzdreniu tohto objektu je mozné ziadosti
typu XMLHttpRequest odchytivat a nasledne uplne zablokovat alebo sa pre kazdu
ziadost spytat uzivatela, ¢i chce dant poziadavku povolit alebo zablokovat. Tak isto
si vie uzivatel jednotlivé poziadavky zobrazovat. Kedze mozu obsahovat osobné data,
ktoré stranka o uzivatelovi nazbierala ale tak isto mo6zu byt potrebné pre funkénost
webu, predvolenym nastavenim je pytat sa uzivatela na kazdu poziadavku.



e vlastnost window.navigator.deviceMemory: Pomocou tejto vlastnosti je mozné zis-
tit velkost paméte RAM v gigabajtoch, na zadklade tejto hodnoty je potom mozné delit
uzivatelov do kategorii. Tato hodnota je nastavend na hodnotu 4, ¢o bolo v ¢ase im-
plementacie najcastejsia hodnota velkosti RAM medzi uzivatelmi, ¢o sa vSak zmenilo
v Novembri 2019, kedy velkost 8 GB zacala byt najcastejSie pouzivand. [206]

e vlastnost window.navigator.hardwareConcurency: Hodnota urcujica pocet logic-
kych jadier procesora na zariadeni, dostupnych pre vyuzitie. Hodnota je nastavena na
2, ¢o je najcastejsia hodnota uzivatelov navstevujicich web [26] .

e metdda window.HTMLCanvasElement.prototype.toDataURL(): Ziskavanie informé-
cii o HTML elementoch typu Canvas moze slazif na vytvaranie fingerprintov. Kedze
jednotlivé zariadenia sa lisia v spésobe akym tieto elementy vykreslujd, je mozné ich
rozliSovat na zaklade hashu tychto elementov. Stranka, ktora zavola tito metédu, do-
stane upraveny obrazok tak, ze vSetky pixly budd mat hodnotu RGB(255,255,255),
¢ize budu biele. Na zaklade toho bude vysledny canvas vyzerat rovnako na vsetkych
zariadeniach.

e metdéda HTMLCanvasElement.prototype.toBlob(): Metdda vytvara falosny Can-
vas, ktory nahradza ten originalny.

e metdéda CanvasRenderingContext2D.prototype.getImageData(): Namiesto po-
vodnych dat sa vracia falosny objekt typu ImageData.

2.3 Uzivatelské rozhranie

Uzivatelské rozhranie pozostava z dvoch casti, vyskakovacie okno 2.2, ktoré sa zobrazi po
kliknut{ na ikonu a stranku s osobnym nastavenim. Vsetky prvky sa v anglickom jazyku,
vdaka ¢omu je mozné zaujat uzivatelov z krajin aj mimo Ceska a Slovenska. Dizajn je
minimalisticky, vdaka ¢omu je velmi jednoduché sa vo vyskakovacom okne orientovat a hned
pri prvom pohlade je jasné, ¢o jednotlivé prvky rozhrania robia.

Uzivatel je schopny si zvolit level ochrany pre momentéalne navstiveni doménu, tak isto
je mozné nastavit predvoleny stupen ochrany pre stranky u ktorych nie je Specifikované
inak. Vyskakovacie okno uzivatelovi ukazuje akti momentalnu troven ochrany mu rozsirenie
poskytuje na otvorenom dokumente. Nasledne v okne je ikona nastavenia pomocou ktorej
sa uzivatel dostane na stranku s nastaveniami.

V nastaveniach je mozné upravit predvoleni hodnotu ochrany, tak isto sa tam naché-
dzaju uzitocéné odkazy na stranku projektu, testovaciu stranku a popis jednotlivych trovni.
Dalsou funkciou je nastavenie protekcie pre konkrétnu doménu, vdaka ¢omu je mozné upra-
vit aroven este pred tym ako uzivatel tito doménu navstivi. Nakoniec si uzivatel moze na-
stavit svoj vlastny level ochrany a vybrat si, ktoré konstrukcie bude rozsirenie zaobalovat.
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Obr. 2.2: Vyskakovacie okno rozsirenia JavaScript Restrictor

2.4 Zhodnotenie rozsirenia

Na zaklade testovania [38] je mozné vidiet, ze obalovanie jednotlivych API skuto¢ne po-
skytuje vacsiu anonymitu na internete. Nova verzia niektoré objekty prestava obalovat,
z dévodu problémov s kompatibilitou stranok, ktoré sa kvoli nim vyskytovali v prechiadza-
jucich verziach.

Rozsirenie zabezpecuje ochranu pred zneuzitim c¢asovacov pomocou zaokriuhlovania,
upravuje pristup k elementu typu Canvas, c¢o stazuje identifikovanie uzivatela a dokaze
blokovat XMLHttpRequest, vdaka ¢omu uzivatel dokaze kontrolovat aké poziadavky kéd na
stranke posiela.

Stretol som sa vsak s istymi problémami. Na prehliadac¢i Google Chrome rozsirenie
nefungovalo. Tak isto som narazil na problém pri prepinani irovni pomocou vyskakovacieho
okna, kde prepnutie na ind droven ochrany nemalo ziadny efekt. Posledny problém, nastaval
pri nastavovani irovne ochrany na $pecificki doménu. Ak bola tiroven nastavena na stranku
s URL obsahujicov subdoménu, tak sa pouzivala prednastavena troven.


http://google.com

Kapitola 3

Chrome Zero

Tato kapitola sa venuje rozsireniu pre prehliada¢ Google Chrome nazyvané Chrome Zero,
ktoré implementuje opatrenia pre ochranu uzivatela predstavené v praci JavaScript Zero:
Real JavaScript and Zero Side-Channel Attacks. Rozsirenie bolo pouzité ako ddkaz koncep-
cie prace [36].

JavaScript Zero predstavuje skupinu opatreni, ktoré redukuji moznosti itokov v mo-
dernych webovych prehliadacoch. Vyuziva pri tom pokrocilé vlastnosti jazyka JavaScript
pre dynamické blokovanie potencionalne zneuzitelnych vlastnosti JavaScriptu.

V sekcii 3.1 st popisané nebezpecenstva pre navstevnika webu, ktorym sa tato praca
venuje. Autori sa zamerali na dvojicu atokov a to konkrétne na mikroarchitektirne itoky a
utoky postrannymi kanalmi. Nasledne v sekcii 3.2 je rozobraty navrh rozsirenia JavaScript
Zero a jeho struktira. Potom sa pozrieme na implementiciu samotného rozsirenia 3.3 a
ktoré protiopatrenia boli v rozsireni zavedené a to v sekcii 3.4. Na konci kapitoly v sekcii
3.5 su zanalyzované vysledky tejto prace a rozsirenie Chrome Zero.

3.1 Moznosti zneuzitia jazyka JavaScript

Iba v nedavnej dobe bolo odhalené, zZe je mozné vykonavat mikroarchitektirne ttoky pomo-
cou JavaScriptu [37]. Kedze kéd v JavaScripte je samotne oddeleny vo vlastnom prostredi
a je vo svojej podstate bezi iba v jednom vlakne, itoc¢nici sa stretavaja s istymi problémami
v porovnani so strojovym kédom [36].

V tejto sekcii su predstavené jednotlivé koncepty, ktoré sa vyuzivaji a si popisané
sposoby ako je mozné ich zneuzif.

Adresa pamite

V JavaScripte neexistuje sposob akym by programator mohol priamo pristupit do pamaéte.
Hoci ukazovatele sa interne pouzivajd, nie si spristupnené, ¢o znemoznuje utocnikovi zistit
informécie o virtudlnej adrese programu. Avsak ArrayBuffer je objekt, ktory reprezentuje
pole o fixnej velkosti, obsahujice binarne dita. S tymito datami vsak nie je mozné priamo
manipulovat [7], namiesto toho je potrebné vytvorit reprezenticiu bindarnych dat v uréitom
formate, ktord umoznuje do paméte zapisovat, alebo znej ¢itat. To znamena, ze ak 1 virtu-
alna adresa v ArrayBufferi je identifikovand, zbytok adries je tak isto znamy, kedze adresy
v pamiéti a indexy pola st linedrne zavislé.

Mikroarchitekttirne titoky ako napriklad ttoky na cache [29] alebo ttoky zalozené na
DRAM [30] sa vSak nespoliehaji na virtudlne adresy ale na fyzické adresy. Avsak pre mo-

10



derné operacné systémy plati, ze neprivilegovany uzivatel nemé moznost pristupit k mapo-
vaniu virtualnych adries na fyzické. Preto sa tito¢nici musia uchylit k tomu, ziskat tieto in-
formécie z bo¢nych kanalov. ArrayBuffer je prehliadacom vzdy alokovany zarovno stranky,
¢o znamena, ze prvy byte je alokovany na zaciatku novej fyzickej stranky a jeho 12 najmenej
vyznamovych bitov je nastavenych na hodnotu 0 [36].

Druhu vlastnost, ktord je mozné zneuzif, je fakt, ze alokacia paméte na halde prebieha
na zdklade poziadavku (anglicky on demand), to znamen4, Ze prehliada¢ poziada operacény
systém o pridelene dalSej paméte na halde az vtedy, ked je to potrebné. Pre alokovanie vicsej
Casti paméte, prehliada¢ zvykne vyuzivat mmap[36], ktory je optimalizovany pre alokéciu
stranok o velkosti 2 MB. Tieto stranky sa nazyvaju transparent huge pages (THP) a maju
vacsiu velkost oproti typickejsim strankam o velkosti 4 KB [37]. Pre ziskanie indexu, kde
novéa stranka zacina, utoc¢nik iteruje cez pole a meria ¢as ako dlho trva pristipit k danému
prvku. Kedze fyzické stranky si alokované dynamicky na poziadavku, ¢o znamend az pri
prvom pristupe do paméte, tak ¢as pre pristupenie do prvku na danom indexe je vyznamne
vacsi. Na zaklade tohto casu ttoénik je schopny rozoznat, ze sa dostal na novi stranku
o velkosti 2 MB. Na zdklade spdsobu akym THP funguju vie, zZe tato stranka ma 21 najmenej
vyznamnych bitov fyzickej a virtualnej stranky nastavenych na hodnotu 0.

Viacvldknovost

S prichodom HTML5 prisiel tento koncept do JavaScriptu, vo forme tzv. WebWorkers.
Umoznuju jednoduchym spoésobom spustif skript na pozadi vo vlastnom vlakne, bez toho
aby narusili uzivatelské rozhranie. Kazdé vldkno ma svoju synchrénnu frontu udalosti, ktoré
sa maju vykonat. Komunikécia s procesom, ktory vytvoril vlakno prebieha na ziklade sprav,
¢o su opat udalosti.

Web workers tak isto predstavuju isté nebezpecenstvo, kedze boli predstavené atoky [22],
ktoré na zaklade paralelnych procesov su schopné ziskat informécie o uzivateloch. Na za-
klade preruseni CPU dokaze takyto proces beziaci na pozadi detegovat, ktoré tlac¢idla kla-
vesnice boli stlacené.

S tymto konceptom JavaScript uviedol tak isto SharedArrayBuffer. Je to objekt, ktory
je velmi podobny ArrayBufferu, s rozdielom, ze k jeho prvkom mdze pristupovat viac
vldkien naraz. V praci [37] je ukdzany sposob, ako moze byt SharedArrayBuffer zneuzity
na vytvorenie ¢asovacu s presnostou na nanosekundy. Tento sposob vyzaduje aby jedno
vldkno zvySovalo hodnotu v tomto poli a hlavné vldkno k nemu méze jednoducho pristipit
a vyuzit ho napriklad ako ¢asovd znacku. Tato metéda umoznuje vytvarat Casové znacky
s rozdielom iba 2 ns, ¢o je dostato¢né pre vykonavanie ¢asovanych ttokov.

3.2 Navrh JavaScript Zero

Zakladnym konceptom JavaScript Zero [36] je vytvorit abstraktni vrstvu medzi samot-
nym enginom a rozhranim, ktoré je poskytnuté potenciondlnemu tto¢nikovi. Zakladnou
predstavou je ochranit objekty, funkcie, atributy a rozhrania pomocou tejto vrstvy. Tymto
spOsobom nie je nutné upravovat zdrojovy kod v prehliadaci a je jednoduchsie ho v pripade
potreby upravit alebo rozsirit. Medzivrstva moze zablokovat, upravit alebo iba prepustit
dané volania na zdklade ochrannych pravidiel, ktoré su definované. Avsak samotné kon-
strukcie jazyka ako podmienky, cykly alebo datové typy nie si tymito pravidlami nijako
ovplyvnené. Kazdy pripad s ktorym sa ma zaobchadzat, ma presne definovand struktiaru
ktord popisuje ¢o sa ma vykonat v pripade volania.
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Pre rozsirenie flexibility existuju 4 moznosti, ktoré ovplyviiuji vykonanie funkcie:

e Povolit: Funkcia je explicitne povolend a rozsSirenie jej behu nebude brénit ani ho
upravovat.

e Upravit: Namiesto povodnej funkcie sa vykond telo funkcie Specifikovanej v ochran-
nych pravidlach.

e Blokovat: Invokdcia funkcie je zablokovand a je nahradend predom definovanou hod-
notou.

e Povolenie uzivatela: Uzivatel musi dat povolenie pre vykonanie funkcie, ktoré sa
mu zobrazi pomocou oznamenia, inak je volanie blokované.

1|{

2 "function": {

3 "window.performance.now": {
4 "action": "ask",

5 "return": "O"

6 }

7 },

8 "object": {

9 "window.*Array": {

10 "action": "modify",

11 "file": "array_aslr.js"
12 }

13 ¥

14 |}

Vypis 3.1: Pravidla Chrome Zero na tirovni 1, upravujice funkciu window. performance.now
a objekt Array

Vypis 3.1 popisuje priklad pravidiel, ktoré st implementované v rozsireni Chrome Zero'.
Pravidla definujui nové spravanie pre dve konstrukcie, funkcia window.performance.now,
pri ktorej volani uzivatel rozhodne ¢i chce funkciu povolit alebo zablokovat. Druhy mo-
difikovany si objekty typu TypedArray, ktoré st upravené na ziklade kédu v stibore
array_aslr.js.

Cielom tohto zépisu je, ze ostatni uzivatelia st schopny napisat si vlastné bezpec¢nostné
opatrenia a zdielat tieto opatrenia medzi ostatnymi uzivatelmi. V rozsireni si implemento-
vané rozne Urovne zabezpecenia a takymto spdsobom je velmi jednoduché vytvorit dalsiu
daroven na zaklade vlastnych poziadaviek uzivatela, za predpokladu, ze ma isté skusenosti
s programovanim. Dalsou vyhodou je v pripade novo objavenej zranitelnosti mozné jednodu-
cho implementovat nové opatrenie oddelené od zvysku kédu a zaroven jednotlivé opatrenia
prisposobit pre konkrétny hardware a software.

Autori zaviedli do rozsirenia koncept ochrannych trovni, pre zjednodusenie kazdoden-
ného pouzivania. Uzivatel si vyberie jeden z moznych stupniov ochrany, ktoré sa liSia po¢tom
a striktnostou pravidiel. To je mozné na ziklade jednoduchého uzivatelského rozhrania,
ktoré rozsirenie poskytuje. Toto vSak zamedzuje niektorym vyhoddm spomenutym v pred-
chadzajicom odseku.

"https://github.com/IAIK/ChromeZero
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3.3 Implementacia rozsirenia Chrome Zero

Pri implementovani rozsirenia boli uréené 3 hlavné ciele, ktoré majia byt splnené:

e Obmedzenia neméze byt mozné obist pouzitim samo modifikujicim sa kédom (an-
glicky self-modifying code), ako napriklad funkcie vyssieho radu (anglicky higher-order
scripts)

e Zamedzenie zneuzitiu potencionalne nebezpecnych vlastnosti jazyka, musi byt nez-
vratné na kazdej stranke.

e Kompatibilita a uzivatelské rozhranie nemdézu byt priznac¢ne ovplyvnené.

var original_function = window.performance.now;
window.performance.now = function() {
return O;
}
console.log(window.performance.now); // O
console.log(original_function.call(window.performance)); // Spravna hodnota

D UL W N

Vypis 3.2: Priklad pouzitia techniky virtual machine layering aplikovani na funckiu
window.performance.now. Do konzoly sa vypise hodnota novej funkcie, ktord bude vzdy
0 a tak isto aj povodna funckia[36].

Virtual machine layering

Zabezpecenie obchadzania prepisanych funkcii moze byt problém, pretoze v JavaScripte je
mozné dynamicky vytvarat volanie funkcii a tym padom v zdrojovom kéde sa toto volanie
nemusi nachadzat. Je potrebné zabezpecit volania vsetkych funkcii, pretoze vynechanie
jednej by narusilo cely koncept. Preto sa pre zaistenie pristupu k upravenej funkcii a toho
aby ziadna c¢ast kodu nemohla pristipit k pévodnej funkcii, je pouzitd technika nazjvana
virtual machine layering. Pri tomto spdsobe st referencie na pévodné funkcie nahradzané,
novymi funkciami vid. vypis 3.2.

Ukézany spOsob je mozné pouzit, avsak je potrebné tento princip rozsirit na objekty
a atribity. Aby bolo mozné aplikovat pravidla na objekty, sa autori rozhodli zmenit imple-
mentaciu pévodného objektu pomocou Prozy objektu.

1 | var handler = {

2 get: function(obj, prop) {

3 return prop in obj ?

4 obj [prop] :

5 37;

6 }

Tk

8 |var p = new Proxy({}, handler);

9 |p.a=1;
10 |p.b = undefined;
11 | console.log(p.a, p.b); // 1, undefined
12 | console.log(’c’ in p, p.c); // false, 37

Vypis 3.3: Priklad, ktory ukazuje definovanie nového spravania objektu pomocou Proxy [6].
V pripade, ze objekt neobsahuje atribut, je navratend hodnota 37.
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Tento objekt bol predstaveny v Standarde ES6 [14]. Obsahuje origindlny objekt a posiela
funkcie, ktoré nie stt upravené do origindlneho objektu. Pomocou objektu proxy je mozné
predefinovat spriavanie a vlastnosti celého objektu 3.3. Alternativou pre proxy objekt by
mohlo byt implementovat cely objekt od znova, avsak tento spdsob je casovo narocény a zlo-
Zity na udrziavanie.

JavaScript umoznuje nahradit vsetky atributy vstavanou funkciou accessor properties.
Tato funkcia sposobuje, ze kazdy pristup do atribatu, invokuje definovana funkciu. V pri-
pade, zZe atribit uz je typu accessor property, tak Chrome Zero iba nahradi funkciu, ktora
je invokovand. V opacnom pripade je mozné vsetky atribity, pretypovat pomocou funckie
Object.defineProperty [30].

console.log(window.performance.now(); // 0
console.log(original_function.call(window.performance)); // Uncaught ReferenceError

1 | (function ()

2 |var original_function = window.performance.now;
3 | window.performance.now = function() {

4 return 0;

5}

6 | HO;

7

8

Vypis 3.4: Priklad zapuzdrenia novej implementacie do anonymnej funkcie.

Zabezpecenie nezvratnosti

Délezitou sucastou je zabezpecif aby utocnik nase bezpe¢nostné opatrenia nemohol obist
alebo zvratit. Preto je potrebné zarucit aby tto¢nik nemohol pristipit k lubovolnej referencii
k povodnej konstrukeii. Chrome Zero preto vyuziva princip zapuzdrenia povodnej referencie,
pomocou vytvorenia anonymnych odborov platnosti premennych nepriradenych k ziadnemu
objektu, ¢o znemoznuje pristup ku kédu z vonkajsieho odboru platnosti premennych. Ako
bolo ukazané vo vypise 3.2, ttocnik by mohol pristipif k pdvodnej implementacii funkcie,
¢omu zapuzdrenie zabranuje, ¢o je mozné vidiet vo vypise 3.4.

console.log(window.performance.now()); // O
delete(window.performance.now); // true

9 | console.log(window.performance.now()); // Spravna hodnota
10 | //Pouzitie Object.freeze pre zabranenie vymazania
11 | (function (){

12 |window.performance.now = function() {

13 return O;

14 |}

15 | Object.freeze(window.performance) ;

16 [P O;

17 | console.log(window.performance.now()); // 0

18 |delete(window.performance.now); // false

19 | console.log(window.performance.now()); // 0

1 |// Vymazanie novej implementacie

2 | (function Of

3 | window.performance.now = function() {
4 return 0;

5}

6 | HO;

7

8

Vypis 3.5: Ukazka ako zabranit zmazaniu novej implementéacie.
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Stéle vSak existuje jeden mozny sposob, ktory nie je oSetreny. Utoénik by mohol zmazat
konkrétnu funkciu pomocou funkcie delete, ¢oho nasledkom by bolo nahradenie novej im-
plementéacie naspéat pévodnou. Tomu zabranuje vstavana funkcia Object.freeze, ktora zne-
moznuje zmene 'zamrazeného'(anglicky freeze) objektu. Fungovanie tejto funkcie je mozné

vidiet vo vypise 3.5.

3.4 Bezpecnostné opatrenia

Tato sekcia popisuje vybraté bezpecnostné opatrenia a akym spdsobom boli implemento-
vané, ktoré ochranuju uzivatela pred potencionalnymi nastrahami predstavenymi v sekcii
3.1. JavaScript Zero predstavuje 10 navrhov, ktoré spolo¢ne plne chrania uzivatela a c¢ias-

toCne zamedzuji zneuzitie exploitov nultého dna.
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Tabulka 3.1: VSetky navrhy a konkrétne utoky, ktoré su riesené. Symbol @ znamena, Ze
navrh iplne brani atoku. Symbol D indikuje, Ze itoku je ¢iastoéne zabranené, je tazsia jeho

realizdcia a symbol O ukazuje, Ze opatrenie nemé na ttok ziadny vplyv. Znak * oznacuje

opatrenia, ktoré musia byt spolo¢ne implementované k ochrane proti ttoku. [36]

V tabulke 3.1 je mozné vidiet, vzfahy medzi navrhnutymi opatreniami a tutokmi, ktoré

praca JavaScript Zero [36] berie do uvahy.

Zabezpecenie poli a strankovania

Aby sa predislo zarovnavaniu poli podla stranok, autori navrhli pouzit takzvany buffer
ASLR, ¢o v preklade znamena nahodnost rozlozenia adresného priestoru. Tato technika
umoznuje posunut zaciatok pola hocikam na danej stranke, pomocou prepisania konstruk-

tora aby alokoval o 4 KB viac paméte a naslednym vygenerovanim nahodného ofsetu v roz-
medzi 0 az 4096 B vratane. To znamenad, Ze uto¢nik sa nemdze spoliehat na fakt, ze po-

15


file:///Utok

slednych 12 najmenej vyznamnych adresnych bitov prvého ArrayBufferu st nastavené na
hodnotu 0.

Utoénik viak stile moze iterovat cez dostatoéne velké pole a pomocou ¢asovania vy-
padku stranky detegovat hranice stranky. Jednoduchy sp6sob na mitigovanie tohto ttoku,
je predéitat pole po jeho vytvoreni, ¢im sa vSetky stranky namapuji do jednotky spravy
paméiti (MMU), ndsledkom ¢oho uto¢nik nevie detegovat vypadky stranok.

Namiesto pred¢itania, je mozné upravit pole tak, aby pri pristupe k prvku sa pristipilo
k dalsiemu ndhodnému prvku do paméti. Pred tym tto¢nik mohol, pockat pokial sa stranky
nedostand pre¢ z MMU a nésledne by mohol opét zistit hranice stranok. Pri ¢itani paméte
je mozné pristipit k dals$iemu ndhodnému prvku pola ¢o znemozni toto riesenie, pre-
toze utocnik sa nemdze spolahnif ¢i vypadok stranky nastal na zaklade ndhodného alebo
klasického pristupu.

Posledny utok, ktory sivisi z poliami a predchadzajice techniky ho neoSetruju sa na-
z§va de duplikdcia stranok (anglicky page deduplication). Utoénik musi mat kontrolu nad
obsahom aspon jednej stranky, ¢o vie zarucit pomocou vytvorenia dostatocne velkého pola.
Aby sa tomuto ttoku dalo zabranif je potrebné znemoznif Gtoc¢nikovi deterministicky vy-
brat obsah celej stranky. Autori pomocou linearnej funkcie upravuji nahodné mapovanie
indexovanie pola na pamit. Fungovanie pola je upravené aby pristipilo k paméti s hod-
notou f(z), kde z je index pola. Tato funkcia mé tvar f(z) = ax + b mod n, pricom hodnoty
a a b musia byt nesudelitelné ¢isla a n sa rovna velkost pola. Tak isto a a nm musia byt
nesudelitelné pre vygenerovanie unikatneho mapovania z indexov na hodnoty pamaéte.

Presné ¢asovanie

Jednoduchym spdsobom je znizit presnost ¢asovacov s velkou presnostou. Typicky staci
zaokruhlit vysledok funkcie na 100 ms, popripade na sekundy.

Zaujimavejsi sposob je pridanie nahodného sumu k ¢asovej znacke, ¢o na prvy po-
hlad poésobi, Ze ¢asova¢ funguje tak ako by mal. Implementacia spociva vo vygenerovani
nahodného ¢isla v rozsahu 1 ms a momentalnej hodnoty origindlnej funkcie n. Pricom
sa vypocita nova hodnota ¢isla n pomocou funkcie n = n — (n mod ), nésledne sa tato
hodnota vrati. Navyse tato technika prinasa lepsiu ochranu pred atokmi vid. 3.1.

Pomocou WebWorkerov je mozné pouzit ¢asovace, ktoré maji dostatocni presnost na
zneuzitie. Radikdlnym rieSsenim je tUplné zabklovanie paralelizmu v prehliadaci. Toto je
mozné dosiahnut nahradenim WebWorkerov takzvanymi polyfillmi, ktoré sa pouzivaju pre
pridanie podpory noviniek do starsich prehliadacov [5] a pomocou tohto kédu sa pokusit
napodobnit funkcionalitu na hlavnom vladkne. Tento spdsob blokuje vsetky ttoky spojené
s paralelizmom.

Moznou alternativou je oneskorif funkciu postMessage. Takéto oneskorenie je mozné
implementovat pomocou pridania ndhodného Sumu, podobne ako vo vysSie spomenutom
pripade.

Zdielané data

Pomocou SharedArrayBuffer je mozné vytvorit vlastny casovac, ktory ma v porovnani
s ostatnymi casovacmi velkd presnost.

Prvou mozZnostou je ho zablokovat. Kedze v ¢ase pisania tejto prace ho vyuzivaju iba
2 prehliadace pre pocitace a 1 prehliada¢ pre zariadenia so systémom Android, ¢o tvori
priblizne 30% uzivatelov [12], preto by sa momentalne stranky nemali na tito funkcionalitu
spoliehaf.
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Dalsim pristupom ako ochranit uzivatelov je spomalit pristup o ndhodnd hodnotu.
Takto sa stane ¢asova¢ nepouzitelny pre mikroarchitektirne ttoky.

3.5 Zhrnutie prace

Préaca [36] predstavuje jednotlivé opatrenia a nasledne st implementované v rozsireni Chrome
Zero. Hoci rozsirenie bolo vytvorené ako ddkaz koncepcie, z testovania vyplyva, Ze rieSenie
je prakticky vyuziteIné pre denné pouzivane.

Pre testovanie autori poskytli toto riesenie 24 ucastnikom a vysvetlili im zdmer a fun-
kcionalitu rozsirenia. Nasledne zicastneni mali rozoznat ¢i je Chrome Zero na danej stranke
zapnuty alebo nie. Celkova tspesnost spravneho urcenia bola 50.2%. Tak isto bolo rozsirenie
podrobené testovaniu vykonnosti, pricom priemerné spomalenie prehliadania bolo 1.82%.

Pri mojom testovani som narazil na problém na stranke https://amiunique.org/fp
pri dvoch najvyssich trovniach ochrany. V tomto pripade nastal problém pri vytvarani no-
vého pola, ktory nésledne ocakavala funkcia crypto.getRandomValues. Avsak po vytvoreni
pola pomocou konstrukcie new Uint8Array(1) sa do tejto funkcie posielal objekt Proxy,
¢o sposobuje chybu a nefunkc¢nost stranky. Podobna chyba sa vyskytuje aj na platforme
YouTube?, kde sa autori rozhodli pri tejto stranky rozhodli neobalovat objekty.

2www.youtube.com
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Kapitola 4

Navrh rozsirenia implementacie

V tejto kapitole je popisany navrh implementacie rozsirenia JavaScript Restrictor na za-
klade bezpecnostnych opatreni predstavenych v préci JavaScript Zero [36]. Hoci rozsirenie
Chrome Zero bolo navrhnuté aby mohlo fungovat nezavisle na prehliadaci, implementované
a testované bolo pre prehliada¢ Google Chrome. Preto bude potrebné tieto opatrenia im-
plementovat a néasledne otestovat takym sp6sobom aby boli kompatibilné s ostatnymi pre-
hliada¢mi, ktoré JavaScript Restrictor podporuje. V sekcii 4.1 st popisané, ktoré opatrenia
budt implementované a dévod preco ostatné implementované nebudd. Sekcia 4.2 popisuje
navrh Specifickej Casti opatreni a to konkrétne senzorom zariadenia, moznych k zneuzi-
tiu. Nakoniec sekcia 4.3 v kratkosti predstavi dopad tejto prace na uzivatelské rozhranie
rozsirenia.

4.1 Analyza bezpecnostnych opatreni

Tato sekcia sa zaoberd analyzou opatreni, ktoré si vhodné na implementaciu do JavaSc-
ript Restrictoru. Z tabulky 3.1 je mozné vidiet, ze vSetky opatrenia dohromady ochranuja
uzivatela pred vsetkymi spomenutymi ttokmi. AvSak niektoré bezpeCnostné opatrenia pre-
kryvaju svoju funkcionalitu, ¢o umoznuje isté opatrenia vynechat.

Znizenie presnosti ¢asovych jednotiek je uz implementované v JavaScript Restrictore
a tak isto mdzme vidiet, Ze nebrani niektorym ttokom vid. 3.1. Namiesto toho pridanie Sumu
umoznuje uzivatela ochranit napriklad pred sledovanim tderov klavesnice. Preto by malo
toto opatrenie plne nahradzovat zaokrihlovanie hodnét na preddefinovanych trovniach.

Nahodné mapovanie indexov ako jediné je schopné zabranit zneuzitiu de duplikacii stra-
nok, avsak ako bolo spomenuté v sekcii 3.5 na najvyssich dvoch trovniach tento pristup
sposoboval nefunkénost stranky. To isté plati aj pre ndhodny pristup do pola, ktory sa
vyuziva pri druhom najvyssom stupni ochrany. Obidve opatrenia budd implementované
pre zarucenie bezpecnosti. V pripade podobnych problémov s kompatibilitou, aké nastali
v Chrome Zero, navrhujem aby sa tieto opatrenia dali pouzif pri vlastnom nastaveni za-
bezpecenia a boli pouzité iba na najvyssej preddefinovanej tirovni bezpec¢nosti.

Na zéklade toho sa rozhodne ¢i bude potrebné implementovat opatrenie Buffer ASLR,
kedze nahodny pristup do pola riesi rovnaké problémy a bolo by zbyto¢né zabezpecovat ta
istt hrozbu 2 krat.

Predcitanie pola a oneskorenie sprav, su jednoduché sposoby ako stazif ito¢nikovi zne-
uzitie zranitelnosti a zaroven obmedzif jeho moznosti, preto navrhujem aby tieto opatrenia
boli implementované a zaroven pouzivane od prvej irovne bezpec¢nosti.
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Nahradenie WebWorker je radikalne riesenie, ktoré sice brani vsetkym titokom spojenym
s paralelizmom, ale paralelizmus tplne odstrani. WebWorkeri si dostupny v prehliadacoch,
ktoré pouziva az 97% [13] uzivatelov, a preto navrhujem aby toto opatrenie bolo implemen-
tované ale pouzité bude iba na najvyssej irovni ochrany. Mozné nasledky tohto opatrenia
by mohlo byt spomalenie stranok, kedze niektoré sa mézu spoliehat na vypocty na pozadi.
Implementovanim ostatnych opatreni je mozné docielit rovnaké vysledky a preto na nizsich
drovniach oneskorenie sprav bude dostacujicim opatrenim.

Spomalenie a zakdzanie SharedArrayBuffer je mozné implementovat avsak je mozné
tento objekt odstranit na kazdej tirovni ochrany a to z dévodu, Ze nie je dostupny v po-
puldrnych prehliadacoch ako Firefox a Safari. Vo Firefoxe je implementovany od verzie 57
a v Safari od verzie 10.1, avSak je potrebné ho povolit v nastaveniach a to z dévodu moz-
ného zneuzitia podobnému ako v pripade ttoku Spectre [21]. V pripade, Ze uzivatel chce
SharedArrayBuffer spomalif, bude mozné tak spravif vo vlastnych trovniach.

Nakoniec je potrebné volat metédu Object.freeze (), ktord momentalne v JSR chyba.
Tato metdda zarucuje nezvratnost upravenych objektov ako bolo popisané v sekcii 3.3.

4.2 Data zo senzorov

Stcastou opatreni navrhnutych v JavaScript Zero [36] je obalenie objektov, ktoré poskytuji
informécia priamo zo senzorov daného zariadenia a to konkrétne:

e Battery status API - Poskytuje informécie o momentalnom stave batérie zariade-
nia, ¢asu do uplného nabitia/vybitia a stavu pripojenia k nabijacke.

e Senzor okolitého svetla - K tomuto senzoru je mozné pristipif pomocou spravcu
udalosti.

e Pohyb zariadenia - Podobne, zmenu stavu senzorov poskytujtcich informécie o po-
lohe, orientécii a pohybe zariadenia je mozné sledovat pomocou spravcu udalosti.

Doteraz tieto opatrenia neboli spomenuté v praci a to preto, ze JavaScript Restrictor nie je
rozsirenie, ktoré bolo testované pre mobilné zariadenia a ich verziach prehliadacov. Senzory
o pohybe zariadenia sa na bezne pouzivanych osobnych pocitacoch nevyskytuju a senzor
okolitého svetla je vo vsetkych prehliadacoch, pre ktoré je toto rozsirenie oficidlne dostupné,
standardne zablokované. Hoci sa vSetky tieto data daju zneuzit [28, 24], tak navrhujem vo
vyslednej implementacii zablokovaf iba Battery status API. Tento senzor je totizto mozné
zneuzit aj u cielovych uzivatelov tohto rozsirenia a API je blokované v prehliadaci Firefox
od verzie 52 [8] ¢o ndm umozni ho zablokovat a predpokladat, Ze funkcionalita stranky
nebude zavisla na tomto rozhrani.

4.3 Uzivatelské rozhranie

Implementacia bude priamo navéizovat na zatial nepublikovani verziu 0.3. V tejto verzii bolo
prepracované uzivatelské rozhranie a preto tato praca ho nebude inym spdsobom upravovat.
Jedind modifikdcia, ktora bude uvedend je pridanie novo-implementovanych opatreni do
moznost{ pri vytvarani vlastnych trovni a informacie o ich nasledkoch.
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Kapitola 5

Implementacia opatreni

Kapitola 5 vysvetluje techniky a postupy, ktoré boli pouzité pri implementovani navrhnu-
tych bezpecnostnych opatreni. Zaobera sa tak isto problémami, s ktorymi som sa stretol
a analyzuje aké nedostatky sa vyskytuji vo vyslednej funkcionalite. Sekcia 5.1 sa venuje naj-
komplexnejsej skupine opatreni z pohladu naroc¢nosti realizacie a to ochrane proti zneuzitiu
strankovania. Druhd sekcia 5.2 zhfna vSetky potrebné tikony k obmedzeniu presnych ¢aso-
vacov. V sekcii 5.3 je vysvetlené riesenie problematiky zdielania dat a blokovanie senzoru
batérie.

5.1 Zabezpecenie strankovania a bytovych poli

Tato sekcia popisuje ako aké techniky boli pouzité pre zabezpecenie ArrayBuffer, Casto
nazyvany aj bytové pole, a paméte pred moznym zneuzitim. AvSak tento objekt nie je upra-
vovany ani obalovany ziadnym spésobom. Pre pracu s datami uloZenymi v bytovom poli, je
potrebné vytvorit jeden z dostupnych objektov typu TypedArray alebo objekt DataView.
Tieto objekty predstavuju reprezentaciu bindrnych dat v Specifickom formate a preto je
potrebné zaobalit a kontrolovat manipulaciu prave s nimi. V ramci projektu JavaScript
Restrictor je mozné tieto opatrenia najst v sibore common/wrappingS-ECMA-ARRAY. js.

Obalovanie TypedArray

TypedArray je prototyp pre skupinu 9 objektov. Kazdy z tychto objektov je obaleny pomo-
cou objektu typu Proxy s rovnakymi obsluznymi rutinami (anglicky handlers) a referencie
na ich konstruktér st nahradené rovnakou funkciou. Obalovacia funkcia nahradza pévodnu,
pricom hu pri vykonavani zavola pre vytvorenie objektu, to sa vSak deje iba v pripade, ze
argument nie je typu Proxy.

Nésledne sa definuje funkcia offsetF (), ku ktorej moze pristipit iba dany objekt. Ak
si uzivatel zvoli, Zze chce aby bytové pole malo ndhodné mapovanie indexov na pamét, tak
sa vygeneruju nahodné vstupy, ktoré kazdy index mapuji na unikdtne miesto v paméti
vid. 3.4 a kazdy prvok pola zo vstupu sa posunie na novy index. V opa¢nom pripade tato
funkcia iba vracia ten isty index, ktory jej pride na vstup.

Vytvoreny objekt, sa potom obali pomocou Proxy objektu, pricom st definované 2 hand-
lery, pre pristup k atribitom a handler pre ich nastavovanie. Obidva reflektuji funkcionalitu
povodného objektu a to vyuzitim objektu Reflect, ktory je prispdsobeny k tomu aby sa
dal jednoducho pouzit pri obaleni pomocou Proxy, avsak v obidvoch pripadoch, sa vy-
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kona navyse jeden ndhodny pristup do paméte. Tak isto tymto spdésobom, je mozné interne
zamienat povodné indexy na index v paméti pomocou funkcie offsetF().

Po obaleni objektu, je potrebné do objektu pridat metédy from() a of (), ktoré sa
vyuzivaju pri tvorbe novych TypedArrays. KedZe je mozné ako argument konstruktéra
pouzit TypedArray, obalovacia metdéda zavold ti pdvodni a nasledne hodnotu posle do
nového konstruktéra.

V pripade, zZe je zapnuté nidhodné mapovanie, tak sa kazda metdda, ktord je zavisla na
spravnom poradi prvkov prepise. Celkovo je potrebné upravit 19 metéd, ktoré rozdelujeme
na 4 typy.

e 1. Funkcia vracia referenciu na povodny objekt.
e 2. Funkcia vracia novy objekt, ktory je samostatne obaleny.
e 3. Funkcia vracia Specifickii hodnotu.

e 4. Na rozdiel od predchadzajucich typov, je funkcia voland nad novou képiou po-
vodného objektu, s ktorym nie je manipulované. Navratova hodnota je rovnaka ako
funkcie typu 2.

Spravna funkcionalita je docielena spatnym mapovanim indexov na ich pévodné hodnoty
a naslednym zavolanim pévodnej funkcie nad bytovym polom. Po tspesnom ukonceni vo-
lanej funkcie sa opét prvky ulozia do svojho nahodného indexu.

Tu vSak nastdava prvy nedostatok vyslednej implementacie. Metéda subarray () vracia
referenciu na ¢ast pévodného pola na Tubovolnom ofsete o zvolenej velkosti. V pripade, ze
sa pole upravi na pévodné poradie, je mozné dostat spravnu cast pola, avsak po opdtovnom
mapovani, sa upravi aj tato referencia, ktora sa z funkcie vracia. Tym padom uzivatelovi
nie je navratenda cast pola od indexu I po index I + N, kde N predstavuje velkost pola, ale
hodnoty priamo ulozené v pamaiti na ofsete I az I + N. Toto by bola kritickd chyba a to
z dovodu, ze by utocnik mohol odhalif mapovanie a toto opatrenie by nebolo funkéné. Rie-
Senim by bolo vytvorit pole, ktoré ukazuje na jednotlivé hodnoty na ofsetoch vypocitanych
pomocou funkcie offsetF (). AvSak v jazyku JavaScript neexistuji vstavané ukazovatele
do paméte na primitivne datové typy, v tomto pripade integer, nie je mozné predavat refe-
renciou ale iba hodnotou. V momentilnom rieseni sa vrati pévodna referencia na pole. Tym
padom metdda neplni rovnaki funkcionalitu ako pévodnd metdda ale zaroven neodhaluje
vytvorené mapovanie. Pri tomto probléme naridzame na problém, kde by bolo potrebné
vyuzit ukazovatele, ktoré vSak JavaScript neposkytuje a preto pre spravne fungovanie, je
potrebné zmenit koncepény navrh obalovania.

Na koniec obalovacej funkcie, sa preiteruje cez celé bytové pole, ¢im sa vSetky stranky
nacitaju do jednotky spravy paméti a nasledne sa obaleny objekt vrati.

DataView objekt

Druhou moznostou pre praca s bytovym polom je objekt typu DataView, ktory poskytuje
metody pre nastavovanie a pristupovanie k ¢islam na uréitom ofsete v paméti. V tomto
pripade som sa rozhodol nepouzit obalovanie pomocou Proxy. Kedze pre pristup do paméti
sa vyuzivaju iba metody na zaklade reprezentacie Cisiel, tak si prepisané jednotlivé metddy,
spolocne s konstruktérom objektu.

Metddy, ktoré pracuju s klasickymi integermi, ¢i uz so znamienkom alebo bez vyuzivaja
metodu getUint8 pre pristup na jednotlivé ofsety v pamiéti. Nasledne sa tieto hodnoty
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posunu pomocou bitovej operacie posunu vlavo, séitaji sa a vysledok sa vrati. Pre prepiso-
vanie hodnot sa podobne pouziva metéda setUint8. Cislo na vstupe sa konvertuje do jeho
bitovej reprezentécie a nasledne je rozdelené do Casti o velkosti 8 bitov. Potom s tieto ¢asti
jednotlivo nastavené na spravne indexy. Podobne ako pri TypedArrays na vypocitavanie in-
dexov sa vyuziva funkcia offsetF(), ktora je definovana pri vytvarani nového DataView
objektu.

Desatinné ¢isla si v JavaScripte reprezentované pomocou Standardu IEEE 754 [1]. Kde
sa pri Citani paméte, nacita kazdy byte ¢isla a je uloZeny do pola. Potom je toto pole
podla standardu transformované na desatinné ¢islo. Pri funkcidch set, sa pouzije podobny
pristup, len v opa¢nom poradi, kde najprv sa ¢islo transformuje na pole bytov a nasledne
sa jednotlivé byty vlozia do paméte.

Poslednym typom ¢iselnej reprezentacie je objekt BigInt, ktory v DataView umoznuje
reprezentovat Cisla az o velkosti 64 bitov. Tieto ¢isla sa odliSuju znakom n na konci. Podobne
ako pri desatinnych ¢islach sa u Citania z paméte kazdy byte ulozi do pola. Nasledne sa
vyuzije konstruktér objektu BigInt, kde sa posle toto pole konkatenované ako retazec
v hexadecimalnej sistave. Opacny postup je pouzity pri nastavovani hodnoét, kde sa najprv
¢islo transformuje na jeho hexadeciméalnu reprezentéciu, rozdeli sa na 8 bitové ¢isla a tie sa
ulozia do paméte.

Vsetky tieto metddy pocitaju so vstupnym argumentom predstavujicim endianitu,
ktory sa pouziva pri vybere spdsobu pisania do pamaéti.

Detegovanie objektu Proxy

Ako bolo spomenuté vyssie, pre zarucenie spravnej funkcionality nahodného mapovania
indexov na pamét je potrebné detegovat, ¢i parameter funkcie je objekt typu Proxy. V Ja-
vaScripte toto vSak prirodzene nie je mozné, pretoze objekt zarucuje transparentni virtu-
alizaciu. Avsak, je to mozné docielit pomocou zabalenia objektu Proxy pomocou objektu
Proxy. Prepisanim konstruktéra, v ktorom je definovany Symbol nazyvany is_proxy a na-
slednym vyuzitim handleru has, je mozné tato funkcionalitu docielit. Handler umoznuje
pouzit operator in, pomocou ktorého je mozné zistit, ¢i is_proxy sa nachadza v objekte.

Symbol is_proxy je definovany v ramci obaleného objektu, tym padom jeho referencia
nie je dostupnd pre kéd na stranke a tak mimo obalovacej funkcie nie je mozné zistit, ¢i
sa symbol v objekte nachadza. Prepisovanie objektu Proxy sa deje iba vramci lokalneho
odboru platnosti premennych objektov TypedArray.

5.2 Casovace s vysokym rozlisenim

V tejto sekcii je vysvetleny sposob akym bolo integrované priddavanie ndhodného sumu do
presnych ¢asovacov, vyuzitim uz vytvorenej obalky pre funkciu performance.now() a ob-
jekt Date. Nasledne je popisané akym spdsobom je pre definovany objekt PerformanceEntry,
ktorého atribity moézu byt tak isto zneuzité na casovanie s vysokym rozlisenim.

Nahodny sSum

Pre pridavanie ndhodného Sumu je vyuzité uz existujice obalovanie pre zaokrihlovanie
vysledkov. Do obéalky som pridal parameter, ktory urcuje ¢i sa budu vysledné hodnoty
zaokruhlovat, alebo sa ku nim bude pridavat ndhodny Sum. Na jeho zdklade sa prepise
referencia na funkciu, ktord hodnotu z povodnej funkcie upravi. Vygeneruje sa nahodna
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hodnota v rozsahu, ktory si urcuje uzivatel a nasledne sa odcita od povodnej hodnoty,
vysledok po operacii modulo s ndhodnou hodnotou. Navyse si tato funkcia zapisuje poslednu
vrateni hodnotu a v pripade, Ze pri dalSom volani, je nova hodnota mensia ako ta stard, tak
sa vrati predchadzajica hodnota. To sa deje z toho dévodu aby nase ¢asovace neposobili
na uzivatela, Ze cestuje spat v case, pricom by ich spravanie na stranke bolo rozliéné od
ostatnych uzivatelov, vdaka ¢omu by bolo jednoduchsie rozoznaft ich identitu.

Objekt PerformanceEntry

Tento objekt je pouzivany ako prototyp pre dalSiu skupinu ¢asovacov. Pri jeho vytvoreni sa
zapise do atribitu startTime ¢asova znacka, kedy bol objekt vytvoreny. Tak isto v pripade
vytvorenia PerformanceMark je v atribiite duration ulozena hodnota c¢asovej znacky, ktory
predstavuje cas ako dlho dana udalost trvala. Preto je potrebné prepisat deskriptor danych
atributov a to konkrétne pristup k ich hodnotam. Najprv sa nac¢ita povodna hodnota, ktora
sa posle ako parameter do jednej z funkcii, ktoré boli pouzité aj pri vyssie spomenutych ¢a-
sovacoch. Tento prepisany deskriptor atribitu nasledne nahradi ten origindlny v prototype
objektu.

5.3 Blokované objekty a polyfilly

Sekcia popisuje objekty, ktoré su tiplne zablokované, alebo st tplne nahradené ich polyfil-
lom, ktory napodobnuje ich spravanie a funkcionalitu.

Uplnému zablokovanie je mozné u objektov SharedArrayBuffer a BatteryManager.
Obidva tieto objekty su zablokované na najnovsich verziach prehliadacu Firefox a Safari.
Tento fakt ndm umoznuje ich zablokovat aj na prehliadaci Chrome, kedze obidva prehlia-
dace st bezne pouzivané a stranky, ktoré by boli zavislé na tychto objektoch, by neboli
kompatibilné. V pripade, ze uzivatel si nezela zablokovat SharedArrayBuffer, rozsirenie je
schopné pridavat nahodne spomalenie pri pristupoch a pri upravovani hodnét zdielaného
pola. Tento pristup aspon ¢iastocne dokaze mitigovat, niektoré itoky. Spomalenie je vyko-
navané pomocou objektu Proxy, ktory definuje handler generujici ndhodne ¢islo v rozmedzi
0 az 10000 a nasledne vykona tolko opakovani cyklu.

Objekt Worker sa na vyssSej urovni ochrany nahradza polyfillom, ktory kopiruje von-
kajsie spravanie objektu, avSak internd funkcionalita sa lisi. Najdolezitejsim rozdielom je,
7e je znemozneny skuto¢ny paralelizmus, ktory moéze byt zneuzity na vytvaranie vlast-
nych casovacov s vysokym rozliSenim. V pripade, Ze sa uzivatel rozhodne pouzit nizsiu
uaroven bezpecnosti, tak je nahradend metdda postMessage, ktora sa pouziva na posielanie
sprav a komunikovanie. Tato funkcia pridava nahodné spomalenie podobnym sposobom ako
v SharedArrayBuffer a nasledne zavold povodnu funkciu bez dodatoénych zmien.
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Kapitola 6

Testovanie funkcionality a
spomalenia

Tato kapitola sa zaobera testovanim implementovanych opatreni. Kedze JavaScript Zero
ukazuje, ze dané opatrenia st funkéné a ochranuju uzivatela pred zneuzitim ttokov, ktoré
su spomenuté v sekcii 3.4, tak testovanie bude zamerané, ¢i JavaScript Restrictor naozaj
opatrenia implementuje a je zarucena ich spravna funkcionalita. Vysledky a postup tychto
testov je mozné najst v sekcii 6.1 a zaroven popisuje objavené chyby najdené vo vyslednej
implementacii. Nasledne sekcia 6.2 analyzuje spomalenie stranok désledkom tychto opatreni,
ktoré je ocakavané. Nakoniec v 6.3 je popisané testovanie kompatibility novej implementacie
s najznamejsimi strankami, ktoré stranky nefunguju a z akych dévodov sa to deje.

6.1 Testovanie funkcionality

Obalovanie objektov, je navrhnuté takym spdsobom aby nebolo mozné na stranke ho zvratit
alebo upravit, preto pre testovanie spravnosti vnutornej funkcionality je potrebné prepisat
zdrojovy kod priamo v rozsireni. Z tohto dévodu bolo testovanie prevadzané ru¢ne priamo v
konzole prehliadaca za pomoci vypisovania testovacich hlasok. Tie umoznuji sledovat zmenu
spravania objektov, pretoze zmena funkcionality by sa mala diat na pozadi a na prvy pohlad
by nemala byt viditelnd, ¢i uz pre uzivatela alebo pre skripty zo strany servera.

Testované boli jednotlivé opatrenia, najmé upraveny pristup do paméti, ndhodnost ¢a-
sovania a spomalenie komunikacie. Testovanie prebiehalo na operacnom systéme macOS
Catalina 10.15.4 a v prehliadac¢och Google Chrome verzie 81.0.4044.138 a Firefox 76.0.1.

Najprv som testoval jednotlivé opatrenia postupne a to tak, ze bolo vzdy aktivne iba
obalovanie jedného objektu a nésledne na preddefinovanej irovni 3, kde st zapnuté vsetky
opatrenia naraz a poskytuji najvyssiu moznu ochranu.

Pre zachovanie povodnej funkcionality objektov som vytvoril jednotkové testy, ktoré
ukazuju ¢i vyslednd implementacia nemeni spravanie obalenych objektov. Na testovanie
som vyuzil zndmy testovaci framework QUnit '. Spustif testy a skontrolovat ich vysledky
je mozné otvorenim siboru docs/test/unit_test.html pomocou prehliadaca, na ktorom
je nainstalované rozsirenie JSR. Frontend je generovany samotnym frameworkom, ktory
navyse importuje sibor docs/test/tests. js, ktorom sa nachadzaji jednotlivé testovacie
sady. Jednotkové testy navyse umoznia jednoduchsi a rychlejsi vyvoj pri budicich ipravach
rozsirenia a zarucia zachovanie funkcionality.

"https://qunitjs.com/
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// Bug: Interval 0 - target.length - 2

var random_idx = Math.floor (Math.random() * (target[’length’] - 1));
// Opraveny kod: Interval O - target.length - 1

var random_idx = Math.floor (Math.random() * target[’length’]);

=W N =

Vypis 6.1: Off-by-one error pri generovani nahodného indexu

Opravené chyby

e Pri testovani som objavil off-by-one error vid. 6.1, kde pri generovani nahodného
indexu som zmensil mnozinu ¢éisel o 1. Této chyba (anglicky bug) vznikla kvoli méjmu
predpokladu, ze funkcia Math.random() moze vratit aj ¢islo 1 a v pripade nasobenia
dizkou pola, by sa mohlo pristupovat na index mimo rozsah.

e U priddvania ndhodného Sumu do ¢asovych znaciek, som objavil chybu pri znackéch,
ktoré nevracaju desatinné ¢isla, spdsobuji, ze sSum do vysledného ¢isla prida aj na-
hodnost za desatinnou ¢iarkou. z pohladu ochrany pred zneuzitim to nespdsobuje
problém, avsak v pripade, detekcie navstevnikov stranok, by pouzivatelia JSR boli
jednoducho rozlisitelni od bezného navstevnika a mohlo by to byt zneuzité na ich
stopovanie.

e U DataView objektu c¢isla, ktoré boli reprezentované na 8 alebo 16 bitoch, boli ne-
spravne ukladané do paméte. Toto sa dialo z dévodu, Ze sa interne kazdé ¢islo kon-
vertovalo na svoju 32 bitovu reprezentaciu, ale nastavovalo sa iba 8 alebo 16 bitov. To
sposobovalo pri big endiane, ze menej signifikantné bity neboli zapisané do pamaéte.

e Tak isto nebolo spravne implementované ukladanie do paméte Cisiel typu BigInt, kde
pri konvertovani &sla sa k bindrnej podobe dopliiali nulové byty na koniec &sla a nie
pred ¢islo. Toto sposobovalo, ze v pripade 2 bytovej verzie by sa zapisalo do paméte
¢islo 0x1100 namiesto ¢isla 0x0011.

e Nakoniec testovanie odhalilo chybu Specifickti pre prehliada¢ Firefox. Tu som narazil
na vyhadzovanie vynimky pri nac¢itani stranok, ¢o spésobovalo, Ze obaleny kod nebol
injektovany. Rozsirenie sa snazilo obalovat konstrukcie, ktoré vyvojari Firefoxu z bez-
pecnostnych dévodov odstranili, ako napriklad navigator.getBattery(),pricom vo-
lanie funkcie toString() na hodnotu undefined vyvoldavalo vynimku.

Testovanie odhalilo iba jednu chybu implementécie, ktort nebolo mozné opravit, pretoze
tato chyba je spojend s navrhom a bolo by potrebné prepracovat celé obalenie objektu.

Pri oboch typov objektov pracujtcich s objektom ArrayBuffer nastdva problém, ked
viaceré reprezentacie pracuju s jednym ArrayBufferom. Kazda reprezenticia si pri inicia-
lizacii vytvara vlastné mapovanie a tym padom mapovanie uz inicializovaného objektu je
nespravne a pracuje s inymi hodnotami. Tento problém by sa ¢iastocne dalo vyriesit pri-
radenim unikatneho mapovania k bufferu, avsak funkcia navrhnuta v JavaScript Zero, je
priamo zavisla na velkosti bufferu, na zaklade ktorého sa generuju ostatné vstupy funkcie.
V pripade, Ze by sa pracovalo iba s urcitou ¢astou bufferu, tak by musela byt vytvorena
nové funkcia, ktora by mala iné mapovanie a opéf by nastal rovnaky problém.

Poslednym vysledkom, ktoré testovanie prinieslo, je chybajica implementacia metody
dispatchEvent () v polyfille objektu Worker, ktory bol prebraty z https://github.com/
nolanlawson/pseudo-worker.
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6.2 Dopad na vykon stranok

Meranie prebiehalo na rovnakom operac¢nom systéme ako predchadzajice testy na prehlia-
daci Google Chrome. Testovana bola rychlost vytvorenia skriptu a jeho vloZenie na stranku
pri zapnutej vlastnej drovni, ktord mala zapnuté vsSetky opatrenia predstavené a imple-
mentované ako sucast tejto prace. Nasledne bol tento ¢as porovnavany s vkladanim skriptu
pri trovni 0. Tymto sposobom je mozné zistif, ako mozu tieto opatrenia spomalif nacitanie
stranky, avsak neurc¢uji spomalenie prehliadania. To je totizto priamo timerné s frekvenciou
pouzivania obalenych objektov a funkcii, pricom spomalenie je ¢asto krat ndhodné.

Pre testovanie bola vybrata testovacia stranka rozsirenia a dalSich 9 ndhodnych stra-
nok, ktoré patria do zoznamu Alexa top 50° najnavstevovanej$ich stranok. Pre meranie
bola pouzitd este neobalend metdda performance.now(), ktorej vysledok sa nasledne po
vlozeni na stranku poslal na lokdlne beziace web API, implementované v Python3 pomocou
frameworku Flask?, ktoré ukladalo vysledky na zaklade URL do stborov. Pre ticel testov
som upravil rozsirenie a toto spravanie nie je pre uzivatelov volne dostupné a replikovatelné.

7 grafu 6.1 je mozné vidief viditeIné spomalenie pri nacitani. Najvéicsie priemerné spo-
malenie je mozné vidief u domény polcak.github.io, naopak najmensie na domovskej
stranke domény youtube.com. Z dat vyplyva, ze priemerné spomalenie je priblizne 1,38ms
¢o sa rovna 354.08% narastu oproti drovni 0. Cas naéitania stranok sa zvysil avsak tato
hodnota je dostato¢ne malé na to, aby pri beznom prehliadani nebola rozpoznatelna.

Trvanie generovania a vloZenia scriptu

2.349 . level 3
2.259 mm level 0
2.126 2.156

2.024
204 1.983

1.858
1.724 1.741 1.735

Cas (ms)

0.486

yahoo.com youtube.com apple.com netflix.com facebook.com reddit.com twitch.tv google.com wikipedia.org vk.com  polcak.github.ic

Graf 6.1: Priemerné spomalenie pri pouzivani vsetkych implementovanych opatreni pred-
stavenych v tejto praci, v porovnani s iroviiou bez opatreni.

Zhttps://www.alexa.com/topsites
Shttps://flask.palletsprojects.com/
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6.3 Kompatibilita

Testovanie kompatibility prebiehalo popri mojom beznom prehliadani, pricom som pouzival
rozSirenie na vlastnej trovni, kde boli zapnuté iba nové opatrenia. Pri istych strankach,
popisanych v tejto sekcii, nastavali problémy, podobne ako pri pouzivani Chrome Zero,
avsSak pri beznom prehliadani som si nevsimol zZiadne rozdiely.

Prvy krat som sa stretol s problémom pri sledovani videl na webe youtube.comkde sa
video nikdy nespusti. Tento problém sa vyskytoval aj v rieSeni Chrome Zero, kde tvorcovia
jednoducho pri tejto doméne obalovanie objektu Uint8Array vynechali. Rovnaka chyba
nastava pri obaleni objektu DataView v pripade ak je zapnuté ndhodné mapovanie indexov
na pamét. Jednotkové testy neodhalili chybu v mapovani a preto si myslim, Ze porucha
nastava pri reprezentacii jedného bufferu viacerymi objektami. Tento problém je popisany
v sekcii 6.1. V developerskej konzole sa nevyskytuju ziadne chybové hlasky, preto je tento
problém komplikované debuggovat. Zaujimavostou je, ze videa v HTML tagu <iframe> na
inych strankach je mozné spustit bez problémov.

Pri Google maps® som najprv objavil bug pri vytvarani objektu Date. V pripade prida-
vania nadhodného Ssumu, sa poslednd hodnota uklada a nasledne porovnava. V konstruktéri
je mozné urc¢it parametre, ktoré definuji hodnotu vytvoreného datumu. Ak parametre pred-
stavovali ¢as v budtucnosti, tak sa tdto hodnota ulozila a tym padom sa datum vratil vzdy
ked sa skript snazil zistit momentalny ¢as. Na mapach sa v jednom pripade vola konstruk-
tér s rokom 9999 a tym padom sa pri dalsich volaniach vzdy vracala tato hodnota. Tento
problém bol jednoducho vyrieseny upravenim spravania ak konstruktér obsahuje parametre.

VyZaduje sa dvojstupiiové overenie

VloZte svoj bezpeénostny klté

Po vloZeni svojho kluga stlaéte na pokracovanie tlagidlo alebo zlaty disk.

A

Something went wrong. Please re-insert your security key and try again. If that
doesn't work, try restarting your browser. Skusit znova

Use a different method.

Graf 6.2: Chyba pri autentizacii pomocou hardvérového autentifikacného zariadenia.

Tak isto som objavil problém pri autentizicii pomocou YubiKey® na socidlnej sieti
facebook.com vid. 6.2, kde nebolo mozné tento hardvérovy autentizator pouzit, ¢o sposo-
boval opét objekt Uint8Array, pricom nezélezalo, ¢i sa pouzivalo mapovanie alebo nie.

Problémy s kompatibilitou nastavali najméa pri prehravani videi a pri komplexnejSom
vyuziti JavaScriptu ako napriklad mapy. AvSsak ostatné testované mapy fungovali bez prob-
lémov. Najcastejsi problém spdsoboval objekt Uint8Array, s ktorym sa stretli aj tvorcovia
Chrome Zero a je naro¢né zistit ¢o presne tieto problémy spdsobuje.

‘https://www.google.com/maps/
“https://www.yubico.com/
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Kapitola 7

Zaver

V ramci tejto prace som sa zozndmil s technikami pre tvorbu webovych rozsireni, spo-
sobmi pre rozpoznavanie navstevnikov webu a ich sledovani naprie¢ viacerymi strankami.
Tato problematika je popisand v kapitole 2 a bola jeden z d6vodov pre vznik rozsirenia
JavaScript Restrictor. Dalej som sa zoznamil s pracou JavaScript Zero [36], ktord popisuje
moznosti zneuzitia jazyka JavaScript, najmé na mikroarchitektirne ttoky a utoky pomo-
cou cCasovaCov s vysokou presnostou. Praca taktiez predstavuje bezpecnostné opatrenia,
pomocou ktorych je mozné predist itokom ukazanych v tabulke 3.1.

Niektoré opatrenia boli implementované vramci projektu Chrome Zero, sluziace ako do-
kaz koncepcie, ktoré st popisané v ramci kapitoly 3. Cielom tejto prace bolo analyzovat
jednotlivé opatrenia a nasledne vybrané z nich preniest do rozsirenia JavaScript Restric-
tor, pre zvysenie bezpecnosti uzivatelov, pricom nenarusit kompatibilitu a vykon webovych
stranok. V kapitole 4 je popisana analyza opatreni a mdj navrh, ktoré opatrenia mali byt
implementované a do ktorych zakladnych trovni ochrany budu zaradené. Postup pri imple-
mentacii novej funkcionality rozsirenia je popisany v kapitole 5. V ramci tejto prace boli
implementované vsetky potrebné opatrenia, pre zabezpecenie maximalnej bezpecnosti kom-
binovanim jednotlivych opatreni, hoci v Chrome Zero tieto opatrenia chybali. Okrem Buffer
ASLR boli implementované vsetky opatrenia ukazané v tabulke 3.1. Mimo bezpec¢nostnych
opatreni bola opravend chyba, kvoli ktorej rozsirenie nefungovalo na prehliadacoch Google
Chrome. Dalej problém s nastavovanim levelov pre Specifické subdomény a tprava siboru
Makefile aby fungoval na opera¢nych systémoch macOS. Kapitola 6 popisuje testovanie
funkcionality, kompatibility a dopad na nacitanie stranok.

Zdrojové kédy je mozné najst v repozitiri projektu'. Bezpecnostné opatrenia bude
mozné pouzivat vramci verzie rozsirenia 0.3.

V ramci dalSej prace na rozsireni sa pontuka optimalizdcia generovania injektovaného
kédu, pretoze v momentilnom rieseni sa redundantne generuju tie isté ¢asti kédu. Dalsou
moznostou je Uprava mapovania indexov bufferu na paméft, kedze toto opatrenie spésobuje
zmenu funkcionality objektov.

Mozné je rozsirit JavaScript Restrictor o dalsie obalenie objektov, ktoré by uzivatela
chranili pred dalsimi technikami ziskavania otlackov zariadenia, ako napriklad fonty alebo
zoznam webovych rozsireni. Rozsirenie nie je testované a prisposobené na mobilné zaria-
denia, na zaklade toho neboli niektoré opatrenia implementované a prave to by mohlo byt
dobré vylepsenie a namet pre dalsiu pracu.

"https://github.com/polcak/jsrestrictor
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