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Abstrakt

Obsahem prace je zmapovat, jakym zplisobem jsou vyuzivany uzivatelské ucty pro
zaky a zaméstnance zakladnich Skol, zda je ve skole pouzit server, poptipadé jaké na
ném bezi sluzby a jak jsou nastaveny. Zda je vyuzivano pouze lokalnich G¢tl, nebo
alespon zc€asti synchronizovanych. Dale se tato prace zajima 0 to, jaké feSeni je na
dané zakladni Skole nasazeno, z jakého diivodu tak bylo uc¢inéno a zda je vyhovujici
¢i nevyhovujici pro jeji potieby (jaké jsou klady a zapory daného feseni). Veskeré
tyto informace byly zjistovany pomoci nahravanych hloubkovych rozhovort s ICT

koordinatory a spravci siti §kol a navic byly doplnény 0 pohled ucitele.

Vysledkem této prace je zjiSténi, Ze vyuziti uzivatelskych Uctd, serverl
a souvisejicich serverovych sluzeb je na skolach velkym piinosem nejen pro ucitele
a pro zaky, ale i pro ¢lovéka starajiciho se 0 chod sité. Je tomu tak zejména z divodu
ptenositelnosti uzivatelskych dat, zjednoduSeni a centralizovani spravy $kolni sit¢.
Tato prace tedy mize pomoci Skoldm pfi rozhodovani, zda uZzivatelské Gcty svym
zaméstnancim a zadkim zfidit a eventudlné spravcim S vytvarenim uzivatelskych

(et
Klicova slova

uzivatelsky ucet, sluzba, ptihlasovani, synchronizace, skola, vyuka, zalohovani, ser-
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Abstract

The content of the bachelor’s thesis is the way how user accounts are used by pupils
and staff at primary schools, whether the school uses a server, alternatively which
services are running there and how they are configured, and whether it is used only
local accounts, or at least partially synchronized. The thesis is also concerned with
the solution which is set at a particular primary school, which reason led to that, and
whether it is suitable for its needs (the pros and cons of the solution). All of the in-
formation was gathered via recorded interviews with ICT coordinators and network

administrators of schools, and interviews were also accompanied by teacher’s view.

The result of this work is the finding that the use of user accounts, servers and related
server services at schools brings huge asset to not only teachers and students, but also
to an administrator of the school network. This is due to the portability of user data,
simplification and centralized administration of the school network. This work can
therefore help schools in making decision whether establish user accounts for their

employees and pupils, and possibly administrators with creating user accounts.
Keywords

user account, service, login, synchronization, school, education, backup, server
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1 Uvod

V dnesni dobé¢ jsou pocitace na vSech Skolach nepostradatelnou soucasti jak vyuky,
vyukovych plant, komunikace, planovani, tak i pouzitelnosti pro zabavu. Diky poci-
ta¢lim lze naptiklad vyuku velmi zefektivnit, a tak diive jen tézko pochopitelné véci

mohou byt dnes jednoduchou zalezitosti (napt. 3D modely).

Co se tyCe zaméfeni této prace, pocitaCe a spravné nastaveni uctd muze zakim
I zam&stnanctim §kol velmi usnadnit jejich praci a vyuku. Pokud bude mit kazdy ¢lo-
veék na dané skole svilij osobni ucet, ktery bude synchronizovany se serverem, kde
bude mit ulozena veskera data produkovana pfi své praci, pak je mu jedno, na jakém
pocitaci se ve Skole zrovna nachdzi a bude je mit neustale U sebe. Stejné tak bude
moci pouzit napiiklad sdilené tiskarny ¢i sdilené disky se soubory na serveru atd.
Pokud tato varianta neni zZ n¢jakého diivodu na Skole mozna (finance, nedostate¢na
data budou muset posilat e-mailem ¢i pouzivat flash disky, a tak nebudou jejich data
soukromad, protoze budou na lokalnim disku tohoto PC, tisknout budou muset chodit
k pocitaci, ktery ma tiskarnu pfipojenou lokaln¢ nebo si zaci budou muset chodit pro
vyukové materialy za vyucujicim, aby jim je zkopiroval, protoze nebudou mit sdilené

disky.

Na druhou stranu mize byt vyuziti uzivatelskych uctl a souvisejicich sluzeb nejen
bez kterého se K pocitaci neptihlasi a nebudou schopni zahajit svou praci. Pokud je
vyuzivano pouze z€asti synchronizovanych uct, mize nastat problém s uklddanim
dat uzivatelt. Ti si budou myslet, ze si ulozili data naptiklad do dokumenti a budou
je tak mit i pfi dal$im pfihlaseni na jiném pocitaci, ale to by data museli ulozit na
plochu, aby doslo K pienosu dat na server. Toto mtze byt problém, protoze si zak
tteba ulozil néjaky pracovni soubor a nemtze ho najit, pfitom kdyz by museli praco-
vat vZdy na ur€itém pocitaci bez synchronizovanych uctd, nemusel by tento problém
nastat. Dal$i nevyhodu muze predstavit vypadek souborového serveru, na kterém
jsou ulozena vSechna data, eventualné néjaké poskozeni diskového pole ¢i vypadek
fadice domény. A pokud v danou chvili neni na $kole zalozni server, nastava V siti
problém uz pfi pfihlasovani a nasledné i problém, ze uzivatelé nemaji data, ktera byla

synchronizovana na server. Toto lze ovSem vyfeSit napiiklad vyuZzitim cestovnich
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profili, diky kterym se V pocitacich vytvaii lokalni kopie profilu, takze by postacilo,
aby uzivatel vyuzil v pfipadé nutnosti sviij naposledy pouzity pocita¢, nicméné tato

moznost neni vzdy mozna a hlavné se jedna pouze 0 velmi docasné feseni.

Na zaklad¢ téchto predpoklada jsem se rozhodl zjistit, jak to na Skolach opravdu vy-
pada. Bylo mi jasné, Ze jsou pocitae na skoladch vyuzivany velmi casto, avSak jak
uleh¢enou praci maji uzivatelé téchto pocitaci? Dle mého nazoru je jeden z velmi
dilezitych faktord praveé vyuziti uzivatelskych aétu, diky kterym pii plné synchroni-
zaci, tedy diky cestovnim profilim, maji uzivatelé své soubory a nastaveni aplikaci
stale U sebe, at’ pracuji na jakémkoliv pocitaci Vv siti $koly. Toto samoziejmé vede i
k dalsimu vyuziti serveru, protoze S ¢ty mohou byt logicky spojené i dalsi sluzby,
které lze na serveru provozovat. A navic diky centralizovanému ukladéni dat souborii
se nabizela dal$i otazka — jak se fe$i zaloha téchto soubort. A to mne také velmi za-
jimalo, zda jsou uzivatelskd data zalohovana a jakym zplsobem, protoze na serveru

mohou byt velmi diilezitd data spojena s vyukou, 0 ktera by se nemélo piijit.

1.1 Cile prace

Cilem bakalafské prace je zmapovat, jakym zplisobem se Zzaci a zaméstnanci zaklad-
nich skol pfihlasuji do pocitacové sité skoly a jak je feSeno ukladani jejich dat pro-
dukovanych pfi vyuce. Zda vyuzivaji kazdy svij ucet synchronizovany na server
a maji tak veskerd vznikla data stale u sebe, at’ se piihlasi na jakémkoliv PC ve Skole,
nebo pouZivaji lokalni Gcet na daném PC, kde ma napiiklad kazdy z zaki a uciteld
svoji slozku, ktera neni nikterak zabezpecena proti neopravnénému vniknuti, ¢i na-
piiklad mohou pouzivat pocitae pouze K vyukovym programum a zadna soukroma
data ukladat nemohou. Pokud jsou data ukladana centralné na server, jak je feSeno
zabezpeceni slozek a souboru. Dulezité je i zalohovani téchto dat. Dale je tedy cilem
zjistit, jaké ma zvolené feSeni vyhody ¢i nevyhody a jaké aspekty vedly k vybéru
praveé daného feseni.

Cilem teoretické Casti je piiblizit vyuZzitelnost a moznosti uzivatelskych ucta, diky
kterym je mozné zefektivnit praci na pocitacich. Jaké sluzby je mozné na serveru
vyuzit a jak je mozné omezit prava zakim béhem hodiny a jejich monitoring, tedy

pedagogicky dohled.
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1.2 Metody prace

Prvnim krokem tvorby této prace bylo studium literatury, ktera byla potfebna pro
samotné vytvoreni sady otazek pro rozhovory a nasledné sepsani bakalaiské prace.
Directory, samotné zaklady siti. Po téchto n¢kolika tématech piisla na fadu i jina se
zam&fenim na operacni systém Linux, automatizaci a skriptovani, spravu pocitaco-
vych siti. A samoziejme je potieba zminit i Studium literatury zaméfené na vyzkum,
zejména pak na provadéni kvalitativniho vyzkumu za pouziti polostrukturovaného

hloubkového rozhovoru — jak vyzkum vytvofit, provést a zpracovat.

Dalsim krokem bylo zmapovani situace na zakladnich skolach. Proto byl vytvoten
seznam otazek[1], které byly nasledné pokladany na sjednanych schizkach s ICT
koordinatory / spravci sité (zaméstnanci skoly ¢i externi firmy pro spravu sité). Otaz-
Ky spadaji do ur€itych témat plus obsahuji jesté n&jaké dopliujici otazky[1], na které
jsem se také dotazoval. Jedna se 0 kvalitativni vyzkum, ktery piinesl vysledky zame-
fené do hloubky, aby bylo mozné zjistit co nejvice informaci, jak to na dané Skole
pfesné funguje — jak maji feSeny server, piihlaSovani, zalohovani, tisknuti pro stu-
denty a zaméstnance, zda pouZzivaji n&jaké dalsi sluzby pro spravu ¢i organizaci sité

a podobng.

Schiizky probihaly formou polostrukturovaného nahravaného hloubkového rozhovo-
ru, kde jsem pokladal jednotlivé otazky a peclivé zaznamenaval odpovédi responden-
ta. Jemu vSak byl pfenechan prostor, aby nemusel striktné odpovidat na mnou klade-
né otazky, a diky tomu jsme mohli rozvést diskuzi do vétSich detailii. Tim jsem chtél
piedejit zkreslenym vysledkiim, abych nemél pouze strohé odpovédi na otazky, ale
byly rozmanité arozvedené co nejvice, avSak bylo dilezité se stale drzet tématu

a dopliiovat odpovédi tykajici se dané otazky nebo nékteré s ni souvisejici.

Rozhovor byl rozdélen na nékolik ¢asti — ivod, hlavni a dopliujici otazky, ukonce-
ni[1]. Vuvodni casti jsem se Vvrychlosti bez detailnich vypovédi seznamil
s respondentem. Zjistil jsem jeho zameéfeni, pro¢ se zacal vénovat spravé sité, zda
naptiklad vyucuje informatiku a uvedu ho do problematiky, na kterou bude dotazo-
van. Nasledné jsme se ptesunuli K hlavnim a dopliiujicim otazkam, které poskytly
hloubkovy pohled na funkcionalitu sité dané zakladni $koly. Po zjisténi vsech mnou

pozadovanych informaci byl respondent jesté dotazovan, zda by se chtél jesté zeptat
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na néco me nebo néjakou ¢ast z otazek zdlraznit a jeste ji vice rozvést. Cely rozho-
vor byl nahrdvan abéhem ng jsem si délal poznamky pro lepsi orientaci
V odpovédich v nahravce. Eventualné co bylo dualezité zminit, ¢i se na néco dodatec-

n¢é zeptat.

Rozhovory jsem po jejich ukonéeni ptepsal do textové formy a vyvodil z nich vy-
sledky.[1] Otazky, které mély jasnou odpoveéd’ (ano/ne aj.) byly nasledné zpracovany
do prehlednéjsi formy vysledka.

16



2 Kvalitativni vyzkum

Pro tuto praci byla zvolena metoda kvalitativniho vyzkumu namisto kvantitativniho.
Bylo tak u¢inéno zejména z diivodu potiebné hloubky ziskanych dat a ne tak potieb-
ného mnozstvi, které by se dalo lehce primérovat a podobné. Proto byly podptrné
otazky pro vyzkum vytvafeny uz s timto zamérem, aby kazdy ucastnik vyzkumu od-

povidal co nejpodrobnéji.

Definice kvalitativniho vyzkumu je pomérné slozita, protoze jich existuje hned néko-
lik. Kazda z nich je jinak zamétena, protoze jedna se opira 0 metodu sbéru dat, dalsi
0 metodu usuzovani a dal$i vychazi z typu dat a ze zpusobu analyzy. Nicméné lze

podat i jednu definici, ktera zohlednuje vSechny tyto zminéné aspekty.[1]

Podstatou kvalitativniho vyzkumu je velmi Siroky sbér dat. Dale pfed vyzkumem
nejsou stanoveny hypotézy a vyzkum neni zavisly na predem vymysSlené teorii.
Hlavnim cilem kvalitativniho vyzkumu je tedy zeSiroka prozkoumat urcity jev
a zjistit 0 ném co mozna nejvetsi mnozstvi informaci. Ze zacatku je logika kvalita-
tivniho vyzkumu induktivni a po ziskani dostateéného mnozstvi informaci lze zacit
hledat pravidelnosti a formulovat ptedbézné zaveéry, pro které lze hledat dalsi oporu
v ziskanych datech.[1]

Rozdil mezi kvalitativnim a kvantitativnim vyzkumem je tedy zna¢ny. Oba druhy lze
vyuZit pro jiny typ vyzkumu a pfitom kazdy pii spravném pouZiti piinese Zadouci
vysledky. Navic je mozné oba typy vyzkumi spojit, respektive pouzit jeden
a nasledné druhy pro ziskani jesté¢ vétsi hloubky dat z kvalitativniho vyzkumu. Pro
tuto bakalatskou praci jsem vyuzil pouze kvalitativniho pfistupu K zjisténi pozadova-

nych informaci.

Kvantitativni a kvalitativni pfistupy totiz vétSinou zkoumaji jiné problémy
a pouzivaji jiné analytické postupy a davaji tedy odlisné zavéry, které nejsou lepsi,
horsi ani mezi sebou néjak soupefici. Nejprve lze pouzit kvalitativniho vyzkumu pro
vytvofeni dostate¢né hluboké teorie a nasledné pomoci kvantitativniho vyzkumu lze
potvrdit vzniklé hypotézy na Sirokém vzorku. Vybér metody by se mél tedy fidit
zejména vyzkumnym zamérem.[1] Zamérem této prace bylo podrobné zmapovani
situace tykajici se vyuziti uzivatelskych uctl na zakladnich Skolach, proto byl pouzit

kvalitativni pfistup.
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2.1 Hloubkovy rozhovor

V kvalitativnim vyzkumu se nejcastéji sbiraji data pravé hloubkovym rozhovorem,
ktery lze definovat jako nestandardizované dotazovani tGcastnika vyzkumu vétsinou
jednim badatelem nékolika otdzkami. Hloubkovym rozhovorem lze zkoumat ¢leny
urcitého prostiedi a tedy i ur¢ité skupiny za cilem ziskani pochopeni jejich jednani.
Pravé pomoci otevienych otdzek mize vyzkumnik porozumét pohledu ostatnich lidi
bez omezovani jejich pohledu vybérem odpovédi z dotazniku. Je mozné také zazna-

menat vypovédi Gcastnikti v nestrojené podobé.[1]

Hloubkovy rozhovor miizeme rozd¢lit na dva typy. Tedy na polostrukturovany, jehoz
obsahem jsou pifedem piipravena témata a otazky a nestrukturovany, ve kterém muze
byt pouze jedna otdzka a dal$i otazky vyzkumnik jiz poklada na zékladé odpovédi
ucastnika rozhovoru. Béhem rozhovoru bylo také pomérné zajimavé sledovat, jak se
ucastnik chova. Tedy jak stazatelem béhem rozhovoru komunikuje, zejména pak

neverbalni ¢ast.[1]

Samotny rozhovor se sklada z n€kolika ¢asti, nejen z nahrani rozhovoru a piepisu.
Jen samotnému nahravani ptedchdzi piiprava rozhovoru a vytvotfeni sady otazek,
nasledn¢ vlastni dotazovani, piepis rozhovoru, analyza dat akone¢na zprava

0 vyzkumu.[1]

2.2 Priprava a rizeni rozhovoru

Na kazdy polostrukturovany rozhovor je velmi dilezit¢ se odborné ptipravit, aby
nedochazelo k nedostatktim znalosti ze strany tazatele a nebyl tak zaskocen odpoveé-
di, kterou mu poskytne Gcastnik rozhovoru. Z tohoto diivodu je potfebné studium

odborné literatury a nasledné vytvoreni hlavnich témat a otdzek pro dotazovani.

Tazatel by se mél zprvu tedy vybavit teoretickou znalosti zkoumaného prostiedi a to
velmi dikladné, ne pouze povrchni véci, které ho budou zajimat. Dale by ptiprava
samotného rozhovoru méla smétovat k vytvoreni zakladnich témat, ktera jsou vytva-

fena a Cerpana z vice zdroji a mezi hlavni zdroje by méla patfit odborna literatura.[1]

Po dokonceni zdkladnich piiprav na rozhovor, tedy po vytvofeni hlavnich témat
a otazek, je rozhovor pfipraven K otestovani. To je samoziejmé¢ dobré udglat

z diivodu zjisténi nedostatkll v otdzkéach, zda nebude ucastnik rozhovoru odpovidat
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na jiné otazky, nez které jsou kladeny a jaké vyzkumnik ocekava odpovedi. BEhem

rozhovoru je velmi dalezité, aby badatel védeél, jak ho tidit.

Rozhovor je pfi urcitém pohledu strukturovana konverzace, ktera je pak vysledkem
spolecné prace vyzkumnika a ucastnika. U tohoto typu vyzkumu je normalni, ze je
zde citit ur¢itd nesoumérnost moci. Je samoziejmé mozné, ze se béhem rozhovoru
role obou vymeéni, tedy z ucastnika se stane badatel a naopak, ale badatel by mé¢l
Vv idealnim ptipad¢ cely rozhovor vést, vybirat apokladat otazky a cely rozhovor
ukoncit. Hloubkovy rozhovor vétSinou trva kolem hodiny az hodiny a pal. Kazda
faze by méla trvat urcitou dobu, aby rozhovor nebyl zbyteéné natahovéan ¢i naopak

nedoslo ke snizeni ¢asu pro hlavni otazky.[1]

2.3 Typy otazek

Vyzkumné otazky je nutné rozdélit na uvodni, hlavni, navazujici, dynamické
a ukoncovaci. Kazdy typ otazky je urcen pro jinou chvili rozhovoru. Zalezi pouze na

tom, kdy je vhodné jakou otazku pouzit a kdy se jiz pfesunout K jinému typu otazek.

Co se ty¢e uvodnich otazek, ty by mél obsahovat kazdy rozhovor, protoze slouzi na
zacatku rozhovoru ke vzijemnému poznéni obou Ucastnikli, pfedstaveni projektu,
ujiSténi 0 zachovani anonymity a pozadani o souhlasy na podileni se anahravani
rozhovoru. Také by mély byt jednoduché pro odpoveédi tcastnika a dat najevo, ze ma

badatel 0 ucastnika zajem.[1]

Nasledovat by samoziejmé mély hlavni otazky, které tvoii celé jadro vyzkumu.
Hlavni otazky by mély byt velmi dobie zpracované, aby na né nemohl ucastnik od-
povidat Spatn¢ a pfevedené do pochopitelné podoby. Je pomémé dillezité¢ otazky
zpracovat tak, aby tazany odpovidal na otazky dle toho, jak tomu v dané situaci

opravdu je a ne tak, jak je nucen odpovidat napfiklad kvili svému vedeni.[1]

Dal$im typem jsou navazujici otazky, které by mély jesteé vice rozvést myslenky
ucastnika rozhovoru na hlavni otazky, které pokladd sam badatel, aby cely rozhovor

nabral jesté vice na hloubce zjisténych informaci.

Badatel by mél mit totiz béhem kladeni hlavnich otazek snahu pochopit vyznam od-
povédi a na né pokladat jedinci dodate¢né otazky, které jsou zaméteny na urcita té-
mata amyslenky. Ty jsou pravé velmi dulezité pro ziskani hloubky, detailu

a jemnych rozdilt.[1]
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2.4 Obtize béhem rozhovoru

Béhem rozhovoru se miize vyskytnout hned ne€kolik obtizi, které mohou zkompliko-
vat korektnost odpovédi ti¢astnika na polozenou otazku a nasledné i zkreslit podané

informace pfi rozboru dat z celého rozhovoru.

Nejveétsi obavou byva nezjisténi potiebnych informaci pro vyzkum. To ovSem vede
k vytvafeni otazek, které jsou poté Spatné formulovany a ucastnik je mize Spatné
pochopit a odpovidat velmi stroze ¢i dokonce na Gplné jinou otazku, nez byla polo-
Zena, a to jenom z toho divodu, Ze tazatel chce zjistit nejlépe Giplné vSechno. To na-

sledn¢ muze vést pouze k obecnym odpovédim.[1]

Ziskana data z rozhovorud je dobré zpracovat nejlépe ihned po ukonceni rozhovoru,
dokud ma badatel cely rozhovor v zivé paméti a je schopny si jesté vybavit i véci,
které nemusel stihnout poznamenat. Pokud vsak bude badatel délat rozbor a analyzu
ziskanych dat az po ukonceni vSech rozhovorti,, nemusi vzdy vytvofit spravou teorii,

ktera z rozhovort plyne.[1]

Kazdy vyzkumnik by si mél otazky ptipravit predtim, nez se vyda do terénu. Nejedna
se pouze 0 otazky, ale je dobré si piipravit i mozné odpovédi na vytvorené otazky.
Na zéakladé této pripravy bude badatel moci z otdzek odebrat ty, které se daji snadno

odvodit z jinych odpovédi a navic bude schopen ptipravit i dopliujici otazky.

2.5 Zaznam a nasledny prepis dat

Kazdy rozhovor je mozné zaznamenavat nékolika zptsoby, nicméné pro kazdou si-
tuaci lze vybrat jiny zplsob zdznamu. V kazdém rozhovoru by vSak nemély chybét
naptiklad poznamky o chovani a neverbalnich znacich ucastnika. Diky nim Ize poté
mnohé vy¢ist, coZ uz ze samotné nahravky byt zjevné nemusi. Nasledny ptepis zis-
kanych dat v terénu je pro cely vyzkum velmi dilezity a je vhodné zapisovat ziskané

informace tak, jak byly podany ucastnikem vyzkumu.

Kazdy vyzkumnik by m¢l byt vybaven diktafonem, bez kterého by dnes hloubkovy
vyzkum Sel jen velmi téZko realizovat. Pfece jen si neni mozné zapamatovat piesné
fraze, které byly béhem vyzkumu fe¢eny. Obsah celého rozhovoru si Ize zapamatovat
jesté pomérné jednoduse, ale napiiklad hovorové obraty, prefeky, zkomoleniny nebo
n&jaké delsi pomlky a ptemysleni uz pomtze zaznamenat praveé diktafon. Rozhovor

tedy vétSinou zacina spusténim diktafonu a nahranim souhlasu na ucasti vyzkumu
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a ujisténi 0 anonymité icastnika. Samotné nahravani mize kladeni otazek i odpovédi
v mnoha ohledech ovliviiovat a na kazdého tGcastnika vyzkumu mize mit nahravaci
zafizeni jiny vliv.[1] Také se ale muze stat to, Ze ucastnik bude chtit odpovidat az po

vypnuti nahravani a ukéaze tak svou pravou tvar.

Po ukonceni rozhovoru je dilezity ptepis ziskanych informaci pro néslednou analy-
zu. Piepisovani rozhovor je pomérné jednoducha véc, nicméné je velmi naro¢na, co
se tyCe Casu. Prepis n¢kolika minut nahraného rozhovoru se mize natahnout az na
nékolik desitek minut piepisovani. Diky pfepisim je mozné se ihned vratit k n¢jaké
odpovédi ucastnika, zatimco hledat odpovéd’ v audiozdznamu by bylo velice zdlou-
havé. Dalsi divod pro prepis je samoziejmé psany komentaf, ktery Ize doplnit K jiz

piepsanému rozhovoru.

2.6 Pripadova studie

Smyslem ptipadové studie je velmi podrobné zkoumani a pochopeni jednoho ¢i vice
ptipadu a je tedy cilem poznat pfipad do hloubky. Zékladem této studie je sbér dat,
ktery se k vyzkumu vaze, ktery je velmi ¢asoveé naro¢ny a je potieba vénovat znaény
¢as porozuméni dané problematiky. Je také diileZité spravné vybrat objekt, kterému
se bude nasledn¢ vyzkumnik vénovat a ktery by mél odpovidat vlastnostem, které
budou nésledné zkoumdany. Pravé na vybéru tohoto objektu zavisi uspéch celé studie.

Pfipadové studie 1ze rozd¢lit na jednopiipadové a vicecetné piipadové studie.[1]

Jednopiipadové studie se navzdjem porovnavaji, aby mohl vzniknout n&jaky zavér
a oproti mnohonasobné ptipadové studii se netesi, jaky bude dalsi ptipad, ktery by

mohl byt velmi podobny nebo néjakym zpisobem velmi odlisny od prvniho.[1]

Mnohonasobnou pfipadovou studii 1ze oznacit jako kolektivni pfipadovou studii.
Jedna se totiz 0 studii, ve které se uskutecituje vyzkum U vice ptipadl. Zjisténé vy-
sledky z t&chto p¥ipadii se porovnavaji a z porovnani vznika zavéreéna zprava. Casto
byvaji mnohopiipadové studie oznaovany jako priikaznéjsi oproti t€ém jednopiipa-
dovym. Pro mnohondsobné studie plati stejna pravidla, kterd plati
Vv jednopfipadovych studiich, proto nejen vybirani cilovych respondentl neni ndhod-

né, ale cilené.[1]
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3 Pouzivané sitové technologie ve Skolach

Mezi serverové operaéni systémy muzeme fadit systémy z rodiny Microsoft, Linux,
Unix nebo Novell. Distribuce na bazi Unixu mohou byt napiiklad systémy Ubuntu,
Debian a FreeBSD. Nicméné dle zjisténych informaci z rozhovort s ICT koordinato-
ry a spravci siti je na vSech zicastnénych skolach vyuzivan serverovy operacni sys-
tém Microsoft Windows Server. Proto se tato ¢ast prace bude zajimat zejména
0 operacni systém Microsoft Windows Server, ktery je v jakékoli verzi velmi Casto
pouzivany serverovy operacni systém na zakladnich skolach. Z tohoto divodu bude
popsén tento operacni systém 0 mnoho vice nez ostatni serverové OS, které mohou
poskytovat fadi¢ domény a ostatni souvisejici serverové sluzby. Déle zde budou pfi-
blizeny nékteré vyuzivané sluzby serveru a jejich nastaveni, eventualné jejich vyuziti
v praxi. Také budou zminéné dal$i moznosti, jak pouzivat sitovou doménu mimo

MS Windows Server.

Co se tyce jiné casti, tak je virtualizace a classroom management software. Bude zde
vysvétleno, k ¢emu ajak je mozné vyuzit virtualizaci serveru a jaké jsou moznosti
pro omezovani prav zaka béhem vyuky a jejich nasledny monitoring, tedy sledovani
jejich prace na pocitaci.

Pied samotnym rozborem opera¢niho syst¢tmu MS Windows Server je potieba ze
zacatku fici néco obecného 0 serveru samotném. Server je srdcem celé sité. Jedna se

sité pies uchovavani dat, spravu béhu aplikaci az po spravu tisku.[2]

A co ze znamena slovo ,,server” a kdy je mozné obycejny pocita¢ nazvat serverem?
Podle nainstalovaného opera¢niho systému ¢i podle hardwaru pocitace nebo podle
ucelu jeho pouzivani? Nejblize ke spravné odpovedi je posledni moznost. Definice
serveru je velmi jednoducha — jedna se 0 pocitaé¢, ktery v siti poskytuje sluzby (od
slova ,,server — ,slouzit®). Je Gpln¢ jedno, jaky operacni systém je na daném pocita-
¢1 nainstalovan, taktéz nezalezi ani na hardwarové vybavé. Dnes se vlastné muizete
velmi Casto setkat s béZznymi uzivatelskymi pocitaci, které jsou na tom z hardwarové
vybavy lépe nez servery.[2]

Serverem se muze stat pocita¢ ve chvili, kdy dojde k nasdileni slozky vV siti, ke které
maji moznost se pripojit ostatni uzivatelé sité. Z tohoto popisu je jasné, ze jakymsi

»serverem‘ se mize stat i obyCejna stanice, na které jsou provadény bézné tkony.

22



Architektura bézného systému je ale navrzena piedevSim pro kvalitni, rychlou
a vykonnou odezvu pro grafické prosttedi (GUI), které serverové operacni systémy
zpravidla ani nemaji a pokud ano, tak nejsou prioritou. Ty jsou navrzeny tak, aby

poskytovaly co nejlepsi sluzby Vv siti.[2]

A protoze se V kazdé vétsi (Skolni ¢i naptiklad firemni) siti vyskytuji pozadavky na
sdileni soubori, na tisk a sitové tiskarny a dalsi sluzby, mél by se v kazdé takové siti
vyskytovat alespon jeden server, ktery bude tyto sluzby poskytovat a fidit. Ten muze
samoziejm¢ dané sluzby kombinovat. Je ale jasné, Ze se musi jednat 0 pomérné vy-
konnou serverovou platformu, diky které¢ pak budou vSechny tyto sluzby funkéni na
jednom kusu serveru. Muize ale nastat problém s kompatibilitou poskytovanych slu-
7eb, coz bude podminka K potizeni dalSich serveri, které pochopitelné musi také

obsahovat serverovy opera¢ni systém.[2]

Server je tedy pocitac, na kterém jsou nainstalované sluzby, které jsou poskytované
uzivatelim. Casto se jedna o souborovy, tiskovy, databazovy, aplikacéni, DHCP ¢&i

DNS server a nemén¢ dulezitou soucasti kazdé sité se serverem je fadi¢ domény.

Lze fici, ze nckteré role jsou zastoupené ve vSech sitich, zatimco ostatni jsou
k dispozici pouze v nékterych. Pfed samotnym zprovoznénim serveru je velmi dule-
zité zvazit, kK jakym sluzbam bude nasledné vyuzivan, nebot’ od toho se nasledné
odvijeji ostatni pozadavky na instalaci a hlavné pak na vykon hardwaru. Dale je di-
lezité védét, které role bude mozné na serveru doplnit bez nutnosti vétSich zmén
v konfiguraci a pro jaké role bude nutné vyclenit samotny server, aby nedochézelo
naptiklad k nekompatibilité¢ softwaru. VétSina zakladnich roli pro spravnou funkci
sit¢ muze byt zajisténa pomoci jednoho serveru, navic je lze kdykoliv odebrat

a znovu pridat.[2]
3.1 Prehled pouzivanych verzi Windows Server

3.1.1 Windows Server 2003

Windows Server 2003 je nastupcem systému Windows 2000 Server. Vyvoj ve své
dobé zaznamenal zna¢né zpozdéni a tiikrat zménil nazev (plivodné se mél jmenovat
Windows XP Server, pozdéji Windows .NET Server, respektive Windows .NET
Server 2003). Béhem zkus$ebni doby jiz tieti betaverze produktu Windows XP Server

se jeho vyvoj pozastavil a veskery zdrojovy kod prosel velmi dikladnou revizi.[3]
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Tento systém po vydani v roce 2003 mél navic oproti svému piedchidci mnoho no-
vych funkci. Velkym vylepSenim prosla adresaifova sluzba Active Directory, nova

konzole pro spravu zasad skupiny (Group Policy) a dalsi.[3]

3.1.2 Windows Server 2008

Piimym nastupcem opera¢niho systému Windows Server 2003 je dalsi systém rodiny
Windows, a to Windows Server 2008, ktery vysel v roce 2008. Jeho jadro je zalozené
na systému Windows Vista, oproti Windows Server 2003, ktery mél jadro zalozené
na Windows XP.

Otazkou zustava, pro¢ dalsi verze serverového systému pfiisla az po péti letech od
vydani verze 2003. Vydani této verze se mohlo opozdit kvili vydani systému Win-
dows Vista, ktery byl uveden na trh vice nez péti let po svém piedchidci Windows
XP. Ve své dobé¢ se jednalo 0 systém, ktery prosel mnohymi pfepracovanimi tykajici

se oblasti siti a spravy zabezpeceni.[4]

3.1.3 Windows Server 2012

V dnes$ni dobé je Casto pouzivanym serverovym opera¢nim systémem pravé Win-
dows Server 2012, eventualné ve verzi R2. Jedna se 0 nastupce systému Windows
Server 2008 R2, ktery byl vydan roku 2009. Rozdil mezi vydanim téchto dvou po
sob¢ jdoucich verzi byly tfi roky, coz je 0 dva roky ménég, nez tomu bylo mezi ver-

zemi 2003 a 2008.

Jadro systému Windows Server 2012 je taktéZ pouzito V Systému Windows 8, coZ
uzivateli/spravei serveru umoznuje vyuzivat své zkuSenosti a znalosti ziskané praveé
ze systému Windows 8. Verze 2012 neni pouhym serverovym systémem a sitovym
operacnim systémem. Jde totiZ 0 systém, ktery je zalozen na poskytovani sitovych,
aplikac¢nich, webovych a samoziejmé i cloudovych sluzeb. Windows Server 2012 je

potieba zajistit i zménu grafického prostiedi.[5]

V nasledujici tabulce je ukazka nékterych sluzeb ¢tyi verzi OS Windows Server
2012.
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Datacenter | Standard Essentials Foundation
Limity
1\;[1211;1maln1 pocet uziva- Dle licence |Dle licence |25 15
g/ll\jl’gm“m pripojent 16 777216 |16 777216 |16777216 30
Maxncnum pocet 64-bit 64 64 9 1
soketu
Maximum RAM 4TB 47TB 64 GB 32GB
Server,lz? pripojit Ano Ano Pouze pro migraci Pquze pro
k doméné migraci
DirectAccess Ano Ano Dle dokumentace | Ano
Role serveru
Actlve Dlrt_actory Certi- Ano Ano Ano Ano
ficate Services
Actlve _Dlrectory Doma- Ano Ano Vyzadovani Avno (volitel-
in Services né)
Aplikacni server Ano Ano Ano Ano
DHCP Server Ano Ano Ano Ano
DNS Server Ano Ano Ano Ano
Fax Server Ano Ano Ano Ano
Souborové sluzby Ano Ano Ano Ano
Hyper-V Ano Ano Ne Ne
Slt?,va pOht,lka . Ano Ano Ano Ano
a pristupové sluzby
T15}<0V6 a souborové Ano Ano Ano Ano
sluzby
Webové sluzby (11S) Ano Ano Ano Ano
WINS Server Ano Ano Ano Ano
Funkce
Aot o @il Ano Ano Ne Ne
domain controller
?:Z};dows Ovladaci Pa- Ano Ano Ano Ano
Podpora ISCSI target Ano Ano Ano Ano
DirectAccess Ano Ano Ano Ano
Microsoft Management Ano Ano Ano Ano
Konzole
Windows PowerShell Ano Ano Ano Ano
Server Core mode Ano Ano Ne Ne
Wlnc_iows s Llpskie Ano Ano Dle dokumentace |Ne
Services

Tabulka 1 Pi‘ehled sluzeb edici 2012 R2[6]

3.1.4 Windows Server 2016

A konecné jsme se dostali do soucasnosti. Na druhou polovinu roku 2016[7] je na-

planovdno vydéani finalni verze nejnovéjSiho serverového operacniho systému
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zrodiny MS Windows Server. Jedna se 0 verzi 2016, kterd ma spole¢né jadro
s Windows 10 a diky tomu bude pro uZivatele jednodussi prechod a ovladani celého

nového systému.

Kazda vrstva celého systému byla kompletné piepracovana, napiiklad nova architek-
tura ukladani dat ¢i grafické prostiedi. V tuto chvili nastava pouze otazka, jak vsech-
ny tyto dramatické zmény vezmou uZzivatelé¢. Nicméné celé IT je 0 tom, Ze se stale
néco méni a diky tomu se mohl i tento systém posunout 0 mnoho kroka vpied. Dalsi
vyraznou zménou také proslo napojeni na cloudové sluzby. Zmén se také dockaly
Windows PowerShell, konzole skupinové politiky (Group Policy) ¢i internetova in-

formacni sluzba (IIS).[7]

3.1.5 Porovnani hardwarovych ndrokii

Na zéaklad¢ vyzkumu K této bakalaiské praci byly na ukazku vybrany dva serverové
operacni systémy, které Skoly Casto pouzivaji, tedy MS Windows Server 2003 a MS
Windows 2012 R2. Jak jiz nazvy napovidaji, jedna se 0 verze vydané v letech 2003
a2012. Rokem 2015 skoncila verzi 2003 rozsifena podpora a vétsina skol jiz prestu-
puje na verzi 2012 R2, kterd byla vydana v roce 2013, tedy rok po vydani verze Ser-

ver 2012. Z tohoto diivodu lze z tabulky vy¢ist zfejmy narust naroki na hardwarové

prostiedky.
Windows Server 2003 Minimalni poZzadavky | Doporucené pozadavky
Procesor (CPU) 133 MHz x86 733 MHz
Operacni pamét (RAM) 128 MB 256 MB
Pevny disk (HDD) 1,5GB 2,0GB

Windows Server 2012 R2 | Minimalni pozadavky | Doporucené pozadavky

Procesor (CPU) 1,4 GHz x64 2,0 GHz +
Operacni pamét (RAM) 512 MB 16 GB +
Pevny disk (HDD) 32GB 256 GB SSD

Tabulka 2 Hardwarova specifikace Windows Server[8,9]

3.2 Vybrané sluzby Windows Server

Proc¢ tento nadpis obsahuje slovo vybrané? Neni totiz podstatou vypisovat vSechny
sluzby, kterymi MS Windows Server disponuje. Proto jsou vybrany pouze ty sluzby,
které se nejcastéji vyskytovaly v odpovédich ICT koordinatort skol, tedy zejména ty,

které jsou na zakladnich Skolach denné pouzivany.
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3.2.1 Radi¢ domény (Domain controller)

vvvvvv

je na skolach velmi ¢asto pouzivan. Jedna se zejména 0 spravu uzivatelskych ucta,

tiskaren ¢i pocitaci zZ jednoho mista.

Doména je zakladnim pojmem spravy sitového prostredi v systému Windows. Do-
ménu si lze predstavit jako soubor vSech sluzeb, prostiedkl a pocitact, ke kterym ma
uzivatel pristup diky svému uzivatelskému jménu a heslu. Nelze také opomenout
cestovni profil. V ném je ulozené uzivatelské nastaveni prostfedi na pracovni stanici,
tedy napiiklad rozmisténi ikon na ploSe, tapeta plochy, do¢asné soubory a podobné.
Pfi spravném nastaveni cestovnich profili se toto nastaveni centralné uklada na ser-
ver a pti prihlaseni se opét nahrava na lokalni PC, takze z pohledu uzivatele nezalezi,
ke kterému pocitaci se vV dané siti a doméné piihlasi, protoze jeho pracovni prostiedi

bude vzdy totozné.[10]

Jako tadi¢ domény je nazyvan pocitac, ktery plni roli serveru s adresatfovou sluzbou.
Jednoduse feseno, V siti S MS Windows Server se jedna 0 pocitac, na kterém je ulo-
zena cela databaze Active Directory. Veskeré pozadavky pozadujici pfistup

k informacim uloZzenym v doméné vytizuje pocitac, ktery ma toto na starosti.[3]

Role fadi¢e domény je tak v siti velmi podstatnou roli, na které velmi vyrazné zavisi
sprava funkce sité. Z tohoto duvodu byva kladen vyssi narok na zabezpeCeni
a vybaveni tohoto pocitace. Zejména se pak da mluvit 0 fyzickém zabezpeceni proti
neopravnéné manipulaci S nim a systémy se instaluji na spolehlivy a dostate¢né vy-
konny hardware. Navic se tyto servery malokdy (plati zejména pro vé&tsi prostiedi)
vyuzivaji jako servery plnici jiné role, naptiklad aplika¢ni, databazové, souborové ¢i
tiskové servery. K tomu jsou jiz pouzivany z divodu bezpecnosti domény dalsi ser-

very.[3]

3.2.2 Souborovy server (File server)

Kazda nejen zakladni Skola vyuzivajici z néjakého divodu server obvykle vyuziva
sluzby souborového serveru. At uz K ukladani dat zakt vzniklych pfi vyuce, dat uci-
telt a vedeni ¢i napiiklad soubory doplitujici vyuku nebo sdilené soubory pro praci

V informa¢nim systému.
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Souborovy server poskytuje centralni umisténi Vv siti, do kterého Ize ukladat a sdilet
soubory mezi uzivateli. Pokud uzivatelé pozaduji dilezity soubor, mohou vyuzit sdi-
leni soubor na serveru bez nutnosti ru¢niho predavani. Jestlize budou uzivatelé v siti
potiebovat ptistup ke stejnym souborim dostupnym prostiednictvim sité, pouZzije se

tento pocitac¢ jako souborovy server.[11]

Slouzi tedy ke sdileni soubort a adresafi v ramci sité dané organizace. Také je vyba-
ven moznosti snadného nastaveni ptistupovych prav sdilenych objektt pro jednotlivé
uzivatele i skupiny. A diky mozZnosti kombinace s doménovymi moznostmi, zejména
pak uzivatelskych uctl, je mozné plné€ nebo alespon ¢aste¢né pouzivat sluzbu soubo-

rovy server.[10]

3.2.2.1 Opravnéni ke sdileni

Je nutné stanovit, ktery uzivatel bude mit opravnéni se sdilenou slozkou pracovat
aco mu bude v konkrétni slozce dovoleno. V operacnich systémech Windows se
moznosti prace jednotlivych uzivatell (a skupin) ve slozkach definuji prostiednic-
tvim Opravnéni. Ptidélenim opravnéni Ize presné definovat, na co uzivatel bude mit

prava.[12]

Opravnéni ke sdileni se nastavuje ve vlastnostech, kde se jedna o zakladni 3 prava -

Cist, zménit a tplné tizeni. Podrobny popis prav je uveden Vv nasledujici tabulce.

Opravnéni Typ pfistupu

Zobrazeni nazvl soubor( a podslozZek, zobrazeni dat v souborech, spousténi

Cist aplikaci

Umoznuje opravnéni ke ¢teni a navic umoznuje pridavani soubor(
Meénit a podsloZek do sdilené slozky, zménu dat v souborech, odstrafiovani soubo-
ri a podslozek

Zahrnuje veskery pfistup platny pro opravnéni ke zméné a navic dovoluje
ménit opravnéni a prevzit vlastnictvi

Tabulka 3 Typy opravnéni ke sdileni [2]
Mimo tato opravnéni jesté existuje sada opravnéni, kde jsou zvlastni druhy piistupu
urcitou kombinaci pro dosazeni pozadovaného opravnéni. Mezi tato opravnéni spa-
daji: Uplné fizeni, Ménit, Cist a spoustét, Zobrazit obsah slozky, Cist a Zapisovat.[2]
Uvedena opravnéni jsou skupiny prav a v dalsi tabulce jsou zobrazena skutecnd pra-

va a jejich zahrnuti ve skupinach.[13]
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Zvlastni opravnéni Uplné  Ménit Cist Zobrazovat  Cist Zapisovat
rizeni a spoustét obsah slozlcy

Prechdzet slozku x X x x

Spoustét soubory

Zobrazovat obsaoh slozky x x x x x
Cist data

Cist atributy x x x x x
Cist roziifené atributy x x x x x
Vytvaret soubory x x x
Zapisovat data

Vytvaret slozky x x x
Pfipojovat data

Zapisovat atributy x x x
Zapisovat roziifené atributy  x x x
Odstranovat podslozky x

a soubory

Odstrafovat x x

Cist oprdvnéni X b 4 X X X x
Ménit opravnéni x

Prebirat vlastnictvi x

Obrazek 1 Pi‘ehled opravnéni ve Windows [2]

Ve vychozim nastaveni dédi opravnéni soubory a slozky uvniti sdilené slozky, tedy
maji nastavené stejné opravnéni jako jeji rodi¢ovska slozka. Toto opravnéni je moz-
né nastavit jak skupinam, tak ijednotlivym uzivatelim v dané domén¢, globalnim
a univerzalnim skupindm a zvIaStnim entitdm, jako jsou skupiny Everyone
a Authenticated Users. Ve vychozim nastaveni mohou uzivatelé pfistupovat pouze ke
slozkam ¢i souborim, ke kterym jim bylo udéleno opravnéni. Nejvyssi prioritu ze

vSech opravnéni ma opravnéni pro odepteni piistupu.[2]

Udélovani opravnéni rozdélujeme na dva typy. Explicitni azdédéné. Explicitni
opravnéni je vychozi opravnéni, které je nastavené souboru/slozce pii samotném
vytvotfeni. Zdédénd opravnéni jsou opravnéni, ktera prechdzi z nadfazené slozky na
ty podfizené. Dédi¢nost U objektli je mozné povolovat ataké zakazovat. Misto,
Vv némz se nastavi blokovani dédi¢nosti, je dilezité. Slozky, které jsou pod urovni
slozky, na které se nastavi blokovani, jiZ opravnéni nedédi. Je doporuceno pracovat

s nejjednodussimi moznymi opravnénimi, aby bylo v§e co nejméné omezeno. Je jed-

nodussi a pro spravu praktiCtejsi pfifazovat prava skupinam, nikoliv jednotlivetim.[2]

U domovskych adresarii je ziejmé, ze se bude opravnéni nastavovat jednotlivci, ale
i skupiné. Opravnéni jednotlivce bude piifazeno vlastnikovi slozky, tedy uzivateli,
kterému slozka nalezi. Skupinou budiz myS$len administrator serveru, ktery se stara
0 spravny chod sité a potiebuje mit dohled nad osobnimi sloZkami z divodu kontroly

obsahu, zda se v domovskych adresatich nevyskytuji nezadouci soubory. Do skupiny
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mohou eventualné spadat jesté uzivatelé, kteti mohou byt v dalsi skupin€ vedeni sko-
ly.

Opravnéni lze v doméné nastavovat také na zaklad¢ zasad skupiny, tedy pomoci
konzole Group Policy. Tato globalni opravnéni lze uplatiovat na vSechny objekty
obsazené Vv databazi Active Directory. Pomoci GPO lze nejen nastavovat opravnéni
ke slozkam, ale 1ze kazdému uzivateli naptiklad pfimapovat sitovy disk nebo zakazat
meénit tapetu plochy ¢i zakazat pristup k ovladacim panelim Dale 1ze pomoci GPO
fesit pfesmérovani slozek lokalniho pocitate na sitovy disk ¢i distribuci novych

softwarovych balickil Z jednoho mista

Pouziti zasady skupiny K piesmérovani slozky je rozsifenim zasady skupiny, které
umoziiuje umistit urcité lokalni slozky v ramci sité. Je tedy mozné presmérovat uzi-
vatelské slozky jako napiiklad dokumenty a plochu ¢i jiné slozky, jejichz velikost
bude s casem apraci uzivatele nardstat. Uzivatel se pak nasledné mize pfipojit
K riznym pocitac¢im, pii¢emz bude mit stale slozky Kk dispozici a pokud jsou
k piihlaseni pouzivany cestovni profily, je soucasti profilu pouze sitova cesta
k pfesmérovanym slozkam a diky tomu je pfihlaSeni podstatné rychlejsi. S tim pak
souvisi 1 zalohovani, které je zjednoho mista na serveru 0 mnoho jednodussi
a efektivnéjsi, nez zalohovat kazdy pocita¢ zvlast. Zdaleka nejpouzivanéjsi formou
pfesmérovani je predavani slozky Dokumenty do jednoho mista na sitovém serveru.
Lze tak pfesmérovat nejen slozku Dokumenty, ale i jakoukoliv jinou zadouci slozku
lokalniho disku (Obrazky, Plocha, Data aplikaci, Odkazy, Nabidka start a dalsi). Sta-
¢i pak na serveru vytvofit sdilenou slozku a pomoci GPO nastavit, které slozky uzi-

vatele maji byt do této slozky presmérovany.[2]

3.2.3 Tiskovy server (Print server)

Diky tiskovému serveru lze tidit veSkery tisk pouze z jednoho mista. Toto je velmi
vyhodné hlavné pro spravce, kteti maji na Skole vétsi pocet sitovych tiskaren a je

potieba je spravovat.

Jedna se 0 pocitac, na kterém se vytvaii tiskova fronta, které se ndsledné zpracovava
a odesila ptimo na tiskarnu. Jako jediny pocita¢ v siti S nimi mtze pii lokalnim pfi-
pojeni téchto tiskaren komunikovat. Funkce tiskového serveru jsou dany jeho konfi-
guraci. Ta je nezavisla na poctu ¢i typu nainstalovanych tiskaren. Pomoci tiskového

serveru lze omezovat tisknuti naptiklad na ur¢itou denni dobu. Dale se zde muze
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nastavovat, kdo mé pravo vyuzivat danou sdilenou tiskdrnu — ve vychozim nastaveni

ma opravnéni Everyone, tedy kazdy uzivatel.[3]

Samotné pfidani sitové tiskarny pro uzivatele je par kliknuti, protoze se vyhledavaji
automaticky v nabidce pfidani novych sitovych tiskdren poskytovanych tiskovym

serverem.

3.2.4 DHCP server

Sluzba ,,Dynamic Host Configuration Protocol® je vyuzivana k dynamickému ptidé-
lovani IP adres Vv ramci celé sité. Pouzivd se tak zejména V sitich pro pocitace,
u kterych nezaleZzi na tom, jakou IP adresu zrovna maji. To se ovSem neda fici napfi-
klad o routerech ¢i o tiskarnach, které kvili spravné funkénosti a spravé musi mit
pevnou IP adresu, kterd bude vyjmuta z DHCP serveru. Zejména pak servery maji
piidélenou pevnou IP adresu. Pomoci DHCP serveru se snizuje riziko $patné konfi-
gurace [P adresy klientskych pocitact, diky které by pak nemusely spravné fungovat
prave tyto sitové prostiedky.

Kazdy pocita¢ v siti TCP/IP musi mit jedine¢nou adresu IP. Adresa IP (spole¢né
s ptislusnou maskou podsité) oznacuje hostitelsky pocitac i podsit’, k niz je pfipojen.
Pokud se pocita¢ presune do jiné podsité, je nutné adresu IP zménit. Sluzba DHCP

server umoziuje dynamicky pfitadit klientovi IP adresu z databaze IP adres na serve-
ru DHCP v mistni siti.[14]

DHCP server

IP address
r'-.ILtDCEIIL: database
‘@‘ii etwor]
N

i il
S
DHCP clients

Obrazek 2 DHCP server[14]

3.2.5 DNS server

Pokud si chce nejen spravcee sité usnadnit praci pti vyhledavani a identifikaci pocita-
¢, sluzba DNS server by na jeho serveru neméla chybét. Prece jen se 0 mnoho 1épe
vyhleda v siti pocita¢ S nazvem kabinetu oproti pocitaci pouze s IP. To se poté musi

slozit¢ dohledat v seznamu IP adres, jakou IP adresu ma zrovna hledany pocitac.
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A napriiklad pravé k tomuto slouzi DNS server, ktery preklada IP adresy na jednodu-

ché a lehce dohledatelné nazvy pocitact.

Aby byla vzajemna komunikace pocitact V siti jednodussi, piekladaji se nazvy. Pii
prekladu dochazi k propojeni IP adresy pocitace S jeho nazvem a pomoci IP adresy
pocitate komunikuji. A diky zpétnému piekladu se pak uzivatel mize pfipojovat

k pocita¢iim pomoci dobie zapamatovatelného nazvu.[15]

Tato sluzba byla vyvinuta zprvu pro pouziti na Internetu, protoze v ném je kazdy
pocita¢ evidovan svou IP adresou, ale téchto pocitac¢u je velké mnozstvi a bylo by
nemozné Si zapamatovat vSechny IP adresy. Proto existuje DNS server, ktery prevadi
Cisla na 1épe zapamatovatelnd jména. DNS rozd¢€luje pocitace do zo6n, nazyvanych
domény. DNS zadavame tehdy, kdyz pocita¢ ptipojujeme K Internetu a musime zadat

IP adresu alespon jednoho serveru, ktery DNS pievod provede.[3]

3.2.6 Postovni server

Dalsi sluzbu, kterou muize Skolni server obsahovat je tzv. poStovni server. Pomoci néj
muze $kola nabidnout svym zaméstnancim, ale i zakiim, soukromé e-mailové adre-
sy, které mohou vyuzivat pro komunikaci napiiklad s vefejnosti ¢i s uciteli. Diky
tomuto serveru pak uZzivatelé nemuseji pouzivat své soukromé adresy, které mozna

ne vzdy vypadaji diveéryhodné.

Pokud je server vyuzivan jako poStovni server, musi na ném byt nainstalovan softwa-
re, ktery tuto sluzbu bude zajistovat. Jedna se 0 software, ktery ma za ukol odesilat
a ptijimat e-maily néjaké doméné. Je tedy nutné, aby posStovni server bézel neustale
bez pieruSeni, aby veSkerd e-mailova komunikace probihala bez zdrZeni. Jako soft-
ware na Windows Serverech miizeme uvést naptiklad Microsoft Exchange Server ¢i

Kerio Connect.

Pro komunikaci mezi poStovnim serverem a klientskym pocitatem se pouZzivaji e-
mailovi klienti (MS Outlook, Mozilla Thunderbird), které mezi sebou komunikuji

pomoci protokolu SMTP a POP3 nebo IMAP.[3]

ot W w

seznam ukolt, kalendar ¢i kontakty.
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3.2.7 Webovy server

Pokud ma skola dostate¢nou diskovou kapacitu a vykonny server, miize mit na svém
serveru umisténé i webové stranky. Co se tyce obsluhy, mize byt pro nékoho sprava
stranky hostované pravé takto. Jedna se zejména 0 okamzitou piistupnost

k souboriim nebo neplaceni zadnych poplatki za provoz webhostingu.

Webovy server je nadstavbou operacniho systému, ktera poskytuje platformu pro

provoz webovych servert a hostitelskych sluzeb.[12]

Sluzba zajist'ujici provoz webového serveru V operacnim systému MS Windows Ser-
ver se nazyva IIS, tedy internetova informacni sluzba. Lze samoziejmé doinstalovat
i sluzbu Apache, MySQL a MSSQL. IIS poskytuje hostovani webovych stranek,
sluzeb a aplikaci. Pomoci IIS mohou organizace sdilet sva data s uzivateli Internetu,
eventudlné s uZivateli svého intranetu. Cela sluzba IIS je jednoduchd ke spravé, pro-
toze vesker¢ jeji soucdsti jsou spravovany z jednoho mista, kde jsou integrovany na-

piiklad ASP.NET, FTP server a PHP.[16]

3.2.8 Databadzovy server a aplikacni server

Pokud se mluvi 0 databdzovém serveru, obecné se mysli takovy server, na kterém je
nainstalovan software umoziujici pouzivani databazi na zaklad€ klient - server.
Zejména se pak da mluvit 0 MySQL a Microsoft SQL server, které mize pouzivat
napiiklad webovy server ¢i dalsi aplikace vyZzadujici ke své spravné funkci néjakou

databazi — informacni, dochazkové, objednavkovée ¢i evidencni systémy.

Servery obecné vzato nejsou vét§inou pouzivany pouze jako sklady dat. Casto jsou
na nich spoustény programy, které mohou vyzadovat pro svou spravnou funkci data-
bazi a navic jsou pfistupné pro vSechny uZzivatele sité, a proto zde nachéazi své uplat-
néni databazovy i aplikacni server. Aplikaci je cela fada, jsou uréené pro rtizné obo-
ry: ekonomické, které zajiStuji ucetnictvi, dale informacni systémy, skladova

evidence a dalsi.[12]

Také zde mohou byt programy, které jsou spoustény uzivateli sité¢ a maji pouze svou
klientskou instalaci a na serveru byla provedena sitova instalace. Jedna se napiiklad

0 informacni systémy, kterymi mohou byt naptiklad Bakalati nebo SAS — §kolni ma-
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trika. Z aplika¢niho serveru mohou byt spousténé nekteré vyukové programy, které

se spousti pouze pomoci zastupce Vv klientské stanici, ktery odkazuje ptimo na server.

3.2.9 Vzddlend sprdva (RDP)

Na kazdém serveru by me¢l byt nakonfigurovan vzdaleny piistup. Jde zejména
0 bezpecnostni divody a pristupnost. Existuje mnoho moznosti, jak se K serveru pfi-
pojit a na ukazku se budeme zabyvat zabudovanou vzdalenou spravou systému Win-

dows.

Server byva vétSinou umistén ve specialni mistnosti, ktera je slozité piistupna a jeho
administrator by k nému musel dochazet tieba i mimo budovu ¢i mésto. Aby k nému
tedy nemusel chodit, je na serveru mozny tzv. vzdaleny pfistup. Ten spociva bud’
V prostém pieneseni obrazovky serveru na pracovni stanici, nebo umoziuje pomoci
piistupu http vzdalené server konfigurovat. Casto pouzivanym nastrojem ke vzdale-

nému piistupu je ,,Ptistup ke vzdalené plose (mstsc)*.[12]

3.3 Active Directory

Piedstaveni samotné sluzby Active Directory je pro tuto praci velmi dulezité. Pod-
statnou ¢asti je i pochopeni, co vlastnd znamen4 tzv. adresaiova sluzba. Uvodem si
tedy pfedstavime adresare, nasledné samotné Active Directory. Co vSe AD uZivateli

a spravci poskytuje, jaké vyhody plynou z pouzivani a jaké nejcastéjsi ukony je tieba

pfi provozu sité¢ S AD provadét.

3.3.1 Prehled adresarové sluzby a sluzby Active Directory

Adresafe jsou jakési seznamy, které pomadhaji S vyhledanim riznych polozek
a mohou obsahovat naptiklad riizné polozky, jako jsou jizdni fady autobust, rejstiiky
knih a telefonni seznamy. Adresafe jsou tedy nezbytné pro fungovani pocitacovych
siti. Nicméné se vzriistajicim poctem objektli se spravovani miize stat sloZzit¢jSim
a naro¢ng&jsim.[2]

Sluzba Active Directory poskytuje nutnou infrastrukturu k tvorbé adresare, ktery plni
potfeby organizace. Adresafova sluzba wuklddd veSkeré informace potiebné
K pouzivani a spravé distribuovanych prostiedkd na jednom misté. Je zodpovédna za

ovéteni pristupu, spravu identit a kontrolu vztahti mezi prostiedky.[17]
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Uzivatelé se mohou do typické sité ptihlasit pomoci uzivatelského jména a hesla.
Pokud jsou spravné nastavena opravnéni, mize napiiklad kazdy z uzivateli v AD
oteviit svou namapovanou jednotku a pouzivat tak své soubory. Se vzristajicim po-
¢tem objektl, tedy naptiklad uzivatelt, se stavaji adresafové sluzby, centralni umis-

téni pro ukladani dat a jejich sprava, nezbytnou soucasti.[2]

Active Directory je role obsazena v systému Windows Server, kterou je mozné insta-
lovat. Zahrnuje tedy adresar, v némz jsou ulozeny informace 0 distribuovanych pro-
stiedcich a sluzbach.[17] AD ma spoustu vyhod, jednou z nejpodstatnéjsich je, ze
dokaze zvladnout jakoukoli velikost instalace, od jednoho serveru s nékolika sty ob-
jekty az po tisice servert a miliony objektt. Dalsi vyhodou je vyhledavani prostredk
ve velké siti. Zejména pak nabizi jeden bod spravy pro vSechny zdroje, které mohou

obsahovat soubory, periferni zafizeni, databaze, ptistup na web, uzivatele, sluzby

atd.[2]

Mezi zakladni pojmy mizeme zatadit Atribut a Objekt. Kazda informace, ktera popi-
suje n&jaky aspekt zaznamu, se nazyva atribut. Ten se sklada z typu ajedné nebo
vice hodnot. Piiklad atributu mtize byt ,.telefonni ¢islo® a ptikladem hodnoty tele-
fonni ¢islo muze byt ono ¢islo. Objekt je pak urcita sada atributt, ktera predstavuje
néco konkrétniho. Piikladem muize byt uzivatel, skupina ¢i tieba tiskarna. Atributy
obsahuji data, ktera popisuji adresafovy objekt. Atributy uzivatele mohou zahrnovat
napiiklad jméno, ptijmeni, e-mail a uzivatelské jméno. Kazdy objekt lze pfejmenovat
¢1 pfesunout, ale je stale zachovana jeho jedine¢nd identita, jedna se 0 tzv. globalni

jedine¢ny identifikator GUID.[2]

Objekty Atributy Active Directory
Jméno
Prijmeni
UZivatelské jméno
' Zobrazované hmeéno
Users

Objekty tfidy Uzivatel (User)

Obrazek 3 Objekty a atributy ve sluzbé Active Directory[17]

Nelze opomenout pojem organizacni jednotka. Ta slouzi k organizaci objektt uvnitt

adresafové sluzby, muze tedy obsahovat jakykoliv objekt z AD, tedy naptiklad uzi-
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vatele, pocitac, tiskarnu, ale i skupinu. Navic mize byt organizacni jednotka hierar-

chicky uspotadéna.

3.3.2 Sprdva uzivatelii a skupin

Dle definice jsou skupiny objekty adresaiové sluzby Active Directory nebo mistniho
pocitace, které obsahuji uZivatele, kontakty, pocitace ¢i jiné skupiny. VétSinou jsou
ale skupiny kolekei uzivatelskych ucti. Cilem skupin je zjednodusit spravu tak, ze
spravci mohou pfifazovat opravnéni hromadné skupindm, nikoliv po jednotlivcich.
I skupina o dvou lidech je pro spravu jednodussi, protoze se stejné opravnéni apliku-

je pouze jednou, nikoliv dvakrat.[2]

Rozlisujeme dva typy skupin — distribuéni skupiny a skupiny zabezpeceni. Distri-
bucni skupiny lze pouzit pouze dohromady s e-mailovymi aplikacemi K odesilani e-
maill skupin¢ uzivateli. Vice pouzivanou skupinou je skupina zabezpeceni, protoze
opravnéni lze piifazovat jediné pomoci této skupiny. Pokud jsou tyto skupiny dobie
nastavené, mohou zefektivnit praci a zabezpeceni pro piistup K prostiedkim v dané
siti.[2]

Pomoci spravy wuzivateli askupin Ize tyto vytvaret, mazat, piesouvat
a pfejmenovavat dle potfeby. Po odstranéni a znovu vytvoreni napiiklad skupiny je

potieba vSe nastavit znovu.

3.3.2.1 Tvorba uzivatelti a skupin

Pfed samotnym vytvafenim uzivateli je vhodné si rozmyslet, do jakych skupin bu-
dou nasledn¢ vSichni uzivatelé zatazeni. Ve Skolstvi se miiZze jednat naptiklad
0 nasledujici skupiny: Zaci, ucitelé, vedeni a samoziejmé administratofi.

A

Uzivatelské skupiny i samotné uzivatelské Gty lze vytvaiet i mazat pomoci nastroje
Uzivatel¢ a pocitace sluzby Active Directory. Skupiny se tvoti vV kontejneru domény,

nasledné pak v kontejneru Uzivatelé ¢i v néjaké organizacni jednotce.[2]

Samotné vytvoreni je jiz pouze 0 nékolika jednoduchych krocich. Po otevieni nastro-
je Uzivatelé a pocitace sluzby AD se da vytvotit skupina ¢i uzivatelsky ucet ve vy-
braném kontejneru, kde Ize vyplnit nazev, rozsah atyp skupiny nebo uzivatelské

jméno, heslo a dalsi udaje.[15]
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Pied vytvarenim uzivatelt je velmi dulezité definovat zasady slozitosti hesel. Neni
totiz podstatné, jak silné heslo se uZzivateli prvotné nastavi, ale zajistit, aby uZzivatel

pii zméné na své vymyslené heslo splioval zasady bezpe¢ného hesla.[15]

Vytvorené uzivatele lze pfidavat do skupin vice zpisoby a skupiny mohou obsahovat
nejen uzivatele, ale i po€itace Ci tiskarny atd. Ze skupiny Ize nejen uzivatele odebrat

a stejné tak do jakékoliv vytvotrené skupiny pfidat.

U uzivatelskych G¢th jsou moznosti, kterymi lze omezovat jejich pouzivani. Pomoci
ptihlasovaci doby lze napiiklad omezit pfihlasovani uzivatelt na urcité hodiny dne
nebo urcité dny Vv tydnu. Dale je mozné nastavit, k jakym pocitact se bude uzivatel
schopen pftihlasit. Lze také nastavit platnost uctu, tedy da se nastavit doba, po které

vyprsi jeho platnost a nebude mozno ho dale vyuzivat k pfihlasovani do sité.[2]

Ve vlastnostech uzivatelského uctu lze nastavit i dalsi véci, jakymi mohou byt napfi-
klad pfistup do sité¢ VPN, platnost hesla, ptihlasovaci hodiny, cesta k domovské sloz-
ce a uzivatelskému profilu. Zejména dvé posledni zminéné¢ moznosti pro nas budou

aktualn¢ pomérn¢ dulezité.

3.3.3 Zména hesla

Vsichni uzivatelé musi mit dobfe zvolend hesla, kterd odpovidaji pozadavkim na
zabezpeceni tvorby uZivatelskych ucti. Spravné heslo by mélo spliiovat urcité poza-
davky na sloZitost hesel. Jednd se 0 kombinaci malych, velkych pismen, cisla
a specialniho znaku. Heslo je alespon sedm znaki dlouhé a neni shodné se jménem

uzivatele.[2]

Pokud vSak hesla splituji veskeré pozadavky na slozitost hesel, obCas se muze stat, ze
uzivatel zapomene heslo ke svému ucétu. Pokud k tomu dojde, administrator mize
uzivateli heslo velmi jednoduse a rychle nastavit znovu — jeho ptvodni heslo mu fict
nemuze, je totiz zaSifrovano Vv databadzi. Jednim z postupli zmény hesla mize byt

nastaveni zapamatovatelného hesla a stanoveni zmény hesla po prvnim piihlaseni.[2]

3.3.4 Domovské slozky

Domovské slozky jsou ulozistém, které 1ze poskytovat uzivatelim v rameci sité diky
sluzbam serveru pro jejich dokumenty. Pti pouziti domovskych slozek maji uzivatelé
I administratoti nékolik vyhod. Tykaji se zejména centralizovaného zalohovani do-

kumentd a ptistupu ke svym souborim z jakéhokoliv klientského pocitace. Obsah
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domovskych slozek neni nijak spojen S uzivatelskymi profily, ty jsou potieba nasta-

vit zvlast. Nemaji tedy vliv na rychlost prihlaseni a zatizeni sité.[2]

K vytvoteni domovskych slozek na serveru postaci jedna koienova slozka, které je
potieba nastavit vhodna opravnéni a v ni nasledné vytvofit slozky jednotlivym uziva-
telim. Ty lze nasledné pfimapovat uzivatelim ve vlastnostech jejich uctu v AD za-

dani sitové cesty k dané slozce.[2]

Nicméné domovské slozky neni nutné vytvaiet predem. Pii tvorbé uzivatelskych ucti
rucn€ pomoci nastroje Uzivatelé a pocitace sluzby AD se totiz slozky pfi pfipojovani
domovského adresare vytvareji automaticky a nastavuje se jim i spravné opravnéni.
Pti netspéchu by se méla zobrazit informace, ze je nutné slozky vytvorit ru¢né. Je
vhodné zadéavat Gplnou sitovou cestu ke sdilené slozce, aby byl zajistén pfistup ke

slozce z jakéhokoliv pocitace.[15]

3.3.5 Sprdva uZivatelskych profilii

Profil je prostredi, které je specifické danému uzivateli, obsahuje napiiklad jeho plo-
chu a nastaveni aplikaci. Profil se kazdému uzivateli vytvati pomoci vychoziho pro-
filu na lokalnim pocita¢i. Kazdému uctu Ize ale nastavit, aby K tvorbé profilu nevyu-

zil lokalniho vychoziho profilu, ale aby nacetl profil ze serveru.[2]

Existuji tfi typy profill — mistni, cestovni a povinné. Mistni profily jsou vytvofené
Vv lokalnim klientském pocitaci pii piihlaseni uzivatele a je vzdy ulozen na disku po-
¢itaCe, nikoliv na zddném jiném. Cestovni profily jsou vytvorené a uloZzené spravcem
na serveru. Tyto profily, na rozdil od mistnich, 1ze vyuzivat na jakémkoliv klient-
ském pocitaci Vv siti. Co se tyce povinnych profilli, ty mohou byt upravovany pouze
spravcem.[2]

Vsechny profily jsou ze zacatku kopii vychoziho uZivatele, nicméné pfi pouZzivani se
kazdy profil konkretizuje a uzpisobuje na miru danému uzivateli.

A co vSe uzivatelské profily obsahuji? Jedna se 0 data aplikaci, cookies, plochu, ob-
libené polozky, local settings, dokumenty, okolni sit’, posledni dokumenty, sendto,

nabidku start a $ablony aplikaci. Cést tdchto polozek je skryta, proto uZivatel miize
vidét jen nékteré.[2]

Pokud se skola rozhodne vyuzivat uzivatelské ucty pro kazdého uzivatele sité, je

urcité¢ vhodné rozhodnout, zda pro né¢ budou vyuzivat cestovnich profili ¢i se jim
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napiiklad pouze vytvofi domovské slozky. Alternativou mohou byt ptihlaSovaci
skripty, které presméruji pouze urcitou ¢ast z uzivatelského profilu, jmenovité tieba
plochu s dokumenty a nastaveni aplikaci jiz nikoliv. Diky cestovnim profilim bude
ale synchronizace celého uzivatelského uctu dokonalejsi a uzivatel se bude citit, jako

by sed¢l pokazdé u stejného pocitace.

Cestovni profily totiz ptedstavuji velkou vyhodu pro uzivatele, kteti Casto vyuzivaji
nekolik pocitacii. Profil je totiz ulozen na serveru a pii ptihlasovani je cely zkopiro-
van uzivateli ze serveru do lokalniho. UZivateliim pak tyto cestovni profily umoznuji
pouzivat stejnou plochu, konfigurace aplikaci a mistni nastaveni v libovolném poci-
taci V siti pfipojeném K serveru. Aby tohoto modelu bylo mozné dosahnout, je potie-
ba kazdému uzivateli vytvofit na serveru sdilenou slozku, do které bude mit spravné
nastavend opravnéni. Ve vlastnostech uzivatelského uctu pak staci pouze vyplnit
sitovou cestu K profilu. Pfi pfihlaSeni bude et nacten ze serveru a pii odhlaseni

budou veskeré zmény ulozeny zpét na server pro pristi pouziti.[2]

Pti vytvéfeni uzivatelskych slozek je dualezité promyslet, na jakém operacnim systé-
mu bude probihat pfihlaSovani uzivatelli. Podle toho nasledné zvolit nazev slozky,
ktery by logicky m¢l odpovidat uzivatelskému jménu, diky kterému lze pak pomoci
skriptd automaticky mapovat cestu K profilu pomoci proménné %UserName% (tato
proménna umoziuje systému uréit celou cestu pro konkrétni uzivatele[15]). Pokud se
jedna naptiklad o systém Windows Vista ¢i 7, neni nazev slozky profilu shodny
s nazvem uzivatelského jména. Nazev zde nese jesté piiponu .V2, tedy naptiklad

slozka profilu uzivatel bude pro systém Windows 7 nést nazev ,,uzivatel. V2.

Profil mize byt také vytvofen na serveru automaticky az pti prvnim piihlaseni uZiva-
tele a opravnéni ke slozce se nastavi tak, ze K ni bude mit opravnéni pouze tento uzi-
vatel.[15] Pti vytvofeni slozky timto zpisobem pak mize nastat problém Vv tom, Ze se
do slozky dostane pouze vlastnik a nikdo jiny, tedy ani administrator, coz mize byt

ve Skole ponékud nezadouci z davodu monitoringu a kontroly zak.

Vytvoteni povinného uzivatelského profilu je moZné piejmenovadnim souboru
»Ntuser.dat® na ,,Ntuser.man‘ uvniti slozky profilu uzivatele, ¢imz dojde k predélani
na povinny (mandatorni) cestovni profil. Diky tomu je pak zajist€éno, Ze zmény
Vv profilu mohou provadét pouze spravci. Lze do néj také zkopirovat uzivatelsky pro-

fil kazdému uZzivateli. Tim pak lze dosdhnout toho, Ze kazdy takto vytvofeny profil
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bude jasné spliovat definované pozadavky, které nebude uZzivatel mit pravo zmé-
nit.[15] Takto je mozné nastavit urCité skupiné uzivateld, aby jejich pracovni pro-
sttedi vypadalo vzdy stejn¢ a nemohli do n¢j nijak zasahovat. Zejména pak u zaki je

mozné zakazat ur¢ité zmeény V profilu, naptiklad prostiedi plochy.

Jakmile je na serveru vytvoiena sdilena slozka s profily a je k uzivatelskému Gétu
zadana sitova cesta Kk vlastni slozce daného profilu, je cestovni profil povolen. Kon-
figurace celého uctu vcéetné plochy a nastaveni aplikaci je dostupna z jakéhokoliv

pocitace, pokud se samoziejmé nejedna o povinny profil.[2]

3.3.6 Skripty

PoZaduje né€kdo z uditelii pfidat novou tiskarnu? Je potieba pfidat nové uzivatelské
ucty a jejich domovské slozky a spravné jim nastavit opravnéni? Pokud se bude vse
délat rucne, mize se otdzka né€kolika minut protdhnout na hodiny stravené klikanim
stejnych véci stale dokola. Aby se tomu dalo ptedejit, 1ze vyuzit skriptd, které tyto

ukony ud¢laji automaticky.

V systému Windows Server existuje mnoho moznosti, kterymi Ize feSit automatizaci.
Radi se mezi né napiiklad ptikazovy fadek ¢ davkové soubory, které automaticky
zpracovavaji seznam piikazu a skript.[2] Dalsim velmi mocnym nastrojem je Win-
dows PowerShell, diive znamy jako Windows Shell. Skripty s koncovkou .psl, jsou
skripty vytvorené v PowerShell ISE (integrované skriptovaci prostiedi). Dale je také

mozné pouzit skripty vytvorené pomoci VBScript a Jscript.[15]

V nésledujicich ukazkach se ale budeme vénovat skriptim v PowerShellu. Zejména
diky obrovské databazi na webu Technet Microsoft[18], kde 1ze dohledat velké

mnozstvi skriptd pouzitelnych nejen pro Active Directory.

3.3.6.1 Prihlasovaci skripty

»PiihlaSovaci® skripty lze rozdélit na dva typy. Ty, které se spousti pii ptihlaSeni
uzivatele a ty, které se spousti pfi odhlaSeni uZivatele. Nas budou zajimat ty, které se
spousti pii prihlaSeni a pomoci kterych je mozné uzivatelim mapovat naptiklad sit'o-
vé disky. Ve vétsin€ skol totiz nema zadny z uzivatelt pouze jednu domovskou sloz-
ku / sitovy disk. Pokud by mél, stacilo by ve vlastnostech uzivatele pfipojit domov-
skou slozku a skripty by nebyly potiebné. Z velké ¢asti ale maji ucitelé ptipojenych

nekolik sitovych diskli a zaci maji piipojené zase jiné disky, eventudlné stejné, ale
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S jinym opravnénim. Tohoto Ize jednoduse dosahnout pouzitim skriptd, které na za-
klad¢ uzivatele pfimapuji pozadované disky — tedy napiiklad disky pro ucitele

a disky pro zéky.

Obsahuji tedy prikazy, které by se mély spustit pii prihlaseni uzivatele. Pomoci nich
Ize mapovat sitové jednotky, tiskarny ¢i napiiklad nastavovat systémovy ¢as. Skripty
by se nemély pouzivat ke konfiguracim proménnych prostiedi nebo ke spousténi

aplikaci. Je vhodné je tedy pouzivat ke spousténi jednorazovych piikazi.[15]

Ve vlastnostech uzivatele Vv karté Profil je mozné vyplnit pole ,,PiihlaSovaci skript®.
Lokalni cesta na serveru, kam je nutné wulozit skripty je nasledujici:
C:\Windows\SYSVOL\domain\scripts.[19] Kofenova slozka SYSVOL je automatic-
ky sdilend, aby mohla byt vyuZzita pravé ke spousténi skripti. Déale obsahuje také
pravidla GPO, odkud se provadi aktualizace klientskych politik.

Nicméné je mozné vyuzit i jakékoliv sdilené slozky, ze které ma opravnéni Cist kaz-
dy uzivatel, ktery vyuziva prihlasovacich skripti. Cestu ke skriptu je pak mozné za-
psat pomoci uplné sitové cesty, aby nemohlo dojit K jejimu $patnému piecteni. Cesta

mize byt tedy nasledujici: \\server\scripts\PrihlasovaciSkript.bat.[15]

Do slozky scripts je tedy nutné ulozit pozadované skripty, napiiklad s koncovkou
bat. Skript pro mapovani diskti uc¢itelim pojmenujeme disky-ucitele.bat a pro zaky
pojmenujeme disky-zaci.bat. Nasledné uzivatelskym uctiim, bud’to pii tvorbé novych
nebo pouze prifadit stavajicim, 1ze nastavit ve vlastnostech uétu ptihlasovaci skript,
do kterého se pouze dle typu uzivatele vepise ndzev skriptu bez jakékoliv cesty. Tedy

ucitel bude mit v ptihlasovacim skriptu vyplnéno pouze disky-ucitele.bat.

A¢ se zda, Ze vytvareni piihlasovacich skripti mulze byt slozité, opak je pravdou.
Jakykoliv piikaz pouzitelny v piikazovém fadku lze totiz pouzit i ve skriptu. Nejéas-
t&ji se tak konfiguruji naptiklad sitové disky a tiskarny.[15] Piikaz pro toto pfimapo-
vani je ,,net use“.[20] Obsah logovaciho skriptu pro ucitele mize vypadat tedy nasle-

dovné:
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,»net use Iptl: \\server\tiskarna
net use H \\server\home\ucitel
net use U \\server\data

net use V \\server\vyuka

net use W \\server\databaze*

Danému uciteli se tedy pfimapuji ¢tyfi sitové disky a jedna tiskarna. Jeden z disku je
domovskym adresaiem, do kterého ma pfistup na zaklad¢ spravného nastaveni
opravnéni pouze on a do ostatnich mohou vSichni ucitelé. U zaka by skript vypadal

obdobné.

3.3.6.2 Vytvareci skripty

Jednim s nejvétsich strasaki na Skolach je vytvareni uzivatelskych ucti a sloZzek na
zacatku kazdého roku. Pokud K tvorbé nejsou vyuzivany skripty, otdzka nékolika
minut se mize natdhnout na nékolik hodin, vSe zalezi na poctu novych ucti. Pro¢
tedy ménit ruéné jména a kopirovat Gty nebo je tvofit celé znovu, kdyz jména
mohou byt exportovana napiiklad z informacniho systému a uzivatelskd jména
vytvorena automaticky pomoci vzorce v Excelu. Nasleduje ukazka skriptd, kterymi
Ize vytvaiet uzivatelské ucty se spravnym opravnénim vlastnika slozky plus plného
opravnéni skupiny administrators. Skripty a navody K nim lze dohledat na strankach
Microsoftu[18], eventualné Vv ptiloze této prace. Ukazky pouziti a provedenych zmén

Vv Casti Vytvareci skript uZivatelskych ucti a
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Vytvateci skript domovskych slozek.

Skripty mohou byt vytvofeny napiiklad v PowerShellu, ale pro skriptovani Ize také
vyuzit nastroj piikazového fadku CSVDE (Comma-Separated Value Directory Ex-
change). Pro import se jako zdroj pouziva tedy textovy soubor, ve kterém jsou hod-

noty oddélené ¢arkami. Zastoupit miize také soubor.csv.[15]

Ptikaz pro import uzivatelii pomoci CSVDE pak mize pro ilustraci vypadat nasle-
dovn¢: csvde —i —f noviUzivatele.csv.[15] Nicméné tento import se hodi zejména pro
import kontaktu ¢i skupin, tedy tam, kde neni potieba vypliovat vice informaci. Coz
by u uzivatelskych Gétd mohl byt problém, protoze zde je potieba definovat napii-

klad ptihlasovaci skripty, domovské slozky ¢i uzivatelska jména.

Vytvofeni uzivatell 1ze vyvolat spusténim skriptu, ktery ma v CSV souboru vyplné-
né udaje 0 novych uzivatelich. Jejich slozky se vytvoii nasledné pomoci skriptu vy-
tvotenych taktéz v PowerShellu. Piikazy v PowerShellu po namapovani slozky se

skripty a vstupnimi daty vypadaji nasledovné.

Vytvoteni novych uzivatelskych acta skriptem z ptedem vyplnéného csv souboru Ize
po zadani néasledujiciho ptikazu do PowerShellu: \CreateADUsers.ps1'. Nutno po-
dotknout, ze PS musi byt spustén jako spravce a musi byt povolené cizi skripty. Pod-
le Technetu toho lze dosahnout zadanim piikazu Set-ExecutionPolicy Unrestricted
do PS.[21]

Skript pro vytvoteni uzivatelii je ve vychozim zéapisu nastaven tak, aby generoval
uzivatelskd jména automaticky. To by ovSem pro Skolu mohlo byt nesmyslné
a pravdépodobné i nepouzitelné, proto je vhodné ud¢€lat Gpravu, diky které pak skript
pouzije uZivatelska jména ze souboru. Zména skriptu je zapsana V ptiloze prace spo-

lu s ptikladem importovaného csv.

Vytvofeni uzivatelskych slozek lze provést pomoci spusténi  skriptu

\CreateHomeFolder.ps1? a d&la se az po vytvoreni uzivatelskych uéti kvili kontrole

! Skript je dostupny z: https://gallery.technet.microsoft.com/scriptcenter/PowerShell-Create-Active-
7e6a3978

2 Skript je dostupny z: https://gallery.technet.microsoft.com/scriptcenter/How-to-create-home-folder-
d968f1d4
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existence uctu v AD, aby mohlo dojit ke spravnému pfifazeni opravnéni uzivatele na

jeho domovskou slozku.

Po vytvoreni uzivatelskych G¢th a slozek jsou Gcty ihned ptipraveny K provozu véet-

né spravného nastaveni opravnéni.[2]

3.4 Dalsi doménové moznosti

Po detailnim rozboru serverového operacniho systému Microsoft Windows Server
pfichazi na fadu rozebrani i dalSich moznosti, které nabizeji obdobné ¢i stejné moz-
nosti jako Windows Server. Pravdou je, ze téméi vzdy je vyuzivan na zakladnich
Skolach pravé OS Windows Server a z tohoto diivodu mu byla vé€novana vétSinova
Cast teoretické Casti prace apraveé i detailnéjsi rozpracovani. Nasledujici moznosti
budou pouze zminény a bude nastinéno, jaké sluzby a funkce lze vyuzivat, ale jiz bez

hlubsich poznatkii.

3.4.1 Samba

Jednou z moznosti, jak vyuZzivat sitové sluzby, zejména pak adresafové, je na svij
server nainstalovat Sambu. Samoziejmé, Ze Samba poskytuje nejen adresarovou
sluzbu, ale i spoustu dal$ich sluzeb, které je mozné v siti vyuzit. Nicmén¢ se jedna jiz

vvvvv

tyc¢e Active Directory.

Samba je totiZ urcitou sadou prostredkd, které umoziuji Unixovym systémim vyuZzit
protokol SMB, ktery je vyuzivan v sitich klient - server pro ptenos dat véetné systé-
mu MS Windows. Pocitace se pak za pomoci tohoto protokolu v sitich chovaji jako
servery a k tomu navic mohou nabizet jesté dalsi sluzby, jako jsou napiiklad sdileni
soubortl a tiskaren nebo autentizace uZivateld, kteti se pfihlaSuji do domény Win-

dows.[22]

Pomoci Samby je tedy mozné na serveru vytvoftit sdilené disky a nastavit jim riizna
opravnéni, aby do nich mohli pouze autentizovani uzivatelé a skupiny uzivatell. Je
také moznost vyuzit sdileni tiskaren, at’ uz ptimo pfipojenych k serveru nebo pouze
sitové. Samoziejmosti je i mapovani diski a tiskaren, které je mozné ptipojit i ze
systému Windows.

Samotnou Sambu je mozné nainstalovat na UNIXové systémy piikazy, kterymi se

Samba stahne a nasledné nainstaluje. Po instalaci je pro spravnou funkénost nutné ji
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spravné nakonfigurovat, protoze v zdkladnim nastaveni jsou vSechny funkce zakaza-
ny aje nutné je povolit anastavit tak, jak pozadujeme. To vSe se nastavuje
v konfigura¢nim souboru smb.conf. Po samotné instalaci je také mozné spustit pie-
klad celé Samby. Veskera nastaveni se pak provadi v tomto souboru, kde se veskeré
sluzby povoluji nebo zakazuji a vytvaii se pristupy ke sdilenym prostiedkiim na za-

klad¢ opravnéni uzivatelti.[22]

Uzivatelské ¢ty se daji do Samby naimportovat po piedchozim vytvoieni
V operacnim systému. Pak je také mozné do konfiguracniho souboru vytvofit sdileni
disku, ktery je mapovan do uzivatelské domovské slozky a lze mu pomoci piikazu
valid users nastavit spravné opravnéni. Timto piikazem jsou mysleni uzivatelé, ktefi
budou mit do sdilené domovské slozky piistup. Je mozné nastavit sdileni pouze jed-
nomu uzivateli, ale i nékolika ¢i je mozné nastavit sdileni libovolnému uZivateli, tedy
nastavit guest ok, coz je mozné vyuzit U né&jakych public diskt. V zapisu prav a
Vv komentafi je mozné pouzit piikazy, které zastoupi ru¢ni vypisovani. Jednd se
zejména 0 piikazy %H — domovska slozka uZivatele, %u — celé jméno uZivatele

a %U — obsahuje uZzivatelské jméno.[22]

Co se tedy tyce celkového nastaveni sdileni vSech prostiedki uzivatelim sité, vytva-
feni a nastavovani uzivatelskych ucti s jejich domovskymi slozkami a podobné, je
nutnd znalost problematiky systému Linux. A V tuto chvili mize nastat problém, kdy
spravce sité na zdkladni Skole bude znat pouze operac¢ni systém Windows Server, kde
je mozné vSe ,,naklikat®, zatimco u Linuxu a sluzby Samba je nutné vSe nastavovat
pomoci piikazl, pokud nebude mit nainstalované podptirné GUI, kterym by si praci
usnadnil a mohl to také ,,naklikat“. A samoziejmé i celkové sprava celého serveru

muze byt rozdilna oproti OS Microsoftu Windows Server.

3.4.2 Novell eDirectory

Novell eDirectory je dalsi z adresafovych sluzeb, tedy jedna se o alternativu MS

Active Directory, nicméné funkci plni obdobnou, ne-li stejnou.

Pomoci adresatové sluzby lze obstaravat v pocitacové siti spravu uZzivatelll a jinych
sitovych prosttedkli. Sluzba eDirectory se stard otuto funkci. Jednd se
0 multiplatformni sluzbu, coz zajist'uje jeji funkcionalitu na vice operacnich systé-
mech, nejen na vlastnim systému Novel NetWare. Je tedy mozné eDirectory nainsta-

lovat napiiklad i na Linux nebo Windows, ikdyz oba systémy maji K této spravé
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primarné uréené své adresarové sluzby. U Linuxu jmenovana Samba a u Windows se
jedna o Active Directory. U zminované multiplatformity se jednd tedy o jeden
z velmi vyznamnych rysu celé sluzby, protoze neni pfimo zavisla na svém primarnim

opera¢nim systému.[23]

Samotny systém Novel NetWare neobsahuje pouze sluzbu eDirectory pro spravu
adresaft. Obsahuje i dalsi sluzby pro celkovy chod sité. Mezi hlavni sluzby patii

napiiklad souborovy a tiskovy server, dale napiiklad i DHCP a DNS server.

Co se tedy ale ty¢e eDirectory, mizeme tuto sluzbu brat jako databazi s informacemi
0 soucastech pocitacové sité, tedy 0 uzivatelich, tiskarnach, politikdch atd. a diky ni
je samoziejme centralizovana sprava celé sité. eDirectory obsahuje objekty, které lze
bez jakychkoli problému upravovat dle potieby, tedy napiiklad ménit nazvy ¢i jejich
umisténi. Déle je také samoziejmosti, Ze je mozné udrZzovat nékolik dalSich syn-
chronnich kopii celé databaze eDirectory a diky tomu se tak eliminuje nebezpeci
ztraty dat.[23]

Velmi vyznamnym néstrojem pro spravu eDirectory je iManager. Pomoci této webo-
vé utility je mozné spravovat eDirectory odkudkoliv opét na jakémkoliv opera¢nim
systému. Posta¢i v ném obycejny prohlize¢ s piistupem Kk internetu a cela sprava ad-

resafové sluzby je piistupna.[23]

3.4.3 Cloud

V dnesni dobé se velmi Casto mluvi 0 piesunu serverd do cloudu. Neni tomu jinak
ani u skolnich servert. Nékteré Skoly zatim vétSinou pouZzivaji cloudové sluzby pou-
ze ke sdileni dat ¢i e-mailim, ale existuje i moznost mit svij vlastni cely server
vV cloudu bez nutnosti pomémné cenové narocného nakupu, kdy dochdzi pouze
k placeni mési¢niho pronajmu. Server se pak chova plné stejné, jako by byl umistén
napiiklad v budové Skoly, pfitom je umistén nékde mimo budovu $koly, mimo mésto

a dokonce i tfeba mimo Ceskou republiku.

Tuto sluzbu muize aktualné nabidnout naptiklad Microsoft — Azure. Ta podporuje
velké mnozstvi operacnich systémil, které si Ize na server nainstalovat. Je tedy moz-
né nainstalovat Windows Server 2012 R2 a nastavit na ném napiiklad fadi¢ domé-

ny.[24]
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3.5 Virtualizace

Pojem virtualizace mizeme chépat jako technologii, ktera rozdéli jeden fyzicky poci-
ta¢ na nckolik nezavislych, na kterych je mozné provozovat odliSné operacni sys-
témy a aplikace, které bézi soucasné. Obrovskou vyhodou virtualizace je, ze Ize vy-
kon jednoho malo vyuzitého fyzického stroje rozdélit mezi nékolik virtualnich
a dosahnout tak vySsiho vyuziti, ¢imz lze snizit finan¢ni naroky na dal$i pocita-
¢e.[25] Virtualizaci lze rozd¢lit na nékolik zakladnich vrstev, nicméné nas bude za-

jimat hlavné serverova virtualizace.

Za pomoci serverové virtualizace jsme schopni rozdélit fyzické instance opera¢niho
systému na virtudlni instanci nebo virtualni pocitac. Jakozto serverova virtualizace
umoznuje virtualizovat jakykoliv operacni systém na platformé x86 nebo x64, tedy
napiiklad Windows, Linux anebo tfeba UNIX. Existuji dvé serverové virtualizace —

softwarova a hardwarova.[25]

Co se tycCe softwarové, ta spousti virtualizovany operacni systém na jiz bézicim ope-
raénim systému. Hardwarova spousti virtualizovany operacni systém piimo nad
hardwarem bez pouziti opera¢niho systému. Engine, ktery se stara 0 spusténi hard-
warové virtualizace, se nazyva hypervisor, ktery nabizi hardwarové prostiedky virtu-

alizovanym opera¢nim systémum.[25]

Hardwarova virtualizace Softwarova virtualizace

Virtualni server 1 | Virtualni server 2 | Virtualni server 3 || Virtualni server 1 | Virtugini server 2 | Virtualni server 3
(Windows nebo | (Windows nebo | (Windows nebo
Linux) Linux}) Linux)

Virtualizaéni vrstva

Virtualizacni vrstva
Operadcni systém (Windows nebo Linux)

Hardware Hardware

Obrazek 4 Virtualizace[26]

3.6 Omezeni prav a monitoring - ,classroom management”

Omezovani prav na zakladnich Skolach miize byt vykonavano né€kolika zplsoby.
Prvni z nich byl zminén v kapitole Windows Server, kde se opravnéni vénuje Group
Policy (GPO). Dalsi moZnosti pro omezovani prav a monitoring Zakl na pocitacich
na zakladnich skolach je tzv. classroom management software. Ten se vyuziva pre-
devs§im pro omezovani prav a monitoring zak béhem vyuky, eventualné mize slou-

zit jako pomocna ruka ucitele zdkovi na dalku.
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Dovednosti zakt se dnes a denné zlepsuji ve vSech oblastech, zejména pak v oblasti
informacnich technologii. Kazdy pocitac, ktery je ptistupny na skole zaktim, se mtze
stat potencialnim prohlize¢em nezadoucich webovych stranek, stahovéni ¢i nahrava-
ni hudby, videi nebo her, ¢i stahovani a instalovani skodlivych programi. Pokud ne-
ma nektera Skola veskeré alesponn zminéné aktivity pod kontrolou, mize se vystavo-
vat riziku ataké muze vynakladat nemalé mnozstvi Casu a financi na udrzbu

a spravny chod IT uceben.[27]

Je samoziejme pouze otazkou financi a pozadavka ucitela ¢i vedeni Skoly, jaké fese-
ni bude pro danou $kolu vhodné a které by bylo nejvice vyuzitelné. Kazda firma se
snazi nabidnout néco extra, ale ve vétsin¢ pripadi se jedna 0 obdobné funkce, které
dokaze pln¢ zastoupit i bezplatna varianta. V nize uvedenych piikladech je vyobra-
zeno nékolik programil, které jsou na Skolach vyuzivany a doplnény 0 néktera dalsi

mozna feseni.

3.6.1 OptimAccess - Sprdavce ucebny

Pomoci Spravce u¢ebny je pomérné snadno regulovat Internet a jeho obsah. Ucitel
ma totiz pravomoc svym zakim jednorazové znemoznit pfistup K Internetu
a elektronické posté. Pokud vsak ucitel s zZaky potiebuje na Internetu pracovat, mize
zakazat pouze urcité webové stranky nebo opacné, povolit pouze takové stranky,
které budou Zaci K vyuce potfebovat. Dal$i moznost omezeni prohlizeni internetové-
ho obsahu je znemoznéni piistupu na socialni sité, kdy ucitel jednoduchou volbou
vSem zakiim znemozni pfistup naptiklad na Facebook, Twitter nebo i na YouTube.
Posledni zajimavou moZnosti je zamezeni stahovani, kdy ucitel mize zakazat staho-
vani hudebnich souborti, filmd, programi adokonce i jejich naslednou instalaci.
Spravce uéebny nabizi i nahlédnout Zakiim na obrazovky a diky tomu odhalit mozné
problémy a opa¢né, zobrazit zakim plochu uditele, aby kazdy vidél to samé, jako
ucitel a nemohl tak pracovat se svym pocitacem béhem vykladu. Samoziejmosti je
I pfevzeti kontroly nad zakovskym pocitacem, vypnuti ¢i zapnuti pocitacl v u¢ebné
a omezit nastaveni pocitacli tak, aby Zaci nemohli editovat napiiklad ovladaci pane-

ly.[27]

Dalsi pomérné zajimavou funkci je audit vstupnich zafizeni. Spravce ucebny nabizi

monitoring USB zafizeni, ktera byla pfipojena K pocitaci a je mozné i tato zafizeni,

48



respektive jejich pfipojovani, zakézat. Pokud by zék chtél provést nepovolenou ope-

raci, ucitel o tom bude informovan.[27]

3.6.2 iTalc

iTalc je uzitecny a vykonny didakticky nastroj pro ucitele na skolach, ktery je volné
Sifitelny i se zdrojovym kdédem pod licenci GPL. UmozZituje zobrazit plochu jiného
pocitace a prevzit nad nim kontrolu nebo naopak na vzdaleny pocita¢ zobrazit svou
plochu. Také je mozné se vzdalenym pocitatem zahajit chat. Umoznuje také uza-
mceni obrazovek, aby nemohl zak na pocitace nic délat a samoziejmeé ma i moznost
pocita¢ vzdalené vypnout, zapnout ¢i restartovat a odhlasit ¢i ptihlasit. Pomérné vel-
kou vyhodou mize byt ptipojeni ptes VPN sit’, kdy Zak muize sledovat Skolni vyuku
z domova, kdyz je napiiklad nemocny. Vyuzitelnou funkci pfi monitoringu zaku uci-
telem je pofizeni screenshotu vzdalené plochy vcetné jména aktudlné ptihlaSeného

uzivatele.[28]

Problém je aktualné v tom, Ze tento program je jiz nékolik let bez vydanych aktuali-
zaci, tedy pokud néco nefunguje, zlstava otazkou, zda to fungovat bude. Vyhodou
ovSem je, ze i kdyz je program ponékud starsi, funguje i na novych operacnich sys-
témech ve starSich verzich, nezZ je ta nejnovéjsi, coz se mize na nékterych Skolach

hodit.

3.6.3 Mastereye - Netop Vision

Pomoci tohoto programu lze fidit chod ucebny z pocitace, tabletu ¢i dokonce ze
smartphonu. Obsahuje témé&f stejné funkcionality, jako vySe zminéni OptimAccess.

Pomoci programu Netop Vision Ize tedy monitorovat praci zakli pomoci zobrazeni
vSech obrazovek svych zaki ana kazdou z nich se pfipojit a bud’ pouze pozorovat,
nebo ptevzit kontrolu. Lze také zobrazit vSem zaktim ucitelskou plochu, ale navic je
zde moznost zobrazit zakim i plochu jednoho z zakl. Samoziejmosti je | omezeni
ptistupu k Internetu, kdy je mozné vybrat pouze povolené stranky nebo zakazat
stranky nezadouci. Zaktim lze zobrazit hromadné uréitou webovou stranku &i napfi-
klad spustit program a nasledné zakazat jeho ukonceni, a tak zabranit nezadoucimu
odvadéni od kvality vyuky na pocitacich. U¢itel s zaky mlze chatovat a nasledné€ jim
| vytvafet anonymni hlasovani naptiklad pro zhodnoceni probéhlé vyuky. Vzdalené

vypnuti a zapnuti pocitact je samoziejmosti.[29]
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3.6.4 SMART Sync

Tento classroom management software je distribuovan stejnou firmou, ktera vyrabi
interaktivni tabule a software Kk jejich provozu, tedy napiiklad SMART Notebook.

Obsahuje opét obdobné funkce, jako vySe zminéné programy.

Jedna se tedy predevsim 0 sledovani monitort zakd, prevzeti kontroly nad jejich po-
¢itaci a distribuovani plochy ucitele ¢i zaka ostatnim zaktim. Ucitel mize uzamykat
zakovské plochy, mize s zaky chatovat a ptenaset vzdalené soubory. Dale muze vy-
tvaret pravidla, pomoci kterych 1ze omezovat pfistup K ur¢itym aplikacim. Mezi dalsi
omezeni funkcionalit ve tiid¢ patii blokovani piistupu K Internetu nebo pouze

k vybranym webovym strankam.[30]

3.6.5 Dalsi ,classroom management" software

Ze zacatku se mohlo zdat, Ze kazdy program bude vV né¢em vyjimecny a rozhodnuti,
ktery z nich zrovna vybrat, bude velmi slozité. Pokud ale potiebujete sledovat obra-
zovky svych zaki, obc¢as prevzit nad jejich pocitatem kontrolu, eventudlné¢ omezit
ptistup K Internetu, pak si mulzete vybrat téméf jakykoliv program akazdy z nich
témito funkcionalitami bude disponovat. Je to pak pravdépodobné pouze otdzka gra-

fického rozhrani a ceny.

Tyto Ctyf1 zminé€né programy byly vybrany jako ptiklady, které se pouzivaji na né-
kterych zakladnich Skolach. Nicméné zde jesté uvedu né€kolik dalSich programi, kte-
ré mohou nabidnout obdobné ¢i stejné funkce, jako ty, které jsou vice rozepsané.
Jedna se tedy naptiklad o Mythware Classroom Management, Net Control 2, Net-
SupportSchool, LanSchool Classroom Management, HP Clasroom Manager, Teacher
Control Panel, School PC. Téchto programt existuje opravdu velky pocet a je tedy

pouze na uciteli, kterému z programu da ptednost a ktery naplni jeho ocekavani.
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4 Zpusob reSeni vyzkumu

4.1 Tvorba sady otazek pro rozhovor

Pii tvorbé otazek jsme se vzhledem k hloubce a rozmanitosti tématu zaméfili na dvé
roviny. A to rovinu technickou a uzivatelskou. Pivodné totiz byly podptrné otazky
pro rozhovor zejména technického typu a vysledky by nasledné odpovidaly naptiklad
vykonnosti serveru, vyuzivanym serverovym aplikacim, ¢i napiiklad jak probiha
zalohovani a monitoring skolni sit¢. Nicméné bylo dulezité propojit technickou ¢ast,
tedy urcité nastaveni serveru, sité, aplikaci a podobn¢, s pohledem ucitele na dané
nastaveni a vyuzitelnost. Proto byly vytvoieny dvé sady otazek, jak pro spravce sité /

ICT koordinatora, tak pro uditele.

Po n&kolika upravach otazek pro spravce sité¢ ipro ulitele apo Kkonzultacich
s vedoucim préace byl vyzkouSen na zivo pilotni rozhovor S prvnim ucastnikem mé
prace, kterym byl mtj znamy. Sam mi podal jesté nékolik ptipominek, co by bylo
dobré do otazek pridat, eventudlné co odebrat. Tak se vytvotila finalni verze, ktera
byla jesté jednou otestovana, zda jiz spliuje pozadavky na dostateCnou hloubku
a kvalitu. Nasledn¢ byly tyto otazky pouzivany pro vSechny rozhovory se spravci sité
¢i ICT koordinatory $koly ipro ulitele. Prvni rozhovory byly tedy nahrany
s externim spravcem sit¢ a ndsledné s ucitelkou ze stejné zdkladni Skoly. Poté byly
podanych informaci. Po tomto rozboru zacalo domlouvani osobnich schizek
s dal§imi spravci a uciteli.

Pokud se podivame na sadu otazek pro spravce trochu podrobnéji, tak zjistime, Ze
obsahuje celkem téméi 100 otazek, coz je pomérn¢ velké ¢islo. Bylo vsak dulezité
dosahnout co nejpodrobnéjsiho zjisténi, jak je Skola technicky zajisténa a funkéni,
aby bylo na zakladé téchto zjisténi nasledné mozné pouzit dotaznik pro ucitele
a zjistit tak, zda nastaveni dané Skoly dokézi ucitelé viibec vyuZit a ocenit, ¢i naopak,
zda jim toto nastaveni nevyhovuje a chtéli by pro vyuku néco zménit. Dotaznik pro

ucitele obsahuje bez mala 40 otazek.

Dotaznik byl vytvéafen tak, aby respondent odpovidal co nejpodrobnéji v dané pro-

blematice. Samoziejmeé se vyskytly I otazky, na které §lo odpovédét stroze ,,ano* ¢i
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,»ne, nicmén¢ na zaklade této odpovédi byl v otdzce vétsSinou doplnék ,,z jakého di-

vodu®, aby bylo z odpovédi patrné, z jakého diivodu tomu tak je.

Prvni rozhovor na Skole byl vzdy proveden se spravcem sité, respektive ICT koordi-
natorem, ktery by mél alespon zcasti védét, jak to na Skole funguje. Pokud nevédél
technické véci, az tak velky problém to nebyl, protoze to nebylo hlavni podstatou
celého Setfeni. Ten byl rozdélen na nékolik Casti: obecné dotazy tykajici se poctu
uceben, pocitacu a podobnych véci, dale zda je na $kole vyuzivan server — podle od-
poveédi nasledovaly otdzky se zaméfenim na server €1 bez serveru, poté otazky ze
zalohovani, bezpecnosti, monitoringu a jaky dopad na vyuku s sebou nese dané na-

staveni celé sité Skoly.

Rozhovory s uciteli byly provadény az po rozhovoru se spravcem, aby bylo dosazeno
odpovédi zejména z pedagogického hlediska. Tedy zda vyuZzivaji svého synchroni-
zovaného Uctu se serverem a je to pro né piinosem, zda vyuzivaji svlij osobni Skolni
notebook pro tvorbu prezentaci, zda vyuzivaji dataprojektory K vyuce ¢i zda muze

pfinést spojeni bézné vyuky S vyukou na pocitacich lepsi vysledky ve vzdélavani.

Kvuli piehlednosti celé prace jsou oba dotazniky V pfiloze této prace, protoze délka

obou dotaznikti dohromady je sedm stran.

4.2 Uéastnici vyzkumu

Dle sestavenych podkladd pro rozhovory jsou tcastnici rozdéleni do dvou skupin.
Prvni skupinou jsou ICT koordinatofi, eventudlné spravci sité ¢i externi firma zaby-
vajici se spravou sité Skoly, ktefi poskytuji pohled na nastaveni a fungovani dané
sité. Druhou skupinu tvofi ucitelé, kteti poskytuji pohled uZivatele vyuzivajici Skolni

sit’ a veskerée jeji funkcionality.

4.3 Metodika vyzkumu

Utastnici byli z uplného zacatku oslovovani v misté mého bydlist&, proto nebyl az
takovy problém se s nimi zkontaktovat a domluvit si schiizku. Zejména S prvnim
spravcem sité, ktery je zarovenn mym znamym a byl tak ochoten se sejit i v Casu své-
ho volna a vyfesit se mnou prvopocateéni problémy pii dotazovani, prosel se mnou
tedy tzv. pilotni verzi. Na dotaznik mi odpovidal celkem dvakrat a jednou také dopl-
noval informace, takze Cas si na mné¢ udélal témét 3x. Bylo to z divodu toho, ze

spravuje sit’ na tfech riznych zékladnich skolach (co se tyce velikosti obce a poctu
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studenttr), které jsem navstivil. Diky ziskanym informacim mi poskytl jednotny po-
hled spravce na tfi rizné vybavené Skoly, diky cemuz pak byly vidét znacné rozdily.
Nasledné mi pomohl sehnat i kontakt na ucitele, kteti by mi zodpovédé€li otazky
v rozhovoru. Zejména byl pak zajimavy jeho pohled na danou problematiku tykajici

se uzivatelskych ucti na danych skoléch.

Nasledné jsem zacal fesit i1 Skoly, které se vyskytovaly V jinych ¢astech nez pobliz
mého bydlisté a ze zacatku jsem zkouSel ICT koordinatory danych $kol kontaktovat
pouze pomoci e-mailil, na které mi témét nikdo neodpovédé€l. Mezi nimi se samozie-
jme nasly 1 vyjimky, nicméné odpovéd’ trvala tieba delsi dobu a mezitim se uz ozval
tteba n¢kdo jiny a podobné. Proto jsem zacal Skoly objizdét osobné, a kdyz jsem
koordinatora nezastihl pfimo, vzal jsem si na né alesponn telefonni Ccislo
a kontaktoval ho telefonicky. Snazil jsem se objevit Skoly tak, aby nejlépe kazda sko-
la byla od té pfedchozi nécim odlisna, nicméné by se to ve zkratce dalo rozd¢lit na

Skoly, které server pouzivaji a na ty, které ne.

Na zadné skole, kterou jsem navstivil, v tu dobu jich bylo zhruba pét, jsem se nese-
tkal s ptipadem, ze by $kola fungovala bez serveru. To mne samoziejmé znepokojilo
a bylo nutné podniknout dalsi kroky, diky kterym takové Skoly najdu, abych je mohl
do této prace zakomponovat a mit dalsi pohled na problematiku. Za timto ucelem
byly tedy vytvofeny dotazniky, které byly rozdany na dv¢ stfedni Skoly do prvniho,
eventudlné druhého rocniku, dle kterych se dalo pomérné snadno odvodit, zda se na
zakladnich Skolach, které studenti navStévovali, server vyskytuje, zda se vyuZivaji
uzivatelské ucty a zda jsou synchronizované se serverem c¢i nikoliv. Otazky jsou opét

K nahlédnuti v ptiloze.

Dle téchto dotaznikli mi vyslo celkem 44 rtiznych $kol, z toho vétSina z nich server
méla, tedy alespont K n&jakym ucelim, kdyZ uz ne ptimo K uZivatelskym Gétam.
Nicméné zhruba 30 Skol vyuzivalo uzivatelské ucty, proto v danou chvili pro mne
nebyly zadouci. Problém byl ale v tom, Ze je to uz minimalné¢ pul roku, co se zaci na
zakladnich skolach nevyskytuji a naptiklad beéhem letnich prazdnin byly vytvofeny
uzivatelské ucty vsem zakim, i kdyz v dotaznicich vyslo, Ze se Gcty na dané skole

nepouzivaly.

Po téchto dotaznicich jsem mél jiz deset skol, které k n¢jakym ucellim vyuZzivaji ser-

ver a 0sm z nich vyuziva uzivatelské Gcty nejen pro zaméstnance, ale i pro zaky. Ve-
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douci mé bakalaiské prace mi nabidnul, abych se zcastnil vyuky ICT koordinatort
a zeptal se jich, zda se mezi nimi vyskytuje nékdo, kdo server na skole nevyuziva.
Nastésti se zadafilo a mezi vSemi se nasli dva, ktefi na Skole server nevyuzivaji. Do-
mluvili jsme si tedy osobni schiizku a nésledné udélali rozhovor na téma skoly, ktera

nema server.

Vsem ucastnikim bylo pfedem ozndmeno, ze cely rozhovor bude nahravan
a nasledn¢ piepisovan, aby nedoslo k n¢jakému nedorozuméni. S tim samoziejmé
souvisel piislib zachovani jejich anonymity, aby nemohlo dojit Kk n¢jakému problému
z jejich strany. Nékteré veéci dokonce sami koordinatoti fekli az po ukonceni nahré-

vani rozhovoru, abych nemél eventualné piimy dikaz jejich tvrzeni.

Pokud vyjadiim provedené rozhovory V Cislech, tak jsem navstivil celkem tfinact
Skol, na kterych jsem se vzdy bavil s ICT koordindtorem nebo Se spravcem sité
aucitelem, diky c¢emuz jsem mél pohled tykajici se vyuziti technického
I uzivatelského. Dale se jedna 0 téméf jedenact hodin zaznamt, coz V prevodu
z mluveného do psaného slova znamena témét padesat hodin prace a 170 000 znakt

textu véetné mezer.
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5 Vysledky vyzkumu

Z tvodnich obecnych otazek nelze vyvodit n¢jaké jasné dusledky, protoze se jedna
zejména 0 pocCty zaki, pocitacl a podobné, nicméné nékteré informace z toho ziskat
Ize. Je ovSem dulezité tyto obecné véci zminit, abych mohl plynule navazat na pod-
statu celé bakalarské prace, tedy na vyuziti uzivatelskych ucti a souvisejicich serve-
rovych sluzeb. K tomu je potiecba védét, jak se Skola stavi K vyuce na pocitacich,

kolik pocitacti na skole maji a jak je to pro n¢ dulezité.

Navstivil jsem Skoly, na kterych server vyuzivali, na kterych nevyuzivali, ale vyuzi-
vat by ho chtéli nebo nevyuzivali a vyuzivat nechtéli. Jaké sluzby na téch serverech
béZi a veskeré nastaveni zalezelo na poctu zaki, financich Skoly a vzdélanosti ICT
koordinatora / spravce sité. Jaké jsou moznosti vyuziti podptrnych programil pro

monitoring zaku a zda jich je na skolach vyuzito ¢i nikoliv.

5.1 Uzivatelé ve skole

Hned z n¢kolika tivodnich otazek je zfejmé, ze na kazdé Skole jsou pocitace vyuzi-
vany velmi ¢asto. Skoly byly totiz také vybirany dle rozdilnosti po&til zaki a at’ uz se
jedna o malé skoly s pocty zakt do 200 ¢i o velké Skoly, které maji az 900 zakd, po-
¢itaCe jsou vyuzivany denné. Je tedy na dennim potadku, Ze alesponi V n¢jaké hodiné
jsou k vyuce vyuzivany pocitace. Zalezi samoziejme na formé jejich vyuziti. Nejcas-
t&ji se mizeme setkat S frontalni vyukou doplnénou 0 promitani prezentaci, videi,

animaci ¢i obrazkli na platno pomoci dataprojektoru. Ale 0 tom az pozdéji.

Dalsim bodem vedle poc¢tu zaku pii vybéru skoly byl i pocet pedagogickych pracov-
niku, pfi¢emz pfti pohledu na jejich pocet, tedy zda skola ma 15 nebo 70 pedagogt,
tak vSichni z nich vyuZivaji ve vyuce pocitac. Mohou ho vyuzivat pouze k projekci,
ale také obcas spojuji vyuku piimo Vv pocitatové ucebné. V kazdé skole je minimalné
jedna pocitacova uéebna, ktera je vyuzivana vétSinou denné alespon K vyuce néjaké-
ho pfedmétu, zejména pak informatiky. A samoziejmé nelze opomenout ani vyuku
na interaktivnich tabulich, kterych je v dne$ni dob¢ na Skolach opravdu velké mnoz-
stvi. Hor$i je to pak uz s vyuzitim, protoze ve valné vétSin€ Skol jsou interaktivni
tabule vyuzivany ¢isté jako nastroj K projekcei, tedy veskera interaktivita zanika a jsou
pouzivany pouze jako dataprojektory: ,,Mdme tady interaktivni tabule, ale nejvice se

vSe pouziva jako projektor, hlavne teda na druhém stupni.*. Déle je také tfeba zminit,
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ze se na Skolach velmi Casto objevuji tabletové ucebny, které jsou vyuzivany dle po-
tieb kazdého kantora. Je pouze na jejich predstavivosti, K jakym tGcelim lze tablety
pouzivat. S tablety, eventualn¢ notebooky, souvisi jedna velmi dilezita véc. Ato
bezdratové ptipojeni WiFi. Nicméné vyuziti vSech téchto zafizeni veetné pocitact
byva na Skolach pomérn¢ velké.

Zaméstnancii je tady néco kolem 70, kteii pouzivaji pocitace. Zakii tady mame na-
pric vSema rocnikama, oni zacinaji nékde tretaci / ctvrtaci, kteri sem chodi na poci-
tace. Takze kdyz ma skola néjakych 780 zakii, tak miizeme vict, Ze 400 Z toho vyuziva
pocitace.

Eventualné mizeme vidét i lehce povzneseny nazor na pojem ,,zaméstnanec vyuziva-
jici pocitac.

oNo tak viceméné zaméstnanci vSichni, kdyz neberu uklizecky (smich). Zici

V podstaté chodi do uceben a od 5 rocniku se jim zavadi uzivatelské ucty. Zameést-

nanci cirka 50 a zZdki 500.<.

Pokud se podivame na dal$i otazku, zda mé kazdy zaméstnanec svilj osobni notebo-
ok, tak zjistime, ze z velké vétSiny tomu tak je. Samoziejmé jsou zde i vyjimky, kdy
se jedna napftiklad o tfi ¢tvrtiny uciteld, ktefi maji sviij osobni notebook, ale vétsinou

jsou to vSichni.

S poctem notebooki a poc€itac¢li na skole samoziejmé souvisi i jista udrzba, hlavné
pak vyména starych kusli za nové, aby spliiovaly potfeby uZivatell, zejména pak
hardwarové prostiedky. Na vSech $kolach na tuto otazku bylo nékolik jednoznaénych

odpovédi. Penize, projekty a vedeni.

»Kdyz je néjaka dotace, tak se néco koupi. Zatim jsme je nemeénili, abychom je vyra-
dili. Spis se néjaky novy dokoupi a dostanou ho ti, co ho jesté neméli. (...). Pravidel-
né se nijak nemeéni, vétsinou podle penéz a nejvic asi podle toho, az prestanou fungo-
vat. Hodné taky asi zalezi na vedeni, jestli chce do pocitacii investovat nebo ne. No
a samozrejmé je to jen otdzka penéz, niceho jiného. Pokud budou penize, na které se

da sahnout, tak se méni. Pokud to vezmu casové, tak zhruba pet az sedm let.*

S vybérem a nakupem pocitacli a notebooki zce souvisi | vybér operacniho systému
pro pocitace na skole a vSechny navstivené Skoly na téchto zafizenich vyuzivaji pou-

ze distribuce Microsoft Windows.
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»Linux je presné pro takovy ty fajnsmekry, co se radi Stouraji, nastavuji a nemiizou
si nic naklikat. My na to nemame cas, takze je pro nas pohodlnéjsi Windows. Hlavné

na to ani nemdme znalosti a déti uz viibec ne.*

Na navstivenych Skolach je aktualné nejvyuzivanéjSim systémem Microsoft Win-
dows 7 Professional, nicméné¢ velkd ¢ast z nich piechazi na verzi 10. Jsou ale
I takové pocitace, na kterych stale bézi MS Windows 2000, XP, Vista ¢i 8. A jak se

stavi ucitelé k inovacim a vS§em zménam tykajici se IT?

»Vsude ted’ mame Windows 7 Professional kviili tomu, abychom ty pocitace mohli
mit v doméné. A ted’ upgradujem témeér vse na Windows 10 7 Windows 7, hlavné teda
V ucebndach. Ucitelé 0 tom zatim nevi, ale taky to prijde. To bude pak Vzboureni, pro-

toze to tam jednoho dne najednou bude. Jim se totiz nelibi vitbec nic, co se meni.*

Je velmi zajimavé sledovat rozdily mezi pocty zakl a pocty pocitact na danych sko-
lach. Dalo by se predpokladat, ze ¢im vétsi skola, tim vice v ni bude zakt. To by
jesté z mého zjisténi pomérné dobie sedélo. Zajimavé na tom ale je, ze ¢im vice zaka
na Skole je, neznamena hned, Ze je na Skole vice kust pocitact. Z velké ¢asti to tak
samoziejm¢ je, nicméné to ale neni pravidlem. Pokud se na to podivame ve zkratce
v ¢islech, tak zjistime nasledujici tdaje z grafu. Nejpodivnéjsi na celém zjisténi je, ze
Skola s nejvyssim poctem zakti ma obdobné mnozstvi pocitact jako skola S méné nez
poloviénim poctem zakd. Snazil jsem se tedy nalézt néjakou spojitost S ostatnimi
Skolami, ¢im by to mohlo byt, a spolecnymi ditvody jsou finance a vedeni Skoly. Ve-

deni skoly totiz mlze rozhodnout 0 tom, Ze je potfeba finance vyuzit na jiné nez IT

prostiedky, navic pfi tak vysokém poctu zakd.
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5.2 Faktory ovliviujici (ne)porizeni serveru

Dalsi zajimavé zjisténi bychom mohli vyvodit z toho, ze az tak Gplné nezélezi na
poloze dané Skoly. Dle prvotnich o¢ekavani pti hledani skoly, ktera by na tom mohla
byt financné hif a z toho diivodu nemit server, oproti Skolam, které jsou ve vétSich
meéstech, jsem zjistil pomérné€ zajimavé véci. Predpokladal jsem totiz, Ze Skola umis-
téna ve vétsi vzdalenosti od vSech vétsich mést s relativné malym poctem obyvatel,
zhruba 1000, na tom nebude dle mych dosavadnich zji§téni uplné nejlépe. Opak byl
ale pravdou. Na Skole byl mensi pocet zakl a zaroven i pocitact, ale nastaveni celé
sit¢ bylo velmi prekvapivé. VyuZivali pln€ synchronizované uZivatelské Ucty pro
kazdého uZivatele Skolni sité a tim padem méli na Skole server: ,,Ano, vSechno je
synchronizované. Prihlasi se na jakykoliv pocitac¢ pod svym uctem a vidi vSude vse
stejne.”“. A aby toho nebylo malo, server byl provozovan ve virtudlnim prostiedi
arovnou zalohovan na druhy virtualni stroj. Po provedeni hloubkového rozhovoru
jsem celou véc témét pochopil. Pani feditelka dané Skoly byla naklonéna informac-
nim technologiim, jeji zastupkyné délala ICT koordinatorku a starosta obce je vystu-
dovany v oboru IT: ,,Vétsinou ja nebo pani reditelka resime IT problémy.(...) Nain-
stalovat programy, vymenit disk, zdroj, zakladni desky a vse tomu podobné si délame
samy. (...) Starosta je ajtak, tak to mame trochu jednodussi se vsim no.“. Pokud tyto

tf1 faktory spojime, je jasné, Ze na tom Skola nemuzZe byt s IT vybavenim Spatné.

Mohla to byt ov§em pouze ma domnénka, to bych ale nesmél narazit na dalsi zaklad-
ni Skolu, ktera mi to potvrdila. V obci s 5000 obyvateli jsou dvé zakladni skoly. Na
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jedné z nich jsem také provedl rozhovor, diky kterému jsem potvrdil pfedchozi tvr-
zeni. Pan zastupce feditele Skoly délal zaroven spravce sité, tim padem si dokazal
penize pro IT vybaveni sehnat, protoze v tom vidél velky potencidl. Maji totiz na
Skole dva servery, dvé ucebny a pies 100 pocitaci a kazdy ze zaméstnancli ma svij

osobni notebook.

A samoziejm¢ tedy dalsim neméné dilezitym faktorem je vedeni Skoly. Pokud je
vedeni skoly naklonéno informac¢nim technologiim, vzdy bude minimaln¢ jednodussi
rozhodovat o nakupu serveru a jeho vyuziti. Pokud vSak vedeni $koly témto techno-
»(...) Sice vypada, Ze je to server Z prvni republiky, ale je (smich). Mozna to bude
tim, Ze ve vedeni nejsou lidi, kteri nejsou pres IT nebo tim, zZe se resi spis jiné pred-

méty, jazyky a tak.”.

Za dalsi faktor ovlivilujici pofizeni serveru by se mohl povazovat pocet zakl
a zaméstnancti na Skole. Nicméné¢ i v mensi $kole muze byt vice pocitacl, nez ve
Skole s vice Zaky. Zalezi tedy zejména na tom, kolik pocitacli, notebooku a dalsich
zatizeni na Skole je. A ¢im vétsi pocet zafizeni na $kole je, tim je vétsi pravdépodob-
nost, ze bude potieba spravovat rozsahlejsi sit’ a bude potieba ulehcit spravei sité
praci. Zejména pak z divodu centralizované spravy celé sité: ,,Kviili centralnimu
Fizeni, zdlohovani a proste aby vse by bylo jednodussi, komfortnejsi a hlavné méné

casoveé narocné. Aby bylo vse zautomatizované a delalo 7 1 mista.*.

5.3 Vyuziti serveru

Abychom se pomalu ptiblizili K vyuziti uzivatelskych ucti na skolach, musime jesté
nejprve zjistit, zda se na dané Skole vyskytuje server ¢i nikoli. Bez néj totiz synchro-
nizované uzivatelské GCty vytvofit nelze. Z teoretické Casti vime, co piesné server
znamena, proto mizeme rovnou piejit K obsahu otazky, zda je na $kolach vyuzivano

serveru.

Vysledek, jak je to se servery na Skolach, byl jednozna¢ny uz ve chvili, kdy jsem
nemohl sehnat zadnou skolu bez serveru, ktera ma dva stupné. Co se tyce Skol pouze
S prvnim stupném, tam je situace jind. To jsem zjiStoval pouze telefonicky a zadna
z dotazanych Skol neméla server. Zejména to bylo tim, Ze se jednalo 0 malé Skoly,

vétsinou jesté mély spojené tiidy. Na jedné takové Skole jsem byl i osobné, abych
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zjistil rozdily mezi malou a velkou skolou. Pokud mluvime 0 malé skole, jedna se

0 desitky zaka a pokud mluvime 0 velké, jedna se 0 fadove stovky zaki.

5.4 Zpusoby vyuZiti serveru

Skolni server mize slouzit také jako postovni server. Pokud $kola chce svym za-
méstnancum nebo i zakim nabidnout soukromé $kolni e-maily, ma na vybér z vice
moznosti, jak toho dosahnout. A pravé jednou z cest je provozovani vlastniho pos-
tovni serveru, aby nemusela Skola mési¢n¢ platit za provoz naptiklad né¢jaké hostin-
gové spolecnosti: ,,Mdme centralné na Forpsi, kde mame uloZené stranky S doménou
a tam mame vSichni sluzebni maily.*. Pro §koly samoziejm¢ existuji i volné dostupné

sluzby, aniz by bylo nutné za n¢ platit.

Spolu s doménou je spojen nejen poStovni server, ale i webovy. Ano, Skola mize na
svém serveru vedle fadi¢e domény, DHCP, DNS serveru provozovat i webovy ser-
ver, na kterém miZze mit umisténé své webové stranky. Vyhodou tomu miize byt fy-
zicka dostupnost souborti stranek diky umisténi serveru ve Skolnich prostorech. Sa-
moziejmosti je opét napiiklad Uspora financi, protoze neni nutné platit za

webhosting, na kterém by byly stranky uloZeny.

A V neposledni fadé nelze opomenout uzivatelské ucty. To muze byt pravé jeden
z rozhodujicich faktorii, pro¢ server poridit. UZivatelské uCty jsou na valné vétSiné
kol obrovskym pfinosem, at’ uz pro ucitele nebo pro zaky. A obavané problémy se
mohou zdat velké, ackoliv jdou vyfesit velmi jednoduse. VEtsi ¢ast uzivatelskym
uctim bude vénovana v dalsi ¢asti.

Jak jsem jiz uvedl dfive, valna vétSina $kol vyuziva server. Samoziejmosti byla
| otazka, z jakého dtivodu na skole chtéli mit a vyuzivaji server. Tady se pak odpoveé-
di liSily nejvic ve vzdélanosti ICT koordinatora, eventualné spravce sité. Vzdélanost
spravcl a koordinatorti byla zjistovana béhem rozhovorti vzdy néjakou vhodné polo-
Zenou dopliujici otazkou, zda je vyuceny informatik nebo se naptiklad v této oblasti
pohybuje delsi dobu ajak hluboce ji rozumi. Navic byly jejich znalosti patrné i
dét nijak a ne€kteti se dokéazali rozpovidat velmi podrobné o technické funkcionalité.

Odpovédi pak mohly byt nasledujicich typi.

1. ,.Server tady mame hlavné z ditvodu néjaké doménové politiky.*
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2. ,,Ano, zejména pro chod a udrzbu sité, zalohu a synchronizaci dat, postovni

klient a web.*

3. ,,Ano, vyuzivame jich vice. Kazdy server na néco. Jde prevazné 0 bezpecnost.
Kdyz to vezmu od zdkladnich serveru, tak na jednom bézi datovy server — tam
jsou soubory tech synchronmizaci, které se tam odlévaji, na dalsim je ten
WSUS (Windows Server Update Service), coz je obrovskej terabajtovej balik
MS aktualizaci, na dalsim je antivir, respektive sprava antivirového progra-
MU a je tam jesté nejaky dalsi sitovy program, tieba psani vSemi deseti. Dalst
server je vyuzivan hlavné pro firewall, dalsi je sekundarni doménovy radic,
ktery si povida s tim primdrnim, takze ho dokadze kdykoliv pri vypadku plné
zastoupit. No a pak mdame masinu za ctvrt milionu S 12 jadrovym procesorem
a 96 GB operacni pameéti, kde na virtualu bézi sprava WiFi, tedy TekRADIUS
Server ato je celé, protoze ja osobné nemam rad, kdyz se na 1 server narve
moc funkci. Protoze se obcas bohuzel stane, ze se ty funkce navzdjem ovliviu-
Jji a vznikaji problémy. Napriklad tady mam server, na kterém bézi zalohovani
pracovnich stanic, téch stézejni V kanceldrich, jidelny a bézi na néem dochdz-
kovy systéem. Oba 2 pouzivaji Apache a bohuzel dochazkovy systém potrebO-
val novejsi verzi Apache, ta se tam nahrdla, a i kdyz se tam nechala ta stard,
tak to zalohovani prestalo fungovat. Takze pak jsem resil, aby to zalohovani
zacalo zase fungovat. Na dal§im Vv tom virtudlu bézi pouze Bakaladri, protoze
Jjsou pro mé tak stézejni, Ze tam uz nic jiného prosté nedam. (...). Na dalsim
bézi postovni sluzby a na tom poslednim mi bézi primarni doménovy radic.
Takze je to viastné 5 serverii ve virtudlu + 3 dalsi servery ajeste I je

V priprave, takze teoreticky jich je 9.
5.5 Klady vyuziti serveru

5.5.1 Serverové sluzby

rowr

V teoretické casti bylo popsano n€kolik vybranych sluzeb, které jsou vyuzivany na
zakladnich Skolach. Nekteré jsou vyuzivany méné, nékteré vice. Téméf na vSech
navstivenych Skoldch jsem se setkal se souborovym serverem, S DHCP serverem,
ktery rozd€luje IP adresy vSem zafizenim piipojenym do Skolni sité, s DNS serve-
rem, ktery se stara o preklad IP adres na snadno zapamatovatelné nazvy pocitact,

s tiskovym serverem a samoziejmé s fadi¢em domény. Casto je server vyuzivan jako
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databazovy a aplikacni server. Méné Casto vSak jiz na skolach byva server vyuzivan
jako postovni ¢i webovy server, eventualné jako firewall. A co se tyce dalsich sluzeb,
které mohou béZet na serveru, setkal jsem se pouze na jedné Skole s §irSi odpoveédi
vyuziti serveru oproti predchozim. A to naptiklad, Ze na serveru vyuzivaji sluzbu
WiFi TekRADIUS server pro fizeni bezdratové skolni sit¢ WiFi a WSUS (Windows
Server Update Services) starajici se 0 aktualizace systému $kolnich zafizeni pouziva-
jici MS Windows.

5.5.2 VyuZiti uzZivatelskych uctii

Vétsina odpovedi byla rovnou spojena S vyuZzitim uzivatelskych uctl, protoze kdyz
uz na Skole server z né¢jakého divodu je, at’ uz se jedna o aplikacni, souborovy,
DHCEP ¢i tiskovy server, z majoritni ¢asti Se uz vyuzivaji i uzivatelské ucty.

»Ano pouzivame. Je to hodné pohodiny. Jak ucitelé, tak Zaci tam maji nasdilené sloz-
ky, kam si mohou ukladat sva data a materidaly. Ucitel prijde do tridy, nemusi s Sebou
tahat Zadnou flashku, staci mu to mit ve své sdilené slozce a dostane se na to
Z jakéhokoliv pocitace. Takze ho jen zapne a miize jet. A treba zadani vikoli jde taky

Jednodussi, jen si zkopiruji, co je potreba a mohou pracovat.*

5.5.3 Zabezpeceni souborii

Pokud skola vyuziva uzivatelskych Gcétl pro zédky, mize velmi snadno piidélovat
opravnéni na soubory a slozky. Je mozné ptidélovat opravnéni jednotlivym uZivate-
ltm na urcité sdilené slozky, ale je také mozné pridélit opravnéni pomoci sdruzeni
uzivateld do skupin. Tim pak nabyva samotna centralizovana sprava na hodnot¢,
protoze nastavit naptiklad nové vytvorené tfidé¢ opravnéni ke sdilenym diskim jde
nastavit pomoci jedné skupiny, nikoliv nastavovat opravnéni kazdému uZivateli
zvlast. Hlavnim divodem pak je, Ze maji uZivatelé zabezpecené své uZivatelské
sloZky proti ostatnim, aby se do nich mohli dostat pouze oni. Tedy do svych slozek

maji plny pfistup a ostatni nemaji ani pravo ¢ist.

10 TeSime na zaklade zabezpeceni slozek podle uzivatelu a skupin. Slozkam pak na-
stavujeme prava, kdo kam miize zapisovat, cist a tak. Je to celé tedy resené na urovni
serveru. No asamoziejmé se dostane kazdy jen tam, kam se dostat ma. Zdci

a zameéstnanci pouze do svych osobnich slozZek, do svych kolegii nikoliv.*
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Pokud je opravnéni nastaveno spravné, nemize dojit ke smazani dat cizim zédkem.
Jen pokud by zak znal ptistupové udaje svého spoluzéka a ptihlasil by se tak pod
jeho uctem a data mu smazal. V tuto chvili se vétSinou fesi néjaké napomenuti Zaka
a dochazi k obnové poskozenych dat: ,Jeden zdak tam viezl druhému, néco mu tam
pozmeénil a ndprava byla takova, zZe se to obnovilo ze zalohy a hlavné se mu zménilo
heslo, aby to ten druhy uz nevedel.“. Ovsem napomenuti zdka se fesi velmi tézko,
protoze data byla zménéna vlastnim uzivatelskym uctem, takze jedind moznost by
byla naptiklad Zaka piistihnout pii ¢inu: ,,(...) postihy se resily tezko, protoze to nejde

dohledat, kdo mu to smazal, protoze to bylo pod jeho uctem.*.

Pfti situaci, kdy na Skole neni vyuzivano soukromych uzivatelskych ucti pro kazdého
zaka aje vyuzito pouze jednoho spolecného mistniho Uc¢tu, dohledat vinika zméné-
ného nebo smazaného souboru je téméf nemozné. Pokud se tedy podaii vinika do-
hledat pomoci zapisu V sesitu, kdy se kdo na daném pocitaci nachézel, je mozné ho
kazensky potrestat, jinak je situace témet netesitelna: ,,Tak porusil rad ucebny, pro-
toze je to tam jasné dané. On nesmi nahravat ani mazat jakékoliv soubory bez povo-
lent ucitele. Takze by ndsledovalo néjaké kazenské opatieni dle Skolniho radu.*. Je-
dinou vyhodu toto feSeni ma, Ze jsou zaci vedeni K ur¢ité obezietnosti a jSou nuceni
sami sobé zalohovat soubory, coZ muize pfinést ve vzdélavani dalsi zajimavy pozna-
tek. V tomto feseni totiz zak nikdy nemize védét, zda mu Vv pocitaci soubory na dalsi
hodinu ztstanou nebo ne: ,,Kdyz nechds kolo bez zamku tyden venku, taky nemiizes

Cekat, Ze ho tam zas pak najdes.*.

5.5.4 Vyuziti sdilenych diskii

Dalsi duvod, ktery lze spojit S vyuzitim serveru a uzivatelskych ucta jsou i sdilené
disky. Pomoci uzivatelskych G¢th je mozné nastavit takové opravnéni, aby kazdy
uzivatel mél specifické opravnéni na rizné sdilené disky na serveru a z nékterych
mohl naptiklad pouze ¢ist a do neékterych mél pravo zapisu nebo i uplné tizeni. Po-
moci serveru muze $kola svym uZivatelim nabidnout vyuzit sdilenych diskl. Kazdy
uzivatel miize mit svilj domovsky adresar, do kterého miize ukladat data. Také miize
nabidnout moZznost, aby si uzivatel¢ mezi sebou mohli nasdilet soubory. To se tyka
zejména zaki mezi sebou, kdy mohou vyuzit jakéhosi public disku, na ktery ma pra-
vo zapisu kdokoliv z uzivatelt $kolni sité: ,,Ano, mohou tam ukladat vsichni. Pravi-
delné jednou za mésic tam data promazu, aby tam toho nebylo hodné. Je to U nas

docela pouzivané.“. Pomoci tohoto disku si tedy zaci mohou sdilet mezi sebou néja-
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ké soubory, ale také mohou pracovat na spolecnych projektech: ,,No na informatice
delaji spolecné projekty ana cestiné taky obcas.“. V tuto chvili se ale do popiedi
dostavaji cloudové sluzby, zejména pak ve skolach, které nemaji server: ,,Pres cloud,
to je Vv tuto chvili jediné mozné resSeni.“. A samoziejmé pak mohou existovat dalsi
disky, které mohou slouzit naptiklad k predavani dokumentli mezi vedenim Skoly
a zaméstnanci, ke sdilenym vyukovym materidliim mezi uciteli nebo mohou obsaho-

vat naptiklad informacni systém.

5.5.5 Preddvdni dat Zdkiim

Také ale mize byt disk, na ktery maji pravo zapisu pouze ucitelé a zaci z néj mohou
pouze Cist, takovy disk se miize nazyvat napiiklad Vyuka: ,,Pomoci spravného na-
staveni bezpecnostnich prav a politik na sdilené soubory a adresare Uzivatelé mohou
pouze do svych domoVskych adresarii + maji pristup ke sdilenému disku VYUKA
s pravy read only. Ucitelé do tohoto disku maji navic pravo zapisu.(...) Pomoci sdi-
leného disku ,,Vyuka* si Zaci mohou stahovat vyukové materialy*. To pak zéalezi

zejména na uciteli, jakou formu predavani vyukovych materialti svym zakam zvoli.

Nicmén¢ vétSina Skol nabizi ucitelim, aby sdileli materidly svym zaktim pravé po-
moci sdileného disku na serveru: ,,Ucitelé informatiky urcité ano, S ostatnimi je to
horsi. (...)*, kde mohou mit kazdy svou slozku s opravnénim zapisu a Zaci pouze
opravnéni Cteni. VétSinou ale vyucujici vyuzivaji jiné mozZnosti, jak predat zakim
materialy, zejména se pak jedna o Google Drive, e-mail, flash disk nebo Moodle.

Pokud vsak skola nema v siti Zadny server, je velmi obtiZzné tato data sdilet. Zastou-
pit jeho funkci samoziejmé miiZze n¢jaka sdilena slozka na pocitaci, ale nastavit tako-
vé opravnéni, aby mohli ucitelé zapisovat a Zaci pouze Cist, je takika nemozné, pro-
toze mohou vyuzit pouze lokalnich uctii na svém pocita¢i. Z toho diivodu pak maji
tito ucitelé méné moznosti, jak materidly svym Zakim nasdilet: ,.Jsou 3 zpusoby:
cloud — fen vyuzivam ja, mail a nebo flash disk. a néktefi ucitelé svym zaktm zadné
materialy ani nesdili: ,,Nepredavaji, tady viitbec. Maji moznost pies email nebo webo-

vé stranky.*.

5.5.6 Zdloha uzivatelskych dat

Pt vyuZziti uzivatelskych Uctd, zejména pak téch, které maji pro kazdého z uZivatelt

vV

alespon vlastni domovsky adresar, se stava zalohovani dat 0 mnoho jednodussi. Kaz-
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dému z uzivatelti jsou data pfenesena na server, odkud jsou vétSinou zalohovana a ke
smazdni mize dojit pouze vlastnikem. Detailn€j$i informace 0 zalohovani jsou

popsany dale.

Pokud vs$ak na Skole ucty vyuzivany nejsou, zalohovani a veSkera ochrana jejich dat
se stava velmi obtiznou. V tuto chvili prestava byt urcita zaloha a ochrana automati-
zovana, protoze nejen Zaci, ale i ucitelé maji své soubory na lokalnim disku pocitace,
eventudlné na spolecném sitovém disku, kde maji vSichni uzivatelé daného pocitace
stejna opravnéni: ,,Zdalohuji do cloudu nebo na flashku. Pokud to neudélaji, nemohou
S jistotou ocekavat, Ze tam své soubory pristé najdou, protoze to neni nijak zabezpe-
Cené proti neopravnéné modifikaci.”. Nicméné i na tomto piistupu lze najit i jakési
pozitivum: ,,Maji svou slozku a nikdo jiny jim do nich sahat nesmi. Zaci jsou k tomu

vedeni, aby dodrzovali soukromi svych spoluzakii.*.

5.5.7 Centralizovana sprava

Server ve $kolni siti mize spravci usnadnit spravu. Diky nému miZze vykonavat tiko-
ny pouze z jednoho mista a nemusi ke kazdému pocitaci zvlast. Jedna se 0 mnoho
véci, které mohou do této spravy spadat, ale jmenovité to mohou byt naptiklad aktua-
lizace programi, vzdalend distribuce nového softwaru, instalace aktualizaci MS
Windows, nastaveni bezpe¢nostnich politik a opravnéni nebo zména IP adresy poci-

tace pomoci rezervace na DHCP serveru.

Do centralizované spravy lze také zatradit zalohovani. Co se samotného zalohovani
tyce, jen toto téma by Slo rozepsat velmi dopodrobna, protoze existuje mnoho zptl-
sobll, jak zalohovani provadét, jaké mozZnosti zalohovani existuji a hlavné co vse
zalohovat: ,,Zdalohujem, je tam nastavené, aby se zdalohovaly hlavné ucetni véci
a bakalari. Ostatni véci se také zalohuji, ale ne tak casto.”“. Nas ve strucnosti bude
zajimat pouze to, jaka data ajakym zplsobem jsou zalohovana. Ve skole je jeden
zélezi na tom, co vSe se ma ze serveru zalohovat. Server totiz mize obsahovat data
z informa¢niho systému, rizné databaze, uzivatelska data, data Kk vyuce, Gcéetnictvi

a rizna nastaveni serveru, kterd maji dopad na chod sité. Proto pak vétSina Skol fesi

automatizovanou zalohu celého serveru, aby pfi piipadné havarii 0 data nepfisli.

Prvni pojistkou byva v serveru diskové pole v RAID 5: ,,Z hlediska zapojeni diskii je
tam RAID 5, coz je zapojeni tak, Ze jsou tam 4 disky, a kdyz 1 padne, tak se nic nede-
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je.“, diky kterému vypadek jednoho disku nic neznamena. Dale je na vétSin¢ Skol
vyuzivano automatickych zaloh Windows Serveru. Ne&které Skoly feSi zalohy
i pomoci jiného softwarového feSeni: ,,Pouzivame ktomu program Acronis.«
a n¢které maji kvili zalohovani nainstalovan server ve virtudlnim prostiedi, kde je
provadéno zrcadleni celého systému: ,,(...) kopie celého serveru v druhém virtualu®.
A na zavér by nas mélo také zajimat, na jaké zatizeni jsou zalohy provadény, avsak
toto je velmi rozmanité. Nékteré Skoly fesi totiz zalohy pouze lokdlné€ na serveru,
nekteré vyuzivaji druhy server jako zalozni, dalsi fesi zalohy velmi diimysiné: ,,2Xx
NAS a externi uloziste mimo Skolu®, jiné pouze na externi disk, ktery je pfipojeny
k serveru. Vétsina skol fesi tedy zalohy jednou z automatickych moznosti, jak zalohy
provadét a nijak dikladné se jim déle nevénuji. Zazélohuji pouze nastaveni serveru,
uzivatelska data a drzi zalohu néjaky Cas, aby bylo mozné obnovit data zpétn¢ néko-
lik dnti az mésicu: ,,Zdlezi na aktudlni velikosti zalohy a mista na Backup serveru
(dny — tydny).”“ Existuji ale Skoly, jako naptiklad nasledujici, kde na zalohy kladou

velmi velky diraz.

wPrvni ,zdlohou® je RAID 5 V serveru. Samotné zdlohovani probiha tak, Ze probihd
na NASku, ktera je také v RAIDU 5. Skrz zalohovaci softwary probiha kopie zaloh
Z NAS na jiné zdlohovaci zarizeni V jiné cdsti Skoly a poté jsou data odlévana do ji-
ného ulozisté mimo budovu Skoly, které je zabezpecené tak, abychom se tam dostali

pouze my.

Kromé zaloh jeste probihaji synchronizace dat, kdy teda jednou denné je provedena
synchronizace dat, to znamend, Ze se porovnaji veskeré homy vsech uzZivatelii (Zdkai,
uciteli, spolecné), coz je V soucasné dobé pres 4 miliony souborii, se porovnd
S ulozistem 7 predchoziho dne a udéla se kopie nového souboru V tom zaloznim ulo-

Zisti a ten puvodni soubor se presouva do jiné slozky, kde ma casové razitko.

Pokud by meélo dojit ke kompletni zdloze vSech serverii véetné souboru uzivatelii,

jednalo by se o velikost zhruba 6 — 7 tB.*

Mizeme zde tedy nalézt pomérné velké rozdily Vv zalohovacich zafizenich
I postupech. Vysledkem zalohovani je tedy ale to, Ze zaloha probiha pouze z jednoho
mista — ze serveru. Na ném jsou umisténa veSkera dulezitd data, 0 kterd by neméla

Skola ptijit. Poté staci udélat zalohu serveru a veskera data jsou v bezpeci.
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5.6 Zapory vyuZiti serveru

Pfi pohledu na negativa vyuziti serveru se setkame nejvice S financovanim. S koupi
serveru samoziejmé souvisi i dal§i vynalozené finance. Mezi nejvétsi negativa patii
samoziejmé nejen potfizovaci naklady, protoZze zakoupeni serveru je pomérné draha
zélezitost a ne kazda skola si to muze dovolit: ,,Je to pomeérné draha zaleZitost, takze
si to nemuzeme ani dovolit.“. Nicméng¢ existuji rizné dotacni programy a granty, diky
kterym velky pocet Skol mohl zasitovat celou Skolu, zakoupit pocitace do uceben,
notebooky pro ucitele, ale také riizna serverova feSeni véetné zalohovacich zafizeni:
»(...) Predtim to byla akce EU penize skolam, takze jsme Z téch penez nakoupili celé
FeSeni vietné serverii, pocitace, dali se jim i do kabinetii. Predtim v kabinetech ani
pocitace neméli, takze diky téhle akci se to celé zasitovalo a maji K dispozici pocitac.
(...)"

Pokud se jiz Skole podafi sehnat finance pro zakoupeni serveru, nastava dalsi pro-
blém, se kterym se miize setkat vétSina Skol. A to jeho spravné nastaveni. Kdyz ma
Skola dostate¢né vzdeélaného ICT koordinatora ¢i dokonce spravce sité, je pravdépo-
dobné po problému a pofizovaci Castka jiz nartstat nebude. Pokud ho ale nema, je
nutné zaplatit firm¢, ktera toto veSkeré nastaveni serveru provede a to mlize byt ¢ast-
ka napftiklad stejnd, jako cena serveru: “(...) Server jsme porizovali na zdkladé dopo-
ruceni firmy, ktera nam ho i cely konfigurovala. Celkova castka byla piilka za server

a pulka za konfiguraci.”.

Dal$im negativem muze byt i nasledna sprava serveru, tedy veskeré ukony, které je
potfeba na serveru provadét. Muize se jednat 0 vytvoreni uzivatelského uctu novému
uciteli, ptidani nového ucitele do ucitelské skupiny pro spravné nastaveni opravnéni
ke sdilenému disku, provést ru¢ni zalohu celého serveru, zménit rozsah IP adres roz-
délovanych pomoci DHCP serveru nebo jen piipojit K serveru zalozni zdroj. Toto vse
se také odrazi na vzdélanosti osoby, ktera za spravny chod sité, tedy i serveru, zod-
povida. Pokud jsou jeho znalosti nedostateéné, muze Skola i takové véci zasilat jako
pozadavky externi firm¢: ,,(...) UPSka mi tady stoji vedle serveru a cekame, az dora-

zi ¢lovek 7 teé externi firmy a zapoji to.“.

5.6.1 Zapominadni hesel a reseni situace

Na nékolika malo skolach jsou Uty vyuzivany pouze pro ucitele z divodu predpo-

kladu sloZitosti udrzby sité a uzivatelskych ucti pro zdky. Nicméné hlavnim mysle-
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nym negativem je zapominani hesel zaky, eventualné pak i zaméstnanci. Co se tyce
zaku, z toho maji dle vypovédi nejvétsi strach sami ucitelé, Zze by s nimi nemohli
zalit pracovat: ,,Problém je asi hlavné vV tom, Ze si Zaci nejsou schopni zapamatovat
heslo ke svéemu e-mailu, natoz aby si pamatovali heslo jesté ke svéemu uctu na PC ve
Skole.”. Naopak co se ty¢e zapominani hesel zaméstnanci, z toho maji strach pie-
vazné koordinatoti: ,,4 bojim se toho, kdyz bychom udélali uzZivatelske ucty kazdému
uciteli, ze by méli problem s tim si pamatovat své heslo a pouzivat to. Je to starsi
generaci, takze néjakych 45+ no a nevim, jak by to prosté dopadlo.“. Dalsi vypovéd’
ICT koordinatora vypovida ale 0 tom, ze v€k nemusi byt vzdy prekazkou, problém
vidi spi$ Vv ucitelich samotnych, zda maji zajem vyuzivat nové technologie nebo ne:
»lakze je ten problém asi taky V tom, protoze vrchol pouzZivani pocitacii ve vyuce je
promitnout prezentaci na zed. A nejvétsi vrchol je promitnout to na interaktivni tabu-
li. Ale mame tady 2 ucitelky, které to pouzivaji pomérné casto na tom 1. stupni. Nej-

mladsi a pak ta starsi, kterd se 0 IT zajima a jedna se 0 snahu z jeji strany.*.

Proti tomu tvrzeni se d4 samoziejmé postavit hned n€kolik dalSich odpovédi z mého
vyzkumu. VétSina ICT koordinator ma tu zkuSenost, Ze pokud se zZakiim hesla vy-
tvofi a oni si ho musi pfi prvnim ptihlaSeni zménit, heslo uz nezapomenou. Jsou sa-
moziejmé vedeni K zadavani slozitych hesel, aby vytvareli jedine¢na hesla atd.,
nicméné dle vypovedi ICT koordinatori vétsina z nich stejné pouziva své jedno hes-
lo do v8ech uctl, které pouziva. Samoziejmé vétSina oslovenych ucitelih mé strach
zZ toho, zZe kdyzZ pijdou se svymi zaky do pocitacové ucebny, tak se kazdy z nich bu-
de muset prihlasit K pocitaci a hrozi, ze se najde nékdo, komu se ptihlasit neptjde
z divodu zapomenutého hesla. Ruéni reset by v danou situaci mohl byt zdlouhavy az
nerealny, protoze ICT koordindtor provadgjici tyto zmény mulZe zrovna vyucovat
a musel by tak svou hodinu na chvili prerusit. Co se da délat, kdyz Zak ¢i zaméstna-

nec heslo opravdu zapomene? Reseni pro danou situaci mohou byt vielijaka.
LVyresetuju mu ho a dam mu moznost si pri prvnim prihlaseni heslo zménit.*

Tedy prvni moznosti je ruéni zména hesla, ktera spociva v pfipojeni K serveru, ote-
vieni spravy uzivatelskych Uctl, vybrani zaka a zakliknuti vytvofeni nového hesla.
To je samoziejme mozZné, pokud zrovna ICT koordinator nevyucuje ¢i ma béhem své
hodiny dostatek ¢asu pro zménu. Nicméné slovy jednoho z nich ,,je to minutka prace
navic, stanou se horsi véci, tohle je hned*. Je samoziejmé jasné, ze pokud zak heslo

zapomene, jedinym feSenim je, ze mu nékdo bude muset heslo nastavit nové. Dle
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mého zjisténi existuji dalsi zptisoby, jak zménu hesla béhem vyucované hodiny obe-
jit.

Prvni moZznosti je univerzalni ucet, ktery je pro vSechny zaky stejny — stejné uziva-
telské jméno a stejné uzivatelské heslo. Z dtivodu zachovani anonymity §koly uvedu
opravnéni, ale ma ptipojené sitové disky potiebné pro praci. Je ziejmé, Zze tento ucet
nemuze mit pfimapovany osobni disk — k tomu muze slouzit naptiklad public disk,
kam muze ukladat kazdy a zak, ktery si necha heslo obnovit, Si z néj nasledné¢ muze

sva data zkopirovat.

Dalsi z moznosti, jak se zaci pfi zapomenutém heslu chovaji, se dd pomérné snadno
vydedukovat. Pokud totiz heslo néktery z zakli zapomene, mize mit strach se piiznat,

ze heslo zapomnél, zejména pak ti, kteti ho uz nékdy v minulosti zapomnéli.
~Pouzijou jeden ucet, aby se nemusel priznat, Ze to heslo zapomnél.*

Také jsem se setkal se skolou, na které si heslo Zaci zménit ani nemohou, aby témto
problémim piedesli. Tedy jejich heslo je platné stale. ICT koordinator ma vsechna
hesla vytisténa a pouze ho zékovi pfi jeho zapomenuti znovu fekne. Hesla zakii maji
I jejich tfidni ucitelky, aby mohly v ptipadé zapomenuti hesla béhem hodiny pruzné
reagovat. Jedna se totiz 0 Skolu, kde témét veSkerou spravu sité, tedy hlavné spravu
serveru, feSi externi firma alCT koordinator fe$i pouze ,zaseknuté papiry
Vv tiskdrnach a odpojené monitory od proudu®. Veskeré tyto specializované ukony,
vcetné tvorby novych uzivatelskych uctl, déla externi firma. Takze se jim pouze
zaSle seznam Zzakul, firma na zacatku roku vytvoii UCty, pfeda uZivatelskd jména
s hesly a aby se predeslo problémim S resetovanim hesla, tento dokument se vytisk-
ne. Jedna se 0 bezpe¢né heslo spadajici do vSech 4 zakladnich kategorii — malé, velké
pismeno, Cislo a specidlni znak. VZdy se jedna 0 kombinaci nesmyslnych slovnich

spojeni, napiiklad 3*ZelendTrava nebo 1+LétajiciZaba.

Pokud se podivame na nasledujici citaci, zjistime, Ze Skoly, které uzivatelské ucty
pro zaky nevyuzivaji, nemusi mit strach K tomuto feSeni piejit a uzivatelské tcéty
zavést i1 zakim. Divodem muze byt napiiklad to, ze zapomenutych hesel neni
nikterak velké mnozstvi: ,,Ale t0 Se stane pdrkrat do roka.”, existuje vice zpusob,
jak to béhem hodiny vyfesit a samotné obnoveni, respektive vytvoieni nového hesla

neni zas tak slozity ukon: ,Jednou mi ukdzali, jak heslo zmenit, takze mu ho zmenim
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sama. Ale nestdva se to moc casto, tieba 2 lidi do roka, takze je to v pohode. Oni tam
chodi pomérné casto, takze to nestihnou zapomenout.“. Nikdo z dotazanych ICT ko-
ordinatorii si ale na Casté zapominani hesel nestézoval, maximaln¢ na zacatku roku
po vytvofeni novych ucth se najde nékolik zaki: ,.Jen na zacatku roku, kdyz se tvori

Sestakiim ucty, tak jich par heslo zapomene no.*.

Také ale miizeme narazit na Skolu, kterd nema pro zaky pouze 1 uzivatelsky ucet,

kterym se mohou piihlasovat do skolni sité, ale maji svych ucti hned nékolik.

wZalezi kam. Pokud ho zapomene do Bakalari, tak musi prijit za zastupcem reditele
Skoly, ktery jim vyresetuje heslo, eventudlné mohu ja, pokud by on nebyl K dispozici.
Pokud se jedna 0 ucet K pocitaci ¢i WiFi, tak jim dam heslo, které dostali na zacatku
roku, které jsem mu importoval, takze mu ho bud’ jen reknu, nebo mu ho nastavim

znovu. Pokud jde o Moodle, tam si heslo ho mohou obnovit na email sami.*

Na této skole vidime, ze zak si musi pamatovat heslo celkem ke Ctyfem uctim. Na
nékterych Skolach jesté k tomu maji tieba svlij Skolni e-mail, takze dal$i heslo

k zapamatovani je na svété.

5.7 Dalsi otazky spojené s pouzivanim serveru

I kdyZ jsou nasledujici dvé otazky spojené S pouZivanim serveru velmi dulezité, ve

valné vétsin€ byly odpovédi velmi piekvapivé. Bohuzel ve Spatném slova smyslu.

5.7.1 Umisténi serveru

Jakmile Skola server zakoupi a ma i hotové kompletni nastaveni, nastava dalsi otaz-
ka. Kam server umistit? Nékteré Skoly umisténi serveru maji vymysleno dimysing,
aby byl v samostatné mistnosti s klimatizaci nebo ve sklepeni: ,,Vymyslelo se misto,
aby to bylo za co nejmensi naklady, tak je na tom docela dobre. Je to V suterénu, je
tam dobra teplota, ve dverich ventilator s cidlem, kdy sepne a zacne tam cirkulovat
vzduch, pokud je tam néjaka vyssi teplota. Je to ale urcité lepsi, nez kdyz byl
V kabinete na jizni sténé. Tam pak bylo hrozné a ventildator se nezastavil.”, Kde je
chladnéji a nedochazi tak k nartstu teploty vV mistnosti. Nékteré bohuzel fesily umis-
téni tak, jako by se 0 server, ktery fidi chod celé Skolni sit¢, ani nejednalo, protoze ho
umistili do u¢ebny do racku a nékdy ani do néj ne: ,,V pocitacové ucebné je na stole,
neni ani V racku, bez klimatizace, nema to nic.”“. VétSinou je totiz server v danou

chvili potfeba nékam umistit a neni ¢as vymyslet extra misto, které by bylo absolutné
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vyhovujici: ,,Ale bylo tenkrat nutné ho dat nekam pod zamek, takze ma specialni
mistnost. Ale neni to mistnost urcena primo pro server, je to takovej sklad. Bezprasny

a chlazeny ani nahodou.*.

Kdyz se podivame na nasledujici dvé fotografie, mizeme vidét dvé absolutné rozdil-
na feSeni. Z divodu zachovani anonymity Skoly se zaprdSenym serverem Se jedna
pouze o ilustracni fotografii, nicméné je feSeni velmi diveéryhodné a podobné serve-

ru, ktery jsem vidél.

Obrizek 6 Cisty a zapraseny server[31]

A pokud tyto obrazky vyjadiime slovné€, mohou citace vypadat nasledovng. Prvni

obrazek je pofizen V serverovné, druhy v uc¢ebné.

»Samozrejmé, Ze SeIVer je provozovan ve velmi vhodném prostiedi. Z tohoto ditvodu
Jje umisten mimo budovu Skoly, aby nebyl ve skladu ucebnic, kam miize kdokoliv
Z uciteli a zamezilo se tak napriklad prachu. \V serverovné je V Klimatizované bez-

prasné mistnosti ve svém racku, do kterého mdame pristup pouze my.(...)*

»Tady kabinet vedle PC ucebny (smich) (...). Prasny, neklimatizovany, sklenénd bed-
na, pod nim je normalni pocitac, nad nim je switch a na ném router a cely to je pod
stolem, do kterého kopou ucitelé p7i vyuce. Uklizecka tam obcas zajede hadrem a tim

to konci (smich). No takze se divim, Ze to jeste viibec funguje (smich).*

5.7.2 Zalozni zdroje

Dulezité také je si polozit dalsi otazku, jak feSit zalozni zdroje, pokud dojde
k vypadku elektiiny ¢i ptetizeni elektrické rozvodné sité. Na to bezpochyby existuje

spousta nazori. Nékdo to netesi viibec, n€kdo to ma zabezpecené pomalu jako malé
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datacentrum. Samoziejmé neni ve Skolni siti dulezité elektricky zalohovat pouze ser-
ver, protoze se zde dale ve velké vétsin€ vyskytuji dalsi prvky sité. Ty jsou neméné
dilezité jako server, protoze se muze jednat o pievodnik z optické trasy do lokalni
sit¢, miize se jednat 0 hlavni switch, ktery rozvadi internet od serveru do ostatnich
switcht, které dale rozvadi internet do dalsich ¢asti Skoly. A pokud uz Skola zainves-
tovala do zaloznich zdrojt, z jakého diivodu tak uéinila a jak dlouho tyto stroje udrzi

,,Z1ve* pii vypadku? To miizeme vycist podrobnéji z nasledujicich citaci spravceu.

»Nijak, nic. UPS tam neni vitbec Zadna. (...) To jsem tady za tech patnact let vypadek
nezazil. (vypadek proudu) (...) Jako asi by se to dalo nakoupit, proslo by to, ale tim,
ze nebyl divod, nikdy se to nestalo, ale vétsinou se tydle ty véci resi az po néjakém
kritickem scénari.*

To byl jeden pohled na danou situaci. Doposud se nesetkali s tak velkym vypadkem,
ze by museli na Skole fesit zalozni zdroje. Pokud se na to podivame zpétn¢ a patnact
let se nic nestalo, jaka mize byt pravdépodobnost toho, Ze se to nékdy v budoucnu
muze stat? Z vlastni zkuSenosti vim, ze staci neopatrny zésah Skolnika s vrtackou do
hlavniho ptivodu elekttiny ktidla skoly, kde je umistén server. V danou chvili by se
Skole urc¢it¢ UPS hodila, protoze elektfina ve zbytku Skoly fungovala, ale internet,

prihlaSovani, soubory, tiskarny a vSe ostatni nefungovalo. Tedy Skola byla offline.

Vétsina $kol vyuzivajici server ma K dispozici minimalné jeden zalozni zdroj. Ten je
vzdy ptipojen k serveru: ,,UPSka je pripojend K serveru, takze K néjakému korektni-
mu uloZeni & ukonceni vsech aplikaci a nasledné dojde Kk automatickému vypnuti.*.
Jednim zéloznim zdrojem ale vétSina Skol nekonci, maji server napojen tfeba na dvé

UPSKky, eventualné zalohuji i dalsi prvky sité.

»Vsechny dilezité prvky na Skole jsou pripojené kK UPS, tedy nejen servery. Ty maji
samozrejmé lepsi UPSky, pak jsou zdlohovani NASky, néjaké diilezité stroje — sekre-

tarka, jidelna atp., ty stézejni stroje no.*

Pak mame dal§i mozZnost, jak feSit elektrickou zalohu serverovny. Nékdo si muizZe
fict, ze takové fesSeni je pro zékladni skolu zbytecné, ale na druhou stranu pro¢ zby-
te¢né? Pokud dojde k vypadku proudu Vv celé skole, pak je samoziejmé dilezita UPS
u serveru, aby doSlo k fadnému ukonceni veskerych aplikaci, aby doslo k fadnému
ulozeni veskerych rozpracovanych dat a nedoslo K jejich poskozeni ¢i ztraté. VEtsi-

nou ale neni cilem udrzovat servery velmi dlouho zivé, nema to cenu. Zadné pocitace
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na Skole stejn¢ nebudou fungovat, kromé notebooktl, kterym ale také dojdou baterie
stejné tak jako zaloznim zdrojim. Pokud je ale server umistén mimo budovu Skoly
a dojde k vypadku pouze tam a skoly se vypadek tykat nebude, je nezbytné zajistit,
aby se vypadek Skoly nijak nedotknul a mohlo se bez jakychkoliv problémii na poci-

tac¢ich pracovat a vyuzivat veskeré sluzby, ke kterym je server vyuzivan.

»Cela serverovna je elektricky zalohovand. UPS serveru, UPS celé serverovny plus
mame moznost pripojit elektrocentrdlu pro celou serverovnu, atak ji udrzovat
V plynulém chodu. Samotny server na UPS vydrzi minimalné osm hodin, nasledné se
muize pripojit elektrocentrdla o vwkonu 2 kW. NAS, na ktery jsou provdadény veskeré
zalohy celého serveru, je umistén taktéz V této serverovné. Dale je elektricky zaloho-
vany hlavni switch, ktery je na optické trase ze Skoly K serveru a pdterni switche na
ZS. Zejména pak rozvodovy switch U Serveru a switch, ktery vede internet do kance-

lari vedeni skoly.*

Je tedy ziejmé, ze pouze mala ¢ast skol elektrické zalozni zdroje nevyuziva a to pou-
ze z diivodu bezproblémové minulosti. A samoziejmé pak skoly, které server nemaji,
tak zaloznich zdroju také nevyuzivaji, nemaji vlastné ani diivod néco elektricky za-

lohovat. Jediny ditvod by mohl byt napiiklad pocitac, na kterém bézi informacni sys-

tém, eventualné néjaky hlavni router, ptes ktery jde do skoly internet.

5.8 Typy uzivatelskych uctii a jejich opravnéni

Co se tyce uzivatelskych G¢td vyuzivanych K ptihlasovani K pocitac¢iim, je nutné
uvést, pod jakou adresafovou sluZzbou jsou tyto ucty vedeny. Na vSech oslovenych

Skolach, kde vyuzivali uzivatelské ucty, mi ICT koordinatofi ¢i spravci sit€¢ odpove-

deli, Ze jsou vedeny pod adresafovou sluzbou Active Directory.

Pokud tedy Skoly vyuzivaji uzivatelské Ucty pro své Zaky a zaméstnance, je velmi
dilezité zabezpecit jejich domovské adresate, tedy soubory a slozky, proti neoprav-
nénému ¢teni @ modifikaci. Zejména u uciteld se jedna 0 velmi dilezitou véc, protoze
na svych sdilenych discich mohou mit citlivd data souvisejici S vyukou, naptiklad
testy K vytisténi ¢i ruzné pripravy: ,,(...) Zde jsou ukladany vyukové materialy, pre-
zentace, pisemné prdce, testy atd. (...)*. V této problematice se Skoly také mohou
rozchéazet. Nékteré Skoly to nefesi viibec, nekteré castecné a dalsi to maji propraco-

vané do nejmensiho detailu tak, aby kazdy mohl piesné to, co je mu povoleno a nic
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jin¢ho. Samoziejmé¢ zde zdlezi pouze na zrucnosti zodpovédného cloveka, tedy

zejména ICT koordindtora, spravce sité ¢i externistovi.

wKazdy uzivatel, ucitel ¢i zZak, ma sviij vlastni ucet vV Active Directory, maji riiznd
prava. Je urcita skupina ucitelu, kteri maji prava skupiny teachers, jsou tady ucitelé,
kteri maji vetsi prava — coz je vétsinou vedeni skoly. Souvisi to S tim, Ze do nékterych
slozek miize vedeni zapisovat a ucitelé jen ¢ist. Zaci maji vyrazné nizst prava, nicmé-
né tak, aby mohli normalné pracovat. Maji minimalnée ty své 3 sitové disky S tim, Ze

do toho jejich jim nikdo neleze.

5.8.1 Uéty na lokdlnim poéitaci

Jednim z moznych feSeni, jak se piihlasovat K pocitacim, je za pouziti lokalnich
(mistnich) uZivatelskych uéta. Casové by bylo velmi naroéné vytvaret ruéné na kaz-
dém pocitaci zvlastni ucet pro kazdého zaka, proto je vyuzivano jednoho spole¢ného
étu pro viechny zaky dohromady: ,,Zdk se prihlasi, vSichni maji stejné heslo. Jedna
se 0 lokdlni ucty bez administrdtorskych prav (...).“. Zde pak vyvstava otazka, jak
fesit opravnéni uzivatelt K jejich souborim. Pokud ma tento lokalni ucet pfimapova-
ny sdileny disk, neni nijak mozné zabezpecit, aby dany uzivatel mé¢l prava na své
soubory, protoze uzivatelé vyuzivajici jeden dany pocita¢ maji stejna prava, respek-
tive uZivatelé vyuZzivajici tyto pocitace. Jedinou mozZnosti, jak zabranit nezadouci
editaci €1 smazani dat je pomoci urcitého opravnéni: ,,7o zabezpeceni hlavné tak, Ze
kazdy 7 Zdku mad pouze pravo zapisovat, nikoliv modifikovat do zZakovskych sloZek.
Tak nemiize dojit ani ke smazani.*. Nicmén¢ toto feSeni miZze byt zejména pro ucite-
le velmi nepiijemné, protoZze nemohou mit kontrolu nad svymi soubory, Zaci obdob-

ne.

5.8.2 Uéty se spole¢nym sitovym diskem, domovskym adresdi‘em

Vyuziti synchronizace uzivatelskych ucti (cestovnich) je velmi rozmanité. Da se fici,
ze kazda skola to ma nastavené jinym zpusobem. Nejveétsi rozdily miizeme hledat
pravdépodobné ve dvou oblastech. A to v typu uzivatelskych profild a v poctu piipo-
jenych diskl. Zde existuje vyuziti nékolika variant typi profild.

Prvni z nich je jeden uzivatelsky tcet, ktery vyuzivaji vSichni zaci a ktery ma pfima-
povany jeden spole¢ny sitovy disk, na ktery mohou Zaci ukladat do vytvotrené slozky

se svym jménem. Problém je ovSem opét obdobny se zabezpecenim osobnich soubo-
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rd, jak tomu bylo i u mistnich profilii v pfedchozim bodé. Tedy Ze na spole¢ny sdile-
ny disk mize zapisovat jeden uzivatelsky ucet, ktery je vedeny v AD a je pro vsech-
ny zaky spole¢ny. Pokud tedy zak chce uloZit své soubory na server, musi si nejprve
na sdileném disku vytvoftit sviij adresar pod svym jménem, do kterého nasledné¢ mize
ukladat sva data vznikla pti vyuce. Nevyhodou tohoto feSeni je, ze vSichni Zaci maji
stejna prava ¢teni i zapisu na vSechny vytvorené slozky a soubory a mohou si tak
navzajem editovat ¢i dokonce mazat soubory: ,,Zdci maji jeden disk pro vsechny.
Zabezpeceni neresime viceméné nijak, jakykoliv Zak muze smazat data jinému Zakovi.
Maji totiz vsichni stejné opravneni*. Jedinou moznosti jak pfedejit editaci ¢i mazani

je nechat povoleny pouze zapis na sdileny disk.

Druhou z nich je vytvofeny uZivatelsky G¢et v AD kazdému uzivateli zvlast, pod
kterym se lze také pftihlésit kdekoliv. K tomuto uctu je pfimapovany opét spolecny
sitovy disk, nicméné uzivatelska prava jiz lze nastavovat 0 néco Iépe. Pokud si na
tomto sdileném disku vytvofi svou slozku aje na tomto disku spravné vytvotreno
opravnéni, stava se vlastnikem slozky dany uzivatel a ostatni uzivatelé mohou jeho

slozku napiiklad pouze zobrazit, nikoliv jiz editovat.

7w

Dalsi z nich je opét vytvoreny uzivatelsky ucet v AD kazdému uzivateli zvlast, ale
oproti ptedchozi varianté neni Kk tomuto Gctu ptfimapovan jeden spole¢ny sitovy disk,
ale domovsky adresar pattici danému 0ctu, tedy vlastnik adresafe je dany uzivatel
a nikdo jiny, avSak do kterého neni pfesmérovan Zadny obsah z lokdlniho pocitace:
~Kazdy ma své dokumenty V primapovaném disku. Pokud chtéji mit sva data stdle
U sebe, museji si to ulozit tam. Kdyz to daji treba na plochu, tak se jim to nesynchro-
nizuje na server.“. Jedna se tedy pouze 0 pfipojeny sitovy disk zvany domovsky ad-
resaf. Tedy, kazdy zak ma Uplné fizeni své domovskeé slozky a nema ani pravo c¢teni
jinych slozek. Nemuze zobrazit, natoz zapisovat ¢i editovat soubory a slozky v jiném

nez svém adresari.

,» 10 TeSime na zaklade zabezpeceni slozek podle uzivatelu a skupin. Slozkam pak na-
stavujeme prava, kdo kam miize zapisovat, cist a tak. Je to celé tedy resené na urovni
serveru. No asamoziejmé se dostane kazdy jen tam, kam se dostat md. Zdici

a zameéstnanci pouze do svych osobnich slozZek, do svych kolegii nikoliv.*
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5.8.3 Ucty synchronizované se serverem

Dalsim feSenim je situace, kdy tyto ucty vytvoiené v Active Directory maji zajisté-
nou alespon cCasteCnou synchronizaci dat, aby se ptedeslo jejich nechténé ztraté
a zanaSeni lokalnich diskd na pocitacich. Zalezi pak pouze na nastaveni, jaké cesty
slozek z mistniho profilu maji byt prepsany a diky tomu soubory rovnou ukladany na

Server.

»Ano, kazdy zZak | zaméstnanec ma sviyj ucet. Kdyz se prihlasi, tak ma na jakémkoliv
pocitaci U sebe své soubory. Synchronizovand je pouze Plocha na jejich sitovy disk,

kde ma tu plochu a vse ostatni své, co si tam uloZi navic.*

Obdobou k této ¢aste¢né synchronizaci mohou byt misto plochy naptiklad dokumen-
ty, coz byla odpovéd’ na jiné Skole, eventualné piedchozi feseni jiné skoly, kde byla
synchronizovana plocha a obsah dokumenti. Nésledné byl tento typ piedélan do po-

sledni zminéné varianty.

A poslednim pouzitym feSenim na Skolach jsou cestovni profily, které jsou plné syn-
chronizované se serverem. Ty maji oproti pfedchozim variantdm nékolik vyhod,
a proto jsou dle vypovédi ICT koordinatorti nejcastéji vyuzivanymi. Ve zkratce —
nemusi zanaSet lokdlni pocita¢ daty a uzivatelé nemusi premyslet, kam své soubory
ulozit, aby 0 né nepfisli. Ucet se totiz vzdy pfi prihlaseni nakopiruje na disk lokélni-
ho pocitace a pti odhlaSeni se veSkerd vznikla data (soubory, preference aplikaci,
vzhled plochy atd.) synchronizuji na server a z lokalniho disku mohou byt smazana.
Ve vychozim nastaveni se cestovni profily chovaji tak, Ze se po odhlaseni z lokalniho
pocitace nemazou, protoZe jsou vyuzity pii dalSim ptihlaSeni, kdy se pouze porovna
mistni kopie profilu s profilem na serveru, a zménéna data se pienesou ze serveru do
pocitace. Pfi odhlaSeni se opét mistni profil synchronizuje na server. Mazani docas-
nych profild je mozné nastavit pomoci GPO (Group Policy Object), kde se

V nastaveni profilil povoli mazani do¢asnych kopii cestovnich profil.

wJe to tak, zZe maji cestovni profily. Mohou se prihlasit kdekoliv a plocha s nimi ces-
tuje. Plus maji primapovany dokumenty, mohou pracovat kdekoliv a budou to tak mit
kdekoliv. Je to stejné pro vSechny uzivatele.*

Ostatni skoly vyuzivaji jiného feSeni zejména z diivodu nastaveni pfedchozim sprav-

cem: ,,(...) V té dobé jsem U toho jesté nebyl, kdyz se server vybiral a nastavoval,
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takze jsem naskocil uz do rozjetého vlaku. (...)“. Nebo uzivatelské ucty ani vyuzivat

nechtéji z nékterého z vyse zminénych divoda.

(o]

5.9 Vytvareni a mazani uZivatelskych ucta

Moznosti vytvaieni uzivatelskych uctii byly popsany Vv teoretické casti a velka Cast
byla vénovana skriptim, pomoci kterych Ize tyto uzivatelské ucty vytvofit a usetiit
tak mnoho ¢asu diky zautomatizovani operaci, které by se jinak musely délat ru¢né

kazda zvlast’ pro kazdy ucet.

Jednou z moznosti vytvafeni ucta je tedy ru¢né po jednom, coz je velmi ¢asové na-
ro¢né, ale nékteré skoly to tak délaji, respektive spravcové: ,,Ucty se vyitvari rucné na
serveru dle potreby.“. Je tomu tak zejména z diivodu neznalosti moznosti vyuziti
skriptd, ale mohou byt i vyjimky, kdy skripty pouzivat umi, ale K vytvofeni je nepou-
Ziji: ,,Natvrdo je mazu rucné a tvorim je taky sama. Skriptem je pridavam, ale obcas
se pridelava jen 10 ucti, tak to pridam rucné.*.

Zajimavym zjisténim také bylo, ze n€které Skoly, které vyuzivaji uzivatelské ucty pro
své zamé&stnance a zéky, K vytvareni ¢i editaci zasilaji pozadavek na externi firmu ¢i

spravce: ,,To resi vse externi firma. Ja jim zaslu seznamy a oni to celé udélaji.*.

A pak jsou samoziejmé spravcové, ktefi si umi veskeré vytvareni novych uzivatel-
skych ucta véetné jejich domovskych slozek usnadnit skripty: ,,Na zacatku roku vy-
tvarim ucty pomoci skriptu hromadné a na konci roku radéji provadim mazani ucti
rucné. Je lepsi to odklikat, protoze treba odklikavam i odchdzejici 5 nebo 7 a stejné
Jjim tam zustavaji synchronizovana data, ktera ziistdvaji treba jeste 3 roky.*.

Vyjimkou je na vétSiné Skol, véetné téch pouzivajicich skripty, vytvafeni ucti béhem
Skolniho roku, pokud na Skolu pfijde novy Zak €1 zaméstnanec. Zalezi pak také sa-
moziejmé na po¢tu novych uZivateli. Nicméné pak vytvoreni uctu pomoci skriptu
muze byt zdlouhavéjsi nez jeho vytvoreni ruéné: ,,Ano rucné pro jednotlivce, pokud

se zmeni vetsi pocet lidi, resi se to skriptem.*.

5.10Vyuziti uzivatelskych acti pri vyuce
Pokud Skola vyuziva uzivatelské¢ ucty, pomoci nich muze byt vyuka pro ucitele
0 mnoho snadnéjsi. Napiiklad mize data potfebna na hodinu zaktim nahrat na disk

a na konci hodiny po nich chtit, aby odevzdali kazdy za sebe vytvoreny soubor. Na-

sledné¢ kazdého z zaki mize monitorovat, co dé€la a tieba jaké webové stranky na-
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vstivil. Bez Gctu se totiz zak nebo zaméstnanec ani nemuize prihlasit kK pocitaci a zacit
pracovat. Z tohoto divodu je vyuziti velmi silné. Toto je primarni vyuziti uctd. Po
piihlaseni vsak ucty, dle typu, nabizi riizné moznosti, které mohou uzivatelim praci
uleh¢it a urychlit. Pokud maji naptiklad vSichni Zaci pfimapovany disk s daty pro
vyuku, mohou si jednoduse stahnout materidly pfipravené ucitelem na hodinu béhem
chvilku, aniz by museli vyuzivat flash diskl ¢i stahovat néco z internetu: ,,Je na tom
serveru vyhrazen prostor pro ucitele, kam mohou ukladat své materialy pro Zaky.
A Zaci tam maji pristup jen cteni.. Navic pokud maji uzivatelé ptipojené své domov-
ské adresare, do kterych maji synchronizované profily, nemtize nastat situace, ze by
uzivatel nenasSel data vznikla nekdy v diivéjsi dobé€, protoze je vse synchronizované
na server. Navic jeho data byvaji Casto zdlohovéana ze serveru na néjaké zalohovaci
zafizeni, takZe by ani nemél byt problém pfi pfipadném smazéani data obnovit. A pro
ucitele je to obrovskou vyhodou opét kvuli ptenosu dat, kdyz ma po ptihlaseni, stejné
tak jako zaci, veskera data na svém disku, na plose, v dokumentech atd. pfipravena
k okamzitému pouzivani bez nutnosti se pfihlasovat do né¢jakého cloudu ¢i piipojovat
flash disk: ,,Nejvétsi vvhoda je asi v tom ulozisti, Ze to mohou mit Zdci a zaméstnanci

stdle U sebe. Odejde pocitac a oni maji na serveru data ulozeny.*.

Co se tyce ukladani dat na sdilené disky, celé je to pouze 0 ucitelich, zda chtéji toho-
to pomocnika pro svou vyuku vyuzit. Témét vSechny oslovené Skoly totiz maji na
svém serveru disk, na ktery mohou zapisovat jak Zaci, tak ucitelé. Tedy jakysi ,,pu-
blic* disk. Vétsinou je to tak, Ze starSi ucitelé tyto technologie jiZ nijak extra vyuZzi-
vat nechtéji, i kdyz existuji vyjimky, jak bylo zminéno vyse. Rozdily jsou samoziej-
mé i V jejich vzdélani, respektive v aprobaci. Ti technicky zaméfeni vyuzivaji tyto
pomocniky, nejen sdilené disky, Castéji oproti tém, ktefi technicky zdatni nejsou.
Proto napfiklad sdilené disky vyuzivaji dle zjisténych informaci na Skolach zejména
ucitel¢ informatiky, fyziky, eventudlné matematiky: ,,Samoziejmé Ze pouZivam
anejen pro vyuku informatiky. Jsou 1 predméty, do kterych se daji ukladat treba

animace, obrazky, videa a podobné. A to je nejjednodussi nahrat na server.*.

Jsou skoly, na kterych tento disk neni vyuzivan vibec: ,,U nads na skole asi nikdo.*,
jsou 8koly, na kterych se to vyuziva pouze pro vyuku informatiky a téch je vétSina:
»Ano, pro vyuku informatiky je to témer nutnost.. Také se ale da najit Skola, na které
ucitelé sdileny disk vyuzivaji velmi Casto: ,,Ano, mohou tam ukladat vsichni. Pravi-

delné jednou za mesic tam data promazu, aby tam toho nebylo hodnée. Je to U nas
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docela pouzivané.“. Ana druhou stranu existuji Skoly, které tento disk nemaji
a n¢kterym ucitelim K vyuce chybi: ,,Nemdme, ale rdad bych pouzival, kdyz bychom

ho na skole meéli.«.

Dale bude detailnéji rozepsano, jaké jsou moznosti sledovani zaki, co vse je mozné
sledovat a jak se k riiznym omezenim stavi rizné Skoly. A na zavér této kapitoly jes-
té zjistime, jaké mohou, ale nemusi, nastat problémy, kdyz zak zneuzije uzivatelsky

ucet jiného zéka.

5.10.1Moznost monitorovani zaka

Pokud je server vyuzivan, respektive jsou vyuzivany uzivatelské ucty, je monitoro-
vani uzivatelti velmi jednoduché. Lze totiz sledovat, jaky uZzivatel se K pocitaci pfi-
hlasil v urcity Cas, jaké webové stranky kdy navstivil, jaké programy spoustél nebo
jaké zafizeni K pocitaci pripojoval. To v§e 1ze pomérné jednoduse vycist z logu Win-
dows, eventudln¢ za pomoci n&jakého podpirného softwaru, jmenovité¢ za pomoci

classroom management softwaru.

Vyuziti téchto monitorovacich utilit je opét obdobné jako vyuziti sdilenych diskd.
Ucitelé, ktefi neznaji moznosti, jak omezovat prava nebo sledovat zaky béhem hodi-
ny, nebyvaji vétSinou ucitelé informatiky. Na zakladé rozhovori s ICT koordinatory
Skol jsem dospél Kk nazoru, Ze tuto moznost vyuzivaji zejména praveé ucitelé informa-
tiky, eventualné opét ucitelé, kteti uci néjaky technicky zaméfeny predmét, napiiklad
fyziku a pocitace k vyuce vyuzivaji ¢asto. Nicméné neni problém i neznalé ucitelé
zaSkolit, aby to mohli zacit pouzivat. A ucitelé na Skolach, ktefi tuto moznost nemaji,

by ji radi méli: ,,Nene, to nemiizeme. Radi bychom to ale néjak vyresili.*.

Diky uétim je také mozné za pomoci sledovaciho sw, ktery miize byt voln¢ ke staze-
ni, poridit diikaz, ze dany zak na pocitaci délal néco nevhodného a mit v ruce néjaky
hmatatelny dikaz: ,,Obcas to spadne, ale dalo se to | Vyuzit, kdyz tam mél nékdo néco

nevhodného, tak to ulozi snimek obrazovky se jménem a casem a je 10.*.

Lze také aplikovat na urcité uZzivatelské ucty rGzna opravnéni a nastaveni. Je tak
mozné napiiklad zdklim zakazat navsStévovat nékteré webové stranky: ,,Pro Zdky
mame zakazany Faceb0ok, stranky s nevhodnym (erotickym, brutalnim aj.) obsahem
a stranky, které jim mohou byt nebezpecné., zejména pak velkym otaznikem byva

zakazani Facebooku.
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Nekteti ucitelé maji Facebook zakazany schvalng: ,,No, mame zakdzanej Faceb0ok,
ale je to z néjakych praktickych divodui, abychom to nemuseli hlidat, co tam deélaji.*.
Nekteti ho maji zakdzany kvili vedeni Skoly, ale sami jsou proti tomu: ,,Je zakdzany
Facebook, ale jsem docela proti. Protoze kdyz budou chtit, tak si to stejné obejdou
ajeste navic ,,zakazané ovoce nejvic chutnd“. Ja jsem pro, aby se vyuzivaly techno-
logie, kdyz je to dostupné. Jinak jesté jsou zakazané néjaké erotické stranky. Ale oni

maji tolik prdce, Ze stejné nemaji cas nékde jesté surfovat.”.

A nckteti ucitelé, respektive spravci, razi cestu takovou, Ze to maji povolené
a dokonce jej vyuzivaji: ,,Co se tyce Facebooku, tak uz vitbec. Spis naopak. Jsou tady
ucitelé, kteri ho pouzivaji a resi pres néj treba |\ tiidnické véci. A pokud bude skola
proti tomu, bude se svym zakum vzdalovat. To je asi tak jako, ze kdyz se da zabit ¢lo-

veka nozem, tak nezakazeme pouzivani noze.*.

Pokud vsak na Skole uZzivatelskych uctd vyuzivano neni, situace se stava 0 mnoho
slozitéjsi. Zde samoziejme také existuje vice moznosti, jak zaky sledovat. Nejjedno-
dussi variantou je opét néjaky realtime classroom management software, pomoci
kterého Ize sledovat, kdo co v danou chvili déla. Ale zpétné dohledani uda;ji jiz mize
byt 0 néco komplikovanéjsi. Jedno z moznych feseni je, aby zaci vzdy sed¢li na stej-
ném miste: ,,(...) musi vidy sedét na stejném miste, protoze my ze zdakona musime
sledovat jeho chovani a musi byt schopni Fict, co se kde na jakém pocitaci odehra-
lo.“. Druhé feSeni je takové, Ze se zak po ptichodu do uéebny K pocita¢i musi zapsat
do seSitu, nicméné S tim jsou spojené dal§i problémy: ,,Dalsi FeSeni je asi to, Ze
U kazdého pocitace je sesit, do kterého je kazdy povinen se zapsat a kdyz nékomu po
ném pocitac nejde, tak vite, za kym mate jit. Ale porad resime, Ze se tam nékdo neza-
psal atak podobne. Blby je, zZe se nam ztraci, hlavné kdyz se popise starej, tak tam
dame novej ajak deéti nemaji do ceho psat, tak si ho vezmou (smich).“. NO
a samoziejmé nelze opomenout ani sledovani monitorti zakd pouhym pohledem uci-
tele: ,,(...) Zaci jsou pouceni, Ze je sledujeme. Ucitel vidi, co délaji, protozZe sedi za
nimi a vidi jim do monitorii. Ale jsou i taci, kteri se snazi toho ucitele oblafnout a to

uz je pak na ném, co s tim udéld no.*.

5.10.2Historie internetu Zaka

A diky uzivatelskym U¢tim je pak mozné monitorovat, jaké webové stranky zak na-

vstivil, jak se na nich pohyboval, co vyhledaval. De facto se jedna 0 kompletni pie-
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hled zaka, jak se choval v internetovém prohlizeci a je tedy mozné zpétné dohledat,
zda zak naptiklad navstivil i ptes zakaz Facebook: ,,(...) mizeme pak i zpétné dohle-
dat, co a jak ktery uzivatel delal”. Samoziejmé diky G¢tim je jednodussi dohledavat,
kdo zrovna na nezadoucich webovych strankach byl. Historie prohliZzeni se totiz za-
znamenava pod aktualné prihlaSenym uzivatelem, a pokud maji vSichni zéci spolecné
ucty, daného zaka je pak mozné vyhledat bud’ na zakladé toho, ze si ulitel vzpome-
ne, kdo tam v dany c¢as sed¢l, anebo bude nutné dohledavat napiiklad v zapisnicku,

do kterého je kazdy z zaki povinen se zapsat.

5.10.3ZneuZiti uctii

S vyuzitim uzivatelskych a¢t souvisi i jejich zneuzivani. Nelze vsak fici, Ze pokud
zaci vyuzivaji kazdy svij uzivatelskych ucet, Ze je mozné tyto ucty zneuzit jednodu-
Seji oproti spoleCnym uzivatelskym uctim. Je tomu spise naopak. Na vétsiné Skol
totiz ke zneuziti uzivatelskych 0¢td nedochazi: ,,Ne, kazdy zak vyuziva pouze sviij
ucet, vsichni maji totiz stejnd prdava — neni tedy divod ,.krddeze* uctu, ale pokud by
k tomu doslo, je mozné dohledat, co se na daném ictu délo.“, spise naopak. Zaci Géty
svych spoluzakll nezneuzivaji, ale vyuzivaji: ,,Ne, fo ne. Oni si heslo rekli, protoze
ten druhej ho zapomnél, tak aby mohl pracovat, tak se prihlasil na spoluzdaka.*. Pfi-
tom i n€ktefi ucitelé pripousti, ze by zneuziti mohlo byt jednoduché, avsak k tomu
dochazi jen velmi ziidka: ,,Nevim 0 tom, i kdyz by to mohli zneuzit docela v pohode.
Treba ve 3 tride tam pise jeden heslo druhymu, protoze to ten druhej neumi jesté

treba napsat a tak.”.

Ale samoziejmé je nutné poukazat i na udalosti, kdy byly uzivatelské Gty zneuzity.
To pak zalezi, co vSe je pod uctem vedeno a pokud zak zjisti heslo svého spoluzaka,
do jakych skolnich sluzeb se mu mtze dostat. Pokud vSak k né¢emu takovému dojde,
je nutné fesit i n&jaké postihy za tento neopravnény pristup: ,,4Ano, uz jsme to resili.
Jeden zak tam vlezl druhému, néco mu tam pozmenil a naprava byla takovad, Ze se to
obnovilo ze zdlohy a hlavné se mu zmenilo heslo, aby to ten druhy uz nevedel.*. Jak
je vidét, staci, aby Skola méla dobte vytesené zalohy a pokud dojde béhem zneuziti
ke zméné ¢i smazani dat, postaci jednoducha obnova ze zalohy a zdk mlze pracovat
dal. OvSem pokud se vinika nepodafii pfistihnout pii ¢inu, miiZze byt feSeni postihu
velmi slozité: ,,(...) postihy se resily tézko, protoze to nejde dohledat, kdo mu to sma-
zal, protoze to bylo pod jeho uctem®. Pokud tedy zak mél stejné piistupové udaje
naptiklad ke Skolnimu e-mailu jako ke svému uzivatelskému uctu, mohlo dojit
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k nezadoucimu rozesilani e-mailt pod jeho jménem: ,,Jeden zdik zjistil heslo K jinému
uctu a zacal rozesilat emaily Z jeho uctu. Byl to zdk 7 prvniho stupné, takze se jednalo

0 néjaké kazenske napomenuti a bylo. Nebylo to tak strasné.*.

5.11Diskové kvoty

Posledni véci, kterou Ize spojit S vyuzitim uzivatelskych Gcti jsou kvoty na sdilenych
discich. Kapacita ukladanych dat na sitové disky na vétsiné skol nebyva nijak ome-
zovana. Nemaji totiz zatim nedostatek volného mista na serveru, proto nemuseli
k Zadnym takovym feSenim pfistupovat. Neékteré Skoly fesi kvoty diski jednoduse:
»(-..) Kapacita je definovana serverem, co se tam prosté vejde.*. Je ale pravdou, Ze
pokud ma Skola vétsi pocet uzivateld, je nutné jiz néjaké alespon slovni omezeni
zavest: ,,Kvota na discich je doporucena, sleduji to, a pokud se zacne néco razantné
zvedat, dohleddm si kdo to je a snazim se S nim domluvit. Zatim nebyl diivod to zava-
det, vzdy se dalo dohodnout.“. Ale také existuji Skoly, které jiz musely piistoupit
k razantn&jSimu feseni, nez pouze K Gstni domluveé. A to zejména z diivodu ochrany,
nedostatku diskové kapacity serveru arychlosti pienosu uzivatelskych profili ze
serveru na lokalni pocitace: ,,Néjakou kvotu tam maji. Ale funguje to bohuzel obcas
tak, ze kdyz si Zdci néco stahnou treba na plochu a chtéji se odhldsit a nejde to, pro-
tozZe je kvota prekrocenda a musi mazat soubory. Maji moznost to ukladat do doku-
mentii, kde to maji témer neomezené, ale ta plocha je cestovni, tak aby nebyly pro-

blémy s prihldasenim.*.

5.12Propojeni pocitaca s vyukou

S obycejnou vyukou bez pocitach se dnes jiz da setkat jen velmi zfidka. OvSem toto
zjiSténi pfinadsi spoustu dalSich otdzek ato zejména takové, zda spojeni vyuky na
pocitacich s béznou vyukou muze prinést lepsi ¢i horsi vysledky ve vzdélavani. Od-
povéd na tuto otazku je opravdu velmi slozita, ale zjednodusené to lze shrnout na-
sledujici citaci: ,,To je vzdy pilii ucitele, je to na nem. Jak to povede, bude mit dobre
udélané cile a metody, dobry pristup S temi Zaky, tak to bude jednoznacny plus.”.
Nicméné vétsina uciteld si mysli, Ze vyuka na pocitac¢ich miize piinést lepsi vysledky
ve vzdelavani, mozna proto jiz zdaleka informatika neni jedinym pfedmétem, ktery
se tam vyucuje. Denn¢ byvaji pocitace vyuzivany K vyuce fyziky, matematiky, cizich
jazykt nebo 1 zemépisu. Co se ty¢e zemépisu a cizich jazykl, zajimavym zjisténim

by mohlo byt, ze testovani na pocitaci dopadlo 1épe, nez testovani na papiru. Ovsem
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co vSe tomuto zjiSténi mohlo dopomoci a jak je mozné, Ze tentyz test dopadl jednou
tak a podruhé jinak? Pfi testovani na pocitacich by mohlo naptiklad dojit ke snazsi-

mu opisovani. To je ale na uciteli, jak moc pozorny je.

wPak jsem taky vypozorovala, Ze to décka na pocitacich udélaji lip, tedy co se tyka
néjakého testovani. Treba test ze zemépisu dopadl v elektronické podobé lip, nez kdyz
Jjsme uplné ten stejnej test vytiskli a dali jim ho vyplnovat propiskou. U némciny to je
to samé. Zkouseli jsme slovicka, coz je prosté dril, 0 nauceni. A na tom pocitaci jim
to slo, odsejpalo to a pak jsme to vytiskli a fto dopadlo katastrofalné. Na pocitaci fakt
0 hodné lepsi vysledky.*

Samoziejmé ale zalezi ve vyuce na pfistupu ulitele. Mohou ucit stejny predmeét
a kazdy bude vyuzivat jinych metod a bude se k vyuce stavét jinak: ,,Hlavné zalezi
na nazoru a uciteli. Spis 7 matiky treba preferuji frontalni vyuku, kolegyné treba in-
terakce a zarizeni je to nejlepsi, co ji mohlo potkat. Ja se s tim strasné peru pri in-
formatice, kdy oni potrebujou nutné védet, co je tam za procdak a kazdou hodinu se
mé ptaji, jestli to maji uloZit nebo ulozit jako.(...)*. Nelze tedy jednoznacné fici, Ze je
spojeni pozitivem nebo negativem. Ve vétsin€ piipadu to sice dopada tak, Ze to ucite-
1€ berou tim zptusobem, ze v ur¢ité mire, anejlépe jako doplnék, je to pozitivni
a hlavné v dnesni dob¢ jiz nutnost. U¢it dnes bez pocitace a projektoru je skoro ne-
myslitelnou véci pro témét kazdého uditele, i kdyz zde vstupuje do role i vék: ,,Po-
kud se to déld rozumné, tak ano. Nesmi se to zvrhnout jen ve vyuku v PC, ale jako
doplnéek urcité ano. A pak taky zalezi na uciteli, jestli se K tomu stavi kladné nebo

zdporné a vétsinou ti starsi to moc neberou.*.

Ovsem vyuka na pocitacich s sebou nese i nékolik negativ. Pokud si totiz uéitel ne-
zvladne hodinu dobie zorganizovat a neuhlida, co déti délaji, problém je ve tiid¢ ih-
ned. Zaci piestavaji pracovat a d&laji si své véci ato pak ma zaporny disledek na
vzdélavani: ,,No tak pokud si treba otevi‘e néjaké malé okno s internetem, tak samo-
zirejmé to muze byt uplny opak. Ale to je zase na tom uciteli, jak si to dokdze pohli-
dat.“. Toto vSe ale lze omezit pomoci n&jakych politik nebo programut. Jednim
z nejvétsich zjisténych negativ je asi zhorSovani gramotnosti zakli S postupem riistu

vyuzivani techniky. To se nasledné vSe odrazi na ¢éteni, psani, zejména na gramatice

a podobng.
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»Zjistujeme, Ze ¢im vic maji déti vypocetni techniky, tim min umi cist a psat. Nejvic je
to videt S postupem casu \ néjakych textech Z laborek fyziky treba. Nebo pisemka
Z matiky tieba, kde jsou jen cisla, tak se tézko odhaduje, co tam napsali. A je to ¢im
dal horsi. Holky jsou celkove na lepsi urovni. Ale nékteri nejsou schopni ani drzet
Jednotny sklon, Ze to vypada, zZe jesté neumi psat anebo uz to zapomnél. A oni to pak
po sobé treba ani neprectou, a kdyz po tom jdu, tak jsou to vétsinou deti, které pri-
jdou domu, sednou K pocitaci a pari hry. Jsou to ti konzumenti obrazkii, kteri to ani
nectou, jen se divaji na obrdzky. Co se tyce smsek a Facebooku, tak tam se neresi

diakritika, interpunkcni znaménka, mala velka pismena se taky neresi, prosté nic.

Takze pocitac je hezka véc, ale dokud usnadnuje praci. Aby se to pouzivalo jako psa-
ci stroj na zakladni skole, tomu zrovna naklonéni nejsme.*

V zavéru jde tedy 0 to, jakou metodu vyuky ucitel zvoli a jak se s tim zvladne vyrov-
nat. Je ovSem jednodussi déti zaujmout né¢jakym videem nebo obrazkem, eventudlné
se to muze hodit napiiklad pti nakresech, kdy neni ucitel technicky zdatny. Ostatni
vyuZiti je uz €ist€ 0 nazoru ucitele, zda vyuku na pocitacich s obycejnou vyukou pro-
poji. Pokud ji propoji spravné a dobte si promysli, co od toho ocekava, miize dojit ke

zkvalitnéni vyuky.
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6 Zavér

Na zaklad¢ kvalitativni formy vyzkumu bylo zjisténo, z jakych divodi je na Skolach
umistén server, jaké sluzby a jaky typ uzivatelskych ucti je vyuzivan. Také jakym
zpusobem probihd ukladani uzivatelskych dat vznikajicich pii vyuce, jak je feSeno
opravnéni slozek a souborti téchto uzivatell a jak je feSeno zalohovani jejich dat. Ve

vysledku jaké nasledky s sebou nese feSeni se serverem a bez serveru.

Po vyhodnoceni dat ziskanych z hloubkovych rozhovort jsem dospél K nazoru, ze
pokud $kola vyuziva server a synchronizované uzivatelské ucty, je to pro jeji uzivate-
le velkym piinosem a bylo tedy zjisténo, Ze vétSina Skol je pouziva alesponl V té nej-
jednodussi variant¢ za pomoci pfimapovaného domovského adresate, ale jsou
I Skoly, které vyuzivaji cestovnich profild, které jsou pIlné synchronizované. Co se
tyCe serveru, zjistil jsem, z jakych divodud je server na Skole pouzivan a pokud na
Skole neni, z jakého divodu by ho na Skole mit chtéli. Kladi je opravdu mnoho,
i kdyZ nutno podotknout, Zze jsem dospél i k né¢jakym zapornym vécem. Z téch klad-
nych musim jmenovat hlavné vyuzitelnost sluzeb serveru pro zjednoduseni spravy
sité, zejména se pak jedna 0 kompletni centralizaci veskeré spravy. Sluzby serveru,
které jsou vyuzivany V hojném poctu, jsou napiiklad: souborovy, DHCP, DNS, tis-
kovy, ale také databazovy, postovni ¢i webovy server. Jedno z negativ, které vlastné
propojuje témét vsechna, se tyka financi. Jedna se zejména 0 vysokou pofizovaci
cenu hardwaru a jeho nastaveni, poté také vhodna mistnost pro umisténi. Server, kte-
ry se stane klicovou soucasti Skolni sité, je pak nutné elektricky zalohovat, aby nedo-

§lo k jeho neocekavanému vypadku a naruSeni konzistentnosti dat.

Vyuziti synchronizovanych uzivatelskych ucta je tedy velkou vyhodou hlavné kvili
prenositelnosti a aktualnosti dat, protoze kazdy z uzivatel ma sva data po ptihlaseni
neustale usebe. A nejde pouze o uzivatelské slozky, ale jde také o sdilené disky,
které je mozné uzivatelim pfimapovat a nastavit jim pozadované opravnéni, které
bez jejich vyuziti nastavit tak presné nelze. Jednd se také 0 zrychleni pfistupu
k vyukovym materialam a vylouceni chyby ucitele, ktery by mohl zapomenout své
vyukové materialy doma na flash disku, eventualné by mohlo dojit k jeho poskozeni
aztrat¢ dat. Tato rizika jsou ve velké mife oSetfena pravé uloZenim souborl
v uzivatelskych slozkach na serveru. A pokud by nahodou K poskozeni napiiklad

vyukového materialu na serveru doslo, nemél by byt problém soubor ze zalohy uzi-
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vateli obnovit. S timto tvrzenim samoziejmé souvisi zjisténi, ze valna vétsina kol
zalohuje nejen kompletni nastaveni serveru, ale 1 uzivatelska data. Tam ovSem zalezi
na velikosti zadlohovaciho zafizeni, velikosti uzivatelskych slozek a typu zalohovani.
Proto je mozné zéalohy obnovit vétSinou pouze nékolik dni zpét, ale mohou byt
I vyjimky, kdy jsou zalohy drzeny po cely Skolni rok nebo jest¢ déle. Dle typu pro-
vedeni zélohy je mozné obnovit nastaveni serveru, omylem smazany soubor nebo

napiiklad smazany e-mail.

Prace navic muze také v zavéru slouzit jako hmatatelny diikaz spravci sité bez serve-
ru pro vedeni skoly, Ze zavedeni Serveru a s tim souvisejici synchronizované ucty
jsou bezesporu velkym piinosem. A pokud je spravce V této oblasti méné znaly, mo-

hou mu nékteré ¢asti této prace pomoci nejen S vytvofenim uzivatelskych uct.

Na zaklad¢ této prace se naskytuje hned né€kolik dalSich moznosti, co by §lo dale
zkoumat. Hned jako prvni se nabizi Microsoft MultiPoint Server. Kdyz jsem totiz
hledal rozdilné Skoly, snazil jsem se najit i takové skoly, které vyuzivaji tzv. tenkych
klientd. Bohuzel jsem vSak nachazel pouze Skoly, které vyuzivaly klasickych stanic
se serverem, nikoliv s MultiPoint Serverem. Proto by mohlo byt zajimavé se pokusit
naleznout Skoly, které toto feSeni vyuzivaji nebo Skoly, které by chtély naptiklad
pofizovat novou ucebnu arozhodovaly by se, zda (ne)pofidit pravé tenké klienty.
Také by bylo urcité zajimavé nalézt Skoly, které nevyuZzivaji na svém serveru OS MS
Windows Server. To by totiZ bylo asi obdobné sloZité jako hledat Skolu, kterd pouzi-
va MultiPoint Server. Dal$i moznou zkoumanou ¢asti Vv této oblasti by mohlo byt
vyuZiti pocitacu s virtualizovanymi operacnimi systémy, na kterych by zaci mohli
pracovat pod plnymi administratorskymi pravy. A Vv ptipadé problému by se pouze
obnovil obraz systému. Nicméné ve Skolnim prostiedi by toto feSeni mohlo byt néa-
ro¢né hlavné pro ICT koordinatora, ktery by jednou za ¢as né&jaky pocita¢ musel ob-
novovat. lkdyz to se stava ibez pouzivani virtualizovanych klientskych OS
S omezenymi pravy na pocitaci. Dale by bylo také urcité zajimavé zkoumat, jak Skoly
fesi zalohovani, protoZe jsem se setkal viceméné na kazdé Skole s jinym feSenim.
A pravé vtom se pokusit najit néjaké souvislosti, ve kterych se Skoly shoduji

a detailné zjistit, pro¢ vlastné to zalohovani provadéji, jak a kam.
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Prilohy

Vytvareci skript uZivatelskych acti

Skript je mozné stahnout ze stranek Technetu[18] a po jeho spusténi se ucty hromad-

n¢ vytvoii v AD.

Spustit skript je mozné vice zptisoby. Jednim z nich je moznost spusténi pfes pfima-
povani se do slozky pomoci piikazu CD. Tedy napiiklad: cd C:\Skripty a pouzit na-

sledujici piikaz pro vytvoreni novych uéti — .\CreateADUsers.psl

Druhou moznosti je spustit skript pfimo za pomoci zadani piikazu — powershell

C:\Skripty\CreateADUsers.psl

Tento skript si automaticky nacita data ze souboru import_create_ad_users.csv, pro-

to je zadouci, aby byl ve stejné slozce jako skript.

V souboru je na prvnim fadku zapsano, co vse je mozné do AD uzivateli naimporto-
vat. Zde jsem oproti originadlu pfidal sloupec s uZzivatelskym jménemg. Je nutné po-

nechat v souboru v§echny tyto polozky, nicméné neni nutné vSechny vypliovat.

Obsah tohoto souboru mize vypadat nasledovné. Prvni fadka se zahlavim a pak na

kazdém tadki zv1ast jeden uZzivatel a jeho importovana data.

Implement,UserName,GivenName,LastName,Password,PasswordNeverExpires,Ena
bled,ProfilePath,HomeDirectory,HomeDrive,Description,ScriptPath, TargetOU, Initial
s,OfficeName,ProxyAddresses,Mail,StreetAddress,City,PostalCode, State, Country,C
ompany,Department,EmployeelD,ExtensionAttributel, Title,Phone,Manager

Yes,jnovak16,Jan,Novak,Zakladka@123,True, True,\\Server\Homes\Zaci\2016\jnova
k16\Profil,\\Server\Homes\Zaci\2016\jnovak16,H:

Yes,knovak16,Karel,Novak,Zakladka@123, True, True,\\Server\Homes\Zaci\2016\kn
ovak16\Profil \\Server\Homes\Zaci\2016\knovak16,H:

Yes,Inovak16,Lukas,Novak,Zakladka@123,True, True,\\Server\Homes\Zaci\2016\Ino
vak16\Profil \\Server\Homes\Zaci\2016\Inovak16,H:

? https://gallery.technet.microsoft.com/scriptcenter/PowerShell-Create-Active-

7e6a3978/view/Discussions/2
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Yes,mnovak16,Martin,Novak,Zakladka@123,True, True,\\Server\Homes\Zaci\2016\
mnovak16\Profil \\Server\Homes\Zaci\2016\mnovak16,H:
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Vytvareci skript domovskych sloZek

Skript je mozné stahnout ze stranek Technetu a po jeho spusténi se slozky hromadné

vytvoti V zadaném umisténi.

Pro spusténi skriptu Ize poustupovat opét pomoci obou vyse popsanych zptsobi.
Tedy bud’ se pifimapovat do slozky se skripty nebo spustit skript pfimo. Skript pro
spusténi vypada nasledovné.

\CreateHomeFolder.ps1 -Path "D:\Homes\Zaci\2016" -UserL.ist
"C:\Skripty\seznamSlozky.txt” -FullControlMember "administrators"

Do atributu -Path se zapisuje cesta, kde se maji slozky vytvotit a do -UserList cesta,
kde je ulozen seznam S nazvy slozek. Pomoci FullControlMember lze zajistit, kdo
dalsi bude mit plné opravnéni na slozku spolu S vlastnikem. V ptikladu se jedna
0 skupinu administratord. V souboru seznam.txt je na novém fadku nazev slozky,
kterad se ma vytvofit a kterd odpovida uzivatelskému jménu, aby mohlo dojit ke spa-
rovani slozky s uctem, a tak ke spravnému nastaveni vlastnickych prav. Abstraktni
obsah tohoto souboru.

jnovak16

knovak16

Inovak16

mnovak16
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Dotaznik - spravce

1. Kolik uzivatelii ve Skole pouziva pocitace? Pomér student / zaméstnanec staci

odhadem.

a. Kolik pocitact mate na skole a kolik mate uc¢eben?

b. M4 kazdy zamé&stnanec sviij osobni PC / notebook?

c. Jak casto se zamé&stnanciim méni PC / notebook?

d. Jak ¢asto obménujete pocitace v uc¢ebnach?

e. Jak casto a jakym zpisobem aktualizujete software?

f. Jak casto Cistite pocitace, respektive provadite jejich reinstalace do

zakladniho nastaveni pro vyuku?

g. Jaky operacni systém pouzivate pro pocitace?

2. Kdo tesi banality typu ,,zaseknuty papir Vv tiskarné“ a kdo se stara 0 spravny

chod sité? Pouzivate nékdy i externi firmu, za jakym ucelem?

Server

3. Vyuzivate na Vasi skole server a z jakého divodu?

Server ANO

1.
2.

N oo g &~

©o

10.

Jak je server stary? Respektive kolik hodin / dni je jiZ v provozu.
Jedna se serverovou platformu ¢i pouze 0 néjaky vykonnéjsi PC?
Obsahuje server diskové pole, nebo jsou disky pfipojeny napt. pres iSCSI
Target?
Jsou disky v RAIDu ¢i nikoliv?
Je néjaka cast v siti redundantni?
Kde mate server umistén, a je server provozovan ve vhodném prostiedi?
Jak jsou feseny zalozni zdroje, pokud dojde k vypadku &i pietizeni sité?
Co vse zustane pii vypadku funkéni a jak dlouho?
Jaky operacni systém vyuzivate a co vedlo k jeho vybéru?
Maite PC ptipojené do domény / skupiny? Z jakého divod jste volili toto
feSeni?
Pouzivate synchronizované ucty se serverem pro uZzivatele nebo jsou pou-
ze lokalni ucty na PCs a z jakého diivodu vyuZzivéate toto feSeni?

a. Pod jakou adresatovou sluzbou jsou tyto ucty vedeny?

b. Pouzivate n&jaké piihlasovaci skripty? Jakou maji funkci?
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c. Kde maji uzivatelé domovskeé slozky, jakou maji kvotu a co vse je
na server z lokalniho PC pifesmérované?

d. Jak fesite zabezpe€eni soubori, slozek a jejich neopravnénou mo-
difikaci ostatnimi uzivateli?

e. Maji uzivatelé ptimapované disky serveru? Je rozdil zak / ucitel
a kam smi kdo zapisovat?

f. EXistuje na serveru né&jaky public disk, tedy disk, na ktery mize
zapisovat kdokoliv?

g. Ma kazdy z uzivatell ptipojenou sitovou tiskarnu a muze tak tisk-
nout z jakéhokoliv PC? Pokud ne, jak mohou uzivatelé tisknout?

h. Maji uzivatelé moznost piihlasit se k serveru z domova a pouzivat

tak své soubory?

11. Jak ftesite e-maily? Mate je n€kde externé nebo u sebe na serveru + soft-
ware?
12. PouZzivate Vas server jako tiskovy, souborovy, DNS ¢i DHCP server?
13. K jakym dal§im G&elim je server vyuzivan? Napiiklad pro SVP, RVP,
ekonomicky sw aj.
Server NE
1. JelikoZ nemate server, jak to bez ngj fesite? Mate n¢jaky hlavni pocitac /

N oo g &~

10.

NAS, kde mohou uzivatelé sdilet sva data a?
Jak je toto zatizeni staré?
Obsahuje hlavni pocita¢ / NAS diskové pole, nebo jsou disky pfipojeny
napf. ptes iSCSI Target?
Jsou disky zrcadleny ¢i nikoliv?
Je néjaka cast v siti redundantni?
Kde mate PC / NAS umistén, a je provozovan ve vhodném prosttedi?
Jak jsou feseny zalozni zdroje, pokud dojde k vypadku &i pietizeni sité?
Co vse zustane pii vypadku funkéni a jak dlouho?
Jak mate PC propojend a nastavena opravnéni?
a. Pouzivate PC ve skupiné ¢i Zadné propojeni nemate?
Jak fesite prihlasovani uzivateli k pocitacim?
Jak teSite zabezpeceni soubort a jejich neopravnénou modifikaci ostatni-

mi uzivateli?
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11. Maji uzivatelé ptimapovany disk, kde si miiZze vytvofit svou slozku a ma
na ni prava pouze on?

12. Pokud mohou uzivatelé tisknout, mohou vyuzit ptfipojené sitové tiskarny
nebo musi jit napiiklad do infocentra k PC, ke kterému je tiskarna pfipo-
jena?

13. Jak fesite e-maily? Mate je nékde externé nebo u sebe na PC + software?

14. K jakym dalSim uceltim je hlavni PC / NAS vyuzivan? Naptiklad pro
SVP, RVP, ekonomicky sw aj.

Zalohovani
1. Zélohujete server / hlavni PC?

a. Zalohujete pouze dulezité soubory, data uzivateli a nastaveni nebo
je zalohovéno vse?
2. Jak Casto zalohovani probihd? Denng, tydné, mésicné?
3. Jak dlouho a kolik verzi zaloh drzite?
4. Na jaké zatizeni zalohujete?
a. Kde je zalohovaci zatizeni umisténé?
b. Ma zalohovaci zafizeni zrcadleny diskovy prostor?
5. Proc¢ a jak zélohovani provadite? Je rucni ¢i automatizované?
6. Vyuzili jste nékdy zaloh?

Bezpecnost
1. Jak teSite fyzické zabezpeceni serveru proti neopravnénému vniknuti ¢i

manipulaci s nim?
2. Jak chrénite pocitace vV ucebnach a kancelatich proti odcizeni?
3. Kdo vSe mize manipulovat S pocitaci?
4. Jsou nekteré pocitace vybaveny ¢ipem napojenym na alarm?

Monitoring
1. Mate zakdzané n&jaké funkcionality sité¢? Naptiklad nékteré webové

stranky, pfihlasovaci hodiny K ur¢itym G¢ttim ¢i stanicim.

2. Jaky software pouzivate k témto omezenim?

3. Muzete globaln¢ vSem / vybranym pocitatim aktualizovat nastaveni
omezeni?

4. Jak Casto omezeni aktualizujete?

5. Monitorujete néjakym zptisobem traffic sité, tedy nezadouci stahovani ¢i

nahravani souboru na internet?
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Pokud odhalite n¢ktery z vySe uvedenych problémt, jaké nasleduje feSeni

a postihy?
7. Musela jiz néco fesit i policie?
8. Jak odhalujete naptiklad spamovaci PC, ktery zatézuje sit’?
Dopad na vyuku
Server ANO
1. Jak fesite vytvaieni / mazani novych / starych uzivatelskych ucti?
2. Maji nekteré osoby pfistup do vSech nebo alesponi jinych nez svych uziva-
telskych slozek?

a. Mate osobni slozky zabezpecené tak, aby se do nich mohl dostat
pouze vlastnik a nemohlo tak dojit ke zméné€ / smazani n&jakym
jinym zakem?

3. Mizete diky uzivatelskych u¢tim naleznout zlod¢je hardwaru?

a. Pokud dojde ke kradezi pocitace, jak to tesite?

b. Resila uz néjakou kradez i policie?

4. Pokud jsou k dispozici sdilené tiskarny, muzete sledovat, jak ¢asto a kolik
toho uzivatel vytiskne?

5. Maji uzivatelé omezeny diskovy prostor?

6. Jak fesite, pokud Zak ¢i zamé&stnanec zapomene heslo ke svému uctu?

7. Pokud pfijde na Skolu novy Zdk b&hem roku, vytvari se mu ucet ruéné?

8. Resili jste nékdy zneuziti uzivatelského Giétu jingm zakem, nez kterému
ucet patfil?

9. Jak vyucujici pfedavaji svym zakim vyukové materidly, naptiklad pre-
zentace?

a. Vyuzivaji ucitelé sdileny diskovy prostor na serveru K predavani
dat svym zakim?

10. Resili jste nékdy neopravnény vstup tieti osoby do jiného uétu k ngjaké
online sluzbé (email, Facebook)?

11. Vyuzivaji zaci sdileny diskovy prostor na serveru pro praci na spolecnych
projektech?

12. Resili jste nékdy neopravnény vstup tieti osoby do jiného uétu k n&jaké
online sluzbé (email, Facebook)?

Server NE
1. Kdyz nemate na skole server, jak zaci pracuji na spole¢nych projektech?
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Uvitali byste, kdyby na Skole server byl? Pro¢?

Jak vyucujici predavaji svym zadkim vyukové materidly, naptiklad pre-
zentace?

Jak Zaci zalohuji / chrani své soubory proti poskozeni ¢i Uplnému odstra-
néni pied ostatnimi zaky?

Pokud dojde ke smazani souboru/a (napft. prezentace) jinym zakem, jaké
to ma feseni a nasledky?

Resili jste nékdy neopravnény vstup tieti osoby do jiného uétu k né&jaké
online sluzbé (email, Facebook)?

Pokud dojde ke kradezi hardwaru, jak to feSite?
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Dotaznik - ucitel

1.

2.

3.

10.

11.

12.

13.

Rozsah vyuc¢ovani IT dle SVP dle roéniki?
Jsou ucitelé IT aprobovani informatici?
Vyuzivate k vyuce pocitace? Jak casto?
Usnadnuji Vam pocitace vyuku?
Jak tesite situaci, kdyz nastane béhem vyuky néjaky problém s PC?
a. Mate né&jaky postup, jak problém nahlasovat?
Mate sviij osobni notebook / PC?
a. Vyuzivate ho K vyuce, naptiklad pro tvorbu prezentaci?
Mate moZnost ptipojit se do Skolni sité ke svym souborim?
a. Vyuzivate tuto moznost?

Znamky zadavate do programu Bakalafi (jiny IS) — je to pro Vas pfinosem ¢i

nikoliv?

Pokud k vyuce chcete novy software, je mozné ho po dohod¢ se spravcem do-

instalovat?
Mate jako ucitel moznost omezovat prava svym zakiim béhem hodiny?

Mate omezené nékteré funkcionality PC pii vyuce, které Vam vadi

a nemuizete tak vyucovat dle svych predstav?
a. Pokud by tato omezeni nebyla, vyuzival/a byste vyuku na pocitacich
Castéji?
Pokud dojde k vypadku proudu a zaci piijdou o sva rozpracovana data — CO
nasleduje?

Mate moznost se ptihlasovat pod svym uctem na jakémkoliv PC v celé kole,

vyuZzivate tuto funkcionalitu site?

a. Mate pfimapovany svlj domovsky adresai atim padem

I kompletné sva data?
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b. Vyuzivate moznost ukladat data na server, a tak je sdilet svym za-

kim?
c. Mate moznost jako ucitel na Skole vyuzivat sdilené tiskarny?
i. Vyuzivate moznost na nich tisknout?
Il. Mate n&jaka omezeni pro tisk?

14. Vyuzivate moznost ptipojit se ke skolnimu e-mailu z domova (pt. komunika-

ce s rodici)?
15. Vyuzivate Kk vyuce interaktivni tabule, dataprojektor, prezentér, video atd.?
a. Vytvarite si vyukové materialy sam/a?
b. Kolik ¢asu Vam tvorba zabere?
c. Oceni Zaci oZiveni vyuky touto cestou?

d. Chybi Vam ve $kole néco z vybaveni ICT, co by Vam vyuku usnadni-

lo?
16. Vyuzivate e-learningového systému Moodle?
17. Je vybaveni IT uceben pro vyuku dle Vas dostatecné?
a. Co by podle Vas mohlo vyuku na PC jesté zefektivnit?
18. Nevadi ucitelim, ze ztrati n¢jaky ¢as presunem zakd z tfidy do IT ucebny?

19. Myslite si, ze spojeni vyuky na PC s béznou vyukou mize ptinést lepsi vy-

sledky vzdélavani?
20. Myslite si, Ze vyuka na PC miiZze odvadét pozornost od kvality vyuky?
21. Jaké predméty jsou na pocitacich vyucovany?
22. Ucite v informatice ve Scratchi?

23. Maji Vase webové stranky néjakou spojitost S vyukou? (dostupné materialy

ke stazeni, znamky, suplovani, e-maily atd.)
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