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ANOTACE

Tato prace pojednava o dostupnych principech a metodach autentizace a autorizace v
bezdratovych lokalnich sitich. V prvni ¢asti je uveden piehled dostupnych metod
autentizace, jejich kratky popis a zhodnoceni jejich pouzitelnosti pro malé a stfedné
velké sité. Druhou Cast tvori navrh autentizace a autorizace pro Skolni bezdratovou sit’ o
ttech pfistupovych bodech, popis konfigurace systému Mikrotik RouterOS a serveru
FreeRadius. Prace konci praktickym ovéfenim navrhu a zhodnocenim pouzitelnosti v
praxi.

Klicova slova: autentifikace, autentizace, autorizace, tarifikace, radius, AAA, hotspot,
wlan

ABSTRACT

This thesis is about available priciples and methods of authentication and authorization
in wireless local area networks. First part is about available methods of authentication
with short description each of them and usage analysis for small and middle-sized
wireless networks. There is a project of authentication and authorization for school
wireless network of three access points in the second part of the thesis, including
description of Mikrotik RouterOS configuration and FreeRadius configuration. In the
end of the thesis there is a project tests and usage analysis.

Keywords: authentification, authentication, authorization, accounting, radius, AAA,
hotspot, wlan
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1 Uvod

Bezdratové lokalni sité se dnes vyuzivaji v raznych oblastech. Setkame se s nimi jak v
domacnostech ¢i kancelafich, tak ve velkych firmach o stovkach pfistupovych bodu a
tisicovkach uzivateld. S rostoucim vyuzitim se zvysuji také naroky na bezpeCnostni
opatfeni, fizeni piistupu do sité€ a divérnost prenasenych dat.

Pii navrhu bezdratové sité je dilezité vénovat dostateCny Cas volb€ spravné metody
autentizace a autorizace uzivateli sit€. Neni snadné zvolit takovou metodu, ktera
uspokoji vSechny pozadavky na konkrétni realizaci.

Prvnim cilem této prace je porovnani dostupnych metod a feSeni autentizace a
autorizace v bezdratovych lokalnich sitich a zhodnoceni jejich pouzitelnosti pro malé a
sttedné velké sit€. Druhym cilem je na zakladé ziskanych teoretickych znalosti
navrhnout feSeni autentizace a autorizace ve vyse uvedenych sitich vCetné praktického
ovéfeni navrhu.

Prace by méla poskytnout nadhled nad danou problematikou, popsat zakladni principy
feSeni a usnadnit navrhovateli volbu spravné autentizacni metody pro konkrétni sit’.
Dale by méla ukazat moznosti autentizace a autorizace na sitové vrstvé pomoci HotSpot
brany s vyuzitim RADIUS serveru vcetné praktického ovéfeni. Podobnych informaci v
ucelené podobé je na internetu a v literatufe nedostatek. Proto jsem piesvédCen, ze prace
muze byt zakladem pro fadu feSeni v praxi.



2 Autentizace v bezdratovych sitich

2.1 Vyznam autentizace

Autentizace v bezdratovych sitich je proces, pfi kterém se posuzuje, zda-li je sitové
zafizeni/uzivatel zadajici o piistup k siti opravnénym uzivatelem sit€. Pfi autentizaci se
posuzuje identita uzivatele/sitového zatfizeni a jeho pfipadné dalsi udaje. DalSimi udaji
mohou byt napf. hesla, tokeny, digitalni certifikaty apod. Na zakladé uspésné
autentizace je nasledné uzivateli/sitovému zafizeni povolen pfistup do sité [10].

2.2 Metody autentizace v bezdratovych sitich

2.2.1 Open System

Tento typ autentizace neposkytuje zadnou uroven zabezpeCeni. Jakmile néjaké zatfizeni
zazada o prihlaseni, ptistupovy bod prihlaseni dovoli, aniz by provadeél jakakoli ovéreni.
Tento zpusob autentizace je jako jediny vyzadovan standardem IEEE 802.11 u vSech
zafizeni, a proto je dosazeno maximalni kompatibility zafizeni riznych vyrobct. Tento
zpusob lze vyuzit ve vefejnych bezdratovych sitich, kde neni vyzadovano zadné
zabezpeCeni. Vhodné pouziti muze byt také v kombinaci s metodou autentizace na
sitoveé vrstve.

2.2.2 Filtr MAC adres

Velké mnozstvi piistupovych bodi podporuje funkci filtrovani MAC adres. MAC
(Medium Access Control) adresa je fyzicka adresa sitového zafizeni, kterou vyuzivaji
protokoly linkové vrstvy. MAC adresa mé slouzit jako jedine¢ny identifikator sitového
rozhrani, nicméné ji Ize snadno ménit v opera¢nim systému. Délka MAC adresy je 48
bitl a zapisuje se hexadecimalné, nejcastéji ve formatu XX: XX XX:XX: XX: XX .
Filtrace MAC adres funguje tak, ze na ptistupovém bodu je nadefinovan seznam MAC
adres (n€kdy nazyvan jako Access List), které smi/nesmi dany pfistupovy bod piihlasit
do sité. V takovém piipadé probiha kontrola MAC adresy u kazdé zadosti o ptrihlaSeni
do sité a na zakladé porovnani se seznamem MAC adres je danému zafizeni pfistup
umoznén nebo zamitnut. Pokud bychom chtéli tento zpiisob autentizace pouzit ve vetsi
bezdratové siti o nékolika desitkach pfistupovych bodi a stovkach klient, bylo by
velmi administrativné narocné udrzovat a aktualizovat stejny seznam MAC adres,
zvlast na kazdém pristupovém bodu.

Tento zpusob neposkytuje vysokou uroveni zabezpeceni pfistupu do sité, nebot lze
snadno prolomit odposlechnutim komunikace a zménou MAC adresy v operacnim
systému. Tato metoda nezajistuje Sifrovani komunikace mezi pfistupovym bodem a
klientem.

2.2.3 WEP - Shared Key

WEP (Wired Equivalent Privacy) je metoda zabezpeceni bezdratové sité, ktera je
soucasti standardu IEEE 802.11. WEP se stara o autentizaci zafizeni, které zadaji o
pristup k bezdratové siti a zajistuje Sifrovani komunikace mezi klientem a pfistupovym
bodem. Jak jiz vyplyva z nazvu, cilem metody je pfinést ekvivalentni divérnost dat
tradi¢nim kabelovym sitim. Tento cil bohuzel nebyl naplnén, nebot metoda obsahuje
nékolik zavaznych slabin, diky kterym lze WEP prolomit béhem nekolika minut. WEP
nelze doporucit pro dlouhodobé zabezpeCeni bezdratové sité. V piipad€, ze neni
moznost pouzit dokonalej§i metodu zabezpeCeni, doporucuje se Casto meénit staticky
sdileny klic.
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2.2.3.1 Autentizace

WEP pouziva pro autentizaci i Sifrovani komunikace staticky sdileny kli¢ o velikosti 40
biti nebo 104 bit. Tento kli¢ se pouziva pro symetrické Sifrovani dat a musi byt stejny
pro klienta i pfistupovy bod.

Autentizace probiha v nasledujicich krocich:

1. Klientska stanice posle zadost o autentizaci ptistupovému bodu
Ptistupovy bod posle klientovi vyzvu s nezasifrovanym textem

3. Klientem pfijaty nezaSifrovany text zaSifruje pomoci nastaveného WEP klice a
posle pfistupovému bodu dalsi zadost o autentizaci s pfilozenym zaSifrovanym
textem.

4. Pristupovy bod pfijaty text rozsSifruje pomoci svého nastaveného WEP klice a
porovna jej s puvodné zaslanym nezasifrovanym textem. Pokud se oba texty
shoduyji, znamena to, ze klient pouziva stejny kli¢ jako pfistupovy bod a muze
byt autentizovan.

5. Pfistupovy bod na =zakladé porovnani textu posle klientovi zpravu o
uspesné/netispéSné autentizaci a v piipadé uspéchu piihlasi klienta do sité.
Nasledné je WEP vyuzivan pro Sifrovani komunikace mezi klientem a
piistupovym bodem.

2.2.3.2 Sifrovani

Pro Sifrovani je pouzivan Sifrovaci algoritmus RC4. Standardni 64-bitovy WEP funguje
tak, ze spoji 40-bitovy staticky sdileny kli¢ s 24-bitovym inicializaénim vektorem a
pomoci algoritmu RC4 je vytvofena posloupnost, kterd je potom logicky sectena s
neSifrovanymi daty. Inicializacni vektor se dynamicky méni pro kazdy ramec a je
posilan v oteviené formé. Pokud bude dvakrat za sebou poslan stejny paket, vysledna
Sifra se bude lisit. 40-bitovy staticky sdileny kli¢ se nikdy nepfenasi mezi klientem a
pristupovym bodem. Pro lepsi zabezpecCeni 1ze pouzit 128-bitovy WEP, kde je 104 bit
urceno pro staticky sdileny kli¢ a 24 bitl pro inicializacni vektor.

2.2.3.3 Bezpecnostni rizika

Pti pouziti WEP jak pro autentizaci, tak i pro Sifrovani se vystavujeme bezpecnostnimu
riziku. Diky pouziti statického klice, ktery se v ¢ase nemeni, 1ze WEP snadno prolomit.
Protoze se pouziva 24-bitovy inicializacni vektor, existuje pouze cca 16 miliond
kombinaci Sifrovani stejného ramce. StaCi odchytit nékolik set tisic paketd a pomoci
nékterého z programi dostupnych na internetu (napt. WEPCrack) lze ziskat pouzity
staticky sdileny kli¢. Pouziti 128-bitového WEP pouze prodluzuje dobu potiebnou pro
ziskani statického sdilené¢ho klice.

2.2.4 WPA PSK

WPA (Wi-Fi Protected Access) byl vytvoren primarné pro vyuziti standardu
802.1X/EAP — vyuziti autentiza¢niho serveru pro autentizaci a distribuci dynamickych
klich. Existuje vSak také druha varianta WPA PSK (Pre Shared Key), ktera funguje
podobn¢ jako WEP, ale odstranuje jeho zasadni bezpe¢nostni nedostatky. U WPA PSK
se pouziva protokol TKIP (Temporal Key Integrity Protocol), ktery pouziva stejné jako
WEP algoritmus RC4, ale kli¢ ma misto 40 bitd délku 128 bitd s 48 bitovym
inicializacnim vektorem. Protokol TKIP piinasi oproti WEP dvé zasadni vyhody. TKIP
fesi automatické stfidani Sifrovacich kli¢ v Case, proto je kazdy paket, prenaseny mezi
piistupovym bodem a klientem, Sifrovan jinym Sifrovacim klicem. Ptispivéa k tomu také

11



pouziti 48 — bitového inicializa¢niho vektoru. TKIP pouziva oproti WEP lepsi zptisob
zajisténi integrity zprav MIC (Message Integrity Check - zvany “Michael”) [1].

WPA PSK poskytuje dostatecné zabezpeCeni malych bezdratovych sitich v
domacnostech nebo kancelafich. Je vhodné jej pouzit tam, kde neni tfeba autentiza¢niho
serveru.

2.2.5 WPA EAP

WPA v modu EAP (Extensible Authentication Protocol) funguje podle standardu
802.1X, coz je obecné bezpecnostni feseni pro sit¢ LAN.

Pro pouziti WPA je tieba, aby v siti bézel autentizacni server (napt. RADIUS), ktery
obsahuje databazi zafizeni/uzivatell, jenz maji povolen pfistup k urCitym Castem sité.
Autentizacni server se v pouziti s WPA EAP stara o autentizaci uzivateli a distribuci
unikatnich Sifrovacich klica pro kazdého autentizovaného klienta [2].

Protokol EAP podporuje fadu autentizacnich mechanismi, piicemz WPA oficialné
vyuziva 5 z nich:
e FEAP-TLS,
EAP-TTLS/MSCHAPv2,
PEAPvO/EAP-MSCHAPv2,
PEAPv1/EAP-GTC.
EAP-SIM.

EAP lze pouzit také v novejsim WPA2. WPA-EAP je vhodné pro rozsahlejsi firemni
bezdratové sité. Vyuziti autentizaCniho serveru predstavuje snadnou spravu vétSiho
pocCtu uzivateld a dovoluje vyuzit vice autentizacnich metod dohromady.

2.2.5.1 Princip autentizace podle standardu IEEE 802.1X

RADIUS
5. EAP SUCCESS NAS . SERVER
KLIENT 2. EAP RESPONSE-ID 5. RADIUS ACCESS-ACCEPT
1. EAP REQUES-ID 3, RADIUE ACCESS-REQUEST

Obr. 2.1: Komunikace sitovych prvki pfi autentizaci podle IEEE 802.1X.

Jednotlivé kroky:

1. Jakmile NAS (Network Access Server) zjisti pfitomnost klienta, vysle mu zadost
o identifikacni idaje — EAP REQUEST-ID.

2. Klient posle identifika¢ni udaje uzivatele zpét NASu pomoci zpravy EAP
RESPONSE-ID.

3. NAS piijatou zpravu EAP RESPONSE-ID pteposila RADIUS serveru v paketu
RADIUS ACCESS-REQUEST.

4. RADIUS server oveéfi uzivatele porovnanim identifikacnich udaji se svou
databazi. Na zakladé toho pak vysle paket RADIUS ACCESS-ACCEPT v
pfipadé Uspesné autentizace. V pripadé neuspéchu posila RADIUS ACCESS-
REJECT.

5. NAS nasledné preposle zpravu EAP SUCCESS/FAILURE obsazenou v piijatém
RADIUS paketu klientovi.
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6. V pfipadé uspésné autentizace je pro daného uzivatele otevien dany port a jsou
mu zpiistupnény dané sitové zdroje [4].

2.2.5.2 Autentiza¢ni metody EAP

2.2.5.2.1 EAP-TLS

EAP-TLS (EAP — Transport Layer Security) je definovano v RFC 2716. Metoda
vyuziva ovéreni klientského certifikatu, ktery musi mit kazdy uzivatel k dispozici pro
uspesné prihlaseni do sité.

Pokud by chtél uto¢nik proniknout do sit€, musel by nejdiive odcizit soukromy kli¢
nékterého z opravnénych uzivatell. Toto potencialni nebezpeCi se da minimalizovat
vyuzitim tzv. smart karet (smartcards), které obsahuji soukromy kli¢ kazdého uzivatele.
Smart karty funguji tak, ze dany soukromy kli¢ se nikdy nedostane mimo kartu. Veskeré
kryptografické operace probihaji uvnitf karty, a proto nelze uzivateli odcizit soukromy
kli¢, aniz by byla odcizena smart karta. Odcizeni nebo ztratu smart karty uzivatel snaze
pozna a muze véas zneplatnit svij certifikat, a tak zamezit jeho zneuzZiti [3].

Trebaze je tato autentizaCni metoda jen malo uzivana, je povazovana za jednu z
nejbezpecnéjSich metod EAP autentizace. Tato metoda je podporovana fadou vyrobcu
hardware a software.

2.2.5.2.2 EAP-TTLS/MSCHAPv2

Metoda EAP-TTLS/MSCHAPv2 (EAP - Tunneled TLS / Microsoft Challenge
Authentication Handshake Protocol) vyuziva Sifrovaného tunelového spojeni mezi
autentizaCnim serverem a klientem pfimo. Vyhoda je v tom, Ze neni vyzadovan
certifikat na strané klienta.

V prvni fazi je klientem ovéfen certifikat autorizaCniho serveru a volitelné muze
autentizacni server overit certifikat klienta. Klient 1 autentizacni server si v této fazi urci
zpusob Sifrovani a kli¢, kterym bude Sifrovana dalsi komunikace. Diky tomu muize pfijit
faze 2, kdy autentizaCni server vytvoii Sifrovany tunel ke klientovi [8]. Vlastni
autentizace uz probiha ptes Sifrovany tunel, kdy se pouzije MSCHAPvV2.

Sifrovany tunel mezi klientem a autentizanim serverem piedstavuje ochranu pied
nékterymi Utoky na autentizacni mechanismus (napf. man-in-the-middle).

2.2.5.2.3 PEAPVO/EAP-MSCHAPvV2

PEAP je zalozen na velmi podobném principu jako EAP-TTLS, opét neni vyzadovan
certifikat na strané klienta. Tato metoda je oproti EAP-TTLS velmi podporovana
velkou Skalou zafizeni a softwaru riznych vyrobcut. Existuji klientské i serverové
implementace od Cisco Systems, Microsoftu, MAC OS X, Linuxu a opensource.
Naptiklad podporu v systému Microsoft Windows nalezneme od verze WIN 2000 SP4.
PEAP verze 0 podporuje pouze autentizaéni metodu MSCHAPv2.

2.2.5.2.4 PEAPV1/EAP-GTC

Metoda PEAPv1I/EAP-GTC (PEAPvI/EAP-Generic Token Card) byla pozdéji
vytvorena Cisco System a méla za cil podporovat i jiné autentizacni metody nez
MSCHAPv2. Pouziti s EAP-GTC funguje tak, ze autentizacni server zaSle klientovi text
a ocekava od klienta, aby na zakladé piijatého textu vygeneroval odpovéd pomoci
bezpecnostniho tokenu. S podporou PEAPv1 se bohuzel nesetkdme u zadného systému
od Microsoftu.

2.2.5.2.5 EAP-SIM
Tato metoda se pouziva v GSM (Global System of Mobile Communications). Metoda je
zalozena na principu vyzva-odpovéd (challenge-response). Na SIM kartach funguje
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algoritmus A3/A8 pro autentizaci a derivaci kliCe. Autentizacni server zasle klientovi
ndhodné 128-bitové Cislo jako vyzvu. SIM karta zvoli algoritmus (specifikovany
operatorem) a pouzije piijaté nahodné ¢islo a tajny kli¢ ulozeny na SIM karté k vypoctu
32-bitové odpovedi a 64-bitového klice, ktery 1ze pouzit pro Sifrovani komunikace [4].

2.2.6 WPA2 - IEEE 802.11i

Jednd se o plnou implementaci standardu IEEE 802.11i — kompletni bezpecnostni
mechanismus pro bezdratové sit€. Oproti WEP a WPA pouziva WPA2 novy algoritmus
AES (Advanced Encryption Standard). WPA2 muze fungovat v rezimu PSK nebo
stejné jako u WPA lze u WPA2 vyuzit vSechny vyhody EAP autentizace. Distribuce
Sifrovaciho klice probiha na zékladé tzv. Ctyfcestného handshake (The Four-Way
Handshake) [2], [11].

Drivgjsi sdileny kli¢ PMK (Pairwise Master Key) uz neni v Ctyfcestném handshake
pouzit. Misto n& se pouziva jiny kli¢ zvany PTK (Pairwise Transient Key). PTK je
vygenerovan spojenim atributi: PMK, Access Point nonce (Anonce), Station nonce
(Snonce), MAC adresy AP a MAC adresy stanice. Z vysledného spojeni je nasledné
vytvoren hash. Ve ¢tyfcestném handshake se pouziva také GTK (Group Temporal Key),
ktery se pouziva pro deSifrovani multicastového a broadcastového prenosu. Vymeénu
zprav pii Ctyfcestném handshake znazoriuje obrazek Obr. 2.2 .

STANICE AP

ANonce

-

Stanice vytvari

PTK
SNonce + MIC
AP vytvari
PTK
GTK + MIC
Ack

Obr. 2.2: Ctyicestny handshake.

Pro Sifrovani podle standardu 802.11i je pouzit protokol CCMP (Counter Mode with
Cipher Block Chaining Message Authentication Code Protocol). Protokol TKIP lze ve
WPA2 také pouzit, nicméfie se jeho pouziti nedoporucuje [11].

WPA2 v kombinaci s EAP v dnesSni dobé predstavuje nejvyssi uroven zabezpeceni.
Reseni je vhodné piedev§im pro stfedné velké firemni sitd o nékolika piistupovych
bodech a desitkach az stovkach uzivateld. Autentizacni server umoziuje centralni
spravu uzivateld. Pro malou firmu ¢i domacnost bych zvolil feSeni WPA-PSK nebo
WPA2-PSK s sifrovanim AES CCM, které nevyzaduje autentizacni server.
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2.2.6.1 Postup Sifrovani dat pomoci CCMP

nesifrovana MPDU
el

TK

MAC hlaviéka

Vytvofeni

AAD

A2, Priorita

Vytvofeni

> ani | Sif : I :
Norice Sifrovani | Sifrovana data, MIC Sifrovana MPDU

CCM

Data

PN

Inkrementace

Keyld

PN

Vytvoreni
CCMP hlavicky

W

Obr. 2.3: Blokové schéma Sifrovani CCMP.

. Nejprve se inkrementuje PN (48-bitové cCislo paketu), aby bylo docileno

unikatniho ¢isla pro kazdou MPDU (Medium Access Control Protocol Data
Unit). Docasny kli¢ (Temporal Key) je pro kazdé PN jiny.

Informace v hlavicce MPDU - MAC header se pouziji pro vytvoreni
dodatecnych autentiza¢nich dat (AAD — Aditional Autentication Data) pro
vytvoreni pro CCM.

Vytvoii se blok CCM Nonce téchto udaji: PN, A2 (Adresa 2 v MPDU), Priority
(pole priority v MPDU).

Do 8-bajtové CCMP hlavicky se umisti PN a Identifikator klice (Key Identifier).
Pomoci Sifrovani CCM se z docasného klice, AAD, Nonce a nesifrovanych dat z
MPDU vytvoii zaSifrovana data a MIC (Message Integrity Check - zvany
“Michael”).

Posklada se zasifrovana MPDU z ptavodni hlavicky MPDU, z hlavicky CCMP,
ze zaSifrovanych dat a MIC [11].

2.2.6.2 Struktura CCMP ramce

zadifrovano

A
Y

MAC Header | lcc'jl"";l“dl’”l | Bte P e Fes
PNO | | PN1| |Rsva | | Rsva [515Y| [Pz | [Pra | | Pra | | PNs
b0 b4 b5 bE b7
Key ID Byte

Obr. 2.4: Struktura CCMP ramce.

15



2.2.7 Brana HotSpot

Jedna se o systém, ktery na rozdil od pfedchozich metod nepracuje na linkové vrstve,
nybrz na vrstvé sitové. Tento rozdil predstavuje na jedné strané nevyhodu v tom, zZe
nelze zamezit prihlaseni stanice k pfistupovému bodu, na strané¢ druhé ma diky sitové
vrstv€ spoustu moznosti. Je tu moznost kombinace autentizaCnich metod na obou
vrstvach.

Brana do
internetu
Rozhrani _ - 7[Stanice
Rozhran( HotSpot _ -~
WANLAN | HotSpot s = .
: P IE mp e e Stanice
brana =
~ Stanice

RADIUS
server

Obr. 2.5: Topologie lokalni sit€¢ s HotSpot branou a RADIUS serverem.

HotSpot brana nejcastéji funguje jako rozhrani mezi dvémi sit€émi — lokalni a vefejnou.
Hlavnim cilem HotSpot brany je autentizace a autorizace uZzivatel, ktefi zadaji o
pristup k sitovym zdrojim (napi. firemni sit’, internet). HotSpot brana ma za ukol
poskytnout uzivateli sluzbu definovanou riznymi parametry (napf. délka poskytnuti
sluzby, rychlost pfipojeni atd.), dale ma za ukol sbirat informace o vyuzivani sluzby.
Muze pracovat s lokalni databazi uzivatelt, kdy jsou jednotlivi uzivatelé a sesbirana
data o poskytnuté sluzbé ulozena na lokalnim disku daného zafizeni. Ve vétSich
podnikovych sitich ale neni vhodné takové decentralizované feSeni. Udrzovani stejné
databaze uzivateld na vSech pfistupovych bodech je pfili§ naroéné na spravu. Je
zadouci, aby databaze uzivatelt byla udrzovana a spravovana na jednom misté, kde se
budou také uchovavat informace o vyuzivani sluzeb jednotlivymi uzivateli. Z toho
divodu se pouziva centralni autentizacni server a protokol RADIUS (Remote
Authentication Dial In User Service).

Vyhodou HotSpot brany je velice snadna autentizace uzivateld. Na klientsky pocitac
neni tfeba instalovat zadny certifikat, dodatecny software a neni tieba provadét slozitou
konfiguraci operacniho systému. Pro pfihlaseni stac¢i uzivateli bézny internetovy
prohlize¢ podporujici http/https protokol, coz pifinasi nezavislost na opera¢nim systému
uzivatele.

HotSpot branu lze pouzit v malych 1 stfedné velkych sitich, kde je vyzadovan vefejny
piistup k firemni siti nebo internetu. Pfihlaseni na pfistupovy bod je umoznéno vSem,
ale pfistup k sitovym zdrojim je umoznén teprve po uspeésném piihlaseni. Takto lze
realizovat napfiklad placeny pfistup k internetu v kavarn€. Dalsi uplatnéni muze byt
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tteba ve Skole, kdy je umoznén pfistup do Skolni sité a internetu umoznén pouze
studentim a zaméstnancim. Ve vySe popsanych piipadech by bylo administrativné
pfili§ narocné vydavat osobni certifikaty, smart karty kazdému uzivateli. Je témér
nemozné zvolit takovou autentizacni metodu, aby nebylo pfedem vylouceno pouziti
software Ci zafizeni né&jakého vyrobce, ktery zrovna danou autentizacni metodu
nepodporuje. Pouziti brany HotSpot ve spojeni s autentizaci Open System na linkové
vrstv€ umoziiuje dosazeni maximalni kompatibility.

2.2.7.1 Postup autentizace uzivatele na HotSpot brané

1. Ziskani IP adresy
e Jakmile se pfipoji k pristupovému bodu nové zafizeni, je tieba pridélit
mu IP adresu. Pridéleni byva nejCastéji realizovano serverem DHCP,
ktery je na stejném lokalnim sitovém rozhrani jako HotSpot brana.
Pokud je uzivatelské zafizeni spravné nakonfigurovano, zazada si o
pfidéleni IP adresy a DHCP server poskytne jednu z volnych IP adres
dané podsité. HotSpot brana nefesi jak uzivatel IP adresu ziskal.
2. Zobrazeni vyzvy k zadani prihlasovacich udaji
e Jakmile uzivatel otevie internetovy prohlize¢ a zadd pozadavek na
n¢jakou internetovou stranku. HotSpot brana detekuje, ze se jednad o
nepiihlaSeného uzivatele a automaticky jej pfesméruje na prihlaSovaci
stranku. Tato stranka muze byt libovolné upravena pro konkrétni uziti.
Ve vétsing pripadu obsahuje vyzvu k zadani jména a hesla. Pfesmérovani
je ve smérovaci provedeno presmérovanim veskerych HTTP a HTTPS
pozadavkii na prihlasovaci stranku ulozenou lokalné na daném
smeérovaci nebo jinde v siti.
3. Oveéfeni tdaju a povoleni/zamitnuti piistupu
e Uzivatel na prihlaSovaci strance zada nejCastéji jméno a heslo, které
HotSpot brana porovna se svou lokalni databazi, nebo tyto udaje
pfeposle autentizaCnimu serveru. V pripadé, ze jsou piihlaSovaci udaje
shodné s udaji uvedené v databazi uzivatelq, je uzivateli povolen piistup
k danym sifovym zdrojim.

2.2.7.2 Sitové zdroje dostupné bez pfihlaseni

HotSpot brana mlze umoznit nepfihlaSenym uzivatelim pfistup k vybranym sitovym
zdrojaim. Toto lze napiiklad vyuzit, pokud chce provozovatel sit€ umoznit volny
pfistup na firemni stranky, kde je nabidka sluzeb, pfipadn€ moznost objednani atd. Dana
doména nebo IP adresa je potom vynata z automatického presmérovani na piihlasovaci
stranku a je na ni umoznén volny pfistup.

17



2.3 Porovnani jednotlivych metod autentizace

Tab. 2.1: Porovnani metod autentizace v bezdratovych sitich.

Metoda . . . gies
Autentizace Vyhody Nevyhody Vhodné pouziti
Standard 802;11 vyzadlye tUFO M Sa g s « — Verejné sité, které nevyzaduji zabezpeceni a
metodu pro vSechna zafizeni — pIné | Zadna drover zabezpedleni omezeni pristupu
kompatibilni P P
V kombinaci dal$imi metodami autentizace
open-
system
Snadné feSeni omezeného pristupu | Snadné prolomeni, Ize ménit MAC . . - e
na AP adresu Vhodné pro malé domaci bezdratové sité
Slozita administrace Tam kde neni vyzadovano Sifrovani bezdratové
Filtr MAC komunikace
adres
< [ ; - « M . Jako kratkodobé rfeSeni pro malé sité, v pripadé
Podpora ve starsich zafizenich Velmi mala uroven bezpeénosti nedostupnosti WPA
WEP Snadné prolomeni V kombinaci dal$imi metodami autentizace
shared-key
\'\,Avr;)gem bezpecnéjsi feseni nez Nepodporuji starsi zafizeni Mensi sité — kancelare, domacnosti
Dynamické stfidani Klici Tam kde neni mozné / nutné vyuzivat autorizaéni
server
WPA-PSK
Podpora autentizaéniho serveru N'%,ka ppdpora v dostupnych Malé i stiedné velké firemni bezdratové sité
zafizenich
. e cxr % . . Pokud jsou zadany pokrocilé autentizacni metody -
Podpora vice autentizanich metod Vy$$i naklady na implementaci smart karty, osobni certifikaty atd.
WPA-EAP
Kazdé stanice mize Sifrovat jinym Slozitéjsi prihlaseni do sité pro
klicem uzivatele
Vysoka bezpecénost Nepodporuji star$i zafizeni Malé i stredné velké firemni bezdratové sité
Podpora Sifrovani multicast a Pokud jsou zadany pokrocilé autentizacni metody -
WPA2 - broadcast provozu smart karty, osobni certifikaty atd.
|IEEE
802.11i Podpora autentizaniho serveru Pokud vyZzadovana vysoké zabezpeceni sité a
Sifrovani
. s - L . Malé, stiedné velké bezdratové sité s vysokou
Snadné pro uzivatele Nezajistuje Sifrovani komunikace kompatibilitou, dynamickou sprévou uzivateld
Podpora autentizaéniho serveru Nelze zakazat pripojeni stanice k AP Tam er neni vyZadovano Sifrovéni bezdratové
Brana komunikace
HotSpot

Mnozstvi nastaveni parametrt
sluzby

Pracuje na sitové vrstve

Verejné pristupové body
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3 Autorizace v bezdratovych sitich

3.1 Vyznam autorizace

Autorizace v bezdratovych sitich je proces, pii kterém jsou uZzivatelim Zzadajicim o
pfistup k sitovym zdrojum pfidélena prava a omezeni k vyuzivani specifickych sluzeb
sité. Pfi autorizaci se rozhoduje, zda-li ma uzivatel, pfip. sitové zafizeni, pravo
pristupovat k uritym segmentim sit€. Dale mohou byt pro konkrétniho uzivatele
urCeny ruzné parametry urcujici povahu poskytovanych sluzeb sité.

Proces autorizace nasleduje po uspéSné autentizaci uzivatele, a proto uspésna
autentizace uzivatele nemusi nutné¢ znamenat, ze mu bude sluzba poskytnuta. Pfi
autorizaci se muze zvazovat mnoho riznych podminek napf. aktualni Cas, den v tydnu,
misto vyuziti sluzby nebo stav systému. Jednim z prikladd muze byt ptipad, kdy se
uzivatel fadné autentizoval, ale nemé zaplacené zadné sluzby na daném piistupovém
bodu, proto mu je piistup k siti zamitnut [9].

3.1.1 Obecny princip autorizace uzivatele

1. Po uspésné autentizaci uzivatele zjisti autentizaCni server ve své databazi, jaka
prava a parametry sluzby maji byt uzivateli nastaveny.

2. Autentizacni server posila prava a parametry pro daného uzivatele NASu
(Network Access Server) spolené s informaci o ispé§né autentizaci.

3. NAS nasledné provede patficné nastaveni (napft. pravidla firewallu), zajistyjici
sifova prava pro daného uzivatele a umozni tak uzivateli vyuzivat sluzbu
definovanych parametra.

3.1.2 Priklady nékterych sit'ovych prav a parametrt sluzeb

Povoleni pfistupu do ur€itych segmenta sité,

Pridéleni adresy z urCitého rozsahu IP adres, NAT 1:1, mapovani porta,
Specificka pravidla smérovani provozu,

Nastaveni prenosové rychlosti, QoS,

Délka poskytnuté sluzby,

Limity pfenesenych dat [9].
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4 Autentizacni server

4.1 Vyznam autentizaCniho serveru

AutentizaCni server je sitové zafizeni pouzivané pro fizeni pfistupu do sit€. Soucasti
autentizaCniho serveru je databaze uzivatelskych identit a hesel, (pfipadné certifikati,
klict, algoritm pro tokeny apod.) potfebnych pro identifikaci uzivatell, ktefi zadaji o
piistup do sité.

4.2 AAA server

AutentizaCni server byva nejCastéji spojen dohromady s autorizaénim a tarifikaénim
serverem - tzv. AAA server (Authentication, Authorization, Accounting server). Ten
pak poskytuje centralizované feSeni pro fizeni pfistupu, nastaveni parametrd sitovych
sluzeb a tarifikaci. AAA server by nemél byt implementovan jako soucast jinych
sifovych prvka. Mél by fungovat jako samostatné sitové zafizeni.

Nejrozsifengj§im protokolem autentizacnich serverd je protokol RADIUS, (Remote
Authentication Dial-In User Service) vyvinuty spolecnosti Livingston Enterprises
(pozdé&ji Lucent). Za druhy nejroz§ifen€jsi protokol lze povazovat TACACS+
(Terminal Access Controller Access-Control System Plus) vyvinuty Ciscem.

Mezi nejznaméjsi komeréni implementace patii napf. EVOLYNX, z open source
implementaci se nejvice pouziva FreeRadius.

2

4.3 Protokol RADIUS

Protokol RADIUS pracuje podle modelu klient — server. Jako klient je zde povazovan
NAS (Network Access Server) — sitové zafizeni zajiStujici sluzby uzivatelim.

NAS muze byt napf. pfistupovy bod nebo smérovac. NAS pfi autentizaci predava
identifika¢ni udaje uzivatele RADIUS serveru a podle piijatych informaci od RADIUS
serveru poskytuje uzivateli sluzby sité.

Pro vyménu zprav mezi NASem a RADIUS serverem je pouzit UDP protokol.
Diavodem je jeho jednoducha implementace, navic zpisob UDP komunikace lépe
vyhovuje potiebam autentizace uzivatelt. Oficialni port, na kterém RADIUS server
standardné nasloucha, je 1812.

RADIUS server muze pracovat také jako proxy — klient pro dalsi nadfazené RADIUS
servery. Komunikace mezi NAS a RADIUS serverem probiha Sifrované diky sdilenému
taynému kli¢i (Secret), ktery musi znat obé strany a nikdy neni posilan po siti [6].

4.3.1 Obecny princip RADIUS autentizace a autorizace

1. Uzivatel poskytne klientovi (NAS) autentifikacni informace — uzivatelské jméno
(username) a heslo (password).

2. Jakmile NAS obdrzi od uzivatele jméno a heslo, vytvari tzv. Access-Request
zpravu, ktera obsahuje uzivatelské jméno, heslo, identifikator NASu, a port ID.
Heslo je zaSifrovano pomoci algoritmu RSA Message Digest Algorithm MDS.
Nasledné je zprava odeslana prislusnému RADIUS serveru po siti. Pokud od
RADIUS serveru nepfijde odpoved do urcité doby, je zprava odeslana znovu.
Takto se to opakuje nekolikrat. Pokud po specifikovaném poctu opakovani
nedostane NAS odpovéd od daného RADIUS serveru, mize zpravu poslat
dalsimu RADIUS serveru v poradi, jestlize takovy server existuje. Autorizac¢nich
servertt muze byt nékolik.

3. Po pfijmuti pozadavku RADIUS server zkontroluje, zda-li ma tajny kli¢
k NASu, od kterého pozadavek pfiSel. Pokud takovy kli¢ neexistuje, pak je
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4.3.2

pozadavek tiSe zahozen (Silently Discard). To znamena, ze RADIUS server
neodesle zadnou odpoveéd’. Kazdé zahozeni pozadavku by mélo byt na serveru
zaznamenano do logu.

V piipadé€, ze RADIUS server ovéi NAS podle tajného klice, pokusi se najit v
databazi uzivateli pozadované uzivatelské jméno a oveéfit uzivatele podle
danych udaja. Nejcastéji to byva prave heslo.

Pokud nejsou splnény podminky (napf. nesouhlasi heslo), pak server odesila
zpravu Access-Reject, ktera pozadavek zamita a NAS sluzbu uzivateli
neposkytne. Server muze k pozadavku pfilozit i zpravu, kterou NAS zobrazi
uzivateli jako divod zamitnuti pozadavku.

Pokud jsou splnény vSechny podminky pro autorizaci uzivatele, pak mize server
odeslat bud’ hned zpravu Access-Accept, nebo nejprve odeslat zpravu Access-
Challenge a pozadat NAS, aby vyzval uzivatele k zadani odpovédi na pozadavek
serveru. Access-Challenge lze vyuzit napiiklad pii ovéfeni uZzivateli pomoci
smart karet. Zpravu Access-Accept server odesila pouze v pripadé, Ze jsou
splnény vSechny podminky pro autorizaci uzivatele. Zprava Access-Accept
obsahuje vSechny potrebné konfiguracni parametry, podle kterych NAS nastavi
sluzbu uzivateli [6].

Druhy RADIUS paketu
Access-Request,
Access-Accept,
Access-Reject,
Access-Challenge.

4.3.3 Struktura RADIUS paketu
Authenticator
Attributes...
Obr. 4.1: Struktura RADIUS paketu.
4.3.4 RADIUS atributy

RADIUS atributy zajistuji specifické autentizacni, autorizacni informace a konfigura¢ni
detaily RADIUS pozadavki a odpoveédi.

Atribut se sklada z:

Typu (Type) [1B],

Délka (Length) [ 1B] — urcuje délku atributu véetné typu a hodnoty,

Hodnota (Value) [nB] — hodnota atributu. Pocet bajta a format jsou dany typem
a délkou atributu. Hodnota muze byt typu text, string, address, integer nebo
time.

Priklady Atribut(:

User-Name — posilan v paketu Access-Request,
Reply-Message — text zobrazovany uzivateli,
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Session-Timeout — omezeni délky relace uzivatele,
NAS-Identifier — identifikator NASu.

4.3.5 RADIUS tarifikace

RADIUS server umoziiuje tarifikaci uzivateli (Accounting) - evidenci spotiebovanych
zdroji daného NAS uzivatelem. Databaze accounting maze slouZzit napf. pro vyuctovani
sluzeb uzivatelim nebo jako piehled o vyuZzivani zdroji na jednotlivych NASech. V
accounting databazi nalezneme informace o kazdém wvyuziti sluzby NASu — relaci
(session). Kazda relace ma sviij zacatek a konec. Pokud to NAS podporuje, mize mit
uzivatel n€kolik paralelnich ¢i seriovych relaci [7].

Priklady polozek accounting databaze:

RadAcctld (id zaznamu v databazi RADIUS serveru),
AcctSessionld (id relace),

AcctUniqueld (unikéatni id relace),

UserName (jméno uzivatele),

Realm (oblast),

NASIPAddress (IP adresa NASu),

NASPortld (id portu na kterém relace probihala),
NASPortType (typ portu, na kterém relace probihala),
AcctStartTime (datum a Cas zacatku relace),

AcctStopTime (datum a Cas ukonceni relace),
AcctSessionTime (délka relace v sekundach),
AcctInputOctets (pocet bajti, které byly piijaty od uzivatele),
AcctOutputOctets (pocCet bajtt, které byly poslany uzivateli),
AcctTerminateCause (divod ukonceni relace),
FramedIPAddress (pfidélena IP adresa uzivateli).

4.3.5.1 Obecny postup RADIUS tarifikace

1.

W

NAS wvygeneruje paket typu Accounting Request - zacatek tarifikace
(Accounting Start) na zacatku poskytovani sluzby uzivateli a posle jej RADIUS
serveru. Soucasti paketu jsou informace o datu, Case, typu sluzby atd.

RADIUS server posle NASu potvrzeni o piijeti paketu.

Ve chvili, kdy je uzivateli ukonceno poskytovani sluzby, vygeneruje NAS paket
typu Accounting-Request - konec tarifikace (Accounting Stop) a posle jej
RADIUS serveru spolecn¢ s informacemi o dané relaci.

RADIUS server posle NASu potvrzeni o piijeti paketu.

V piipad€, ze NAS neobdrzi potvrzeni o pifijeti paketu od RADIUS serveru,
opakuje poslani znovu. Pokud nékolikrat neobdrzi potvrzeni, mize Accounting-
Request poslat nasledujicimu RADIUS serveru v potradi, pokud takovy server
existuje [7].
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5 Vybér vhodné metody autentizace

Pti vybéru vhodné metody autentizace a autorizace je potieba zvazit konkrétni situaci z
hlediska:
e pozadované urovné zabezpeceni,
e dostupnych finan¢nich prostiedku,
e kompatibility sriznymi operaCnimy systémy a sitovymi adaptéry rtznych
vyrobcu.

Z popsanych metod autentizace a jejich porovnani je zfejmé, ze nejvysSsi uroven
bezpecnosti poskytuje autentizace a Sifrovani pomoci WPA2 podle standardu IEEE
802.11i s sifrovanim dat AES CCMP Nejlépe s vyuzitim EAP, autorizaniho serveru a
osobnich certifikat, pfipadné smart karet. Takové feSeni je vSak zna¢né€ nakladné a
hodi se predevsim pro vétsi firemni site.
Pro domacnosti, kde je kladen diraz na nizké finan¢ni naklady, je nejvhodnéjsi pouziti
WPA PSK nebo WPA2 PSK.
Existuji vSak také piipady, kdy nelze pfedem wvyloucit pouziti riznych sitovych
adapterd a operacnich systémua. Vznika problém nekompatibility. Tento problém fesi
autentizace pomoci brany HotSpot, u které pro uspé€Snou autentizaci postaci jakykoliv
webovy prohlize¢. Pro predstavu uvadim nékolik situaci, kde je vhodné zvolit
autentizaci pomoci brany HotSpot:

e vzdélavaci zafizeni,
urady,
zdravotnicka zafizeni (nemocnice, zdrav. stfediska, lazerniska zatizeni),
kavarny, restaurace,
nadrazi, letiste.

V téchto piipadech ma bezdratova sit' Casto n€kolik piistupovych bodi a mohou ji
vyuzivat kromé€ zameéstnancu také zakaznici, pacienti, studenti apod. UZivatelé byvaji
nahodni a nelze po nich pozadovat instalaci certifikatt.

Pro demonstraci feSeni autentizace a autorizace jsem zvolil pravé vyse uvedenou
situaci, ktera je podle mého nazoru nékde uprostfed mezi malou bezdratovou siti o
jediném pfistupovém bodu a rozsahlou siti o desitkach az stovkach pftistupovych bodu.
Nasledovat bude prakticky navrh feSeni urceného pro dvoupatrovou $kolni budovu o
ttech ptistupovych bodech.
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6 Prakticky navrh rfeseni autentizace a autorizace

6.1 Stanoveni pozadavku
Pozadavky jsou:

pokryti spolecnych prostor chodby v kazdém patfe a feditelny bezdratovym
signalem,

pfipojeni bezdratové sité do internetu,

vytvoreni uzivatelskych ac¢td pro kazdého ucitele s omezenou S§itkou pasma
2048/512 kbps,

vytvoreni uzivatelskych G¢ti pro studenty s omezenou §itkou pasma 2048/256
kbps,

vytvoreni uzivatelského uctu guest pro ndhodné navstévniky s omezenou §irkou
pasma 1024/256 kbps,

umoznéni spravci Skolni sité centralné spravovat ucty.

6.2 Vybér vhodného HW a SW feSeni

Pro realizaci bezdratové sit¢ WLAN jsem zvolil sitové prvky od spole¢nosti Mikrotik,
jelikoz jsem je mél k dispozici ze zaméstnani. Jedna se o HW platformu Mikrotik
RouterBoard 133, na které bézi sitovy operacni systém Mikrotik RouterOS. Druhym
divodem pro volbu téchto prvka byla jejich piijatelna cena. Jeden WLAN router se da
portidit za cenu okolo 3000K¢. Vyhodou operacniho systému Mikrotik RouterOS je, ze
v sobé& zahrnuje systém HotSpot brany a podporu RADIUS serveru.

WLAN router se zklada z téchto soucasti:

Mikrotik RouterBoard 133,

miniPCI Wireless karta CM9 s chipsetem Atheros 5214,
minipigtail,

vSesmérova anténa,

CASE pro RB133,

napdjeci adaptér 18V.
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Obr 6.1: HW platforma Mikrotik RouterBoard 133.

6.2.1 HW platforma RouterBoard 133
Jedna se o embedded pocitac postaveny na procesoru MIPS32 4Kc 175 Mhz. Deska
dale obsahuje:

32MB paméti SD RAM,

64 nebo 128 MB NAND paméti pro ulozeni operacniho systému a dat,

3x 10/100 Mbit/s Fast ethernet porty, pficemz jeden z porti podporuje POE,
3x miniPCI sloty,

RS232 port,

Mini - PC speaker,

Napajeci konektor,

2x konektor pro pfipadné ventilatory.

Zvoleny RouterBoard neni pfili§ vykonny. Nicméné pro menSi pocet piipojenych
uzivatela a datové toky do cca 7 Mbit/s je plné dostacujici.

6.2.2 Sit'ovy operacni systém Mikrotik RouterOS

Mezi zakladni funkce systému patii:

Firewall a NAT,

Smérovani (statické i dynamické — RIP, BGP, OSPF),
Sprava datové prenosové rychlosti a podpora QoS,
Brana Hotspot,

Tunelovaci protokoly (PPTP, L2TP, PPPoE, IPIP, EolP),
Ipsec,

Proxy server,

DHCP server, klient, relay,
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NTP klient, server,

DNS cache,

Monitorovani a Accounting IP pienosu,

SNMP server,

MNDP kompatibilni s CISCO CDP,

Sitové nastroje (ping, traceroute, bandwidth test, ping flood, telnet SSH, packet
sniffer),

Podpora Wireless (802.11 a/b/g Access point, station, bezpecnost WEP, WPA),
e Podpora sitovych mosti — Bridge.

Operacni systém RouterOS lze nainstalovat na jakykoliv pocita¢ architektury x86 nebo
na embedded pocitace RouterBoard architekturou MIPS. RouterOS podporuje velké
mnozstvi sitovych prvka. HW platforma RouterBoard 133 se prodava jiz
s nainstalovanym systémem RouterOS a licenci LEVEL 4.

6.2.3 FreeRadius

Jedna se o opensource balik aplikaci zahrnujici pfedev§im server, klient a dalsi
souvisejici nastroje. FreeRadius balik byva standardni soucasti ruznych operacnich
systémd, navic jsou k dispozici kompletni zdrojové koédy. FreeRadius vyuziva fada
telekomunikacnich operatort. Jsou podporovany funkce jako RADIUS proxy, load
balancing, rizné druhy databazovych systému. Pfiemz ruzné tfidy autentizaCnich
pozadavki mohou pracovat s riznymi databazemi, stejné tak tarifikace muze pracovat
s ruznymi databazemi a zalohovanim.

Systém podporuje fadu autentizacnich metod, dokaze provadét konfiguraci klientt
pomoci velkého mnozstvi parametrii. Jednotlivé nestandardni parametry jsou uvedeny
ve slovnikovych souborech urcenych pro zafizeni riznych vyrobct, samoziejmé vCetné
Mikrotik RouterOS.
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6.3 Topologie sité
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Obr 6.2: "-l;gf)ologie sité.

6.4 Databaze uzivatelu

Pro databazi uZzivatel jsem pouzil MySQL server bézici na stejném pocitaci spolecné
s FreeRadius serverem. Databazi uzivateld 1ze snadno spravovat lokalné i vzdalené po
siti. O spravu databaze se muze starat jakykoliv externi program.

6.4.1 Pravidla pfidélovani uzivatelskych jmen
Uzivatelska yména pro ucitele:

e ucitel <pfijmeni ulitele><potradové Cislo v ptipad¢ shodného piijmeni>.
Uzivatelska yjména pro studenty:

e student.<pfijmeni studenta><potadové Cislo v pfipadé shodného piijmeni>.

e guest

6.5 Konfigurace pristupovych bodu
Konfiguracni soubory jednotlivych AP (feditelna, 1. patro, 2. patro) jsou na prilozeném
CD.

6.5.1 Import konfigurace

Konfigurace Mikrotik RouterOS:
e vyresetujeme router do vychoziho nastaveni (ptikazem reset-configuration),
e nakopirujeme konfiguracni soubor (<nazev>.rsc) pomoci ftp do routeru,
e v konzoli importujeme piikazem import <nazev>.rsc,
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e pokud se konfigurace nepovede, je poteba rucné upravit chybu ve skriptu. Toto
muze nastat v piipad€, ze provadime konfiguraci na novéjsi (nebo i starsi) verzi
Mikrotik RouterOS,

e konfiguraci mizeme zkontrolovat pomoci utility WinBox.

6.6 Konfigurace FreeRadius serveru

6.6.1 Konfigura€ni soubory

FreeRadius jsem nakonfiguroval tak, ze vyuziva lokalni MySQL databazi uzivatelq,
hesel, skupin, autorizacnich a autentizaCnich atributi namisto textovych soubort. Toto
feSeni je vhodné zejména pro snadnou spravu uzivatel pomoci libovolné aplikace nad
databazi MySQL. Pro autentizaci se vyuziva metoda http-pap. Tarifikace (Accounting)
je nasmérovan také do MySQL databaze. Nastaveni pro klienty (NAS) je v souboru
clients.conf.

Konfigurace FreeRadius serveru je provedena upravou téchto konfigurac¢nich souboru:
freeradius.conf,

dictionary,

/dict/dictionary.mikrotik.my,

clients.conf,

sql.conf.

Uvedené konfiguracni soubory jsou na piilozeném CD. Ostatni konfigurani soubory
mohou zustat tak, jak byly vytvoreny pfi instalaci FreeRadius.

6.6.2 Struktura MySQL databaze FreeRadius

MySQL databéaze pro FreeRadius obsahuje tyto tabulky:
e nas — klienti NAS,

radacct — tarifikace (accounting),

radcheck — uzivatelska jména a hesla,

radgroupcheck —atributy spole¢né pro jednotlivé skupiny uzivatela,

radgroupreply — atributy odesilané zpét NASu spolecné pro jednotlivé skupiny

uzivatelu,

radpostauth — v nasem piipad¢€ nevyuzita,

e radreply — atributy zasilané zpét NASu pro konkrétni uzivatele (zde lze
nadefinovat specialni autorizani parametry pro konkrétni uzivatele. Tyto
parametry maji vyssi vahu nez parametry pro skupinu v tabulce radgroupreply,

e usergroup — piifazeni uzivatelt do skupin.

Struktura MySQL databaze vcetné testovacich dat je na ptilozeném CD.
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6.7 Praktické ovéreni navrhu

Praktické ovérfeni jsem provedl se svym notebookem a opera¢nim systémem Gentoo
Linux. Pracoval jsem s AP feditelna. Pro ovéfeni spravného nastaveni v Access Pointu
jsem pouzil graficky konfiguracni nastroj pro Mikrotik RouterOS — WinBox, ktery je
pouze pro Windows, nicméné bézi bez problému i v Linuxu pomoci Wine. Server
FreeRadius jsem nainstaloval na stolni pocitac s operacnim systémem Debian Linux.

6.7.1 Pridéleni adresy pomoci DHCP

Po zapnuti a nabéhnuti Access Pointu jsem se s notebookem pfipojil na SSID SKOLA.
DHCP server mi pfidelil IP adresu 10.0.0.253, masku 255.255.255.0, vychozi branu
10.0.0.1 a DNS server 10.0.0.1.

6.7.2 Prihlaseni do sité — autentizace a autorizace

Otevrel jsem terminal a zacal jsem pomoci ping testovat odezvu na server seznam.cz.
Jak je vidét z obr. 6.4., komunikace na server seznam.cz byla blokovana na AP reditelna
a vracela se odpovéd’ Dest Unreachable, Bad Code: 9 (pro windows — cilova sit' neni
dostupna).

V dal§im kroku jsem otevtel internetovy prohlize¢ Mozilla Firefox a do adresniho rfadku
jsem zadal adresu http://www.google.com. Pozadavek na server google.com byl
pfesmérovan na adresu http://10.0.0.1/1ogin?dst=http%3 A%2F%2Fwww.google.com%o.
Zobrazila se piihlasovaci stranka (nactend pfimo z AP reditelna) s vyzvou k zadani
uzivatelského jména a hesla viz.obr. 6.3.

—

2 SKOLA - HOTSPOT = 10gin - Mozilla Firafox BEE
Eile Edit Wiew History Bockmarks Tools Help
€ - - @ &% [0 httpy/10.0.0.1/login?dst= http%3A%2F%2Fww.google corm2F ~| [Gl- <) @ -

Vitejte ve SKOLE

Prihlaste se prosim...

Jmeno |
heslo

Prihlasit

Done

Obr. 6.3: Prihlasovaci stranka.

Po zadani uzivatelského jména guest a hesla guest jsem byl uspésné piihlasen. Dale se
v prohlize¢i objevila ptovodné zadana stranka http://www.google.com. Usp&sné
piihlaseni jsem ovéfil v otevieném terminalu, kde stale probihal ping na server
seznam.cz. V okamziku pfihlaseni do sit€¢ zacaly ICMP pakety prochazet a vracely se
odpoveédi od serveru seznam.cz viz. obr. 6.4.
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|£i|e Edit Wiew Terminal Tabs Help |

From reditelna (10.0.0.1) icmp seq=3 Dest Unreachable, Bad Code: 8 (]
From reditelna (10.0.8.1) icmp seg=4 Dest Unreachable, Bad Code: 9
From reditelna (10.0.0.1) icmp segq=5 Dest Unreachable, Bad Code: 8
From reditelna (10.0.8.1) iLcmp seg=6 Dest Unreachable, Bad Code: 9
From reditelna (10.0.0.1) icmp seq=7 Dest Unreachable, Bad Code: 9
From reditelna (10.0.8.1) iLcmp seq=8 Dest Unreachable, Bad Code: 9
From reditelna (10.0.8.1) icmp seg=9 Dest Unreachable, Bad Code: 9
From reditelna (10.8.0.1) icmp seq=18@ Dest Unreachable, Bad Code: 9
From reditelna (10.8.8.1) icmp seg=11 Dest Unreachable, Bad Code: 9
From reditelna (10.0.0.1) icmp seq=12 Dest Unreachable, Bad Code: 9
From reditelna (10.8.8.1) icmp seg=13 Dest Unreachable, Bad Code: 9
From reditelna (10.0.0.1) icmp seg=14 Dest Unreachable, Bad Code: 9
From reditelna (10.8.8.1) icmp seg=15 Dest Unreachable, Bad Code: 9
From reditelna (10.0.0.1) icmp seg=16 Dest Unreachable, Bad Code: 9
From reditelna (16.0.8.1) icmp seg=17 Dest Unreachable, Bad Code: 9

=
=

From reditelna (10. .1) icmp seg=18 Dest Unreachable, Bad Code: 9

64 bytes from www.seznam.cz (77.75.76.3): icmp seg=19 tt1=52 time=31.2 ms
64 bytes from www.seznam.cz (77.75.76.3): ilcmp segq=20 tt1=52 time=40.3 ms
64 bytes from www.seznam.cz (77.75.76.3): icmp seg=21 tt1=52 time=23.3 ms
64 bytes from www.seznam.cz (77.75.76.3): icmp seg=22 tt1=52 time=24.8 ms
64 bytes from www.seznam.cz (77.75.76.3): icmp seg=23 tt1=52 time=55.0 ms
64 bytes from www.seznam.cz (77.75.76.3): icmp seg=24 ttl=52 time=50.4 ms
64 bytes from www.seznam.cz (77.75.76.3): icmp seg=25 tt1=52 time=37.4 ms (1

I i

Obr. 6.4: Odezva ping z notebooku na seznam.cz pred a po piihlaseni.

Procedura, ktera se odehrala v Case mezi odeslanim ptihlasovacich tdajti a piihlasenim,
je vidét zlogu RouterOS na obrazku Obr. 6.5. K odeslani ptihlasovacich udaju doslo
v Case 01:43:55 — pokus o piihlaSeni pomoci http-pap. Nasledovala kontrola, zda-li
uzivatel guest je uveden v lokalni databazi na Access Pointu. Tam uzivatel nalezen
nebyl, a proto HotSpot brana poslala pozadavek authentication request na server
RADIUS. RADIUS server ovéfil uzivatele guest podle jména a hesla, nasledné zaslal
zpét Access Pointu paket Access-Accept, véetné parametru Mikrotik-Group, ktery fika,
ze ma byt pro uzivatele guest pouzit profil guest. HotSpot brana nasledné vytvorila
podle profilu guest dynamicka pravidla ve firewallu a frontu simple queue
s pozadovanymi parametry piipojeni. V tu chvili byl wuzivatel guest pfihlaSen.
Nasledovalo zaslani paketu Radius-Accounting-Start smérem do RADIUS serveru, kde
se pridal zaznam do tabulky radacct. Ze zaznamu v logu je vidét, Ze cela procedura
autentizace a autorizace probéhla v prib&hu jedné vtefiny, takze ji uzivatel guest ani
nepostiehl.
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http://seznam.cz

Log

Jani /2000 01:435:47
Jani0q /2000 01:435:47
Jani1 2000 01:435:47
Jani1 /2000 01:435:47
Jani /2000 01:435:47
Jani0q /2000 01:435:47
Jani1 2000 01:435:55
Jani1 2000 01:435:55
Jani0l /2000 01:435:55
Jani0q /2000 01:43:55
Jani1 2000 01:435:55
Jani1 2000 01:435:55
Jani0l /2000 01:435:55
Jani0q /2000 01:43:55
Jani1 2000 01:435:55
Jani1 2000 01:435:55
Jani0 /2000 01:45:55

hotspot info debug | Quest

hotspot accourt
hotzpot debug
hotzpot debug
hotspot debug
hotspot debug

haotzpot info debug

hotzpot debug
hotspot debug
hotspot debug
hotzpot debug
hotzpot debug
hotspot debug
hotspot debug

hotzpot accourt i...

hotzpot debug
hotspot debug

gueskt
guest
guest
gueskt
gueskt
guest
guest
gueskt
gueskt
guest
guest
gueskt
gueskt
guest
guest
gueskt

[10.0.0.253) logged out: user request

(10.0.0.253) 583 209221 964758 3378 2458 (user reguest)
(10.0.0.2537 removing queus

(10.0.0.253% removing ip-=user binding

[10.0.0.253) sending RADIUS accounting Stop request
(10.0.0.253) RADIUS accourting request sent
(10.0.0.253%: trying to log in by hitp-pap

(10.0.0.253% local user not found

[10.0.0.253). sending RADIUS authentication request
(10.0.0.253) Access-Accept from RADIUS
(10.0.0.253) user profile = guest = from RADIUS
(10.0.0.2537 using profile = quest =
[10.0.0.253). adding ip-=user binding

(10.0.0.2537 adding gqueue =512kM M=

(10.0.0.253%: logged in

(10.0.0.253% =ending RADIUS accounting Start request
(10.0.0.253) RADIUS accourting request sent

Obr. 6.5: Zaznamy v logu RouterOS v prabéhu prihlaseni uzivatele guest

6.7.3 Ovéreni spravného nastaveni parametru pfipojeni

Spravné nastaveni fronty a piihlaSeni uzivatele jsem ovéfil ve WinBoxu piihlaSeného
k AP reditelna. Z obrazkti Obr. 6.6. a 6.7. je vidét spravné nastaveni fronty pro omezeni
rychlosti a zadznam uzivatele guest v seznamu aktivnich, pfihlasenych uzivateld na
HotSpot bran€. Nasledoval test rychlosti na http://rychlost.cz, kde jsem ovéfil spravné
nastaveni pfenosové rychlosti pro uzivatele guest viz. Obr. 6.8.

Simple Queue <<hotspot-guest>=

X

General Advanced |Statistics Traffic  Total  Tokal Statistics ok
pzp Copy

Packet Marks
Remove

Reset Counters

|
|
Dsk, address: |
|

Interface

Target Upload

Reset all Counters

Target Dovwnload
Tarch

Lirnit &t: | 258k

| 1024k |

Queue Type: |dEFauIt-5maII

| |-:IeFauIt-5maII |

Farent: |ru:une

Pricrits: |Ei

dynamic

Obr. 6.6: Nastaveni fronty Simple Queue pro uzivatele guest.
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e — x|
Servers  Server Profiles  Users  User Profiles  Active | Hosts IP Bindings Service Ports  walled Garden  Walled Garden IP List | Cookies
=l

Server |user |Domsin |Login By |Uptime | dle Time |Session Time Left  [Bytes In |Bytes out |Rx ... +|TxRate | ]
R ﬁserverl guest http-pap 0o0:05:27 00:00:01 177.0KiB 1242,8KiB 18.4 k... 970.0 ...

Hotspot Active User <guest> AI
General | | Statistics  Traffic |

Rx Rate: |18.4 kbps

Tx Rake: |970.0 kops

R Packets: |43 pls

Tx Packets: |84 pls

Ml Rate: 18,4 kbps
T Reate: 970,0 khps J |

R n«W

Obr. 6.7: Zaznam aktivniho uzivatele guest na HotSpot bran¢ a graf prenosové rychlosti
v prabéhu méfeni rychlosti na http://www.rychlost.cz.

1 item {1 selected)

Meéfeni rychlosti pfipojeni do internetu jsem provedl na serveru http://rychlost.cz viz.
Obr. 6.8 a Obr. 6.9.

Vysledek testu (rychlost, kvalita)
Download: 990,10 kbit/s (123,76 kB/s) 3 dobre

Informace o pribéhu testu
Server; Fraha- GTS
Download: velikaost 998kB, £as:7.885

Obr. 6.8: Test rychlosti pfipojeni pro uzivatele guest.

Vysledek testu (rychlost, kvalita)
Download: 1 970,07 Kbit/s (246,26 KB/s) 2 velmi dobré

Informace o pribé&hu testu
Server: Fraha - Casablanca
Download: velikost: 2 545KkB, ¢as:10.09s

Obr. 6.9: Test rychlosti pfipojeni pro uzivatele ucitel.novotna.
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6.7.4 Stav pfipojeni a odhlaseni od sité

HotSpot brana umoziuje zobrazeni stavu piipojeni na adrese http://10.0.0.1/status. Jak
je patrné z Obr. 6.10. na strance nalezneme uzivatelské jméno, prenesena data od
zacCatku pripojeni, délku pfipojeni a tlacitko pro odhlaseni.

|2

File Edit View History Bookmarks Tools Help

[=]E=)|

@ - @ % [ http720.0.0 Lystatus ~| [G- ) @ -

Stav pripajeni

Odhlasit se

Obr. 6.10: Stranka se stavem pfipojeni a tlac¢itkem pro odhlaseni.

Dale jsem provedl odhlaseni uzivatele guest kliknutim na tlacitko odhléasit. Odhlaseni
probéhlo z pohledu uzivatele okamzité, nicméné v HotSpot systému probé&hlo zruSeni
dynamické fronty simple queue, zruSeni dynamickych pravidel ve firewallu a do
RADIUSu byl odeslan paket Radius-Accounting-Stop. Uzivatel guest zmizel z tabulky
aktivnich uzivatela HotSpot brany.

6.7.5 Neuspésné prihlaseni a oSetrfeni vypadku RADIUS serveru

V dal§im kroku jsem zkusil zadat neplatné uzivatelské jméno, heslo a pokusil jsem se
tak o neplatnou zadost o autentizaci. Jak je vidét na Obr. 6.11. HotSpot brana
neumoznila pfihlaSeni a vypsala chybové hlaSeni , Neplatné uzivatelské jméno nebo
heslo®. RADIUS server zaslal HotSpot brané paket Access-Reject, coz znamena, ze
zadost o pfihlaSeni byla zamitnuta.
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SKOLA - HOTSPOT = login - Mozilla Firefox

Eile Edit Wiew History Bookmarks Tools Help

<f] - - @ m 1 httpy/10.0.0.1/login |“ "| ‘\] |@\ @

Vitejte ve SKOLE

Prihlaste se prosim...

jmeno |student.novak]
heslo

Prihlasit

Done

Obr. 6.11: Chybové hlaSeni pii neplatném pokusu o piihlaseni do sité.

Dale jsem ovéfil, jak se systém zachova pii vypadku RADIUS serveru tim, ze jsem
server vypnul. Nasledné jsem do priihlasovaci stranky zadal uzivatelské jméno a heslo.
Po kratké Casové prodleveé (pfiblizn€ 1s)vyskocilo na prihlasovaci strance chybové
hlaseni ,,Autorizacni server neodpovida™ a ptfihlaSeni nebylo dovoleno viz. Obr. 6.12.
V ptipadé vypadku RADIUS serveru se tedy do sité nikdo neptihlasi. Pokud bychom
toto chtéli fesit, 1ze instalovat zalozni RADIUS server, ktery bude pouzit v pfipadé€, ze
primarni server bude mimo provoz. Pro nas pfipad skolni sité je vSak pouziti jednoho
RADIUS serveru dostacujici.

SKOUA - HOTSPOT > login - Mozllla Firefox

File Edit View History Bookmarks Tools Help

@- -@ £+ [l http/10.0.0.1/login [] [GI] &) & -

Vitejte ve SKOLE

Prihlaste se prosim...

jmeno -;t\,ldentmc-ak\
heslo

Prihlasit

Done

Obr. 6.12: Chybové hlaSeni pii nedostupném RADIUS serveru.
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6.7.6 Tabulka Accounting na RADIUS serveru

RadAcctid AcctSessionid AcctUniqueld
1 809000b6 0de365ae6d377922
2 8050013f ec77587fb3e37cc
3 80a0006¢c 280eeae2e8f798e8
4 80c000b7 9389a8bd38d304f4
UserName Realm NASIPAddress
guest 192.168.0.11
guest 192.168.0.11
ucitel.novotna 192.168.0.11
student.novak 192.168.0.11
NASPortld NASPortType AcctStartTime
2147483647 Wireless-802.11 2008-05-11 10:34:25
2147483647 Wireless-802.11 2008-05-11 10:38:51
2147483647 Wireless-802.11 2008-05-11 10:42:54
2147483647 Wireless-802.11 2008-05-11 10:50:12
AcctStopTime AcctSessionTime AcctAuthentic
2008-05-11 10:37:29 184
2008-05-11 10:40:02 71
2008-05-11 10:48:27 333
2008-05-11 10:52:50 158

Connectinfo_start

Connectinfo_stop

AcctinputOctets

2097274
1117010
2991102
650329
AcctOutputOctets CalledStationld CallingStationld
896177 reditelna 00:1C:BF:4A:29:3C
251399 reditelna 00:1C:BF:4A:29:3C
1001127 reditelna 00:1C:BF:4A:29:3C
191305 reditelna 00:1C:BF:4A:29:3C
AcctTerminateCause ServiceType FramedProtocol

User-Request

User-Request

User-Request

User-Request

FramedIPAddress

AcctStartDelay

AcctStopDelay

10.0.0.253 0 0
10.0.0.253 0 0
10.0.0.253 0 0
10.0.0.253 0 0

Tab. 6.1: Zaznamy z tabulky radacct na RADIUS serveru (jedna se o 4 fadky tabulky).
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7 Bezpecnostni rizika a jejich reSeni

7.1 Moznost odposlechnuti hesla

Pokud pouzivame autentizaci http-pap, heslo je mezi pocitaCem uzivatele a pfistupovym
bodem pienaseno v oteviené podobé&. Pokud by se k siti nékdo pfipojil a odposlechl by
ramce nesouci toto heslo, mohl by jej nasledné pouzit pro piihlaseni do sité. Pro
navrhovanou Skolni sit’ jsem pouzil pouze http-pap, nebot’ v pifipadé odposlechnuti
ciziho hesla neziska utocnik kromé& mozného rychlejsiho pfipojeni k internetu nic. Neni
tedy potreba spravovat certifikacni autoritu, vystavovat a instalovat certifikaty, ptipadné
nakupovat certifikaty od spolecnosti typu Verisign apod.

Pokud by bylo potieba hesla chranit proti odposlechnuti a hrozilo by realné nebezpeci
zneuziti hesla, nabizi se nam néckolik feSeni, pfiCemz dvé znich lze snadno
implementovat s FreeRadiusem i Mikrotik RouterOS. Misto http-pap muzeme pouzit
http-chap, kdy bude heslo pfenaseno jako MDS5 hash. Toto feSeni si vyzaduje
konfiguraci RADIUS serveru tak, aby pocital s MD5 hashem misto otevieného hesla.
Dale je nuté, aby prohlize¢ uzivatele mél povoleny javascript,{imz se zvySuje
pravdépodobnost nekompatibility v ptfipadé, ze prohlizec uzivatele podporu nema.
Druhou moznosti je pouzit SSL pfipojeni mezi uzivatelskym pocitaCem a pfistupovym
bodem. Mikrotik RouterOS lze nakonfigurovat tak, aby pouzival https pfistup na
pfihlasovaci stranku. V takovém piipadé je heslo prendSeno Sifrované a nelze jej
odposlechnout.

7.2 Moznost odposlechnuti komunikace

Komunikace mezi pocitaCem uzivatele a pfistupovym bodem neni §ifrovana, a proto lze
snadno odposlechnout prenasena data. VétSina sluzeb na internetu, kde se pouzivaji
osobni Ci pfistupové udaje, vyuziva https pfipojeni a heslo je Sifrovano vyssi aplikacni
vrstvou na strané prohlizece uzivatele. Pokud bychom vSak chtéli Sifrovat kompletné
celou komunikaci, nabizi se zde moznost vytvoreni VPN tunelu z uzivatelského
pocitace naptiklad na server, kde bézi RADIUS, pifipadné na samotny pfistupovy bod
pomoci naptiklad OpenVPN nebo L2TP.
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8 Zaveér

V ramci své prace jsem popsal dostupné metody autentizace a zpusoby autorizace
uzivatell v lokalnich bezdratovych sitich.

Z hlediska urovné zabezpeCeni se zda byt nejvhodnéjsi pouziti autentizacni metody
WPA2 podle standardu IEEE 802.11i s Sifrovanim dat pomoci AES CCMP, ktera
poskytuje v dnesni dobé€ nejdokonalejsi zpusob zabezpeCeni bezdratovych siti. Ve
firemnich sitich o vét§Sim mnoZstvi uzivateld a pfistupovych bodi je vhodné zvolit
autentizaci pomoci EAP a vyuzit tak centralni fizeni pfistupu pomoci autentizacniho
serveru  RADIUS. Uroveli zabezpeeni lze maximalizovat pouzitim osobnich
certifikatd, tokenu nebo smart karet.

Pokud pozadujeme, aby se do sit€¢ mohly pfipojit zafizeni raznych vyrobct a bylo tak
dosazeno maximalni kompatibility, pak je nejvhodnéjsi vyuzit autentizaci Open System
na linkové vrstvy a pfistup do sité ridit na vrstvé sitové vyuzitim HotSpot brany. Tento
zpusob lze vyuzit napt. v kavarnach, skolnich nebo firemnich sitich, kde je vyzadovano
uzivatelsky jednoduché prihlaSeni do sit€ bez nutnosti instalace dodate¢ného software ¢i
certifikat. I v tomto ptipadé lze vyuzit RADIUS server pro centralni fizeni piistupu do
sité.

Z hlediska uspory financi je pro zabezpeceni malych siti v domacnostech nebo
kancelafich dostacujici pouziti autentizace pomoci WPA2 PSK nebo WPA PSK s
vyuzitim Sifrovani AES CCMP nebo TKIP. V téchto pfipadech neni nutné vyuzivat
centralni RADIUS server, nebot’ konfiguraci jednotlivych uzivatela a kli¢a 1ze provést
pfimo na pfistupovém bodu.

Pouziti metod WEP - Shared Key nebo filtrace MAC adres pro autentizaci uzivateld
nelze z hlediska bezpeCnosti v zadném pfipadé doporucit. Tyto metody lze snadno
obejit, a proto nepredstavuji témer zadnou uroven zabezpeceni.

Pro prakticky navrh autentizace a autorizace jsem zvolil situaci bezdratové skolni sité o
ttech pfistupovych bodech. Pro tuto situaci je vhodné pouziti autentizace na sitové
vrstvé pomoci brany HotSpot, protoze neni pfedem znamo, jaky pocita¢, operacni
systém a sitovy HW budou studenti, ucitelé a ndhodni navstévnici Skoly pouzivat. Pro
piihlaseni do sit€¢ je potfeba jakykoliv webovy prohlize¢, kde uzivatel vyplni své
uzivatelské jméno a heslo. Pro dané feSeni nebylo tfeba fesit otazku zabezpeceni proti
odposlechnuti hesla, nebot’ by utocnik ziskal pouze rychlejsi pfipojeni k internetu a
nemohl by heslo jinak zneuzit. Pro jiné pfipady, kdy je zabezpeceni hesla nutné, jsem
uvedl moznéd feSeni. Pro realizaci jsem zvolil sitové prvky spolecnosti Mikrotik
s operacnim systémem RouterOS. Volil jsem tak proto, ze tento operacni systém v sobé
pifimo obsahuje aplikaci HotSpot brany, podporuje RADIUS a spousty dalSich
uzite¢nych funkci. Jedna se o cenove dostupné feseni.

Zvolené zatizeni Mikrotik RouterBoard 133 se ukazalo jako velmi stabilni feSeni. Podle
mého nazoru by nebyl problém jej pouzit i v horSich podminkach (primyslové
aplikace). VySe uvedené zafizeni umoziiuje pouziti veétSiny autentizacnich metod, o
kterych jsem v této praci psal. Autentizace pomoci brany HotSpot se ukéazala velmi
pouzitelna a kompatibilni se spoustou sitovych zafizeni a operaCnich systémda.
Navrzena konfigurace Mikrotik RouterOS a FreeRadius serveru fungovala dobfe.
Prihlaseni do sité se mi podafilo s operacnimy systémy Linux, Windows XP, Windows
Vista, Windows 98. Usp&sné piihlaseni se mi podafilo i s mobilnim telefonem iPhone.
Prihlaseni fungovalo bez problému na prohlizeCich Internet Explorer, Mozilla Firefox,
Opera, Lynx a Safari.

Pro pouziti navrzeného feSeni v praxi je mozné upravit piihlasovaci stranku pro
konkrétni feSeni. Dale by bylo vhodné vytvofit né&akou jednoduchou aplikaci pro
spravu uzivatelskych uctd v MySQL databazi, diky ¢emuz by bylo velmi snadné
pfidavat, mazat a upravovat uzivatelské ucty. Pokud bychom umistili RADIUS server
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nékam do serverovny na vefejnou IP adresu, mohl by autentizovat a autorizovat
uzivatele tieba z celé republiky nezavisle na misté, kde se uzivatel do sité prihlasuje.
Navrzené teSeni lze realizovat velmi levné (15 — 20 tisic korun), pokud bychom
realizovali podobnou aplikaci napt. se sitovymi prvky Cisco, naklady by vzrostly o
nekolik desitek tisic.

Jsem presvédCen, ze se muj navrh muze stat zakladem autentizace a autorizace pro
rozsahlejsi site.
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Slovnik

AAA server

Access Point (AP)

Accounting

EAP

HotSpot

HTTP-PAP

MAC adresa

MD5

NAS

PSK

RADIUS

Authentication, Authorization, Accounting server — server
zajist'ujici Autentizaci, Autorizaci a Tarifikaci.

(Ptistupovy bod) — sitové zafizeni zajistujici bezdratové
spojeni s lokalni siti.

(Tarifikace) — zaznam Udaji o zacatku, pribéhu a konci
kazdé relace (session), kterou uzivatel uskute¢ni. Zaznamy
se Casto pouzivaji pro vyuctovani sluzeb uzivateli.

Extensible Authentication Protocol (rozsifitelny
autentizaCni protokol) — univerzalni autentizacni struktura,
ktera se nejCastéji pouziva v bezdratovych lokalnich sitich a
v Point to Point piipojenich. Definuje zakladni principy pro
pouzivani raznych autentiza¢nich metod. V soucasnoti jich
je k dispozici pfiblizné 40.

Ma vice vyznamu. V bezdratovych sitich predstavuje
ptistupovy bod, pomoci néhoz se lze pfipojit k sitt WLAN.
HotSpot brana je systém, ktery bézi na pristupovém bodu a
zajistuje autentizace a autorizaci na sitove vrstve.

HTTP Password Authentication Protocol — protokol
zalozeny na principu ovéteni uzivatelského jména a hesla.

Medium Access Control adresa (adresa pro fizeni pfistupu
k médiu) — identifikator sitového rozhrani sité ethernet,
ktery ma 48 bitt. Vyuzivaji ho protokoly spojové vrstvy
modelu OSL

Message Digest 5 — hashovaci algoritmus pouzivany pro
kontrolu integrity souborti a hashovani hesel. Vystupni
fetézec ma délku 128 bit.

Network Access Server (Sitovy piistupovy server) —
zafizeni (nejCastéji sitova brana), které ma za kol
zptistuptiovat urcité sitové zdroje urCitym
uzivatelim/zafizenim.

Pre-Shared Key (sdileny kli¢) — tajny Sifrovaci kli¢ sdileny
dvéma stranami, mezi nimiz ma probihat §ifrovana
komunikace.

Remote Authentication Dial In User Service — je AAA

protokol vyuzivany pro centralni autentizaci, autorizaci a
tarifikaci pomoci autorizacniho serveru.
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SSID

SSL

Service Set Identifier — identifikator bezdratové sité
WLAN, ktery je v pravidelnych intervalech vysilan
bezdratovym pfistupovym bodem v ramcich beacon.

Secure Sockets Layer — vrstva vlozend mezi transportni a
aplikacni vrstvu modelu OSI. Zajistuje bezpecnou
autentizaci a §ifrovani dat.
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Obsah prilozeného CD

MRS

. /bp_2008_cizek michal.pdf — bakalatska prace ve formatu PDF
/hotspot_html — zdrojové kody HTML stranek pro HotSpot branu
/mikrotik_config_files — konfiguracni soubory pro Mikrotik RouterOS
/radius_config_files — konfiguracni soubory pro FreeRadius server
/radius_db — tabulky do MySQL databaze pro FreeRadius
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