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Abstrakt

Tato prace je zamérena na kyberkriminalitu, ziskavani dikaznich materialti a tvorbu plat-
formy pro ziskavani, analyzu a archivaci dat z webovych stranek, ktera by vyhovéla vyset-
fovatelim a bezpe¢nostnim expert@im Policie Ceské republiky. Cilem je poskytnout plat-
formu s otevienym zdrojovym kédem, kterd bude volné Sifitelnd a uspokoji pozadavky
pravnich instituci. Vystupem diplomové prace budou tedy dvé verze platformy — plnohod-
notné, spliujici vSechny pozadavky stanovené zadanim diplomové prace a odlehéend verze
pro vysetiovatele Policie Ceské republiky.

Abstract

This thesis is focused on cybercrime, acquisition of evidence and development of a platform
for retrieval, analysis and archiving web site data. The goal is to satisfy the investigators
and security experts of the Czech police. The aim is to provide an open source platform that
will be freely disseminable and in compliance with the requirements of legal institutions.
The output of the thesis is two platform versions — full-fledged, fulfilling all the requirements
set out in the diploma thesis and a light version for the police investigators of the Czech
Republic.
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Kapitola 1

Uvod

Je dulezité brat na védomi, ze ve svété se pachaji zloCiny od nepaméti a na této skutecnosti
se v budoucnosti nejspis nic nezméni. Stejnym tempem, kterym se vyvijeji zloc¢inci a zloci-
necké organizace se musi vyvijet rovnéz sily na druhé strané. Za timto tcelem vznikla tato
diplomova priace — pomahat, chranit a usvédcovat pachatele.

Ackoli si to lidé neuvédomuji nebo tu skute¢nost nechtéji vidét ¢i ji ignoruji, ve svété
se vedou kybernetické valky. Nejde o valku konvencni, kterd ptijde ¢lovéku na mysl jako
prvni, nybrz o valku v kyberprostoru. Jednotlivci, zlo¢inecké organizace ¢i tajné statni
kybernetické utvary tutoc¢i jak na bézné obyvatele, tak i na celé staty. Na fadu prichazi
kvalitni obrana — specialisté v oblasti kybernetické bezpec¢nosti. Ti ovSem potirebuji patficné
néstroje pro ulehéeni a automatizaci své investigativni préce.

Tato diplomova prace mé slouzit pfevazné pro vysetiovatele Ceské republiky pii vyset-
fovani kybernetickych trestnych ¢inti. Muze nastat pripad, kdy naptiklad probihd soudni
fizeni a cekd se na dikazni materidl. V tomto ptipadé mulize poslouzit diplomova prace
k vyhledani a k ziskani pozadovaného dikazniho materidlu z webovych stranek. Méjme
napriklad obzalovaného za prekupnictvi drog. Pokud vysSetfovatelé znaji webové stranky
(pravdépodobné pujde o web umistény na siti Tor), poptipadé férum, kde pachatel obcho-
doval, mazou platformu vyuzit k nalezeni dikazniho materidlu — internetovou prezdivku
pachatele, obsah zprav, ¢as a misto obchodu a dalsi pro soud cenné informace. Podobna
situace muze nastat napriklad tehdy, pokud pachatel poskytoval nelegalni obsah skrze sit
BitTorrent. Potom je nasnadé vyhledat na webu dany torrent soubor podle jeho infohase.

1.1 Prehled kapitol

V kapitole 2 se hovoii o hrozbéach a o rizicich v kyberprostoru. Kapitola rozebira znaky pro-
jevu kyberkriminality, srovnani s béznou kriminalitou a jeji typy. Je rovnéz struc¢né popsan
proces vysetfovani kyberkriminality. Kapitola 3 popisuje konkrétné a s technickymi detaily
techniky, zptsoby a moznosti hledani informaci, jejich analyzu a naslednou archivaci. Popi-
suje, do jaké miry je sbér informaci legalni, rovnéz predstavuje existujici metody a nastroje
pro sbér informaci a jejich analyzu. V kapitole 4 jsou rozebrany myslenky navrhu, jakym
smérem by se méla diplomova prace ubirat a jaké by méla mit vlastnosti, strukturu, zptsob
nasazeni, ¢i testovani. Kapitola 5 popisuje konkrétni implementaci obou verzi platformy, ¢ili
zpusob Teseni sbérace dat, archivatoru webovych stranek a databazovych ¢asti. V kapitole
6 je popsan zpusob testovani platformy — jednotkové, manualni a vykonnostni testy spolu
s praktickou ukéazkou ziskavani dikaznich materiali.



Kapitola 2

Kyberkriminalita

V této kapitole budou evaluovany hrozby a rizika v kyberprostoru jak obecné, tak i vyply-
vajici pro CR a jeji obyvatele. Sekce 2.1 rozebere znaky projevu kyberkriminality, srovnani
s béznou kriminalitou a jeji razné typy. Déle v sekci 2.2 bude stru¢né popsan proces vy-
setfovani kyberkriminality se vSemi podstatnymi aspekty. Jelikoz je tato prace tvorena
v ramci projektu TARZAN, ktery je sou¢asti bezpe¢nostniho vyzkumu Ceské republiky,
bude z ¢asti zaméfena na prostiedi Ceské Republiky, ackoli principy, které budou prezen-
tovany jsou platné obecné.

V dnesni dobé neni pifed hrozbami v kyberprostoru plné chranén zadny stat, ten nas
nevyjimaje [16]. Vzhledem k tomu, Ze se zhorsuje bezpecnostni situace ve stéatech bezpro-
stfedné sousedicich s ¢lenskymi staty NATO a EU, jsou vyvijeny zvysujici se ndroky na
schopnost CR reagovat na piipadné bezpeénosti hrozby v kyberprostoru. Lze sledovat ros-
touci snahy nestatnich i statnich aktéri ve vyvijeni a nasazovani kybernetickych ofenzivnich
prostiedkt, které cili jak na kritickou infrastrukturu, respektive jeji ¢asti, které jsou pri-
tomny v kyberprostoru, tak i na bézné obyvatele, ktefi maji pouze omezenou moznost se
branit. RozliSujeme pét konkrétnich hrozeb:

e kyberneticka Spiondz,
e naruseni nebo snizeni odolnosti IT infrastruktury,
e nepratelské kampané,
e naruseni nebo snizeni bezpecnosti eGovernmentu,

e kyberkriminalita.

Vv,

Pro icely této diplomové préace je nejpodstatnéjsi posledni, paty, bod. Za kyberkriminalitu
lze povazovat jakékoli protipravni jednani. Kyberterorismus je poté podmnozina tohoto
pojmu, ktery znaci takové teroristické aktivity v kyberprostoru, které narusuji pocitacové
sité a zarizeni. PTi Uitocich tohoto typu miuze dochazet k lidskym tmrtim nebo k zavaznym
ekonomickym ztratam, jejichz disledky jsou jen tézko predvidatelné.

Dle bezpec¢nostniho auditu ministerstva vnitra CR [16] zde hraji vyznamnou roli tzv.
nova média (média zalozend na digitdlnim kédovani dat — software i hardware). Kyberkri-
minalitu nelze povazovat za pouhy hypoteticky fenomén. Utoky probihaji v ¢im dal vétsim
méfitku nejen na bézné uzivatele internetu, ¢ili jednotlivee, ale rovnéz na celé staty (napri-
klad pro manipulaci s politickou situaci). V soucasnosti vsak velkou ¢ast titoku a incident,
casto medidlné popisovanych a prezentovanych jako kyberkriminalita, mtzeme oznacit spise



za vyuzivani kyberprostoru (internetu) teroristy. Teroristické organizace nejspiSe nedispo-
nuji kapacitami a schopnostmi k uskutec¢néni kybernetickych utoku s vaznymi dopady [16].
Ovsem neni obtizné tyto schopnosti a kapacity nakoupit ve formé sluzby. Naptiklad Is-
lamsky stat dokazal provést kybernetické utoky (avSak nikterak sofistikované), které jiné
teroristické organizace nebyly schopny dlouho uskutecnit.

Dalsfm problémem je vyuzivani prostiedi dark webu v CR k ilegalnim ¢innostem mife-
nym jak na bézné obyvatele, tak na vrcholné predstavitele statu, odcizovani e-mailové ko-
munikace a ovliviiovani verejného minéni [16]. Rovnéz byly zjistény dspésné pokusy o zne-
pristupnéni sluzeb ¢i webovych stranek, pripadné sdélovacich prostiedku nebo socidlnich
profili politickych subjektti. Je logické predpokladat, Zze se tyto situace budou s nejvétsi

a problém1:

e Koordinovany kyberneticky ttok za ucelem vydirani obchodnich korporaci, statnich
organu Ci vystraseni spolecnosti.

¢ Utoky se snahou ukofistit citlivé informace zpravodajského charakteru (priprava pro
napadeni ur¢itych subjektt, informace pro vybér cili).

e Teroristé hojné pouzivaji kyberprostor k siteni propagandy, naboru a radikalizaci stou-
penci. Rovnéz zverejnuji soukromé idaje zajmovych osob na internetu a podnécuji
proti nim pripadné utoc¢niky.

e Nedostatek ICT expertii v bezpec¢nostnich slozkach a jejich nizka pripravenost na di-
gitdlni prostredi, obzvlasté v dark webu, ktery je stale ve vétsi mire vyuzivan teroristy
a organizovanymi zlo¢ineckymi strukturami.

Posledni bod je pro tuto diplomovou praci stézejni. Prace by méla v této oblasti pomoci
bezpecnostnim slozkdm automatizované prohledavat weby a vyhledavat v nich stézejni in-
formace. Prace se ted odprosti od problému nasi zemé jako takové k problémum jednotlivc.
Daéle se v textu budou objevovat pojmy jako slovnik a reguldrni vyraz. Je dilezité poro-
zumét jejich sile v kontextu vyhledavani v textu. Slovnik je jednoduchy — obsahuje slova,
ve kterych se vyhledava aktudlné zkoumany fetézec v textu. Oproti tomu reguldrni vyraz'

vvvvvv

reguldrni vyraz, ktery nebude prilis konkrétni, ani obecny.

2.1 Projevy kyberkriminality

Tato sekce bude hovorit o ruznych typech projevil kyberkriminality spolu se srovnanim
k bézné kyberkriminalité. Kazda dalsi sekce rozebird specificky druh kyberkriminality za-
méreny spise na jednotlivce.

Prestoze se kyberkriminalita projevuje prevazné prostrednictvim kybernetickych ttokt,
k dspésnému uskuteénéni fady utoku je zapotfebi vyuzit i netechnickych aspektu [11].
Musime byt obezfetni pii definovani toho, co je a co uz neni kyberkriminalitou. Jednani
souvisejici s kyberkriminalitou ¢i urcitd protipravni jednani v kyberprostoru jsme schopni
zaradit pod prislusnd ustanoveni trestniho zakoniku. Existuji vsak takové typy jednani,
jejichz oznaceni za trestné ¢iny je nemozné, pripadné podstatné obtizné. V mnoha pripadech
se totiz jedna pouze o nemoralni jednani.

"https://www.princeton.edu/~mlovett/reference/Regular-Expressions.pdf
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Kyberkriminalita je velmi ¢asto oznacovana za novy typ kriminality, nicméné podstatna
¢ast kyberkriminality prendsi zndmé druhy protipravniho jednéni (porusovani autorskych
prav, sikana, podvody, kradeze) do digitdlniho prostiedi, ve kterém je pachatel pacha lépe,
rychleji a efektivnéji, nezli v redlném svété [11]. Za ryze kybernetické titoky muzeme pova-
zovat napriklad hacking, DoS, DDoS nebo botnety.

V dnesni dobé je pro virtualni svét typické, ze vétsina nevédomych uzivatelt v néj ma
témér bezmeznou duvéru [11]. To jde ruku v ruce s tvrzenim, Ze se pro nas virtudlni svét
stava ¢im dal tim vyznamnéjsSim. Pii vyuzivani rtznych internetovych sluzeb mnoho lidi
vibec nepremysli o moznych hrozbach a rizicich — jsou uchvéceni, skoro az hypnoticky,
nekonecnymi moznostmi internetu a vSech novych technologii. Jak jinak si potom mame
vysveétlit absenci elementarnich obrannych mechanismi a principu ve virtudlnim svété, kdyz
v redlném svété bychom se chovali zcela jinak. Dalsim typem uzivateli v kyberprostoru
jsou lidé, kteri se v redlném svété chovaji slusné a nevzbuzuji minimélni podezieni, ovsem
v pseudoanonymnim prostiedi kyberprostoru se projevuji bez jakychkoli mordlnich nebo
legélnich zdbran. Mtzeme tak narazit napiiklad na pripad soudce, jenz si stahuje détskou
pornografii ¢i uzivatele, kteri by nikdy v redlném svété nic neukradli, ale v tom virtualnim
jsou zlodéji [11].

MoZnym piikladem [1], ktery se stal v dobé psani této prace, je zpréva o francouzském
policistovi, ktery byl zatéen za prodej divérnych dat na dark webu. Platidlem byl samo-
ziejmé Bitcoin, jak je v této sfére zvykem. Francouzska policie jej zatkla po tom, co odhalili
,Cernou ruku* dark web trhu. Provéfenim vSech ziskanjch dat nasla policie informace o pro-
deji tajnych francouzskych policejnich dokumenti. VSechny tyto dokumenty mély unikatni
identifikatory, které poslouzily k vyhledani francouzského policisty, ktery tato data proda-
val pod jménem Haurus. Kromé prodeje téchto dokumentt rovnéz zjistili, ze provozoval
sluzbu ke sledovani lokace mobilnich zatizeni podle telefonniho ¢isla. Sluzbu prodéaval za
ucelem sledovani svych partnerti ¢i ¢lentt nepfatelskych soupeficich gangl. Vysetfovatelé
véri, ze Haurus vyuzival francouzské policejni zdroje urcéené ke sledovani krimindlnika a
jinych podezrelych. Rovnéz nabizel sluzbu, ktera zakaznikovi sdélila informaci o tom, zdali
je sledovan policii ¢i nikoli, popiipadé informace, které jiz policie vypatrala.

Parametr Pramérné ozbrojené pre- | Pramérny kyberneticky
padeni utok
Riziko Pachatel riskuje, ze bude zra- | Bez rizika fyzické Gjmy.
nén ¢i zabit.
Zisk Pramérné 3-5 000 $. Pramérné 50-500 000 $.
Pravdépodobnost | Dopadeno 50-60 % uto¢nikt. | Dopadeno cca 10 % utoc¢niki.
dopadeni
Pravdépodobnost | Odsouzeno 95 % dopadenych | Z dopadenych utoéniku do-
odsouzeni utocnik. jde k soudnimu projednavani
pouze u 15 % utoéniku a
z nich je odsouzeno jen 50 %.
Trest Primérné 5-6 let, pokud pa- | Primérné 24 roky.
chatel pti loupezi nikoho ne-
zranil.

Tabulka 2.1: Srovnani bézné a kybernetické loupeze [11].




Tabulka 2.1 predstavuje statistiku FBI, ktera srovnava béznou loupez s jednanim, které
mé povahu phishingového ttoku.

V soucasnosti dochézi k masivnéjsimu a stale vétsimu propojovani rtiznych pocitaco-
vych systémii do kyberprostoru. D4 se tvrdit, ze ¢im vic je pripojenych systému a zarizend,
tim veétsi je jejich zranitelnost a vétsi pocet tutoki. To lze znazornit graficky, dokonce v re-
alném case. Napiiklad na adrese http://map.norsecorp.com/#/ miizeme pozorovat pravé
probihajici itoky.

Nelze pochybovat o tom, ze kyberkriminalita je na vzestupu a predstavuje celosvétovy
problém [11]. Rizné statistiky uvadéji ¢astecné rozdilné skody zpusobené kyberkriminalitou,
maji vSak jeden spoleény jmenovatel. VSechny do téchto skod zapocitavaji skody primérni
(nefunkénost nebo vypadek sluzby, systému nebo celé infrastruktury) a sekundarni (znovu
pripojovani uzivateli, zdchrana dat nebo obnova systémil). Europol ve své zpravé z roku
2014 uvadi, ze kyberkriminalita stoji ekonomiku v globélnim méfitku priblizné 300 miliard $
ro¢né. Od masového rozsiteni internetu se komunita tto¢nikt znacné zménila. Uz se vétsinou
nejednéd o jednotlivce, kteri pachali nezdkonné jednani pro slavu, zdbavu ¢i prekonavani
prekdzek. V soucasnosti se zpravidla jednd o experty, ktefi délaji svoji ¢innost s cilem
profitovat a ¢asto jsou zapojeni do organizovanych skupin. Tato zména je spojena se tfemi
aspekty:

e zivislost spolecnosti na internetu (na sluzbach, technologiich aj.),
e kyberkriminalita se stala vynosnym byznysem,
e zalostna gramotnost uzivateld, kteri vyuzivaji informacni a komunikacni technologie.

S rozvojem sluzeb postavenych na principu as-a-service vzniklo v prostfedi kyberkriminality
mnoho platforem (typicky z digitdlniho podsvéti, darknet fér), kde 1ze nalézt sluzby, které
je mozné oznacit jako Crime-as-a-service [11]. To dalo za vznik Cerné digitdlni ekonomii,
kterd za poplatek poskytne kterémukoli uzivateli prostredky k pachani trestnych ¢inti. Roz-
mach téchto negativnich aktivit jde ruku v ruce s fenoménem internetu véci (IoT), ktery
propojuje pocitacové systémy (jednotliva zafizeni) s internetem, coz predstavuje dalsi vy-
znamnou hrozbu. Mnoho distributora ¢i vyrobcu pocitacovych systému, které lze radit pod
pojem IoT, nefesi bezpecnostni stranku véci. Jejich cil je prosty — co nejdrive uvést na trh
a prodat co mozné nejvétsi pocet zarizeni. Této skutecnosti samoziejmé itocnici hojné vy-
uzivaji. Neni vyjimkou, ze naklady spojené s vyvojem v oblasti bezpec¢nosti produktu jsou
témi nejnakladnéjsimi soucastmi vyvoje, nicméné je to oblast, které je potieba se vénovat.
Mezi tyto oblasti mtizeme konkrétné zahrnout napriklad nezabezpeceny prenos dat u kardi-
ostimulatoru, letadlo, lod ¢ auto, jez 1ze ovladat na ddlku nebo chytry dum (zabezpecovaci
systém, lednice, televize, rolety, jez lze ovladat vzdéleneé).

Spole¢nost Avast udélala v této oblasti vyzkum a prinasi velmi zajimavou zpravu [15].
Martin Hron se svym analytickym tymem popisuje velké mezery v zabezpeceni chytrych
domacnosti a to, jak utocnik sestavil kompletni socioekonomicky profil rodiny. Bezpec¢nostni
inzenyti z Avastu zkoumali sitovy protokol MQTT (Message Queuing Telemetry Transport),
ktery slouzi pro vyménu struénych zprav, jez pouzivaji nejriznéjsi zarizeni internetu veéci
jako zédkladni komunikac¢ni protokol. Princip v jednoduchosti spociva v tom, ze naptiklad
kévovar, lednice ¢i teplomér publikuje data do MQTT serveru, ze kterého klienti (naptiklad
mobilni aplikace) tyto zpravy vycitaji, viz. obrazek 2.1.
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Obréazek 2.1: Zjednodusené schéma principu fungovani MQTT protokolu.

Tento server je klicovym bodem, ktery se stard o to, aby se zpravy z chytrych krabic¢ek
dostaly ke koncovym odbérateltim. Tato komunikace miize byt Sifrovand a prava ke zpravam
chranéna autorizaci. Problém ovsSem je, Ze se tak v praxi casto nedéje. Staci si jen zjistit
IP adresu nezabezpecené doméacnosti a serveru prikdzat, aby zaslal vsechny své zpravy.
Piikladem je rodina z Brightonu. Béhem par sekund se utoc¢nikiim podatilo ziskat vse ze
zivota mladého britského péaru. Zpravy obsahovaly data ze senzoru v mistnostech (titoénik
vi, jestli je dim prazdny), informace o pohybu mobilniho telefonu v blizkosti domu (véetné
jména majitele telefonu a stavu baterie) nebo pifimo GPS soufadnice ¢lenti domdcnosti.
S rostoucim poctem chytrych krabicek v domécnostech si lidé zadélavaji na velky problém.
Pritom jen stac¢i spliovat zédkladni bezpeénostni standardy.

Utoénik muize s daty provadét v podstaté t¥i zékladni véci:

e krédst je (naruseni principu duvérnosti),
e meénit je (naruseni principu integrity),
e zabranovat vlastnikim v pfistupu (naruseni pristupu dostupnosti).

D& se predpokladat, ze s masivnim rozsitenim IoT se posledni dva typy utokt stanou
velmi G¢innymi. V nasledujicich sekcich budou predstaveny nékteré z nejhorsich projevi
kyberkriminality. VSechny piipady a ttoky nelze z divodu rozsahu této prace vymezit,
neni to ani ucel této prace. Budou ovSem popsany stézejni témata, na zakladé kterych
vznikala tato prace a kterd by se méla Fesit ve spolupraci s akademiky a policii CR [11].

2.1.1 Piratsky obsah

Existuje nespocet ilegalnich torrenti nebo webt ke sdileni souborti jako napriklad Pirate
Bay, které dokonce patii mezi sto nejnavstévovangjsich webii na internetu. Nejlepsi priklad
1ze vidét na ted uz byvalé sluzbé Megaupload [6]. Tento web pri nejvétsim vytizeni navstivilo
padesat milionu uzivateli za den a jeho provoz ¢inil ¢tyTi procenta z celkového provozu na
internetu. Majitelem byl hacker némecké narodnosti, ktery pouzival prezdivku Kim Dotcom.
Hlavnim produktem sluzby bylo padesat petabajti kradenych filmt, hudby, videoher, knih
a softwaru. Megaupload vykazoval ro¢né zisk priblizné 25 000 000 $ z online reklam a 150



000 000 $ z poplatku uzivateli, aby mohli stahovat piratsky obsah vysokymi rychlostmi.
Diky témto prijmim vedl Kim nadstandardni zivot [18].

Na pirdtstvi nelegalné profituje mnoho krimindalniki, bohuzel jim to casto prochazi a
nejsou dopadeni. Pfi policejnim vysetfovani se mize stat, ze diikazni material vedouci k fe-
seni pripadu je nelegdlné ziskany soubor. V takovém pripadé nas zajiméa, na jakém serveru
se dany soubor nachézi, kdo a kdy ho tam vlozil, popiipadé lidé, kteif si jej stahli. Casto se
jedné o BitTorrent sif. Potom mtzeme chtit vyhledat urcity magnet link. Reguldrni vyraz
pro vyhledani obecného magnet linku je napiiklad \"magnet\:\?.*(x1|dn|xt|as|xs|kt]|
mt|tr) . *x\".

2.1.2 Drogy

Asi nejznaméjsim prodejnim mistem drog je Silk Road [6]. Jedné se o ¢erny trh s drogami
vseho typu, ktery lze nalézt na dark webu. Prodej saha od malych individudlnich objed-
navek, az po velké prodeje mezi jednotlivymi prodejci. Na Silk Road lze nalézt mnohem
nebezpecnéjsi latky nez jsou drogy, napriklad skopolamin, ktery mé vyrazné uc¢inky na psy-
chiku, vyvolava poruchy paméti a neschopnost tsudku. Spekuluje se o pouziti této latky
pti vyslesich Jana Bydzovského [6].

Obchodovani s drogami ma sviij specificky systém. Vétsinou to funguje tak, ze si zdkaz-
nik zaregistruje ucet na néjakém webu, kde se drogy prodéavaji. K tomu potiebuje urcitou
¢astku nejcastéji bitcoinu, pripadné jiné kryptomény. Pti dokoncéeni objednéavky je potfeba
zadat adresu prijemce, kam bude zbozi dodédno. Vétsina prodejcti doporucuje zadat svou
redlnou adresu, coz jde proti intuici kazdého, kdo se nechce nechat zatknout. P#i provadéni
transakce je adresa Sifrovana, tudiz je znesnadnéna prace policie, ktera chce dopadnout pa-
chatele. Zbozi je rovnéz prevazeno ,tajné“, éimz se mysli to, ze je zasilka vakuové zabalena,
popripadé skryta jinym zpusobem, aby bylo zabrénéno odhaleni [6].

Zakaznik mize byt zatcen policii pfi objednavani drog na internetu stejné snadno, jako
kdyby si drogy kupoval osobné na ulici pfimo od dealera. Z pohledu policie se mtze zdat
zajimavé napriklad s vyuzitim jmen ve slovniku (mike456 | Ijohnnn), hledat jméno uzivatele,
zdali si na néjakém podobném misté nezakupoval néjaké zbozi.

2.1.3 Kradené bankovni tucty a karty

Pravdépodobné zadna véc neni v digitdlnim podsvéti vice cenéna nez kradené bankovni
karty [18]. Ty lze ziskat na tzv. karetnich férech, kde lidé proddvaji a nakupuji debetni
nebo kreditni karty vétsiny bank a zemi na svété. Vétsina kradenych financénich dat je od-
cizena skrze malware, hacking nebo skimmery bankovnich karet. Tato data jsou nésledné
prodavana na dark webu pomoci tzv. dumps. Pod pojmem dumps si lze predstavit data
z magnetickych pasek, které jsou soucdsti karet. To muze byt napriklad jméno drzitele,
¢islo karty, doba expirace a CVV (verifikacni ¢islo karty). Tyto cenné informace jsou poté
zneuzity kriminalniky k online nakupovani nebo dokonce k zakédovani dat na jinou padéla-
nou kartu, kterou lze nasledné pouzivat k zakoupeni drahého zbozi, ndslednému preprodani
a ziskani fyzickych penéz.

Ackoli se pocet kradenych karet rapidné zvysuje, cena, za kterou si lze odcizenou kartu
poridit narustéa stejné tak. V roce 2010 byla prumérna cena takové karty 3 $, v roce 2017
to uz bylo v priméru 38 $ [6]. Re¢ je o béznych Visa a Mastercard kartédch. Kradené
karty jsou prodavany napiiklad na webech Mazafaka, Tortuga, CarderPlanet, ShadowCrew,
Approven.su nebo na TAACA (mezindrodni asociace pro rozvoj krimindlni aktivity). Témér
vSechny tyto weby vyzaduji registraci a jednotlivi ¢lenové jsou provéreni, zda nemaji néjaké



styky s policii. Prodejci slibuji karty s dlouhou dobou expirace a nabizeji garanci vraceni
penéz, pokud jejich kradené karty nebudou fungovat. Takovi prodejci maji obrovské zisky.
Globalni ztraty sahaji k 11 miliard $ ro¢né. Nejvice obéti je z USA, coz ¢ini priblizné
polovinu z celkové ztraty [6].

Do budoucna lze ocekavat zlepseni situace minimalné co se tyce kradenych bankovnich
ct, jestlize se rozsif{ software bezpe¢nostnich firem, jako je napiiklad ThreatMark”. V pii-
padé policie muze byt uzitecné vyhledat na ¢erném trhu napriklad ¢islo konkrétni bankovni
karty jakozto dikazni materidl k soudu pouzitim regularniho vyrazu (7:5[1-5] [0-9]{2}.
pro MasterCard.

2.1.4 Zbrané

Pokud si chce nékdo nelegalné zakoupit zbran, muze tak ucinit online skrze dark web na
strankach jako Armory, Black Market Reloaded nebo LiberaTor [6]. Zbrané stylu Glock,
Baretta a jiné 9 mm pistole s tlumici se prodavaji na denni bazi. Stejné tak ttocné pusky
vcetné ruskych AK-47 nebo Bushmaster M4 pouzivané specialnimi silami v Afghanistanu
nevyzaduji zadné ¢ekaci lhiity nebo jakykoli typ kontroly. K sehnani jsou rovnéz C-4 vybus-
niny, pticemz prodejci hrdé prohlasuji, ze dodévaji do celého svéta. Doprava je tady zasadni
problém. Clovék si zkratka nemiize nechat zaslat postou AK-47 bez vzbuzeni jakéhokoli
podezieni nebo kontroly. Tim padem se dodavatelé z dark webu prizptsobili a vymysleli
ruzné strategie, jak zédkaznikim dodat své zbozi. Nejbéznéjsim zplisobem je pouzivat sti-
néné obaly, které maji rovnéz vypadat jako jiné bézné zbozi. Zbrané se také rozkladaji na
mensi dily a zasilaji zvlast. Dalsim zpusobem jsou tzv. "dead drops', coz jsou mista ve ve-
fejném prostranstvi, kde dodavatel skryje slozenou zbran. Miuze ji napriklad zahrabat pod
zem, schovat mezi odpadky, popripadé vybrat jinou skrys. Po provedené platbé zakaznik
obdrzi GPS souradnice a popis, kde ma jit hledat svou skrytou zasilku. V dnesni dobé
jsou na prodej dokonce tézké vojenské zbrané. Naptiklad v téchto kruzich znamy uziva-
tel se jménem Bohica nabizi vétsinou ruc¢ni zbrané, ovsem dodava, ze v pripadé potreby
délostteleckych zbrani, MANPADS, APC nebo jinych tézkych zbrani, jsou na skladé a za
policisté najit dikazni material o prodeji néjakého typu zbrané, vyuzili by naptiklad slovnik
AK-47|C-4|Bushmaster|Glock|Baretta.

2.1.5 Obchodovani s lidskymi organy

Na celém svété je obrovsky cerny trh s ¢dstmi lidského téla [6]. Ackoli jsou uvedené ceny
orienta¢ni, napiiklad ledviny lze prodat za 200 000 $, srdce za 120 000 $, jatra za 150 000 $,
rameno za 500 $ a par oéi za 1 500 $. Velky zdjem je dokonce i o kuzi. Mé&la by vyvstat logickd
otazka, odkud tyto ¢asti lidského téla pochazi? Od zivych i mrtvych. Prestoze zijeme v 21.
stoleti, stile se hojné vykradaji hroby a mnoho mérnic po celém svété prodava Casti téla
mrtvych lidi, ktefi jim jsou svéfeni s predpokladem, ze rodina zesnulého se o tom nedozvi.
Jesté horsi situace je u chudych lidi, na které je aktivné cileno jak online, tak osobné a
kteri jsou v takové finanéni nouzi, ze dobrovolné prodavaji své organy. Na druhé strané jsou
lidé se Spatnym zdravotnim stavem, kteri beznadéjné ¢ekaji na dérce organi. Jen v USA
je v poradniku na transplantaci ledvin vice nez 100 000 cekajicich pacientd, coz vyustilo
v ¢ekaci Ihiity az deseti let. Vétsina z téchto pacientii se bohuzel nedocka. Diisledek je takovy,
ze mnoho velmi bohatych lidi hledd darce a stal se z toho neopravnény obchod s lidskymi

2Cesks firma pohybujici se na poli bankovniho zabezpedeni (https://www.threatmark.com/).
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organy. Crime Inc. ma celou divizi obchodnikt, kteri slouzi jako prostiednici skrze vsechny
kontinenty a snazi se spojovat prodavajici, kupujici a zprosttedkovavaji lékate, chirurgy a
nemocni¢ni zatizeni. World Health Organization odhaduje, ze priblizné kazdou hodinu je
prodan néjaky organ v digitalnim podsvéti. Organy miazou pochazet od popravenych véznu
v Ciné, zen z Indie, které jsou manzely piinuceny nebo Syrskymi uprchliky. Ackoli mé
napriklad ledvina pro darce cenu priblizné 200 000 $, témto dircim je vyplacena pouze
mald ¢ast ve prospéch kriminalnikt, kteri obchod zprostiedkovavaji. Tim hur, Ze se témto
organum nedostava patficné pooperacni péce a odumiraji, nez najdou potrebného [6].

Stéle vice se tyto aktivity odehravaji online, v chatovacich mistnostech a skrze dark web.
Casto chudoba v zemich jako Indie, Bulharsko nebo Srbsko vyprovokuje obyvatele k tomu,
aby si zjistili svou krevni skupinu a nasledné podévali nabidky svych organti na cerném
trhu. Napifklad v Ciné kontaktuji pfekupnici mladé lidi na internetovych férech se slogany
"Daruj ledvinu, kup si novy iPad". Pro policejni acely miize byt zajimavé prohledat takové
férum a najit vSechna vlakna, kde se nelegalné obchoduje s lidskymi organy. Postacil by
lehce rozsititelny slovnik kidney|heart|liver|skin|shoulder|eye, vic¢i kterému by se
analyzovala vSechna nalezena slova.

2.1.6 Deétska pornografie

Stejné jako v Danteho Infernu, dark web ma rovnéz devaty kruh pekla. Je to misto, kde lze
nalézt ty nejodpornéjsi akty nésili na téch nejslabsich a nejzranitelnéjsich z nasi spolec¢nosti.
V hluboce znepokojujici zpravé Europolu (Evropsky policejni tirad) zaznamenaly orgény
¢inné v trestnim fizeni zvysujici se pocet webu v digitalnim podsvéti, které provozuji online
prenos zneuzivani a zndsiliovani déti [6]. Crime Inc. a jiné pedofilni sité organizuji tzv.
pay-per-view (platba za zhlédnuti) znésilnéni ditéte na pozadéni. Organizované kriminalni
sité zejména v Asii poskytuji pedofily s moznosti pripojit se zivé skrze Tor do video kandlu
s vestavénou funkcionalitou chatu, kde muzou uzivatelé z celého svéta za poplatek zadavat
pozadavky nésilnikovi a fidit tim jeho kroky. V jednom z incidentd vysetfovaném policii si
uzivatelé pripojeni skrze Tor objednali skupinu muzt na znasilnéni osmiletého ditéte, kdy
v redlném case ridili kroky téchto muzu a udévali tak scénar a to vse za 100 $.

Jelikoz se tyto aktivity odehravaji na dark webu, a protoze je video streamovano na-
misto stahovani, dikaz o spachani trestného ¢inu neni nikde permanentné zaznamenéan,
kromé samotnych tyranych obéti, které prezily brutalitu svych tryznitela [8]. VSechny nele-
galni ¢innosti tohoto typu jsou nabizeny na prodej v digitdlnim podsvéti a generuji obrovsky
zisk organizacim jako je Crime, Inc. Tento trend za posledni dobu rychle akceleroval prede-
vsim diky tajnému nelegalnimu financovani. Realita je takovd, ze se pravdépodobné nikdy
nepodari zcela vymitit tyto odporné aktivity, ale kazdy by mél néjakym zptisobem prispét
minimalné k jejich omezeni. Jak jiz bylo fec¢eno, najit diikazy o trestné ¢innosti tohoto typu
je netrividlni problém, muzeme se ovSem zamérit alespon na fora, pripadné internetové dis-
kuze, kde bychom mohli pomoci slovniku (naptiklad child|rapelgirl) zacit svd patrani.
Takovy typ vyhledavani slov ve slovniku pravdépodobné bude generovat mnoho false posi-
tive pripadtl, tudiz by bylo vhodné vytvorit bud konkrétnéjsi regularni vyraz nebo upravit
slovnik tak, aby se v ném nevyskytovala castd a bézna slova.

2.2 Vysetrovani kyberkriminality

Tato sekce vymezi nékteré kriminalistické a procesnépravni aspekty souvisejicich s odhalo-
vanim, provérovanim a vysetfovanim kyberkriminality. Sekce 2.2.1 hovoti obecné o digitalni
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stopé, jaké jsou jeji druhy a jak se ji zbavit. Déle sekce 2.2.2 rozebira vsechny kroky postupu
vysetrovani a nakonec sekce 2.2.3 popisuje typy dikaza a procesy pii dokazovani kyberkri-
minality. Kyberkriminalita mtze byt namifena proti pocitactm, softwaru, hardwaru, sitim,
dattim, nebo v ni vystupuje pouze pocita¢ jako nédstroj k pachéni trestného ¢inu [2]. Dalsi
moznosti je sit a k ni pripojend zarizeni, ve které se odehrdva trestnd ¢innost. Nejen pro
policii je velmi obtizné sledovat projevy kyberkriminality, jelikoz prostiedi, ve kterém se
odehravaji je obtizné vnimatelné — déni v kyberprostoru muzeme sledovat pouze za pomoci
jiného zatizeni. Jak jiz bylo feceno, zna¢na ¢ast kyberkriminality pfenasi znamé druhy pro-
tiprévniho jednani do prostredi kyberprostoru, kde je lze chapat rychleji, 1épe, efektivnéji,
nez v redlném svété. Jak jiz bylo feceno, za ryze kybernetické utoky, které nemaji v redlném
svété obdobu, muzeme zatadit napriklad hacking, DoS, DDoS nebo botnety.

S ohledem na specificky charakter kyberkriminality bylo tfeba v priibéhu poslednich let
vyvinout novou zvlastni metodiku, kterd uptresnuje, rozviji a specifikuje typické prostredky
dokazovani trestného ¢inu. Tento postup je stale doplnovan tak, jak dochazi k dalsim novym
zpusobtim kybernetickych ttokt. Samotné vysetrovani by mély vést specializované tymy
slozené z odbornik na danou problematiku [11].

2.2.1 Digitalni stopa

Stale castéji se soucasti dikazniho materidlu, a to nejen v oblasti pocitacové kriminality,
stavaji rovnéz digitalni stopy [11]. Definici digitdlni stopy je mnoho, ruzni autori ¢asto
pouzivaji synonyma pro oznaceni digitalni stopy, ndm zde vSak postaci kratka vystizna
definice — digitalni stopa je informace zanechand uzivatelem v prostredi internetu nebo jako
soucast soubori. Pojem digitalni stopa je pro tcely diplomové price stézejni, jelikoz se snazi
préavé o sbér aktivnich digitalnich stop. Je proto zaddouci pochopit, co to digitdlni stopa
je, se vsemi vlastnostmi a nélezitostmi. Informace, které po sobé uzivatelé na internetu
zanechavaji, se déli na aktivni:

e profily nebo prispévky zanechané na socialnich sitich,
e e-maily, sms zpravy, historie chatu,
e rizné typy urednich udaji.

a pasivni:

IP adresa,

vyhledavané vyrazy na internetu,

cookies (daje ulozené ve spojitosti s konkrétnim webem),

lokace, poskytovatel pripojeni.

Jak je jisté patrno, mezi aktivni se fadi ty informace, které o sobé uzivatel zvetejni pro-
stfednictvim ruznych sluzeb védomé a dobrovolné [11]. Naopak pasivni informace vznikaji
v prostfedi internetu bez naseho primého zaméru. Realita je takova, ze jakakoliv aktivita
v online prostiedi muze byt zaznamendna a ulozena. Tyto informace se ¢asto zneuzivaji
napriklad pro:

e krédez osobnich informaci (idaje z kreditnich karet, rodné ¢islo, e-mailové adresa),

e kybersikana,
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e kyberstalking,
e zdroj informaci pro personalisty,

e sledovani navykt uzivateli (realizovano tretimi stranami, sbérateli dat a reklamnimi
spole¢nostmi).

Existuji vSsak zptisoby a nastroje pro spravu a ochranu digitalnich stop. Pro spravu aktivnich
stop je Uc¢inné:

e pouzivat vice prihlasovacich jmen,
e rozvazné (nejlepe viibec) publikovat fotografie, videa a osobni udaje,

e vhodné nastavit soukromi, obzvlasté u socidlnich siti, které poskytuji zakladni konfi-
guraci,

e vhodné nastavit zabezpeceni svého internetového prohlizece,

e Me on the web (sluzba, kterd sleduje nové zverejnéné informace o uzivateli v urcité
oblasti).

Pro spravu pasivnich stop potom:

e Do not Track (umoznuje ¢dstecné zamezit nechténému sledovani),

Opt-outs (umoznuje uzivateli vyvazani se z nechténé sluzby),

ruznd softwarova Teseni (napiiklad dopliiky internetového prohlizece),
e anonymni rezim prohlizeni.

Z4dné z téchto technik neni dokonald a uzivatel si muze byt jist, ze v kazdém pifpadé
na nékterych mistech zanechéd svou digitalni stopu. Zprava o webovém sledovani [14] kon-
krétné rozebira rozmanity ekosystém webovych sluzeb tietich stran, které sbiraji informace
o uzivatelich a dale je vyuzivaji pro cilenou reklamu. Jedno z takovych expandujicich od-
vétvi internetu jsou sledovaci sluzby tretich stran, které sleduji uzivatele na kazdém kroku.
Poskytuji inzertni a analytické sluzby a sluzby, které nabizeji sledovani a profilovani uziva-
telt. Ackoli nékteré uzivatelské interakce s témito sluzbami mohou byt tmyslné a explicitni
(napriklad sdileni obsahu nebo kliknuti na l¢b7 se mi), vétSina takovych interakei s témito
sluzbami neni explicitni a imyslna. Uzivatelé si vétsinou neuvédomuji pritomnost takovych
sluzeb viubec. Nejvétsi obavy ohledné soukromi vzbuzuje narustajici obchod s osobnimi
informacemi mezi témito sluzbami a jejich vSudypritomnost a moznost sledovat uzivatele
z jedné stranky na jinou, ¢asto na rtiznych webech.

Smazat takovou stopu je v dnes$ni dobé prakticky nemozné [11]. Zavisi na samotném
uzivateli, jakym zptisobem bude své aktivni stopy monitorovat. Omezeni aktivnich digital-
nich stop je mozné docilit pouzitim vicero prihlasovacich jmen a e-mailovych adres. Dalsi
ucinnou metodou je pouzit Tor, coz je software zajistujici anonymitu uzivatele pri pohybu
na internetu tim, ze zabrani servertim ziskani redlné IP adresy pocitace. Oproti aktivnim,
pasivni stopy maji ur¢itou dobu platnosti uchovani dat. Uzivatelé mohou zabranit maxi-
malné tak dodatecnému sbéru dat, napriklad softwarovym resenim nebo spravou cookies.
Poté zbyva vyckat, nez uplyne doba uloZeni dat.
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2.2.2 Postup pri vysetrovani

V této sekci budou z policejniho hlediska jednoduse a srozumitelné popsana specifika ikont
spojenych se zjistovanim, zda se skutek stal, zda je tento skutek trestnym c¢inem a kdo je
jeho pachatelem. Kazdé trestni fizeni zac¢ina sepsanim zaznamu o zahajeni trestniho fizeni
[12]. Orgény ¢inné v trestnim fizeni se o skutecnosti, ze byl spachan trestny ¢in v ramci
internetu nejcastéji dozvidaji na zakladé trestnich ozndmeni. Pti feseni kyberkriminality je
co nejpreciznéji zajistit informace tykajici se kybernetického ttoku. Pokud je to mozné, je
tieba zajistit data v nezménéné podobé (origindly e-mailovych zprav, pamétova média ¢i
cely poéita¢, popfipadé jen kopie nebo printscreeny) [12].

Velmi dtlezitym zdrojem informaci je zpiisob pripojeni pocitace do sité a pridéleni IP
adresy [11]. Pro spravnou identifikaci poéitace je potfeba znat kromé IP adresy i datum
s presnym casem pripojeni do sité. K vlastnimu zjisténi koncového pocitacového systému je
déle zapottebi znat technické principy pripojovani do sité (pridéleni IP adresy, konfigurace
NAT). Na zékladé procesu pripojovani do sité ¢i k riznym sluzbam (e-mail, cloudova ulo-
7i$té, socidlni sité) je mozné najit zdroj ttoku. Dalsi informace lze ziskat od jednotlivych
ISP (poskytovatelt pfipojeni k internetu). Ti uchovavaji informace o zafizenich, vcetné
informace o IP adrese, délce a ¢asu pouzivani dané sluzby. Pokud je z obsahu trestniho
oznameni patrno, ze jde o trestny ¢in, pripadné kdo je jeho pachatelem, je sepsan zadznam
o zahajeni tkont trestniho Tizeni.

Prijeti oznameni Zahajeni

€i vlastni ¢innost Gkont

Podnét ::> OCTR. Ziskani ,::> e
prvotnich

: . Fizeni.
informaci.

Obrazek 2.2: Zjednodusené schéma zahajeni tikonii trestniho fizeni.

Cely popsany postup lze shrnout do tif kroki, viz. obrazek 2.2.

2.2.3 Dokazovani kyberkriminality

Jak uz samotny nazev sekce napovida, bude fe¢ o ditkazech a jak kyberkriminalitu dokazat.
Za dikaz muzeme oznacit vSe, co muze prispét k objasnéni véci [12]. Naptiklad vypoved
obvinéného, svédk, znalecké posudky nebo riizné listiny. Pfi objasniovani, odhalovani a vy-
setrovani kyberkriminality je mozné uzit vsechny dostupné prostredky dokazovani. V této
sekci budou popsany nékteré diukazy a dikazni prostredky, které nejcastéji slouzi k odha-
lovani kyberkriminality. Nasleduje vycet typt dikazi:

e Vécné ditkkazy — to jsou takové ditkazy, na kterych byl trestny ¢in spachan. Co se
tyce kyberkriminality, nejc¢astéji jsou vécnymi dikazy pocitacové systémy a pamétova
média obsahujici data. Data miizou byt rovnéz ulozena v cloudu namisto pamétovych
médii.

e Listinné dikazy — za listinny dikaz lze povazovat takové listiny, které potvrzuji ¢i
vyvraceji kyberkriminalitu. Takovym typickym dikazem jsou data ¢i informace po
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jejich vytisténi. Mze se jednat o papir nebo jiné médium schopné zaznamenat psany
¢i kresleny projev.

e Digitalni dikazy — tento typ dikazti zatim neni zaveden mezi kategoriemi dikazi.
Lze ovSem nalézt hlasy nékterych bezpecnostnich odborniki, kteri tvrdi, Ze by tento
typ dukazu mél byt oficidlné zahrnut. Za digitalni dikaz by se potom povazovala
jakakoli data ¢i informace, jez byly vytvoreny, preneseny, ulozeny ¢i modifikovany za
pouziti pocitacového systému a mohou byt prostredkem k odhaleni trestného cinu.
Diplomova prace se opird o tento posledni bod a snazi se pomoci ziskat digitalni
dtkazy, konkrétné z webovych stranek.

Dokazovani kyberkriminality obnasi nékolik tikonu [12]. Prvni ¢innosti pfi dokazovani ky-
berkriminality je zajisténi digitalnich stop. Zajistovani digitalnich stop dulezitych pro trestni
tizeni je zpravidla provadéno orgdny c¢innymi v trestnim fizeni. Nejcastéjsimi tikony jsou
domovni a osobni prohlidka, vydani a odnéti véci a ohledani mista ¢inu.

Domovni prohlidka je jednim ze zajistovacich iikontt umoznujicich velmi intenzivni zasah
do zakladnich lidskych prav a svobod. Prohlidku je mozné vykonat, existuje-li divodné
podezieni, ze by se v byté nebo jiném bydleni mohla nachézet véc nebo osoba dilezita
pro trestni rizeni. Domovni prohlidku je opravnén naridit predseda sendtu nebo soudce a
vykonéava jej policejni organ.

Vydéanim véci se rozumi povinnost predlozit ¢i vydat véc dilezitou pro trestni fizeni
na vyzvu organti ¢innych v trestnim fizeni. Opravnéni vyzvat k vydani véci ma predseda
senatu, statni zastupce a policejni orgdn. Pokud osoba vyzvy neuposlechne, muze ji byt
véc odnata, popripadé ulozena pokuta. V ramci kyberkriminality se v praxi bude nejcas-
t&ji jednat o zajistovani pocitacovych systému (pocitace, servery, tablety, mobilni telefony,
datové ulozisté, sitova zafizeni) véetné periferii (3D tiskdrna), pamétovych médii a dalsich
prostiedkii slouzicich ke komunikaci (SIM karta).
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Kapitola 3

Sbér dat na internetu

Béhem poslednich nékolika let se World Wide Web stal doslova napumpovany informacemi
a v nékterych pripadech se stalo velmi obtiznym najit konkrétni informaci. Jakozto feseni
tohoto problému vznikla disciplina web mining [9]. Pod pojmem web mining si lze predstavit
aplikaci rtiznych technik pro dolovani dat. Je to proces objevovani potencidlné uzite¢nych
a doposud nezndmych informaci. Web mining [9] se vyuzivéa pro:

e ziskavani relevantnich informaci,

e vytvareni novych znalosti z relevantnich dat,

e perzonalizaci informaci,

e nauku o zakaznicich a obecné o uzivatelich, pokud jde o néjaky typ sluzby.

Dolovani webového obsahu je podmnozina tohoto pojmu. Se zvysSujici se slozitosti webt se
rovnéz enormné zvysuje mnozstvi informaci na nich obsazenych. Tudiz extrakci dat, kterou
by uzivatel mohl pozadovat se stala ndroénym a casto zdlouhavym tkolem [9]. Vysledkem
je to, ze se dolovani dat z webt stalo zdkladni technikou pro extrakci hodnotnych informaci
z internetu. Web mining [13] je dale rozclenén do t¥i kategorii — dolovani webového obsahu,
dolovani struktury webu a dolovani uzivani webu:

e pri dolovani webového obsahu zkouméame objekty jako text, obrazky nebo multimedia,

e pri dolovani webové struktury pracujeme na zakladé struktury webu, kdy napriklad
hledame odkazy specifikované pomoci URL,

e v pripadé dolovani webového uzivani jsou oblasti zajmu logovaci soubory, které obsa-
huji naviga¢ni vzorce uzivatell, ¢ili jak se uzivatelé pohybovali na daném webu.

Pro ucely této prace je podstatny prvni a druhy bod, jelikoz nam jde o analyzu textu
obsazeného na webech a o strukturu webu, respektive o odkazy obsazené na webu. Web
mining obecné poméhd porozumét chovani zdkaznika, nalézt 1zké hrdlo ve vykonnostni
strance webu a nepiimo podporuje byznys firem, které tyto techniky praktikuji [9]. Dolovani
obsahu z webu mé rovnéz svou vlastni taxonomii, viz obrazek 3.1. Zékladni popis jiz byl
zminén v predchozim vyctu. Nasledovat bude podrobnéjsi popis typu dolovani dat [13].
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Sledovani vzort

Identifikace
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webové stranky

vyhledavani obecného pfistupu
Porozuméni

Kategorizace pfistupovych vzora
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zlepsSeni struktury

1

Sledovani vzoru
pouziti uzivateld

Analyza
pfistupovych vzort
uzivatel ke
zlepSeni odpovédi

Obrazek 3.1: Taxonomie dolovani webovych dat [9].

Prvni dvé irovné byly popsany, ¢ili rozdéleni dolovani webovych dat na dolovani webo-
vého obsahu, webové struktury a webovych logi. Dolovani webového obsahu déle zkouma
obsah webu, jakozto i vysledky vyhledévani [9]. To je klasifikovdno jako dolovani obsahu
webovych stranek a dolovani vysledki vyhleddvani.

Dolovani obsahu webovych stranek spociva v analyze dané stranky a vyhledani textu
nebo jiné formy informace, zatimco dolovani vysledku vyhledavani zkouma dalsi vyhledavani
stranek na zdkladé stranky zkoumané v pfedchozim kroku. Dolovani webové struktury
analyzuje strukturu dokumentu jako HTML nebo XML a ziskava informace o organizaci
stranky. Tato technika pouziva propojeni mezi webovymi strankami na zdkladé vahy, kterd
je jim v prubéhu zpracovani pfifazena. Dolovani webového uziti (webovych logn) je aplikace
technik za tcelem porozuméni vzori webového pouzivani uzivateli. Tato technika doluje
data z logovacich souborti, profili uzivateld, informaci o jejich sezeni, soubort cookies,
uzivatelskych dotazu, zalozek, klikti mysi a dalSich uzivatelskych interakeci.

Dolovani webového uziti mé tii faze — predzpracovani, odhaleni vzori a analyza vzort.
Tento typ dolovani je dale klasifikovan na sledovani vzort obecného pristupu a sledovani
vzoru pouziti uzivatelt. Prvni z téchto dvou doluje informace na zakladé historie pouzivani
dané stranky, kterou uzivatelé navstivi. Takovym zptisobem lze porozumét vzorum a tren-
dim v pouzivadni webu a zlepsit tak strukturu webu. Pokud se zamérujeme na konkrétniho
uzivatele, jednd se o druhy typ. Analyzuji se pristupové vzory konkrétniho uzivatele vedouci
ke zlepseni specifickych odpovedi [9].

Pro tuto praci je podstatné dolovani webového obsahu, konkrétné textu obsazeného
na specifickych strankach. Proto bude nyni soustiedéni zaméfeno prevazné na tuto oblast.
Obecné jde o béznou techniku, kdy prohleddavame web skrze jeho obsah. Rovnéz vyhleda-
vaci procesory délaji navic ke své ¢innosti dolovani webového obsahu. Tento typ dolovani
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odkazuje na objeveni uzitecnych informaci z webového obsahu (text, obrazky, videa). Pti
dolovani dat vyuzivime dvou pfistuptu — pouziti databaze nebo agenta [13]. Databazovy
pristup se skladéa z databaze obsahujici schémata a atributy s definovanymi doménami. Pi
pristupu s agenty existuji tfi druhy agentii:

e agenti inteligentniho vyhledavani automatizované hledaji informace na zakladé speci-
fického dotazu (princip agenta inteligentniho vyhleddvani je vyuzit v této praci),

e filtrujici agenti pouzivaji razné techniky pro filtraci dat dle predem definovanych in-
strukei,

e perzonalizovany agent se uéi preference uzivatel, vytvari uzivatelské profily a na
jejich zakladé modifikuje vyhledavani relevantnich dokumentu.

V oblasti dolovani webového obsahu jsou pro tuto diplomovou praci stézejni prevazné tech-
niky dolovani nestrukturovaného obsahu (pfevazné textu). Dolovanim nestrukturovanych
dat ziskdvime neznamé informace. Dolovani textu spociva v extrakci drive neznamych in-
formaci extrakei informaci z riznych textovych zdroju [13]. Mezi nejznamé;jsi techniky patii
extrakce informaci, sledovani témat, sumarizace, kategorizace, shlukovani a vizualizace in-
formaci. V diplomové praci se uziva techniky extrakce informaci, kterd pouziva vzory k zis-
kéni shody textu. Vhodnymi metodami jsou vyhleddvani ve slovniku (hledéni klicovych
slov) a regularni vyrazy (vyhledani celych frézi dle specifického predpisu). Tato technika je
vhodna pri velkych objemech dat [13].

V nasledujicich sekcich budou konkrétnéji a s technickymi detaily predstaveny techniky;,
zpusoby a moznosti hleddani informaci, jejich analyza a nasledna archivace. Nejprve bude
v sekci 3.1 objasnéno, zdali a do jaké miry je sbér a archivace informaci z webovych stranek
legalni. Nésleduje sekce 3.2, kde budou predstaveny existujici metody a néstroje pro sbér
informaci a jejich analyzu. V této sekci ptijde o ukazky rtznych technik stazeni statickych
a dynamickych webovych stranek a jejich analyzy. V posledni sekci 3.3 budou popsany jiz
existujici nastroje pro prochazeni webt, hledani, analyzu a archivaci dat. Na rozdil od pred-
chozi sekce pujde o hotové komplexni systémy schopné stahovat, analyzovat a archivovat
nékolik webovych stranek paralelné, ¢imz se priblizujeme realné praxi.

3.1 Legalnost

Kdyz se vytvari nastroj na sbér webovych dat, jsou zde citlivé oblasti, na které musi vyvojar
brat zretel. Nezodpovédné sbirdni dat mutze byt pro druhou stranu minimélné otravné,
ovsem mize to v nékterych pripadech hranicit az s ilegalitou. Je potieba se vyvarovat
dvéma primarnim vécem — ttoku DoS (odepfeni sluzby) a poruseni autorskych prav [10].

V prvnim ptipadé, DoS utoku, musime brat na védomi, ze typicky uzivatel mtze na-
vstévovat novou stranku napiiklad kazdé tfi sekundy [10]. Oproti tomu, typicky sbéraé
webovych dat stahuje béhem sekundy desitky stranek, ¢ili mize vygenerovat nékolikana-
sobny provoz oproti béznému uzivateli. To je naprosto validni divod minimélné k obavam
na strané majitele webu. Proto se jako dobra praktika povazuje priskrceni provozu nato-
lik, aby generovany provoz byl porovnatelny s provozem béznych uzivateli. Doporucuje se
rovnéz monitorovat dobu odezvy a jestlize se zvysuje, redukovat intenzitu generovaného
provozu.

Dalsim omezenim jsou autorska prava. Doporucuje se precist si oznameni o autorském
préavu na dané webové strance pred zahdjenim jakékoli operace a ujistit se, zda bylo dobte
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porozumeéno tomu, co dany web schvaluje a co uz ne. Vétsina webii dovoluje zpracovavat
informace ze svych stranek tehdy, pokud nebudou reprodukovany dale s tvrzenim, ze data
jsou vlastnictvim majitele sbérace dat [10].

Mezi dobré praktiky se déle fadi pouziti User-Agent pole v hlavicce kazdého HTTP
dotazu [10]. Tim ddme majiteli webu informaci o tom, kdo jsme a co méme v planu délat
se ziskanymi informacemi. Tohle pole miuze byt vyplnéno napriklad webovou adresou nebo
jménem, coz identifikuje majitele sbérace dat. Majitel webu si poté mize zjistit, kdo a jak
s jeho daty naklada. Dalsi dobrou praktikou je umoznéni majiteli webu omezit pristup na
nékterd mista svého webu. K tomu slouzi soubor robots.txt, ktery je ¢itelny pro ¢lovéka a
obsahuje pravidla specifikujici, kterd mista maji byt sbéraci dat dostupné a ktera nikoli. Pri-
klad tohoto souboru se nalézd napiiklad na adrese https://www.google.com/robots.txt.
Co se tyce zakont, ty jsou v kazdé zemi jiné, tudiz se doporucuje vyhledat pravni profesi-
ondly v pripadé rozsahlého pouzivani webovych sbéracu dat [10].

Diplomova prace se snazi drzet vsech dobrych praktik souvisejicich se sbérem webo-
vych dat. Dilezita je predevsim konfigurace, kde si uzivatel mtize naspecifikovat parametry
sbéru — odezvu mezi dotazy, patficné nastaveni User-Agent ¢i nasledovani pravidel obsaze-
nych v souboru robots.txt.

3.2 Existujici metody a nastroje

Hlavni pointou této sekce je poukédzat na to, Ze neni tfeba vymyslet kolo. Jestlize existuji
open source nastroje, které jiz maji uzivatelskou zakladnu, jsou spolehlivé a dostatecné
otestované, byla by chyba vyvijet nastroj se stejnou nebo obdobnou funkcionalitou. Déle
budou v této sekci popsany metody, techniky a knihovny pro sbér a analyzu dat z webu [7].
V sekci 3.2.1 bude objasnéna navigace a manipulace s HI'ML elementy. Nésledujici dvé sekce
budou rozebirat techniky ziskdvani dat z webu. Konkrétné sekce 3.2.2 bude resit HTML
stranky bez dynamického Javascript obsahu, zatimco sekce 3.2.3 osvétli ziskani HTML
stranek s dynamickym obsahem generovanym pomoci Javascriptu.

3.2.1 XPath, CSS selektor

Kdyz webovy prohlize¢ zobrazuje konkrétni stranku, vytvari si model obsahu stranky v re-
prezentaci document object model (DOM). DOM' je hierarchicka reprezentace obsahu celé
stranky, informaci o strukture, stylu, skriptii a odkazt na jiny obsah. Je kritické spravné
porozumeét této strukture, aby mohla byt efektivné sbirdana data z jednotlivych stranek.

Nejprve bude popsan XPath?, coz je dotazovaci jazyk pro hleddni uzli v XML doku-
mentech. Znalost tohoto jazyka je esencialni pro kazdého, kdo se chce zabyvat sbiranim dat
z webll. Mezi jeho hlavni prednosti patyi:

e jednoduché navigace v modelu DOM,

o sofistikovanéjsi a praktictéjsi nez jiné selektory jako napiiklad CSS selektory nebo
regularni vyrazy,

e nabizi velkou mnozinu vestavénych funkci a rozsiritelnost pro dalsi uzivatelské funkce,

e m4 Sirokou podporu mezi analyza¢nimi knihovnami a platformami pro sbér dat z web.

"https://www.w3.0org/DOM/
’https://www.u3.org/standards/techs/xpath
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Vysledkem XPath vyrazi mtze byt fetézec, logickd hodnota, ¢islo nebo mnozina uzli.
Takovd mnozina obsahuje pouze ty uzly, jejichz poloha je relativni k aktualnimu uzlu.
Priklady uziti:
xpath("/html/body/div/table/tr")
xpath("/html/body/div/table/tr[@class=’planet’]")
xpath("/html/body/div[@id="planets’]/table/tr[@id!=’planetHeader’]")

Prvni XPath vyraz vrati mnozinu uzld, kterym odpovida cesta k télu HTML, déle element
div, table a néasledné vsSechny tadky tr tabulky. Pokud je v HTML dokumentu takovych
tabulek vicero, budou vsechny zahrnuty do vysledné mnoziny. Druhy piikaz ma stejné
chovavni jako prvni, ovSem s tim rozdilem, ze do vysledné mnoziny zahrne pouze ty radky,
které maji atribut class roven retézci planet. Posledni prikaz zahrne pouze ty tabulky, které
spadaji pod element div s atributem id rovnu planet. Nasledné se vyberou pouze ty radky,
které nemaji atribut id roven planetHeader.

Oproti tomu, CSS selektory® jsou vzory pouzivané pro hleddni elementii a obvykle se
pouzivaji pro definici elementii, na které je aplikovan libovolny CSS styl. Mohou byt rov-
néz pouzity pro hledani elementii v modelu DOM. CSS selektory se hojné pouzivaji diky
kompaktnosti, jednoduchosti a znovupouzitelnosti v kédu, kde ma XPath diky své siroké
funkcionalité nedostatky. Priklady pouziti:

cssselect("tr.planet")
cssselect ("tr#planet3")
cssselect ("tr[name=’Pluto’]")

Prvni CSS selektor vybere vSechny tabulky a z jejich obsahu pouze ty fadky, které obsahuji
atribut class roven retézci planet. Druhy selektor se lisi od prvniho pouze tim, Zze nezkouma
atributy class, nybrz atributy id. Tteti selektor po vzoru predchozich hleda ty radky, kde
se vyskytuje atribut name roven retézci Pluto.

Na prikladech lze vidét, ze CSS selektory jsou jednodussi a kratsi nez XPath prikazy,
ovsem nemaji takové vyjadrovaci schopnosti a funkcionalitu. V ptipadé slozitych dotazi se
tudiz vétsinou uchyluje k pouziti XPath. Je rovnéz nutno podotknout jeden implementacéni
detail, kdy CSS selektory pti tomto zplisobu pouziti interné vyuzivaji XPath vyrazy, které se
nasledné aplikuji na dokument. Diky této rezii CSS selektory nedosahuji takové vykonnosti
jako XPath.

3.2.2 Requests/urllib3 a Beautiful Soup

Tato sekce prezentuje jednoduchost shéru HT'ML stranek a jejich analyzu v programova-
cim jazyku Python. Nejprve bude popsan zptsob stazeni stranky s knihovnami Requests a
urllib3, néasledné analyza a vyhledavani informaci ze stazenych dat pomoci knihovny Beau-
tiful Soup.

Knihovna Requests® pod licenci Apache2 slouzi pro praci s HTTP protokolem. Cilem
knihovny je jednoduché prace s HI'TP dotazy a predevsim privétivost pro uzivatele. Piiklad
ziskani obsahu stranky:

3https://www.w3.org/TR/2011/REC-css3-selectors-20110929/
‘http://docs.python-requests.org/en/master/
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r = requests.get(
’https://api.test.service.com/user’,
auth=(’user’, ’pass’)

) .text

V proménné r se nachazi obsah stazené stranky. Knihovna urllib3 stejné jako Requests
slouzi pro praci s HI'TP protokolem. Vydéna je pod licenci MIT. urllib3 je pfitomna ve
velké ¢asti Python ekosystému. Jedna se o pokrocilejsi knihovnu, kterd se vyznacuje:

e podporou nékolika vldken,
e optimalizaci sdruzovanim mnoha pripojeni,
e podporou SSL/TLS,
e nahravanim soubort s multipart kddovanim,
e podporou HTTP presmérovani,
e podporou gzip a deflate kddovani,
e podporou proxy servert.
Priklad uziti:
r = urllib3.PoolManager () .request(
’GET’,

*https://google.com/robots.txt’
) .data

Stejné jako v predchozim pripadé se v proménné r nachdzi obsah stazené stranky. Po tom,
co je k dispozici obsah HTML stranky, prichdzi na fadu analyza a hledani informaci. K tomu
slouzi knihovna Beautiful Soup pod MIT licenci, coz je Python knihovna pro hledani dat
v HTML a XML objektech. Podporuje navigaci, vyhledavani i modifikaci stromu modelu
DOM. Priklad pouziti:

s~= BeautifulSoup(r, ’html.parser’)
s.find_all(’a’)
s.find(id=’1ink3’)

Po inicializaci jsou uvedeny dva priklady hledani elementd v DOM modelu. Prvni priklad
vyhleda vsechny znacky a. Ty definuji odkazy na dalsi stranky. Druhy ptiklad hleda vsechny
elementy s atributem id, jehoz hodnota se rovné tetézci link3.

3.2.3 Selenium a PhantomJS

Selenium je velmi uzite¢ny a rozsiteny nastroj na ziskavani dat z webt, ktery byl pavodné
vyvinut pro testovani webovych stranek [17]. Dnes se rovnéz pouziva k ziskdni presného
vzhledu webové stranky tak, jak je vykreslena ve webovém prohlizeci. Selenium pracuje
zpusobem automatizace webového prohlizece ke stazeni stranek, ziskani pozadovanych dat,
porizovani snimkii stranky a upozornéni na urcité akce providéné na nactené strance. Se-
lenium neobsahuje zadny webovy prohlize¢, namisto toho se integruje s prohlizeci tietich
stran (automatizuje prohlizece). Pokud se naptiklad spusti selenium s webovym prohlize¢em
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Firefox, otevie se nova instance prohlizece, ktera nacte pozadovanou stranku a provede pre-
dem nakonfigurované akce v programu. Ackoli je pékné pozorovat stranku pii vykonavani
pozadovanych akci, v praxi chceme, aby program nebo skript bézel na pozadi a nevytva-
fela se zadna grafickd instance webového prohlizece. Pro takové ucely lze pouzit naptiklad
nastroj PhantomJS, jakozto alternativa k béznym prohlizectim.

Néstroje, jako je naptiklad PhantomJS, se oznacuji jako headless prohlizece [17]. Dalsimi
takovymi prohlizeci jsou naptiklad Google Chrome, Firefox, HtmlUnit nebo SimpleBrowser.
Pracuji tak, ze nactou webovou stranku do paméti a vykonaji JavaScript, ktery se na strance
nachazi, ovSem bez jakéhokoli grafického zobrazeni. Kombinaci selenia a headless prohlizece
ziskame sbéra¢ webovych dat, ktery je schopen manipulovat s cookies, JavaScript kédem,
hlavickami nebo analyzovat text jako v predchozi sekci napiiklad Beautiful Soup. Knihovna
selenium je API (aplika¢ni rozhrani) volané na WebDriver. WebDriver se zvenku jevi jako
prohlize¢, ktery dokaze nacist stranku, ale mize byt rovnéz pouzit na oblasti analyzy textu,
hledani elementti nebo interakci s elementy na strance (vyplnit text do textového pole,
kliknout na tlacitko). Selenium vyuzivd na hleddni elementt v html souborech XPath a
CSS selektory. Touto cestou se d4 jednoduse pracovat se strankami obsahujici dynamicky
JavaScript obsah.

3.3 Existujici reseni

Stejné jako v predchozi sekci zde bude strucny popis existujicich nastroji, ovsem s tim
rozdilem, ze uz nepujde o metody a postupy, nybrz o hotové komplexni systémy, knihovny
a programy, které maji Sirsi funkcionalitu. Na nékterych z nich je rovnéz zalozena tato
diplomové préce, konkrétné je vyuzit Scrapy a Lemmiwinks (v kapitole 4 budou vysvétleny
divody k tomuto rozhodnuti). Technologii tohoto druhu bude popsano vice, aby si ¢tenar
vytvoril sirsi pohled na existujici komplexni feseni. V sekci 3.3.1 bude stru¢né predstavena
technologie Apache Nutch slouzici pro automatizované prochazeni webovych stranek, dale
sekce 3.3.2 obsahuje popis programu HTTrack pro archivaci webovych stranek. V sekci 3.3.3
bude rozebrana knihovna Scrapy pro automatizované prochézeni webu a v posledni sekci
3.3.4 knihovna Lemmiwinks, ktera umoznuje archivaci webovych stranek.

3.3.1 Apache Nutch

Apache Nutch® je open source software pro automatizované prochdzeni webii [25]. Pro-
fesionalni uzivatelé jsou schopni s pomoci tohoto nastroje vytvorit plnohodnotny webovy
vyhledavac, kterym je napriklad Google. Apache Nutch nabizi vlastni webovy vyhledavac,
ktery muize zvysit ohodnoceni konkrétni aplikace ve vysledcich vyhledavani a prizpusobit
vyhledavani aplikace danym pozadavkim. Je rovnéz rozsititelny, dobie skaluje a umoznuje
parsovani, indexaci, vytvareni vlastniho webového vyhledavace, prizptisobeni vyhleddvani
pozadavkim a velkou robustnost. Dovoluje pracovat se ScoringFilter mechanismem, ktery
umoznuje vlastni implementaci k ohodnocovani proménnych (jako proménnd muze slouzit
celd webova stranka). ScoringFilter je Java tiida, kterd je vyuzivana k vytvéreni rozsifeni
pro Apache Nutch.

Apache Nutch muZe fungovat na jednom systému stejné tak jako v distribuovaném
prosttedi, kterym muze byt napiiklad Apache Hadoop [25]. Celé TeSeni je napséno v pro-
gramovacim jazyku Java. PFi vytvafeni indexti mizeme vyuzit Apache Nutch napiiklad

http://nutch.apache.org/
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pro hledani nefunkénich odkazt a k vytvareni kopii navstivenych stranek pro budouci vy-
hledavani. Hledani odkazii na webovych strankéch probihd automatizované. Systém nabizi
bohaté moznosti integrace s jinymi Apache néstroji, jako napriklad s Apache Solr, coz je vy-
hledavaci platforma postavend na Apache Lucene, kterd miize byt pouzita pro vyhledavani
jakéhokoli typu dat, i webovych stranek. V této kombinaci Apache Solr uklada vsechny
indexy webovych stranek, které jsou ziskany pomoci Apache Nutch. Poté vyhleddvame
webové stranky na zakladé indext ziskanych z Apache Solr, ktery v tomto pripadé slouzi
jako NoSQL databéaze.

3.3.2 HTTrack

HTTrack® je open source nastroj pro offline manipulaci s webovymi strankami [24]. Umoz-
nuje stranku stahnout do lokalniho adresare, kde vytvori rekurzivni adresarovou strukturu,
ziskd vsechny soubory HTML, obrazky a dalsi soubory, ze kterych se skldda dané stranka.
Rovnéz upravi vSechny relativni odkazy ptvodni stranky tak, aby odkazovaly na ulozené
soubory. Poté staci stranku zobrazit v prohlize¢i a uzivatel se mize pohybovat na strance
stejné, jakoby byla online. HTTrack je rovnéz schopen aktualizovat stranku, kterd je jiz
stazend nebo pokracovat v prerusovaném stahovani. Je plné konfigurovatelny a obsahuje
moznosti pro filtrovani stranek.

HTTrack se d& pouzivat jak v prostiedi pirikazové fadky, tak s grafickym uzivatelskym
rozhranim [24]. Verze s grafickym rozhranim se jmenuji WinHT Track nebo WebHT Track.
Interné HTTrack pouziva automatizovany prohledavac¢ webovych stranek s respektovanim
souboru robots.txt, ackoli lze tuto funkcionalitu zakazat. Dokaze nasledovat odkazy gene-
rované jednoduchym JavaScript kédem nebo Applety, poptipadé Flash. Nedokdze uz ovsem
nasledovat kompletni odkazy generované napiiklad JavaScript funkcemi, vyrazy nebo ob-
razkovou mapou.

3.3.3 Scrapy

Scrapy’ je robustni webova Python knihovna pro dolovani dat z rznych zdroji [4]. Z vy-
sokoturovnového pohledu Scrapy exceluje obzvlasté pri dvou pripadech uziti:

e Kdyz bézny uzivatel webu pozaduje stahnout uréitd data ze stranky, kterou zrovna
prohlizi a libovolné data formatovat. Naptiklad je ulozit ve formatu JSON nebo CSV
i je ulozit do databédze za ucelem offline prohlizeni nebo provedeni dalsich vypocti.

e Pokud si uzivatel preje kombinovat data z ruznych zdroju a extrahovat je.

S knihovnou Scrapy jsme schopni pfi jedné konfiguraci provést tlohy, na které bychom s ji-
nymi nastroji nebo knihovnami potfebovali mnoho t¥id, rozsiteni a konfiguraci [4]. Z pohledu
programéatora stoji za zminku event-based architektura. Ta umoznuje vytvaret kaskady ope-
raci, které muzou cistit, formatovat, obohacovat nebo data ukladat napriklad do databaze,
pricemz nezaznamename zadnou degradaci vykonu.

Technicky receno, touto architekturou se Scrapy dokaze zbavit prilisné latence, kterou
generuje sit, zpracovani dat nebo databéze, zatimco pracuje s tisici otevienymi spojenimi [4].
Jako extrémni priklad mtzeme zvolit extrahovani naptiklad nadpist z webové stranky, ktera
ma sumarizujici stranku se stovkou nadpisti v kazdém odkazu. Scrapy ve vychozi konfiguraci

provadi 16 dotazi na webovy server paralelné. Pokud by jeden dotaz c¢ekal na dokonceni

Shttps://www.httrack.com/
"https://scrapy.org/
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sekundu, stahoval by 16 stranek za sekundu, ¢ili by generoval 1600 nadpist za sekundu.
Scénar muze pokracovat tak, ze po stazeni a extrahovani nadpisu jej chceme ulozit do clou-
dového tlozisté, které ma velmi Spatnou odezvu, témér 3 sekundy. Za predpokladu, ze ma
byt udrzena rychlost stahovani 16 stranek za sekundu, musime generovat 4800 paralelnich
zapisi do databaze (1600 * 3). Pro klasickou vice vlaknovou aplikaci by to znamenalo alo-
kovat a obsluhovat paralelné 4800 vldken, coz by mohlo byt pro operac¢ni systém znicujici,
nehledé na to, ze by to bylo velmi nevykonné. Ve svété aplikaci Scrapy je ovsem 4800 dotazi
do databaze za sekundu naprosto béznou praxi, nehledé na naroky na pamét, které maji
slozitost O(n), kde n je pocet nadpisi. Oproti tomu vicevlaknové architektura alokuje ke
kazdému vytvorenému vlaknu signifikantni mnozstvi paméti.

Ve zkratce, pomalé nebo nepredvidatelné webové servery, databaze nebo jiné API tietich
stran nebudou mit devastujici efekt na vykon Scrapy programu, jelikoz provadi paralelné
mnoho dotazu a vSechny interni operace ¥idi z jednoho vldkna [4]. To ptinasi dalsi vyhodu,
pokud hodlame vedle Scrapy programu vykonavat dalsi programy na stejném systému. Déle
neni zapotifebi zaddna synchronizace v kédu, tudiz jde o znacéné zjednoduseni celé aplikace
oproti vicevlaknovym aplikacim.

Od prvni verze Scrapy ubéhla jiz dekdda, komunitou je dobre otestovany a pouzity
v mnoha projektech pro dolovani dat z webt. Mezi jeho dalsi prednosti patii:

e prace s poskozenymi HTML soubory, Scrapy se dokaze vyporadat se syntaktickymi
chybami a soubor zpracovat,

e nativni podpora Beautiful Soup, XPath a CSS selektort,
e Scrapy ma rozsahlou komunitu uzivatelu,
e dobrfe organizovany a udrzovany kéd komunitou,

e stale stoupajici pocet novych vlastnosti se soustfedénim na kvalitu.

3.3.4 Lemmiwinks

Lemmiwinks je programovy ramec poskytujici funkcionality ziskavani dat z webl a jejich
archivaci [22]. Velkym pfinosem tohoto rdmce je moznost zpracovat také webové stranky
s dynamickym obsahem. Lemmiwinks archivuje celé webové stranky a to do formatu MAFF
(Mozilla Archive Format), jehoz prednosti je schopnost archivovat vice oterenych zalozek
do jednoho vysledného dokumentu. Mezi slabé stranky patii chybéjici podpora CAPTCHA
mechanismu a navstévovani privatniho obsahu, ktery je dosazitelny pouze po provedeni
autentizace.

Architektura Lemmiwinks je moduldrni, umoznuje tudiz pridévat libovolné nové mo-
duly, pfipadné ménit implementaci téch stavajicich [22]. Jelikoz je architektura modularni,
mé genericky design, ktery definuje a pouziva rozhrani pro feSeni ¢astecnych problémt.
Jako programovaci jazyk je pouzit Python. Urcité ¢asti rdmce jsou paralelni kvili zvyseni
vykonu a lepsimu vyuziti zdroji. Tento paralelismus neni implementovan pomoci vlaken,
ale po vzoru Scrapy 3.3.3 byla vyuzita asynchronni architektura, kterou zajistuje stan-
dardni knihovna asyncio (Scrapy ovsem vyuziva asynchronni knihovnu Twisted, kterd je

Asyncio je aktualné v Pythonu nejlepsi volba, jak naimplementovat asynchronni systém,
obzvlasté sitové aplikace, které musi odpovidat velkému mnozstvi klientu [3]. Jak jiz bylo
feceno v predchozi sekci u knihovny Scrapy, paralelni vypocty pouzitim vicero vldken jsou
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narocné, obzvlasté pri reseni race condition u mnoha vlaken. K6d napsany pomoci asyncio
je mnohem vice odolny proti chybdm — pouhym pohledem do kédu lze identifikovat ty
casti kédu, které jsou pod kontrolou programatora a ty, které vykonava asyncio smycka a
u kterych je dovoleno preruseni a provadéni jinych udalosti. Program je logicky rozdélen do
tloh a rutin (dloha se muze skladat z jedné nebo vicero rutin), které jsou fizeny manazerem
uloh. Takovy pristup reaguje na preruseni zpusobené volanim operacniho systému, prevazné
pri I/O (vstup/vystup) operacich a prepne kontext provadéni na jinou ¢ast kodu. Tim je
dosazeno asynchronniho provadéni. V otézce vlaken méa Python obrovsky problém — globalni
zdmek interpretu (GIL®). Tento zamek dovoluje provadéni pouze jednoho vldkna v ¢ase, ¢ili
alokaci vicero vlaken pii vypoctech, které nevyzaduji I/O, se kéd viditelné nezrychli.

Samotny Lemmiwinks’ je open source a obsahuje testovaci aplikace pharty a pharty?2,
které slouzi jako napovéda pro vlastni pouziti rdmce. Aplikace pharty ocekava jako vstupni
parametr URL adresu a nazev vysledného archivu. pharty2 je volana z webového grafického
uzivatelského rozhrani a funguje obdobné.

8https://wiki.python.org/moin/GlobalInterpreterLock
“https://github.com/nesfit/Lemmiwinks
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Kapitola 4
Navrh reseni

Jak jiz bylo Teceno, tato diplomova prace se zabyva sbérem, analyzou a naslednou archivaci
dat z internetovych stranek. V této kapitole budou rozebrany myslenky navrhu, jakym
smérem by se méla platforma ubirat jako takova a jaké by méla mit vlastnosti, strukturu,
zpusob nasazeni, ¢i testovani.

Nejprve bude v sekci 4.1 obhajeno rozhodnuti pro vybér danych technologii. Sekce obsa-
huje vycet, popis a vybér vhodného programovaciho jazyka, zhodnoceni vhodnych knihoven
nebo ramct vhodnych pro tuto praci a obhajeni volby databaze se vSemi klady i zapory.
V dalsi sekci 4.2 bude fe¢ o manipulaci s celou platformou, ¢ili jakym zptisobem se oce-
kava, ze by mél uzivatel s platformou zachazet. Sekce dale obsahuje popis nejbéznéjsich
aplika¢nich programovych rozhrani a vybér toho nejvhodnéjsiho pro tento pripad. Sekce
4.3 popisuje setkani s vySetfovateli Policie Ceské republiky ve Skalském Dvoie a z toho
plynouci opatfeni a zavér pro diplomovou praci. Posledni sekce 4.4 hovori o celkové archi-
tekture platformy, o vSech ¢astech, ze kterych se sklada, o zptisobu nasazeni do produkce a
nakonec o navrhu testovani dil¢ich c¢asti.

4.1 Vybér technologii

V této sekci se nachazi popis nejbéznéjsich technologii, které lze pro tuto praci vyuzit, jejich
klady a zapory, které jsou v tomto pfipadé podstatné a nakonec vybér samotné vhodné tech-
nologie. Nejprve bude objasnéna volba programovaciho jazyka v Sirokém spektru jazyki,
které se nam nabizeji, dale volba knihoven, které jiz byly zminény v pfedchozi kapitole a
nakonec databdaze s jednoduchym navrhem databazové struktury.

Programovaci jazyk

Vybér vhodného programovaciho jazyka hraje velmi dulezitou roli kdyz piijde na manipulaci
s webovymi strankami, proto této oblasti bude vénovan vétsi rozsah. Obtiznost sbéru dat
z internetu mimo jiné souvisi pravé s jazykem, ktery je pro praci pouzit a s knihovnami,

o flexibilita,
e schopnost price s databazemi,
e efektivita sbéru dat,

e Uroven obtiznosti programovani,
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e skalovatelnost a modularita,
e udrzovatelnost kdédu.

Casto diskutovanym tématem je vysledny vykon programovacich jazykt. Mnoho za¢inaji-
kterym dany jazyk oplyva. Redlné ovsem v mnoha typech aplikaci hraje procesorovy vykon
pouze vedlejsi roli. Hlavnim argumentem pro vysoky vykon webovych aplikaci je rychlost
provadéni I/O (vstup/vystup) operaci. Skuteénym tzkym hrdlem je zde komunikace pres
internet (rychlost prenosu po siti se totiz nemuze rovnat procesorovym rychlostem) — tuto
nevyhodu ovsem dokazi prekonat aplikace, které podporuji asynchronni zptisob provadéni.

Prvnim jazykem ze ¢tyft, ktery je zahrnut do vybéru je C/C++. Jazyk nabizi nejvyssi
vykon ze vSech zkoumanych jazykt, je ovSsem velmi ndroc¢né jej pouzit pro praci s webovymi
strankami. Proto se nedoporucuje [7] vyuzivat jazyky podobné C/C++ pro vytvareni webo-
vych sbérac¢t dat, pokud tedy cilem neni vylozené extrakce dat a ne jejich sbér, v té oblasti
by se vysoky vykon vyplatil. Kdyby se vyuzila knihovna libcurl pro stahovani webovych
stranek, zbyvala by pouze oblast analyzy HTML dokumentu a ta samotna je netrivialni.
C/C++ neni dobrou volbou pro jakykoli projekt tykajici se webovych stranek, jelikoz dy-
namické jazyky dokazi tuto praci stejné dobfe a s mnohem mensim usilim programétora.

Dalsim jazykem je PHP. Ackoli jde o dynamicky jazyk, jde o nejméné preferovanou
volbu. Dokonce pokud by bylo cilem extrahovat grafiku, videa nebo napriklad fotografie
z ruznych webovych zdroj, byla by lepsi volba pouzit nastroj cURL — ten dokaze prenaset
soubory protokoly HT'TP nebo FTP. Velkou slabinou PHP je vicevlaknové nebo asynchronni
provadéni ¢i planovani uloh, coz je pro pripad této prace neprijatelné.

NodeJS je dalsi jazyk vhodny pro stahovani webovych stranek, prevazné téch s dyna-
mickym obsahem. Rovnéz podporuje distribuovany sbér webovych stranek. NodeJS pouziva
JavaScript, ve kterém interné bézi smycka pro uddlosti, coz znamena neblokujici provadéni
I/0 operaci, ze kterych aplikace téz maximalni vykon. Kazdy NodeJS proces bézi pouze
na jednom procesorovém jadre, ¢ili je vhodné spoustét takovych procestu vice. Tento jazyk
oplyva rovnéz velkym mnozstvim knihoven jak vestavénych, tak knihoven tfetich stran.
NodelJS se ovsem nedoporuc¢uje pro dlouhy béh rozsédhlych aplikaci [7].

Poslednim jazykem, o kterém bude zminka je dynamicky jazyk Python. Co se tyce
sbéru dat z internetu, jde o nejpopularnéjsi jazyk. S trochou nadsazky by se dalo Tict,
ze jde o kompletni produkt, jelikoz zvlada vétsinu operaci souvisejicich se zpracovanim a
extrakei dat. Hlavnim divodem, pro¢ je Python v této oblasti tak popularni je piitom-
nost knihoven (viz. kapitola 3) jako Scrapy nebo Beautiful Soup, coz programatorovi velmi
usnadni praci. Nevyhoda je naptiklad oproti jazyku R ve vizualizaci dat, kterd nemusi byt
v nékterych pripadech vyhovujici. Dalsi nevyhodou je jednovlaknové provadéni, které jiz
bylo v predchozi kapitole popsano. Obecné jde ale diky své jednoduchosti a pritomnosti
mnoha existujicich nastroji o jednu z nejlepsich voleb jak pro sbér webovych dat, tak pro
jejich extrakei.

Programovacim jazykem pro vsechny dil¢i ¢asti platformy byl zvolen Python, diky jeho
jednoduchosti a hlavné pritomnosti mnoha knihoven a ramct pro praci s webovymi daty.
Je ovsem nutno podotknout, ze nejvhodnéjsi alternativou by byl nejspise jazyk Go, ktery
spojuje vyhody C/C++ a Pythonu, a ktery pfindsi zcela novy zpusob vicevlaknového pro-
vadéni tak, aby byl procesor vyuzit na maximum. Nevyhodou je ovsem jeho zatim mald
rozsifenost a nedostatek kvalitnich knihoven.
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Knihovny

K programovacimu jazyku Python, ktery byl vybran pro implementaci platformy je potreba
vybrat vhodné knihovny tak, aby co nejvice uleh¢ily praci v téchto oblastech:

e automatizovany sbér webovych stranek,
e zpracovani stazenych dat,

e analyza webovych dat,

e archivace stazenych stranek,

e prace s databazemi.

V kapitole 3 byly predstaveny existujici feseni pro automatizovany sbér webovych dat a
pro jejich archivaci. Nyni bude fec¢eno, které a pro¢ byly vybrany pro implementaci plat-
formy. Prvnim predstavenym nastrojem byl Apache Nutch. Jeho nepiekonatelnou vyhodou
je skdlovani a pouziti ve velkych aplikacich, coz ovsem neni ptipad této prace. Pro samotny
sbér dat a hledani informaci napriklad pomoci regularnich vyrazt neni zapottebi takového
velkého systému a bylo by to spise ku skodé. Dalsi nevyhodou je Java jakozto programovaci
jazyk Apache Nutch, coz je pro ucely této préace zcela nepfijatelné, protoze by bylo velmi
nevhodné a nepraktické kombinovat v jedné platformé vicero jazyki.

Dalsim uvedenym ndastrojem pro sbér webovych dat (viz. kapitola 3) je Scrapy, coz
je Python knihovna, poskytujici automatizovany sbér webovych stranek. Tato knihovna
byla vybrana ze zcela logickych divodu — jde o nejrozsitenéjsi knihovnu ve svété Pythonu,
co se tyce sbéru dat a jejich manipulace. Scrapy obsahuje naptiklad podporu pro praci
s databazemi, konfiguraci agentu, kteri stahuji webové stranky a jeho velkou prednosti je
asynchronni provadéni, ¢imz prekonava nevyhody jak pomalych siti, tak jednovlaknového
provadéni v Pythonu. Za Scrapy stoji velkd komunita i mnoho velkych spole¢nosti, které
knihovnu pouzivaji pro automatizovany sbér dat, tudiz je zde velkd podpora a mnoho
dohledatelnych informaci.

Pro archivaci webovych stranek byl predstaven HTTrack. Ten je pro zalohovani webt
pro tuto platformu nevhodny z toho divodu, ze dokaze pracovat pouze synchronné. Za
predpokladu, ze by bylo potfeba v jednom c¢ase zalohovat mnoho webovych stranek, vykon
platformy by byl degradovan pravé na tomto misté. Dalsi nevyhodou je skutec¢nost, ze HT-
Track nedokaze archivovat stranky s odkazy generovanymi naptiklad JavaScript funkcemi.

Poslednim zminénym nastrojem pro archivaci webovych dat byl Lemmiwinks, ktery po-
skytuje funkcionalitu ziskavani dat z webu a jejich archivaci. Hlavnim duvodem pro¢ byl
tento nastroj vybran pro archivaci webu je ten, ze je to programovy ramec, ktery posky-
tuje pouze zéakladni funkcionalitu a je na programatorovi, aby se zamyslel nad zptusobem,
jakym chce, aby Lemmiwinks pracoval. Dalsi nespornou vyhodou je schopnost archivace
stranek s dynamickym obsahem a vykon samotného ramce. Jelikoz Lemmiwinks pracuje
asynchronné, vyborné doplnuje knihovnu Scrapy, kterda pracuje na podobné bazi a tim se
teoreticky zachova vysoky vykon platformy.

Databaze

Databézova ¢ast aplikaci je ¢asto tou kritickou, kterd miize byt izkym hrdlem mnoha apli-
kaci. Prestoze tato platforma neni jednou z takovych aplikaci, pri Spatném navrhu nebo
nepochopeni databazovych datovych struktur by se ji mohla lehce stat. Proto je dilezité
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zvolit vhodné databdze a hlavné spravné datové struktury a korektné je v aplikacich pou-
zivat. V platformé se nachazi dvé databaze:

e SQL databdze PostgreSQL,
e NoSQL databaze Redis.

Prvni z nich, PostgreSQL, casto prezdivana jako Postgres, je objektové-relacni databazi
s moznosti pouzit objektového navrhu s dirazem na rozsititelnost. Rela¢ni databaze je jed-
nim ze zpUsobi, jak organizovat data do kolekce relaci. Stejné jako napiiklad MariaDB je
open-source a vyuziva vlastniho relacniho schématu. Vyhodou Postgres je relativné jednodu-
chd moznost konfigurace a velka schopnost skalovani. Pouziva se u malych aplikaci bézicich
na jednom systému s nizkou zatézi az po velké svétové znamé aplikace s mnoha konkurent-
nimi databazovymi operacemi a s obrovskymi datovymi tlozisti. Postgres je multiplatformni
databédze napsana v jazyku C. V diplomové praci Postgres slouzi k perzistentnimu ukladani
archivovanych informaci.

Druhou databazi je Redis (Remote Dictionary Server), coz je open-source NoSQL da-
tabaze sponzorovana Redis Labs. V NoSQL databazich se jednd o nerela¢ni model dat,
které jsou charakteristické tim, ze nepouzivaji dotazovaci jazyk SQL, ¢imz nedosahuji ta-
kové flexibility jako rela¢ni databaze. Takové databaze pracuji bez striktntho schématu, coz
umoznuje pridavat nové informace bez nutnosti ménit datové struktury. Konkrétné Redis
je Key-Value databaze napsana v jazyku C, kterd je zaloZzena na hash funkci, primarné pri
pristupech do databaze pres kli¢c. Velkou vyhodou oproti relaénim databazim je vétsi vykon
a flexibilita ukladani dat. Redis pracuje jako in-memory databéze, ¢ili zaznamy uklada do
pameéti, volitelné pak na disk. V diplomové praci Redis slouzi pravé jako in-memory fronta.

4.2 Ovladani platformy

V této sekci budou uvedeny moznosti, jak by se dalo s platformou manipulovat a vybér té
nejvhodnéjsi. Nejprve je pottfeba si objasnit, jaké hlavni moznosti jsou k dispozici:

e ovlddani skrze prikazovou radku,
e manipulace s platformou pres grafické uzivatelské rozhrani.

Bézny uzivatel by mohl navrhnout, ze by postacovalo pouze grafické uzivatelské rozhrani, ale
praxe 1iké opak — vzdy musi existovat hlavni ptristup k platformé jako celku i k jejim dilé¢im
castem skrze prikazovou radku, aby se zajistil rychly a efektivni pristup, vyvoj a ladéni.
Grafické uzivatelské rozhrani je potom uz jen vrstva navic, kterd ma béznym uzivatelim
ulehéit a zrychlit manipulaci s platformou. Stejny piistup byl akceptovan pro tuto praci, kdy
bude vystavéno aplika¢ni programové rozhrani pro komunikaci jak s celou platformou, tak i
s jejimi jednotlivymi ¢astmi. Grafické uzivatelské rozhrani uz miize byt volitelné vystavéno
nad timto aplikacnim programovym rozhranim.

Aplikacéni programové rozhrani

V nejjednodussim pojeti je aplikac¢ni programové rozhrani (API) softwarovy zprostiedko-
vatel, ktery dovoluje, aby spolu mohly dvé aplikace komunikovat. Existuji hlavni dva typy
API—-SOAP a REST. SOAP (Simple Object Access Protocol) je sdm o sobé protokol, ktery
je komplexnéjsi nez REST (definuje mnoho standardu jako naptiklad bezpecnost nebo jak
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se jednotlivé zpravy zasilaji). Oproti tomu REST (Representational State Transfer) je API,
které je ve vétsiné pripadu uzivané webovymi sluzbami a je zaloZeno na URI (Uniform Re-
source Identifier) a HTTP protokolu. REST API muze byt jednoduché vytvorit a skdlovat,
muze se z néj ovsem stat rovnéz API masivni a velmi komplikované. V nésledujici tabulce
4.1 je popsano zakladni rozliseni:

Vlastnost SOAP REST

Styl Protokol. Architektura.

Funkce Funkéné  fizeny  (prendsi | Rizeny daty (pfistup a zdroj
strukturované informace). k dattim).

Format dat Pouziva pouze XML. Povoluje mnoho forméati dat

(text, XML, HTML, JSON)

Bezpecénost Podporuje  WS-Security a | Podporuje SSL a HTTPS.
SSL.

Nérocnost na | Vyzaduje vice zdroju. Jednoduchy a nendroény na

zdroje zdroje.

Cache date Nepodporuje cache. Muze vyuzivat cache dat.

Tabulka 4.1: Srovnédni SOAP a REST API [21].

Pro platformu bylo vybrano REST API prevazné z duvodu jednoduchosti (podpora
JSON formétu). Nad kazdou dulezitou sluzbou, ze které se bude platforma skladat bude
vystavéno REST API pro pfimou komunikaci s jednotlivymi komponenty.

4.3 Konzultace s vySetfovateli PCR

Tato diplomova préace spada pod projekt TARZAN. Jde o integrovanou platformu pro zpra-
covani digitalnich dat z bezpecnostnich incidentu [23]. Projekt je zaméfen na analyzu a
detekci novych forem kybernetické kriminality predevsim v prostfedi mobilnich a komuni-
kacnich aplikaci a v prostredi internetu véci. Cilem projektu je vyzkum novych technologii
a metod pro efektivni vySetfovani bezpecnostnich incidenti. Vysledky budou demonstro-
vany na pripadech z praxe, naptiklad na detekci provozu P2P siti [20], bezpe¢nostni analyze
mobilnich zaFizeni ¢i Feseni incident v oblasti Bitcoinii.

V réamci projektu TARZAN se uskutecnila konference ve Skalském Dvore s vysetrovateli
policie Ceské republiky, coz pomohlo upfesnit pozadavky na platformu jako takovou. Poli-
cie Ceské republiky se bohuzel potyka s nedostatkem financi a kvalifikovanych odborniki.
7 toho vyplyvaji nasledujici komplikace:

e pozaduji, aby platforma byla spustitelnd na systému Windows,
e skoleni novych uzivateli platformy by mélo byt minimalistické a co nejjednodussi,

e cela platforma by méla byt spustitelnad pouze z jediného spustitelného souboru a tudiz
by mélo jit architektonicky o monolitickou aplikaci.

Na zdkladé téchto pozadavku bylo usneseno rozhodnuti, Zze v ramci diplomové prace bude
vytvorena druhd verze platformy, specidlné pro téely Policie Ceské republiky. Jak bude
popsano v sekci 4.4, navrhovand architektura platformy se diametrdlné lisi od predstavy
vysetTfovatell. Prinasi to ovsem radu problémi, které znamenaji, ze nemusi byt ,,odlehc¢end*

30



verze stejné kvalitni a nemusi mit vSechny vlastnosti a vyhody plnohodnotné platformy.
V nasledujici sekci budou rozebrany obé verze co do architektury a rozdily mezi nimi.

4.4 Architektura platformy

V této sekci bude podrobnéji vysvétlena a vyobrazena architektura platformy obou verzi
— plnohodnotné verze podporujici systémy Unix a druhé verze s omezenou funkcionalitou
pro systém Windows.

Scrapy Lemmiwinks

PostgreSQL

Scrapy Lemmiwinks

Lemmiwinks Management

Obréazek 4.1: Architektura plnohodnotné platformy pro systémy Unix.

Jak lze vidét na obrazku 4.1, plnohodnotna verze se sklada z péti casti:

e Scrapy je sluzba pro sbér a analyzu webovych dat. Umoznuje dynamickou konfiguraci
pavouku a tzv. potrubi, pres kterd tecou stazend data a v kazdém tomto bodé lze
s daty provadét odlisné operace. Procesit Scrapy mize byt v rdmci platformy vice,
podle aktualniho zadani.

e Redis je distribuovand fronta pracujici pouze v ramci paméti nezavisle od ostatnich
komponent platformy. Zde staci pouze jeden databazovy datovy typ list, ktery slouzi
jako fronta. Procesy Scrapy vkladaji do fronty data a procesy Lemmiwinks z fronty
tato data odebiraji. Do fronty se ukladaji celé HTML dokumenty spolu s metadaty.

e Lemmiwinks je webovy archivator, ukladajici vystupni archivy ve formatu MAFF.
Proces z Redisu nacitd celé HTML dokumenty a ty rekurzivné archivuje. V ramci
platformy muze byt instanci procesu Lemmiwinks vice, jelikoz fronta v Redisu se
muze plnit mnohem rychleji, nezli Lemmiwinks muze data konzumovat.

e PostgreSQL je perzistentni databaze, ktera pritazuje k jednotlivym doméndm archivo-
vanych webovych stranek cesty k jejich ulozenému MAFF archivu. Schéma databaze
je obohaceno o metadata souvisejici s archivovanou webovou strankou.

e Management slouzi jako aplikacni programové rozhrani celé platformy. Skrze tohle
REST API je mozné manipulovat s jednotlivymi ¢dstmi platformy — spoustét/ukon-
Covat procesy Scrapy nebo Lemmiwinks a ziskavat lokaci archivu dle zadaného dotazu.
V ramci obrazku 4.1 je Management ¢ast spojena s kazdou z ostatnich ¢asti.
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Scrapy Lemmiwinks (€ Souborovy systém

Obrazek 4.2: Architektura platformy podporujici systém Windows.

Na obrazku 4.2 lze vidét architekturu aplikace vyhovujici pozadavkam vysetfovatel. Po-
zaduji vynechani obou databazi, aby cela platforma byla co nejjednodussi a obsahovala jen
ty Casti, které jsou nezbytné nutné. Jako dalsi nadbytec¢nou c¢asti bylo ozna¢eno REST API
pro manipulaci s platformou.

Docker

Co se tyce verze platformy pro systémy Unix, kazd4 z jednotlivych komponent bude fungo-
vat v kontejneru Docker. Uzivatel bude mit moznost vybéru, zdali si platformu zprovozni
sam nebo pouzije predpripravené Docker soubory. V pripadé verze pro vysSetrovatele se
Docker pouzivat nebude, jelikoz je to dalsi systém, ktery je potieba obsluhovat a je oznacen
za nadbytecny.

Iniciativa ohledné Dockeru usnadnila uchopeni paradigmatu kontejnerizace. Docker je
open-source kontejnerizacni systém, ktery automatizuje zabaleni, distribuci a nasazeni ja-
kékoli softwarové aplikace. Tyto aplikace jsou potom prezentovany jako lehké a prenositelné
kontejnery.

Docker kontejner [19] si lze predstavit jako softwarovy balik obsahujici vSe potfebné
pro nezavisly béh daného softwaru. Na jednom systému muze bézet mnoho kontejnera. Ty
jsou na sobé nezavislé a jsou vici sobé i hostujicimu systému zcela izolovany. Jinymi slovy,
takovy kontejner obsahuje softwarové komponenty spolu se vSemi potifebnymi zavislostmi
(bindrni soubory, knihovny, konfiguraéni soubory, skripty a dalsi potfebné soubory). Docker
kontejnery plynule bézi na x64 Linux jadru. Jsou zde ovSem mechanismy a postupy k tomu,
aby Docker kontejner bézel i na systémech jako Windows nebo Mac. Kontejner ma sviij
vlastni procesorovy prostor a sitové rozhrani.

Testovani

Platforma bude testoviana automatizované pomoci Python knihovny ptest. Nejprve budou
otestovany vsechny diléi ¢asti (Scrapy a Lemmiwinks), poté platforma jako celek. Scrapy
podporuje Spiders Contracts, ¢imz Scrapy nabizi integrovanou cestu, jak testovat pavouky
definici vstupi, vystupi a jednoduchych pravidel. Lemmiwinks bude testovan pouze pomoci
ptest.

ptest je jednoduchy testovaci rdmec v jazyku Python, ktery vyuzivd znaceni tiid a
testovacich funkci pomoci dekoratort. Testy lze spoustét z prikazové radky a zprava o vy-
konanych testech je jasna a prehlednéd. Pomoci testt bude snaha o co nejvétsi pokryt{ kédu
testy (Code Coverage). To je mira pouzivand k vyjadieni toho, kolik zdrojového kédu pro-
gramu je vykondno, kdyz probéhnou testy. Program s nejvyssim pokrytim méa 100 %, coz
implikuje, ze vsechen zdrojovy kdéd je otestovan. To je idedlni stav, ke kterému se chceme
priblizit.
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Kapitola 5

Implementace

V této kapitole bude podrobnéji popsana implementace obou verzi integrované platformy
pro zpracovani digitdlnich dat — plnohodnotné verze podporujici systémy Unix a druhé
verze s omezenou funkcionalitou pro systémy Windows.

Nejprve budou v sekci 5.1 rozebrany detaily o pouzitych databézich spolu s databé-
zovymi strukturami. Jak jiz bylo feceno v kapitole 4, fe¢ bude konkrétné o SQL databazi
PostgreSQL a NoSQL databazi Redis. V dalsi sekci 5.2 bude prezentovan sbérac¢ dat Scrapy
se vSsemi jeho nalezitostmi. Konkrétni popis nastroje Scrapy, obecna architektura sbérace
dat a konkrétni architektura Scrapy, jeho pouziti v platformé a nasledné zdkladni moznosti
konfigurace. Nasleduje sekce 5.3, kde bude predstaven nastroj Lemmiwinks jako takovy
s jeho architekturou i implementac¢nimi detaily. Dilezitou ¢asti této sekce jsou nutné modi-
fikace, které byly zapotiebi udélat na strané nastroje Lemmiwinks, aby pracoval zptisobem
vhodnym pro platformu. Poté bude v sekci 5.4 objasnén navrh a implementace aplika¢niho
programového rozhrani, jeho modularni systém s moznostmi rozsiteni a zptisobem pouziti
v ramci platformy. Nasledné bude v sekci 5.5 popsano nasazeni platformy v prostredi Docker
s pouzitim néastroje Docker Compose. Posledni sekce 5.6 bude hovotit o verzi platformy pro
vysetfovatele Ceské republiky spolu s jeji architekturou a rozdily oproti plnohodnotné verzi.

5.1 Databazova cast

V této sekci budou objasnény implementac¢ni detaily ohledné pouzitych databazi. Duraz
bude kladen na datové typy, struktury a na operace nad nimi, stejné jako na konkrétni zpi-
sob jejich pouziti v diplomové préaci. Sekce 5.1.1 bude hovorit o SQL databazi PostgreSQL
spolu se zpusobem vyuziti v platformé. V sekci 5.1.2 bude popsana NoSQL databaze Redis
a stejné jako v predchozim pripadé i zpusob uziti v platformé.

5.1.1 PostgreSQL

Databédze PostgreSQL je v diplomové praci pouzita jako ulozisté metadat. S témito me-
tadaty je poté operovano pomoci SRBD (systém Tizeni béaze dat), coz si lze predstavit
jako kolekci programi, které umoznuji konstrukci databazi a aplikaci, které tyto databaze
vyuzivaji. Databazové schéma v diplomové praci obsahuje dvé tabulky, viz. obrazek 5.1.
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jobs contains <> data
<<PK>> job varchar(255) | 1 jobs_job:data:job 1.0 | ccPK>> path varchar(255)
regex_pattern varchar(255) <<FK>> job varchar(255)
url varchar(1000)
spider varchar(255)
server varchar(255)
date varchar(255)
regex_match varchar(255)

Obrazek 5.1: ERD schéma v PostgreSQL databézi.

Tabulka jobs slouzi k ulozeni pouze zékladnich informaci o tloze Scrapy. Proto obsahuje
jen dva sloupce:

priméarni Kli¢ job je ndzev tlohy, pod kterym byl spustén proces Scrapy,

regex__pattern je regularni vyraz, ktery Scrapy vyuzil pii analyze stazenych dat z webo-
vych stranek.

Kazdy zaznam v tabulce jobs méa k sobé asociovan jeden nebo vice zdznamu z tabulky data:

Tato

path jakozto primarni kli¢ slouzi k ulozeni cesty v souborovém systému, kam byl
uloZzen MAFF archiv,

job slouzi jako cizi kli¢ do databaze jobs,

url je adresa konkrétni webové stranky, ktera byla archivovana,

spider je ndzev pavouka, ktery byl pouzit pro prohledavani webu,

server je nazev systému, na kterém byl Scrapy spustén,

date je datum, kdy byla stazena stranka zanalyzovana a ulozena do databaze Redis,
regex__match obsahuje stfednikem oddélené fetézce vyhovujici regularnimu vyrazu.

metadata jsou sbirana pro ulehéeni tvorby budouciho grafického uzivatelského roz-

hrani, které neni soucasti této diplomové prace. Uzivatel, ktery vytvori tilohu na sbér a
archivaci dat z néjaké webové stranky bude ocekavat, ze existuje i néjaky zpusob pro zis-
kani vysledk, to je cely ucel ukladani metadat. Idedlné by mélo grafické uzivatelské rozhrani
fungovat jako webova stranka, kde uzivatel vyplni vSechny dilezité informace pro zadani
ulohy popsané v sekci 5.4 a poté si bude moci prehlednou formou zobrazit tato metadata
spolu s cestou k archivované webové strance, kterou by si mél byt schopen pomoci webového
prohliZzece rovnéz zobrazit v dalsim okné webového prohlizece. Takové uzivatelské rozhrani
je brano v potaz jako mozné rozsiteni platformy.
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5.1.2 Redis

Jak jiz bylo feceno, Redis je open-source NoSQL databaze, kterda pracuje s nerela¢nim
modelem dat. Ty jsou charakteristické tim, ze nepouzivaji jazyk SQL, naopak pracuji bez
striktniho schématu. Redis je Key-Value databéze, kterd vyuziva pri ptristupech do databéze
hash funkci.

Redis podporuje pét datovych typu — fetézec, seznam, mnozina, hash a sefazend mno-
zina. Popsdny budou jen fetézec a seznam, jelikoz tyto dva typy platforma vyuziva pro
ukladani HTML stranky spolu s metadaty. Retézec je v databézi Redis nejzakladnéjsim
datovym typem. Takovy retézec je bindrné bezpecny, coz je neocenitelna vlastnost pri praci
s multimedialnimi daty. Tato vlastnost zajistuje, ze Tretézec muze obsahovat jakykoli druh
dat, napiiklad JPEG obrazky jebo serializované objekty vyssich programovacich jazyki.
Retézec miize obsahovat data o velikosti az 512 MB. S fetézcem mohou byt provadény
napriklad nasledujici operace:

e pouziti jakozto atomicky ¢ita¢ (INCR, DECR, INCRBY),

e konkatenace dvou fetézcu (APPEND),

e libovolny pristup k riznym ¢astem fetézce (GETRANGE, SETRANGE),
e komprimace velkého objemu dat (GETBIT, SETBIT).

Dalsim datovym typem je seznam. Seznam se skladé z jednotlivych fetézcl sefazenych
poradim, podle kterého jsou do seznamu vkladany. Vkladat polozky je mozné pomoci ope-
raci LPUSH nebo RPUSH, coz vlozi prvek na zac¢atek (doleva) respektive na konec seznamu
(doprava), viz. priklad:

RPUSH my_list abc # my_list obsahuje "abc"
RPUSH my_list def # my_list obsahuje "abc",'"def"
LPUSH my_list ghi # my_list obsahuje "ghi", "abc","def"

Maximélni délka seznamu je 232 —1 prvki (4294967295). Hlavni vyhodou seznamu z pohledu
casové slozitosti je vkladani a mazani prvki ze zacatku nebo konce seznamu v konstantnim
¢ase O(1). Pristup k prvkim je rychly na zacatku nebo konci seznamu, ovSem velmi pomaly
v tom pripadé, kdy chceme pristupovat napriklad k prvku, ktery lezi uprostied seznamu,
jelikoz je potfeba provést O(N) operaci. Se seznamem mohou byt provadény napiiklad
nasledujici operace:

e vklddat prvky na zacatek seznamu pomoci operace LPUSH a poté ziskat jen cast
prvki operaci LRANGE,

e LPUSH muze byt pouzit v kombinaci s operaci LTRIM, kdy délka seznamu nikdy
neprekroc¢i pozadovanou délku. Seznam bude vzdy obsahovat pouze poslednich N
prvki,

e seznam muze byt vyuzit pro posilani zprav mezi jednotlivymi procesy bézicich na
pozadi.

V diplomové préci je vyuzit datovy typ seznam, ktery plni funkci fronty mezi dvéma procesy
bézicimi na pozadi.
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4

Scrapy <

RPUSH LPOP

Fronta v Redis databazi

Obrazek 5.2: Fronta po vyménu dat mezi procesy.

Jak naznacuje obrazek 5.2, Redis zde slouzi jako fronta mezi procesy Scrapy a Lem-
miwinks, které si skrze tuto frontu zasilaji data. Fronta je implementovana pomoci datového
typu seznam, pricemz prvky seznamu jsou fetézce. Je zde vyuzito vlastnosti bindrni bez-
pecnosti Fetézcu, jelikoz prvek tohoto seznamu je ve skutecnosti objekt ve formatu JSON.
Komunikace s frontou je zajisténa operacemi RPUSH (procesy Scrapy vkladdaji prvky na
konec fronty) a LPOP (procesy Lemmiwinks vyc¢itaji prvky ze za¢atku fronty). Na obrézku
5.3 je zobrazen vzorek dat, ktera jsou v Redisu ulozZena.

1)

II{

\'url\": \"http://www.fit.vutbr.czA\"],

\"job\": [\"basicplatform\"],

\"spider\": [\"basic\"],

\"server\": \"8363f38fa125\"],

\"date\": \"2019-04-05 17:15:50.100025\"],

\"headers\": [\'{b'Date": [b'Fri, 05 Apr 2019 17:15:49 GMT], b'Server': [b'Apache],
b'Content-Location": [b'index.php.en'], b'Vary': [b'negotiate,accept-language'],
b'Ten': [b'choice'], b'Pragma’: [b'no-cache'], b'’X-Frame-Options': [b'deny],
b'Content-Type': [b'text/html; charset=is0-8859-2"], b'Content-Language': [b'enT}\"],
\"htmicontent\": \"<IDOCTYPE HTML PUBLIC \\'-//W3C//DTD HTML
4.01//ENW'>......... \\n</body>\\n\"],

\"regex_match\": \"Brno University of Technology\'],

\"regex_pattern\": \"[a-zA-ZK4Ns.{10\sof\s.{4}n.{5\"]

}ll

2)

i

\"'url\": \"http://www.fit.vutbr.cz/events/bissit/A\"],

\"job\": [\"basicplatform\"],

\"spider\": [\"basic\"],

\"server\": \"8363f38fa125\"],

\"date\": [\"2019-04-05 17:27:35.650944\"],

\"headers\": \'{b'Date": [b'Fri, 05 Apr 2019 17:27:35 GMT"], b'Server': [b'Apache],
b'Set-Cookie': [b'logoShown=1; path=/events/bissit/; domain=www.fit.vutbr.cz",
b'Content-Type': [b'text/html; charset=utf-8'T\"],

\"htmicontent\": \"<IDOCTYPE HTML PUBLIC \\'-//W3C//DTD HTML
4.01//ENW'>......... \\n</body=>\\n\"],

\"regex_match\": \"best-rated IT faculty\"],

\"regex_pattern\": \"[a-zA-Z}4}- {ENsIT\s[a-zA-ZK7\"]

}ll

Obréazek 5.3: Vzorek ulozenych dat v databazi Redis.
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Vzorek obsahuje pouze dva prvky v seznamu pojmenovaného queue. Tento kratky vycet
byl ziskan operaci LRANGE queue 0 2. Piikaz za¢ne na nultém indexu a vybere do vyctu
pouze dva nésledujici prvky. Obsahem prvku je datova struktura JSON, kterd obsahuje
escape sekvence, aby se predeslo nechténé interpretaci dat. JSON obsahuje metadata spolu
s celou HTML strankou, kterd bude nasledné archivovana. Zameérné byly vybrany dva od-
lisné prvky, aby si ¢tenaf mohl povsimnout rozdilnych regularnich vyrazu se specifickymi
fetézci, které vyhovuji danym reguldrnim vyrazium ze dvou ruznych webovych stranek. Tato
metadata jsou podrobnéji popsana v sekci 5.1.1.

5.2 Scrapy pro sbér dat

Jak jiz bylo feceno v sekci 3.3.3, Scrapy je knihovna v programovacim jazyku Python a
slouzi k dolovani webovych dat z riznych zdroju na internetu. Hlavni vyhoda knihovny
je vyrazné ulehceni prace — programator nemusi psat zakladni logiku sbérace dat, pouze
definuje pavouky a ty nakonfiguruje. Jak bylo feceno v sekci 3.3.3, Scrapy je postaveny na
event-based architekture, prekonava tedy znamé nedostatky s latenci spojenou se sitémi.

Tato sekce se bude vénovat prevazné architektufe (viz sekce 5.2.1) knihovny Scrapy
a moduld, které na jejim zdkladé v ramci platformy byly vytvoreny. Jako modul je zde
myslen pavouk pro sbér dat a potrubi pro dalsi préaci s témito daty. Bude kladen diraz na ty
klicové vlastnosti Scrapy, diky nimz byl vybran jakozto klicova komponenta platformy. Poté
v sekci 5.2.2 bude konkrétné vysvétlen princip konfigurace pavouki a prehled konfigurac¢nich
parametri, které lze v ramci definovanych pavouku pouzit.

5.2.1 Architektura

Architektura vlastni implementace se opirda o obrazek 5.4, ktery znazornuje architekturu
nastroje Scrapy. Lze si povSimnout tii podobnych typi objektii, nad kterymi Scrapy operuje
— dotazy, odpovédi a prvky. Uzivatelsti pavouci jsou jadrem celé architektury, jelikoz v nich
lezi logika prochazeni webu a manipulace s prvky. Dalsi podstatnou ¢asti jsou potrubi, skrze
které putuji prvky a jsou s nimi provadény dalsi operace.

Pavouci vytvari HI'TP dotazy, zpracovavaji HI'TP odpovédi a poté generuji jednot-
livé prvky spolu s dalsimi dotazy na dalsi webové stranky. Prvek v tomto kontextu miize
znamenat:

e extrahovany element z pravé stazené webové stranky (naptiklad nadpisy drovné hl
nebo vsechny elementy vyhovujici definovanému CSS selektoru),

e systémové a konfiguracni informace (napiiklad ndzev serveru, na kterém je proces
spustén nebo pouzity regularni vyraz),

e libovolné uzivatelskd proménné vytvorend v ramci béhu pavouka.

V sekci 5.1.1 byla predstavena metadata, kterd se v konec¢ném diusledku zpropaguji az do
PostgreSQL databaze. V kontextu Scrapy a jeho pavoukt jsou tato metadata pravé prvky,
které pavouk vytvori a v potrubi jsou nad nimi provadény definované operace. Dalsim
klicovym pojmem jsou potrubi. To si lze predstavit jako posloupnost funkci, kdy kazda
z funkci v potrubi jednoduse prijima prvek jakozto parametr a muze nad prvkem provadeét
libovolné operace.
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Rozsifeni

Obrazek 5.4: Scrapy architektura.

Adresarova struktura projektu Scrapy vypadda nédsledovné:
e basicplatform/

— pipelines/
* __ init_ .py
* redis.py

— spiders/
* _  init_  .py
* basic.py
* login.py

— _ init__ .py

— items.py

— middlewares.py

— settings.py
e scrapy.cfg

7 obréazku 5.4 lze vidét jisté podobnosti s adresarovou strukturou. Projekt je logicky roz-
¢lenén na potrubi, pavouky, prvky, middleware a konfiguraci.
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Pavouci

Projekt obsahuje definici dvou pavoukil — basic a login. Oba dva funguji v podstaté totozné
az na jeden vyznamny rozdil, kterym je podpora autentizace v pripadé druhého pavouka.
Nejprve bude popsan zdklad fungovani obou pavouk, jelikoz maji vétsinu logiky spole¢nou.

Pri startu pavouka jsou nejprve inicializovany dilezité proménné z konfigura¢niho sou-
boru. Témi jsou:

e nazev pavouka,

e seznam povolenych domén — vSechny ostatni domény jsou implicitné na cerné listiné
a budou filtrovany,

e pocatecni URL adresa, kde Scrapy zac¢ne pracovat,

e regularni vyraz, ktery je z vykonnostnich divodd zkompilovan a ktery bude vyuzit
pfi analyze webové stranky,

e definice pravidel, ktera se definuji pomoci tiid Rule a LinkEztractor.

Na zdkladé definovanych pravidel potom pavouk navstévuje (nebo filtruje) jednotlivé stranky.
Dalsim kritickym bodem je metoda parse_item, ve které se odehrava celd logika chovani
pavouka. Pomoci t¥idy ItemLoader je vytvoren objekt, do kterého lze pridavat jednotlivé
prvky (tento objekt naplnény prvky bude déale putovat skrze potrubi). Nasledujici prvky
jsou ziskany bud z konfigurace nebo ze systémovych proménnych — url, job, spider, server,
date, regex__pattern. Prvky ziskané na zakladé stazené webové stranky jsou potom headers,
htmlcontent a regex__match. regex__match je seznam Tetézcl oddélenych stiednikem, které
vyhovuji danému reguldrnimu vyrazu.
Pavouk login obsahuje navic mechanismus autentizace. Ten probihéd nasledovné:

e Trida s definici pavouka obsahuje metodu start_requests, ktera je invokovana jakozto
prvni, jesté pred vygenerovanim prvniho HTTP dotazu. Ta vytvari specificky HTTP
dotaz na LOGIN_URL definovanou v konfigura¢nim souboru. Scrapy takto obdrzi
HTML stranku s prihlasovacim formulafem.

e Nisledné se invokuje metoda login, ve které se nachazi samotna logika prihlasovani.
Scrapy automaticky zanalyzuje prihlasovaci stranku, vyhleda formuldr a vyplni jeho
udaje opét na zakladé konfigurac¢nich parametri. Zde je ovsem komplikovanéjsi situace
kvuli prihlasovacimu jménu a heslu, jelikoz citlivé tidaje se nesmi nachézet v konfi-
guracnich souborech. Z toho divodu jsou tyto dva parametry predany na prikazové
radce pri spusténi procesu.

e Po provedeni autentizac¢nich krokt zacne pavouk fungovat jako v predchozim pripadé,
ovSem uz s tim rozdilem, Ze ma naplnénou datovou strukturu s platnou cookie a tak
se dostane i na ty webové stranky, které jsou bez autentizace nepristupné.

Potrubi

Potrubi jsou nedilnou soucasti fungovani Scrapy, jelikoz dokazou jednoduse modifikovat
prvky, které pavouk vytvoril. V projektu se vyuziva pouze jednoho potrubi definovaného
v souboru pipelines/redis.py. Ttida RedisCache se zde stard o ulozeni prvku do databdze
Redis.
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Nachéazi se zde tii podstatné metody. Prvni z nich je from_ crawler, ktera se invokuje
automaticky jako prvni, jelikoz je to tiidni metoda a Scrapy ji automaticky invokuje jesté
pred inicializaci samotné instance t¥idy. V této metodé se inicializuji t¥idni proménné, které
budou v dalsim kroku slouzit k praci s databdzi — doménové jméno (popripadé IP adresa)
instance databaze Redis a jeji port.

Nasledné se invokuje metoda init_redis__ pool, ve které se vytvori fyzické spojeni s da-
tabazi. Spojeni se nevytvori pouze jedno. Naopak se vytvori soubor spojeni, kterd pracuji
paralelné pro zvyseni vykonu, jelikoz sitové latence se mtuzou stat jednoduse tizkym hrdlem
celé platformy.

Posledni invokovanou metodou je process item, ktera slouzi k samotnému ulozZeni prvku
do databéze. Jak jiz bylo feceno v ivodu této sekce, funkce v potrubi prijme prvek jakozto
parametr, coz je pripad této funkce. Proménnd je typu Item a obsahuje seznam vSech
jednotlivych prvku, které pavouk vytvoril a ulozil do této datové struktury. Nésledné je
zkontrolovan atribut regex match a jestlize je neprazdny, provede se ulozeni do databaze
Redis. Jestlize pavouk za pomoci regularniho vyrazu nenasel zadny fetézec, funkce konci
bez dalsi akce.

5.2.2 Moznosti konfigurace

Scrapy prichézi s velkou funkcionalitou a nastroji, které jsou dostupné skrze konfiguraci. Ta
hraje v softwaru obecné velmi diilezitou roli, jelikoz je to moznost, jak jednoduse ménit cho-
vani aplikace a ladit ji. Scrapy mé vice trovni konfigurace, ale nejuzitecnéjsi je modifikovat
konfiguraci specifickou pro cely projekt (<project_name>/settings.py). Tahle konfigurace
je platna pouze pro aktivni projekt a neovlivni jiné projekty v ramci fungovani Scrapy.

Na obrazku 5.5 je znazornén diagram konfigurac¢nich sekci. Parametri v kazdé sekci je
mnohem vice, nez je zde zobrazeno'. V diagramu jsou naopak vyobrazeny ty parametry,
které jsou v komunité Scrapy nejpouzivangjsi a které rovnéz vyuziva paltforma.

LOG_LEVEL

http_proxy
LOG—LE ONéBII:_IELE Analyza Proxy https_proxy
LOG_STDOUT no_proxy
DEPTH_LIMIT Sty CLOSESPIDER_ERRORCOUNT
DEPTH_PRIORITY oo - CLOSESPIDER_INTEMCOUNT
ROBOTSTXT_OBEY p;‘;ﬁ/’;ﬁfﬁ”' Ukonceni CLOSESPIDER_PAGECOUNT
USER_AGENT CLOSESPIDER_TIMEOUT
CONCURRENT_REQUESTS HTTP_CACHE_ENABLED
DOWNLOAD_TIMEOUT ) UTTP HTTP_CACHE_STORAGE
CONCURRENT_REQUESTS_PER_DOMAIN Vykon cache HTTP_CACHE_EXPIRATION_SECS
CONCURRENT_REQUESTS_PER_IP HTTP_CACHE_POLICY

Obrézek 5.5: Diagram konfigurac¢nich kategorii Scrapy.

V kategorii analyza lze nakonfigurovat ladici informace skrze logovaci soubory, statistiky
nebo moznost pripojit se na béziciho pavouka pomoci nastroje telnet.

"https://docs.scrapy.org/en/latest/topics/settings.html
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Kategorie vykon umoznuje uzptisobit vykonnostni charakteristiky riznym situacim. M-
zeme nakonfigurovat napriklad pocet paralelnich dotazt, pocet paralelnich dotazii na jednu
doménu, IP adresu nebo pocet paralelné generovanych prvka ze stranek vstupujicich do po-
trubi. Tyto vlastnosti chrani vzdédleny server poskytujici webovou sluzbu pred nadbyte¢nou
zatézi, kterd v mnoha pripadech neni zapotiebi.

Kategorie stylu prochazeni pavouka umoznuje volbu naptiklad toho, ktera stranka se
ziska jako prvni nebo definovat maximélni hloubku zanoreni. Pokud by napiiklad uzivatel
vyzadoval prochdzeni webi algoritmem BFS (Breadth-first search), zvoli hloubku zanoteni
na kladnou hodnotu (nula znaéi zddny limit) a jako frontu pro planova¢ vybere FIFO (First
in, first out).

Nastaveni z kategorie proxy je povolena automaticky a vyuzivd proménnych prostiedi
systému podle konvence Unix (http_proxy, hitps _prozy a no_proxy).

Kategorie ukonceni umoznuje zastavit ¢innost pavouka po splnéni specifickych podmi-
nek definovanych praveé v této kategorii. Uzivatel mtze nakonfigurovat napiiklad ukonceni
pavouka po néjakém casovém tseku, po ziskani urc¢itého poctu prvki, chyb pri zpracovani
nebo po obdrzeni daného poc¢tu HTTP odpovédi z webu.

Posledni kategorie HT'TP cache poskytuje konfiguraci pro cachovani HT'TP dotazu a od-
povédi. Mizeme napiiklad nastavit chovani podle pravidel uvedenych v RFC2616 pouzitim
scrapy.contrib.httpcache. REC2616Policy jakozto hodnotu pro parametr HTTP CACHE -
POLICY [5].

5.3 Lemmiwinks pro archivaci stranek

Jak jiz bylo feCeno v sekci 3.3.4, Lemmiwinks je programovy ramec umoznujici archivaci
webovych stranek do formatu MAFF (Mozilla Archive Format). Dokaze archivovat webové
stranky i s dynamickym JavaScript obsahem. Velkou vyhodou je modularni architektura,
coz umoznuje (jak jiz bylo feceno v architektute Scrapy) libovolné pridavat nové chovani
nebo ménit jiz existujici. Platforma této moduldrni architektury plné vyuziva a uzpusobila
si chovani celého ramce ke svym specifickym pozadavktm.

V sekci 5.3.1 bude detailné popsana architektura ¢asti platformy vyuzivajici Lemmiwinks
pro archivaci webovych stranek. Bude rozebrana jak architektura ramce Lemmiwinks, tak
celé casti platformy odpovédnd za archivace webovych stranek. Jelikoz je Lemmiwinks pro-
gramovy ramec, je ulohou programatora, aby takovy ramec vyuzil zptisobem, ktery bude
vhodny pro specifickou tlohu. Toto uzpusobeni ramce pro pozadavky platformy bude roze-
brano v sekci 5.3.2.

5.3.1 Architektura

Na diagramu 5.6 je vyobrazena zakladni architektura ¢dsti platformy, kterd lezi mezi da-
tabazi Redis, samotnym ramcem Lemmiwinks a databazi PostgreSQL. Zakladem je tiida
AIOLemmiwinks, kterd dédi ze tiidy Lemmiwinks, ktery je jiz soucéasti ramce. Klicova je
metoda task__executor, kterou je nutné definovat, jelikoz touto metodou je spusténa smycka
udalosti, kterd zajistuje asynchronni zptisob provadéni.

Smycka udalosti spusti béh archivatoru, ktery pomoci objektu ttidy Redis Wrapper peri-
odicky vycita data z Redis databaze. Jestlize v Redisu nejsou pfitomna zadna data, zdvoj-
nasobi se prodleva, se kterou je proveden dalsi dotaz (puvodni hodnota pro prodlevu je na-
stavena na jednu sekundu). S kazdym netspésnym ¢tenim je tato prodleva zdvojndsobena
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az na konec¢nou hodnotu 64 sekund. Tento mechanismus zamezi zbytecnému dotazovani do
databdze, pokud proces Scrapy negeneruje zadna data.

V kladném scénéfi jsou data z Redisu tspésné vyctena. Tato data jsou objektem ve
formatu JSON, ktery obsahuje pole se shodnymi nazvy, jakou jsou v SQL tabulkach jobs
a data diagramu 5.1 (v objektu se nachazi navic podstatny atribut, ¢imz je cela HTML
stranka). Pomoci metody serialize_data jsou data pretypovana na dict, coZ je reprezentace
objektu v jazyce Python. Dalsi tcel této metody je odstranit escape sekvenci, protoze
v tomhle misté chceme data interpretovat.

Lemmiwinks ArchiveSettings

+ loop : threading.local o— headers : dict

+ task_executor()

+ run()

+ stop()

1
AlOLemmiwinks RedisWrapper

+ redis_queue : str + redi% + redis : aioredis.Redis
+ client : client.AIOClient + address : str

+ db_session : sglalchemy.orm.sessionmaker
+ delay_time : int .
+ stop_condition : bool + Create_conneqtlon()

+ close_connection()

+ serialize_data(in data : bytes) : dict

+ task_executor()
+ archive_task(in conent : dict)

+ store_to_db(in content : dict) + logger + logger
+ create_content_descriptor(in html_content : str) ﬁ/
+ archive_response(

in container_response : httplib.container.Response, Logger

in archive_name : str,
in http_headers : dict)

+ get_logger(in name : str) : logging.Logger

<<uses>>
<<uses>> S .
V \V
DBStorageJobs DBStorageData
- _ tablename__ :str <<USes>> - _ tablename__ : str
+ job : sglalchemy.Column SCEEEEEPMRBaER + path : sqlalchemy.Column
+ regex_pattern : sglalchemy.Column + job : sglalchemy.Column
+ url : sglalchemy.Column

+ spider : sqlalchemy.Column

+ server : sglalchemy.Column

+ date : sglalchemy.Column

+ regex_match : sglalchemy.Column

Obréazek 5.6: Diagram tiid Lemmiwinks.
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Nasledujicim krokem je provedeni samotné archivace, kterou ma v rezii ramec Lem-
miwinks. Archivace je invokovana v metodé archive_ task, kdy je z objektu pouzita HTML
stranka, ktera je archivovana. Metody create content descriptor a archive__response jsou
pomocné funkce slouzici k pripravé dat pred samotnou archivaci. Prvni z nich ma za kol
prevést HITML data do vnitini objektové reprezentace, kterou Lemmiwinks pouziva pro
manilulaci s HIML dokumenty. Druh4 z nich ma potom za kol volat jednotlivé metody
zajistujici archivaci jednotlivych komponent stranky.

Po provedeni archivace se vykona posledni tloha, kterou je ulozeni metadat do Post-
greSQL databaze. Schéma jiz bylo vyobrazeno v diagramu 5.1. K tomu slouzi t¥idy DB-
StorageJobs a DBStorageData pro totozné pojmenované databazové tabulky. K préaci s da-
tabazi slouzi ORM (objektové rela¢ni mapovéni), coz je moderni a bezpeény zpusob, jak
manipulovat s objekty databaze z prostredi kodu aplikace. Tuto funkcionalitu zde zajistuje
SQLAIlchemy, coz je komplexni balik nastroja pro databaze pro jazyk Python. Tento nédstroj
(v nazvoslovi Pythonu se jedna o knihovnu) umoznuje pracovat s databézi jako s objekty
a tim padem se dovoluje vyvarovat primému pouziti SQL dotazt, které by se vykonavaly
z uzivatelského kédu. Dalsi vyhodou je podpora vsech znamych databazi, takze vymeénit
PostgreSQL za libovolnou jinou databazi neni problém — ¢ast platformy zajistujici archivaci
nepoznd zadny rozdil, coz je i¢elem modularni architektury.

5.3.2 Nutné modifikace

Lemmiwinks jako takovy je programovy ramec slouzici k archivaci webovych stranek, tudiz
je potieba jej doplnit o své vlastni moduly a prizpusobit si jej podle svych pozadavku.
Lemmiwinks obsahuje v zdkladu dva zdkladni pripady uziti, pro kazdy pripad je pritomen
jeden soubor (skript):

e Prvnim a jednodussim pfipadem je Lemmiwinks/pharty/pharty.py. Jedna se o konzo-
lovou aplikaci, ktera slouzi k archivaci webové stranky specifikovanou URL adresou.
Podporuje dva rezimy archivace — s dynamickym JavaScript obsahem a bez néj (ser-
verem renderované stranky). Vykon archivace v téchto dvou piipadech se taky vy-
znamneé lisi. Zatimco stranky s dynamickym obsahem se mohou archivovat dlouhou
dobu (v prameéru 4-6 sekund, zalezi ovSem na velikosti a slozitosti stranky), ty bez
dynamického obsahu se archivuji podstatné kratsi dobu (v pruméru 2-4 sekundy, opét
zélezi na konkrétni strance a vykonnosti stroje, na kterém skript bézi).

vvvvvv

pracovat v ramci aplikace MultiFIST?. Tento skript vyzaduje pii spusténi parametr
ve formatu JSON, ve kterém je specifikovina URL adresa a dalsi informace nutné
pro archivaci. Skript vytvafri pri archivaci dalsi zdlozky — prvni je snapshot webové
stranky a druhd je tabulka s metainformacemi.

Pro pouziti v této praci ovsem nemaji tyto aplikace vyznam, nebof resi zcela odlisné pro-
blémy. Platforma vyzaduje v rdmci archivovani webovych stranek kontinudlni béh aplikace,
kdy bude archivator periodicky vycitat data z Redisu a pokud néjaka data obdrzi, archivuje
je. Vyvstava ovsem dalsi problém, ktery se tyce integrity dat. Webova stranka se totiz v case
meéni a pokud by platforma fungovala na principu, kdy by Scrapy spustil skript na archivaci
pharty.py a ten by ji archivoval, origindlni webova stranka by se mohla na strané webového
serveru néjakym zptisobem zménit a tudiz by byla porusena integrita dat. Toto riziko je

Zhttps://github.com/nesfit/MultiFIST
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eliminovano na trovni architektury platformy tim, ze je vytvoten skript pharty3.py, ktery
primo vyuzivd moduly Lemmiwinks pro archivaci.

Je fe¢ o tridé AIOLemmiwinks z diagramu 5.6. Vyuziva ke své ¢innosti dalSich trid,
které musely byt implementovany pro splnéni dalsich pozadavki, napiiklad logovani nebo
manipulace s databazi Redis a PostgreSQL. Archivator tedy funguje nasledovné:

e V prvnim kroku je vyuzita ttida Redis Wrapper, kterd vycita data z fronty databaze
Redis.

e Poté je provedena archivace webové stranky ovSsem s tim rozdilem, Zze rdmec Lem-
miwinks archivuje HTML data obdrzend z Redisu namisto archivace pouze podle
URL stranky. Tim se zachova integrita dat.

e Cesta k archivované webové strance spolu s dalsimi metadaty z Redisu jsou ulozeny
do PostgreSQL vyuzitim ptislusnych t¥id, viz. 5.6.

Dalsi zménou, kterd musela byt provedena, je zruseni optimalizace na drovni cache pfi
archivaci stranky. Pivodné archivace fungovala tim zptsobem, ze se vsSechny zdroje ze
stranky rekurzivné stahovaly a lokalné ukladaly pro pripad, kdy stejny zdroj bude potreba
stahnout opétovné. Takovy zpusob optimalizace dobie fungoval pti archivaci jedné stranky
béhem jednoho béhu aplikace, ne uz pri archivaci vicero stranek béhem jednoho béhu.
Problém byl v mechanismu, kterym se ukladaly cesty k soubortim, jelikoZ tyto cesty nemély
unikatni bezkolizni nazvy. Nebylo to ani potieba vzhledem k tomu, Ze ramec puvodné slouzil
k archivaci pouze jedné stranky. Pri vytvareni ramce se nepocitalo s tim pripadem uziti,
kdy bude rdmec pracovat opakované nad podobnymi tlohami (nad archivaci stranek, kde
jsou sdilené soubory, napiiklad obrazky).

Problém tedy nastal pti archivaci stranky, ktera obsahovala napriklad pravé obrézek,
ktery byl archivovan u jedné z predchozich stranek. Do cache se v tomto ptipadé zapisoval
soubor se stejnym nazvem a vznikla kolize. Proto byla tato optimalizace zakazéna, dokud
nevyjde nova verze ramce Lemmiwinks, ktera bude tento problém reSit a bude pocitat
s tim, ze pfi startu archivace muze byt cache jiz naplnéna a tak prvni operaci by mélo byt
vyhledani v cache namisto pokusu o stazeni zdroje.

5.4 Aplikac¢ni programové rozhrani

Je dtlezité mit moznost néjakym zpusobem s platformou komunikovat. Tim je mysleno
schopnost zadavat tilohy, vycitat bézici lohy nebo je mazat. Proto je aplika¢ni programové
rozhrani pridruzeno k c¢asti Scrapy a funguje tim stylem, kdy pii zavolani konkrétniho
koncového bodu se spravnymi parametry spusti proces Scrapy, ktery zacne vykondvat danou
ulohu.

Toto rozhrani je postaveno na ramci Flask. Jedna se o mikro webovy ramec vytvoreny
v Pythonu. Oznacovan jako mikro ramec je z toho davodu, Ze pro svij béh nevyzaduje
spoustu ruznych nastroju a knihoven, narozdil naptiklad od ramce Django, ktery v ko-
necném dusledku plni v podstaté podobnou tlohu jako Flask. Nemé zadnou databazovou
abstraktni vrstvu, validaci formulaia nebo dalsi predpripravené komponenty. Flask ovsem
podporuje velké mnozstvi rozsiteni, které plni libovolnou funkci. Jedné se o plné modulérni
pridat dalsi, které budou rozsifovat funkcionalitu.

Aplikac¢ni programové rozhrani je rovnéz vytvoreno jako moduldrni systém, protoze pii-
padi uziti platformy muze byt mnoho a neni dcelem préace je vSechny pokryt. Naopak
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cilem je vytvorit takovy systém, ktery bude jednoduchy, intuitivni pro uzivatele a rozsiri-
telny. Néasledujici prehled obsahuje vycet aktualné podporovanych operaci. Ptehled obsahuje
aplikacni programové rozhrani dvou t¥id — Job pro manipulaci nad konkrétni iilohou a Jobs
pro manipulaci nad vSemi tilohami:

e Koncovy bod: /jobs/<id>
— Metoda: GET

* Popis: ziskani informace o procesu s identifikatorem <id>. Navratova hod-
nota mize obsahovat tfi rtuzné typy odpovédi — proces nenalezen, proces
aktualné probihd nebo proces skoncil s danym navratovym koédem.

* Navratova hodnota: ({"message": "process <job> not found'}, 404),
({"message": "process <job> is in progress"}, 200),

({"message": "process <job> ended with return code {ret_code}"}, 200).

— Metoda: DELETE

x Popis: zastaveni bézicitho procesu s identifikdtorem <id> a jeho smazani
z registru bézicich procesi. Navratova hodnota muze znacit bud neznamy
nazev procesu nebo 1spésné zruseni procesu.

x Néavratova hodnota: ({}, 404), ({}, 204).
e Koncovy bod: /jobs
— Metoda: GET

* Popis: ziskani nazvu vsech aktualné bézicich tloh. Navratova hodnota obsa-
huje pole fetézct — identifikatort tlohy.
* Navratova hodnota: ({"jobNames": "array"}, 200).
— Metoda: POST

x Popis: Vytvoreni nové ulohy. Na zdkladé vstupni JSON datové struktury
se provede nejprve nakonfigurovani pavouka a knihovny Scrapy, nasledné se
spusti proces s danou konfiguraci. Ve vstupnim JSONu je podstatny atribut
id; coz znazi identifikdtor pavouka. Pomoci tohoto identifikdtoru je déle
mozno ziskat stav bézictho procesu nebo proces Uplné zastavit. Navratova
hodnota mize byt oznameni, ze proces s danym identifikdtorem jiz bézi,
néktery z JSON atributt chybi nebo ozndmeni o neznamém nazvu pavouka.

* Vstupni JSON: {"robotstxtObey": "boolean", "dynamicJavaScript": "boo-
lean", "job": "string", "spider": "string", "regexPattern": "string", "logLevel":
"string", "logFile": "string", "loginUrl": "string", "formName": "string", "for-
mLogin": "string", "formPassword": "string", "username": "string", "password":
"string", "allowedDomains": "array", "startUrls": "array"}

* Névratova hodnota: ({"message": "process <job> is already running"}, 409),
({"message": "some field is missing"}, 400),

({"message": "process <job> unknown spider"}, 400), ({}, 200)
— Metoda: DELETE

x Popis: zastaveni vsech bézicich procesu a jejich smazani z registru bézicich
procest. Navratova hodnota se ocekavé vzdy jako tspéch.
* Navratova hodnota:({}, 200).
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Platforma aktudlné podporuje dva pavouky — basic a login. Pti pouziti prvniho z nich nemusi
byt v metodé POST pritomny atributy loginUrl, formName, formLogin, formPassword,
username a password. Jsou to totiz atributy slouzici k autentizaci a ta probiha pouze pti
pouziti pavouka login.

5.4.1 Architektura

Aplikaéni programové rozhrani je pridruzeno do Scrapy repozitafe z toho duvodu, ze spolu
tyto dvé domény tzce souvisi. Kdyz chceme invokovat néjakou ilohu v platformé, pocatek
je vzdy na strané Scrapy, jelikoz se musi nejprve spustit proces Scrapy pro sbér dat. Proto
se nachézi implementace REST API vedle implementace Scrapy. Cela struktura vypada
nésledovné:

e api/

models/
* _ init_ .py
* job.py

resources/

* __ init__ .py
* job.py

— app.py

— settings.py

utils.py

vvvvvv

koncovych bodi a k nim pridruzené tridy, které tyto koncové body implementuji. Jedna
se o koncovy bod /jobs, ktery implementuje tfida Jobs a druhy koncovy bod /jobs/<id>,
ktery implementuje tiida Job.

Obé dvé tridy se nachazi v adresari resources, ktery je urcen pro tiidy implementu-
jici koncové body. Kromé definice obsluhy koncovych bodu soubor job.py obsahuje rovnéz
pomocné funkce pro praci s konfiguraci. Kdyz prijde pozadavek pro spusténi nového pro-
cesu, nejprve se z JSONu vyberou parametry a provede se konfiguracni faze. Tyto pomocné
funkce vyzaduji jako parametr cestu ke konfiguracnimu souboru v adresari s projektem
Scrapy, parametr oznacujici levou stranu pritazeni a nasledné hodnotu, které se ma rovnat
leva strana. Timto zpusobem lze nastavit napiiklad méd sbéru dat (podpora dynamického
JavaScript obsahu), nastaveni nézvu ulohy, reguldrni vyraz, seznam povolenych domén,
pocateéni doménu a dalsi konfigura¢ni parametry v souboru settings.py.

Soubor models/job.py je volitelny, jelikoz obsahuje definice modelu pro serializaci/dese-
rializaci vstupni/vystupni struktury JSON. Pti obdrzeni vstupni JSON struktury je jakozto
prvni operace provedena deserializace do nativni Python datové struktury dict. Flask k tomu
vyuziva svych vlastnich mechanismt implementovanych v knihovné flask__marshmallow, po-
moci kterych lze definovat sviij vlastni model na zakladé primitivnich datovych typt. Pokud
tedy prijde pri invokaci koncového bodu JSON, ktery neobsahuje vSechny povinné atributy
nebo jsou Spatného typu, dalsi zpracovani nenastane a uzivateli je ihned navracet ndvratovy
kéd s chybovou hlaskou.

V souboru settings.py je uvedena zakladni konfigurace REST API. Je zde obsazena:
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cesta k repozitafi s projektem Scrapy,

cesta k logovacimu souboru (ptivodné nastavena na /tmp/scrapy__web__api.log),

uroven logovani do konzole (pivodné nastavena na logging. DEBUG),
e turoven logovani do souboru (puvodné nastavena na logging. INFO).

Poslednim souborem obsazenym v adresari je wutils.py, ktery obsahuje definici logovaci
tridy a dekoratoru pro deserializaci, ktery byl predstaven v predeslém odstavci. Trida Logger
definujici logovaci mechanismus pracuje nasledujicim zptsobem:

e Statickou metodou get_logger se provede inicializace nové instance tiidy Logger.

e Nové vzniklé instanci se nastavi identifikator, ktery slouzi pro informovani uzivatele,
z jakého souboru vznikl dany radek v logovacim souboru.

e Této instanci se nastavi chovani pro logovani do souboru a do konzole. Chovanim je
zde myslen format vystupu, ktery bude logger tisknout na konzoli nebo do souboru a
logovaci droven, ktera je definovand v konfiguracnim souboru settings.py.

Zaklad aplika¢niho rozhrani se tedy nachézi v souborech scrapit/api/app.py a scrapit/a-
pi/recources/job.py. Jedna se o plné modularni systém, tudiz v pripadé libovolnych rositeni
jsou dulezité pouze tyto dva soubory, do kterych Ize snadno doplnit kéd pro dalsi koncové
body a dalsi HT'TP metody, pricemz lze cerpat inspiraci z jiz existujiciho kodu. Praktické
priklady pouziti jak s aplika¢nim programovym rozhranim manipulovat (napriklad pomoci
nastroje curl) se nachdzi v souboru README.md prilozeného v repozitari.

5.5 Docker

Docker jakozto technologie byla blize popsana jiz v sekci 4.4. V této sekci bude podrobné ro-
zebran zpusob, jakym platforma vyuziva funkcionality Dockeru. Na obrazku 5.7 je zobrazen
systém uziti Dockeru pomoci Docker a Docker Compose soubort.

Repozitaf
Lemmiwinks

Repozitaf Scrapy

Zdrojové soubory

—> Dockerfile

Zdrojové soubory

! < )
Dockerfile <

Repozitar platformy

Odkaz na repozitaf Scrapy
Odkaz na repozitaf Lemmiwinks
- docker-compose.yml J

Obrazek 5.7: Schéma Docker soubort.
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Zasadnim souborem, ktery se stard o management kontejnert v platformeé je proof plat-
form/docker-compose.yml. Docker Compose je néstroj pro definici a spravu béhu multi-
kontejnerovych aplikaci. Jakozto konfigurac¢ni soubor vyuzivda YAML soubory pro definici
vlastnosti jednotlivych sluzeb. Nésledné lze jednoduse s jednim piikazem vytvorit vsechny
sluzby v podobé kontejnerti. Soubor docker-compose.yml v platformé definuje nasledujici:

e Definice kontejneru lemmit — obsahuje relativni cestu ke zdrojovym soubortum, odkazy
na jiné kontejnery, na kterych zavisi a které bude pro sviij béh potiebovat (postgresdb
a redisdb) a cestu k hostujicimu adreséri, kam bude uklddat vysledné archivované
soubory.

e Definice kontejneru scrapit — stejné jako u lemmit obsahuje cestu ke zdrojovym soubo-
rum, odkaz na kontejner redisdb a definici port (mapovéani portu hostujiciho systému
na port uvnitt kontejneru) kvuli korektnimu fungovani REST API.

e Definice kontejneru postgresdb — obsahuje pouze Docker obraz, podle kterého Docker
Compose zhotovi kontejner.

e Definice kontejneru redisdb — stejné jako postgresdb obsahuje pouze Docker obraz.

e Definice kontejneru pgadmin — kromé obrazu obsahuje odkaz na kontejner postgresdb,
na kterém zavisi spolu s proménnymi prostredi a definici portu. Tento kontejner slouzi
pouze pro spravu databdze PostgreSQL.

Docker Compose pii vytvareni lemmit a scrapit kontejnertu prejde do adresare se zdrojovymi
soubory, vyhleda soubor Dockerfile, ve kterém je uveden recept ke zhotoveni kontejneru
na zakladé prilozenych zdrojovych soubori a podle instrukci v ném obsazenych zhotovi
pozadovany kontejner.

Oproti souboru docker-compose.yml, Dockerfile obsahuje konkrétni recept k vytvoreni
Docker obrazu a z tohoto obrazu se nasledné vytvari konkrétni kontejner. Scrapy Dockerfile
obsahuje nasledujici recept:

e Docker sklada obrazy podle vrstev. Jako nizsi vrstva, na kterou bude aplikovana vrstva
Scrapy je pouzita python:3.6-slim, coz je odlehceny obraz obsahujici Python verze 3.6.

e Pitkaz FXPOSE <port number> dovoli kontejneru poslouchat na uvedeném portu.
Scrapy konkrétné bude poslouchat na portu 5000. Jak bylo Feceno vyse u Docker
Compose, v pripadé Scrapy se protuneluje vnéjsi port (konkrétné 80) na vnitini port
v kontejneru 5000. Tim padem pro okolni svét se bude REST API procesu Scrapy
nachézet na portu 80, ackoli aplikace uvniti poslouché na portu 5000.

e Poté se zkopiruje cely obsah adreséare, ve kterém se uzivatel aktualné nachézi pti
volani prikazu docker-compose build do /root/scrapit/.

e V dalsim kroku se zkopiruje geckodriver do adresére /usr/local/bin/. geckodriver je
webovy procesor vyvijeny Mozilla Foundation, ktery platforma potfebuje pro pro-
pojeni Selenium ramce s webovym prohlizecem Firefox. Diky tomuto propojeni je
platforma schopnd zpracovavat webové stranky i s dynamickym JavaScript obsahem.

e Nasledné se zméni pracovni adresar na /root/scrapit/ a poté se provede aktualizace
systémovych balickii. V tomto kroku probiha instalace nékterych balicki, které jsou
potieba pro béh Scrapy nebo pro ulehceni price a ladéni piimo uvnitt kontejneru.
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Konkrétné se instaluje gcc a vim, lze ale Dockerfile lehce rozsitit o dalsi, pokud by
uzivatel platformy pozadoval nékteré dalsi nastroje.

e Nyni se vytvori Python virtualni prosttedi, do kterého se nainstaluji vSechny zavislosti
ze souboru requirements.trt.

e Poslednim bodem v receptu Scrapy je CMD, definujici prikaz, ktery se provede bez-
prostfedné po vytvoreni a spusténi kontejneru. V kontextu Scrapy je to aktivace
virtualniho prostredi a spusténi REST API.

V pripadé souboru Dockerfile archivatoru Lemmiwinks je situace velmi obdobna, jsou proto
uvedeny pouze rozdily:

e Lemmiwinks nepotfebuje poslouchat na zadném portu, jelikoz neinteraguje naptimo
s vnéjsim svétem. Oproti tomu je zde potieba se néjakym zptisobem spojit s hostuji-
cim souborovym systémem. Bylo by totiz nepraktické, kdyby Lemmiwinks archivoval
soubory, ale ty by byly pristupné pouze naptrimo z kontejneru a pii smazani kontej-
neru by se vsechny archivované webové stranky smazaly. K tomuto propojeni slouzi
ptikaz volumes v souboru docker-compose.yml. To by ovSsem nefungovalo, pokud by
samotny kontejner nepovolil sdileni patficného adresare, podobné jako to bylo u kon-
figurace portu. K vystaveni adresiare hostujicimu systému slouzi piikaz VOLUME
<directory>. V ptripadé Lemmiwinks je to adresar /root/lemmit/archived/.

e Dalsi kroky jsou totozné jako v pripadé Scrapy az na posledni piikaz CMD, ktery
v pripadé Lemmiwinks startuje z virtualniho prostredi skript pharty3.py.

Nasazeni platformy pomoci Docker Compose je velmi jednoduché. Stac¢i se presunout do
adresafe s platformou a pomoci prikazu docker-compose build se vytvori vsechny potrebné
Docker obrazy, jak bylo vysvétleno vyse. Nasledné se prikazem docker-compose up -d vytvori
vSechny kontejnery a spusti se na pozadi. Pokud by se uzivatel potieboval dostat pfimo
dovniti kontejneru napriklad pro potfeby ladéni, lze tak snadno ucinit prikazem docker
exec -it <container_id> /bin/bash. Pro zastaveni vSech kontejneru potom slouzi piikaz
docker-compose stop.

5.6 Verze platformy pro tucely vysetrovani

Policie Ceské republiky shledava platformu pro své tcely uzite¢nou, oviem ne v podobé,
jakou byla doposud prezentovana. Vysettovatelé dali na platformu nékolik striktnich ome-
zeni, coz vedlo k logickému rozhodnuti zhotovit platformu ve dvou verzich. Architektura
prvni, plnohodnotné verze, podporujici systémy Unix jiz byla predstavena. V této sekci
bude naopak predstavena verze platformy pro tcely vysetrovani. Omezeni jsou nasledujici:

e platforma musi byt spustitelnd na systému Windows,
e diraz na minimalistické a jednoduché skoleni novych uzivatela platformy,
e jeden spustitelny soubor, tudiz pouze jedna komponenta.

Za pozadavky stoji pro policii zcela validni diuvody. Nepotfebuji ke svym tucelim tak vel-
kou platformu, kterd by dokdazala libovolné horizontalné skalovat. Obrazek 5.8 popisuje
architekturu této verze.
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Monoliticka aplikace
Scrapy

[\

Lemmiwinks Lemmiwinks Lemmiwinks Lemmiwinks

Obrazek 5.8: Architektura platformy pro systémy Windows.

Tato verze platformy funguje diametralné odlisné. Namisto moduldrniho systému se
jednd o monolitickou aplikaci, kdy je pfitomen jeden proces Scrapy, ktery nezasila data
o webové strance k archivaci do databize Redis. Namisto toho vytvari nové procesy, které
obdrzi URL adresu a tu webovou stranku archivuji. Tato kritické ¢ast aplikace se odehrava
v souboru winit/scrapitlite/basicplatform/pipelines/prozy.py. Pro spravu procesu je vyuzita
Python knihovna apscheduler, ktera je nakonfigurovana nasledovné:

e Jak je vidno na obrazku 4.2, maximalni pocet instanci procesi Lemmiwinks je v z&-
kladni konfiguraci omezen na ¢tyfi.

e apscheduler si uklada vsechny prichozi pozadavky na archivaci do fronty a jakmile
néjaky z procesu skonci, tehdy vytvari proces novy.

VsSechny parametry pro archivaci jsou konfigurovatelné v souboru prozy.py a parametry
pro sbér dat pomoci procesu Scrapy v souboru winit/scrapitlite /basicplatform/settings.py.
Tato verze platformy kvuli prisnym pozadavkim na architekturu trpi nedostatkem zajisténi
konzistence dat, o které se hovori v sekci 5.3.2.
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Kapitola 6

Testovani

V této kapitole bude popsano testovani, které bylo s platformou provedeno. Celd platforma
jako takova je velmi rozsahly projekt a bez stejné rozsahlého testovani si nemuize byt uziva-
tel jist, ze platforma funguje skutecné ocekavanym a korektnim zptsobem. Platforma ma
nasledujici ¢asti, které musi byt pomoci testt idealné plné pokryty:

e pavouci, potrubi a fungovani Scrapy sbérace dat jako takového,
e prace s databazi Redis,

e archivacni rozhrani raimce Lemmiwinks,

e prace s databazi PostgreSQL.

Nasledujici sekce predstavi pokazdé jiny zptlisob testovani, v konecném dusledku budou
ovSem testy pokryty vsechny aspekty platformy. Nejprve budou v sekci 6.1 popsany jed-
notkové testy, které jsou zakladem kazdého projektu a je skoro az povinnosti programétora
je v prubéhu tvorby aplikace tvorit. Bez spravné napsanych jednotkovych testu se projekt
neda povazovat za relevantni. Ndsledné bude v sekci 6.2 popsan manualni zpusob testovani,
ktery si muze vyzkouset s platformou prakticky kdokoli. Bude se jednat o konfiguraci dil¢ich
¢asti, sbér dat z libovolné stranky, jeji nasledné archivace a ulozeni metadat. Vysledné data
dokézou spravnost fungovani platformy jako celku. V sekci 6.3 bude vykonano komplexni
vykonnostni testovani vSech ¢asti platformy, aby si uzivatel mohl udélat obrazek o tom,
zdali pti dané iloze mé ¢ekat na vysledek v fadu sekund, minut nebo hodin. V této sekci
bude rovnéz kladen duraz na testovani skalovatelnosti (a zvySeni vykonu, jenz Skdlovatel-
nost prinasi), kterou Docker umoznuje velmi jednoduchym zptsobem. V sekci 6.4 budou
ukéazany pamétové naroky, aby si mohl uzivatel udélat predstavu o tom, kolik paméti RAM
a perzistentniho datového ulozisté bude pro tlohy s platformou potiebovat. Posledni sekce
6.5 ukaze prakticky postup pti hledani dikazniho materidlu, ktery byl popsan v kapitole 2.
Testovani probéhlo na dvou strojich:

e Ubuntu, Intel Core i5 (2 jadra) 2.5 GHz, 4 GB RAM, HDD disk, internetové pripojeni
20Mbit/s download, 10Mbit/s upload,

e macOS, Intel Core i7 (4 jadra) 2.7 GHz, 16 GB RAM, SSD disk, internetové pripojeni
150Mbit /s download, 150Mbit /s upload.
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6.1 Jednotkové testy

Jednotkové testy slouzi k automatizovanému testovani a ovéreni korektnosti implementace
diléich systémti. Jednotka v kontextu jednotkového testovani znamena samostatné testo-
vatelna Cast programu. Jednotkou miize byt program, funkce nebo napiiklad promeénna.
Jednotkovy test by mél idedlné testovat pouze jednu malou oddélenou funcionalitu. Takové
testy jsou vhodné prevazné v téch pripadech, kdy se software tvori postupné. Kdyz pri-
jde situace, kdy pribyva novéa funkcionalita, popiipadé se modifikuje stavajici, chce si byt
programator jist, ze vsechny ¢asti softwaru funguji stale podle oc¢ekavani.

Scrapy

Testovani Scrapy pavoukt je netrividlnim problémem, jelikoz pavoukt muze byt definovano
mnoho a kazdy se muze chovat v ¢ase rozdilnym zptisobem, jelikoz samotné webové stranky
se v ¢ase méni. Scrapy ma pro tyto ucely integrovany mechanismus testovani pavouku skrze
kontrakty. Kontrakt by se dal prirovnat k jednotkovému testu. Dovoluji programéatorovi
relativné jednoduse a rychle zjistit, zdali néjakd ¢ast konkrétniho pavouka nepracuje dle
ocekavani.

Pripad uziti muze byt naptiklad takovy, kdy vytvoiime projekt s mnoha pavouky a
po nékolika tydnech si chceme ovérit, zda se zménila struktura webové stranky, kterou
méa pavouk prohleddvat. Pokud se zménilo cokoli ve strukture webové stranky, ze které
pavouk doluje data, kontrakt selze a programator je obezndmen, ze pavouk nemiize vyhledat
naptiklad konkrétni element div, ve kterém se mél nachazet odkaz na dalsi stranku. Jestlize
autori webu zménili strukturu své webové stranky natolik, ze logika pavouka neodpovida
aktualni situaci, kontrakt nidm to prehledné sdéli. Kontrakty jsou definovany v komentari
funkce, kterd se stard o dolovani dat. V platformé je testovan pavouk basic a login na
vlastnim automaticky vygenerovaném testovacim webu.

Tento web generuje stranky, které maji dynamicky obsah a pti kazdém novém spusténi
se méni. Stranky obsahuji obrazky anglickych mést a budov s ndhodnym textem a ndhodnou
cenou hotela v librach. Oba dva pavouci (basic i login) maji definovdny totozné kontrakty:

Qurl http://localhost:9312/properties/property_000000.html
Q@returns items 1

Oscrapes title price description address image_urls
@scrapes url project spider server date

Oba dva pavouci maji definovany stejné kontrakty s tim rozdilem, ze pavouk login musi
provést autentizaci, aby se k webové strance dostal. Zminéné kontrakty definuji nasledujici:

e Prvni pravidlo kontroluje, zdali se pavouk dostal na stranku /properties/pro-
perty__000000.html.

e Druhé pravidlo definuje podminku, kdy musi pavouk ziskat ze stazené stranky pouze
jeden prvek.

e Tteti pravidlo rika, které dil¢i atributy se musi v prvku nachézet. Jedna se o nadpis,
cenu, popis, adresu a odkaz na obrazek hotelu.

e Posledni pravidlo definuje opét dalsi diléi atributy, které musi vysledny prvek obsa-
hovat. V tomto piipadé se jedna o atributy, které neobsahuji obsah stranky, ale jde
o metadata — URL adresa, nazev projektu, pavouka, serveru a datum.
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Jestlize kterykoli z definovanych kontraktt selze, cely béh pavouka se zastavi a Scrapy
prehledné zobrazi, ktery z kontraktti byl porusen. V souboru README.md projektu scrapit
je napsan postup, jak testy spustit.

Lemmiwinks

Testovani archivaéniho ramce Lemmiwinks probéhlo za pomoci pytest, coz je rAmec podpo-
rujici komplexni funkcionalni testovani pro projekty v jazyce Python. Vyhody tohoto ramce
spocivaji predevsim v nasledujicich vlastnostech:

e Poskytuje detailni informace o selhanych testech, programétor tudiz nemusi slozité

N

e Automaticky prohleda cely projekt a nalezne testovaci scéndie, neni proto potreba
zadné konfigurace.

s

e Obsahuje systém managementu pro parametrizovatelné dlouho Zijici zdroje (soubory,
sockety).

e Dokéaze spustit testy vytvorené ramcem unittest.
e Podporuje Python 2.7 a Python 3.4+.
e Bohaty vybér doplnktu od open-source komunity.
Testy maji oddélenou adresarovou strukturu nezavislou na zbytku projektu lemmit:
e lemmit/

— tests/
* test__archive.py
* test__db.py
* test_redis.py

Prvni ze souborti obsahujici testy, test_archive.py, testuje samotny proces archivace webové
stranky. Jedna se o testovaci metodu test archive_page t¥idy TestArchivation. Jako para-
metry obsahuje ndzvy metod lemmiwinks a mock__html_data. Tyto parametry slouzi jako
prerekvizity k samotnému testu. Prvni prerekvizita spusti smycku udélosti Lemmiwinks a
inicializuje databazi PostgreSQL. Druha prerekvizita poté simuluje databdzi Redis a pri-
chystda HTML data k archivaci. Samotny test vytvori udédlost archivace tohoto falesného
HTML dokumentu a vlozi tuto udalost do smycky Lemmiwinks. Nasledné test ovéri, ze se
skuteéné provedla archivace HTML dokumentu a na disku se nachdzi MAFF archiv.
Druhy ze soubort, test db.py, testuje spravnost modulu slouzicich pro ukladani metadat
do databaze PostgreSQL. Stézejni je zde test test storage jobs, ktery vold metodu z rdmce
Lemmiwinks odpovédnou za spravné ulozeni metadat. Prvni prerekvizita lemmiwinks ma
stejny 1cel jako v prvnim testovacim souboru. Druha prerekvizita, mock_db__data, ptipravi
strukturu naplnénou falesnymi metadaty, které nasledné test ulozi. Stejné jako v predchozim
pripadé test spousti smycku udalosti, do které vlozi udalost ulozeni metadat. Néasledné je
proveden dotaz do databéze a provedeno ovéreni, zda se v ni data skutecné nachézeji.
Posledni soubor, test redis.py, testuje spravnost tiidy Redis Wrapper, kterd pracuje s da-
tabazi Redis. Prvni prerekvizita, test connection, vytvari instanci tiidy Redis Wrapper,
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kterd nasledné inicializuje spojeni do databaze Redis. Druha prerekvizita, mock redis input,
pripravi falesna data, kterd vyhovuji formatu, v jakém data uklada do databaze Scrapy. Na-
sledné test serialization provede serializaci a zkontroluje, zdali jsou data zbavena escape
sekvenci a jsou pripravena k archivaci.

6.2 Manudlni testovani

Manuélni testovani je rovnéz dulezitou soucésti testovani produktu. Tim, Ze si programa-
tor sdm ruc¢né vyzkousi, jak jeho program pracuje, dokdze nalézt spoustu chyb pouhym
pohledem. V této sekci bude vyzkousena funkcionalita platformy jako celku. Scrapy bude
sbirat webové stranky na serveru fit.vutbr.cz. Nasledné bude zobrazena vysledna archivo-
vand webova stranka spolu s ukdzkou databdze PostgreSQL, zdali jsou ulozena korektni
metadata. Byla pouzita nasledujici konfigurace:

JOB = ’holky’

PATTERN = r’.*xholky.*’

SPIDER_MODULES = [’basicplatform.spiders’]
START_URLS = [’http://www.fit.vutbr.cz’]
LOG_LEVEL = ’DEBUG’

ROBOTSTXT_OBEY = True

LOG_FILE = ’/tmp/scrapy_spider.log’
CLOSESPIDER_ITEMCOUNT = 50

Jak lze vycist z konfigurace, zadana tloha prohleda pouze prvnich 50 stranek pocinaje
http://www. fit.vutbr.cz. Hleddme a archivujeme vSechny ty stranky, které obsahuji fetézec
holky. Do souboru /tmp/scrapy_spider.log Scrapy loguje vSechnu svoji aktivitu s drovni
DEBUG.

Nejprve je provedeno ovéreni spravnosti archivace pohledem na archivovanou stranku,
zdali vypadd stejné jako ta ptuvodni.
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Faculty of Information Technology (FIT) of 8o University of Technology provides education and
research in the field of information technology. FIT was established on January 1, 2002, when it
separated from Faculty of Electrical Engineering and Communication, and is one of the eight faculties
of Brno University of Technology. The faculty consists of four departments, computer centre, and
research centre.

FIT offers a three-year Bachelor degree programme in Information Technology (Bc), a two-year
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technology (Ing.), and Ph.D. degree programme in Computer Science and Engineering . These
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Obrazek 6.1: Ukazka vysledné archivované stranky:.
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Na obrazku 6.1 1ze vidét archivovand stranka, jejiz puvod je na adrese http://www.fit. vut-
br.cz/. Stranka byla archivovdna z toho duvodu, jelikoz obrazek vpravo, na kterém je na-
pséno FIT slusi divkdm je ve skute¢nosti odkaz, ktery obsahuje retézec holky, coz vyhovuje
reguldrnimu vyrazu. Original je od archivované stranky k nerozeznani, coz bylo cilem. Dalsi
¢ast validace spociva v PostgreSQL databézi. Tabulky jobs a data musi obsahovat korektni
metadata.

7 duvodu prehlednosti byly néasledujici dva obrazky presunuty do prilohy. Na obrazku
A.1 lze vidét tabulku obsahujici metadata job a regex pattern. Obsah tabulky odpovida
pocatecni konfiguraci Scrapy. Na obrazku A.2 lze vidét tabulku obsahujici metadata path,
job, url, spider, server, data a regex__match. Obsah tabulky se shoduje s redlnymi daty.

6.3 Vykonnost

V této sekci bude provedeno vykonnostni testovani obou ¢asti platformy — sbérace dat
Scrapy a archivatoru Lemmiwinks. Testovani probéhne oddélené kviili povaze platfromy.
Kdyby bylo provedeno vykonnostni testovani celé platformy jako takové, nebylo by vzhle-
dem k celé architekture dostatecné vypovidajici, jelikoz zde hraje roli horizontalni skalova-
telnost dil¢ich ¢asti. Tim padem mize byt libovolnd instance pritomna v platformé v mnoha
instancich. Jednotlivé instance mohou byt pritom rozprostieny pres vicero fyzickych sys-
tému.

Oficidlni Scrapy dokumentace doporucuje pro dosazeni maximélniho vykonu zvysSovat
pocet paralelné bézicich HT'TP dotazii, dokud se nebude zatizeni CPU pohybovat v praméru
na 80 %. Tim je zajisténo, ze tizkym hrdlem nen{ procesor a nenastane CPU saturace. Na
obrazku 6.2 je vyobrazen graf znazornujici zavislost mnozstvi stazenych webovych stranek
ulozenych do databdze Redis na poctu paralelnich dotazi. Pocet dotazl zacind na ctyfech
a konci na dvaceti, jelikoz vice dotazli na téchto dvou testovacich strojich jiz nevede ke
zlepseni vykonu.

Zavislost mnozstvi stazenych webovych stranek na poctu
paralelnich dotazll
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Obrazek 6.2: Zavislost mnozstvi stazenych webovych stranek na poc¢tu paralelnich dotaz.
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Jako testovaci scénar byl vybran ten nejhorsi mozny, kdy je kazda stranka zpracovana
a ulozena do databaze Redis. V praxi by takovy piipad mohl nastat pravdépodobné pouze
tehdy, pokud by byl zadany regularni vyraz prilis obecny. Z grafu vypliva, ze idealni kon-
figurace spoc¢iva v 16 paralelnich HTTP dotazech, pficemz na CPU nenastava saturace.
Testovani ¢asti Scrapy byla provedena na webu http://www.fit.vutbr.cz a test bézel pri
kazdé konfiguraci 30 sekund. Pfi 16 paralelnich dotazech nastala na Ubuntu témért saturace
CPU a dalsi zvyseni paralelnich dotazt jiz vedlo k degradaci celkového vykonu. Oproti tomu
pri 16 paralelnich dotazech mél systém macOS CPU v pruméru pouze na 50 %. OvSem pri
dalsim zvyseni paralelnich dotazi doSlo ke snizeni po¢tu posbiranych stranek. Pri¢ina lezi
prekvapivé na protilehlém webovém serveru, vici kterému byla platforma testovana — web
server nebyl schopen dodat paralelné vice webovych stranek nez bylo maximum pti 16 do-
tazech. Tudiz lze predpokladat, ze stroj se systémem macOS ma potencidl prekonat s témer
maximalnim vyuzitim CPU ulozeni vice nez tisice webovych stranek béhem 30 sekund.

Vykonnostni testovani archiva¢ni ¢asti Lemmiwinks je podstatné jednodussi, jelikoz
Lemmiwinks nema moznosti konfigurace. Postac¢i naplnit databazi Redis metadaty a HTML
dokumenty, které miaze Lemmiwinks archivovat. Testy byly provedeny na totozné doméné
jako pri vykonnostnim testovani Scrapy. Vysledky ukazuji, ze za 30 sekund dokaze stroj
s Ubuntu archivovat v pruméru 17 a macOS 18 stranek. Vzhledem k tomu, o kolik je stroj
se systémem macOS vykonéjsi nez stroj se systémem Ubuntu, lze jednoznac¢né Fici, ze pri
tloze archivace zélezi predevsim na I/O sitovych operacich, jelikoZz procesor byl zatiZen
minimalné.

Skalovatelnost

Jak bylo feceno v sekci 4.1, platforma dokéze libovolné horizontalné skdlovat az do toho
momentu, kdy se tizkym hrdlem stane databaze Redis nebo PostgreSQL. Jelikoz tizké hrdlo
¢asti Scrapy i Lemmiwinks spo¢iva v I/O operacich, je velmi nepravdépodobné, ze by celou
platformu brzdily pravé databaze. Testovani probéhne stejné jako v predchozi sekci, pouze
s tim rozdilem, Ze bude postupné navysovan pocet instanci Lemmiwinks o dvé az do ko-
necného poctu logickych CPU. Testovani vykonu Scrapy pii horizontalnim skalovani bude
vynechano, jelikoz jak bylo patrno na obrazku 6.2, Scrapy dokaze na dostatecné vykonném
stroji vygenerovat tolik paralelnich HT'TP dotaz, Ze tizkym hrdlem se miize stat protilehly
webovy server namisto samotné platformy.

Na obréazku 6.3 jsou zobrazeny vysledky, kolik se archivovalo webovych stranek vzhle-
dem k poc¢tu instanci Lemmiwinks. U Ubuntu systému lze jasné vidét, ze pocet instanci
nezvysi vykon celé platformy. Uzkym hrdlem p¥i archivaci neni vykon procesoru, ale I/0
sitové operace. Internetové pripojeni systému Ubuntu bylo natolik nekvalitni, Ze vice nez
29 webovych stranek za 30 sekund nemohlo byt archivovano. Ovsem mezi jednou a dvéma
instancemi je témér linedrni néarist vykonu, coz by odpovidalo teorii, ze néarist vykonu
Lemmiwinks je linedrné zavisly na poc¢tu instanci az do maximélniho poc¢tu logickych CPU.
vazné kvalitnim internetovym pfipojenim s nizkou latenci. P¥i pohledu na pocet archivova-
nych stranek pfi jedné az ¢tyrech instancich vidime jako u systému Ubuntu témérf linedrni
nartst vykonu. Nasledné u Sesti a osmi instancich uz je nartst vykonu minoritni. Vzhledem
k tomu, ze pii osmi instancich bylo kazdé z jader CPU vytizeno na prumérnych 30 %, lze
opét predpokliadat, ze v pripadé systému macOS nebylo 1izké hrdlo na strané platformy, ale
na strané webového serveru, ktery nezvladl paralelné dodat tolik webovych zdroja.
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Zavislost mnozstvi archivovanych webovych stranek na poctu
Lemmiwinks instanci
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Obrazek 6.3: Zavislost mnozstvi stazenych webovych stranek na poctu Lemmiwinks in-
stanci.

6.4 Mnozstvi ulozenych dat

V zavislosti na povaze a slozitosti tlohy se velmi méni pozadavky na pamét. V tomto typu
testovani byl zvolen ten nejhorsi mozny pripad, tedy ulozeni kazdé stranky, na kterou pa-
vouci narazi do databaze Redis. Toho bylo docileno volbou velmi obecného regularniho
vyrazu. Jelikoz je Redis konfigurovan tak, aby ukladal zaznamy pouze do paméti, bude mo-
nitorovano mnozstvi paméti RAM, které je potfeba pro uloZeni vSech nasbiranych zdznam.
Déle budou tyto stranky archivovany, ¢ili bude monitorovana databaze PostgreSQL a jeji
naroky na perzistentni datové ulozisteé.

Testovani probéhlo na serveru fit.vutbr.cz, pricemz béhem kratkého béhu testovaci tilohy
v platformé bylo nasbirdno do databaze Redis 7264 zaznam, jinymi slovy bylo stazeno
7264 HTML stranek s metadaty, které jsou pripraveny na archivaci. V databézi Redis byly
v ramci zobrazeni pamétovych naroki provedeny nasledujici operace:

127.0.0.1:6379> llen queue
(integer) 7264

127.0.0.1:6379> MEMORY USAGE queue
(integer) 59424495

7 vysledku operace MEMORY USAGE queue vyplyva, ze pro ulozeni 7264 zaznami Redis
potrebuje 59424495 bytu, coz je témér 57 MB. V ramci optimalizace bylo z celkového poctu
7264 archivovano pouze 844 webovych stranek. Pro zobrazeni pamétovych naroku databédze
PostgreSQL byly provedeny nasledujici SQL dotazy:

SELECT pg_size_pretty(pg_relation_size(’public.jobs’));
SELECT pg_size_pretty(pg_relation_size(’public.data’));
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Névratova hodnota prvniho z piikazt je 8192 byttt a druhého piikazu 352 KB. Oproti
databdzi Redis se jednd pouze o zlomek paméfovych néaroku, jelikoz se do PostgreSQL
uklddaji pouze metadata.

Poslednim ukazatelem je celkova velikost ulozenych MAFF archivii na disku. Archivo-
vano bylo 844 webovych stranek, pricemz dohromady zabiraji 463 MB. Nejvice mista ovsem
vyzaduji obrazky a jind multimédia obsazend na webovych strankéch.

6.5 Hledani diukazniho materialu

V této sekci bude kratce popsan postup pii mozném hledéni ditkazniho materialu na webu.
Méjme situaci, kdy vySetifovatele zajima trestnd ¢innost na serveru pastebin.com, kam mo-
hou lidé vkladdat libovolny text a sdilet jej s ostatnimi. VySetfovatele zajimaji tfi oblasti
kyberkriminality — unikla ¢isla bankovnich karet, adresy sité Tor, na kterych se odehrava
trestné ¢innost a adresy Bitcoin penézenek. Vsechny testy, které probéhly trvaly 30 minut
a byly provedeny na stroji se systémem Ubuntu.

V prvnim pripadé, kdy vysetiovatel hledd bankovni karty, pouzije pro vyhledani regu-
larni vyraz (2:4[0-9]{12}(2:[0-9]{3})?][25][1-7][0-9]{14}]6(?:011]5[0-9][0-9])[0-9]{12} ]3[4 7-
J[0-9]{13}]3(2:0[0-5]][68][0-9])[0-9]{11}](?:2131]1800/35\d{3})\d{11}), ktery vyhled4 ban-
kovni karty Visa, MasterCard, American Express, Diners Club, Discover a JCB. Bylo na-
lezeno 2054 pripadi, kdy se shodoval fetézec z webové stranky s regularnim vyrazem. Je
nutno ovsem pripomenout, zZe je potreba u takového reguldrniho vyrazu pocitat i s false
positive vyskyty, ¢ili Ze na strance ve skuteCnosti zadné ¢islo bankovni karty neni a presto
byla tato stranka archivovana.

Ve druhém pripadé hledad vysSetifovatel adresy sité Tor. Béhem 30 minut bylo nalezeno
pouze 32 vyskyti. Pouzity regularni vyraz byl (?:https?://)?(?:www)?(\S*?\.onion)\b a
jak uz samotny vyraz napovida, je hodné konkrétni a bude tedy obsahovat minimum false
positive vyskyti (po prozkoumdani bylo zjisténo, ze neobsahuje zadny).

Posledni piipad, kdy vysetfovatel hleda adresy Bitcoin penézenek neni tak zcela zdarily,
jelikoz reguldrni vyraz pokryvajici tyto fetézce, [13][a-km-zA-HJ-NP-Z0-9]26,33, je velmi
obecny. Z toho divodu bylo béhem stanového ¢asového intervalu nalezeno 10310 vyskyti,
pricemz lze predpokladat, ze vétsina z téchto vyskyti bude false positive. V tomto piripadé
je potreba zamyslet se nad konkrétnéjsim regularnim vyrazem, ktery najde skutecné pouze
vyskyty adres Bitcoin penézenek.
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Kapitola 7
Zaver

Tato prace popisuje Teseni pro automatizované stazeni, analyzu a archivaci webovych stra-
nek. Vysledkem prace je platforma uréend pro vysetfovatele a bezpeénostni experty Ceské
republiky. Platforma se sklddé ze ¢ty casti — Scrapy pro stazeni a analyzu dat, databaze
Redis slouzici jako fronta, Lemmiwinks pracujici jako archivaéni nastroj webovych stranek
a databaze PostgreSQL pro perzistentni ulozeni dat. Vsechny komponenty pracuji v kontej-
nerech Docker. Cilovou skupinou této prace jsou bezpecnosti experti, ale i bézni uzivatelé,
ktefi potrebuji z néjakého divodu vyhledat na webu pozadovanou informaci a zaarchivovat
stranku, na které byla informace nalezena.

Préace byla zahrnuta do projektu TARZAN. Jde o integrovanou platformu pro zpraco-
vani digitadlnich dat z bezpeCnostnich incidenti. Projekt je zaméfen na analyzu a detekei
novych forem kybernetické kriminality predevsim v prostifedi mobilnich a komunikacnich
aplikaci a v prostiedi internetu véci. Cilem projektu je vyzkum novych technologii a me-
tod pro efektivni vysSetfovani bezpecnostnich incidentii. Vysledky budou demonstroviny na
pripadech z praxe, napriklad na detekci provozu P2P siti, bezpec¢nostni analyze mobilnich
zafizeni ¢i TeSeni incidentti v oblasti Bitcoint.

V ramci feseni diplomové prace jsem se ztucastnil konference inovaci, technologii a védy
v IT Excel@FIT 2019', kde jsem ziskal ocenéni odborné komise za piinos prevence krimi-
nality na webu. Déale byl v ramci této prace publikovan ¢lanek na serveru root.cz na téma
sbér informaci na webu a jejich analyza’.

7.1 Moznosti rozsireni této diplomové prace

Primarni rozsireni platformy by mohlo spocivat ve vyvoreni grafického uzivatelského roz-
hrani, které by zaujimalo pozici Management ve zndzornéné architekture, viz obrazek 4.1.
Meélo by se jednat o SPA (single page application), kde by si uzivatel navolil vlastnosti dané
ulohy a odeslany HT'TP dotaz by byl odesldn na aplika¢ni programové rozhrani ptilozenému
k procesu Scrapy. Tim by se spustil cely proces archivace. Uzivatel by mél rovnéz aktualizo-
vanou informaci o stavu jeho tlohy (zdali stale bézi nebo jiz skonéila a s jakym navratovym
kédem). Néasledné by si uzivatel mohl zobrazit metadata z databédze PostgreSQL pridruzené
k jeho provedené tloze.

"http://excel.fit.vutbr.cz/submissions/2019/005/5.pdf
*https://www.root.cz/clanky/predstaveni-knihovny-scrapy-pro-tvorbu-web-crawleru/
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Priloha A

Ukazka obsahu tabulek databaze
PostgreSQL

Data Output  Explain  Messages Notifications

job regex_pattern
4 [PK] character varying (255) = character varying (255)

1  holky Fholky.*

Obrazek A.1: Ukazka obsahu tabulky jobs.
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Priloha B

Instalace, konfigurace, nasazeni

Nasazeni je s pouzitim Docker Compose velmi jednoduché. Postadi prejit do adresare pro-
jektu' a postupovat podle navodu:

e Je mozné modifikovat v souboru docker-compose.yml atribut <volumes> podle po-
zadavku uzivatele.

e docker-compose build
e docker-compose up -d

Prvni prikaz vytvofi pomoci nastroje Docker Compose obrazy vyhovujici Dockeru. Druhy
prikaz potom vytvori samotné kontejnery na zakladé zhotovenych Docker obraza a spusti
je na pozadi.

Nasledujici piikazy nejsou povinné, mohou ovSem pfijit vhod pri ladéni sluzeb, ¢i pri
feSeni riznych problému s platformou:

e docker-compose ps -a
e docker exec -it <container> /bin/bash
e docker-compose stop
e docker-compose start

Prvni z prikaza vypise vSechny kontejnery, které aktudlné bézi, ale i ty, které nebézi a jsou
jen vytvorené a pripravené k pouziti. Druhy prikaz uzivateli dovoli pristoupit primo do
terminalu béziciho kontejneru, coz je velmi vyhodné pii ladéni sluzby, ktera bézi v kontej-
neru a nechova se podle ocekavani. Treti a ¢tvrty prikaz zastavi, respektive spusti vSechny
kontejnery pridruzené k aktudlnimu projektu, ve kterém se uzivatel nachézi (ve skutecnosti
je detekovan pouze soubor docker-compose.yml v aktudlnim adresari).

"https://gitlab.com/tomaskocman/proof_platform
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