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Abstrakt 
Tato p r á c e je z a m ě ř e n a na kyberkr imina l i tu , z í skávání d ů k a z n í c h m a t e r i á l ů a tvorbu plat
formy pro získávání , a n a l ý z u a archivaci dat z webových s t r á n e k , k t e r á by vyhověla vyšet 
řova t e lům a b e z p e č n o s t n í m e x p e r t ů m Pol ic ie České republiky. C í lem je poskytnout plat
formu s o t e v ř e n ý m z d r o j o v ý m k ó d e m , k t e r á bude volně š i ř i t e lná a uspokoj í p o ž a d a v k y 
p rávn ích ins t i tuc í . V ý s t u p e m d ip lomové p ráce budou tedy dvě verze platformy - plnohod
n o t n á , splňující všechny p o ž a d a v k y s t anovené z a d á n í m d ip lomové p r á c e a od l ehčená verze 
pro vyše t řova te le Policie České republiky. 

Abstract 
This thesis is focused on cybercrime, acquisit ion of evidence and development of a platform 
for retrieval, analysis and archiving web site data. The goal is to satisfy the investigators 
and security experts of the Czech police. The a im is to provide an open source platform that 
w i l l be freely disseminable and i n compliance wi th the requirements of legal institutions. 
The output of the thesis is two platform versions - full-fledged, fulfilling a l l the requirements 
set out i n the d ip loma thesis and a light version for the police investigators of the Czech 
Republ ic . 
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Kapitola 1 

Úvod 

Je dů lež i t é b r á t na vědomí , že ve svě tě se pácha j í zločiny od n e p a m ě t i a na t é t o sku t ečnos t i 
se v budoucnosti nejspíš nic nezměn í . S t e j n ý m tempem, k t e r ý m se vyvíjejí zločinci a zloči
necké organizace se mus í vyvíjet rovněž síly na d r u h é s t r a n ě . Za t í m t o úče lem vzn ik la tato 
d ip lomová p r á c e - p o m á h a t , ch r án i t a usvědčova t pachatele. 

Ačkoli si to l idé neuvědomuj í nebo t u s k u t e č n o s t nechtě j í v idě t či j i ignoruj í , ve světě 
se vedou kybe rne t i cké války. Nejde o vá lku konvenční , k t e r á př i jde člověku na mysl jako 
p rvn í , nýb rž o vá lku v kyberprostoru. Jednotl ivci , zločinecké organizace či t a j né s t á t n í 
kybe rne t i cké ú t v a r y ú t o č í jak na b ě ž n é obyvatele, tak i na celé s t á ty . N a ř a d u př icház í 
kval i tn í obrana - specia l i s té v oblasti kybe rne t i cké bezpečnos t i . T i ovšem p o t ř e b u j í p a t ř i č n é 
nás t ro j e pro u lehčení a automatizaci své inves t iga t ivn í p r áce . 

Tato d ip lomová p r á c e m á slouži t p ř evážně pro vyše t řova te le České republiky př i vyšet 
řování kybe rne t i ckých t r e s t n ý c h činů. M ů ž e nastat p ř í pad , kdy n a p ř í k l a d p r o b í h á soudn í 
ř ízení a čeká se na d ů k a z n í m a t e r i á l . V tomto p ř í p a d ě m ů ž e pos louži t d ip lomová p ráce 
k v y h l e d á n í a k z í skání p o ž a d o v a n é h o d ů k a z n í h o m a t e r i á l u z webových s t r á n e k . Mějme 
n a p ř í k l a d obža lovaného za p ř e k u p n i c t v í drog. P o k u d vyše t řova te lé znaj í webové s t r á n k y 
( p r a v d ě p o d o b n ě pů jde o web u m í s t ě n ý na sít i Tor) , p o p ř í p a d ě fórum, kde pachatel obcho
doval, m ů ž o u platformu využ í t k na lezen í d ů k a z n í h o m a t e r i á l u - internetovou p řezd ívku 
pachatele, obsah zpráv , čas a m í s t o obchodu a dalš í pro soud cenné informace. P o d o b n á 
situace m ů ž e nastat n a p ř í k l a d tehdy, pokud pachatel poskytoval ne legáln í obsah skrze síť 
Bi tTorrent . P o t o m je n a s n a d ě vyhledat na webu d a n ý torrent soubor podle jeho infohaše. 

1.1 P ř e h l e d kap i to l 

V kapitole 2 se hovoř í o h r o z b á c h a o rizicích v kyberprostoru. K a p i t o l a rozeb í rá znaky pro
jevu kyberkriminal i ty , s rovnán í s b ě ž n o u kr imina l i tou a její typy. Je rovněž s t r u č n ě p o p s á n 
proces vyše t řován í kyberkr iminal i ty . K a p i t o l a 3 popisuje k o n k r é t n ě a s t e chn ickými detaily 
techniky, způsoby a možnos t i h l edán í informací , jejich a n a l ý z u a n á s l e d n o u archivaci. Pop i 
suje, do j aké m í r y je sbě r informací legální , rovněž p ř eds t avu j e existuj ící metody a nás t ro j e 
pro sběr informací a jejich ana lýzu . V kapitole 4 jsou r o z e b r á n y myš l enky n á v r h u , j a k ý m 
s m ě r e m by se mě la d ip lomová p r á c e u b í r a t a j aké by m ě l a m í t vlastnosti , s t rukturu, způsob 
nasazen í , či t e s tován í . K a p i t o l a 5 popisuje k o n k r é t n í implementaci obou verzí platformy, čili 
způsob řešení sbě r ače dat, a r c h i v á t o r u webových s t r á n e k a d a t a b á z o v ý c h čás t í . V kapitole 
6 je p o p s á n z p ů s o b t e s tován í platformy - j edno tkové , m a n u á l n í a v ý k o n n o s t n í testy spolu 
s prakt ickou u k á z k o u z ískávání d ů k a z n í c h m a t e r i á l ů . 
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Kapitola 2 

Kyberkriminalita 

V t é t o kapitole budou eva luovány hrozby a r iz ika v kyberprostoru jak obecně , tak i vyplý
vající pro Č R a její obyvatele. Sekce 2.1 rozebere znaky projevu kyberkr iminal i ty , s rovnán í 
s b ě ž n o u kr imina l i tou a její r ů z n é typy. Dá le v sekci 2.2 bude s t r u č n ě p o p s á n proces vy
še t řován í kyberkr iminal i ty se všemi p o d s t a t n ý m i aspekty. Jel ikož je tato p r á c e t v o ř e n a 
v r á m c i projektu T A R Z A N , k t e r ý je součás t í b e z p e č n o s t n í h o v ý z k u m u České republiky, 
bude z čás t i z a m ě ř e n a na p r o s t ř e d í České Republ iky, ačkoli principy, k t e r é budou prezen
továny jsou p l a t n é obecně . 

V dnešn í d o b ě nen í p ř e d hrozbami v kyberprostoru p lně c h r á n ě n ž á d n ý s t á t , ten n á š 
nevyj ímaje [16]. Vzhledem k tomu, že se zhoršuje b e z p e č n o s t n í situace ve s t á t e c h bezpro
s t ř e d n ě sousedících s č lenskými s t á t y N A T O a E U , jsou vyví jeny zvyšující se n á r o k y na 
schopnost Č R reagovat na p ř í p a d n é b e z p e č n o s t í hrozby v kyberprostoru. Lze sledovat ros
touc í snahy n e s t á t n í c h i s t á t n í c h a k t é r ů ve vyví jení a nasazován í k y b e r n e t i c k ý c h ofenzivních 
p r o s t ř e d k ů , k t e r é cílí jak na kr i t ickou infrastrukturu, respektive její čás t i , k t e r é jsou pří
tomny v kyberprostoru, tak i na b ě ž n é obyvatele, k t e ř í ma j í pouze omezenou m o ž n o s t se 
b r á n i t . Rozl i šu jeme p ě t konk ré tn í ch hrozeb: 

• k y b e r n e t i c k á šp ionáž , 

• n a r u š e n í nebo snížení odolnosti I T infrastruktury, 

• nep řá t e l ské k a m p a n ě , 

• n a r u š e n í nebo snížení bezpečnos t i eGovernmentu, 

• kyberkr iminal i ta . 

P ro účely t é t o d ip lomové p r á c e je n e j p o d s t a t n ě j š í pos ledn í , pá tý , bod . Z a kyberkr imina l i tu 
lze považovat jakékol i p r o t i p r á v n í j e d n á n í . Kyberteror ismus je p o t é p o d m n o ž i n a tohoto 
pojmu, k t e r ý znač í t akové te ror i s t ické ak t iv i ty v kyberprostoru, k t e r é na rušu j í poč í t ačové 
sí tě a zař ízení . P ř i ú toc í ch tohoto typu m ů ž e docháze t k l i d ským ú m r t í m nebo k závažným 
e k o n o m i c k ý m z t r á t á m , jej ichž d ů s l e d k y jsou jen těžko p ř e d v í d a t e l n é . 

Dle b e z p e č n o s t n í h o audi tu ministerstva vn i t ra Č R [16] zde hra j í v ý z n a m n o u ro l i tzv. 
nová m é d i a (méd ia za ložená na d ig i t á ln ím kódován í dat - software i hardware). K y b e r k r i 
mina l i tu nelze považova t za p o u h ý h y p o t e t i c k ý fenomén. Ú t o k y p rob íha j í v č ím dá l vě t š ím 
m ě ř í t k u nejen na b ě ž n é už iva te le internetu, čili jednotlivce, ale rovněž na celé s t á t y (např í 
k lad pro manipulaci s pol i t ickou s i tuac í ) . V současnos t i však velkou čás t ú t o k ů a inc iden tů , 
čas to m e d i á l n ě pop i sovaných a p rezen tovaných jako kyberkr iminal i ta , m ů ž e m e označ i t spíše 
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za využ íván í kyberprostoru (internetu) teroristy. Teror is t ické organizace nejspíše nedispo
nují kapaci tami a schopnostmi k u s k u t e č n ě n í k y b e r n e t i c k ý c h ú t o k ů s vážnými dopady [16]. 
O v š e m nen í ob t í žné tyto schopnosti a kapacity nakoupit ve formě služby. N a p ř í k l a d Is
l ámský s t á t d o k á z a l provés t kybe rne t i cké ú t o k y (avšak nikterak sofist ikované), k t e r é j iné 
te ror i s t ické organizace nebyly schopny dlouho u s k u t e č n i t . 

Da l š ím p r o b l é m e m je využ íván í p r o s t ř e d í dark webu v C R k i legá ln ím č i n n o s t e m míře
n ý m jak na b ě ž n é obyvatele, tak na v rcho lné p ř eds t av i t e l e s t á t u , odcizování e-mailové ko
munikace a ovl ivňování veře jného m í n ě n í [16]. Rovněž byly zj iš těny ú s p ě š n é pokusy o zne
p ř í s t u p n ě n í s lužeb či webových s t r á n e k , p ř í p a d n ě sdělovacích p r o s t ř e d k ů nebo sociálních 
profilů pol i t ických s u b j e k t ů . Je logické p ř e d p o k l á d a t , že se tyto situace budou s největš í 
p r a v d ě p o d o b n o s t í opakovat a s t u p ň o v a t z hlediska závažnos t i . Výčet nejdůleži tě jš ích r iz ik 
a p rob l émů : 

• K o o r d i n o v a n ý k y b e r n e t i c k ý ú t o k za úče lem v y d í r á n í o b c h o d n í c h korporac í , s t á t n í c h 
o rgánů či vys t r a šen í společnos t i . 

• Ú t o k y se snahou ukoř i s t i t ci t l ivé informace zp ravoda j ského charakteru (p ř íp rava pro 
n a p a d e n í u rč i tých sub j ek tů , informace pro v ý b ě r cí lů) . 

• Teror i s té ho jně používaj í kyberprostor k š í ření propagandy, n á b o r u a radikal izaci stou
penců . Rovněž zveřejňují s o u k r o m é úda j e zá jmových osob na internetu a podněcu j í 
proti n i m p ř í p a d n é ú točn íky . 

• Nedostatek I C T e x p e r t ů v b e z p e č n o s t n í c h s ložkách a jejich n ízká p ř ip r avenos t na d i 
gi tá ln í p ros t ř ed í , obzv lá š t ě v dark webu, k t e r ý je s tá le ve větš í m í ř e využ íván teroristy 
a o rgan izovanými z ločineckými s t rukturami. 

Pos ledn í bod je pro tuto diplomovou p rác i s těžejní . P r á c e by mě la v t é t o oblasti pomoci 
b e z p e č n o s t n í m s ložkám a u t o m a t i z o v a n ě p roh l edáva t weby a vyh l edáva t v nich s těžejní in 
formace. P r á c e se ted o d p r o s t í od p r o b l é m ů naš í země jako t akové k p r o b l é m ů m jedno t l ivců . 
Dá le se v textu budou objevovat pojmy jako slovník a r egu lá rn í vý raz . Je dů lež i t é poro
z u m ě t jejich síle v kontextu vyh ledáván í v textu. Slovník je j e d n o d u c h ý - obsahuje slova, 
ve k t e r ý c h se vyh l edává a k t u á l n ě z k o u m a n ý ře tězec v textu. Opro t i tomu regu lá rn í v ý r a z 1 

obecně definuje m n o ž i n u vyhovuj íc ích ře tězců , čili je p o d s t a t n ě složitější vymyslet t a k o v ý 
regu lá rn í vý raz , k t e r ý nebude příl iš konkré tn í , ani obecný. 

2.1 P ro j evy kybe rk r imina l i t y 

Tato sekce bude hovoř i t o různých typech p ro j evů kyberkr iminal i ty spolu se s r o v n á n í m 
k b ě ž n é k y b e r k r i m i n a l i t ě . K a ž d á dalš í sekce rozeb í rá specifický druh kyberkr iminal i ty za
m ě ř e n ý spíše na jednotlivce. 

P ř e s t o ž e se kyberkr imina l i ta projevuje p řevážně p r o s t ř e d n i c t v í m k y b e r n e t i c k ý c h ú t o k ů , 
k ú s p ě š n é m u u s k u t e č n ě n í ř a d y ú t o k ů je z a p o t ř e b í využ í t i ne techn ických a s p e k t ů [11]. 
M u s í m e bý t o b e z ř e t n í př i definování toho, co je a co už nen í kyberkr iminal i tou . J e d n á n í 
související s kyberkr imina l i tou či u r č i t á p r o t i p r á v n í j e d n á n í v kyberprostoru jsme schopni 
za řad i t pod p ř í s lušná u s t a n o v e n í t r e s t n í h o zákoníku . Ex is tu j í však t akové typy j e d n á n í , 
jejichž označen í za t r e s t n é činy je n e m o ž n é , p ř í p a d n ě p o d s t a t n ě ob t í žné . V mnoha p ř í p a d e c h 
se t o t i ž j e d n á pouze o n e m o r á l n í j e d n á n í . 

xhttps: //www.princeton.edu/-mlovett/reference/Regular-Expressions.pdf 
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Kyberk r imina l i t a je velmi ča s to označována za nový typ kr iminal i ty , n i c m é n ě p o d s t a t n á 
čás t kyberkr iminal i ty p ř enáš í z n á m é druhy p r o t i p r á v n í h o j e d n á n í (porušován í a u t o r s k ý c h 
p ráv , š ikana , podvody, k rádeže) do d ig i t á ln ího p ros t ř ed í , ve k t e r é m je pachatel p á c h á lépe , 
rychleji a efektivněji , nežli v r e á l n é m svě tě [11]. Z a ryze kybe rne t i cké ú t o k y m ů ž e m e pova
žovat n a p ř í k l a d hacking, DoS , D D o S nebo botnety. 

V dnešn í d o b ě je pro v i r t u á l n í svět typické , že vě t š ina n e v ě d o m ý c h už iva te lů v něj m á 
t é m ě ř bezmeznou d ů v ě r u [11]. To jde ruku v ruce s t v r z e n í m , že se pro n á s v i r t u á l n í svět 
s t ává č ím dá l t í m v ý z n a m n ě j š í m . P ř i využ íván í r ů z n ý c h in t e rne tových s lužeb mnoho lidí 
v ů b e c nep řemýš l í o možných h r o z b á c h a rizicích - jsou uchváceni , skoro až hypnoticky, 
nekonečnými m o ž n o s t m i internetu a všech nových technologi í . Jak j inak si potom m á m e 
vysvět l i t absenci e l emen tá rn í ch o b r a n n ý c h m e c h a n i s m ů a p r inc ipů ve v i r t u á l n í m světě , když 
v r e á l n é m svě tě bychom se chovali zcela j inak. D a l š í m typem už iva te lů v kyberprostoru 
jsou lidé, k t e ř í se v r e á l n é m světě chovají s lušně a nevzbuzu j í m i n i m á l n í podez řen í , ovšem 
v p s e u d o a n o n y m n í m p r o s t ř e d í kyberprostoru se projevuj í bez j akýchkol i morá ln í ch nebo 
legálních z á b r a n . M ů ž e m e tak narazit n a p ř í k l a d na p ř í p a d soudce, j enž si stahuje dě t skou 
pornografii či uživate le , k t e ř í by n ikdy v r e á l n é m světě nic neukradli , ale v tom v i r t u á l n í m 
jsou zloději [11]. 

M o ž n ý m p ř í k l a d e m [1], k t e r ý se stal v d o b ě p s a n í t é t o p ráce , je zp ráva o f rancouzském 
policistovi , k t e r ý by l z a t č e n za prodej d ů v ě r n ý c h dat na dark webu. P la t id l em b y l samo
zře jmě Bi t co in , jak je v t é t o sféře zvykem. F r a n c o u z s k á policie jej za tk la po tom, co odhal i l i 
„Če rnou ruku" dark web t rhu. P r o v ě ř e n í m všech z í skaných dat na š l a policie informace o pro
deji t a j n ý c h f rancouzských pol icejních d o k u m e n t ů . Všechny ty to dokumenty mě ly u n i k á t n í 
ident i f ikátory, k t e r é poslouži ly k v y h l e d á n í f rancouzského policisty, k t e r ý tato data p r o d á 
val pod j m é n e m Haurus. K r o m ě prodeje t ě c h t o d o k u m e n t ů rovněž zj is t i l i , že provozoval 
s lužbu ke s ledování lokace mobi ln ích zař ízení podle te lefonního čísla. S lužbu p r o d á v a l za 
úče lem s ledování svých p a r t n e r ů či č lenů n e p ř á t e l s k ý c h soupeř íc ích gangů . Vyše t řova te lé 
věří, že Haurus využíva l f rancouzské policejní zdroje u r č e n é ke s ledování k r i m i n á l n í k ů a 
j iných podez ře lých . Rovněž nab íze l s lužbu , k t e r á zákazníkovi sděli la informaci o tom, zdal i 
je s ledován policií či n ikol i , p o p ř í p a d ě informace, k t e r é již policie v y p á t r a l a . 

Parametr P r ů m ě r n é o z b r o j e n é p ř e 
p a d e n í 

P r ů m ě r n ý k y b e r n e t i c k ý 
ú t o k 

Riz iko Pachatel riskuje, že bude zra
n ě n či zabit. 

Bez r iz ika fyzické újmy. 

Zisk P r ů m ě r n ě 3-5 000 $. P r ů m ě r n ě 50-500 000 $. 
P r a v d ě p o d o b n o s t 
d o p a d e n í 

Dopadeno 50-60 % ú t o č n í k ů . Dopadeno cca 10 % ú t o č n í k ů . 

P r a v d ě p o d o b n o s t 
odsouzen í 

Odsouzeno 95 % d o p a d e n ý c h 
ú t o č n í k ů . 

Z d o p a d e n ý c h ú t o č n í k ů do
jde k s o u d n í m u p r o j e d n á v á n í 
pouze u 15 % ú t o č n í k ů a 
z nich je odsouzeno jen 50 %. 

Trest P r ů m ě r n ě 5-6 let, pokud pa
chatel př i loupeži nikoho ne
zrani l . 

P r ů m ě r n ě 2-4 roky. 

Tabulka 2.1: S rovnán í b ě ž n é a kybe rne t i cké loupeže [11]. 
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Tabulka 2.1 p ř e d s t a v u j e s tat is t iku F B I , k t e r á s rovnává b ě ž n o u loupež s j e d n á n í m , k te ré 
m á povahu ph i sh ingového ú t o k u . 

V současnos t i docház í k mas ivně j š ímu a s tá le vě t š ímu p ropo jován í různých poč í t ačo 
vých s y s t é m ů do kyberprostoru. D á se tvrdi t , že č ím víc je p ř ipo jených s y s t é m ů a zař ízení , 
t í m větš í je jejich zranitelnost a vě tš í p o č e t ú t o k ů . To lze znázo rn i t graficky, dokonce v re
á l n é m čase . N a p ř í k l a d na adrese http://map.norsecorp.eom/#/ m ů ž e m e pozorovat p rávě 
probíha j íc í ú toky . 

Nelze pochybovat o tom, že kyberkr imina l i ta je na vzestupu a p ř e d s t a v u j e celosvětový 
p r o b l é m [11]. R ů z n é stat is t iky uváděj í čá s t ečně rozdí lné škody z p ů s o b e n é kyberkr iminal i tou , 
maj í v šak jeden společný jmenovatel. Všechny do t ě c h t o škod započ í táva j í škody p r i m á r n í 
(nefunkčnost nebo v ý p a d e k služby, s y s t é m u nebo celé infrastruktury) a s e k u n d á r n í (znovu 
př ipo jován í už iva te lů , z á c h r a n a dat nebo obnova s y s t é m ů ) . E u r o p o l ve své zprávě z roku 
2014 uvád í , že kyberkr imina l i ta s to j í ekonomiku v g lobá ln ím m ě ř í t k u př ib l ižně 300 mi l i a rd $ 
ročně . O d masového rozš í ření internetu se komuni ta ú t o č n í k ů značně změni la . Už se vě t š inou 
ne j edná o jednotlivce, k t e ř í pácha l i n e z á k o n n é j e d n á n í pro s lávu, z á b a v u či p ř ekonáván í 
p řekážek . V současnos t i se zpravidla j e d n á o experty, k te ř í dělaj í svoji č innos t s cí lem 
profitovat a čas to jsou zapojeni do o rgan izovaných skupin. Tato z m ě n a je spojena se t ř e m i 
aspekty: 

• závislost spo lečnos t i na internetu (na s lužbách , technologi ích aj.), 

• kyberkr imina l i ta se stala v ý n o s n ý m byznysem, 

• ž a lo s tná gramotnost už ivate lů , k t e ř í využívaj í in formační a k o m u n i k a č n í technologie. 

S rozvojem s lužeb p o s t a v e n ý c h na pr inc ipu as-a-service vzniklo v p r o s t ř e d í kyberkr iminal i ty 
mnoho platforem (typicky z d ig i t á ln ího podsvě t í , darknet fór), kde lze na léz t služby, k t e ré 
je m o ž n é označi t jako Crime-as-a-service [11]. To dalo za vznik če rné d ig i t á ln í ekonomii, 
k t e r á za poplatek poskytne k t e rémuko l i uživate l i p r o s t ř e d k y k p á c h á n í t r e s t n ý c h činů. Roz
mach t ěch to nega t ivn í ch akt iv i t jde ruku v ruce s f e n o m é n e m internetu věcí (IoT), k t e r ý 
propojuje poč í t ačové s y s t é m y ( jednot l ivá zař ízení) s internetem, což p ř e d s t a v u j e dalš í vý
znamnou hrozbu. Mnoho d i s t r i b u t o r ů či v ý r o b c ů poč í t ačových sys t émů , k t e r é lze ř ad i t pod 
pojem IoT, neřeš í b e z p e č n o s t n í s t r á n k u věci. Jejich cíl je p r o s t ý - co ne jdř íve uvés t na t rh 
a prodat co m o ž n á největš í p o č e t zař ízení . T é t o sku t ečnos t i s a m o z ř e j m ě ú točn íc i ho jně vy
užívají . N e n í vý j imkou, že n á k l a d y spo jené s vývo jem v oblasti b e z p e č n o s t i p roduktu jsou 
t ě m i nej nák ladně j š ími s o u č á s t m i vývoje , n i c m é n ě je to oblast, k t e r é je p o t ř e b a se věnovat . 
M e z i tyto oblasti m ů ž e m e k o n k r é t n ě zahrnout n a p ř í k l a d n e z a b e z p e č e n ý p řenos dat u kardi-
o s t i m u l á t o r u , letadlo, loď či auto, jež lze ov láda t na d á l k u nebo c h y t r ý d ů m (zabezpečovací 
sys t ém, lednice, televize, rolety, jež lze ov l áda t vzdá leně ) . 

Společnos t Avast udě la la v t é t o oblasti v ý z k u m a p ř ináš í velmi za j ímavou z p r á v u [15]. 
M a r t i n H r o n se s v ý m a n a l y t i c k ý m t ý m e m popisuje velké mezery v zabezpečen í chy t rých 
d o m á c n o s t í a to, jak ú t o č n í k sestavil k o m p l e t n í soc ioekonomický profil rodiny. Bezpečnos tn í 
inženýř i z Avastu zkoumali síťový protokol M Q T T (Message Queuing Telemetry Transport) , 
k t e r ý slouží pro v ý m ě n u s t r u č n ý c h zp ráv , jež používa j í nej různějš í zař ízení internetu věcí 
jako z á k l a d n í k o m u n i k a č n í protokol. P r inc ip v jednoduchosti spoč ívá v tom, že n a p ř í k l a d 
kávovar , lednice či t e p l o m ě r publikuje data do M Q T T serveru, ze k t e r é h o kl ient i (např ík l ad 
mobi ln í aplikace) tyto z p r á v y vyčí ta j í , v iz . ob rázek 2.1. 
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Pohyb z kamerového systému 

Vyčítání událostí • 
Lokace osob 

Vyčítání událostí 

Vzdálený tisk dokumentů 

mm 
O b r á z e k 2.1: Z j ednodušené s c h é m a pr inc ipu fungování M Q T T protokolu. 

Tento server je k l íčovým bodem, k t e r ý se s t a r á o to, aby se z p r á v y z c h y t r ý c h k rab iček 
dostaly ke k o n c o v ý m o d b ě r a t e l ů m . Tato komunikace m ů ž e bý t šifrovaná a p r á v a ke z p r á v á m 
c h r á n ě n a au to r i zac í . P r o b l é m ovšem je, že se tak v praxi č a s to neděje . S tač í si jen zjistit 
IP adresu n e z a b e z p e č e n é d o m á c n o s t i a serveru p ř i k á z a t , aby zaslal všechny své zprávy. 
P ř í k l a d e m je rodina z Br ightonu. B ě h e m p á r sekund se ú t o č n í k ů m poda ř i l o z ískat vše ze 
ž ivota m l a d é h o b r i t ského p á r u . Z p r á v y obsahovaly data ze senzorů v m í s t n o s t e c h (ú točn ík 
ví, jestl i je d ů m p r á z d n ý ) , informace o pohybu mob i ln ího telefonu v bl ízkost i domu (včetně 
j m é n a majitele telefonu a stavu baterie) nebo p ř í m o G P S sou řadn i ce členů d o m á c n o s t i . 
S r o s t o u c í m p o č t e m chy t rých k rab iček v d o m á c n o s t e c h si l idé zadělávaj í na velký p r o b l é m . 
P ř i t o m jen s t ač í sp lňovat z á k l a d n í b e z p e č n o s t n í standardy. 

Ú t o č n í k m ů ž e s daty p rovádě t v p o d s t a t ě t ř i z ák l adn í věci: 

• k r á s t je (na rušen í pr inc ipu d ů v ě r n o s t i ) , 

• m ě n i t je (na rušen í pr inc ipu integrity), 

• z a b r a ň o v a t v l a s t n í k ů m v p ř í s t u p u (na rušen í p ř í s t u p u dostupnosti). 

D á se p ř e d p o k l á d a t , že s m a s i v n í m rozš í řen ím IoT se pos ledn í dva typy ú t o k ů stanou 
velmi ú č i n n ý m i . V následuj íc ích sekcích budou p ř e d s t a v e n y n ě k t e r é z nejhorš ích p ro j evů 
kyber k r iminá l i ty. Všechny p ř í p a d y a ú t o k y nelze z d ů v o d u rozsahu t é t o p r á c e vymezit , 
nen í to ani účel t é t o p r áce . B u d o u ovšem p o p s á n y s těžejní t é m a t a , na zák ladě k t e rých 
vznika la tato p r á c e a k t e r á by se m ě l a řeši t ve spo lup rác i s akademiky a policií C R [11]. 

2.1.1 P i r á t s k ý obsah 

Existuje nespoče t i legálních t o r r e n t ů nebo w e b ů ke sdí lení s o u b o r ů jako n a p ř í k l a d P i r á t e 
Bay, k t e r é dokonce p a t ř í mezi sto ne jnavš těvovanějš ích w e b ů na internetu. Nejlepší p ř ík lad 
lze v idě t na ted už bývalé s lužbě Megaupload [6]. Tento web př i ne jvě t š ím vy t í žen í navš t ív i lo 
p a d e s á t mi l ionů už iva te lů za den a jeho provoz činil č tyř i procenta z celkového provozu na 
internetu. Maj i te lem by l hacker německé n á r o d n o s t i , k t e r ý použ íva l p ř e z d í v k u K i m Dotcom. 
H l a v n í m produktem s lužby bylo p a d e s á t p e t a b a j t ů k r a d e n ý c h filmů, hudby, videoher, kn ih 
a softwaru. Megaupload vykazoval ročně zisk př ib l ižně 25 000 000 $ z online reklam a 150 
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000 000 $ z p o p l a t k ů už iva te lů , aby mohl i stahovat p i r á t s k ý obsah v y s o k ý m i rychlostmi. 
Díky t ě m t o p ř í j m ů m vedl K i m n a d s t a n d a r d n í život [18]. 

N a p i r á t s t v í ne legálně profituje mnoho k r iminá ln íků , bohuže l j i m to čas to p rocház í a 
nejsou dopadeni. P ř i po l ice jn ím vyše t řován í se m ů ž e s t á t , že d ů k a z n í m a t e r i á l vedoucí k ře
šení p ř í p a d u je ne legálně z í skaný soubor. V t a k o v é m p ř í p a d ě n á s za j ímá, na j a k é m serveru 
se d a n ý soubor nacház í , kdo a kdy ho t a m vložil, p o p ř í p a d ě l idé, k t e ř í si jej s t áh l i . Č a s t o se 
j e d n á o Bi tTorrent síť. P o t o m m ů ž e m e cht í t vyhledat u rč i tý magnet l ink. R e g u l á r n í výraz 
pro v y h l e d á n í o b e c n é h o magnet l i nku je n a p ř í k l a d \"magnet\: \?. * (xl | dn | xt | as | xs | kt | 
mt | t r ) . * \ " . 

2.1.2 D r o g y 

A s i ne j známěj š ím p r o d e j n í m m í s t e m drog je Si lk R o a d [6]. J e d n á se o černý t rh s drogami 
všeho typu, k t e r ý lze na léz t na dark webu. Prodej s a h á od m a l ý c h ind iv iduá ln ích objed
návek, až po velké prodeje mezi j e d n o t l i v ý m i prodejci. N a Si lk R o a d lze na léz t mnohem 
nebezpečně j š í l á t k y než jsou drogy, n a p ř í k l a d skopolamin, k t e r ý m á v ý r a z n é ú č in k y na psy
chiku, vyvolává poruchy p a m ě t i a neschopnost ú s u d k u . Spekuluje se o použ i t í t é t o l á t k y 
př i výsleších Jana Bydžovského [6]. 

O b c h o d o v á n í s drogami m á svůj specifický sys t ém. Vě t š inou to funguje tak, že si zákaz
ník zaregistruje úče t na ně j akém webu, kde se drogy prodáva j í . K tomu p o t ř e b u j e u r č i t ou 
č á s t k u nejčastěj i bi tcoinu, p ř í p a d n ě j iné k r y p t o m ě n y . P ř i dokončen í o b j e d n á v k y je p o t ř e b a 
zadat adresu př í jemce, k a m bude zboží d o d á n o . Vě t š ina p rode jců doporuču j e zadat svou 
reá lnou adresu, což jde prot i in tu ic i každého , kdo se nechce nechat zatknout. P ř i p rováděn í 
transakce je adresa šifrována, t u d í ž je z n e s n a d n ě n a p ráce policie, k t e r á chce dopadnout pa
chatele. Zbož í je rovněž p řeváženo „ ta jně" , č ímž se mysl í to, že je zás i lka vakuově zabalena, 
p o p ř í p a d ě skryta j i n ý m z p ů s o b e m , aby bylo z a b r á n ě n o o d h a l e n í [6]. 

Zákazn ík m ů ž e bý t z a t č e n policií p ř i o b j e d n á v á n í drog na internetu s te jně snadno, jako 
kdyby si drogy kupoval osobně na u l i c i p ř í m o od dealera. Z pohledu policie se m ů ž e zdá t 
za j ímavé n a p ř í k l a d s v y u ž i t í m jmen ve s lovníku (mike456 11 j ohimn), hledat j m é n o uživate le , 
zdal i si na ně j akém p o d o b n é m m í s t ě nezakupoval ně jaké zboží . 

2.1.3 K r a d e n é b a n k o v n í ú č t y a k a r t y 

P r a v d ě p o d o b n ě ž á d n á věc nen í v d ig i t á ln ím p o d s v ě t í více ceněna než k r a d e n é b a n k o v n í 
karty [18]. T y lze z íska t na tzv. k a r e t n í c h fórech, kde l idé p rodáva j í a n a k u p u j í d e b e t n í 
nebo k r e d i t n í kar ty vě tš iny bank a zemí na svě tě . Vě t š ina k r a d e n ý c h finančních dat je od
cizena skrze malware, hacking nebo skimmery bankovn ích karet. Tato data jsou nás l edně 
p r o d á v á n a na dark webu p o m o c í tzv. dumps. P o d pojmem dumps si lze p ř e d s t a v i t data 
z m a g n e t i c k ý c h pásek , k t e r é jsou součás t í karet. To m ů ž e bý t n a p ř í k l a d j m é n o drž i te le , 
číslo karty, doba expirace a C V V (verifikační číslo kar ty) . T y t o cenné informace jsou p o t é 
zneuž i ty k r iminá ln íky k online n a k u p o v á n í nebo dokonce k zakódován í dat na j inou padě la 
nou kar tu, kterou lze n á s l e d n ě použ íva t k z a k o u p e n í d r a h é h o zboží , n á s l e d n é m u p ř e p r o d á n í 
a z í skání fyzických peněz . 

Ačkoli se p o č e t k r a d e n ý c h karet r a p i d n ě zvyšuje, cena, za kterou si lze odcizenou kar tu 
poř íd i t n a r ů s t á s te jně tak. V roce 2010 byla p r ů m ě r n á cena t akové karty 3 $, v roce 2017 
to už bylo v p r ů m ě r u 38 $ [6]. R e č je o běžných V i s a a Mastercard k a r t á c h . K r a d e n é 
karty jsou p r o d á v á n y n a p ř í k l a d na webech Mazafaka, Tortuga, CarderPlanet , ShadowCrew, 
Approven.su nebo na I A A C A ( m e z i n á r o d n í asociace pro rozvoj k r iminá ln í ak t iv i ty) . T é m ě ř 
všechny tyto weby vyžadu j í registraci a j edno t l iv í členové jsou prověřeni , zda nema j í nějaké 
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styky s policií . Prodejci slibují kar ty s dlouhou dobou expirace a nabízej í garanci v rácen í 
peněz , pokud jejich k r a d e n é kar ty nebudou fungovat. Takoví prodejci maj í obrovské zisky. 
Globá ln í z t r á t y sahaj í k 11 mi l i a rd $ ročně . Nejvíce o b ě t í je z U S A , což činí př ib l ižně 
polovinu z celkové z t r á t y [6]. 

Do budoucna lze očekáva t z lepšení situace m i n i m á l n ě co se týče k r a d e n ý c h bankovn ích 
úč tů , jes t l iže se rozšíř í software b e z p e č n o s t n í c h firem, jako je n a p ř í k l a d T h r e a t M a r k 2 . V pří
p a d ě policie m ů ž e bý t už i t ečné vyhledat na č e r n é m t rhu n a p ř í k l a d číslo k o n k r é t n í b a n k o v n í 
karty j a k o ž t o d ů k a z n í m a t e r i á l k soudu p o u ž i t í m r egu lá rn ího v ý r a z u ( ? : 5 [1-5] [0-9] {2}. 
pro Mas te rCard . 

2.1.4 Z b r a n ě 

P o k u d si chce n ě k d o ne legálně zakoupit z b r a ň , m ů ž e tak uč in i t online skrze dark web na 
s t r á n k á c h jako Armory , Black Market Reloaded nebo LiberaTor [6]. Z b r a n ě s tylu Glock, 
Bare t ta a j iné 9 m m pistole s t lumič i se p rodáva j í na d e n n í báz i . S te jně tak ú t o č n é p u š k y 
vče tně ru ských A K - 4 7 nebo Bushmaster M 4 použ ívané spec iá ln ími s i lami v A f g h á n i s t á n u 
nevyžadu j í ž á d n é čekací l hů ty nebo jakýkol i typ kontroly. K s e h n á n í jsou rovněž C-4 v ý b u š 
niny, p ř i čemž prodejci h r d ě prohlašuj í , že dodáva j í do celého svě ta . Doprava je tady zá sadn í 
p r o b l é m . Člověk si z k r á t k a n e m ů ž e nechat zaslat p o š t o u A K - 4 7 bez vzbuzen í jakéhokol i 
podez řen í nebo kontroly. T í m p á d e m se d o d a v a t e l é z dark webu př izpůsobi l i a vymyslel i 
r ů z n é strategie, jak z á k a z n í k ů m dodat své zboží . Ne jběžně j š ím z p ů s o b e m je použ íva t st í
něné obaly, k t e r é maj í rovněž vypadat jako j iné b ě ž n é zboží . Z b r a n ě se t a k é rozk láda j í na 
menš í dí ly a zasílají zvlášť. Da l š ím z p ů s o b e m jsou tzv. "dead drops", což jsou m í s t a ve ve
ře jném p r o s t r a n s t v í , kde dodavatel skryje s loženou z b r a ň . M ů ž e j i n a p ř í k l a d zahrabat pod 
zem, schovat mezi odpadky, p o p ř í p a d ě vybrat j inou skrýš . P o p rovedené p l a t b ě zákazn ík 
obd rž í G P S sou řadn i ce a popis, kde m á j í t hledat svou skrytou zási lku. V dnešn í d o b ě 
jsou na prodej dokonce těžké vojenské z b r a n ě . N a p ř í k l a d v t ěch to kruz ích z n á m ý uživa
tel se j m é n e m Bohica nab íz í vě t š inou r u č n í z b r a n ě , ovšem dodává , že v p ř í p a d ě p o t ř e b y 
dělos t ře leckých zb ran í , M A N P A D S , A P C nebo j iných t ěžkých zbran í , jsou na sk ladě a za 
poplatek poskytne bližší informace, s tač í poslat z p r á v u s P G P šifrováním. P o k u d by chtěl i 
pol ic is té na j í t d ů k a z n í m a t e r i á l o prodeji ně jakého typu z b r a n ě , využi l i by n a p ř í k l a d slovník 
AK-47IC-4|Bushmaster|Glock|Baretta. 

2.1.5 O b c h o d o v á n í s l i d s k ý m i o r g á n y 

N a celém světě je obrovský černý t rh s č á s t m i l idského t ě l a [6]. Ačkoli jsou uvedené ceny 
or ien tačn í , n a p ř í k l a d ledviny lze prodat za 200 000 $, srdce za 120 000 $, j á t r a za 150 000 $, 
rameno za 500 $ a p á r očí za 1 500 $. Velký zá jem je dokonce i o kůž i . Měla by vyvstat logická 
o t ázka , odkud tyto čás t i l idského t ě l a pocház í? O d živých i m r t v ý c h . P ř e s t o ž e ži jeme v 21. 
s tolet í , s t á le se ho jně v y k r á d a j í hroby a mnoho m á r n i c po celém světě p r o d á v á čás t i t ě la 
m r t v ý c h lidí, k t e ř í j i m jsou svěřeni s p ř e d p o k l a d e m , že rodina zesnulého se o t om nedozví . 
J e š t ě horš í situace je u chudých lidí, na k t e r é je a k t i v n ě cíleno jak online, tak osobně a 
k te ř í jsou v t akové finanční nouzi, že dobrovo lně p rodáva j í své orgány. N a d r u h é s t r a n ě jsou 
lidé se š p a t n ý m z d r a v o t n í m stavem, k te ř í b e z n a d ě j n ě čekají na d á r c e o rgánů . Jen v U S A 
je v p o ř a d n í k u na transplantaci ledvin více než 100 000 čekajících pac i en tů , což vyús t i lo 
v čekací l hů ty až deseti let. Vě t š ina z t ě c h t o p a c i e n t ů se bohuže l nedočká . Důs ledek je takový, 
že mnoho velmi b o h a t ý c h lidí h l edá d á r c e a stal se z toho n e o p r á v n ě n ý obchod s l idskými 

2 česká firma pohybující se na poli bankovního zabezpečení (https://www.threatmark.com/). 
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orgány. Cr ime Inc. m á celou d iv iz i o b c h o d n í k ů , k te ř í s louží jako p ros t ř edn íc i skrze všechny 
kontinenty a snaž í se spojovat prodávaj íc í , kupuj íc í a zpros t ředkováva j í lékaře , chirurgy a 
nemocn ičn í zař ízení . W o r l d Hea l th Organizat ion odhaduje, že př ib l ižně k a ž d o u hodinu je 
p r o d á n ně jaký o r g á n v d ig i t á ln ím p o d sv ě t í . O r g á n y m ů ž o u p o c h á z e t od p o p r a v e n ý c h vězňů 
v Číně , žen z Indie, k t e r é jsou m a n ž e l y p ř inuceny nebo Sy r skými uprchl íky . Ačkoli m á 
n a p ř í k l a d ledvina pro d á r c e cenu př ib l ižně 200 000 $, t ě m t o d á r c ů m je vyplacena pouze 
m a l á čás t ve p rospěch k r iminá ln íků , k t e ř í obchod zpros t ředkovávaj í . T í m hůř , že se t ě m t o 
o r g á n ů m n e d o s t á v á p a t ř i č n é p o o p e r a č n í péče a odumí ra j í , než najdou p o t ř e b n é h o [6]. 

S tá le více se ty to ak t iv i ty odehráva j í online, v cha tovac ích m í s t n o s t e c h a skrze dark web. 
Č a s t o chudoba v zemích jako Indie, Bulharsko nebo Srbsko vyprovokuje obyvatele k tomu, 
aby si zj is t i l i svou k revn í skupinu a ná s l edně podáva l i n a b í d k y svých o r g á n ů na č e r n é m 
trhu. N a p ř í k l a d v Č íně k o n t a k t u j í p ř ekupn íc i m l a d é l i d i na i n t e r n e t o v ý c h fórech se slogany 
"Daruj ledvinu, kup si nový iPad" . P ro policejní účely m ů ž e bý t za j ímavé prohledat takové 
fórum a na j í t v šechna v l ákna , kde se ne legá lně obchoduje s l idskými orgány. Pos t ač i l by 
lehce rozš i ř i te lný slovník kidney Iheart | l i v e r | skin | shoulder | eye, vůči k t e r é m u by se 
analyzovala všechna na lezená slova. 

2.1.6 D ě t s k á pornograf ie 

Stejně jako v Danteho Infernu, dark web m á rovněž d e v á t ý k ruh pekla. Je to mí s to , kde lze 
na léz t ty ne jodporně j š í akty nási l í na t ěch nejs labších a ne jzrani te lně jš ích z naš í společnos t i . 
V hluboce znepokojuj íc í zp rávě Europo lu ( E v r o p s k ý policejní ú ř a d ) zaznamenaly o rgány 
č inné v t r e s t n í m ř ízení zvyšující se poče t w e b ů v d ig i t á ln ím podsvě t í , k t e r é provozuj í online 
p řenos zneuž íván í a znás i lňování dě t í [6]. C r i m e Inc. a j i né pedofi lní s í tě organizuj í tzv. 
pay-per-view (platba za zh lédnu t í ) znás i lněn í d í t ě t e na p o ž á d á n í . Organ izované k r iminá ln í 
sí tě ze jména v A s i i posky tu j í pedofily s m o ž n o s t í p ř ipo j i t se živě skrze Tor do video k a n á l ů 
s ves t avěnou funkcionalitou chatu, kde m ů ž o u už iva te lé z celého svě t a za poplatek zadáva t 
p o ž a d a v k y nási lníkovi a ř íd i t t í m jeho kroky. V jednom z inc iden tů v y š e t ř o v a n é m policií si 
už ivate lé p ř ipo jen í skrze Tor objednali skupinu m u ž ů na znás i lněn í osmi le tého d í t ě t e , kdy 
v r e á l n é m čase řídili kroky t ě c h t o m u ž ů a udáva l i tak scénář a to vše za 100 $. 

Jel ikož se tyto ak t iv i ty odehráva j í na dark webu, a p ro tože je video s t r e a m o v á n o na
mís to s t ahován í , d ů k a z o s p á c h á n í t r e s t n é h o č inu nen í nikde p e r m a n e n t n ě z a z n a m e n á n , 
k r o m ě s a m o t n ý c h t ý r a n ý c h obě t í , k t e r é přeži ly bru ta l i tu svých t r ý z n i t e l ů [8]. Všechny nele
gální č innos t i tohoto typu jsou nab ízeny na prodej v d ig i t á ln ím p o d s v ě t í a generuj í ob rovský 
zisk o rgan i zac ím jako je Cr ime, Inc. Tento trend za pos ledn í dobu rychle akceleroval p řede
vš ím d íky t a j n é m u ne legá ln ímu f inancování . Rea l i t a je taková , že se p r a v d ě p o d o b n ě n ikdy 
n e p o d a ř í zcela v y m í t i t tyto o d p o r n é akt ivi ty, ale k a ž d ý by mě l n ě j a k ý m z p ů s o b e m p ř i spě t 
m i n i m á l n ě k jejich omezení . Jak již bylo řečeno , na j í t d ů k a z y o t r e s t n é č innos t i tohoto typu 
je ne t r iv iá ln í p rob l ém, m ů ž e m e se ovšem z a m ě ř i t a l e spoň na fóra, p ř í p a d n ě in t e rne tové dis
kuze, kde bychom mohl i p o m o c í s lovníku (nap ř ík l ad childlrape Igirl) začí t svá p á t r á n í . 
Takový typ vyh ledáván í slov ve s lovníku p r a v d ě p o d o b n ě bude generovat mnoho falše posi
tive p ř í p a d ů , t u d í ž by bylo v h o d n é v y t v o ř i t b u d konkré tně j š í r egu lá rn í vý raz nebo upravit 
slovník tak, aby se v n ě m nevyskytovala č a s t á a b ě ž n á slova. 

2.2 V y š e t ř o v á n í kybe rk r imina l i t y 

Tato sekce vymez í n ě k t e r é kr iminal i s t ické a p r o c e s n ě p r á v n í aspekty souvisejících s odhalo
ván ím, p rově řován ím a v y š e t ř o v á n í m kyberkr iminal i ty . Sekce 2.2.1 hovoř í obecně o d ig i tá ln í 
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s topě , j a k é jsou její druhy a jak se j í zbavit . Dá le sekce 2.2.2 rozeb í rá všechny kroky postupu 
vyše t řován í a nakonec sekce 2.2.3 popisuje typy d ů k a z ů a procesy př i dokazován í kyberkr i -
minality. K y b e r k r i m i n a l i t a m ů ž e bý t n a m í ř e n a prot i p o č í t a č ů m , softwaru, hardwaru, s í t ím, 
d a t ů m , nebo v ní vystupuje pouze p o č í t a č jako n á s t r o j k p á c h á n í t r e s t n é h o č inu [2]. Dalš í 
možnos t í je síť a k ní p ř i p o j e n á zař ízení , ve k t e r é se o d e h r á v á t r e s t n á č innos t . Nejen pro 
pol ic i i je velmi ob t í žné sledovat projevy kyberkriminal i ty , jelikož p ros t ř ed í , ve k t e r é m se 
odehráva j í je ob t í žně v n í m a t e l n é - děn í v kyberprostoru m ů ž e m e sledovat pouze za p o m o c í 
j iného zař ízení . Jak j iž bylo řečeno, z n a č n á čás t kyberkr iminal i ty p ř enáš í z n á m é druhy pro
t i p r á v n í h o j e d n á n í do p r o s t ř e d í kyberprostoru, kde je lze c h á p a t rychleji, lépe, efektivněji , 
než v r e á l n é m světě . Jak již bylo řečeno, za ryze kybe rne t i cké ú toky , k t e r é nema j í v r e á l n é m 
světě obdobu, m ů ž e m e z a ř a d i t n a p ř í k l a d hacking, DoS , D D o S nebo botnety. 

S ohledem na specifický charakter kyberkr iminal i ty bylo t ř e b a v p r ů b ě h u pos ledn ích let 
vyvinout novou zv láš tn í metodiku, k t e r á upřesňu je , rozvíjí a specifikuje typické p r o s t ř e d k y 
dokazován í t r e s t n é h o činu. Tento postup je s tá le dop lňován tak, jak docház í k d a l š í m n o v ý m 
z p ů s o b ů m k y b e r n e t i c k ý c h ú t o k ů . S a m o t n é vyše t řován í by mě ly vést specia l izované t ý m y 
složené z o d b o r n í k ů na danou problemat iku [11]. 

2.2.1 D i g i t á l n í s topa 

Stá le častěj i se součás t í d ů k a z n í h o m a t e r i á l u , a to nejen v oblasti poč í t ačové kr iminal i ty , 
s távaj í rovněž d ig i t á ln í stopy [11]. Definicí d ig i t á ln í stopy je mnoho, různ í a u t o ř i č a s to 
používaj í synonyma pro označen í d ig i tá ln í stopy, n á m zde však p o s t a č í k r á t k á výs t i žná 
definice - digitální stopa je informace zanechaná uživatelem v prostředí internetu nebo jako 
součást souborů. Po jem dig i tá ln í stopa je pro účely d ip lomové p r á c e s těžejní , jel ikož se snaží 
p rávě o sběr ak t i vn í ch d ig i tá ln ích stop. Je proto žádouc í pochopit, co to d ig i t á ln í stopa 
je, se všemi vlastnostmi a ná l ež i to s tmi . Informace, k t e r é po sobě už iva te lé na internetu 
zanechávaj í , se dělí na ak t ivn í : 

• profily nebo p ř í s p ě v k y z a n e c h a n é na sociálních sí t ích, 

• e-maily, sms zprávy, historie chatu, 

• r ů z n é typy ú ředn ích úda jů , 

a pas ivní : 

• IP adresa, 

• vyh l edávané v ý r a z y na internetu, 

• cookies (úda je u ložené ve spojitosti s k o n k r é t n í m webem), 

• lokace, poskytovatel p ř ipo jen í . 

Jak je j i s t ě patrno, mezi a k t i v n í se ř ad í ty informace, k t e r é o sobě už iva te l zveřejní pro
s t ř e d n i c t v í m různých s lužeb v ě d o m ě a dobrovo lně [11]. Naopak pas ivn í informace vznikaj í 
v p r o s t ř e d í internetu bez na šeho p ř í m é h o z á m ě r u . Rea l i ta je t aková , že j akáko l iv ak t iv i t a 
v online p r o s t ř e d í m ů ž e bý t z a z n a m e n á n a a u ložena . T y t o informace se ča s to zneužívaj í 
n a p ř í k l a d pro: 

• k r ádež osobních informací (úda je z k red i tn í ch karet, r o d n é číslo, e-mailová adresa), 

• k y b e r š i k a n a , 
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• kyberstalking, 

• zdroj informací pro personalisty, 

• s ledování n á v y k ů už iva te lů ( real izováno t ř e t í m i stranami, sbě ra te l i dat a r e k l a m n í m i 
spo lečnos tmi ) . 

Exis tu j í však způsoby a n á s t r o j e pro s p r á v u a ochranu d ig i tá ln ích stop. P ro s p r á v u ak t i vn í ch 
stop je úč inné : 

• použ íva t více př ih lašovacích jmen, 

• rozvážně (nej lépe vůbec ) publikovat fotografie, videa a osobní úda je , 

• v h o d n ě nastavit soukromí , obzv lá š t ě u sociálních sít í , k t e r é posky tu j í z á k l a d n í konfi
guraci, 

• v h o d n ě nastavit z abezpečen í svého in t e rne tového prohl ížeče , 

• M e on the web (s lužba, k t e r á sleduje nově zveře jněné informace o uživate l i v u rč i t é 
oblasti). 

P ro s p r á v u pas ivn ích stop potom: 

• Do not Track (umožňuje čás t ečně zamezit n e c h t ě n é m u s ledování) , 

• Opt-outs (umožňu je uživate l i vyvázán í se z nech t ěné s lužby) , 

• r ů z n á softwarová řešení (nap ř ík l ad d o p l ň k y in t e rne tového prohl ížeče) , 

• a n o n y m n í rež im prohl ížení . 

Ž á d n á z t ěch to technik nen í d o k o n a l á a už iva te l si m ů ž e bý t jist , že v k a ž d é m p ř í p a d ě 
na n ě k t e r ý c h mís t ech z a n e c h á svou d ig i tá ln í stopu. Zp ráva o webovém sledování [14] kon
k r é t n ě rozeb í rá r o z m a n i t ý ekosys t ém webových s lužeb t ř e t í ch stran, k t e r é sbíraj í informace 
o uživate l ích a dá le je využívaj í pro cí lenou reklamu. Jedno z t akových expanduj íc ích od
vě tv í internetu jsou sledovací s lužby t ř e t í ch stran, k t e r é sledují už ivate le na k a ž d é m kroku. 
Posky tu j í i nze r tn í a ana ly t i cké s lužby a služby, k t e r é nabízej í s ledování a profilování uživa
te lů . Ačkoli n ě k t e r é uživate lské interakce s t ě m i t o s l u žb ami mohou bý t ú m y s l n é a expl ic i tn í 
(nap ř ík l ad sdí lení obsahu nebo k l iknu t í na líbí se mi), vě t š ina t a k o v ý c h in te rakc í s t ě m i t o 
s lužbami nen í expl ic i tn í a ú m y s l n á . Uživate lé si vě t š inou neuvědomuj í p ř í t o m n o s t t akových 
s lužeb v ů b e c . Největš í obavy oh l edně s o u k r o m í vzbuzuje na růs t a j í c í obchod s o sobn ími 
informacemi mezi t ě m i t o s l užbami a jejich v š u d y p ř í t o m n o s t a m o ž n o s t sledovat uživate le 
z j e d n é s t r á n k y na j inou, č a s to na různých webech. 

Smazat takovou stopu je v dnešn í d o b ě prakt icky n e m o ž n é [11]. Závisí na s a m o t n é m 
uživatel i , j a k ý m z p ů s o b e m bude své a k t i v n í stopy monitorovat. O m e z e n í ak t i vn í ch digi tá l 
ních stop je m o ž n é docí l i t p o u ž i t í m vícero př ih lašovacích jmen a e-mai lových adres. Dalš í 
úč innou metodou je použ í t Tor, což je software zajišťující anonymitu už iva te le př i pohybu 
na internetu t í m , že z a b r á n í s e r v e r ů m z ískání r eá lné IP adresy poč í t ače . Opro t i a k t i v n í m , 
pas ivn í stopy ma j í u r č i t ou dobu platnosti uchován í dat. Uživate lé mohou z a b r á n i t maxi 
m á l n ě tak d o d a t e č n é m u s b ě r u dat, n a p ř í k l a d sof twarovým řešen ím nebo sp rávou cookies. 
P o t é zbývá vyčka t , než uplyne doba u ložení dat. 
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2.2.2 P o s t u p p ř i v y š e t ř o v á n í 

V t é t o sekci budou z pol icejního hlediska j e d n o d u š e a s rozumi t e lně p o p s á n a specifika úkonů 
spojených se zj išťováním, zda se skutek stal, zda je tento skutek t r e s t n ý m č i n e m a kdo je 
jeho pachatelem. K a ž d é t r e s t n í ř ízení zač íná s e p s á n í m z á z n a m u o zahá jen í t r e s t n í h o ř ízení 
[12]. O r g á n y č inné v t r e s t n í m ř ízení se o sku tečnos t i , že b y l s p á c h á n t r e s t n ý čin v r á m c i 
internetu nejčastěj i dozvída j í na zák ladě t r e s tn í ch o z n á m e n í . P ř i řešení kyberkr iminal i ty je 
nejdůleži tě jš í za j iš tění p r v o t n í c h informací a d ů k a z ů . V t é t o fázi t r e s t n í h o ř ízení je p o t ř e b a 
co nejprecizněj i zajistit informace týkaj íc í se k y b e r n e t i c k é h o ú t o k u . P o k u d je to možné , je 
t ř e b a zajistit data v n e z m ě n ě n é p o d o b ě (or iginály e-mai lových zp ráv , paměťová m é d i a či 
celý p o č í t a č , p o p ř í p a d ě jen kopie nebo printscreeny) [12]. 

V e l m i dů l ež i t ým zdrojem informací je z p ů s o b p ř ipo jen í p o č í t a č e do s í tě a př idě len í IP 
adresy [11]. P r o s p r á v n o u identifikaci p o č í t a č e je p o t ř e b a z n á t k r o m ě IP adresy i da tum 
s p ř e s n ý m č a s e m př ipo jen í do s í tě . K v l a s t n í m u zjištění koncového poč í t ačového s y s t é m u je 
dá le z a p o t ř e b í z n á t t echnické pr incipy p ř ipo jován í do s í tě (př idě lení I P adresy, konfigurace 
N A T ) . N a zák ladě procesu p ř ipo jován í do s í tě či k r ů z n ý m s l u ž b á m (e-mail, c loudová úlo
žiště, sociá lní sí tě) je m o ž n é naj í t zdroj ú t o k u . Dalš í informace lze z í ska t od j edno t l i vých 
ISP (posky tova t e lů p ř ipo jen í k internetu). T i uchovávaj í informace o zař ízeních, vče tně 
informace o I P adrese, délce a času použ íván í d a n é služby. P o k u d je z obsahu t r e s t n í h o 
o z n á m e n í patrno, že jde o t r e s t n ý čin, p ř í p a d n ě kdo je jeho pachatelem, je s epsán z á z n a m 
o zahá jen í ú k o n ů t r e s t n í h o ř ízení . 

O b r á z e k 2.2: Z j ednodušené s c h é m a zahá jen í úkonů t r e s t n í h o řízení. 

Celý p o p s a n ý postup lze shrnout do t ř í k roků , v iz . ob rázek 2.2. 

2.2.3 D o k a z o v á n í k y b e r k r i m i n a l i t y 

Jak už s a m o t n ý název sekce n a p o v í d á , bude řeč o d ů k a z e c h a jak kyberkr imina l i tu d o k á z a t . 
Za d ů k a z m ů ž e m e označi t vše, co m ů ž e p ř i s p ě t k ob ja sněn í věci [12]. N a p ř í k l a d v ý p o v ě d 
obv iněného , svědků, znalecké posudky nebo r ů z n é listiny. P ř i ob jasňování , odha lován í a vy
še t řován í kyberkr iminal i ty je m o ž n é uží t všechny d o s t u p n é p r o s t ř e d k y dokazován í . V t é t o 
sekci budou p o p s á n y n ě k t e r é d ů k a z y a d ů k a z n í p ros t ř edky , k t e r é nejčastěj i s louží k odha
lování kyberkr iminal i ty . Nás ledu je výče t t y p ů d ů k a z ů : 

• Věcné d ů k a z y - to jsou t akové důkazy , na k t e rých b y l t r e s t n ý čin s p á c h á n . Co se 
týče kyberkriminal i ty , nejčastěj i jsou věcnými d ů k a z y poč í t ačové s y s t é m y a paměťová 
m é d i a obsahuj íc í data. D a t a m ů ž o u bý t rovněž u ložena v cloudu n a m í s t o paměťových 
médi í . 

• L i s t inné d ů k a z y - za l i s t inný d ů k a z lze považova t t akové listiny, k t e r é po tv rzu j í či 
vyvrace j í kyberkr imina l i tu . T a k o v ý m t y p i c k ý m d ů k a z e m jsou data či informace po 

Přijetí oznámení 
či vlastní činnost 
OČTR. Získání 
prvotních 
informací. 

Zahájení 
úkonů 
trestního 
řízeni . 
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jejich vy t i š t ěn í . M ů ž e se jednat o p a p í r nebo j iné m é d i u m schopné zaznamenat p s a n ý 
či kres lený projev. 

• Dig i t á ln í d ů k a z y - tento typ d ů k a z ů z a t í m nen í zaveden mezi kategoriemi d ů k a z ů . 
Lze ovšem na léz t hlasy n ě k t e r ý c h b e z p e č n o s t n í c h o d b o r n í k ů , k t e ř í t v rd í , že by tento 
typ d ů k a z u mě l bý t oficiálně zahrnut. Z a d ig i tá ln í d ů k a z by se potom považovala 
jakákol i data či informace, jež byly vy tvořeny , přeneseny, u loženy či modif ikovány za 
použ i t í poč í t ačového s y s t é m u a mohou bý t p r o s t ř e d k e m k o d h a l e n í t r e s t n é h o činu. 
Dip lomová p r á c e se op í r á o tento pos ledn í bod a snaž í se pomoci z ískat d ig i tá ln í 
důkazy, k o n k r é t n ě z webových s t r á n e k . 

Dokazován í kyberkr iminal i ty obnáš í někol ik ú k o n ů [12]. P r v n í č innos t í p ř i dokazován í ky-
berkr iminal i ty je za j i š tění d ig i tá ln ích stop. Zajišťování d ig i tá ln ích stop dů lež i tých pro t r e s t n í 
ř ízení je zpravidla p rováděno o rgány č innými v t r e s t n í m ř ízení . Nejčas tě jš ími ú k o n y jsou 
d o m o v n í a osobní p roh l ídka , v y d á n í a o d n ě t í věci a oh l edán í m í s t a činu. 

D o m o v n í p r o h l í d k a je j e d n í m ze zajišťovacích ú k o n ů umožňuj íc ích velmi in tenz ivn í zá sah 
do zák ladn ích l idských p r á v a svobod. P r o h l í d k u je m o ž n é vykonat, existuje-li d ů v o d n é 
podez řen í , že by se v b y t ě nebo j i n é m bydlen í mohla n a c h á z e t věc nebo osoba dů lež i t á 
pro t r e s t n í ř ízení . D o m o v n í p roh l í dku je o p r á v n ě n na ř íd i t p ř e d s e d a s e n á t u nebo soudce a 
vykonává jej pol icejní o rgán . 

V y d á n í m věci se r o z u m í povinnost před lož i t či vydat věc dů lež i tou pro t r e s t n í ř ízení 
na v ý z v u o r g á n ů č inných v t r e s t n í m ř ízení . O p r á v n ě n í vyzvat k v y d á n í věci m á p ř e d s e d a 
s ená tu , s t á t n í z á s t u p c e a pol icejní o rgán . P o k u d osoba výzvy neuposlechne, m ů ž e j í bý t 
věc o d ň a t a , p o p ř í p a d ě u ložena pokuta . V r á m c i kyberkr iminal i ty se v praxi bude nejčas
těji jednat o zaj išťování p o č í t a č o v ý c h s y s t é m ů (poč í tače , servery, tablety, mob i ln í telefony, 
d a t o v á úložiš tě , síťová zař ízení) vče tně periferií (3D t i s k á r n a ) , paměťových méd i í a dalš ích 
p r o s t ř e d k ů sloužících ke komunikaci ( S I M karta). 
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Kapitola 3 

Sběr dat na internetu 

B ě h e m pos ledn ích někol ika let se World Wide Web stal doslova n a p u m p o v a n ý informacemi 
a v n ě k t e r ý c h p ř í p a d e c h se stalo velmi o b t í ž n ý m naj í t k o n k r é t n í informaci. J a k o ž t o řešení 
tohoto p r o b l é m u vzn ik la d isc ipl ína web mining [9]. P o d pojmem web mining si lze p ř e d s t a v i t 
apl ikaci r ůzných technik pro dolování dat. Je to proces objevování po t enc i á lně už i t ečných 
a doposud n e z n á m ý c h informací . Web mining [9] se využ ívá pro: 

• z ískávání re levan tn ích informací , 

• v y t v á ř e n í nových zna los t í z re levan tn ích dat, 

• perzonalizaci informací , 

• nauku o zákazníc ích a obecně o uživatel ích, pokud jde o ně jaký typ služby. 

Dolování webového obsahu je p o d m n o ž i n a tohoto pojmu. Se zvyšující se s loži tos t í w e b ů se 
rovněž e n o r m n ě zvyšuje m n o ž s t v í informací na nich obsažených . Tudíž extrakci dat, kterou 
by už iva te l mohl p o ž a d o v a t se stala n á r o č n ý m a ča s to z d l o u h a v ý m úko lem [9]. Výs ledkem 
je to, že se dolování dat z w e b ů stalo zák l adn í technikou pro extrakci h o d n o t n ý c h informací 
z internetu. Web mining [13] je dá le rozč leněn do t ř í ka tegor i í - dolování webového obsahu, 
dolování s t ruktury webu a dolování už ívání webu: 

• př i dolování webového obsahu z k o u m á m e objekty jako text, o b r á z k y nebo mult imedia , 

• p ř i dolování webové s t ruktury pracujeme na zák ladě s t ruktury webu, kdy n a p ř í k l a d 
h l e d á m e odkazy specifikované p o m o c í U R L , 

• v p ř í p a d ě dolování webového už ívání jsou ob las t í z á j m u logovací soubory, k t e r é obsa
hují nav igačn í vzorce už iva te lů , čili jak se uživate lé pohybovali na d a n é m webu. 

P ro účely t é t o p r á c e je p o d s t a t n ý p r v n í a d r u h ý bod, jelikož n á m jde o a n a l ý z u textu 
obsaženého na webech a o s t rukturu webu, respektive o odkazy obsažené na webu. Web 
mining obecně p o m á h á p o r o z u m ě t chování zákazn íka , na léz t úzké hrdlo ve v ý k o n n o s t n í 
s t r á n c e webu a n e p ř í m o podporuje byznys firem, k t e r é tyto techniky p rak t iku j í [9]. Dolování 
obsahu z webu m á rovněž svou v l a s tn í taxonomii , v iz ob rázek 3.1. Z á k l a d n í popis již by l 
zmíněn v p ř e d c h o z í m v ý č t u . Nás ledova t bude p o d r o b n ě j š í popis t y p ů dolování dat [13]. 
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O b r á z e k 3.1: Taxonomie dolování webových dat 

P r v n í dvě ú rovně byly popsány , čili rozdělení dolování webových dat na dolování webo
vého obsahu, webové s t ruktury a w e b o v ý c h logů. Dolování webového obsahu dá le z k o u m á 
obsah webu, j a k o ž t o i výs ledky vyh l edáván í [9]. To je klasifikováno jako dolování obsahu 
webových s t r á n e k a dolování výs ledků vyh ledáván í . 

Dolování obsahu webových s t r á n e k spočívá v ana lýze d a n é s t r á n k y a v y h l e d á n í textu 
nebo j iné formy informace, z a t í m c o dolování výs ledků vyh ledáván í z k o u m á dalš í vyh ledáván í 
s t r á n e k na zák ladě s t r á n k y z k o u m a n é v p ř e d c h o z í m kroku. Dolování webové s t ruktury 
analyzuje s t rukturu dokumentu jako H T M L nebo X M L a získává informace o organizaci 
s t r ánky . Tato technika použ ívá p r o p o j e n í mezi w e b o v ý m i s t r á n k a m i na zák ladě váhy, k t e r á 
je j i m v p r ů b ě h u zpracován í p ř i ř a zen a . Dolování webového už i t í (webových logů) je aplikace 
technik za úče lem p o r o z u m ě n í vzorů webového použ íván í uživate l i . Tato technika doluje 
data z logovacích soubo rů , profilů už iva te lů , informací o jejich sezení , s o u b o r ů cookies, 
už iva te l ských d o t a z ů , záložek, kl iků myš i a dalš ích už iva te l ských in terakcí . 

Dolování webového uži t í m á t ř i fáze - p ředzp racován í , o d h a l e n í vzo rů a a n a l ý z a vzorů . 
Tento typ dolování je dá le klasifikován na s ledování vzorů o b e c n é h o p ř í s t u p u a s ledování 
vzo rů použ i t í už iva te lů . P r v n í z t ě ch to dvou doluje informace na zák l adě historie použ íván í 
d a n é s t r ánky , kterou uživate lé navš t ív í . T a k o v ý m z p ů s o b e m lze p o r o z u m ě t v z o r ů m a tren
d ů m v použ íván í webu a zlepši t tak s t rukturu webu. P o k u d se z a m ě ř u j e m e na k o n k r é t n í h o 
uživate le , j e d n á se o d r u h ý typ. Ana lyzu j í se p ř í s t u p o v é vzory k o n k r é t n í h o uživate le vedoucí 
ke z lepšení specifických o d p o v ě d í [9]. 

Pro tuto p rác i je p o d s t a t n é dolování webového obsahu, k o n k r é t n ě textu obsaženého 
na specifických s t r á n k á c h . P ro to bude nyn í sous t ř eděn í z a m ě ř e n o p řevážně na tuto oblast. 
O b e c n ě jde o b ě ž n o u techniku, kdy p r o h l e d á v á m e web skrze jeho obsah. Rovněž vyh ledá 
vací procesory dělaj í nav íc ke své č innos t i dolování webového obsahu. Tento typ dolování 
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odkazuje na objevení už i t ečných informací z webového obsahu (text, obrázky, videa). P ř i 
dolování dat v y u ž í v á m e dvou p ř í s t u p ů - použ i t í d a t a b á z e nebo agenta [13]. D a t a b á z o v ý 
p ř í s t u p se s k l á d á z d a t a b á z e obsahuj íc í s c h é m a t a a a t r ibuty s def inovanými d o m é n a m i . P ř i 
p ř í s t u p u s agenty exis tuj í t ř i druhy agen tů : 

• agenti in te l igen tn ího vyh ledáván í a u t o m a t i z o v a n ě h ledaj í informace na zák l adě speci
fického dotazu (princip agenta in te l igen tn ího vyh ledáván í je využ i t v t é t o p rác i ) , 

• filtrující agenti používa j í r ů z n é techniky pro filtraci dat dle p ř e d e m definovaných in
s t rukcí , 

• pe rzona l izovaný agent se učí preference už iva te lů , vy tvá ř í už ivate lské profily a na 
jejich zák ladě modifikuje vyh ledáván í re levan tn ích d o k u m e n t ů . 

V oblasti dolování webového obsahu jsou pro tuto diplomovou p rác i s těžejní p ř evážně tech
niky dolování n e s t r u k t u r o v a n é h o obsahu (převážně textu). Do lován ím n e s t r u k t u r o v a n ý c h 
dat z í skáváme n e z n á m é informace. Dolování textu spočívá v extrakci d ř íve n e z n á m ý c h in
formací ex t r akc í informací z různých t e x t o v ý c h zd ro jů [13]. M e z i ne jznámějš í techniky p a t ř í 
extrakce informací , s ledování t é m a t , sumarizace, kategorizace, sh lukování a vizualizace in
formací . V d ip lomové p rác i se užívá techniky extrakce informací , k t e r á použ ívá vzory k zís
kán í shody textu. V h o d n ý m i metodami jsou vyh ledáván í ve s lovníku (h ledán í kl íčových 
slov) a r egu lá rn í v ý r a z y (vyh ledán í celých frází dle specifického p ř e d p i s u ) . Tato technika je 
v h o d n á př i ve lkých objemech dat [13]. 

V následuj íc ích sekcích budou konkré tně j i a s t e chn ickými detaily p ř e d s t a v e n y techniky, 
způsoby a m o ž n o s t i h l e d á n í informací , jejich a n a l ý z a a n á s l e d n á archivace. Nejprve bude 
v sekci 3.1 ob ja sněno , zdal i a do j aké m í r y je sbě r a archivace informací z webových s t r á n e k 
legální . Nás ledu je sekce 3.2, kde budou p ř e d s t a v e n y existuj ící metody a n á s t r o j e pro sběr 
informací a jejich ana lýzu . V t é t o sekci pů jde o u k á z k y r ů z n ý c h technik s t ažen í s t a t i ckých 
a d y n a m i c k ý c h webových s t r á n e k a jejich ana lýzy . V pos ledn í sekci 3.3 budou p o p s á n y již 
existující n á s t r o j e pro p r o c h á z e n í webů , h ledán í , a n a l ý z u a archivaci dat. N a rozdí l od před
chozí sekce pů jde o ho tové k o m p l e x n í s y s t é m y schopné stahovat, analyzovat a archivovat 
několik webových s t r á n e k pa ra le lně , č ímž se p ř ib l ižu jeme reá lné praxi . 

3.1 Legá lnos t 

K d y ž se v y t v á ř í n á s t r o j na sbě r webových dat, jsou zde ci t l ivé oblasti, na k t e r é m u s í vývo já ř 
b r á t z ře te l . N e z o d p o v ě d n é sb í r án í dat m ů ž e bý t pro druhou stranu m i n i m á l n ě o t r a v n é , 
ovšem m ů ž e to v n ě k t e r ý c h p ř í p a d e c h h ran ič i t až s i legalitou. Je p o t ř e b a se vyvarovat 
d v ě m a p r i m á r n í m věcem - ú t o k u DoS (odepřen í s lužby) a po rušen í a u t o r s k ý c h p r á v [10]. 

V p r v n í m p ř í p a d ě , DoS ú t o k u , m u s í m e b r á t na vědomí , že t yp ický už iva te l m ů ž e na
vš těvova t novou s t r á n k u n a p ř í k l a d k a ž d é t ř i sekundy [10]. Opro t i tomu, typ ický sbě rač 
webových dat stahuje b ě h e m sekundy des í tky s t r ánek , čili m ů ž e vygenerovat někol ikaná
sobný provoz oproti b ě ž n é m u uživate l i . To je naprosto val idní d ů v o d m i n i m á l n ě k o b a v á m 
na s t r a n ě majitele webu. P ro to se jako d o b r á prak t ika považuje p ř i škrcen í provozu nato
lik, aby generovaný provoz by l p o r o v n a t e l n ý s provozem běžných už iva te lů . D o p o r u č u j e se 
rovněž monitorovat dobu odezvy a jes t l iže se zvyšuje , redukovat intenzitu gene rovaného 
provozu. 

Da l š ím o m e z e n í m jsou a u t o r s k á p ráva . D o p o r u č u j e se přeč ís t si o z n á m e n í o a u t o r s k é m 
p r á v u na d a n é webové s t r á n c e p ř e d z a h á j e n í m jakékol i operace a ujistit se, zda bylo d o b ř e 

18 



p o r o z u m ě n o tomu, co d a n ý web schvaluje a co už ne. Vě t š ina w e b ů dovoluje zpracováva t 
informace ze svých s t r á n e k tehdy, pokud nebudou r e p r o d u k o v á n y dá le s t v r z e n í m , že data 
jsou v l a s t n i c t v í m majitele sbě r ače dat [10]. 

M e z i d o b r é prak t iky se dá le ř ad í použ i t í User-Agent pole v hlavičce k a ž d é h o H T T P 
dotazu [10]. T í m d á m e majiteli webu informaci o tom, kdo jsme a co m á m e v p l á n u dě la t 
se z í skanými informacemi. Tohle pole m ů ž e bý t v y p l n ě n o n a p ř í k l a d webovou adresou nebo 
j m é n e m , což identifikuje majitele sbě r ače dat. Ma j i t e l webu si p o t é m ů ž e zjistit, kdo a jak 
s jeho daty n a k l á d á . Dalš í dobrou prakt ikou je u m o ž n ě n í maji tel i webu omezit p ř í s t u p na 
n ě k t e r á m í s t a svého webu. K tomu slouží soubor robots.txt, k t e r ý je č i te lný pro člověka a 
obsahuje pravidla specifikující, k t e r á m í s t a ma j í bý t sběrač i dat d o s t u p n á a k t e r á n ikol i . P ř í 
k lad tohoto souboru se na lézá n a p ř í k l a d na adrese https://www.google.com/robots.txt. 
Co se t ýče zákonů , ty jsou v k a ž d é zemi j iné , t ud íž se d o p o r u č u j e vyhledat p r á v n í profesi
oná ly v p ř í p a d ě rozsáh lého použ íván í webových s b ě r a č ů dat [10]. 

Dip lomová p r á c e se snaž í d rže t všech d o b r ý c h prakt ik souvisejících se s b ě r e m webo
vých dat. D ů l e ž i t á je p ř e d e v š í m konfigurace, kde si už iva te l m ů ž e naspecifikovat parametry 
s b ě r u - odezvu mezi dotazy, p a t ř i č n é n a s t a v e n í User-Agent či nás ledován í pravidel obsaže
ných v souboru robots.txt. 

3.2 Ex i s tu j í c í metody a n á s t r o j e 

Hlavní pointou t é t o sekce je p o u k á z a t na to, že nen í t ř e b a vymýš le t kolo. Jes t l iže exis tuj í 
open source nás t ro j e , k t e r é j iž ma j í už iva te l skou zák l ad n u , jsou spolehl ivé a d o s t a t e č n ě 
o tes tované , byla by chyba vyvíjet n á s t r o j se stejnou nebo obdobnou funkcionalitou. Dá le 
budou v t é t o sekci p o p s á n y metody, techniky a knihovny pro sbě r a a n a l ý z u dat z webu [7]. 
V sekci 3.2.1 bude o b j a s n ě n a navigace a manipulace s H T M L elementy. Následuj íc í dvě sekce 
budou rozeb í ra t techniky z ískávání dat z webu. K o n k r é t n ě sekce 3.2.2 bude řeši t H T M L 
s t r á n k y bez d y n a m i c k é h o Javascript obsahu, z a t í m c o sekce 3.2.3 osvět l í z í skání H T M L 
s t r á n e k s d y n a m i c k ý m obsahem g e n e r o v a n ý m p o m o c í Javascriptu. 

3.2.1 X P a t h , C S S selektor 

K d y ž webový prohl ížeč zobrazuje k o n k r é t n í s t r á n k u , v y t v á ř í si model obsahu s t r á n k y v re
prezentaci document object model ( D O M ) . D O M 1 je h ie ra rch ická reprezentace obsahu celé 
s t r ánky , informací o s t r u k t u ř e , stylu, s k r i p t ů a o d k a z ů na j iný obsah. Je kr i t ické sp rávně 
p o r o z u m ě t t é t o s t r u k t u ř e , aby mohla bý t efekt ivně s b í r á n a data z j edno t l i vých s t r á n e k . 

Nejprve bude p o p s á n X P a t h 2 , což je do tazovac í jazyk pro h l edán í uz lů v X M L doku
mentech. Znalost tohoto j azyka je esenciá lní pro k a ž d é h o , kdo se chce zabýva t s b í r á n í m dat 
z w e b ů . M e z i jeho h lavn í p ř e d n o s t i pa t ř í : 

• j e d n o d u c h á navigace v modelu D O M , 

• sofistikovanější a p rak t i č t ě j š í než j iné selektory jako n a p ř í k l a d C S S selektory nebo 
regu lá rn í výrazy, 

• nab íz í velkou m n o ž i n u ves tavěných funkcí a rozš i ř i te lnos t pro dalš í už iva te lské funkce, 

• m á š i rokou podporu mezi a n a l y z a č n í m i knihovnami a platformami pro sbě r dat z webů . 

xhttps: //www.w3.org/D0M/ 
2https://www.w3.org/standards/techs/xpath 
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Výs ledkem X P a t h v ý r a z ů m ů ž e bý t ře tězec , logická hodnota, číslo nebo m n o ž i n a uzlů. 
M n o ž i n a uz lů j a k o ž t o n á v r a t o v á hodnota X P a t h v ý r a z u je nejběžnějš í a nejuži tečnějš í . 
Taková m n o ž i n a obsahuje pouze ty uzly, jej ichž poloha je r e l a t ivn í k a k t u á l n í m u uzlu . 
P ř í k l a d y uži t í : 

xpath("/html/body/div/table/tr") 
xpath("/html/body/div/table/tr[@class='planet']") 
xpath("/html/body/div[@id='planets']/table/tr[@id!='planetHeader']") 

P r v n í X P a t h vý raz v r á t í m n o ž i n u uzlů, k t e r ý m o d p o v í d á cesta k tě lu H T M L , dá le element 
div, table a ná s l edně všechny ř á d k y tr tabulky. P o k u d je v H T M L dokumentu t akových 
tabulek vícero, budou všechny zahrnuty do výs ledné množiny . D r u h ý p ř íkaz m á s te jné 
chovávní jako p rvn í , ovšem s t í m rozdí lem, že do výs ledné m n o ž i n y zahrne pouze ty řádky , 
k t e r é ma j í atr ibut class roven ře tězci planet. Pos l edn í p ř íkaz zahrne pouze ty tabulky, k te ré 
spada j í pod element div s a t r ibutem id rovnu planet. N á s l e d n ě se vyberou pouze ty řádky , 
k t e r é nema j í atr ibut id roven planetHeader. 

Oprot i tomu, C S S selektory 3 jsou vzory použ ívané pro h l edán í e l e m e n t ů a obvykle se 
používaj í pro definici e l emen tů , na k t e r é je apl ikován l ibovolný C S S styl . M o h o u bý t rov
něž p o u ž i t y pro h l edán í e l e m e n t ů v modelu D O M . C S S selektory se ho jně používaj í d íky 
kompaktnosti , jednoduchosti a znovupouž i t e lnos t i v kódu , kde m á X P a t h d íky své široké 
funkcional i tě nedostatky. P ř í k l a d y použ i t í : 

cssselect("tr.planet") 
cssselect("tr#planet3") 
cssselect("tr[name='Pluto']") 

P r v n í C S S selektor vybere všechny tabulky a z jejich obsahu pouze ty řádky , k t e r é obsahuj í 
atribut class roven ře tězci planet. D r u h ý selektor se liší od p r v n í h o pouze t í m , že n e z k o u m á 
atr ibuty class, nýb rž atr ibuty id. T ř e t í selektor po vzoru p ředchoz ích h l edá ty řádky , kde 
se vyskytuje atr ibut name roven ře tězci Pluto. 

N a p ř ík ladech lze v idě t , že C S S selektory jsou j e d n o d u š š í a k r a t š í než X P a t h př íkazy, 
ovšem nema j í t akové vy jadřovac í schopnosti a funkcionalitu. V p ř í p a d ě složi tých d o t a z ů se 
t u d í ž vě t š inou uchyluje k použ i t í X P a t h . Je rovněž nutno podotknout jeden i m p l e m e n t a č n í 
detail, kdy C S S selektory p ř i tomto z p ů s o b u použ i t í i n t e r n ě využívaj í X P a t h výrazy, k t e r é se 
nás l edně apl ikuj í na dokument. D íky t é t o režii C S S selektory nedosahu j í t akové výkonnos t i 
jako X P a t h . 

3.2.2 R e q u e s t s / u r l l i b 3 a B e a u t i f u l S o u p 

Tato sekce prezentuje jednoduchost s b ě r u H T M L s t r á n e k a jejich a n a l ý z u v programova
cím j azyku P y t h o n . Nejprve bude p o p s á n z p ů s o b s t ažen í s t r á n k y s knihovnami Requests a 
url l ib3, ná s l edně a n a l ý z a a vyh ledáván í informací ze s t ažených dat p o m o c í knihovny Beau
tiful Soup. 

K n i h o v n a Requests 1 pod licencí Apache2 slouží pro prác i s H T T P protokolem. Cí lem 
knihovny je j e d n o d u c h á p ráce s H T T P dotazy a p ř e d e v š í m př ívě t ivos t pro už iva te le . P ř í k l a d 
z ískání obsahu s t r á n k y : 

3https://www.w3.org/TR/2011/REC-css3-selectors-20110929/  
4http: //docs.python-requests.org/en/master/ 
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r = requests.get( 
'https://api.test.service.com/user', 
auth=('user', 'pass') 

).text 

V p r o m ě n n é r se nacház í obsah s t ažené s t r ánky . K n i h o v n a ur l l ib3 s te jně jako Requests 
slouží pro p rác i s H T T P protokolem. V y d á n a je pod licencí M I T . ur l l ib3 je p ř í t o m n a ve 
velké čás t i P y t h o n ekosys tému . J e d n á se o pokroči le jš í knihovnu, k t e r á se vyznačuje : 

• podporou někol ika v láken , 

• op t ima l i zac í sd ružován ím mnoha př ipo jen í , 

• podporou S S L / T L S , 

• n a h r á v á n í m s o u b o r ů s multipart kódován ím, 

• podporou H T T P p řesměrován í , 

• podporou gzip a deflate kódování , 

• podporou proxy serverů . 

P ř í k l a d uži t í : 

r = urllib3.PoolManager().request( 
'GET', 
'https://google.com/robots.txt' 

).data 

Stejně jako v p ř e d c h o z í m p ř í p a d ě se v p r o m ě n n é r nacház í obsah s t ažené s t r ánky . Po tom, 
co je k dispozici obsah H T M L s t r ánky , p ř icház í na ř a d u a n a l ý z a a h l e d á n í informací . K tomu 
slouží knihovna Beautiful Soup pod M I T licencí, což je P y t h o n knihovna pro h l edán í dat 
v H T M L a X M L objektech. Podporuje navigaci, vyh ledáván í i modifikaci s tromu modelu 
D O M . P ř í k l a d použ i t í : 

s-= BeautifulSoup(r, 'html.parser') 
s.find_all('a') 
s.find(id='link3') 

P o inicial izaci jsou uvedeny dva p ř ík l ady h l e d á n í e l e m e n t ů v D O M modelu. P r v n í p ř ík lad 
v y h l e d á všechny značky a. T y definují odkazy na dalš í s t r ánky . D r u h ý p ř ík l ad h l edá všechny 
elementy s a t r ibutem id, j ehož hodnota se r o v n á ře tězci UnkS. 

3.2.3 S e l e n i u m a P h a n t o m J S 

Selenium je velmi už i t ečný a rozš í řený n á s t r o j na z ískávání dat z webů , k t e r ý b y l p ů v o d n ě 
vyvinut pro t e s tován í webových s t r á n e k [17]. Dnes se rovněž použ ívá k z ískání p ř e s n é h o 
vzhledu webové s t r á n k y tak, jak je vykreslena ve webovém prohl ížeči . Selenium pracuje 
z p ů s o b e m automatizace webového prohl ížeče ke s t ažen í s t r ánek , z ískání p o ž a d o v a n ý c h dat, 
poř izování s n í m k ů s t r á n k y a u p o z o r n ě n í na u rč i t é akce p rováděné na n a č t e n é s t r á n c e . Se
lenium neobsahuje ž á d n ý webový prohl ížeč , n a m í s t o toho se integruje s prohl ížeči t ř e t í ch 
stran (automatizuje prohl ížeče) . P o k u d se n a p ř í k l a d s p u s t í selenium s w e b o v ý m proh l ížečem 
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Firefox, o t ev ře se nová instance prohl ížeče , k t e r á n a č t e p o ž a d o v a n o u s t r á n k u a provede pře
dem nakonf igurované akce v programu. Ačkoli je p ě k n é pozorovat s t r á n k u př i vykonáván í 
požadovaných akcí, v p rax i chceme, aby program nebo skript běžel na p o z a d í a nevy tvá 
řela se ž á d n á grafická instance webového prohl ížeče . P ro t akové účely lze použ í t n a p ř í k l a d 
nás t ro j Phan tomJS , j a k o ž t o alternativa k b ě ž n ý m proh l í žečům. 

Nás t ro j e , jako je n a p ř í k l a d Phan tomJS , se označuj í jako headless p rohl ížeče [17]. Da l š ími 
t a k o v ý m i prohl ížeči jsou n a p ř í k l a d Google C h r o m é , Firefox, H t m l U n i t nebo SimpleBrowser. 
P r acu j í tak, že n a č t o u webovou s t r á n k u do p a m ě t i a vykona j í JavaScript, k t e r ý se na s t r á n c e 
nacház í , ovšem bez jakéhokol i grafického zobrazen í . K o m b i n a c í selenia a headless prohl ížeče 
z í skáme s b ě r a č webových dat, k t e r ý je schopen manipulovat s cookies, JavaScript k ó d e m , 
h lav ičkami nebo analyzovat text jako v p ředchoz í sekci n a p ř í k l a d Beautiful Soup. K n i h o v n a 
selenium je A P I (ap l ikační rozhran í ) vo lané na WebDriver. WebDriver se zvenku jev í jako 
prohl ížeč , k t e r ý dokáže nač í s t s t r á n k u , ale m ů ž e bý t rovněž použ i t na oblasti a n a l ý z y textu, 
h l edán í e l e m e n t ů nebo interakci s elementy na s t r á n c e (vyplnit text do t e x t o v é h o pole, 
kl iknout na t l ač í tko ) . Selenium využ ívá na h l edán í e l e m e n t ů v h t m l souborech X P a t h a 
C S S selektory. Touto cestou se d á j e d n o d u š e pracovat se s t r á n k a m i obsahuj íc í d y n a m i c k ý 
JavaScript obsah. 

3.3 Ex i s tu j í c í ř e šen í 

Stejně jako v p ředchoz í sekci zde bude s t r u č n ý popis existuj ících ná s t ro jů , ovšem s t í m 
rozdí lem, že už nepů jde o metody a postupy, nýb rž o ho tové komplexn í sys témy, knihovny 
a programy, k t e r é ma j í širší funkcionalitu. N a n ě k t e r ý c h z nich je rovněž za ložená tato 
d ip lomová p ráce , k o n k r é t n ě je využ i t Scrapy a Lemmiwinks (v kapitole 4 budou vysvě t leny 
d ů v o d y k tomuto r o z h o d n u t í ) . Technologi í tohoto druhu bude p o p s á n o více, aby si č t e n á ř 
vy tvoř i l širší pohled na existuj ící k o m p l e x n í řešení . V sekci 3.3.1 bude s t r u č n ě p ř e d s t a v e n a 
technologie Apache N u t c h sloužící pro a u t o m a t i z o v a n é p rocházen í webových s t r ánek , dále 
sekce 3.3.2 obsahuje popis programu H T T r a c k pro archivaci webových s t r á n e k . V sekci 3.3.3 
bude r o z e b r á n a knihovna Scrapy pro a u t o m a t i z o v a n é p rocházen í webu a v pos ledn í sekci 
3.3.4 knihovna Lemmiwinks , k t e r á umožňu je archivaci webových s t r ánek . 

3.3.1 A p a c h e N u t c h 

Apache N u t c h 5 je open source software pro a u t o m a t i z o v a n é p r o c h á z e n í w e b ů [25]. Pro
fesionální už ivate lé jsou schopni s p o m o c í tohoto n á s t r o j e vy tvo ř i t p l n o h o d n o t n ý webový 
vyh ledávač , k t e r ý m je n a p ř í k l a d Google. Apache N u t c h nab íz í v l a s tn í webový vyh ledávač , 
k t e r ý m ů ž e zvýši t o h o d n o c e n í k o n k r é t n í aplikace ve výsledcích vyh l edáván í a p ř i způsob i t 
vyh ledáván í aplikace d a n ý m p o ž a d a v k ů m . Je rovněž rozšiř i telný, d o b ř e škáluje a umožňu je 
parsování , indexaci, v y t v á ř e n í v l a s tn ího webového vyh ledávače , p ř i z p ů s o b e n í vyh ledáván í 
p o ž a d a v k ů m a velkou robustnost. Dovoluje pracovat se ScoringFilter mechanismem, k t e r ý 
umožňu je v l a s tn í implementaci k o h o d n o c o v á n í p r o m ě n n ý c h (jako p r o m ě n n á m ů ž e sloužit 
celá webová s t r á n k a ) . ScoringFilter je Java t ř í da , k t e r á je využ ívána k v y t v á ř e n í rozší ření 
pro Apache Nutch . 

Apache N u t c h m ů ž e fungovat na jednom s y s t é m u s te jně tak jako v d i s t r i b u o v a n é m 
pros t ř ed í , k t e r ý m m ů ž e bý t n a p ř í k l a d Apache Hadoop [25]. Celé řešení je n a p s á n o v pro
g r a m o v a c í m j azyku Java. P ř i v y t v á ř e n í i ndexů m ů ž e m e využ í t Apache N u t c h n a p ř í k l a d 

http: / 7nutch.apache.org/ 
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pro h l edán í nefunkčních o d k a z ů a k v y t v á ř e n í kopií navš t ívených s t r á n e k pro b u d o u c í vy
h ledávání . H l e d á n í o d k a z ů na webových s t r á n k á c h p r o b í h á a u t o m a t i z o v a n ě . S y s t é m nabíz í 
b o h a t é možnos t i integrace s j i nými Apache nás t ro j i , jako n a p ř í k l a d s Apache Solr, což je vy
hledávací platforma p o s t a v e n á na Apache Lucene, k t e r á m ů ž e bý t p o u ž i t a pro vyh ledáván í 
jakéhokol i t ypu dat, i webových s t r á n e k . V t é t o kombinaci Apache Solr u k l á d á všechny 
indexy webových s t r ánek , k t e r é jsou z í skány p o m o c í Apache Nu tch . P o t é v y h l e d á v á m e 
webové s t r á n k y na zák l adě i ndexů z í skaných z Apache Solr, k t e r ý v tomto p ř í p a d ě slouží 
jako N o S Q L d a t a b á z e . 

3.3.2 H T T r a c k 

H T T r a c k 6 je open source n á s t r o j pro offline manipulaci s w e b o v ý m i s t r á n k a m i [24]. U m o ž 
ňuje s t r á n k u s t á h n o u t do loká ln ího ad re sá ře , kde vy tvo ř í r ekurz ivn í ad re sá řovou s t rukturu, 
získá všechny soubory H T M L , o b r á z k y a dalš í soubory, ze k t e rých se s k l á d á d a n á s t r á n k a . 
Rovněž u p r a v í všechny re l a t ivn í odkazy p ů v o d n í s t r á n k y tak, aby odkazovaly na uložené 
soubory. P o t é s tač í s t r á n k u zobrazit v prohl ížeči a už iva te l se m ů ž e pohybovat na s t r á n c e 
s te jně, jakoby byla online. H T T r a c k je rovněž schopen aktualizovat s t r á n k u , k t e r á je již 
s t a ž e n á nebo pok račova t v p ř e r u š o v a n é m s t ahován í . Je p lně konf igurovate lný a obsahuje 
možnos t i pro filtrování s t r á n e k . 

H T T r a c k se d á použ íva t jak v p r o s t ř e d í p ř íkazové řádky , tak s graf ickým už iva t e l ským 
r o z h r a n í m [24]. Verze s graf ickým r o z h r a n í m se jmenu j í W i n H T T r a c k nebo W e b H T T r a c k . 
I n t e r n ě H T T r a c k použ ívá a u t o m a t i z o v a n ý p roh l edavač webových s t r á n e k s r e s p e k t o v á n í m 
souboru robots.txt, ačkoli lze tuto funkcionali tu z a k á z a t . D o k á ž e nás ledova t odkazy gene
rované j e d n o d u c h ý m JavaScript k ó d e m nebo Applety, p o p ř í p a d ě F lash . N e d o k á ž e už ovšem 
nás ledova t k o m p l e t n í odkazy generované n a p ř í k l a d JavaScript funkcemi, v ý r a z y nebo ob
rázkovou mapou. 

3.3.3 S c r a p y 

Scrapy' je r o b u s t n í webová P y t h o n knihovna pro dolování dat z r ů z n ý c h zd ro jů [4]. Z vy-
sokoúrovňového pohledu Scrapy exceluje obzv láš t ě př i dvou p ř í p a d e c h uži t í : 

• K d y ž b ě ž n ý už iva te l webu p o ž a d u j e s t á h n o u t u r č i t á data ze s t r ánky , kterou zrovna 
prohl íž í a l ibovolně data fo rmá tova t . N a p ř í k l a d je uloži t ve f o r m á t u J S O N nebo C S V 
či je uloži t do d a t a b á z e za úče lem offline prohl ížen í nebo p roveden í dalš ích v ý p o č t ů . 

• P o k u d si už iva te l pře je kombinovat data z různých zd ro jů a extrahovat je. 

S knihovnou Scrapy jsme schopni př i j e d n é konfiguraci provés t úlohy, na k t e r é bychom s j i 
n ý m i nás t ro j i nebo knihovnami po t ř ebova l i mnoho t ř íd , rozší ření a konfigurací [4]. Z pohledu 
p r o g r a m á t o r a s to j í za z m í n k u event-based architektura. T a umožňu je v y t v á ř e t k a s k á d y ope
rací , k t e r é m ů ž o u čis t i t , f o rmá tova t , obohacovat nebo data u k l á d a t n a p ř í k l a d do d a t a b á z e , 
p ř ičemž n e z a z n a m e n á m e ž á d n o u degradaci výkonu . 

Technicky řečeno, touto architekturou se Scrapy dokáže zbavit př í l i šné latence, kterou 
generuje síť, zp racován í dat nebo d a t a b á z e , z a t í m c o pracuje s tisíci o t e v ř e n ý m i spo jen ími [4]. 
Jako e x t r é m n í p ř ík l ad m ů ž e m e zvolit e x t r a h o v á n í n a p ř í k l a d n a d p i s ů z webové s t r ánky , k t e r á 
m á sumar izu j íc í s t r á n k u se stovkou n a d p i s ů v k a ž d é m odkazu. Scrapy ve výchozí konfiguraci 
p rovád í 16 d o t a z ů na webový server pa ra le lně . P o k u d by jeden dotaz čekal na dokončen í 

6https: //www.httrack.com/  
7https: //scrapy.org/ 
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sekundu, stahoval by 16 s t r á n e k za sekundu, čili by generoval 1600 n a d p i s ů za sekundu. 
Scénář m ů ž e p o k r a č o v a t tak, že po s t ažen í a e x t r a h o v á n í nadpisu jej chceme uloži t do clou-
dového úložiš tě , k t e r é m á velmi š p a t n o u odezvu, t é m ě ř 3 sekundy. Z a p ř e d p o k l a d u , že m á 
bý t u d r ž e n a rychlost s t ahován í 16 s t r á n e k za sekundu, m u s í m e generovat 4800 para le ln ích 
záp isů do d a t a b á z e (1600 * 3). P ro klasickou více v láknovou apl ikaci by to znamenalo alo
kovat a obsluhovat pa ra l e lně 4800 v láken , což by mohlo bý t pro o p e r a č n í s y s t é m zničující, 
neh ledě na to, že by to bylo velmi n e v ý k o n n é . Ve svě tě ap l ikac í Scrapy je ovšem 4800 d o t a z ů 
do d a t a b á z e za sekundu naprosto b ě ž n o u p rax í , neh ledě na n á r o k y na paměť , k t e r é maj í 
s loži tost O(n) , kde n je p o č e t n a d p i s ů . Opro t i tomu v ícev láknová architektura alokuje ke 
k a ž d é m u v y t v o ř e n é m u v l áknu s ignif ikantní m n o ž s t v í p a m ě t i . 

Ve zkratce, p o m a l é nebo n e p ř e d v í d a t e l n é webové servery, d a t a b á z e nebo j iné A P I t ř e t í ch 
stran nebudou m í t devas tuj íc í efekt na v ý k o n Scrapy programu, jelikož p rovád í pa ra le lně 
mnoho d o t a z ů a všechny in te rn í operace ř íd í z jednoho v l á k n a [4]. To p ř ináš í dalš í v ý h o d u , 
pokud h o d l á m e vedle Scrapy programu vykonáva t dalš í programy na s t e jném s y s t é m u . Dá le 
nen í z a p o t ř e b í ž á d n á synchronizace v kódu , t u d í ž jde o značné z j ednodušen í celé aplikace 
oproti v í cev l áknovým ap l ikac ím. 

O d p r v n í verze Scrapy u b ě h l a již d e k á d a , komunitou je d o b ř e o t e s tovaný a použ i t ý 
v mnoha projektech pro dolování dat z webů . M e z i jeho dalš í p ř e d n o s t i pa t ř í : 

• p r á c e s poškozenými H T M L soubory, Scrapy se dokáže v y p o ř á d a t se s y n t a k t i c k ý m i 
chybami a soubor zpracovat, 

• n a t i v n í podpora Beautiful Soup, X P a t h a C S S selektoru, 

• Scrapy m á rozsáh lou komuni tu už iva te lů , 

• d o b ř e o rgan izovaný a ud ržovaný kód komunitou, 

• s t á le s toupa j íc í p o č e t nových v l a s tnos t í se s o u s t ř e d ě n í m na kval i tu . 

3.3.4 L e m m i w i n k s 

Lemmiwinks je p r o g r a m o v ý r á m e c posky tu j íc í funkcionality z ískávání dat z w e b ů a jejich 
archivaci [22]. Ve lkým p ř í n o s e m tohoto r á m c e je m o ž n o s t zpracovat t a k é webové s t r á n k y 
s d y n a m i c k ý m obsahem. Lemmiwinks archivuje celé webové s t r á n k y a to do f o r m á t u M A F F 
(Moz i l l a Archive F o r m á t ) , j ehož p ř e d n o s t í je schopnost archivovat více o t e ř ených záložek 
do jednoho výs l edného dokumentu. M e z i s labé s t r á n k y p a t ř í chybějící podpora C A P T C H A 
mechanismu a navš t ěvován í p r i v á t n í h o obsahu, k t e r ý je dosaž i t e lný pouze po proveden í 
autentizace. 

Arch i tek tura Lemmiwinks je m o d u l á r n í , umožňu je t u d í ž p ř i d á v a t l ibovolně nové mo
duly, p ř í p a d n ě m ě n i t implementaci t ěch s távaj íc ích [22]. Jel ikož je architektura m o d u l á r n í , 
m á gener ický design, k t e r ý definuje a použ ívá r o z h r a n í pro řešení čás tečných p r o b l é m ů . 
Jako p r o g r a m o v a c í jazyk je použ i t P y t h o n . Urč i t é čás t i r á m c e jsou pa ra le ln í kvůl i zvýšení 
výkonu a lepš ímu využ i t í zdro jů . Tento paralelismus nen í i m p l e m e n t o v á n p o m o c í v láken , 
ale po vzoru Scrapy 3.3.3 byla v y u ž i t a a s y n c h r o n n í architektura, kterou zajišťuje stan
d a r d n í knihovna asyncio (Scrapy ovšem využívá a s y n c h r o n n í knihovnu Twisted, k t e r á je 
m é n ě v ý k o n n á a ap l ikačně náročně j š í než asyncio). 

Asyncio je a k t u á l n ě v P y t h o n u nejlepší volba, jak naimplementovat a s y n c h r o n n í sy s t ém, 
obzv láš tě síťové aplikace, k t e r é m u s í o d p o v í d a t ve lkému m n o ž s t v í k l i en tů [3]. Jak již bylo 
řečeno v p ředchoz í sekci u knihovny Scrapy, pa ra le ln í v ý p o č t y p o u ž i t í m vícero v láken jsou 
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ná ročné , obzv lá š t ě př i řešení race condition u mnoha v láken . K ó d n a p s a n ý p o m o c í asyncio 
je mnohem více odo lný prot i c h y b á m - p o u h ý m pohledem do k ó d u lze identifikovat ty 
čás t i k ó d u , k t e r é jsou pod kontrolou p r o g r a m á t o r a a ty, k t e r é vykonává asyncio s m y č k a a 
u k t e rých je dovoleno p ře ru šen í a p rováděn í j iných udá los t í . P rogram je logicky rozdě len do 
ú loh a ru t in (ú loha se m ů ž e sk l áda t z j e d n é nebo vícero rut in) , k t e r é jsou ř ízeny m a n a ž e r e m 
úloh. Takový p ř í s t u p reaguje na p ř e ru šen í z p ů s o b e n é vo l án ím o p e r a č n í h o sys t ému , p řevážně 
př i I / O ( v s t u p / v ý s t u p ) operac ích a p ř e p n e kontext p rováděn í na j inou čás t kódu . T í m je 
dosaženo a s y n c h r o n n í h o p rováděn í . V o t ázce v láken m á P y t h o n obrovský p r o b l é m - g lobální 
z á m e k interpretu ( G I L 8 ) . Tento z á m e k dovoluje p rováděn í pouze jednoho v l á k n a v čase, čili 
a lokací vícero v láken př i výpoč t ech , k t e r é nevyžadu j í I / O , se kód v id i te lně nezrychl í . 

S a m o t n ý L e m m i w i n k s 9 je open source a obsahuje tes tovac í aplikace pharty a pharty2, 
k te r é slouží jako n á p o v ě d a pro v l a s tn í použ i t í r á m c e . Apl ikace pharty očekává jako v s t u p n í 
parametr U R L adresu a n á z e v výs l edného archivu, phartyž je vo laná z webového grafického 
už iva te lského r o z h r a n í a funguje o b d o b n ě . 

'https: //wiki.python.org/moin/GlobalInterpreterLock  
'https: //github.com/nesf it/Lemmiwinks 
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Kapitola 4 

Návrh řešení 

Jak j iž bylo řečeno, tato d ip lomová p ráce se zabývá s b ě r e m , a n a l ý z o u a n á s l e d n o u archivací 
dat z i n t e rne tových s t r á n e k . V t é t o kapitole budou r o z e b r á n y myš l enky n á v r h u , j a k ý m 
s m ě r e m by se m ě l a platforma u b í r a t jako t aková a j aké by mě la mí t vlastnosti , s t rukturu, 
způsob nasazen í , či t e s tován í . 

Nejprve bude v sekci 4.1 obhá j eno r o z h o d n u t í pro v ý b ě r d a n ý c h technologi í . Sekce obsa
huje výče t , popis a v ý b ě r v h o d n é h o p rog ramovac ího jazyka, z h o d n o c e n í v h o d n ý c h knihoven 
nebo r á m c ů v h o d n ý c h pro tuto p rác i a obhá jen í volby d a t a b á z e se všemi k lady i zápory . 
V dalš í sekci 4.2 bude řeč o manipulaci s celou platformou, čili j a k ý m z p ů s o b e m se oče
kává, že by mě l už iva te l s platformou zacháze t . Sekce dá le obsahuje popis nejběžnějš ích 
ap l ikačn ích p r o g r a m o v ý c h r o z h r a n í a v ý b ě r toho ne jvhodně j š ího pro tento p ř í p a d . Sekce 
4.3 popisuje s e t k á n í s vyše t řova te l i Policie České republiky ve Ska l ském Dvoře a z toho 
p lynouc í o p a t ř e n í a závěr pro diplomovou prác i . Pos ledn í sekce 4.4 hovoř í o celkové archi
t e k t u ř e platformy, o všech čás tech , ze k t e rých se sk ládá , o z p ů s o b u nasazen í do produkce a 
nakonec o n á v r h u t e s tován í dílčích čás t í . 

4.1 V ý b ě r t echno log i í 

V t é t o sekci se nacház í popis nejběžnějš ích technologi í , k t e r é lze pro tuto prác i využ í t , jejich 
klady a zápory , k t e r é jsou v tomto p ř í p a d ě p o d s t a t n é a nakonec v ý b ě r s a m o t n é v h o d n é tech
nologie. Nejprve bude o b j a s n ě n a volba p r o g r a m o v a c í h o jazyka v š i rokém spektru j a z y k ů , 
k t e r é se n á m nabízej í , dá le volba knihoven, k t e r é j iž byly z m í n ě n y v p ředchoz í kapitole a 
nakonec d a t a b á z e s j e d n o d u c h ý m n á v r h e m d a t a b á z o v é struktury. 

P r o g r a m o v a c í j a z y k 

V ý b ě r v h o d n é h o p rog ramovac ího j azyka hraje velmi dů lež i tou rol i když př i jde na manipulaci 
s w e b o v ý m i s t r á n k a m i , proto t é t o oblasti bude věnován větš í rozsah. O b t í ž n o s t s b ě r u dat 
z internetu mimo j iné souvisí p r ávě s jazykem, k t e r ý je pro prác i použ i t a s knihovnami, 
k t e r é d a n ý jazyk nab íz í . Nejdůleži tě jš í k r i t é r i a pro v ý b ě r v h o d n é h o j azyka jsou: 

• flexibili ta, 

• schopnost p r á c e s d a t a b á z e m i , 

• efektivita s b ě r u dat, 

• ú roveň ob t í žnos t i p r o g r a m o v á n í , 

26 



• šká lova te lnos t a modular i ta , 

• ud ržova te lnos t kódu . 

Č a s t o d i s k u t o v a n ý m t é m a t e m je výs ledný v ý k o n p rog ramovac ích j a z y k ů . Mnoho začínaj í
cích p r o g r a m á t o r ů se m y l n ě domnívá , že co se týče apl ikací , tak je nejdůleži tě jš í výkon , 
k t e r ý m d a n ý jazyk oplývá . R e á l n ě ovšem v mnoha typech apl ikac í hraje p rocesorový výkon 
pouze vedlejší ro l i . H l a v n í m argumentem pro vysoký výkon webových ap l ikac í je rychlost 
p rováděn í I / O ( v s t u p / v ý s t u p ) operac í . S k u t e č n ý m ú z k ý m hrdlem je zde komunikace přes 
internet (rychlost p ř e n o s u po sí t i se to t i ž n e m ů ž e rovnat p r o c e s o r o v ý m rychlostem) - tuto 
n e v ý h o d u ovšem dokáž í p ř e k o n a t aplikace, k t e r é p o d p o r u j í a s y n c h r o n n í z p ů s o b p rováděn í . 

P r v n í m jazykem ze č tyř , k t e r ý je zahrnut do v ý b ě r u je C / C + + . Jazyk nab íz í nejvyšší 
výkon ze všech z k o u m a n ý c h j a z y k ů , je ovšem velmi n á r o č n é jej použ í t pro p rác i s w e b o v ý m i 
s t r á n k a m i . Pro to se n e d o p o r u č u j e [7] využ íva t j azyky p o d o b n é C / C + + pro v y t v á ř e n í webo
vých s b ě r a č ů dat, pokud tedy cí lem nen í vyloženě extrakce dat a ne jejich sběr , v t é oblasti 
by se vysoký výkon vyp la t i l . K d y b y se využ i la knihovna l ibcur l pro s t ahován í webových 
s t r ánek , zbýva la by pouze oblast ana lýzy H T M L dokumentu a ta s a m o t n á je ne t r iv iá ln í . 
C / C + + nen í dobrou volbou pro jakýkol i projekt týkaj íc í se webových s t r ánek , jelikož dy
namické jazyky dokáž í tuto p rác i s te jně d o b ř e a s mnohem m e n š í m úsi l ím p r o g r a m á t o r a . 

Da l š ím jazykem je P H P . Ačkoli jde o d y n a m i c k ý jazyk, jde o ne jméně preferovanou 
volbu. Dokonce pokud by bylo c í lem extrahovat grafiku, videa nebo n a p ř í k l a d fotografie 
z různých webových zdro jů , byla by lepší volba použ í t n á s t r o j c U R L - ten dokáže p ř e n á š e t 
soubory protokoly H T T P nebo F T P . Velkou slabinou P H P je v ícevláknové nebo a s y n c h r o n n í 
p rováděn í či p l ánován í úloh, což je pro p ř í p a d t é t o p r á c e nepř i j a t e lné . 

NodeJS je da lš í jazyk v h o d n ý pro s t a h o v á n í webových s t r ánek , p ř evážně těch s dyna
m i c k ý m obsahem. Rovněž podporuje d i s t r i buovaný sbě r webových s t r á n e k . NodeJS použ ívá 
JavaScript , ve k t e r é m in t e rně běž í smyčka pro udá los t i , což z n a m e n á neblokuj íc í p rováděn í 
I / O operac í , ze k t e r ý c h aplikace těž í m a x i m á l n í výkon . K a ž d ý NodeJS proces běž í pouze 
na jednom proceso rovém j á d ř e , čili je v h o d n é s p o u š t ě t t akových p rocesů více. Tento jazyk 
oplývá rovněž ve lkým m n o ž s t v í m knihoven jak ves tavěných , tak knihoven t ř e t í ch stran. 
NodeJS se ovšem n e d o p o r u č u j e pro d louhý b ě h rozsáh lých ap l ikac í [7]. 

P o s l e d n í m jazykem, o k t e r é m bude z m í n k a je d y n a m i c k ý jazyk P y t h o n . Co se týče 
s b ě r u dat z internetu, jde o ne jpopu lá rně j š í jazyk. S trochou n a d s á z k y by se dalo ř íct , 
že jde o k o m p l e t n í produkt , jelikož z v l á d á vě t š inu ope rac í souvisejících se z p r a c o v á n í m a 
ex t rakc í dat. H l a v n í m d ů v o d e m , p r o č je P y t h o n v t é t o oblasti tak p o p u l á r n í je p ř í t o m 
nost knihoven (viz. kapi tola 3) jako Scrapy nebo Beautiful Soup, což p r o g r a m á t o r o v i velmi 
u s n a d n í p rác i . N e v ý h o d a je n a p ř í k l a d oproti j azyku R ve vizual izaci dat, k t e r á n e m u s í bý t 
v n ě k t e r ý c h p ř í p a d e c h vyhovuj íc í . Dalš í n e v ý h o d o u je j ednov láknové p rováděn í , k t e r é již 
bylo v p ředchoz í kapitole p o p s á n o . O b e c n ě jde ale d íky své jednoduchosti a p ř í t o m n o s t i 
mnoha existuj ících n á s t r o j ů o jednu z nej lepších voleb jak pro sbě r webových dat, tak pro 
jejich extrakci. 

P r o g r a m o v a c í m jazykem pro všechny dílčí čás t i platformy b y l zvolen Py thon , d íky jeho 
jednoduchosti a h l avně p ř í t o m n o s t i mnoha knihoven a r á m c ů pro p rác i s w e b o v ý m i daty. 
Je ovšem nutno podotknout, že ne jvhodně jš í al ternativou by b y l nejspíše jazyk Go , k t e r ý 
spojuje v ý h o d y C / C + + a Py thonu , a k t e r ý p ř ináš í zcela nový z p ů s o b v ícev láknového pro
váděn í tak, aby by l procesor využ i t na max imum. N e v ý h o d o u je ovšem jeho z a t í m m a l á 
rozš í řenost a nedostatek kval i tn ích knihoven. 
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K n i h o v n y 

K p r o g r a m o v a c í m u j azyku Py thon , k t e r ý b y l v y b r á n pro implementaci platformy je p o t ř e b a 
vybrat v h o d n é knihovny tak, aby co nejvíce ulehči ly p rác i v t ě c h t o oblastech: 

• a u t o m a t i z o v a n ý sběr webových s t r á n e k , 

• zp racován í s t ažených dat, 

• a n a l ý z a webových dat, 

• archivace s t ažených s t r ánek , 

• p r á c e s d a t a b á z e m i . 

V kapitole 3 byly p ř e d s t a v e n y existuj ící řešení pro a u t o m a t i z o v a n ý sbě r webových dat a 
pro jejich archivaci. N y n í bude řečeno, k t e r é a p r o č byly v y b r á n y pro implementaci plat
formy. P r v n í m p ř e d s t a v e n ý m n á s t r o j e m b y l Apache Nutch . Jeho n e p ř e k o n a t e l n o u v ý h o d o u 
je škálování a použ i t í ve velkých apl ikac ích , což ovšem nen í p ř í p a d t é t o p r áce . P ro s a m o t n ý 
sběr dat a h l edán í informací n a p ř í k l a d p o m o c í r egu lá rn ích v ý r a z ů nen í z a p o t ř e b í t akového 
velkého s y s t é m u a bylo by to spíše k u škodě . Dalš í n e v ý h o d o u je Java j a k o ž t o p rog ramovac í 
jazyk Apache Nutch , což je pro účely t é t o p r á c e zcela nepř i j a te lné , p r o t o ž e by bylo velmi 
n e v h o d n é a nep rak t i cké kombinovat v j e d n é p l a t fo rmě vícero j a z y k ů . 

Da l š ím u v e d e n ý m n á s t r o j e m pro sběr webových dat (viz. kapi tola 3) je Scrapy, což 
je P y t h o n knihovna, posky tu j íc í a u t o m a t i z o v a n ý sběr webových s t r á n e k . Tato knihovna 
byla v y b r á n a ze zcela logických d ů v o d ů - jde o nej rozšířenější knihovnu ve svě tě Py thonu , 
co se t ýče s b ě r u dat a jejich manipulace. Scrapy obsahuje n a p ř í k l a d podporu pro p rác i 
s d a t a b á z e m i , konfiguraci agen tů , k t e ř í s t ahu j í webové s t r á n k y a jeho velkou p ř e d n o s t í je 
a s y n c h r o n n í p rováděn í , č ímž p řekonává n e v ý h o d y jak p o m a l ý c h sítí , tak j ednov láknového 
p rováděn í v Py thonu . Z a Scrapy s toj í ve lká komuni ta i mnoho velkých společnos t í , k t e ré 
knihovnu používaj í pro a u t o m a t i z o v a n ý sbě r dat, t u d í ž je zde velká podpora a mnoho 
doh leda t e lných informací . 

P ro archivaci webových s t r á n e k b y l p ř e d s t a v e n H T T r a c k . Ten je pro zá lohování w e b ů 
pro tuto platformu n e v h o d n ý z toho d ů v o d u , že dokáže pracovat pouze s y n c h r o n n ě . Za 
p ř e d p o k l a d u , že by bylo p o t ř e b a v jednom čase zá lohova t mnoho webových s t r á n e k , výkon 
platformy by by l d e g r a d o v á n p rávě na tomto m í s t ě . Dalš í n e v ý h o d o u je sku tečnos t , že H T 
Track n e d o k á ž e archivovat s t r á n k y s odkazy gene rovanými n a p ř í k l a d JavaScript funkcemi. 

P o s l e d n í m z m í n ě n ý m n á s t r o j e m pro archivaci webových dat b y l Lemmiwinks , k t e r ý po
skytuje funkcionalitu z ískávání dat z w e b ů a jejich archivaci. H l a v n í m d ů v o d e m p r o č by l 
tento n á s t r o j v y b r á n pro archivaci w e b ů je ten, že je to p r o g r a m o v ý r á m e c , k t e r ý posky
tuje pouze z á k l a d n í funkcionalitu a je na p r o g r a m á t o r o v i , aby se zamyslel nad z p ů s o b e m , 
j a k ý m chce, aby Lemmiwinks pracoval. Dalš í nespornou v ý h o d o u je schopnost archivace 
s t r á n e k s d y n a m i c k ý m obsahem a výkon s a m o t n é h o r á m c e . Jel ikož Lemmiwinks pracuje 
a s y n c h r o n n ě , v ý b o r n ě doplňu je knihovnu Scrapy, k t e r á pracuje na p o d o b n é báz i a t í m se 
teoreticky zachová vysoký výkon platformy. 

D a t a b á z e 

D a t a b á z o v á čás t ap l ikac í je čas to tou kr i t ickou, k t e r á m ů ž e bý t ú z k ý m hrdlem mnoha apli
kací . P ř e s t o ž e tato platforma nen í jednou z t akových apl ikací , p ř i š p a t n é m n á v r h u nebo 
n e p o c h o p e n í d a t a b á z o v ý c h d a t o v ý c h s t ruktur by se j í mohla lehce s t á t . P ro to je dů lež i té 
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zvolit v h o d n é d a t a b á z e a h l avně s p r á v n é d a t o v é s t ruktury a k o r e k t n ě je v ap l ikac ích pou
žívat . V p l a t fo rmě se nacház í dvě d a t a b á z e : 

• S Q L d a t a b á z e Pos tgreSQL, 

• N o S Q L d a t a b á z e Redis. 

P r v n í z nich, Pos tgreSQL, ča s to p ř e z d í v a n á jako Postgres, je ob jek tově- re lačn í d a t a b á z í 
s m o ž n o s t í p o u ž í t ob jek tového n á v r h u s d ů r a z e m na rozš i ř i te lnos t . Re l ačn í d a t a b á z e je jed
n í m ze z p ů s o b ů , jak organizovat data do kolekce relací . S te jně jako n a p ř í k l a d M a r i a D B je 
open-source a využ ívá v l a s tn ího re lačn ího s c h é m a t u . V ý h o d o u Postgres je r e l a t i vně jednodu
chá m o ž n o s t konfigurace a ve lká schopnost škálování . Použ ívá se u m a l ý c h ap l ikac í běžících 
na jednom s y s t é m u s n ízkou zá těž í až po velké světově z n á m é aplikace s mnoha konkurent-
n ími d a t a b á z o v ý m i operacemi a s ob rovskými d a t o v ý m i úložiš t i . Postgres je m u l t i p l a t f o r m n í 
d a t a b á z e n a p s a n á v j azyku C . V d ip lomové p rác i Postgres slouží k p e r z i s t e n t n í m u u k l á d á n í 
a rch ivovaných informací . 

Druhou d a t a b á z í je Redis (Remote Dic t ionary Server), což je open-source N o S Q L da
t a b á z e s p o n z o r o v á n a Redis Labs . V N o S Q L d a t a b á z í c h se j e d n á o ne re lačn í model dat, 
k t e r é jsou cha rak te r i s t i cké t í m , že nepoužíva j í do tazovac í jazyk S Q L , čímž nedosahu j í ta
kové flexibil i ty jako re lační d a t a b á z e . Takové d a t a b á z e pracu j í bez s t r i k t n í h o s c h é m a t u , což 
umožňu je p ř idáva t nové informace bez nutnosti m ě n i t d a t o v é struktury. K o n k r é t n ě Redis 
je Key-Va lue d a t a b á z e n a p s a n á v j azyku C , k t e r á je za ložena na hash funkci, p r i m á r n ě př i 
p ř í s t u p e c h do d a t a b á z e přes klíč. Velkou v ý h o d o u oproti r e l ačn ím d a t a b á z í m je větš í výkon 
a f lexibil i ta u k l á d á n í dat. Redis pracuje jako in-memory d a t a b á z e , čili z á z n a m y u k l á d á do 
p a m ě t i , vol i te lně pak na disk. V d ip lomové p rác i Redis slouží p rávě jako in-memory fronta. 

4.2 O v l á d á n í platformy 

V t é t o sekci budou uvedeny možnos t i , jak by se dalo s platformou manipulovat a v ý b ě r t é 
ne jvhodnějš í . Nejprve je p o t ř e b a si objasnit, j aké h l avn í možnos t i jsou k dispozici: 

• ov l ádán í skrze p ř íkazovou ř á d k u , 

• manipulace s platformou přes grafické uživate lské rozh ran í . 

Běžný už iva te l by mohl navrhnout, že by pos tačova lo pouze grafické uživate lské rozh ran í , ale 
praxe ř íká opak - v ž d y mus í existovat h l avn í p ř í s t u p k p l a t fo rmě jako celku i k je j ím dí lč ím 
č á s t e m skrze p ř íkazovou ř á d k u , aby se zajist i l rychlý a efekt ivní p ř í s t u p , vývoj a ladění . 
Grafické už iva te lské r o z h r a n í je potom už jen vrstva navíc , k t e r á m á b ě ž n ý m už iva t e lům 
ulehči t a zrychli t manipulaci s platformou. S te jný p ř í s t u p b y l akcep tován pro tuto prác i , kdy 
bude vys t avěno ap l ikačn í p r o g r a m o v é r o z h r a n í pro komunikaci jak s celou platformou, tak i 
s je j ími j e d n o t l i v ý m i č á s t m i . Grafické už iva te lské r o z h r a n í už m ů ž e bý t vol i te lně v y s t avěno 
nad t í m t o a p l i k a č n í m p r o g r a m o v ý m r o z h r a n í m . 

A p l i k a č n í p r o g r a m o v é r o z h r a n í 

V n e j j e d n o d u š š í m po je t í je ap l ikačn í p r o g r a m o v é r o z h r a n í ( A P I ) sof twarový zp ros t ř edko
vatel, k t e r ý dovoluje, aby spolu mohly dvě aplikace komunikovat. Ex is tu j í h l avn í dva typy 
A P I - S O A P a R E S T . S O A P (Simple Object Access Protocol) je s á m o sobě protokol, k t e r ý 
je komplexnějš í než R E S T (definuje mnoho s t a n d a r d ů jako n a p ř í k l a d b e z p e č n o s t nebo jak 
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se j edno t l ivé z p r á v y zasí laj í ) . Opro t i tomu R E S T (Representational State Transfer) je A P I , 
k t e r é je ve vě tš ině p ř í p a d ů už ívané w e b o v ý m i s l u žb ami a je za loženo na U R I (Uniform Re
source Identifier) a H T T P protokolu. R E S T A P I m ů ž e bý t j e d n o d u c h é vy tvo ř i t a šká lovat , 
m ů ž e se z něj ovšem s t á t rovněž A P I m a s i v n í a velmi kompl ikované . V následuj íc í tabulce 
4.1 je p o p s á n o zák l adn í rozlišení: 

Vlastnost S O A P R E S T 
Sty l Pro tokol . Arch i tek tura . 
Funkce F u n k č n ě ř ízený (p řenáš í Ř ízený daty ( p ř í s t u p a zdroj 

s t r u k t u r o v a n é informace). k d a t ů m ) . 
F o r m á t dat Použ ívá pouze X M L . Povoluje mnoho f o r m á t ů dat 

(text, X M L , H T M L , J S O N ) 
Bezpečnos t Podporuje WS-Secur i ty a 

S S L . 
Podporuje S S L a H T T P S . 

N á r o č n o s t na Vyžaduje více zdro jů . J e d n o d u c h ý a n e n á r o č n ý na 
zdroje zdroje. 
Cache date Nepodporuje cache. M ů ž e využ íva t cache dat. 

Tabulka 4.1: S rovnán í S O A P a R E S T A P I [21]. 

P ro platformu bylo v y b r á n o R E S T A P I p řevážně z d ů v o d u jednoduchosti (podpora 
J S O N f o r m á t u ) . N a d k a ž d o u dů lež i tou s lužbou , ze k t e r é se bude platforma sk l áda t bude 
vys t a věno R E S T A P I pro p ř í m o u komunikaci s j e d n o t l i v ý m i komponenty. 

4.3 Konzu l t ace s v y š e t ř o v a t e l i P C R 

Tato d ip lomová p r á c e s p a d á pod projekt T A R Z A N . Jde o integrovanou platformu pro zpra
cování d ig i tá ln ích dat z b e z p e č n o s t n í c h inc iden tů [23]. Projekt je z a m ě ř e n na a n a l ý z u a 
detekci nových forem kybe rne t i cké kr imina l i ty p ř e d e v š í m v p r o s t ř e d í mobi ln ích a komuni
kačn ích ap l ikac í a v p r o s t ř e d í internetu věcí. C í l em projektu je v ý z k u m nových technologi í 
a metod pro efekt ivní vyše t řován í b e z p e č n o s t n í c h inc iden tů . Výs ledky budou demonstro
vány na p ř í p a d e c h z praxe, n a p ř í k l a d na detekci provozu P 2 P sí t í [20], b e z p e č n o s t n í ana lýze 
mobi ln ích zař ízení či řešení i nc iden tů v oblasti Bi tco inů . 

V r á m c i projektu T A R Z A N se u sku t ečn i l a konference ve Ska l ském Dvoře s vyše t řova te l i 
policie České republiky, což pomohlo up ře sn i t p o ž a d a v k y na platformu jako takovou. P o l i 
cie České republiky se bohuže l p o t ý k á s nedostatkem financí a kvalifikovaných o d b o r n í k ů . 
Z toho vyplýva j í nás leduj íc í komplikace: 

• požaduj í , aby platforma byla s p u s t i t e l n á na s y s t é m u Windows, 

• školení nových už iva te lů platformy by mělo bý t min imal i s t i cké a co ne j j ednodušš í , 

• celá platforma by m ě l a bý t s p u s t i t e l n á pouze z j ed iného s p u s t i t e l n é h o souboru a tud íž 
by mělo j í t architektonicky o monoli t ickou aplikaci . 

N a zák ladě t ěch to p o ž a d a v k ů bylo usneseno r o z h o d n u t í , že v r á m c i d ip lomové p r á c e bude 
v y t v o ř e n a d r u h á verze platformy, spec iá lně pro účely Pol ic ie České republiky. Jak bude 
p o p s á n o v sekci 4.4, n a v r h o v a n á architektura platformy se d i a m e t r á l n ě liší od p ř e d s t a v y 
vyše t řova te lů . P ř i n á š í to ovšem ř a d u p rob l émů , k t e r é znamena j í , že n e m u s í bý t „od lehčená" 
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verze s te jně kva l i tn í a n e m u s í m í t všechny vlastnosti a v ý h o d y p l n o h o d n o t n é platformy. 
V následuj íc í sekci budou r o z e b r á n y obě verze co do architektury a rozdí ly mezi n imi . 

4.4 A r c h i t e k t u r a platformy 

V t é t o sekci bude p o d r o b n ě j i vysvě t l ena a vyobrazena architektura platformy obou verzí 
- p l n o h o d n o t n é verze podporu j í c í s y s t é m y U n i x a d r u h é verze s omezenou funkcionalitou 
pro s y s t é m Windows. 

S c r a p y 

S c r a p y 

O b r á z e k 4.1: Arch i tek tu ra p l n o h o d n o t n é platformy pro s y s t é m y U n i x . 

Jak lze v idě t na o b r á z k u 4.1, p l n o h o d n o t n á verze se s k l á d á z pě t i čás t í : 

• Scrapy je s lužba pro sbě r a a n a l ý z u webových dat. U m o ž ň u j e dynamickou konfiguraci 
p a v o u k ů a tzv. p o t r u b í , p řes k t e r á t ečou s t a ž e n á data a v k a ž d é m tomto b o d ě lze 
s daty p rovádě t odl i šné operace. P r o c e s ů Scrapy m ů ž e bý t v r á m c i platformy více, 
podle a k t u á l n í h o zadán í . 

• Redis je d i s t r i b u o v a n á fronta pracuj íc í pouze v r á m c i p a m ě t i nezávis le od o s t a t n í c h 
komponent platformy. Zde s t ač í pouze jeden d a t a b á z o v ý d a t o v ý typ list, k t e r ý slouží 
jako fronta. Procesy Scrapy vk láda j í do fronty data a procesy Lemmiwinks z fronty 
tato data odebí ra j í . D o fronty se uk láda j í celé H T M L dokumenty spolu s metadaty. 

• Lemmiwinks je webový a rch ivá to r , uk láda j íc í v ý s t u p n í archivy ve f o r m á t u M A F F . 
Proces z Redisu n a č í t á celé H T M L dokumenty a ty r eku rz ivně archivuje. V r á m c i 
platformy m ů ž e bý t i n s t anc í procesu Lemmiwinks více, jelikož fronta v Redisu se 
m ů ž e plni t mnohem rychleji, nežli Lemmiwinks m ů ž e data konzumovat. 

• Pos tgreSQL je p e r z i s t e n t n í d a t a b á z e , k t e r á p ř i řazu je k j e d n o t l i v ý m d o m é n á m archivo
vaných webových s t r á n e k cesty k jejich u loženému M A F F archivu. S c h é m a d a t a b á z e 
je obohaceno o metadata související s archivovanou webovou s t r á n k o u . 

• Management slouží jako ap l ikačn í p r o g r a m o v é r o z h r a n í celé platformy. Skrze tohle 
R E S T A P I je m o ž n é manipulovat s j e d n o t l i v ý m i č á s t m i platformy - s p o u š t ě t /ukon
čovat procesy Scrapy nebo Lemmiwinks a z ískávat lokaci archivu dle z a d a n é h o dotazu. 
V r á m c i o b r á z k u 4.1 je Management čás t spojena s k a ž d o u z o s t a t n í c h čás t í . 

31 



S c r a p y L e m m i w i n k s 4 'W S o u b o r o v ý s y s t é m S c r a p y L e m m i w i n k s S o u b o r o v ý s y s t é m 

O b r á z e k 4.2: Arch i tek tu ra platformy podporu j í c í s y s t é m Windows. 

N a o b r á z k u 4.2 lze v idě t architekturu aplikace vyhovuj íc í p o ž a d a v k ů m vyše t řova te lů . Po
žaduj í v y n e c h á n í obou d a t a b á z í , aby celá platforma byla co ne j j ednodušš í a obsahovala jen 
ty čás t i , k t e r é jsou n e z b y t n ě n u t n é . Jako dalš í n a d b y t e č n o u čás t í bylo označeno R E S T A P I 
pro manipulaci s platformou. 

D o c k e r 

C o se týče verze platformy pro s y s t é m y U n i x , k a ž d á z j edno t l i vých komponent bude fungo
vat v kontejneru Docker. Uživate l bude m í t m o ž n o s t v ý b ě r u , zdal i si platformu zprovozní 
s á m nebo použi je p ř e d p ř i p r a v e n é Docker soubory. V p ř í p a d ě verze pro vyše t řova te le se 
Docker použ íva t nebude, jelikož je to dalš í sy s t ém, k t e r ý je p o t ř e b a obsluhovat a je označen 
za nadby tečný . 

Iniciativa oh l edně Dockeru usnadnila u c h o p e n í paradigmatu kontejnerizace. Docker je 
open-source konte jner izačn í sy s t ém, k t e r ý automatizuje zaba len í , d is t r ibuci a nasazen í ja
kékoli softwarové aplikace. T y t o aplikace jsou po tom p rezen továny jako lehké a p řenos i t e lné 
kontejnery. 

Docker kontejner [19] si lze p ř e d s t a v i t jako sof twarový bal ík obsahuj íc í vše p o t ř e b n é 
pro nezávis lý b ě h d a n é h o softwaru. N a jednom s y s t é m u m ů ž e běže t mnoho kon te jne rů . T y 
jsou na sobě nezávis lé a jsou vůči sobě i hos tu j í c ímu s y s t é m u zcela izolovány. J i n ý m i slovy, 
t a k o v ý kontejner obsahuje softwarové komponenty spolu se všemi p o t ř e b n ý m i závis los tmi 
(b iná rn í soubory, knihovny, konf igurační soubory, skripty a dalš í p o t ř e b n é soubory). Docker 
kontejnery plynule běží na x64 L i n u x j á d r u . Jsou zde ovšem mechanismy a postupy k tomu, 
aby Docker kontejner běžel i na sys t émech jako Windows nebo M a c . Kontejner m á svůj 
v l a s tn í p rocesorový prostor a síťové rozhran í . 

T e s t o v á n í 

Plat forma bude t e s t o v á n a a u t o m a t i z o v a n ě p o m o c í P y t h o n knihovny ptest. Nejprve budou 
o te s továny všechny dílčí čás t i (Scrapy a Lemmiwinks) , p o t é platforma jako celek. Scrapy 
podporuje Spiders Contracts, čímž Scrapy nab íz í integrovanou cestu, jak testovat pavouky 
definicí v s t u p ů , v ý s t u p ů a j e d n o d u c h ý c h pravidel . Lemmiwinks bude t e s tován pouze p o m o c í 
ptest. 

ptest je j e d n o d u c h ý tes tovac í r á m e c v j azyku Py thon , k t e r ý využ ívá značen í t ř í d a 
tes tovac ích funkcí p o m o c í d e k o r á t o r ů . Testy lze s p o u š t ě t z př íkazové ř á d k y a zp ráva o vy
konaných testech je j a s n á a p ř e h l e d n á . P o m o c í t e s t ů bude snaha o co největš í p o k r y t í k ó d u 
testy (Code Coverage). To je m í r a p o u ž í v a n á k vy jád řen í toho, kolik zdro jového k ó d u pro
gramu je v y k o n á n o , když p r o b ě h n o u testy. P rogram s ne jvyšš ím p o k r y t í m m á 100 %, což 
implikuje, že všechen zdro jový kód je o te s tován . To je ideá ln í stav, ke k t e r é m u se chceme 
přibl íž i t . 
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Kapitola 5 

Implementace 

V t é t o kapitole bude p o d r o b n ě j i p o p s á n a implementace obou verzí in tegrované platformy 
pro zp racován í d ig i tá ln ích dat - p l n o h o d n o t n é verze podporu j í c í s y s t é m y U n i x a d r u h é 
verze s omezenou funkcionalitou pro s y s t é m y Windows. 

Nejprve budou v sekci 5.1 r o z e b r á n y detaily o p o u ž i t ý c h d a t a b á z í c h spolu s d a t a b á 
zovými s t rukturami. Jak již bylo řečeno v kapitole 4, řeč bude k o n k r é t n ě o S Q L d a t a b á z i 
Pos tgreSQL a N o S Q L d a t a b á z i Redis. V dalš í sekci 5.2 bude p rezen tován s b ě r a č dat Scrapy 
se všemi jeho ná l ež i to s tmi . K o n k r é t n í popis n á s t r o j e Scrapy, o b e c n á architektura sbě rače 
dat a k o n k r é t n í architektura Scrapy, jeho použ i t í v p l a t fo rmě a n á s l e d n ě z á k l a d n í m o ž n o s t i 
konfigurace. Nás leduje sekce 5.3, kde bude p ř e d s t a v e n n á s t r o j Lemmiwinks jako t a k o v ý 
s jeho architekturou i i m p l e m e n t a č n í m i detaily. Dů lež i tou čás t í t é t o sekce jsou n u t n é modi
fikace, k t e r é byly z a p o t ř e b í u d ě l a t na s t r a n ě n á s t r o j e Lemmiwinks , aby pracoval z p ů s o b e m 
v h o d n ý m pro platformu. P o t é bude v sekci 5.4 ob j a sněn n á v r h a implementace ap l ikačn ího 
p r o g r a m o v é h o rozh ran í , jeho m o d u l á r n í s y s t é m s m o ž n o s t m i rozší ření a z p ů s o b e m použ i t í 
v r á m c i platformy. N á s l e d n ě bude v sekci 5.5 p o p s á n o n a s a z e n í platformy v p r o s t ř e d í Docker 
s p o u ž i t í m n á s t r o j e Docker Compose. Pos l edn í sekce 5.6 bude hovoř i t o verzi platformy pro 
vyše t řova te le České republiky spolu s její architekturou a rozdí ly oprot i p l n o h o d n o t n é verzi. 

5.1 D a t a b á z o v á čás t 

V t é t o sekci budou ob j a sněny i m p l e m e n t a č n í detaily oh l edně použ i tých d a t a b á z í . D ů r a z 
bude kladen na d a t o v é typy, s t ruktury a na operace nad n imi , s te jně jako na k o n k r é t n í způ
sob jejich použ i t í v d ip lomové p rác i . Sekce 5.1.1 bude hovoř i t o S Q L d a t a b á z i Pos tgreSQL 
spolu se z p ů s o b e m využ i t í v p l a t fo rmě . V sekci 5.1.2 bude p o p s á n a N o S Q L d a t a b á z e Redis 
a s te jně jako v p ř e d c h o z í m p ř í p a d ě i z p ů s o b už i t í v p l a t fo rmě . 

5.1.1 P o s t g r e S Q L 

D a t a b á z e Pos tg reSQL je v d ip lomové p rác i p o u ž i t a jako úložiš tě metadat. S t ě m i t o me-
tadaty je p o t é ope rováno p o m o c í S R B D ( sys t ém ř ízení b á z e dat), což si lze p ř e d s t a v i t 
jako kolekci p r o g r a m ů , k t e r é umožňu j í konstrukci d a t a b á z í a apl ikací , k t e r é tyto d a t a b á z e 
využívaj í . D a t a b á z o v é s c h é m a v d ip lomové p rác i obsahuje dvě tabulky, viz . ob rázek 5.1. 
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j o b s 

« P K » job v a r c h a r ( 2 5 5 ) 

r e g e x _ p a t t e r n v a r c h a r ( 2 5 5 ) 

<- - con ta in s -

j o b s _ j o b : d a t a : j o b 

- O 
1..n 

d a t a 

« P K » pa th v a r c h a r ( 2 5 5 ) 

« F K » j ob v a r c h a r ( 2 5 5 ) 

url v a r c h a r ( 1 0 0 0 ) 

s p i d e r v a r c h a r ( 2 5 5 ) 

s e r v e r v a r c h a r ( 2 5 5 ) 

d a t e v a r c h a r ( 2 5 5 ) 

r e g e x _ m a t c h v a r c h a r ( 2 5 5 ) 

O b r á z e k 5.1: E R D s c h é m a v Pos tgreSQL d a t a b á z i . 

Tabulka jobs s louží k uložení pouze zák ladn ích informací o úloze Scrapy. Pro to obsahuje 
jen dva sloupce: 

• p r i m á r n í klíč job je název úlohy, pod k t e r ý m by l s p u š t ě n proces Scrapy, 

• regex_pattern je r egu lá rn í výraz , k t e r ý Scrapy využi l p ř i ana lýze s t ažených dat z webo
vých s t r ánek . 

K a ž d ý z á z n a m v tabulce jobs m á k sobě asociován jeden nebo více z á z n a m ů z tabulky data: 

• path j a k o ž t o p r i m á r n í klíč slouží k uložení cesty v s o u b o r o v é m s y s t é m u , k a m by l 
uložen M A F F archiv, 

• job s louží jako cizí klíč do d a t a b á z e jobs, 

• url je adresa k o n k r é t n í webové s t r ánky , k t e r á byla a rch ivována , 

• spider je n á z e v pavouka, k t e r ý by l použ i t pro p roh l edáván í webu, 

• server je název s y s t é m u , na k t e r é m by l Scrapy s p u š t ě n , 

• date je datum, kdy byla s t a ž e n á s t r á n k a zana lyzována a u ložena do d a t a b á z e Redis, 

• regex_match obsahuje s t ř e d n í k e m oddě lené ře tězce vyhovuj íc í r e g u l á r n í m u vý razu . 

Tato metadata jsou s b í r á n a pro u lehčení tvorby b u d o u c í h o grafického už iva te lského roz
h ran í , k t e r é nen í součás t í t é t o d ip lomové p r á c e . Uživate l , k t e r ý vy tvoř í ú lohu na sbě r a 
archivaci dat z ně jaké webové s t r á n k y bude očekáva t , že existuje i ně jaký z p ů s o b pro zís
kán í výs ledků , to je celý účel u k l á d á n í metadat. Ideá lně by mělo grafické už iva te lské r o z h r a n í 
fungovat jako webová s t r á n k a , kde už iva te l vyp ln í všechny dů lež i t é informace pro z a d á n í 
ú lohy p o p s a n é v sekci 5.4 a p o t é si bude moci p ř e h l e d n o u formou zobrazit tato metadata 
spolu s cestou k a rch ivované webové s t r á n c e , kterou by si mě l bý t schopen p o m o c í webového 
prohl ížeče rovněž zobrazit v da l š ím okně webového prohl ížeče . Takové uživate lské r o z h r a n í 
je b r á n o v potaz jako m o ž n é rozší ření platformy. 
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5.1.2 R e d i s 

Jak j iž bylo řečeno, Redis je open-source N o S Q L d a t a b á z e , k t e r á pracuje s ne re l ačn ím 
modelem dat. T y jsou cha rak te r i s t i cké t í m , že nepoužíva j í jazyk S Q L , naopak pracu j í bez 
s t r i k t n í h o s c h é m a t u . Redis je Key-Va lue d a t a b á z e , k t e r á využ ívá př i p ř í s t u p e c h do d a t a b á z e 
hash funkci. 

Redis podporuje p ě t d a t o v ý c h t y p ů - ře tězec , seznam, množ ina , hash a se řazená mno
žina. P o p s á n y budou jen ře tězec a seznam, jelikož ty to dva typy platforma využ ívá pro 
u k l á d á n í H T M L s t r á n k y spolu s metadaty. Ře t ězec je v d a t a b á z i Redis nej zák ladně j š ím 
d a t o v ý m typem. Takový ře tězec je b i n á r n ě bezpečný, což je neocen i t e lná vlastnost př i p rác i 
s m u l t i m e d i á l n í m i daty. Tato vlastnost zajišťuje, že ře tězec m ů ž e obsahovat j akýkol i druh 
dat, n a p ř í k l a d J P E G o b r á z k y jebo ser ial izované objekty vyšších p rog ramovac í ch j a z y k ů . 
Ře tězec m ů ž e obsahovat data o velikosti až 512 M B . S ř e t ězcem mohou bý t p rováděny 
n a p ř í k l a d následuj íc í operace: 

• použ i t í j a k o ž t o a t o m i c k ý č í t ač (INCR, DECR, INCRBY), 

• konkatenace dvou ře t ězců (APPEND), 

• l ibovolný p ř í s t u p k r ů z n ý m č á s t e m ře tězce (GETRANGE, SETRANGE), 

• komprimace velkého objemu dat (GETBIT, SETBIT). 

Dalš ím d a t o v ý m typem je seznam. Seznam se s k l á d á z j edno t l i vých ře t ězců se řazených 
p o ř a d í m , podle k t e r é h o jsou do seznamu vk ládány . V k l á d a t po ložky je m o ž n é p o m o c í ope
rací LPUSH nebo RPUSH, což vloží prvek na z a č á t e k (doleva) respektive na konec seznamu 
(doprava), v iz . p ř ík lad : 

RPUSH my_list abc # my_list obsahuje "abc" 
RPUSH my_list def # my_list obsahuje "abc","def" 
LPUSH my_list ghi # my_list obsahuje "ghi","abc","def" 

M a x i m á l n í dé lka seznamu je 2 3 2 - l p r v k ů (4294967295). H lavn í v ý h o d o u seznamu z pohledu 
časové s loži tost i je v k l á d á n í a m a z á n í p r v k ů ze z a č á t k u nebo konce seznamu v k o n s t a n t n í m 
čase O ( l ) . P ř í s t u p k p r v k ů m je rychlý na z a č á t k u nebo konci seznamu, ovšem velmi p o m a l ý 
v t om p ř í p a d ě , kdy chceme p ř i s t u p o v a t n a p ř í k l a d k prvku , k t e r ý leží u p r o s t ř e d seznamu, 
jelikož je p o t ř e b a provés t O(N) ope rac í . Se seznamem mohou bý t p rováděny n a p ř í k l a d 
následuj íc í operace: 

• v k l á d a t p rvky na z a č á t e k seznamu p o m o c í operace LPUSH a p o t é z ískat jen čás t 
p r v k ů ope rac í LRANGE, 

• LPUSH m ů ž e bý t použ i t v kombinaci s ope rac í LTRLM, kdy dé lka seznamu n ikdy 
nepřekroč í p o ž a d o v a n o u dé lku . Seznam bude v ž d y obsahovat pouze pos ledn ích N 
p rvků , 

• seznam m ů ž e bý t využ i t pro pos í lán í zp ráv mezi j e d n o t l i v ý m i procesy běžících na 
pozad í . 

V d ip lomové prác i je využ i t d a t o v ý typ seznam, k t e r ý p ln í funkci fronty mezi d v ě m a procesy 
běžíc ími na pozad í . 
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H • L e m m i w i n k s 
r L P O P 

O b r á z e k 5.2: Fronta po v ý m ě n u dat mezi procesy. 

Jak naznaču je obrázek 5.2, Redis zde slouží jako fronta mezi procesy Scrapy a L e m 
miwinks, k t e r é si skrze tuto frontu zasílají data. Fronta je i m p l e m e n t o v á n a p o m o c í d a t o v é h o 
typu seznam, p ř i čemž p rvky seznamu jsou ře tězce . Je zde využ i to vlastnosti b i n á r n í bez
pečnos t i ř e tězců , jelikož prvek tohoto seznamu je ve sku t ečnos t i objekt ve f o r m á t u J S O N . 
Komunikace s frontou je za j i š t ěna operacemi RPUSH (procesy Scrapy vk láda j í p rvky na 
konec fronty) a LPOP (procesy Lemmiwinks vyčí ta j í p rvky ze z a č á t k u fronty). N a o b r á z k u 
5.3 je zobrazen vzorek dat, k t e r á jsou v Redisu u ložena. 

1) 
"{ 
\"url\": [\"http://www.fit.vutbr.czA"], 
\"job\": [VbasicpIatformV], 
VspiderV: [VbasicV], 
V'serverV: [\"8363f38fa125V'], 
V'dateV: [\"2019-04-05 17:15:50.100025V], 
V'headersV: [\"{b'Date': [b'Fri, 05 Apr 2019 17:15:49 GMT'], b'Server': [b'Apache'], 
b'Content-Location': [b'index.php.erľ], b'Vary': [b'negotiate.accept-language'], 
b'Tcn': [b'choice'], b'Pragma': [b'no-cache'], b'X-Frame-Options': [b'deny'], 
b'Content-Type': [b'text/html; charset=iso-8859-2'], b'Content-Language': [b'en']}\"], 
V'htmlcontentV: [\"<!DOCTYPE HTML PUBLIC WV-/AA/3C//DTD HTML 
4.01 //EN\\\"> \\n</body>\\n\"], 
\"regex_match\": [\"Brno University of TechnologyV], 
\"regex_pattern\": [\"[a-zA-Z]{4}\s.{10}\sof\s.{4}n.{5}\"] 
}" 

2) 
"{ 
V'urlV: [\"http://www.fit.vutbr.cz/events/bissitA"], 
\"job\": [VbasicpIatformV], 
VspiderV: [VbasicV], 
V'serverV: [\"8363f38fa125V], 
V'dateV: [\"2019-04-05 17:27:35.650944\"], 
V'headersV: [\"{b'Date': [b'Fri, 05 Apr 2019 17:27:35 GMT'], b'Server': [b'Apache'], 
b'Set-Cookie': [b'logoShown=1; path=/events/bissit/; domain=www.fit.vutbr.cz'], 
b'Content-Type': [b'text/html; charset=utf-8']}\"], 
V'htmlcontentV: [\"<!DOCTYPE HTML PUBLIC WV-/AA/3C//DTD HTML 
4.01 //EN\\\"> \\n</body>\\n\"], 
\"regex_match\": [\"best-rated IT facultyV], 
\"regex_pattern\": [V'[a-zA-Z]{4}-.{5}\slT\s[a-zA-Z]{7}\"] 
}" 

O b r á z e k 5.3: Vzorek u ložených dat v d a t a b á z i Redis. 
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Vzorek obsahuje pouze dva p rvky v seznamu p o j m e n o v a n é h o queue. Tento k r á t k ý výče t 
by l z í skán ope rac í LRANGE queue 0 2. P ř í k a z začne na n u l t é m indexu a vybere do v ý č t u 
pouze dva následuj íc í prvky. Obsahem p rvku je d a t o v á s t ruktura J S O N , k t e r á obsahuje 
escape sekvence, aby se předeš lo nech t ěné interpretaci dat. J S O N obsahuje metadata spolu 
s celou H T M L s t r á n k o u , k t e r á bude nás l edně a rch ivována . Z á m ě r n ě byly v y b r á n y dva od
lišné prvky, aby si č t e n á ř mohl p o v š i m n o u t rozdí lných regu lá rn ích v ý r a z ů se specif ickými 
řetězci , k t e r é vyhovuj í d a n ý m r e g u l á r n í m v ý r a z ů m ze dvou různých webových s t r á n e k . Tato 
metadata jsou p o d r o b n ě j i p o p s á n a v sekci 5.1.1. 

5.2 Scrapy pro s b ě r dat 

Jak j iž bylo řečeno v sekci 3.3.3, Scrapy je knihovna v p r o g r a m o v a c í m j azyku P y t h o n a 
slouží k dolování webových dat z různých zd ro jů na internetu. Hlavn í v ý h o d a knihovny 
je v ý r a z n é u lehčení p r áce - p r o g r a m á t o r n e m u s í p s á t z á k l a d n í logiku sbě rače dat, pouze 
definuje pavouky a ty nakonfiguruje. Jak bylo řečeno v sekci 3.3.3, Scrapy je p o s t a v e n ý na 
event-based a r c h i t e k t u ř e , p ř ekonává tedy z n á m é nedostatky s l a t enc í spojenou se s í těmi . 

Tato sekce se bude věnovat p ř evážně a r c h i t e k t u ř e (viz sekce 5.2.1) knihovny Scrapy 
a m o d u l ů , k t e r é na j e j ím zák ladě v r á m c i platformy byly vy tvořeny . Jako modu l je zde 
myšlen pavouk pro sbě r dat a p o t r u b í pro dalš í p rác i s t ě m i t o daty. Bude kladen d ů r a z na ty 
klíčové vlastnosti Scrapy, d íky n imž b y l v y b r á n j a k o ž t o klíčová komponenta platformy. P o t é 
v sekci 5.2.2 bude k o n k r é t n ě vysvě t len pr incip konfigurace p a v o u k ů a p ř eh l ed konf iguračních 
p a r a m e t r ů , k t e r é lze v r á m c i definovaných p a v o u k ů použ í t . 

5.2.1 A r c h i t e k t u r a 

Archi tek tura v l a s tn í implementace se op í r á o ob rázek 5.4, k t e r ý znázorňu je architekturu 
nás t ro j e Scrapy. Lze si p o v š i m n o u t t ř í p o d o b n ý c h t y p ů ob j ek tů , nad k t e r ý m i Scrapy operuje 
- dotazy, odpověd i a prvky. Uživa te l š t í pavouci jsou j á d r e m celé architektury, jelikož v nich 
leží logika p r o c h á z e n í webu a manipulace s prvky. Dalš í podstatnou čás t í jsou p o t r u b í , skrze 
k t e r é p u t u j í p rvky a jsou s n i m i p rováděny dalš í operace. 

Pavouci v y t v á ř í H T T P dotazy, zpracovávaj í H T T P odpověd i a p o t é generuj í jednot
livé p rvky spolu s da l š ími dotazy na dalš í webové s t r ánky . Prvek v tomto kontextu m ů ž e 
znamenat: 

• e x t r a h o v a n ý element z p rávě s t a žené webové s t r á n k y (nap ř ík l ad nadpisy ú r o v n ě h l 
nebo všechny elementy vyhovuj íc í def inovanému C S S selektoru), 

• sys témové a konf igurační informace (nap ř ík l ad n á z e v serveru, na k t e r é m je proces 
s p u š t ě n nebo p o u ž i t ý r egu lá rn í v ý r a z ) , 

• l ibovolná už iva te l ská p r o m ě n n á v y t v o ř e n á v r á m c i b ě h u pavouka. 

V sekci 5.1.1 byla p ř e d s t a v e n a metadata, k t e r á se v k o n e č n é m důs l edku zp ropagu j í až do 
Pos tgreSQL d a t a b á z e . V kontextu Scrapy a jeho p a v o u k ů jsou tato metadata p rávě prvky, 
k t e r é pavouk vy tvoř í a v p o t r u b í jsou nad n i m i p rováděny definované operace. Da l š ím 
kl íčovým pojmem jsou p o t r u b í . To si lze p ř e d s t a v i t jako posloupnost funkcí, kdy k a ž d á 
z funkcí v p o t r u b í j e d n o d u š e p ř i j ímá prvek j a k o ž t o parametr a m ů ž e nad prvkem provádě t 
l ibovolné operace. 
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process_sp ide r_ inpu t ( ) 

p rocess_ i tem( ) 
open_sp ide r ( ) 
c l ose_sp ide r ( ) 

P a v o u k 

M i d d l e w a r e pro p a v o u k y 
p rocess_sp ide r_ou tpu t ( ) 

p r o c e s s _ s p i d e r _ e x c e p t i o n ( ) 
p rocess_s ta r t _ reques t s ( ) 

p r o c e s s _ r e s p o n s e ( ) 
p r o c e s s _ e x c e p t i o n ( ) 

D o w n l o a d e r 

M i d d l e w a r e pro D o w n l o a d e r 

p rocess_ reques t ( ) 

O b r á z e k 5.4: Scrapy architektura. 

Adresá řová s t ruktura projektu Scrapy v y p a d á nás ledovně : 

• basicplatform/ 

— pipelines/ 

* init .py 

* redis.py 

— spiders/ 

* init .py 

* basic.py 

* login.py 

— init .py 

— items.py 

— middlewares.py 

— settings.py 

• scrapy. cfg 

Z o b r á z k u 5.4 lze v idě t j i s t é podobnosti s ad re sá řovou s t rukturou. Projekt je logicky roz
členěn na p o t r u b í , pavouky, prvky, middleware a konfiguraci. 
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P a v o u c i 

Projekt obsahuje definici dvou p a v o u k ů - basic a login. O b a dva fungují v p o d s t a t ě t o t o ž n ě 
až na jeden v ý z n a m n ý rozdí l , k t e r ý m je podpora autentizace v p ř í p a d ě d r u h é h o pavouka. 
Nejprve bude p o p s á n zák lad fungování obou p a v o u k ů , jelikož ma j í vě t š inu logiky spo lečnou . 

P ř i s tartu pavouka jsou nejprve inicial izovány důlež i té p r o m ě n n é z konf iguračního sou
boru. T ě m i jsou: 

• název pavouka, 

• seznam povolených d o m é n - všechny o s t a t n í d o m é n y jsou impl ic i tně na če rné l is t ině 
a budou filtrovány, 

• p o č á t e č n í U R L adresa, kde Scrapy začne pracovat, 

• r egu lá rn í vý raz , k t e r ý je z v ý k o n n o s t n í c h d ů v o d ů zkompi lován a k t e r ý bude využ i t 
př i ana lýze webové s t r ánky , 

• definice pravidel, k t e r á se definují p o m o c í t ř í d Rule a LinkExtractor. 

N a zák ladě definovaných pravidel potom pavouk navš těvu je (nebo filtruje) j edno t l ivé s t r ánky . 
Da l š ím k r i t i c k ý m bodem je metoda parse_item, ve k t e r é se o d e h r á v á celá logika chování 
pavouka. P o m o c í t ř í d y ItemLoader je v y t v o ř e n objekt, do k t e r é h o lze p ř idáva t j edno t l ivé 
p rvky (tento objekt n a p l n ě n ý p rvky bude dá le putovat skrze p o t r u b í ) . Následuj íc í p rvky 
jsou z ískány b u d z konfigurace nebo ze sy s t émových p r o m ě n n ý c h - url, job, spider, server, 
date, regex_pattern. P r v k y z í skané na zák ladě s t a žené webové s t r á n k y jsou potom headers, 
htmlcontent a regex_match. regex_match je seznam ře tězců oddě lených s t ř edn íkem, k te ré 
vyhovuj í d a n é m u r e g u l á r n í m u vý razu . 

Pavouk login obsahuje nav íc mechanismus autentizace. Ten p r o b í h á nás ledovně : 

• T ř í d a s definicí pavouka obsahuje metodu start_requests, k t e r á je invokována j a k o ž t o 
p rvn í , j e š t ě p ř e d vygene rován ím p r v n í h o H T T P dotazu. T a vy tvá ř í specifický H T T P 
dotaz na LOGINURL definovanou v konf iguračn ím souboru. Scrapy takto obd rž í 
H T M L s t r á n k u s p ř ih lašovac ím fo rmulá řem. 

• N á s l e d n ě se invokuje metoda login, ve k t e r é se nacház í s a m o t n á logika př ih lašování . 
Scrapy automaticky zanalyzuje př ih lašovací s t r á n k u , v y h l e d á formulář a vyp ln í jeho 
úda je opě t na zák ladě konf iguračních p a r a m e t r ů . Zde je ovšem kompl ikovanějš í situace 
kvůli p ř ih lašovac ímu j m é n u a heslu, jelikož ci t l ivé úda j e se ne smí n a c h á z e t v konfi
guračn ích souborech. Z toho d ů v o d u jsou tyto dva parametry p ř e d á n y na př íkazové 
ř ádce př i s p u š t ě n í procesu. 

• Po p roveden í a u t e n t i z a č n í c h k r o k ů začne pavouk fungovat jako v p ř e d c h o z í m p ř í p a d ě , 
ovšem už s t í m rozdí lem, že m á n a p l n ě n o u datovou s t rukturu s pla tnou cookie a tak 
se dostane i na ty webové s t r ánky , k t e r é jsou bez autentizace n e p ř í s t u p n é . 

P o t r u b í 

P o t r u b í jsou ned í lnou součás t í fungování Scrapy, jelikož d o k á ž o u j e d n o d u š e modifikovat 
prvky, k t e r é pavouk vy tvoř i l . V projektu se využ ívá pouze jednoho p o t r u b í def inovaného 
v souboru pipelines/redis.py. T ř í d a RedisCache se zde s t a r á o u ložení p rvku do d a t a b á z e 
Redis. 

39 



Nacház í se zde t ř i p o d s t a t n é metody. P r v n í z nich je from_crawler, k t e r á se invokuje 
automaticky jako p rvn í , jelikož je to t ř í d n í metoda a Scrapy j i automaticky invokuje j eš tě 
p řed inicializací s a m o t n é instance t ř ídy . V t é t o m e t o d ě se inicializují t ř í d n í p r o m ě n n é , k t e ré 
budou v da l š ím kroku sloužit k p rác i s d a t a b á z í - d o m é n o v é j m é n o ( p o p ř í p a d ě I P adresa) 
instance d a t a b á z e Redis a její port. 

Nás l edně se invokuje metoda init_redis pool, ve k t e r é se vy tvo ř í fyzické spo jen í s da
t a b á z í . Spojen í se nevy tvo ř í pouze jedno. Naopak se vy tvo ř í soubor spojení , k t e r á pracuj í 
pa ra le lně pro zvýšení výkonu , jelikož síťové latence se m ů ž o u s t á t j e d n o d u š e ú z k ý m hrdlem 
celé platformy. 

Pos ledn í invokovanou metodou je process_item, k t e r á slouží k s a m o t n é m u uložení p rvku 
do d a t a b á z e . Jak již bylo řečeno v ú v o d u t é t o sekce, funkce v p o t r u b í p ř i jme prvek j a k o ž t o 
parametr, což je p ř í p a d t é t o funkce. P r o m ě n n á je typu Item a obsahuje seznam všech 
j edno t l i vých p r v k ů , k t e r é pavouk vy tvoř i l a uložil do t é t o d a t o v é struktury. N á s l e d n ě je 
zkont ro lován atribut regex_match a jes t l iže je nep rázdný , provede se u ložení do d a t a b á z e 
Redis. Jes t l iže pavouk za pomoci r egu lá rn ího v ý r a z u nenaše l ž á d n ý ře tězec , funkce končí 
bez dalš í akce. 

5.2.2 M o ž n o s t i konfigurace 

Scrapy př icház í s velkou funkcionalitou a nás t ro j i , k t e r é jsou d o s t u p n é skrze konfiguraci. T a 
hraje v softwaru obecně velmi dů lež i tou rol i , jelikož je to možnos t , jak j e d n o d u š e m ě n i t cho
vání aplikace a ladit j i . Scrapy m á více ú rovn í konfigurace, ale nejuži tečnějš í je modifikovat 
konfiguraci specifickou pro celý projekt (<project_name>/settings.py). Tahle konfigurace 
je p l a t n á pouze pro a k t i v n í projekt a neovl ivní j i né projekty v r á m c i fungování Scrapy. 

N a o b r á z k u 5.5 je z n á z o r n ě n diagram konf iguračních sekcí. P a r a m e t r ů v k a ž d é sekci je 
mnohem více, než je zde zobrazeno 1 . V diagramu jsou naopak vyobrazeny ty parametry, 
k t e r é jsou v k o m u n i t ě Scrapy nej používanějš í a k t e r é rovněž využ ívá paltforma. 

LOG_l_EVEI_ 
l_OG_ENABI_ED 

LOG_FILE 
LOG_STDOUT 

Analýza Proxy 
http_proxy 
https_proxy 
no_proxy 

DEPTHJJMIT 
DEPTH_PRIORITY 

ROBOTSTXT_OBEY 
USER_AGENT 

Styl 
procházeni 
pavouka 

Ukončeni 
CI_OSESPIDER_ERRORCOUNT 
CLOSESPIDERJNTEMCOUNT 
CI_OSESPIDER_PAGECOUNT 
CI_OSESPIDER_TIMEOUT 

CONCURRENT_REQUESTS 
DOWNLOAD_TIMEOUT 

CONCURRENT_REQUESTS_PER_DOMAIN 
CONCURRENT_REQUESTS_PER_IP 

Výkon HTTP 
cache 

HTTP_CACHE_ENABLED 
HTTP_CACHE_STORAGE 
HTTP_CACHE_EXPIRATION_SECS 
HTTP_CACHE_POI_ICY 

O b r á z e k 5.5: Diagram konf iguračních ka tegor i í Scrapy. 

V kategorii a n a l ý z a lze nakonfigurovat ladicí informace skrze logovací soubory, stat ist iky 
nebo m o ž n o s t p ř ipo j i t se na běžíc ího pavouka p o m o c í n á s t r o j e telnet. 

xhttps: //docs.scrapy.org/en/latest/topics/settings.html 
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Kategorie výkon umožňu je uzpůsob i t v ý k o n n o s t n í charakterist iky r ů z n ý m s i t uac ím . Mů
žeme nakonfigurovat n a p ř í k l a d p o č e t pa ra le ln ích d o t a z ů , p o č e t pa ra le ln ích d o t a z ů na jednu 
d o m é n u , I P adresu nebo p o č e t pa ra l e lně generovaných p r v k ů ze s t r á n e k vs tupuj íc ích do po
t r u b í . T y t o vlastnosti ch r án í vzdá lený server poskytu j íc í webovou s lužbu p ř e d n a d b y t e č n o u 
zátěží , k t e r á v mnoha p ř í p a d e c h nen í z apo t ř eb í . 

Kategorie s ty lu p rocházen í pavouka umožňu je volbu n a p ř í k l a d toho, k t e r á s t r á n k a se 
získá jako p r v n í nebo definovat m a x i m á l n í h loubku zanořen í . P o k u d by n a p ř í k l a d uživate l 
vyžadova l p rocházen í w e b ů algori tmem B F S (Breadth-first search), zvolí h loubku zanořen í 
na kladnou hodnotu (nula znač í ž á d n ý l imit) a jako frontu pro p lánovač vybere F I F O (First 
in , first out). 

N a s t a v e n í z kategorie proxy je povolena automaticky a využ ívá p r o m ě n n ý c h p r o s t ř e d í 
s y s t é m u podle konvence U n i x (http_proxy, https_proxy a no_proxy). 

Kategorie ukončen í umožňu je zastavit č innos t pavouka po sp lnění specifických p o d m í 
nek def inovaných p rávě v t é t o kategorii . Uživa te l m ů ž e nakonfigurovat n a p ř í k l a d ukončen í 
pavouka po ně j akém časovém úseku , po z ískání u r č i t ého p o č t u p r v k ů , chyb př i zp racován í 
nebo po o b d r ž e n í d a n é h o p o č t u H T T P odpověd í z webu. 

Pos ledn í kategorie H T T P cache poskytuje konfiguraci pro cachování H T T P d o t a z ů a od
povědí . M ů ž e m e n a p ř í k l a d nastavit chování podle pravidel uvedených v R F C 2 6 1 6 p o u ž i t í m 
scrapy.contrib.httpcache.RFC2616Policy j a k o ž t o hodnotu pro parametr HTTPCACHE-
POLICY [5]. 

5.3 L e m m i w i n k s pro archivaci s t r á n e k 

Jak j iž bylo řečeno v sekci 3.3.4, Lemmiwinks je p r o g r a m o v ý r á m e c umožňuj íc í archivaci 
webových s t r á n e k do f o r m á t u M A F F (Moz i l l a Archive F o r m á t ) . D o k á ž e archivovat webové 
s t r á n k y i s d y n a m i c k ý m JavaScript obsahem. Velkou v ý h o d o u je m o d u l á r n í architektura, 
což umožňu je (jak j iž bylo řečeno v a r c h i t e k t u ř e Scrapy) l ibovolně p ř i d á v a t nové chování 
nebo m ě n i t j iž existující . P la t forma t é t o m o d u l á r n í architektury p lně využ ívá a uzpůsob i l a 
si chování celého r á m c e ke s v ý m specif ickým p o ž a d a v k ů m . 

V sekci 5.3.1 bude de t a i lně p o p s á n a architektura čás t i platformy využívaj ící Lemmiwinks 
pro archivaci webových s t r á n e k . Bude r o z e b r á n a jak architektura r á m c e Lemmiwinks , tak 
celé čás t i platformy o d p o v ě d n á za archivace webových s t r á n e k . Jel ikož je Lemmiwinks pro
g r a m o v ý r á m e c , je ú lohou p r o g r a m á t o r a , aby t a k o v ý r á m e c využi l z p ů s o b e m , k t e r ý bude 
v h o d n ý pro specifickou ú lohu . Toto u z p ů s o b e n í r á m c e pro p o ž a d a v k y platformy bude roze
b r á n o v sekci 5.3.2. 

5.3.1 A r c h i t e k t u r a 

N a diagramu 5.6 je vyobrazena z á k l a d n í architektura čás t i platformy, k t e r á leží mezi da
t a b á z í Redis, s a m o t n ý m r á m c e m Lemmiwinks a d a t a b á z í Pos tg reSQL. Z á k l a d e m je t ř í d a 
AIOLemmiwinks, k t e r á děd í ze t ř í d y Lemmiwinks, k t e r ý je j iž součás t í r á m c e . Klíčová je 
metoda task_executor, kterou je n u t n é definovat, jelikož touto metodou je s p u š t ě n a smyčka 
udá los t í , k t e r á zajišťuje a s y n c h r o n n í z p ů s o b p rováděn í . 

Smyčka udá los t í s p u s t í b ě h a rch ivá to ru , k t e r ý p o m o c í objektu t ř í d y RedisWrapper peri
odicky v y č í t á data z Redis d a t a b á z e . Jes t l iže v Redisu nejsou p ř í t o m n a ž á d n á data, zdvoj
násob í se prodleva, se kterou je proveden dalš í dotaz ( p ů v o d n í hodnota pro prodlevu je na
stavena na jednu sekundu). S k a ž d ý m n e ú s p ě š n ý m č t e n í m je tato prodleva z d v o j n á s o b e n a 
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až na konečnou hodnotu 64 sekund. Tento mechanismus zamez í z b y t e č n é m u d o t a z o v á n í do 
d a t a b á z e , pokud proces Scrapy negeneruje ž á d n á data. 

V k l a d n é m scénář i jsou data z Redisu ú s p ě š n ě v y č t e n a . Tato data jsou objektem ve 
f o r m á t u J S O N , k t e r ý obsahuje pole se s h o d n ý m i názvy, jakou jsou v S Q L t a b u l k á c h jobs 
a data diagramu 5.1 (v objektu se nacház í nav íc p o d s t a t n ý atribut, č ímž je celá H T M L 
s t r á n k a ) . P o m o c í metody serialize_data jsou data p ř e t y p o v á n a na diet, což je reprezentace 
objektu v jazyce P y t h o n . Dalš í účel t é t o metody je odstranit escape sekvenci, p ro tože 
v tomhle m í s t ě chceme data interpretovat. 

L e m m i w i n k s A r c h i v e S e t t i n g s 

+ loop : threading. local + headers : diet + loop : threading. local f 
* 

+ headers : diet 

+ task_executor() 
+ run() 
+ stop() 

A l O L e m m i w i n k s 

+ red is_queue : str 
+ c l i en t : c l ient .AIOCl ient 
+ db_sess ion : sq la l chemy.o rm.sess ionmaker 
+ delay_t ime : int 
+ stop_condi t ion : bool 

+ task_executor() 
+ archive_task( in c o n e n t : diet) 
+ store_to_db(in con ten t : diet) 
+ create_content_descr iptor( in h tml_content : str) 
+ arch ive_response( 

in conta iner_response : h t tp l ib .conta iner .Response, 
in a rch ive_name : str, 
in ht tp_headers : diet) 

+ redis 

R e d i s W r a p p e r 

+ redis : a io red is .Red is 
+ address : str 

+ create_connect ion() 
+ c lose_connect ion() 
+ ser ia l ize_data( in data : b y t e s ) : diet 

+ logger 

« u s e s » 

3L 
+ logger 

V 

L o g g e r 

+ get_logger( in name : s t r ) : logging.Logger 

« u s e s » 

D B S t o r a g e J o b s 

. « u s e s » 
V . 

D B S t o r a g e D a t a 

- tab lename : str 
+ job : sq la l chemy.Co lumn 
+ regex_pattern : sq la l chemy.Co lumn 

. « u s e s » 
V . 

- tab lename : str 
+ path : sq la l chemy.Co lumn 
+ job : sq la l chemy.Co lumn 
+ url : sq la l chemy.Co lumn 
+ s p i d e r : sq la l chemy.Co lumn 
+ s e r v e r : sq la l chemy.Co lumn 
+ date : sq la l chemy.Co lumn 
+ regex_match : sq la l chemy.Co lumn 

- tab lename : str 
+ path : sq la l chemy.Co lumn 
+ job : sq la l chemy.Co lumn 
+ url : sq la l chemy.Co lumn 
+ s p i d e r : sq la l chemy.Co lumn 
+ s e r v e r : sq la l chemy.Co lumn 
+ date : sq la l chemy.Co lumn 
+ regex_match : sq la l chemy.Co lumn 

O b r á z e k 5.6: Diagram t ř í d Lemmiwinks . 
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Následuj íc ím krokem je p roveden í s a m o t n é archivace, kterou m á v režii r á m e c L e m -
miwinks. Archivace je invokována v m e t o d ě archive_task, kdy je z objektu p o u ž i t a H T M L 
s t r á n k a , k t e r á je a rch ivována . Me tody create_content_descriptor a archive_response jsou 
p o m o c n é funkce sloužící k p ř íp r avě dat p ř e d samotnou archivací . P r v n í z nich m á za úkol 
převés t H T M L data do v n i t ř n í ob jek tové reprezentace, kterou Lemmiwinks použ ívá pro 
mani lulaci s H T M L dokumenty. D r u h á z nich m á po tom za úkol volat j edno t l ivé metody 
zajišťující archivaci j edno t l i vých komponent s t r ánky . 

Po p roveden í archivace se v y k o n á pos ledn í ú loha , kterou je u ložení metadat do Post-
greSQL d a t a b á z e . S c h é m a již bylo vyobrazeno v diagramu 5.1. K tomu slouží t ř í d y DB-
StorageJobs a DBStorageData pro t o t o ž n ě p o j m e n o v a n é d a t a b á z o v é tabulky. K p rác i s da
t a b á z í s louží O R M (objektově re lační m a p o v á n í ) , což je m o d e r n í a b e z p e č n ý způsob , jak 
manipulovat s objekty d a t a b á z e z p r o s t ř e d í k ó d u aplikace. Tuto funkcionali tu zde zajišťuje 
SQLAlchemy , což je k o m p l e x n í bal ík n á s t r o j ů pro d a t a b á z e pro jazyk P y t h o n . Tento n á s t r o j 
(v názvosloví Py thonu se j e d n á o knihovnu) umožňu je pracovat s d a t a b á z í jako s objekty 
a t í m p á d e m se dovoluje vyvarovat p ř í m é m u použ i t í S Q L d o t a z ů , k t e r é by se vykonáva ly 
z už iva te l ského kódu . Dalš í v ý h o d o u je podpora všech z n á m ý c h d a t a b á z í , t a k ž e v y m ě n i t 
Pos tgreSQL za l ibovolnou j inou d a t a b á z i nen í p r o b l é m - čás t platformy zajišťující archivaci 
n e p o z n á ž á d n ý rozdíl , což je úče lem m o d u l á r n í architektury. 

5.3.2 N u t n é modif ikace 

Lemmiwinks jako t a k o v ý je p r o g r a m o v ý r á m e c sloužící k archivaci webových s t r ánek , t ud íž 
je p o t ř e b a jej doplnit o své v l a s tn í moduly a p ř i způsob i t si jej podle svých p o ž a d a v k ů . 
Lemmiwinks obsahuje v z á k l a d u dva z á k l a d n í p ř í p a d y uži t í , pro k a ž d ý p ř í p a d je p ř í t o m e n 
jeden soubor (skript): 

• P r v n í m a j e d n o d u š š í m p ř í p a d e m je Lemmiwinks/pharty/pharty.py. J e d n á se o konzo
lovou aplikaci , k t e r á slouží k archivaci webové s t r á n k y specifikovanou U R L adresou. 
Podporuje dva rež imy archivace - s d y n a m i c k ý m JavaScript obsahem a bez něj (ser
verem rende rované s t r á n k y ) . Výkon archivace v t ěch to dvou p ř í p a d e c h se taky vý
z n a m n ě liší. Z a t í m c o s t r á n k y s d y n a m i c k ý m obsahem se mohou archivovat dlouhou 
dobu (v p r ů m ě r u 4-6 sekund, záleží ovšem na velikosti a s loži tost i s t r á n k y ) , ty bez 
d y n a m i c k é h o obsahu se a rchivuj í p o d s t a t n ě k r a t š í dobu (v p r ů m ě r u 2-4 sekundy, o p ě t 
záleží na k o n k r é t n í s t r á n c e a v ý k o n n o s t i stroje, na k t e r é m skript běž í ) . 

• D r u h ý m a s loži tě jš ím p ř í p a d e m je Lemmiwinks/pharty2/pharty2.py, j ehož úče lem je 
pracovat v r á m c i aplikace M u l t i F I S T 2 . Tento skript vyžadu je př i s p u š t ě n í parametr 
ve f o r m á t u J S O N , ve k t e r é m je specif ikována U R L adresa a dalš í informace n u t n é 
pro archivaci. Skript vy tvá ř í př i archivaci da lš í zá ložky - p r v n í je snapshot webové 
s t r á n k y a d r u h á je tabulka s metainformacemi. 

P ro použ i t í v t é t o p rác i ovšem nema j í tyto aplikace v ý z n a m , neboť řeší zcela odl išné pro
blémy. P la t forma vyžadu je v r á m c i a rch ivování webových s t r á n e k kon t inuá ln í b ě h aplikace, 
kdy bude a rch ivá to r periodicky v y č í t a t data z Redisu a pokud ně j aká data obdrž í , archivuje 
je. Vyvs tává ovšem dalš í p rob l ém, k t e r ý se týče integrity dat. Web o v á s t r á n k a se to t i ž v čase 
měn í a pokud by platforma fungovala na pr incipu, kdy by Scrapy spusti l skript na archivaci 
pharty.py a ten by j i archivoval, or ig ináln í webová s t r á n k a by se mohla na s t r a n ě webového 
serveru n ě j a k ý m z p ů s o b e m změn i t a t u d í ž by byla p o r u š e n a integrita dat. Toto riziko je 

2https: //github.com/nesf it/MultiFIST 
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e l iminováno na ú rovn i architektury platformy t í m , že je v y t v o ř e n skript phartyS.py, k t e r ý 
p ř í m o využ ívá moduly Lemmiwinks pro archivaci. 

Je řeč o t ř í d ě AIOLemmiwinks z diagramu 5.6. Využívá ke své č innos t i dalš ích t ř íd , 
k t e r é musely bý t i m p l e m e n t o v á n y pro sp lněn í dalš ích p o ž a d a v k ů , n a p ř í k l a d logování nebo 
manipulace s d a t a b á z í Redis a Pos tgreSQL. Arch ivá to r tedy funguje nás ledovně : 

• V p r v n í m kroku je v y u ž i t a t ř í d a Redis Wrapper, k t e r á vyč í t á data z fronty d a t a b á z e 
Redis. 

• P o t é je provedena archivace webové s t r á n k y ovšem s t í m rozdí lem, že r á m e c L e m 
miwinks archivuje H T M L data o b d r ž e n á z Redisu n a m í s t o archivace pouze podle 
U R L s t r ánky . T í m se zachová integrita dat. 

• Cesta k a rch ivované webové s t r á n c e spolu s da l š ími metadaty z Redisu jsou uloženy 
do Pos tgreSQL v y u ž i t í m př í s lušných t ř íd , v iz . 5.6. 

Dalš í změnou , k t e r á musela bý t provedena, je z rušen í optimalizace na ú rovn i cache př i 
archivaci s t r ánky . P ů v o d n ě archivace fungovala t í m z p ů s o b e m , že se všechny zdroje ze 
s t r á n k y r eku rz ivně stahovaly a loká lně u k l á d a l y pro p ř í p a d , kdy s te jný zdroj bude p o t ř e b a 
s t á h n o u t o p ě t o v n ě . Takový z p ů s o b optimalizace d o b ř e fungoval př i archivaci j e d n é s t r á n k y 
b ě h e m jednoho b ě h u aplikace, ne už př i archivaci vícero s t r á n e k b ě h e m jednoho b ěhu . 
P r o b l é m by l v mechanismu, k t e r ý m se u k l á d a l y cesty k s o u b o r ů m , jelikož tyto cesty nemě ly 
u n i k á t n í bezkol izní názvy. Nebylo to ani p o t ř e b a vzhledem k tomu, že r á m e c p ů v o d n ě sloužil 
k archivaci pouze j e d n é s t r ánky . P ř i v y t v á ř e n í r á m c e se n e p o č í t a l o s t í m p ř í p a d e m uži t í , 
kdy bude r á m e c pracovat opakovaně nad p o d o b n ý m i ú l o h a m i (nad archivací s t r ánek , kde 
jsou sdí lené soubory, n a p ř í k l a d o b r á z k y ) . 

P r o b l é m tedy nastal př i archivaci s t r ánky , k t e r á obsahovala n a p ř í k l a d p rávě obrázek , 
k t e r ý by l a rch ivován u j e d n é z p ředchoz ích s t r á n e k . D o cache se v tomto p ř í p a d ě zapisoval 
soubor se s t e j n ý m n á z v e m a vzn ik la kolize. P ro to byla tato optimalizace z a k á z á n a , dokud 
nevyjde nová verze r á m c e Lemmiwinks , k t e r á bude tento p r o b l é m řeši t a bude p o č í t a t 
s t í m , že př i s tartu archivace m ů ž e bý t cache již n a p l n ě n a a tak p r v n í ope rac í by mělo bý t 
v y h l e d á n í v cache n a m í s t o pokusu o s t ažen í zdroje. 

5.4 A p l i k a č n í p r o g r a m o v é r o z h r a n í 

Je dů lež i t é m í t m o ž n o s t n ě j a k ý m z p ů s o b e m s platformou komunikovat. T í m je myš leno 
schopnost zadáva t úlohy, v y č í t a t běžící ú lohy nebo je mazat. Pro to je ap l ikačn í p r o g r a m o v é 
r o z h r a n í p ř i d r u ž e n o k čás t i Scrapy a funguje t í m stylem, kdy př i zavolání k o n k r é t n í h o 
koncového bodu se s p r á v n ý m i parametry s p u s t í proces Scrapy, k t e r ý začne v y k o n á v a t danou 
úlohu. 

Toto r o z h r a n í je postaveno na r á m c i Flask. J e d n á se o mikro webový r á m e c v y t v o ř e n ý 
v Py thonu . O z n a č o v á n jako mikro r á m e c je z toho d ů v o d u , že pro svůj b ě h nevyžadu je 
spoustu různých n á s t r o j ů a knihoven, na rozd í l n a p ř í k l a d od r á m c e Django, k t e r ý v ko
n e č n é m důs l edku p ln í v p o d s t a t ě podobnou ú lohu jako Flask. N e m á ž á d n o u d a t a b á z o v o u 
a b s t r a k t n í vrs tvu, validaci fo rmulá řů nebo dalš í p ř e d p ř i p r a v e n é komponenty. F lask ovšem 
podporuje velké m n o ž s t v í rozšíření , k t e r é p ln í l ibovolnou funkci. J e d n á se o p lně m o d u l á r n í 
s y s t é m - F lask v z á k l a d u obsahuje pouze nejdůleži tě jš í komponenty, lze ovšem j e d n o d u š e 
p ř i d a t dalš í , k t e r é budou rozš i řovat funkcionalitu. 

Apl ikačn í p r o g r a m o v é r o z h r a n í je rovněž v y t v o ř e n o jako m o d u l á r n í sy s t ém, p r o t o ž e pří
p a d ů už i t í platformy m ů ž e bý t mnoho a nen í úče lem p r á c e je všechny p o k r ý t . Naopak 
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cílem je vy tvo ř i t t a k o v ý sys t ém, k t e r ý bude j ednoduchý , i n tu i t i vn í pro uživate le a rozšiři
telný. Následuj íc í p řeh led obsahuje výče t a k t u á l n ě p o d p o r o v a n ý c h operac í . P ř e h l e d obsahuje 
ap l ikačn í p r o g r a m o v é r o z h r a n í dvou t ř í d - Job pro manipulaci nad k o n k r é t n í ú lohou a Jobs 
pro manipulaci nad všemi ú lohami : 

• Koncový bod: / j obs /< id> 

- Metoda : G E T 

* Popis: z í skání informace o procesu s iden t i f iká to rem < id> . N á v r a t o v á hod
nota m ů ž e obsahovat t ř i r ů z n é typy odpověd i - proces nenalezen, proces 
a k t u á l n ě p r o b í h á nebo proces skončil s d a n ý m n á v r a t o v ý m k ó d e m . 

* N á v r a t o v á hodnota: ({"message": "process <job> not found"}, 404), 
({"message": "process <job> is i n progress"}, 200), 
({"message": "process <job> ended w i t h return code {ret_code}"}, 200). 

- Metoda : D E L E T E 

* Popis: zas t aven í běžíc ího procesu s iden t i f iká to rem < id> a jeho s m a z á n í 
z registru běžících p rocesů . N á v r a t o v á hodnota m ů ž e znač i t b u d n e z n á m ý 
název procesu nebo ú s p ě š n é z rušen í procesu. 

* N á v r a t o v á hodnota: ({}, 404), ({}, 204). 

• Koncový bod: /jobs 

- Metoda : G E T 

* Popis: z ískání n á z v u všech a k t u á l n ě běžících ú loh . N á v r a t o v á hodnota obsa
huje pole ře t ězců - ident i f iká torů úlohy. 

* N á v r a t o v á hodnota: ({"jobNames": "array"}, 200). 

- Metoda : P O S T 

* Popis: Vy tvořen í nové úlohy. N a zák l adě v s t u p n í J S O N d a t o v é s t ruktury 
se provede nejprve nakonf igurování pavouka a knihovny Scrapy, ná s l edně se 
spus t í proces s danou konfigurací . Ve v s t u p n í m J S O N u je p o d s t a t n ý atribut 
id-,- což znaž í ident i f iká tor pavouka. P o m o c í tohoto ident i f iká toru je dále 
m o ž n o z íska t stav běžíc ího procesu nebo proces ú p l n ě zastavit. N á v r a t o v á 
hodnota m ů ž e bý t o z n á m e n í , že proces s d a n ý m iden t i f iká to rem již běží , 
n ě k t e r ý z J S O N a t r i b u t ů chybí nebo o z n á m e n í o n e z n á m é m n á z v u pavouka. 

* V s t u p n í J S O N : {"robotstxtObey": "boolean", "dynamicJavaScript": "boo
lean", "job": "string", "spider": "string", "regexPattern": "string", "logLevel": 
"string", "logFile": "string", "loginUrl": "string", "formName": "string", "for-
mLogin" : "string", "formPassword": "string", "username": "string", "password": 
"string", "allowedDomains": "array", "startUrls": "array"} 

* N á v r a t o v á hodnota: ({"message": "process <job> is already running"}, 409), 
({"message": "some field is missing"}, 400), 
({"message": "process <job> unknown spider"}, 400), ({}, 200) 

- Metoda : D E L E T E 

* Popis: zas t aven í všech běžících p rocesů a jejich s m a z a n í z registru běžících 
procesů . N á v r a t o v á hodnota se očekává vždy jako úspěch . 

* N á v r a t o v á hodnota:({}, 200). 
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Plat forma a k t u á l n ě podporuje dva pavouky - basic a login. P ř i použ i t í p r v n í h o z nich nemus í 
bý t v m e t o d ě P O S T p ř í t o m n y atr ibuty loginUrl, formName, formLogin, formPassword, 
username a password. Jsou to to t iž a tr ibuty sloužící k autentizaci a ta p r o b í h á pouze př i 
použ i t í pavouka login. 

5.4.1 A r c h i t e k t u r a 

Apl ikačn í p r o g r a m o v é r o z h r a n í je p ř i d r u ž e n o do Scrapy r e p o z i t á ř e z toho d ů v o d u , že spolu 
tyto dvě d o m é n y úzce souvisí . K d y ž chceme invokovat ně jakou ú lohu v p la t fo rmě , p o č á t e k 
je vždy na s t r a n ě Scrapy, jelikož se mus í nejprve spustit proces Scrapy pro sbě r dat. Pro to 
se nacház í implementace R E S T A P I vedle implementace Scrapy. Ce lá s t ruktura v y p a d á 
nás ledovně : 

• a p i / 

— models/ 

* init .py 

* job.py 

— resources/ 

* init .py 

* job.py 

— app.py 

— settings.py 

— utils.py 

J e d n á se o Flask apl ikaci , je j ímž nej důlež i tě j š ím souborem je app.py, kde se nacház í definice 
koncových b o d ů a k n i m p ř i d r u ž e n é t ř ídy, k t e r é tyto koncové body imp lemen tu j í . J e d n á 
se o koncový bod /jobs, k t e r ý implementuje t ř í d a Jobs a d r u h ý koncový bod /jobs/<id>, 
k t e r ý implementuje t ř í d a Job. 

O b ě dvě t ř í d y se nacház í v ad resá ř i resources, k t e r ý je u r č e n pro t ř í d y implementu
jící koncové body. K r o m ě definice obsluhy koncových b o d ů soubor job.py obsahuje rovněž 
p o m o c n é funkce pro p rác i s konfigurací . K d y ž př i jde p o ž a d a v e k pro s p u š t ě n í nového pro
cesu, nejprve se z J S O N u vyberou parametry a provede se konf igurační fáze. T y t o p o m o c n é 
funkce vyžadu j í jako parametr cestu ke konf iguračn ímu souboru v ad resá ř i s projektem 
Scrapy, parametr označuj íc í levou stranu p ř i ř azen í a n á s l e d n ě hodnotu, k t e r é se m á rovnat 
levá strana. T í m t o z p ů s o b e m lze nastavit n a p ř í k l a d m ó d s b ě r u dat (podpora d y n a m i c k é h o 
JavaScript obsahu), n a s t a v e n í n á z v u úlohy, r egu lá rn í vý raz , seznam povolených d o m é n , 
p o č á t e č n í d o m é n u a dalš í konf igurační parametry v souboru settings.py. 

Soubor models/job.py je volitelný, jelikož obsahuje definice modelu pro serializaci/dese-
rial izaci v s t u p n í / v ý s t u p n í s t ruktury J S O N . P ř i o b d r ž e n í v s t u p n í J S O N struktury je j a k o ž t o 
p r v n í operace provedena deserializace do n a t i v n í P y t h o n d a t o v é s t ruktury diet. F lask k tomu 
využ ívá svých v las tn ích m e c h a n i s m ů i m p l e m e n t o v a n ý c h v k n ih o v n ě flask_marshmallow, po
moc í k t e r ý c h lze definovat svůj v l a s tn í model na zák ladě p r imi t ivn í ch d a t o v ý c h t y p ů . Pokud 
tedy př i jde př i invokaci koncového bodu J S O N , k t e r ý neobsahuje všechny p o v i n n é atr ibuty 
nebo jsou š p a t n é h o typu , dalš í zp racován í nenastane a uživate l i je ihned navracet n á v r a t o v ý 
kód s chybovou hláškou. 

V souboru settings.py je uvedena zák ladn í konfigurace R E S T A P I . Je zde obsažena : 
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• cesta k r epoz i t á ř i s projektem Scrapy, 

• cesta k logovacímu souboru ( p ů v o d n ě nastavena na /tmp/scrapy_web_api.log), 

• ú roveň logování do konzole ( p ů v o d n ě nastavena na logging.DEBUG), 

• ú roveň logování do souboru ( p ů v o d n ě nastavena na logging.INFO). 

P o s l e d n í m souborem o b s a ž e n ý m v ad re sá ř i je utils.py, k t e r ý obsahuje definici logovací 
t ř í d y a d e k o r á t o r u pro deserializaci, k t e r ý b y l p ř e d s t a v e n v p ředeš l ém odstavci. T ř í d a Logger 
definující logovací mechanismus pracuje nás leduj íc ím z p ů s o b e m : 

• Stat ickou metodou get_logger se provede inicializace nové instance t ř í d y Logger. 

• Nově vzniklé instanci se n a s t a v í ident i f ikátor , k t e r ý slouží pro informování uživate le , 
z j a k é h o souboru v z n i k l d a n ý ř á d e k v logovacím souboru. 

• T é t o instanci se n a s t a v í chování pro logování do souboru a do konzole. C h o v á n í m je 
zde myš len fo rmát v ý s t u p u , k t e r ý bude logger tisknout na konzoli nebo do souboru a 
logovací ú roveň , k t e r á je def inovaná v konf iguračn ím souboru settings.py. 

Základ ap l ikačn ího r o z h r a n í se tedy nacház í v souborech scrapit/api/app.py a scrapit/a-
pi/recources/job.py. J e d n á se o p lně m o d u l á r n í sys t ém, t u d í ž v p ř í p a d ě l ibovolných rošíření 
jsou dů lež i t é pouze tyto dva soubory, do k t e rých lze snadno doplnit kód pro dalš í koncové 
body a dalš í H T T P metody, p ř i čemž lze če rpa t inspiraci z j iž exis tuj íc ího kódu . P r a k t i c k é 
p ř ík l ady použ i t í jak s a p l i k a č n í m p r o g r a m o v ý m r o z h r a n í m manipulovat (nap ř ík l ad p o m o c í 
nás t ro j e curi) se nacház í v souboru README.md p ř i loženého v r epoz i t á ř i . 

5.5 Docker 

Docker j a k o ž t o technologie byla blíže p o p s á n a j iž v sekci 4.4. V t é t o sekci bude p o d r o b n ě ro
z e b r á n způsob , j a k ý m platforma využ ívá funkcionality Dockeru. N a o b r á z k u 5.7 je zobrazen 
s y s t é m uži t í Dockeru p o m o c í Docker a Docker Compose soubo rů . 

R e p o z i t á ř S c r a p y 

Z d r o j o v é s o u b o r y 

D o c k e r f i l e 

R e p o z i t á ř 

L e m m i w i n k s 

Z d r o j o v é s o u b o r y 

D o c k e r f i l e 

R e p o z i t á ř p l a t f o r m y 

O d k a z n a r e p o z i t á ř S c r a p y 
O d k a z n a r e p o z i t á ř L e m m i w i n k s 

d o c k e r - c o m p o s e . y m l 

O b r á z e k 5.7: S c h é m a Docker soubo rů . 
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Z á s a d n í m souborem, k t e r ý se s t a r á o management kon te jne rů v p l a t fo rmě je proof_plat-
form/docker-compose.yml. Docker Compose je n á s t r o j pro definici a s p r á v u b ě h u mul t i -
kon te jnerových apl ikac í . J a k o ž t o konf igurační soubor využ ívá Y A M L soubory pro definici 
v l a s t n o s t í j edno t l i vých s lužeb. N á s l e d n ě lze j e d n o d u š e s j e d n í m p ř í k a z e m vy tvo ř i t všechny 
s lužby v p o d o b ě kon te jne rů . Soubor docker-compose.yml v p l a t fo rmě definuje následující : 

• Definice kontejneru lemmit - obsahuje re l a t ivn í cestu ke zd ro jovým s o u b o r ů m , odkazy 
na j iné kontejnery, na k t e rých závisí a k t e r é bude pro svůj b ě h p o t ř e b o v a t (postgresdb 
a redisdb) a cestu k hos tu j í c ímu ad resá ř i , k a m bude u k l á d a t výs ledné a rch ivované 
soubory. 

• Definice kontejneru scrapit - s te jně jako u lemmit obsahuje cestu ke z d r o j o v ý m soubo
r ů m , odkaz na kontejner redisdb a definici p o r t ů ( m a p o v á n í por tu hos tu j íc ího s y s t é m u 
na port u v n i t ř kontejneru) kvůl i k o r e k t n í m u fungování R E S T A P I . 

• Definice kontejneru postgresdb - obsahuje pouze Docker obraz, podle k t e r é h o Docker 
Compose zho tov í kontejner. 

• Definice kontejneru redisdb - s te jně jako postgresdb obsahuje pouze Docker obraz. 

• Definice kontejneru pgadmin - k r o m ě obrazu obsahuje odkaz na kontejner postgresdb, 
na k t e r é m závisí spolu s p r o m ě n n ý m i p r o s t ř e d í a definicí por tu . Tento kontejner slouží 
pouze pro s p r á v u d a t a b á z e Pos tgreSQL. 

Docker Compose př i v y t v á ř e n í lemmit a scrapit kon te jne rů p ře jde do a d r e s á ř e se zd ro jovými 
soubory, v y h l e d á soubor Dockerfile, ve k t e r é m je uveden recept ke zho toven í kontejneru 
na zák ladě př i ložených zdro jových s o u b o r ů a podle ins t rukc í v n ě m obsažených zhotoví 
p o ž a d o v a n ý kontejner. 

Opro t i souboru docker-compose.yml, Dockerfile obsahuje k o n k r é t n í recept k vy tvo řen í 
Docker obrazu a z tohoto obrazu se nás l edně v y t v á ř í k o n k r é t n í kontejner. Scrapy Dockerfile 
obsahuje následuj íc í recept: 

• Docker s k l á d á obrazy podle vrstev. Jako nižší vrstva, na kterou bude ap l ikována vrstva 
Scrapy je p o u ž i t a python:3'.6-slim, což je od lehčený obraz obsahuj íc í P y t h o n verze 3.6. 

• P ř í k a z EXPOSÉ <port_number> dovolí kontejneru poslouchat na u v e d e n é m portu. 
Scrapy k o n k r é t n ě bude poslouchat na por tu 5000. Jak bylo řečeno výše u Docker 
Compose, v p ř í p a d ě Scrapy se protuneluje vnější port ( konk ré tně 80) na v n i t ř n í port 
v kontejneru 5000. T í m p á d e m pro okolní svět se bude R E S T A P I procesu Scrapy 
nacháze t na por tu 80, ačkoli aplikace u v n i t ř pos louchá na por tu 5000. 

• P o t é se zkopíruje celý obsah ad re sá ř e , ve k t e r é m se už iva te l a k t u á l n ě nacház í př i 
volání p ř í k a z u docker-compose build do /root/scrapit/. 

• V da l š ím kroku se zkopíruje geckodriver do a d r e s á ř e /usr/local/bin/. geckodriver je 
webový procesor vyví jený M o z i l l a Foundation, k t e r ý platforma p o t ř e b u j e pro pro
pojení Selenium r á m c e s w e b o v ý m proh l í žečem Firefox. D í k y tomuto p r o p o j e n í je 
platforma s c h o p n á zpracováva t webové s t r á n k y i s d y n a m i c k ý m JavaScript obsahem. 

• N á s l e d n ě se změn í p racovn í a d r e s á ř na /root/scrapit/ a p o t é se provede aktualizace 
sys t émových bal íčků. V tomto kroku p r o b í h á instalace n ě k t e r ý c h bal íčků, k t e r é jsou 
p o t ř e b a pro b ě h Scrapy nebo pro u lehčení p r á c e a l aděn í p ř í m o u v n i t ř kontejneru. 
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K o n k r é t n ě se instaluje gcc a v i m , lze ale Dockerfile lehce rozšíř i t o další , pokud by 
uživate l platformy požadova l n ě k t e r é dalš í ná s t ro j e . 

• N y n í se v y t v o ř í P y t h o n v i r t u á l n í p ros t ř ed í , do k t e r é h o se na ins ta lu j í všechny závislost i 
ze souboru requirements.txt. 

• P o s l e d n í m bodem v receptu Scrapy je CMD, definující p ř íkaz , k t e r ý se provede bez
p r o s t ř e d n ě po v y t v o ř e n í a s p u š t ě n í kontejneru. V kontextu Scrapy je to aktivace 
v i r t u á l n í h o p r o s t ř e d í a s p u š t ě n í R E S T A P I . 

V p ř í p a d ě souboru Dockerfile a r ch ivá to ru Lemmiwinks je situace velmi o b d o b n á , jsou proto 
uvedeny pouze rozdíly: 

• Lemmiwinks n e p o t ř e b u j e poslouchat na ž á d n é m portu, jelikož neinteraguje n a p ř í m o 
s vně j š ím svě t em. Opro t i tomu je zde p o t ř e b a se n ě j a k ý m z p ů s o b e m spojit s hostuj í 
cím s o u b o r o v ý m s y s t é m e m . B y l o by to t i ž nep rak t i cké , kdyby Lemmiwinks archivoval 
soubory, ale ty by byly p ř í s t u p n é pouze n a p ř í m o z kontejneru a př i s m a z á n í kontej
neru by se všechny a rch ivované webové s t r á n k y smazaly. K tomuto p r o p o j e n í slouží 
p ř íkaz volumes v souboru docker-compose.yml. To by ovšem nefungovalo, pokud by 
s a m o t n ý kontejner nepovolil sdí lení p a t ř i č n é h o ad re sá ře , p o d o b n ě jako to bylo u kon
figurace p o r t ů . K vys t aven í a d r e s á ř e hos tu j í c ímu s y s t é m u slouží p ř íkaz VOLUME 
<directory>. V p ř í p a d ě Lemmiwinks je to a d r e s á ř /root/lemmit/archived/. 

• Dalš í kroky jsou t o t o ž n é jako v p ř í p a d ě Scrapy až na pos ledn í p ř íkaz CMD, k t e r ý 
v p ř í p a d ě Lemmiwinks startuje z v i r t u á l n í h o p r o s t ř e d í skript pharty3.py. 

Nasazen í platformy p o m o c í Docker Compose je velmi j e d n o d u c h é . S tač í se p ř e s u n o u t do 
ad re sá ř e s platformou a p o m o c í p ř í k a z u docker-compose build se vy tvo ř í všechny p o t ř e b n é 
Docker obrazy, jak bylo vysvě t l eno výše . N á s l e d n ě se p ř í k a z e m docker-compose up -d vy tvoř í 
všechny kontejnery a s p u s t í se na pozad í . P o k u d by se už iva te l p o t ř e b o v a l dostat p ř í m o 
dovn i t ř kontejneru n a p ř í k l a d pro p o t ř e b y ladění , lze tak snadno učin i t p ř í k a z e m docker 
exec -it <container_id> /bin/bash. P r o zas t aven í všech kon te jne rů potom slouží p ř íkaz 
docker-compose stop. 

5.6 Verze platformy pro úče ly v y š e t ř o v á n í 

Policie České republiky sh ledává platformu pro své účely už i t ečnou , ovšem ne v p o d o b ě , 
jakou byla doposud p rezen tována . Vyše t řova te lé dal i na platformu někol ik s t r i k tn í ch ome
zení, což vedlo k logickému r o z h o d n u t í zhotovit platformu ve dvou verzích. Arch i tek tura 
p rvn í , p l n o h o d n o t n é verze, podporu j í c í s y s t é m y U n i x již by la p ř e d s t a v e n a . V t é t o sekci 
bude naopak p ř e d s t a v e n a verze platformy pro účely vyše t řován í . O m e z e n í jsou následuj ící : 

• platforma m u s í bý t s p u s t i t e l n á na s y s t é m u Windows, 

• d ů r a z na min imal i s t i cké a j e d n o d u c h é školení nových už iva te lů platformy, 

• jeden spus t i t e lný soubor, t u d í ž pouze jedna komponenta. 

Za p o ž a d a v k y stoj í pro po l ic i i zcela va l idní důvody . N e p o t ř e b u j í ke s v ý m ú č e l ů m tak vel
kou platformu, k t e r á by d o k á z a l a l ibovolně ho r i zon tá lně škálovat . O b r á z e k 5.8 popisuje 
architekturu t é t o verze. 
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L e m m i w i n k s L e m m i w i n k s L e m m i w i n k s L e m m i w i n k s 

O b r á z e k 5.8: Arch i t ek tu ra platformy pro s y s t é m y Windows. 

Tato verze platformy funguje d i a m e t r á l n ě odl išně . N a m í s t o m o d u l á r n í h o s y s t é m u se 
j e d n á o monoli t ickou apl ikaci , kdy je p ř í t o m e n jeden proces Scrapy, k t e r ý nezas í lá data 
o webové s t r á n c e k archivaci do d a t a b á z e Redis. N a m í s t o toho v y t v á ř í nové procesy, k te ré 
obd rž í U R L adresu a tu webovou s t r á n k u archivuj í . Tato k r i t i cká čás t aplikace se o d e h r á v á 
v souboru winit/scrapitlite/basicplatform/pipelines/proxy.py. P ro s p r á v u procesuje v y u ž i t a 
P y t h o n knihovna apscheduler, k t e r á je nakonf igurována nás ledovně : 

• Jak je vidno na o b r á z k u 4.2, m a x i m á l n í p o č e t i n s t anc í p rocesů Lemmiwinks je v zá
k ladn í konfiguraci omezen na č tyř i . 

• apscheduler si u k l á d á všechny př íchozí p o ž a d a v k y na archivaci do fronty a jakmile 
ně jaký z p rocesů skončí , tehdy v y t v á ř í proces nový. 

Všechny parametry pro archivaci jsou konf igurovate lné v souboru proxy.py a parametry 
pro sběr dat p o m o c í procesu Scrapy v souboru winit/scrapitlite/basicplatform/settings.py. 
Tato verze platformy kvůl i p ř í s n ý m p o ž a d a v k ů m na architekturu t r p í nedostatkem zaj iš tění 
konzistence dat, o k t e r é se hovoří v sekci 5.3.2. 
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Kapitola 6 

Testování 

V t é t o kapitole bude p o p s á n o tes tován í , k t e r é bylo s platformou provedeno. Ce lá platforma 
jako t aková je velmi rozsáh lý projekt a bez s te jně rozsáh lého t e s tován í si n e m ů ž e bý t uživa
tel j ist , že platforma funguje s k u t e č n ě o č e k á v a n ý m a k o r e k t n í m z p ů s o b e m . Pla t forma m á 
následuj íc í čás t i , k t e r é mus í bý t p o m o c í t e s t ů ideá lně p lně pokryty: 

• pavouci, p o t r u b í a fungování Scrapy sbě rače dat jako t akového , 

• p r á c e s d a t a b á z í Redis, 

• a rch ivačn í r o z h r a n í r á m c e Lemmiwinks , 

• p r á c e s d a t a b á z í Pos tgreSQL. 

Následuj íc í sekce p ř e d s t a v í p o k a ž d é j iný z p ů s o b tes tován í , v k o n e č n é m důs l edku budou 
ovšem testy pokryty všechny aspekty platformy. Nejprve budou v sekci 6.1 p o p s á n y jed
no tkové testy, k t e r é jsou z á k l a d e m k a ž d é h o projektu a je skoro až p o v i n n o s t í p r o g r a m á t o r a 
je v p r ů b ě h u tvorby aplikace tvoř i t . Bez s p r á v n ě n a p s a n ý c h j e d n o t k o v ý c h t e s t ů se projekt 
n e d á považova t za re levantn í . N á s l e d n ě bude v sekci 6.2 p o p s á n m a n u á l n í z p ů s o b tes tován í , 
k t e r ý si m ů ž e vyzkouše t s platformou prakt icky kdokol i . Bude se jednat o konfiguraci dílčích 
část í , sbě r dat z l ibovolné s t r ánky , její n á s l e d n á archivace a u ložení metadat. Výs l edná data 
d o k á ž o u sp r ávnos t fungování platformy jako celku. V sekci 6.3 bude v y k o n á n o komplexn í 
v ý k o n n o s t n í t e s tován í všech čás t í platformy, aby si už iva te l mohl u d ě l a t ob rázek o tom, 
zdal i př i d a n é úloze m á čeka t na výs ledek v ř á d u sekund, minut nebo hodin. V t é t o sekci 
bude rovněž kladen d ů r a z na t e s tován í šká lova te lnos t i (a zvýšení výkonu , j enž škálovatel -
nost p ř ináš í ) , kterou Docker umožňu je velmi j e d n o d u c h ý m z p ů s o b e m . V sekci 6.4 budou 
u k á z á n y paměťové nároky , aby si mohl už iva te l u d ě l a t p ř e d s t a v u o tom, kolik p a m ě t i R A M 
a p e r z i s t e n t n í h o d a t o v é h o úložiš tě bude pro ú lohy s platformou p o t ř e b o v a t . Pos l edn í sekce 
6.5 u k á ž e p r a k t i c k ý postup př i h l edán í d ů k a z n í h o m a t e r i á l u , k t e r ý b y l p o p s á n v kapitole 2. 
Tes tován í p r o b ě h l o na dvou s t roj ích: 

• Ubun tu , Intel Core i5 (2 j á d r a ) 2.5 G H z , 4 G B R A M , H D D disk, i n t e rne tové p ř ipo jen í 
2 0 M b i t / s download, 10Mbi t / s upload, 

• macOS, Intel Core i7 (4 j á d r a ) 2.7 G H z , 16 G B R A M , S S D disk, i n t e rne tové p ř ipo jen í 
150Mbi t / s download, 150Mbi t / s upload. 
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6.1 J e d n o t k o v é testy 

J e d n o t k o v é testy slouží k a u t o m a t i z o v a n é m u t e s tován í a ověření korektnosti implementace 
dílčích s y s t é m ů . Jednotka v kontextu j e d n o t k o v é h o t e s tován í z n a m e n á s a m o s t a t n ě testo
va t e lná čás t programu. Jednotkou m ů ž e bý t program, funkce nebo n a p ř í k l a d p r o m ě n n á . 
J e d n o t k o v ý test by mě l ideá lně testovat pouze jednu malou o d d ě l e n o u funcionalitu. Takové 
testy jsou v h o d n é p řevážně v t ěch p ř ípadech , kdy se software tvoř í p o s t u p n ě . K d y ž při
jde situace, kdy p ř ibývá nová funkcionalita, p o p ř í p a d ě se modifikuje stávající , chce si bý t 
p r o g r a m á t o r jist , že všechny čás t i softwaru fungují s t á le podle očekávání . 

S c r a p y 

Tes tován í Scrapy p a v o u k ů je ne t r i v i á ln ím p r o b l é m e m , jelikož p a v o u k ů m ů ž e bý t definováno 
mnoho a k a ž d ý se m ů ž e chovat v čase rozd í l ným z p ů s o b e m , jelikož s a m o t n é webové s t r á n k y 
se v čase měn í . Scrapy m á pro tyto účely in tegrovaný mechanismus t e s tován í p a v o u k ů skrze 
kontrakty. Kont rak t by se da l p ř i r o v n a t k j e d n o t k o v é m u testu. Dovolují p r o g r a m á t o r o v i 
r e l a t ivně j e d n o d u š e a rychle zjistit, zdal i ně j aká čás t k o n k r é t n í h o pavouka nepracuje dle 
očekávání . 

P ř í p a d už i t í m ů ž e bý t n a p ř í k l a d takový, kdy v y t v o ř í m e projekt s mnoha pavouky a 
po někol ika t ý d n e c h si chceme ověři t , zda se změn i l a s t ruktura webové s t r ánky , kterou 
m á pavouk p roh l edáva t . P o k u d se změni lo cokoli ve s t r u k t u ř e webové s t r ánky , ze k te ré 
pavouk doluje data, kontrakt selže a p r o g r a m á t o r je o b e z n á m e n , že pavouk n e m ů ž e vyhledat 
n a p ř í k l a d k o n k r é t n í element div, ve k t e r é m se mě l n a c h á z e t odkaz na dalš í s t r á n k u . Jes t l iže 
a u t o ř i webu změni l i s t rukturu své webové s t r á n k y natolik, že logika pavouka n e o d p o v í d á 
a k t u á l n í situaci, kontrakt n á m to p ř e h l e d n ě sdělí . Kon t rak ty jsou definovány v k o m e n t á ř i 
funkce, k t e r á se s t a r á o dolování dat. V p la t fo rmě je t e s tován pavouk basic a login na 
v l a s t n í m automaticky v y g e n e r o v a n é m t e s tovac ím webu. 

Tento web generuje s t r ánky , k t e r é maj í d y n a m i c k ý obsah a př i k a ž d é m n o v é m s p u š t ě n í 
se měn í . S t r á n k y obsahuj í o b r á z k y angl ických m ě s t a budov s n á h o d n ý m textem a n á h o d n o u 
cenou ho te lů v l ibrách . O b a dva pavouci {basic i login) ma j í def inovány t o t o ž n é kontrakty: 

@url http://localhost:9312/properties/property_000000.html 
Oreturns items 1 
Oscrapes t i t l e price description address image_urls 
Oscrapes u r l project spider server date 

O b a dva pavouci maj í def inovány s te jné kontrakty s t í m rozdí lem, že pavouk login mus í 
provést autentizaci, aby se k webové s t r á n c e dostal. Z m í n ě n é kontrakty definují následuj ící : 

• P r v n í pravidlo kontroluje, zdal i se pavouk dostal na s t r á n k u /properties/pro-
perty_000000.html. 

• D r u h é pravidlo definuje p o d m í n k u , kdy m u s í pavouk z íska t ze s t a žené s t r á n k y pouze 
jeden prvek. 

• T ř e t í pravidlo ř íká , k t e r é dílčí a t r ibuty se mus í v p rvku n a c h á z e t . J e d n á se o nadpis, 
cenu, popis, adresu a odkaz na ob rázek hotelu. 

• Pos ledn í pravidlo definuje o p ě t da lš í dílčí atributy, k t e r é m u s í výs ledný prvek obsa
hovat. V tomto p ř í p a d ě se j e d n á o atributy, k t e r é neobsahu j í obsah s t r ánky , ale jde 
o metadata - U R L adresa, název projektu, pavouka, serveru a datum. 
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Jes t l iže k te rýkol i z definovaných k o n t r a k t ů selže, celý b ě h pavouka se zas t av í a Scrapy 
p ř e h l e d n ě zobraz í , k t e r ý z k o n t r a k t ů by l p o r u š e n . V souboru README.md projektu scrapit 
je n a p s á n postup, jak testy spustit. 

L e m m i w i n k s 

Tes tován í a rch ivačn ího r á m c e Lemmiwinks p r o b ě h l o za pomoci pytest, což je r á m e c podpo
rující komplexn í funkcionální t e s tován í pro projekty v jazyce P y t h o n . V ý h o d y tohoto r á m c e 
spočívaj í p ř e d e v š í m v následuj íc ích vlastnostech: 

• Poskytuje de ta i ln í informace o se lhaných testech, p r o g r a m á t o r t u d í ž n e m u s í složitě 
p á t r a t po př íč ině chyby. 

• Au tomat i cky p r o h l e d á celý projekt a nalezne tes tovac í scénáře , nen í proto p o t ř e b a 
ž á d n é konfigurace. 

• Obsahuje s y s t é m managementu pro p a r a m e t r i z o v a t e l n é dlouho žijící zdroje (soubory, 
sockety). 

• D o k á ž e spustit testy v y t v o ř e n é r á m c e m unittest. 

• Podporuje P y t h o n 2.7 a P y t h o n 3.4+. 

• B o h a t ý v ý b ě r d o p l ň k ů od open-source komunity. 

Testy maj í o d d ě l e n o u a d r e s á ř o v o u s t rukturu nezávis lou na zby tku projektu lemmiť. 

• l emmi t / 

— tests/ 

P r v n í ze s o u b o r ů obsahuj íc í testy, test_archive.py, testuje s a m o t n ý proces archivace webové 
s t r ánky . J e d n á se o tes tovac í metodu test_archive_page t ř í d y TestArchivation. Jako para
metry obsahuje n á z v y metod lemmiwinks a mock_html_data. T y t o parametry slouží jako 
prerekvizity k s a m o t n é m u testu. P r v n í prerekvizi ta s p u s t í smyčku u d á l o s t í Lemmiwinks a 
inicializuje d a t a b á z i Pos tg reSQL. D r u h á prerekvizi ta p o t é simuluje d a t a b á z i Redis a př i
chys t á H T M L data k archivaci. S a m o t n ý test vy tvo ř í udá lo s t archivace tohoto falešného 
H T M L dokumentu a vloží tuto udá lo s t do smyčky Lemmiwinks . N á s l e d n ě test ověří, že se 
s k u t e č n ě provedla archivace H T M L dokumentu a na disku se nacház í M A F F archiv. 

D r u h ý ze soubo rů , test_db.py, testuje sp r áv n o s t m o d u l ů sloužících pro u k l á d á n í metadat 
do d a t a b á z e Pos tgreSQL. Stěžejní je zde test test_storage_jobs, k t e r ý volá metodu z r á m c e 
Lemmiwinks o d p o v ě d n o u za s p r á v n é uložení metadat. P r v n í prerekvizi ta lemmiwinks m á 
s te jný účel jako v p r v n í m t e s tovac ím souboru. D r u h á prerekvizita, mock_db_data, p ř ip rav í 
s t rukturu n a p l n ě n o u falešnými metadaty, k t e r é n á s l e d n ě test uloží . S te jně jako v p ř e d c h o z í m 
p ř í p a d ě test spouš t í smyčku udá los t í , do k t e r é vloží udá los t u ložení metadat. N á s l e d n ě je 
proveden dotaz do d a t a b á z e a provedeno ověření , zda se v n í data s k u t e č n ě nacházej í . 

Pos ledn í soubor, test_redis.py, testuje sp r áv n o s t t ř í d y Redis Wrapper, k t e r á pracuje s da
t a b á z í Redis . P r v n í prerekvizita, test_connection, v y t v á ř í instanci t ř í d y Redis Wrapper, 

* test 

* test 

* test 

archive.py 

db.py 

redis.py 
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k t e r á ná s l edně inicializuje spo jen í do d a t a b á z e Redis. D r u h á prerekvizita, mock_redis_input, 
př ip rav í falešná data, k t e r á vyhovuj í f o rmá tu , v j a k é m data u k l á d á do d a t a b á z e Scrapy. Ná
s ledně test_serialization provede serializaci a zkontroluje, zdal i jsou data zbavena escape 
sekvencí a jsou p ř i p r a v e n a k archivaci. 

6.2 M a n u á l n í t e s t o v á n í 

M a n u á l n í t e s tován í je rovněž dů lež i tou součás t í t e s tován í produktu . T í m , že si p r o g r a m á 
tor s á m r u č n ě vyzkouší , jak jeho program pracuje, dokáže na léz t spoustu chyb p o u h ý m 
pohledem. V t é t o sekci bude vyzkoušena funkcionalita platformy jako celku. Scrapy bude 
sb í ra t webové s t r á n k y na serveru fit.vutbr.cz. N á s l e d n ě bude zobrazena výs l edná archivo
v a n á webová s t r á n k a spolu s u k á z k o u d a t a b á z e Pos tgreSQL, zdal i jsou u ložena ko rek tn í 
metadata. B y l a p o u ž i t a následuj íc í konfigurace: 

JOB = 'holky' 
PATTERN = r'.*holky.*' 
SPIDER_MODULES = ['basicplatform.spiders'] 
STARTJJRLS = ['http://www.fit.vutbr.cz'] 
L0G_LEVEL = 'DEBUG' 
R0B0TSTXT_0BEY = True 
L0G_FILE = '/tmp/scrapy_spider.log' 
CLOSESPIDER_ITEMCOUNT = 50 
Jak lze vyčís t z konfigurace, z a d a n á ú l o h a p r o h l e d á pouze p rvn ích 50 s t r á n e k poč ína je 
http://www.fit.vutbr.cz. H l e d á m e a archivujeme všechny ty s t r ánky , k t e r é obsahuj í ře tězec 
holky. D o souboru /tmp/scrapy_spider.log Scrapy loguje všechnu svoji ak t iv i tu s ú rovn í 
DEBUG. 

Nejprve je provedeno ověření sp r ávnos t i archivace pohledem na archivovanou s t r á n k u , 
zdal i v y p a d á s te jně jako ta p ů v o d n í . 

j study applicants | companies | media | students | alumni and publi 

T1BBH 
Faculty of Information Technology 
Faculty of Information Technology (FIT| of Brno University o-f Technology provides education and 
research r- tre -"lelcl of r fornst io i tecrr-clcigy. V I was established on January 1, 2002, when it 
separated from Faculty of Electrical Engineering and Communication , and is one of the eight faculties 

sity of Technology. The faculty consists of four departments, computer centre, and 

FIT offers a three-year Bachelor degree programme in Information Technology [Be), a two-year 
in •" ne d F~crc i : £ Iii: ons froT :l"c fie :: rrenrat er 

technology [Ing.J, and Ph.D. degree programme in Computer Science and Engineering . These 
programmes fulfill the principles of the Bologna Declaration and are fully compatible, with the 
European Higher Education Area. 

Research forms a very important part of FIT activities. The i"c;c;" • cl" is conducted by FIT academic staff, 
researchers employed by FIT, students of the Ph.D. degree programme and also students of the fina 
year of Master stud es. FIT is ac:ive in a number of research projects funded locally, by the Europear 

O b r á z e k 6.1: U k á z k a výs ledné a rch ivované s t r ánky . 
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N a o b r á z k u 6.1 lze v idě t a rch ivovaná s t r á n k a , jejíž p ů v o d je na adrese http://www. fit. vut-
br.cz/. S t r á n k a byla a rch ivována z toho d ů v o d u , jelikož ob rázek vpravo, na k t e r é m je na
p s á n o FIT sluší dívkám je ve sku t ečnos t i odkaz, k t e r ý obsahuje ře tězec holky, což vyhovuje 
r e g u l á r n í m u v ý r a z u . Or ig iná l je od a rch ivované s t r á n k y k ne rozeznán í , což bylo cí lem. Dalš í 
čás t validace spoč ívá v Pos tgreSQL d a t a b á z i . Tabulky jobs a data m u s í obsahovat ko rek tn í 
metadata. 

Z d ů v o d u p řeh l ednos t i byly následuj íc í dva o b r á z k y p ř e s u n u t y do pří lohy. N a o b r á z k u 
A . l lze v idě t t abu lku obsahuj íc í metadata job a regex_pattern. Obsah tabulky o d p o v í d á 
p o č á t e č n í konfiguraci Scrapy. N a o b r á z k u A . 2 lze v idě t t abu lku obsahuj íc í metadata path, 
job, url, spider, server, data a regex_match. Obsah tabulky se shoduje s r eá lnými daty. 

6.3 V ý k o n n o s t 

V t é t o sekci bude provedeno v ý k o n n o s t n í t e s tován í obou čás t í platformy - sbě rače dat 
Scrapy a a r c h i v á t o r u Lemmiwinks . Tes tování p r o b ě h n e oddě leně kvůl i povaze platfromy. 
K d y b y bylo provedeno v ý k o n n o s t n í t e s tován í celé platformy jako takové , nebylo by vzhle
dem k celé a r c h i t e k t u ř e d o s t a t e č n ě vypovídaj íc í , jelikož zde hraje rol i ho r i zon tá ln í škálova-
telnost dílčích čás t í . T í m p á d e m m ů ž e bý t l ibovolná instance p ř í t o m n a v p l a t fo rmě v mnoha 
ins tanc ích . J e d n o t l i v é instance mohou bý t p ř i t o m r o z p r o s t ř e n y p řes vícero fyzických sys
t é m ů . 

Oficiální Scrapy dokumentace doporuču j e pro dosažen í m a x i m á l n í h o výkonu zvyšovat 
poče t pa ra l e lně běžících H T T P d o t a z ů , dokud se nebude za t ížen í C P U pohybovat v p r ů m ě r u 
na 80 %. T í m je za j i š těno, že ú z k ý m hrdlem nen í procesor a nenastane C P U saturace. N a 
o b r á z k u 6.2 je vyobrazen graf znázorňuj íc í závislost m n o ž s t v í s t ažených webových s t r á n e k 
u ložených do d a t a b á z e Redis na p o č t u para le ln ích d o t a z ů . P o č e t d o t a z ů zač íná na č ty řech 
a končí na dvaceti, jel ikož více d o t a z ů na t ě c h t o dvou tes tovac ích s t ro j ích j iž nevede ke 
zlepšení výkonu . 

Závislost množství stažených webových stránek na počtu 
paralelních dotazů 

• p o č e t u l ožených s t ránek (Ubuntu) p o č e t u l ožených s t ránek ( m a c O S ) 

1 0 0 0 -

• >• 

4 d o t a z y 8 d o t a z ů 12 d o t a z ů 16 d o t a z ů 2 0 d o t a z ů 

O b r á z e k 6.2: Závislost m n o ž s t v í s t ažených webových s t r á n e k na p o č t u pa ra le ln ích d o t a z ů . 
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Jako tes tovac í scénář by l v y b r á n ten ne jhorš í možný, kdy je k a ž d á s t r á n k a zp racována 
a u ložena do d a t a b á z e Redis. V praxi by t a k o v ý p ř í p a d mohl nastat p r a v d ě p o d o b n ě pouze 
tehdy, pokud by by l z a d a n ý r egu lá rn í vý raz příl iš obecný. Z grafu vypl ívá, že ideá ln í kon
figurace spoč ívá v 16 para le ln ích H T T P dotazech, p ř i čemž na C P U n e n a s t á v á saturace. 
Tes tován í čás t i Scrapy byla provedena na webu http://www.fit.vutbr.cz a test běžel př i 
každé konfiguraci 30 sekund. P ř i 16 pa ra le ln ích dotazech nastala na U b u n t u t é m ě ř saturace 
C P U a dalš í zvýšení pa ra le ln ích d o t a z ů j iž vedlo k degradaci celkového výkonu . Opro t i tomu 
při 16 pa ra le ln ích dotazech mě l s y s t é m macOS C P U v p r ů m ě r u pouze na 50 %. O v š e m př i 
da l š ím zvýšení pa ra le ln ích d o t a z ů došlo ke snížení p o č t u p o s b í r a n ý c h s t r á n e k . P ř í č i n a leží 
p řekvap ivě na p ro t i l eh l ém webovém serveru, vůči k t e r é m u byla platforma t e s t o v á n a - web 
server nebyl schopen dodat pa ra l e lně více webových s t r á n e k než bylo m a x i m u m př i 16 do
tazech. Tudíž lze p ř e d p o k l á d a t , že stroj se s y s t é m e m macOS m á p o t e n c i á l p ř e k o n a t s t é m ě ř 
m a x i m á l n í m v y u ž i t í m C P U uložení více než t is íce webových s t r á n e k b ě h e m 30 sekund. 

V ý k o n n o s t n í t e s tován í a rch ivačn í čás t i Lemmiwinks je p o d s t a t n ě j ednodušš í , jelikož 
Lemmiwinks n e m á možnos t i konfigurace. P o s t a č í naplnit d a t a b á z i Redis metadaty a H T M L 
dokumenty, k t e r é m ů ž e Lemmiwinks archivovat. Testy byly provedeny na t o t o ž n é d o m é n ě 
jako př i v ý k o n n o s t n í m t e s tován í Scrapy. Výs ledky ukazuj í , že za 30 sekund dokáže stroj 
s U b u n t u archivovat v p r ů m ě r u 17 a macOS 18 s t r á n e k . Vzhledem k tomu, o kolik je stroj 
se s y s t é m e m macOS výkonějš í než stroj se s y s t é m e m Ubuntu , lze j e d n o z n a č n ě říci, že př i 
úloze archivace záleží p ř e d e v š í m na I / O síťových operac ích , jelikož procesor b y l za t í žen 
m i n i m á l n ě . 

Ská lova te lnos t 

Jak bylo řečeno v sekci 4.1, platforma dokáže l ibovolně ho r i zon tá lně škálovat až do toho 
momentu, kdy se ú z k ý m hrdlem stane d a t a b á z e Redis nebo Pos tgreSQL. Jel ikož úzké hrdlo 
čás t í Scrapy i Lemmiwinks spočívá v I / O operac ích , je velmi n e p r a v d ě p o d o b n é , že by celou 
platformu brzdi ly p rávě d a t a b á z e . Tes tován í p r o b ě h n e s te jně jako v p ředchoz í sekci, pouze 
s t í m rozdí lem, že bude p o s t u p n ě navyšován p o č e t i n s t anc í Lemmiwinks o dvě až do ko
nečného p o č t u logických C P U . Tes tován í v ý k o n u Scrapy př i h o r i z o n t á l n í m škálování bude 
v y n e c h á n o , jelikož jak bylo patrno na o b r á z k u 6.2, Scrapy dokáže na d o s t a t e č n ě v ý k o n n é m 
stroji vygenerovat tolik pa ra le ln ích H T T P d o t a z ů , že ú z k ý m hrdlem se m ů ž e s t á t p ro t i l eh lý 
webový server n a m í s t o s a m o t n é platformy. 

N a o b r á z k u 6.3 jsou zobrazeny výsledky, kolik se archivovalo webových s t r á n e k vzhle
dem k p o č t u i n s t anc í Lemmiwinks . U U b u n t u s y s t é m u lze j a s n ě v idě t , že p o č e t i n s t anc í 
nezvýš í výkon celé platformy. Ú z k ý m hrdlem př i archivaci nen í v ý k o n procesoru, ale I / O 
síťové operace. I n t e rne tové p ř ipo jen í s y s t é m u U b u n t u bylo natolik nekval i tn í , že více než 
29 webových s t r á n e k za 30 sekund nemohlo bý t a rch ivováno . O v š e m mezi jednou a d v ě m a 
instancemi je t é m ě ř l ineárn í n á r ů s t výkonu , což by o d p o v í d a l o teorii , že n á r ů s t výkonu 
Lemmiwinks je l ineá rně závislý na p o č t u i n s t anc í až do m a x i m á l n í h o p o č t u logických C P U . 

N a d r u h é s t r a n ě , u s y s t é m u macOS v id íme s t á lý n á r ů s t výkonu . To je zapř íč iněno pře 
vážně kva l i t n ím i n t e r n e t o v ý m p ř i p o j e n í m s n ízkou la tenc í . P ř i pohledu na p o č e t archivova
ných s t r á n e k př i j e d n é až č ty řech ins t anc ích v id íme jako u s y s t é m u U b u n t u t é m ě ř l ineárn í 
n á r ů s t výkonu . N á s l e d n ě u šesti a osmi ins t anc ích už je n á r ů s t v ý k o n u m i n o r i t n í . Vzhledem 
k tomu, že př i osmi ins t anc ích bylo k a ž d é z jader C P U vy t í ženo na p r ů m ě r n ý c h 30 %, lze 
opě t p ř e d p o k l á d a t , že v p ř í p a d ě s y s t é m u macOS nebylo úzké hrdlo na s t r a n ě platformy, ale 
na s t r a n ě webového serveru, k t e r ý nezv lád l pa ra l e lně dodat tol ik webových zdro jů . 
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Závislost množství archivovaných webových stránek na počtu 
Lemmiwinks instancí 

poče t a r ch i vovaných s t ránek (Ubuntu) p o č e t a r ch i vovaných s t ránek ( m a c O S ) 

125 

- 100 

75 

50 

• 
2 i n s t a n c e 4 i n s t a n c e 6 i ns tanc í 8 i ns tanc í 

O b r á z e k 6.3: Závislost m n o ž s t v í s t ažených webových s t r á n e k na p o č t u Lemmiwinks in
s tanc í . 

6.4 M n o ž s t v í u ložených dat 

V závis lost i na povaze a s loži tost i ú lohy se velmi m ě n í p o ž a d a v k y na p a m ě ť . V tomto typu 
t e s tován í by l zvolen ten ne jhorš í m o ž n ý p ř í p a d , tedy uložení k a ž d é s t r ánky , na kterou pa
vouci na r az í do d a t a b á z e Redis . Toho bylo docí leno volbou velmi o b e c n é h o r egu lá rn ího 
v ý r a z u . Jel ikož je Redis konfigurován tak, aby u k l á d a l z á z n a m y pouze do p a m ě t i , bude mo
n i to rováno m n o ž s t v í p a m ě t i R A M , k t e r é je p o t ř e b a pro uložení všech n a s b í r a n ý c h z á z n a m ů . 
Dá le budou tyto s t r á n k y archivovány, čili bude m o n i t o r o v á n a d a t a b á z e Pos tgreSQL a její 
n á r o k y na p e r z i s t e n t n í d a t o v é úložiš tě . 

Tes tování p r o b ě h l o na serveru fit. vutbr. cz, p ř i čemž b ě h e m k r á t k é h o b ě h u tes tovac í ú lohy 
v p l a t fo rmě bylo n a s b í r á n o do d a t a b á z e Redis 7264 z á z n a m ů , j i nými slovy bylo s t a ženo 
7264 H T M L s t r á n e k s metadaty, k t e r é jsou p ř i p r aveny na archivaci. V d a t a b á z i Redis byly 
v r á m c i zobrazen í paměťových n á r o k ů provedeny následuj íc í operace: 

127.0.0.1:6379> Hen queue 
(integer) 7264 
127.0.0.1:6379> MEMORY USAGE queue 
(integer) 59424495 

Z výs l edku operace MEMORY USAGE queue vyp lývá , že pro uložení 7264 z á z n a m ů Redis 
p o t ř e b u j e 59424495 b y t ů , což je t é m ě ř 57 M B . V r á m c i optimalizace bylo z celkového p o č t u 
7264 a rch ivováno pouze 844 webových s t r á n e k . P r o zobrazen í paměťových n á r o k ů d a t a b á z e 
Pos tgreSQL byly provedeny následuj íc í S Q L dotazy: 

SELECT pg_size_pretty(pg_relation_size('public.jobs')); 
SELECT pg_size_pretty(pg_relation_size( ,public.data ))); 
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N á v r a t o v á hodnota p r v n í h o z p ř í k a z ů je 8192 b y t ů a d r u h é h o p ř í k a z u 352 K B . Opro t i 
d a t a b á z i Redis se j e d n á pouze o zlomek paměťových n á r o k ů , jelikož se do Pos tgreSQL 
uk láda j í pouze metadata. 

P o s l e d n í m ukazatelem je celková velikost u ložených M A F F a r ch ivů na disku. Arch ivo
váno bylo 844 webových s t r ánek , p ř i čemž dohromady zabí ra j í 463 M B . Nejvíce m í s t a ovšem 
vyžadu j í o b r á z k y a j i n á m u l t i m é d i a o b s a ž e n á na webových s t r á n k á c h . 

6.5 H l e d á n í d ů k a z n í h o m a t e r i á l u 

V t é t o sekci bude k r á t c e p o p s á n postup př i m o ž n é m h l edán í d ů k a z n í h o m a t e r i á l u na webu. 
M ě j m e situaci, kdy vyše t řova te le za j ímá t r e s t n á č innos t na serveru pastebin.com, kam mo
hou l idé v k l á d a t l ibovolný text a sdílet jej s o s t a t n í m i . Vyše t řova te le za j ímaj í t ř i oblasti 
kyberkr iminal i ty - un ik lá čísla bankovn ích karet, adresy s í tě Tor, na k t e rých se o d e h r á v á 
t r e s t n á č innos t a adresy B i t co in peněženek . Všechny testy, k t e r é p r o b ě h l y trvaly 30 minut 
a byly provedeny na stroji se s y s t é m e m Ubuntu . 

V p r v n í m p ř í p a d ě , kdy vyše t řova te l h l edá b a n k o v n í karty, použi je pro v y h l e d á n í regu
lární vý raz (?:4[0-9]{12}(?:[0-9]{3})?/[25][l-7][0-9]{14}/6(?:011/5[0-9][0-9])[0-9]{12}/3[47-
][0-9]{13}j3(?:0[0-5]j[68][0-9])[0-9]{ll}j(?:2131jl800j35\d{3})\d{ll}), k t e r ý v y h l e d á ban
kovní kar ty V i s a , Mas te rCard , Amer ican Express, Diners C l u b , Discover a J C B . B y l o na
lezeno 2054 p ř í p a d ů , kdy se shodoval ře tězec z webové s t r á n k y s r e g u l á r n í m v ý r a z e m . Je 
nutno ovšem p ř i p o m e n o u t , že je p o t ř e b a u t akového r egu l á rn ího v ý r a z u p o č í t a t i s falše 
positive výskyty , čili že na s t r á n c e ve sku tečnos t i ž á d n é číslo b a n k o v n í kar ty nen í a p ř e s t o 
byla tato s t r á n k a a rch ivována . 

Ve d r u h é m p ř í p a d ě h l edá vyše t řova te l adresy s í tě Tor. B ě h e m 30 minut bylo nalezeno 
pouze 32 v ý s k y t ů . P o u ž i t ý r egu lá rn í vý raz b y l (?:https?://)?(?:www)?(\S*?\.onion)\b a 
jak už s a m o t n ý výraz n a p o v í d á , je h o d n ě k o n k r é t n í a bude tedy obsahovat m i n i m u m falše 
positive v ý s k y t ů (po p r o z k o u m á n í bylo zj iš těno, že neobsahuje ž á d n ý ) . 

Pos ledn í p ř í p a d , kdy vyše t řova te l h l edá adresy B i t co in peněženek nen í tak zcela zdaři lý, 
jelikož r egu lá rn í vý raz pokrývaj íc í tyto ře tězce , [13][a-km-zA-HJ-NP-Z0-9]26,33, je velmi 
obecný. Z toho d ů v o d u bylo b ě h e m s t anového časového intervalu nalezeno 10310 v ý s k y t ů , 
p ř ičemž lze p ř e d p o k l á d a t , že vě t š ina z t ě c h t o v ý s k y t ů bude falše positive. V tomto p ř í p a d ě 
je p o t ř e b a zamyslet se nad konk ré tně j š ím r e g u l á r n í m v ý r a z e m , k t e r ý najde s k u t e č n ě pouze 
v ý s k y t y adres B i t co in peněženek . 
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Kapitola 7 

Závěr 

Tato p r á c e popisuje řešení pro a u t o m a t i z o v a n é s tažení , a n a l ý z u a archivaci webových s t r á 
nek. Výs ledkem p r á c e je platforma u r č e n á pro vyše t řova te le a b e z p e č n o s t n í experty České 
republiky. P la t forma se sk l ádá ze č ty ř čás t í - Scrapy pro s t ažen í a a n a l ý z u dat, d a t a b á z e 
Redis sloužící jako fronta, Lemmiwinks pracuj íc í jako arch ivační n á s t r o j webových s t r á n e k 
a d a t a b á z e Pos tgreSQL pro p e r z i s t e n t n í u ložení dat. Všechny komponenty pracu j í v kontej
nerech Docker. Cí lovou skupinou t é t o p r á c e jsou b e z p e č n o s t í experti , ale i běžn í už ivate lé , 
k t e ř í p o t ř e b u j í z ně jakého d ů v o d u vyhledat na webu p o ž a d o v a n o u informaci a zaarchivovať 
s t r á n k u , na k t e r é byla informace nalezena. 

P r á c e byla zahrnuta do projektu T A R Z A N . Jde o integrovanou platformu pro zpraco
vání d ig i tá ln ích dat z b e z p e č n o s t n í c h inc iden tů . Projekt je z a m ě ř e n na a n a l ý z u a detekci 
nových forem kybe rne t i cké kr imina l i ty p ř e d e v š í m v p r o s t ř e d í mobi ln ích a k o m u n i k a č n í c h 
apl ikací a v p r o s t ř e d í internetu věcí. C í lem projektu je v ý z k u m nových technologi í a me
tod pro efekt ivní vyše t řován í b e z p e č n o s t n í c h inc iden tů . Výs ledky budou d e m o n s t r o v á n y na 
p ř í p a d e c h z praxe, n a p ř í k l a d na detekci provozu P 2 P sítí , b e z p e č n o s t n í ana lýze mobi ln ích 
zař ízení či řešení i nc iden tů v oblasti Bi tco inů . 

V r á m c i řešení d ip lomové p r á c e jsem se zúčas tn i l konference inovací, technologi í a vědy 
v I T E x c e l @ F I T 2019 1 , kde jsem získal oceněn í o d b o r n é komise za p ř ínos prevence k r imi 
nali ty na webu. Dá le by l v r á m c i t é t o p r á c e pub l ikován č lánek na serveru root.cz na t é m a 
sběr informací na webu a jejich a n a l ý z a 2 . 

7.1 M o ž n o s t i r oz š í ř en í t é t o d i p l o m o v é p r á c e 

P r i m á r n í rozš í ření platformy by mohlo spoč íva t ve vyvořen í grafického už iva te l ského roz
h ran í , k t e r é by zau j ímalo pozici Management ve z n á z o r n ě n é a r c h i t e k t u ř e , viz ob rázek 4.1. 
Mělo by se jednat o S P A {single page application), kde by si už iva te l navoli l vlastnosti d a n é 
ú lohy a odes l aný H T T P dotaz by by l odes l án na ap l ikačn í p r o g r a m o v é r o z h r a n í p ř i loženému 
k procesu Scrapy. T í m by se spusti l celý proces archivace. Uživa te l by mě l rovněž aktualizo
vanou informaci o stavu jeho ú lohy (zdali s t á le běž í nebo již skonči la a s j a k ý m n á v r a t o v ý m 
k ó d e m ) . N á s l e d n ě by si už iva te l mohl zobrazit metadata z d a t a b á z e Pos tgreSQL p ř id ružené 
k jeho p rovedené úloze. 

xhttp: //excel.f it.vutbr.cz/submissions/2019/005/5.pdf 
https : //www.r oot.cz/clanky/pr edstaveni-knihovny-s crapy-pro-1 vorbu-web-cr awl eru/ 
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Příloha A 

Ukázka obsahu tabulek databáze 
PostgreSQL 

1 SELECT * FROH p u b l i c .jobs 
2 

Data Output Explain Messages Notifications 

job regex_pattem 

[PK] c h a r a c t e r v a r y i n g ( 2 5 5 ) c h a r a c t e r v a r y i n g ( 2 5 5 ) 

1 h ů l k y * h o l k y . * 

O b r á z e k A . l : U k á z k a obsahu tabulky jobs. 
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1 SELECT * FROH publ ic .da ta 
2 

Data Output Explain Messages Notifications 

Á 
p a t h 

[PK) c h a r a c t e r v a r y i n g ( 2 5 5 ) 

j o b 

c h a r a d 

ur l 

c h a r a c t e r v a r y n g [ I C U U j 

s p i d e r 

c h a r a c t e 

s e r v e r 

c h a r a c t e r v a r y i n 

d a t e 

c h a r a c t e r v a r y i n g ( 2 5 5 ) 

r e g e x _ m a i c h 

c h a r a c t e r v a r y i n g ( 2 5 5 ) 

1 / r o o t / l e m m i t / a reh i v e d / h Z H ITy s.. . h o l k y h t t p : / / w w w. fit . vu tb r .Cž / b a s i c 3 3 6 3 f 3 ß f a l 2 5 2 0 1 9 - 0 4 - 1 3 1 4 : 1 4 : 5 7 . 9 . . . <a h r e f = 7 h ü l k y / ' > < i m g sre=. . . 

2 / r o c t / l e m m i t / a r c h ive d / q 4 b N O Z . . . h o l k y h t t p : / / w w w. fit .vu lbr . C z / v e r e j n... b a s i c 3 3 6 3 f 3 Ů f a l 2 5 2 0 1 9 - 0 4 - 1 3 1 4 : 1 4 : 5 3 . 4 . . . <tr v a l i g n ^ t o p x t d a l igr i=r ig . . . 

3 / r o c t / l e m m i t / a r c h i v e d / z m 3 s Z 5 . . . h o l k y h t t p s : / / w w w . f i t . v u t b r . u z / b a s i c 3 3 6 3 f 3 Ů f a l 2 5 2 0 1 9 - 0 4 - 1 3 1 4 : 1 4 : 5 9 . 3 . . . •<a h r e f = * / h c l k y / ' i m g sre=. . . 

4 / r o o t / l e m m i t / a r c h ive d / v W U L x H . . . h o l k y h t tp : / /www. f1 t .vu tbr .c2Z.en b a s i c 3 3 6 3 f 3 Ů f a l 2 5 2 0 1 9 - 0 4 - 1 3 1 4 : 1 5 : 0 1 . 3 . . . <a h r e f = ' / h o l k y / . e n " ^ i m g s . . . 

5 / root/1 e m m i t / a r c h ive d / 2 T 1 h *a2 . . . h o l k y h t t p s : / / w w w . f i t . v u t b r . c z / v e r e j . . . b a s i c 3 3 6 3 f 3 Ů f a l 2 5 2 0 1 9 - 0 4 - 1 3 1 4 : 1 5 : 0 1 . 9 . . . <ir va l i gn= top>< td a l igr i=r ig . . . 

http://w
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Příloha B 

Instalace, konfigurace, nasazení 

Nasazen í je s p o u ž i t í m Docker Compose velmi j e d n o d u c h é . P o s t a č í přej í t do a d r e s á ř e pro
j e k t u 1 a postupovat podle n á v o d u : 

• Je m o ž n é modifikovat v souboru docker-compose.yml atr ibut <volumes> podle po
ž a d a v k ů uživate le . 

• docker-compose bui ld 

• docker-compose up -d 

P r v n í p ř íkaz vy tvo ř í p o m o c í n á s t r o j e Docker Compose obrazy vyhovuj íc í Dockeru. D r u h ý 
př íkaz po tom vy tvo ř í s a m o t n é kontejnery na zák ladě zho tovených Docker o b r a z ů a spus t í 
je na pozad í . 

Následuj ící p ř í kazy nejsou pov inné , mohou ovšem při j í t vhod př i l aděn í s lužeb, či př i 
řešení různých p r o b l é m ů s platformou: 

• docker-compose ps -a 

• docker exec -it <container> / b i n / b a s h 

• docker-compose stop 

• docker-compose start 

P r v n í z p ř í k a z ů vypíše všechny kontejnery, k t e r é a k t u á l n ě běží , ale i ty, k t e r é neběž í a jsou 
jen v y t v o ř e n é a p ř i p r avené k použ i t í . D r u h ý př íkaz uživate l i dovolí p ř i s t o u p i t p ř í m o do 
t e r m i n á l u běžíc ího kontejneru, což je velmi v ý h o d n é př i l aděn í služby, k t e r á běž í v kontej
neru a nechová se podle očekávání . T ř e t í a č t v r t ý p ř íkaz zas tav í , respektive s p u s t í všechny 
kontejnery p ř i d r u ž e n é k a k t u á l n í m u projektu, ve k t e r é m se už iva te l nacház í (ve sku t ečnos t i 
je de t ekován pouze soubor docker-compose.yml v a k t u á l n í m ad resá ř i ) . 

xhttps: //gitlab.com/tomaskocman/proof _platf orm 
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