Jihoteska univerzita v Ceskych Budé&jovicich

Prirodovédecka fakulta

Technologie blockchain v oblasti e-business

Bakalatska prace

Filip Safanda

Skolitel: doc. Ing. Ladislav Beranek CSc. MBA.

Ceské Budgjovice 2020



Jiho&eska univerzita v Ceskych Budéjovicich
Prirodovédecka fakulta

ZADAVACI PROTOKOL BAKALARSKE PRACE

Student: Filip Safanda
(jméno, prijmeni, tituly)

Obor — zamé¥Feni studia: Aplikovana informatika

Katedra/iistav P¥F JU, kde bude price vypracovina a obhajena: Ustav aplikované
informatiky

Skolitel: doc. Ing. Ladislav Beranek, CSc.
(jméno, prijmeni, tituly, u externiho . ndzev a adresa pracovisté, telefon, fax, e-mail)

L A b T ——
(jméno, prijment, tituly, katedra — jen v pFipadé externiho Skolitele)

Skolitel — SPECIRIBER RODBBIRIEE ... oiciiriiiniioinmiiinmmisnsasnsassraiossiisassasssisnensessassnsssansaasansass
(jméno, pFijmeni, tituly, u externiho . ndzev a adresa pracovisté, telefon, fax, e-mail)

Téma bakaliiské price:
Technologie blockchain v oblasti e-business

Cile prace:

Cilem prace je analyzovat technologii blockchain a chytrych kontrakti a mozné pouziti téchto
technologii zejména v oblasti e-business. V praktické &asti bude vytvoren vlastni blockchain
na bazi platformy Ethereum, a bude vytvofena ukézka nasazeni vlastniho chytrého kontraktu
ve zvolené oblasti e-business. Déle bude nasledovat celkové vyhodnoceni vysledkii a
formulace zavéra a doporuceni

Zikladni doporucenai literatura:

ANTONOPOULOS, A.M., WOOD, G. Mastering Ethereum: Building Smart Contracts and
DApps. Kalifornie: O'Reilly Media, Inc., 2018. ISBN 978-1491971949.

NARAYANAN, Arvind. Bitcoin and cryptocurrency technologies: a comprehensive
introduction. Princeton: Princeton University Press, 2016. ISBN 978-0691171692.

Chytry kontrakt Etherium. Crypto Brain: Vas privodce kryptoména ve svété tézbé a
obchodovani [online]. 2018, 22.8.2018 [cit. 2019-04-28]. Dostupné z:
https://cryptobrain.info/cs/smart-kontrakty-na-etherium/

Blockgeeks. How to Write an Ethereum Election Smart Contract [online]. [cit. 2019-04-28].
Dostupné z: YouTube: https:/www.youtube.com/watch?v=AItPWZ63 mw

RIGADCOVITIIPIHOR o oot it et craeihthesnsnopans doRh it sint i toba st tbsins nonpossssusns LR te assionsensonss
Skolitel prace doc. Ing. Ladislav Berének, CSc Sosraness i et iunny POOPIS: ST SRS (W
U externich vedoucich fakultni garant prace ...........cccooveueverereunnce. POUPIS: i s
Garant oboru bak. studia (nepoZaduje se u oboru biologie) ............ ROADIS: . vvccionnmnmsrssiviss



Vedouci katedry/ustavu P¥F JU, kde prob&hne obhajoba.................. POAPIS: wviivasiviaia) [EaEr—

Ptipadny souhlas vedouciho tstavu AV .........cccccoevvvirerererererennnens POAPIS: sesiissasdiciocfosssinsions
\

V Ceskych Bud&jovicich dne 2§207? ................ Podpis studenta 9&‘(&" ...............



Bibliografické udaje
Safanda F., 2020: Technologie blockchain v oblasti e-business. [Blockchain technology in e-

business. Bc.Thesis, in Czech] — 55 p., Faculty of Science, University of South Bohemia,

Ceské Budgjovice, Czech Republic.

Anotace

Tato bakalafska prace se zabyva technologii blockchain, chytrymi kontrakty a moznostmi
pouziti téchto technologii zejména v oblasti e-business. V teoretické ¢asti bude piedstavena
technologie blockchain, jeji funkcionalita a vlastnosti, dale bude pfedstavena technologie
chytrych kontrakti, jeji vyznam pro kryptoménu Ethereum a vyuZiti téchto technologii

v oblasti e-business. Dale nasleduje prakticka ¢ast, ve které jiz dojde k vytvoreni vlastniho
blockchainu na bazi platformy Ethereum, a dale k nasazeni vlastniho chytrého kontraktu.

V zavérecné fazi dojde k vyhodnoceni vysledkl a interpretaci zévéru.

Anotation

This bachelor thesis pursues blockchain technology, smart contracts and use possibilities of
these technologies particularly in e-business field. In theoretical part, there will be introduced
blockchain technology, its functionality and features, furthermore, there will be introduced
smart contracts technology, its importance for Ethereum cryptocurrency, and use of all these
technologies in e-business field. The practical part of this thesis will be concerned about
creating our own blockchain, based on Ethereum platform, and afterwards implementation of
our very own smart contract will happen. In the final phase of this thesis, there will be

interpretation of overall results.
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1. Uvod

V uvodni ¢asti i rozebereme téma jako celek, cile, kterych chceme dosahnout a prostiedky,
které pouzijeme pro dosazeni stanovenych cilt.. Dale dojde k piedstaveni osnovy celé prace,

jak teoretické, tak i1 praktické casti.

1.1 Cil prace

Cilem prace je provést analyzu technologie blockchain a chytrych kontraktd. Nejprve dojde
k detailnimu seznameni se s technologii blockchain, jeji historii, funkcionalitou, vyhodami a
nevyhodami. Seznamime se s dosavadnim vyuzitim technologie blockchain a také jeji

budoucnosti.

Posléze si predstavime technologii chytrych kontraktt, definici, historii a chytré kontrakty ve
spojitosti s kryptoménou Ethereum. Dojde k pfedstaveni pojmu e-business a k analyze

moznych zptsobu vyuziti technologie chytrych kontraktii v oblasti e-business.

V praktické ¢asti dojde k vytvoreni vlastniho blockchainu na bazi platformy Ethereum a poté

k nasazeni vlastniho chytrého kontraktu ve zvolené oblasti e-business.

1.2 Pouzité nastroje a metody

Pi1 zhotoveni teoretické Casti jsem nejprve pouzil metody zpracovani dat textii odborné
literatury. V uvahu jsem bral také informace cerpané z odbornych diskuzi, internetovych for a

z dostupnych technickych dokumentaci.

V praktické ¢asti této prace byly ziskané teoretické informace posléze vyuzity pii

konfigurovani vlastniho blockchainu a pti ndvrhu a implementaci chytrého kontraktu.



2. Blockchain

Ackoliv prozatim neni formaln¢ stanovena zadna exaktni definice blockchainu, tak je
blockchain v informatice povazovan za jedine¢ny druh distribuované decentralizované
databaze, ve které je mozné uchovavat neustale se rozsifujici poc¢et zaznamu (bloku). (2)
Kazdy blok obsahuje kryptograficky hash ptedeslého bloku, timestamp, transak¢ni data a

nonce. (4)

Technologie blockchainu u kryptomén funguje na principu peer-to-peer sité, ktera je slozena
Z tisicti nodd, tzn. pocitaci z celého svéta. Nody se mohou libovolné piipojovat do sité, a
odpojovat, aniz by to narusSilo funkcionalitu celistvé sité. Kazdému nodu, ktery se do sité
ptipoji, se vytvoii kopie zaznami z celé sité. V blockchainu je v§e schvalovano pomoci
konsensu vsech nodu (uzivatell). Zaznamy jsou chranény vici neopravnénym vlivim z vnéjsi

strany, tak i ze strany samotnych uzla peer-to-peer sité. (1)

Nejbéznéjsi vyuziti technologie blockchain je pouZiti jej jako transparentni ucetni knihu (tzv.

ledger) kryptomén, kde budou trvale uschovavany transakce provedené uzivateli.

2.1 Historie

Prvni pocin, ktery ptedchazi vzniku technologie blockchain, se objevil jiz roku 1991, kdy
vyzkumni pracovnici Stuart Haber a W. Scott Stornetta ptedstavili vypocetné praktické feseni
pro casové znamkovani digitalnich dokumentt, takové, aby dokumentiim nebylo mozZné

zamé&nit ¢asové udaje a byly naprosto nezmanipulovatelné. (1)

Tento systém vyuzival kryptograficky zabezpecené fetézce bloki k ulozeni dokument
oznacenych ¢asovymi zndmkami, pficemz v roce 1992 byla do tohoto systému
implementovana navice funkcionalita Merkle trees, ktera zptsobila vyrazné zlepSeni
efektivity, protoze umoznovala najednou ukladat vice dokumenti do jednoho bloku. (11) Tato
technologie zlistala nevyuzitou az do roku 2004, kdy byla patentovéna, a to 4 roky pied

pfichodem dnes jiZ nejznamé;jsi kryptoméeny Bitcoin.



V roce 2008 dosud neznamy ¢lovek (mozna i skupina lidi) vystupujici pod pseudonymem
Satoshi Nakamoto vydal tzv. whitepaper, elektronicky dokument, kde vysvétlil funkcionalitu
Bitcoinu, ktery byl nejprve ptedstaven jako elektronicky platebni systém, ktery fungoval
pravé na technologii blockchainu. Na zacatku roku 2009 Satoshi Nakamoto uvolnil zdrojovy

kod Bitcoinu, ve kterém byl samotny blockchain jiz zakomponovéan. (6)

Zprvopocatku byl blockchain uzit jen v Bitcoinu, a byl od né&j neoddélitelny. Pozdé&ji vSak
zacali vznikat nové kryptomény, s vlastnim pfevzatym blockchainem, ktery byl pouzit
pivodné v Bitcoinu. Po ur€ité dob¢ si lidé uvédomili, Ze blockchain Ize vyuzit i oddelené bez
samotného Bitcoinu, tudiz vzrostl zajem o technologii blockchain jako takovou, a postupné

vznikala 1 nova uplatnéni této jedine¢né technologie. (1)

2.2 Funkce blockchainu

Jak jiz bylo feceno, blockchain je databaze, ve které je mozné uchovavat zdznamy, které
nebude mozno pozdéji ménit. Tyto data jsou ve své podstaté chranéna seskupeni blok
informaci fetézenych za sebe. Dohromady utvaii neménnou ,,ucetni knihu®, distribuovanou
mezi zac¢astnéné nody pomoci peer-to-peer sité. Tyto nody jsou vypocetni platformy, které

komunikuji s uZivateli.

Ve struktuie blockchainu rozeznavame dva druhy nodi.

Full node - kazdy full node je soucasti peer-to-peer sité, uchovava celistvou kopii
blockchainu, je schopen spoustét transakce a rozsituje sit’ blokt. (2) Full nody jsou sob¢

ekvivalentni v mezich funkcionality.

Partial node - jsou soucasti peer-to-peer sité, ale neuchovavaji v sob& kopii blockchainu,

tudiz vyuzivaji sluzeb full nodl ke spousténi transakei. Déle nerozsituji sit’ blokd. (2)

Ugel blockchainu je sdileni dat napii¢ viemi uZivateli, ktefi maji k blockchainu piistup skrze
aplikaci. Tito uzivatelé také verifikuji vS§echny transakce uréitymi vnitinimi algoritmy. Tyto

algoritmy svoji podstatou predstavuji decentralizovanost blockchainu, kdy muzeme fici, ze



blockchain neni regulovan zadnou konkrétni entitou, ale samotnymi uzivateli a jejich pocitaci

rozmisténymi po celém svéte. (2)

Pristup k t€émto datiim tykajici se zapisu a ¢teni mize byt bud’ naprosto neomezeny, nebo i
s uréitymi omezenimi. Sdilena data jsou chranéna proti modifikaci, rozuméjice jakykoliv
sebemensi zasah by byl jednoduchym zptisobem a okamzité¢ detekovan. (15) Z téchto divodii,

jakmile se informace zapiSe do blockchainu, je povazovana za neménnou.

Celkové rozeznavame ti'i druhy blockchaini.

Public

Tento typ blockchainu je konstruovan tak, aby byl naprosto decentralizovany. Zadna entita
tudiz nezasahuje do toho, jak jsou transakce v blockchainu uchovavany, a ani to, v jakém
poradi se transakce postupné zpracovavaji. Public blockchain jde také velmi tézko globalné
zcenzurovat, z toho diivodu, ze moznost ptipojit se do sité je umoznéna komukoliv, bez
omezeni lokality uzivatele, narodnosti, a podobné. (3) Vyse zminéné vlastnosti by zptsobily

autoritam extrémni obtiZe pfi pokusu o vypnuti noda, a posléze celého blockchainu.

Private

Zde je blockchain v n¢kolika bodech odlisny od ptedeslého public blockchainu. Uzivatelé,
kteti chtéji byt soucasti blockchain sité, musi byt odsouhlaseni k ptistupu. Transakce jsou
neveiejné a jsou k nahlédnuti pouze uzivatelim, kterym byl ptidélen piistup do sité.
Blockchain tohoto typu se vyznacuje vétsi mirou centralizace, nez je tomu u public
blockchainu. (3) Private blockchain je vyuzivan spole¢nostmi, které maji zajem o spoluprace
V ramci vicero subjektll, a zaroven nechtéji, aby jejich citliva data byla vefejné ptistupna

v ramci public blockchainu. Entity provozujici private blockchain poté maji pfirozené vetsi

kontrolu nad uzivateli sit¢ a nad jeji strukturou.

Hybrid

Hybridni blockchain vyuziva vyhody nevetejnosti a nalezitosti udélovani opravnéni pii
pristupu do sité, a zaroven vyuziva prvky bezpecnosti a transparentnosti pievzaté z public
blockchainu. Umoziuje spole¢nostem jistou moznost vybéru toho, ktera data mohou byt

vefejné piistupna, a ktera maji byt naopak ponechéna jakou soukroma. Cerpa z toho, Ze
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umoziiuje pomoci patentované technologie Interchain jednoduché pfipojovani se K jinym

protokoliim blockchainu. (3)

Jak jiz bylo fec¢eno, data se v blockchainu uchovavaji formou transakci, seskupenych do
blokt. Prvni kdy vytvofeny blok v blockchainu, nese nazev Genesis Blok, jinak udavano jako
,blok 0. Tento blok je zakodovany v software, neni tedy referencovan zadnym blokem pied
nim. (50) Prvni blok se vytvoii hned po tivodni inicializaci Genesis Bloku, a svym potadim se

utvofi hned za nim, posléze ptibyvaji dalsi bloky, a tim se tvofi fetézce.

v I ¥ |

Genesis block

v I

— Block 1 Block 2 Block 3 Block 4

Obrazek 1 - schéma logiky retézeni blokut

Kazdy blok obsahuje zahashované informace ptedeslé¢ho bloku, aby bylo zajisténo
kryptografické ochrany. Blockchain pouziva hashovaci algoritmus SHA256. (4) Tato
hashovana informace se sklada z dat a digitalniho podpisu piedeslého bloku a z hashe v§ech
predeslych bloki jdoucich az k samotnému Genesis bloku. Tento systém se jinak nazyva
Merkle tree. Jedna se o stromovou strukturu fungujici na principu opakovaného hashovani
transakci do pard, dokud nevznikne kone¢ny hash, tzv. kofen. Ten byva zakodovan v hlavicce

bloku. (11)
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Obradzek 2 - zobrazuje bloky v procesu hashovdni pomoci Merkle tree




Kwviili bezpe¢nosti bloku kazdy blok obsahuje informace o hlavic¢ce predeslého bloku, timto
obsahuje také informace o hashi ze vsech ptedeslych bloku. Pfi Gitoku a neopravnéném
pruniku k datiim v bloku uvnitf blockchainu, a pokusu o zménu dat, by musel utoc¢nik provést

zmény ve vSech blocich nasledujicich po prvotnim zasazeném bloku. (17)

2.3 Blockchain bitcoinu

Prvni Gspésna implementace technologie blockchain probéhla pti vzniku kryptomény Bitcoin.
Kdy nékdo pod piezdivkou ,,Satoshi Nakamoto* se rozhodl uzit pravé tuto technologii jako
zakladni stavebni kdmen pro Bitcoin. Blockchain byl vyuzit jako vefejna databaze pro
ukladani dat, konkrétné pro ukladani vSech transakci, které se poté ukladaji v podobé blokl a

fetézi se za sebe.

Pro Sifrovani blokt blockchain vyuziva SHA256, z rodiny SHA — 2 hashovacich funkci. Ktera
vytvafi ze vstupnich dat vystup (otisk) fixni délky. Jeji hlavni vlastnosti je, ze ze znalosti
otisku je prakticky nemozné rekonstruovat vstupni data. Mala zména na vstupu vede k velké
zméné na vystupu, tj. k vytvoreni zdsadné odlisného otisku. Ke kazdému takovému bloku se
prifadi tzv. timestamp, coz je soubor znaku, ktery znazoriiuje pravé samotny vznik kazdého

bloku a také hash piedeslého bloku, ktery obsahuje tzv. nonce. (4)

Tento blockchain nedokaze fungovat sam o sob¢, k jeho funkcionalité je zapotiebi pfitomnosti

koncovych uzivatelt a také tzv. miners - té€zafa.

2.3.1 Koncovi uzivatelé

Jsou uzivatelé, ktefi maji své osobni penézenky, které slouzi jako adresy pro platby. Uzivatelé
si také udrzuji distribuovanou databazi vSech prob&hlych transakci v siti — blockchain. Kazdy
uzel tedy vi, kolik mény nalezi dané penézence, jelikoz tato databaze je pIné transparentni. (2)
Kazda penézenka je tvofena soukromym a vetejnym klicem. Posilani mény mezi
penézenkami probiha tak, Ze uzivatel si vytyCi ur€ity obnos virtualni mény (musi také pocitat
s poplatkem za provedeni transakce), vytvoii transakcei, a tu podepise svym privatnim klic¢em.
Tuto transakci posle prostfednictvim sité vSem uzlim, ke kterym je pfipojen, a tyto uzly to
posléze poslou dal$im uzlim, az se informace rozsiti timto zptisobem po celé siti. Informace o
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nadchazejici transakci se k adresatovi dostane prakticky ihned, ale prozatim jesté neni

potvrzena.

2.3.2 Tézari

To muze byt kdokoliv, kdo se chce procesu tézby zucastnit. Timto procesem potvrzuji
transakce praveé uzivateliim predtim, nez budou odsouhlaseny, a posléze odeslany adresatovi
na cilovou penézenku. (12) Tito lidé maji za ukol hledat takovy blok, ktery spliiuje podminky
stanovené v jiz zminované nonce. Nonce je zkratka pro vyraz number only used once. Je to 4
bajtova informace obsazena v hlaviéce kazdého bloku, ve které jsou nastaveny parametry pro
tézare. T€zaf1 poté hledaji takovou nonce, aby se hash SHA-2 nového bloku veSel pod siti
stanoveny limit, definovany pravé v hlavic¢ce kazdého téZeného bloku. Obtiznost nalezeni

takové nonce se zvySuje s tim, jak pfibyva vypocetni sila celé sité. (5)

BTC / Block

Block at depth 614788 in the Bitcoin blockchain

Hash

Confirmations

Timestamp

Height

Miner

Number of Transactions

Difficulty

Merkle root

Version

Bits

Weight

Size

Nonce

0000000000000000000d1b74654213b5e43b33553dc7be2b743dfba3ae2dBedf B

2

2020-01-27 18:15

614788

Unknown

3,339

14,776,367,535,688.64

74f768c8ef527992¢c8faac9d024dfd0aedc2937dc3b16949c02cbec9ed768ec2

0x20002000

387,124,344

3,993,194 WU

1,312,982 bytes

624,466,973

Obrdzek 3 - transakce ¢. 3 339 bloku ¢. 614 788 v Bitcoin blockchainu a transakcéni

detaily

Tento princip byl pojmenovan jako Proof-Of-Work, jedna se o logiku zavedenou Satoshi
Nakamotem, ve které definuje zptsob, jak odménovat uzivatele, kteti provedli ¢innost ve
prospéch sité. Tézafi dostavaji odmény v podob¢ transakénich poplatkti a odmény za
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potvrzeni blokii, ve formé samotné mény bitcoin, kteréd jim je po sléze pfipsana na jejich

penézenku. (12)

2.3.3 Hardware a proces tézby

V procesu tézby se vyuziva dosavadnich osobnich pocitact, kde je mozno tézbu vykonavat
pomoci CPU nebo GPU. PovétSinou se K vykonavani tézby pouzivaji pocitacové sestavy

obsahujici nékolik GPU.

Dnes se jiz ale zacala vyuZivat technologie ASIC minert. (14) Jedna se zdkaznicky
integrovany obvod, ktery byl vyvinut, a posléze se zacal vyrabét piimo a pouze pro ucely
t¢Zby kryptomény, dokaze tedy fesit matematické tlohy stanovené Proof-Of-Work principem
mnohem efektivnéji, nez tézebni sestavy zalozené na dosavadni architektuie osobnich
pocitact. Z téchto divodlt umoziuje tézaiim vyuzit vétsi mnozstvi vypocetniho vykonu za
vyuziti mensiho mnozstvi spotiebované elektrické energie, a to vede k ziskani vétsiho obnosu

kryptomény ve formé odmén. (12)

Obradzek 4 - sestava urcend pro téZbu Bitcoinu zaloZend na dosavadni architekture osobnich

pocitacd. (zdroj 53)



ASIC minery byvaji vétSinou digitalni obvody ve standardni kiemikové CMOS technologii.
Nékdy se vSak pti navrhu pouzivaji smiSené obvody, tzn. obvody, které obsahuji jak digitélni,

tak i analogové obvody. (14)

Obrdzek 5 - ASIC miner pouZivany k tézbé kryptomény (zdroj
52)

2.3.4 Potvrzovani transakei

Ptiblizné kazdych deset minut se v Bitcoin blockchainu vytvoii novy blok, ktery se posléze
zatazuje za jiz existujici bloky, které svym fetézenim tvofi pravé samotny blockchain. Tyto
bloky jsou utvafeny transakcemi jednotlivych uzivateldl, a transakce musi byt schvaleny
procesem tézby tézail. Za bezpecné schvalenou transakci v ramci Bitcoinu muzeme oficialné
povazovat transakci, ktera prosla uspésné procesem schvalovani Sest krat, tudiz byla Sest krat
schvalena. To Vv praxi znamena, Ze za oficialn€ schvélenou transakci se v blockchainu zatadi

uspeésné jesté dalSich 5 blokd. (7)

V ramci blockchainu dochazi k udalostem spojenych se zménami v software protokolu sité.
Tento protokol ovliviiuje parametry celé sité a pravidla kryptomén. Pokud dojde

k implementaci aktualizace v ramci bitcoinového klienta, poté je jiz otazka samotnych tézart
a provozovatelil uzl, aby si stahli a nainstalovali nejaktualnéjsiho klienta. Tyto zmény se

nazyvaji tzv. forky. (13)



RozliSujeme dva typy forkii:

Soft fork — soft fork je zpétné kompatibilni zména pravidel, kdy aktualizované uzly zvladaji
piijimat transakce vytvorenych podle starSich pravidel zavedenych neaktualizovanou verzi
bitcoinového klienta. (13) Neaktualizované uzly, ale nemaji ptistup k nové funkcionalit€ site,

ktera byla zavedena nejnovéjsi aktualizaci.

Hard fork — jedna se o zpétn¢ nekompatibilni upravu pravidel. V tomto ptipadé
aktualizované uzly nepfijimaji transakce vytvorenych podle pravidel neaktualizované verze
bitcoinového klienta. VSechny uzly musi provést nalezité aktualizace na nejaktualnéjsi verzi
bitcoinového klienta, aby mohli zlistat soucasti bitcoinové sité. Za celou historii bitcoinového

blockchainu doslo pouze k jedinému hard forku (rok 2013). (13)

2.4 Vyhody a nevyhody blockchainu

Zna¢né mnozstvi nad$enct do této technologie je presvédceno, Ze se jedna o dalsi digitalni
revoluci. Vlastné jim nemzeme upfit pravdu. S pfichodem blockchainu dochazi ke zménam
Vv dosavadnich systémech, odpada potieba tzv. middlemana, vznikaji decentralizované
digitalni mény, a mnoho dalsiho. Ptes veskeré udalosti spojené s piichodem této jedine¢né
technologie, a i pies také nekoncici vyzdvihovani v§ech charakteristickych atribut
blockchainu ve formé superlativii, mnoho z téchto vyse zminovanych nad$enct opomina
patfi¢né vyhodnotit jak kladné prvky této technologie, tak samoziejmeé také i ty zaporné.

V prvni fadé si nejprve piedstavime nékolik klicovych vlastnosti této technologie, které
bychom mohli povazovat za vyhody, posléze si rozebereme i n€které ze zasadnich zépornych

vlastnosti.

2.4.1 Vyhody

Decentralizovanost
Technologie blockchain je decentralizovana technologie, tento charakteristicky rys je
jednoznaéné hlavnim benefitem této technologie. Proc je pro nas pravé decentralizovanost tak

diilezitad? Odpovéd’ je velice jednoducha. Na zakladé této vlastnosti zanika nutnost spoluprace
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s prvky tietich stran, anebo odpada nutnost zakrokti administratorti. To znamena, ze systém

pracuje bez zasahu jakékoliv regula¢ni ¢i fidici entity. (9)

Neménnost

Nemeénnost je dosahovana pomoci transakei, které se schvaluji pomoci rozesilani informaci
po celé siti a jejich postupného ovétovani. V okamziku, kdy se transakce uloZzi do blockchainu
ve formé bloku, se stdvaji tato data neménnymi, rozumgéjic, ze s timto zpisobem ulozenymi
daty, jiz v budoucnu nebude mozné provadét jakékoliv zmény a samoziejmé tyto data nebude
mozné ani odstranit. (2) Toto v8ak zaleZi, na konkrétnim druhu blockchainu, pokud totiz
zvolime privatni blockchain s jistou mirou centralizace, soubory mohou byt i ménény i
odstrafiovany, z divodu dostupné moznosti piizpisobit si parametry sité vlastnim potiebam, a

Vv tomto piipadé jsou veskera rozhodnuti uskute¢iiovana pouze jedinou 0sobou.

Pokud ale hovotime o blockchainu jako takovém, tudiz o jeho ptivodni myslence se
zachovalou decentralizaci (napf. blockchain kryptomény Bitcoin), tak hovofime o systému,
kde jsou veskeré transakce, které se kdy zapisi do blockchainu zkopirovany na vsechny
pocitace ptipojené do této blockchain sité. Uzivatelé sit€ blockchain maji kontrolu nad vSemi
transakcemi a informacemi. Ke zméné nebo odstranéni jakéhokoliv zdznamu by bylo
zapotiebi vysoké mnoZstvi vypocetniho vykonu. (15) Cim vice poéitadt je ptipojeno do sité,
tim je sit’ blockchainu bezpecnéjsi v otazce utokt, ¢im je méné pocitaci ptipojenych do sité,
tim je blockchain samoziejmé vystaven vyS$imu riziku. Potencidlnimu Gto¢nikovi se na
zakladeé tohoto principu zvysuje Sance, ze bude schopen akumulovat dostate¢né mnozstvi
vypocetniho vykonu, aby byl v ramci tohoto utoku schopen zastoupit vice nez 51% vypocetni
sily celistvé sité, které by bylo dostacujici pro schvaleni transakce obsahujici instrukce

k pozadované zméné datovych informaci obsazenych v siti. Tento kyberneticky ttok byva

Vv literatufe oznacovan jako tzv. 51% ttok. (17)

Transparentnost

Transparentnost je dosazena pomoci procesu duplikace transakci. Jak jiz bylo zminéno vyse,
kazda jednotliva transakce je duplikovéana a ptfenesena na vSechny jednotlivé pocitace V siti
daného blockchainu. Kazdy ucastnik sit¢ ma moznost kdykoliv nahlédnout do vSech

transakci, které kdy byly evidovany v ramci sité. To také znamena, Ze veSkeré akce provedené
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V ramci sité mohou byt zobrazeny kterémukoliv uzivateli, tudiz zddna provedena transakce

neziistane bez povsimnuti. (16)

Bezpecnost

Vysokd mira zabezpeceni blockchainu zavisi na jednotlivych unikatnich vstupti prvkd,
chapanych jako uzivatelt vstupujicich do sité. Kazdému uzivateli, ktery vstoupi do sité
blockchainu je ptidélen unikatni identifikator spojeny s jeho osobnim uzivatelskym uctem.
Dalsi velice podstatny zplisob zabezpeceni je pravé samotny fetéz kryptograficky
hashovanych transakci ve formé blokli. Vzdy v okamziku vzniku nového bloku, je nutné
vypocitat hash hodnoty pro nasledujici blok, ktery bude nasledné vytvoten po zafazeni
posledniho bloku. Novy hash musi v kazdém ptipad¢ obsahovat hodnotu hashe piedesi¢ho
bloku. Obecné feceno, kazdy novy hash obsahuje informaci o typu hashe, identifikator bloku,
hash ptedeslého bloku, timestamp, unikatni identifikator uzivatele, uroven tézate a v posledni
fadé merkle tree, kde jsou obsazeny informace o vSech ptedeslych transakei a jejich hashi.
(17) Hashe jsou generovany automaticky na zakladé¢ klice nodu. V tomto piipadé je nemozné

pozménit jakékoliv informace tykajici se kterychkoliv hodnot hasht.

2.4.2 Nevyhody

Spoti‘eba elektrické energie

Jako jednim ze zasadnich problému blockchainu je povazovana nadmérna spotieba elektrické
energie, ktera je nezbytné€ nutna kK uchovavani zaznamu do ledgeru v realném case. Pokazdé,
kdy dojde k vytvofeni nového node, tak okamzité dochazi ke komunikaci mezi novym nodem,
a vSemi ostatnimi jiz v siti pisobicimi nody. Tato funkcionalita pfispiva k transparentnosti
celé sité v ramci verifikace transakci, a také k procesu jejich duplikace.

T¢&zafti se pokousi maximalizovat vypocetni vykon svych zatizeni, ktera vyuzivaji k procesu
tézby. (18) Kazdy node dovoluje zna¢nou toleranci chybovosti systému, to zarucuje 0%
nedostupnosti sit¢, aby mohla byt data navzdy ukladana do sité, aby data byla naprosto
neménnd a nezmanipulovatelnd, a to vSe v redlném Case. VSechny vySe zminénd kritéria
ovsem zpusobuji nadmérnou spotiebu elektrické energie. Jeden z dalsich markantnich dtvoda
zvySené spotieby elektrické energie je také pravé samotné ovéfovani a potvrzovani vSech

transakci.
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Kriminalita

Anonymita v rdmci decentralizovaného blockchainu a v prostfedi kryptomén vzbudila zajem
subjektl, ktefi toto anonymni prostfedi zacali vyuzivat jako prostiedek pro obtizné
dohledatelny zptsob plateb za zbozi a sluzby spjaté s ilegalni ¢innosti. Jako nazorny ptiklad
slouzi napf. internetovy ¢erny trh Silk Road. Silk Road byl souc¢asti dark webu a byl spustén v
roce 2011. Veskeré obchody provedené na této webové strance byly placeny pomoci
kryptomén. V fijnu roku 2013 byla tato piivodni stranka uzaviena FBI. Ross William Ulbrich
byl posléze obvinén ze zalozeni a administrace stranky, a posléze odsouzen na dozivoti bez

moznosti propusténi. (19)

Mira volatility

Virtualni kryptomény postavené nad technologii blockchainu mivaji velmi volatilni pozici na
obchodnich burzach. Jeden z diivoda vysoké volatility je fakt, ze decentralizovana
technologie blockchainu, spole¢né s kryptoménami, jsou dvé naprosto nové technologie na
trhu. (20) Ve skute¢nosti to ma takovy dopad, ze spole¢nosti, investofi, vlady a jiné dalsi

zajmové skupiny svym zajmem ¢i nezajmem vyrazné ovliviiuji volatilitu kryptomén.

2.5 Aktualni vyuziti technologie blockchain

Blockchain je stale vetejnosti povazovan za velice novou technologii, jejiz uplny potencial
nam pravdépodobné prozatim stale nebyl odhalen. V této ¢asti si pfedstavime mozné vyuziti
této technologie nasazenim namisto dosavadnich zavedenych systémi v urcitych oblastech, a

také jejiz aktudlni vyuZiti.

2.5.1 Kryptomény

Prvni Gispésné vyuziti technologie blockchain bylo pravé v ramci kryptomény Bitcoin.
Kryptomény mohou fesit nepeberné mnozstvi problém, zélezi prave na jejich samotné
implementaci. Pokud hovotime o Bitcoinu, pak tuto kryptoménu vnimame jako ménu pro
platebni transakce. Kryptoména Ethereum jde velice podobnym smérem, navic s moznosti
vyuziti této sité jako prostiedi pro aplikace chytrych kontrakti a decentralizovanych aplikaci.
V dnesni dobé je na trhu takovych kryptomén jiz nepfeberné mnozstvi, pojd'me si nékolik

Z nich predstavit.
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VeChain — tvirci této platformy se snazi o vybudovani distribuovaného obchodniho
ekosystému, ktery umoziiuje transparentni posun informaci od vyrobce az ke spotiebiteli.
Pomoci technologie VeChain lze tedy sledovat dodavané polozky fetézce, ktery vas ujisti 0
pravosti a kvalité zbozi. (21) Uplatnéni pro tuto kryptoménu je pievazné v oblasti luxusniho
zbozi. Tento projekt funguje jiz 3 roky, a néktefi zakaznici ho v dnes$ni dobé skute¢né aktivné
vyuzivaji. Konkrétné se jedna o firmy pivodem v zahranici, jako jsou PWC, Kuehne &
Nagel, BitOcean, Fanghuwang. (22)

Jak tato technologie funguje? VeChain kombinuje technologii blockchainu, internetu véci a
vlastniho chytrého Cipu, ktery vyuziva pro sledovani polozek béhem jejich zivotniho cyklu.
Zakaznik ma moznost si ptfimo pii koupi zbozi ovétit pravost ¢i ptivod produktu. Tento Cip
byva implementovan ve formé RFID, QR nebo NFC ¢ipi. Tyto Cipy jsou sparovany s jejich

blockchainem, na zakladé neménnych tdaju zde vznika jistota pravosti produktu. (21)

Monero — jedna se o pln¢ decentralizovanou kryptoménu, ktera vznikla v dubnu 2014. Na
vyvoji se podileli téméf tii stovky vyvojait z celého svéta, ktefi pti vyvoji usilovali piedev§im
o maximalni anonymitu a bezpeci pro kazdého uzivatele. Monero také nepatii zddné
korporaci, a to znamena, Ze nemuze byt zruseno zadnou tfeti stranou, ani zasahem urcitého
statu, €1 Gpravou v legislativeé. (23) Vyuziva unikatni technologie, jako jsou naptiklad kruhové
podpisy, diky kterym je odesilatel k nerozeznani od skupin jinych uzivateld, aj., pomoci jichz

zpracovava kazdou transakci V rdmci naprosté anonymity. (24)

Siacoin — tato kryptoména piedstavuje decentralizovanou platformu pro ukladani dat. Je

Vv provozu jiz od roku 2015. UZivatelé této platformy si pronajimaji uloZisté, nebo naopak
nabizeji volné misto na datovych nosicich ve svych osobnich pocitacich jako tischovnu pro
data ostatnich uzivatelll. Této funkcionality tvlirci dosahli za pomoci chytrych kontrakti, které
jsou ulozeny Vv Siacoin blockchainu. Chytré kontrakty kontroluji platby za propijceni volného
datového prostoru. (25) Hostitel obdrzi platbu az poté, co u sebe pfechova data po predem
stanovenou dobu. Data se také nesméji ztratit €1 nijak poSkodit, v takové ptipadé by hostitel

odmeénu nedostal.

2.5.2 Zdravotnictvi
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Jeden z vice nejkriti¢téjsich pripadi vyuziti technologie blockchain je prave v oblasti
zdravotnictvi. Momentaln¢ tato oblast pocit'uje uskali dosavadniho centralizovaného pfistupu,

ktery vede K neefektivnimu zachazeni s pacienty, konkrétn¢ s jejich zdravotnickymi zaznamy.

Pacienti pocituji tento efekt predevsim v dasledku tischovy a zpracovani dat informa¢nimi
systémy, kde samotni pacienti jsou nuceni pfenaset jejich zdravotnické zdznamy mezi 1€kati
na vyzadani. Za zminku stoji ¢asté rozdilnosti vV ramci datové bezpec¢nosti, uchovavani a
formatovani dat za pouziti rozdilnych standardd, coz muze vést az K problémum integrity
samotnych dat. (26) Blockchain by mohl poskytnout feseni za pomoci decentralizované
databaze, ke které by méli pfistup vSichni uzivatelé dané sité s potiebnymi pravomocemi.
Vsechna data by také ziistala dostatecné zabezpecena a byla by zpfistupnéna pouze

uzivateliim s potfebnou mirou autorizace.

Veskeré transakce by zlstaly evidovany v ramci blockchain sité, a bylo by mozné do nich
kdykoliv by bylo nutné nahlédnout. Pacient by mél vSechna potiebna prava a piistupy k jeho
zdravotnickym zaznamim. V neposledni fadé€, zdravotnicka data zachovana v ramci
blockchainu na jednom misté by mohly vést ke zna¢né vyhodé¢ napf. pfi provozovani
védeckych vyzkumnych ¢innosti. (27) Také by se touto implementaci mohlo zamezit
potencialni kontraindikaci pti podani latky pacientovi, ktera by mohla reagovat s jinymi jiz

uzivanymi léky, protoze by byla data o uzivanych latek pacientem neptetrzit€ dostupna.

2.5.3 Vzdélavaci systém

Dalsi z mnoha moZnych pfipadii vyuZiti technologie blockchain je v oblasti Skolstvi, a
celkového vzdélavaciho systému. Existuje redlnd Sance, Ze dojde v prib&hu nékolika
nasledujicich let k integraci Skolnich systémii v ramci softwarovych feSeni postavenych prave
na této technologii. Rozebereme si potencialni dopad této technologie na jiz, zavedené

systémy, a na mozna zdokonaleni v procesu vzdélavani, ktera tato technologie miZe pfinést.

Néktere instituce vidi blockchain jako efektivni technologii, kterd by mohla byt vyuzita
k uchovavani dat student, sledovani a vyuZzivani jejich informaci o jejich akademické
pusobnosti. Blockchain by umoznil studentiim rychly a zabezpeceny pristup k jejich

zaznamiim, a také by umoznil sdileni relevantnich informaci s budoucimi potencialnimi
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zamé&stnavateli. (28) Studentim by tedy zanikla povinnost kontaktovat univerzitu, nebo
patiicné urady v ptipad¢ potieby ziskani pozadovanych informaci tykajicich se studentovych

zaznamu.

V ptipad¢ implementace blockchainu v ramci vzdélavacich instituci, by blockchain neslouzil
pouze jako uchovatel zdznam1, ale na zakladé blockchainu by mohla byt postavena celistva
platforma urcena ke sdileni dat, a v neposledni fad¢ také jako komunikacni prosttedek.
Komunikace mezi profesory a studenty je povazovana za klicovou. Stejné tak dilezita by
m¢éla byt informovanost studentli v ramci jejich studentskych povinnosti, terminy lekei ¢i jiné
dilezité udalosti. V ramci této technologie zaloZené na blockchainu by bylo umoznéno

kompetentnim oddélenim sdilet pravé tyto dulezité informace.

Jako jedna z nejvyznamnéjsSich aplikaci v ramci blockchainu ve vzdélavani je povazovan
vyvoj vzdélavacich platforem. Jednalo by se o systém, ktery by vyuzival blockchain

k propojeni akademickych pracovnikd, studentd a producentii obsahu. Skola by mohla tento
systém vyuzit k vytvofeni takového ekosystému, kde by umoznila studentim ziskat ptistup ke
vzdélavacim materialim, umoznila by jim také sdilet jejich ndpady, nebo tfeba vlastni

projekty, na kterych aktivné spolupracuji. (28)

V ptipadé redlné implementace blockchainu praveé v ramci této zdjmové oblasti by mohlo
dojit ke zjednoduSeni celého procesu v ramci pribéhu pracovnich pohovoril pro ob¢ strany,
jak pro studenta uchazece, tak i pro zaméstnavatele. (28) Jak je jiz zminéno, tento systém by
umoznil studentim uchovavat a sdilet jejich akademické informace, a zaroven by tyto data

bylo nemozné falzifikovat, jak jiz vyplyva ze samotné podstaty blockchainu.

2.6 Blockchain v e-business

Od vzniku e-business, se kvili ¢astym prichodim novych chytrych technologii, dockala i tato
relativné nova oblast obchodu za dobu své existence nekolika vyznamnych revoluci.

S ptichodem Bitcoinu spole¢né s technologii blockchain tomu pravdépodobné nebude jinak.
Od ptichodu téchto technologii uplynulo jiz nékolik let. Za posledni dobu se také dostala do
povédomi Sirsi vefejnosti, tudiz miizeme oc¢ekavat dopad mozné integrace Vv ramci jiz
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aktualnich zavedenych systémi, nebo dokonce jejich nahrazeni systémy vyvijenych praveé na
zakladech blockchainu. Faktem je, ze ke dnesnimu datu doslo jiz k realné implementaci této
technologie v nékolika odvétvich, jednou z nich je pravé e-business. V nasledujicich nékolika
odstavcich bych chtél rozebrat mozny dopad potencialni integrace blockchainu do oblasti e-
business, nebo poukazat na zmény, které ptivedla jiz uskute¢néna implementace této

technologie.

2.6.1 Platby

S piichodem blockchainu se obchodnikiim naskytlo jiz nemalé mnozstvi ptilezitosti
integrovat blockchain v ramci svého obchodu stejné tak, jako se naskytlo moznosti pro
spotiebitele se prizplisobit aktivnimu vyuzivani téchto technologii napt. pii provadéni plateb
za své objednané zbozi. Napft. n¢které mobilni aplikace urc¢ené pro zprostiedkovani plateb

dokonce zahrnuli ur¢ité kryptomény jako funkéni moznost platby u obchodnikd. (29)

Dnes jsou tyto metody plateb uskute¢inovany pievazné jako forma alternativnich plateb
nadSenct do nejnovéjsich technologickych trendl. Ackoliv se tedy jedna, ne o pfili§

oy e

formé Bitcoinu, Etherea a v nékolika ptipadech i ve formé jinych kryptomén.

Za zminku stoji aktualni statistiky a data tykajici se prvni vzniklé kryptomény Bitcoin, prave
ten zaznamenava ¢im dale tim vice potvrzenych transakci, nejaktualné;si data hovoii dokonce
0 provedeni téméf 350 000 bitcoinovych transakci denné.(30) Bitcoin je pouze jednou

z mnoha aktualn¢ existujicich kryptomeén. Podle webu CoinMarketCap je ke dni 17. 02. 2020
evidovano 5 127 unikatnich kryptomén na trhu. (32) Jiné webové stranky zabyvajici se touto
problematikou eviduji sice rozdilna ¢isla, stale ale hovofime 0 n¢kolika tisicich unikatnich
druhti kryptomén, napt. web CoinLore eviduje k totoznému dni 3 653 existujicich kryptomén.

(31)

Placeni kryptoménami vnasi do procesu plateb jiné charakteristiky, nez jaké zname pfi
platbach pomoci svétovymi ménami. Pfi provadéni operaci se totiz prenasi charakteristické
vlastnosti blockchainu prave do té oblasti, kde nastava implementace této technologie.
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Napiiklad fakt, Ze blockchain neni regulovan statem, ¢i jakoukoliv centralni autoritou,
zpuisobuje, ze v ptipadé platby pomoci kryptomény nemé nikdo jiny mimo nakupujiciho a
prodéavajiciho moznost manipulovat s provedenou transakci. Kryptomény na platforme
blockchainu nepodléhaji inflaci, a ani nemohou byti znehodnoceny Zadnou bankou, tudiz
napf. v piipadé kolapsu statni ekonomiky, by byla pfislu$na statni ména touto situaci
ovlivnéna, ale napf. Bitcoin, S ostatnimi decentralizovanymi kryptoménami, by touto situaci

ovlivnén nebyl. (33)

2.6.2 Dodavatelsky retézec

vvvvvv

obchodnika ptsobiciho v oblasti elektronického obchodu. Implementaci blockchainu praveé

v rdmci dodavatelskych procesii by pravdépodobné vytesilo nékolik znamych problémii.

Blockchain muize byt vyuzit jako rozsiteni feSeni problematiky konkrétné v oblasti sledovani
zasilek, a ukladani zaznamu spojenych s historii manipulace zasilek. (34) Uchovavani téchto
dat v ramci blockchainu by zajistilo zpétnou nezmanipulovatelnost zadanych udaji, informace
0 zasilkach by také byli zpiistupnény vSem autorizovanym uzivatelim v ramci sité nezavisle

na jejich geografické lokaci.

V informaénim systému pro sledovani zasilek vyvijeném nad technologii blockchainu by
uchovavani zdznamu a sledovani polozek bylo velmi jednoduché. K informacim o produktech
by mohlo byt pfistupovano napt. pomoci RFID tagii, nebo pomoci obdobnych vestavénych
sensort podobnych technologii. V té€chto ¢ipech by byly uloZeny relevantni informace tykajici
se konkrétni zasilky ¢i produktu. Pohyb jednotlivych zasilek by byl sledovan jiz od jejich
samotného vzniku (prvni zdznam v blockchainu), az po jejich aktudlni lokaci. Kazdy zdznam
by byl zaznamenan v ramci unikatniho chytrého kontraktu, kde by se pomoci transakci
cilenych na adresu konkrétniho chytrého kontraktu vazaného na konkrétni produkt ¢i zasilku
prenasela potiebna data. (35) Vyse popisované feSeni by mohlo byt analogicky pievzaté a
rozsirené az v otadzce vyvoje skladového informac¢niho sytému, kde by blockchain mohl byt
pouzit jako back-end technologie ve vyuziti jako databaze pro uchovavani skladovych dat

zasilek.
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2.7 Budoucnost blockchainu

Blockchain je stale velice nova technologie, ktera pii své cesté bude muset jesté piekonat
mnoho piekazek predtim, nez bude moci spole¢nost vyuzit jejiho plného potencidlu. Podobné
tomu bylo v tijnu, roku 1990, kdy Sir Tim Berners-Lee ptedstavil svétu tii zakladni principy
technologii, které vedli ke vzniku World Wide Webu, takového, jak ho v dnesni dobé zname.
Koncem roku 1990 byla prvni webova stranka nahrana na internet. Tuto stranku si lidé mohli
zobrazit a Cerpat z ni obsazené informace, které byly pfenaSeny primarné pomoci modemt a
telefonnich linek. PfenaSeny byly, avSak pouze textové informace, jelikoz pienos zvukovych
dat a videosoubort byl nad ramec technologickych moznosti zdejsi doby. Webové stranky
jako jsou napiiklad Google, Youtube a Facebook byly v této dobé néco, nad ¢im nikdo ani
neuvazoval. Dnesni stddium vyvoje blockchainu bychom mohli ptirovnat pravée ke stadiu

internetu v letech 1990. (37)

Pocatkem ptichodu blockchainu, byl blockchain stfedem z4jmu prakticky pouze nékolika
skupin nadsSenct, kteti s blockchainem experimentovali. Velkou zménu tykajici se vnimani
blockchainu vetejnou spoleénosti pfinesl rok 2019, kdy doslo ke zméné piistupu velkych
obchodnich firem k blockchainu, jako k technologii takové. Benefity, které by mohl
blockchain ptinést implementaci do specifickych oblasti, jako jsou napf. neménnost dat,
transparentnost, bezpecnost, neziistaly t€émito subjekty bez povSimnuti. (36)

Nékteré z téchto subjektl zacali vnimat tuto technologii jako realnou, a zacali zvazovat
moznosti jeji implementace pii feSeni obchodnich problémi. K dne$nimu dni existuje jiz

nepfeberné mnozstvi realnych aplikaci této technologie.

Jakym smérem se bude vyvijet budoucnost blockchainu lze s t€zi odhadnout. Miizeme vsak

z povahy blockchainu piedpokladat, Ze smér vyvoje se bude délit mezi dva hlavni pilite.
Jednim z nich by mohli byt aplikace, které vyzaduji decentralizovanost spole¢né s vysokou
mirou zabezpeceni, a tim druhym pilitem veskera odvétvi, ve kterych bude zastoupena znac¢na

Cast z oblasti um¢lé inteligence. (36)
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3. Chytré kontrakty

Termin chytrych kontrakti byl poprvé zaznamenén jiz roku 1994 pocitaCovym inzenyrem a
kryptografem Nickem Szabo, ktery chytré kontrakty definoval jako soubor zavazkt
zaznamenanych v digitalni formé, specifikovanych pomoci algoritmi, které obsahuyji
protokoly pozadujici splnéni digitalnich zavazki zacastnénych stran. (38) Praktického vyuziti

Szabovo navrhu se svét dockal az s ptichodem technologie blockchain.

Chytry kontrakt je spustitelny kod, ktery se spousti v ramci blockchainu. Tyto kontrakty
umoziuji uzaviit dohodu mezi dvémi nedivéryhodnymi stranami bez nutnosti vyuziti

piitomnosti tfeti, divéryhodné strany. (38)

TRADITIONAL CONTRACT

H>E> > %e

PARTIES CONTRACT  3RPPARTY EXECUTION

SMART CONTRACT

> B)>%e

PARTIES SMART CONTRACT EXECUTION
Obrdzek 6 - tradicni kontrakt v porovndni s chytrym

kontraktem (zdroj 54)

Hlavnim cilem chytrého kontraktu je automatizovat plnéni podminek dohody vzdy, kdyz

dojde ke splnéni kédem specifikovanych pozadavki.

3.1 Technologie chytrych kontraktu
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Chytry kontrakt se sklada ze stavu penézenky, soukromého datového pole a spustitelného
zdrojového kodu. Kazdému chytrému kontraktu je pfifazena 20 bajtova adresa slouzici k jeho
jednoznac¢né identifikaci. Po nasazeni kontraktu do sit¢ blockchainu, se zdrojovy kod
kontraktu stava neménnym. (38) S chytrym kontraktem uZzivatel interaguje zasilanim transakci
na adresu daného kontraktu. Funkcionalita kontraktu zavisi pravé na zdrojovém kodu daného
kontraktu, pomoci né¢hoz mizeme napt. zapisovat nebo ¢ist ze soukromého datového pole,
uchovavat finan¢ni prostiedky v ramci stavu penézenky chytrého kontraktu, posilat ¢i
obdrzovat zpravy ostatnich uzivatelti blockchainu, nebo dokonce i pomoci jiz nasazeného
kontraktu nasazovat dalsi kontrakty, a podobné. (38) Kontrakty mtizeme rozliSovat na dva
tipy. Prvnim z nich je kontrakt nedeterministicky, to znamena, ze kontrakt po nasazeni do sité
vyzaduje Cerpani dat ze zdroji tfetich stran, rozuméjme tomu jako zdroje alokované mimo
danou sit’ blockchainu. Druhym tipem je deterministicky kontrakt, ktery po dobu svého béhu

nevyzaduje pfistup k datim umisténych mimo sit’ blockchainu. (40)

3.2 Chytré kontrakty a Ethereum

Pievazna ¢ast dokonce i interesovanych jedincti by pravdépodobné oznacila Ethereum za
kryptoménu. Avsak neni tomu tak. Ethereum je totiz vefejna open-source distribuovana
vypocetni platforma postavena na blockchainu, ktera také mimo jiné umoznuje funkcionalitu
chytrych kontraktt. (39) Naopak mluvime-li 0 Etheru, tak se jedna pravé o kryptoménu, ktera

je generovana platformou Ethereum jako odména tézartim.

V ramci sité Ethereum byla integrovana tzv. EVM — Ethereum Virtual Machine. EVM
muizeme vnimat jako integrované run-time prostfedi na kazdém Ethereum nodu po celé
blockchain siti Ethereum, diky némuz mame moznost na této platformé spoustét tzv. EVM
bytecode. Bytecode vznika kompilaci vysokouroviiového jazyka Solidity na format bytecodu
kompatibilniho s EVM. (39)

3.3 Chytré kontrakty v e-business

V ptipad¢ vyuziti chytrych kontrakti v e-business, napft. v otazce platebnich systémiti, mohou
byt chytré kontrakty naprogramovany tak, aby se jejich stézejni zdrojovy kod spustil az
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V ptipad¢€ oboustranného splnéni pozadavkl kontraktu mezi kupujicim a prodavajicim.
Predstavme si modelovou situaci takovou, ze zakaznik zada objednavku prosttednictvim
webovych stranek prodavajiciho. Pomoci platebni brany v§ak odesle pozadovanou ¢astku za
objednané zbozi na adresu chytrého kontraktu, tyto penize zlistanou na penézence chytrého
kontraktu az do té doby, nez se naplni pozadavky obou ztc¢astnénych stran, které¢ budou
stanoveny prostfednictvim samotného zdrojového kddu obsazeného v kontraktu. Po naplnéni
téchto pozadavku, se provede automatické spusténi stézejni ¢asti zdrojového kodu uvniti
chytrého kontraktu, na jehoz zaklad¢ budou posléze doposud uloZzené penize Vv ramci
penézenky samotného chytrého kontraktu automaticky pfevedeny na pozadovanou penézenku
patfici prodavajicimu. VySe popsany algoritmus je samoziejm¢ pouhou demonstraci mozné

funkcionality.

Nase modelova situace samoziejmé pokryva jen zanedbatelnou ¢ast potencidlu vyuziti
chytrych kontraktti na bazi blockchainu Ethereum. Podobny systém miize byt aplikovan na
velice $iroké spektrum dil¢ich procesti v této oblasti, at’ uz se jedna o organizacni procesy
spojené s dodavatelskym fetézcem, skladovanim zasob a jejich evidenci, nebo zalezitosti

spojené s platbami, a jiné. (41)

pragma solidity ~0.4.11;
contract MyContract |
uint i = (10 + 2) * 2;

Obradzek 7 — jednoduchd funkce napsand v jazyce Solidity

60606040525b600080£d002165627a7a7230582012c58bd00152f231c480£6827£81515
bbl8c3ee3bfTedSffbbofdal265983ac7280029

Obradzek 8 — byte code funkce vyse
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4. Sledovani zasilek

Predmétem praktické c¢asti této prace bude vytvoreni chytrého kontraktu v oblasti
dodavatelského fetézce v e-business. Konkrétné¢ se budeme zaobirat otazkou logistiky, a sice
piimo moznosti implementace technologie blockchainu pii procesu sledovani zasilek. Pied
samotnym navrhem a implementaci chytrého kontraktu bych povazoval a vhodné si nejprve

struné analyzovat soucasné technologie pouzivané pii sledovani zasilek.

V dne$ni dob¢ globalizace trhu, se procesy tykajici se dodavatelského fetézce rozriistaji do
nejriiznéjSich oblasti, a také se stavaji ¢im dale komplexné&jSimi. Vyrobky se Casto designuji
v n¢kolika tymech, na riznych lokacich, a k vyrobé dochazi na dal§im odlisném mist¢, pficemz
skladové prostory se Casto nachazi rozprostiené stovky, i tisice kilometrii od vyrobnich hal.
Posléze jsou vyrobky jako konec¢né produkty distribuovany k odbératelim do celého svéta.

V ramci celého procesu dodavatelského fetézce dochdzi k transportu zasilek.

Zasilky prochazi riznymi staty, sklady, a jsou také vystavovany vnéjsim vliviim, jako naptiklad
variabilit¢ teplotnich hodnot, vlhkosti, ale také tim, jak je se zasilkami manipulovano
zameéstnanci dopravnich spolecnosti. Nékteré ze spoleCnosti zabyvajici se poskytovanim
infomacnich feSeni v oblasti sledovani zasilek, pouzivaji pti tvorbé svych produktii technologie,
jako jsou napft. datové interfacy, elektronicka vyména dat (EDI), B2B reporting, ¢arové kody,
QR kody, RFID, NFC, GPS. Takova feSeni jsou vétSinou sloZena ze skladového systému, kde
hlavni roli hraje databaze pro evidenci jednotlivych zasilek a RFID cipli, které umozni

sledovatelnost polohy zasilky. (43)

Vyse zminéné Casto vyuZzivané technologie, avSak disponuji urcitymi limitujicimi faktory.
Byvaji velmi omezené v oblasti logistickych aktivit, napt. neptesné pii identifikaci lokace. (43)
Néktera data se zaznamenavaji formou nedigitalnich informaci, pficemz neexistuje zadny
prvek, ktery by byl schopny ovéfit presnost a integritu tohoto typu dat, napt. pfi zaznamu dat
Vv papirové podobé. Casto dochazi k vyznamnym problémam pii nutnosti piistupu vice
rozdilnych subjekti ke kompletnim sdilenym datim zésilkové spole¢nosti, vétSinou totiz,
dochazi-li ke kooperaci vice nez jednoho dopravci pii procesu dorucovani jedné zésilky, tak
kazdy z téchto subjektil vyuziva vlastnich komplexnich systémil feSeni otazky dodavatelského
fetézce. Nahlédnuti k ptivodnim datim dopravce, ktery se zasilkou operoval dfive, je Casto
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nemozné, stejn¢ tak neni zarucena kompatibilita mezi rGznymi systémy dopravci.
Nejpodstatngjsim nedostatkem je ale nemoznost dosavadnich systémti poskytnout vSem
ucastnikiim fetézce piistup k transparentnim datlim napfic systémy. Dostupnost transparentnich
dat v redlném case mize byt zajisténa pomoci kombinace technologii blockchainu s integraci

loT. (42)

4.1 Implementace

V této Casti se budeme zabyvat jiz samotnou implementaci chytrého kontraktu, nez vSak
piistoupime k samotnym krokim vedoucim k implementaci, bude nejprve nutné zprovoznit
vlastni sit’ blockchainu na bazi platformy Ethereum. Pro potieby implementace kontraktu a

v ramci demonstrace celého procesu jsem se po zvazeni moznosti rozhodl pro vyuziti vlastni
privatni sité platformy. V n¢kolika nasledujicich odstavcich si predstavime technologie, které

byly pouzity pii praktické ¢asti této prace.

4.1.1 Pouzité technologie

Geth

Jedna se o konzolového klienta psaného v programovacim jazyce Go, ktery umoziiuje
uzivateli pfipojeni se k protokolu Ethereum a k jeho blockchainu. Uzivateli bude poté
umoznéno provadét t€zbu, vést Ethereum Ucty, odesilat transakce, interagovat s chytrymi
kontrakty, a podobné. Pti spusténi programu Geth, se klient ve vychozim nastaveni pfipoji na
hlavni blockchain Ethereum (tzv. Mainnet). Uzivatel mé také mozZnost vytvoieni vlastniho
privatniho blockchainu pomoci dalSich konfigura¢nich metod, kterych budeme vyuZivat v

praktické Casti této prace. Geth je volné ke stazeni na www.github.com. (44)

MetaMask

MetaMask se nazyva plug-in webovych prohlizec¢t, umoznujici pfipojeni se na blockchain
Ethereum, Ize s jehoz pomoci efektivnéji spravovat Ethereum ucty, odesilat, pfijimat a
potvrzovat transakce, nebo dokonce i spoustét decentralizované aplikace pfimo v rozhrani

MetaMask. (45)
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Remix IDE

Jde o prostiedi urc¢ené k vyvoji chytrych kontraktli za pomoci programovaciho jazyka
Solidity, je napsano v programovacim jazyce JavaScript, a autory vydano jako open source
software. Umoznuje také interakci s chytrymi kontrakty bez nutnosti pouziti ptikazové fadky.

(46)

Solidity

Solidity je objektove orientovany jazyk urceny pro psani chytrych kontraktti. Pouziva se

k implementaci chytrych kontraktii na nékolika riiznych platformach, nejznamé;jsi z nich je
Ethereum. (47)

4.2 ZaloZeni vlastni privatni sité

Pied nasazenim chytrého kontraktu dojde k zaloZeni vlastni sité Ethereum. Pokud bychom se
rozhodli k vyuziti mainnetu Ethereum platformy, nenachéazeli bychom se na siti jako jedini
uzivatelé. Bylo by také zapotiebi synchronizovat jiz existujici blockchain zaznamy v siti se
zaznamy na nasem zafizeni, coz by mohlo byt velmi ¢asové nakladné. Celkova velikost vSech
provedenych transakci zapsanych v blockchainu od doby vytvofeni genesis bloku je
evidovana ke dni 24. 2. 2020 piiblizn¢ o velikosti 124,5 GB dat na disku kazdého node. (48)

Pro zavedeni chytrého kontraktu do sité¢ Ethereum je nutna thrada transakéniho poplatku,
museli bychom se tedy aktivné ucastnit tézby ethera, nebo bychom byli nuceni sménit
pozadované mnozstvi ethera za nase realné penize. (49) Pro vySe zminéné diivody jsem se

rozhodl pro pouziti vlastni privatni sité platformy.

Prvnim potifebnym krokem v procesu vytvareni nasi vlastni sité bude vytvoteni souboru, ktery
slouzi jako konfigura¢ni soubor genesis bloku, tudiz prvniho bloku nasi privatni sité. Jedna se
0 soubor s koncovkou ,,json*, ve kterém se budou nachazet pozadujici konfiguracni data,

upravena nasim potfebam.
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"coinbase" : "OxB80000000000800000000000BRRBERDEEREBEAL" ,

"difficulty" : "0x000000000008080000000000C0BEBERERERAL",

"gaslimit" : "BxfFEAEEEET,

"nonce"” @ "@xB00B80000000BBE1",

"mixHash" : "0x088000000000080000000080000000000CEE0000000000RRR0G0000B00BRERGA™ ,
"parentHash" : "@x800000000008068080000000000E0EE0EREREEEEE0EEDE00EEEEREREEREEEEEE" ,
"alloc": {1},

"config": { "chainId": 18,
"homesteadBlock": @,
"eipl55Block™: @,
"eipl58Block™: @
"byzantiumBlock™: @ }

Obrdzek 9 — obsah konfiguracniho souboru

Konfigura¢ni soubor by mél byt uloZen ve slozce, dedikované pouze k uchovavani dat tykajici
se nasi privatni blockchain sité. Pozdéji budou v totozné slozce vytvoreny dalsi soubory
obsahujici data naSeho blockchainu.

Popis jednotlivych atribut konfiguraéniho souboru: (50)

coinbase: 160- ti bitova adresa, na kterou byly pieposlany veskeré odmény za vytézeni tohoto

konkrétniho bloku

difficulty: upravuje slozitost tézitelnosti bloku, respektive upravuje cas nutny K vytézeni

jednoho bloku, ¢im vyss§i hodnota, tim vice vypocti musi tézaf provést

gasLimit: maximalni stanovena hodnota poplatku za transakci, ktera nelze piekrocit

nonce: 64- bitovy hash, ktery spolecné s mixHash potvrzuje vyuziti dostatecného vypocetniho

vykonu nutného pro vytvofeni tohoto konkrétniho bloku
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mixHash: 256- bitovy hash, ktery spole¢né s nonce potvrzuje vyuziti dostatecného
vypocetniho vykonu nutného pro vytvoreni tohoto konkrétniho bloku

parentHash: 256-bitovy hash odkazujici na celou hlavicku rodi¢ovského bloku (obsahuje
také jeho nonce a mixHash), svymi odkazy tedy tvoii fetézec bloka, v piipad¢ genesis bloku,
ktery nema zadny rodicovsky, tedy pifedchazejici blok, je tedy tato hodnota nastavena na
hodnotu 0

alloc: umoznuje moznost definovani penéZzenek pred samotnym spusténim sité

config: tato sekce v konfigura¢nim souboru neni povinna, 1ze odstranit z konfigura¢niho

souboru, uvedl| jsem jej zde pro piiklad dalSich parametr konfigura¢niho souboru

chainlD: identifikator blockchainu slouZici k rozliSeni blockchaint

homesteadBlock: verze pouzivané sité¢, Homestead je oznaceni druhé vefejné produkéni

verze Ethereum (prvni byla verze Frontier)

eip155Block, eip158Block, byzantiumBlock: upravy verzi protokolu (forky), neni nutné

vyuzivat téchto protokold pro ucely této prace, nastavené tedy na hodnotu 0

Nas vytvofeny genesis json soubor inicializujeme pomoci patfi¢ného piikazu, ktery spustime
v piikazovém tadku systému Windows. Nasledujici piikaz tedy, inicializuje novy genesis
block a definuje vlastnosti sité, pomoci konfigura¢niho souboru. Prvni cesta ukazuje na
slozku, do které chceme ukladat data blockchainu (ptepinac --datadir), druha cesta ukazuje na

konfigura¢ni soubor.

oeth --datadir (:/Users/Filip/Desktop/PrivateBlockChain/data init (:/Users/Filip/Desktop/PrivateBlockChain/genesis.ison
' th --datadir C:/Users/Filip/De 3 init C:/Users/Filip/Desktop/ is.

Obrdzek 10 — inicializace genesis bloku
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V této fazi bychom jiz méli mit uspesné inicializovany nas genesis block, v piipadé
neuspésného provedeni piikazu, bychom byli upozornéni chybovou hlaskou, a odkazani na
patficnou oblast, kde se v nasem konfigura¢nim souboru vyskytuje chyba. Pokud bychom
preci jen chtéli ovétit, zda piikaz opravdu probéhl spravné, miizeme nahlédnout do slozky
zvolené pro ukladani dat. V této sloZce by se méli nachazet dvé dalsi slozky. Slozka geth a

keystore.

Obradzek 11 — vypis slozky data

Po uspésné inicializaci genesis bloku, a ovéteni, zda ptikaz opravdu probéhl bez chyb,
nastava posun smérem K dals$im potfebnym krokiim. Pomoci nasledujiciho ptikazu uvedeme

nasi privatni sit’ do behu.

geth --nodiscover --datadir=C:/Users/Filip/Desktop/PrivateBlockChain/data/ --networkid 10 --rpc console
Prikazovy fadek - geth --nodiscover --datadir=C:/Users/Filip/Desktop,/PrivateBlockChain/data/ - -networkid 10 --rpc console

r=C:/Users/Filip/Desktop/Pr a/ --networkid 18 --rpc
eer node | ab O+ Juwindo

nd file handle

Obrdzek 12 — uvedeni privdtni sité do béhu
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Popis jednotlivych prepinaci prikazu: (51)

--nodiscover — znemoznuje moznost automatického objevovani a nasledné ptipojovani peerti

V siti

--networkid — nastavime na hodnotu, kterou jsme uvedli v naS§em konfiguraénim souboru
genesis bloku uvedenou jako chainid, v nasem ptipadé tedy na hodnotu 10, jedna se o sitovy

identifikator

--Ipc — spusti rpc interface, ktery umoziuje ptistup klientim k naSemu blockchainu (nutné

napt. K propojeni s MetaMask)

console — umozni spoustét piikazy ptimo v cmd.exe z ptikazové fadky geth

4.3 Zalozeni uzivatelského uctu

Po Gspésném zalozeni a spusténi nasi privatni sit€ vSak bude zapotiebi zalozit Gi¢et naSemu
testovacimu uzivateli. Tento ucCet nasledné vyuzijeme jako tézate, tudiz jako prostredek pro
nasazeni naSeho chytrého kontraktu. Ptikazem ,,personal.newAccount() zalozime novy tucet
uzivateli. U¢et bude zagifrovan heslem, a uloZen ve formé souboru do adresafe naseho
blockchainu. Po spusténi ptikazu, budeme vyzvani k vytvoreni hesla. V pfipadé¢ tispésného
provedeni piikazu, se posléze na konzoli vypiSe adresa uzivatele, kterého jsme praveé zalozili.

V piipadé¢ nutnosti Ize piikazem ,,eth.accounts® vypsat vsechny uzivatele.

"SOna

AR

1.newAccount()

=

c
55
=F

=]
=
w
] L
nom

o=

1 ¢]
=

(e k]
=t
=
(e k]

Obrdzek 13 — zaloZeni uctu uZivateli

> eth.accounts

.F

Obradzek 14 — vypis vsech uZivateld
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4.4 Propojeni Geth s MetaMask

Z dliivodu zdokonaleni interakce s naSim vytvofenym testovacim uZivatelem, zjiStovani
zustatku na jeho penézence, taktéz s chytrymi kontrakty, jejich nasazovani, a piehledu
potvrzovani transakci, v nasledujicich odstavcich propojime webovy plug-in MetaMask s nasi
privatni siti. Po vytvofeni Gc¢tu, a nasledného ptihlaSeni se do prostfedi MetaMask je nutné,
abychom provedli spravnou konfiguraci. V nabidce voleb siti zvolime tedy polozku

,Localhost 8545 a nasledn¢ importujeme nas Sifrovany soubor uzivatelského uctu.

B® METAMASK © Localhostasas @

Create Import Connect

Imported accounts will not be associated with your
originally created MetalMask account seedphrase. Leam
more about imperted accounts here

Select Type JSON File -

Used by a variety of different clients

Choose File |UTC--2020._b2914a766

Cancel Import

Obrdzek 15 — import uctu uZivatele do prostredi MetaMask

B METAMASK @ Locahostosas v @

. Q 0ETH Deposit Send

Account 2 History

Details

0xF925..A766 Iy

9 OETH

Obrdzek 16 — uZivatelské rozhrani MetaMask
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4.5 Tézba

Pti spousténi nasi sit€¢, mame nyni sparovaného klienta Geth s uzivatelskym uctem. Abychom
mohli zavadét chytré kontrakty, a posléze s nimi interagovat, je nutné vlastnit dostate¢né
mnozstvi Etherea pro zaplaceni transak¢nich poplatkii. Proto tedy pomoci ptikazu
miner.start() spustime t€zbu kryptomény. VytéZené digitalni mince se budou pfipisovat na
penéZenku patiici uzivateli, ktery je sparovan s Geth klientem.

Nase vytézené digitalni mince, avSak nemaji zddnou hodnotu, nejedna se totiz o Ether
vytéZeny na mainnetu Ethereum platformy, ale o Ether vytéZeny v ramci nasi testovaci
privatni sité platformy. V ptipadé, Ze bychom chtéli téZbu ukoncit, pouzijeme piikaz

miner.stop().

new minin

Obradzek 18 — probihajici téZba Etheru zobrazend prostiednictvim Geth konzole
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R sE e @

B® METAMASK © Localhost 8515 ©

. e A35ETH Deposit send

Account 2 History

Details

0xF925._AT6E6 Iy

9 435ETH

Obrdzek 19 — vytéZené Ethery pripsané na uZivatelském uctu

4.6 Zavedeni chytrého kontraktu

Po uspésném nastaveni a spusténi sité, zalozeni uzivatele a natézeni Ethera, které je stézejni
pro uhrady poplatki spojené s transakcemi, se dostavame ke kroku, ve kterém jiz dojde k
nasazeni samotného chytrého kontraktu do sité. K nasazeni chytrého kontraktu, a k interakci
S nim, pouzijeme internetové prostiedi Remix, a browserovy plug-in MetaMask. Kombinace
téchto dvou technologii ndm zprostfedkuje nadmi zadanou funkcionalitu. V n¢kolika

nasledujicich odstavcich si predstavime stézZejni ¢asti kodu:

SOLIDITY COMPILER B @ @ % Home |BCsol ‘
1 pragma solidity ~8.4.26;
Compiler 0.4.26+commit4563c3f ¢ @ 2 pragms experimental ABIEncoderV2;
4. . 5
Include nightly builds [ 4~ contract SledovaniZasilky {
- 5
6+ struct Lokace {
Language | Solidity El 7 string nazev;
8 string odpovednaGsoba;
9 uint prijezd;
EVM Version | compiler default = 12 uint odjezd;
11 3

Lokace[] lokaceP;

nRD

& Compile BCsol
event Odeslane(string lokace, string odpovednalsoba, uint cas, uint ID);

Compiler Conf e . s s
ampller Cenfgurstion 17 event Dorazilo(string lokace, string odpevednaOsoba, uint cas, uint ID);

18

L Auto compile 19 event Doruceno(string lokace, string odpevednaOsoba, uint cas);
20
21 uint puslic id_zasilky;
22 i odkud;

(] Enable optimization 23 kam;
24 mistoPuvedu;
25 cilovaDestinace;
2% posledniPoloha;

[ Hide warnings 27 int public casodjezdu;
28 uint public casdoruceni;
29
3e
31

Contract = SledovaniZasilky (BCsol)  + 3; function SledujZasilku(uint _id zasilky, string _odkud, string _kam, string mistoPuvodu, string _ciloveDestinace, string _poslecniPoloha, string _odoovednaOsoba
34~ public {
35

] 36 id_zasilky = _id_zasilky;
Publish on Swarm 37 odiud = _odkud;
38 kam = _kam;
5 39 mistoPuvodu - _mistoPuvodu;
Publishon Ipfs s 40 posledniPoloha = _posledniPoloha;
41 cilovaDestinace = _cilovaDestinace;
a2 casodjezdu = now;
‘Compilation Details 43 casdoruceni = 8;

Obradzek 20 — prostredi Remix, které bude pouZito pro nasazeni chytrého kontraktu
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function SledujZasilku{uint » string , string , string , string , string , string

public {

id_zasilky = _id_zasilky;

odkud = _odkud;

kam = _kam;

mistoPuvedu = _mistoPuvodu;
posledniPoloha = _posledniPoloha;

cilovaDestinac
casodjezdu = no
casdoruceni = @;

_cilovaDestinace;

lokaceP.push(Lokace({
nazev: _mistoPuvodu,

emit Odeslane(_mistoPuvodu, _odpovednaOsoba, now, lokaceP.length - 1);

Obrdzek 21 — funkce SledujZasilku uréend k prvotnimu vytvoreni a zasldani zdsilky

Funkce SledujZasilku je ivodni funkce, ktera slouzi k prvotnimu zavedeni zasilky, a
soubézné také k prvotnimu odeslani zésilky. Ulozi do pole lokaceP nadzev lokace, ze které
byla zésilka odeslana, jméno odpovédné osoby, ktera prebrala zasilku k odeslani, ¢as ptichodu
zasilky je stanoven na hodnotu 0, protoZe v tomto piipadé se jedna o vychozi lokaci, a ¢as
odeslani zasilky bude stanoven na aktualni ¢as v dob& pribéhu funkce pomoci timestamp.
Tato funkce vyuziva proménné:

uint id_zasilky — unikatni identifikator konkrétni zasilky

string odkud — lokace, ze které byla zasilka odeslana

string kam — lokace, do které byla zasilka odeslana

string mistoPuvodu — prvotni lokace, kde doslo k prvni manipulaci se zasilkou

string posledniPoloha — posledni destinace, kde se zasilka nachazela

string cilovaDestinace — lokace, ktera je povazovana za konecny cil zasilky
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uint public casodjezdu — timestamp v UNIX formatu, v dobé&, kdy doslo k odeslani zasilky

uint public casdoruceni — timestamp v UNIX formatu, v dob¢, kdy doslo k doruceni zasilky

do cilové destinace

function dorazilo{string » string )
public
returns {bool )i

{
posledniPoloha = _nazev;

uint _prijezd;
if {_prijezd == @) {
_prijezd = now;
T
lokaceP.pushiLokace({
nazev: _naziev,
odpovednalsoba: _odpovednalsoba,
prijezd: _prijezd,
odjezd: @
s
emit Dorazilo{_nazev, _odpovednalsoba, _prijezd, lokaceP.length - 1);
return true;

i

Obrdzek 22 - funkce dorazilo, slouzici k zaznamendni doruceni zdsilky do nové lokace

Funkce slouzici k vytvofeni zdznamu o doruceni zasilky do nové lokace. VyuZziva parametry
string _nazev a string _odpovednaOsoba. Pomoci podminky if, nastavi ¢as pfijezdu formou
timestamp na aktualni ¢as, kdy doslo k pribéhu funkce. Ulozi do pole lokaceP také nazev
lokace prichozi zasilky, jméno odpovédné osoby, ktera prebira zasilku, ¢as piijezdu, a cas

odjezdu, ktery nastavuje na hodnotu 0, protoZe k odeslani zasilky v této situaci protazim

nedoslo.
function odeslane{uint , string )
public
returns {bool )]
1
kam = _kam;

ocdkud = lokaceP[_ID].nazev;
uint _odjezd;

if {_odjezd == @) {
_odjezd = now;
b
lokaceP[_ID].odjezd = _odjezd;

emit Odeslans({lokaceP[_ID].nazev, lokaceP[_ID].odpovednalscba, _odjezd, _ID);
return true;

Obradzek 23 - funkce odeslane, slouzici k zaznamendni odesldni zdsilky do dalsi lokace
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Funkce slouzici k zaznamenani odeslani zésilky do dalsi lokace. Funkce vyuziva parametry
uint _ID a string kam. Pomoci podminky if, nastavi ¢as odjezdu formou timestamp na
aktualni ¢as. Pomoci parametru _ID, funkce v zavislosti na pozadovaném ID ziskané na

vstupu od uzivatele, zméni ¢as odjezdu a cilovou lokaci v proménné lokaceP.

Ffunction doruceno{string s string 3
public
returns {bool )
{
vint _prijezd;
if {_prijezd == @) {
_prijezd = now;
¥
casdoruceni = _prijezd;
posledniPoloha = _nazewv;

lokaceP.push(Lokace({

nazev: _nazewv,
odpovednalsoba: _odpovednalsoba,
prijezd: _prijezd,
odjezd: @
¥
emit Dorazilo(_nazewv, _odpowvednaOsoba, _prijezd, lokaceP.length - 1};
emit Dorucenc{_nazev, _odpovednalscba, _prijezd);
return true;

Obrdzek 24 — funkce doruceno, slouzici k zaznamendni doruceni zdsilky do cilové lokace

Jedna se o funkci s parametry string nazev a sring _odpovednaOsoba, ktera slouzi

k zaznamenani doruceni zasilky do stanovené cilové lokace. Funkce pomoci podminky if
stanovi Cas ptijezdu. Do pole lokaceP uloZzi nézev cilové lokace, kam byla zasilka dorucena,
jméno odpovédné osoby, ¢as, kdy byla zéasilka doru¢ena. Cas odjezdu bude v tomto piipadé

stanoven na hodnotu 0, protoze se jiz neptedpoklada dalsi nakladani se zasilkou.

function detaily()
public

view

returns {uint, string, string, string, string, string, wint, uint)

return (id_zasilky, odkud, kam, mistoPuvodu, cilovaDestinace, posledniPoloha, casodjezdu, casdoruceni);

Obrdzek 25 - funkce detaily, slouzZici k zobrazeni informaci o zdsilce

V tomto ptipad¢ jde o funkei, ktera poslouzi pouze k navratu zvolenych proménnych, které

povazuji za stézejni pii sledovani zasilky. Funkce nedovoli uzivateli vkladat zadné hodnoty.
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function lokace()

public

view

returns {Lokace[])
i

return lokaceP;
¥

Obrdzek 26 — funkce lokace, kterd vraci obsah pole lokaceP

4.7 Interakce s chytrym kontraktem

Po spravném zavedeni naseho chytrého kontraktu miizeme v prostiedi Remix nalézt naSe
funkce, které jsme nadefinovali pomoci zdrojového kodu psaného v programovacim jazyce
Solidity. Tyto funkce je mozné vyuzivat ke komunikaci s chytrym kontraktem. Pomoci funkci

muizeme data do chytrého kontraktu vkladat, ale také 1 nami vloZena data posléze ziskavat.

Deployed Contracts ]

dorazilo string _nazev, string _odpoved | Y

doruceno string _nazev, string _odpoved | Y

:

ane wint234 _ID. string _kam hd
SledujZasilku wint254 _id_zasilky, string _od | W
casdoruceni
casodjezdu
cilovaDestinace
detaily

id_zasilky

lokace

mistoPuvodu

Obrdzek 27 — kontrakt nasazeny do nasi

privatni sité
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Vyse mame moznost vidét funkce naSeho chytrého kontraktu a také ukazatele, které slouzi
pouze k navraceni hodnot, nemaji zadny prostor pro uzivatelsky vstup, tyto ukazatele maji
Vv prostfedi Remix modra tlacitka. Pro ziskdvani dat od uZzivatele slouzi nami nadefinované
funkce, které maji v prostiedi Remix oranzova tlacitka, a pole, do kterého mame moznost

zadavat hodnoty na vstupu.

SledujZ asilku - SledujZasillou -
_id_zasilk uint254 _id_zasilk 1

_odkud: | string odkud:  Praha
_ka string _ka Erno
_mistoPuvodu: | string _mistoPuvodu: | Praha
_cilovaDestinace: | string _cilovaDestinace:  Brno
_posledniPoloha: | string _posledniPoloha: | Praha

_odpovednaOsob | string _odpovednalsob | UzivatelX

0 0

Obrdzek 28 - funkce SledujZasilku
Pro inicializaci zésilky, zvolime funkci SledujZasilku, kde po vyplnéni hodnot, a provedeni
transakce, se uvedené informace zapisi do datového prostoru v ramci adresy daného chytrého
kontraktu. Tyto skute¢nosti mohou byti vidény v konzoli prostfedi Remix, stejné tak jako
veSker¢ informace tykajici se vSech dalSich transakci, at’ uz se jedna o transakce funkci
informace ukladajici, nebo funkeci, které maji za tkol, tyto informace pouze z naseho chytrého

kontraktu ziskavat.

dorazilo dorazilo

naze =trin naze Eznesov

1]

dpovednalsob | strin: odpovednalizob | UzivatelZ

| |

Obradzek 29 — funkce dorazilo
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doruceno doruceno

naze string naze Erno

odpovednalsob | string odpovednalsob | Uzivately'

Obrdzek 30 — funkce doruceno

Déle vznikaji nové moznosti pro uzivatele, v zavislosti na aktudlnim déni zivotniho cyklu
sledované zasilky. Mame tedy moznost, v piipad¢ Ze zasilka byla jiz dorucena do cilové
destinace, a jiz se nepocita s budoucim pohybem zasilky, tedy zvolit funkci doruceno, ktera
signalizuje ukonceni procesu dorucovani konkrétni zasilky. Pokud vsak se jedna v zivotnim
cyklu zésilky o stav, ktery neni povazovan za konecny, respektive se nejedna o cilovou
destinaci zasilky, ale o destinaci pfechodnou, tak zvoli uzivatel funkci dorazilo, kterd pouze
signalizuje zménu stavu posledni lokace zasilky, kde doslo k manipulaci s nami sledovanou

zasilkou.

Obrdzek 31 — funkce odeslane
Jako jakysi mezikrok slouZzi funkce odeslane, kterou uZivatel voli v ptipadé odeslani zasilky

Z jedné lokace do druhé, za predpokladu uziti jedné z budoucich funkci dorazilo, nebo

piipadné funkci doruceno, v ptipad¢ ze se zasilka vyskytne v cilové destinaci.

38



casodjezdu

0: uint256: 1583779587

cilovaDestinace

0 string: Brno

detaily

O:uint256: 1
1: string: Praha
2:string: Brno
3:string: Praha
4: string: Brno
5:string: Praha
&:uint256: 1583779587

Fiuint256:0
O:uint256: 1

Obrazek 32 - funkce urcené k ziskavani dat

z naseho chytrého kontraktu

V ptipad¢, ze uzivatel uzije vSechny funkce, nebo alespon prvni inicializa¢ni funkci chytrého
kontraktu, dojde k ulozeni téchto informaci do datového prostoru urc¢eného piimo pro tuto
adresu, na které se nachazi nas chytry kontrakt. Tyto informace se aktualizuji vzdy s pouzitim
kazdé dalsi funkce. VesSkera pfenesend data pomoci transakce do nasSeho blockchainu si v§ak
mame moznost pomoci funkci ur¢enych k ziskavani dat zobrazit v grafickém rozhrani
prostiedi Remix, jak jiz bylo feceno, tyto funkce maji modré transakéni tlacitko, které pokud
uzivatel aktivuje, dojde k provedeni, pfesné tak, jak miZzeme vidét na obrazku vyse.

"from™: "@xbE847BACYECABFdEF1FFEatalYEROTOBEdAIBOSS"

"topic": "ExSbobabeeddcatfIiFISFocizaariviend Vo82di6579841coda42 77 4cdaf1856",
"event": "Doruceno”,

"args™: {

"8": "Brno",

"1": "Uziwatel¥",
"3": "1583779983",

"lokace": "Brno",
"odpovednalsoba™: “"Uzivately",
"cas": "1583779983",

"length”: 3

Obrazek 33 — vypis konzole prostredi Remix
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Vzdy pfti uziti nékteré z funkci, dostaneme odpovéd’ prostiednictvim Remix konzole, kde
mame moznost detailnéji nahlédnout do pozadi transakce. Vidime zde z jaké adresy transakce
piisla, vidime zde id transakce, nazev praveé provedené funkce, které se tyto hodnoty tykaji.
Dostaneme také vycet vSech funk¢nich argumenti, jak v podobé indexu, tak ve forme
proménné sparované s odpovidajici hodnotou, na poslednim fadku nam konzole vypisuje

délku argumenttl, reprezentovanou jejich poctem.
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5. Zavér

Cilem praktické ¢asti prace bylo pfedevsim vytvoreni vlastniho blockchainu na bazi platformy
Ethereum, a vytvoteni vlastniho chytrého kontraktu ve zvolené ¢asti e-business, a posléze
vytvoreny chytry kontrakt implementovat do sit¢ naseho blockchainu. Piedtim vSak doslo k

diakladné analyze technologii, potfebnych k témto krokim, ktera spada pod Cast teoretickou.

Nejprve byla rozebrana podstata blockchainu, jeho ptivod, co je to za technologii, a na jakém
principu funguje. Dale byla provedena analyza funkéni struktury blockchainu, kde byl pouzit
jako ptiklad blockchain prvni vzniklé kryptomény, a to Bitcoinu. Posléze byla probrana
problematika potencialniho vyuziti blockchainu v n¢kolika riznych odvétvi, kde v nékterych
zminovanych piipadech jiz doslo v aktudlnim svéte k uspésné implementaci. Poté byl

uskutenén presun na téma chytrych kontraktd, kde byla tato technologie pfedstavena.

Z pocatku praktické ¢asti analyzujeme problematiku soucasnych zptisobti sledovani zasilek,
uzivanych technologii v ramci té€chto procest a jejich uskali. Nez jsme zapocali se samotnou
implementaci chytrého kontraktu, bylo nutné vytvofit vlastni sit’ platformy Ethereum, kterou
bylo nutné vyuZit jako testovaci prostiedi. Autor zvolil zplsob vlastni privatni sité, z diivod
uvedenych vyse v textu prace. Po vytvofeni naSeho testovaciho uzivatele a spusténi procesu
tézby Etherea mohlo jiz dojit k samotnému nasazeni vlastniho chytrého kontraktu, ktery

umoziuje uZivateli sledovat manipulaci s konkrétni zasilkou.

Chytry kontrakt byl napsan v programovacim jazyce Solidity, autorizace transakce prob¢&hla
V ramci na$i privatni sit€ pouze jednim nami vytvorenym uZzivatelem prosttednictvim tézby.
Samotna implementace chytrého kontraktu byla vicekrat testovana. Doslo k zjisténi
pravdépodobné chyby v nékterém z pouzitého software, jelikoz obcasn€ dochazelo v ramci
testll k neschvéleni transakce, tento problém byl vzdy uspésné vyfesen pieinstalaci webového

rozsifeni MetaMask, vyc€isténim docasnych souborti a soubort cookies.

Autor prace je presvédcen, Ze implementace chytrého kontraktu by byla pouzitelna v praxi,
ale pouze za ptedpokladu optimalizace zdrojové kodu pro potieby konkrétniho logistického
subjektu. Velmi vhodné by bylo taktéZ spojit tuto technologii s dal$imi podptirnymi systémy,

popfipad¢ i jinymi hardwarovymi ¢lanky. Pomoci kombinaci s prvky IoT, by mohla byt
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zajisténa napiiklad dostupnost informaci v redlném case. K tomuto fesSeni, je vSak za potiebi

vyuziti dal§ich systému.
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8. Priloha A — zdrojovy kod chytrého kontraktu

pragma solidity 70.4.26;

pragma experimental ABIEncoderV2;

contract SledovaniZasilky {

struct Lokace ({
string nazev;
string odpovednaOsoba;
uint prijezd;

uint odjezd;

Lokace[] lokaceP;

event Odeslane (string lokace,

ID);

event Dorazilo(string lokace,

ID);

event Doruceno (string lokace,

uint public id zasilky;
string public odkud;
string public kam;

string public mistoPuvodu;

string public cilovaDestinace;

string public posledniPoloha;
uint public casodjezdu;

uint public casdoruceni;

string odpovednaOsoba, uint cas, uint

string odpovednaOsoba, uint cas, uint

string odpovednaOsoba, uint cas);

function SledujZasilku(uint id zasilky, string _odkud,

string mistoPuvodu, string cilovaDestinace,

string _odpovednaOsoba)

public {
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string posledniPoloha,



id zasilky = _id zasilky;
odkud = odkud;

kam = kam;

mistoPuvodu = mistoPuvodu;
posledniPoloha = posledniPoloha;
cilovaDestinace = cilovaDestinace;

casodjezdu = now;

casdoruceni = 0;

lokaceP.push (Lokace ({
nazev: mistoPuvodu,
odpovednaOsoba: odpovednaOsoba,
prijezd: 0,
odjezd: now

}))

emit Odeslane( mistoPuvodu, odpovednaOsoba, now, lokaceP.length - 1);

function dorazilo(string nazev, string odpovednaOsoba)

public

returns (bool success)

posledniPoloha = nazev;

uint prijezd;

if (_ prijezd == 0) {

_prijezd = now;

lokaceP.push (Lokace ({
nazev: _nazev,
odpovednaOsoba: odpovednaOsoba,
prijezd: prijezd,
odjezd: 0
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1))

emit Dorazilo( nazev, odpovednaOsoba, prijezd,

return true;

function odeslane (uint 1ID,

public
returns (bool success)
{
kam = kam;
odkud = lokaceP[ ID].nazev;

uint odjezd;

if ==

(_odjezd )

now;

{

_odjezd

lokaceP[ ID].odjezd

emit Odeslane (lokaceP[ ID].nazev,

ID);

return true;

function doruceno(string nazev,

public

returns (bool success)

uint prijezd;

if (_ prijezd == 0) {
_prijezd = now;

}

casdoruceni = prijezd;

posledniPoloha = nazev;

lokaceP.length - 1);

string kam)

_odjezd;

lokaceP[ ID].odpovednaOsoba, _odjezd,

string odpovednaOsoba)
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lokaceP.push (Lokace ({
nazev: _nazev,
odpovednaOsoba: odpovednaOsoba,
prijezd: prijezd,
odjezd: 0
1))

emit Dorazilo( nazev, _odpovednaOsoba, prijezd, lokaceP.length - 1);
emit Doruceno( nazev, _odpovednaOsoba, prijezd);

return true;

function detaily ()
public
view

returns (uint, string, string, string, string, string, uint, uint)

return (id zasilky, odkud, kam, mistoPuvodu, cilovaDestinace,

posledniPoloha, casodjezdu, casdoruceni);

function lokace ()
public
view

returns (Lokacel])

return lokaceP;

function () public payable {

revert () ;
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