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1. UVOD

Virtualni mény zisk&vaji v dnesni dob¢ ¢im dal vic na popularité a to hlavné mezi
uzivateli internetu. Je to zptisobeno hlavné tim, Ze se v této oblasti propojuje finan¢ni svét
se stale se rozvijejicimi IT technologiemi. Tento trend piinasi nové moZzZnosti
v problematice bezhotovostniho platebniho styku a hlavné 1ze pomoci virtualnich mén
razantng snizit transak¢éni ndklady spojené s placenim ¢i prevodem penéznich prostiedkd.
Samoziejmé, Ze tato moznost piinasi pro jeji potencionalni uzivatele i nova rizika a je

tieba na tyto problémy upozornit.

Za nejznamgéjsi virtualni ménu, kterd je dnes povazovana za obecné zndmou a velmi
medialné popularni a to jak v pozitivnim i negativnim slova smyslu je Bitcoin. Tento
platebni nastroj byl ptedstaven jiz v roce 2009 jako ména, kterou lze zaplatit zbozi ¢i
sluzby a dnes ji Ize povazovat i za prostiedek do kterého lze investovat ¢i spekulovat na

vyvoj kurzu oproti tradicnim svétovym ménam.

Prvni matematicky popis této mény zvetejnil Satoshi Nakamoto ve své praci
Bitcoin: A Peer-to-Peer Electronic Cash System. Zde je jsou uvedeny zakladni principy
této mény a pozadavky na sit, ve které by bylo mozné takovou ménu provozovat.
Hlavnim zdmérem bylo vyloucit z této struktury finan¢ni organizace a to zejména banky,
ptes které jde drtiva vétSina dnesnich bezhotovostnich transakci. Na rozdil od tradi¢nich
svétovych mén Bitcoin nemd Zadnou centralni regulacni organizaci, coz je také ¢astecna
odpovéd’ pro¢ lze vyznamné snizit naklady na transakci. Rizeni a sprava sité je Gisté na

uzivatelich a na robustné postavenych zakladech Bitcoinu samotného.

Tato ména je digitalni, coz znamena, Ze nema Zadnou fyzickou formu. UZivatel si
udrzuje Bitcoiny naptiklad na disku, kde je to pouze shluk jednic¢ek a nul. S vyuzitim
specializovaného softwaru, ktery se nazyva ptiznan¢ penézenka, mize uzivatel se svymi
prostiedky nakladat podobné jako napifiklad pti pifevodu penéz z internetového

bankovnictvi.

Bitcoin byla prvni virtualni ména postavena na zakladech kryptografie, ale v dnesni
dob¢ je takovych mén vice jak 300. Pfes 70% transakci, které byly provedeny néjakou
virtualni ménou byly provedeny pravé pomoci Bitcoinu. TrZni kapitalizace je v dnesni

dobé pfiblizn¢ 3,7 miliardy USD a to pfiblizn¢ pii 80 000 transakcich za den.



Diplomova prace je rozdélena do nékolika hlavnich ¢asti, kde prvni ¢ast obsahuje
zakladni informace, principy a historii jak se Bitcoin vyvijel az do sou¢asnosti. Jsou zde
také uvedeny zajimavé informace o bezpecnosti této mény a moznosti jakymi zpiisoby

1ze takovou meénu vlastnit.

V dalSi ¢asti se zabyvam zakladnim pojmtim z oblasti kryptografie. Na Gvod této
kapitoly jsem zatadil principy a pfedpoklady kryptografie. Déle je nezbytné popsat
fungovani naptiklad hashovacich algoritmu. S tim souvisi také problematika Sifrovani.
Zde se jedna hlavné o zakladni popis, jakym zplsobem lze Sifrovat zpravy a dale rozdil
mezi symetrickym a asymetrickym Sifrovanim. Posledni podkapitolou kryptografického
zékladu je pak cast tykajici se digitalnich podpisti. VSechny tyto principy je nutné

pochopit, protoZe Bitcoin jako ména je na téchto zakladech postavena.

V tieti, nejobsahlejsi, ¢asti prace se zabyvam nejprve vymezenim pojmu ména, dale
pak obecné¢ funkci a vlastnostmi pen€z. V neposledni fad¢ se zabyvam i vyvojem mén az
do soucasnosti. V této kapitole popsan i trend digitalizace penéz a celkové dopady na
svétovou ekonomiku. V ndvaznosti na vymezeni pojmu digitadlni mény se pak jiz
zabyvam detailni analyzou samotnych principti virtualni kryptomény Bitcoin. Jsou zde
popsany principy tvoifeni adres pro Bitcoinovou sit’, dale pak jak se provadéji jednotlivé
transakce Vv siti a nasledn¢ i proces seskupovani transakci do blokut. Po té je vysvétlena i
problematika decentralizované historie tzv. blok chainu a moZnosti jak Ize, kteroukoliv
transakci vzdy jednoznacné ovéfit. V zavéru této Casti prace je uveden piiklad jakym

zpusobem muze uZzivatel Bitcoinové sité vyuZzivat.

Prakticka cast této diplomové prace je zaméfena na analyzu a navrh platebni
aplikace pro mobilni zafizeni. Je zde vyuZzivano open-source knihoven napi. BitCoinJ.
Aplikace je vyvijena v programovacim jazyce Java s vyuzitim ADT (Android Developer
Tools) pro pienosna zatizeni, které pracuji pod operacnim systémem Android. Pro tcéely
analyzy a ndvrhu grafického uzivatelského prostiedi je pouzito UML diagrami. K
zptesnéni tohoto UML néavrhu byl vyuzit volné dostupny graficky software a vysledné
zpracovani je téz soucasti této prace.

Toto téma jsem si vybral, protoZe se o0 zajimam o nové trendy v IT technologiich a

Ze v soucasné dobé neni dostatek kvalitni literatury, ktera by shrnovala principy a



moznosti této virtudlni mény. Touto praci bych chtél tedy umoznit $ir$i vefejnosti

pochopit o ¢em vlastné€ virtualni ména Bitcoin je a jakym zpiisobem ji 1ze pouZivat.



2. CILE PRACE

Tato diplomova prace ma dva hlavni cile. Za prvé by méla ¢tenafi poskytnout
uceleny nahled na problematiku virtualnich mén a hlavné Bitcoinu. To zahrnuje popis
mény, principy fungovani, jakym zpusobem Ize Bitcoin pouZiva a jak funguje software,
ktery je pro vyuZzivani nutny. Pro ucelenost tématu jsou v praci popsany i zaklady
kryptografie nutné k pochopeni vnitinich principii mény a dale pak podrobna analyza
pouzivanych algoritmti. V tomto piipadé se jedna hlavné o rozbor Sifrovacich algoritmi

a hashovacich funkci.

Druhym cilem je navrh a ¢aste¢na implementace platebni aplikace pro virtualni
kryptoménu Bitcoin. Jedna se o navrzeni zakladnich funkénosti takové aplikace, to
znamena, ze jde hlavné o tiidy, které zajistuji generovani part vetejného a soukromého
klice. Déle pak tiidy, které umoznuji vytvofit penézenku a jeji ndslednou transformaci do
souboru na pevné ulozisté. Dalsi implementované tiidy pak slouzi k propojeni aplikace
s Bitcoinovou siti, dale umoziuji nalezeni a staZzeni spravného genesis bloku v zavislosti
na typu sité a samoziejmé téz k provedeni platné transakce. V ramci tohoto cile je téZ

navrh optimalniho grafického uzivatelského prostiedi aplikace.

Tato aplikace bude uréena pro pienosna zatizeni s operacnim systémem Android a
V dnes$nim svété mobilnich zafizeni by méla umoznit prevadét Bitcoiny, bez nutnosti byt

uPC.



3. ZAKLADNI INFORMACE O BITCOINU

Bitcoin je decentralizovana virtualni kryptoména. Neni zavisla na Z&dné centralni
sluzb¢, ktera by fidila vytvafeni nebo tok penéz. Spoléha se na kryptograficke algoritmy,
které maji za el zabranéni zneuZivani systému. Navic je Bitcoin open-source projekt
takze veskeré informace, kody a dalsi dokumenty vcetné vlastni wikipedie jsou volné

k dispozici na internetu. (Developers, 2013)

Kazdy uzivatel Bitcoinu vlastni par privatniho a vetfejného kli¢e. Toto je velmi
podobné jako naptiklad u bankovnich uc¢ti. Pokud chce uzivatel nékomu poslat urcity
obnos penéz, vytvoii novou transakci a podepiSe ji svym privatnim klicem. Kazda takto
vytvoiena transakce si drzi referenci, neboli odkaz, na tu piedeslou. Pfedchozi transakci
se mysli takova transakce, kterou vytvotil n€kdo jiny a zaslal tak danému uZivateli penize.
Z tohoto principu jasn¢ vyplyva, ze se Bitcoiny nemohou vytvaret z ni¢eho. Je to proud
nebo lépe fetéz, kde jsou na sebe vSechny ¢lanky, tzn. provedené transakce, pevné
navazany a daji se dohledat. DalSi vlastnosti, kterou lze odvodit je, Ze ten samy Bitcoin
nemuze byt utracen najednou dvakrat tzv. Double spending problém. (Perry, 2014) Kazda
transakce je vysilana skrz Bitcoin sit’ a nasledné je ovéfovana a nakonec oznacena jako

valid (platnd) a ,,spendable* (Cesky predklad je ve smyslu penize povoleny k utraceni).

Kazdych 10 minut jsou vSechny transakce spojeny dohromady do tzv. Bitcoin
bloku. Jakmile je transakce Casti bloku je povazovana za ,safe to spend (bezpena
k provedeni) a to zejména kviili, ze je velmi tézké bloky zfalSovat nebo pad¢lat. VSechny

bloky jsou spojené dohromady do jiz zminovaného fetézu blokl (Block Chain).



Obréazek 1: Znazornéni vztahu mezi transakci a blokem

Refers to Block 999 Refers to Block 1000 Refers to Block 1001
Previous Biock : 998 Previous Biock : 999 <" Previous Biock 1000
-Reward of 50 Bitcoins goes to Miner 1 -Reward of 50 Bitcoins goes to Miner 2 -Reward of 50 Bitcoins goes fo Miner 3
+Transactions : None +Transactions : 1234 +Transactions : 1235
Transaction 1234 T 1235
-From : Alice -From : Bob
-To : Bob -To : Claire
-Amount : 2 Bilcoins -Amount : 2 Bilcoins
-Previous Transaction : 1233 -Previous Transaction : 1234
+Signed : Alice +Signed ' Bob

Refers to

Is included in a Block Is included in a Block

Ti ion 1234 T tion 1235
Refers1o [ From: Alica From : Bob
-To : Bob -To : Claire
-Amount : 2 Bitcoins -Amount : 2 Bitcoins
-Previous Transaction : 1233 -Previous Transaction : 1234
+Signed : Alice +Signed : Bob

Zdroj: Bitcoin.cz (2014)

Retéz blokt je zaznam vsech transakci, které se od spusténi sitd kdy staly. Pro
srovnani je to obdoba ucetni knihy od zalozeni firmy. Lze dohledat kolik Bitcoinii ma
kazdy uZivatel v ur¢itém okamziku na svém uctu nebo 1épe na své adrese (ta je navdzana
na vefejny kli¢ uZivatele). Retéz blokii je velmi dobfe zabezpeten pomoci
kryptografickych algoritm a proto je v dneSni dobé nemozné zménit jakoukoliv jeho
cast. Aktualné (Ieden 2015) je velikost celého fetézu blokt piiblizné 26 GB. (Smith, 2015)
Na nasledujicim obrazku je zietelné¢ vidét, ze velikost samotného blok chainu

exponencialné roste. V lednu roku 2014 byla velikost celého blok chainu pouze 12,5 GB.



Obréazek 2: Velikost blok chainu v MB

25,000

20,000

15,000

MB

Jan'm Jui'm Jan"12 Jul'12 Jan"13 Juinz Jan'14 Jul'14 Jan"15

Zdroj: Blockchain.info (2015)

Samotné bitcoiny jsou vytvafeny tak, ze néktefi uzivatelé sité¢ tzv. minéfi
(podrobnému vysvétleni tohoto pojmu bude vénovana jedna z dalSich podkapitol) fesi
kryptograficky problém spojeny s vytvarenim novych bloka a poskytovanim tzv. proof
of work (Cesky dukaz vykonané prace). Tento proces samoziejmé vyzaduje velky
vypocetni vykon pouzitych stroji a je jednodusSe Skalovatelny aby bylo mozné zarucit, ze

novy blok bude vytvoten kazdych 10 minut.

Jako odménu za vytvoreni nového bloku bude jeho tvirci pfipsan na jeho
Bitcoinovou adresu (lze fict ucet) ptipsan urcity pocet Bitcoini. Tomuto procesu se fika
Mining tzv. téZeni neboli vytvareni novych Bitcoint. Jinou cestou se totiz nové bitcoiny
nedaji do ob¢hu vlozit. Obnos takto vytvofenych penéz Ize velmi dobte piedpoveédet (to
je zpusobeno tim, ze kazdy blok musi byt vytvofen v urCitém casovém intervalu) a
celkovy pocet penéz k vytéZeni je omezen na 21 miliontt BTC. Tento objem bude vytézen
do roku 2140. A vSak uz v roce 2033 bude vytézeno 99% vsech Bitcoind. Z toho vypliva,
ze tézba ale neprobiha linearné, zezacatku se tézi mnohem rychleji. Tento trend je

znazornén na nasledujicim obrazku.



Obrazek 3: Piedpokladany pocet Bitcoini v ¢ase

Total Bitcoins over time

Total Cains (millions)

o
08 M0 2001 AMZ 2013 204 2005 20M6 AMT 201G 219 2000 20 A22 2003 4 2025 206 2027 2008 MR8 2060 2031 2062 2063

ear

Zdroj: Blockchain.info(2015)

S tim souvisi i to, Ze naro¢nost feSeného kryptografického problému je ¢im dal tim
vEtsi a proto je potieba zvySovat i vypocetni vykon jednotlivych stroji, které se o vytézeni
snazi. Diive bylo mozné tézit s pomoci béznych pocita¢t a to pomoci vykonu jejich
procesorti. OvSem s postupem Casu se naro¢nost zvysovala a uz bylo nutné zapojit 1 vykon
grafickych karet. Tento krok byl zklamanim pro vSechny majitele grafickych karet
NVidia a naopak uzivatelé s kartami od vyrobce AMD méli divod k radosti. Bylo to dano
tim, Ze grafické karty typu Radeon byly mnohem Iépe uzplisobeny pro vypocet SHA256d
hashovaciho algoritmu, ktery Bitcoin pouziva. DalSim stupném pfi tézeni byli specialni
zakazkové Cipy (ASIC) s velmi nizkou spotiebou. Jejich vyhoda spoc¢iva v tom, Ze pro
tézeni poskytuji nckolikandsobné vysSsi vykon nez nejmodernéj$i a nejpokrocilejsi

grafické karty. Velky nartist ASIC Cipt v siti znamenal rychlé zvySeni naroCnosti a
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vytazeni efektivniho tézeni s grafickymi kartami. (Javarek, 2013) Investice do takového

¢ipu se pohybuje v fadech tisict dolarti.

ProtoZe bitcoiny nemohou byt bez téZeni tzv. ,,odpracovani® vytvofeny, je jich
pouze omezena zasoba a jsou zabezpeceny kryptografickymi algoritmy, 1ze na né nahlizet
jako na digitdlni verzi zlata. MiZzou byt také sménény za rizné zbozi, sluzby a
v neposledni fadé za tradiéni mény. Bitcoin také nabizi ze sve podstaty decentralizované
mény mnohem mensi transakéni poplatky pfi pfevodu penéz mezi uzivateli nez standartni
bezhotovostni pfevody mezi bankami a také zarucuje velkou miru anonymity. To je

ovSem vykoupeno nemoznosti vzit transakci zpét.

Pro bitcoiny funguji burzy jako napt. pro akciové trhy. Stietd se tu poptavka a
nabidka a vytvaii se kurz napt. vici americkému dolaru nebo euru. Aktualni kurz je 1
BTC = 219 USD. (Online, 2015) Tento stav znazoriiuje obrazek nize. Je zde také vidét
velké vykyvy. Naptiklad zacatkem prosince roku 2013 byl kurz ptiblizné¢ 1151 USD za 1
BTC. Nasledni prosincove propady roku 2013 jsou vysvétlovany skute¢nosti, ze ¢inské
sménarny piestaly pfijimat vklady v ¢inskych Juanech. Podle nékterych komentatt jde
0 dusledek zasahu ¢inskych tfadd, kdy bylo zakdzano nabizet sluzby spojené s virtualni
ménou Bitcoin a zazné€lo varovani pfed moznymi riziky. (Novotny, 2014) V prvni fadé
se jedna o problém Ze, tato ména neni fadn¢ pojisténa tak jako jsou pojistény napi. bézné
vklady v komerénich bankach. Je zde také riziko, ze vklad mlze byt odcizen a to
napiiklad hackerskym Utokem. Tento ptipad se stal u jedné ¢eské bitcoinové penézenky
(Bit cash). Véfitelé by neméli dovolani ani v piipadé neprovedeni transakce nebo také

kdyby byla cela ména zruSena.

vvvvvvv

burzy MTGox. Pfi¢inou tohoto krachu byl technicky problém, ktery byl ov§em znam od
roku 2011 a lze se pied nim chranit. Podle nazor odborniki by kazdy obchodnik, ktery
se zabyva transakcemi s Bitcoiny, at’ uz jde o pievod nebo sménu, mél pouZivat
dodate¢nou softwarovou ochranu. Tato ochrana by méla mit podobu opétovné kontroly
ID transakci, tak aby se piedeslo duplicitdm. Burza MTGox takovou ochranu nemé¢la

(majitelé burzy zprvu tvrdili, Ze takovou ochranu burza ma, ale nikdy se tento fakt

wrwe
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Market Price (U5D)

Obrazek 4: Hodnota Bitcoinu v ¢ase (USD)
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4. KRYPTOGRAFICKY ZAKLAD

Pro detailnéjsi pochopeni vSech principii, na kterych je ména Bitcoin zaloZena je
nutné zatadit kapitolu tykajici se kryptografie a nejdulezitéjSich algoritmi. V dalSich
¢astech této kapitoly jsou podrobnéji popsany pojmy jako napt. hashovaci algoritmus

které se v souvislosti s Bitcoinem pouZivaji, protoze vétSina pojmt nema ¢esky ustaleny

pieklad a vyuzivaji se anglické pojmy nebo zkratky.
4.1. Kryptografie

Kryptografie se zabyva matematickymi metodami se vztahem k takovym aspektim
informacni bezpecnosti, jako je divérnost, integrita dat, autentizace entit a piivodu dat.
Ve star$im chapani to byla piedevsim disciplina, ktera se zabyvala prevedenim informace
do podoby, v niZ je obsah této informace skryt. Jejim Ukolem je tedy piedevs§im ucinit
vyslednou zpravu necitelnou i v situacich, kdy je plné¢ prozrazena, zachycena tfeti —

nepovolanou - stranou. (Vondruska, 2000)

Kryptografie je véda, ktera se zabyva psanim zprav Sifrovanym zptsobem, tak aby
byla zprava utajena pied neopravnénymi osobami. D¢l4 se obvykle prelozenim textu do
n¢jaké formy kddovaného textu. Profesiondlni kryptografie se snazi ochrdnit nejen
piedavanou zpravu, ale také kli¢ podle, kterého je zprava Sifrovana a také cely krypto

systém. (Tilborg, 2005)

Podle jiné definice je kryptografie algoritmicky proces pfevadeéni otevien¢ho textu
nebo vlastni zpravy do Sifrovaného textu nebo zpravy na Sifte zaloZené. V tomto ptipadé
odesilatel 1 ptijemce dopfedu zna algoritmus Sifrovani a tak miize byt Sifrovana zprava
vracena opét do své origindlni podoby. V Sifrované podobé nemiize byt zprava Ctena
nikym, pouze zamyslenym pfijemcem. Proces pievadéni Sifrovaného textu do své

puvodni podoby se jmenuje desifrovani. (Afeez, 2015)
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4.1.1. Predpoklady kryptografie
Tti zakladni a nejdilezité;si aspekty kryptografie pouzivané ménou Bitcoin:

1. Sifrovani a desifrovani — algoritmy zaméfujici se na pfevod otevieného
textu na text Sifrovany a obracené jsou pouzivany k zajisténi dtveérnosti dat.

2. HaSovaci funkce — algoritmy, které vytvaii unikatni otisk zprav a jsou
pouzivany jako forma ovéfeni integrity dat.

3. Schémata digitalnich podpist — algoritmy které zarucuji, ze dana osoba

opravdu poslala danou zpravu. To znamena, ze fesi problém autentifikace.
4.1.2. Sifrovaci a deSifrovaci algoritmy

Sifrovani je pievod otevieného textu na text Sifrovany, zalozeny na néjakém

kodovém textu (slovu) a provadi se postupnou aplikaci Sifrovaciho algoritmu.

Historicky bylo Sifrovani prvnim vyuZzitim kryptografie. V dneSnich dobéach jsou
tyto algoritmy Siroce pouzivany v kazdodennim zivoté, tzn. k zabezpeceni osobnich ¢i
davérnych informaci na serverech, dale pak zabezpeceni dat pii pienosu pies internet a

V neposledni fad€ i k ochrané€ dat a souborii na osobnich pocitacich.

Bez sifrovacich a deSifrovacich algoritmil by jakékoliv ukradena data mohla byt
zlodéjem snadno piectena a nejspiSe i zneuzita. Proto bylo sestaveno velké mnoZstvi
Sifrovacich algoritmd, ale pouze mala ¢ast z nich odolala rozvijejicim technologiim a
zalozeny na kli¢i. Kli¢ je jednoduSe parametr, ktery umoznuje proces Sifrovani a
desifrovani. Dne$ni moderni na kli¢i zaloZené kryptografické techniky se déli na dvé

tiidy. A to pravé podle kli¢e na symetrické a nesymetrické (vefejny a soukromy).

Sifrovani pomoci symetrického klice je zaloZzeno na principu, kdy stejny kli¢ je
pouZit jak pro zaSifrovani, tak pro deSifrovani. Druha tiida, ktera vyuziva nesymetrického
principu, vyuziva jeden kli¢ k zaSifrovani a druhy k deSifrovani, ten je matematicky

odvozen z kli¢e k zaSifrovani.
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Obréazek 5: Symetrické Sifrovani

Sifrovany text

=

=
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o \V
Sifrovany text Desifrovani

Zdroj: http://home.zcu.cz/~vsyr/

Hlavni podstatou Sifrovani se symetrickym kli¢em je, jeden sdileny kli¢, ktery se
vyuziva, jak k Sifrovani tak desSifrovani dat. Nejpouzivanéjsi soucasny standard, ktery se
vyuziva pro symetrickeé Sifrovani, je AES algoritmus. Advanced Encryption System je
Vv ruznych literaturach oznacovan také jako Rijndael. Toto jméno je odvozeno, jako u
velkého poctu ostatnich Sifrovacich algoritmt, ze jména samotného autora. V tomto
piipadé je to spojeni jmen dvou odbornikti Joan Daemen a Vincent Rijmen. V roce 2001
byl tento algoritmus potvrzen americkym Narodnim institutem pro standardizaci a
technologie (NIST) jako platny soucasny standard. Do této doby se pouzival ponékud
starSi algoritmus DES (Data Encryption Standard). Délka kli¢t v tomto algoritmu byla
128, 196 a 256 bitu. (Syrovatkova, 2011)
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Obréazek 6: Mapovani vstupu na vystup

aO, 0 aO, 1 a0, 2 aO, 3 bO, 0 bO, 1 bO, 2 bO, 3
al,O a1,1 a1,2 a1,3 b1,0 b1,1 b1,2 b1,3
a2,0 a2,] b2,0 b2,] b2,2 2,3
a3,0 a3,1 b3,0 b g 3,2 3,3

Zdroj: wikimedia.org

Velka vyhoda symetrického $ifrovani spoc¢iva v tom, Ze je v zasadé velmi rychlé a

Ize ho vyuzit k Sifrovani dat velkych objemu a to fadové v GB. Na druh¢ stran¢ velkou

nevyhodou tohoto Sifrovani je pro velké mnozstvi aplikaci pravé vyuziti sdileného klice.

UZivatel, ktery data zaSifroval ma moZnost data i deSifrovat, ale protoZe spolu komunikuji

vétsinou dve strany, je nezbytné, aby byl kli¢ néjakym bezpecnym zptisobem ptedan. To

ovSem nelze vzdy zarucit i kvili neznalosti jednotlivych uzivateld. DalSim aspektem

bezpe¢nosti pouzité Sifry je také zavislost na kvalit¢ zvoleného kli¢e, mél by byt

dostate¢né komplexni a dostate¢né nahodny, pokud neni, Sifra se stdvd velmi snadno

prolomitelnou.

Symetricke Sifry lze rozdélit na tyto podkategorie:

1. Proudové Sifry: V tomto piipad¢ se Sifruje postupné bit za bitem. Kazdy bit je

tedy zvlast’ zasifrovan a pozdéji 1 zvlast’ desifrovan. Slozeni do piivodni podoby

je mozneé az po kompletnim rozSifrovani.

2. Blokové Sifry: Tato podkategorie je vice rozsifena a spociva v rozdéleni bitového

sledu na jednotliva bitova slova. Ty jsou pak doplnéna bitovou Sifrou takovym

zpusobem, aby méla vSechna bitova slova stejnou velikost.

Dalsi skupinou Sifer jsou Sifry asymetrické. Tato cast Sifer nepouZiva pouze jeden

tajny Sifrovaci kli¢, ktery by byl nasledn¢ sdilen mezi odesilatelem a pfijemcem. V tomto

piipadé se vZdy vyuziva dvou Sifrovacich kli¢a. Prvni kli¢ pro zaSifrovani a dalSi pro

desSifrovani. ProtoZe u digitalniho podpisu mizeme operace zaSifrovani a deSifrovani u
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nékterych Sifer zaménit, nepouZiva se u asymetrickych Sifer vyraz Sifrovaci a deSifrovaci
kli¢, nybrz hovofime o vefejném a soukromém kli¢i. Pravdépodobné nejzndméjsi

asymetricky Sifrovaci algoritmus je algoritmus RSA.

Obrézek 7: Sifrovani pomoci veiejného a soukromého klice

Alois Bohumila

Distribuce vafajndha
klice uzivatele B (tj. VK-B)

éma{zpin
I )5 mpé“.a{zprava]} = zprava
e p iy

Zdroj: Floops.cz

Pokud chce odesilatel Adam zaSifrovat zpravu pfijemci Bobovi asymetrickou
Sifrou, tak si Bob musi vygenerovat dvojici klict. A to vefejny kli¢ (PublicKey — B) a
soukromy kli¢ (PrivateKey — B). Po té je tfeba, aby si Bob ulozil sviij kli¢ na bezpecné
ulozisté. MuZe to byt tfeba Cipova karta, pevny ¢i flash disk. Tento kli¢ nesmi byt
prozrazen. Druhy z kli¢a, tzn. vefejny kli¢ (PublicKey — B), mize Bob klidné sdilet
s okolim. To znamena poslat tfeba po tieti osobé Adamovi. V okamziku kdy Adam
disponuje veiejnym klicem Boba, miize timto klicem zaSifrovat zpravu Bobovi.
V poslednim kroku pak Bob, jako pfijemce zpravy, pouzije svij soukromy kli¢

k desifrovani zpravy a ziska tak pivodni zpravu.

Skutecnosti je ze, pii Sifrovani zalozeném na asymetrickych algoritmech je
relativné jednoduché za pomoci vefejného kli¢e zaSifrovat text. Naopak jako velmi
obtizny se jevi proces, kdy se pomoci verejného klice a zaSifrované zpravy snazi uto¢nik

ziskat pavodni zpravu.

Dal8im dulezitou vlastnosti tohoto typu algoritmti je délka Sifrovacich klicti. Pro
algoritmus RSA je spodni hranice, kdy se délka klice uznava jako bezpecna 1024 bitd.
V dnesni dob¢ se pouzivaji i mnohem delsi klice a to napt. 2048 nebo 4096 bith. Existuji
i jiné asymetrické algoritmy. Dnes se ¢asto mluvi o algoritmu ECC — Elliptic Curve
Cryptography (eliptické kiivky). Obecné se mini, Ze z bezpec¢nostniho hlediska odpovida
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1 024 bith dlouhému RSA kli¢i 160 biti dlouhy ECC kli¢, pficemz vypocetni naro¢nost

je srovnatelna.

Jinym algoritmem je Diffie-Hellmanuv (DH) algoritmus. Ten se viubec nehodi k
néjakému asymetrickému Sifrovani, ale k bezpecnému ustaveni tajnych klict ¢i sdilenych
tajemstvi. Aby Alois s Bohumilou mohli komunikovat symetrickou Sifrou, tak se nejprve
za vyuziti algoritmu DH dohodnou na tajném klici, aniz by museli organizovat n¢jakou

tajnou schiizku.

Oba nejprve vygeneruji dvojici: vefejné a soukromé DH ¢islo. Vzajemné si pak vyméni
(napt. voln¢ pres Internet) sva vefejna DH cisla. Ob¢ strany jsou nasledné ze znalosti
svého vetejného a soukromého DH ¢isla a vetejného DH ¢isla svého protéjsku schopny
spocist sdilené tajemstvi. Od tohoto tajemstvi je pak snadno mozné né&jakou transformaci
odvodit symetricky Sifrovaci kli¢, ktery se pouzije pro Sifrovani vzajemné komunikace

napt. algoritmem AES. Diffie-Hellmantv algoritmus hojné¢ vyuziva napft. [Psec.

Bez ohledu na délku kli¢h obecné plati, ze asymetrické Sifrovaci algoritmy jsou

4

symetricka a asymetricka kryptografie, 2011)
4.1.3. Hashovaci algoritmy

HaSovaci funkce jsou silnym néastrojem moderni kryptologie. Jsou jednou z
klicovych kryptologickych myslenek pocitacové revoluce a pfinesly fadu novych pouZiti.
V jejich zdkladu jsou pojmy jednosmérnosti (synonymum: jednocestnost) a
bezkoliznosti. Jednosmérnost znamena, Zze z M lze jednodude vypocitat h (M), ale

obracené to pro nahodné zadany hashovy kod H je vypocetné nezvladnutelné.

Kryptografické hashovaci funkce berou jako vstup fetézce libovolné délky a
transformuji je na kratké vystupni fetézce pevné délky. V informatice termin hashovaci
funkce odkazuje na funkci, ktera stlacuje fetézec libovolné délky do fetézce pevné délky.
Napfiklad u hashovacich funkci MD5/SHA-1/SHA-256/SHA-512 je to 128/160/256/512
bitd. (Klima, 2005)
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Obrézek 8: Princip hashovaci funkce

jakkoli dlouhy
vstup

Hasova
funkce

vystup kratké
délky (160 bitd)

Sifrovaci hashovaci funkce jsou rozdéleny do tzv. keyed a unkeyed hashovacich
funkci, podle toho, zda pouZivaji tajny parametr nebo tajného klice. (Klima, 2005) Tyto
hashovaci algoritmy jsou €asto pouzivany k zajisténi integrity dat. Pokud se n¢ktera ¢ast
dat nebo souboru zméni v dusledku chyb nebo timyslnym z&sahem, vysledek hashovaci

funkce se neshoduje s tim, ktery byl vytvofen z piivodnich dat.

V idedlnim pfipadé¢ by hashovaci algoritmy mély byt bez kolizi. Bezkoliznost
nezvladnutelné nalezeni libovolnych dvou riznych (byt’ naprosto nesmyslnych) zprav M
a M™ tak, ze h(M) = h(M"). Pokud se toto stane, fikdme, ze jsme nalezli kolizi.
Bezkoliznosti, kterou jsme pravé popsali, fikdme bezkoliznost 1. fadu nebo jednoduse
bezkoliznost. Bezkoliznost se, jak jsme uvedli, zdsadnim zpisobem vyuziva k digitalnim
podpisim. Nepodepisuje se pfimo zprava, ¢asto velmi dlouha (u MD5/SHA-1/SHA-256
prakticky az do délky D = 2%4-1 bitf1), ale pouze jeji has. Mizeme si to dovolit, protoze
bezkoliznost zarucuje, Ze neni mozné nalézt dva dokumenty se stejnou hashi. Proto

muzeme podepisovat hash. (Klima, 2005)
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Obréazek 9: Transformace vzoru na obraz

\A H
- H{M) = H(M')
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Zdroj: (Klima, 2005)

Moznych zprav je mnoho (1 + 2% + ... + 2P = 2P*1 1) a hashovacich kodt malo (u MD5
napiiklad pouze 228). Musi proto existovat ohromné mnozstvi zprav, vedoucich na tentyz
hashovy kdd - v priméru je to fadové 2P1%7. Kolizi tedy existuje ohromné mnozstvi.

Pointa je v tom, Ze nalezeni byt jediné kolize je nad naSe vypocetni moznosti.

Ptiklad hash funkce SHA256 kdy i zména jednoho znaku ve zpravé z ,, T na ,,t* zptisobi

diametralné odlisSny vystup v podobé hash hodnoty.

Obréazek 10: Priklad hash funkce SHA256

Vstup:
The quick brown fox jumps over the lazy dog

Vystup:
d7aB8£fbb307d7809469ca%bcb0082e4£8d5651e46d3cdb762d02d0bE37¢c9e592

Vstup:
the quick brown fox jumps over the lazy dog

Vystup:
05c6e08f1d9fdafa03147£fch8£82£124¢c76d2£70e3d989dc8aadb5e7d7450bec

Zdroj: Vlastni tvorba

Na druhém piikladu mtizeme vidét variabilni délku vstupniho textu a fixni delku vystupu,

ktery je u této hash funkce roven 64 znakiim.
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Obrazek 11: P¥iklad hash funkce SHA256 pii variabilni délce vstupu

Vstup 11 znaku:
Lorem ipsum

Vystup 64 znaki:
a%a66978£378456c818fb8a3eTcbad3d2c83e62724cchdea’’b36253th8dfbedd

Vstup 280 znaku:
Lorem ipsum dolor sit amet, consectetur adipiscing elit. Donec
scelerisque enim et nisi commodo, id interdum sapien hendrerit.
Pellentesque ac elit nunc. Ut erat dui, vulputate et auctor ac,
egestas eget est. Curabitur ut luctus erat. Maecenas imperdiet wel
est sit amet volutpat.

Vystup 64 znaku:
4d115e25bef76e79abb7f94fb19a76c8dd53258d69e29d102bf9385d56d05365

Zdroj: Vlastni tvorba
4.1.4. Digitalni podpisy

Schémata digitalnich podpist zahrnuji techniky, které se vyuzivaji k tomu, aby bylo
mozné ovéfit, kdo danou zpravu odeslal. Typicky ma odesilatel privatni a vetejny klic,
ktery urcuje odesilatelovu identitu. Pfi procesu odesilani je pak vygenerovan podpisovy
znak. Tento znak zavisi na zprave, ktera nim ma byt podepsana a také na privatnim klici

odesilatele. (Johnson, 2006)

Zakladni schéma digitalnich podpist, které vyuziva Bitcoin je tzv. Elliptic Curve
Digital Signature Algorithm (ECDSA), je to varianta Digital Signature Algorithm (DSA).
Tato varianta pouziva Elliptic Curve Cryptography (ECC). Schéma kryptografie
eliptickych kfivek bylo pfedstaveno v roce 1985 Nealem Koblitzem a Victorem Millerem.
Tato varianta vznikla pfenesenim DSA nad algebru bodu rovinné eliptické kiivky.
ECDSA algoritmus spoc¢iva v generovani nahodného privatniho klice, ktery se pouziva
pro podepisovani zprav a odpovidajiciho vetejného klice, ktery je pouzivan pro ovétreni

elektronického podpisu. (Klima & Rosa, Kryptologie pro praxi — DSA, ECDSA, 2004)
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Obrazek 12: Schéma ECDSA algoritmu
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Zdroj: embedded.com

Algoritmy digitalnich podpisi umoziuji uZzivateli zarucit, ze zaslana data

neobsahuji zadné chyby, nejsou nijak modifikovana a lze ovéfit osobu, kterda zpravu

odeslala.
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5. BITCOIN

Bitcoin je prvni decentralizovand krypto ména. Poprvé byla popsana osobou, ktera
je zndma pod pseudonymem Satoshi Nakamoto. Tento auto vydal v listopadu 2008 vlastni
praci ,,Bitcoin: A Peer-to-Peer Electronic Cash System®. Velmi brzo, v lednu 2009, po
vydani tohoto teoretického navrhu byla vydana prvni verze open-source oficialniho
Bitcoin klienta.

5.1. Ekonomika a role penéz

Za penize lze povaZovat jakykoliv objekt nebo zaznam, ktery je obecné uznavan
k placeni za zboZi, sluzby a splaceni dluhu v dané zemi nebo socio-ekonomickém

kontextu.

Hlavni funkce penéz se rozliSuji jako: prostfedek smény, zuctovaci jednotka
uchovatel hodnoty a ob¢as v minulosti, standardem odloZzené platby. Jakykoliv druh
objektu nebo prokazateln¢ zabezpeCeny zaznam, ktery spliiuje tyto funkce, miize slouzit

jako penize. (Online, Money, 2012)

Me¢éna obvykle odkazuje na obecné piijimané prostifedky smény. Jedna se obvykle
0 mince a bankovky vydavané konkrétni zemi, které zahrnuji fyzické aspekty narodni
penézni zasoby. Dalsi ¢asti narodni pen€zni zasoby jsou vklady u bank. Toto vlastnictvi
muze byt ptevedeno pomoci Sektl, debetnich karet a dal§ich forem pfevodii penéz. Vklady
a ob¢zivo jsou oboji penize a to v tom smyslu, Ze je lze pfijmou jako prostiedek platby.
(Online, What Are The 6 Characteristics Of Money?, 2014)

V minulosti byly pojmy penize a ména stejné, mély formu minci a bankovek.
Pozd¢ji, po prichodu castecnych rezerv bankovnictvi (Online, Fractional-reserve
banking, 2015) byly tyto pojmy odd¢leny. V dne$ni dobé jsou penize jen maly zlomek
toho, co tvoii ménu, vétSina mény je tvorena uvéry. DalSim dulezitym aspektem
modernich penéz je to, jak jsou vytvofeny. Plivodné penize reprezentovaly hmatatelné
zdroje, za které mohli byt vyménény. Byly to naptiklad drahé kovy nebo komodity jako
obili ¢i maso. To davalo penézim jejich unikatni hodnotu. Pokud n¢kdo chtél vytvofit

vice penéz, bylo nutné zabezpecit vice zdroju napt. tézbou.
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Diky ptichodu tzv. ,,Fiat penéz“!, bylo toto omezeni zrudeno. Jakékoli mnoZstvi

penéz mohlo byt vytvofeno bez omezeni. Hodnota ,,Fiat penéz* byla odvozena z nafizeni

vlady nebo zdkonem. V dnes$ni dobé je vétSina, ne-li vSechny svétové mény, postavena

na principu ,,Fiat mén*.

5.1.1. Funkce a charakteristika penéz

Seznam funkci penéz podle riznych zdroji. Nékteré zdroje uvadéji tii zakladni

vlastnosti dalsi ¢tyii funkce. Nasleduje seznam charakteristik, které by mély penize

vykazovat.

Zé&kladni funkce penéz jsou (posledni funkce je uvadéna pouze v nékterych
publikacich): (Anon., 2015)

Prostfedek smény — penize jsou pouzivany jako pfimy nastroj smény za
zbozi a sluzby. To umoznuje vyhnout se problémum spojenym s barter
systémem.

Zictovaci jednotka — penize jsou pouzivany jako jednotka trzni hodnoty
zbozi a sluzeb

Uchovatel hodnoty — penize mtzou byt uchovany a pouzity bezpeéné v
budoucnosti

Standard odloZené platby — penize jsou uznavanym zpusobem jak splatit
dluhy

Charakteristiky, které by mély penize vykazovat: (Anon., Penize, 2015)

Délitelnost je jedna z hlavnich konkuren¢nich vyhod penéz oproti pfimé
sméné zbozi prispivajici k jejich univerzalnosti. Kazda jednotka miize byt
rozde€lena na urcity pocet mensich jednotek (napt. 1 koruna = 100 haléra, 1
zlaty = 1/2 konvenc¢niho tolaru = 1/20 stiibrné kolinské marky = 60 krejcart
= cca. 11,7g zlata). Z tohoto diivodu se pené€zi historicky staly pravé drahé
kovy, které maji takika dokonalou délitelnost. Drahé kameny, musle a dalsi

predméty tuto vlastnost postradaji, a proto byly ¢asem jako penize opusteny.

IFiat penize jsou penize s nucenym ob&hem. A oznacuji se jako penize vytvorené moci ufedni, tedy
takové penize, jejichz hodnota je stanovena zakonem. Slovo fiat je ve vyznamu rozkaz ¢i nafizeni
(z angli¢tiny) nebo budiz (z latiny)
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e Zameénitelnost vyjadiuje skutecnost, Ze ucastnikim smény je jedno, v jaké
form¢ Ci slozeni penize vydaji/pfijmou, dokud plati, ze dohromady daji
smluvenou cenu. Tuto vlastnost maji napiiklad bézné bankovky a mince.
Jedna tisicikoruna se rovna dvéma pétistovkam a dvé pétistovky jsou
navzajem ekvivalentni. Pamétni mince s uméleckou hodnotou jiz tuto
vlastnost nespliuji.

e Pienositelnost - Penize (zejména ve formé obéziva) byly historicky
navrzeny pro snadné prendSeni (snadné¢jsi nez vétsina hodnot, za néZ mohou
byt sménény). Prvni papirové pen&zni substituty se objevily v Cing, kde do
té doby jako penize slouzily médéné mince, kterych bylo pro jejich relativné
nizkou hodnotu tieba prendset 1 na bézné obchody hodné. To zvySovalo
transakéni néaklady, a proto doSlo k jejich nahrazeni pienosnéjsi
alternativou.

e Trvalost a trvanlivost - Dalsi vlastnosti penéz je jejich trvalost a trvanlivost.
Penize nemaji navrZzenu Z&dnou exspiraci (na rozdil napt. od opénich
obchodil), je predpokladana jejich trvala platnost. Soucasné jsou
vyhotoveny z materiala, které nepodléhaji rychlé zkaze, ale které naopak co

nejvice vzdoruji opotiebeni.
5.1.2. Digitalni ména

Digitalni ména je forma penéz, které existuje pouze v elektronické podobé. Typicky
to zahrnuje pouZiti po¢itacovych siti, internetu a systémy k uchovani hodnot v digitalni

podobg.

Elektronické ptfevody penéz, pfimé vklady a virtudlni mény, to jsou vSechno
piiklady elektronickych penéz. V modernim svété jsou digitalni mény velmi diilezitou
¢asti globalni ekonomiky. Maji mnoho rtiznych forem, které jsou ptizpisobené rtiznym
potiebam. Nejbéznéjsi digitalni meénou jsou elektronické protéjsky k realnym svétovym
ménam jako naptiklad Americké dolary nebo Eura, které jsou ulozeny v bankéch a

preposilany z uctu jednoho subjektu na ucet jiného.

Existuje také mnoho tzv. privatnich mén (jsou nejcastéji vydavany privatnimi
entitami, které nemaji své prot&jsky z realného svéta. Jako piiklady téchto mén lze uvést
Lindenovy dolary, Facebookové kredity, nebo dokonce zlat'’aky z pocitacové hry World

of Warcraft. Dalsi dilezité rozd€leni digitdlnich mén je zalozeno na faktu, jestli je ména
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centralizovana ¢i nikoliv tzn., Ze je znama urcita entita i subjekt (napf. stat), ktera tuto
ménu vydava. Pokud takova entita neexistuje, je takovd meéna oznaCovana za
decentralizovanou. Typickym ptikladem centralizovanych mén jsou napt. vSechny
svétové meény (tzv. fiat mény) a také jiz zminované privatni meény. Naproti velkému poctu
takovych to mén existuje fadové mnohem méné mén decentralizovanych, za zminku stoji
hlavné Bitcoin, Litecoin a Loom. Loom je systém ktery umoznuje soukromy pievod

vlastnictvi jakéhokoliv aktiva (What is Loom?, 2015).
5.1.3. Vyuziti digitalni mény

Funkce penéz v tradi¢ni formée byly jiz zminény v ptfechozich kapitolach. Digitalni
meény maji naprosto stejnou funkci jako mény tradi¢ni. Pouze je zde jeden velky rozdil a
to v tom, Ze digitalni mény jsou vlastn€ nonstop online a proto se také mnohem rychleji
a snaze daji prevést ¢i s nimi n¢jak operovat. Samoziejme jsou zde také problémy, kdy
nelze digitalni penize okamzité pievést, protoze banky o vikendu platebni piikazy

neprovadéji a to samé se déje v nocnich hodinach, ale vyhody téchto penéz jsou nesporné.

Obecné Ize fici ze, digitalni mény ¢i penize jsou v dnesni dob¢ pouzivany uplné
stejné jako tradi¢ni penize. A pokud nelze digitalni penize pouzit jako napt. pokud dany
prodejce neakceptuje platbu online nebo nema platebni termindl, 1ze vyuzit bankomatt
nebo piimého vybéru v bance k zpétnému prevedeni digitalnich penéz na penize tradi¢ni

(bankovky a mince).
5.1.4. Bitcoin jako kryptoména

Bitcoin jako digitalni ména je revolu¢ni koncept. Projekt vytvofil jedine¢nou formu
mény, ktera neni zavisla na zadném tustfednim organu. Jeji hodnota vychazi nikoliv z jeji
vlastni hodnoty nebo jakékoliv vyhl&sky, ale z jeji omezené nabidky a matematickych
algoritmu, které zajistuji jeji robustnost. Bezpeénost neni zaloZena na bezpe¢ném uloZeni

dat v databazich, ale na sile Sifrovacich algoritmd.
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5.1.5. Z&kladni pojmy spojené s Bitcoinem

Bitcoin — Bitcoin je jméno projektu, ktery byl zaloZen Satoshi Nakamotou
s ucelem vytvoftit prvni svétovou decentralizovanou kryptoménu. Bitcoin je také
nazev této mény.

Bitcoiny — Jeden Bitcoin je oznaceni pro zakladni jednotku této mény. Byva
zkracovana jako BTC podobn¢ jako napi. USD nebo EUR. Kazdy Bitcoin je
rozdélitelny na 100 000 000 Satoshi (podle jména zakladatele)

Adresa — Kazda Adresa je par ECDSA Kkli¢t pouzivanych uzivatelem k pfistupu
k jeho Bitcoinim

Transakce — Transakce je jednotliva operace pohybu Bitcoint z jedné adresy na
jinou, pfipadné na vice adres. Takovato transakce je velmi podobna bankovnimu
pievodu penéz

Blok — Blok je bali¢ek informaci obsahujici hlavné vSechny transakce vytvoiené
od vzniku pfedchoziho bloku. Obsahuje také referenci na tento predchozi blok.
Blok Chain — Blok Chain je seskupeni v§ech propojenych blokti od nejnovéjsino
az po tzv. Genesis blok

Genesis Blok — Genesis Blok je blok, ktery byl tzv. hard-coded do standartniho
klienta, aby mohl byt pouzit jako startovaci bod pro Blok Chain

Klient — Klient je aplikace pouZivana uZivateli k provadéni operaci v bitcoinové
siti

Standartni klient — Standartni klient je aplikace vyvinuta ptivodnimi vyvojafi,
ktefi pracovali na projektu Bitcoin. Tato aplikace definuje pravidla a standarty jak
by méli pracovat a komunikovat ostatni klienti

Protokol — Protokol definuje pravidla, jak klienti komunikuji mezi sebou a jak
jsou kddovany transakce a bloky.

Sit’ — Bitcoinova sit’ je spoleény nazev pro vSechny aplikace propojené mezi
sebou. Tyto aplikace si vyménuji informace o blocich, transakcich a ptipojenych
Klientech.

PenéZenka — je mnozinou adres vytvofenych klientem a ulozenych lokalné
v souboru.

Miner — Miner je nazev pro pocita¢ ¢i vypocetni Cip a piislusnou aplikaci,

pomoci které 1ze vytvaret nové bloky
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e Pool - Pool je webova stranka, ktera umoznuje Minerim spolupracovat a vytvaret
spolecné nové bloky

e Sménarna (Exchange) — Sménarna je webova stranka, kterd umoznuje sménit
bitcoiny za tradi¢ni mény jako dolar nebo euro a naopak.

e Target— Target je métitkem toho, jak t€zké je vytvofit novy blok. Ha$ bloku musi

byt mensi, neZ je cil stanoveny pro blok
5.2. Jak Bitcoin funguje?

Open-source Bitcoin Project vyvinul aplikaci, kterd umoziiuje provadét vSechny operace
spojené s virtualni ménou Bitcoin. Tento program je také cCasto uvadén jako
standardizovany klient, tzn. plnohodnotna penézenka. (Bitcoin - P2P digital currency,
2015)

5.2.1. Adresy

Po instalaci je uzivateli ptidélen par ECDSA Kkli¢t, ktery je nazyvan Bitcoinovou
adresou. Samoziejm¢ uzivatel mad moznost vygenerovat si libovolné mnozstvi para
takovychto kli¢h tzn. libovolné mnozstvi adres. Pro pievod Bitcointi z jedné na jinou
adresu je potieba aby uzivatel podepsal specifickou zpravu (tzv. transakci) svym
privatnim kli¢em, ktery patii k této adrese. Vetejny kli¢ uzivatele je pouzivan kymkoliv,
kdo chce zjistit, jestli dany uzivatel ma pravo disponovat ¢i provadét transakcei s danymi

Bitcoiny.
Ukéazka Bitcoin adresy vypada napiiklad takto:
1482xENaxQRDRK7hqY6jAL8)7TN9BYXSZZK

Tato adresa obsahuje informace o tom, pro jakou sit’ se tato adresa pouziva, dale
pak hash vefejného kli¢e vlastnéného uzivatelem a kontrolni soucet pro zajisténi validity
dat [28]. Vyse uvedena adresa zacina Cislici 1, a proto I1ze jednoznacné urcit, ze se jedna
o adresu z ,,ostrého* prostiedi (tzv. MainNetu). Pokud by adresa za¢inala pismenem m

nebo n je to adresa z testovaciho prostiedi (tzv. TestNetu).
Takova adresa by vypadala nasledovné:

msj42CCGruhRsFrGATiIUuh25dtxYtnpbTx
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5.2.2. Transakce

Obrazek 13: Retéz transakei
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Zdroj: Nakamoto (2008)

Kazda transakce odkazuje na piechozi transakci, obsahuje také vetejny kli¢
piijemce a podpis odesilatele specifikovaného v predchozi transakci. Transakce mtize byt
také definovana jako jednoducha operace, ktera pfesouva Bitcoiny mezi dvéma ruznymi

adresami a dala by se tak pfirovnat k bankovnimu pievodu penéz.

Pfi vytvareni nové transakce musi napied uzivatel pfijmout néjakou transakci na
svou adresu. V praxi to znamena, Ze ma na své adrese n¢jaké Bitcoiny. DalSim krokem
je, ze uzivatel specifikuje adresu piijemce, na kterou chce zaslat Bitcoiny a také
samoziejme také presnou castku. Klient (viz. 4.1.5) po té vytvori celou transakci, ktera
obsahuje vSechny potiebné tdaje. Po té musi byt transakce podepsana spravnym
privatnim kli¢em, ktery patii k dané adrese. Tento postup zarucuje, Ze pouze uzivatel,

ktery vlastni pfislusny privatni kli¢ pfifazeny k dané adrese miize Bitcoiny odeslat.

Transakce mize vyzadovat jeden nebo vice vstupll a obsahuje opét jeden nebo vice
vystupt. Pocet vstupl je limitovan pouze poctem starSich transakci a pocet vystupt
nemusi viibec korelovat s poctem vstupti. Nejbéznéjsi transakce obsahuje dva vystupy —
jednim vystupem je zaslan urcity pocet Bitcoini na adresu zamysleného piijemce a
druhym vystupem je zbyvajici zlstatek zaslan na adresu uzivatele, ktery celou transakci

vytvofil. Pokud obnos Bitcointi v transakci piekro¢i pocet, ktery je k dispozici
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z predchozich transakci, je takovato transakce povazovana jako neplatnd a sit’ ji nebere
v Uvahu. Pfi zasilani jakékoliv transakce se také vyskytuje tzv. poplatek za transakci.
Tento poplatek se automaticky odeCte a bude pfipsan minerovi, ktery vytvori blok

obsahujici danou transakci.
5.2.3. Bloky

Blok je balik informaci obsahujici vSechny transakce vytvofené napii¢ Bitcoinovou
siti od okamziku kdy byl vytvofen pfedchozi blok. Kazdy blok obsahuje hlavic¢ku, ve
které jsou uloZeny vSechny meta informace a dale také seznam transakci, které jsou

zakodovany v bloku.
Hlavicka bloku obsahuje nasledujici informace (Protocol specification, 2015):

e Verze protokolu bloku (v soucasné dobé 1)

e SHA hash hlavi¢ky piedchoziho bloku

e Tzv. Merkle Root vSech transakci obsazenych v bloku
e Casové razitko, kdy byl blok vytvoien

e Hodnota urcujici target bloku

e Nonce — nahodné znaky, pouZiva se k hashovani hlavicky bloku

Kazdy blok odkazuje na blok, ktery byl vytvofen pfed nim. To znamena, Ze vSechny
bloky dohromady tvoii tzv. Blok Chain (viz. 4.1.5). Z kteréhokoliv bloku se tedy lze

dostat az na tzv. Genesis blok, ktery je prvnim a startovnim blokem v celé Bitcoinoveé siti.
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Obréazek 14:Struktura Merkle stromu

EBlock
Block Header (Block Hash)
Frev Hash MNonce
R oot Hash

Hash23 |

TN

/o \
'E'E?S_'IQ_' Hash1! Ha‘t‘:ﬁ% ._'t':"a'_s_*??’
Tx0 Tx1 Tx2 Tx3

Na obrazku je vidét tzv. Merkle strom (také oznacovan jako hash strom). VSechny
listy tohoto stromu obsahuji hashe transakci,

je kofen Merkle stromu poc¢itan je nemozné podvrhnout transakce obsazené v bloku.

Aby mohl byt cely blok povaZovan za validni, vSechny transakce v obsazené v ném
musi byt také validni. Dale pak, Ze musi byt propojen s pfedchozim platnym blokem a
SHA hash hlavicky bloku musi byt mensi nez hodnota nazyvana target. V navaznosti na
posledni podminku Bitcoinova sit’ zavisi na tzv. proof of work principu aby se zabranilo
neopravnéné manipulaci s bloky. Target je hodnota, kterd je urena jako mira vytvareni

novjrch blokii. Primérné je jeden blok Vytvofen kaidjrch 10 minut. Target je znovu

které jsou obsaZeny v bloku. Diky tomu jak

v v
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Obréazek 15: Nejmensi akceptovatelny target

OxFFFF * 2298

Zdroj: Vlastni tvorba

To znamena, Ze 1 z kazdych 232 hashi bloku bude dostate¢né maly, aby mohl byt
piijat. Zakladni mira targetu bloku je nazyvana jako obtiZznost bloku. Je odvozena

z nésledujiciho vzorce:

Obrazek 16: Vzorec obtiznosti bloku

Zdroj: Vlastni tvorba

v v

v

je take 1.
5.2.4. Blok Chain

Blok chain je mnozina blokti navazujicich na sebe od prvniho tzv. Genesis bloku
po nejnovejsi vytvoreny blok. Kazdy blok v fetézu presné jednoznacné identifikovatelny
svym hashem a kazdy blok obsahuje hash ptedeslého bloku. Pokud by tedy mélo dojit ke
zméné dat v daném bloku, zménil by se také hash bloku. Takova situace ale nemuze
nastat, a to pravé protoze vSechny bloky na sebe postupné navazuji a obsahuji hashe

ptedeslého bloku.
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Obréazek 17: Blok chain
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Zdroj: Nakamoto(2008)

ProtoZe Bitcoin vyuZziva blok chain lze udrZovat decentralizované ,,iéetnictvi.
Jednotlivi klienti nemusi divétovat jeden druhému, a pfesto mizZou provadét platné
transakce. Kazdy si kdykoliv v blok chainu mtize ovéfit, jestli se nékdo nesnazi podvadét

¢i jinak manipulovat s daty.
5.2.5. Mining

Proces vytvareni novych bloka se nazyva Mining. Po vytvofeni fadného bloku je cela
hlavicka bloku hashovéna pomoci funkce SHA256. Pokud je vysledek mensi nez aktualni
hodnota targetu, blok je propagovan pres sit’, aby byl zatazen jako dalsi platny blok do
blok chainu. Pokud ne Miner zméni hodnoty in hlaviéce bloku, zejména jde o nonci,

Casové razitko a Merkle root a pocita novy hash.

Jelikoz proces Miningu vyzaduje velky vypocetni vykon je vytvofeni fddného bloku
odménéno uréitym poctem Bitcoint. Prvni transakce v kazdém bloku je transakci
specidlni a je nazyvana jako tzv. coinbase transakce. NevyZaduje Zadné vstupy, ale jeji
vystup je roven sumé vSech poplatki zaplacenych ve vSech transakcich, které jsou
soucasti bloku. Je zde také pfipoc¢itana dodate¢na odména, ktera se s Casem sniZuje. Proto
je systém odmeén za vytvoreni bloku také zodpovédny za pocatecni distribuci minci
prostiednictvim sité. Prvni 4 roky fungovani Bitcoinu bylo vytvofeni bloku ohodnoceno
vytézenim 50 novych Bitcoint. Po uplynuti této doby byla odména o polovinu sniZzena.
Tento princip se opakuje kazde 4 roky. Tato odména podporuje rychly rist vypocetniho

vykonu sité a s tim 1 velkou stabilitu sité.

Je zajimavé poznamenat, Ze v pocatcich byla velka ¢ast vypocetniho vykonu zajistovana
OpenCL grafickymi kartami pocita¢t (Mining hardware comparison, 2014). V dnesni
dobé¢ uz tézeni zajistuji FPGA (Programovatelné hradlové pole - Field Programmable

Gate Array) zafizeni. (Perry, Bitcoin alternative designed for NVIDIA",
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http://bitcoin.stackexchange.com/a/1525/323, 2013) VV omezeném mnoZstvi se vyskytuji
na trhu uz i ASIC (zékaznicky integrovany obvod - Application Specific Integrated

Circuit) Cipy, které maji fadove jeste vetsi vypocetni vykon nez FPGA zafizeni.
5.2.6. Peer-to-peer vyména informaci

Kazdy uzel v Bitcoin siti si vyménuje informace o vSech transakcich, blokach,
upozornénich a IP adresdch dalSich zndmych uzll ve vSemi ostatnimi uzly (peery).
Standartni klient ale propaguje pouze nahodnou podmnozinu transakci a to vétSingé
piipojenych uzli v intervalu jedné minuty. Pouze jeden uzel (peer) obdrzi celou mnozinu
informaci. (Moore, 2013) Jelikoz transak¢ni zpravy neobsahuji informace o Zadném uzlu
(tyto informace jsou mezi uzly odesilany, ale neuklada se seznam IP adres) a pouze
nahodna skupina uzla (peerti) obdrzi informaci o nov¢ transakci Ize obecné fici, ze Sifeni

zpravy v siti je nedeterministické.

Vsechny informace (krom& ECDSA kli¢t) jsou sdileny kazdému uzlu, ktery o to
pozada, coz zarucuje, ze vSechny uzly maji relevantni informace pro zajisténi bezpecnosti
sité.

Z ptechozich tvrzeni je tedy mozné vyvodit, Ze Bitcoinova sit’ je plnohodnotny
peer-to-peer systém, ktery muize fungovat sim o sobé a bez pouziti jakékoliv centralni

autority.
5.3. Infrastruktura Bitcoinu

Infrastruktura Bitcoinu je slozena z né€kolika zakladnich komponent. Jadrem této
infrastruktury je Bitcoinova sit’, kterd je sloZzena z mnozstvi uzla (aktivnich Bitcoinovych
klientt). Kazdy uzel je zodpovédny za uchovavani své vlastni kopie blok chainu a
seznamu transakci, které jesté nejsou zafazeny do bloku. Uzel také ovéiuje zpravy, které

piijima, a to zejména jejich platnost.

Druhou zakladni ¢asti Bitcoinové infrastruktury jsou minefi. Tyto aplikace
komunikuji pfimo s uzlem pfipojenym do sit¢, ale neukladaji zadné informace spojené
s Bitcoinovou siti. Spoléhaji pouze na informace, které jim poskytne uzel, ke kterému
jsou pravé pripojeny. Jejich hlavni ¢innosti je vytvareni novych bloki pomoci brute-force
vypoctu moznych hodnot Nonce. Po nalezeni spravné hodnoty piedavaji hodnoty zpét

uzlu, ktery sestavi fadny blok a tuto skute¢nost rozesila broadcastem do Bitcoinové sité.
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Opét je dobré uvést, ze vétsSina minéru je pripojena do sité skrz tzv. pool. To znamena
webovou aplikaci, ktera sdruzuje minery a tim i jejich vypocetni vykon. Tato aplikace ma
pak na starost i pferozdéleni odmény za vytvotfeni nového bloku a to podle poméru

vykonané prace.

Tteti Casti této infrastruktury jsou vSechny aplikace, které jsou vyuZivany k prevodu
nebo uchovani hodnoty Bitcoinu a vyuZivaji ostatni informace o Bitcoinu. Tyto aplikace
nejsou potiebné k tomu, aby Bitcoinova sit’ fungovala, ale jsou potiebné pro jeji samotné
uzivatele. Za zminku stoji hlavné aplikace zabyvajici se vyménou Bitcoinu za tradi¢ni

mény nebo ostatni kryptomény. Témto aplikacim se souhrnné fika burzy nebo sménarny.
5.3.1. Bitcoin ekosystém

Bitcoin ekosystém lze definovat jako vSechno co obklopuje infrastrukturu Bitcoin.
Hlavné se jedna o subkulturu vytvafenou uzivateli Bitcoinu. Nejvice vyuZivand mista
k vyméné a sdileni informaci jsou napt. Bitcoin forum (Anon., 2015), Bitcoin Wiki
(Anon., Bitcoin, 2015), IRC kanaly a v neposledni fadé Bitcoin StackExchange (Bitcoin
Beta - Stack Exchange , 2015).

5.3.2. MainNet vs.TestNet

Protokol, ktery zajistuje funkénost Bitcoinu miize byt s Upravami také pouzit pro
chod i jinych kryptomén s podobnymi charakteristikami. Tyto mény se pak nazyvaji jako
tzv. AltCoins. V takovém ptipad¢ je pak nutné zménit software klienta a vytvofit novy
Genesis blok pro alternativni ménu. Pak uZ je mozné zacit vytvafenou novou ménu.
Protoze uz bylo vytvofeno mnoho mén na podobném principu jako je Bitcoin standartni

Bitcoin blok chain a cela sit’ je nazyvana jako MainNet. (Anon., Testnet, 2015)

Je ovSem nutné aby kazdéa takovd ména méla i sviij TestNet. TestNet Bitcoinu je
jedna ze dvou nejpopularnéjSich AltCoins. Sdili vétSinu stejnych charakteristik jako ma
MainNet, ale jeji ucel je uplné jiny. Hlavnim ucelem je totiz testovani novych funkcénosti
a vlastnosti pfed vlastnim uvedenim do MainNetu. Ze zminénych vlastnosti vyplyva ze
TestNet Bitcoiny nemaji Z&dnou hodnotu a jsou volné pievadény mezi uZzivateli bez
n¢jaké protihodnoty nebo sluzby. Navic TestNet je upraven a nastaven tak bych mél
vyrazné vétsi hodnoty targetu nez samotny MainNet. To v realité¢ znamena, Ze tester nebo
vyvojar s primérnym vypocetnim vykonem ma moznost vytvorit novy blok. V MainNetu
takovad moZznost uz dnes neexistuje, protoze potiebny vykon na vytvofeni bloku je tak
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veliky, Ze jsou uZivatelé obvykle seskupeni do poolu, jak uz bylo popsano v kapitole 4.
3. (Anon., Testnet, 2015)

Dale existuje velké mnozstvi AltCoins, které byli od ptichodu Bitcoinu vytvofeny.
Jedna se hlavné o LiteCoins, SolidCoins, GeistGelt, 10coins a dalSi. Velka ¢ast z nich se
li$i od Bitcoinu jen ve velmi malych detailech jako napf. Casem mezi vytvafeni

jednotlivych bloka nebo jinym pouzitym algoritmem pro hashovani blokd.
5.4. Priklady vyuziti Bitcoinu

V této kapitole je uveden zakladni popis softwaru vyuzivaného pro manipulaci a
uchovavani Bitcoint.. ProtoZze je mnoho dostupnych klientd byl vybran oficialni
BitcoinQt.

5.4.1. Instalace a nastaveni Bitcoin klienta

Standartni klient je volné ke stazeni na domovské strance celého projektu Bitcoin

tzn. http://bitcoin.org/. K dispozici je v n€kolika variantach, zalezi, jaky operacni systém

pouziva PC, na které chceme klienta instalovat. V tomto ptikladu je zvolen instala¢ni
soubor .exe v 64-bitové verzi, protoZe na testovacim PC je naistalovan Windows 7 v 64-
bitové kopii. Velikost instala¢niho souboru je v fadech MB a je oproti aktualni velikosti
celého blok chainu naprosto zanedbatelnd. Velikost blok chainu je aktualné néco kolem
26 GB a prenosova rychlost pii stahovani blok chainu (viz. nize) je relativné mala (stovky

Kb/s), to znamena, ze synchronizace klienta mtize trvat minimaln¢ hodiny.

Po staZeni instalacniho souboru vypada Uvodni obrazovka instalace asi takto:
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Obréazek 18: Instalaéni obrazovka

Welcome to the Bitcoin Setup
Wizard

This wizard will guide you through the installation of Bitcoin.

It is recommended that you close all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer.

Click Next to continue.

Zdroj: Vlastni tvorba

Po instalaci se tato aplikace sama otevie a uzivatel je ptivitan zakladnim oknem kde
mize vidét prehled svych prostiedkt a dalsi zalozky. V celé této kapitole je pouZit
standartni klient, ale pfi spousténi této aplikace je doplnén piepinal —,testnet”. To
znamena (viz. 4.3.2), ze je vyuzito testovaci prostiedi a testovaci Bitcoiny, které nemaji

hodnotu.
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Obrézek 19: Piehledové okno aplikace

File Settings Help

I:-.) Send coins a" Receive coins Transactions \’) Address Book

Wallet Recent transactions

Balance: 0.00 BTC

Unconfirmed: 0.00 BTC

MNumber of transactions: 0

Zdroj: Vlastni tvorba

V prvnim kroku se klient pfipoji k siti a zacne se synchronizaci blok chainu. Tento
proces je pomérn¢ zdlouhavy, protoze velikost blok chainu potad nartsta. Aktivni

synchronizace je zndzornéna na nasledujicim obrazku.

Obrazek 20: Synchronizace blok chainu

2 active connection(s) to Bitcoin network

Catching up...
Downloaded 500 of 42181 blocks of transaction history.
Last received block was generated 328 day(s) ago.

Zdroj: Vlastni tvorba
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Jakmile bude klient pln€¢ synchronizovan se siti, uzivatel mtize zacit posilat nebo

pfijimat transakce. UZzivatel tento stav jednoznac¢né poznd podle zelené¢ho ukazatele
v pravéem dolnim rohu aplikace.

YW W

Obréazek 21: Uspé&né dokonéens synchronizace blok chainu

Up to date
Downloaded 43433 blocks of transaction history.
Last received block was generated 4 minute(s) ago.

Zdroj: Vlastni tvorba

5.4.2. Pfijem transakci

Pro piijem prvnich Bitcoinl je nutné vytvofit a vybrat jednu adresu v penéZence.
Tato adresa musi byt uvedena v piislusné karté ,,Receive coins“. Na nasledujicim obrazku

je tato situace zachycena na ptikladu adresy:

MruE27iSDSzQiGezaZK4AHMMgbPMCZFjtUm

Obrazek 22: Priklad adresy pro pfijem Bitcointd

File Settings Help

ﬁ Overview E-D Send coins s@l/ Receive coins I:;] Transactions J Address Book \ H,J‘ Export

These are your Bitcoin addresses for receiving payments. You may want to give a different one to each sender so you can keep track of who is paying you,

i Label

| Address |

Zdroj: vlastni tvorba

Tato adresa mize byt pouzivana pro piijem Bitcoinli z riiznych zdroji — lze je
nakoupit na burzach ¢i sménarnach a dale pak ziskat t€Zenim (Mining). V tomto ptikladu

budou Bitcoiny ziskany z tzv. TestNet Bitcoin Faucet webové stranky (Andresen, 2015).

Tuto situaci znazoriuje nasledujici obrazek.
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Obréazek 23: TestNet Faucet

Get TEST Bitcoins

¥ Note: ihe -testnel was reset for the 0.3 20 release. This faucet is giving out "new" -tesinet coins
I'm giving away S0 per visit:
Your Bitcoin Address: muE27iISDSzQiGezaZK4HmMgbPMCZFjUr | Gel Somel

1,854 327 BTC
available TEST Faucet address:

niOuMcEgEVEKS 6P£1 jKddaa 81DeH MakpE

wtner Sites: What's the Bitcoin TEST network?

It is & parallel Bitcoin universe where software developers can iest things out without worrying about spending real Bitcoins or possibly breaking
he real Bitcoin network

Donate: 15WSRaDE9zphbA% Vb rCAFzrV2NTixHN=C | Created by | Decign Photo CcC

Zdroj: testnet.freebitcoins.appspot.com

Pro ziskani Bitcoini touto cestou musi uzivatel pouze vyplnit svou piijmovou adresu a
pomoci této webové stranky je mu zaslano 50 BTC. V n¢kolika sekundach je pak
zobrazena notifikace o pfichozi transakci viz nésledujici obrazek. Podminkou zobrazeni
této notifikace je zapnuty Klient na pozadi.

Obrazek 24: Notifikace pFichozi transakce

n o 1

(i ] Incoming transaction

Amount: +50.00 BTC
Type: Received with
Address: (mruE27i505201GezaZ K4HmMgbPMCZFtUm)

Zdroj: Vlastni tvorba

Detaily transakce si uzivatel mize prohlédnout v klientovi pod zaloZzkou ,, Transactions*.

Na dalsim obrazku je vidét, ze z po¢atku bude mit transakce status ,,0/unconfirmed*.
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Obrazek 25: Detail nepotvrzené transakce

Etatus: 0/unconfirmed

From: unknown

To: mruE271SD5zQiGezaZ KdHmMMgbPMCZFtUm (yours)
Credit: 50.00 BTC

Net amount: +50.00 BTC

Zdroj: Vlastni tvorba

Postupné bude probihat potvrzeni dalS§imi uzly a po dosazeni 6 a vice potvrzeni lze

povazovat za transakci schvalenou tzv. ,,safe and spendable”.

Obrazek 26: Detail potvrzené transakce

Status: & confirmations

From: unknown

To: mruE27i1505z0iGezaZ K4HMMgbPMCZFtUm (wours)
Credit: 50.00 BTC

Met amount: +50.00 BTC

Zdroj: Vlastni tvorba
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Na poslednim obrazku této podkapitoly o pfijimani Bitcoint je vidét konecny stav
po Gspé$ném provedeni transakce. V piehledné tabulce jsou k dispozici vSechny dulezité

informace, tzn. datum a Cas pfijeti transakce, typ transakce, adresa protistrany a castka.

Obrazek 27: Piehled uspéSnych transakei

| Fite Sd'bnq_m;

8% overvew () Send cons @mmcwigwm ot AcressBook | L)) Export
& T o |
" Date Type _Addrﬁs Amount *

"l 12-28 2203 Recened with & (mrut ] EAHmMgEPMCTR 000

Zdroj: Vlastni tvorba
5.4.3. Odeslani transakce

Opaénym zplsobem se provadi odesilani Bitcoint. Jak je vidét z nasledujiciho
obrazku musi uzivatel vyplnit formulaf, ktery je v zaloZce ,,Send Coins*“. Tento formulaF
obsahuje adresu, na kterou chceme Bitcoiny zaslat, dale pak nepovinny popisek transakce
a samoziejme obnos, ktery chceme zaslat. U tohoto pole 1ze jesté zménit jednotky z BTC

napt. na mBTC (0,001 BTC).

Obrazek 28: Formular pro odeslani Bitcoint

] Bitcoin Wallet [testnet]
File  Settings Help
ﬁOverview @ Receive coins Transacﬁons Onddress Book __ Export
PayTe: Enter = Bitcoin address (e.g. 1N517iag3jJgTHDIVEjvLCEnZuf3rJDESL) —‘-

Label:  Enter alabel for this address to add it to your address book

Amount: =

Zdroj: Vlastni tvorba

Odchozi transakce probéhne velmi podobnym zptisobem jako piichozi. V prvni fadé bude
zobrazena notifikace o odchozi transakci. Uzivatel si po t¢ mize opét prohlédnout kartu
,» Transactions®, kde lze zjistit podrobné informace o této transakci. Z dalSiho obrazku je
vidét, Ze transakci je opét tieba potvrdit. Dale si uzivatel mize vSimnout, Kolika

pfipojenym uzlim byla tato transakce odeslana (k broadcastu siti).
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Obréazek 29: Detail nepotvrzené odchozi transakce

[status: 0/unconfirmed, broadcast through 8 nodes
To: Testnet Faucet MIGUMcEqtVEK SEFf1jKddaad1lDeHjMzkpB
Debit: -20.00 BTC

Net amount: -20.00 ETC

Zdroj: Vlastni tvorba

Dalsi obrazek znazornuje prehled transakci a otaznik u odeslané transakce indikuje,

Ze tato transakce dosud nebyla potvrzena.

Obrazek 30: Piehled transakei s nepotvrzenou odchozi transakci

- Bitcoin Wallet [testnet]

File Settings Help

ﬁ Overview I:-D Send coins @ Receive coins O Address Book \‘;é Export

[AJI i IAJl M ] Enter address or label to search Min amount
" Date Type Address Amount *
? 12-2919:51 Sent to #+ Testnet Faucet -20,00
v 12-28 22:03 Received with & (mruE27i505zQiGezaZ KAHMMgbPMCZFjtUm) 50.00

Po dosazeni alespon 6 potvrzeni je odchozi transakce opét oznacovana jako ,,safe

to spend*.
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Obrazek 31: Piehled transakci s potvrzenou odchozi transakci

File Settings Help

ﬁ Overview @ Send coins @ Receive coins | Transacﬁons (9 Address Book ‘ @ Export

[AJ.I hd IAH A ] Enter address or label to search Min amount
" Date Type Address Amount “
f 12-2919:51 Sentto (2 Testnet Faucet -20.00
" g 12-28 22:03 Received with & (mruE27iSD5zQiGezaZ KAHMMgbPMCZFjtUm) 50.00

Zdroj: Vlastni tvorba
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6. METODIKA

Hlavnim cilem praktické ¢asti diplomové préace je analyza a navrh platebni aplikace
pro virtudlni ménu Bitcoin. Tato aplikace by méla pracovat pod opera¢nim systémem
Android od verze 4.0. Aby bylo mozné takovouto aplikaci mozno navrhnout, je nutné

spravné zvolit software pro analyzu a vyvoj aplikace.

V prvni fad€ bylo nutné zvolit vhodny programovaci jazyk, ve kterém by se dala
takovato aplikace vytvofit. Po dikladné analyze, kdy bylo nutné zohlednit nékolik
aspektll jako napf. robustnost, nezavislost na architektufe, prenositelnost a objektova
orientace, byl jako vhodny programovaci jazyk vybrana Java samoziejmé v kombinaci s

ADT (Android Development Tools).

Obrazek 32: Logo Java

T
for

Java an23012

Zdroj: thaicreate.com (2015)

Na vybér programovaciho jazyka samoziejmé navazuje volba vyvojového
prostiedi. Tato volba byla spise na predchozi zkuSenosti s vyvojovymi prostiedimi. Tedy
na osobni preferenci, samoziejme, ze toto prostfedi musi umoznovat doinstalovat jiz
zminény ADT (Android Development Tools). Na vybér méame k dispozici mnoho
vyvojovych prostiedi. Eclipse, NetBeans, Intellij IDEA a Android Studio. Mezi
nejrozsifenéjsi vyvojové prostiedi patii Android Studio a Eclipse. Pro nespocetné vyhody
vyvojového prostiedi Eclipse, napt. Eclipse se nemusi zdlouhavé instalovat (staci pouze
rozbalit .zip soubor) a také je velmi piehledné, bylo zvoleno jako nejlepsi a k ti¢elim
diplomové prace nejvhodnéjsi. Jedinym nedostatkem, ktery bych mohl uvést je to, Ze

Eclipse neni lokalizované do ¢estiny (i kdyz pro programatory to asi problém neni) a dale
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pak trochu hor$i kompatibilita s opera¢nim systétmem Windows 7. Je zde problém
s nastavovanim systémovych proménnych, ale tento problém je velmi dobie

zdokumentovan a lehce opravitelny.

Obréazek 33: Ukazka prostiedi Eclipse

wa - 3353/ res layout/ actrvity_mainscml - Lokipse ==
Fle Cdt Refpctor Movigate Search Froject Run Window el

s o P U =T B s ol e e o e e s 1 ([
12 Farkage Fuplorer £ Rl =0 i . v il athty_main. sl £ =0 E Tt =0
::;:mr_w w——v G o+ | Dneusone = | B | drodcotheme « | @ vanacvety - | @ - | @2z - d-lekElelwfhald

w1 R e =1 = 68 - | T = 6 0 | =) o b
#-EH gon | { v Fies B | @ e i 2Q8ae [Fm T b A b Ao,
A Aeckoad 1.1 E
B Hernckr i Privsibe Liw arioe:
(i) Connect Mykyn ol
Connect 1o your task and ALM toois o
(Teate & kel bk,
E5 Outine 51 B To0
Ot reetvetownt [ o[ 8 (@m0
[ Textiew - e
1
% Layou... []
Backg..
X Padli.. Sdmen/
] ' Conte_
Gravty
- Is fur Uhis layout?
|| Agvaneed Liss the Th o the iyout 1o choos or fx the theme style refe 3 j ':_" 7
Ljome NOTL: This 0 anpt did not succeed, which can cause | snke
| Custom & Library Views rendering failsees. Fix resource problems first. :l Teg
] Graptical Layout | = actvly_mainm | | || ==
o Problems @ Jevadoc [, Dedaraton O console 51 RLllMB =D
WL U T DT T IS (e KPR AT T R A e S < b L L e
mllet]

lallet] C:\Users\Fanda\workspace\Wallet'ires\values-vilistyles.sml:7: error: Erroe retrieving parent fur item: Mo resvur

C:\Users\fands\workspace sl let\res\values -vishstyles xml:4: & retrieving parent for item: Mo rescur

s e s \Fandamerkpaceibal et yres ualueciatyles, el 72 mreee: Freae estrieving paeent for item: Mo ressurcs (2
L}
S

Zdroj: Vlastni tvorba

Pro dikladnou analyzu celé aplikace bylo také naprosto nezbytné vybrat komplexni
modelovaci nastroj. Pro analyzu a navrh takovychto aplikaci se bézné pouziva nastroj,
ktery podporuje UML notaci (Unified Modeling Language). Opét po piedchozi
zkuSenosti a zvazeni kladl a zapora byla zvolena aplikace Enterprise Architect 8. Tato
aplikace od spolecnosti Sparx Systems je kompletni nastroj pro syst¢émovou analyzu a
navrh, ktery pokryva cely Zivotni cyklus vyvoje systému, tzn. od zadani pozadavku pies
analyzu stavl, ndvrh modeld, testovani a udrzbu, vSe s vyuzitim diagramii v UML.

(Enterprise Architect, 2015)
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Obrazek 34: Ukazka modelovaciho prostiedi Enterprise Architect 8

% P1s2 - LA - Al Ldition =l8fx
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Zdroj: Vlastni tvorba

6.1. Shrnuti pouzitych metod
V této podkapitole je shrnuti vSech vyuZivanych metod.

1. Pro analyzu a navrh aplikace je vyuZita notace UML. V prvni fazi jsou
definovany poZadavky na danou aplikaci, ktere budou doplnény o slovni
komentaie. Na zakladé tohoto modelu je poté implementovana aplikace.

2. Aplikace bude navrzena ve vyvojovém prostiedi Eclipse v programovacim
jazyce Java s vyuzitim ADT.

3. Pfi vyvoji aplikaci bude pouZito nékterych open-source ¢asti dostupnych na
internetu. Jedna se hlavné o voln¢ dostupnou knihovnu BitCoinJ, kterou lze
pii vyvoji aplikace penézenky vyuzit.

4. Pomoci User Interface diagramt bude navrZeno grafické prostiedi aplikace.
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7. ANALYZA A NAVRH VLASTNI APLIKACE

Prakticka ¢ast diplomové prace je rozdélena do nékolika kapitol. Prvni kapitola se
zabyva analyzou potifebnych komponent pro navrh samotné aplikace. Jedna se hlavné
bezpecnostni protokoly, Sifrovaci algoritmy, hashovaci funkce a dalSi Casti nezbytné
nutné k samotnému chodu aplikace. Dalsi kapitola se pak vénuje samotnému popisu
jednotlivych tiid, v této ¢asti jsou také uvedeny pozadavky na aplikaci. V dalSich
kapitolach se pak zabyvam navrhem c¢asti aplikace v programovacim jazyce Java. A
Vv neposledni fad¢ je zde uveden piiklad mozného grafického zpracovani celé aplikace a

znazornéni v UML pomoci nastroje Enterprise Architect.
7.1. Analyza potrebnych komponent — BitCoinJ

BitCoinJ je open source Java implementace Bitcoinového protokolu. Je to velmi
dobry nastroj k navrhovani Java aplikaci, které by mé¢li komunikovat s Bitcoinovou siti.
Je zde naimplementovano mnoho uzitecnych ¢asti, které by jinak programator musel psat
od zacatku. Pro zac¢atek je nutné naimportovat tuto knihovnu do projektu vlastni aplikace,
kterou vyvijim v Elipse. Po té budu pomoci této knihovny vytvofit zakladni funk¢énosti
aplikace. Jedna se zejména o vytvaieni Bitcoinové adresy, dale pak jeji uchovavani
Vv penézence a uloZeni penézenky do uloziS§t¢ mobilniho zafizeni. Dalsi klicovou
funkcionalitou, kterou se budu snazit naimplementovat je navazani ptipojeni k Bitcoinové
siti a ziskani tzv. genesis bloku. V neposledni fadé zde bude jesté ukazka, jakym
zpusobem lze provést transakci a odeslat tak Bitcoiny na adresu v TestNetu (testovaci sit’
Bitcoinu). Jesté je dobré zminit, Ze knihovna BitCoinl je stale ve vyvoji (aktudlné ve verzi
0.3) a z doporuceni vyvojait plyne, Ze by neméla byt vyuzivana pro prevod velkého poctu

Bitcoint. Ovsem pro ucely mé diplomové prace plné dostacuje.
Z dokumentace této knihovny lze celkem dobie vycist, Ze API je rozdéleno do Ctyt

hlavnich bali¢ka.

e Discovery — zabyva se komunikaci peer-to-peer
e Store — obsahuje datové struktury pro uchovavani blok a blok chainu
e Examples — zahrnuje uzite¢né jednoduché aplikace zalozené na BitCoinJ

(tyto ptiklady mne inspirovali pti vyvoji vlastni aplikace)
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e Core — tato ¢ast obsahuje hlavni BitCoin]J tiidy a funkcionality, zahrnujici
tfidy pro komunikaci s peer uzly, stahovanim blok chainu a odesilani a

pfijimani transakci

7.2. Vytvoreni Bitcoinové adresy

Pro zaslani nebo piijem Bitcoind je nutna adresa. Jak uz bylo popsano v teoretické
Casti prace, adresa je odvozena od paru vefejnych a privatnich kli¢a. V tomto specifickém
ptipadé jde o specifické klice podle tzv. ECDSA algoritmu. Ten je zalozen a obtiZnosti
najit diskrétni logaritmus eliptické kiivky. Pokud by tedy programator chtél programovat
cely tento algoritmus, musel by mit pfesné velmi diikladné nastudovanou ptislusnou ¢ast
algebry, ktera se timto problémem zabyva. Nastésti proto je to tu BitCoinJ knihovna, kde
tento algoritmus je jiz pfipraveny. Tuto funkénost zajistuje tfida ECKey. Pomoci této
tiidy lze vygenerovat par prisluSnych klict. Na nasledujicim vyfezu kodu (obr. 35) je
vidét, Ze nejprve naimportujeme potiebné funkcnosti. Jedna se o ECkey, Address a

NetworkParameters.

Ve tfidé CreateAddress pak vytvoiime novy EC (elliptic curve) kli¢ vytvotfenim
instance objektu typu ECkey. Vychozi metoda této tiidy toString() je pak piepsana tak,

aby vracela vefejny a privatni kli¢ v hex notaci.

Po analyze jsem zjistil, ze vetejnd Cast kli¢e generovand timto kdédem, ale vibec
nepfipomina platnou Bitcoinovou adresu, kterou zobrazuje klient v uZivatelském
rozhrani. Format adresy, ktery je zobrazovan klientem je vysledkem opakovanych hash
operaci provadénych na vefejném kli¢i. Aby se z tato ¢ast klice stala platnou adresou je
potieba provést spravnou sekvenci kryptografickych hashovacich funkci. Opét je zde jiZ
pfipravend funkce v rdmci tfidy ECKey, kterou jsem vyuzil. Jednd se o metodu
toAddress(). Po vyvolani této metody a uréenim typu sité, pro kterou se adresa bude
vytvaret, skrze objekt NetworkParemeters, metoda toAddress() vrati objekt Address.
Metoda objektu toString() nasledné sestavi platnou Bitcoinovou adresu pro zadanou sit’.

Po zkompilovani a vykonani této téidy jsem dostal nasledujici adresu.

mxc4uSLKkmC20AGVKUHpriwWtdJxq8wyuqyJ
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Posledni poznamkou k tomuto kodu je vybér ptislusné sité. Ten je zde realizovan

proménou ,,net*, kterd tzv. ,, natvrdo“ nastavena na hodnotu ,test“. Pokud bych zde

r

pfepsal hodnotu na ,prod“ tftida by generovala adresu pro MainNet, ktera zacina

jednickou.

Obrazek 35: Priklad vytvoieni nové Bitcoin adresy

import com.google.bitcoin.core.ECKey;
import com.google.bitcoin. core.NetworkParameters;
import com.google.bitcoin.core.Address;

public class Createaddress {
public static void main{string[] args) throws Exception {

Sf pouZij TestMet
string net = "test";
if (args.length »= 1 && (arpgs[@].equalsi"test™) || args[e].eguals(“prod"))) {
net = args[e];

System.out.println("Using

+ net + " network.”);

}

S owtvof novy k149¢€
ECKey key = new ECKey();

S wypis k14E
System.out.println(” created key:'n

+ keyl);

final MNetworkParameters netParams;

if (net.equals{"prod"}} {

netParams = NetworkParameters.prodiet();
} else {

netParams = NetworkParameters.testhet();

]

Sf Ziskej platnou adresu z klice
Address addressFromkey = key.toaddress{netParams);

System.out.println( net + "\n" + addressFromkey);

Zdroj: Vlastni tvorba
7.3. Penézenky a kli¢e

V predchozi kapitole jsme uspésné vytvorili adresu potiebnou k zasilani nebo
obdrzeni n&jaké sumy Bitcoinil. V tomto kroku je potfeba nékde tyto adresy ukladat. Pro
ukladani vytvotim penéZenku. PenéZenka neni nic jiného nez lokalni datovy soubor, ktery
obsahuje ,serialized“ objekty. Tyto objekty ptedstavuji ve skute¢nosti vSechny
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Bitcoinové transakce a seznam vyuZitych adres. Na nésledujicich ukazkach kodu bude
vysvétleno vytvoreni penézenky za vyuziti BitCoinJ knihovny. Dale vytvoiim pét adres

a vlozim je do penézenky. Celd penézenka se pak ulozi do souboru na lokalni tlozisté.

Ttida Wallet implementuje rozhrani Serializable. To mi umoZnuje ukladat
penézenku na disk ¢i jiné trvalé ulozist¢ dat. V konkrétnim piipadé jde o metody
loadFromFile(File) a saveToFile(File), které mohou ¢ist a zapisovat do souboru
penézenky. Ja vyuZiji metody loadFromFile(File), abych zapsal nové vytvofeny objekt

penézenky do souboru.
7.3.1. Ukladani klicd pomoci metody addKey

TFida Wallet obsahuje objekt keychain, je to vlastné ArrayList typu ECKey, ktery
je vyuzivan k uchovavani vsech paru kli¢u v penézence. Metoda addKey(ECKey) je
pouzivana pro piidavani pard kli¢h. Zajimavé je, ze v momentélni implementaci
neexistuje metoda, ktera by dokazala tyto kli¢e odebirat. Ono to ale pii pohledu z druhé
strany dava smysl, protoze by pro uzivatele ¢i programy nemélo vyt jednoduché tyto klice
mazat, specialné privatni kli¢e. Privatni kli¢ je nezbytné nutny k tomu aby se uZivatel
dostal ke svym penéznim prostiedkiim. Bez celého paru klict uloZenych v penézence

nebo zalohovanych na jiném médiu jsou v§echny Bitcoiny uzivatele nenavratné ztraceny.

Kdykoliv si lze ovéfit jestli hash nebo dany vetejny kli¢ mé k sob¢ v keychainu sviij

privatni protéjsek. To lze za pouziti nasledujicich metod.
Obrazek 36: Metody pro ovéieni veiejného klice a hashe

findKeyFromPubHash(byte[] pubkeyHash)
isPubKeyHashMine(byte[] pubkeyHash)
tindKeyFromPubKey(byte[] pubkey)
isPubKeyMine(byte[] pubkey)

Zdroj: Vlastni tvorba

Op¢t za zminku stoji jedna zajimava véc. Jde o to, Ze jenom konstruktor tfidy Wallet
bere objekt NetworkParameters jako argument. Tato véc zajist'uje, Ze nelze kombinovat
transakce z ,,ostrého*“(MainNet) a testovaciho (TestNet) prostiedi v jedné penézence.
V praxi se toto fesi, viz kapitola 4.4, spousténim aplikace s riznymi piepinaci. (napf. -

testnet)
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7.3.2. Vytvoreni penézenky

Na dal8im obrazku je vidét, ze vychozi sit’ je zvolena jako TestNet (fadka 13) a dale
je deklarovany objekt Wallet (fadka 16). Tento objekt bude potiebovat objekt typu File
(fadka 17) aby se mohl ulozit na disk ¢i jiné datové ilozisté. V hlavnim try-catch bloku
pak inicializuji objekt Wallet tak, aby pouzival TestNet (fadka 20). DalSim krokem je
smycka, kterou zde piSi proto, abych mohl vytvofit onéch pét adres. V podstaté to
znamena, ze pii kazdé smycce se generuje novy par klica ve formé ECKey objektu, ktery

je pak pridavan do penézenky (fadka 26).
Obrazek 37: Ukazka tiidy CreateWallet

883 |import java.lio.File;

884 | import java.io.IOException;

pas |

ge6|import com.google.bitcoin.core.*;

e07|

888 |public class Createllallet {

8aa|

e1e| public static void main(String[] args) {

e11|

012 A/ pracuj s testNetem

13| final MetworkParameters netParams = NetworkParameters.testNet();
014|

015| A pokus se nactst penéZenku z dloZistd, finak vytvor novou
816 | Wallet wallet = null;

817| final File walletFile = new File{"test.wallet");

e18|

819| try {

820 | wallet = new Wallet(netParams);

621]| _

822 | A7 vytvor 5 pdrd k1icd

823| for (int i = @; i1 < 5; i++) {

024|

825| A7 vytvor novy pdr kTicu a pridej je do penéZenky
826| wallet.addKey(new ECKey());

827| }

828 |

829| 77 uloZ pendéZenku na disk

830| wallet.saveToFile(walletFile);

831|

Zdroj: Vlastni tvorba
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V této fazi uz mam vytvofeno 5 adres, mam je ptidané v penéZence a poslednim
krokem je ulozeni. Tuto proceduru zajiStuje fadek 30 s vyuZitim metody saveToFile().

Noveé vytvofeny soubor se jmenuje test.wallet.

V na dalsich tadkach jsou aplikovany metody, které jsem jiz diive zminil a to
napiiklad ovéteni paru kli¢h pomoci hashe verejného kli¢e. Naptiklad na fadce 37 vezmu
prvni kli¢ z keychain ArrayListu a vypiSu ho (fadka 40), posléze vypisuji vSechno co je

Vv této penézence (fadka 43).

V poslednich fadkach (47 — 50) jsem vytvoiil maly test, ten mi pak dovoli zjistit,
jestli urcity kli¢ byl pfidan do penézenky nebo ne. Nad objektem Wallet tedy spustim
metodu isPubKeyHashMine(), kterd porovna se zadanym hashem vSechny hashe
vetejnych klicl v mé penézence. Jelikoz jsem pouzil hash svého vetejného klice, ktery
jsem si predtim nechal vyzvednout a pojmenoval jako firstKey skon¢im kladnym

vypisem Yep, that’s my key. (Ano, to je mij kli¢)

rv o

Obrazek 38: Ukazka generovani kli¢a v penéZence

831|

832| } catch (I0OException e) {

833| System.out.println(“Unable to create wallet file.");
B34| }

835 |

836? A7 wyzvedni prvni k1€ z keychain ArrayListu

837| ECKey fTirstkKey = wallet.keychain.get(®@);

838|

839] S0 prvnt KT7ic v penéZence

848 | System.out.println{"First key in the wallet:\n" + firstKey);
841

e42| S cely absah

843 | System.out.println(”Complete content of the wallet:\n" + wallet);
844 |

945 S pouZiti hashe verejného kilice k ovéreneni

846 | A7 Jestli takovy pdr KT1icd mdm ve své pendZence

847 | if (wallet.isPubkKeyHashMine({firstKey.getPubKeyHash()}) {
48| System.out.println{"Yep, that's my key.");

849 | } else {

85a| System.out.println(“Mope, that key didn't come from this wallet.™)
851| }

852 | 1

853|

Zdroj: Vlastni tvorba

Na dal$im obrazku je vidét vystup po kompilaci a spusténi ttidy CreateWallet.
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Obrazek 39: Vystup pii spusténi tfidy CreateWallet

First key in the wallet:

pub:84cf1b56e889ddh15663d918824688264d81dbd3642558a82545df5bfaldfeb5c1elbabdd7fa2788532121678d13eb2f7e061281957933e09d4bdA3803280e14e0e
priv:@8e6579@1ce15ec38c2348dd99cda6T1d82ef4b3c98dab5c84d6e0ce@6ade

Complete content of the wallet
Wallet containing 0.0 BTC in:
8 unspent transactions
@ spent transactions
9 pending transactions
8 inactive transactions

9 dead transactions

Keys:

addr:n1QCia54L 1MDRAX]QStMABVGNTQF62kh8p pub:@4cf1b56e809dd615663d918824688264d81dbd3642550a82545d15hfaBdfebSc1e1baBdd7fa278853e121678d13eb27e861281957933e9d4bde8Br 1460
priv:88e657981cel5ec38c234868279dd99cdabf1d82ef4b3c98dabsc84dbedceabade

addr:moMovkB3uGTZrf66F5Wddchvhg6MuzZUajd pub:8423a79d67d612e44d06228bc47c0ac12ad8124929280ac827c2aa301075227900c2b5502eeaThedBeBifbad2aTe5c 2daadlbl641felc036806a14C 27460
priv:00862ef8769d848ae56eebd211652f72667b353893F5db613981b7a787544a039

addr:mrukZip4DETGBTXERNBLKKZVQY4FCPZxZn pub:@4c1lcdfbc6fbfe38a03bd4d49df1957338a4105529054002187a83d726a632ad7da257c0997aa52f a484382c675d6835F9F78b3c65366a2F3692484de63f
priv:460343ee1e983fdeadecad@23f1blaad269baldc7f1728463856085669c0bC23

addr:mgro3Ned1KakmVbP8hPF41DDo6KDTpCZGL pub:846212ef2216273af27185493de1197eeda21fef46deeBc27f026b765473c0cd1e1d62ea0 1ea2dbb16103b3c96bb31d782102b2387ac0ba3de726dbb2117
priv:5a42597d63515df1a60ace@08ae55f52e0a8ebec74e328841cb52605a643¢178

addr:myQqSQpkSm1editir3dxdyBeCuultiijjo pub:84222d33fb1f89221780420408d34b48c88808Tbbd22af5e408184e45507ca3c@61cabdcfe@dedbdB3c3099caaTl8edechan26058107d24ae0dcddaf el
priv:88ecdblabeed8ad3fedbl2effle8fdacabd392554dc12f1cf1156467218cd92189

Yep, that's my key.
Zdroj: Vlastni tvorba

Po spusténi této tfidy jsem zjistil, Ze metoda objektu Wallet toString() také vypisuje
rizné typy transakci jako napf. unspent (neprovedeno), spent (provedeno), pending

(probihajici), inactive (neaktivni), a dead (permanentné neaktivni).
7.4. Ziskani genesis bloku

Dalsim krokem je pfipojeni aplikace k peer uzlu Bitcoinové sité a vyzadani si od
ného jeden blok. V mém piipadé se piipojim na lokalné béZici Bitcoinovy uzel a ziskdm
genesis blok TestNetu. Jen pro pfipomenuti genesis blok je prvni v sekvenci blok chainu,
ktery ma podobnou strukturu jako spojovy seznam (linked list) a obsahuje bloky tak jak

Sli postupné za sebou. Tyto bloky samoziejmé i samotné transakce.

Kazda hlavicka bloku obsahuje hash, ktery je ukazatelem na piedchozi blok v blok
chainu. Tento ukazatel vyuzivam, kdyz si chci vyZadat blok od peera v siti. Tento princip
mi umoznuje prochézet celym blok chainem a ziskat vSechny bloky, abych mohl
zrekonstruovat celou transakéni historii celého systému Bitcoin od jeho zaloZeni. Jediny
blok, ktery nema Zzadny platny hash ukazatel je genesis blok a to protoze Zadny
piechazejici blok nema. V dalSi kapitole budu popisovat, jakym zpisobem lze takovy
genesis blok ziskat podle jeho hashe. Samoziejmé timto zpiisobem je mozné ziskat

jakykoliv jiny blok nebo prochazet blok chainem.
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Po analyze jsem zjistil, Ze lepSim pifistupem nez nechat si vracet od sousedniho uzlu
pouze jeden blok, je stazeni vSech blokii a to ve spravné sekvenci. Tim pak vlastné

zrekonstruuji cely blok chain. Analyza potiebnych tfid je téZ popsana v nasleduji kapitole.
7.4.1. Trida BlockChain a BlockStore

Ttida BlockChain sama o sob&é umi pracovat pfesné s takovym typem dat jako je
blok chain. Pti pouziti metody add(Block) je mozné piidat jakékoliv mnozstvi blokl a
ttida BlockChain sama ovéii platnost blokli a pokusi se pfifadit bloklim spravné misto
V blok chainu. Jak jiz bylo vysvétleno v piechozich kapitolach s postupem casu a se
zvysujicim se celkovym poctem transakci je blok chain neustale delsi. Klient si musi
stdhnout, uloZit a mit k dispozici vZdy cely blok chain. ProtoZe poZadavky na volné misto
na datovém ulozisti a také na operani pamét’ jsou znacné, rozhodli se vyvojafi, ze
BitCoinJ bude mit oddélené skladovani blokii od logiky a datové struktury, timto vzniklo

rozhrani BlockStore

Rozhrani BlockStore obsahuje 4 metody, které musi byt implementovany kazdou
tiidou, ktera zajistuje uchovavani blokid. Prvni metodou je put(StoredBlock), druhou pak
get(Sha256Hash). Tyto metody umoznuji vyvojaiim piidat a ziskat bloky. Respektive
K tomuto uCelu slouzi také ty dvé dalsi metody getChainHead() a
setChainHead(StoredBlock). Pomoci téchto metod lze pfistupovat k nejaktualnéjsimu
(nejpozdéji vytvorenému) bloku v blok chainu a zejména jeho hlavicce. (Jak jsem jizZ
zminoval na zacatku kapitoly 6, BitCoinJ neni plnou implementaci Bitcoinoveho
protokolu. Zde je vidét markantni rozdil a to v tom, Ze ukladd pouze hlavicky blokl a

zahazuje informace o transakcich, které jsou bézné casti blok.)

Aktualn€ implementuji rozhrani BlockStore tii tfidy. MemoryBlockStore uchovava
hlavicky blokli v paméti, coz je sice rychlé, ale ne Gpln€ nejvhodnéjsi s ptihlédnutim
k tomu jak blok chain roste. DiskBlockStore méa podobou funkci jako
MemoryBlockStore, ale uz umi ukladat hlavicky blokti na datové tlozisté. Posledni tfida

je BoundedOverheadBlockStore.

Jelikoz nebudu stahovat cely blok chain MemoryBlockStore bude pro mé velmi
dobrou volbou. VSechny ptedchazejici implementace BlockStore jsou jiz zahrnuty
Vv projektu Bitcoin a na velkém mnozstvi dalSich se jesté pracuje. Nekteré jsou zalozené

na SQL.ite a dalsi ¢ast zase na NoSQL.
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7.4.2. Trida Peer

Dalsi tiidou, kterou potiebuji pro tspésné ziskani genesis bloku je tfida Peer. Ta se
stara 0 high-level komunikaci mezi vlastnim klientem a ur¢itym uzle v siti Bitcoinu. Pii
dikladnéjsi analyze této tiidy jsem zjistil, Ze vlastné hodné zalezi na dalSich tfidach jako
je naptiklad NetworkConnection, Block a BlockChain, aby tato tfida Peer mohla plnit
svlj ucel.

Pfi standartnim pouZzivani knihovny BitCoinJ se aplikace ptipojuje k neomezenému
poctu uzld. Zalezi pouze na poctu Peer objektt. Po zavolani metody connect() na objektu

Peer kdd, ktery méa na starosti zpravy z ostatnich uzla spusti smyc¢ku a musi bézet jako

vlakno. Tento ptipad budu demonstrovat v dal$i ukazce kodu.
7.4.3. Pozadavek na genesis blok prostrednictvim peeru sité

Diky znalosti vnitiniho fungovani knihovny BitCoinJ muzu jiz piejit k samotné
ukazce, jak takové zisk&vani genesis bloku funguje v praxi. Na nésledujicim obrazku
zaCindm vytvoienim instance objektu, ktery reprezentuje parametry pro TestNet (fadka
19) a vyuzivam ho K inicializaci objektu MemoryBlockStore (fadka 22). Poté deklaruji
objekt BlockChain (fadka 25) a dale ho inicializuji uvniti try-catch bloku (fadka 30).
Objekt BlockChain vyzaduje oba objekty (NetworkParameters a BlockStore) jako

argumenty.

56



Obréazek 40:

883 |import java.
884 | import java.
885 | import java.
886 | import java.
887 | import java.

8es |

Vyzvednuti genesis bloku

io.I0Exception;

net.InetAddress;

net . UnknownHostException;
util.concurrent.ExecutionException;

util.concurrent.Future;

809|import com.google.bitcoin.core.*;

818 |import com.google.bitcoin.store.BlockStore;

811 |import com.google.bitcoin.store.BlockStoreException;

812 | import com.google.bitcoin.store.MemoryBlockStore;

013|

814 |public class FetchGenesisBlock {

815 |

816 | public static void main(String[] args) {

817|

18| J/ PouZzij TesthNet

819 | final NetworkParameters netParams = NetworkParameters.testMet();
828 |

21| S/ datova struktura pro uloZeni blok chainu

822 | BlockStore blockStore = new MemoryBlockStore(netParams);
B23|

824| // deklarace objektu blok chainu

825 | BlockChain chain;

826|

827 | try {

828|

829| /S inicializace objektu

838| chain = new BlockChain(netParams, blockStore);

31|

Potom zaloZim instanci objektu Peer (viz obr. 40) a definuji, Ze ma vyuZit TestNet,
pfipojit se k uzlu na localhostu a vyuziji uz vytvorenou instanci objektu BlockChain pro
uchovani blok chainu (fddek 33). Po té se piipojuji k peer uzlu (fadek 36). Dale je
vykonavéana smycka objektu Peer (fadek 39). Typictejsi ptipad piipojeni je takovy, ze
bych mél nékolik ptipojeni k peer uzlim. V tomto ptipadé by pak pravdépodobné kazdy

objekt Peer, 1épe feceno smycka zajistujici vymenu zprav, bézela ve vlastnim vldkné.

Protoze mam pouze piipojeni pouze k jednomu uzlu, nemusim zde problematiku
vlaken uvazovat. Jelikoz jsem si naSel hash genesis bloku TestNetu pomoci webové
stranky Bitcoin Block Explorer, zalozim Sha256Hash objekt (tadek 50). Dale pak objekt

Zdroj: Vlastni tvorba
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Peer posle pozadavek na blok s timto hashem ptipojenému uzlu sité (fadek 54). Po pfijeti
vyzéadaného bloku (fadek 58) ho vypisi. Metoda toString() je u této tiidy dava velmi
presné udaje o bloku. (fadek 59).

Obréazek 41: Vyzvednuti genesis bloku - pokra¢ovani

831

832| // instance objektu peer

833| final Peer peer = new Peer(netParams, new PeerAddress{InetAddress.getlLocalHost()), chain)
834|

835

a36] peer.connect();

837|

83g|

a39| new Thread(new Runnable() {

ada| public void run() {

a41| try {

842| peer.run();

843| } catch (PeerException e) {

a44| throw new RuntimeException{e);

045 ]

046 1

847 | }).start();

84g|

849

asa| Sha256Hash blockHash = new Sha256Hash("90000007199508e34a%ff81lebecBcd77adcccff2a4767a82ee39c11db367b0RB" )
851

852 |

853|

asa| Future<Block> future = peer.getBlock(blockHash);

as5| System.out.println("Waiting for node to send us the requested block: " + blockHash);
856

857|

8s53| Block block = future.get();

859 System.out.println("Here is the genesis block:\n" + block);

Zdroj: Vlastni tvorba

Obrazek 42: Odchytavané vyjimky

060

61| // hotovo odpojit

62| peer.disconnect();

863

064| // nékteré odchycensd wyiimky
865 } catch (BlockStoreException ) {
66| e.printStackTrace();

867 } catch (UnknownHostException e) {
68| e.printStackTrace();

869 | } catch (PeerException ) {

a7e| e.printStackTrace();

871| } catch (IOException e) {

72| e.printStackTrace();

73| } catch (InterruptedException &) {
74| e.printStackTrace():

e75| } catch (ExecutionException e) {
76| e.printStackTrace();

077| 1

078| }

e79]}

Zdroj: Vlastni tvorba
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V piechozim obrazku uz je pouze piiklad odchytavanych vyjimek. Samoziejmée nejsou
zde uvedeny vSechny a pro bezpecné pouzivani by bylo tieba cely kod otestovat napf.

napsanim JUnit testa.
7.5. Odeslani Bitcoin

K posledni ukazce funkénosti aplikace zalozené na BitCoinJ knihovné vytvoiim
tfidu, ktera bude umoznovat zaslat Bitcoiny z jiz vytvoiené penézenky na libovolnou
Bitcoinovou adresu. Pro tento ukol budu vyuZivat metodu tiidy Wallet sendCoins(Peer

peer, Address to, Biglnteger nanocoins)

Na rozdil od ptedeslych ptipadii budu veskery vstup zadavat z piikazové radky.

Tato aplikace bude vyZadovat nasledujici argumenty v tomto potadi:

e Jaka sit’ se bude vyuZivat (,,test” nebo ,,prod*)
e Jméno souboru penézenky, kterd obsahuje Bitcoiny
e Pocet nano Bitcoinu, které chceme odeslat

e Bitcoinova adresa pfijemce
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Obréazek 43: Odeslani Bitcoint

8e3|import java.io.File;

8e4|import java.io.IOException;

@es|import java.math.BigInteger;

@06 |import java.net.InetAddress;

807 |import java.net.UnknownHostException;

ees|

@09 |import com.google.bitcoin.core.*;

816 | import com.google.bitcoin.store.BlockStore;

811 |import com.google.bitcoin.store.BlockStoreException;

812 |import com.google.bitcoin.store.MemoryBlockStore;

@13|

814 |public class SendCoins {

P15|

016| public static void main(String[] args) {
a17|

818 | if (args.length != 4) {

p19| System.out.println{"Usage: java SendCoins prod|test wallet amount recipient™);
820 System.exit(1);

921| 3

922|

923|

B24|

825| String network = args[@];
826 String walletFileMame = args[1];
@27| String amountToSend = args[2];
828| String recipient = args[3];
@29

sl // jaka se pouzije sit

@31| final NetworkParameters netParams;

Zdroj: Vlastni tvorba

V ptechozim obrazku nastavim argumenty piikazové tadky (fadek 18 az 29) a
inicializuji nékteré komponenty, které jsem jiz v pfedchozich kapitolach zminoval.
Hlavné se to tyka instanci tfid NetworkParameters, BlockChain, Wallet a Peer. Castka
k odeslani je specifikovand jako Biginteger, kde kazda jednotka reprezentuje
1/100000000 Bitcoinu (tadek 59). Dale vytvoiim instanci objektu Address zaloZzeném na
Bitcoinové adrese poskytnuté standartnim klientem (fadek 71, obrazek 44). Po té vyuziji
metodu tfidy Wallet sendCoins() k zapoceti transakce (fadek 74, obrazek 44). Pokud se
mi vrati hodnota null, tak to znaci, Ze nebyl dostatek prostiedkli v penézence zvolené

k transakci. V opa¢ném piipadé je zaslano potvrzeni o tom, jaka ¢astka byla odeslana.
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Obrazek 44: Odeslani Bitcoini - pokra¢ovani

832|

833 // pokud uwZivatel zadal do popisu "ostrou" sit
B34 if (network.equalsIgnoreCase("prod”)) {

@35| netParams = MetworkParameters.prodiet();

036 S/ Jjinak TestMet

837| } else {

B38| netParams = NetworkParameters.testNet();

939| }

B4a|

941 |

842 | BlockStore blockStore = new MemoryBlockStore(netParams);
943|

44|

845 | BlockChain chain;

846 |

847 |

843 | Wallet wallet;

949

ase| try {

851 |

852|

853 | final File walletFile = new File(walletFilelName);
854

B55|

@56 wallet = Wallet.loadFromFile(walletFile);

B57|

858|

859 | BigInteger btcToSend = new BigInteger(amountToSend);
e6e|
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Obrazek 45: Odeslani Bitcoinu - dokonéeni transakce a odchytavané vyjimky

861
062 | chain = new BlockChain(netParams, wallet, blockStore);

863

064

B65| final Peer peer = new Peer(netParams, new PeerAddress(InetAddress.getLocalHost()), chain);

066

067 |

68| peer. connect();

69|

e78|

71| Address recipientAddress = new Address(netParams, recipient);

072|

73|

74| Transaction sendTxn = wallet.sendCoins(peer, recipientAddress, btcToSend);

875

076

877| if (sendTxn == null) {

e78| System.out.println("Cannot send requested amount of " + Utils.bitcoinValueToFriendlyString(btcToSend)

e79| + " BTC; wallet only contains " + Utils.bitcoinValueToFriendlyString(wallet.getBalance()) + " BTC.");
CEL] } else {

081

o8l

083

034| System.out.println(Utils.bitcoinValueToFriendlyString(btcToSend) + ™ BTC sent. You can monitor the transaction here:\n”
0s5| + "http://blockexplorer.com/tx/" + sendTxn.getHashAsString());

086 1

87|

08|

039 wallet.saveToFile(walletFile);

008

001

02| catch (BlockStoreException e) {

093] e.printStackTrace();

004 | catch (UnknownHostException e) {

095 | e.printStackTrace();

096 |

—

-

—

catch (PeerException e) {

897| e.printStackTrace();

098] catch (AddressFormatException e) {
99| e.printStackTrace();

108| catch (IOException e) {

1e1| e.printStackTrace();

102 1

103 }

104]}

—

——

Zdroj: Vlastni tvorba
Vystup z této tiidy pii zadani nasledujicich udaju prikazové radky:

java com.FWallet.bitcoinj.SendCoins prod sendcoins-prodnet.wallet 2000000
1MVNTgKKpnSyx3tpztWX5p8oySTRRPmknd

Obrazek 46: Potvrzeni o provedeni platby

8.82 BTC sent.

Zdroj: Vlastni tvorba
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7.6. Navrh grafického prostredi

Pro néavrh uzivatelského grafického prostfedi jsem zvolil néstroj jiz zminovany
nastroj Enterprise Architect od spole¢nosti Sparx Systems a to konkrétné ve verzi 8. Tento

nastroj podporuje notaci UML, kterd se pro analyzu pii vyvoji software bézn¢ pouziva.

Jako prvni Cast uzivatelského rozhrani jsem navrhnul uvitaci obrazovku. Po
instalaci aplikace a jejim spuSténi by mél uzivatel zakladni ptehled. To urcité znamena
celkovy aktudlni zlstatek v penézence. Dale by zde méla byt jasna navigace, tim myslim
piipadé penéZzenky jde o moznost zaslat Bitcoiny (provést platbu neboli také vytvorit
transakci). V neposledni fad¢ by zde mélo byt také né&jaké zahlavi, kde by bylo logo
aplikace a jeji jméno. V tomto zahlavi by pak bylo i menu, které by se dalo rozkliknout
(srolovalo by se dollt). Prostifednictvim tohoto panelu by uzivatel mohl ziskat informace
0 verzi aplikaci a o autorovi, dale pak piistup do adresafe, celkové historie transakci a
ptipadné by menu slouzilo k dal§im dopliikovym funkénostem, které by se ¢asem mohli

do této aplikace piidat (napt. aktualni sménny kurz viici USD ¢i EUR)
Obréazek 47: UML névrh uvodni obrazovky

Andoid Bitcoin klient = &=

| Zahlavi |

Hlavni ckno

Aktualni zhstatekv penéZence

Seznam nedavnych transakci

Zadat Bitcoiny |

Zapati |

Zdroj: Vlastni tvorba
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Z ptechoziho obrazku je také vidét, Ze jsem do spodni poloviny navrhu také zatadil
prvek, kterém by mohl uzivatel vidét posledni provedené transakce. V tomto zakladnim
zobrazeni by byla vidét pouze adresa a pocet Bitcoinii transakci. Pro rozliSeni jestli se
jedna o transakeci piichozi ¢i odchozi by bylo pouzito Sipek s riznym barevnym rozliSenim
(to bude soucasti konkrétniho grafického navrhu). Posledni ¢asti je zapati, kde by byla
umisténa informace o copyrightu a Ze pouzivani této aplikace je na vlastni riziko kazdého

uZivatele.

Obréazek 48: UML navrh zasilani Bitcoina

Andoid Bitcoin klient

Zahlavi

Zaslat Bitcoiny

Popisek formulare

Pole pro vypInéni adresy
piijemce

Pole pro wypinéni Castky v

Bitcoine ch
BTC mBTC
[ Zrusit | [Odesat |
| Zapati |

Zdroj: Vlastni tvorba

Obrazek ¢. 48 zobrazuje navrh obrazovky, ktera by slouzila k provedeni transakce,
tzn. zaslani Bitcointi na jinou adresu. Opét je zde zahlavi, které je stejné jako v piipadé
piechoziho navrhu dale pak hlavni ¢ast okna, ve které je jasn¢ vidét jakou Cinnost jako
uzivatel provadim. Ddle jsou zde dvé pole, do kterych muze uzivatel vepsat potfebné
Udaje. V prvni poli vypliuje uzivatel adresu piijemce. Po tuknuti do tohoto pole je

uzivateli zobrazena softwarova klavesnice a Ize do tohoto pole psat. V piipadé dlouhého
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stisku 1ze jiz diive zkopirovanou adresu vlozit. Druhé pole mé obdobné vlastnosti, ale zde
uzivatel vypliluje ¢astku, kterou chce zaslat. Dulezité jsou pfepinace, které se nachdzeji
bezprostfedné pod timto polem. Ty umoZznuji ménit jednotky z BTC (Bitcoini) na mBTC
(miliBitcoiny). Tyto pfepinace jsou podle mne velmi dilezité vzhledem, ze aktudlni
hodnota jednoho Bitcoinu je pfiblizné je aktudlné asi 5800 K¢. Pokud tedy provadi
uzivatel mensi transakce, muze vyuzit zadavani ¢astky v miliBitcoinech (jedna tisicina
BTC) a nemusi pouzivat desetinné¢ho cCisla. Po jsou zde jiz pouze dv¢ tlaCitka, které
umoziuji bud’ potvrdit transakci, nebo ji zrusit. Pti kliknuti na tlacitko odeslat se vyvola

jesté varovné okno vyzadujici opetovné potvrzeni transakce.

Obrazek 49: UML navrh adresare

Andoid Bitcoin klient = X

| Zahlavi |

Adresar

Vlastni adresy| | Ochozi adresy

PoloZka seznamu adres

Piifazené Viastni
jméno adresa
| Zpét | | Mova adresa |
| Zapati |

Zdroj: Vlastni tvorba

Prechozi obrazek znazoriuje, jak vypadé adresar neboli seznam adres. Nejprve je
nutné vybérem spravného tlacitka urcit, jaky typ adres chce uzivatel zobrazit. Jsou to bud’
adresy vlastni a adresy odchozi. Podle vybraného tlacitka pak lze zobrazit vybrany

seznam polozZek. Tyto polozky sami o sob& obsahuji vlastni adresu a téz ptifazené jméno
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¢1jiné oznaceni. Bez dodatecného oznaceni adresy by pak adresar nemél zadny vyznam,
protoze by uZzivatel stejn¢ nevéde¢l, komu tato adresa patii. Ve spodni ¢asti zobrazeni je
pak dvojice dalsich tla¢itek. Pomoci jednoho se Ize vratit na uvodni obrazovku a druhé
ma rtznou funkci podle toho, jaky seznam adres je vybran. Pokud je vybran seznam
vlastnich adres, pak toto tlacitko umoZznuje vygenerovat novou adresu a té pak pfiradit
jméno ¢i jinou identifikaci. V ptipad¢ ze je vybran seznam odchozich adres, je timto
tlacitkem mozné vytvofit ruéné novy zaznam v adresari. Tentokrat musi uzivatel vyplnit

adresu a jeji oznaceni.

Obréazek 50: UML navrh seznamu transakci

Andoid Bitcoin klient

Zahlavi

Historie transakci

Odchozi Pfichozi
fransakce transakce

PoloZka seznamu transakci

Adresa Castka

| Zapati

Zdroj: Vlastni tvorba

Jako posledni UML névrh grafického prostiedi jsem vytvofil historii transakci.
Kazdy uzivatel chce mit urcité piehled o probehlych transakcich a to jak o ptichozich tak
odchozich. V tomto ptipad¢ staéi, aby uzivatel vybral na Gvodni obrazovce polozku
menu, kde pak nalezne poloZku historie transakci. Po té musi zvolit, jestli chce zobrazit

seznam odchozich nebo pfichozich transakci. Pokud zvoli odchozi transakce, zobrazi se
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mu seznam polozek. Kazda polozka obsahuje cilovou adresu, ptipadné jeji identifikaci, a
také Castku, ktera byla v této transakci odeslana. Pro ptrehlednost a moznost kontroly
v jakém stavu se transakce nachazi, je zde i indikator stavu. Analogicky pokud uZivatel
vybere tlacitkem ptichozi transakce, je mu zobrazen seznam téchto transakci, kde opét
vidi z jaké adresy a jaka castka pfisla. Tlacitkem zpét se uzivatel dostane opét na hlavni

obrazovku aplikace.
7.6.1. Priklad grafického zpracovani UML navrhu

Pro vytvotfeni konkrétniho grafického zpracovani jsem pouzil voln¢ dostupného
softwaru GIMP. Na nasledujicich obrazcich je ptiklad, jak by vysledné uzivatelské

prostfedi mohlo vypadat pfimo na pfenosném zafizeni.

Obrazek 51: Graficky navrh - okno piehledu

B =

Aktudlni zastatek:
1,56237 BTC

Posledni provedené transakce:

Test 1LWv Zhey woUt

‘ 0,1209 BTc WPHJ RytTBjvX
78BWMCv] Ks

TestOdchozi TAFKmvn2 uLtr
f 0,00239 gTC VWWD26L92a83D
tHOW CqAx 39

Provést platbu @

Autor. 2015 Pouiiti aplikace je na vlastni nebezpeé&i.

Zdroj: Vlastni tvorba
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Obrazek 52: Graficky navrh - Odesilani Bitcoint

& Odeslani Bitcoint g

Zaplatit

Castka k zaplaceni

0.515 BTC 515 mBTC

Zrusit

Autor. 2015 Pouiiti aplikace je na vlastni nebezpegi.

Obrazek 53: Graficky navrh - adresar

Vase adresy Odchozi adresy

Test 1LQVTjbR tjoW
8EST b4Yk Ytpf
irT3 INdMuV

1AY4 93Yt 94n3
SfWx 7pD6 exgE
JXNL uATE oW

1283 e19N jNsN
axur AvFh sSgY
kONd i FS5Nua

1CkK 0YX4 epMv
JCmf dFWu qgE>5
jShH C73R kx
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Obrazek 54: Graficky navrh - historie transakci

< Historie transakci 8

Test

¥

Test

¥

Test

¥

PFichozi transakce

0,1209 BTC

1,5741 BTC

0,5601 BTC

Odchozi transakce

1LWv Zhey woUt
WpHJ RytTBjvX
78BWMCv] Ks

1LWv Zhey woUt
WpHJ RytTBjvX
78BWMCv] Ks

1CkK 0YX4 epMv
JCmT dFWu qgE5
jShH C73R kx
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8. ZAVER

Zavérem bych shrnul obsah celé mé diplomové prace a pridal doporuéeni, jakym
zpusobem by mohla byt prace jesté rozSifena. Prvnim cilem mé diplomové prace bylo
podrobné rozpracovat téma virtualnich mén a zejména Bitcoinu. Po nastudovani tématu
jsem se rozhodl v prvni fadé popsat hlavni vlastnosti této mény. Zakladni vlastnosti je, Ze
tato ména je vytvofena jako tzv. open-source projekt, veSkeré zdrojové kody tohoto
projektu jsou vetejné k dispozici a tato ména se neustale vyviji. DalSi vlastnosti je fakt,
ze se jednd o decentralizovanou ménu, ktera nemé zadnou centralni autoritu, ktera by
ménu vydavala ¢i néjakym zpusobem regulovala. Tento fakt byl v prvnich fazich mé
analyzy hlavnim bodem, ktery mné¢ zaujal, protoZe jsem si nedokazal ptedstavit, Ze by
takto postaveny systém mohl fungovat. Po detailn¢jSim rozboru a studiem principu P2P
siti jsem ovSem velmi rychle piisel na velké vyhody, které z decentralizace mény plynou.
Naptiklad pfi srovnani prevodu Bitcoini se standartnim elektronickym bankovnim
pfevodem penéz neni pro uzivatele zadny velky rozdil. Uzivatel vytvoii ptikaz, vyplni
Castku a adresu kam chce tyto prostiedky poslat a piikaz odesle k vyfizeni. O tohoto bodu
se pak projevuji vyhody Bitcoinu jako platebniho systému. Nejprve je dobré zminit, Ze
standartni pfikazy k tthrad¢ jsou bankou zpracovany v horizontu jednoho az dvou dni. U
Bitcoinu je to fadové v minutach tzn., Ze cela transakce je dokoncena v minutach.
Nezalezi ani na datu ¢i hodiné, kdy chceme ptevod provést, coz miize byt u bankovniho
pievodu velky problém. Dalsi vyhodou jsou poplatky na pievod, které jsou takika nulové
a také anonymita uZivatele. V tomto bod¢ je mozna diskuze o tom, jestli je to vlastné
vyhoda ¢i nevyhoda napt. kvili prani Spinavych penéz atd. Jedinou ¢istou nevyhodou,
ktera plyne z decentralizace této mény, vidim v nemoznosti vratit transakci. To znamena,
ze pokud uzivatel splete adresu ¢i vyplni §patnou ¢astku a transakci odesle, nema pak uz
Zadnou moznost jak tuto transakci zrusit. V pfipadé bankovniho pfevodu by se obratil

s pozadavkem na bankovni instituci, ale v ramci tohoto platebniho systému se neni kam

vvvvvv

ProtoZe, jde o ménu zalozenou na kryptografickych principech je nasledné zatazena
kapitola shrnujici kryptografické techniky, které je nutné pro znat pro néslednou analyzu
této mény. Zde se jedna hlavné o popis Sifrovacich algoritmi a zejména pak o0 ECDSA
(Elliptic Curve Digital Signature Algorithm) a nasledné hashovacich funkci jako je napf.

SHA 256. Tato kapitola by mohla byt mnohem rozsahlejsi a urcit¢ by mohla byt
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samostatnym tématem diplomové prace, proto jsou zde s ohledem na vlastni téma

popsany jen zaklady.

V dalsi kapitole se pak jiZz zabyvam vnitinim fungovanim tohoto platebniho
systému, naptiklad problémem generovani adres v Bitcoinové siti. Pii srovnani opét
s tradi¢énim bankovnim pifevodem ma Bitcoin tu vyhodu, Ze jako uzivatel si mohu vytvofit
neomezeny pocet adres (tedy uctli). Na rozdil od banky kde mi banka ptid¢li jedno cCislo
uctu. Pii tomto principu bylo nutné analyzovat, jestli neni mozné, aby byla adresa v ramci
duplicitni, protoZe adresy je mozné generovat i off-line bez ptipojeni do sité a ani po
pfipojeni neni autorita, kterd by kontrolovala duplicitu. S vyuZitim znalosti z predeslé
kapitoly jsem zjistil, Ze takova situace nemozna a to hlavné kvili samotnému procesu
generovani adres, ktery vyuzivd mnohonasobného hashovani klict. Déle se zabyvam
vytvafenim transakci a jejich nasledném zattid'ovani do blokl. Zde je zédkladni informaci
fakt, ze kazda transakce si udrzuje referenci na transakcei predchozi a cela struktura se pak
chova podobné jako spojovy seznam. Po urcitém cCasovém intervalu se vSechny tyto
transakce spoji v jeden blok a ten se zatiidi do tzv. blok chainu. Zatiidi se nakonec a opét
kazdy blok si v hlavi¢ce drzi referenci na blok pfedchozi. Blok chain je pak podle tohoto
principu nazyvan jako tzv. oteviené Ucetnictvi celého Bitcoinu. Jsou v ném obsazeny
vSechny transakce od spusténi a je vefejné dostupny pro kazdého. Ukazka jak takova
transakce Vv realité probiha je pak zachycena v piikladu, ktery zakoncuje teoretickou ¢ast

mé diplomové ¢asti.

Cilem praktické ¢asti bylo analyzovat na navrhnout platebni aplikaci pro virtualni
ménu Bitcoin, kterd by umoznovala platbu na pienosnych zafizenich s operacnim
systétmem Android. Prvnim Ukolem byla analyza vhodného programovaciho jazyka a
vybér vyvojového prostiedi. Vysledkem této analyzy byl vybér programovaciho jazyka
Java a vyvojového prostiedi Eclipse. Divodem pro vybér této kombinace byla dobra
kompatibilita vyvojového prosttedi s ADT (Android Development Tools). Tento balicek
knihoven a dalSich utilit je ptivodné uréen pro vyvojové prostiedi Android Studio, ale
kvtli jeho Spatné piehlednosti jsem zvolil radéji Eclipse. Toto prostiedi je dlouhodobé
nejpouzivanéjsi pro vyvoj Java aplikaci a je také velmi prehledné. V neposledni fadé ma
také vyhodu, Ze se nemusi slozit¢ konfigurovat a instalovat. DalSi casti pfipravy
implementace samotné aplikace byla analyza open-source knihovny BitCoinJ, kterd
V sob¢ obsahuje jiz pripravené casti, které jsem pak pfi implementaci pouzival. Samotna

implementace platebni aplikace pak obsahuje nékolik zakladnich funkénosti. Prvni z nich
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je vytvareni — generovani adresy pro Bitcoinovou sit. Tuto funkénost zajiStuje tfida
CreateAddress, ktera vyuziva jiz zminéné knihovny BitCoinJ. Pro vytvofeni adresy je
napfed nutné vygenerovat par kli¢i, coz je zajisténo objektem typu ECKey. Pomoci
metody toAddress() pak ziskavam platnou adresu. Dalsi zakladni funkénosti je vytvoreni
penéZenky, aby mél uzivatel kde své vygenerované adresy ukladat. V tomto piipad¢ se
jedné o tiidu CreateWallet. V zésadé¢ jde tiidu, kterd vytvoti soubor, ktery ma datovou
strukturu penézenky a lze do ni uklddat neomezené mnozstvi adres. Pfi implementaci
jsem ovsem zjistil, Ze v ramci implementace BitCoinJ tplné chybi metoda pro mazani
jednotlivych adres z penéZzenky. Proto jsem tuto funk¢nost doplnil. OvSem pro
uzivatelovu vlastni bezpe¢nost, nebude tato funkénost vyuzita a to z toho divodu, Ze po
smazani adresy uz nelze adresu nijak obnovit a veskeré prostfedky na této adrese jsou
nenavratn¢ ztraceny, coz mize mit dost fatalni nasledky. Tieti podstatna tiida fesi
ptipojeni k Bitcoinové siti a také komunikaci s ostatnimi uzly (peery). Aplikace musi byt
schopna se K siti ptipojit a synchronizovat se tzn. stahnout cely blok chain a ptesné proto
jsem navrhl tfidu FetchGenesisBlock. Pii synchronizaci je totiz nutné zacit od prvniho
bloku blok chainu tzv. Genesis bloku. Posledni implementovanou funkénosti je provedeni
transakce, to znamenad odeslani Bitcointi na jinou adresu v siti. ZajiStuje ji tiida
SendCoins. V této tfidé se vyuzije objektu Wallet pro nacteni obsahu penézenky a
nasledné se vyuzije objektu Peer pro komunikaci s ostatnimi uzly v siti. Samostatnou
transakci pak provadim pomoci objektu Transaction, kterému predavam parametry

zadané uzivatelem.

Posledni kapitolou je pak navrh grafického uzivatelského prostiedi, kde jsem pouzil
nejprve UML a to konkrétné User Interface Diagramu a nasledné pak grafického softwaru
pro finalni graficky navrh aplikace. Vytvofil jsem nékolik zékladnich obrazovek napf.
uvodni obrazovka pencéZenky, dale pak formuldf pro vyplnéni transakce, seznam

provedenych transakci nebo adresar.

Celkové tedy byla navrzena a implementovana hlavni funkcionalita penézenky a
pripraveno vhodné grafické prostfedi aplikace. Praci by bylo mozné rozsifit o

implementaci grafického prosttedi a tim by vznikla pln¢ funk¢ni aplikace.
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9. SUMMARY

The thesis is focused on the topic of virtual cryptocurrency Bitcoin. The theoretical
part is divided into several chapters. First of all, there is a chapter containing basic
information about the currency's history, its development to the present, as well as

principles of operation of this currency.

Because it is a currency based on cryptographic principles next chapter
summarizing cryptographic techniques, which is necessary to know for subsequent
analysis of this currency. In other parts is elaborated a detailed analysis of the principles
of Bitcoin. The main point of this analysis is a system of transactions, decentralized
history, then joining the transactions into blocks and in the end creating blockchain. It

also explains the principle of P2P networks.

The practical part of this work focuses on the analysis and design of payment
applications for mobile devices. There used open-source libraries such Bitcoind. The
application is developed in Java programming language with plugin for portable devices,
which work under the operating system Android. For the purposes of analysis and design
of graphical user interface are used UML diagrams. The specification of the UML
diagrams was utilized by freely available graphics software and the result is also included

in this work.

Keywords: bitcoin, P2P network, cryptocurrency, money, block, blockchain, transaction,
address, protocol, wallet, client, miner, pool, target, peer, network node, cryptography,

encryption, decryption, key, hashing algorithm, digital signature, BitcoinJ.
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