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Abstrakt

Bakalarska prace se zabyva popisem technologii virtualiza¢nich systémt bézné po-
uzivanych v IT praxi. Rozebird zdkladni pojmy, definuje pojem virtualizace. Vétsi
¢ast prace je vénovana rozboru principu, na kterych virtualizac¢ni systému pracuji.
Setkdvame se zde s terminy hardwarova virtualizace, softwarova virtualizace, para-
virtualizace, hypervisor a dalsimi. VSechny tyto pojmy jsou vysvétleny. Nasleduje
popis nékolika dostupnych produkti, které jsou v bézné praxi pouzivany k virtua-
lizaci, v€etné jejich architektur a popisu jednotlivych soucasti virtualiza¢nich sys-
témi. Podrobnéji jsou popsany tii zastupci hardwarové virtualizace — VMware ESXi,
Microsoft Hyper-V a Xen Hypervisor a dva zastupci virtualizace softwarové — Oracle
VM VirtualBox a VMware Workstation. Téchto pét produktu je v posledni ¢asti
prace podrobné otestovano a zhodnoceno. Systémy jsou podle celkového hodnoceni

priblizné stejné vykoné, avsak v dil¢ich oblastech miizeme nalézt rozdily.

Klic¢ova slova

virtualizace, hypervisor, porovnani vykonu, paravirtualizace

Abstract

This bachelor thesis deals with the description of virtualization technology systems
commonly used in IT practice. It discusses basic concepts, defines the term virtua-
lization. The larger part is devoted to analysis of the principles on which the virtu-
alization works. We can find here the concept of hardware virtualization, software
virtualization, paravirtualization, hypervisor and other. All of these concepts are
explained. The following is a description of products that are in common practice
used to virtualization, including the description of their architecture and compo-
nents of virtualization systems. Three representatives of hardware virtualization are
described in detail — VMware ESXi, Microsoft Hyper-V, Xen Hypervisor and two
representatives of the software virtualization — Oracle VM VirtualBox and VMware
Workstation as well. These five products are tested and evaluated in the last part of
the thesis. Based on the overall benchmarking are systems approximately the same

performance, but in particular tests we can find differences.

Key words

virtualization, hypervisor, benchmarking, paravirtualization
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Kapitola 1
Uvod

Virtualizace je fenoménem posledni doby. S timto pojmem se muZzeme setkat napiic
celym oborem informatiky a v nékolika trovnich. My se vSak budeme zabyvat pouze
virtualizaci serveri, pocitacu a operacnich systémi. Tato virtualizace totiz prinasi
prostifedky a néstroje, jak jeden hardware zpfistupnit pro vice virtualnich, neboli
hostovanych, pocitac¢i. Ty pak dokazi dokonale vyuzit kapacity fyzického stroje, coz
je vyhodné, nebot alokovat vykon celého stroje pro jedinou aplikaci je neekonomickeé.
Jeden server ¢i pocita¢ nahradi nékolik jinych, dokdZze tak Settit ndklady na IT
infrastrukturu.

Virtualizace také prinasi nové moznosti vyuziti hardware — pro vyvojare otevira
cesty ke snadnému vytvoreni testovacich prostiedi pro své projekty, pro spravce I'T
moznost, jak konsolidovat spravovany hardware a software.

Pomoci virtualizace muzeme vytvaret celé infrastruktury v podnicich a pravé
diky virtualizaci je daleko snadnéjsi takovou infrastrukturu udrzovat a spravovat.
Virtualizace tak prispiva k efektivnimu vyuziti prostiedki na I'T sluzby. Navic, s po-
moci virtualizace lze snadnéji celit vypadkim a zvysit tak dostupnost aplika¢niho
prostiedni a spolehlivost celého systému.

Nespornou vyhodou virtualizace je moznost vytvareni riznych testovacich a sko-
licich prostiedi, které je velmi snadné v piipadé potieby vratit do vychoziho stavu.

Cilem této prace je predstavit oblast virtualizace serveri a desktopu, zhodnotit
principy fungovani softwaru pro virtualizaci a vykonnostné porovnat systémy mezi
sebou.

Tato prace se v druhé kapitole zamétuje na vysvétleni zdkladnich pojmi a na
popis jednotlivych pristupi k virtualizaci véetné jejich charakteristiky. TTeti kapitola
predstavuje nékolik vybranych virtualiza¢nich systému, predstavuje jejich strukturu
a principy, na kterych funguji. Posledni, ¢tvrta kapitola se pak snazi odpovédét
na otazku, ktery z téchto virtualiza¢nich systému je nejvykonnéjsi pomoci nékolika

méfeni v testovacich aplikacich. Hlavnim cilem prace je pravé toto zhodnoceni.



Kapitola 2
Virtualiza¢ni metody

Nejdiive se podivame, co vubec znamena pojem virtualizace a vysvétlime si dalsi
dilezité pojmy. Néasledovat bude popis jednotlivych pristupt k virtualizaci a shrnuti

divodu pro¢ viubec virtualizaci pouzivat.

2.1 Definice pojmu virtualizace

,Jako virtualizace se v prostiedi poc¢itact oznacuji postupy a techniky, které umoz-
nuji k dostupnym zdrojim pristupovat jinym zpisobem, nez jakym fyzicky existuji,
jsou propojeny atd.”[4]. Znamena to tedy, Ze virtualizované! prostiedi se lépe pii-
zpusobuje potfebam uzivateli a snaze se pouziva. Pied uzivateli lze zakryvat pro né
nepodstatné detaily (napf¥. rozmisténi hardwarovych prostiedki). Virtualizovat lze
na riznych trovnich — od celého pocitace (tzv. virtualni desktop? i server), po jeho
jednotlivé hardwarové komponenty (napf. virtualni procesory, virtualni pamét atd.),
piipadné pouze softwarové prostiedi (virtualizace opera¢niho systému). VSechno za-
visi pouze na tom, jaké prostfedky mame k dispozici na redlném pocitaci, tedy vykon
a vlastnosti procesoru, opera¢ni pamét, velikost pevného disku atd.

Virtualizace je v posledni dobé Siroce diskutovana oblast I'T technologie. To, co
dnes umoznuje proveditelnost virtualizace desktopu nebo serveru, je vysoky vykon
hardwaru. Diky nému je mozné mezi fyzicky hardware a opera¢ni systém spolu s bé-
zicimi aplikacemi vlozit dalsi softwarové vrstvy. Tyto vrstvy umoznuji onu virtuali-
zaci prostfedku, umoznuji vice virtualnim pocitaciu fungovat a vyuzivat prostiedku
jednoho fyzického stroje. Tato idea se rozsifila nejen na servery, ale i na osobni
pocitace.

Diky moznosti spoustét vice virtudlnich pocita¢i na jednom fyzickém pocitaci,
je tato technologie velice zajimava pro kazdého, kdo potifebuje vytvaret, instalovat

a znovu pouzit pocitace, na nichz bézi v podstaté libovolny operacni systém. Pravé

1Téz virtualni.
2Pojmem desktop je myslen osobni poéitac. Dale v textu budu pouZivat oba vyrazy s identickym
vyznamem.



v tom tkvi nejvétsi hodnota virtualizace.
Pri virtualizaci se budeme setkavat s nékolika zakladnimi terminy, které bych zde

rdd s pomoci obrazku 2.1 nastinil. Nékteré budou vice popsany v dalsim textu.

Kruh je oblast ochrany, lepé feceno zabezpeceni. Architektura Intel x86 definuje 4
trovné ochrany zvané kruhy (angl. rings), které jsou ¢islovany od 0 (nejvice
privilegovana vrstva) do 3 (nejméné privilegovana vrstva), viz obrazek 2.1.
Tyto kruhy jsou vyuzivany opera¢nimi systémy k ochrané kritické systémové
pameéti pred programovymi chybami vzniklymi v méné privilegovanych kruzich
uzivatelskych aplikaci. Kruh 0 je specificky v tom, ze dovoluje pfistup k pro-
cesoru a dal§im zdrojum. Kernely OS bézi v kruhu 0, hypervisor v kruhu 0

nebo kruhu 1 a bézné aplikace bézi v kruhu 3. Kruh 2 se prakticky nepouziva.

Hypervisor je vrstva, kterd je nahrana jesté difve nez samotné jadro systému.
Je to prostiednik mezi hardwarem a softwarem, resp. hostovanym opera¢nim
systémem. Umi zpfistupnit hardware vice opera¢nim systémum najednou. Pri

spusténi (bootu) stroje je hypervisor nahran do kruhu 0 [2].

Domeény Zakladni doména Dom0 se téZ nazyva hostitel (angl. host) a lze z né;
spoustét dalsi domény, zavirat je, migrovat nebo jim nastavovat parametry.
Dalsi domény, které z hostitele spustite, se oznacuji jako domény U (DomU)

a jadra jejich OS bézi taktéz v kruhu 1, stejné jako jadro hostitele.

Host (angl. guest) je kazdy dalsi virtualni stroj nebo systém, ktery se vytvoii po-
moci virtualiza¢niho systému. Je dilezité si uvédomit, ze ceské slovo host a

anglické slovo host oznacuji dvé odlisné véci [17].

Hostitel (angl. host) je systém, ktery hosti virtuélni stroje.

2.2 Model virtualizace

Postupnym vyvojem virtualizace se dospélo k nékolika drovnim, kterymi se samotné
virtualiza¢ni nastroje zabyvaji. Muzeme tedy definovat rizné typy virtualizace. Tyto
typy ukazuje obrazek 2.2 a dale si je podrobné predstavime. Oznadeni vrstev virtu-

alizace véetné popisu bylo prevzato z [1]:

e Serverova virtualizace (SerV) — jrozdéluje fyzickou instanci opera¢niho sys-
tému na virtualni instanci nebo virtualni po¢itac”[1]. Umoziuje tak virtuali-

zovat libovolny operacni systém a to jak 32 bitové, tak i 64 bitové platformy
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Obrazek 2.1: Kruhy a domény [17]
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Obrazek 2.2: Model virtualizace [1]



(Windows, Linux, nékteré formy systému UNIX). Pii serverové virtualizaci se
hardwarovy server stava hostitelem vice serveru virtualizovanych. Existuji dva

pohledy na virtualizaci:

— Softwarova virtualizace (SoftV) — spousti virtualizovany operacni systém
nad softwarovou virtualiza¢ni platformou na existujicim opera¢nim sys-

tému.

— Hardwarova virtualizace (HardV) — spousti virtualizovany opera¢ni sys-
tém nad softwarovou platformou pfimo nad hardwarem bez existujiciho
opera¢niho systému. Prostiedek pouzity ke spousténi hardwarové virtu-
alizace se nazyva hyperuvisor. Tento prostiedek mé za tikol nabidnou pro-

stfedky pocitace virtualizovanym operac¢nim systémim.

e Virtualizace 1lozist (StoreV) — tento prostfedek se vyuziva ke slouceni fyzic-
kého tlozisté z vice zafizeni tak, aby se jevilo v systému jako jeden soubor
ulozist. Takovyto soubor mize nabyvat vice podob: piimo pripojené ulozigté
(DAS - Direct-attached storage), sitové tlozisté (NAS — Network-attached
storage) nebo sité SAN? (storage area network) a lze je piipojit riiznymi si-
tovymi protokoly: Fibre Channel, Internet SCSI (iSCSI), Fibre Channel over
Ethernet* nebo prostiednictvi souborového systému NFS (Network File Sys-
tem). Virtualizace tlozi$t umoziiuje vyuziti dynamickych logickych jednotek.
Takova jednotka spotiebovava pouze tolik diskového prostoru, kolik aktualné
potiebuje. Je-li vytvorena logicka jednotka o velikosti 120 GB, ale vyuZito z ni

je pouze 30 GB, na skute¢ném ulozisti spotiebuje pravé 30 GB.

e Virtualizace siti (NetV) — prostiedek umoziuje ¥idit dostupnou $irku prenoso-
vého pasma jejim rozdélenim na nezavislé kanaly, které l1ze pak pridélit jednot-
livym zdrojium. Nejjednodussi formou virtualizace siti je virtualni lokalni sit
VLAN. Ta umozinuje logické oddéleni fyzické sité pomoci aktivnich sitovych

prvkii.

e Sprava virtualizace (ManageV) — sprava virtualiza¢nich technologii, rozdélena
alesponn do dvou rovin — fondy zdroji (hardwarové prostiedky) a virtudlni
sluzby (virtualni poé¢itace nebo servery pro zakazniky). Smyslem je dusledné

bezpecnosti oddéleni obou rovin, aby nemohly byt vzajemné ovlivnény.

3Sit SAN je dedikovanéa (oddélena od LAN, WAN atd.) datova sit, kterd slouzi pro piipojeni
externich zafizeni k serverim.

4FCoE vyuziva zapouzdieni ramcii protokolu Fibre Channel do ramcii siti Ethernet. To umoi-
fuje protokolu vyuZzivat siti Ethernet o rychlost 10 Gbps (nebo rychlejsich) pii zachovani vyuziti
protokolu Fibre Channel.
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Operacni systém

Aplikace

Hardware

LLLL

Model virtualizovaného
Tradi¢ni model desktopu desktopu

Obrazek 2.3: Virtualizace bofi vazby mezi vrstvami [2]

e Virtualizace desktopi (DeskV) — umoziuje nasazeni virtualnich poc¢itaca spolu
s desktopovymi opera¢nimi systémy. Podrobnéji se této trovni virtualizace

vénuje nasledujici kapitola 2.2.1.

e Virtualizace aplikaéni vrstvy (PresentV) — dfive oznaovana jako terminalové
sluzby. Dnesni vyuziti sméfuje do oblasti spravy virtualizace, kde se vyuzivaji

protokoly této sluzby.

e Virtualizace aplikaci (AppV) — vyuziva podobnych principu jako softwarové
zalozena serverové virtualizace, kdy virtualizacni aplikace oddéluje hostitelsky

operacni systém od spousténé aplikace.

2.2.1 Pristupy k virtualizaci — desktop

U tradi¢niho modelu desktopu bézi nad hardwarem operacni systém, ve kterém jsou
spoustény jednotlivé aplikace. Tyto aplikace pouzivaji uzivatelska data a nastaveni
(ulozena lokalné) a vystup je skrze zobrazovaci rozhrani prezentovano uzivateli na
obrazovce. Dle [2] je pomoci virtualizace toto tradi¢ni uspofadani narugeno a to na
viech nebo jen nékterych vrstvach (viz Obrazek 2.3).

V praxi existuje nékolik zpusobi, jak k virtualizaci pfistupovat. Neexistuje me-
toda virtualizace univerzalné pouzitelna pro vSechny implementace. I kdyz jsou me-
tody rozdilné, spojuje je odlisnost od tradicniho modelu desktopu — jak jiz bylo
naznaceno v kapitole 2.1.

Pokud se podivame na obrazek 2.3, kde zobrazeni pobézi stile na klientské sta-

nici, muzeme se rozhodovat, zda operacéni systém (OS) a aplikace pobézi na stanici

8



¢i na serveru a kde budou ulozena uzivatelska data a nastaveni. Podle toho, ktera
¢ast nebo ¢asti jsou virtualizovany, mizeme rozeznat nasledujici zpisoby virtualizace

dle [2]:

Virtualizace dat a nastaveni Jedna se o nejjednodussi variantu virtualizace — na
serveru jsou ulozena data a nastaveni pro jednotlivé uzivatele. Uzivatel tedy
mize pristupovat ke svym datim skrze standardizované desktopové prostiedi,
kde kazdy pocita¢ pracuje s podobnou sadou aplikaci (lokalné nainstalova-
nych). Tyto data a nastaveni aplikaci se pfenesou na stanici a do aplikaci.
Uzivateli je tak dana moznost pracovat z libovolné stanice. Vyhodou je snadné

a levna implementace.

Virtualizace aplikaci Obvykle jsou aplikace instalovany na kazdy desktop (kli-
enta) v prostiedi operacniho systému a vyzaduji sdileni lokalnich zdroju, jako
jsou runtime knihovny, registry apod. Pii virtualizaci aplikaci jsou jednotlivé
aplikace pifimo svazany s prostiedky, které potiebuji pro svij béh, a nejsou
instalovany na desktop, coz zabranuje potencidlnim konfliktum s ostatnimi
aplikacemi a minimalizuji se tak zédsahy do opera¢niho systému. Hlavnim pfi-
nosem je uzivatelské flexibilita — aplikace nenf svazana s konkrétnim pocitacem,

ale s konkrétnim uzivatelem. To umoziuje snizeni naklada za licence.

Relaé¢ni virtualizace Tato virtualizace je odvozena od architektury tenkych kli-
ent®. V tomto modelu se jednotlivi klienti pFipojuji k jedné instanci operad-
niho systému bézici na jednom serveru. V podstaté vSechny aplikace a cely
operaCni server bézi pouze na tomto jediném serveru a pouze zobrazeni je
pfendseno k uzivatelim na (tenkého) klienta. Pfinosem tohoto zptsobu virtu-
alizace je centralizace prostiedki (vfetné ulozist) na jediném serveru. Z toho
sice vyplyva vétsi ndro¢nost na spolehlivost téchto prostiedki, ale je vyrazné

usnadnéna sprava a udrzba.

Virtualni desktop Jedné se o rozsiteni myslenky tenkého klienta. Na rozdil od
predchozi varianty, ma kazdy uzivatel k dispozici samostatnou instanci ope-
ra¢niho systému béZzici na serveru jako virtualni stroj. Tento pristup dokaze
pokryt riznorodé potieby uzivateli. Jelikoz se jedna o rozsiteni predchozi va-
rianty, jsou i stejné vyhody, avsak zde pfi vysSich narocich na prostiedky a

alozisté serveru.

v

Single-desktop virtualni stroj V tomto modelu bézi virtualiza¢ni software piimo

na desktopu. Tento model nevyzaduje sitové pripojeni, protoze virtualiza¢ni

STenky klient obsahuje v podstaté pouze sifové rozhrani a grafickou kartu.
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O O N0 O|Rizeni

Typ virtualizace

Virtualizace dat a nastaveni
Virtualizace aplikaci

Relac¢ni virtualizace

Virtualni desktop
Blade-based virtualni desktop
Single-desktop virtualni stroj

< X X X s & Offline piistup

NO O O N\ O] Flexibilita
O O O O O X|Bezpecnost
O O N 0O «|Dostupnost

O <O O ~ | Vykon

V- plna podpora, () — Eastetné podpora, X - nepodporovano

Tabulka 2.1: Vyhody jednotlivych typa virtualizaci |2]

software bézi na stejném zarizeni jako opera¢ni systém desktopu.Tento druh
virtualizace je velmi flexibilni pro jednotlivého uzivatele. Umozhuje vyvoja-
fim vytvofit testovaci prostiedi na pracovni stanici, nebo oddélit pracovni a
soukromé prostiedky. Dale zde existuje moznost centralni distribuce predna-
staveného virtualniho pocitace, napt. pro béh starsich aplikaci. Tento princip
vyuziva napi. Windows XP mode obsazeny ve Windows 7 (viz kapitola 3.2.3).
Jedna se v podstaté o softwarovou virtualizaci serveri popsanou v kapitole
2.2.2.

Ptehled vyhod a vlastnosti jednotlivych piistupi ukazuje tabulka 2.1.

2.2.2 Pristupy k virtualizaci — server

V kapitole 2.2 bylo uvedeno, Ze existuji dva modely serverové virtualizace — a to hard-
warovy (HardV) a softwarovy model (SoftV). Druhy jmenovany, softwarovy model,
je méné robustni a méné vykonné feSeni, nebot spoléhéa na jednodussi nastroje pro
virtualizaci. Tento pristup vyzaduje zakladni operacni systém hostitele, ktery samo-
ziejmé spotiebovava zdroje serveru a proto ovliviiuje provoz virtudlnich pocitaciu
bézicich nad nim. Pravé proto je toto feSeni méné vykoné a spiSe vhodné pro fazi
vyvoje nebo testovani, jak je uvedeno v [1]. Jednotlivé vrstvy modelu znazorhuje
obrazek 2.4. To, ze mezi hardwarem a virtualnimi stroji bézi hostitelsky opera¢ni
systém sebou nese fadu nepifjemnosti, napt. proces aktualizace tohoto opera¢niho
systému, ¢asto spojeny s jeho restartovanim, coz vede i k restartovani virtualnich
pocitact. Roli hypervisoru zde tedy plni virtualiza¢ni vrstva. Virtualizacni vrstva
zachytava v8echny V/V operace hostovanych systémii a piedava je opera¢nimu sys-

tému k vykonani a zpét predava vysledky operaci.
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Softwarova virtualizace Hardwarova virtualizace

Host 1 Host 2 Host 3 Host 1 Host 2 Host 3

Virtualizacni vrsta Hypervisor

Obrazek 2.4: Modely serverové virtualizace [1]

Tento zptisob virtualizace je téz nazyvan plnd virtualizace [3]. Tento pristup je
také casto vyuzivan pii virtualizaci desktopt, pouzivaji ho komercni nastroje, jako
je VirtualBox, VMware Workstation nebo Microsoft Virtual PC.

Tyto nedostatky odstranuje druhy model — hardwarovd virtualizace, téz Hard-
ware Virtual Machine (HVM). V tomto pfipadé je kod hypervisoru spustén piimo
na hardwaru a nepotiebuje tak ke svému béhu hostitelsky opera¢ni systém. Hard-
warova virtualizace nevyzaduje upravovat hostovany operacni systém, jako je to u
jinych modelt. Tato vrstva tak jednoduse zpfistupni hardware hostitelského serveru
pro jednotlivé virtualni stroje. Tyto virtualni stroje bézi nad vrstvou hypervisoru.
Hypervisor mize byt uloZen piimo ve firmware serveru nebo napi. na flash paméti.
Obvykle se jedna o velmi malé objemy dat. Dalsi vyhodou je, ze tento kod vrstvy
hypervisoru neni potieba tak ¢asto ,zéplatovat” a aktualizovat jako operacni systém
a proto je minimalizovano ovlivnéni virtualnich pocitaci v dusledku aktualizaci. Je-
likoz se jedna o hardwarovou virtualizaci, je nutna podpora ze strany hardwaru,
zejména procesoru a zakladni desky. Muzeme tak hardwarovou virtualizaci ozna-
¢it jako hardware-assisted virtualizaci. Bez této podpory ze strany hardwaru neni
mozné virtualni stroje spustit. U spole¢nosti Intel se jedné o technologii Intel VT-x,
u AMD pak o technologii AMD-V. Nastroje pro virtualizaci servert, které vyuzivaji
tento model, jsou napt. MS Virtual Server, VMware Server. Podrobnéji jsou tyto
nastroje popsany v kapitole 3.

Jistym meziclankem mezi softwarovou a hardwarovou virtualizaci je paravirtu-
alizace. Paravirtualizace je vyuzivana tam, kde neni zajisténa podpora virtualizace

ze strany procesoru. Je to technika, kdy hypervisor poskytuje API® a hostovany

SAPI (Application Programming Interface) ozna¢uje rozhrani pro programovéni aplikaci. Jde
o sbhirku procedur, funkei ¢ tiid néjaké knihovny, jiného programu nebo jadra opera¢niho systému,
které muze vyuzivat jiny program.
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Obrazek 2.5: Monoliticky hypervisor [21]

operacni systém jej néasledné vyuziva. To piinasi nutnost modifikovat jadro hosta i
hostitele umisténého v doméné Dom0O i DomU, jinak neni operacni systém schopen
toto API vyuzit. Této metody vyuZziva open-source projekt Xen, VMware ji fesi
pomoci ovladact. Jadro hosta je mozné modifikovat pouze u otevienych operac¢nich
systémi.

Nasleduji kapitoly popisuji dva rizné navrhy hypervisoru — monolitickou a mik-

rokernel architekturu hypervisoru.

2.2.2.1 Monoliticky hypervisor

Néavrh monolitického hypervisoru vyzaduje pouziti ovladac¢u pro hardware kompati-
bilnich s danym hypervisorem. Ovladace jsou umistény piimo ve vrstvé hypervisoru
a jsou jim i spravovany. Strukturu ukazuje obrézek 2.5.

Integrovany navrh pfinasi nesporné vyhody, avSak i nékteré nedostatky. Na-
piiklad, monoliticky hypervisor nepotiebuje ovladaci (administratorsky) opera¢ni
systém, protoze vSechny hostované systémy komunikuji piimo se zakladni fyzickou
vrstvou hardwaru hostitelského pocitace za vyuziti ovladacl integrovanych do hy-
pervisoru. Toto je nespornd vyhoda navrhu. Na druhou stranu, skutec¢nost, Ze ovla-
dace musi byt specidlné vyvijeny pro dany hypervisor vytvaii vyznamné piekazky,
nebot existuje na trhu mnoho typu zédkladnich desek, fadi¢u dlozist, sitovych adap-
téri a dalsiho hardwaru. Vysledkem je, Ze distributofi monolitickych hypervisoru
jsou nuceni tzce spolupracovat s vyrobci hardware a zajistit tak pro svij hyper-
visor dostate¢nou podporu ovladac¢i hardware. To také znamené, Ze jsou vyvojafi
hypervisori zavisli na vyrobcich hardware, kteti vydavaji ovladace podporujici dany
hypervisor. Z vySe uvedeného vyplyva, zZe pocet zafizeni, které mohou byt vyuzity
s timto typem hypervisoru, je vice omezeny, nez kdyby dané hostované operac¢ni

systémy bézely piimo na fyzickém pocitadi.
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Obrazek 2.6: Mikrokernel hypervisor [21]

Je dilezité zminit jeden podstatny fakt tohoto navrhu — ignoruje jednu z nej-
definovano nékolik vrstev jako prevence ttoki. Podrobnéji jsou vrstvy popsany v ka-
pitole 2.1. V tomto modelu neni zadna ochrana do hloubky, protoze vsechny prvky
bézi v nejvice privilegované vrstvé systému [21]. Tohoto monolitického systému vy-

uziva naptr. VMware ESXi Server.

2.2.2.2 Mikrokernel hypervisor

Mikrokernel hypervisor nevyzaduje specidlni ovladace uré¢ené pro dany hypervisor.
To je zpuisobeno faktem, Ze tento hypervisor obsahuje opera¢ni systém v root (kote-
novém) oddilu. Tento root oddil poskytuje spustitelné prostiedi potiebné pro ovla-
dace zafizeni nizsi fyzické vrstvy hostitelského systému. Pojem oddil ve virtualiza¢ni
terminologii pfedstavuje jednotku izolovanou od hypervisoru, pro kterou je aloko-

vana urcitd pamét a ur¢ity pocet procesoru. Jsou dva typy oddili:

e Root nebo také rodicovsky oddil, je fidici oddil, ve kterém bézi virtualiza¢ni
software. Je to také oddil, kterému je umoznén piistup k hardware, a ktery

urcuje piidélené zdroje ostatnim (podiizenym) oddilam.

e Hostovany oddil nebo také oddil potomka je jakykoliv oddil vytvoreny pomoci

root oddilu. Hostované operac¢ni systému a jeho aplikace bézi v tomto oddilu.

V modelu mikrokernel hypervisoru je potfeba nainstalovat ovladace pro fyzicky
hardware pouze v opera¢nim systému bézicim v root oddilu. Neni tieba instalo-
vat ovladace pro fyzicky hardware v jednotlivych hostovanych systémech v podftize-

nych oddilech. Je to dano tim, Ze pokud pozaduje tento hostovany systém piistup
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k fyzickému hardware systému, provede pozadavek pomoci komunikace s opera¢nim
systémem bézicim v root oddilu. Jinymi slovy, hostovany opera¢ni systém nemé
primy piistup k hardwaru poditace, pouze komunikuje skrze hostitelsky operacni
systém v root oddilu. Strukturu modelu ukazuje obrazek 2.6.

Mikrokernel hypervisor mé nékolik vyhod oproti monolitickému. Za prvé, jeli-
koz mikrokernel hypervisor nepotiebuje specialni ovladace, vystaci si s existujicimi
ovladaci od vyrobcli hardware. Za druhé, protoze ovladace nejsou soucasti hypervi-

v

soru, je hypervisor méné zatizeny, coz znamena, Ze je mensi a spolehlivéjsi. Treti a
miuze dojit k utoku, nebot cizi kod (v tomto ptipadé ovladac, ktery je programovan
tieti stranou a nikoliv producentem hypervisoru) neni implementovan v hypervisoru.
Riziko infikace hypervisoru skodlivym kédem je tak sniZeno na minimum a nehrozi
ztrata kontroly nad v8emi virtudlnimi stroji bézicimi v hostitelském systému.
Jedinou nevyhodou mikrokernel navrhu je potfeba specialniho (root) oddilu. To
pridava meéftitelnou, ale obvykle minimélni, zatéz z duvodu potiebné komunikace
mezi root oddilem a podiizenym oddilem, ktera je potifebné pro piistup k systémo-

vému hardwaru [21].

2.3 Ditvody pro vyuziti virtualizace

1. Vytvoreni dynamického datového centra: Virtualizace dovoluje alokovat zdroje
presné tam, kde a kdy jsou potieba z celkového objemu dostupnych zdroju.
To v8e miiZze probihat automaticky, bez interakce spravce systému. Vysledkem
je, 7ze budeme mit systém s celkové mensim objemem zdroji, které jsou vSak

dynamicky a efektivné rozdéloviny mezi aplikace.

2. SniZeni spotieby energie a ndrocnosti chlazeni: Efektivni distribuci zdroju mii-
zeme docilit nizsiho instalovaného vykonu hardwaru, a tim i zna¢ného snizeni
spotieby elektrické energie a snizeni narokii na chlazeni systémi. Dalsi vyho-
dou je mensi prostorovd naroc¢nost. Ukazme si to na piikladu. Jeden systém
s osmijadrovym procesorem dokaze obslouzit (v zavislosti na naro¢nosti hos-
tovanych aplikaci) az 80 virtualnich serverii/poc¢itaci pii spotiebé cca 1600 W
pii plné zatézi. To je v prepoctu 20 W na jeden virtudlni stroj. Toto ¢islo je
velmi vzdéleno spotiebé 200 W realného (fyzického) stroje s dvoujadrovym
procesorem pii minimalnim zatiZzeni. Stejnych poméri bychom se dopocitali
i u narokd na chlazeni. Jeden takovy server pro hostovani virtudlnich stroju

piitom zabere 4U pozice v racku’ oproti 80 1U dvoujadrovych systémim [3].

"Rack je standardizovany systém umoziiujici pFehlednou montdZ a propojovani riznych elek-
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3. Lepsi bezpecnost: Virtualizace umoziuje oddélit citliva firemni data od dat uzi-
vateli, stejné jako oddélit data uzivatele od dat ostatnich uzivateli i v pfipadé,
ze sdileji stejny fyzicky pocitac.

8

4. Spousténi Legacy software® na novém hardwaru: Nevhodnou, ndro¢nou a na-

kladnou cestou, jak vyuzivat legacy programy, je udrzovani starého hardwaru.
Mnohem spolehlivéjsi a levnéjsi je vyuzit sluzeb virtualizace a s jeji pomoci vir-
tualizovat legacy hardware, ktery umozni béh potiebného operac¢niho systému

a nasledné i legacy softwaru.

5. Snadné testovdani a vyjvoj: Softwarovi vyvojari mohou pii testovani softwaru
vytvorit virtualni prostfedi pro béh riznorodych operac¢nich systémii nebo do-
konce pro béh ruznych verzi operacniho systému. Podobné muze byt ve firem-
nim prostiedi pti prechodu na novéjsi softwarovou vybavu ¢ast infrastruktury

virtualizovana a testovano jeji chovani pred upgradem celého systému.

6. Béh rozlicngch operacnich systémi na stejném hardware: Mnoho spole¢nosti
vyuziva vice operac¢nich systému, virtualizace umoznuje béh téchto operacnich

systému na stejném hardware.

7. Zlepseni skdlovatelnosti: Virtualizace umoznuje snadné rozsifeni stavajici in-

frastruktury podniku.

8. Zvyseni vyuziti hardwaru: Zabyvame se pouze celkovym pozadovanym vyko-
nem, nikoliv pozadavky jednotlivych serveri nebo aplikaci. Je nezddouci, aby
byl stroj vyuzit pouze na zlomek svého vykonu. Virtualizace dokaze rozdélit

zdroje tak, 7Ze jsou plné vyuzity.

9. Snadny upgrade: Upgrade softwaru nebo opera¢niho systému v podniku muze
byt nelehky tkol. Virtualizace umozni rozdéleni tohoto tkolu na dil¢i Glohy,

které jsou snadnéji implementoviny a ovérovany v praxi.

10. Rizeni vypadkid: Pii ¥izenych vypadcich (odstavkach) systémi je mozné ve
virtualizovaném prostiedi pfesunout zdroje pro pokryti téchto vypadku. S mi-
gra¢nimi néastroji lze dokonce virtualni stroje presouvat spolu s uzivatelskymi
pristupy dynamicky mezi redlnymi systémy. Podobné lze feSit i neplanované

vypadky.

trickych a elektronickych zafizeni.

8Legacy systém je stary podéitacovy systém, technologie nebo program, ktery je stale pouii-
van (typicky protoZe vyhovuje potiebam uzivatele), i kdyZz jsou dostupné novéjsi a efektivnéjsi
technologie, systémy.
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Virtualizace s sebou pfinasi i vyhody ekonomické — dokaze Settit naklady. Vétsina
dnes provozovanych serveru je jen velmi malo vytizena, pfiblizné do 10%. Kazdy
7 téchto serveri potiebuje pii svém béhu mnoho energie a prostoru. Pii spravné
konfiguraci lze na stejném fyzickém serveru spustit vice nez 10 virtualnich pocitaci,
serveri nebo desktopu — zadny z téchto stroji nepotifebuje zadné dalsi elektrické
napajeni nebo misto a pritom nabizi stejné sluzby jako fyzické pocitace.

Kazdy virtualni poc¢itac nenf ni¢im jinym nez mnozinou soubort nékde na disku.
KdyZ se vezme fyzicka instance serveru a prevede se na instanci virtualni 2, tedy
prevedeni fyzického pocitace na mnozinu souboru ve slozce. Jakmile bude v tomto
stavu, 1ze jej pfesunout z jednoho serveru na jiny server, vypnout, restartovat, piejit
do rezimu spanku a v podstaté s nim délat vSe, co slo dfive, a to bez jakéhokoli
vyznamného snizeni vykonu [1].

Tato kapitola nam shrnula zékladni pristupy k virtualizaci serveri a desktopi.

Nasledovat bude predstaveni prostiedki, které k virtualizaci slouzi.

9P2V konverzi — Physical-to-Virtual Migration za pomoci nejraznéjsich nastroja.
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Kapitola 3

Popis a analyza dostupnych

produkti

Nasledujici kapitola predstavuje vybér virtualiza¢nich systémi dostupnych na trhu.
U jednotlivych produktiu je popsana jejich struktura, architektura, komponenty a
principy, na kterych systém a komponenty pracuji. Kapitola je rozdélena na dvé
hlavni ¢asti — Cast popisujici hypervisory a ¢ast popisujici desktopové virtualizacni

systémy.

3.1 Hypervisory

Hypervisory ptredstavuji prostiedky hardwarové virtualizace predstavené v kapitole

2.2.2. Jejich spole¢nym znakem je instalace na holy hardware.

3.1.1 VMware vSphere

Systém VMware vSphere, ktery je pokrac¢ovanim virtualiza¢nich produkti VMware
predchozich generaci, je robustnéjsi, vice skalovatelny a spolehlivéjsi serverovy vir-

tualiza¢ni produkt [13]. Soucasti systému je fada nastroji, které umoziuji fizeni

ESX

Host 1 Host 2
Service

Console

VMkernel

Hardware

Obrazek 3.1: Architektura ESX [13]
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dynamickych procest, zvysuji dostupnost, odolnost proti chybam, zajistuji spravu
distribuovanych prostfedki a zalohovani. Spravci tak maji k dispozici veskeré néa-
stroje, které jsou nutné k provozu podnikového prostiedi od nékolika az po tisice

servert. Jedné se o produkty a nastroje:
e VMware ESX a ESXj,
e VMware Virtual Symmetric Multi-Processing,
e VMware vCenter Server,
e VMware vCenter Update Manager,
e VMware vSphere client,
e VMware VMotion a Storage VMotion,
e VMware Distributed Resource Scheduler,
e VMware High Availability,
e VMware Fault Tolerance,
e VMware Consolidated Backup,
e VMware vShield Zones,
e VMware vCenter Orchestrator.

Jedna se o produktovou fadu uréenou pro hardwarovou virtualizaci serveru. Jadrem
fady je hypervisor, tvorici virtualiza¢ni vrstvu pro ostatni produkty vSphere, VM-
ware ESX a VMware ESXi. Oba hypervisory obsahuji stejné néstroje, podporuji
stejné funkce a oba se instaluji pfimo na hardware. Zakladem ESX jsou dvé vza-
jemné se dopliujici komponenty Servisni konzole a VMkernel. Komponenta Servisni
konzole je zalozend na operac¢nim systému Linux a poskytuje sluzby, které jsou do-
stupné v béZnych opera¢nich systémech (napf. firewall, agenty SNMP! nebo webovy
server) a které jsou zaroven potiebné jako podpora virtualizace. Druha komponenta,
VMkernel, je skutecnym zakladem virtualiza¢niho procesu. ,Prostfednictvim plano-
vani CPU, spravy paméti a virtualniho pfepinéni zpracovani dat zajistuje pristup
virtualnich poé¢itact k zékladnimu fyzickému hardwaru.”[13] Servisni konzole zajis-
tuje piistup k VMkernel (viz Obrézek 3.1).

Oproti tomu, ESXi je hypervisor pracujici bez komponenty Servisni konzole a

vystaci si tak s velmi malym pamétovym prostorem a piresto nabizi plnohodnotny

1Simple Network Management Protocol — nastroj umoziujici pribézny sbér nejriznéjsich dat
pro potieby spravy sité a jejich nasledné vyhodnocovani.
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Obrazek 3.2: Architektura VMware ESX [11]

funkéni rozsah [13]. Veskeré ovladace pro hardware a V/V zasobnik jsou implemen-
tovany pifimo ve vrstvé hypervisoru VMkernel.
Hypervisory byly kratce predstaveni, nyni je popisi podrobnéji. O ostatnich kom-

ponentach je mozno ziskat vice informaci v [11, 13].

3.1.1.1 Porovnani hypervisori ESXi a ESX

Nejdtive bych rad porovnal oba typy hypervisori, které jsou ve vSphere obsazeny.

Poté podrobnéji popisi ESXi.

Architektura VMware ESX V této ptivodni ESX architektufe je virtualiza¢ni
jadro (oznaceno jako VMkernel) rozsiteno o oddil spravy oznacovany jako konzole
operatniho systému (COS nebo servisni konzole). Primarnim tkolem servisni kon-
zole je poskytovat rozhrani pro spravu. V servisni konzoli jsou umistény nejriznéjsi
agenti? VMware spravy dohromady s dal$imi agenty (logovéani, sluzby ¢asu atd.).
Tato architektura umoznuje nasazeni ostatnich agentl od tfetich firem a umoziuje
tak rozsiteni funkcionality o dalsi sluzby jako je monitorovani hardware ¢i spravu
systému. Mimoto umoznuje servisni konzole pfihlaseni administratorim a spousténi
konfigura¢nich a diagnostickych ptikazi a skripti. Architektura je naznacena na

obrazku 3.2.

Architektura VMware ESXi U architektury ESXi byla servisni konzole (COS)
odebrana a v8ichni VMware agenti jsou spousténi piimo ve VMkernelu. Sluzby in-
frastruktury jsou poskytoviny nativné pomoci moduli obsazenych ve VMkernelu.

Stejné tak mohou byt spustény ve VMkernelu moduly autorizovanych tietich stran,

2Agent je samostatni entita umisténad do urcitého prostfedi, kterd mize vykondvat néjakou
¢innost.
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Obrazek 3.3: Architektura VMware ESXi [11]

jako jsou ovladac¢e hardwaru nebo komponenty monitorovani hardwaru. Pouze mo-
duly, které byly digitalné podepsany spolec¢nosti VMware, mohou byt pouzity v sys-
tému a tvoii tak pevné uzavienou architekturu. Ochrana pted spusténim libovolného
kodu na ESXi hostiteli vyrazné zvySuje bezpecnost celého systému. Tuto architek-

turu znazornuje obrazek 3.3.

3.1.1.2 VMware ESXi architektura

.V Mware ESXi piinasi novy zaklad pro tvorbu infrastruktury. Tato inovativni archi-
tektura pracuje nezavisle na jakémkoliv opera¢nim systému, nabizi vylepsenou bez-
pecnost, zvySuje spolehlivost a zjednodusuje spravu.”’[14] Tato kompaktni architek-
tura je navrzena pro integraci ptimo do optimalizovaného hardwaru pro virtualizaci,
umoziuje rychlou instalaci, konfiguraci a nasazeni. Funkéné je ESXi ekvivalentni
hypervisoru ESX, poskytujici stejnou troven vykonu a skalovatelnosti. A to i pres
to, ze byla odebrana servisni konzole a zredukovana potiebna pamét pro instalaci
az na hranici 32 MB [14]. Funkce servisni konzoly je nahrazena novym vzdalenym
rozhranim piikazového Ffadku (CLI) se zachovanim standardu spravy systému. ESXi

podporuje v8echny néstroje z produktové fady vSphere [14].

Komponenty ESXi ESXi je tvofeno zakladnim opera¢nim systémem VMker-
nel a procesy, které bézi nad nim. VMkernel poskytuje prostiedky pro béh vsech
procesi v systému, vcetné aplikaci pro spravu, agenti a stejné tak hostovanych
virtudlnich stroju. Ovlada veskery hardware serveru, spravuje zdroje pro vSechny

aplikace. Hlavni procesy, které bézi nad VMkernelem jsou podle [14]:
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Obrazek 3.4: Detailni architektura VMware ESXi [14]

e Piimé uzivatelské rozhrani (Direct Console User Interface — DCUI) — nizko-
uroviové rozhrani pro spravu a konfiguraci dostupné skrze konzole serveru,

primérné urcené pro pocCatecni zakladni nastaveni.

e Monitor virtualniho stroje (Virtual Machine Monitor - VMM) — je proces,
ktery poskytuje pro kazdy virtudlni stroj exekué¢ni prostiedi, stejné jako po-
mocny proces oznac¢ovany jako VMX. Kazdy spustény virtualni stroj ma k dis-
pozici vlastni VMM a VMX proces.

e Nejriznéjsi agenti pouzivani pro VMware spravce infrastruktury vyssi darovné

pomoci vzdalenych aplikaci.

e Obecny informa¢ni model (Common Information Model — CIM) — jedna se
o rozhrani, které umoziuje spravu systému na trovni hardware ze vzdalenych

aplikaci pomoci standardnich API.

Obrézek 3.4 podrobnéji ukazuje architekturu ESXi.

VMkernel VMkernel je POSIX? operaéni systém vyvinuty spole¢nosti VMware a
poskytujici fadu funkci, které muzeme najit i v ostatnich operacnich systémech, jako
je Tizeni procest, souborovy systém, signaly a tizeni vlaken. Je speciadlné navrzen
tak, aby podporoval soucasny béh vice virtualnich strojiu a poskytoval zékladni

funkcionality jako je:

e planovani zdroju

3POSIX (zkratka z Portable Operating System Interface) je v informatice oznaceni standardu
pouzivaného hlavné unixovymi opera¢nimi systémy. Jeho tkolem je vytvofit jednotné rozhrani,
které ma zajistit prenositelnost programii (aplikaci) mezi riznymi hardwarovymi platformami.
Definuje rozhrani nejen pro programéatory (tzv. API), ale i pro uZivatele (v podobé& nastroju pro
piikazovy fadek).

21



e V/V zasobnik

e ovladace zafizeni

Souborovy systém VMkernel pouziva jednoduchého souborového systému k ulo-
zen{ konfigura¢nich souboru, log soubort a aplikovanych opravnych bali¢ki. Struk-
tura souborového systému je navrzena shodné se servisni konzoli u ESX. Tento sou-
borovy systém je nezavisly na VMware VMFES souborovém systému pouzitého pro
ukladani virtudlnich stroju. VMware VMFES tlozisté mize byt vytvoieno na mist-
nim disku hostitelského systému nebo na sdileném tlozisti. Pokud je vyuzito pouze
externi ilozisté, pak ESXi nevyzaduje pouziti lokdlntho disku. Vyuzitim bezdiskové
instalace je zvySena spolehlivost a sniZzeny naroky na napajeni a chlazeni. Vzdalena
sprava umoziuje spravu soubort jak na vnitini paméti, tak i na VMFS ulozisti.
Jelikoz vnitini pamét je obvykle zévisla na napéti, umozinuje ESXi uchovani logi na

nakonfigurovaném syslog serveru i pii vypadku napéajeni.

Uzivatelé a skupiny Uzivatelé i skupiny mohou byt v ESXi systému definovany
lokalné. Poskytuji zpisob, jak odlisit uzivatele v pristupu k systému pomoci klienta
virtualni infrastruktury (VIC) nebo vzdaleného rozhrani piikazového fadku. Skupiny
mohou byt vyuzity ke kombinovani vice uzivateli stejné jako v jinych operac¢nich
systémech. V systému je nékolik preddefinovanych uzivatelu a skupin. Administra-

torska prava mohou byt nastaveny pro individualni uzivatele ¢i skupiny uzivatelii.

Uzivatelsky svét  Pojem uzivatelsky svét (angl. user world) oznacuje procesy
bézici ve VMkernel opera¢nim systému. Prostiedi, ve kterém uzivatelsky svét bézi,
je omezeno ve srovnani s tim, co 1ze nalézt v systému kompatibilnim s POSIX (napf.

v Linuxu):
e sada dostupnych signalt je limitovana,
e systémové API je podskupinou POSIXu,
e velmi omezeny /proc souborovy systém?,

e jednotny swap soubor je dostupny pro vSechny procesy v uzivatelském svété.
Pokud existuje lokalni disk, je swap soubor automaticky vytvoren v malém
VFAT oddilu. Déle je mozné uzivatelsky definovat umisténi swap souboru na

pripojeném VMES tlozisti.

4 /procfs (nebo také /proc souborovy systém) je specidlni souborovy systém pouzivany v UNIX
operacnich systémech k prezentaci informaci o procesech a dal§ich systémovych informaci v hie-
rarchické formé podobné jako souborova struktura.
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Stru¢né feceno, uzivatelsky svét neni urcen jako univerzalni prostiedi pro spusténi
libovolné aplikace, ale nabizi dostatek prostoru pro procesy, které je nutné spoustét

pfimo v hypervisoru.

Piimé uzivatelské rozhrani DCUI DCUI je lokalni uzivatelské rozhrani,
které je zobrazeno pouze v konzoli ESXi systému. Nabizi rozhrani s menu podobné
BIOSu a umozinuje interakci se systémem. Jeho hlavnim tkolem je provedeni poca-

tecni konfigurace a pifpadné feseni problémit. Ukoly DCUI jsou nasledujici:
e nastaveni administratorského hesla,
e nastaveni sitového adaptéru, pokud nebylo provedeno pomoci DHCP,
e provedeni jednoduchého sitového testu,
e prohlizeni logu,
e restartovani agenti,
e obnoveni vychoziho nastaveni.

Zémérem je, aby uzivatel provadél pouze minimum konfigura¢nich tkoni pomoci
DCUI, tedy pouze tu tvodni, piipadné pii feseni problémii. Nasledné konfigurace i
administrace, se provadi pomoci vzdélené spravy, za pomoci nastroji, jako je napii-
klad VI klient, VirtualCenter nebo vzdaleného rozhrani piikazového fadku. Piistup

pres vSechny tyto kanaly je chranén administratorskym (root) heslem.

Dalsi procesy uzivatelského svéta Agenti pouzivani pro implementaci né-
kterych administratorskych funkcich byli pfeneseni ze servisni konzole do uzivatel-

ského svétas:

e hostd — poskytuje programové rozhrani k VMkernel a je vyuzivano piimo VI
klientem, stejné jako VI APIL. Jedna se o proces, ktery ovéfuje uzivatele a
udrzuje zaznamy, ktefi uzivatelé nebo skupiny maji jaka prava. Déle dovoluje

vytvaiet a spravovat lokalni uzivatele.
e vpxa — je to proces, ktery se vyuziva pro pripojeni k VirtualCenteru.

e syslog —je-li nastaveno vzdalené logovani, agent odesila vSechny logy na vzda-

leny cil (syslog server).

Kromé toho, ESXi obsahuje procesy, které umozinuji NTP ¢asovou synchronizaci a
SNMP monitoring.
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Obecny informaéni model (CIM) Obecny informaéni model (Common Infor-
mation Model — CIM) je otevieny standard, ktery definuje, jak mohou byt pocitacové
zdroje reprezentovany a spravovany. To umoziiuje frameworku® monitorovani hard-
ware na zakladé standardii a bez pouziti agentii. Tento framework se sklada z CIM
spravce objektil, ¢asto nazgvaného CIM prostiednik (CIM broker) a ze sady CIM
poskytovateli. CIM poskytovatelé jsou vyuzivani jako mechanismy k poskytnuti pii-
stupu k ovladac¢tim zaftizeni, a tedy hardwarem pod nimi. Vyrobci hardware mohou
naprogramovat poskytovatele, ktefi umozni monitorovani a spravu svych dil¢ich za-
fizeni. VMware vydava poskytovatele, kteti slouzi k monitorovani hardwaru serveru,
ESX/ESXi alozist a dalsich specifickych virtualiza¢nich zdroju. Tito poskytovatelé
bézi uvnitt ESXi systému, a proto jsou extrémné neniroc¢ni a zaméfeni na speci-
ficky administrativni tkol. Poskytovatelé jsou umisténi piimo v systémovém obraze
a neni je mozna upravovat za chodu. CIM prostiednik sbhird data od vSech CIM

poskytovatell a prezentuje je dale mimo uzivatelsky svét pomoci standardniho API.

VI API  VMware Virtual Infrastructure API poskytuje mocné rozhrani pro vy-
voj aplikaci k integraci s VMware infrastrukturou. VI APT umoziuje komunikaci
s webovou sluzbou VirtualCenteru a tim spravovat a ovladat ESX/ESXi hypervisor.
Toto rozhrani také vyuzivaji pro spravu VI klient a vzdaleny piikazovy radek i jiz
zminovany VirtualCenter.

Spolu s CIM standardem poskytuje VI API komplexni zptsob, jak spravovat
ESXi systém, a to jak vzdalené, tak i centralné. Vyhodou téchto vzdalenych nastroju
pro spravu je, ze neni nutno aktualizovat a upravovat agenty spravy po kazdé tpraveé
nebo aktualizaci systému.

Komplexnéjsi popis nejen téchto komponent je mozné nalézt v [14].

3.1.2 Xen Hypervisor

Xen Hypervisor je hypervisor poskytujici rozhrani pro virtualizaci hardwaru a béh
vice operacnich systému na jednom pocitaci soucasné. Prvni verze Xenu vznikla v la-
boratofich na univerzité v Cambridge. Od roku 2010 je Xen komunitnim projektem
publikovanym pod licenci GPL v2. Xen se vyviji pro platformy x86, x86-64, Itanium,
PowerPC a architekturu ARM [16]. UmozZiiuje béh rozliénych operaénich systému
jako je Linux, NetBSD, FreeBSD, Solaris, Windows, a dalSich béznych operac¢nich
systému nad vrstvou hypervisoru jako hostovany operac¢ni systém.

Systém se spusténim Xen Hypervisorem obsahuje nasledujici komponenty:

e samotny Xen Hypervisor

SFramework je programové rozhrani.
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Obrazek 3.5: Struktura Xen [16]

jednu privilegovanou doménu Dom0 — privilegovany host bézici nad hypervi-

sorem majici piimy pfistup k hardware a moznost spravovat hypervisor

jednu nebo vice domén DomU — doména urcené pro béh hostovaného operac-
niho systému bez piimého piistupu k hardwaru; hypervisor zprostredkovava

pristup k hardware pomoci virtualnich CPU, diski apod.

hypervisor bézi piimo na hardwaru a vytvaii rozhrani pro vSechny poza-
davky na hardware (CPU, V/V, disk atd.) pro hostovany opera¢ni systém.
Oddélenim hostovanych OS od hardware umozniuje Xen hypervisor spousténi

vice operacnich systému bezpecné a nezavisle.

Doména 0 je oznacovana jako Dom0. Je spousténa hypervisorem béhem pocatecni

inicializace systému a muze obsahoval libovolny opera¢ni systém s vyjimkou
Windows. Dom0 ma unikatni prava (privilegia) piistupu k vrstvé Xen hy-
pervisoru, kterd nejsou prenositelnd na jakoukoliv jinou doménu. Tato prava
umoziuji spravovat ostatni domény, jejich parametry, spoustét je nebo je ukon-
¢ovat, stejné tak umoznuje spravovat samotny hypervisor nebo cely pocitacovy

systém.

Doména hosta oznacovana jako DomU nebo také neprivilegovanid doména. Je

spousténa a ovladana doménou Dom( a pracuje nezavisle na systému. Jako
host mize byt spoustén modifikovany operacni systém s vyuzitim paravirtu-
alizace (viz 2.2.2) nebo nemodifikovany operaéni systém vyZzadujici podporu
virtualizace ze strany hardware (viz kapitola 2.2.2) oznacovanou jako Hard-
ware Virtual Machine (HVM). Typickym opera¢nim systémem, ktery vyzaduje
HVM je MS Windows [16].
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Obrazek 3.6: Architektura Xen hypervisoru [20]

.oz

Bezpec¢nost a spolehlivost  Kritickym aspektem tvorby hypervisoru je zajisténi
toho, 7Ze Teseni bude bezpec¢né, obzvlasté je-li toto feSeni nasazené v podniku ¢i

prostiedi cloudu. Xen zajistuje vysokou uroven bezpec¢nosti riuznymi metodami:

e Izolace hostii — kazdy host v doméné DomU je izolovan od ostatnich domén
DomU a neni mozné zadnym zpisobem ziskat piistup k paméti nebo sitovému
ptipojeni jinych DomU. Hosté komunikuji pouze s doménou Dom0 (viz obrazek
3.6).

e Privilegovany pristup — pouze doména Dom0 nebo jeden host urcéeny k ovladani

maji moznost komunikovat s hardwarem skrze hypervisor.

e Izolace operacnich systému — oddélenim hypervisoru od operacniho systému
znamend, ze hypervisor nemize byt vyuzit k ttoku na opera¢ni systém (Xen

nemiize ato¢it na hostitelsky opera¢ni systém, jelikoz zde zadny k utoku neni).

e Mala kodova zékladna — Xen hypervisor ma maly kodovy otisk (angl. foot-

print), coz omezuje oblast ttoku.

Celkova struktura systému je znazornéna na obrazku 3.6. Doména Dom0 je vy-
tvofena béhem bootovani a ma povoleno vyuzivat fidici rozhrani. Tato inicializa¢ni
doména je zodpovédna za hostovani softwaru pro spréavu v aplikac¢ni vrstvé. Kontrolni
rozhrani poskytuje moznost vytvafret i ukoncovat ostatni domény a kontrolovat jejich
piifazené zdroje, alokovanou fyzickou pamét a piistup k fyzickym diskiim stroje a
sitovym rozhranim. Zaroven je mozné vytvaret nebo mazat virtualni sitova rozhrani

a virtualni bloky zafizeni (je to zafizeni, pomoci néhoz host pfistupuje k fyzickému

26



disku). Tato virtualni V/V zafizeni maji pfifazeny informace o pfistupovych préa-
vech, ktera urcuji, které domény jsou pristupné a s jakymi restrikcemi [18].
Domény hostovanych virtualnich strojiu, tedy DomU komunikuji ptes rozhrani
front-end ovladac¢i (vyvijenych pro dany systém) s privilegovanou doménou Dom0 a
jejim back-end rozhranim. Dom0 tyto pozadavky pfedava pires nativni ovladace pro
instalovany hardware a vrstvu hypervisoru. Je-1i hostovan otevieny operacni systém,
tedy systém jehoz kod je mozné upravit, je mozno vyuzit paravirtualizace (viz kapi-
tola 2.2.2). Pokud tomu tak neni, je nutné vyuzit podpory HVM (viz kapitola 2.2.2)
ze strany vyrobce hardwaru. Takova doména DomU pak komunikuje stejnym zpiso-
bem, jako doména DomU s upravitelnym koédem hostovaného operac¢niho systému,

(viz schéma na obrézku 3.6), avsak je pozadovéana hardwarova podpora virtualizace.

3.1.2.1 Oracle VM

Na Xen Hypervisoru je zaloZzen Oracle VM. Jedna se o virtualiza¢ni systém pro
virtualizaci serveri a podporu snadnéjsiho nasazeni podnikovych aplikaci, zjedno-
duseni zivotniho cyklu aplikaci a spravy. Obsahuje plnou podporu pifenosu aplikaci
z fyzickych na virtualni servery.

Oracle VM je slozen z Oracle VM Server for x86 a Oracle VM Manageru. Oracle
VM server for x86 dokdze pracovat az s 160 fyzickymi CPU a 2 TB paméti. Pro
kazdy virtudlni stroj lze ptifadit az 128 virtudlnich CPU a 1 TB paméti. Podpora
je zarucena pro vSechny x86 opera¢ni systémy vSech vyrobct na trhu. Samoziej-
mosti je podpora Sirokého spektra hardwaru, coz usnadinuje integraci na stavajici
infrastrukturu.

Oracle VM Manager poskytuje jednoduché centralizované administratorské pro-
stfedi pro konfiguraci a provoz serveru, siti a tlozist na bazi webového prostiedi.
Prostiedi tak pristupné odkudkoliv. Pomoci spravce lze vytvaret pravidla stejné

jako kopirovat, sdilet, nastavovat, bootovat ¢ migrovat virtualni stroje [8].

3.1.2.2 Citrix XenServer

Citrix XenServer je kompletni podnikova serverova virtualiza¢ni platforma posta-
vena na Xen hypervisoru. XenServer je navrhnut pro efektivni spravu Windows a
Linux virtualnich serverti, podporuje cloud, obsahuje vSechny potiebné nastroje pro
spravu virtudlni infrastruktury véetné dynamické.

Volna edice XenServer piinasi 64-bitovy hypervisor, centralizovanou spravu, né-
stroj pro migraci a konverzni nastroje pro vytvofeni virtualni platformy a maxima-
lizaci vykonu hostovanych systému. Placené verze pak piinaseji podporu pro orga-
nizace libovolné velikosti, integracni a automatizované procesy spravy a reSeni pro

virtualni datové centrum.
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Obrazek 3.7: ZjednoduSena architektura Hyper-V |21]

3.1.3 Microsoft Hyper-V

Hyper-V je hypervisor z dilny spole¢nosti Microsoft. Zjednodusené miizeme jeho ar-
chitekturu ptredstavit na obrazku 3.7. Jak je z obrazku 3.7 vidét, serverovy systém
Hyper-V se sklada z Microsoft Hypervisoru béziciho na holém hardwaru, z ¢ehoz
vyplyva, ze se jedna o hardwarovou (HardV) virtualizaci. Nad vrstvou hypervisoru
bézi jeden rodicovsky® (root) oddil a jeden nebo vice oddili potomkii (hosti). Jedné
se tedy o mikrokernel architekturu (viz kapitola 2.2.2.2). Hyper-V s touto architektu-
rou tak vyuziva ochranu do hloubky — hypervisor je minimalisticky prvek a nejvétsi
cast funkcionality tak pifinasi bézici opera¢ni systém v rodic¢ovském oddile.

V implementaci hardwarové virtualizace a mikrokernel jadra spole¢nosti Micro-
soft bézi v rodicovském oddile Windows Server 2008 nebo novéjsi ve Standard,
Enterprise nebo Datacenter edici. Oddily komunikuji s hypervisorem pomoci hyper-
call rozhrani. Hypercall je API, které umoziuje hostovanému opera¢nimi systému
vyuZit optimalizaci, které nabizi hypervisor [21]|. Cela struktura je na obrazku 3.8.

V dal$im textu si pfedstavime jednotlivé oddily a jejich soucasti.

3.1.3.1 Rodicovsky oddil

Rodi¢ovsky oddil obsahuje fadu specidlnich komponent, které nejsou obsazeny v od-
dilu potomka. Obréazek 3.9 podrobnéji ukazuje rozlicné komponenty rodi¢ovského od-
dilu véetné vyznaceni, v kterém kruhu se nachézeji. Uzivatelské procesy jsou spous-
tény v kruhu 3, kernel procesy pak v kruhu 0. Rodicovsky oddil je prvni oddil, ktery
je v systému vytvoren po startu hypervisoru, slouzi pro béh instance operac¢niho sys-
tému Windows Server 2008 R2 nebo novéjsiho a umoznuje tak hypervisoru Hyper-V

plnit roli serveru. Rodicovsky oddil ma v Hyper-V nasledujici tkoly:

e je pouZit pro vytvareni a spravu dalsich oddili (potomki) v systému a obsahuje

SPojmy rodi¢ a potomek vychazeji z terminologie firmy Microsoft prevzaté z [21].
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Obrazek 3.9: Komponenty rodi¢ovského oddilu [21]
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WMI poskytovatele (viz déle), ktery poskytuje rozhrani pro vzdalenou spravu,

e spravuje a prifazuje hardware kromé procesorového ¢asu a alokované paméti,

které jsou vyuzivany hypervisorem,

e hardwarové zdroje rodicovského oddilu jsou sdileny nebo alokovany pro vyuziti

jednim nebo vice oddily potomkii,

e ovlada spravu napéjeni, operace plug & play, zaznamenava chyby hardware

(pokud nastaly).

Virtualiza¢ni sada  Virtualizacni komponenty umisténé v rodicovském oddile
souhrnné nazyvame virtualizacni sada. Virtualizac¢ni sada je spusténa v tomto od-
dile a ma pfimy piistup k hardwaru hostitelského systému skrze mechanismy, které
popisi pozdéji. V Hyper-V implementaci HardV modelu ma virtualiza¢ni sada tyto

komponenty:

e VMM - Virtual Machine Management Service — sluzba spravy virtudlniho

systému,

e VM worker — Virtual Machine Worker Process,

e virtudlni zafizeni,

e ovladac virtualiza¢ni infrastruktury,

e knihovna rozhrani Windows Hypervisor.
Ostatni komponenty obsazené v rodi¢ovském oddile jsou néasledujici:

e VSP — Virtualization Service Providers — poskytovatel virtualizac¢nich sluzeb,

e VMBus — Virtual Machine Bus.
Nésledujici odstavce detailné popisuji jednotlivé vyse uvedené komponenty.
Sluzba spravy virtualniho systému Sluzba spravy virtualniho systému (sluzba
VMM nebo také VMMS) zodpovida za spravu stavu vsech virtualni stroji v oddilech
potomki. To znamené spravu zastavenych nebo offline virtualnich stroji, fizeni
vytvareni snapshotti” a fizeni piidavani nebo odebirani zafizeni. Jakmile je virtualni
stroj v oddile potomka spustén, VMMS vytvoii novy Virtual Machine worker (VM

worker) proces, ktery je vyuZit k vykonavani spravy pro tento spustény virtualni

stroj.

"V poéitacovych systémech je snapshot (¢es. snimek) stav systému v daném ¢asovém oka-
mziku [26].
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VMMS také ¥idi, které operace mohou byt vykonany na virtualnim stroji v da-
ném stavu. Napriklad pokud je mazan snapshot virtualntho stroje, VMMS bréani
v jeho uziti (vice v [21] s. 81). Konkrétné, VMMS spravuje nasledujici stavy virtu-

alniho stroje:
e starting — spousSténi,
e active — aktivni,
e not active — neaktivni,
e taking snapshot — snimani snapshotu,
e applying snapshot — aplikace snapshotu,
e deleting snapshot — mazani snapshotu,
e merging disk — spojeni disk.

Operace za béhu virtualniho stroje (tzv. online operace) — jako je Pauza, UloZzeni,
Vypnuti — nejsou spravovany pomoci VMMS. Misto ni jsou spravovany procesem VM
Worker. VMMS je implementovana v kruhu 3 i v kruhu 0 jako systémova sluzba a
mé, mimo jiné, navaznost na WMI (Windows Management Instrumentation) sluzby.
Podrobnosti 1ze zjistit v [21], s. 30.

Proces Virtual Machine Worker Proces WMW je uzivatelsky proces spustény
v instanci operac¢niho systému v rodic¢ovském oddilu. Poskytuje sluzby spravy vir-
tualnich stroju bézicich v oddilech potomki. VMMS vytvaii oddélené WM worker
procesy pro kazdy spustény virtualni stroj, aby je navzajem oddélil od sebe. To mé
tu vyhodu, Ze selze-li VM worker proces, je postizen pouze dany virtuélni stroj,
nikoliv ostatni nebo dokonce vSechny virtualni stroje. VM worker proces spravuje

nasleduji aspekty piitazeného virtualniho stroje:
e vytvareni, konfiguraci a béh virtualniho stroje,
e pozastaveni a pokracovani béhu virtualniho stroje,
e ulozeni a obnovu virtualniho stroje,
e vytvareni snapshoti virtualniho stroje.

Vedle toho, proces VM worker obsahuje virtualni zakladni desku (Virtual Mother-
board — VMB). VMB zpiistupiiuje hostovanym systémim jako oddélend za¥izeni
pamét, IRQ a mapovani paméti a V/V. VMB je také zodpovédna za spravu virtu-

alnich zafizeni, ktera jsou popsana v nésledujicim textu.
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Virtualni zafizeni Virtualni zatizeni (Virtual Devices — VDevs) jsou softwarové
moduly, které poskytuji konfiguraci zafizeni pro oddily potomki. VMB obsahuje
zékladni sadu virtualnich zafizeni véetné PCI sbérnice a chipsetu, stejna, ktera byla
na zakladnich deskach s Intel 440BX chipsetem. Tento typ byl zvolen kviili Siroké

kompatibilité. Existuji dva typy virtudlnich zarizent:

e Core VDevs — tato virtualni zafizeni modeluji existujici hardware a jsou do-
stupna pro kazdy virtualni stroj. Typicky jsou vyuzivana v situacich, kde je
kladen duraz na kompatibilitu a proto muze jiz existujici software, jako je
BIOS nebo ovladace, fungovat bez tprav. Core virtualni zafizeni délime na

néasledujici:

— Emulované zarizeni — tato virtualni zafizeni emuluji specificky hardware,
jako napt. VESA graficka karta. Vétsina Core virtualnich zatizeni je pravée
emulované, jako napiiklad BIOS, DMA, APIC, ISA sbérnice, PCI sbér-
nice, sprava napajeni, RTC, sériovy fadi¢, Speaker, PS/2 klavesnice a

mys, sitova karta, radic¢ disket, fadi¢ pevnych diski, VGA graficka karta.

— Syntetickd zafizeni — jsou to virtualni zafizeni, kterd nemodeluji kon-
krétni hardware. Synteticka zafizeni jsou dostupna pouze hostovanym
operac¢nim systémum, které podporuji integracni sluzby. Jedna se napf.

o virtualni grafickou kartu.

e Plug-in VDevs — tato virtualni zafizeni nemodeluji existuji hardware, ale jsou
vyuzita k vytvoreni, konfiguraci a spravé poskytovatelu virtualiza¢nich slu-
zeb (VSP, viz dale) bézicich v rodi¢ovském oddilu. Je to ¢ast, ktera ovlada
hardware. Plug-iny virtualnich zafizeni umoznuji pfimou komunikaci mezi ro-

dicovskym oddilem a potomky pomoci VMBus.

Ovlada¢ virtualiza¢ni infrastruktury Ovladac bézi v kernel ¢asti virtualiza¢ni
sady. Poskytuje sluzby spravy oddilu, virtualnich procesorii a paméti pro vSechny
oddily potomki. Dale umoziuje uzivatelskym komponentam virtualiza¢ni sady ko-

munikovat s hypervisorem.

Knihovna rozhrani Windows Hypervisor Jedna se o dynamickou knihovnu
(WinHv) v kernel ¢asti, ktera se nahrava spolu s Windows Server instanci bézici
v rodicovském oddile a spolu s hostovanym opera¢nim systémem v jakémkoliv od-
dile potomka (pokud je hostovany opera¢ni systém Hyper-V kompatibilni). Umoz-
nuje ovladactim operac¢niho systému volat hypervisor standardnim volanim systému

Windows.
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Poskytovatel virtualiza¢nich sluzeb Poskytovatelé virtualiza¢nich sluzeb (VSP)
jsou hostovani v rodi¢ovském oddilu. Umoziuji distribuci sluzeb zafizeni pro po-
tomky pomoci V/V néastroju skrze klienty virtualizacnich sluzeb (VSC) bézicich
v jednotlivych oddilech potomki. VSP v tomto vztahu piedstavuje server a VSC

klienta. Veskera komunikace mezi nimi probiha pomoci VMBus.

VMBus  Sbérnice VMBus (Virtual Machine Bus) je logickd, kanalova sbérnice,
umoziujici komunikaci mezi rodi¢ovskym oddilem a potomky. Ukolem VMBus je
poskytnout vysokorychlostni, vysoce optimalizovany komunika¢ni nastroj mezi vir-
tualizovanymi oddily. Predéi tak jiné, pomalé, vysoko rezijni a emulované zptsoby
komunikace.®

Hostovany opera¢ni systém, ktery nepodporuje Integracni sluzby, je tedy Hyper-
V nekompatibilni a musi vyuzit emulace. To znamena, Ze hypervisor musi interveno-
vat zachycenim volani fyzického hardwaru z tohoto hostovaného OS a presmérovat je
na emulované zafizeni, kterd bézi v ramci VM worker procesu v rodicovském oddile.
Emulace vyzaduje daleko vice rezijniho provozu nez komunikace pomoci VMBus.

VSP bézici v rodi¢ovském oddilu komunikujici skrze VMBus obsluhuje poza-
davky na zafizeni. Ty jsou mu predavany od VSC bézictho v oddilu potomka opét
skrze VMBus. Tim je dana vysoka rychlost obslouzeni volani fyzického hardware.

Tato komunikace je pro hostovany opera¢ni systém zcela transparentni [21].

3.1.3.2 0Oddil potomka

Jak ukazuje obrazek 3.10, v Hyper-V jsou implementovany tii typy oddila potomki:
e oddil potomka hostujici operacni systém Windows kompatibilni s Hyper-V,
e oddil potomka hostujici operacni systém kompatibilni s Hyper-V,

e oddil potomka hostujici operacni systém nekompatibilni s Hyper-V, at uz Win-

dows nebo jiny OS.

0Oddil potomka hostujici operac¢ni systém Windows kompatibilni
s Hyper-V Jak zobrazuje obrazek 3.10, oddil s OS Windows podporujici Hyper-V

obsahuje v kernel ¢asti nasledujici virtualiza¢ni komponenty:

e Klient virtualiza¢nich sluzeb (VSC) je syntetické zafizeni umisténé v oddile po-
tomka a vyuzivajici hardwarovych zdroji poskytovanych VSP? v rodi¢ovském

oddile pomoci komunikace pies VMBus!?. VSC je automaticky zpiistupnén po

8121] 5. 32
9viz kapitola 3.1.3.1
10viz kapitola 3.1.3.1
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instalaci integracnich sluzeb v oddile potomka a umozni tak pouzivani synte-

tickych zafizeni. Bez téchto integracnich sluzeb muze oddil potomka vyuzivat

Obrazek 3.10: Oddily potomku Hyper-V [21]

pouze emulovana zafizeni, jak ukazuje obrazek 3.10 v pravé casti.

e Prizpusobeni — tento termin odkazuje na modifikace provedené v kédu operac-
niho systému, aby byl kompatibilni s Hyper-V. To znamena, Ze umi detekovat
svij béh v prostfedi hypervisoru nebo obecnéji ve virtualizovaném prostiedi

a dokaze tak pracovat efektivnéji. Hyper-V umoznuje efektivnéjsi komunikace

s ulozistém, sifovymi prostiedky, grafickym a vstupnim podsystémem.

0Oddil potomka hostujici opera¢ni systém kompatibilni s Hyper-V Tento
oddil je znazornén na obrazku 3.10 uprostied. Je to takovy oddil potomka, ktery
hostuje jiny operac¢ni systém nez Windows a vyuzivd VSC tietich stran ke komuni-
kaci pfes VMBus s VSP v rodic¢ovském oddilu a odbavuje tak pozadavky na pristup
k hardwaru. Tyto VSC jsou instalovany v ramci instalace integrac¢nich sluzeb. Inte-
gracni sluzby také poskytuji komponenty, které umozni oddilu potomka komuniko-

vat s ostatnimi oddily a hypervisorem. Dale poskytuji oddilu potomka nasledujici

funkce:

e Heartbeat — vyuzivi se k ovéfeni, Ze oddil potomka reaguje na pozadavky

7 rodic¢ovského oddilu.

e Key\Value Pair Exchange — uchovava pary kli¢i vyménénych mezi rodi¢ov-

skym oddilem a potomkem (vyuZiti pro nastroje spravy).
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e Synchronizace ¢asu — synchronizace ¢asu mezi rodicovskym oddilem a oddilem

potomka.

e Vypnuti — Umoziuje potomkovi odpovédét na pozadavek vypnuti z rodi¢ov-
ského oddilu.

e Sluzba stinové kopie svazku — spolupracuje se stejnou sluzbou v rodi¢ovském

oddilu a usnadinuje konzistentni zalohu dat.

Hyper-V obsahuje integracni sluzby pro vétsinu modernich Windows operacnich sys-
tému pocinaje Windows XP SP3 a to jak ve 32 bitové, tak i 64 bitové verzi. Microsoft

dokonce vyvinul integrac¢ni komponenty pro Linux. Jsou §ifeny pod GPL v2 licenci.

0Oddil potomka hostujici operaéni systém nekompatibilni s Hyper-V  Tento
oddil ukazuje prava ¢ast obrazku 3.10. V oddilu potomka bé&zi opera¢ni systém (at uz
Microsoft Windows nebo jakykoliv jiny), ktery neni kompatibilni s Hyper-V, jinymi
slovy, neni pro néj mozno nainstalovat integracni sluzby. V disledku to znamen4,
ze hostovany operac¢ni systém musi misto syntetickych zafizeni vyuzivat zarizeni

emulovand, coz ma za nasledek snizeni vykonu [21].

3.1.4 KVM

KVM (zkratka pro Kernel-based Virtual Machine) je kompletni virtualiza¢ni open-
source FeSeni pro Linux a x86 hardware obsahujici podporu virtualizace (technologie
Intel VT-x nebo AMD-V). Obsahuje kernel modul, ktery poskytuje samotnou vir-
tualiza¢ni strukturu, dale specificky modul pro dany typ procesoru (resp. podporu
virtualizace). Posledni soucasti je QEMU!"! — emulator stroji. Ten umoziiuje béh
programu ur¢eného pro jinou platformu (napi. ARM) na jiné platformé (napt. x86).
Pouzitim téchto prostfedki umoznuje KVM spoustét virtualizované nemodifikované
operac¢ni systémy Linux i Windows. Kazdy virtualni stroj mé pridélené vlastni pro-
stfedky [22].

Struktura KVM hypervisoru je na obrazku 3.11. KVM hosti kazdy virtualni
stroj jako jakykoliv jiny Linux proces, proto kazdy hostovany virtudlni stroj muze
vyuzivat v8echny dostupné funkce linuxového jadra, jako je pfistup k hardwaru a

uloziti, bezpecnostni prvky a aplikace [23].

3.2 Virtualiza¢ni systémy — desktop

Jedna se o prostiedky softwarové virtualizace (kapitola 2.2.2) ¢i virtualizace desk-

topit (kapitola 2.2.1). Casto tyto nastroje slouzi vyvojarim pro testovani jejich apli-

HQEMU je univerzalni a open-source emulator procesori [24].

35



Virtualni
stroj Virtualni
Linux stroj
Windows
Virtualni
stroj
RedHat
sprava
Aplikace
KVM

Hardware

Obrazek 3.11: Struktura KVM [23]

kaci na dalSich opera¢nich systémech.

3.2.1 Oracle VM VirtualBox

Oracle VM VirtualBox Ize charakterizovat jako bezplatny, ¢aste¢né otevieny, mnoha
funkcemi vybaveny nastroj pro virtualizaci, i kdyz to tak na prvni pohled nevypada.
Diky témto vlastnostem se jednd o velmi rozsiteny a oblibeny néstroj. Vyviji ho
spole¢nost Oracle.

VirtualBox je multiplatformni virtualiza¢ni aplikaci. To znamena, ze ji lze insta-
lovat na systém s procesorem Intel nebo AMD a nezalezi, jestli na tomto systému
bézi operacni systém Windows, Mac OS, Linux nebo Solaris. VirtualBox umoziuje
takovyto systém rozsitit o podporu béhu vice operac¢nich systémii soucasné a to nejen
¢tverice vysSe uvedenych. Lze tedy spustit napiiklad Windows a Linux na systému
Mac OS, spustit Windows Server 2008 na Linux serveru, spustit Linux na Win-
dows atd. Jedinym omezenim v poc¢tu bézicich systému je velikost diskové paméti a
opera¢ni paméti.

VirtualBox naléza uplatnéni kdekoliv, od malych embedded systému nebo desk-
topt az po datova centra a cloud prostiedi [5]. Obrazek 3.2.1 ukazuje béh operaéniho
systému Ubuntu Linux na Windows 7.

VirtualBox vytvaii pro potieby tvorby virtuilniho pocitace virtualni procesor,
generickou grafickou kartu, virtualni sitovou kartu a dalsi potfebny ,hardware”. Co
se tyce vykonnosti a rychlosti patii VirtualBox ke Spi¢ce a sméle se muze poméiovat
s placenym VMware [5]. Prace s nim je jednoducha a intuitivni, dokaze vyuzivat
periferni zafizeni ptes USB, virtudlni BIOS umoziuje zavadéni systému z USB médii.

Diky své ¢astecné otevienosti lze programovat vlastni zdsuvné moduly, na kte-

rych se podili i Sirok& komunita uzivateli. Samoziejmosti je lokalizace do CeStiny.
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Hardwarova naroc¢nost produktu je nizka, coz je zndmkou dobré optimalizace
kodu. Pfesto vykon a funkce nezaostavaji — pohyb mysi a zadavani prikazi z kla-
vesnice je velice rychlé. Vynikajici je i kompatibilita mezi hostitelskym systémem a
tim virtualnim — Ize lehce sdilet soubory mezi aplikacemi, obsah schranky i vybrané

slozky i bez funké¢niho sitového sdileni [5].

3.2.1.1 Princip VirtualBoxu

VirtualBox spousti v hostitelském opera¢nim systému proces pro kazdého virtu-
alni hosta. VSechen uzivatelsky kod spoustény na hostovaném systému, je spoustén
v kruhu 3, stejné jako by byl spoustén v hostitelském systému. Vysledkem je stejny
vykon aplikace jak ve virtudlnim, tak nativnim (hostitelském) systému [9).

7 duvodu ochrany hostitele pfed chybami vzniklymi v hostovaném virtualnim
prostiedi, neni mozné spoustét kernel hostovaného systému v kruhu 0. Misto toho
bézi v kruhu 1, neni-li v systému hardwarova podpora virtualizace, nebo ve VT-x
kruhu 0, je-li v systému hardwarova podpora virtualizace. To predstavuje prekazku,
jelikoz host spousti v kruhu 1 instrukce, které je mozné spoustét pouze v kruhu 0.
Tyto instrukce se tak mohou chovat odlisné nebo nespravné. K zajisténi spravnosti
provadéni operaci hostovaného jadra systému, skenuje VirtualBox Monitor virtual-
niho stroje (VMM — Virtual Machine Monitor) kod v kruhu 1 a bud nahradi pro-
blémovou cestu kodu primym volanim hypervisoru nebo koéd spusti na bezpecném

emulatoru.
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V nékterych situacich nedokaze VMM presné urcit, co pfesmérovany hostovany
kod z kruhu 1 déla. V téchto pripadech pouzije VirtualBox QEMU emulator k do-
sazeni stejného cile. Prikladem je spousténi BIOSu, kdy real-mode operace béhem
bootovani hosta zptisobi zdkaz volani preruseni, nebo pokud je znamo, ze instrukce
zpusobi vyjimku.

Protoze tato emulace je ve srovnani s primym spusténim hostovaného kédu po-
malejsi, VMM obsahuje unikitni skener koédu pro kazdého podporovaného hosta.
Jak bylo zminéno dfive, tento skener nahradi cesty kodu pfimym volanim hypervi-
soru a zajisti tak spravné a efektivnéjsi vykonani operace. Navic pokazdé, kdy host
zpusobi chybu, VMM analyzuje ptic¢inu chyby a urci, jestli mtuze byt problémova
cesta v budoucnu nahrazena lepsi metodou. V disledku toho piistupu je VirtualBox
inteligentn&jsi nez typicky emulator. Dokaze spoustét plné virtualizované (viz [3], s.
22) hosty téméf stejné rychle, jako hosty s hardwarovou podporou virtualizace Intel
VT-x nebo AMD-V.

Nékteré operacni systémy umozinuji béh ovladac¢i v kruhu 1, coz muze zpuso-
bit konflikty s presmérovanym koédem kernelu hosta. Takové opera¢ni systémy pak

vyzaduji hardwarovou podporu virtualizace [9].

3.2.1.2 Architektura VirtualBoxu

VirtualBox se sklada 7 jednotlivych vrstev, a to z kernel moduli uréenych pro béh
virtualnich stroju, z API pro spravu hosti a sady uzivatelskych programi a sluzeb.
Jadrem je hypervisor implementovany jako sluzba v kruhu 0. Obrazek 3.13 ukazuje
vztah vSech téchto komponent. Kernel sluzba se sklada z ovladace vboxsrv, ktery
je zodpovédny za alokovani fyzické paméti pro hosta, pouziti modulu hypervisoru
zodpovédnych za ulozeni a obnoveni procesu hosta, rozhodnuti potieby obslouzit
VT-x nebo AMD-V udalosti a predani fizeni hostovanému OS.

Hypervisor nijak nezasahuje do planovani procest v opera¢nim systému hosta.
Tyto tkoly jsou zcela v rezii hosta v prubéhu jeho chodu. Cely host je spustén
jako jeden proces v systému hostitele. Je-li to potfeba, muze administrator vyuzit
nastroje izeni zdroji hostitele (tiidy Fizeni procesti, CPU caps'?) k piidéleni vykonu
urcitému hostovanému virtualnimu stroji.

Dodatec¢né ovladace zafizeni umoznuji hostovi pristup k ostatnim zdrojim hos-
titele, zejména k diskum, sitovym rozhranim, audio a USB zafizenim. Pro podporu
béhu hosta je pouzito, kromé moduli jadra, nékolik dalsich procest. VSechny tyto

procesy jsou spustény automaticky, jakmile je to potieba [9]:

e VBoxSVC je proces sluzeb VirtualBoxu. Uchovava stav vSech virtudlnich stroji,

které bézi na hostiteli. Spousti se automaticky s prvnim startem hosta.

12N4stroj k fizeni a pfidélovani vypocetni kapacity CPU jednotlivym procesiim
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Obrazek 3.13: Architektura VirtualBoxu 9]

e vboxzoneacess je specialni démon'pro systém Solaris, ktery umoziiuje, aby

zafizeni VirtualBoxu byla ptistupna z Oracle Solaris Container.

e VBoxXPCOMIPCD je XPCOM proces vyuzity pro hosty neobsahujici opera¢ni
systém Windows pro komunikaci mezi hostem a ovladaci aplikaci. Pro hosty

s Windows je pouzita nativni sluzba COM.

e VirtualBox je proces, ktery bézi pro kazdy spustény virtualni stroj. Pokud
jsou v hostiteli uplatnény limity na zdroje, pak jsou pravé na tento proces

aplikovany.

3.2.2 VMware

Spole¢nost VMware nabizi v oblasti desktopové virtualizace nékolik nastroji. Co

se tycCe hostitelskych operacnich systémiu, existuji verze pro Windows, Linux a Mac

OS.

3.2.2.1 VMware Workstation

VMware Workstation vydala spole¢nosti VMware jako svij prvni produkt v roce
1999. V soucasnosti se jedné o jeden z nejznaméjSich placenych programi pro tvorbu

virtualnich systému [5].

3Démon je oznadeni programu, ktery je spustén dlouhodobé a neni v piimém kontaktu s uZiva-
telem (na rozdil od béznych aplikaci).
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Obrazek 3.14: VMware Workstation 8 [11]

VMware Workstation je urcen pro Windows a Linux coby hostitelsky opera¢ni
systém, v jeho prostiedi lze vSak spustit libovolny operacni systém. Tim, ¢im vy-
nikd VMware nad konkurenci, je sada nastroji VMware Tools. Ty umoznuji insta-
laci ovladacu pro virtudlni stroje, ¢imz lze dosdhnout optimalizace vykonu pocitace.
Virtualni systém je tak témér stejné rychly, jako stroj nativni. Nabizi plnou pod-
poru sitové infrastruktury, uzivatel ma moznost nastaveni sdileni sitového rozhrani
pro virtualni stroj. Velice dobfe je odladéna spolupréice virtualniho a hostitelského
systému — z virtualniho lze snadno pretahnout okno aplikace a dale s nim pracovat
v hostitelském systému. Stejné snadno lze pretahovat soubory a slozky. Obrazek 3.14

v o,

ukazuje aktualni verzi Workstation 8 s bézicimi hostovanymi opera¢nimi systémy [5].

Architektura VMware Workstation Workstation se sklada ze t¥i hlavnich
komponent, a to ovladate VMX, monitoru virtualniho stroje (VMM) a aplikace
VMware. VMX ovlada¢ a VMM monitor jsou spuStény v kruhu 0. VMware apli-
kace pak bézi v kruhu 3 a chova se jako jakdkoliv jin& aplikace. Béhem instalace
je v rdmci operac¢niho systému hostitele nainstalovan ovladac VMX. Ten tak ziski
privilegovanou troven, kterou potiebuje komponenta VMM. Aplikace skrze VMX
ovladac¢ nahraje VMM do opera¢ni paméti s pravy kruhu 0. V tuto chvili vi opera¢ni
systém hostitele pouze o aplikaci VMware a VMX ovladaci. VMM komunikuje piimo
s procesorem nebo skrze VMX ovladac¢ a aplikaci s operacnim systémem hosta. Vir-
tudlni stroj pak vyuziva stiidavy pristup VMM a hostitelského opera¢niho systému

k procesoru, ktery vyzaduje udrzovat stav obou prostiedi, coz s sebou prinasi urci-
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Hardware

Obrazek 3.15: Architektura VMware Workstation

tou dan v podobé ibytku vykonu. Architektura VMware Workstation je na obrazku
3.15. Workstation aplikace obsahuje privodce instalaci virtualntho stroje, umoziuje
vytvaret a editovat virtudlni pocitace.

Pokud jsou v hostovaném opera¢nim systému spustény ¢isté vypocetni programy,
bézi v samostatném rezimu skrze VMM piimo na CPU. Workstation dokaze presmé-
rovat V/V operace a provést je hostitelskym systémem misto systémem virtualnim.
V/V instrukee jsou instrukce privilegované, VMM zachycuje viechny tyto pozadavky
a predava je do hostiteli. Jakmile aplikace VMware tento pozadavek zpracuje, pro-
vede za VMM V/V pozadavek (¢teni z disku, piistup k siti) standardnim volanim

operacniho systému hostitele.

3.2.2.2 VMware Player

VMware Player je VMware Workstation ochuzeny a nékteré funkce a pro nekomercéni
pouziti je dostupny zdarma. Piestoze m& Player méné funkci nez Workstation, na-
bizi pro bézného uzivatele dostatek moznosti pro vytvareni a spousténi virtualnich

stroju [6].

3.2.2.3 VMware Fusion

VMware Fusion, aktualné ve verzi 4, je systém urceny pro pocitace Apple s ope-
ra¢nim systémem Mac OS X. Dokéze, stejné jako Workstation, pfetahovat okna do
hostitelského systému a stejné jako Workstation, je i Fusion placeny. Zajimavosti je,
ze dokaze zpiistupnit hardware pouzitelny pouze ve Windows i pro opera¢ni systém
Mac [5].
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Obrazek 3.16: Rezim XP ve Windows 7 Professional

3.2.3 Microsoft Virtual PC

Microsoft Virtual PC vychazi z aplikace Virtual PC 2007, ktera byla zamétena ¢isté
na operacni systémy Windows. Jejim cilem bylo vytvorit samostatné a nezavislé
virtudlni systémy. Virtual PC se stal vylepSenou verzi a je dodavan pfimo s Win-
dows 7 ve verzi Ultimate a Professional. Umoziiuje konfiguraci virtuilniho stroje pro
instalaci a virtualizace opera¢niho systému Windows.

Sluzeb Virtual PC vyuziva i Rezim Windows XP. Jedna se o pfednastaveny obraz
opera¢niho systému Windows XP s integrovanym Service Packem 3. Tento rezim
umoznuje béh star§ich, s novou verzi Windows 7 nekompatibilnich aplikaci. V tomto
piipadé je mozné vyuzit bezesvého rezimu pro programy spusténé ve virtualnich
Windows XP. Ukazka Windows XP rezimu (moédu) je na obrazku 3.16.

Jelikoz se jedna o néstroje z jedné dilny, jsou vysoce kompatibilni v rdmci pro-
stfedi Windows. Samoziejmosti je sdilend schranka a podpora prace s USB zafize-
nimi. Nevyhodou je dostupnost pouze pro vySe uvedené verze a nemoznost virtu-
alizovat jiné systémy nez Windows [5]. Obrazek 3.17 ukazuje béh Windows 98 na

virtudlnim stroji pomoci nastroje Microsoft Virtual PC ve Windows 7 Professional.
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Obrazek 3.17: Windows 98 ve Virtual PC

3.2.4 Parallels Desktop for Mac

Parellels Desktop byla jedna z prvnich aplikaci pro virtualizaci na pocitacich s ope-
ra¢nim systémem Mac OS. Mezi jeho velké vyhody patii vyborna podpora 3D gra-
fiky. Z toho vyplyva, Ze ve virtualizovaném prostiedi 1ze vyuzivat akceleraci obrazu
nejen pro grafické aplikace, ale i pro akceleraci grafickych prostiedi systému Win-
dows nebo Linux nebo i hrani vétsiny her. Dani za tyto vlastnosti je vySs$i naro¢nost
na hardware hostitelského systému, zejména operacni pamét. Prostfedi ma Sirokou
moznost nastaveni, véetné priority procesu, nastaveni poc¢tu pfidélenych proceso-
rovych jader nebo prace s diskovymi obrazy [6]. Obrazek 3.18 ukazuje virtualizaci
Windows 7 pomoci nastroje Parallels Desktop 7 for Mac na stroji s opera¢nim (hos-
titelskym) systémem Mac OS X.

3.2.5 Ostatni

Nésledujici nastroje nejsou typické virtualizac¢ni aplikace jako predchozi aplikace,
presto jsou uzitecné a stoji za kratké predstaveni. Podrobnéji se vSak jimi zabyvat

nebudeme.
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Obrazek 3.18: Windows 7 virtualizované pomoci Parallels Desktop [10]

3.2.5.1 Sandboxie

Sandboxie je prostiedi pro virtualizaci aplikaci, tzv. ,virtualni piskovisté”. Jedna se
o prostiedi, v némz lze spustit libovolny program, pouzivat jej, avSak jen defino-
vana data nebo procesy nechat proniknout do vlastniho opera¢niho systému. Velmi
uziteCny je tento nastroj pii testovani aplikaci, jelikoz neni nutné instalovat cely vir-
tualni systém, ale pouze zvolenou aplikaci [6]. Jedna se tak o jisto formu virtualizace
aplikaci dle kapitoly 2.2.1.

3.2.5.2 GoPC

GoPC neni klasickou virtualiza¢ni aplikaci. Ve své podstaté se jedna o cloudovou
online sluzbu nabizejici virtualni pocita¢ na internetu pfistupny odkudkoliv. Pro-
stfedi je postavené na Linuxu a zaklad programové vybavy tvoii kancelaiska aplikace
OpenOffice.org, prohlize¢ a souborovy manazer Konqueror, Gimp, Firefox a dalsi.
Samoziejmosti je nahravani i stahovani vlastnich souboru s moznosti uloZeni pfimo

ve virtualnim stroji. Nelze v8ak instalovat vlastni aplikace [6].

3.3 Srovnani

Porovnéavat vzajemné jednotlivé virtualiza¢ni systémy neni snadné, nebot se zcela
zasadné lisi jak v pristupu, tak i v cilech a zaméfeni. Srovnéni lze provadét pouze

mezi produkty ze stejné skupiny — tedy produkty zalozené na hardwarové virtualizaci
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a produkty zalozené na softwarové virtualizaci. Navic u systémi hardwarové virtu-
alizace (hypervisorii) neni srovnani jednoduché, ponévadz kazdy produkt je zalozen
na odlisnych architekturéch [13].

Ze tii vySe uvedenych hypervisort se nabizi srovnani mezi VMware ESX/ESXi
(z baliku vSphere), Hyper-V od Microsoftu a Xenem. Jak MS Hyper-V tak i Cit-
rix XenServer provadéji vechny V/V operace virtualnich stroji pomoci rodi¢ovské
oblasti. Obecné je v rodi¢ovské oblasti spustén néjaky operaéni systém a hypervisor
vyuZiva jeho prostiedkii — ovladaci a V/V zasobniku. Hyper-V takto vyuziva sluzeb
Windows Server béziciho v rodic¢ovské oblasti. Toto feSeni vede k vétsi kompatibi-
lité, nebot podporuje-li Windows Server v rodic¢ovské oblasti néjaky hardware, bude
jej podporovat i hypervisor. Totéz plati i pro XenServer, avSak v jeho rodicovské
oblasti, zde nazyvané Dom0, bézi Linux, nikoli Windows.

Systém VMware vSak vyuziva jiného principu — V/V operace se zpracovavaji
v samotném hypervisoru. Tim je dosazeno vétsiho vykonu (priichodnosti operaci) a
mensi rezie avsak na tkor hardwarové kompatibility. V piipadé aktualizace ovladacu
je nutno aktualizovat cely hypervisor, protoze ovladace i V/V zéasobnik jsou jeho
soucasti.

7 vyse uvedeného vyplyva, ze rozdil v architekturach systému jsou zcela zasadni.
Je tfeba podotknout, Ze kazdé feSeni ma své vyhody i nevyhody a je tfeba peclivé
zvazit, ktery produkt je pro dané nasazeni nejvhodnéjsi [13].

Nicméné, pres vyse uvedené, se v nasledujici kapitole pokusim o objektivni po-

rovnani nékterych virtualiza¢nich systému predstavenych v kapitolach 3.1 a 3.2.
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Kapitola 4
Porovnani jednotlivych reSeni

Tato kapitola popisuje, jakym zptisobem jsem pristoupil k testovani vykonu jednot-
livych virtualiza¢nich systémi, jaké nastroje jsem pouzil a jakych vysledka jsem
doséahl.

4.1 Testovaci nastroje a metodika

Mym cilem bylo porovnat virtualizac¢ni systémy po vykonnostni strdnce v nékolika
oblastech, a to zejména vypocetni vykon procesoru, prenosové rychlosti pevného
disku a sitové karty. Zaméril jsem se na tyto tii prvky virtudlniho pocitace, jelikoz
jsou pro jeho vykon zasadni. Rychlost virtualniho CPU zavisi predevsim na poctu a
rychlosti CPU v hostitelském systému. Podobné i rychlost pevného disku je zavisla
na celkovém feSeni diskového 1lozisté. Virtudlni stroj nejcastéji komunikuje s okolim
pravé pomoci sitové karty, jejim prostfednictvim je i ovladan, nebo dokonce je pii-
pojen na sitové ulozisté. Z tohoto pohledu je vykon sitového rozhrani zcela zdsadni
Naopak vykon grafického systému je nepodstatny.

K testovani virtualizacnich systémi jsem jako server pouzil pocita¢ s proce-
sorem Intel i3-540 (2 fyzicka jadra, 64bitovy, 3,06 GHz, technologie VT-x), ope-
rac¢ni paméti 4 GB, zakladni deskou s chipsetem Intel H55 a sitovou kartou Realtek
10/100/1000 Mbit/s a pevny disk Maxtor (SATA150, 120 GB). K tomuto serveru
byl pfipojen notebook (pfimo nebo pfes gigabitovy switch SMCGS16) s gigabitovou
sitovou kartou k vzdalenému spravovani serveru a pro méreni propustnosti sitového
rozhrani serveru.

Pro testovani byly vyuzity nasledujici verze virtualizacnich nastroji:

e VMware ESXi 5.0.0.update01, sestaveni 623860, pro spravu VMware vSphere
Client 5.0.0, sestaveni 623373,

e Citrix XenServer 6.0.201, pro spravu Citrix XenCenter 6.0.2,
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e Microsoft Hyper-V Server 2012 RC 64-bit, pro spravu Remote Server Admi-

nistration Tools,
e Oracle VM VirtualBox 4.1.18, sestaveni 78361,
e VMware Workstation 8.0.4, sestaveni 744019.

P1i testovani serverovych virtualizac¢nich néstroji byl nejprve nainstalovan na ser-
ver samotny hypervisor. Poté byl pomoci vzdalené spravy hypervisor nakonfigurovan
véetné dvou virtuélnich stroji. Do téchto virtuédlnich stroju byly posléze nainstalo-
van operacni systém Windows 7 Professional a to jak 64bitova verze, tak i 32bitova
verze. Pro testovani desktopovych systémi, byl nejdiive na pocita¢ nainstalovan OS
hostitele Windows 7 Professional x64, poté samotny virtualiza¢ni systém a nakonec
byly zprovoznény hostované operacni systémy, resp. virtualni stroje s opera¢nim sys-
témem Windows 7 Professional, opét v obou verzich. Do vSech hostovanych systému
byly nainstalovany rozsitujici balicky pro dany virtualizac¢ni systém. VsSechny testy
probihaly tak, Ze pro testovany stroj bylo k dispozici jedno jadro procesoru (virtu-
alni stroj mél nakonfigurovano pravé jedno jadro). Nékteré konfigurace byly navic
testovany s vypnutou podporou virtualizace Intel VT-x. Na téchto strojich pak byly
provedeny testy pomoci nésledujicich program.

Pro celkové otestovani virtualniho stroje jsem pouzil nastroj NovaBench 3.0.41,
pro otestovani pfenosové rychlosti pevného disku nastroj CrystalDiskMark 3.0.1c2.
Dale pro testovani rychlosti sitového rozhrani jsem pouzil nastroje PCATTCP ve
verzi V2.01.01.14% a Apache Benchmark Tool 2.2, Pro vypocetni testy zaméfené na
rychlost CPU, jsem pouzil CPUMathMark 3° a HyperPI 0.99b°. Jako posledni, ryze
prakticky test, jsem vytvaiel archiv pomoci programu 7zip 9.207. Podrobnéji tyto
nastroje véetné pouzitého nastaveni popisi v nésledujicich kapitolach.

Jako srovnavaci etalon poslouzilo otestovani samotného serveru s opera¢nim sys-

témem Windows 7 Professional x64 i x86 a jednim jadrem (omezeno v BIOSu).

4.1.1 NovaBench

NovaBench je program, ktery slouzi k rychlému otestovani celého pocitace. Test
trva maximalné dvé minuty a piinasi detailni informace o systému véetné celkového

skore. To také bylo vyuzito jako srovnavaci parametr. Oblasti, které test pokryva:

1
2
3

www.novabench.com

www.crystalmark.info
www.pcausa.com/ Utilities /pcattcp.htm
“http://httpd.apache.org/docs/2.2/programs/ab.html
Shttp://majorgeeks.com/CPU_Math Mark d123.html
Swww.virgilioborges.com.br /hyperpi

Twww.7-zip.org
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e Floating Point test — testuje rychlost CPU v operacich s plovouci ¢arkou,
o Integer test — testuje rychlost CPU v operacich s celymi éisly,
e rychlost vytvareni MD5 Hash — univerzalni test CPU,

e 3D graficky test — testovani GPU pomoci vyrazné stinované 3D scény (v mém

testovani nevyuzito),
e rychlost RAM — testuje rychlost zapisu a ¢teni paméti RAM,

e rychlost zapisu na disk — testuje rychlost zapisu na primérni nebo zvoleny

pevny disk.

Pro testovani jsem pouzil variantu testu bez testovani GPU.

4.1.2 CrystalDiskMark

CrystalDiskMark testuje rychlost pevného disku a tadi¢e pomoci nékolika testi.
Prvni z nich je sekvencni ¢teni a zapis, dale pak ¢teni a zapis soubori o velikosti
512 kB resp. 4 kB a 32 soucasné zapisovanych /¢tenych 4 kB soubori. Posledni moz-
nost je zaméfena na testovani NCQ® funkce. Rozhrani umozituje volbu, zda budou
zapisovana ndhodna data nebo samé jedni¢ky nebo samé nuly. Dalsimi volbami je
objem zapisovanych dat od 50 MB do 4000 MB, pocet prubéht testu a nakonec
volba disku k testovani. Vysledkem testii je pfenosova rychlost disku v MB/s.
Nastaveni pro testovani: 1 prubéh, 50 MB, ndhodna data. Pro kazdy operac¢ni

systém (x64, x86) jsem pouzil odpovidajici verzi programu.

4.1.3 PCATTCP

PCATTCRP je port puvodniho Test TCP (TTCP) pro operacni systém BSD. Ovlada
se z piikazové fadky, podporuje IPv4 i IPv6, komunikuje pomoci TCP nebo UDP
paketi a ma implementovanou vicevldknovou komunikaci. Program zobrazi rychlost
spojeni v ur¢enych jednotkach (napi. kB/s).

Pro test jsem nastavil poc¢et odesilanych buffert na 32 768 (z puvodnich 2048),

abych sitové rozhrani vice zatizil.

4.1.4 Apache Bench

Apache Bench, neboli ab, je nastroj pro testovani vykonu Apache serveru. Je urcen

k otestovani vykonu aktualni instalace Apache serveru a ukazuje, kolik pozadavku

8NCQ (Native Command Queuing) umoZiiuje zafizeni, aby si samo ur¢ilo optimalni poradi, ve
kterém bude pfistupovat k pozadovanym informacim na médiu.
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dokaze béhem jedné sekundy server vyridit. Tento nastroj jsem pouzil pro testovani
vice spojeni skrze sitovou kartu soucasné. Vysledkem je doba potiFebna k uskute¢néni
ur¢eného poc¢tu pfenosii.

Testovani probihalo ve tfech variantach — pokazdé bylo nastaveno odeslani 10
000 pozadavki, a to 10, 100, resp. 200 pozadavki soucasné, aby byla vyuzita cela

sitka sitového rozhrani. Ze serveru byla stahovana stranka o velikosti 994 bajti.

4.1.5 CPUMathMark

CPUMathMark spousti nékolik dil¢ich testu k otestovani vykonosti CPU v matema-
tickych vypoctech. Obsahuje test s¢itani, od¢itani, nasobeni, déleni, z pokrocilych
operaci je to pak test prvocisla, vypocet ¢isla 1. Hodnoticim faktorem je doba po-

tfebna pro vSechny uvedené vypocty.

4.1.6 HyperPI

HyperPT je grafickou nadstavbou programu SuperPI. Program vypocita ¢islo n na
urceny pocet mist. Hodnoticim faktorem je opét doba vypoctu.
Pro testovani jsem méril dobu vypoctu ¢isla n na 512 000 mist. Tato hodnota

predstavuje kompromis mezi casem testovani a naroc¢nosti vypoctu.

4.1.7 Tzip

7zip je open-source archiva¢ni program. Vytvaii archivy v nékolika formatech, jednim
z nich je 7z a zip, které jsem pouzil pro srovnani. Hodnoticim faktorem byla doba
potiebna k vytvoteni archivu z testovacich dat. Program existuje pro 64 bitové i 32
bitové operacni systémy, proto jsem pouzil pii testovani odpovidajici verzi.

Jako testovaci data poslouzily fotografie, pdf soubory, hudba a textové doku-

menty o celkové velikosti 408 MB. Format 7z i zip byly ve vychozim nastaveni.

4.1.8 Metodika

Vsechna méreni probihala na cisté instalaci opera¢niho systému Windows 7 Pro-
fessional CZ ziskaného z programu MSDN AA. Operacni systém byl bez Service
Packu 1.

Testovani pomoci 7zipu probéhlo jednou. Métfeni pomoci programu CrystalDis-
kMark probéhlo pétkrat a celkovy vysledek v jednotlivych oblastech byl dan arit-
metickym priamérem naméfenych hodnot. Métfeni ostatnimi programy probihalo de-
setkrat a celkovy vysledek je dan jako aritmeticky priumér, pficemz byl vyrazen jeden

nejlepsi a jeden nejhorsi vysledek.
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testovaci program | podil na hodnoceni

PCATTCP 20 % sekvenéni éteni | 5 %
Apache Bench (10) 4% sekvencni zapis | 7 %
Apache Bench (100) 5 % 512k ¢teni 2%
Apache Bench (200) 1% 512k zapis 4%
CrystalDiskMark 30 % z toho | 4k ¢teni 2%
NovaBench 10 % 4k zapis 4%
CPUMathMark 10 % 4k QD32 ¢teni | 2 %
HyperPI 10 % 4k QD32 zapis | 4%

77ip (77) 5 %

7zip (zip) 5 %

Tabulka 4.1: Podily jednotlivych test na celkovém hodnoceni

Celkové hodnoceni jsem stanovil na zékladé dilezitosti jednotlivych kategorii.
Nejdiive byly stanoveny pomérové vysledky pro kazdy virtualizacni systém jako:
Ty

v max (g . .. T,) (4.1)

pro testy, ve kterych je cilem maximélni hodnota, resp.

o min(xg ... x,) (42)

Z;
pro testy, ve kterych je cilem hodnota minimalni a kde v je pomérovy vysledek, x;
je puvodni vysledek pro dany virtualiza¢ni systém a xg ... x, jsou vSechny vysledky
v dané kategorii. Celkové hodnoceni pro virtualiza¢ni systém se rovna souc¢tu dil¢ich
vysledkii nasobenych prislusnym koeficientem dle tabulky 4.1. Tabulka 4.1 nam tak

ukazuje, které testy se jakym podilem podileji na celkovém hodnoceni.

4.2 Vysledky testi

V této kapitole uvedu vysledky testu v grafické podobé, vSechny naméfené hodnoty

jsou ulozeny v piiloze na CD disku.
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Obrézek 4.1: Graf vysledki méfeni z NovaBench
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4.3 Vyhodnoceni testii

Vysledky testt potvrdily, ze jsou dnesni virtualiza¢ni systémy mocnymi a vykonymi
nastroji. V zadné z testovanych oblasti ani jeden systém vylozené nepropadl, pfesto
zde byly patrné rozdily. Virtualiza¢ni systémy zhodnotim jednotlivé. Nejprve vsak
k virtualizaci 64bitovych operacnich systémi.

Virtualizace 64bitovych opera¢nich systému vyzaduje podporu ze strany hard-
waru, nebot je tfeba, aby virtualni stroj spravné detekoval 64bitovy procesor a mohl
tak provadét 64bitové instrukce. Hardwarovou podporu také vyzaduji uzaviené ope-
ra¢ni systémy (jakym Windows 7 jsou), proto ve vét§iné pifpadi, vyjma ESXi, neslo
spustit ani virtualni stroj s 32bitovym opera¢nim systémem. Tento problém se netyka
desktopovych (softwarovych) virtualiza¢nich systémi, ty k virtualizaci 32bitovych

Windows hardwarovou podporu virtualizace nevyzaduji.

VMware ESXi 5 Tento hypervisor si vedl v testech dobfe, zejména v testech
zameéfenych na vykon sitového rozhrani, ve kterych patiil k nejrychlejsim. Naopak
v testu vykonu pevného disku skoncil na poslednich mistech. Jako jediny z hyper-
visori dokazal hostovat operacni systém Windows 7 x86 i bez zapnuté hardwa-
rové podpory virtualizace Intel VT-x. To umoznuje zvlastni mod virtualizace vrstvy
VMM (viz kapitola 3.1.1.2 a [15]).

Instalace ESXi byla bez potizi (diky Siroce podporovanému hardware serveru),
vzdalena sprava serveru také. Ovladani hostovaného systému pfes konzoli VMware
vSphere Client nebylo témér pouzitelné pro neplynule se pohybujici kurzor (a to ani
po instalaci doplikit VMware). Proto jsem ovladal testovany hostovany opera¢ni

systém pres vzdalenou plochu systému Windows.

Citrix XenServer 6 Xen hypervisor v podani spolec¢nosti Citrix si vedl dobte ve
vSech testovanych oblastech, podal velmi vyrovnané vysledky. Velmi dobfe si vedl
ve vypoctu programem HyperPl a vytvafeni archivu ve formatu 7z. Bez problému
virtualizoval Windows 7, avSak jediné s hardwarovou podporou virtualizace VT-x,
coz je o¢ekavana vlastnost HVM hypervisorti v kombinaci s uzavienym hostovanym
systémem.

Instalace, konfigurace a vzdalena sprava byla ze vSech tii testovanych hyper-
visori nejméné problémova. Instaladtor umoznuje pii instalaci zavést dalsi ovladace
pro hardware. Ovladani hostovanych Windows 7 skrze konzoli v aplikaci Citrix Xen-
Center bylo velmi rychlé. Citrix XenServer nabizel nejvice funkci v konzoli lokalni

Spravy.

Microsoft Hyper-V Server 2012 RC 64-bit Hypervisor z dilny Microsoftu si

celkové nevedl prilis dobfe. Propadl hlavné ve vypocetnich testech. Naopak vcelku
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obstojné si vedl v testech komunikace v siti nebo v NovaBench hodnoceni. I Hyper-V
si neporadil s vypnutou hardwarovou podporou virtualizace a odmital oba nakonfi-
gurované virtualni stroje s Windows 7 spustit.

Instalace hypervisoru byla velmi rychla a jednoducha, dokonce instalator nabidl
instalaci na disk pfipojeny na piidavny fadi¢ JMicron, pro ktery predchozi systémy
nemély ovladace. Z toho usuzuji, ze Hyper-V ma Sirokou podporu hardware a je tedy
z testovanych systému nejvice kompatibilni. Aplikace pro vzdélenou spravu Remote
Server Administration Tools a jeji komponenta Spravce technologie Hyper-V byly

ponékud tézkopadné, nicméné server i virtualni stroj Sly dobfe spravovat a ovladat.

Oracle VM VirtualBox 4.1 VirtualBox si v testech vedl spiSe podprimérné.
Zejména v testech zaméfenych na sitové rozhrani nepodal dobry vykon. Rychlost
komunikace byla t¥etinova oproti ESXi, nebo polovi¢ni oproti Workstationu. Jedinou
oblasti, kde byl VirtualBox dobry, bylo testovani vykonu pevného disku, kde se
dostal az na troven samotnych Windows 7 bez virtualizace. VirtualBox umoznuje
virtualizovat 32bitové Windows (a dalsi opera¢ni systémy) i bez hardwarové podpory
virtualizace, 64bitové opera¢ni systémy vsak tyto podporu jiz vyzaduji.
Uzivatelské rozhrani VirtualBoxu je jednoduché, intuitivni a pfesto umoziuje
spoustu voleb a nastaveni. Z funkéniho ani uzivatelského pohledu mu tedy neni co

vytknout.

VMware Workstation 8 Workstation ve verzi 8 si vedl dobie ve vSech testech.
Velmi dobrych vysledki dosdahl v syntetickém testu NovaBench nebo vypocetnim
CPUMathMarku, naopak zaostaval v testech zaméfenych na sitové rozhrani, ne v8ak
nijak vyrazné. Co se tyce sitového rozhrani, nepodarilo se mi nastavit pfimy pristup
hostovaného Windows 7 k sitové karté a nebylo mozné spravné ruc¢né nastavit 1P
adresy pro testy. Proto testy probihaly pres switch s automatickym pridélovanim
adres. Na vysledek to vsak vliv nemélo, jelikoz switch ma vétsi propustnost (32
Gb/s), nez namétena rychlost komunikace. Stejné jako VirtualBox, bez hardwarové
podpory VT-x dokézal hostovat pouze 32bitové Windows 7.

Ovladaci aplikace Workstationu obsahuje mnoho funkei a voleb, je vsak dobte

ovladatelna a prehledna.

Celkové zhodnoceni Graf na obrézku 4.9 ukazuje celkové hodnoceni jednotli-
vych virtualizac¢nich systému stanovéné dle metodiky. Vysledky vSech systémi jsou
v rozpéti 12 %, proto si odvazim tvrdit, Ze vSechny systémy jsou na velmi dobré
Grovni. Za nevirtualizovanym systémem zaostavaji o zhruba 15 %, coz ukazuje na
to, ze virtualizaéni systémy nespotiebuji na svij béh (rezii) mnoho systémového vy-

konu. Mnohem zajimavéjsi se tedy jevi porovnani a sledovani vykonu jednotlivych
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Obrézek 4.9: Celkové hodnoceni virtualiza¢nich systému

systému v jednotlivych kategoriich, jak jsem popsal vyse.
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Kapitola 5
Zaver

Cilem této prace bylo predstavit virtualizac¢ni systémy, jejich principy fungovani a
zmérit jejich vykon ku vztahu nevirtualizovanému systému.

Virtualiza¢ni systémy pracuji v zasadé na dvou principech. Prvnich z nich je
softwarova virtualizace tvoricitho prostiednika mezi nainstalovanym operac¢nim sys-
témem a vytvafenymi virtualnimi stroji. Tato vrstva vytvoii z prostfedki hosti-
telského opera¢niho systému virtuédlni zafizeni a to zpristupni virtualnim strojum —
hostim. VSe bézi nad hostitelskym systémem. Vyhodou je jednoducha implementace
a nezavislost virtualiza¢niho softwaru na ovladacich k hardwaru. Toto feSeni je ide-
alni pro testovani a vyvoj aplikaci na dalSich opera¢nich systémech, ¢i ke spousténi
aplikaci urcenych pro starsi verze aktualné pouzivaného operac¢niho systému. Dru-
hym principem je hardwarova virtualizace, kdy virtualiza¢ni systém — hypervisor
— bézi pfimo nad hardwarem a nahrazuje tak operac¢ni systém. Opét zpiistupnuji
prostiedky fyzického stroje jako virtudlni hardware pro virtualni stroje. Nyni se
vSak musi spolehnout na vlastni ovladace. Ty jsou implementovany spolu s nastroji
spravy piimo v hypervisoru ¢i v jeho nadstavbé. Toto feSeni neni vzdy vykonné&jsi
nez softwarova virtualizace, jak ukazala provedena mérenti.

Z namétenych vysledki vyplyva, Ze dnesni virtualiza¢ni systémy jsou velmi dobfe
pripraveny poradit si s nelehkym tikolem, ktery bezpochyby virtualizace je. VSechny
testované systémy si celkové poradily s virtualizaci velmi dobte. Jsou oblasti, ve kte-
rych by se jednotlivé produkty mohly zlepsit, to vSak nekazi celkové dobry vysledek.
Vlivem virtualizac¢nich systému se snizi vykon virtualniho stroje oproti fyzickému
o cca 15%, na druhou stranu v8ak ziskame neocenitelnou moznost provozovat na
jednom fyzickém hardwaru nékolik virtualnich systému, vzdalené je spravovat véetné
infrastruktury a zajistit tak vysokou dostupnost sluzeb.

Virtualizace piinasi zejména v serverové oblasti nemalé dspory, jak energetické,
tak prostorové a ve svém dusledku i finan¢ni. Ve virtualizaci vidim piitomnost a
zejména budoucnost podnikovych infrastruktur. Pro domaci uzivatele vidim ve vir-

tualizaci moznost, jak nebyt vizan pouze na jeden operac¢ni systém.
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