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Abstrakt

Bakalá°ská práce se zabývá popisem technologií virtualiza£ních systém· b¥ºn¥ po-

uºívaných v IT praxi. Rozebírá základní pojmy, de�nuje pojem virtualizace. V¥t²í

£ást práce je v¥nována rozboru princip·, na kterých virtualiza£ní systému pracují.

Setkáváme se zde s termíny hardwarová virtualizace, softwarová virtualizace, para-

virtualizace, hypervisor a dal²ími. V²echny tyto pojmy jsou vysv¥tleny. Následuje

popis n¥kolika dostupných produkt·, které jsou v b¥ºné praxi pouºívány k virtua-

lizaci, v£etn¥ jejich architektur a popisu jednotlivých sou£ástí virtualiza£ních sys-

tém·. Podrobn¥ji jsou popsány t°i zástupci hardwarové virtualizace � VMware ESXi,

Microsoft Hyper-V a Xen Hypervisor a dva zástupci virtualizace softwarové � Oracle

VM VirtualBox a VMware Workstation. T¥chto p¥t produkt· je v poslední £ásti

práce podrobn¥ otestováno a zhodnoceno. Systémy jsou podle celkového hodnocení

p°ibliºn¥ stejn¥ výkoné, av²ak v díl£ích oblastech m·ºeme nalézt rozdíly.

Klíčová slova

virtualizace, hypervisor, porovnání výkonu, paravirtualizace

Abstract

This bachelor thesis deals with the description of virtualization technology systems

commonly used in IT practice. It discusses basic concepts, de�nes the term virtua-

lization. The larger part is devoted to analysis of the principles on which the virtu-

alization works. We can �nd here the concept of hardware virtualization, software

virtualization, paravirtualization, hypervisor and other. All of these concepts are

explained. The following is a description of products that are in common practice

used to virtualization, including the description of their architecture and compo-

nents of virtualization systems. Three representatives of hardware virtualization are

described in detail � VMware ESXi, Microsoft Hyper-V, Xen Hypervisor and two

representatives of the software virtualization � Oracle VM VirtualBox and VMware

Workstation as well. These �ve products are tested and evaluated in the last part of

the thesis. Based on the overall benchmarking are systems approximately the same

performance, but in particular tests we can �nd di�erences.
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virtualization, hypervisor, benchmarking, paravirtualization
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Kapitola 1

Úvod

Virtualizace je fenoménem poslední doby. S tímto pojmem se m·ºeme setkat nap°í£

celým oborem informatiky a v n¥kolika úrovních. My se v²ak budeme zabývat pouze

virtualizací server·, po£íta£· a opera£ních systém·. Tato virtualizace totiº p°iná²í

prost°edky a nástroje, jak jeden hardware zp°ístupnit pro více virtuálních, neboli

hostovaných, po£íta£·. Ty pak dokáºí dokonale vyuºít kapacity fyzického stroje, coº

je výhodné, nebo´ alokovat výkon celého stroje pro jedinou aplikaci je neekonomické.

Jeden server £i po£íta£ nahradí n¥kolik jiných, dokáºe tak ²et°it náklady na IT

infrastrukturu.

Virtualizace také p°iná²í nové moºnosti vyuºití hardware � pro vývojá°e otevírá

cesty ke snadnému vytvo°ení testovacích prost°edí pro své projekty, pro správce IT

moºnost, jak konsolidovat spravovaný hardware a software.

Pomocí virtualizace m·ºeme vytvá°et celé infrastruktury v podnicích a práv¥

díky virtualizaci je daleko snadn¥j²í takovou infrastrukturu udrºovat a spravovat.

Virtualizace tak p°ispívá k efektivnímu vyuºití prost°edk· na IT sluºby. Navíc, s po-

mocí virtualizace lze snadn¥ji £elit výpadk·m a zvý²it tak dostupnost aplika£ního

prost°ední a spolehlivost celého systému.

Nespornou výhodou virtualizace je moºnost vytvá°ení r·zných testovacích a ²ko-

lících prost°edí, které je velmi snadné v p°ípad¥ pot°eby vrátit do výchozího stavu.

Cílem této práce je p°edstavit oblast virtualizace server· a desktop·, zhodnotit

principy fungování softwaru pro virtualizaci a výkonnostn¥ porovnat systémy mezi

sebou.

Tato práce se v druhé kapitole zam¥°uje na vysv¥tlení základních pojm· a na

popis jednotlivých p°ístup· k virtualizaci v£etn¥ jejich charakteristiky. T°etí kapitola

p°edstavuje n¥kolik vybraných virtualiza£ních systém·, p°edstavuje jejich strukturu

a principy, na kterých fungují. Poslední, £tvrtá kapitola se pak snaºí odpov¥d¥t

na otázku, který z t¥chto virtualiza£ních systém· je nejvýkonn¥j²í pomocí n¥kolika

m¥°ení v testovacích aplikacích. Hlavním cílem práce je práv¥ toto zhodnocení.
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Kapitola 2

Virtualizační metody

Nejd°íve se podíváme, co v·bec znamená pojem virtualizace a vysv¥tlíme si dal²í

d·leºité pojmy. Následovat bude popis jednotlivých p°ístup· k virtualizaci a shrnutí

d·vod· pro£ v·bec virtualizaci pouºívat.

2.1 Definice pojmu virtualizace

�Jako virtualizace se v prost°edí po£íta£· ozna£ují postupy a techniky, které umoº-

¬ují k dostupným zdroj·m p°istupovat jiným zp·sobem, neº jakým fyzicky existují,

jsou propojeny atd.�[4]. Znamená to tedy, ºe virtualizované1 prost°edí se lépe p°i-

zp·sobuje pot°ebám uºivatel· a snáze se pouºívá. P°ed uºivateli lze zakrývat pro n¥

nepodstatné detaily (nap°. rozmíst¥ní hardwarových prost°edk·). Virtualizovat lze

na r·zných úrovních � od celého po£íta£e (tzv. virtuální desktop2 i server), po jeho

jednotlivé hardwarové komponenty (nap°. virtuální procesory, virtuální pam¥´ atd.),

p°ípadn¥ pouze softwarové prost°edí (virtualizace opera£ního systému). V²echno zá-

visí pouze na tom, jaké prost°edky máme k dispozici na reálném po£íta£i, tedy výkon

a vlastnosti procesoru, opera£ní pam¥´, velikost pevného disku atd.

Virtualizace je v poslední dob¥ ²iroce diskutovaná oblast IT technologie. To, co

dnes umoº¬uje proveditelnost virtualizace desktopu nebo serveru, je vysoký výkon

hardwaru. Díky n¥mu je moºné mezi fyzický hardware a opera£ní systém spolu s b¥-

ºícími aplikacemi vloºit dal²í softwarové vrstvy. Tyto vrstvy umoº¬ují onu virtuali-

zaci prost°edk·, umoº¬ují více virtuálním po£íta£· fungovat a vyuºívat prost°edk·

jednoho fyzického stroje. Tato idea se roz²í°ila nejen na servery, ale i na osobní

po£íta£e.

Díky moºnosti spou²t¥t více virtuálních po£íta£· na jednom fyzickém po£íta£i,

je tato technologie velice zajímavá pro kaºdého, kdo pot°ebuje vytvá°et, instalovat

a znovu pouºít po£íta£e, na nichº b¥ºí v podstat¥ libovolný opera£ní systém. Práv¥
1Též virtuální.
2Pojmem desktop je myšlen osobní počítač. Dále v textu budu používat oba výrazy s identickým

významem.
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v tom tkví nejv¥t²í hodnota virtualizace.

P°i virtualizaci se budeme setkávat s n¥kolika základními termíny, které bych zde

rád s pomocí obrázku 2.1 nastínil. N¥které budou více popsány v dal²ím textu.

Kruh je oblast ochrany, lepé °e£eno zabezpe£ení. Architektura Intel x86 de�nuje 4

úrovn¥ ochrany zvané kruhy (angl. rings), které jsou £íslovány od 0 (nejvíce

privilegovaná vrstva) do 3 (nejmén¥ privilegovaná vrstva), viz obrázek 2.1.

Tyto kruhy jsou vyuºívány opera£ními systémy k ochran¥ kritické systémové

pam¥ti p°ed programovými chybami vzniklými v mén¥ privilegovaných kruzích

uºivatelských aplikací. Kruh 0 je speci�cký v tom, ºe dovoluje p°ístup k pro-

cesoru a dal²ím zdroj·m. Kernely OS b¥ºí v kruhu 0, hypervisor v kruhu 0

nebo kruhu 1 a b¥ºné aplikace b¥ºí v kruhu 3. Kruh 2 se prakticky nepouºívá.

Hypervisor je vrstva, která je nahrána je²t¥ d°íve neº samotné jádro systému.

Je to prost°edník mezi hardwarem a softwarem, resp. hostovaným opera£ním

systémem. Umí zp°ístupnit hardware více opera£ním systém·m najednou. P°i

spu²t¥ní (bootu) stroje je hypervisor nahrán do kruhu 0 [2].

Domény Základní doména Dom0 se téº nazývá hostitel (angl. host) a lze z n¥j

spou²t¥t dal²í domény, zavírat je, migrovat nebo jim nastavovat parametry.

Dal²í domény, které z hostitele spustíte, se ozna£ují jako domény U (DomU)

a jádra jejich OS b¥ºí taktéº v kruhu 1, stejn¥ jako jádro hostitele.

Host (angl. guest) je kaºdý dal²í virtuální stroj nebo systém, který se vytvo°í po-

mocí virtualiza£ního systému. Je d·leºité si uv¥domit, ºe £eské slovo host a

anglické slovo host ozna£ují dv¥ odli²né v¥ci [17].

Hostitel (angl. host) je systém, který hostí virtuální stroje.

2.2 Model virtualizace

Postupným vývojem virtualizace se dosp¥lo k n¥kolika úrovním, kterými se samotné

virtualiza£ní nástroje zabývají. M·ºeme tedy de�novat r·zné typy virtualizace. Tyto

typy ukazuje obrázek 2.2 a dále si je podrobn¥ p°edstavíme. Ozna£ení vrstev virtu-

alizace v£etn¥ popisu bylo p°evzato z [1]:

� Serverová virtualizace (SerV) � �rozd¥luje fyzickou instanci opera£ního sys-

tému na virtuální instanci nebo virtuální po£íta£�[1]. Umoº¬uje tak virtuali-

zovat libovolný opera£ní systém a to jak 32 bitové, tak i 64 bitové platformy
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Obrázek 2.1: Kruhy a domény [17]

Obrázek 2.2: Model virtualizace [1]
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(Windows, Linux, n¥které formy systému UNIX). P°i serverové virtualizaci se

hardwarový server stává hostitelem více server· virtualizovaných. Existují dva

pohledy na virtualizaci:

– Softwarová virtualizace (SoftV) � spou²tí virtualizovaný opera£ní systém

nad softwarovou virtualiza£ní platformou na existujícím opera£ním sys-

tému.

– Hardwarová virtualizace (HardV) � spou²tí virtualizovaný opera£ní sys-

tém nad softwarovou platformou p°ímo nad hardwarem bez existujícího

opera£ního systému. Prost°edek pouºitý ke spou²t¥ní hardwarové virtu-

alizace se nazývá hypervisor. Tento prost°edek má za úkol nabídnou pro-

st°edky po£íta£e virtualizovaným opera£ním systém·m.

� Virtualizace úloºi²´ (StoreV) � tento prost°edek se vyuºívá ke slou£ení fyzic-

kého úloºi²t¥ z více za°ízení tak, aby se jevilo v systému jako jeden soubor

úloºi²´. Takovýto soubor m·ºe nabývat více podob: p°ímo p°ipojené úloºi²t¥

(DAS � Direct-attached storage), sí´ové úloºi²t¥ (NAS � Network-attached

storage) nebo sít¥ SAN3 (storage area network) a lze je p°ipojit r·znými sí-

´ovými protokoly: Fibre Channel, Internet SCSI (iSCSI), Fibre Channel over

Ethernet4 nebo prost°ednictví souborového systému NFS (Network File Sys-

tem). Virtualizace úloºi²´ umoº¬uje vyuºití dynamických logických jednotek.

Taková jednotka spot°ebovává pouze tolik diskového prostoru, kolik aktuáln¥

pot°ebuje. Je-li vytvo°ena logická jednotka o velikosti 120 GB, ale vyuºito z ní

je pouze 30 GB, na skute£ném úloºi²ti spot°ebuje práv¥ 30 GB.

� Virtualizace sítí (NetV) � prost°edek umoº¬uje °ídit dostupnou ²í°ku p°enoso-

vého pásma jejím rozd¥lením na nezávislé kanály, které lze pak p°id¥lit jednot-

livým zdroj·m. Nejjednodu²²í formou virtualizace sítí je virtuální lokální sí´

VLAN. Ta umoº¬uje logické odd¥lení fyzické sít¥ pomocí aktivních sí´ových

prvk·.

� Správa virtualizace (ManageV) � správa virtualiza£ních technologií, rozd¥lená

alespo¬ do dvou rovin � fondy zdroj· (hardwarové prost°edky) a virtuální

sluºby (virtuální po£íta£e nebo servery pro zákazníky). Smyslem je d·sledné

bezpe£ností odd¥lení obou rovin, aby nemohly být vzájemn¥ ovlivn¥ny.
3Síť SAN je dedikovaná (oddělená od LAN, WAN atd.) datová síť, která slouží pro připojení

externích zařízení k serverům.
4FCoE využívá zapouzdření rámců protokolu Fibre Channel do rámců sítí Ethernet. To umož-

ňuje protokolu využívat sítí Ethernet o rychlost 10 Gbps (nebo rychlejších) při zachování využití
protokolu Fibre Channel.
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Obrázek 2.3: Virtualizace bo°í vazby mezi vrstvami [2]

� Virtualizace desktop· (DeskV) � umoº¬uje nasazení virtuálních po£íta£· spolu

s desktopovými opera£ními systémy. Podrobn¥ji se této úrovni virtualizace

v¥nuje následující kapitola 2.2.1.

� Virtualizace aplika£ní vrstvy (PresentV) � d°íve ozna£ována jako terminálové

sluºby. Dne²ní vyuºití sm¥°uje do oblasti správy virtualizace, kde se vyuºívají

protokoly této sluºby.

� Virtualizace aplikací (AppV) � vyuºívá podobných princip· jako softwarov¥

zaloºená serverová virtualizace, kdy virtualiza£ní aplikace odd¥luje hostitelský

opera£ní systém od spou²t¥né aplikace.

2.2.1 Přístupy k virtualizaci – desktop

U tradi£ního modelu desktopu b¥ºí nad hardwarem opera£ní systém, ve kterém jsou

spou²t¥ny jednotlivé aplikace. Tyto aplikace pouºívají uºivatelská data a nastavení

(uloºená lokáln¥) a výstup je skrze zobrazovací rozhraní prezentováno uºivateli na

obrazovce. Dle [2] je pomocí virtualizace toto tradi£ní uspo°ádání naru²eno a to na

v²ech nebo jen n¥kterých vrstvách (viz Obrázek 2.3).

V praxi existuje n¥kolik zp·sob·, jak k virtualizaci p°istupovat. Neexistuje me-

toda virtualizace univerzáln¥ pouºitelná pro v²echny implementace. I kdyº jsou me-

tody rozdílné, spojuje je odli²nost od tradi£ního modelu desktopu � jak jiº bylo

nazna£eno v kapitole 2.1.

Pokud se podíváme na obrázek 2.3, kde zobrazení pob¥ºí stále na klientské sta-

nici, m·ºeme se rozhodovat, zda opera£ní systém (OS) a aplikace pob¥ºí na stanici
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£i na serveru a kde budou uloºena uºivatelská data a nastavení. Podle toho, která

£ást nebo £ásti jsou virtualizovány, m·ºeme rozeznat následující zp·soby virtualizace

dle [2]:

Virtualizace dat a nastavení Jedná se o nejjednodu²²í variantu virtualizace � na

serveru jsou uloºena data a nastavení pro jednotlivé uºivatele. Uºivatel tedy

m·ºe p°istupovat ke svým dat·m skrze standardizované desktopové prost°edí,

kde kaºdý po£íta£ pracuje s podobnou sadou aplikací (lokáln¥ nainstalova-

ných). Tyto data a nastavení aplikací se p°enesou na stanici a do aplikací.

Uºivateli je tak dána moºnost pracovat z libovolné stanice. Výhodou je snadná

a levná implementace.

Virtualizace aplikací Obvykle jsou aplikace instalovány na kaºdý desktop (kli-

enta) v prost°edí opera£ního systému a vyºadují sdílení lokálních zdroj·, jako

jsou runtime knihovny, registry apod. P°i virtualizaci aplikací jsou jednotlivé

aplikace p°ímo svázány s prost°edky, které pot°ebují pro sv·j b¥h, a nejsou

instalovány na desktop, coº zabra¬uje potenciálním kon�ikt·m s ostatními

aplikacemi a minimalizují se tak zásahy do opera£ního systému. Hlavním p°í-

nosem je uºivatelská �exibilita � aplikace není svázána s konkrétním po£íta£em,

ale s konkrétním uºivatelem. To umoº¬uje sníºení náklad· za licence.

Relační virtualizace Tato virtualizace je odvozena od architektury tenkých kli-

ent·5. V tomto modelu se jednotliví klienti p°ipojují k jedné instanci opera£-

ního systému b¥ºící na jednom serveru. V podstat¥ v²echny aplikace a celý

opera£ní server b¥ºí pouze na tomto jediném serveru a pouze zobrazení je

p°ená²eno k uºivatel·m na (tenkého) klienta. P°ínosem tohoto zp·sobu virtu-

alizace je centralizace prost°edk· (v£etn¥ úloºi²´) na jediném serveru. Z toho

sice vyplývá v¥t²í náro£nost na spolehlivost t¥chto prost°edk·, ale je výrazn¥

usnadn¥na správa a údrºba.

Virtuální desktop Jedná se o roz²í°ení my²lenky tenkého klienta. Na rozdíl od

p°edchozí varianty, má kaºdý uºivatel k dispozici samostatnou instanci ope-

ra£ního systému b¥ºící na serveru jako virtuální stroj. Tento p°ístup dokáºe

pokrýt r·znorodé pot°eby uºivatel·. Jelikoº se jedná o roz²í°ení p°edchozí va-

rianty, jsou i stejné výhody, av²ak zde p°i vy²²ích nárocích na prost°edky a

úloºi²t¥ serveru.

Single-desktop virtuální stroj V tomto modelu b¥ºí virtualiza£ní software p°ímo

na desktopu. Tento model nevyºaduje sí´ové p°ipojení, protoºe virtualiza£ní
5Tenký klient obsahuje v podstatě pouze síťové rozhraní a grafickou kartu.
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Virtualizace dat a nastavení O O # ! ! !

Virtualizace aplikací ! O O O ! !

Rela£ní virtualizace O ! O ! # O

Virtuální desktop O ! O ! # O

Blade-based virtuální desktop O O O O # !

Single-desktop virtuální stroj ! O O O ! O

!– plná podpora, O – částečná podpora, # – nepodporováno

Tabulka 2.1: Výhody jednotlivých typ· virtualizací [2]

software b¥ºí na stejném za°ízení jako opera£ní systém desktopu.Tento druh

virtualizace je velmi �exibilní pro jednotlivého uºivatele. Umoº¬uje vývojá-

°·m vytvo°it testovací prost°edí na pracovní stanici, nebo odd¥lit pracovní a

soukromé prost°edky. Dále zde existuje moºnost centrální distribuce p°edna-

staveného virtuálního po£íta£e, nap°. pro b¥h star²ích aplikací. Tento princip

vyuºívá nap°. Windows XP mode obsaºený ve Windows 7 (viz kapitola 3.2.3).

Jedná se v podstat¥ o softwarovou virtualizaci server· popsanou v kapitole

2.2.2.

P°ehled výhod a vlastností jednotlivých p°ístup· ukazuje tabulka 2.1.

2.2.2 Přístupy k virtualizaci – server

V kapitole 2.2 bylo uvedeno, ºe existují dva modely serverové virtualizace � a to hard-

warový (HardV) a softwarový model (SoftV). Druhý jmenovaný, softwarový model,

je mén¥ robustní a mén¥ výkonné °e²ení, nebo´ spoléhá na jednodu²²í nástroje pro

virtualizaci. Tento p°ístup vyºaduje základní opera£ní systém hostitele, který samo-

z°ejm¥ spot°ebovává zdroje serveru a proto ovliv¬uje provoz virtuálních po£íta£·

b¥ºících nad ním. Práv¥ proto je toto °e²ení mén¥ výkoné a spí²e vhodné pro fázi

vývoje nebo testování, jak je uvedeno v [1]. Jednotlivé vrstvy modelu znázor¬uje

obrázek 2.4. To, ºe mezi hardwarem a virtuálními stroji b¥ºí hostitelský opera£ní

systém sebou nese °adu nep°íjemností, nap°. proces aktualizace tohoto opera£ního

systému, £asto spojený s jeho restartováním, coº vede i k restartování virtuálních

po£íta£·. Roli hypervisoru zde tedy plní virtualiza£ní vrstva. Virtualiza£ní vrstva

zachytává v²echny V/V operace hostovaných systém· a p°edává je opera£nímu sys-

tému k vykonání a zp¥t p°edává výsledky operací.
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Obrázek 2.4: Modely serverové virtualizace [1]

Tento zp·sob virtualizace je téº nazýván plná virtualizace [3]. Tento p°ístup je

také £asto vyuºíván p°i virtualizaci desktop·, pouºívají ho komer£ní nástroje, jako

je VirtualBox, VMware Workstation nebo Microsoft Virtual PC.

Tyto nedostatky odstra¬uje druhý model � hardwarová virtualizace, téº Hard-

ware Virtual Machine (HVM). V tomto p°ípad¥ je kód hypervisoru spu²t¥n p°ímo

na hardwaru a nepot°ebuje tak ke svému b¥hu hostitelský opera£ní systém. Hard-

warová virtualizace nevyºaduje upravovat hostovaný opera£ní systém, jako je to u

jiných model·. Tato vrstva tak jednodu²e zp°ístupní hardware hostitelského serveru

pro jednotlivé virtuální stroje. Tyto virtuální stroje b¥ºí nad vrstvou hypervisoru.

Hypervisor m·ºe být uloºen p°ímo ve �rmware serveru nebo nap°. na �ash pam¥ti.

Obvykle se jedná o velmi malé objemy dat. Dal²í výhodou je, ºe tento kód vrstvy

hypervisoru není pot°eba tak £asto �záplatovat� a aktualizovat jako opera£ní systém

a proto je minimalizováno ovlivn¥ní virtuálních po£íta£· v d·sledku aktualizací. Je-

likoº se jedná o hardwarovou virtualizaci, je nutná podpora ze strany hardwaru,

zejména procesoru a základní desky. M·ºeme tak hardwarovou virtualizaci ozna-

£it jako hardware-assisted virtualizaci. Bez této podpory ze strany hardwaru není

moºné virtuální stroje spustit. U spole£nosti Intel se jedná o technologii Intel VT-x,

u AMD pak o technologii AMD-V. Nástroje pro virtualizaci server·, které vyuºívají

tento model, jsou nap°. MS Virtual Server, VMware Server. Podrobn¥ji jsou tyto

nástroje popsány v kapitole 3.

Jistým mezi£lánkem mezi softwarovou a hardwarovou virtualizací je paravirtu-

alizace. Paravirtualizace je vyuºívána tam, kde není zaji²t¥na podpora virtualizace

ze strany procesoru. Je to technika, kdy hypervisor poskytuje API6 a hostovaný
6API (Application Programming Interface) označuje rozhraní pro programování aplikací. Jde

o sbírku procedur, funkcí či tříd nějaké knihovny, jiného programu nebo jádra operačního systému,
které může využívat jiný program.
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Obrázek 2.5: Monolitický hypervisor [21]

opera£ní systém jej následn¥ vyuºívá. To p°iná²í nutnost modi�kovat jádro hosta i

hostitele umíst¥ného v domén¥ Dom0 i DomU, jinak není opera£ní systém schopen

toto API vyuºít. Této metody vyuºívá open-source projekt Xen, VMware ji °e²í

pomocí ovlada£·. Jádro hosta je moºné modi�kovat pouze u otev°ených opera£ních

systém·.

Následují kapitoly popisují dva r·zné návrhy hypervisoru � monolitickou a mik-

rokernel architekturu hypervisoru.

2.2.2.1 Monolitický hypervisor

Návrh monolitického hypervisoru vyºaduje pouºití ovlada£· pro hardware kompati-

bilních s daným hypervisorem. Ovlada£e jsou umíst¥ny p°ímo ve vrstv¥ hypervisoru

a jsou jím i spravovány. Strukturu ukazuje obrázek 2.5.

Integrovaný návrh p°iná²í nesporné výhody, av²ak i n¥které nedostatky. Na-

p°íklad, monolitický hypervisor nepot°ebuje ovládací (administrátorský) opera£ní

systém, protoºe v²echny hostované systémy komunikují p°ímo se základní fyzickou

vrstvou hardwaru hostitelského po£íta£e za vyuºití ovlada£· integrovaných do hy-

pervisoru. Toto je nesporná výhoda návrhu. Na druhou stranu, skute£nost, ºe ovla-

da£e musí být speciáln¥ vyvíjeny pro daný hypervisor vytvá°í významné p°ekáºky,

nebo´ existuje na trhu mnoho typ· základních desek, °adi£· úloºi²´, sí´ových adap-

tér· a dal²ího hardwaru. Výsledkem je, ºe distributo°i monolitických hypervisor·

jsou nuceni úzce spolupracovat s výrobci hardware a zajistit tak pro sv·j hyper-

visor dostate£nou podporu ovlada£· hardware. To také znamená, ºe jsou vývojá°i

hypervisor· závislí na výrobcích hardware, kte°í vydávají ovlada£e podporující daný

hypervisor. Z vý²e uvedeného vyplývá, ºe po£et za°ízení, které mohou být vyuºity

s tímto typem hypervisoru, je více omezený, neº kdyby dané hostované opera£ní

systémy b¥ºely p°ímo na fyzickém po£íta£i.
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Obrázek 2.6: Mikrokernel hypervisor [21]

Je d·leºité zmínit jeden podstatný fakt tohoto návrhu � ignoruje jednu z nej-

d·leºit¥j²ích bezpe£nostních zásad: ochranu do hloubky. S ochranou do hloubky je

de�nováno n¥kolik vrstev jako prevence útok·. Podrobn¥ji jsou vrstvy popsány v ka-

pitole 2.1. V tomto modelu není ºádná ochrana do hloubky, protoºe v²echny prvky

b¥ºí v nejvíce privilegované vrstv¥ systému [21]. Tohoto monolitického systému vy-

uºívá nap°. VMware ESXi Server.

2.2.2.2 Mikrokernel hypervisor

Mikrokernel hypervisor nevyºaduje speciální ovlada£e ur£ené pro daný hypervisor.

To je zp·sobeno faktem, ºe tento hypervisor obsahuje opera£ní systém v root (ko°e-

novém) oddílu. Tento root oddíl poskytuje spustitelné prost°edí pot°ebné pro ovla-

da£e za°ízení niº²í fyzické vrstvy hostitelského systému. Pojem oddíl ve virtualiza£ní

terminologii p°edstavuje jednotku izolovanou od hypervisoru, pro kterou je aloko-

vána ur£itá pam¥´ a ur£itý po£et procesor·. Jsou dva typy oddíl·:

� Root nebo také rodi£ovský oddíl, je °ídící oddíl, ve kterém b¥ºí virtualiza£ní

software. Je to také oddíl, kterému je umoºn¥n p°ístup k hardware, a který

ur£uje p°id¥lené zdroje ostatním (pod°ízeným) oddíl·m.

� Hostovaný oddíl nebo také oddíl potomka je jakýkoliv oddíl vytvo°ený pomocí

root oddílu. Hostované opera£ní systému a jeho aplikace b¥ºí v tomto oddílu.

V modelu mikrokernel hypervisoru je pot°eba nainstalovat ovlada£e pro fyzický

hardware pouze v opera£ním systému b¥ºícím v root oddílu. Není t°eba instalo-

vat ovlada£e pro fyzický hardware v jednotlivých hostovaných systémech v pod°íze-

ných oddílech. Je to dáno tím, ºe pokud poºaduje tento hostovaný systém p°ístup
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k fyzickému hardware systému, provede poºadavek pomocí komunikace s opera£ním

systémem b¥ºícím v root oddílu. Jinými slovy, hostovaný opera£ní systém nemá

p°ímý p°ístup k hardwaru po£íta£e, pouze komunikuje skrze hostitelský opera£ní

systém v root oddílu. Strukturu modelu ukazuje obrázek 2.6.

Mikrokernel hypervisor má n¥kolik výhod oproti monolitickému. Za prvé, jeli-

koº mikrokernel hypervisor nepot°ebuje speciální ovlada£e, vysta£í si s existujícími

ovlada£i od výrobc· hardware. Za druhé, protoºe ovlada£e nejsou sou£ástí hypervi-

soru, je hypervisor mén¥ zatíºený, coº znamená, ºe je men²í a spolehliv¥j²í. T°etí a

pravd¥podobn¥ nejd·leºit¥j²í výhodou je, ºe jsou minimalizovány mezery, kterými

m·ºe dojít k útoku, nebo´ cizí kód (v tomto p°ípad¥ ovlada£, který je programován

t°etí stranou a nikoliv producentem hypervisoru) není implementován v hypervisoru.

Riziko in�kace hypervisoru ²kodlivým kódem je tak sníºeno na minimum a nehrozí

ztráta kontroly nad v²emi virtuálními stroji b¥ºícími v hostitelském systému.

Jedinou nevýhodou mikrokernel návrhu je pot°eba speciálního (root) oddílu. To

p°idává m¥°itelnou, ale obvykle minimální, zát¥º z d·vodu pot°ebné komunikace

mezi root oddílem a pod°ízeným oddílem, která je pot°ebná pro p°ístup k systémo-

vému hardwaru [21].

2.3 Důvody pro využití virtualizace

1. Vytvoření dynamického datového centra: Virtualizace dovoluje alokovat zdroje

p°esn¥ tam, kde a kdy jsou pot°eba z celkového objemu dostupných zdroj·.

To v²e m·ºe probíhat automaticky, bez interakce správce systému. Výsledkem

je, ºe budeme mít systém s celkov¥ men²ím objemem zdroj·, které jsou v²ak

dynamicky a efektivn¥ rozd¥lovány mezi aplikace.

2. Snížení spotřeby energie a náročnosti chlazení: Efektivní distribucí zdroj· m·-

ºeme docílit niº²ího instalovaného výkonu hardwaru, a tím i zna£ného sníºení

spot°eby elektrické energie a sníºení nárok· na chlazení systém·. Dal²í výho-

dou je men²í prostorová náro£nost. Ukaºme si to na p°íkladu. Jeden systém

s osmijádrovým procesorem dokáºe obslouºit (v závislosti na náro£nosti hos-

tovaných aplikací) aº 80 virtuálních server·/po£íta£· p°i spot°eb¥ cca 1600 W

p°i plné zát¥ºi. To je v p°epo£tu 20 W na jeden virtuální stroj. Toto £íslo je

velmi vzdáleno spot°eb¥ 200 W reálného (fyzického) stroje s dvoujádrovým

procesorem p°i minimálním zatíºení. Stejných pom¥r· bychom se dopo£ítali

i u nárok· na chlazení. Jeden takový server pro hostování virtuálních stroj·

p°itom zabere 4U pozice v racku7 oproti 80 1U dvoujádrových systém·m [3].

7Rack je standardizovaný systém umožňující přehlednou montáž a propojování různých elek-
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3. Lepší bezpečnost : Virtualizace umoº¬uje odd¥lit citlivá �remní data od dat uºi-

vatel·, stejn¥ jako odd¥lit data uºivatele od dat ostatních uºivatel· i v p°ípad¥,

ºe sdílejí stejný fyzický po£íta£.

4. Spouštění Legacy software8 na novém hardwaru: Nevhodnou, náro£nou a ná-

kladnou cestou, jak vyuºívat legacy programy, je udrºování starého hardwaru.

Mnohem spolehliv¥j²í a levn¥j²í je vyuºít sluºeb virtualizace a s její pomocí vir-

tualizovat legacy hardware, který umoºní b¥h pot°ebného opera£ního systému

a následn¥ i legacy softwaru.

5. Snadné testování a vývoj : Softwaroví vývojá°i mohou p°i testování softwaru

vytvo°it virtuální prost°edí pro b¥h r·znorodých opera£ních systém· nebo do-

konce pro b¥h r·zných verzí opera£ního systému. Podobn¥ m·ºe být ve �rem-

ním prost°edí p°i p°echodu na nov¥j²í softwarovou výbavu £ást infrastruktury

virtualizována a testováno její chování p°ed upgradem celého systému.

6. Běh rozličných operačních systémů na stejném hardware: Mnoho spole£ností

vyuºívá více opera£ních systém·, virtualizace umoº¬uje b¥h t¥chto opera£ních

systému na stejném hardware.

7. Zlepšení škálovatelnosti : Virtualizace umoº¬uje snadné roz²í°ení stávající in-

frastruktury podniku.

8. Zvýšení využití hardwaru: Zabýváme se pouze celkovým poºadovaným výko-

nem, nikoliv poºadavky jednotlivých server· nebo aplikací. Je neºádoucí, aby

byl stroj vyuºit pouze na zlomek svého výkonu. Virtualizace dokáºe rozd¥lit

zdroje tak, ºe jsou pln¥ vyuºity.

9. Snadný upgrade: Upgrade softwaru nebo opera£ního systému v podniku m·ºe

být nelehký úkol. Virtualizace umoºní rozd¥lení tohoto úkolu na díl£í úlohy,

které jsou snadn¥ji implementovány a ov¥°ovány v praxi.

10. Řízení výpadků: P°i °ízených výpadcích (odstávkách) systém· je moºné ve

virtualizovaném prost°edí p°esunout zdroje pro pokrytí t¥chto výpadk·. S mi-

gra£ními nástroji lze dokonce virtuální stroje p°esouvat spolu s uºivatelskými

p°ístupy dynamicky mezi reálnými systémy. Podobn¥ lze °e²it i neplánované

výpadky.

trických a elektronických zařízení.
8Legacy systém je starý počítačový systém, technologie nebo program, který je stále použí-

ván (typicky protože vyhovuje potřebám uživatele), i když jsou dostupné novější a efektivnější
technologie, systémy.
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Virtualizace s sebou p°iná²í i výhody ekonomické � dokáºe ²et°it náklady. V¥t²ina

dnes provozovaných server· je jen velmi málo vytíºena, p°ibliºn¥ do 10%. Kaºdý

z t¥chto server· pot°ebuje p°i svém b¥hu mnoho energie a prostoru. P°i správné

kon�guraci lze na stejném fyzickém serveru spustit více neº 10 virtuálních po£íta£·,

server· nebo desktop· � ºádný z t¥chto stroj· nepot°ebuje ºádn¥ dal²í elektrické

napájení nebo místo a p°itom nabízí stejné sluºby jako fyzické po£íta£e.

Kaºdý virtuální po£íta£ není ni£ím jiným neº mnoºinou soubor· n¥kde na disku.

Kdyº se vezme fyzická instance serveru a p°evede se na instanci virtuální 9, tedy

p°evedení fyzického po£íta£e na mnoºinu soubor· ve sloºce. Jakmile bude v tomto

stavu, lze jej p°esunout z jednoho serveru na jiný server, vypnout, restartovat, p°ejít

do reºimu spánku a v podstat¥ s ním d¥lat v²e, co ²lo d°íve, a to bez jakéhokoli

významného sníºení výkonu [1].

Tato kapitola nám shrnula základní p°ístupy k virtualizací server· a desktop·.

Následovat bude p°edstavení prost°edk·, které k virtualizaci slouºí.

9P2V konverzi – Physical-to-Virtual Migration za pomocí nejrůznějších nástrojů.
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Kapitola 3

Popis a analýza dostupných

produktů

Následující kapitola p°edstavuje výb¥r virtualiza£ních systém· dostupných na trhu.

U jednotlivých produkt· je popsána jejich struktura, architektura, komponenty a

principy, na kterých systém a komponenty pracují. Kapitola je rozd¥lena na dv¥

hlavní £ásti � £ást popisující hypervisory a £ást popisující desktopové virtualiza£ní

systémy.

3.1 Hypervisory

Hypervisory p°edstavují prost°edky hardwarové virtualizace p°edstavené v kapitole

2.2.2. Jejich spole£ným znakem je instalace na holý hardware.

3.1.1 VMware vSphere

Systém VMware vSphere, který je pokra£ováním virtualiza£ních produkt· VMware

p°edchozích generací, je robustn¥j²í, více ²kálovatelný a spolehliv¥j²í serverový vir-

tualiza£ní produkt [13]. Sou£ástí systému je °ada nástroj·, které umoº¬ují °ízení

Obrázek 3.1: Architektura ESX [13]
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dynamických proces·, zvy²ují dostupnost, odolnost proti chybám, zaji²´ují správu

distribuovaných prost°edk· a zálohování. Správci tak mají k dispozici ve²keré ná-

stroje, které jsou nutné k provozu podnikového prost°edí od n¥kolika aº po tisíce

server·. Jedná se o produkty a nástroje:

� VMware ESX a ESXi,

� VMware Virtual Symmetric Multi-Processing,

� VMware vCenter Server,

� VMware vCenter Update Manager,

� VMware vSphere client,

� VMware VMotion a Storage VMotion,

� VMware Distributed Resource Scheduler,

� VMware High Availability,

� VMware Fault Tolerance,

� VMware Consolidated Backup,

� VMware vShield Zones,

� VMware vCenter Orchestrator.

Jedná se o produktovou °adu ur£enou pro hardwarovou virtualizaci serveru. Jádrem

°ady je hypervisor, tvo°ící virtualiza£ní vrstvu pro ostatní produkty vSphere, VM-

ware ESX a VMware ESXi. Oba hypervisory obsahují stejné nástroje, podporují

stejné funkce a oba se instalují p°ímo na hardware. Základem ESX jsou dv¥ vzá-

jemn¥ se dopl¬ující komponenty Servisní konzole a VMkernel. Komponenta Servisní

konzole je zaloºená na opera£ním systému Linux a poskytuje sluºby, které jsou do-

stupné v b¥ºných opera£ních systémech (nap°. �rewall, agenty SNMP1 nebo webový

server) a které jsou zárove¬ pot°ebné jako podpora virtualizace. Druhá komponenta,

VMkernel, je skute£ným základem virtualiza£ního procesu. �Prost°ednictvím pláno-

vání CPU, správy pam¥ti a virtuálního p°epínání zpracování dat zaji²´uje p°ístup

virtuálních po£íta£· k základnímu fyzickému hardwaru.�[13] Servisní konzole zaji²-

´uje p°ístup k VMkernel (viz Obrázek 3.1).

Oproti tomu, ESXi je hypervisor pracující bez komponenty Servisní konzole a

vysta£í si tak s velmi malým pam¥´ovým prostorem a p°esto nabízí plnohodnotný
1Simple Network Management Protocol – nástroj umožňující průběžný sběr nejrůznějších dat

pro potřeby správy sítě a jejich následné vyhodnocování.
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Obrázek 3.2: Architektura VMware ESX [11]

funk£ní rozsah [13]. Ve²keré ovlada£e pro hardware a V/V zásobník jsou implemen-

továny p°ímo ve vrstv¥ hypervisoru VMkernel.

Hypervisory byly krátce p°edstaveni, nyní je popí²i podrobn¥ji. O ostatních kom-

ponentách je moºno získat více informací v [11, 13].

3.1.1.1 Porovnání hypervisorů ESXi a ESX

Nejd°íve bych rád porovnal oba typy hypervisor·, které jsou ve vSphere obsaºeny.

Poté podrobn¥ji popí²i ESXi.

Architektura VMware ESX V této p·vodní ESX architektu°e je virtualiza£ní

jádro (ozna£eno jako VMkernel) roz²í°eno o oddíl správy ozna£ovaný jako konzole

opera£ního systému (COS nebo servisní konzole). Primárním úkolem servisní kon-

zole je poskytovat rozhraní pro správu. V servisní konzoli jsou umíst¥ny nejr·zn¥j²í

agenti2 VMware správy dohromady s dal²ími agenty (logování, sluºby £asu atd.).

Tato architektura umoº¬uje nasazení ostatních agent· od t°etích �rem a umoº¬uje

tak roz²í°ení funkcionality o dal²í sluºby jako je monitorování hardware £i správu

systému. Mimoto umoº¬uje servisní konzole p°ihlá²ení administrátor·m a spou²t¥ní

kon�gura£ních a diagnostických p°íkaz· a skript·. Architektura je nazna£ena na

obrázku 3.2.

Architektura VMware ESXi U architektury ESXi byla servisní konzole (COS)

odebrána a v²ichni VMware agenti jsou spou²t¥ni p°ímo ve VMkernelu. Sluºby in-

frastruktury jsou poskytovány nativn¥ pomocí modul· obsaºených ve VMkernelu.

Stejn¥ tak mohou být spu²t¥ny ve VMkernelu moduly autorizovaných t°etích stran,
2Agent je samostatná entita umístěná do určitého prostředí, která může vykonávat nějakou

činnost.
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Obrázek 3.3: Architektura VMware ESXi [11]

jako jsou ovlada£e hardwaru nebo komponenty monitorování hardwaru. Pouze mo-

duly, které byly digitáln¥ podepsány spole£ností VMware, mohou být pouºity v sys-

tému a tvo°í tak pevn¥ uzav°enou architekturu. Ochrana p°ed spu²t¥ním libovolného

kódu na ESXi hostiteli výrazn¥ zvy²uje bezpe£nost celého systému. Tuto architek-

turu znázor¬uje obrázek 3.3.

3.1.1.2 VMware ESXi architektura

�VMware ESXi p°iná²í nový základ pro tvorbu infrastruktury. Tato inovativní archi-

tektura pracuje nezávisle na jakémkoliv opera£ním systému, nabízí vylep²enou bez-

pe£nost, zvy²uje spolehlivost a zjednodu²uje správu.�[14] Tato kompaktní architek-

tura je navrºena pro integraci p°ímo do optimalizovaného hardwaru pro virtualizaci,

umoº¬uje rychlou instalaci, kon�guraci a nasazení. Funk£n¥ je ESXi ekvivalentní

hypervisoru ESX, poskytující stejnou úrove¬ výkonu a ²kálovatelnosti. A to i p°es

to, ºe byla odebrána servisní konzole a zredukována pot°ebná pam¥´ pro instalaci

aº na hranici 32 MB [14]. Funkce servisní konzoly je nahrazena novým vzdáleným

rozhraním p°íkazového °ádku (CLI) se zachováním standard· správy systému. ESXi

podporuje v²echny nástroje z produktové °ady vSphere [14].

Komponenty ESXi ESXi je tvo°eno základním opera£ním systémem VMker-

nel a procesy, které b¥ºí nad ním. VMkernel poskytuje prost°edky pro b¥h v²ech

proces· v systému, v£etn¥ aplikací pro správu, agent· a stejn¥ tak hostovaných

virtuálních stroj·. Ovládá ve²kerý hardware serveru, spravuje zdroje pro v²echny

aplikace. Hlavní procesy, které b¥ºí nad VMkernelem jsou podle [14]:
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Obrázek 3.4: Detailní architektura VMware ESXi [14]

� P°ímé uºivatelské rozhraní (Direct Console User Interface � DCUI) � nízko-

úrov¬ové rozhraní pro správu a kon�guraci dostupné skrze konzole serveru,

primárn¥ ur£ené pro po£áte£ní základní nastavení.

� Monitor virtuálního stroje (Virtual Machine Monitor � VMM) � je proces,

který poskytuje pro kaºdý virtuální stroj exeku£ní prost°edí, stejn¥ jako po-

mocný proces ozna£ovaný jako VMX. Kaºdý spu²t¥ný virtuální stroj má k dis-

pozici vlastní VMM a VMX proces.

� Nejr·zn¥j²í agenti pouºívaní pro VMware správce infrastruktury vy²²í úrovn¥

pomocí vzdálených aplikací.

� Obecný informa£ní model (Common Information Model � CIM) � jedná se

o rozhraní, které umoº¬uje správu systému na úrovni hardware ze vzdálených

aplikací pomocí standardních API.

Obrázek 3.4 podrobn¥ji ukazuje architekturu ESXi.

VMkernel VMkernel je POSIX3 opera£ní systém vyvinutý spole£ností VMware a

poskytující °adu funkcí, které m·ºeme najít i v ostatních opera£ních systémech, jako

je °ízení proces·, souborový systém, signály a °ízení vláken. Je speciáln¥ navrºen

tak, aby podporoval sou£asný b¥h více virtuálních stroj· a poskytoval základní

funkcionality jako je:

� plánování zdroj·
3POSIX (zkratka z Portable Operating System Interface) je v informatice označení standardu

používaného hlavně unixovými operačními systémy. Jeho úkolem je vytvořit jednotné rozhraní,
které má zajistit přenositelnost programů (aplikací) mezi různými hardwarovými platformami.
Definuje rozhraní nejen pro programátory (tzv. API), ale i pro uživatele (v podobě nástrojů pro
příkazový řádek).
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� V/V zásobník

� ovlada£e za°ízení

Souborový systém VMkernel pouºívá jednoduchého souborového systému k ulo-

ºení kon�gura£ních soubor·, log soubor· a aplikovaných opravných balí£k·. Struk-

tura souborového systému je navrºena shodn¥ se servisní konzolí u ESX. Tento sou-

borový systém je nezávislý na VMware VMFS souborovém systému pouºitého pro

ukládání virtuálních stroj·. VMware VMFS úloºi²t¥ m·ºe být vytvo°eno na míst-

ním disku hostitelského systému nebo na sdíleném úloºi²ti. Pokud je vyuºito pouze

externí úloºi²t¥, pak ESXi nevyºaduje pouºití lokálního disku. Vyuºitím bezdiskové

instalace je zvý²ena spolehlivost a sníºeny nároky na napájení a chlazení. Vzdálená

správa umoº¬uje správu soubor· jak na vnit°ní pam¥ti, tak i na VMFS úloºi²ti.

Jelikoº vnit°ní pam¥´ je obvykle závislá na nap¥tí, umoº¬uje ESXi uchování log· na

nakon�gurovaném syslog serveru i p°i výpadku napájení.

Uživatelé a skupiny Uºivatelé i skupiny mohou být v ESXi systému de�novány

lokáln¥. Poskytují zp·sob, jak odli²it uºivatele v p°ístupu k systému pomocí klienta

virtuální infrastruktury (VIC) nebo vzdáleného rozhraní p°íkazového °ádku. Skupiny

mohou být vyuºity ke kombinování více uºivatel· stejn¥ jako v jiných opera£ních

systémech. V systému je n¥kolik p°edde�novaných uºivatel· a skupin. Administrá-

torská práva mohou být nastaveny pro individuální uºivatele £i skupiny uºivatel·.

Uživatelský svět Pojem uºivatelský sv¥t (angl. user world) ozna£uje procesy

b¥ºící ve VMkernel opera£ním systému. Prost°edí, ve kterém uºivatelský sv¥t b¥ºí,

je omezeno ve srovnání s tím, co lze nalézt v systému kompatibilním s POSIX (nap°.

v Linuxu):

� sada dostupných signál· je limitována,

� systémové API je podskupinou POSIXu,

� velmi omezený /proc souborový systém4,

� jednotný swap soubor je dostupný pro v²echny procesy v uºivatelském sv¥t¥.

Pokud existuje lokální disk, je swap soubor automaticky vytvo°en v malém

VFAT oddílu. Dále je moºné uºivatelsky de�novat umíst¥ni swap souboru na

p°ipojeném VMFS úloºi²ti.
4/procfs (nebo také /proc souborový systém) je speciální souborový systém používaný v UNIX

operačních systémech k prezentaci informací o procesech a dalších systémových informací v hie-
rarchické formě podobně jako souborová struktura.
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Stru£n¥ °e£eno, uºivatelský sv¥t není ur£en jako univerzální prost°edí pro spu²t¥ní

libovolné aplikace, ale nabízí dostatek prostoru pro procesy, které je nutné spou²t¥t

p°ímo v hypervisoru.

Přímé uživatelské rozhraní DCUI DCUI je lokální uºivatelské rozhraní,

které je zobrazeno pouze v konzoli ESXi systému. Nabízí rozhraní s menu podobné

BIOSu a umoº¬uje interakci se systémem. Jeho hlavním úkolem je provedení po£á-

te£ní kon�gurace a p°ípadné °e²ení problém·. Úkoly DCUI jsou následující:

� nastavení administrátorského hesla,

� nastavení sí´ového adaptéru, pokud nebylo provedeno pomocí DHCP,

� provedení jednoduchého sí´ového testu,

� prohlíºení log·,

� restartování agent·,

� obnovení výchozího nastavení.

Zám¥rem je, aby uºivatel provád¥l pouze minimum kon�gura£ních úkon· pomocí

DCUI, tedy pouze tu úvodní, p°ípadn¥ p°i °e²ení problém·. Následná kon�gurace i

administrace, se provádí pomocí vzdálené správy, za pomoci nástroj·, jako je nap°í-

klad VI klient, VirtualCenter nebo vzdáleného rozhraní p°íkazového °ádku. P°ístup

p°es v²echny tyto kanály je chrán¥n administrátorským (root) heslem.

Další procesy uživatelského světa Agenti pouºívaní pro implementaci n¥-

kterých administrátorských funkcích byli p°eneseni ze servisní konzole do uºivatel-

ského sv¥ta:

� hostd � poskytuje programové rozhraní k VMkernel a je vyuºíváno p°ímo VI

klientem, stejn¥ jako VI API. Jedná se o proces, který ov¥°uje uºivatele a

udrºuje záznamy, kte°í uºivatelé nebo skupiny mají jaká práva. Dále dovoluje

vytvá°et a spravovat lokální uºivatele.

� vpxa � je to proces, který se vyuºívá pro p°ipojení k VirtualCenteru.

� syslog � je-li nastaveno vzdálené logování, agent odesílá v²echny logy na vzdá-

lený cíl (syslog server).

Krom¥ toho, ESXi obsahuje procesy, které umoº¬ují NTP £asovou synchronizaci a

SNMP monitoring.
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Obecný informační model (CIM) Obecný informa£ní model (Common Infor-

mation Model � CIM) je otev°ený standard, který de�nuje, jak mohou být po£íta£ové

zdroje reprezentovány a spravovány. To umoº¬uje frameworku5 monitorování hard-

ware na základ¥ standard· a bez pouºití agent·. Tento framework se skládá z CIM

správce objekt·, £asto nazývaného CIM prost°edník (CIM broker) a ze sady CIM

poskytovatel·. CIM poskytovatelé jsou vyuºíváni jako mechanismy k poskytnutí p°í-

stupu k ovlada£·m za°ízení, a tedy hardwarem pod nimi. Výrobci hardware mohou

naprogramovat poskytovatele, kte°í umoºní monitorování a správu svých díl£ích za-

°ízení. VMware vydává poskytovatele, kte°í slouºí k monitorování hardwaru serveru,

ESX/ESXi úloºi²´ a dal²ích speci�ckých virtualiza£ních zdroj·. Tito poskytovatelé

b¥ºí uvnit° ESXi systému, a proto jsou extrémn¥ nenáro£ní a zam¥°ení na speci-

�cký administrativní úkol. Poskytovatelé jsou umíst¥ni p°ímo v systémovém obraze

a není je moºná upravovat za chodu. CIM prost°edník sbírá data od v²ech CIM

poskytovatel· a prezentuje je dále mimo uºivatelský sv¥t pomocí standardního API.

VI API VMware Virtual Infrastructure API poskytuje mocné rozhraní pro vý-

voj aplikací k integraci s VMware infrastrukturou. VI API umoº¬uje komunikaci

s webovou sluºbou VirtualCenteru a tím spravovat a ovládat ESX/ESXi hypervisor.

Toto rozhraní také vyuºívají pro správu VI klient a vzdálený p°íkazový °ádek i jiº

zmi¬ovaný VirtualCenter.

Spolu s CIM standardem poskytuje VI API komplexní zp·sob, jak spravovat

ESXi systém, a to jak vzdálen¥, tak i centráln¥. Výhodou t¥chto vzdálených nástroj·

pro správu je, ºe není nutno aktualizovat a upravovat agenty správy po kaºdé úprav¥

nebo aktualizaci systému.

Komplexn¥j²í popis nejen t¥chto komponent je moºné nalézt v [14].

3.1.2 Xen Hypervisor

Xen Hypervisor je hypervisor poskytující rozhraní pro virtualizaci hardwaru a b¥h

více opera£ních systém· na jednom po£íta£i sou£asn¥. První verze Xenu vznikla v la-

borato°ích na univerzit¥ v Cambridge. Od roku 2010 je Xen komunitním projektem

publikovaným pod licencí GPL v2. Xen se vyvíjí pro platformy x86, x86-64, Itanium,

PowerPC a architekturu ARM [16]. Umoº¬uje b¥h rozli£ných opera£ních systému

jako je Linux, NetBSD, FreeBSD, Solaris, Windows, a dal²ích b¥ºných opera£ních

systém· nad vrstvou hypervisoru jako hostovaný opera£ní systém.

Systém se spu²t¥ním Xen Hypervisorem obsahuje následující komponenty:

� samotný Xen Hypervisor
5Framework je programové rozhraní.
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Obrázek 3.5: Struktura Xen [16]

� jednu privilegovanou doménu Dom0 � privilegovaný host b¥ºící nad hypervi-

sorem mající p°ímý p°ístup k hardware a moºnost spravovat hypervisor

� jednu nebo více domén DomU � doména ur£ená pro b¥h hostovaného opera£-

ního systému bez p°ímého p°ístupu k hardwaru; hypervisor zprost°edkovává

p°ístup k hardware pomocí virtuálních CPU, disk· apod.

Xen hypervisor b¥ºí p°ímo na hardwaru a vytvá°í rozhraní pro v²echny poºa-

davky na hardware (CPU, V/V, disk atd.) pro hostovaný opera£ní systém.

Odd¥lením hostovaných OS od hardware umoº¬uje Xen hypervisor spou²t¥ní

více opera£ních systém· bezpe£n¥ a nezávisle.

Doména 0 je ozna£ována jako Dom0. Je spou²t¥na hypervisorem b¥hem po£áte£ní

inicializace systému a m·ºe obsahoval libovolný opera£ní systém s výjimkou

Windows. Dom0 má unikátní práva (privilegia) p°ístupu k vrstv¥ Xen hy-

pervisoru, která nejsou p°enositelná na jakoukoliv jinou doménu. Tato práva

umoº¬ují spravovat ostatní domény, jejich parametry, spou²t¥t je nebo je ukon-

£ovat, stejn¥ tak umoº¬uje spravovat samotný hypervisor nebo celý po£íta£ový

systém.

Doména hosta ozna£ována jako DomU nebo také neprivilegovaná doména. Je

spou²t¥na a ovládána doménou Dom0 a pracuje nezávisle na systému. Jako

host m·ºe být spou²t¥n modi�kovaný opera£ní systém s vyuºitím paravirtu-

alizace (viz 2.2.2) nebo nemodi�kovaný opera£ní systém vyºadující podporu

virtualizace ze strany hardware (viz kapitola 2.2.2) ozna£ovanou jako Hard-

ware Virtual Machine (HVM). Typickým opera£ním systémem, který vyºaduje

HVM je MS Windows [16].
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Obrázek 3.6: Architektura Xen hypervisoru [20]

Bezpečnost a spolehlivost Kritickým aspektem tvorby hypervisoru je zaji²t¥ní

toho, ºe °e²ení bude bezpe£né, obzvlá²t¥ je-li toto °e²ení nasazené v podniku £i

prost°edí cloudu. Xen zaji²´uje vysokou úrove¬ bezpe£nosti r·znými metodami:

� Izolace host· � kaºdý host v domén¥ DomU je izolován od ostatních domén

DomU a není moºné ºádným zp·sobem získat p°ístup k pam¥ti nebo sí´ovému

p°ipojení jiných DomU. Hosté komunikují pouze s doménou Dom0 (viz obrázek

3.6).

� Privilegovaný p°ístup � pouze doména Dom0 nebo jeden host ur£ený k ovládání

mají moºnost komunikovat s hardwarem skrze hypervisor.

� Izolace opera£ních systém· � odd¥lením hypervisoru od opera£ního systému

znamená, ºe hypervisor nem·ºe být vyuºit k útoku na opera£ní systém (Xen

nem·ºe úto£it na hostitelský opera£ní systém, jelikoº zde ºádný k útoku není).

� Malá kódová základna � Xen hypervisor má malý kódový otisk (angl. foot-

print), coº omezuje oblast útoku.

Celková struktura systému je znázorn¥na na obrázku 3.6. Doména Dom0 je vy-

tvo°ena b¥hem bootování a má povoleno vyuºívat °ídící rozhraní. Tato inicializa£ní

doména je zodpov¥dná za hostování softwaru pro správu v aplika£ní vrstv¥. Kontrolní

rozhraní poskytuje moºnost vytvá°et i ukon£ovat ostatní domény a kontrolovat jejich

p°i°azené zdroje, alokovanou fyzickou pam¥´ a p°ístup k fyzickým disk·m stroje a

sí´ovým rozhraním. Zárove¬ je moºné vytvá°et nebo mazat virtuální sí´ová rozhraní

a virtuální bloky za°ízení (je to za°ízení, pomocí n¥hoº host p°istupuje k fyzickému
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disku). Tato virtuální V/V za°ízení mají p°i°azeny informace o p°ístupových prá-

vech, která ur£ují, které domény jsou p°ístupné a s jakými restrikcemi [18].

Domény hostovaných virtuálních stroj·, tedy DomU komunikují p°es rozhraní

front-end ovlada£· (vyvíjených pro daný systém) s privilegovanou doménou Dom0 a

jejím back-end rozhraním. Dom0 tyto poºadavky p°edává p°es nativní ovlada£e pro

instalovaný hardware a vrstvu hypervisoru. Je-li hostován otev°ený opera£ní systém,

tedy systém jehoº kód je moºné upravit, je moºno vyuºít paravirtualizace (viz kapi-

tola 2.2.2). Pokud tomu tak není, je nutné vyuºít podpory HVM (viz kapitola 2.2.2)

ze strany výrobce hardwaru. Taková doména DomU pak komunikuje stejným zp·so-

bem, jako doména DomU s upravitelným kódem hostovaného opera£ního systému,

(viz schéma na obrázku 3.6), av²ak je poºadována hardwarová podpora virtualizace.

3.1.2.1 Oracle VM

Na Xen Hypervisoru je zaloºen Oracle VM. Jedná se o virtualiza£ní systém pro

virtualizaci server· a podporu snadn¥j²ího nasazení podnikových aplikací, zjedno-

du²ení ºivotního cyklu aplikací a správy. Obsahuje plnou podporu p°enosu aplikací

z fyzických na virtuální servery.

Oracle VM je sloºen z Oracle VM Server for x86 a Oracle VM Manageru. Oracle

VM server for x86 dokáºe pracovat aº s 160 fyzickými CPU a 2 TB pam¥ti. Pro

kaºdý virtuální stroj lze p°i°adit aº 128 virtuálních CPU a 1 TB pam¥ti. Podpora

je zaru£ena pro v²echny x86 opera£ní systémy v²ech výrobc· na trhu. Samoz°ej-

mostí je podpora ²irokého spektra hardwaru, coº usnad¬uje integraci na stávající

infrastrukturu.

Oracle VM Manager poskytuje jednoduché centralizované administrátorské pro-

st°edí pro kon�guraci a provoz server·, sítí a úloºi²´ na bázi webového prost°edí.

Prost°edí tak p°ístupné odkudkoliv. Pomocí správce lze vytvá°et pravidla stejn¥

jako kopírovat, sdílet, nastavovat, bootovat £i migrovat virtuální stroje [8].

3.1.2.2 Citrix XenServer

Citrix XenServer je kompletní podniková serverová virtualiza£ní platforma posta-

vená na Xen hypervisoru. XenServer je navrhnut pro efektivní správu Windows a

Linux virtuálních server·, podporuje cloud, obsahuje v²echny pot°ebné nástroje pro

správu virtuální infrastruktury v£etn¥ dynamické.

Volná edice XenServer p°iná²í 64-bitový hypervisor, centralizovanou správu, ná-

stroj pro migraci a konverzní nástroje pro vytvo°ení virtuální platformy a maxima-

lizaci výkonu hostovaných systém·. Placené verze pak p°iná²ejí podporu pro orga-

nizace libovolné velikosti, integra£ní a automatizované procesy správy a °e²ení pro

virtuální datové centrum.
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Obrázek 3.7: Zjednodu²ená architektura Hyper-V [21]

3.1.3 Microsoft Hyper-V

Hyper-V je hypervisor z dílny spole£nosti Microsoft. Zjednodu²en¥ m·ºeme jeho ar-

chitekturu p°edstavit na obrázku 3.7. Jak je z obrázku 3.7 vid¥t, serverový systém

Hyper-V se skládá z Microsoft Hypervisoru b¥ºícího na holém hardwaru, z £ehoº

vyplývá, ºe se jedná o hardwarovou (HardV) virtualizaci. Nad vrstvou hypervisoru

b¥ºí jeden rodi£ovský6 (root) oddíl a jeden nebo více oddíl· potomk· (host·). Jedná

se tedy o mikrokernel architekturu (viz kapitola 2.2.2.2). Hyper-V s touto architektu-

rou tak vyuºívá ochranu do hloubky � hypervisor je minimalistický prvek a nejv¥t²í

£ást funkcionality tak p°iná²í b¥ºící opera£ní systém v rodi£ovském oddíle.

V implementaci hardwarové virtualizace a mikrokernel jádra spole£nosti Micro-

soft b¥ºí v rodi£ovském oddíle Windows Server 2008 nebo nov¥j²í ve Standard,

Enterprise nebo Datacenter edici. Oddíly komunikují s hypervisorem pomocí hyper-

call rozhraní. Hypercall je API, které umoº¬uje hostovanému opera£ními systému

vyuºít optimalizací, které nabízí hypervisor [21]. Celá struktura je na obrázku 3.8.

V dal²ím textu si p°edstavíme jednotlivé oddíly a jejich sou£ásti.

3.1.3.1 Rodičovský oddíl

Rodi£ovský oddíl obsahuje °adu speciálních komponent, které nejsou obsaºeny v od-

dílu potomka. Obrázek 3.9 podrobn¥ji ukazuje rozli£né komponenty rodi£ovského od-

dílu v£etn¥ vyzna£ení, v kterém kruhu se nacházejí. Uºivatelské procesy jsou spou²-

t¥ny v kruhu 3, kernel procesy pak v kruhu 0. Rodi£ovský oddíl je první oddíl, který

je v systému vytvo°en po startu hypervisoru, slouºí pro b¥h instance opera£ního sys-

tému Windows Server 2008 R2 nebo nov¥j²ího a umoº¬uje tak hypervisoru Hyper-V

plnit roli serveru. Rodi£ovský oddíl má v Hyper-V následující úkoly:

� je pouºit pro vytvá°ení a správu dal²ích oddíl· (potomk·) v systému a obsahuje

6Pojmy rodič a potomek vycházejí z terminologie firmy Microsoft převzaté z [21].
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WMI poskytovatele (viz dále), který poskytuje rozhraní pro vzdálenou správu,

� spravuje a p°i°azuje hardware krom¥ procesorového £asu a alokované pam¥ti,

které jsou vyuºívány hypervisorem,

� hardwarové zdroje rodi£ovského oddílu jsou sdíleny nebo alokovány pro vyuºití

jedním nebo více oddíly potomk·,

� ovládá správu napájení, operace plug & play, zaznamenává chyby hardware

(pokud nastaly).

Virtualizační sada Virtualiza£ní komponenty umíst¥né v rodi£ovském oddíle

souhrnn¥ nazýváme virtualiza£ní sada. Virtualiza£ní sada je spu²t¥na v tomto od-

díle a má p°ímý p°ístup k hardwaru hostitelského systému skrze mechanismy, které

popí²i pozd¥ji. V Hyper-V implementaci HardV modelu má virtualiza£ní sada tyto

komponenty:

� VMM � Virtual Machine Management Service � sluºba správy virtuálního

systému,

� VM worker � Virtual Machine Worker Process,

� virtuální za°ízení,

� ovlada£ virtualiza£ní infrastruktury,

� knihovna rozhraní Windows Hypervisor.

Ostatní komponenty obsaºené v rodi£ovském oddíle jsou následující:

� VSP � Virtualization Service Providers � poskytovatel virtualiza£ních sluºeb,

� VMBus � Virtual Machine Bus.

Následující odstavce detailn¥ popisují jednotlivé vý²e uvedené komponenty.

Služba správy virtuálního systému Sluºba správy virtuálního systému (sluºba

VMM nebo také VMMS) zodpovídá za správu stavu v²ech virtuální stroj· v oddílech

potomk·. To znamená správu zastavených nebo o�ine virtuálních stroj·, °ízení

vytvá°ení snapshot·7 a °ízení p°idávání nebo odebírání za°ízení. Jakmile je virtuální

stroj v oddíle potomka spu²t¥n, VMMS vytvo°í nový Virtual Machine worker (VM

worker) proces, který je vyuºit k vykonávání správy pro tento spu²t¥ný virtuální

stroj.
7V počítačových systémech je snapshot (čes. snímek) stav systému v daném časovém oka-

mžiku [26].
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VMMS také °ídí, které operace mohou být vykonány na virtuálním stroji v da-

ném stavu. Nap°íklad pokud je mazán snapshot virtuálního stroje, VMMS brání

v jeho uºití (více v [21] s. 81). Konkrétn¥, VMMS spravuje následující stavy virtu-

álního stroje:

� starting � spou²t¥ní,

� active � aktivní,

� not active � neaktivní,

� taking snapshot � snímání snapshotu,

� applying snapshot � aplikace snapshotu,

� deleting snapshot � mazání snapshotu,

� merging disk � spojení disk.

Operace za b¥hu virtuálního stroje (tzv. online operace) � jako je Pauza, Uloºení,

Vypnutí � nejsou spravovány pomocí VMMS. Místo ní jsou spravovány procesem VM

Worker. VMMS je implementována v kruhu 3 i v kruhu 0 jako systémová sluºba a

má, mimo jiné, návaznost na WMI (Windows Management Instrumentation) sluºby.

Podrobnosti lze zjistit v [21], s. 30.

Proces Virtual Machine Worker Proces WMW je uºivatelský proces spu²t¥ný

v instanci opera£ního systému v rodi£ovském oddílu. Poskytuje sluºby správy vir-

tuálních stroj· b¥ºících v oddílech potomk·. VMMS vytvá°í odd¥lené WM worker

procesy pro kaºdý spu²t¥ný virtuální stroj, aby je navzájem odd¥lil od sebe. To má

tu výhodu, ºe selºe-li VM worker proces, je postiºen pouze daný virtuální stroj,

nikoliv ostatní nebo dokonce v²echny virtuální stroje. VM worker proces spravuje

následují aspekty p°i°azeného virtuálního stroje:

� vytvá°ení, kon�guraci a b¥h virtuálního stroje,

� pozastavení a pokra£ování b¥hu virtuálního stroje,

� uloºení a obnovu virtuálního stroje,

� vytvá°ení snapshot· virtuálního stroje.

Vedle toho, proces VM worker obsahuje virtuální základní desku (Virtual Mother-

board � VMB). VMB zp°ístup¬uje hostovaným systém·m jako odd¥lená za°ízení

pam¥´, IRQ a mapování pam¥ti a V/V. VMB je také zodpov¥dná za správu virtu-

álních za°ízení, která jsou popsána v následujícím textu.
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Virtuální zařízení Virtuální za°ízení (Virtual Devices � VDevs) jsou softwarové

moduly, které poskytují kon�guraci za°ízení pro oddíly potomk·. VMB obsahuje

základní sadu virtuálních za°ízení v£etn¥ PCI sb¥rnice a chipsetu, stejná, která byla

na základních deskách s Intel 440BX chipsetem. Tento typ byl zvolen kv·li ²iroké

kompatibilit¥. Existují dva typy virtuálních za°ízení:

� Core VDevs � tato virtuální za°ízení modelují existující hardware a jsou do-

stupná pro kaºdý virtuální stroj. Typicky jsou vyuºívána v situacích, kde je

kladen d·raz na kompatibilitu a proto m·ºe jiº existující software, jako je

BIOS nebo ovlada£e, fungovat bez úprav. Core virtuální za°ízení d¥líme na

následující:

– Emulované za°ízení � tato virtuální za°ízení emulují speci�cký hardware,

jako nap°. VESA gra�cká karta. V¥t²ina Core virtuálních za°ízení je práv¥

emulovaná, jako nap°íklad BIOS, DMA, APIC, ISA sb¥rnice, PCI sb¥r-

nice, správa napájení, RTC, sériový °adi£, Speaker, PS/2 klávesnice a

my², sí´ová karta, °adi£ disket, °adi£ pevných disk·, VGA gra�cká karta.

– Syntetická za°ízení � jsou to virtuální za°ízení, která nemodelují kon-

krétní hardware. Syntetická za°ízení jsou dostupná pouze hostovaným

opera£ním systém·m, které podporují integra£ní sluºby. Jedná se nap°.

o virtuální gra�ckou kartu.

� Plug-in VDevs � tato virtuální za°ízení nemodelují existují hardware, ale jsou

vyuºita k vytvo°ení, kon�guraci a správ¥ poskytovatel· virtualiza£ních slu-

ºeb (VSP, viz dále) b¥ºících v rodi£ovském oddílu. Je to £ást, která ovládá

hardware. Plug-iny virtuálních za°ízení umoº¬ují p°ímou komunikaci mezi ro-

di£ovským oddílem a potomky pomocí VMBus.

Ovladač virtualizační infrastruktury Ovlada£ b¥ºí v kernel £ásti virtualiza£ní

sady. Poskytuje sluºby správy oddílu, virtuálních procesor· a pam¥ti pro v²echny

oddíly potomk·. Dále umoº¬uje uºivatelským komponentám virtualiza£ní sady ko-

munikovat s hypervisorem.

Knihovna rozhraní Windows Hypervisor Jedná se o dynamickou knihovnu

(WinHv) v kernel £ásti, která se nahrává spolu s Windows Server instancí b¥ºící

v rodi£ovském oddíle a spolu s hostovaným opera£ním systémem v jakémkoliv od-

díle potomka (pokud je hostovaný opera£ní systém Hyper-V kompatibilní). Umoº-

¬uje ovlada£·m opera£ního systému volat hypervisor standardním voláním systému

Windows.
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Poskytovatel virtualizačních služeb Poskytovatelé virtualiza£ních sluºeb (VSP)

jsou hostováni v rodi£ovském oddílu. Umoº¬ují distribuci sluºeb za°ízení pro po-

tomky pomocí V/V nástroj· skrze klienty virtualiza£ních sluºeb (VSC) b¥ºících

v jednotlivých oddílech potomk·. VSP v tomto vztahu p°edstavuje server a VSC

klienta. Ve²kerá komunikace mezi nimi probíhá pomocí VMBus.

VMBus Sb¥rnice VMBus (Virtual Machine Bus) je logická, kanálová sb¥rnice,

umoº¬ující komunikaci mezi rodi£ovským oddílem a potomky. Úkolem VMBus je

poskytnout vysokorychlostní, vysoce optimalizovaný komunika£ní nástroj mezi vir-

tualizovanými oddíly. P°ed£í tak jiné, pomalé, vysoko reºijní a emulované zp·soby

komunikace.8

Hostovaný opera£ní systém, který nepodporuje Integra£ní sluºby, je tedy Hyper-

V nekompatibilní a musí vyuºít emulace. To znamená, ºe hypervisor musí interveno-

vat zachycením volání fyzického hardwaru z tohoto hostovaného OS a p°esm¥rovat je

na emulované za°ízení, která b¥ºí v rámci VM worker procesu v rodi£ovském oddíle.

Emulace vyºaduje daleko více reºijního provozu neº komunikace pomocí VMBus.

VSP b¥ºící v rodi£ovském oddílu komunikující skrze VMBus obsluhuje poºa-

davky na za°ízení. Ty jsou mu p°edávány od VSC b¥ºícího v oddílu potomka op¥t

skrze VMBus. Tím je dána vysoká rychlost obslouºení volání fyzického hardware.

Tato komunikace je pro hostovaný opera£ní systém zcela transparentní [21].

3.1.3.2 Oddíl potomka

Jak ukazuje obrázek 3.10, v Hyper-V jsou implementovány t°i typy oddíl· potomk·:

� oddíl potomka hostující opera£ní systém Windows kompatibilní s Hyper-V,

� oddíl potomka hostující opera£ní systém kompatibilní s Hyper-V,

� oddíl potomka hostující opera£ní systém nekompatibilní s Hyper-V, a´ uº Win-

dows nebo jiný OS.

Oddíl potomka hostující operační systém Windows kompatibilní

s Hyper-V Jak zobrazuje obrázek 3.10, oddíl s OS Windows podporující Hyper-V

obsahuje v kernel £ásti následující virtualiza£ní komponenty:

� Klient virtualiza£ních sluºeb (VSC) je syntetické za°ízení umíst¥né v oddíle po-

tomka a vyuºívající hardwarových zdroj· poskytovaných VSP9 v rodi£ovském

oddíle pomocí komunikace p°es VMBus10. VSC je automaticky zp°ístupn¥n po
8[21] s. 32
9viz kapitola 3.1.3.1

10viz kapitola 3.1.3.1
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instalaci integra£ních sluºeb v oddíle potomka a umoºní tak pouºívání synte-

tických za°ízení. Bez t¥chto integra£ních sluºeb m·ºe oddíl potomka vyuºívat

pouze emulovaná za°ízení, jak ukazuje obrázek 3.10 v pravé £ásti.

� P°izp·sobení � tento termín odkazuje na modi�kace provedené v kódu opera£-

ního systému, aby byl kompatibilní s Hyper-V. To znamená, ºe umí detekovat

sv·j b¥h v prost°edí hypervisoru nebo obecn¥ji ve virtualizovaném prost°edí

a dokáºe tak pracovat efektivn¥ji. Hyper-V umoº¬uje efektivn¥j²í komunikace

s úloºi²t¥m, sí´ovými prost°edky, gra�ckým a vstupním podsystémem.

Oddíl potomka hostující operační systém kompatibilní s Hyper-V Tento

oddíl je znázorn¥n na obrázku 3.10 uprost°ed. Je to takový oddíl potomka, který

hostuje jiný opera£ní systém neº Windows a vyuºívá VSC t°etích stran ke komuni-

kaci p°es VMBus s VSP v rodi£ovském oddílu a odbavuje tak poºadavky na p°ístup

k hardwaru. Tyto VSC jsou instalovány v rámci instalace integra£ních sluºeb. Inte-

gra£ní sluºby také poskytují komponenty, které umoºní oddílu potomka komuniko-

vat s ostatními oddíly a hypervisorem. Dále poskytují oddílu potomka následující

funkce:

� Heartbeat � vyuºívá se k ov¥°ení, ºe oddíl potomka reaguje na poºadavky

z rodi£ovského oddílu.

� Key\Value Pair Exchange � uchovává páry klí£· vym¥n¥ných mezi rodi£ov-

ským oddílem a potomkem (vyuºití pro nástroje správy).
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� Synchronizace £asu � synchronizace £asu mezi rodi£ovským oddílem a oddílem

potomka.

� Vypnutí � Umoº¬uje potomkovi odpov¥d¥t na poºadavek vypnutí z rodi£ov-

ského oddílu.

� Sluºba stínové kopie svazku � spolupracuje se stejnou sluºbou v rodi£ovském

oddílu a usnad¬uje konzistentní zálohu dat.

Hyper-V obsahuje integra£ní sluºby pro v¥t²inu moderních Windows opera£ních sys-

tém· po£ínaje Windows XP SP3 a to jak ve 32 bitové, tak i 64 bitové verzi. Microsoft

dokonce vyvinul integra£ní komponenty pro Linux. Jsou ²í°eny pod GPL v2 licencí.

Oddíl potomka hostující operační systém nekompatibilní s Hyper-V Tento

oddíl ukazuje pravá £ást obrázku 3.10. V oddílu potomka b¥ºí opera£ní systém (a´ uº

Microsoft Windows nebo jakýkoliv jiný), který není kompatibilní s Hyper-V, jinými

slovy, není pro n¥j moºno nainstalovat integra£ní sluºby. V d·sledku to znamená,

ºe hostovaný opera£ní systém musí místo syntetických za°ízení vyuºívat za°ízení

emulovaná, coº má za následek sníºení výkonu [21].

3.1.4 KVM

KVM (zkratka pro Kernel-based Virtual Machine) je kompletní virtualiza£ní open-

source °e²ení pro Linux a x86 hardware obsahující podporu virtualizace (technologie

Intel VT-x nebo AMD-V). Obsahuje kernel modul, který poskytuje samotnou vir-

tualiza£ní strukturu, dále speci�cký modul pro daný typ procesoru (resp. podporu

virtualizace). Poslední sou£ástí je QEMU11 � emulátor stroj·. Ten umoº¬uje b¥h

programu ur£eného pro jinou platformu (nap°. ARM) na jiné platform¥ (nap°. x86).

Pouºitím t¥chto prost°edk· umoº¬uje KVM spou²t¥t virtualizované nemodi�kované

opera£ní systémy Linux i Windows. Kaºdý virtuální stroj má p°id¥lené vlastní pro-

st°edky [22].

Struktura KVM hypervisoru je na obrázku 3.11. KVM hostí kaºdý virtuální

stroj jako jakýkoliv jiný Linux proces, proto kaºdý hostovaný virtuální stroj m·ºe

vyuºívat v²echny dostupné funkce linuxového jádra, jako je p°ístup k hardwaru a

úloºi²ti, bezpe£nostní prvky a aplikace [23].

3.2 Virtualizační systémy – desktop

Jedná se o prost°edky softwarové virtualizace (kapitola 2.2.2) £i virtualizace desk-

top· (kapitola 2.2.1). �asto tyto nástroje slouºí vývojá°·m pro testování jejich apli-

11QEMU je univerzální a open-source emulátor procesorů [24].
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Obrázek 3.11: Struktura KVM [23]

kaci na dal²ích opera£ních systémech.

3.2.1 Oracle VM VirtualBox

Oracle VM VirtualBox lze charakterizovat jako bezplatný, £áste£n¥ otev°ený, mnoha

funkcemi vybavený nástroj pro virtualizaci, i kdyº to tak na první pohled nevypadá.

Díky t¥mto vlastnostem se jedná o velmi roz²í°ený a oblíbený nástroj. Vyvíjí ho

spole£nost Oracle.

VirtualBox je multiplatformní virtualiza£ní aplikací. To znamená, ºe ji lze insta-

lovat na systém s procesorem Intel nebo AMD a nezáleºí, jestli na tomto systému

b¥ºí opera£ní systém Windows, Mac OS, Linux nebo Solaris. VirtualBox umoº¬uje

takovýto systém roz²í°it o podporu b¥hu více opera£ních systém· sou£asn¥ a to nejen

£tve°ice vý²e uvedených. Lze tedy spustit nap°íklad Windows a Linux na systému

Mac OS, spustit Windows Server 2008 na Linux serveru, spustit Linux na Win-

dows atd. Jediným omezením v po£tu b¥ºících systém· je velikost diskové pam¥ti a

opera£ní pam¥ti.

VirtualBox nalézá uplatn¥ní kdekoliv, od malých embedded systém· nebo desk-

top· aº po datová centra a cloud prost°edí [5]. Obrázek 3.2.1 ukazuje b¥h opera£ního

systému Ubuntu Linux na Windows 7.

VirtualBox vytvá°í pro pot°eby tvorby virtuálního po£íta£e virtuální procesor,

generickou gra�ckou kartu, virtuální sí´ovou kartu a dal²í pot°ebný �hardware�. Co

se tý£e výkonnosti a rychlosti pat°í VirtualBox ke ²pi£ce a sm¥le se m·ºe pom¥°ovat

s placeným VMware [5]. Práce s ním je jednoduchá a intuitivní, dokáºe vyuºívat

periferní za°ízení p°es USB, virtuální BIOS umoº¬uje zavád¥ní systém· z USB médií.

Díky své £áste£né otev°enosti lze programovat vlastní zásuvné moduly, na kte-

rých se podílí i ²iroká komunita uºivatel·. Samoz°ejmostí je lokalizace do £e²tiny.
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Obrázek 3.12: VirtualBox - Ubuntu a Windows 7 [7]

Hardwarová náro£nost produktu je nízká, coº je známkou dobré optimalizace

kódu. P°esto výkon a funkce nezaostávají � pohyb my²i a zadávání p°íkaz· z klá-

vesnice je velice rychlé. Vynikající je i kompatibilita mezi hostitelským systémem a

tím virtuálním � lze lehce sdílet soubory mezi aplikacemi, obsah schránky i vybrané

sloºky i bez funk£ního sí´ového sdílení [5].

3.2.1.1 Princip VirtualBoxu

VirtualBox spou²tí v hostitelském opera£ním systému proces pro kaºdého virtu-

ální hosta. V²echen uºivatelský kód spou²t¥ný na hostovaném systému, je spou²t¥n

v kruhu 3, stejn¥ jako by byl spou²t¥n v hostitelském systému. Výsledkem je stejný

výkon aplikace jak ve virtuálním, tak nativním (hostitelském) systému [9].

Z d·vodu ochrany hostitele p°ed chybami vzniklými v hostovaném virtuálním

prost°edí, není moºné spou²t¥t kernel hostovaného systému v kruhu 0. Místo toho

b¥ºí v kruhu 1, není-li v systému hardwarová podpora virtualizace, nebo ve VT-x

kruhu 0, je-li v systému hardwarová podpora virtualizace. To p°edstavuje p°ekáºku,

jelikoº host spou²tí v kruhu 1 instrukce, které je moºné spou²t¥t pouze v kruhu 0.

Tyto instrukce se tak mohou chovat odli²n¥ nebo nesprávn¥. K zaji²t¥ní správnosti

provád¥ní operací hostovaného jádra systému, skenuje VirtualBox Monitor virtuál-

ního stroje (VMM � Virtual Machine Monitor) kód v kruhu 1 a bu¤ nahradí pro-

blémovou cestu kódu p°ímým voláním hypervisoru nebo kód spustí na bezpe£ném

emulátoru.
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V n¥kterých situacích nedokáºe VMM p°esn¥ ur£it, co p°esm¥rovaný hostovaný

kód z kruhu 1 d¥lá. V t¥chto p°ípadech pouºije VirtualBox QEMU emulátor k do-

saºení stejného cíle. P°íkladem je spou²t¥ní BIOSu, kdy real-mode operace b¥hem

bootování hosta zp·sobí zákaz volání p°eru²ení, nebo pokud je známo, ºe instrukce

zp·sobí výjimku.

Protoºe tato emulace je ve srovnání s p°ímým spu²t¥ním hostovaného kódu po-

malej²í, VMM obsahuje unikátní skener kódu pro kaºdého podporovaného hosta.

Jak bylo zmín¥no d°íve, tento skener nahradí cesty kódu p°ímým voláním hypervi-

soru a zajistí tak správné a efektivn¥j²í vykonání operace. Navíc pokaºdé, kdy host

zp·sobí chybu, VMM analyzuje p°í£inu chyby a ur£í, jestli m·ºe být problémová

cesta v budoucnu nahrazena lep²í metodou. V d·sledku toho p°ístupu je VirtualBox

inteligentn¥j²í neº typický emulátor. Dokáºe spou²t¥t pln¥ virtualizované (viz [3], s.

22) hosty tém¥° stejn¥ rychle, jako hosty s hardwarovou podporou virtualizace Intel

VT-x nebo AMD-V.

N¥které opera£ní systémy umoº¬ují b¥h ovlada£· v kruhu 1, coº m·ºe zp·so-

bit kon�ikty s p°esm¥rovaným kódem kernelu hosta. Takové opera£ní systémy pak

vyºadují hardwarovou podporu virtualizace [9].

3.2.1.2 Architektura VirtualBoxu

VirtualBox se skládá z jednotlivých vrstev, a to z kernel modul· ur£ených pro b¥h

virtuálních stroj·, z API pro správu host· a sady uºivatelských program· a sluºeb.

Jádrem je hypervisor implementovaný jako sluºba v kruhu 0. Obrázek 3.13 ukazuje

vztah v²ech t¥chto komponent. Kernel sluºba se skládá z ovlada£e vboxsrv, který

je zodpov¥dný za alokování fyzické pam¥ti pro hosta, pouºití modul· hypervisoru

zodpov¥dných za uloºení a obnovení procesu hosta, rozhodnutí pot°eby obslouºit

VT-x nebo AMD-V události a p°edání °ízení hostovanému OS.

Hypervisor nijak nezasahuje do plánování proces· v opera£ním systému hosta.

Tyto úkoly jsou zcela v reºii hosta v pr·b¥hu jeho chodu. Celý host je spu²t¥n

jako jeden proces v systému hostitele. Je-li to pot°eba, m·ºe administrátor vyuºít

nástroje °ízení zdroj· hostitele (t°ídy °ízení proces·, CPU caps12) k p°id¥lení výkonu

ur£itému hostovanému virtuálnímu stroji.

Dodate£né ovlada£e za°ízení umoº¬ují hostovi p°ístup k ostatním zdroj·m hos-

titele, zejména k disk·m, sí´ovým rozhraním, audio a USB za°ízením. Pro podporu

b¥hu hosta je pouºito, krom¥ modul· jádra, n¥kolik dal²ích proces·. V²echny tyto

procesy jsou spu²t¥ny automaticky, jakmile je to pot°eba [9]:

� VBoxSVC je proces sluºeb VirtualBoxu. Uchovává stav v²ech virtuálních stroj·,

které b¥ºí na hostiteli. Spou²tí se automaticky s prvním startem hosta.
12Nástroj k řízení a přidělování výpočetní kapacity CPU jednotlivým procesům
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Obrázek 3.13: Architektura VirtualBoxu [9]

� vboxzoneacess je speciální démon13pro systém Solaris, který umoº¬uje, aby

za°ízení VirtualBoxu byla p°ístupná z Oracle Solaris Container.

� VBoxXPCOMIPCD je XPCOM proces vyuºitý pro hosty neobsahující opera£ní

systém Windows pro komunikaci mezi hostem a ovládací aplikací. Pro hosty

s Windows je pouºita nativní sluºba COM.

� VirtualBox je proces, který b¥ºí pro kaºdý spu²t¥ný virtuální stroj. Pokud

jsou v hostiteli uplatn¥ny limity na zdroje, pak jsou práv¥ na tento proces

aplikovány.

3.2.2 VMware

Spole£nost VMware nabízí v oblasti desktopové virtualizace n¥kolik nástroj·. Co

se tý£e hostitelských opera£ních systém·, existují verze pro Windows, Linux a Mac

OS.

3.2.2.1 VMware Workstation

VMware Workstation vydala spole£nosti VMware jako sv·j první produkt v roce

1999. V sou£asnosti se jedná o jeden z nejznám¥j²ích placených program· pro tvorbu

virtuálních systém· [5].

13Démon je označení programu, který je spuštěn dlouhodobě a není v přímém kontaktu s uživa-
telem (na rozdíl od běžných aplikací).
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Obrázek 3.14: VMware Workstation 8 [11]

VMware Workstation je ur£en pro Windows a Linux coby hostitelský opera£ní

systém, v jeho prost°edí lze v²ak spustit libovolný opera£ní systém. Tím, £ím vy-

niká VMware nad konkurencí, je sada nástroj· VMware Tools. Ty umoº¬ují insta-

laci ovlada£· pro virtuální stroje, £ímº lze dosáhnout optimalizace výkonu po£íta£e.

Virtuální systém je tak tém¥° stejn¥ rychlý, jako stroj nativní. Nabízí plnou pod-

poru sí´ové infrastruktury, uºivatel má moºnost nastavení sdílení sí´ového rozhraní

pro virtuální stroj. Velice dob°e je odlad¥na spolupráce virtuálního a hostitelského

systému � z virtuálního lze snadno p°etáhnout okno aplikace a dále s ním pracovat

v hostitelském systému. Stejn¥ snadno lze p°etahovat soubory a sloºky. Obrázek 3.14

ukazuje aktuální verzi Workstation 8 s b¥ºícími hostovanými opera£ními systémy [5].

Architektura VMware Workstation Workstation se skládá ze t°í hlavních

komponent, a to ovlada£e VMX, monitoru virtuálního stroje (VMM) a aplikace

VMware. VMX ovlada£ a VMM monitor jsou spu²t¥ny v kruhu 0. VMware apli-

kace pak b¥ºí v kruhu 3 a chová se jako jakákoliv jiná aplikace. B¥hem instalace

je v rámci opera£ního systému hostitele nainstalován ovlada£ VMX. Ten tak získá

privilegovanou úrove¬, kterou pot°ebuje komponenta VMM. Aplikace skrze VMX

ovlada£ nahraje VMM do opera£ní pam¥ti s právy kruhu 0. V tuto chvílí ví opera£ní

systém hostitele pouze o aplikaci VMware a VMX ovlada£i. VMM komunikuje p°ímo

s procesorem nebo skrze VMX ovlada£ a aplikaci s opera£ním systémem hosta. Vir-

tuální stroj pak vyuºívá st°ídavý p°ístup VMM a hostitelského opera£ního systému

k procesoru, který vyºaduje udrºovat stav obou prost°edí, coº s sebou p°iná²í ur£i-
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Obrázek 3.15: Architektura VMware Workstation

tou da¬ v podob¥ úbytku výkonu. Architektura VMware Workstation je na obrázku

3.15. Workstation aplikace obsahuje pr·vodce instalací virtuálního stroje, umoº¬uje

vytvá°et a editovat virtuální po£íta£e.

Pokud jsou v hostovaném opera£ním systému spu²t¥ny £ist¥ výpo£etní programy,

b¥ºí v samostatném reºimu skrze VMM p°ímo na CPU. Workstation dokáºe p°esm¥-

rovat V/V operace a provést je hostitelským systémem místo systémem virtuálním.

V/V instrukce jsou instrukce privilegované, VMM zachycuje v²echny tyto poºadavky

a p°edává je do hostiteli. Jakmile aplikace VMware tento poºadavek zpracuje, pro-

vede za VMM V/V poºadavek (£tení z disku, p°ístup k síti) standardním voláním

opera£ního systému hostitele.

3.2.2.2 VMware Player

VMware Player je VMware Workstation ochuzený a n¥které funkce a pro nekomer£ní

pouºití je dostupný zdarma. P°estoºe má Player mén¥ funkcí neº Workstation, na-

bízí pro b¥ºného uºivatele dostatek moºností pro vytvá°ení a spou²t¥ní virtuálních

stroj· [6].

3.2.2.3 VMware Fusion

VMware Fusion, aktuáln¥ ve verzi 4, je systém ur£ený pro po£íta£e Apple s ope-

ra£ním systémem Mac OS X. Dokáºe, stejn¥ jako Workstation, p°etahovat okna do

hostitelského systému a stejn¥ jako Workstation, je i Fusion placený. Zajímavostí je,

ºe dokáºe zp°ístupnit hardware pouºitelný pouze ve Windows i pro opera£ní systém

Mac [5].
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Obrázek 3.16: Reºim XP ve Windows 7 Professional

3.2.3 Microsoft Virtual PC

Microsoft Virtual PC vychází z aplikace Virtual PC 2007, která byla zam¥°ena £ist¥

na opera£ní systémy Windows. Jejím cílem bylo vytvo°it samostatné a nezávislé

virtuální systémy. Virtual PC se stal vylep²enou verzí a je dodáván p°ímo s Win-

dows 7 ve verzi Ultimate a Professional. Umoº¬uje kon�guraci virtuálního stroje pro

instalaci a virtualizace opera£ního systému Windows.

Sluºeb Virtual PC vyuºívá i ReºimWindows XP. Jedná se o p°ednastavený obraz

opera£ního systému Windows XP s integrovaným Service Packem 3. Tento reºim

umoº¬uje b¥h star²ích, s novou verzí Windows 7 nekompatibilních aplikací. V tomto

p°ípad¥ je moºné vyuºít beze²vého reºimu pro programy spu²t¥né ve virtuálních

Windows XP. Ukázka Windows XP reºimu (módu) je na obrázku 3.16.

Jelikoº se jedná o nástroje z jedné dílny, jsou vysoce kompatibilní v rámci pro-

st°edí Windows. Samoz°ejmostí je sdílená schránka a podpora práce s USB za°íze-

ními. Nevýhodou je dostupnost pouze pro vý²e uvedené verze a nemoºnost virtu-

alizovat jiné systémy neº Windows [5]. Obrázek 3.17 ukazuje b¥h Windows 98 na

virtuálním stroji pomocí nástroje Microsoft Virtual PC ve Windows 7 Professional.
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Obrázek 3.17: Windows 98 ve Virtual PC

3.2.4 Parallels Desktop for Mac

Parellels Desktop byla jedna z prvních aplikací pro virtualizaci na po£íta£ích s ope-

ra£ním systémem Mac OS. Mezi jeho velké výhody pat°í výborná podpora 3D gra-

�ky. Z toho vyplývá, ºe ve virtualizovaném prost°edí lze vyuºívat akceleraci obrazu

nejen pro gra�cké aplikace, ale i pro akceleraci gra�ckých prost°edí systému Win-

dows nebo Linux nebo i hraní v¥t²iny her. Daní za tyto vlastnosti je vy²²í náro£nost

na hardware hostitelského systému, zejména opera£ní pam¥´. Prost°edí má ²irokou

moºnost nastavení, v£etn¥ priority proces·, nastavení po£tu p°id¥lených proceso-

rových jader nebo práce s diskovými obrazy [6]. Obrázek 3.18 ukazuje virtualizaci

Windows 7 pomocí nástroje Parallels Desktop 7 for Mac na stroji s opera£ním (hos-

titelským) systémem Mac OS X.

3.2.5 Ostatní

Následující nástroje nejsou typické virtualiza£ní aplikace jako p°edchozí aplikace,

p°esto jsou uºite£né a stojí za krátké p°edstavení. Podrobn¥ji se v²ak jimi zabývat

nebudeme.
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Obrázek 3.18: Windows 7 virtualizované pomocí Parallels Desktop [10]

3.2.5.1 Sandboxie

Sandboxie je prost°edí pro virtualizaci aplikací, tzv. �virtuální pískovi²t¥�. Jedná se

o prost°edí, v n¥mº lze spustit libovolný program, pouºívat jej, av²ak jen de�no-

vaná data nebo procesy nechat proniknout do vlastního opera£ního systému. Velmi

uºite£ný je tento nástroj p°i testování aplikací, jelikoº není nutné instalovat celý vir-

tuální systém, ale pouze zvolenou aplikaci [6]. Jedná se tak o jisto formu virtualizace

aplikací dle kapitoly 2.2.1.

3.2.5.2 GoPC

GoPC není klasickou virtualiza£ní aplikací. Ve své podstat¥ se jedná o cloudovou

online sluºbu nabízející virtuální po£íta£ na internetu p°ístupný odkudkoliv. Pro-

st°edí je postavené na Linuxu a základ programové výbavy tvo°í kancelá°ská aplikace

OpenO�ce.org, prohlíºe£ a souborový manaºer Konqueror, Gimp, Firefox a dal²í.

Samoz°ejmostí je nahrávání i stahování vlastních soubor· s moºností uloºení p°ímo

ve virtuálním stroji. Nelze v²ak instalovat vlastní aplikace [6].

3.3 Srovnání

Porovnávat vzájemn¥ jednotlivé virtualiza£ní systémy není snadné, nebo´ se zcela

zásadn¥ li²í jak v p°ístupu, tak i v cílech a zam¥°ení. Srovnání lze provád¥t pouze

mezi produkty ze stejné skupiny � tedy produkty zaloºené na hardwarové virtualizaci
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a produkty zaloºené na softwarové virtualizaci. Navíc u systém· hardwarové virtu-

alizace (hypervisor·) není srovnání jednoduché, pon¥vadº kaºdý produkt je zaloºen

na odli²ných architekturách [13].

Ze t°í vý²e uvedených hypervisor· se nabízí srovnání mezi VMware ESX/ESXi

(z balíku vSphere), Hyper-V od Microsoftu a Xenem. Jak MS Hyper-V tak i Cit-

rix XenServer provád¥jí v²echny V/V operace virtuálních stroj· pomocí rodi£ovské

oblasti. Obecn¥ je v rodi£ovské oblasti spu²t¥n n¥jaký opera£ní systém a hypervisor

vyuºívá jeho prost°edk· � ovlada£· a V/V zásobníku. Hyper-V takto vyuºívá sluºeb

Windows Server b¥ºícího v rodi£ovské oblasti. Toto °e²ení vede k v¥t²í kompatibi-

lit¥, nebo´ podporuje-li Windows Server v rodi£ovské oblasti n¥jaký hardware, bude

jej podporovat i hypervisor. Totéº platí i pro XenServer, av²ak v jeho rodi£ovské

oblasti, zde nazývané Dom0, b¥ºí Linux, nikoli Windows.

Systém VMware v²ak vyuºívá jiného principu � V/V operace se zpracovávají

v samotném hypervisoru. Tím je dosaºeno v¥t²ího výkonu (pr·chodnosti operací) a

men²í reºie av²ak na úkor hardwarové kompatibility. V p°ípad¥ aktualizace ovlada£·

je nutno aktualizovat celý hypervisor, protoºe ovlada£e i V/V zásobník jsou jeho

sou£ástí.

Z vý²e uvedeného vyplývá, ºe rozdíl v architekturách systém· jsou zcela zásadní.

Je t°eba podotknout, ºe kaºdé °e²ení má své výhody i nevýhody a je t°eba pe£liv¥

zváºit, který produkt je pro dané nasazení nejvhodn¥j²í [13].

Nicmén¥, p°es vý²e uvedené, se v následující kapitole pokusím o objektivní po-

rovnání n¥kterých virtualiza£ních systém· p°edstavených v kapitolách 3.1 a 3.2.
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Kapitola 4

Porovnání jednotlivých řešení

Tato kapitola popisuje, jakým zp·sobem jsem p°istoupil k testování výkonu jednot-

livých virtualiza£ních systém·, jaké nástroje jsem pouºil a jakých výsledk· jsem

dosáhl.

4.1 Testovací nástroje a metodika

Mým cílem bylo porovnat virtualiza£ní systémy po výkonnostní stránce v n¥kolika

oblastech, a to zejména výpo£etní výkon procesoru, p°enosové rychlosti pevného

disku a sí´ové karty. Zam¥°il jsem se na tyto t°i prvky virtuálního po£íta£e, jelikoº

jsou pro jeho výkon zásadní. Rychlost virtuálního CPU závisí p°edev²ím na po£tu a

rychlosti CPU v hostitelském systému. Podobn¥ i rychlost pevného disku je závislá

na celkovém °e²ení diskového úloºi²t¥. Virtuální stroj nej£ast¥ji komunikuje s okolím

práv¥ pomocí sí´ové karty, jejím prost°ednictvím je i ovládán, nebo dokonce je p°i-

pojen na sí´ové úloºi²t¥. Z tohoto pohledu je výkon sí´ového rozhraní zcela zásadní

Naopak výkon gra�ckého systému je nepodstatný.

K testování virtualiza£ních systém· jsem jako server pouºil po£íta£ s proce-

sorem Intel i3-540 (2 fyzická jádra, 64bitový, 3,06 GHz, technologie VT-x), ope-

ra£ní pam¥tí 4 GB, základní deskou s chipsetem Intel H55 a sí´ovou kartou Realtek

10/100/1000 Mbit/s a pevný disk Maxtor (SATA150, 120 GB). K tomuto serveru

byl p°ipojen notebook (p°ímo nebo p°es gigabitový switch SMCGS16) s gigabitovou

sí´ovou kartou k vzdálenému spravování serveru a pro m¥°ení propustnosti sí´ového

rozhraní serveru.

Pro testování byly vyuºity následující verze virtualiza£ních nástroj·:

� VMware ESXi 5.0.0.update01, sestavení 623860, pro správu VMware vSphere

Client 5.0.0, sestavení 623373,

� Citrix XenServer 6.0.201, pro správu Citrix XenCenter 6.0.2,
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� Microsoft Hyper-V Server 2012 RC 64-bit, pro správu Remote Server Admi-

nistration Tools,

� Oracle VM VirtualBox 4.1.18, sestavení 78361,

� VMware Workstation 8.0.4, sestavení 744019.

P°i testování serverových virtualiza£ních nástroj· byl nejprve nainstalován na ser-

ver samotný hypervisor. Poté byl pomocí vzdálené správy hypervisor nakon�gurován

v£etn¥ dvou virtuálních stroj·. Do t¥chto virtuálních stroj· byly posléze nainstalo-

ván opera£ní systém Windows 7 Professional a to jak 64bitová verze, tak i 32bitová

verze. Pro testování desktopových systém·, byl nejd°íve na po£íta£ nainstalován OS

hostitele Windows 7 Professional x64, poté samotný virtualiza£ní systém a nakonec

byly zprovozn¥ny hostované opera£ní systémy, resp. virtuální stroje s opera£ním sys-

témem Windows 7 Professional, op¥t v obou verzích. Do v²ech hostovaných systém·

byly nainstalovány roz²í°ující balí£ky pro daný virtualiza£ní systém. V²echny testy

probíhaly tak, ºe pro testovaný stroj bylo k dispozici jedno jádro procesoru (virtu-

ální stroj m¥l nakon�gurováno práv¥ jedno jádro). N¥které kon�gurace byly navíc

testovány s vypnutou podporou virtualizace Intel VT-x. Na t¥chto strojích pak byly

provedeny testy pomocí následujících program·.

Pro celkové otestování virtuálního stroje jsem pouºil nástroj NovaBench 3.0.41,

pro otestování p°enosové rychlosti pevného disku nástroj CrystalDiskMark 3.0.1c2.

Dále pro testování rychlosti sí´ového rozhraní jsem pouºil nástroje PCATTCP ve

verzi V2.01.01.143 a Apache Benchmark Tool 2.24. Pro výpo£etní testy zam¥°ené na

rychlost CPU, jsem pouºil CPUMathMark 35 a HyperPI 0.99b6. Jako poslední, ryze

praktický test, jsem vytvá°el archiv pomocí programu 7zip 9.207. Podrobn¥ji tyto

nástroje v£etn¥ pouºitého nastavení popí²i v následujících kapitolách.

Jako srovnávací etalon poslouºilo otestování samotného serveru s opera£ním sys-

témem Windows 7 Professional x64 i x86 a jedním jádrem (omezeno v BIOSu).

4.1.1 NovaBench

NovaBench je program, který slouºí k rychlému otestování celého po£íta£e. Test

trvá maximáln¥ dv¥ minuty a p°iná²í detailní informace o systému v£etn¥ celkového

skóre. To také bylo vyuºito jako srovnávací parametr. Oblasti, které test pokrývá:
1www.novabench.com
2www.crystalmark.info
3www.pcausa.com/Utilities/pcattcp.htm
4http://httpd.apache.org/docs/2.2/programs/ab.html
5http://majorgeeks.com/CPU_Math_Mark_d123.html
6www.virgilioborges.com.br/hyperpi
7www.7-zip.org
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� Floating Point test � testuje rychlost CPU v operacích s plovoucí £árkou,

� Integer test � testuje rychlost CPU v operacích s celými £ísly,

� rychlost vytvá°ení MD5 Hash � univerzální test CPU,

� 3D gra�cký test � testování GPU pomocí výrazn¥ stínované 3D scény (v mém

testování nevyuºito),

� rychlost RAM � testuje rychlost zápisu a £tení pam¥ti RAM,

� rychlost zápisu na disk � testuje rychlost zápisu na primární nebo zvolený

pevný disk.

Pro testování jsem pouºil variantu testu bez testování GPU.

4.1.2 CrystalDiskMark

CrystalDiskMark testuje rychlost pevného disku a °adi£e pomocí n¥kolika test·.

První z nich je sekven£ní £tení a zápis, dále pak £tení a zápis soubor· o velikosti

512 kB resp. 4 kB a 32 sou£asn¥ zapisovaných/£tených 4 kB soubor·. Poslední moº-

nost je zam¥°ena na testování NCQ8 funkce. Rozhraní umoº¬uje volbu, zda budou

zapisována náhodná data nebo samé jedni£ky nebo samé nuly. Dal²ími volbami je

objem zapisovaných dat od 50 MB do 4000 MB, po£et pr·b¥h· testu a nakonec

volba disku k testování. Výsledkem test· je p°enosová rychlost disku v MB/s.

Nastavení pro testování: 1 pr·b¥h, 50 MB, náhodná data. Pro kaºdý opera£ní

systém (x64, x86) jsem pouºil odpovídající verzi programu.

4.1.3 PCATTCP

PCATTCP je port p·vodního Test TCP (TTCP) pro opera£ní systém BSD. Ovládá

se z p°íkazové °ádky, podporuje IPv4 i IPv6, komunikuje pomocí TCP nebo UDP

paket· a má implementovanou vícevláknovou komunikaci. Program zobrazí rychlost

spojení v ur£ených jednotkách (nap°. kB/s).

Pro test jsem nastavil po£et odesílaných bu�er· na 32 768 (z p·vodních 2048),

abych sí´ové rozhraní více zatíºil.

4.1.4 Apache Bench

Apache Bench, neboli ab, je nástroj pro testování výkonu Apache serveru. Je ur£en

k otestování výkonu aktuální instalace Apache serveru a ukazuje, kolik poºadavk·
8NCQ (Native Command Queuing) umožňuje zařízení, aby si samo určilo optimální pořadí, ve

kterém bude přistupovat k požadovaným informacím na médiu.
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dokáºe b¥hem jedné sekundy server vy°ídit. Tento nástroj jsem pouºil pro testování

více spojení skrze sí´ovou kartu sou£asn¥. Výsledkem je doba pot°ebná k uskute£n¥ní

ur£eného po£tu p°enos·.

Testování probíhalo ve t°ech variantách � pokaºdé bylo nastaveno odeslání 10

000 poºadavk·, a to 10, 100, resp. 200 poºadavk· sou£asn¥, aby byla vyuºitá celá

²í°ka sí´ového rozhraní. Ze serveru byla stahována stránka o velikosti 994 bajt·.

4.1.5 CPUMathMark

CPUMathMark spou²tí n¥kolik díl£ích test· k otestování výkonosti CPU v matema-

tických výpo£tech. Obsahuje test s£ítání, od£ítání, násobení, d¥lení, z pokro£ilých

operací je to pak test prvo£ísla, výpo£et £ísla p. Hodnotícím faktorem je doba po-

t°ebná pro v²echny uvedené výpo£ty.

4.1.6 HyperPI

HyperPI je gra�ckou nadstavbou programu SuperPI. Program vypo£ítá £íslo p na

ur£ený po£et míst. Hodnotícím faktorem je op¥t doba výpo£tu.

Pro testování jsem m¥°il dobu výpo£tu £ísla p na 512 000 míst. Tato hodnota

p°edstavuje kompromis mezi £asem testování a náro£ností výpo£tu.

4.1.7 7zip

7zip je open-source archiva£ní program. Vytvá°í archivy v n¥kolika formátech, jedním

z nich je 7z a zip, které jsem pouºil pro srovnání. Hodnotícím faktorem byla doba

pot°ebná k vytvo°ení archivu z testovacích dat. Program existuje pro 64 bitové i 32

bitové opera£ní systémy, proto jsem pouºil p°i testování odpovídající verzi.

Jako testovací data poslouºily fotogra�e, pdf soubory, hudba a textové doku-

menty o celkové velikosti 408 MB. Formát 7z i zip byly ve výchozím nastavení.

4.1.8 Metodika

V²echna m¥°ení probíhala na £isté instalaci opera£ního systému Windows 7 Pro-

fessional CZ získaného z programu MSDN AA. Opera£ní systém byl bez Service

Packu 1.

Testování pomocí 7zipu prob¥hlo jednou. M¥°ení pomocí programu CrystalDis-

kMark prob¥hlo p¥tkrát a celkový výsledek v jednotlivých oblastech byl dán arit-

metickým pr·m¥rem nam¥°ených hodnot. M¥°ení ostatními programy probíhalo de-

setkrát a celkový výsledek je dán jako aritmetický pr·m¥r, p°i£emº byl vy°azen jeden

nejlep²í a jeden nejhor²í výsledek.
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testovací program podíl na hodnocení
PCATTCP 20 % sekven£ní £tení 5 %

Apache Bench (10) 4 % sekven£ní zápis 7 %
Apache Bench (100) 5 % 512k £tení 2 %
Apache Bench (200) 1 % 512k zápis 4%
CrystalDiskMark 30 % z toho 4k £tení 2 %

NovaBench 10 % 4k zápis 4%
CPUMathMark 10 % 4k QD32 £tení 2 %

HyperPI 10 % 4k QD32 zápis 4%
7zip (7z) 5 %
7zip (zip) 5 %

Tabulka 4.1: Podíly jednotlivých test· na celkovém hodnocení

Celkové hodnocení jsem stanovil na základ¥ d·leºitosti jednotlivých kategorií.

Nejd°íve byly stanoveny pom¥rové výsledky pro kaºdý virtualiza£ní systém jako:

𝑣 =
𝑥𝑖

max(𝑥0 . . . 𝑥𝑛)
(4.1)

pro testy, ve kterých je cílem maximální hodnota, resp.

𝑣 =
min(𝑥0 . . . 𝑥𝑛)

𝑥𝑖

(4.2)

pro testy, ve kterých je cílem hodnota minimální a kde 𝑣 je pom¥rový výsledek, 𝑥𝑖

je p·vodní výsledek pro daný virtualiza£ní systém a 𝑥0 . . . 𝑥𝑛 jsou v²echny výsledky

v dané kategorii. Celkové hodnocení pro virtualiza£ní systém se rovná sou£tu díl£ích

výsledk· násobených p°íslu²ným koe�cientem dle tabulky 4.1. Tabulka 4.1 nám tak

ukazuje, které testy se jakým podílem podílejí na celkovém hodnocení.

4.2 Výsledky testů

V této kapitole uvedu výsledky test· v gra�cké podob¥, v²echny nam¥°ené hodnoty

jsou uloºeny v p°íloze na CD disku.
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Obrázek 4.1: Graf výsledk· m¥°ení z NovaBench
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Obrázek 4.2: Graf výsledk· m¥°ení z PCATTCP

51



� � � � � � � � 	
 		 	�

�������

�������

���������������������

���������������������

���������������������������

��������������

�������������������

�������������������

��������������������

���������������������������

�� �������!�������������������

�� �������!�������������������

����"�#$�������������������

����"�#$�������������������

����"�#$������������

�������

�����������	
��

Obrázek 4.3: Graf výsledk· m¥°ení z ApacheBench
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Obrázek 4.4: Graf výsledk· m¥°ení z CrystalDiskMark
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Obrázek 4.5: Graf výsledk· m¥°ení z CPUMathMark
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Obrázek 4.6: Graf výsledk· m¥°ení z HyperPI
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Obrázek 4.7: Graf výsledk· m¥°ení ze 7zip (formát 7z)
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Obrázek 4.8: Graf výsledk· m¥°ení ze 7zip (formát zip)
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4.3 Vyhodnocení testů

Výsledky test· potvrdily, ºe jsou dne²ní virtualiza£ní systémy mocnými a výkonými

nástroji. V ºádné z testovaných oblastí ani jeden systém vyloºen¥ nepropadl, p°esto

zde byly patrné rozdíly. Virtualiza£ní systémy zhodnotím jednotliv¥. Nejprve v²ak

k virtualizaci 64bitových opera£ních systém·.

Virtualizace 64bitových opera£ních systém· vyºaduje podporu ze strany hard-

waru, nebo´ je t°eba, aby virtuální stroj správn¥ detekoval 64bitový procesor a mohl

tak provád¥t 64bitové instrukce. Hardwarovou podporu také vyºadují uzav°ené ope-

ra£ní systémy (jakým Windows 7 jsou), proto ve v¥t²in¥ p°ípad·, vyjma ESXi, ne²lo

spustit ani virtuální stroj s 32bitovým opera£ním systémem. Tento problém se netýká

desktopových (softwarových) virtualiza£ních systém·, ty k virtualizaci 32bitových

Windows hardwarovou podporu virtualizace nevyºadují.

VMware ESXi 5 Tento hypervisor si vedl v testech dob°e, zejména v testech

zam¥°ených na výkon sí´ového rozhraní, ve kterých pat°il k nejrychlej²ím. Naopak

v testu výkonu pevného disku skon£il na posledních místech. Jako jediný z hyper-

visor· dokázal hostovat opera£ní systém Windows 7 x86 i bez zapnuté hardwa-

rové podpory virtualizace Intel VT-x. To umoº¬uje zvlá²tní mód virtualizace vrstvy

VMM (viz kapitola 3.1.1.2 a [15]).

Instalace ESXi byla bez potíºí (díky ²iroce podporovanému hardware serveru),

vzdálená správa serveru také. Ovládání hostovaného systému p°es konzoli VMware

vSphere Client nebylo tém¥° pouºitelné pro neplynule se pohybující kurzor (a to ani

po instalaci dopl¬k· VMware). Proto jsem ovládal testovaný hostovaný opera£ní

systém p°es vzdálenou plochu systému Windows.

Citrix XenServer 6 Xen hypervisor v podání spole£nosti Citrix si vedl dob°e ve

v²ech testovaných oblastech, podal velmi vyrovnané výsledky. Velmi dob°e si vedl

ve výpo£tu programem HyperPI a vytvá°ení archivu ve formátu 7z. Bez problém·

virtualizoval Windows 7, av²ak jedin¥ s hardwarovou podporou virtualizace VT-x,

coº je o£ekávaná vlastnost HVM hypervisor· v kombinaci s uzav°eným hostovaným

systémem.

Instalace, kon�gurace a vzdálená správa byla ze v²ech t°í testovaných hyper-

visor· nejmén¥ problémová. Instalátor umoº¬uje p°i instalaci zavést dal²í ovlada£e

pro hardware. Ovládání hostovaných Windows 7 skrze konzoli v aplikaci Citrix Xen-

Center bylo velmi rychlé. Citrix XenServer nabízel nejvíce funkcí v konzoli lokální

správy.

Microsoft Hyper-V Server 2012 RC 64-bit Hypervisor z dílny Microsoftu si

celkov¥ nevedl p°íli² dob°e. Propadl hlavn¥ ve výpo£etních testech. Naopak vcelku

55



obstojn¥ si vedl v testech komunikace v síti nebo v NovaBench hodnocení. I Hyper-V

si neporadil s vypnutou hardwarovou podporou virtualizace a odmítal oba nakon�-

gurované virtuální stroje s Windows 7 spustit.

Instalace hypervisoru byla velmi rychlá a jednoduchá, dokonce instalátor nabídl

instalaci na disk p°ipojený na p°ídavný °adi£ JMicron, pro který p°edchozí systémy

nem¥ly ovlada£e. Z toho usuzuji, ºe Hyper-V má ²irokou podporu hardware a je tedy

z testovaných systém· nejvíce kompatibilní. Aplikace pro vzdálenou správu Remote

Server Administration Tools a její komponenta Správce technologie Hyper-V byly

pon¥kud t¥ºkopádné, nicmén¥ server i virtuální stroj ²ly dob°e spravovat a ovládat.

Oracle VM VirtualBox 4.1 VirtualBox si v testech vedl spí²e podpr·m¥rn¥.

Zejména v testech zam¥°ených na sí´ové rozhraní nepodal dobrý výkon. Rychlost

komunikace byla t°etinová oproti ESXi, nebo polovi£ní oproti Workstationu. Jedinou

oblastí, kde byl VirtualBox dobrý, bylo testování výkonu pevného disku, kde se

dostal aº na úrove¬ samotných Windows 7 bez virtualizace. VirtualBox umoº¬uje

virtualizovat 32bitové Windows (a dal²í opera£ní systémy) i bez hardwarové podpory

virtualizace, 64bitové opera£ní systémy v²ak tyto podporu jiº vyºadují.

Uºivatelské rozhraní VirtualBoxu je jednoduché, intuitivní a p°esto umoº¬uje

spoustu voleb a nastavení. Z funk£ního ani uºivatelského pohledu mu tedy není co

vytknout.

VMware Workstation 8 Workstation ve verzi 8 si vedl dob°e ve v²ech testech.

Velmi dobrých výsledk· dosdáhl v syntetickém testu NovaBench nebo výpo£etním

CPUMathMarku, naopak zaostával v testech zam¥°ených na sí´ové rozhraní, ne v²ak

nijak výrazn¥. Co se tý£e sí´ového rozhraní, nepoda°ilo se mi nastavit p°ímý p°ístup

hostovaného Windows 7 k sí´ové kart¥ a nebylo moºné správn¥ ru£n¥ nastavit IP

adresy pro testy. Proto testy probíhaly p°es switch s automatickým p°id¥lováním

adres. Na výsledek to v²ak vliv nem¥lo, jelikoº switch má v¥t²í propustnost (32

Gb/s), neº nam¥°ená rychlost komunikace. Stejn¥ jako VirtualBox, bez hardwarové

podpory VT-x dokázal hostovat pouze 32bitové Windows 7.

Ovládací aplikace Workstationu obsahuje mnoho funkcí a voleb, je v²ak dob°e

ovladatelná a p°ehledná.

Celkové zhodnocení Graf na obrázku 4.9 ukazuje celkové hodnocení jednotli-

vých virtualiza£ních systém· stanovéné dle metodiky. Výsledky v²ech systém· jsou

v rozp¥tí 12 %, proto si odváºím tvrdit, ºe v²echny systémy jsou na velmi dobré

úrovni. Za nevirtualizovaným systémem zaostávají o zhruba 15 %, coº ukazuje na

to, ºe virtualiza£ní systémy nespot°ebují na sv·j b¥h (reºii) mnoho systémového vý-

konu. Mnohem zajímav¥j²í se tedy jeví porovnání a sledování výkonu jednotlivých
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Obrázek 4.9: Celkové hodnocení virtualiza£ních systém·

systém· v jednotlivých kategoriích, jak jsem popsal vý²e.
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Kapitola 5

Závěr

Cílem této práce bylo p°edstavit virtualiza£ní systémy, jejich principy fungování a

zm¥°it jejich výkon ku vztahu nevirtualizovanému systému.

Virtualiza£ní systémy pracují v zásad¥ na dvou principech. Prvních z nich je

softwarová virtualizace tvo°ícího prost°edníka mezi nainstalovaným opera£ním sys-

témem a vytvá°enými virtuálními stroji. Tato vrstva vytvo°í z prost°edk· hosti-

telského opera£ního systému virtuální za°ízení a to zp°ístupní virtuálním stroj·m �

host·m. V²e b¥ºí nad hostitelským systémem. Výhodou je jednoduchá implementace

a nezávislost virtualiza£ního softwaru na ovlada£ích k hardwaru. Toto °e²ení je ide-

ální pro testování a vývoj aplikací na dal²ích opera£ních systémech, £i ke spou²t¥ní

aplikací ur£ených pro star²í verze aktuáln¥ pouºívaného opera£ního systému. Dru-

hým principem je hardwarová virtualizace, kdy virtualiza£ní systém � hypervisor

� b¥ºí p°ímo nad hardwarem a nahrazuje tak opera£ní systém. Op¥t zp°ístup¬ují

prost°edky fyzického stroje jako virtuální hardware pro virtuální stroje. Nyní se

v²ak musí spolehnout na vlastní ovlada£e. Ty jsou implementovány spolu s nástroji

správy p°ímo v hypervisoru £i v jeho nadstavb¥. Toto °e²ení není vºdy výkonn¥j²í

neº softwarová virtualizace, jak ukázala provedená m¥°ení.

Z nam¥°ených výsledk· vyplývá, ºe dne²ní virtualiza£ní systémy jsou velmi dob°e

p°ipraveny poradit si s nelehkým úkolem, který bezpochyby virtualizace je. V²echny

testované systémy si celkov¥ poradily s virtualizací velmi dob°e. Jsou oblasti, ve kte-

rých by se jednotlivé produkty mohly zlep²it, to v²ak nekazí celkov¥ dobrý výsledek.

Vlivem virtualiza£ních systém· se sníºí výkon virtuálního stroje oproti fyzickému

o cca 15%, na druhou stranu v²ak získáme neocenitelnou moºnost provozovat na

jednom fyzickém hardwaru n¥kolik virtuálních systém·, vzdálen¥ je spravovat v£etn¥

infrastruktury a zajistit tak vysokou dostupnost sluºeb.

Virtualizace p°iná²í zejména v serverové oblasti nemalé úspory, jak energetické,

tak prostorové a ve svém d·sledku i �nan£ní. Ve virtualizaci vidím p°ítomnost a

zejména budoucnost podnikových infrastruktur. Pro domácí uºivatele vidím ve vir-

tualizaci moºnost, jak nebýt vázán pouze na jeden opera£ní systém.
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