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ABSTRAKT

Diplomova praca sa zaobera moZnostami implementacie metddy na zber a distribuciu
Statistickych informacii o sietovej prevadzke v pristupovom bode MikroTik pri pouziti
virtualizovaného systému OpenWRT. Prva ¢ast prace obsahuje stru¢ny popis vlastnosti
zariadenia a rozSirenie jeho moznosti pomocou virtualizacie operatného systému.
Obsahom druhej c¢asti je navrh skriptov sluziacich na zber dat priemerného zataZenia
sietovych rozhrani zariadenia. Dalej sa praca zaobera moZnostami prenosu ziskanych
Statistickych dat a popisuje implementaciu navrhnutych programov v jazyku C. Zaver
prace pojdenava o implementacii uceleného programu na zber, odosielanie a prijem
dat s moznostou konfiguracie parametrov a automatickym ziskanim konfiguracie.

KLUCOVE SLOVA

pristupovy bod, OpenWRT, skriptovaci jazyk, zber dat, sokety

ABSTRACT

This thesis explores the possibilities of implementation of methods for data acquisition
in wireless access point MikroTik while using virtualized OpenWRT system. First part
of the paper contains short introduction into device’s features and extention of the
features by virtualizing the operation system. Design and implementation of the scripts
for average load of interfaces data acquisition is in the second part of the paper. The
next part deals with the transmission of the gathered data and implementation of the
proposed programs in C language. The last part of the paper covers the
implementation of a complete program to collect, send and receive data with the
option of parameters configuration, and automatic acquisition of the configuration.
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UvoD

Bezdrotové technoldgie hraju v Zivote moderného €loveka vel'ku rolu. Pocet zariadeni
a sluzieb vyuzivajucich vzduch ako prenosové médium stale stipa, pretoze ich velkou
vyhodou je mobilita poskytovana ucastnikovi. MySlienka pouzitia systémov
automatizovaného dohl'adu bezdrdtovych sieti je teda aktualna a cielom ich vyvoja je
vylepSenie sluzby a ulahCenie manaZmentu sieti. Neoddelitelnou sucastou takého
systému je zber nizkouroviiovych dat v jednotlivych pristupovych bodoch, ich nasledné
spracovanie a distribucia informacii v sieti. Diplomova praca sa zaobera prave tymito
moZnostami zberu dat a ich spracovania v pristupovom bode MikroTik pri pouziti
virtualizovaného systému OpenWRT.

Pristupovy bod MikroTik je je vysokorychlostny pristupovy bod ktory moéze sluzit
ako bezdrotovy most alebo smerovac a jeho opera¢nym systémom je RouterOS. Jeho
vyhodou je moZnost pouzit vlastny virtualizovany operacny systém fungujuci nad
povodnym systémom, a to za ucelom rozSirenia vlastnosti pristupového bodu
omoznost pouzit pokrocilé funkcie linuxového systému alebo implementaciu
vlastnych programov. V praci je pouZzity model MikroTik RB433 a jej prva cast sa
venuje nastaveniu pristupového bodu a inStalacii virtualizovaného systému OpenWRT.

Dalsia tast prace pojedndva o moZnostiach zberu dat o sietovej prevadzke na
jednotlivych rozhraniach pristupového bodu a popisuje implementaciu navrhnutych
skriptov. Je vyuzity skriptovaci jazyk systému OpenWRT a na pracu s textovymi
subormi je zvoleny jazyk AWK. Metdda zberu je d'alej rozSirena o moZnost ziskania
priemernych uidajov o prevadzke pocas zvoleného ¢asového intervalu.

Navrhom sp6sobu prenosu nazbiernych dat a popisom prisluSnych programov
navrhnutych v jazyku C sa zaobera d’alSia ¢ast prace. Programy pracuju na principe
klient-server a implementacia vyuziva programové kons$truky nazyvané sokety, ktoré
umoZziiuju odosielat a prijimat spravy od viacerych susednych zariadeni. Je vyuZzity
protokol UDP a multicastové vysielanie k viacerym ¢lenom multicastovej skupiny. Pri
vytvarani programov pre OpenWRT systém je nutné pouzit krizovi kompilaciu a teda
aj tento problém je v tejto kapitole popisany .

Zaver prace popisuje uceleny program, ktorého jadro tvori riadiaci skript
manaZzujuci jednotlivé skripty a programy navrhnuté v predchadzajucich kapitolach.
Program zarovein umoznuje konfiguraciu parametrov prenosu a taktieZ aj automatické
ziskanie configuracie od zariadeni na ktorych bezi dany program.



1 STRUCNY UVOD DO PROBLEMATIKY WLAN SIETI

WLAN siete (Wireless Local Area Networks - bezdrotové lokalne siete) su
Specifikované vnormach I[EEE 802, ktoré definuju fyzicka a linkova vsrstvu OSI
modelu. WLAN su konkrétne zastreSené Standardmi 802.11, ktorych dnes existuje
niekolko typov. VSetky typy maju spolo¢ni metédu pristupu k médiu ale liSia sa
v rieSeni fyzickej vrstvy. VyuZiva sa metdda viacnasobného pristupu s predchadzanim
koliziam (Carrier Sense Multiple Access/Collision Avoidance - CSMA/CA) , ktorej
princip spoc€iva v pouziti potvrdzovania prijatia vysielanych dat. Protokol je d'alej
zodpovedny aj za mechanizmus pociato¢ného spojenia a opatovného spojenia koncovej
stanice s pristupovy bodom.

Bezdrotova lokalna siet moZe pracovat v dvoch konfiguraciach:

a) nezavisla konfiguracia (ad hoc) - stanice medzi sebou komunikuju priamo a nie je
potrebné inStalovat Ziadnu podpornu infraStrukturu. Takato konfiguracia je
mimoriadne vhodna pre nahodné usporiadanie (trvajuce podla potreby hodiny, ale aj
mesiace), ale nehodi sa pre rozsiahle rieSenia.

b.) konfiguracia s vyuzitim infraStruktury v podobe pristupovych bodov (Access Point,
AP), ktoré funguju ako zakladiiové radiové stanice a sucasne ako datové mosty.
V takomto pripade je centrom siete pristupovy bod na ktory sa jednotlivé klientské
stanice pripajaju na zaklade signalu pravidelne vysielaného pristupovym bodom.

Prenosova rychlost a dosah v rdmci WLAN zavisi od pouZitej technolégie. Standard
IEEE 802.11 je rozdeleny na:

802.11b: pracovna frekvencia 2,4 GHz s prenosovou rychlostou 11 Mbps

802.11a: pracovna frekvencia 5 GHz s prenosovou rychlostou 54 Mbps ( nie
je kompatibilny s 802.11b)
802.11g: pracovna frekvencia 2,4 GHz, maximalna prenosovu rychlost 54

Mbps ( kompatibilny s 802.11b )

ostatné Standardy: 802.11i (zvySena bezpecnost), 802.11 (manaZment spektra
a energie), 802.11e (kvalita sluzieb)

Medzi vyhody pouZitia bezdrotovych lokalnych sieti patria rychlost a jednoduchost
inStalacie, prisposobivost, cenova efektivita, variabilnost pri konfiguracii, alebo
vyuZitie bezlicen¢ného pasma 2,4 GHz. [8]



2 PRISTUPOVY BOD A SYSTEM OpenWRT

Pristupovy bod je zariadenie, ktoré navzajom prepaja bezdrotové sietové komunikacné
zariadenia, ¢im vytvara bezdrotovu siet. Bezdrotovy pristupovy bod funguje ako
fyzicky opakovac (repeater) alebo ako smerovac (router). Zariadenie moZze poskytovat
vlastny DHCP server, moznost NAT (preklad adries), preklad portov do vnutornej siete
(port forwarding), autentifikaciu klientov pomocou RADIUS serveru, rézne urovne
Sifrovania a podobne. Pristupové body vystupuju v niekol’kych réznych ulohach, ktoré
su dané nielen poziadavkami na Strukturu siete, ale aj schopnostami tychto zariadeni.
Schopnosti mnohych bezdrdtovych zariadeni su l'ahko rozSiritelné pomocou zmeny
softvérového vybavenia.

2.1 Prepojenie jednotlivych pristupovych bodov

Podla charakteru siete je moZné pripojit pristupové body viacerymi spdsobmi.
Konfiguracia ktora spociva vspojeni LAN ethernet segmentov prostrednictvom
pristupovych bodov vyuZiva bezdrotové spojenie na komunikaciu medzi nimi, a toto
spojenie sltiZzi ako premostenie medzi jednotlivymi ethernet sietami. Dal$im moZnym
zapojenim je prepojenie pristupovych bodov prostrednictvom ethernet linky kde
jednotlivé segmenty pripojené kdanym AP vyuzivaju bezdrotova ¢i ethernet
technolégiu na pripojenie klientskych stanic. Tato praca vSak predpoklada Ccisto
bezdrotovu siet v ktorej sa klienti pripajaju k pristupovym bodom bezdrdotovo a kde
jednotlivé pristupové body sluzia na rozSirenie rozsahu siete bez potreby pouzivat
kabelaz na ich prepojenie.

2.1.1 Wireless distribution system (WDS)

Wireless distribution systém (bezdrotovy distribu¢ny systém, WDS) je systém ktory
umoZziiuje bezdrotové pripojenie pristupovych bodov. Pristupovy bod v takejto sieti
moZe sluzit ako hlavna, medzil'ahla alebo vzdialena stanica, pricom hlavna stanica je
zvyCajne pripojena do siete ethernet. Kazdy z tychto bodov, alebo stanic, mdZe okrem
komunikacie so susednymi bodmi prijimat aj bezdrotovych klientov. Medzilahlé a
vzdialené stanice preposielaju data medzi vzdialenymi klientskymi stanicami, d'al$imi
medzil'ahlymi stanicami alebo hlavnou stanicou. VSetky pristupové body v sieti musia
pouzivat rovnaky radiovy kanal a v pripade pouZitia zabezpecenia aj rovnaké kluce.
WDS nie je IEEE certifikovany Standard a teda kaZzdy vyrobca hardwaru moze mat
vlastnu implementaciu systému. Nie je preto zarufena vzajomna konektivita stanic
v pripade Ze pouZivaju rozdielny hardware, aj napriek tomu Ze mo6Zu mat rovnaky
operacny systém.

Zariadenie MikroTik umoziiuje vyuzitie WDS pouzitim bezdrotového rozhrania
Atheros a jeho nastavnie prebieha v operatnom systéme RouterOS, pricom je moZné
vyuzit uz popisanu utilitu WinBox. V ramci nastavenia je nutné povolit bezdrotvé
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rozhranie a vytvorit most na ktorom bude WDS pracovat. Vzhladom na to, Ze je
pouzity virtualizovany systém OpenWRT, je nutné kmostu aj priradit prislusné
virtualne rozhranie. Nastavenie na ostatnych pristupovych bodoch prebehne rovnako,
pricom je nutné rozhraniam priradit IP adresy rovnakej podsiete. Jednoduchu situaciu
ilustruje obrazok 2.1.

Host 1
192.168.10.5

WDS linka _ Host 2
1592 168.10.6

APLIWLAM +WDS) AP 2 (WLAN +WDS)
1521688101 152.168.10.2

Obr.2.1: Priklad zapojenia WDS v bezdrotovej sieti

2.2  Pristupovy bod Mikrotik RB 433

MikroTik RB433 je vysokorychlostny pristupovy bod ktory mozZe sluzit ako bezdrotovy
most alebo smeroval. Jadrom dosky je procesor Atheros s pracovnou frekvenciou
300MHz. Doska je osadena pamatovym modulom 64MB DDR SDRAM a obsahuje tri
10/100 Mb ethernet porty a 3 miniPCI porty sluZiace na pripojenie pridavnych
zariadeni. K dispozicii je aj asynchronny sériovy port RS232C. Doska d'alej disponuje
64MB NAND pamétou sluZiacou na uloZenie dat.

Opera¢nym systémom je RouterOS vd'aka ktorému je moZné zariadenie vyuZzivat ako
smerovag, firewall ¢i na manaZment prenosového pasma. [7]

2.3  Operacny systém

Zariadenie Mikrotik RB433 obsahuje predin$talovany operac¢ny systém RouterOS. Je to
samostatny systém zaloZeny na linuxovom jadre v2.6. Poskytuje vSetky beZné sluzby
ako smerovanie, firewall, manaZment prenosového pasma, funkciu bezdrdétového
pristupového bodu, Virtual Private Network server a iné. [7]

Konfiguracia systému je mozna viacerimi spdsobmi, medzi ktoré patri lokalny
pristup prostrednictvom klavesnice a monitora, pouzitie sériovej konzole ¢i pristup
prostrednictvom Telnetu a SSH. DalSou moZnostou je pouZzitie webového
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konfigura¢ného rozhrania alebo konfigura¢ného nastroja WinBox, pripadne vyuZitie
poskytovaného API za ucelom vytvorenia vlastnej aplikacie. V dalSom texte bude
konfiguracia prebiehat prostrednictvom nastroja WinBox a prikazovej konzoly.

2.3.1 Zakladna konfiguracia systému

Nastroj WinBox sa do systému pripaja na zaklade MAC adresy portu ku ktorému je
pripojeny Kklientsky pocitat. Po prihlaseni je moZné prostrednictvom grafického
rozhrania spravovat vSetky aspekty systému. Menu je logicky ¢lenené na jednotlivé
oblasti a samotné rozhranie je zvacsa intuitivne. Konzola sa spusta tla¢itkom New
terminal z menu a predstavuje moZnost konfiguracie spdosobom prikazového riadku.
Samotné prikazy su c¢lenené do hierarchickej Struktiry kde koretiom je cesta , / .
Jednotlivé podprikazy moZeme chapat ako adresare ktoré obsahuju d'alSie suvisiace
moZznosti. Prikladom moze byt vypis sietovych adries prideleny jednotlivym
rozhraniam, vid’ obrazok 2.2. V tomto pripade je koreniovym prikazom prikaz ip ktory
obsahuje podprikazy suvisiace z protokolom IP ajeho nastaveniami. Prikaz address
sluzi na konfiguraciu jednotlivych adries, kde medzi podprikazy patri napriklad add,
pomocou ktorého sa prirad’'uju nové adresy alebo prikaz print ktory vypiSe ich zoznam.

[adpin@MikroTik] Jinterface> fip

[aduin@MikroTik] /ip> address

[adnin@MikraTik] fip address= print

Flags: X - dizabled, I - inwalid, D - dynamic

# ADDRESS HETWORK BROADCAST IHTERFACE

a 132.165.99.1/24 132.165.99.0 192.165.99.255 etheri
1D 1%2.168.15.117/24 192.16&.15.0 132.165.15.255 etherl

Obr.2.2: Vypis IP adries jednotlivych rozhrani

Pri zakladnej konfiguracii systému sa vyuZivaju prikazy /interface na nastavenie
jednotlivych rozhrani, /ip address na nastavenie sietovych adries, a /ip route za
ucelom nastavenia smerovania.

2.3.2 Virtualizacia a metarouter

Systém RouterOS umoznuje pomocou funkcie MetaROUTER vytvorit virtualizovany
systém beziaci nad hostitel'skym systémom. Takto vytvoreny systém moZe plne alebo
Ciasto¢ne nahradit povodny hostitel'sky systém ato napriklad za ucelom zvySenia
bezpecnosti, vytvorenia viacerych administracnych domén alebo za ucelom testovania.
Tato funkcia zarovenn umoZnuje pripojenym klientom pristup kich vlastnému
smerovacu a jeho konfiguracii.

MetaROUTER podporuje aZ osem virtualizovanych systémov s maximalne dsmimi
virtudlnymi rozhraniami. Dal$ie roziirenie poétu rozhrani je moZné vyuZitim
virtualych lokalnych sieti. Kazdy z tychto systémov ma rovnaké naroky na pamat ako
hostitel'sky systém, kde v pripade pouzitia zabudovaného RouterOS je to minimalne
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16MB. Kfyzickym rozhraniam zariadenia ma virtualizovany systém pristup
prostrednictvom virtualnych rozhrani ktoré musia byt premostené (bridged) s danymi

fyzickymi portmi. [7]

2.4 Operacny systém OpenWRT

Okrem vyuzitia RouterOS ako virtualizovaného systému sa naskytuje aj moZnost
vyuzit vlastny obraz skompilovaného systému, napriklad OpenWRT. Teto systém je
zmenSend verzia linuxovej distribucie, ktory poskytuje kompletny zapisovatelny
suborovy systém atieZ aj manaZment balickov. PouZzitie tohto systému umoZiuje
nielen vyuZzitie mnohych znamych balitkov ako PhP ¢i Asterisk PBX, ale aj vytvorenie
vlastnej aplikacie.

Obraz OpenWRT je mozné bud skompilovat v pripade vyuzitia vlastnych balickov,
alebo stiahnut uz pripraveny z oficialnych stranok Mikrotiku.

2.4.1 Instalacia OpenWRT

Po ziskani obrazu systému je potrebné preniest ho do pristupového bodu. Toto je
moZné prostrednictvom WinBoxu jednoduchym pretiahnutim suboru do polozky files
alebo pouZitim FTP protokolu. Dal$im krokom je vytvorenie virtudlneho systému a to
prostrednictvom okna sekcie MetaROUTER do ktorého sa  vnastroji WinBox
dostaneme z hlavného menu. Otvorené okno obsahuje vSetky nainstalované virtualne
systémy. Systém typu RouterOS sa vytvori jednoduchym pridanim nového
MetaROUTERu tlacitkom p/us. VnaSom pripade je potrebné zvolit funkciu /mport
Image (obrazok 2.3).

Il MetaROUTER =
MetaR OLUTERs ||nterfaces

IEHE' @ | Conzale || Import Image |

|Name T|Memu:ur_l,l...|Disk Size ... |L|$eu:| D...lStatus | |v
:_:?f EWHT B Import Image
File Mame: |Dpenwrt-metamuter-ru:u:utfs.tgz " 3| ¢ Start
Mernomny Size: |1E | MiE
Enabled

Imported: | 20% |

Obr.2.3: Vytvorenie MetaROUTERU importom OpenWRT obrazu
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Po uspeSnom vloZeni obrazu je tento systém automaticky spusteny a je mozné k nemu
pristupovat prostrednictvom konzole spustitelnej v okne MetaROUTER.

2.4.2 Nastavenie sietovych rozhrani

Na dalSie nastavenia vyuZijeme konzolu hostitel'ského systému. Je potrebné vytvorit
virtualne rozhranie prostrednictvom ktorého bude virtualny systém komunikovat so
systémom hostitel'skym. Dalej je potrebné toto rozhranie premostit s fyzickym
rozhranim prostredictvom takzvaného mostu (bridge). Tieto kroky ilustruju obrazky
2.4 a 2.5, kde dochadza k premosteniu fyzického rozhrania etherZ2a virtudlneho vif7.

[aduin@MikroTik] smetarouter interface> add wirtuwal-machine=openWRT type=dynamic
[aduin@MikroTik] fmetarouter interface> print

Flagzs: X - disabled, b - actiwve
# VIRTULL-MaCHTHE TYPE STATIC-THTERFACE VH-MAC-ADDRESS
0 A openllBET dyhamic 02 AaE:9E:0C:Fa: 30

Obr.2.4: Priradenie nového virtualneho rozhrania MetaROUTERu

[aduin@MikroTik] > Jinterface bridoge

[aduin@MikroTik] finterface bridge: add

[adnin@MikroTik] finterface bridge> print

Flags: X - disabled, R - running

0 B name="bridgel™ mtu=1500 1Zmtu=65535 arp=enabled mac-address=00:00:00:00:00:00
protocol-mode=none priority=0x8000 auto-mac=ves admin-mac=00:00:00:00:00:00
nax-neszage-age=20s forward-delay=15s tCransmit-hold-count=6 ageing-tine=5m

[aduin@MikroTik] finterface bridge>: port

[adnin@MikroTik] Ffinterface bridge port: add interface=etherZ bridge=bridogel

[adnin@MikroTik] finterface bridge port> add interface=vifl bridge=bridgel

[adnin@MikroTik] /finterface bridge port> print

Flags: X - disabled, I - inactive, ID - dynanic

# INTERFACE BRIDGE PRIODBITY PATH-COST HORIZOH
0 I etherz bridgel Oxs0 10 none
1 wvifl bridgel Oxs0 10 none

[adnin@MikroTik] finterface bridge ports

Obr.2.5: Vytvorenie nového mostu a premostenie rozhrani{

Nasledne je nutné nastavit rozhrania vo virtualizovanom systéme OpenWRT a to
prostrednictvom konzoly. Je moZné bud’ editovat subor /etc/config/networkpomocou
editora v7 alebo pouZit prikazy na nastavenie parametrov jednotlivych rozhrani, vid
obrazok 2.6.

root@0penirt: /# uci set network. lan.ipaddr=19zZ.163.1.1
root@0penirt: /# uci set network. lan.netmask=2Z55. 255, 255.0
rootA0penirt: /# uci commit

rootfl0peniirt: /# reboot

Obr.2.6: Nastavenie rozhrania virtualneho systému prostrednictom konzoly
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3 METODA ZBERU INFORMACII O SIETOVE] PREVADZKE

3.1  Princip navrhnutej metody

Postup zberu Statistickych informécii navrhovany v [5] je zaloZeny na vyuZiti
skriptovacieho jazyka poskytovaného systémom RouterOS. V tejto praci je vSak vyuzity
virtualizovany systém OpenWRT ktory nahradza pévodny operacny systém a teda zber
dat prebehne v tomto systéme, ale na podobnom principe.

Samotny zber dat moZe byt rieSeny viacerimi sposobmi. Jednou moZnostou je
sledovanie sietovej prevadzky na danom rozhrani anasledny zber dat pomocou
analyzy prichodzich/odchodzich paketov. Toto rieSenie je v8ak narocné na vypoctovy
vykon, zvlast v pripade kedy je potrebné data na smerovadi d’alej spracovavat. Dal$ou
moZznostou je vyuzitie prijmu informacii od tretej strany v podobe zariadenia
monitorujuceho prevadzku vsieti a zasielajuceho spravy prilahlym smerovacom.
S takym zariadenim sa ale v tejto praci nepocita a preto je vyuzita posledna moZnost,
ktora spociva v ziskavani Statistickych dat o prevadzke priamo od operatného
systému.

Jadro operacného systému OpenWRT udrziava informacie o stave systému
a procesoch vtakzvanom suborovom systéme procesov (/proc) . Tieto uUdaje su
automaticky obnovované auZivatel ma knim pristup jednak pomocou dostupnych
objektov alebo prostrednictvom prikazov z prikazového riadku. Vzhl'adom na to, Ze
zber informacii o jednotlivych rozhraniach nie je vtomto pripade naro¢ny na procesor,
je tato metdda vhodna na implementaciu v smerovaci. Takto ziskané udaje je nutné
pred spracovanim ukladat, a to bud’ do pamate, alebo fyzicky do suborového systému.
Uskladnenie v pamati je z hl'adiska rychlosti vyhodnejSie, ale v pripade ziskavania dat
o dlhodobom zataZeni systému, kde sa nasledné operacie s datami vykonaju aZ po
skonceni sledovacieho intevalu, by mohli mat negativny dopad na funkciu smerovaca.
V praci je preto zvoleny pristup s uskladnenim dat do textovych suborov ktoré su
programovo vytvorené anaplnené. Subory je nutné citat azapisovat na zaciatku
sledovacieho intervalu, ked dochadza k zaznamu pociato¢nych hodno6t, a na jeho konci,
kedy su hodnoty vyuZivané na vypocet priemerného zataZenia aziskanie objemu
prenesenych dat i udajov o chybovosti.

3.2  Prikazovy riadok OpenWRT a BASH

Prikazovy riadok systému linuxového typu, ktorym je aj OpenWRT, je program ktory
vykonava prikazy citané zo Standarného vstupu akym je klavesnica alebo subor.
Nazyva sa shell a nie je suCastou samotného jadra ale vyuziva jeho funkcie. Existuje
viacero druhov ako BASH, KSH a TCSH, pricom v tejto praci bude vyuzity BASH,
respektive jeho zmenSena verzia ASH ktora je k dispozicii v systéme OpenWRT.
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BASH je v podstate prekladac¢ ktory rozumie nielen zabudovanym prikazom, ale
umoZiiuje aj vlastné programovanie. Je moZné vytvarat uZivatel'ské premenné,
vyuZivat vetvenie programu ¢i vytvaranie smyciek pomocou Standardnych prikazov if
a while , ako aj pouzivat mnoho inych programovych koStrukcii znamych zinych
programovacich jazykov. BASH dalej umoZiiuje presmerovavat vystupy/vstupy
prikazov, spusStat iné programy a vytvarat skripty. BliZzSie oboznamenie sjeho
funkciami a syntaxou je moZné napriklad na strankach manualu. [1]

MozZnost vytvarania skriptov je vyuzita aj v tejto praci, pretoZe umoZnuje spojit
bezné prikazy prikazového riadku sprogramovym kdédom za ucelom vytvorenia
funk¢ného logického celku. Skript sa vykonava sekvencne a pri jeho spusteni je moZné
zadat argumenty ku ktorym ma samotny program v tele skriptu pristup cez pole
argumentov. Jednotlivé navrhnuté skripty su popisané v dalSom texte a je moZné ich
najst v prilohe.

3.3 AWK -Jazyk spracovania textu

Ako uz bolo spomenuté, navrhovana aplikacia pracuje s textovymi subormi a je preto
nutné pouzivat vhodny sposob na efektivne ziskanie uz uloZenych dat. Na tento ucel
bol zvoleny jazyk awk prekladany (interpretovany) rovnomennou utilitou awk ktora
je pritomna v systéme OpenWRT. DokaZe nielen vykonavat zloZité textové operacie,
ale umoznuje aj vyuZzit matematické operacie nad numerickymi datami. [3]

Zatial ¢o programové konStrukcie BASHu su vcelku vSeobecné a nepotrebuju bliZsie
vysvetlenie, jazyk awk sa laikovi moZe zdat krypticky. Je preto na mieste vysvetlit
zaklady jazyka ktoré su nutné na pochopenie navrhnutych skriptov aplikacie ktorou sa
zaobera tento dokument.

3.3.1 Syntaxjazyka

Jednoduchy vSeobecny awk program ma nasledovnu formu:

awk <vyhTadavaci_vzor > {<program>} vstupny_subor

Program prehl'adava vstupny subor a pre kazdy riadok odpovedajuci vyhl'adavaciemu
vzoru vykona zadany program. V tomto programe je mozZné vyuZivat premenné
znatené $1 aZ $n, kde n je pocet stipcov v danom riadku. Stipec vtomto pripade
reprezentuje skupinu znakov bez medzery (slovo). V tele programu je mozné vyuzit
viacero funkcii ako napriklad prin¢ ktora poSle na vystup Ziadané hodnoty, alebo sp/it
ktord rozdeli zdznam daného pola podla poskytnutého retazca. Dalej je moZné
testovat podmienky pomocou /f alebo vykonat matematické operacie v pripade
Ciselnych hodndt danych poli. Viaceré ztychto funkcii su pouZité v samotnych
navrhnutych skriptoch.
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Roz8irena forma programu ma nasledovnu Strukturu :

awk 'BEGIN {<inicializacia>}
<vyhTadavaci_vzorl > {<program>}
<vyhTadavaci_vzor2 > {<program>}
éNb {<program>}'

Blok BEGIN umoZziiuje vykonat inicalizaciu eSte pred tym neZ je prehladany vstupny
subor. Po inicializacii je podla jednotlivych vyhl'adavacich vzorov prehladany subor
a pre kazdy najdeny riadok je vykonany patri¢ny blok programu. Na konci su v bloku
END uskuto¢nené dodato¢né operacie, napriklad poskladanie vystupného retazca
z hodndt ziskanych ¢i vypocitanych v predoslych blokoch.

Na zaver je uvedeny jednoduchy priklad, ktory ilustruje niektoré spomenuté vlastnosti
programu. V tomto pripade sa z textového suboru adresy.txt poSle na vystup druhé
slovo z riadku obsahujuceho retazec “MAC” :

awk '/MAC/ { print $2 }' adresy.txt

3.4 Implementacia metddy

V ramci navrhnutej met6dy sa pracuje s vystupom prikazu /fconfig, ktory je dostupny z
prikazového riadku a teda aj zo skriptu. Vystupom prikazu su informacie o vSetkych
rozhraniach systému obsahujuce okrem sietovych a fyzickych adries aj udaje
o celkovom pocte prenesenych paketov, prenesenom objeme dat a o chybovosti a to
ako pre vysielaci tak aj pre prijimaci smer. V pripade Ze je pri vyvolani prikazu zadany
argument predstavujuci nazov rozhrania, su zobrazené len informacie o tomto
rozhrani. Tato moznost je vyuzita v navrhnutom skripte, kde sa do do¢asného suboru
tieto informacie uloZia a nasledne spracuju pomocou awk programu. Program
prehl'adava jednotlivé riadky suboru z ktorych su ziskané hodnoty celkového poctu
prenesenych paketov, celkového poctu prenesenych bytov, poctu chyb a poctu
zahodenych paketov. Tieto udaje su nasledne vloZené do textového retazca a zaslané
na vystup programu. Dal$im krokom je uloZenie dat do stiboru, ktorého nazov
obsahuje nazov analyzovaného rozhrania (napr.: ethO.dat ). K tomuto stboru je d'alej
moZno pristupovat a v pripade zberu dat o dlhodobom zataZeni ich pouZit na vypocet
priemernych hodnot pocas daného intervalu. Tento proces je popisany v dalSom texte.

Samotny skript pre zber informacii o pozadovanom rozhrani ma nazov
get if data.sh a je uvedeny a bliZSie popisany v prilohe. Vysledné data su na vystup
posielané vo forme jedného riadku ato zdovodu zjednoduSenia ich dalSieho
spracovania (obrazok 3.1).

rootf0penWrt: fspsif . Aget_if data.sh ethl
rxp: 40857 tip: 8372 rxb: 6l0l6501 txb: 480088 rxe: 0 tie: 0 rxd: 0 txd: O

Obr.3.1: Vystup skriptu get_if_data.sh
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4 ZBER DAT PRIEMERNEHO ZATAZENIA A
KONFIGURACIA PARAMETROV

4.1 Priemerné zataZenie sietovych rozhrani

Roz3irenie predoSlej metddy o moZnost zberu Statistickych dat priemerného zatazenia
jednotlivych rozhrani je otazkou implementacie riadiaceho skriptu obsahujuceho
¢asovac. Parametrami tohoto skriptu su v takomto pripade nazvy jednotlivych rozhrani
ktoré chceme monitorovat’ a &asovy interval uréujici dizku sledovacej doby. V naom
pripade sa vyuziva aj premenna indikujica pocet po sebe nasledujucich zberov
priemernych dat, z ktorych je nasledne vypoclitana priemerna hodnota za celu
sledovanu dobu a vyslené data su odoslané okolitym pristupovym bodom.

Medzi sledované informacie o rozhraniach patri napriklad priemerna hodnota dat
prenesenych za sekundu ¢i pocet chyb alebo zahodenych paketov pocas daného
intervalu. V pripade hodndt, ktoré su vyjadrené v zavislosti na Case, je nutné brat do
tivahy aj vplyv diZky sledovacieho intervalu na vysledné data. V pripade dlhého
intervalu nie je mozné detekovat pritomnost nahleho narastu hodoty, respektive
Spiciek v prevadzke, pretoZe vysledna hodnota sa rozloZi pocas tohto intervalu. Prili§
kratka doba zas nemusi vyhovovat poZiadavkam implementovanej metddy na cas
potrebny na vykonanie zberu dat v ramci samotného skriptu, ¢o m6Ze mat za nasledok
simultanny pristup k datovym suborom a neuspes$né pokusy o zapis do tychto suborov.

4.1.1 Implementacia riadiaceho skriptu

V ramci kratkodobého ¢i dlhodobého zberu dat bol navrhnuty skript, ktory vyuziva uz
popisany skript get if data.sh ato za uCelom zberu informacii ojednom rozhrani.
Nazov skriptu je monitor interfaces.sh a ako uz bolo spomenuté, jeho vstupnymi
argumentami st jednotlivé sietové rozhrania ktoré sa budd monitorovat a di¥ka
sledovacieho intervalu. DiZka intervalu, je stastou konfiguratného stboru. Po
spusteni skriptu dochadza pomocou cyklu k zapisaniu pociato¢nych informacii o
jednotlivych rozhraniach do suborov. Pre kazdé rozhranie je vytvoreny jeden subor a
ten obsahuje ako pociato¢né data, tak aj data zaznamenané na konci sledovacieho
intervalu. Zaroven obsahuje aj samotnt diZku tohto intervalu a po skonéeni procesu
zberu sa do neho zapiSu priemerné hodnoty o prenesenom mnoZstve paketov a dat,
ako aj absolutne hodnoty chybovosti po¢as daného intervalu.

Jadrom skriptu je prikaz sleep ktory docasne odloZi proces mimo procesor po
potiatoénom zbere dat. Tato doba je reprezentovanad prave diZkou sledovacieho
intervalu, a po jej skonceni sa vykona kone¢ny zber novych hodndt a vypocet
priemernych. O tuto ulohu sa starda awk program prehladavajuci jednotlivé subory
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uloZené v podadresari /data. Datové subory sa skladaju z troch riadkov, kde prvy
riadok predstavuje pociatocné hodnoty, druhy riadok obsahuje kone¢né hodnoty a v
tretom je zaznamenand diZka intervalu potrebna pre koneény vypocet (obrazok 4.1).

rootl0penWrt: /fspsi# cat dataseth0.dat

init rxp: 37496 txp: 7795 rxb: 55987623 twb: 447626 rxe: 0 txe: 0 rxd: 0 t=xd: 0
final rxp: 40857 txp: 8372 rxb: 61016501 txb: 450088 rxe: 0 txe: 0 rxd: 0 txd: O
zecs 60

BExXPps: 56.0167

TxPps: 9.61667

FxBps: §35814.6

TxEBEps: 541.033

FxEpp: 0

T=Epp: 0

BxDpp: 0

TxPpp: 0

Obr.4.1: Obsah datového stuboru pre rozhranie ethO po minutovom intervale

Tieto hodnoty su do suboru zapisované dvojfazovo ato na zacCiatku ana konci
intervalu, pricom v zaverecnej faze su do suboru dopisané vypocitané priemerné
hodnoty. Tieto hodnoty vSak mdZu byt zapisané aj do iného suboru , pripadne inak
spracované. Samotny skript je blizSie popisany v prilohe a jeho vyvojovy diagram je na
obrazku 4.2. V pripade viacnasobného zberu dat pocas dlhSej periddy je moZné na jeho
opakované spuStanie vyuzivat iny nadradeny skript so samostatnym c¢asovacom,
a prave tato moZnost je vyuZita a popisana v d'alSom texte.

4.2  Parametre systému

Aby bol systém dostatocne flexibilny je nutné implementovat metédu, ktora umoznuje
nastavenie vybranych parametrov zberu dat. Tieto parametre sa moéZu tykat bud
vlastnych zbieranych dat, alebo nastavenia vlastnosti samotného programu. Do prvej
kategorie patri moznost nastavovat typ zachytenych dat, a teda urcit ¢i sa ma sledovat
chybovost, pocet prenesenych paketov alebo bitov a podobne. Do druhej kategorie
spada napriklad nastavenie di¥ky intervalu celkového zberu dat, nastavenie diky
intervalu medzi jednotlivymi vzorkami, alebo frekvencia zasielania sprav k susednym
pristupovym bodom.
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Obr.4.2: Vyvojovy diagram skriptu monitor interfaces.sh

4.2.1 Metody nastavenia parametrov

Samotné nastavenie parametrov programu je moZné vykonat viacerymi spdsobmi.
Z programového hladiska je narychlejSie anajjednoduchsie nastavovat parametre
formou argumentov pri spustani programu na prikazovom riadku. V takomto pripade
by bolo nutné v ramci programu pred samotnym zberom dat parametre vycitat z pola
argumentov spusteného riadiaceho skriptu. Nevyhodou rieSenia je vSak jeho
neprehladost aneprenosnot nastavenia. V konetnom dosledku by bolo rieSenie
zarovenl nepohodlné, pretoZe zadavané parametre by bud museli byt v dopredu
znamom usporiadani ktoré by sluZzilo ako referencia pri ich zadavani, alebo by bolo
potrebné v tele programu celé pole prehladavat azistovat pritomnost jednotlivych
parametrov aich nastaveni. Okrem toho zadavanie niekolkych desiatok hodndt na
prikazovom riadku je nepraktické.
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Druha metdda spociva v pouziti konfigura¢nych suborov uloZenych v systémovom
subore zariadenia. Tento spdsob umoZiiuje prehl'adné upravovanie konfiguracie a tiez
moZznost zalohovat ju, alebo ju preniest do iného pristupového bodu. Nevyhodou
pristupu je nutnost v tele programu citat a spracovavat textové subory, ¢o sa vSak
prejavi len pri spusteni programu, ale po uloZeni hodnot do paméate nema dalej vplyv
na jeho priebeh. Metéda zaroven poskytuje moZnost aplikovat niektoré zviacerych
predosSlych uloZenych konfiguracii, a to vyuZitim argumentu pri spusteni programu.
Argumentom by v takomto pripade bola cesta ku konfigura¢tnému suboru. Vzhl'adom
na spomenuté pozitivne vlastnosti je v programe zvolena prave tato metdda.

4.2.2 Konfiguracia pomocou textovych suborov

Konfiguracia parametrov programu je uloZena v subore nazvanom configa jeho obsah
je uvedeny v prilohe. Kazdy parameter je uloZeny na samostatnom riadku a subor bol
navrhnuty tak, aby bolo citanie jednotlivych hodnét l'ahko vykonatelné pomocou
programu awk. Obsahom suboru je multicastova IP adresa a prislu$ny port, ktoré su
vyuZivané programom medziprocesovej komunikacie za ucelom zasielania sprav
medzi jednotlivymi pristupovymi bodmi. Konfiguracia dalej obsahuje tidaj o diZke
intervalu zberu v sekundach, ktory je pouZity na zber pociatotnych a koncovych
hodnoét, a teda aj na vypocet priemerného zataZenia rozhrani poc¢as daného intervalu,
audaj o pocte zberov dat na rozhrani, ktoré maju byt vykonané pred tym neZ sa
nazbierané data odoS$lu susednym pristupovy bodom. V neposlednom rade subor
obsahuje informacie o tom, ktoré z parametrov sa maju v spravach k susednym bodom
prendasat. Jedna sa o udaj o pocte prijatych a odoslanych paketov za sekundu, pocte
prijatych aodoslanych bajtov za sekundu, polte chyb zaznamenanych na danom
rozhrani pocas sledovacieho intervalu apocte zahodenych paketov na rozhrani.
Konfigura¢ny subor je samozrejme moZzné rozsirit, avSak v takom pripade by bola
nutnd iudprava skriptov. Samotné vyuzitie konfiguratcného suboru a citanie
konfiguracie je popisané v kapitole 6.
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5 PROGRAMY PRE ODOSIELANIE A PRIJIMANIE SPRAV

V ramci vytvorenia systému, ktory by plnil funkciu automatického dohl'adu nad WLAN
sietou, je nutné implementovat funkciu odosielania a prijimania sprav jednotlivymi
pristupovymi bodmi ktoré su sucastou tejto siete. Spravy moZu obsahovat bud
Statistické data sietovej prevadzky ziskané na jednotlivych pristupovych bodoch, alebo
napriklad mo6Zzu sluzit aj na prenos konfiguracie v pripade automatického pripojenia
do multicastovej skupiny.

V prvej faze navrhu programu, ktory zabezpeli prenos kratkych sprav medzi
pristupovymi bodmi, je potrebné zvolit vhodny programovaci jazyk a nastroje. V tejto
praci je zvolenym jazykom jazyk C, a za uCelom medziprocesovej komunikacie program
vyuZiva programové konStrukty nazyvané sokety. Soket je v podstate jeden z koncov
komunika¢ného kanalu a kazdy z komunikujicich procesov vytvara vlastny soket.
Jedna komunikujuca strana ma rolu klienta a druha pracuje ako server. Programové
rozhranie pre sokety poskytuje viacero funkcii na vytvorenie soketu, odosielanie dat a
prijimanie dat, ktoré budu bliZSie popisané v d'alSom texte v rdmci navrhu samotného
programu.

5.1 Kompilacia programov pre OpenWRT

Jednotlivé programy nie je vhodné vyvijat nativne v pristupovom bode, pretoZe medzi
obmedzenia takéhoto pristupu patri nedostatok miesta, pamadte a nizSia rychlost jeho
procesora. Stymito obmedzeniami suvisi aj nepritomnost kompiléra v operatnom
systéme pristupového bodu. Preto bude vyuZzita metéda takzvanej kriZovej-kompilacie
(cross-compilation) pri ktorej sa program vyvinie na plnohodnotnom opera¢nom
systéme s linuxovym jadrom a nasledne prenesie do pristupového bodu.

5.1.1 Vytvorenie SDK

Architektira OpenWRT sa 1iSi od architektiry bezného linuxového systému a je preto
nutné v hostitel'skom systéme nainstal'ovat bali¢ek na vyvin programov pre Open WRT
- OpenWRT SDK. Tento balicek je moZné stiahnut zrepozitara OpenWRT, ale
vzhl'adom na vySSi poCet roznych architektur a verzii systému je vhodnejSie vytvorit si
vlastné SDK. Zvlast to plati pre vyvoj programov pre pristupovy bod Mikrotik, kde
skupina stojaca za vyvojom systému poskytuje opravu (patch), ktoru je potrebné
aplikovat na zdrojové kody OpenWRT pred jeho kompilaciou a prenosom do
pristupového bodu. Tento subor je mozné najst na strankach Mikrotiku v sekcii
virtualizacia [2] .

Prvym krokom k vytvoreniu SDK je ziskanie zdrojovych kédov OpenWRT, ktoré je
moZné, po nainstal'ovani subversionv hostitel'skom systéme, ziskat prikazom:
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svn co svn://svn.openwrt.org/openwrt/trunk

Nasledne je nutné ziskat a aplikovat spominant opravu pre Mikrotik zariadenie:

cd trunk/

wget http://www.mikrotik.com/download/metarouter/openwrt-metarouter-
1.2.patch

patch -p0 <openwrt-metarouter-1.2.patch

Takto upravené zdrojové kddy modZeme skompilovat pomocou make. Pred samotnou
kompilaciou je vSak nutné spustit make menuconfig a zvolit vhodnu architektiru
cielového zariadenia a tiez aj zvolit volbu vytvorenia SDK. Pre RB433 je cielova
architektura mipsbe. Po uspeSnej kompilacii sa SDK nachadza v adresari /bin ako
skomprimovany subor, ktory je potrebné pred pouZzitim rozbalit.

5.1.2 Kompilacia programu a instalacia v pristupovom bode

Zdrojovy subor programu je potrebné umiestnit do adresarovej Struktury SDK a to do
adresara :

/package/<nazov_programu>/src/

V tomto adresari je tieZ potrebné vytvorit Standardné Unixové Makefile, Co je subor
obsahujuci instrukcie pre kompildciu programu. Dalej je varesari o troveli vyssie
nutné vytvorit Makefile subor, ktory bude SDK pouzZivat pri vytvarani balicku pre nas
cielovy systém. Tento subor obsahuje popis vytvaraného balicku, destinacie pre
vytvorené subory a spdsob inStalacie v pristupovom bode. Pouzité subory je moZné
najst v prilohe prace.

Kompilaciu je moZné spustit z korefiového adresara SDK pouZitim prikazu make. Po
uspeSnej kompilacii je potrebné subor preniest do virtualizovaného OpenWRT
prostrednictvom FTP protokolu alebo ho umiestnit na web a stiahnut pomocou wget.
Ked'Ze je program pripraveny ako balicek, je moZné ho nainstal'ovat prikazom:

opkg install <nazov_programu>

Spustitelné subory programu inStalator umiestni do adresara urteného suborom
Makefile pouzitého pri kompilacii pomocou SDK.

5.2  Programové rozhranie pre sokety

Ako uZ bolo spomenuté, soket je v podstate jeden z koncov komunika¢ného kanaluy,
pricom kazdy zkomunikujiucich procesov vytvara vlastny soket. Komunikacia je

22


http://www.mikrotik.com/download/metarouter/openwrt-metarouter-

zaloZzena na principe client-server. Na klientskej strane je vytvorenie spojovo
orientovaného soketu nasledovné :

1. Vytvorenie soketu systémovym volanim socket()
2. Pripojenie soketu na adresu serveru pouzitim volania connect()
3. Prijem a vysielanie dat pomocou volani read()a write()

Na strane serveru je vytvorenie soketu podobné :

1. Vytvorenie soketu systémovym volanim socket()

2. Spojenie soketu s adresou pouZzitim volania bind(). Adresa obsahuje ¢islo portu
hostitel'skej stanice

3. Nasluchanie spojeniam pomocou volania /isten()

4. Prijatie spojenia pomocou volania accept(). Typicky toto volanie vyvola
blokovanie pokial sa klient nespoji so serverom

5. Prijem a odosielanie dat

Pri vytvoreni soketu je nutné zadat adresni doménu a typ soketu, pricom
komunikovat navzajom mozu len procesy pouzivajice rovnaky typ soketu a adresnu
doménu. Procesy komunikujiuce vramci jedného suborového systému pouzivaju
Unixovi doménu a procesy komunikujice vramci siete pouZzivaju Internetovu
doménu. Adresy soketov v Unixovej doméne su tvorené retazcom znakov, ktory je
zapisany v suborovom systéme. Adresy Internetovej domény sa skladaju z IP adresy
hostitel'ského zariadenia a ¢isla portu patriacemu danému procesu. Sokety d'alej mozu
byt takzvané prudové sokety, ktoré komunikuju spojovo orientovanym spdsobom a
vyuZivaju protokol TCP, alebo datagramové sokety ktoré vyuZivaju nespojovany
protokol UDP. Pri pouziti tohoto UDP soketu klient nevytvara spojenie so serverom ale
namiesto toho proste zaSle datagram pouzitim sendto funkcie, ktorej parametrom je
adresa cielového servera. Server zas neprijima spojenia od klinetov ale namiesto toho
vola funkciu recvfrom ktora ¢aka, pokym nie su prijaté data od klienta. Funkcia vracia
protokolovu adresu klienta, spolu s prijmutym datagramom, vd'aka ktorej moZe server
poslat klientovi odpoved'. [9]

Rozhranie pre programovanie aplikacii (Application programming interface - API)
umoZiiuje pracu so sietovymi adresami vo forme Struktur a vacsSina prislu§nych volani
ocakava adresu prave v takomto tvare. Pre reprezentaciu adries v ramci protokolu
[Pv4 sluzi Struktira sockaddr in:

struct sockaddr_in {

uint8_t sin_len; // dilzka Struktury

sa_family_ t sin_family; // typ adresy (AF_INET)

in_port_t sin_port; // l6-bitové cislo TCP alebo UDP portu
struct in_addr sin_addr; // 32-bitovd IPv4 adresa

char sin_zero[8]; // nepouzité

}i

Struktiira obsahuje polia pomocou ktorych je mo%né pristupovat k typu adresy, portu a
k samotnej adrese zariadenia ktora je uloZena v Strukture
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struct in_addr {
in_addr_t s_addr; // 32-bitovd IPv4 adresa
}i

Na vytvorenie soketu sa pouZiva volanie
int socket (int domain, int type, int protocol);

ktorého navratovou hodnotou je takzvany deskriptor soketu. Prostrednictvom tejto
hodnoty je d'alej moZné so soketom pracovat. Jednym z parametrov volania je doména,
ktora urcuje spO6sob komunikacie procesov. Pre pouzitie IPv4 sa doména urci
konStantou AF /NET. Parameter typ urcuje typ soketu, SOCK DGRAM pre datagramovu
sluzbu, a protokol mo6ze byt TCP,UDP alebo SCTP. KonStanta /PPROTO_UDP urcuje
UDP protokol (v pripade Ze je hodnota nastavena na O je protokol urceny systémom
podla typu soketu).

Na spojenie adresy servera a portu s vytvorenym soketom sa pouZiva volanie
int bind (int sock dsc, const struct sockaddr *serv_addr, socklen_t addrlen);

ktoré pracuje s deskriptorom soketu sock dsc Ciel'ova, ¢i zdrojova adresa zariadenia je
vramci API uréend $truktirou typu sockaddr in. Dal$imi z parametrov volania su
prave ukazatel na takuto adresu, ktora reprezentuje adresu servera, a vel'kost tejto
Struktiry. V d'alSom texte budu vyuZzité volania na odosielanie a prijem dat, ako aj iné
pomocné funkcie ktoré API poskytuje. Toto programové rozhranie je vcelku rozsiahle
a moZzné sa s nim bliZSie oboznamit napriklad v [9].

5.3  Vol'ba transportného protokolu

Programové rozhranie pre sokety umoZiuje vyuzitie ako TCP tak aj UDP
transportného protokolu. Pri volbe je nutné zohladnit charakter vyvijaného programu
a tieZ aj typ sprav ktoré bude potrebné prenasat. Aplikacia, ktorou sa zaobera tento
text, podporuje prenos sprav multicastovym prenosom a prenaSané spravy su
pomerne kratke. Z charakteru TCP protokolu vyplyva, Ze nim poskytovana spojovo
orientovana sluzba takejto aplikacii nevyhovuje. Pri prenose kratkych sprav viacerim
cielovym staniciam by bolo potrebné pre kazdu z nich vytvorit spojenie, ¢o do celého
procesu prinaSa nadbytocnu réziu. Na druhej strane UDP protokol poskytuje
nespolahlivu sluzbu, avSak tento nedostatok je moZné cCiastone nahradit zasielanim
potvrdenia prijatej spravy cielovou stanicou a tieZ aj vyuzivanim sekvencného cisla v
pripade nutnosti zasielania spravy vo viacerych paketoch. Vzhl'adom na tieto fakty je v
tejto praci ako transportny protokol zvoleny protokol UDP.

Pri vytvoreni soketu je pouZity protokol ureny bud’ pomocou parametra vo funkcii
socket(), alebo pri nastaventi tejto hodnoty do nuly ho systém urci sam na zaklade typu
pouzitého soketu, ktory je tieZ jeden z parametrov funkcie. Protokol UDP je pouzity pri
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sokete typu SOCK_DGRAM, a priamo urCit protokol je mozné pomocou konStanty
IPPROTO_UDP.

5.4  Vyuzitie multicastového prenosu

Vzhladom na fakt, Ze zasielané spravy od jednotlivych pristupovych bodov bude
potrebné spracovat vo viacerych, pripadne vSetkych ostatnych pristupovych bodoch, je
vhodné vyuzit namiesto unicastu alebo broadcastu prave multicastové vysielanie.
Takéto vysielanie spocCiva vo vysielani paketov viacerym cielovym staniciam, pricom
data zo zdroja su kopirované v jednotlivych sietovych segmentoch podla potreby a
dorucované staniciam.

5.4.1 Multicastové adresy

Multicastova adresa umoZiiuje adresaciu kviacerim cielovym staniciam, ktoré su
¢lenmi multicastovej skupiny a kombinacia multicastovej IP adresy a UDP portu tvori
takzvanu relaciu. VIPv4 je pre multicastové adresy vyhradeny adresny priestor
vrozsahu 224.0.0.0 do 239.255.255.255. Dolnych 28 bitov adresy slazi ako
identifikator multicastovej skupiny a cela 32 bitova adresa sa nazyva skupinova adresa.
Multicastové [P adresy su mapované na Ethernetové multicast adresy a to takym
sposobom, Ze horych 24 bitov Ethernetovej adresy ma vzdy hodnotu 01:00:5e,
nasledujuci bit je 0 a zvySnych 23 bitov je tvorenych dolnymi 23 bitmi mapovanej IP
adresy. Ramec s takouto adresou je ignorovany stanicami, ktoré nie su ¢lenmi Ziadnej
multicastovej skupiny. Je to z toho dovodu, Ze rozhranie nie je nastavené na prijimanie
multicastu a linkova adresa nema tvar broadcastovej ani unicastovej adresy patriacej
danému rozhraniu. [1]

5.4.2 PouZitie multicastu v programe

Aby mohol proces prijat multicastovy datagram, je potrebné aby sa pridal do
multicastovej skupiny a zaroven vykonal spojenie UDP soketu s ¢islom portu, ktory
bude sluzit ako cielovy port pre datagramy zaslané do tejto skupiny. Pripojenie do
skupiny pripravi sietova a linkovu vrstvu stanice na prijem takychto datagramov a
spojenie portu so soketom umoZni procesu tieto datagramy ziskavat. Je moZné tiez
s danym soketom prepojit aj multicastovu adresu skupiny, ¢o zabezpeci prijem len
multicastovych datagramov danej skupiny.

Programové APl pre sokety poskytuje spdsob ako nastavit vlastnosti soketu,
prostrednictvom ktorého sa budu ziskavat data zaslané v ramci multicastovej skupiny.
Na zaslanie informacii systémovému jadru sa vyuziva volanie
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int setsockopt (int socket_dsc, int level, int optname, const void* optval,
int optlen);

ktorého navratova hodnota je O vpripade uspechu a -1 vpripade neuspechu.
Parametrami volania su deskriptor soketu, uroven identifikujuca vrstvu ktorej sa
nastavenie tyka, idetifikator volby, hodnota volby a jej diZka. Uroveli moZe byt
vSeobecna pre sokety alebo sa mo6Ze tykat konkrétneho protokolu ako IPv4 alebo TCP.
Pre multicast sa uroven nastavi konstantou IPPROTO_IP a vol'by tykajuce sa multicastu
su strucne uvedené v tabul'ke 5.1.

IP_MULTICAST_LOOP Zapina/vypina preposielanie odoslanych dat na
lok&dlne rozhranie

IP_MULTICAST_TTL Urcuje velkost TTL odoslanych datagramov

IP_MULTICAST_TIF Udava vystupné rozhranie pre dany soket

IP_ADD_MEMBERSHIP Umoznuje pripojenie do multicastovej skupiny

IP_DROP_MEMBERSHIP | Umoznuje odhlédsenie z multicastovej skupiny

Tab.5.1: Vol'by pre volanie setsockopt() tykajice sa multicastu

Pred samotnym prihlasenim sa do multicastovej skupiny je potrebné vyplnit Struktiaru
typu ip_mreq, ktora obsahuje adresu multicastovej skupiny a IP adresu lokalneho
rozhrania. Strukttira ma nasledovny tvar

struct ip_mreqg

{
struct in_addr imr_multiaddr; //IP adresa multicastovej skupiny
struct in_addr imr_interface; //IP adresa lok&lneho rozhrania

};

a vo volani je pri pouziti volby IP. ADD_ MEMBERSHIP nutné ako parameter optval
pouzit ukazatel na vyplnenu instanciu tejto Struktury. Pouzitie je moZné vidiet v
zdrojovom kdde programu pre server. VyuZitie multicastového prenosu v programoch
je otazkou nastavenia volieb soketu a zmeny typu adries. Tieto nastavenia sa v
podstate tykaju len programu servera, pretoZe klient prijima len spravu z unicastovej
adresy vo forme odpovede zo servera.

5.5 Program server

Zdrojovy kdéd navrhnutého programu sluziaceho ako server je miestneny v subore
stats_server.c. Ulohou servera je vytvorit socket datagramového typu, prihlasit sa do
multicastovej skupiny a €akat na prichadzajuce spojenie na danom porte. Po prijati
spojenia dochadza k ¢itaniu typu spravy, ktory je zaznamenany na zaciatku spravy ako
retazec troch znakov. Tento program o¢akava spravu typu ,upd’(update - aktualizacia),
ktora obsahuje data ziskané v odosielajucom pristupovom bode. Nasledne je jeho
ulohou tieto data spracovat a teda zapisat do suboru, ktorého nazov tvori IP adresa
odosielajuceho zariadenia. Funkcia a hodnoty jednotlivych volani programu su zrejmé
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z komentarov vzdrojovom texte. Niektoré zfunkcii, ktoré priamo suvisia
s programovanim soketov, je ale vhodné bliZSie vysvetlit.

Vuvode programu dochadza kcitaniu multicastovej adresy a Cisla portu zpola
argumentov programu. Nasledne je naplnena Struktira adresy pre pouzitie v dalSom
programe a dochadza k priprave soketu pre prijem. Tento krok pozostava z vytvorenia
samotného soketu volanim socket() a jeho prepojenim s pripravenou multicastovou
adresou pomocou volania bind(). Pripojenie do multicastovej skupiny je dosiahnuté
volanim setsockopt() ktoré bolo popisané v predoslej kapitole.

Jadrom programu je nekonetna smycka while, ktora zaisti sekventné prijimanie sprav
na zadanom sokete. Program vyuZiva volanie

ssize_t recvfrom(int sock_dsc, void *buff, size_t nbytes, int flags,
struct sockaddr *from, socklen_t *addrlen);

ktoré sluzi na prijem spravy. Vystupom volania je polet precitanych bytov.
Parametrami su deskriptor soketu, ukazatel na adresu kam sa maju zapisovat
prijimané data, maximalny pocet zapisanych i precitanych bytov, priznaky a ukazatele
na cielovu a zdrojovu sietovu adresu. V pripade tspe$ného prijatia spravy ma server
moZnost zaslat odpoved na adresu klienta, ktorej Struktira je naplnena volanim
recvirom().

Volanie blokuje proces dovtedy, kym neddjde k prijmu znakov kedy sa vykona ich
nacitanie do zasobnika. Pomocou volani fopen() a fprintf() je vytvoreny a naplneny
subor pre zdrojovu IP adresu:

inet_ntop (AF_INET, & (client_addr.sin_addr), sender_IP,

INET_ADDRSTRLEN) ; //prevod IP adresy
char filename[30]; //pole pre nazov suboru
sprintf (filename, "data/%s",sender_IP); //vytvorenie nazvu suboru
FILE *file; //ukazatel na subor

file=fopen (filename, "w"); //vytvorenie a otvorenie suboru
fprintf (file, "%s",buffer); //zapis prijatych dat zo zasobniku

Jeho obsahom su teda posledné zname data nazbierané na zdrojom pristupovom bode.
Na ziskanie IP adresy odosielatel'a v ¢itatelnom formate je pouZzita funkcia

char *inet_ntop(int af, const void *restrict src,char *restrict dst,
socklen_t size);

ktora prevadza numericku adresu uloZenu v poli src na textovy retazec v tvare
XXX.XXX.XXX.XXX . Parameter af udava verziu IP adresy a dscje ukazatel na pole kam sa
ma ziskany retazec ulozZit.
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5.6 Program Kklient

Program klient sluZi na odoslanie spravy na vopred znamu adresu servera, ktora je
dana Strukturou server_addr . Zdrojovy subor programu ma nazov stats_client.c a jeho
obsah je uvedeny v prilohe. Jedinou hlavnou odliSnostou od programu servera je to, Ze
pri priprave soketu sa nevola volanie bind(). Na naplnenie Struktury adresy servera
program vyuZziva volanie

int inet_aton (const char *strptr, struct in_addr *addrptr);

ktoré sa stara o prevod adresy z ASCII retazca do binarneho tvaru vhodného na
pouzitie v sieti, a nasledne tato adresu uloZi do Struktiry na ktoru ukazuje parameter
addrpntr.

Na rozdiel od servera klientsky program neobsahuje smycku, pretoZe program sa vola
za ucelom jednorazového odoslania spravy multicastovej skupine. Sprava sa vytvori
kopirovanim obsahu datového suboru /data/recent_data.dat do zasobniku a vyuZitim
volania

ssize_t sendto (int sock_dsc, const void *buff, size_t nbytes, int flags, const struct
sockaddr *to, socklen_t addrlen);

ktoré slizia na samotné odoslanie (sendto ) spravy. Parametre volania su prakticky
zhodné suZ popisanym volanim pre prijem stym rozdielom, Ze Struktira adresy
obsahuje cielovu adresu.
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6 DISTRIBUCIA KONFIGURACIE A STATISTIK A ICH
VYHODNOTENIE

Zaveretnou fazou navrhu systému je spojenie jednotlivych programov a skriptov do
funkéného celku. Za tymto ucelom bol navrhnuty skript, ktorého tkolom je bud
nacitat, alebo ziskat konfiguraciu systému a volat jednotlivé skripty a programy podla
potreby. Skript ma nazov stats manager.sh a dalsi text sa bude zaoberat jeho
implementaciou.

6.1  ManaZér skript

SKkript pozostava z dvoch hlavnych ¢asti - bloku konfiguracie a bloku spracovania dat a
odosielania sprav a jeho vyvojovy diagram je zobrazeny na obrazku 6.1.

Fiadost o i spusti program
konfiguraciu zo nnﬂguracga 0 pre zasielanie
siete suboru? konfiguracie

(send_config.c)

)

+

konfiguracia
prijata? nacitaj spusti server pre
konfiguraciu do p———l  prijem spray
pamate (stats_serer.c)

for i=pocet_intervaloy;
i
i=07?

pripravwsledny
spusti skript pre zher sibor dat a
] priemernych hodnot Lp odosli ho
{manitor_interfaces.sh) multicastove]
skupine

Obr.6.1: Vyvojovy diagram skriptu stats manager.sh
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Argumentmi skriptu su jednotlivé rozhrania zariadenia, ktoré je potrebné sledovat.
V uvode skript kontroluje spravnost zadanych rozhrani a ich existeciu a to pomocou
ifconfig suboru. V pripade, Ze bolo zadané aspon jedno rozhranie, prikro¢i sa
k nacitaniu konfiguracie. Spustanie programu v ramci vacSej siete bolo zjednoduSené
umoZznenim zaslat poZiadavku na zaslanie konfiguracie a jej nasledny prijem. Toto je
dosiahnuté vyuZzitim broadcastového vysielania, kde o odoslanie poZiadavky sa stara
program get config , a naopak zasielanie konfiguracie ma na starosti program
send _config, ktory pracuje ako server. Po nacitani konfigura¢ného suboru dochadza
k neustalemu zberu aktualnych priemernych hodn6t parametrov rozhrani a tieto data
su ukladané do prisluSnych suborov a vistych intervaloch, danych konfiguraciou,
zasielané ostatnycm €lenom multicastovej skupiny. Automatické spustenie skriptu,
napriklad po reStarte systému, je mozné vykonat napriklad zahrnutim skriptu v subore
etc/rclocal v siborovom systéme operacného systému.

6.2  Nacitanie konfiguracie

Typ nacitania konfiguracie je dany bud’ absenciou konfiguratného suboru v adresari
programu, alebo nastavenim hodnoty #k v konfiguracnom subore. V pripade Ze sa
hodnota rovna retazcu ,file”, vykona sa nacitanie konfiguracie zo suboru. Zaroven sa
predpoklada Ze aktualna konfiguracia bola manualne nastavena, a teda je Ziaduca,
aspusti sa program send config , ktory umoZni distribuciu tejto konfiguracie
k ostatnym pristupovym bodom lokalnej siete. V pripade, Ze je #k nastavené na inu
hodnotu, alebo konfiguratny subor chyba, spusti sa program get config, ktory odosle
poZiadavku na broadcastovi adresu 255.255.255.255 a ¢akd na prijem konfiguracie.

Na ziskanie nakonfigurovanych hodnot je pouZzitych viacero blokov programu awk,
ktoré prislu§né hodnoty parametrov ukladaju do premennych skriptu.

6.2.1 Program send_config.c

Program je typu server a teda je zaloZeny na predoSlom programe stats server:
Rzodiel je ale v nastaveni soketu pre prijem dat. Zariadenie, ktoré vysiela Ziadost
o konfiguraciu nepozna adresu multicastovej skupiny, a teda v programe servera je
nemozné vyuZzivat soket nakonfigurovany pre multicastovy prijem. Pri nastaveni
soketu je teda namiesto multicastovej adresy pouzita konStanta /INADDR ANY, ktora
udava, Ze sa budu prijimat spravy na ktoromkolvek rozhrani zariadenia. Program
zaroveli dany soket vyuZiva aj na prijem sprav a aj na odosielanie konfiguracie. Citanie
konfiguracného suboru a odosielanie dat do soketu je takmer identicke s postupom
popisanym v kapitole 5.6.
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6.2.1 Program get_config.c

Program je typu klient a preto je nemalo podobny uZ prebranému stats client .
Vzhladom na to, Ze vyuziva odosielanie sprav na broadcastovu adresu, je nutné na
tento fakt upozornit operacny systém, aby bolo vobec moZné spravu odoslat. Toto je
dosiahnuté prostrednictvom volania setsockopt() :

// nastavenie moznosti zasielat pakety na broadcastovu adresu

int optval = 1;

setsockopt (socket_dsc, SOL_SOCKET, SO_BROADCAST, &optval,
sizeof (optval));

Volanie sluzi na blizSie nastavenie soketu, vtomto pripade je vyuzita konStanta
SO_BROADCAST, ktora pri nastaveni hodnoty 1 udava, Ze na danom sokete je mozné
vysielat datagramy na broadcastovi adresu. Parameter socket dcs predstavuje
deskriptor nastavovaného soketu a optval obsahuje nastavovanu hodnotu parametru.
Aj vtomto pripade je na vysielanie a prijimanie pouzity jeden soket. Program
konfiguraciu neuklada priamo do suboru, ale prijaté data odoSle na vystup, kde ich
odchyti nadradeny skript, ktory sa postara o spravne vytvorenie suboru.

6.3 Odosielanie a prijem dat

Po uspeSnom nacitani konfiguracie dochadza k spusteniu serveru pricom proces je
spusteny a odoslany do pozadia. Skript nasledne ziska jeho identifikator pomocou
ktorého moZze overit Ci bol skutotne spusteny :

#———— SPUSTENIE PROGRAMU SERVER
echo "Spustam server na multicastove]j adrese ${mc_ip}

#spustenie serveru v pozadi, ulozenie jeho PID
./stats_server ${mc_ip} ${port} &
PID=$!

Vo volani programu parametre mc p a port predstavuju multicastovu ip adresu a port
ziskané z konfigura¢ného suboru. Program server beZi v pozadi a v pripade Ze obdrZi
spravu s datami tak ju spracuje podl'a postupu uvedeného v kapitole 5.5.

K zberu dat a odosielaniu sprav okolitym pristupovym bodom dochadza v nekonecnej
smycke while. Zber je rozdeleny na dve fazy. V prvej faze su pre kazdé rozhranie
a nakonfigurované parametre ziskané kratkodobé priemerné hodnoty dat. Udaje st
zapisované do patricnych suborov, kde kazdému rozhraniu patri jeden subor.
DlhodobejSie hodnoty su ziskané opakovanim zberu, pricom pocet opakovani udava
parameter #u v konfiguratnom subore. Pre kazdy zber sa v subore rozhrania vytvori
novy riadok s priemernymi hodnotami a na konci tohto viacnasobného zberu dochadza
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k ¢itaniu hodot a ziskaniu dlhodobejSieho priemeru. Obsah suboru po viacnasobnom
zbere vyzera nasledovne :

root@0OpenWrt:/statistics/data# cat ethl_total.dat
9.5 3.5 822 223.5 00 00
4.2 2.1 431 103.7 0 0 0O
7.2 5.3 622 189.1 0 0 0 O
12.8 8.2 987 246 0 0 0 O

Hodnoty su zoradené v poradi vakom su pouzivane v celom programe a teda nie je
potrebné zbyto¢ne do suboru zapisovat o ktoré parametre prevadzky sa jedna. Prvé
dve hodnoty predstavuju prijaté a odoslané pakety, druhé dve prijaté a odoslané bajty,
d'alSie dve obsahuju hodnoty o chybovosti a posledné dve o statovosti paketov. Takyto
sposob zapisu umoZiiuje nasledné spracovanie programom awk, ktory pre kazdy stipec
vypocita priemernu hodnotu, ktoru zapiSe do suboru data/recent data.dat, ktory je
spolo¢ny pre vSetky rozhrania a kde kazdému rozhraniu patri prave jeden riadok :

root@OpenWrt:/statistics/data# cat 192.168.2.2
upd
ethl 8.5 4 423 251 0 0 0 O

Subor zarovenl tvori spravu, ktora je pravidelne odosielana ostatnym c¢lenom
multicastovej skupiny. Z toho dévodu obsahuje v prvom riadku priznak ,upd“, ktory
prijemcovi signalizuje Ze sa jedna oaktualizaciu nazbieranych hodn6t. Vyber
odosielanych parametrov podla konfiguracie vykonava nasledovny blok programu

awk:
awk -v t=S$interval_t -v i=$i -v xp=$xp -v xb=$xb -v xe=$xe -v xd=$xd
'{

if (xp==1) {RXP+=8§1; TXP+=$2;}
if (xb==1) {RXB+=5$3; TXB+=54; }
if (xe==1) {RXE+=5$5; TXE+=56; }
if (xd==1) {RXD+=57; TXD+=58; }
}
END {
if p==1) {printf "%s %s ", RXP/t,TXP/t;}

(x 1)
if (xb==1) {printf "%s %s ", RXB/t,TXB/t;}
if (x 1) {printf "%s %s ", RXE,TXE;}

if (xd==1) {printf "%s %s ", RXD,TXD;}
}' data/${i}_total.dat >> data/recent_data.dat

Vstupnymi parametrami bloku su, okrem casového intervalu sledovania a nazvu
rozhrania, prave jednotlivé parametre zberu, podla ktorych program but ¢ita dané
hodnoty, albo ich vynechava. Po uloZeni dat dochadza kvyslaniu spravy sputenim
programu stats_clients vhodnymi parametrami :

# spustenie klientskeho programu na odoslanie datoveho
# suboru multicastovej skupine
echo "Zasielam spravu na multicast adresu ${mc_ip}.."
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./stats_client ${mc_ip} ${port} &

Nasledujuci vypis znazornuje funkciu programu po spusteni manaZéra pre rozhranie
dané parametrom, kde vidno vSetky popisané faze programu :

root@0penWrt:/statistics# ./stats_manager.sh ethO
Monitorovane rozhrania: ethO
Spustam server na multicastovej adrese 239.255.1.1
Server spusteny (PID:4252).
Spustam zber dat s parametrami:

sledovaci interval: 2s

pocet zberov pred zaslanim spravy: 4

zber informacii: xp=1 xb=1 xe=1 xd=1
Prebieha zber dat..
[server]Nastavena adresa: 239.255.1.1 Nastaveny port: 50000
Zasielam spravu na multicast adresu 239.255.1.1..
Prebieha zber dat..
[client]Odosielam data..
[client] Sprava odoslana.

6.4  Navrh procesu vol'by suseda pre handover

Pri volbe vhodného suseda na handover je potrebné zohl'adnit viacero parametrov
prevadzky. Aktualne zataZenie rozhrani, uroven prijimaného signalu ¢i chybovost
maju rozny vplyv na kvalitu linky. Z toho dévodu je vhodné zaviest systém vah, kedy
kazdému parametru prevadzKky je priradena ciselna hodnota ktorou je aktuadlna
hodnota parametru nasobena a nasledne pouzita pri vybere kandidata.

6.4.1 Implementacia skriptu

Skript navrhnuty za ucelom vyberu vhodného kandidata na handover ma nazov
select for_handover.sh a je uvedeny v prilohe. Skript nie je stcastou vysSie uvedeného
programu a to ztoho ddvodu, Ze zber udaju o sile signalu, a vSeobecne zber
parametrov tykajucich sa vyslovene bezdrotového rozhrania zariadenia bol
znemozneny pouZzitim virtualizovaného systému. Virtualizovany systém totiZ nema
pristup kfyzickym zariadeniam hostitelského systému [7] a teda konfiguracia
bezdrotového rozhrania v OpenWRT skoncila neuspeSne. Skript je teda Cisto
teoreticky a pouZiva hodnoty parametrov nazbieranych v ramci predoslého programu.

Argumentami skriptu su datové subory prijaté v ramci vymeny Statistik medzi ¢lenmi
multicastovej skupiny. Je to subor ktory je vytvoreny programom stats_server a teda
jeho nazov je IP adresa zdrojového zariadenia. Skript podl'a nastavenych vah vykonava
sumu vSetkych hodn6t parametrov pre jednotlivé rozhrania a nasledne ako kandidata
na handover vyberie zariadenie s tou IP adresou, ktorého celkova suma ma najnizsiu
hodnotu. Blok programu, ktory vykonava vyber je opat zaloZeny na awk, pretoZe na
vykonavanie matematickych operacii je tento vhodnejsi neZ skriptovaci jazyk shellu :
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curr_sum=$ (awk -v xpw=$xpw -v xbw=$xbw -v xew=$xew -v xdw=S$xdw 'NR != 1 {
sum([$1]1=0; sum[$1]+=$2*xpw; sum[$1]+=$3*xpw;
sum[$1]+=S4*xbw; sum[$1]+=S$5*xbw; \
sum[$1]+=S6*xew; sum[$1]+=S7*xew; sum[$1]+=$8*xdw;
sum[$1]+=$9*xdw;
} END {
low_sum=999999999;
for(s in sum) {if(sum[s]< low_sum) {low_sum=sum[s]}}
print low_sum;
}' data/S${i})

Po ziskani najniz$ich hodnot pre kazdé zariadenie je vykonané porovnanie patri¢nych
sum pomocou d'alSieho awk bloku a nasledne skript posle na vystup IP adresu toho
zariadenia, ktoré je povaZované za najlepSieho kandidata na handover.

Samozrejme v realnej situacii by bolo potrebné skript rozsirit o zahrnutie urovne
prijimaného signalu susednych bodov a hodnoty jednotlivych vah by bolo vhodné urcit
experimentalne.
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7 ZAVER

V texte prace je ilustrovany postup nastavenia zariadenia MikroTik RB433, ako aj
inStalacia virtualizovaného systému OpenWRT a jeho nastavenie. V ramci zadania boli
vyvinuté dva skripty ktoré spolu umoznuju zber dat sietovej prevadzky na danych
rozhraniach pristupového bodu. Na implementaciu samotného zberu bol zvoleny
skriptovaci jazyk BASH, ktory je plnohodnotnym programovacim jazykom vhodnym
prave na takéto ucely. Medzi vyhody takéhoto pristupu patri priamy pristup
k Statistickym datam, ktorych hodnoty poskytuje sam operatny systém, ¢o ma oproti
ziskavaniu dat vrealnom Case zo sietovej prevadzky niekol'ko vyhod. Patri medzi ne
hlavne rychlost a nizka zataZ na procesor pristupového bodu. Za uc¢elom spracovania
dat bol zvoleny jazyk AWK, jazyk spracovania textu, ktory sa stara o Citanie dat
z vytvorenych datovych suborov. Navrhnuta metdda zberu d'alej vyuziva ¢asovac, ktory
sa stara o uloZenie procesu mimo procesor zariadenia pocas intervalu zberu.
PocCiatoCné data su zapisané do patri¢nych datovych suborov na zaciatku intervalu, a
po vyprSani Casovata je vykonany zber koncovych dat a vypocitané a uloZené
priemerné hodnoty.

MozZnosti nastavenia parametrov systému su popisané v neskorSich kapitolach, kde
bol zvoleny pristup suloZenim konfiguracie do textovych suborov. Takyto pristup
umoZziiuje ich pohodlné a prehl'adné nastavenie, prenositelnost nastaveni a tiez aj ich
uloZenie pre buduce potreby. Za uCelom prenosu sprav medzi jednotlivymi
zariadeniami bola navrhnutd sada programov vjazyku C, ktoré su nasledne spolu
s predo$limi skriptami spojené do jedného programu zastreSeného riadiacim skriptom.
Tento uceleny program sa stara o zber dat, ich ukladanie a vypocet priemernych
hodnét a tieZ aj o Citanie konfiguracie. Vzhladom na poZiadavku pouZzitia vacSieho
poctu pristupovych bodov bola v skripte zahrnuta aj moZznost automatického ziskania
konfiguracie od susednych pristupovych bodov a to spdsobom zaslania broadcastovej
spravy do lokalnej siete a ¢akania na odpoved v podobe konfiguratného suboru, ktory
je nasledne uloZeny lokalne.

Pouzitie virtualizovaného systému OpenWRT na vyvoj programu pre pristupovy
bod je vhodna vol'ba ale jeho pouZitie ma aj nepriaznivé ucinky. Takto virtualizovany
systém nie je vhodny na pouzitie do skuto¢nej prevadzky pretoZe jednak predstavuje
zbytofnu zataz na procesor pristupového bodu a jednak nema pristup k hardwaru
hostujuceho zariadenia. RouterOS sice umoZiuje premostit virtualne rozhrania
s fyzickymi portmi ale problém nastava pri pouZiti sériového portu, usb rozhrania ¢i
napriklad aj bezdrétovej karty, kedy virtualizovany systém vidi virtualne rozhranie ako
beZny ethernet port, a nie je teda mozné pristupovat kSpecidlnym parametrom
fyzického rozhrania. RouterOS poskytuje programové rozhranie na pristup
k jednotlivym castiam systému, ale také rieSenie nie je vhodné pre systém na zber dat o
sietovej prevadzke pretoze by zbytotne dochadzalo k d'alSej sietovej komunikacii
medzi dvoma systémami. LepSim rieSenim by bolo uplne nahradit povodny operacny
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systém permanentnym OpenWRT systémom alebo inym systémom zaloZenym na
linuxovom jadre. Tieto okolnosti mali nepriaznivy dopad aj na samotny program
vyvyjany vramci prace, pretoZe pri zbere Statistickych dat nebolo mozné zahrnut
hodnotu trovne prijimaného signalu pristupovych bodov. Uprava programu na
zahrnutie tychto dat by vSak pri pouziti plnohodnotného OpenWRT systému nebola
nijak zlozita a ani jeho chovanie by sa nijak nezmenilo.
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Z0OZNAM POUZITYCH SKRATIEK

AP

API

CSMA/CA

DHCP

FTP

ICMP

IGMP

LAN
MAC

NAT

PIM

RADIUS

RouterOS

SSH
WLAN

WDS

(Access Point) - pristupobvy bod

(Application programming interface) - rozhranie pre programovanie
aplikacit

(Carrier Sense Multiple Access/Collision Avoidance) - metdda
viacnasobného pristupu s predchadzanim koliziam

(Dynamic Host Configuration Protocol) - protokol sluZziaci na
automaticku konfiguraciu klientov v sieti I[P

(File Transfer Protocol) - protokol pre prenos suborov

(Internet Control Message Protocol) - sietovy protokol zvac¢sa vyuzivany
na diagnostické ucely

(Internet Group Management Protocol) - sietovy protokol na vytvaranie
multicastovych skupin

(Local Area Network) - lokalna siet pokryvajica malé uzemie
(Media Acess Control adress) - adresa fyzickej vrstvy OSI modelu

(Network Address Translation) - preklad sietovych adries na
rozhraniach smerovaca

(Protocol Independent Multicast) - skupina multicastovych protokolov
pre IP siete

(Remote Authentication Dial In User Service) - sietovy protokol
poskytujuci autentifikaciu, autorizaciu a ultovanie pre Kklientov za
ucelom vyuzivania sietovych sluzieb

(Router Operation System) - operacny systém pouZivany v smerovacoch
MikroTik

(Secure Shell) - sietovy protokol pre zabezpecenu komunikaciu
(Wireless Local Area Network) - lokalna bezdrotova siet

(Wireless Distribution System) - systém ktory umoZniuje bezdrdtové
pripojenie pristupovych bodov
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ZDROJOVE KODY

monitor _interfaces.sh

#!/bin/bash

vstupne parametre: [retazec_rozhrani interval]

Pre kazde rozhranie uvedene v retazci prveho argumentu pri spusteni
skriptu sa ziskaju infomacie o jeho stave prostrednictvom get_if_ data.sh
skriptu. Data su dalej ulozene do suboru a po uplynuti sledovace]j doby

S o S o

proces prebehne odznova s tym ze su vypocitane a ulozene priemerne
# hodnoty. Pre kazde rozhanie je vytvoreny subor v adresari /data
if test $# -eq 2 # Ak boli zadane argumenty prebehne skript

then
interfaces=$1 # Retazec existujucich rozhrani
interval=$2 # Interval sledovania
for i in $interfaces # Pre kazde zadane rozhranie sa ziskaju data
do
# Ak rozhranie existuje zapisu sa pociatocne data do suboru
echo -n 'init ' > data/${i}.dat
./get_if_data.sh $i >> data/${i}.dat
done
if test $interval -gt 0 # Ak je nastaveny interval vykona sa zber
then
sleep $interval
# Caka sa na uplynutie sledovacej doby
# Pre kazde rozhranie z retazca rozhrani sa vykona zber
# a ulozenie dat na konci sledovacej doby
for 1 in $interfaces
do
echo -n 'final ' >> data/${i}.dat
./get_if_data.sh $i >> data/${i}.dat
echo "secs ${interval}" >> data/${i}.dat
#-— Blok awk programu - vypocet priemernych hodnot, pre prehladnost bolo odobrane
#-— odsadenie textu
# Nacitanie pociatocnych hodnot z riadku init
# Nacitanie konecnych hodnot z riadku final
# Nacitanie dlzky sledovacej doby z riadku secs
# Zapis dat do suboru:
# v riadku su hodnoty <RXPps TXPps RXBps TXBps RXEpp TXEpp RXDpp TXPpp>
# oddelene medzerou

awk '/init/
{rxp_i=$3;txp_1i=$5;rxb_1i=$7;txb_1i=$9;rxe_i=$11;txe_1=$13;rxd_1i=$15;txd_1i=$17}
/fina/
{rxp_£f=$3;txp_f=$5;rxb_f=$7;txb_f=$9;rxe_f=$11;txe_f=$13;rxd_£f=$15;txd_£f=$17}
/secs/ {secs=$2}

END {print (rxp_f-rxp_i)/secs" " (txp_f-txp_i)/secs" "\
(rxb_f-rxb_i)/secs" " (txb_f-txb_1i)/secs" " (rxe_f-rxe_i)" "\
(txe_f-txe_1)" "(rxd_f-rxd_i)" " (txd_f-txd_i);

}' data/S${i}.dat >> data/${i}_total.dat

#-— Koniec awk programu

done
fi

else

echo "Neboli zadane ziadne argumenty!"
fi
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get_if data.sh

#!/bin/bash

# Skript ktory zisti informacie sietovej prevadzky pre dane rozhranie
# urcene vstupnym parametrom.

# Data su ulozene do suboru /data/<nazov_rozhrania>.dat

# Legenda k vystupnym datam

# rxp / txp - pocet prijatych/odoslanych paketov

# rxb / txb - pocet prijatych/odoslanych bajtov

# rxe / txe — pocet chyb v prichodzom/odchodzom smere

# rxd / txd - pocet zahodenych paketov v prichodzom/odchodzom smere

# Ziskaju sa udaje z ifconfig pre dane rozhranie (prvy parameter - $1)
# a ulozia sa do docasneho suboru pre dalsie spracovanie.

ifconfig $1 > data/$1_ifconfig.tmp

# Prikazom awk sa z docasneho suboru ziskaju pozadovane data a poslu

# sa na vystup pomocou print

awk !

/RX p/ {split($2,1i,":"); rxp=i[2]} /TX p/ {split($2,1i,":"); txp=i[2]} \
/RX b/ {split($2,1i,":"); rxb=1i[2]} /RX b/ {split($6,1,":"); txb=i[2]} \
/RX p/ {split($3,i,":"); rxe=i[2]} /TX p/ {split($3,1i,":"); txe=i[2]} \
/RX p/ {split($4,i,":"); rxd=i[2]} /TX p/ {split($4,i,":"); txd=i[2]} \
END {print "rxp: " rxp " txp: " txp " rxb: " rxb " txb: " txb \

" rxe: " rxe " txe: " txe " rxd: " rxd " txd: " txd}' data/$1_ifconfig.tmp

stats_manager.sh

#!/bin/bash

# Manazer skript
# Argumenty [nazvy_rozhrani]
# Pouzitie: ./stats_manager eth0 wlanl
#kontrola argumentov (rozhrani ktore sa maju sledovat)
if test !

then

$# —-eq 0 # Ak boli zadane argumenty prebehne skript

interfaces=""
for i in $Q # Kontrola nazvov rozhrani

do
# Ak rozhranie existuje je jeho nazov pridany do retazca rozhrani
if ifconfig $i > /dev/null 2>l
then
interfaces="S${interfaces} ${i}"
else
echo "Rozhranie $i neexistuje!"
fi
done

#ak nebolo zadane ziadne korektne rozhranie skript sa ukonci
if test -z $interfaces

then

echo "Ziadne zo zadanych rozhrani neexistuje! Ukoncujem skript."
else

echo "Monitorovane rozhrania: ${interfaces}"

# nacitanie konfiguracie - ak je #k v 'config' subore nastavene na

# inu hodnotu ako 'net', alebo subor neexistuje, tak sa pristupi k

# ziskaniu konfiguracie od susednych AP pomocou broadcastu
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if test -e config #ak existuje 'config' subor

then
#ziskanie hodnoty
config_type=$ (awk '/#k=/ {split($1,i,"="); config_type=i[2]}
END {print config type}' config)
if [ $config_type != "file" ]
then # konfiguracia zo siete
echo "Cakam na prijem konfiguracie.."
./get_config > config
else
# ak je lokalna konfiguracia ziaduca tak sa spusti
# server program ktory caka na vyziadanie konfiguracie
# susednymi AP, po prijatej ziadosti je danemu
# zariadeniu zaslany konfiguracny subor
./send_config ${mc_ip} ${port} >/dev/null 2>&l &
fi
else

echo "Cakam na prijem konfiguracie.."
./get_config > config

fi

- CITANIE KONFIGURACNEHO SUBORU

# multicast IP adresa

mc_ip=$ (awk '/#i=/ {split($1,i,"="); ip=i[2]} END {print ip}' confiqg)
#port

port=$ (awk '/#p=/ {split($1,i,"="); p=i[2]} END {print p}' config)

# sledovaci interval

interval_t=$(awk '/#t=/ {split($1,1i,"="); t=i[2]}

END {print t}' config)
# pocet intervalov po ktorych dojde k zaslaniu spravy

intervals_u=$ (awk '/#u=/ {split($1,1i,"="); u=i[2]}

END {print u}' config)
# parametre zberu ( hodnota je odosielana ak prislusny parameter=1l )
xp=$ (awk '/#xp=/ {split($1,1i,"="); xp=i[2]} END {print xp}' config)
xb=$ (awk '/#xb=/ {split($1,i,"="); xb=i[2]} END {print xb}' config)
xe=$ (awk '/#xe=/ {split($1l,i,"="); xe=i[2]} END {print xe}' config)
xd=$ (awk '/#xd=/ {split($1,i,"="); xd=i[2]} END {print xd}' config)

prs=$ (echo xp=$xp xb=$xb xe=$xe xd=$xd)

#—-——— SPUSTENIE PROGRAMU SERVER

echo "Spustam server na multicastove]j adrese ${mc_ip} ..."
#spustenie serveru v pozadi, ulozenie jeho PID
./stats_server ${mc_ip} ${port} &

PID=$!

kill -0 ${PID} # test existencie spusteneho procesu
if [ 82 ]

then

echo "Server spusteny (PID:${PID})."
#—-——— ZBER STATISTIK
echo "Spustam zber dat s parametrami:"

echo " sledovaci interval: ${interval_t}s"

echo " pocet zberov pred zaslanim spravy: ${intervals_u}"
echo " zber informacii: S${prs}"

#-——- Hlavna smycka

while [ 1 ]

do

echo "Prebieha zber dat.."
for 1 in $interfaces f#priprava suborov rozhrani
do

echo "" > data/${i}_total.dat
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done

i=$intervals_u
# zber sa vykona vykona 'i'-krat
while [ $i —gt 0 ]

do

./monitor_interfaces.sh "$interfaces" "$interval_t"
i=$(( $1 - 1))

done

# pre vsetky rozhrania sa vypocitaju priemerne hodnoty z
# dat jednotlivych zberov a zapisu sa do suboru

# data/recent_data.dat. Tento subor sa nasledne prenasa
# k zariadeniam prihlasenym do multicastovej skupiny
echo "upd" > data/recent_data.dat

for 1 in $interfaces

do
echo —-ne "${i} " >> data/recent_data.dat
#zahrnutie parametrov podla konfiguracie
awk -v t=$interval_t -v i=$i -v xp=$xp -v xb=5$xb
-v xe=$Sxe -v xd=S$xd '{
if (xp==1) {RXP+=$1; TXP+=5$2; }
if (xb==1) {RXB+=$3; TXB+=54; }
if (xe==1) {RXE+=$5; TXE+=$6;}
if (xd==1) {RXD+=$7; TXD+=5$8; }
}
END {
if (xp==1) {printf "%s %s ", RXP/t,TXP/t;}
if (xb==1) {printf "%s %s ", RXB/t,TXB/t;}
if (xe==1) {printf "%s %s ", RXE,TXE;}
if (xd==1) {printf "%s %s ", RXD,TXD;}
}' data/${i}_total.dat >> data/recent_data.dat
echo "" >> data/recent_data.dat
done

# spustenie klientskeho programu na odoslanie datoveho
# suboru multicastovej skupine
echo "Zasielam spravu na multicast adresu ${mc_ip}.."
./stats_client ${mc_ip} ${port} &
done
else
echo "Nepodarilo sa spustit server! Ukoncujem skript."
fi
fi
else
echo "Neboli zadane ziadne argumenty! Ukoncujem skript."
Fi

select_for handover.sh

#!/bin/bash

# Skript pre vyhodnotenie najvhodnejsieho suseda na handover

# Skript prehlada subory v adresari /data ktorych nazvy (ip adresy)
# su predane v argumentoch skriptu

#priklad hodnot vah parametrov

xpw=1 #pre prijate/osodlane pakety

xbw=0.1 #pre prijate/osodlane bajty

xew=100 #pre pocet chyb na rozhrani

xdw=100 #pre pocet zahodenych paketov na rozhrani
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if test $# —-gt 1 # Ak boli zadane minimalne dva argumenty prebehne skript

then
lowest_sum=999999999 #pociatocne velke cislo
for i in $@
do
# pre danu ip adresu zariadenia su nacitane data a jednotlive hodnoty
# su vynasobene vahou a navzajom scitane. Najnizsia suma z
# jednotlivych rozhrani sa ulozi pre porovnanie s hodnotami dalsieho
# zariadenia. Najnizsia hodnota znaci najvhodnejsie zariadenie
# pre handover
# jeden riadok na rozhranie, vystupom Jje najnizsia suma
curr_sum=$ (awk -v xpw=Sxpw -v xbw=Sxbw -v xew=S$xew -v xdw=S$xdw
'NR != 1 {sum[$1]=0; sum[$1]+=$2*xpw; sum[$1]+=$3*xpw; \
sum[$1]+=$4*xbw; sum[$1]+=$5*xbw; \
sum[$1]+=S$6*xew; sum[S$S1]+=S$7*xew; sum[S$1]+=$8*xdw; \
sum[$1]+=$9*xdw;
} END {
low_sum=999999999;
for(s in sum) {if(sum[s]< low_sum) {low_sum=sum[s]}}
print low_sum;
}' data/${i})
#porovnanie aktualnej najnizsej hodnoty s hotnotou daneho zariadenia
lowest_sum=$ (echo "S$lowest_sum Scurr_sum" | awk
'{if ($1 > $2) print $2; else print $1}"')
# ak bola najnizsia hodnota nastavena na aktualnu tak je
# ulozena ip noveho kandidata na handover
if [ $lowest_sum == $curr_sum ]
then
ho_candidate=$ (echo $1i)
fi
done
echo "Kandidatom je "$ho_candidate" s hodnotou "$lowest_sum
fi
config
/** Konfiguracny subor.
/** #k typ konfiguracie, zo siete alebo tohto suboru (net/file)
/*x*#i multicast ip adresa
/** #p cislo portu
/** #t sledovaci interval
/** #u pocet intervalov po ktorych sa odosle sprava
/** parametre zberu (hodnoty 0/1):
/** #xp: zber poctu prijatych a odoslanych paketov
/** #xb: zber poctu prijatych a odoslanych bajtov
/** #xe: zber poctu chyb na rozhrani
/** #xd: zber poctu zahodenych paketov na rozhrani
#tk=file
#1=239.255.1.1
#p=50000
#t=2
#u=4
#xp=1
#xb=1
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#xe=1
#xd=1

get_config.c

#include <stdio.h>

#include <stdlib.h>

#include <sys/socket.h>
#include <sys/types.h>

#include <string.h>

#include <unistd.h>

#include <netdb.h>

#include <netinet/in.h>
#include <arpa/inet.h>

int main (int argc, char *argv[])

{

//---— * DEKLARACIA PREMENNYCH

int socket_dsc; // deskriptor soketu;

int ret; // navratova hodnota sendto/recvfrom volani
socklen_t addr_length; // dlzka adresy

int port; // cislo portu

struct sockaddr_in addr; // struktura obsahujuca adresu

struct sockaddr_in response_addr; // adresa odpovedajuceho

//-——— * NASTAVENIE ADRESY A PORTU
char *IP="255.255.255.255"; //broadcast IP adresa
port = 50001;

//—-—-— * PRIPRAVA SOKETU
socket_dsc= socket (AF_INET, SOCK_DGRAM, 0); // vytvorenie noveho datagram socketu
if (socket_dsc < 0){ // ak sa nepodarilo vytvorit socket

fprintf (stderr, "CHYBA: chyba otvarania socketu\n");
exit (0);
}
// nastavenie moznosti zasielat pakety na broadcastovu adresu
int optval = 1;
setsockopt (socket_dsc, SOL_SOCKET, SO_BROADCAST, &optval, sizeof (optval));

addr_length=sizeof (struct sockaddr_in); // dlzka struktury adresy

bzero (&addr, addr_length) ; // naplnenie adresy nulovymi hodnotami
addr.sin_family=AF_INET; // nastavenie typu adresy (IPv4)

inet_aton (IP, &addr.sin_addr) ; // nastavenie IP adresy broadcastu
addr.sin_port=htons (port); // nastavenie portu

//-=——= * ODOSLANIE SPRAVY

char request[3];

strncpy (request, "cfg", 3) ; // typ spravy cfg - ziadost o konfiguraciu
char buffer[max_dlzka_ spravy]; // zasobnik pre prijem spravy

bzero (buffer,max_dlzka_spravy) ; // vynulovanie zasobniku

// odoslanie spravy na server
ret=sendto (socket_dsc, request, 3,0, (const struct sockaddr *)&addr,addr_length);
if (ret > 0) { // v pripade uspechu zaslania cakanie na odpoved zo servera
ret = recvfrom(socket_dsc,buffer,1024,0, (struct sockaddr *)&response_addr,
&addr_length);
if (ret > 0) {
//vypise prijatu konfiguraciu na vystup kde je

45



//spracovana bash skriptom
write(l,buffer, ret);

else

fprintf (stderr, "CHYBA: nepodarilo sa odoslat ziadost o konfiguraciu\n");

close (socket_dsc); // uzavretie soketu

return 0;

}

send_config.c

#include <stdio.h>

#include <stdlib.h>

#include <sys/socket.h>
#include <sys/types.h>

#include <string.h>

#include <unistd.h>

#include <netdb.h>

#include <netinet/in.h>

int main (int argc, char *argv[])

{

//---— * DEKLARACIA PREMENNYCH

int socket_dsc; // deskriptor soketu;

socklen_t addr_length; // dlzka adries;

int ret; // navratova hodnota sendto/recvfrom volani
int server_port; // cislo portu servera

struct sockaddr_in server_addr; // struktura obsahujuca adresu servera
struct sockaddr_in client_addr; // struktura obsahujuca adresu klienta
server_port = 50001;

//-—-— * PRIPRAVA SOKETU PRE PRIJEM
socket_dsc=socket (AF_INET, SOCK_DGRAM, 0); // vytvorenie noveho datagram socketu
if (socket_dsc < 0){ // ak sa nepodarilo vytvorit socket
fprintf (stderr, "CHYBA: chyba otvarania socketu\n");
exit (0);
}
addr_length = sizeof (struct sockaddr_in); // dlzka struktury adresy
bzero (&server_addr,addr_length); // naplnenie struktury nulovymi hodnotami
server_addr.sin_family=AF_ INET; // nastavenie typu adresy (IPv4)

server_addr.sin_addr.s_addr=INADDR_ANY; // nastavenie IP adresy servera
server_addr.sin_port=htons (server_port); // nastavenie portu servera

// spojenie daneho socketu s adresou a portom servera
if (bind(socket_dsc, (struct sockaddr *)&server_addr,addr_length)<0)

{
fprintf (stderr, "CHYBA: chyba bind()\n");

exit (0);
}
//——==— * SPRACOVANIE PRICHODZICH SPRAV A ODOSLANIE KONFIGURACIE
char buffer[1024]; // zasobnik pre prijem spravy

// nekonecna smycka
while (1) {
// zablokovanie procesu a cakanie na prichodziu spravu
ret = recvfrom(socket_dsc,buffer,max_dlzka_ spravy,0, (struct sockaddr
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*)&client_addr, &addr_length) ;
if (ret > 0){ // ak boli prijate znaky
// ziskanie typu spravy kde cfg=ziadost o konfiguraciu
char msg_type[3];
strncpy (msg_type,buffer, 3);
msg_type[3]= '\0"';
if (!strcmp (msg_type, "cfg"))
{
//otvorenie konfiguracneho suboru v binarnm mode na citanie
FILE *cfg_file;
long 1Size;
char *buffer;
cfg_file = fopen ( "config" , "rb" );
if( cfg_file ) {
// ziskanie dlzky suboru
fseek( cfg_file , 0L , SEEK_END);
1S8ize = ftell( cfg_file );
rewind( cfg_file );
// priprava zasobniku pre obsah suboru
buffer = calloc( 1, 1Size+l );
if ( buffer )
{
// kopirovanie obsahu do zasobniku
if( fread( buffer , 1Size, 1 , cfg file) == 1)
{
// zaslanie konfiguracie
ret = sendto (socket_dsc,buffer,1Size, 0, (struct sockaddr
*)&client_addr, addr_length);
}
fclose(cfg_file);
free (buffer);

else

ret = sendto (socket_dsc,"Nerozoznana sprava!\n",21,0, (struct
sockaddr *)&client_addr,addr_length);

stats_client.c

/* UDP KLIENT argumentmi su multicast IP adresa a port */
#include <stdio.h>

#include <stdlib.h>

#include <sys/socket.h>

#include <sys/types.h>

#include <string.h>

#include <unistd.h>

#include <netdb.h>

#include <netinet/in.h>

#include <arpa/inet.h>

int main (int argc, char *argv[])
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{
//-——— * DEKLARACIA PREMENNYCH

int socket_dsc; // deskriptor soketu;

int ret; // navratova hodnota sendto/recvfrom volani
char multicast_IP[16]; // multicastova IP adresa

socklen_t addr_length; // dlzka adresy

int multic_port; // cislo portu pre multicast

struct sockaddr_in multic_addr; // struktura obsahujuca adresu multicastu

// spracovanie argumentov

if (argc != 3) //ocakavaju sa tri argumenty (nazov programu,IP a port)
{
fprintf (stderr, "[client]CHYBA: nespravny pocet argumentov (ip_adresa
port)\n");
exit (0);
}
else{
strncpy (multicast_IP,argv[1],15); //naplnenie premennych
multic_port = atoi(argv[2]);
}
//-—-— * PRIPRAVA SOKETU
socket_dsc= socket (AF_INET, SOCK_DGRAM, 0); // vytvorenie noveho datagram socketu
if (socket_dsc < 0){ // ak sa nepodarilo vytvorit socket
fprintf (stderr, "[client]CHYBA: chyba otvarania socketul\n");
exit (0);

}
addr_length=sizeof (struct sockaddr_in); // dlzka struktury adresy

bzero(&multic_addr,addr_length); // naplnenie adresy nulovymi hodnotami
multic_addr.sin_family=AF_ INET; // nastavenie typu adresy (IPv4)
inet_aton (multicast_IP,&multic_addr.sin_addr);// nastavenie IP adresy multicastu
multic_addr.sin_port=htons (multic_port) ; // nastavenie portu multicastu
//—-——-— * ODOSLANIE SPRAVY

printf ("[client]Odosielam data..\n");

//otvorenie datoveho suboru v binarnom mode na citanie
FILE *data_file;

long 1Size;

char *buffer;

data_file = fopen ( "data/recent_data.dat" , "rb" );
if ( data_file ) {
// ziskanie dlzky suboru
fseek ( data_file , OL , SEEK_END);
1Size = ftell( data_file );
rewind( data_file );
// priprava zasobniku pre obsah suboru
buffer = calloc( 1, 1lSize+l );
if( buffer )
{
// kopirovanie obsahu do zasobniku
if( fread( buffer , 1Size, 1 , data_file) == 1)
{
// zaslanie dat
ret = sendto(socket_dsc,buffer,1Size, 0, (const struct sockaddr
*)&multic_addr,addr_length);
if (ret > 0) {
printf ("[client] Sprava odoslana.\n");

else
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fprintf (stderr, "[client]CHYBA: nepodarilo sa odoslat
spravu\n") ;
}
close (socket_dsc); // uzavretie soketu
}
fclose (data_file);
free (buffer);

return 0;

stats_server.c

/* UDP SERVER argumentmi su multicast IP adresa a port */
#include <stdio.h>

#include <stdlib.h>

#include <sys/socket.h>
#include <sys/types.h>

#include <string.h>

#include <unistd.h>

#include <netdb.h>

#include <netinet/in.h>
#include <arpa/inet.h>

int main (int argc, char *argv[])

{

//-—-— * DEKLARACIA PREMENNYCH

int in_socket_dsc; // deskriptor soketu pre prijem;

int out_socket_dsc; // deskriptor soketu pre vysielanie;
socklen_t addr_length; // dlzka adries;

int ret; // navratova hodnota sendto/recvfrom volani
char multicast_IP[16]; // multicastova IP adresa

char sender_IP[16]; // IP adresa odosielatela prijatej spravy
int server_port; // cislo portu servera

struct sockaddr_in multic_addr; // struktura obsahujuca multicastovu adresu
struct sockaddr_in server_addr; // struktura obsahujuca adresu servera
struct sockaddr_in client_addr; // struktura obsahujuca adresu klienta
struct ip_mreq multic_regqg; // struktura obsahujuca udaje o multicaste

// spracovanie argumentov

if (argc != 3)
{
fprintf (stderr, "[server]CHYBA: nespravny pocet argumentov (ip_adresa
port)\n");
exit (0);
}
else{
strncpy (multicast_IP,argv([1l],15); //naplnenie premennych
server_port = atoi(argv[2]);

}

// nastavenie struktury multicast IP adresy

addr_length = sizeof (struct sockaddr_in); // dlzka struktury adresy

bzero(&multic_addr,addr_length); // naplnenie struktury nulovymi hodnotami

if (inet_aton (multicast_IP, &multic_addr.sin_addr)) { // ak sa podaril prevod
multic_addr.sin_family=AF_INET; // nastavenie typu adresy (IPv4)
multic_addr.sin_port=htons (server_port) ; // nastavenie portu servera
multic_req.imr multiaddr = multic_addr.sin_addr; //nastavenie adresy
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multic_req.imr_interface.s_addr = INADDR_ANY; // nastavenie rozhrania

else

{
fprintf (stderr, "[server]CHYBA: chyba konfiguracie (IP adresa)\n");
exit (0);

}

printf (" [server]Nastavena adresa: %s Nastaveny port:
$u\n",multicast_IP, server_port);

//-—-— * PRIPRAVA SOKETU PRE PRIJEM

// vytvorenie noveho datagram socketu
in_socket_dsc=socket (AF_INET, SOCK_DGRAM, O0);

if (in_socket_dsc < 0) { // ak sa nepodarilo vytvorit socket
fprintf (stderr, "[server]CHYBA: chyba otvarania socketul\n");
exit (0);

}

// spojenie daneho socketu s multicastovou adresou

if (bind(in_socket_dsc, (struct sockaddr *)s&multic_addr,addr_length)<0)

{
fprintf (stderr, "[server]CHYBA: chyba bind() pre prijem\n");
exit (0);

}

// prihlasenie do multicastovej skupiny

setsockopt (in_socket_dsc, IPPROTO_IP, IP_ADD_MEMBERSHIP, &multic_req,
sizeof (multic_req));

//——=-— * SPRACOVANIE PRICHODZICH SPRAV
char buffer[1024]; // zasobnik pre prijem spravy
// nekonecna smycka

while (1) {
// zablokovanie procesu a cakanie na prichodziu spravu
ret = recvfrom(in_socket_dsc,buffer,1024,0, (struct sockaddr
*)&client_addr, &addr_length) ;
if (ret > 0){ // ak boli prijate znaky

// ziskanie typu spravy z prvych troch znakov prijate]j spavy
// server caka na spravu typu 'upd'
char msg_type[3];
strncpy (msg_type,buffer, 3);
msg_type[3]= '\0"';
if (!strcmp (msg_type, "upd")) // spracovanie prijatych dat
{
// vytvori sa subor ktoreho nazov tvori IP adresa odosielatela
// spravy, tento subor obsahuje posledne data od zdrojoveho AP
inet_ntop (AF_INET, & (client_addr.sin_addr), sender_IP,
INET_ADDRSTRLEN) ;
char filename[30];
sprintf (filename, "data/%$s",sender_IP);
FILE *file;
file=fopen(filename, "w");
fprintf (file, "$s",buffer);
fclose(file);
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SDK\package)\Statistics\src\Makefile

// kompilacia jednotlivych C programov

all: stats_client stats_server get_config send_config

stats_client: stats_client.o
$(CC) $(LDFLAGS) stats_client.o —-o stats_client

stats_client.o: stats_client.c
$(CC) $(CFLAGS) -c stats_client.c

stats_server: stats_server.o
$(CC) $(LDFLAGS) stats_server.o -o stats_server

stats_server.o: stats_server.c
$(CC) $(CFLAGS) -c stats_server.c

get_config: get_config.o
$(CC) $(LDFLAGS) get_config.o -o get_config

get_config.o: get_config.c
$(CC) $(CFLAGS) -c get_config.c

send_config: send_config.o
$(CC) $(LDFLAGS) send_config.o -o send_config

send_config.o: send_config.c
$(CC) $(CFLAGS) -c send_config.c

clean:
rm *.o stats_client stats_server get_config send_config

SDK\package)\ Statistics\Makefile

// vytvorenie balicku pre instalaciu v OpenWRT

include $ (TOPDIR)/rules.mk

# nazov a verzia balicku
PKG_NAME:=statistics
PKG_RELEASE:=1

# adresar pre vytorenie balicku
PKG_BUILD_DIR := $(BUILD_DIR)/$ (PKG_NAME)

include $ (INCLUDE_DIR) /package.mk

# udaje o balicku

define Package/statistics
SECTION:=utils
CATEGORY:=Utilities
TITLE:=Statistics program

endef

# kopirovanie zdrojovych suborov do adresara pre vytvorenie balicku.
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define Build/Prepare

mkdir -p $(PKG_BUILD_DIR)

$(CP) ./src/* $(PKG_BUILD_DIR)/
endef

# specifikuje kam sa ma program nainstalovat - vytvorenie adresarov a kopirovanie
# suborov
define Package/statistics/install
S (INSTALL_DIR) $(1)/statistics
$ (INSTALL_DIR) $(1)/statistics/data
$ (INSTALL_BIN) $(PKG_BUILD_DIR)/stats_server $(1)/statistics/
$ (INSTALL_BIN) $(PKG_BUILD_DIR)/stats_client $(1)/statistics/
$ (INSTALL_BIN) $(PKG_BUILD_DIR)/get_config $(1)/statistics/
$ (INSTALL_BIN) $(PKG_BUILD_DIR)/send_config $(1)/statistics/
$ (INSTALL_BIN) $(PKG_BUILD_DIR) /monitor_interfaces.sh $(1)/statistics/
$ (INSTALL_BIN) $(PKG_BUILD_DIR)/get_if data.sh $(1)/statistics/
$ (INSTALL_BIN) $(PKG_BUILD_DIR)/stats_manager.sh $(1)/statistics/
S (INSTALL_BIN) $(PKG_BUILD_DIR)/stats_terminate.sh $(1)/statistics/
$ (INSTALL_BIN) $(PKG_BUILD_DIR)/config $(1)/statistics/
Endef

$(eval $(call BuildPackage,statistics))
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