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ABSTRAKT 
Práce je zaměřena na nedávno objevený slow DoS útok s názvem S lowDrop. Zabývá se 
podrobným nastudováním a popisem současného stavu problému DoS útoků obecně i 
útoku konkrétního. Z teoretického základu vychází při implementaci vlastního modelu 
S lowDrop ú toku, který je následně testován v různých scénářích a vzešlé výsledky jsou 
analyzovány a krit icky diskutovány. Dále se práce snaží o návrh obrany proti S lowDrop 
ú toku, rozebírá doporučená nastavení na straně serveru a metodiky pro snížení hrozby 
stavu DoS jak obecně, tak i z pohledu S lowDrop útoku. Navržená metodika obrany 
proti té to hrozbě je následně zkoušena a hodnocena. V neposlední řadě je datový provoz 
S lowDrop útoku porovnáván s datovým provozem legit imního klienta se špatným připo­
jením, které se tento útok snaží napodobit . Z uvedené komparace jsou v závěru vyvozena 
f inální východiska práce. 

KLÍČOVÁ SLOVA 

D D o S , D o S , H T T P , IDS, IPS, pomalý, S D A , T C P , útok, zahazování, z t ráta 

ABSTRACT 
The work 's main topic is a recently published slow DoS attack called S lowDrop. The 
work focuses on the subject of describing the current state of the DoS problem as a 
whole and the S lowDrop at tack as well . It works with this theoretical basis dur ing 
the implementat ion of i t 's own S lowDrop at tack model. Th is model is tested in various 
scenarios and the outcome results are analyzed and construct ively discussed. Furthermore 
defensive mechanisms against this threat and DoS attacks in general are proposed, 
specif ic methods shown and configurat ions recommended. These methods are fol lowingly 
tested and evaluated. Last but not least the traffic of a S lowDrop attacker and a 
legit imate client with bad connect ion, which the S lowDrop attack is try ing to immitate, 
are compared. From this comparison final conclusions of this work are drawn. 
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Úvod 
Diplomová práce se zabývá problematikou re la t ivně nového pomalého DoS ú toku 

s názvem SlowDrop publ ikovaného v roce 2019[1]. Cílem t é t o práce je teoreticky 

i prakticky rozvést ú tok SlowDrop, uvést informace n u t n é k pochopení jeho fungo­

vání, realizaci, tes tování a t aké nás lednému návrhu obrany proti němu. 

N a teoretické i prakt ické poznatky získané v rámci práce, k t e rá vychází p r imárně 

z jed iného zdroje - náv rhu ú toku [ l ] , je kri t icky nahlíženo, jsou hodnoceny a ná­

sledně kons t ruk t ivně komentovány za účelem zlepšení realizace modelu SlowDrop 

ú toku a obrany proti němu[2]. 

V úvodních teoret ických kapi to lách se práce zabývá problematikou D o S / D D o S 

ú toků obecně, kategorizuje je a na základě tohoto rozdělení uvádí specifické př íklady 

reprezentující dané kategorie. M i m o j iné k t ě m t o rozdělením uvádí t aké nejčastější 

způsoby realizace obrany proti p ř ík ladovým DoS ú t o k ů m , jelikož obranou proti klí­

čovému SlowDrop ú toku se práce zabývá v pozdějších kapi tolách. 

P ráce rozděluje uvedené ú toky do různých kategori í z toho důvodu , že se v násle­

dujících částech snaží o zařazení SlowDrop ú toku do těch to pomyslných kategorií[3],[4], 

k teré nejsou tak přesně vymezeny vzhledem k rozličnosti existujících DoS ú toků , aby 

bylo jejich snadné a j ednoznačné zařazení umožněno . 

V hlavní teoretické část í práce se pojednává o teoretické př ípravě SlowDrop 

ú toku , jeho principech, základních myšlenkách, inspiracích z předchozích publiko­

vaných pomalých DoS ú toků , ale t aké o jeho slabinách a omezeních, k te ré jsou 

op t imálně využi ty jak při realizaci ú toku samotného , tak obrany proti němu. 

Hlavní teoret ická část práce také rozvádí klíčové parametry, na jejichž základě 

SlowDrop ú tok operuje a jejichž pochopení a př izpůsobení pro konkré tn í p ř ípady 

je klíčové k úspěšnému dosažení stavu odepření služeb (DoS) na s t raně obět i za co 

nej menšího r izika detekce. 

Konkré tn í parametry realizace tohoto ú toku jsou teoreticky diskutovány, ná­

sledně implementovány a testovány. Optimalizace těchto p a r a m e t r ů pro konkré tn í 

s i tuační scénář je j e d n í m z klíčových aspek tů pro p r ů b ě h tohoto ú toku , k te rý by 

měl být při správné implementaci zaměni te lný s chováním legi t imního klienta slu­

žeb serveru cílové obět i . 

V p rvn í prakt ické části se práce zabývá jak obecně realizací SlowDrop ú toku 

v praxi, tak jednot l ivými konkré tn ími kroky p růběhu ú toku . N a začá tku prakt ické 

části je p ředs taveno testovací pros t ředí , ve k t e r ém vývoj a nás ledné tes tování imple­

mentace SlowDrop ú toku probíhá . Následně jsou rozebrány jednot l ivé fáze prakt ické 

realizace SlowDrop ú toku , jejich p rak t ická omezení a doporučení . 

Největší důraz je kladen na fázi ú toku , ve k teré p rob íhá zahazování , na jehož 

základě stojí celý princip ú toku SlowDrop. Následně jsou uvedeny způsoby realizace 
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zahazování, k te ré byly v rámci práce tes továny a vyzkoušeny. Tyto způsoby jsou 

následně diskutovány na základě jejich vhodnosti pro implementaci SlowDrop ú toku 

a je v y b r á n způsob jeho realizace v rámci t é t o práce . 

Dále se práce věnuje porovnán í testovacích scénářů modelů ú t o k u realizovaného 

jeho autory[l] a scénářů realizovaných v rámci t é t o práce . Diskutuje poznatky zís­

kané z těchto tes tování a vyvozuje závěry ovlivňující správné nas tavení modelu 

SlowDrop ú toku pro jednot l ivé scénáře. Důraz je v rámci t é t o práce kladen na dosa­

žení stavu DoS na s t raně serveru obět i po požadovanou dobu určeného testovacího 

scénáře za jeho podmínek . 

Provoz tes tovaných scénářů je nás ledně analyzován a teoretické poznatky rele­

vantn í pro optimalizaci i omezení realizace SlowDrop ú toku jsou uvedeny. Zejména 

jsou rozvedeny nás t ro je a vlastnosti protokolů, se k te rými SlowDrop ú tok pracuje a 

zneužívá jich, a jejichž parametry jsou h lavním l imitem tohoto ú toku . 

P ráce se v poslední prakt ické části zabývá návrhy na implementaci IDS - sys­

t é m u detekce SlowDrop ú toku . Uvádí kroky podn iknu t é pro zabezpečení serveru 

obět i p řed SlowDrop ú tokem, jak obecná konfigurační nas tavení serveru, tak vy­

b rané obrané a detekční software komponenty, o k teré byl server obět i rozšířen. 

Konečné části práce se věnují porovnán í legi t imního provozu klienta se š p a t n ý m 

př ipojením realizovaného pomoci W A N emulá to rů a provozu SlowDrop ú toku , k terý 

se legi t imního klienta snaží napodobit za účelem snížení r izika detekce. V kontextu 

t é t o komparace jsou následně uvedeny závěry vyplývající pro vznik signatury a náv rh 

obrany proti tomuto ú toku . 
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1 Kategorizace DoS útoků 
Teoret ická část práce se zabývá tématy , k t e rá se obecně týkají DoS ú t o k ů jako tako­

vých. N a začá tku je rozděluje do již v praxi rozpoznaných a zavedených kategorií[3], 

[4] na základě jejich klíčových vlas tnost í , pr incipů a odlišnost í mezi nimi. 

Pro charakterizaci konkré tn ího DoS ú toku , k t e r ý m se práce dále bude zabývat , 

je n u t n é jej identifikovat a zařadi t do již známých kategori í z důvodu zlepšení pře­

hlednosti (do míry, k te ré lze dosáhnou t ) . 

Níže uvedená dělení DoS ú toků se používají již od vydán í prvotních publikací 

věnujících se tomuto t é m a t u a t aké jsou definovány organizacemi zabývajícími se 

IT bezpečností[5] , avšak s p lynu t ím času, vývojem technologií a objevování nových 

způsobu, jak docílit DoS stavu, se ovšem tyto kategorie obecně mění , rozšiřují, různě 

kombinují a t í m p á d e m se také komplikují ve svých vymezeních. 

Níže uvedené rozdělení do skupin a kategori í podle urči tých vlas tnos t í DoS ú toku 

je tedy poměrně povrchové a často není s toprocentně přesné z důvodu komplexnosti 

konkrétních ú toků , k teré mohou spadat do více kategori í zároveň anebo jsou např í ­

klad tak un iká tn í , že tvoř í kategorii sami o sobě. 

V rámci rozdělení jsou uvedeny i př ík lady z praxe demonstruj íc í rozdělení do 

kategori í za účelem zlepšení přehlednost i . Problematice dělení DoS ú t o k ů (zejména 

pomalých) podle jejich v las tnos t í se pod robně věnuje např . [3]. 

1.1 Počet útočících zařízení 

Nejvíce v laické mluvě zaměňované a zároveň nejvíce na první pohled zřejmé rozlišení 

DoS ú toků je podle p o č t u útočících zařízení, tedy podle p o č t u zařízení, k t e rá generují 

škodlivý provoz cílený na oběť způsobující stav DoS. 

Rozlišujeme tedy tzv. nedis t r ibuované a dis t r ibuované DoS útoky, neboli v zpo­

pularizovaných anglických zkra tkách DoS - Denial oj Service a DDoS - Distributed 

Denial oj Service útoky. 

1.1.1 Nedistribuované 

J e d n á se o DoS útoky, při k terých ú točn ík disponuje pouze j edn ím zařízením, k teré 

generuje škodlivý provoz. Je logicky odvodi te lné , že v p ř ípadě kybernet ického ú toku 

za cílem dosažení stavu odepření služeb u obět i hraje často výpoče tn í síla ú točn íka 

nebo poče t ú točn íků významný faktor. 

Proto jsou zpravidla nedis t r ibuované ú toky podceňovány v celosvětovém měř í tku , 

avšak nelze opomíjet škálu jejich schopnost í např ík lad v kontextu menších ú toků 

cílených na zařízení nebo servery, k teré jsou opa t řeny pouze slabou nebo žádnou 
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ochranou proti DoS ú tokům, jako jsou např ík lad koncová zařízení běžných uživatelů 

nebo menších firem.1 

Dosažení stavu DoS na s t raně obět i je zpravidla neúměrně méně náročné pro 

stranu ú točn íka oproti tomu, jak náročné je b rán i t se na s t raně obět i . Z tohoto 

důvodu si specializovanou ochranu proti DDoS ú t o k ů m často zajišťují pouze velké 

firmy, k teré maj í svá vlas tn í rozsáhlá IT oddělení , nebo společnosti , jejichž služby 

musí být dos tupné i v př ípadě , že by na ně byl realizován DoS útok. 

Skutečnost , že z jednoho domácího počí tače v cenové relaci deseti t isíců korun 

českých, k t e r ý m dnes disponuje značná část domácnos t í , je ú točn ík schopný dosáh­

nout stavu odepření služeb na serveru, jehož pořizovací cena čas to přesahuje statisíce 

jestliže není ochrana proti DoS ú t o k ů m udržována a ak tua l i zována 2 , jen poukazuje 

na to, jak důleži té je zabývat se obranou proti DoS ú t o k ů m . 

V neposlední řadě je důležité říci, že jakýkoliv nedis t r ibuovaný DoS ú tok se 

může s tá t DDoS ú tokem při propojení více ú točných zařízení za účelem uskutečnění 

daného ú toku , čímž se může např ík lad dosáhnout stavu DoS u obět i rychleji, je 

možné jej udrže t po delší dobu, pokud to je záměrem útočníka , nebo může být 

zejména hůře detekovatelný, čímž se proti němu lze ze strany obět i hůře b rán i t . 

Detekce nedistribuovaných útoků 

Slabinou nedis t r ibuovaných ú toku je často ten fakt, že pocházejí z jednoho zařízení 

a zpravidla je tedy jejich provoz charakter izován společnou charakteristikou, kterou 

j i m dává zařízení generující DoS útok. 

Obecně bývají nedis t r ibuované DoS ú toky generovány za účelem vyčerpání spe­

cifických zdrojů na s t raně obět i , avšak pokud se tento zdroj bude snažit vyčerpat 

jediné útočníkovo zařízení, je re la t ivně j ednoduché nastavit na s t raně serveru obět i 

(nebo v jeho lokální síti) pravidla pro omezení toho, co si jednot l ivé zařízení může 

vzhledem k obět i nárokovat za zdroje (počet T C P spojení, přidělené IP adresy, 

apod.). 

V neposlední řadě je při detekci nedis t r ibuovaného DoS ú toku na mís tě vždy 

př ida t útočníkovo zařízení na tzv. černou listinu (angl. black list) na základě nějaké 

určující charakteristiky, kterou často bývá např . IP adresa. 

X V práci [1] je navrhováno použití i hardwarově nenáročného zařízení jako Raspberry P i pro 
realizaci DoS útoku, potažmo obraně proti nim. 

2 Přičemž zařízení specializovaná na jejich ochranu jsou taktéž finančně nákladná. Např. hard­
warové filtry (firewally) společnosti paloalto networks se cenově pohybují v řádech statisíců dolarů. 
Dostupné z: https://www.paloaltonetworks.com/products/product-selection 
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1.1.2 Distribuované 

Ve světe známější a škodlivě potentnějš í d is t r ibuované DoS neboli DDoS ú toky spo­

čívají v zapojení více zařízení j akož to generá torů škodlivého provozu směrem k cílové 

obět i . Ty to útoky, ačkoliv tomu v některých př ípadech není po t ř eba , jsou často koor­

dinované z více zařízení, k t e rá řídí více podřazených zařízení a zadávají j i m příkazy, 

na základě k te rých tato zařízení již konají ú tok - již p ř ímo generují a zasílají škodlivý 

provoz (pakety, datagramy). 

Zmíněným zařízením, k t e rá na základě žádost i ú točn íka koordinují ú tok a roz­

dávají rozkazy, se dle používaného agent-handler modelu[6] anglicky ř íká handier 

od slovesa handle, k teré v češtině z n a m e n á ovládat nebo řídit. 

Zařízením, k t e rá tyto rozkazy poslouchají a na jejich základě vykonávají ú tok 

se ř íká agents, bots nebo zombie, př ičemž české přek lady těchto po jmů jsou zřejmé. 

Výraz, u k te rého je ale na mís tě jeho zmínění v tomto kontextu a bližší upřesnění , 

je tzv. botnet neboli síť bo tů . 

Příkaz k zahá jení DDoS ú t o k u 

^ ľ íka ľ k p r o b u z e n í m g e n e r o v á n í ? < o d l i v é i o p r o v o z u 

Útočník 

Handlery 
(ovládající zařízení) 

G s n e r o v a n ý škod l ivý p r o v o z D D o S ú t o k u 

Agenti 
(ovládaná zařízení) 

Cíl DDoS útoku 
(často server oběti) 

Obr. 1.1: Mode l agent-handler 

Počet zařízení, k t e rá může mí t jeden DDoS ú točn ík k dispozici se může pohybo­

vat i v řádech tisíců (potenciálně více), př ičemž tento počet zařízení se odvíjí nej­

častěji od p o č t u zařízení infikovaných malware (malicious software - česky škodlivý 

software) daného ú točn íka nejčastěji v p o d o b ě nejčastěji specifického druhu troj­

ského koně, což je typ malware, k te rý se na p rvn í pohled jeví jako legit imní software 
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nebo skrývá svoji škodlivou povahu, avšak dokáže převzí t kontrolu nad zařízením 

(nebo jeho částí) bez vědomost i jeho majitele a nás ledně v p ř ípadě DDoS generovat 

škodlivý provoz na pozadí běžného užívání zařízení. 

Díky t é t o schopnosti, kdy zařízení se může chovat přirozeně po dobu jeho užívání, 

avšak na p řán í ú točn íka se „probud í" a s tává se součást í DDoS ú toku , se tato 

zařízení označují za, jak bylo dříve zmíněno, zombie. 

V době psaní t é t o práce je hrozba DDoS ú toků stále velmi zře jmá a nelze j i 

podceňovat na celosvětovém měř í tku . Jako ak tuá ln í demonš t r a t ívn i př íklad DDoS 

ú toku (mimo již zmíněné DDoS útoky, k te ré probíhaj í denně po celém interneto­

vém prostoru 3) může posloužit např ík lad ú tok na popu lá rn í vývojářskou platformu 

GitHub[7], k t e rá čelila v roce 2018 ú toku o velikosti 1,35 t e r ab i t ů za sekundu (Tbps) 

a 130 miliónů pake tů za sekundu. 

G i t H u b naš těs t í byl díky jejich DDoS ochraně od společnosti Akamai př ipraven 

na ú tok i většího rázu, avšak, jak sám viceprezident společnosti A k a m a i - Josh Shaul, 

řekl: „Iťs one thing to have the confidence, iťs another thing to see it actually play 

out how you'd hope. "[7]. Volně česky přeloženo: „Je jedna věc být sebevědomý, druhá 

věc je, jestli vše opravdu dopadne podle očekávání. ". 

Pro porovnán í a p ředs t avu toho, jak se s časem posouvají i možnost i DDoS ú toč­

níků je také p o t ř e b a uvést ú toky z ledna roku 2019 na jednoho z kl ientů společnosti 

Imperva o velikosti 500 milionů pake tů za sekundu a z dubnu roku 2019 proti j inému 

klientovi téže společnosti , k t e rý ve své největší intenzi tě generoval přes 580 milionů 

pake tů za sekundu [7]. 

Pouze z těchto dvou demons t ra t ivn ích př ík ladů je možné zpozorovat trend ve 

zvyšování intenzity a tedy i závažnosti hrozby DDoS ú toku . V kontextu DDoS na 

celosvětovém měř í tku nezůstává opomíjena ani Česká republika, kde v roce 2017 

byly pod DDoS ú tokem s t r ánky českého s ta t is t ického ú ř a d u při přepočí távání hlasů 

par lamentn ích voleb [8]. 

V neposlední řadě je p o t ř e b a zmíni t , že v dnešní době lze DDoS ú tok objednat, 

ať už za nelegálními (např íklad k znepř í s tupnění služeb konkurenční společnosti) 

nebo legálními účely. P ř ík ladovým legi t imním účelem objednání DDoS ú toku může 

být na jmut í tzv. stres-testerů, k teré provedou DDoS ú tok př ipravený na mí ru na 

základě objednávky a zadaných paramet rů[9] . 

Ty to služby, nazývané DoS as a Service, jsou široce nabízeny na internetu[10], 

avšak před t ím, než člověk nebo společnost těch to služeb využije, tak je t ř eba rozsáh­

lých př íp rav a komunikace s ISP. Tato služba může také být součást í pene t račn ího 

tes tování na ob jednávku a je na mís tě zákazníka na uži t í těchto metod p ředem 

3 Existuj í webové stránky sledující průběh těchto útoků v reálném čase, jako například digita-
lattackmap.com, cybermap.kaspersky.com a další. 
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upozornit (nebo se domluvit na jejich rozsahu, vymezení síťové oblasti apod.), je­

likož může při jejich úspěchu nastat stav odepření služeb nebo i poškozen důležitý 

hardware, což nemusí být v zá jmu zákazníka. 

Detekce distribuovaných útoků 

Oproti ned is t r ibuovaným DoS ú t o k ů m nelze j ednoduše omezit to, co si může kon­

kré tn í zařízení dovolit vzhledem k obět i (síti obě t i ) , nebo př ímo zakáza t již deteko­

vanému škodlivému zařízení generování provozu ovlivňujícího síť. 

Prevence DDoS ú toků často spočívá v aplikaci plošných pravidel pro celou síť, 

kritickou infrastrukturu (určení tzv. demil i tar izované zóny) nebo rozložení t é t o in­

frastruktury do více míst (geograficky míněno) , pak jestl iže je jeden server (shluk) 

poskytující s lužbu v DoS stavu, může jej zastoupit server záložní a naopak. 

1.2 Způsob útoku 

Kromě p o č t u útočících zařízení lze DoS ú toky dělit t aké podle principu ú toku , k terý 

za ú tokem stojí, neboli čeho ú tok zneužívá, aby dosáhl stavu odepření služeb na 

s t raně obět i . Podle toho, jak DoS ú toky fungují, je lze dělit na záplavové (neboli 

anglicky typu flood) a zneužívající zranitelností (anglicky nazývané typu exploit 

nebo crash). 

1.2.1 Záplavové 

Nej rozšířenějším typem DoS (DDoS) ú toků jsou ú t o k y záplavové, k te ré spočívají 

v zahlcení obě t i nebo urči té služby na s t raně obět i . Mez i ty nejznámější pa t ř í : 

• I C M P flood - t aké známé jako ping flood nebo ping of death. Útočník zahlcuje 

oběť ICMP echo-requesty, na k te ré oběť (v p ř ípadě nenas tavené obrany proti 

tomuto ú toku) musí odpovída t ICMP echo-reply, čímž dochází k zahlcení. 

• S Y N flood - ú tok zneužívající povahy three-way handshake T C P protokolu. 

Útočník navazuje spojení s obět í (odesílá pakety s p ř íznakem S Y N , odsud 

název) , ale nikdy jej neuzavře komple tně , tedy nedokončí three-way handshake. 

Útočník se tak snaží obsadit obsadit všechna spojení, aby legit imní uživatelé 

se již nemohli př ipoj i t . 

• R S T / F I N flood - ú tok také zneužívající T C P protokolu, avšak zneužívající 

pake tů s p ř íznakem R S T / F I N . Pakety s t í m t o př íznakem resetuj í /ukončuj í ak­

t ivní T C P spojení, tud íž záměrem ú točn íka je naruš i t veškerá legit imní spojení 

obět i s uživateli . Tento ú tok již vyžaduje k efektivní účinnost i urči té znalosti 

o akt ivních spojení, k teré se ale dají zjistit pomocí tzv. sniffingu (odposlou­

chávání provozu) nebo odhadnout. 
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• H T T P flood - j e d n á se o více t y p ů ú toků pracujících s dotazy protokolu 

H T T P . Nejčastěji bývají zneužívány H T T P requesty typu G E T (získání dat 

z webového serveru obět i) a P O S T (např. nah rán í /v ložen í dat ú točn íka na 

webové s t r ánky obět i ) . Z n á m ý m př ík ladem těchto ú toků je zejména H O I C 

(High Orbit Ion Cannon) používaný v minulosti skupinou Anonymous[lí\. 

• A R P flood - ú tok zneužívající A R P protokolu, k te rý se s t a r á o zjištění linko­

vých (nejčastěji M A C ) adres z adres síťových (nejčastěji IP) . Síť obět i v tomto 

př ípadě ú točn ík zahl t í A R P dotazy nebo podvrženými odpověďmi na ně, čímž 

dochází k přeplnění tzv. ARP cache, kde jsou tyto záznamy ukládány, a k obec­

nému zahlcení sítě obět i vzhledem k broadcas tové povaze protokolu. 

• D N S flood - ú tok zneužívající protokolu D N S , k te rý se s t a r á o získání IP 

adresy z jednodušej i zapamatova te lného D N S názvu, tedy doménového jména . 

Tento ú tok ale může být cílen pouze na D N S servery, a to tak, že je na daný 

server ú točn íkem zasíláno tak velké množs tv í do tazů , že nedokáže odpovída t 

d o t a z ů m od legit imních uživatelů a dochází t í m p á d e m ke stavu DoS. 

• D H C P s t a r v a t i o n - ú tok zneužívající protokolu D H C P , k te rý dynamicky 

nabízí (a př iděluje/ rezervuje po dobu lease Ume) na základě dotazu DHCP 

discover žadate l i IP adresu a další údaje po t ř ebné k působení v síti (maska 

sítě apod.). Útočník se snaží o vyčerpání adresového prostoru D H C P serveru 

nebo o jeho hardwarové vyt ížení v takové míře , že dochází ke stavu DoS. 

V př ípadě nedis t r ibuovaného záplavového ú toku je obrana na prvn í pohled zřejmá 

a poměrně j ednoduše rea l izovate lná 4 - zakázání provozu od útočícího zařízení (nej­

častěji formou zahazování pake tů pocházejících z urč i tého zdroje, I P / M A C adresy). 

V př ípadě DDoS záplavového ú toku nejde však v praxi zablokovat všechny ú to ­

čící stroje (zvláště, když jsou jejich poč ty v řádech tisíců a více), obrana se tedy 

stává znate lně složitější a je p o t ř e b a aplikovat pokročilejší metodiku čas to v p o d o b ě 

obranných a lgor i tmů a nas tavení síťových pravidel. 

Detekce záplavových DoS útoků 

Detekce záplavových ú toků p ros t ředn ic tv ím sys tému detekce - ID S p rob íhá na zá­

kladě tzv. anomáli í v provozu[12],[13]. Jestl iže normáln í provoz mezi legit imními 

uživateli a serverem, k te rý j i m poskytuje služby, m á svůj charakter is t ický p r ů b ě h 

a podobu, tak pomocí heuristiky, dynamicky či staticky nas tavených p r a h ů nebo 

metod strojového učení lze sys tému IDS urči t , kdy ješ tě chráněný sys tém pracuje za 

normálních p o d m í n e k a kdy ne, tedy kdy je pod vlivem DoS ú toku . 

4Nebereme v potaz schopnost útočníka podvrhovat zdrojové adresy, která modelovou situaci 
činí komplikovanější. 

16 



1.2.2 Zneužívající zranitelnosti 

DoS útoky, u k te rých nezáleží p r imárně na množs tv í generovaného škodlivého pro­

vozu, ale na vektoru ú toku , tedy zneuži té zranitelnosti, jsou v provedení protistranou 

záplavovým ú t o k ů m v otázce p o m ě r u kvantita vs. kvalita. 

Nelze je definovat obecně, jelikož i záplavové ú toky zneužívají urči tých zranitel­

nost í jako např . specificky navržených protokolů a tud íž i všechny záplavové ú toky 

prakticky spadaj í do t é t o kategorie. Je ale p o t ř e b a rozlišit útoky, k teré zneužívají 

zrani te lnost í a využívají velký provoz k dosažení DoS stavu u obět i od těch, k teré 

nevyžaduj í prakticky žádnou výpoče tn í sílu na s t r aně ú točn íka . 

Tyto ú toky jsou už z jejich povahy poměrově výsky tem mnohem vzácnější, jelikož 

vygenerovat úspěšný záplavový ú tok není s p r ů m ě r n ý m hardware zdaleka tak složité 

jako nají t zranitelnost, k t e rá ješ tě nebyla opravena nebo oše t řena na s t raně obět i , 

a dosáhnou t jej ím pros t ředn ic tv ím stavu DoS. Pokud jsou provedeny správně, tak 

jsou zpravidla tyto ú toky oproti záplavovým logicky méně n á p a d n é a t í m p á d e m se 

proti n im i hůře brání . 

Mezi tyto ú toky spadaj í mimo j iné zejména tzv. pomalé neboli slow DoS útoky, 

mezi k te ré spadá i ú tok SlowDrop, k t e r ý m se tato práce p r imárně zabývá. Avšak i 

tyto ú toky mohou vykazovat rysy záplavových DoS ú toků . Více se t ě m t o ú t o k ů m 

bude práce věnovat v pozdějších kapi tolách. 

Detekce DoS útoků zneužívajících zranitelnosti 

Jelikož se tyto ú toky při sledování provozu sítě zpravidla neprojeví p ros t ředn ic tv ím 

překročení prahových hodnot nebo skoky v grafech analýzy provozu, tak se detekují 

na základě jejich specifických znaků - signatur, v sys tému detekce se j e d n á ang­

licky o tzv. signature-based IDS. Signatura je specifický vzor či atribut ú toku , na 

základě k te rého jej IDS rozezná od legi t imního provozu. Může se jednat např ík lad 

o specificky upravenou hlavičku IP paketu nebo H T T P požadavek. 

P ř ík l adů toho, jak může signatura DoS ú toku vypadat je stejně tak mnoho, jako 

těchto DoS ú t o k ů a jejich podob, k terých je k a ž d ý m dnem více a více. V př ípadě 

signature-based IDS je tedy hlavní podstatou udržovat ak tuá ln í da t abáz i známých 

signatur ú toků , aby na ně mohl detekční sys tém reagovat. 

Ovšem signaturu ú toku je možné vytvoř i t a do pravidel IDS začlenit až po tom, 

co daný ú tok někdo detekuje, jeho signaturu zformuluje a po tv rd í se, že se pravidlo 

na základě sepsané signatury aplikuje správně pouze na zamýšlený škodlivý provoz 

- nedetekuje legit imní provoz jako ú tok . Proces vytvářen í těchto pravidel pro IDS 

na základě signatur je tedy oproti detekování anomáli í v provozu značně složitější a 

vyžaduje hlubší pochopen í principu daného ú toku . 
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1.3 Cíl útoku 

Následně lze D o S / D D o S ú toky rozdělit podle toho, j a k ý m způsobem dochází na 

s t raně obět i ke stavu odepření služeb legi t imním uživate lům, tedy na základě nedo­

statku čeho již nemůže oběť dále poskytovat své služby. 

Je po t ř ebné ú t o k y dělit na základě tohoto parametru, jelikož na p rvn í pohled se 

může zdá t , že je zřejmé, o co se daný ú tok snaží - j aký zdroj na s t raně obět i se snaží 

vyčerpa t , ale může se s t á t , že tento odhad je špa tný a j e d n á se až o sekundárn í zdroj, 

k te rý se snaží legi t imním k l ien tům odepř í t , nebo je těchto zdrojů služeb vícero a na 

základě jejich kombinovaného vyčerpání dochází ke stavu DoS. 

Opě t se tedy lze setkat se sofistikovanějšími útoky, k teré cílí svojí akt ivi tu na 

větší poče t zdrojů na s t raně obět i , čímž maj í větší potenciá l škodlivosti. 

1.3.1 Šířka pásma 

P r a v d ě p o d o b n ě nejjednodušeji realizovatelné a také pochopi te lné jsou ú toky mířené 

na šířku pásma , přes k teré oběť poskytuje své služby. J e d n á se o nejstarší typy 

D o S / D D o S ú toků , k teré se snaží vyčerpat síťový zdroj šířky p á s m a na s t raně obět i , 

anglicky tzv. bandwidth. 

Jestl iže ú točn ík obsadí veškerou šířku p á s m a (nebo její valnou větš inu) , přes k teré 

oběť posílá data spojená se s lužbami, k teré poskytuje, tak legit imní uživatel se s obět í 

daného ú toku nebude moct spojit nebo jeho př ipojení a nás ledná komunikace bude 

značně zpomalená , čas to až za hranici prakt ické použi te lnost i takového připojení , 

na základě čehož se i v praxi může s tá t , že oběť ukončí toto spojení legit imního 

uživatele, i když jeho spojení záměrně nijak škodlivé není a ke stavu DoS záměrně 

nepřispívá. 

Detekce útoků na šířku pásma 

Pro t i tomuto typu ú toků se nejčastěji b r án í servery nas taveními , k t e rými určí, jakou 

šířku p á s m a věnují j edno t l ivým spojením s klienty. Toto nas tavení vychází z para­

m e t r ů jako je kvalita př ipojení serveru (serverů) j akož to takového, limit současných 

spojení a dalších - t é t o technice se ř íká anglicky tzv. rate-limiting, tedy ovládání 

toku provozu. 

Jestl iže i přes aplikování těchto pravidel dochází k vyčerpání šířky p á s m a serveru, 

často aplikovanými možnos tmi náp ravy je navýši t tento parametr např . p ř idán ím 

nových serverů nebo tzv. load-balancing (vyrovnání zátěže) mezi servery. 

I přes veškeré snahy poskytovatele služby se však může s t á t i v legit imních situ­

acích, že se jeho servery dostanou do stavu DoS vzhledem k neočekávaně velkému 

zájmu o jeho služby (např . při spuš tění serverů nové popu lá rn í hry). 
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1.3.2 Hardware 

Útoky cílené na technickou vybavenost obět i se snaží vyčerpa t nejčastěji různé druhy 

p a m ě t í nebo výpočetn ích kapacit. Útočník se může snažit např ík lad vytíži t výpo­

četní sílu obět i různorodými požadavky do takové míry, že technická komponenta 

procesoru neboli C P U nebude tyto požadavky fyzicky s t íha t zpracovávat . 

Ú toky tohoto typu je možné směřovat nejen př ímo na oběť, jejíž služby chce 

ú točník znepř ís tupni t , ale je možné je směřovat např ík lad i na ochranné mechanizmy, 

k te rými cílová oběť disponuje, jako jsou t ř e b a detekční a prevenční sys témy - IDS 

a IPS, za účelem zvýšení zranitelnosti obět i s amotné . 

M i m o výpoče tn í sílu obět i lze ú toč i t t aké na pamět i , ve k te rých si oběť uk ládá 

data, se k te rými ak tuá lně pracuje nebo k te rá bude zpracovávat . J e d n á se např ík lad 

o R A M , různé typy vyrovnávacích pamět í , bufferů a zásobníků. Tyto DoS ú toky se 

snaží dané p a m ě t i zaplnit do takové míry, kdy nové požadavky na uložení dat do 

těch to p a m ě t í již nemohou být zpracovány a bud čekají v nějakém typu fronty, k te rá 

neustá le na růs t á , nebo jsou p ř ímo zahazovány. 

V př ípadě , že fronta neustá le n a r ů s t á a legit imní požadavky jsou díky obrov­

skému množs tv í požadavků ú točn íka umísťovány až na konec fronty, tak dochází 

k jejich vyřizování až po dlouhé době, kdy už může být (jak bylo dříve zmíněno) 

spojení ukončeno na základě toho, že je pro prakt ické užit í příliš pomalé . 

V př ípadě , kdy už je i prostor fronty vyčerpán a nové požadavky jsou př ímo 

zahazovány na s t raně obět i , tak legit imní požadavek nedostane ani příležitost k tomu 

se dostat ke pamět i , ze k te ré by byl zpracován, tud íž dochází t aké ke stavu odepření 

služeb. 

Ukázkovým př ík ladem, k te rý cílí na vyčerpání kapacity bufferu, je v minulosti 

velice z n á m y a nebezpečný Ping smrti (anglicky Ping of Death), k te rý cílil na zneu­

žití chyby v protokolu T C P / I P . Nást ro j ping spadající pod I C M P protokol se běžně 

používá pro zjištění, zda vzdálená stanice nebo server pracuje. Typicky m á zpráva 

nást roje ping velikost 56 ba j t ů (64 když poč í t áme i hlavičku) z maximáln ích možných 

65 535 ba j tů - toto maximum je určeno standardem R F C 791 [14], k te rý pokrývá 

IP - Internet Protocol. 

Tento ú tok zneužívá pr incipů fragmentace, kdy velikost přenášených da tových 

jednotek se mění mezi jednot l ivými uzly přenosu a vrstvami spojení na základě 

p ředem určených p a r a m e t r ů uži tých komunikačních protokolů, díky čemuž je možné 

odeslat škodlivý paket. 

Př i zaslání paketu, k te rý je na s t raně ú točn íka pomocí pole offset IP hlavičky 

velikostně nastaven tak, že přesahuje max imá ln í povolenou velikost IP paketu, tak 

dochází na s t r aně obět i při z p ě t n é m skládání daného paketu do bufferu k přete­

čeni bufferu (angl. buffer overflow), což může např ík lad vypnout, zmrazit nebo také 
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restartovat operační sys tém na s t raně obět i , čímž je dosaženo stavu odepření služeb. 

Detekce útoků na hardware 

Nejčastější forma obrany proti t ě m t o ú t o k ů m spočívá v již zmíněných IDS založe­

ných na s ignaturách, jejichž da t abáze signatur se musí udržovat ak tuá ln í za účelem 

udržení jejich efektivity. Jako př íklad obrany proti zmíněnému Pingu smrti může 

být např . nastavena signatura v IDS analyzující pole offsetu v hlavičce IP paketu. 

1.3.3 Protokoly různých vrstev 

N a základě toho, jakého protokolu jaké vrstvy daný ú tok zneužívá lze DoS ú toky 

také rozdělit . V modelu I S O / O S I [15] se nachází 7 vrstev, na k te rých pracují různé 

protokoly pro zajištění v íces t ranné komunikace, ze k terých jsou některé typickými 

cíli DoS ú toků . 

Vrstvy ISO/OSI 

Aplikační 

Prezentační 

Relační 

Transportní 

Šitova 

Linková 

Fyzická 

Zneužívané protokoly 

HTTP, DHCP, DNS 

TCP, U DP 

ICMP 

ARP 

Obr. 1.2: I S O / O S I protokoly nejčastěji zneužívané DoS ú toky 

Jak lze z obrázku vidět , DoS ú toky je možné nalézt jak na vrs tvách nižších, tak 

vyšších. D á se říci, že ú t o k y na nižší vrstvy jsou starší , rozšířenější a často i lépe 

detekovatelné, což ale nemusí vždy znamenat, že je proti n im snazší obrana. J e d n á 

se zpravidla o ú toky záplavové zneužívající protokolů č tv r té ( T C P a U D P ) , t ře t í 

( I C M P ) nebo d ruhé ( A R P ) vrstvy. Tyto ú toky jsou nejčastěji záplavového typu 

flood a snaží se vyčerpat šířku p á s m a nebo existující nas t avená omezení zmíněným 

20 



protokolů (např. max imá ln í počet T C P spojení serveru, počet echo reques tů , na 

k te ré oběť zv ládá odpovědět , nebo zahlcení pros t ředí sítě A R P dotazy). 

Tyto ú toky by se daly považovat za méně sofistikované oproti DoS ú t o k ů m na 

vrstvy vyšší vzhledem k tomu, že jsou zpravidla jednodušš í na realizaci, což je ale 

na druhou stranu činí mnohem rozšířenějšími, a proto není na mís tě je podceňovat 

při př ípravě prevent ivních opa t řen í vlas tních serverů apod. 

Tato práce se podrobněj i zabývá i ú toky na vyšší vrstvy, ze jména tedy na vrstvu 

aplikační, kde funguje předevš ím velmi rozšířený protokol H T T P . V předchozích 

kapi tolách práce byly ovšem příkladově uvedeny ú toky nejen na protokol aplikační 

vrstvy H T T P , ale t aké na protokoly D N S nebo D H C P . 

Jelikož se v praxi lze ale nejčastěji setkat se si tuací , kdy cílem ú točn íka není 

znepř ís tupni t služby D N S nebo D H C P serveru, nýbrž webové s t r ánky poskytující 

služby pat ř íc í cílové obět i (ať už konkurenční společnosti nebo komukoliv j inému) , 

tak nej relevantnějším protokolem na apl ikační vrs tvě pro další analýzu v t é t o práci 

je protokol H T T P a DoS ú toky směřované na něj . 

Ú toky směřované na protokol H T T P (a protokoly apl ikační vrstvy obecně) jsou 

často cílené na vyčerpání zdrojů operačního sys tému serveru obět i nebo konkré tn í 

služby na n ě m běžící. Jelikož tyto ú toky pracují na vyšších vrstvách, tak ochranné 

mechanismy (IDS a IPS) sledující provoz na vrs tvách nižších nemusí postihovat 

ú toky tohoto typu, což je činní o to více nebezpečnými . 

1.4 Způsob spojení 

N a základě toho, j aký protokol č tv r t é vrstvy konkré tn í DoS ú tok využívá, je lze 

rozlišovat na nespojované a spojované. Zpravidla se nejčastěji lze setkat s protokolem 

T C P v p ř ípadě spojovaných a s protokolem U D P v př ípadě nespojovaných. 

V př ípadě spojovaných ú toku musí být mezi zař ízením (zařízeními v p ř ípadě 

DDoS) ú točn íka a zař ízením obět i vy tvořeno spolehlivé spojení, přes k te ré nás ledně 

prob íhá provoz. N a základě toho, jaké vlastnosti a s tád ia tohoto spojení se konkré tn í 

ú tok snaží dosáhnout stavu DoS u obět i , lze tyto ú toky dále rozlišovat. 

V p ř ípadě nespojovaných ú toku k vytvoření žádného takového spojení pro zasí­

lání provozu mezi ú točn íkem a obět í nedochází , a proto se na základě tohoto para­

metru nedají dále rozlišovat. 

1.4.1 Nespojované 

Útoky využívající protokol U D P nejčastěji spočívají v zahlcení obět i - jsou záplavo­

vého typu (např. D N S nebo D H C P flood). V p ř ípadě protokolu U D P a jeho přenosu 

nevzniká spolehlivé spojení mezi ú točn íkem a obět í , a využívá se obecně na přenášení 
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dat o menších velikostech (např. D N S žádost i a odpovědi) , k t e r á nejsou spolehlivě 

doručena (zpravidla se nekontroluje jejich při jet í) , tedy se j e d n á o nespolehlivý pro­

tokol - nezaručuje úspěšné doručení dat. 

Tato nespolehlivost je ale např ík lad v p ř ípadě protokolu D N S oše t řena na apli­

kační vrs tvě, k t e r á dohlíží na to, že na základě D N S žádost i o získání IP adresy 

z doménového j m é n a se dotazuj ícímu zařízení dostane odpovědi od D N S serveru. 

Nejčastěji se v p ř ípadě U D P záplavových ú toků realizuje konkré tn í ú tok tak, že 

je zasláno velké množs tv í U D P d a t a g r a m ů na n á h o d n é porty obět i , k t e r á nás ledně 

na základě toho, jestli ně jaká aplikace nas louchá nebo nenaslouchá na d a n é m portu, 

musí zaslat odpovědi nebo paket I C M P Destination Unreachable, k te rý značí to, že 

na portu ž á d n á aplikace nenaslouchá. Zpracování a odesílání všech těchto pake tů 

m á za účel vyt íži t zařízení obět i a způsobi t u ní stav odepření služeb. 

Obrana proti nespojovaným DoS útokům 

V př ípadě toho, že daný DoS ú tok pracuje na principu vyt ížení obět i pros t řednic­

t v ím I C M P zpráv, tak je možné nastavit na zařízení potenciá ln í obě t i max imáln í 

povolený počet odeslaných I C M P zpráv za čas, čímž se limituje to, jak moc se jejich 

p ros t ředn ic tv ím dané zařízení může vytíži t . 

Jako další způsob ochrany proti t ě m t o ú t o k ů m je vhodné vypnout / z a k á z a t nepo­

užívané porty, čímž se datagramy mířené na ně p ř ímo zahazují a není na ně po t ř eba 

odpovída t . V praxi IT bezpečnost i je obecně považováno za rozumné vypnu t í por tů , 

k teré by mohly být ú točn íkem zneuži ty (jako např ík lad port služby T L S ) , proto za­

kazování s l užeb /po r tů , k teré by se mohly projevit v budoucnu jako problematické, 

je obecně na mís tě . 

Ne všechny nespojované DoS ú toky fungují na p o d o b n é m principu, proto se 

nejedná o j ednoznačné řešení, avšak určená pol i t ika spravování p o r t ů je každopádně 

pozi t ivní př ínos pro zvýšení zabezpečení sys tému sítě. 

1.4.2 Spojované 

Tyto ú toky zpravidla zneužívají protokolu T C P , k te rý se vyznačuje svým mechanis­

mem navázání spojení - tzv. three-way handshake (česky tří-směrné podání ruky), 

při k t e r ém je navázáno T C P spojení, přes k te ré je mezi ú točn íkem a obět í zasí­

lán provoz a eventuá lně je spojení ukončeno. Cílem ú točn íka může být kterékoliv 

z těch to t ř í s tádi í T C P spojení - navázání , p r ů b ě h nebo ukončení , a podle toho také 

lze tyto ú toky rozdělovat. 
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DoS útoky cílené na navázání TCP spojení 

Mechanismus three-way handshake slouží k navázání T C P spojení a v y p a d á násle­

dovně: 

Obr. 1.3: Navázání T C P spojení pomocí three-way handshake 

Př i no rmá ln ím p r ů b ě h u T C P spojení je p rvně ze strany legi t imního uživatele 

zaslán paket s p ř íznakem S Y N , následně server odpov ídá paketem s př íznaky S Y N -

A C K a nakonec uživatel odpov ídá pouze př íznakem A C K . N a základě tohoto procesu 

je navázáno T C P spojení a může prob íha t spolehlivý přenos dat mezi uživatelem a 

serverem. 

Typ ickým př ík ladem zneuži t í tohoto procesu je velice rozšířený DoS ú tok S Y N 

flood, k te rý byl již nas t íněn . P ř i S Y N flood v praxi ú točn ík zasílá z mnoha pod-

vržených IP adres na server obět i T C P pakety s př íznakem S Y N . Server nás ledně 

odpovídá na všechny tyto žádost i o navázání spojení v las tn ími pakety s př íznaky 

S Y N - A C K a otevírá dané spojení (rezervuje jej pro danou IP adresu). 

Každý server m á však softwarově i hardwarově omezený počet T C P spojení, 

k teré může mí t o tevřené, naslouchat na nich a spravovat je. Proto když ú točník 

vyčerpá počet těchto spojení, tak legi t imnímu uživateli již nemůže být další o tevřeno 

a dochází k odepření služeb. 

DoS útoky cílené na průběh TCP spojení 

Útoky předchozího typu měly za cíl navázat co nejvíce T C P spojení, avšak tyto ú toky 

ne vždy fungují, jelikož servery potenciálních obět í mohou být re la t ivně j ednoduše 

(často i jsou) nastaveny na ukončení spojení po urč i té době , jestliže není dokončen 

three-way handshake paketem s př íznakem A C K ze strany ú točn íka . 

Jelikož ten často zdrojové IP adresy podvrhl a pouze z nich odeslal inicializační 

paket T C P spojení s př íznakem S Y N , tak spojení nebývá navázáno. Může se ale 

s tá t , že ú točn ík navázání spojení dokončí a na ř a d u přichází zneužit í jíž konkré tn ího 

p růběhu T C P spojení. 
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Nejčastěji se lze setkat s ú toky na p r ů b ě h T C P spojení, k teré se snaží udrže t 

co nejvíce T C P spojení obsazených za vynaložení co nej menších zdrojů ze strany 

ú točn íka tak, aby na legi t imního uživatele již nezbylo volné T C P spojení a byly mu 

odepřeny služby. 

Č ím více je mechanismus udržení T C P spojení sofistikovaný a nerozeznatelný 

od legi t imního připojení , t í m nebezpečnější je daný DoS ú tok ho využívající. Do 

t é t o kategorie spadá větš ina DoS ú toků , tzv. pomalých Slow DoS ú toků , k te rými se 

práce bude dále zabývat a také jejich principy a mechanismy, k teré užívají k udržení 

T C P spojení. 

DoS útoky cílené na ukončení TCP spojení 

Jestl iže se DoS ú tok nesnaží vyčerpat kapacitu souběžných T C P spojení obět i k ode­

pření služeb legi t imním uživate lům, tak se může snažit zneužít mechanismů, k teré 

zasahují do již běžících T C P spojení legit imních uživatelů. 

P ř ík l adem mohou být již zmíněné záplavové DoS ú toky RST/FIN flood, k teré 

se snaží zasí láním škodlivých pake tů se s te jnojmennými př íznaky zasáhnout do již 

existujících legit imních spojení. 

Čas to se ale stává, že dojde ke stavu DoS z důvodu, že server obět i nes t íhá po­

žadavky zpracovávat nebo se vyčerpá šířka p á s m a obět i , jelikož se j edná o příznaky, 

k teré používají i legit imní spojení, tud íž je nelze j ednoduše zahazovat. 

V př ípadě těchto ú toků může být obecně cílem server poskytující služby jako ce­

lek - ú točn ík se n á h o d n ě snaží naruš i t všechna existující T C P spojení serveru, nebo 

pouze konkré tn í spojení uživatele, k teré ú točn ík chce naruš i t - ú točn ík pot řebuje 

informace o d a n é m spojení k tomu, aby jej naruši l (např . IP adresu uživatele) , k teré 

získá např . p ros t ředn ic tv ím již zmíněného odposlechu provozu angl. sniffingu. 
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2 Príprava Slow/Drop útoku 
V t é t o hlavní teoretické části se práce zabývá SlowDrop ú tokem, k te rý byl navržen a 

zveřejněn v roce 2019 v ý z k u m n ý m t ý m e m pod vedením Enrico Cambiasa[l], k te rý 

okomentoval zveřejnění náv rhu SlowDrop ú toku takto: 

Although the proposal of a novel threat may be unusual, we believe that 

knowing in advance offensive tools is fundamental in order to properly de­

sign efficient detection and mitigation systems. The proposed work should 

therefore not be considered as the release of a tool for cyber-criminals, 

but instead an essential resource for the network security world, provi­

ding researchers an important element to properly investigate the denial 

of service phenomenon. 

Ve zkratce (přeloženo do češtiny) se vyjadřuje o tom, že publikování náv rhu 

tohoto ú toku n e m á sloužit jako návod pro realizaci kr iminálních aktivit , nýbrž m á 

být odborn íky zajímající se informační bezpečnost í n a b á d a t k další práci v t é to 

oblasti a p ř í padnému vývoji obrany proti ú t o k ů m tohoto rázu. 

V následujících kapi to lách tato práce zařazuje SlowDrop ú tok do kategori í uve­

dených v předchozích částech na základě jeho vlastních specifik, věnuje se př i rovnání 

a porovnán í SlowDrop ú toku s jeho předchůdci a inspiracemi z kategorie Slow DoS 

ú toků (anglicky Slow DoS Attacks - S D A ) a uvádí analýzu rozdílností mezi n imi -

výhody a nevýhody oproti uvedeným ú t o k ů m jsou t ak t éž uvedeny. 

Zejména je v t é t o teoretické části kladen důraz na specifika a vlastnosti SlowDrop 

ú toku , k teré je p o t ř e b a v rámci práce p o d r o b n ě popsat, pochopit a kri t icky zana-

lyzovat, jelikož se j edná o myšlenkové j ád ro pro vytvoření funkčního modelu ú toku 

a nás ledně efektivní obrany proti němu. Jsou uvedeny hlavní myšlenky a principy, 

k teré za ú tokem SlowDrop stojí a k teré jej v teorii činí obzvláště nebezpečným a 

un iká tn ím. 

Velký důraz je kladen v hlavní části práce zejména j edno t l ivým p a r a m e t r ů m 

útoku , k teré je p o t ř e b a vzájemně k sobě vztahovat a nás ledně určovat jejich pomě­

rové hodnoty. To, jak je model ú toku SlowDrop úspěšný nebo neúspěšný v dosažení 

stavu DoS na s t raně obět i , je to t iž p ř ímo závislé na nas tavení vhodných p a r a m e t r ů 

pro konkré tn í situaci - typ obět i , způsob př ipojení atd. 

V neposlední řadě jsou v t é t o kapitole nas t íněna omezení SlowDrop ú toku vy­

cházející z jeho pr incipů a hlavních myšlenek. Ačkoliv se j e d n á o novou a teoreticky 

velmi po t en tn í hrozbu v oblasti DoS ú toků , tak se nejedná v ž á d n é m př ípadě o vše­

s t r anný nás t ro j využi te lný za jakýchkoliv podmínek na jakýkoliv cíl obět i . 
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2.1 Kategorické zařazení SlowDrop útoku 

Podle p o č t u útočících zařízení můžeme tento DoS ú tok zařadi t mezi typ ú toků , k teré 

spadaj í do skupiny ú toků , u k terých není zpravidla p o t ř e b a je realizovat distribu­

ované, avšak d is t r ibuovaná varianta je samozřejmě preferovaná za účelem zvýšení 

efektivity (jako u všech DoS ú toků ) . 

Pomalé DoS ú toky se obecně značí t ím, že na jejich realizaci není p o t ř e b a značné 

množs tv í pake tů , jelikož se snaží být co nejméně n á p a d n é (vypadat jako běžný, 

legit imní provoz) a j edná se o ú toky na aplikační vrstvu I S O / O S I , tud íž IDS sledující 

nižší vrstvy je nedetekují . 

Pomalé DoS ú t o k y neboli anglicky Slow DoS attacks (SDA) jsou povahově ú toky 

zneužívající zrani te lnost í , avšak mají urči té vlastnosti i záplavových ú toků - snaží 

se někdy i přet íži t fronty serveru obět i až do stavu odepření služeb, kdy oběť již 

nemůže obsloužit více uživatelů a zahazuje jejich požadavky. 

P ře s to nejsou S D A obecně považovány za ú toky záplavového typu, jelikož hlav­

ními myš lenkami je jejich nenápadnosť (skrytí mezi legit imní provoz) a nízké ná­

roky na ú točn íka - tzv. filozofie ú toku low and slow[3] (česky pomalu a nenápadně), 

proto se označují za exploit based ú toky cílené na aplikační vrstvu, nejčastěji pro­

tokol H T T P . SlowDrop útok, ačkoliv dle jeho au to rů spadá pod S D A , tak zneužívá 

mechanismů zejména nižších vrstev - T C P protokolu t r a n s p o r t n í vrstvy modelu 

I S O / O S I . 

Cílem pomalých DoS ú toků je obecně zneužívat různých implementac í mecha­

nismů časovačů timeout - nas tavená doba, po kterou server čeká na urči té akce, 

než ukončí vyřizování konkré tn ího požadavku . Udržení T C P spojení, k teré vyřizuje 

daný požadavek, se serverem obět i je klíčové pro dosažení stavu DoS. 

Nemusí se však jednat o jediný zdroj obět i (cíl ú toku ) , k te rý se snaží konkré tn í 

ú tok vyčerpat . V př ípadě SlowDrop ú toku se p r imárně cílí na vyčerpání p o č t u sou­

časných T C P spojení, k te ré dokáže server obět i najednou obsluhovat, nejedná se 

však o jediný zdroj, k teré tento ú tok může potenciá lně vyčerpat . 

V neposlední řadě , je p o t ř e b a SlowDrop ú tok a S D A obecně zařadi t mezi ú toky 

spojované, tedy využívající slabin T C P protokolu a jeho vlas tnost í , nikoliv U D P . 

V př ípadě protokolu U D P se to t iž nelze bavit o p roměnných jako různé časovače a 

l imitovaný počet soustavných spojení mezi ú točn íkem a obět í , k te ré se snaží ú točník 

udržovat a znemožni t tak navázání spojení (poskytnu t í služeb) legi t imním uživate­

lům. 
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2.2 SlowDrop oproti typickým SDA 

V předchozím textu práce bylo uvedeno, že pomalé DoS ú toky obecně zneužívají na­

s taveného časovače timeout na s t raně serveru obět i , k te rý se snaží zneužít , specificky 

cílí na něj a pracují s n ím jako s p roměnnou pro svou realizaci. 

Přes tože SlowDrop se řad í mezi S D A , tak pod tuto generalizaci doslovně nespadá , 

jelikož s touto p roměnnou př ímo v jeho parametrech př ímo nepracuje a snaží se 

udrže t T C P spojení i bez jeho znalosti. 

Samozřejmě je vhodné pro ú točn íka nas tavený časovač timeout zná t , jelikož ten 

p růběh SlowDrop ú toku může p ř ímo ovlivnit, avšak filozofie tohoto ú toku nevychází 

ze znalosti t é to p roměnné . 

Jelikož SlowDrop oproti o s t a t n í m p o m a l ý m DoS ú t o k ů m nepracuje s p roměnnou 

timeout, tak není provoz tohoto ú toku cílen na konkré tn í časy v p r ů b ě h u T C P spojení 

se serverem obět i . P r ů b ě h y typických S D A se to t iž dají časově rozdělit podle toho, 

zda-li ú točn ík p růběžně zasílá škodlivé pakety ú toku serveru obět i nebo ne. 

Dělí se tak na dobu aktivity a neaktivity ú točn íka , kdy u většiny S D A je doba 

aktivity ú točn íka nejčastěji zaměřena právě okolo času timeout, př ičemž po zbytek 

času bývá ú točn ík neakt ivní . 

SlowDrop ú tok se oproti o s t a t n í m typ ickým S D A vyznačuje nepře t r ž i tým provo­

zem mezi ú točn íkem a obět í , tud íž ú točn ík vykazuje neus tá lou p růběžnou akt ivi tu 

pro udržení T C P spojení. 
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Obr. 2.1: P r ů b ě h SlowDrop ú toku oproti j i ným S D A 1 

1 Obrázek je dostupný z [1] pod licencí Creative Commons B Y - N C - N D 4.0 
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N a prvn í pohled se tedy graf p r ů b ě h u typického S D A výrazně liší od p r ů b ě h u 

ú toku SlowDrop, kdy v p ř ípadě typického S D A lze j asně identifikovat tzv. spike 

(česky špičku) v provozu, k teré jsou ú točn íkem strategicky nastaveny podle zna­

losti časovače timeout na s t raně serveru tak, aby za co nejmenšího vynaloženého 

generovaného provozu od ú točn íka bylo T C P spojení udrženo akt ivní . 

V p ř ípadě SlowDrop ú toku tyto špičky v provozu neexistují , čímž se jeví jako 

více legit imní a lze jej hůře identifikovat jako škodlivý. 

Dalš ím specifikem SlowDrop ú toku je již dříve zmíněné zneužívání mechanismů 

nižších vrstev. Oproti typ ickým S D A , k te ré zneužívají zrani te lnost í protokolu H T T P 

protokolu, k te rý pracuje na aplikační vrs tvě. 

SlowDrop pracuje s d a t o v ý m provozem na s t raně ú točn íka na vrs tvách nižších 

tak, že při p r ů b ě h u T C P spojení po jeho úspěšném navázání již p rak t ická část 

SlowDrop ú t o k u spočívá v práci s daty přenosu na nižších vrs tvách, tedy ješ tě před 

t ím, než mají možnost se dostat na aplikační vrstvu ú točn íka a zde být potenciá lně 

in terpre továny apl ikačním démonem útočníka , k te rý provoz generuje. 

Tento proces bude podrobněj i rozveden v dalších částech práce , jelikož se j edná 

o samotný princip SlowDrop ú toku . 

2.3 Inspirace a předchůdci 

Pro pochopení toho, čím byla idea SlowDrop ú toku inspirována je p o t ř e b a teoreticky 

rozvést i další pomalé DoS ú toky (SDA) , k te ré již existují a pracují v některých 

ohledech na stejných principech (udržení T C P spojení apod.). 

Následující podkapitola se věnuje nas t ínění toho, jak jednot l iv í S D A předchůdci 

SlowDrop ú toku pracují a jak se snaží dosáhnou t stavu DoS na s t raně obět i . N a konci 

podkapitoly je nás ledné shrnu t í p o z n a t k ů z porovnán í těch to S D A oproti SlowDrop 

ú toku , jejich podobnos t í , výhod a nevýhod. 

2.3.1 Slow GET - Slowloris 

Jeden z nejznámějších pomalých DoS ú toků díky jeho používání hacktivisty (kom­

binace slov hacking a aktivista) ze skupiny Anonymous se vyznačuje zneužíváním 

podvržených H T T P G E T požadavků . J e d n á se tedy o ú tok zneužívající slabin pro­

tokolu apl ikační vrstvy - H T T P . 

Útok byl navržen Robertem Hansenem[16] a při jeho p rvn ím uvedení byl na­

zván jako Slowloris (česky out loň - druh noční poloopice význačné svým pomalým 

chováním). 

Po navázání T C P spojení se ú točn ík snaží tato spojení udrže t (obsadit) po co 

nej delší dobu tak, že zasílá nevalidně ukončené H T T P G E T požadavky - hlavička 
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tohoto požadavku není ř ádně ukončena (typicky je mís to posledních dvou ř ádků 

ukončených znaky \r\n\r\n toto ukončení obsaženo pouze jednou \r\n ). 
Běžná odpověď webového serveru na toto chování je započe t í časového l imi tu 

(jistý druh zmíněného parametru časovače), b ě h e m kterého server čeká na dokončení 

tohoto nekomple tn ího H T T P G E T požadavku . Těsně před vypršen ím tohoto času 

zašle ú točn ík tzv. keep-alive zprávu, k t e r á toto spojení udržuje navázané a zmíněný 

časovač resetuje. 

Tento proces zasílání keep-alive (česky árž-naživu) zpráv, k te ré často obsahují 

n á h o d n ě vygenerované nesmyslné řetězce jako např . X-a: b\r\n nenesoucí žád­

nou informaci a pouze prodlužující původn í H T T P G E T požadavek, může trvat při 

nesprávném nas tavení serveru obět i teoreticky až do nekonečna. 

Těmi to nedokončenými H T T P G E T požadavky jsou pos tupně obsazena veškerá 

T C P spojení a dochází ke stavu odepření služeb na s t r aně obět i . 

2.3.2 Slow POST - R.U.D.Y 

Jak může na prvn í pohled z názvu ú toku vyplývat , tento S D A se vyznačuje zneuží­

váním H T T P P O S T požadavků . Pracuje tedy stejně jako předchozí uvedený pomalý 

DoS ú tok na principech zneužívajících H T T P protokol pracující na aplikační vrs tvě. 

Tento ú tok je t aké z n á m ý jako nás t ro j , k t e rý ho realizuje, pod zkratkou R . U . D . Y . 

- R-U-Dead-Yet, tedy „Are you dead yet?lí neboli česky „Už jsi mrtvý?". J e d n á se 

zcela j i s tě o o tázku ú točn íka směřovanou na server obět i . 

Ú tok spočívá v principu na úplně stejné bázi jako ú tok Slow G E T - Slowloris, 

pouze využívá j iného požadavku H T T P protokolu. Avšak právě tento rozdíl, kdy 

tento ú tok využívá využívá požadavků typu P O S T oproti předchozímu ú toku , k terý 

využíval požadavky G E T , klade při bližší analýze j i s t á omezení. 

Tento ú tok může pracovat pouze se servery, k teré umožňuj í př i j ímání H T T P 

P O S T požadavků - dovolují zasílání dat na server. Tento ú tok tedy nejčastěji zne­

užívá různých t y p ů formulářů (nejčastěji realizovaných pomocí php), vyhledávacího 

pole, vk ládání souborů apod. 

Tento požadavek na umožněn í zasílání H T T P požadavků typu P O S T , ač v praxi 

ú točn íka p ravděpodobně neomezí svojí nepř í tomnos t í , klade teoretickou překážku 

k provedení tohoto ú toku . 

Další odlišnost í od ú toku předchozího je kompletnost H T T P hlavičky, kdy v pří­

padě tohoto ú toku je hlavička ř ádně ukončena zmíněným dvoj i tým odřádkováním. 

Princip tohoto ú toku nevychází z toho, že ú točn ík neúplně dokončí hlavičku a server 

čeká na to, co v las tně ú točn ík specifikuje, že chce pomocí požadavku 

P O S T . 
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Prodlužování splnění tohoto požadavku vychází z toho, že ú točn ík v legit imně 

ukončené hlavičce P O S T požadavku určí pomocí pole Content-length, k te ré je 

nastaveno na nepř iměřené vysoké hodnoty (např. v řádech stovek mil ionů), to, že 

bude obět i zasílat obrovské množs tv í dat. 

Po p rvo tn ím odeslání tohoto H T T P P O S T požadavku server opět startuje ča­

sovač (timeout), po jehož dobu čeká na pří jem dat, k t e rá jsou p ř e d m ě t e m daného 

požadavku . Podoba keep-alive zprávy v př ípadě tohoto ú toku bude mí t nejčastěji 

podobu n á h o d n ě vygenerovaného shluku dat nebo t ř e b a i jednoho symbolu. 

Po zaslání těchto dat je časovač stejně jako v př ípadě předchozího ú toku reseto-

ván, spojení T C P udrženo (obsazeno) a ú točn ík se přibližuje k dosažení stavu DoS 

na s t raně obět i . 

2.3.3 Apache Range Header 

V př ípadě tohoto ú toku zasílá ú točn ík škodlivé H T T P požadavky, k t e rá žádaj í data 

od serveru ve specifických rozsazích. Server obět i nás ledně musí alokovat pamě t i 

v odesílacích bufferech pro každý z vyžádaných rozsahů, čímž dochází k vyčerpání 

zdrojů na s t raně serveru. 

Tomuto ú toku ze skupina pomalých DoS ú toků tedy p r imárně nejde o obsazení 

T C P spojení, jako tomu bylo u předchozích p ř ípadů . 

Útok Apache Range Header zneužívá toho, že H T T P požadavky musí bý t všechny 

vyřizovány sekvenčně tak, jak jsou uvedeny v hlavičce a to samos ta tně , přestože 

t ř e b a obsahují převážně s te jná data - např . bude v y ž á d á n a sekvence specifických 

n ba j tů a nás ledně ve stejné požadavku bude v y ž á d á n a s te jná sekvence n rozší­

řená o jeden bajt, tedy n + 1. Server musí alokovat paměť pro odeslání obou těchto 

baj tových sekvencí zvlášť. 

Útok byl rozšířeně zveřejněný v p o d o b ě Perl skriptu s názvem killapache.pl [17], 

k te rý generoval žádost obsahující baj tové sekvence, př ičemž některé z nich ani ne­

musí být validně definovány, avšak strana serveru se j im i přes to musí zabývat a 

vynak láda t na jejich vyhodnocení své výpoče tn í síly. 

Tento ú tok zejména porušuje specifikace R F C normy číslo 2616 [18], k t e rá se 

zaměřuje na protokol H T T P 1.1 a říká: „If the last-byte-pos value is present, it 

MUST be greater than or equal to the first-byte-pos in that byte-range-spec, or the 

byte-range-spec is syntactically invalid.". Česky zkráceně: „Jestliže je specifikována 

poslední pozice bytové sekvence, tak musí být rovna nebo vyšší než pozice první, jinak 

není sekvence validní. " 

Kromě toho, že se tento ú tok snaží vytíži t zdroje serveru vyžádán ím specifických 

baj tových sekvencí a vy t íženým odesílacích bufferů, tak se snaží v zmíněné skriptové 

implementaci t aké vytíži t procesor serveru vyžádán ím komprese zasílaných sekvencí 
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ve formátu gzip. Ú tok se tedy snaží vyt íži t vícero zdrojů serveru obět i zároveň za 

účelem dosažení stavu DoS. 

2.3.4 Slow Read 

Dalš ím S D A je ú tok, k te rý nezneužívá p ř ímo zrani te lnost í H T T P protokolu, nýbrž 

v las tnos t í T C P spojení - nepracuje tedy se zranitelnostmi apl ikační vrstvy ale trans­

por tn í . Pr incip ú toku spočívá na s t raně ú točn íka v z á m ě r n é m zmenšování tzv. TCP 

okna (angl. TCP window), k teré určuje, kolik ba j t ů může server útočníkovi odesílat 

bez toho, aniž by musel čekat na po tvrzen í přijetí . 

Ú tok p rob íhá tak, že ú točn ík naváže T C P spojení se serverem obět i , zažádá si 

0 zaslání urči tých dat např . p ros t ředn ic tv ím požadavku H T T P G E T a následně 

se snaží toto T C P spojení, přes k te ré jsou data posí lána, udrže t (obsadit) po co 

nej delší dobu manipu lac í se zmíněným T C P oknem, které může dosáhnou t až nulové 

velikost (což je sice podezřelé , ale v legit imní situaci může znamenat, že klient je 

zaneprázdněn , právě čte již zas laná data a okno se za chvíli může zvětš i t ) , tudíž 

server další data neodesílá, avšak spojení je s tálo udržováno. 

Velikost T C P okna může být ze strany ú točn íka (i serveru obět i) to t iž upravována 

1 za p r ů b ě h u odesílání dat, čímž může ú točn ík zmenšovat objem dat, k t e rý mu m á 

server zasílat a nás ledně čekat na zprávy o jejich přijetí . 

Tento ú tok simuluje situaci, kdy legit imní klient je z nějakého důvodu (např. 

špa tného př ipojení nebo nedos ta tečně výpoče tn í síly) omezený v tom, jak rychle 

jeho zařízení zvládá zpracovávat příchozí data od serveru, tudíž může být složité 

tento ú tok rozlišit od legit imních připojení . 

V p ř ípadě realizace tohoto ú toku je dobré zná t velikost odesílacího bufferu ser­

veru obět i a žáda t o data přesahující jeho velikost, aby se v y ž á d a n á data nevlezla 

do pamě t i socketu, přes k te rý jsou data odesí lána, aby těch to odesí lání (a spoje­

ných dotazování na obsazenost socketu 2) mohlo p roběhnou t více a ú tok mohl být 

realizován. 

2.3.5 Slow Next 

Tento poma lý DoS ú tok je s tejného p ů v o d u jako ú tok SlowDrop, k t e r ý m se tato 

práce p r imárně zabývá - pochází od s tejného vědeckého t ý m u pod vedením Enrico 

Cambiasa a byl zveřejněn v roce 2015 [19]. 

Pr incip tohoto ú toku je tedy stejně koncipován na myšlence n a p o d o b e n í legitim­

ního uživatele. Konkré tně tento ú tok zneužívá toho, že T C P spojení je udržováno po 

2Tohoto principu se zneužívá ve více druzích DoS útoků, které využívají metodu vytížení socketu 
tzv. Sockstress T O D O Zdroj 
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splnění konkré tn í žádost i ješ tě urč i tou dobu (timeout), po k te ré je ukončeno, pokud 

neproběhne další žádost ze strany klienta. Tento ú tok se tedy řadí t aké mezi útoky, 

k teré zneužívají urči tých časových nas tavení serveru a jeho T C P spojení. 

Útok p rob íhá tak, že ú točn ík legit imně naváže T C P spojení a nás ledně zašle 

legit imní H T T P požadavek, na k te rý je mu nás ledně serverem obět i odpovězeno. 

Následně ú točn ík zneužívá časovače tzv. Wait timeout, čeká a p řed t ím, než vyprší , 

tak zašle další legit imní požadavek. Pr incipiá lně tento ú tok nelze rozeznat od legitim­

ního klienta, k te rý pouze čeká mezi zasí láním legit imních požadavků na konkré tn ím 

T C P spojení. 

Jelikož je chování tohoto ú toku prakticky zaměni te lné s chováním legit imního 

klienta, k te rý n á h o d n ě využívá navázané spojení s obět í , tak ho lze rozeznat jen 

na základě toho, jak je implementováno zneuži t í konkré tn ího timeout parametru 

časovače, tedy jestli je např . ú tok nedos ta tečně sofistikovaně navržen tak, že zašle 

nový legit imní požadavek vždy před vypršen ím timeout ve stejný čas na rozdíl od 

legi t imního klienta, k te rý by vnesl do tohoto chování jistou mí ru náhodnos t i . 

Tento ú tok se tedy jako větš ina předchozích obsadit veškerá T C P spojení se 

serverem k dosažení stavu DoS, při k t e r ém server již nemůže navázat spojení s legi­

t imn ími zájemci o posky tnu t í služeb. 

2.4 Základní myšlenky 

SlowDrop ú tok se soustředí na zneuži t í protokolů, k te ré využívají pro přenos na 

t r a n s p o r t n í vrs tvě spolehlivý T C P protokol. Útočník realizující SlowDrop simuluje 

klienta, k te rý je ke s lužbám serveru obět i př ipojen přes nekval i tní a nespolehlivé 

připojení , jako může být např . špa tné bezdrá tové připojení . 

Takovému klientovi nedorazí veškeré vyžádané pakety od serveru - z t r a t í se nebo 

se nad opravitelnou mí ru poškodí z důvodů špa tného připojení , což následně nut í 

tento server zasílat nedoručené pakety znovu, dokud požadavek klienta není splněn. 

V př ípadě SlowDrop ú toku je ale tento stav pouze simulován, ú točn ík je zpravidla 

př ipojen k serveru p ros t ředn ic tv ím dos ta tečně kval i tního spojení a pouze simuluje 

jeho nekvalitnost t ím, že příchozí pakety zahazuje (anglicky drop), na základě čehož 

je ú tok pojmenován. 

Jelikož tento koncept napodobuje legi t imního uživatele tak, že lze jen těžko ro­

zeznat ze strany obět i na základě p r ů b ě h u ú toku a analýzy provozu, jestli se j edná 

o ú točn íka nebo o legi t imního uživatele pouze se š p a t n ý m př ipojením, tak se j edná 

principiálně o ú tok velmi p o d o b n ý výše uvedeným ú t o k ů m Slow Read a Slow Next. 

V l i te ra tuře se tyto ú toky někdy označují za tzv. meta SDA[3] právě z toho pova­

hového rysu, že je až prakticky nemožné tyto ú toky rozlišit od legit imních uživatelů 
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na základě analýzy provozu jak na aplikační, tak na síťové i t r a n s p o r t n í vrs tvě, kde 

obrané mechanismy (firewall, IDS a IPS) jsou nejčastěji nasazeny. 

V praxi se tedy může s tá t , že při obraně před t ěmi to ú toky bude spojení omylem 

zrušeno i legi t imním uživa te lům služeb obět i , což je cílem útočníka . 

Koncepčně je tento ú tok „ošemetný" (pro absenci lépe výst ižného slova), ale o to 

sofistikovanější, v tom ohledu, že je p o t ř e b a udrže t T C P spojení s obě t í a zároveň 

vynaloži t co nejmenší množs tv í zdrojů ze strany ú točníka . 

Jelikož ten ale musí generovat p růběžný provoz, jak bylo dříve zmíněno, tak 

odhad toho, j aký je co nejmenší po t ř ebný provoz pro udržení T C P spojení a dosažení 

stavu DoS na s t raně obět i , je poměrně složitý vzhledem k množs tv í relevantních 

p roměnných (požadovaná doba DoS stavu, m í r a zahazování , šířka p á s m a a další) a 

konkré tn ím nas taven ím na s t raně serveru obět i (zejména časovače timeout). 

Jak již bylo dříve naznačeno, vyčerpání p o č t u T C P spojení serveru není j ed iným 

možným cílem SlowDrop ú toku . J e d n í m z myšlenek SlowDrop ú toku je t aké vyčer­

pán í síťových a hardwarových zdrojů na s t raně obět i t ím, že p ř e d m ě t e m žádost i ze 

strany ú točn íka bude vyžádán í zaslání dat většího objemu, jejichž odesílání může 

tyto zdroje vyčerpa t při neop t imá ln ím nas tavení serveru. 

V př ípadě , že ú točn ík v rámci T C P spojení žádá oběť o zaslání velkého objemu 

dat a ta se neus tá le snaží o vyhovění t é t o žádost i odesí láním daných dat, tak může 

DoS stav nastat i v souvislosti s vyčerpán ím kapacity odesílacích bufferů na s t raně 

obět i . 

V tomto ohledu SlowDrop využívá i pr incipů podobných dříve uvedenému Apache 

Range Header ú toku , avšak staví se k n im jinak. 

2.4.1 Zahazování 

Ačkoliv zahazování pake tů na s t raně ú točn íka p rob íhá na nižší - t r a n s p o r t n í vrstvě, 

tak se nejedná o DoS ú tok pouze na nižší vrstvy. 

Cílem ú toku je naslouchající apl ikační démon služby na s t raně obět i , j e d n á se 

tedy v tomto ohledu o typický pomalý DoS ú tok , jelikož p ř e d m ě t e m zahazování 

na s t raně ú točn íka jsou pouze pakety obsahující pro ú tok relevantní data - data 

pocházející ze služeb apl ikační vrstvy, nejčastěji tedy protokolu H T T P . 

To, jak konkré tně bude zahazování pake tů na s t raně ú točn íka p rob íha t , je klíčo­

v ý m aspektem pro správné nas tavení SlowDrop ú toku . 

Jelikož se pomalé DoS ú toky vyznačují také svojí nenáročnos t í na zařízení ú toč ­

níka, tak je po t ř eba , aby byly pakety zahozeny ješ tě p řed t ím, než mohou začít za­

měs tnáva t zdroje na s t r aně ú točníka , tedy než mohou být in terpre továny aplikační 

démonem. 
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Dvě možnost i realizace se nabízejí v tomto př ípadě: 

• Zahazování pake tů před t ím, než se mohou dostat k cílovému zařízení (útoč­

níkovi) . 

• Zahazování pake tů na zařízení ú točn íka před t ím, než jejich data mohou být 

in terpre továny apl ikačním démonem. 

Oba tyto př í s tupy jsou možné a prakticky realizovatelné. Otázkou při výbě ru z těchto 

dvou možnost í je existence zařízení nebo nás t ro je , k teré by se staralo o zahazování 

pake tů v první var iantě , jako je např ík lad urč i tý druh proxy firewallu nebo j iného 

síťového filtru v p o d o b ě s amos t a tného zařízení, přes k te rý bude provoz ú točn íka 

filtrován. 

Útok by v ohledu zahazování bylo možné nastavit „napevno" tzv. deterministicky 

tak, že by bylo přesně určeno např ík lad kolik pake tů za sebou m á být na s t raně 

ú točn íka zahozeno, než bude na paket odpovězeno. 

Tento p ř í s tup , ačkoliv zlepšuje přehled ú točn íka o tom, jak přesně ú tok probíhá, 

k te rý paket byl a k te rý nebyl zahozen, narušuje základní myšlenku simulace klienta, 

k te rý komunikuje se serverem pros t ředn ic tv ím nespolehlivého připojení . 

Šlo by tedy teoreticky zahazovat pakety na základě jejich sekvenčních čísel v pro­

vozu, jednalo by se o realizaci ú toku jednodušš í a předvídatelnějš í , avšak na s t raně 

obět i by se de t ekčn ím/p reven t ivn ím a o b r a n ý m sys t émům mohlo zdá t podezřelé, že 

konkré tn ímu spojení j e / n e n í doručen každý n- tý paket. 

Z tohoto důvodu je tento p ř í s tup k zahazování pake tů pro realizaci SlowDrop 

ú toku sice možný, avšak kon t r ap roduk t ivn í a autorem ú t o k u nedoporučený. Z výše 

uvedených důvodů je tedy n u t n é urči t to, jak budou pakety obsahující data aplikační 

vrstvy zahazovány, a to neurči tě , nedeterministicky. 

N a s t r aně ú točn íka je tedy p o t ř e b a nastavit zahazování pake tů náhodně , avšak 

nad n ím stále musí mí t ú točn ík takovou míru kontroly, aby toto n á h o d n é zahazování 

nezpůsobilo ukončení T C P spojení a tedy uvolnění zdrojů, k te ré se ú točn ík snaží 

obsadit k dosažení stavu DoS. 

Samozřejmě, že je ze strany ú točn íka možné sledovat, zda-li spojení bylo ukon­

čeno a na základě toho reagovat např . započe t ím nového T C P spojení, avšak udržení 

již existujících spojení je lepší variantou jak z důvodů udržení konstantnosti ú toku , 

tak snížení možnos t i detekce ze strany obět i , k t e rá již může vyhodnotit opakovaná 

spojení jako podezřelá . 

2.5 Parametry útoku 

Jak již bylo dříve zmíněno, tak SlowDrop ú tok na rozdíl od typických S D A nepracuje 

se znalost í serverové p roměnné timeout, což zavádí p rvn í aspekt neinformovanosti do 

tohoto ú toku . Za d ruhý takový aspekt by se dal považovat hlavní princip zahazování 
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pake tů na s t raně ú točn íka , k te rý v konečném důsledku n e m á přehled o tom, jaké 

pakety jsou zahazovány a tedy jak přesně SlowDrop ú tok probíhá . 

Např ík lad u zmíněného ú toku Slow G E T - Slowloris m á ú točn ík pod kontrolou, 

že opravdu obět i zasílá nevalidně ukončené hlavičky požadavku typu H T T P G E T . 

Jed iným spolehlivým ukazatelem, zda-li SlowDrop ú tok v praxi p rob íhá podle před­

stav ú točn íka je tedy to, jestli dochází ke stavu odepření služeb na s t raně obět i a 

jsou udržována požadovaná T C P spojení. 

Šlo by ovšem n a m í t n o u t , že lze sledovat a p ř ípadně logovat na s t raně ú točn íka 

to, zda-li jsou pakety úspěšně zahazovány (a ne nad př i ja te lnou mí ru v konkré tn ím 

T C P spojení) , to ovšem zatěžuje zařízení ú točn íka a nevychází tedy z pr incipů S D A . 

V rámci t é t o části se práce bude věnovat p a r a m e t r ů m [ l ] , k te ré m á ú točn ík pod 

kontrolou a může je nastavit tak, aby bylo stavu DoS dosaženo pokud možno po co 

nejdelší dobu t rvání a za co nejmenšího vynaložení zdrojů ze strany ú točn íka . 

Tyto parametry se ovšem mění podle konkrétních si tuací - softwarových a hard­

warových dispozic ú točn íka i obět i , způsobu /v l a s tnos t í jejich vzá jemného připojení 

a t aké neznámého časovače timeout na s t raně obět i . 

2.5.1 Poměr zahazování 

Úst ředn ím parametrem, k te rý ú točn ík musí nastavit, je poměr příchozích pake tů 

od obět i . Jelikož dříve bylo určeno, že pakety není vhodné prakticky zahazovat na 

základě např . sekvenčních čísel, tak budou pakety zahazovány náhodně , přičemž 

ú točník určí, jakou šanci m á urči tý paket na to, že bude zahozen. 

Poměr zahazování bude nadále pro zlepšení přehlednost i označován p roměnnou 

D (jako drop rate - p o m ě r zahazování) . Tato p r o m ě n n á se bude pohybovat na škále 

od 0 do 1, kdy D = 0 znamená , že záměrně nebude zahozen žádný příchozí paket 

od obět i - dokonalé připojení , a D = 1 reprezentuje situaci, kdy jsou záměrně 

zahazovány všechny příchozí pakety od obět i . 

Je zřejmé, že ani jeden ex t r ém není reálnou možnos t í v provedení SlowDrop 

ú toku , jelikož D = 0 nezahazuje pakety vůbec a D = 1 bude vést k ukončení spojení 

ze strany obět i , jelikož ú točn ík nebude vyvíjet na základě nedoručených pake tů 

žádnou aktivi tu. 

Z definice p o m ě r u zahazování můžeme logicky usoudit, že čím vyšší hodnota 

parametru D je za podmínek , že T C P spojení není ukončeno ze strany serveru 

vzhledem k neznámé p roměnné timeout, t í m reálně méně náročné je tento ú tok 

na zařízení ú točn íka a t í m delší dobu bude dané T C P spojení trvat, tedy o to déle 

bude ú točn íkem obsazováno spojení, k teré by za normáln ích podmínek mohl užít 

legit imní uživatel , j emuž jsou služby serveru odepřeny. 
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Každý server je však nastaven jinak v ohledu tolerance toho, kolik po tvrzení 

přijetí pake tů na s t raně ú točn íka vyžaduje, aby neukončil dané spojení, přičemž 

na s t r aně ú točn íka je v reálné situaci neprakt ické sledovat to, zda-li server spojení 

ukončil (což může i urč i tý čas trvat) a nás ledně navazovat spojení nové, jak bylo 

zmíněno dříve. 

Proto je vhodné vybí ra t parametr D pečlivě a spíše začít na nižších hodno tách 

a p o s t u p n ě ho zvyšovat, ačkoliv to může být více technicky náročné na zařízení 

ú točníka , než začít s vysokou mírou zahazování a být detekován. 

2.5.2 Doba udržení TCP spojení 

Další p ř ímo závislou p roměnnou je doba, po kterou chce ú točn ík udrže t akt ivní 

T C P spojení a zamezit tak legi t imním uživa te lům k př ipojení k obět i . J inými slovy 

se j e d n á o požadovanou délku t rván í stavu DoS ze strany ú točníka , k t e rý se nejčastěji 

bude snažit o to, aby toto t rván í dosahovalo co nejvyšších časových hodnot. 

Tato p r o m ě n n á se v rámci t é t o práce bude označovat jako T a bude určována 

v sekundách. 

2.5.3 Požadovaná data 

Jelikož obsazení a vyčerpání všech možných T C P spojení není j ed iným možným 

cílem SlowDrop ú toku , tak je p o t ř e b a se zabývat i velikostí dat, o k t e rá si ú točník 

od obět i žádá. Č ím větší objem těchto dat je, t í m větší m á SlowDrop ú tok potenciální 

šanci k dosažení stavu DoS u obět i . 

V p rvn í řadě se od velikosti objemu vyžádaných dat odvíjí to, jak moc budou 

vyt íženy odesílací bufřery/vyrovnávací p a m ě t i služby na s t raně obět i , tedy zdali 

budou zvládat odesílat takové množs tv í dat vícero různým kl ientům. 

Za druhé , čím větší objem dat bude muset oběť útočníkovi odesí lat , t í m logicky 

déle bude přenos těchto dat trvat, což je v p ř ípadě SlowDrop ú toku ješ tě záměrně 

prodlouženo jejich zahazováním. Toto částečné zahazování je umožněno , jelikož data 

nejsou odesí lána jednorázově, ale jsou pa t ř i čně f ragmentována pro přenos přes různé 

komunikační vrstvy pros t řednic tv í jejich protokolů. 

Požadovaná data budou označována R (jako requested - požadovaná) a budou 

určována v bajtech (B). 

V t é to souvislosti je t aké po t ř ebné uvést p roměnné , k te ré budou označovat data, 

k t e rá na základě požadovaných dat bude oběť ve skutečnost i odesílat útočníkovi . 

Jelikož po t řebu jeme pracovat zejména s p roměnnými , ke k t e r ý m můžeme vztahovat 

poměr zahazování , tak chceme vyjádři t data odesí laná směrem k útočníkovi v p o d o b ě 

pake tů , jež se j í m budou zahazovat, ale i ve velikosti t ěch to pake tů . 
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Proto data odesí laná ze strany obět i směrem k útočníkovi v př ípadě , že je bude 

p o t ř e b a vz t áhnou t k o s t a t n í m p r o m ě n n ý m jakož to jednot l ivé pakety, budou ozna­

čována p roměnnou P (jako pakety), kdy jejich množs tv í lze vyjádři t jejich poč tem. 

Také budu pakety označovány p r o m ě n n o u S (jako sent - odeslané) , když velikost 

jednot l ivých pake tů bude p o t ř e b a vyjádři t v j edno tkách bajtů (B). 

2.5.4 Šířka pásma útočníka 

Posledním re levantním parametrem pro ú tok SlowDrop, nad k t e r ý m m á útočník 

kontrolu je šířka pásma , k te ré věnuje př i j ímání pake tů od obět i , j inými slovy které 

ak t ivně vynaloží na realizaci SlowDrop ú toku . 

Již z povahy pomalých DoS ú toků je zřejmé, že se ú točn ík bude tuto p roměnnou 

snažit minimalizovat, jelikož S D A mají být na zařízení ú točn íka nená ročná a nemají 

ho, a tedy i jeho síťové připojení , vytěžovat . Tento parametr bude práce označovat 

p roměnnou B (jako bandwidth - šířka pásma) a bude jej měři t v bajtech za sekundu 

(B/s) 

2.5.5 Vztahy jednotlivých parametrů a proměnných 

Následující část p ráce se bude věnovat konkré tn ím v z t a h ů m mezi jednot l ivými pro­

měnnými p a r a m e t r ů ú toku[ l ] , jelikož jejich pochopení je klíčové pro úspěšnou rea­

lizaci ú toku . 

p. 
j~f 1 ideal / q ^ \ 

r e a l = i _ d ' > 

Rovnice 2.1 udává množs tv í pake tů , k teré musí být reálně odeslány útočníkovi 

ze strany serveru na splnění jeho požadavku - Preai- Jako p roměnné vs tupuj í do 

t é t o rovnice Pideai - poče t pake tů , k te rý by byl p o t ř e b a k splnění požadavku za 

ideálních bezez t rá tových přenosových podmínek (D — 0), a s amo tný parametr D, 

kte rý určuje poměr zahazování , př ičemž se bude pohybovat v rozmezí 0 < D < 1. 

Q = f (2-2) 

D r u h á rovnice 2.2 se zabývá specifiky nas tavení jednoho konkré tn ího spojení, 

k teré je p o t ř e b a zohlednit při navazování více spojení. Parametr Q vyjadřuje počet 

pake tů za sekundu, k teré může konkré tn í spojení pojmout vzhledem k šířce p á s m a 

určené danému škodlivému spojení - B a vyžádanému objemu od serveru obět i - R. 

rp Preal PidealR q\ 
~Q~ = B(l - D) { 2 - ó } 
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Poslední rovnice 2.3 vyjadřuje jedny z nej důležitějších úda jů pro ú točníka , tedy 

p o t ř e b n á nas tavení p roměnných pro dosažení DoS stavu na s t raně obět i po dobu T. 

J e d n á se o kombinaci předchozích dvou vztahu, k teré spolu dohromady dávají tuto 

konečnou rovnici, do které všechny vs tupuj í svými v las tn ími parametry. 

Vidíme tedy, že čas T lze vyjádři t jako poměr reá lného množs tv í přenesených pa­

ketů Preai a p roměnné Q vyjadřující počet pake tů za sekundu procházejících j edn ím 

konkré tn ím škodl ivým T C P spojením. Také lze tento čas vyjádři t pomocí komplex­

nějšího vztahu p o m ě r u mezi p r o m ě n a m i P^aZ -R a B(l — D), k teré byly již rozvedeny. 

2.6 Omezení SlowDrop útoku 

Z výše uvedených kapitol práce je po zamyšlení zřejmé, že se nejedná o ú tok univer­

zální, aplikovatelný za jakýchkoliv okolností a podmínek . Naopak jeho úspěšnost a 

optimalizace závisí na velmi specifickém nas tavení a zohlednění zmíněných proměn­

ných. Pr incipiá lně však tento ú tok klade urč i tá omezení, k t e r á nelze překonat ani 

sp rávným nas taven ím těchto p a r a m e t r ů . 

TCP spojení 

Tento ú tok lze použí t pouze na protokoly aplikační vrstvy (zpravidla H T T P ) , jež 

užívají pro svůj přenos na t r a n s p o r t n í vrs tvě spolehlivého spojovaného T C P proto­

kolu. Jelikož tento ú tok vychází ze zneuži t í povahy tohoto protokolu, kdy se oběť 

snaží vyhovět požadavku ú točn íka p ros t ředn ic tv ím uzavření T C P spojení, nemůže 

být aplikován zejména na nespolehlivý a nespojovaný protokol U D P . 

V př ípadě zahazování provozu U D P protokolu by se to t iž oběť nesnaži la tento 

nedostatek svými mechanismy napravit. Toto omezení na T C P protokol je ovšem 

charakter is t ické pro valnou větš inu pomalých DoS ú toků , jelikož tyto ú toky daného 

protokolu zneužívají. 

Požadovaná data 

To, j aký je největší možný požadovaný objem dat (např. soubor obrázku nebo videa) 

ze strany ú točn íka od serveru obět i je v ý z n a m n ý m limitem SlowDrop ú toku . O d té to 

p roměnné se to t iž p ř ímo odvíjí to, zda-li vůbec může být SlowDrop ú tok realizován 

a p ř ípadně na jak efektivně dlouho může být obsazeno konkré tn í T C P spojení -

dosaženo na s t raně obět i stavu DoS. 

Jako usnadněn í řešení tohoto problému existují nás t ro je dos tupné na s t raně ú toč ­

níka, jež zjistí data obsažená na s t r aně serveru (včetně adresářového rozložení atd.), 

o k t e r á může ú točn ík p ř ípadně žáda t . Jako př ík lad může sloužit např . pene t račn í 

nás t ro j DirBuster[20], k t e rý dokáže zobrazit i skryté složky a jejich obsah. 
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3 Model SlowDrop útoku 
Tato část práce se zabývá praktickou realizací funkčního modelu ú t o k u SlowDrop 

a jeho nás ledným aplikováním v tes tovacím prost ředí . V rámci prakt ické části bylo 

vyzkoušeno více možných způsobů realizace tohoto ú toku , jejichž implementace jsou 

zahrnuty do textu t é t o práce . Hlavní podmínkou pro výběr těch to způsobů realizace 

je jejich možná reá lná implementace na s t raně ú točn íka splňující dříve zmíněné 

požadavky kladené na SlowDrop ú tok jakožto pomalý DoS útok. 

3.1 Příprava testovacího prostředí 

Topologie sítě testovacího pros t ředí se skládá ze stanice ú točníka , stanice uživatele 

(variabilní) a webového serveru obět i . 

Útočník 

Obr. 3.1: Topologie sítě tes tovacího pros t ředí 

Bohužel se valná větš ina tes tování modelu SlowDrop v rámci t é to práce realizo­

vala v domác ím prost ředí , k teré bylo omezeno pouze na jeden stolní počí tač , tud íž je 

celé testovací pros t ředí pouze vir tual izované na tomto hardware. Tento fakt zasaho­

val reálně pouze do časového omezení tes tování , kdy vir tual izované stroje (zejména 

při tes tování p r ů b ě h u ú toku) čas to měly větší dobu odezvy nebo selhávaly. K t ěmto 

p o d m í n k á m byl autor práce donucen pandemi í C O V I D - 1 9 , k t e r á autorovi neumož­

nila využí t l abora to rn ího pros t ředí fakulty. 

N a druhou stranu toto domácí vir tual izované pros t řed í vy tvořené na mí ru mělo 

v ý h o d u komple tn í kontroly nad parametry vir tual izovaných strojů. Za zmínku stojí 

t aké uvést to, že pomalé DoS ú toky z jejich povahy nevyžaduj í na s t raně ú točn íka 
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vysoké hardwarové nároky, avšak pro serverovou část se projevilo náročné tes tování 

vyčerpání l imi tu T C P spojení. 

Stolní počí tač , na k t e r ém je testovací pros t ředí vir tual izované p ros t ředn ic tv ím 

programu VMware , disponuje 4- jádrovým procesorem Í5-2400, 16 G B R A M a ope­

račn ím sys témem Windows 10. 

Jakož to webový server obět i byl vir tual izován OS K a l i L inux 2019.3 s př idělenými 

4 G B R A M . N a tomto vir tual izovaném OS byl nains ta lovaný Apache server verze 

2.4.41 v jeho výchozím nas tavení (které se v rámci tes tování adaptovalo), do jehož 

kořenových složek byly vloženy obrázky různých velikostí objemu dat za účelem 

posky tnu t í většího objemu dat pro p ředmě t H T T P G E T požadavku pro SlowDrop 

útok. N a tomto operačn ím sys tému by l také na ins ta lován program Wireshark pro 

zlepšení analýzy provozu sítě. 

Jako stroj ú točn íka je opět vir tual izován OS K a l i Linux 2019.3 s 4 G B R A M . N a 

tomto vir tual izovaném stroji je opět nains ta lován program Wireshark pro analýzu 

síťového provozu a program DirBuster pro zjištění obsahu webového serveru. 

Stanice legi t imního uživatele je realizována vi r tual izovaným OS Windows 7 nebo 

Ubuntu 18.04 s 4 G B R A M . Tento př ís t roj m á variabilní OS na základě p o t ř e b 

tes tování modelu ú toku . 

Kontrola testovacího prostředí 

V rámci př ípravy testovacího pros t ředí byl nains ta lován na vir tual izovaný OS ú toč­

níka K a l i L inux nás t ro j pro generování pomalých DoS ú toků pomocí př íkazu apt-get 
i n s t a l l slowhttptest zvaný SlowHTTPTest [21], alternativou může být také např . 

[22]. Následně byl nás t ro j použi t na ověřený správného zapojení a konfigurace pro­

středí tak, že byly o tes továny zmíněné pomalé ú toky (jako např . Slow Headers-

Slowloris a Slow Read) na základě p o d k l a d ů autora nás t ro je . Ú toky na Apache ser­

ver verze 2.4.41 ve výchozím nas tavení probíha ly bez dedikovaného I D S / I P S podle 

očekávání (docházelo ke stavu DoS) a funkčnost tes tovacího pros t ředí tak byla ově­

řena. 

3.2 Realizace modelu SlowDrop útoku 

Jelikož realizace SlowDrop ú toku je možné uskutečni t vícero způsoby, tak je důležité 

eliminovat na začá tku ty implementace, k te ré v praxi nebudou použi te lné pro valnou 

větš inu ú točníků . Následující část práce se tedy bude zabývat výbě rem ideálního 

řešení implementace SlowDrop ú toku . 
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3.2.1 Před zahájením SlowDrop útoku 

Jednou z důležitých prerekvizit realizace úspěšného SlowDrop ú toku je p ř í tomnos t 

dat většího objemu na s t raně serveru obět i , o k t e r á může ú točn ík žáda t pros t řed­

n ic tv ím H T T P G E T požadavku . 

Jestl iže je útočníkovi p ř e d e m z n á m např . soubor ob rázku /v idea , k te rý je většího 

da tového objemu a může o něj požáda t p ros t ředn ic tv ím H T T P G E T požadavku , tak 

se touto otázkou nemusí zabývat . Ne vždy však m á ú točn ík tyto informace, proto 

jsou v rámci t é t o práce nas t íněny dva přís tupy, jak dále v praxi postupovat. 

P r v n í možnost í ú točn íka je tento soubor většího da tového objemu nalézt bud 

laickým zkoumán ím webu v prohlížeči nebo použ i t ím nás t ro jů jako dříve zmíněného 

DirBuster zjistit obsah webových s t ránek na serveru obět i včetně skrytých složek 

a souborů. Úspěšná délka t rvání stavu DoS v př ípadě SlowDrop ú toku se př ímo 

odvíjí od velikosti vyžádaného souboru, proto čím větší nalezený soubor, o k teré 

lze zažáda t p ros t ředn ic tv ím požadavku H T T P G E T , o to úspěšnější nás ledný ú tok 

může být . 

Druhou možnos t í je n a h r á n í v las tn ího souboru většího da tového objemu na 

webový server obět i p ros t ředn ic tv ím H T T P P O S T požadavku a nás ledné požádán í 

(pros t řednic tv ím H T T P G E T požadavku) o jeho zaslání. Ne každý webový server 

však umožňuje např . vk ládání souborů do jeho pamět i , proto je vhodné opět provést 

zběžnou laickou analýzu pros t řed í webové s t ránky, jestli toto umožňuje . 

O trochu pokročilejší p ř í s tup se může ú točn ík pokusit o tevřen ím vývojářské kon­

zole prohlížeče p ros t ředn ic tv ím s t isknut í klávesy F12 (pro většinu prohl ížečů) , kde 

lze zobrazit např . P H P formulář dos tupný na webové s t ránce a formu toho, jaké 

požadavky typu P O S T při j ímá. Nakonec i k tomuto účelu může sloužit program 

DirBuster, k te rý může nají t soubory s p ř íponou .php, k te ré mohou implikovat pří­

tomnost zmíněných formulářů. 

3.2.2 Průběh SlowDrop útoku 

Princip SlowDrop ú toku spočívá v zahazování příchozích pake tů od serveru obět i 

v takové míře , že jsou udržována T C P spojení mezi ú točn íkem a d a n ý m serverem. 

Udržení těchto spojení by mělo bý t pro přís troj ú točn íka co nejméně náročné , za­

t ímco server obět i by se měl stále co nejvíce snažit vynaloži t svá T C P spojení (a 

sekundárně odesílací buffery socketů) na úspěšné splnění požadavků ú točníka . Toto 

je možné pouze za dříve splnění zmíněných p o d m í n e k v předchozí podkapitole. 

Pro zlepšení přehlednost i p r ů b ě h u SlowDrop ú toku budou následně rozepsány 

jeho jednot l ivé kroky z pozice ú točníka : 

1. Navázání T C P spojení se serverem pomocí three-way handshake. 

2. Zaslání H T T P G E T požadavku o zaslání dat většího objemu. 
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3. Př i j ímání vyžádaných dat, př ičemž p o m ě r n á část z nich je záměrně zahazována 

za účelem prodloužení doby, po k te rá je n u t n é je zasílat , ale zároveň udržovat 

tak škodlivé T C P spojení. 

4. V př ípadě splnění H T T P G E T požadavku (vyžádaná data byla i přes jejich 

zahazování úspěšně doručena) je možné opakovat ú tok od 2. kroku. Toto opa­

kování je dle autora doporučeno nekonat okamži tě po dokončení předchozího 

požadavku , ale je na mís tě počka t za účelem zmenšení r izika detekce ú toku . 

P ř i tomto čekání ovšem nemusí docházet ke stavu DoS na s t r aně obět i . 

N a první pohled je vidět , že kroky číslo 1 a 2 není n u t n é více podrobněj i rozvá­

dět , jelikož se j edná o p ředmě t navázání s t anda rdn ího T C P spojení p ros t ředn ic tv ím 

three-way handshake, k teré již bylo rozvedeno v teoretické části , a nás ledného za­

slání H T T P G E T požadavku serveru obět i , k te rý není podvržený nebo upravený, 

tedy není nijak a typický od chování legi t imního klienta. 

Nicméně je na mís tě do j is té míry upravit hlavičku H T T P G E T požadavku za 

účelem zlepšení efektivity ú toku a snížení šance detekce. 

3.2.3 Realizace zahazování u SlowDrop útoku 

V rámci t é t o části práce bude rozvedeno, j akými způsoby bylo zkoušeno uskutečnění 

realizace zahazování př i j ímaných pake tů na s t raně ú točn íka . 

V teoretické části práce bylo zmíněno, že existují dva různé způsoby, jak rea­

lizovat zahazování pake tů před t ím, než m á apl ikační démon na s t raně ú točn íka 

možnost je interpretovat (v zájmu co nejmenšího vyt ížení stroje ú točn íka ) , a to pro­

s t ředn ic tv ím dalšího zařízení, k teré bude ješ tě p řed př íchodem do zařízení ú točn íka 

provoz filtrovat a zahazovat, nebo na nižších vrs tvách stroje ú točníka . Pro d ruhé 

řešení bylo rozhodnuto z následujících důvodů: 

• V praxi je pohodlnějš í spravovat pouze jedno zařízení pro realizaci ú toku , 

pokud hod láme realizovat ú tok nedis t r ibuovaně. 

• Pokud by byl ú tok podniknut v dis t r ibuované formě, tak je reálně velmi ne­

prakt ické umísťovat ke každému útoč íc ímu zařízení další zařízení, k teré se bude 

věnovat pouze filtraci/zahazování provozu. 

• Šiřitelnost konečného řešení a jeho implementace se násobně zjednoduší . 

Bylo tedy rozhodnuto pro zahazování pake tů až v pros t řednic tv í stroje ú toč ­

níka, a to p ros t ředn ic tv ím filtrace provozu na nižších vrs tvách a jeho následného 

zahazování, tak aby nedošlo k vyt ížení apl ikačního démonu na s t raně ú točníka . 
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Linux Traffic Control 

Tento nás t ro j je automaticky obsažen v systémech na bázi Debian Linux v balíčku 

iproute, k te rý lze p ř ípadně doinstalovat př íkazem apt-get i n s t a l l iproute a vy­

užívá se k tzv. tvarování provozu. 

Pomoc í tohoto nás t ro je lze pro jednot l ivá rozhraní upravit parametry jako ode­

zvu, šířku p á s m a a hlavně z t rá tovos t - zahazování . Jelikož na s t raně je v p ř ípadě 

SlowDrop ú toku v zá jmu upravovat předevš ím parametry šířky p á s m a B a poměr 

zahazování D, tak se může zdá t tento nás t ro j ideálním k a n d i d á t e m pro realizaci 

tohoto ú toku . 

Zde je ukázkový příkaz, k te rý na rozhraní ethO nas tav í zahazování 10 % neboli 

D = 0.1 vz taženo k p r o m ě n n ý m z teoretické části: 

t c q d i s c add dev ethO r o o t netem l o s s 10 % 

Následující ukázkový příkaz nastavuje na rozhraní ethO šířku p á s m a neboli v pro­

měnných z teoretické část i B na 1 M b / s : 

t c q d i s c add dev ethO r o o t t b f r a t e l m b i t 

Ač lze pomocí tohoto nás t ro je nastavit pro ú točn íka po t ř ebné parametry po­

měrně ideálně, tak m á poměrně zásadní nedostatek, a to ten, že lze pomocí něj 

ovlivnit pouze provoz vycházející z daného rozhran í (a t aké ne pouze socketu). 

Ačkoliv byla funkčnost tohoto nás t ro je o tes tována v tes tovacím pros t ředí i na 

s t raně serveru a zahazování pake tů bylo možné realizovat i pomocí tohoto nást roje , 

tak v praxi zahazování za účelem dosažení stavu DoS je možné provést pouze na 

s t raně ú točníka . 

Dle dokumentace tohoto nás t ro je je možné jej použí t i na filtraci provozu pří­

chozího na dané rozhraní , avšak není p ř ímo op t imáln í volbou oproti o s t a t n í m tes­

tovaným způsobům zahazování pro realizaci ú toku SlowDrop zejména kvůli tomu, 

že potenciá ln í informace o zahazování pake tů předává do vyšších vrstev ISO/OSI , 

čímž informuje a zatěžuje apl ikačního démona na s t raně ú točníka . 

iptables 

Velmi popu lá rn í softwarový nás t ro j na platformě Linux, se k t e r ý m se pracuje pro­

s t ředn ic tv ím příkazové ř ádky a umožňuje nas tavování pravidel firewall L inux kernelu 

(jádra) - ten poskytuje framework Netfilter, k t e rý umožňuje práci se síťovými pra­

vidly. P ros t ř edn ic tv ím př íkazů iptables se manipuluje s tabulkami Xtables, k teré 

definují řetězce pravidel, podle k te rých se nak ládá s pakety odesí lanými, příchozími 

a průchozími. 

Pomoc í pravidel iptables lze nastavit řetězce pravidel jako filtr, k t e rý nak ládá 

různě s pakety směřujícími dovni t ř - I N P U T , ven - O U T P U T a pokud dané zařízení 
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slouží není zdrojem nebo cílen provozu, ale slouží pouze k přesměrování (jako např . 

router) - F O R W A R D . 

Pro zahazování pake tů z konkré tn í IP adresy (např. 1.2.3.4.) v y p a d á příkaz pro 

použi t í iptables jako paketového filtru následovně: 

i p t a b l e s -A INPUT -s 1.2.3 . 4 . - j DROP 

Tento př íkaz však zahazuje veškerý provoz pocházející z dané IP adresy - D = 1, a 

proto není vhodný pro realizaci SlowDrop ú toku , při k t e r ém je p o t ř e b a zahazovat 

pakety pouze v u rč i t ém poměru . 

V pozdějších e t apách vypracování t é t o práce byly nalezeny iptables moduly s ná­

zvy ipt_random a ipt_statistic. P r i m á r n í účel t ěch to m o d u l ů slouží k tzv. loadbalan-

cingu - rozložení zátěže provozu mezi více zařízení (serverů), p ros t ředn ic tv ím např . 

přesměrování 50 % provozu na jeden nebo na d ruhý server. 

M o d u l ipt_random však zavádí pro tento ú tok klíčovou vlastnost p ř íkazům 

iptables, umožňuje j i m aplikovatelnost pouze s urč i tou šancí. Lze tedy nastavit po­

mocí tohoto modulu pravidlo, k te ré umožňuje např . zahazování pake tů z urči té 

zdrojové IP adresy (opět příkladově 1.2.3.4.) s urč i tou šancí (např. D = 0,5), že 

se pravidlo aplikuje. 

i p t a b l e s -A INPUT -s 1.2.3 . 4 . -m s t a t i s t i c 

--mode random - - p r o b a b i l i t y 0.5 - j DROP 
Tento p ř í s tup k zahazování pake tů byl v rámci práce ve finále v y b r á n a nejvíce 

tes tován, jelikož se zdá být jak nejprakt ič tějš ím, tak nejvíce p řeh ledným (vzhledem 

k uživatelskému pros t ředí iptables). 

O b d o b n ě pro tento p ř í s tup může být použ i to nás t ro je nftables, k t e rý je alter­

nativou iptables, ovšem i tento nás t ro j m á v tomto ohledu dokumentaci dostupnou 

až po extenz ivním hledání , jelikož možnost i nás t ro je nftables umožňující p r imárně 

zmíněný load-balancing, nejsou dokumentovány nikde na jeho hlavních s t r á n k á c h 1 . 

NFQUEUE 

Př í s t up , k t e rý byl adap tován autory a původci ú toku SlowDrop, tedy Enrico Cambi-

asem a jeho v ý z k u m n ý m t ý m e m , je užit í tzv. N F Q U E U E jakožto cíle pro již zmíněné 

iptables. N F Q U E U E je možný cíl iptables, k te rý umožňuje příchozí pakety umís t i t 

do tzv. fronty, k t e rá může následně být spravována v uživatelském pros t řed í na apli­

kační vrs tvě při propojení software s libnetfilter_queue k frontě posky tnu t é z iptables 

(výchozí fronta je 0). 

1 Dostupných na adrese: https://netrilter.org/projects/nftables/ 
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Paket se z paketového filtru iptables dostane do uživatelského pros t ředí pros t řed­

n ic tv ím protokolu nfnetlink, kde v dané aplikaci nás ledně jednot l ivé pakety čekají 

ve frontě na aplikování pravidel. 

P rob l ém s implementac í p ř ímo navrženou původcem tohoto ú toku byl pro autora 

v rámci t é t o práce následující. V dané kapitole článku věnovaném realizaci ú toku 

SlowDrop uvádí výzkumný t ý m Enrico Cambiasa volbu N F Q U E U E jako vybraný 

způsob zahazování a citují při výbě ru tohoto způsobu výzkumný článek[23] zabý­

vající se akcelerací iptables p ros t ředn ic tv ím N F Q U E U E a použi t í paralelizace na 

procesorech grafických karet - G P U . 

Rozhodovací rychlost při paralel izovaných procesech rozhodování týkajících se 

síťových pravidel aplikovaných na pakety v N F Q U E U E je dle tohoto č lánku na 

G P U více než ^3krát vyšší než na běžném C P U při použi t í iptables. 

Př i pokusech o vlas tn í implementaci v rámci t é t o práce pomocí programovací 

jazyku python pro vytvoření programu v uživatelském pros t ředí , k te rý bude rozho­

dovat o paketech, k teré mu budou poskytnuty frontou pros t ředn ic tv ím N F Q U E U E 

knihovny python-nfqueue, se nedaři lo implementovat tuto frontu správně. 

Program napsaný v jazyce python dokázal zpracovávat frontu přepos lanou z 

iptables p ros t ředn ic tv ím cíle N F Q U E U E , avšak p ravděpodobně ne dos ta tečně efek­

t ivně a rychle, na základě čehož byla fronta ne implementována správně a další pakety 

do ní zaslané z iptables byly v lepším př ípadě zahazovány (ne účelně pro realizaci 

SlowDrop ú toku , ale nad ú točn íkem určenou mí ru D) a v horš ím př ípadě způsobo­

valy selhání programu rozhodujícího nad frontou pake tů . 

Autor t é t o práce se tedy rozhodl pro realizaci zahazování příchozích pake tů př ímo 

pomocí interakce s iptables ve spojení se zmíněnými moduly oproti navrženému 

p ř í s tupu a u t o r ů ú toku . 

K tomuto závěru ho vede, mimo vlas tn í zkušenost i s pokusy o realizaci zahazování 

pake tů dle a u t o r ů ú toku , zejména o tázka toho, proč by v rámci SlowDrop ú toku , 

jehož p r i m á r n í m účelem je nezatěžovat zařízení ú točn íka a zahazovat pakety na 

nižších vrs tvách (nejlépe dokonce mimo zařízení ú točn íka ) , byly pakety z nižších 

vrstev přeposí lány na úroveň apl ikační vrstvy (ne apl ikačnímu démonu, k te rý je 

původcem H T T P G E T požadavku) , kde až následně jsou zahozeny. 

Stejně tak tyto pakety mohou být zahozeny již v pros t ředí firewallu iptables 

místo jejich přeposí lání do fronty N F Q U E U E . Kromě vlas tnos t í větší kontroly a režie 

(které nejsou př ímo vyžadovány) nad zahazovanými pakety je to t iž tento navrhovaný 

př í s tup dle autora t é t o p ráce kon t rap roduk t ivn í . 
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3.3 Realizace modelu útoku SlowDrop 

Tato podkapitola se věnuje prakt ické realizaci modelu ú t o k u SlowDrop, použ i tým 

softwarovým k o m p o n e n t á m a nas tav i te lné variabil i tě mode lů ú toku . 

3.3.1 Software modelu útoku SlowDrop 

Jako programovací jazyk byl vzhledem k doporučení a u t o r ů ú toku a zkušenost í au­

tora t é to práce zvolen python. Jelikož velká část práce byla věnována snaze o im­

plementaci zpracováváním paketové fronty N F Q U E U E pomocí knihovny python-

nfqueue, tak i další p rogramování mode lů ú toku v tomto programovacím jazyce 

pokračovalo. 

Samotný ú tok je realizován formou skriptu, k te rý vyžaduje interpreter python 

verze 3.8.x a při jeho spuštění zobrazí návod k jeho použi t í (lze zobrazit p ř íznakem -

h). Samotný skript je rozdělený do jednot l ivých část í na základě fází ú t o k u SlowDrop 

uvedených dříve: 

1. P ř í p r a v n á fáze ú toku spočívá v realizaci zahazování (hlavní charakteristiky 

ú toku SlowDrop) pomocí p ř idán í směrovacích pravidel do iptables na základě 

a r g u m e n t ů vložených ú točníkem. 

2. Hlavní fáze ú toku generování provozu ú toku ve vláknech je realizována pomocí 

knihovny requests, k t e rá slouží ke generování a správě žádost í H T T P protokolu, 

a knihovny threading, k t e rá slouží k paralelizaci procesů v jazyce python a práci 

s vlákny. 2 

3. Konečná fáze ú toku sleduje stav těchto žádost í a na základě volby ú točn íka 

může po jejich splnění generovat nové žádost i po nas t aveném čase nebo ne. 

Splnění žádost í je nežádaný jev při realizaci ú t o k u SlowDrop, proto je umož­

něno a doporučeno za takových okolností p r ů b ě h ú t o k u ukončit a generovat 

nový s výbě rem nových p a r a m e t r ů . 

Optimalizace software modelu útoku SlowDrop 

Za účelem ztížení detekce byla do realizace ú toku , tedy generování provozu, p ř idána 

nas tav i te lná hlavička H T T P žádost i . 

Tato hlavička je p ř izpůsobena následovně: 

• User-Agent je generován z n á h o d n é h o seznamu, ve k t e r ém je obsažena ř a d a 

prohlížečů různých zařízení a operačních sys tému. Př i výchozím generování žá­

dost í by za j iných okolností bylo zobrazeno generování pomocí python skriptu. 

2 Bohužel python za pomoci této knihovny (ani jiné) aktuálně neumožňuje zavírání vláken s pro­
bíhajícími procesy, jelikož se jedná o typicky špatnou činnost z ohledu správy paměti , tudíž ukon­
čování probíhajícího útoku generuje výjimky. 
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• Cache-Control parametr je nastaven na neuk ládán í cache. 

• V poli Accept-Encoding je specifikována prefence pro zvýšení fragmentace (za 

účelem zlepšení p r ů b ě h u ú toku SlowDrop) za použi t í komprese pomocí algo­

r i tmů gzip, deflate. 

• V zájmu udržení spojení T C P co nejdéle byla nastavena specifikace pole Con-

nection na hodnotu keep-alive. 

Následně lze př izpůsobi t model ú toku SlowDrop na základě p a r a m e t r ů v různých 

ohledech po t ř eby vzhledem k p o d m í n k á m týkajících se jednot l ivého scénáře ú toku: 

• Počet vláken generujících H T T P G E T žádost i - v p ř ípadě nebráněného serveru 

je možnost vyčerpa t počet T C P spojení serveru obět i . 

• Časový rozestup mezi generováním jednot l ivých vláken (s jistou mírou náhod­

nosti) - při příliš rychlém generování se zvyšuje riziko detekce ú toku . 

• Časový interval, po k te rý bude vlákno uspáno po splnění žádost i j ím vyge­

nerované, než zašle cílové obět i žádost novou - nízké hodnoty zvyšují šanci 

detekce ú t o k u ale udržují T C P spojení obsazené. 

V neposlední ř adě byla do python skriptu p ř idána možnost manuá ln ího odstra­

nění př idaných iptables pravidel v př ípadě , že ú tok bude přerušen nesprávnou cestou 

(např . poč í t ač /v i r t uá ln í stroj se zasekne a musí být ukončen) . 
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4 Testování modelu útoku SlowDrop 
Tato část práce se věnuje tes tování modelu SlowDrop ú toku realizovaného pros t řed­

n ic tv ím zahazování pake tů metodami uvedenými v předchozí kapitole. Samotné tes­

tování v rámci t é to práce p rob íhá pouze ve vi r tual izovaném pros t ředí , k teré odpovídá 

d rá tovému propojení mezi koncovými zařízení - serverem obět i a strojem útoční­

ka /už iva te le . Parametry tohoto propojení se mění na základě po t ř eb tes tovaného 

modelu. 

4.1 Testování modelu útoku jeho autory 

M i m o již uvedené odlišnosti týkající se p ř í s tupu k zahazování pake tů - klíčového 

faktoru realizace modelu ú toku , se mezi testovacími p o d m í n k a m i v p ř ípadě a u t o r ů 

ú toků a autora t é to práce nachází klíčové odlišnosti , k teré je p o t ř e b a zohlednit 

v modelové situaci vzhledem k jejich relevantnosti vůči šanci na dosažení stavu DoS 

pros t ředn ic tv ím ú toku SlowDrop. 

4.1.1 Tři různé testovací scénáře 

Autoř i ú toku specifikovali jejich testovací pros t ředí tak, že se j e d n á o dvě zařízení 

p ropojená různými typy připojení . Jedno zařízení generuje ú tok a (nejspíše) dispo­

nuje OS na bázi Linux, jelikož užívá pros t řed í iptables. Druhé zařízení běží na bázi 

OS Linux a je na n ě m webový server Apache2 verze 2.2 ve výchozím nas tavení bez 

obraných modulů , k te rý byl nakonfigurován pro každou modelovou situaci jinak. 

Cílem au to rů v každé modelové situaci bylo dosáhnou t pomocí ú t o k u SlowDrop 

stavu DoS trvajícího 600 sekund, tedy 10 minut. Vzhledem k tomuto požadavku 

na relat ivně d louhodobé udržení DoS stavu na s t raně serveru obět i se rozhodli pro 

umís tění souboru o velikosti 7 0 0 M B 1 . 

Hlavním úkolem a u t o r ů práce bylo dle nich nají t co nejvyšší hodnotu mí ry ná­

hodného zahazování pake tů , při k te ré ješ tě spojení T C P nebude ukončeno předčasně 

ze strany serveru. V neposlední míře je p o t ř e b a zmíni t , že autoř i ú t o k u také pra­

covali s výchozí hodnotou p roměnné časovače timeout pro Apache server verze 2.2, 

tedy 300 sekundami - 5 minutami, což činní přesně polovinu požadované doby t rvání 

DoS stavu. P r o č je právě p r o m ě n n á časovače timeout klíčová pro reálné užití ú toku 

SlowDrop bude rozvedeno v následujících kapi to lách práce. 

V reálné situaci dle autora té to práce relativně nepředstavitelná podmínka pro úspěšnou rea­
lizaci útoku. 
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Vysokorychlostní LAN 

V tomto scénáři byla upravena konfigurace Apache serveru obět i tak, že dokáže 

obsluhovat souběžně 256 T C P spojení (maximum Apache serveru) oproti výchozímu 

nas tavení 150 současných spojení. 

Cílem tohoto ú toku bylo obsadit veškerá d o s t u p n á spojení serveru a udrže t je 

po zmíněnou požadovanou dobu při p o m ě r u zahazování D = 0, 9, tedy s šancí na 

zahození příchozího paketu 90 %. 

Výsledkem tohoto scénáře bylo dosažení DoS stavu po dobu 593 sekund, kdy 

bylo zrušeno jedno spojení z 256 vygenerovaných. N a celkové generování ú t o k u bylo 

p růměrně p o t ř e b a 652 Kbps šířky p á s m a - parametr B ú toku . 

V tomto scénáři se tedy zejména prokázalo to, že při udržení nízkých přenosových 

rychlostí (šířek pásma) jednot l ivých spojení je tento ú tok velmi nenáročný na šířku 

p á s m a ze strany ú točn íka a umožňuje dosáhnout DoS stavu po požadovanou dobu. 

Drátová připojení různých rychlostí 

Druhý testovací scénář pracuje s výchozí konfigurací 150 současných T C P spojení 

serveru a t ř emi různými š í řkami p á s m a mezi ú točn íkem a serverem obět i . Cílem 

těchto ú t o k ů bylo opět obsadit veškerá d o s t u p n á spojení serveru a udrže t je po 

zmíněnou požadovanou dobu při p o m ě r u zahazování D = 0, 9 . 

1. P r v n í šířka p á s m a simulující scénář lokální sítě L A N (zaměnitelné s předcho­

zím scénářem) byla specifikována šířkou p á s m a B = 925Mbps. Stejně jako 

v předchozím scénáři bylo stavu DoS dosaženo po požadovanou dobu. 

2. D r u h ý m scénářem specifikovaným šířkou p á s m a B = 93, 8 Mbps měla být dle 

a u t o r ů napodobena situace W A N sítě. Po up lynu t í výchozího časovače timeout, 

tedy po 300 sekundách, bylo ukončeno ze strany serveru 110 spojení (přes 70 

%) a pos tupně následovaly další - uvolňoval se stav DoS. 

3. Ve t ř e t í m scénáři napodobuj íc ím dle a u t o r ů p o d m í n k y n á h o d n é h o interneto­

vého př ipojení byla nastavena šířka p á s m a na B = 321Kbps. Po vypršení 

časovače timeout byla ukončena veškerá spojení generovaného ú toku a stav 

DoS byl ukončen. 

Z výše uvedených provedených scénářů a jejich výsledku lze vyvodit , že: 

• Časovač timeout na s t raně serveru bude p roměnnou , k t e r á je pro SlowDrop 

určující k jeho úspěchu, pokud chceme jeho výkon max imá lně optimalizovat. 

• Zahazovací mí ra D = 0, 9 je pro úspěšné dosažení stavu DoS za užit í hor­

ších př ipojení s menší šířkou p á s m a příliš vysoká, ač je jakkoliv v ý h o d n á pro 

hardware ú točn íka ve smyslu charakteristik pomalých DoS ú toků . 
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Bezdrátová připojení různých rychlostí 

Tře t í testovací scénář pracuje opět s výchozí konfigurací 150 současných T C P spojení 

serveru a t ř emi různými š í řkami p á s m a mezi ú točn íkem a serverem obět i , avšak 

toto spojení je tomto scénáři realizováno bezdrá tově . Cílem těchto ú toků bylo opět 

obsadit veškerá d o s t u p n á spojení serveru a udrže t je po zmíněnou požadovanou dobu 

při p o m ě r u zahazování D = 0, 9 . 

Jelikož výsledky tohoto scénáře jsou velmi p o d o b n é výs ledkům předchozího drá­

tového připojení , pouze se liší rychlostmi, tak je na mís tě je akorá t k rá tce shrnout 

a vyvodit závěry. 

Scénář pracoval se t ř emi rychlostmi bezdrá tového př ipojení - 60,4 Mbps, 23,3 

Mbps a 1,19 Mbps, př ičemž opět nejlepší př ipojení stačilo k udržení DoS stavu, 

s t řední var iantě byla větš ina spojení ukončena po 300 sekundách a nejhoršímu při­

pojení byla všechna spojení po up lynu t í časovače ukončena. 

Z provedení tohoto scénáře si lze vzít dle autora zejména to, že bezdrá tové sítě 

jsou oproti jejich d rá tovému protě jšku více nevyzpyta te lné vzhledem k z t r á t ě dat, 

což je pro SlowDrop ú tok klíčovou charakteristikou, kterou je p o t ř e b a na s t raně 

ú točn íka mí t v mezích pod kontrolou. 

4.2 Testování modelu útoku v rámci této práce 

Testování modelu ú toku se v rámci t é t o práce soustředilo p r imárně na schopnosti 

ú toku udrže t stálé T C P spojení k dosažení DoS stavu na s t raně obět i za pozměňování 

klíčové charakteristiky - zahazovacího p o m ě r u příchozích pake tů , tedy parametru 

D. 

Zat ím co autoř i ú toku se více soustředil i na zjišťování toho, co ú tok dokáže za 

různých podmínek týkajících se šířky p á s m a a přenosové rychlosti, tato práce se 

rozhodla j í t j i ným směrem. 

4.2.1 Revize modelu útoku autorů 

Vzhledem k tomu, že se j e d n á p ř ímo o tes tování modelu ú toku SlowDrop a jeho 

p a r a m e t r ů , tak si au toř i ú toku (dle názoru autora t é to práce nevhodně) vybral i 

jako jeho p r imárn í cíl při tes tování Apache server verze 2.2 s jeho výchozí hodnotou 

časovače timeout 300 sekund a zvoli l i si jako požadovanou dobu dosažení DoS stavu 

dvojnásobek t é t o hodnoty. 

Teoreticky vzato je tedy již od začá tku ga ran tovaná doba dosažení stavu DoS 

v jejich scénáři 300 sekund po úspěšném započe t í T C P spojení, načež pro úspěšné 

dosažení DoS stavu po celou cílenou dobu 600 sekund stačí prakticky útočníkovi 
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pouze j edenkrá t tento časovač vhodně resetovat. Stejně tak au toř i práce zvoli l i za 

zdroj požadovaný ú točn íkem v rámci H T T P G E T požadavku 700 M B soubor (v jed­

nom př ípadě i 4 G B ) , př ičemž s takto velkým zdrojem se v praxi nese tkáme jen tak 

na každém serveru potenciá ln í obět i . 

Jak již bylo ale dříve řečeno, účelem výzkumu au to rů ú toku bylo p r i m á r n ě testo­

vat, jaké šířky p á s m a si ú točn ík může dovolit aplikovat pro generování ú toku , díky 

čemuž bylo dokázáno to, že se SlowDrop ú tok opravdu může zařadi t mezi tzv. po­

malé DoS útoky, jelikož lze uskutečni t i za podmínek nízkých šířek p á s m a ú točníka . 

Nicméně au toř i práci sami uvádějí , že ačkoliv oni sami adaptovali vysoký pa­

rametr n á h o d n é h o zahazování ve výši 90 %, tedy statisticky pouze každý 10 není 

zahozen, tak naznačil i , že by bylo vhodné se zabývat i nižšími hodnotami parametru 

D vzhledem ke kvalitě př ipojení mezi obět í a ú točníkem. 

4.2.2 Porovnání, přizpůsobení a odůvodnění vlastního modelu 

V tes tovacím modelu v rámci t é to práce je vzat jako cíl ú t o k u Apache server verze 

2.4, k t e rý m á také ponechané výchozí hodnoty, ovšem výchozí hodnota časovače 

timeout t é to verze Apache serveru je v porovnán í s předchozí verzí méně to lerantn í 

a je nastavena na 60 sekund. V testovacích modelech t é to práce se autor rozhodl 

vzhledem k výše uvedeným změněným p o d m í n k á m pro tes tování více scénářů na 

základě proměnných: 

• Zahazovací poměr SlowDrop ú toku - parametr D. 

• Počet současně udržovaných T C P spojení mezi ú točn íkem a jeho cílem. 

• Velikost požadovaného souboru - parametr R. 

Obecně se autor t é t o práce snažil veškeré hodnoty a parametry co nejvíce při­

blížit reá lným si tuacím, tak aby se (ne)prokázala mí ra hrozby SlowDrop ú toku za 

podmínek , se k te rými by se v praxi ú točn ík mohl setkat. 

Požadovaná doba trvání stavu DoS 

Vzhledem k tomu, že autory práce byla nastavena tato hodnota jako dvojnásobek 

hodnoty časovače timeout strany serveru, k te rý je h lavním faktorem, na základě 

k terého serveru ukončí T C P spojení ve scénáři SlowDrop ú toku , tak byla zvolena 

požadovaná hodnota stavu DoS na pě t inásobek časovače timeout a zároveň symbo­

lickou hodnotu 300 sekund, tedy 5 minut. 

Šířka pásma a kvalita připojení 

Jako výchozí hodnotu kvality př ipojení - šířky p á s m a B mezi v i r tua l izovaným stro­

jem ú točn íka se autor práce rozhodl zvolit 10 Mbps. Tato hodnota byla nastavena 
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př ímo pomocí vi r tual izačního nás t ro je V M w a r e a potvrzena testem provedeným ná­

strojem pod názvem iperf, k te rý testuje kvali tu spojení mezi zařízeními. 

Velikost požadovaného souboru 

Velikost souborů, k te ré ú točn ík může požadovat od obět i , se autor t é t o p ráce roz­

hodl t aké omezit oproti a u t o r ů m ú toku , a to na 3 různé varianty (řekněme úrovně 

obt ížnost i pro ú točníka) - 1 , 2 M B , 12 M B a 120 M B . Tyto t ř i různé varianty také 

dále systematicky rozdělují prezentované výsledky tes tování modelu ú toku . 

Počet TCP spojení 

V neposlední ř adě je p o t ř e b a zmíni t , že modely ú toku nanejvýš pracovaly s 20 

současnými T C P spojeními generovanými ú točn íkem směrem k serveru obět i . 

Odůvodněn í tohoto faktu spočívá v tom, že pokud je server byť už jen min imálně 

zabezpečen proti h rozbě DoS ú toku , tak m á nas tavený l imit max imá ln ího p o č t u 

současných T C P spojení s jednou IP adresou jakož to úplně základní obranu proti 

vyčerpání zdroje možných T C P spojení. 

Druhé odůvodněn í tohoto rozhodnu t í spočívá v tom, že hrozbu vícero současných 

T C P spojení dokázali již au toř i ú toku , proto byly p r imárně tes továny scénáře s 1, 

10 a 20 současnými T C P spojeními mezi ú točn íkem a serverem obět i . 

Zahazovací poměr 

V rámci tes tování modelu ú toku byly tes továny různé hodnoty zahazovacího p o m ě r u 

SlowDrop ú toku - parametru D. Jako inkrementá ln í krok byla zvolena hodnota 

10 %, př ičemž při vysoké míře ukončených spojení nebo při dosažení požadované 

doby stavu DoS bylo tes tování ukončeno v rámci daného scénáře. 
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5 Výsledky testování útoku SlowDrop 
Během tes tování modelu ú toku SlowDrop byly realizovány celkově t ř i scénáře od­

lišné od sebe ve velikosti dos tupného zdroje jakožto p ř e d m ě t u H T T P G E T žádost i , 

pomocí k teré ú tok probíhá . 

Cílem každého scénáře bylo udrže t navázaná T C P spojení po požadovanou dobu 

300 sekund (pě t inásobek časovače timeout), př ičemž šířka p á s m a mezi ú točn íkem 

a cílovým serverem byla nastavena na 10 Mbps. P o s t u p n ě byl zvyšován zahazo-

vací poměr - hlavní charakteristika SlowDrop ú toku , tak, aby T C P spojení nebylo 

ukončeno ze strany serveru z důvodu neodpovídán í klienta (ú točníka) . 

Provoz byl analyzován pomocí dat dos tupných př ímo ze skriptu ú toku a t aké 

z .pcap souborů programu Wireshark běžícího na serveru obět i . 

5.1 Výsledky měření 

Následující grafy zobrazují dobu t rvání T C P spojení pro jednot l ivé scénáře ú toků 

- od nejmenšího souboru po největší. Doba t rvání T C P spojení je p o č í t á n a jako 

p růměr dob, kterou t rvá serveru obět i splnit žádost H T T P G E T jednot l ivého v lákna 

za jejich současného běhu (scénáře 10 a 20 vláken) , v p ř ípadě jednot l ivého v lákna 

byla žádost H T T P G E T realizována j ed iným v láknem dese tkrá t za sebou a doby 

zprůměrovány. 

Scénář 1 - velikost souboru 1,2 MB 

Doba trvání HTTP GET požadavku o soubor velikosti 1,2 MB 

5CC 

45C 

4CC 

0« 10% 20% 30% 40% 50% 

Poměr zahazování [%] 

Obr. 5.1: Scénář 1 - žádaný zdroj velikosti 1,2 M B 

53 



V př ípadě tohoto scénáře lze z grafu vyčíst , že pro udržení T C P spojení po poža­

dovanou dobu 300 sekund je p o t ř e b a poměrně vysoký poměr zahazování příchozích 

T C P pake tů - D = 0, 5, př ičemž na p o č t u souběžných T C P spojení (vláken) tolik 

nezáleží, jelikož přenos tohoto souboru není p ř ímo l imitován šířkou pásma . Takto 

vysoká mí ra zahazování m á však svá úskalí , k t e rá budou uvedena. 

Scénář 2 - velikost souboru 12 MB 

Doba trvání HTTP GET požadavku o soubor velikosti 12 MB 

1 vlákno — — lOvláken 20vláken 
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=] 
- i . 

í l 1200 

Si 
'g 1 1000 o. 
i/i 

'Sj 800 

O 600 
Q 

4CC 

2CS 

0 
0% 10% 20% 30% 409í 

Poměr zahazování [%] 

Obr. 5.2: Scénář 2 - žádaný zdroj velikosti 12 M B 

V př ípadě tohoto scénáře se lze setkat s nižším p o t ř e b n ý m p o m ě r e m zahazováním 

pro všechny vláknové varianty k dosažení t rván í T C P spojení po požadovanou dobu, 

a to s D = 0,3, kdy p r ů m ě r n á doba na splnění H T T P G E T žádost i pro všechny 

vláknové scénáře je cca 470 sekund. 

Se zvyšující se hodnotou parametru D lze pozorovat (stejně jako v předchozím 

scénáři) , že doba na splnění H T T P G E T žádost i až nepř iměřeně roste, což je žádoucí 

efekt z pohledu ú točníka . 

V neposlední řadě je na mís tě si povš imnout podobnosti grafů tohoto scénáře a 

předchozího, kdy ve scénáři s větš ím souborem můžeme pozorovat s tř ídmější stou­

pán í kř ivky se zvyšující se hodnotou parametru D. 
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Scénář 3 - velikost souboru 120 MB 

Z grafu posledního scénáře doplněného o detailnější popisky lze vyčíst , že pro udržení 

T C P spojení po požadovanou dobu 300 sekund není v praxi za nas tavené šířky p á s m a 

10 Mbps v p ř ípadě vícera s imultálních vláken p o t ř e b a žádného zahazování a splnění 

H T T P G E T žádost í bude samo o sobě trvat přes 1000 sekund. Stejně tak malý 

poměr zahazování jako D = 0,1 nebude mí t t a k ř k a vl iv na tento provoz. 

Doba trvání HTTP GET požadavku o soubor velikosti 120 MB 

— 1 vlákno — 10 vláken * . * • • 20 vláken 

2500 

Poměr zahazování [94] 

Obr. 5.3: Scénář 3 - žádaný zdroj velikosti 120 M B 

V př ípadě jedné probíhající H T T P G E T žádost i je např ík lad tato doba navýšena 

o zhruba stejnou dobu jako tomu bylo u varianty s deseti vlákny. 

Rap idn í ná růs t doby pro splnění H T T P G E T požadavku lze však pozorovat při 

i t e račním kroku z p o m ě r u zahazování 10 % na 20 % ve var iantě jed iného v lákna 

díky opakovanému přenosu pake tů ( T C P Retransmission a fragmentaci), přičemž 

vícevláknové varianty vyčerpaly hardwarové kapacity testovacího pros t ředí po cca 

3000 sekundách (50 minu tách ) . 

5.2 Analýza provozu a výsledků měření 

Výše uvedené grafy dobře ukazují potenciá l hrozby, k t e r á tkví v zahazování přícho­

zího provozu T C P spojení, ze jména ve scénářích s většími požadovanými soubory. 

Avšak hlavní princip, okolo k te rého pracuje ú tok SlowDrop a se k t e r ý m musí pra­

covat při výbě ru proměnných , na nich ukázán není. 

Teoreticky by pro SlowDrop ú tok v praxi bylo nejlepší vzít ten nejvyšší zahazo-

vací poměr možný, jako např . D = 0,9, pro k te rý se rozhodli au toř i ú toku , avšak při 
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vyšších hodno tách tohoto parametru dochází až příliš čas to v provozu k tzv. TCP 

Retransmission (opakování přenosu T C P paketu), k teré m á za úkol napravit chyby 

způsobené neúspěšným doručením T C P pake tů (odesílatel - server neobdrž í zpět 

náležité pakety s p ř íznakem A C K ) . 

V souvislosti s T C P Retransmission funguje v T C P protokolu časovač Retransmis­

sion timeout, k te rý je při sp rávném nas tavení p a r a m e t r ů SlowDrop ú toku jeho nej-

větš ím pomocníkem, avšak je také jeho největší hrozbou, jelikož si jde pro t ichůdně 

př ímo proti časovači timeout. 

5.3 T C P Retransmission a Timeout (RTO) 

Nejdříve je vhodné ukáza t jev, k te rého se SlowDrop ú tok snaží skrze funkci T C P Re­

transmission dosáhnout pro jeho nejvíce opt imal izovaný p r ů b ě h - co nejdelší udržení 

T C P spojení. Je na mís tě zopakovat, že Apache časovač timeout, se k t e r ý m testovací 

pros t ředí pracuje, je 60 sekund. 

Tento časovač z jednodušeně řečeno udává (podrobněj i viz např . [24],[25]), že po­

kud b ě h e m 60 sekund kdykoliv v p r ů b ě h u plnění žádost i o zaslání dat neobdrží 

server po tvrzen í přijetí paketu ( A C K ) a jeho odesílací buffer je plný, tak ukončí pro­

bíhající žádost (a s ní spojené T C P spojení - nežádoucí jev pro SlowDrop ú tok ) . Je 

tedy na mís tě , aby min imálně j edn ím paketem s př íznakem A C K útočník odpověděl 

b ě h e m tohoto časovače - je tedy po t řeba , aby i „měl na co odpovědě t " . 

* R E F * 
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92.168.198.128 TCP 
92.168.198.128 TCP 
92.168.198.128 TCP 
92.168.198.128 TCP 
92.168.198.128 TCP 
92.168.198.128 TCP 

78 [TCP Window Update] 57242 - 80 [ACK] E 
1514 80 - 57242 [ACK] Seq=1042561 Ack=350 V 

54.223145497 192 168.198.128 192.168.198.129 TCP 66 57242-80 [ACK] Seq=350 Ack=1042561 V 

Obr. 5.4: V h o d n á mí ra T C P Retransmission pro SlowDrop ú tok 

Jak lze vyčíst ze sn ímku analýzy provozu programu Wireshark, doba mezi ode­

slanými pakety od ú točn íka je cca 54 sekund, což je v tomto scénáři skoro maximáln í 

možná doba, kterou si ú točn ík může dovolit „mlčet" , aniž by jeho spojení bylo ukon­

čeno. 

Dále lze ze sn ímku vyčíst, že doba u rčená hodnotou časovače Retransmission 

Timeout (RTO) - doba uplynulá mezi odes lán ím jednot l ivých T C P pake tů s pří­

znakem T C P Retransmission, se s každou i terací zdvojnásobuje, což je p o t ř e b a vzít 

v úvahu v nas tavování p a r a m e t r ů v las tn ího generování ú toku . Počá tečn í hodnota 
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časovače R T O vychází z tzv. Round trip time (RTT), což je doba mezi odes láním a 

př i je t ím po tvrzen í o doručení daného odeslaného paketu. 

Graf p r ů b ě h u zvyšovaní a snižování t é t o hodnoty je t ak t éž možné vygenerovat 

pomocí programu Wireshark, př ičemž následující graf zobrazuje ideální scénář pro 

SlowDrop ú tok (situaci znázorněnou výpisem výše) . 

J i . . h sil 
400 440 4B0 520 560 600 640 6S0 720 

T i m e (s) 

Obr. 5.5: P r ů b ě h změn R T T vhodný pro SlowDrop ú tok 

Výše zobrazený snímek je pouze výsekem z názorného T C P provozu SlowDrop 

ú toku , kdy můžeme pozorovat 2 okna trvající dobu (ideálně pro scénář nastave­

ného časovače) menší než 60 sekund, kdy se zvyšuje R T T , jelikož ú točn ík nezasílá 

potvrzující A C K pakety, avšak vhodně před up lynu t ím časovače znovu vykonává 

činnost . 

Situace, k teré se snaží ú točn ík vyhnout, je znázorněna na následujícím snímku 

z programu Wireshark. 
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Obr. 5.6: N e v h o d n á mí ra T C P Retransmission pro SlowDrop ú tok 

N a tomto sn ímku lze pozorovat situaci n a d m ě r n é h o zahazování (při nas tavení 

D = 0, 5), kdy se hodnota časovače R T O dostává na příliš vysoké hodnoty a pakety 

T C P Retransmission mezi sebou mají příliš velké časové rozestupy. V tomto scénáři 

je plnění žádost i ze strany serveru obět i ukončeno na základě časovače timeout. 
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5.3.1 Zhodnocení testování modelu útoku SlowDrop 

V p r ů b ě h u tes tování modelu ú toku SlowDrop vyšlo najevo, proč je tento ú tok tak 

specifický, potenciá lně velmi škodlivý a zneužitelný. Hlavní pointou zhodnocení tes­

tování je, že ú tok SlowDrop je tak variabilní , že jej lze až nebezpečně př izpůsobi t na 

míru, stejně tak se lze ale při nas tavování tohoto ú toku zmýlit a nebude plnit svůj 

účel. 

SlowDrop ú tok m á oproti t r ad ičn ím DoS ú t o k ů m (i t ě m poma lým) re la t ivně 

velké množs tv í p roměnných , k teré je p o t ř e b a vzít v úvahu před jeho aplikovaním a 

nelze ani jednu z nich opomenout: 

• Počet vláken generujících H T T P G E T žádost i . 

• Velikost souboru požadovaného H T T P G E T žádost í . 

• Zahazovací poměr D. 

• Šířka p á s m a B mezi ú točn íkem a jeho serverem. 

V neposlední řadě je také na mís tě mí t při realizaci ú t o k u SlowDrop na mysli 

faktory, k teré jeho p r ů b ě h budou nepř ímo i p ř ímo ovlivňovat, jako: 

• Fragmentace provozu mezi ú točn íkem a serverem. 

• Kval i ta spojení mezi ú točn íkem a serverem. 

• Časovač timeout serveru. 

• Fyzická vzdálenost mezi ú točn íkem a serverem - R T T (ovlivňující R T O ) . 

P ř i p o d m í n k á c h testovacího pros t ředí (šířka p á s m a 10 Mbps, Vir tual izované 

stroje ve V L A N , atd.) uvedeného výše se autorovi t é t o práce osvědčil zahazovací 

poměr 30 až 40 %, tedy D =< 0,3; 0,4 >, jelikož při vyšším zahazovacím p o m ě r u 

se při delším t rván í T C P spojení zvyšoval počet předčasně ukončeným spojení na 

cca 30 %, což je pro p r ů b ě h SlowDrop ú toku nežádoucí . 

Zároveň také při tes tování modelu ú t o k u vyplynula vzhledem k jeho variabil i tě 

a un iká tnos t i komplikovanost návrhu detekce tohoto ú t o k u na základě signatury, již 

může být obt ížné navrhnout. 

Samotn í au toř i tohoto ú toku to t iž při jeho tvorbě nepřišli na univerzální způsob 

detekce, pouze doporučuj í omezení p o č t u T C P spojení serveru s j edn ím klientem, 

což je j edn ím ze základních nas tavení pro obranu proti DoS ú t o k ů m obecně. 
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6 Detekce SlowDrop útoku 
Jak bylo na začá tku t é t o práce uvedeno, návrh tohoto ú toku byl autory zveřejněn 

zejména za účelem př ipravení IT společnosti na hrozby p o d o b n é h o druhu do bu­

doucna. Jestl iže pochopíme principy, k te ré stojí za funkcionalitou daného ú toku , 

tak náv rh obrany proti němu je nás ledně o to snazší. 

Následující část práce se věnuje n á v r h ů m obrany proti SlowDrop ú toku , kro­

k ů m p o d n i k n u t ý m pro obecné zabezpečení serveru v tes tovacím pros t ředí a jak byly 

efektivní proti ú t o k u SlowDrop. 

6.1 Obecné zabezpečení systémů 

Za účelem obecného zvýšení odolnosti serveru Apache verze 2.4 vůči DoS ú t o k ů m (i 

poma lým) v tes tovacím pros t ředí byly podniknuty tyto základní doporučené kroky: 

• Omezení p o č t u T C P spojení z j edné adresy pomocí iptables. 

• Rozšíření Apache serveru o bezpečnos tn í modul evasive. 

Omezení počtu TCP spojení z jedné adresy - iptables 

Pravidlo (jeho př idán í pomocí příkazové ř ádky te rminá lu) pro omezení p o č t u T C P 

spojení z j edné IP adresy na 20: 

i p t a b l e s - I INPUT - p tep - - d p o r t 80 
-m c o n n l i m i t - - c o n n l i m i t - a b o v e 20 - j DROP 

Toto pravidlo p r imárně zabraňuje vyčerpání zdroje p o č t u T C P spojení na s t raně 

serveru při scénáři, kdy ú tok je generován nedis t r ibuovaně - nejedná se o DDoS 

útok. V př ípadě dis t r ibuovaného ú toku , kdy teoreticky každé jednot l ivé T C P spojení 

pochází z j iné zdrojové IP adresy, tak je toto pravidlo bez jakéhokoliv dopadu. 

V takovém př ípadě je obrana proti jakémukol iv (dis t r ibuovanému) DoS ú toku 

násobně zt ížena. Toto p la t í i pro DDoS variantu ú toku SlowDrop, kdy existuje velké 

množs tv í př ís t ro jů generujících provoz tohoto ú toku . 

Apache moduly proti DoS a DDoS útokům 

Následně byl server Apache rozšířen[26] o modul s názvem mod_evasive, k te rý slouží 

jako základní zdarma dos tupný modul pro ochranu Apache serverů před DoS a DDoS 

útoky. Př íkaz pro instalaci modulu v y p a d á pro Debian /Ubuntu sys témy následovně: 

a p t - g e t i n s t a l l l i b a p a c h e 2 - m o d - e v a s i v e 

Tento modul po jeho nainstalování , př ipojení (enable) a konfiguraci sleduje pode­

zřelou aktivi tu, k t e rá je čas to spojována právě se snahou ú točn íka dosáhnou t stavu 
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DoS na chráněném serveru. Konfigurační soubor tohoto modulu se ve výchozím 

nas tavení nachází ve složce: 

/ e t c / a p a c h e 2 / m o d s - e n a b l e d / e v a s i v e . c o n f 

V rámci tohoto souboru lze nastavit sledování klíčových p rvků pro obranu proti 

klasickým DoS ú t o k ů m jako: 

• Podezřele vysoký počet žádost í o stejný zdroj (webovou s t r ánku , soubor, další). 

• Počet žádost í za jednu sekundu od jednoho klienta. 

• Jestli IP na blacklistu dále generují žádost i (prodlužují z áznam na blacklistu). 

Tento modul mimo detekci a obranu proti podezře lým ak t iv i t ám uchovává (samo­

zřejmě podle p řán í a nas tavení admin i s t r á to r a serveru) také logy o těch to incidentech 

a může admin i s t r á to ra o nich upozorňovat emailem. Dále udržuje tzv. dočasné blac-

klisty (černé listiny), kde zaznamenává IP adresy spojené s podezřelou aktivitou a 

na základě pravidel nové žádost i od těch to adres tyto žádost i z amí t á nebo nechává 

urči tý čas čekat . 

Po nakonfigurování a nas tavení p roměnných tohoto modulu, k teré jsou zpo­

čá tku nastaveny poměrně velmi agresivně (mají re la t ivně vysokou šanci na tzv. 

false-positive - nesprávné identifikace legi t imního spojení jako spojení ú točn íka) , 

lze otestovat funkčnost tohoto modulu skriptem test.pl v jazyce perl d o s t u p n ý m ve 

složce examples modulu. 

V neposlední ř adě byl server Apache dočasně rozšířen i o modul mod_security 

od nadace O W A S P , k te rý ač je velmi už i tečným modulem pro zabezpečení webo­

vých serveru a webových aplikací, tak je p r imárně orientován na ú toky zneužívající 

specifických zrani te lnost í známých v IT společnosti zejména ze seznamu O W A S P 

Top 10 (SQL injection, X S S , atd.), ne na (pomalé) DoS útoky. 

P ř í t omnos t tohoto modulu se při tes tování SlowDrop ú toku prokáza la nadby­

tečnou, avšak jeho uži tečnost při zabezpečení proti h r ozbám nejčastějších ú t o k ů na 

internetu ze seznamu O W A S P Top 10 je nepop i ra te lná a jeho užit í lze jen doporuči t . 

6.2 Implementace IDS 

P ř í m o jako program pro detekci na základě signatur[27] (i v las tních vytvořených) a 

určených pravidel pro rozpoznání vniku nežádaného provozu byl zvolen open source 

software Suricata. Suricata pracuje v reá lném čase na detekci a prevenci škodlivého 

provozu na u rč i t ém rozhraní na základě jejího nas tavení . 

Je na mís tě j i p ř ímo implementovat na dedikované filtrační zařízení, na k te rém 

bude fungovat komplexní firewall jako např . PfSense, k te rý data z IDS Suricata 
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dokáže vhodně interpretovat a nás ledně s n imi nak láda t (např. zobrazit je adminis­

t rá to rov i ve svém uživatelském pros t řed í ) . V tes tovacím pros t řed í v rámci t é to práce 

byl ovšem software Suricata spuš těn p ř ímo na webovém serveru potenciá lní obět i . 

Jako alternativa pro IDS Suricata může být t aké velice rozšířený a populá rn í 

Snort[28], k te rý je ovšem starší a využívá vždy pouze jednoho procesního v lákna 

procesoru, za t ímco Suricata podporuje tzv. multithreading. 

Jednot l ivá pravidla (signatury), na základě k terých tyto IDS detekují škodlivý 

provoz, jsou z IDS Snort použi te lná i pro IDS Suricata. Z těchto d ů v o d ů bylo roz­

hodnuto pro IDS Suricata. 

Software Suricata byl nastaven na sledování rozhran í ethO webového serveru, 

přes k te rý prochází komunikace mezi ú točn íkem a webovým serverem (také jej sle­

duje program Wireshark) a nás ledně byla o tes tována jeho funkčnost nás t ro jem ping 

využívající protokolu icmp. 

Ukázkové tes tované pravidlo pro upozornění uživatele o zjištění icmp provozu na 

sledovaném rozhraní v y p a d á následovně: 

a l e r t icmp any any -> any any (msg: "ICMP";) 

Upozornění v parametru msg se při detekci icmp provozu následně zobrazí v ter­

minálu , kde je spuš těn software Suricata. Pro správné fungování pravidel (signatur) 

v IDS Suricata musí tato pravidla (soubory s p ř íponou .rules) být náleži tě umís t ěna 

ve složce rules v domovské složce tohoto IDS a t aké musí být povolena v konfigu­

račn ím souboru. 

V konfiguračním souboru je t aké p o t ř e b a definovat domovskou a externí síť, 

př ičemž definice domovské sítě v tes tovacím pros t ředí obsahovala pouze IP adresu 

serveru obět i . 

6.2.1 Testování existujících signatur 

V rámci tes tování byla zkoušena pro detekci SlowDrop ú toku již existující pravidla 

d o s t u p n á na internetu. V př ípadě IDS Suricata se j e d n á zejména o soubory emerging-

dos.rules a emerging-web_server.rules dos tupné z webu rules.emergingthreats.net, 

kde jsou spravována nejrůznější ak tuá ln í pravidla a signatury pro IDS Snort a Suri­

cata. Obdobou pro tento soubor pravidel pro IDS snort je balík dos.rules. 

Vhodnou poznámkou pro správně fungoování těch to IDS je, že je na mís tě zako-

mentovaná pravidla (signatury) v těch to souborech odkomentovat pro jejich správné 

fungování. 

Bohužel v těch to pravidlech nejsou typicky obsažena pravidla pro detekci poma­

lých DoS ú toků . Proto je p o t ř e b a prohledávat nejrůznější pravidla pod klíčovými 

slovy jako „slow" a dalšími. 
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Po širším hledání i v pravidlech IDS Snort se podař i lo autorovi práce nají t pra­

vidla pro zachytávání pomalých ú toku Slowloris, Slow P O S T , Slow R A N G E , Slow 

R E A D a pomalých ú toků nás t ro je S lowHTTPTes t , k te rý byl již v rámci t é t o práce 

tes tován za účelem ověření funkčnosti testovacího pros t ředí . 

Tato pravidla rozpoznávají uvedené pomalé ú t o k y na základě identifikace ano­

málií a p a r a m e t r ů v podvržených hlavičkách H T T P žádost í : 

• Slowloris - Content-Length 

• Slow P O S T - Keep-Alive a Content-Length 

• Slow R A N G E - rozsahy specifické pro nás t ro j Killapache generující tento ú tok 

• Slow R E A D - m a l á velikost T C P Window přes akceptovatelou dobu 60 sekund 

• Ú toky generované nás t ro jem S lowHTTPTes t - Referer (záměrně nás t ro jem 

nas tavené rozpoznate lně) 

Pro ověření funkčnosti IDS vzhledem k t ě m t o p rav id lům byl opět použi t nás t ro j 

S lowHTTPTes t a upozornění uživatele na základě těch to pravidel bylo úspěšně ově­

řeno. 

Žádná z již existujících signatur bohužel podle očekávání nedetekovala provoz 

ú toku SlowDrop. 

6.2.2 Návrh signatury útoku SlowDrop 

Př i zamýšlení se nad n á v r h e m signatury pro rozpoznání provozu SlowDrop ú t o k u je 

nu tné se nejdříve zamyslet nad již existujícími signaturami pomalých DoS ú toků , co 

mají společného, co je odlišuje a zdali jde něco z nich použí t pro detekční signaturu 

ú toku SlowDrop. 

Všechny z výše uvedených signatur rozpoznávají škodlivý provoz na základě hla­

vičky H T T P žádost i , k t e rá je v některých parametrech ú točn íkem upravena oproti 

provozu legi t imního uživatele. SlowDrop ú tok v teorii může užívat naprosto legitim­

ních hlaviček H T T P G E T žádost í , tedy na základě jeho hlavičky jej nejde odlišit od 

legi t imního provozu. Hlavní myšlenkou ú t o k u SlowDrop je to t iž dokonalé napodo­

bení legi t imního uživatele a znemožnění detekce ú toku . 

Další vhodné zamyšlení nad signaturou pro SlowDrop ú tok je ana lýza toho, co 

v las tně SlowDrop ú tok dělá záměrně škodlivého, když nepodvrhuje hlavičku H T T P 

žádost i . Odpověď je jeho hlavní charakteristikou, zahazuje n á h o d n ě příchozí pakety 

od serveru. Pakety jdoucí od serveru ke klientovi se ale mohou ztratit i legi t imnímu 

klientovi se š p a t n ý m př ipojením. Je tedy na mís tě analyzovat to, čím a zdali se 

vůbec liší provoz SlowDrop ú toku od takového legi t imního klienta. 

62 



6.2.3 Porovnání SlowDrop a legitimního špatného připojení 

Nástroje pro simulaci špa tného př ipojení (někdy označované jako W A N emulá tory) 

se využívají zejména pro tes tování výkonu webových aplikací a serverů vzhledem 

k tomu, jak kval i tně budou jejich služby poskytovány k l ien tům s nedokona lým při­

pojením (např . nekval i tní bezdrá tové př ipojení) . Pro simulaci t ěch to legit imních 

klientů byly vybrány následující nás t roje : 

• clumsy 0.2 pro Windows 

• SoftPerfect Connection Emulá to r pro Windows 

• traffic control/netem pro Linux (na s t raně serveru obět i) 

Pro tes tování těch to scénářů byly použi ty v i r tuá ln í stroje OS Windows i L inux le­

gi t imního uživatele se stejnou šířkou p á s m a jako ve scénáři s ú točn íkem - 10 Mbps. 

Nást ro je clumsy a SoftPerfect Connection E mulá to r jsou intui t ivní nás t ro je s přívě­

t i vým uživate lským pros t řed ím, ve k terých pouze stačí vybrat hodnoty po t ř ebné pro 

simulaci nekval i tn ího připojení . Nást ro j traffic control je, jak již bylo dříve uvedeno, 

obsažen v balíčku iproute a jeho nas tavování p rob íhá skrze př íkazy v te rminálu , 

jejichž př ík lady byly t ak též ukázány. 

Testován byl provoz probíhající skrze na t ivn í internetové prohlížeče legit imního 

uživatele (Firefox a Internet Explorer) při simulované z t rá tovos t i provozu (packet 

loss, drop rate) 30 % a velikosti požadovaného souboru 12 M B . 

6.2.4 Výsledky porovnání a jejich zhodnocení 

V následujících snímcích programu Wireshark je zobrazen p r ů b ě h přenosu ú toku 

SlowDrop, k te rý generuje jedno vlákno a zahazovací poměr je nastaven na D = 0, 3, 

v porovnán í se t ř emi výše uvedenými scénáři napodobuj íc ími legi t imními uživateli 

se s imulovaným nekval i tn ím př ipojením. Snímky ukazují p r ů b ě h T C P spojení z po­

hledu Time Sequence - p r ů b ě h odesílání pake tů (jejich sekvenčních čísel) v p r ů b ě h u 

času spojení. 
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Př i analýze nejen ukázaných grafů (lišících se pouze v dobách t rvání , k t e r á se 

při daných poměrech zahazování přirozeně pohybuj í v těchto rozmezích) , ale i dal­

ších v ý s t u p ů programu Wireshark, k te ré je nadby tečné zde ukazovat (všechny jsou 

si p o d o b n é a spolu zaměni te lné) , je zřejmé, že nelze l idským okem odlišit p r ů b ě h 

SlowDrop ú toku od simulovaných špa tných připojení . 

P ř i dalš ím zamyšlení je zřejmé, proč tomu tak je. SlowDrop ú tok ve své po­

vaze vlas tně vůbec není „ú tok" , j edná se pouze o další simulaci záměrně špa tného 

připojení , nad kterou ale m á ú točn ík kontrolu. 

Hlavička H T T P žádost i je legitimní, chování stroje ú točn íka je legitimní, dokonce 

může (dle implementace) ú točn ík legit imně zobrazit po dokončení H T T P G E T žá­

dosti její obsah. 

SlowDrop ú tok není p o d o b n ý svou povahou žádnému předchozímu p o m a l é m u 

DoS ú toku a pokud je vůbec na mís tě o něm mluvit jako o ú toku , tak se j edná 

o zvláštní druh DoS ú toku spočívající v ovládání podmínek spojení mezi ú točn íkem 

a obět í . Identifikace takto škodlivého spojení by již byla v dnešní době p ředmě­

tem strojového učení (viz např . [29],[30]) jakožto nás t ro je pro analýzu provozu, což 

potvrzuje i autor ú toku v zakončení práce tomuto ú toku věnované. 

Škrcení spojení a tvarování provozu (angl. throttling, traffic shaping), se, jak již 

bylo řečeno, běžně užívá pro tes tování tzv. W A N emulací , avšak jeho použi t í jako 

nást roje pro realizaci DoS ú toku však teoreticky zdaleka nekončí pouze u zahazování 

příchozích pake tů , jako tomu je u ú toku SlowDrop. 

Fantazii se v tomto ohledu navrhování dalších způsobů realizace DoS ú toků po­

mocí těch to metod meze nekladou. Autor t é t o práce by tedy rád v budoucnu viděl 

(a bude se t é m a t u věnovat a sledovat jeho vývoj) další vědecké články a výzkumné 

práce na toto t éma , jelikož literatury na t é m a užit í angl. rate-limiting a tvarování 

provozu obecně jako prevence proti DoS ú t o k ů m je mnoho, avšak použi t í těchto me­

tod jako nás t ro je ke generování DoS ú toků a dosažení stavu DoS je p roza t ím t é m a 

zdá se nep robádané . 
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Závěr 
Diplomová práce se zabývala problematikou pomalého DoS ú t o k u s názvem SlowDrop 

publ ikovaného v roce 2019[1]. Cílem t é t o práce bylo teoreticky i prakticky rozvést 

ú tok SlowDrop, uvést informace n u t n é k pochopení jeho fungování, realizaci, testo­

vání a t aké nás lednému náv rhu obrany proti němu. 

Teoretické i prakt ické poznatky získané v rámci práce a původn í práce a u t o r ů 

ú toku[ l ] byly kri t icky hodnoceny a nás ledně kons t ruk t ivně komentovány za účelem 

zlepšení realizace modelu SlowDrop ú toku a obrany proti němu[2] v rámci t é to práce. 

V úvodních teoret ických kapi to lách se práce zabývala problematikou D o S / D D o S 

ú toků jako takovou, kategorizovala je a na základě tohoto rozdělení uvedla specifické 

př ík lady ú t o k ů daných kategori í . Nebyl opomenut ani aspekt obrany proti t ěmto 

ú tokům, k te rý byl teoreticky rozveden a poznatky z něj přeneseny do pozdějších 

část í práce . 

V hlavní teoretické část í práce pojednávala o teoretické př ípravě SlowDrop ú toku , 

jeho principech, základních myšlenkách, inspiracích v již existujících pomalých DoS 

útocích. Uvedeny byly i slabiny a omezení tohoto ú toku , k teré jsou v prakt ických 

částech práce názorně rozvedeny a demonstrovány. 

Hlavní teoret ická část práce rozvedla klíčové parametry, na jejichž základě ú tok 

SlowDrop operuje a jejichž př izpůsobení je klíčové pro specifické scénáře ú toku . 

Konkré tn í parametry realizace tohoto ú t o k u byly teoreticky diskutovány, nás ledně 

implementovány a testovány. Optimalizace těch to p a r a m e t r ů byla v prakt ických mo­

delových si tuacích následně rozvedena. 

V první prakt ické část i se práce zabývala jak obecně realizací SlowDrop ú toku 

v praxi, tak jednot l ivými konkré tn ími kroky p r ů b ě h u ú toku . Po předs tavení tes­

tovacího pros t ředí , ve k t e r ém vývoj a nás ledné tes tování implementace SlowDrop 

ú toku probíhalo , byly nás ledně rozebrány jednot l ivé fáze prakt ické realizace modelu 

SlowDrop ú toku . 

Největší důraz byl kladen na fázi ú toku , ve k te ré p rob íhá zahazování , na jehož 

základě stojí celý princip ú toku SlowDrop. Různé metody realizace zahazování byly 

testovány, zhodnoceny a nás ledně byla v y b r á n a op t imáln í implementace pro účely 

t é t o práce - zahazování v rámci iptables. 

Následně se práce věnovala tes tování modelu ú toku na cílové obět i v p o d o b ě 

Apache serveru verze 2.4. B y l y realizovány scénáře různých podmínek pro potenci­

álního ú točn íka SlowDrop ú toku . P o m ě r n á část p ráce je věnována diskuzi nad po­

znatky získané z těchto tes tování a závěry z nich plynoucí . Tyto poznatky jsou také 

kri t icky zhodnoceny v kontextu porovnán í s p ů v o d n í m tes továním autory ú toku[ l ] . 

Jednot l ivé parametry pro dané scénáře v souvislosti s op t imá ln ím p r ů b ě h e m ú toku 

SlowDrop jsou náleži tě uvedeny. 
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Analýza provozu testovacích scénářů byla nás ledně teoreticky rozvedena a byly 

prakticky demons t rovány l imity SlowDrop ú t o k u v p o d o b ě časovače timeout na 

s t r aně serveru obět i v pro t ichůdnos t i s časovačem T C P protokolu Retransmission 

timeout (RTO) , k te rý je klíčový v opakovaném přenosu - TCP Retransmission. 

V poslední prakt ické části se práce zabývala návrhy na implementaci IDS - sys­

t é m u detekce SlowDrop ú toku . K r o k y podn iknu t é pro zabezpečení serveru obět i 

před SlowDrop ú tokem jsou uvedeny, jak obecná konfigurační nas tavení serveru, tak 

vybrané obrané a detekční software komponenty, o k te ré byl server obět i rozšířen. 

Tyto ob ranné mechanismy zahrnující Apache moduly pro detekci DoS ú toků a 

IDS Suricata obohacený o existující dos tupné signatury (včetně signatury určené 

pro IDS Snort) byly následně testovány, jejich funkčnost potvrzena, avšak aplikova-

telnost proti provozu SlowDrop ú toku nikoliv. Typické signatury jsou tot iž zpravidla 

založeny na detekci podvržené hlavičky H T T P G E T požadavku , k t e r á je v p ř ípadě 

SlowDrop ú toku naprosto legitimní. 

Konečná část práce se věnovala porovnán í legit imního provozu klienta se š p a t n ý m 

př ipojením realizovaného pomoci vybraných W A N emulá to rů a provozu SlowDrop 

ú toku , k t e rý se legit imní provoz snaží napodobit. 

N a základě analyzované nerozliši telnosti provozu ú toku SlowDrop byl vyvozen 

závěr, že SlowDrop ú tok není typ ickým p o m a l ý m DoS ú tokem, nýbrž se j e d n á pouze 

o legit imní provoz na základě H T T P G E T žádost i , jehož p r ů b ě h je upraven nasta­

vením p a r a m e t r ů kvality př ipojení k cílové obět i . Detekce tohoto ú toku je tedy 

principiálně detekcí nekval i tního připojení , proti němuž již m á běžný server sám od 

sebe výchozí mechanismy a nas tavení (zejména časovače), k teré je možné v jeho kon­

figuračních souborech upravit v ohledech tolerance k nekval i tn ím př ipojení kl ientů. 
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Seznam symbolů, veličin a zkratek 
D D o S Distributed Denial of Service - Dis t r ibuované odepření služeb 

D H C P Dynamic Host Configuration Protocol 

D N S Domain Name System 

D o S Denial of Service - Odepření služeb 

H T T P Hypertext Transfer Protocol 

I C M P Internet Control Message Protocol 

I D S Intrusion Detection System - Sys tém detekce vniknut í 

I P S Intrusion Prevention System - Sys tém prevence vniknut í 

I S P Internet Service Provider - Poskytovatel in ternetových služeb 

T C P Transmission Control Protocol 

U D P User Datagram Protocol 
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Seznam příloh 

A P o u ž i t í s k r i p t u ú t o k u S l o w D r o p 

B P ř i l o ž e n é s o u b o r y 



A Použití skriptu útoku SlowDrop 
Požadavky pro užití a testování 

Strana serveru - cílová oběť: 

• Zařízení, na k t e r ém bude spuš těn server (Apache, CentOS, atd.), k teré bude 

umís těno v tes tovacím pros t ředí - L A N kontrolované labora toře . 

• Soubory větších velikostí dos tupné p ros t ředn ic tv ím H T T P G E T požadavků 

umís těné na serveru. 

• (Volitelné) Sys tém prevence/detekce škodlivého provozu ( IPS/IDS) a další ná­

stroje pro analýzu datového provozu jako např . Wireshark. 

Strana ú točn íka - zařízení generující škodlivý provoz SlowDrop ú toku : 

• Zařízení generující škodlivý provoz pomocí při loženého skriptu SlowDrop ú toku . 

Toto zařízení musí disponovat nás t ro jem iptables, čili je vhodné použí t OS na 

bázi Linux. 

• Python interpreter verze 3.8.X pro spuštění skriptu SlowDrop ú toku . 

• Spojení mezi strojem ú točn íka a cílové obět i , přes k teré bude veden škodlivý 

provoz ú toku . 

Příkazy pro užití skriptu útoku 

Jako prvn í krok je p o t ř e b a otevří t t e rminá l ve složce, ve k te ré se nachází soubor 

slowdrop mazánek.py. Tento soubor skriptu je náleži tě doplněn v jeho obsahu po­

mocí vysvětlivek v angličt ině, k teré komentuj í jednot l ivé funkce a fáze generování 

ú toku . 

Pro zobrazení vysvětlivek help k j edno t l ivým p a r a m e t r ů m př íkazů pro skript 

ú toku lze zadat do t e rminá lu příkaz: 

p y t h o n 3 s l o w d r o p _ m a z a n e k . p y - h 

Pro generování ú toku s výchozími hodnotami zadejte do t e rminá lu příkaz: 

p y t h o n 3 s l o w d r o p _ m a z a n e k . p y 

- u r l , h t t p : / / 1 . 2 . 3 . 4 / p i c t u r e . j p g , 

Výše uvedený př íkaz generuje provoz SlowDrop ú toku (žádosti H T T P G E T o soubor 

picture.jpg) oproti cílovému serveru obět i s př íkladovou IP adresou 1.2.3.4. 

Dále tento příkaz pracuje s výchozími p r o m ě n a m i t é t o implementace SlowDrop 

ú toku , k teré lze dle po t ř eby tes tovaného scénáře upravovat (přepínače uvedeny v 

závorkách): 

. 20 vláken generujících H T T P G E T žádost i , (-t 20) 
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• N á h o d n é časové rozestupy mezi generováním nových vláken - 0 až 3 sekundy 

vrchní float hodnota, (-tgd 3) 

• 30 sekund čekání před generováním nového H T T P G E T požadavku po dokon­

čení předchozího v rámci jednoho v lákna (-gn 30) 

• 40 % zahazovací poměr , klíčový parametr SlowDrop ú toku , float hodnota mezi 

0 a 1 (-d 0.40) 

Útok v konzoli t e rminá lu informuje v angličt ině (s cílem zvýšení p ř í s tupnos t i uživa­

telů) o stavu jeho p růběhu , p o č t u splněných H T T P G E T žádost í a jejich časovém 

t rvání . 

Ukončení ú toku se v t e rminá lu provádí zas láním S I G I N T (neboli ctrl+c), k teré 

„zabije" všechna živá v lákna generující provoz ú toku a ods t r an í p ř i daná pravidla z 

iptables. Ukončování živých vláken je z pohledu správy pamě t i procesů nesprávné, 

tud íž tato akce zobrazuje výjimky. Bohužel v jazyce Python ak tuá lně neexistuje 

úh ledná možnos t ukončení živých probíhajících vláken. 

Pro p ř ípad selhání ú toku SlowDrop v jeho p r ů b ě h u bez ř ádného ukončení byla 

p ř idána možnost manuá ln ího ods t r aněn í pravidel z iptables pomocí př íkazu (pro 

výchozí zahazovací poměr -d 0.4): 

python3 slowdrop_mazanek.py -rem 0.40 

V př ípadě toho, že je p o t ř e b a spouš tě t skript ú toku prvo tně lokálně (bez př ipo­

jení k internetu), tak je p o t ř e b a nainstalovat knihovnu requests (Python knihovna 

zabývající se H T T P požadavky) , k t e rá není automaticky obsažena. Př íkaz pro in­

stalaci knihovny pomocí nás t ro je pip v y p a d á následovně: 

p i p i n s t a l l r e q u e s t s 

B Přiložené soubory 
/ kořenový a d r e s á ř zipové složky př i ložených s o u b o r ů 

s lowdrop_mazanek.py soubor skr ip tu ú t o k u v jazyce P y t h o n 
README. md. . t e x t o v ý soubor s informacemi o ú t o k u a n á v o d e m k uži t í v ang l ič t ině 
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