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ABSTRAKT

Préace je zaméfena na nedavno objeveny slow DoS utok s ndzvem SlowDrop. Zabyva se
podrobnym nastudovanim a popisem soucasného stavu problému DoS Gtoki obecné i
atoku konkrétniho. Z teoretického zédkladu vychazi pfi implementaci vlastniho modelu
SlowDrop atoku, ktery je nasledné testovan v riznych scénarich a vzeslé vysledky jsou
analyzovany a kriticky diskutovany. Dale se prace snazi o navrh obrany proti SlowDrop
atoku, rozebird doporucend nastaveni na strané serveru a metodiky pro snizeni hrozby
stavu DoS jak obecné, tak i z pohledu SlowDrop Gtoku. Navrzend metodika obrany
proti této hrozbé je nasledné zkousena a hodnocena. V neposledni fadé je datovy provoz
SlowDrop Gtoku porovnavan s datovym provozem legitimniho klienta se Spatnym pripo-
jenim, které se tento Gtok snazi napodobit. Z uvedené komparace jsou v zavéru vyvozena
finalni vychodiska prace.

KLICOVA SLOVA
DDoS, DoS, HTTP, IDS, IPS, pomaly, SDA, TCP, atok, zahazovani, ztrata

ABSTRACT

The work’'s main topic is a recently published slow DoS attack called SlowDrop. The
work focuses on the subject of describing the current state of the DoS problem as a
whole and the SlowDrop attack as well. It works with this theoretical basis during
the implementation of it's own SlowDrop attack model. This model is tested in various
scenarios and the outcome results are analyzed and constructively discussed. Furthermore
defensive mechanisms against this threat and DoS attacks in general are proposed,
specific methods shown and configurations recommended. These methods are followingly
tested and evaluated. Last but not least the traffic of a SlowDrop attacker and a
legitimate client with bad connection, which the SlowDrop attack is trying to immitate,
are compared. From this comparison final conclusions of this work are drawn.
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Uvod

Diplomova prace se zabyva problematikou relativné nového pomalého DoS ttoku
s nazvem SlowDrop publikovaného v roce 2019[1]. Cilem této prace je teoreticky
i prakticky rozvést itok SlowDrop, uvést informace nutné k pochopeni jeho fungo-
vani, realizaci, testovani a také naslednému navrhu obrany proti nému.

Na teoretické i praktické poznatky ziskané v ramci préce, ktera vychézi primarné
z jediného zdroje — navrhu tdtoku[l], je kriticky nahlizeno, jsou hodnoceny a na-
sledné konstruktivné komentovany za tucelem zlepseni realizace modelu SlowDrop
utoku a obrany proti nému|2].

V tvodnich teoretickych kapitoldch se prace zabyva problematikou DoS/DDoS
utokt obecné, kategorizuje je a na zakladé tohoto rozdéleni uvadi specifické priklady
reprezentujici dané kategorie. Mimo jiné k témto rozdélenim uvadi také nejcastéjsi
zpusoby realizace obrany proti prikladovym DoS ttoktm, jelikoz obranou proti kli-
covému SlowDrop utoku se prace zabyva v pozdéjsich kapitolach.

Prace rozdéluje uvedené utoky do riznych kategorii z toho divodu, Ze se v nasle-
dujicich ¢astech snazi o zafazeni SlowDrop titoku do téchto pomyslnych kategorii[3],[4],
které nejsou tak presné vymezeny vzhledem k rozli¢nosti existujicich DoS utokii, aby
bylo jejich snadné a jednoznac¢né zarazeni umoznéno.

V hlavni teoretické casti prace se pojednava o teoretické piipravé SlowDrop
utoku, jeho principech, zédkladnich myslenkach, inspiracich z predchozich publiko-
vanych pomalych DoS ttoku, ale také o jeho slabinach a omezenich, které jsou
optimalné vyuzity jak pri realizaci titoku samotného, tak obrany proti nému.

Hlavni teoreticka ¢ast prace také rozvadi klicové parametry, na jejichz zakladé
SlowDrop 1tok operuje a jejichz pochopeni a prizptsobeni pro konkrétni pripady
je klicové k tspésnému dosazeni stavu odepreni sluzeb (DoS) na strané obéti za co
nejmensiho rizika detekce.

Konkrétni parametry realizace tohoto utoku jsou teoreticky diskutovany, na-
sledné implementovany a testovany. Optimalizace téchto parametrii pro konkrétni
situacni scénar je jednim z klicovych aspektt pro pribéh tohoto utoku, ktery by
meél byt pri spravné implementaci zaménitelny s chovanim legitimniho klienta slu-
zeb serveru cilové obéti.

V prvni praktické casti se prace zabyva jak obecné realizaci SlowDrop utoku
v praxi, tak jednotlivymi konkrétnimi kroky pribéhu itoku. Na zacatku praktické
casti je predstaveno testovaci prostiedi, ve kterém vyvoj a nasledné testovani imple-
mentace SlowDrop utoku probiha. Nésledné jsou rozebrany jednotlivé faze praktické
realizace SlowDrop ttoku, jejich praktickd omezeni a doporuceni.

Nejvétsi duraz je kladen na fazi dtoku, ve které probihd zahazovani, na jehoz

zakladé stoji cely princip utoku SlowDrop. Nasledné jsou uvedeny zptisoby realizace



zahazovani, které byly v ramci prace testovany a vyzkouseny. Tyto zpusoby jsou
nasledné diskutovany na zakladé jejich vhodnosti pro implementaci SlowDrop ttoku
a je vybran zpusob jeho realizace v ramci této prace.

Dale se prace vénuje porovnani testovacich scénart modela ttoku realizovaného
jeho autory|[1] a scénait realizovanych v ramci této prace. Diskutuje poznatky zis-
kané z téchto testovani a vyvozuje zavéry ovliviiujici spravné nastaveni modelu
SlowDrop utoku pro jednotlivé scénéare. Diraz je v ramci této prace kladen na dosa-
zeni stavu DoS na strané serveru obéti po pozadovanou dobu urcéeného testovaciho
scénare za jeho podminek.

Provoz testovanych scénarii je nasledné analyzovan a teoretické poznatky rele-
vantni pro optimalizaci i omezeni realizace SlowDrop ttoku jsou uvedeny. Zejména
jsou rozvedeny nastroje a vlastnosti protokoli, se kterymi SlowDrop ttok pracuje a
zneuziva jich, a jejichz parametry jsou hlavnim limitem tohoto ttoku.

Prace se v posledni praktické ¢asti zabyva navrhy na implementaci IDS — sys-
tému detekce SlowDrop utoku. Uvadi kroky podniknuté pro zabezpeceni serveru
obéti pred SlowDrop tutokem, jak obecnd konfiguraéni nastaveni serveru, tak vy-
brané obrané a detekcni software komponenty, o které byl server obéti rozsiren.

Konecné ¢asti prace se vénuji porovnani legitimniho provozu klienta se Spatnym
pripojenim realizovaného pomoci WAN emulatort a provozu SlowDrop utoku, ktery
se legitimniho klienta snazi napodobit za ucelem sniZeni rizika detekce. V kontextu
této komparace jsou nasledné uvedeny zavéry vyplyvajici pro vznik signatury a navrh

obrany proti tomuto ttoku.
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1 Kategorizace DoS utokii

Teoreticka cast prace se zabyva tématy, ktera se obecné tykaji DoS utoku jako tako-
vych. Na zacatku je rozdéluje do jiz v praxi rozpoznanych a zavedenych kategorii[3],
[4] na zékladé jejich klicovych vlastnosti, principtu a odlisnosti mezi nimi.

Pro charakterizaci konkrétniho DoS ttoku, kterym se prace dale bude zabyvat,
je nutné jej identifikovat a zaradit do jiz znamych kategorii z divodu zlepseni pre-
hlednosti (do miry, které lze dosdhnout).
vénujicich se tomuto tématu a také jsou definovany organizacemi zabyvajicimi se
IT bezpectnosti[5], avsak s plynutim casu, vyvojem technologii a objevovani novych
zpusobu, jak docilit DoS stavu, se ovsem tyto kategorie obecné méni, rozsiruji, rizné
kombinuji a tim padem se také komplikuji ve svych vymezenich.

Nize uvedené rozdéleni do skupin a kategorii podle urcitych vlastnosti DoS tutoku
je tedy pomeérné povrchové a casto neni stoprocentné presné z divodu komplexnosti
konkrétnich utoku, které mohou spadat do vice kategorii zaroven anebo jsou napii-
klad tak unikatni, ze tvori kategorii sami o sobé.

V réamci rozdéleni jsou uvedeny i priklady z praxe demonstrujici rozdéleni do
kategorii za tcelem zlepSeni prehlednosti. Problematice déleni DoS utoki (zejména

pomalych) podle jejich vlastnosti se podrobné vénuje napr. [3].

1.1 Pocet Gatocicich zarizeni

Nejvice v laické mluvé zaménované a zaroven nejvice na prvni pohled zrejmé rozliseni
DoS tutoki je podle poctu utocicich zarizeni, tedy podle poctu zafizeni, kterd generuji
skodlivy provoz cileny na obétf zptisobujici stav DoS.

Rozlisujeme tedy tzv. nedistribuované a distribuované DoS utoky, neboli v zpo-
pularizovanych anglickych zkratkach DoS — Denial of Service a DDoS — Distributed

Denial of Service ttoky.

1.1.1 Nedistribuované

Jednd se o DoS utoky, pti kterych ttocénik disponuje pouze jednim zatizenim, které
generuje skodlivy provoz. Je logicky odvoditelné, ze v ptipadé kybernetického titoku
za cilem dosazeni stavu odepreni sluzeb u obéti hraje ¢asto vypocetni sila ito¢nika
nebo pocet utocéniki vyznamny faktor.

Proto jsou zpravidla nedistribuované itoky podcenovany v celosvétovém meéritku,
avsak nelze opomijet skéalu jejich schopnosti napriklad v kontextu mensich ttokua

cilenych na zarizeni nebo servery, které jsou opatreny pouze slabou nebo zadnou
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ochranou proti DoS ttokiim, jako jsou napiiklad koncova zarizeni béznych uzivateli
nebo mensich firem.!

Dosazeni stavu DoS na strané obéti je zpravidla netimérné méné naroc¢né pro
stranu utocnika oproti tomu, jak narocné je branit se na strané obéti. Z tohoto
dtvodu si specializovanou ochranu proti DDoS utokim casto zajistuji pouze velké
firmy, které maji sva vlastni rozsahla I'T oddéleni, nebo spolec¢nosti, jejichz sluzby
musi byt dostupné i v pripadé, zZe by na né byl realizovan DoS utok.

Skutecnost, ze z jednoho domaéaciho pocitace v cenové relaci desetitisici korun
ceskych, kterym dnes disponuje znacna cast domacnosti, je itocnik schopny dosah-
nout stavu odepreni sluzeb na serveru, jehoz porizovaci cena ¢asto presahuje statisice
jestliZe neni ochrana proti DoS ttokiim udrZovdna a aktualizovdna?, jen poukazuje
na to, jak dulezité je zabyvat se obranou proti DoS utoktm .

V neposledni tadé je dilezité rici, ze jakykoliv nedistribuovany DoS ttok se
miize stat DDoS utokem pfi propojeni vice itocnych zarizeni za icelem uskutecnéni
daného tutoku, ¢imz se muze napiiklad dosahnout stavu DoS u obéti rychleji, je
mozné jej udrzet po delsi dobu, pokud to je zamérem utoc¢nika, nebo miize byt

zejména hure detekovatelny, ¢imz se proti nému lze ze strany obéti hiife branit.

Detekce nedistribuovanych uatoki

Slabinou nedistribuovanych utoku je ¢asto ten fakt, zZe pochézeji z jednoho zarizeni
a zpravidla je tedy jejich provoz charakterizovan spolec¢nou charakteristikou, kterou
jim dava zarizeni generujici DoS 1tok.

Obecné byvaji nedistribuované DoS 1toky generovany za tcelem vycerpani spe-
cifickych zdroji na strané obéti, avsak pokud se tento zdroj bude snazit vycerpat
jediné tutocénikovo zafizeni, je relativné jednoduché nastavit na strané serveru obéti
(nebo v jeho lokalni siti) pravidla pro omezeni toho, co si jednotlivé zatfizeni muze
vzhledem k obéti ndrokovat za zdroje (pocet TCP spojeni, ptidélené IP adresy,
apod.).

V neposledni fadé je pri detekci nedistribuovaného DoS ttoku na misté vzdy
pridat tto¢nikovo zafizeni na tzv. c¢ernou listinu (angl. black list) na zakladé néjaké

urcujici charakteristiky, kterou casto byva napr. IP adresa.

LV préaci [1] je navrhovdno pouziti i hardwarové nendroéného zaiizeni jako Raspberry Pi pro
realizaci DoS ttoku, potazmo obrané proti nim.

2Pficemz zafizeni specializovand na jejich ochranu jsou taktéz finanéné nakladna. Napi. hard-
warové filtry (firewally) spolecnosti paloalto networks se cenové pohybuji v fddech statisicii dolari.
Dostupné z: https://www.paloaltonetworks.com/products/product-selection
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1.1.2 Distribuované

Ve svéte znaméjsi a skodlive potentnéjsi distribuované DoS neboli DDoS ttoky spo-
¢ivaji v zapojeni vice zatizeni jakozto generatort skodlivého provozu smérem k cilové
obéti. Tyto tutoky, ackoliv tomu v nékterych pripadech neni potieba, jsou ¢asto koor-
dinované z vice zafizeni, ktera ridi vice podtazenych zatizeni a zadavaji jim prikazy,
na zakladé kterych tato zarizeni jiz konaji titok — jiz pfimo generuji a zasilaji skodlivy
provoz (pakety, datagramy).

Zminénym zafizenim, kterd na zdkladé zadosti itoc¢nika koordinuji utok a roz-
dévaji rozkazy, se dle pouzivaného agent-handler modelu[6] anglicky iika handler
od slovesa handle, které v cestiné znamena ovlddat nebo ridit.

Zarizenim, ktera tyto rozkazy poslouchaji a na jejich zakladé vykonavaji tutok
se 1ika agents, bots nebo zombie, pricemz ceské preklady téchto pojmu jsou zrejmé.

Vyraz, u kterého je ale na misté jeho zminéni v tomto kontextu a blizsi upresnéni,

. 3 Utoénik

Piikaz k zahdjeni DDoS Gtoku

je tzv. botnet neboli sif boti.

Handlery

(ovladajici zafizeni)

PFikaz k probuzeni a generovani skodlivého provezu i
i A 4 l

ho
H B B @B &N @B = Agent

(ovladana zafizeni)
E_ =] E__—] E__—] E_ =) E_—=] E_—) E_—)

Generovany skodlivy provoz DDo$ Gtoku

v

@

Cil DDoS utoku
(Easto server obéti)

Obr. 1.1: Model agent-handler

Pocet zarizeni, ktera muze mit jeden DDoS utocnik k dispozici se muze pohybo-
vat i v Tddech tisici (potencidlné vice), pricemz tento pocet zarizeni se odviji nej-
Castéji od poctu zafizeni infikovanych malware (malicious software — ¢esky skodlivy
software) daného utocnika nejcastéji v podobé nejcastéji specifického druhu troj-

ského koné, coz je typ malware, ktery se na prvni pohled jevi jako legitimni software
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nebo skryva svoji skodlivou povahu, avsak dokaze prevzit kontrolu nad zafizenim
(nebo jeho ¢asti) bez védomosti jeho majitele a nasledné v pripadé DDoS generovat
skodlivy provoz na pozadi bézného uzivani zarizeni.

Diky této schopnosti, kdy zafizeni se mize chovat prirozené po dobu jeho uzivani,
avsak na prani utoc¢nika se ,probudi“ a stava se soucasti DDoS utoku, se tato
zalizeni oznacuji za, jak bylo dfive zminéno, zombie.

V dobé psani této prace je hrozba DDoS utoku stéle velmi zfejma a nelze ji
podcenovat na celosvétovém meéritku. Jako aktualni demonstrativni priklad DDoS
utoku (mimo jiz zminéné DDoS utoky, které probihaji denné po celém interneto-
vém prostoru®) mize poslouzit napifklad titok na populdrni vyvojafskou platformu
GitHub|7], ktera celila v roce 2018 ttoku o velikosti 1,35 terabiti za sekundu ( Tbps)
a 130 miliéna paketi za sekundu.

GitHub nastésti byl diky jejich DDoS ochrané od spole¢nosti Akamai pripraven
na utok i vétsiho razu, avsak, jak sdm viceprezident spolecnosti Akamai — Josh Shaul,
tekl: ,It’s one thing to have the confidence, it’s another thing to see it actually play
out how you’d hope. “[7]. Volné ¢esky prelozeno: ,Je jedna véc byt sebevédomy, druhd
véc je, jestli vse opravdu dopadne podle ocekdvani. “.

Pro porovnani a predstavu toho, jak se s ¢asem posouvaji i moznosti DDoS ttoc-
nika je také potieba uvést titoky z ledna roku 2019 na jednoho z klientti spole¢nosti
Imperva o velikosti 500 miliont paket za sekundu a z dubnu roku 2019 proti jinému
klientovi téze spolecnosti, ktery ve své nejvetsi intenzité generoval pres 580 milionti
pakett za sekundu[7].

Pouze z téchto dvou demonstrativnich prikladt je mozné zpozorovat trend ve
zvysSovani intenzity a tedy i zavaznosti hrozby DDoS ttoku. V kontextu DDoS na
celosvétovém méfitku neziistava opomijena ani Ceské republika, kde v roce 2017
byly pod DDoS utokem stranky ceského statistického uradu pri prepocitavani hlast
parlamentnich voleb[8].

V neposledni fadé je potieba zminit, Ze v dnesni dobé lze DDoS utok objednat,
at uz za nelegdlnimi (napriklad k znepfistupnéni sluzeb konkurenéni spolecnosti)
nebo legalnimi tcely. Prikladovym legitimnim tcelem objednani DDoS ttoku muze
byt najmuti tzv. stres-testeru, které provedou DDoS ttok pripraveny na miru na
zékladé objednavky a zadanych parametri[9].

Tyto sluzby, nazyvané DoS as a Service, jsou Siroce nabizeny na internetu[10],
avsak pred tim, nez ¢lovék nebo spolecnost téchto sluzeb vyuzije, tak je tieba rozsah-
Iych priprav a komunikace s ISP. Tato sluzba muze také byt soucasti penetracniho

testovani na objednavku a je na misté zakaznika na uziti téchto metod predem

3Existuji webové stranky sledujici pritbéh téchto ttoki v redlném case, jako napiiklad digita-
lattackmap.com, cybermap.kaspersky.com a dalsi.

14


http://lattackmap.com
http://cybermap.kaspersky.com

upozornit (nebo se domluvit na jejich rozsahu, vymezeni sitové oblasti apod.), je-
likoz muze pri jejich ispéchu nastat stav odepreni sluzeb nebo i poskozen dilezity

hardware, coz nemusi byt v zadjmu zakaznika.

Detekce distribuovanych atoku

Oproti nedistribuovanym DoS tutoktim nelze jednoduse omezit to, co si muze kon-
krétni zatizeni dovolit vzhledem k obéti (siti obéti), nebo primo zakéazat jiz deteko-
vanému skodlivému zafizeni generovani provozu ovliviiujiciho sit.

Prevence DDoS utokt casto spociva v aplikaci plosnych pravidel pro celou sif,
kritickou infrastrukturu (urceni tzv. demilitarizované zény) nebo rozlozeni této in-
frastruktury do vice mist (geograficky minéno), pak jestlize je jeden server (shluk)

poskytujici sluzbu v DoS stavu, muze jej zastoupit server zalozni a naopak.

1.2 Zpasob atoku

Kromé poctu utocicich zatizeni lze DoS ttoky délit také podle principu ttoku, ktery
za utokem stoji, neboli ¢eho 1tok zneuziva, aby dosahl stavu odepreni sluzeb na
strané obéti. Podle toho, jak DoS ttoky funguji, je lze délit na zdplavové (neboli
anglicky typu flood) a zneuZivajici zranitelnosti (anglicky nazyvané typu ezploit

nebo crash).

1.2.1 Zaplavové

Nejrozsitenéjsim typem DoS (DDoS) utoku jsou utoky zaplavové, které spocivaji
v zahlceni obéti nebo urc¢ité sluzby na strané obéti. Mezi ty nejznaméjsi patii:

« ICMP flood — také znamé jako ping flood nebo ping of death. Utoénik zahlcuje
obét ICMP echo-requesty, na které obét (v pripadé nenastavené obrany proti
tomuto utoku) musi odpovidat ICMP echo-reply, ¢imz dochazi k zahlceni.

« SYN flood — 1utok zneuzivajici povahy three-way handshake TCP protokolu.
Utocnik navazuje spojeni s obéti (odesila pakety s priznakem SYN, odsud
nazev), ale nikdy jej neuzavie kompletné, tedy nedokonéi three-way handshake.
Utoénik se tak snazi obsadit obsadit vSechna spojeni, aby legitimni uZivatelé
se jiz nemohli pripojit.

« RST/FIN flood - utok také zneuzivajici TCP protokolu, avsak zneuzivajici
paketi s priznakem RST/FIN. Pakety s timto pfiznakem resetuji/ukoncuji ak-
tivni TCP spojeni, tudiz zdmérem titoc¢nika je narusit veskera legitimni spojeni
obéti s uzivateli. Tento utok jiz vyzaduje k efektivni ti¢innosti urcité znalosti
o aktivnich spojeni, které se ale daji zjistit pomoci tzv. sniffingu (odposlou-

chavani provozu) nebo odhadnout.
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e« HTTP flood — jedna se o vice typu utoku pracujicich s dotazy protokolu
HTTP. Nejcastéji byvaji zneuzivany HTTP requesty typu GET (ziskani dat
z webového serveru obéti) a POST (napr. nahréni/vlozeni dat uto¢nika na
webové stranky obéti). Znamym prikladem téchto utoka je zejména HOIC
(High Orbit Ion Cannon) pouzivany v minulosti skupinou Anonymous[11].

o ARP flood — ttok zneuzivajici ARP protokolu, ktery se stara o zjisténi linko-
vych (nejcastéji MAC) adres z adres sitovych (nejcastéji IP). Sit obéti v tomto
pripadé utocnik zahlti ARP dotazy nebo podvrzenymi odpovédmi na né, ¢imz
dochéazi k preplnéni tzv. ARP cache, kde jsou tyto zaznamy ukladany, a k obec-
nému zahlceni sité obéti vzhledem k broadcastové povaze protokolu.

« DNS flood - tdtok zneuzivajici protokolu DNS, ktery se stara o ziskani IP
adresy z jednoduseji zapamatovatelného DNS nézvu, tedy doménového jména.
Tento utok ale muze byt cilen pouze na DNS servery, a to tak, ze je na dany
server utocnikem zasilano tak velké mnozstvi dotazli, ze nedokaze odpovidat
dotaztim od legitimnich uzivatelti a dochazi tim padem ke stavu DoS.

« DHCP starvation — utok zneuzivajici protokolu DHCP, ktery dynamicky
nabizi (a pridéluje/rezervuje po dobu lease time) na zékladé dotazu DHCP
discover zadateli IP adresu a dalsi idaje potfebné k pusobeni v siti (maska
sité apod.). Uto¢nik se snazi o vy¢erpani adresového prostoru DHCP serveru
nebo o jeho hardwarové vytizeni v takové mire, ze dochazi ke stavu DoS.

V pripadé nedistribuovaného zaplavového utoku je obrana na prvni pohled zrejma
a pomérné jednoduSe realizovatelna? — zakdzani provozu od ttociciho zafizeni (nej-
castéji formou zahazovani paket pochézejicich z uréitého zdroje, IP/MAC adresy).

V pripadé DDoS zaplavového ttoku nejde vsak v praxi zablokovat vSechny tto-

¢ici stroje (zvlasté, kdyz jsou jejich pocty v fadech tisici a vice), obrana se tedy

vvvvvv

obrannych algoritmi a nastaveni sifovych pravidel.

Detekce zaplavovych DoS utokii

Detekce zaplavovych ttokt prostrednictvim systému detekce — IDS probihé na za-
kladé tzv. anomalil v provozu[12],[13]. Jestlize normalni provoz mezi legitimnimi
uzivateli a serverem, ktery jim poskytuje sluzby, ma sviij charakteristicky prubéh
a podobu, tak pomoci heuristiky, dynamicky ¢i staticky nastavenych prahiti nebo
metod strojového uceni lze systému IDS urcit, kdy jesté chranény systém pracuje za

normalnich podminek a kdy ne, tedy kdy je pod vlivem DoS utoku.

4Nebereme v potaz schopnost tto¢nika podvrhovat zdrojové adresy, kterd modelovou situaci

¢ini komplikovanéjsi.
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1.2.2 Zneuzivajici zranitelnosti

DoS utoky, u kterych nezédlezi primarné na mnozstvi generovaného skodlivého pro-
vozu, ale na vektoru ttoku, tedy zneuzité zranitelnosti, jsou v provedeni protistranou
zaplavovym ttokim v otdzce poméru kvantita vs. kvalita.

Nelze je definovat obecné, jelikoz i zaplavové ttoky zneuzivaji urcitych zranitel-
nosti jako napft. specificky navrzenych protokoli a tudiz i vSechny zaplavové utoky
prakticky spadaji do této kategorie. Je ale potfeba rozlisit toky, které zneuzivaji
zranitelnosti a vyuzivaji velky provoz k dosazeni DoS stavu u obéti od téch, které
nevyzaduji prakticky zadnou vypocetni silu na strané ttocnika.

Tyto itoky jsou uz z jejich povahy poméroveé vyskytem mnohem vzacnéjsi, jelikoz
vygenerovat uspésny zaplavovy utok neni s pramérnym hardware zdaleka tak slozité
jako najit zranitelnost, kterd jesté nebyla opravena nebo oSetifena na strané obéti,
a dosdhnout jejim prostrednictvim stavu DoS. Pokud jsou provedeny spravné, tak
jsou zpravidla tyto utoky oproti zaplavovym logicky méné napadné a tim padem se
proti nim i htre brani.

Mezi tyto utoky spadaji mimo jiné zejména tzv. pomalé neboli slow DoS utoky,
mezi které spada i atok SlowDrop, kterym se tato prace primarné zabyva. Avsak i
tyto itoky mohou vykazovat rysy zaplavovych DoS ttokt. Vice se témto ttoktm

bude prace vénovat v pozdéjsich kapitolach.

Detekce DoS utokid zneuzivajicich zranitelnosti

Jelikoz se tyto utoky pri sledovani provozu sité zpravidla neprojevi prostfednictvim
prekroceni prahovych hodnot nebo skoky v grafech analyzy provozu, tak se detekuji
na zakladé jejich specifickych znakt — signatur, v systému detekce se jedna ang-
licky o tzv. signature-based IDS. Signatura je specificky vzor ¢i atribut utoku, na
zékladé kterého jej IDS rozezné od legitimniho provozu. Mize se jednat naptiklad
o specificky upravenou hlavicku IP paketu nebo HTTP pozadavek.

Prikladt toho, jak muze signatura DoS itoku vypadat je stejné tak mnoho, jako
téchto DoS ttoku a jejich podob, kterych je kazdym dnem vice a vice. V pripadé
signature-based IDS je tedy hlavni podstatou udrzovat aktudlni databazi znamych
signatur utok, aby na né mohl detekéni systém reagovat.

Ovsem signaturu itoku je mozné vytvorit a do pravidel IDS zaclenit az po tom,
co dany utok nékdo detekuje, jeho signaturu zformuluje a potvrdi se, ze se pravidlo
na zakladé sepsané signatury aplikuje spravné pouze na zamysleny skodlivy provoz
— nedetekuje legitimni provoz jako 1tok. Proces vytvareni téchto pravidel pro IDS

vvvvvv

vyzaduje hlubsi pochopeni principu daného ttoku.
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1.3 Cil atoku

Nésledné lze DoS/DDoS ttoky rozdélit podle toho, jakym zptusobem dochézi na
strané obéti ke stavu odepreni sluzeb legitimnim uzivateltim, tedy na zakladé nedo-
statku ceho jiz nemize obét dale poskytovat své sluzby.

Je potrebné utoky délit na zakladé tohoto parametru, jelikoz na prvni pohled se
mitize zdat, Ze je zfejmé, o co se dany 1itok snazi — jaky zdroj na strané obéti se snazi
vycerpat, ale miize se stat, ze tento odhad je Spatny a jedna se az o sekundarni zdroj,
ktery se snazi legitimnim klienttim odeptit, nebo je téchto zdroji sluzeb vicero a na
zakladé jejich kombinovaného vycerpani dochézi ke stavu DoS.

Opét se tedy lze setkat se sofistikovanéjsimi utoky, které cili svoji aktivitu na

vétsi pocet zdrojui na strané obéti, ¢imz maji vétsi potencial skodlivosti.

1.3.1 Sitka pasma

Pravdépodobné nejjednoduseji realizovatelné a také pochopitelné jsou utoky mirené
na $itku pasma, pres které obét poskytuje své sluzby. Jedna se o nejstarsi typy
DoS/DDoS utoki, které se snazi vycCerpat sitovy zdroj sitky pasma na strané obéti,
anglicky tzv. bandwidth.

Jestlize uto¢nik obsadi veskerou $itku pasma (nebo jeji valnou vétsinu), pres které
obét posila data spojena se sluzbami, které poskytuje, tak legitimni uzivatel se s obéti
daného utoku nebude moct spojit nebo jeho pripojeni a nasledna komunikace bude
znacné zpomalend, casto az za hranici praktické pouzitelnosti takového pripojeni,
na zakladé cehoz se i v praxi mlze stat, ze obét ukonci toto spojeni legitimniho
uzivatele, i kdyz jeho spojeni zamérné nijak skodlivé neni a ke stavu DoS zamérné

neprispiva.

Detekce utokti na Sirku pasma

Proti tomuto typu ttoki se nejcastéji brani servery nastavenimi, kterymi urci, jakou
sitku pasma vénuji jednotlivym spojenim s klienty. Toto nastaveni vychéazi z para-
metru jako je kvalita pripojeni serveru (serveru) jakozto takového, limit soucasnych
spojeni a dalsich — této technice se tika anglicky tzv. rate-limiting, tedy ovladani
toku provozu.

Jestlize i pres aplikovani téchto pravidel dochézi k vycerpani sitky pasma serveru,
casto aplikovanymi moznostmi napravy je navysit tento parametr napt. pridanim
novych serverui nebo tzv. load-balancing (vyrovnani zatéze) mezi servery.

I pres veskeré snahy poskytovatele sluzby se vsak miize stat i v legitimnich situ-
acich, ze se jeho servery dostanou do stavu DoS vzhledem k neocekavané velkému

zajmu o jeho sluzby (napf. pri spusténi serverti nové populdrni hry).
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1.3.2 Hardware

Utoky cilené na technickou vybavenost obéti se snazf vy¢erpat nejéastéji rizné druhy
paméti nebo vypocetnich kapacit. Uto¢nik se mize snazit napifklad vytizit vipo-
¢etni silu obéti rtiznorodymi pozadavky do takové miry, Ze technickd komponenta
procesoru neboli CPU nebude tyto pozadavky fyzicky stihat zpracovavat.

Utoky tohoto typu je mozné sméfovat nejen piimo na obét, jejiz sluzby chee
utoc¢nik znepristupnit, ale je mozné je smérovat napriklad i na ochranné mechanizmy;,
kterymi cilova obét disponuje, jako jsou tireba detekéni a prevencni systémy — IDS
a IPS, za Ucelem zvySeni zranitelnosti obéti samotné.

Mimo vypocetni silu obéti lze utocit také na paméti, ve kterych si obéf uklada
data, se kterymi aktualné pracuje nebo ktera bude zpracovavat. Jedna se napriklad
o RAM, ruzné typy vyrovnavacich paméti, bufferti a zasobniki. Tyto DoS ttoky se
snazi dané paméti zaplnit do takové miry, kdy nové pozadavky na ulozeni dat do
téchto paméti jiz nemohou byt zpracovany a bud ¢ekaji v néjakém typu fronty, kterd
neustale nartista, nebo jsou primo zahazovany.

V pripadé, ze fronta neustale nartsta a legitimni pozadavky jsou diky obrov-
skému mnozstvi pozadavkl ttoénika umistovany az na konec fronty, tak dochazi
k jejich vyfizovani az po dlouhé dobé, kdy uz muze byt (jak bylo dfive zminéno)
spojeni ukonceno na zakladé toho, ze je pro praktické uziti prilis pomalé.

V pripadé, kdy uz je i prostor fronty vycerpan a nové pozadavky jsou primo
zahazovany na strané obéti, tak legitimni pozadavek nedostane ani prilezitost k tomu
se dostat ke paméti, ze které by byl zpracovan, tudiz dochazi také ke stavu odepreni

sluzeb.

Ukazkovym prikladem, ktery cili na vycerpani kapacity bufferu, je v minulosti
velice zndmy a nebezpecény Ping smrti (anglicky Ping of Death), ktery cilil na zneu-
ziti chyby v protokolu TCP /IP. Néstroj ping spadajici pod ICMP protokol se bézné
pouziva pro zjisténi, zda vzdalend stanice nebo server pracuje. Typicky ma zprava
nastroje ping velikost 56 bajtu (64 kdyz poc¢itame i hlavicku) z maximalnich moznych
65 535 bajti — toto maximum je urceno standardem RFC 791 [14], ktery pokryva
[P — Internet Protocol.

Tento ttok zneuziva principi fragmentace, kdy velikost prenasenych datovych
jednotek se méni mezi jednotlivymi uzly prenosu a vrstvami spojeni na zakladé
predem uréenych parametri uzitych komunikac¢nich protokolti, diky ¢emuz je mozné
odeslat skodlivy paket.

Pri zaslani paketu, ktery je na strané tutoc¢nika pomoci pole offset IP hlavicky
velikostné nastaven tak, ze presahuje maximalni povolenou velikost IP paketu, tak
dochéazi na strané obéti pri zpétném skladani daného paketu do bufferu k prete-

cent bufferu (angl. buffer overflow), coz muze napiiklad vypnout, zmrazit nebo také
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restartovat operacni systém na strané obéti, ¢imz je dosazeno stavu odepreni sluzeb.

Detekce utoki na hardware

Nejcastéjsi forma obrany proti témto utokim spociva v jiz zminénych IDS zaloze-
nych na signaturach, jejichz databaze signatur se musi udrzovat aktualni za celem
udrzeni jejich efektivity. Jako ptiklad obrany proti zminénému Pingu smrti miize

byt napt. nastavena signatura v IDS analyzujici pole offsetu v hlavicce IP paketu.

1.3.3 Protokoly riznych vrstev

Na zakladé toho, jakého protokolu jaké vrstvy dany utok zneuziva lze DoS utoky
také rozdélit. V modelu ISO/OSI [15] se nachézi 7 vrstev, na kterych pracuji ruzné
protokoly pro zajisténi vicestranné komunikace, ze kterych jsou nékteré typickymi
cili DoS utoka.

Vrstvy ISO/OSI ZneuZivané protokoly
Aplikacni -— HTTP, DHCP, DNS
Prezentacni
Relacni
Transportni — TCP, UDP
Sitova — ICMP
Linkova — ARP
Fyzicka

Obr. 1.2: ISO/OSI protokoly nejc¢astéji zneuzivané DoS ttoky

Jak lze z obrazku vidét, DoS tutoky je mozné nalézt jak na vrstvach nizsich, tak
vyssich. D4 se Tici, ze toky na nizsi vrstvy jsou starsi, rozsitenéjsi a casto i 1épe
detekovatelné, coz ale nemusi vzdy znamenat, Ze je proti nim snazsi obrana. Jedna
se zpravidla o utoky zaplavové zneuzivajici protokolu ¢tvrté (TCP a UDP), treti
(ICMP) nebo druhé (ARP) vrstvy. Tyto utoky jsou nejcastéji zaplavového typu

flood a snazi se vycCerpat sitku pasma nebo existujici nastavena omezeni zminénym
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protokolti (napf. maximalni pocet TCP spojeni serveru, pocet echo requesti, na
které obét zvlada odpovédét, nebo zahlceni prostiedi sité ARP dotazy).

Tyto tutoky by se daly povazovat za méné sofistikované oproti DoS ttokim na
vrstvy vyssi vzhledem k tomu, ze jsou zpravidla jednodussi na realizaci, coz je ale
na druhou stranu ¢ini mnohem rozsifenéjsimi, a proto neni na misté je podcenovat
pri pripravé preventivnich opatfeni vlastnich serverti apod.

Tato prace se podrobnéji zabyva i ttoky na vyssi vrstvy, zejména tedy na vrstvu
aplikacni, kde funguje predevsim velmi rozsireny protokol HTTP. V predchozich
kapitolach prace byly ovsem prikladové uvedeny utoky nejen na protokol aplikac¢ni
vrstvy HT'TP, ale také na protokoly DNS nebo DHCP.

Jelikoz se v praxi lze ale nejcastéji setkat se situaci, kdy cilem utoc¢nika neni
znepristupnit sluzby DNS nebo DHCP serveru, nybrz webové stranky poskytujici
sluzby patrici cilové obéti (at uz konkurenéni spolecnosti nebo komukoliv jinému),
tak nejrelevantnéjsim protokolem na aplikacni vrstvé pro dalsi analyzu v této praci
je protokol HTTP a DoS ttoky sméfované na néj.

Utoky sméfované na protokol HT'TP (a protokoly aplika¢ni vrstvy obecné) jsou
casto cilené na vycerpani zdroju operacniho systému serveru obéti nebo konkrétni
sluzby na ném bézici. Jelikoz tyto utoky pracuji na vyssich vrstvach, tak ochranné
mechanismy (IDS a IPS) sledujici provoz na vrstvach nizsich nemusi postihovat

utoky tohoto typu, coz je ¢inni o to vice nebezpecnymi.

1.4 Zpuasob spojeni

Na zékladé toho, jaky protokol ¢tvrté vrstvy konkrétni DoS utok vyuziva, je lze
rozliSovat na nespojované a spojované. Zpravidla se nejcastéji 1ze setkat s protokolem
TCP v pripadé spojovanych a s protokolem UDP v piipadé nespojovanych.

V pripadé spojovanych utoku musi byt mezi zafizenim (zafizenimi v piipadé
DDoS) ttoénika a zafizenim obéti vytvoreno spolehlivé spojeni, pres které nasledné
probihé provoz. Na zakladé toho, jaké vlastnosti a stadia tohoto spojeni se konkrétni
utok snazi dosahnout stavu DoS u obéti, 1ze tyto ttoky dale rozlisovat.

V pripadé nespojovanych tutoku k vytvoreni zadného takového spojeni pro zasi-
lani provozu mezi utocnikem a obéti nedochazi, a proto se na zakladé tohoto para-

metru nedaji dale rozlisovat.

1.4.1 Nespojované

Utoky vyuzivajici protokol UDP nejéastéji spocivaji v zahlcenf obéti — jsou zdplavo-
vého typu (napt. DNS nebo DHCP flood). V ptipadé protokolu UDP a jeho pfenosu

nevznika spolehlivé spojeni mezi itocnikem a obéti, a vyuziva se obecné na prenaseni
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dat o mensich velikostech (napt. DNS zadosti a odpovédi), kterd nejsou spolehlive
dorucena (zpravidla se nekontroluje jejich ptijeti), tedy se jednd o nespolehlivy pro-
tokol — nezarucuje tspésné doruceni dat.

Tato nespolehlivost je ale napriklad v pripadé protokolu DNS osetfena na apli-
kacni vrstvé, kterda dohlizi na to, Ze na zdkladé DNS zZadosti o ziskani IP adresy
z doménového jména se dotazujicimu zafizeni dostane odpovédi od DNS serveru.

Nejcastéji se v pripadé UDP zaplavovych ttokt realizuje konkrétni tok tak, ze
je zaslano velké mnozstvi UDP datagramt na nahodné porty obéti, ktera nasledné
na zakladé toho, jestli néjaka aplikace nasloucha nebo nenasloucha na daném portu,
musi zaslat odpovédi nebo paket ICMP Destination Unreachable, ktery znaci to, ze
na portu zadna aplikace nenaslouchda. Zpracovani a odesilani vsech téchto pakett

ma za ucel vytizit zarizeni obéti a zpusobit u ni stav odepreni sluzeb.

Obrana proti nespojovanym DoS atokim

V pripadé toho, ze dany DoS ttok pracuje na principu vytizeni obéti prostirednic-
tvim ICMP zprav, tak je mozné nastavit na zafizeni potencidlni obéti maximéalni
povoleny pocet odeslanych ICMP zprav za cas, ¢imz se limituje to, jak moc se jejich
prostfednictvim dané zafizeni mtize vytizit.

Jako dalsi zptisob ochrany proti témto ttoktm je vhodné vypnout/zakazat nepo-
uzivané porty, ¢imz se datagramy mirené na né primo zahazuji a neni na né potieba
odpovidat. V praxi I'T bezpecnosti je obecné povazovano za rozumné vypnuti porti,
které by mohly byt tto¢nikem zneuzity (jako naptiklad port sluzby TLS), proto za-
kazovani sluzeb/porti, které by se mohly projevit v budoucnu jako problematické,
je obecné na misté.

Ne vSechny nespojované DoS ttoky funguji na podobném principu, proto se
nejednd o jednoznacné reseni, avsak urcend politika spravovani portt je kazdopadné

pozitivni piinos pro zvyseni zabezpeceni systému sité.

1.4.2 Spojované

Tyto utoky zpravidla zneuzivaji protokolu TCP, ktery se vyznacuje svym mechanis-
mem navazani spojeni — tzv. three-way handshake (Cesky tri-smérné podani ruky),
pri kterém je navazano TCP spojeni, pres které je mezi utocnikem a obéti zasi-
lan provoz a eventualné je spojeni ukonceno. Cilem ttoc¢nika muze byt kterékoliv
z téchto tii stadii TCP spojeni — navazani, pribéh nebo ukonceni, a podle toho také

lze tyto utoky rozdélovat.
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DoS uatoky cilené na navazani TCP spojeni

Mechanismus three-way handshake slouzi k navazani TCP spojeni a vypada nasle-
dovné:

S}/N

>
. s’

Klient Server
AC/(

Obr. 1.3: Navazani TCP spojeni pomoci three-way handshake

Pii normalnim pribéhu TCP spojeni je prvné ze strany legitimniho uzivatele
zaslan paket s priznakem SYN, néasledné server odpovida paketem s ptiznaky SYN-
ACK a nakonec uzivatel odpovida pouze priznakem ACK. Na zakladé tohoto procesu
je navazano TCP spojeni a miuize probihat spolehlivy prenos dat mezi uzivatelem a
serverem.

Typickym prikladem zneuziti tohoto procesu je velice rozsiteny DoS utok SYN
flood, ktery byl jiz nastinén. Pii SYN flood v praxi ttoénik zasild z mnoha pod-
vrzenych IP adres na server obéti TCP pakety s priznakem SYN. Server nasledné
odpovida na vsechny tyto zadosti o navazani spojeni vlastnimi pakety s priznaky
SYN-ACK a otevird dané spojeni (rezervuje jej pro danou IP adresu).

Kazdy server méa vsak softwarové i hardwarové omezeny pocet TCP spojeni,
které muze mit oteviené, naslouchat na nich a spravovat je. Proto kdyz dtoc¢nik
vycerpa pocet téchto spojeni, tak legitimnimu uzivateli jiz nemiize byt dalsi otevieno

a dochézi k odepreni sluzeb.

DoS utoky cilené na priibéh TCP spojeni

Utoky predchoziho typu mély za cil navézat co nejvice TCP spojent, avSak tyto ttoky
ne vzdy funguji, jelikoz servery potencialnich obéti mohou byt relativné jednoduse
(Casto i jsou) nastaveny na ukonceni spojeni po uréité dobé, jestlize neni dokoncen
three-way handshake paketem s priznakem ACK ze strany tutoc¢nika.

Jelikoz ten casto zdrojové IP adresy podvrhl a pouze z nich odeslal inicializacni
paket TCP spojeni s priznakem SYN, tak spojeni nebyva navazano. Muze se ale
stat, ze utocnik navazani spojeni dokonci a na radu prichazi zneuziti jiz konkrétniho

pribéhu TCP spojeni.
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Nejcastéji se lze setkat s utoky na pribéh TCP spojeni, které se snazi udrzet
co nejvice TCP spojeni obsazenych za vynaloZeni co nejmensich zdroju ze strany
utocnika tak, aby na legitimniho uzivatele jiz nezbylo volné TCP spojeni a byly mu
odepreny sluzby.

Cim vice je mechanismus udrzeni TCP spojeni sofistikovany a nerozeznatelny
od legitimniho pripojeni, tim nebezpecnéjsi je dany DoS utok ho vyuzivajici. Do
této kategorie spada vétsina DoS itoki, tzv. pomalych Slow DoS utokt, kterymi se
prace bude dale zabyvat a také jejich principy a mechanismy, které uzivaji k udrzeni

TCP spojeni.

DoS utoky cilené na ukonceni TCP spojeni

Jestlize se DoS utok nesnazi vycerpat kapacitu soubéznych TCP spojeni obéti k ode-
preni sluzeb legitimnim uzivatelim, tak se mize snazit zneuzit mechanismi, které
zasahuji do jiz bézicich TCP spojeni legitimnich uzivatel.

Prikladem mohou byt jiz zminéné zéplavové DoS tutoky RST/FIN flood, které
se snazi zasilanim Skodlivych paketl se stejnojmennymi priznaky zasdhnout do jiz
existujicich legitimnich spojeni.

Casto se ale stava, ze dojde ke stavu DoS z diivodu, Ze server obéti nestiha po-
zadavky zpracovavat nebo se vycerpa sitka pasma obéti, jelikoz se jedna o priznaky;,
které pouzivaji i legitimni spojeni, tudiz je nelze jednoduse zahazovat.

V pripadé téchto itokt miize byt obecné cilem server poskytujici sluzby jako ce-
lek — itoc¢nik se nahodné snazi narusit vsechna existujici TCP spojeni serveru, nebo
pouze konkrétni spojeni uzivatele, které ttocnik chce narusit — ttocnik potrebuje
informace o daném spojeni k tomu, aby jej narusil (napt. IP adresu uzivatele), které

ziska napt. prostirednictvim jiz zminéného odposlechu provozu angl. sniffingu.
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2 Priprava SlowDrop utoku

V této hlavni teoretické ¢asti se prace zabyva SlowDrop utokem, ktery byl navrzen a
zvefejnén v roce 2019 vyzkumnym tymem pod vedenim Enrico Cambiasa[l], ktery

okomentoval zvetejnéni navrhu SlowDrop ttoku takto:

Although the proposal of a novel threat may be unusual, we believe that
knowing in advance offensive tools is fundamental in order to properly de-
sign efficient detection and mitigation systems. The proposed work should
therefore not be considered as the release of a tool for cyber-criminals,
but instead an essential resource for the network security world, provi-
ding researchers an important element to properly investigate the denial

of service phenomenon.

Ve zkratce (prelozeno do Cestiny) se vyjadiuje o tom, Ze publikovani navrhu
tohoto utoku nema slouzit jako navod pro realizaci kriminalnich aktivit, nybrz ma
byt odborniky zajimajici se informacni bezpecnosti nabadat k dalsi praci v této
oblasti a pripadnému vyvoji obrany proti itoktim tohoto razu.

V nasledujicich kapitolach tato prace zarazuje SlowDrop tutok do kategorii uve-
denych v predchozich ¢astech na zédkladé jeho vlastnich specifik, vénuje se prirovnani
a porovnani SlowDrop ttoku s jeho predchudci a inspiracemi z kategorie Slow DoS
utoku (anglicky Slow DoS Attacks — SDA) a uvadi analyzu rozdilnost{ mezi nimi —
vyhody a nevyhody oproti uvedenym tutokim jsou taktéz uvedeny.

Zejména je v této teoretické casti kladen diiraz na specifika a vlastnosti SlowDrop
utoku, které je potreba v ramci prace podrobné popsat, pochopit a kriticky zana-
lyzovat, jelikoz se jedna o myslenkové jadro pro vytvoreni funkéniho modelu ttoku
a nasledné efektivni obrany proti nému. Jsou uvedeny hlavni myslenky a principy,
které za utokem SlowDrop stoji a které jej v teorii ¢ini obzvlasté nebezpeénym a
unikatnim.

Velky dtraz je kladen v hlavni ¢asti prace zejména jednotlivym parametrim
utoku, které je potieba vzajemné k sobé vztahovat a nasledné urcovat jejich pomé-
rové hodnoty. To, jak je model iitoku SlowDrop tspésny nebo netispésny v dosazeni
stavu DoS na strané obéti, je totiz primo zavislé na nastaveni vhodnych parametra
pro konkrétni situaci — typ obéti, zptisob pripojeni atd.

V neposledni fadé jsou v této kapitole nastinéna omezeni SlowDrop ttoku vy-
chézejici z jeho principt a hlavnich myslenek. Ackoliv se jedna o novou a teoreticky
velmi potentni hrozbu v oblasti DoS utokt, tak se nejednd v zadném pripadé o vse-

stranny nastroj vyuzitelny za jakychkoliv podminek na jakykoliv cil obéti.
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2.1 Kategorické zarazeni SlowDrop Gtoku

Podle poctu ttocicich zatizeni mizeme tento DoS ttok zaradit mezi typ ttok, které
spadaji do skupiny utokt, u kterych neni zpravidla potreba je realizovat distribu-
ované, avsak distribuovand varianta je samoziejmé preferovand za tcelem zvysSeni
efektivity (jako u vsech DoS ttoku).

Pomalé DoS ttoky se obecné znaci tim, ze na jejich realizaci neni potieba znacné
mnozstvi pakett, jelikoz se snazi byt co nejméné napadné (vypadat jako bézny,
legitimni provoz) a jedné se o itoky na aplikacni vrstvu ISO/OSI, tudiz IDS sledujici
nizsi vrstvy je nedetekuji.

Pomalé DoS utoky neboli anglicky Slow DoS attacks (SDA) jsou povahové ttoky
zneuzivajici zranitelnosti, avsak maji urcité vlastnosti i zaplavovych ttoktl — snazi
se nékdy i pretizit fronty serveru obéti az do stavu odepreni sluzeb, kdy obét jiz
nemuze obslouzit vice uzivateli a zahazuje jejich pozadavky.

Presto nejsou SDA obecné povazovany za utoky zaplavového typu, jelikoz hlav-
nimi myslenkami je jejich nendpadnost (skryti mezi legitimni provoz) a nizké né-
roky na utoc¢nika — tzv. filozofie toku low and slow|3| (¢esky pomalu a nendpadné),
proto se oznacuji za exploit based utoky cilené na aplikacni vrstvu, nejcastéji pro-
tokol HTTP. SlowDrop 1utok, ackoliv dle jeho autoru spadd pod SDA, tak zneuziva
mechanismt zejména nizsich vrstev — TCP protokolu transportni vrstvy modelu
ISO/OSI.

Cilem pomalych DoS tutoki je obecné zneuzivat riznych implementaci mecha-
nismu casovacu timeout — nastavena doba, po kterou server ceka na urcité akce,
nez ukonci vyrizovani konkrétniho pozadavku. Udrzeni TCP spojeni, které vytizuje
dany pozadavek, se serverem obéti je klicové pro dosazeni stavu DoS.

Nemusi se vsak jednat o jediny zdroj obéti (cil atoku), ktery se snazi konkrétni
utok vycerpat. V pripadé SlowDrop utoku se primarné cili na vycerpani poctu sou-
casnych TCP spojeni, které dokaze server obéti najednou obsluhovat, nejednéd se
vsak o jediny zdroj, které tento itok muze potencialné vycerpat.

V neposledni fadé, je potfeba SlowDrop ttok a SDA obecné zaradit mezi utoky
spojované, tedy vyuzivajici slabin TCP protokolu a jeho vlastnosti, nikoliv UDP.
V pripadé protokolu UDP se totiz nelze bavit o proménnych jako rizné ¢asovace a
limitovany pocet soustavnych spojeni mezi itocnikem a obéti, které se snazi itocnik
udrzovat a znemoznit tak navazani spojeni (poskytnuti sluzeb) legitimnim uzivate-

[um.
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2.2 SlowDrop oproti typickym SDA

V predchozim textu prace bylo uvedeno, ze pomalé DoS ttoky obecné zneuzivaji na-
staveného casovace timeout na strané serveru obéti, ktery se snazi zneuzit, specificky
cili na néj a pracuji s nim jako s proménnou pro svou realizaci.

Prestoze SlowDrop se fadi mezi SDA, tak pod tuto generalizaci doslovné nespada,
jelikoz s touto proménnou piimo v jeho parametrech primo nepracuje a snazi se
udrzet TCP spojeni i bez jeho znalosti.

Samoziejmé je vhodné pro ttocnika nastaveny casovac timeout znat, jelikoz ten
prubéh SlowDrop ttoku miize piimo ovlivnit, avsak filozofie tohoto ttoku nevychazi
ze znalosti této proménné.

Jelikoz SlowDrop oproti ostatnim pomalym DoS ttoktim nepracuje s proménnou
timeout, tak neni provoz tohoto utoku cilen na konkrétni ¢asy v pribéhu TCP spojeni
se serverem obéti. Priubéhy typickych SDA se totiz daji ¢asové rozdélit podle toho,
zda-li itocnik priubézné zasila skodlivé pakety ttoku serveru obéti nebo ne.

Déli se tak na dobu aktivity a neaktivity uto¢nika, kdy u vétSiny SDA je doba
aktivity ttocnika nejcastéji zamérena pravé okolo ¢asu timeout, pricemz po zbytek
casu byva utocnik neaktivni.

SlowDrop utok se oproti ostatnim typickym SDA vyznacCuje nepfetrzitym provo-
zem mezi utocnikem a obéti, tudiz dtocnik vykazuje neustdalou priubéznou aktivitu
pro udrzeni TCP spojeni.

Generated Traffic Comparison Among
SlowDrop, Slowloris and SlowReq
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Obr. 2.1: Priitb&h SlowDrop titoku oproti jinym SDA!

LObrazek je dostupny z [1] pod licenci Creative Commons BY-NC-ND 4.0
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Na prvni pohled se tedy graf prubéhu typického SDA vyrazné lisi od pribéhu
utoku SlowDrop, kdy v pripadé typického SDA lze jasné identifikovat tzv. spike
(Cesky spicku) v provozu, které jsou utoc¢nikem strategicky nastaveny podle zna-
losti ¢asovace timeout na strané serveru tak, aby za co nejmensiho vynalozeného
generovaného provozu od ttocnika bylo TCP spojeni udrzeno aktivni.

V pripadé SlowDrop ttoku tyto Spicky v provozu neexistuji, ¢imz se jevi jako
vice legitimni a lze jej hite identifikovat jako skodlivy.

Dalsim specifikem SlowDrop utoku je jiz diive zminéné zneuzivani mechanismii
nizsich vrstev. Oproti typickym SDA | které zneuzivaji zranitelnosti protokolu HTTP
protokolu, ktery pracuje na aplikac¢ni vrstve.

SlowDrop pracuje s datovym provozem na strané tutocnika na vrstvach nizsich
tak, ze pri pribéhu TCP spojeni po jeho tspésném navazani jiz praktickd cast
SlowDrop 1itoku spociva v préaci s daty prenosu na nizsich vrstvach, tedy jesté pred
tim, nez maji moznost se dostat na aplikac¢ni vrstvu titoc¢nika a zde byt potencidlné
interpretovany aplikacnim démonem ttoc¢nika, ktery provoz generuje.

Tento proces bude podrobnéji rozveden v dalsich ¢astech prace, jelikoz se jedna

o samotny princip SlowDrop ttoku.

2.3 Inspirace a predchidci

Pro pochopeni toho, ¢im byla idea SlowDrop ttoku inspirovana je potieba teoreticky
rozvést i dalsi pomalé DoS ttoky (SDA), které jiz existuji a pracuji v nékterych
ohledech na stejnych principech (udrzeni TCP spojeni apod.).

Nasledujici podkapitola se vénuje nastinéni toho, jak jednotlivi SDA predchudci
SlowDrop ttoku pracuji a jak se snazi dosahnout stavu DoS na strané obéti. Na konci
podkapitoly je nasledné shrnuti poznatki z porovnani téchto SDA oproti SlowDrop
utoku, jejich podobnosti, vyhod a nevyhod.

2.3.1 Slow GET - Slowloris

Jeden z nejznaméjsich pomalych DoS ttoku diky jeho pouzivani hacktivisty (kom-
binace slov hacking a aktivista) ze skupiny Anonymous se vyznacuje zneuzivanim
podvrzenych HTTP GET pozadavki. Jedna se tedy o itok zneuzivajici slabin pro-
tokolu aplikacni vrstvy — HT'TP.

Utok byl navrzen Robertem Hansenem[16] a pii jeho prvnim uvedeni byl na-
zvan jako Slowloris (¢esky outlon — druh noéni poloopice vyzna¢né svym pomalym
chovanim).

Po navazani TCP spojeni se uto¢nik snazi tato spojeni udrzet (obsadit) po co

nejdelsi dobu tak, ze zasila nevalidné ukonc¢ené HT'TP GET pozadavky — hlavicka
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tohoto pozadavku neni fddné ukoncena (typicky je misto poslednich dvou radku
ukoné¢enych znaky \r\n\r\n toto ukonceni obsazeno pouze jednou \r\n ).

Bézna odpoved webového serveru na toto chovani je zapoceti ¢asového limitu
(jisty druh zminéného parametru ¢asovace), béhem kterého server ¢eka na dokonceni
tohoto nekompletniho HT'TP GET pozadavku. Tésné pred vyprsenim tohoto casu
zasle utocnik tzv. keep-alive zpravu, ktera toto spojeni udrzuje navazané a zminény
casovac resetuje.

Tento proces zasilani keep-alive (Cesky drz-nazivu) zprav, které Casto obsahuji
nahodné vygenerované nesmyslné tetézce jako napt. X-a: b\r\n nenesouci zad-
nou informaci a pouze prodluzujici pivodni HTTP GET pozadavek, miize trvat pti
nespravném nastaveni serveru obéti teoreticky az do nekonecna.

Témito nedokoncenymi HT'TP GET pozadavky jsou postupné obsazena veskera

TCP spojeni a dochazi ke stavu odepreni sluzeb na strané obéti.

2.3.2 Slow POST - R.U.D.Y

Jak muze na prvni pohled z nazvu utoku vyplyvat, tento SDA se vyznacuje zneuzi-
vanim HTTP POST pozadavki. Pracuje tedy stejné jako predchozi uvedeny pomaly
DoS 1utok na principech zneuzivajicich HT'TP protokol pracujici na aplikac¢ni vrstvé.

Tento utok je také znamy jako nastroj, ktery ho realizuje, pod zkratkou R.U.D.Y.
— R-U-Dead-Yet, tedy , Are you dead yet?* neboli cesky ,,UzZ jsi mrtvy?*“. Jedna se
zcela jisté o otazku utocnika smérovanou na server obéti.

Utok spociva v principu na dplné stejné bazi jako ttok Slow GET — Slowloris,
pouze vyuziva jiného pozadavku HTTP protokolu. Avsak pravé tento rozdil, kdy
tento utok vyuziva vyuziva pozadavku typu POST oproti predchozimu utoku, ktery
vyuzival pozadavky GET, klade pti blizsi analyze jista omezeni.

Tento tok mize pracovat pouze se servery, které umoznuji prijimani HTTP
POST pozadavkt — dovoluji zasilani dat na server. Tento utok tedy nejcastéji zne-
uziva ruznych typu formularu (nejcastéji realizovanych pomoci php), vyhledavaciho
pole, vkladani soubort apod.

Tento pozadavek na umoznéni zasilani HT'TP pozadavk typu POST, a¢ v praxi
utocnika pravdépodobné neomezi svoji nepritomnosti, klade teoretickou prekazku
k provedeni tohoto utoku.

Dalsi odlisnosti od itoku predchoziho je kompletnost HT'TP hlavicky, kdy v pti-
padé tohoto utoku je hlavicka fadné ukoncena zminénym dvojitym odradkovanim.
Princip tohoto ttoku nevychazi z toho, ze itocnik netiplné dokonci hlavicku a server

ceka na to, co vlastné utoc¢nik specifikuje, ze chce serveru zaslat pomoci pozadavku
POST.
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Prodluzovani splnéni tohoto pozadavku vychézi z toho, ze ttocnik v legitimné
ukoncené hlavicce POST pozadavku uréi pomoci pole Content-length, které je
nastaveno na neptrimérené vysoké hodnoty (napt. v fadech stovek miliont), to, ze
bude obéti zasilat obrovské mnozstvi dat.

Po prvotnim odeslani tohoto HTTP POST pozadavku server opét startuje ca-
sova¢ (timeout), po jehoz dobu ¢ekd na prijem dat, kterd jsou predmétem daného
pozadavku. Podoba keep-alive zpravy v pripadé tohoto utoku bude mit nejcastéji
podobu nahodné vygenerovaného shluku dat nebo tieba i jednoho symbolu.

Po zaslani téchto dat je ¢asovac stejné jako v pripadé predchoziho titoku reseto-
van, spojeni TCP udrzeno (obsazeno) a ttocnik se priblizuje k dosazeni stavu DoS

na strané obéti.

2.3.3 Apache Range Header

V pripadé tohoto utoku zasila utoc¢nik skodlivé HTTP pozadavky, ktera zadaji data
od serveru ve specifickych rozsazich. Server obéti nasledné musi alokovat paméti
v odesilacich bufferech pro kazdy z vyzadanych rozsahi, ¢imz dochazi k vycerpani
zdroji na strané serveru.

Tomuto ttoku ze skupina pomalych DoS tutokt tedy primérné nejde o obsazeni
TCP spojeni, jako tomu bylo u predchozich pripad.

Utok Apache Range Header zneuzivé toho, ze HTTP pozadavky musi byt viechny
vyTizovany sekvencné tak, jak jsou uvedeny v hlaviéce a to samostatné, prestoze
tfeba obsahuji prevazné stejna data — napr. bude vyzadana sekvence specifickych
n bajti a nasledné ve stejné pozadavku bude vyzadana stejnd sekvence n rozsi-
fena o jeden bajt, tedy n + 1. Server musi alokovat pamét pro odeslani obou téchto
bajtovych sekvenci zvlast.

Utok byl rozsifend zvefejnény v podobé Perl skriptu s ndzvem killapache.pl [17],
ktery generoval zadost obsahujici bajtové sekvence, pricemz nékteré z nich ani ne-
musi byt validné definovany, avsSak strana serveru se jimi presto musi zabyvat a
vynakladat na jejich vyhodnoceni své vypocetni sily.

Tento ttok zejména porusuje specifikace RFC normy ¢islo 2616 [18], ktera se
zameéruje na protokol HTTP 1.1 a rika: ,If the last-byte-pos value is present, it
MUST be greater than or equal to the first-byte-pos in that byte-range-spec, or the
byte-range-spec is syntactically invalid.“. Cesky zkrécené: ,Jestlize je specifikovdna
posledni pozice bytové sekvence, tak musi byt rovna nebo vyssi nez pozice proni, jinak
neni sekvence validni.

Kromé toho, ze se tento itok snazi vytizit zdroje serveru vyzadanim specifickych
bajtovych sekvenci a vytizenym odesilacich buffert, tak se snazi v zminéné skriptové

implementaci také vytizit procesor serveru vyzadanim komprese zasilanych sekvenci
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ve formatu gzip. Utok se tedy snazi vytizit vicero zdroji serveru obéti zaroven za

ucelem dosazeni stavu DoS.

2.3.4 Slow Read

Dalsim SDA je ttok, ktery nezneuziva primo zranitelnosti HI'TP protokolu, nybrz
vlastnosti TCP spojeni — nepracuje tedy se zranitelnostmi aplikacni vrstvy ale trans-
portni. Princip itoku spoc¢iva na strané ttoénika v zdmérném zmensovani tzv. TCP
okna (angl. TCP window), které urcuje, kolik bajtii mize server utoc¢nikovi odesilat
bez toho, aniz by musel ¢ekat na potvrzeni prijeti.

Utok probihd tak, Ze Gtoénik navaze TCP spojeni se serverem obéti, zazdd4 si
o zaslani urcitych dat napr. prostrednictvim pozadavku HTTP GET a néasledné
se snazi toto TCP spojeni, pres které jsou data posildna, udrzet (obsadit) po co
nejdelsi dobu manipulaci se zminénym TCP oknem, které mize dosahnout az nulové
velikost (coz je sice podezrelé, ale v legitimni situaci muze znamenat, ze klient je
zaneprazdnén, pravé Cte jiz zasland data a okno se za chvili muze zvétsit), tudiz
server dalsi data neodesild, avsak spojeni je stdlo udrzovano.

Velikost TCP okna muze byt ze strany utoc¢nika (i serveru obéti) totiz upravovana
i za prubéhu odesilani dat, ¢imz muze ttocnik zmensovat objem dat, ktery mu ma
server zasilat a nasledné cekat na zpravy o jejich ptijeti.

Tento utok simuluje situaci, kdy legitimni klient je z néjakého duvodu (napr.
Spatného pripojeni nebo nedostatecné vypocetni sily) omezeny v tom, jak rychle
jeho zarizeni zvlada zpracovavat prichozi data od serveru, tudiz miuze byt slozité
tento utok rozlisit od legitimnich pfipojeni.

V pripadé realizace tohoto utoku je dobré znat velikost odesilacitho bufferu ser-
veru obéti a zadat o data presahujici jeho velikost, aby se vyzadana data nevlezla
do pameéti socketu, pres ktery jsou data odesildna, aby téchto odesilani (a spoje-
nych dotazovani na obsazenost socketu?) mohlo prob&hnout vice a titok mohl byt

realizovan.

2.3.5 Slow Next

Tento pomaly DoS ttok je stejného puvodu jako ttok SlowDrop, kterym se tato
prace primarné zabyva — pochazi od stejného védeckého tymu pod vedenim FEnrico
Cambiasa a byl zvefejnén v roce 2015 [19].

Princip tohoto utoku je tedy stejné koncipovan na myslence napodobeni legitim-

niho uzivatele. Konkrétné tento utok zneuziva toho, ze TCP spojeni je udrzovano po

2Tohoto principu se zneuziva ve vice druzich DoS ttoki, které vyuzivaji metodu vytizeni socketii
tzv. Sockstress TODO Zdroj
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splnéni konkrétni zadosti jesté uréitou dobu (timeout), po které je ukonceno, pokud
neprobéhne dalsi zadost ze strany klienta. Tento ttok se tedy radi také mezi ttoky;,
které zneuzivaji urcitych casovych nastaveni serveru a jeho TCP spojeni.

Utok probihé tak, Ze tto¢nik legitimné navdze TCP spojeni a nasledné zagle
legitimni HTTP pozadavek, na ktery je mu nésledné serverem obéti odpovézeno.
Nasledné utocnik zneuziva casovace tzv. Wait timeout, ¢eka a pred tim, nez vyprsi,
tak zasle dalsi legitimni pozadavek. Principialné tento titok nelze rozeznat od legitim-
niho klienta, ktery pouze ¢eka mezi zasilanim legitimnich pozadavkt na konkrétnim
TCP spojeni.

Jelikoz je chovani tohoto utoku prakticky zaménitelné s chovanim legitimniho
klienta, ktery nahodné vyuziva navazané spojeni s obéti, tak ho lze rozeznat jen
na zakladé toho, jak je implementovano zneuziti konkrétniho timeout parametru
casovace, tedy jestli je napr. utok nedostatecné sofistikované navrzen tak, ze zasle
novy legitimni pozadavek vzdy pred vyprSenim timeout ve stejny cas na rozdil od
legitimniho klienta, ktery by vnesl do tohoto chovani jistou miru ndhodnosti.

Tento utok se tedy jako vétSina predchozich obsadit veskera TCP spojeni se
serverem k dosazeni stavu DoS, pri kterém server jiz nemize navazat spojeni s legi-

timnimi zajemci o poskytnuti sluzeb.

2.4 Zakladni myslenky

SlowDrop ttok se soustfedi na zneuziti protokoli, které vyuzivaji pro prenos na
transportni vrstvé spolehlivy TCP protokol. Utoénik realizujici SlowDrop simuluje
klienta, ktery je ke sluzbam serveru obéti pripojen pres nekvalitni a nespolehlivé
pripojeni, jako muze byt napr. Spatné bezdratové pripojeni.

Takovému klientovi nedorazi veskeré vyzadané pakety od serveru — ztrati se nebo
se nad opravitelnou miru poskodi z divodt Spatného pripojeni, coz nasledné nuti
tento server zasilat nedorucené pakety znovu, dokud pozadavek klienta neni splnén.

V pripadé SlowDrop ttoku je ale tento stav pouze simulovan, ttocnik je zpravidla
pripojen k serveru prostfednictvim dostatecné kvalitniho spojeni a pouze simuluje
jeho nekvalitnost tim, ze prichozi pakety zahazuje (anglicky drop), na zakladé ¢ehoz
je utok pojmenovan.

Jelikoz tento koncept napodobuje legitimniho uzivatele tak, ze 1ze jen tézko ro-
zeznat ze strany obéti na zakladé prubéhu utoku a analyzy provozu, jestli se jedna
o utoc¢nika nebo o legitimniho uzivatele pouze se Spatnym pripojenim, tak se jedna
principidlné o utok velmi podobny vyse uvedenym ttoktim Slow Read a Slow Next.

V literature se tyto ttoky nékdy oznacuji za tzv. meta SDA[3] pravé z toho pova-

hového rysu, ze je az prakticky nemozné tyto ttoky rozlisit od legitimnich uzivatel
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na zakladé analyzy provozu jak na aplikacni, tak na sitové i transportni vrstvé, kde
obrané mechanismy (firewall, IDS a IPS) jsou nejc¢astéji nasazeny.

V praxi se tedy miize stat, ze pri obrané pred témito itoky bude spojeni omylem
zruseno i legitimnim uzivatelim sluzeb obéti, coz je cilem utocnika.

Koncepcné je tento ttok ,,oSemetny“ (pro absenci lépe vystizného slova), ale o to
sofistikovanéjsi, v tom ohledu, zZe je potfeba udrzet TCP spojeni s obéti a zaroven
vynalozit co nejmensi mnozstvi zdroju ze strany ttocnika.

Jelikoz ten ale musi generovat prubézny provoz, jak bylo dfive zminéno, tak
odhad toho, jaky je co nejmensi potrebny provoz pro udrzeni TCP spojeni a dosazeni
stavu DoS na strané obéti, je pomérné slozity vzhledem k mnozstvi relevantnich
proménnych (pozadovana doba DoS stavu, mira zahazovani, sitka pasma a dalsi) a

konkrétnim nastavenim na strané serveru obéti (zejména casovace timeout).

Jak jiz bylo diive naznaceno, vycerpani poc¢tu TCP spojeni serveru neni jedinym
moznym cilem SlowDrop utoku. Jednim z myslenek SlowDrop ttoku je také vycer-
pani sitovych a hardwarovych zdroju na strané obéti tim, ze predmétem zadosti ze
strany utoc¢nika bude vyzadani zaslani dat vétsitho objemu, jejichz odesilani muze
tyto zdroje vycerpat pii neoptiméalnim nastaveni serveru.

V pripadé, ze ttoénik v ramci TCP spojeni zada obét o zaslani velkého objemu
dat a ta se neustdle snazi o vyhovéni této zadosti odesilanim danych dat, tak mutze
DoS stav nastat i v souvislosti s vyc¢erpanim kapacity odesilacich bufferi na strané
obéti.

V tomto ohledu SlowDrop vyuziva i principu podobnych diive uvedenému Apache

Range Header titoku, avsak stavi se k nim jinak.

2.4.1 Zahazovani

Ackoliv zahazovani paketu na strané ttocnika probihd na nizsi — transportni vrstve,
tak se nejedna o DoS 1utok pouze na nizsi vrstvy.

Cilem ttoku je naslouchajici aplikacni démon sluzby na strané obéti, jedna se
tedy v tomto ohledu o typicky pomaly DoS ttok, jelikoz predmétem zahazovani
na strané utoc¢nika jsou pouze pakety obsahujici pro ttok relevantni data — data
pochéazejici ze sluzeb aplikacni vrstvy, nejcastéji tedy protokolu HTTP.

To, jak konkrétné bude zahazovani paket na strané ito¢nika probihat, je klico-
vym aspektem pro spravné nastaveni SlowDrop ttoku.

Jelikoz se pomalé DoS ttoky vyznacuji také svoji nenarocnosti na zafizeni itoc-
nika, tak je potfeba, aby byly pakety zahozeny jesté predtim, nez mohou zacit za-
meéstnavat zdroje na strané utocnika, tedy nez mohou byt interpretovany aplikacni

démonem.
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Dvé moznosti realizace se nabizeji v tomto pripadé:

o Zahazovani paketu pred tim, nez se mohou dostat k cilovému zafizeni (itoc-

nikovi).

o Zahazovani paketii na zarizeni utoc¢nika pfed tim, nez jejich data mohou byt

interpretovany aplikaénim démonem.
Oba tyto pristupy jsou mozné a prakticky realizovatelné. Otazkou pii vybéru z téchto
dvou moznosti je existence zarizeni nebo nastroje, které by se staralo o zahazovani
paketi v prvni varianté, jako je napiiklad urcity druh proxy firewallu nebo jiného
sitového filtru v podobé samostatného zarizeni, pres ktery bude provoz utoc¢nika
filtrovan.

Utok by v ohledu zahazovéani bylo mozné nastavit ,napevno® tzv. deterministicky
tak, zZe by bylo presné urcéeno naptiklad kolik paketi za sebou ma byt na strané
utoc¢nika zahozeno, nez bude na paket odpovézeno.

Tento pristup, ackoliv zlepsuje prehled itocnika o tom, jak presné titok probiha,
ktery paket byl a ktery nebyl zahozen, narusuje zakladni myslenku simulace klienta,
ktery komunikuje se serverem prostrfednictvim nespolehlivého pripojeni.

Slo by tedy teoreticky zahazovat pakety na zakladé jejich sekvencnich &sel v pro-
vozu, jednalo by se o realizaci itoku jednodussi a predvidatelnéjsi, avsak na strané
obéti by se detekénim /preventivnim a obranym systémum mohlo zdat podezrelé, ze
konkrétnimu spojeni je/neni dorucen kazdy n-ty paket.

Z tohoto divodu je tento pristup k zahazovani paketi pro realizaci SlowDrop
utoku sice mozny, avsak kontraproduktivni a autorem ttoku nedoporuceny. Z vyse
uvedenych divodu je tedy nutné urcit to, jak budou pakety obsahujici data aplikac¢ni
vrstvy zahazovany, a to neurcité, nedeterministicky.

Na strané utoc¢nika je tedy potieba nastavit zahazovani paketti ndhodné, avsak
nad nim stale musi mit itoc¢nik takovou miru kontroly, aby toto ndhodné zahazovani
nezpusobilo ukonceni TCP spojeni a tedy uvolnéni zdroji, které se tutocnik snazi
obsadit k dosazeni stavu DoS.

Samoziejmeé, Ze je ze strany utoc¢nika mozné sledovat, zda-li spojeni bylo ukon-
¢eno a na zakladé toho reagovat napr. zapocetim nového TCP spojeni, avSak udrzeni
jiz existujicich spojeni je lepsi variantou jak z divodt udrzeni konstantnosti utoku,
tak snizeni moznosti detekce ze strany obéti, ktera jiz mize vyhodnotit opakovana

spojeni jako podezrela.

2.5 Parametry atoku

Jak jiz bylo dfive zminéno, tak SlowDrop ttok na rozdil od typickych SDA nepracuje
se znalosti serverové proménné timeout, coz zavadi prvni aspekt neinformovanosti do

tohoto utoku. Za druhy takovy aspekt by se dal povazovat hlavni princip zahazovani
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paketii na strané ttocénika, ktery v koneéném dusledku neméa prehled o tom, jaké
pakety jsou zahazovany a tedy jak presné SlowDrop titok probiha.

Napriklad u zminéného tutoku Slow GET — Slowloris méa tito¢nik pod kontrolou,
ze opravdu obéti zasild nevalidné ukoncené hlavicky pozadavku typu HTTP GET.
Jedinym spolehlivym ukazatelem, zda-li SlowDrop ttok v praxi probiha podle pred-
stav utocnika je tedy to, jestli dochazi ke stavu odepreni sluzeb na strané obéti a
jsou udrzovana pozadovana TCP spojeni.

Slo by ovSem namitnout, Ze lze sledovat a pifpadné logovat na strané utocénika
to, zda-li jsou pakety tspésné zahazovany (a ne nad prijatelnou miru v konkrétnim
TCP spojeni), to ovsem zatézuje zafizeni tto¢nika a nevychazi tedy z principi SDA.

V ramci této ¢asti se prace bude vénovat parametrum[1], které mé utocénik pod
kontrolou a muze je nastavit tak, aby bylo stavu DoS dosazeno pokud mozno po co
nejdelsi dobu trvani a za co nejmensiho vynalozeni zdroju ze strany utocnika.

Tyto parametry se ovsem méni podle konkrétnich situaci — softwarovych a hard-
warovych dispozic uto¢nika i obéti, zptisobu/vlastnosti jejich vzédjemného ptipojeni

a také neznamého casovace timeout na strané obdéti.

2.5.1 Pomér zahazovani

Ustfednim parametrem, ktery dto¢nik musi nastavit, je pomér piichozich paketit
od obéti. Jelikoz dfive bylo uréeno, ze pakety neni vhodné prakticky zahazovat na
zékladé napr. sekvencnich ¢isel, tak budou pakety zahazovany nahodné, pricemz
utocénik urci, jakou sanci ma urcity paket na to, ze bude zahozen.

Pomér zahazovani bude nadale pro zlepseni prehlednosti oznacovan proménnou
D (jako drop rate — pomér zahazovani). Tato proménnd se bude pohybovat na skale
od 0 do 1, kdy D = 0 znamend, ze zamérné nebude zahozen zadny prichozi paket
od obéti — dokonalé pripojeni, a D = 1 reprezentuje situaci, kdy jsou zamérné
zahazovany vsechny prichozi pakety od obéti.

Je ziejmé, Ze ani jeden extrém neni realnou moznosti v provedeni SlowDrop
utoku, jelikoz D = 0 nezahazuje pakety viibec a D = 1 bude vést k ukonceni spojeni
ze strany obéti, jelikoz tutoc¢nik nebude vyvijet na zakladé nedorucenych paketii
zéddnou aktivitu.

7. definice poméru zahazovani muzeme logicky usoudit, ze ¢im vyssi hodnota
parametru D je za podminek, ze TCP spojeni neni ukonceno ze strany serveru
vzhledem k neznamé proménné timeout, tim redlné méné narocné je tento tutok
na zafizeni tto¢nika a tim delsi dobu bude dané TCP spojeni trvat, tedy o to déle
bude utocnikem obsazovano spojeni, které by za normalnich podminek mohl uzit

legitimni uzivatel, jemuz jsou sluzby serveru odepreny.
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Kazdy server je vSak nastaven jinak v ohledu tolerance toho, kolik potvrzeni
prijeti paketti na strané utocnika vyzaduje, aby neukoncil dané spojeni, pricemz
na strané ttocnika je v redlné situaci nepraktické sledovat to, zda-li server spojeni
ukonéil (coz muze i urcity Cas trvat) a nasledné navazovat spojeni nové, jak bylo
zminéno diive.

Proto je vhodné vybirat parametr D peclivé a spise zacit na nizsich hodnotach
a postupné ho zvysovat, ackoliv to muze byt vice technicky narocné na zarizeni

utocnika, nez zacit s vysokou mirou zahazovani a byt detekovan.

2.5.2 Doba udrzeni TCP spojeni

Dalsi primo zavislou proménnou je doba, po kterou chce utoc¢nik udrzet aktivni
TCP spojeni a zamezit tak legitimnim uzivatelim k pripojeni k obéti. Jinymi slovy
se jedna o pozadovanou délku trvani stavu DoS ze strany itoc¢nika, ktery se nejcastéji
bude snazit o to, aby toto trvani dosahovalo co nejvyssich ¢asovych hodnot.

Tato proménna se v ramci této prace bude oznacovat jako T a bude urcovana

v sekunddch.

2.5.3 Pozadovana data

Jelikoz obsazeni a vycerpani vSech moznych TCP spojeni neni jedinym moznym
cilem SlowDrop utoku, tak je potfeba se zabyvat i velikosti dat, o ktera si ttocnik
od obéti zad4. Cim vétsi objem téchto dat je, tim véts ma SlowDrop ttok potencialni
sanci k dosazeni stavu DoS u obéti.

V prvni radé se od velikosti objemu vyzadanych dat odviji to, jak moc budou
vytizeny odesilaci buffery/vyrovnavaci paméti sluzby na strané obéti, tedy zdali
budou zvladat odesilat takové mnozstvi dat vicero riznym klientiim.

Za druhé, ¢im vétsi objem dat bude muset obéf tocénikovi odesilat, tim logicky
déle bude prenos téchto dat trvat, coz je v pripadé SlowDrop ttoku jesté zameérné
prodlouzeno jejich zahazovanim. Toto ¢astecné zahazovani je umoznéno, jelikoz data
nejsou odesilana jednorazoveé, ale jsou patricné fragmentovana pro prenos pres rizné
komunikacni vrstvy prostrednictvi jejich protokolti.

Pozadovana data budou oznacovana R (jako requested — pozadovana) a budou

urcovana v bajtech (B).

V této souvislosti je také potfebné uvést proménné, které budou oznacovat data,
ktera na zakladé pozadovanych dat bude obét ve skutecnosti odesilat ttoc¢nikovi.
Jelikoz potfebujeme pracovat zejména s proménnymi, ke kterym mizeme vztahovat
pomér zahazovani, tak chceme vyjadrit data odesilana smérem k itocnikovi v podobé

pakett, jez se jim budou zahazovat, ale i ve velikosti téchto pakett.
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Proto data odesilana ze strany obéti smérem k ttoc¢nikovi v pripadé, ze je bude
potfeba vztahnout k ostatnim proménnym jakozto jednotlivé pakety, budou ozna-
¢ovana proménnou P (jako pakety), kdy jejich mnozstvi lze vyjadrit jejich poc¢tem.

Také budu pakety oznacovany proménnou S (jako sent — odeslané), kdyz velikost

jednotlivych paketi bude potfeba vyjadrit v jednotkach bajti (B).

2.5.4 Sitka pasma utocnika

Poslednim relevantnim parametrem pro utok SlowDrop, nad kterym méa tutoc¢nik
kontrolu je sitka pasma, které vénuje prijimani paket od obéti, jinymi slovy které
aktivné vynalozi na realizaci SlowDrop utoku.

Jiz z povahy pomalych DoS ttokt je zfejmé, Ze se tito¢énik bude tuto proménnou
snazit minimalizovat, jelikoz SDA maji byt na zafizeni titocnika nendrocna a nemaji
ho, a tedy i jeho sitové pripojeni, vytézovat. Tento parametr bude prace oznacovat

proménnou B (jako bandwidth — Sitka pasma) a bude jej méfit v bajtech za sekundu

(B/s)

2.5.5 Vztahy jednotlivych parametrii a proménnych

Nasledujici ¢ast prace se bude vénovat konkrétnim vztahtim mezi jednotlivymi pro-
meénnymi parametri ttoku[l], jelikoz jejich pochopeni je klicové pro tspéSnou rea-

lizaci utoku.

Pideal
1—-D
Rovnice 2.1 udava mnozstvi paketii, které musi byt realné odeslany ttocnikovi

Prea = (2.1)

ze strany serveru na splnéni jeho pozadavku — P,.y. Jako proménné vstupuji do
této rovnice Pigeq — poCet paketl, ktery by byl potieba k splnéni pozadavku za
idedlnich bezeztratovych prenosovych podminek (D = 0), a samotny parametr D,

ktery urcuje pomér zahazovani, pricemz se bude pohybovat v rozmezi 0 < D < 1.

B
Q=" (2.2)
Druhd rovnice 2.2 se zabyva specifiky nastaveni jednoho konkrétniho spojeni,
které je potreba zohlednit pfi navazovani vice spojeni. Parametr () vyjadruje pocet
paketl za sekundu, které muze konkrétni spojeni pojmout vzhledem k sitce pasma

urcené danému skodlivému spojeni — B a vyzadanému objemu od serveru obéti — R.

Prea Pz ea
7= Lreat _ _Piacall (2.3)
Q@ B(l-D)
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potfebna nastaveni proménnych pro dosazeni DoS stavu na strané obéti po dobu 7.
Jednda se o kombinaci predchozich dvou vztahu, které spolu dohromady déavaji tuto
konec¢nou rovnici, do které vsechny vstupuji svymi vlastnimi parametry.

Vidime tedy, ze ¢as T lze vyjadrit jako pomér realného mnozstvi prenesenych pa-
ket Py a proménné () vyjadiujici pocet paketu za sekundu prochazejicich jednim
konkrétnim skodlivym TCP spojenim. Také lze tento ¢as vyjadrit pomoci komplex-

néjstho vztahu poméru mezi proménami Pg.q R a B(1— D), které byly jiz rozvedeny.

2.6 Omezeni SlowDrop utoku

Z vyse uvedenych kapitol prace je po zamysleni zfejmé, Ze se nejednéd o itok univer-
zalni, aplikovatelny za jakychkoliv okolnosti a podminek. Naopak jeho tispésnost a
optimalizace zavisi na velmi specifickém nastaveni a zohlednéni zminénych promén-
nych. Principidlné vsak tento ttok klade urcitd omezeni, ktera nelze prekonat ani

spravnym nastavenim téchto parametru.

TCP spojeni

Tento utok lze pouzit pouze na protokoly aplikaéni vrstvy (zpravidla HTTP), jez
uzivaji pro svij prenos na transportni vrstvé spolehlivého spojovaného TCP proto-
kolu. Jelikoz tento utok vychazi ze zneuziti povahy tohoto protokolu, kdy se obét
snazi vyhovét pozadavku utoc¢nika prostiednictvim uzavieni TCP spojeni, nemuze
byt aplikovan zejména na nespolehlivy a nespojovany protokol UDP.

V pripadé zahazovani provozu UDP protokolu by se totiz obéf nesnazila tento
nedostatek svymi mechanismy napravit. Toto omezeni na TCP protokol je ovSem
charakteristické pro valnou vétsinu pomalych DoS itoku, jelikoz tyto utoky daného

protokolu zneuzivaji.

Pozadovana data

To, jaky je nejvétsi mozny pozadovany objem dat (napt. soubor obréazku nebo videa)
ze strany utoc¢nika od serveru obéti je vyznamnym limitem SlowDrop utoku. Od této
proménné se totiz primo odviji to, zda-li viibec muze byt SlowDrop ttok realizovan
a pripadné na jak efektivné dlouho miize byt obsazeno konkrétni TCP spojeni —
dosazeno na strané obéti stavu DoS.

Jako usnadnéni reseni tohoto problému existuji nastroje dostupné na strané ttoc-
nika, jez zjisti data obsazend na strané serveru (véetné adresarového rozlozeni atd.),
o kterd muze utocnik pripadné zaddat. Jako priklad muze slouzit napt. penetracni

nastroj DirBuster[20], ktery dokaze zobrazit i skryté slozky a jejich obsah.
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3 Model SlowDrop utoku

Tato ¢ast prace se zabyva praktickou realizaci funkéniho modelu ttoku SlowDrop
a jeho naslednym aplikovanim v testovacim prostredi. V ramci praktické ¢asti bylo
vyzkouseno vice moznych zptisobu realizace tohoto ttoku, jejichz implementace jsou
zahrnuty do textu této prace. Hlavni podminkou pro vybér téchto zpusobu realizace
je jejich mozna redlna implementace na strané ttocnika spliujici difve zminéné

pozadavky kladené na SlowDrop 1tok jakozto pomaly DoS utok.

3.1 Priprava testovaciho prostredi

Topologie sité testovaciho prostiedi se sklada ze stanice itoc¢nika, stanice uzivatele

(variabilni) a webového serveru obéti.

' UZivatel

Webovy server .

Utoénik

Obr. 3.1: Topologie sité testovaciho prostredi

Bohuzel se valna vétsina testovani modelu SlowDrop v rdmci této prace realizo-
vala v doméacim prostiedi, které bylo omezeno pouze na jeden stolni poc¢itac, tudiz je
celé testovaci prostiedi pouze virtualizované na tomto hardware. Tento fakt zasaho-
val redlné pouze do ¢asového omezeni testovani, kdy virtualizované stroje (zejména
pri testovani priubéhu utoku) ¢asto mély vétsi dobu odezvy nebo selhavaly. K témto
podminkam byl autor prace donucen pandemii COVID-19, ktera autorovi neumoz-
nila vyuzit laboratorniho prostiedi fakulty.

Na druhou stranu toto doméci virtualizované prostiredi vytvorené na miru meélo
vyhodu kompletni kontroly nad parametry virtualizovanych stroji. Za zminku stoji

také uvést to, ze pomalé DoS utoky z jejich povahy nevyzaduji na strané ttocnika
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vysoké hardwarové naroky, avsak pro serverovou ¢ast se projevilo narocné testovani
vycerpani limitu TCP spojeni.

Stolni pocita¢, na kterém je testovaci prostiedi virtualizované prostrednictvim
programu VMware, disponuje 4-jadrovym procesorem i5-2400, 16 GB RAM a ope-
racnim systémem Windows 10.

Jakozto webovy server obéti byl virtualizovan OS Kali Linux 2019.3 s pridélenymi
4 GB RAM. Na tomto virtualizovaném OS byl nainstalovany Apache server verze
2.4.41 v jeho vychozim nastaveni (které se v ramci testovani adaptovalo), do jehoz
korenovych slozek byly vlozeny obrazky rtznych velikosti objemu dat za tcéelem
poskytnuti vétsiho objemu dat pro predmét HT'TP GET pozadavku pro SlowDrop
utok. Na tomto opera¢nim systému byl také nainstalovan program Wireshark pro
zlepseni analyzy provozu sité.

Jako stroj utoc¢nika je opét virtualizovan OS Kali Linux 2019.3 s 4 GB RAM. Na
tomto virtualizovaném stroji je opét nainstalovan program Wireshark pro analyzu
sitového provozu a program DirBuster pro zjisténi obsahu webového serveru.

Stanice legitimniho uzivatele je realizovana virtualizovanym OS Windows 7 nebo
Ubuntu 18.04 s 4 GB RAM. Tento pristroj ma variabilni OS na zakladé potieb

testovani modelu utoku.

Kontrola testovaciho prostredi

V ramci pripravy testovaciho prostiedi byl nainstalovan na virtualizovany OS dtoc-
nika Kali Linux nastroj pro generovani pomalych DoS ttokti pomoci prikazu apt-get
install slowhttptest zvany SlowHTTPTest [21], alternativou mize byt také napft.
[22]. Nésledné byl néstroj pouzit na ovéreny spravného zapojeni a konfigurace pro-
stredi tak, ze byly otestovany zminéné pomalé dtoky (jako napt. Slow Headers—
Slowloris a Slow Read) na zakladé podkladii autora nastroje. Utoky na Apache ser-
ver verze 2.4.41 ve vychozim nastaveni probihaly bez dedikovaného IDS/IPS podle
ocekavani (dochazelo ke stavu DoS) a funkénost testovaciho prostredi tak byla ove-

rena.

3.2 Realizace modelu SlowDrop atoku

Jelikoz realizace SlowDrop titoku je mozné uskutecnit vicero zptisoby, tak je dulezité
eliminovat na zacatku ty implementace, které v praxi nebudou pouzitelné pro valnou
vétsinu utocnika. Nasledujici ¢ast prace se tedy bude zabyvat vybérem idealniho

feseni implementace SlowDrop utoku.
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3.2.1 Pted zahajenim SlowDrop atoku

Jednou z dulezitych prerekvizit realizace tispésného SlowDrop ttoku je pritomnost
dat vétsitho objemu na strané serveru obéti, o ktera miuze utocnik zadat prostied-
nictvim HTTP GET pozadavku.

Jestlize je ttocnikovi pfedem zndm napt. soubor obrazku/videa, ktery je vétsiho
datového objemu a muze o néj pozadat prosttednictvim HTTP GET pozadavku, tak
se touto otdzkou nemusi zabyvat. Ne vzdy vSak ma ttocnik tyto informace, proto
jsou v rameci této prace nastinény dva pristupy, jak dale v praxi postupovat.

Prvni moznosti tto¢nika je tento soubor vétsiho datového objemu nalézt bud
laickym zkoumanim webu v prohlizec¢i nebo pouzitim nastroju jako diive zminéného
DirBuster zjistit obsah webovych stranek na serveru obéti véetné skrytych slozek
a soubort. Uspésnd délka trvani stavu DoS v piipadé SlowDrop ttoku se pfimo
odviji od velikosti vyzadaného souboru, proto ¢im vétsi nalezeny soubor, o které
muze byt.

Druhou moznosti je nahréani vlastniho souboru vétsiho datového objemu na
webovy server obéti prostfednictvim HTTP POST pozadavku a nésledné pozadani
(prostiednictvim HTTP GET pozadavku) o jeho zaslani. Ne kazdy webovy server
vsak umoznuje napt. vkladani soubort do jeho paméti, proto je vhodné opét provést
zbéznou laickou analyzu prostredi webové stranky, jestli toto umoznuje.

O trochu pokrocilejsi pristup se muze ttocnik pokusit otevienim vyvojarské kon-
zole prohlizece prostiednictvim stisknuti klavesy F12 (pro vétsinu prohlizecu), kde
lze zobrazit napr. PHP formulair dostupny na webové strance a formu toho, jaké
pozadavky typu POST prijima. Nakonec i k tomuto tucelu muze slouzit program
DirBuster, ktery muze najit soubory s priponou .php, které mohou implikovat pri-

tomnost zminénych formular.

3.2.2 Prabéh SlowDrop utoku

Princip SlowDrop ttoku spociva v zahazovani ptichozich pakett od serveru obéti
v takové mifte, ze jsou udrzovana TCP spojeni mezi tito¢nikem a danym serverem.
Udrzeni téchto spojeni by mélo byt pro pristroj ttocnika co nejméné narocné, za-
timco server obéti by se mél stéle co nejvice snazit vynalozit svda TCP spojeni (a
sekundarné odesilaci buffery sockettl) na tispésné splnéni pozadavki utoc¢nika. Toto
je mozné pouze za diive splnéni zminénych podminek v predchozi podkapitole.

Pro zlepseni prehlednosti pribéhu SlowDrop ttoku budou néasledné rozepsany
jeho jednotlivé kroky z pozice ttocénika:

1. Navazani TCP spojeni se serverem pomoci three-way handshake.

2. Zaslani HTTP GET pozadavku o zaslani dat vétsiho objemu.
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3. Prijimani vyzadanych dat, pficemz pomérna ¢ast z nich je zamérné zahazovana
za Ucelem prodlouzeni doby, po ktera je nutné je zasilat, ale zaroven udrzovat
tak skodlivé TCP spojeni.

4. V pripadé splnéni HTTP GET pozadavku (vyzddand data byla i pres jejich
zahazovani Uspésné dorucena) je mozné opakovat utok od 2. kroku. Toto opa-
kovani je dle autora doporuceno nekonat okamzité po dokonceni predchoziho
pozadavku, ale je na misté pockat za 1icelem zmenseni rizika detekce utoku.

P1i tomto ¢ekani ovSem nemusi dochazet ke stavu DoS na strané obéti.

Na prvni pohled je vidét, ze kroky ¢islo 1 a 2 neni nutné vice podrobnéji rozva-
dét, jelikoz se jedna o predmét navazani standardniho TCP spojeni prostrednictvim
three-way handshake, které jiz bylo rozvedeno v teoretické casti, a nasledného za-
slani HTTP GET pozadavku serveru obéti, ktery neni podvrzeny nebo upraveny,
tedy neni nijak atypicky od chovani legitimniho klienta.

Nicméné je na misté do jisté miry upravit hlavicku HTTP GET pozadavku za

ucelem zlepseni efektivity itoku a snizeni Sance detekce.

3.2.3 Realizace zahazovani u SlowDrop utoku

V ramci této ¢asti prace bude rozvedeno, jakymi zptisoby bylo zkouseno uskutecnéni
realizace zahazovani prijimanych paketi na strané titoc¢nika.

V teoretické c¢asti prace bylo zminéno, Ze existuji dva rizné zpusoby, jak rea-
lizovat zahazovani pakett pfed tim, nez mé aplika¢ni démon na strané ttoc¢nika
moznost je interpretovat (v zdjmu co nejmensiho vytiZeni stroje utoc¢nika), a to pro-
stfednictvim dalstho zatizeni, které bude jesté pred prichodem do zafizeni titoénika
provoz filtrovat a zahazovat, nebo na nizsich vrstvach stroje utoc¢nika. Pro druhé
feSeni bylo rozhodnuto z nésledujicich duvodii:

o V praxi je pohodlnéjsi spravovat pouze jedno zafizeni pro realizaci utoku,

pokud hodlame realizovat 1itok nedistribuované.

o Pokud by byl utok podniknut v distribuované formé, tak je redlné velmi ne-

praktické umistovat ke kazdému ttocicimu zatizeni dalsi zatizeni, které se bude
vénovat pouze filtraci/zahazovani provozu.

o Siritelnost kone¢ného Teseni a jeho implementace se nasobné zjednodusi.

Bylo tedy rozhodnuto pro zahazovani paket az v prostfednictvi stroje utoc-
nika, a to prostfednictvim filtrace provozu na nizsich vrstvach a jeho nasledného

zahazovani, tak aby nedoslo k vytizeni aplikacntho démonu na strané utocnika.
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Linux Traffic Control

Tento nastroj je automaticky obsazen v systémech na bazi Debian Linux v balicku
iproute, ktery lze pripadné doinstalovat prikazem apt-get install iproute a vy-
uziva se k tzv. tvarovani provozu.

Pomoci tohoto néastroje lze pro jednotliva rozhrani upravit parametry jako ode-
zvu, §itku pasma a hlavné ztratovost — zahazovani. Jelikoz na strané je v pripadé
SlowDrop utoku v zajmu upravovat predevsim parametry sitky pasma B a pomér
zahazovani D, tak se muze zdat tento nastroj idedlnim kandidatem pro realizaci
tohoto utoku.

Zde je ukazkovy prikaz, ktery na rozhrani eth0 nastavi zahazovani 10 % neboli

D = 0.1 vztazeno k proménnym z teoretické ¢asti:
tc qdisc add dev ethO root netem loss 10 %

Nasledujici ukazkovy prikaz nastavuje na rozhrani eth0 sitku pasma neboli v pro-

meénnych z teoretické ¢asti B na 1 Mb/s:
tc qdisc add dev ethO root tbf rate 1mbit

A¢ lze pomoci tohoto nastroje nastavit pro utoc¢nika potfebné parametry po-
mérné idealné, tak ma pomérné zasadni nedostatek, a to ten, Ze lze pomoci néj
ovlivnit pouze provoz vychézejici z daného rozhrani (a také ne pouze socketu).

Ackoliv byla funkcénost tohoto néstroje otestovana v testovacim prostiedi i na
strané serveru a zahazovani paketii bylo mozné realizovat i pomoci tohoto nastroje,
tak v praxi zahazovani za icelem dosazeni stavu DoS je mozné provést pouze na
strané utocnika.

Dle dokumentace tohoto nastroje je mozné jej pouzit i na filtraci provozu pri-
choziho na dané rozhrani, avsak neni primo optimalni volbou oproti ostatnim tes-
tovanym zptsobum zahazovani pro realizaci titoku SlowDrop zejména kvili tomu,
ze potencialni informace o zahazovani paketi predava do vyssich vrstev ISO/OSI,

¢imz informuje a zatézuje aplika¢niho démona na strané utocnika.

iptables

Velmi popularni softwarovy nastroj na platformé Linux, se kterym se pracuje pro-
stfednictvim prikazové radky a umoznuje nastavovani pravidel firewall Linux kernelu
(jadra) — ten poskytuje framework Netfilter, ktery umozinuje praci se sitovymi pra-
vidly. Prostfednictvim piikazi iptables se manipuluje s tabulkami Xtables, které
definuji fetézce pravidel, podle kterych se nakldda s pakety odesilanymi, prichozimi
a pruchozimi.

Pomoci pravidel iptables 1ze nastavit Tetézce pravidel jako filtr, ktery naklada

ruzneé s pakety smérujicimi dovnitt — INPUT, ven — OUTPUT a pokud dané zarizeni
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slouzi neni zdrojem nebo cilen provozu, ale slouzi pouze k presmérovani (jako napt.
router) — FORWARD.
Pro zahazovani pakett z konkrétni IP adresy (napt. 1.2.3.4.) vypada prikaz pro

pouziti iptables jako paketového filtru nasledovneé:
iptables -A INPUT -s 1.2.3.4. -j DROP

Tento prikaz vsak zahazuje veskery provoz pochézejici z dané IP adresy — D =1, a
proto neni vhodny pro realizaci SlowDrop tutoku, pri kterém je potieba zahazovat
pakety pouze v ur¢itém pomeéru.

V pozdéjsich etapach vypracovani této prace byly nalezeny iptables moduly s né-
zvy ipt_random a ipt_statistic. Primarni tcel téchto modull slouzi k tzv. loadbalan-
cingu — rozlozeni zatéze provozu mezi vice zafizeni (serveri), prostfednictvim napr.
presmérovani 50 % provozu na jeden nebo na druhy server.

Modul ipt_random vsak zavadi pro tento 1utok klicovou vlastnost prikazim
iptables, umoznuje jim aplikovatelnost pouze s urcitou sanci. Lze tedy nastavit po-
moci tohoto modulu pravidlo, které umoznuje napt. zahazovani paketi z urcité
zdrojové IP adresy (opét prikladové 1.2.3.4.) s urcitou Sanci (napt. D = 0,5), ze

se pravidlo aplikuje.

iptables -A INPUT -s 1.2.3.4. -m statistic

--mode random --probability 0.5 -j DROP

Tento pristup k zahazovani paketti byl v ramci prace ve findle vybran a nejvice
k uzivatelskému prosttedi iptables).

Obdobné pro tento pristup muze byt pouzito nastroje nftables, ktery je alter-
nativou iptables, ovSem i tento nastroj ma v tomto ohledu dokumentaci dostupnou
az po extenzivnim hledani, jelikoz moznosti nastroje nftables umoznujici primarné

zminény load-balancing, nejsou dokumentovany nikde na jeho hlavnich strankach!.

NFQUEUE

Pristup, ktery byl adaptovan autory a ptivodci ttoku SlowDrop, tedy Enrico Cambi-
asem a jeho vyzkumnym tymem, je uziti tzv. NFQUEUE jakozto cile pro jiz zminéné
iptables. NFQUEUE je mozny cil iptables, ktery umoznuje prichozi pakety umistit
do tzv. fronty, kterd muze nasledné byt spravovana v uzivatelském prostiredi na apli-
kacni vrstvé pti propojeni software s libnetfilter _queue k fronté poskytnuté z iptables

(vychozi fronta je 0).

!Dostupnych na adrese: https://netfilter.org/projects/nftables/
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Paket se z paketového filtru iptables dostane do uzivatelského prostredi prostred-
nictvim protokolu nfnetlink, kde v dané aplikaci nasledné jednotlivé pakety cekaji
ve fronté na aplikovani pravidel.

Problém s implementaci pfimo navrzenou puvodcem tohoto itoku byl pro autora
v ramci této prace nasledujici. V dané kapitole ¢lanku vénovaném realizaci ttoku
SlowDrop uvadi vyzkumny tym Enrico Cambiasa volbu NFQUEUE jako vybrany
zpusob zahazovani a cituji pri vybéru tohoto zpusobu vyzkumny ¢lanek[23] zaby-
vajici se akceleraci iptables prostfednictvim NFQUEUE a pouziti paralelizace na
procesorech grafickych karet — GPU.

Rozhodovaci rychlost pri paralelizovanych procesech rozhodovani tykajicich se
sitovych pravidel aplikovanych na pakety v NFQUEUE je dle tohoto c¢lanku na
GPU vice nez 43krat vyssi nez na bézném CPU pri pouziti iptables.

Pri pokusech o vlastni implementaci v ramci této prace pomoci programovaci
jazyku python pro vytvoreni programu v uzivatelském prostredi, ktery bude rozho-
dovat o paketech, které mu budou poskytnuty frontou prostrednictvim NFQUEUE
knihovny python-nfqueue, se nedatilo implementovat tuto frontu spravné.

Program napsany v jazyce python dokazal zpracovavat frontu preposlanou z
iptables prostiednictvim cile NFQUEUE, avsak pravdépodobné ne dostatecné efek-
tivné a rychle, na zakladé ¢ehoz byla fronta neimplementovana spravné a dalsi pakety
do ni zaslané z iptables byly v lepsim pripadé zahazovany (ne ucelné pro realizaci
SlowDrop ttoku, ale nad tto¢nikem urcéenou miru D) a v hor$im pfipadé zpusobo-

valy selhani programu rozhodujictho nad frontou paket.

Autor této prace se tedy rozhodl pro realizaci zahazovani prichozich paketii pfimo
pomoci interakce s iptables ve spojeni se zminénymi moduly oproti navrzenému
pristupu autort tutoku.

K tomuto zavéru ho vede, mimo vlastni zkusenosti s pokusy o realizaci zahazovani
paketu dle autort itoku, zejména otazka toho, pro¢ by v ramci SlowDrop ttoku,
jehoz primarnim tucelem je nezatézovat zarizeni ttoc¢nika a zahazovat pakety na
nizsich vrstvach (nejlépe dokonce mimo zafizeni ttoénika), byly pakety z nizsich
vrstev preposilany na troven aplikacni vrstvy (ne aplikaénimu démonu, ktery je
puvodcem HTTP GET pozadavku), kde az nésledné jsou zahozeny.

Stejné tak tyto pakety mohou byt zahozeny jiz v prostredi firewallu iptables
misto jejich preposilani do fronty NFQUEUE. Kromé vlastnosti vétsi kontroly a rezie
(které nejsou primo vyzadovany) nad zahazovanymi pakety je totiz tento navrhovany

pristup dle autora této prace kontraproduktivni.
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3.3 Realizace modelu utoku SlowDrop

Tato podkapitola se vénuje praktické realizaci modelu ttoku SlowDrop, pouzitym

softwarovym komponentdm a nastavitelné variabilité modela utoku.

3.3.1 Software modelu atoku SlowDrop

Jako programovaci jazyk byl vzhledem k doporuceni autorti itoku a zkusenosti au-
tora této prace zvolen python. Jelikoz velka ¢ast prace byla vénovana snaze o im-
plementaci zpracovavanim paketové fronty NFQUEUE pomoci knihovny python-
nfqueue, tak i dalsi programovani modeli ttoku v tomto programovacim jazyce
pokracovalo.

Samotny utok je realizovan formou skriptu, ktery vyzaduje interpreter python
verze 3.8.x a pri jeho spusténi zobrazi navod k jeho pouziti (1ze zobrazit priznakem -
h). Samotny skript je rozdéleny do jednotlivych ¢asti na zakladé fazi utoku SlowDrop

uvedenych drive:

1. Pfipravna faze utoku spociva v realizaci zahazovani (hlavni charakteristiky
utoku SlowDrop) pomoci pfiddni smérovacich pravidel do iptables na zékladé
argumentli vlozenych ttocénikem.

2. Hlavni faze toku generovani provozu utoku ve vlaknech je realizovana pomoci
knihovny requests, ktera slouzi ke generovani a spravé zadosti HT'TP protokolu,
a knihovny threading, ktera slouzi k paralelizaci procesii v jazyce python a praci
s vlakny.?

3. Konecna faze utoku sleduje stav téchto zadosti a na zakladé volby utocnika
miize po jejich splnéni generovat nové zadosti po nastaveném cCase nebo ne.
Splnéni zadosti je nezadany jev pri realizaci itoku SlowDrop, proto je umoz-
néno a doporuceno za takovych okolnosti pribéh utoku ukoncit a generovat

novy s vybérem novych parametru.

Optimalizace software modelu Gtoku SlowDrop

Za ucelem ztizeni detekce byla do realizace ttoku, tedy generovani provozu, pridana
nastavitelna hlavicka HTTP zadosti.
Tato hlavicka je prizptusobena nasledovneé:
o User-Agent je generovan z ndhodného seznamu, ve kterém je obsazena Tada
prohlize¢t riznych zatizeni a operacnich systému. PTi vychozim generovani za-

dosti by za jinych okolnosti bylo zobrazeno generovani pomoci python skriptu.

2Bohuzel python za pomoci této knihovny (ani jiné) aktualné neumoziuje zavirani vldken s pro-
bihajicimi procesy, jelikoz se jedna o typicky Spatnou ¢innost z ohledu spravy paméti, tudiz ukon-
¢ovani probihajiciho ttoku generuje vyjimky.
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o (Cache-Control parametr je nastaven na neukladani cache.

o V poli Accept-Encoding je specifikovana prefence pro zvyseni fragmentace (za
ucelem zlepseni prubéhu utoku SlowDrop) za pouziti komprese pomoci algo-
ritmu gzip, deflate.

e V zajmu udrzeni spojeni TCP co nejdéle byla nastavena specifikace pole Con-

nection na hodnotu keep-alive.

Nésledné lze prizplisobit model itoku SlowDrop na zakladé parametrt v riznych
ohledech potfeby vzhledem k podminkam tykajicich se jednotlivého scénare ttoku:
o Pocet vldken generujicich HTTP GET zadosti — v pripadé nebranéného serveru
je moznost vycerpat pocet TCP spojeni serveru obéti.
« Casovy rozestup mezi generovanim jednotlivych vldken (s jistou mirou ndhod-
nosti) — pri prilis rychlém generovani se zvysuje riziko detekce ttoku.
« Casovy interval, po ktery bude vldkno uspano po splnéni zadosti jim vyge-
nerované, nez zasle cilové obéti zadost novou — nizké hodnoty zvysuji Sanci

detekce ttoku ale udrzuji TCP spojeni obsazené.

V neposledni fadé byla do python skriptu pridana moznost manuéalniho odstra-
néni pridanych iptables pravidel v pripadé, Ze titok bude prerusen nespravnou cestou

(napf. pocitac/virtudlni stroj se zasekne a musi byt ukoncen).

47



4 Testovani modelu atoku SlowDrop

Tato ¢ast prace se vénuje testovani modelu SlowDrop tutoku realizovaného prostied-
nictvim zahazovani paket metodami uvedenymi v predchozi kapitole. Samotné tes-
tovani v rameci této prace probiha pouze ve virtualizovaném prostiedi, které odpovida
dratovému propojeni mezi koncovymi zafizeni — serverem obéti a strojem utocni-
ka/uzivatele. Parametry tohoto propojeni se méni na zdkladé potfeb testovaného

modelu.

4.1 Testovani modelu atoku jeho autory

Mimo jiz uvedené odlisnosti tykajici se pristupu k zahazovani paketti — klicového
faktoru realizace modelu 1toku, se mezi testovacimi podminkami v pripadé autori
utokl a autora této prace nachdazi klicové odlisnosti, které je potieba zohlednit
v modelové situaci vzhledem k jejich relevantnosti vic¢i sanci na dosazeni stavu DoS

prostrednictvim ttoku SlowDrop.

4.1.1 T¥i rizné testovaci scénare

Autori utoku specifikovali jejich testovaci prostredi tak, ze se jedna o dvé zarizeni
propojend ruznymi typy pripojeni. Jedno zafizeni generuje itok a (nejspise) dispo-
nuje OS na béazi Linux, jelikoz uziva prostredi iptables. Druhé zafizeni bézi na bazi
OS Linux a je na ném webovy server Apache2 verze 2.2 ve vychozim nastaveni bez
obranych moduli, ktery byl nakonfigurovan pro kazdou modelovou situaci jinak.

Cilem autoru v kazdé modelové situaci bylo dosadhnout pomoci itoku SlowDrop
stavu DoS trvajictho 600 sekund, tedy 10 minut. Vzhledem k tomuto pozadavku
na relativné dlouhodobé udrzeni DoS stavu na strané serveru obéti se rozhodli pro
umisténi souboru o velikosti 700MB!®.

Hlavnim tkolem autorii prace bylo dle nich najit co nejvyssi hodnotu miry na-
hodného zahazovani paketi, pti které jesté spojeni TCP nebude ukonc¢eno predcasné
ze strany serveru. V neposledni mite je potfeba zminit, ze autofi utoku také pra-
covali s vychozi hodnotou proménné ¢asovace timeout pro Apache server verze 2.2,
tedy 300 sekundami — 5 minutami, coz ¢inni presné polovinu pozadované doby trvani
DoS stavu. Pro¢ je pravé proménna casovace timeout klicova pro realné uziti itoku

SlowDrop bude rozvedeno v nasledujicich kapitolach prace.

LV reélné situaci dle autora této prace relativné nepfedstavitelnd podminka pro tspésnou rea-

lizaci utoku.
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Vysokorychlostni LAN

V tomto scénari byla upravena konfigurace Apache serveru obéti tak, ze dokaze
obsluhovat soubézné 256 TCP spojeni (maximum Apache serveru) oproti vychozimu
nastaveni 150 soucasnych spojeni.

Cilem tohoto ttoku bylo obsadit veskera dostupna spojeni serveru a udrzet je
po zminénou pozadovanou dobu pri poméru zahazovani D = 0,9, tedy s Ssanci na
zahozeni prichoziho paketu 90 %.

Vysledkem tohoto scénate bylo dosazeni DoS stavu po dobu 593 sekund, kdy
bylo zruseno jedno spojeni z 256 vygenerovanych. Na celkové generovani utoku bylo

prumeérné potieba 652 Kbps sitky pasma — parametr B ttoku.

V tomto scénari se tedy zejména prokazalo to, ze pri udrzeni nizkych prenosovych
rychlosti (8ifek pasma) jednotlivych spojeni je tento tok velmi nendro¢ny na sitku

pasma ze strany utoc¢nika a umoznuje dosdhnout DoS stavu po pozadovanou dobu.

Dratova pripojeni riznych rychlosti

Druhy testovaci scénar pracuje s vychozi konfiguraci 150 soucasnych TCP spojeni
serveru a tremi rtznymi Sitkami pasma mezi Gtocnikem a serverem obéti. Cilem
téchto utokt bylo opét obsadit veskera dostupna spojeni serveru a udrzet je po

zminénou pozadovanou dobu pfi poméru zahazovani D = 0,9.

1. Prvni sitka pasma simulujici scénar lokalni sité LAN (zaménitelné s predcho-
zim scénarem) byla specifikovana Sitkou pasma B = 925Mbps. Stejné jako
v predchozim scénéri bylo stavu DoS dosazeno po pozadovanou dobu.

2. Druhym scénarem specifikovanym sitkou pasma B = 93,8 Mbps méla byt dle
autort napodobena situace WAN sité. Po uplynuti vychoziho ¢asovace timeout,
tedy po 300 sekundach, bylo ukonc¢eno ze strany serveru 110 spojeni (ptes 70
%) a postupné nasledovaly dalsi — uvolnoval se stav DoS.

3. Ve tretim scénari napodobujicim dle autori podminky ndhodného interneto-
vého pripojeni byla nastavena Sitka pasma na B = 321Kbps. Po vyprseni
casovace timeout byla ukoncena veskera spojeni generovaného tutoku a stav

DoS byl ukoncen.

Z vyse uvedenych provedenych scénait a jejich vysledku lze vyvodit, ze:
« Casova¢ timeout na strané serveru bude proménnou, kterd je pro SlowDrop
urcujici k jeho tispéchu, pokud chceme jeho vykon maximalné optimalizovat.
o Zahazovaci mira D = 0,9 je pro uspésné dosazeni stavu DoS za uziti hor-
Sich pTipojeni s mensi sitkou pasma prilis vysoka, a¢ je jakkoliv vyhodné pro

hardware tito¢nika ve smyslu charakteristik pomalych DoS utokt.
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Bezdratova pripojeni riiznych rychlosti

Treti testovaci scénar pracuje opét s vychozi konfiguraci 150 soucasnych TCP spojeni
serveru a tremi riznymi Sitkami pasma mezi Gtocénikem a serverem obéti, avsak
toto spojeni je tomto scénari realizovano bezdratové. Cilem téchto tutokt bylo opét
obsadit veskera dostupna spojeni serveru a udrzet je po zminénou pozadovanou dobu
pri poméru zahazovani D = 0,9.

Jelikoz vysledky tohoto scénare jsou velmi podobné vysledktim predchoziho dra-
tového pripojeni, pouze se lisi rychlostmi, tak je na misté je akorat kratce shrnout
a vyvodit zavéry.

Scénar pracoval se tfemi rychlostmi bezdratového pripojeni — 60,4 Mbps, 23,3
Mbps a 1,19 Mbps, pricemz opét nejlepsi pripojeni stacilo k udrzeni DoS stavu,
stfedni varianté byla vétsina spojeni ukoncena po 300 sekundach a nejhorsimu pri-

pojeni byla vSechna spojeni po uplynuti casovace ukoncena.

Z provedeni tohoto scénare si lze vzit dle autora zejména to, ze bezdratové sité
jsou oproti jejich dratovému protéjsku vice nevyzpytatelné vzhledem k ztraté dat,
coz je pro SlowDrop tutok klicovou charakteristikou, kterou je potfeba na strané

utoc¢nika mit v mezich pod kontrolou.

4.2 Testovani modelu atoku v ramci této prace

Testovani modelu ttoku se v ramci této prace soustredilo primarné na schopnosti
utoku udrzet stalé TCP spojeni k dosazeni DoS stavu na strané obéti za pozménovani
klicové charakteristiky — zahazovaciho pomeéru prichozich paketi, tedy parametru
D.

Zatim co autori ttoku se vice soustredili na zjistovani toho, co utok dokaze za
riznych podminek tykajicich se sitky pasma a prenosové rychlosti, tato prace se

rozhodla jit jinym smérem.

4.2.1 Revize modelu atoku autoru

Vzhledem k tomu, Ze se jedna piimo o testovani modelu tutoku SlowDrop a jeho
parametri, tak si autori utoku (dle ndzoru autora této prace nevhodné) vybrali
jako jeho primarni cil pri testovani Apache server verze 2.2 s jeho vychozi hodnotou
casovace timeout 300 sekund a zvolili si jako pozadovanou dobu dosazeni DoS stavu
dvojnésobek této hodnoty.

Teoreticky vzato je tedy jiz od zacatku garantovand doba dosazeni stavu DoS
v jejich scénari 300 sekund po uspésném zapoceti TCP spojeni, nacez pro tspésné

dosazeni DoS stavu po celou cilenou dobu 600 sekund staci prakticky ttocnikovi
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pouze jedenkrat tento Casova¢ vhodné resetovat. Stejné tak autofi prace zvolili za
zdroj pozadovany tto¢nikem v rdmeci HTTP GET pozadavku 700 MB soubor (v jed-
nom pripadé i 4 GB), pricemz s takto velkym zdrojem se v praxi nesetkdme jen tak
na kazdém serveru potencialni obéti.

Jak jiz bylo ale diive feceno, icelem vyzkumu autort ttoku bylo priméarné testo-
vat, jaké sitky pasma si utocnik miuze dovolit aplikovat pro generovani tutoku, diky
cemuz bylo dokézano to, ze se SlowDrop utok opravdu muze zaradit mezi tzv. po-
malé DoS ttoky, jelikoz lze uskutecnit i za podminek nizkych sitek pasma tutocnika.

Nicméné autori praci sami uvadéji, ze ackoliv oni sami adaptovali vysoky pa-
rametr nadhodného zahazovani ve vysi 90 %, tedy statisticky pouze kazdy 10 neni
zahozen, tak naznacili, Ze by bylo vhodné se zabyvat i nizsimi hodnotami parametru

D vzhledem ke kvalité ptfipojeni mezi obéti a tto¢nikem.

4.2.2 Porovnani, prizpasobeni a odtivodnéni vlastniho modelu

V testovacim modelu v ramci této prace je vzat jako cil itoku Apache server verze
2.4, ktery mé také ponechané vychozi hodnoty, ovSsem vychozi hodnota ¢asovace
timeout této verze Apache serveru je v porovnani s predchozi verzi méné tolerantni
a je nastavena na 60 sekund. V testovacich modelech této prace se autor rozhodl
vzhledem k vyse uvedenym zménenym podminkam pro testovani vice scénditi na
zékladé proménnych:

o Zahazovaci pomér SlowDrop ttoku — parametr D.

e Pocet soucasné udrzovanych TCP spojeni mezi itoc¢nikem a jeho cilem.

o Velikost pozadovaného souboru — parametr R.

Obecné se autor této prace snazil veskeré hodnoty a parametry co nejvice pri-
blizit redlnym situacim, tak aby se (ne)prokdzala mira hrozby SlowDrop utoku za

podminek, se kterymi by se v praxi uto¢nik mohl setkat.

PoZzadovana doba trvani stavu DoS

Vzhledem k tomu, ze autory prace byla nastavena tato hodnota jako dvojnasobek
hodnoty casovace timeout strany serveru, ktery je hlavnim faktorem, na zakladé
kterého serveru ukonc¢i TCP spojeni ve scénari SlowDrop ttoku, tak byla zvolena
pozadovand hodnota stavu DoS na pétindsobek casovace timeout a zaroven symbo-
lickou hodnotu 300 sekund, tedy 5 minut.

Sitka pasma a kvalita pripojeni

Jako vychozi hodnotu kvality ptripojeni — sitky pasma B mezi virtualizovanym stro-

jem utoc¢nika se autor prace rozhodl zvolit 10 Mbps. Tato hodnota byla nastavena
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primo pomoci virtualizacniho nastroje VMware a potvrzena testem provedenym na-

strojem pod nazvem iperf, ktery testuje kvalitu spojeni mezi zafizenimi.

Velikost pozadovaného souboru

Velikost soubort, které tto¢nik muze pozadovat od obéti, se autor této prace roz-
hodl také omezit oproti autorim ttoku, a to na 3 ruzné varianty (feknéme trovné
obtiznosti pro uto¢nika) — 1,2 MB, 12 MB a 120 MB. Tyto tfi rizné varianty také

dale systematicky rozdéluji prezentované vysledky testovani modelu ttoku.

Pocet TCP spojeni

V neposledni fadé je potfeba zminit, Ze modely utoku nanejvys pracovaly s 20
soucasnymi TCP spojenimi generovanymi itoc¢nikem smérem k serveru obéti.

Odtivodnéni tohoto faktu spociva v tom, ze pokud je server byt uz jen minimélné
zabezpecCen proti hrozbé DoS utoku, tak méa nastaveny limit maximalniho poctu
soucasnych TCP spojeni s jednou IP adresou jakozto uplné zakladni obranu proti
vycerpani zdroje moznych TCP spojeni.

Druhé odtuvodnéni tohoto rozhodnuti spoc¢iva v tom, ze hrozbu vicero soucasnych
TCP spojeni dokazali jiz autori itoku, proto byly primarné testovany scénate s 1,

10 a 20 soucasnymi TCP spojenimi mezi itocnikem a serverem obéti.

Zahazovaci pomér

V ramci testovani modelu itoku byly testovany rtizné hodnoty zahazovaciho poméru
SlowDrop utoku — parametru D. Jako inkrementdlni krok byla zvolena hodnota
10 %, pricemz pri vysoké mife ukoncenych spojeni nebo pri dosazeni pozadované

doby stavu DoS bylo testovani ukonceno v ramci daného scénafe.
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5 Vysledky testovani utoku SlowDrop

Béhem testovani modelu utoku SlowDrop byly realizovany celkové tii scénare od-
lisné od sebe ve velikosti dostupného zdroje jakozto predmétu HTTP GET zadosti,
pomoci které titok probihé.

Cilem kazdého scénare bylo udrzet navazana TCP spojeni po pozadovanou dobu
300 sekund (pétindsobek ¢asovace timeout), pricemz sitka pasma mezi itocnikem
a cilovym serverem byla nastavena na 10 Mbps. Postupné byl zvySovan zahazo-
vaci pomér — hlavni charakteristika SlowDrop tutoku, tak, aby TCP spojeni nebylo
ukonceno ze strany serveru z duvodu neodpovidani klienta (dtoc¢nika).

Provoz byl analyzovan pomoci dat dostupnych piimo ze skriptu utoku a také

z .pcap soubort programu Wireshark bézicitho na serveru obéti.

5.1 Vysledky méreni

Nasledujici grafy zobrazuji dobu trvani TCP spojeni pro jednotlivé scénare ttokt
— od nejmensiho souboru po nejvétsi. Doba trvani TCP spojeni je pocitana jako
prumér dob, kterou trva serveru obéti splnit zadost HT'TP GET jednotlivého vlakna
za jejich soucasného béhu (scénére 10 a 20 vldken), v pripadé jednotlivého vldkna
byla zadost HT'TP GET realizovana jedinym vldknem desetkrat za sebou a doby

Zprumeérovany.
Scénér 1 — velikost souboru 1,2 MB

Doba trvani HTTP GET pozadavku o soubor velikosti 1,2 MB
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Obr. 5.1: Scénar 1 — zadany zdroj velikosti 1,2 MB
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V pripadé tohoto scénére lze z grafu vycist, ze pro udrzeni TCP spojeni po poza-
dovanou dobu 300 sekund je potreba pomeérné vysoky pomér zahazovani prichozich
TCP paketi — D = 0,5, pricemz na poc¢tu soubéznych TCP spojeni (vldken) tolik
nezalezi, jelikoz pTenos tohoto souboru neni piimo limitovan sitkou pasma. Takto

vysoka mira zahazovani ma vsak sva tskali, ktera budou uvedena.

Scénar 2 — velikost souboru 12 MB

Doba trvani HTTP GET poZadavku o soubor velikosti 12 MB
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Obr. 5.2: Scénar 2 — zadany zdroj velikosti 12 MB

V pripadé tohoto scénare se lze setkat s nizsim potrebnym pomérem zahazovanim
pro vSechny vlaknové varianty k dosazeni trvani TCP spojeni po pozadovanou dobu,
atos D = 0,3, kdy primérna doba na splnéni HTTP GET zZadosti pro vsechny
vlaknové scénare je cca 470 sekund.

Se zvysujici se hodnotou parametru D lze pozorovat (stejné jako v predchozim
scénari), ze doba na splnéni HTTP GET zddosti az nepfimérené roste, coz je zadouci
efekt z pohledu utocnika.

V neposledni fadé je na misté si povsimnout podobnosti grafii tohoto scénare a
predchoziho, kdy ve scénafi s vétsim souborem muzeme pozorovat stfidméjsi stou-

pani kiivky se zvysujici se hodnotou parametru D.
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Scénar 3 — velikost souboru 120 MB

Z grafu posledniho scénare doplnéného o detailnéjsi popisky lze vycist, ze pro udrzeni
TCP spojeni po pozadovanou dobu 300 sekund neni v praxi za nastavené sitky pasma
10 Mbps v pripadé vicera simultalnich vlaken potreba zadného zahazovani a splnéni
HTTP GET zadosti bude samo o sobé trvat pres 1000 sekund. Stejné tak maly
pomér zahazovani jako D = 0, 1 nebude mit takika vliv na tento provoz.

Doba trvani HTTP GET poZadavku o soubor velikosti 120 MB
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Obr. 5.3: Scénar 3 — zadany zdroj velikosti 120 MB

V pripadé jedné probihajici HI'TP GET zZadosti je napriklad tato doba navysena
o zhruba stejnou dobu jako tomu bylo u varianty s deseti vlakny.

Rapidni nartast doby pro splnéni HT'TP GET pozadavku lze vsak pozorovat pri
iteracnim kroku z poméru zahazovani 10 % na 20 % ve varianté jediného vlikna
diky opakovanému prenosu paketi (TCP Retransmission a fragmentaci), pficemz

vicevlaknové varianty vycerpaly hardwarové kapacity testovaciho prostredi po cca
3000 sekundach (50 minutach).

5.2 Analyza provozu a vysledki méreni

Vyse uvedené grafy dobte ukazuji potencial hrozby, ktera tkvi v zahazovani pricho-
ziho provozu TCP spojeni, zejména ve scénarich s vétsimi pozadovanymi soubory.
Avsak hlavni princip, okolo kterého pracuje ttok SlowDrop a se kterym musi pra-
covat pri vybéru proménnych, na nich ukazan neni.

Teoreticky by pro SlowDrop ttok v praxi bylo nejlepsi vzit ten nejvyssi zahazo-

vaci pomér mozny, jako napt. D = 0,9, pro ktery se rozhodli autori utoku, avsak pti
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vyssich hodnotach tohoto parametru dochézi az prilis ¢asto v provozu k tzv. TCP
Retransmission (opakovani prenosu TCP paketu), které ma za tikol napravit chyby
zpusobené netspésnym dorucenim TCP pakett (odesilatel — server neobdrzi zpét
nalezité pakety s priznakem ACK).

V souvislosti s TCP Retransmission funguje v TCP protokolu casovac¢ Retransmis-
sion timeout, ktery je pri spravném nastaveni parametri SlowDrop ttoku jeho nej-
vétsim pomocnikem, avsak je také jeho nejvétsi hrozbou, jelikoz si jde protichtidné

primo proti ¢asovaci timeout.

5.3 TCP Retransmission a Timeout (RTO)

Nejdrive je vhodné ukazat jev, kterého se SlowDrop titok snazi skrze funkci TCP Re-
transmission dosahnout pro jeho nejvice optimalizovany prubéh — co nejdelsi udrzeni
TCP spojeni. Je na misté zopakovat, ze Apache ¢asovac timeout, se kterym testovaci
prostredi pracuje, je 60 sekund.

Tento ¢asovac zjednodusené feceno udava (podrobnéji viz napr. [24],[25]), ze po-
kud béhem 60 sekund kdykoliv v pribéhu plnéni zadosti o zaslani dat neobdrzi
server potvrzeni prijeti paketu (ACK) a jeho odesilaci buffer je plny, tak ukoné¢i pro-
bihajici zZadost (a s ni spojené TCP spojeni — nezddouci jev pro SlowDrop ttok). Je
tedy na misté, aby minimalné jednim paketem s priznakem ACK uto¢nik odpovédél

béhem tohoto Casovace — je tedy potieba, aby i ,mél na co odpovédét®.

*REF* 192.168.198.128 192.168.198.129 TCP 78 [TCP Window Update] 57242 - 80 [ACK] ¢
0.000014325 192.168.198.129 192.168.198.128 TCP 1514 80 — 57242 [ACK] Seq=1842561 Ac

350 Vv

=

66 57242 — 80 [ACK] Se

— ===

54.223145497 192.168.198.128 192.168.198.129

Obr. 5.4: Vhodna mira TCP Retransmission pro SlowDrop titok

Jak lze vyc¢ist ze snimku analyzy provozu programu Wireshark, doba mezi ode-
slanymi pakety od ttoc¢nika je cca 54 sekund, coz je v tomto scénéri skoro maximalni
mozna doba, kterou si tito¢nik mutze dovolit ,,mlcet*, aniz by jeho spojeni bylo ukon-
¢eno.

Dale lze ze snimku vycist, ze doba urcena hodnotou casovace Retransmission
Timeout (RTO) — doba uplynuld mezi odeslanim jednotlivych TCP pakettu s pfi-
znakem TCP Retransmission, se s kazdou iteraci zdvojnasobuje, coz je potieba vzit

v uvahu v nastavovani parametru vlastniho generovani ttoku. Pocateéni hodnota
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casovace RTO vychézi z tzv. Round trip time (RTT), coz je doba mezi odeslanim a
prijetim potvrzeni o doruceni daného odeslaného paketu.

Graf pribéhu zvysovani a snizovani této hodnoty je taktéz mozné vygenerovat
pomoci programu Wireshark, pricemz nasledujici graf zobrazuje idealni scénar pro

SlowDrop ttok (situaci znazornénou vypisem vyse).
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Obr. 5.5: Pribéh zmén RTT vhodny pro SlowDrop ttok

Vyse zobrazeny snimek je pouze vysekem z nazorného TCP provozu SlowDrop
utoku, kdy muzeme pozorovat 2 okna trvajici dobu (idedlné pro scénaf nastave-
ného c¢asovace) mensi nez 60 sekund, kdy se zvysuje RTT, jelikoz ttocnik nezasila
potvrzujici ACK pakety, avsak vhodné pred uplynutim ¢asovace znovu vykonava

¢innost.
Situace, které se snazi utocnik vyhnout, je znazornéna na nasledujicim snimku
z programu Wireshark.

*REF* 192.168.198.128 192.168.198.129 TCP 78 [TCP Window Update] 57248 — 80 [ACK] !

=

=
o
o
-
=
o
o
-

Obr. 5.6: Nevhodna mira TCP Retransmission pro SlowDrop utok

Na tomto snimku lze pozorovat situaci nadmérného zahazovani (pfi nastaveni
D =0,5), kdy se hodnota ¢asovace RTO dostava na prili§ vysoké hodnoty a pakety
TCP Retransmission mezi sebou maji prilis velké ¢asové rozestupy. V tomto scénari

je plnéni zadosti ze strany serveru obéti ukonceno na zakladé casovace timeout.
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5.3.1 Zhodnoceni testovani modelu atoku SlowDrop

V pritbéhu testovani modelu ttoku SlowDrop vyslo najevo, proc je tento utok tak
specificky, potencialné velmi skodlivy a zneuzitelny. Hlavni pointou zhodnoceni tes-
tovani je, ze utok SlowDrop je tak variabilni, Ze jej lze az nebezpecné prizplsobit na
miru, stejné tak se lze ale pri nastavovani tohoto itoku zmylit a nebude plnit sviij
ucel.

SlowDrop 1itok ma oproti tradiénim DoS tdtokim (i tém pomalym) relativné
velké mnozstvi proménnych, které je potieba vzit v ivahu pred jeho aplikovanim a
nelze ani jednu z nich opomenout:

o Pocet vldken generujicich HTTP GET zadosti.

o Velikost souboru pozadovaného HTTP GET zadosti.

o Zahazovaci pomér D.

o Sitka pasma B mezi uto¢nikem a jeho serverem.

V neposledni fadé je také na misté mit pii realizaci itoku SlowDrop na mysli
faktory, které jeho pribéh budou neptimo i piimo ovliviiovat, jako:

o Fragmentace provozu mezi itocnikem a serverem.

« Kyvalita spojeni mezi ito¢nikem a serverem.

« Casova¢ timeout serveru.

o Fyzicka vzdélenost mezi utocnikem a serverem — RTT (ovliviujici RTO).

Pii podminkéch testovaciho prostiedi (Sitka pasma 10 Mbps, Virtualizované
stroje ve VLAN, atd.) uvedeného vyse se autorovi této prace osvédéil zahazovaci
pomeér 30 az 40 %, tedy D =< 0,3;0,4 >, jelikoz pri vys$sim zahazovacim poméru
se pri delsim trvani TCP spojeni zvysoval pocet predcasné ukonc¢enym spojeni na
cca 30 %, coz je pro prubéh SlowDrop ttoku nezadouci.

Zaroven také pri testovani modelu utoku vyplynula vzhledem k jeho variabilité
a unikatnosti komplikovanost navrhu detekce tohoto itoku na zakladé signatury, jiz
miize byt obtizné navrhnout.

Samotni autori tohoto utoku totiz pti jeho tvorbé nepftisli na univerzalni zpisob
detekce, pouze doporucuji omezeni poc¢tu TCP spojeni serveru s jednim klientem,

coz je jednim ze zakladnich nastaveni pro obranu proti DoS ttokiim obecné.
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6 Detekce SlowDrop utoku

Jak bylo na zacatku této prace uvedeno, navrh tohoto ttoku byl autory zverejnén
zejména za ucelem pripraveni I'T spolecnosti na hrozby podobného druhu do bu-
doucna. Jestlize pochopime principy, které stoji za funkcionalitou daného utoku,
tak navrh obrany proti nému je nasledné o to snazsi.

Nasledujici ¢ast prace se vénuje navrhiim obrany proti SlowDrop utoku, kro-
kiim podniknutym pro obecné zabezpeceni serveru v testovacim prostiedi a jak byly

efektivni proti itoku SlowDrop.

6.1 Obecné zabezpeceni systémiu

Za ucelem obecného zvyseni odolnosti serveru Apache verze 2.4 vué¢i DoS ttokum (i
pomalym) v testovacim prostiedi byly podniknuty tyto zékladni doporucené kroky:
e Omezeni poc¢tu TCP spojeni z jedné adresy pomoci iptables.

o Rozsiteni Apache serveru o bezpecnostni modul evasive.

Omezeni poctu TCP spojeni z jedné adresy — iptables

Pravidlo (jeho pridani pomoci piikazové fadky termindlu) pro omezeni po¢tu TCP

spojeni z jedné IP adresy na 20:

iptables -I INPUT -p tcp --dport 80

-m connlimit --connlimit-above 20 -j DROP

Toto pravidlo primarné zabranuje vycerpani zdroje poc¢tu TCP spojeni na strané
serveru pri scénari, kdy ttok je generovan nedistribuované — nejedna se o DDoS
utok. V pripadé distribuovaného utoku, kdy teoreticky kazdé jednotlivé TCP spojeni
pochézi z jiné zdrojové IP adresy, tak je toto pravidlo bez jakéhokoliv dopadu.

V takovém pripadé je obrana proti jakémukoliv (distribuovanému) DoS ttoku
nasobné ztizena. Toto plati i pro DDoS variantu ttoku SlowDrop, kdy existuje velké

mnozstvi pristroji generujicich provoz tohoto ttoku.

Apache moduly proti DoS a DDoS atokum

Nésledneé byl server Apache rozsiten[26] o modul s nazvem mod__evasive, ktery slouzi
jako zakladni zdarma dostupny modul pro ochranu Apache serveru pred DoS a DDoS

utoky. Prikaz pro instalaci modulu vypada pro Debian/Ubuntu systémy nésledovneé:
apt-get install libapache2-mod-evasive

Tento modul po jeho nainstalovani, pripojeni (enable) a konfiguraci sleduje pode-

zielou aktivitu, ktera je Casto spojovana pravé se snahou utoc¢nika dosdhnout stavu
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DoS na chranéném serveru. Konfiguraéni soubor tohoto modulu se ve vychozim

nastaveni nachazi ve slozce:
/etc/apache2/mods-enabled/evasive. conf

V ramci tohoto souboru lze nastavit sledovani klicovych prvki pro obranu proti
klasickym DoS ttoktim jako:
o Podezrele vysoky pocet zadosti o stejny zdroj (webovou stranku, soubor, dalsi).
o Pocet zadosti za jednu sekundu od jednoho klienta.

o Jestli IP na blacklistu déle generuji zadosti (prodluzuji zdznam na blacklistu).

Tento modul mimo detekci a obranu proti podezfelym aktivitdm uchovava (samo-
ziejmé podle prani a nastaveni administratora serveru) také logy o téchto incidentech
a muze administratora o nich upozornovat emailem. Dale udrzuje tzv. docasné blac-
klisty (Cerné listiny), kde zaznamendva IP adresy spojené s podezrelou aktivitou a
na zakladé pravidel nové zadosti od téchto adres tyto zadosti zamita nebo nechava
urcity cas cekat.

Po nakonfigurovani a nastaveni proménnych tohoto modulu, které jsou zpo-
¢atku nastaveny pomérné velmi agresivné (maji relativné vysokou Sanci na tzv.
false-positive — nespravné identifikace legitimniho spojeni jako spojeni tto¢nika),
lze otestovat funkcénost tohoto modulu skriptem test.pl v jazyce perl dostupnym ve

slozce examples modulu.

V neposledni fadé byl server Apache docasné rozsiten i o modul mod__security
od nadace OWASP, ktery ac¢ je velmi uziteénym modulem pro zabezpeceni webo-
vych serveru a webovych aplikaci, tak je primarné orientovan na ttoky zneuzivajici
specifickych zranitelnosti znamych v IT spole¢nosti zejména ze seznamu OWASP
Top 10 (SQL injection, XSS, atd.), ne na (pomalé) DoS ttoky.

Pritomnost tohoto modulu se pii testovani SlowDrop ttoku prokazala nadby-
tecnou, avsak jeho uzitecnost pri zabezpeceni proti hrozbam nejcastéjsich utokt na

internetu ze seznamu OWASP Top 10 je nepopiratelna a jeho uziti Ize jen doporucit.

6.2 Implementace IDS

Pfimo jako program pro detekci na zakladé signatur[27] (i vlastnich vytvofenych) a
urcenych pravidel pro rozpoznani vniku nezadaného provozu byl zvolen open source
software Suricata. Suricata pracuje v redlném case na detekci a prevenci skodlivého
provozu na urc¢itém rozhrani na zakladé jejtho nastaveni.

Je na misté ji primo implementovat na dedikované filtracni zarizeni, na kterém

bude fungovat komplexni firewall jako napt. PfSense, ktery data z IDS Suricata
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dokaze vhodné interpretovat a nasledné s nimi nakladat (napf. zobrazit je adminis-
tratorovi ve svém uzivatelském prostiedi). V testovacim prostiedi v rdmci této prace
byl ovsem software Suricata spustén primo na webovém serveru potencialni obéti.

Jako alternativa pro IDS Suricata mize byt také velice rozsiteny a popularni
Snort[28], ktery je ovSem starsi a vyuzivd vidy pouze jednoho procesniho vldkna
procesoru, zatimco Suricata podporuje tzv. multithreading.

Jednotliva pravidla (signatury), na zdkladé kterych tyto IDS detekuji skodlivy
provoz, jsou z IDS Snort pouzitelnd i pro IDS Suricata. Z téchto dtvodu bylo roz-

hodnuto pro IDS Suricata.

Software Suricata byl nastaven na sledovani rozhrani eth0 webového serveru,
pres ktery prochazi komunikace mezi utocnikem a webovym serverem (také jej sle-
duje program Wireshark) a nasledné byla otestovana jeho funkénost nastrojem ping
vyuzivajici protokolu icmp.

Ukazkové testované pravidlo pro upozornéni uzivatele o zjisténi icmp provozu na

sledovaném rozhrani vypada nasledovné:
alert icmp any any -> any any (msg: "ICMP";)

Upozornéni v parametru msg se pri detekci icmp provozu nasledné zobrazi v ter-
minalu, kde je spustén software Suricata. Pro spravné fungovani pravidel (signatur)
v IDS Suricata musi tato pravidla (soubory s priponou .rules) byt nalezité umisténa
ve slozce rules v domovské slozce tohoto IDS a také musi byt povolena v konfigu-
racnim souboru.

V konfiguracnim souboru je také potfeba definovat domovskou a externi sif,
pricemz definice domovské sité v testovacim prostredi obsahovala pouze IP adresu

serveru obéti.

6.2.1 Testovani existujicich signatur

V ramci testovani byla zkousena pro detekci SlowDrop ttoku jiz existujici pravidla
dostupna na internetu. V pripadé IDS Suricata se jedna zejména o soubory emerging-
dos.rules a emerging-web__server.rules dostupné z webu rules.emergingthreats.net,
kde jsou spravovana nejruznéjsi aktualni pravidla a signatury pro IDS Snort a Suri-
cata. Obdobou pro tento soubor pravidel pro IDS snort je balik dos.rules.

Vhodnou poznamkou pro spravné fungoovani téchto IDS je, Ze je na misté zako-
mentovana pravidla (signatury) v téchto souborech odkomentovat pro jejich spravné
fungovani.

Bohuzel v téchto pravidlech nejsou typicky obsazena pravidla pro detekci poma-
Iych DoS utoku. Proto je potreba prohledavat nejriznéjsi pravidla pod klicovymi

slovy jako ,slow® a dalsimi.
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Po Sirsim hledani i v pravidlech IDS Snort se podarilo autorovi prace najit pra-
vidla pro zachytavani pomalych utoku Slowloris, Slow POST, Slow RANGE, Slow
READ a pomalych ttokt nastroje SlowHTTPTest, ktery byl jiz v ramci této prace
testovan za tcelem ovéreni funkénosti testovaciho prostredi.

Tato pravidla rozpoznavaji uvedené pomalé utoky na zdkladé identifikace ano-
malil a parametri v podvrzenych hlavickach HTTP zadosti:

o Slowloris — Content-Length

o Slow POST — Keep-Alive a Content-Length

o Slow RANGE - rozsahy specifické pro nastroj Killapache generujici tento ttok

o Slow READ —mala velikost TCP Window pres akceptovatelou dobu 60 sekund

« Utoky generované néastrojem SlowHTTPTest — Referer (zdmérné néstrojem

nastavené rozpoznatelné)
Pro ovéreni funkcénosti IDS vzhledem k témto pravidlim byl opét pouzit néstroj
SlowHTTPTest a upozornéni uzivatele na zakladé téchto pravidel bylo tspésné ove-

reno.

Z4dné z jiz existujicich signatur bohuzel podle ocekdvani nedetekovala provoz

utoku SlowDrop.

6.2.2 Navrh signatury utoku SlowDrop

P1i zamysleni se nad navrhem signatury pro rozpoznéni provozu SlowDrop ttoku je
nutné se nejdiive zamyslet nad jiz existujicimi signaturami pomalych DoS ttoki, co
maji spolecného, co je odlisuje a zdali jde néco z nich pouzit pro detekéni signaturu
utoku SlowDrop.

Vsechny z vyse uvedenych signatur rozpoznavaji skodlivy provoz na zakladé hla-
vicky HTTP zadosti, ktera je v nékterych parametrech utocnikem upravena oproti
provozu legitimniho uzivatele. SlowDrop ttok v teorii muze uzivat naprosto legitim-
nich hlavicek HT'TP GET zadosti, tedy na zakladé jeho hlavicky jej nejde odlisit od
legitimniho provozu. Hlavni myslenkou tutoku SlowDrop je totiz dokonalé napodo-
beni legitimniho uzivatele a znemoznéni detekce utoku.

Dalsi vhodné zamysleni nad signaturou pro SlowDrop ttok je analyza toho, co
vlastné SlowDrop ttok déla zamérné skodlivého, kdyz nepodvrhuje hlavicku HTTP
zadosti. Odpovéd je jeho hlavni charakteristikou, zahazuje ndhodné prichozi pakety
od serveru. Pakety jdouci od serveru ke klientovi se ale mohou ztratit i legitimnimu
klientovi se Spatnym pripojenim. Je tedy na misté analyzovat to, ¢im a zdali se

viibec lisi provoz SlowDrop ttoku od takového legitimniho klienta.
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6.2.3 Porovnani SlowDrop a legitimniho Spatného pripojeni

Néstroje pro simulaci spatného pripojeni (nékdy oznacované jako WAN emulatory)
se vyuzivaji zejména pro testovani vykonu webovych aplikaci a servert vzhledem
k tomu, jak kvalitné budou jejich sluzby poskytovany klientiim s nedokonalym pri-
pojenim (napf. nekvalitni bezdratové pripojeni). Pro simulaci téchto legitimnich
klientti byly vybrany nasledujici nastroje:

e clumsy 0.2 pro Windows

o SoftPerfect Connection Emulator pro Windows

o traffic control/netem pro Linux (na strané serveru obéti)

Pro testovani téchto scénart byly pouzity virtualni stroje OS Windows i Linux le-
gitimniho uzivatele se stejnou sitkou pasma jako ve scénari s itoc¢nikem — 10 Mbps.
Nastroje clumsy a SoftPerfect Connection Emulator jsou intuitivni nastroje s prive-
tivym uzivatelskym prostredim, ve kterych pouze staci vybrat hodnoty potiebné pro
simulaci nekvalitniho pripojeni. Nastroj traffic control je, jak jiz bylo drive uvedeno,
obsazen v balicku iproute a jeho nastavovani probihéd skrze piikazy v termindlu,
jejichz priklady byly taktéz ukazany.

Testovan byl provoz probihajici skrze nativni internetové prohlizece legitimniho
uzivatele (Firefox a Internet Explorer) pfi simulované ztratovosti provozu (packet

loss, drop rate) 30 % a velikosti pozadovaného souboru 12 MB.

6.2.4 Vysledky porovnani a jejich zhodnoceni

V nésledujicich snimcich programu Wireshark je zobrazen priibéh prenosu ttoku
SlowDrop, ktery generuje jedno vlakno a zahazovaci pomér je nastaven na D = 0, 3,
v porovnani se tfemi vyse uvedenymi scénaii napodobujicimi legitimnimi uzivateli
se simulovanym nekvalitnim pfipojenim. Snimky ukazuji pritbéh TCP spojeni z po-
hledu Time Sequence — priubéh odesilani paketu (jejich sekvencnich ¢isel) v pribéhu

¢asu spojeni.
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Obr. 6.1: Porovnani Time Sequence HTTP GET zZadosti. Poradi shora doli:

SlowDrop, clumsy, SoftPerfect Connection Emulator, traffic control/netem.
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Pii analyze nejen ukézanych grafu (lisicich se pouze v dobach trvani, kterd se
pri danych pomérech zahazovani prirozené pohybuji v téchto rozmezich), ale i dal-
sich vystupt programu Wireshark, které je nadbytecné zde ukazovat (vSechny jsou
si podobné a spolu zaménitelné), je ziejmé, ze nelze lidskym okem odlisit prubéh
SlowDrop utoku od simulovanych spatnych pripojeni.

Pii dalsim zamysleni je zfejmé, pro¢ tomu tak je. SlowDrop utok ve své po-
vaze vlastné vibec neni ,atok“, jedna se pouze o dalsi simulaci zamérné spatného
pripojeni, nad kterou ale ma dtoc¢nik kontrolu.

Hlavicka HTTP zadosti je legitimni, chovani stroje itoc¢nika je legitimni, dokonce
muze (dle implementace) dtocnik legitimné zobrazit po dokonceni HTTP GET Za-
dosti jeji obsah.

SlowDrop ttok neni podobny svou povahou zadnému predchozimu pomalému
DoS ttoku a pokud je vibec na misté o ném mluvit jako o dtoku, tak se jedna
o zvlastni druh DoS ttoku spocivajici v ovladani podminek spojeni mezi titoénikem
a obéti. Identifikace takto skodlivého spojeni by jiz byla v dnesni dobé predmé-
tem strojového uceni (viz napf. [29],[30]) jakozto néstroje pro analyzu provozu, coz

potvrzuje i autor utoku v zakoncéeni prace tomuto titoku vénované.

Skrceni spojeni a tvarovani provozu (angl. throttling, traffic shaping), se, jak jiz
bylo fec¢eno, bézné uziva pro testovani tzv. WAN emulaci, avsak jeho pouziti jako
nastroje pro realizaci DoS utoku vsak teoreticky zdaleka nekonci pouze u zahazovani
prichozich paketi, jako tomu je u ttoku SlowDrop.

Fantazii se v tomto ohledu navrhovani dalsich zptisobt realizace DoS itokta po-
moci téchto metod meze nekladou. Autor této prace by tedy rad v budoucnu videél
(a bude se tématu vénovat a sledovat jeho vyvoj) dalsi védecké clanky a vyzkumné
prace na toto téma, jelikoz literatury na téma uziti angl. rate-limiting a tvarovani
provozu obecné jako prevence proti DoS toktim je mnoho, avsak pouziti téchto me-
tod jako nastroje ke generovani DoS ttoki a dosazeni stavu DoS je prozatim téma

zda se neprobadané.
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Zaveér

Diplomova prace se zabyvala problematikou pomalého DoS ttoku s nazvem SlowDrop
publikovaného v roce 2019[1]. Cilem této prace bylo teoreticky i prakticky rozvést
utok SlowDrop, uvést informace nutné k pochopeni jeho fungovani, realizaci, testo-
vani a také naslednému navrhu obrany proti nému.

Teoretické i praktické poznatky ziskané v ramci prace a pltivodni prace autorii
utoku[1] byly kriticky hodnoceny a nasledné konstruktivné komentovany za icelem
zlepseni realizace modelu SlowDrop ttoku a obrany proti nému|2] v ramci této préce.

V tvodnich teoretickych kapitolach se prace zabyvala problematikou DoS/DDoS
utoku jako takovou, kategorizovala je a na zakladé tohoto rozdéleni uvedla specifické
priklady utokt danych kategorii. Nebyl opomenut ani aspekt obrany proti témto
utoktm, ktery byl teoreticky rozveden a poznatky z néj preneseny do pozdéjsich
casti prace.

V hlavni teoretické casti prace pojednavala o teoretické pripravé SlowDrop ttoku,
jeho principech, zakladnich myslenkéch, inspiracich v jiz existujicich pomalych DoS
utocich. Uvedeny byly i slabiny a omezeni tohoto ttoku, které jsou v praktickych
castech prace nazorné rozvedeny a demonstrovany.

Hlavni teoretickd ¢ast prace rozvedla klicové parametry, na jejichz zakladé utok
SlowDrop operuje a jejichz prizpiisobeni je klicové pro specifické scénare utoku.
Konkrétni parametry realizace tohoto ttoku byly teoreticky diskutovany, nasledné
implementovany a testovany. Optimalizace téchto parametri byla v praktickych mo-
delovych situacich néasledné rozvedena.

V prvni praktické ¢asti se prace zabyvala jak obecné realizaci SlowDrop tutoku
v praxi, tak jednotlivymi konkrétnimi kroky pribéhu dtoku. Po predstaveni tes-
tovactho prostredi, ve kterém vyvoj a nasledné testovani implementace SlowDrop
utoku probihalo, byly nasledné rozebrany jednotlivé faze praktické realizace modelu
SlowDrop ttoku.

Nejvétsi diraz byl kladen na fazi ttoku, ve které probiha zahazovani, na jehoz
zakladé stoji cely princip itoku SlowDrop. Rizné metody realizace zahazovani byly
testovany, zhodnoceny a nasledné byla vybrana optimalni implementace pro ucely
této prace — zahazovani v ramci iptables.

Néasledné se prace vénovala testovani modelu ttoku na cilové obéti v podobé
Apache serveru verze 2.4. Byly realizovany scénare riznych podminek pro potenci-
alnfho tutocnika SlowDrop ttoku. Pomérna cast prace je vénovana diskuzi nad po-
znatky ziskané z téchto testovani a zavéry z nich plynouci. Tyto poznatky jsou také
kriticky zhodnoceny v kontextu porovnani s pivodnim testovanim autory dtoku[1].
Jednotlivé parametry pro dané scénare v souvislosti s optiméalnim pribéhem ttoku

SlowDrop jsou nélezité uvedeny.
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Analyza provozu testovacich scénaitu byla néasledné teoreticky rozvedena a byly
prakticky demonstrovany limity SlowDrop ttoku v podobé casovace timeout na
strané serveru obéti v protichtidnosti s c¢asovacem TCP protokolu Retransmission
timeout (RTO), ktery je klicovy v opakovaném ptrenosu — TCP Retransmission.

V posledni praktické ¢asti se prace zabyvala navrhy na implementaci IDS — sys-
tému detekce SlowDrop tutoku. Kroky podniknuté pro zabezpeceni serveru obéti
pred SlowDrop utokem jsou uvedeny, jak obecna konfiguracni nastaveni serveru, tak
vybrané obrané a detekéni software komponenty, o které byl server obéti rozsiten.

Tyto obranné mechanismy zahrnujici Apache moduly pro detekci DoS ttokt a
IDS Suricata obohaceny o existujici dostupné signatury (vCetné signatury urcené
pro IDS Snort) byly nasledné testovany, jejich funkénost potvrzena, avsak aplikova-
telnost proti provozu SlowDrop titoku nikoliv. Typické signatury jsou totiz zpravidla
zalozeny na detekci podvrzené hlavicky HT'TP GET pozadavku, ktera je v pripadé
SlowDrop ttoku naprosto legitimni.

Konecéna ¢ast prace se vénovala porovnani legitimniho provozu klienta se Spatnym
pripojenim realizovaného pomoci vybranych WAN emulatori a provozu SlowDrop
utoku, ktery se legitimni provoz snazi napodobit.

Na zakladé analyzované nerozlisitelnosti provozu utoku SlowDrop byl vyvozen
zaver, ze SlowDrop utok neni typickym pomalym DoS titokem, nybrz se jedna pouze
o legitimni provoz na zakladé HT'TP GET zadosti, jehoz prubéh je upraven nasta-
venim parametrii kvality pripojeni k cilové obéti. Detekce tohoto utoku je tedy
principidlné detekei nekvalitniho pripojeni, proti némuz jiz ma bézny server sam od
sebe vychozi mechanismy a nastaveni (zejména Casovace), které je mozné v jeho kon-

figuracnich souborech upravit v ohledech tolerance k nekvalitnim pripojeni klientt.
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Seznam symbolii, veli¢in a zkratek

DDoS Distributed Denial of Service — Distribuované odepteni sluzeb
DHCP Dynamic Host Configuration Protocol

DNS Domain Name System

DoS Denial of Service — Odepreni sluzeb

HTTP Hypertext Transfer Protocol

ICMP Internet Control Message Protocol

IDS Intrusion Detection System — Systém detekce vniknuti

IPS Intrusion Prevention System — Systém prevence vniknuti
ISP Internet Service Provider — Poskytovatel internetovych sluzeb
TCP Transmission Control Protocol

UDP User Datagram Protocol
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A Pouaziti skriptu atoku SlowDrop

Pozadavky pro uziti a testovani

Strana serveru — cilova obét:
o Zafizeni, na kterém bude spustén server (Apache, CentOS, atd.), které bude
umisténo v testovacim prostiedi — LAN kontrolované laboratore.
e Soubory vétsich velikosti dostupné prostiednictvim HTTP GET pozadavki
umisténé na serveru.
 (Volitelné) Systém prevence/detekce skodlivého provozu (IPS/IDS) a dalsi na-

stroje pro analyzu datového provozu jako napt. Wireshark.

Strana utocnika — zafizeni generujici skodlivy provoz SlowDrop ttoku:

o Zatizeni generujici skodlivy provoz pomoci prilozeného skriptu SlowDrop ttoku.
Toto zarizeni musi disponovat nastrojem iptables, ¢ili je vhodné pouzit OS na
bazi Linux.

o Python interpreter verze 3.8.X pro spusténi skriptu SlowDrop dtoku.

e Spojeni mezi strojem utocnika a cilové obéti, pres které bude veden skodlivy

provoz ttoku.

Ptikazy pro uziti skriptu atoku

Jako prvni krok je potifeba oteviit termindal ve slozce, ve které se nachazi soubor
slowdrop mazanek.py. Tento soubor skriptu je nalezité doplnén v jeho obsahu po-
moci vysvetlivek v angli¢tiné, které komentuji jednotlivé funkce a faze generovani
utoku.

Pro zobrazeni vysvétlivek help k jednotlivym parametrim prikazt pro skript

utoku lze zadat do termindlu prikaz:

python3 slowdrop_mazanek.py -h

Pro generovani itoku s vychozimi hodnotami zadejte do terminalu prikaz:

python3 slowdrop_mazanek.py
-url ’http://1.2.3.4/picture. jpg’

Vyse uvedeny piikaz generuje provoz SlowDrop ttoku (zadosti HTTP GET o soubor
picture.jpg) oproti cilovému serveru obéti s prikladovou IP adresou 1.2.3.4.

Dale tento prikaz pracuje s vychozimi proménami této implementace SlowDrop
utoku, které lze dle potieby testovaného scéndre upravovat (prepinace uvedeny v
zévorkéch):

o 20 vldken generujicich HTTP GET zéadosti. (-t 20)
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o Nahodné casové rozestupy mezi generovanim novych vlaken — 0 az 3 sekundy,
vrchni float hodnota. (-tgd 3)
e 30 sekund ¢ekani pred generovanim nového HTTP GET pozadavku po dokon-
¢eni predchoziho v rdmci jednoho vlakna (-gn 30)
o 40 % zahazovaci pomér, klicovy parametr SlowDrop ttoku, float hodnota mezi
0al(-d0.40)
Utok v konzoli terminélu informuje v angli¢tiné (s cilem zvySeni p¥istupnosti uziva-
teli) o stavu jeho prubéhu, poc¢tu splnénych HTTP GET Zadosti a jejich ¢asovém
trvani.

Ukonceni utoku se v terminalu provadi zaslanim SIGINT (neboli ctrl4-c), které
yzabije“ vSechna ziva vlakna generujici provoz ttoku a odstrani pridana pravidla z
iptables. Ukoncovani zivych vlaken je z pohledu spravy paméti procesii nespravné,
tudiz tato akce zobrazuje vyjimky. Bohuzel v jazyce Python aktudlné neexistuje
thledna moznost ukonceni zivych probihajicich vldken.

Pro pripad selhani itoku SlowDrop v jeho pribéhu bez radného ukonceni byla
priddna moznost manudlniho odstranéni pravidel z iptables pomoci piikazu (pro
vychozi zahazovaci pomér -d 0.4):

python3 slowdrop_mazanek.py -rem 0.40

V pripadé toho, Ze je potieba spoustét skript utoku prvotné lokélné (bez pripo-
jeni k internetu), tak je potfeba nainstalovat knihovnu requests (Python knihovna
zabyvajici se HTTP pozadavky), kterda neni automaticky obsazena. Piikaz pro in-

stalaci knihovny pomoci néastroje pip vypada nasledovné:

pip install requests

B Prilozené soubory

P kofenovy adresar zipové slozky prilozenych soubort
t::slowdrop_mazanek.py .................... soubor skriptu utoku v jazyce Python
README.md. . textovy soubor s informacemi o ttoku a navodem k uziti v angli¢tiné
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