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ABSTRAKT
Bakalafsk4 prace je zaméfena na zdlohovéni dat a podrobnéji se zabyva vlastnostmi sou-
borovych systémt, které zdlohovani usnadiuji. V praktické Casti se fesi kompletni navrh

zalohovaciho dloZisté organizace Centrum experimentdlniho divadla, p. o.

KLICOVA SLOVA
Data, zalohovéani, RAID, ECC RAM, ZFS, RAID-Z, deduplikace, NTFS, stinova kopie
svazku, FreeBSD, Rsync, iSCSI, obnova dat

ABSTRACT
The bachelor thesis is focused on data backup and in particular it tackles the features of
file systems that facilitate the backup. The practical part deals with the complete design

of backup storage for a state funded organization The Centre for Experimental Theatre.

KEYWORDS
Data, backup, RAID, ECC RAM, ZFS, RAID-Z, deduplication, NTFS, volume shadow
copy, FreeBSD, Rsync, iSCSI, data recovery
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UvVOD

Informace - slovo se stdle rostoucim vyznamem - v podnikovém prostiedi, ve statni
spravé, ve Skolstvi, v domacnostech. Ulozené informace v pocitacich nazyvame data. Jsou
produktem prace, zkuSenosti a leckdy bylo jejich ziskédni zaplaceno penézi nebo Casem.
Avsak ta nejcennéjsi data byla ziskdna pfispénim obojiho. Mnohd jsou nenahraditelnd,
jelikoz situace, kdy byla vytvorena, jiZ nenastane.

Zalohovani by mélo byt samoziejmosti, avSak ne vZdy je pravé nejjednodussi - tato
prace se snazi nalézt zplsob, jak zdlohovani zjednodusit, k cemuz vyuZiva pokrocilé
funkce souborovych systémd.

Prakticka ¢ast této prace se vénuje ndvrhem datového dlozisté pro zdlohy v organizaci
Centrum experimentdlniho divadla, p.o., a to po hardwarové 1 softwarové strdnce vcetné

konfigurace.
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CILE PRACE, METODY A POSTUPY ZPRACOVANI

Cilem této préace je navrhnout systém zdlohovani, ktery bude komplexné schopen zaloho-
vat veSkera data, kterd vyprodukuji uZivatelé v organizaci CED, p.o., jeho provoz nebude
zatéZovat uZivatele, nebude ndkladny a bude Skédlovatelny tak, aby vyhovél i budoucim
datovym narokdm.

Systém by mél byt schopny zachovéavat denni historii po dobu alespon 180 dni. Data
musi byt obnovitelna po jednotlivych souborech a samotny systém musi byt schopen fun-
govat bez pravidelnych zdsahii administratora.

Ulozné systémy maji mnoho vrstev: pevné disky, nad nimi RAID, na nim jsou dis-
kové oddily, souborovy systém, zdlohovaci software, software pro spravu zaloh a software
z téchto zédloh obnovujici data. Tato prace se snaZi pocet vrstev co nejvice redukovat, coz

ma mit za nédsledek jednodussi spravu.
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1 TEORETICKA VYCHODISKA
1.1 Zalohovani

.,V urcitém okamziku prijdete o soubory, které jsou pro vas skutecné diilezité. Stane se
to kazdému bez ohledu na to, jaky typ pocitace si koupite. MiiZe se to stit dnes nebo za
deset let, ale nakonec k tomu dojde. Ulozi§té nikdy nevydrzi v&¢n&.« [1, s. 215]

Hruby vycet situaci kdy dochazi ke ztraté dat [1, s. 215]:

* Néhodn4 ztrata souboru

* Nahodny prepis souboru

* NaruSeni souboru

 Selhani hardware

» Kradez ¢i ztrita

* Pfirodni katastrofa

Obecné je mozno pouZzit nékolik riiznych metod zdlohovani:

Zalohovani na stejny disk: a¢ zdlohovani souborl na stejny disk miiZe vypadat
smesne€, ochrani uzivatele pred ztratou dat zejména v té€ch piipadech, kdy ji zavinil sdm
(ztrata souboru/prepis souboru). Pokud neni nastaveno zadné zalohovani, lze v systému
Windows soubory obnovit pomoci dvou néstroji: Kos (soubor nebyl smazan, pouze vy-
hozen) a obnoveni systému, jenz umoziiuje prochézet i souborovou historii [1, s. 216]

Zalohovani na jiny disk: Kromé zakoupeni a pfipojeni extra hardwaru je nutné na-
stavit zdlohovani a monitorovat ho, zda je opravdu zalohovano. [1, s. 216]

Zalohovani mimo prostory, kde se pocita¢ naléza: tyto zalohy ochrani uzivatele
i v pfipadé ztraty pocitaCe a prirodni katastrofy. Lze to feSit pomoci online zéloh, avSak
je nutno pocitat s vyS$Simi ndklady. Lze zdlohovat 1 na externi disk a ten pfenést jinam,
ovSem zdlohovaci metody, kdy musi ¢lovék néco pravidelné udélat v dlouhodobém mé-
fitku, nefunguji. [1, s. 216]

Vicenasobné pole nezavislych diska (RAID): Chrani data proti selhdni pevného
disku, je vSak si potfeba uvédomit, Ze data nejsou chrdanéna proti nechténé modifikaci

uzivatelem samotnym. [1, s. 217]
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Zpisob ztraty dat Zalohovani na | Zalohovani | Zéalohovani na | RAID
stejny disk na jiny disk | jiné misto

Smazéni souboru X X X

Ptepis souboru X X X

PoruSeni souboru X X X

Selhani disku X X X
Kradez X

Pfirodni katastrofa X

Tab. 1.1: Situace, kdy dochdzi ke ztratdm dat a metody zdlohovani

1.1.1 Testovani zaloh

Kromé samotného zalohovani je nutné testovat i obnovovani dat ze zalohy. Existuji i uZzi-
vatelé, ktefi prestoze svédomité zalohuji, pfisli o sva data, jelikoz jejich zalohy nepraco-
vali spravné. Problémy se zdlohami jsou béZné a pokud zdlohy nejsou testovdny, nelze

odhalit problém, dokud neni pozdé [1, s. 222].

1.2 Ochrany proti poSkozeni dat
1.2.1 RAID

RAID! je technologie, kterd chrdni data proti selhani pevného disku. RAID v3ak nenf
zilohovani a nechrani proti ni¢emu jinému, neZ pravé onu selhani disku. Uroveti ochrany
je dana typem RAID (napf. RAID 1, RAID 5 atd.) a ty nejdileZitéjsi jsou zde uvedeny.
RAID 0 (prokladani): Ve skutecnosti neposkytuje Zddnou ochranu - data jsou ukla-
dana stfidavé na vice diskli. Kapacita tohoto pole je tak rovna souctu velikosti téchto
nejmensich diskd. Pokud vsak dojde k selhdni jednoho z disk, data jsou ztracena.
[2, s. 454]
JBOD?: data se zapisuji na prvni disk, kdyZ se zaplni, tak na dal3i a tak dale, aZ se

zaplni celé JBOD pole. Na rozdil od RAID 0 vyuziva celou kapacitu diskil a miZe byt

! Anglicky Redundant Array of Inexpensive/Independent Disks: vicendsobné diskové pole lacinych/ne-

zdvislych diskut
2Just a Bunch Of Disks - jen hromada diski
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RAID O
4
L 7
|

=EEE

Disk 1 Disk 2 Disk 3 Disk 4 Disk 5

Obr. 1.1: RAID 0

Zdroj: seagate.com

pouzit i s disky rizné velikosti. Jednotlivé disky jsou vyuzivany na 100 %. [24]

JBOD
I
l i‘ )
Disk 1 Disk 2 Disk 3 Disk 4 Disk 5
Obr. 1.2: JBOD

Zdroj: seagate.com

RAID 1 (zrcadleni): Data jsou uloZena na dva a vice diski zaroven. Pfi selhani pev-
ného disku, tak zlstavaji na téch zbyvajicich. [2, s. 457]

RAID 5: vyZaduje alesponi 3 ¢leny, pficemZ kapacitu jednoho ¢lenu zabiraji samoo-
pravné kédy, které jsou uloZeny na Clenech stiidave. Je odolny vici selhdni jednoho disku.
Smysluplné minimum pro RAID 5 jsou 3 disky. [2, s. 462]

RAID 6: Obdoba RAID 5, pouZzivd dva paritni disky, pficemz na kazdém z nich je
samoopravny kod vypocten jinym zptisobem. Opét kvili vytizeni paritnich diskt jsou
paritni data uloZena stfidavé na vSech discich. Vyhodou je odolnost proti vypadku dvou

diskii. RAID 6 je tedy vyhodné pfi pouziti péti a vice diski. [24]

15



RAID 1
|

34

Disk 1 Disk 2

Obr. 1.3: RAID 1

Zdroj: seagate.com

RAID 5
I

Disk 1 Disk 2 Disk 3 Disk 4 Disk 5

Obr. 1.4: RAID 5

Zdroj: seagate.com

Vicenasobny RAID: Nékterda RAID feSeni 1ze kombinovat, v tom pripadée se Cisluji
od nejniz§tho RAID feSeni po nejvyssi. Piikladem jest RAID 10, ktery pomoci RAID 0
spojuje dvé pole RAID 1 (na obrazku 1.6). Obvyklé pouZitelné kombinace jsou: jiZ zmi-

fnovany RAID 10, RAID 01, RAID 50, RAID 60 a RAID 100. [24]

1.2.2 ECC paméti

Zkratka ECC? oznacuje skupinu pamétovych moduld, které jsou schopny samy najit
a opravit 1-bitovou chybu v pfenosu dat, aniZ by to mélo vliv na ¢innost pocitace. Chyba

se automaticky opravi a systém pokracuje v ¢innosti bez védomi uZzivatele. V zdvislosti

3Error Correction and Detection
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RAID 6
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Disk 1 Disk 2 Disk 3 Disk 4 Disk 5

Obr. 1.5: RAID 6

Zdroj: seagate.com

RAID 10
|

RAID O

RAID 1 RAID 1

Disk 1 Disk 2 Disk 3 Disk 4

Obr. 1.6: RAID 10

Zdroj: seagate.com

na typu pamét’ ového kontroléru, ktery je integrovéan v zdkladni desce nebo CPU, je ECC
pamét’ schopna sama opravovat 1 méné Casté 2, 3 a 4-bitové chyby. [16]

Tyto paméti brani tomu, aby se do dat ndhodné vnaseny chyby vlivem nespolehlivosti
hardware. ECC RAM se pouZzivaji prakticky ve vSech serverech a v nékterych pracovnich
stanicich.V desktopech a noteboocich, kde se na spolehlivost obvykle neklade takovy
diraz, se pouzivaji ojedinéle. [15]

Tato kontrola je diilezita, protoZe paméti nejsou stoprocentné spolehlivé. Vlivem elek-
tromagnetického zaieni (zejména z pocitacového zdroje nebo kosmického zareni), teploty,
napét' ovych Spicek atp. se miiZzou nahodile ménit hodnoty uloZené v paméti. Tyto naho-

dilé zmény jsou oznacoviny terminem Soft Errors. MnoZstvi takto vygenerovanych chyb

17



se pak oznacuje terminem Soft Error Rate (SER). [15]

Podle analyzy AMD se u modernich pamét’ovych moduli vyskytuje zhruba jeden
Soft Error za 2 az 4 tydny na 1 GB paméti RAM. To v praxi znamenad, Ze pri dnes docela
béznych 4 GB dojde k poskozeni dat zhruba jednou az dvakrat do tydne, pii 16 GB se tak

muZe stavat zhruba Ctyfikrat azZ osmkrat do tydne. [15]

1.3 Souborovy systém ZFS

ZFS* je univerzalni souborovy systém, ktery k vytvaieni dloZiité nepotiebuje podvrstvy,
jenz virtualizuji GloZn4d média. Znamen4 to, Ze je mozné sestavit agregované uloZisté po-
moci nékolika mélo prikazu. [4, s. 14]

Kazdy blok dat zabezpecen 256 bitovym kontrolnim souctem, ktery ma za tkol chranit
data pfed poSkozeni. Data jsou tak chranéna pro tzv. tichému poskozeni dat>. ZFS spravuje
data inteligentné, pokud jejich detekuje poSkozeni, pokusi se ziskat data z jiné kopie, pro
zvySeni redundance l1ze také nastavit zapsani dat na médium vicekrat. [4, s. 14]

ZFS poskytuje (mimo jiné) podporu pro deduplikaci (stejnd data jsou uloZena jen jed-
nou), Sifrovani souborového systému, snimky a kopie souborového systému. Podporuje
variabilni velikost blokti a pokrocilou vyrovnavaci pamét’, kterd miiZze byt ulozena v RAM
- nazyva se ARC®, nebo na pomalejs$i paméti jakou jsou SSD’ disky - nazyva se L2ARC.

ZFS vyuZziva princip copy-on-write - pfi kopirovani nejsou data fyzicky kopirovéna,
jen je odkazovano na jiz existujici data. AZ pokud jsou data zménéna, jsou teprve zapsana.

Maximaln{ velikost souboru na ZFS je 16 EB (254 bajt(i), maximalni pocet soubori ve

sloZce je 2*8. Maximdlni velikost tlozisté je 256 ZB (27® bajth). [4, s. 5]

1.3.1 Organizace dat

Struktura ukladani dat na ZFS je nasledujici (obrdzek 1.7): Jednotlivé disky (nebo obecné
blokové zafizeni) jsou spojovana do virtudlnich zafizeni (vdev), tato zafizeni jsou spojo-

vana do uloziSt’ (zpool). V uloZisti se nachédzeji jednotlivé souborové systémy (a dokonce

4Zettabyte File System

3 Anglicky: silent data corruption
6 Adaptive replacement cache
"Solid-state drive
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nemuseji byt ani ZFS). V souborovych systémech se potom jiZ nachdzi soubory a slozky.

[4,s. 18]

Pool
. |
00—
5 /%E\H File Systems
P 1
Disks = 8 [j S \

Expanded Pool

Obr. 1.7: Organizace ZFS

Zdroj: Scott Watanabe: Solaris 10 ZFS essentials

V ZFS existuji nasledujici typy virtudlnich zafizeni [4, s. 23]:

* Dynamické proklddani: neredundantni konfigurace s jednim nebo nékolika disky.

* Redundantni skupina (zrcadleni, RAID-Z): Zrcadleni miZe byt dvojité nebo tro-
jité, v RAID-Z konfiguraci je doporucené maximum diski 9, pole s vice disky se
doporucuje rozdélit mezi vice virtudlnich zafizeni.

» Nadhradnik: disk k dispozici jako okamZitd ndhrada, pokud néktery jiny selZe.

e Log: zafizeni pro ZIL®, zvy3uje vykon pfi zdpisu, lze ho v8ak pouzit jen pfi dyna-
mickém prokladani a pfi zrcadleni.

* Vyrovnavaci pamét’: Zatizeni pro zrychleni ndhodnych cteni z RAID-Z konfigu-
race. Pouziva se ve velmi zatiZenich diskovych polich. U tohoto zatizeni se nepou-
Ziva redundance a pokud dojde k chybé, data budou ¢tena z ptivodniho dloZisté.

Doporuceni pro ZFS ulozisté [4, s. 24]:

* Zrcadleni miiZe byt maximalné trojité, v opacném piipadé pouZijte radéji RAID-Z

konfiguraci.

8ZFS Intent Log
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* PouZzivejte celé disky - ZFS nejlépe funguje jako JBOD.

* Pouzivejte disky stejné velikosti (rizna geometrie nevadi) pro dosazeni maximal-
niho prostoru na tloZisti.

* PouZivejte stejné velikosti virtudlni zatizeni pro konstrukci dloZisté pro dosazeni
maximéalniho vykonu.

Néktera konfiguracni omezeni [4, s. 26]:

* Pokud je virtudlni zafizeni pridano do tlozisté, neni ho jiZ moZné odebrat.

* QOdebrat je moZné pouze specidlni zafizeni: ndhradnik, log a vyrovndvaci pamét’.

* Disky mohou byt nahrazeny velikostné stejnymi, nebo vétSimi.

* Trojité zrcadlo lze vytvorit tak, Ze stavajici zrcadlo se zrcadli s jedinym diskem.

 Dalsi disky nemohou byt pfiddny do RAID-Z konfigurace.

1.3.2 Redundance

U ZFS je mozné nastavit nésledujici konfiguraci redundance:
e zrcadleni [4, s. 15],
* RAID-Z (jednoduchad parita), také nazyvan RAID-Z1 - ekvivalent RAID 5 [4, s. 15],
* RAID-Z2 (dvojitd parita) - ekvivalent RAID 6 [4, s. 15],
* RAID-Z3 (trojit4 parita) - nema klasickd RAID ekvivalent [22].
RAID-Z je podobny mechanizmu RAID-5, ale vyuZziv4 variabilni délku bloku k eli-
minaci poSkozeni, které je zpisobeno vypadkem napdjeni mezi zapsdnim dat a zdpisem

paritniho zdznamu®. [4, s. 20]

1.3.3 Hardwarové pozadavky

Pro bezproblémovy provoz je nutné, aby mélo zarizeni alesponi 1 GB RAM. Po bezproblé-
movy béh vyZaduje minimalné 4 GB paméti [22], dojde také k velkému zvySeni vykonu.
Pokud je zapnuta deduplikace, tak konzumace paméti je zhruba 5 GB RAM na kazdy
TB dat [21]. Vzhledem ke spotiebované paméti je ZFS velmi citlivé na poSkozeni dat

v paméti, proto se dirazné doporucuje pouzivat ECC paméti.

° Anglicky: RAID-5 write hole
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1.3.4 Licence

ZFS je uvolnén pod licenci CDDL!?, kterd neni kompatibilni s GPL!!, tudiZ nemizZe byt
napiiklad soucdsti linuxového jddra. Po pouZiti v Linuxu je nutné potfebny modul manu-
aln¢ dokompilovat. V nékterych distribucich je dokonce potieba jadro znovu sestavit ze
zdrojového kodu. [12]

ZFS je v§ak moZzné nalézt v BSD systémech, které se Siti pod tzv. BSD licenci a ktera
je kompatibilni s CDDL [12]. Konkrétni systémy jsou to napt. FreeBSD nebo OpenBSD
[3,s. 16].

1.4 Souborovy systém BTRFS

Btrfs'? je souborovy systém, ktery zacala vyvijet firma Oracle v roce 2007. [11]

Zatim vsak stdle neni v produkcni kvalité, na rozdil od ZFS je vSak $ifen pod GPL
licenci, coz umoZziuje, aby na rozdil od ZFS byl soucdsti Linuxového jadra. Zatim (pséno
2016) se doporuceni pro jeho produkéni pouziti rizni. Je v§ak mozné, Ze se v budoucnu

stane alternativou k ZFS. [11]

1.5 Souborovy systém NTFS

Souborovy systém NTFS!? byl navrZen firmou Microsoft na konci 80 let pfi soutasné

zahdjeném vyvoji Windows NT a lze fict, Ze byl navrZen, aby spliioval nejen soucasné,
ale i pfedpokladané budouci pozadavky. [2, s. 508]

* ZvySena spolehlivost - NTFS uZzivé log a je z ného schopen obnovit konzistenci

souborového systému i1 kdyZ je systém nepldnované restartovan. V piipadeé chyb-

nych sektori je NTFS schopen pfemapovat sektory pro nova data a stard oznaci,

aby jiz do nich nebylo zapisovano. [2, s. 531]

19Common Development and Distribution License
"'GNU General Public License

12B-tree file system

13New Technology File System
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* ZvySend bezpecnost - NTFS umoziiuje nastavit prava pro soubory a slozky. Umoz-
nuje povolovat a zakazovat pristup uzivateld a skupin. NTFES také podporuje Sifro-
vany souborovy sytém (EFS) pro ukladéni Sifrovanych dat. [14]

» Podpora velkych tlozist - NTFS umoZziiuje vytvorit az 16 TB ulozisté, pokud délka
sektoru bude vychozich 4 KB. Je mozné vytvofit az 256 TB ulozisté, pokud bude
délka sektoru maximalnich 64 KB. [2, s. 505]

* Limitovani mista na uloZzisti - diskové kvoty umoziiuji kontrolovat uzivatelsky pro-
stor. NTFS podporuje kompresi dat. NTFS také umoZziiuje pripojovat dalsi soubo-
rové systémy jako cesty - vhodné tehdy, pokud by systému mohly dojit pismena k
pripojovani disku. [2, s. 522]

* Distribuované sledovéni odkazi - spravuje integritu zastupct a OLE odkazi, i po-
kud je presunut cil a to dokonce i na jiny pocitac, zastupci zlistanou konzistentni.
[14]

* zhuS$téné soubory - velké soubory plné nul, NTFS dokaZe naji zacatek a konec uzi-
vatelskych dat. Nevyuzité misto v téchto souborech je k dispozici jako volné misto.
[2,s.515]

* Pevné odkazy - pomoci pevnych odkazli je mozno mit v riznych slozkach stejné
soubory, aniZ by se duplikovaly. [2, s. 509]

* Sluzba stinové kopie - vytvafi infrastrukturu pro presné a vcasné stinové kopie.
Kopie mohou byt vytvareny bez vlivu na vykon. Stinové kopie mohou byt vyzivany
pro zalohy a hardware uloZisté. [14]

¢ Distribuovany souborovy systém - do hierarchie souborového systému lze prepojit
soubory ze vzdaleného serveru a pristupovat k nim jako k lokdlnim. [14]

* Replikace souborového systému - umoznuje replikovat soubory v sdilenych adresa-
fich. Pokud jsou detekovany zmény v souborech, soubory jsou nahrdny na vzdaleny

server. [14]

1.5.1 Stinové kopie

Stinové kopie, nebo také stinové kopie svazku'* je technologie, kterd na systémech Win-

dows umoZziuje automaticky, nebo manualné zalohovat soubory, nebo celé svazky. A to

14 Anglicky: Volume Snapshot Service, Volume Shadow Copy Service nebo VSS
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i kdyZ jsou pravé pouzivany. Tato technologie vyZaduje souborovy systém NTFS, je

mozné zalohovat na interni i externi médium. Tuto technologii pouzivaji programy Za-

lohovani Windows a Automatické obnoveni. [13]

Stinova kopie pracuje na trovni blokli. Snimek je kopie svazku pofizend v urcitém

Case a pouze pro Cteni. [13]

Snimky ve vychozim nastavenim nejsou trvalé a ztraci se po restartu systému. Moz-

nost trvalych snimku byla zavedena ve Windows Serveru 2003 a to véetné prochazeni dat

v grafickém rozhrani. [13]

Ekosystém kolem stinovych kopii obsahuje nasledujici komponenty [13]:

VSS service - soucdst operacniho systému zajiSt'ujici, aby jednotlivé komponenty
fungovaly navzajem.

VSS requester - software, ktery pozaduje vytvoreni stinové kopie (nebo vysoko-
uroviiovou praci nad nimi, jako je importovani nebo smazani). Obvykle jsou to
zalohovaci programy.

VSS writer - komponenta, kterd garantuje, Ze zdlohovana data jsou konzistentni.
Je obvykle soucasti aplikaci, co vyzaduji mit konzistentni data béhem zalohovani.
Prikladem bud” MS SQL Server, nebo MS Exchange.

VSS provider - komponenta starajici se o vytvoreni a obsluhu stinové kopie. Miize

byt bud’ softwarova, nebo hardwarova.

Pro vytvoreni stinové kopie je nutné provést nasledujici roky [13]:

1.

VSS requester zavold VSS service, ziska seznam VSS writertl, shromazdi metadata
pro VSS writery a pfipravi se na vytvoreni stinové kopie.

Kazdy VSS writer vytvofi XML popisujici komponenty a data, kterd jsou se maji
zalohovat a preda je zpatky VSS service. VSS service preda informace o VSS wri-

terech a ten si stanovi, které z téchto komponent pouZzije.

. VSS service informuje vSechny VSS writery, aby pfipravily data pro vytvoreni sti-

nové kopie.

. VSS writery pripravi data odpovidajicim zptisobem, jako dokon¢i vSechny ote-

viené transakce, prestane spoustét transakce nové prichozi a vyprazdni mezi pamét’.
Jakmile je to hotovo, informuji VSS service.

VSS service oznami VSS writerim, aby docasné zmrazily v§echny V/V pozadavky
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10.

1.6

na zdapis (V/V pozadavky na Cteni jsou stdle mozZné) na nékolik sekund, které jsou
nutné pro vytvoreni stinové kopie celého svazku. Zamrznuti poZadavki nesmi tr-
vat déle nez 60 sekund. VSS service vyprdzdni mezi pamét’ souborového systému
a zmrazi souborovy systém, coz zajisti korektnost zapsanych metadat souborového

systému a stinova kopie tak bude konzistentni.

. VSS service oznami VSS providerovi, aby vytvoril stinovou kopii. Vytvareni sti-

nové kopie by nemélo zabrat vice, nez 10 sekund, béhem nichZ jsou v§echny V/V
pozadavky na zdpis zmrazeny.

VSS service povoli souborovému systému V/V zpisy.

. VSS service oznami VSS writertim, aby rozmrazily aplika¢ni V/V zépisy. Od to-

hoto bodu mohou aplikace pokraCovat se zapisy na disk, jako pfed za¢nutim tvorby

stinové kopie.

. Vytvareni stinové kopie miiZe byt zruseno, pokud zmrazeni VSS writert trva déle

nez 60 sekund, nebo VSS providerovi se nepodafi vytvoreni stinové kopie dokoncit
béhem 10 sekund. Pokud se tak stane, VSS requester mize proces opakovat, nebo
oznamit administratorovi, Ze aby proces opakoval pozd¢ji.

Pokud je vytvoreni stinové kopie uspéSné, VSS service vrati VSS requesteru in-
formace o umisténi stinové kopie. V nékterych piipadech miZe byt stinova kopie
jesté docasné k dispozici pro Cteni a zapis, tudiZ jedna ¢i vice aplikaci miZe upravit
obsah stinové kopie. AZ aplikace dokondi tpravy, stinova kopie zistane k dispozici
pouze pro Cteni. Této faze se fikd automatickd obnova a je pouZita k vraceni zpét
transakce aplikace, nebo souborového systému, kterd se nestihla dokoncit béhem

vytvéreni stinové kopie.

Protokol iSCSI

iSCSI'® je protokol, neZ umoZiuje pfipojovat tloZisté (jako je tieba diskové pole) pies

pocitacovou sit’. [8]

iSCSI dokéaze prenaset SCSI prikazy jak pres lokalni pocitacovou sit’, tak pres inter-

net. Pro pfenos pouziva TCP/IP. Protokol iSCSI je definovan v RFC 3720. [9]

SInternet Small Computer System Interface
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1SCSI klient, ktery se v terminologii iISCSI nazyva iSCSI inicializétor, posila SCSI pfi-
kazy dloZnym zai{zenim, které se nazyv4 iSCSI host. UmoZiiuje to data uklddat v SAN'®,
coZ je sit’, kde se pracuje s daty na urovni blokd. V hostitelském systému zarizen{ pripo-
jené pres iSCSI vytvafi iluzi zafizeni lokdlniho. Na rozdil od technologie Fibre Channel,
kterd vyzaduje zvlastni kabeldz, iSCSI mtize byt provozovan na velkou vzdalenost na jiz
existujici sit' ové infrastrukture. [8]

Jako LUN'7 ozna¢ujeme jednotliva média umoZiujici ¢teni a zdpis nachdzejicich se
na iSCSI hostech. A€ to mohou byt libovolnd media umoZiiujici ¢teni a zépis, obvykle se

jednd o pevné disky, nebo diskova pole. [8]

APPLICATION SOFTWARE

FILE SYSTEM } "‘ G

NAS

Ethernet Fibre Channel
Ethernet

FILE SYSTEM

Obr. 1.8: Architektury riznych sit’ ovych tlozist’

Zdroj: linux-iscsi.org

1.7 RSync

Rsync je aplikace pro unixové systémy, kterd dokdzZe synchronizovat soubory a slozky

z jednoho umisténi do jiného. [5, s. 164][3, s. 328]

16Storage area network
17Logical Unit Number
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Rsync mé napt. oproti klasickému ndstroji cp'® nékolik vyhod. Tou nejvyrazn&jii je
optimalizace velikosti pfendsenych dat. Rsync k tomuto pouziva specidlni algoritmus, vy-
vinuty australskym programétorem Andrewem Tridgellem, ktery zefektivni pfenos struk-
tury (jako jsou napiiklad soubory) pfes komunikacni linku, kdyZ ma cilovy pocitac jiz ji-
nou verzi stejné struktury. Plati to vSak také pro lokdlni kopirovani. Znamena to, Ze rsync
nekopiruje celé soubory, ale jen rozdily mezi nimi. Cely proces kopirovani to znacné
urychli. [10]

Dalsi vyhody rsync jsou napf. zachovani opravnéni a vlastnické informace soubord,
kopirovani symbolickych odkazi, atd. Pfi prenosu je také mozné zapnout kompresi dat,
coZ je vyhodné zejména pii zalohovéni pres internet. [10]

Utilitu rsync lze snadno vyuZit i pro kopirovani soubort mezi riznymi pocitaci. Jako
prenosovy kandl pfes internet nejlépe poslouzi ssh. Diky ssh jsou kopirovand data za-
bezpecena proti odposlechu a zaroven fesi i dalkovy pfistup na jiny stroj. Server ssh byva
u vétSiny linuxovych stroji standardnim prostiedkem pro dalkovou spravu, neni tedy tfeba
nic nastavovat. [5, s. 164] [3, s. 328]

Jsou vsak ptipady, kdy je vhodné pouzit rsync server. Typické pouziti je naptiklad ad-
resdf /usr/portage v distribuci Gentoo. V tomto adreséfi je velké mnoZstvi informaci
o jednotlivych balicich. VétSina téchto informaci se neméni, je v§ak nutné mit pro fadné
fungovani systému ve svém pocitaci vzdy aktudlni kopii. Diky tomu, Ze utilita rsync pte-

nasi pouze rozdily, je jeji pouZiti pro podobné tucely velmi vyhodné. [7]

1.8 UloZna zarizeni
1.8.1 Opticka média

CD a DVD média jsou tu s ndmi jiZ dlouho, ale stdle maji z hlediska zdlohovani co fici.
A to z hlediska rozsifenosti jak tzv. vypalovacek, tak samotnych médii. Hlavni vyhodou
zalohovani na optické disky je jejich cena, kterd se pohybuje v desitkach korun za jedno
CD/DVD. Na trhu je ov§em mnoho vyrobct a je tieba vybirat peclivé. [6]

Pokud dodrzite pravidla spravného skladovani (tma, optimdlni vlhkost, teplota, atd.),

méli jste Stésti na kvalitni média a dobrou vypalovaci mechaniku, mohou vam zdlohy vy-

8Unixovy program na kopirovani souborti
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drzet i nékolik desitek let. Obecné je ale doporucovano zalohy postupné prevadét v pravi-
delnych casovych intervalech (cca 1x za rok) na novd a novd média a tim si prodluZovat
Zivotnost a minimalizovat ztratu dat ze starSich médii. Stejny postup je mozné uplatnit

1 na média Blu-ray, pokud mate vypalovaci mechaniku podporujici tento format. [6]

1.8.2 Magneticka paska

Magnetickd pédska je populdrni médium pro zdlohovdni a archivaci dat. Nékteré nové
pasky jsou jiz dnes rychlejsi (Cteni/zépis) neZ pevné disky. Nevyhodou je vysokd pofi-
zovaci cena paskové jednotky, vyhodou pak nizka cena médii. [6]

Dalsi nevyhodou je nutny sekvencni pfistup v zdpisu a ¢teni dat. Obnova jednoho

souboru z pasky, podle pouzité technologie, ji znamena nékdy celou precist. [6]

1.8.3 Pevné disky

Harddisky nabizeji skvély pomér ceny, velikosti a bezpeci pro vasSe data. Je relativné
jedno, jestli dalsi disk budete mit pfimo v pocitaci, nebo se rozhodnete pro externi feseni.
[6]

Jako nevyhody lze uvést mozné poSkozeni disku a moznou nemoznost zapojeni har-
ddisku na budoucich zakladnich deskach. Poskozeni lze predejit zapojenim diskti do tzv.
RAIDu, kdy je mozné tfeba obsah disku zrcadlit na druhy disk. D4 se fici, Ze zdloha na

pevné disky patii k nejlepSim moZnym feSenim. [6]

1.8.4 Cloud/Online zalohy

Pod online zalohovanim si miZeme predstavit sluzby poskytované tieti stranou ve formé
moznosti odeslat data z PC na jejich ulozisté a podle potieby si je kdykoliv stdhnout

zpatky. [6]

1.9 Ceny pevnych disku

Tabulka 1.2 uvadi cenu prepoctenou na GB a také cenu tohoto feSeni pokud, bude nad
timto diskem vytvoren RAID6, ¢i RAID-Z2 s 5 disky. Z kazdé kategorie byl vybran nej-

levnéjsi pevny disk urceny pro 24hodinovy serverovy provoz.
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Kap. | Cena | Zaruka | K&/GB | K¢/GB/rok | KE/TB/rok | Kap. Z2 | Cena Z2
1000 | 1793 3 1,79 0,60 612,01 3 000 8 965
2000 | 2 603 3 1,30 0,43 444,25 6000 | 13015
3000 | 3184 3 1,06 0,35 362,27 9000 | 15920
4000 | 4 394 3 1,10 0,37 374,95 | 12000 | 21970
5000 | 5858 3 1,17 0,40 399,91 | 15000 | 29290
6000 | 6 923 3 1,15 0,38 393,84 | 18000 | 34615
1000 | 2 313 5 2,31 0,46 473,70 3000 | 11565
2000 | 3692 5 1,85 0,37 378,06 6000 | 18460
3000 | 5181 5 1,73 0,35 353,69 9000 | 25905
4000 | 6318 5 1,58 0,32 323,48 | 12000 | 31590
5000 | 6 034 5 1,21 0,24 247,15 | 15000 | 30170
6000 | 8 240 5 1,38 0,27 281,26 | 18000 | 41200

Tab. 1.2: Cena za HDD na kapacitu
Data: heureka.cz, k 14. 5. 2016

1.10 Ceny online dlozist’

Online dlozisté (cloud) maji rtizné parametry a zpisoby pouZiti. Existuji specializovana
ulozisté uréend pro zalohovani. V tabulce 1.3 jsou uvedeny nékteré sluzby s cenou, kapa-
citou uloziste, maximdlnim poctem zafizeni (nebo uzivatelll), uchovanym poctem revizi
soubort a dobou uchovani nejstarsi revize. [23]

Jdou zde vysledovat dva trendy, néktera uloZisté neomezuji pocty zafizeni/uZzivatelil
ale omezuji maximalni kapacitu ulozisté. Naopak nékteré maji neomezené ulozisté, ale je
potom potieba platit za kazdého uZivatele. [23]

Jednotliva dloZzisté se také 1isi v pouzitém Sifrovani a zpusobu Sifrovani - jestli je
Sifrovand pouze komunikacni trasa, nebo i samotna data a jestli poskytovatel ma moZnost
je sam rozSifrovat. Kazd4 dloZzisté m4 vlastni aplikaci pro zdlohovani z nichZ ne vSechna
jsou kompatibilni s riiznymi operacnimi systém a lisi se v zdlohovani sdilenych souborti

a systémovych souborti. Také u jednotlivych aplikaci probihd vyvoj a nékteré vlastnosti
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mohou byt do budoucna ptidéany, pfipadné odebrény. [23]

Uloziste Cena | Kapacita | Zafizeni | Revizi | Ziv. revize
IDrive 1488 1 TB 00 10 00
CrashPlan 1500 00 1 00 00
SOS Online Backup 1500 00 1 00 o0
Carbonite 1500 0. | 12 90 dni
SpiderOakONE 3225 1TB 00 00 00
Acronis True Image Cloud | 2500 00 1 6 6 mésict
Backblaze 1250 00 1 00 00
EMC MozyHome 1650 | 50 GB 3 o0 30 dni
OpenDrive 1250 | 100 GB 1 99 00
SugarSync 1875 | 100 GB 00 6 30 dni

Tab. 1.3: Cloudova uloZisté

Data: PCMag.com ke 24. 2. 2016
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2 ANALYZA SOUCASNEHO STAVU
2.1 O organizaci

Centrum experimentdlniho divadla, p. o. je prispévkova organizace, jejiZ hlavni ¢innosti
je divadelni Cinnost a tvirci uméleckd prace, realizovand stalymi profesiondlnimi alter-
nativnimi soubory Divadlo Husa na provdzku a HaDivadlo. A realizace "Projektu CED",
jehoz obsahem je napliiovani programu Divadla u Stolu, pofddani festivall alternativniho
divadla a kultury, vyhleddavani uméleckych aktivit (zejména divadelnich), uskute¢novani
tvircich dilen pro vefejnost, porddani vystav a galerijnich aktivit a vedeni knihovny -
archivu pro vefejnost zaméfené na divadlo a uméni. [17, s. 2]

Organizace byla zaloZena 1. 1. 1992 [17, s. 1], avSak existence provozovanych umé-
leckych souborti se datuje do roku 1968 v piipadé Divadla Husa na provazku [19] a od
roku 1974 v pfipadé HaDivadla [20].

K 31. 12. 2014 méla organizace 94 zaméstnanct [18, s. 89] a rozpocCet se pohybuje

kolem 45 mil. K¢ [18, s. 98]. Organizacni struktura organizace je zobrazena obrazku 2.1.

Feditel

f
I
. ; prac. technickoek. rozv. " .
$éf HaDivadla zéastupce Feditele org. a spr. $¢f DHNP $¢f DUS
| A
[ I
technicky pracovnik ucetni Projekt CED tajemnik
spravce budov, Fidi¢ hlavni ekonom — — dramaturg
zamecnik, elektrikaf, truhlai uéetni L || produkéni pracovnik technicky pracovnik
udrzbai manazer

referent majetku

topi¢ knihovnice

ucetni — pokladni

uklizecka

personalista,
referenet PaM

interni auditor

Obr. 2.1: Organizaéni struktura CED, p. o.

Zdroj: ced-brno.cz
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2.2 Historie ukladani a zalohovani dat

V organizaci Centrum experimentalniho divadla, p. o. dlouha 1éta zdlohovani plné spoci-
valo na moralce zaméstnancu. Jednotlivi zaméstnanci tak jednou za ¢as nakopirovali data,
které jim pripadala dilezitd, na externi média. Historicky to byly diskety (5.25"i 3.5"),
média ZIP, optické disky (CD a pozd€ji DVD) a externi pevné disky (externi box s IDE
rozhranim, pozdéji USB, ojedinéle se pouZivalo i FireWire).

Takto feSené zalohovani mélo za ndsledek velmi nepravidelné zdlohy — zaméstnanci
zalohovali, kdyZ si na to vzpomnéli a kdyZ na to méli Cas. V nékterych pripadech tak
zalohovani probihalo tieba jen jednou rocné, nebo také viibec. Druhym problémem byla
chybéjici historie zdloh — stard zdloha byla prepsdna zdlohou aktudlni. Tfetim problémem
byla netplnost zaloh — zaméstnanci zkritka zapominali zdlohovat nékteré data — zejména
to byly emaily a historicka data, se kterymi nepracovali piili§ casto. Ctvrtym problémem
byla bezpecnost, jelikoz externi disky se nepoZivali jen na zalohy, ale na i pfenaSeni dat.
Data tak mohla byt teoreticky kompromitovana, av§ak autorovi této prace neni znamo, Ze
by k tomuto nékdy doslo. Na druhou stranu se tato média se stdvala prenaSeCem pocita-
covych vird, Sificich se po externich médiich.

Casem zacal byt tento stav neudrZitelny a tak vybrané po&itade zacaly byt zdlohovany
pravidelné — a to bud’ programem Cobian, nebo integrovanym piikazem robocopy a to na
vyhrazeny externi pevny disk, nebo na disk sit’ ovy (prfes protokol SMB).

Zélohovani na interni disk, pfipadné externi pfipojeny pies USB, mé nékolik zasad-
nich problémui. Tim prvnim jest zranitelnost vici Zivelnym pohromdm a kradezim. To
plné ukdzal blesk, ktery v roce 2008 plné znicil pocitac i s perifériemi v kancelari Divadla
U Stolu, umisténé v podkrovi. Pfi tomto doSlo u ke ztraté dat. Dal§$im problémem je nutny
pravidelny dohled na zalohovani, jelikoZ se se zvétSujicim objemem dat dochdzi misto na
zélohovacich discich a je podle toho nutné upravovat zalohovaci plany.

Sit ové zalohovani nardZi pfedevSim na propustnost sité, ktera je 100Mb/s. Tento pro-
blém je stile aktudlni, jelikoZ je zplsoben kabeldZzi (zapojeny pouze 2 pdry) a neni ji

moZzné operativné vymenit.
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(DHCP: 192.168.2.10 —
192.168.2.199)

Obr. 2.2: Schéma pocitacové sité¢ CED, p. o.

Zdroj: vlastni

2.3 Pocitacova sit’ organizace

Pocitacovd sit’ Centra experimentdlniho divadla zahrnuje 2 geograficky oddélené sité.
Prvni je sit’ s pracovnim ndzvem CED s vnitinim rozsahem 192.168.1.0/24 pokryvajici
budovu Domu péant z Fanalu a Novou scénu. V této siti se nachazi oba servery a je do
ni pfipojeno vyrazné veétsi pocet pocitaci. Druha je sitt HADI s rozsahem 192.168.2.0/24
pokryvajici prostory HaDivadla.

Tyto sité jsou propojené pies VPN, tudiZ pocitace z jednotlivych vnitinich siti mohou
vzdjemné komunikovat. Existuji 4 dalsi podsité u¢ené pro bezdritova pfipojeni zamést-
nanct chranéné heslem a oteviend bezdratova sit’ pro navstévniky. Tyto sité jsou oddéleny
firewallem bez mozZnosti pfistupovat do vnitini sit€. Schéma propojeni pocitacové sité je
zobrazeno na obrazku 2.2.

Aktudlné je v organizaci zhruba 40 pracovnich stanic a 20 notebookt. Déle 2 servery,
10 bezdratovych AP a ostatnich 10 zafizeni pfipojenych do sité (sit'ové tiskarny, kame-

rovy systém, autorizace dvefi). Ve vefejnych Castech sité se vSak podle denni doby miiZe
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vyskytovat dalsich 200-300 zafizenich zaméstnanct a navstévniki (obvykle se jednd o chyt-
ré telefony).

Céstetné historicky, Gdste¢né z organizagnich a ¢dsteéné z finan¢nich diivodi nejsou
jednotlivé pocitace zapojené do domény, ale uZivatelé jsou ve vétSiné pripadii administra-

tofi svych pracovnich pocitaci.

2.4 Aktualni zalohovaci reSeni

Zde je uveden seznam softwarovych feSeni pouZzivanych v organizaci pro zalohovani

vcetné jejich problémil a omezeni.

24.1 Cobian Backup

Jednd se o znamy freewarovy program. Mezi jeho prednosti kromé toho, Ze je zdarma,
patfi hlavné moZnosti inkrementélnich a diferencidlnich zdloh, komprimace dat a vyuzi-
vani stinové kopie systému. BohuZel ma ndsledujici problémy: v pfipadé sit’ového zélo-
hovani program plné vyuZziva ptistupovych prav systému Windows, coZ bohuZzel v praxi
znamena, Ze uzivatel musi mit pfistupova prava k zapisu na zalohovaci tlozisté. V opac-
ném pripadé nastavaji problémy s piistupem k soubortim uzivatele.

V ptipadé vypadku/pteruseni spojeni se serverem neni software schopen po navazani
spojeni znovu pokracovat. Obzvlaste velky je to problém v ptfipad€ inkrementalnich zaloh,
kdy program neuspés$né zdlohované soubory v dal$im zdlohovanim nezalohuje.

Program se také neumi vyrovnat se zménou Casu (z letniho na zimni a obracen¢)
a pokud dojde ke zméné Casu, tak v pfiSti inkrementélni/diferencidlni zdloze zalohuje
vSechny soubory.

Poslednim problémem je, Ze program slouZzi pouze k zalohovini a nema Zadné roz-
hrani na obnoveni dat. Je to velmi nepfijemné, pokud je tfeba obnovit urcité soubory k ur-
Citému datu v piipadé inkrementalniho zalohovani, coZ znamena projit vSechny pfirtst-
kové zalohy az k posledni plné zdloze. Neni také jednoduSe mozZné sloucit jiz vytvorené

inkrementalni zdlohy se zdlohou plnou.
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2.4.2 Robocopy

Vyhoda této utility je v integrovanosti v do operaniho systému, v opakovani, pokud pte-
nos souboru selZe a v kopirovani pouze zménénych soubord. Nevyhodou je, Ze neumi pra-
covat se stinovou kopif systému, tudiZ neni bezpecné zalohovat soubory uzivatele pokud
k nim pfistupuje. Déle neni mozné k vytvéret separované zdlohy a k uklddéni zalohovaci

historie je potieba pouZivat dalsi technologie.

2.4.3 7Tzip

Program slouzi zejména k praci s komprimovanymi soubory, avSak je ho mozné pouZit
pro plné/diferencidlni zalohovani. Vyhodou je jednoduchost a moZnost pouZzivani v dav-
kovych souborech. Program neumoZiiuje pristupovat ke stinové kopii svazku podobné

jako robocopy.

2.4.4 Body obnoveni

PrestoZe se nejednd o skutecné zdlohovéni a nemélo by se pouZzivat bez dalSich technologii
je mozné timto zpisobem udrZovat souborovou historii s velmi malymi naroky na misto
na disku. Pfi pouZiti na serveru miZe v kombinaci s robocopy uchovavat i souborovou

historii.

2.5 Zabezpeceni dat proti HW selhani

Kromé softwarového feSeni pouZiva organizace ndsledujici technologie, které snizuji ri-
ziko ztraty dat v piipadé selhdni jedné urcCité hardwarové komponenty. Jak jiZ bylo feceno

v Casti teoretickd vychodiska, tato feSeni nelze samostatné povazZovat za zdlohovani dat.

2.5.1 RAID1

Ochranu dat proti chybé jednoho pevného disku ma zdloZni server, vSechny dcetni po-
CitaCe, pocitaC v archivu a pocitace tajemnikll jednotlivych soubord. Kromé serveru, je
vyuzivan softwarovy RAID, pro ktery je podpora v systému MS Windows 7 v edici Pro-

fessional.

34



2.5.2 RAIDS

Hardwarovy radi¢ s RAID 5 m4 aplikacni server. Konfigurace je 3x 1 TB pevny disk

a tvoii tak efektivni vyuZitelny prostor o kapacité 2 TB.

2.5.3 Paméti s kontrolou chyb

Paméti s kontrolou chyb ECC jsou pritomny pouze v aplikatnim serveru. U pocitace
bez ECC paméti mize dojit o neodhalitelnému poskozeni dat pfimo v paméti, nékteré
souborové systémy jsou navic velmi citlivé na takovéto poskozeni - naptiklad jiz zminény

ZFS.

2.6 Ukladani dat
2.6.1 Sdilené alozisté

Toto udlozisté je urceno pro sdileni dat mezi jednotlivymi uzivateli vnitini sité. VSichni
uzivatelé maji pravo pro Cteni, ale do vybranych sloZzek mohou zapisovat pouze nékteri
z nich. V lednu 2016 bylo v tomto tuloZisti uloZeno 866 GB dat. VétSinu tohoto prostoru
(jak je vidét na obrdzku 2.3) zabird video, coZ jsou zejména zdznamy z divadelnich in-
scenaci. Zbytek prostoru pak zabiraji fotografie a scany dokumentt (ve formatu PDF,
nebo TIFF). Toto tloZisté je umisténo na aplikaénim serveru na discich o kapacité 2 TB
(3x 1 TB disk v RAID 5). Cist iloZi§t& je zalohovéna na druhy server s kapacitou diskd
1 TB (2x 1 TB v RAID 1). Nejsou zdlohovéana videa, kterd jsou jiZ ulozena na DVD

mediich v archivu organizace.

2.6.2 Soukromé synchronizované dlozisté

Uzivatelé notebooktli maji svd data synchronizovand pomoci protokolu WEBDAV a maji
je tak zdroven na serveru, notebooku a potenciondlné i na své pracovni stanici. Prestoze
jsou data uloZena na minimdlné 2 zafizeni (serverova Cast je uloZena na aplikacnim ser-
veru), jsou jesté extra zdlohovana na server zdloZni. Je to zejména z toho diivodu, Ze pokud

uzivatel si sva data sim omylem smaZe, je tato zména synchronizovéna i na serveru.
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10,72 GB 8,98 GB 1,13 GB 0,88 GB

21,95 GB

0.72 GB
2289GB___

42,14GB___ W Audio a video

m Obrézky a fotografie

m Naskenované a tiskové dokumenty (*.pdf, *.tiff)
Ostani soubory

W Grafika (*.psd, *.ai), pisma (*.ttf)

® Emaily

m Komprimované archivy

W Databdze

m Kanceldiské dokumenty (*.doc, *.xls)

| Spustitelné soubory

Obr. 2.3: Slozeni soubort na sdileném ulozisti

Zdroj: vlastni

Uzivatel€ jsou vedeni k tomu, aby na tato tlozisté neuklddali vSechna své data, proto
je rozloZeni typu dat jiné neZ u sdileného tloZisté - viz. obrdzek 2.4. Celkem maji tato

data 87 GB.

2.6.3 Lokalni alozisté

Uzivatelé pracovnich stanic maji sva data ulozena lokdlné na discich. Kapacita pevnych
diska stanic se pohybuje od 500 GB do 1 TB. Nékteré stanice jsou vybavené technologii
RAID 1, ¢ast stanic je zdlohovana na externi disk, nebo na zdlohovaci server.

Celkovy objem dat na stanicich (pouze data, systémové soubory nejsou zapocitavany)
se pohybuje kolem 3 TB (leden 2016). Na obrazku 2.5 je vidét, Ze vétSinu prostoru zabiraji
videa, nasledné fotografie. Kategorie ostatnich soubort zahrnuje zejména projekty a pra-
covni soubory programil pracujici se zvukem a videem, ¢ast z nich jsou také souborové

databaze nékterych programii a emailové slozky aplikace Mozilla Thunderbird.
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W Spustitelné soubory
m Databdze

m HTML soubory

m Obrézky a fotografie
m Ostani soubory
Komprimované archivy

W Audio a video

Obr. 2.4: SlozZeni soubort na soukromém synchronizovaném tloZisti

Zdroj: vlastni

2.7 Serverovy software

YN s YN s

Kromé programu bézicich lokdlné vyuZzivad organizace i software béZici na aplikacnim

serveru a v prevazné vétSiné piipadl vyuzivajici néjakou databazi.
2.7.1 Colosseum

Vstupenkovy systém - zajiSt'uje prodej a vydej vstupenek a poskytuje také informace
o trzbach. Déle poskytuje program divadla pro webové stranky a online portél pro prode;j
vstupenek pres internet (zatim neaktivni, jeho spusténi je planovano na zafi 2016). Apli-
kace pouziva databazi Firebird ve verzi 2.5 a velikost jeji databdze se pohybuje kolem

400 MB.

2.7.2 Ferman

Technicky se jednd jen o Excelovskou tabulku, je vSak v ni uloZen kompletni organi-
zacni plan celé organizace. Je také automaticky publikovan na webu a pokud by doslo
k technickym problémiim s timto dokumentem, znamena to pro organizaci jisté zasadni

organizacni problémy a zmatky. Velikost je cca 2 MB.
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Obr. 2.5: SloZeni soubort na lokdlnim dlozisti

Zdroj: vlastni

2.7.3 Loginet

Spisova sluzba - je do ni zapisovdna pfichozi a odchozi posta a to jak elektronickd (da-
tové schranky), jak klasicka listovni. Databaze zabird 40 MB (Firebird 2.0), souborové

ulozisté, v némz jsou samostatné datové zpravy vSak zabird dalSich 650 MB.

2.7.4 Verbis

Knihovni software zajist'ujici chod knihovny organizace. Kromé knihovniho katalogu
a evidence vypujcek, také na téchto datech funguje webovy katalog. Databazovy server je

Firebird 2.5 a databaze ma kolem 200 MB.

2.7.5 Elektronické formulare

Zaméstnanci maji pro Casto pouzivané dfedni dokumenty (vykaz odpracovanych hodin,
cestovni piikaz a nékteré vybrané smlouvy) zvIastni aplikaci. Aplikace si ukladd historii
formulart, aby bylo mozné jizZ vytistény formulaf znovu vyvolat do elektronické podoby,
je v8ak pouZita jen souborova databdze a velikost dat se pohybuje kolem 10 MB. Aplikace
bézi na webovém serveru a nikoliv na serveru aplikacnim, zejména z diivodd, aby byla

k dispozici i zaméstnanciim, co pracuji z domu.
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2.7.6 Webové stranky

Webové stranky vyuZzivaji databdzi MySQL, prestoZe neobsahuji Zddnd nenahraditelna
data, jejich naplnéni a sprdva stdla hodné lidského Casu a proto je nutné pamatovat se zélo-
hovanim i na webové stranky. Zaloha databaze ma ve zkomprimované podobé do 10 MB,

avSak nahrané soubory (fotografie a videa) maji dalSich 5 GB.

2.8 Velikost prirustku dat
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Obr. 2.6: Velikost pfirtstkovych zaloh na serverovém uloZisti

Zdroj: vlastni

Kromé samotné diskové kapacity je potieba odhadnout, kolik mista budeme potiebo-
vat k uloZeni pfirdstkovych zédloh. K tomu nam poslouzi informace ziskané ze zalohovani
serveru (sdilené tiloZisté plus synchronizované soukromé iiloZisté) béhem listopadu a pro-
since 2015, které byly vyneseny do grafu 2.6. Primérna velikost zalohy je 470 MB na
957 GB dat. Odhadem tedy budeme potfebovat pro 4 TB tlozisté¢ 2 GB na den. K tomu
budeme muset pripocitat i zdlohu systémovych soubortli serveru, jejichZ pfirtistek se po-
hybuje kolem 4 GB a databaze, které se nedaji pfiristkoveé zalohovat a které maji dalSich

1 GB.
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Z predchoziho odstavce plyne, Ze na prirtistkové zdlohy budeme potiebovat asi 7 GB
dat na den. Potenciondlné bychom méli tedy pocitat s dalsimi 1 240 GB v dlozisti, abychom

si splnili cil prace - uchovavat dennf historii soubord po dobu 180 dni.
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Obr. 2.7: Histogram velikosti prirtistkovych zaloh

Zdroj: vlastni

Dalsi otdazkou je, zda nebude denni zalohovéani znamenat problémy s vykonem a zda
dokaZeme za noc zazdlohovat vSechna data, jesté nez prijdou zaméstnanci do prace. Na to
odpovi histogram na obrazku 2.7, ktery ukazuje, Ze prirtistkové zalohy maji exponencidlni
rozlozeni a tedy pfiristky byvaji obvykle velmi malé. Denni zalohovéni tak nebude o moc

Vv,

souborové historie.

2.9 Vyhledové pozadavky na kapacitu

Kromé zmén v datech musime pocitat i s trvalym piirtistkem dalSich dat. Odhadem je
to kolem 100-200 GB ro¢né, tudiz musime pldnovat i extra misto pro uloZeni dat, které
budou postupem let pfibyvat. Planujeme to na Zivotnost naseho tlozisté, neZ bude muset

Vevs

byt nahrazeno novéjsim. Toto je diskutovano v Casti Ndvrh reseni.
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DalSim pozadavkem pfispél archiv, ktery ma cca 500 hodin zdznami na analogovych
nosi¢ich (obvykle VHS) a zastaralych digitdlnich nosi¢ich (DV kazety). Pokud budeme

1

pocitat 1 GB na hodinu zdznamu', musime na novém ulozisti vyhradit dalSich 0,5 TB

volné kapacity. Tato archivace by méla probéhnou v pfistich 2 letech. Na druhou stranu

7z v/

nepredpokladdme, Ze se u téchto dat budou objevovat néjaké prirastky.

2.10 Shrnuti pozadavku na kapacitu

V tabulce 2.1 jsou shrnuté veskeré pozadavky na kapacitu. K celkovému objemu byla
pripocCitina 10% rezerva, protoZe disky by nemély byt tplné plné, a hodnota byla uvedena

v bajtech, jelikoz vyrobci pevnych diskli uvadéji kapacity v mocninach desitky a nikoliv

dvojky?.
- Servery | Stanice | Archiv || Celkem | 110% || Celkem v bajtech
Objem dat 1,0 3,0 0,5 4,5 5,0 || 5497 558 138 880
Misto pro zdlohy 1,0 0,2 0,0 1,2 1,3 || 1539316278 886
Roc¢ni piirastek 0,2 0,2 0,0 0,4 0,5 549 755 813 888
Celkem za 1 rok 2,2 3,5 0,5 6,2 6,8 || 7476 679 068 877
Celkem za 3 roky 2,5 4,0 0,5 7,0 7,7 || 8576 190 696 653
Celkem za 5 let 29 4,5 0,5 7,9 8,7 | 9565751161651

Tab. 2.1: Pozadavky na kapacitu v TB

2.11 Omezeni stavajiciho reSeni

Aktudlni feSeni neni dostatecné hned z né€kolika divodi. Predevsim neposkytuje dosta-
te¢né kapacity pro zalohovani vekerych dat. Cést dat je nutné uklddat na externi média

bez moZznosti hromadné, nebo alesponl vzdalené spravy.

'Digitélni zdznam na DV kazeté md asi 12 GB na hodinu, tento zdznam vsak bude zkomprimovan h.264

nebo h.265/HEVC kodekem
2Operacni systém: 1 MB = 1 048 576 B, vyrobce HDD: 1 MB = 1 000 000 B
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Také je vyZadovana soucinnost uzivateli, ktefi jsou v plnéni zalohovaciho planu prin-
cipidln& nespolehlivi. Cést zdloh vyZaduje i ob&asny zdsah administrdtora, zejména je
nutno odmazavat staré zalohy a hlavné kontrolovat, jestli se zdlohy opravdu vytvareji.

Zélohy neposkytuji dostateCnou ochranu proti smazani a zalohovaci historie neni scho-
pna pojmout delsi Casové useky.

Posledni zavazny problém spociva v komplikovaném a pomalém obnovent, tudiz ¢asto

neni moZné provést okamzitou a rychlou obnovu pravé smazaného souboru.
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3 NAVRH RESENI

V této Casti prace je podrobné popsdn pozadovanych hardware, dpravy v topologii sité,
konfigurace uloZiste, konfigurace aplikacnich servert a stanic. Nakonec je popsano néko-
lik scénart, kde je feSena obnova dat.

Jako zdlohovaci dloZist€ bude slouZit novy server s operacnim systémem FreeBSD
a souborovym systémem ZFS. Zalohovani serverti bude probihat pfed iSCSI a zalohovat
se budou celé servery (vC€. operacniho systému). Stanice budou zadlohované pomoci Rsync
a budou zalohované pouze soubory. Server bude vybaven diskovym polem s technolo-
gii RAID-Z2 (ekvivalent RAID 6) z toho divodu, aby pokud dojde k vypadku jednoho
pevného disku, mélo diskové pole stdle jesté redundanci, neZ bude tento disk vyménén

a synchronizovén.

3.1 Upravy v topologii poéitacové sité

Aby bylo mozné zdlohovat aplikacni server bez zatéZovéni zbytku sité, propojime apli-
ka&ni servery a zalohovaci server zvlastni siti - SAN'. Bude k tomu potfeba Gbps switch
s podporou protokolu Jumbo frame. Rozsah sité bude 172.16.24.0/24. VyuZijeme toho,
Ze stavajici servery maji dvé sit' ové karty a ty propojime se zdlohovacim dloZistém timto

novym switchem. Schéma upraveného propojeni pocitacové sité je na obrazku 3.1.

3.2 Konfigurace zalohovaciho serveru
3.2.1 Hardware

Zéklad byl zvolen server Fujitsu Primergy TX1310M1 a k nému diskové pole s 5 disky,
aby bylo moZné realizovat RAID-Z2 (2 paritni disky). Konfiguraci pole uvddim ve dvou
variantdch - jedno s 3letou zdrukou a ocekdvanou Zivotnosti 3 roky, druhé s Sletou zaru-
kou a o¢ekdvanou Zivotnosti 5 let. V tabulce je také switch pro SAN. Nakonec je v tabulce
240 GB SSD, ktery slouzi jako disk pro operacni systém. Pozadovand kapacita byla zvo-
lena podle tabulky 2.1.

I'Storage area network
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Webovy server
(webserver.ced-brno.cz)

Internet

Router CED
192.168.1.254

Router HADI
192.168.2.1

Zalohy
(192.168.1.202)
(172.16.24.2)

Server app #1, data
(192.168.1.12)
(172.16.24.1)

Server app #2
(192.168.1.200)
(172.16.24.3)

antrm sit CED: 192.168.1.0/24 ()

(192.168.2.200-
192.192.2.219)

Pracovni stanice Sit pro zaméstnance
(DHCP: 192.168.2.10 —
192.168.2.199)

Pracovni stanice
(DHCP: 192.168.1.20 - Staticka zafizeni
192.168.1.199) % (192.168.1.201-
192.168.1.229)

Obr. 3.1: Upravena topologie sité

Zdroj: vlastni

Hardware Cena bez DPH Zaruka
Fujitsu Primergy TX1310M1 32 500,- 5 let
/E3-1226v3/16GB ECC/Bez HDD

Intel SSD 535 Series - 240 GB 1 886,- 5 let
Netgear GS108T ProSafe 1542,- | dozivotni
5x WD Red - 3TB 15 920,- 3 roky
5x Seagate Enterprise NAS - 5STB 30 170,- 5 let
Celkem (pole 3 roky) 51 848,- | min. 3 roky
Celkem (pole 5 let) 66 098,- | min. 5 let

Tab. 3.1: Hardware a cena

Data: heureka.cz, fucon.cz; k 14. 5. 2016
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Konstruké¢ni poznamka: Na jednotlivé disky je vhodné nalepit Stitky obsahujici po-
slednich 6 znakd ze sériového Cisla, tak aby byly Citelné pri otevieni skiiné. Lze takto

snadno identifikovat disk, ktery je potfeba vyménit.

3.2.2 Operacni systém

Operacni systém bude pouzit FreeBSD, ktery ma na rozdil od systémi zaloZzenych na

jadru Linux zabudovanou podporu ZFS a na rozdil od ostatnich BSD systému (jako napf-.

-----

3.2.3 Oddily systémového disku

Systém bude instalovan na SSD disk, rozloZeni oddill ilustruje tabulka 3.2. RozloZeni
muiZeme nastavit nastavit graficky pfimo v instalatoru operac¢niho systému [3, s. 16], nebo

pomoci nékterého programu na praci s diskovymi oddily, jako je napf. gpart.

Velikost | Pfipojny bod | Souborovy systém Vyuziti
32 GB / ufs systém
64 GB - swap odkladaci prostor
~144 GB - L2ARC pamét’ pro deduplikaci na ZFS

Tab. 3.2: Rozd€leni systémového disku

3.2.4 Konfigurace OS

Do zakladniho systému je potfeba doinstalovat program Rsync, ktery bude slouZit na z4-
lohovani stanic. Instalaci mizeme provést pomoci balickovaciho systému sledem piikazi:

1 |# pkg update
2 |# pkg install rsync

Poté editujeme soubor /etc/rc.conf a doplnime do néj: zfs_enable - zapne pod-
poru ZFS, ctld_enable - zapne iSCSI, rsyncd_enable - spousténi sluzby Rsync. Rovnéz
musime nastavit IP adresu (podle obrazku 3.1 volime adresu 172.16.24.2) pro adaptér

SAN. Obsah tohoto souboru bude vypadat takto:
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hostname="bsd01—backup"
keymap="cz.iso2 .kbd"

# adapter LAN nastaven na DHCP
ifconfig_emO="DHCP"

#adapter SAN nastaven staticky
ifconfig_eml="inet 172.16.24.2 netmask 255.255.255.0"
sshd_enable="YES"
ntpd_enable="YES"
powerd_enable="YES"
dumpdev="AUTO"
zfs_enable="YES"
rsyncd_enable="YES"

ctld _enable="YES"

Konfigurace se projevi aZ po restartu zafizeni, pokud budeme chtit nékteré sluzby

spustit okamZité miZeme toho dosdhnou piikazem service. [3, s. 221]

3.2.5 Souborovy systém pro data

V tabulce 3.3 je uvedeno rozdéleni datového ulozisté. Rozdéleni na mensi ulozisté pred-
stavuje vyhodu v moznosti délat dle potieby rizné snimky souborového systému s roz-
dilnou frekvenci, mizeme také zapnout deduplikaci jen pro néktera data. Kromé dlozist’,
ktera slouZzi jako blokova zafizeni, se prostor pro n¢ pfifazuje dynamicky a neni potfeba

diskovy prostor urcit predem, jako u tradi¢niho rozdéleni diskd.

Cesta Vyuziti

/datal ZFS pool
/datal/backup Ulozisté pro zalohy stanic
/datal/archive Ulozisté pro archiv

/dev/zvol/datal/backup-server-appl | Prostor pro zdlohovani serveru #1

/dev/zvol/datal/backup-server-app2 | Prostor pro zdlohovéni serveru #2

Tab. 3.3: Rozdéleni datového ulozisté
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Prvni vytvofime prostor nad fyzickymi pevnymi disky. Udéldme to pomoci pfikazu
zpool create a pozadujeme RAIDZ2. FreeBSD pojmenovava blokova zafizeni jako
/dev/adaX, kde X je pofadové Cislo zafizeni. Pro zjisténi jména zafizeni, miizeme pouZit

napiiklad pfikaz camcontrol devlist.

# zpool create datal raidz2 /dev/adal /dev/ada2 /dev/ada3 \
> /dev/ada4 /dev/ada5

Nyni miZeme tento prostor rozdélit na jednotliva dlozist€. Docilime toho prikazem

zfs create.

# zfs create datal/backup

# zfs create datal/archive

Pro zalohovani naSich aplikacnich serverti budeme muset vytvorit blokové zafizent,
které ovSem musi mit pfedem uréenou kapacitu. Opét pouzijeme piikaz zfs create s pa-

rametrem -V.

# zfs create —V 2T datal /backup—server—appl
# zfs create —V 512G datal /backup—server—appl

Nakonec miZeme piistoupit k optimalizaci. Vypneme pfiznak atime?, ktery slouzi na
ukladéani Casu posledniho pfistupu k souboru. Tato informace je pro nds bezvyznamna

a generuje z4pis na médium i pokud se data pouze Ctou.

‘# zfs set atime=off datal

Miuzeme zapnou i kompresi, neuSetiime tim sice prili§ prostoru, ale komprese ma

v pfipadé ZFS 1 pozitivni dopad na vykon.

1‘# zfs set compression=1z4 datal

3.2.6 Konfigurace iSCSI

Aplikacni servery se budou zalohovat pomoci iSCSI protokolu. FreeBSD m4 zabudovany
1SCSI target, jeho konfigurace je v souboru /etc/ctl.conf. Je potfeba nakonfiguro-
vat skupinu s naslouchaci adresou a zptisobem autorizace. Pak je tfeba nastavit ,target*

a v ném cesty k jednotlivych LUNUm a jejich velikost. Nastavime naslouchani pouze na

27kréceno z ,,access time*

47



O 0 N9 A L AW =

[ S e S e G e T
AN L kWD = O

adrese adaptéru SAN sité a jako LUNy nakonfigurujeme cesty z blokovym zafizenim,
které jsme vytvorili o par odstavcil vyse.

portal —group pg0 {

discovery —auth—group no—authentication

listen 172.16.24.2
}

target iqn.2001.06.cz.ced—brno:backup—server—ced {
auth—group no—authentication
portal —group pg0
lun 0 {
path /dev/zvol/datal /backup—server—appl
size 2T

lun 1 {
path /dev/zvol/datal/backup—server—app2
size 512G

Bezpecnostni upozornéni: Je nutné se ujistit, Ze do sit€¢ 172.16.24.0/24 nemaji
pristup klientské pocitace, ¢i dokonce nezabezpecené zarizeni. Také je nutné nepovolit ve

firewallu forward na toto rozhrani.

3.2.7 Konfigurace Rsync

Zélohovani stanic bude feSeno protokolem Rsync. Pro maximalni rychlost spustime Rsync
v systému jako sluzbu. Data budou uloZend vZdy v /datal/backup/jméno stanice.
Z bezpecnostnich diivodl bude mit kazda stanice svoje jméno a heslo - jména a hesla se
ukladaji ve formdtu jméno :heslo v souboru /usr/local/etc/rsync/rsyncd.secrets,
kam je také zapiSeme. K vygenerovani hesel miZeme pozit napriklad piikaz pwgen.
Kromé toho musime editovat soubor /usr/local/etc/rsync/rsyncd.conf, kam
nastavime cestu k tlozisti a opravnéni. ProtoZze Rsync tlozisti miZe byt na serveru vice,
to pro zdlohy bude pojmenovano jako backup. Obsah konfigura¢niho souboru bude nésle-

dujict:
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uid = rsync
gid = rsync
use chroot = no

syslog facility = ftp

[backup]
path = /datal /backup/%RSYNC_USER_NAMF%

auth users = =
secrets file = /usr/local/etc/rsync/rsyncd.secrets
read only = false

Bezpecnostni upozornéni: Soubor rsyncd.secrets nesmi byt pro pro ostatni uzi-
vatele systému pfistupny ani pro ¢teni. Rsync, pokud neni konfigurovén jinak, bézi pod
uzivatelem rsync, tudiz nastaveni prav dosahneme prikazy [3, s. 221]:

# chmod 0400 /usr/local/etc/rsync/rsyncd.secrets

# chown rsync:rsync /usr/local/etc/rsync/rsyncd.secrets

3.2.8 Planované snimky souborového systému

U uchovéni souborové historie nim poslouZzi snimky souborového systému nad ZFS. Je
moZzné je vytvofit pifikazem zfs snapshot. K vytvofeni snimku dloZisté backup a po-
jmenovani ho podle aktudlniho data pouzijeme nasledujici kod:
#1/bin/sh
snapname=datal /backup@$(date "+%Y%afed")
/sbin/zfs snapshot $snapname
exit $?
Tento kéd budeme spoustét kazdy den v 2:00. PouZijeme k tomu cron - do souboru

crontab pfiddme tento fadek:

2 0 % % x /usr/local/bin/dailysnap.sh

3.2.9 Monitoring

Pokud dojte k chybé, bylo by zdhodno informovat administritora, proto doplnime do

souboru crontab email, kam se maji posilat chyby.
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1 IMAILTO=administorator@domain. tld

Doplnime tam také tlohu, kterd kazdych 10 minut ovéii stav diskového pole a chyby

posle emailem.

1|%/10 %= % % % zpool status | grep —v "all pools are healthy" >&

/dev/stderr

Zbyva server nakonfigurovat tak, aby odesilal emaily mimo lokélni uzivatele, ve Free-
BSD vychozi MTA? je Sendmail, jehoZ spravnd a bezpe¢nd konfigurace nepatii mezi
uplné trividlni, a pokud stroj nebude slouZzit jako poStovni server neni od véci nainstalovat
jednodusi MTA, ktery pouze predava emaily na ur¢eny SMTP server. Pouzit 1ze naptiklad

ssmtp, konfigurace je vysvétlena na manudlové strince ssmtp.conf.

3.2.10 Deduplikace

Vhledem k tomu, Ze zdlohujeme pracovni stanice, je pravdépodobné, Ze se na nich budou
vyskytovat stejné soubory. Deduplikace ndm umozni uloZit duplicitni data pouze jednou.
Deduplikace miize fungovat bud’ na drovni bloku, nebo soubort, ZFS pouziva prvni zpa-
sob. Obrovské mnozZstvi paméti, které tento proces spotiebovava, se d eliminovat pomoci
L2ARC, coz umoZziiuje struktury, které by se uklddaly do RAM, uklddat na pevny disk.
Protoze jsou na tento disk kladeny poZadavky na rychlé ndhodné Cteni a zapis, vyuZi-

jeme na to 3. oddil na systémovém disku.
1‘# zpool add datal cache /dev/adaOslc

Deduplikaci lze zapnou pfikazem zfs set dedup:

1

zfs set dedup=on datal/backup

Upozornéni: obecné pouzit deduplikaci pro jakakoliv data neni doporu¢eno. Méjme
na paméti velké pozadavky na spotiebovanou RAM. L2ARC je pouZita, jen pokud ARC
spotiebuje veSkerou RAM. Navic zdpisy, ¢teni a rychlost pfistupu se zpomali a to i néko-

likrat. Neni od véci odsimulovat, kolik dat Ize uSetfit, 1ze to provést piikazem:

1|zdb —S /datal/backup

3Mail Transfer Agent

50



3.3 Konfigurace aplikac¢niho serveru

Na aplikacnim serveru je nutné nakonfigurovat iSCSI host, zalohovaci zafizeni piijde po-
uzivat stejné jako mistni pevny disk. Je nutné nastavit zdlohovani databaze a poté je nutné

nakonfigurovat zalohovéani samotnych dat.

3.3.1 Konfigurace iSCSI

Iniciator iSCSI - vlastnosti - Iniciator iSCSI — viastnosti .

Cile Ziigtovani |Db||'hené cile I Svazky a zafizeni | RADIUS I Konfigurace ‘ Cile Zjistovani | Oblibené dle | Svazky a zafizeni | RADIUS | Konfigurace

Cilové partsh Pokud program nebo slufba pouZiva konkrétn! svazek neba zafizen, pidejte tento
lave partaly svazek nebo zafizeni do nasledujicho seznamu, nebo Kiknéte na tadtko Automaticka

Systém bude Hedat cle na nasledusicich portalech: konfigurace, cheetedi, aby slufba inidatoru iISCSI automaticky nakenfigurovala véechna

dostupna zafizeni.

Adresa Port Adapter IP adresa Tim bude vytvofena vazba na svazek nebo zafizeni tak, aby pfi restartovani systému
172,16.24.2 3260 Wichozi Wychozi byly pFipraveny pro pouditi v programu nebo slubé, To se projevi a2 v piipadé, e je
pfidrufeny cll v seznamu oblibenych cild.
g Seznam svazki:
Svazek/Fiipoiny bod/Zafizeni

\\?Wolume{65fb02b2-8120-49d 7-8b9-685a2c406db0}\

Cheeteli pfidat clovy portdl, Kiknéte na tadtko Vyhledat portal. ..

=N

Vyhledat portal. @
Chcetei odebrat clowy portal, vyberte adresu v poli vyse Odebrat
a Kiknéte na tadtko Odebrat.

Servery iSNS

SystEm je registrovan u nasledujicich serverd iSNS: Aktualizovat
Nazev Cheetei automaticky nakenfigurovat vEechna dostupna Automaticka konfigurace ()
zafizeni, Miknéte na tadtko Automatickd kenfigurace,
Cheete-i pidat uréité zafizen, kiknéte na tiaditko Pfidat.
Cheetei pfidat server iSNS, kiiknéte na Haditko Pfidat Cheeteli odebrat zafizeni, vyberte je a Kiknéte na tadtko Odebrat

SErver, Odebrat.

Chcetei odebrat server iSNS, vyberte server v poli vyie Odebrat

a Kiknéte na tladitko Odebrat. Cheetei ihned odebrat viechna zafizeni, kiknéte na

tladitko Vymazat.

Dalsl informace o ziigtovani a sluzbé iSMS

Daléi informace o svazcich a zafizenich

(%2)

Obr. 3.2: Konfigurace iSCSI na systémech Windows

Zdroj: vlastni

Systémy MS Windows maji zabudovan inicidtor iSCSI, ktery se stara o pripojeni za-
fizeni pres iSCSI. Pro konfiguraci miize byt pouZit nasledujici postup (kroky oznacené
na obrazku 3.2): na karté Zjist ovdni kliknout na tlacitko Vyhledat portdl, vlozime adresu
zalohovaciho dlozisté (172.16.24 .2, port nechdme 3260).

Nyni se disky objevi ve spravé diskl (diskmgmt .msc), zatim vSak jako offline. Pro-
toze LUN muze byt pripojen vZdy pravé k jednomu zafizeni, tak na piislusnych serverech

klikneme na pfisluSny disk pravym tlacitkem a vybereme volbu online.
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3.3.2 Zalohovani databazi

V nasem pfipadé neni efektivni databaze replikovat, databdze Firebird dokonce nema za-
budovany mechanismus replikace. Databaze tedy budeme zalohovat pomoci jejich vlast-
niho zdlohovaciho mechanizmu a tyto zalohy budeme zdlohovat s ostatnimi daty.

V pripadé MySQL/MariaDB bude zalohovaci skript vypadat takto:

@echo off
set MYSQL PWD=heslo_db_administratora
mysqldump —u root —A —x > D:\Backup\mysql. sql

exit /b %errorlevel%

Parametr -x zamykéa vSechny tabulky, avSak pokud bychom provédéli zadlohovani da-
tabaze vyuZzivajici pouze ulozist€¢ InnoDB, bude vhodnéjsi pouzit parametr --single-
transaction, jenz provede zdlohu pomoci jediné transakce. ZaleZi vSak na pfipadu po-
uziti, jelikoz napf. ilozist€¢ MyISAM transakce viibec nepodporuje.

cifikovat jednotlivé zdlohované databaze, je rovnéZ doporuceno pouZit zdlohovaci utilitu

dodavanou s konkrétni verzi:

@echo off
set ISC_PASSWORD=heslo_uzivatele_sysdba

set FB25=%ProgramFiles%\Firebird \ Firebird_2_5\bin
set FB20=%ProgramFiles (x86)%\Firebird \Firebird_2_0\bin
set FB15=%ProgramFiles (x86)%\Firebird\Firebird_2_0\bin

9FB25%\gbak —b —u SYSDB —y localhost/3055:COLLOSEUM *
D:\Backup\Colloseum . fbk
if NOT ERRORLEVEL 0 goto quit

%FB25%\gbak —b —u SYSDB —y localhost/3055:LOGINET4 ~

D:\Backup\Loginet4 . fbk
if NOT ERRORLEVEL 0 goto quit
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%FB25%\gbak —b —u SYSDB —y localhost/3055:VERBIS ~
D:\Backup\ Verbis . fbk
if NOT ERRORLEVEL 0 goto quit

%FB20%\gbak —b —u SYSDB —y localhost/3050:LOGINET *
D:\Backup\Loginet. fbk
if NOT ERRORLEVEL 0 goto quit

%FB15%\gbak —b —u SYSDB —y localhost/3051:CODEXIS *
D:\Backup\Codexis . fbk
if NOT ERRORLEVEL 0 goto quit

Tquit
exit /b %errorlevel%

Bezpecnostni upozornéni: Neuvadéjte heslo v parametru k zdlohovacimu programu,
ostatni uzivatelé ho mohou vidét pred vypis bézicich procesti. Soubory s hesly zabezpecte
tak, aby je ostatni uZivatelé systému nemohli ¢ist. Nakonec ani umisténi zaloh by nemélo

byt piistupné ostatnim uzivateliim a to ani pro Cteni.

3.3.3 Zalohovani dat

Zalohovani samotné obstara nastroj Zalohovani serveru. Pokud neni instalovan, 1ze ho
do systému pridat jako dalsi funkci.

Spustime nastroj zdlohovdni serveru (wbadmin.msc) a v privodci vytvoreni planu
zaloh nastavime Zalohovani na pevny disk vyhrazeny pro zalohy (viz. obrazek 3.3)
a jako cil vybereme pfislusny disk v pfipojeny pres iSCSI - bude vidén jako klasicky
mistni pevny disk.

Diéle nastavime, kdy se bude zalohovat - pro Aplikacni server €. 2 nastavime kazdy
den v 1:30 a pro Aplikacni server €. 1 nastavime kazdy den v 2:30. Nakonec priivodce
dokoncime a vybrany ,,disk* by se mél naformatovat na NTFS.

Vychozi konfigurace zdlohuje vZzdy vSechna data, coz je zbytecné pomalé. Proto je

vyhodné nakonfigurovat v konfiguraci vykonu vyssi vykon zdlohovani (obrazek 3.4).
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to Privodce planem zalohovani -

)

e ;
,i i Zadat typ cile

Zménit nastaveni planov... Kam cheete ulofit zalohy?

Viybrat kenfiguraci zéloho... (@ Zalohovat na pevny disk vyhrazeny pro zalohy (doporuéeno)

Tato moinost pfedstavuje nejbezpecnéjéi zpisob uloZeni zdloh, Vybrany pevny
disk bude formatovan a vyhrazen pouze pro ukladani zaloh.

Zadat cas zalohovani

Zadat typ cile

A 7=
Ponechat nebo zménit cil... LR sikbohovatpaliacek

Tuto moznost zvolte, pokud nemiZete vyhradit cely disk pro zalohy. Méjte na
paméti, Ze vykon svazku miZe byt pfi pouzivani k ukladani ziloh snizen az o 200 %.
Shnuti Doporucujeme, abyste jina data serveru neukladali na stejny svazek.

Potvrzeni

(O Zalohovat do sdilené sitové slozky

Tuto moznost zvolte, pokud zélohy nechcete ukladat mistné na serveru. Méjte na
pameéti, Ze budete mit vidy pouze jednu zilohu, protoZe pfi vytvoreni nove zalohy
bude pfedchozi zaloha prepsana.

Volba umisténi dlofisté

| < Predchozi || Dalsi > |

Obr. 3.3: Vybér typu cile zdlohovani na systémech Windows

Zdroj: vlastni

3.4 Konfigurace pracovnich stanic

Pracovni stanice se budou zdlohovat pomoci souborové synchronizace programem Rsync.

Abychom zajistili, Ze nedojde k poskozeni dat jinym programem béhem kopirovani pou-

Zijme technologii stinovych kopii.

3.4.1 Zalohovani pomoci Rsync

Existuji rizné porty této aplikace na systém Windows, posledni verzi je mozné pielozit ze
zdrojového kodu v prostfedi Cygwin. Je v tomto piipad€ nutno brat na zietel potrebu kon-
vertovat cesty na unixové. Napiiklad cesta C: \Users\UZivatel\Desktop bude vypadat

takto: /cygdrive/C/Users/Uzivatel/Desktop. Také je nutné zménit zpétnd lomitka

Od Rsync budeme pozadovat rekursivni priichod souborovym systémem (-r), zacho-

vani informace o ¢asu posledni modifikace pro zkopirované soubory (-t), smazat preby-
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s Optimalizovat vykon zalohovani -

Jestlife z3lohy obsahuji celé svazky, miZete budouci vykon spravovat vybérem
jednoho z ndsledujicich nastaveni. Pokud z3loha obsahuje pouze stav systému
nebo soubor & slofku, nebudou tato nastaveni pouita.

() Momiaini vytkon zalohavani
Doba wytvareni zalohy je pfimo uméma velikosti zalohovanych dat.
(®) Viy33i vykon zdlohovani
ZvyEi nychlost zalohovani tim, Ze pouze sleduje zmény mezi posledni a aktualni

zalohou. To miie snifit propustnost disk u svazkd zahmutych do zalohy. Tato
mozZnost neni doporudena u servend & diskové naroénymi operacemi.

) Vastni
JestliZe nékteré svazky maji operace s intenzivnim pouivénim disku,
nakorfiguruite kaidy svazek samostatné.

Svazek Moinost zalohovani
System (C:) Uplné zalohovani W
S5D (D) Uplné z&lohovani W
server- 2015_08_26 12:46 DISK_I1 Uplné zdlohovéni W
CEM Uplné zalohovani W
| QK | | Stomo |

Obr. 3.4: Konfigurace vykonu zdlohovdni na systémech Windows

Zdroj: vlastni

teCné soubory (--delete) a kopirovat symbolické odkazy jako symbolické odkazy (-1).
V pripadé posledniho argumentu by Rsync ve vychozim nastavenim expandoval symbo-
lické odkazy a kopiroval by data do expandovanych cest. V kombinaci se stinovou kopii
pripojenou do souborového stromu symbolickym odkazem by se nepodarilo data zkopi-
rovat.

Zalohovaci davka, kterd synchronizuje uZivatelovu plochu, dokumenty a emaily (v apli-

kaci Thunderbird) bude vypadat nasledovné:

@echo off

set RSYNC PASSWORD=rsync_heslo

set RSYNC_USER=rsync_jmeno

set USER_PATH=/cygdrive/C/Users/uzivatel
set SERVER_PATH=bsd0O1—backup/backup

rsync —rlt —delete Z%USER_PATH%/Desktop/ *
rsync ://%RSYNC_USER%@%SERVER_PATH%/Desktop /

rsync —rlt —delete %USER_PATH%/Documents/ A
rsync ://%RSYNC_USER%@%SERVER_PATH%/Documents /
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rsync —rlt —delete %USER_PATH%/AppData/Roaming/ Thunderbird/ *
rsync ://%RSYNC_USER%@SERVER_PATH%/Thunderbird/

Bezpecnostni upozornéni: Heslo rovnéz nepredavejte v parametrech programu. Dav-
ce se také musi nastavit takovd prava, aby z ni uZivatel pracovni stanice nemohl heslo
ziskat, nebo ji dokonce modifikovat. Ddle je potfeba védét, Ze protokol Rsync neni nijak
Sifrovan a tento pienos nesmi byt pouZit mimo bezpecnou vnitini sit’. Pokud bude potieba
prenos pres internet, protokol 1ze tunelovat pies protokol SSH [5, s. 164], dal$i moZnosti

je pouzit Sifrovanou VPN.

3.4.2 Stinova kopie svazku

Aby bylo moZné bezpecné data zkopirovat, vyuzijeme sluzeb VSS. K vytvéreni stinovych
kopii pod systémem Windows je mozZné pouZit nastroj vssadmin, bohuzel verze pfitomné
v desktopové verzi operacniho systému neumoziiuji stinové kopie vytvaret.

Existuje nékolik programtl tfetich stran, které mizou VSS pracovat. Lze napsat i kratky

program, ktery bude volat VSS API. Struktura kédu bude nésledujici:

#include <vss.h>
#include <vswriter .h>

#include <vsbackup.h>

int main(int argc, char =sxargv){
[ .. %/

VSS_SNAPSHOT_PROP prop;

VSS_ID snapshotld;

VSS_ID fullSnapshotld;

IVssAsync #pAsync

IVssBackupComponents #=pVssBackup = NULL;
CreateVssBackupComponents(&pVssBackup);
pVssBackup—>InitializeForBackup () ;
pVssBackup—>SetBackupState (FALSE, FALSE, VSS_BT_COPY);
pVssBackup—>StartSnapshotSet(fullSnapshotld);
pVssBackup—>AddToSnapshotSet("C:\\", GUID_NULL, snapshotld);
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pVssBackup—>DoSnapshotSet(&pAsync) ;

pAsync—>Wait () ;
pAsync—>Release () ;

pVssBackup—>GetSnapshotProperties (vss —>snapshotld , &prop);
VssFreeSnapshotProperties(&prop) ;

mount(prop.m_pwszSnapshotDeviceObject, L"C:\\ Zalohy\VSS");

_wsystem (L"cmd.exe C:\\Zalohy\\ zalohovat.bat");

pVssBackup—>Release () ;
[ .. =/

}
Tento konkrétni kdd vytvofi stinovou kopii, pfipoji ji do souborového sytému, zavola
zalohovaci davku a pak stinovou kopii odstrani. Méjte prosim na paméti, Ze tento kod
pouze ukazuje sled prikazi, které je potfeba volat a v redlné aplikaci je nutné testovat
navratové hodnoty vSech volani.
Pro pouziti stinové kopie se musi upravit i ddvka, kde je do cesty nutno pridat pripojny
bod stinové kopie. Napftiklad:

rsync —rlt —delete /cygdrive/C/Zalohy/VSS/Users/admin/Desktop /"
rsync ://%RSYNC_USER%@%SERVER _PATH%/Desktop /

3.4.3 Planovani zaloh

Zalohy budou napldnovany, aby se spoustély bud’ pii vypnuti pocitace a pro ty uZivatele,
ktefi pocitaCe zdsadné nevypinaji, se bude zdloha spoustét vzdy v 1:00.

3.4.4 Zména konfigurace programu

Obecné¢ se 1épe zalohuji data programd, kterd jsou ulozena do malych souborti médlo mo-

difikovanych, nez do velkych, modifikovanych ¢asto.
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3.5 Obnovovaci scénare

V této Casti je popisovdno, jak feSit nékteré problémy, které se mohou béhem provozu

vyskytnout.

3.5.1 Vadny disk v zalohovacim zarizeni

Stav diskovych poli je mozné zjistit piikazem zpool status. Disk je mozno odpojit
pomoci zpool offline. Pro pfiklad budeme predpoklddat vadny disk /dev/ada3.
1‘# zpool offline datal /dev/ada3
Zjistime sériové Cislo daného zatizeni pomoci prikazu camcontrol identify.
1 ‘ # camcontrol identify ada3 | grep serial
Tento pevny disk vyménime. Potom opravime zpool pomoci pfikazu zpool replace.

1|# zpool replace datal /dev/ada6

Je mozné vyménit disk pfimo za jiny jiZ pfipojeny:

1|# zpool replace datal /dev/ada3 /dev/ada6
Piikazem zpool status lze si opét ovéfit stav a postup synchronizace.
Upozornéni: Méjte na paméti, Ze opétovna synchronizace velkych diskovych poli

muZe trvat fadové desitky hodin, ne-li n€kolik dni.

3.5.2 Obnoveni souboru na serveru

Spustime ndstroj zalohovani serveru (wbadmin.msc). V pravém sloupci klikneme na tla-
¢itko obnovit. Vybereme, Ze chceme obnovit tento pocitac a z kalendare vybereme po-
Zadované datum (viz. obrdzek 3.5). Vybereme, zda chceme obnovit soubor, ¢i slozku.

Vybereme pozadovanou slozku a cil, kam se maji data obnovit.

3.5.3 Obnoveni souboru na stanici

Do zilohy libovolného dne se dostaneme na cesté¢ /datal/backup/.zfs/snapshot,
pfejdeme do slozky s poZadovanym dnem (datum ve formdtu RRRRMMDD). V ni potom

vyhleddme poZadovany soubor a zkopirujeme ho zpétky mezi Ziva data. napf.:
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1|# cp "/datal/backup/.zfs/snapshot/20160430/pc—test/Desktop/Muj
soubor. txt" /datal/backup/test—pc/Desktop

Na pracovni stanici ho dostaneme obracenym piikazem Rsync:

1 | @echo off

2 | set RSYNC PASSWORD=rsync_heslo

3 |set RSYNC_USER=rsync_jmeno

4 |set PC_USER=uzivatel

5

6 |rsync —rlt "rsync://%RSYNC_USER%@bsd01—backup/Desktop/Muj soubor
.txt" Desktop/

Z parametrd programu lze doporudit odstranit --delete, jelikoz Rsync by potom

smazal vSechny prebyte¢né soubory ve sloZce, coZ obvykle neni Zadouci.

iz} Privodce obnovenim -

£

'§ Vybrat datum zélohy

Zacindme Nejstarsi dostupna zaloha:  26.4.2016 1:30

Vybrat datum zalohy MNejnovéjEl dostupna zaloha:  21.5.2016 1:30

Vybrat typ cbnoveni
Dostupné zalohy

Vybrat poloZky pro obno... Vyberte datum zlohy, kierou chcete pouiit pro obnevent. Zalohy jsou k dispozici pre data

Zadat moZnosti obnoveni Zvjraznénd tuénym pismem.

Potvrzeni

Datumn zélohy: 21.5.2016
Pribéh obnoveni 1 veten 2016 Cas:
po Ut st & pd so ne
252627282030 1 Umisténiz server- 2015_08_26 12:46 DIS...
2345678 Staw: K dispezici v enline regimu
910 11 12 13 14 15 : )
16 17 18 19 2011 22 Obnovitelné polozky: Uplné cbnoven systému: ...
23 24 25 26 27 28 29
30 3

Obr. 3.5: Vybér data zélohy

Zdroj: vlastni

3.5.4 Obnoveni celého aplika¢niho serveru

Cely aplikacni server je mozné obnovit nasledujicim zpisobem. Tento postup je mozné

pouzit i na novém HW, pokud pilivodni server zkolabuje.
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Nabootujte instalaéni médium*

Zvolte opravit pocitac

Zvolte upresnit

Zvolte prikazovy radek

Pomoci pfikazu ipconfig nakonfigurujte IP adresu
Spust’te pfikaz net start msiscsi

Spust’te grafické rozhrani iISCSI inicializator prikazem iscsicpl

Pripojte tlozisté stejné jako v bodé 3.3.1.

o o ke w D

Zavrtete prikazovy fadek

—
=)

. Zvolte obnovit operacni systém

11. V priivodci zvolte pripojeny disk

3.5.5 Obnoveni celé klientské stanice

U klientské stanice nezdlohujeme systém, tudiZ ji musime znovu nainstalovat. Data ob-

novime pomoci Rsync, napriklad:

@echo off

set RSYNC PASSWORD=rsync_heslo

set RSYNC_USER=rsync_jmeno

set USER_PATH=/cygdrive/C/Users/uzivatel
set SERVER_PATH=bsd0O1—backup/backup

rsync —rlt rsync://%RSYNC_USER%@SERVER_PATH%/Desktop/ *
9USER_PATH%/Desktop /

rsync —rlt rsync://%RSYNC_USER7%@SERVER _PATH%/Documents/ *
9%USER_PATH%/Documents /

rsync —rlt rsync://%RSYNC_USER%@7SERVER_PATH%/Thunderbird/ *
90USER_PATH%/AppData/Roaming/ Thunderbird/

Obnovovaci davka je v podstaté stejnd jako zdlohovaci, jen bude prohozen zdroj a cil.

4Je moZné, Ze instalaéni prostiedi (Windows RE), nebude iSCSI inicializitor obsahovat, l1ze ho vSak

doplnit pomocf sluzeb v balicku Windows ADK.
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ZAVER

Tato prace méla za cil navrhnou odpovidajici dlozisté a to jak po hardwarové strance,
tak po strance softwarové. V rdmci analyzy byly zjiStény poZadavky, byly navrhnuty
dvé hardwarové moznosti a rovnéz byl navrzen odpovidajici zpisob zdlohovani a soft-
warova realizace feSeni. Na zdlohovacim zafizeni byl vyuZzit souborovy systém ZFS a vy-
uzita jeho podpora redundance, snimkt dat, komprese a deduplikace. Na zalohovanych
stanicich byla vyuZita sluzba stinovych kopii v souborovém systému NTFS.

Reseni by mélo pokryt sou¢asné a vyhledové i budouci pozadavky organizace Cent-

rum experimentalniho divadla. Cile této bakalafské prace tak byly splnény.
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