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Cilem prace je navrhnout REST API pro zpracovani dat z databaze PostgreSQL. Vyvinuta
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1. UVOD

1.1. Diivod vybéru tématu bakalarské prace

V soucasné dobé se pro mnoho uspéSnych spoleCnosti stava trendem vyvijet aplikace
komunikujici modernim zpisobem pomoci webové sluzby. Tento zpusob komunikace
nazyvame API — Application Programming Interface. Jde o rozhrani, které umoziuje
distribuovani dat z jedné strany a pouziti t€chto dat néjakym mnozstvim jinych objektt z druhé
strany. Vyvojaii webovych sluzeb mohou vyuzivat rozmanitych moznosti volné dostupnych
frameworkdq, které znacné zrychluji tvorbu aplikaci komunikujicich po siti.

Pracuji v bance, kde se technologie API pouziva, naptiklad v ramci koncepce
otevieného bankovnictvi nebo vramci pouziti bankovni identity. API sluzby umoziuji
bezpecné automatizované zpracovani vypisu a pohybu na uctech vedenych u banky. Navic API
dovoluje stahovani historie transakci z Gcti vedenych u jinych bank. Také diky API sluzbam
banky se klient mtze bezpecné piihlasovat do portalti riznych firem a statni spravy, a to stejné
jednoduse jako do internetového bankovnictvi. Proto je pro mé toto téma velice zajimavé a

aktualni.

1.2. Cil bakalarské prace

Cilem prace je navrhnout REST API pro zpracovani uméle vytvorenych tdaju klientt
banky z databaze PostgreSQL. Vyslednd data se zobrazi na webovém portalu, ktery
prostiednictvim REST API nabidne zakladni vyhledavani subjektd, zadani novych dat do
formulare, modifikaci a odstranéni dat. Vysledky poskytne aplikace formou jednoduchého
reportu. Serverové feSeni bude implementovano v jazyce Java s pouzitim Spring Frameworku.
Frontendova ¢ast bude vytvotfena s pouzitim jazyka HTML/CSS a frameworku Thymeleaf.
Dokumentace k projektu bude vytvofena pomoci Open API Specification — Swagger. Ten
umoziuje popsat REST API pomoci formatu JSON nebo YAML.

Vyvinuta webova sluzba by mohla byt pouzita vnitinimi API banky za ucelem testovani.
V soucasnosti se pii testovani nekterych novych funkcnosti pouzivaji pfipravend testovaci
klientska data. Testovaci data jsou uloZzena do databaze. Vyvinuta aplikace by mohla slouzit
pro odstranéni, pfidani, editaci a vyhledavani nékterych testovacich klientskych udaju.
Zminéné operace jsou volanim endpointl webové sluzby. Testovaci klientska data mohou byt

pridana do databaze i pomoci frontendové Casti aplikace.



2. WEBOVE SLUZBY
2.1. Typy webovych sluzeb

S ristem pouziti internetu a CastéjSim vyskytem HTTP — Hypertext Transfer Protocol se
v soucCasnosti staly webové sluzby hlavnim prostfedkem pro vzajemné propojeni webovych
systému. Webova sluzba je softwarova soucast, ke které uzivatel muize pfistupovat
prostiednictvim adresy URL. Webovym obsahem byly ptivodné statické stranky HTML, které
se vyvinuly do dynamickych webovych aplikaci poskytujicich riznou funkénost koncovému
uzivateli. Koncept webové sluzby je o krok napied pred timto webovym paradigmatem a
poskytuje pouze vécnou sluzbu, obvykle ve formé prvotnich dat JSON nebo XML. Grafické
uzivatelské rozhrani a funkce jsou dobie odd€lené. Webové sluzby se nyni povazuji za

samostatné modularni aplikace, které mohou byt publikované a vyvolané na webu [1].

request }
) Web Service
Client Web API
_-response Backend

T

Obr. 1. Struktura API.

Zdroj: autor.

Nejvétsim prinosem webovych sluzeb je interoperabilita. API miiZe byt napsané v jiném
programovacim jazyce nez klientova aplikace, jez k ni pfistupuje. Obé aplikace mohou byt
spusténé na riznych platformach: Linux, Windows, Mac OS atd. V pribéhu ¢asu byly vydany
razné architektonické styly rozhrani API. Kazdy z nich ma své vlastni vzory standardizace

vymény dat, své vyhody a nevyhody, coz bude popsano v prislusnych podkapitolach.

2.1.1. SOAP

Zkratka SOAP znamena Simple Object Access Protocol. Zpravy posilané pomoci
protokolu SOAP jsou obvykle zalozené na XML (Extensible Markup Language). XML je
znackovaci jazyk podobny HTML. REST API je orientovany na data, SOAP je spise
proceduralni. To je vidét i ve zpusobu volani. URL pifi pouzivani SOAPu obsahuje né&jaké

sloveso, na rozdil od RESTu, kde je typicky n&jaké podstatné jméno [2].



Jednim z nejznaméjsich pouziti protokolu SOAP v Ceské republice je odesilani trzeb pii
Elektronické evidenci trzeb (EET). V Ceskych bankach existuji rizné starsi platebni systémy,
které také pouzivaji SOAP. SOAP sluzby jsou pomérné naro¢né, proto jsou aplikované spise ve

statni sféfe a finanCnictvi na velké projekty.
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Obr. 2. Volani SOAP sluzby v Postmanu.
Zdroj: https://blogs.sap.com/202 1/08/04/calling-a-soap-api-using-postman/.

2.1.2. GraphQL

GraphQL byl vyvinut v roce 2012 spolecnosti Meta Platforms (Facebook) pro potiebu
flexibility a efektivni komunikace mezi mobilnimi zafizenimi. Hlavni vyhodou pouziti
GraphQL je jediny pfistupovy bod [3]. V pfipadé vyuziti REST API je implementovano
nékolik endpointi. Napiiklad pro nacteni vSech uéth uzivatele je vytvoren endpoint
/user/{id}/accounts. Pro seznam plateb uzivatele je nutné vytvofit endpoint
/user/{id}/payments. Pro zobrazeni aktualniho zistatku na uctu slouzi pfistupovy bod
/user/{id}/balance. Pro ziskani dat je zapottebi se piipojit ke vSem tfem pristupovym
bodim. V GraphQL k tomu slouzi jeden piesné formulovany dotaz.

Nevyhodou jediného endpointu je to, ze neni mozné se jednoduchym dotazem doptat na
vSechna data. Navic v GraphQL existuje jen jeden HTTP status pro chybu — 400 BRad
Request. Pro vSechny ostatni requesty vCetné chyb klient dostava HTTP status 200 OK

[4].
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}
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Obr. 3. Volani GraphQL endpointu v Postmanu.

Zdroj: autor.

2.1.3. REST

GR2

Nazev Representational State Transfer (REST) vytvoiil Roy Fielding z University of

California, spoluzakladatel projektu Apache HTTP Server Project. Fielding se zabyval problémem

skalovatelnosti webu a zjistil, ze Skalovatelnost webu ma urcita omezeni [5]. Tahle omezeni spojil

Fielding s kolegy do Sesti kategorii, ktera pojmenovali jako architektonicka omezeni a rozhodli se

je jednotné dodrzovat, aby se web mohl dal rozsifovat:

1. Jednotné rozhrani

2. Architektura klient-server

3. Bezstavovy model interakci
4. Existence vyrovnavaci paméti
5. Vrstveny systém

6. Kod na vyzadani

REST architektura predpoklada, ze vSechny jeji komponenty museji sdilet jedno rozhrani.

Jednotné rozhrani usnadnuje a rozdéluje architekturu, coz umoznuje kazdé komponenté nezavisly

vyvoj. Jednotnym rozhranim a nezavislym vyvojem jednotlivych komponent se REST architektura

1isi od ostatnich stylu.

10
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Obr. 4. Jednotné rozhrani.

Zdroj: autor.

Klient-server je architekturou, ktera predpoklada oddeleni tkolu klienta od ukold serveru.
Klient vola konkrétni funkce serveru a pokud dotaz klienta byl validni, server ho zpracuje a odpovi.
Vyjimky pii zaslani dotazu jsou zkoumany a pokud néjaké nastanou, dotaz se vrati s chybou
klientovi. Bezstavovy model interakci je zalozeny na pozadavcich klienta, kdy pozadavek
obsahuje veskera potfebna data pro server. Server neuklada zadna data mezi pozadavky. Klient
uklada informaci o stavu pozadavku u sebe. Kvili zmenseni objemu dotaza ze strany klienta na
server existuje v REST architektute tzv. mezipamét neboli vyrovadvaci pamét. Mezipamét' se
tvofi na strané klienta, snizuje pocet interakci do sit€é a zmenSuje latenci pozadavku. Pro
koncového uzivatele to pfinasi vétsi vykonnost. Vrstveny model REST architektury umoziuje
hierarchicky skladat komponenty. V tomto modelu jsou komponenty omezeny svoji
komunikaci pouze na elementy v jejich vrstvé. Tim se da dosahnout vyssiho zabezpeceni.
Posledni omezeni je volitelné a jde o preneseni zat€ze ze serveru na klienta. Server

muize posilat klientovi spustitelné casti kodu, kterymi dosahne rozsireni funkcionality u klienta.
Jako ptiklad takovych spustitelnych kodu lze uvést Java aplety nebo Javascript, které 1ze spustit
na stran€ klienta. Jednim z puvodnich principu pro REST architekturu je HATEOAS princip. Jde o
to, ze klientovi je znamy pouze zakladni koncovy bod. Zakladni endpoint vraci spolu s daty odkazy
na dalsi zdroje. Kazdy zdroj tak klientovi dava moznosti, jakou akci muze provést nebo co dal
udélat. Tim padem klient neni zavisly na URL adresach, musi znat pouze zakladni endpoint. Dale
lze piidavat nebo meénit dalsi funkcnost, aniz by bylo potieba cokoli ménit u klienta. Systémy
REST API pouzivaji étyfi zakladni funkce perzistentniho ulozisté, a to CRUD (Vytvoiit, Cist,
Aktualizovat, Odstranit) [6]. Tyto operace se do HTTP promitaji v nasledujicich metodach:

1. GET: pouziva se pouze pro ziskani reprezentace zdroje, nikoliv k jeho modifikaci

2. POST: pouziva se pro vytvoreni zdroju na strané serveru

3. PUT: pouziva se pro aktualizaci stavajiciho zdroje, muze se ale pouzivat i pro

vytvoreni, pokud zdroj neexistuje
11



4. DELETE: metoda odstrani zdroj ze serveru, pokud bude poskytnuto spravné ID zdroje

Metoda

GET

PUT

POST

DELETE

Télo pozadavku Télo odpovedi
Ne Ano
Ano Ano
Ano Ano
Ne Ano

Tabulka 1. Shrnuti vlastnosti HTTP metod.
Zdroj: R. Fielding. Hypertext Transfer Protocol — HITP/1.1. RFC 2616. RFC Editor, cerv.
1999. url: https://tools.ietf.org/html/rfc2616

Bezpecna Idempotentni
Ano Ano
Ne Ano
Ne Ne
Ne Ano

Metoda je idempotentni, pokud jejim opakovanym volanim ziskame stejny vystup, jako

jejim prvnim volanim. HTTP pozadavky a odpovédi mohou obsahovat hlavicky — headers.

Hlavicky maji informace o tom, co sluzba ma délat se zdrojem. Hlavicky se déli na dvé hlavni

kategorie — hlavicky pozadavkid a hlavicky odpovédi. Pii navrhu API lze definovat vlastni

hlavicky, které obvykle maji prefix X[7].

Hlavicka

Accept

Authorization

Cache-Control

Connection

Cookie

Content-Type

Host

Popis

Typ obsahu akceptovatelny v odpovédi

Udaje pro HTTP autorizaci
Nastaveni mezipaméti
Nastaveni pfipojeni

HTTP cookie

Typ obsahu v téle pozadavku

Jméno serveru

Priklad

Accept: application/json

Authorization: 208263766

Cache-Control: no-cache

Connection: keep-alive

Cookie: HttpOnly

Content-Type: application/xml

Host: ib.xxx.cz

12
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Tabulka 2. Hlavicky pozadavka.
Zdroj: R. Fielding. Hypertext Transfer Protocol — HITP/1.1. RFC 2616. RFC Editor, cerv.
1999. url: https://tools.ietf.org/html/rfc2616

Hlavicka Popis Priklad
Cache-Control Nastaveni mezipaméti Cache-Control: no-cache
Content-Length Velikost téla odpovedi v bytech Content-Length: 22
Connection Nastaveni pripojeni Connection: keep-alive
Cookie HTTP cookie Cookie: HttpOnly
Content-Type Typ obsahu v téle pozadavku Content-Type: application/xml
Host Jmeéno serveru Host: ib.xxx.cz

Tabulka 3. Hlavicky odpoveédi.
Zdroj: Zdroj: R. Fielding. Hypertext Transfer Protocol — HTTP/1.1. RFC 2616. RFC Editor,
cerv. 1999. url: https://tools.ietf.org/html/rfc2616

Protokol HTTP definuje k metodam specialni status kody. HTTP status kody lze

rozdélit do nékolika kategorii [8]:
Ixx — informacni
2xx —uspeésné
3xx — presmerovani
4xx — chyba na stran¢ klienta
5xx — chyba na strané serveru
Nejcasteji se pouzivaji nasledujici kody:

200 OK — uspésny pozadavek

400 Bad Request — server nedokazal splnit pozadavek, v pozadavku je chyba v syntaxi

401 Unauthorized — pro splnéni pozadavku je vyzadovana autorizace klienta
403 Forbidden — server odmita splnit request, protoze klient nema pfistup k obsahu
404 Not Found — dany zdroj neexistuje na poskytnuté URL

500 Internal Server Error — chyba vnitini logiky serveru

13
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Co nejvétsi oddéleni klienta a serveru, cache-friendly architektura, schopnost
podporovat vice formati pro ukladani a vymeénu dat jsou davody, pro¢ je REST v souCasné
dobé prevazujici volbou pro vytvareni API. API které pouziva rozhrani REST, se oznacuje

jako RESTful.

2.2. REST frameworky

Framework je sada komponent, ktera pomaha vyvijet rychleji a snadnéji. Existuje velké
mnozstvi frameworkd v riznych jazycich, které slouzi k implementaci webové sluzby. Moderni
frameworky pomahaji vytvatret REST aplikace tim, ze umoziuji snadno definovat patficné

procedury pro vSechny potfebné CRUD metody.

2.2.1. Python: Flask, Django

Django je svobodny a open-source komplexni webovy framework napsany v jazyce

Python. Na webovych strankach jsou uvedené dillezité vlastnosti daného frameworku [9]:

1. Velké mnozstvi knihoven véetné REST nadstavby
Autentizacni pravidla v€etn€ moznosti pouziti OAuth 1 ¢i OAuth 2

Serializace pro objektove relacni zobrazeni — ORM pristup

Ll

Model-Template-View princip

Dokumentace k frameworku Django obsahuje informaci o pouziti principu HATEOAS
[10]. Hyperlinkované vztahy spolu se strankovanim pomahaji vytvofit rozhrani API zjistitelné a
prochazetelné.

Nevyhodou frameworku Django je to, Ze tento framework nemtze poskytnout strojové
Citelné formaty hypermédii, jako jsou HAL (Hypertext Application Language), JSON. Navic
nelze pomoci Django automaticky vytvafet uplné rozhrani ve stylu HATEOAS. Hlavni
prednosti Django oproti jinym frameworkim je to, ze je ,batteries included, coz znamena
prednastavené velké mnozstvi funkcionalit pfipravenych k pouziti. U jinych frameworkl je
nezbytné vytvareni téchto funkcionalit nebo dohledani k tomu dalSich knihoven. Takto funguje
napiiklad framework Flask. Flask je tak zvany mikro webovy framework pro programovaci
jazyk Python. Flask nemé vlastni ORM pro objektovou praci s databdzi. Na rozdil od
frameworku Django Flask nenabizi zadnou administraci. Uzivatelé si mohou samostatné
stahnout nadstavbu pro praci s databazi a pro administraci. Flask je distribuovan pod open-
source licenci a podporuje obé verze Pythonu.

Do budoucna je planovano [11][12]:
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1. limitovani poctu pozadavku v Case
vylepSeni prochazetelnosti API

moznost vlastniho zpracovani vyjimek

Eal

zdokumentovani validace pozadavku a linkovani.

Flask-RESTful je rozsifeni Flasku, pomoci kterého lze rychle vytvaret REST APIL Dané

rozsiteni je zavislé na Flasku, dovoluje pracovat s ORM a dal§imi knihovnami. [13]
Flask-RESTful zjednodusuje tvorbu REST API oproti pouziti frameworku Flask, ale

nepiinasi zadné pokrocilé funkce jako podporu autentizace a autorizace, ¢i prolinkovani a

HATEOAS.

2.2.2. Java: Spring Framework

V roce 2023 je Java tfetim nejoblibenéj§im programovacim jazykem na svéte, je to videt
na obrazku c¢islo 5 [14]. Popularita Javy spociva hlavné v tom, ze je to jazyk nezavisly na
platformé. Tento jazyk také nasleduje paradigma objektové orientovaného programovani a je

snadné mu porozumét, psat a ladit.

1 JavaScript

Python

Java

4 Typescript

AN
7

:%(\\
s T~ ~
S

; \ S

7

2014 2016 2018 2020 2822

Obr. 5. Popularita programovacich jazyki na GitHub.com.
Zdroj: GitHub.com.

Pro usnadnéni a urychleni vytvareni aplikaci v jazyce Java vCetné webovych sluzeb
existuje hodné frameworkt. Skladaji se z predem napsaného kodu Java, tiid, Sablon,
komponent a dalSich struktur, které muzete pouzit jako zaklad pro sluzbu. Nékteré umoziiuji

vytvaret plnohodnotné webové sluzby, zatimco jiné se zaméfuji na frontend nebo backend.
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Existuji také frameworky pro konkrétni ukoly, jako je napiiklad zpracovani databazovych
operaci.

Jednim z nejoblibengjsich framework(l pro vytvoreni webovych sluzeb je Spring
Framework. Spring Framework je open-source frameworkem, jehoz prvni verze byla
zvefejnéna v roce 2003. Hlavnim cilem Spring Frameworku je usnadnéni a urychleni prace pro
vyvojate. Spring Framework je od zaCatku modularni a obsahuje mnoho nastroji a komponent
pro rizné typy aplikaci. Jeho architektura je rozdélena na nékolik moduld, jak je ukazano na

obrazku 6 [15].

Obr. 6. Architektura Spring Frameworku.
Zdroj: https://docs.spring.io.

Seskupeni komponent Data Access/Integration pro piistup a praci s daty se sklada
z modult JDBC, ORM, OXM, JMS a Transaction. Modul JDBC poskytuje abstraktni JDBC
vrstvu, ¢imz odpadéa slozité JDBC programovani pro ziskani spojeni s databazi, formulace
dotazli, zpracovani vyjimek atd. Modul ORM umoziuje integraci vrstvy pro objektove-relacni
mapovani objektll z frameworka jako je Hibernate, MyBatis, Java Persitence API, Java Data
Objects. Modul OXM pomaha implementovat Object/XML mapovani. XML dokument muze
byt strukturovan pomoci modelu DOM (Document Object Model) nebo vstupniho ¢i

vystupniho proudu. Modul JMS slouzi k zpracovani komunikaci mezi klienty v podobé
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asynchronnich zprav, jako pozadavky, udalosti, odpovédi apod. Modul Transactions poskytuje
fizeni transakci pro tfidy, jez implementu;ji specialni rozhrani nebo POJO objekty [16].

Skupina komponent s ndzvem Web nabizi funkce vyuzitelné pii vyvoji webovych
aplikaci. Servlet obsahuje implementaci koncepce Model — View — Controller. Tato cast
architektury Spring Frameworku je znama jako Spring MVC Framework a vyuziva se k tvorbé
RESTovych rozhrani.

Skupina AOP neboli Aspect Oriented Programming ma za cil nahradit v kodu opakujici
se Cinnosti. Tento modul je jednou z nejpraktictéjSich vlastnosti Spring Frameworku. AOP
umoziuje rozdéleni koédu na jednotlivé aspekty, které se pak daji pouzit v celé aplikaci.
Vzorovym piikladem takového pouziti je logovani [17].

Soucasti architektury Spring Framework je Core Container, ktery se sklada z modula
Core, Beans, Context a Expresion Language. Zakladnymi moduly jsou Core a Beans. Tyto
moduly realizuji velice dilezité vlastnosti Spring Frameworku jako Inversion of Control (1oC)
a Dependency Injection (DI). Zakladem Core Containeru je implementace BeanFactory.
BeanFactory realizuje navrhovy vzor Factory a reprezentuje IoC kontejner. BeanFactory fidi
zivotni cyklus POJO objekti: dovoluje vytvaret a inicializovat objekty, nastavuje vazby mezi
objekty a pokud se kontejner zastavi, objekty ukoncuje [18].

Testovani komponent Spring Frameworku pomoci JUnit nebo Mockito se provadi
pomoci modulu Test. Test umoziiuje vytvoreni takzvanych mockovacich objektd, které
muzeme vyuzit pii testovani kodu. Diky vySe uvedenym vlastnostem komponentd architektury
a diky tomu, ze se Spring Framework stale vyviji a ma spoustu nadstaveb, je v soucasné dobé
jednim z nejpouzivanéjSich frameworkl pro tvorbu webovych aplikaci v jazyce Java. To
dokazuje jeho popularita v ramci online repozitare GitHub a vyznamny pocet knihoven, které
tento framework vyuzivaji a které jsou dostupné v Maven/Gradle repozitatich, viz tabulka 4.

Framework Programovaci jazyk = Search results GitHub Search results
PyPI (Python),

Maven (Java)

Django Python 649 887 >10 000
Flask Python 347,685 6 875
Spring Java 1275078 26 129

Tabulka 4. Popularita REST frameworkt (bfezen 2023).

Zdroj: GitHub.com, zpracovano autorem.
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Na zakladé srovnani Spring Framework se jevi v soucasné dobé jako nejlepsi moznost

pro vyvoj REST webové aplikace.

2.3. Prace REST API s databazi

Vyznamny pocet webovych sluzeb komunikuje s databazemi. Frameworky, pouzivané
pro vyvoj webovych aplikaci, vétSinou obsahuji komponenty a knihovny, diky kterym lze
velmi snadno propojit webovou sluzbu a databazi. Naptiklad pro Spring Framework staci jen
pfidat do konfigura¢niho souboru zavislost z pfislusného repozitdfe Maven/Gradle, nastavit
pottebné properties pro konfiguraci spojeni a nainstalovat databazi. Spoluprace API a databazi
na rozdil od prace uzivatele pfimo s databazi ma nekolik ocividnych vyhod.

1. Snadné sprava — jakmile na server bude nahrand nova verze API, hned nové moznosti
pfi praci s databazi mohou pouzivat vSichni uzivatelé.

2. Vyssi bezpeCnost — webova aplikace 1 databaze jsou na serveru, uzivatel nemusi nic
stahovat a instalovat.

3. Vysoka kompatibilita — uzivatelé pristupuji k webové aplikaci a databazi pres webovy
prohlize¢, takze neni podstatné, jaky operacni systém ma klient, aplikace funguje
prakticky vSude, dokonce 1 na mobilu.

Integrace REST API, zalozenych naptiklad na Spring Frameworku s databazi namisto
pouziti vestavéného uloziste, poskytuje uzivatelim hodné pfinosu.

1. Skalovatelnost, ktera usnadnuje spravu velkych aplikaci [19]

2. Minimalizace doby provadéni dotazu

3. Snizeni naklad( na vyvoj novych funkcionalit
Tim padem je integrace REST API a databaze zivotaschopnym a v mnoha piipadech

idealnim feSenim pro ukoly v riznych sférach. Nejpopularnéjsi v soucasné dobé databaze
s open-source licenci jsou MySQL a PostgreSQL. Obé zminéné databaze jsou snadno

spravovatelné, podporované v jazyce Java a maji velkou uzivatelskou komunitu.

2.3.1. MySQL

MySQL, ktery byl poprvé vydan vroce 1995, je efektivni relacni systém spravy
databazi. Tento systém DBMS vyuziva jazyk SQL (Structured Query Language) k provadéni
manipulace s daty a raznych operaci souvisejicich s daty. MySQL zasadné funguje na open-
source modelu a je multiplatformni [20].

MySQL nabizi bezkonkurencni Skalovatelnost, o které se psalo v predchozi podkapitole.
Pouziti databaze misto vestaveného ulozisté je dulezitym piinosem integrace REST API a
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MySQL. Aplikace postavené na Spring Frameworku a bézici na MySQL jsou nejen nakladoveé
efektivni pro vyvoj, ale také funguji jako dobré feseni pro ukoly na podnikové urovni. Spring
muze vyuzit MySQL ke zlepSeni své schopnosti zabalit kompletni sluzbu (napfiklad ovérovani

uzivatelli) do samostatné formy, ktera také poskytuje APL

2.3.2. PostgreSQL

PostgreSQL je na rozdil od MySQL objektové-relacni databazovy systém s dirazem na
rozsifitelnost a dodrzovani standardda. PostgreSQL neuklada pouze informace o tabulkach a
sloupcich, ale umoznuje definovat i datové typy, typy indext a funk¢ni jazyky. Jedna se také o
open-source projekt, ale hlavni rozdil je v tom, ze PostgreSQL je piizpiisoben spravovani spise
velkého poctu databazi. PostgreSQL je skvély pro slozité dotazy. Pokud uzivatel potrebuje
provadét komplikované operace Cteni a zapis s pouzitim dat, kterd vyzaduji ovéfeni, je
PostgreSQL spravnou volbou.

Jesté jedna dulezita vlastnost PostgreSQL je tak zvany MVCC — Multi-Version-
Concurrency Control. MVCC umoziiuje uzivatelim v ruznych rolich interagovat a spravovat
PSQL databazi soucasné€. To eliminuje potiebu funkce read-write lock pokazdé, kdyz nékdo
potfebuje interagovat s daty, ¢imz se zvySuje ucinnost [21]. Pro integraci REST API, naptiklad
na Spring Frameworku s PostgreSQL databazi, stac¢i provést nasledujici kroky: vytvoreni
databaze, pridani zavislosti Maven/Gradle, mapovani dat do objektd Java a vytvoreni

ptislusnych tiid.
2.1.1. Cloud vs On-Premise reSeni pro databaze

Soucasnym trendem v IT je pouziti cloudovych aplikacnich sluzeb. Narodni institut
standardt a technologii (NIST — National Institute of Standards and Technology) definuje cloud
jako model, ktery umoziuje uzivateli pfistup k vypocetnim zdrojum kdekoliv a kdykoliv [22].
Vypocetnim zdrojem muze byt v daném piipad€ server, ulozisté, aplikace, databaze apod.
Cloudova databaze ma licenci na bazi predplatného. Licencni poplatek pro vétSinu on-premise
databazi byva jednorazovy nebo v pfipad€ open-source licence neexistuje.

SpolecCnosti, které preferuji on-premise databaze, museji samy udrzovat hardware a
software. To znamena vétsi naklady a vétsi Casovou narocnost. Cloudové feSeni tyto naklady
castecné eliminuje. Cloud nabizi velkou rychlost pfi nasazeni databaze, v ptipadé on-premise
databazi instalace a konfigurace mohou trvat podstatné déle. Ale cloud aplikace nejsou tak plné

konfigurovatelné oproti on-premise databazim.

19



Prestoze cloud je povazovan dnes v mnoha piipadech za lepsi volbu, existuje nékolik
divodu, pro¢ je nékdy vyhodnéji zastat u on-premise feseni. Jednim z divodi je bezpecnost.
Hodné firem se zabyva otazkou, jak je bezpecny cloud. Bezpecnostni sluzby jsou velmi
ostrazité vic¢i cloudu, protoze data fidi a kontroluje nékdo z vnéjsku organizace. Pokud
spoleCnost pracuje stak zvanymi citlivymi daty, muze byt problémem sdilet tyto udaje
v cloudu. Jako nevyhoda cloudu je casto zminovana také ztrata kontroly nad vlastni
infrastrukturou. Poskytovatelé navic Casto nevyviji databazové tfeSeni pro specifické potieby
nékterych firem. Uzivatelé¢ tak obvykle nemohou snadno zménit vypocetni infrastrukturu,
pokud to situace vyzaduje, naopak poskytovatelé to mohou ucinit kdykoliv uznaji za vhodné
bez uzivatelova souhlasu [23].

Vzhledem ke specifickym vlastnostem pro webovou sluzbu, ktera se bude vyvijet, bude

zvolena databaze PostgreSQL ve varianté on-premise s moznosti pouziti cloudového feseni.

2.4. Generovani dokumentace k REST API

Dokumentace k REST API je v podstaté jeji nezbytnou soucasti, protoze umoziiuje
vSem, kdo pracuje s danou sluzbou, porozuméni tomu, jak API funguje. Dokumentaci je
vzdycky nutné udrzovat, aktualizovat a verzovat. Dokumentace REST API by méla obsahovat
informace o tom, jaké metody podporuje dana aplikace, jaké musi byt vstupni a vystupni

parametry, jaké hlavicky sluzeb jsou k dispozici, jaké chyby a stavy mohou nastat.

2.4.1. Specifikace Open API

V soucasné dobé pro dokumentovani API Casto slouzi OpenAPI specifikace. Spole¢nost
OpenAPI Initiative je podporovana mnoha spolecnostmi, mezi nimi jsou napiiklad Google,
Microsoft, IBM, SAP. Cilem Open API specifikace je poskytnuti jednotného zptisobu pro
popisovani webovych aplikaci. OpenAPI umoziuje pouzivat nékolik rtiznych formatd pro
dokumentovani API. Mezi nejc¢astéji pouzivané patii JSON a YAML [24].

JSON (JavaScript Object Notation) reprezentuje objektovy tvar zapisu dat, nezavisly na
pocitacové platformé. JSON je postaveny na dvou strukturach — kolekce pard “nazev” :

“hodnota“ a usporadany seznam hodnot, viz obrazek s ukazkou kodu ¢islo 7 [25].
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"balances": [

{
"type": {
"codeOrProprietary”: {
"code": "CLAV"
}
})
"amount": {
"value": 0,
"currency": "CZK"
}J
"creditDebitIndicator": "CRDT",
"date": {
"dateTime": "2022-10-26T10:53:18+02:00"
}
A

Obr. 7. Ukazka formatu JSON.

Zdroj: autor.

YAML (YAML Ain’t Markup Language) slouzi pro serializace strukturovanych dat.
Syntaxe YAML je zalozena na indentaci na rozdil od JSON [26].

invoice: 34843
date : 2001-01-23
bill-to: &idee1l
given : Chris
family : Dumars
address:
lines: |
458 Walkman Dr.
Suite #292

Obr. 7. Ukazka YAML.
Zdroj: https://yaml.org/.

V tabulce 5 jsou popsané zakladni objekty Open API specifikace.

Objekt Strucny popis

Metadata Metadata obsahuji informace o verzi Open
API specifikace. Jedna se predevsim o verzi
Open API. Posledni verze je 3.1.

Servery Jednotlivé bazové URL servert

Paths Endpointy, které mohou byt pouzité
s bazovymi URLs, naptiklad relativni cesta
/clients, ktera ukazuje seznam klientt

Parametry Parametry, které mohou byt pfidané v URL
nebo v hlavicce requestu. Mize to byt

napiiklad parametr id a uzivatel po zavolani
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Request

Response

Schémata

Autentizace

endpointu /clients/{id} dostane

informaci o konkrétnim klientovi s danym id.

Vstupni parametry pro metody POST, PUT,
PATCH

Popis vysledka volani endpointi, zahrnuje
také stavy

Deklarace struktury, ktera je pfedmétem
volani metod API

Pokud API pouziva autentizaci, tento objekt
popisuje autentizacni metody a jsou tady
uvedena napiiklad informace o OAuth2, API
Key apod.

Tabulka 5. Zakladni objekty Open API specifikace.

Zdroj: https://swagger.io/specification/, zpracovdno autorem.

2.4.2. Nastroje pro praci s Open API: Swagger

Pro praci s Open API existuje fada nastroja, které jsou schopné editovat JSON a YAML

soubory. Také pro psani muze byt vhodné pouZzit nastroje generujici dokumentaci (napf.

transformace Open API do podoby HTML), rizné textové a visualni editory, API pro

implementaci Open API na stran€ serveru. Je mozné pouzit dokonce online editor od

SmartBear Software. [27] Nejsnaz§im zpusobem je vyuziti Swagger Ul ktery je soucasti online

editoru a generuje skvéle Citelné HTML. Swagger je open-source editor spole¢nosti SmartBear

Software, diky které vznikla Open API specifikace.
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&< G £ https://bibliometri.swepub.kb.se/a . 5 7=

Swepub Bibliometrics API

API for bibliometrics in Swepub.

Same version as for hiig i} kb.se/. Each APl may have been changed with added functionality in regards to each new version of the Swepub system. The APIs are back
compatible as long as the version number of Swepub does not begin with a new number (for the major version).

nal

Servers

lapilvi/bibliometrics ~

default

/ Bibliometrics endpoint

/publications/{record_id} Get the deduplicated publication

Obr. 8. Volng pristupna dokumentace k API svédské narodni knihovny.
Zdroj: https://bibliometri.swepub.kb.se/api/v1/apidocs/.

Pred vytvorenim rozhrani API musi tym vyvojafi stanovit protokoly, zpracovani chyb a
modularitu kodu. Swagger poskytuje nastroje pro rychlou tvorbu prototypu a vytvareni funkci
rozhrani API. Misto manualni prace s dokumentaci Swagger nabizi fadu feSeni pro generovani,
vizualizaci a udrzbu dokumentace k rozhrani API. Pro kontrolu toho, Ze systém funguje
spravne, Swagger poskytuje testovaci nastroj pro kontrolu pozadavki a odpovedi.

Velice uzite¢né pro popis API jsou anotace, které se pouzivaji pii tvorbé RESTovych
rozhrani pomoci Spring Frameworku. Napfiklad na obrazku 9 jsou uvedené anotace:
@ApiOperation ("Products API"), @PostMapping("/products"),
@GetMapping ("/products/{id}"), @RequestBody, @PathVariable.

ProductController {
ResponseEntity<Void> createProduct(@RequestBody Product product) {

ResponseEntity<>(HttpStatus.CREATED);

M SRR R B | He s s n
1ap 2 I 1
k

ResponseEntity<Product> getProduct(@PathVariable Long id) {

ResponseEntity.ok( Product (1, 5 DB 1H

Obr. 9. Ukézka kodu, ktery definuje metody API.

Zdroj: https://www.baeldung.com/swagger-set-example-description.
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Kdyz se projekt spusti, Swagger precte vSechny vystavené cesty a vytvori dokumentaci,
ktera jim odpovida. Pak se na vytvorenou dokumentaci jde podivat na vychozi adrese URL

http://localhost:8080/swagger-ui/index.html.

Select a definition JEHEN

Products AP @

[ Base URL: localhost:8080/ |
tp:/ocalhost:8080/v2/api-docs

API 1o let you add and view product

Terms of service
John Doe - Website
Send email to John Doe

License of AP|

product-controller Product Controller g
/products createProduct

/products/{id} getProduct

Models Y

Product v |
id integer ($int64)
name string
price string

¥

Obr. 10. Dokumentace s moznosti testovani vytvofena pomoci anotaci Swagger.

Zdroj: https://www.baeldung.com/swagger-set-example-description.

Také lze dokumentovat metody, parametry, chybové zpravy a modely pomoci anotaci
@ApiParam, @ApiOperation, @ApiResponses, @ApiResponse a
@ApiModelProperty.

2.5. Frontend webovych sluzeb

Pojmem frontend je oznaCovana ta ¢ast webovych aplikaci, jez je viditelna pro vSechny
uzivatele neboli vetfejné pristupna ¢ast webovych stranek [28]. Vyvoj frontendu z velké Casti
znamena vytvareni uzivatelskych rozhrani (UI), se kterymi mohou uzivatelé pracovat. Vyvoj
webovych aplikaci vyzaduje specifickou kombinaci zakladnich nastroji pro vytvoreni
frontendové Casti. Zaklad ale tvofi HTML, CSS a JavaScript. K nim se pfidavaji frameworky

pro urychleni a usnadnéni procesu vyvoje.

2.5.1. Pouziti frameworki pro frontendovou c¢ast API

Frontendovych frameworkd je mnoho a skoro kazdy rok se objevi novy. Od roku 2017

se ale fadi mezi nejpouzivanéjsi frameworky React, Angular a Vue js.
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React je open-source JavaScript knihovna pro vytvafeni uzivatelskych rozhrani a
komponent uzivatelského rozhrani. React byl vyvinut vroce 2013 a je udrzovan tymem
vyvojaii ve Facebooku. Mezi jeho hlavni vyhody patii jednoduchost, flexibilita a
Skéalovatelnost. Dal§im pfinosem je jeho rozsahly ekosystém a moznost spolecného vyuziti s
dalsimi frameworky, jako napfiklad Angular. React je také mozné vlozit do jiz existujiciho
koédu bez nutnosti zbyvajici kod prepisovat. Navic React podporuje vyuziti TypeScriptu [29].

Angular je open-source JavaScript framework vyuzivany v soucasnosti pro vyvoj
single-page a progresivnich webovych aplikaci. Angular byl vytvofen v roce 2016 tymem
spolecnosti Google. Angular je druhym nejpouzivanéjSim frontendovym frameworkem. K jeho
vyhodam patfi strukturovanost a snadna testovatelnost. Na rozdil od Reactu Angular
nevyzaduje stahovani dalSich knihoven, jelikoz vétSinu potiebnych funkci jiz obsahuje.
Angular také podporuje TypeScript [30].

Vue je progresivni open-source JavaScript framework, ktery slouzi pro vytvareni
uzivatelského rozhrani single-page aplikaci. OznaCeni progresivni ziskal diky své flexibilité,
rychlosti, intuitivni srozumitelnosti. Vue.js dovoluje vytvofit celou aplikaci, ale také vyvojar
muze vkladat Casti kodu do své jiz existujici aplikace. Vue byl vyvinut byvalym zaméstnancem
Google Evanem You v roce 2014. Ackoli za Vue.js nestoji velka korporace, ziskal si velkou
komunitu podporovateli. Vue js je tieti nejpouzivan€jsi z frontendovych frameworka a pocet

jeho uzivatelu stale roste [31].

2.5.2. Pouziti Sablonovaciho nastroje Thymeleaf

Uzivatelské rozhrani na strané prohlizeCe, které vyvojai muze vytvorit pomoci
frameworku jako Angular, React, Vue a dalsi, prebira data ve formatu JSON z aplikace Spring
Boot na stran¢ serveru a prezentuje je pomoci JavaScriptu v prohlize¢i. Vyhodou bude podpora
rychlé a plynulé odpovédi uzivatelského rozhrani na kliknuti tlacitka v moment, kdy uzivatel
nepotiebuje dalsi pfipojeni na strané serveru k nacteni novych dat.

Existuji ale 1 urcité nevyhody takového tfeSeni. Jedna z podstatnych — pouziti jiného
programovaciho jazyka, nez ten, ktery byl pouzit pro tvorbu serverové Casti. Pokud vyvojar
chce mit jednotnou aplikaci, jiz muze udrZzovat v jednom jazyce, dobrou volbou bude
Sablonovaci nastroj Thymeleaf.

Thymeleaf je open-source software, licencovany pod Apache License 2.0 [32].
Poskytuje plnou integraci se Spring Frameworkem. Ve webovych aplikacich Thymeleaf muze

byt kompletni nahradou JavaServer Pages (JSP) [33] a implementuje koncept Natural
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Templates: soubory Sablon, které lze pfimo oteviit v prohlizeCich a které se stale zobrazuji
spravné jako webové stranky. Thymeleaf generuje HTML na serveru Spring Boot a vraci ho
jako plnou webovou stranku. Thymeleaf oproti JSP ma vyhodu v tom, ze umoziuje rychlé a
snadné vytvareni dynamickych webovych stranek bez nutnosti psat slozity kod [34].
Nasledujici ukazka kodu na obrazku 11 vytvori tabulku HTML s fadky pro kazdou

polozku proménné List<Product> s ndzvem allProducts.

<table>
<thead>
<tr>
<th th:text="#{msgs.headers.name}">Name</th>
<th th:text="#{msgs.headers.price}">Price</th>
</tr>
</thead>
<tbody>
<tr th:each="prod : ${allProducts}">»
<td th:text="%${prod.name}">0ranges</td>
<td th:text="${#numbers.formatDecimal(prod.price,1,2)}">0.99</td>
</tr>
</tbody>
</table>

Obr. 11. Ukazka HTML koédu s pouzitim Thymeleaf.

Zdroj: autor.

Pro ucel této prace — vyvoj webové sluzby, ktera pozaduje, aby klient obdrzel webovou
stranku, nejen text odpoveédi, bude dobrou volbou pouziti Thymeleaf. Neni potfeba, aby byla
vyvinuta slozita frontendova &ast. Sablonovaci nastroj Thymeleaf pro danou aplikaci bude

uplné dostacujici.

2.6. Testovani webovych aplikaci

Testovani webovych sluzeb je zalozeno na komunikaci klient-server. Klient odesila HTTP
pozadavek na webovy server, server zpracuje dany pozadavek a vrati odpovéd’. Tento druh testu se
nazyva integracni testy. Pomoci integracnich testu se testuje né€kolik komponent webové sluzby
zaroven [35]. To znamena, Ze k integracnimu testovani API je dalezité mit aplikaci, ktera bude
odesilat pozadavky na server a prfijimat odpovédi. Jako zakladni nastroj pro manualni testovani
muze slouzit 1 webovy prohlize¢ nebo rizné pluginy. V soucasné dobé se ale k integraénimu
testovani nejcastéji pouziva open-source testovaci nastroj Postman, o kterém bude podrobnéji

pojednano nize.
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2.6.1. Principy testovani REST API

Pii testovani REST API se postupuje od mensich casti k vétsSim. To znamena, Ze nejdiiv se
provadi testovani komponent — funkci, tiid, moduld. Takové testy se nazyvaji jednotkové neboli
unit-testy [36]. Pokud komponenta, zvolena k testovani, komunikuje s jinymi komponentami, ¢ili
na nich zavisi, tak se vétSinou misto nich pouzivaji tak zvané mocky. Pro psani unit-testu v Javeé
existuje nékolik frameworkl, ze kterych je nejpouzivangjsi JUnit. Casto se JUnit integruje

s knihovnou Mockito, coz bude popsano v piislusné kapitole.
2.6.2. Nastroje pro testovani webovych API: Postman

Postman je API klient pouzivany k vyvoji, testovani a dokumentovani API. Postman
umoziuje provadét testovani zadanim adresy URL endpointu. Pozadavek bude poté odeslan na
server a ten odpovi zpét aplikaci Postman. Na obrazku 13 se vola POST metoda, ktera piidava do

databaze novy produkt — endpoint /products/add s pozadavkem na obrazku 12.

Params Authorization Headers (8) Body ® Pre-request Script Tests Settings
none form-data x-www-form-urlencoded raw binary GraphQL A
1 f
2 "id": 37,
3 "name": "Alcatel One Touch”,
4 "brand": "Alcatel",
5 "price": 150.@
6

Obr. 12. T¢€lo pozadavku.

Zdroj: autor.

No Environment v
GET https://a GET https://a. GET account ocalh.. X GET Jocalho,

History Collections APIs » localhost:8080/products/add Examples 0 ~

POST - | host:

Banks test

Testing API

none form-data x-www-form-urlencoded rav binary GraphQ -

e Touch”,

Obr. 13. Testovani API v Postmanu.

Zdroj: autor.
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Postman podporuje razné metody endpointi a POST je jednim z nich. Také vyvojar
nebo tester mize volat GET, PUT, PATCH a DELETE metody. Pfi odesilani requestu je
mozné zvolit autorizaci i pomoci metod, jako je OAuth. VSechna volani se ukladaji do historie,
kde je mozné je otevrit, znovu odeslat nebo ulozit. Postman nabizi i uziteCnou moznost seskupit
volani do slozek. Dilezita je funkce nastaveni pro slozku stejné autorizace nebo nastaveni
proménnych [37]. Proménné jde pak pouzit v requestech s dvojitymi slozenymi zavorkami,

napfiklad: { {url}}/clients.
2.6.3. Pouziti jednotkovych testii: JUnit, Mockito

Hlavni cil pouziti jednotkovych testi je detekce chyb a ve vysledku snizeni poc¢tu chyb
v programu. Existuji také i vedlejsi cile, jako explicitni dokumentace chovani a zlepSeni kvality

kodu. Jeden z nejpopularnéjsich Java frameworku pro tvorbu jednotkovych testd je ted’ JUnit.

Hlavni vlastnosti JUnit:

1. Nastaveni a odstranéni kontextu pfed a po spusténi testu.

2. Zadani o¢ekavaného vystupu a porovnani ho s pfijatym vystupem.
3. Testovani vyjimky

4. Integrace s Maven nebo Gradle

Nekteré ¢asto pouzivané anotace v JUnit [38]:
@Test: ukazuje, Ze toto je testovaci metoda, navratovy typ: public void
@Before: musi se spustit pied @Test, navratovy typ: public void
@BeforEach: nastaveni pred spusténim kazdého testu
@After: musi se spustit po @Test, navratovy typ: public void
@Ignore: blokuje spusténi testovaciho ptipadu

isNumberEven(Integer number) {
number % == 0;

e

Obr. 14. Ukazka kédu pro Junit testy.
Zdroj: https://junit.org.

Tato metoda by méla vratit t rue, pokud je predany argument sudé Cislo a v opa¢ném

ptipadé false. Unit test bude ovéfovat, zda to funguje tak, jak ma [39].
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ETest
givenEvenNumber_whenCheckingIsNumberEven_thenTrue() {
= bean.isNumberEven(2);

Assertions.assertTrue(result);

}
@Test
givenOddNumber_whenCheckingIsNumberEven_thenFalse() {
= bean.isNumberEven(3);
Assertions.assertFalse(result);
'

Obr. 15. Ukéazka unit testd k metod€ i sNumberEven () .

Zdroj: https://www.baeldung.com/junit-5-test-annotation.

Pokud je dulezita kontrola ¢asového limitu nebo vyvolanou vyjimku, jde pouzit misto

assertTrue () aassertFalse ()vyrazy assertTimeout () aassertThrows () :

@Test
givenLowerThanTenNumber_whenCheckingIsNumberEven_thenResultUnderTenMillis() {
Assertions.assertTimeout(Duration.ofMillis(10), () -> bean.isNumberEven(z));

@Test
givenNull_whenCheckingIsNumberEven_thenNullPointerException() {
Assertions.assertThrows (NullPointerException.class, () -> bean.isNumberEven( )

Obr. 16. Ukazka testovani vyhozeni vyjimky a timeoutu.

Zdroj: https://www.baeldung.com/junit-5-test-annotation.

Mockito je open-source testovaci framework pouzivany pro jednotkové testovani Java
aplikaci. Mockito se pouziva k vytvareni mockii — fiktivnich objekti, které nahrazuji napiiklad
skute¢nou databazi, jinou API sluzbu nebo néjakou sluzbu, se kterou testovany objekt ma
komunikovat [40].

K vytvoreni mockovacich objektd slouzi metoda mock () a anotace @Mock. Jako
argument mock metody se mize pouzivat anyInt (), any(), anyString(). Pro

zavolani mock metod se piSe kod jako: doReturn (result) .when (mock Object).
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method Call (). Pokud se ocfekava vyjimka, pouziva se metoda doThrow () nebo

thenThrow () . Metoda verify () kontroluje, ze v§echno po zavolani spliiuje ocekavani.

3. IMPLEMENTACE REST APLIKACE

Tato kapitola se zabyva tim, jak implementovat REST API s pouzitim frameworku
Spring Boot a programovaciho jazyka Java. V dané ¢asti je podrobnéji popsana realizace REST
API, pouzité technologie a feseni. Pro vyvoj aplikace je pouzit programovaci jazyk Java a verze
11 JDK, kterou lze zdarma stahnout z oficialni stranky Oracle. Pro lepsi prehlednost a Citelnost
reprezentace zdroju v API je plnéna formatem JSON. Pro mapovani hodnot z databaze do
objektu v Java je pouzit framework Spring JPA, jelikoz nabizi dobrou konfigurovatelnost a
jednoduchou praci s SQL. Také je podrobnéji popsano logovani, vytvoreni dokumentace
pomoci Swaggeru, testovani v Postmanu a frontendova cast webové aplikace. Frontendova ¢ast
je vytvorena s pouzitim frameworku Thymeleaf.

Jako vyvojové prostiedi je pouzito IntelliJ Idea 2020. Divodem dané volby jsou velké
nabidky riznych pomocnych nastroji zabudovanych pfimo uvniti prostedi. Pro vyvoj API byl
pouzit Spring Boot, coz je nadstavba pro Spring Framework. Dal§im z pouzitych nastroju je
Apache Maven. Tento nastroj se pouziva pro fizeni a spravovani projektu. Projekt obsahuje
soubor POM.xml, ve kterém je konfigurace daného nastroje. Maven fidi sestaveni projektu a
dopliuje zavislosti potfebné pro uspésnou kompilaci aplikace. V této praci je pouzita databaze
PostgreSQL, ktera je dostupna pro instalaci zdarma. Mezi jeji vyhody patii jednoducha
rozsifitelnost a stabilita.

Cilem prace je navrhnout rozhrani webové aplikace pro zpracovani testovacich tdaju
klienti banky z databaze PostgreSQL. Vysledna data se musi zobrazit na webovém portalu.
Webovy portal prostfednictvim REST API nabidne zakladni vyhledavani subjektd, zadani
novych dat do formulafe, modifikaci dat a jejich odstranéni. Vysledky poskytne aplikace
formou jednoduchého reportu. Dokoncena aplikace bude fungovat podle oCekavani a bude
spliiovat vSechny druhy pozadavka (architektonické, bezpeCnostni, uzivatelské pozadavky atd.).

Pii vyvoji aplikaci je dilezitym zpusobem, jak zajistit, zda aplikace funguje podle
ocekavani, testovani. Spravnost fungovani aplikace bude zafizena prostfednictvim Postmanu.

Navic pti vyvoji budou pouzity jednotkové testy.
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3.1. Architektura projektu: Spring Framework

Cilem této prace je navrh a implementace webové sluzby, kterd poskytne k zpracovani
uméle vytvorené testovaci Udaje klienti banky. Pro tento ucel je dilezité, aby zaznamy
obsahovaly kromé zakladnich Gidaji informaci o existenci bankovni identity klienta. Udaje
budou ulozené do databaze PostgreSQL, se kterou REST API bude interagovat. Struktura
projektu je vidét na obrazku 17. Pro vytvareni diagramu tfid byla pouzita aplikace Enterprise

Architect.

aaaaaaaaaaaaaaaaaaaaaaa

nnnnnn

uuuuuuu

Obr. 17. Diagram tiid projektu.

Zdroj: autor.

Dané REST API podporuje vSechny CRUD metody: GET — pro zobrazeni seznamu
klientd, PUT — pro update udaju, POST — pro pfidani nového zaznamu, DELETE - pro
odstranéni udaji klienta. Pro implementaci API byl pouzit Spring Boot, coz je nadstavba
Spring Frameworku. Spring Boot usnadiiuje pouziti frameworku Spring a zrychluje proces
vyvoje. Vyhodou pouziti Spring Boot je jiz zminéna rychlost pfi startu projektu, snadna
konfigurace a integrovany server Apache Maven [41]. To znamena, ze neni tieba konfigurovat
server ve vyvojovém prostiedi, staci jen spustit aplikaci z hlavni tfidy.

Pro snadngjsi realizaci projektu byl pouzit nastroj Spring Initializr [42], ktery generuje

strukturu projektu podle pozadavki a dovoluje pfidat potifebné zavislosti. Zakladnim souborem
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pro Maven je soubor pom.xml (POM je zkratka pro Project Object Model). V tomto souboru

jsou informace o projektu vcetné vyuzivanych knihoven, nastaveni, verzi apod [43].

<properties>
<maven.compiler.source>11l</maven.compiler.source>
<maven.compiler.target>11</maven.compiler.target>
</properties>

<dependencies>

<dependency>
<groupId>org.springframework.boot</groupId>
<artifactId>spring-boot-starter-web</artifactId>
<version>2.2.6.RELEASE</version>

</dependency>

<dependency>
<groupId>org.springframework.boot</groupId>
<artifactId>spring-boot-starter-thymeleaf</artifactIds
<version>2.2.6.RELEASE</version>

</dependency>

Obr. 18. Ukazka souboru pom. xml .

Zdroj: autor.

Spring Boot je postaveny na MVC architekture. To znamena, ze aplikace je rozdélena

do 3 logickych vrstev, které se jmenuji Model, View, Controller [44]. V souvislosti s tim byla

vytvorena struktura projektu, viz obrazek 19.

hd SIC

A main
v java
v mode
v client
app
dba
exception

service

A A A

swagger
> enums
> resources
> test

Obr. 19. Struktura projektu.

Zdroj: autor.
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3.1.1. Model

Balicek model obsahuje logiku aplikace. Jelikoz je pouzité ORM — objektové-relacni
mapovani, tfida Client v balicku model/dba/ koresponduje s tabulkou v databazi. Takze
v balicku model/dba/ se nachazi tfidy Address, ClientChannels, BankId,
DataSource, Login, Verification. Instance modelt obsahuji atributy z databaze.
Na obrazku cislo 20 je vidét, ze také v balicku model jsou balicky service, exception,
swagger, které slouzi pro umisténi tfid, spojenych se zpracovanim vstupnich dat, vyjimek, s
konfiguraci Swaggeru atd.

v model

v client
app
dba

exception

{ v v v

service

€ ClientDbGateway

I ClientRepository

I ClientService

€ ClientServicelmpl

¢ LoggingConfiguration

> swagger

Obr. 20. Struktura balicku model/service.

Zdroj: autor.

Aby uzivatelé aplikace mohli ptidat nového klienta, smazat idaje nebo tdaje klienta
zmenit, je potfeba mit tfidu Client, ktera reprezentuje klienta banky. Tfida Client obsahuje

jedine¢ny identifikator klienta — c1ientId typu Long, viz ukazku kodu na obrazku Cislo 21.

@Builder

@ALlArgsConstructor

@NoArgsConstructor

@Data

@Entity

public class Client {
@ApiModelProperty("Adresa klienta")
private String address;

@ApiModelProperty("Priznak zda klient ma aktivni bankovni identitu")
private boolean bankIdFlag;

@ApiModelProperty("Rodne cislo klienta v pripade fyzicke osoby")
private String birthNumber;

@ApiModelProperty("Identifikator klienta")

@Id

@GeneratedValue(strategy = GenerationType.IDENTITY)
private Long clientId;

Obr.21. THidaClient.

Zdroj: autor.
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Kazdy klient v databazi ma adresu typu String, ktera pro dalsi ucely je rozdélena a

namapovana na atributy ve tfidé Address. Metoda mapAddress () se nachazi ve tfidé

ClientServiceImpl:

private Address mapAddress(Long clientId) {

String address =

getClient(clientId).getAddress();

Stringl[] splittedAddress = address.trim().split( regex ",");
Address formattedAddress = new Address();

TformattedAddress.
TformattedAddress.
TformattedAddress.
TformattedAddress
TformattedAddress.

setCity(Optional.ofNullable(splittedAddress[0]).toString());
setCityDistrict(Optional.ofNullable(splittedAddress[1]).toString());
setStreetName(Optional.ofNullable(splittedAddress[2]).toString());

.setStreetNumber(Optional.ofNullable(splittedAddress[3]).toString());

setZip(Optional.ofNullable(splittedAddress[4]).toString());

return formattedAddress;

Obr. 22. Ukazka kodu pro mapovani adresy klienta.

Zdroj: autor.

Nekteré atributy tfid maji anotace. Anotace z balicku javax.persistence. * jsou

urcené pro ORM funkcionality, viz tabulku 6. Na obrazku 21 je vidét take Swagger anotace a

anotace knithovny Lombok, které budou podrobné popsané v prislusnych kapitolach.

Anotace Popis

@Id

@Generatedvalue

@OneToMany

@anyToOne

Priméarni kli¢ tabulky, které odpovida entita
Pro dany parametr bude automaticky
vygenerovana hodnota pii vkladani objektu do

databaze

Urcuje one-to-many vztah mezi entitami

Urcuje many-to-one vztah mezi entitami

Tabulka 6. Anotace, které jsou pouzivané v entitnich tfidach.

Zdroj: autor.

3.1.2. View

Vrstva View se stard o zobrazeni vystupu uzivateli. V projektu se nachazi slozka

resources, obsahujici HTML stranky, jez odpovidaji endpointim. Pro implementaci byl
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pouzit §ablonovaci systém Thymeleaf, ktery dovoluje vkladat do HTML Sablony proménné.

Aplikace obsahuje nasledujici pohledy:

1. zobrazeni seznamu klient(i — soubor get clients.html
2. stranka, kterd je urcena k editaci udaji — soubor edit client.html
3. stranka, ktera je urcena k pridani nového klienta — soubor new client.html
4. stranky, které zobrazuji odpovidajici chybovy HTTP stav — error* . html
e resources
v templates

i edit_client.html

i errord00.html

a errord04.html

o error500.html

a get_clients.html

i new_client.html

s unknown_error.html

application.properties

Obr. 23. Obsah balicku resources.

Zdroj: autor.
Realizované pohledy obsahuji minimalni mnozstvi logiky, kterd je pro vypis nutna,
napiiklad input field, které je v rezimu read-only apod. Podrobnéji o Sablonovacim systému

Thymeleaf bude popsano v piislusné kapitole.

3.1.3. Controller

Vrstva Controlleru je v podstaté prostfednikem, se kterym komunikuje uzivatel.
Uzivatel zadava do prohlizeCe adresu webové aplikace a parametry, které uptfesni, kterou
stranku je tfeba zobrazit, totiz jaky endpoint se musi volat. Vyvinuta webova sluzba obsahuje

dva kontroléry:

1. provolani uzivatelem v prohlize¢i — ClientFrontendController

2. pro volani jinymi webovymi sluzbami —ClientController.

Aby Spring Framework védél, ze tfida ClientFrontendController je
kontrolérem a spravné sméroval pozadavky, je pouzita anotace @Controller. Muze byt
pouzita také anotace @RestController, ktera zajiStuje reprezentaci vSech navratovych
objektd této tfidy do formatu JSON nebo XML. Tato anotace je pouzita pro

ClientController. Na obrazku 24 je vidét, ze metoda getClients () reprezentuje
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endpoint, ktery pfijimd GET pozadavek s obsahem ve formatu JSON a vrati odpovéd — HTML

stranku se seznamem klientu.

@ApiOperation(

value = "Show list of clients for bank id tests.",

notes = "Intended to return a list of clients in the browser.")
@ApiResponses({

@ApiResponse(code = 400, message = "Bad request.Try it again please."),

@ApiResponse(code = 404, message = "We could not this page on our servers."),

@ApiResponse(code = 508, message = "Something went wrong.")

3]
@RequestMapping(®v"/")
public String getClients(@ApiParam(
name = "keyword",
type = "String",
value = "Keyword for searching",
required = true) Model model, @Param("keyword") String keyword) {
List<Client> clients = clientService.getClients();
model.addAttribute( s "clients", clients);
model.addAttribute( s "keyword", keyword);
log.info("List of clients was downloaded successfully.");

return "get_clients";

Obr. 24. GET endpoint ClientFrontendControlleru.

Zdroj: autor.

Volani tohoto endpointu vyhleda klienty v databazi a vrati jejich udaje. Dale se vola
dalsi metoda tfidy ClientService, kterd napiiklad kontroluje, jestli dany klient je fyzickou
osobou, ma rodné cCislo a ma aktivovanou bankovni identitu. Tyto udaje se ukladaji do
proménnych. Nakonec proménné s prisluSnymi daty jsou predany do vrstvy view. Anotace
@Autowired, vztahujici ktfid€é ClientService, je soucasti navrhového vzoru
Dependency Injection. Tato anotace tika, ze do tfidy ClientFrontendController je
vlozena instance tfidy ClientService. Na obrazku 25 je ukazka DELETE endpointu

ClientControlleru, ktery je urCen k odstranéni udaju klienta podle jeho c1ientId.
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@ApiOperation(
value = "Delete client by ID.",
notes = "Intended to delete client by ID when calling other APIs..")

@ApiResponses({
@ApiResponse(code = 480, message = "Bad request.Try it again please."),
= 404, message = "We could not this page on our servers."),
= 500, message = "Something went wrong.")

3]
@DeleteMapping(®~"/delete/{id}")
public List<Client> deleteClient(@ApiParam(
name = "clientId",
type = "Long"
value = "Client ID",
required = true) @PathVariable Long clientId) {
clientService.deleteClient(clientId);
log.info("Client ID" + clientId + " was successfully deleted.");
return clientService.getClients();

Obr. 25. DELETE endpoint ClientControlleru.

Zdroj: autor.

3.1.4. Service

Servisni vrstva aplikace obsahuje zaprvé tfidu rozhrani ClientRepository,
podédénou z JpaRepository<Client, Long>. Rozhrani JpaRepository<Client,
Long> obsahuje metody, které dovoluji pracovat s entitami v databazi: findAll (),
findById(), save(), deleteById(). Diky tomu, ze ClientRepository je

injektovana do tfidy ClientServiceImpl, mizeme tyto metody pouzit pro vytvareni

vlastnich metod: getClients (), saveClient (), getClient (),
deleteClient (). Ttida ClientServiceImpl implementuje rozhrani

ClientService, tim se uplatiiuje princip zapouzdieni, kod je prahlednéjsi, rozsifitelnéjsi
pro budoucnost.

ClientServiceImpl ma anotace @Service a @Transactional. Anotace
@Transactional se pouziva pro sluzby souvisejici s databazi, coz je skupina CRUD-metod
vyvinuté aplikace. Pouziti anotace @Service davd moznost toho, ze Spring Framework
vytvoti instanci dané tfidy a bude ji spravovat jako bean. Do bean Spring vklada zavislosti,
¢imz mohou byt jiné bean nebo literalni hodnoty jako String, primitivni typy, kolekce hodnot
[45]. Kromé& metod, souvisejicich s databazi, ClientServiceImpl obsahuje nasledujici
metody: urcuje, jestli je klient fyzickd nebo pravnicka osoba, jestli mu pfidéleno rodné Cislo
nebo ICO.

Na obrazku 26 je ukazka kodu ve tiidé ClientServiceImpl.
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@Service
@Transactional
public class ClientServiceImpl implements ClientService {

@Autowired
private ClientRepository repo;

@Autowired
private ClientDbGateway dbGateway;

public List<Client> getClients() { return repo.findA11(); }
public void saveClient(Client client) { repo.save(client); }
public Client getClient(Long clientId) { return repo.findById(clientId).get(); }

public void deleteClient(Long clientId) { repo.deleteById(clientId); }

Obr. 26. Metody tiidy ClientServiceImpl.

Zdroj: autor.

3.1.4. Databazova vrstva

Pro vyvinuté REST API byla pouzita databaze PostgreSQL. PostgreSQL je objektoveé-
relacni databazovy systém s dirazem na rozsifitelnost a dodrzovani standardi. Ma hodné
funkci a je Skalovatelny, coz je dalezité pro budoucnost aplikace. ClientService dédi
rozhrani JpaRepository z modulu Spring Data JPA. Spring Data JPA poskytuje podporu
databaze pro Java Persistence API (JPA), co znacné usnadiiuje vyvoj aplikaci, které potrebuji

pfistup ke zdrojim dat JPA [46].

Neékteré z konfiguraCnich parametri piistupi do databaze Spring Boot vytvari
automaticky. Ale zakladni konfiguraci je nutné definovat v specialnim konfiguracnim souboru
application.properties. Vtomto souboru jsou uvedené naptiklad ptihlaSovaci udaje
do databaze:

spring.jpa.hibernate.ddl-auto=none
spring.datasource.url=jdbc:postgresql://localhost:5432/postagres
spring.datasource.username=postgres

spring.datasource.password=postgres
spring.jpa.properties.hibernate.dialect=com.example.PostgreSQL?4CustomDialect
spring.jpa.properties.hibernate.format-sql=true

spring.jpa.show-sql=true

logging.file.name=Tlogging.txt
logging.file.path=C:/Users/User/git/repositoryl0/.git/ClientBankIdTest

Obr. 27. Konfigurace projektu v souboru application.properties.

Zdroj: autor.
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3.2. OpenAPI Specification - dokumentace Kk projektu

API dokumentace je jednou z dulezitych soucasti pii vyvoji aplikaci. Swagger je
specifikace, ktera definuje zpusob, jak popsana a zadokumentovana vyvinuta webova sluzba.
Aby uzivatele se mohli seznamit s webovou sluzbou a vyzkouSet jednotlivé endpointy,
Swagger vytvari stranku s dokumentaci. Pro implementaci byla pouzita konfigurace Swagger —
nachazi se vbalicku swagger ve tfidé ClientSwaggerConfiguration a také byly
pouzity anotace. Pro pouziti uzivatelského rozhrani Swagger Ul, do souboru pom.xml byla
pridana dalsi zavislost Maven — springfox-swagger-ui.

@Configuration

@EnableSwagger2

public class ClientSwaggerConfiguration {

@Bean
public Docket api() {
return new Docket(DocumentationType.SWAGGER_2)

.select()
.apis(RequestHandlerSelectors.any())
.paths(PathSelectors.any())
.build()
.apiInfo(new ApiInfoBuilder().title("ClientBankIdTest application").build());

b

Obr. 28. Konfigurace Swagger UL

Zdroj: autor.

Na obrazku 28  je ukéazka konfigurace Swagger UL Trida
ClientSwaggerConfiguration mé metodu api (), ktera vyrobi objekt typu Docket.
Docket bere nazev balicku, ktery obsahuje repository a kontroléry, jez je nutné zobrazit na
strance dokumentace pro uzivatelé.

Tfidy ClientFrontendController a ClientController obsahuji anotace,

viz tabulka 7.

Anotace Popis
@ApiOperation Definuje vlastnosti metody rozhrani APL
Nazev operace se pridava pomoci vlastnosti

value a popis pomoci vlastnosti notes.
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Pouziva se k urceni zprav, které doprovazeji

@ApiResponses
kody odpovédi. Pro kazdou zpravu odpoveédi je
dulezité, aby byla pfidana anotace
@ApiResponse.

@ApiParam Definuje vlastnosti parametri metody

@ApiModelProperty Definuje vlastnosti poli

Tabulka 7. Anotace Swagger Ul

Zdroj: swagger.io.

V prohlizeci je mozné oteviit Swagger Ul na adrese:

http://localhost:8080/swagger-ui/.

3.3.Java knihovna Lombok

Podle dokumentace Lombok je knihovnou Java, anotacnim procesorem, ktery pfi
kompilaci ptidava do kodu gettery, settery, konstruktory [47]. To je velmi uziteCny nastroj,
ktery pomaha uSetfit hodn€¢ cCasu. Ve vyvinuté aplikaci byly pouzity nasledujici anotace

Lombok, viz tabulka 8.

Anotace Popis
@Data Anotace, ktera spojuje
@RequiredArgsConstructor
@Getter
@Setter
@ToString
@EgqualsAndHashCode

@NoArgsConstructor Generuje konstruktor bez parametra

@Al1ArgsConstructor Generuje konstruktor vyzadujici argument pro

kazdé pole v anotované tfide
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@RequiredArgsConstructor Generuje konstruktor s pozadovanymi
argumenty

@Builder Anotace pro vytvafeni instance tfidy

Tabulka 8. Anotace Lombok, pouzité v projektu.
Zdroj: https://projectlombok.org.

3.4. OSetireni chyb a logovani

REST API vyvinuté pomoci Spring Boot automaticky zpracovavaji chyby. Pokud dojde
k chybé, bude vracena odpovéd obsahujici informace o typu chyby. Tyto informace ¢asto
mohou byt nedostatecné pro uzivatele, aby se s chybou spravné vyporadali. Proto tato webova
sluzba ma implementovanou vlastni logiku zpracovani vyjimek pomoci tfidy s anotaci

@ControllerAdvice, vizobrazek c¢islo29:

@ControllerAdvice
@SLf4j
public class ClientErrorHandler extends ResponseEntityExceptionHandler {
@ExceptionHandler(ClientNotFoundException.class)
public final ResponseEntity<ErrorResponse> handleNotFoundException(ClientNotFoundException ex) {
ErrorResponse errorResponse = new ErrorResponse("NOT FOUND EXCEPTION");
log.error("Client was not found");
return new ResponseEntity<>(errorResponse, HttpStatus.NOT_FOUND);
}
@ExceptionHandler(ClientBadRequestException.class)
public final ResponseEntity<ErrorResponse> handleBadRequestException(ClientBadRequestException ex) {
ErrorResponse errorResponse = new ErrorResponse("BAD REQUEST EXCEPTION");
log.error("Request was wrong");
return new ResponseEntity<>(errorResponse, HttpStatus.BAD_REQUEST);

Obr. 29. Ukazka koédu zpracovani chyb pomoci anotace @ControllerAdvice.

Zdroj: autor.

Anotace @ControllerAdvice umoziuje feSit zpracovani chyb v celé aplikaci a
centralizovat logiku zpracovani. Také tato anotace poskytuje moznost kontroly odpovédi a
stavového  kodu  HTTP. Tak  oznacena @ControllerAdvice tfida
ClientErrorHandler obsahuje metody:

e handleNotFoundException (ClientNotFoundException ex)
e handleBadRequestException (ClientBadRequestException ex)

e handlelInternalServerError (ClientInternalServerErrorExcepti

on ex)
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Metoda zpracuje prislusnou vyjimku a vrati objekt
ResponseEntity<ErrorResponse>. Tfida ErrorResponse obsahuje informaci o
chybé, kterou ukladame do proménné message, viz obrazek cislo 30:

@Data
@NoArgsConstructor
@AllArgsConstructor

public class ErrorResponse {

private String message;

Obr. 30. Trida ErrorResponse.

Zdroj: autor.

Pro vétsi pohodli uzivatele pomoci Thymeleaf byly vytvofené vlastni stranky chyb 400
Bad Request, 404 Not Found, 500 Internal Server Error atiida

ClientCustomErrorController viz obrazek ¢islo 31:

@Controller
public class ClientCustomErrorController {

public String getErrorPath() { return "/error"; }

@RequestMapping(®+v"/error")
public String handleError(HttpServlietRequest request, Model model) {
Object status = request.getAttribute(RequestDispatcher.ERROR_STATUS_CODE);
if (status != null) {
Integer statusCode = Integer.valueOf(status.toString());

if (statusCode == HttpStatus.NOT_FoUND.value()) {
return "error404";
} else if (statusCode == HttpStatus.INTERNAL_SERVER_ERROR.value()) {
Throwable throwable = (Throwable) request.getAttribute(RequestDispatcher.ERROR_EXCEPTION);
model.addAttribute( s "exception", throwable.getCause().getMessage());
return "error5008";
} else if (statusCode == HttpStatus.BAD_REQUEST.value()) {
return "error40@";

Obr. 31. Zpracovani zobrazeni vlastnich chybovych stranek.

Zdroj: autor.

Pokud klient napiiklad dostane chybu s HTTP-statusem 404 Not Found —

v prohlizeci se zobrazi pfislusna chybova stranka, viz obrazek Cislo 32:
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@ localhost:8080/error
C

Error 404

We could not this page on our servers :(

Obr. 32. Chybova stranka pro HTTP-status 404 Not Found.

Zdroj: autor.

Uvedené metody zpracovani vyjimek a dal§i metody projektu implementuji logovani.
Vytvareni logi z aplikace slouzi k zaznamenavani informaci o prub&hu programu. Tyto
informace pak lze pouzit k ladéni APL. V projektu pro logovani je pouzitd knihovna Slf4;
(Simple Logging Facade for Java) [48]. Pro logovani do souboru pom.xml byly ptidané
zavislosti slf4j-api, jul-to-slf4j, logdj-to-sif4j. Ve tfidé ClientMain je vytvoren tak zvany logger:

LoggerFactory.getlLogger (ClientMain.class). Logger reaguje na
udalosti za pribéhu programu a klient dostava informaci napiiklad o tom, na jakém portu je
spusténa aplikace: LOGGER.info ("Application has started on port =
8080") . Jsou pouzité dveé urovné logovani: info a error. Zvlast dalezita informace o
chybach ve vyvinutém APIL uklada se do textového souboru logging.txt, informace o

kterém je v konfiguracnim souboru application.properties.

3.5. Frontendova cast aplikace

Vyvinuté API umoziuje uzivateli obdrzet po odesilani pozadavku HTML stranku,
nikoli pouze text ve formatu JSON. Proto projekt obsahuje slozku resources, ve které se

nachazi HTML-soubory, které uzivatel dostane, kdyz bude volat odpovidajici endpointy.
Vyvinuta webova sluzba obsahuje nasledujici stranky:

1. Zobrazeni seznamu klientl — soubor get clients.html. Po spusténi aplikace

uzivatel dostane v prohliZeci stranku se seznamem klientl, viz obrazek ¢islo 33.
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G @ localhost:8 4 @ - (1
Client List
Create a New Client

Filter: Search Clear

Client ID ‘ Address | Bank ID ‘ Birth Number | Client Type | Contact Email | Contact Mobil | First Name | Last Name | ICO | Login

1 ‘ Praha 82012345 FO ab@ab.cz 777000777 Jan Novak XX Edit Delete
2 Praha ‘ PO cd@cd.cz 888000888 Eva Novakova 11 zz Edit Delete
3 Praha 92612345 FO ac@ac.cz 999000999 Ema Blahova vy Edit Delete

Obr. 33. Zobrazeni seznamu klient po spusténi aplikace.
Zdroj: autor.

2. Stranka, ktera je urCena k editaci udaji — soubor edit client.html. Pokud
uzivatel chce zménit udaje klienta, maze zavolat endpoint /edit/{id} a proto muze
stisknout Ed1it na konci fadku. Po volani se uzivateli zobrazi stranka editace, viz obrazek cislo
34. Po stisknuti tlaCitka Save néasleduje volani endpointu /save a udaje budou ulozeny. Po

tom je implementovan prechod na stranky se seznamem klientt.

C @ localhost it = ﬁ l
Edit Client

Client ID:
Client Address: Cechova 1431

Client Bank ID:

Birth Number: 12345678

Client Type: FO

Contact Email: tatyana.buravova@gmail.cc

Contact Mobil: 77T 777

First Name: Tatiana

Last Name: Buravova

ICO

Login:
Save

Obr. 34. Zobrazeni stranky pro editaci klientq.
Zdroj: autor.

3. Stranka, ktera je urCena k ptidani nového klienta — soubor new client.html.
K zobrazeni stranky je nutné zavolat endpoint /new, coz uzivatel mize uskutecnit, kdyz
stiskne odkaz Create a New Client na strance se seznamem klient. Obrazek cislo 35

ukazuje, jak vypada stranka pro piidani nového klienta.
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@ @ localhost:8 ew = Q “l)/“

Create a New Client

Client Address: |
Client Bank ID:
Birth Number: |
Client Type: |
Contact Email: |
Contact Mobil: [
First Name: |
Last Name: |
ICO: |

Login: |

Save

Obr. 35. Zobrazeni stranky pro ptidani nového klienta.

Zdroj: autor.

3.5.1. Sablonovaci systém Thymeleaf

Pro implementaci frontendové Casti aplikace byl pouzit Sablonovaci systém Thymeleaf,

ktery dovoluje vkladat do HTML-Sablony proménné naptiklad jak je na ukazce kodu niz:

<form action="#" th:action="@{/save}" th:object="${client}" method="post">
<table border="0" cellpadding="10">
<tr>
<td>Client ID:</td>
<td>
<input type="text" th:field="%{clientId}" readonly="readonly" />
</td>
</tr>
<tpr>
<td>Client Address:</td>
<td><input type="text" th:Tield="*{address}" /></td>
</tr>
<tr>
<td>Client Bank ID:</td>
<td><input type="checkbox" th:field="*{bankIdFlag}" /></td>
</tr>

Obr. 36. Ukazka kodu s pouzitim Thymeleaf.

Zdroj: autor.
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Stisknuti uzivatelem tlacitka Save odesle pozadavek POST /save s parametrem
pozadavku client. Pro zobrazeni textového pole Address Thymeleaf potiebuje HTML-
kod s atributem address: <input type="text" th:field="*{address}" />
Pro vytvoreni checkboxu pro bankIdFlag je pouzit jiny typ vstupniho pole:
<input type="checkbox" th:field="*{bankIdFlag}!" />. Vlastnost
readonly vztahuyjici se k textovému poli c1ientId znamena, Ze toto pole uzivatel nemuze
vyplnit, clientId zlstane beze zmény. Takze Thymeleaf je velmi uziteCnym nastrojem,

ktery je snadno integrovat a pouzivat v Spring Framework aplikaci.

3.5.2. Chybové stranky

Pokud se v aplikaci cokoli nepovede, je dalezité, aby uzivatel dostal informace o chybé
na uzivatelsky pfivétivé strance. Proto projekt obsahuje soubory, které zobrazuji odpovidajici
chybovy HTTP stav — error*.html. Aby chybové stranky ukazovaly uziteCnou pro
uzivatele informaci, byly vytvofeny wvlastni chybové stranky: error400.html,
error404.html, error500.html. Pokud klient dostane chybu s HTTP statusem 404
Not Found, 400 Bad Request nebo 500 Internal Error — v prohlizeci se
zobrazi odpovidajici stranka, ktera vypada naptiklad tak, jak je to ukdzano na obrazku ¢islo 37.
V ptipadé jiného HTTP stavu — zobrazi se stranka unknown error.html.

C @ localhost:8080/error

Error 400

Bad request.Try it again please.

Obr. 37. Chybova stranka pro HTTP-status 400 Bad Request.

Zdroj: autor.

3.6. Testovani projektu

Pti vyvoji aplikaci je testovani nepostradatelnym krokem, ktery umoziuje zajistit, ze
aplikace funguje spolehlivé. Navic testy poskytuji kontrolu toho, Ze pfi rozSifovani aplikace
zmény v kodu neposkodi puvodni funkénost. V projektu existuje dva typy testd, které
nepokryvaji v§echny mozné scénare, ale kritické Casti aplikace: jednotkové testy a integracni

testy.
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3.6.1. Integracni testy: Postman

Integracni testovani umoziuje testovat interakce nékolika sluzeb v aplikaci. Vyvinuta
webova sluzba dosahuje relativné vysoké komplexnosti, je integraci databaze a REST API,
které spolu komunikuji a jsou vyvijené zvlast. Vzhledem k tomu je dulezité zjistit, jestli
interakce mezi nimi probihaji spravné. Pro integracni testovani projektu byl pouzit nastroj
Postman. Postman dovoluje vytvofit slozku, do které muze byt uloZena sada testovacich
endpointt, odpovidajicich endpointim Controlleru. Na obrazku ¢islo 38 je slozka Testing API,
do které byly ulozeny GET, POST, PUT a DELETE endpointy. Aplikace byla spusténa na
portu 8080.

v 9 Testing API
GET |ocalhost:8080/
st:8
PUT |ocalhost:8080/update/3
GET |ocalhost:8080/4
DEL |ocalhost:8080/delete/4

Obr. 38. Sada endpointi pro testovani v Postmanu.

Zdroj: autor.

Napriklad vyvinuta webova sluzba umoziuje vytvareni nového klienta, pro to uzivatel
musi volat endpoint /add. Musime otestovat, zda novy klient opravdu bude ulozen do
databaze. V Postmanu k tomu byl vyroben novy pozadavek:

1. bylazvolena HTTP metoda POST

2. byl zadan odpovidajici URL: localhost:8080/add

3. byly zadany hodnoty atributt objektu C1ient ve formatu JSON, jak je ukazano na
obrazku 39.
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» localhost:8080/add Examples 0 «

POST v  localhost:8080/add “

Params Authorization Headers (8) Body @ Pre-request Script Tests Settings
—

none form-data x-www-form-urlencoded ® raw binary GraphQL SON
1 {

2 "address™: "HK",

3 "bankIdFlag": true,

a4 "birthNumber™: "96023678",

5 "clientTd": 4,

6 "clientType": "FO",

7 "contactEmail”: "em@em.cz",

8 "contactMobil™: "789%000987",

9 "firstName™: “"Hana",

10 "lastname": "Jaklova”,

=
[

"icoNumber”: null,

[
]

"login": "aa"

=
W
——

14
Obr. 39. Pozadavek k testovani tvorby nového klienta.
Zdroj: autor.

Pozadavek byl odeslan na server, server ho zpracoval, v Postmanu se objevil stav
odpoveédi — 200 OK, coz znamend, ze klient byl ulozen do databaze. Kontrola databaze

potvrzuje spravné chovani aplikace.
3.6.2. Jednotkové testy: JUnit, Mockito

Jednotkové neboli unit testy ovétuji spravné fungovani metod uvnitf tfidy. V projektu
pro testovani pomoci jednotkovych testi byl pouzit framework JUnit. Jiné slozité objekty, které
by mohly ovlivnit chovani testované metody v jednotkovych testech vymeénéné na tzv. mocky.
Naptiklad, mockované muze byt jiné API nebo databaze, komunikujici s objektem uvnitf
aplikace, kterou testujeme. Pokud chceme, aby chovani testovaného objektu byl izolované,
ostatni objekty by mély byt nahrazené simulatory jejich chovani. Pro tvorbu mocka byla
pouzita knihovna Mockito.

Pfi psani unit testd webové sluzby byly udélané nasledujici kroky:

1. priprava dat pro navozeni stavu, ktery je v zadani
2. volani sluzby/endpointu,
3. ovéfeni, ze se vykonaly akce, které mélo zadani ukolu zajistit [49]

Na obrazku 40 je wvidét, ze byly splnény tyto kroky, mockované jsou
ClientRepository (pomoci anotace @SpyBean) a ClientServiceImpl (pomoci

metody mock () ). Tento test zajisti, ze vClientServiceImpl spravné funguje metoda,
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kterd najde klienta v databazi podle jeho clientId po volani pfislusného endpointu

vClientControlleru.

@spyBean_

private ClientRepository repo;

@BeforeEach

void setUp() { clientService = mock(ClientServiceImpl.class); }

@Test
void getClientTest() {
client = Client
.builder()
.address("address")
.clientId(1L)
.clientType(ClientType.FO0)
.bankIdFlag(true)
.birthNumber("12345678")
.contactEmail("email@email.cz")
.contactMobil("+420000000000")
.firstName("Eva")
.lastName("Novakova")
.icoNumber(null)
.login("login")
.build();
Optional<Client> foundClient = repo.findById(client.getClientId());
assertNotNull(foundClient);

Obr. 40. Priklad jednotkového testu tfidy ClientController.

Zdroj: autor.

4. ZAVER

Cilem této prace bylo vytvorit a otestovat REST API, které by mélo byt zaméreno na
zpracovani testovacich uméle vytvorenych tdaja klientd banky. Toto API by navic umoziiovalo
ulozeni informaci o klientech a pfipadné rozsifeni pro razné ucely. Vybudovana aplikace by
meéla byt pokryta jednotkovymi a integracnimi testy. Také vyvinutda webova sluzba by méla
obsahovat pro pohodli uzivateli webové stranky s moznosti vyvolat a otestovat konkrétni
endpointy.

Vsech cila bylo dosazeno predev§im diky ziskani informace o REST API, jeho
komponentech, riznych variantach pouziti a omezenich. Vyvinuté API je implementovano v
programovacim jazyce Java pomoci Spring Frameworku s pouzitim databaze PostgreSQL.
Prestoze vytvofené API je pln€ funkéni, jedné se pouze o vzorovou verzi. Chovani této webové
sluzby je omezené kvuli tomu, ze se nepouzivaji udaje skutecnych klientd. API lze rozsifit
pfidanim dalSich funkcionalit, napfiklad spravou zaméstnancii banky nebo uchovavanim

informaci o oddélenich banky. Ackoli je zvoleny formét pro tuto praci JSON, lze jej kromé

49



toho rozsifit na dal§i formaty, napiiklad XML, jednoduse piidanim nebo upravou vrstvy
kontroléru v implementaci. Vyvinuté API lze také rozsifit tak, aby bylo mozné tfidit udaje

klientli podle jednoho nebo vice sloupcti nebo filtrovat podle néjaké podminky.
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PRILOHY

Priloha ¢. 1 - Seznam obrazki
1. Struktura APIL
. Volani SOAP sluzby v Postmanu.
. Volani GraphQL endpointu v Postmanu.
. Jednotné rozhrani.
. Popularita programovacich jazykt na GitHub.com.
. Architektura Spring Frameworku.
. Ukazka formatu JSON.
. Ukazka YAML.
. Volné pristupna dokumentace k API §védske narodni knihovny.

. Ukazka kodu, ktery definuje metody APIL
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10. Dokumentace s moznosti testovani vytvofena pomoci anotaci Swagger.

11. Ukazka HTML kodu s pouzitim Thymeleaf.

12. Télo pozadavku.

13. Testovani API v Postmanu.

14. Ukazka kodu pro Junit testy.

15. Ukazka unit testi k metode isNumberEven().

16. Ukazka testovani vyhozeni vyjimky a timeoutu.

17. Diagram tfid projektu.

18. Ukazka souboru pom.xml.

19. Struktura projektu.

20. Struktura balicku model/service.

21. Ttida Client.

22. Ukazka kodu pro mapovani adresy klienta.

23. Obsah balicku resources.

24. GET endpoint ClientFrontendControlleru.

25. DELETE endpoint ClientControlleru.

26. Metody tiidy ClientServicelmpl.

27. Konfigurace projektu v souboru application.properties.
28. Konfigurace Swagger Ul

29. Ukazka kodu zpracovani chyb pomoci anotace @ControllerAdvice.

30. Trida ErrorResponse.
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31

. Zpracovani zobrazeni vlastnich chybovych stranek.
32.
33.
34.
35.
36.
37.
38.
39.
40.

Chybova stranka pro HT TP-status 404 Not Found.
Zobrazeni seznamu klientt po spusténi aplikace.
Zobrazeni stranky pro editaci klientu.

Zobrazeni stranky pro ptidani nového klienta.
Ukazka kédu s pouzitim Thymeleaf.

Chybova stranka pro HTTP-status 400 Bad Request.
Sada endpointti pro testovani v Postmanu.
Pozadavek k testovani tvorby nového klienta.

Ptiklad jednotkového testu tfidy ClientController.
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6.2. Priloha ¢. 2 - Seznam tabulek

Tabulka 1.
Tabulka 2.
Tabulka 3.
Tabulka 4.
Tabulka 5.
Tabulka 6.
Tabulka 7.
Tabulka 8.

Shrnuti vlastnosti HTTP metod.

Hlavicky pozadavka.

Hlavicky odpoveédi.

Popularita REST frameworkd (bfezen 2023).
Zakladni objekty Open API specifikace.

Anotace, které jsou pouzivané v entitnich tfidach.

Anotace Swagger UL

Anotace Lombok, pouZzité v projektu.
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6.3.

Priloha ¢. 3 - Zdrojovy kod aplikace
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