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Anotace

SKOREPOVA, P. Pocitacovd bezpecnost a ochrana dat. Hradec Kralové, 2015.
Diplomova prace na Pfirodovédecké fakult¢ Univerzity Hradec Kréalové. Vedouci

diplomové prace doc. RNDr. Stépan Hubalovsky Ph.D. 70s.

Tato diplomova prace se zabyva pocitatovou bezpecnosti a ochranou dat. V teoretické
¢asti je vymezen pojem pocitatova bezpecnost a jeji historie. Déle je popsano déleni
ochrany dat, autentizace, tizeni pfistupu, Sifrovani a elektronicky podpis. Dalsi kapitoly
jsou vénovany pocitacovym infiltracim a moZznostem zabezpecCeni. Naplni praktické
¢asti je provedeni dotaznikového prizkumu mezi uZivateli, ktery ma za kol zjistit, jak
uZzivatelé chrani sva data. Dotaznikovy prizkum je vychodiskem k névrhu optimalniho

zpusobu zabezpeceni dat.
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Abstract

SKOREPOVA, P. Computer virus and antivirus protection. Hradec Kralové, 2015.
Diploma Thesis at Faculty of Science University of Hradec Kralové. Thesis Supervisor
doc. RNDr. Stépan Hubalovsky Ph.D. 70p.

This diploma thesis deals with the computer security and data protection. In the
theoretical part is defined the concept of computer security and its history. Also is
described the division of data protection, authentication, access control, encryption and
electronic signature. Other chapters are devoted to computer infiltration and options of
the security. The aim of the practical part is the questionnaire survey among users,
which is designed to determine how users protect their data. The questionnaire survey is
the beginning for designing the optimal method of data security.
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Uvod
V dnesni spole¢nosti se pocitaée staly nedilnou soucasti zivota. S rozSifenim a
pouzivanim pocitact a Internetu v kazdodennim Zivoté roste i jejich zneuzivani. Pocitac
dnes vyuzivame témét pii vSech Cinnostech, pfi komunikaci, k uzavirani smluv atd.
Proto je tfeba si uvédomit vyznam pocitacové bezpecnosti a ochrany dat. Pocitacové
bezpecnosti se zacind v dnesni dob¢ vénovat vétsi pozornost. V predchozich letech se
pocitatovou bezpecnosti zabyvali pouze odbornici, dnes by se o ni m¢li zajimat i bézni

uzivatelé pocitacu.

V dnesni dobé se na uzivatele vyvijeji neustale nové infiltrace a vynalézavost uto¢niki
neznd mezi. Proto by se o zabezpeceni pocitacli nemély zajimat jen firmy, ale 1 béZzny
uzivatelé a chranit tak své data, kterd by mohla byt zneuZita. UZivatelé pocitac by méli
byt seznameni se zakladnimi pojmy a pravidly bezpe€nosti a s tim, jak sviij pocitac

nejlépe zabezpecit a ochranit tak sva data proti riznym utoktm.



Cile
Cilem diplomové prace je popsat moznosti ochrany dat a moznosti zneuziti dat.

Soucasti diplomové prace bude i navrh optimélniho zpiisobu zabezpeceni dat.

Cile teoretické ¢asti

Dil¢imi cili teoretické Casti prace je:
- definovat pojem pocitatova bezpe¢nost
- popsat rizna hlediska ochrany dat
- popsat autentizaci a fizeni ptistupu
- popsat Sifrovani a elektronicky podpis
- rozdélit uto¢niky a utoky podle riznych hledisek
- popsat druhy infiltraci a moznosti zabezpecéeni

Téchto cili bude dosazeno zpracovanim, literarni reSerSe odborné literatury a

elektronickych zdroju.

Cile praktické ¢asti
Dil¢im cilem praktické casti diplomové prace je provést dva dotaznikové prizkumy,

kterymi bude zjisténo:
- jak uzivatelé chrani sva data a dbaji pocitacové bezpecnosti

Dalsim dil¢im cilem je navrhnout (doporudit) optimalni zptuisob zabezpeceni dat.
Vychodiskem Kk navrhu (doporuceni) ochrany dat bude vyse provedeny a vyhodnoceny

dotaznikovy prazkum
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Teoreticka ¢ast prace

1 Definice pocitacové bezpec¢nosti
»PocitaCova bezpecnost je stav, kdy je dosazeno dostupnosti, integrity, diivérnosti,

odpovédnosti [1].
e Dostupnost — data jsou dostupna autorizovanym uzivateltiim.
e Integrita - zménu dat smi provadét pouze autorizovani uzivatelé.
e Divérnost - pfistup k datiim, maji pouze autorizovani uzivatelé.
e Odpovédnost — uzivatelé jsou odpovédni za své aktivity [1].

1.1 Historie pocitacové bezpec¢nosti
»Pocitacova bezpecnost se postupem casu stdva problémem, ktery je nucen fesit stile
vétsi pocet uzivateld. Zatimco diive se tento problém pfiili§ nefesil nebo byl doménou

odbornikd, dnes se témito problémy musi zabyvat i koncovy uzivatel [2].

Vroce 1970 byl poprvé v USA vydan odborny clanek, ktery se zabyval otazkami
pocitatové bezpecnosti. Na pocatku 70 let vznikla sit’ Arpanet pfedchiidce Internetu. Na
zacatku bylo ksiti pfipojeno kolem 50 pocitact, které byly prevazné armadni. Sit
Arpanet se postupem Casu rozSifovala a v roce 1980 napadl tuto sit’ virus, ktery ji
vyfadil z provozu, a dochazelo k hlaseni prvnich bezpe¢nostnich problémi. Na pocatku
sit¢ Arpanet byla bezpecnost az na poslednim misté. V 80 letech vzristal zajem o
pocitacovou bezpe¢nost, objevuje se ¢asopis Computers & Security, vznikla asociace
Technical Committee on Security and Protection in Information Processing Systems.
Vznikaly také i rizné organizace hackerti jako tfeba Chaos Computer Club. V roce
1981 hacker ,,Captain Zap“ pronikl do pocitacové sit¢ AT&T a stal se prvnim
hackerem, ktery byl odsouzen za pocitacovou kriminalitu. Déle se zacala vydavat prvni
oficialni kritéria hodnoceni bezpecnosti pocitacovych systémt, dnes znama jako Orange
Book. Vznikla prvni definice po¢itacového viru a americky kongres piijal Computer
Fraud and Abuse Act (1986). Ze zacatku se staly obétmi pouze vyznamné spolecnosti,

to se vSak na pocatku 90. let s rozsifenim Internetu mezi obycejné lidi zménilo [3].
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2 Ochrana dat
V dnes$ni dob€ maji témét vSichni lidé a firmy sva data uloZzena ve formé pocitacovych
souboril na disku. Data bychom méli chranit pied kompromitaci, modifikaci a zni¢enim.

Problém ochrany dat je velmi dilezity a 1idé by ho neméli podcenovat.

Podle Tomase Dosedéla [4] muZeme ochranu dat rozd¢lit na fyzickou ochranu dat, na
ochranu logického pristupu k datim, ochranu dat pfed zni¢enim, ochranu uloZenych dat,

ochranu pfenasenych dat.

2.1 Fyzicka ochrana dat

Fyzickd ochrana dat zajist'uje, aby se k datim napiiklad nedostala neopravnéna osoba.
Neopravnéna osoba, ktera ma fyzicky pfistup k nosic¢iim, na kterych jsou data ulozena,
muze data pomoci fyzické sily znicit. Data je tfeba také chranit pied pfirodnimi

pohromami a pted vypadky dodavky energie.

2.1.1 Fyzicky pristup k datiim
Pro zajisténi bezpec€nosti je diilezité kontrolovat a monitorovat osoby, které maji piistup

k dattim.

Uz pii vstupu do budovy by mélo byt kontrolovano, zda je osoba opravnéna ke vstupu
do budovy. To je zajistovano naptiklad vratnym, Cipovymi kartami, které umoziuji
automatické otevirani dvefi, bezpecnostnimi kamerami nebo snimaci pohybu. Je velmi

dilezité veédét, jaka osoba se v budoveé pohybuje.

Dale by mél byt zabezpecen pfistup k pocitacovym systémium. Ty by mély byt umistény
v uzamcéenych mistnostech. Zalezi, jak jsou data pro nas dulezita, naptiklad server

muze byt umistén v mistnosti bez oken s bezpe¢nostnimi dveimi.

Pevné disky se umistuji nejcastéji do skiini ATX. Do téchto skiini se neoprdvnéna

osoba dostane vétSinou i pomoci Sroubovaku. Pevné disky s citlivéjsimi daty by mély

24

2.1.2 Prirodni katastrofy
Ptirodni katastrofy se nedaji pfedem ptedvidat. A tak abychom data pfed nimi

ochranily, je tiecba se snazit omezit dopad katastrof na data [5].
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PoZary jsou nebezpetné jak pro techniku, tak i pro lidi. Vzdy by budova méla
obsahovat plan pro evakuaci osob a dulezitych dat. Mezi zakladni protipozarni opatieni
patii automatické hasici systémy a hasici piistroje. Prostory s technikou by nemély
obsahovat lehce hotlavé materialy. Tyto prostory by mély byt vybaveny protipozarnimi
sténami. Dulezita data by méla byt ulozena v prostorech, které maji vysokou

protipozarni bezpecnost.

Voda muze data ohrozit dvojim zpisobem bud zaplavami, nebo zavadami na
vodovodnich sitich. Dulezité protizdplavové opatieni je to, Ze prostory by mély mit
vhodnou polohu. Dilezitd data by méla byt umisténa v hornich patrech budovy a
mistnost by méla byt izolovana. Izolovany by mély byt i pocitacové skiiné, ve kterych
jsou pevné disky s daty umistény. Pfi evakuaci budovy je vhodné jak pii zaplavach, tak

1 pti zavadach na vodovodnich sitich mit uréeno dtilezitost dat.

Je také dulezité, v jakém prostiedi jsou pocitacové komponenty umistény. Komponenty
jsou citlivé na velké zmény teplot, prach a vlhkost. To lze vyfeSit nainstalovanim

Klimatizace, ktera obsahuje filtrovaci zatizeni.

Pii zemétieseni hrozi pad budov a nasledné zasypani pevnych diskli. Méla by byt
zajisSténa odolnost proti prachu a pevné disky byt nainstalovany do pevnych a odolnych
skiini. P¥i menSich zemétieseni je tieba dbat hlavné na to, aby byl disk dobie upevnén a

nedoslo k padu ¢i narazu [5].

2.1.3 Dodavka energie

Do ochrany fyzického pfistupu patii také ochrana pied vypadky energie a pied
nestabilnimi dodavkami energie. Podle Lubose Dobdy [5] zafizeni, ktera dokazi data
chranit pfed témito vlivy, rozliSujeme podle principu ¢innosti na zalozni zdroj typu oft-

line a on-line.

»Zalozni zdroj off-line ma napajeci vystup, kde jsou ptipojeny zalohované spotiebice, je
propojen piimo se vstupem do zdroje a energie z akumulatori je dodavana pouze pfi
vypadku elektrického proudu.” Obsahuje akumulatorovy podsystém, ktery se prabézné
dobiji. Mezi vyhody patii malé ztraty energie ve zdroji a nizk4 cena. Mezi nevyhody

patii nemoznost filtrovani kolisani sité.
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,U on-line zdroje je vstupni napajeni vedeno pies vstupni meénic¢ napéti, ktery prevadi
sttidavé napéti na jednosmérné, do akumulatori. Ty se dobijeji a zaroven se
stejnosmérné napéti vystupnim meéni¢em pievadi zpét na stiidavé, na vystup zdroje.*
Pokud dojde k vypadku energie tak nedochazi k piepinani jako u zdroje typu Off-line,
ale hned je dodana energie z akumulator. Mezi nevyhody patii neustdle dobijeni
akumulatord, které se mohou ptehiivat a dochdzi ke snizeni jejich Zivotnosti. Dochazi
také k energetickym ztratam pii pfemeéné elektrického napéti na stejnosmérné a hned

znovu na stiidavé [5].

2.2 Ochrana logického pristupu

Ochranu logického pfistupu se snazi zajistit operac¢ni systém. Pomoci operac¢niho
systému mizeme nastavit pfistupova prava a ovéfit identitu uzivatele. Nejdiive se
uzivatel musi identifikovat. Dale probihad autentizace, v tomto kroku se ovétuje, zda
uzivatel ekl pravdu o své identité. Autentizace muze probihat pomoci nasledujicich
metod — autentizace pomoci znalosti, vlastnosti nebo vlastnictvi. Pomoci autentiza¢niho
protokolu se ovérti identita uzivatele. Pak uz je na fadé systém pro fizeni pfistupu, ktery
uzivateli stanovy druh pfistupu a piistup k povolenym datim. Autentizaci a autorizaci

jsou dale vénovany samostatné kapitoly [4].

2.3 Ochrana dat pred zni¢enim
Data mohou byt bud’ poskozena, smazéna, anebo muize byt fyzicky znifen nosi¢, na
kterém jsou data uloZena. Aby data nebyla nenavratné ztracena, je potieba provadét

jejich pravidelnou zalohu [4].

Zalohovani je kopie vybranych dat, které jsou uloZeny na jiném médiu. Pokud dojde ke
ztraté dat z plivodniho média, vybrana data, kterd byla zalohovdna, miZzeme obnovit.

Zalohovani by se m¢lo provadét Casto a pravideln€, aby nedochazelo k velké ztraté dat

[6].
Existuji dve strategie zalohovani celkova a inkrementalni [6].

Celkova strategie — pii jejim pouziti dojde ke kompletni zéloze dat. Vyhodou celkové
strategie je, ze se data daji rychle obnovit. Nevyhodou je velkd naroCnost na vykon
systému, dlouhy Cas a velky objem dat, pro které musime vyuzit mnozstvi médii nebo

velkou kapacitu na ulozisti.
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Inkrementdlni strategie — pii této strategii budou zalohovana pouze data, kterd se

zmeénila od posledniho zalohovani. Vytvaii se tedy sled datovych zaloh. Pfi obnové dat

se za¢ina od nejstarsi zalohy az po aktualni stav.

Je mozné kombinovat oba dva typy strategii (pravidelné¢ provadét celkovou zalohu a

v mezi intervalech provadét inkrementalni zalohu) [6].

Zalozni kopie by se nemély ukladat a byt na stejném misté, jako jsou uloZena
zalohovana data. Aby zaroven se zdlohovanymi daty nebyly smazany i zaloZni kopie.
Zalozni kopie by mély byt uloZzeny alespoii na misté, kam nemaji pfistup vSichni,
nejlépe ulozeny v trezoru. Uzivatelé by si m¢li uvédomit, ze na zalozni kopii jsou

ulozena data, kterd bychom méli chranit vice nez data ulozena v pocitaci.

Je také samoziejmosti, ze bychom zalozni kopie méli peclivé evidovat. Abychom
vedéli, které zalohy jsou pro nas jesté dilezité a které uz mizeme zrusit. Pokud zalozni

kopii uz nepotiebujeme, méla by byt nenavratné znicena.

2.4 Ochrana uloZenych dat

Pokud se Utocnik dostane k datim 1 pies fyzickou ochranu a pfes autentizaci a
autorizaci musime zajistit ochranu dat jesté jinym zplsobem. V tomto piipadé¢ by méla
pomoci kryptografie. Kryptologie se zabyva ochranou dat pted jejich zneuzitim. Délime
Jji na dvé casti kryptografie a kryptoanalyza. Kryptografie se zabyva koédovanim a
dekddovanim dat. Kryptoanalyza analyzuje algoritmy a zaSifrovand data. Pfi ochrané
dat miZeme vyuzit off-line Sifrovani vybranych souborli, on-line Sifrovani vSech

souborl nebo Sifrovany disk.

Off-line Sifrovani vybranych souborit se provadi pomoci specialniho programu
nainstalovaného do systému. Pomoci programu uZivatel miize vybrat data, kterd chce

zaSifrovat.

On-line Sifrovdni vSech souboru je podobné off-line Sifrovani stim rozdilem, Ze
program je nainstalovan do operaéniho systému. Sifrovany jsou soubory, které spliiuji
urcité podminky, jako napf. jsou to vSechny soubory odesilany elektronickou postou
nebo soubory ulozené ve specidlni slozce. Pti on-line Sifrovani si uzivatel musi zvolit

heslo, které bude pfi Sifrovani vyzadovano [4].
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Obrazek 1:,,Ochrana ulozenych dat: offline $ifrovani, online Sifrovani*[4].

Pti pouziti Sifrovaného disku musi mit uzivatel v operacnim systému nainstalovan
ovladag¢, ktery bude Sifrovat vSechna data pfenasena na disk. Uzivatel také bude muset

zvolit vhodné heslo.

2.5 Ochrana prenaSenych dat
Data mohou byt pfenaSena na elektronickych médiich, papirovych mediich a
pocitacovou siti. Nejvice jsou ohrozena data, ktera jsou pfenaSena pies pocitacovou sit’.

Tato data by se méla hlavné chranit pfed modifikaci a kompromitaci.

Proti modifikaci dat mizeme pouzit digitalni otisk (hash). Digitalni otisk je zalozen na
kontrolnim souctu. Porovnavaji se kontrolni soucty dat pred jejich odeslanim a dat
piijatych piijjemcem. Pokud se shoduji, tak data pfi pfenosu pocitacovou siti nebyla
modifikovana. Digitalni otisk mlze byt, ale také napaden. Problém vznika pfi pfenosu

digitalniho otisku. Jedno z moznych feseni je pouziti digitalniho podpisu.

Proti kompromitaci mizeme soubory zaSifrovat jesté pfed odeslanim nebo musi byt
pouzit dostateCné bezpecny protokol, ktery data nejen zaSifruje, ale zajisti také jejich

integritu.

2.6 Auditni zaznam
,Hlavni tlohou auditniho zdznamu (auditni log) je uchovani informace o vSech

Z bezpecnostniho hlediska zajimavych udalostech, ke kterym v informaénim systému
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dochazelo [7].“Auditni zdznamy vytvaii nejen operacni systém, ale i naptiklad firewall

¢1 web server.

2.6.1 Obsah auditniho zaznamu

Auditni zaznamy nam slouzi k tomu, abychom véd¢li, co se v systému odehralo. Kazdy
auditni zdznam by m¢l obsahovat ¢as udalosti, ndzev programu, ktery danou udalost
provedl a podrobny popis diavodu, ktery vedl k dané udalosti. Zaznamenavaji se
naptiklad GspéSné a neuspesné piihlasovani uzivatel, neopravnéné pokusy o zmény

soubori atd. [7].

2.6.2 Analyza auditniho ziznamu

Auditni zdznamy by se mély kontrolovat pravidelné¢ a ne az ve chvili kdy dojde
K poruseni bezpecnosti. V dnesni dob¢é uz se auditni zaznamy nekontroluji ru¢né, ale
pouzivaji se specialni programy. Tyto programy poskytuji zdznamy ve strukturované
podobé, dokazi i rozdélit a zvyraznit polozky auditniho zdznamu, kterym by se méla
vénovat vetsi pozornost. Pro spravce systému existuji programy, které mu umoziuji

sjednotit zdznamy z vice programu a dat zaznamy do souvislosti.

Existuji také expertni systémy, které umi provést analyzu auditniho zdznamu skoro
automaticky. Tyto systémy obsahuji databazi pravidel a logickych sekvenci, kterou je
potieba pravideln¢ aktualizovat. Podle databaze pak probiha analyza auditnich

zaznamu. Expertni systémy vSak nemohou plné nahradit spravce systému [7].
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3 Autentizace

»Autentizace je ovéfeni identity uzivatele nebo entity systému, vétSinou za ucelem
fizeni pristupu ke zdrojim a objektim v systému [4].“ Prvni krok pii autentizaci je
registrace uzivatele v databdzi, kde jsou mu nastaveny jeho prava a pfifazena
autentizacni informace. V druhém kroku uzivatel piedklada autentizacni informace,
které predepisuje autentizacni protokol. Ziskat autentizacni informace od uZzivatele 1ze
pomoci autentizace znalosti, vlastnictvi a vlastnosti. V poslednim kroku systém

rozhodne, zda povoli nebo zamitne ptistup [4].

‘Z's"‘.""'. . Autentizaéni Autentizatni
a_u iy protokol Server

informace ﬁ

Obrazek 2: ,,Schéma ¢innosti autentizaéniho protokolu“[4].

3.1 Zisk autentizacni informace
Jak uvadi Pavel Senovsky [6] miizeme autentizaéni informace ziskat pomoci

autentizace znalosti, autentizace vlastnosti, autentizace vlastnictvim.

3.1.1 Autentizace znalosti
Ziskani autentizacni informace od uzivatele probihd pomoci klavesnice, kdy uzivatel
zada napt. heslo, PIN, frdze, kombinaci uzivatelského jména a hesla. Autentizace

v

pomoci znalosti je zatim nejrozsifenéjsi metodou ziskavani autentiza¢nich informaci.

Nevyhodou této metody je mala bezpecnost. Zadané heslo mize byt odpozorovano
napiiklad pomoci kamer, analyzy stisknutych klaves atd. UZzivatel by m¢l také volit
vhodna hesla. Hesla by méla byt slozita, aby se nedala snadno odhalit (neni vhodné

volit jména z rodiny, data narozeni, atd.)a po urcitych intervalech by se méla ménit.

Pokud dojde pii utoku hrubou silou na heslo, musime uvazovat, jaka je velikost

prostoru, ktery musi byt prohledan. Velikost tohoto prostoru ziskame pomoci vzorce:

m

k=p



Kde K je pocet pokusii uto¢nika, p je pocet pismen v abeced€, m je pocet znakd hesla.

Uzivatelé si ¢asto vybiraji hesla takova, aby si je snadnéji zapamatovali, vétSinou jsou
to slova, ktera ¢asto pouzivaji. Pokud utoénik zjisti pravidlo, podle kterého si uzivatel

hesla voli, omezi se mu tak prostor k prolomeni hesla [6].

3.1.2 Autentizace vlastnictvim

Dale muze byt ziskdna autentiza¢ni informace pomoci tokend. Pfi této autentizaci
uzivatel musi predlozit urCité zatizeni, které vlastni napt. platebni kartu, USB token. Pti
autentizaci se predmét vkladd do ctecky, kterd ziskd z predmétu potiebné informace.
Uzivatel musi neustdle mit dany pfedmét u sebe. Nevyhodou autentizace vlastnictvim
je, ze pokud dojde ke ztrat¢ predmétu, mize se do systému dostat nalezce predmétu.
Proto je vhodné kombinovat autentizaci vlastnictvim naptiklad s autentizaci znalosti.

Uzivatel si tedy vlozi predmét do éteciho zatizeni a zada k tomu ptislusné heslo [6].

3.1.3 Autentizace vlastnosti
Posledni metodou je autentizace pomoci vlastnosti, ktera ovéfuje identitu uzivatele
pomoci biometrickych udajl, jako jsou napiiklad otisky prstd, ocni duhovka, rysy

obli¢eje. Autentizace pomoci biometrickych tidaji by méla byt jednoduché a rychla.

Nejcastéji se pouzivaji otisky prstii. Autentizace probiha tak, Ze je uzivateli sejmut otisk
prstu a ten se pomoci specidlniho softwaru vyhodnoti. Software vyhleda vyrazné prvky,
které identifikuji daného uZivatele. Vyhody otiskli prstli jsou: levné, malé senzory,
jednoduché zavedeni. Mezi nevyhody patii, Ze nécktefi uZzivatelé nemaji dost

identifika¢nich znakd (napf. nasledek trazu, genetické dispozice).

Dale muzZe probihat autentizace pomoci Zily na dlani. Pfi autentizaci se vyuZziva
infracerveného spektra. Vyhodou je, Ze Zily na ruce se za cely Zivot nezméni, metoda je

bezkontaktni a zily na ruce je velmi obtizné napodobit.

Vyuziva se také o¢ni duhovky. Pii této metod¢ se porovnavaji takzvané markanty.

Vyhodou je ptesnost. Nevyhodou je, Ze po dobu snimani sitnice musi stat nehybné.

Autentizace muze probihat také pomoci o¢ni sitnice. ,, Sken vyuziva svételného zdroje o
nizké intenzité, ktery je projektovan na o€ni sitnici a odraz je ukladan®. Nevyhodou je,
ze proces trva 10-15 sekund a uzivatel se musi po tuto dobu divat nehybné¢ do daného
bodu [6].
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Tabulka 1: ,,Chybovost“[6].

Chybovost
ocni sitnice 1:10 000 000

ocni duhovka |1: 100 000

otisk prstu 1:500

3.2 Utoky na autentiza¢ni protokoly
Autentiza¢ni protokoly je tieba testovat, aby se odhalilo, jaké Gtoky 1ze na n€ vyuzit. Na
autentizacni protokoly lze provést utok opakovanim, utok ze stfedu, utok na hesla, Gtok

na integritu zprav [4].

3.2.1 Utok opakovinim

Pti utoku opakovanim dochazi k odposlouchani komunikace dvou autentizujicich stran.
Odposlechnuta data (napt. zprava s heslem, celd komunikace) jsou pozdéji vyuzita
k autentizaci uto¢nika. Utoku opakovanim lze zabranit ¢asovym razitkovanim nebo

metodou vyzva odpovéd’. Tento utok je snadno realizovatelny, ale tézko odhalitelny.

3.2.2 Utok ze stiedu

Pfi utoku ze stfedu dochazi stejné jako pii utoku opakovanim, K odposlouchani
komunikace dvou autentizujicich stran. Odposlechnuta data uto¢nik vyuziva ke spojeni
S obéma stranami. Ob¢ strany tedy komunikuji, aniz by védély, Ze jejich zpravy druhé

stran¢ jsou upravovany utocnikem.

3.2.3 Utok na integritu zprav

Tento utok je spojen s nespravnym navrhem autentiza¢niho protokolu. Protokol miize
reSit neobvyklé situace, které mohou nastat, naptiklad Spatné zaSifrovani. Ale nemusi jiz
fesit, zda pole pro zpravu presahuje danou velikost. V takovémto ptipad€ neni jasné, jak

se bude protokol chovat.

3.2.4 Utok na hesla

Pfi tomto utoku je uzivateli odcizeno heslo. Heslo muze byt odcizeno naptiklad
Z centralni databaze nebo muze byt odposlechnuto, kdyZ je ptfendseno pies pocitacovou
sit’. Heslo mtze byt odcizeno také pomoci slovnikového ttoku nebo ttoku hrubou silou.
Uzivatelé se mohou proti Utoku na hesla chranit napiiklad tim, Ze nastavi na svém

pocitaci mozny pocet neuspésnych pokusu o ptihlaseni [4].
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4  Rizeni p¥istupu

,Rizeni pfistupu je ochrana informaénich zdroji nebo sluzeb pred piistupem nebo
vyuzivanim ze strany nepovolanych entit (organizaci, lidi, strojii, procest). Mlizeme
tedy fici, ze Fizeni piistupu zabranuje neautorizovanému vyuzivani ur¢itého zdroje (tzn.
tato sluzba kontroluje a urcuje, kdo ma pfistup k jakym zdrojim, za jakych podminek k
nim muze piistupovat a jakym zplisobem je mize vyuzivat)[8].“Kazda entita, kterd se
snazi ziskat ptistup do systému, musi byt nejdiive autentizovana. Diky autentizaci jsou

entit¢ pridélena piistupova prava.

Nejcastéji se pro fizeni pfistupu pouzivaji seznamy pro fizeni pravidel (ACL). Acces
control list uréuje, jaké entity maji povoleni k ptistupu k objektu a jaké operace s nimi
muze provadét. Pokud je systém pozaddn o provedeni operace, tak nejdiive najde
VvV ACL zdznam a podle zdznamu rozhodne, jestli operace muze byt provedena. Pii
pouziti Acces control list, jsou pouzity dva seznamy, jeden se vyuziva pro vystup a

druhy pro vstup [8].

Podle Jana Tichého [9] definujeme tii nejpouzivanéjsi modely fizeni pfistupu:

povinné fizeni pfistupu, nepovinné fizeni pfistupu a fizeni ptistupu zaloZené na rolich.

4.1 Povinné Fizeni pristupu

Povinné ftizeni ptistupu — Mandaroty Access Control — MAC stimto piistupem se
uzivatelé témeét nesetkaji. MAC Kklasifikuje objekty a uzivatele systému
V hierarchickych urovnich. Hlavnim ukolem hierarchie je, aby objekty, kterym je
menit pouze administratofi. Kazdy uzivatel miize Cist pouze objekty ze stejné nebo nizsi
urovné, zapisovat miize do stejné nebo vyssi irovné. Kazdy objekt ma nastavenou svoji

uroven [9].

[ Stupen utajeni
Soubor

i

Uroveit provéreni

Obrazek 3: ,,Povinné fizeni piistupu‘‘[4].
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4.2 Rizeni pFistupu zaloZené na rolich

Rizeni piistupu je zalozené na rolich uZivatele, které mu ptidéli administrator.
Administrator musi spravné klasifikovat, jaké potteby budou jednotlivé role mit a jak
velkou narocnost budu klast na zdroje. Administrator by mél uzivatelim pfidé€lit jen
takové opravnéni, které doopravdy potiebuji. Kazda role ma sviij profil, ve kterém jsou
uvedeny napiiklad piikazy, pfistupy k informacim. Role jsou uzivatelim piidavany bud’

staticky nebo dynamicky na zakladé¢ podminek ¢i udalosti [9].

4.3 Nepovinné Fizeni pristupu

Nepovinné fizeni piistupu — Discretionary Access Control — DAC je vyuzivané
nejcastéji. Kazdému uzivateli jsou piifazovana pfistupova prava k danym objektim.
Systém kontroluje pozadavky uZzivateld na pfistup k objektim a na zakladé
specifikovaného povoleni je pfistup povolen nebo zamitnut. Pii nepovinném fizeni
pristupu muze existovat nékolik super uzivatell (maji jistd omezeni), ale jen jeden
administrator. Nejvétsi rozdil od povinného fizeni ptistupu je v tom, ze kazdy uzivatel
muze u objekti, které vytvofi nastavit pfistup ostatnim uzivatelim a mizZe tyto objekty

piedavat [9].

Qiivatﬂl — > Pfistgpmir]é priva |
Y, - aubor

Obrazek 4: , Nepovinné fizeni ptistupu[4].
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5 Sifrovani a elektronicky podpis

5.1 Kryptologie
Kryptologie se zabyva ochranou dat pfed jejich zneuzitim. DéElime ji na dvé Casti
kryptografie a kryptoanalyza. Kryptografie se zabyva kodovanim a dekddovanim dat.

Kryptoanalyza analyzuje algoritmy a zasifrovana dat.

Data, ktera jsou v obvyklé podobé, nazyvame jako otevieny text. Piepis otevien¢ho

textu na Sifrovaci text nazyvame Sifrovani, opac¢ny proces nazyvame deSifrovani.

Pti komunikaci vystupuji dvé osoby takzvané Alice a Bob. Pokud maji Alice i Bob
spolecny kli¢ jednd se o symetrické Sifrovani. Spolecny kli¢ je pouzivam jak pro
Sifrovani tak i1 deSifrovani. Pokud ma kazdy z ucastnikii komunikace dva klice, které se
oznacuji, jako klicovy par, nazyvame Sifrovani asymetrické. Jeden kli¢ je soukromy a
pouzivéa se pro desifrovani piijatych zprav. Druhy kli¢ je vefejny, je pifistupny vSem.

Pomoci n¢j mizeme Sifrovat data, ktera se odesilaji vlastnikovi soukromého klice [10].

5.1.1 Symetricka kryptografie

Symetrickd kryptografie vyuZziva pouze jednoho klice, ktery je stejny pro obé strany.
KIi¢ slouzi jak k Sifrovani tak i deSifrovani. Symetrické Sifrovani je rychlej$i nez
asymetrické. Nevyhoda spociva ve vySSim poctu klich a jejich spravé. Pii tvorbé
symetrickych algoritmi se vyuZivd substituéni a transpozi¢ni metody. Substitucni
metoda je predpis, ktery méni znaky na zaklad¢ substituc¢ni tabulky. Transpozi¢ni

metoda na rozdil od substitu¢ni vyuziva zménu poradi znakd.
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TAJNA ZASIFROVANI ANAJAT

ZPRAVA AUTOREM VARAPZ

T
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TAJNA DESIFROVANI ANAJAT
ZPRAVA PRIJEMCEM VARAPT

Obrazek 5: ,,Symetrické $ifrovani [22]*.
Piiklady symetrickych Sifer

Jako ptiklad substituéni Sifry mizeme uvést monoalfabetickou substitucni Sifru. Pro tuto
Sifru je dualezita Sifrovaci tabulka, ktera slouzi pro pfevod oteviené¢ho textu na Sifrovany
text a naopak. Nevyhodou této Sifry je nedostate¢na odolnost vii¢i frekvenéni analyze.
Pii dlouhém textu dokédze analyza odhalit, jaké znaky byly za které nahrazovany.
Naptiklad v anglictin€ se nejcastéji vyskytuje pismeno E, kdyz v Sifrovaném textu

nalezneme nejcastéji vyskytovany znak, bude to nejspise tedy znak E.

Sifra DES je kombinaci substitu¢ni a transpozi¢ni $ifry. Na otevieny text je aplikovana
substituce a nasledné transpozice, a to se opakuje Sestnactkrat. Je to blokova Sifra,
pracuje s bloky délky 64 biti a klicem stejné délky, 8 bitti z klice je paritnich (slouzi pro
zabezpeceni), efektivné vyuzivana délka klice je tedy 56 bitu.

5.1.2 Asymetricka kryptografie

Asymetrickd kryptografie vyuziva na rozdil od symetrické dvou klict, tedy kazdy
¢lovék mé dva klice. Tyto dva klice jsou spolu svazané. Text zaSifrovany jednim klicem
ze dvojice lze desifrovat pouze druhym kli€¢em z dané dvojice. Text zaSifrovany danym
klicem, nejde stejnym klicem deSifrovat. Ale je jedno, zda kli¢ se pouZije k Sifrovani

nebo desifrovani. Jeden z téchto kli¢ii se nazyva soukromy a druhy vetejny.
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ZPRAVA PRIJEMCEM VARAPY

Obrazek 6: ,,Asymetrické Sifrovani [22]".
Priklady asymetrickych Sifer
RSA se vyuziva pro Sifrovani nebo elektronicky podpis. Tato Sifra je zalozena na

faktorizaci velkych prvocisel.

ECC je algoritmus zaméfeny na feSeni ulohy diskrétniho logaritmu v grupach na

eliptickych ktivkach. ECC je oproti RSA bezpe¢néjsi i pii pouziti krat§iho klic¢e [10].

5.2 Elektronicky podpis
»Elektronickym podpisem se rozumi udaje v elektronické podobé, které jsou pfipojené
k datové zpravé nebo jsou s ni logicky spojené, a které umoznuji ovéfeni totoznosti

podepsané osoby ve vztahu k datové zprave [12]°.

Elektronicky podpis se pouziva pro podepisovani dokumentu libovolného obsahu a
libovolné délky. Elektronicky podpis by mél plnit nasledujici funkce: identifikace,

autentizace, integrita, nepopiratelnost.
e ldentifikace — 1ze jednoznacné urcit, kdo dokument podepsal
e Autentizace - lze zjistit, kdo je autorem daného dokumentu

e Integrita — znamena, ze od vytvoieni elektronického podpisu nebyl podepsany

dokument zménén ¢i poskozen
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e Nepopiratelnost — autor podepsaného dokumentu nemiize popiit, Ze dokument

nevytvoril

5.2.1 Asymetricka kryptografie a elektronicky podpis
Pro elektronicky podpis se vyuziva kryptovaci asymetrické algoritmy, nejcastéji RSA a
DSA.

Postup pii podepisovani a ovéfovani dokumentu je nasledujici. Zpravu, kterou chceme
podepsat, nechame projit pfes hashovaci funkci pomoci, které¢ ziskame zkraceny otisk
zpravy. Ke zkracenému otisku pipojime pomoci soukromého klice elektronicky podpis.
Zpravu odeSleme pfijemci. Pfijemce, ktery znad vefejny kli¢, si miize zkontrolovat
pravost elektronického podpisu. Pokud piijemce zjisti, Ze je ovefeni podpisu v poradku
tak si mize byt jisty, ze po umisténi elektronického podpisu nedoslo ke zméné pftijaté

zpravy [10].

5.2.2 Hashovaci funkce
Nevyhodou asymetrické kryptografie je jeji rychlost. Podepisovani velkych zpravy by
pfi jejim pouzitim trvalo pfili§ dlouho. Pii elektronickém podepisovani dokumentt se

proto pouziva hashovaci funkce.

Hashovaci funkce je jednosmérna matematickd funkce. Vstup této funkce je otevieny
text a vystupem je jeho otisk o dané velikosti. Hashovaci funkce musi spliiovat urcité
pozadavky — vystup ma piesné¢ danou délku, rozdilné vstupy nemaji stejné vystupy, pii

znalosti vystupu nelze dopocitat vstup.

Pti elektronickém podpisu se nejcastéji vyuzivaji hashovaci funkce MD5 a SHA-1.
Funkce MDS5 ma vystup o délce 128 bith a funkce SHA-1 ma vystup o délce 160 bith
[10].
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Obrazek 7: ,,Schéma tvorby a ovéfeni elektronického podpisu*[10].

5.2.3 Certifikovany Kkli¢

Nebezpeci pii elektronickém podpisu je, Ze muize byt odcizena databdze vetejnych
klicd. A pak tedy osoba, ktera kli¢e odcizila, miZe zneuzit elektronického podpisu
pomoci téchto kliét. Resenim jsou certifikace vefejnych klict. Certifikat, je dokument,
ktery vydava certifikac¢ni autorita, kterd stvrdi, Ze dany vefejny kli¢ patii konkrétni
osobé. Certifikat je pfipojen k vlastnimu podpisu. Piijjemce dokumentu ovéti podpis
v certifikatu, kdyz je vSe v poradku. Déle ovéfi tdaje odesilatele uvedené v certifikatu.
Pokud je i tady vSe v potfadku, miize pomoci vefejného klice ovéfit podpis vlastni

zpravy.

Certifikacni autorita je pii komunikaci dvou stran diivéryhodna treti strana. Certifikacni
autorita vydava certifikaty, které spojuji podepsanou osobu s jejim elektronickym

podpisem. Certifikat obsahuje udaje o subjektu a vetejny kli¢ subjektu [10].
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Tabulka 2: ,,Obsah certifikatu“[4].

Obsah certifikatu verejného klice

Polozka Popis

ID certifikatu Jednoznacné sériové Cislo

Datum vydani Kdy byl certifikat vydan

Platnost do Casové omezeni platnosti

Omezeni certifikatu Ugel, pro ktery Ize certifikat pouZit (napf. podepisovani)
ID certifika¢ni autority | Kdo certifikat vydal

Algoritmy CA Jaké algoritmy pouZziva pro podepisovani certifikacni autorita
Verejny kli¢ CA Nemusi byt souc¢ésti certifikatu

ID vlastnika Rodné &islo ¢&i ICO

Vertejny kli€ vlastnika | Vlastni certifikovany kli¢

Podpis Piedchozi data jsou podepsana soukromym kli¢em CA

5.2.4 Druhy elektronického podpisu
Jak uvadi Jifi Peterka [13], rozliSujeme dva druhy elektronickych podpist: uznavany a

zaruceny elektronicky podpis.

Uznavany elektronicky podpis mé pro fady stejnou vahu jako vlastnoru¢ni podpis, a
jak plyne z nazvu, musi ho uznavat. Uznavany elektronicky podpis je zaloZen na
kvalifikovaném  certifikatu, vydaném  akreditovanou certifikacni  autoritou.

Kvalifikovany certifikat se miZe vydat jen osobé, u niZ byla ovéfena jeji totoZnost.

Na rozdil od uznavaného elektronického podpisu, zaruceny elektronicky podpis uz
ufady nemusi akceptovat. U zaruCené¢ho elektronického podpisu je zajiSténa jeho
integrita, tedy Ze se od podepsani dokument nezménil. Neni uz ale zjistitelné, komu
podpis patii, tdaje o podepsané osobé nemusi byt pravdivé. ZarucCeny elektronicky

podpis nemusi byt zaloZen na zakladé kvalifikovaného certifikatu [13].
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6 Normy

Pro bezpec¢nou komunikaci je zapotfebi pouzivat normy. Normy vydavaji narodni i
mezindrodni agentury a stanovuji tak standardy informaénich systémi. V Ceské
republice se vydavanim norem zabyva Cesky normalizaéni institut (CNI), jehoZ normy
se ozna¢uji CSN. Normy miizeme rozdélit do nasledujicich skupin: narodni (definované
a uznana danym narodnim ufadem), mezinarodni (uznavané mezinarodn¢), oborové
(definovany oborovou organizaci), de facto standardy (vytvofené odborniky a

publikovany na internetu) [14].

Tabulka 3: Pfehled norem

Nazev normy Zkratka Zaiazeni normy
International Organisation for Standardisation ISO Mezinarodni
International Electrotechnical Commision IEC Mezinarodni
Mezinarodni telekomunikacni unie ITU Mezinarodni
American National Standars ANSI Narodni (USA)
Deutsche Institut Normung DIN Narodni (Némecko)
Internet Engineering Task Force IETF Oborové
Institu of Electrical and Electronic Engineers IEEE Oborové

De facto standart je standart, ktery vytvaii sam vyrobce a jini vyrobci tento standart
dobrovolné pouZiji i ve své organizaci. Vyrobci sami nemohou vydavat oficidlni normy.
MtizZe, ale nastat situace kdy vyrobce vytvofi vlastni feSeni, které se nasledné stane de
facto standardem, a nakonec ho agentury stanovujici standardy informacnich systému
pfevezmou. Napiiklad koncepce siti Ethernet vytvofila firma Xerox, nasledné se
koncepce siti Ethernet stala standardem de facto a po malych upravach dokonce

oficialni normou (IEEE 802.3) [15].
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7 Uto¢nici
,Utoénik ¢i narusitel je osoba, ktera ziska, piipadné se snazi ziskat vétsi ne ptidélena
préava nebo neopravnény piistup k informaénimu systému [8].“ Utoéniky mitzeme délit

z hlediska polohy tuto¢nika, odbornosti a cile utoku [8].
Z hlediska polohy utoc¢nika existuji dva typy uto¢niki Insider a Outsider.

Insider je utoénik, ktery se piipojuje do pocitatové sité zevnitf. Insider je tedy
opravnény uzivatel, ktery se snazi o neautorizovany piistup nebo se snazi o zneuziti

jemu pristupnych dat.

Ousider je uto¢nik, ktery nema opravnény ptistup do sité. Do sité se snazi proniknout

vyuZzitim bezpecnostnich chyb a riznych nedostatk.
Z hlediska odbornosti Gtoc¢nika existuji dva typy uto¢nik amatéti a profesionalové.

Amatéii maji niz$i Groven znalosti, nedostate¢né vybaveni a tak provadi Gtoky méné
nebezpecné. Amatéti napiiklad zkousi proniknout do systému pomoci jiZ na internetu

popsané bezpecnostni chyby.

Profesiondlové maji vysokou urovenn znalosti a dostate¢né vybaveni, jsou schopni

provadet velice nebezpecné utoky.
Z hlediska cile utoku existuji dva typy utoc¢nikti hacker a cracker.

Hacker.,,Jedna se o Cloveka, ktery vyuziva své draze nabyté odborné znalosti ku
prospéchu celku.“. Hacker neni ¢loveék, ktery ma krast ¢i znic¢it data. Hacketi maji pro

své chovani pravidla.

Cracker, ,,podle jedné z definic se jedna o ¢loveka, ktery obchazi protipiratské ochrany
pocitacovych programl. Dokaze z nich ziskat sériové ¢islo, pfipadé program upravit
tak, aby zadani tohoto ¢isla (nebo jiny druh ochrany) nevyzadoval.“ Crackefti jsou ¢asto

nazyvani hackary [8].

7.1 Utoky
,Utok je Gisp&sny nebo neusp&sny pokus o naruseni bezpeénosti informaéniho systému

[1]. Jak uvadi Eliska Odchodkova [16] mame tyto formy utokd:
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PieruSeni — patifi mezi aktivni utoky na dostupnost dat (napf. ztrdta, vymazani,

poskozeni dat).

Odposlech — patii mezi pasivni Gtoky na duvérnost, neopravnény piistup k datim (napi.

odposlech ptenaSenych dat pocitacovou siti, kopirovani programu ¢i dat).

Modifikace — patii mezi aktivni utoky na integritu dat, neopravnénd zmeéna dat (napf.

zmeéna prenasenych ¢i ulozenych dat).

Piidani hodnoty — patii mezi aktivni Gtok na integritu dat nebo na autenticitu (napf.

podvrzeni dat)[16].
Utoky miizeme délit na aktivni a pasivni.

Pti pasivnim utoku jde o ziskani nebo vyuziti informace. Pfi pasivni itoku dochazi bud’
k odposlouchavani, nebo kanalyze provozu. K odposlouchavani  dochazi
pii komunikaci, ve které jsou pienasena nezasifrované zpravy. Odposlechu lze zabranit,
pokud je pouzito Sifrovani pfendSenych zprav. Pti analyze provozu se zachycuji a
zkoumaji prenaSené zpravy. Zachyceni a zkoumani pfendSené zpravy je moZno
provadét, i pokud jsou zpravy zaSifrované[16].

UZivatel C
(Utoénik)

v

r 3

Internet nebo
jind sit

Ukivatel A UZivatel B

Obrazek 8: ,,Model pasivniho ttoku“[8].

Pti aktivnim utoku jde o zménu systémovych prostiedkii nebo o ovlivnéni jejich

provozu. Pfi Gitoku uto¢nik zméni, odstrani ¢i pfida data.

Utoénik miize zménit data napiiklad tak, Ze zméni ¢islo uétu. Pro odhaleni tohoto utoku

se muze pouzit kontrolniho souctu nebo digitadlniho podpisu.
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Pti aktivnim utoku se uto¢nik mulize pokusit ukrast identitu tim, Ze ziskd autentizacni
informace nebo prevezme vzniklou autentizovanou komunikaéni relaci. Aby k tomuto
utoku nedochazelo, je vhodné pouzit protokoly, které zabranuji kradezi identity.
Utoénik miiZe také zniéit pfenasend data [16].

UZivatel C

(atoenik)

(]

! \_
!

/ 9
— \
Internet nebo
jina sit

Uiivatel A Uiivatel B

Obrazek 9: ,,Aktivni utok s pozménénim zprav-[8].

Utoky lze délit také podle jejich cile:

Utok na hardware mize nastat pti Gtoku pferuSenim (napf. odcizeni, zni€eni, pfirodni

havérie), odposlechem (napft. kradez mista v paméti), pfidanim hodnoty.

Utok na software muze nastat pti Gtoku pferusenim, kde rozliSujeme utoky tmyslné
(napf. imyslné smazani programu) a neumyslné (napf. neimyslni smazéani programu),

odposlechem (napt. kopirovani programu), ptidanim hodnoty (infiltrace programi).

Utok na data mtZe nastat pii Gtoku preruSenim (napt. poskozeni dat), odposlechem
(napt. odposlech dat pfenasenych pocitaCovou siti), zmeénou (napi. zmeéna pienasenych

dat) a ptidanim hodnoty [16].
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8 Infiltrace
,Pocitacova infiltrace je jakykoliv neopravnény vstup do pocitacového systému, a tim 1
do jeho dat (dokumenty, programy, atd.).“ Uzivatelé pocitaci Casto pouzivaji pojem

virus pro jakoukoliv pocitacovou infiltraci [17].

,PocitaCovy Vvir je program, ktery muze infikovat jiny pocitatovy program takovym
zpusobem, ze do n¢j zkopiruje své télo, ¢imz se infikovany program stava prostiedkem
pro dalsi aktivaci viru.“ Autorem této definice je jeden z antivirovych prukopnika Fred

B. Cohen [18].

r~r

Cervy se §iii pomoci poéitatovych siti. Cervy bud’ vyuzivaji sitovych sluzeb, nebo
vyuzivaji aplikaéni programy (napf. emailové klienty). Cervy se §ifi pomoci sitovych
paketli. Sitovy paket je odesilan z jiZ infikovaného systému pomoci sit¢ do jiného
systému, je to bud’ ndhodné, nebo podle pravidla ¢i klice. Vyuzivaji bezpe¢nostnich dér
operac¢niho systému pomoci, kterych se do systému dostanou. Systém mohou infikovat
nebo vyuzit kK dal§imu Sifeni. Pro antivirovy program je pak témétf nemozné detekovat
Gerva. Cervy muzeme délit na: souborové (pro své Sifeni vytvaieji soubory
Vv systémovych adresatich), IRC (vyuzivaji vlastnosti IRC, posilaji data ve spustitelnych

souborech), skriptové cervy [19].

Trojské koné se 1i8i od virh a Cervl tim, Ze nejsou schopny samy své replikace.
Nejcastéji se §ifi pomoci spustitelnych soubori.EXE. Trojské koné se vydavaji za
uzitecné programy, které jako vedlejsi ¢innost ni¢i data nebo provadéji jinou skodlivou

v

¢innost. Trojské koné nejsou v dnesni dob¢ tak rozsifené jako viry a Cervy [19].

Zadni vrdtka (,backdoor®) jsou druh trojskych koni. V pocitaci se ulozi a zacnou
provadét Skodlivou cinnost, az kdyz se k pocitaci pfipoji uto¢nik a zacne snim
komunikovat. Pomoci zadnich vratek muze Gto¢nik modifikovat ¢i zni¢it data. Zadni
vratka maji dv¢é ¢asti klientskou a serverovou. Serverova ¢ast je ta ¢ast, ktera je uloZzena
Vv infikovaném pocitaci. Pomoci klientské se tito¢nik ptipojuje k serverové ¢asti a ovlada

pocitad [17].

DoS jsou utoky typu odmitnuti sluzby. Tyto utoky zabranuji pfistupu uzivatele k n¢jaké
sluzbé v pocitaci nebo siti. DoS utoky muzeme rozdé€lit na lokalni a vzdalené. Pii
lokalni toku pottebuje utocnik piistup k pocitaci, na ktery se chysta zaltocit, pfi
vzdaleném tutoku ne. Piikladem DoS utoku je obsazeni pienosové kapacity vEtSim
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mnoZstvim pozadavki, pfivlastnéni systémovych zdroji atd. Utoénik pii Gitoku DoS

nemuze modifikovat ani mazat data [17].

Bot je program, ktery umoziuje utocnikovi pomoci vzdaleného ptistupu ovladat systém.
Pocitaciim, které jsou napadeny programem Bot, se fika ,,zommbie®“, mizou slouzit

naptiklad k rozesilani spamu [17].

Jako Hoax je oznaCovana poplasna zprava. Tyto zpravy mohou obsahovat varovani
pfed neexistujicimi viry, riizné nabidky produktii ¢i sluzeb za nizkou cenu nebo také
Sifeni emaild, kterymi napiiklad mizete ziskat Stésti. Hoax §ifi uZivatelé, ktefi email
dostanou a pieposilaji ho dal. Mezi typické znaky hoaxu patii: osloveni piijemce,
odvolavani se na divéryhodné zdroje, podrobné charakteristiky napt. nebezpeci viru a

vyzva k dal§imu odeslani [20].

Jako spyware oznaCuje programy, které sbiraji informace (napf. seznam
navs§tévovanych stranek) o uzivateli a nésledné je odesilaji pomoci internetu. Vétsinou
jsou sbirana statistickd data, ktera slouzi k zjisténi potfeb a z4ymu uzivatele. Informace
jsou pak vyuzity napiiklad pro cilenou reklamu. Nejcastéji se spyware S§ifi pomoci

sharewarovych programa [19].

Adware jsou programy, které se instaluji vétSinou spole¢né s riznymi freewarovymi
programy. UZivateli pak nabizeji rlizné reklamy napiiklad pomoci vyskakovacich oken.
Adware dokaze také sledovat uzivatele a muaze tak piekladat cilené reklamy podle

zjisténych informaci [19].

8.1 Socialni inZenyrstvi
Pomoci socialniho inZenyrstvi uto¢nik manipuluje slidmi za ucelem proniknuti do
pocitate nebo ziskani citlivych dat. Jako nejCastéjsi prostiedky jsou pro socidlni

inZenyrstvi vyuzivany emaily, telefony a reklamy.

Pomoci Phishingu se ttocnici snazi za pomoci webovych stranek ¢i emailt dostat
z uzivatelt citliva data (napf. hesla a Cisla ucti). Mezi znamé phishingové ttoky patii
email od banky, kde uto¢nici nabadaji k tomu, aby uzivatelé klikli na odkaz v emailu,
ktery je presméruje na falesné stranky banky. Na falesnych strankach je po tom od
uzivatele pozadovano heslo a ¢islo Uctu, pokud uZzivatel tyto informace vyplni, Gto¢nici

pak ziskaji potiebna data, ktera mohou zneuzit [20].
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Pharming je velmi podobny phishingu. Jako pharming se povazuje, pokud uto¢nici
napadnou DNS server, na kterém pienastavi IP adresy. Tyto IP adresy pak na vyzadani
uzivatelii jsou rozesilany. Utoénik tak uZivatele miiZe pfesmérovat na fale$né stranky,
kde zuzivatela vylaka citlivd data. Utoénik miZe také napadnout piimo poéitad

uzivatele. Ve webovém prohlizeci jsou seznamy navstévovanych IP adres, které uto¢nik

1,8 €

Attacker Fake Website
www.nlcebank.com

c§ { 7

ptepise [20].

(Local or ISP)

Obrazek 10:Pharming“[21].
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9 Zabezpeceni
Nasledujici podkapitoly o firewallu a dé€leni antivirovych programii jsou doslovné

prevzaty z mé bakalarské prace [23].

9.1 Firewall

Firewall je bud’ hardwarové nebo softwarové zatizeni, které sleduje provoz pocitace, a
to ve sméru z Internetu do pocitace a naopak. Je nainstalovan mezi pocitatem a
Internetem. V domacich sitich se nejcastéji setkavame se softwarovym firewallem,
ktery je pfipojen na aktivni sitové rozhrani. To je pak ptipojené k Internetu, takze pies

n¢j projde kazdy paket.

Hardwarovy firewall je pfedevS§im urcen firmam, které vyuZzivaji pro svou praci
Internet. Aby tento firewall spravné fungoval, je nutné ho umistit mezi router a

venkovni sit’. Tim se zajisti ochrana pocitacu, které se nachazeji za routerem.

Firewall hlida ptistup do a z vaseho pocitace, kdyZ se néjaky program pokusi o takovy

pfistup, firewall zobrazi dotaz a nabidne vam tfi moZnosti:
e Povolit — chcete-li spustit program nebo umoznit pfistup, zvolte toto pravidlo

e Zakézat — pokud nechcete spustit nebo umoznit ptistup, potom klepnéte na toto

tlacitko

e Vytvofit pravidlo pro tuto komunikaci a pfisté se jiz nedotazovat.

firewall

nepovoleny

pristup pOCItac»

Obrazek 11: Princip prace firewallu.

9.1.1 Rozdéleni firewallu

Zékladni technologie firewallli jsou tfi: jednoduchy ip filtr, stavovy ip filtr, proxy.
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Jednoduchy IP filtr

Tato technologie funguje na zaklad¢ pravidel, ktera zakazuji provoz na danych portech.
Nevyhodou je to, Ze vSechny nezakazané porty jsou povolené. Abychom tedy zamezili
veskerému nebezpeci, musime zakidzat mnoho portt. Nevyhodou IP filtru je, Ze

nedokéaze vyhodnocovat prochazejici data.

Stavovy IP filtr

Stavovy filtr, ktery je vylepSenim IP filtru. Stavovy filtr dokéze sledovat provoz v siti.
Filtr sleduje hlavné¢ komunikaci protokold TCP a UDP. Povoluje pfenos paketi do

internetu, ale opacné povoluje jen pakety, které jsou nasledkem zevnitf vyvolané relace.

Proxy

Pokrocilejsi technologii, ktera slouzi pfi tvorbé firewalld, je aplikacni server proxy.
,»Jedna se o jeden konkrétni protokol, ktery filtruje pakety podle toho, ktera aplikace a
na kterém portu s nimi pracuje.“ Proxy ma oproti IP filtru mnoho vyhod, napt. vyssi

uroven bezpecnosti, rychlejsi konfiguraci.

Demilitarizovana zona

Demilitarizovana zona je Cast sité, kterd neni tak dokonale chranéna jako ostatni ¢asti
sit¢. Vtéto zo6n€ jsou umistény servery (napi. poStovni, webovy server).
Demilitarizovana zona je propojena s firewallem, ktery do ni pousti jen komunikaci,
kterd je urCena serverim, které jsou v ni umistény napf. komunikace na portech

postovniho protokolu, port 80.

9.2 Déleni antivirovych programii
Antivirové programy se mohou délit podle riznych kritérii. Podle Igora Haka [9]
mizeme délit antivirové programy na jednoucelové antivirové programy, on-demand

skenery, antivirové systémy.

Jednoucdelové antivirové programy

Tyto antivirové programy slouzi pro detekci a také dezinfekci daného viru nebo mensi
skupiny vird. Jednoucelové antivirové programy neslouzi jako stald antivirova ochrana,
jde pouze o jednorazovou ochranu. Tyto programy vétSinou poskytuji antivirové firmy,

nabizeji je na svych strankéach vétSinou zdarma.
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On-demand skenery

On-demand skenery se vyuzivaji piedev§im pro detekci vir, popiipadé dezinfekci

pocitact, kdyz operacni systém nelze spustit béznym zpiisobem.

Alternativou jsou internetové on-line skenery, které nabizeji ncktefi vyrobci
antivirovych programti. Jednd se o skript, ktery pomoci internetového prohlizece

prohleda vas pevny disk, aniz byste tento antivirus instalovali do svého pocitace.

Antivirové systémy

WV v

Jednd se o nejcastéjsi pouzivané antivirové programy. Antivirovy systém dokaze
sledovat vSechna mista (napf. elektronicka posta, vyménitelnd média), kterymi by mohl
vir do pocitace proniknout. Tyto systémy potiebuji aktualizace, aby mohly aktualizovat

své virové databaze.

9.3 Antivirovy hardware
Antivirovy hardware se zamétuje na vstupy virt do systému. Je schopen na rozdil od
antivirového softwaru chréanit pocitac jiz pti zavadeéni systému. Hardwarova ochrana

muze zabranit zapisu na mechaniky pevnych diskil, mize chranit pamét’ atd.

Hardwarovad ochrana se v dne$ni dobé moc nepouzivd. Uzivatelé nechtéji do svych
pocitact davat ptfidavny hardware a rozsifuje se pouzivani notebookl, u kterych neni

tak jednoduché nainstalovat ptidavné hardwarové karty [24].

9.4 Antispyware a antispam
Antispyware je program, ktery slouzi k detekci a odstranéni spywaru. Antispyware je
dnes zahrnut do antivirovych systémi. Pracuje stejn¢ jako antivirovy program, po

piipojeni pocitace do sit€, zajiSt'uje ochranu a zabranuje infikovani pocitace.

Antispam je program, pomoci kterého je odhalen a nasledné smazan spam. Antispam
1ze rozdélit pomoci dvou kategorii — aplikace urcena pro konkrétniho klienta, aplikace
urcena pro jakéhokoliv klienta. Antispamovému programu muizou uzivatelé pomoci
rozeznavat spam, pokud nebyly zpravy oznaceny za spam, miize uzivatel tyto zpravy

sam oznacit za spam [24].

38



Prakticka cast prace

10 Dotaznikovy prizkum
Jednim z cilli praktické c¢asti diplomové prace je provést prizkum, kterym bude
zjisténo, jak uzivatelé chrani svéa data. Pro ziskani informaci k prizkumu byla pouzita

dotaznikova metoda.

Dotaznik byl Sifen v elektronické podobé. Byl umistén na portalu www.vyplnto.cz.
Portal vyplnto.cz umoziuje vytvofeni on-line dotazniku s moznosti vétveni otazek,
propagaci dotaznikl, vyhodnoceni dotaznikid. Dotazniky je moZno publikovat jako
vetejné, které propaguje portal vyplnto.cz, nebo neveiejné, u kterych si uzivatel musi

zajistit propagaci sam.

10.1 Vyhodnoceni dotazniku
Dotaznik obsahuje 24 otazek, z toho je 17 otazek uzavienych, 6 polozavienych a 1

otazku otevienou, kde respondent doplni kratky text (Pfiloha A).

Dotaznik byl umistén na webu jeden mésic a zc¢astnilo se ho 702 respondentt. Z toho

325 muzu a 377 zen ruzného véku.

Jste muz nebo zena? Kolik je Vam let?

1% W21 a7 29 let: 310

M 30 az 60 let:244

W Zena: 377
0,
(46,3%) 15 az 20 let: 99
B Muz: 325
0,
(46,3%) M vice nez 60 let: 45
B méné nez 15 let: 4
Obrazek 11: Jste muz nebo zena? Obrazek 12: Kolik je Vam let?

Cilem této otazky bylo zjistit, jak respondenti chrani svij vlastni pocitac pfi
piihlaSovani. Ukazalo se, ze nejvice respondentti pouziva pro piihlaSeni do pocitace

autentizaci pomoci znalosti (67,81%), dale pak viibec nepouziva autentizaci (32,05%),
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V nejmensim zastoupeni je autentizace pomoci vlastnosti a vlastnictvi. Pokud uzivatelé
pouzivaji kombinace uvedenych autentizaci, tak vyuzivaji nejCastéji kombinaci
autentizace pomoci znalostni a vlastnosti. VétSina respondentli pro sviij pocitac pouziva
neékterou z uvedenych autentizaci, ale 225 respondentii pro vstup do svého pocitace
zadné prihlasovani nepouziva. Tyto respondenti tedy sva data v pocitaci nezabezpecuji
uz od samého zacatku prihldseni do pocitace. Pravdépodobné nepovazuji za dilezité

ochranovat sva data autentizaci pii vstupu do pocitace.

vrs 7

Jaké prihlaseni pouzivate pro prihlaseni do Vaseho pocitace?

Autentizace pomoci vlastnictvi: 4 (0,57)
Autentizace pomoci vlastnosti: 39 (5,56%)
Nepouzivam autentizaci: 225 (32,05)
Autentizace pomoci znalosti: 476 (67,81%)

0% 10% 20% 30% 40% 50% 60% 70%

Obrazek 13: Jaké prihlaSeni pouzivate pro prihlaSeni do Vaseho pocitace?

Uchovavani hesel je pro bezpecnost uZivatelskych ucth podstatné. Nejvice si
respondenti sva hesla pamatuji (82,48%). Respondenti si sva hesla nejcastéji pamatuji,
pokud se jedna o jednoducha hesla nebo jde o hesla, ktera slouzi naptiklad pro ptistup
Kk bankovnimu uétu. Dale si 20,66% respondentti uklada sva hesla do prohlizece. Pokud
uto¢nik ziska naptiklad pfistup k pocitaci nebo vyuZzije bezpecnostnich dér prohliZece,
muze tedy hesla z prohlizece snadno ziskat a vyuzit je ke Skodlivé ¢innosti. Respondenti
si sva hesla pisi také na papir (14,52%) a do dokumentu v pocitaci. Pro uchovavani
hesel taky vyuzivaji k tomu urCeny software 4,7% respondentd, jako jsou naptiklad
klicenky. V klicenkdch maji svd hesla uloZzena a za pomoci hesla nebo specidlniho

souboru se, ke v§em uloZenych heslim dostanou.

Jakym zplisobem uchovavate hesla?

Jind odpovéd: 3 (0,43%)
Ulozité v mobilu, flash, externi disk: 7 (1%)
Software na hesla: 33 (4,7%)

Hesla si ukladam do dokumentu v po¢itaci: 73...
Hesla si piSi na papir: 102(14,52%)
Hesla ukladam do prohlizece: 145 (20,66%)
Pamatuji si: 579 (82,48%)

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Obrazek 14: Jakym zpisobem uchovavate hesla?
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Casto diskutovanou otdzkou je, jestli ménit &i neménit hesla. Nékde je po uzivatelich
vyzadovano meénit heslo po urCité dobé. Nékteti se ale domnivaji, ze je to zbyte¢né.
Protoze pokud utoc¢nik odhali heslo, zneuZzije ho ihned a Casté zmény hesla mohou vést
K tomu, ze uzivatelé heslo zapomenou. Anebo aby ho nezapomnéli, napiSou si ho radé&ji
na papir. Nikdy neméni své hesla 44,16% respondentt, jednou za tfi mésice méni hesla
16,67% respondentd, tato doba je castou dobou exspiraci hesla. Podle potieby méni sva
hesla nebo po upozornéni méni sva hesla 12,11% respondentd. Ostatni skupiny jsou

velmi malé.

Jak casto ménite sva hesla? g Nikay: 310 (44,16%)
1,71%
\ M 1x za 3 mésice: 117
o (16,67%)
M 1x za rok: 54 (7,69%)

2,14% 1577

B 1x za mésic: 18 (2,56%)

B Podle potreby, po
upozornéni: 85 (12,11%)
M Nepravidelné:43 (6,13%)

M Témér nikdy: 15 (2,14%)
2,56%
™ 1x za pal roku: 11
(1,57%)
Jednou za par let: 12
(1,71%)
H Podle duleZitosti: 37
(5,27%)

Obrazek 15: Jak ¢asto ménite sva hesla?

Silné heslo by se mélo skladat z riznych znakd. Nejvice uzivatelé zvolili, ze by silné
heslo mélo mit Cislice (84,33%), dale pak mald pismena (75,21%) a velkd pismena
(73,79%), nejméné uzivatelé volili specidlni znaky (61,4%). Respondenti jsou si tedy

védomi, ze by se silné heslo méla skladat z riznych znakd.

Jaké znaky by podle Vas mélo mit silné heslo?

Specialni znaky: 431(61,4%)
Velké pismena: 518 (73.79%)
Mala pismena: 528 (75,21%)
Cislice: 592 (84,33%)
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Obrazek 16: Jaké znaky by podle Vas mélo mit silni heslo?
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Uzivatel¢ tedy maji predstavu o silném hesle. Dale se dotaznik zabyval otdzkou
slozenim znakt hesla uzivatelii. Az u 88,18% respondenti se v hesle nejcastéji objevuji
mald pismena a u 80,77% se objevuji v heslech cislice. U vice neZz poloviny
respondentl se v hesle vyskytuji velkd pismena a u 25,5% specialni znaky. Respondenti

tedy nejvice vyuzivaji kombinaci malych pismen a Cislic.

Jaké znaky nejcastéji obsahuje Vase heslo?

Specialni znaky: 179(25,5%)
Velka pismena: 401 (57,12%)
Cislice: 567 (80,77%)

Mala pimena: 619 (88,18%)
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Obrazek 17: Jaké znaky nejcastéji obsahuje Vase heslo?

Délka hesla je dulezita, protoze na délce hesla spolecné s pouzitymi znaky v hesle
zévisi, za jak dlouhou dobu je tto¢nik schopen heslo odhalit. Doporuc¢ena délka hesla je
kolem 10 znakid. Respondenti nejvice pouzivaji hesla o délce 6-9 znakti (65,56%). Deset
a vice znaku V hesle pouziva 32,19% respondentli, zbylé 2% respondentli pouzivaji

hesla o délce 1-5 znaku.

vs s

Jak dlouha hesla nejcastéji pouzivate?

2%

M 6-9: 460 (65,53%)
W 10 a vice: 226 (32,19%)
M 1-5:16(2,28%)

Obrazek 18: Jak dlouha hesla nejcastéji pouzivate?

Pokud by respondenti pouzivali pro vSechna pfihlaSeni stejna hesla, byly by jejich
uzivatelské Géty vice ohroZeny. Utoénikovi by stacilo odhalit pouze jedno heslo a dostal
by tak pfistup ke vSem uctim uZzivatele. Je tedy vhodné pouzivat rizna hesla.

Z dotazniku vyplynulo, Zze 83% dotazanych uzivateli nepouziva stejné heslo pro
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vSechna piihlaseni. Coz je dobré, protoze pokud tto¢nik odhali né€jaké heslo uzivatele,

neznamena to, ze by mél po odhaleni ptistup ke v§em uctim uzivatele.

vrs 7

Pouzivate stejné heslo pro vSechna prihlaseni?

M Ne: 585 (83,33%)
M Ano: 117 (16,67%)

Obrazek 19: Pouzivate stejné heslo pro vSechna ptihlaseni?

Zaloha dat by se méla stat pfirozenou aktivitou uzivatele. Pokud dojde napiiklad
k fyzickému poskozeni disku, na kterém jsou data ulozena, mohou byt nenavratné
ztracena. Proto by data méla byt jesté ulozena na jiném zaloZnim médiu. Zalohovana by
mela byt hlavné data, které uzivatel sdm vytvofil a jsou pro n¢j dilezitd. Az 21%
respondentl vilbec sva data nezalohuje. Zbytek respondenti, 16,67% zalohuje vSechna
data a 62,25% zalohuje jen dulezita data. VétsSina respondentti tedy povazuje zalohu dat

za nutnou soucast prace s pocitace.

Zalohujete Vase data?

H Ano, zalohuji jen dalezita
data: 437 (62,25%)

B Ne: 148 (21,08%)

Obrazek 20: Zalohujete Vase data?

Pokud uzivatelé sva data zalohuji. Tak se dotaznik zabyval otdzkou, jak Casto zalohuji.
Nejvice respondentll odpovédélo, ze data zalohuji, kdyZz je potieba (66,47%). Dale
odpovidali respondenti, Ze data zalohuji jednou za mésic 15,88% a jednou za tyden

9,57%. Dalsi, ale o hodné¢ méné pocetnou skupinou, byla skupina respondentti, kteti
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odpovédéli, ze zalohuji pomoci cloudu. Zalohy by mély probihat u dulezitych

dokumentil uzivatele po kazdé zméené.

3,25% Jak Casto zalohujete Vase data? g o, kdys je potieba: 347

1,26% (66,64%) )
1,80% B 1x za mésic: 88 (15,88%)

1,08%

0,
1,08% l’zsf’ /
M 1x za tyden: 53 (9,57%)

M 1x za 3 mésice: 10 (1,8%)

M 1x za pul roku: 6 (1,08%)

M 1x za rok: 6 (1,08%)

1 2x za rok: 2 (0,36%)

m Cloud: 18 (3,25%%)
Denné: 7 (1,26%)

1 Automatické pfi zméné: 7

(1,26%)
Jiné odpovédi: 10 (1,8%)

Obrazek 21: Jak €asto zalohujete Vase data?

Nejvice respondenti 91% maji ve svém pocitaci nainstalovana antivirovy program. Dale
pak 70% respondentli ma nainstalovan firewall a 37,66% respondentd antispyware.
Dalsi respondenti nevédi, co maji ve svém pocitaci nainstalovano (1,7%) anebo nemaji
nainstalovany z4dny z bezpecnostnich prvki. Nékteti respondenti v této otdzce uvedli
jako bezpecnostni prvek operacni systém Linux. Opera¢ni systém Linux neni u nas tak
rozSifeny a proto neni pro utoCniky tak zajimavy jako nejvice u nas rozsifeny operacni

systém Windows.

Vyberte bezpecnostni prvky, které mate ve Vasem pocitaci
nainstalovany:

Ostatni odpovédi: 25 (3,56%)
Linux: 11 (1,5%)

Nemam: 12 (1,7%)

Nevim: 12 (1,7%)
Antispyware: 264 (37,66%)
Firewall: 494 (70,47%)
Antivir: 639 (91,02%)
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Obrazek 22: Vyberte bezpecnostni prvky, které mate ve VaSem pocitaci nainstalovany
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Nejvice respondentli se rozhodlo nainstalovat néktery z bezpec¢nostnich prvkii hlavné
kvili ochrané (18,8%) a bezpecnosti dat a pocitace (25,4%). Dale pak hlavné kvuli
ochrané pted viry 15,2%. Jako zakladni software povaZuje nainstalovani bezpe¢nostnich
prvkl 8,97% respondentli. Néktefi respondenti instalovali bezpe€nostni software na

zékladé doporuceni (5,13%) a 4,56% byl software nainstalovan nékym jinym.

Proc jste se rozhodl nékterych z téchto prvki nainstalovat?

m Kvali ochrané dat a pocitace: 132
(18,8%)

B Kvli bezpecnosti dat a pocitace: 178
(25,40%)

m Kvali virm: 107 (15,2%)

9,12%

214% m Kvli Skodlivému kodu: 15 (2,13%)
B Na zakladé doporuceni: 36 (5,13%)
m UzZ bylo naistalovano: 32 (4,56%)
= Nevim: 20 (2,85%)

1 Neopovédéli: 40 (5,7%)

5,13%

Linux a jiny os: 15 (2,14%)

m Zakladni software: 63 (8,97%)

Obrazek 23: Proc jste se rozhodl nékterych z téchto prvki nainstalovat?

VétsSina respondentti 80,34% odpovédéla ohledné aktualizace operacniho systému
kladné. Aktualizace jsou pro bezpecnost potfebné, pomoci bezpecnostnich dér se do
pocitac¢e mohou dostat utocnici, proto je potieba tyto bezpecnostni diry zaplatovat, aby

se omezilo vniknuti uto¢nikd do pocitace.

Provadite pravidelné aktualizace Vaseho operacniho
systému?

19,66%

B Ano: 564 (80,34%)
M Ne: 138 (19,66%)

Obrazek 24: Provadite pravidelné aktualizace Vaseho operacniho systému?
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Nejvice se respondenti setkavaji s viry 83,19%. Dale pak respondenti uvedli, ze se
setkali s riznym malwarem (44,16%), samostatn¢ uvedli spyware 39,6% respondent.

Dalsi ¢astou formou narusSeni je phishing (27,2%) a hacking (14,1%)

S jakou formou naruseni bezpecénosti jste se jiZ setkal/a?

Ostatni odpovédi: 19 (2,7%)
S Zadnou formou naruseni: 28 (3,99%)
Nevim, nerozumim: 16 (2,28%)

Hacking: 99 (14,1%)

Phishing: 191 (27,02%)

Spyware: 278 (39,6%)
Malware: 310 (44,16%)
Viry: 584 (83,19%)
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Obrazek 25: S jakou formou naruSeni bezpec€nosti jste se jiz setkal/a?

Sifrovani dat neni podle dotaznikii u respondentii obvyklé. Sva data nesifruje 77,21%
respondentl. Pouze dilezitd data Sifruje 20,51% a vSechna data 2,28% respondentti.
Respondenti nejspiSe nejsou seznameni s tim, ze se data daji Sifrovat a jakym zplsobem

se data Sifruji.

Sifrujete sva data?

2,28%

m Ne: 542 (77,21%)

M Ano, ale jen dlivérna data:
144 (20,51%)

= Ano, vSechna data: 16
(2,28%)

Obrazek 26: Pro¢ jste se rozhodl nékterych z téchto prvki nainstalovat?

Pouze 9,54% uzivatelll pouzivé elektronicky podpis. Elektronicky podpis neni tedy
mezi uzivateli piili§ rozsifeny pro béznou komunikaci. Zatim se predevsim pouziva pii
komunikaci se statni spravou ¢i bankami.
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Pouzivate elektronicky podpis?
9,54%

® Ne: 635 (90,46%)
B Ano: 67 (9,54%)

Obrazek 27: Pouzivate elektronicky podpis?

Informace o tom, jak bezpecné pracovat s pocitatem ziskali nejvice respondenti 64,96%
na Internetu, déale pak ve Skole 45,15% a 23,39% V préaci. Respondenti také ziskavaji
informace z knih, od rodinnych pfislusnikti a znamych. Je dobré, Ze jsou respondenti
seznamovani s pravidly bezpe€nosti nejen ve Skole, ale 1 v praci. Dotaznik ukazal, Ze by
vétSina respondentli méla mit piehled alesponi o zékladni bezpecnosti prace s pocitacem

a Internetem.

Kde jste ziskali informace jak bezpecné pracovat s PC a
Internetem?

Média: 2 (0,28%)

Rdzné: 3 (0,43%)

Nevim: 4 (0,57%)

Od odbornika: 18 (2,56%)
Vlastni zkuSenosti: 40 (5,7%)
Z Casopisl: 13 (1,85%)
Nikde: 12 (1,7%)

0Od znanmych, rodiny: 89 (12,69%)
Z knihy: 82 (11,68%)

V préci: 168 (23,93%)

Ve $kole: 317 (45,15%)

Na internetu: 456 (64,96%)

0% 20% 40% 60% 80%

Obrazek 28: Kde jste ziskali informace jak bezpecné pracovat s PC a Internetem?

V dnesni dobé se mnoho nebezpeci Sifi pomoci elektronické posty. Sifi se rizné
poplasné zpravy, které si mezi sebou uzivatelé preposilaji. Také se §ifi emaily, které se
snazi z uzivateli vyldkat citliva data, proto by uzivatel¢ méli dbat pfi pouzivani

elektronické posSty zvySené opatrnosti. Z dotaznikli vyplynulo, ze 96,15% respondentl
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nereaguje na vyzadanou poStu, takze vétSina uzivatell je o hrozbach Sificich se ptes

email nejspise poucena.

Otevirate odkazy, nebo prilohy, které Vam pfijdou
nevyzadanou postou?

3,85%

M Ne: 675 (96,15%)
B Ano: 27 (3,85%)

Obrazek 29: Otevirate odkazy, nebo piilohy, které Vam piijdou nevyzaddanou postou?
Tato otdzka byla rozhodujici, jestli respondent mohl pokracovat dale v dotazniku, pokud
respondent odpovédél ne, byl dotaznik ukoncen, pokud odpovédél ano, pokracoval dale

ve vypliovani.

Pouzivate ve skole/praci pocitac?

M Ano: 611 (87,04%)
M Ne: 91 (12,96%)

Obrazek 30: Pouzivate ve Skole/praci pocitac?

Ve skole i v praci by mél byt pocita¢ zabezpecen pomoci autentizace, aby se do sité
nemohli pfihlasit nepovolani uzivatelé. Nejvice respondenti vyuZzivaji pro piihlaseni
autentizaci pomoci znalosti (85,99%), dale pak 11,24% respondentii nepouziva

autentizaci. Dale pro piihlaseni vyuzivaji také autentizaci pomoci vlastnictvi (5,54%) a
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autentizaci pomoci vlastnosti (2,44%). Tato otazka piedpokladala, ze uzivatelé

vyuzivaji jiny pocita¢ nez domaci ve Skole 1 v praci. Respondenti, ktefi nepouzivaji

autentizaci, nejspiSe bud’ vyuzivaji svilj doméaci pocitac, nebo nepracuji ve firmé&, ktera

nema svou vlastni vnitini sit’.

Jaké prihlaseni pouzivate pro pfihlaseni k pracovnimu/skolnimu
pocitaci?

Autentizace pomoci vlastnosti: 15 (2,44%)
Autentizace pomoci vlastnictvi: 34 (5,54%)

NepouZivam autentizaci: 69 (11,24%)
Autentizace pomoci znalosti: 528 (85,99%)
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Obrazek 31: Jaké piihlaseni pouzivate pro ptihlaseni k pracovnimu/$8kolnimu pocitaci?

Ukazalo se, ze vétSina respondentt (79,51%) byla seznamena s pravidly pouzivani

pracovniho/skolniho pocitace. Tedy i pro zaméstnavatele je dulezité, aby zaméstnanci

meli védomosti o bezpecném pouzivani pocitace. Pokud odpovédeli respondenti, ze

nebyli sezndmeni s pravidly pouzivani pocitace, nasledovala otazka, jestli se pokouseli

sami S nimi seznamit.

Byli jste seznameni s pravidly pouzivani
pracovniho/$kolniho poéitace?

B Ano:489 (79,51%)
B Ne: 126 (20,49%)

Obrazek 32: Byli jste seznameni s pravidly pouzivani pracovniho/skolniho pocitace?

Jen  14,6%  respondentl, ktefi nebyli seznameni s pravidly

pouzivani

pracovniho/Skolniho pocita¢e se s nimi samo pokouselo seznamit. Ostatni uvedli, ze

znaji pravidla bezpecné prace s pocitatem (59,84%) a 25,2% respondentil tyto pravidla

vubec nezajimaji.
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7 s

Pokouseli jste se sami seznamit s pravidly pouzivani
pracovniho/skolniho poéitace?

B Ne, znam pravidla
bezpecnost: 76 (59,84%)

B Ne, nezajimaji mé: 32
(25,20%)

= Ano: 19 (14,96%)

Obrazek 33: Pokouseli jste se sami seznamit s pravidly pouzivani pracovniho/S8kolniho pocitace?

Monitorovani a omezeni uzivatelli spravcem sité zajisStuje vétsi bezpecnost. Pomoci
monitorovani muze spravce napiiklad zjistit spousténé aplikace, piihlasovani a
odhlasovani uzivateld. Omezovanim ur¢i, co mohou uzivatelé provadét, naptiklad zda
mohou ¢i nemohou instalovat programy. Z dotaznikového prizkumu vyplynulo, Ze
nejvice 25,04% uzivateld neni ani omezovano ani monitorovano, jedna se nejspise o
uzivatele, ktefi pouzivaji svlj vlastni pocita¢ na praci. Dals§i skupina respondentti
24,39% je omezovana i monitorovana. Pouze omezovano je 16,53% uzivatelli a pouze
monitorovano 11,62% uzivatell, ostatni uZivatel¢ nevédi, zda jsou omezovéni a

monitorovani.

Jste na Vasem pracovnim/skolnim podita¢i monitorovani,
nebo omezovani spravcem sité?

11,62% M Ne: 153 (25,04%)
B Monitorovan a omezovan:
149 (24,39%)

M Nevim: 137 (22,42%)

B Omezovan: 101 (16,53%)

B Monitorovan: 71 (11,62%)

Obrazek 34: Jste na VaSem pracovnim/skolnim po¢ita¢i monitorovani, nebo omezovani spravcem site?

10.2 Zavéry dotaznikového prizkumu
Z dotaznikového priizkumu vyplynulo, Ze vétSina uzivateli ma povédomi o pocitacové

bezpecnosti. Sviij pocita¢ chrani uz pti prihlaSeni nejcastéji pomoci autentizace znalosti
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(67,81%). Nejvice si hesla uzivatelé pamatuji (82,48%), ale také si hesla Casto nékam
zaznamenavaji napiiklad do prohlizecl, na papir, coz mize byt pro utocniky ulehceni
k napadeni jejich uctu. Uzivatelé védi, ze by silné heslo mélo byt tvofeno z riznych
znakil tedy nejCastéji z malych, velkych pismen a ¢islic. Také takova hesla pouzivaji,

ktera jsou tvofena z riznych kombinaci znakd.

Pro respondenty je zhlediska bezpecnosti a ochrany dat samoziejmosti, mit
nainstalovany antivirovy program a pouzivat firewall. Nejvice se uzivatelé setkavaji
sviry. Je otdzkou zda uZzivatelé znaji i jiné pocitaCové infiltrace a jestli vSechna

napadeni, se kterymi se setkaji, nenazyvaji po¢itaovym virem.

Dotazani uzivatelé¢ védi, ze zalohy jsou pro uchovani jejich dat dilezité. VétSina
uzivatelil svd data zdlohuje. Hlavné data, kterd jsou pro n¢ dualezitd. Pro respondenty

zatim neni pfili§ obvyklé vyuzivat elektronického podpisu ¢i Sifrovani dat.

O pocitatové bezpecnosti ziskali respondenti nejvice informaci na internetu, dale pak
také ve Skole a v praci. Je dobré, Ze jsou zaci ve Skolach upozorniovani na moznosti

zabezpeceni pocitace a moznostech napadeni.
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11 Navrh zabezpeceni

Ditlezitou roli v pocitacové bezpeCnosti hraje sam uzivatel. VEtSina pocitaci je
ohrozena kvili chybé ¢i nevédomosti uzivatele. Uzivatelé by méli dbat hlavné na
prevenci pocitacové bezpecnosti. Méli by védét, jakymi druhy utoku a Skodlivého kodu
muze byt jejich pocitaC ohrozen a také, jak nejlépe sviij pocitaC zabezpecit.
Z dotaznikového prazkumu vyplynulo, Ze vétSina uzivateli chrani alespon néjak sva
data. Na nasledujicich strankach bude shrnuto, jak by se uzivatel mél spravné chovat,

aby nejlépe ochranil a zabezpecil sviij pocitac.

11.1 Aktualizace

Aktualizace softwaru jsou velmi dlezité. Uto¢nici vyuzivaji bezpeénostnich dér,
pomoci kterych napiiklad mohou infikovat pocita¢. Provadénim aktualizaci uzivatelé
pfedchazeji hrozbdm z Internetu a pocitacové sité. Aktualizace uzivatel bud’ mize
provadét manualngé, nebo povolit automatické aktualizace. Pro uzivatele je
nejjednodussi povolit automatické aktualizace, v tomto piipadée se totiz nemiize stat, ze

by je uzivatel zapomn¢l provést.

Aktualizovat by se mél hlavné software, ktery muze byt napaden z Internetu jako
napiiklad internetové prohlizece, skype, icq atd. Zaplaty by se mély provadét i
Vv operacnich systémech. V opera¢nich systémech se mohou objevit bezpecnostni diry,
pomoci nichz miiZze byt operacni systém ohrozen. A tyto bezpecnostni diry jsSou pomoci

zaplat odstranény.

Dulezité jsou také aktualizace antivirového programu, ktery si pomoci aktualizaci

doplituje svoji virovou databazi, pomoci které odhaluje viry.

Doporuceni

e Pravidelnég aktualizujte.

11.2 Tvorba hesla a nakladani s heslem
Uzivatelé by pii tvorbé hesel méli vyuzivat nésledujici doporuceni. UZivatelé by méli

volit vhodnou délku hesla, nesd€lovat sva hesla a hesla by méla obsahovat rizné znaky.

Podle dotazniku se ukazalo, ze uzivatel¢ védi, podle jakych pravidel by méli tvofit

hesla. S nakladanim hesel uz uzivatelé, ale tak opatrni nejsou.
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Heslo by mélo mit vhodnou délku. Pti pokusu uto¢nika odhalit uzivatelské heslo zalezi
jeho uspéch také na délce hesla. Pokud je heslo dostate¢n¢ dlouhé ma uto¢nik mensi
$anci heslo zjistit. Jako vhodna délka hesla se uvadi cca 10 znaki. Cim je heslo delsi,

tim utoc¢nikovi trva déle ho prolomit.

Znaky, ze kterych je heslo sloZeno, jsou také dilezité. Uzivatelé Casto voli hesla jako je
datum narozeni, ¢islo domu, jména svych ptibuznych. Tyto hesla nejsou vhodn4, i kdyz
jsou pro uzivatele snadno zapamatovatelna. Heslo by mélo byt tvofeno z riznych znakd,
z malych a velkych pismen, &islic €1 specialnich znakd. Nedoporucuje se, pfi tvorbé
hesel pouzivat diakritiku a pouzivat pismena y a z, kvili rozlozeni znakd Ceské a

anglické klavesnice.

Jak vyplynulo z dotazniku, uzivatelé si sva hesla Casto zapisuji na papir. U nékterych
uzivatelit dokonce jsou vidét hesla na papirku nalepend na monitoru. Je dilezité, aby
heslo zistalo tajné. Uzivatel by si své heslo mél nechat jenom pro sebe a nikomu ho
nesdélovat. Dale vyplynulo z dotaznikového prizkumu, Zze nékteti uzivatelé pouzivaji,
pro uchovavani hesel takzvané klicenky. Kli¢enky jsou programy uréené k uchovavani
hesel. Uzivatel se k heslim ulozené v kli¢ence dostane za pomoci hesla nebo daného
souboru anebo kombinace hesla a souboru. Kli¢enky jsou rozhodné vhodnéjsi nez psani
hesel na papir ¢i uchovavani v prohlizeci. Hesla jsou, ale nejlépe chranéna, pokud je ma

uzivatel pouze ve své hlavé.

Jako kli¢enku Ize doporucit Keepass, klicenka umoziuje generovani a spravu hesel,
kterou uvadéli respondenti v dotazniku. Keepass je bezplatny program, kam uzivatel
muze umistit vSechna hesla do jedné databdze, ktera je Sifrovana pomoci AES a
Twofish. Do databaze hesel se uzivatel mize dostat pomoci hesla nebo klicového
souboru. Miuze také pro zvySeni bezpecnosti vyuzit kombinaci hesla a klic¢ového
souboru. Keepass také uzivateli nabizi generator hesel. Déle nabizi export do riznych

podporovanych formata, které jsou zasifrovany a synchronizaci databaze

Zda hesla ménit ¢i ne, je dlouho diskutovanou otazkou. Nékteii jsou toho nazoru, ze
pokud je heslo odhaleno, utoénik ho okamzit¢ zneuzije a neni tedy potfeba ho ménit.
Zmeéna hesla také mlze vést k jeho castému zapominani, pak se uzivatelé¢ uchyluji
k tomu, Ze hesla zapisuji na rizna mista. VétSina servert, ale nuti uzivatele hesla

pravidelné ménit v urcitych intervalech.
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Doporuceni

e Pouzivejte hesla o délce cca 10 znakii.

e Pouzivejte hesla sloZzena z riznych znakl (mald, velka pismena, Cislice).

e Hesla si pamatujte, popiipadé pouzivejte software pro bezpecné ukladani hesel.
e Hesla nikomu nesd¢lujte.

e Nepouzivejte stejna hesla pro vSechna ptihlaSeni.

e Pouzivejte aplikace pro spravu hesel

11.3 Antivirové zabezpeceni
Antivirové programy jsou pro zabezpeceni pocitace dilezité. V dnesni dob¢ je velmi
rozsifeny rizny malware a spyware. Pocita¢ by mél pravé proti malwaru a spywaru

chrénit antivirovy program.

Po instalaci antivirového programu by mél uZivatel provést kontrolu celého pocitace,
aby antivirovy program vyloucil pfitomnost Skodlivého softwaru. Daéle je nutné
antivirovy program nastavit, je vhodné ponechat zapnutou kontrolu spusténych
programtll, emailové komunikace, oteviranych dokumentli. Jednou za cas by mél

uzivatel pomoci antivirového programu provést kompletni kontrolu celého pocitace.

Uzivatel¢ maji k dispozici placené a neplacené¢ antivirové programy. Vyrobci
antivirovych programll nabizeji moZnost vyzkouSet programy pied zakoupenim.
Uzivatel tedy mlize sam posoudit antivirovy program napiiklad z hlediska ovladani,
rychlosti atd. Muize, ale také vybrat antivirovy program pomoci test téchto programd,

které 1ze nalézt naptiklad na internetu a v Casopisech.

Z neplacenych antivirovych programii 1ze doporucit Avira Free Antivirus a z placenych
Avira Internet Security. Instalace antiviru Avira Free je jednoduchd. Po dokonceni
instalace provede antivir automaticky kontrolu pevného disku. Nevyhodou tohoto
antiviru je, ze neni k dispozici v ¢estin€. Pfi internetovych updatech program otevira
okno s reklamou pobizejici uzivatele ke koupi placené verze. Avira zatéZzuje pocitaé

minimalné¢ a mé dobré vysledky v odhalovani skodlivého kodu.
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Funkce Avira Free Antivirus

AntiAdware a Antispyware — ochrana pied S$piondznim softwarem a dalSimi druhy

nezadouciho kodu.
Antirootkit - dokaze v pocitaci odhalit Skodlivy kod, ktery se skryva a maskuje.
Ochrana v redlném case — neustala ochrana proti virim, ¢erviim, trojskym konim.

Website Safety Advisor — vyhodnocuje bezpecnost webovych stranek pomoci

vyhledéavacu.
Tracking Blocker — chrani uzivatele pted sledovanim jejich ¢innosti na internetu.

Funkce navic Avira Internet Security

Antibot - ochrana pted hackery a jejich pokusy o ovladnuti pocitace

AHeAD technologie - detekuje neznamé hrozby - podeziely soubor spusti v oddéleném

pamét'ovém prostoru, a zamezi tak moZnost priniku infekce do pocitace
AntiSpam — chrani uzivatele pied nezadouci postou.

AntiPhishing - uzivatele chrani pied odcizenim osobnich informaci (uzivatelska jména,

hesla, udaje o kreditnich kartach, atd.).

GameMode — pfi hrani her neni uzivatel vyrusovan aktualizacemi antiviru.
Firewall - blokuje nepovolené ptistupy k pocitaci a Gitoky hackert.

AntiDialer — chrani pied pfesmérovanim internetového ptipojeni.

WebGuard — chrani uzivatele pted stazenim nebezpeénych soubort z internetu.

Zachranny disk — poskytuje moznost vytvofeni startovaciho disku, ze kterého lze

nastartovat pocita¢ v ptipad¢ infekce.

Rodicovska kontrola - vyhodnocuje obsah webovych stranek a nabizi moznost jejich

zablokovani.
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Doporuceni

e Pouzivejte antivirovy program.
e Antivirovy program spravn¢ nastavte.
e Provadéjte antivirovou kontrolu celého pocitace.

11.4 Ochrana proti spywaru a adwaru

Spyware shromazd'uje V tichosti o uzivateli informace, jako jsou napiiklad seznam
navstivenych webovych stranek, uzivatelskd jména a hesla. Na rozdil od toho adware
zobrazuje uzivateli reklamu. VétSinou je adware a spyware soucasti né¢jakého programu,

ktery si uzivatel nainstaloval.

Uzivatel by si proto mél peclivé pied nainstalovanim programu piecist udaje 0
programu, licen¢ni smlouvu apod., kde by informace o adwaru mély byt uvedeny. Aby
se wuzivatel vyhnul spywaru a adwaru, nemél by také stahovat software

z nediivéryhodnych internetovych stranek a od neznamych osob.

Uzivatel mize poznat, ze v jeho pocitaci je spyware nebo adware pokud se v prohlizeci
otviraji vyskakovaci okna, webové stranky obsahuji vice reklamy, doslo ke zpomaleni

pocitace nebo pocita¢ zamrza.

Pokud dojde k napadeni pocitace, existuji specialni programy k odstranéni spywaru a
adwaru. Napiiklad program SpyBot — Search & Destroy. Tento program umoziuje
skenovani celého pocitace nebo jednotlivych souborii, Skodlivé soubory umisti do
karantény. Uzivateli také nabizi zpravy a protokoly vSech skenti. Pti instalaci je uzivatel
vyzvan k aktualizaci a dale pak k vytvoteni zalohy systému, aby se nestalo, Ze program

odstrani dulezité véci.
Doporuceni

e Jednou za ¢as proved’te kontrolu proti adware a spywaru.

11.5 Elektronicka posta
Pti pouzivani elektronické poSty by uzivatelé méli byt také velmi opatrni. V dnesni
dobé dochazi pomoci elektronické posty k Sifeni skodlivého kodu a je také vyuzivana

k socialnimu inZenyrstvi. Pomoci emailu se Gto¢nici snazi z uzivatelt dostat citliva data,
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jako napriklad ptfihlasovaci udaje Kk bankovnimu uctu, které pak zneuziji ve svij
prospéch. K emailu miize byt také pfilozena nezndma piiloha, kterd po stazeni a

nasledném otevieni miize infikovat pocitac.

Emaily jsou Casto zaplavovany spamem. Spam uzivatelim chodi, pokud se dostali do
spamerské databaze. V dnesni dob¢ si UtocCnici opatfuji emailové adresy tim, ze je
ukradnou z ngjaké databaze. Ale mohou emailové adresy ziskat z internetovych stranek
¢1 raznych internetovych diskusi, na kterych uzivatel zvefejni svoji emailovou adresu, tu

si pak robot prochazejici internetové stranky ulozi do databaze.

Uzivatelé by proto méli dbat na prevenci. Tedy nereagovat na emaily a neotvirat piilohy
od neznamych odesilatelt. Uzivatelim také mohou pomoci antivirové programy, které
dnes jiz ve vétSin€ obsahuji antispamovou kontrolu. Jak vyplynulo z dotaznikového
pruzkumu, vétSina uzivateli nereaguje na emaily od neznamych odesilateli. Pokud
uzivatelim, pfijde neobvykly nebo néjak jinak podeziely email, mohou se informovat

na riznych webovych strankach, kde mohou zjistit, zda se jedna o podvodny email.

Emaily putuji internetem jako prosty text, takZze je uto€nik mizZe zachytit a Cist. Pokud
uzivatel vyuziva pro emailovou komunikaci webové prohliZece nelze posilané emaily
Sifrovat. Pokud chce uzivatel chranit svoje soukromi na emailu, mél by si na pocitaci
nainstalovat emailového klienta jako napiiklad Thunderbird a k tomu OpenPGP
Sifrovdni. Je nutné, aby obé dv& komunikujici strany mély nainstalované OpenPGP
Sifrovani. OpenPGP Sifrovani zabrani tomu, aby si nikdo jiny kromé piijemce zpravy,

nemohl email deSifrovat a precist.

Doporuceni

e Neotvirejte a nestahujte neznamé ptilohy.
e Informujte o rozesilanych podvodnych emailech, neZ na né zacnete reagovat.
e Emaily s citlivymi daty sifrujte.

11.6 Uzivatelské acty, prava a opravnéni
Cim vice lidi pfistupuje k poéita¢i, tim vice nebezpeéi ohrozuje po¢itad. Resenim je

vytvofeni uzivatelskych uctl a nastaveni prav a opravnéni.
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Mél by byt jeden spravce pocitace, ktery vytvoii uzivatelim jejich Géty a nastavi
pfistupova prava. Sprdvce ma neomezend prava, muze instalovat, odinstalovat
programy, ménit nastaveni, zfizovat Ucty pro ostatni uzivatele a pfiradit jim opravnéni. |

samotny spravce by mél mit vytvofeny tcet, v némz bude na pocitaci pracovat.

Pomoci systému Windows by mél spravce nastavit pozadavky pro tvorbu hesla
uzivatele. Pozadavky by mély kladeny na délku hesla (heslo by mélo mit pozadovanou
minimalni délku), slozitost hesla (uzivateli by nemélo byt povoleno jednoduché heslo,
ale kombinace riznych znakl), historii pouzitych hesel (uzivatel by nemél mit moznost
zvolit heslo, které uz bylo pouzito), urceni doby platnosti hesla. Spravce by také mél
nastavit poc¢et moznych pokust piihlaSeni do pocitace. Nastaveni téchto pravidel by

mélo 1épe zabezpecit uzivatelska data.

Kazdy uzivatel bude mit pro pfihldSeni do pocitace tak nastaveno svoje uZzivatelské
jméno a heslo, a budou mu pfifazena prava a opravnéni. Opravnéni je moznost ptistupu

k danym objektiim a pravo dovoluje provadét systémové akce.

Piistupova prava slouzi ktomu, aby nedochazelo napiiklad ke kradezi dat mezi
uzivateli, nebo aby nedoSlo ke smazani uZivatelova dileZit¢ho souboru. Pfistupova

prava jsou uzivateli pfifazena na zakladé autentizace.

Lze také vyuzit specialni programy, které zaznamenavaji a analyzuji aktivitu v pocitaci.
Tyto programy mohou slouzit naptiklad ke sledovani a zamezovani €innosti déti, ale

také pro kontrolu uzivateld, aby véd¢li, naptiklad v jakém programu se ¢asto pohybuji.

Naptiklad placeny program Spytech SpyAgent monitoruje praci s pocitatem. Provadi
zdznam stiski  klaves, spusténych aplikaci, navstévovanych webovych stranek,

pouzitych hesel atd. Zaznam si mtze uZzivatel nechat zasilat na email.

Doporuceni

e Do pocitace pristupujte pod jinym Gctem nez administrator.

e Nastavte uzivatelim jejich prava a opravnéni.
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11.7 Ptihlasovani k pocitaci
Podle dotaznikového prizkumu nejvice uzivatelé¢ vyuzivaji pro piihlaSeni ke svému
pocitaci autentizaci pomoci znalosti. Néktefi uzivatelé pouzivaji i kombinace piihlaSeni

autentizace pomoci znalosti a vlastnictvi.

Pokud ma uzivatel v pocitaci data, ktera chce zabezpecit proti zneuziti, m¢l by vyuzivat
kombinace né€kterych piihlaSeni. Naptiklad mutze pfitom vyuzit autentizaci pomoci
znalosti (napt. heslo) a autentizaci pomoci vlastnictvi (napt. USB disk). Tim Iépe
zabezpeCi sva data ulozend v pocitaci, uto¢nik totiz potfebuje znat heslo, ale také

k tomu potiebuje USB disk.

Doporuceni

e Pro piihlaseni k pocitaci pouzivejte kombinaci autentizaci.

11.8 Firewall

Dalsim dulezitym prvkem pro ochranu pocitace je firewall. Firewall chrani pocita¢ pred
utoky ze sité a monitoruje i provoz v pocitaci. Na neobvyklé akce v pocitaci upozorni a
umozni uZivateli bud’ akci povolit, nebo zakdzat. Ze zacatku je tedy nutné firewall
nau¢it rozpoznat bé&zné akce v pocitati a povolit je, aby firewall takové akce

neblokoval. Soucasti systému Windows je 1 firewall.

Existuje cela fada placenych a neplacenych firewalll. Mezi neplacené patii ZoneAlarm
Free od firmy Zone Labs, ktery je pro domdci vyuZiti zcela zdarma a placené
ZoneAlarm Extreme Security. Instalace je jednoducha. Pfi instalaci musi uzivatel uvést

jméno, jméno organizace a emailovou adresu.

Funkce ZoneAlarm Free

Two-Way Firewall — zneviditelni pocitac pied hackery a zastavi spyware

Advanced Firewall — monitoruje programy, sleduje podezielé chovani a zastavuje nové

utoky, obchazejici antivirovou ochranu

Privacy & Security Toolbar — poskytuje ochranu osobnich udajt, soukromé prohlizeni a

dalsi.
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Identity Protection — sleduje zabezpecené nakladani s platebnimi informacemi a

kontroluje, zda nedochazi v rdmci sledovanych sluzeb k jejich zneuziti.

Funkce navic ZoneAlarm Extreme Security

Antivirus/Anti-Spyware Engine — detekuje a odstranujes viry, spyware, trojské kong,
cervy a dalsi

Advanced Real-Time Antivirus — updatuje datatabazy antivirovych signatur

Enhanced Browser Protection — blokuje internetové hrozby

Parental Controls — dokaze filtrovat a blokovat webové stranky, omezovat ¢as na nich

straveny

Threat Emulation — analyzuje stahovani a upozorni, pokud je stahovany soubor

nebezpecny

Find My Laptop — dokaze vyhledat ztracené ¢i ukradené notebooky na mapé, obnovi

dalezité soubory na dalku
PC Tune-up - optimalizuje pocitace pro rychlejsi a vyssi vykon.

Doporuceni

e Pouzivejte firewall

11.9 Zalohovani
Pro vétSinu respondentli z dotazniku patii zalohovani mezi bézné€ provadénou praci na

pocitaci.

Aby se uzivatelé zabranili ztraté dat, je potieba data zalohovat. Zalohovana data by mé¢l
uzivatel ulozit na jiném médiu, neZ na kterém se plivodni data nachazeji. Dulezita data
muze uzivatel zalohovat na CD, DVD, externi disky, online ulozist¢ atd. Média, na
kterych jsou zalohovana data uloZena, by méla byt uloZena na jiném misté nez pocita¢

S puvodnimi daty.

Na jaké médium bude uzivatel zalohovat, by se mél rozhodnout podle toho, jaké
mnozstvi dat bude zalohovat, zda bude k zdlohovanym datliim casto pfistupovat, zda

bude zalohovana data ménit.
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CD, DVD

Jejich pouziti se hodi pro zalohovani dat, které uzivatel jiz nebude chtit ménit. Kapacita
téchto médii je omezena a dnes jiz Casto nedostatecna. U téchto médii je nutné opatrné

zachazeni a skladovani.

Flash disky

Vhodné pro zalohovani dat o menSim objemu, ke kterym chce uzivatel casto

pristupovat.

Externi disky

Jsou vhodné pro pouziti, pokud se uzivatel chysta zélohovat data o velkém objemu. Je

nutné opatrné zachdzeni, aby nedoslo k mechanickému poskozeni.

Online uloZisté

V dnes$ni dobé& wuzivatelé také pro zalohovani, jak ukazal dotaznikovy prizkum,
vyuzivaji online ulozisté. Online wlozist¢ slouzi predev§im pro sdileni dat mezi
uzivateli, ale 1ze je také vyuzit pro zalohu dat. Tato tlozisté je vhodné pouzit, pokud se
uzivatel chystd zalohovat data o menSim objemu dat a chce mit pfistup k datim z mist
pfipojenych k internetu. V dotazniku uzivatelé uvadéli jako jimi vyuzivané online

ulozisté naptiklad SkyDrive, Dropbox.

Uzivatel pii zalohovani nemusi zalohovat cely obsah pevného disku. Je zbyte¢né
zalohovat naptiklad programy, které uzivatel mize snadno znovu nainstalovat. DlleZité
je zélohovat data, ktera jsou pro uzivatele dilezitd a také ta, co sam vytvotil. Naptiklad

fotografie, smlouvy, zpravy, emaily atd.

Zalohy je tfeba evidovat. U zaloh je tfeba uvést datum vytvofeni zalohy. Uzivatel tak
bude védet, kdy provedl posledni zélohu dat a jestli doslo od jejiho provedeni ke zméné
zalohovanych dat.

Doporuceni

e Zalohujte sva data, pfedevsim ta co jsou pro vas dilezita.
e Zalohy provad¢jte pravidelné.
o Cim jsou data dilezit&jsi, tim v&tsi podet zaloh provadgite.
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11.10 Fyzicka ochrana dat

PocitaC je tieba chranit i pred fyzickym tutokem, proti krddezi a zniCeni. Napiiklad
servery jsou ukladany do specialnich uzamcenych mistnosti, aby nedoslo k jejich
poskozeni. V praci nebo ve Skole by se mélo monitorovat napiiklad pomoci kamer,

¢ipovych karet, osoby vstupujici do budov a mistnosti.

Pro osobni pocita¢ uzivatell to, ale neni piili§ praktické. Bézny uzivatel by mél davat
pozor na to, kdo mé pfistup a pouziva jeho pocitac. Zalozni média, na kterych ma
uzivatel ulozena sva data, by mél ukladat na bezpecné misto, napiiklad do trezoru, aby
nemohlo jen tak dojit k jejich odcizeni nebo zni¢eni. Pokud by doslo napiiklad
K piirodni katastrofé jako je tieba povoden ¢&i pozar. Zalozni média by neméla byt
znic¢ena. Pocitac je tfeba chranit 1 pied pfepétim, pti kterém mize k posSkozeni zékladni
desky, zdroje nebo tieba také pevného disku. Pti vypadku proudu mize uzivatel piijit o
data, ktera prave vytvarel. Uzivatel by mél proto pouzivat prepétové ochrany a zalozni

zdroje.

Doporuceni

o Hlidejte, kdo ma pfistup k vaSemu pocitaci.
e Zalozni média ukladejte na bezpe¢né misto.

11.11 Informovanost
Aby uZzivatelé sviij pocita¢ zabezpecili, méli by byt seznameni s tim, co nebo kdo mize

pocita¢ ohrozit.

Z dotaznikového prizkumu vyplynulo, ze o bezpecné praci s pocitacem se uzivatelé
dozvidaji nejvice na internetu, dale pak ve Skole a v praci. Uzivatelé by tedy m¢eli mit

alespoil n&jaké informace o ochrané a zabezpeceni svého pocitace.

Mezi uzivateli napiiklad neustdle koluji rlizné pomoci emailu Sifené hoaxy. Pfitom
existuje fada stranek na, kterych se mohou informovat o aktudlné Sitenych infiltracich a

jejich projevech. Napftiklad na strankach http://www.hoax.cz/cze/ muze uzivatel zjistit,

jaké druhy podvodnych emailt se rozesilaji, pokud mu tedy pfijde email, mize se

podivat do databaze a zjistit zda se nejednd o hoax.
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Uzivatel by mél také védét, jak se muze projevit, pokud je jeho pocita¢ napaden

Skodlivym kédem.
- Zpomaleni pocitace a spusténych uloh.
- Zamrzani pocitace.
- Spousténi nevyzadanych programd.
- Spousténi vyskakovacich oken a reklam.
- Nevyzéadané panely, zména domovské stranky v prohlizeci.
- Nelze spustit nastroje jako napt. ovladdaci panely, spravce uloh

Doporuceni

VI

e Informujte se o sifenych infiltracich.

11.12 Sifrovani dat

Podle dotazniku neni Sifrovani dat uZivatelt pfiliS obvyklé. UZivatelé nemusi Sifrovat
vSechna sva data, ale méli by Sifrovat data, kterd jsou pro né¢ néjakym zplsobem
dilezita. Pokud jsou data zaSifrovana a pro jejich desifrovani je potteba napiiklad heslo
(Sifrovaci kli¢). Sifrovaci kli¢ je dilezité uchovat v tajnosti. V piipadé, ze by uzivatel
posilal nékomu pfes sit’ zasifrovana data, rozhodné by nemél spolecné se zaSifrovanymi
daty posilat 1 Sifrovaci kli¢. To by Sifrovani ztratilo smysl. KIi¢ by mé&l odesilatel dat

sd¢lit jinou formou.

Pro sifrovani dat se mohou vyuzit rizné programy, které lze snadno najit na internetu,
napiiklad program TrueCrypt je zdarma a umoziuje i Sifrovani celého disku. Pokud by
doslo k odcizeni nékterych dat, tak tto¢nik se k Sifrovanym datiim bez Sifrovaciho klice

nedostane.

I pti komunikaci na internetu se uzivatel setkava se sifrovanim. Bézna komunikace na
internetu probiha nesifrované. Pokud se chce uzivatel piihlasit ke svému uctu, mé¢la by
byt komunikace Sifrovana. Sifrované spojeni pozna uZivatel tim, Ze webova stranka

zacina https:\\. Pokud je stranka zaSifrovana, tak je uzivatelské heslo pied odeslanim
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zaSifrovano. Pokud zada uzivatel heslo pfes nezaSifrované spojeni, pienese heslo

Vv nesifrované podob¢, utoénik ho mize odposlechnout a nasledné zneuzit.

Doporuceni

e Sifrujte diivérna data.
e Sifrujte data posilana pres sit’.

11.13 Elektronicky podpis
Elektronicky podpis slouzi uzivatelim k tomu, aby méli jistotu pfi elektronické

komunikaci, ze nedoslo ke zmén¢ odeslanych dat a védéli, pravou identitu odesilatele.

Jak vyplynulo z dotaznikového prizkumu, respondenti elektronicky podpis zatim
vyuzivaji velmi malo. Elektronicky podpis se zatim vyuziva pfedevSim ve statni sprave,

bankovnictvi apod. Pti bézné komunikaci se nepouziva.

Pokud uzivatelé pouzivaji elektronicky podpis, méli by bezpetné nakladat se svym
soukromym klicem. V pfipad¢, Ze by ziskal nékdo jejich soukromy kli¢, mohl by se
klidné za né vydavat. Pokud je tedy podezfeni, Ze byl kli¢ odcizen, méla by byt ihned

informovana certifika¢ni autorita.

Jestlize se uZivatel rozhodné, Ze chce zfidit zaruc¢eny elektronicky podpis, mél by si
zafidit zaruceny elektronicky podpis, pomoci kterého miiZe jednat i se statni spravou.
Zaruceny elektronicky podpis si uzivatel muze zafidit u ovéteni certifikacéni autority.
V Ceské republice to jsou Prvni certifikaéni autorita (I. CA), PostSignum (Ceské posta),
Eldentity.
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Zavér
V soucasné dobé by méli byt vSichni uzivatelé seznameni s pocitaovou bezpecnosti a
ochranou dat. Uzivatelé by méli védét, jak ochranit a zabezpecdit sva data. A s tim kdo a
co, muze jejich data ohrozit a jak se proti tomu branit. Pfedmétem této diplomové prace

je popsat druhy ochrany dat a pocitacovou bezpecnost.

V teoretické Casti je vymezen pojem pocitaCovd bezpecnost a jeji historie. Je zde
popsano dé¢leni ochrany dat na fyzickou ochranu dat, ochranu logického piistupu,
ochranu dat pfed znicenim, ochranu pfenasenych dat. Tyto jednotlivé druhy ochrany

jsou v teoretické ¢asti podrobné popsany.

Teoreticka ¢ast se také zaméfuje na autentizaci a fizeni piistupu. Jsou popsany podrobné
typy ziskdvani autentizacnich informaci od uzivatele. Déle jsou popsany, jakymi
zpsoby muze utoénik zaGto¢it na autentizadni protokoly. Rizeni piistupu je, zde
rozd€leno na tfi modely na povinné, nepovinné a fizeni pristup zalozené na rolich, které
jsou nasledné¢ popsany. Samostatné kapitoly jsou dale vénovany kryptologii a

elektronickému podpisu.

V teoretické Casti jsou rozdéleni Utocnici z hlediska polohy utoc¢nika, odbornosti, cile
utoku a také druhy tutoki, se kterymi se uzivatel muze setkat. Samostatnd kapitola je
vénovana pocitaCovym infiltracim, kde jsou popsény jednotlivé druhy a cile jejich

utoku.

Déle je teoretickd Cast zaméfena na zabezpeCeni pocitate pomoci firewallu,
antivirovych programt, antispywaru a antispamu. Jsou uvedeny druhy antivirovych

programu a firewalld.

Néplni praktické casti je provedeni a vyhodnoceni dotaznikového prizkumu o
pocitatové bezpecnosti a ochrané dat. Z dotaznikového prizkumu vyplynulo, Ze vétSina
uzivateli méd povédomi o pocitacové bezpecnosti. S pocitaovou bezpecnosti jsou
seznamovani nejcastéji na Internetu, ale také jiz ve Skole a v praci. Svlij pocita¢ chrani
uz pti prihlaseni nejcastéji pomoci autentizace znalosti. Sva hesla si uzivatelé nejcastéji
pamatuji, ale také si hesla cCasto né¢kam zaznamenavaji, to z hlediska pocitatové
bezpecnosti neni spravné. Pro dotazané uZzivatele je samozicjmosti mit nainstalovany

antivirovy program a firewall. Nejcastéji se setkali s napadenim pocitace virem. VéEtSina
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dotdzanych sva dulezitd data zalohuje. Respondenti vyuzivaji zatim velmi malo

elektronického podpisu a Sifrovani dat.

Dal$im cilem bylo provést doporuceni z hlediska zabezpeceni dat. Vychodiskem k

doporuceni ochrany dat byl vyse provedeny a vyhodnoceny dotaznikovy prizkum.

Diplomové prace pifinasi piehled moznosti, jak uzivatelé mohou sva data chranit.
Ptehled infiltraci, se kterymi se mohou setkat a moznosti zabezpeceni. Doporuceni pro

ochranu dat.
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Ptiloha A — Dotaznikovy prazkum
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Ptiloha A — Dotaznikovy prizkum

Vazeni respondenti,

chtéla bych Vas pozadat o vyplnéni néasledujiciho dotazniku. Tento dotaznik je soucasti
mé diplomové prace na téma ,,PocCitaCova bezpeCnost a ochrana dat”. Dotaznik bude
slouzit k mému vyzkumu v praktické ¢asti prace, bude vychodiskem mého névrhu

ochrany dat. Pfedem Vam moc dékuji za vyplnéni dotazniku a za Vas cas.

Pavla Skotepova

Studentka Pfirodovédecké fakulty

Univerzita Hradec Kralové

1) Jaké ptihlaseni pouzivate pro piihlaSeni do VaSeho pocitace?(lze vybrat vice

odpovédi)

Autentizace pomoci vlastnictvi (napt. pomoci karty, flash disku)
Autentizace pomoci vlastnosti (napf. pomoci otisku prstu)

Autentizace pomoci znalosti (napf. heslo, piny)

2) Jakym zpuisobem uchovavate hesla? (lze vybrat vice odpovédi)

Hesla uklddam do prohlizece

Hesla si pisi na papir

Hesla si ukladam do dokumentu v pocitaci
Pamatuji si

Jinak

3) Jak Casto ménite sva hesla?

Nikdy
1x za mésic
1x za tfi mésice

jinak

4) Jaké znaky by podle Vas mé¢lo mit silné heslo? (lze vybrat vice odpovédi)

Mal¢
Velkeé
Specialni znaky

Cislice

5) Jaké znaky nejcastéji obsahuje Vase heslo? (Ize vybrat vice odpovédi)

1p



e Malé

o Velké

e Specialni znaky
o Cislice

6) Jak dlouhé heslo pouzivate?

e 15
e 6-9
e Oavice

7) Pouzivate stejné heslo pro vsechna piihlaseni?
e Ano
e Ne
8) Zalohujete Vase data? (rozdé€lujici otazka)
e Ano, zdlohuji vSechna data
¢ Ano, zdlohuji jen dilezitd data
e Ne
e Nevim

9) Jak Casto zalohujete Vase data? (pokud ano)

1x za tyden

e 1x za mésic

Jen kdyZ je to potieba
e Jinak
10) Vyberte bezpecnostni prvky, které mate ve VaSem pocita¢i nainstalovany: (Ize
vybrat vice odpovédi)
e Antivir
e Antispyware
o Firewall
11) Pro¢ jste se rozhodl n€kterych z téchto prvki nainstalovat?

12) Provadite pravideln¢ aktualizace Vaseho operacniho systému?

e Ano
e Ne
13) S jakou formou naruSeni bezpecnosti jste se jiz setkal/a? (Ize vybrat vice odpovédi)
e Hacking
e Phishing

2p



e Malware
e Spyware
o Viry
14) Sifrujete sva data?
e AnO, ale jen divérna data
e Ano, vSechna data
e Ne
15) Pouzivate elektronicky podpis?
e Ano
e Ne
16) Kde jste ziskali informace jak bezpecn¢ pracovat s PC a internetem? (lze vybrat vice
odpovédi)

e Na internetu

e Zknihy
e V praci
e Veskole
e Jinak

17) Otevirate odkazy, nebo pfilohy, které Vam piijdou nevyzadanou postou?
e Ano
e Ne
18) Pouzivate ve Skole/praci pocita¢?(rozd€lujici otazka)
e Ano
e Ne
19) Jaké prihlaseni pouzivate pro piihlaseni k pracovnimu/skolnimu pocitaci?(1ze vybrat
vice odpovédi)
e Autentizace pomoci vlastnictvi (napf. pomoci karty, flash disku)
e Autentizace pomoci vlastnosti (napf. pomoci otisku prstu)
e Autentizace pomoci znalosti (napt. heslo piny)

20) Byli jste seznameni s pravidly pouzivani pracovniho/Skolniho pocitace?(rozdé€lujici

otazka)
e Ano
e Ne

3p



21) Pokouseli jste se sami seznamit s pravidly pouzivani pracovniho/Skolniho
pocitace?(pokud ne)
¢ Ne, nezajimaji mé
e Ano
e Ne, znam pravidla bezpecnost
22)Jste na Vasem pracovnim/S8kolnim pocita¢i monitorovani, nebo omezovani
spravcem sité?(lze vybrat vice odpovéedi)
e Monitorovan
e Omezovan
e Monitorovan i omezovan
e Neni ani monitorovan ani omezovan

23) Jste muz nebo Zena?

e Muz
e Zena
24) Kolik je Vam let?

e méné nez 15 let
e 15az20 let
o 21az29let
e 30az60 let

e vice nez 60 let

4p



