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Anotace prace:

Prace se zaméruje na nastroje pro tvorbu a spousténi automatickych testti, nastroje
kontinualniho vyvoje, nastroje pro test management a druhy automatizovanych testd,
které lze implementovat a vyuZit vramci procesu testovani pri souCasném

kontinualnim vyvoji na projektu Core CC Tool 2.

Prvni ¢ast prace vymezuje obor testovani softwaru, jeho definici, rozebira déleni
testli, vymezuje test management, blize popisuje automatizované testovani, druhy a
typy automatizovanych testli a metodologii DevOps snavazujicim tématem
kontinualniho vyvoje. Konec teoretické ¢asti se vénuje predstaveni metodiky vytvoreni

automatickych testi a jejich integraci s CI/CD a test management nastroji.

Druhd Cast prace se podrobné zabyva jiz definovanymi druhy automatickych
testli a jejich integraci. Vysledkem této Casti prace je popis vytvoreni variace
automatickych testt, které se zaméruji na urcitou cast testovaného softwaru a jejich

integrace s dalSimi nastroji.

Konec diplomové prace se vénuje sumarizaci nabytych teoretickych a

praktickych znalosti vzeSlych ze vSech Casti prace.



Annotation:

The work focuses on tools for creating and running automated tests, continuous
development tools, test management tools and types of automated tests that can be
implemented and used in the testing process with simultaneous continuous

development on the project Core CC Tool 2.

The first part of the thesis defines the field of software testing, its definition, discusses
the division of tests, defines test management, describes in more detail automated
testing, types of automated tests and DevOps methodology with a related topic of
continuous development. The end of the theoretical part is devoted to the introduction
of the methodology of creating automatic tests and their integration with CI / CD and

test management tools.

The second part of the thesis deals in detail with already defined types of automatic
tests and their integration. The result of this part of the work is a description of the
creation of a variation of automatic tests, which focus on a certain part of the tested

software and their integration with other tools.

The end of the diploma thesis is devoted to the summary of the acquired theoretical

and practical knowledge arising from all parts of the work.
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1 Uvod

V dnes$nim procesu testovani se oblasti automatizovaného testovani vénuje vice ¢asu a
prostredki, nez tomu bylo diive. Vyvojové cykly v ramci sprintti se zrychluji a testovani
softwaru s nimi musi drzet krok. Pravé automatické testy a jejich zapojeni do procesu
testovani je jednou z mozZnosti pro jeho zrychleni. Nezbytnost této discipliny jesté vice
rezonuje v projektech, které si osvojily nékterou z agilnich projektovych metodologii.
Ackoliv je pocatecni investice do automatizace znacna, vyplati se, pokud jsou
automatické testy pribézné aktualizovany a pouzivaji se ¢asto v pribéhu a na konci

vyvojového cyklu projektu.

Zacatek diplomové prace nejdrive vysvétluje zakladni aspekty testovani
softwaru vcetné jeho definice, jeho Urovni, rozdéleni testl z vice hledisek a poskytuje
zakladni vhled do test managementu. Dale je predstaveno automatizované testovani a
jsou detailné popsany druhy automatickych testt, které se mohou pouzit pii testovani
na projektech spolec¢nosti Unicorn ¢i jinych softwarovych spolecnosti. Konec prace se
vénuje metodologii DevOps a souvisejicimu tématu kontinualniho vyvoje (continuous
development) na projektech. Jsou vysvétleny jednotlivé faze kontinudlniho vyvoje

vcetné definic a popisu ukoni, které se v nich ¢ini a koncept CI/CD pipeline.

Dalsi ¢ast prace poskytuje metodiku vytvoreni sady automatickych testti a popis
jejich integrace s nastroji kontinualniho vyvoje a test managementu. Metodika je poté
uskute¢néna v nasledujicich kapitolach, ve kterych se dané testy prakticky

implementuji a integruji.

Tato diplomova prace a jeji vysledky slouZi jako vhled ¢i prehled moZnosti
automatizace testli spole¢nosti Unicorn ¢i tymiim jinych softwarovych spole¢nosti, u
kterych se projektové tymy rozhodnou pro zavedeni DevOps metodologie s vyuZitim
CI/CD nastroje integrovanym s automatickymi testy. VyuZit ji mohou také tymy
testert, které se rozhodnou vyuzivat na projektu test management nastroj integrovany

s automatickymi testy.



2 Cil prace
Cilem diplomové prace je priizkum moznosti tvorby automatickych testl ve vyvoji
softwaru a mozZnosti jejich integrace s nastroji kontinualniho vyvoje a nastroji test

managementu.

3 Testovani softwaru

Testovani je pro spolecnost klicovou zaleZitosti a muize ji uSetrit velkého poskozeni
jména, usSetrit velké financni naklady, prispét ke sniZeni rizika selhani béhem provozu
systému a v neposledni radé miiZe také usetrit Zivoty. [1]

’

Jednim z pohledi, jakym lze na testovani softwaru nahliZet, je pouhé hledani
defektli v aplikaci. [2] Toto je ovSem pouze jedna z povinnosti v popisu prace
desktopového, webového ¢i mobilniho testera softwaru. Obecné vzato je testovani
softwaru proces efektivniho a fizeného zkoumani kvality softwaru, zaznamenavani

defektii a kontinualniho reportingu o aktudlnim stavu kvality.

Podle jiné definice je testovani soucasti procesu quality assurance (v prekladu
zajisténi jakosti, zkracené QA), ktery zajiStuje, Ze softwarové produkty a procesy v
zivotnim cyklu produktu odpovidaji jejich specifickym pozadavkim a dodrzuji jejich

zavedené plany. [3]

Testovani vSak samo o sobé kvalitu softwaru nezajistuje. Testovani pouze

nachazi a poukazuje na defekty, kontroluje, informuje a dohliZi na jejich napravu.

V rdmci tohoto dokumentu je testovani softwaru chapano jako ,Proces, ktery se
sklddd ze vsech aktivit Zivotniho cyklu (dynamickych i statickych). Tykad se pldnovdni,
pripravy a hodnoceni komponenty nebo systému a souvisejicich pracovnich produktii s
cilem urcit, zda splriuji specifikované poZadavky a ukdzat, Ze vyhovuji ucelu a najit

defekty." [4]

Testovani je cinnost rdznoroda a zahrnuje nejen samotné testovani, ale
v zavislosti na testerské roli, miize zahrnovat také ¢innosti manazerské, analytické ci
z Casti vyvojarské. Samotny proces testovani nema jednotnou formu a muze se velmi
lisit v rdmci pouzitych firemnich metodik vyvoje, technik testovani ¢i zplisobu
vykonavani. Pravé automatizované testovani, které je predmétem zkoumani

v nasledujicich kapitolach, je jednou ze zplisobi vykonavani ptipadi uziti (use case).
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3.1 Cile testovani
Urcit cile testovani je jednim z pozadavkl pro to, aby vSechny tymy sjednotily sva
ocCekavani a aby se spravné nastavila testovaci strategie, ktera se nasledné vyuziva

v ramci projektu.

Organizace ISTQB (International Software Testing Qualifications Board - neziskova
organizace zabyvajici se testovanim softwaru) urcuje tyto typické cile testovani [2]:
»* Predchdzet vzniku defektii pomoci ohodnoceni pracovnich produkti, jako
jsou poZadavky, uZivatelské scéndre, ndvrh a kdd;
e oveérit, zda byly splnény vsechny specifikované poZadavky;

e zkontrolovat, Ze je testovany objekt kompletni a validovat, Ze funguje tak, jak
uzivatelé a zainteresované strany ocekdvaji;

e vytvorit dilvéru v danou troveri kvality testovaného objektu;
e odhalit defekty a selhdni, a tim sniZit troven rizika nizké kvality softwaru;

e poskytnout informace zucastnénym strandm v dostatecné mire tak, aby
mohly cinit kvalifikovand rozhodnuti, zejména pokud jde o trover kvality
testovaného objektu;

e dodrZet smluvni, prdvni nebo regulatorni poZadavky nebo normy a/nebo
oVérit, zda testovany objekt dosahuje shody s takovymi poZadavky nebo
normami.”

Dalsi cile testovani mohou byt prizplisobovany na miru systému ¢i testovanému

modulu/casti systému. [2]

3.2 Urovné testovani
Urovné abstrakce v testovani kopiruji tirovné abstrakce obsaZené ve vodopadovém
modelu Zivotniho cyklu vyvoje softwaru. V testovani se Urovné abstrakce pouzivaji

k jasnému odliSeni tirovni testovani a k urceni cile, kterym kazda urovei disponuje. [5]

Diagramova varianta vodopadového modelu, ktery organizace ISTQB nazyva
»,V-Model“ viz Obrazek 1, se zaméruje na vztah mezi testovanim a navrhovymi
urovnémi systému. Dale z néj lze urcit, Ze pro testovani na nejnizsi urovni abstrakce je
nejvice vhodné takzvané unit testovani, kdezto systémové testovani je nejvice vhodné

pro testovani na nejvyssi irovni abstrakce, neboli testovani pozadavki na systém. [5]



Requirements
specification

System
————————————————————— testing

Integration
testing

Preliminary
design

Detailed Unit
design S T T T T T T testing

Obrazek 1 - V-model [5]

V praxi neni za vSechny Urovné testovani zodpovédny pouze tester. O testovani
kodu na nejnizsi drovni abstrakce je vétSinou zodpovédny vyvojar, ktery kod vytvari.
Vyvojar implementuje funkcionalitu a sdm poté také implementuje souvisejici unit test.

Nasledné mize odevzdat svou praci spolecného repozitare.

Problémem tohoto modelu je vSak jeho priliSna idealizovanost v ptipadé
provazani jednotlivych drovni navrhu a testovani. V mnoha spole¢nostech nemusi
k pravé ¢asti uvedené na Obrazek 1 viibec dojit. Mnohdy je potifeba vychazet z vice
zdroji specifikace, jelikoz abstrakce pouze na zakladé explicitné vyjadrenych potreb
zakaznika nemusi vérné obsahnout vse dulezité. Testeri se také mohou do procesu

testovani zapojit prili$ pozdé. [6]

Tyto nedostatky eliminuje takzvany ,W-model“ viz Obrazek 2, ktery zohledniuje
dutlezitost testerd jiz vranych fazich Zivotniho cyklu vyvoje softwaru, ne az pri
systémovém a integraCnim testovani. Vystizné také propojuje testerské aktivity s

témi vyvojovymi. [6]

I Business model I Produkéni provoz
\
pozadavki testuj specifikaci nstaluj systém a\&?
=8
¥§ 5
o . . . “
Hruby navrh Otestuj hruby n. Sestav systém Q _\"‘35 S
-~
<
oo 5
[ £ " T -
Detailni navrh Otestuj detailni n. £ g‘; 8
g 5 ~
N
=

l Programovani | Jednotkové testy

Obrazek 2 - W-model [6]
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3.3 Test Management

Test management znamena spravovat cely testovaci proces. V ramci test managementu
se spravuji jednotlivé uzivatelské pripady uziti vtakzvanych test management
nastrojich. Vytvareji se v nich nové pripady uZiti, které se prirazuji k zakaznickym
pozadavklm a popisuji se jejich jednotlivé kroky do uceleného uZzivatelského scénare.
Seskupuji se dle urcitych parametri ¢i potieb testovaciho procesu. Zahrnuji se do
testovacich sad (test suite) prifazenych dané verzi softwaru. Zaznamenavaji se u nich
stavy pripadi uZiti po jejich vykondni vramci testovaci sady a piripadné se
k nalezenému defektu priklada ticket v project management nastroji. Vypracovavaji se

reporty a ivodni piehledy o stavu testovaciho procesu.

3.4 Déleni testu

Testovani softwaru je ze své podstaty komplexni zalezitosti. Rozdéleni vSech druht
testli jen z jednoho uhlu pohledu, by bylo prilis komplikované. Teorie tedy déli druhy
testd, ve vétsiné piipadd, do dvou riznych dimenzi, ze kterych Ize na testy pohlizet.
Do dimenze Casové a dimenze typové. Z hlediska téchto dimenzi lze poté urcit dalsi
déleni testli dle modelli dimenzi kvality softwaru, dle faze, dle realizace testl a dle
pouzivané techniky testovani. Nékteré druhy testi se mohou objevovat ve

vice kategoriich soucasné.

3.4.1 Typy testu dle faze testovani

Casova dimenze rozdéluje testy mezi faze, které se na daném projektu v ramci
testovani provadéji a kopiruje vySe zminéné urovné testovani. Vyvojovy tym je
zodpovédny za jejich implementaci a provadéni unit testovani. Testovaci tym na strané
dodavatele je zodpovédny za funkc¢ni, tovarni, akceptacni, systémové, regresni a
performance testovani. Testovaci tym na strané zdkaznika vykonava uZivatelské
akceptacni testovani, které provéruje, Ze zpohledu zakaznika systém jako celek
spliiuje jeho poZzadavky a potreby a lze ho pouZit na redlném ¢i simulovaném

provoznim prostredi. [2]

Unit testy

Testovani urcité c¢asti koédu. Jsou nejbliZe zdrojovému kédu softwaru. Testuji se

jednotlivé metody, funkce ¢i tridy. [7]



Integracni testy

Testy pro ovéreni komunikace mezi jednotlivymi moduly, ze kterych se sklada
software, ovéreni komunikace mezi softwarem a operatnim systémem ¢i mezi

softwarem a hardwarem. [8]

Funk¢ni testy
Ovéruji funkcionality pozadované zdkaznikem. Zjistuji, zda byly tyto funkcionality
naimplementovany bez defektu a vykonavaji presné funkci ¢i funkce, které pro né byly

zamySleny (zahrnuji smoke, regresni a dalsi druhy testt).

AKkceptacni testy

Formalni testy, které verifikuji, zda software, ¢i jeho nové funkcionality odpovidaji

pozadavkim businessu. [7]
Systémové testy

Testovani funk¢nosti systému jako celku z pohledu zakaznika. Spole¢né s integra¢nimi

testy tvori testovaci fazi SIT (System Integration Tests). [8]

Performance testy
Testy nefunkénich vykonovych vlastnosti softwaru. Mohou zjiStovat jeho chovani pii
normalni zamyslené zatézi, pri extrémni zatézi nebo mohou zjistovat kde je zlomovy

bod zatéze, kterou jiz software neni schopen unést.

Smoke testy
Rychlé funkéni testy, které maji za ukol provérit zakladni funkcionality softwaru a dat
vyvojarim a dal$im zicastnénym strandm zpétnou vazbu o stavu softwaru, v co

nejkratsi dobé po jeho nasazeni na Cisté prostredi. [7]
Regresni testy

Tento druh testl zjistuje, zda nové implementované funkcionality nezanaseji nové
defekty do softwaru ¢i zda nezplisobuji poruSeni funkénosti u jiz diive

implementovanych a otestovanych funkcionalit.



3.4.2 Typy testu dle modelt dimenzi kvality softwaru

Jedno z elementarnich déleni testl Ize urcit z modelu FURPS, ktery popisuje kvalitu

softwaru. Tento model byl pozdéji doplnén firmou Hewlett Packard o typ +, ktery dal

vzniknout novému modelu FURPS+. Podle tohoto modelu 1ze rozdélit testy na [9]:

1. Funk¢ni (functionality);

2. pouzitelnostni (useablility);
3. spolehlivostni (reliability);
4,
5
6

vykonnostni (performance);

. testy na schopnost byt udrZzovan (supportability);

. atesty dalSich kategorii jako jsou designové omezeni ¢i poZadavky na interface,

pozadavky na fyzické vlastnosti a pozadavky na implementaci.

Pro porovnani Ize uvést dalsi z modeld, ktery popisuje kvalitu softwaru, je jim standard

ISO/IEC 25010, podle tohoto standardu muiZeme testy rozdélit do osmi typt [10]:

©® N o ok wWw N

Funk¢ni stability;
vykonnosti - efektivnosti;
kompatibility;
pouZzitelnosti;
spolehlivosti;
bezpecnosti;
udrzitelnosti;

prenositelnosti.



ISO/IEC 25010 FURPS+

Funkéni vhodnost | Uplnost, sprévnost, Funk&nost Schopnost,

vhodnost znovupouzitelnost,
Vykonova U¢innost | Chovani v Case, vyuZiti bezpecnost

zdroju, kapacita Pouzitelnost Estetika, konzistence,
Kompatibilita Koexistence, citlivost atd.

interoperabilita Spolehlivost Dostupnost, mira
Pouzitelnost Rozpoznatelnost, selhani,

ucitelnost, estetika atd. predvidatelnost atd.
Spolehlivost Zralost, dostupnost, Vykon Rychlost, efektivita,

odolnost proti chybam, propustnost,

obnovitelnost skalovatelnost
Bezpecnost Dlvérnost, integrita, atd.

odpovédnost atd. Podporovatelnost | Testovatelnost,
Udrzitelnost Modularita, flexibilita,

znovupouzitelnost, instalovatelnost atd.

testovatelnost atd. + Navrh, implementace,
Prenositelnost Adaptabilita, rozhrani, fyzické

instalovatelnost, pozadavky

vymeénitelnost

Tabulka 1 - Porovndni modelii dimenze kvality softwaru [11]

3.4.3 Typy testu dle nutnosti spoustét testovany software
Toto déleni od sebe odliSuje testy, které se daji vykonavat bez uziti testovaného

softwaru a testy pro které je nutné spustit a pouZit testovany software.

3.4.3.1 Statické testovani
Statické testovani softwaru dokazuje, Ze testovat software lze i bez jeho pouZiti a tim

také potvrzuje, Ze by se testeri méli zapojit do testovanti jiZ v ranych fazich Zivotniho
cyklu vyvoje softwaru. Prikladem je analyza pozadavki a designu jesté pred naslednou
implementaci. Techniky radici se mezi statické testovani jsou predevsim staticka
analyza kédu provadéna automatickym nastrojem k tomu urcenému, neformdlni a
technicka revize dokumentace a jeji pripominkovani s ¢leny tymu za ucelem ziskani
zpétné vazby. Mezi nesporné vyhody vyuzZivani technik statického testovani je
predevSim cena nasledné opravy nesrovnalosti v navrhu ¢i dokumentaci oproti
mnohonasobné draz$i opravé chyby nalezené pri testovani v pozdéjsSich fazich

testovani ¢i na produkénim prostredi. [6]



Techniky statického testovani jsou prikladem white-box techniky testovani,

které je predmétem dalsich podkapitol.

3.4.3.2 Dynamické testovani
Dynamické testovani je pravym opakem statického testovani a zahrnuje vSechny

ostatni techniky manualniho i automatizovaného testovani. Urcitymi podkategoriemi,
do kterych lze radit dalsi techniky testovani, jsou black-box techniky, white-box
techniky a grey-box techniky. Zarazeni do téchto technik zavisi na skutec¢nosti, zda
dané testy vyuzivaji znalost vnitfniho fungovani zdrojového kdédu softwaru, ¢i nikoliv.
VSechny black-box, white-box i grey-box techniky mohou byt realizovany jak

manudlné, tak automatizované. [12]

¢ Black-Box technika
Tato technika testovani v sobé zahrnuje vSechny dalsi techniky testovani, které
nevyuzivaji znalost vnitiniho zdrojového kédu softwaru. VyuZziva se pouze
vnitini architektura softwaru a kontroluje se, Ze jsou vSechny nutné vstupy
korektné ptijaty a software na né reaguje poskytnutim korektniho vystupu. [12]
e White-Box technika
Protikladem k black-box technice je white-box technika, zahrnujici techniky
vyuzivajici znalost vnitiniho zdrojového kédu softwaru. [12]
e Grey-Box technika
Nékteré zdroje uvadéji jesté takzvané grey-box testy jakoZto predél mezi dvéma
piredeslymi druhy testd. Pri praci s touto technikou je testertim alespori trochu

znama vnitini stavba softwaru. [12]



3.4.4 Typy testu dle jejich realizace

DalSim typem déleni testi je podle typu jejich realizace na automatizované a manualni.

Tato diplomova prace se zaméfuje na priazkum automatickych testii a jejich integraci

s nastroji. Proto je manualni testovani definovano pouze stru¢né a automatizovanym

testovanim a automatickymi testy se prace zabyva v dalsich kapitolach.

Manualni testovani
Tester vykonava predem definovanou testovaci sadu, ve které se nachazi

jednotlivé pripady uZiti pro testovani v daném béhu testovani.

Uvnitr kazdého z téchto pripadii uZiti je k nahlédnuti scénar celého testu
a manudlni tester tedy vi, jaké akce ma vykonat a jaké reakce systému ma
ocekavat. Vmomentu nalezeni defektu softwaru miiZe tester zaznamenat
chybovy krok scénare a zaroven defekt propojit s project management
nastrojem (Jira Ci jiné nastroje).
Automatizované testovani
Automatizované testy jsou testy, které jsou realizované bez pri¢inéni lidského
faktoru. Vytvareji se pomoci softwarového nastroje a vykonavaji opakované
testovaci akce, které by v opacném piipadé musel tester vykonat manualné.
Jednotlivé akce jsou nasledné zaznamendny se statusem proSel (passed)
¢i neprosel (failed), coZ urcuje status celého automatického testu tak, jak ho
tester naimplementuje. Tyto testy mohou byt, ekvivalentné jako u manudalniho
testovani, propojeny s rozlicnymi CI/CD nastroji ¢i test management nastroji.

Dale je automatizované testovani popsano nasledujici kapitole.
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4 Automatizované testovani

Automatizované testovani se v poslednich letech neustale se zrychlujiciho procesu
vyvoje softwaru tési vétsi popularité. V agilnim prostredi je tento trend jeSté
markantnéjsi, jelikoZ je opakované zapotrebi velkého mnoZstvi regresniho testovani
v ramci kazdého vyvojového cyklu, které testeriim zabird podstatnou c¢ast ¢asu. Tu by
naopak mohli vyuZit 1épe pri testovani novych funkcnosti. Dale poskytuje pro vyvojare
po odevzdani kédu do repozitare rychlou zpétnou vazbu a pro management poskytuji

alespon pribliznou predstavu stavu sestaveni (buildu). Automatizace testli je tedy

jednou ze zakladnich ¢innosti kaZdého agilniho procesu vyvoje softwaru.

Pred zacCatkem automatizace je potreba si ujasnit, jaké maji vSechny
zainteresované strany ocekavani. Prikladem Spatné nastaveného ocekavani je
mySlenka automatizace vSech pripadt uziti softwaru. Bohuzel, s pribyvajicimi

automatickymi testy pribyvaji také naklady na jejich adrzbu a neustalou aktualizaci.

DalSim prikladem Spatného ocekavani je vidina nahrazeni ¢asti manualnich
testerii automatickymi testy. Intuice a kreativita testera pri hledani defektli jsou
vlastnosti, které automatické testy nikdy mit nebudou (polemizovat lze nad modernimi
Al nastroji pro testovani GUI). Testy délaji jen ty akce, které maji naimplementované a
jejich podoba a diikladnost zavisi na diivtipu a znalostech automatiza¢niho testera,
ktery ma vétSinou za tukol automatizovat pouze happy day pripady uziti (zadkladni

pripad uziti funkcionality bez vyjimkovych ¢i chybovych situaci).

Automatizace funkcéniho testovani na strané dodavatele se nejcastéji tyka
vytvoreni smoke testli, které maji za kol zjistit stabilitu nasazeného sestaveni (buildu)
aregresnich testt, které kontroluji, zdali nové naimplementované funkcionality zpétné
nedestabilizovaly jiZ hotové funkcionality. Pfipadné se miiZe jednat o automatizaci
nefunkéniho testovani vykonnosti softwaru. V takové situaci se vytvareji performance,

stress Ci load testy, podle potieb projektu.

Existuji tfi drovné automatizace testii, které jsou na projektech realizované.
Urovné znazornuje Obrazek 3. Z automatiza¢ni pyramidy uvedené na obrazku lze
odvodit pribliZzné mnozstvi kazdého druhu automatickych testi provadénych pri

testovani. [13]
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Ul Tests
Feedback
Cycle
APl/Integration
Tests
Unit Tests

v Fast

Obradzek 3 - Automatizacni pyramida [13]

Dal$i mozZnosti, jak hledét na planovani automatizovaného testovani je
kontextové zalozeny model, ktery se, spiSe nez na urovné automatickych testd,
zameériuje na typy automatickych testi. Takzvany ,hub and spoke“ model planovani

automatizovaného testovani znazornény nize, viz Obrazek 4. [14]

Druhy automatickych testii jsou vice probirany v dalsich kapitolach.

Context-Based
Automated
Testing

Other
Automated
Tests

Usability
Tests

Automated
Tests

Load Tests
Security
Tests

The Hub and Spoke Model

Obrdzek 4 - Hub and spoke model typii automatickych testii [14]
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4.1 Kdy a co automatizovat

Studie zamérené na podporu rozhodovani v automatizaci testli poskytuji vétSinou
nesystematické a slabé empiricky podloZené rady. Obecné ma na rozhodovani
v automatizaci testd nejvétsi vliv patnact faktord, které spolecné vytvari pét odlisnych
skupin. Témito skupinami jsou faktory spojené stestovanym softwarem, faktory
spojené stestem samotnym, faktory souvisejici s testovacimi nastroji, lidské

a organizacni faktory a faktory priirezové. [15]

Number of papers / sources

0 10 20 30 10 50

Maturity of ST
SUT-related factors st st =

QOther SUT aspects I 6 Total in this cateogry=45
Need for regression testing I 1.4
Testtype IS 28
est reuse/repeatability I
Test-related factors Test reuse/repentability 17 Total=121
Testimportance NN 15

Test oracle I 10
Test stability I 7

Test-tool-related factors | Automation (test) tool m—— 8 Total=8 |
: : Skills level of testers mE——— &
Human and organizational factors Total=19
Other hum. and org. factors IEEEEE——— . 11 N
Tconomic factors I 1 3
Automatability of testing GGG 18

Cross-cutting and other factors Developmentprocess . 7 Total=93

Other factors GGG 5

Obrdzek 5 - Faktory - kdy a co by se mélo automatizovat [15]
Obrazek 5 jiz predstavuje ony konkrétni faktory v kazdé z péti skupin. Nejvétsi
vliv na rozhodnuti, zda se test bude automatizovat ma faktor potieby regresniho
testovani nasledovany ekonomickymi faktory, pod kterymi si lze predstavit navratnost
investice do automatizace testt. Investice by se méla vratit, pokud by se dany test mél

provadét vicekrat, napriklad v kazdé iteraci agilniho projektu viz Obrazek 6. [15]

Payoff point
(“sweat spot”)

—ttanual Test

—Automated Test

Upfront cost of automation
(development of automated
test suite, etc.)

Only if the decision to automate (and how
much of it) has been made properly, then we
will see this cost saving

Obrdzek 6 - ROI automatizace testii [15]
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5 Automaticke testy

Automatické testy jsou clovékem implementované skripty, skladajici
se z programovych prikazl, které dohromady predstavuji kroky urcitych scénari
pripadi uziti softwaru. Takto automatizované testy umoznuji opakované spousténi
pres software bud’ lokalné na pocitaci nebo vzdalené pomoci nastroji kontinualniho
vyvoje, které spousti software na serveru. Na zakladeé jejich konec¢ného stavu ¢i stavi
v pribéhu vykonavani lze urcit, zda dana funkcionalita, komponenta ¢i nefunké¢ni
vlastnost testovaného softwaru, je funkéni ¢i nikoliv.  Spravné nastavené
automatizované testovani vyuZziva automatické testy, které provéruji testovany
software ve vice vrstvach. Danou komponentu ¢i funkcionalitu napriklad ovéruje jeden

test na frontend (GUI) a druhy test ovéiuje backend.

Vyhodou automatickych testti je moznost jejich opakovaného spusténi, rychlost
a absence lidskych chyb pri jejich vykonavani. Pri neustdlém naridstu poctu

automatickych testii jsou nevyhodou soucasné rostouci naklady na jejich udrzbu. [15]

5.1 Request-based testy

Request-based testy jsou typem automatickych testt, které jsou zaloZzené na posilani
requestu prostiednictvim vybrané http metody v urcitém formatu na API (aplika¢ni
programovaci rozhrani) a validace response ve stejném formatu, které API posila
nazpét. Stejné jako je to v request-response komunikaci mezi klientem a serverem. API

se zde chova jako interface, ktery umoZznuje komunikaci mezi programy.

JAPI jsou kolekce procedur a funkci, které mohou ostatni aplikace vyuZivat ke

splnéni svych funkci.“ [16]

JAplikaéni programovaci rozhrani neboli API je Cdst kédu, kterd umoZiiuje

interakci dvou softwarovych komponent.” [17]
N
i i

CLASSES
PUBLIC AP
PRIVATE
METHOD

Obrdzek 7 - API testing [16]
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Zplisobem posilani requestu a prijimani response jsou nasledné vytvareny
jednotlivé testy. Utelem tohoto typu testd je zjistit, jestli se lze pripojit k API, zda

poskytuje spolehlivé zabezpeceni a zda funguje podle ofekavani. [18]

Kromé vyuZiti ve funkcnich testech, jako jsou naptiklad smoke testy, integracni
testy Ci regresni testy, mohou byt request-based testy vyuzity i v nefunkcnich testech,
jako jsou performance, load i stress testy. Mohou se vyuzit i v automatickych testech
pro grafické uZivatelské rozhrani (GUI), pokud je tfeba vykonat urcité prerekvizity
testu pred zapocCetim GUI testu. API testovani je zasadni, pokud chce spole¢nost dodat
funkcni, spolehlivy a bezpecny software. Staci jedno nefunkéni API a je ovlivnéna

funkcnost celého softwaru. [17]

JelikoZ je manudlni testovani API ve vétSich spolecnostech velice narocné
a rizikové, vyuziva se prevaziné automatizovaného pristupu. Vyhodou pouziti API
testovani je relativni rychlost oproti GUI testovani. V agilnim prostredi je rychlost

testd, a tim i odvijejici se rychlost zpétné vazby vyvojarim zasadni. [19]
Dal$imi vyhodami request-based API testovani jsou [19]:

e Rychlejsi vyreseni defektli - pii selhani testu v urcité APl metodé;

e lehdiudrzba - oproti neustale se ménicimu GUI je API stabilnéjsi a logika funkci
ani response, které se validuji, se tolik neméni;

e rané testovani - jakmile je logika navrhnuta a funkce implementovany, testy
mohou byt vytvoreny a mohou validovat response bez naimplementovaného

GUI ¢i bez propojeni jednotlivych komponent izolované.
API rozhrani se déli do dvou nejpopularnéjsich druhti [17]:

1. SOAP (Simple Object Access Protocol);
2. REST (Representational State Transfer).

5.1.1 SOAP API

Simple Object Access Protocol je protokol pro zasilani zprav. Tento protokol pouziva
pro komunikaci po siti pouze format XML. SOAP je zakladni soucasti pozadavkil na
architekturu orientovanou na sluzby (SOA) a pozadavky webovych sluzeb, které

souviseji se SOA. [20]
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Narozdil od REST striktné dodrZuje urcité standardy. DodrZuje strukturu zprav,
sadu pravidel kédovani a standardy pro poskytovani requesti a responsi
a v urcitych pripadech je bezpecnéjsi neZ REST. Jednou z integrovanych funkci SOAP je
moznost vytvaret webové sluzby, které umoziuji zpracovavat komunikaci

a vytvaret response nezavislé na jazyce a platformé. [21]

Obrazek 8 znazorniuje SOAP format zpravy.

e Envelope (obalka) - UrCuje zacatek a konec SOAP formatu zpravy a obsahuje
hlavi¢ku a télo zpravy. Je u SOAP formatu zpravy nezbytna.
e Header (hlavicka) - Volitelny element, ktery obsahuje napiiklad informace
o autorizaci. SOAP format zpravy definuje dva druhy hlavicek:
1. Content-Type - specifikuje MIME typ pro zpravu
2. Content-Length - urcCuje poZadovany pocet bajti v téle
requestu a repsonse
e Body (télo) - Nezbytny element obsahujici XML data. Obsahuje request
a response informace.
e Fault (chyba) - Element obsahujici informace o pripadné chybé, ktera miize

nastat pii poslani zpravy. [20]

SOAP Header
| Header |

| Header |

SOAP Body

Message Block (XML
Content) or Fault

Obrazek 8 - Formdt SOAP zprdvy [20]
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5.1.2 REST API

REST (Representational State Transfer) poprvé predstavil Roy Fielding jako
architektonicky styl pro zlepsovani webovych sluzeb. Jednd se o softwarovou
architekturu, ktera se spoléha na bezstavovy komunikacni protokol, nejbéznéjsim je

HTTP. Oproti SOAP je vice datové neZ funkéné zameéreny. [22]

K povoleni komunikace jsou k dispozici typy requestu [19]:
e GET: Ziskani i Cteni dat;
e POST: Pridani novych dat;
e PUT: Aktualizace jiz existujicich dat;

e DELETE: Smazani existujicich dat.

g

- —

JSON/XM

"
&

REST vytvari data v XML, YAML nebo jinych strojové citelnych formatech, ale JSON je

Obrdzek 9 - REST Flowchart [20]

nejbéznéji pouzivany format. [22]

5.1.3 Rozdily mezi SOAP a REST API
REST a SOAP jsou dnes dvé nejpouzivanéjsi API. REST je architektonicky styl kdeZto
SOAP elementarni protokol. Obé API se pouZivaji ke zajisténi komunikace mezi

programy a kazdé z nich ma své vlastni vyhody a nevyhody. [20]
SOAP ma tyto vyhody [23]:

e Nezavisly na jazyku, platformé i protokolu transportni vrstvy;
e lépe vyuzitelny pti testovani distribuovanych systémij;
e standardizovany;

e vbudované odstrafiovani chyb.
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REST ma oproti SOAP tyto vyhody [23]:

e Vice srozumitelny;
¢ rychleji naucitelny;
o efektivni (pouziti mensiho formatu zprav JSON);

e rychly.

5.2 Selenium-based testy
,Selenium je zdstitny projekt pro variaci ndstrojii a knihoven, které podporuji

/v _vo «

automatizaci webovych prohliZecii.” [24]

Selenium-based testy umoziuji ¢i vykonavaji testy grafického uZivatelského
rozhrani (GUI) prostrednictvim automatizace instrukci Kkoncovych uzivatel
pii pouZzivani webovych prohlizecl. Témito instrukcemi mohou byt naptiklad klikani
mysi, vpisovani textu do textovych poli, vybér z nabidky, zaskrtavani, odkazovani se na
dalsi stranky ¢i dokumenty, scrollovani mysi atd. Maze tak simulovat uzivatelské

chovani.

5.2.1 Selenium IDE
Rozsireni pro prohlizece Chrome a Firefox, které dokaze nahravat uzivatelské akce a
vytvaret test skript s uzivatelskymi akcemi primo pri jejich manudlnim vykonavani v

prohliZeci. [24]

5.2.2 Selenium WebDriver
Patefnim projektem Selenia je WebDriver, ktery poskytuje interface pro implementaci
sad instrukci, které mohou v nezménéné podobé bézet na vice druzich prohlizec¢ti na

riznych operacnich systémech a druzich vypocetni techniky. [24]

WebDriver poskytuje urcitou abstrakci nad rozdily, které se vyskytuji pii
vykondavani stejnych instrukci riznymi prohliZeci. Instrukce ve formé kédu nad touto
abstrakci mohou byt implementovany jen jednou a budou funk¢ni pro vSechny druhy

prohlizeca. [25]

Obrazek 10 znazornuje architekturu Selenium WebDriveru.
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HTTP over HTTP Server

e

Selenium Client

Libraries
(Python, C#, Java, Perl, etc.)

T

HTTP over HTTP Server

Obrdzek 10 - Selenium WebDriver architektura [26]
Selenium Client Libraries

Tester miize psat kéd pro pouZiti Selenia ve vice jazycich za pomoci Selenium Client
Libraries, které si miize stdhnout online. Napiiklad pro zapis Selenia pomoci jazyka

Java si tester musi stahnout Java Client Library. [26]

JSON Wire Protocol

Tento protokol predstavuje REST API, které zjednodusSuje prenos dat mezi klientem a

serverem. [26]

Browser Drivers

Drivery predstavuji platformu pro komunikaci s rtiznymi druhy prohlizect, ktera
zajisStuje vrstvu zapouzdieni, coZ udrZzuje abstraktnéjSi uUroven ovladani.
Implementace, architektura, funkcionality ¢i obecné vnitini logika prohlizec¢id neni
zndma a je pro testery cernou skrifikou. Kazdy prohliZe¢ nabizi sviij vlastni browser
driver. Naptiklad Chrome nabizi vlastni ChromeDriver, Firefox nabizi GeckoDriver a

Edge nabizi sviij EdgeDriver. [26]

Browsers

VSechny popularni prohliZeCe, které nabizi své drivery, které lze pouZit pro GUI testy.
[26]

Prikladem: Chrome, Firefox, Internet Explorer, Edge, Safari, Opera.
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5.2.2.1 Lokalni a Vzdaleny WebDriver

Selenium WebDriver lze pouZit jak lokalné pres vypocetni techniku, na které je umistén
test tak vzdalené pres takzvany vzdaleny (remote) WebDriver. Vzdaleny WebDriver
ma dvé casti, klienta, coZ je WebDriver test a server, kterym je Java servet hostovany

na jakémkoliv Java EE aplika¢nim serveru. [27]

5.2.2.2 Selenium Grid
Selenium Grid umoZinuje poustét vice WebDriver testl paralelné na vice strojich a ridit
tak riizné verze a konfigurace prohliZec¢t centralné. Mize vyresit mnoho delegacnich a
distribu¢nich problémi. [28]

Dal$im dlivodem pro vyuzivani Selenium Gridu je sniZen{ ¢asu pro vykonani GUI

testl. Umi téz ridit uzly, ve kterych prohliZeCe vykonavaji testy a umoziuje provadét

GUI testy na vice operacnich systémech. [29]

5.3 Testy s prikazy pro OS

Automatické testy mohou vykondavat piikazy pro operacni systém na lokalnim stroji.
Vyuziti tyto testy naleznou predevsim jako doprovodné k requestu-based testlim c¢i
k Selenium-based testlim. DokaZou provést urcité prikazy operacniho systému, které
hlavni test potifebuje k uspéSnému pokracovani, dokonceni testu ¢i pro kontrolu

vysledki testu. Pfikladem jsou:

e diff (na Linux) nebo fc (na Windows): pro porovnavani souboru s o¢ekdvanym
souborem,

¢ du (na Linux) a dir (na Windows): pro zjisténi velikosti souboru prikazem.

Dal$imi moznostmi vyuziti testti s prikazy pro OS jsou [30]:

e ,Spusténi skriptu;

e Ctenilogu;

e provedeni zmény konfigurace;

e nasazeni / spusténi testované aplikace pred zahdjenim testu a zastaveni /
odinstalovdni po skonceni testu.

Obrazek 11 obsahuje ukazku, jak lze vytvorit test s prikazem pro lokalni operacni
systém v nastroji Apache JMeter.
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OS Process Sampler

Name: |OS Process Sampler

Comments:
Command to Execute

Command: | Browse...

Working directory: | Browse...

Command parameters

Walue

| Add || Addfrom clipboard |

Environment Variables

Name: | walue

| Add || Addfrom clipboard |

Standard streams (files)

Standard input (stdin): | Browse...
Standard output (stdout): | Browse...
Standard error (stderr): | Browse...

Return Code Configuration
[l Check Return Code Expected Return Code:

Timeout configuration
Timeout (ms) |

Obrdzek 11 - OS Process Sampler [Meter [31]

5.4 Testy s praci v databazi

Testuji urcity databazovy server. Pro pristup k relatnim databazim se vyuZiva Java
Database Connectivity (JDBC), pristup knerelacni databazi poskytuji standardni
skriptovaci API pro Java Virtual Machine (JVM) a jazyky jako je JSR223. [32] [33]

Pro vytvoreni testu, ktery pracuje s databazi je potreba nejdiive nastavit jeho
konfiguraci. JDBC, MongoDB ¢i jiny driver podle testovaného databazového serveru
musi byt vloZen do sloZky lib vybraného nastroje, ve kterém se test vytvari. Dale se
musi nakonfigurovat URL adresa databazového serveru. Pokud je treba také
prihlasovaci jméno a heslo. [34] [35] Poté jiZ nic nebrani vytvoreni testovaciho

requestu s databazovym dotazem. Tento test poté mlZe provérovat napriklad:

e Vytvoreni zdznamu/dokumentu v databazi;

e aktualizaci zaznamu/dokumentu v databazi;

e ziskani zaznamu/dokumentu v databazi;

e ziskani vice zaznamii/dokumenti v databazi najednou;

e smazani zaznamu/dokumentu v databazi.
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5.5 Vykonnostni testy

Vykonnostni neboli performance automatické testy nalézaji vyuziti pri testovani

nefunkénich parametra softwaru.

Témito parametry jsou napriklad [36]:

e ,Rychlost;

e doba odezvy;
e stabilita;

e spolehlivost;

e Skdlovatelnost;

i

e vyuZiti prostredki softwaru pri konkrétni pracovni zdtézi.”

Vykonnostni testovani poskytuje dulezité informace o rychlosti, stabilité

a Skalovatelnosti softwaru pri oCekdvaném zatiZeni vSem zucastnénym stranam

a managementu. Vyvoji pomaha urcit, co by se mélo v rdmci nefunk¢nich parametrt

zlepSit v budoucich verzich softwaru. Bez vykonnostniho testovani, a tim také

s nezjisténymi nefunkénimi problémy softwaru, ztraci jak spolecnost, tak i samotny

software na prestiZi. [36]

NejvyuzivanéjsSimi typy vykonnostnich testli jsou zatézové testy (load testing) a

stres testy (stress testing) [36]:

e Load testing - provéfuje schopnost softwaru fungovat pod o¢ekavanou zatézi;

Vv

e stress testing - zjist'uje fungovani softwaru pod velmi vysokou zatézi a zjistuje

zlomovy bod, kdy aplikace jiZ prestava zatéz zvladat.

Vykonnostni testovani
zatézového
a stres testovani.

NadmnoZina
Pomaha nastavit
benchmark a standardy
pro aplikaci.

Cilem testovani vykonu je
ziskat informace o tom, jak
se aplikace chova za

béznych parametri.

Zatézové testovani
Podmnozina
vykonnostniho testovani.
Pro
software

zjisténi, jak se

chova pri
normalnim a  vyS$Sim
zatiZeni.

Generovani zvysSené
zatéze webové aplikace je
hlavnim cilem zatéZového

testovani.
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Stres testovani
PodmnoZina
vykonnostniho testovani.
Kontrola, jak se software
chova pri
zatiZeni a jak se zotavuje z

extrémnim

poruchy.
Cilem zatézového
testovani je zajistit, aby

nedoslo k selhani serverd.



Vyuziti zdrojli, dostupnost
a spolehlivost produktu
jsou ovérovany v ramci
tohoto testovani.

Pfi testovani vykonu je
limit zatiZeni jak pod, tak
nad prahovou hodnotou
zlomového bodu.

Atributy, které se
kontroluji pri zatézovém
testu, jsou vykon ve Spicce
a doba odezvy.

Pfi testovani zatéze je
limitem zatiZeni zlomovy
prah.

Tento druh testovani
kontroluje dobu odezvy
stability a dalsi nefunkcni
parametry.
Pri zatéZovém testovani je
zatizeni nad
hodnotou
zlomového bodu.

limit
prahovou

Tabulka 2 - Rozdily mezi vykonnostnim, zdtéZovym a stres testovdanim [37]

5.6 Udrzba automatickych test

Ukazuje se, ze v pripadé automatickych GUI testd jsou ndklady nejvétsi na pocatku
jejich vyvoje. Naklady na jejich Udrzbu jsou vyznamné nizsi a na zakladé frekvence
ukonti udrzby se ndklady nepiimo zvySuji ¢i zmenSuji. Plati, Ze ¢im méné je
frekventovana priibézna idrzba automatickych GUI testq, tim jsou pozdéjsi naklady na
hromadnou udrzbu vyssi. [38] Stejné tak mize naklady na adrzbu zvysit zvétSovani

mnozstvi udrzovanych automatickych GUI testd.
Presto jsou automatizované testy, za predpokladu jejich Castého spousténi,

finan¢né vyhodnéjsi nez ¢asté manualni testovani stejnych piipadi uziti. [15] [38]

Obrazek 12 znazornuje vyvoj nakladd na vyvoj, udrzbu ¢i vykonani v case
(tydny) za automatické GUI testy (udrZované metodou big-bang najednou nebo

frekventované) a manualni testy.

Legend 1
% _ Fict. Proj. 20 percent testing 1= =
i Frequent (Best case) VGT maint. cost f _.f
ffffffff Big bang (Worst case) VGT maint. cost - - ;r
—————— Manual testing cost ! -
Pos. RO (Fict. proj.) j=-- ‘J-
Pos. ROI (Best case) I s -
———  Pos. ROI (Worst case) - —
. [ i
g - R
g . 4
(=] -- - - "J
= I -7 -
B I | ! -
Q | - -
o . - e
——— f -
g ! CE
& | A e
4--"" i ’J
R 7
J |
! e
1 r-
I/ -
o] Ly
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0 100 200 300 400 500 600

Calendar weeks (60 week project iterations)

Obrdzek 12 - Priblizné ndklady na vyvoj, udrzbu ¢i vykondni testii za cas [36]
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6 DevOps a Continuous development
Pojem DevOps rozsiruje agilni metodiku, zkratka je sloZenou slov development (Dev)

a operations (Ops). V ramci DevOps se vykonavaji tyto ukoly [39]:

e Build a release management;

e deployment management;

e administrace systému pro sprdvu verzi;
e sprdva softwarovych konfiguraci;

e qutomatizace vsech druhti;

e implementace continuous integration;
e implementace continuous testing;

e implementace continuous delivery;

e implementace continuous deployment;

e sprdva cloudu a virtualizace.”

,DevOps, predstavuje spojeni lidi, procesii a technologii, jehoZ cilem je zajistit
priibéZné dorucovdni kvalitnich produktii a sluZeb zdkaznikiim. DevOps umoZiiuje drive
izolovanym rolim (vyvoj, provoz IT, kontrola kvality a zabezpeleni) vzdjemnou
spoluprdci a koordinaci s cilem poskytovat lepsi a spolehlivéjsi produkty. Pfechodem na
kulturu DevOps spolu s vyuZitim ndstrojii a postuptim tymy ziskdvaji schopnost lépe
reagovat na potreby zdkazniki, zvysit diivéru v aplikace, které vytvdreji, a rychleji

dosahovat obchodnich cilil.” [40]

DevOps inZenyti vykonavaji tyto ukoly pomoci nastrojii k tomu uré¢enym. Existuji

nastroje pro continuous integration, continuous deployment nastroje a podobné.

Kontinudlni vyvoj softwaru je obecny zastieSujici pojem, ktery popisuje nékolik
dal$ich faktorii agilniho vyvoje softwaru. Je jednim ze zadkladnich postupti pro DevOps.
Zahrnuje pojmy continuous integration, continuous delivery, continuous testing

a continuous deployment. [41]
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6.1 Continuous integration (CI)

Continuous integration je vyvojovy postup pro ktery je nutné, aby vyvojari kontinualné
odesilali svlij kod, aby se mohl, alesponi jednou denné, integrovat a nasledné
transformovat to spustitelné formy sestaveni (buildu). Continuous integration pak dale
zajistuje, Ze zmény v sestaveni (potazmo vytvoreny build) je vidy stabilni tim, Ze
vyuziva automatické (unit, integrac¢ni atd.) testy, které se spusti po kazdém

vytvoreném sestaveni. [40]

Diky continuous integration problémy, se kterymi se béhem integrace lze béZné
setkat, jsou co nejdiive zjistény. [39] Zapojeni CI do projektd minimalizuje riziko, kdy
se dvé razné vétve od vyvojarl nedaji sloucit a zaroven zabranuje vytvoreni

nestabilniho sestaveni. [42]

Obrazek 13 predstavuje priklad implementace continuous integration s jednim

CI prostredim.

Sprint Feature A

i

{2 <]

Wgranon Issues
S 7 Integrate
Q00
Build Fanlurg 333
000
¢ Build & Package
=3
Deployment Issue ¢
Deploy in Testing Environment
—
Testing failure due to Code | —> o0
= i
Test failure due to deployment ‘ ¢ Testing

;_? 1>
¢ Release to Customer
| =
¥ 5

=

Obrdzek 13 - Continuous Integration s jednim prostredim [39]
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6.2 Continuous testing
Spustitelné a otestované sestaveni (build), které je ziskano po continuous integration,
je nutné pred dorucenim do hlavniho repozitare (delivery) a nasazenim uzivatelim na

produk¢ni prostredi (deployment) nasadit na prostredi a otestovat ho.

V dnesnim DevOps prostredi je nutné tento krok vykonat co nejrychleji. Pokud
se testovani vykonava pouze manualné, neni moZné implementovat continuous
delivery (CD). Po kazdém automatizovaném nasazeni nové verze sestaveni na testovaci
prostredi se spousti automatické testy, které ovéruji, Ze nové zmény nenarusuji
stabilitu jiZ naimplementovanych funkci nebo nezavlékaji nové defekty. Dokud kroky
continuous integration neprojdou automatickymi testy, continuous delivery se

nespusti. [43]

CONTINUOUS DELIVERY

CONTINUOUS INTEGRATION

AUTOMATED TESTING

Obrdzek 14 - Vztah mezi automatizovanym testovdnim, continuous integration a
continuous delivery [43]

Cilem, ktery se testovaci tym snazi zajistit, je provadéni mnoha typl testl
(automatickych i manudlnich), které se provadéji pribézné pri procesu dorucovani
softwaru, viz Obrazek 15. Pokud ma testovaci tym hotovou continuous integration

a automatické testy mize vytvorit CI/CD pipeline. [44]

Business facing

AUTOMATED MANUAL
2 | Functional acceptance Shg\_rvcases?
= tests Usability testing o
£ Exploratory testing E
E e
S 3
o 2
5 Unit tests Nonfunctional acceptance %
oy Component tests tests (capacity, security, | =
a System tests availability...)

AUTOMATED MANUAL / AUTOMATED

T —
Obrdzek 15 - Typy test, které se vykondvaji v ramci CI [45]
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6.3 Continuous delivery a deployment (CD)
Continuous delivery a continuous deployment jsou dva podobné pojmy. Oba tyto
pojmy jsou finalnim krokem celé CI/CD pipeline, ktera se sklada z integration, delivery

a deployment. [46] [47] LiSi se v jejich pristupu k nasazovani na produk¢ni prostredi.

Continuous delivery je rozSifenim pro continuous integration. Po
automatizovaném testovani je automatizovany také proces nasazovani uspésné
otestovanych zmén kddu do hlavniho repozitare, odkud je lidska pracovni sila musi
manualné nasadit na produkéni prostiedi. Testovaci tym se miiZe rozhodnout, zda se
bude do repozitare nasazovat vicekrat za den, jednou denné ¢i jednou tydné podle

pozadavki spolec¢nosti. [48]

Continuous deployment je rozsifenim pro continuous delivery, které dale
automatizuje také nasazeni na produk¢ni prostredi. Takto automatizovana CI/CD
pipeline nejvice spoléha na dobfe navrhnuté automatické testy. Diky continuous

deployment je mozné vyvojarovy zmény nasadit, v pfipadé, Ze projdou uUspéSné

automatickymi testy na zivé produkcni prostiredi béhem nékolika malo minut. [49]

Na Obrazek 16 je vidét rozdil mezi continuous delivery a deploymentem.
Nasazeni na produkéni prostredi je bud automatizované (deployment) ¢i manualni

(delivery).

SOURCE BUILD | SOURCE BUILD \

REPOSITORY CI SERVER REPOSITORY

1 1 1 1

1 1

! TEST | ! TEST |

— 1 I 1 I

. Al —_ ! v

! RESULT | ! RESULT |

TEST | TEST
}
STAGING | STAGING

MANUAL AUTO
PRODUCTION | PRODUCTION I

Obrazek 16 - Continuous delivery a continuous deployment [50]
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6.4 CI/CD pipeline
Pipeline automatizuje sérii krokii od pocatecniho komitu vyvojare, pres vytvoreni

sestaveni a continuous integration aZ po continuous deployment.

,CL/CD pipeline je automatizované vyjadieni vaseho procesu pro ziskdni softwaru

od sprdvy verzi az po vase uzivatele a zakazniky.“ [51]

Uzivatel mize vymodelovat CI/CD pipeline na miru projektu do piehledného
Pipeline diagramu, ktery tento model predstavuje. Diagram se miZe skladat z vice fazi,
které se skladaji z jednoho nebo vice krokt. Typickymi fazemi CI/CD pipeline jsou faze
"Build", "Test" a "Deploy". Soucasti celého Pipeline jsou také uzly, které vykonavaji

jednotlivé faze a kroky. [51]

SCM Commit

Generate on catch/finall iid-
Repod Ity bul\i
Branch report hitml
Name

Stage Stage Stage Stage
Deploy }-D(Warkﬂm\- Eu\d) A
Production

( Workflow S0M Checkout Build/Launch }_.
Start [Docker]
Development . : s

Y

Collect
Spsd Build/Launch . Test
s Module 1 Module 1
Integration Test
Build/Launch |
II I el I
II
_._ End-to-End I
Test

Parallel
Parallel

Obrdzek 17 - CI/CD pipeline vymodelovand v Jenkins Pipeline [51]

Chyby, které mohou nastat pri ¢astém nasazovani nového ¢i upraveného kddu,
jsou diky automatizaci CI/CD eliminovany. Zaroven se Setii cas diky rychlejSimu
nasazovani a mensi rezii pti provadéni rutinnich krokt. Tim, Ze dochazi k ¢astéjSimu
nasazovani s mensimi zménami v kodu, si jsou vyvojari pri jeho spousténi vice jisti.

[40]
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6.5 Metodika vytvofeni sady automatickych testl a jejich integrace
s nastroji CI/CD a test managementu

Spole¢nost Unicorn vroce 2020 vyuZiva mnoho rozlicnych testovacich nastroja
a nastroji podporujicich testovani.
Mimo jinych jsou témito nastroji riizné:

e Nastroje pro automatizaci testt;

e nastroje pro podporu pribézného vyvoje;

e nastroje pro test management.

Z kazdé této kategorie nastrojli jsou vybrany dva az tii nastroje. Pomoci vybranych
nastrojli pro automatizaci testi jsou v dalSich kapitolach vytvoreny automatizované

testy riiznych druht.

Pii vytvareni automatickych testli je pro kazdy druh testu vybran nastroj, ktery
podle zkuSenosti autora prace nejlépe vyhovuje pro vytvoreni daného druhu testu

a zaroven je v néjaké verzi vyuzivan v ramci spole¢nosti Unicorn.

Dale je predvedena ukazka integrace automatického testu se dvéma vybranymi

CI/CD nastroji a dvéma vybranymi test management nastroji.
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7 Automatizace testu

V této kapitole je popsan detailni manual pro vytvoreni riiznych druhi automatickych
testi. Pomoci dvou nastrojii na vytvareni automatickych testi je v nasledujicich

kapitolach vytvoren:

e Request-based automaticky test, ktery miiZe slouzit jako rychly smoke test;

e selenium-based automaticky test, ktery mtze slouzit jako regresni test;

e automaticky test s pfikazem pro OS, ktery miiZe slouzit jako regresni test;

e automaticky test Upravou databaze, ktery miZe slouZit jako regresni test;

e automaticky vykonnostni test, ktery miiZe slouzit jako regresni test pro

provéreni nefunkénich pozadavki na software.

Nastroje jsou vybrany na zakladé jejich skutecného pouZiti ¢i moZnosti jejich
vyuziti ve spole¢nosti Unicorn na rtznych typech projektti. LiSi se nejen ucelem jejich
pouZzivani, ale také cenou, jelikoZ nékteré vybrané nastroje jsou k dispozici ve verzi

open-source a u jinych je tieba si zaplatit komer¢ni licenci.

Request-based automatické testy jsou vytvoreny nastroji ReadyAPI, SoapUl a
JMeter. Prvni dva nastroje jsou primarné vyuzivany pro funk¢ni testovani pomoci API,
JMeter je v testerské praxi vyuZivan prevazné pro nefunkc¢ni testovani jako je load

testovani a jiné druhy performance testovani.

7.1 Request-based test

Automaticky regresni request-based test je vytvoren pomoci nastroji SoapUI ve verzi
5.6.0 a ReadyAPI ve verzi 3.4.0. Oba tyto nastroje jsou vyvijeny spolecnosti SmartBear
Software a jsou vyuzivany pro vytvareni funkénich a nefunkénich automatickych testd.
NejvyraznéjSim rozdilem mezi obéma néastroji je, kromé mnoZstvi podporovanych
funkcionalit, které ukazuje Obrazek 18, Ze SoapUI existuje také ve open source verzi,
zatimco ReadyAPI nabizi pouze Casové omezenou trial verzi, kterou je pozdéji nutné

preinstalovat na plnou placenou verzi viz Obrazek 18.

Po nainstalovani nastrojt se, na ulozisté pocitace, ve kterém je nastroj spustén,
vytvori zakladni soubory pro workspace (xml dokument, ve kterém je definovan
projekt Ci projekty, které si uzivatel vytvori a da se mezi nimi poté prepinat) a vychozi

nastavent.
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ReadyAPI
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for REST, SOAP and GraphQL APIs.

Download ReadyAPI
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Obrdzek 18 - Pricing strategie SoapUI a ReadyAPI [52]

V obou nastrojich se vytvareni testu zacina vytvorenim projektu, nastavenim

vychozich parametrii endpointli a nastavenim vychozich parametra requestt v levém

dolnim rohu uzivatelského rozhrani obou nastrojli. V SoapUI se Zadny vychozi projekt

nevytvari. Oba nastroje umoziuji vytvorit REST ¢i SOAP projekt, ve kterych se nasledné

mohou vytvorit celé testy. REST a SOAP requesty se daji kombinovat.
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Obradzek 19 - Ul ReadyAPI, Zdroj: Vlastni zpracovdni
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UZivatelské rozhrani ReadyAPI se déli na:

e Layout testu umisténého vlevo nahote, ktery se sklada z definice API v horni
Casti a samotného funkc¢niho testu v hierarchii projektu - testovaci sada (test
suite) - piipad uZiti (test case) - krok testu (test step);

e prehled vlastnosti kazdého jednotlivého requestu vlevo dole;

e nastaveni metody, URL endpointu, proti kterému je request poslan, resource
(vybrana metoda) a dalsi parametry;

e vlastni télo requestu s atributy uprostied Ul, které se s requestem posilaji;

e nastaveni autentizace, moznosti pripojit prilohu krequestu ¢i nastaveni
hlavi¢ky requestu;

e response okno vpravo Ul, které se da zobrazit v riznych formatech.

Autentizace

ReadyAPI poskytuje vice metod autentizace od zakladnich pres riizné autorizacni
protokoly. Podporuje zakladni (Basic ¢i Digest) metodu autentizace a protokol NTLM
pro prihlaseni v sitich se systémy s OS Windows. Dale protokoly OAuth 1.0, OAuth 2.0,
OAuth 2.0 Azure, coZ jsou metody uZivané pro prihlaSeni pres http protokol, ¢i AWS

Signature protokol pro autentizaci pro posilani requestii na Amazon Web Services. [53]

Ve vytvoreném funkénim testu viz Obrazek 19, nejsou vyuZity integrované
metody prihlaSovani pomoci predavani parametrd. Vramci test stepd je
z response requestu pro prihlaSovani extrahovan prihlasovaci token a ten je nasledné

vloZen do hlavic¢ek dalSich test step.

Vytvoreni funkc¢niho testu

Pro vytvoreni funkéniho testu je nutné si nejdrive nadefinovat API, které se bude
testovat. Definovat API Ize vice zplisoby, jednodussim zplisobem je import WSDL (Web
Service Definition Language) ¢i WADL (Web Application Description Language), coz
jsou xml soubory popisujici metody, jakoZ i vstupy a vystupy, které nabizi webova
sluzba. WSDL popisuje SOAP API webové sluzby a WADL popisuje REST webové

vvvvvv

parametry rucné, vcéetné URL, kde se nachazi.
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KdyZ jsou naimportovany ¢i sepsany definice vSech metod, které webova sluzba
poskytuje, miiZou se na jejich zakladé vytvorit jednotlivé pripady uZiti s requesty, které
jsou k jeho otestovani potreba (test stepy) doplnénim definice o télo s atributy ¢i jiné

parametry.

Definice jednotlivych metod jsou poté k dispozici pod zalozkou ,APIs“ v layoutu

testu a jednotlivé test stepy se nachazi pod zalozkou , Functional Tests" viz Obrazek 20.

B Diplomova prace - REST API funkéni test - Regrese
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& update
-0 Get T
e-0Jj List
-0 Delete
3= http:/,
Functional Tests
28 http:// TestSuite
1w Management
H prihlageni - Grant token
Create
Update
Get
List
Delete

EEEEE

Obrdzek 20 - Layout testu v ReadyAPI, Zdroj: Vlastni zpracovdni

Aserce

Dilezitou praktikou je u kazdého test stepu vytvorit aserci na néjaky aspekt ¢i zdroj
pro kontrolu spravnosti jeho vykonani. V ReadyAPI lze vytvorit aserci na jakykoli zdroj
requestu test stepu, nejcastéji se vSak vytvari aserce na response daného test stepu.
Aserce je nastavena na pritomnost atributu, pocet, hodnotu urcitého atributu a dalsi

zdroje. Aserce miiZe vyhledavat urcité hodnoty také pomoci regularnich vyrazd.

7.1.2 SoapUl

Nastroje SoapUI a ReadyAPI jsou mezi sebou kompatibilni. Pokud se vytvori projekt

v jednom nastroji, miZe se otevrit a pouzit také v druhém.

UZivatelské rozhrani je s malymi odchylkami podobné ReadyAPI sjednim
vétsSim rozdilem, tim je otevirani nového okna pro kazdé prepnuti mezi nastavenim

requestu.
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Obrdzek 21 - Ul SoapUl, Zdroj: Vlastni zpracovdni

SoapUI uzivatelské rozhrani se déli na stejné ¢asti jako v pripadé ReadyAPI:

e Layout vlevo nahofte, rozdéleny na API nahote a funk¢niho testu v hierarchii
projekt — testovaci sada (test suite) — pripad uziti (test case) - krok testu (test
step);

e parametry requestu vlevo dole;

e nastaveni metody requestu, URL endpointu, samotna testovana metoda;

e télo requestu s atributy;

e nastaveni autentizace, priloha k requestu a nastaveni hlavicky requestu;

e response okno.

Autentizace

Autentizace je FeSena stejnym zpilsobem jako v ReadyAPI. Pomoci piredani parametru

token z response requestu pro prihlaseni do hlavicek dalSich requestt.

Vytvoreni funkc¢niho testu

Vytvoreni testu probiha pres import definice metod webové sluzby, pres WSDL nebo
WADL ¢i jejich manualnim sepsanim. Poté se mohou vytvorit jednotlivé test stepy

doplnénim definic metod o atributy, které se budou posilat v téle requestu.

Aserce

Aserce je moZné piidat na spodni strané okna pro Upravu requestu, viz Obrazek 22.
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@ Match content of [code] - FAILED
-» Comparison failed for path [5['code’]], expecting [ '], actual was [null]

@ Assertions (1)| Request Log (3)

response time: 283ms (231 bytes)

Obrdzek 22 - Spadld aserce v SoapUl, Zdroj: Vlastni zpracovdni

Kontrolovat se miiZe existence atributu, hodnota v atributu ¢i dal$i aspekty.
Pokud aserce zjisti rozpor mezi oCekdavanou a zjiSténou hodnotou, request se zabarvi
Cervené, viz Obrazek 23.V pripadé, Ze se neprida k requestu aserce, je request Cerveny,

jen pokud se nepodari ziskat adekvatni response.

= v Management

[=+-E= Test Steps (6)

’ """ Ea Prihlaseni - Grant token
Create

Update

Get

List

Delete

Obrazek 23 - Spadly request v SoapUI,
Zdroj: Vlastni zpracovdni

7.2 Selenium-based test

Automaticky Selenium-based test provéruje software z hlediska jeho uzivatelského
rozhrani. Vyuzit je Chrome WebDriver (lze pouzit i WebDrivery pro ovladani jinych
druhii prohliZecii), coZ je v podstaté knihovna Selenia, kterd obsahuje logiku vSech
dostupnych metod (klikani, vepisovani atd.). Tester, ktery vytvari Selenium WebDriver
test, tedy muiZe vyuzit abstrakci WebDriveru a pouzit zjednoduSené ovladani
prohliZece pro ucely vytvoreni GUI testu. Priklad nastroje, ktery umoZziiuje integrovat
Selenium pro vytvareni a spousténi Selenium-based testi ovladanych pomoci

WebDriveru, je Apache JMeter.

Pouzit je JMeter ve verzi 5.3 a Chrome WebDriver pro Google Chrome prohlizec
ve verzi 86.0.4240.75. Oba tyto nastroje WebDriver i JMeter jsou k dispozici v open
source formé.

35



JMeter je ve vyuzivan pro funkcni testovani API, GUI testovani i performance
testovani. JMeter neni nutné instalovat, staci jej stdhnout v zazipovaném souboru,

rozbalit jej a spustit. WebDriver je po staZeni nutné vloZit do bin slozky JMeteru.

Po spusténi nastroje JMeter se automaticky vytvorii test plan (projekt) do kterého
je nejdiive nutné vlozit konfiguracni elementy pro praci s hlavickami requestti a cache,
vlakno (thread group, v testu , Tests Chrome*), ve kterém GUI test pobézi, WebDriver
konfiguracni elementy pro Chrome Driver a Remote Driver a listenery (v testu ,View
Results Tree“, které umoznuji zobrazeni vysledkii béhu jednotlivych GUI testi).

VSechny tyto elementy zobrazuje Obrazek 24.

Obrazek 24 ukazuje také zpusob prohliZeni vysledki jednotlivych test stepti GUI
testu uprostied Ul. Response kazdého test stepu se miize prohliZet po kliknuti na
vybrany test step a vybrani formatu, ve kterém se response zobrazi. Poté kliknuti na
response zalozku vpravo nahore v U], viz Obrazek 24. Na stejném misté je umisténa
zalozka pro prohliZzeni endpoint URL a metody s jejimi atributy, které se spolec¢né
srequestem poslaly a zalozka ,Sampler result” s elementarnimi udaji o pribéhu

procesu poslani requestu a prijmuti response.

! jmx (C\Users\user\Documents\CORE\tests' jmx]) - Apache JMeter (3.3] — O * |

[Eile Eait Search Run Options Jools Help

Bad «J0 +=-* PrhO®0 Jd ot i H o003 Ao o @) &
v
# Global Parameters View Results Tree
#4 HTTP Cookie Wanager Name view Results Tree
# HTTP Cache Manager
Comments:
e
Filename Broms_._ | LogDisplay Only | Emors [
.
2 ip@gc - Remote Driver Config av
» - Displav L ooin Page - ome

Searcn [ Cose sermitive (] Reguisrexp. | Search | | Reset |

: _Login - Chroma

Text v [Samnl« IEEI.II] Request [ Response data |I
“

.
@ Display Login Page - Chroi

@ Login - Chrome - Login

Step Results Writer
A - e
View Res: e \‘—/
[ Scroll automatically? Raw | Parsed |

Obrazek 24 - Ul JMeteru s GUI testem, Zdroj: Vlastni zpracovdn{
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Uvniti skupiny vlaken (Thread Group), ve kterém se nastavi poZadovany pocet
spusténych vlaken, se pridaji samplery a logické ovladace (predstavuji jednotlivé
funk¢ni Ci logické bloky), ze kterych se nasledné test sklada. Samplery predstavuji
vtestu rizné druhy requestti ¢i dalSich funk¢nich blokd, které podporuji praci s
e-mailem, LDAP, OS prikazy ¢i samplery pro praci s parametry testu, které se daji
v ramci jednotlivych test stepd lokdlné prepisovat. V GUI testu je tim nejduilezitéjsim
samplerem WebDriver sampler, ktery obsahuje veSkerou logiku Selenium-based testu,
viz Obrazek 25. NejpouZivanéjSimi metodami Selenium WebDriveru jsou vyhledani

elementu webové stranky pres jeho id ¢i pomoci jazyka xpath, klik, hover, vepsani textu

do elementu a dalsi zakladni uzivatelské akce pri ovladani webového prohlizece.

Stejné jako v ReadyAPI a SoapUI se miizou pridat aserce do jednotlivych test
stepti, napiiklad pod WebDriver sampler ,Calendar Choosing day“ miizeme pridat
element assertion urcitého druhu, viz Obrazek 25. Pod WebDriver samplerem se
v response objevuje zdrojovy kod webové stranky, nejvhodnéjsimi druhy aserce jsou
tedy kontrola existence textu ¢i xpath aserce (xpath je jazyk, pomoci kterého se mtiZzou

vybirat jednotlivé elementy z DOM webové stranky).

Eile Edit Search Run Options Tools Help
Bad K00 +=“>Pr0®0 Jd ot - H 00:0034 Ao on € &

" & TestPlan

jip@gc - WebDriver Sampler
MANBEE R ARAIDTERE e S(TEST_CASE_NAME} - Calendar Choosing day
0ag

HIIP HeaderMana
. Response Assertion

Comments:

@ Heip on this plugin
Parameters:

Script Language: | javascript

Script (see below for vaniables that are defined)

WDS . browser . f ind€ lement (selenium. By . xpath .click

Element(selenium.By.xpath .clear

ent (selenium. By . xpathi ) .sendKeys

). click(

new selenium.Actions(WDS.browser ) .moveToElement (WDS. browser . findElement (selenium.By.xpath
))).perform

Obrdzek 25 - WebDriver sampler v JMeteru, Zdroj: Vlastni zpracovdni
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V pripadé vybéru Chrome WebDriveru se po spusténi testu inicializuje
kompletné automaticky ovladany Chrome prohliZec. Pokud se vybere pouziti Remote
WebDriveru (ve kterém se miize vybrat druh prohliZece, pomoci kterého bude test
vykonan), test je vykonan pres Selenium Grid na vzdaleném serveru a lokalné se Zadny

prohliZe¢ neinicializuje.

7.3 Test s pfikazem pro OS
Testy s prikazem pro lokalni operacni systém se mohou vyuZit jako pomoc pri

funk¢énim testovani.

V ptipadé nutnosti prace svelmi velkymi daty, miizou testy s prikazem
operacnimu systému pro piidani a odebrani soubori z a do archivu v ramci regresnich

¢i jinych funkénich testd pomoci, aby se data vesla na sdilené limitované ulozisté.

Napriklad do GitHub uloZisté.

V pripadé nutnosti porovnavat data generovana softwarem s o¢ekavanymi daty
se muze vyuzit test s OS piikazem pro porovnani soubort. Pokud je tieba kontrolovat
v GUI testech obrazovky, existuje ptikaz pro OS, ktery porovnava dva obrazky a vraci

obrazek se zvyraznénymi zménami.

Nastrojem, ktery umozZnuje vyuzit prikazy lokdlnimu operacnimu systému
v rdmci testu, je JMeter. Do vldkna se ptida sampler ,0S Process Sampler®, viz Obrazek
26.[30]

4 compare_xml_filesjmx ( - Apache JMeter (5.3) - ] X
EMle Edt Search Run Qptions Jools Help
Buakd O +=>>Pr00 44 St iR 000000 Ao oo € &
v o TestPlan
s OS Process Sampler
Name Compare XL files S{messageDefinition)
O, Response Assertion
Comments:  <Messageidentification
Command to Execute
Icommano aift I
Working directory. Bronse
dommanu parameters

Value

${DOWNLOADED_FILE)

S{FILE_EXPECTED)

—Suppress-common-lines
—ignore-matching-lines=-
—ignore-matching-lines=+

~ignore-matching-lines=-

-ignore-matching-lines=
~ignore-matching-lines=
~ignore-matching
~ignore-matching

-ignore-matching-lines=
~ignore-matching-lines=-
~ignore-matching-ines=
—ignore-matching-lines="
—ignore-matching-fines=

-ignore-matching-lines=

-ignore-matching-lines=
~ignore-matching-lines=
~ignore-matching-lines=
-

-b

| Detail | | Add | | Addfrom Clipboard | | Delete | | Up | | Down

Obrdzek 26 - Diff prikaz pro OS v JMeter OS Process Sampleru, Zdroj: Vlastni zpracovdni
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Do kolonky ,,command* se vlozi ptrikaz pro OS a pod néj pripadnou pracovni
slozku. Do okna ,command parameters” se piidaji dalsi nutné parametry prikazu

(pokud existuji). [30]

7.4 Test s upravou databaze

Pro vytvoreni testu s upravou MySQL databaze se nejdrive prida vlakno (Thread
Group), do néj se umisti konfigura¢ni element ,JDBC Connection Configuration “, ktery
obsahuje vSechny potfebné detaily pro inicializaci pripojeni mezi klientem a MySQL
databazi pres JDBC APIL Mezi nutné parametry patfi jméno poolu pro pozdéjsi
propojeni konfigurace s JDBC request samplerem, URL databaze, uZivatelské jméno,
heslo a JDBC Driver class, viz Obrazek 27 (vrchni ¢ast). Pro praci s jinymi databazemi
jako je PostgreSQL postaci stdhnout prislusny driver class, opét ho pridat mezi ostatni
knihovny ve sloZce lib a vybrat driver v konfigura¢nim elementu ,JDBC Connection

Configuration “. [57]

Tato knihovna se musi stahnout ve formatu Java archive spustitelném souboru

(jar) a pridat do slozky lib v korenovém adresari JMeteru. [56]

Poté se jiz mlze do vlakna pridat sampler ,JDBC Request”, ve kterém se bude
nachazet SQL dotaz. Tento sampler se také musi propojit s konfiguracnim elementem

pomoci stejného jména poolu, viz Obrazek 28. [57]

Ele Edit Search Bun Options Jools Help

Bukd a0 +=% P00 44 o - H 000000 Ao oo €3 &
v g TestPlan JDBC Connection Configuration {
¥ JDEC Connecion Configuration MName: JDBC Connection Configuration
)T
Comments:
‘Variable Name Bound to Pool
IVE’IED\!NEI‘“! for created pool: DB test I
‘Connection Pool Configuration
Max Number of Connections. 10
Max Wait (ms): 10000
Time Betwean Eviction Runs (ms): 60000
Auto Commit: | True :J

Transaction Isolation: | DEFAULT ]

Prainit Poal: | False v
Init SQL statements separated by new line

Connection Validation by Pool

Test While Idle: | True ¥

Soft Min Evictable idie Time(ms) 5000

Valigalion Query: Select 1 m

Database Connection C

Database URL. ur databize

JDBC Driver ciass: | com.mysql jabc.Diiver v

Usemame: jakub

Password. *****

Connection Properties:

[=x

Obrazek 27 - IDBC konfigurace pripojeni k MySQL databdzi a JDBC Request sampler (prvni ¢dst), Zdroj: Vlastni
zpracovdni
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Eie Eait Search Run Options Jools Help
Bud O +=%“»>Pr@0 44 % 5 H ooo000 Ao oo @) &
T a Testen JDBC Request

JDBC Connecbon Configuration Mame: JDBC Request

# JDBC Request

Comments:

Variable Name Bound to Pool

Variable Name of Pool declared in JDBC Connection Configuration: DB test

SQL Query

Query Typa: | Update Statemant I v
—_—
Query
UPDATE ${attribute} SET ${attributel}, ${attributel} WHERE ${condition} 1

Obrazek 28 - JDBC konfigurace pripojeni k MySQL databdzi a |DBC Request sampler (druhd &dst), Zdroj: Viastni
zpracovdni

7.5 Performance test

Existuje vice druht performance testii, které mohou byt implementovany a poté
vykondvany pro ovéreni nefunkc¢nich parametrii softwaru. Konkrétné load testy
mohou byt naimplementovany ve vSech vySe zminénych nastrojich. V ReadyAPI
a SoapUI existuje moZnost transformovat jiZ naimplementovany funk¢ni test v load

test.

JMeter je vSak pro tento druh testovani a vytvareni performance testi
pouzivanéjsi a podle autora prace vhodnéjsi, jelikoZ umoziuje pti load testovani
kooperaci s lokdlnim opera¢nim systémem, snadné;jsi praci s databazemi a nespornou
vyhodou je mozZnost simulovat redlné chovani uZzivatelli pfi praci se softwarem
nahravanim uZivatelskych akci pfimo z webového prohlizece za pomoci Selenia.
Akcemi mohou byt klikani, scrollovani mysi, vepisovani textu a dalsi akce. Pri
nahravani se v§ak zaznamenava veskery webovy provoz, proto je nutné vybrat pouze

ty akce a elementy s requesty a nastavenim, které jsou pro load test dtleZité.

Pied zapocetim vytvareni load testu je dilezité se ujistit, Ze stroj, na kterém bude

test béZet, ma [58]:

e ,Sprdvné vlastnosti z hlediska CPU, paméti a sité;

e nainstalovanou nejnovéjsi verzi Javy podporované Jmeter;

e zvétsenou velikost Java haldy (ve vychozim nastaveni béZi [Meter s 1 GB Java
haldou, to nemusi pro test stacit a zdleZi na testovacim pldnu a poctu vldken, které

chcete spustit).”
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Dilezité je: ,Nepoustéet load test pres GUI mod JMeteru“ [58] JelikoZ tento zplisob

spusténi testu miize zkreslit vysledky.

Na konci load testu spusténého pres CLI méd (pies prikazovy fadek) muiiZe JMeter
vygenerovat HTML report, nicméné ve vychozim nastaveni JMeter poskytuje vysledky

jiZ béhem testu. [58]

Load test mize byt vytvoren jako redlna simulace uZzivatelské zatéze pti praci
v softwaru jako Selenium-based test nebo muZe byt sloZen z API http requesti jako

request-based test.

Do elementu ,skupina vlaken“ (Thread Group) se nastavi pocet pozZadovanych
spusténych vlaken, pocet cykli testu a také nabéhovy cas testu. V ramci skupiny vlaken
se poté prida logika load testu, predstavujici vSechny Selenium WebDriver skripty
¢i vSechny http requesty a logické ¢i konfigureacni elementy testu. Na konci je moZné
pridat listener, ktery zobrazuje vysledky testu v ramci GUI ve formé, jakou si zvolime
Cijaka je pro dany test nejvhodnéjsi. Vybrat si miizeme vypis vysledki ve formé grafu,
tabulky ¢i seznamu. Listenery u load testu vSak poslouZi pouze pro kontrolu funk¢nosti
testu, jelikoZz pri redlném spousténi nejsou potreba. VSechny elementy zminéné vyse,

viz Obrazek 29.

Eile Eait Search Run Qptions Jools Help

Sabls O+-~>000 dd 30k -\ 0000 Ao o @) &
v & Thread Group Thread Group

View Results Tree Comments:
Summary Report
Agoregate Graph

Name: Thread Group

Action to be taken after a Sampler error

Graph Results

(® Continue () StartNext Thread Laop (_) Stop Thread () Stop Test () Stop TestNow

Thread Properties

Number of Threads (usersk | 10

Ramp-up period (seconds). 1

Laop Count [ infinite 3

(/] Same user on each iteration
Delay Thread creation until needed

| Specify Thread lifetime

Obradzek 29 - Elementy load testu v [Meteru, Zdroj: Vlastni zpracovdni

Pro spusténi load testu se vyuZije, CLI (Command Line Interface) méd JMeteru.

V prikazovém okné se musi nejdiive presunout do slozky bin v kofenovém adresari
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JMeteru (ve Windows prikazem cd a lokaci k premisténi) odkud je moZné spoustét

testy. Poté je test spustén prikazem [58]:
LJmeter —n -t [lokace test skriptu] -1 [lokace souboru s vysledky testu]”

-n znamena non-GUI mod; -t slouZi k pridruzeni lokace test skriptu; -1 ukazuje na

umisténi souboru s vysledky (vétSinou soubor.jtl) [58]

Prikaz miliZe v praxi tedy vypadat takto:

BB Prikazovy fadek - O X

r\Documents\CORE\bin\loadTEST\loadTESTDiplomovaPrace.jmx -1 C:\

: 18 Finis|

“\Documents\CORE\bin>

Obrdzek 30 - Spusténi load testu z prikazového radku ve Windows, Zdroj: Vlastni zpracovdni
Pokud bude tieba vygenerovat report, ktery v grafické podobé ukaze vSechny
vysledky testu, je moZnost vyuzit dalSiho prikazu, ktery je podobny, avsak lisi se dvéma

pridanymi parametry -e; -o [58]:

Jmeter -n -t [lokace test skriptu] -1 [lokace souboru s vysledky testu]” -e -o [lokace

sloZky, kam bude uloZen html report]”

—e po testu vygenerovat informacni html report; -o urcuje umisténi slozky, kam bude
uloZen html report. [58]
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8 Integrace automatickych testu s CI/CD nastroji

Integrace automatickych testli s CI/CD nastroji znamena zaradit automatizované
testovani do procesu kontinualniho vyvoje. Po fazi kontinualni integrace a
kontinualniho nasazovani je na radé faze kontinualniho testovani, které zajistuji CI/CD

v__7s

nastroje, se kterymi jsou integrovany nastroje pro vytvareni a spouSténi

automatickych testa.

Sestaveni, které je po continuous integration k dispozici, se automaticky
otestuje a poté se nasadi do repozitare a uzivatellim na produkéni prostiredi (v pripadé

zavedeného kontinualniho nasazovanti).

Na trhu existuje mnoho open-source a komerc¢nich nastroji. Lisi se od sebe

uzivatelskou privétivosti, vestavénymi funkcénostmi, platformovou kompatibilitou,

moZnostmi hostingu a komerc¢ni nastroje také svou cenovou strategii.

Open source

Ease of use
& setup

Built-in features

Integration

Hosting

Free version

Build Agent
License Pricing

Supported 0Ss

€ Jenkins Dcircleci
Yes No
Medium Medium
3/s 4[5

On premise & Cloud

Yes

Free

Windows, Linux,
macOs, Unix-like 0S

On premise & Cloud

Yes

From 539
per month

Linux or Mac0S

H TeamCity

No
Medium

4/5

* % * %
On premise

Yes

From $299
one-off payment

Windows, Linux,
mac0S, Solaris,
FreeBSD and more

€ Bamboo Ay GitLab
No No
Medium Medium
4[5 4[5
* w * ko *
On premise &

Bitbucket as Cloud

Yes

From $10
one-off payment

Windows, Linux,
macO0S, Solaris

On premise & Cloud

Yes

From $4
per month per user

Linux distributions:
Ubuntu, Debian,
CentOS, Oracle Linux

Obrdzek 31 - Nejlepsich 5 CI/CD ndstrojii v roce 2020 [59]
V této diplomové praci jsou uvazovany pouze dva CI/CD néastroje, témito nastroji
jsou TeamCity a Jenkins, jelikoZ jsou oba tyto nastroje Siroce vyuzivany a pokryvaji
nabidku CI/CD nastroji na trhu z pohledu komercnosti. TeamCity je nabizen jako

komer¢ni nastroj a Jenkins je od pocatku implementovan jako open-source nastroj.
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8.1 TeamCity

Nejdiive je nutné TeamCity nainstalovat a vytvorit hlavni projekt. Hierarchie projektt
v TeamCity zacina hlavnim projektem, ktery se dale déli na dil¢i faze (subprojekty),
které vykonavaji urcité kroky sestaveni. Kazda faze (subprojekt) poskytuje radu

parametri k nastaveni, které jsou rozdélené do nékolika sekci.

Pri sestavovani pipeline pro hlavni projekt se vytvori faze (subprojekty) pro
automatizované kontinudlni testovani. Tyto faze v sobé obsahuji jednotlivé kroky
sestaveni, které integruji nastroj pro spousténi automatickych testli, ktery v ramci
béhu sestaveni vykonava urcené automatické testy. U fazi (subprojektii) zamérenych
na spousténi automatickych testli se, stejné jako u vSech ostatnich subprojektd,

nastavuji:

e General Settings (Obecné nastaventi);

e version control settings (nastaveni spravy verzi);

e build steps (kroky sestaveni);

e triggers (spoustéce);

e failure conditions (podminky pro selhani sestaveni);
e build features (funkce sestaveni);

e dependencies (zavislosti);

e parameters (parametry);

e agentrequirements.

General Settings

vvvvvv

artefaktli v sekci general settings (obecné nastaveni). Artefakt je jakykoliv soubor ¢i
jiny element vytvoreny sestavenim (buildem), ktery je uchovan na TeamCity serveru
(mohou to byt soubory log(, srovnavacich obrazki ¢i sobory generované testovanym
softwarem). Parametr cesty artefaktdi urcuje, kde se maji ony vytvorené soubory
v repozitali spoustéciho agenta hledat a kde ¢i jakym zplisobem by se mély na

TeamCity serveru uloZit.
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Version Control Settings

V sekci version control settings (nastaveni spravy verzi) se nastavuje, odkud a jakym
zplisobem se bude nacitat zdrojovy kdd ze systému pro spravu verzi softwaru (VCS -
Version control system). Nastavena je URL repozitare (napiiklad v GitHub) a dalsi
parametry, tim je vytvoreno spojeni, odkud se nacitaji zmény v testovaci master vétvi

pravidelné v daném ¢asovém intervalu. [60]
Build Steps

Stejné jako u subprojektu na nasazovani aplikace se u subprojektu pro testovani
nastavuji build steps (kroky sestaveni), které se vykonavaji sériové za sebou jeden po

druhém. Krokii mutize byt tolik, kolik jich dany subprojekt potiebuje. [61]

Prvnim krokem v pripadé integrace Apache JMeteru, pro vykonavani
automatickych testli, je jeho Ccista instalace. Napiiklad pomoci Apache Maven
z repozitare pomoci pom souboru, coZ je: ,Zdkladni jednotka prdce v Maven. Jednd se o
soubor XML, ktery obsahuje informace o projektu a podrobnosti o konfiguraci, které

Maven pouZivd k sestaveni projektu“. [62]

DalSim krokem je spusSténi urcitého automatického testu pies CLI moéd
piikazem pro nastroj pro vytvareni a spousténi automatickych testii, prikladem

pomoci nastroje Apache JMeter.
Prikaz z predchozi kapitoly této prace vypada takto [58]:

Jmeter —n -t [lokace test skriptu] -1 [lokace souboru s vysledky testu]” -j [lokace logu

priibéhu vykondvdni testu]

-n znamena non-GUI moéd; -t slouZi k pridruzeni lokace test skriptu; -1 ukazuje na
umisténi souboru s vysledky (vétSinou soubor.jtl); -j ukazuje lokaci logu pribéhu

vykonavani testu [58]

Tento prikaz, po spusténi sestaveni, spusti urcity test, uloZi vysledky testu do
formy logu v jakémkoliv zvoleném formatu a uloZi log z pribéhu vykonavani testu

v jakémkoliv zvoleném formatu, viz Obrazek 32.
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Build Step (3 of 7): Run Main Process + Add buid slep »

Runner Col
type: Sim

Step
name: Oplional, specily lo distinguish his build step from other sleps.
Execute
step:!

Working

directory:
ECHONFE Optona, st f difers from th checkout diecton

Run: Custom script

Custom  Enter build sript content
seript: *

A plaform-specifcscript, which v be exceuled as a.cmd i on Windowrs or as @ shelseriptin Unieike environments.

Obrazek 32 - Shell prikaz v kroku sestaveni ke spusténi testu pres JMeter v TeamCity, Zdroj: Vlastni zpracovdni

Triggers

Poté co je vytvorena Kkonfigurace sestaveni se muze spustit manualné ¢i pomoci

triggers (spoustéca).

Spoustéc sestaveni je pravidlo, které iniciuje nové sestaveni piiurcitych
splnénych udalostech (jako je tfeba uspésné vykonané predchozi sestaveni) nebo
pravidelné s urcitym konfigurovatelnym intervalem (naptiklad kazdé 4 hodiny).

Sestaventi se vloZi do fronty a pocka na agenta, ktery by ho mohl spustit. [63]
Failure Conditions

V sekci failure conditions (podminky pro selhani sestaveni) jsou podminky, které

urcuji, Ze spusSténé sestaveni je oznaceno jako selhané a zastavi se.
BéZnymi podminkami pro urceni selhaného sestaveni jsou tyto situace [64]:

e Sestaveni se vytvari déle, neZ je nastavend povolend hodnota v minutach:
vychozim nastavenim je 0, coZ znamena zZadny limit;

e proces spousténi sestaveni kon¢i s jinym kdédem nez 0;

e alespon jeden ztestl selze: pro subprojekt kontinualniho testovani je tato
podminka dobfe vyuzitelna;

e spoustéc sestaveni zaznamend chybovou hlasku;

e je zjiStén nedostatek paméti nebo selhani (pouze Java): ZaSkrtnutim této
moZznosti oznacite sestaveni jako netuspésné, pokud je zjiStén pad JVM, nebo

Java ma problémy s paméti.
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Build Features

V sekci build features (funkce sestaveni) se pridavaji funkce, kterymi miiZe dané
sestaveni disponovat. ,Funkce sestaveni“ je Cast funkce, kterou lze ptidat do
konfigurace sestaveni, aby ovlivnila béZici sestaveni nebo vykazovani vysledkl

sestaveni®. [65]

Jednou z téchto funkci sestaveni miliZe byt uZitecné procesovani XML report soubordj,

které byly generovany v externich nastrojich. [66]
Dependencies

Sekce nastaveni dependencies (zavislosti) nastavuje zavislosti konfiguraci sestaveni

jeden na druhém. Mohou byt dva druhy zavislosti konfiguraci buildt [67]:

e Snapshot dependency: tato zavislost velice Uzce spojuje dvé sestaveni, jedno
sestaventi je logickou soucasti druhého sestaveni;
e artifact dependency: artefakty vytvorené v ramci jednoho sestaveni se objevi

v druhém sestaveni.
Parameters

Sekce parameters (parametry) je prostifedkem pro sdileni nastaveni a pohodlné

predavani nastaveni do sestaveni. [68]
Existuj tfi druhy parametr(, které se predavaji do sestaveni [68]:

e Parametry prostredi;
e systémové parametry;

e konfiguratni parametry.
Agent Requirements

Sekce pozadavki agent requirements (pozadavky na agenty) obsahuje list poZadavkd,

které by méli agenti splnovat, aby mohli spustit sestaveni.
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8.2 Jenkins

Opét je nutné nejdrive Jenkins nainstalovat a poté vytvorit hlavni projekt. Po zadani
vychozi adresy http://localhost:8080/ do prohliZeCe se v Jenkins na hlavni strance
vytvoribud pipeline nebo jen freestyle projekt. Pro tucely této prace je vybran freestyle
projekt, kde budou vykonana vSechny potiebna nastaveni sestaveni jako v TeamCity.

[69]
Sekcemi nastaveni v Jenkins jsou [70]:

e General (Obecné nastaveni);

e source code management SCM/VCS (fizeni zdrojového kodu);
e triggers (spoustéce);

e build environment (prostiedi sestaveni);

e build (kroky sestaveni).
General

Sekce general (obecné nastaveni) poskytuje moZnost popsat pravé vytvareny projekt
a sestaveni. Dovoluje nastavit projektovou URL adresu do repozitatre (GitHub), zda se
jednd o parametrizovany projekt, zda budou artefakty ukladany, jestli je projekt
aktivni. Dale lze nastavit dal$i zdroje pro sestaveni, poZadovany minimalni ¢as mezi

sestavenimi a zda je aktivni moZnost paralelné béZicich sestaveni. [71]
Source code management

V sekci source code management (fizeni zdrojového kddu) se nastavuje odkud a jakym
zplUsobem se nacita kéd a odkud se kontroluji zmény ve zdrojovém kédu softwaru ze
systému pro spravu verzi softwaru (SCM - source code management, v TeamCity VCM).
Source code management se nemusi nastavovat viibec. Pokud se v§ak moznost SCM

zaSkrtne, je potieba doplnit URL repozitare. [72]
Triggers

Triggers (spoustéce) nastaveni aktivuje riizné druhy dostupnych spoustéci buildu. Ve
vybéru existuje moznost poustét buildy vzdalené pomoci skriptu, moznost spustit
build po dokonceni jiného buildu, spoustét build pomoci nastaveného rozvrhu ¢i dalsi

alternativy. [70]
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Build Environment

V sekci build environment (nastaveni prostiedi) se nachazi potfebné nastaveni
pracovniho prostiedi Jenkins, ve kterém sestaveni bézi. Jednou z moZnosti je si
pracovni prostiredi pokazdé promazat neZ se spusti nové sestaveni, zastavit sestaven,
pokud bézi prilis dlouho, piidat si ¢asova razitka do vystupu konzole, vytvorit sestaveni

pomoci Apache Ant a dal$i mozZnosti. [70]
Build

Build (sestaveni) sekce umozZnuje pridat vybrané kroky sestaveni, které se budou
vykonavat. MoZnosti jsou poustét prikazy pro lokalni OS (Windows nebo Linux),
vyvolat Apache Ant, vyvolat Gradle skript (build systém) a dals$i kroky. Pravé v této
sekci se natavuje moZnost spustit Windows ¢i Linux ptikaz pro spusténi automatického

testu, viz Obrazek 33.
Build

Add build step «

Execute Windows batch command

I Execute chell

nvoke Ant

nvoke Gradle script

nvoke top-level Maven targets
Run with timeout

Set build status to "pending” on GitHub commit

Obrdzek 33 - Vybeér krokii sestaveni, Zdroj: Vlastni
zpracovdni

V pripadé shell ptikazu na Linuxu vypada dany prikaz na vykondani urcitého testu,
uloZeni vysledkl testu a pribéhového logu, prikladem v JMeteru, stejné jako v

TeamCity [58]:

Jmeter —-n -t [lokace test skriptu] -1 [lokace souboru s vysledky testu]” -j [lokace

logu priibéhu vykondvdni testu]

Po kliknuti na , Execute shell“ pfimo v Jenkins poté prikaz vypada takto, viz Obrazek

34.
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Build

Execute shell

Command
./jmeter.sh -n -t ../tests/ gmx 1
-1 .. /results/ Jdog -3 ../ results/ log

See the list of available environment variables

Obrdzek 34 - Shell prikaz v build kroku ke spusténi testu pres Jmeter v Jenkins, Zdroj: Vlastni
zpracovdni

Tento prikaz spusti automaticky test, ulozi vysledky v jakémkoliv zvoleném formatu

a ulozi log z pribéhu vykonavani testu v jakémkoliv zvoleném formatu.

Pro spusténi testu na Windows, prikladem pro ReadyAP], prikaz vypada takto [73]:
Jtestrunner.bat [volitelné argumenty] <projekt test.xml>"

Po zadani prikazu jako ,Execute Windows batch command“ piimo v Jenkins ve vybéru
krokii sestaveni, vypada krok poté takto, viz Obrazek 35. Tento prikaz spusti
automaticky test a vytvori JUnit HTML report s vlastnostmi testu.

Build

Execute Windows batch command

Command | testpynner.bat -FPDF "-RIUnit-Style HTML Report” "-cmy TestCase™ “..\tests\ Lxml"

See the list of available environment variables

Obrdzek 35 - Batch prikaz v build kroku ke spusténi testu pres ReadyAPI v Jenkins, Zdroje: Vlastni
zpracovdnt; [73]
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9 Integrace automatickych testl s test management nastroji

Integraci automatickych testi s test management nastroji se rozumi posilani vysledkt
testd a dalSich ddaji urcujicich podrobnosti testi pomoci API http requestli (REST
nebo SOAP) do test management nastroji, kde se poté miiZe s automaticky vyplnénymi
a otestovanymi use casy dale pracovat. S vyuZitim této integrace se mohou vytvaret
automaticky vypliiované testovaci sady, které se vyuZiji pii vytvareni reportl. Reporty
se poté mohou po kazdém spusténi automatickych testli a poslani vysledkt a informaci

o testech do test management nastrojii odevzdat vSem zainteresovanym stranam.

Trh nabizi vice test management nastroji, tato prace se zaméiuje na nastroje
PractiTest a Zephyr. Practitest se vyuziva na nékolika projektech spole¢nosti Unicorn
a Zephyr je jeden ze sady nastrojii, které vyviji spoleCnost SmartBear, ktera
implementuje také nastroje ReadyAPI a SoapUI. Oba nastroje jsou komer¢ni. Jednim
z uziteCnych prikladd integrace automatickych testli s test management nastroji je
automatizované vytvoreni testovacich sad, do kterych jsou pridavany test instance
piipadd uziti (use casii), které jsou nasledné upraveny vyplnénim detaild zjejich

automatizovaného spusténi.

Tato integrace je ukazana vdalSich kapitolach prace, pro jeji realizaci
s PractiTestem a Zephyrem je vyuzit nastroj Apache JMeter ve verzi 5.3. Samoziejmé je

mozné vyuZzit i jiné nastroje zminované v predeslych kapitolach této prace.

9.1 PractiTest

Practitest poskytuje své vlastni J[SON API pro komunikaci s jinymi nastroji. Pomoci
tohoto API lze ziskat seznam vSech testd (pripadil uziti), které jsou v PractiTestu
vytvorené v sekci test library, je mozné ziskat urcity test, vytvorit si novy test,
updatovat vybrany test, smazat vybrany test ¢i spustit vybranou instanci testu
z repozitaie testd (v pripadé test management nastroji to znamena manualné zacit

vypliiovat pribéh pripadu uziti testerem). [74]

Obdobnymi metodami lze manipulovat také s kroky testu, instancemi testli
v repozitari testt, celymi testovacimi sadami ¢i klientskymi pozadavky, které se mohou

v PractiTestu propojit s use casy. [74]

Pred odesilanim informaci o testu (use casu), ktery je vykonan v nastroji pro

vytvareni a spousténi automatickych testli, je potieba vykonat nékolik prerekvizit.
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Prvni prerekvizitou je nutnost do testu zakomponovat manipulaci s API tokenem

PractiTestu. Nabizi se dva rtizné druhy tokent [75]:

1. Osobni API token
2. Uctovy API token

Osobni API token je unikatni jednomu jedinému uzivateli a dava mu pristup
k metoddm a oblastem, ke kterym ma pies API token pristup. Tento token je vyuzivan
Castéji, protoZe jej miize vyuZivat pouze jeden uzivatel, ktery si svilij osobni API token
udrZuje v utajeni, a pfitom nema prava na vSechny projekty ¢i metody. Tento token ma

tedy vyhodu v bezpecnosti. [75]

U¢tovy API token pripisuje prava pro vyuzivani CRUD metod v ramci viech
projektt, které patii danému uctu. Stejny uctovy API token muzZe vyuzivat vice lidi,
z tohoto dlivodu a z dlivodu velkych prav, které tento token poskytuje, by se tento druh
tokenu mél uchovavat ve vétsim utajeni nez osobni API token. Oba druhy API tokent

se nejdrive musi aktivovat v nastaveni uc¢tu v PractiTestu viz Obrazek 36. [75]

API TOKENS

name Add new
Name KEY

B _YOUTRACK * 6427dd5e96e4693e74452dIces;

@ Automated scripts

bd8b75ab5a3bb2135db13¢852

= Never send your API Token via an email even not to our support
(you can always send just the last 5 characters)

« All names starting with underscore (), use only for a specific reason

« Read here more about API_TOKENS best practices

Obrdzek 36 - API Tokeny v nastaveni tictu v PractiTestu [75]

Po ziskani API tokenu se tento token pieda do konfigura¢niho elementu ,HTTP
Authorization Manager” pro prtihlaSeni do PractiTestu. Druhou prerekvizitou je
vytvoreni testovaci sady, do které se poté budou pridavat vSechny jednotlivé API a GUI

testy. Request pro vytvorenti testovaci sady v PractiTestu vypada takto [76]:

POST https://api.practitest.com/api/v2/projects//${id_projektu}/sets.json
POST data téla requestu [76]:

{"data":
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{"type": "sets", "attributes":

"name": "one", "priority": "highest", "custom-fields":

{"---f-22": "Windows", "---f-24": ["ClientA", "ClientB"]}

Treti prerekvizitou je prvotni manualni ¢i automatizované vytvoreni testu (use
casu) v test knihovné PractiTestu, ze kterého se ziska id. Pomoci id je poté urcity pripad
uZziti v automatickém testu propojen se svym testem (piipadem uziti) v knihovné testa.
Ctvrtou prerekvizitou je poté pridani test instance do testovaci sady, podle jiz
zminéného id z vytvoreni testu. Nakonec jsou pridany vSechny potiebné hodnoty a
statusy test instanci v testovaci sadé. VSechny potiebné hodnoty a konec¢né statusy pro
instance se mohou extrahovat ¢i predat jako parametr testu. Request pro vytvoreni

instance testu v testovaci sadé vypada takto [77]:

POST https://api.practitest.com/api/v2/projects/${id_projektu}/instances.json
POST data:
{"data":

[{"type": "instances", "attributes":
{"test-id": ${id_testu_z_test_library},

"set-id": ${id_test_setu}}

Konecny request pro vyplnéni instance potfebnymi hodnotami atributl

a statusem vypada takto [78]:

POST https://api.practitest.com/api/v2/projects/11377 /runs.json
POST data:

{"data": [{"attributes": {"instance-id": "${id_instance}","exit-code": 0,"run-duration":
"0:0:0"},
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"steps": {"data": [{

"name": "${jméno_stepu}",

n.on L

"expected-results": "co se oCekava",

"actual-results": "co se opravdu stalo”,

"status": "${PASSED nebo FAILED}",

"name": ""${jméno_stepu}",

n.on Zn

"expected-results": "co se oCekava",

"actual-results": "co se opravdu stalo”,

"status": "${PASSED nebo FAILED}"
i)

}

V PractiTestu je po kazdém spusténi automatickych testi v nastroji pro spousténi
a vytvareni automatickych testii ¢i pres CI/CD ndastroj vytvarena testovaci sada
s vyplnénymi a otestovanymi instancemi use casi, které jsou napojené na testy (use

casy) v knihovné testli PractiTestu, viz Obrazek 37.

Test Instances

 Reset Filter OFilters ' BatchEdit »FastRun @ Delete + Parameters # Columns 100~
O Run Type Test Instance Name Linked Issues Duration Estimate Last Run Duration Run status Last Run Steps Status Bar Runs count
.| \ \ ® 00:00:00 00:00:00 5 PASSED 21-0ct-2020 1955 (D 1
O \ \ ® 00:00:00 00:00:00 9 PASSED 21-0ct-2020 1955 (D 1
O \ \ ® 00:00:00 00:00:00 5 PASSED 21-0ct-2020 1955 (D 1
\ ® 00-00:00 00:00:00 9 PASSED 21-0ct-2020 1955 (DD 1
\ 00:00:00 00:00:00 o PASSED 21-0ct-2020 1955 (D 1
\ ] 00:00:00 00:00:00 5 PASSED 21-0ct-2020 1955 (D 1
\ 00:00:00 00:00:00 5 PASSED 21-0ct2020 1955 (D 1
\ ® 00:00:00 00:00:00 5 PASSED 21-0ct-2020 1955 (D 1

Obrdzek 37 - Testovaci sada s automaticky vyplnénymi test instancemi v PractiTestu, Zdroj: Vlastni zpracovdni
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9.2 Zephyr

Zephyr je test management nastrojem od spole¢nosti SmartBear, ktera vyviji také
nastroje ReadyAPI a SoapUI. Nastroj je komerc¢ni a nabizi dvé moZnosti jeho zapojeni
do testovaciho procesu. Existuje moZnost zapojit Zephyr jako rozsSifeni Jira bug
tracking nastroje od spolecnosti Atlassian (nastroj umoziiuje management chyb, tkold,
pozadavki a dalSich artefaktli projektu). Dalsi moZnosti, jak zapojit Zephyr, je zapojeni
jako samostatny nastroj, ktery lze také integrovat s Jira nastrojem. Samoziejmé také

nastroj PractiTest Ize integrovat s Jira nastrojem. [79] [80]

Tato diplomova prace uvaZzuje pouze verzi samostatného nastroje ve verzi 6.0.
a vyssi. Zephyr umoziuje vytvorit klientské poZadavky v zaloZce ,pozadavky*.
V zaloZce ,repozitar testd“ (v PractiTestu knihovna testi1) Ize vytvorit jednotlivé testy
(pripady uziti), které jsou dale v zaloZce ,planovani testi“ (v PractiTestu test sets)
naplanovany do projektovych cykli vybraného typu (sprint, faze atd.). V dalsi zalozce
»provedeni testii“ se naplanované testy v cyklech nasledné vykonavaji a postupné se
oznacuji statusy jednotlivych krokl testu. Pti nalezeni defektu se miize pripojit Jira

ticket k pripadu uZiti ¢i jej 1ze primo uvniti Zephyru vytvorit. [81]

Stejné jako PractiTest také nastroj Zephyr poskytuje API pro dalsi integrace
s test nastroji jako jsou JMeter, ReadyAPI ¢i SoapUI. Dale umoZiiuje ptimou integraci
s CI/CD nastrojem Jenkins ptes plugin. [82] S metodami, které Zephyr poskytuje, 1ze
vykonat tyto ukony [83]:

rvs

e | Ziskat informace o uZivatelich, projektech, verzich, repozitdrich s testy (use casy)
a zdkladnich sloZkdch, testech (pripadech uZiti), cyklech provddeénti testii;

e vytvorit nové sloZky testi, testy (use casy), poZadavky, provddéci cykly, fdze
provddenti;

e vytvorit/upravit/smazat prilohy a fdze jednotlivych cykli;

e priradit pldny provddeénti testi;

e aktualizovat testy a stavy (statusy) provedeni testil. “

Prerekvizitami pro nahrani informaci o automatizovaném provedeni urcitého testu

(use casu) jsou:

e Prvotni ziskani API tokenu;

e vytvoreni testu (use casu) v test repozitari;
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e vytvoreni cyklu (v PractiTestu test setu) do kterého jsou nasledné pridany
instance testl z repozitare;

e pridani testu do urcitého cyklu;

e nahrani informaci a statusu jednotlivych krokd testu spolecné se statusem

celého testu.

Zephyr poskytuje individualni API token pro kazdy ucet. Tento token je ziskan
uvniti nastroje po kliknuti na tlac¢itko ,vytvorit API token“, viz Obrazek 38, nebo
pomoci POST metody ,http://localhost:80/flex/services/rest/latest/usertoken” [84].
Tyto tokeny nemaji expira¢ni datum. Token se poté muzZe vyuzit v automatickém testu
v ramci hlavicky kazdého nasledné vyuZitého requestu. [85]

SuaRTOEAR Your Company e i
a Zephyr Standalone. res;pepartment [ 2ack 10 Sample Project Global Repository  Dashboards

AP| Token

A seript or other
You should treat

nuse
as secu
Create API Token

it seems like you don't have an AP| token right now.

with Zephyr Applications. You msut use an API tokenif the Zephyr. Standalone account you authenticate with has SSO enabled.

Obrdazek 38 - Vytvoreni API tokenu v Zephyru [84]
Novy test (pripad uZiti) v repozitari lze vytvorit jak automatizované, tak manualné
v zaloZce ,repozitar testi“. Nasledné je nutné vytvorit novy cyklus. Pro jeho vytvoreni

ma API Zephyru nasledujici POST metodu cycle [86]:

POST http://localhost:80/flex/services/rest/latest/cycle
POST body:
{

"id": 8,

"name": "zephyr",

"startDate": 1562610600000,

"endDate": 1563733800000,

"cycleStartDate": "07/09/2019",

"cycleEndDate": "07/22/2019",
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"status": 1,

"revision": 10,

"releaseld": 5,

"cyclePhases": [],
"createdOn": 1562668935969

}

Do tohoto cyklu je mozné vytvorit fazi pomoci POST metody

yhttp://localhost:80/flex/services/rest/latest/cycle/cycleid”. [87]

DalSim krokem je pridani testu do faze uvniti cyklu. Pro tento ucel slouzi POST

metoda [88]:

POST
http://localhost:80/flex/services/rest/latest/assignmenttree/cyclephaseid/assign/b

ytree

POST body:

[{

"treeid": ID stromu, ktery je tieba pridat do faze (ten ktery je v repozitari
testl),

"tetlds": [],

"isExclusion": false

2
{

"treeid": ID stromu, ktery je tfeba pridat do faze (ten ktery je v repozitari
testd),

"tetlds": [,

"isExclusion": false

1]
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Na zavér jsou test instance, prifazené ve fazi cyklu, hromadné vykonany za

pomoci POST API metody Zephyru [89]:

POST http://localhost:80/flex/services/rest/latest/execution/bulk
POST body:
{
"ids": [20,
18,
19],
"selectedAll": O,
"serachView": false,
"teststepUpdate": true,

"teststepStausld": "2" (1 - PASS; 2- FAIL; 3- WIP; 4- Blocked)

Po hromadném vykonani se mohou ptipadné vSechny detaily jednotlivych
testli upravit metodou:
»http://localhost:80/flex/services/rest/latest/execution/statusandattachment”. [90]
Vsechna data pro piredchozi requesty jsou bud’ ziskany z parametrt testu ¢i se
extrahuji po vykonani testu z predchazejicich requesti. Instance testii ve fazi v ramci
urcitého cyklu poté maji prirazen svij status a dalsi detaily, které odpovidaji jejich
skutetnému automatizovanému vykondani pies nastroj pro vytvareni a spousténi

automatickych testd, viz Obrazek 39.

Release 1.0 > Sprint 1 > Manual Testing 1 Q Search m Detail m
My Executions AllExecutions
T [ Releasel0 Build:  Environment: Include Anyone v Execute: Bport | Sync
v i S Select All | Selected:0 i
[]  Functional Testing Phase TestCaselD  Name MA Version  AssignedTo Notes Status Defect Attachment
[] Manual Testing 1 H 21 Dashboard preservesall pre-exis.. M 1 Test Manager [ Poss | D No Attachment
[ Manual Testing 2 P Dashboard boots upwiththe ., M 1 Test Manager [r ] [ No Attachment
v [ Sprint2 2 Dashboard Gadget loadingon.. M 1 Test Manager [ D NoAttachment
Accessibility Testing 24 Dashboard Calendaropensby., M 1 Test Manager [P ) D NoAttachment

Automation Testing

Extended Manual Testing 1

Regression Testing

on

Obrdzek 39 - Zdlozka "vykondni testii” s automaticky vyplnénymi detaily test instanci v Zephyru [91]
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10 Vysledky prace

Cilem prace bylo prozkoumat moznosti tvorby automatickych testi a moznosti jejich
integrace. V diplomové praci byly identifikovany a definovany zakladni druhy testq,
vhodné pro automatizaci ze strany testovaciho tymu na projektech spolecnosti Unicorn
¢i jinych spolec¢nosti. Jsou jimi smoke testy pro rychlé otestovani softwaru a podavani
pribézné zpétné vazby vyvojartim, regresni testy pro zpétné hledani novych
a zanesenych defektli, systémové testy pro testovani komplexnich funkcionalit,
integracni testy a performance testy pro ovéteni nefunkcnich vlastnosti softwaru. Dale
byly identifikovany nastroje kontinudlniho vyvoje a test managementu a moZnosti
jejich integrace sautomatickymi testy. Jednou z elementarnich moZnosti integrace
automatickych testii s nastroji kontinualniho vyvoje je automatizované pousténi testt
i s generovanim artefakti a logti pres CLI mo6d v ramci jednoho z krokl sestaveni.
Integraci automatickych testli s test management nastroji je mozné resit pomoci API
téchto nastroju, které umoznuji vytvaret piripady uziti i testovaci sady s piipady uziti
potiebnymi v konkrétnim vyvojovém cyklu, které se poté, opét pres API, dopliuji o

detaily z jejich automatizovaného vykonani.

V priibéhu zkoumani cilii této prace se vynorily dilezité prerekvizity, které
musi byt brany vuavahu pred zapoCetim automatizace testli na projektu. Pred
zapocCetim automatizace testi je dllezité zjistit, které druhy je potfeba automatizovat,
aby generovaly pridanou hodnotu pro projekt. Kromeé vybranych druhti testti je nutné
vybrat typy automatickych testl, které se pokryji. Budou se automatické testy
zameérovat pouze na testovani pomoci API nebo se bude automaticky testovat také GUI
softwaru? Zkoumané zdroje ukazuji, Ze pro komplexni testovani za ucelem
minimalizace defektli softwaru je treba vyuzivat oba pristupy. Budou se vyuzivat

automatické testy databaze a automatické vykonnostni testy?

Dalsi otazkou, na kterou je treba si pred zapocetim automatizace odpovédét, je
jejl rozsah. Pocatecni investice do automatizovaného testovani je vyznamna, za
predpokladu, Ze se testy vyuzivaji Casto a jsou pribézné aktualizovany, jsou vsSak
piinosy v pribéhu casu vétsi nez naklady. Pro automatické GUI testovani je obzvlasté
dilezité testy pribézné aktualizovat, jelikoZ naklady na pozdni aktualizace mohou
neiumérné nartistat. Pro automatizaci testli byly vybrany tfi nastroje na zakladé jejich

soucasného ¢i minulého vyuziti na projektech ve spole¢nosti Unicorn. DalSi vybrané
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nastroje jsou vyvijeny stejnymi spole¢nostmi nebo jsou vSeobecné znamy a hojné
vyuzivany. Ddle je nutné zjistit, zda test management ndastroj vyuZivany testery na
projektu, poskytuje API pro integraci automatickych testi. Jejich integraci je moZné
docilit automaticky vytvarenych a otestovanych instanci ptripadt uZziti pro generovani

test reportt.

Pokud chce organizace zacit vyuzivat DevOps, je dileZitym aspektem vyuZivat
CI/CD nastroje, do kterych jsou integrované automatické testy. Tyto testy je mozné
poustét pres CLI mdd nastroje vyuzitého pri jejich vytvareni, pricemz jsou generovany
vysledky testli do predem definovaného souboru daného formatu a dalsi artefakty

spusténych testl. VSechny tyto soubory jsou poté uchovavany na serveru.
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11 Zaveér

Diplomova prace méla za cil prozkoumat moZnosti tvorby automatickych testl ve
vyvoji softwaru a mozZnost jejich integrace s nastrojem kontinualniho vyvoje a
nastrojem test managementu. V kapitolach této prace je ¢tenar uveden do zakladnich
konceptl testovani softwaru, test managementu, automatizovaného testovani a

automatickych testli, metodologie DevOps a souvisejiciho tématu priibézného vyvoje

jakoz i do nastroju, které se pro test management a pribézny vyvoj pouzivaji.

Zivotni cyklus vyvoje softwaru a s nim také souvisejici proces testovani se,
nasledkem zvysujicich se naroki ze strany zakazniki, neustale zrychluje. Rozhodnuti
automatizovat proces testovani v ramci CI/CD pipeline je spravnym krokem k jeho
zrychleni. Obzvlasté na projektech, které vyuzivaji agilni metodologii ¢i primo
metodologii DevOps je tedy automatizace testovani vhodna. Stejné vhodné je vyuziti

test management nastroje integrovaného s automatickymi testy.

Autor této prace vychazel prevaziné zvlastnich zkuSenosti ztestovani na
projektech spolecnosti Unicorn, z dostupnych elektronickych prispévki ve védeckych
databazich a dokumentacich jednotlivych vyuzitych nastroji. Na projektu Core CC Tool
2 je automatizace vyuzivana a pribézné udrzovana od pocatku procesu testovani. Do
dnesSniho data je na projektu automatizovanych 36 % vSech pripadi uziti a v budoucnu
se toto procento bude zvySovat. Béhem jednoho vyvojového cyklu jsou automatizované
pripady uziti vykondvany mnohokrat, a tak Setfi ¢as manudlnim testerim a také
projektovy rozpocet. Spole¢né se zminénymi vyhodami automatizace testili na projektu
naléza toto testovani také nové bugy. Béhem tietiho kvartalu roku 2020 se diky nim
nalezlo 68 z 384 nalezenych defektli softwaru, coZ znamena 17,70 % z jejich celkového
poctu s primérem 13,66 nalezenymi defekty mésic¢né. Z téchto 68 nalezenych defekti
bylo 4,5 % tUrovné Al (nejvyssi priorita), 1,5 % A2 (vyssi priorita), 77 % B (stfedni

priorita) a 17 % C (niZsi priorita).

Prace prindsi vysledky prizkumu moZnosti automatizace testovani na
projektech spolecnosti Unicorn ¢i projektech jinych softwarovych spolecnostech.
Poskytuje uceleny vhled ¢i manudl pro jeho testovaci tymy c¢i testovaci tymy jinych
softwarovych spoleCnosti vyuzivajicich agilni projektové metodologie, které
s automatizaci procesu testovani softwaru na projektu zacinaji nebo tymy, které jiz

vlastni projektové automatické testy a chtéji je integrovat s nastrojem priibézného
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vyvoje Ci stest management nastrojem. Zaroven poskytuje dileZité informace pro
testery, kteri zacinaji nebo se budou vénovat oblasti vytvareni automatickych testi a

automatizovaného testovani.
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file:///C:/Users/user/Desktop/Diplomová-práce-Jakub-Fečo%20nejnovější.docx%23_Toc55740790
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