Ceska zemédélska univerzita v Praze

Technicka fakulta

Katedra technologickych zarizeni staveb

CESKA ‘
ZEMEDELSKA
UNIVERZITA V PRAZE

Diplomova prace

Analyza bezdratovych prenosi v PZTS

Bc.Zuzana Hrobarova

© 2016 CZU v Praze



CESKA ZEMEDELSKA UNIVERZITA V PRAZE

Technicka fakulta

ZADANI DIPLOMOVE PRACE

Zuzana Hrobarova

Obchod a podnikani s technikou

Néazev prace

Analyza bezdratovych pfenost v PZTS

Nazev anglicky

Analysis of wireless transmissions in I&HAS

Cile prace
Diplomové prace je tematicky zam&fena na problematikubezpeénostnich rizik bezdratovych prenosi
v PZTS. Hlavnim cilem je provéstanalyzu bezpenostnich rizik bezdratové komunikace, ktera probiha

mezidetektory a Gstfednou PZTS. Dilci cile diplomové prace jsou:
- vytvofit piehled feSené problematiky,

- provést méfeni bezdratovych pfenosi
- provést testovani, zda lze bezdratovou komunikaci mezi detektory a UstfednouPZTS ovlivnit

Metodika

Metodika fesené problematiky diplomové prace je zaloZena nastudiu a analyzach odbornych informacnich
zdrojd. Prakticka ¢ast prace jezaméfena na testovani bezdratovych pfenost v PZTS a nasledné zpracovani-
naméfenych dat. Na zaklad& rozboru teoretickych poznatki a vysledkipraktické &asti prace budou formu-
lovany zavéry diplomové prace.

Oficialni dokument * Ceskd zemad&lskd univerzita v Praze * Kamycka 129, 165 21 Praha 6 - Suchdol



Doporuéeny rozsah price

50 aZ 60 stran textu véetné obrazkad, graf( a tabulek

Kli¢ova slova

pasma ISM, frekvence, spektralni analyzator, poplachoveé zabezpecovaci a tishové systémy, pfenos

Doporucené zdroje informaci

HERMAN, 1., et al.: Elektrotechnické a telekomunikaéni instalace. Praha: Verlag Dashéfer, 2008. 1SSN
1803-0475.

KRECEK, S., a spol.,: Piiru¢ka zabezpecovaci techniky. Blatna: Circetus, 2006. 313s. ISBN 80-902938-2-4,

UHLAR, J.,: Technické ochrana objektd, 11.dil, Elektrické zabezpe&ovaci systémy II. Praha: PA CR, 2005.
229s. ISBN 80-7251-189-0.

PfedbéZny termin obhajoby
2015/16 LS—TF

Vedouci prace
Ing. Jan Hart, Ph.D.

Garantujici pracovisté

Katedra technologickych zafizeni staveb

Elektronicky schvaleno dne 20. 1. 2015 Elektronicky schvaleno dne 27. 4. 2015
doc. Ing. Jan Malaték, Ph.D. prof. Ing. Vladimir Juréa, CSe.
Vedouci katedry Dékan

V Praze dne 29. 03. 2016

Oficidlni dokument * Ceskd zem&d&lskd univerzita v Praze * Kamycka 129, 165 21 Praha 6 - Suchdol



Cestné prohlaseni

Prohlasuji, ze jsem diplomovou praci na téma: Analyza bezdratovych pienost
v PZTS vypracovala samostatn¢ a pouzila jen prament, které cituji a uvadim v seznamu
pouzitych zdroj.

Jsem si védoma, ze odevzdanim diplomové prace souhlasim s jejim zvetejnénim dle

zéakona €. 111/1998 Sb., o vysokych skolach a o zméné€ a doplnéni dalSich zadkont, ve znéni
pozdéjsich predpisii, a to 1 bez ohledu na vysledek jeji obhajoby.
Jsem si védoma, Ze moje diplomova prace bude ulozena v elektronické podobé

v univerzitni databazi a bude vefejné pristupna k nahlédnuti.

Jsem si védoma Ze, na moji diplomovou praci se pln¢ vztahuje zakon ¢. 121/2000
Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zmén¢ nékterych
zakont, ve znéni pozdéjsich predpist, predevsim ustanoveni § 35 odst. 3 tohoto zdkona, tj.

o uziti tohoto dila.

V Prazedne........ccoooeveeiiiil.




Podékovani

Touto cestou bych rada podékovala vedoucimu mé diplomové prace Ing. Janu

Hartovi, Ph.D., za jeho ochotu, vstficny pfistup a cenné rady.



Analyza bezdratovych prenosu v PZTS

Abstrakt: Tato diplomova prace se =zabyva Dbezdratovou komunikaci
u poplachovych zabezpecovacich a tisnovych systému (dale jen PZTS). Hlavnim cilem
prace je zjistit bezpecnostni rizika bezdratové komunikace mezi detektory a ustfednou a
pfipadné doporucit, jak Ize témto rizikim ptfedchazet.Vyzkum probihal na riznych typech
detektorii.V prvni, teoretické, Casti prace jsou popsany typy detektort, druhy bezdratové
komunikace a teoretickd bezpecnostni rizika téchto komunikaci.V praktické ¢asti jsou vyse
popsana bezpecnosti rizika zkoumana v praxi a byla méfena komunikace mezi detektory a

ustiednou. V zévéru prace jsou doporuceni, jak se lze témto rizikim vyhnout.

Kli¢ova slova: pasma ISM, frekvence, spektralni analyzator, poplachové

zabezpecovaci a tisiiové systémy, pfenos

Analysis of wireless transmissions in I&HAS

Summary: This dissertation deals with Intrusion and Hold-up Alarm System
wireless communication (I&HAS). The main objective is to determine security risks of
wireless communication between detectors and PBX, eventually to recommend how to
avoid these risks. The research was conducted on different detector types. The first
theoretical part of dissertation describes variety detector types, wireless communication
types and theoretical security risks of these communications. The practical part of
dissertation describes the above mentioned security risks investigated in practice as well as
the measurement of communication between detectors and PBX. The recommendations

how to avoid these risk are placed at the end of dissertation.

Keywords: ISM bands, frequencies, spectral analyzer, Intrusion and Hold-

up Alarm System, transmission
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1 Uvod

Problémem dnesni doby je "co si ¢lovék nezajisti, to uz nikdy neuvidi". Naptiklad
pokud si nékdo nezamkne auto nebo kolo pfed obchodem, kolo tam uZ po jeho néavratu
nejspiS nebude, auto bude v lepSim piipad¢ "jen" vykradené. Proto se dnes uz pomérné
dost vyuzivaji poplasné zabezpeCovaci a tisnové systémy. Komunikace mezi jednotlivymi

detektory a ustfednami mtize probihat dratove nebo bezdratové.

Nevyhodou dratovych systému je fakt, Ze je potieba napiiklad rozbourat zed’, do
které¢ se musi kabely instalovat. Navic nckteré systémy maji spoustu kabeli a byva
problém je vSechny uklidit, pfipadné€ se v nich pak vyznat, pokud se néco ptihodi. Naproti
tomu instalace bezdratovych komponent PZTS je daleko snaz$i. Komunikace mezi
ustiednou a detektory probihd, jak jiz vyplyva z nézvu, bezdratové. Tato komunikace

probiha pfevazné v pasmu ISM 433 a ISM 868.

Pasma ISM 433 a 868 budou v praci popsana podrobngji. Pasmo ISM 433 ma
vyhrazenou frekvenci mezi 433 a 434,79MHz. Problémem tohoto pasma je jeho soucasna
ptehlcenost, kvili které dochédzi ke vzajemnému ruSeni. Proto se zacind vice vyuZzivat
pasmo ISM 868, pro které je vyhrazena frekvence 868 az 870MHz. OvSem i u tohoto
pasma dojde Casem k piehlceni, proto je potieba otestovat, zda komunikace probiha tak,

jak by méla a nemuze dojit k ruseni.(Hart, Nidlovéa, 2015)



2 Cil prace

Hlavnim cilem této diplomové prace bude analyza rizik bezdratovych pienost
v poplasnych zabezpeCovacich a tisiiovych systémech. Bezdratové pienosy budou

testovany pomoci komunikace mezi detektory a tstiednou. Dil¢imi cily této prace budou:
- vytvortit piehled feSené problematiky
- provést méteni bezdratovych prenost
- testovat, zda 1ze bezdratovou komunikaci mezi detektory a ustitednou PZTS ovlivnit
- otestovat pfirozené ruseni
- otestovat ruSicky v pasmu ISM 433 a ISM 868
- zhodnotit jednotlivé pienosy u testovanych detektort

- zhodnotit detektory z hlediska parametra s ptihlédnutim ke zjisténym naméfenym

vysledkiim.



3 Metodika prace

Jak jiz bylo uvedeno dfive, cilem této diplomové prace je analyza bezdratovych
prenostt v PZTS. V teoretické casti bude popsana bezdritova komunikace, poplasné
zabezpecovaci a tisnové systémy a jejich rozdéleni z hlediska chranéného prostoru,
vSeobecny popis nejpouzivanéjSich detektorti a bude podrobnéji rozebrano pasmo ISM, ve
kterém probiha komunikace u PZTS. Pro tuto ¢ast prace bude nastudovana odborna

literatura, piipadné probéhne konzultace s odborniky.

V praktické ¢asti bude probrana samotnd analyza bezdratovych pienosti v PZTS.
Tato analyza bude provedena pomoci méfeni komunikace mezi tustiednou a detektory.
Me¢teni bude uskute¢néno pomoci spektralniho analyzatoru Spectran HF-6060, ktery méti

intenzitu bezdratové komunikace u vybranych PZTS.

Testovani bude provedeno na zékladé norem CSN EN 50 131-1 (Poplachové
systémy - Poplachové zabezpetovaci a tisiové systémy - Cast 1: Systémové pozadavky) a
CSN EN 50 131-5-3 (Poplachové systémy - Elektrické zabezpedovaci systémy - Cast 5-3:
Pozadavky na zatizeni vyuzivajici bezdratové propojeni).

Méteni bude probihat na pozemcich Ceské zemd&délské univerzity v Praze ve
standardnich laboratornich podminkéch, tzn. relativni vlhkost vzduchu okolo 60% a

teplota cca 20°C a bude se m¢fit na nasledujicich zatizenich:

v’ nizkofrekvenéni rusi¢ky pro pasmo ISM 433 a ISM 868

v’ Spectran HF-6060 s anténou

v'JA-83P bezdratovy PIR detektor pohybu osob

v ' PMD75 - 868 (0702-141) - PIR s imunitou viéi zvifatim do cca 40 k

v bezdratovy detektor PMD?2 - 868 (1211 - 059)

v’ bezdratovy detektor IRSM

v’ pohybovy detektor RWT95P86800A

v bezdratovy pohybovy detektor PMD75 - 433 (0702-140)

v bezdratovy pohybovy detektor AZ - 10P




Detektory pohybu budou instalovany na pfislusnd mista a pomoci spektralniho
analyzatoru Spectran HF-6060 budou zaznamenéavany bezdratové pienosy. Signal vysilany
z detektort bude zaznamenan pomoci softwaru MSC SpectrumAnalyzer. Po naméfeni
bude vytvoren graf, kde budou pospojovany jednotlivé prichody pro kazdy detektor, které

se u daného méteni vyskytnou.

Dal$im métfenim bude méfeni intenzity umélého ruseni. Jeho pribéh bude obdobny
jako méfeni na detektorech, jen se misto detektorii pouziji nizkofrekvenéni rusicky Timto
bude zméfena maximalni hodnota intenzity umélého elektromagnetického ruseni a

nasledné bude opét pomoci softwaru MSC SpectrumAnalyzer vytvoren graf.



4 Prehled FeSené problematiky

V této kapitole bude popsano zékladni ¢lenéni zabezpecovacich systémt, vSeobecny
popis detektorti a bezdratova komunikace, ktera se vyuziva nejen pii komunikace mezi

detektory a ustfednou.

Predani poplachového signalu

Signal se d& prenaSet rtiznymi zplisoby, jak je vidét z blokového schéma nize
(obr.c.1) a tato prace bude zamétena predev§im na dalkovy pifenos, viz zvyraznéna Cast

schéma

obr.¢.1 - Blokové schéma zpiisobu predani poplachového signalu

= o P = PZTS = lokilni
Nihodny obfan [ signaliraci
¥
Pohicie o 4 | PTTS
SBS 44— || Povéfend osoba 4—  Autonommi PFTS

PZTS s dalkovou
signalizaci (napt. PCO)

Stupné zabezpeceni chranéného objektu

Stupeni zabezpeceni objektu (tab.C.1) ovliviluje mira rizika, ktera je zavisla na typu
objektu, hodnoté majetku uvnitt tohoto objektu, dale znalostmi narusitele o PZTS a jeho
technickym vybavenim. VétSina objektli spada do stupné 1 a 2, stupen 3 se predpoklada jen
u objektl typu bank, klenotnictvi nebo objekty s pfisné tajnymi dokumenty a skutecnostmi
podle kategorizace Narodniho bezpecnostniho ufadu. Stupen 4 se piedpokladd jen

vyjimec¢né, napf. u jadernych reaktord, raketovych zatizeni apod.



tab.c.1 - Stupné zabezpeceni chranéného objektu

Stuperi | Mira rizika Typ prostord Typ Utoénika
- .. |Uto&nik s malou znalosti EZS
. Obytne objekty s méné . : .
1 Nizkée P omezeny sortiment snadno dostupnych
cennymi aktivy r(wastrojlj]y pry!
Nizké a3 Kancelaiskeé prostory, | Utotnik ma omezené znalosti EZS
2 slt;fegnet:z obyine objekty, (b&Zné nastroje a pienosne piistroje, napf.
komeréni prostory multimetr)
s Utoénik je obeznamen s EZS
3 Stresdg}lisz Banky (rozsahly sortiment nastrojl a pfenosnych
vy elektronickych zafizeni)
Tainé archi Uto&nik ma podrobny plan vniknuti
4 Vysoké mad r;ieﬁ?_ﬂ,csgl\% (kompletni sortiment zafizeni a piistroja,
y vCetné prostfedkd pro nahradu prvkd EZS)

Zdroj: http://ezs.labskalouka.cz/pictures/stupen_.png

4.1 Poplachové zabezpecovaci a tisniové systémy (PZTS)

Jak jiz uvedl Uhlar (2005) ve své knize, PZTS je soubor prvka schopnych dalkoveé

opticky,

akusticky ¢i kombinaci obojiho signalizovat pfitomnost, vstup nebo jen pokus

o vstup narusitele do stfezeného objektu nebo prostoru.

PZTS se skldda z péti zakladnich prvkl. Kazdy z téchto prvkl plni své specifické

funkce a spolecné tvofi "zabezpecovaci fetézec".

v

v

v

v

detektor - bezprosttedné reaguje na fyzikalni zmény, které jsou spojené
s naruSenim stfezeného objektu nebo prostoru ¢i1 na nezadouci manipulaci se
sttezenym predmétem. Pokud detektor zaznamena tyto zmény, reaguje na né

vyslanim poplachového signalu nebo zpravy.

ustiedna - pfijima a zpracovava informace z detektorii podle stanoveného
programu a pozadovanym zptisobem je realizuje. Také je mozné diky ni ovladat a
indikovat zabezpe¢ovaci systém. Ustiedna dale zaji§tuje napajeni tohoto systému

a inicializaci nasledného pfenosu informaci.

prenosové prostiedky - zprostfedkovavaji pfenos vystupnich informaci

z usttedny do mista signalizace, pfipadné povelt opacnym smérem

signalizacni_zarizeni - vyhlaSuje poplach nebo vystrahu na zéklad¢é prevedeni

piedanych informaci



v' doplitkové zatizeni - usnadiiuje ovladani systému nebo umoziuje realizovat

nékteré specidlni funkce

4.1.1 Déleni detektoru PZTS
Detektory elektrickych zabezpecovacich systému se déli na:
Napajena (aktivni a pasivni)
v’ Pasivni detektory - na zmény v okoli reaguji pasivné (napf. PIR detektory)

v’ Aktivni detektory - si vytvari vlastni prostiedi a pak detekuji jeho zmény (napf.

ultrazvukové detektory)
Nenapajena (destrukéni a nedestrukéni)

v Destrukcni detektor - pouze jednorazova funkce - pfi vyhlaseni poplachu dochazi

k jeho zniceni (napt. poplachové folie)

v’ Nedestrukcni detektor - pii aktivaci nedochdzi k nevratnym zménam (napf.

vibra¢ni a magneticky kontakt)

Dalsi déleni detektort je zavislé na zpracovani ziskaného analogového signalu. Toto
zpracovani je velmi dilezité, protoze na ném spociva spolehlivost detekce a odolnost proti

faleSnym poplachtim.

Digitalni zpracovani signdlu - signdl je zpracovavan pomoci softwaru ulozeného
v mikroprocesoru. Je zde zajiSténa lepSi selekce poplachového signdlu a oddéleni od

nezadouciho Sumu a ruSeni.
Analogové zpracovani signalu - poplachovy stav vznika, kdyz dojde k ptekroceni

vyhodnocené prahové urovné - je nutné, aby se toto prekrofeni opakovalo nékolikrat

béhem definovaného ¢asového useku.(Kiecek, 2003)



4.1.2 Technicka ochrana z hlediska umisténi detektoru

Pti instalaci detektort je potfeba dbat pokyna vyrobce, jinak by nemusely plnit sviij
ucel. Vzdy je nutné piihlizet k rizikovym faktoriim pouziti dan¢ho typu detektoru nejen
z hlediska mozného ndhodného nebo imyslného omezeni funkénosti, ale i moznosti vzniku

planych poplachti (Kindl, 2004)
RozliSuje se pét typt ochran z hlediska stiezenych prostor:

v' obvodova ochrana - je urena khlidani obvodu objektu, pficemZ hranice

hlidaného prostoru byva vymezena obvykle ptfirodnimi nebo umélymi bariérami

(ploty, zdi, apod.).

v plastova ochrana - signalizuje naruSeni plasté objektu, pokud detektor detekuje

jakékoliv naruseni konvenc¢nich i nekonvenc¢nich vstupnich jednotek. Stfezena
muze byt celd budova nebo jen vyclenény komplex mistnosti a prostor ve vétSim

objektu.

v’ prostorova ochrana - signalizuje zmény v chranéném prostoru

v pfedmétovd ochrana - signalizuje neoprdvnénou manipulaci s chranénym
predmétem nebo uschovnym mistem. Tato ochrana byva utrezori nebo

sbirkovych predméta.

v kli¢ova ochrana - signalizuje naruSeni kliGovych mist objektu - jsou to mista, kde

se predpoklada pohyb pachatele (chodby, schodisté, haly, apod.)

4.1.3 Detektory naruseni stfeZeného prostoru

Do této skupiny se tadi detektory, které detekuji pohyb nebo piitomnost osob ve
sttezeném prostoru. Tyto detektory se nazyvaji pohybové a vyuzivaji se pro stfezeni
vnitinich 1 venkovnich prostort. Vzhledem k tomu, Ze tyto detektory pracuji na rtiznych
fyzikélnich principech, vyuzivaji také odlisné casti kmitového spektra (viz. obr.C. 2)

(Kiedek, 2003)



obr.¢.2 - Spektrum elektromagnetického vinéni

X rentgenove kosmicke
svitlo Fenii Feni
infradervend <>| ultra. =iy > gama L
tadioveé viny ikzoviy zafetd Thbend ziFent

10%( 10* 10° 106 107 108 10° 10% 1014 1012 1013 g M 1&115 1016 |10l 100 1o¥ 1030 1Al pod| 1= pM
;A I I R R O L L i s I I O P,

—> frekovence (HD)

4.1.3.1 PIR detektory

Pasivni infradervené detektory (Passiveinfrared sensor) patii k nejpouzivanéjSim
prvkiim systému PZTS. Zachycuji zmény vyzafované naruSitelem v infraCerveném pasmu
kmito¢tového spektra elektromagnetického vinéni. Z vySe uvedeného vyplyva, Ze jsou
schopny zachytit pohyb téles, které maji jinou teplotu nez dané pozadi. Napiiklad ¢lovek
s teplotou tela kolem 35°C vyzatfuje zafeni s vlnovou délkou 9,3-9,4um a toto zafeni je

detekovano pyroelementem.

Pyroelement je zdkladni soucasti detektort a sklada se ze sloucenin na bazi lithia a
tantalu. Pracuje jako meéni¢ gradietni povahy, coz znamend, ze detekuje jen zmény
dopadajiciho zareni. Lepsi detektory jsou vybaveny dvojitym pyroelementem. Detektor se
dale sklada z optiky, kterd déli snimany prostor na detekéni zony - aktivni a neaktivni
zony. Dale slouzi k pfenosu infraCerveného zafeni z detekovaného prostitedi na
pyroelement. Pokud vstoupi naruSitel do aktivni zony dojde k zaznamenani nartstu
infraCerveného signalu a v opacném ptipadé¢ naopak. Nasledné je pribéh vyhodnocen

elektronikou a pokud odpovida prichodu osoby je vyhlaSen poplach. (Uhlat, 2005)
Optika je tvofena jednim z téchto dvou zakladnich elementt:

Zrcadlova optika - jedna se o segmentové zrcadlo vyrobené z plastu s napafenou

kovovou vrstvou (detek¢ni charakteristika je dana pti vyrob¢)

Fresnelova ¢o¢ka - vylisek z plastické hmoty obsahujici soustavu ¢ocek, které déli

snimany prostor na zony (vyménou ¢ocky lze snadno zménit detekéni charakteristiku)



Nejcastejsi typy PIR detektori (viz obr.¢.3) podle charakteristiky snimaného prostoru

na zéklad¢ tvaru Cocky:
v' v&jif (dosah 12-15 metrq, $itkovy hel 90°)
v’ zéclona (dosah 12-15 metr, Siikovy thel 15°)
v' dlouhy dosah (dosah 20-35 metrt, Sitkovy thel 15°)

v’ stropni (dosah 8-12 metrt, Sitkovy thel 360°)

obr.c.3 - Typy PIR detektorii

na zed’ na strop zaclona

Zdroj: http://www.variant.cz/kategorie/ezs/vnitrni-detekce/

Detektory mohou byt konstrukéné rozsiteny o nasledujici funkce:

Antimasking - jde o aktivni ochranu detektoru pomoci infracerveného zéieni, pii

zakryti dojde k vyhlaSeni poplachového stavu.

PET imunita - detektor je odolngj$i vici zvifatimdo urcité hmotnosti.

Cerné zrcadlo - diky tomuto rozsiteni je snizen pocet planych poplachii vyvolanych
vlivem vysokého zatreni viditelného svétla.

Quad PIR - jedna se ozdvojeny pyrosensor zvysujici odolnost proti planym

poplachtim.

Hlavni vyhodou téchto detektorti je snadnd montdz a sefizeni, jejich vysoka
spolehlivost a mala spotieba elektrické energie. Protoze detektory nevyzatuji zadné ruseni,

1ze jich do prostoru instalovat vice.

Nevyhodou je, ze rychlé teplotni zmény (podlahové topeni apod.) a zafizeni

v mistnosti mohou zvysit riziko vzniku faleSného poplachu. Toto riziko mohou zvysit
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i svételnd ruseni (slunce, svétla automobilll) 1 proudéni vzduchu (ventilace, klimatizace,

topna télesa).

4.1.3.1.1 Priciny a eliminace faleSnych poplachii u PIR detektori

Prvni PIR detektory s jednoduchym pyroelementem byly velmi nachylné na Casté
vyvolany proudénim vzduchu, podlahovym topenim, slune¢nim svitem pieruSovanym
mraky apod. Jako prvni opatieni proti témto faleSnym poplachim byla elektronicka
vyhodnocovaci ¢ast PIR detektoru doplnéna o pocitani impulst signalt snimaciho
pyroelementu. Tyto impulsy jsou pocitany v zavislosti na Case, to znamena, ze detektor

vyhlasi poplach az kdyz pfijme urcity pocet impulsii v definovaném casovém intervalu.

Dal$im opatfenim, které se podili na eliminaci poctu faleSnych poplachii je omezeni
nezadoucich slozek spektra (pfedev§im v oblasti viditelného, tzv. bilého svétla)
dopadajicich bud’ pfimo nebo odrazené na pyroelement. Odfiltrovani je ¢astecné dosazeno
vyvojem novych materidlli pro Fresnelovy cocky, poptipad¢ pro kryty prihlednych okének
u detektort se zrcadlovou optikou. Diky tomuto vznikla opalova ¢ocka (dnes tuto ¢ocku
vyuzivaji vSichni vyrobci PIR detektort), kterd zabrani dopadu vétSiny bilého svétla na

senzor (pyroelement).

Dalsi snaha o odfiltrovani zbyvajicich ruSivych slozek vedla k dislednému kryti
samotného okénka pyroelementu specidlni vrstvou a ke zhotoveni "Cerného" zrcadla se
specidlnim povlakem odrazejicim jen infracervené zareni, které je typické pro lidské télo.
Vsechny nezadouci vinové délky jsou absorbovany v ¢erném zakladnim materidlu (viz
obr.¢.4). Diky této technologii maji PIR detektory tiistupniovy filtr bilého svétla, jehoz
jednotlivé ¢asti jsou vzajemné sladény tak, aby bylo dosazeno Uplné odolnosti proti

vnéjSim zdrojiim svétla:

o filtr bilého svétla prihledu PIR detektoru je téméf nepropustny pro nezadouci

zéreni, které se vyskytuje 1 vSech zdroja bilého svétla,

e cCerné infraCervené zrcadlo odrazi pouze infracervené délky typické pro lidské

télo,
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e filtr pyroelementu odstranuje vSechny slozky nezadouciho zafeni zpiisobeného

rozptylenym svétlem

obr.¢.4 - Znazorneni eliminace nezadouci casti spektra pouzitim "cerného zrcadla" u pasivnich infradetektori

Legenda:

1. filtr bilsho svétla
. pyroelement 7

. filtr pyroelementu

BB o M

. Garna infradervens
zZreadlo
5. fez temym zrcadiem

a) typické infratervené e
vinové délky lidského K 3+

1éla 3 {
b) zafeni blizke )
infradervengmu

(%)

) viditeing svétlo jako
napf. svétlo lampy
a slunecni svétlo

Kvalitu PIR detektoru a podminky jeho nasazeni ovliviiuje teplotni kompenzace,

ktera je zapotiebi k tomu, aby detektor nastavil automaticky vychozi podminky pro svou

spravnou c¢innost. Je to pfizplisobeni citlivosti obvodi zpracovavajicich signaly

z pyroelementu vici tepelnému pozadi prostoru, ve kterém je nasazeno. Po zapnuti je PIR

detektor v tzv. dobé nabchu, kdy si nastavi svou citlivost, kterd je pak nastavovana

pribézné se zménou tepelnych podminek.

Obycejné PIR detektory k tomuto ucelu vyuzivaji termistor, ktery méni sviij odpor

v zavislosti na teploté. Nevyhodou je snizend citlivost detekce v prostorach s tepelnym

pozadim 30-40°C a naopak zbyte&n& vysoka citlivost pii teploté okolo 0°C. Spitkové

detektory maji obvody automatické teplotni kompenzace (ATC), které vyrovnavaji kiivku

zévislosti citlivosti na teploté okoli. (Uhlaft, 2005)

4.1.3.2 MW detektory

Mikrovinny detektor (Microwave sensor) je aktivni detektor obsahujici piijimac a

vysila¢ mikrovinného signélu. Detektory pracuji v pasmech 2,5GHz, 10GHz a 24GHz. Je

vyhodnocena odrazend ¢ast vyslaného signalu - pracuje na principu Dopplerova jevu. Kdyz
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je narusitel v pohybu, odrazend vilna se vrati se zménénou fazi a vyhléasi poplach. Tyto
detektory se pouzivaji na mistech, kam nelze instalovat infracervené detektory. Instalace
vice detektori v jednom prostoru je mozna, ale jen v ptipad¢é, ze kazdé pracuje v jiném

kmitoctovém pasmu.

Nevyhodou téchto detektort je, ze mikroviny prochazeji skrz sténu, coz mize vést
k vyvolani faleSného poplachu, v mistnosti se nesmi vyskytovat ani zadné pokovené nebo
kovové piredméty a nesmi dojit kruSeni zafivkami nebo pohybujici se kapalinou

v plastovém potrubi.

4.1.3.3 US detektory

Ultrazvukovy detektor (Ultrasonic sensor) pracuje na frekvenci v pasmu 20-45kHz.
Vysila¢ vysila vinéni o stalém kmitoctu - jde o aktivni prvek. Toto vinéni je nad pasmem
kmitoctu slySitelnym lidskym uchem. Detektor vytvoii v prostoru konstantni vinéni, které
poukazuje na klidovy stav. VInéni, které se odrazi od ptekazek je vyhodnoceno v piijimaci.
V ptipadé, kdy do prostoru vstoupi narusitel, vinéni pfijaté detektorem bude mit jinou
hodnotu a tim dojde k vyhlaSeni poplachu.

US detektory maji dosah kolem 10 metr a instalace by méla probihat ve sméru
predpokladaného pohybu pachatele. Tyto detektory se vyuzivaji predevsim k zabezpeceni

vnitiniho prostoru automobilti. Na obr.¢.5 je zndzornéna charakteristika US detektoru

(Krahulik, 2012).

obr.¢.5 - Charakteristika ultrazvukového detektoru ve volném prostiedi
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4.1.3.4 Kombinované (dualni) detektory

Aby bylo zabranéno vyvolani faleSnych poplachl, pouzivaji se detektory
kombinované, které kombinuji jiz zminéné detektory. NejcastéjSim typem dudlniho
detektoru je pasivni infracervené s kombinaci mikrovinného (PIR+MW). Druhou variantou
je kombinace PIR+US. Poplach je vyhlaSen az v ptipadé, ze ob¢é vyhodnocovaci jednotky
zaznamenaji narusSeni stieZzen¢ho prostoru. Pro detekci obou ¢asti detektoru je vymezen
Casovy interval, ktery je spustén zdznamem o prvnim naruseni prostoru. Charakteristika

duélniho detektoru je zobrazena na obr.¢.6.

obr.c.6 - Charakteristika dualniho detektoru PIR+MW ve vertikalni a horizontalni roviné

.A- m
Microwave

Infrared

Zdroj: http://www.home-alarm.cz/files/prod_images/temp big/vs-t2-diagram.jpg

4.1.4 Detektory otevieni

Jednd se o prvek plastové ochrany. Patii sem detektory, které se snazi zabranit

nasilnému vniknuti do stfezeného prostoru.

4.1.4.1 Magnetické kontakty

Tyto detektory nemaji vyhodnocovaci jednotku a nemaji zadné naroky na napajeni.
Detektor tvoii jazyckovy kontakt a permanentni magnet. JazyCkovy kontakt se sklada ze
dvou feromagnetickych pliskil a je zataveny ve sklenéné mikrotrubicce, kterd je naplnéna
ochrannou atmosférou. Magnetem je zmagnetizovany feritovy valecek. V klidovém stavu

je jazyckovy kontakt sepnut pomoci magnetu. Pokud dojde k naruseni (oddaleni magnetu)
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je kontakt rozepnut a tim dojde k vyhlaSeni poplachu. Na obr.¢.7 je zobrazen magneticky

kontakt sepnuty.

obr.¢.7 - Magneticky kontakt (sepnuty)

] |
f PR S B |
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Magnet se umistuje na pohyblivou ¢ast okna ¢i dvefi a jazyCkovy kontakt se
upeviluje na pevnou konstrukci (ram). Pii aplikaci je dulezité stanovit maximalni a
minimélni pracovni vzdalenosti, které jsou ptfedepsané vyrobcem. Provadi se bud

povrchové nebo skryta montéz ptimo do dvefi ¢i oken.
Vyhodou tohoto detektoru je snadna montaz s pomérné vysokou zivotnosti.
Nevyhodou je moznost zmagnetizovani pomoci pfilozeného magnetu - jen
u jednodussich provedeni.
4.1.5 Detektory naruseni sklenénych ploch

Tyto prvky se fadi do plastové ochrany. Pouzivaji se pro zabezpeceni sklenénych
ploch a plasté budovy a vyrabéji se ve dvou variantach - kontaktni a bezkontaktni.. Poplach

je vyhlasen uz pii prvni déle trvajici mechanické zméné sttezené plochy.

4.1.5.1 Akustické detektory tristéni skla

Tento detektor je pasivni a bezkontaktni. Vyhodnocuji slySitelnou ¢ast zvuku, ktera
je typické pro tfisténi skla o rozdilnych velikostech a tloustkach sklenéné plochy. Chvéni
chranénych ploch nesnimaji ovSem kontaktnég, ale na dalku, pfenosem zvuku vzduchem.
Toto chvéni se vyhodnocuje piezoelektrickym nebo elektretovym mikrofonem. Nasleduje

pasmova propust, propoustéjici pouze Cast spektra, typickou pro tfisténi skla. Kvalitng;si
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detektory maji téchto propusti vice a vyhodnocuji pfitomnost zvuku v né¢kolika ¢astech
spektra, ¢imz sniZzuji mozZnost vyhodnoceni obdobnych zvukl a tim vyvolani planych
poplachii. Nejnovéjsi typy téchto detektori vyhodnocuji zvukové spektrum ve vice
diskrétnich kmitoc¢tech a vyvolavaji poplach az poté, co jsou v urcitém casovém intervalu
ve zvuku obsazeny tyto diskrétni kmitocty. Smérova charakteristika tohoto detektoru je

znazornéna na obr.¢.7 (Uhlar, 2005)

obr.¢.7 - Smérova charakteristika GBS

IS TSI STIT R RS IT RN ISR IN TN

Vyhodou je stiezeni vSech sklenénych ploch v dosahu detektoru. Detektor ovSem
musi na chranéné plochy vidét. Mezi detektorem a sklem musi byt zachovan volny prostor
- zadné zaluzie ani zavésy.

Nevyhodou je vznik faleSnych poplachi - tyto faleSné poplachy mohou vyvolat rizné
negativni vlivy v okoli (dopravni provoz, kontejnery na sklo, pfitomnost drobné zvétre a
jiné). Pfi instalaci detektoru je nutné zkontrolovat, zda neni sklo opatfeno bezpecnostni
nebo jinou folii.

V praxi se vyuzivaji dva typy akustickych detektorii - jednopasmovada vicepasmova.
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4.1.5.2 Pasivni detektory triSténi skla

Jednd se o kontaktni detektor, ktery se piipeviiuje na sklenénou plochu a tam
detekuje energii vzniklou pii rozbijeni skla.. Jde o piezoelektricky senzor obsahujici
piezokrystal naladény na rezonancni kmitocet v pasmu 40-120kHz. Elektronika ve
vyhodnocovaci jednotce vyhodnocuje jen kmitocty charakteristické pro uréity druh
destrukce skla (fezdni skla diamantem atd.). Tyto kmitocty se hmotou §ifi jako vInéni
v pevném télese. Jak jiz bylo uvedeno vyse, detektor se pripeviiuje na sklenénou tabuli a je
tteba dbat na co nejmensi ztraty pienosu zvuku. VInéni, které vznika pii naruSeni sklenéné

plochy, je vyhodnoceno piezosenzorem a dojde k vyhlaseni poplachu. Na obr.c.8 je

znazornéno $ifeni razové energie ve skle.

obr.¢.8 - Znazornéni siteni razové energie ve skle (a) a jeji premeény na elektricky signal (b)

Tento detektor neni citlivy na rusivé hluky v zabezpeceném prostoru. Jako vyhodu
lze uvést 1 fakt, Ze detektor svou viditelnou instalaci upozoriiuje na piitomnost

zabezpecovaciho zatizeni.

Nevyhodou je nutnost pohyblivého pfivodu pii instalaci na otevirané plochy. Pii
instalaci na délené sklenéné plochy je nutné, aby na kazdou z téchto ploch byl umistén

vlastni detektor.

Patii sem 1 destrukcni detektory - foliové polepy a poplachové folie a skla.
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4.1.5.3 Aktivni detektory triSténi skla

Tyto detektory se vyuzivaji pro nejvyssi trovné rizik. Jsou to kontaktni detektory a
obsahuji vysilaci a pfijimaci ¢ast. Elektronicka ¢ast sleduje nevratné fyzikalni zmény
struktury chranéné sklenéné plochy, pfedevsim zmény prenosu ultrazvukového signalu ve

skle oproti normalnimu stavu, ktery je v elektronice detektoru zaznamenan v paméti.

Vyjimecné se vyuzivaji i optické systémy, které vyuzivaji infracervené svétlo. Pokud
dojde k rozbiti sklenéné plochy, dojde ke zméné prenosovych parametrii signdlu mezi
vysilatem a pfijimacem a nésledné k vyhlaseni poplachového stavu. Tyto detektory maji
velky dosah a diky tomu je lze vyuzit ke stfezeni plochy az 25m* (podle typu detektoru a
skla). T kdyz je detekéni schopnost téchto detektorti podstatné vétsi nez u pasivnich
detektorti rozbiti skla, je pravdépodobnost vzniku planych poplachti podstatné nizsi.

(Krahulik, 2012).

4.1.6 Detektory prostiedi

Do této skupiny patii tzv. specidlni detektory. Pouzivaji se jako doplitkovy sortiment
k pohybovym detektoriim a jejich zdkladni funkci je detekovani rtiznych veli¢in a latek

uvnitt hlidané plochy.

4.1.6.1 PozZarni detektory

Detekuji vznik pozaru v hlidaném prostoru. V praxi se vyuzivaji predevSim dva typy
detektorti - tepelné a opticko-koutové. Poplach je signalizovan vystraznym znamenim
zabudované sirény a predanim zpravy ustfedné. Ustfedna pak muZe pomoci SMS

informovat majitele budovy.

Teplotni detektory (viz obr.¢.9) - vyhodnocuje se maximalni teplota v mistnosti,

pripadné rychlost jejiho nartstu (kombinace s termodiferencidlnim detektorem). Aktivacni
teplota byva nastavena na cca 60°C. Jejich nevyhodou je zpozdéni pii reakci na vznikly

pozar - pro vyhlaseni poplachu je potieba plamen, ktery zplisobi zvySeni teploty.
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obr.c.9 - Teplotni detektor

Zdroj: http://www.variant.cz/kategorie/ezs/vnitrni-detekce/

Opticko-kourové detektory (viz obr.c.10) - soucasti detektoru je vyhodnocovaci

komora, kterda je prosvétlovana IR diodou. Pokud se do komory dostane kouf, je
vyhodnocena svételna ztrata a detektor vyhlasi poplach. Oproti teplotnimu detektoru ma
tento vyhodu, Ze neni potieba ptimého plamene, staci jen doutnéni. Nevyhodou je potieba

¢iSténi komory, pokud se detektor nachazi v prasném prostiedi.

obr.¢.10 - Opticko-kourovy detektor

‘i“...“ll

-

Zdroj: http://www.variant.cz/kategorie/ezs/vnitrni-detekce/

4.1.6.2 Detektory zaplaveni

Tyto detektory se vyuzivaji na mistech, kde by mohlo dojit k zatopeni nebo tniku
vody (koupelny, kuchyné, sklepy, apod.). K vyhlaseni poplachu dochazi, pokud kapalina
spoji detek¢ni kontakty. Tim dojde k aktivaci vnitini sirény detektoru pro mistni vystrahu a
k ustiedné se preda poplachova zprava. Pii vybéru vhodného detektoru je potfeba znat

pracovni teplotu a vlhkost v daném prostiedi. Tento detektor je zobrazen na obr.¢.11.
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obr.c.11 - Detektor zaplaveni

Zdroj: http://www.variant.cz/kategorie/ezs/vnitrni-detekce/

4.1.6.3 Detektory uniku plynu

Slouzi k indikaci a detekci nebezpecnych plyna v hlidaném prostoru. Existuji rtizné
druhy detektori, které¢ detekuji rozdilné plyny - propan, butan, zemni plyn, oxid uhelnaty,
vodik, atd.

Pti instalaci téchto detektort je tfeba dbat na vahu jednotlivych plyni vii¢i vzduchu a
na zakladé tohoto umistovat detektory co nejvyse nebo co nejnize ve stiezeném prostoru.

Detektor tiniku plynu je vidét na obr.¢.12.

obr.c.12 - Detektor uniku plynu CO

|

Zdroj: http://www.variant.cz/kategorie/ezs/vnitrni-detekce/
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4.1.7 Vystrazna zarizeni

Pti vyhlaseni poplachového stavu produkuji akusticky poplachovy signal. Jejich
akusticky vykon je velmi silny a slouzi pro maximalni znepiijemnéni pobytu narusitele
v mistnosti, pfipadné vyrazné upozornéni na poplach. Lze je vyuzit pro venkovni i vnitini
pouziti. Tento detektor se skladd z akustického ménic¢e (vétSinou piezoelektrického),
generatoru kolisavého tonu a vykonového meénice. Instalace se provadi tak, aby nebyl
detektor snadno dostupny a lehce napadnutelny. Detektor miize byt doplnén i o optickou

signalizaci - svételny majak.

4.1.8 Ustiedny

Hlavni ¢innosti tstieden je sbér informaci o stavu jednotlivych detektorti a nasledné
vyhodnoceni téchto informaci - vyvolani poplachovych signala. Pokud dojde k naruseni
chranéné plochy, detektory okamzit¢ informuji ustiednu, kterd méa obsluhou pfesné
definované rozhodovaci schéma a je vyvolan poplachovy signal. Jde o optickou nebo
akustickou signalizaci a pfedani informace o poplachu na pfijimaci poplachové centrum

nebo fyzické osobé¢. (Krahulik, 2012)

4.1.8.1 Smyckové ustiedny

Jak jiz z ndzvu vyplyva, jsou detektory a tisiové hlasice k ustfedné ptipojeny pomoci
proudovych smycek, které maji definovanou hodnotu a toleranci. Kazda smycka je
pripojena na vyhodnocovaci obvod ustfedny a ma svilij zakonCovaci odpor. Jakakoliv
zména tohoto odporu, vyvolana aktivaci detektoru nebo sabotdzi, znamena vyhléseni
poplachového stavu. Jejich nevyhoda spociva vrozsdhlé kabeldzi - poplachovy
kontakt,kabely pro napajeni, sabotazni kontakt a dodatkové funkce (priichozi test, pamet’

poplachu, apod,) (obr.¢.13) (Kiecek, 2003)
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obr.¢.13 - Schéma zapojeni smyckové ustredny

Matfedna
PZS

I:I rozbotovaci krabice

' tidlo PEE

snyikove vedeni PZS

4.1.8.2 Ustiedny s piimou adresaci detektori

Ustiedna komunikuje s detektory pomoci datového vedeni (tzv. sbérnice) v Easovém
nebo frekvenénim rezimu. Ustiedna vysila v pravidelnych intervalech signaly na jednotlivé
detektory a pfijima jejich odezvy. Kazdy detektor tedy musi obsahovat komunikacni
modul. Oproti smyckovym Ustfednam maji tyto tstfedny minimalni kabeldz. Diky tomu, Ze
ma kazdy detektor svou adresu, miize ustfedna vyhodnotit, kde k napadeni doslo a o jaky

druh naruSeni se jedna.(obr.¢.14)

obr.¢.14 - Schéma zapojeni sbérnicové ustredny

L ]
Ustfedna P2s ? L [
|
Cidlo PZS i & P
shérnicové {datové)
—— vedeni

Zdroj: http.//digilib.k.utb.cz/bitstream/handle/10563/19152/krahulik 2012 _dp.pdf?sequence=1
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4.1.8.3 SmiSené ustiedny

Jde o kombinaci analogové a sbérnicové ustfedny, pficemz kazda tstfedna ma urcity
pocet linek. Pomoci téchto linek jsou k vlastni ustfedné pfipojeny koncentratory, které
slouzi jako analogové ustiedny - jejich ukolem je soustied’ovat informace z detektora
pfipojenych do proudovych smycek. Komunikacnim kanidlem mezi dustfednou a
koncentratory je datova sbérnice. Na sbérnici mohou byt pfipojeny také komunikaéni

moduly, klavesnice a dalsi prvky. (Prochorov, 2014)

4.1.8.4 Ustiedny s bezdratovym p¥ipojenim

Jak vyplyvé z nazvu, komunikace mezi detektorem a ustfednou probiha bezdratové.
Tyto Ustfedny pracuji v pasmech 433MHz nebo 868MHz.Poplachovy signél je kodovany,
aby nebylo mozné ho lehce napadnout. Dosah tohoto pfipojeni ve volném prostoru je od
100 do 500 metrii. Vzhledem k tomu, Ze nejsou detektory napajeny z usttedny, pouzivaji se
k napajeni baterie nebo 9V clanky. Samoziejmosti je indikace poklesu napéti (vybiti
baterie) bud’ akustickym signalem nebo signalem vyslanym do ustfedny. V kombinaci
s bezdratovou ustfednou se pouzivaji predevsim detektory pohybu, magnetické kontakty,
detektory pro rozbiti skla, tisnova tlacitka, sirény,snimace koufe, universalni moduly pro

ptipojeni detektorti a ovladaci prvky.

Mezi vyhody tohoto systému patifi doba montdze, velkd flexibilita, jednoducha
konfigurace a moznost doplnéni dal§ich komponenti. Nevyhodou je nutnost napéjeni
kazdého detektoru vlastnim zdrojem napéti, s ¢imz je spojena Casta vymeéna baterii a také
vznik faleSnych poplachii. Nize, na obr.C.15 je zobrazeno, jak probiha bezdratova

komunikace ustiedny a detektorii. (Kiecek, 2003)
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obr.¢.15 - Bezdratova komunikace detektori

Zadizeni 1
[Dwtektor 1)
ok, 2
{Det.2)
Zaf. 3
[Det.3)
v
nidstavba
Balerie
(STREDNA PZS

4.2 Bezdratova komunikace

Bezdratové technologie, vyuzivajici bezdratovou komunikaci, se déli podle mnoha
aspekti -napf. podle reprezentace signalu, frekvencniho pasma, podle hospodareni
s kmitocty ¢i podle rozsahlosti. Déle se déli bezdratovy pfenos na jednosmérny a
obousmérny. VSechny tyto aspekty budou dale popsany.

4.2.1 Déleni podle reprezentace signalu

Sité vyuzivajici bezdratovy pienos se déli nasledovné:

v optické bezdratové sité (FSO - free spaceoptics)

v’ radiové sité

v" infraervené sité

v' magnetické sité

4.2.1.1 Optické bezdratové sité (FSO - free-spaceoptics)

Diky tomuto feSeni Ize dosahnout pii nizkych nakladech velmi vysokych
pienosovych rychlosti na kratkych vzdalenostech. Vznik této technologie se datuje na
60.1¢éta minulého stoleti, ale jeji rozmach pfichdzi az v dnes, protoze je potieba stale vetsi

pfenosova kapacita pro piipojeni uzivateld k rychlym patefnim optickym sitim. Vyhodou
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této technologie je, Ze maji prenosovou kapacitu optickych siti, ale zarovenl jednoduchost a
rychlost instalace bezdratovych siti. Pfenosové rychlosti, které nynéj$i produkty FSO
podporuji, nabizeji 100 Mbit/s, 155 Mbit/s (OC-3), 622 Mbit/s (OC-12) az poradove
gigabity za sekundu (momentaln¢ do 2,7 Gbit/s). Jejich nevyhodou je nutnost piimé
viditelnosti, napt. mlha, dést apod. mohou byt podstatnou piekazkou. Muze dojit

k vyraznému zkraceni prenosové vzdalenosti, ptipadné k Gplnému zamezeni pienosu.

4.2.1.2 Radiové sité

Vyuzivaji se radiové viny o takovych kmitoctech, které¢ se efektivné §ifi volnym
prostorem. Radiové sité se ze vSech druhil siti vyuZzivaji nejcastéji a to proto, Ze se daji
vyuzit jak v osobnich sitich (PAN), mistnich sitich (LAN), metropolitnich sitich (MAN),
tak 1 vrozlehlych sitich (WAN). Signal se S§ifi vSemi sméry a miize prochéazet i
piekazkami. Vlastnosti rddiovych vin se méni v zavislosti na pouzité frekvenci, tzn. pii
nizsich frekvencich tyto signaly mohou "obejit" terénni prekazky, ale sila tohoto signdlu
rychle klesa se vzdalenosti od vysilajictho zdroje. Pfi vysSich frekvencich maji viny
tendenci se Sifit pfimocare a diky tomu se daji snadnéji smérovat. Nevyhodou vyssich
frekvenci je, Ze jsou citlivéjsi na atmosférické podminky (dést, mlha, smog a jiné).
Frekvence nad 100 MHz jsou tzv. "mikrovinné ptenosy". V pasmu nad 100 MHz se
elektromagnetické vlny mohou S$ifit pfimocare, diky tomu je mozné soustfedit jejich

energii do pomérn¢ uzce smeérovaného paprsku.

S ohledem na relativné velky dosah radiovych vin je nutna koordinace konkrétnich
frekvenci a dilCich frekvencnich pasem tak, aby nedochazelo k nezddoucimu vziajemnému
ovliviiovani, poptipadé k "prolinani" jednotlivych pfenost. Proto je v oblasti radiovych vin
nejsilngjsi a nejpiisnéjsi centralni dohled nad ptidélovanim jednotlivych frekvenci a jejich

vyuzitim. Jejich nevyhodou je nepfilis velka Sifka pienosového pasma. (Peterka, 1998)

4.2.1.3 Infracervené sité

Tyto sité se vyuzivaji na velmi kratké vzdalenosti (dalkové ovladani televize, apod.).
Vyhodou téchto siti je nendrocnost implementace a nizkd cena. Protoze se jedna o sité
s omezenym dosahem, neni zapotiebi zadna licence nebo povoleni od spoju. Jejich
nevyhoda spoc¢iva v tom, ze tento signal neprochazi prekdzkami. Dalsi nevyhodou je, ze se

nedaji vyuzit mimo budovu (Slunce vyzafuje i v infraCervené casti spektra a tim dochazi

25



k ruseni). Jsou dvé moznosti Sifeni infracerveného zafeni - pfimo (koncentrované paprsky
jsou namifeny smérem k piijemci) nebo rozptylen¢ (DFIR, DiffusedInfrared) (paprsky jsou

vyslany vSemi sméry a odrazem od stén se dostanou k cili. (Klimpl, 2009)

4.2.1.4 Magnetické sité

Magneticka indukce slouzi pro dvoubodovou i vicebodovou komunikaci mezi
zafizenimi na velmi kratkou vzdalenost (2-3 metry). Pfenos probihd pomoci
elektromagnetickych vin pole vytvofeného magnetickou indukci. Elektricky proud
prochézejici magneticko-indukénim systémem vytvaii magnetické pole a ASIC
(ApplicationSpecificIntegratedCircuit) poté moduluje signal tak, aby v sobé zakdédoval
pirenaSena data. JedniCky a nuly binarnich dat reprezentuji 90° posuny faze signalu
v jednom ze dvou sméri. Anténa pak zesiluje a vysila signal. Vyhodou téchto siti je, Ze

pracuji v pasmu 13,5 MHz urc¢eném pro ucely ISM, které se pfili§ nevyuziva.

4.2.2 Déleni podle pouzitého pasma

Cesky telekomunika¢ni uiad (CTU) uréil kmitoétova pasma pro jednotlivé
radiokomunikaéni sluzby, raddiova zafizeni a stanovil obecné podminky pro piidéleni

kmitocti. Kmitoctové spektrum se na zéklade€ toho déli na licencni a bezlicen¢ni.

Bezlicen¢ni (jinak také nazyvané volné pasmo) se vyuziva pro malé sité, kde je
rozhodujici pfedevsim hledisko ekonomické. Pro pouzivani frekvenci v tomto pasmu neni
nutna licence CTU, ale je nutné dodrzovat podminky stanovené generalni licenci.
Nevyhodou bezlicen¢niho pasma je velky pocet siti, které v tomto pasmu pracuji. Dochazi
tedy ke vzajemnému ruseni a k pretizeni jednotlivych siti. Licencni pasmo ma oproti tomu
vyhodu, Ze v nich nemuze dojit k pfetizeni nebo ruseni, vzhledem k tomu, ze kazdy
operator vlastnici licenci ma stabiln¢ vyhrazenou urcitou ¢ast pasma v obou smérech a

s tou naklada podle potieby.(Peterka, 2001)

4.2.3 Déleni podle hospodareni s kmitocty

Podle hospodareni s kmitocty se rozlisuji systémy buitkové a trunkové. Samostatnou

kapitolou jsou satelitni bezdratové sit€ (LEO, GEO a dalsi)
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4.2.3.1 Buiikové sité

Vzhledem k tomu, Ze pocet dostupnych kmitoctovych pasem je pomérn€¢ omezeny a
naptiklad mobilni operatofi by s témito frekvencemi nevystacili, funguji jejich sité na tzv.
bunikkovém principu. Diky tomu lze vyuzit jedno frekvencni pasmo nékolikrat. Buiikové
sité¢ jsou zaloZeny na rozdé¢leni daného geografického izemi, na kterém operator poskytuje
své sluzby, na nékolik casti - bunék (obvykle maji tvar Sestithelniku). Sousedici bunky
maji vzdy odliSnou frekvenci a diky tomu nedochézi ke vzajemnému ovliviiovani. V centru
kazdé bunky je zédkladnova stanice nebo-li base station. Tato stanice obsluhuje zakazniky
vyskytujici se v dané bunice. Pokud dojde k premisténi koncového zatizeni z jedné buiky
do druhé, zakladnové stanice to rozpoznaji a komunikaci se zafizenim si mezi sebou
piedaji (tzv.handover). Toto pfedani by uzivatel koncového zafizeni nem¢l viibec

posttehnout. (Peterka, 2000)

4.2.3.2 Trunkové sité

Trunkové radiova sit’ je technicky vyspély, pocitatem fizeny typ sité, kterd nabizi
svym uzivatelim celou fadu moznosti a v mnohém ptedc¢i stavajici konvencni radiové sité,
ve kterych vSichni Ucastnici pouzivaji k hlasové komunikaci jednokanalovou retranslacni
nebo zakladnovou stanici. Tyto sit€¢ vyuZzivaji vicekandlové retranslacni stanice fizené
centralnim pocitacem, ktery dynamicky pfid€luje radiové kandly jednotlivym Ucastnikiim
sité. Komunikace v této siti probiha tak, Ze ucastnik, ktery chce hovofit s jinym ucastnikem
v siti pouze stiskne kliCovaci tlacitko na radiostanici ¢i mikrofonu a centralni pocita¢ mu
automaticky pfidéli volny komunikaéni kanal. Po skon¢eni hovoru je kandl uvolnén a je

op¢t k dispozici pro dalsi ucastniky. (Klimpl, 2009)

4.2.4 Déleni podle rozsahlosti

Dalsi déleni bezdratové komunikace je podle rozsahlosti. Je rozdil, zda je potteba
vytvofit komunikaci mezi dvéma zafizenimi v jedné mistnosti nebo zda spolu maji
komunikovat zafizeni ptes celd mésta nebo dokonce zem¢.

4.2.4.1 WPAN (wireless personal area network)

Jde omalé osobni sit¢, které vznikaji mezi pfenosnymi mobilnimi zafizenimi

(mobilni telefony, pfenosné pocitace), ktera se pouzivaji v ramci osobniho pracovniho
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prostfedi (POS, PersonalOperatingSpace). Osobni pracovni prostfedi je prostor do
vzdélenosti 10 metrl, ktery obklopuje osobu uzivajici mobilni telefon nebo pocitac.
Témito standardy se zabyva normalizacni skupina IEEE 802.15 a mezi nejpouzivanéjsi

systémy na bazi standardii 802.15 v oblasti sitit WPAN jsou Bluetooth, UWB a ZigBee.

obr.¢.16 - Bluetooth

DacMagic Plus / Stream Magic 6 / NP30

| Q‘T Hi-Fi
Mobile phones / tablet PCs Gj

e

mo €3 Bluetooth

Zdroj: http://www.hifionline.cz/userfiles/image/bt100-diagram-1351596280.jpg

4.2.4.2 WLAN (wireless local area network)

Tato technologie umoznuje vytvaret lokalni bezdratova propojeni (vétSinou v jedné
budov¢). Vyhodou WLAN siti je jednoduchost zavedeni pfisluSnych komponent pro
bezdratovy pienos a také jejich piipadna velmi snadné demontdz. Do téchto siti spadaji site

WiFi (WirelessFidelity) a HiperLAN.

4.2.4.3 WMAN (wireless metropolitan area network)

Bezdratové metropolitni sit¢ WMAN umoziiuji komunikaci mezi vice misty v urcité
metropolitni oblasti (napf. v aredlu univerzity). Tato sit’ pfindsi usporu financi a je casové
mén¢ nakladna nez pokladka fixnich spojii. Vyvojem standard pro metropolitni sité se
zabyva IEEE 802.16, ktera piispiva ke standardizaci vyvijenych technologii. Patii sem
WiIMAX (Worldwide Interoperability forMicrowave Access) a jeji korejska alternativa
WiBro.

4.2.4.4 WWAN (wirelesswide area network)

WWAN umoznuje uzivatelim vytvofit bezdratové pfipojeni se vzdalenymi
vefejnymi nebo soukromymi sitémi. Tato pfipojeni lze wudrzovat v rozsahlych
geografickych oblastech (mésta, zemé&) za pouziti sité anténnich nebo satelitnich systému

udrzovanych poskytovateli bezdratovych sluzeb. Technologiemi patticimi do této skupiny
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jsou systémy druhé generace (2G) a tteti generace (3G). Nejznaméj$imi technologiemi jsou
UMTS, GPRS, CDMA2000, GSM, CDPD, Mobitex, HSDPA. Tyto sit¢ jsou oznacovany
jako mobilni, nepatii tedy do skupiny bezdratovych, i kdyz se jedna o bezdratovou

technologii.

4.2.5 Déleni podle typu komunikace

Dalsi déleni je podle typu komunikace, kdy mulZze jit o jednosmérnou nebo

obousmérnou komunikaci.

4.2.5.1 Systémy s jednosmérnou komunikaci (SIMPLEX)

Tyto systémy jsou jednodussi - Gstfedna slouZzi jako pfijimac a detektor jako vysilac.
Diive byl u tohoto pfenosu problém, Ze uUstfedna nebyla schopna zkontrolovat stav
detektorti piipojenych k ni. Pokud tedy doSlo k poruseni, pfipadné odcizeni néjakého
detektoru, ustfedna neméla o jeho stavu zadnou informaci. Modernéjsi systémy proto
provadi kontrolu pomoci kontrolnich zprdv. Problémem ovSem zistdva, Ze vzhledem
k trvanlivosti baterii u napajenych komponent jsou kontrolni zpravy odesildny v rdmci
hodin (efektivnéjsi by byla vyssi Cetnost, ale baterie by se vybijeli pfili§ rychle) a proto se
ustfedna o vyfazeni prvku dozvidd opozdéné. Aby byly vylouCeny plané poplachy
napiiklad vlivem nekvalitniho signdlu (jeho vypadku), vyhodnoti Gstfedna situaci jako
poruchovou nebo poplachovou az pokud nedojde k doruceni nékolika po sobé jdoucich
kontrolnich intervalii - tim dochazi k dalSimu prodlouzeni doby pro vyhodnoceni a
piipadné vyhlaSeni poplachu. Nevyhodou tohoto systému je pomérné snadné zjiSténi
modulace a kmitoctu, na kterém pracuji - pokud dojde k pouziti dané frekvence, jen o vyssi

intenzité dojde k zahlceni pfijimace a jeho vytazeni. (Kfecek, 2003)

4.2.5.2 Systémy s obousmérnou komunikaci (DUPLEX)

Vsechny komponenty pracujici vtomto systému jsou vybaveny pfijimacim 1
vysilacim modulem. Tyto moduly pracuji soubézné na dvou vyhrazenych kmitoctech.
Pokud dojde k naruseni kteréhokoliv kanalu, jsou schopny se pfeladit na jiné dva kanaly,
které nejsou naruseny. Tento typ komunikace, téZ nazyvany jako duplexni, odstraiiuje
nedostatky jednosmérné komunikace systému. Vyhodou tohoto systému je, ze si pii
zapnuti ovéfuje vSechny detektory. Dale moznost ovéieni, zda je pfijata poplachova

informace skute¢né poplach nebo jde o plany poplach. Systém ma také zvySenou odolnost
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proti imyslnému i neumyslnému pteruseni prenosu. V klidovém stavu detektory nevysilaji

a tim $etfi baterie.

4.2.6 Clenéni pasem a jejich sprava

V tab.&.2 je vidét vyiez rozdéleni kmito¢tového spektra pro Ceskou republiku. Cisla

poznamek odpovidaji ¢islovani v kmitoctové tabulce.

tab.¢.2 - Pridéleni kmitoctovych pasem v Ceské republice

Kmitoftové pismo Pfidéleni v Ceské Republice Pozndmka
Amatérska ) )
Druficova amatérska 5.282
430MHz — 438MHz |Radiolokaénl 5.279A
Druficového prizkumu Zamé (Aktivnl) )
Pewna = . ) . . . 5138
Pozemni pohybliva
862MHZ - 890MHz |- °'Md 5.317A

Pohybliva krom letecké pohyblivé

Zdroj: https://www.vutbr.cz/’www_base/zav_prace_soubor_verejne.php?file id=37967

5.138 - Pasem 6765—6795 kHz (stfedni kmitocet 6780 kHz), 433,05-434,79 MHz
(stiedni kmitocet 433,92 MHz) v Oblasti 1, kromé zemi uvedenych v 5.280, 61-61,5 GHz
(stfedni kmitocet 61,25 GHz), 122—-123 GHz (stfedni kmitocet 122,5 GHz), 244-246 GHz
(stfedni kmitocet 245 GHz) se ptedpoklada vyuzivat pro pramyslové, védecké a 1ékarské
ucely (ISM). Vyuzivani téchto pasem pro ucely ISM podléhd zvlaStnimu opravnéni
prislusné spravy v souhlasu s ostatnimi spravami, jejichZz radiokomunikacni sluzby by
mohly byt doteny. Pii uplatiiovani tohoto ustanoveni spravy patfiéné zohledni nejnové;jsi

ptislusna doporuceni ITU-R.

5.279A - Vyuzivani tohoto pasma senzory ve sluzbé druzicového prazkumu Zemé
(EESS) (aktivni) musi byt v souladu s Doporu¢enim ITU-R SA.1260-1. v pasmu 432—438
MHz navic nesmi aktivni EESS pusobit Skodlivé ruSeni letecké radionavigacni sluzbé
v Cing. Ustanoveni této poznamky nijak nezmensuji zévazek, ze EESS (aktivni) bude

provozovana jako podruzna sluzba v souladu s 5.29 a 5.30. (WRC-03).

5.282 - v pasmech 435-438 MHz, 1260-1270 MHz, 2400-2450 MHz, 3400-3410
MHz (jen v Oblasti 2 a 3) a 5650-5670 MHz mulze pracovat druzicova amatérska sluzba
s podminkou, Zze nebude piisobit skodlivé ruseni ostatnim sluzbam, pracujicim v souladu

s tabulkou kmitoctovych ptid€leni (viz 5.43). Spravy, které povoluji toto vyuzivani, jsou
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povinny zajistit, ze kazdé Skodlivé ruseni plisobené vysilanim stanice druzicové amatérskeé
sluzby bude okamzité odstranéno v souladu s ustanovenim & 25.11 Radu. Vyuzivani
pasem 1260—-1270 MHz a 5650-5670 MHz druzicovou amatérskou sluzbou je omezeno na

vzestupny smer.

5.317A - Spravy piejici si zavadét Mezinarodni mobilni telekomunikace 2000 (IMT-
2000) mohou vyuzivat ty tseky pasma 806-960 MHz, které jsou ptidéleny ptrednostné
pohyblivé sluzbé a jsou vyuzivany nebo je toto vyuzivani planovano mobilnimi soustavami
(viz Rezoluce 224). Takové vyuzivani nevylucuje vyuziti téchto tsekl jinymi aplikacemi

sluzeb, jimz jsou piidéleny, a v Radu nezaklada zadné prednosti.(Canda, 2011)

4.2.7 Pasmo ISM (industrial, scientific and medical)

Jak je uvedeno vySe, ¢ast kmitoctové tabulky je vyhrazena pro pasmo ISM. Toto
pasmo je ur¢eno primarné pro prumyslové, védecké a 1ékarské nekomunikacni ucely, ale
v tomto pasmu mohou byt vyuZzivany i aplikace, které neslouzi k pienosu informace
(technologicky ohiev, védecké experimenty), ale musi byt maximalné¢ omezeno jejich
vyzatovani Skodlivého ruseni. V tomto pasmu neexistuje zaruka pro vysilani nebo piijem
bez ruseni - nelze si tedy narokovat ochranu pied ruSenim od ostatnich sluzeb. Do tohoto

pasma spadaji také technologie WiFi a Bluetooth (Canda, 2011)

Pasma ISM 433 a ISM 868 se vyuzivaji pro pienos v PZTS a také v mnoha rtiznych
prumyslovych ptfenosech. Federalni komise pro komunikaci (Federal Communications
Commission) a Evropsky ustav pro telekomunikacni normy
(EuropeanTelecommunicationsStandards Institute) stanovily tyto dvé pasma (ISM 433 a
ISM 868) jako pasma bezlicen¢ni, coz znamend, Ze jsou bez licencnich poplatkli a diky
tomu se vyuzivaji i pro komercni ucely. Rozdil v téchto pasmech je predevsim v jejich
dosahu - ISM 433 ma dosah n¢kolik desitek metrii a proto se vyuziva predevSim pro
instalace provadéné v malych objektech, ISM 868 ma dosah stovky metrti a vyuziva se pro

instalace provadéné v malych a stfednich objektech. (Cumming, 1994)

4.2.8 Elektromagnetické ruseni

Zdrojem elektromagnetického ruSeni, téz nazyvaného jako elektromagneticky Sum,
jsou vSechna zafizeni, kterd pracuji s méni¢em proudu a vykonovymi tranzistory. Toto

ruSeni Ize d€lit podle riznych hledisek. Je mozné ho délit podle pasem na uzkopdsmoveé a
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Sirokopdsmové. Uzkopasmové ruseni, neboli "narrowband" vznikd zamémym uZivanim
zafizeni typu mobilni telefon nebo radio. Sirokopdsmové ruseni, jinak nazyvané téz
"broadband" vytvareji zafizeni jako jsou elektromotory, termostaty, vedeni elektrického
proudu apod. Dalsi ¢lenéni tohoto ruseni je na umeélé elektromagnetické ruseni a prirozené
elektromagnetické ruseni. Ptirozené elektromagnetické ruseni vznikd pouzivanim
domaécich spotiebicl, strojii a pfistrojii, v méstském prostfedi i diky vedeni vysokého
napéti. Umélé elektromagnetické ruseni je, jak uz vyplyva z ndzvu, vyvolano uméle ¢ili
umyslné. Vzhledem k tomu, Ze elektromagnetické ruSeni muze ovlivnit bezdratovy pienos,
pfipadné ho mlize vytadit z provozu, je nutné zjistit silu pouzivaného signalu a jeho ruSeni
v okoli. Z vySe zminéného se da vytusit vyuziti uméle vyvolaného ruseni, legaln¢ se
vyuziva k zamezeni odposlechli, zamezeni dalkového odpalu bomby apod. a nelegalné se

vyuzivd k zamezeni uzamceni automobilu nebo pravé k zaruSeni komunikace mezi

Gistiednou a detektory v PZTS.(Hart, Nidlové, 2015) (Ctenatsky servis, 2011)
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5 Prakticka Cast prace

Na zacatku méteni je stanovena hypotéza "Zakladna signalu bezdratového ptenosu je
ve vymezeném pasmu 433-434,79 MHz nebo 868-870MHz", kterd bude po méieni bud’

potvrzena nebo vyvracena.

Meéieni bezdratového prenosu probihalo na detektorech pohybu v pasmech ISM 433
a ISM 868. Dale bylo k méfeni vyuzito zatizeni Spectran HF 6060 (viz.obr.c.17), na

kterém byly nastaveny nasledujici hodnoty:

Cas odbéru vzorku (Sampletime) - 50ms
Pocet vzorkt za cyklus (Samples) - 500
Sitka pasma (Bandwidth) - IMHz

obr.c.17 - Spektralni analyzator Spectran HF-6060

Zdroj:http://www.egerate-store.com/Pub/OdesisMc/ Root/1105.jpg

Me¢éieni probihalo tak, ze detektor byl instalovan v mistnosti cca 4 metry od
spektralniho analyzatoru Spectran HF-6060, na ktery byl pfimo namifen. Kdyz byl
detektor ve stavu stfezeni, dochazelo k naruSovéni stfezen¢ho prostoru - pohybu pted
detektorem. Detektor nasledné posilal poplasné signaly do "ustfedny", kterou predstavoval
pravé Spectran. Hned po odeslani jednoho poplasného signédlu se detektor vzdy na pét
minut vypne, aby Setfil baterie. Po uplynuti tohoto ¢asu se detektor opct zaktivuje a strezi

prostor az do dalSiho zaznamenani pohybu a odeslani poplasného signalu. Tyto signaly
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byly déle zaznameniny pomoci softwaru MSC SpectrumAnalyzer. Nasledné byl za
pomoci softwaru vytvofen graf pospojovanim jednotlivych prichodi, které se b&hem

méieni uskutecnily. Méfeni probihalo cyklicky a bylo méteno minimalné 3500 hodnot.

5.1 Pohybovy detektor JA-83P

Pro prvni byl testovan JA-83P bezdratovy PIR detektor pohybu osob(vizobr.¢.18),
ktery komunikuje v pasmu ISM 868MHz. Tento detektor vyrabi Jablotron a vyuziva
systému Oasis. Charakteristika tohoto detektoru se d4 meénit diky pouziti alternativnich
cocek. Vzhledem k tomu, ze je detektor bezdratovy, je potfeba ho napdjet baterii. Aby se
baterie nevybijely pfili§ rychle, funguje detektor v usporném rezimu. Jak jiz bylo uvedeno
diive, pokud dojde k zaznamenani pohybu ve stfezeném prostoru, vysle informaci do
ustfedny a na dalSich 5 minut se uspi, ¢ili nezaznamenava zadny dalsi pohyb. Po uplynuti
peti minut se detektor opét prepne do stavu stfezeni a prostor stiezi az do dalSiho
zaznamenaného pohybu. Diky tomuto rezimu ma baterie garantovanou zivotnost az 3 roky.

Komunikacni dosah tohoto detektoru je cca 300 metri pti piimé viditelnosti.

Tento detektor mé v zédkladu Cocku se zdbérem 120*/12m, dale je mozné detektor

osadit ndslednymi ¢ockami:
JS - 7904 - vyuziva se do dlouhych chodeb a jeji stiedni lalok mé dosah az 20m

JS - 7910 - ma jen horni v&jit 120*/12m a tim padem nepokryva podlahu - je vhodny
do mistnosti, kde se pohybuji po podlaze pohybuji drobna zvirata

JS - 7902 - ktera tvofi vertikalni v&jif (zaclonu) - vytvari detekéni sténu

obr.c.18 - Bezdratovy detektor pohybu JA-83P

.\_\—_____-—/II

Zdroj: http://'www.alarmvideo.cz/ja83p-bezdratovy-pir-detektor-pohybu-p-575. html
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Na obr.€.19 je zobrazena charakteristika impulzii bezdratového ptfenosu, které byly

vysilany na zaklad¢ vnéjSiho podnétu - pohybu v mistnosti.

dBm

dBm

obr.¢.19 - Graf bezdratovych prenosii z detektoru JA-83P
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Jak je vidét z obr.¢.19 vysilani detektoru ¢aste¢né zasahuje i mimo své pasmo, coz by

mohlo zplsobovat urcité komplikace. Frekvence vysilani tohoto detektoru by meéla byt

868-870MHz. Na obr.¢.20 je vidét, jak moc zasahuje vysilani mimo urcenou frekvenci.

obr.¢.20 - Graf'vysilani mimo frekvenci u detektoru JA-83P

30| Legenda:
.. maximalni hodnota
35— primérna hodnota /.\ f
40— ]W'ﬁI'd‘ |
M W
-45 g -1 !
A
=50 Mu
55 g . AIUP\M[
a1 A
D N P AR YTV IV
65m ol w'w '
-70
-75
867 867,1 8672 8673 8674 867.5 867.6 8677 867.8 8679 868
MHz

35



5.2 Pohybovy detektor PMD7S - 868 (0702-141)

DalS§im zatfizenim, na kterém probihalo méfeni, byl detektor PMD75 - 868 (0702-
141) - PIR s imunitou vii¢i zviratum do cca 40 k (viz obr.c.21). Vyrobcem tohoto detektoru
je Paradox, vyuzivd systém Spectra/Magellan a jak lze vytuSit uz znazvu, detektor
komunikuje v pasmu ISM 868MHz. Jedna se o bezdratovy zdvojeny digitalni infrapasivni
detektor, ktery je odolny vici zvifatim do maximalni hmotnosti 40kg. Detektor
zpracovava signal digitdlné, ma dualni protichtidnou detekci, digitalni softwarovou teplotni
kompenzaci a také digitalni automaticky ¢ita¢ pulst. Stejné jako ptedchozi detektor, i tento

je napajen pomoci baterie.

obr.¢.21 - Bezdratovy detektor pohybuPMD?75 - 868

s

et

Zdroj: http://'www.eshop-zabezpeceni.cz/cs/detail/22706-PMD75---868. html

Meéieni probihalo obdobné jako u prvniho detektoru. Detektor byl instalovan na zed’
uvniti laboratofe a stfezil tento prostor. Nasledné dostaval vnéjsi impulzy (dochazelo ke
vstupim do chranéného prostoru) a vysilal poplasné signily do ustiedny, které byly
zaznamenany pomoci softwaru a nakonecz nich byl vygenerovan graf, ktery je znadzornén

na obr.¢.22
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obr.¢.22 - Graf'vysilanych signalii detektoru PMD?75 - 868
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I utohoto detektoru dochazi k ¢astecnému zasahu mimo jeho frekvenci (tzn.868-

870MHz) - jak je vidét z obr.€.22 a obr.¢.23, frekvence ve které tento detektor vysilé je od
867 do 870MHz

dBm

obr.¢.23 - Graf'vysilani mimo frekvenci u detektoru PMD75 - 868
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5.3 Pohybovy detektor PMD2P - 868 (1211 - 059) - bezdratovy PIR

DalS§im zafizenim, na kterém probihalo méteni, byl detektor PMD2P - 868 (1211 -
059) (viz obr.¢.24).Jedna se o bezdratovy analogovy infrapasivni detektor, ktery je odolny

vuci zvifatim do 18kg.

obr.¢.24 - Detektor PMD2P - 868

Zdroj:http://pohybova-cidla. heureka.cz/paradox-pmd2p-
868/specifikace/#ng:01acbe63529face555bc2c4061f7f42a

Toto méteni probihalo stejné jako predchozi dve. Detektor byl instalovan na zed a
opét hlidal stfezeny prostor, do kterého "narusitel" vstupoval. Obdobn¢ jako ptedchozi
detektory, vysilal detektor poplasné signaly do tustiedny, software je zaznamenaval a poté

byl vytvoren graf, ktery je zndzornén na obr.¢.25.

obr.¢.25 - Graf bezdratové komunikace mezi ustiednou a detektorem pohybu PMD2P - 868
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Stejné jako u predchozich detektorti i tento Caste¢né vysilda mimo svou frekvenci -
jeho frekvence vysilani se pohybuje mezi 867,6 a 870MHz. Na obr.¢.26 je vidét vysilani
mimo obvyklou frekvenci (868-870MHz).

obr.¢.26 - Graf zndzornujici vysilané signaly mimo frekvenci detektoru PMD2P - 868
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5.4 Bezdratovy pohybovy detektor IRSM

Detektor IR8M znacky Honeywell byl dal§im testovanym detektorem. M4 dosah

12 metrii a vysila na frekvenci ISM 868. Tento detektor je vyobrazen na obr.¢.27.

obr.¢.27 - Pohybovy detektor IRSM

Zdroj: http://pl-eshop.adiglobal.com/image/cache/data/demo/7763.1-640x800.jpg
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Na obr.¢.28 je zobrazen graf, ktery byl za pomoci softwaru MSC SpectrumAnalyzer
vygenerovan a na kterém jsou zaznamenany signdly obdrzené z detektoru IR8M. Tyto

signaly byly detektorem vyslany pfi "napadeni" stfezené¢ho prostoru.

obr.¢.28 - Graf nameérenych hodnot u detektoru IRSM
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Jak je vidét na obr.¢.29, i tento detektor pfi svém vysilani ¢astecné zasahuje mimo

svou frekvenci a jeho vysilani za¢iné uz na frekvenci 867,5 MHz.

obr.¢.29 - Graf hodnot nameérenych mimo frekvenci u detektoru IRSM
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5.5 Bezdratovy pohybovy detektor RWTI95P86800A

Tento detektor znaCky LightSYS a s oznacenim RWT95P868004 byl poslednim
testovanym detektorem v pasmu 868-870 MHz. Tento detektor m& dosah 15 metri a ma
funkci PET, coz znamena, Ze zvifata pohybujici se po mistnosti (ve vySce, kterd se da

ocekavat) nevyvolaji poplach. Na obr.¢.30 je tento detektor vyobrazen.

obr.c¢.30 - Pohybovy detektor RWT95P86800A

Zdroj:http://www.blindoo.it/79-large_default/iwave-sensore-pir-pet-immunity-risco-

rwt95p86800a-aratteristiche-copertura-15mx15m-elaborazione-digitale-del-segnale-tamper-anti.jpg

Na obr.c.31 je zobrazen graf naméienych hodnot, na kterém je vidét, Ze i tento

detektor ma problém s ¢aste¢nym zdsahem mimo svou frekvenci.
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obr.¢.31 - Graf nameérenych hodnot pro detektor RWT95P86800A
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5.6 Pohybovy detektor PMD7S - 433 (0702-140)

Dalsim testovanym detektorem, na kterém probihalo méfeni, byl detektor PMD75 -
433 (0702-140) - PIR s imunitou vici zviratim do cca 40 k. Tento detektor mé stejné
parametry jako detektorPMD?75 - 868 (0702-141), ale vysila na frekvenci 433MHz. M¢feni
probihalo stejn¢ jako na piedchozich detektorech. Detektor byl instalovan podle navodu
vyrobce a stiezil prostor, do kterého "narusitel" opakované vstupoval. Jak jiz bylo uvedeno
vyse, 1u tohoto detektoru je jednou z nevyhod to, Zze do Ustfedny vysle signal o naruseni a

na 5 minut se "uspi".

Na obr.¢.32 je zobrazen graf naméfenych signald, které tustiedna obdrzela pfii

testovani tohoto detektoru a ze kterych néasledné software tento graf vytvofil.
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obr.¢.32 - Graf namérenych hodnot v pasmu ISM 433
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5.7 Bezdratovy detektor pohybu AZ-10P

Dalsi méteni ve frekvenci 433 MHz probihalo na detektoru 4Z-10P Bezdratovy PIR

detektor AZOR (viz obr.c.33). Tento detektor je vhodny do mistnosti s vice vstupy a

jakoukoliv nezadouci manipulaci ¢i pokus o demontaz hlasi okamzité do ustiedny. Jeho

vyhodou je, ze v pravidelnych intervalech provadi autotest a svlij stav vysila kontrolnim

pienosem do systému.

obr.¢.33 - Bezdratovy detektor pohybu AZ-10P

Na obr.¢.34 je zobrazen graf naméfenych hodnot, které byly naméfeny stejné jako

u pfedchozich detektort.
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obr.¢.34 - Graf nameérenych hodnot pro detektor AZ-10P
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Jak je z grafu patrné, tento detektor vysila ve své frekvenci, tzn. 433,00-434,79 MHz.

Z toho vyplyva, ze tento detektorjako jediny z testovanych detektorti nenarusi okolni

vysilani svym zasahem do jejich pasma.

5.8 Nizkofrekvenc¢ni rusicky pro ISM 433 a ISM 868

Jako posledni bylo testovano umélé elektromagnetické ruseni, které bylo vyvolano

nizkofrekvencnimi rusSickami (viz obr.c.35). Testovani probihalo v pasmu ISM 433 a

ISM 868.

obr.¢.35 - Nizkofrekvencni rusicka
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Jako prvni byla rusicka testovana v pasmu ISM 433. I u tohoto méteni byl vyuzit
spektralni analyzator Spectran HF-6060 a software MSC SpectrumAnalyzer. RusSicka
vysilala signal, ktery byl opét zaznamenavan pomoci Spectranu a za pomoci softwaru byl

vytvoten graf, ktery je vidét na obr.¢.36.

obr.¢.36 - Graf ziskanych hodnot pri testovani rusicky v pasmu ISM 433
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Poté byla rusicka testovana v pasmu ISM 868. Testovani probihalo stejné jako

v pasmu ISM 433. A ziskané hodnoty jsou vyobrazeny v grafu na obr.¢.37.

obr.¢.37 - Graf znazornujici vysilané impulzy z rusicky v pasmu ISM 868
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5.9 Prirozené ruseni

Nakonec byla testovana intenzita prirozeného ruseni v pasmech ISM 433 a ISM 868.
Toto méfeni bylo provadéno také v laboratoti CZU a probihalo po dobu 12 hodin.
[ k tomuto méfeni byl vyuZzit spektralni analyzator Spectran HF-6060, na kterém byly

nastaveny nasledujici hodnoty:

Cas odbéru vzorku (Sampletime) - 50ms
Pocet vzorkt za cyklus (Samples) - 500
Sitka pasma (Bandwidth) - IMHz

Prvni byla méfena intenzita pfirozeného elektromagnetického ruseni okoli v pasmu
ISM 433. Vystup z tohoto méteni je patrny z obr.¢.38. Tato frekvence se v dneSni dob¢ jiz
vyuziva velmi malo, protoze ma mensi rozsah a také Spatnou odrazivost. Dal§i nevyhodou
této frekvence je, Ze je tolik frekventovana, Ze klesa spolehlivost vysilani. Na této
frekvenci dochézi ke spousté prenost, které se daji povaZzovat uz samy za aktivni ruSeni
prenost.

obr.¢.38 - Intenzita prirozeného elektromagnetického ruseni v pasmu ISM 433
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Po naméieni intenzity piirozeného ruseni v pasmu ISM 433 byla méfena intenzita
prirozeného elektromagnetického ruseni okoli i v paAsmu ISM 868. Toto pasmo se v dnesni
dob¢ zacind vyuzivat stale vice, pfedevsim diky tomu, Zze ma oproti pasmu ISM 433 vétsi
dosah a je méné vytizené. Dosah tohoto pasma se pohybuje v fadu stovek metrti, navic ma
dobrou odrazivost a pruchodnost. Je velmi pravdépodobné, Zze Casem dojde k ruseni
okolnim vysilanim, jako je tomu v pasmu ISM 433, nicmén¢ zatim je pravdépodobnost

ruseni okolnim vysilanim velmi mald. Na obr.€.39 je zndzornén vystup z tohoto méfeni.

46



obr.¢.39 - Intenzita prirozeného ruseni v pasmu ISM 868
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5.10 Zhodnoceni pouzitych bezdratovych detektoru

V této kapitole bude porovnani jednotlivych detektorti z hlediska jejich parametrti

jako je dosah, cena apod. a bude vyhodnocen nejvhodnéjsi detektor pro pasmo ISM 433 a

ISM 868. V tab.c.3 a tab.C.4 jsou vypsany parametry detektori na kterych probihalo

meéteni.
tab.c.3 - Parametry detektorii - pasmo ISM 868
ISM 868 JA-83P PM75-868 | PMD2P - 868 IR8M RWT95P86800A
dosah (m) 12x12 11x11 11x11 11x12 15x15
montazni vyska (m) 2-2,5 2,1-2,7 1,8-2,7 23-27 2,2-2,7
provozni podminky (°C) -10az 40 0az50 0az 50 -10 az 55 -10az 40
Zivotnost baterie (roky) cca3 1,5az3 cca?2 3az4,5 3az5
sila signalu (dBm) -33 -29 -23 -26 -34
pocatek signalu (MHz) 867,4 867,25 867,65 867,5 867,45
cena (K¢) 1355 2329 1831 2540 1315
tab.c.4 - Parametry detektoru - pasmo 433
ISM 433 PMD75-433 AZ-10P
dosah (m) 11x11 10x10
montazni vyska (m) 2,1-2,7 cca?2
provozni podminky (°C) 0az55 5az40
Zivotnost baterie (roky) az2 azl
sila signalu (dBm) -48 -43
pocatek signalu (MHz) 432,6 433
cena (K¢) 2329 1360
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Nasledné byly mezi detektory k jednotlivym parametrim pfidéleny body ze skaly od 1
do 10 (viz tab.¢.5 a tab.c.6).

tab.¢.5 - Bodové hodnocent u detektorii pro pasmo ISM 868

ISM 868 JA-83P PM75-868 | PMD2P - 868 IR8M RWT95P86800A

dosah (m) 7 1 1 3 10

montdazni vyska (m) 5 7 10 1 4

provozni podminky (°C) 6 8 8 10 6

Zivotnost baterie (roky) 6 3 1 8 10

sila signalu (dBm) 3 5 10 8 1
pocatek signalu (MHz) 3 1 10 7

cena (K¢) 8 3 5 1 10

tab.¢.6 - Bodové hodnocent u detektorii pro pasmo ISM 433

ISM 433 PMD75-433 | AZ-10P
dosah (m) 10 1
montdzni vyska (m) 10 1
provozni podminky (°C) 10 1
Zivotnost baterie (roky) 10 1
sila signalu (dBm) 10
pocatek signalu (MHz) 10
cena (K¢) 1 10

Body byly pomoci metody véazeného souctu piepocitiny - tato je zalozena na

konstrukei linearni funkce uzitku na stupnici od 0 do 1. Uzitek nula bude mit vzdy nejhorsi

varianta a nejlepsi varianta bude mit uzitek 1. Ostatni varianty maji uzitek mezi témito

krajnimi hodnotami nula a jedna. Z toho vychdazi, Ze je potfeba pii uziti této metody

nahradit prvky y; vstupni kriteridlni matice hodnotami y;". Tyto metody budou

predstavovat uzitek varianty X; pfi hodnoceni podle kritéria Y;. Hodnoty y;" se pro

maximalizaéni kritéria vypocitaji podle nasledujiciho vztahu:

}Fi_;l'

Lij
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kritéria Y; a H; nejvySsi (pfi maximalizaci tedy nejlep$i) kriteridlni hodnotu kritéria Y;.
(Jablonsky, 2002)

Poté byly jednotlivym kritériim ptidé€leny vahy (podle dulezitosti) a pomoci souctu
ptepoctenych hodnot vynasobenych jednotlivymi vahami byly detektory vyhodnoceny (viz

tab.C.7 a tab.c.8).

tab.c.7 - Tabulka prepocitanych hodnot vcetné finalniho vyhodnoceni (ISM 868)

ISM 868 JA-83P | PM75-868 | PMD2P - 868 IRBM | RWT95P86800A | vahy
dosah (m) 0,667 0,000 0,000 0,222 1,000 0,1
montazni vyska (m) 0,444 0,667 1,000 0,000 0,333 0,05
provozni podminky (°C) 0,000 0,500 0,500 1,000 0,000 0,07
Zivotnost baterie (roky) 0,556 0,222 0,000 0,778 1,000 0,1
sila signalu (dBm) 0,222 0,444 1,000 0,778 0,000 0,18
pocatek signalu (MHz) 0,222 0,000 1,000 0,667 0,444 0,2
cena (K¢) 0,778 0,222 0,444 0,000 1,000 0,3
vyhodnoceni: 46,22% 23,72% 59,83% 44,33% ;I

tab.c.8 - Tabulka prepocitanych hodnot vcetné finalniho vyhodnoceni (ISM 433)

ISM 433 PMD75-433 | AZ-10P vahy
dosah (m) 1 0 0,1
montdazni vyska (m) 1 0 0,05
provozni podminky (°C) 1 0 0,07
Zivotnost baterie (roky) 1 0 0,1
sila signalu (dBm) 0 1 0,18
pocatek signalu (MHz) 0 1 0,2
cena (K¢) 0 1 0,3
vyhodnoceni: 32% 1
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6 Vysledky a diskuse

Vysilani detektori by se mélo pohybovat v pasmu ISM 868 mezi 868 az 870 MHz.
Jak je vidét z tab.c.9 testované detektory maji pasmo vysilani posunuté doleva a jejich

vysilani zasahuje uz pred hranici 868 MHz.

tab.c.9 - Vysledna tabulka pro ISM 868

ISM 868 JA-83P PM75-868 | PMD2P - 868 | IR8M | RWT95P86800A
sila signalu (dBm) -33 -29 -23 -26 -34
potatek signalu (MHz) 867,4 867,25 867,65 867,5 867,45
konec signalu (MHz) 869,25 869,15 869,35 869,6 869,55
mohutnost (MHz) 1,85 1,9 1,7 2,1 2,1

Jak jiz bylo uvedeno rozsah frekvence vysilani by se mél pohybovat mezi 868 az 870
MHz, coz znamena, Ze rozptyl je 2MHz. Z tabulky je patrné, Ze by tfi z pé€ti testovanych
detektori nemély problém splnit pozadavky, ani kdyby se jejich vysilani posunulo do

spravného rozsahu frekvence.

V pasmu ISM 433 by se frekvence vysilani méla pohybovat mezi 433 a 434,79MHz,
rozptyl je tedy 1,79MHz. V tab.¢.10 je vidét vysilani jednotlivych testovanych detektord.

tab.¢. 10 - Finalni tabulka pro ISM 433

PMD75-
ISM 433 433 AZ-10P
sila signalu (dBm) -48 -43
pocatek signalu (MHz) 432,6 433
konec signalu (MHz) 434,79 434,7
mohutnost (MHz) 2,19 1,7

Z tabulky je vidét, ze detektor AZ-10P vysila ve spradvném rozsahu frekvenci, ale
detektor PMD75-433 zasahuje vysilanim 1 mimo svou frekvenci. Bohuzel jen posun by
tomuto detektoru nepomohl, protoze jeho vysilani mé rozptyl 2,19 MHz, coZ znamena, ze

ptesahuje svou frekvenci o 0,4 MHz.
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tab.c.11 -Sila signalu prirozeného rusent

ISM 433 | ISM 868
sila signalu (MHz) - min -96 -93
sila signalu (MHz) - max -91 -85

Jak plyne z tab.c.11 sila signalu pfili§ nekolisala ani v jednom pasmu, coz znamena,
ze se v okoli nevyskytoval zadny bezdratovy pienos, ktery by probihal v meéfenych

pasmech.

Pti hodnoceni detektorti byly brany v potaz parametry jednotlivych detektori a také
sila a mohutnost jejich signalu. Jejich vyhodnoceni je vidét na grafech na obr.¢.40 a

obr.¢.41.

obr.¢.40 - Zhodnoceni bezdratovych detektorii v pasmu ISM 868
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obr.¢.41 - Zhodnoceni bezdratovych detektorit v pasmu ISM 433
70,00
§0,00
50,00
B PMD75-433
40,00 N AZ-10P
[6]
30,00
20,00
10,00
0,00

51



Z grafii vyplyva, ze v pasmu ISM 868 jen s malym naskokem zvitézil detektor
LightSYSRWTO5P86800A a jen tésn¢ se na druhém misté umistil detektor Paradox
PMD2P - 868. V pasmu ISM 433 se znacnou pievahou zvitézil detektor Azor AZ-10P.

Z vyse uvedené¢ho vyplyva, Ze hypotéza stanovena na zaCatku méteni "Zdkladna
signalu bezdratového prenosu je ve vymezeném pdasmu 433-434,79 MHz nebo 868-
870MHz" je zamitnuta (viz tab.c.9 a tab.¢.10)
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7 Zavér a doporuceni

Ukolem této prace bylo analyzovat bezdratové pienosy v popladnych
zabezpeCovacich a tisiovych systémech. V teoretické Casti proto byla popséna bezdratova
komunikace, nejprve vSeobecna bezdratova komunikace, kam patii naptiklad i Bluetooth
nebo WiFi pienos. Bylo zde popséano jak pienos probihd, jaké technologie se vyuzivaji a
jak a podle ¢eho se bezdratové sité déli Detailnéji pak byla rozebrana komunikace v pasmu
ISM 433 a 868. V téchto pasmech probihalo méfeni, proto je jim v€novan samostatny
prostor v praci. Dalsi kapitoly v teoretické casti byly vénovany poplasnym
zabezpecovacim a tisiovym systémum a jejich déleni z hlediska chranéného prostoru. Tyto
kapitoly slouzi k lepSimu pochopeni fesené problematiky. A protoze méfeni probihalo na
detektorech, byly v teoretické praci popsany nejpouzivanéjsi detektory, jejich princip

fungovani a vyhody ¢i nevyhody téchto detektorti.

V druhé¢, praktické, ¢asti bylo popsano méteni bezdratové komunikace, které bylo
testovano pomoci detektord, spektralniho analyzatoru a softwaru MSC SpectrumAnalyzer.
Ten zaznamenaval jednotlivé impulzy vyslané detektorem. Pro uskute¢néni méteni bylo
nutné detektor instalovatdo vysky, kterou vyrobce doporucuje piiblizné¢ do vzdalenosti 4
metr od spektralniho analyzatoru.Instalace detektorti probihaly podle navodu vyrobce
Detektor byl aktivovan, aby stfezil hlidany prostor, do kterého nasledn¢ "narusitel"
vstupoval. Detektor, pfi zaznamenani naruSeni, vyslal poplaSny signal, ktery byl pies
spektralni analyzator zaznamenén softwarem. Po kazdém méteni (miniméln¢ 3500 hodnot)
byl vygenerovéan graf, ze kterého je patrné, v jaké frekvenci detektor vysila a jaka je sila

signalu.

Z méfeni vyplyva, Ze ze sedmi testovanych detektorti jich Sest zasahuje mimo
vyhrazenou frekvenci. Toto by mélo byt vyrobci detektorii oSetfeno, protoze tyto detektory
mohou svym vysilanim rusit okolni zafizeni, ktera funguji na frekvencich v tésné
blizkosti.. Déle byly testovany nizkofrekvencni ruSicky, které v pasmu ISM 433 funguji

ptesné tak, jak by mély, ale v pasmu ISM 868 zasahuji mimo "svou" frekvenci.

Nakonec byly hodnoceny jednotlivé detektory z hlediska jejich parametrq.
Hodnoceni bylo provedeno pomoci bodovaci metody, nasledné byly body piepocteny

metodou vazeného souctu a jednotlivym kritériim byly pfid€leny vahy dalezitosti. Nejvyssi
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detektor se zacatkem nejblize 868 MHz ziskal nejvice bodu.

Tato prace poukazuje na nedostatky, které by do budoucna mohly zptsobit
problémy. Je velmi pravdépodobné, ze pasmo ISM 868 se Casem stane také velmi
vytizenym a zafizeni fungujici v tomto pasmu se budou navzajem rusit.To by mohlo vést k
vyvolavani planych poplachtl. Proto by urcité bylo vhodné, aby si vyrobci 1épe hlidali, zda
se jejich detektory skutecné pohybuji v povolené frekvenci. VSechny z testovanych
detektorti v pasmu ISM 868 zacinaji vysilat uz pted hranici 868 MHz. Problém pietizeni se
zatim tyké jen pasma ISM 433, ale z testovanych detektort je patrné, ze si vyrobci jsou
tohoto faktu védomi a 1épe hlidaji, zda se detektory svym vysilanim pohybuji v urcité

frekvenci.

54



Seznam pouZzitych zdroji

CUMMING, N.: Security: A Guide to SecuritySystem Design and
EquipmentSelection and Installation. Elsevier Science, 1994, 338 s., ISBN-13:
9780750642361

CANDA, Pavel. Bezdrdtovy pienos dat v pasmu ISM. Brno, 2011. Diplomova prace.
Vysoké uceni technické v Brn¢, Fakulta elektrotechniky a komunikacnich technologii.

Vedouci prace Jaromir Kolouch a Ondrej Pavelka
JABLONSKY, J. (2002) Operacni vyzkum. Praha: VSE, 252 s. ISBN 80-864-1942-8

KINDL Jifi. Projektovani bezpecnostnich systémi: 1. dil — EPS, EZS. Zlin: UTB,
2004. ISBN 80-7318-165-7

KLIMPL, AleS. Bezdratovy prenos dat. Pardubice, 2009. Bakalarska prace. Univerzita

Pardubice, Fakulta ekonomicko-spravni. Vedouci prace Oldfich Horak
KRAHULIK, Lukas. Poplachové zabezpecovaci a tisiiové systémy a ndvrh jejich
funkcnosti. Zlin, 2012. Diplomova prace. Univerzita Tomése Bati ve Zlin¢, Fakulta

aplikované informatiky. Vedouci prace Milan Adamek

KRECEK, Stanislav. Ptiru¢ka zabezpecovaci techniky. Blatna: Cricetus, 2003, 351 s.
ISBN 80-902-9382-4

PROCHOROV, Pavel. Varianty nejcastejsich zasahit na varovny signal PZTS. Zlin,
2014. Diplomova prace. Univerzita Tomase Bati ve Zling, Fakulta aplikované informatiky.

Vedouci prace Jifi Kamenik

UHLAR, Jan. Technicka ochrana objekti: II. dil - EZS II. Praha: PA-CR, 2005, 229 s.
ISBN 80-725-1189-0

Internetové odkazy:

Ctenaisky servis, Elektromagnetické ruseni a pocitace[online]. 2011 [cit. 2016-02-
25].htps://www.elvac.eu/Portals/0/Docs/Clanky/Sdelovaci_technika/2011 05 elektromagn
eticke ruseni_a pc.pdf?ver=2015-12-28-100704-477

55



HART, Jan, NIDLOVA, Veronika. Testovdini pasem ISM 433 a 868 u pienosii v
poplachovych, zabezpecovacich a tisnovych systéemech. Automa [online].

2015, 2015(06/2015) [cit. 2016-02-05]. Dostupné z: http://automa.cz/res/pdf/53800.pdf

PETERKA, Jiti: Bezdratové prenosové cesty. EArchiv.cz [online]. 1998 [cit. 2016-02-
12]. Dostupné z: http://www.earchiv.cz/a98/a842k180.php3

PETERKA, Jifi: Celularni (buiikovy) princip. EArchiv.cz [online]. 2000 [cit. 2016-02-
13]. Dostupné z: http://www.earchiv.cz/a008s200/a008s201.php3

PETERKA, Jiti: Druhy bezdratovych siti. EArchiv.cz [online]. 2001 [cit. 2016-02-12].
Dostupné z: http://www.earchiv.cz/b01/b1100012.php3

Seznam obrazku

obr.c.1 - Blokové schéma zptusobu piedani poplachového signalu
obr.c.2 - Spektrum elektromagnetického vinéni
obr.¢.3 - Typy PIR detektora

obr.¢.4 - Znazornéni eliminace nezadouci ¢asti spektra pouzitim "¢erného zrcadla"

u pasivnich infradetektorti
obr.c.5 - Charakteristika ultrazvukového detektoru ve volném prostredi

obr.¢.6 - Charakteristika dualniho detektoru PIR+MW ve vertikalni a horizontalni

roviné
obr.¢.7 - Smérova charakteristika GBS

obr.¢.8 - Znazornéni Sifeni rdzové energie ve skle (a) a jeji preméeny na elektricky

signal (b)
obr.¢.9 - Teplotni detektor
obr.¢.10 - Opticko-koufovy detektor
obr.c.11 - Detektor zaplaveni

obr.¢.12 - Detektor tiniku plynu CO

56



obr.¢.13 - Schéma zapojeni smyckové ustfedny

obr.¢.14 - Schéma zapojeni sbérnicové tstfedny

obr.¢.15 - Bezdratovd komunikace detektorii

obr.¢.16 - Bluetooth

obr.¢.17 - Spektralni analyzator Spectran HF-6060

obr.¢.18 - Bezdratovy detektor pohybu JA-83P

obr.c.19 - Graf bezdratovych prenost z detektoru JA-83P
obr.¢.20 - Graf vysilani mimo frekvenci u detektoru JA-83P
obr.¢.21 - Bezdratovy detektor pohybu PMD75 - 868
obr.¢.22 - Graf vysilanych signalt detektoru PMD75 - 868
obr.¢.23 - Graf vysilani mimo frekvenci u detektoru PMD75 - 868
obr.¢.24 - Detektor PMD2P - 868

obr.¢.25 - Graf bezdratové komunikace mezi Gstfednou a detektorem pohybu

PMD2P - 868
obr.¢.26 - Graf znazormujici vysilané signaly mimo frekvenci detektoru PMD2P - 868
obr.¢.27 - Pohybovy detektor IREM
obr.¢.28 - Graf naméfenych hodnot u detektoru IR8M
obr.¢.29 - Graf hodnot naméfenych mimo frekvenci u detektoru IR8M
obr.¢.30 - Pohybovy detektor RWT95P86800A
obr.c.31 - Graf namétenych hodnot pro detektor RWT95P86800A
obr.¢.32 - Graf namétenych hodnot v pasmu ISM 433
obr.¢.33 - Bezdratovy detektor pohybu AZ-10P
obr.¢.34 - Graf naméfenych hodnot pro detektor AZ-10P
obr.¢.35 - Nizkofrekvenc¢ni rusicka

obr.¢.36 - Graf ziskanych hodnot pii testovani rusicky v pasmu ISM 433

57



obr.¢.37 - Graf znézoriiujici vysilané impulzy z rusicky v pasmu ISM 868
obr.¢.38 - Intenzita pfirozeného elektromagnetického ruSeni v pasmu ISM 433
obr.¢.39 - Intenzita ptirozené¢ho ruseni v pasmu ISM 868

obr.¢.40 - Zhodnoceni bezdratovych detektorti v paAsmu ISM 868

obr.¢.41 - Zhodnoceni bezdratovych detektorii v pasmu ISM 433

Seznam tabulek

tab.C.1 - Stupné zabezpeceni chranéného objektu

tab.¢.2 - Pfidéleni kmito&tovych pasem v Ceské republice

tab.¢.3 - Parametry detektort - pasmo ISM 868

tab.¢.4 - Parametry detektori - pasmo 433

tab.c.5 - Bodové hodnoceni u detektorti pro pasmo ISM 868

tab.c.6 - Bodové hodnoceni u detektorii pro pasmo ISM 433

tab.€.7 - Tabulka pfepocitanych hodnot véetné findlniho vyhodnoceni (ISM 868)
tab.¢.8 - Tabulka pfepocitanych hodnot véetné findlniho vyhodnoceni (ISM 433)
tab.c.9 - Vysledna tabulka pro ISM 868

tab.C.10 - Finalni tabulka pro ISM 433

tab.c.11 -Sila signalu pfirozeného ruseni

58



