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Abstrakt

Tato prace pojednava o implementaénim procesu evropského ramce ochrany OU v odvétvi
Ceského pojistovnictvi. Na konkrétnim prikladu modelového dokumentu Samoregulacni
standardy CAP k uplatiiovani GDPR v pojistovnictvi, vyjadiujiciho dobrovolny zavazek
kompatibility a dodrzovani minimalni miry ochrany OU, a to primarné z hlediska jejich
divérnosti, bezpetnosti, ale i vykonu prav subjektt OU pii zajidténi plné informovanosti,
sekundarné pak z hlediska rozvoje finan¢niho trhu, analyzuje specificnosti implementace

s ohledem na obecnou povahu pojistovnictvi.

Pfi nalézani legislativnich, praktickych a interpretacnich feSeni se vychazi z legislativnich
pozadavku a zkusSenosti v Ceském i evropském kontextu. Proto je GDPR pojimano nikoli jako
izolovany predpis, nybrz jako soucast komplexniho ekosystému pozadavkii obecného
i sektorové specifického charakteru, a to de lege lata, ale i de lege ferenda, napt. u revize

ePrivacy, hromadnych zalob, budouci upravy KB, sdileni dat ¢i UL

Nékteré instituty jsou z diivodu vykresleni kontinualni fragmentace ramce ochrany OU, ale
ijejich relevance pro pojistny sektor komparovany. Prace se zaméfuje na feSeni
implementaéné naroénych situaci specifickych pro pojistovnictvi, jako napf. citlivé OU
s orientaci na gender ¢ OU o zdravotnim stavu, nejen v kontextu pravnich zakladd zpracovani
OU. Prioritng je pozornost vénovana souhlasovému rezimu. Také je analyzovana prakticka
rovina informacni povinnosti v kontextu informacniho pietizeni a nasledné eventuality uCinit
skutecné informované rozhodnuti. Vzhledem k aktualni judikatufe SDEU je pojednavano i o
SCCSs arezimu upravujicim vztahy ke tfetim zemim. Z divodu nabyvajiciho vyznamu je
detailné analyzovana také problematika AR neboli profilovani, a to v kontextu GDPR,

hodnoceni rizik 1 underwritingu.

Dale se tato prace vénuje hodnoceni ramce GDPR, primarn€é evropskymi institucemi
a sekundarné pojistnym sektorem. Tato oblast je vysvétlena predev§im v souvislosti
s vykladovou praxi EDPB. Kriticky jsou hodnoceny interpretacni nedostatky a jejich dopady
¢i vytvorené bariéry, coz ilustruje potencidlni zména obsahu a formy Standardii na kodex

chovani dle GDPR stricto sensu.

Z divodu mozného obsahového rozsiteni Standardi a vyznamného (de facto a zanedlouho
ide iure) presahu do oblasti regulované GDPR se tato prace orientuje také na nové

technologie s vyznamnym optimaliza¢nim ¢i transformacnim potencialem pro pojistny sektor



— na insurtech. Hlavnim hybatelem je zde UI, na kterou je pohlizeno z hlediska jak pfinosu,
tak moznych rizik, predev§im z d@vodu ochrany prav subjektd OU. Obdobné jako u AR,
akcentuje se pravo na lidsky zasah. Prace nepomiji ani rostouci evropské tendence ke sdileni
dat, na coz pohlizi optikou GDPR. V neposledni fadé prakticky dokazuje pifimou souvislost
ochrany dat, v&etné OU, s odiivodnéné rostoucimi pozadavky na KB — to se vyrazné dotyka
praveé sektoru financnich sluzeb obecné. Pfimy dopad je akcentovan u pojistovnictvi, které
vzhledem ke své tradicné datacentrické povaze potiebuje pro fadny a korektni vykon své
Ginnosti, v&etné minimalizace rizik, zpracovavat velké mnozstvi dat, OU nevyjimaje. Pro
futuro tak doporucuje syntézu vzajemné logicky provazanych predpisu za ucelem vytvoreni

evropského robustniho, odolného ramce, ktery bude po vzoru GDPR globalni inspiraci.

Abstract

This thesis deals with the implementation process of the European data protection framework
in the Czech insurance sector. Using the specific example of the model document Self-
-regulatory Standards of the Czech Insurance Association on the application of GDPR in the
insurance sector, expressing a voluntary commitment to compatibility and compliance with
a minimum level of protection of personal data primarily in terms of confidentiality, security,
but also the exercise of the rights of data subjects while ensuring a full level of information
access, and secondarily in terms of the development of the financial market, the paper

analyses the specifics of implementation due to the nature of the insurance sector.

In finding legislative, practical and interpretative solutions, it is based on legislative
requirements and experience in the Czech and European context. Therefore, the GDPR is
conceived not as an isolated parameter, but as part of a complex ecosystem of requirements of
a general and sector-specific nature, both de lege lata and de lege ferenda, e.g. the ePrivacy
review, collective redress, future cybersecurity, data sharing or artificial intelligence

regulation.

Several institutes are compared in order to portray the continuous fragmentation of the data
protection framework, but also the relevance for the insurance sector. The thesis focuses on
addressing implementationally challenging situations specific to the insurance sector, such as
gender-sensitive personal data and personal health data, including but not limited to the

context of the legal basis of personal data processing. Priority attention is given to the consent



regime. The practicalities of the information obligation are also analyzed in the context of
information overload and the subsequent eventuality of making a truly informed decision. In
view of the recent case law of the Court of Justice of the European Union, standard
contractual clauses and the regime governing relations with third countries are also discussed.
Due to its growing importance, the issue of automated decision-making or profiling is also

examined in detail, both in the context of GDPR and risk assessment or underwriting.

Furthermore, the thesis is devoted to the evaluation of the GDPR framework by primarily
European institutions, and secondarily by the insurance sector. This area is explained in the
context of the interpretative practice of the EDPB in particular. The interpretative
shortcomings and their impact or barriers created are critically assessed, illustrating the
potential change of the content and form of the Standards into a GDPR code of conduct

stricto sensu.

In view of the possible content extension of the Standards and the significant (de facto and
soon de iure) overlap into the GDPR regulated area, the work is also oriented towards new
technologies carrying significant optimization or transformation potential for the insurance
sector — insurtech. The main momentum here is artificial intelligence, which is looked at both
in terms of benefits and potential risks, mainly due to the protection of data subjects’ rights.
Similar to automated decision-making, the right to human intervention is emphasized. The
work through the lens of GDPR does not neglect the growing European tendency towards

data sharing, which is seen through the GDPR limits.

Last but not least, it practically demonstrates the direct relevance of data protection, including
personal data, in light of the justifiably growing demands for cyber security, which
significantly affects the financial services sector in general. The direct impact is accentuated
in the insurance sector, which, due to its traditionally data-centric nature, needs to process
large amounts of data, not excluding personal data, for the proper and correct performance of
its activities, including risk minimization. For the future, it thus recommends a synthesis of
logically interlinked regulations to create a European robust, resilient framework that,

following the GDPR model, will be a global inspiration.
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1 Uvod

Tato prace se vénuje problematice ochrany OU v pojistném sektoru, jez je v CS EU vyrazné

ovlivnéna a unifikovana evropskym pravnim ramcem — prelomovym GDPR.

Duraz na tuto oblast, stupnujici se nejen v pojistovnictvi, je rozebiran v Sir§im kontextu de
lege lata 1 oCekavanych legislativnich a regulatornich pozadavkd na narodni a evropské
urovni. Smyslem je ukazat, Ze se nejedna o izolovanou oblast, nybrz o vzajemné provazanou

soustavu, kterd ovliviluje vykon pojistovnictvi.

Pojistovnictvi je odvétvim financnich sluzeb, jez se vénuje presuntim rizik financni €i jiné
ztraty v dasledku specifikované, ale nepredvidatelné udalosti z jednotlivce na pojistitele
formou uhrady pojistného. Pokud dojde ke v pojistné smlouvé vymezené udalosti, pojistnik je
opravnén pozadovat kompenzaci od pojistitele. Smyslem pojisténi je tak v obecné roviné

prevence a snizeni negativnich dopadi nepfedvidatelnych udalosti.

V této praci vychazim z teze, ze vzhledem k povaze pojistného odvétvi je pro jeho radny
a korektni vykon, véetné minimalizace rizik, potieba zpracovavani &etného mnozstvi dat, OU
nevyjimaje. To uznava i de Azevedo Cunha'. Jedna se napt. o OU potiebné pro uzavirani
pojistné smlouvy, trvani pojisténi, kalkulaci pojistného ve vztahu k ocefiovani rizik
(underwriting) apod. Na zakladé téchto OU lze pak nastavit nejvice vyhovujici individualni
podminky pro klienta a poskytovat optimalni sluzby. Plati to pfedev§im u ZP nebo pojisténi
nemoci, které jsou sjednavany obvykle na pomérné dlouhou dobu, a napt. znalost zdravotniho
stavu zajemce o pojisténi je v téchto pfipadech pii rozhodovani pojistitele o pfijeti navrhu

podstatna?.

Z pozice pravnicky pro evropské zalezitosti CAP, pasobici v IE, evropské federaci asociaci
pojistného trhu, a gestora PS GDPR CAP a PS Kyberneticka bezpenost CAP se v této préci
zaobiram implementaci relevantni obecné i1 sektorové specifické legislativy souvisejici s
oblasti ochrany OU v §ir§im kontextu regulace pojistného odvétvi a vyplyvajicimi
praktickymi pozadavky souCasnymi i pro futuro. Ptedstavim a podlozim myslenku, ze

pojistny sektor navzdory své spiSe tradi¢ni, az rigidni povaze nemuze zachovat svij status

' DE AZEVEDO CUNHA, Mario V. Market integration through data protection: an analysis of the insurance
and financial industries in the EU. Dordrecht: Springer, 2013, s. 45. Law, Governance and Technology Series,
Vol. 9. ISBN 978-94-007-6084-4.

2 MESRSMID, Jaroslav. Regulace pojistovnictvi v EU. Prvni vydani. Praha: Professional Publishing, 2015,

s. 130. ISBN 978-80-7431-146-8.
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quo paralelné s konkurenceschopnosti. Je nezbytna jeho adaptace na nové de iure, de facto i
trzni naroky. To zde nahlizim optikou GDPR, ve svétle stavajicich pozadavka, ale i novych
faktort, jako generaCni obmény, stupiiujici se tendence spotiebitelské ochrany, digitalizace,

virtualizace, rozvoje ICT a navazujici nepostradatelnosti KB.

V této praci jsem vychazela ze své praxe, poznatkd, komparaci a analyz, verejné dostupnych
informaci, platnych a ucinnych obecné zavaznych pravnich predpist, odborné literatury,
soudni judikatury a v neposledni fadé z dokumentu Samoregulacni standardy CAP

k uplatiiovani GDPR v pojistovnictvi®,

Tato prace je orientovana na implementaci GDPR, z povahy vlastni pfimo pouzitelnému
evropskému predpisu, do sektoru pojistovnictvi v CR prostiednictvim tohoto pateiniho
dokumenti. Béhem jeho formulace nebyl jesté piijat adaptacni zakon ¢. 110/2019 Sb.,
o zpracovani OU, dopln&ny doprovodnym zakonem & 111/2019 Sb., jenz se stal platnym
aucinnym az dne 24. 4. 2019. Jelikoz tento zakon nepfiinasi vyznamné odchylky od GDPR

a obsah Standardit neovlivnil, nebude o ném pojednavano ani v této praci.

Stézejni hodnotu OU vykresluji na konkrétnim piikladu tohoto dokumentu soft law povahy,
jejz &lenské pojistovny CAP piijaly s umyslem explicitnd zdlraznit vyznam piipisovany
ochran& soukromi a OU. Na piipravé Standardii jsem se aktivné podilela a jejich aktualnost
a kompatibilitu s pozadavky dale garantuji. Proto si uvédomuyji slozitost diskuzi v mnohych
faktickych a také interpretacnich otazkach, a to jak ptfed samotnou ucinnosti GDPR, tak po ni.
Jedna se napf. o spravné nastaveni zpracovani OU na GDPR vymezeném pravnim zakladu,
pfedevSim ve véci souhlasu, o souhlas samotny, pfistup kcitlivym neboli zvla§tnim
kategoriim OU, zajisténi plné informovanosti subjektu OU nebo o vhodnou upravu AR &

profilovani.

Na uvod bych rada uvedla, ze Standardy jsou dokumentem vyjadfujicim dobrovolny zavazek
&lenskych pojistoven dodrzovat zakotvenou minimalni miru ochrany OU. Pfistoupeni ke
Standardiim je vyjadienim zavazku kompatibility s jejich obsahem a zaroven dobré vule
pojistoven, jez vefejné proklamuji respekt k ochran& osobnosti, divérnosti a bezpe¢nosti OU,
plné mire informovanosti klienta ¢i ke zvySeni jeho ochrany a sekundarné slouzi k rozvoji

finan¢niho trhu. Standardy byly tedy pfijaty za ucelem prispéni k fadnému uplatiovani GDPR

3 CAP. Samoregulacni standardy CAP k uplatiiovani GDPR v pojistovnictvi [online]. Druhé, revidované vydani.
Praha: CAP, 1. 8. 2020 [cit. 12. 2. 2022]. Dostupné z: https://www.cap.cz/images/o-
nas/CAP_GDPR_standardy.PDF.
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a zaroven reflektuji specifickou povahu pojistovnictvi a konkrétni potfeby cleni CAP pii
zpracovavani OU. Pro pfistoupivsi Cleny jsou koncipovany jednotn€, s cilem upfesnit

uplatiiovani GDPR.

Uvedeny dokument proto v této praci pouzivam jako zaklad pro analyzu implementace
GDPR, se zohlednénim pojistnych specifik, a zarovefi pro vykresleni interpretacnich
nedostatki s praktickym presahem, jez byly ve fazi prvniho hodnoceni GDPR ramce

komunikovany s EK, ale i EDPB.

Je nutno zdiraznit, ze smyslem Standardii neni nahradit pravni tpravu GDPR ani doporucené
postupy a vykladova stanoviska na narodni ¢i evropské urovni. Na narodni urovni mluvim
o DPA dle ¢l. 51 a nasl. GDPR, kterym je v CR UOOU, s pravomocemi dle &l. 58 a 83
GDPR. Na evropské urovni odkazuji na ¢innost WP29 a nasledné¢ EDPB. Tento nezavisly
organ je upraven ¢l. 68 a nasl. GDPR. Jeho Cleny jsou vedouci DPA a EDPS.

Standardy maji tedy slouzit jako doplnék interpretatnich pokyn UOOU, EDPB a EDPS ¢&i
jako obecné vykladové voditko pfi aplikaci zasad a jednotlivych povinnosti upravenych
GDPR v prostredi pojistovnictvi. V této praci vychazim z predpokladu, ze uvedeny dokument
vhodné ilustruje specifika implementace GDPR v pojistném sektoru, a pro ucely této prace
zaroven slouzi k vykresleni dalSich pfipadnych smérd, které mohou v blizké budoucnosti
ovlivnit pfipadnou zménu jeho formy neboli rozSifovani jeho obsahu, a to i vzhledem
k publikaci Zprdvy* v &ervnu 2020. Proto zohlediiuji iniciativy EK &i jinych evropskych
organt, predevsim EIOPA, ale i rapidni fakticky vyvoj v oblasti ICT a dal§ich okruzich.

Relevanci pro pojistny sektor vykresluji na prikladech big dat a blockchainu; kriticky pak
analyzuji predev§im Ul, vcetné¢ IoT. Divodem je dle mého nazoru nejsilngjsi souvislost
sochranou OU. Zde rozebiram jak pozitivni transformaéni kapacitu pro subjekty OU
i pojistovny, tak potencialni zvysené riziko ohrozeni OU. Proto je do této prace absorbovan
také podstatny aspekt relace OU, insurtechu a digitalizaénich procest & zde analyzovany

presah do KB.

4 EK. Sdéleni Komise Evropskému parlamentu a Radé. Ochrana osobnich tidajii jakoZto piliF posileni postaveni
obcanii a pristup EU k digitalni transformaci — dva roky uplatiiovini obecného narizeni o ochrané iidajii
[online]. V Lucemburku: 24. 6. 2020 [cit. 17. 2. 2022]. Dostupné z: https://eur-lex.curopa.eu/legal-content/EN-
CS/TXT/Mrom=EN&uri=CELEX%3A52020DC0264.
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Z perspektivy pojistného sektoru se dukladné vénuji komplikovanému vztahu GDPR

s dlouhodobé revidovanou ePrivacy?’.

V oblasti KB hodnotim jako relevantni aktualn& revidovanou smérnici NIS® a piedevsim
DORA’. Provazanost agendy KB s ochranou OU analyzuji na zakladé svych védomosti,
zkuSenosti s evropskym legislativnim procesem a poznatka z Cinnosti gestora PS GDPR a PS

Kyberneticka bezpe¢nost CAP.

Vzhledem k povaze pojistovnictvi, vyvijejici se nejen dle legislativnich a regulatornich
pozadavkd, ale i spotiebitelskych potieb, neni v této praci opomenut ani rozmér spotiebitele
jakozto subjektu OU. Ten spo¢iva jak v samotné zvysujici se ochrané spotiebiteld napii¢ EU,
tak v optice budouciho vyvoje poskytovani sluzeb. Proto zde zmiruji téz informacni pretizeni,
na evropské urovni nové upraveny institut hromadnych Zzalob ¢i inovace. Pro futuro lze
divodne predpokladat jejich rostouci vyznam. Ve srovnani s praktickym charakterem zbytku

této prace si zde dovolim zakomponovat teoretické hypotézy a dedukci.

Cilem této prace je diikladn& vykreslit implementa&ni proces evropského ramce ochrany OU
(samoziejmé& se zamefenim na GDPR), ale v nezbytném kontextu i dalSich legislativnich
a regulatornich pozadavkd v pojistovnictvi CR. Pro blizsi pochopeni vyznamu piedevsim
GDPR v pojistovnictvi je tfeba stanovit jeho implementaci ve vztahu k dal§im zasadnim
legislativnim predpisim evropské i lokalni povahy, jelikoz se jedna o dukladné regulované
odvétvi, ve kterém jsou jednotlivé pozadavky vzijemné provazané, a to nejen na urovni

level 1, ale téz level 2 a level 3 predpist.

Vzhledem k limitaci rozsahu této prace se zaméfim pouze na nejvyznamnéjsi evropskou
legislativu, okrajove pak na jeji transpozici do narodniho pravniho fadu. Povazuji za nezbytné
tento ramec specifikovat, jelikoz na jeho zakladé€ vznika prostor a podminky uréujici zptsob

implementace a vykonu ochrany OU v dotéeném odvétvi.

Z povahy mého ptisobeni v CAP a IE vidim, e béhem implementace legislativniho ramce

ochrany OU i dalSich relevantnich pfedpist je znacn€ napomocné i sdileni zkuSenosti napfic¢

5> EPrivacy. In: Uredni véstnik [online], L 201, 31. 7. 2002, s. 37—47 [cit. 22. 2. 2022]. Dostupné z: https://eur-
lex.europa.eu/legal-content/CS/TXT/?uri=celex%3A320021.0058.

6 NIS. In: Uredni véstik [online], L 194, 19. 7. 2016, s. 1-30 [cit. 22. 2. 2022]. Dostupné z: https://eur-
lex.europa.eu/legal-content/cs/TXT/?uri=CELEX %3A320161.1148.

" EK. Ndvrh narizeni Evropského parlamentu a Rady o digitalni provozni odolnosti financniho sektoru

a o zméné narizeni (ES) ¢. 1060/2009, (EU) & 648/2012, (EU) ¢ 600/2014 a (EU) ¢. 909/2014 [online].

V Bruselu: 24. 9. 2020 [cit. 17. 2. 2022]. Dostupné z: https://eur-lex.europa.eu/legal-
content/CS/TXT/?uri=CELEX:52020PC0595.
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EU. To mé nezpochybnitelnou hodnotu pro jednotné vnimani taxonomie a naslednou
praktickou aplikaci vykladu, popf. pro vymezeni diskutabilnich oblasti, kde muze vznikat
nezadouci stav pravni nejistoty. V této praci proto detailné feS§im pojistn€ specifické okruhy
z pohledu GDPR, napi. gender nebo informacni povinnost, a dale srovnavam nekteré instituty
s praxi jinych CS, napt. v piipadé OU o zdravotnim stavu, i v kontextu pravnich zakladd se

zameéfenim na souhlas nebo pfistupy ke kodexu chovani dle ¢l. 40 GDPR.

Pro tplnost uvadim, ze obsahem této prace neni detailni specifikace Gpravy udaji neosobni
povahy, tj. dat, jeZ nejsou OU, a to od po&atku nebo po provedeni anonymizace dle nafizeni
o ramci pro volny tok neosobnich udaji®. Vychazejice z ¢l. 8 odst. 3 tohoto nafizeni byly v
roce 2019 EK publikovany pokyny® s piiklady z oblasti OU, neosobnich udajii a smigenych
souborti udaju (napf. dafiové zaznamy, platebni udaje, IoT). Pro pfipady neoddélitelne
propojenych udaju se doporucuje aplikovat GDPR jako standardni volbu, coz pro ucely této

prace reflektuji v predposledni kapitole u IoT.

Tato prace se nevénuje ani datim vefejného sektoru, ani upravé zaméstnaneckych vztaha,
jelikoz dle Standardii nélezi do interniho ramce pojistoven. Specifika zajistovaci Cinnosti ve

vztahu k pojistovnictvi rovnéz nejsou predmétem této prace.

Obsahem Standardii, a tedy ani této prace, nejsou nekteré instituty upravené v GDPR. I kdyz
se jedna o zajimavé oblasti, v této praci je zminuji pouze okrajoveé nebo vibec. Konkrétné jde
o: vék, zaznamy o Ccinnostech zpracovani nalezejici do internich procesi pojistoven,
mezinarodni spolupraci, DPA, odpovédnost, spravni pokuty a sankce, ustanoveni tykajici se
zvlastnich situaci, pii nichz dochazi ke zpracovani OU, akty v prenesené pravomoci a

provadéci akty.

Do této prace viak byla zahrnuta problematika postaveni spravcd a zpracovatelt OU, jelikoz

se dle mého nazoru jedna o zajimavy interpretacni ofisek.

Z povahy mé pozice v CAP i postaveni CAP jako takové mam pochopiteln& omezeny piistup
k informacim o internich postupech a procesech &lenskych pojistoven. CAP piedstavuje

sdruzeni k organizaci a podpore vzajemné pomoci, spoluprace a zabezpeCeni zajmu jejich

8 Nafizeni EP a Rady (EU) 2018/1807 ze dne 14. 11. 2018, o rAmci pro volny tok neosobnich idajii v EU. In:
Uredni véstnik [online]. L 303, 28. 11. 2018, s. 59-68 [cit. 22. 2. 2022]. Dostupné z: https://eur-
lex.europa.eu/legal-content/CS/ALL/?uri=CELEX%3A32018R1807.

° EK. Sdeleni Komise Evropskému parlamentu a Radé. Pokyny k narizeni o ramci pro volny tok neosobnich
tdajii v Evropské unii [online]. V Bruselu: 29. 5. 2019 [cit. 19. 2. 2022]. Dostupné z: https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=COM %3 A2019%3A250%3 AFIN.
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Glent. Poslanim CAP je koordinovat, zastupovat, hajit a prosazovat spolené zijmy
pojistoven. Proto, z divodu respektu k jejich zajmim a k pravidlim hospodaiské soutéze,
bude tato prace, obdobné jako Standardy, koncipovana obecnym zpusobem. Pro dikladnéjsi

analyzu jednotlivych institut ale uvadim praktické ptiklady nebo komparaci.

Na zakladé vysSe uvedeného jsem se rozhodla zvolit kombinaci sbéru informaci, teoretické
vyzkumné metody a pravni vykladové metody. Je aplikovan analyticky pfistup, a to za vyuziti
kritické analyzy, komparace a dedukce. U vykladu je vyuzivana metoda gramaticka,

systematicka, logicka, teleologicka a analogicka.

Dle praktickych zkuSenosti na lokalni i evropské urovni je teoreticky aspekt prubézné
obohacen o empirické zkuSenosti ziskané v pribéhu mé profesni praxe. To se odrazi u
komparace vykladové a praktické roviny nékterych institutd, coz deklaruje pretrvavajici
fragmentace uprav GDPR v CS, a bylo to z mé strany komunikovano i s EK pred publikaci

Zpravy.

Co se tyCe struktury této prace, byl zvolen piistup od obecného ke konkrétnimu. Po
specifikaci obecnych faktort determinujicich ochranu OU, s diirazem na legislativni zaklad
pojistovnictvi v CR, se tak vénuji konkrétnim ustanovenim GDPR, na jejichz piikladu
uvadim specifika pojistného odvétvi. Nasledné rozebiram otazky, u kterych povazuji za
vhodné, aby byly v blizkém Casovém horizontu vyfeseny a do Upravy Standardii potencialné
zakomponovany. Jedna se jak o vykladové nejasnosti plynouci z interpretace EDPB, a to
v navaznosti na Zpravu a vlastni zkuSenosti, tak o oblast hromadnych zalob, digitalizace, KB

a novych technologii, které nelze dle mého nazoru od GDPR oddélit.

Tato prace je strukturovana do osmi kapitol, za G¢elem prehledného vymezeni dilCich aspekta

a zaroven systematického celku, ktery poskytne odpovédi a navrhy feSeni nastolenych otazek.

Stanovuje si nékolik cili. Zaprvé, analyzovat implementaci GDPR do sektoru pojistovnictvi
v CR na piikladu Standardii v souvislostech s predstavenymi tradiénimi regulatornimi
a legislativnimi pozadavky a vysvétlit feSeni implementa¢né narocnych situaci specifickych
pro pojistovnictvi, jako napf. explicitniho souhlasu, informacniho pretizeni v kontextu

informacnich povinnosti, OU o zdravotnim stavu ¢i AR, rovnéz v kontextu UL, vCetné IoT.

Zadruhé, upozornit na nedostatky souCasné upravy predevSim ve vztahu k GDPR

a interpretacnim pokynim EDPB a navrhnout vhodna feSeni pro de lege ferenda obecné
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i doplnéni obsahu Standardii za kritického objasnéni limitaci pro moznou vyssi formu evoluce

v kodex chovani dle ¢l. 40 GDPR.

Zatteti, predstavit budouci vyzvy tzce provazané s GDPR a specifické pro dané odvétvi
anabidnout vhodny pfistup, konkrétné¢ napt. u hromadnych zalob, ePrivacy, DORA
a insurtechu, s dirazem na Ul z pohledu jeji pravy v ramci AIA i z pohledu odpovédnostniho

rezimu.

Nasledné tyto faktory vyhodnotit nikoli oddélen€, nybrz jako provazany organizmus a zaveéry
aplikovat vymezenim eventualniho rozsiteni Standardit do budoucna. Smyslem této prace je
tedy nejen popsat souCasny stav, ale také dle mych zkuSenosti a predstavenych podklada
predikovat budouci vyvoj a jeho dopad na pozadavky minimalni ochrany OU v poji§tovnictvi
CR. Cilem je tak prokazat, ¢ GDPR ramec skute¢n& neni jenom o GDPR, ale Ze se jedna

o komplexni syntézu.

Nalezitosti a Clenéni této prace odpovidaji pravidlim pro rigordzni fizeni dle predpist
Pravnické fakulty Univerzity Palackého v Olomouci'’. Postup zvoleny u poznamek pod &arou
je vsouladu s CSN ISO 690. Piehledné uvadéni legislativnich piedpisa, literatury, ¢lankd
a internetovych zdroji umoziiuje snadné dohledani citovaného zdroje a ovéfeni informaci.

Dotcené pravni predpisy a jiné pojmy oznacuji etablovanymi zkratkami.

10 Pravnicka fakulta Univerzity Palackého v Olomouci. Rigorézni fizeni. In: Pf.upol.cz [online]. V Olomouci:
Univerzita Palackého v Olomouci [cit. 16. 2. 2022]. Dostupné z:
https://www.pf.upol.cz/studenti/studium/rigorozni-rizeni/.
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2 Evropsky legislativni ramec pojiSovnictvi

V této kapitole predstavim vychozi legislativni upravu relevantni pro vykon pojistovnictvi
v EU a transpozici do pravniho fadu CR. I kdyz je pfedmétem této prace ochrana OU, je tieba
struéné vykreslit stavajici legislativni pozadavky, do kterych byla ochrana OU
zakomponovana. Povazuji to za nezbytné pro porozuméni toho, ze sektor pojistovnictvi pfi
implementaci GDPR disponoval silnou legislativni zakladnou. To se tyka jak sektorové

specifické roviny, tak podstatnych predpist obecnéjsiho charakteru.

Proto zde vysvétlim v této praci opakované zmifiovanou tezi o vysoké mire regulace tohoto
odvétvi. Divodem je nikoli pouze rozsahla pravni, administrativni, organizacni a financni
narocnost compliance z hlediska subjektl pojistného trhu, ale predevsim primy dopad na
spotiebitele, ktery se odrazi v extenzivnim navySeni informacni povinnosti. To Gzce souvisi

i s faktickym pfistupem spotiebiteltl k vykonu a ochran€ jejich prav plynoucich z GDPR.

2.1 Primarni pravo

Primarni pravo EU, tj. zakladajici smlouvy: SEU! a SFEU'?, doplnéné o novelizace
a protokoly, & LZPEU", jez jsou nadany nejvy3si pravni silou a pfimym tcinkem', se
pojistovnictvi vénuji spiSe marginalné. Obecna zminka se nachazi v ¢l. 58 odst. 2 SFEU:
Liberalizace bankovnich a pojistovacich sluzeb, které jsou spojeny s pohybem kapitdlu, se
uskutecni v souladu s liberalizaci pohybu kapitdlu. To znamena, Ze i pro pojistovaci sluzby
ma stézejni vyznam ¢l. 63 SFEU a navazujici ustanoveni s tim, ze jsou zakazana vSechna
omezeni kapitalu mezi CS i tietimi zem&mi, &imz ale neni dotéeno pravo CS EU uplatiiovat
mj. pfislusna ustanoveni jejich danovych predpist, ktera rozliSuji mezi daniovymi poplatniky

podle mista bydli§té nebo podle mista, kde je kapital investovan!®. Divodem je kli¢ovy

11 SEU (konsolidované znéni). In: Uredni véstnik [online], C 326, 26. 10. 2012, s. 13-390 [cit. 22. 2. 2022].
Dostupné z: https://eur-lex.curopa.eu/legal-content/cs/TXT/?uri=celex %3A12012M%2FTXT.

12 SFEU (konsolidované znéni). In: Uredni vésmik [online], C 326, 26. 10. 2012, s. 47-390 [cit. 22. 2. 2022].
Dostupné z: https://eur-lex.europa.cu/legal-content/cs/TXT/?uri=CELEX%3A12012E%2FTXT.

13 LZPEU. In: Uredni véstnik [online], C 326(2), 26. 10. 2012, s. 391-407 [cit. 22. 2. 2022]. Dostupné z:
https://eur-lex.europa.eu/legal-content/CS/ALL/?uri=celex%3A12012P%2FTXT.

4 SDEU. Rozsudek Soudniho dvora ze dne 5. tinora 1963, C26/62 [online]. V Lucemburku: 5. 2. 1963 [cit.
16. 2. 2022]. Dostupné z: https://curia.europa.eu/arrets/TRA-DOC-CS-ARRET-C-0026-1962-200406974-
05_01.html.

15 MESRSMID, 2015, op. cit., s. 19.
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vyznam pojistovnictvi pro efektivni fungovani vnitiniho trhu.'® Vyluéné kompetence EU
aplikované v ramci zasad subsidiarity a proporcionality jsou vymezeny ¢l. 3 SFEU. Patii mezi
n¢ i stanoveni pravidel hospodaiské soutéze a vnitfniho trhu dle ¢l. 101 a 102 SFEU, coz
samoziejmé dopada 1 na odvétvi pojistovnictvi. V oblasti sdilenych pravomoci zakotvenych

¢l. 4 SFEU je relevantni ochrana spotfebitele detailnéji upravena ¢l. 169 SFEU.

2.2 Sekundarni pravo

2.2.1 Uvod

Detailngjsi regulace se nachazi na urovni sekundarnich aktd EU legislativniho
a nelegislativniho charakteru, které jsou pfijimany na zakladé zmocnéni uvedeného v aktu

legislativnim.

V piipadé legislativnich aktd se jedna o pfimo, bezprostfedné uUc¢inna a pouzitelna, plné
zdvazna nafizeni a smémice zavazné z hlediska zamysleného vysledku. CS tak samy
disponuji implementa¢nimi formami a prostfedky k jejich dosazeni. Nelegislativni akty,
predevsim delegované a provadéci akty, jejichz pocet v pojistovnictvi skute¢né€ neni nizky,

maji vyznamny dopad na jeho konkrétni vykon.

V ramci rezimu minimalni harmonizace smeérnic, pfistupu regulatord a vykladu narodnich
organi pochopitelné existuji odchylky. Nize uvedené legislativni piedpisy a jejich narodni
proteéjsky vSak v soucasnosti formuji pojistné odvétvi a tvoii podklad pro aplikaci ramce
k ochrang OU. Pochopitelnd se viak nejedna o vyet kompletni, spise exemplifikativni.
Rozlisuji se predpisy specializované na oblast pojistovnictvi, ale velky dopad nesou také

obecné ladéné predpisy, které pojistny sektor nepfimo ovliviiuji, napt. GDPR.

Na vymezeni téchto stézejnich predpisti Ize vidét detailni regulaci pojistovnictvi na unijni
anarodni urovni. Pozitivnim nasledkem je tak dikladné vymezeni jeho vykonu. Negativni
nasledek je ale spatfovan v existenci duplicitnich nebo i kontradiktornich pozadavka,
u spotiebitelt pak v jejich extrémnim informacnim zatizeni, coZ muze znac¢né komplikovat

realné ucinéni informovaného rozhodnuti. To je blize rozebrano v kapitole 5.8 této prace.

16 SYLLOVA, Jindfiska et al. Lisabonskd smlouva: komentdF. Prvni vydani. Praha: C. H. Beck, 2010, s. 333.
Beckova edice Komentované zdkony. ISBN 978-80-7400-339-4.
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2.2.2 Sektorové specificka legislativa

V této kategorii se jedna piedevsim o klicovou, aktualné revidovanou SII'7, jez byla do
narodniho pravniho systému transponovana ZPOJ. Na procesu implementace se podilela
CAP'®. Robustni predpis, G&inny od roku 2016, vymezuje pravidla a pozadavky na vykon
pojistovaci a zajistovaci Cinnosti. Obsahl solventnosti pozadavky stricto sensu. Spravna
identifikace a klasifikace jednotlivych rizik, kterym je pojistovna vystavena, je nedilnou

soudasti projektu SIT'®. Kromé& toho upravil i ZP a neZivotni pojisténi.

Navenek je vSak vice viditelnou oblasti distribuce pojistnych produktii, upravena smeérnici
IDD?, transponovanou ZDPZ. IDD sice neni prvnim evropskym aktem pro oblast distribuce
pojisténi, je viak vysledkem dlouhodobé snahy o regulaci zprostiedkovani, jez se v CS
znatelné odliSovalo. Vymezuje detailni podminky pro dohled nad pojistovacimi
zprostiedkovateli napf. u informacnich pozadavkt a predsmluvni i smluvni faze vztahu, coz
nasledné piimo ovlivnilo GDPR z hlediska prav subjektt OU i pravnich zakladd zpracovani
ouU.

To rozebiram u Standardii nize, nebot IDD — ale napfi. také PRIIPs?', jez zavadi kli¢ovy
informacni dokument pro distribuci strukturovanych retailovych investi¢nich produkti
a pojistnych produktd s investicni slozkou — ma v kazdodennim vykonu pojistné Cinnosti
nejvétsi dopad. Optikou ochrany OU tak nese vyznamné&jsi roli neZ interné orientovana SII.
Za de lege ferenda relevantni povazuji jeji revizi v kontextu digitalizace, online prodeje i

novych technologii.

Pochopitelné ma na charakter pojistovnictvi dopad i1 nafizeni o zifizeni evropského organu
dohledu?? (EIOPA), ktery ovliviiuje vyklad a praxi v dot¢eném odvétvi. Na narodni urovni je
spravnim dohledovym organem CNB, a to podle zakona &. 219/2021 Sb.

17 SIL. In: Ufedni véstnik [online], L 335, 17. 12. 2009, s. 1-155 [cit. 22. 2. 2022]. Dostupné z: https://eur-
lex.europa.eu/legal-content/cs/TXT/Muri=CELEX %3A32009L.0138.

18 MESRSMID, 2015, op. cit., s. 20.

19 BOKSOVA, Jitina. Solventnost I a Il v pojistovnictvi. Cesky financni a ticemi casopis [online]. 2006, 1(3),
127-132 [cit. 15. 2. 2022]. ISSN 18022200. Dostupné z: https://cfuc.vse.cz/pdfs/ctu/2006/03/12.pdf.

20 IDD. In: Ufedni véstnik [online], L 352, 9. 12. 2014 [cit. 22. 2. 2022]. Dostupné z: https://eur-

lex.europa.eu/lgo= al-content/CS/ALL/?uri=CELEX:320161.0097.
2L PRIIPs. In: Uedni véstnik [online], L 352, 9. 12. 2014 [cit. 22. 2. 2022]. Dostupné z: https://eur-

lex.europa.eu/legal-content/EN-CS/TXT/?from=EN&uri=CELEX %3 A32014R1286.

22 Nafizeni EP a Rady (EU) ¢. 1094/2010 ze dne 24. 11. 2010, o zfizeni evropského organu dohledu (Evropského
organu pro pojiStovnictvi a zamestnanecké penzijni pojisténi), o zméné rozhodnuti €. 716/2009/ES a o zruseni
rozhodnuti EK 2009/79/ES. In: Uredni vestnik [online], L 331, 15. 12. 2010, s. 48—83 [cit. 22. 2. 2022].
Dostupné z: https://eur-lex.europa.cu/legal-content/CS/ALL/?uri=celex:32010R1094.
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2.2.3 Obecna legislativa

Do druhé kategorie se tfadi napf. legislativni ramec ochrany spotiebiteld a hospodaiské
soutéze nebo také ochrana soukromi elektronickych komunikaci a informacnich siti, tj. na
evropském poli ¢im dal tim vice prioritizovana digitalizace a KB. Dopad na pojistovnictvi je

zietelny napt. také u smérnice AML/CFT?.

Déle jsou samostatné upraveny nékteré typy pojisténi, a to napt. smérnici o soubornych
cestovnich sluzbach?* nebo ned4vno revidovanou smémici o pojisténi obcanskopravni

12°. Tento pro pojistovnictvi patefni predpis je

odpovédnosti z provozu motorovych vozide
s GDPR silné propojen, pficemz lze predpokladat dalsi zintenzivnéni z divodu rychlého
vyvoje novych technologii s pfesahem do vykonu pojistovaci Cinnosti, napt. IoT ¢i
autonomizace vozidel. Z divodu limitace rozsahu této prace nize zminuji pouze vybrané

oblasti presahujici do GDPR.

2.2.3.1 Ochrana spotrebitele

Ochrana spotiebitele, oznadovana za tzv. ,prifezovou disciplinu‘®®

, nese v pojiStovnictvi
vyznamnou roli. Z hlediska této agendy je relevantni jak smérnice o pravech spotfebiteld®’,
tak zakon €. 634/1992 Sb., o ochrané spotiebitele. Dle ¢l. 3 odst. 3 pism. d) se tato smérnice
nevztahuje na finanéni sluzby. Nicméné v § 1840 OZ nebyly finan¢ni sluzby, pokud jde
0 obecna ustanoveni k uzavirani smluv distanénim zptsobem a zavazky ze smluv uzavienych

mimo obchodni prostory, vyfaty jako vyjimka.?

2 Smé¢mice EP a Rady (EU) 2015/849 ze dne 20. 5. 2015, o pfedchazeni vyuZivani finan¢niho systému k prani
pencz nebo financovani terorismu, o zméné natizeni EP a Rady (EU) €. 648/2012 a o zruseni smérnice EP

a Rady 2005/60/ES a smérnice EK 2006/70/ES. In: Uredni véstnik [online], L 141(73), 5. 6. 2015 [cit.
22.2.2022]. Dostupné z: https://eur-lex.europa.eu/legal-content/EN-

CS/TXT/Mrom=EN &uri=CELEX%3A320151.0849.

24 Smérnice EP a Rady 2015/2302 ze dne 25. 11. 2015, o soubornych cestovnich sluzbach a spojenych
cestovnich sluzbach, o zmén¢ natizeni EP a Rady (ES) €. 2006/2004 a sm¢rnice EP a Rady 2011/83/EU

a o zruseni smérnice Rady 90/314/EHS. In: Ufedni véstik [online], L 326, 11. 12. 2015 [cit. 22. 2. 2022].
Dostupné z: https://eur-lex.curopa.eu/legal-content/EN-CS/TXT/?from=EN &uri=CELEX%3A320151.2302.

25 Smérnice EP a Rady (EU) 2021/2118 ze dne 24. 11. 2021, kterou se méni smérnice 2009/103/ES, o pojisténi
obcanskopravni odpovédnosti z provozu motorovych vozidel a kontrole povinnosti uzavfit pro pfipad takové
odpovédnosti pojisténi. In: Uredni véstnik [online], L 430(64), 2. 12.2021, s. 1-23 [cit. 22. 2. 2022]. Dostupné z:
https://eur-lex.europa.eu/legal-content/CS/TXT/PDE/?uri=0J:1.:2021:430:FULL &from=EN.

26 SVENDOVA, Dagmar. Legislativni proces EU z pohledu Evropského parlamentu: (na prikladu tzv. ,, Balicku
energetické ucinnosti ). Ostrava: Key Publishing, 2011, s. 59. ISBN 978-80-7418-112-2.

2 Sm¢mice EP a Rady 2011/83/EU ze dne 25. 10. 2011, o pravech spotiebiteli1, kterou se mé&ni smérnice Rady
93/13/EHS a smérnice EP a Rady 1999/44/ES a rusi se smérnice Rady 85/577/EHS a smérnice EP a Rady
97/7/ES. In: Ufedni véstnik [online], L 304, 22. 11. 2011, s. 6488 [cit. 22. 2. 2022]. Dostupné z: https://eur-
lex.europa.eu/legal-content/CS/ALL/?uri=celex:320111L.0083.

2 MESRSMID, 2015, op. cit., s. 55.
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Z hlediska distribuce pojistnych produktd ma vyznam také napf. smérnice o uvadéni
finanénich sluzeb pro spotiebitele na trh na dalku®’. Do vyrazné miry je tato uprava duplicitni
k IDD. EK praktictéjsi prosazovani a modernizaci spotiebitelského prava, zejména ve svétle
digitalizace, zohlednila napf. ve své Nové politice pro spotiebitele’’. To je nepochybné
relevantni, jak uvadi Zuboff; proces digitalizace jiz kratce po roce 2000 zasahl 98 %

informaci na svét&®!.

Nova politika se odrazila také v roce 2020 ukoncCeném evropském legislativnim procesu
ke smémnici o zastupnych zalobach na ochranu kolektivnich zajmii spotiebitelii®?, kterou lze
ivramci pojistovnictvi aplikovat kromé& tradi€niho spotiebitelského pojiméani také
v pfipadech kolektivniho poruseni GDPR prav. Pravé zde vidim presah na ¢l. 80 GDPR,
upravujici zastupovani subjektd OU neziskovym subjektem ve vécech podani stiznosti nebo
uplatnéni prav dle ¢l. 77-79, 82, bodu 142 preambule GDPR. Plati, ze kdo v disledku
poruSeni GDPR utrpél hmotnou ¢i nehmotnou Ujmu, ma pravo obdrzet od spravce nebo
zpracovatele nahradu. Pfipousti se liberace, a to za okolnosti, Ze tito prokazou, ze nenesou
odpovédnost za udalost, ktera ke vzniku ujmy vedla. V ptipadé vétsiho poctu spravcu Ci

zpracovatell plati solidarni, spole¢na a nerozdilna odpovédnost.

Reéalny dopad zakonem zatim netransponované smeérnice upravujici institut v Ceském
prostiedi dosud neznamy ukaze az &as a praxe. Z piikladu piistupu UOOU u sankcionovani
spole¢nosti Mall v CR* za rozsahly unik dat, ktery sice zvratil NSS* (ale trvalo to tii roky),
nebo z aktivit rakouské neziskové organizace None of Your Business (NOYB, zalozené
Maxem Schremsem, lze dovodit, ze tuto rovinu neni vhodné ani z hlediska GDPR
podcenovat. Dle mého nazoru poruseni GDPR nemusi vést pouze k sankcim stricto sensu.
Nebezpeci, Castokrat ivice likvidacniho charakteru, mtze spoCivat v reputanim riziku a

ztraté davéry subjektd OU & obchodnich partnert. Napi. NOYB vyvinula systém, ktery

2 Smérnice EP a Rady 2002/65/ES ze dne 23. 9. 2002, 0 uvadéni finannich sluzeb pro spotiebitele na trh na
dalku a o zmén¢ smérnice Rady 90/619/EHS a smérnic 97/7/ES a 98/27/ES. In: Uredni vésmik [online], L 271,
9. 10. 2002, s. 1624 [cit. 22. 2. 2022]. Dostupné z: https://eur-lex.europa.eu/legal-
content/CS/ALL/?uri=celex:320021.0065.

39°EK. Novd politika pro spotiebitele [online]. V Bruselu: 2. 4. 2019 [cit. 16. 2. 2022]. Dostupné z:
https://ec.europa.cu/commission/presscorner/detail/cs/IP_19 1755.

31 ZUBOFF, Shoshana. The age of surveillance capitalism: the fight for a human future at the new frontier of
power. London: Profile Books, 2019, s. 186—187. ISBN 978-1-78125-685-5.

32 Sme¢mice EP a Rady (EU) 2020/1828 ze dne 25. 11. 2020, o zastupnych Zalobach na ochranu kolektivnich
zajmu spotiebitell a o zruseni smérnice 2009/22/ES. In: Uredni véstnik [online], L 409, 4. 12. 2020, s. 1-27 [cit.
22.2.2022]. Dostupné z: https://eur-lex.europa.eu/legal-content/CS/ALL/?uri=CELEX:32020L.1828.

3 UO0O0U. Iyrocni zprava 2018 [online]. UOOU, 2018 [cit. 19. 2. 2022]. ISBN 978-80-210-9225-9. Dostupné z:
https://www.uoou.cz/assets/File.ashx?id org=200144&id dokumenty=33526.

3 CR. Rozsudek NSS I As 238/2021-33 [online]. V Bmé&: 11. 11. 2021 [cit. 19. 2. 2022]. Dostupné z:
http://www.nssoud.cz/files/SOUDNI_VYKON/2021/0238 1As 2100033S 20211111111159.pdf.
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automaticky analyzuje toky souhlasi s cookies za uCelem identifikace problémua s
dodrzovanim piedpisi. Pokud systém vyhodnoti cookie banner jako chybny, automaticky
vygeneruje koncept zpravy, spoleéné s navrhem piipadné stiznosti, ktera je pii neCinnosti

spravce po 30 dnech zaslana DPA.
Zminim také PLD??, kterou analyzuji v predposledni kapitole této prace.
2.2.3.2 EPrivacy

Komplikovany vztah se nachdzi mezi GDPR a ePrivacy, u které momentalné¢ probiha
zdlouhavy proces revize zahrnujici modernizaci obsahu a zménu jeji formy na nafizeni,
z divodu prekonani fragmentace narodnich uprav a sjednoceni postaveni uzivateld, coz
povede k jejich komfortn€jsimu wvyuzivani sluzeb a zakotveni komplexnéj§i Upravy
elektronickych komunikaci s dirazem na aktualni vyvoj v technologické a digitalni oblasti

v souladu s ¢l. 7, 8 LZPEU a na technologickou neutralitu.

Navrh revize ePrivacy je spole¢né s GDPR soucasti legislativniho balicku zaméreného na
ochranu a posileni jednotného digitalniho trhu EU. Problematiku vymezila EK jako prioritni
ve svém programu praci pro rok 2019, avsak az v roce 2021 dochazi k zapoceti trialogii mezi

EK, EP a Radou.

K datu vyhotoveni této prace neni mozné odhadnout jejich konec, navzdory tomu, ze k pfijeti
predpisu existuje silna politicka vile, jelikoz v dnesni digitalné orientované spolecnosti
probiha ¢im dal tim vétsi mnozstvi komunikace elektronickou formou, zahrnujici udaje
osobni i neosobni povahy, jez se mohou nachazet v priméarni nebo strukturované podobé —
metadata (odvozené udaje, napt. Cas, lokace, doba a délka volani, volana Cisla ¢i navstivené
weby) pouzita k vyhodnocovani chovani, zvykt, preferenci apod. uzivatele. To skyta
nepieberné moznosti jejich vyuziti ve prospéch samotného uzivatele, v kontextu pojisténi pak

napf. pfi tvorbé€ personalizovanych produkti a telematiky, ale i pro jejich zneuZiti.

I kdyz navrh ePrivacy nevzbuzuje u vefejnosti ani poskytovatela sluzeb Silenstvi srovnatelné
s GDPR, ovlivni tato staronova regulace Sirokou Skalu subjektd napfi¢ trhem, a to vcetné
pojistoven. Vysoka troveii ochrany OU a jejich proporcionalni zpracovani jsou kliGovym

faktorem i pro pojistny sektor z hlediska vykonu vlastni ¢innosti i diivéry verejnosti.

3 Smémice Rady ze dne 25. 7. 1985, o sblizovani pravnich a spravnich predpisu CS tykajicich se odpovédnosti
za vadné vyrobky. In: Uredni véstnik [online], L 210, 7. 8. 1985, s. 29-33 [cit. 22. 2. 2022]. Dostupné z:
https://eur-lex.europa.eu/legal-content/CS/ALL/?uri=celex:319851.0374.
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Vztah GDPR a v soucasnosti jesté ucinné smeérnice ePrivacy je vyslovné vymezen ¢l. 95
abodem 173 preambule GDPR, podle kterych GDPR neuklada zadné dalsi povinnosti FO ani
PO, pokud jde o zpracovani ve spojeni s poskytovanim vefejné dostupnych sluzeb
elektronickych komunikaci ve vefejnych komunikacnich sitich v EU, co se tyCe zalezitosti,
u nichz se na n¢ vztahuji konkrétni povinnosti s tymz cilem stanovené v ePrivacy. U ePrivacy
totiz doslo na zakladé nazoru WP29 4/2007%¢ k rozsifeni nékterych ustanoveni na PO.

V tomto smyslu rozhodl i SDEU ve véci Société Colas Est vs. France.?’

Pro futuro bude vuci GDPR nové nafizeni ePrivacy patrné lex specialis — zvlastnim,
prednostnim pfedpisem detailn€ upravujicim konkrétni ¢ast obecné upravy GDPR, a tedy data
elektronické komunikace, ktera lze povazovat za OU. Z divodu silného propojeni obou
predpisti bylo nezbytné diukladné vymezeni jejich obsahu tak, aby nebyly duplicitni, ¢i
dokonce kontradiktorni. Zarovefi bylo potieba zohlednit pfiméfenost mezi ochranou OU a
vyvojem novych digitalnich byznysovych modela. Propojeni téchto predpisu se vénoval i

EDPB3.

Navrh nafizeni se vénuje vSem typum elektronické komunikace bez ohledu na pouzité
technické zafizeni a zavadi také ochranu koncovych zafizeni technologicky neutralni formou,
a to zaruCenim integrity informaci ulozenych v koncovém zafizeni a ochranou informaci

vysilanych z koncového zatizeni, jelikoz by mohly umoznit identifikaci koncového uzivatele.

Proc je vSak natolik zasadni pro pojistny trh? Z tohoto hlediska je nejvice relevantni tiprava
pravnich zakladd pro zpracovani, ktera by méla byt kompatibilni s ¢l. 6 GDPR. Navzdory
tomu, ze toto stanovisko bylo komunikovéano i béhem konzultace piedchazejici hodnoceni dle
¢l. 97 GDPR, EK dané problematice ve Zprdvé nevénovala piiliSnou pozornost. Zminka se

nachazi pouze v pracovnim dokumentu®, kde je tento postoj potvrzen, ale nanestdsti se

3% Article 29 Data Protection Working Party. Opinion 4/2007 on the concept of personal data [online]. Brussels:
Article 29 Data Protection Working Party, 20. 6. 2007 [cit. 19. 2. 2022]. Dostupné z:
https://ec.europa.ecu/justice/article-29/documentation/opinion-recommendation/files/2007/wp136_en.pdf.

3 SDEU. Rozsudek Soudniho dvora ze dne 4. Fijna 2018, Société Colas Est vs. France, C416/17 [online].
4.10. 2018 [cit. 19. 2. 2022]. Dostupné z:
https://curia.europa.eu/juris/document/document.jsf?text=&docid=206426 &pagelndex=0&doclang=EN& .

38 EDPB. Stanovisko ¢ 5/2019 ke vzdjemnému piisobeni mezi smérnici o soukromi a elektronickych
komunikacich a obecnym narizenim o ochrané osobnich iidajii (GDPR), zejména pokud jde o prislusnost, tikoly
a pravomoci uradil pro ochranu tidaji [online]. EDPB, 12. 3. 2019 [cit. 19. 2. 2022]. Dostupné z:
https://edpb.europa.eu/sites/default/files/files/file1/201905 edpb opinion eprivacydir gdpr interplay en cs.
pdf.

¥ European Commission. Commission staff working document Accompanying the document Communication
firom the commission to the European parliament and the council Data protection as a pillar of citizens’
empowerment and the EU’s approach to the digital transition — two years of application of the General Data

24


https://ec.europa.eu/iustice/article-29/documentation/opinion-recommendation/files/2007/wpl36
https://curia.europa.eu/iuris/document/document.isf?text=&docid=206426&pageIndex=0&doclang=EN&
https://edpb.europa.eu/sites/default/files/files/filel/201905

neodrazi v navrzich nafizeni ePrivacy. Dle dostupnych podkladd je v ¢l. 8 navrhu nafizeni
zvazovan jako dominantni pravni zaklad souhlas, ktery prebird pozadavky GDPR. To je
v kontextu efektivniho poskytovani pojistnych sluzeb nevhodnym pfistupem, predevsim
v kontextu kontinuity poskytovani sluzeb a odvolatelnosti souhlasu. To je relevantni
predevsim u inovativnich sluzeb typu telematika (napt. blackbox) u pojisténi vozidel nebo u
aplikaci & pfistrojd, které jsou soudasti odévu, tzv. wearables u ZP, a které diky personalizaci
umozni vyhodnéjsi podminky pro klienty a zaroven mohou pozitivné ovlivnit jejich zptisob
fizeni v oblastech jako rychlost, akcelerace nebo zivotni styl. Navzdory tomu, Ze rozvoj
inovativnich produkti je na Ceském trhu na pocatku cesty, je vhodné predchazet mozné

budouci prekazce v konkurenceschopnosti.

V ramci trialogu je proto za vyhovujici povazovana pouze formulace ve verzi Rady, ktera
pojistitelim umozni poskytovat inovativni produkty typu telematika bez potieby souhlasu.
Zde je zékladnim argumentacnim bodem, Ze aby byl souhlas platny, musi byt udélen
svobodné. Pokud je vSak souhlas condicio sine qua non k uzavieni pojistné smlouvy, muze
byt vykladan jako nesvobodné udé€leny. To zminuje i EDPB, ktery ve svych pokynech
5/2020* explicitné uvedl, 7e souhlas neni vhodnym pravnim zakladem, je-li zpracovani OU
nezbytné pro plnéni smlouvy. V praktické roviné je komplikaci také pravo souhlas kdykoliv
odvolat a tim pferusit zpracovani OU, které je nezbytné pro plnéni smlouvy. Dle vykladu &l. 7
odst. 4 GDPR vyplyva, ze situace ,,svazovani* souhlasu s pfijetim podminek nebo ,,vazani“
poskytnuti smlouvy nebo sluzby na zadost o souhlas se zpracovanim OU, jez nejsou nezbytné
pro plnéni smlouvy ani poskytnuti sluzby, je povazovéana za vysoce nezadouci. Je-li souhlas
za takovéto situace poskytnut, podle bodu 43 odavodnéni se nepovazuje za svobodny.
Ustanoveni &l. 7 odst. 4 GDPR se snazi zajistit, aby ucel zpracovani OU nebyl skryty ani
svazany s poskytnutim smlouvy nebo sluzby, pro kterou nejsou tyto OU nezbytné. GDPR tim
zabezpeluje, aby se zpracovani OU, pro které se zada o souhlas, nemohlo stat pfimo ani
nepiimo protiplnénim smlouvy. Oba tyto zakonné zaklady pro zpracovani OU, tj. souhlas a
smlouva, nemohou byt slouCeny a jejich hranice rozostfeny. Co se tyka reseni, tato prakticka
potiz by se dle mého nazoru dala odstranit doplnénim pravnich zakladi plnéni smlouvy a

opravnéného zajmu k danému ucelu do navrhu ePrivacy.

Protection Regulation [online]. Brussels: 24. 6. 2020 [cit. 19. 2. 2022]. Dostupné z: https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52020SCO115.

40 Buropean Data Protection Board. Guidelines 05/2020 on consent under Regulation 2016/679. Version 1.1
[online]. Brussels: EDPB, 4. 5. 2020 [19. 2. 2022]. Dostupné z:
https://edpb.europa.cu/sites/default/files/files/file1/edpb_guidelines 202005 consent_en.pdf.
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Diskuze k aktualni revizi jsou ale zdlouhavé. Fakt, ze se jedna o rozvlekly projekt, se da
dedukovat i z vyjadieni Smejkala*! v publikaci z roku 2018, kde jiz v té dob& uvedl, Ze situace
kolem tohoto pfedpisu neni ani jednoduchd, ani prehledna. Debaty pfipominaji z celkového
hlediska spiSe toceni v bludném kruhu a je slozité odhadovat, zda, kdy a s jakym obsahem
bude legislativni proces uzavien. Lze jen doufat, ze bude spiSe objektivnim mantinelem jako

GDPR, nikoli legislativni brzdou faktického pokroku.
2233 KB

Uvodem je vhodné vyjasnit, Ze technické hledisko a hledisko KB jsou &im dal tim vic
podstatnym aspektem plnohodnotného provozu, zajistovani sluzeb a kontinuity ve vztahu
k samotnym pojistovnam i ve vztahu ke klientim, a to i v postaveni subjektd OU. Dynamicky
rozvoj ICT, jejich vyznam pro fungovani spoleCnosti a vzrastajici riziko sofistikovanéjsich
kybernetickych ttoki*? totiz vedou ke zvysené potiebé& zabezpeeni systémi a dat, predevsim

ouU®,

Ochranu OU je proto tfeba vnimat v §irSim kontextu KB a prevence nezadoucich
kybernetickych incidenttl, které mohou vést ke zniCeni, ztrat€, pozméniovani, neopravnénému
zpfistupnéni zpracovavanych OU* nebo neopravnénému piistupu k nim. I pii dosazeni
nejvy$si miry souladu s legislativnimi pozadavky je vsSak fakticky vyvoj v oblasti
kybernetickych hrozeb natolik pruzny, ze ne vzdy lze predvidat vSechny mozné varianty
naruseni KB. Ukol prevence je tak ze dne na den ztizen extrémné dynamickym vyvojem, ale
i vynalézavosti hackera ¢i ¢astym selhanim lidského faktoru. Navzdory tomu, Ze v této oblasti
panuje nejednotnost taxonomie, uz tfeba i u zakladniho pojmu, jako je , kybernetické riziko®,

stavaji se kyberneticka rizika nejen ve vztahu k pojistovnictvi fenoménem.*’

4 SMEJK AL, Vladimir. Kyberneticka kriminalita. Druhé, rozsifené a aktualizované vydani. Plzeii:
Vydavatelstvi a nakladatelstvi Ales Cengk, 2018, s. 252. ISBN 978-80-7380-720-7.

4V roce 2019 bylo v oblasti kybernetické kriminality evidovano 8417 trestnych ¢ini, coZ je ve srovnani

s rokem 2018 nartst o vice nez 1600 skutki. Tradi¢né nejpocetnéjsi skupinou jsou ruzné formy podvodného
jednani, vedle kterych jsou nemalou mérou zastoupeny i pojistné podvody. Témet o jednu tfetinu vzrostl pocet
pripadi tzv. ,hackingu™ (na 930), zejména ptipady neopravnéného piistupu k pocitaCovému systému a nosici
informaci. Dostupné z: https://www.policie.cz/clanek/kyberkriminalita.aspx.

43 Ve finan¢nim a pojistném sektoru bylo v roce 2021 83 % piipadil poruseni zabezpe&eni dat orientovano praveé
na OU. Dostupné z: https://www.verizon.com/about/news/verizon-202 1-data-breach-investigations-report.

# POLCAK. Radim et al. Pravo informacnich technologii. Praha: Wolters Kluwer, 2018, s. 541. Pravni
monografie. ISBN 978-80-7598-045-8.

4 SMEJK AL, Vladimir. Formy kybernetické kriminality a jejich mozny vliv na pojistovaci praxi. Pojistny
obzor: Casopis ceského pojistovnictvi [online]. 2020, (2), s. 44-51 [cit. 15. 2. 2022]. ISSN 2464-7381. Dostupné
Z: https://www.pojistnyobzor.cz/archiv/92-2020-2.
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Tento vyvoj je vniman ve dvou rovinach. Zaprvé z hlediska kybernetické ochrany samotnych
pojistoven, coz je rozebrano v DORA. To reflektuje i EIOPA*S, ktera se zabyva rostouci
hrozbou kybernetickych utokii pro odvétvi, jakoz i dusledky pro podnikani v oblasti
kybernetického upisovani. EIOPA kromé jiného uvadi, ze pojistny sektor je pfirozenym cilem
kybernetickych utokt, protoze disponuje znaénym mnozstvim davérnych udaju o pojistnicich.
Produkty, pojistné smlouvy a ceny jsou zalozeny na datech. Pravé proto jsou tak hodnotné.
Diky datim je pojistovna schopna nabidnout spotiebiteli vhodny produkt za proporcionalni
cenu. Vétsi vybér a niz§i naklady jsou divodem, proC jsou spotiebitelé ochotni sdilet své
udaje. Na rozdil od jinych odvétvi finan¢nich sluzeb, kterd uchovavaji predevsim citlivé
finanéni udaje, pojistovny obvykle shromazduji také velké mnozstvi citlivych OU. I proto

EIOPA vyjadrtila pozitivni nazor na DORA.

Zadruhé je relevantni hledisko nabidky pojistnych produkti s kybernetickym piresahem,
kterému se zde vSak z divodu limitace rozsahu nemam prostor vénovat, je ovSem v hledacku
EIOPA, jez napi. publikovala zpravu Cyber risk for insurers — challenges and opportunities®’,

vénovanou zlepseni porozuméni kybernetickych rizik, nebo Cyber underwriting strategy™.

Co se tyka soucasné upravy, v ¢eském pravnim fadu je zadkladni obecnou povinnosti prevence
dle § 2900 a nasl. OZ. Jeji nerespektovani muze vést ke vzniku odpovédnosti za Skodu.
Konkrétnim vychozim piedpisem v oblasti KB je pak ZoKB, doplnény o podzakonné
predpisy. Zéakon byl novelizovan zakonem €. 205/2017 Sb., ¢imz byla provedena transpozice
NIS a ustanoven NUKIB. NIS zavedla ex ante piipravenost na KB. Vécna pasobnost t&chto
norem je uzs§i nez u GDPR. Je limitovana pouze na nékteré typy subjektd v ramci kritické
informacni infrastruktury a vyznamnych IS. NIS mé za cil harmonizovat pravni Upravu
v oblasti bezpecnosti siti a IS a zavést jednotny standard urovné KB*’. Az na nepodetné
vyjimky nespada vétsina pojistoven na Ceském trhu pod regulaci NIS, popt. ZoKB. To vsak
neznamend, ze tyto pifedpisy nejsou faktickou inspiraci pro zajiSténi vysoké miry

kompatibility z davodu vlastniho zajmu na KB.

46 EIOPA. Cyber risks: what is the impact on the insurance industry? [online]. © EIOPA, 15. 10. 2021 [cit.

16. 2. 2022]. Dostupné z: https://www.eiopa.europa.cu/media/feature-article/cyber-risks-what-impact-insurance-
industry.

4TEIOPA. Cyber risk for insurers — challenges and opportunities [online]. Luxembourg: Publications Office of
the European Union, 2019 [cit. 16. 2. 2022]. ISBN 978-92-9473-213-2. Dostupné z:
https://www.eiopa.europa.cu/sites/default/files/publications/reports/eiopa _cyber risk for insurers sept2019.pdf.
® BIOPA. Eiopa strategy on cyber underwriting [online]. EIOPA, © 2020 [cit. 16. 2. 2022]. ISBN 978-92-9473-
-225-5. Dostupné z: https://www.eiopa.europa.eu/document-library/strategy/cyber-underwriting-strategy_en.

4 SMEJKAL, 2018, op. cit., s. 252.
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I kdyz spolu ptedpisy GDPR a NIS tizce souviseji, neni zabér jejich dopadu stejny. GDPR je
specifi¢téj§i — zakotvuje ochranu OU a bezpe¢nostnimi hledisky se po technické strance
nezaobira. Vzajemna propojenost GDPR a NIS je ale znatelnd v prioritizaci prevence
vymezenim pozadavkl na zavedeni TOO a notifikacni povinnosti. Zaroven oba piedpisy
zakotvuji povinnost ohlagovani incidenti DPA na narodni urovni (dle GDPR UOOU, dle NIS
NUKIB), popi. za uréitych okolnosti i dotéenym subjektim. Specifikem NIS je zavedeni

moznosti dobrovolného ohlasovani incidenta ze strany subjekt.

Koncem roku 2020 byla ukoncena vefejna konzultace EK k revizi NIS (NIS2), kterou je
potfeba vnimat v kontextu DORA. Vztah DORA k NIS je totiz lex specialis. NIS uz brzy

nebude osamocenym KB ptedpisem.

EK na zacatku mandatu vyhlasila prioritizaci digitalni a kybernetické agendy™’. V roce 2020
doslo k vefejnym konzultacim a publikacim ESD®!, Bilé knihy k umélé inteligenci®*, DFS>?
a Strategie kybernetické bezpecnosti EU pro digitdlni dekddu>*. Na koncepéni dokumenty
navazuji konkrétni legislativni navrhy, napf. pravé NIS2, a navrhy nafizeni pro oblast spravy
a reciprocniho sdileni dat na evropské urovni ¢i pro etické a odpovédnostni aspekty upravy

UL kterym je vénovana predposledni kapitola této prace.

Patefnim predpisem s vyraznym dopadem i na pojistny sektor je principové a rizikove
formulovana DORA. Ten pojistnym sektorem jiz od vefejné konzultace EK vyrazné rezonuje.
Povazuji za relevantni zminit, ze tento ramec nedopadne jen na stabilni, tradi¢ni instituce, ale
také na fintech, start-upy ¢i obchodniky s kryptoaktivy, u kterych tak muze dojit
k radikalnéjSim zménam v oblasti zabezpeCeni KB. Ze strany pojistného sektoru je

zdUraztiovana® nutnost kompatibility a prevence duplicity s existujicim pravnim ramcem, a to

% DIGITALEUROPE. Von der Leyen is right: Digital is the ‘make-or-break’ issue [online]. 15. 9. 2021 [cit.
16. 2. 2022]. Dostupné z: https://www.digitaleurope.org/news/von-der-leyen-is-right-digital-is-the-make-or-
break-issue/.

SLEK. Sdéleni Komise Evropskému parlamentu, Radé, Evropskému hospodadiskému a socidlnimu vyboru

a vyboru regionii. Evropska strategie pro data [online]. V Bruselu: 19. 2. 2020 [cit. 16. 2. 2022]. Dostupné z:
https://eur-lex.europa.eu/legal-content/CS/ALL/uri=CELEX:52020DC0066.

32 BEuropean commision. White Paper on Artificial Intelligence: a European approach to excellence and trust
[online]. Brussels: 19. 2. 2020 [cit. 16. 2. 2022]. Dostupné z:
https://ec.europa.cu/info/sites/default/files/commission-white-paper-artificial-intelligence-feb2020 _en.pdf.

33 EK. Sdéleni Komise Evropskému parlamentu, Rade, Evropskému hospoddrskému a socidlnimu vyboru

a vyboru regionii o strategii EU v oblasti digitalnich financi [online]. V Bruselu: 24. 9. 2020 [cit. 16. 2. 2022].
Dostupné z: https://eur-lex.europa.eu/legal-content/ EN/TXT/?uri=CELEX %3 A52020DC0591.

3 EK. Spolecné sdeleni Evropskému parlamentu a Radé. Strategie kybernetické bezpecnosti EU pro digitdlni
dekadu [online]. V Bruselu: 16. 12. 2020 [cit. 19. 2. 2022]. Dostupné z: https://eur-lex.europa.cu/legal-
content/CS/ALL/?uri=CELEX:52020JC0018.

3 IE. Position on the European Commission proposal for a Digital Operational Resilience Act [online].
Brussels: IE, 22. 2. 2021 [cit. 16. 2. 2022]. Dostupné z:
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napi. NIS, GDPR, SII, ale 1 stavajicimi mezinarodnimi normami a pokyny Agentury EU pro
KB (ENISA) ¢i EIOPA, prozatim Obecnymi pokyny k outsourcingu u poskytovateli

cloudovych sluzeb>® a pokyny pro bezpecnost a fizeni a kontrolu ICT?’.

Neni zde prostor detailné rozebirat obsah DORA. Ten pokryje oblasti ICT rizikového
managementu, testovani, Upravy vztahta s ICT TPPs, sdileni dat, dohledu a také ohlasovani.

Zaméfim se proto pouze na oblasti dle mého nazoru relevantni k GDPR.

Cilem DORA neni v pfimo&aré roving uprava OU. Dle mého nazoru je viak z faktického
hlediska podminka nejvy§§iho mozného zajisténi KB fundamentalnim predpokladem ke
splnéni predpokladi pro vytvoreni prostiedi, v jehoz ramci l1ze GDPR nasledné aplikovat. To
ostatn¢ deklarovala 1 EK ve Zprdvé, viz kapitola 6 této prace. Pojistny sektor iniciativu EK
vita, jelikoz registruje potfebu posileni pravni jistoty i odstranéni fragmentace a
preshrani¢nich prekazek. Toho Ize dle mého nazoru smysluplné dosdhnout zavedenim
proporcionalni, rizikoveé a principové orientované upravy (napi. u ICT managementu Cci
testovani, ohlasovani incidentti dle zavaznosti, poctu provadécich regulatornich technickych
standardil), ktera nebude nadbytecné preskriptivni co do technickych metod. Proporcionalitu
pozadavkt je vhodné zohlednit jak ve vztahu k velikosti, tak mife rizikovosti dotéenych
subjektt. Tyto faktory zaroven umozni pro futuro stabilitu regulace a neomezi budouci

inovace.

Dohledovym organem na narodni urovni bude dle DORA CNB. Tak je tomu i podle SIL
Ohlasovaci povinnosti v rezimu GDPR, NIS, SIT a DORA vi¢i raznym autoritam je tak tfeba
nastavit efektivné, aby nedochazelo ke zbytecné administrativni zatézi povinnych subjektt

a dohledovych organt, jak bylo naznaCeno vyse.

Presah do GDPR spatiuji v nékolika dalSich oblastech. V prvni fad€ je to uprava vztaht k ICT

TPPs, kdy pojistovny 1 dal§i subjekty registruji vyraznou miru omezené vyjednéavaci a

https://www.insuranceeurope.eu/publications/1646/position-on-the-european-commission-proposal-for-a-digital-
operational-resilience-
act/download/Position+on%20the % 20European %20Commission %20proposal%20for%20a%?20Digital %200per
ational %20Resilience %020Act.pdf.

% EIOPA. Obecné pokyny k outsourcingu u poskytovatelii cloudovych sluzeb [online]. Frankfurt nad Mohanem:
EIOPA, 2020 [cit. 16. 2. 2022]. Dostupné z:
https://www.eiopa.europa.cu/sites/default/files/publications/eiopa_guidelines/guidelines on outsourcing to_clo
ud service providers cz 0.pdf.

ST EIOPA. Guidelines on information and communication technology security and governance [online].
Frankfurt: EIOPA, 8. 10. 2020 [cit. 16. 2. 2022]. Dostupné z:
https://www.eiopa.europa.eu/sites/default/files/publications/eiopa_guidelines/eiopa-bos-20-600-guidelines-ict-
security-and-governance.pdf?source=search.
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smluvni svobody a nasledné exit strategie. To je zpusobeno patovou situaci, kdy omezeny
pocCet ICT TPPs na trhu v podstaté jednostranné urCuje predem standardizované podminky
poskytovani sluzeb. Proto by DORA méla obsahnout feSeni asymetrickych smluvnich vztaha
a pevné odkéazat na nutnost nakladani s OU dle standardu GDPR, a to i v Sastych situacich,
kdy maji ICT TPPs pfeshrani¢ni ¢i mezinarodni povahu. Na hledisko asymetrie smluvnich
vztahti mezi technologickymi giganty a spotfebiteli ¢i jinymi podnikatelskymi subjekty
upozoriiuje také Zuboff>®. Ta varuje pred negativnimi konsekvencemi adheznich smluv, kdy
v ramci piistupu ,.take it or leave it “ nema subjekt v postaveni slabsi smluvni strany realnou
moznost ovlivnit obsah smluvnich podminek. Prave zde je ale zvySena koncentrace rizik i pro
ochranu OU, coz zohlediiuje i DORA v ¢&l. 27 odst. 2 pism. ¢). Proto je nutné nezapominat na
kapitolu 5 GDPR a Schrems II. DORA se kladné vénoval také EDPS ve svém ndzoru
7/2021%°. Zdtraznil ddlezitost zpracovani OU na pravnich zakladech dle &l. 6 GDPR a
jasného vymezeni roli a povinnosti spravci a zpracovateld. Jako zakladni predpoklad
kybernetické ochrany OU stanovil také zakotveni vhodnych TOO, DPIA a systému

ohlasovani poruseni.

DORA upravuje i dobrovolné sdileni dat a zkusenosti s kybernetickymi hrozbami. Z divodu
predvidani této legislativni iniciativy i faktického vyvoje v oblasti KB v ramci mého puisobeni
vPS Kyberneticka bezpetnost CAP vypracovala v prabéhu roku 2021 Samoregulacni
standard pro sdileni informaci o kybernetické bezpecnosti. Ten neni vzhledem ke své povaze
vefejné pristupny. Opétovné je vyjadienim dobrovolného zavazku pojistovny piipojit se
k systému vymeény informaci o KB. V kontextu GDPR uvadim, ze sdilené informace obsahu;i
OU v souladu s principem minimalizace, a tedy pouze v rozsahu nutném k identifikaci
ptivodce a incidentu. Ke sdileni OU dochazi na zakladé pravniho titulu opravnéného zajmu
dle ¢l. 6 odst. 1 pism. f) GDPR, kterym je prevence protipravniho jednani a ochrana majetku a
KB CAP a pojistoven. Tento zavér byl nasledn& potvrzen zminénym nazorem EDPS, ktery ve
veéci dobrovolného sdileni dat a zkuSenosti o kybernetickych hrozbach neidentifikoval
z pohledu GDPR ptekazky. Jako primarni pravni zaklad také vymezil opravnény zajem, je-li
splnéna podminka balancnosti s ochranou individuélnich prav. Standard dnes upravuje pouze
postupy pojistného sektoru, ale do budoucna se zvazuje mezisektorové rozsifeni, coz je

v souladu s evropskymi tendencemi. EIOPA opakované proklamuje centralizovanou,

38 ZUBOFF, 2019, op. cit., s. 236-237.

3 EDPS. Opinion 7/2021 on the Proposal for a Regulation on digital operational resilience for the financial
sector and amending Regulations (EC) 1060/2009, (EU) 648/2012, (EU) 600/2014 and (EU) 909/2014 [online].
Brussels: EDPS, 10. 5. 2021 [cit. 16. 2. 2022]. Dostupné z: https://edps.curopa.eu/system/files/2021-05/2021-
0203 d0943 opinion_digital operational resilience for the financial sector en.pdf.
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anonymizovanou databazi incidentt. Podle mé by spoluprace v této oblasti méla byt zahajena
na dobrovolné bazi a inspirovana by méla byt povinnosti ohlasovani podle NIS a GDPR.
Idealni by byla jednotna, strukturovana, anonymizovand podoba za zachovani granularity,
jejiz vyhody analyzuji v této praci u Sablony, ktera je ptilohu Standardhi. Je v§ak samoziejmé,
Ze tyto predpisy upravuji a podchycuji pouze zlomek kybernetickych incidentii. GDPR sice
reguluje incidenty, které mohou piinést negativni konsekvence vi&i pravim subjektd OU,
kybernetické hrozby jsou vsak mnohem S$irsi a dopad miize byt i neptimy. Proto povazuji za
nezbytnou spolupraci napfi¢ odvétvimi na narodni i evropské trovni. Vyznamnou roli v této
veéci muze sehravat ENISA a nacrtnuty ramec DORA. Komplikaci v§ak mize byt nejednotna

taxonomie, vedouci ke komparacnim a statistickym potizim.

Zavérem je nutno podotknut, ze ma stanoviska vychazeji z verzi navrhi NIS2 a DORA EK,
EP a Rady dostupnych k datu vyhotoveni této prace. Finalni verzi zvolenych formulaci proto

nelze predikovat.
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3 Ochrana OU

3.1 Historicky exkurz

Pfi pohledu na obsah GDPR lze vidét, ze se jedna o relativné Sirokou upravu vyrazné
unifikujici ochranu OU. Co viak piijeti tohoto nafizeni predchazelo? A na jaké existujici

podminky pojistné odvétvi navazalo pfi jeho implementaci?

GDPR pochopitelné nevzniklo na zelené louce. Jedna se o vysledek dlouhotrvajici iniciativy
pro posileni a sjednocovani ramce ochrany OU, kterou se povedlo uvést v Zivot. Dovolim
si tvrdit, ze tim byl vytvoren velmi solidni legislativni zaklad, ktery EU posunul na 1. misto
v dané oblasti a vytvofil globalni vzor. Proces evoluce ochrany OU oviem neni predmétem
této prace. Povazuji vSak za vhodné nejdfive kratce nastinit cestu od prvotni zminky o
dilezitosti prava na soukromi v ¢lanku ,,Pravo na soukromi“®® z 19. stoleti az k GDPR,

reflektujicimu offline 1 online zivot v 21. stoleti.

Jako reakce na druhou svétovou valku byly pfijaty multilateralni lidskopravni imluvy, napft.
pravné nezavazna VDLP a EULP Rady Evropy. Pravo na piistup k informacim, vymezené
napi. &l. 10 EULP, respektuje zakladni vlastnost informaci a predpoklada jejich rozsifovani
v souladu se zasadou publicity, ochrany soukromi a OU. To plati zejména pro ochranu OU,
jejiz systém stoji na prevenci Skody, kontrole dat a zajiSténi toho, ze nebudou pouzity
v rozporu s pravy subjektd OU.°" EULP tak budouci praxi vyrazn& posunula nejen diky
svému obsahu, ale také zfizenim ESLP, jehoz judikatura se stala urcujicim vykladovym
nastrojem celoevropskych rozméri. Dale uvedu LZPEU, ktera je na zakladé Lisabonské
smlouvy, platné od roku 2009, inkorporovana do evropského pravniho ramce a dle ¢l. 6 odst. 1
SEU je nadana identickou pravni silou jako smlouvy. Oblast ochrany OU nepomiji ani
primarni evropska legislativa; ¢l. 16 SFEU garantuje kazdému pravo na ochranu OU, které se

jej tykaji.
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Béhem 20. stoleti dochéazelo v souvislosti s trznim rozvojem k formovani mnozstvi databazi
OU. OECD v roce 1980 piijala nezavaznou smémici®>. Nasledné doslo k piijeti Umiluvy
108%, modernizované vroce 2018. V té dobé& se viak jednalo o prvni evropsky pravné

zavazny nastroj pro ochranu OU.

Co vsak pravo na soukromi znamena v kontextu této prace? Filozofickych sméra je nékolik,
spoleCnym zékladem je v obecné roviné pravo na soukromy zivot. Centralnim pojmem je

v tomto sméru ,,informacni sebeuréeni“ (informationelle Selbstbestimmung®*).

Pasivni komponentou informa¢niho sebeurdeni je informaéni soukromi a ochrana OU.
Aktivni komponentu tvofi to, co by se dalo oznacit za , pravo na soukromou informacni
interakci.%> Jedna se tedy o kontrolu nad hranici soukromi. To napf. Clarke déli do péti
kategorii. Ctvrtou dimenzi je pravé soukromi OU projevované kontrolou nad obsahem a
zpracovanim. Patou dimenzi, nasledkem technologickych a spoleCenskych zmén, je pak
soukromi osobniho zazitku a zkuSenosti v kontextu profilovani a dalSich aktivit podobného

charakteru.®®

Predmétem této prace je tedy pouze zlomek relativné §irokého pojmu ,soukromi®, tedy
proporcionalni ochrana OU s dopadem na specifické odvétvi — pojistovnictvi. Hranice
soukromi jsou nabouravany nejen v kyberprostoru, ale skrze inovativni uplatnéni technologii
také v mnoha instancich bézného svéta kolem nas. Piiklady lze nalézt v dnes jiz tradi¢nich,
vSudypfitomnych kamerovych systémech, GPS lokatorech v mobilnich telefonech, télesnych
skenerech na letitich, identifikaci na zakladé biometrickych tdajt, IoT & dronech.®” Nejen
tyto faktory piispély k nutnosti zakotveni minimalniho ramce ochrany OU na evropské

arovni.
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https://dejure.org/dienste/vernetzung/rechtsprechung?Gericht=BVerfG&Datum=15.12.1983&Aktenzeichen=1%
20BVR%20209%?2F83.

65 POLCAK et al., 2018, op. cit.. s. 21.

% CLARKE, Roger. Introduction to Dataveillance and Information Privacy, and Definitions of Terms. In: Roger
Clarke’s Website [online]. Canberra: Xamax Consultancy Pty Ltd, 15. 8. 1997. 24. 7. 2016 [cit. 16. 2. 2022].
Dostupné z: http://www.rogerclarke.com/DV/Intro.html.

7 POLCAK et al., 2018, op. cit.. s. 427.
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Pred ucinnosti GDPR byla zakladnim pfedpisem smérnice EP a Rady 95/46/ES ze dne
24.10. 1995, o ochran& FO v souvislosti se zpracovanim OU a o volném pohybu t&chto udajg.
Tento model de Azevedo Cunha popisuje jako vyrovnany, stimulujici volny pohyb sluzeb
a zbozi bez omezeni individualnich zakladnich prav, ptedevsim prava na soukromi a OU. Na
druhé strané pfiznava existenci prostoru pro hlubsi harmonizaci vzhledem k vyraznym
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rozdilim v tpravach jednotlivych CS®. Vyjma marginalni zmény zroku 2003, nemajici

dopad na samotné zpracovani OU, totiz nebyla smérnice novelizovana.

GDPR na zakladé ¢l. 94 smérnici zruSilo a dne 25. 5. 2018 vstoupilo v G¢innost. Fragmentace
mezi CS sice pretrvava v nékterych klicovych oblastech, jako je napf. piistup dohledovych
organti, pravni titul pro zpracovani zdravotnich OU nebo postaveni déti, obecné viak doslo

k posileni harmoniza¢niho ramce.

3.2 GDPR

3.2.1 Forma

V ramci fragmentace ochrany OU a z divodu nutnosti jednotného postupu pro rozvoj
vnitiniho trhu byla u piedpisu k vymezeni standard ochrany OU v EU, GDPR, nové zvolena
forma nafizeni. To je zavazné v celém rozsahu a piimo pouzitelné ve viech CS a je uréené
nespecifickému mnozstvi subjekti. Z hlediska funkce je hlavnim sjednocujicim nastrojem
rozvoje prava EU, ktery plati unitarné a bezprostiedné, tj. 1 bez provadéciho vnitrostatniho
aktu. Je integralni soucasti pravnich fada a automaticky potlacuje aplikaci jemu odporujiciho
vnitrostatniho prava. Jednotlivci se ho mohou dovolavat stejnym zptisobem jako predpisu
prava narodniho. Nafizeni je tak nejuplnéj§im a nejvice bezprostiednim opatfenim v ramci
arzenalu nastroji sblizovani prava. Pfimy uéinek nafizeni se tak presumuje’’, coz potvrdil

SDEU, kdyz uvedl, ze ,,diky své povaze a funkci v systému pramenu prava SpolecCenstvi mayji

% DE AZEVEDO CUNHA, 2013, op. cit., s. 18.

% Nafizeni EP a Rady (ES) ¢. 1882/2003 ze dne 29. 9. 2003, o piizpusobeni ustanoveni tykajicich se vyboru,
které jsou napomocny EK pfi vykonu jejich provadécich pravomoci stanovenych v pravnich aktech Rady

a piijatych postupem podle &l 251 Smlouvy o ES, ustanovenim rozhodnuti 1999/468/ES. In: Ufedni vésmik
[online]. L 284, 31. 10. 2003, s. 1-53 [cit. 22. 2. 2022]. Dostupné z: https://eur-lex.europa.cu/legal-
content/CS/TXT/HTML/?uri=CELEX:32003R 1882 &from=EN.

0 BOBEK, Michal, BRIZA, Petr a KOMAREK., Jan. I'nitrostdtni aplikace prava Evropské unie. Praha:

C. H. Beck, 2011, s. 56. Beckova edice Pravo. ISBN 978-80-7400-377-6.
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nafizeni pfimy uéinek a jako takova jsou zpUsobila vytvafet individualni prava“’!. Obecny
zédkaz transpozice naiizeni SDEU potvrdil ve véci Variola’. Vyjimka je pfipustna za situace,
kdy urcitou materii nebo jeji aspekty upravuji vzajemné propojenym, ovSem nepiehlednym
zpisobem jedno & vice nafizeni a vnitrostatni predpisy’® a nedojde k zastieni unijniho

pavodu, povahy ani pravnich a¢inkti obsahu nafizeni.
3.2.2 Ucel

Ratio legis fady forem nakladani s OU, které obsahuji vypovédni hodnotu o FO, je nutno
vnimat 1 ve svétle rostouciho vlivu déni v kyberprostoru na kazdodenni fungovani vétSiny
z nas. Digitalni ekonomika a spoleCnost stoji na nakladani s daty, které Casto obsahuji
informace o osobnich projevech ¢i slozkach osobnosti identifikovatelné FO. S razantné
nardstajicim mnozstvim téchto datovych tokl roste také mira jejich vyuzitelnosti s kladnymi i
zapornymi duasledky pro dotCené osoby. Zasahy do osobnostnich ¢i jinych zakladnich prav a

svobod skrze zpracovani OU mohou nabyvat riizné intenzity.”*

Tato prace je vénovana aktualni upravé v souvislostech pojistovnictvi, jakozto i komplexné
oboru finanénich sluzeb, kde jsou tyto tendence patrné. Data obecn&, OU jestd o to vice,
byvaji oznalovana jako ,nové zlato*. Proto je relevance OU pro pojistovnictvi a

kompatibilita s pravnim ramcem GDPR nosnym tématem této prace.

Ptijeti GDPR predchazela silnd medialni kampan. Mluvilo se o revoluci v oblasti ochrany
OU. J4 se piiklanim spise k evoluci. Byla medializovana predevsim rozifena prava subjektd
OU avyse moznych sankci, Castokrat s piivlastkem ,drakonické“. Pravni compliance tymy
tak spolecné s IT experty stali pfed ukolem implementace. Pfinos GDPR v oblasti regulace
zachazeni s neustale podstatngjsi kategorii Gdaji — OU — viak nelze popiit. Jeho vyznam

prubézné vyzdvihuje napt. Zuboff v dile The age of surveillance capitalism nebo Nulicek

"M SDEU. Rozsudek Soudniho dvora ze dne 14. prosince 1971. Politi s.a.s. proti Ministero delle Finanze della
Republica Italiana, C43/71 [online]. 14. 12. 1971 [cit. 20. 2. 2022]. Dostupné z: https://eur-lex.europa.eu/legal-
content/cs/TXT/?uri=CELEX:61971CJ0043.

2 SDEU. Rozsudek Soudniho dvora ze dne 10. Fijna 1973. Fratelli Variola S.p.A. proti Amministrazione italiana
delle Finanze, C34/73 [online]. 10. 10. 1973 [cit. 20. 2. 2022]. Dostupné z: https://eur-lex.europa.eu/legal-
content/CS/ALL/?uri=CELEX:61973CJ0034.

3 SDEU. Rozsudek Soudniho dvora ze dne 28. biezna 1985. Komise Evropskych spolecenstvi proti Italské
republice, C272/83 [online]. 28. 3. 1985 [cit. 20. 2. 2022]. Dostupné z: https://eur-lex.europa.cu/legal-
content/CS/ALL/?uri=CELEX:61983CJ0272.

7 POLCAK et al., 2018, op. cit.. s. 434.
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akol. ve svém komentafi’’, kde ho charakterizuje jako , nejvyznamnéjsi legislativni pocin

v oblasti ochrany OU za poslednich 20 let*.
3.2.3 Obsah

Unifikujici predpis je strukturovan do preambule, ktera obsahuje 173 ustanoveni a 99 ¢lanka
nafizeni. Kratce rozeberu tvodni ustanoveni i dal3i instituty a jejich dopad pak vykreslim

v pojistném kontextu na zakladé modelové samoregulacni upravy.

GDPR vzhledem k svému univerzalnimu razu vymezuje obecné platna, sjednocujici pravidla
neboli principy pro zpracovani OU, v&etn& prav subjektu OU. Piedmét a cile jsou popsany
hned v ¢l. 1 GDPR. Jedna se o pravidla tykajici se ochrany FO (na rozdil tfeba od ePrivacy)
v souvislosti se zpracovanim OU a volného pohybu OU; GDPR je vnimano jako horizontalni

predpis zakotvujici princip predb&zné opatrnosti ve véci ochrany OU.

OU rozumim dle dikce ¢. 4 odst. 1 GDPR veskeré informace o identifikované nebo
identifikovatelné FO (subjektu OU), tedy takové, kterou lze piimo & nepfimo identifikovat,
zejména odkazem na urcity identifikator, napf. jméno, identifikacni Cislo, lokacni udaje,
sifovy identifikator nebo na jeden Ci vice zvlastnich prvka fyzické, fyziologické, genetické,
psychické, ekonomické, kulturni nebo spoleCenské identity této FO. Neptimou identifikaci je
kombinace nékolika slozek, které samy o sobé identifikatory nejsou, ale jejich spojovani
identifikaci umoziiuje. GDPR se nevztahuje na anonymni informace ani na OU
anonymizované tak, e subjekt OU jiz prestal byt identifikovatelnym. I kdyZ jsou znamy
techniky reidentifikace ¢i vzajemného propojeni anonymizovanych udaji za ucCelem

identifikace, nebudu se jimi zde zaobirat.

S rostouci podrobnosti nasi digitalni stopy roste spektrum informaci, které lze povazovat za
nepiimé identifikatory, a tudiz OU. Pojem ,,0sobni idaje” se stiava zasadnim urGovatelem
hranic nasi virtualni (a realné) identity. Na zéklad€ rozhodnuti ESLP vychazejiciho z definice

OU v &. 2 Umluvy 108 ve véci S. a Marper vs. Spojené kralovstvi’® bylo rozhodnuto, e i

& NULiéEK, Michal et al. GDPR — obecné narizeni o ochrané osobnich udajii. Praha: Wolters Kluwer, 2017.
580 s. Prakticky komentaf. ISBN 978-80-7552-765-3.

"6 ESLP. Rozhodnuti velkého sendtu Evropského soudu pro lidskd prava ze dne 4. prosince 2008 ve véci

S. a Marper proti Spojenému kralovstvi [online]. Wolters Kluwer, 4. 12. 2008 [cit. 20. 2. 2022]. Dostupné z:
http://eslp.justice.cz/justice/judikatura_eslp.nsf/0/EASCFA7D862952D2C1258487002E9626/$file/S.%20a%20
Marper%20proti%20Spojen% C3 % A9Imu%20kr % C3 % Allovstv% C3%AD_rozsudek.pdf?open&.
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otisky prstll, bun&éné vzorky a profily DNA zasluhuji miru ochrany jako OU, které je z nich

mozné dovodit. Je tomu tak tfeba i u dynamické IP adresy’’.

Nasledné je ¢l. 2 definovana vécna pusobnost predpisu. Dopada na zcela nebo Castecné
automatizované zpracovani OU a na neautomatizované zpracovani téch OU, které jsou

obsazeny v evidenci nebo do ni maji byt zafazeny.

Zpracovanim rozumim dle ¢&l. 4 odst. 2 operace, pii kterych je s OU nakladano ze strany
zpracovatele, podle pokynu spravce, nebo samotného spravce, ktery urcuje ucel a formu
zpracovani a nese primarni odpovédnost. Vyjimkou jsou situace, kdy zpracovatel z vlastni
iniciativy urCuje ucel a prostfedky zpracovani a kdy je ve vztahu k tomuto zpracovani
povazovan za spravce. O zpracovani v tomto smyslu se nejedna v ptipadech osobni ¢i domaci

¢innosti, jako je napf. seznam kontakta.

Univerzalni mistni piisobnost zakotvuje &l. 3 nafizeni. GDPR se vztahuje na zpracovani OU
v souvislosti s ¢innostmi provozovny spravce nebo zpracovatele v EU a EHP, tedy na Islandu,
v Norsku a Lichten§tejnsku, bez ohledu na to, zda v ni zpracovani probiha, coz specifikuje
bod 22 preambule GDPR. Vzhledem k radikalné vzristajicimu vyznamu elektronické formy
OU a outsourcingu sluzeb je teritorialita vyznamnym aspektem. Hloubgji je problematika

analyzovana pokyny EDPB 3/201878 a kapitolou 5.6 této préce.

Cl. 3 odst. 2 GDPR dale uvadi, Ze tento pravni ramec se vztahuje na zpracovani OU subjektd,
které se nachazeji v EU, spravcem nebo zpracovatelem, jenz neni usazen v EU, pokud
&innosti zpracovani souviseji s nabidkou zbozi nebo sluzeb témto subjektim OU v EU, bez
ohledu na to, zda je od subjektd OU pozadovana platba, nebo souviseji s monitorovanim
jejich chovani, pokud k nému dochazi v ramci EU. Pro tyto situace je podpurné aplikovan ¢l.
27 GDPR, kdy spravce nebo zpracovatel pisemné jmenuje svého zastupce v EU. I zde plati
odpovédnost, jak je definovana v €1.24 a nasl. GDPR, pfip. vykon pravomoci DPA podle ¢l.
58 anasl. i ¢l. 83 GDPR.

Vyjimka je pouzitelna pro ptipady pfilezitostného zpracovani, zpracovani nezahrnujiciho ve

velkém métitku zvlastni kategorie OU podle &l. 9 odst. 1 GDPR nebo OU tykajicich se

" SDEU. Rozsudek Soudntho dvora (velkého sendtu) ze dne 18. dervence 2017. Evropskd komise vs. Patrick
Breyer, C213/15 P [online]. 18. 7. 2017 [20. 2. 2022]. Dostupné z: https://eur-lex.curopa.eu/legal-
content/CS/ALL/?uri=CELEX%3A62015CJ0213.

8 EDPB. Guidelines 3/2018 on the territorial scope of the GDPR (Article 3) [online]. Version 2.1. Brussels:
EDPB, 12. 11. 2019 [16. 2. 2022]. Dostupné z:
https://edpb.ecuropa.eu/sites/default/files/files/file1/edpb_guidelines 3 2018 territorial scope after public _cons

ultation en 1.pdf.
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rozsudku v trestnich vécech a trestnych ¢int podle ¢l. 10 GDPR a takového zpracovani, u
n¢hoz je nepravdépodobné, ze by sohledem na svou povahu, kontext, rozsah a ucely

predstavovalo riziko pro prava a svobody FO.

Pro uplnost uvadim, ¢ GDPR se taktéZ vztahuje na zpracovani OU spravcem, ktery neni
usazen v EU, ale na mist&, kde se pravo CS uplatiiuje na zakladé mezinarodniho prava

vetejného. Teritorialitu vystizné komentuje Smejkal”

, podle kterého i kdyz zijeme v dobé
globalniho, propojeného svéta a vSeobecného opojeni cloudem (jedna se o zptsob pouzivani
pocitacovych technologii [sluzeb, programi] ulozenych na serverech na internetu s tim, ze
uzivatelé knim mohou pfistupovat prakticky odkudkoli®’), 1ze se domnivat, ze GDPR
pokryva viechny moznosti nakladani s OU z hlediska mistni pasobnosti. Resp. opatné —
nepokryva pouze zpracovani OU, které se nachazeji mimo EU, subjekty se sidlem (&i

provozovnou) rovnéz mimo EU.
Casova puisobnost navazuje na datum u&innosti a vynutitelnosti, tj. 25. 5. 2018.

Cl. 4 vymezuje taxonomii. Z rozsahového hlediska se nejriizn€jsim definicim, kromé& pojmui
,,osobni udaje” a ,,zpracovani®, vymezenych vySe, v této praci blize nevénuji, nicméné pfi

jejim psani 1 pii tvorbé Standardii byly pln€ zohlednény a doplnény o ptiklady z praxe.

 SMEJKAL, 2018, op. cit., s. 244-245.
8 SMEJKAL, 2018, op. cit., s. 60.
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4 Samoregulaéni standardy CAP Kk uplatiovini GDPR

v pojiStovnictvi v obecné roviné
4.1 Vyvoj

JelikoZ je zpracovavani OU za splnéni podminek ochrany subjektt OU kli¢em k usp&snému
a efektivnimu vykonu pojistovaci &innosti, ¢lenské pojistovny CAP se rozhodly zdfiraznit
vyznam pfipisovany ochrané soukromi a bezpetnosti OU piijetim dokumentu soft law

povahy, ktery zde blize predstavim.

PS GDPR CAP byla zalozena s cilem pfipravit pojistny trh na implementaci GDPR a uchopit
mezery a nedostatky, které existovaly mezi dosavadni praxi a novymi podminkami ¢i ve
vykladovém vakuu. V prubéhu tvorby dokumentu PS reagovala na vyvijejici se narodni
i evropské interpretacni pozadavky. Inspirovala se také zahranicnimi predlohami, napf.
némeckou, francouzskou & irskou. Textace byly konzultovany s UOOU, ktery ocenil piistup
pojistného sektoru. Tento komunikacni kandl je udrzovan i béhem pravidelnych revizi

dokumentu.

Prvni verze Standardii nabyla Uc¢innosti dne 4. 4. 2019, a to schvalenim prezidiem CAP. Pro
pojistovny se staly zavaznymi okamzikem pfistoupeni. Pfistoupeni ke Standardiim je
dobrovolné, formou oznameni o pfistoupeni, avSak nema jenom deklaratorni povahu.
Pojistovna se zavazuje zajistit dodrzovani pravidel stanovenych Standardy i do budoucna a je
povinna provadét vyhodnoceni souladu na roéni bazi, které predklada CAP. Pojistovny, jez

ke Standardiim ptistoupily, o této skuteCnosti vhodnym zptisobem informuji své klienty.

Pokud by dochazelo k opakovanému porusovani Standardii zjisténému CAP na zakladé
vlastni Cinnosti ¢i podnétu, muze byt pojistovna vySkrtnuta z evidence pojistoven
dodrzujicich Standardy, kterou CAP vede na svych webovych strankach. CAP neni opravnéna
k vydavani sankCnich opatfeni stricto sensu, za zvazeni ale samoziejme stoji mozné reputacni

riziko pojistovny.

Co se tyka feSeni stiznosti subjekti OU na nedodrzovani Standardii ze strany pojistovny,
CAP neni opravnéna je vyfizovat. Obdrzenou stiznost pieda CAP dané pojistovné. CAP tedy

vuci pojistovnam neni v dozorovém, dohledovém ani kontrolnim postaveni.
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V soucasnosti tak z tohoto dokumentu vychazi 93 % pojistného trhu CR®!, coz je nepochybng
solidni udaj, a dovolim si tvrdit, ze doklada kvalitni urovenl zpracovani dokumentu nejen
v obecné roving, ale pravé s dirazem na pojistna specifika. Tim vytvafi vhodny podklad pro
implementaci v jednotlivych poji§tovnach a zodpovézeni pfipadnych interpretacnich nebo

i praktickych otazek.

Standardy nadto piedstavuji obecné pojatou minimalni miru ochrany subjektd OU, kdy neni
jednotlivym ¢leniim branéno zvolit si v konkrétnich pfipadech vyssi miru ochrany na zakladé

jejich specifickych potieb a postupt.

Pro ucely této prace zaroven slouzi jako ideadlni podklad pro nézornou ilustraci specifik

implementace GDPR v pojistném odvétvi.

V prabéhu Cinnosti PS bylo rozebirano také vypracovani kodexu chovani dle ¢l. 40 a nasl.
GDPR. Ve svétle vydavani vykladovych pokyni WP29 i EDPB a v té dobé nedostatecné
urcité vymezenych kritérii a pozdé€ji spise bariér pro tvorbu kodexu, kterym se vénuji nize, se
Clenské pojistovny domluvily na sepsani dokumentu samoregulacni povahy. Podobny a

pretrvavajici piistup registruji v ramci svého pusobeni v IE i na dalSich trzich.

4.2 Struktura

Struktura Standardii je tvotena preambuli, vymezujici vychozi zasady, hodnoty a cile piijeti
Standardii, seznamem definic a zkratek a dvéma hlavnimi kapitolami, jez stanovuji
pozadavky na zpracovani OU v pojistovnictvi a spravu a monitorovani CAP. Mnou sepsana
preambule uvadi, Ze za u&elem zpracovani velkého mnozstvi OU pro fadny a korektni vykon
pojistné Cinnosti byly pfijaty Standardy, které prispivaji k fadnému uplatiiovani GDPR a
zéroven reflektuji specifickou povahu pojistovnictvi a konkrétni potieby ¢lend CAP pii
zpracovani OU. Idea, ktera prostupuje téz celou tuto praci, vychazi z predpokladu, Ze
pojistovny pii vykonu své ¢innosti musi nezbytné zpracovavat znaéné mnozstvi OU, které
slouzi ke spravnému zhodnoceni rizika a nastaveni odpovidajiciho pojistného a podminek
smlouvy klientim, stejné tak i plnéni legislativnich povinnosti. Dokument je doplnén tfemi

ptilohami:

81 Dobrovolné se zavazalo Standardy dodrzovat 20 &lenskych pojistoven CAP, které tvoii 93 % trhu. Dostupné
z: https://www.cap.cz/odborna-verejnost/samoregulacni-

standardy#:~:text=Dlouhodob%C3%BDm%20c%C3 % ADlem%20%C4%8CAP%20ije%?20transformace,%2C%
20kter%C3%A9%20tvo%C5 %99 % C3 % AD %2093 %20%25%20trhu.
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a) Ozndmenim clenské pojistovny CAP o pristoupeni, zakotvujicim tmysl pojistovny pripojit

se k dodrzovani Standardi;

b) Sablonou pro ohlasovani pripadii poruseni zabezpeceni osobnich idaju dozorovému uradu

dle ¢l. 33 GDPR;

¢) kazdoronim Ozndamenim clenské pojistovny o vyhodnoceni souladu se Standardy.

4.3 Obsah

Obsah Standardii je strukturovan obdobné jako GDPR, tj. od hlavnich principt az po prava,
TOO a postupy pii poruseni zabezpedeni OU.

Standardy se vztahuji na zpracovani OU klientd a poji§fovacich zprostiedkovateld, které

pojistovny zpracovavaji pii vykonu pojistovaci ¢innosti a souvisejicich ¢innosti v CR.

V souladu s pozadavky UOOU a EDPB je text doplnén o piiklady, které lépe znazoriiuji
souvislosti, jez nemusi byt vzhledem k Casté slozitosti provadénych pojistnych procestu prima

facie evidentni, a to jak ze strany subjektd OU, tak i pojiitoven a jejich zaméstnanct.

Zamérem je kromé& proklamace ochrany OU i vymezeni specifik pojistovaciho sektoru

formou srozumitelnou i osobam bez pravniho vzdélani ¢i zkusenosti.
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S Samoregula¢ni standardy CAP k uplatiiovani GDPR

v pojistovnictvi v konkrétni roviné
5.1 Zakladni principy

Prvni kapitola Standardhi je tvotena principy neboli zasady zpracovani OU, které navazuji na
¢l. 5 GDPR. Tato obecnéjsi cast slouzi k vykresleni limiti, ve kterych se pojistovny pii
zpracovavani OU pohybuji. Aby byl srozumitelngj§i konkrétni dopad na vykon pojistovaci

&innosti a naslednd vliv na subjekt OU, jsou principy dopodrobna rozebrany.

Jedna se nejen o principy zakonnosti, korektnosti, transparentnosti a odpovédnosti, ale také
ucelového omezeni, kdy pojistovna zpracovava OU pouze pro urcité, explicitné vyjadiené
a legitimni ucely, pficemz OU nejsou dale zpracovavany zpusobem, ktery je s témito ucely

neslucitelny.

Kromé toho je nutno dodrzovat zasadu minimalizace, kdy poji§tovna zpracovava pfiméreng,

relevantni a na nezbytny rozsah omezené OU ve vztahu k ucelu, pro ktery jsou zpracovavany.
Dale pojis§tovna zpracovava piesné a aktualizované OU.

O nic méné dilezity je Casovy princip omezeni ulozeni, dle kterého pojistovna nezpracovava
OU, kterymi je mozné identifikovat subjekt OU, po dobu deldi, neZ je nezbytné pro ucely

zpracovani. Poji§tovna tak nezpracovava OU, pokud pomine uéel (pravni titul).

V neposledni fadé se Clenské pojistovny zavazaly ke zpracovani zpusobem, ktery zajisti

nalezité zabezpe&eni a ochranu OU, coz ma piesah na TOO a KB ochranu.
5.1.1 Zakonnost

Zakonnost jako jedna ze zakladnich zasad zpracovani OU je piedstavena v &l. 5 odst. 1
pism. a) GDPR a nasledné dukladnéji ¢l. 6 GDPR, zakotvujicim mozné pravni zaklady pro
zpracovani OU, jejz doplituji body 10, 44, 45, 46, 50, 51 a s pfesahem na spravedlnost a

transparentnost i bod 60 preambule.

Pro dodrzeni maximalni Grovné€ zakonnosti je nutné posuzovat kombinaci tii aspekti. Je
potteba urcit ucel, pro ktery dochazi ke zpracovani, nalézt ¢i zajistit pravni zaklad daného
zpracovani a vymezit okruh dotéenych OU, ktery musi byt pfiméfeny tomuto ucelu a

podlozeny pravnim zakladem. Vzhledem k dynamice operaci je tfeba tyto tfi slozky vnimat
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jako spojené nadoby —rozsifeni ucelu zpracovani tedy vyzaduje revizi adekvatnosti pravniho

zékladu i pfiméfenosti okruhu dot&enych OU.%?

Pro pojistovaci Cinnosti jsou relevantni zejména pravni zaklady zpracovani nezbytné pro
plnéni smlouvy, zakonné povinnosti spravce, opravnény zajem anebo zpracovani na zakladé
souhlasu subjektu OU. V piipadé citlivych 0dajt je vedle stanoveni pravniho zékladu dle &l. 6
GDPR tteba naplnit i jednu z podminek uvedenych v ¢l. 9 GDPR, ¢emuz se podrobnéji vénuji

nize.
5.1.2 Korektnost a transparentnost

Pojistovna v souladu s &. 12 GDPR a pokyny EDPB® transparentn& informuje subjekt OU,
které OU o ném zpracovava, v jakém rozsahu a jakym zpasobem a o pravech, jejichZ vykonu
napomaha. Subjekt OU by mél byt také informovan o provadéni AR a o jeho dasledcich, viz
kapitola 5.10 této prace. Vsechny informace poskytuje pojistovna strucné, snadno pristupnym

zpusobem a srozumitelng, viz informacni povinnost.
5.1.3 Odpovédnost

Princip odpovédnosti chapu ve dvou rovinach. Vztahuje se k dolozitelnému dodrzovani
ostatnich principi a odpovédnosti za piipadnou ujmu. Za timto GCelem pojistovna zavede
vhodna opatfeni, ktera pravidelné aktualizuje a u nichz je schopna demonstrovat jejich

existenci a aplikaci.

Co se tyCe odpoveédnosti, rozliSuje se mezi pojiStovnou v pozici spravce dle ¢l. 4 odst. 7
a zpracovatele dle €l. 4 odst. 8 GDPR. V postaveni spravce je poji§tovna odpoveédna za Gjmu,
kterou zpusobi zpracovanim contra legem. V postaveni zpracovatele je za Gjmu zpusobenou
zpracovanim odpovédna pouze v pfipadé€, ze nesplni povinnosti stanovené pravnimi predpisy
pro zpracovatele, nebo pokud jednala nad ramec ¢i v rozporu se zakonnymi pokyny spravce.
Standardy dale uvadéji, ze pojistovna muze byt odpoveédnosti za ujmu zprosSténa, pokud
prokaze, ze zadnym zpusobem nenese odpovédnost za udalost, ktera ke vzniku Gjmy vedla,

ato dle ¢l. 82 odst. 3 a bodu 146 preambule GDPR.

82 pOLCAK et al., 2018, op. cit.. s. 437.

8 Article 29 Data Protection Working Party. Guidelines on Transparency under Regulation 2016/679 [online].
Brussels: Article 29 Data Protection Working Party, 11. 4. 2018 [cit. 20. 2. 2022]. Dostupné z:
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=622227.
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5.1.4 Presnost a aktualnost

Pro vykon pojis§tovaci Cinnosti je maximalné podstatné disponovat pfesnymi a aktualnimi
OU, coz analyzuji nize. Objevi-li se pii nebo po uzavieni smlouvy konkrétni indikace o
opaku, pojistovna ucini nezbytny vymaz nebo opravu. K tomuto pojistovna muze vyzadovat
soucinnost subjektu OU, jelikoz je to i vjeho zajmu. To je vykresleno na konkrétnim
piikladu, ktery uvadi, Ze neohlaseni zmény pfijmeni, napt. z divodu zmény osobniho stavu
klienta, mize mit vliv na rychlost a efektivnost pojistného plnéni a feSeni pojistné udalosti,
nebot’ pojistovna bude nejprve muset provést identifikaci subjektu OU, a to napt. dozadanim
oddaciho listu. Identifikace je vSak vsouladu s ¢l. 11 a bodem 57 preambule GDPR

umoznéna pouze vyzaduje-li to dany ucel zpracovani.

5.2 Kategorie OU

Jelikoz bylo béhem tvorby Standardii zakotveno, ze dokument ma slouzit k bliz§imu
pochopeni zpracovavani OU v sektoru pojistovnictvi, byly nékteré typy OU upraveny
samostatné. Hlavni pfi¢inou je jejich specifictéjsi povaha, na kterou je vazan 1 odli§ny rezim
zachazeni. Vlastni podkapitola tak dle mého nazoru spravné nalezi nejen citlivym tdajam, ale
také OU tykajicim se rozsudkd v trestnich vécech a trestnych &inech a vzhledem ke svému

vyjimeénému postaveni i piistupu k RC.
521 OU

Obecnou definici OU dle &l. 4 odst. 1 GDPR uvadim v kapitole 3.2.3 této prace. Pfi aplikaci
na pojistovnictvi se v souladu s proporcionalitou jedna zejména o: identifikacni a kontaktni
Gidaje (napf. jméno, pifjmeni, datum narozeni, RC, adresu, telefon, e-mail, statni piislugnost);
OU tykajici se rozsudk v trestnich vécech a trestnych ¢inech; udaje pro ugely underwritingu
(napf. u ZP povolani, vzd&lani, sporty); tdaje vztahujici se k predmétu pojisténi (napi. velky
technicky prikaz vozidla); dale také tidaje pro zjiSté€ni potieb a pozadavka klienta, jelikoZ na
zakladé § 77 ZDPZ je pojistovna povinna pied sjednanim nebo podstatnou zménou pojisténi
ziskat od klienta informace tykajici se jeho pozadavku, cilti a potieb; udaje pro test vhodnosti,
protoze na zakladé¢ § 78 ZDPZ je pojistovna povinna pred sjednanim nebo podstatnou
zmeénou rezervotvorného pojisténi poskytnout klientovi radu tykajici se vhodnosti; pak také
napf. financni situace klienta, znalosti a zkuSenosti v investicich; udaje z monitoringu (napf.

ze zaznamu z jednani, telefonickych hovorta, online sluzeb); tidaje zpracovavané v souvislosti
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s plnénim pojistné smlouvy a vyuzivanim sluzeb (naptf. o sjednani a vyuzivani sluzeb ¢i

o nastaveni smluv a parametrech pojisténi, informace k feSeni pojistné udalosti ¢ili likvidace).
522 Citlivé OU

Citlivé tdaje, dle Geské terminologie ,zvlastni kategorie OU dle dikce &l. 9 a bodu 51
preambule GDPR“, nesou vzhledem ke svému charakteru (ochrany obzvlast hodnému)
specialni miru pozornosti, jelikoz by pfi jejich zpracovani mohla vzniknout zavazna rizika pro

zakladni prava a svobody.

Jsou zde zahrnuty udaje o rasovém ¢i etnickém puvodu, politickych nazorech, nabozenském
vyznani ¢€i filozofickém presvédCeni, Clenstvi v odborech, genetické, biometrické a zdravotni

udaje Ci udaje o sexualnim zivote nebo orientaci.

Do této kategorie nalezi 1 gender, kterému se budu vénovat blize, protoze se v ramci GDPR
jedna o vyrazné specifikum pojistovnictvi. Z hlediska pojistovnictvi a piistupu k OU této
povahy byl prilomovym rozsudek SDEU Test-Achats®*, navazujici na zadosti o rozhodnuti
o predbézné otazce podle ¢l. 234 Smlouvy o ES (dnes ¢l. 267 SFEU) k platnosti ¢l. 5 odst. 2

smérnice k rovnému zachazeni s muzi a zenami®.

Ten zakotvil, ze kalkulace pojistného a pojistného plnéni podle pohlavi je diskriminujici —
vrozporu s €l. 21 a 23 LZPEU, a dotCeny clanek zrusil. Vyjimka pro aplikaci skoncila dne
21.12.2012. To se netyka uceld pojistné matematickych, vypoctu technickych rezerv
v souladu s SII apod., coz poté EK vysvétlila svymi pokyny®®. Zde bylo také objasnéno, ze
ohledné prevence genderové diskriminace by se tato smérnice mela vztahovat na pfimou 1
nepiimou diskriminaci. K pfimé diskriminaci dochazi pouze tehdy, pokud se s osobou z

divodu pohlavi zachazi ve srovnatelné situaci méné pfiznivym zptisobem.

Dle CSpA pravidlo stejného pristupu k obéma pohlavim znamena, Ze pojistné a pojistné

plnéni se nesmi liSit u dvou riznych osob se stejnou pojistnou smlouvou pouze z genderovych

8 SDEU. Rozsudek Soudniho dvora (velkého sendtu) ze dne 1. biezna 2011. Association belge des
Consommateurs Test-Achats ASBL, Yann van Vugt, Charles Basselier proti Conseil des ministres, C236/09
[online]. V Bruselu: 1. 3. 2011 [cit. 20. 2. 2022]. Dostupné z: https://eur-lex.curopa.cu/legal-
content/CS/TXT/PDF/?uri=CELEX:62009CJ0236&from=EN.

85 Sme&mice Rady 2004/113/ES ze dne 13. 12. 2004, kterou se zavadi zasada rovného zachizeni s muzi a Zenami
v piistupu ke zbozi a sluzbam a jejich poskytovani. In: Uredni véstnik [online], L 373, 21. 12. 2004, s. 37-43
[cit. 22. 2. 2022]. Dostupné z: https://eur-lex.europa.cu/legal-content/cs/TXT/?uri=CELEX:320041.0113.

8 European Commission. Guidelines on the application of Council Directive 2004/113/EC to insurance, in the
light of the judgment of the Court of Justice of the European Union in Case C-236/09 (Test-Achats) (Text with
EEA relevance). Official Journal of the European Union [online]. 13 January 2012, 11(1) [cit. 20. 2. 2022].
Dostupné z: https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52012XC0113(01)&from=EN.
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divodu. Existuji vSak jiné rizikové faktory, napf. zdravotni stav ¢i rodinna anamnéza, na
jejichz zakladé je rozliSeni mozné a pfi jejichz posuzovani musi pojistitelé s ohledem na urcité
fyziologické rozdily mezi muzi a zenami vzit pohlavni identitu v uvahu®’. To uvadi také § 59
odst. 2 ZPOJ v souladu se zakonem ¢. 198/2009 Sb., o rovném zachazeni a o pravnich
prostfedcich ochrany pred diskriminaci, a je to podminéno efektivnim underwritingem, coz

neni v rozporu s principem rovnosti dle napf. ¢I. 1 VDLP. Rozdilim mezi diskriminaci a

diferenciaci se vénuji v této praci i nize —u AR a UL

Zpracovani citlivych OU je dle ¢l. 9 GDPR v obecné roving zakazano, aviak je mozno
aplikovat nékterou z vyjimek z odst. 2. Pro pojistny sektor je relevantni zejména vyjimka
zalozena primarné na souhlasu dle pism. a), hloubg&ji analyzovana nize, a na urceni, vykonu
nebo obhajobé pravnich narokii nebo vramci soudnich pravomoci dle pism. f). Vycet

pravnich zakladi je zde vSak uzsi a chybi napf. plnéni smlouvy.

Bod 10 preambule GDPR umoziiuje diskreci CS nad ramec minimalni roviny vymezené
GDPR, coz upfesiiuje ¢l. 9 odst. 4, dopadajici na zpracovani genetickych, biometrickych a

zdravotnich udaju.
5.2.2.1 Genetické udaje

Podle definice ¢l. 4 odst. 13 GDPR se jedna o OU tykajici se zdédénych nebo ziskanych
genetickych znakl FO, které poskytuji jedinecné informace o jeji fyziologii ¢i zdravi a které

vyplyvaji zejména z analyzy jejiho biologického vzorku.

Vyuzivani tohoto typu udaju je Castym predmétem diskuzi nejen mezi zastupci pojistného
sektoru. Divodem je jejich zna¢ny potencial pro budouci zdravotni vyvoj klienta, ale také
nebezpe¢i adverzni selekce, coz by bylo v pfimém rozporu se zakazem diskriminace
vymezené napi. ¢l. 21 LZPEU a ¢&l. 11 umluvy Rady Evropy®®. Komplikovanost vymezeni

jednoznacného pfristupu lze dovodit i z nizkého poctu zemi, které ratifikovaly dodatkovy

87 CSpA. Odborné doporuceni CSpA & 2 [online]. Praha: CSpA., 1. 11. 2012 [cit. 16. 2. 2022]. Dostupné z:
https://www.actuaria.cz/doporuceni-2.html.

88 Umluva na ochranu lidskych prav a distojnosti lidské bytosti v souvislosti s aplikaci biologie a mediciny.
Umluva o lidskych pravech a biomedicing. In: Série evropskych iimluv [online]. C. 164 [cit. 22. 2. 2022].
Dostupné také z: https://www.1f3.cuni.cz/3LF-426-versionl-umluva o lidskych pravech a biomedicine.pdf.
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protokol o genetickém testovani pro zdravotni G&ely sjednany k Unmiluvé na ochranu lidskych

prav a diistojnosti lidské bytosti v souvislosti s aplikaci biologie a mediciny®.

Co se tyka pojistovnictvi, v CR neni pouziti genové analyzy pojistovnami Zivano. Pfimy
2

zakaz je zakotven napf. v Rakousku, Belgii a Irsku.
5.2.2.2 Biometrické udaje

Dle &l. 4 odst. 14 GDPR jde o OU vyplyvajici z konkrétniho technického zpracovani a
tykajici se fyzickych ¢i fyziologickych znakt nebo znakt chovani FO, které umoziiuji nebo

potvrzuji jedine¢nou identifikaci, napt. zobrazeni oblieje nebo daktyloskopie.

Zpracovani fotografii by dle bodu 51 preambule GDPR nemélo byt systematicky povazovano
za zpracovani zvlastnich kategorii OU, nebot’ na fotografie se definice biometrickych tdajl
vztahuje pouze v pfipadech, kdy jsou zpracovavany zvlastnimi technickymi prostfedky

umoziujicimi jedine¢nou identifikaci nebo autentizaci FO.

Ve finan¢nich sluzbach je toto téma v soucasnosti velice aktualni. I v ramci pojistovnictvi
dochézi k posuzovani vhodnosti zakomponovani prvku biometriky, predev§im 3D
biometrického podpisu. Z tohoto diivodu jsem z povéfeni CAP realizovala celoevropské
mapovaci cviceni, ze kterého vyplynulo, ze i kolegové ze zahranici se potykaji s nedostatkem
interpretadnich voditek. Ve svétle téchto zji§téni a vykladu UOOU® bylo od aktivniho

rozvoje v této oblasti prozatim upusténo.

Dalsimi, v CR zatim neaplikovanymi instituty jsou kontroverzni techniky rozpoznavani hlasd
¢i obliceju, jez nepochybné pfinesou mnohé vyzvy nejen v ramci GDPR, ale i etickych

mantinell, per analogiam v kapitole 7.2 této prace.
5.2.2.3 Udaje o zdravotnim stavu

Dle ¢l. 4 odst. 15 GDPR se jedna o udaje tykajici se télesného nebo dusevniho zdravi, vCetné
udaju o poskytnuti zdravotnich sluzeb, vypovidajicich o zdravotnim stavu FO. Pod tento

pojem lze v pojistovnictvi zafadit i udaje poskytnuté pifimo subjektem prostiednictvim

8 Dodatkovy protokol k umluvé o lidskych pravech a biomedicing, o genetickém testovani pro zdravotni ucely.
In: Shirka mezindrodnich smiuv [online]. C. 41/2019, &astka 27, s. 7597-7606 [cit. 22. 2. 2022]. Dostupné také
z: https://www.mzcr.cz/ratifikace-dodatkoveho-protokolu-o-genetickem-testovani-pro-zdravotni-ucely/.

% UOOU. Kontrola vyuziti biometriky u klientii (UOOU-09654/18) [online]. [cit. 22. 2. 2022]. Dostupné z:
https://www.uoou.cz/kontrola-vyuziti-biometriky-u-klientu-uoou-09654-18/ds-6546.
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dotazniku, udaje z karty pacienta, od zdravotnich pojisfoven nebo ze zdravotni dokumentace

a informace o nemoci, anamnéze Ci postizeni.

Zpracovavani této kategorie citlivych OU je nezbytné pro vykon pojistovnictvi, napt. ZP,
zdravotniho pojisténi, dlouhodobé péce nebo invalidniho pojisténi. Na jejich zakladé dochazi
kromé posouzeni pojistného rizika k vypracovani navrhu a uzavieni nebo ukonceni pojistné
smlouvy, popf. likvidaci. Absence relevantnich podkladlii by vedla k nemoznosti posoudit
zadost zajemce o pojisténi a v Sirsi roviné€ pak ke zménam pojistného a limitd pojistného kryti,
s komplexnéjsim negativnim presahem. O téchto konsekvencich pojednavam u souhlasti nize
av kapitole 7.2 této prace. GDPR umoznéna diskrece pfirozené vede k nejednotnym
piistupim v EU. To muZze dle mého nazoru zkomplikovat i aktualni iniciativu EK ve véci
vytvoreni Evropského prostoru pro zdravotni udaje. Systém by vytvofil pravni ramec, ktery
by se vztahoval na pfistup k Gdajim o zdravotnim stavu a jejich vyméné, napt. pro ucely
poskytovani zdravotni péce a sluzeb. Je tieba vzit v uvahu nutnost zachovat rovnost
podminek, kontrolu subjektt OU a portabilitu, a to i v souladu s ¢&l. 20, bodem 68 preambule
GDPR.

5.2.3 OU tykajici se rozsudkii v trestnich vécech a trestnych inii

Pojistovna zpracovava tyto OU v souladu s &. 10 GDPR, ktery uvadi, e zpracovani OU
tohoto typu na zakladé ¢l. 6 odst. 1 se muze provadét pouze pod dozorem organu vefejné

moci nebo pokud je opravnéné podle prava EU nebo CS.

V kontextu pojistného odvétvi je ramec aplikovan, je-li to nezbytné pro: ochranu bezpecnosti
aintegrity, vCetné prevence, odhalovani a vySetfovani trestnych ¢inG;, oveéfovani
diveéryhodnosti distributort pojisténi podle ZDPZ; evidenci pro ucely AML/CFT a plnéni
dalSich zakonnych povinnosti. Tim neni dotena povinnost pojistovny dle § 129 b ZPOlJ,

ktery upravuje sdileni informaci mezi pojistovnami v oblasti PPP.
524 RC

RC patii dle GDPR do kategorie zvlastnich situaci, pii nichz dochazi ke zpracovani, a
vztahuje se na né jakozto narodni identifikacni Cisla ¢l. 87 GDPR. Nepatii vSak do kategorie

citlivych OU”".

9 NULICEK et al., 2017, op. cit., s. 500.
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Vyuzivani tohoto druhu jedineného a jednoznaéného identifikatoru je v CR &asové omezeno
a bude nahrazeno principem tzv. , délené identity” dle sektori. Dle mych informaci se
v pojistovnictvi bude jednat o identifikator z Agendového IS Ceské kancelafe pojistiteld, coz
ale nenahrazuje fyzickou identifikaci. To dle mého nazoru pfinese z hlediska GDPR vyhody.

Z RC lze totiz vy¢&ist dalsi OU, jako gender nebo datum narozeni.

V soucasnosti je vSak jejich zpracovani tfeba, a to nejen k provozovani pojistovaci Cinnosti,
coz se povazuje za zpracovani nezbytné pro dodrzeni pravni povinnosti spravce dle § 6 odst. 6
ZPOJ. Samoziejmé& v souladu se zasadou minimalizace zpracovava pojistovna RC pouze

v rozsahu nezbytné nutném pro vykon ¢innosti.

5.3 Ucely zpracovani

Pojistovna zpracovava OU pro konkrétni, jednozna¢né a legitimni ucely vyplyvajici z jeji
¢innosti v souladu s pravnimi piedpisy, které stanovi jiz v okamziku jejich shromazd'ovani

nebo nakladani s nimi. Kazdy ucel potfebuje pravni zéklad zpracovani.

V souladu s principem tG&elového omezeni nelze OU bez dalsiho uzivat k jinému uéelu. Proto
pokud pojistovna zjisti, Ze je potiebuje zpracovavat pro jiné ucely, mize tak ucinit, pouze
pokud je to pravné umoznéno, na zakladé souhlasu subjektu OU, anebo je-li zpracovani pro
jiny ucel slucitelné s pavodnimi ucely, dle ¢l. 6 odst. 4 GDPR. V takovém piipadé pojistovna
vzdy mj. zohledni vazbu mezi G&ely, povahu OU, okolnosti shromazdéni, mozné dusledky
dalsiho zpracovani apod. To je relevantni pfedevSim z pohledu nepfimého marketingu. Napft.
e-mail anebo telefon klienta poskytnuté pfi uzavieni smlouvy pro ucely jejiho plnéni nesmi
byt bez dalsiho uzity k marketingovym ucelim, u kterych je vyzadovan jako pravni zaklad

souhlas. Nejedna se tedy o pfimy marketing, kde je pravnim zakladem opravnény zajem.

V souladu se zasadou minimalizace pojiStovna zpracovava OU v rozsahu pfiméfeném,
relevantnim a omezeném na to, co je nezbytné z hlediska uceld. To je ve Standardech
vysvétleno na piikladu, dle kterého neni divodné od klienta vyzadovat predlozeni vypisu

z trestniho rejstiiku pro tcely sjednani smlouvy o havarijnim pojisténi.

Je taktéz dilezité, 7e pied dal§im zpracovanim pojisfovna poskytne subjektu OU informace
ojiném tucelu a jeho pravech. Pro blizsi predstavu ucelt uvadi Standardy demonstrativni

vycet, jenz mezi nejcasteji aplikované ucely radi napt. jednani o smluvnim vztahu, zjistovani
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potieb a pozadavkl klienta a dalSich udaju potiebnych pro test vhodnosti, underwriting,

likvidaci, PPP apod.

5.4 Pravnizaklady zpracovani

Zpracovani je zakonné, pokud je provadéno v odpovidajicim rozsahu za splnéni nejméné
jedné z podminek — pravnich zakladu dle taxativniho vyctu ¢l. 6 odst. 1 GDPR. Pro ucely

v pojistovnictvi uvedené vyse se zejména uplatni nize zkoumané pravni zaklady.

Pravni zaklady ochrany Zivotné daleZitych zajma subjektu OU nebo jiné FO dle pism. d) a
splnéni ukolu provadénych ve vefejném zaymu nebo pii vykonu vefejné moci, kterym je
povéren spravce dle pism. e), nejsou v pojistovnictvi vyuzivany. Nebudu se jim zde tedy

vénovat.
54.1 Smlouva

Plnéni smlouvy, jejiz stranou je subjekt OU, nebo provedeni opatfeni piijatych pied
uzavienim smlouvy na Zadost subjektu OU v souladu s &l. 6 odst. 1 pism. b) GDPR, popt.
pokyni EDPB 2/2019%2, 1ze oznagit za primarni Gcel aplikovany v kontextu pojistovnictvi.

I proto je jeho zafazeni do revidované ePrivacy tak relevantni.

Pojistovna zpracovava OU jiz od doby jednani o uzavieni pojistné smlouvy a v piipadé
uzavieni smlouvy po dobu trvani pojisténi. Konkrétné dochazi ke zpracovani identifikacnich
a kontaktnich udaji klienta, OU vztahujicich se k pfedmétu pojisténi (napi. velky technicky

prikaz vozidla), ale i citlivych OU a udajt pro underwriting & likvidaci.
5.4.2 Pravni povinnost

PInéni pravni povinnosti spravce je upraveno ¢l. 6 odst. 1 pism. ¢) GDPR. Pojistovna pfi
provozovani poji§tovaci &innosti musi zpracovavat OU pro plnéni povinnosti dle pravnich
predpist, v souladu s ¢l. 6 odst. 3 GDPR. Jak je patrné z nazorného vyctu v kapitole 2 této

préce, optikou pojistovnictvi se skute¢né nejedna o zanedbatelnou kategorii.

2 EDPB. Guidelines 2/2019 on the processing of personal data under Article 6(1)(b) GDPR in the context of the
provision of online services to data subjects [online]. Version 2.0. Brussels: 8. 10. 2019 [cit. 20. 2. 2022].
Dostupné z: https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-22019-processing-
personal-data-under-article-61b_en.
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5.4.3 Opravnény zajem

Opravnény zajem spravce Ci tfeti strany, kromé piipadd, kdy maji pfednost zajmy nebo
zékladni prava a svobody subjektu OU, zejména ditte, je aplikovan v souladu s &l. 6 odst. 1

pism. f) a bodem 47 preambule GDPR.

V ptfipadé, ze ke zpracovani nedochédzi na zakladech uvedenych vySe a nejsou splnény
podminky udéleni souhlasu, lze pouzit pravni zaklad opravnéného zajmu, ktery musi byt
podlozeny a proporcionalni. To Standardy vykresluji na faktickych ptikladech, jako je napft.
zpracovani OU nesmluvnich stran (zejména pojisténych osob v ramci individualniho
i skupinového pojisténi, osob obmyslenych, opravnénych, poskozenych), pfimy marketing,
ochrana prav a pravem chranénych zajmi pojistovny, PPP a jina protipravni jednani, napf.
kyberneticka rizika, jak bylo aplikovano v souladu s nazorem EDPS vysvétlenym v kapitole

2.2.3.3 této prace.
5.4.4 Souhlas

Nejvice diskutovany je pravni zaklad opirajici se o souhlas dle ¢l. 6 odst. 1 pism. a), 7, 9
odst. 2 pism. a) a boda 32, 33, 42, 43 preambule GDPR, které v této praci proto podrobim

dikladnéjsimu zkoumani.

Diskreci souvisejici se souhlasem umoziiuje ¢l. 8, na co navazuji ¢l. 12 odst. 1 a body 38, 58,
65 preambule GDPR ve véci veékové hranice nezletilého pro jeho udéleni, coz vede

k fragmentaci Gprav mezi CS.

Dle definice obsaZené v &l. 4 odst. 11 GDPR je souhlasem subjektu OU jakykoli svobodny,
konkrétni, informovany a jednoznaény projev vile, kterym subjekt OU dava prohlasenim &i
jingm zjevnym potvrzenim své svoleni ke zpracovani OU. Vyznam souhlasu v oblasti

ochrany OU potvrzuje i &l. 8 LZPEU.

Tato problematika je také predmétem vySe uvedenych pokyni EDPB, kde je souhlas
hodnocen jako posledni mozna, a urcit¢ ne doporuCovana varianta. Proto je tento pravni
zaklad pojistovnou aplikovan pouze za situace, ze nelze vyuzit jiného pravniho zakladu. Zde

opét piipominam analogii k revizi ePrivacy.

I kdyz jsou pozadavky vymezené na evropské urovni k souhlasim urcujici, rada bych

vymezila narodni specifika ve vztahu ke genetickym, biometrickym a zdravotnim udajum, dle
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¢l. 9 odst.4 GDPR, jelikoz vramci pojistovnictvi je nutno zohlednit vefejnopravni i

soukromopravni piistup.

U GDPR jakozto vefejnopravni upravy je v ramci pojistovnictvi aplikovan implicitni souhlas
ke zpracovani OU o zdravotnim stavu u vstupu do pojisténi z divodu ocen&ni pojistného
rizika. Nasledné, po uzavieni pojistné smlouvy dochazi k preklopeni na alternativni pravni
titul nezbytnosti pro urCeni, vykon nebo obhajobu pravnich narokti v souladu s ¢l. 9 odst. 2
pism. f) GDPR. To umoziiuje kontinuitu smlouvy i1 pro pfipadné odvolani souhlasu. Tohoto
specifického dopadu na provozovani pojistovaci ¢innosti si byl védom i zakonodarce, a proto

bez souhlasové feseni zakomponoval do divodové zpravy k adapta¢nimu zakonu®>.

Soubézna je uprava soukromopravni, OZ, ktera ale nespada pod diskreci dle GDPR a ma
tradi¢n€j$i povahu. Vedle GDPR tak plati 1 § 2828 a 2864 OZ. Odmitne-li
pojistény/poskozeny v dobé trvani pojistné smlouvy sdélit dalsi zdravotni OU relevantni napf.
pro Setfeni pojistné udalosti a urCeni vySe plnéni (dle souhlasu OZ), dochazi ke
kontraproduktivni situaci, kdy objektivné nemize dojit k plnéni ze smlouvy. To je
zapti¢inéno neudélenim souhlasu dle OZ ze strany pojisténého/poskozeného, coz je v rozporu

s jeho zajmem”.

Zarovei toto vykladové feSeni piinasi ulehCeni pro staré smlouvy (zalozené na souhlasech dle
ptedchoziho zakona ¢. 37/2004 Sb., o pojistné smlouve, nebo OZ za ucinnosti predesiého
zékona ¢&. 101/2000 Sb., o ochran& OU), kde neni nutné ziskavat novy souhlas, pokud nedoslo
k jeji zméné a souhlas byl udélen dle podminek GDPR, coz pravi i bod 171 preambule GDPR.
To samoziejmé neplati u vech typl zpracovani OU, napf. u piedavani udaji ve skupiné k

jinym nez administrativnim ucelim, AR ¢i nepfimého marketingu, kde se vyzaduje souhlas.

U nepfimého marketingu bylo ofiskem vymezeni minimalnich pozadavki pro oslovovani
potencialnich klientq, jelikoz se praxe napfi¢ trhem lisi a bylo potieba vymezit hranici, kdy se
jiz jedna o predsmluvni jednani, na které je aplikovan pravni zaklad smlouvy. Nakonec bylo
domluveno, Ze realizuje-li pojistovna prostiednictvim elektronické posty oslovovani subjekta
OU, které nejsou klienty, &ini tak na zakladé predchoziho souhlasu udéleného piimo
pojistovné (napt. online formulaf) nebo ziskaného prostfednictvim doporucujici osoby (napf.

souhlas na formulafi, ktery doporucujici pfeda pojistovné). Nicméné ve chvili, kdy

% Parlament CR. Snémovni tisk 138/0. Viddni navrh zdkona o zpracovani osobnich iidajii [online]. 28. 3. 2018,
8. 34-57 [cit. 20. 2. 2022]. Dostupné z: https://www.psp.cz/sqw/text/tiskt.sqw?0=8&ct=138&ct1=0.

% PETROV, Jan et al. Obcansky zdkonik: komentdr. Prvni vydani. Praha: C. H. Beck, 2017, s. 2792. Beckova
edice Komentované zdkony. ISBN 978-80-7400-653-1.
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potencialni klient pozada o zpracovéani nabidky, se jiz jedna o pravni zéklad zpracovani
nezbytny k uzavieni smlouvy realizované na zadost subjektu OU. V tu chvili se stava

klientem a souhlas pro dal§i marketingové nabidky neni vyzadovan.

Pokud tedy pro zpracovani OU neexistuje jiny pravni zaklad, lze vyzadovat souhlas. To ma
presah zejména v pripadé citlivych udaju, dle ¢l. 9 odst. 2 pism. a) GDPR. Pojistovna v
takovém piipadé vzdy zvazi, zda existuje pfima spojitost mezi ur&itymi OU a potiebou jejich
zpracovani pro uzavieni nebo plnéni smlouvy, a tedy samotné poskytnuti sluzby. V takovém
piipadé informuje subjekt OU o smluvnim pozadavku OU poskytnout a o moznych
dasledcich, nebude-
-li tak uc¢inéno — jak vysvétluji vySe. Souhlas je tedy svobodny, avSak bez né nelze sjednat
pojisténi — uzaviit smlouvu, u niz pojistovna potrebuje znat napt. udaje o zdravotnim stavu
(u ZP). Vyzadovani takového souhlasu neni v rozporu s¢&l. 7 odst. 4 GDPR a bodem 43
preambule, kdy pfi posuzovani svobodnosti souhlasu musi byt zohlednéna skutecnost, zda je
mj. plnéni smlouvy, vetné poskytnuti sluzby, podminéno souhlasem, ktery neni pro plnéni
dané smlouvy nutné. Z uvedeného lze a contrario vykladem dovodit, ze s ohledem na
skute¢nost, ze bez zpracovani OU nelze zadanou sluzbu v podobé& pojisténi poskytnout, jsou
tyto OU relevantni, jinou vyjimku dle ¢. 9 odst. 2 GDPR nelze pro fadu G&eld aplikovat

a udéleni souhlasu subjektem OU je nezbytné a nutné pro plnéni smlouvy.

JelikoZ problematika pravnich zakladd je nejen v Ceském pravnim prostfedi mirné zamotana,
jsou Standardy doplnény o konkrétni ukdzky vysvétlujici jejich rozdilnou aplikaci. Napft.
spravu pojistné smlouvy ani zpracovani zdravotnich udaji poskozenych osob, které uplatnily
svlj narok na nahradu Gjmy na zdravi z pojiSténi odpovédnosti, nelze podminit udélenim
souhlasu, nebot se pouzije pravni zaklad plnéni smlouvy. Uvedené se netyka tzv.
necitlivych® OU, jelikoz pro ty je mozné vyuzit pravni zaklad nezbytnosti pro plnéni

smlouvy.

Za zminku stoji, ze aplikace vhodnych pravnich zaklada neni napfic EU vykladana totozné.
Dle mych zjisténi z IE se o souhlas pln€, bez prostoru pro aplikaci jiného pravniho zakladu,
opira napt. belgicka, rakouska, kyperska, portugalska a norska uprava. Stejny pfistup jako
v CR byl zvolen v Dansku, Mad'arsku i Recku. Némecko zvolilo tpravu, ktera se opira
primarné o souhlas. U zpracovani citlivych udaju tietich stran v piipadech jejich odpoveédnosti
je mozno aplikovat ¢l. 9 odst. 2 pism. f) GDPR. V potaz piipadala i aplikace ¢l. 9 odst. 2

pism. h), tj. nezbytnost pro zdravotni ucely. To vSak neni vyuzitelné ze strany soukromého
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pojistného sektoru. Francie kromé souhlasu umoznuje vyuziti ¢l. 9 odst. 2 pism. b) z davodu
zajisténi socialni ochrany, coz dopada predevSim na dopliikové zdravotni pojiSténi nebo
pokryti umrti. Naopak souhlas neni pro vykon pojistovaci Cinnosti v oblastech cestovniho

pojisténi, ZP, zdravotniho pojisténi a pojisténi odpovédnosti vyzadovan v Bulharsku.

Pro futuro je pak potieba myslet na rychly vyvoj v oblasti sdileni dat, mediciny, implantata,
robotiky a biotechnologii ¢i na vyzvy, které tyto dosud nepoznané instrumenty piinesou do

praxe i do vykladu nejen v poji§tovnictvi.
5.4.4.1 Svobodny

Souhlas se poskytuje ke konkrétnimu, jednoznacnému a legitimnimu ucelu. Pojistovna tedy
nemize podmifovat poskytnuti sluzeb souhlasem se zpracovanim OU, které nejsou nezbytné,
jak je vysvétleno vySe v souladu s pokyny EDPB. Ty uvad¢ji, ze souhlas neni svobodny,
pokud subjekt OU nema moznost volby, je donucen okolnostmi nebo vystaven negativnim

dusledkim neudéleni.

V kontextu pojistovnictvi je tak relevantni predev§im pokyny EDPB vymezena nevhodnost
vazani souhlasu na plnéni v ramci smlouvy ¢i nevhodnost duplicitnich pravnich zaklada —

dochazi-li tedy ke zpracovani na zakladeé smlouvy, je vyzadovani souhlasu nadbytecné.
5.4.4.2 Jednoznaény

Udéleny pisemny souhlas je jednoznacnym projevem vule, pokud je text souhlasu oddélitelny
od ostatnich smluvnich ujednani, zejména vizualné. Toto vymezeni bylo diilezité pro prevenci
nezadouci praxe spojovani, ¢i dokonce podminovani souhlasu s uzavienim samotné smlouvy
a dalSich praktik, jako absence nesouhlasu v prvni vrstvé, méné rozeznatelného linku misto
tlacitka nesouhlasu, barevného zvyraznéni souhlasu ¢i opt-out souhlast, tj. predem

zaskrtnutych policek, ktera opagng, nez je vyzadovano, musel subjekt OU aktivné vyskrtnout.

To ostatné odsoudila WP29 jiz vroce 2007% i SDEU*® v kontextu autorizace cookies

a informacni povinnosti. To se odrazilo i v Ceském pravnim prostiedi, a to v zakonu

% Article 29 Data Protection Working Party. Working Document on the processing of personal data relating to
health in electronic health records (EHR) [online]. Brussels: Article 29 Data Protection Working Party,
15.2.2007 [cit. 20. 2. 2022]. Dostupné z: https://www.dataprotection.ro/servlet/ViewDocument?id=228.

% SDEU. Rozsudek Soudntho dvora (velkého sendtu) ze dne 1. #ijna 2019. Bundesverband der
Verbraucherzentralen und Verbraucherverbdnde — Verbraucherzentrale Bundesverband e.V. vs. Planet49
GmbH, C-673/17 [online]. 1. 10. 2019 [cit. 20. 2. 2022]. Dostupné z:
http://curia.europa.eu/juris/liste.jsf?num=C-673/17.
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€. 127/2005 Sb., o elektronickych komunikacich. Od zacatku roku 2022 plati pro pouziti

cookies povinnost opt-in souhlasu.

O jednoznacny souhlas se tedy jedna u podpisu listiny, zaSkrtnuti pfisluSného pole,
pisemného, ale i ustniho prohlaSeni (napf. svédeckda vypovéd nebo zdznam telefonického

hovoru), popt. u jiného dostatecné zjevného a prokazatelného zpusobu.
5.4.4.3 Granularni, urcity, konkrétni a informovany

Konkrétnost souhlasu souvisi s jeho transparentnosti a pozadavkem informovanosti subjektu
OU.” Jeden souhlas miize byt udélen pro zpracovani vice kategorii OU a miZe zahrnovat
vice skuteCnych kroka zpracovani, pokud tyto operace sleduji stejny ucel. Pokud pojistovna

hodla vyuzit OU pro jiny uéel s potiebnym souhlasem, musi ho obdrzet predem.

V kazdém pripadé tedy plati zasada oddé€lenosti souhlasti dle konkrétnich uceld v souladu
s pozadavky ¢l. 7 a boda 32, 33, 42, 43 preambule GDPR. Na zaklad¢ téchto principa neni
podporovano vyuziti komplexnich souhlast (tzv. ,,na jeden klik*). Je aplikovan aktivni opt-in,
samostatna volba pro kazdy zulelt, napf. ke zpracovani OU pro zatazeni do soutdZi a

predavani udajl tfeti osobé.

Subjekt OU je informovan o tom, k jakym uéelim zpracovani poskytuje souhlas, a o svych

pravech, viz kapitola 5.8 této prace.
5.4.4.4 Odvolatelny

V souladu s bodem 42 preambule GDPR ma subjekt OU pravo souhlas kdykoli odmitnout
nebo odvolat, a to stejnym zpusobem, jakym jej poskytl. To je dualezité pro prevenci
nezadoucich postupd, kdy byl napt. souhlas udélen elektronicky, ale pro odvolani je nutné

osobné se dostavit na pobocku a podepsat listinny dokument.

V ptipadé odvolani souhlasu by pojistovna méla byt bez ohledu na formu udéleni schopna

prokazat, zda a kdy byl souhlas odvolan.

Odvolanim souhlasu neni dotcena zakonnost zpracovani vychazejiciho ze souhlasu pted jeho
odvolanim. Odvolani souhlasu neznamena vzdy povinnost poji§tovny OU zlikvidovat, nebot’

pojistovné muze prisluset jiny pravni zaklad, pro ktery mize pojistovna nadale drzet ¢i

97 POLCAK et al., 2018, op. cit.. s. 438.
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aktivné zpracovavat OU pro jiny ucel, napi. ochrana prav a pravem chranénych zajmu

pojistovny nebo plnéni pravnich povinnosti.

Odvolani souhlasu, stejn& jako jeho neposkytnuti, v prvni fadé nesmi jit k tizi subjektu OU ani
mit piili§ zatézujici dusledky. To ostatné pokyny EDPB zduraziiuji a Standardy dopliuji
ptiklady. Pokud klient odvola souhlas se zpracovanim OU pro marketingové t&ely, nemiiZe to
vést k ukonceni celé pojistné smlouvy ani k odmitani poji§tovny nadale poskytovat plnéni.
Nebo subjekt OU udéli vyslovny souhlas se zpracovanim OU o zdravotnim stavu pro ulely
uzavieni pojistné smlouvy ZP. Tento souhlas jesté pied uzavienim smlouvy odvola.
Pojistovna neni z divodd vysvétlenych vyse nucena uzaviit s klientem smlouvu ZP a toto

neuzavieni neni povazovano za jinak zakazany Skodlivy disledek odvolani souhlasu.

5.5 Piedavani OU ve skupiné podniki

Z praktického pohledu se béhem formulace Standardii ukazala byt velice vyznamnou praveé
oblast predavani OU v ramci skupiny podnikd definovaného ¢l. 4 odst. 19 a body 37, 48
preambule GDPR.

Pojistovna nemusi pro predavani OU ve skupiné podnikd vyzadovat zvlast souhlas pro
kazdou spolegnost, ktera byla uvedena jako piijemce, pokud jim OU piedava za stejnym
Gi&elem zpracovani. Napi. subjekt OU projevil zajem o uzavieni pojistné smlouvy telefonicky
a pii sjednani smlouvy projevil souhlas se zpracovanim OU za t&elem nabizeni sluzeb tietich
osob. Tento ustni souhlas mé pojistovna zdokumentovany. Klient ale nemusi znovu udélovat
souhlas s predavanim OU ve skupiné pokazdé, kdy dojde ke zméné &lend skupiny, pokud
zaroveti nedochazi ke zméng uceld nebo charakteru zpracovani OU a klient je o moznosti
takové zmény informovan. Opacny postup by byl prakticky velice obtizné realizovatelny.
Navic pro zajisténi plné informovanosti klienta pojiStovna pravidelné aktualizuje seznam

Clent skupiny podnika (napt. na webovych strankach).

Souhlas neni vyzadovan ani pro prfedani OU v ramci skupiny podniki z divodu internich
administrativnich aceld skupiny, kde dochazi ke zpracovani OU na zakladé opravnéného

zajmu.

Pro piipadné predavani OU v ramci skupiny podniké mimo EHP plati pravidla pro piedavani

OU do tietich zemi.
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5.6 Predavani OU do ti‘etich zemi

5.6.1 Aktualni stav

Navzdory tomu, e predavani OU do tietich zemi neni v kontextu &eské pojistovaci praxe
dennodennim chlebem, je tato problematika ve Standardech obsazena, a to v ndvaznosti na
Cl. 44 a nasl. GDPR a jeji silici relevanci, napt. u outsourcovani ICT sluzeb, jak bylo popsano

u DORA.

Pojistovna piedava OU do tetich zemi v minimalnim rozsahu nebo pseudonymizované
podob&. V ojedin&lych piipadech mize dochazet k predani vétsiho mnozstvi OU, napf.
v pfipad€ potieby sjednat nadlimitni zajisténi a u ICT sluzeb, kdy pojistovna vyuziva napt.
datové centrum & cloudové sluzby. Dle rezimu predavani OU do tietich zemi je to umoznéno,

pouze pokud pojistovna disponuje pravnim zakladem:

a) rozhodnutim EK o odpovidajici ochrané v zemich hodnocenych jako bezpecné dle ¢l. 45
abodi 103-108, 169 preambule GDPR a referenénim ramcem pro odpovidajici ochranu
WP29%, kdy neni vyzadovano zadné zvlastni povoleni UOOU. Vzhledem k brexitu je i Velka
Britanie tieti zemi, kdy je od roku 2021 G¢inna Dohoda®, a EK rozhodla o odpovidajici

trovni ochrany'%, coz bude v budoucnu pfedmétem piezkumu;

b) vhodnymi zarukami spravce a zpracovatele dle ¢l. 46 a bodu 108-110, 114 preambule
GDPR a sub conditione, ze jsou k dispozici vymahatelna prava a U¢inna pravni ochrana

subjektu OU, kdy 1ze OU piedat bez povoleni UOOU. Jedna se zejména o:

e zavazna podnikova pravidla dle pozadavku ¢l. 47 GDPR, v souladu s mechanismem
jednotnosti dle ¢l. 63 a bodu 135 GDPR, schvalena pfislusSnym DPA, ktera ale plati

pouze pro pienos OU v ramci jedné nadnarodni skupiny podnikd;

%8 EDPB. Doporuceni 01/2021 o referencnim rdmci pro odpovidajici ochranu podle smérnice o prosazovani
prava [online]. Brussels: EDPB, 2. 2. 2021 [cit. 20. 2. 2022]. Dostupn¢ z: https://edpb.europa.eu/our-work-
tools/our-documents/recommendations/recommendations-012021-adequacy-referential-under-law_cs.

% Dohoda o obchodu a spoluprici mezi EU a Spojenym kralovstvim. In: Uredni véstnik [online], L 149/10,

30. 4. 2021 [cit. 20. 2. 2022]. Dostupné z: https://ec.europa.cu/info/strategy/relations-non-eu-countries/relations-
united-kingdom/eu-uk-trade-and-cooperation-agreement cs.

100 Eyropean Commission. Commission implementing decision of 28. 6. 2021 pursuant to Regulation (EU)
2016/679 of the European Parliament and of the Council on the adequate protection of personal data by the
United Kingdom (Text with EEA relevance) [online]. Brussels: 28. 6. 2021 [cit. 20. 2. 2022]. Dostupné z:
https://ec.europa.eu/info/sites/default/files/decision _on the adequate protection of personal data by the unit
ed kingdom - general data protection regulation en.pdf.
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e SCCs, tj. uzavieni smlouvy o zpracovani OU, prostiednictvim které se zpracovatel ve
tieti zemi zavaze dodrzovat uroveii ochrany OU v EU. SCCs, vzorové texty, mize
stanovit EK prezkumnym postupem podle ¢l. 93 odst. 2 GDPR nebo je muaze pfijmout

DPA v souladu s mechanismem jednotnosti;
e schvaleny kodex chovani dle ¢l. 40 GDPR;

e schvaleny mechanismus pro vydavani osvédCeni od DPA nebo wvnitrostatniho

akreditacniho organu nejvyse na tfi roky, které muze byt obnovovano;

c) ke specifické situaci, kdy neni mozné uplatnit a) ani b) vySe, mize dojit pfi splnéni
podminek ¢l. 49 odst. 1 GDPR a bodi 111-116 preambule GDPR a taktéz pokyni EDPB
2/2018'°!, Zde je nutné pozadat o souhlas DPA, jestlize spravce hodla piedani realizovat na
zakladé nestandardnich nastroji pro vytvoreni vhodnych zaruk podle ¢l. 46 odst. 3 pism. a)
ab) GDPR (tzn. nestandardni smluvni dolozky, spravnich ujednani mezi organy vetejné moci
nebo vefejnymi subjekty, ktera zahruji vymahatelna a u¢inna prava subjektt OU) nebo hodla
informovat DPA dle &l. 49 odst. I GDPR v piipadé jednorazového predani OU omezeného
po¢tu subjektt OU do tietich zemi, pokud je to nezbytné pro Gdely zavaznych opravnénych
z4jmu spravce, jez nepfevazi nad zajmy, pravy ani svobodami subjektd OU, a pokud nelze
uplatnit zadnou z vyjimek podle ¢l. 49 odst. 1 pism. a—g) GDPR, nebo hodla pozadat o
schvaleni zavaznych podnikovych pravidel piislusny DPA dle ¢l. 47. To se ale dé&e

vyjimecne.

Pro uplnost dopliiuji, ze dle ¢l. 48 GDPR rozhodnuti soudniho a spravniho organu treti zemeé,
jez po spravci nebo zpracovateli pozaduji piedani nebo zpfistupnéni OU, Ize uznat nebo
vymahat, pouze pokud vychazeji z mezinarodni dohody, ktera je v platnosti mezi zadajici treti

zemi a EU nebo CS.
5.6.2 Schrems II

Do roku 2020 byl vztah mezi EU a USA upraven programem Privacy Shield, na zaklade
provadéciho rozhodnuti EK 2016/1250. Ten byl nasledkem zruSeni systému Safe Harbour ze

VL EDPB. Guidelines 2/2018 on derogations of Article 49 under Regulation 2016/679 [online]. Brussels: EDPB,
25.5.2018 [cit. 20. 2. 2022]. Dostupné z: https://edpb.europa.cu/our-work-tools/our-
documents/smjernice/guidelines-22018-derogations-article-49-under-regulation_en.
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strany SDEU (Schrems I)!%%, ktery argumentoval nedostate¢nou urovni ochrany piedavanych

OU. Na to spole¢nosti reagovaly textaci SCCs a nasledné registraci v ramci Privacy Shield.

Max Schrems v rozhovoru pro Index Privacy Shield komentoval jiz s nékolikarocnim
predstihem: ,,Je to v podstaté to samé, co byval Safe Harbour, jen s novym jménem.“!** To
viceméné potvrdil i SDEU ve véci Schrems 11!, kdyz Privacy Shield zrusil. Dale je obsahem
rozsudku stanovisko, e SCCs pro prenos OU do tietich zemi zGstavaji v platnosti, aviak
narodni dohledové organy mohou platnost pozastavit nebo zrusit za situace, ze vyhodnoti, ze
jejich dodrzovani v souladu s evropskym standardem neni v dané tfeti zemi mozné. SDEU
tedy aproboval vyuziti SCCs za stanovenych podminek a testu proporcionality v oblasti

prezkumu rizik.

Zastaralé znéni SCCs k predavani OU do tietich zemi je na zakladé provadécich rozhodnuti

EK (EU) 2021/914 a 2021/915 potieba nahradit do konce roku 2022.

Na neaktualnost SCCs byla EK pojistnym sektorem upozornéna i béhem hodnoceni dle ¢l. 97.
K ptedavani OU do tietich zemi byly v GDPR obsaZené nastroje vyhodnoceny jako
nedostacujici. Rozhodnutim EK byla vyctena nizka flexibilita, kterd neodrazi dynamicky
rozvoj globalnich ekonomickych vztaht. Zavazna podnikova pravidla se zase tykaji predavani
udaju v ramci skupiny. Kodexy chovani a certifikacni mechanismy jsou kapitolou samou pro

sebe.

5.7 Doba zpracovani

U doby zpracovani postupuje pojistovna v souladu se zasadou minimalizace, zejména stanovi
Ihdty pro vymaz OU, které se budou vazat k jednotlivym typim a G&eldm zpracovani.
Pojistovna vyhodnoti povinnost uchovavat nebo jinak zpracovavat OU po dobu vyplyvajici

z pravnich predpisi a zda opravnénost zpracovani prevazi nad ochranou zami a prav

102 SDEU. Rozsudek Soudniho dvora (velkého sendtu) ze dne 6. Fijna 2015. Maximillian Schrems vs. Data
Protection Commissioner, C-362/14 [online]. 6. 10. 2015 [cit. 20. 2. 2022]. Dostupné z:
https://curia.europa.eu/juris/document/document.jsf?text=&docid=169195&pagelndex=0&doclang=CS &mode=
req&dir=&occ=first&part=1&cid=112515.

103 Internet nemiize byt divoky zapad. Index LN 06/2017, Praha, 2017, s. 12-17, ISSN 2464-6911.

104 SDEU. Rozsudek Soudniho dvora ze dne 16. cervence 2020. Data Protection Commissioner vs. Facebook
Ireland Limited a Maximillian Schrems, C-311/18 [online]. 16. 7. 2020 [cit. 20. 2. 2022]. Dostupné z:
https://curia.europa.eu/juris/document/document.jsf?text=&docid=228677 &pagelndex=0&doclane=CS & mode=l
st&dir=&occ=first&part=1&cid=541779.

59


https://cmia.emopa.eu/juris/document/document
https://cmia.emopa.eu/iuris/document/document.isf?text=&docid=228677&pageIndex=0&doclang=CS&mode=l

subjekt OU a také moznost anonymizace, pokud jiz neni nutné OU zpracovavat s vazbou na

jednotlivé subjekty OU, napf. u statistiky, cenotvorby — big dat.

Standardy obsahuji ptrehled dob zpracovani s ohledem na specifické ucely v pojistovnictvi.
Obecnym pravidlem je, e pojistovna zpracovava OU do jejich rozsahu a &asovosti jen tak,
jak je nezbytné ve vztahu k ucelu zpracovani, konkrétné€ napt. u vykonu pojis§tovaci cinnosti
u potencialniho klienta do konce druhého kalendarniho roku od posledni komunikace; v
ptipadé uzavieni pojistné smlouvy nejméné po dobu trvani smluvniho vztahu a 10 let po jeho
ukonceni, pokud ZDPZ nebo jiné predpisy nestanovi déle; u pfimého marketingu po dobu

trvani smluvniho vztahu.

5.8 Informovani o zpracovani

S plnohodnotnym piistupem k vykonu prav v ramci ochrany OU tzce souvisi poskytnuti
podkladd v dostate¢né mife a vyhovujici forme. Jedna se o zakladni predpoklad k ucinéni
plnohodnotného, skute¢né informovaného rozhodnuti. V kontextu GDPR je to relevantni
pfedevSim u uzavirani smlouvy a samoziejmé i udéleni, popf. odnéti souhlasu. Tento

pozadavek stoupa na vyznamu s rostouci tendenci ochrany spotiebitele.

GDPR je pouze zlomkem souboru informacnich povinnosti, které v soucasnosti pojistovny
nesou. Podle analyzy, jez CAP uskutetnila ke stavu narodnich a evropskych legislativnich
predpist ucinnych k roku 2018, je fada povinnosti duplikovana. Pocet zvefejiovanych udaja
v pojistnych smlouvach se tak napf. v pfipade pojistnych produktd s investi¢ni slozkou v roce
2018 zvysil v porovnani se situaci v 90. letech o 705 %.!% Dale Mesr$mid uvadi, ze
pojistovnictvi se dotklo za poslednich pét let — pfimo ¢i nepifimo — celkem 130 inciativ EK, t;.
vice nez dvé mési¢ne. Z toho ve 40 ptipadech jde o navrhy pravnich akti, z nichz nékteré jsou
jiz v platnosti, nebo dokonce ucinné. Vyplyva ztoho logicky obava, ze muze dojit
k nezamyslenym efektim — vétsi administrativeé, nakladim a prekryvani nékterych ustanoveni
pravnich aktti apod.'% I kdyz byla dan publikace vydana v roce 2015, ziistava potad aktualni.

To akcentovala taktéz Michaela Koller, feditelka IE, ktera uvedla'?’, ze SII, PRIIPs, IDD

2

105 K omentat CAP: Pojistovny svazuje eviopska regulace. In: Opojisténi.cz [online]. 26. 9. 2017 [cit.

20. 2. 2022]. Dostupné z: https://www.opojisteni.cz/spektrum/komentar-cap-pojistovny-svazuje-evropska-
regulace/c:13193/.

106 MESRSMID, 2015, op. cit., s. 156.

107 DURSKA, Agnieszka. Insurance Europe: Working together to ensure the voices of Europe’s insurers are
heard in EU policymaking. In: Piu.org.pl [online]. 27. 1. 2021 [cit. 20. 2. 2022]. Dostupné z:
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a GDPR vedly ke 250 % (z 33 na 115) narGstu poskytovani predsmluvnich informaci u
prodeje pojistného produktu s investi¢ni slozkou. U online prodeje se jedna o 161 informaci.

To ma patrné celoevropsky rozmer.

Konkrétné u GDPR vyplyva informac¢ni povinnost z ¢l. 13 a nasl. a bodid 60, 61, 62
preambule. Standardy popisuji konkrétni postup pojistovny, ktera v okamziku, kdy ziskava
OU ke zpracovani, poskytne napf. informace o totoznosti a kontaktech pojistovny, vEetnd
DPO; oucelech a pravnich zékladech zpracovani, vetné souhlasu; pfipadnych dalSich
piijemcich; pravech; piipadném plné AR a o tom, zda je poskytnuti OU zakonnym, &
smluvnim pozadavkem, popt. pozadavkem nutnym pro uzavieni smlouvy. Bude-li to mozné,

pojistovna informuje také o dobé€ zpracovani nebo kritériich jejiho stanoveni.

Standardy berou v potaz také situace, kdy pojistovna ziskala OU nepiimo, napf. od jinych
spravcu, z vetejné dostupnych zdroju ¢i od datovych brokert. Za této okolnosti nejpozdéji do
jednoho mésice po ziskani anebo nejpozde€ji v okamziku prvni komunikace nebo pfi prvnim
zptistupnéni OU, podle toho, co nastane diive, poskytne informace dle vy&tu vyse

a charakteru OU i zdroji.

Informace je mozné subjektu OU piedat prostiednictvim tieti osoby (pojistovaciho
zprostiedkovatele nebo pojistnika u skupinovych smluv ZP nebo leasingovych smluv) za

podminky, ze se k tomu smluvné zavaze.

Nasledkem nastinéné regulatorni zatéze vaci pojistnému odvétvi v oblasti informacnich
povinnosti dochazi k informacnimu pfetizeni spotiebitele, ktery obdrzi enormni mnozstvi
podkladovych materiald!®. To miize byt matouci. Napf. jak uvadi Zuboff u zaklikavani
souhlasu u smluvnich podminek obecng, v&etné ramce ochrany OU, které vétsina uZzivatel®

necte. Kromeé obsahu je proto podstatna i forma.

Ta by v idealnim piipadé méla spliiovat kritéria strukturovanosti a prehlednosti a méla by se
vyhybat duplicité. Jednd se o kroky k posileni pravdépodobnosti u¢inéni informovaného

rozhodnuti, které ve své Ginnosti potvrdil i soudni vyklad'® a piistup CNB''?. Dalezitym

https://piu.org.pl/blogpiu/insurance-europe-working-together-to-ensure-the-voices-of-europes-insurers-are-
heard-in-eu-policymaking/.

8 IE. Making EU insurance regulation that works and benefits consumers [online]. Brussels: IE aisbl,
December 2019 [cit. 20. 2. 2022]. Dostupné z: https://www.insuranceeurope.cu/publications/498/making-eu-
regulation-that-works-and-benefits-

consumers/download/Making+EU %20regulation%20that%20works %20and %20benefits %020consumers.pdf.

109 CR. Ndlez Ustavniho soudu ze dne 11. listopadu 2013 sp. zn. I. US 3512/11 [online]. 11. 11. 2013 [cit.
20. 2.2022]. Dostupné z: http://nalus.usoud.cz/Search/GetText.aspx?sz=1-3512-11.
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aspektem je zvoleni jazykovych prostiedkt, které umozni realné pochopeni obsahu. Proto
Standardy uvadéji, ze pojistovna bude vSechny informace poskytovat ve strucné formé a
zajisti, aby byly snadno pfistupné a srozumitelné. Pojistovna miize vyuzit tzv. , vrstveného
pfistupu® pomoci struéného shrnuti zakladnich informaci s odkazy na detailnéjsi informace.

Tento krok je dobrym ptedpokladem pro hlubsi pochopeni materie.

Za zminku také stoji fakt, ze dané informace jsou poskytovany bezplatné. Vyjimkou jsou
piipady zjevné nedivodné nebo nepifimérené zadosti, typicky zadosti tzv. , notorickych

stézovatelu“.

Z divodu ustupu papirové formy dokumentd mohou byt informace uréené subjektim OU

poskytovany i1 v elektronické podobé€, zeyména prostiednictvim webovych stranek.

Pojistovna nemusi poskytovat vySe uvedené informace v piipadé, Ze jimi subjekt OU jiz
disponuje. Pokud se jedna o OU ziskané z jinych zdroji nez od subjektu OU, nemusi
pojistovna v souladu s ¢l. 14 GDPR navic poskytnout vySe uvedené informace v situaci, kdy
jejich poskytnuti neni mozné nebo by vyzadovalo neumérné usili nebo je ziskavani ci
zpfistupnéni vyslovng stanoveno pravem EU nebo CR anebo OU musi zistat divérné
s ohledem na zakonnou povinnost mlcenlivosti. To Standardy dopliuji piikladem pro
neaméré Usili, za které je mozno povazovat piipady zpracovani OU osob G&astnych na
likvidaci pojistné udalosti, kdy s touto tieti osobou nemé pojistovna zadny kontakt ani vztah,

napft. se svédkem dopravni nehody.

5.9 Prava subjektu udaju

59.1 Obecné

Jelikoz celkova koncepce ochrany OU sméfuje k bilancovani nerovného postaveni mezi
subjektem OU a spravcem & zpracovatelem ve vztahu k nakladani s informacemi o jeho
osobg, jsou jeji neopominutelnou soucasti, vedle povinnosti tvoricich mantinely ptipustného
zpracovani OU, také specificka prava, kterymi subjekt OU vi&i spravci, piip. zpracovateli

disponuje. Ta maji za cil predevsim zvysit jeho informovanost o operacich tykajicich se OU

110 CNB. Dohledovy benchmark & 4/2018 k urcitosti stanoveni rozsahu pojisténi véetné vyluk z pojisténi
[online]. Praha: 13. 12. 2018 [cit. 20. 2. 2022].
Dostupné z: https://www.cnb.cz/export/sites/cnb/cs/dohled-financni-

trh/.galleries/vykon dohledu/dohledove benchmarky/download/dohledovy benchmark 2018 04.pdf.
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a pfip. mu dat moznost urcité miry kontroly nad formou a rozsahem nakladani. Jde tedy

o formu posileni jeho faktické moznosti informaéniho sebeuréeni v digitalnim véku.!!!

Shodné s GDPR proto vénuji Standardy samostatnou kapitolu praviim subjektd OU. GDPR
oblast upravuje v ¢l. 12 a nasl. Ten kromé informacéni povinnosti spravce v odst. 1 specifikuje
v odst. 2, Ze tento vyhovi zadosti subjektd OU za ugelem vykonu prav, ledaZe neni splnéna
podminka proveditelné identifikace dle ¢l. 11 odst. 2 GDPR. Zde plati, ze pfi posuzovani
identifikovatelnosti je namisté brat v potaz objektivni faktory, jakymi jsou volna dostupnost
referencnich udajt, stav techniky, naklady na identifikaci ¢i ¢asova a systematicka narocnost
této operace.''? U pojistovny by metoda méla byt umérna rizikovosti uplatnéného prava.
Jedna se napt. o komunikaci s klientem prostfednictvim ovéteného kanalu, jako je prostredi
uzivatelského GGtu nebo sada otazek s piedem definovanymi odpovéd’mi, které subjekt OU

sam uvedl pti prvotni identifikaci.

Primarnim krokem pro vykon prava je ale podani zadosti ze strany subjektu OU. Dle ¢&l. 12
odst. 3 GDPR spravce zadosti vyhovi bez odkladu, ve lhaté jednoho mésice od obdrzeni.
Lhita muze byt v piipadech nadmérné slozitosti ¢i velkého poctu zadosti prodlouzena o dva
meésice, o Cemz je subjekt informovan. GDPR zde zakotvuje i pozadavek na formu. Je-li
zadost podana elektronicky, poskytnou se tak i informace, je-li to mozné a pokud subjekt

nepozada o jiny zpusob.

V piipadg, e zadosti o OU neni mozné vyhovét, v souladu s odst. 4 spravce &i pojistovna
informuje bezodkladné a nejpozd&ji do jednoho mésice od piijeti zadosti subjekt OU
o divodech a moznosti podat stiznost u DPA a zadat o soudni ochranu. Tento proces je dle
odst. 5 bezplatny. To, ostatné jako u informacni povinnosti, nemusi platit v neodavodnénych

¢i nepiiméfenych piipadech.

Standardy v obecné rovin€ zakotvuji, ze pojistovna stanovi postupy, které usnadni vykon
prav, naptf. mechanismy pro podavani zadosti, uplatnéni prava vznést namitku apod. Také
uvadéji, ze v souladu s informacéni povinnosti pojistovna informuje o pravech a zpusobech
uplatnéni. Informace o vykonu prav mohou byt dle odst. 7 doplnény standardizovanymi

ikonami kvili jednodus$imu pochopeni.

11 POLCAK et al., 2018, op. cit., s. 448.
12 POLCAK et al., 2018, op. cit., s. 399.
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5.9.2 Pravo na pristup

Préavo na pristup vychazejici z obecnéjSiho prava na informace upravuje ¢l. 15 a body 63, 64
preambule GDPR. Pravo na informace chapu ve dvou rovinach, na zaklad¢ toho, zda se jedna

0 OU ziskané ptimo od subjektu OU dle &l. 13 GDPR, nebo od tieti osoby dle ¢l. 14 GDPR.

Podle Standardii ma subjekt OU pravo pozadovat po pojistovng, aby mu sdélila, zda a jaké
OU o ném zpracovava, viz kapitola 5.8 této prace. Pravo na piistup se naopak nevztahuje na
OU, které by mohly ohrozit PPP, vySetiovani trestnych &nd nebo aktivity tykajici se
AML/CFT; mlcenlivost; nepifiznivé zasdhnout prava a svobody jinych osob. Do posledni
kategorie spadaji Standardy explicitné vymezené piiklady, tj. ze pojistovna nebude
poskytovat zdravotni udaje tfetich osob ani neni povinna poskytnout pravo na pristup
jednotlivci za uelem zjisténi, zda byl uren subjektem OU jako obmyslena osoba v pojistné

smlouve.
5.9.3 Pravo na opravu a omezeni zpracovani

Pravo na opravu vychazejici ze zasady presnosti je v GDPR vymezeno ¢l. 16 a bodem 65
preambule. Subjekt OU ma pravo pozadat pojistovnu o opravu nepiesnych OU. Pojistovna
ovefi jejich presnost a aktualnost. Nez tak ucini, je jejich zpracovani omezeno v souladu
s dikci ¢l. 18 a bodem 67 preambule GDPR. To je provedeno dle technickych moznosti
pojistovny napf. pozastavenim generovani naslednych piedpisi ¢i procesu vymahani
pohledavek na dobu potfebnou k ovéreni nebo za situace, ze zpracovani je protipravni, subjekt
odmita vymaz OU a 74d4 misto toho omezeni pouziti, nebo Ze spravce jiz OU nepotiebuje pro
ucely zpracovani, ale subjekt je pozaduje pro urCeni, vykon nebo obhajobu pravnich naroka

apod.

Po tspésném oveéreni OU dochazi k opétovnému zahgjeni zpracovani, o kterém je subjekt OU
pfed zapoCetim informovan. Pojistovna zajisti, ze uplatnéné pravo na opravu bude

zohlednéno i pfi ptipadné obnové dat ze zaloznich zdroju ¢i archivi.

Cl. 16 GDPR je nasledng rozveden ¢l. 19, upravujicim oznamovaci povinnost ohledn& opravy
nebo vymazu OU nebo omezeni zpracovani. Na zakladé tohoto ustanoveni spravce oznamuje
jednotlivym piijemctim, jimz byly OU zpfistupnény, veskeré opravy nebo vymazy OU nebo
omezeni zpracovani provedené v souladu s ¢l. 16, 17, 18, s vyjimkou pfipadu, kdy se to ukaze
jako nemozné nebo to vyzaduje nepiiméfené usili. Spravce také informuje subjekt OU o

t&chto piijemcich, pokud to subjekt OU pozaduje.
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Pravo na opravu se opétovné netyka obdobnych OU jako pravo na piistup.
5.9.4 Pravo na vymaz a byt zapomenut

Pravo na vymaz je v GDPR upraveno ¢l. 17 a body 65, 66 preambule. Spole¢né s pravem byt
zapomenut vychazi z myslenky, Ze subjekt OU ma4 pravo, aby pojistovna jeho OU v uréitych

ptipadech dale nezpracovavala.

Subjekt OU mize pozadat pojistovnu o vymaz napf. v piipadech, kdy pojistovna jiz
nepotiebuje OU pro ucel, ke kterému je zpracovavala, a to v souladu s vyse rozebranymi
lhiatami, nebo kdy doslo k odvolani souhlasu nebo kdy podal uspéSnou namitku proti

zpracovani na zakladé opravnéného zajmu.

Pojistovna v piipadech odiivodn&nych Zadosti vymaze nebo anonymizuje OU bez zbyte&ného
odkladu. V souladu s odst. 3 viak nevymaze OU v piipadé, kdy je opravnéna nebo povinna je
zpracovavat na zakladé jiného pravniho zakladu, jako je ochrana pravnich narokd ¢i plnéni
pravni povinnosti spravce, nebo pro jiny ucel, kterym muze opétovné byt napi. PPP,
AML/CFT. Pokud je vymaz OU pojistovnou odmitnut, informuje o tomto subjekt OU, v&etnd
divodu a pouceni o moznosti podat stiznost u DPA a branit se proti takovému rozhodnuti u

soudu.

Vzhledem k vzajemnym souvislostem a struktufe GDPR doslo béhem tvorby Standardii
k podiazeni prava byt zapomenut. Jedna se o pravo, na zékladé kterého miize subjekt OU

pozadovat, aby pojistovna jeho OU v uréitych piipadech dale nezpracovavala.
5.9.5 Pravo na prenositelnost

Pravo na pienositelnost je vyjadienim zvy3ené kontroly nad OU a vytvofenim moznosti uéinit
v této véci rozhodnuti. To mé zejména vyznam v pfipadech automatizovaného zpracovani
OU, tedy bez ingerence lidského faktoru. Portabilitu nové zakotvuje &l. 20, bod 68 preambule
GDPR a pokyny!''3, které Standardy zohledtiuji.

Portabilita se uplatni pouze za splnéni pfedem danych podminek. Pojistovna zpracovava OU
pouze automatizované (nejednd se napf. o vedeni fyzického spisu); anebo je pravnim

zakladem zpracovani souhlas nebo plnéni smlouvy a vykonem prava nebudou nepfiznivé

113 Article 29 Data Protection Working Party. Guidelines on the right to “data portability” [online]. Brussels:
Article 29 Data Protection Working Party, 13. 12. 2016 [cit. 20. 2. 2022]. Dostupné z:
https://ec.europa.eu/newsroom/article29/items/611233/en.
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dotCena prava ani svobody tietich osob (napf. anamnéza tfetich osob ve zdravotni

dokumentaci) v souladu s pozadavkem odst. 4.

Dilezitost podoby informaci je tak ve Standardech zohlednéna i pii vykonu prav. Subjekt OU
mé vramci prava na pienositelnost narok ziskat své OU ve strukturovaném, bé&zné
pouzivaném a strojové Citelném formatu a dale ma pravo pozadat, aby je pojiStovna pifimo

ptredala jinému spravci, pokud je to technicky proveditelné.

Pravo se vztahuje pouze na pivodni OU, tj. ty, které subjekt OU piedal spravci (napf. na
formulafi o oznameni pojistné udalosti, na klientem zaslané lékarské zprave). Z
prenositelnosti jsou vylouteny OU odvozené nebo vyvozené z udaji poskytnutych (napf.
vysledky revizni prohlidky provedené na objednavku pojistovny, vysledky profilovani) a OU
zpracovavané ve vefejném zajmu ¢i organy verejné moci. Logickou podminkou je také to, ze

spravce dotéené OU jesté zpracovava.
Vyuziti prava na prenositelnost neznamena automaticky vymaz, jak je zakotveno i odst. 3.

Pojistovna dale neodpovida za zpracovani provedené subjektem OU nebo piijimajicimu
spravci, ktery nema povinnost OU piijmout. Podle mych informaci viak k praktickym potizim

nedochazi.
5.9.6 Pravo na namitku

GDPR se pravu na namitku vénuje v ¢l. 21 a bodech 69, 70 preambule. I na toto pravo ma byt

subjekt OU vyslovné upozornén.

Konkrétné proti zpracovani OU pojistovnou na pravnim zakladd opravnéného zajmu mize
subjekt OU vznést namitku. V pojistovnictvi miZe jit zejména o udely piimého marketingu
zahrnujici profilovani. Po vzneseni namitky je prestane pojisStovna zpracovavat. U ostatnich
ucelt pojistovna namitce vyhovi, ledaze prokaze, ze opravnéné duvody, vefejny zajem ¢i
opravnény zajem spravce nebo tfeti strany pfevazuji nad zakladnimi pravy a svobodami
subjektu OU anebo Ze je dalsi zpracovani nezbytné pro uréeni, vykon nebo obhajobu pravnich

naroku pojistovny. Do té doby je zpracovani omezeno.

Toto pravo se nevztahuje na zpracovani OU provadéna pojistovnou na zakladé jinych

pravnich zakladd, nez je opravnény zajem, napf. plné€ni pravni povinnosti.
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5.10 AR a profilovani

S narustajici efektivitou a mirou pouziti novych technologickych feSeni ve financnich
sluzbach GDPR v souladu s deklarovanym pro futuro ptistupem zahrnulo v ¢l. 22 a bodech
68, 71, 72 preambule i oblast AR, popi. profilovani. Uprava je doplnéna pokyny''* a Umbuvou
108.

Mira pouziti AR se i v souvislosti s dale rozebiranou UI bude zvySovat. Proto je v této praci
podrobim dikladn€jsi analyze a pokusim se vymezit i dle mého nazoru vhodné check and

balances.

Profilovanim rozumim dle ¢l. 4 odst. 4 GDPR jakoukoliv formu automatizovaného
zpracovani OU hodnotici osobni aspekty a vztahujici se k FO, zejména za G&elem analyzy &i
predvidani aspektd souvisejicich s pracovnim vykonem subjektu OU, jeho ekonomickou
situaci, zdravotnim stavem, osobnimi preferencemi nebo zajmy, spolehlivosti nebo chovanim
a s mistem pobytu ¢i pohybu, pokud ma pro n€ pravni ucinky nebo se ho podobnym
zpusobem vyznamné dotyka. Polcak takto autonomné tvorena pravidla pfiblizuje mj. na
prikladu pojistovnictvi jako nejvyssi formy chytré regulace, kdy dispozice pfislusné normy
nema predem definované stavy a jeji konstrukce je plné v rezii autonomniho algoritmu.
Autonomni systém tak vyhodnocuje data z cilového systému a na jejich zakladé nevoli jen
z ptedem definovanych variant, ale sam tyto varianty originalné vytvaii (a nasledné diky
datim z regulovaného prostiedi okamzité vyhodnocuje jejich tsp&snost)!!’. Zde hovoiim o
plné automatizovaném zpracovani, tj. takovém, kde neni do rozhodovaciho procesu zahrnuta

lidska intervence.

K posilenému postaveni AR Pol¢ak dale uvadi, ze srozvojem strojového uceni, Ul a
vytézovani big dat prichazi stale Castéji ke slovu podnikatelské ¢i analytické modely, které
vyuzivaji maximum dostupnych informaci k profilovani.''® To souvisi také srozmachem
behavioralni predikce, které se kriticky vénuje Zuboff v The age of surveillance capitalism.
Popisuje, ze mechanismy a ekonomické imperativy prvotné aplikované predevsim
internetovymi mega spole¢nostmi pro oblast marketingu si postupné nasly cestu i do offline a

dalsich odvétvi. Jako jeden z priklada aplikace prediktivnich modelt Zuboff uvadi pravé

114 Article 29 Data Protection Working Party. Guidelines on Automated individual decision-making and Profiling
for the purposes of Regulation 2016/679 [online]. Brussels: Article 29 Data Protection Working Party,

3. 10. 2017 [cit. 20. 2. 2022]. Dostupné z: https://ec.europa.cu/newsroom/article29/items/612053/en.

115 POLCAK et al., 2018, op. cit., s. 18.

116 pOLCAK et al., 2018, op. cit.. s. 460.
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pojistovnictvi atzv. ,behaviordlni underwriting”, vyuzivany napf. u tzv. | smart

«l17

domacnosti a hlavné u telematiky v ramci poji§téni motorovych vozidel pfi stanovovani

8. Dal§i potencialné zajimavou oblasti je ZP

vyse pojistného a piip. i vyplaceni plnéni
v kontextu wearables apod., ve kterych jsou shromazd'ovany zdravotni OU. Tyto konstrukty

rozebiram optikou pojistné praxe praveé u UL

Co se vSak tyka AR jako takového, pojistovna potfebné udaje zpracuje dle klasifikace
pojistnych rizik, coz je proces kategorizace zajemci o pojisténi na zakladé rozdila
v ocekavanych rizicich. Nejuvadéngjsi piiklady zahrnuji rozliSovani na zakladé veku
v piipad& ZP, zdravotniho stavu v piipadé zdravotniho pojisténi a povahy majetku v piipadé
pojisténi majetku'!®. Minimalizace rizika a jeho spravné vyhodnoceni jsou tak relevantni
nejen pro naplnéni zajmua pojistovny, ale také jako prevence pro splnéni povinnosti vici
klientim ¢i z obecného hlediska cenové pristupného pojisténi. To se samoziejmé netyka
viech OU. V souladu se zakazem diskriminace by selekce na zakladé vysoce citlivych
informaci, jako napf. o rase, narodnosti a zkusSenosti s domacim nasilim, ktera vede k vyssi
pravdépodobnosti uplatnéni narokt z ZP a pojiiténi zdravotniho & invalidity, disproporénd
omezila moznosti téchto osob, a to pouze na zakladé pfislusnosti k urcité znevyhodnéné
skupiné. Proto argumenty informacni asymetrie a adverzni selekce nejsou dostatecné silné pro

legitimizaci zpracovani viech OU v ramci analyzy rizik!?. To je v souladu s pozadavky zasad

tykajicich se pojistnych smluv'?', ale i s faktickym pohledem CSpA identifikovanym u UL

Co plati pro UL plati i zde — navzdory tomu, Ze definice profilovani je obecné uznavana,
nadale existuji praktické vyzvy. Hodnoceni profilovani se opira pouze o obecné principy
vymezené ¢l. 6 GDPR, ale charakter profilovani a jeho fundamentélni vyznam pro kontinuitu
poskytovani sluzeb v ramci pojistného sektoru by si zadaly vymezeni konkrétnéjSich pravidel
a limitd pro pouziti OU. Dle Standardii ma subjekt OU pravo nebyt predmétem AR, které by

na né mélo pravni ucinky nebo by se ho per analogiam vyznamné dotklo. Na piikladu je

17 ZUBOFF, 2019, op. cit., s. 10.

118 ZUBOFF, 2019, op. cit., s. 211-212.

119 BAKER, Tom. Containing the Promise of Insurance: adverse selection and risk classification [online].
Philadephia: University of Pennsylvania Carey Law School, 2002, s. 7 [cit. 20. 2. 2022]. Dostupné z:
https://papers.ssrn.com/sol3/papers.cfm?abstract id=322581.

120 Independent German Federal and State Data Protection Supervisory Authorities. Report on Experience
Gained in the Implementation of the GDPR [online]. Independent German Federal and State Data Protection
Supervisory Authorities, November 2019, s. 6 [cit. 20. 2. 2022]. Dostupné z: https://www.baden-
wuerttemberg.datenschutz.de/wp-content/uploads/2019/12/Evaluation-Report-German-DPAs-Clean.pdf.

121 HEISS, Helmut. The Principles of European Insurance Contract Law: an optional instrument? [online].
Brussels: © European Parliament, 2010 [cit. 20. 2. 2022]. Dostupné z:
http://www.europarl.europa.eu/document/activities/cont/201004/20100430ATT73919/20100430ATT73919EN.

pdf.
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dovysvétleno, Ze pojiStovna muze vyuzivat plné automatizované zpracovani pro
marketingové ucCely. To Standardy nasledné rozvadéji na konkrétnéj§im piikladu, kdy
pojistovna provadi marketingovou kampan a automaticky oslovuje pouze klienty, ktefi by o

nabizeny typ pojisténi mohli mit zajem.

Dale pojistovna muze plné AR pouzit, avSak pouze za splnéni podminek dle ¢l. 22 odst. 2
GDPR. Hlavné se muze jednat o nezbytnost k uzavieni nebo plnéni pojistné smlouvy,
tj. o opravnény zajem. Jde napf. o aplikaci AR pii online sjednavani pojiS§téni v ramci
kalkulace, dnes bézn€ napf. u cestovniho pojisténi. S rostouci digitalizaci lze duvodné

predpokladat stoupajici tendenci tohoto trendu, coz uvadi i Tereszkiewicz!'?>.

Vyklad nezbytnosti ze strany EDPB vSak wvytvafi bariéry pro praktické vyuziti
v pojistovnictvi. Na s. 23 pokyny vymezuji, ze ,,spravce musi byt schopen prokazat, ze tento
druh zpracovani je nezbytny, a musi zvazit, zda by nebylo mozné pouzit metodu, kterd méné
zasahuje do soukromi. Existuji-li i€inné a méné rusivé prostiedky k dosazeni stejného cile,

(X334

pak nejde o ,nezbytnost*“. To v praxi znamend, ze kazdé toto pouziti musi byt individualné
zdivodnovano a tim pfinasi neimérnou zat€z pro pojistitele. Kromé toho se jedna o brzdu
budouciho technologického vyvoje, kdy jsou inovativni produkty zalozeny pravé na
automatizaci, ktera mize prinést pozitivni dopady nejen na samotné pojistitele, ale predevs§im
na spotiebitele v postaveni subjektd OU. Podrobnéji to fesim niZe, avak pro vykresleni se
jedna napf. o nabidku pojisténi vozidel prostfednictvim mobilni aplikace, kdy zajemce
o pojisténi zasSle fotografii vozidla a uvede pozadované informace, na zakladé cehoz je mu
pak zaslana nabidka pojisténi s automatizované vypoctenou vysi pojistného. V pripadé
akceptace nabude smlouva platnosti zaplacenim tohoto pojistného. Uzky vyklad
,,hezbytnosti* je zde prekazkou poskytovani sluzby v redlném case, kdy neni mozno prokazat
tuto ,,nezbytnost® pro uzavieni smlouvy. Podobné muze byt argumentovano u nabidek
cestovniho pojisténi nebo vyfizovani pohledavek. Z tohoto divodu bylo béhem hodnoceni dle
¢l. 97 pojistnym sektorem doporuceno revidovat zminéné pokyny ve smyslu vymazu

ustanoveni o ,,nezbytnosti*!'?>,

122 TERESZKIEWICZ, Piotr. Digitalisation of Insurance Contract Law: preliminary thoughts with special
regard to insurer’s duty to advise. In: MARANO, Pierpaolo a NOUSSIA, Kyriaki. InsurTech: a legal and
regulatory view. Prvni vyddni. Cham: Springer, 2020, s. 127. AIDA Europe Research Series on Insurance
Law and Regulation. ISBN 978-3-030-27385-9.

123 ANDRASCIKOVA, Jana. Kompatibilita Standardii s pozadavky pokyni [tabulka). In: Opojisténi.cz [online].
[cit. 20. 2. 2022]. Dostupné z: https://www.opojisteni.cz/legislativa/evropska-legislativa/krok-za-krokem-ke-
kodexu-chovani-podle-gdpr/c:17456/.
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Dale je-li AR povoleno pravem EU nebo CS anebo pokud subjekt OU udélil vyslovny
souhlas, souhlas je i zde, nepiekvapivé, kamenem trazu. Mize byt predmétem diskuzi, zda
souhlas s AR pro ZP a zdravotni poji§téni je svobodné udélen; je-1i uzavieni smlouvy na ném
zavislé, tj. neni-li souhlas pro AR udélen, vede to k objektivni nemoznosti uzavieni pojistné
smlouvy, jak bylo analyzovano u souhlasu v kapitole 5.4.4 této prace. Zde se opétovné vracim

k podminénosti dle ¢l. 7 odst. 4 GDPR a pokyni EDPB 5/2020.

Dle mého nazoru je v dnesni dobé€ proporcionalné aplikované AR skvélou pomuckou pro
poskytovani pojistnych sluzeb, a to az do té miry, ze spadad pod nezbytnost. Neni-li vSak
vyklad jednotny, vidim feSeni v oddéleni souhlasti — k AR a k hodnoceni rizik a likvidaci
pojistnych udalosti. To by umoznilo odmitnout AR, ale zaroven by to nelimitovalo piistup
k pojisténi. V neposledni fadé musi byt o aplikaci tohoto prostfedku a jeho dasledcich subjekt
OU v souladu s &l. 13 odst. 2 pism. f) GDPR informovan. Pfedev§im mu musi byt umoznéno
jednoduchou cestou pozadat o lidsky zasah a rozhodnuti napadnout, coz povazuji za
dostacujici zaruku. Pravo na lidsky zasah, a tedy i vysvétleni Casto velice slozitych algoritmd,

rozebiram nize u UL

Mam za to, ze jsou-li tedy v praxi dusledné aplikovana compliance s racionalné
formulovanymi legislativnimi pozadavky, jako napt. GDPR, ale pro futuro tieba (snad) i nové
ePrivacy, DORA nebo AIA, je v evropském pojistné pravnim ekosystému splnéna podminka
dostateCnych check and balances a nehrozi Harariho predikce, kdy technicka revoluce mozna
potvrdi nadvladu algoritmd velkych dat a ty pak podkopaji osobni svobodu.'?* Zdiraziiuji

vSak, ze tento zaver nesdilim pro vSechny ekonomicky vyznamné sektory.

Pro uplnost, automatizovanym zpracovanim neni dotéen vykon jinych prav. Je zaveden
omezeny rezim pro piipady, kdy je subjektem OU dit& a dochazi ke zpracovani citlivych OU.
To je v souladu s pozadavky bodti 38 a 71 preambule GDPR.

124 HARARI, Yuval N. 21 lekci pro 21. stoleti. Pielozila Z. GUBALOVA. Praha: Leda, 2019, s. 66. ISBN 978-
-80-7335-612-5.
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5.11 Postaveni spravcu a zpracovatelu

Standardy uvad&ji, ze pojistovny mohou vystupovat vroli spravce i zpracovatele OU.
Standardy se vysvétleni odliSnosti jejich postaveni explicitné nevénuji, proto problematiku

analyzuji zde, jelikoz béhem faze implementace GDPR byla vyznamna.

Spravcem je podle €l. 4 odst. 7 GDPR a v kontextu Standardii pojistovna, kterd sama nebo
spole¢né s jinymi uréuje ucely a prostiedky zpracovani OU. Dle ¢&l. 24 odst. 1 GDPR nese
odpovédnost zavést vhodna TOO, aby zajistila a dolozila, ze zpracovani je v souladu s GDPR.
Opatieni vychazeji z pozadavkd na zamémou a standardni ochranu dle ¢l. 25, bodu 78
preambule GDPR. Tok dat v prostiedi ICT je totiz nejsnaze regulovatelny pfi jejich prvotnim
vzniku. Nejlépe zabezpedeny jsou pak OU, se kterymi neni nakladano viibec, proto je v ramci
standardni ochrany OU kladen diraz na minimalizaci rozsahu, mnozstvi i doby zpracovani
OU. Smyslem zamémé ochrany OU je pak od Gvodni faze procesu zpracovani G&inné chranit
OU, napt. formou pseudonymizace.'” V &. 24 odst. 3 se uvadi, ze plnéni piislusnych
povinnosti mize byt doloZeno i dodrzovanim schvalenych kodext chovani dle ¢l. 40 GDPR
nebo schvalenych mechanisma pro vydavani osvédceni v ramci ¢l. 42 GDPR. To muze byt

dle ¢l. 28 odst. 5 aplikovano i na zpracovatele.

V ptipadé spoleCného spravcovstvi podle upravy ¢l. 26 GDPR si spoleéni spravci
transparentnim ujednanim vymezi podily na odpovédnosti za plnéni povinnosti. Bez ohledu
na jimi domluvené podminky muze subjekt OU vykonavat sva prava u kazdého i viaci

kazdému z nich.

Zpracovatelem je podle ¢l. 4 odst. 8 GDPR FO nebo PO, organ vefejné moci, agentura nebo
jiny subjekt, ktery zpracovava OU pro spravce. Plati premisa ¢l. 29 GDPR, Ze zpracovatel
a jakakoliv osoba, ktera jedna z povéfeni spravce nebo zpracovatele a ma piistup k OU, je
mohou zpracovavat pouze na pokyn spravce, ledaze jim jejich zpracovani uklada pravo EU
nebo CS. Zpracovatelovo postaveni je blize upraveno &l. 28 GDPR. Je povinen poskytnout

dostatecné zaruky zavedenim vhodnych TOO.

Mezi spravcem a zpracovatelem vznika vztah na zakladé smlouvy stanovujici: predmét, dobu
trvani, povahu a ucel zpracovani, typy OU a povinnosti a prava spravce. Dale se vymezi:
zpracovani pouze na zakladé dolozenych pokynt spravce, mlcenlivost osob opravnénych ke

zpracovani, piijeti opatfeni k zabezpeceni zpracovani podle ¢l. 32 GDPR, piipadné povoleni

125 pOLCAK et al., 2018, op. cit., s. 447.
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sub zpracovatele a soucinnost se spravcem. Nad ramec individualnich smluv mezi spravcem
a zpracovatelem mohou byt pisemné smlouvy nebo jiné pravni akty zalozeny zcela nebo
castecné na SCCs, mj. 1 v pfipadé, Ze jsou soucasti osvédCeni udéleného spravci c¢i

zpracovateli podle ¢l. 42 a 43 GDPR.

Pro pojistovnu v pozici spravce je nejvyznamnéj§im zpracovatelem zprostredkovatel dle IDD
a ZDPZ. Také se muze jednat o: poskytovatele ICT, smluvni lékare, externi likvidatory,
poskytovatele asistencnich sluzeb, ale tfeba také marketingové agentury. Zprostredkovatelska
sit’ je vSak kardinalnim prvkem vykonu pojistovnictvi. Nasledujici digitalizacni roky ukazou,
do jaké miry bude tento distribucni kanal ovlivnén distancni, predevsim online formou

distribuce.

Podnétem k zamysleni je i moment zmény postaveni, kterému se vénoval NSS!%6. Pojistovna
se spravcem nemuze stat diive nez v okamziku, kdy OU dojdou do sféry jeji dispozice. A tedy
zprostiedkovatel bude spravcem v dob&, kdy OU ziskava a zpracovava v ramci vlastniho
obchodniho vztahu s klientem. Okamzikem jejich poskytnuti pojistovné a nadale v ramci

ukont souvisejicich s administraci pojistné smlouvy bude jiz vystupovat jako zpracovatel.

Zvlastni rezim je v ¢l. 27 GDPR zaveden pro zastupce spravci nebo zpracovateld, ktefi
nejsou usazeni v EU. V pojistovnictvi se zejména jedna o pripady, kdy je pojis§tovna soucasti
mezinarodni skupiny podnikd anebo sluzby odebira od dodavatelli usazenych ve tretich
zemich. Tato spoluprace funguje dle GDPR ve dvou rovinach: bud dojde k naplnéni
podminky pro mistni prislu§nost dle ¢l. 3 odst. 2 GDPR, kdy spravce nebo zpracovatel
pisemné jmenuje svého zastupce v EU, ¢imz ale nedochazi k preneseni odpovédnosti, nebo je
aplikovana néktera z vyjimek popsanych ¢l. 27 odst. 2 GDPR, tedy pfilezitostné zpracovani,
které nezahrnuje ve velkém méfitku zvlastni kategorie OU uvedenych v &l. 9 odst. 1 GDPR
nebo OU tykajicich se rozsudkd v trestnich vécech a trestnych &inech uvedenych v &. 10
GDPR a u néhoz je nepravdépodobné, ze by s ohledem na svou povahu, kontext, rozsah a
ucely predstavovalo riziko pro prava a svobody FO, nebo jde o organ vetfejné moci nebo

vefejny subjekt.

126 CR. Rozsudek NSS 9 As 34/2008-68 [online]. V Bm¢: 12. 2. 2009 [cit. 22. 2. 2022]. Dostupné z:
http://www.nssoud.cz/files/SOUDNI_VYKON/2008/0034 9As 0800068A prevedeno.pdf.
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5.12 TOO

Zde nacrtnuta TOO je skuteCné nutné pojimat jako minimalni, protoze beéhem diskuzi v PS
GDPR CAP vyplynulo, 7e kazda z pojistoven aplikuje feSeni vyhovujici jeji &innosti
a kapacitam, ktera nejsou nutné totozna. Pro futuro bude oblast tfeba posoudit i optikou
DORA. Standardy uvadéji deklaratorni vycet opatfeni, zejména pravidelné testovani, postupy
pro duvémost, integritu, dostupnost a odolnost systému a sluzeb zpracovani a taktéz
pseudonymizaci, anonymizaci & Sifrovani OU. Posledni zminéné kategorii je ve Standardech
dedikovana samostatna kapitola, kde je zddraznéno, e pseudonymizované OU nicménd
nejsou anonymizovanymi udaji, proto se na né stale vztahuje GDPR. Nadale plati, ze pokud
pojistovna nema ucel ani pravni zaklad ke zpracovani, napf. po uplynuti doby, piisluiné OU

vymaze anebo anonymizuje.

I pseudonymizovand nebo anonymizovana data jsou nezbytnd pro fungovani kli€ovych
systému pojistovny, a to napf. u pojistné matematickych kalkulaci, analytickych modeld,

vyzkumu a vyvoje produkti, sluzeb a trhu, jak objasiuji u big dat.

5.13 Poruseni zabezpeeni OU

GDPR zakotvuje zvy§enou miru ochrany a souvisejici informovanosti subjektd OU napiié
EU. Zavadi tak nejen prava subjektd OU, ale i nové povinnosti spravcl & zpracovatelti. Mezi
povinnosti spravce kromé jiného nalezi i nahlasit piipady poruseni zabezpeceni OU DPA dle

¢l. 33 a 34 GDPR. Problematice se detailngji vénuji i pokyny WP29'?7 jez EDPB schvalil.

Porusenim zabezpeceni OU se rozumi poruseni zabezpeceni, které vede k nahodnému nebo
protipravnimu zniCeni, ztraté, zmeéné, neopravnénému poskytnuti nebo zpfistupnéni

prenasenych, ulozenych nebo jinak zpracovavanych OU.

Pojistovna v pozici spravce OU je povinna ohlasit DPA pouze takové poruseni zabezpedeni
OU, které pravdépodobné& piedstavuje riziko pro prava a svobody FO, a to bez zbyte&ného
odkladu. Byla stanovena lhita 72 hodin od okamziku, kdy se pojistovna o poruseni
zabezpe&eni dozvi, resp. ziska rozumny stupeii jistoty, ze doslo k poruseni zabezpeceni OU.

Ohlaseni muze predchazet kratké proSetieni s cilem zjistit, zda udalost skute¢né napliiuje

127 Article 29 Data Protection Working Party. OhldSeni pFipadii poruseni zabezpedeni osobnich iidajii [online].
Brussels: Article 29 Data Protection Working Party, 25. 5. 2018 [cit. 20. 2. 2022]. Dostupné z:
https://edpb.europa.eu/our-work-tools/our-documents/guideline/personal-data-breach-notifications cs.
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patficné znaky, aniz by zacCala plynout lhtta. To se ale nevztahuje na ptipady, kdy je poruseni
evidentni. Pokud dojde k prekroceni této lhity, je v souladu s recitalem 85 GDPR nezbytné,

aby to spravce odtvodnil.

Ohlaseni nemusi byt realizovano, pokud spravce muze v souladu s GDPR proklamovanou
zasadou odpovédnosti dolozit, Ze je nepravdépodobné, ze by poruseni mélo za nasledek riziko

pro prava a svobody FO.

Z divodu efektivnéjsiho zptisobu plnéni povinnosti ohlasovani pfipadli poruseni zabezpeceni
OU byla ze strany IE a CAP vypracovana standardizovana $ablona, publikovana jesté pred
nabytim u¢innosti GDPR a formulafem UOOU'?. Tuto $ablonu jsem z pozice gestora PS

GDPR CAP piepracovala do Seské verze, jez je piilohou Standardii.

CAP podporuje rozsifeni jejiho preventivniho zavedeni do GDPR dokumentace nejen v ramci
sektoru pojistovnictvi'® za icelem standardizace ohlaSovani. Dle mého nazoru a zkusenosti
plyne ze zakomponovani Sablony do interni dokumentace pro eventudlni pouziti fada vyhod.
V prvni fadé Sablona spliiuje pozadavky GDPR. Pii jejim fadném vyuziti spravce naplni své
povinnosti vymezené pro situace poruseni zabezpeeni OU. V opaéném piipadé totiz mtze
byt sankcionovan v souladu s ¢l. 83 GDPR. Navic muze dojit ke kombinaci spravni pokuty
a dalSiho opatfeni v souladu s ¢l. 58 odst. 2 GDPR. Dale je vyhodou jednotného pouzivani
Sablony nejen prehledna dokumentace incidentt v souladu s pozadavky GDPR, ale i moznost
pouziti pro komparaci, analyzy ¢i statistické ucely. V neposledni fadé se muze jednat o
vhodny nastroj pro studium a prevenci rapidné stoupajicich kybernetickych rizik s moznym
dopadem na OU. Sjednocena evidence kybernetickych udalosti nese nepochybné vyhody,
jestd znatelngjsi v piipadé piitomnosti OU. Ostatné toho jsou si védomy i evropské organy,
které napt. do DORA zakomponovaly prozatim dobrovolné sdileni dat relevantnich z hlediska

KB, ataké CAP, vysledkem &ehoz je Samoregulacni standard pro sdileni informaci o

kybernetické bezpecnosti, zminény v kapitole 2.2.3.3 této prace.

128 UOOU. Ohldseni poruseni zabezpeceni osobnich tidajit dle GDPR [online]. [cit. 22. 2. 2022]. Dostupné z:
https://www.uoou.cz/assets/File.ashx?id org=200144&id dokumenty=46004.

129 ANDRASCIKOVA, Jana. Sablona pro ohlasovani piipadi poruseni zabezpe&eni osobnich udaji. Pojistny
obzor: Casopis Ceského pojistovnictvi [online]. Praha: CAP, 2018, &. 2, s. 12-13. ISSN 2464-7381 [cit.
22.2.2022]. Dostupné z: https://www.pojistnyobzor.cz/images/archiv/2018-2/casopis.pdf.
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5.14 DPO

V zavérecné kapitole Standardy zakotvuji pozadavky na DPO dle ¢l. 37, 38, 39 bodu 97
preambule GDPR a pokynti EDPB'°.

Pojistovna v piipadé naplnéni podminek pro nutnost zajisti brzké jmenovani DPO, aby mohl
byt tadné a véas zapojen do procest a operaci zpracovani OU. V souladu s &l. 37 odst. 2
GDPR se muze skupina podnik(i rozhodnout, ze jmenuje jednoho DPO. V pfipad€, kdy
pojistovna jmenuje zahrani¢niho DPO, na svij naklad a odpovédnost zajisti preklad jeho

vyjadreni do Ceského jazyka.

DPO je v souladu s GDPR zaméstnanec pojistovny ¢i externi pracovnik (FO ¢i PO), jehoz
ukolem je dohlizet na dodrzovani piedpisi. DPO ale nenese osobni odpovédnost za nesoulad
zpracovani pojistovnou se Standardy, GDPR a dalsimi piedpisy o ochrané OU. Je jmenovan

na zakladé profesnich kvalit, spolehlivosti, zodpovédnosti a trestni bezithonnosti.

Mezi jeho hlavni ukoly patii dle ¢l. 39 GDPR napt. poskytovani informaci a poradenstvi
o povinnostech plynoucich z GDPR, monitorovani souladu a navrh opatfeni, spoluprace
akontakt s DPA ¢i feSeni pfipadi poruseni zabezpeCeni v souladu svySe popsanym

postupem.

Pii vykonu Cinnosti je DPO vazan mlcenlivosti, nachazi se v nezavislém postaveni, neni
vazan pokyny spravce ani zpracovatele a nemuze byt v piipadé plnéni svych povinnosti
sankcionovan. To plati i pro jiné tkoly a povinnosti, které mtize DPO dle dikce ¢l. 38 odst. 6
GDPR plnit, avSak pokyny doporucuji vymezit pozice neslucitelné s funkci DPO a zavést

interni pravidla k prevenci stfetu zajmu.

Pojistovna dale v€as a vhodnou formou zvefejni kontaktni udaje DPO a sdéli je DPA.
Vsechny subjekty, jejichz OU pojistovna zpracovava, se mohou na DPO kdykoliv obratit a

predlozit mu své navrhy, dotazy ¢i stiznosti. Komunikace je povazovana za davérnou.

130 Article 29 Data Protection Working Party. Guidelines on Data Protection Officers (‘DPOs’) [online].
Brussels: Article 29 Data Protection Working Party, 13. 12. 2016 [cit. 20. 2. 2022]. Dostupné z:
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=612048.
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5.15 DPIA

DPIA je upraveno ¢l. 35 a 36, body 75, 84, 89-96 preambule GDPR, ale také pokyny WP29,
schvalenymi EDPB'?!, a stanoviskem UOOU'*2,

Pojistovna vyhodnoti nutnost provedeni DPIA pro druhy zpracovani OU a vyzada si posudek
DPO, je-li jmenovan. V neposledni fadé¢ je DPIA vhodnym podkladem pro zavedeni
ptfiméfenych TOO v ramci standardni a zdmérné ochrany, jak je popsano vyse. Dle s. 14
pokynt se jedna o interni nastroj, ktery ma doplnit spravu rizik a umoznit vhodné nastaveni
operaci jeste pred jejich zahajenim. Pojem ,riziko“ neni GDPR pfimo definovan. Bod 83
preambule pfinasi vyCet: nahodné nebo protipravni zniCeni, ztrata, pozménéni, neopravnéné
zpiistupnéni nebo zpfistupnéni predanych, ulozenych nebo jinym zplisobem zpracovanych
OU, které by mohly zejména vést k fyzické, hmotné nebo nehmotné Gjmé. Standardy uvadgji
konkrétni ptiklad, podle kterého mezi kritéria pro stanoveni vysoké rizikovosti zpracovani
OU patti provadéni hodnoceni bonity FO, véetné profilovani a predikce (viz AR), zpracovani

zvlastnich kategorii & velkého rozsahu OU apod.

Dale na s. 18 pokyny uvad¢ji, ze tato dokumentace muze slouzit jako doklad pro prokazani

souladu vuci DPA ¢i v ramci dobré praxe a transparentnosti.

Z mé zkuSenosti je DPIA kontinualnim procesem. Poji§tovna provadi posouzeni ve vztahu
k nové zavadénym postupim, systémim a jejich zménam, pokud je pravdépodobné, ze urcity
druh zpracovani, zejména pii vyuziti novych technologii, bude mit s piihlédnutim k povaze,

rozsahu, kontextu a ti€elim zpracovani za nasledek vysoké riziko pro prava a svobody FO.

5.16 Potencial kodexu chovani

Jak jiz bylo naznaceno, Standardy byly vytvoreny jako samoregula¢ni nastroj pojistoven

z dtvodu viile deklarovat daleZitost ochrany OU.

31 Article 29 Data Protection Working Party. Guidelines on Data Protection Impact Assessment (DPIA) and
determining whether processing is “likely to result in a high risk” for the purposes of Regulation 2016/679
[online]. Brussels: Article 29 Data Protection Working Party, 4. 4. 2017 [cit. 19. 2. 2022]. Dostupné z:
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=611236.

132 JOOU. K povinnosti provadét posouzeni vlivu na ochranu osobnich tdaji. In: Uoou.cz [online]. 7. 2. 2018
[cit. 19. 2. 2022]. Dostupné z: https://www.uoou.cz/k-nbsp-povinnosti-provadet-posouzeni-vlivu-na-ochranu-
osobnich-udaju-dpia/d-28385.

76


https://ec.europa.eu/newsroom/article29/item-detail.cfm7item
http://Uoou.cz
https://www.uoou.cz/k-nbsp-povinnosti-provadet-posouzeni-vlivu-na-ochranu-

Samotné GDPR predvida samoregulaci pro jednotlivé sektory v podobé kodext chovani dle
¢l. 40 a 41 GDPR, a to s ohledem na jejich konkrétni povahu a specifikace. Zminka se nachézi
napf. 1 u Upravy odpovédnosti spravce v ¢l. 24 odst. 3 GDPR ¢i dodrzovani povinnosti
zpracovatele v ¢l. 28 odst. 5 GDPR. Podle ¢l. 32 odst. 3 GDPR k zabezpecCeni zpracovani
muze byt dodrZzovani kodexu chovani jednim z prvka, jimiz lze dolozit soulad s pozadavky.

Dle ¢l. 35 odst. 8 GDPR je kodex zohlediiovan i pii DPIA.

Vytvoieni kodexu chovani je formalizovany postup obsahujici i schvaleni ze strany UOOU.
Jak dokladam nize, Standardy jsou povazovany za vhodny zéklad pro pozdéjsi potencialni

transformaci v kodex chovani, a to jak z obsahového, tak formalniho hlediska.

Cl. 41 GDPR upravuje moznost monitorovani schvalenych kodext chovani dle &l. 40, které
nemusi nutné nalezet do pravomoci prislusného DPA podle ¢l. 57 a 58 GDPR, v Ceském
prostiedi tedy UOOU. Tuto funkci mtZe piebrat jiny, interni nebo externi, subjekt spliiujici
pozadavky na odbornost a nezavislost, jemuz se povedlo ziskat akreditaci udélenou UOOU.
Ten predlozi navrh kritérii pro akreditaci subjektu EDPB podle mechanismu jednotnosti v
¢l. 63 GDPR. Obdobn¢ jako u DPO, monitorovaci organ by mél byt opravnén jednat
samostatné, bez hrozby sankce nebo pifimych ¢i nepfimych zasaha ze strany drzitele kodexu,

jeho ¢lend ¢i jiného externiho subjektu.

Vyrazny vliv na problematiku i po¢ate¢ni nadSeni mély pokyny EDPB!* publikované az po
vice nez roce ucinnosti GDPR. K pfijeti finalni verze doslo po ukonceni vetejné konzultace,
do které se CAP vzhledem k o¢ekévané relevanci dokumentu pro vyvoj Standardii zapojila.
Nejpodstatnéjsim bodem piipominek nejen ze strany pojistného odvétvi byl nesoulad mezi
level 1 textem nafizeni, jez v ¢l. 41 odst. 1 GDPR stanovuje vytvoreni monitorovaciho organu
jako moznost, a textem navrhu pokyni, diametraln€¢ odlisné pojimajicich ustanoveni
monitorovaciho organu jako povinnost. To nanestésti EDPB nezohlednil. Nekoherentnim
vztahem mezi GDPR a pokyny tak zkomplikoval uvadéni kodext chovani v zivot. Uz
v samotném textu pokynt je sice, podobné jako ve stanovisku UOOU, proklamovana podpora
vzniku kodext obsahujicich specifika riznych odvétvi a zduraziujicich pozitiva spolecnych
best practices. Na druhé strané praktické dopady formulace pokynli jsou v rozporu

s prohlaSovanou podporou a konzistentni aplikaci GDPR. Pokyny se pak vénuji

133 EDPB. Guidelines 1/2019 on Codes of Conduct and Monitoring Bodies under Regulation 2016/679 [online].
Brussels: EDPB, 12. 2. 2019 [cit. 19. 2. 2022]. Dostupné z: https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-12019-codes-conduct-and-monitoring-bodies-under-0 _en.
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konkrétn€j§imu vymezeni podminek pro kodexy a zfizeni a fungovani monitorovaciho organu

akreditovaného DPA.

Pokyny nadale charakterizuji kodex jako jeden z nastroji dobrovolného prohlaseni a pfijeti
odpovédnosti dle GDPR. Upozoriiuji také na v nékterych piipadech povinné DPIA a vydavani
osvédcCeni, peceti a znamek prokazujicich soulad s GDPR. Dale tvrdi, ze ke schvalenému
kodexu by mélo byt ptihlizeno 1 ze strany DPA v pfipadé evaluace, feSeni bezpecnostnich
situaci, DPIA nebo pfi ukladani pokut. Neni pfimo obsazena moznost konzultaci s DPA,
kterému je ale umoznéno poskytovat rady ¢i doporucCeni k obsahové i formalni strance
dokumentu. Principialné by k tomu ale nemélo dochazet ve fazi podani kodexu ke schvaleni.
To je sice docela pochopitelné, DPA v této fazi jiz dokument akceptoval, ale na druhé strané
to muze vést k opakovani celého procesu a opétovnému zatizeni kapacit DPA i podavajiciho
subjektu. Tomu by se dle mého nazoru dalo predejit akceptaci vyzadanych dodatkii i v tomto
stadiu. Bohuzel tato argumentace pojistného odvétvi ve fazi vefejné konzultace k dokumentu

taktéz nebyla zohlednéna.

Plynulost procesu pokulhava rovnéz u vymezeni, kdy nedoslo béhem vefejné konzultace
k akceptaci piipominek ke stanoveni maximalniho ¢asového ramce pro posouzeni kodexti. To
muize vést k fade nesrovnalosti v praxi jednotlivych narodnich dozorovych organt. Dovozuji,
ze podle § 50 adaptac¢niho zakona se jedna o Ustfedni spravni Urad a bude aplikovana obecna

uprava zakona ¢. 500/ 2004 Sb., spravniho fadu.

Z hlediska transparentnosti je relevantni, ze EDPB vSechny schvalené kodexy chovani a jejich

upravy €1 rozsifeni shromazdi v registru a zvetejni.

Co tedy z pokynu plyne pro budouci vyvoj textu Standardi? Do jaké miry spliiuje jejich
soucasna podoba EDPB vymezena kritéria? Které pozadavky pokynt budou nejvétsi vyzvou?
Prehledné zodpovézeni téchto otazek ulehcuje jiz zminéna tabulka ,, Kompatibilita Standardii
s pozadavky pokynu“. Soucasna verze Standardii tak téméf spliuje podminky EDPB. Deficit
kompatibility je shledavan predevSim u monitorovacitho organu. Zde se ale nachazi
zaCarovany kruh, kdy EDPB ve vymezeni jeho ustanoveni jako povinnosti vyrazné piekrocil
své moznosti a zpiisnil dikci GDPR. Ukolem level 3 textu — pokyn(l neni a nesmi byt
stanoveni novych povinnosti. Jedna se pouze o nastroj detailn€jsiho vymezeni a specifikace
pozadavka pravné zavazného level 1 textu — nafizeni, coz dikladn€ji rozebiram v dalsi

kapitole. Zde to muze v podstatné mife vést k navySeni organizac¢ni, administrativni a financni
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zat€ze zainteresovanych subjekti, napf. oddéleni od bézné organiza¢ni struktury nebo

posouzeni odbornosti. To ma potencialni odrazujici dopad.

Navzdory dlouhé dobé pfipravy, o¢ekavanim i aktivnimu vymezeni zasadnich pfipominek
jsou pokyny zklamanim, jez do praxe nevndsi mnoho pozitivniho. SpiSe naopak. Misto
krystalizace pozadavkd zavadéi narocna kritéria nad ramec nafizeni a zesiluji nejistotu

subjektti i DPA pii posuzovani nalezitosti navrht kodexu.

Z informaci, které mam k dispozici od IE, je znat, Ze i ostatni evropské asociace pojistného
odvétvi pristupuji k problematice opatrné. Cestu samoregulacniho mechanismu tak zvolilo

napi. Slovensko, Némecko, Spanélsko, Nizozemsko &i Finsko.

At uz v soucasné, samoregulacni verzi, nebo jako kodex chovani stricto sensu, vidim ve
Standardech potencial pro obsahové rozsifeni navazujici na legislativni 1 fakticky vyvoj. To
by dle mého nazoru mohlo v piijeti vychazet z revidované ePrivacy, ale také dalSich predpist.
Specificky DORA ze své horizontalni povahy muze byt faktorem pro sjednoceni minimalné
principi TOO relevantnich pro GDPR nebo pro upravu vztahu pojistoven a ICT TPPs.
Zperspektivy subjektt OU bude stat za zvazeni i zakomponovani piistupu
k mezisektorovému sdileni dat a insurtechu, predevs§im UL Podle mych zkuSenosti mohou byt
praveé Standardy vhodnym néstrojem pro v ramci moznosti srozumitelné vysvétleni aplikace

UI v pojistném sektoru.
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6 Hodnotici zprava EK

Ocekavana Zprava o hodnoceni a prezkumu GDPR, kterou byla EK povinna vydat v souladu
s¢l. 97 GDPR do 25. 5. 2020, byla o meésic opozdéna. Dle ustanoveni je EK povinna
dokument predlozit EP a Radg, nejprve se zaméfenim na transfer OU do tietich zemi
a mechanismus jednotnosti a poté v pravidelnych intervalech, kazdé Ctyfi roky. Nasledné¢ EK
v pfipadé potieby predlozi navrhy na zménu GDPR, zvlasté s piihlédnutim k vyvoji ICT
a dosazenému pokroku. To uzce souvisi s planovanym rozsifenim zabéru EDPB i na tuto

oblast, coz plyne z Vyrocni zpravy EDPB 2019"*

nebo také napt. Pracovniho programu
EDPB 2021-2022"%° adynamického vyvoje v oblasti legislativni upravy inovativnich
technologii, napt. Ul ¢i sdileni dat, jak pribézné zmifiuji a v kontextu pojistovnictvi analyzuji

nize.

CAP prostiednictvim IE komunikovala s EK stanovisko pojistného trhu ke dvéma letim
ucinnosti GDPR. Jednalo se o jedinecnou pfilezitost souhrnné vymezit nedostatky. Obsahem
sdéleni bylo, ze vzhledem ke kratké dobé ucinnosti neni diivod otevirat samotny text nafizeni.
Tento krok by byl predCasny a kontraproduktivni. Dosud nevyjasnéné vykladové otazky by
meély byt i nadale feSeny EDPB formou pokyni. K zabéru pripravované Zprdavy IE doporucila
roz§ifeni na dalsi oblasti, jako je role EDPB a dopad jeho pokynil, se zaméfenim na mozné
prekroceni jeho pravomoci podle ¢l. 70 GDPR rozsifenim pozadavkd level 1 textu nebo
zizenim vykladu pozadavki GDPR, jak uvadim na piikladu kodexu chovani vyse.
Dopodrobna byla tato aktivita analyzovana v oblastech vymezenych v pfiloze €. 1 této prace:
,JKompatibilita GDPR a pokyntit EDPB“. Jedna se napf. o rozsifeni definic a aplikace DPIA,
citlivych udaju, informaci z profilovani a dalsi. Toto téma, identifikované napfi¢ evropskymi
pojistnymi trhy, EK ve Zprdvé nanestésti neobsahla. V navazujicim pracovnim dokumentu
pouze vagné uvadi, ze pozadavky k vyjasnéni aplikace GDPR a poskytnuti pravni jistoty

nemohou jit na ukor vymezeni dalSich povinnosti.
Stejn€ neurcité se postavila k jednotnosti pravnich zakladi GDPR a ePrivacy.

Dale byla zminéna prohloubena fragmentace vykladu z divodu cinnosti DPA, napf. u

pfistupu nizozemského dohledového organu k opravnénému zajmu, ktery neni mozné

134 EDPB. EDPB Annual Report 2019 [online]. Brussels: EDPB, 18. 5. 2020 [cit. 20. 2. 2022]. Dostupné z:
https://edpb.europa.eu/our-work-tools/our-documents/publication-type/annual-report_en.

135 EDPB. EDPB Work Programme 2021/2022 [online]. Brussels: EDPB, 16. 3. 2021 [cit. 20. 2. 2022].
Dostupné z: https://edpb.europa.eu/our-work-tools/our-documents/strategy-work-programme/edpb-work-

programme-20212022 cs.
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vyuzivat pro komer¢ni ucely ani za ucelem zisku, coz je v rozporu s bodem 47 preambule

136 Unifikovany pfistup je zdkladnim kritériem efektivni

GDPR a muze vést k pravni nejistoté
aplikace nafizeni. EK tento stav sice uznala, ale detailnéji se mu nevénovala. Fragmentace v
oblasti zvlastnich kategorii OU také nebyla predmétem hodnoceni. Bylo upozoméno na
propastné rozdily mezi zazemim poskytnutym jednotlivym DPA, coz znemoziuje jejich

¢innost v rovnych podminkéch.

Mezi hlavni zji§téni EK patii pretrvavani fragmentace GDPR implementace mezi CS, co
ztézuje preshranicni byznys a inovace. Dale povazuji za relevantni upozornit na zaméreni EK
na piedavani OU do tetich zemi (viz vy3e) a aspekt technologického vyvoje (viz AR a nize),
kde se zavazala k monitorovani aplikace GDPR v kontextu novych technologii, jelikoz
souhlasi s dulezitosti t€chto vyzev a podporuje konzistentni aplikaci GDPR ramce. EDPB je
proto podporovan ve vydavani pokynt k technologickému vyvoji (véetné Ul a blockchainu)
arevizi existyujicich pokyni. Jak je zminéno vyse, zda se, ze EDPB se s tim ztotoziiuje. To
pojistny sektor vita, jelikoz presné€jsi klarifikace je piinosna pro pravni jistotu pojistiteld

i subjektt OU.

Mam-li byt kriticka, po publikaci Zpravy vsak nebylo tézké vSimnout si jeji nicnefikajici
povahy. EK se mnohym oblastem vénovala okrajové, nebo dokonce viibec. Pozitivni ale je, ze
nedoslo k otevieni GDPR a byla potvrzena pred¢asnost tohoto postupu. Zaroven vSak byla
vymezena tato moznost do budoucna (napf. v oblastech sjednoceni véku nezletilého u

udélovani souhlasu).

Nasledné doslo k pfijeti usneseni k implementaci GDPR'?’, kterym EP navazal na zjisténi
Zpravy. Dalsi faze, snad obsahové praktictéjsSiho hodnoceni ze strany EK, nastane v roce

2024.

136 Autoriteit Persoonsgegevens. Normuitleg grondslag ‘gerechtvaardigd belang’ [online]. 1. 11. 2019 [cit.

20. 2. 2022]. Dostupné z:

https://www.autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/normuitleg gerechtvaardigd belang.
pdf.

137 Hodnotici zprava EK o provadéni obecného nafizeni a o ochrang osobnich uidaji dva roky od zacatku jeho
uplatiiovani. Usneseni EP ze dne 25. 3. 2021, o hodnotici zpravé EK, o provadéni obecného natizeni, o ochran¢
osobnich udajii dva roky od zagatku jeho uplattiovani (2020/2717(RSP)) [online]. In: Uredni véstnik [online],
C494/11, 25. 3. 2021 [cit. 20. 2. 2022]. Dostupné z: https://eur-lex.europa.cu/legal-
content/CS/TXT/PDF/?uri=CELEX:520211P0111&from=EN.
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7 Inovace v mezich regulace

7.1 Insurtech

Provazanost GDPR a novych technologii transformujicich pojistovnictvi, insurtech, povazuji
za vysoce aktualni téma jak na zaklad¢ vlastni praxe v Ceském i bruselském prostiedi, tak na
zaklade avizovanych krokt evropskych organi, véetné EDPB, EIOPA ¢i ENISA. I proto je

v této praci tato problematika, mozna i vyzva, prubézné zminovana.

Rapidni fakticky vyvoj spole¢né s prioritizaci agend digitalizace a KB pod heslem , Fit for
digital decade” ze strany evropskych instituci se odrazi ve znacném mnozstvi legislativnich

iniciativ.

EK jiz na pocatku svého mandatu vydala v ramci ambiciozni strategie Shaping Europe’s
Digital Future'®, ESD, DFS, Bilou knihu kumélé inteligenci, Strategii kybernetické
bezpecnosti EU pro digitdlni dekddu a dalsi. Na tyto strategie navazuji pocetné legislativni

navrhy EK, napt. ePrivacy, NIS2, DORA, AIA, navrhy pro reciprocni sdileni dat atd.

Vyznamnou roli sehrava také EDPB. Z Pracovniho programu EDPB 2021-2022,
navazujiciho na dfive publikovanou strategii'*, Ize vy&ist orientaci na nové technologie, coz
bylo ostatné naznaceno jiz ve Zpravé. Zde je proklamovana nutnost vyhodnoceni GDPR
v kontextu technologickych inovaci, nevyjimaje insurtech a vymezeni potencialné kritickych

ustanoveni.

Tento novy multilevelovy ramec, jenz mize vyrazné zménit poskytovani nejen financnich
sluzeb, je pro pojistny trh vysoce aktualni. Ve hie je jak konkurenceschopnost EU jako celku,
tak jednotlivych odvétvi, ve vztahu k ostatnim globalnim hracim - ve smyslu statd,
predevim Ciny a USA, i ve smyslu technologickych gigantl, gatekeepers, u kterych se
ocekava byznysovy presah do dosud netfesenych obort. Konkrétni dopady pro rozvoj v oblasti
pojistovnictvi rozebiram nize, a to i v navaznosti na inciativy evropskych organi v dosud

neupravenych rovinach i na potfeby modernizace legislativniho ramce odpovédnosti za Skodu.

138 European Commission. Shaping Europe’s Digital Future. In: Ec.europa.eu [online]. 19. 2. 2020 [cit.

20. 2. 2022]. Dostupné z: https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/shaping-
europe-digital-future en.

139 EDPB. EDPB Strategy 2021-2023 [online]. EDPB, 15. 12. 2020 [cit. 20. 2. 2022]. Dostupné z:
https://edpb.europa.cu/our-work-tools/our-documents/work-program/edpb-strategy-2021-2023 en.
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Mym zakladnim predpokladem je stanovisko, ze je nezbytné pouzivat GDPR tak, aby nafizeni
tvotilo spiSe standard aplikace i pro nové technologie, ale nebylo bariérou pro jejich dalsi
rozvoj a implementaci. GDPR je nezbytnou normou, ze které je vhodné vychazet pti zavadéni
inovaci, jelikoz zde upravené zasady, povinnosti a prava subjektd tidaja tvofi mantinely pro
jejich proporcionalni vyuziti. Aplikace novych technologii tak muze vyrazné pozitivné
ovlivnit fungovani pojistoven a zaroven poskytovani kvalitn€jSich sluzeb spotiebitelim i

v postaveni subjektt OU.

S pravni nejistotou se dnes evropské trhy potykaji napt. u GDPR principu minimalizace dat,
pfi¢emz pozadavky na efektivni fungovani Ul jsou opacné — k vyvoji algoritmu je potieba
velké mnozstvi dat. To ma také vyznam u prevence podjatosti ¢i diskriminace. K této véci
expertni skupina EK k regulatornim piekazkam ve financnich inovacich navrhuje vydat
specialni pokyny pro aplikaci GDPR ve vztahu k novym technologiim ve finan¢nich sluzbach.

Dalsim piikladem je GDPR uprava AR, viz vyse.

V kontextu GDPR je posouzeni hodna i kompatibilita s blockchainem, distribuovanou
databazi, v niz jsou navzdy ulozeny veskeré zaznamy, které jsme do ni vlozili, per analogiam
nekonecna kniha Gcetnich zaznami. Ani jeden z téchto popist vSak zdaleka nevystihuje, pro¢
je blockchain tak jedineény. Vlastné ani neni tak Upln€ novou, revolu¢ni technologii.
Revoluéni je piedevsim zptsob, jakym blockchain pfistupuje k vyuziti technologii.'*® Obecné
je potencial pro pojistovnictvi spatfovan v umoznéni rustu, zvySovani efektivnosti a snizovani
nakladd prostiednictvim automatizace kli¢ovych procest.'*! Konkrétné se miize jednat o PPP,

automatizaci underwritingu, zvySovani transparentnosti ¢i rozvoj chytrych smluv.

Zakladni potencialni nesoulad s GDPR vSak plyne pifimo z permanentni povahy blockchainu
ve vztahu kvykonu prava byt zapomenut nebo prava na vymaz. To bude nezbytné

interpretovat tak, aby se nejednalo o regulatorni pfekazku blokujici dalsi vyvoj.

140 WOLF, Karel. Pro¢ svét touZi po blockchainu? In: Marwick.cz [online]. 1. 10. 2018 [cit. 16. 2. 2022].
Dostupné z: https://www.marwick.cz/tema/svet-na-blockchainu.

41 Blockchain in insurance — opportunity or threat? [online]. New York: © McKinsey&Company, July 2016
[cit. 20. 2. 2022]. Dostupné z:
https://www.mckinsey.com/~/media/mckinsey/industries/financial %20services/our%?20insights/blockchain%20i

n%?20insurance %20opportunity %200r%?20threat/blockchain-in-insurance-opportunity-or-threat.ashx.

BRAUN, Alexander a SCHREIBER, Florian. The Current InsurTech Landscape: business models and disruptive
potential [online]. St. Gallen: Institute of Insurance Economics . VW-HSG, University of St. Gallen, 2017 [cit.
20. 2. 2022]. ISBN 978-3-7297-2009-1. Dostupné z:
https://www.ivw.unisg.ch/~/media/internet/content/dateien/instituteundcenters/ivw/studien/abinsurtech 2017.

pdf.
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Dalsim piikladem je cloud computing, ktery zase zachovava konzistenci a spolehlivost zdroju,
centralizuje data, redukuje naklady a tim zlepSuje operacni efektivitu. Jak bylo vykresleno
vySe, vzhledem k jeho globalni povaze je vhodné brat v potaz apravu GDPR regulovanych

vztaht ke tfetim zemim a v neposledni fadé€ i faktor KB, coz by méla regulovat DORA.

Finan¢ni sektor tedy prochazi turbulentnim vyvojem, na ktery reaguji jak etablovani trzni
hraci, tak nové subjekty. Tyto aspekty povedou k vibec prvni nebo dikladné&jsi upraveé
nékterych institutd; uvedené priklady nejsou uzavienym vyctem vsSech aktualnich insurtechu.
I zde totiz plati, Ze mezi technologickym a legislativnim vyvojem se jednd o zavod zajice

a zelvy, na coz upozoriiuje tieba i Harari 42,

Navzdory urcité rigidité, ktera v pojistném sektoru panuje v dusledku detailnich legislativnich
a regulatornich pozadavkl, dochazi v poslednich letech k postupné modernizaci, digitalizaci

a zavadéni technologicky inovativnich postupt a feSeni, coz ma nepochybné i trzni davody.

Nelehkym ukolem je tak zakotveni proporciondlniho principu de lege ferenda. Kromé
eventualné spornych piikladt na nasledujicich strankach detailn€ji zkoumam institut nesouci

potencial pro pojistovnictvi, Ul a to v¢etné IoT a big dat.

7.2 ULIoT a GDPR
7.2.1 Aplikace v pojist’ovnictvi

Perspektivou pojistovnictvi je znatelna transformacni kapacita UL popft. strojového uceni. Ul
je sofistikovanym, konektivnim, autonomnim systémem zalozenym na algoritmech, které
zaviseji na datech. Obrovskou byznysovou kapacitu sluzeb aplikujicich UI lze dedukovat
z odhadt, podle kterych od roku 2016 do roku 2025 dojde k 56nasobnému narustu,
z 644 mil. USD na 35 mld. USD'®. Potencial je vazan na existenci a analyzu velkych

mnozstvi dat spliiujicich kvalitativni a kvantitativni predpoklady.

V této oblasti dochazi k enormné rychlému vyvoji, kdy podle Svétového ekonomického fora

Ul pojistovnam umozni predikovat a reagovat na rizika slepS§i presnosti, PPP ¢i

12 HARARI, Yuval N. Homo deus: struc¢né déjiny zitika. Praha: Leda, 2017, s. 374. ISBN 978-80-7335-502-9.

1 ' FELDMAN, Michael. Market for Artificial Intelligence Projected to Hit $36 Billion by 2025. In:
Top500.0rg [online]. 29. 8. 2016 [20. 2. 2022]. Dostupné z: https://www.top500.org/news/market-for-
artificial-intelligence-projected-to-hit-36-billion-by-2025/.
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pfizpisobovat produkty'#*. Samostatnou rovinou je pravé vyvoj novych pojistnych produkti
(napf. v oblasti pfirodnich katastrof, pandemickych rizik, ztraty dat ¢i KB), ale i1 personalizace
produktd a cen (napf. ZP nebo pojisténi vozidel), komunikace se spotiebiteli (napf. chatbot,
voicebot, virtualni asistenti), zpracovani zadosti, vyhodnocovani spokojenosti, vyfizovani
pojistnych udalosti, underwriting ¢i prediktivni analyzy. Nové techniky a pfistup k vétsimu
mnozstvi dat tak umozfiuji nejen dukladn€jsi personalizaci nabizeného produktu, ale také
presnéjsi vyhodnoceni rizik ¢i pojisténi dosud nepojistitelnych rizik z divodu nedostatku

podkladovych udaju.

Pojistovnictvi vSak nese datacentrickou povahu jiz mnohem déle, nez je znam fenomén big
dat. Z hlediska podkladovych dat v pojistovnictvi neplatilo ani v minulosti, ze méné je nékdy
vice. Vice je prosté vice. Big data by se dala popsat jako vysoce objemna, rychla a riznoroda
informacni aktiva, ktera vyzaduji nakladovée efektivni, inovativni formy zpracovani informaci
pro posileni dovednosti a rozhodovani!4. Big data jsou svym charakterem v podstaté syrové
udaje, ale pii vhodnych, stale vice sofistikovanych technikdch data miningu mohou pfinést
hodnotné informace. Pro uplnost je potfeba dodat, ze velké mnozstvi big dat vyuzivanych

v pojistovnictvi nese anonymizovanou podobu.

Tyto nové modely vSak dle mého nazoru pouze modernizuji a recykluji tradi¢ni vzorce
pojistovnictvi. Nasledné tato optimalizace pfina§i vyhody pro samotné pojistovny
i spotiebitele v postaveni subjektd OU, protoZe se jedna o nutny pozadavek pro analyzu rizik,
hodnoceni minulych udalosti a predikci jejich vyskytu v budoucnu. Takto to vnima i1 EIOPA
ve Zprave k umélé inteligenci'*® a OECD ve Zpravé k dopadiim umélé inteligence a big dat na
pojistovnictvi'®’ | kde se uvadi, ze granularita dat mize vést i k prohloubeni klasifikace rizik,
kdy se pojistné stanovi na zakladé skupiny osob, které maji podobné rizikové profily.

Podrobngjsi soubory dat umoziiuji zpresnit klasifikaci rizik, coz by mohlo vést ke snizeni

144 The New Physics of Financial Services: understanding how artificial intelligence is transforming the
financial ecosystem [online]. World Economic Forum, August 2018 [cit. 20. 2. 2022]. Dostupné z:
http://www3.weforum.org/docs/WEF New Physics of Financial Services.pdf.

S 1E. Q&A on the use of big data in insurance [online]. Brussels: © IE aisbl, January 2019 [cit. 21. 2. 2022].
Dostupné z: https://www.insuranceeurope.eu/publications/504/qas-on-the-use-of-big-data-in-
insurance/download/Q As+on%?20the %20use %200f%20big%20data%20in%20insurance.pdf.

146 BIOPA, 2021. Artificial intelligence governance principles: towards ethical and trustworthy artificial
intelligence in the European insurance sector. A report from EIOPA’s Consultative Expert Group on Digital
Ethics in insurance [online]. Luxembourg: Publications Office of the European union, 2021 [cit. 21. 2. 2022].
ISBN 978-92-9473-303-0. Dostupné z:
https://www.eiopa.europa.eu/sites/default/files/publications/reports/eiopa-ai-governance-principles-june-
2021.pdf.

147 OECD. The Impact of Big Data and Artificial Intelligence (Al) in the Insurance Sector [online]. © OECD
2020, 28. 1. 2020 [cit. 21. 2. 2022]. Dostupné z: https://www.oecd.org/finance/Impact-Big-Data-Al-in-the-
Insurance-Sector.htm.
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pojistného pro nékteré spotiebitele na jedné strané, ale upozoriiuje se na mozné negativni

konsekvence, jako napt. na exkluzi nabidky pojisténi pro jiné spotiebitele.

Proto jedna-li se o OU, je samoziejm& nutné rozli§ovat miru rizikovosti jednotlivych aplikaci
ataké souvisejici odpoveédnosti za Skodu. Nastinim kategorizaci typickych aplikaci UI
v pojistovnictvi dle miry GDPR rizikovosti. Mezi nizce rizikové aplikace se tadi: Ul
vytvorena k efektivnimu plnéni jednoduchého tkolu, napf. automatizace internich procesu ¢i
konverzacni a asisten¢ni Ul poskytujici informace; dale i automatické vyfizovani zadosti,
napf. u pojisténi motorovych vozidel dle zaslanych fotografii, coz pfinasi casovou usporu a
zvySuje komfort klienta; taktéz PPP, kde by se mohlo jednat o jeden z nastroju snizeni
enormni ¢astky 13 mld. EUR v EU'* prostednictvim analyz dat z riznych zdrojl k detekci
podvodnych znaka. Specificky potencial vidim také v analyze nazort a postoju klientt, kdy u
telefonického hovoru UI prepisuje dialog do textové podoby a dle obsahu vyhodnoti
spokojenost klienta, ktery obdrzi kopii. Tim zéaroveni dojde k méné pracnému naplnéni
pozadavka IDD. Pro piipadné etické otazky vidim jako feSeni pravo na lidské posouzeni, a to

nejen u Ul orientované na klienta, ale také u PPP.

Do kategorie nesouci vyssi rizikovy potencial patii underwriting a vypocet pojistného. Udaje
poskytnuté v souhlasovém rezimu mohou byt podkladem pro piesngjsi vypodty (napf. u ZP,
pojisténi motorovych vozidel), coz muze vyustit v kvalitnéjsi obecnou predikci a nasledné
celkové snizeni pojistného (napf. u povodni). To analyzuji u IoT. Mezi rizikové]si aplikace
nalezi 1 behavioraln€é prediktivni analyzy, kdy samoucici se Ul hodnoti chovani klienta,
predvida jeho vyvoj a dle toho nabizi sluzby individualni a personalizované povahy (napft.

u narozeni ditéte, rozvoje nemoci).

Pravé zde existuje potencialni riziko rozevirani ntuzek v pfistupu k financnim sluzbam —
reverzni selekce neboli vySe zminéné exkluze, kdy néktefi zajemci z objektivnich pfi¢in na
sluzbu pojisténi nedosahnou. To sice neni pozadovanym stavem, ale nepovazuji za pobufujici
tvrdit, ze pojiStovnictvi neni charita. Jedna se o odvétvi financnich sluzeb, které reaguje na
trzni a spole¢ensky vyvoj. Navzdory tomu, ze funguje na principu solidarity, neni prakticky
mozné vykladat to nesmyslné extenzivné, jelikoz pojisfovna je povinna dodrzovat i

solventnosti kapitalové pozadavky dle SII a dalsi povinnosti.

Y IE. Insurance fraud: not a victimless crime [online]. Brussels: © IE aisbl, November 2019 [cit. 20. 2. 2022].
Dostupné z: https://www.insuranceeurope.eu/mediaitem/2bf88e16-0fe2-4476-8512-
7492£5007f3c/Insurance%20fraud %20-%20not%20a%20victimless % 20crime.pdf.
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Specifickou kategorii Ul je IoT. Definice pojmu neni sjednocena, avSak EK IoT vymezuje
jako ,rozsahly ekosystém fyzickych objekt piipojenych k internetu, které jsou schopny samy
sebe identifikovat a sdélovat data ostatnim objektim pomoci komunikacni sité pro digitalni
zpracovani“!*®. U IoT tak pro pojistovnictvi plynou vyhody obdobné jako u telematiky, a to
z hlediska dostupnosti udaju v realném case. DalSim piikladem jsou wearables apod. Data
z téchto zafizeni mohou byt zédkladem pro hodnoceni rizikovosti daného klienta a mohou
ovlivnit nasledn€é stanovenou vysi pojistného. Ztoho samoziejmé€ plynou individudlni
underwritingové vyhody pro nizkorizikové klienty, napf. sportujici u ZP, pojisténi domacnosti
nebo stabilni fidie u pojisténi motorovych vozidel; za aplikace big dat analyz pak i v obecné
roviné€ u tvorby, poradenstvi a distribuce produkti dle (v reakci na technologicky rozvoj

v budoucnu revidované) IDD.

V neposledni fad¢ sdileni takovych dat a predikce ze strany pojistného sektoru mohou byt
excelentnim podkladem napf. pro medicinu €i posileni prevence a bezpecnosti na silnicich.
Nicméné v obecné roviné existuje riziko identifikace, monitorovani chovani, lokace,
ovliviiovani rozhodovani jednotlivce a dnes uz ne az tak absurdni predstavy ,,bodovani“ podle
dystopického ,,vzoru“ Cinského socialniho kreditového systému. Smejkal to vnima jako dalsi
moédni fenomén dneska, jehoz progndzy jsou Uzasné, le¢ rizika rovnéz.'>° Upozoriiuje
predevsim na riziko zneuziti, kdy na ptikladu inteligentni budovy uvadi, ze ta mize byt nasim
hlidatem, ale 1 véznitelem a udavacem. Obdobné priiklady jsou jiz znamé z nedaleké
minulosti, napt. Google ,spy-fi“ skandal tykajici se extrakce nezaSifrovanych udajt
z domacnosti ze strany Google street aut byl odhalen némeckou Federalni komisi pro ochranu
dat. To vyustilo v opt-out z této sluzby ze strany témetr 250 000 némeckych domacnosti a
pokuty pro Google.'”! Zde se rovndz vybavi analogie ke znamému dilu Orwella 7984 &i
opomijenému dilu Burgesse 71985. Ztotoziuji se s komentafem Smejkala'®?. Podle ného &¢im
vice véci bude piipojeno (stane se soucasti kyberprostoru), s tim veétsim rizikem zneuziti se
musi pogitat. Oblast ochrany OU tak Gekaji nelehké vyzvy sloucené i s vyvojem tohoto

technologického vydobytku a prevenci nezadoucich dusledk.

149 Buropean Commission. Commission staff working document on the free flow of data and emerging issues of
the European data economy Accompanying the document Communication Building a European data economy
[online]. Brussels: 10. 1. 2017 [cit. 20. 2. 2022]. Dostupné z:
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX %3 A52017SC0002.

150 SMEJKAL, 2018, op. cit., s. 860.

151 ZUBOFF, 2019, op. cit., s. 143-148.

152 SMEJKAL, 2018, op. cit., s. 897.
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7.2.2 Legislativni vyvoj
7.2.2.1 AIA

Prvni krok k regulaci je znamy z Kalifornie, USA, kde v roce 2018 doslo k pfijeti zdkona
upravujiciho IoT'3 jenZ je uinny od roku 2020 a zavadi povinnost vyrobce vybavit
ptipojené zafizeni zakonné stanovenymi bezpecnostnimi prvky. Jedna se o prvni upravu této
oblasti na svét€, ktera mize byt inspiraci snaze o horizontalni legislativni upravu Ul v EU. EK
zduraziuje, ze dosahne dalSiho ,bruselského efektu per analogiam GDPR, ¢imz by
vytvoteni prvniho regula¢niho ramce Ul na svété€ skutecné mohlo ziskat vyhodu prvniho tahu
pfi stanovovani mezinarodnich standard v oblasti UI zalozenych na evropskych hodnotach,

jakoZz i uspésné vyvazet ,, davéryhodnou UI*“ do celého svéta.

U legislativniho podchyceni téchto slozitych fenoméni je dilezité zohlednéni toho, ze
prvotnim krokem k fadnému praktickému fungovani Ul je dostatecny datovy vzorek, pfi¢emz
pro analyzu dat je nezbytna jednotna metodologie sbéru. Z hlediska pravni jistoty je pak
nezbytnosti jasny ramec vychazejici z principt proporcionality, rizikové zalozenosti,
transparentnosti a vysvétlitelnosti slozitého fetézce UL, moznosti lidského zasahu a prevence
diskriminace, zajisténi KB atd., v souladu s pravné nezavaznymi, ale definujicimi principove
zalozenymi FEtickymi pokyny pro zajisténi divéryhodnosti umélé inteligence, na které
navazuje Bila kniha kumélé inteligenci, a robotickymi Asimovovymi dogmaty ¢i
doporugenim OECD!*. Zaroveii je potieba vychazet také ze zasad zakotvenych v ¢&l.
5 GDPR, které by se mély odrazit v aplikovanych TOO dle ¢l. 25 GDPR. K obdobnému
zavéru nezbytnosti kompatibility UI a GDPR dospély také némecké dohledové organy pro
oblast ochrany OU'.

K datu vyhotoveni této prace byl jiz publikovan horizontalni navrh AIA EK. Jeho zékladem je
rozdéleni typt aplikaci Ul dle rizikovosti, a to z pohledu zakladnich prav a svobod, vCetné
ochrany OU. Ve verzi Rady je nestastnym fazeni pojistovnictvi, konkrétné underwritingu

a vyfizovani pohledavek, mezi vysoce rizikové aplikace. Divody nevhodnosti tohoto pfistupu

153 STATE OF CALIFORNIA. Senate Bill No. 327/886, An act to add Title 1.81.26 (commencing with Section
1798.91.04) to Part 4 of Division 3 of the Civil Code, relating to information privacy [online]. 28. 9. 2018 [cit.
22.2.2022]. Dostupné z: https://leginfo.legislature.ca.gov/faces/billTextClient.xhtmI?bill id=201720180SB327.
154 OECD. Recommendation of the Council on Artificial Intelligence [online]. Paris: OECD Legal Instruments,
22.5.2019 [cit. 20. 2. 2022]. Dostupné z: https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-
0449.

155 Report on Experience Gained in the Implementation of the GDPR [online]. Independent German Federal and
State Data Protection Supervisory Authorities, November 2019 [cit. 20. 2. 2022]. Dostupné z:
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2019/12/Evaluation-Report-German-

DPAs-Clean.pdf.
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jsem uvedla vySe. Je potfeba je chapat i v kontextu prevencniho mechanismu, jimz je pravo na
lidsky zasah, a sofistikace, nikoli zmény modell posuzovani rizik aplikovanych
v pojistovnictvi, €i v rozdilech mezi diskriminaci a diferenciaci analyzovanych nize. Jelikoz
trialogy se nachézeji v uvodni fazi, je dnes nemozné odhadovat finalni znéni. Evropské
organy tak ¢eka komplexni tikol vymezeni viibec prvni evropské legislativni upravy Ul, a to
za zohlednéni praktické aplikace a slozité predikce budouciho technologického vyvoje

i stavajicich pravidel.

Na nasledujicich tadcich se proto vénuji vyzvam a moznym feSenim chystané legislativni
upravy v kontextu pojistovnictvi. Budu vychazet jak z AIA, revidované PLD, GDPR, DORA,
sektorové specifické legislativy, Zprdvy k bezpecnosti a odpovédnosti umélé inteligence, loT
a robotiky EK'® a taktéz z navrhu zpravy o Ul zvefejnéné AIDA'’ Tento navrh zpravy
klade velky daraz na posileni evropského odvétvi Ul a zduraziiuje, Ze naprosta vétSina
ptipada vyuziti Ul je malo rizikova a nevyzaduje legislativni zaruky. Takovy pfistup by pravé
u vyctu z pojiStovnictvi uvedené¢ho vySe umoznil dalsi inovace. Kromé jiného se vénuje i
presahim na GDPR. Piekvapivé kriticky zdaraziiuje, ze GDPR a rozdilné vyklady v
jednotlivych CS vedly k pravni nejistoté a nedostate¢né spolupraci v odvétvi zdravotnictvi.
V této véci vidim i1 pfesah na vagni Zpravu EK i chystanou iniciativu Evropského prostoru pro
zdravotni udaje, jelikoz AIDA uvadi, ze specificky souhlasovy rezim s poskytovanim
informaci brani zpracovani zdravotnich tdaja pro dalsi analyzy a studie, coz vede ke zpozdéni
védeckych objevl a zpracovani dat a vytvari byrokratickou zatéz ve zdravotnickém vyzkumu.
Dale AIDA u regulace UI deklaruje, ze ustfednim prvkem regulacniho pfistupu EU je emfaze

na etiku v souladu se zakladnimi hodnotami lidskych prav a demokratickymi zasadami.

Z perspektivy GDPR je relevantni kompatibilita aplikace UL Nadto je nutné brat ohled i na
kontradikci GDPR proklamované minimalizace dat a pozadavky na kvalitu i kvantitu dat pro
efektivni fungovani algoritmt v ramci Ul Nedostatky spatiuji i v kontextu nizké vyuZzitelnosti
anonymizovanych udaja pro ucely Ul dle dikce ¢l. 9 GDPR. Vyse zminéné priklady aplikace
UI v pojistném sektoru je dle mého nazoru nutné vnimat nejen optikou nové, specifické
regulace, ale jiz i optikou principu de lege lata. Nejedna se pouze o GDPR, ale i SII, PRIIPs

¢i IDD. Tyto zakladni predpisy detailné reguluji transparentnost a zvetejfiovani ¢i tvorbu

156 EK. Zprava Komise Evropskému parlamentu, Radé a Evropskému hospodaiskému a socidlnimu vyboru.
Zprava o dopadech umélé inteligence, internetu véci a robotiky na bezpecnost a odpovédnost [online].

V Bruselu: 19. 2. 2020 [cit. 20. 2. 2022]. Dostupné z: https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:52020DC0064 &from=en.

15T EP. Navrh zpravy o umélé inteligenci v digitdlnim véku (2020/2266(INI)) [online]. Strasburk: 2. 11. 2021 [cit.
20. 2. 2022]. Dostupné z: https://www.europarl.europa.eu/doceo/document/ AIDA-PR-680928 CS.pdf.
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produkti, a to bez ohledu na pouzité technologické feSeni. Konkrétné je to vidét na
poradenstvi, primarné upravené IDD, z hlediska ochrany OU GDPR. IDD vymezuje striktni
pozadavky, které musi byt dodrzeny, a to bez ohledu na to, zda je poradenstvi poskytovano
Clovékem, nebo UL To opétovné potvrzuje tezi o pouhé sofistikaci, nikoli zavadéni

neznamych institutu.

Detailngji vymezim nebezpedi negativnich konsekvenci na konkrétni subjekt OU na piikladu
AR u underwritingu. Dulezitost prava na lidsky zasah je nutné chapat v dle mého nazoru sice
malé, ale existujici chybovosti algoritmil. Jak piSe Harari: Pocitacové algoritmy za sebou
nemaji déjiny prirozeného vybéru a nevladnou emocemi ani pudy, proto se v krizové situaci
ridi zakodovanou etikou mnohem diislednéji nez lidé. Staci mordlni predpisy Kanta, Milla a
Rawlse vyjadrit ¢isly.'>® Navod vSak v praxi nemusi byt tak lehce aplikovatelny a
nedostupnost prava na lidsky zasah by mohla vést k diskriminaci a prohlubovat nerovnost i

v dostupnosti finan¢nich sluzeb.

Nebezpeci exkluze ale nevychazi z aplikace UI jako takové. Slozité pojistné matematické
metody by pravé naopak byly zdokonaleny vétSim a kvalitn€jSim objemem dat, ktery by
v kone¢ném dusledku vedl spiSe ke spravedlivéj§imu hodnoceni rizik a nabizeni produktd
s personalizovanou a individualizovanou vlozkou. Dle mych zkuSenosti je v pojistném
kontextu nezbytné odlisit diskriminaci a diferenciaci, coz ma smysl pro pochopeni fungovani
pojistovnictvi obecné i konkrétné tfeba u AR a nasledné vyuzitého prava na lidsky zasah, kdy
realizace vysvétleni vac¢i prumémému spotiebiteli miuze byt vzhledem k slozitosti algoritma
naronym ukolem v roviné obsahové i1 volby jazykovych prostiedki, a to v mezich
obchodniho tajemstvi ¢ duSevniho vlastnictvi. O  diskriminaci  stricto  sensu,
charakterizovanou v uvodu této prace, se nejedna, jsou-li rozdilné sluzby (napf. rozsah kryti

nebo cena) poskytovany na zakladé objektivné rozdilnych rizikovych faktort.

Nespravny postup zvyhodiujici urcité klienty by se negativné odrazil na celkové
poskytovanych sluzbach i solventnostnich pozadavcich. To ostatné zminuje i jiz uvedené
stanovisko CSpA: Pokud budou mdlo a vysoce rizikovi jedinci v jedné skupiné se stejnym
pojistnym, stanovenym podle priumérného rizika ve skupiné, jedinci s nizkym rizikem budou
platit vys$3i pojistmé, nez by odpovidalo jejich riziku. Kvili vysoké cené mohou ndsledné tito
malo rizikovi jedinci odejit ze skupiny. Priimérné riziko skupiny se zvysi a miiZe nepriznivé

ovlivnit vysledky pojistitele.

153 HARARI, 2019, op. cit., s. 77.

90



De lege ferenda regulace pojis§tovnictvi musi prekonat paradigma tradi¢niho pojistitele, ktery
je jedinym designérem hotového hromadného produktu, a uvédomit si, ze klienti budou porad
vice vyzyvani k aktivni roli u produkti na miru, a to za pomoci technologicky zalozenych

néstroja'>.
7.2.2.2 Odpovédnost

Dale ze strany pojistného sektoru a spotiebiteli povazuji za nutné nastaveni odpoveédnostniho
rezimu. Podle informaci dostupnych v dob¢ tvorby této prace jsou ve hie dvé varianty Upravy
odpovédnosti u Ul na evropské urovni, a to v rdmci samostatného nového predpisu, nebo

revidované PLD, k ¢emuz se pojistné odvétvi piiklani.

Revize PLD navazuje na hodnoceni, z kterého vyplynula terminologicka i obsahova
zastaralost smérnice, napt. v kontextu insurtechu uz de facto neni urCujicim bodem pro
hodnoceni odpovédnosti uvedeni vyrobku do ob&hu. Taxonomicka nejednotnost muze vést
k budouci pravni nejistoté a limitaci vyvoje. Nejednotnym vnimanim terminologie se zaobira i
Smejkal'®® ktery popisuje absenci pravnich definic relevantnich pojmé. Odkazuje na

161

Obcanskopravni pravidla pro robotiku™®", kterymi EP vyzval EK k navrzeni jednotnych

definic, coz se snad povede pravé v AIA.

Modernizace PLD by dle mého nazoru stacila k dosazeni kyzeného cile v ramci odpovédnosti
UL jelikoz principy PLD v kombinaci s narodnim principem de lege lata jsou vyvazenym
systémem tim, Ze poskytuji vysokou urovenl ochrany poskozenym osobam a zaroven
zohlednuji opravnéné zajmy vyrobct. V této véci je vSak tieba prizptsobeni odpoveédnosti za
Skodu zptsobenou vadou vyrobku i odSkodnéni v digitalnim svété. Cilem EK je modernizovat
pravidla odpovédnosti tak, aby zohlednovala vlastnosti a rizika insurtechu, komplexnich

digitalnich a obchodnich modeld, v¢etné produkti a sluzeb vybavenych UL

Skoda je dnes vnimana nejen hmotng, ale i z pohledu ochrany soukromi a OU. Pol¢ak
v kontextu ,,virtualizace prakticky vSeho upozortiuje na rovnocennost fyzického a virtualniho

majetku, maji-li redlnou hodnotu. Stejné tak neexistuje rozdil mezi fyzickou a virtualni

13 REGO, Madriga L. a CARVAHLO, Joana C. Insurance in Today’s Sharing Economy: New Challenges
Ahead or a Return to the Origins of Insurance? In: MARANO, Pierpaolo a NOUSSIA, Kyriaki. InsurTech:
a legal and regulatory view. Prvni vydani. Cham: Springer, 2020, s. 46. AIDA Europe Research Series on
Insurance Law and Regulation. ISBN 978-3-030-27385-9.

160 SMEJKAL, 2018, op. cit., s. 88.

161 Usneseni EP ze dne 16. inora 2017 obsahujici doporuceni EK o ob¢anskopravnich pravidlech pro robotiku
(2015/2103[INL)). In: Ufedni véstnik [online], C252/239, 18.7. 2018, s. 239-257 [cit. 22. 2. 2022]. Dostupné z:
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:520171P005 1.
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Skodou, doslo-li ke skuteéné §kodé, v narodnim rezimu dle § 2952 0Z.!%2 O odpovédnostnim

rezimu pojednava von Westphalen'®?

. U PLD se jedna o zdkonnou objektivni odpovédnost,
zavinéni je tedy irelevantni. Co je zde vSak pfedmétem diskuzi, je, jak vymezit pifi¢innou
souvislost, vadu a v prvni fadé vyrobek. Od toho se pak odvine hodnoceni Skody. Zd4 se ale
byt slozité¢ vymezit odpovédny subjekt, alokovat odpovédnost v ramci fetézce dodavatelt viaci
koncovému uzivateli. Na to odkazuje i Smejkal, ktery uvadi, ze se stale vzrastajici slozitosti
IS a ICT se dostavame do situace, kdy je velmi obtizné diagnostikovat, co a pro¢ se v ur¢itém
IS odehralo, a tedy i stanovit odpovédnost za piipadny incident!®*. To je zapfi¢inéno hlavné

dvéma faktory:

Zaprvé spletitosti dodavatelského tetézce. Hardware, software a sluzby tvofi technologické
ekosystémy, coz je jeste komplexnéjsi u IoT, kde dochazi k interakcim mnoha propojenych
zatizeni, sluzeb a subjektt (designér, programator, vyrobce, poskytovatel, poskytovatel
ptipojeni, poskytovatel findlni sluzby atd.). Zaroven se jedna o vyvijejici se systémy, takze
modernizace muze zamichat kartami k posuzovani puvodni a aktualizované verze. Von
Westphalen zde odkazuje na judikaturu némeckého Spolkového nejvyssiho soudu, kde bylo
konstatovano, ze spotiebitel — i v roli poskozeného — nemuze ocekavat zadnou absolutni
bezpecCnost. Pozadavky na vyrobce u bezpecnosti by mély vychazet z pfimérenosti a v pripadé

nepiedvidatelné vady je aplikovana povinnost odvraceni nebezpeci &i sledovani vyrobku. '

Dal§i rovinou, kterou u slozitosti dodavatelského fetézce neni vhodné podcenit, jsou
kompetence vhodnych dohledovych organd, jelikoz samotny poskytovatel ICT ani financ¢ni
instituce spiSe nebudou tim samym subjektem. Vzhledem k povaze ICT se navic Castokrat
jedna o globalné poskytované sluzby; decentralizovana regulace zde muze byt komplikaci pro
pravni jistotu. Dohledové organy tak Celi vyzvé piizpiisobeni se novym trznim podminkam,
pfiCemz je od nich vyzadovano, aby svoje pravomoci vyuzivaly za aplikace balan¢niho

piistupu mezi ochranou finanéni stability a spotiebitelll a podporou inovaci a volné soutéze. '

162 pOLCAK, Radim. Protipravni jednani a 8koda on-line. In: XXVIIL. Karlovarské pravnické dny. Praha: Leges,
2021, s. 518-519. ISBN 978-80-7502-462-6.

163 GRAF VON WESTPHALEN, Friedrich. Nahrada $kody ve virtualnim svété s diirazem na umélou inteligenci.
In: XXVIII. Karlovarské pravnické dny. Praha: Leges, 2021, s. 427. ISBN 978-80-7502-462-6.

164 SMEJKAL, 2020, op. cit.

165 GRAF VON WESTPHALEN, Friedrich. Nahrada $kody ve virtudlnim svété s diirazem na umélou inteligenci.
In: ZOUFALY, Vladimir, ed. XXVIII. Karlovarské pravnické dny. Praha: Leges, 2021, s. 431. ISBN 978-80-
-7502-462-6.

166 CHATZARA, Viktoria. FinTech, InsurTech, and the Regulators. In: MARANO, Pierpaolo a NOUSSIA,
Kyriaki. InsurTech: a legal and regulatory view. Prvni vyddni. Cham: Springer, 2020, s. 21-22. AIDA
Europe Research Series on Insurance Law and Regulation. ISBN 978-3-030-27385-9.
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Zadruhé jiz naCrtnutou slozitosti algoritmii. To narazi nejen na limitovanou vysvétlitelnost,
ale i na moznou neprahlednost. To nemusi byt zavislé pouze na primarné vlozenych datech
(kdyz vychéazim z predpokladu, Zze se jedna o data, u kterych nehrozi riziko diskrimina¢niho
posouzeni), ale jak hodnoti i EK ve Zpravé k bezpecnosti a odpovédnosti umélé inteligence,
IoT a robotiky, na zakladé efektu samostatného uceni UI se mize stat, ze stroj ucini
rozhodnuti odli$né od ptivodné zamysleného vyrobcem nebo ocekavaného uzivatelem. Von
Westphalen také upozoriiuje na nutnost chybové marze a kauzality Skody samoucici Ul
vychazejici z inherentniho probabilistického chovani. To vede k disledku, ze ex ante je
omezena predvidatelnost UI a ex post je omezena vysvétlitelnost. Coz nas opétovné dostava
k dikaznimu bfemenu. To je na strané subjektu OU dle mého nazoru v praxi velmi t&Zce
realizovatelné, a to jak z hlediska samotného pochopeni fungovani algoritmu, tak z hlediska
ochrany obchodniho tajemstvi apod. Jako prichodnéj§i variantu vnimam kauzalni

odpovédnost za chybné chovani Ul které vede ke vzniku Skody.

Problematika odpovédnosti je ze zfetele pojistovnictvi relevantni i v dalsi roviné. Dle mych
informaci je evropskym zakonodarcem zvazovana i varianta povinného pojisténi vysoce
rizikovych aplikaci UL Zde ale neni zohlednéna realita. Systémy piisné odpovédnosti funguji
pouze tehdy, kdyz jsou rizika, ktera maji byt kryta, dostatecné podobna a kdyz jsou splnény
specifické trzni predpoklady. To neni pfipad insurtechu, ktery zahrnuje velmi Sirokou Skalu
raznych zafizeni a pouziti. Navic chybi historicka nebo analogicky pouzitelna data. Bez
splnéni téchto podminek by zavedeni povinného pojisténi odpovédnosti za skodu zpisobenou
vadou vyrobku mohlo zpisobit vice Skody nez uzitku, s nasledkem nedostatku upisovaci a
smluvni svobody ¢i potlaceni inovaci pojistnych produktii. Dale by mohlo mit nepfiznivy vliv
na pronikani na trh, pokud by pojistny trh nebyl schopen poskytnout dostatecné kryti, a také
negativné ovlivnit vysi pojistného a prevenci, protoze pojistnici by mohli mit pocit, ze

biemeno je na pojistiteli. Mj nazor v této intervenci shodné kritizuje i Bugra.'®’

Povahou UI dana konektivita, autonomie a otevienost mohou vést k vys§imu riziku ohrozeni
zékladnich prav, prav subjektt OU i KB. Pfi formulovani horizontalniho, nikoli sektorové
specifického ramce AIA a vymezeni odpovédnostniho rezimu je tak potfeba vzit v potaz fadu
faktickych aspekti a zajistit, aby jiz prima facie byla AIA nadstavbou kompatibilni de lege
lata. Pro oblast pojistovnictvi se jedna o sektorové predpisy, ale i GDPR ¢i DORA.

167 BUGRA, Aysegul. Room for Compulsory Product Liability Insurance in the European Union for Smart
Robots? Reflections on the compelling challenges. In: MARANO, Pierpaolo a NOUSSIA, Kyriaki.
InsurTech: a legal and regulatory view. Prvni vydani. Cham: Springer, 2020, s. 193. AIDA Europe
Research Series on Insurance Law and Regulation. ISBN 978-3-030-27385-9.
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Z vySe nastinénych dokumentd dedukuji odivodnénou obavu z rizik spojenych s UL Jako
ultimatni instanci prevence potencialnich nedostatkti proto ze zkuSenosti s GDPR vnimam
v praxi umoznéné pravo na lidskou intervenci. To povazuji za feSeni pfipadné chybovosti Ul,
ktera mlze byt zapfiCinéna nevhodnym algoritmem nebo autonomnim procesem. Zde si
dovolim analogii k Capkovi, ktery to vyjadiil sice nikoli technicky & pravng, ale navzdory
tomu vystizné: Roboti nejsou lidé. Jsou mechanicky dokonalejsi nez my, maji uzZasnou
rozumovou inteligenci, ale nemaji dusi.'® A bude-li tento aspekt podchycen, neni dle mého
nazoru duvod se aplikacim UI i jinych insurtechd do internich a externich procest nejen

pojistoven branit.

168 (vIAPVEK, Karel. Dramata: Loupeznik: R.U.R.: Véc Makropulos: Bild nemoc: Matka [online]. Prvni vydani.
Praha: Ceskoslovensky spisovatel, 1994, s. 10. Spisy, sv. 7 [cit. 16. 2. 2022]. Dostupné z:
https://web2.mlp.cz/koweb/00/03/34/75/81/rur.pdf.
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8 Zavér — ozvény budoucnosti

Hlavnim cilem této prace bylo analyzovat pribéh a dopady implementace evropského
pravniho ramce GDPR na pojistny sektor CR a prokazat uvodni tezi, ¢ GDPR neni
izolovanym ptedpisem, nybrz ze spolecné€ s dalsimi tvofi komplexni, vzajemné provazanou

syntézu.

K pokryti relevantnich teoretickych i praktickych aspekti vyznamnych a charakteristickych
pro pojistny sektor byla zvolena forma rozboru Standardit, jelikoz tento dokument, ktery jsem
spoluvytvarela, vnimam jako idealni podklad pro vymezeni perspektivy pojisStovnictvi
k GDPR. Tato jedine¢nd zkuSenost spolecné s informacemi a postiehy ziskanymi b&hem
kooperace v ramci CAP i s ostatnimi evropskymi asociacemi pojistného trhu v ramci IE mi
umoznila pohlizet na GDPR nikoli pouze z obecného hlediska, ale se zaméfenim na
specificnosti pojistného trhu, a to jak ze strany pojistoven, tak ze strany jejich klientd Ci

dalgich osob v postaveni subjektt OU.

Standardy tak poslouzily pro ucely této prace jako zéakladni osa pro definici a analyzu
institutt GDPR a jejich implementaci v kontextu pojistovnictvi. Oteviené interpretacni
otazky 1 mozné okruhy budouci revize GDPR byly charakterizovany v souvislosti s piistupem
evropskych organt v ramci hodnoceni legislativniho ramce GDPR i pfistupu EDPB. Pojistny
sektor vyuzil jedineCné prilezitosti a v pfedchozi fazi vefejné konzultace komunikoval
identifikované nedostatky. Tyto, ale 1 dalSi postiehy jsem vzala v potaz u koncentrace na
neékteré vyznamné GDPR instituty a explikovala jsem nebo jsem navrhla feSeni
implementaéné narodnych situaci specifickych pro pojistovnictvi, jako napt. u OU o
zdravotnim stavu, genderu v kontextu hodnoceni rizik, AR, rovnéz v kontextu UI, ¢i pravnich
zaklad s orientaci obzvlasté na souhlas ainformacni pretizeni v kontextu informacnich

povinnosti dle souhrnnych legislativnich pozadavka.

Nejednotnost pfristupti vramci EU byla prokazana u nékterych kliCovych institutd, napf.
u citlivych OU, pravnich zakladd s orientaci zejména na souhlas a piistupu ke kodextim

chovani, které byly komparovany s upravou piijatou v dalich CS.

Také byla vysvétlena a prokdzana teze o vysoké mire regulace pojistovnictvi, coz bylo
analyzovano na vztahu nejvice relevantnich evropskych predpist, popf. jejich narodnich

protéjski k GDPR.
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Ve druhé roviné bylo zamérem této prace pravé poukazat na nedostatky soucasné upravy
predevsim ve vztahu k pretrvavajici praktické a interpretacni fragmentaci v EU. Zde jsem se
orientovala na konkrétni dikazy vykladu EDPB nad ramec textu samotného GDPR, jenz je
v rozporu z gramatického 1 logického hlediska, a na jeho dopady pro pojistovnictvi. Proto
jsem navrhla dle mého nazoru vhodna tfeSeni de lege ferenda a obecné 1 doplnéni obsahu
Standardii, za kritického objasnéni limitaci pro moznou vys§i formu evoluce na kodex
chovani stricto sensu dle €l. 40 GDPR praveé v kontextu diskutabilni intepretace ze strany
EDPB. I tak v GDPR existuje prostor pro zdokonaleni; navzdory obecnému pozitivnimu
hodnoceni je nutno brat v potaz napt. ¢im dal bézn¢jsi aplikaci insurtechu, pro ktery muze byt

soulad s GDPR compliance minovym polem.

Ve tfeti rovin€ byl proto naznacen i1 piesah do blizké budoucnosti. Zaméfila jsem se na
souvislostt GDPR a nové evropské legislativni regulace tykajici se hromadnych Zzalob ¢i
oCekavanych predpisi ve vécech soukromi v odvétvi elektronickych komunikaci, KB ¢i
insurtechu, pfedev§im UL Zde jsem analyzovala a v konkrétnich navaznostech dovodila, ze
legislativni upravu novych instituti je potfeba brat jako nadstavbu GDPR. Ztoho jsem
vychazela i u dalSich navrhovanych krokd, potencialné moznych, s ambici zakomponovani do
Standardii, a zohlediiujicich hledisko rozsifeni ochrany subjektd OU, pojistoven, legislativni

zakladny, digitalizace a technologického vyvoje.

Jak bylo charakterizovano v predchozi kapitole této prace, rapidni vyvoj ICT pfinasi novy,
pozitivni potencial pro subjekty OU i pojistovny, ale na druhé strané mize vést ke zvysené
mife ohrozeni OU. Potiebu, ale i nejednoduchost jejich podchyceni zmifiuje i Poléak, ktery je
popisuje jako oblasti, které se v pravu ICT objevuji zcela nové, typicky v navaznosti na
technologicky vyvoj nebo doposud nevidané spolecenské vyuziti stavajicich technologii.
V piipadech doposud nepoznanych technologickych a spoleCenskych fenomént je totiz tieba
definovat relativné nové zakladni parametry pfislu§né regulatorni agendy a k tomu je nutno
vychazet z vysoce abstraktnich fundamentalnich maxim'®. Tento nelehky ukol aktualné ceka
EK a dalsi dotcené subjekty. I zde bude nutné vyhodnotit vhodnou miru formalismu, aby
nedoslo k opacnému nez zamyslenému nasledku, tedy brzdé technologického rozvoje pod
tlakem legislativnich pozadavkd. Proto je proklamovana technologicka neutralita a u této
oblasti je vhodné aplikovat pragmaticky pristup, ktery ale nebude na ukor GDPR jakozto

minimalniho standardu a rovného zatizeni subjekta.

169 POLCAK et al., 2018, op. cit., s. 1.
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Neméné vyznamné potencialni kroky ale predikuji optikou vztaha k poskytovatelim sluzeb ze
tietich zemi nebo u asymetrie smluvnich vztaht s technologickymi giganty, coz i s rozvojem
insurtechu piimo souvisi. Napf. disproporci minimalnich standardd v oblasti ochrany OU
mezi EU a USA je nutné dukladn€ upravit pro stav po Schrems II a je tfeba neopomenout ani

pobrexitovy stav pro upravu prenosu OU mezi Spojenym kralovstvim a EU.

Utelem t&chto rovin bylo poukazat na spletity systém, kterym je pojistny sektor vazan ve
svém piistupu k GDPR. Mym Gmyslem byla nejen deskripce hodnoty OU jako takovych a
jejich ochrany pro pojistovnictvi, i kdyz premisa o jejich vyznamu se ukéazala byt pravdiva.
Jednalo se ale 1 o cil analyzovat a na konkrétnich ptikladech potvrdit, Ze se jedna o spojené
nadoby z pohledu historického, soucasného a nepochybné i budouciho. Rovinu aktualniho
stavu i pfedpokladaného pro futuro ramce jakozto provazaného organizmu proto aplikuji na

eventualni navrh roz$iteni Standardhi.

Co se tyka hodnoceni dopadu GDPR na pojistovnictvi, povazuji za vhodné zduraznit vyznam
této prelomové legislativni upravy, kterou by bylo dobré vnimat jako globalni standard. Jak
plyne ze sice kratké, ale v celosvétovém meéfitku unikatni evropské zkuSenosti, posileni
ochrany OU je dilezitym integratnim nastrojem, protoze umoziiuje volny pohyb OU mezi
CS, vytvaii dobrou atmosféru pro volny pohyb sluzeb a zboi, snizuje naklady na poskytovani
sluzeb a zbozi v preshraniéni perspektivé a zvysuje kompetitivnost trhti CS jako celku, ve

stejném &ase ochrafiujic soukromi jednotlivet z hlediska pouziti jejich OU'.

Na zakladé vySe uvedeného lze zminit, ze GDPR pfineslo nejen do evropského pravniho
prostiedi vyrazny posun v oblasti ochrany OU. To mtize byt inspiraci i pro dali legislativni
formulace, napt. prava na lidsky dohled u regulace UI pravé po vzoru GDPR. GDPR jako
norma by tak mélo ovlivnit i dalsi legislativni poCiny na evropském poli, ponévadz v této
praci zmifiovana teze o dvoukolejnosti technologického a legislativniho vyvoje by neméla byt
opomenuta. Pravé zde predikuji obdobny vyznam navrht DORA nebo AIA, a to minimalné
na dvou trovnich: Zaprvé, je-li smyslem komplexni ochrana OU, v této praci dokazuji, e
GDPR nelze chapat jako separovanou upravu. To dle mého nazoru plati nejen pro sektor
pojistovnictvi. Zadruhé, extenzivngjsi, 1 tyto legislativni pociny mohou byt inspiraci

celosvétovych rozméra.

Zaroven tedy bylo mym umyslem vyzdvihnout esencialni vyznam legislativniho ramce GDPR

nejen pro evropské prostiedi a zdiraznit, Ze toto prelomové nafizeni a navazujici praxe se

170 DE AZEVEDO CUNHA, 2013, op. cit., s. 206.
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nadale vyvijeji, at uz formou reakci na praxi, technologickych milovych krokl, pokynt

EDPB, nebo také judikatury SDEU.

Je tak patrné, ze vSechny tyto aspekty tvofi, resp. v blizkém casovém horizontu budou tvofit
provazany ramec vyzadujici implementaci. Dle mého néazoru bylo v této praci prokazano
uvodni tvrzeni, ze GDPR ramec skutecné neni jenom o GDPR. Po skloubeni i1 tak
deklaratorniho vyctu souvisejicich faktickych a pravnich rovin v sektoru pojistovnictvi neni
slozité predstavit si situaci, kdy napf. v dusledku nedostatecné KB ochrany aplikované UI

dojde k tniku OU s nasledkem vzniku $kody, coz vyusti v hromadnou Zalobu.

Na zéakladé kritické analyzy, komparace a dedukce jsem dospéla k podlozenému zavéru, ze
sektoru pojistovnictvi se v CR povedlo proces implementace GDPR fadn& naplnit. Proaktivni
piistup zastieSeny CAP se osvédiil; Standardy jsou prakticky pouzitelné nejen pro
compliance, experty, ale také pro zaméstnance pojistoven a subjekty OU pii pochopeni a
vykonu jejich prav. Svym piehlednym pojetim a volbou jazykovych prostiedkt piiblizuji
slozitou problematiku GDPR a aplikuji ji na pojistny sektor.

Tuto zdafilou implementaci posuzuji jako idealni zakladni kdmen pro potencialni rozsifeni
Standardii po formalni a/nebo obsahové strance, se zaméfenim na piesah s pravnimi zaklady
zpracovani OU dle ePrivacy, na zakotveni minimalnich pozadavkd na KB v navaznosti na
DORA (napt. TOO), iniciativy k vyméné dat ainsurtechu, z divodu GDPR relevance
predevS§im Ul v navaznosti na AIA a upravu odpovédnosti. Pravé z davodu prozatim
proklamovaného principu ratio legis nikoli nesmysln€ preskriptivni, ale principové a rizikove
formulované ocekavané legislativy lze Standardy vyuzit k priblizeni presahti a souvislosti.
I zde vSak plati ,,One size does not fit all, a proto je nutné brat v potaz specifika jednotlivych

odvétvi.

Na GDPR by meélo byt pohlizeno jako na mantinel, na navazujici upravy pak jako na
nadstavbu, pfi¢emz spole¢né se jedna o kompatibilni, rovnovaznou upravu zakotvujici pravni
jistotu pro vSechny zacastnéné subjekty, formulujici podminky pro dalsi rast, a predevsim

vytvatejici ekvilibrium pro subjekty OU.

Jak bylo v této praci ukazéano, jedna se o komplexni bali¢ek, ktery nelze vnimat oddélene,
apravni vakuum vtéchto oblastech, rapidné nabyvajicich na vyznamu, by bylo
kontraproduktivni. Finan¢ni sektor je jednim znejvice naruSenych odvétvi v globalni

ekonomice. Technologické zmény a vysoka mira regulace jsou povazovany za nejvice
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narusujici faktory.!”! Pravé proto bylo mym cilem na tyto faktory poukéazat a v zavéru analyzy
relevantniho ramce obh4jit nevyhnutelnou adaptaci pojistného sektoru na legislativni novum

a dynamické, faktické, trzni, spotfebitelské i technologické pozadavky.

I proto datacentricky charakter poji§tovnictvi pojimam jako tradi¢ni, vychozi uroven a
GDPR, oblasti KB ¢i insurtech pak chéapu spiSe jako dal§i evolucni stadium, kdy v silné
konkurenénim prostiedi neni piihodné stagnovat. Ani z hlediska ochrany prav subjekt OU
dle GDPR tak nepovazuji nové technologické vydobytky, za dodrzeni podminek popsanych

vyse, za hrozby, nybrz za dalsi podnéty ke sofistikaci, modernizaci a optimalizaci.

Status quo tak neni udrzitelny ani ve spiSe rigidnim pojistném sektoru, ktery tak za prognozy
inovace v mezich snad konstruktivni a proporcionalni regulace ¢eka nezbytna adaptace stricto
sensu s prostorem pro potencialni hlub§i formu samoregulace inspirované pristupem k GDPR.

I zde totiz plati proslulé tvrzeni, ze jediné, co je konstantni, je zména.

7l CHRISTOFILOU, Alkistis a CHATZARA, Viktoria. The Internet of Things and Insturance. In:
MARANO, Pierpaolo a NOUSSIA, Kyriaki. InsurTech: a legal and regulatory view. Prvni vydani. Cham:
Springer, 2020, s. 55. AIDA Europe Research Series on Insurance Law and Regulation. ISBN 978-3-030-
-27385-9.
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9 Prilohy

Priloha ¢. 1: Kompatibilita GDPR a pokynu EDPB

Pokyny EDPB

Pokyny k posouzeni
vlivu na ochranu OU,
revidované roku 2017

Pokyny k ohlaSovani
pripadu poruseni
zabezpeteni OU,
revidované roku 2018

Pozadavky pokynu nad
ramec narizeni

Povinné DPIA: Pokyny
rozsifuji povinné
provedeni DPIA i na
situace, kdy neni
jednoznacné, ze DPIA je
vyzadovano (s. 8).

Citlivé udaje:
Lokalizacni a finan¢ni
udaje zarazeny mezi
citlivé udaje nebo udaje
vysoce osobni povahy
(s. 9-10).

Komunikace poruseni
zabezpeteni OU:
Pokyny uvadgji, ze

v piipad¢ pochybnosti
o poruseni a mife rizika
by spravce mél provést
ohlaseni (s. 26).

Povinnost
dokumentovat poruseni
zabezpeteni OU:
Krom¢ pozadavku dle

¢l. 33 odst. 5 GDPR by
spravce m¢l
zdokumentovat

i zdiivodnéni piijatych
kroka (s. 27).

Nazor pojistného
odvétvi

Povinné DPIA:
Pozadavek nad ramec
nafizeni zpusobuje
pravni nejistotu a zvySuje
naklady na DPIA.
Spolecnosti tak
preventivné provedou
DPIA, aby nedoslo

k vytkdm v oblasti
compliance ariziku
vzniku pravnich naroku.

Citlivé udaje: Rozpor
s Cl. 9 a 10 GDPR,
obsahujicimi taxativni
vycet.

Komunikace poruseni
zabezpeteni OU:
Doslovny vyklad pokynit
vede spravce

i k ohlasovani piipada
nad rdmec povinnosti dle
¢l. 33 a 34 GDPR.
Dochazi k dalsimu
zatizeni dozorového
organu

a administrativnimu
zatizeni ohlasovatele.

Povinnost
dokumentovat poruseni
zabezpeteni OU:
Povinnost zahrnout
zdtivodnéni je nad ramec
pozadavku dle €1. 33
odst. 5 GDPR.
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Doporuceni pojistného
odvétvi

Pokyny jsou nad ramec
pozadavku nafizeni, coz
zvySuje pravni nejistotu,
compliance naklady

a riziko vzniku pravnich
narokil.

Je doporuceno revidovat
text pokyni do znéni
v souladu s natizenim.

Je doporuceno revidovat
text pokynii do znéni
v souladu s natizenim.



Pokyny

k automatizovanému
individualnimu
rozhodovani

a profilovani,
revidované roku 2018

Nezbytnost: Pokyny
obsahuji zatézujici

a uzky vyklad
nezbytnosti aplikace
(vyhradné)
automatizovaného
rozhodovani

v souvislosti s plnénim
smlouvy nebo umyslem
smlouvu uzavfit (s. 13 az
23). To negativné
ovliviiuje aplikaci ¢l. 6
odst. 1 GDPR

u automatizovaného
rozhodovani a aplikaci
Cl. 22 odst. 2 pism. a)
GDPR u vyhradné
automatizovaného
rozhodovani.

Vyklad souhlasu dle
¢l. 22 odst. 2 pism. ¢)
GDPR: Pokyny uvadéji,
7€ spravci opirajici se o
souhlas jakozto pravni
zaklad profilovani maji
prokazat, 7e subjekt OU
piesn€ porozumi obsahu
tohoto souhlasu (s. 12—
13).

Pravo na informace

z profilovani: Pokyny
tikaji, Zze podle €l. 15
odst. 3 GDPR ma
spravce povinnost
zptistupnit data pouzita
pro vytvoreni profilu a
zajistit pristup

k informacim v profilu
(s. 17).

Algoritmicky audit
treti stranou: Pokyny
obsahuji good practice
doporuceni pro spravce
ve véci ¢l. 22 GDPR.
Jedna se o algoritmicky
audit treti stranou, které
maji byt poskytnuty

Nezbytnost: Vyklad
pokynii, podle kterych
ma spravce vzit v potaz,
zda existuje do soukromi
mén¢ zasahujici metoda a
zda je automatizované
zpracovani nezbytné,
neni v GDPR obsazen.
GDPR pouze uvadi, ze
tyto procesy mohou byt
umoznény v piipadé
nezbytnosti v souvislosti
s plnénim smlouvy nebo
umyslem smlouvu
uzaviit.

Vyklad souhlasu dle
¢l. 22 odst. 2 pism. ¢)
GDPR: Pozadavek na
pfesné porozuméni
obsahu souhlasu v této
veéci je disproporéni

a prakticky
nerealizovatelny, a to

i v kontextu podminek
informovanosti subjektu
udaju dle ¢l. 13-15
GDPR.

Privo na informace

z profilovani: GDPR
zavadi pravo subjektu
udaji na informace

o vstupnich a vystupnich
udajich, véetné
informace o existenci
procesu
automatizovaného
rozhodovani (¢l. 13 az 15
GDPR). GDPR vsak
nezavadi pravo subjektu
udaji na informace o
profilu samotném.

Algoritmicky audit treti
stranou: Good practice
doporuceni, i navzdory
jeho povaze, miize

v pfipad¢ neaplikovani
vést k vyhodnoceni jako
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Nezbytnost: Tento
vyklad vytvari pravni
nejistotu v pojistném
sektoru, protoze limituje
pouzivani
automatizovanych
procesti, coZ je
prekazkou dalsiho
rozvoje inovativnich
technologii.

Vyklad souhlasu dle
¢l. 22 odst. 2 pism. ¢)
GDPR: Slovo ,,pfesn¢™
by mélo byt vynato

z pokynii a tato ¢ast
pokynti by méla byt
revidovana v souladu

s pozadavky ¢l. 13-15
GDPR.

Pravo na informace

z profilovani: GDPR
nezavadi pravo subjektu
udaji na informace o
profilu samotném. Tento
pozadavek by mél byt

z pokynu odstranén.

Algoritmicky audit tieti
stranou: Audit

neni v GDPR zahrnut.
Tento pozadavek by mél
byt z pokynii odstranén.

Je doporuceno revidovat
text pokyni do znéni

v souladu s nafizenim a
smazat priklad, ktery
nevychazi z GDPR.



vSechny nezbytné
informace o fungovani
algoritmu (s. 32).

Vv rozporu s compliance
pozadavky u vySetfovani
beéhem auditu DPA podle
¢l. 58 odst. 1 pism. b)
GDPR.

Audit provadény treti
stranou neni v GDPR
zahrnut.

Pokyny
k transparentnosti,
revidované roku 2018

Povinnost poskytnout
informace o nasledcich
zpracovani: Pokyny
uvadéji, ze kromé
informaci poskytnutych
dle ¢l. 13 a 14 GDPR
spravce oddélené
jednoznacné
pochopitelnym jazykem
poskytne informace
nasledcich zpracovani
(s. 7 odst. 10).

Vyjimky z povinnosti
poskytnout informace
podle ¢l. 13 GDPR:

V souladu s €l. 13 odst. 4
GDPR muze byt spravce
vynat z informacnich
povinnosti, pokud
subjekt OU jiz témito
informacemi disponuje.
Avsak pokyny (s. 27-29)
obsahuji ptiklad best
practice, ktery jde nad
rdmec povinnosti dle

¢l. 13, nebot uvadéji, ze
kompletni informace
maji byt subjektu udaju
poskytnuty opétovné.

Priméiené nastroje

k poskytnuti informaci
podle ¢l. 13 a 14
GDPR: Pokyny fikaji,
Ze piipadné zmény maji
byt komunikovany
prostfednictvim

Povinnost poskytnout
informace o nasledcich
zpracovani: Pozadavek
na poskytnuti informaci
nad ramec vyctu €. 13

a 14 jde nad ramec
GDPR. To pfinasi
nepiimefené

a neodivodnéné zatizeni
spravce.

Vyjimky z povinnosti
poskytnout informace
podle ¢l. 13 GDPR:
Ptiklad jde nad rdmec
GDPR a vede k dalSimu
informa¢nimu pietizeni
subjektu udajt.

Primérené nastroje

k poskytnuti informaci
podle ¢l. 13 a 14 GDPR:
Tento vyklad jde nad
ramec ¢l. 12 GDPR

a pfinasi nepfiméiené
zatizeni spravce. Také
vede k informacnimu
pietizeni subjektu udaju.
To je v rozporu

s proklamovanym
principem
transparentnosti.

Maximalni ¢asovy limit
pro poskytnuti
informaci podle ¢l. 14
GDPR: Pokyny

u pism. b) a ¢) zavadgéji

Povinnost poskytnout
informace o nasledcich
zpracovani: Pozadavek,
ktery jde nad ramec
GDPR, by m¢l byt vynat
z pokynu.

Vyjimky z povinnosti
poskytnout informace
podle ¢l. 13 GDPR:
Priklad by mél byt
smazan.

Primérené nastroje

k poskytnuti informaci
podle ¢l. 13 a 14 GDPR:
Povinnost nad rdmec
GDPR by m¢la byt

z pokynii odstranéna.

Maximalni ¢asovy limit
pro poskytnuti
informaci podle ¢l 14
GDPR: Rozsifeni
Casového limitu na dalsi
ustanoveni je nad ramec
GDPR. M¢lo by dojit

k odstranéni z pokymn.
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Pokyny k souhlasu,
revidované roku 2018
(k této verzi se vztahuji
nasledujici informace)
a 2020

pfimétenych nastroji
(e-mail, dopis atd.), ve
kterych maji byt
obsazeny pouze tyto
zmény, tedy nikoli
spole¢né s dalSim, napt.
marketingovym,
obsahem.

Maximalni ¢asovy limit
pro poskytnuti
informaci podle ¢l. 14
GDPR: Pokyny (s. 15)
odkazuji na €l. 14 odst. 3
pism. b) GDPR za
situace, kdy se prvni
komunikace se
subjektem OU uskute&ni
po vice nez jednom
mésici od obdrzeni OU;
je aplikovan ¢l. 14

odst. 3 pism. a), takze
informace dle ¢1. 14 maji
byt poskytnuty ve lhiit€
jednoho mésice. To
pokyny uvadéji i pro

¢l. 14 odst. 3 pism. c)
GDPR.

Svobodné udéleny
souhlas v pojistném
kontextu: Pokyny
vyslovné neuvadéji, ze
souhlas pro zpracovavani
citlivych OU v pojistném
kontextu je svobodné
ud¢leny, a tedy
nepodminény. AvSak
uvadgéji neékolik aspekt,
které vedou k zaveéru, Ze
souhlas neni vhodnym
pravnim zakladem pro
situace, kdy je
zpracovani OU nezbytné
pro plnéni smlouvy.

V téchto situacich je dle
pokynii vhodnym
pravnim zakladem plnéni
smlouvy (s. 8-9,
poznamka pod carou

¢. 23). Pokyny uvadéji,

nové ¢asové limity. Ty
maji byt aplikovany
pouze u pism. a).

Svobodné udéleny
souhlas v pojistném
kontextu: Vyklad
.,svobodn¢ udélené¢ho™
souhlasu zistava
problematicky.
Pojistovny mohou cCelit
situaci, kdy souhlas neni
vyhodnocen jako
svobodné udéleny, pokud
subjekt OU nemé realnou
moznost vybéru ani
moznost souhlas
odmitnout ¢i vzit zpatky
bez negativnich
nasledku, napt. bez
nemoznosti uzavieni
smlouvy nebo vyssiho
pojistného. To ztézuje
situaci pojistoven pii
vymezeni vhodnych
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Svobodné udéleny
souhlas v pojistném
kontextu: Pokyny by
m¢ly byt doplnény

0 ustanoveni, ze

v pojistném sektoru lze
tyto situace podradit pod
pravni zaklad svobodné
udéleného souhlasu.

Odmitnuti a zpétvzeti
souhlasu k tizi subjektu
OU: Pokyny by mély
obsahovat priklady
(idedlng i v pojistném
kontextu) vysvétlujici, ze
k zatizeni subjektu OU
nedochazi a souhlas je
platny, kdyz je sluzba
suspendovana, protoze
uzivatel odejmul souhlas



ze souhlas je pravnim
zdkladem pro zpracovani
citlivych OU pouze

v piipadech, kdy nelze
aplikovat jiny pravni
zdklad uvedeny v ¢l. 9
odst. 2 pism. b—j) (s. 19).

Odmitnuti a zpétvzeti
souhlasu k tizi subjektu
OU: Pokyny (s. 10-11,
priklad 8) vysvétluji, ze
kdyz uzivatel aplikace
vezme zpét souhlas, coz
vede ke zhorseni sluzeb,
a tyto udaje nebyly
potieba pro poskytnuti
sluzby, jedna se

o zatizeni uzivatele,

a souhlas je neplatny.

Souhlas za treti strany
v pojistném kontextu:
Pokyny nespecifikuji,
jestli pojistnik (rodic)
muze udelit souhlas za
treti strany (dcti, Cleny
rodiny) napft.

u cestovniho pojisténi.

Povinnost uvadét tieti
strany: Pokyny (s. 13)
uvadéji, Zze pro splnéni
informacni povinnosti
dle ¢l. 13, 14 GDPR ma
spravce poskytnout
uplny seznam vsech
prijemci nebo kategorii
prijemci, véetné
zpracovatel.

Souhlas v digitdlnim
prostiedi: Pokyny
reaguji na pocetné kliky
u vice souhlasu, coz
muze vést k ignoraci
jejich obsahu ze strany
uzivatele, vyjadienim, ze
spravce ma povinnost

pravnich zakladu.

Odmitnuti a zpétvzeti
souhlasu k tizi subjektu
OU: Podle piikladu 8
pokyni by pojistovny
mohly argumentovat, ze
nedochazi k zatizeni
subjektu OU, a souhlas je
tedy platny, kdyz
uzivatel aplikace odejme
souhlas se zpracovanim
OU, které jsou nezbytné
pro poskytnuti sluzby /

/ vykon smlouvy. AvSak
jedna se o vyklad, ktery
neposkytuje dostateCnou
miru pravni jistoty.

Souhlas za treti strany
v pojistném Kkontextu:
Absence této
problematiky vede

k pravni nejistote.
Pojistovny z tohoto
duvodu pottebuji souhlas
vSech zucastnénych
subjekti. To znemoziuje
efektivni uzavreni
pojistné smlouvy pro
spotiebitele (pfedevsim
u online produktu) a je
vyrazn€ ztizena moznost
pojistoven ziskat

a prokazat ziskani téchto
souhlasu.

Povinnost uvadét tieti
strany: Podminka
uplného seznamu jde nad
ramec informacnich
pozadavku dle ¢l. 13
odst. 1 pism. ¢) a 14
odst. 1 pism. ¢) GDPR.

Nedosazitelnost
compliance s timto
pozadavkem vychazi
z faktu, ze pojistovny
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se zpracovanim, kter¢ je
nezbytné pro spravce

k poskytovani sluzby /

/ vykon smlouvy.

Souhlas za treti strany
v pojistném kontextu:
Pokyny by mély
obsahovat priklad, ze
udéleni souhlasu za treti
osoby je v pojistovnictvi
béznou praxi, napf.

u cestovniho nebo
zdravotniho pojisténi.
Takto ud€leny souhlas by
m¢l byt povazovan za
platny.

Povinnost uvadét tieti
strany: Pokyny by
nemély zavadct
povinnosti nad rdmec
GDPR. Pozadavek na
uplnost seznamu by mél
byt odstranén.

Souhlas v digitdlnim
prostiedi: M¢lo by dojit
minimaln¢ ke zméné
textace ve smyslu
doporuceni spravcum
najit feseni této situace.

Obnova souhlasu:
Doporuceni by melo byt
odstranéno.



Pokyny tykajici se
kodexu chovani

a subjektu pro
monitorovani podle
narizeni, prijaté roku

najit feseni této situace.

Obnova souhlasu:
Pokyny (s. 21)
doporucuji obnovit
souhlas v pfiméfenych
intervalech. Vychazeji
z predpokladu, ze
opctovné poskytnuti
informaci zajisti plnou
informovanost subjektu
ou.

Nedostatek ekonomické
zivotaschopnosti pro
spInéni kritérii
subjekti pro
monitorovani: Pokyny
obsahuji tézce

musi zasilat OU mnoha
poskytovateliim sluzeb.
Proto muze byt seznam
velice obsahly nebo
n&kteid pitjemci OU
nemusi byt znami

v moment¢ sbéru OU.
Napt. u cestovniho
pojisténi nemusi byt
pfedem znamo, kdo bude
zahrani¢nim
poskytovatelem
zdravotnich sluzeb.

Souhlas v digitilnim
prostredi: GDPR
nezavadi povinnost
spravce zajistit, ze
uzivatel ¢te obsah
souhlast. Jedna se

o disproporcni
pozadavek, nejedna se

o povinnost subjektu OU
a vice versa.

Obnova souhlasu:
GDPR pozadavek na
pravidelnou obnovu
souhlasu neurcuje. Tento
pozadavek tak jde nad
ramec level 1. Dale
ptedpoklad pokynii neni
podlozen a vede

k informa¢nimu pretizeni
subjektu udaju

a administrativnimu
zatizeni spravce.
Nasledkem miize byt

i pravni nejistota za
situace, 7e subjekt OU
souhlas neobnovi, ale ani
neodvold. Neni jasné, zda
souhlas zuistava platny.

Nedostatek ekonomické
zivotaschopnosti pro
spInéni kritérii
subjekti pro
monitorovani: Kodexy
chovani maji byt
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Nedostatek ekonomické
zivotaschopnosti pro
spInéni kritérii
subjekti pro
monitorovani: Kodexy
chovani maji slouzit



2019

Navrh pokynu k ¢l. 25,
nastaveni ochrany OU
od navrhu a standardni
nastaveni ochrany OU,
verejna konzultace
ukoncena v lednu 2020

dosazitelna a finan¢n¢
naroc¢nd akreditani
kritéria. Malo
spole¢nosti je naplni.
Jedna se napf.

o demonstraci
nezavislosti oddélenim
zamestnanci,
managementu, rozpoctu
i odpovednosti, prevenci
stfetu zajmu oddélenim
zamestnanci
monitorovaciho organu,
odbornost za situace, kdy
neexistuji pfedchozi
zkuSenosti s organem
podobného charakteru.

Nemoznost doplnit
kodex chovani béhem
jeho schvalovani:
Pokyny uvadgji, ze
okamzikem pfijeti
kodexu chovani do
schvalovaciho procesu
muze dojit k jeho
odmitnuti ze strany
dohledového organu. To
v piipad¢ uprav Ci
doplnéni kodexu chovani
povede k opétovnému
kolob¢hu podani

a schvalovaciho procesu.

Definice spojeni
LHnejmoderné;jsi
technologie*: Pokyny
(s. 7-8, poznamka pod
Carou €. 6) uvadgji, ze
nejmodernéjsi
technologic miize byt
identifikovatelnd jako
technologicka uroven
sluzby nebo produktu,
ktera existuje na trhu a je
nejefektivnéjsi z hlediska
dosazeni pozadovanych
vysledki™. Dale je
uvedeno, ze zanedbani
technologického rozvoje
muze vést k nedostatku

samoregulacnim
nastrojem, a proto by
pokyny m¢ly zohlednit
proveditelnost feseni pro
monitorovani souladu

s GDPR. To uvadi, ze
tyto nastroje maji byt
piinosné a isporné.

Nemoznost doplnit
kodex chovani béhem
jeho schvalovani:
Pokyny neupravuji
schvalovaci proces
efektivnim zplsobem.
Mélo by byt umoznéno
vést béhem procesu
dialog. To by mélo byt
posileno moznosti
konzultaci ¢i dotazovani
obou zucastnénych stran.

Definice spojeni
»nejmoderné;jsi
technologie*: Vymezeni
pokyni a jeho
ekonomicky naro¢né
dusledky jdou nad ramec
¢l. 25 GDPR, kde
nejmodernéjsi
technologie maji byt
hodnoceny spolecné

s dalsimi faktory, jako
jsou napft. naklady na
implementaci.

Definice spojeni
simplementacéni
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k lepSimu dosazeni
compliance s GDPR.
Pokyny by m¢ly byt
upraveny tak, aby
excesivni kritéria
nebranila v pfijeti
kodexii chovani.

Nemoznost doplnit
kodex chovani béhem
jeho schvalovani:
Schvalovani kodexu
chovani by mélo byt
efektivnéjsi a vyhnout se
nepfiméienym
administrativnim a jinym
nakladiim. Pokyny by
mély obsahovat moznost
konzultace s dohledovym
organem béhem
schvalovaci faze.

Definice spojeni
LHnejmoderné;jsi
technologie*: Pokyny by
mély obsahovat
vysvétleni, Ze se nejedna
o pozadavek na
konstantni
implementovani novych
technologickych feseni.

Definice spojeni
»simplementacéni
naklady*: Pokyny by
mély obsahovat
pozadavek na provedeni
balanc¢niho testu,



compliance s Cl. 25
GDPR.

Definice spojeni
»simplementacéni
naklady*: Pokyny (s. 8)
uvadéji, Ze spravce ma
v rdmci rozpoctu pocitat
s naklady na efektivni
implementaci GDPR
principu a ze
neschopnost nést tyto
naklady neni omluvou
pro nedostate¢nou
compliance s GDPR.

Vyvazovani zajma

v kontextu zikonnosti:
Pokyny (s. 15) zakotvuji,
7e kdyz je pravnim
zakladem opravnény
zajem dle ¢l. 6 odst. 1
pism. f) GDPR, ma
spravce povinnost
zvetejnit vysledky
balan¢niho testu ke
stfetu zajmi. Zajmy maji
byt hodnoceny
objektivné. Dale kdyz
spravce aplikuje pravni
zaklad plnéni smlouvy
dle €l. 6 odst. 1 pism. b)
GDPR (pokyny s. 15—
16), musi byt vSechna
data sesbirana pfimo od
subjektu OU a v piipadg,
ze n€ktera data pochazeji
od tieti strany, je
jedinym aplikovatelnym
pravnim zakladem dle ¢l.
6 odst. 1 pism. a)
souhlas.

niklady*“: GDPR
neobsahuje tento
pozadavek. Pozadavky
dle ¢l. 25 GDPR by mély
byt hodnoceny
komplexn¢. Umysl
EDPB by byl 1épe
naplnén pozadavkem na
provedeni balanniho
testu.

Vyvazovani zajma

v kontextu zikonnosti:
Tyto pozadavky jdou na
ramec GDPR. Cl. 13-15
GDPR jasné vymezuji,
7e pii zpracovani OU na
zakladé opravnéného
zajmu ma spravce
povinnost zvetejnit
informace

k zohlediiovanému
zajmu. Kritérium na
objektivnost neni v ¢l. 6
odst. 1 pism. f) GDPR
uvedeno.

Pozadavek na sbér dat
piimo od subjektu OU

v ptipad¢ aplikace
pravniho zakladu plnéni
smlouvy dle €l. 6 odst. 1
pism. b) GDPR neni

v GDPR obsazen. To
vytvaii pravni nejistotu a
muze dochazet

k fragmentaci praxe.
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vyhodnoceni rizik a
posuzovani jednotlivych
kritérii dle ¢l. 25 GDPR
komplexné. To by
naplnilo soulad s ¢l. 32

1 bodem 83 preambule
GDPR.

Vyvazovani zajma

v kontextu zakonnosti:
Pokyny by mély
respektovat dikci GDPR.



Navrh pokynu ke
zpracovavini OU

v kontextu propojenych
vozidel, verejna
konzultace ukoncena

v kvétnu 2020

GDPR a ePrivacy:
Podle smérnice ePrivacy
neni u vyjimek
uvedenych v €l. 5 odst. 3
k pristupu k informacim
ulozenym v kone¢ném
zafizeni potieba souhlas.
Avsak dle pokynt (odst.
18) je nutno aplikovat
jeden z pravnich zakladu
¢l. 6 GDPR.

Souhlas: Pokyny

(odst. 46) vymezuji, 7e
spravci OU maji byt
opatrmi u ziskdvani
platného souhlasu
zicCastnénych stran, jako
jsou uzivatelé a vlastnici
vozidel. AvSak pokyny
(odst. 49) taktéz uvadcji,
7e v praxi muze byt
slozité ziskat souhlas od
fidicu a pasazéra, kteti
nejsou ve vztahu

k majiteli vozidla.

Telemetrie: Pokyny
(odst. 52) zakotvuji, 7e
telemetrické udaje
sbirané za ucelem
udrzby nemohou byt
poskytnuty pojistovnam
bez souhlasu k vyuZivani
pojistného produktu
zaloZeného na chovani.

Komer¢ni partnery:
Pokyny (odst. 95)
uvadéji, ze souhlas
subjektu OU ma byt
systematicky obdrzen
pied jejich poskytnutim
komer¢nim partneriim
Vv pozici spravce.

Geolokalizacni udaje:
Pokyny (odst. 61)
uvadgéji, Ze sbér

GDPR a ePrivacy:
Timto vykladem vznika
nova povinnost spravcu
OU. To je v rozporu

s ¢l. 95 a bodem 173
preambule GDPR.

Souhlas: Pokyny by
mely uvadét, Ze je mozno
alternativn¢ aplikovat
ijiny pravni zaklad nez
souhlas. Dale by m¢lo
byt uvedeno, Ze neni
vyzadovan souhlas
pasazéru, které nelze
identifikovat, a tim
padem neni mozné
obdrzet jejich souhlas.

Telemetrie: Pokyny by
zaroven mély uvadét, ze
telemetrické udaje jsou
nezbytné pro vykon
smlouvy v kontextu
telematiky a pojisténi
vozidel, a ¢l. 6 odst. 1
pism. b) GDPR tedy lze
aplikovat. V opa¢ném
pripadé muze dochazet
k nevhodnému vykladu,
7€ pro zpracovavani
telemetrickych udaju je
vzdy potiebny souhlas.

Komer¢ni partneri:
Tento pozadavek je
nejenom prakticky
nerealizovatelny, ale je
ivrozporu s odst. 93,
ktery uvadi, ze spravce
OU muze poskytnout OU
komer¢nim partneram,
je-li takové poskytnuti
podlozeno n€kterym
pravnim zakladem dle
¢l. 6 GDPR.

Geolokalizac¢ni udaje:
Tyto principy jsou

GDPR a ePrivacy:
Pokyny by mély
obsahovat vysvétleni, Ze
odst. 18 upravuje pouze
dalsi zpracovavani, a to
po shromazdéni dat

z kone¢ného zafizeni.

Souhlas: Pokyny by
mély obsahovat
alternativni moznost
aplikace dalsich pravnich
zakladu. V kontextu
telematiky a pojisténi
vozidel je nejvhodnéjsim
pravnim zdkladem dle

¢l. 6 odst. 1 pism. b)
GDPR plnéni smlouvy.

Geolokalizacni udaje:
Principy by m¢ly byt
piehodnoceny.

Limitace p¥istupu

k primirnim idajim:
Pokyny by mély vzit

v potaz vyznam téchto
udaju pro poskytovani
pojistnych sluzeb.
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geolokaliza¢nich udaju
musi vychdzet

z principu, kdy

k aktivaci geolokalizace
dojde pouze po spusténi
funkce uzivatelem a ze
geolokaci je mozno
kdykoliv vypnout.

Limitace pFistupu

k primirnim ddajim:
Pokyny (odst. 74, 108)
doporucuji omezit
pristup pojistoven

k primarnim udajim

z divodu prevence
piesného profilovani
pohybii.

V rozporu s principem
spravedlnosti v pojistné
telematice a v rozporu se
smluvnim pravem.

Limitace pFistupu

k primarnim ddajim:
Pfistup pojistoven

k primarnim dajim je
zakladnim predpokladem
férove stanovené vyse
pojistného. Negativni
nasledky jsou spatfovany
iv hledisku
konkurenceschopnosti,
inovaci a regulatornich
pozadavku.
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10 Seznam pouzitych zkratek

ATA - navrh nafizeni o umél¢ inteligenci
AIDA - zvlastni vybor Evropského parlamentu pro umelou inteligenci

AML/CFT - smérnice Evropského parlamentu a Rady (EU) 2015/849, o ptedchazeni
vyuzivani finan¢niho systému k prani penéz nebo financovani terorismu / prevence vyuzivani
finanéniho systému k prani penéz nebo financovani terorismu

AR - automatizované rozhodovani
CAP — Ceska asociace pojistoven
CNB - Ceska narodni banka

CR - Ceska republika

CS — &lensky stat / &lenské staty
CSpA — Ceska spolecnost aktuari
DFS — Digitdlni financni strategie

DORA - navrh nafizeni Evropského parlamentu a Rady o digitalni provozni odolnosti
finan¢niho sektoru

DPIA - posouzeni vlivu na ochranu osobnich udaji

DPA - dozorovy afad (v kontextu GDPR)

DPO - povéienec pro ochranu osobnich udaju

EDPB - Evropsky sbor pro ochranu osobnich udaju

EDPS - evropsky inspektor pro ochranu osobnich udajt

EHP — Evropsky hospodatsky prostor

EIOPA - Evropsky organ pro pojistovnictvi a zaméstnanecké penzijni pojiSténi
ENISA — Agentura Evropskeé unie pro kybernetickou bezpe¢nost
EK - Evropska komise

EP — Evropsky parlament

ES — Evropské spolecenstvi

ESD — Evropska strategie pro data

ESLP — Evropsky soud pro lidska prava
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EULP — Evropskd imluva o lidskych prdavech

EPrivacy — smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. 7. 2002,
o0 zpracovani osobnich udaji a ochrané soukromi v odvétvi elektronickych komunikaci

EU - Evropska unie
FO - fyzicka osoba

GDPR - nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. 4. 2016,
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu
téchto udaju a o zruseni smérnice 95/46/ES

ICT - informacni a komunikacni technologie
ICT TPPs — tieti strany v postaveni poskytovatelli ICT sluzeb
IS — informacni systém / informacni systémy

IDD — smémice Evropského parlamentu a Rady (EU) 2016/97 ze dne 20. 1. 2016, o distribuci
pojisténi

IoT — internet véci

IE — Insurance Europe

Insurtech — inovativni technologie v pojistovnictvi
KB - kyberneticka bezpecnost

LZPEU - Listina zakladnich prav Evropské unie

NIS - smémice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. 7. 2016,
o opatienich k zaji$téni vysoké spolecné urovné bezpecnosti siti a informacnich systémi
v Evropské unii

NIS2 — revize NIS

NOYB - neziskovéa organizace None of Your Business

NSS — Nejvyssi spravni soud

NUKIB — Narodni ufad pro kybernetickou a informacni bezpe&nost
OECD - Organizace pro hospodatskou spolupraci a rozvoj

OU — osobni udaj / osobni Gidaje

OZ — zakon ¢. 89/2012 Sb., obCansky zakonik

PLD - smérnice Rady 85/374/EHS ze dne 25. 7. 1985, o sblizovani pravnich a spravnich
piedpist CS tykajicich se odpovédnosti za vadné vyrobky

111



PO - pravnicka osoba
PPP — prevence a odhalovani pojistného podvodu
PS — pracovni skupina

PRIIPs — nafizeni Evropského parlamentu a Rady (EU) €. 1286/2014 ze dne 26. 11. 2014,
o sdélenich klicovych informaci tykajicich se strukturovanych retailovych investi¢nich
produktt a pojistnych produktl s investi¢ni slozkou

RC — rodné ¢islo / rodna ¢isla

SII - smérnice Evropského parlamentu a Rady 2009/138/ES ze dne 25. 11. 2009, o pfistupu
k pojistovaci a zajistovaci Cinnosti a jejim vykonu

SCCSs - standardni smluvni dolozky

SDEU - Soudni dvur Evropské unie

SEU — Smlouva o Evropské unii

SFEU - Smlouva o fungovani Evropské unie

Standardy — Samoregulacni standardy CAP k uplatiiovani GDPR v pojistovnictvi
TOO - technicka a organizacni opatreni

UI — umé¢la inteligence

Umluva 108 — Umluva o ochrané osob se zietelem na automatizované zpracovdni osobnich
dat Rady Evropy

UOO0U - Utad pro ochranu osobnich udaji

VDLP - Vseobecna deklarace lidskych prav

WP29 — Pracovni skupina ¢l. 29

ZDPZ — zakon ¢. 170/2018 Sb., o distribuci poji§teéni a zajisténi
ZoKB — zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti
ZPO]J — zakon €. 277/2009 Sb., o pojistovnictvi

Zprava — Hodnotici zprava dle ¢l. 97 GDPR

ZP - Zivotni pojisténi
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