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Abstrakt

Tato prace se zabyva analyzou falzifikatt otiskt prstt vzniklych z formy vytvorené leptanim.
Nejdiive bude vytvorena forma pomoci metody leptani pouzivané pri tvorbé plosnych spoju.
Ta se pouzije k vyrobé falzifikatu z tekutého latexu a ten bude nasledné nasnimén. Tento
snimek je porovnan se svou predlohou. Pro analyzu vytvorenych snimka bude navrzen a
implementovan algoritmus, ktery bude na vytvorené databdzi snimkt otestovan a porovnan
s vysledky jiz existujicich algoritmti. Navrzeny algoritmus paruje markanty do dvojic a snazi
se v druhém snimku najit dvojici markanti, se kterymi je podobné. Vytvorené falzifikaty
dosahovaly nizkych kvalit a otisk se na né neprenesl dostatecné detailné.

Abstract

This work aims to analyse fingerprint spoofs from mold created by etching. Mold will be
created using the technique used to create printed circuit board. After that spoof will
be cast using liquid latex and then scanned. Created spoofs will then be compared to
their original image. Algorithm to evaluate these spoofs is designed and implemented. The
algorithm works by comparing pairs of minutiae from each fingerprint if they are similar.
This alghoritm will be tested on database of fingerprint spoofs and the results will be
compared to existing software results. Spoofs created by this technique had poor quality
and minutiae did not match the original fingerprint.
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Kapitola 1

Uvod

Systémy pro autentizaci osob jsou v dnesni dobé velmi rozsifené a témér kazdy uz se nékdy
setkal s aplikaci ¢i softwarem, ktery by po ném pozadoval ovéreni identity. Nejrozsirenéjsim
zpusobem autentizace uzivatele je dvojice uzivatelské jméno a heslo. Nékteri uzivatelé ale
nenaklddaji se svym heslem dostatetné obezfetné a opatrné. Tento problém se da fesit
napriklad pomoci biometrickych rysu clovéka. Kazdy ¢lovék ma tyto rysy jiné a lze ho
podle nich proto jednoznacné identifikovat. Stdle vice se v dnesni dobé rozmaha ovérovani
pomoci otisku prstu.

Nauka zabyvajici se otisky prsti se nazyva daktyloskopie. Jeji poc¢atky muzeme najit
uz v 19. stoleti [27]. V roce 1901 vyvinul Paul-Jean Coulier metodu na extrakci latent-
nich otiskti na papir pomoci par jédu. Diky tomu pozdéji zacala londynska policie pouzivat
identifikaci zlo¢intt pomoci otiskd prsti. Brzy nato zacaly otisky vyuzivat i americké poli-
cejni slozky [30]. Prvnim pfipadem zlo¢ince usvédéeného pomoci jeho otiskti zanechanych
na misté ¢inu byl Scheffertiv ptipad. Vrah byl u soudu usvédcen, protoze bylo prokazano, ze
otisky zanechané na rozbitém skle z mista ¢inu jsou stejné jako vrahovy otisky z databaze
otiskl, kam byly vlozeny par mésicu predtim pii zatéeni vraha [47]. Od zac¢atki 20. stoleti
je ve Spojenych statech americkych identifikace na zakladé tisku prstu velmi dulezita. V
roce 2012 méla podle svych slov FBI ve své databézi otisky prstt vice nez 104 miliond osob
[16].

Vyzkum v této oblasti je stdle potfebny a systémy pro identifikaci je potfeba testovat i
proti falzifikatim. Cilem této prace je zjistit, zda tvorba formy pro otisky prstii metodou
leptani je vhodna pro vyrobu falzifikati. Pro tyto icely bude vytvoreno nékolik forem otisku
prsti metodou leptani, z nich bude odlito nékolik falzifikatt, ty budou nasledné nasnimany
a jejich kvalita bude ohodnocena pomoci navrzeného a implementovaného algoritmu a jiz
existujicich programti. Argument navrzeny v této praci by mél porovnavat markanty ve
dvou otiscich a podle nich zjistit podobnost dvou snimki.

V kapitole 2 jsou vysvétleny zakladni pojmy tykajici se otisku prstu. Je zde také po-
psano, jakym zpusobem se otisky ziskavaji a jak funguje rozpoznavani otiskt. V kapitole
3 je popsano jakym zpusobem se otisky zpracovavaji a vyhodnocuji. Je zde popsan pojem
kvalita otisku prstu a popsany metody vyhodnoceni kvality otisku a metody porovnani
svou otiskl. Kapitola 4 se zabyva popisem tvorby formy pro falzifikaty a tvorbou samot-
nych falzifikata a jsou zde popsany materidly k tomu pouzivané. V paté kapitole je popsan
navrh porovnani dvou snimku. Je zde popsdno predzpracovani, extrakce markantt a jejich
porovnani. Sestd kapitola se zabyva tvorbou databédze pouzitou v této praci a implemen-
taci algoritmu navrzeného v predchozi kapitole. V sedmé kapitole se nachézi vyhodnoceni
navrzeného algoritmu a porovnani s vysledky jiz existujicich programu.



Kapitola 2

Zakladni tdaje o otiscich prsti

Tato kapitola slouzi k uvedeni ¢tenare do problematiky otiskti prsti. Nejdrive je v této
kapitole popsdna biometrie obecné, protoze spousta vlastnosti je spoleéna pro vsechny bio-
metriky. Déle jsou popsany zakladni pojmy tykajici se rozpoznavani v biometrii a nasledné
detailnéjsi pohled na otisky prstu, jejich klasifikaci a proces jejich snimani.

2.1 Uvod do biometrie

Biometrie je obor zabyvajici se mimo jiné méfenim a vyhodnocovanim biologickych charak-
teristik zivych organismu. Puvod slova biometrie vychazi z feckych slov ,,bios“ oznacujici
zivot a ,metron“ oznacujici méreni, da se tedy prelozit jako ,méfeni zivota“. Mezi jedi-
necné charakteristiky ¢lovéka patii napiiklad otisk prstu, o¢ni duhovka nebo jeho DNA.
Tyto charakteristiky maji nékolik vlastnosti, diky kterym lze zhodnotit jejich pouziti pii
ovérovani identity ¢lovéka [20]. Témito vlastnostmi jsou:

e Univerzalnost — tuto charakteristiku by méla mit kazda osoba.

Jedine¢nost — zadné dvé osoby by nemély mit tuto charakteristiku stejnou.

Trvalost — tato charakteristika by se neméla ménit v case.

Meéritelnost — charakteristika by méla byt lehce méfitelna.

e Bezpecnost — nemélo by byt lehké charakteristiku napodobit.

e Akceptovanost — lidé by méli byt ochotni tuto charakteristiku poskytnout.
e Vykon — rychlost, robustnost a presnost vyhodnocovani.

Tento styl ovérovani identity ale ma i své nevyhody. To, ze se tyto charakteristiky nemeéni v
Case se d& zneuzit, protoze pri vyzrazeni téchto tidaju nelze charakteristiku zménit jako je
tomu u hesla. Lze také napadnout systém vykondavajici porovnani, napiiklad podvrhnutim
vstupni informace nebo podvrhnutim vysledku. Je proto nutné, aby byly systémy dostate¢né
zabezpecené.

7 hlediska biometrie jsou dulezité pojmy identifikace a verifikace. Verifikace je proces,
pri kterém zjistujeme, zda porovndvand osoba je opravdu ta, za koho se vydava (napft.
vlozenim uzivatelského jména). Vysledkem je tedy rozhodnuti, zda je osoba rozpoznéna
nebo ne. Identifikace je urceni identity osoby z databaze na zdkladé vstupniho otisku.



Vysledkem je tedy mnozina identit s pridélenou hodnotou skére. Tyto hodnoty se dale
mohou ruzné zpracovavat [26].
Nejpouzivanéjsi charakteristiky jsou:

DNA —neboli deoxyribonukleova kyselina je nositelem genetické informace ¢lovéka. Je
to jednodimenziondlni jedineény kdéd, pouzitelny i identifikaci ¢lovéka. Jedinou zna-
mou vyjimkou jsou dvojcata, ta maji DNA stejnou. DNA je pouzivana k rozpoznévani
osob hlavné v kriminalistice. Ke komercénim tcelim je tato metoda identifikace ne-
vhodna zejména kvili ¢asové narocnosti

Oblic¢ej — toto je metoda mozna nejlépe prijimana vefejnosti, zejména kvuli tomu, Ze
sami lidé obvykle identifikuji ostatni pomoci obli¢ejovych rysi. Pri snimani oblic¢eje
navic neni nutna témér zadna akce od rozpoznavané osoby. Problémem této metody
je kompatibilita s ménicim se oblicejem v dusledku starnuti a riznych obli¢ejovych
vyrazu. Pri nekontrolovaném snimani lze senzory oklamat pomoci make-upu nebo
dalsich metod vedoucich k jinému vzhledu obliceje.

Oko — v oku se nachazi dvé velmi vyznamné biometrické charakteristiky. Sitnice i
duhovka maji jedine¢nou strukturu a jsou okem viditelné. Duhovka je povazovana za
jednu z nejrychlejsich a nejspolehlivéjsich charakteristik clovéka. Obé tyto charakte-
ristiky vyzaduji od uzivatele, aby byl vzdédlen od skeneru na urc¢itou vzdalenost a aby
se dival ur¢enym smérem. Na obrazku 2.1 je vidét jak tyto charakteristiky vypadaji.

Podpis — tato metoda je mozna nejznaméjsi metodou k identifikaci ¢lovéka. Prestoze
vyzaduje od uzivatele primou interakci s papirem a tuzkou, je uznavany témér ve
vSech odvétvich. Tato metoda je nachylna ke zfalsovani, pokud je podvodnik schopny
muze mit i expert problémy s rozpoznanim falzifikatu.

Hlas — hlas je dalsi velmi neinvazivni metoda rozpoznavani osoby. Neni povazovan za
prilis presny pri rozpoznavani ve velké databazi. Navic kvalita nahravky mize byt
velmi ovlivnéna mikrofonem zachycujicim hlas, okolim uzivatele a jeho zdravotnim a
emocnim stavem.

Dalsi velmi vyuzivanou metrikou jsou otisky prsti a dlani. Tato prace se zabyva otisky
prstu, takze na nasledujicich radcich budou popsany zakladni pojmy tykajici se otisk prsti.

duhovka sitnice

Obrazek 2.1: Obrazek sitnice a duhovky.



2.2 Papilarni linie

Kfze je slozena ze tii zdkladnich vrstev: pokozky, skary a podkozniho vaziva. Na obrazku 2.2
jsou tyto vrstvy vidét. Na hranici mezi pokozkou a skarou se nachazi papily, ty jsou zvl-
néné kvili zvétsSeni plochy pro snadnéjsi vstfebavani zivin [13] [43]. Papildrni linie jsou tedy
okem viditelné reliéfy na vnitini strané dlani a spodni ¢asti chodidla. Jejich struktura je
dana strukturou hlubsi vrstvy kize, tim padem je télo schopno je pfi mensim poskozeni
zregenerovat do puvodniho stavu [13]. Jsou vysoké priblizné 0,1 az 0,4 mm a Siroké 0,2 az
0,5 mm [12]. Jejich rozlozeni, vyska i sitka je ddno nejen geneticky, ale i nékterymi né-
hodnymi jevy, pravdépodobnost, Ze na svété existuji dvé osoby se stejnymi otisky prsti je
tedy extrémné mald. Zaroven jsou papilarni linie v pribéhu zivota relativné neménné. Pti
poskozeni této hlubsi struktury, ale dojde k nendvratnému poskozeni tvaru papilarnich linii
[12]. Vystouplym ¢astem papilarnich lini{ se fikd hiebeny a nizsim ¢astem se Fikd tdoli.
Pokozka (epidermis) je svrchni vrstvou kize. Tvori ochranou bariéru mezi télem a okolim.
Je tvofena vrstevnatym epitelem a neobsahuje zadné cévy. Je vyzivovana pouze difuzi ze
skary a okolnim vzduchem. Bunky ve spodnich vrstvach se neustale déli a vytlacuji ostatni
bunky smérem k povrchu. Kvili tomu se vrchni vrstvy pokozky neustéle vzdaluji od zdroje
Zivin az nakonec odumiraji a rohovati [38].

Skéara (dermis) je vrstva kiize sklddajici se pojivové tkané. Je k pokozce pfipojena pomoci
bazalni membrany. Obsahuje mnozstvi nervovych zakonceni, vlasové folikuly, potni zlazy
nebo mazové zlazy. Obsahuje také krevni cévy, které zaroven vyzivuji i spodni vrstvy po-
kozky.

Podkozni vazivo (hypodermis) je nejspodnéjsi vrstvou kize. Obsahuje tukové burky, které
slouzi jako zasobarna energie. Jsou v nich také rozpustény vitaminy. Tato vrstva izoluje a
chrani svaly. Tyto vrstvy jsou viditelné na obrazku 2.2.

s

1

\l‘.

Obrézek 2.2: Obréazek fezu kuzi z [36]. 1 - pokozka, 2 - skdra, a - , b - papila, ¢ - vystupy
potni zlazy, d - kandlek potni zlazy, e - potni zlaza, f - cévy, g - tukové bunky, h - podkozni
vazivo.

2.3 Klasifikace otisku

Prostiednictvim papilarnich linii se na pokozce vytvareji rizné obrazce a vzory. K identi-
fikaci osoby pomoci jejich otiskl je nutné jejich otisky porovnat a urcit, zda jsou shodné
nebo ne. K tomu je potfeba rozliSovat urcitd mista v otiscich, pomoci kterych lze otisk



Zakonteni

Rozdvojeni

Delta

Obrazek 2.3: Zakladni markanty a singularity.

identifikovat. K tomu se vyuzivaji singularni body a markanty. Rozlisuji se 2 hlavni typy
singularnich boda v otisku, kterym se rika delty a jadra. Jadro je stred otisku, nachazi
se v bodé prudkého otoceni sméru papilarni linie o 180 stupni nebo ukonéeni v uzaviené
spirdlovité smycce. [12] Delta je bod, ze kterého vychazi papilarni linie do 3 riznych sméru
[12] (obrazek 2.3).

Pomoci pocétu a vzajemné poloze téchto bodi lze rozdélit otisky do nékolika tiid. Prvni
takové rozdéleni do 9 t¥id publikoval v roce 1823 Jan Evangelista Purkyné [13]. V roce 1888
byly poprvé popsany markanty v rozsahlé studii Francise Galtona [26]. Pozdéji také rozdélil
otisky do tif zédkladnich t¥id (oblouk, smycka a zavit) a ty dale rozdélil na podtridy. Na néj v
roce 1899 navazal Edward Henry, kdyz se svymi asistenty vytvoril systém rozdélujici otisky
na pét t¥id [13]. Z tohoto systému vychazi dnesni rozdéleni t¥id a podtiid [13] (obrazek 2.4):

e Left/Right loop (levd/prava smycka) — je slozena z jednoho jadra a jedné delty. Je to
nejcastéji se vyskytujici tiida — vyskytuje se asi u dvou tretin populace.

e Whorl (zdvit)— obsahuje 2 delty a 1-2 jadra, vyskytuje se témér u tietiny obyvatel.
e Arch (oblouk) — neobsahuje zddné singuldrni body, vyskytuje se velmi Fidce.

e Tented arch (klenuty oblouk) — obsahuje jednu deltu a jedno jadro, obvykle umisténé
pod sebou. Také se nevyskytuje prilis casto.

Tyto tridy se mohou dale délit na dalsi podtfidy, diky kterym se muze velmi snizit naro¢nost
rozpoznavacich algoritmt s velkou databazi. Samotné tiidy ale k rozpoznavani jednotlivych
otiskll nejsou dostatecné, proto se pouzivaji i dalsi vlastnosti otisk, napriklad markanty.
Markanty jsou dulezité body, ve kterych se papilarni linie rozdéluji/sluc¢uji. Nékdy se nazy-
vaji Galtonovy detaily na pocest F. Galtona, ktery je poprvé popsal a zjistil jejich neménnost
[26]. Dva zékladni typy markantu jsou:



Oblouk Klenuty oblouk

Obrézek 2.4: Typy otisku z [34].

e Bifurcation (vidlice) — rozdéleni jedné papilarni linie na 2.
e Line ending (ukonceni/ zacatek) — ukonceni/zac¢dtek papilarni linie.

Kombinaci téchto dvou markantti vznika velké mnozstvi dalSich markantt napt.: dvojita
vidlice, trojita vidlice, hacek, mustek, zkiizeni, o¢ko nebo kratkd ¢arka (obrazek 2.5). Pro
ucely rozpoznavani pocitacem se vSak vyuzivaji pouze 2 zakladni typy, protoze u ostatnich
je moznost ¢astych chyb pri rozpoznavani. U kazdého markantu lze také urcit jeho orientaci
vzhledem k horizontalni linii. Kazdy markant je tedy popsdn pomoci svého typu, souradnic
x a y a uhlu.

zacatek/ukonceni
kratka carka

——————  vidlice
——————
»

vidlice

ocko

- hacek
P
-

mistek

kiizeni

L ———

trojita vidlice

Obrézek 2.5: Rizné typy markantu. Prevzato z [25].



2.4 Proces snimani otiskt prsti

Otisk prstu vznika pii kontaktu s néjakym povrchem. Kvalita vysledného snimku otisku se
odviji uz od samotného zpisobu zisku. Dfive se vyuzivala hlavné metoda valeni — prst se
namocil do vhodné tekutiny (napf. barva) a ptilozil na vhodny povrch (napf. papir). Potom
je vznikly otisk naskenovan nebo vyfocen. Tento typ zisku otisku se nazyva offline snimani
[26]. Vyhodou tohoto typu snimani je moznost zisku takzvaného vdleného snimku, kdy je
prst povalen po papire a na ten se obtiskne cely otisk prstu ,,od nehtu k nehtu. Ziska se
tim vice informaci nez obycejnym pritisknutim prstu ke skeneru.

Dalsim zpusobem zisku otisku je sejmuti latentniho otisku prstu. Nase potni zlazy neu-
stale produkuji pot, a ten vytvari na povrchu prsti tenkou vrstvu. Pii kontaktu s néjakym
povrchem se ¢ast této vrstvy na povrch prenese a ziustane na ném latentni otisk ve tvaru
papilarnich linii. Tato stopa je pouhym okem obvykle neviditelna, a k jejimu nalezeni je
potfeba pouzit specidlni vybaveni. Tuto metodu hojné vyuzivaji zejména kriminalisté k
nalezeni otiskll na misté ¢inu. Dnes je nejrozsitenéjsi metoda zachyceni otisku pomoci elek-
tronického snimace. Tato metoda se nazyva live-scaning [26].

2.4.1 Technologie snimact otiskti prsti

Dnesni skenery miizeme rozdélit na 2 kategorie. V prvni skupiné jsou skenery, kde pro
nasnimani otisku staci prst prilozit na snimac a ten vytvori cely snimek. Ve druhé je potreba
prst protahnout skrz snimac. Tvoii se ¢astecné snimky, které dohromady zformuji vysledek.
Senzory muzeme také rozdélit na kontaktni a bezkontaktni, podle nutnosti dotyku prstu a
senzoru. V dnesni dobé existuje velké mnozstvi zptisobti snimani otiskt, ale témér vSechny
se daji rozdélit do t¥{ skupin: optické, polovodi¢ové a ultrazvukové [26]. Optické senzory
jsou detailné popsany v kapitole 2.4.2, protoze opticky senzor je v této praci vyuzivan.
Mezi polovodic¢ové senzory patii:

e Kapacitni — tyto senzory jsou mezi polovodi¢ovymi senzory nejrozsirenéjsi. Senzor
se sklada z velkého mnozstvi malych vodivych soucastek, ty spolecné s ptilozenym
prstem vytvori malé kapacitory, které vydavaji elektricky naboj. Jeho sila zavisi na
vzdalenosti mezi prstem a destickou. Tyto senzory snimaji tiidimenzionalni prostor,
proto nemohou byt oklaméany napr prilozenim otisku vytisklém na papir. Dulezitou
soucasti téchto senzort je také oddéleni povrchu senzoru od povrchu prstu. Tato
vrstva nesmi byt prilis tlusta, aby netvorila prilis velkou vzdalenost mezi prstem a
senzorem ani prilis tenka, aby byla odolnd mechanickému obrouseni. Na obrazku 2.6
je znazornéno schéma kapacitniho senzoru.

e Termalni — tyto senzory jsou tvoreny pyroelektrickym materidlem, ktery vytvari proud
na zakladé teplotnich rozdilt. Hiebeny papilarnich linii jsou v kontaktu se skenerem
a vyzaruji tak vice tepla nez vzdalengjsi iidoli. Obvykle jsou elektricky nahfany na
vyssi teplotu nez prst, aby byl teplotni kontrast vétsi.

e Senzory s elektrickym polem — senzory zalozené na tomto principu se sklidaji z ma-
tice antén prijimajicich elektricky signdl a prstence, ktery vysila signal sinusového
prubéhu. Prst se musi dotykat prstence i matice antén zaroven. Elektricky signal
prochazi prstem a pii prichodu skarou je pozménén. Poté je nasniman matici a je
sesklddan dohromady.

e Piezoelektrické — piezoelektrické materialy po aplikovani tlaku produkuji elektrické
napéti. Povrch senzoru je tvofen timto materidlem. Sila napéti zavisi na tlaku vyvi-



nutém na senzor. Protoze tidoli a hiebeny jsou v jiné vzdalenosti od povrchu senzoru,
je vyvijen i jiny tlak a tim padem jiny naboj. Tyto senzory nejsou prilis efektivni a v
praxi se témér nepouzivaji.
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Obrézek 2.6: Schéma kapacitniho senzoru z [26].

Ultrazvukové senzory jsou zalozeny na vysilani ultrazvukovych vin proti prstu a piiji-
mani vln odrazenych zpatky. U tohoto typu senzoru neni nutny primy dotyk prstu a senzoru.
Vlny pronikaji pod kuzi a jsou tak velmi efektivni pfi odhalovani falzifikata [12]. Samotné
sniméni trva nékolik vtefin, protoZze je nutné prst nasnimat z ruznych uhla (senzor se po-
hybuje po kruznici). Bohuzel tyto skenery jsou velmi nékladné a prilis velké, proto nejsou
prilis vyuzivany. Schéma senzoru lze vidét na obrazku 2.7.
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Obrazek 2.7: Schéma ultrazvukového senzoru z [26].

2.4.2 Princip optické technologie snimani

Tato technologie je v soucasné dobé nejpouzivanéjsi. Je velmi jednoducha, prst je prilozen
na vrchni stranu pruhledného hranolu a z jedné strany hranol nasvicen LED osvétlenim
[26]. V mistech, kde se hiebeny papilarnich linii dotykaji hranolu je prochazejici svétlo
rozptyleno do nahodnych smért nebo absorbovano. V mistech, kde se nachazi adoli a nic
se tak hranolu nedotyka se svétlo odrazi, vychézi z druhé strany hranolu a je pomoci ¢ocky
namiteno do CCD nebo CMOS senzoru. Mista kde senzor nezachytil zadné svétlo se tedy
nachéazi hirebeny. Takto nasnimany obrazek je ale zkresleny. Na obrazku 2.8 muzeme toto
zkresleni pozorovat. Paprsky A a B nemaji stejnou délku, a proto dochédzi k deformaci
vysledného snimku. Nékteré oblasti jsou protahlé a nékteré jsou zmensené. Toto lze vyTesit
pouzitim optickych ¢oc¢ek nebo pomoci softwaru.

Tato technologie snimé tiidimenzionalni prostor a neni tedy lehko oklamatelna jednodu-
chymi falzifikaty. Nevyhoda této metody tkvi v nemoznosti zmensit senzor jako u nékterych
ostatnich technologii [26]. P¥i zmenseni optické cesty, tedy cesty mezi hranolem a senzorem,



se zacnou objevovat zdvazné deformace snimku. Kvuli tomu neni tato technologie vhodna
k vyuziti v zarizenich jako jsou mobilni telefony.
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Obrazek 2.8: Schéma optického senzoru z [26].

svétlo

Ke zmenseni vysledného senzoru lze vyuzit mnozstvi mensich hranolt sousedicich se
sebou namisto jednoho velkého hranolu (viz obrazek 2.9). Diky tomu lze senzor zmensit o
néco vice nez obyéejny senzor s jednim hranolem [26].
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Obrazek 2.9: Schéma optického senzoru s mensimi hranoly z [26].

Dalsi moznosti je vyuziti optickych vlaken. Na obrazku 2.10 je vidét schéma takového
senzoru. Prst je pfiklddan na jednu stranu desticky a na druhé strané je CCD/CMOS ka-
mera snimajici rezidualni svétlo prstu prenesené pomoci optickych vlaken. Elektro optické
senzory jsou dalsi variantou optickych senzoru. Tyto senzory se skladaji ze dvou zakladnich
vrstev. Prvni vrstva obsahuje polymer, ktery po polarizaci dostate¢nym napétim vyzaruje
svétlo. Toto svétlo je poté snimano druhou vrstvou, slozenou z fotodiod vsazenych do skla
a preménéno na digitdlni obraz. Tyto vrstvy musi byt tésné vedle sebe. Z pohledu minia-
turizace jsou snimky vytvorené touto metodou stéle prilis nekvalitni [26].

Moznosti zisku otisku prstu je také sejmuti otisku pomoci velmi kvalitni kamery za-
méfené na snimanou ¢ast prstu. Prst se tak nemusi dotykat pfimo senzoru, ale obvykle se
priddva mechanismus zajistujici, ze vzdalenost prstu je vzdy priblizné stejnd [26].
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Obrézek 2.10: Schéma optického senzoru s mensimi hranoly z [26].
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Kapitola 3

Zpracovani otiski prsti

V této kapitole je nastinéno, jakym zpusobem se zpracovavaji otisky prsti. Nejdiive je
vysvétlen pojem kvality otiskli prstu a jsou popsany jevy, které zhorsuji tuto kvalitu. Déale
jsou zde popsany existujici programy na zjisténi kvality otisku NFIQ a FiQiVi. V zavéru
kapitoly se nachazi popis metod pouzivanych pii porovnavani otiskl prsti.

3.1 Kyvalita otiski prsti

Zakladnim predpokladem pro uspésné rozpoznani otisku prstu je kvalitni snimek otisku
prstu. Neexistuje zadna oficialni definice kvality otisku, ale obecné se d& fFict, ze kvalitni
snimek je takovy snimek, ve kterém jsou od sebe dobre rozpoznatelné a odlisitelné vzory
papilarnich linii a 1ze z néj lehce vycist polohu a orientaci singularit a markantt. Kvalita
vzorku se vztahuje k jeho vysledktm pfi rozpoznavani [23]. U snimku se Spatnou kvalitou
je vétsi pravdépodobnost Spatného prifazeni, a naopak u snimku s dobrou kvalitou je vyssi
pravdépodobnost, ze bude spravné rozpoznan.

V praxi si firmy obvykle zavadéji vlastni definice kvality. Celkové ale slouzi vSechny
definice ke stejnému ucelu, a to k urcéeni néjakého skore kvality, které se poté porovnava
s prahovou mirou kvality. Kdyz je skére mensi nez prahova hodnota, snimek neni pfijat
a je vyzadovano porizeni nového snimku. Takové snimky by totiz nemusely obsahovat do-
statetné mnozstvi extrahovatelnych rysu otisku, coz by mohlo vést k chybnému rozpoznani
[23]. Kvalita otisku pro automatické rozpoznavaci systémy neni lehce rozpoznatelnd pouhym
okem. Snimek, ktery ma na prvni pohled ostfe rozliSitelné hrany se miize jevit jako kva-
litni, ale ve skuteCnosti nemusi obsahovat dostatecné mnozstvi informaci pro rozpoznavaci
systém.

3.1.1 Jevy ovlivnujici kvalitu otiskd prstt

Okoli senzoru otiskil prstu je ¢astym faktorem snizené kvality snimku. Mira, s jakou tyto
vlivy ovliviiuji vysledny snimek byla experimentalné zjistovana v této préaci [48]. Vétsiné
problémt se vSak da celkem jednoduse predchézet.

e Znecisténi snimaci plochy — povrch skeneru muze byt znecistén jak okolnimi vlivy,
tak uzivateli. Na vysledny snimek ma velky vliv, kdyz se mezi povrch prstu a snimace
dostane napiiklad hlina nebo pisek. Tekutiny ¢i mastnota na senzoru muze mit za
nasledek tzv. mokry otisk, ktery je popsan nize. Problémem je pfirozend mastnost
prstli, protoze po sobé zanechava tzv. latentni otisk, ktery muze rusit vysledny snimek,
ale muze byt vyuzit i k falSovani identity [14]. Je proto dobré skener ¢asto ¢istit.
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Obrazek 3.1: Priklady suchého, mokrého a zjizveného prstu. Prevzato z [18].

Povrch prstu — stav povrchu prstu je klicovy pro vysledny snimek otisku. Rizné de-
formace (napf.: jizvy, kozni onemocnéni atd.) mohou uéinit otisk nerozpoznatelnym
[14]. Dulezité je také, aby prst byl ¢isty a nemél na sobé zadné latky, které by se pro-
jevily na snimku. Urcitym faktorem je také vék snimané osoby. Elasticita papilarnich
linii se s vékem zhorsuje. Vlhkost prstu je velmi dtlezita. Vlhky prst se na snimku
projevi velmi silnymi, nékdy az nerozeznatelnymi papilarnimi liniemi. Takovy otisk se
nazyva mokry otisk. Pili§ suchy prst ale také neni dobry pro kvalitu snimku, protoze
papilarni linie jsou pak Spatné rozeznatelné a mohou splyvat s okolim viz obrazek 3.1.

Tlak — Uzivatel nesmi na senzor prilis tlacit, ale také nesmi vyvinout prilis maly tlak.
Pri velkém tlaku muze byt snimek Spatné rozeznatelny a pri malém tlaku se zase
nemusi sejmout celd oblast prstu.

Osveétleni — vliv osvétleni se miize projevit, kdyz prst nezakryje celou plochu senzoru.
Vysledny snimek mé pak na nezakrytych strandch tmavsi papildrni linie [14].

Elektromagnetické zareni — Elektromagnetické zafeni ma vliv hlavné na vnitini ¢asti
senzoru. Miuze dojit napriklad ke Spatnému zaostfeni otisku [14].

Vibrace — vibrace maji Spatny vliv zejména pii vétsi mife vibraci, kdy muze byt
vysledny otisk rozmazany. Silné vibrace také mohou poskodit elektroniku v senzoru,
coz zpusobi dalsi nepresnosti na snimku.

Teplota — teplota ma vliv na kvalitu obvykle pouze pfi pouziti termickych senzori,
jinak se muze projevit tfeba prostiednictvim zvyseného poceni prstu.

Vlivil je samoziejmé mnohem vice, toto jsou vsSak ty nejvyraznéji se projevujici na kvalitu
otisku. Mezi dalsi faktory ovliviujici kvalitu otisku patii rizné poskozeni samotného prstu.
To muze byt zpusobeno fyzickym poskozenim skary a tim padem znemoznéni opétovné
regenerace papilarnich linii. Takto se vytvari napriklad jizvy viz obrazek 3.1. Dal${ moznosti
je, ze pokozka prstu je napadena néjakou kozni chorobou, kterd narusuje papilarni line
nebo Ze je doty¢ny prst postizen néjakou kozni vadou [14]. Dalsi skupinu jevi poskozujicich
kvalitu otisku predstavuji akce uzivatele primo ovliviujici proces zachyceni snimku. Do této
skupiny patii napiiklad prilozeni pouze malé ¢asti prstu, pohybovani prstem pii sniméani
nebo prilozeni Spatné ¢asti prstu.
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3.1.2 Metody vyhodnoceni kvality

Existuje velké mnozstvi metod na urceni kvality snimku Obecné se rozdéluji do tii skupin:
metody urcujici kvalitu zalozené na lokalnich rysech snimku, metody zalozené na globalnich
rysech a metody, které berou problematiku ohodnoceni kvality jako klasifika¢ni problém [1].
Metody zalozené na lokélnich rysech obvykle rozlozi snimek na stejné velké ¢asti a ty sa-
mostatné ohodnoti, poté je rozdéli do nékolika skupin podle jejich hodnoceni a celkova
hodnota kvality se vypocita z pomérového zastoupeni blokl v jednotlivych kvalitach. Né-
které metody prifazuji blokim vahu zalozenou na jejich vzdalenosti od stiedu snimku,
protoze bloky nejblize u stfedu by mély obsahovat nejspolehlivéjsi informace [8]. Metody
zalozené na globalnich rysech se zaméruji na vlastnosti otisku z globalniho méritka. Snimek
se rozdéll na nékolik stejnych ¢asti, z nich jsou extrahovany vlastnosti jako orientace nebo
frekvence papilarnich linii a ty jsou mezi sebou néasledné porovnavany. V kvalitnim snimku
budou prechody mezi sousednimi bloky obvykle hladké [15]. Posledni skupina definuje kva-
litu jako stupen oddéleni mezi rozloZzenimi shody a neshody daného otisku [44]. Nejdiive
jsou nalezeny markanty a ty jsou pak ohodnoceny podle své kvality. Celkova kvalita je poté
vypocitana z téchto hodnot.

3.1.3 NFIQ

National Institute of Standards and Technology (NIST) je vyzkumné stiedisko v USA, za-
byvajici se mimo jiné méficimi standardy. Mezi dilezité projekty této spole¢nosti patii také
software NIST Fingerprint Image Quality (NFIQ). Tento software je urcen k ohodnoceni
snimku otisku a urceni jeho vhodnosti k dalsimu pouziti pri rozpoznavani. NFIQ definuje
kvalitu jako ,,prognézu vykonosti rozpoznévace prstu“ [45]. Tato definice se d& nejlépe po-
chopit z nasledujiciho prikladu. Obrazek 3.2 zniazornuje histogram rozlozeni skére otisku
prsti 216 riznych osob. Nachéazi se zde 216 match scores a 46440 non-match scores. Ob-
vykle se tyto dvé rozlozeni prekryvaji, to znamena, ze se nékteré otisky priradi ke Spatné
osobé, protoze jejich skére shody s touto osobou je vétsi nez skére s osobou, které otisky
opravdu patfi. Z toho se tedy da vyvodit, ze skére by mélo znazornovat stupen oddéleni
téchto dvou rozlozeni. Kvalita vzorku X; se tedy definuje porovnanim match score se vSemi
non-match scores a ziskana velikost je pfimo dmérnd jejich rozdilu [49]:

Sm(Xi) — E(Sn(Xi;))

Kde S,,(X;) je match score vzorku X, E(S,(X;;)) je primérna hodnota hodnotu vsech
non-match scores vzorku X, a §(S,(Xj;)) je smérodatna odchylka vsech non-match scores.
Podle téchto hodnot rozdélil NIST na zdkladé pozorovani otisky do péti t¥id zobrazenych v
obrazku 3.3. Podle vyzkumt NIST nema smysl délit kvalitu otiska do vice nez 8 t¥id, protoze
ani rozpoznavaci systémy velmi citlivé na kvalitu otisku se s timto rozdélenim nezlepsovaly.
Naproti tomu systémuiam, které na kvalitu otisku nejsou prilis citlivé stacily tiidy pouze t¥i.

q(Xi) =

(3.1)
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Obrazek 3.2: Priklad rozlozeni match a non-match score. Prevzato z [49]

Pri uréovani kvality snimku, ale obvykle nemame k dispozici podobnou databéazi, proto
NIST vytvoril algoritmus, ktery pritadi k otisku jednu tiidu na zakladé jeho vlastnosti. To
se provedeno tak, ze se nejdiive vytvori vektor rysu otisku a ten je potom pomoci neuronové
sité prirazen do jedné ze skupin kvality. Nejdfive se vytvori ¢tyti dil¢i mapy, ze kterych se
vytvori findlni mapa kvality. Tyto mapy jsou: mapa orientace, mapa malého kontrastu,
mapa nejasného sméru a mapa vysokého zakriveni. Mapa orientaci prifadi kazdému bloku
orientaci od 0°do 179°pomoci Diskrétni Fourierovy transformace. Mapa malého kontrastu
oddéluje ¢asti snimku, na kterych se nachazi otisk a od ¢asti kde neni otisk rozeznatelny.
Detekuje také rozmazané ¢i nejasné ¢asti snimku. V téchto oblastech se pozdéji nehledaji
markanty. Mapa nejasného sméru oznacuje oblasti, kde nebylo mozné urcit orientaci a
bylo nutné ji spocitat podle okolnich bloki. Mapa vysokého zakfiveni oznacuje bloky, kde
se orientace prudce méni, a vysledek tak nemusi byt spolehlivy. Findlni mapa obsahuje
informace vsech dilé¢ich map a obsahuje hodnoty od 0 do 4, kde 0 oznacuje pozadi otisku a
4 oznacuje velmi kvalitni blok.

Nésledné se v otisku hledaji markanty. Algoritmus pro hledani markantd neni prilis
striktni, a tak je nalezeno spoustu falesnych markanti. Nasledné se spocita kvalita mar-
kantu, sestavajici se ze dvou ¢asti. Prvni ¢ast je kvalita bloku, ve kterém se markant nachazi
a druhd se spocita na zakladé stupnu sedi v okoli markantu. Toto okoli je uréeno na 11 px.
Vysokou kvalitu mé markant, nachazejici se v oblasti s vysokym kontrastem, ktera je de-
finovana pomoci stredni hodnoty stupné sedi v okoli hodnoty 127 a smérodatné odchylky
vétsi nebo rovné 64 [49]. Nakonec byl vytvoren vektor rysiu otisku, ten obsahuje 11 slozek:
pocet bloku s kvalitou vétsi nez 0, celkovy pocet markantti, poCet markanta s kvalitou vétsi
nez 0,5, pocet markanti s kvalitou vétsi nez 0.6, poc¢et markantt s kvalitou vétsi nez 0,75,
pocet markantu s kvalitou vétsi nez 0,9, pocet markantt s kvalitou vétsi nez 0,9, procen-
tualni podil blokt s kvalitou 1 ze vsech bloku popiedi, procentualni podil bloku s kvalitou
2 ze vSech blokt popredi, procentualni podil bloku s kvalitou 3 ze vSech blokt popredi a
procentualni podil blokl s kvalitou 4 ze vSech bloki popredi. Vysledné prifazeni ke stupni
kvality je provedeno pomoci neuronové sité natrénované na 3400 otiscich prstu. Tyto otisky
byl vybrany tak, aby rovnomérné obsahovaly vSechny typy otiska [49].
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Q QuALITY RANGE
5 ipatna [0, W7(0.75)]

4 dostateéna (C'(0.75)], C(0.05)]
3 dobrd (C7(0.05),CT(0.2)]
2 velmi dobra (C(0.2), C(0.6)]
1 excelentni (C(0.6), CT(D)]

Obrazek 3.3: Rozdéleni kvalit podle NFIQ. Prevzato z [49].

3.1.4 FiQiVi

FiQiVi je program urceny k ohodnoceni kvality snimku otisku prstu. Tento program umoz-
nuje kromé hodnoceni kvality také zobrazeni otisku nebo zobrazeni kvality snimku v jednot-
livych segmentech. Umoznuje zobrazeni hodnot jednotlivych metrik v téchto segmentech.
Vysledkem programu je celkova kvalita snimku uvedena v procentech a dalsi sedm dil¢ich
hodnot kvalit v jednotlivych segmentech. Se snimky lze pracovat bud po jednom, nebo
ve vétsim mnozstvi, pricemz v tomto rezimu se vysledky zapisou do souboru ve formatu
.csv. Soucasti programu je také program NFIQ, takze lze obé metody porovnavat primo.
Nasleduje zkraceny popis algoritmu této aplikace, ktery byl prevzat z [33].

Urcéeni vysledné kvality se podobné jako u NFIQ odviji od nékolika dilé¢ich metrik.
Nejdrive je snimek upraven na pozadovanou velikost a format barev. Poté je snimek rozdélen
na bloky velikosti 12 x 12, jejichz kvalita se spocitd pomoci okna velikosti 28 x 28, okno
tedy presahuje o osm pixelt na kazdou stranu. Problém okrajovych bloki je fesen jejich
ignorovanim, protoze tyto bloky obvykle neobsahuji dulezité informace, ale spiSe pozadi.
Poté jsou u blokt porovnavany distribuce sedi a podle nich se uréi, zda patii k otisku, nebo
zda jsou povazovany za pozadi. Pokud okno bloku obsahuje alespon 25 ruznych odstini sedi,
je oznacen za ¢ast otisku. Kvalita je nasledné spocitana pouze pro bloky, které jsou souc¢asti
otisku a pro bloky, které jsou na hranici otisku je kvalita spocitana pomoci okolnich blokii,
protoze by jejich spocitand kvalita byla zkreslena pozadim. Déale je urcéend orientace blokt.
Ta se pocita otacenim oken bloki kolem svého stfedu o 10 stupnu. Takto je ziskano 18
ruznych otoceni, pro ktera jsou spocitidny sumy pixeld ve vertikdlnim sméru. Pro spravneé
otoc¢eny blok by vektor takto ziskanych 28 hodnot mél odpovidat sinusoidé, ¢imz simuluje
prechody mezi hfebeny a tdolimi. Jako orientace bloku je tedy vybran takovy thel, pro
ktery je tato reprezentace nepresnéjsi. Také je spocitana jistota, se kterou byla tato orientace
zjisténa, ta je poté pouzita jako jeden z faktord pii hodnoceni kvality bloku. Orientované
okno je rozdéleno na ¢tyri ¢asti a u kazdé Casti je ziskan vektor reprezentujici prechody
hiebenti a tdoli v dané ¢asti bloku. U kazdé ¢asti se spocita jeji frekvence pomoci diskrétni
Fourierovy transformace. Jejich podobnost ur¢uje kontinualitu prechodu frekvence v bloku.
Jako dalsi se vypocitd pomér mezi hiebeny a tidolimi v okné. K tomu je pouzita linearni
regrese, ktera rozdéli vektor bloku na hifebeny a tdoli. Pomér bloku by se mél blizit poméru
1:1, jinak se nejspis jedna o mokry ¢i suchy otisk. Posledni metrikou je kontrast bloku, ten
je spocitan jako rozdil pruméri 5 % nejvyssich a nejnizsich hodnot okna. Aby byl kontrast
100 % musi tento rozdil dosahovat alespon hodnoty 70.
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Vysledna kvalita bloku se pak uréi jako minimum ze spocitanych kvalit: jistoty orien-
tace, prekryvani distribuci barev podle lin. regrese, poméru hiebenu a udoli, kontinuality
frekvence v ramci bloku, kontinuality orientace s okolnimi bloky a rozsahu orientaci. Kvalita
celého otisku je pak spocitdna jako prumeér vsech kvalit blokt, patticich k otisku.

3.2 Postup porovnani otiskt prstii

K porovnani dvou otiskli prstu se obvykle vyuzivaji automatické systémy. Funkci takového
systému lze obecné shrnout pomoci abstraktniho modelu, jak ho ukazuje obrazek 3.4. Model
je rozdélen na 5 samostatnych moduld, i kdyz v praxi byva bézné spojit tyto moduly do
jedné aplikace [7].

Prvni ¢ast slouzi k zachyceni dat, to v tomto pripadé znamené nasniméani otisku prstu
pomoci senzoru nebo nahrani jiz predem vytvoreného snimku. Vystupem je nasnimany
otisk reprezentovany napfiklad formiatem WSQ. V pripadé, ze systém slouzi k verifikaci, je
vstupem také urcité tvrzeni o identité, které slouzi k omezeni vybranych sablon pouzitych
k porovnavani otisku [7].

Dalsi ¢ast zpracuje vstupni snimek a vysledkem je bud sablona, kterd bude ulozena
do databédze a pozdéji vyuzivana k porovnavani nebo mnozina rysu, které se dale porov-
navaji s jiz vytvorenymi Ssablonami. V této Casti se jednotlivé systémy lisi, ale obvykle se
ve vSech systémech provadi tkony jako kontrola kvality, segmentace a extrakce rysu [7].
Kontrola kvality porovnava skore kvality s prahovou hodnotou a v pripadé nizké kvality
snimek zahodi a pozaduje novy. Segmentace slouzi k zjisténi, ve které ¢asti snimku se na-
chazeji biometrické vlastnosti prstu, dochazi tedy k orezani pozadi snimku. Extrakce rysu
je lokalizace a identifikace jednotlivych rysu pouzitych danou metodou k porovnavani. Na-
priklad nalezeni polohy, typu a orientace markantt. Pred extrakei rysi dochazi obvykle k
predzpracovani obrazu, aby byly rysy co nejlépe rozpoznatelné. To obnasi naptiklad nor-
malizaci, kdy jsou hodnoty pixeli upraveny tak aby vSechny byly v pozadovaném rozsahu,
nebo doplnéni papilarnich linif pomoci Gaborovych filtrii v mistech, kde je obraz Spatné
nasniméan. Skeletonizace je ztenceni papilarnich linii na tloustku 1 pixelu bez preruseni. Z
takto ztencenych papilarnich linii 1ze mnohem lépe detekovat markanty.

Modul pro ulozeni dat je v podstaté databaze vsech Sablon registrovanych v daném
systému. Tyto sablony mohou obsahovat dodatecné informace o identité osoby, které patii
urcity otisk. Porovnavaci modul porovna vstupni otisk s jednotlivymi sablonami a pro kaz-
dou Sablonu urci skore podobnosti. Modul pro rozhodovani rozhoduje na zdkladé ptijatych
skére o vysledku. Pri verifikaci jde o rozhodnuti ano ¢i ne a u identifikace jde obvykle o ur-
¢eni identity osoby z mnoziny uchazec¢u [7]. U biometrickych systému pro porovnani otisku
prstu se rozlisuji t¥i hlavni metody. A to porovnani zaloZené na: Korelaci, tvaru papilarnich
linii nebo na markantech.
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Obrazek 3.4: Schéma biometrického systému, prevzato z [7].

3.2.1 Predzpracovani

Nékteré snimky otiskt prsti maji diky riznym vliviim horsi kvalitu, proto se obvykle pred
zpracovanim otisku provede tprava snimku. Naplni predzpracovani snimku tak je upravit
snimek do podoby, kde jsou papilarni linie zfetelné rozeznatelné a nerusené okolnim Sumem.
Pro vétsinu metod rozpoznavani je vhodné, aby mél vysledny snimek pouze dvé barvy, kvuli
snadnému oddéleni hiebenti od tdoli. Rtzné metody pro predzpracovani snimku otisku
prstu jsou popsany a ohodnoceny v [40].

K tpravé otiskti se obvykle vyuzivaji Gaborovy filtry. To jsou linearni filtry urcené
k zjisténi, zda jsou v néjakém bloku obrazku linie s urcitou frekvenci a danym smérem.
To znamend, ze aplikovanim filtru na urcitou ¢ast snimku s danou orientaci a frekvenci
lze zvyraznit papilarni linie nachazejici se v této ¢asti a odstranit Sum. Pro efektivnéjsi
zjisténi téchto vlastnosti se obrazek nejdrive normalizuje. To znamena, ze se snimek nejdrive
prevede na Sedoténovy obrazek a poté se upravi intenzita sedi jednotlivych pixela tak, aby
byl histogram rozlozeni stupni sSedi v urcitém rozmezi. Poté se snimek rozdéli na stejné
velké bloky a pro kazdy blok se vypocita jeho orientace a frekvence. Déle se pomoci téchto
vlastnosti daji urcit bloky ve kterych nema smysl filtraci provadét, at uz protoze neobsahuji
informace o otisku nebo protoze maji Spatné rozliSitelné papilarni linie a mohlo by tak dojit
ke zkresleni vysledného otisku. Proto je vytvorena maska otisku, kterd rozdéluje bloky na
vhodné pro filtraci a nevhodné pro dalsi upravy. Nasledné lze upravit Gaborovy filtry podle
vlastnosti jednotlivych bloki a aplikovat je na tyto bloky [17]. Ptiklad Gaborova filtru je
vidét na obrazku 3.5.
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Obrazek 3.5: Priklad Gaborova filtru s riznymi orientacemi. Prevzato z [41].

3.2.2 Extrakce markantu

Extrakce markantt je dilezitou soucasti pfi porovnavani otisku prsti. Pro tspésné porov-
nani dvou otiskl je nutné nalézt co nejvétsi pocet markant, aby bylo mozné tyto markanty
porovnavat. Ovsem je nezadouci, aby byly detekovany markanty na mistech, kde ve skutec-
nosti nejsou. Proto je nutné pouzivat robustni algoritmus a pripadné nedostatky se pokusit
odstranit. Vétsina metod hledani markanta pracuje s binarizovanym obrazem, kvuli snad-
néjsimu rozpoznani konce linii. Proto je nejdfive nutné provést nad snimkem binarizaci.
Kazdy pixel je preveden bud na ¢ernou nebo na bilou barvu. To, na kterou barvu je pre-
veden urcuje prah, kdyz je stupen Sedi pixelu vétsi nez tento prah, je pixel prebarven na
¢ernou, jinak je prebarven na bilou barvu. Takto upraveny snimek je dale upraven skeleto-
nizaci. Tento krok zmensi sitku hiebent na sitku jednoho pixelu, coz usnadnuje praci pti
rozeznavani markantu.

V takto pripraveném snimku lze nyni detekovat markanty. Tato detekce probiha bud
porovnavanim bloki o velikosti 3 x 3 pixeli s predpripravenymi Sablonami, nebo metodou
crossing number. PFi porovnavani s Ssablonami je porovnavané okoli srovnavano s maskami
jednotlivych markantt. Priklady Sablon jsou viditelné na obrazcich 3.6 a 3.7. Druh4 zminéna
metoda zkoumé okoli kazdého pixelu, ktery je soucasti hfebenu. Spocita kolikrat pirechazi
hodnota z ¢erné na bilou, tim ziska pocet linii vychazejicich z daného pixelu. Podle této
hodnoty lze uréit, zda se jedna o markant a ptripadné jeho typ.

Obrazek 3.6: Piiklad masek pro markanty typu zakonceni. Pfevzato z [39].
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Trra X

Obrazek 3.7: Priklad masek pro markanty typu vidlice. Pfevzato z [39].

Dalsi moznosti je hledat markanty v Sedoténovém snimku a postupovat jednotlivymi liniemi
podle jejich orientace, dokud nenarazi na vétveni ¢i konec této linie [46].

3.2.3 Porovnani zalozené na korelaci

Tato metoda porovnava umisténi markantt a singularit. Vyuziva se toho, ze porovnavany
otisk je oproti svému protéjsku pouze posunut a otocen o nezndmé hodnoty. Nejprve se
vypoc¢itd hruby odhad natoceni mezi porovniavanymi otisky. To se obvykle déla pomoci
extrahovanych markantt nebo singuldrnich bodu [26]. V metodé navrzené v [24] se porov-
navaji pole orientaci jednotlivych otiski. Tim se vyrazné snizi vypocetni naro¢nost algo-
ritmu, protoze se poté pocitd pouze s natoc¢enim v urc¢itém rozmezi kolem tohoto odhadu.
Poté je nutné vybrat vhodné oblasti pro porovnani. Tyto bloky musi obsahovat dostate¢né
mnozstvi markant a musi byt v co nejlepsi kvalité. Proto jsou vybirany bloky, které maji
vysokou kvalitu v obou porovnavanych snimcich zéroven [24]. Ze zkoumaného otisku se tedy
vybere malé okno, které se s riznymi natoCenimi porovnava s vétsim oknem ze stejného
mista v Sabloné. Na zakladé tspésnosti porovnani se urci skére podobnosti. Vysledek je
potom zalozen na skére vsech porovnavanych segmentt [31]. Tento algoritmus je zndzornén
na obrazku 3.8.

Zablona Markanty Sablony

Vypotet rotace a
posunuti otiska

|

Dotazovany otisk Markanty

Vysledné
skdre

Obrazek 3.8: Metoda porovnani otiskii pomoci korelace. Pievzato z [29].
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3.2.4 Porovnani zaloZené na tvaru papilarnich linii

Neékdy miuze byt kvalita otiskt Spatna a extrakce markanti je tedy slozité, proto se porov-
navaji ruzné vlastnosti papilarnich linii. Tyto algoritmy spocivaji v porovnavani vlastnosti
jako tvar, hustota nebo velikost papilarnich linii. Asi nejrozsitenéjsi metodou z této oblasti
je metoda FingerCode [5]. Extrakce rysu touto metodou se sestava ze ti{i krok: Vybér refe-
ren¢niho bodu, filtrace okoli referen¢niho bodu pomoci banky Gaborovych filtri, a nakonec
spocitani vektoru rysu z prefiltrovanych obrazka [5]. Referenéni bod je bod, jehoz okoli
bude reprezentovat cely otisk prstu. Je tedy dulezité, aby ve vSech otiscich stejného prstu
byl vybran stejny bod [19] [5]. Vektor rysu se sklada ze smérodatnych odchylek. Vektor rysu
jednoho prstu mé 640 hodnot, protoze je pouzito osm Gaborovych filtra s riznou orientaci a
okoli referencniho bodu je rozdéleno na 16 sektorti. Nevyhodou této metody je, Zze nefunguje
spravné pokud nejsou otisky ve stejném thlu. Tomu se da predchazet pri porizeni samot-
ného snimku nebo tim ze se vytvori kopie vstupniho otisku s riznym natocenim a z téch
se poté pocita vektor rysu znovu [5]. Na obrazku 3.9 je zndzornén systém implementujici
metodu FingerCode.

vstupni otisk normalizace filtrace vektor rysd

referenéni bod rozdéleni na sektory

I i - L
FingerCode Sablona FingerCode vstup

e

' wypotet euklidovské
vzdalenosti

vysledné skdre

Obrézek 3.9: Schéma FingerCode pievzaté z [19].

3.2.5 Porovnani zalozené na markantech

Posledni skupina metod porovnavani je zaloZena na porovnavani markantti. Tyto metody
porovnavani jsou nejrozsitenéjsi. Spocivaji v extrakci markant z obou otiskl, dilezity je
zejména typ, poloha a orientace markanti. K rozpoznavani je mozné pouzit pouze vzda-
lenost markanti, kvili snizeni naro¢nosti algoritmu [4]. Nejdiive je sestaven seznam vsech
markanti, poté jsou mezi vSemi markanty spocitany jejich euklidovské vzdélenosti. Seznamy
téchto vzdalenosti jsou pak porovnavany tak, ze kazda vzdalenost se sparuje pouze jednou,
neni tedy mozné pritazeni jedné vzdalenosti z prvniho snimku k vice nez jedné vzdalenosti
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z druhého snimku. Vysledek je zavisly na poctu stejnych vzdalenosti. Tato metoda je ale
velmi zavisla na predzpracovani snimku, protoze kazdé posunuti markantu ji mize uskodit.
V [9] je navrzen algoritmus, ktery nejdiive vybere ze snimki par markanti, jeden z kazdého
snimku, které by si mély odpovidat a snazi se z nich vytvorit stromovou strukturu v okoli
téchto markantti. Vysledné skore zavisi na velikosti sestavenych stromii. Je mozné vytvorit
i vice stromu v jednom otisku. Obecné se u téchto metod nejdrive vytvori takzvana biome-
tricka sablona, coz je vlastné sit tisecek spojujicich jednotlivé markanty. Poté se hleda par
otisk1l, u kterého dochézi k nejvétsi shodé sablon. Pri tvorbé sablon dochéazi ke znac¢nému
zjednoduseni otisku, je tedy nemozné sestavit z nich znovu puvodni obraz, coz je velmi
vyhodné z hlediska bezpecnosti [51].

3.3 Vyhodnoceni shody otiski prsti

K porovnani otiskt a jejich podobnosti se obvykle vyuziva porovnavaci skére. To je hodnota
v rozmezi 0 az 1 nebo 0 az 100, vyssi hodnota udava vyssi pravdépodobnost, ze zkoumané
otisky jsou stejné. Porovnavaci skore se porovnava s prahovou hodnotou, kdyz je skore vétsi,
mohou byt otisky povazovany za shodné. Vysledek zavisi na zptsobu prace systému, tedy
zda systém identifikuje nebo verifikuje [26]. Vyhodnoceni muze dopadnout ¢tyFmi ruznymi
zpusoby:

e True positive — otisk je spravné rozpoznan jako shodny.
e True negative — otisk je spravné rozpoznan jako odlisny.

e False positive — otisk je Spatné oznacen jako shodny, ale ve skutecnosti jsou otisky
odlisné.

e False negative — otisk je Spatné oznacen jako odlisny, ale ve skutecnosti jsou otisky
shodné.

V praxi je obvykle nezddouci hlavné chybné oznaceni otisku za shodny, protoze to zna-
mena umoznéni pristupu neopravnéné osobé. False negative zase na uzivatele nepiisobi
prilis komfortné a v krajnich pripadech muze vzbuzovat i neduvéru k pouzitému systému.
Pomoci téchto pojmi se dale definuji koeficienty False acceptance rate (FAR) - chybné
prijeti nebo False rejection rate (FRR) - chybné zamitnuti [42]. FAR udéava Sanci, Ze se
nespravny otisk vyhodnoti kladné. Pocitd se jako pomér poctu nepravné prijatych otisku
a poctu vsech odlisnych otiskid. FRR je Sance na zamitnuti spravného otisku. Je to pomér
poctu nespravné zamitnutych otiskii a poctu spravnych otiskti. Tyto miry lze upravovat
zménou prahové hodnoty [13].

Tyto koeficienty mohou slouzit jako hledisko pro kvalitu a presnost porovnavaciho sys-
tému. V idedlni aplikaci se tyto kiivky neprotinaji, je tedy mozné rozlisit vsechny otisky
se 100 % pravdépodobnosti. Jinak je bod jejich protnuti nazyvad Equal Error Rate (EER)
[42]. Tento bod slouzi porovnani dvou aplikaci. Tyto hodnoty se obvykle znézornuji pomoci
Detection Error Tradeoff grafu (DET) zndzornéného v obrazku 3.10 [22].
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Obrézek 3.10: Priklad DET grafu prevzatého z [22].
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Kapitola 4

Falzifikaty a syntetické otisky prsti

Vyroba falzifikata je v biometrii velmi dulezita. Se zvysujici se kvalitou a bezpecnosti sys-
tému roste i kvalita falSovani pristupt. To se projevuje jak napaddnim samotného systému
pomoci softwaru, tak falSovanim identity pomoci rtznych falzifikati. Navrzené systémy se
tak musi neustale zlepSovat a zvySovat tak jejich bezpecnost. Je proto potfeba testovat
navrzené systémy proti falSovani identity pomoci napodobenin, v nasem pripadé napodo-
beninou otisku prstu. Systémy se obvykle snazi detekovat pravost vzorku pomoci zjisténd,
zda je testovany vzorek ziva tkan nebo pouze uméld napodobenina. Tomuto procesu se rika
detekce zivosti [13] [10]. Tato kapitola se zabyva zpusoby vyroby falzifikitu otisku prstu.
Jsou zde popsany metody vyroby formy a rtizné materidly pouzité k vyrobé falzifikatu sa-
motného. V zavéru kapitoly jsou popsany syntetické otisky a zptisob jejich vyroby, protoze
zjednodusené feceno syntetické otisky jsou vlastné falzifikaty snimku otisku prstu vytvorené
pomoci softwaru.

4.1 Tvorba falzifikatu

Falzifikaty otiskt prsti se daji vytvorit mnoha zpusoby. Nejrozsifenéjsim zpusobem je vy-
roba ,,gumového prstu®, ktery imituje papilarni linie své predlohy [28]. Dalsi moznosti je
vytvoreni falzifikatu pomoci 3D tiskdrny a spravného materidlu. Specialni metodou okla-
mani systému je vytvoreni pozménéného otisku simulaci riaznych deformaci prstu piimo na
vlastnim prstu. Tato metoda neslouzi k oklamani systému, aby si myslel ze vzorek patii
jiné urcité osobé, ale k zamaskovani vlastni identity [50].

Kvalita falzifikdtu se odviji uz od samotné predlohy pro falzifikat. Dobry falzifikat by
mél imitovat papilarni linie origindlniho otisku prstu. Je dulezité, aby se na falzifikat pre-
nesly nejen linie, ale i detaily jako jsou markanty ¢i singularni body. Nejdiive je nutné ziskat
snimek otisku prstu, ktery ma byt imitovan. K tomu lze vyuzit napriklad metody popsané
v kapitole 2.4. Tyto snimky se daji upravit a vylepsit pomoci riznych technik predzpraco-
vani k dosazeni lepsich vysledkil v nasledné vyrobé falzifikitu. Pomoci vzniklé predlohy je
nasledné vytvoren falzifikat. Bud se nejdrive vytvori forma a z té se vytvori napodobenina
prstu, nebo je falzifikdt vytvoren pfimo, pouzitim 3D tiskarny.

P1i pouziti 3D tiskdrny je nutné nejdiive namodelovat 3D povrch prstu. K tomu se
pouziva genericky 3D tvar prstu a na néj se namapuje ziskany 2D vzorek otisku. Tim se na
povrchu prstu vytvori papilarni linie, které se pozdéji vytisknou v tiskdrné. Vysledny otisk
je jesté nutné chemicky odcistit, aby se odstranil podptrny materidl pouzity pfi tisku [3].
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Obrazek 4.1: Priklad falzifikdttd z riznych materidli. Zleva: vosk, latex, silikon dole je
falzifikat z 3D tiskarny. Obrézky prevzaty z [21] [28] [3].

Pro vytvoreni falzifikdtu pomoci formy je nejdfive vhodnym zptisobem vytvorena forma
a z je v zavislosti na pouzitém materidlu vytvorena napodobenina prstu.

4.1.1 Materialy pouzivané k tvorbé falzifikatu

Pri vybéru materidlu k vyrobé falzifikatu je dulezité, jakym zptsobem bude vysledny falzi-
fikat sniman. Material obvykle musi byt elasticky, aby bylo mozné ho na snimag pritlac¢it. Je
taky vhodné, aby byl falzifikat pouzitelny vice nez jednou, kdyby senzor vyzadoval opétovné
priloZeni, z toho dtivodu nejsou deformovatelné materialy prilis efektivni pii oklaméni do-
tykovych senzori. V [21] jsou rizné materidly pro falzifikdty testovany a ohodnoceny podle
riznych kritéril. Jako nejlepsi materidly pro vyrobu falzifikatt se jevily:

e Vosk — tento material mél nejlépe hodnoceny pomeér kvality a skére. V [21] byly pouzity
vosky urcené pro zubare. Vosk se nahfeje a pritlac¢i se do formy, po vychladnuti je
mozné ho z formy sejmout.

e Tekuty latex — latexové otisky sice podle NFIQ nemély vysokou kvalitu, ale ukazalo
se, ze k falsovani identity je vhodny, protoze dosahuje vysoké presnosti vzhledem k
origindlnimu otisku prstu. Pro vytvoreni falzifikatu se tekuty latex nalije do formy,
kde se necha na nékolik hodin vyschnout.

e Silikonova pasta — silikon mél velmi slusné vysledky, coz je zpusobeno i tim, Ze je lehké
s nim pracovat. Silikonova pasta je tvorena z dvou komponent. Po jejich smichani
vznikne pasta, kterd se pritlaci na formu a po pfiblizné deseti minutach ztuhne.

V 3D tiskdrnach se vyuzivaji specidlni materidly podobné gumé [3]. Tyto materidly maji
podobnou elasticitu a tvrdost jako mé kiize na konecécich prsti.
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4.2 Vyroba formy

Vyroba formy je dulezitou soucasti procesu tvorby falzifikatu. Je dobré, aby forma byla z
pevného materialu, aby bylo mozné ji pouzit opakované a nedochéazelo k jejimu opotfebeni.
Zpusoby vyroby formy se tak daji rozdélit na dva zptsoby: Odstranénim materialu z povrchu
formy nebo vytvarovanim materiadlu podle prstu.

Tvarovani formy pomoci prstii spociva v pritlaceni prstu na povrch pouzitého materialu.
Tim se v ném vytvori struktura odpovidajici papilarnim liniim prstu. Pro tuto metodu lze
pouzit naptiklad tvarovatelny plast, ktery je pri zahiati lehce tvarovatelny, ale po vychlad-
nuti je tvrdy jako normalni plast. Lze vyuzit i materialy pouzivané k vyrobé falzifikatu jako
tieba silikonova pasta [28]. Nevyhodou takto vytvorenych forem ale je, Ze odliti falzifikdtu
nemusi byt tak snadné jako u forem vytvorenych jinymi metodami, jejich okoli totiz miize
byt deformované, coz muze ztizit odstranovani falzifikata.

Pri tvarovani formy odstranénim materialu je z desticky z vhodného materidlu odstra-
novan materidl v mistech, kde se v origindlnim otisku prstu nachazi hiebeny papilarnich
linii. K tomu se da vyuzit mechanické odstranéni napriklad rytim pomoci pevného hrotu, ¢i
laseru. Timto zptsobem lze upravit i pevnéjsi materidly jako napiiklad rizné kovy. Potom
je vysledna forma velmi odolna a pri opatrném zachézeni mtze vydrzet velmi dlouho. Tato
metoda je limitovana pfesnosti nastroji pouzitych k ryti.

Material se da z desticky odstranit i chemickou cestou. Timto zpiisobem se vyrabi na-
priklad desky plosnych spoji v elektronice. Pti této metodé se obvykle nejprve na povrch
leptané desky nanese vrstva chranici desku v mistech, kde se nebude leptat a poté je deska
ponofena do roztoku v némz se odleptda nechranéna cast desticky. Tato metoda je velmi
presnd a pii pouziti modernich technologii k naneseni ochranné vrstvy lze dosdhnout vyso-
kého stupné detailu [35].

4.2.1 Vyroba formy odleptavanim

Vyroba formy pomoci leptani je velmi podobnd leptani plosnych spoju [37]. Zde se obvykle
pouzivaji cuprexitové desticky, coz jsou vlastné sklolaminatové desticky platované médénou
folii. Forma vyrobend z tohoto materidlu je dostatecné odolna k opakovanému pouzivani.
Je vSak nutné s ni zachazet opatrné, protoze méd je mozné z desticky obrousit. Na ocisté-
nou desticku se nanese ochranné vrstva. Toho se d4 dosdhnout pomoci fotolitografie nebo
nanesenim odolné vrstvy napfiklad lihovkou ¢i voskem. Tyto metody jsou vSak nepresné,
proto se v praxi vyuziva hlavné fotolitografie.

Ta spociva v naneseni fotocitlivé vrstvy na desticku. Tato vrstva se poté odstrani v
mistech uréenych k leptani. Toho lze docilit nasvicenim pod UV svétlem po dostatecné
dlouhou dobu. Po osviceni je nutné desku ponotit do vyvojky. Vyvojka je roztok, ktery
reaguje s fotocitlivou vrstvou pouze v mistech, kde byla nasvicena a odstrani ji. Tim odhali
mista, kterd na desce budou pozdéji leptana. Jako vyvojka se ¢asto pouziva roztok hydroxidu
sodného (NaOH) [32] nebo specializované roztoky piimo urc¢ené k vyvijeni obrazu.

Z toho vyplyva, ze k vytvoreni otisku je potieba zakryt mista, kterd budou ve vysledném
falzifikdtu hrat roli iidoli, a naopak mista kde jsou hfebeny je potieba osvitit. Proto je po-
tFeba pouzit snimky otisku prsti, kde jsou invertované barvy (snimky jsou ¢ernobilé). Takto
upravené snimky je dobré vytisknout na prihlednou félii nebo na papir a poté nastiikat
papir specialnim sprejem na zpruhlednéni.

Po odstranéni fotocitlivé vrstvy se desticka ponori do leptaciho roztoku. V tomto roztoku
se obnazend méd odstrani a vytvori se tim na povrchu desticky prohlubné ve tvaru hiebentu
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papildrnich lini{ [32]. K leptani se obvykle pouzivé roztok chloridu zelezitého (FeCls) nebo
chlorovodik (HC1). Po vyjmuti je jesté potieba z desticky odstranit ochranou vrstvu. Ta
se da odstranit napiiklad pomoci lihu.

4.3 Syntetické otisky prsti

Syntetické otisky jsou otisky uméle vytvorené pocitacem. Tyto metody se vyuzivaji hlavné
ke generaci velkého mnozstvi otiskli bez nutnosti odebirat tyto otisky z redlnych osob, ¢imz
vyrazné snizuje ndklady na testovani rozpoznavacich systému [12]. K ohodnoceni systému
jsou nékdy potreba i desitky ¢i stovky tisic otiskil, protoze je nutné spocitat velmi malé
pravdépodobnosti chybného urceni. Takto velké databaze se jen velmi tézko daji nasnimat,
a i kdyby se to povedlo, bylo by to extrémné ¢asové a finanéné naroc¢né [26].

Nékteré programy nabizi vytvafeni otiski podle pfedem zadanych specifikaci (napt.:
pocet a velikost jizev, Sum snimku, hustota papildrnich linii nebo typ otisku). Lze tak
z vytvorenych otiskil sestavit databdzi otiskii velmi podobnych redlnym otiskiim. Rozdil
mezi redlnym otiskem a synteticky vytvorenym otiskem je viditelny na obrazku 4.2.

Syntetické otisky maji velmi Siroké vyuziti. Osvédcily se napiiklad v oblasti trénovani
konvolu¢nich neuronovych siti, které se v posledni dobé tési velké oblibé, pfi testovani
bezpecnostnich systémt nebo uz pti kontrolovani algoritmu pti vyvoji. U syntetickych otiskt
je k dispozici perfektni otisk neboli master fingerprint (vysvétleno v kapitole 4.3.1), a tak
presné vime kolik markantti se v ném nachézi a zndme jejich polohu.

Existuji dva zékladni pristupy ke generovani syntetickych otiskt [26]. Prvnim je Physical
ridge pattern pristup, kde se algoritmus snazi napodobit mechanismy formace papilarnich
linii v prabéhu embryondalniho rozvoje ¢lovéka. Druhy pristup se nazyva Statistical ridge
pattern [26]. Tyto modely se snazi realisticky napodobit otisky prsti bez imitace redlnych
mechanismi. Vychazi z empirické analyzy, kterou byly ziskany statistickd data hlavnich
charakteristik otiskii.

Obrézek 4.2: Rozdil mezi redlnym a syntetickym otiskem. Prevzato z [21]

4.3.1 SFinGe

Otisky pouzité v této praci byly vygeneroviany metodou SFinGe (Synthetic Fingerprint
Generation) [6]. Tato metoda byla vytvorena na univerzité v Bologni jako jedna z prv-
nich metod k vytvoreni syntetického otisku. SFinGe vyuziva statistickou metodu vytvareni
otiskli. Postup generovani je velmi podobny postupu tdpravy otisku prstu nebo hledani
markantnich bodu. Tyto postupy obvykle najdou tvar otisku ve snimku, spocitaji jeho pole
orientaci a pole frekvenci. SFinGe tento postup obratila a na zakladé téchto vlastnosti gene-
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Obrézek 4.3: Schéma systému SFinGe z [6].

ruje takzvany master fingerprint. Ten se potom ruzné deformuje pridanim okolniho Sumu,
jizev ¢i riznym natocenim. Timto zpiisobem muze vzniknout vice riznych snimkt jednoho
otisku. Tyto ¢asti postupu jsou znazornény v obrazku 4.3.

Tvar otisku je zalozen na vizudlnim pozorovani mnoha tvart otiskd prsti. V aplikace ho
lze ovlivnit péti parametry, které ridi velikost ¢tytech eliptickych obloukt a jednoho obdél-
niku. K vytvofeni pole orientaci je nejdiive ndhodné zvolena trida otisku a poté se nahodné
vygeneruji singularni body. Ty musi spliiovat podminky vybrané t¥idy. Podle téchto vlast-
nosti se nasledné vytvori pole orientaci. Pole frekvenci je nahodné vygenerovano, ale protoze
podle empiricky ziskanych dat nelze frekvenci urcit naprosto ndhodné, musi se jesté dale
upravit. Nékteré specifické oblasti otisku jako napftiklad oblast nad nejsvrchnéjsi smyckou
maji nizsi frekvenci. Proto je pole podle téchto statistik upraveno a poté je vyhlazeno podle

svého okoli. Poté se jiz vygeneruje vzorova struktura s nadhodné rozprostrenymi markanty
a tim vznikne master fingerprint.

27



Kapitola 5

Navrh porovnani rozdilu mezi
otisky prstu

V této kapitole je popsan muj navrh analyzy dvou otiskti prsti. Analyza rozdilu je velmi
podobnd porovnavani otiskid, proto je navrzeny algoritmus rozdélen na dvé ¢asti: predzpra-
covani a porovnani rozdili otiski.

5.1 Predzpracovani snimku

Jak bylo zminéno v kapitole 3.2.1, pfedzpracovani snimku je dtlezitou soucasti prace s
otisky. V této praci byla pouzita metoda tpravy snimku otisku prstu inspirovana L. Hongem

v [17]. Tato metoda vyuziva Gaborovy filtry s riznym natoc¢enim a frekvenci ke zvyraznéni
papilarnich linii a odstranéni Sumu. Vysledek této tpravy je vidét na obrazku 5.1. Postup
uprav je nasledujici:

e Normalizace,
e odhad masky snimku,
e vypocet lokalnich frekvenci,

e filtrace.

5.1.1 Normalizace

Cilem normalizace obrazu je Uprava intenzity Sedi tak, aby byl histogram rozlozeni odstina
Sedi v urcitém rozmezi. Kazdy pixel snimku je tedy upraven podle nasledujici rovnice:

My +\/VAR0(‘£(XIJ% MP - prol(i,j) > M

My — ARG

G(i,7) (5.1)

, kde: G(i,7) je intenzita barvy pixelu na soutadnicich i, j, I(7,7) je puvodni stupen Sedi,
M je stfedni hodnota a VAR odchylka hodnoty Sedi v celém snimku. My a VAR jsou
stfedni hodnota a odchylka v normalizovaném obrazku [17]. Normalizace slouzi ke zmenseni
odchylky stupné sedi v udolich a hfebenech, coz umozni dalsim krokim predzpracovani
efektivnéjsi praci. Normalizace také zvétsi kontrast mezi hiebeny a tdolimi.
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5.1.2 Odhad masky snimku

Ke snizeni vypocetni narocnosti algoritmu je odhadnut pfiblizny tvar otisku prstu ve
snimku. Tomuto tvaru se fikd maska a je vytvorena s pouzitim standardni odchylky stupné
Sedi v bloku. Ta je porovnana s prahovou hodnotou a pokud je odchylka vétsi, je blok
oznacen jako soucdst otisku. Vypocet orientace a frekvence se provadi pouze na blocich,
které nalezi k otisku [4].

5.1.3 Vypocet lokalni orientace

Orientace papilarnich lini{ je pfirozenad vlastnost v kazdém bodé otisku prstu, kterad se
neméni [17]. Uréuje orientaci hiebent a tdoli v daném bodé. Orientace se po¢itd pro bloky
stejné velikosti (zde pouzity bloky velikosti 16 x 16 pixeli). Pro kazdy pixel bloku se nejdiive
spocita gradient osy x a y pomoci vhodného operatoru. K tomu se dé vyuzit napriklad

vvvvv

ity Jtg
Va(i, g) = 20, (u,v)0y(u,v), (5.2)
u=i—% y=j—%
ity ity
Vy(i,5) = (03 (u, v)@i(u,v), (5.3)

i) =y 133 (5.4

Kvali pritomnosti Sumu, markantd a jinych rusivych elementt neni tato hodnota tplné
presnd, je vhodné ji upravit pomoci filtru dolni propust. Tato tprava také vyhladi velké
preskoky mezi sousednimi bloky podle zadané velikosti filtru (zde pouzito okoli 5 x 5 blok1).

5.1.4 Vypocet lokalni frekvence

Prechod mezi hiebeny a tidolimi papilarnich linii 1ze vnimat jako sinusoidu tvofenou stup-
ném Sedi ve snimku [17]. Tato sinusoida je naklonéna podle orientace daného bodu. Jelikoz
uz zname orientaci jednotlivych bloki muzeme s jeji pomoci vypocitat i frekvenci tohoto
bloku. Bloky jsou otoceny podle své orientace, tak, aby byly papilarni linie vertikalnim
smérem a je spo¢itan pocet a umisténi vrcholkti hrebent ve sméru kolmém na jejich orien-
taci. V takto orientovaném snimku lze spocitat pocet lokalnich vrchol na ose X a s jejich
pomoci vypocitat frekvenci papilarnich linii.
. 1

F(i,j) = T (5.5)
, kde T je prumérny pocet pixell mezi dvéma vedlejSimi vrcholy. Frekvence bloku musi
spadat do urcitého rozmezi, jinak je blok oznacen jako blok, kde nelze zjistit frekvenci.
Ve snimku, ktery ma 500 dpi spada toto rozmezi na [1/3,1/25] [17]. Poté je stejné jako v
minulém kroku provedena filtrace dolni propusti k vyhlazeni prechodt mezi jednotlivymi
bloky.
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5.1.5 Gaborova filtrace

Finalni uprava probiha pouze na blocich oznacenych maskou jako soucast otisku, ostatni
jsou rovnou nabarveny na bilo. K vytvoreni Gaborova filtru jsou potfeba 3 parametry, frek-
vence sinusoidy, natoceni filtru a velikost. Frekvence a orientace bloku uz byla spocitana v
predchozich krocich, zbyva urcit velikost filtru. Ta ovliviiuje robustnost filtru, ¢im vétsi filtr,
tim 1épe bude odstranovat okolni Sum, ale zaroven je vice nachylny k vytvoteni falesnych
linii [17]. Naopak prili§ maly filtr nebude efektivni pfi odstrariovani Sumu, ale neni u néj
tak pravdépodobné, ze vytvori faleSnou linii. Je proto dobré vybrat kompromis mezi témito
variantami. Rovnice obecného filtru je:

Wy o.f) = ep — 212 1 ] Leoaan ) (5:6)
x,y:o,f)=exp 2|5 2 cos(2m fx .

ZTo =axCOS0~+ysino (5.7)

Yo = —xsino+ ycoso (5.8)

, kde o je orientace filtru, f frekvence a delta, a delta, urcuji velikost filtru.

5.1.6 Binarizace

Po odstranéni Ssumu a zvyraznéni linii lze ze snimku jasné vycist tvar papilarnich linii.
Binarizace prevede snimek do tvaru ve kterém jsou pouze dvé barvy — ¢erné a bila. Protoze
v ruznych oblastech snimku jsou rozdilné kontrasty, probiha tento krok v blocich, ne nutné
stejné velikosti jako v predchozich krocich. Hodnota stupné Sedi vsech pixeli v bloku je
porovnana s prahovou hodnotou a podle toho, jestli je mensi, nebo vétsi je nastavena na
bilou nebo ¢ernou. Prahova hodnota je vypoctena jako primérnd hodnota stupné Sedi v
daném bloku.

5.1.7 Skeletonizace

K dal$im krokiam tpravy snimku otisku prstu patii skeletonizace. Tento krok zmensi sitku
hiebent na tloustku jednoho pixelu, coz usnadnuje praci pti rozeznavani markantti. Zestihleni
linii probiha opakovanym aplikovanim morfologického operatoru eroze, ktery vzdy odstrani
ze vSech objektt vrstvu Sirokou jeden pixel, dokud neni ¢ara pouze jeden pixel siroka. Pri
tomto procesu se nesmi prerusit zadné existujici propojeni objektu. Jakmile se zadny jiz
pixel ve snimku nezméni je nalezena kostra snimku. Vysledek tprav je vidét na obrazku
5.1.
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Obrézek 5.1: Uprava snimku. Zleva: pivodn{ snimek, snimek upraveny Hongovou metodou,
kostra otisku.

5.2 Porovnani snimku

Porovnani rozdild mezi snimky bude zaloZené na metodé rozpoznavani snimku pomoci
markanti. Algoritmus nejprve najde markanty v obou upravenych snimcich k tomu pouzije
algoritmus inspirovany metodou crossing number zminénou v kapitole 3.2.2. Poté zacne
hledat markanty, které s nachézi v obou otiscich. Toho docili parovanim hran, které symbo-
lizuji dvojici markantt v jednom otisku. Uspésné sparovand hrana znamend nalezeni dvojice
markanti, které se nachazi v obou otiscich. Takto vznikne seznam vsech markantt, které
byly nalezeny v obou otiscich. Porovnanim s ptiivodnim seznamem markantt kazdého otisku
tak ziskdme seznam markanti, které jsou povazovany za pravé a seznam markantl, které
jsou povazovany za falesné, tedy vzniklé pii Spatném snimani, ipravé snimku, ¢i primo pfi
tvorbé falzifikatu.

5.2.1 Vytvareni hran

Markanty jsou rozpoznavany na zakladé skenovani okoli pixeli. Pokud je pixel soucasti linie
(je erny) prozkoumd se jeho osm okolnich pixeli. Pocet pixeli, které jsou také soucésti
linie udava typ pixelu:

e 1 - pixel je vyhodnocen jako zakonceni/zac¢atek linie.

e 2 - pixel je vyhodnocen jako soucast linie, neni to tedy markant.

e 3 — pixel je vyhodnocen jako vidlice.

e 4 a vice — pixel je nejspis soucasti slozitéjsiho typu markantu (napriklad kfizenf).

Pro ucely této prace nebyly pixely ze 4. kategorie vyuzivany, protoze se pocitd pouze se
dvéma typy markantt. Tato metoda je schopné detekovat markanty velmi spolehlivé, obcas
ale detekuje i falesné markanty. Je proto vhodné tyto markanty odhalit a odstranit. Nejvy-
raznéjsSim problémem je detekce okraju otisku jako markantt, proto je kazdy markant typu
zakonceni, ktery je na okraji otisku odstranén ze seznamu markanti. Pri predzpracovani
snimku se obcas linie rozpoji, proto jsou markanty typu zakonceni, které jsou prilis blizko
u sebe ignorovany. Dalsim problémem je detekce vidlic na prilehlych pixelech. Kdyz jsou
detekovany vidlice, probéhne porovnani polohy s ostatnimi vidlicemi a pokud je vzdalenost
s nékterou mensi nez dva pixely, nenf tento markant piidan na seznam. Na obrazku 5.2 jsou
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Obrazek 5.2: Detekce markanti. Cervené kolecko oznacuje ukonceni, zelené oznacuje vidlici.

vidét detekované markanty, u vidlice je navic vidét, ze jako vidlice by mohlo byt oznaceno
vice pixeli v sousedstvi jiz oznaceného, ale jsou prilis blizko.

Kazdy markant je reprezentovan svou polohou ve snimku, orientaci ziskanou z pole
orientaci zjisténého pii predzpracovani snimku a typem. Néasledné jsou vytvoreny hrany
mezi kazdou dvojici markantti. Tyto hrany obsahuji informace o svych dvou koncovych
bodech — markantech, euklidovskou vzdalenost mezi nimi a thly mezi jejich spojnici a
orientaci jednotlivych markantti. Pomoci téchto informaci lze porovnavat hrany bez ohledu
na natoceni otisku, protoze jejich vzdalenost ani tihly mezi spojnici a markantem se neméni.

5.2.2 Hodnoceni sparovanych/nesparovanych markanti

Pravdépodobnost, ze se dvé hrany z riznych otiskti vyhodnoti jako shodné existuje i kdyz
nejsou otisky ze stejného prstu. Kdyz ale porovname i sousedni hrany téchto jiz sparovanych
hran, pravdépodobnost nalezeni dalsi shody v rozdilnych otiscich exponencidlné klesa. Diky
tomu lze vytvorit skore, podle kterého lze Tici, zda jsou otisky shodné. Pii porovnavani hran
je bran zretel na vzdélenost, tthly a typy markanti. VSechny tyto vlastnosti musi spadat
do urcitého rozmezi. Protoze jsou otisky zadavany pod velmi podobnym thlem, je jasné, ze
markanty, které by se mély sparovat, musi byt na priblizné stejné pozici ve snimku. Proto je
porovnévana i poloha, i ta musi spadat do uré¢itého rozmezi. Méjme markant M = (z,y, o,t),
kde x a y jsou soufadnice markantu, o je orientace markantu a t je jeho typ. Dale méjme
Hy = (My, My, dy,a1,a2) a Hy = (Ms, My, ds,as,aq), kde M jsou markanty hrany, d je
vzdalenost markant a nakonec a jsou thly ke spojnici jednotlivych markant. Pak mohou
dvé hrany byt oznacCeny za shodné, pokud splnuji podminky:

Myt = Mgt N Mot = Myt (59)
di —do < z (5.10)
la1 —as] < w A |ag —aq| < w (5.11)

, kde z je prah rozdilu mezi délkami hran a w je prah rozdilu mez jednotlivymi thly. Na
obrazku 5.3 je vidét vysledek sparovani tri shodnych hran.

Nejdiive se mezi sebou porovnaji vSechny hrany a u sparovanych hran poté dochazi
k prochazeni vsech hran vychazejicich z markantd jedné hrany s hranami vychazejicich z
markanti druhé hrany. Pokud je nalezen shodny par, je na ném toto porovnani provedeno
znovu. Pri kazdé dalsi sousedni hrané se zvétsuje skore. Hodnota, o kterou se zvétsuje je
déana poctem jiz sparovanych hran v fadé. Pokud byly sparovany alespon Ctyrii fady za
sebou, pri¢te se hodnota 2", kde n je pocet sparovanych hran, jinak se pricte hodnota 1.
Diky porovnavani byl ziskan seznam vsech markantti v obou snimcich, seznam sparovanych
markantd a seznam markantti, které nebyly vyhodnoceny jako shodné s zadnym jinym
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markantem. Tyto data lze vyuzit k analyze falzifikdtu. Protoze prvni z porovnavanych
otiskl je vzdy otisk, ktery slouzil jako predloha pfi vytvareni druhého, je zaddouci, aby v
tomto otisku bylo procento sparovanych markanti co nejvyssi.

Obrazek 5.3: Ukazka tii ispésné sparovanych hran. Modré kruhy oznacuji vidlice, zelené
ukoncend.
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Kapitola 6

Tvorba databaze a implementace
algoritmu

V této kapitole je popsano, jakym zpusobem vznikala databaze otiski, pomoci kterych
byly nasledné vytvoreny formy a falzifikaty. Déale je zde popsana implementace navrzeného
algoritmu a zpusob jeho vyuziti. K otestovani navrzeného algoritmu a analyzovani falzifikata
je potreba vytvorit reprezentativni mnozstvi falzifikat. K tomu jsem vytvoril dvé skupiny
otiskii. Do prvni bylo nasniméano Sest mych vlastnich otiski a do druhé bylo vygenerovano
Sest otiskil pomoci programu SFinGe. Otisky z prvni skupiny byly nasnimény v co nejlepsich
podminkich a snimky byly dale upraveny pomoci Hongovy metody. Tyto snimky jsou
zobrazeny v obrazku 6.1. Snimky z druhé skupiny byly vygenerovany jako perfektni otisky
(master fingerprint), tedy bez efektt, které by rusily kvalitu otisku jako jsou jizvy, Sum nebo
natoceni. Otisky byly generovany tak, aby byla skupina rozmanita. Mezi vygenerovanymi
otisky tak jsou otisky s vysokym poc¢tem markantt, ale i otisky s nizkym poctem, nékteré
otisky také maji zvysenou hustotu papilarnich linii a nékteré naopak snizenou. Zaroven byly
vygenerovany vsechny zakladni tfidy otiski. Tyto otisky jsou vidét na obrazku 6.2.

Obrazek 6.1: Realné otisky po upravé Hongovou metodou.
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Obrazek 6.2: Syntetické otisky vytvorené pomoci programu SFinGe.

6.1 Tvorba forem

Metoda vyroby forem byla dand zadanim, proto zbyva zvolit postup. Zvolil jsem postup,
ktery se pouziva i pii leptani desek plosnych spoji, protoze materidly pouzivané pri tomto
postupu jsou lehce dostupné. Jako material pro formy byl vybran cuprexit. Tento material
je lehce dostupny na internetu i v obchodech s elektronickymi soucastkami. Mnou pouzité
desticky na sobé jiz mély fotocitlivou vrstvu, takze bylo potieba desticky nasvitit a posléze
vyvinout.

Po nékolika pokusech jsem dosel ke zjisténi, Ze nasvicovani po dobu péti minut staci,
protoze po uplynuti této doby jsem jiz nepozoroval zadné zmény. Jako zdroj UV svétla byla
pouzita obyc¢ejnd UV lampa na nehty Esperanza EBNO01W SAPHIRRE [2]. Ziskané otisky
jsem invertoval a vytiskl na prithlednou f6lii. Z ni byly vystithany otisky, které potom byly
pouzity prinasvicovani. Tyto kusy folie byly zatizeny pomoci ¢irého kusu skla pouzivaného v
biologii pfi mikroskopovani. Bylo testovano i prilepeni okraju folie pomoci lepici pasky. Obé
metody maji podobné vysledky, ale z duvodu leh¢i manipulace jsem nakonec upfednostnil
sklicko.

Po nasviceni nasleduje vyvoj obrazce na destiéce. K vyvoji otiskl jsem pouzil 1,5%
roztok hydroxidu sodného. Pti vyvoji se d&4 pouzit i mensi koncentrace, ale z divodu co
nejpresnéjsi replikace vysledkt byl pouzit nezredény roztok. Doba, kdy byla desticka pono-
fend ve vyvojce byla ze zacatku priblizné 30 vtefin. S opakovanym vyvijenim se ale roztok
znecistuje a doba po kterou se musi desticka nechat ponofend se zvétsuje. Pro dostateéné
odstranéni fotocitlivé vrstvy nestaci jen, aby byly otisky na destic¢ce zfetelné viditelné. Je
potreba pockat o néco déle, aby doslo k iplnému odstranéni vrstvy a nejen povrchovému.
Kdyz je desticka ve vyvojce, je potfeba s nadobou nebo destickou trochu pohybovat, aby se
k desticce dostal nenasyceny roztok. Je dilezité nenechat desticku ve vyvojce prilis dlouho,
aby nedoslo k odstranéni fotocitlivé vrstvy i v mistech, kde nebyla desticka osvicena. Po
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vyndani desticky z vyvojky je potfeba desticku dikladné ocistit vodou a poté do sucha
utrit, aby nedochézelo ke zredéni leptaci kapaliny.

K leptani byl pouzit roztok chloridu zelezitého (FeCls). V tom se desti¢ka necha po
dobu priblizné péti minut. I zde se ¢as prodluzuje v zavislosti na znecisténi roztoku. V
prubéhu nékolika vtefin po vlozeni desticky do leptaci kapaliny zacala byt viditelna reakce.
Odleptand méd se usazovala na povrchu desticky, proto je nutné s destickou pohybovat,
aby se k obnazenym mistum stale dostaval leptaci roztok a nebyl blokovan usazenou médi.
Jako efektivni se mi osvédéilo polozit desticku na kapalinu nasvicenou stranou dolu, tak
aby se desticka nepotopila, ale plavala na hladiné. Diky tomu odleptand méd odplave dola
a k desti¢ce se tak dostdva roztok bez problému. Pii tomto zptsobu je vSak nemozné
kontrolovat stav desticky, takze byl tento zpusob pouzivan hlavné ze zac¢atku leptani a poté
byla desticka obriacena a ponofena celd, aby bylo mozné kontrolovat, zda je leptani jiz
hotovo. Po vyndani z leptaciho roztoku je potfeba desku oplachnout ve vodé a dukladné
odstranit zbytky chloridu.

Nasledné byly opatrné odstranény zbytky fotocitlivé vrstvy pomoci lihu. Cely proces
probihal za Sera v uzaviené mistnosti bez oken, aby nebyla svétlocitliva vrstva na destic¢ce
rusena dennim svétlem ani svétlem zarovek. Obé pouzité kapaliny jsou bézné k dostani v
obchodech s elektrickymi soucastkami, nebo na internetu. Ani hydroxid sodny, ani chlorid
zelezity by se nemély dostat do styku s kuzi, proto jsem pfi praci s nimi pouzival gumové ru-
kavice pfi manipulaci s destickou vhodné nastroje, napriklad platovou pinzetu. Ze zac¢atku
jsem experimentoval s mensSimi destickami a jednim otiskem. Po nékolika provedenych ex-
perimentech byla na jednu desticku vyleptana vzdy celd jedna skupina otisku. Vznikly tak
dvé formy o Sesti otiscich viditelné na obrazku 6.3.
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Obrazek 6.3: Formy vytvorené metodou leptani. Vlevo syntetické otisky, vpravo realné.

6.2 Vytvoreni databaze falzifikati

K otestovani formy je potfeba vytvorit dostateéné velky pocet falzifikati. Je potifeba otes-
tovat formu, zda se da vyuzivat opakované a kdyby bylo testovano jen par falzifikatt, byly
by vysledky znac¢né zkreslené tim jak se falzifikdty zrovna povedou.

6.2.1 Vyroba falzifikatt

K vyrobé falzifikati byl vybran tekuty latex, protoze byl podle [21] vybran jako nejvhodnéjsi
material pro tvorbu falzifikati. Navic je levny a snadno dostupny. Vyzkousel jsem i nékteré
modelovaci hmoty, ale nebyl jsem schopen vznikly otisk nasnimat, aniz by se o senzor
zdeformoval.

Tekuty latex byl opatrné nalit do forem a rozetfen tak, aby vyplnil vSsechny ¢asti otisku
a jeho vrstva nebyla prilis tlusta. Pti prilis tlusté vrstvé vysychd latex prilis dlouho, pfi
prilis malé vrstvé je pak velmi obtizné odstranit latex z formy, aniz by se pfi tom ponicil
otisk. Ke snadnéjsi manipulaci je mozné vytvorit z latexu na okraji falzifikatu ¢ast, za ktery
je pak mozné falzifikat z formy odloupnout. Latex je nutné nechat vyschnout, doba schnuti
je zavisla na tloustce latexu na formé, ale pro jistotu jsem vzdy nechal latex schnout alespon
24 hodin. Pri odstranovani latexu z formy jsem nejprve pomoci paratka, nebo podobného
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nastroje odloupl vsechny okraje, a poté jsem pomoci zminéného okraje falzifikat odloupl. Pri
manipulaci s latexem je dilezité, aby se sim sebe nikdy nedotykal, protoze je velmi lepkavy.
Dotyk latexu s latexem obvykle vyustil v deformaci falzifikatu, protoze je velmi tézké od
sebe povrchy odlepit, aniz by byly poskozeny. V pribéhu testovani jsem narazil na dva druhy
tekutého latexu, prvni byl fidky a druhy byl hustsi a strukturou pripominal spise pastu.
Ridsf typ latexu se pii tvorbé falzifikdt@i pouzival mnohem lépe, proto jsem hustsi latex
naredil pomoci destilované vody, aby se struktura vice priblizila prvnimu jmenovanému. Na
obrazku 6.4 je zobrazen latex naneseny na dva otisky formy a jsou zde vyfocené nékteré
povedené falzifikaty a piiklad zdeformovaného falzifikatu.

Takto bylo vytvoreno sedm sad falzifikatl, celkem tedy 84 falzifikatd. Z toho nékteré se
zdeformovaly pri sloupavani z formy, protoze latex se sam se sebou pri kontaktu rychle slepi.
Falzifikaty z latexu je nutné nasnimat brzy po sejmuti z formy, protoze neustile vysychaji
a priblizné po dalsich 24 hodinach jsou jiz prilis lepkavé pro dalsi praci, natoz pro snimani
senzorem.

Obrazek 6.4: Ukazka vyslednych falzifikati. Ve spodni fadé jsou zleva: zdeformovany falzi-
fikat a falzifikat s vysokym poc¢tem bublin a ukazka latexu rozetfeného na formé.

6.2.2 Snimdni falzifikata

Ziskané falzifikaty byly nasnimany pomoci optického senzoru ZKTeco ZK9500 a softwaru
k nému dodaného [52]. Spole¢nost ZKTeco Europe je mezindrodni spoleénost zabyvajici se
vyrobou a vyvojem biometrickych zafizeni. Senzor ZK9500 snimé otisky prsti bez kontroly
jejich zivosti s rozlisenim 500 dpi. Je k nému volné dostupny software, diky kterému je mozné
ho pouzivat [52]. Pfi samotném sniméni se jako velky problém ukézalo, zZe falzifikaty nejsou
ve vSech mistech stejné tlusté a nékterd mista tak nebyla vibec nasniména. V nékterych
mistech bylo nutné zatlacit na falzifikat vice a byly tak nasnimény i ¢asti, které neobsahovaly
papilarni linie. Nékdy je také vidét, ze papilarni linie nejsou dostatecné vysoké a na snimku
se projevi i jejich pozadi. Pri sniméani nékterych falzifikatt jsem pouzil pevnou desticku
velikosti snimané oblasti, abych zatlacil na falzifikat stejnou silou ve vSech éastech, nékdy
pomohlo pouziti houbicky na make-up. Kazdy falzifikdt byl nasniman nékolikrat. Zjistil
jsem, ze kdyz je falzifikdt tenky, skoro az prihledny, je nasniman nejlépe, jinak se silné
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projevi pozadi a otisk je Spatné rozeznatelny. V tabulce 6.1 jsou vidét pocty falzifikata a
snimki u jednotlivych otisku. Otisky jsou ocislovany tak, ze ¢isla 1-6 odpovidaji redlnym
otiskim a cisla 7-12 odpovidaji otiskiim syntetickym. Na obrazku 6.5 jsou vidét priklady
povedenych a nepovedenych snimkt falzifikati. Celkem bylo vytvoreno 73 falzifikatt, které
bylo mozné nasnimat. Z kazdého falzifikatu vzniklo 1 az 3 snimkt, podle toho jak dobfe se
snimky povedly. Celkem bylo pofizeno 164 snimk.

Tabulka 6.1: Tabulka poctu falzifikatd a jejich snimki.
Cislo otisku | Pocet falzifikiti | Poéet snimki
11
19
18
15
13
14

9
10
13
10
14
18
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Obrazek 6.5: Priklady snimkt vzniklych z falzifikati. Nahore jsou povedené snimky, dole
nepovedené.

6.3 Implementace

V této ¢asti je podrobné vysvétleno jakym zptisobem byl implementovan algoritmus navr-
zeny v kapitole 5.
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6.3.1 Vybér implementacéniho jazyka - Python

Existuje velké mnozstvi programovacich jazykt a navrzeny algoritmus by slo zrealizovat
témeér v kazdém z nich. Na zakladé faktoru dulezitych pro tuto praci jako je napriklad
prace s obrazky a na zakladé mych vlastnich preferenci jsem vybral jazyk Python 3.

Python je v posledni dobé velmi populdrni programovaci jazyk. Pivodni verze pythonu
vznikla v roce 1991 a byla vytvorena Guido van Rossumem. V soucasné dobé je vyvijen
jako open-source jazyk spolecnosti Python Software Foundation. Velkou roli pri vyvoji
tohoto jazyka hrala prehlednost kddu i proto byl inspirovan jazykem ABC, ktery slouzil pro
vyuku programovani. Python je interpretovany a vysokotroviiovy programovaci jazyk, ma
dynamické typovani a podporuje takzvany ,,garbage collection“. Podporuje také objektove
orientované programovani. Posledni a zaroven aktivni fadou pythonu je Python 3. V tomto
projektu byla pouzita verze 3.7. Pro tento projekt je tento jazyk idedlni, protoze umoznuje
jednoduchou praci s obrazky diky velkému mnozstvi volné dostupnych knihoven. Jazyky
jako c++ ¢i ¢ jsou pro tento tucel zbytecné komplikované. Tyto jazyky by byly vhodné v
pripadé optimalizace rychlosti programu.

6.3.2 Popis implementace

K tpravé snimku byl ¢dsteéné pouzit program, ktery vytvoril Utkarsh Deshmukh [11]. Pro-
gram byl pouzit v souladu s licen¢nimi podminkami autora. Tento program je inspirovan
metodou popsanou v [17]. K vytvoreni masky snimku jsem pouzil vlastni algoritmus, kde
nepouzivim porovnavani s predem vytvorenymi shluky, ale porovnava standardni odchylku
stupné Sedi ve snimku s prahovou hodnotou. Ta byla experimentalné urc¢ena na 0,1. Nede-
tekuje tak mista v otisku, ktera jsou Spatné definovand, ale pouze oddéli bloky, v nichz se
nachézi otisk od pozadi. K tomu jsem pridal vlastni algoritmus pro vypocitani lokalnich
orientaci snimku. Ten ke spocitani gradientu jednotlivych os pouziva Sobeltv operator z
knihovny cv2, poté pomoci rovnice 5.2 spocita orientace.

Vysledkem je upraveny snimek, témér bez sumu. Na takto upraveny snimek aplikuji
po blocich binarizaci pomoci porovnavani standardni odchylky stupné Sedi celého bloku
s hodnotou jednotlivych pixeli popsaného v sekci 5.1.6. Na ¢ernobily obrazek je potom
aplikovana skeletonizace.

Z upravenych snimki je nasledné extrahovana Sablona pomoci funkce get template.
Ta nejdiive najde markanty ve snimku a poté odstrani markanty povazované za falesné.
Zpusob hledani téchto markantt je popsan v kapitole 5.2.1. Markanty jsou reprezentovany
samostatnou tiidou minutia. Obsahuji informace o své poloze, typu markantu a své orientaci
v prostoru. Po vytvoreni hran se ulozi také seznam vsech hran, kterych jsou soucdsti.

Déle jsou vytvoreny hrany mezi vSemi markanty, ty byly popsany jiz v sekci 5.2.1. Hrany
jsou reprezentovany jako tiida edges. Pocet hran je zredukovan pomoci maximalni povolené
délky hran. Navic ma kazdy markant maximalni pocet hran, kterych muze byt soucasti.
Tyto omezeni slouzi ke snizeni vypocetni naroc¢nosti algoritmu. Mezi hranami nasledné
probiha porovnavani. Pro vyhodnoceni je nutné pouzit urc¢ité hodnoty, ty byly na zdkladé
provedenych experimentti nastaveny takto: rozdil iihli dvou markantt, aby byly povazovany
za shodné musi byt mensi nez 7°, rozdil délky dvou hran, aby byly povazovany za musi byt
mensi nez 15 pixell a rozdil vzdalenosti markantu v prvnim snimku od markantu v druhém
snimku nesmi byt vétsi nez 30 pixelu.

Dvojice hran vyhodnocenych jako shodné (podle rovnice 5.9) se poté rekurzivné pro-
chazi a vytvaii se z nich strom hran, které se nachazi v obou otiscich. Na zakladé hloubky
vytvorenych stromu se pricita skére, to se exponencialné zvysuje s druhou mocninou na

40



zakladé hloubky vytvoreného stromu. Vsechny markanty, které nejsou soucéasti stromu jsou
povazovany za falesné, protoze nebyl nalezen jejich protéjsek v druhém otisku.

Vstupem programu jsou dva snimky otisku prstu a vystupem jsou pocty markanti
a poCty nesparovanych markanti, k tomu je spocitano skére urcujici, jak moc podobné
si snimky jsou. Tato ¢isla budou déle analyzovana v kapitole 7. K otestovani databaze byl
vytvoren specialni mod aplikace, ktery pomoci adresarové struktury projde vsechny snimky
a porovna je s jejich originalem. Vysledky jednotlivych porovnani se vypisou ve formatu
xls do specifikovaného souboru. Je mozné si nechat vyobrazit rozmisténi vSech nalezenych
markantd a vSech sparovanych markantd a hrany, u kterych byly sparovany alespon ¢tyti
hrany najednou.

V programu byly vyuzity zejména knihovny cv2 a scikit-image pro praci s obrazky, dale
byly také vyuzity knihovny NumPy a matplotlib.
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Kapitola 7

Vyhodnoceni

V této Casti jsou zhodnoceny ziskané snimky. Ty jsou nejdiive hodnoceny mnou vytvorenym
programem a poté je zjisténa jejich kvalita pomoci programu FiQiVi a NFIQ. Na konci
kapitoly se pak zhodnoti dosazené vysledky.

7.1 Vyhodnoceni pro vytvoreny algoritmus

vvvvvv

metriky, které budou sledovany. Tyto metriky jsou: dosazené skére snimku, pomér spa-
rovanych markantd z origindlu a pocet nesparovanych markantt ve falzifikatu. U skére je
pozadovana co nejvyssi hodnota, stejné jako u poméru sparovanych markanti. Pocet nespa-
rovanych markantu z falzifikatu je vlastné pocet markanti, které jsou nezadouci, protoze
vznikly pfi snimani/vytvareni markanti. Tyto data jsou vidét v tabulce 7.1. P¥i tvofeni
téchto tabulek byl u kazdého falzifikaitu hodnocen pouze snimek s nejlepsim pomeérem spa-
rovanych markanti. U nékterych falzifikatt data chybi, protoze tyto falzifikaty byly prilis
nekvalitni pro sniméni.

Tabulka 7.1: Tabulka hodnoceni jednotlivych otiskii podle vytvoreného programu.

Pomeér origindlnich m. | Pomér falesnych m.
Otisk | Nejvyssi | Prameér Nejnizsi | Pramér Skére
1 90 67 60 67 217
2 81 57 66 70 230
3 88 65 64 65 192
4 85 59 58 68 889
5 89 60 48 64 912
6 79 50 55 63 298
7 85 69 63 59 424
8 68 46 52 60 938
9 88 64 57 69 390
10 87 57 69 77 191
11 84 65 71 71 674
12 93 64 67 75 153

7 této tabulky vyplyva, ze nejlepsi vytvorené falzifikaty podle sparovanych markantt do-
sahovaly velké podobnosti se svymi predlohami. Tyto hodnoty jsou vSak znacné nepresné,
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protoze se v mnoha snimcich vyskytovalo velké mnozstvi falesnych markantt. To je zpi-
sobeno hlavné riznou tloustkou latexovych falzifikata, diky ni se vytvori ve snimku Casti,
které je nutné pro nasnimani pritlacit silnéji a tim padem jsou okolni ¢asti pritlaceny prilis.
Cim vice je ve snimku falzifikatu falesnych markantt, tim vétsi Sance, ze se najde hrana,
kterd je podobna. Nejvyssi primérnou hodnotu poméru originalnich markantt dosahoval
otisk ¢. 7., naopak nejmensi hodnotu dosahoval otisk ¢. 8. Hodnota skore, pro kterou lze
tvrdit, Ze jsou snimky shodné byla dle experimentii ur¢ena na priblizné 500. Je tedy vidét,
ze z hlediska této metriky neni metoda prilis Gspésna. Skore pres 500 dosahlo ze vSech
falzifikat pouze 12.

7.2 Vyhodnoceni pomoci FiQiVi a NFIQ

FiQiVi i NFIQ jsou jiz existujici programy, které hodnoti kvalitu snimka. Jejich vysledky
nejsou zalozeny na porovnani origindlu a falzifikatu. NFIQ hodnot{ kvalitu snimku pfita-
zenim do jedné ze tiid 1 az 5. Na histogramu na obrazku 7.1 muzeme vidét, ze snimky ani
z jedné skupiny obvykle nedosahuji prilis dobré kvality. Pro tento i nasledujici graf byly
pouzity vzdy nejlepsi snimky kazdého falzifikatu. Vétsina snimkt byla zafazena do tridy
5, coz je jedina tiida, kterd znamenad, Ze snimky nejsou vhodné k porovnavani. Jak jiz ale
bylo zjisténo v [21], nemusi to nutné znamenat, ze falzifikity jsou nekvalitni. Pro srovnani,
originalni otisky byly vétsinou pfifazeny do skupiny 1 a nékteré do skupiny 2.
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Obrazek 7.1: Histogram rozlozeni redlnych a syntetickych otiski dle NFIQ.

Porovnavani pomoci FiQiVi viceméné potvrdilo vysledky NFIQ. Na histogramu na ob-
razku 7.2 je vidét rozdéleni vysledkiu seskupenych do trid po deseti procentech. Vétsina
otiskll byla hodnocena mezi 20 a 40 %, coZz neni proti origindlium, které mély vzdy hod-
noceni v rozmezi 90 az 100 % prilis dobry vysledek. Je vidét, Ze snimky redlnych otisku
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dosahuji o néco lepsi kvality nez syntetické. Nejlepsi vysledek mél otisk ¢. 6 se skore 73 %,
coz uz se da povazovat za slusny vysledek.
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Obrazek 7.2: Histogram rozlozeni realnych a syntetickych otiski dle FiQiVi seskupenych
po 10-ti procentech.

Toto hodnoceni bylo nejspise zptisobeno tim, ze snimky latexu nebyly vzdy nasnimany
celé a byly na nich vidét ¢asti, které ke snimku jiz nepatiily nebo byly nasniméany i udoli
otisku a tim padem byl $patny kontrast otisku. Spatna kvalita otisk@ miZe byt zptisobena
také tim, ze latexové falzifikaty vytvareji dojem vlhkého otisku. Zaroven jak jiz bylo feceno
u hodnoceni NFIQ to, Ze je kvalita snimku Spatna automaticky neznamenad, ze neni podobny
svému origindalu.

V tabulce 7.2 jsou vidét nejlepsi dosazené vysledky a prumérné hodnoceni jednotlivych
otiskii. Nejlépe dopadl otisk ¢islo 6. Ten mél nejvyssi dosazené skoére od FiQiVii od NFIQ
a zaroven mél nejlepsi priamérné skére FiQiVi. Naopak nejhiife dopadl otisk ¢islo 9, ktery
mél 2. nejnizsi maximalni skore a nejnizsi priamérné skére.
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Tabulka 7.2: Tabulka hodnoceni jednotlivych otiski podle FiQiVi a NFIQ.

FiQiVi NFIQ
Otisk | Nejvyssi | Pramér | Nejlepsi
1 45 32,8 3
2 57 29,8 2
3 48 31,9 2
4 46 30,5 3
5 55 35,2 2
6 73 415 2
7 36 27,0 5
8 59 40,5 2
9 32 22,8 4
10 52 35,2 3
11 30 25,8 3
12 52 281 3

7.3 Shrnuti vysledki

Podle dosazenych vysledkt je vidét, ze tato metoda neni idedlni. Vétsina snimkd méla
Spatnou kvalitu a i podle navrzeného algoritmu se snimky jevily jako nepfesné. Pomoci
vizualni kontroly nékterych snimku jsem zjistil, ze pomoci leptani v domécich podminkach
je témér nemozné prenést na formu dostateény detail pro vytvoreni kvalitniho falzifikatu.
I kdyz se snimek jevil jako povedeny, velké mnozstvi markantd bylo zkreslenych. Nékteré
zakonceni se spojily s vedlejsi papilarni linii a vytvorily tak vidlici a podobné. Porovnani
originalu a takto zdeformovaného otisku je vidét na obrazku 7.3. Zejména ve vrchni Casti
snimku jsou viditelné markanty, které v originalu vibec nejsou.

Obrazek 7.3: Porovnani otisku ¢. 6. Vlevo original, vpravo snimek falzifikatu.
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Kapitola 8
Zaver

Cilem této prace bylo zhodnotit a analyzovat falzifikdty vzniklé z formy vytvorené me-
todou leptani. K tomu byla nejdiive v praci vysvétlena zakladni teorie tykajici se otisku
prstu, byly vysvétleny zdklady zpracovani otiskt prsti a hodnoceni jejich kvality. Nasledné
byl prostudovan postup vytvareni forem pomoci metody leptani. Dale byly prozkouméany
zpusoby a materialy, které se daji pouzit k vytvoreni falzifikatu.

V praktické ¢asti byly nejdrive vytvoreny dvé sady forem, které se poté pouzily k vy-
tvoreni falzifikati. Jedna sada obsahovala Sest redlnych otiskt a druhé sada Sest otisku vy-
tvorenych synteticky. Tyto otisky byly zvoleny tak, aby mezi nimi byly zastoupeny vSechny
tridy otisku a aby byly rozmanité co se tyce hustoty papilarnich linii a markantt. Nasledné
z téchto otiskil byly vytvoreny formy na cuprexitové desce. K vyrobé leptanim bylo pouzito
svétlocitlivé vrstvy, vyvojky v podobé hydroxidu sodného a k leptani byl pouzit chlorid ze-
lezity. Z forem bylo vytvoreno sedm sad falzifikatd, které byly nasnimany pomoci optického
senzoru. Jako materidl pro tyto falzifikaty by vybran tekuty latex.

Ke zhodnoceni ziskanych snimkt byl navrzen program k porovnani rozdilt mezi dvéma
otisky. K predzpracovani snimkt byla pouzita metoda navrzend L. Hongem. Samotna ana-
lyza je zalozena na hodnoceni markantti. Spociva v nalezeni markanti, které se nachazi
v obou otiscich. Markanty se paruji na zdkladé hran tvorenych dvéma markanty. Tim je
ziskano skore podobnosti dvou otiskil, po¢ty nalezenych markanti v otiscich a pomér mar-
kanti, kterym byl nalezen jejich protéjsek. Nakonec byly snimky ohodnoceny pomoci tohoto
programu a pomoci jiz existujicich programi, ¢imz byly splnény vSechny body zadani.

Celkem bylo v priubéhu prace vytvoreno 73 falzifikata a z nich bylo pofizeno 164 snimki.
Porizené snimky mély podle NFIQ i FiQiVi vétsinou Spatnou kvalitu a ani podle navrzeného
algoritmu nedosahovaly priznivych vysledki. Nejlepsich vysledkti dosahoval otisk ¢islo 6,
protoze mél primeérné nejkvalitnéjsi snimky a mél témér nejlepsi pomér falesnych markantt
ve snimku. Naopak nejhorsi byl otisk ¢. 9. Syntetické otisky mély celkové horsi vysledky
nez realné. Hustota papilarnich linii nékterych syntetickych otiskii byla vysoka a linie se
tak nékdy propojily.

Mozna vylepseni této priace vidim ve vylepseni predzpracovani obrazu. Na této c¢asti
zavisi nasledné hledani a porovnavani markantt, proto je dulezité, aby bylo predzpraco-
vani co nejpresnéjsi a nevytvarelo falesné markanty. Dalsi moznosti je detekovat ve snimku
mista s horsi kvalitou a tato mista nebrat v potaz, protoze obsahuji velky pocet faleSnych
markanti.
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