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Abstrakt

Tato diplomovéa prace se zabyva teoretickym rozborem FHRP protokold. First Hop Redun-
dancy Protocols jsou sifové protokoly, které jsou uréeny pro ochranu vychozi brany a také
pro zajisténi vysoké dostupnosti v siti pomoci redundance smérovacii (bran). Ctenaf se
nejen seznami s protokoly VRRP, HSRP a GLBP, ale také se dozvi zptisoby jejich konfigu-
race na realnych zarizenich spole¢nosti Cisco. Déle popisuje implementaci protokolu VRRP
v simula¢nim prostfedi OMNeT++. Vysledek implementace je ovéfen na sadé testovacich
topologiich.

Abstract

This master’s thesis report deals with the theoretical analysis of FHRP. First Hop Redun-
dancy Protocols are network protocols which are designed to protect the default gateway
and also to ensure high availability in the network by using redundancy. The reader be-
comes familiar with protocols VRRP, HSRP and GLBP and also learn the way how to
configure them to on real Cisco devices. It also describes how implement VRRP int the
simulated enviroment of OMNeT++-. The result of the implementation is verified in the
test topologies.

Klicova slova

FHRP, First Hop Redundancy Protocol, VRRP, Virutal Router Redundancy Protocol,
HSRP, Hot Standby Router Protocol, GLBP, Gateway Load Balancing Protocol, Cisco,
OMNeT++, INET, simulace

Keywords

FHRP, First Hop Redundancy Protocol, VRRP, Virutal Router Redundancy Protocol,
HSRP, Hot Standby Router Protocol, GLBP, Gateway Load Balancing Protocol, Cisco,
OMNeT++, INET, simulation

Citace

Petr Vitek: Modelovani protokol pro redundanci brany, diplomova prace, Brno, FIT VUT
v Brné, 2013



Modelovani protokolu pro redundanci brany

ld Vd
Prohlaseni
Prohlasuji, ze jsem tuto diplomovou praci vypracoval samostatné pod vedenim pana Ing.
Vladimira Veselého

Petr Vitek
22. kvétna 2013

Podékovani

Tyto fadky patifi hlavné mému vedoucimu Ing. Vladimiru Veselému, ktery mi pomohl s
realizaci mé diplomové prace. Jako podékovani pouziji jednoduchou rovnici: Dobré jidlo
= dobra nalada = dobré zdravi. Jednim z téchto zdravych jidel je i ma oblibena rybka -
peceny pstruh. V nasledujicich fadcich bych Vam rad popsal jeho ptipravu. Pro jeho realizaci
potifebujeme 1 rybu (ideélné tedy toho pstruha), 40g masla, stl, pept, cca 8 snitek tymidnu
a citron. Plech vymaZeme maéslem, aby se ryba pri peceni neprichytila. Vykuchaného a
ocisténého pstruha dikladné osusime, osolime a opepfime z obou stran. Vlozime do néj 2
snitky tymianu. Takto pfipraveného pstruha polozime na vymazany plech a dame do péct
do trouby rozehtaté ptriblizné na 160 stupnt zhruba na 10minut. Poté mtizeme servirovat na
talif, nesmime zapomenout pridat citrén k ochuceni. Prilohu pfenecham kreativité kuchare.

© Petr Vitek, 2013.

Tato prace vznikla jako skolni dilo na Vysokém uceni technickém v Brné, Fakulté informa-
¢nich technologii. Prdce je chranéna autorskym zdkonem a jeji uziti bez udéleni oprdvnéni
autorem je nezakonné, s vyjimkou zdkonem definovangch pripadii.



Obsah

1 Uvod
1.1 Poéitacové sitd . . . . . . . i e e e e e e e
1.2 Struktura prace . . . . . . .. oo e
2 Protokoly pro redundanci brany
2.1 Statickd konfigurace vychozi brany . . . . . . ... ... ... o
2.2 Proxy ARP . . . . . .
2.3 Virtual Router Redundancy Protocol . . . . . . .. ... ... ... .....
2.3.1 Zakladni pojmy . . . . . . ...
2.3.2 Proces prevzetl . . . . . . . . . e
2.3.3 Load Sharing . . . . . . . . . . . e
2.3.4 Virtual Router MAC adresa . . . . . . . . . .. .
2.3.5 Bezpefnost . . . . ...
2.3.6 Stavovy automat . . . . .. ... e
2.3.7 Struktura paketu . . . . . . ... oL Lo
2.4 Hot Standby Router Protocol . . . . . . ... ... ... ...
241 HSRP verze 2 . . . . .« v v v i i it i e e e e e e
2.4.2 Zakladni pojmy . . . . . .. oL oo
2.4.3 Casovace aintervaly . . . . . . . . oo oo it
2.4.4 Proces volby a prevzetiroli . . . .. . ... ... ...
2.4.5 Stavovy automat . . . ... ... e
2.4.6 Struktura paketu . . . . . . ... o oo
2.5 Gateway Load Balancing Protocol . . . .. ... ... ... ... ...,
2.5.1 Zakladni pojmy . . . . . .. oL o
2.5.2 Load Balancing metody . . . . . .. ... .. ..o
2.5.3 Casovace aintervaly . . . . . . . . oo oo ittt
2.5.4 Virtudlni MAC adresy . . . . . . . . . . o oo
255 Stavy VGa VFE . . . . .o
2.5.6  Struktura paketu . . . . . . ... o oo
2.6 Shrouti . . . . . . . e e e e
3 Podpora FHRP na Cisco zafizenich
3.1 Konfigurace rozhrani . . . . . . . . .. Lo
3.2 VRRP . . . e e
3.2.1 Povoleni azakdzani . ... ... ... ... oo
3.2.2 Volitelnd nastaveni . . . . . . . . .. ..o
3.2.3 Monitorovani a verifikace . . . . .. ... o000
3.3 HSRP . . . e e e e

w w

i
© © 0w o> ot O

10
11
11
14
16
17
17
18
18
19
21
22
24
24
24
25
25
26
27



g aQ @ »

3.3.1 Povoleni a zakdzadni . . . . . . . . .. e

3.3.2 Volitelnd nastaveni . . . . . . . . .. Lo
3.3.3 Monitorovani a verifikace . . . . .. ... .. o oL
3.4 GLBP . . . . e e
3.4.1 Povoleni a zakdzani . . . . . . . . .o
3.4.2 Volitelnd nastaveni . . . . . . . . ... e
3.4.3 Monitorovani a verifikace . . . . .. ... ..o oo oL

Simulac¢ni prostredi
4.1 OMNeTH+ . . oo e e e e
4.2 INET . . . o e e e

Navrh a implementace

5.1 Analyza OMNeT++ aINET . .. .. ... ... ... ... ... ...
5.2 Implementace podpurnych technologii . . .. .. ... ... ... .. ....
5.3 Navrh architektury . . . . . . . . .. .. e
54 Modul VRRPV2 . . . . . e
5.5 Modul VRRPv2VirtualRouter . . . . . . .. ... ... .. .. L.
5.5.1 Odesilani a prijimani zprav . . . . . . . .. .. oL
5.6 Zpravy Advertisement . . . . ... ..o o e
5.7 Konfigurace . . . . . .« o i e e e e e
Simulace
6.1 Zotaveni z vypadku. . . . . .. ... L e
6.1.1 Analyza udalosti . . . .. ... ... ... o .
Zavér

Seznam zkratek
Obsah CD
Konfigura¢ni soubor XML

Konfigurace zatizeni Cisco

38
38
38

39
39
39
40
40
41
41
41
42

44
44
44

50

52

53

54

57



Kapitola 1

Uvod

1.1 Pocditacdové sité

V dnesni dobé kazda organizace disponuje pocitacovymi systémy, které usnadnuji jeji chod.
Ve vétsiné pripadi je nemozné si jejich fungovani bez téchto zafizeni predstavit. Tyto
systémy jsou propojeny pocitacovou siti, jenz umoznuje uzivatelim vyuzivat jeji sluzby v
kancelari, na cestach nebo z pohodli domova. Historie poc¢atku siti sahd az do 60. let 20.
stoleti, kdy zacaly prvni pokusy s komunikaci pocitact. Prvni pocitacové sité slouzily pro
sdileni strojového ¢asu a propojovaly velké sdlové pocitace s jednotlivymi termindly, které
slouzily pro vstup a vystup dat. Nevyhodou mainframe pocita¢i byl princip jedné chyby.
Pokud pocita¢ ”spadnul” stal se nepfistupnym nikomu. Nikdo se nemohl k dattim dostat
a nikdo také nemohl dokoncit rozdélanou praci. Pouziti osobnich pocditacti tento problém
obeslo.

Spolu s revoluci osobnich poé¢itacii nastoupily lokalni sité LAN (Local Area Network),
ve kterych si uzivatelé mohli vymeénovat soubory, zpravy a také pristupovat ke spole¢nym
sifovym prostiedktim jako jsou napfiklad databdzové servery nebo sitové tiskdrny.

Uzivatelé se na pocitacovych sitich stali svym zpusobem zavisli a ocekavaji od ni nej-
vy$si moznou spolehlivost. Uz pfi ndvrhu sité by pro kazdého siftového inzenyra méla byt
eliminace jednotlivych poruchovych mist prioritou. Mezi tato problematickd mista patii
také vychozi brana, kterd pro urcitou stanici nebo skupinu stanic zprostredkovava spojeni
s vnéjsim svétem. Kvili témto problémtm byly navrzeny protokoly pro redundanci brany
FHRP (First Hop Redundancy Protocols), jenz slouzi k zajisténi vysoké dostupnosti pomoci
redundance.

1.2 Struktura prace

Préace se zaméruje na blizsi popis soucasnych protokoli FHRP, jenz pomoci specidlnich
mechanismi zajistuji spolehlivost pii jejim selhéni. Struktura prace je nasledujici:

V kapitole 2 je teoreticky rozbor redundantnich protokolti, popisuje zakladni mecha-
nismy a principy redundance bran. Konkrétné se zaméruje na protokoly VRRP, HSRP a
GLBP. V zavéru kapitoly se nachéazi také struény prehled vlastnosti téchto protokoli.

Kapitola 3 se zaméfuje na konfiguraci FHRP protokolit ve smérovaéich Cisco. Ctenéfi
se predstavi vSechny zakladni pfikazy s vysvétlenim jejich moznosti a parametri. Pro kazdy
ptikaz je uvedena jeho syntaktickd podoba doplnéné o ilustracni piikad jeho nastaveni.



V kapitole 4 se nachazi popis simulac¢niho prostiedi OMNeT++ a také rozsifujici knihovny
INET, ktera prinasi funkcionalitu IP siti.

Nasleduje 5 kapitola, zde se nachazi popis navrh modulu VRRP a jsou vysvétleny
vSechna tskali implementace do prostiedi OMNeT++-.

Kapitola 6 zobrazuje proces simulace implementovaného modulu. Jsou predstaveny tes-
tovaci topologie, nasledovany analyzou udéalosti v ¢ase a porovnani s redlnymi zafizenimi v
laboratofi.

Posledni 7 kapitola shrnuje dosazené vysledky obsahu prace a zaméruje se i na budouci
vy voj.



Kapitola 2

Protokoly pro redundanci brany

Maximalni dostupnost sitové infrastruktury je v dnesni dobé& informacnich technologii béz-
nym pozadavkem. Jedna z priorit pro zajisténi spolehlivosti pocitacové sité je eliminace
vypadku vychozi brany. V malych a stfednich sitich je ve vét$iné pfipadi pouze jedina vy-
chozi brana a jeji vypadek znemozni schopnost komunikace s okolnimi sitémi. Odstranéni
téchto problémt spociva v nasazeni protokolu typu FHRP, tedy protokolu pro redundanci
brany. FHRP umoznuje v pfipadé selhani prevzeti funkci jednoho zafizeni jinym zarizenim
v dané siti.

Spojeni mezi zafizenimi, které se nachazeji v riznych sitich, probiha pres vychozi branu.
Tato brana je kritickym bodem spojujicim obé komunikujici strany. Pt jejim vypadku je
ztracena veskerd vymeéna informaci s jakymkoliv zafizenim umisténym mimo lokalni sit. Pro
zajisténi vysoké spolehlivosti je nutné nasadit vice vychozich bran, které budou schopny pri
vypadku jedné z nich se vzajemné zastoupit. Zotaveni z vypadku musi byt dostate¢né rychlé,
aby navéazand spojeni se sitovymi protokoly nebyla ztracena a negativni disledky takového
vypadku byly co moZné nejvice minimalizovany.

V pripadé technologie Ethernet jsou nejéastéji pouzivanym fesenim protokoly VRRP
(Virtual Router Redundancy Protocol), HSRP (Hot Standby Router Protocol) nebo GLBP
(Gateway Load Balancing Protocol). Protokoly HSRP a GLBP jsou proprietérni protokoly
spole¢nosti Cisco. Zatimco VRRP proprietarnim protokolem neni, a proto je dostupny i u
zafizeni jinych vyrobcu.

Drive nez byly prvni First Hop Redundancy Protocols k dispozici, pocitacové sité spo-
léhaly na techniku Proxy ARP a také statickou konfiguraci vychozi brany.

2.1 Staticka konfigurace vychozi brany

V konfiguraci sitového rozhrani koncové stanice je vychozi brana nastavena staticky. Za
predpokladu pouziti nékolika vychozich bran v rdmci jednoho segmentu sité neexistuje bez
vyuziti dalsich specializovanych sluzeb Zadna moZnost automatického zotaveni z vypadku
vychozi brany. Koncova statnice nevi o dalsich alternativnich branéch, které by mohla
pouzit, a proto ztraci moznost komunikovat se stanicemi v jinych segmentech pocitacové
site.



2.2 Proxy ARP

Proxy ARP (popsany v RFC 1027 [10]) je technika umoznujici propojit nékolik lokalnich
siti, jejichz zafizeni mezi sebou komunikuji pomoci protokolu ARP (Address Resolution
Protocol). ARP se nedostane za hranici lokalni sité, sluzba Proxy ARP, spuSténa na hra-
niénim smérovaci, toto omezeni odstranuje a zarizeni je schopno plnit funkci vychozi brany.

Komunikace se stanici vné lokalni sit probihd nasledovné (obrazek 2.1). Koncové zafi-
zeni odesle ARP Request obsahujici IP adresu stanice, se kterou chce komunikovat. Dotaz
je rozeslan vSem zaiizenim v lokalni siti, zde se ovSem hledana stanice nenachdzi. Hrani¢ni
smérovaé zjisti, ze se hledana stanice nachézi mimo lokélni sif, proto odpovi tazateli svoji
vlastni MAC adresou. Zdrojova stanice, kterd poslala ARP Request, si MAC adresu uve-
denou v odpovédi ulozi do své lokalni paméti pro dalsi pouziti pfi komunikaci. Koncova
stanice nezjisti, Ze komunikace neprobiha piimo s cilovou stanici, ale jde pies smérovac se
sluzbou Proxy ARP, ktera preposila pakety k jejich skutec¢nému cili.

1P: 192.168.20.20
MAC: 0000.9999.1234

IP: 192.168.10.10 E]l @
MAC: 0000.1111.1234 4 U

Klient 1 IP:192.168.10.1 Sméroval |p:192.168.20.1 lient 2
MAC: 0000.AAAA.BBBB se sluzbou MAC: 0000.AAAA.CCCC
Proxy ARP
ARP Request . . ARP Request
Target IP: 192.168.20.20 Target IP: 192.168.20.20
ARP Reply ARP Reply
Target IP: 192.168.20.20 Target IP: 192.168.20.20
Target MAC: 0000.AAAA.BBBB Target MAC: 0000.9999.1234
A . ARP Request
Target IP: 192.168.10.10
ARP Reply
[6—>» TargetIP:192.168.10.10
Target MAC: 0000.AAAA.CCCC
Klient 1: ARP cache: Smérovac: ARP cache: Klient 2: ARP cache:
IP adresa HW adresa IP adresa HW adresa IP adresa HW adresa
192.168.10.10 0000.1111.1234 192.168.10.1 0000.AAAA.BBBB 192.168.20.20 0000.9999.1234
192.168.20.20 0000.9999.1234 192.168.20.1 0000.AAAA.CCCC 192.168.10.10 0000.1111.1234

192.168.10.10 0000.1111.1234
192.168.20.20 0000.9999.1234

Obrazek 2.1: Princip ¢innosti Proxy ARP

Vyhodou této metody je, Ze stanice mezi sebou mohou komunikovat i bez znalosti
vychozi brany. V situaci, kdy je v siti vice stanic se sluzbou Proxy ARP, miiZe roli vychozi
brany prevzit jind stanice pri jejim vypadku. Tato ¢innost je pro koncové stanice témér
transparentni. Jediné co stanice zaregistruje je zména mapovani MAC adresy na IP, které
je automaticky provedeno prostifednictvim protokolu ARP.

Nevyhodou je doba potifebna k tomu, aby vyprsela platnost ptavodni pouzivané MAC
adresy. Po vyprseni této doby je vyslan novy ARP Request pro mapovani IP adresy na
MAC. Na tento dotaz jiz mtze odpovédét jind brana a komunikace je obnovena. Tato doba
v8ak muze byt pomérné dlouhé, takze muzZe dojit ke ztraté navazanych relaci.



2.3 Virtual Router Redundancy Protocol

Virtual Router Redundancy Protocol je otevieny standard popsany v RFC 5798 [11] pro
VRRPv3 a v RFC 3768 [9] pro VRRPv2, podporuje redundanci smérova¢t na zakladé
volebniho procesu mezi zafizenimi pracujicimi jako ¢leny jedné logické skupiny nazyvané
Virtual Router.

Virtual Router obsahuje dva nebo vice smérovact s nastavenou virtualni IP adresou,
kterou mtize obsahovat jeden z ¢lenti skupiny jako primérni IP adresu na svém sitovém roz-
hrani. Virtualni IP adresu je také mozné nakonfigurovat tak, aby nebyla shodné s zZadnou
jinou adresou v siti. Takova adresa se nazyva plovouci nebo ¢isté virtualni IP adresa. Vy-
hodou tohoto nastaveni je poskytnuté flexibilita, kterd umoziuje spravci sité zmeénit adresy
realnych zafizeni bez nutnosti prekonfigurovat samotny virtualni smérovac.

Smérovani pakett ve Virtual Router zajistuje Master, kterym se stdva smérovac s nej-
vyssi prioritou. Jestlize je virtualni IP adresa rovna priméani IP adrese rozhrani, tak se
smérovac automaticky stava Master a je mu nastavena priorita 255.

Master v pravidelnych intervalech rozesila ohldSeni ADVERTISEMENT, ¢imz zaloZnim sméro-
vacum deklaruje svoji funkénost. Backup muze prevzit roli Master nejen v pripadé jeho
selhani, ale také pokud méa vyssi hodnotu priority a preemce neni zakazana.

Vsechny zpravy jsou odesilany na multicastovou adresu, jejiz hodnota pro IPv4 je
224.0.0.12 a FFE02::12 pro IPv6. Zdrojova adresa paketu je vidy primarni IP adresa
rozhrani, ze kterého je ohldSeni odesldno. V sitich IPv6 je zdrojova adresa unicastova ad-
resa rozhrani link-local. Na L2 vrstvé je paketu prifazena virtualni MAC adresa, u které
podrobnosti vysvétluji v kapitole 2.3.4 Virtual Router MAC Address.

Tyto pakety jsou zasilany vzdy s TTL = 255 a nejsou predavany pomoci smérovace. Po-
kud z néjakého duivodu smérovac¢ prijme paket s nizsi hodnotou TTL je dany paket zahozen.

Virtual Router IP: 10.0.0.254 - Virtual MAC: 0000.5€00.0101

Master Backup Backup
1P:10.0.0.1 1P:10.0.0.2 1P:10.0.0.3
Priority: 255 Priority: 200 Priority: 100
ADVERTISEMENT: @ e e
SrcIP: 10.0.0.1 ~ ~ ~
Dst IP: 224.0.0.12
TTL: 255 Smérovac Smérovac Smérovat
| A +B c
] ] (]
—, — —, &
Klient 1 Klient 2 Klient 3

Obréazek 2.2: Ukazka zapojeni VRRP

Protokol VRRP pridava do pocitacové sité nasledujici benefity [1]:


http://0000.5e00.0101

¢ Redundance
Umoznuje konfigurovat vice smérovact jako vychozi branu, ¢imz snizuje moznost se-
lhani sité v jediném bodé.

e Load Sharing
Konfigurace VRRP takovym zpisobem, aby provoz od klientt délila mezi vice sméro-
vaci a tim rovnomeérné rozlozil zatéz.

e Vicenasobny virtual router
VRRP podporuje az 255 virtudlnich smérovac¢ii (skupin VRRP) na fyzickém rozhrani.
Podpora vicenasobnych IP adres umoziiuje implementovat redundanci a sdileni zatéze
v topologii sité LAN.

e Vicenasobné IP adresy
Virtualni smérovac¢ muze spravovat vice IP adres véetné sekundarnich. Je-li na ether-
netovém rozhrani nastaveno vice podsiti, mtize byt VRRP nakonfigurovano pro kazdy
segment.

e Preemce
Umoznuje prevzit zaloznimu smérovaci s nejvyssi prioritou vSechny funkce Master
smeérovace.

e Advertisement protokol
VRRP pouziva specidlni multicastovou adresu (224.0.0.18) pfifazenou organizaci
TANA (Internet Assigned Numbers Authority) pro zasilani zprav. Toto feSeni mini-
malizuje pocet smérovaci, jenz musi v segmentu identifikovat VRRP pakety.

e Sledovani objektu
Poskytuje zptisob, jak zjistit volbu nejvhodnéjsiho Master ovliviiovanim priority zaloz-
nich smérovaci na zakladé sledovani objekt jako je stav rozhrani nebo IP smérovani.

Do VRRPv3 bylo pridano:

e Podpora IPv6
VRRPv3 podporuje IPv4 i IPv6 adresy, zatimco VRRPv2 umoznuje vyuzit pouze
IPv4 adresy. Spoluprace VRRPv2 a VRRPv3 je mozn4, ale je doporucovana pouze v
pfipadé pfechodu od jedné verze ke druhé.

2.3.1 Zakladni pojmy

V této casti vysvétluji zédkladni pojmy VRRP, jejichZ osvétleni je nutné pro pochopeni
dalsich informaci v této kapitole.

¢ VRRP Router
Smeérovac se spusténym Virtual Router Redundancy Protocol.

e Virtual Router
Abstraktni objekt fizeny VRRP piisobi jako vychozi smérova¢ pro pocitace v siti.
Sklada se z Virtual Router ID a jedné nebo vice pfidruzenych IPv4 / IPv6 adres.

e Virtual Router Master
Smérovac, jehoz IP adresa na rozhrani odpovida virtudlni IP adrese nebo také sméro-
vac s nejvyssi hodnotou priority. Stara se o smérovani paketi.



e Virtual Router Backup
Mnozina VRRP smérovacti, kteri naslouchaji, zda je Master v provozu a plni své
funkce. Pokud po urcity ¢asovy interval od smérovace neobdrzi zadné ohlaseni, jeden
z nich prebird vSechny jeho povinnosti.

e Virtual Router ID - VRID
Ciselna identifikace konkrétniho virtualniho smérovade. VRID musi byt jedineény v
daném segmentu sité.

2.3.2 Proces prevzeti

Dynamické prevzeti sluzeb pfi selhani v pfipadé, kdy Master neni k dispozici, pouziva tii
casovace:

e Advertisement interval je Casovy interval mezi ohlaSenimi. Vychozi hodnota je 1
sekunda.

e Master down interval je ¢as zalohy o nedostupnosti smérovace Master. Vychozi
hodnota se pocitéa jako (3 - Advertisement interval) + skew interval

o Skew time 2X-priorita

nejvétsi prioritou.

ms zarucuje volbu nového Master, stane se jim Backup s

Vsechny VRRP smérovace patiici do jednoho Virtual Router musi mit stejnou hodnotu
Advertisement interval. Pokud se 1isi, smérovaé pfijatd oznameni zahodi.
Tabulka 2.1 uvadi kroky prevzeti sluzeb Master z obrazku .

| Krok || Popis |

1 Smeérova¢ A v roli Master posila ohlaseni kazdou sekundu.
2 Selhani smérovace A, zapric¢ini konec ohlasSeni.
3 Smeérovace B i C nedostavaji ohlaseni, ¢ekaji na vyprseni Master down

intervalu pred pfechodem do stavu Master. Ve vychozim nastaveni je
Master down interval 3 sekundy + skew time.

4 Protoze skew time je nepfimo umérny priorité Master down intervalu
smeérovace B je mensi nez u smérovace C. Smérova¢ B ma hodnotu skew
time 3,2s, smérovac C 3,6s.

5 Smeérova¢ B prejde do stavu Master po uplynuti 3,2s ve kterém zacne
posilat ohlaseni.
6 Smeérova¢ C prijima ohlaseni od nového Master, resetuje Master down

interval a ztstava ve stavu Backup.

Tabulka 2.1: Prevzeti sluzeb Master

V pripadé dobrovolného ukonceni prace smérovace Master na ticasti ve virtualnim rou-
teru odesild ohldSeni se specidlni hodnotou priority (Priority = 0). Obdrzi-li Backup
smérovace takové ohlaSeni, necekaji na vyprseni ¢asovaci, ale ihned se pusti do volby nového
Master.



2.3.3 Load Sharing

Na obrazku 2.2 jsou smérovace B i C zcela ne¢inné v dobé, kdy se nachazi v Backup stavu.
Obé zafizeni jsou Cisté redundantni. Za urcitych okolnosti nemusi byt toto usporadani nej-
lepsi. Ponechdnim nevyuzitého sitového zatizeni ztracime cenné zdroje. Za téchto okolnosti
muzeme nastavit smérova¢ B jako vychozi branu pro nékteré hostitele - klient 3 a 4. V této
konfiguraci je provoz klienti predan smérovac¢i A a provoz klientd 3 a 4 predan smérovaci
B.

Vyhodou tohoto uspotfddani je vytvoreni schéma load sharing. V této konfiguraci se
provoz pochéazejici ze sité neposila vyluéné do jednoho smérovace, ale je sdilen mezi A i B.

Chceme-li vytvofit toto nastaveni, musime definovat dva virtualni smérovace. Obrazek
2.3 ilustruje toto nastaveni. Smérova¢ A je Master pro Virtual Router 1 a backup pro
Virtual Router 2. Pro Virtual Router 2 je smérova¢ B Master a smérova¢ A Backup. V
piipadé selhani jednoho routeru je mozné zpozorovat urcitou degradaci siftovych sluzeb.

Mezi dalsi vyhody paralelniho pouZiti obou smérovacu je jednodussi detekce selhani za-
fizeni. Je mnohem snazsi odhalit selhani aktivniho zafizeni nez zafizeni, které je v pasivnim
rezimu monitorovani.

Vychozi smérovac Vychozi smérovac Master Virtual Router 2
Backup ) :
IP: 10.0.0.1 pro klienta1a pro klienta 3 a IP:10.0.0.2  IP:10.0.0.253
Priority: 100 <ienta2 Klienta 4 Priority: 255 MAC: 0000.5e00.0102
Master - U Backup Virtual Router 1
IP: 10.0.0.1 Smérovag smélovat IP:10.002  1P:10.0.0.254
Priority: 255 h B Priority: 100  MAC: 0000.5€00.0101

Klient 1 Klient 2 Klient 3 Klient 4

Obrazek 2.3: Ukazka zapojeni Load Sharing

2.3.4 Virtual Router MAC adresa

MAC adresa smérovace s implementovanym VRRP je pfifazena ve formatu IEEE 802 MAC
a ma nasledujici tvar:

IPv4: 00-00-5E-00-01-{VRID}
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IPv6: 00-00-5E-00-02-{VRID}

Prvni t¥i oktety jsou pfifazeny organizaci IANA. Dalsi dva uvadéji adresu bloku pfita-
zenou VRRP pro IPv4 / IPv6 protokol. Posledni oktet {VRID} je identifikdtor virtualniho
smérovace, umozinuje vyuziti az 255 virtualnich smérovact v siti.

V pripadé ARP pozadavku klienta na IP adresu Virtual Router smérova¢ Master musi
odpovédét virtualni MAC adresou. Smérovac, ktery je ve stavu Backup, tedy zalozni sméro-
vac, na tento pozadavek nereaguje.

2.3.5 Bezpecnost

vvvvvv

specifikace VRRPv2 byly zahrnuty tfi hlavni metody autentizace: bez ovérovani, jednoduché
prosté textové heslo a silnd autentizace IP ovéfovani pomoci Message Digest 5 (MD5)
HMAC.

7 provoznich zkusSenosti a dalsi analyzy se zjistilo, Ze neposkytuji dostatecné zabezpeceni
pro prekonani zranitelnosti a pfi chybné nakonfigurovaném tajemstvi dochazi k mnohona-
sobnému zvoleni Master. Maji-li smérovace v jedné skupiné odlisna hesla, Backup prijaté
ohléseni zahazuje a po vyprseni Master Down intervalu pfechézi do stavu Master.

Vzhledem k povaze protokolu VRRP, i kdyz byla ohlaseni kryptograficky chranéna, ne-
zabrani itocnikovi vystupovat jako Master. Zapficini to stejny problém jako u chybné na-
staveného hesla - nékolikandsobny Master. Autentizace zprav méla zabranit nepratelskému
uzlu, aby poslal vsechny fadné pracujici smérovace do Backup stavu. Avsak nékolikanasobny
Master zptisobuje stejné naruseni bezpec¢nosti, jako kdyZ nejsou smérovace kryptograficky
chranény. I v pripadé, ze Gto¢nik nemize napadnout VRPP, muze narusit ARP.

Nicméné obsahuje mechanismus (kontrola TTL = 255 pii pfijeti), ktery chréni pied
vlozenim zprav ADVERTISMENT ze vzdalené sité. Toto omezi vétsinu zranitelnosti na mistni
atoky.

VRRP neposkytuje davérnost zprav, kterd neni nutna pro jeho spravnou funkci. Nee-
xistuji zddné informace, které by mély byt ve zpravach utajeny pred ostatnimi uzly v siti
LAN.

2.3.6 Stavovy automat

Jak je vidét z obrazku 2.4, smérovac¢ se mize nachazet v jednom ze tii stavii:
e Initialize
e Master

e Backup

Stav Initialize

Uéelem tohoto stavu (obrazek 2.5) je ¢ekat na spoustéci akci. Po piijeti této udalosti je
zkontrolovana hodnota priority. Ta pokud je rovna 255, odesle ozndmeni a piejde do stavu
Master, v opacném piipadé do stavu Backup.
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Start

Start up udalost

Pfijeti Shutdown udalosti _ Pfijeti Shutdown uddlosti
7 Nl
[ Initialize
Vlastnik IP adresy Neni-li vlastnik IP adresy
Vyprseni
Advertisement Y

intervalu — | Vyprseni Master Down intervalu
<
Master l Backup

pfijeti ADVERTISEMENT

piijeti ADVERTISEMENT s vy3§i hodnotou Priority prijeti
s niz8i hodnotou Priority nebo ADVERTISEMENT
nebo LVy38i “ primdrni IP adresou

,NiZsi “ primdrni IP adresou

Obrazek 2.4: Stavovy automat VRRP

Priority(l) lokalni priorita
Priority(s) priorita odesilatele

Ani IPv6
Odeslani | > IPUX?
ADVERTISEMENT

IPv4

\ 4

Unsolicited ND Neighbor Advertisement, s
nastaveninym Router Flag, Solicited Flag,
Override flag
Target address := IPv6 adresa Virtual Router

Broadcast ARP pro kazdou
IP adresu ve virtualnim
smérovaci

Master Down Interval := Advertisement Interval
Master Down Timer := Master Down Interval

L3 address := MAC Virtual Router

\ 4
' 1 :

Adver Timer := Advertisement interval

Obréazek 2.5: Prubéh ¢innosti ve stavu Initialize
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Stav Master

Zatimco se smérovaé¢ nachazi ve stavu Master (obrazek 2.6), pracuje jako vychozi bréana pro
koncové stanice v ramci LAN sité. Odpovida na zadosti spojené s IP adresou virtualniho
smeérovace a také pravidelné odesila ohlaseni - ADVERTISEMENT. Interval mezi ohldSenimi je
mozno upravit, ve vychozim nastaveni je 1 sekunda.

V pridadé, kdy obdrzi ADVERTISEMENT. provede nésledujici:

e Porovnani priorit, jestlize lokalni priorita je mensi, pfejde do stavu Backup

e Priority maji stejnou hodnotu a dojde tedy k porovnani lokalni IP adresy a IP adresy
odesilatele, na jehoz vysledku se rozhodne, zda zustane ve svém stavu nebo prejde do
stavu Backup.

Priority(l) lokalni priorita
Priority(s) priorita odesilatele

/ Master \
{ } ‘ IPvX(s) IPvX adresa primarniho rozhrani odesilatele
IPvX(s) lokdlni IPvX adresa primarniho rozhrani

* * * Podminka:
Boref? R Priority(s) > Priority(l)
2 Vyprseni Pfijeti . .
P it = Pi ity(l d IPVX| 1PVX(I
Rl Adver casovate ADVERTISEMENT (Priority(s) = Priority(l) and IPvX(s) > IPvX(1)
. Master Advert Interval := Adver Interval
Zrusit Zrusit Adver Timer
) Odeslat
Advver T“'I‘e" ADVERTISEMENT Priority(s) Podminka Pfepotitat Skew Time
casovac =0 ? Piepocitat Master Down Interval
# ¢ Master Down Timer := Master Down Interval
1
Advertisement, kde entmel Odeslat Zahodit / \

Advertisement ( {Backup} )

Priority =0 Advertisement Advertisement
Interval

(o) (o) Mam]] (o

{Inicialize} {Master} {Master} \
\ / Advertisement \ /)

Interval

v
‘/ {Master} \

Obréazek 2.6: Prabéh ¢innosti ve stavu Master

Stav Backup

Béhem Backup stavu (obrazek 2.7) se smérova¢ netcastni provozu. Pouze sleduje VRRP
oznédmeni od Master a vykonava nasledujici:

e Jestlize neni ptijato oznameni po pfedem stanoveném casovém intervalu, pak provede
pfechod do stavu Master.

e Zjisti-li smérovac ve vychozim stavu, Ze mé vyssi prioritu nez aktualni Master, dojde
k predani roli, tj. aktudlni Master pfeneché svoji roli. Toto chovéani lze vypnout.
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Priority(l) lokdIni priorita

&:ﬂ/} Priority(s) priorita odesilatele

el Prijeti
Udalost shutdown Mijster D?wn ADVERTISEMENT
tasovate
Zsen Odeslani
Mijster D?wn ADVERTISEMENT ‘ ‘ Master Down Timer := Skew Timer Priority(s)
Casovace =0
( {Inicialize} ) 1Pv4 IPv6 ANO Master Advert Interval := Advert Interval
Preempt Pfepocitat Master Down Interval
Mode Restartovani Master Down Interval
Broadcast ARP pro kazdou Vypocitat a pripojit Solicited-Node
1P adresu ve virtudlnim multicastovou adresu k adrese
smérovaci virtudlniho smérovace
Zahodit Advertisement
Unsolicited ND Neighbor Advertisement, s T
nastaveninym Router Flag, Solicited Flag, _ -
Override flag - 4 P \\ 4
Target address := IPv6 adresa Virtual Router [ /¥
L3 address := MAC Virtual Router \\—/
Y +
L + 1
Adver Timer := Advertisement interval ‘
\/ {Master} )

Obrazek 2.7: Pribéh ¢innosti ve stavu Backup

2.3.7 Struktura paketu

Veskeré informace, které posila smérova¢ Master jsou v polozkach za IP hlavickou.

Relevantni polozky IP hlavicky:

e Source address
Priméarni IPv4 / IPv6 adresa rozhrani, ze kterého byl paket odeslan.

e Destination address
Multicastova adresa prifazena IANA pro VRRP je:

IPv4: 224.0.0.18
IPv6: FF02::12

Tato adresa je urcena pro lokadlni multicast, paket s touto cilovou adresou nesmi
smérovaé preposlat bez ohledu na jeho TTL / Hop Limit.

e TTL / Hop Limit
Hodnota této polozky musi byt nastavena na hodnotu 255. VRRP smérovaé, ktery
obdrzi ohléseni s nizsi hodnotou, musi tento paket zahodit.

e Protocol / Next header
Cislo IP protokolu piitazené IANA pro VRRP je 112 (dekadicky).

Struktura VRRP paketu je znazornéna na obrazku 2.8.
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32 bit

O< 2 4 6 8 10 12 14 16 18 20 22 24 26 28 30 >32
IPv47IPv6
Version Version Virtual Rtr ID Priority Count IPvX Addr
(rsvd) Max Adver Int Checksum
IPvX ;dresy
Obrazek 2.8: Struktura VRRP paketu
Version

Verze VRRP protokolu, ktery vygeneroval paket.

Type
Typ VRRP paketu. Jediny moZny typ je ADVERTISEMENT, zadany binarni cislici 1.
Pakety neznamého typu jsou zahozeny.

Virtual Rtr ID (VRID)
Jednoznacné identifikuje virtualni smérova¢ v lokalni siti.

Priority
Priorita VRRP smérovace, ktery vyslal paket. Vyssi hodnota znamend vyssi prioritu.
Pole je 8bitovy bez znamenkovy integer.

Count IPvX address
Pocet adres obsahujici VRRP oznédmeni. Minimalni hodnota je 1.

Rsvd
Toto pole musi byt pti odeslani nasteveno na 0 a pii pfijmu ignorovano.

Maximum Advertisement Interval (Max Adver Int)
Udava casovy interval pro ohlaSeni, po kterém je odeslan oznamovaci paket o dostup-
nosti smérovace. Vychozi hodnota je 1 sekunda.

Checksum
Kontrolni soucet slouzici k detekci poskozeni dat ve zpravé. V dobé vypoctu je hodnota
nastavena na 0.

IPvX Address
Jedna nebo vice IP adres asociovanych s virtudlnim smérovacem, jejichz pocet udava
pole Count IPvX address.
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2.4 Hot Standby Router Protocol

Protokol Hot Standby Router Protocol je proprietarni protokol spoleénosti Cisco [4], ktery
je ale také popsan v RFC 2281 [3].

HSRP je svym principem velmi podobny protokolu VRRP (kapitola 2.3), jejich funkce
jsou témér totozné a lisi se pouze v detailech. Smérovace jsou organizovany do skupin, ve
kterych jeden smérovac plni roli vychozi brany, tzv. Active Router.

Active Router plni totoZnou funkci jako Master u Virtual Router, zajistuje spravu pa-
ket zasilanych na MAC adresu vychozi brany. HSRP vyuziva nasledujici MAC adresu
00-00-0c-9f-fc-{GID}, kde {GID} je ¢islo skupiny v hexadecimalnim tvaru.

Oproti protokolu VRRP zavadi roli Standby, jejiz funkci je monitorovani stavu Active
Router. V pripadé detekce jeho vypadku Standby okamzité prebira roli Active a za¢iné zpra-
covavat pakety odesilané na virtualni IP adresu vychozi brany. Active i Standby smérovace
posilaji Hello zpravy, aby informovaly ostatni ¢leny skupiny o svém stavu.

Architektura protokolu dovoluje vyuzit i dalsi smérovace. Ty ale nemaji pfifazenu zad-
nou specialni roli, jejich tkolem je sledovat Hello zpravy od Active i Standby a v pripadé
detekce jejich vypadku je vybran novy Active respektive Backup.

HSRP pouziva 8irsi spektrum odesilanych zprav:

e Hello - pomoci zpravy Hello informuje Active i Backup ostatni smérovace o své
aktivité, muze je také informovat o prioritdch a hodnotach nékterych intervali.

e Coup - zprava od Standby smérovaci Active, jestlize chce prevzit jeho roli, tzn. Stan-
dby méa vyssi prioritu.

e Resign - zpravu posild Active router, pokud jiz nadale nechce / nemutze pokracovat
ve své roli.

Tyto zpravy jsou odesilany na multicastovou adresu 224.0.0.2 pomoci protokolu UDP a
portu 1985.

Virtualni IP adresa nesmi byt shodna s zadnou IP adresou. To je zdsadni rozdil oproti
VRRP, kde IP adresa mohla byt adresa realného rozhrani smérovace. S tim také souvisi
proces volby jednotlivych roli, ktery spoléhé na priority jednotlivych smérovaci.

HSRP pfinasi nasledujici benefity:

¢ Redundance
HSRP vyuziva systém redundance, ktery je Casem ovéfeny a nasazovany v rozsahlych
sitich.

e Rychlé prevzeti sluzeb pfi selhani
Poskytuje transparentni a rychlé prevzeti sluzeb pfi selhani smérovace.

e Preemce
Preemce umozni smérovaci Standby zpozdény prechod do role Active.

e Autentizace
HSRP Message Digest 4 (MD5) algoritmus ovéfovani chrani HSRP proti spoffing a
pouziva prumyslovy standard algoritmu MD5 pro zlepseni spolehlivosti a bezpec¢nosti.
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Virtual Router IP: 10.0.0.254 Virtual MAC: 0000.0c07.ac00

Active Listen Listen Standby
IP: 10.0.0.1 IP: 10.0.0.2 IP: 10.0.0.3 IP:10.0.0.4
Priority: 255 Priority: 100 Priority: 100 Priority: 100

HELLO MESSAGE HELLO MESSAGE

Src IP:10.0.0.1 @ @ @ @ Src IP:10.0.0.1

Dsc IP: 224.0.0.18 Dsc IP: 224.0.0.18
TTL: 1 Smérovac Smérovac Smérovac Smérovac TTL: 1

I A B C
) ] (] |

i
V'

i

p——— p———/ p——
Klient 1 Klient 2 Klient 3 Klient 4

Obrazek 2.9: Ukazka zapojeni HSRP

2.4.1 HSRP verze 2

HSRP ve druhé verzi pfinasi nékolik zmén a vylepsSeni [5]. Prvnim vyraznym vylepSenim
je rozsifeni rozsahu hodnot pro identifikaci skupiny z 0-255 v prvni verzi na 0-4095. S
rozs$ifenim intervalu souvisi i zména virtualni MAC adresy. Novda MAC adresa méa tvar
0000.0e9f . £{GID}, kde k identifikaci Standby skupiny slouzi poslednich 12 biti.

V prvni verzi nebylo mozné identifikovat zdroj Hello zpravy, protoze tyto zpravy byly
odesilany se zdrojovou MAC adresou virtudlniho smérovace. Ve druhé verzi byla rozsifena
hlavicka zpravy o 6-ti bajtové pole. Toto pole je vyplnéno redlnou MAC adresou rozhrani
odesilatele.

Mezi dalsi zmény patii zména multicastové adresy, na kterou jsou zpravy odesilany.
Multicastovéa adresa HSRPv1 224.0.0.2 koliduje s protokolem Cisco Group Management
Protocol (CGMS).

Kooperace HSRPv1 a HSRPv2 neni moznd, protoze HSRPv2 pouziva format hlavicky
TLV tzv. type-length-value. Tyto pakety se zaméruji na optimalizaci rychlosti a velikosti
prenesenych dat. Zprava HSRPv2 pfijata smérovacem s HSRPv1 bude ignorovana a zaho-
zena, toto plati i pro opac¢né odeslané zpravy.

2.4.2 Zakladni pojmy
Mezi pojmy pouzivané v HSRP patfi:

e Active Router
Smérovaé, ktery momentalné sméruje pakety ve Standby Group.

e Standby Router
Priméarni zalozni smérovac.

e Standby Group
Mnozina smérovact, které spolecné predstavuji virtualni smérovac.
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e Hello Time
Interval mezi po sobé jdoucimi Hello zpravami z daného smérovace, tedy doba po
kterou Active nebo Standby ¢eka od odeslani jedné Hello zpravy do odeslani dalsi. Ve
vychozim nastaveni je hodnota intervalu rovna 3 sekundam.

e Hold Time
Interval mezi obdrzenim Hello zpravy a prohlasenim o selhani zafizeni. Pokud po
prijeti posledni zpravy Hello uplyne doba intervalu Hold Time, je dany smérovac
povazovan za nefunkéni.

2.4.3 Casovace a intervaly

Kazdy HSRP smérovac¢ obsahuje tfi ¢asovace Active, Standby a Hello. HSRP konverguje,
kdyz dojde k selhani, to zavisi na nastaveni hodnot Hello Time a Hold Time. Ve vychozim
nastaveni maji hodnotu 3 sekundy a 10 sekund, to znamena, Ze Hello paket je odesilan kazdé
3 sekundy a pokud neobdrzi Standby paket po dobu 10 sekund, je odesilatel prohlasen za
nedostupného.

e Casovaé Active se pouziva ke sledovani Active router. S kazdou piijatou Hello
zpravou je ¢asova¢ anulovan. Dosdhne-li hodnoty intervalu Hold time je Active router
prohlasen za nedostupny.

e Casovaé Standby vyuziva stejného principu jako ¢asovaé Active, ale pro Standby
Router.

e Casovaé Hello je uréen k planovani odesilani Hello zprav.

Vysoké hodnoty intervaltt Hello Time a Hold Time zptisobuji vysokou prodlevu pted
prevzetim funkci a naopak extrémné malé hodnoty mohou mit za nasledek sniZeni stabi-
lity HSRP skupiny. Smérovace by v tomto pfipadé nemusely v dtsledku zatiZeni stihnout
odesilat ¢i spravné zpracovavat prijaté Hello zpravy. To by zptisobilo chybné vyhodnoco-
vani vypadku a "neopravnéné” prevzeti jeho role. Nastaveni intervall je kompromisem mezi
stabilitou skupiny a rychlym zotavenim z vypadku.

2.4.4 Proces volby a prevzeti roli

Proces volby roli je zaloZen na priorité smérovac¢u. Priorita mize nabyvat hodnot v ramci
intervalu 0 az 255, pricemz vyssi hodnota znamend vyssi prioritu. Pokud existuji zarizeni
se stejnou hodnotou priority, vitézi to s vyssi IP adresou na rozhrani.

Obrazek 2.9 zobrazuje Standby Group s ¢islem 10, kterou tvori 4 zarizeni. Smérova¢ A
m3 prioritu 255 a proto plni funkci Active router. Zbylé 3 smérovace se stejnou hodnotou
priority mezi sebou voli Standby, tim se stava diky vyssi IP adrese 10.0.0.4 smérovac D.

Jestlize soucasny Active selze, Standby prestava dostavat Hello zpravy a po dosaZeni
¢asovace Active intervalu Hold Time (10s) pfebird funkce Active router. Smérovace B i C,
jenz se aktudlné nachézeji ve stavu Listen, zahaji volbu nového Standby, jakmile ¢asovac
Standby nabude intervalu Hold Time (10s). Tim se stava s vyssi IP adresou smérovaé C.
Na konci volby smérova¢ D plni funkce Active router, smérova¢ C je novym Standby a B
se nachazi ve stavu Listen.
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2.4.5 Stavovy automat

HSRP Smérovaé¢ se mize nachazet v jednom z téchto stavi: Initial, Learn, Listen, Speak,
Standby nebo Active. Obrazek 2.10 zobrazuje stavovy automat protokolu HSRP, kde jed-
notlivé udalosti jsou popsany v tabulce 2.2 a reakce na né v podobé akci v tabulce 2.3.

e Initial
Pocatecéni stav indikujici, Ze HSRP zatim nebézi. Do toho stavu smérovac prejde po
zméné konfigurace nebo pfi povoleni rozhrani.

e Listen
Smérovac zna virtualni IP adresu, ale neni ani Active ani Standby router.

e Speak
Ve stavu speak odesild pravidelné Hello zpravy a aktivné se podili na volbé Active

nebo Standby router. Do Speak stavu nemiize smérovac¢ vstoupit, pokud mé virtualni
IP adresu.

e Standby
Smeérovac je hlavnim kandidatem, aby byl dalsi Active router. Posila pravidelné Hello
zpravy. Maximéalné jeden ¢len ve skupiné se nachazi ve stavu Standby.

e Active
Ve stavu Active router zpracovava pakety posilané na adresu virtudlniho smérovace.

2=CD
> 2=CDH
- Initialize \

<

»
Ll
- - « Speak J =D
3=AB 9=AB 12=D
4=B 12=B
5=F 8=A** Udalosti=Akce
7=AE 9=A + Virtudlni IP adresa JE nakonfigurovana

++ Virtualni IP adresa NENi nakonfigurovana
*  Preemce JE povolena.
** preemce NENi povolena

Obrazek 2.10: Stavovy automat HSRP
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| Udalost || Popis

1 HSRP je nakonfigurovéano a sifové rozhrani povoleno.

2 Rozhrani nebo HSRP je vypnuto.

3 Casovaé Active vyprsel. Casovaé je nastaven na hodnotu Hold time pii
prijeti posledni zpravy od Active router.

4 Casovaé¢ Standby vyprsel. Casovaé¢ je nastaven na hodnotu Hold time
pri prijeti posledni zpravy od Standby router.

5 Casovaé Hello vyprsel. Casovaé pro pravidelné odesilani Hello zprav vy-
prsel.

6 Prijem Hello zprav od smérovace ve stavu Speak s vyssi prioritou.

7 Prijem Hello zprav od Active router s vyssi prioritou.

8 Prijem Hello zprav od Active router s nizsi prioritou.

9 Ptijem Resign zpravy do Active Router.

10 Prijem Coup zpravy od smérovace s vyssi prioritou.

11 Prijem Hello zpravy od Standby router s vyssi prioritou.

12 Prijem Hello zpravy od Standby router s nizsi prioritou.

Tabulka 2.2: Udéalosti stavového automatu

‘ Akce H Popis

A

Pokud k této akci dojde v dusledku pfijeti ovérené zpravy Hello od
Active Router je Casovac¢ Active nastaven na hodnotu v Hello zpravé,
v opa¢ném piipadé je pouzivana lokalni hodnota Hold time. Casovaé
Active je spustén.

Pokud k této akci dojde v dusledku pfijeti ovérené zpravy Hello od
Standby Router je ¢asova¢ Standby nastaven na hodnotu v Hello zpravé,
v opa¢ném pifpadé je pouzivana lokalni hodnota Hold time. Casovad
Standby je spustén.

Casovaé Active byl zastaven.

Standby c¢asovac byl zastaven.

cliwlle!

Tato akce je prijata, pokud je ovéfend zprava prijata od Active router.
Jestlize neni virtualni IP adresa této skupiny nastavena ruc¢né, muze se
ji dozvédét ze zpravy, z niz se mize také naucit hodnoty Hello time a
Hold time.

Smeérovaé¢ posilé Hello zpravu s aktudlnim stavem, Hello time a Hold
time.

Smeérovaé odesilda Coup zpravu s cilem informovat Active Router, Ze je
k dispozici smérovac s vyssi prioritou.

Smeérovaé odesila zpravu Resign, aby umoznil dalsimu smérovaci stat se
Active Routerem.

Smeérovaé vysila paket ARP Reply, ve kterém inzeruje virtudlni IP a
MAC adresu.

Tabulka 2.3: Akce stavového automatu
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2.4.6 Struktura paketu

Format paketu definovanym standardem RFC 2281.

P 32 bit o
« »
0 2 4 10 12 14 16 18 20 22 24 26 28 30 32
Version Op Code State Hellotime
Holdtime Priority Group Reversed

Authentication Data

Authentication Data

Virtual IP Address

Vyznam jednotlivych poloZek je nasledujici:

e Version

Verze HSRP protokolu.

e OpCode
Typ HSRP zpravy:
— 0 - Hello
— 1- Coup
— 2 - Resign
e State

Obrazek 2.11: Struktura HSRP paketu

Aktualni stav, ve kterém se odesilatel paketu nachézi:

— 0 - Initial
— 1- Learn
— 2 - Listen
— 4 - Speak
— 8 - Standby
— 16 - Active

e Hello time

Vyznam tohoto pole je pouze ve zpravach Hello. Smérovac¢ se mize hodnotu naucit z
ovérenych zprav od Active router. Vychozi hodnota jsou 3 sekundy.

e Hold time

Hodnota v Hello zpravach oznacuje mnozstvi ¢asu v sekundach, kterd urcuje dobu
platnosti Hello zpravy. Doporucovana hodnota je alespon trojnasobek hodnoty Hello
time, ve vychozim nastaveni je 10 sekund.
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e Priority
Pole jehoZ hodnota se vyuziva pro volbu Active nebo Standby smérovace. Pfi porov-
navani smérovacl vitézi ten jenz ma vyssi hodnotu. Jsou-li shodné rozhoduje vyssi
IP adresa.

e Group
Ciselny identifikdtor HSRP. Pro Token Ring je rozsah 0 aZ 2, pro ostatni média 0 az
255.

e Authentication Data
Toto pole obsahuje textové heslo o velikosti 8 znaki, ve vychozim nastaveni ma hod-
notu 0x63 0x69 0x73 0x63 0x6F 0x00 0x00 0x00 (cisco).

e Virtual IP Address
Virtualni adresa skupiny HSRP. V piipadé, Ze smérova¢ neméd manualné zadanou
virtualni adresu, muze se ji naucit z Hello zpravy od Active router. To je umoznéno
poze pokud je Hello zprava autentizovana.

2.5 Gateway Load Balancing Protocol

Nyni vime jak mtze byt VRRP/HSRP efektivni pfi poskytovani redundantnich bran. Roz-
loZeni provozu miuzZeme dosdhnout pouze vicenasobnym pouzitim skupin. Je potfeba urcit
rozdéleni koncovych stanic mezi virtualni smérovace. Kazda skupina stanic musi byt sméro-
vana na prislusny virtualni smérovac. Takovéto sdileni zatéze je ponékud tézkopadné.

Gateway Load Balancing Protocol (GLBP) [3] je propriotarni Cisco protokol navrzen
tak, aby prekonal stavajici redundantni protokoly. GLBP chrani datovy provoz pfi vypadku
smeérovace stejné jako VRRP ¢i HSRP ale zaroven umoznuje sdileni zatéze mezi skupinou
smérovacu.

Vyrovnani zatéze tzv. Load Balancing je technika, pti niz se po prekroceni urcité prahové
hodnoty sitového provozu na primérni lince odkloni ¢ast provozu na jinou, sekundarni
linku. Vyrovnani zatéze se podoba redundanci, protoze také po vzniku definované udalosti
dochézi k presunu sifového provozu jinam a rovnéz soucasti konfigurované sité musi byt
druhé, alternativni zafizeni. P¥i vyrovnani zatéZze toto zafizeni nemusi byt nutné pouze
redundantni, ale mize normalné fungovat i bez havarie primarniho zafizeni.

Rozhrani GLBP jsou organizovany do skupin, které urcuji jejich ptislusnost k virtu-
alnimu smérovaéi. Clenové skupiny si zvoli jeden smérovaé jako Active Virtual Router
(AVG), zbyli ¢lenové piisobi jako zdlohy pro vypadek AVG. Funkce AVG je pfifazeni vir-
tualni adresy MAC kazdému ¢lenu skupiny. VSechny smérovace prijimaji odpovédnost za
smérovani pakett posilanych na virtualni MAC adresu, kterd mu byla ptridélena AVG. Tyto
smérovace se oznacuji Active Virtual Forwarder (AVF).

GLBP poskytuje redundanci virtuadlnich bran stejnym zptsobem jako HSRP. Jeden
smérovac je v roli AVG, dalsi ve Standby roli a zbyvajici smérovace jsou ve stavu Listen.
Pokud vychozi brana AVG selze, smérovac¢ v pohotovostnim rezimu Standby pfevezme jeho
roli a stava se novym Active Virtual Gateway.

Komunikace probiha na portu UDP portu 3222 prostfednictvim Hello zprav odesilanych
ve vychozim nastaveni kazdé 3 sekundy na multicastovou adresu 224.0.0.102.
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Virtual Router IP: 10.0.0.254 — Group ID: 1

AVG1+AVF1.1 AVF 1.2
I1P: 10.0.0.1 I1P: 10.0.0.2
MAC: 0007.b400.0101 MAC: 0007.b400.0101

b
¢

smervat Smévovac

| Py
| ]
[

—_—
——4 ——74 ——94
Klient 1 Klient 2 Klient 3
Gateway MAC: Gateway MAC: Gateway MAC:

0007.b400.0101 0007.b400.0102 0007.b400.0101

Obréazek 2.12: Ukézka zapojeni GLBP

Protokol GLBP prinasi do pocitacové sité nasledujici benefity:

Automaticky Load Balancing

Sitovy provoz je sdilen mezi dostupnymi branami dle stanoveného algoritmu vyrov-
navani zatéze.

Vicenasobny virtualni smérovaé

GLBP umoziiuje az 1024 virtualnich smérova¢ia (GLBP skupin) na kazdém fyzickém
rozhrani a az ¢tyfi virtuadlni AVF na skupinu.

Prevzeti aktivni role
Redundance GLBP umoziiuje prevzeti aktivni role zaloznimu smérovaci s nejvyssi
prioritou.

Autentizace

Pro zvySeni spolehlivosti, bezpecnosti a ochrany proti GLBP-spoofing je pouzivan
algoritmus Message Digest 5 (MD5). Smérovaé jenz obsahuje jiny autentiza¢ni fetézec
nez ostatni smérovace ve skupiny, bude ignorovan.

Jednoducha konfigurace

Konfigurace protokolu je velmi jednoduchéa. Kazdy smérova¢ v GLBP skupiné musi
mit nastaveno ¢islo skupiny a virtualni IP adresu. VSechny ostatni parametry mohou
byt nauceny.

Na uvedené topologii (obrazek 2.12) je smérova¢ A pro GLBP skupinu 1 AVG a je

také odpovédny za virtualni IP adresu 10.0.0.1. Smérovac¢ A je také AVF pro virtudlni
MAC 0007.b400.0101. Smérovac¢ B je ¢lenem stejné skupiny a je uréen AVF pro virtu-
alni MAC adresu 0007.b400.0102. Klient 1 mé vychozi branu 10.0.0.254 s MAC ad-
resou 0007.b400.0101. Klient 2 ma stejnou IP adresu vychozi brany, ale s MAC adresou
0007.b400.0102, protoze smérovace sdili zatéz prenosového pasma mezi sebou.
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2.5.1 Zakladni pojmy

V Gvodu GLBP jsem vysvétlil pojmy Active Virtual Router a Active Virtual Forwarder,
mezi dalsi pojmy patii:

Virtual Forwarder (VF)
Abstraktni entita v ramci GLBP brany, ktera ptijimé odpovédnost za virtualni MAC
adresu.

Primary Virtual Forwarder (PVF)
Virtual Forwarder, jemuz byla pfifazena virtualni MAC adresu od AVG.

Secondary Virtual Forwarder (SVF)
Virtual Forwarder, ktery se naudil virtualni MAC adresu z Hello zpravy.

2.5.2 Load Balancing metody

GLBP pouzivéa nasledujici metody vyrovnani zatéze viz konfigurace cisco [2]:

Zadna
Situace kdy neni zvolend Zadné metoda.

Round Robin
Pozadavky na MAC adresu vychozi brany, jsou v jednom cyklu postupné uvedeny
vsechny MAC adresy AVF.

Vazeny

Vaha GLBP rozhrani urcuje pomér provozu v ramci skupiny smérovactu. Vyssi vaha
znamend vyssi provoz tohoto rozhrani smérovace. Hodnota vahy slouzi k nastaveni
relativnich pomért mezi AVF.

Podle koncovych stanic

Kazdy klient, ktery generuje ARP Request pro virtualni adresu smérovace, vzdy do-
stane v odpovédi stejnou virtualni MAC adresu. Neni doporu¢ovano pro maly pocet
koncovych stanic. Cim vétsi je podet hostitelt, tim je mensi pravdépodobnost nerov-
novahy provozu.

Load Balancing podle metody koncovych stanic se pouziva v aplikacich, kde je potieba
sledovat datové toky (napf. pfi pouziti NAT). Round robin je vychozi metoda, ktera je
vhodna pro vSechny ostatni pozadavky. Vazena metoda je vhodna v pfipadé, kdy mame
zafizeni s riznymi moznostmi bran.

2.5.3 Casovace a intervaly

Intervaly Hello Time a Hold Time u GLBP maji obdobny vyznam jako u protokolu HSRP.
Pouziti téchto intervalii jsem jiz vysvétloval u protokolu HSRP (kapitola 2.4.3), a proto se
zde zaméfim pouze na dva nové intervaly Redirect time a Secondary Hold time.

Redirect time

Doba, po kterou AVG presmérovava hostitele na AVF. Cilem je pokracovat ve zpraco-
vani novych ARP pozadavki dle aktualniho nadvrhu vyrovnavani zatéze, v o¢ekavani,
ze se nedostupny VF vrati do stavu online. Pokud k tomu dojde v prubéhu intervalu
Redirect, ziskd VF svoje pfedchozi zatizeni.
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e Secondary Hold time
Doba po kterou ztistava sekundérni Virtual Forwarder (SVF) v platnosti pfi nedo-
stupnosti primarniho VF. SVF je odstranén pfi intervalu Secondary Hold. Jakmile je
SVF ostranén, load balancing metoda upravi rozdéleni provozu mezi zbyvajici VFS.
Vychozi hodnota je 1 hodina v rozsahu 40 minut az 18 hodin.

Oba intervaly se smérovac¢ obvykle nauci od svého AVG, jestlize nem je pouZit rucné
zadany interval.

2.5.4 Virtualni MAC adresy

Skupina GLBP umoznuje az ¢tyii virtudlni MAC adresy pro skupinu. Primarni AVG je
odpovédny za prifazeni MAC adres kazdému ¢lenu skupiny. Smérovac¢im jsou pridélovany
virtudlni MAC adresy postupné. Ostatni smérovace, které objevi AVG prostiednictvim
Hello zpravy, se nazyvaji sekundarni AVF.

Virtualni adresa v protokolu GLBP ma néasledujici tvar

00-07-B4-XX-XX-XX

Kde XX-XX-XX odpovidé nejnizsim 24 bitim. Prvnich 6 bith tohoto tiseku m4a hodnotu
0, nésledujicich 10 bitt uvadi ¢islo skupiny a poslednich 8 bit odpovida ¢islu Virtual
Forwarder.

Protokol umoznuje az 1024 skupin a 255 Virtual Forwarder, ale konfigurace je v soucasné
dobé omezena pouze na 4 (01 az 04) Virtual Forwarder na redundantni skupinu.

2.5.5 Stavy VG a VF

Smérovac v roli virtualni brany se muze nachézet v jednom z nasledujicich stavi:

e Disabled - Smérova¢ s GLBP konfiguraci, ale nebyla mu pfifazena ani se nanaudil
virtualni IP adresu.

e Initial - Konfigurace GLBP neni kompletni, pfestoze VF zn4 virtualni IP adresu.

e Listen - VG prijma pravidelné zpravy Hello, jakmile je Standby nebo Active nedo-
stupny prechazi do stavu Speak.

e Speak - VG se pokousi prejit do stavu Standby nebo Active.

e Standby - Smérovac je pripraven prejit do stavu Active, p¥i vyprseni intervalu Hold
time.

e Active - Stav ve kterém smérova¢ odpovida na ARP dotazy spojené s virtualni IP
adresou.

Pro Virtual Forwarder existuji néasledujici ctyti stavy:

e Disabled - Virtualni MAC adresa nebyla naucena ani pfifazena. Tento stav je pre-
chodny, protoze VF ve stavu disabled jsou smazany.

e Initial - VF znéa virtualni MAC, ale jeho konfigurace neni kompletni.

e Listen - VF prijima Hello zpravy a je pfipraven prejit do stavu Active, bude-li sou-
c¢asny AVF prohlasen za nedostupny.

e Active - Oznacuje smérova¢ AVF, je odpovédny za predavani pakett zasilanych na
virtualni MAC adresu VF.
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2.5.6 Struktura paketu

Jak je vidét na obrazku 2.13, GLBP vyuziva ve svych paketech dvé struktury TLV. Prvni
TLV obsahuje informace souvisejici s AVG, tj. hodnoty jednotlivych intervalt Hello, Hold,
Redirect i Timeout, dalé virtualni IP adresu a svij stav a prioritu virtualni brany v ramci
GLBP skupiny.

Druh3d struktura obsahuje informace vztahujici se k AVF. Mezi tato data patii virtualni
MAC adresa, stav a hodnota véahy VF.

Frame 49: 102 bytes on wire (816 bits), 102 bytes captured
IPv4, Src: 10.0.0.1 (10.0.0.1), Dst: 224.0.0.102 (224.0.0.102)
User Datagram Protocol, Src Port: glbp (3222), Dst Port: glbp
(3222)

Gateway Load Balancing Protocol

Version?: 1

Unknownl: 0O

Group: 1

Unknown2: 0000

Owner ID: d0:00:16:8e:00:00 (d0:00:16:8e:00:00)

TLV 1=28, t=Hello

Type: Hello (1)
Length: 28

Unknownl-0: 00

VG state?: Listen (4)
Unknownl-1: 00
Priority: 100,
Unknownl-2: 0000
Helloint: 3000
Holdint: 10000
Redirect: 600

Timeout: 14400
Unknownl-3: 0000
Address type: IPv4 (1)
Address length: 4
Virtual IPv4: 10.0.0.254 (10.0.0.254)

TLV 1=20, t=Request/Response?

Type: Request/Response? (2)

Length: 20

Forwarder?: 2

VF state?: Active (32)

Unknown2-1: 00

Priority: 135

Virtualmac: Cisco_00:01:02 (00:07:b4:00:01:02)

Obrazek 2.13: Ukézka paketu zachycenym programem Wireshark
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2.6 Shrnuti

Vsechny tii protokoly patii do skupiny protokolu FHRP. Diky standardu IETF umoziiuje
protokol VRRP zajistit kompatibilitu v podéitacovych sitich s rliznymi vyrobci sitovych
zarizeni. Oproti tomu HSRP i GLBP je moZno pouZit pouze v pripadé, kdy ¢lenové logické
skupiny jsou zafizeni z portfolia spole¢nosti Cisco.

VRRP i HSRP zajistuji témér stejnou funkcionalitu a lis{ se predevSim v detailech
jednotlivych protokoli. Naproti nim GLBP umoziuje 1épe balancovat zatéz mezi vSechny
dostupné smérovace, které budou plnit funkci vychozi brany. Protokoly VRRP i HSRP
podporuji pouze jeden aktivni smérova¢ (Master u VRRP, Active v piipadé HSRP) a
sdileni zatéze formou Load Sharing je tezkopadné a Spatné skalovatelné.

VRRP

HSRP

VRRPv2 VRRPv3 HSRPv1 | HSRPv2 GLBP
Standard RFC 3768 RFC 5798 Cisco i RFC 2281 Cisco
IPv6 Ne Ano Ano Ano
Transportni | IP 112 UDP 1985 UDP 2029 UDP 3222
protokol
Multicastova| 224.0.0.18 224.0.0.2 224.0.0.102 224.0.0.102
adresa
Adresa 0000.5e00.01__ 0000.0c07.ac__| 0000.0c9f.f___ | Pfifazeno
MAC AVG
Rozsah sku- | 0-255 0-255 0-4095 0-+1024
pin

Advertisement Interval
Casovace Master Down Interval Hello - 3s Hello - 3s

Skew Interval Hold - 10s Hold - 10s
Stavy Master, Backup Active, Standby, Listen AVG, AVF
Autentizace | Ano Ne Ano Ano

Funkce

Defaultni Ano Ano Ano
preemce
Object trac- | Ano Ano Ano

king

Tabulka 2.4: Vlastnosti FHRP



http://0000.5e00.01__
http://0000.0c07.ac__
http://0000.0c9f.f___

Kapitola 3

Podpora FHRP na Cisco zarizenich

V predchazejici kapitole jsem se vénoval teoretickému rozboru zékladnich protokoli FHRP.
V této kapitole pfedvedu konfiguraci téchto protokolt na redlnych zafizenich spolecnosti
Cisco. Vybral jsem si smérovace znacky Cisco, protoze jimi jsou primarné vybaveny skolni
laboratore.

Spolecnost Cisco do svych smérovaci a prepinac¢u vklada operacni systém Cisco 10S.
IOS je mnozZina smérovacich, prepinacich a propojovacich telekomunikac¢nich funkci inte-
grovanych do opera¢niho systému. V této kapitole jsou popséany piikazy FHRP pro verzi
Cisco IOS Release 12.4(16), ktery je podporovan napf. smérovac¢i Cisco fady 3800, 2800
nebo 1800.

Kazdy popsany piikaz obsahuje syntaxi, textovy popis a pfiklad pouziti. Z popisu byly
vynechdny piikazy zajistujici vysSi stupné zabezpedeni, protoZze vyzaduji podrobnéjsi zna-
lost prostfedi IOS. Kategorie volitelnych pfikazi pro volitelné prizpusobeni chovani vSech
protokol by méla byt nastavena pred samotnym povolenim protokolu. Zabrani se tim si-
tuaci neocekavaného prebirani roli.

Funkénost FHRP, resp. schopnost zotavit se z vypadku vychozi brany, lze ovérit napr.
pomoci piikazu debug, ktery je dostupny pro vSechny tii protokoly. Jinou moznosti ovéreni
je sledovani prikazu ping, s jehoz pomoci lze nepietrzité odesilat Echo Request ICMP
zpravy na libovolnou stanici dostupnou pres vychozi branu. Hodnota parametru zpozdéni
prijaté odpovédi odpovida vyladéni ¢asovaci. Pokud budou intervaly prilis dlouhé, dojde k
vyprseni limitu, po ktery se ¢eka na doruceni ICMP Echo Reply a to zapfic¢ini nedostupnost
cilové stanice. Tata situace by ovSem po spravném nastaveni casovacli neméla nastat.

3.1 Konfigurace rozhrani

Aby mohlo rozhrani pracovat s protokoly FHRP, musi mit pfifazenu IP adresu a musi byt
aktivni. Tato adresa je nutna pro zpracovani IP provozu a musi byt nastavena.

Router(config)# interface interface-type interface-number
Router(config-if)# ip address ip-address mask
Router(config-if)# no shutdown
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3.2 VRRP

Operacéni systém Cisco I0S 12.4 podporuje pouze protokol VRRPv2, ktery se povoluje a
nastavuje pro konkrétni rozhrani smérovace, tj. vSechny piikazy az na vyjimky se zadavaji
v konfiguraci sifového rozhrani a za¢inaji klicovym slovem vrrp.

3.2.1 Povoleni a zakazani

Skupina a IP adresa se konfiguruje na vSech smérovacich, které VRRP pouzivaji. Pouzita
IP adresa je adresa, kterou budou stanice v siti pouzivat jako adresu vychozi brany. Volba
group slouzi k nastaveni vice skupin na jednom smérovaci. Diky tomu je mozné zajistit
redundanci. Parametr secondary udava, ze zalozni IP adresa je sekundarni adresou. Toto
nastaveni se vyuziva v piipadé, kdy je rozhrani pfipojeno k siti, kterd zajistuje smérovani
i pro sekundérni sif.

vrrp group ip-address [secondary]

Priklad:
Router(config-if)# vrrp 10 192.168.0.254

Zakazanim VRRP skupiny na rozhrani umoznuje zastavit protokol pii zachovani stava-
jici konfigurace.

vrrp group shutdown

Priklad:
Router(config-if)# vrrp 10 shutdown

3.2.2 Volitelna nastaveni
Description

Prikazem description se nastavuje az 80 znakid dlouhy popis skupiny, méa pouze lokalni
vyznam.

vrrp group description text

Priklad:
Router(config-if)# vrrp 10 description working group 10

Priority

Nastavenim priority rozhrani a skupiny je mozné urcit, ktery smérova¢ bude slouzit jako
primérni smérovac skupiny. Do role Master bude zvolen smérovac s nejvyssi prioritou. Pokud
jsou priority shodné, je zvolen smérovac¢ s vyssi primarni IP adresou. Vychozi priorita je
100.

vrrp group priority level

Priklad:
Router(config-if)# vrrp 10 priority 150
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Prevzeti aktivni role

Piikaz preempt umozni smérovadi prevzit funkci aktivniho smérovace s vyssi prioritou. Po
zapnuti smérovact dochazi k volbé aktivniho smérovace. Pokud pozdéji dojde k pripojeni
dalsiho smérovace s vyssi prioritou, nebo pokud aktivni smérova¢ vypadne a znovu na-
béhne, nestane se uz aktivnim smérovacem, pokud nemd nastaveno, aby tlohu aktivniho
smeérovace prevzal. Volba delay umozinuje nastavit zpozdéni v sekundéch, po némz sméro-
va¢ prevezme funkci od stavajictho Master smérovace. Ve vychozim nastaveni je povoleno
okamzité prevzeti.

vrrp group preempt [delay minimum seconds]

Priklad:
Router(config-if)# vrrp 10 preempt
Router(config-if)# vrrp 10 preempt delay minimum 400

Casovace

Interval po sobé jdoucich ohléseni lze ovliviiovat piikazem timers s parametrem advertise.
Jednotka intervalu je uvedena v sekundach, po uvedeni klicového slova msec se méni na
milisekundy. Vychozi hodnota je 1 sekunda.

vrrp group timers advertise [msec] interval

Priklad:
Router(config-if)# vrrp 10 timers advertise 4

Pokud maji smérovace nastaveny rozdilné hodnoty intervalu, nebude Backup pfijimat
ohlaseni a prejde do stavu Master. Tomuto chovani lze zabranit uvedenim piikazu timers
s parametrem learn na vSech Backup smérovacich, pomoci néhoz se inverval ohlaseni nauci
od Master smérovace.

vrrp group timers learn

Priklad:
Router(config-if)# vrrp 10 timers learn

Object tracking

Object tracking umoznuje sledovat objekty na zafizeni jako je napfiklad stav rozhrani
(line-protocol), IP smérovani (ip | ip6 routing), dosazitelnost IP cesty a reagovat v
pripadé, kdy sledovany objekt zméni stav. Tato funkce umoznuje zvysit dostupnost sité a
zkratit dobu zotaveni.

track object-number interface type number {line-protocol | {ip |
ip6} routing}

Priklad:
Router(config-if)# track 2 interface serial 6 line-protocol
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Cislo objektu object-number je pouzito u pfikazu vrrp track, ktery umoznuje upravovat
hodnotu priority.

vrrp group track object-number [decrement priority]

Priklad:
Router(config-if)# vrrp 10 track 2 decrement 20

Jestlize VRRP skupina obsahuje IP adresu vlastnika, tzn. priorita méa fixni hodnotu
255, nemuze byt priorita jakkoliv sniZena.

3.2.3 Monitorovani a verifikace

Pro kontrolu spravné funkénosti protokolu existuji dva pfikazy show vrrp a debug vrrp.

show vrrp [all | brief | interfacel

Prikazem zobrazime informace o roli smérovace, informace o ¢asovacich a jejich interva-
lech. Prepina¢ all zobrazuje informace o vSech VRRP skupinach v rdmci smérovace nebo
pomoci interface zobrazi pouze vybrané rozhrani.

Router# show vrrp

FastEthernet0/0 - Group 10

State is Master

Virtual IP address is 192.168.1.254
Virtual MAC address is 0000.5e00.000a
Advertisement interval is 1.000 sec
Preemption enabled

Priority is 150

Master Router is 192.168.1.254 (local), priority is 200
Master Advertisement interval is 1.000 sec
Master Down interval is 3.218 sec

3.3 HSRP

Proprietarni protokol HSRP je podporovan v obou jeho verzich pod klicovym slovem
standby. Vychozi verze je HSRPv1. Chovani HSRP je mozno definovat pro fyzicky port,
rozhrani VLAN nebo EtherChannel.

3.3.1 Povoleni a zakazani

Vlastni zapnuti HSRP na rozhrani se provadi prikazem:

standby group-member ip ip-address [secondary]

Priklad:
Router(config-if)# standby 10 ip 192.168.0.254
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Kde group-member je ¢islo skupiny, muze nabyvat hodnot 0 az 255, kdy 0 je defaultni
a nemusi se zadavat. IP adresa je virtualni adresa brany, kterou zadavaji klienti pfi konfi-
guraci sité jako adresu vychozi brany.

Pro vypnuti HSRP skupiny se pouziva prikaz:

no standby group-member ip ip-address

Priklad:
Router(config-if)# no standby 10 ip 192.168.0.254

3.3.2 Volitelna nastaveni
Priority

Piikaz standby priority je ekvivalentem piikazu vrrp priority (kapitola 3.2.2), tzn.
smérova¢ s nejvyssi hodnotou ve skupiné bude plnit funkce Active smérovace. Vychozi
priorita ma hodnotu 100.

standby group-member priority level

Priklad:
Router(config-if)# standby 10 priority 150

Verze

Implicitné Cisco smérovace pouzivaji HSRP verze 1. HSRP verzi je mozné zménit piikazem:

standby version {1 | 2}

Priklad:
Router# standby version 2

Nazev

Prikaz standby name umoziiuje nastavit nazev HSRP skupiny.

standby group-member name

Priklad:
Router# standby 1 name WorkGroup

Adresa MAC

Nasledujici prikaz slouzi ke specifikaci virtudlni MAC adresy. Je vsak doporucovano tento
prikaz nepouzivat, ale misto toho vyuzit vychozi well-known MAC adresy HSRP.

standby group-member mac-address mac-address

Priklad:
Router# standby 1 mac-address 4000.1000.1060
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Prevzeti aktivni role

Vyznam piikazu standby preempt je stejny jako u protokolu VRRP, popsany v kapitole
3.2.2. HSRP k parametru minimum navic pridava dalsi dva reload a sync.

standby group-member preempt [delay [minimum seconds | reload se-
conds | sync seconds]]

Priklad:
Router# standby 1 preempt delay 300

Minimum i reload odlozi prevzeti aktivni role smérovacem s vyssi prioritou, ale reload
pouze pii opétovném nacteni smérovace. Parametr sync zpozdi prevzeti tak, aby redun-
dantni klienti stihli odpovédét. Po vyprseni tohoto intervalu dochéazi k prevzeti bez ohledu
na aktudalni stav redundantnich smérovaci.

Casovace

Prikazem standby timers se nastavuje interval, v némz smérovac odesila hello pakety, kte-
rymi sdéluje sviyj stav, a ddle interval, po némz je smérova¢ prohlasen za nefunkéni. Hodnota
casovace hold by méla byt vzdy alespon trojnasobek hodnoty hello. Nastaveni ¢asovaci
aktivniho smérovace skupiny vzdy prepise pfipadné jind nastaveni ostatnich smérovaca.
Vychozi nastaveni jsou 3 sekundy pro ¢asovac¢ hello a 10 sekund pro ¢asovac¢ hold.

standby group-member timers [msec] hello-time [msec] hold-time

Priklad:
Router# standby 1 timers 5 15

Presmérovani ICMP

Odesilani zprav ICMP Redirect s virtualni IP adresu jako IP adresou brany se nastavi
prikazem:

standby redirects {enable | disable}

Priklad:
Router# standby redirects enable

Autentizace

Autentizace zalozni skupiny se nastavuje prikazem authentication text. VSechny sméro-
vace ve skupiné musi mit nastaveny stejny fetézec. Pokud smérova¢ nemé fetézec nastaven
spravné, nebude moci fungovat jako aktivni ani zalozni smérovac.

standby group-member authentication text word

Priklad:
Router# standby 1 authentication word secret
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Pii zméné hesla je doporucovano zménit fetézec word u aktivniho smérovace jako po-
sledni, zabrani se tim jakékoliv zméné stavu. Zménén by mél byt nejpozdéji do vyprseni
intervalu Hold time. Tento postup zarucuje, ze zalozni smérovace nemaji ¢as pievzit roli
Active.

3.3.3 Monitorovani a verifikace

Kontrolu spravného pribéhu protokolu HSRP lze provadét pomoci pifikazu show standby

show standby [BVI | FastEthernet | Port-channel | all | brief |
capability | delay | internal | redirect]

nebo pomoci debugovacich informaci debug standby.

Router# show standby

State is Speak

Virtual IP address is 192.168.1.254

Active virtual MAC address is 0000.0c07.ac00

Local virtual MAC address is 0000.0c07.ac00 (vl default)
Hello time 3 sec, hold time 10 sec

Next hello sent in 1.804 secs

Preemption enabled

Active router is 192.168.1.1, priority 100 (expires in 8.920
sec)

Standby router is local

Priority 100 (default 100)

Group name is "hsrp-Fa0/0-0"(default)

3.4 GLBP

Protokol GLBP je stejné jako HSRP proprietarnim protokolem spole¢nosti Cisco, ktery byl
navrzen tak, aby byl snadno konfigurovatelny. Minimalné jeden smérovac¢ ve skupiné musi
mit nakonfigurovanu virtualni IP adresu, kterd bude pouzita pro celou skupinu. VSechny
ostatni parametry se mohou smérovace naucit. Konfigurac¢ni piikazy zacinaji klicovym slo-
vem glbp.

3.4.1 Povoleni a zakazani

V pripadé, kdy chceme aktivovat protokol GLBP pro skupinu group-member, pouZijeme
néasledujici prikaz:

glbp group-member ip ip-address [secondary]

Priklad:
Router(config-if)# glbp 10 ip 192.168.0.254

V opac¢ném piipadé, tedy pro deaktivace skupiny group-member pouzijeme piikaz:
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no glbp group-member ip ip-address

Priklad:
Router(config-if)# no glbp 10 ip 192.168.0.254

3.4.2 Volitelna nastaveni
Priority

Kazdému smérovaci ve skupiné group-member lze ptifadit ¢iselnou prioritu v rozmezi 0-255.
Podle této hodnoty se nasledné rozhoduje, ktery z routert prevezme ¢innost AVG, pokud
se aktivni AVG stane nedostupnym.

glbp group-member priority level

Priklad:
Router(config-if)# glbp 10 priority 150

Prevzeti aktivni role

Povoleni nebo zakazani prevzeti aktivni role smérovacem s vys$i prioritou se konfiguruje
prikazem:

glbp group-member forwarder preempt [delay minimum seconds]

Priklad:
Router(config-if)# glbp 1 forwarder preempt delay minimum 300

Volitelny delay minimum definuje pocet sekund, o které se smérovac¢ zpozdi pred pre-
vzetim role AVF. Rozsah hodnot je 0 az 3600s s vychozi hodnotou 30s.

Casovace

Upravu intervalu redirect, béhem kterého bude AVG nadale pFesmérovavat klienty na AVF,
se provadi prikazem glbp timers. V pocatecnim nastaveni je rovna 300s. Druh4 hodnota
timeout specifikuje pocet sekund, po kterych se sekundarni virtualni odesilatel stava ne-
platnym. Ve vychozim stavu ma hodnotu 14400s (4h).

glbp group-member timers redirect redirect timeout

Priklad:
Router(config-if)# glbp 1 timers redirect 1800 28800

Intervaly hello-time i hold-time maji stejny vyznam i vychozi hodnoty jako u protokolu
HSRP, kapitola 3.3.2.

glbp group-member timers [msec] hello-time [msec] hold-time

Priklad:
Router(config-if)# standby 1 timers 5 15
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Smeérovace, na kterych nejsou hodnoty casovact nakonfigurovany, se mohou dozvédét
tyto hodnoty z aktivni virtualni brany. Casovace nastavené na AVG vzdy potlaci viechna
ostatni nastaveni ¢asovaci. VSechny smérovace ve skupiné by mély pouzivat stejné hodnoty
intervali.

Load Balancing metoda

Prikaz glbp weighting umoznuje vybér metody vyvazovani zatéze, jejiz princip jsem vy-
svétlil v kapitole 2.5.2. Ve vychozim nastaveni se vyuzivid metoda round-robin.

glbp group-member load-balancing [host-dependent | round-robin |
weighted]

Priklad:
Router(config-if)# glbp 1 load-balancing host-dependent

Pro metodu weighted je nutné nastavit poc¢ateéni hodnoty vah mazimum jednotlivych
rozhrani, tyto vahy nésledné uréuji pomér tcéasti rozhrani na sitovém provozu.

glbp group-member weighting maxzimum [lower lower] [upper upper]

Priklad:
Router(config-if)# glbp 1 weighting 150

Object tracking

Metoda vyvazovani zatéze pomoci nastavenych vah se ¢asto pouziva ve spojeni s technologii
sledovani objekt.

Parametry lower i upper u piikazu glbp weighting jsou prahové hodnoty rozhrani,
které maji smysl nastavovat pouze u dynamicky meénicich se vah. V piipadé, kdy se snizi
hodnota vahy rozhrani pod stanovenou mez lower, presmérovani se zakaze. V opacném
pripadé, jestlize se hodnota zvysi nad horni mez upper, presmérovani bude opét povoleno.

Zménu vahy rozhrani, na zékladé sledovaného c¢isla objektu object-number, nastavime
prikazem:

glbp group weighting track object-number [decrement wvaluel

Priklad:
Router(config-if)# glbp 10 weighting track 2 decrement 5

Parametr decrement snizuje hodnotu value brany, pokud sledovany objekt object-number
zméni svij stav.

3.4.3 Monitorovani a verifikace

Spravné nastaveni parametri protokolu mizeme ovéfit prikazem show glbp

show glbp [BVI | FastEthernet | Port-channel | all | brief |
capability | delay | internal | redirect]
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nebo pomoci debugovacich informaci debug glbp. Pouziti diagnostickych pt¥ikazu by se
meélo pouzivat pouze pfi odstranovani potizi, protoze objem ziskanych informaci mtze mit
za nasledek vyrazné snizeni vykonu.

Pro zobrazeni debugovacich zprav o podminkach GLBP byl vytvofen nasledujici prikaz:

debug condition glbp interface-type interface-number group
[forwarder]

Kde atributy interface-type interface-number identifikuji rozhrani, pro néz bude posky-
tovan vystup, group specifikuje skupinu smérovact a forwarder je ¢islo v rozsahu 1 az 255
slouzici k identifikaci virtualni MAC adresy.

Router# show glbp

FastEthernet0/0 - Group 10

State is Active

2 state changes, last state change 23:50:33
Virtual IP address is 10.21.8.10

Hello time 5 sec, hold time 18 sec

Next hello sent in 4.300 secs

Redirect time 600 sec, forwarder time-out 7200 sec
Authentication MD5, key-string

Preemption enabled, min delay 60 sec

Active is local

Standby is unknown

Priority 254 (configured)

Weighting 105 (configured 110), thresholds: lower 95, upper 105
Track object 2 state Down decrement 5

Load balancing: host-dependent

There is 1 forwarder (1 active)

Forwarder 1

State is Active

1 state change, last state change 23:50:15
MAC address is 0007.b400.0101 (default)
Owner ID is 0005.0050.6c08

Redirection enabled

Preemption enabled, min delay 60 sec

Active is local, weighting 105
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Kapitola 4

Simulaéni prostredi

V této kapitole je kratce predstaveno simula¢ni prostredi OMNeT++4, ve kterém je projekt
vyvijen. Déle predstavuji INET Framework, jenz ptinasi implementaci zakladnich siftovych
zafizeni a protokolt.

4.1 OMNeT+H+

OMNeT++ [7] je modularni, objektové orientovany framework uréeny pro simulaci diskrétné-
udalostnich siti. Diky jeho flexibilni architektufe je vhodny pro feSeni mnoha problémt od
modelovani protokolt, multiprocesort az po distribuované ¢i paralelni systémy.

Zakladnim prvkem simulaci v prostfedi OMNeT++ je hierarchicky systém moduli.
Jedna se o uzivatelem definové ¢asti simulace, které lze kombinovat. Komunikace mezi
jednotlivymi moduly probihd zasilanim zprav prostifednictvim bran. Ty jsou definovany
jako rozhrani mezi modulem a zbytkem simula¢niho prostiedi.

OMNeT++ je distribuovan v oteviené podobé prostiednictvim zdrojovych koéda, je
proto platformé nezavisly a lze jej provozovat na ruznych operacnich systémech. Aplikace
je poskytovana pro akademické a nekomercéni vyuziti zdarma. Verze pro komercéni pouziti
je sifena pod nazvem OMNEST.

Velkou vyhodou OMNetT++ je dostupnost celé fady volné dostupnych frameworki,
které rozsituji jeho funkcionalitu.

4.2 INET

INET [6] je open source knihovna rozsifujici simula¢ni nastroj OMNeT++. Svym zamére-
nim urcen pro simulaci komunikace v datovych sitich zaloZenych na riznych technologiich
od metalickych, optickych az po bezdratova média.

Architektura INET frameworku vychazi z OMNeT++4, misto moduli zde vystupuji
sitova zafizeni, jejich rozhrani a protokoly v nich implementovanych. Zpréava vznikd na
nejvyssi vrstvé a postupné se zapouzdiuje dle modelu TCP/IP do nejnizsi vrstvy, kde se
na rozhrani odesle jinému zafizeni.

Mezi implementované protokoly patii napriklad UDP, TCP, SCTP, IP, IPv6, Ethernet,
PPP, 802.11, MPLS, OSPF a dalsi.
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Kapitola 5

Navrh a implementace

V nasledujici kapitole se vénuji nadvrhu a implementaci protokolu VRRP verze 2. Tento
protokol jsem si zvolil kviili jeho podpore velkou $kélou vyrobct sifovych zakizeni.

5.1 Analyza OMNeT++ a INET

Pred vlastni implementaci protokolu VRRP bylo potieba provést analyzu zdrojovych kédua
knihovny INET a zjistit jaké prostfedky poskytuje pro implementaci.

Zékladem protokolu je virtualni sitova IP adresa a virtudlni MAC adresa. Z teoretického
rozboru VRRP vime, Ze na jednom rozhrani mtzeme mit az 255 virtudlnich smérovaci
tzn. 255 virtudlnich MAC adres. Toto je nejvétsi omezeni INETu pro jakykoliv FHRP. V
tf¥idé EtherMacBase je vytvorena jedna jedind MAC adresa a nad ni je definovano rozhrani
specifikované tfidou InterfaceEntry, kterd muze obsahovat pouze jednu IP adresu (t¥ida
IPv4Data resp. IPv6Data).

VRRP pouziva pro aktualizaci tabulek pfepinact zpravy typu ARP Gratuitous. Tyto
zpravy pak mohou byt Request i Reply. Maji nasledujici tvar:

Sender MAC address: 02:02:02:02:02:02 (02:02:02:02:02:02)
Sender IP address: 192.168.1.1 (192.168.1.1)

Target MAC address: ff:ff:ff:ff:ff:ff (Broadcast)

Target IP address: 192.168.1.1 (192.168.1.1)

Takto specifikované zpravy nelze prostfednictvim modulu ARP odeslat.

5.2 Implementace podpurnych technologii

V predchéazejici kapitole jsem popisoval nejkriti¢téjsi omezeni, které brani v implementaci
protokold FHRP. V této kapitole se zaméfim na jejich reseni.

Pro feseni tzv. ,Multiple MAC“ jsem vytvofil novou tiidu AnsaInterfaceEntry, ktera
je potomkem tiidy InterfaceEntry. Tato nové tiida rozsifuje ptivodni o metody pro praci s
objekty VirtualForwarder, specifikované stejnojmenou t¥idou. VirtualForwarder je tiida
definujici vektor IPv4Address pro vlozenou adresu MAC. Sitové rozhrani je pak schopno
odesilat i prijimat rdmce obsahujici jinou MAC adresu, nez kterou mé nastavenou na svém
rozhrani. Timto ale vS§echny problémy nekon¢i, bylo potfeba propagovat VirtualForwarder
do moduli a s hodnotami v nich uloZenych pracovat. Konkrétné jsem upravovat tridy
modulti: IPv4 a ARP.
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5.3 Navrh architektury

VRRP je protokol sitové vrstvy, navazuje na modul sifové vrstvy Network Layer. Modul
NetworkLayer je nutné upravit tak, aby pakety oznacené protokolovym cislem 112 zasilal
do modulu VRRPv2.

Protokol VRRP je komplikovany z pohledu, Ze miize obsahovat az 255 instanci virtu-
alnitho smérovace na jednom rozhrani. Kazd4 instance ma vlastni ¢islo skupiny a vlastni
MAC a IP adresu. Vytvaret vSech 255 virtualni smérovac¢t na rozhranich by bylo znacéné
neefektivni. Z toho divodu bylo potfeba navrhnout systém dynamického vytvareni instanci
virtudlniho smérovace na zakladé konfigurace.

Pro ¢innost VRRP jsem navrhl dva moduly VRRPv2 a VRRPv2VirtualRouter. Moduly
jsou implementovany jako samotné tfidy C++ a obsahuji vSechny potfebné metody pro
spravnou funkci protokolu. Obrazek zachycuje navrzenou architekturu.

¢ VRRPv2
> VRRPv2VirtualRouter

Nacteni konfigurace

v

Tvorba moduld
VRRPv2VirtualRouter

Prijeti zpravy Predej zpravu
Sitova
vrstva Ano
Zprava Je zprava
ze sitové Uréena pro
vrstvy? moje VR?
\ 4
Piedej zpravu .
Zahod'zpravu > VRRPv2VirtualRouter

Obrazek 5.1: Navrh architektury moduli VRRPv2 a VRRPv2VirtualRouter

5.4 Modul VRRPv2

Modul VRRPv2 je hlavnim prostiedkem pro poskytnuti redundance protokolu VRRP. Pri-
marni tlohou je nacitat konfiguraéni soubor (kapitola 5.7) a na zdkladé jeho analyzy dyna-
micky vytvari virtudlni smérovace (moduly VRRPv2VirtualRouter). Sifova vrstva (modul
Network Layer) predava pakety adresované na port IP 112 do rozhrani tohoto modulu.
Zde se provadi kontrola pfijatého oznadmeni k piislusnosti virtudlniho smérovace obsahujici
tento modul. Bude-li tato zprava uc¢ena pro jim spravovany virtualni smérova¢, predd mu
ji. V opacném pripadé zpravu zahazuje.

Modul VRRPv2 tedy slouzi jako komunikacni brana, ktera zprostiedkovava komunikaci
modult VRRPv2VirtualRouter s modulem sifové vrstvy. Ohldseni odesiland z virtudlnich
smérovact bez Zadné kontroly predéva sitové vrstve.
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Vyse popsany postup je jedina ¢innost, kterou modul VRRP vykonéva. VSechna ostatni
logika je presunuta do modulu VRRPv2VirtualRouter.

5.5 Modul VRRPv2VirtualRouter

Hlavni ¢asti implementace protokolu VRRP je modul VRRPv2VirtualRouter. Ten sinejprve
nastavi vychozi hodnoty virtudlniho smérovace a poté je pri ¢teni konfigurace upravuje dle
uzivatele. Nasleduje pfihlaseni rozhrani do multicastové skupiny a vytvoreni virtualni MAC
adresy.

V této fazi uz je modul pripraven a prechazi do stavu Initialize a nésledné podle
konfigurace do stavu Backup nebo Master.

5.5.1 Odesilani a prijimani zprav

Pri prijeti ohlasSeni je nutné provést nékolik typt kontrol. Prvni z nich je kontrola hodnoty
TTL. Ta musi byt rovna 255, pokud obsahuje nizsi hodnotu znamena to, ze paket jiz prosel
pres néjaky smérovac a je zahozen.

Kontrola piislusnosti paketu virtudlnimu smérovaci byla jiz provedena v modulu VRRPv2.
Ostatni kontroly hodnot typu autentizace, minimalni velikost paketu a hodnoty checksum
nebyly implementovany.

Pied odeslanim ohléSeni ADVERTISEMENT modul musi nastavit IP hlavicku. Konkrétné
se jedna o hodnotu cilové MAC adresy, zde je vloZena hodnota virtudlni MAC adresy. Déale
je pridana zdrojova IP adresa jako primarni IP adresa rozhrani a také port 112. Cely paket
je odesilan na multicastovu adresu VRRP.

5.6 Zpravy Advertisement

Definice zprav se nachazi v souboru VRRPv2Advertisement.msg. Definici zprav jsem za-
choval dle RFC 3768 i kdyz jsou nékterd pole nevyuzitd nebo maji nulovou hodnotu. Pfi
prekladu kédu se automaticky vygeneruje novy zdrojovy soubor odpovidaji definici zprav.
Soubor VRRPv2Advertisement .msg vypada nasledovneé:

enum VRRP_TYPE

{
}

packet VRRPv2Advertisement

{

VRRPADVERTISEMENT = 1;

unsigned char version;

unsigned char type = VRRPADVERTISEMENT;
unsigned char vrid;

unsigned char priority;

unsigned char countIPAddrs;

unsigned char authType;

uintl16_t checksum;

unsigned char adverInt;

IPv4Address addresses[];
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Standard RFC 3768 [9] specifikuje polozky version a type jako pole o velikosti 4
bity. Implementaé¢ni jazyk C++ neobsahuje datovy typ pro tuto velikost. ReSenim by bylo
vloZeni obou poli do jedné proménné a pomoci bitovych posuvi rozliSovat hodnoty. Tato
implementace ale snizuje prehlednost a proto jsem se vyuzil vétsi datovy typ unsigned
char (8 bitt1). Pouziti vétsich datovych typi, nijak neovlivni prubéh simulace

5.7 Konfigurace

Konfigura¢ni soubor je zapsan ve znackovacim jazyce XML. Tento format se zpracovava pro-
stfednictvim jiz vytvoreného modulu DeviceConfigurator, jehoz autorem je Marek Cerny.
Modul jsem rozsitil o dvé metody loadVRRPv2Config() a loadVRRPv2VirtualRouterConfig().
Prvni zminénou metodu pouzivd modul VRRP, druhé slouzi k definovani parametru virtu-
alnich smérovact.

Strukturu konfigurace popisuje obrazek 5.2.

Interfaces

Interface @name

()

@number

Group @id >

ﬂ IPAddress ‘

J IPSecondary >

(d)

string

(e)

string ’ (f)

ﬁ Preempt @delay ‘

ﬂ Priority

ﬂ TimerAdvert

ﬂ TimerLearn

string ’ (g)

number

(h)

number

(i)

number

0]

Obrazek 5.2: Struktura konfigurace VRRP v XML

a) Identifikace sekce smérovace pro ktery nalezi konfigurace vlozenych elementu.

(
(b

Vybér rozhrani. Parametr name specifikuje nidzev rozhrani.

(¢) Konfigurace protokolu VRRP pro rozhrani Interface@name na smérovacéi Router@id.

)
)
)
(d) Definice instance Virtual Router s povinnym parametrem ID identifikujicim ptislusnost

k virtudlnimu smérovadi.
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Virtualni IP adresa, kterou uzivatelé zadavaji jako vychozi adresu brany.

Sekundarni IP adresy.

)
)

g) Volitelny popis VR.
) Hodnota priority zafizeni ve virtuédlnim smérovaci.
)

Povoleni ¢i zakazani preemce, volitelny parametr @delay umoznuje odlozit prevzeti
aktivni funkce.

(j) Nastaveni ¢asovace Avertisement Timer, pro pravidelné odesilani ohléseni.

(k) Tento parametr umozinuje uceni intervalu Advertisement.

V prvnim fazi modul VRRP nacita konfiguracni soubor, vyhledd v ném vSechny elementy
<VRRP> nastavenych u rozhrani. Po kontrole minimélni konfigurace <Group> dynamicky vy-
tvafi modul VRRPv2VirtualRouter jemuz predd identifikator skupiny (parametr elementu
group) a €islo rozhrani na kterém pobézi (InterfaceId). Minimalni konfiguraci se rozumi
identifikator skupiny a virtualni IP adresa, bez téchto hodnot by nebylo mozné spravneé
vytvorit virtualni smérovac.

Virtual router pfi své inicializaci vyhledd pomoci XPath svoji konfiguraci na zikladé
predanych parametri. Poté hodnotami definovanymi uzivatelem upravi své vychozi hod-
noty. Ptiklad konfigura¢niho souboru se nachazi v piiloze C.
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Kapitola 6

Simulace

V této kapitole provadim porovnani chovani simulace vici realné siti. Popisuji zde analyzu
jednotlivych udalosti, zaméruji se predevs§im na zmeény stavi protokolu VRRP a na zpravy
ADVERTISEMENT, které odesila smérovac ve stavu Master.

Validace probéhla srovnanim sitové komunikace s relevantni topologii v simuldtoru Cisco
za¥izeni GNS3. Déle jsem pro analyzu zprav vyuzil software Wireshark. Pro snadnéjsi ve-
rifikaci jsem na Cisco zafizenich povolil debugovani protokolu VRPP viz kapitola 3.2.3.

6.1 Zotaveni z vypadku

V této simulaci jsem se pokusil ovérit, zda spravné funguje proces zotaveni z vypadku
vychozi brany a jeji nésledné obnoveni ¢innosti. Byla navrhnuta topologie dle obrazku
6.1, kde pro lokalni sit 192.168.10.0 predstavuji smérovade GW1 a GW2 vychozi branu pro
komunikaci s ostatnimi sitémi. VSem zarizenim byly nastaveny znazornéné IP adresy. Cely
konfiguracni soubor XML lze nalézt v ptiloze C s ekvivalentnim nastavenim Cisco smérovactu
ptiloze D.

Pro jednoduchost bylo pouzito statické smérovani. GW1 a GW2 obsahuji defaultni cestu
na smérova¢ ISP, ten obsahuje cesty k siti 192.168.10.0 pies GW1 i GW2.

6.1.1 Analyza udalosti

Volba smérovaée Master

V prvnim kroku zaciné proces inicializace zafizeni, které nacitaji konfigura¢ni soubor XML,
nastaveni parametrii zafizeni a sifovych rozhrani. Jakmile jsou zafizeni pfipravena zacina
volba nového smérovace Master:

e Virtualni IP adresu nema zadny smérovac¢ ve skupiné 10 nastavenu na svém rozhrani
a z tohoto divodu oba prechazi do stavu Backup. Vystup zprav modulu:

GW1(vrrp-configuration)# IPAddress:192.168.10.254 IPSecondary:{}
Priority:100 Preempt:Y TimerAdvertise:1 TimerLearn:-

GW1# . VRRP-6-STATECHANGE: ethl GrplO state Init -> Backup
GW2(vrrp-configuration)# IPAddress:192.168.10.254 IPSecondary:{}
Priority:100 Preempt:Y TimerAdvertise:1 TimerLearn:-

GW2# VRRP-6-STATECHANGE: ethl GrplO state Init -> Backup
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@ ISP
U eth0 IP: 10.0.0.1/30

eth1 IP: 10.0.0.5/30

LoO: IP: 33.33.33.33/32

eth0 ethl
eth0
SE> o2 ow2 S>>
- eth0 IP: 10.0.0.2 eth0 IP: 10.0.0.6 -
eth1IP: 192.168.10.1 eth1 IP: 192.168.10.2
ethl ethl

Virtual Router IP: 192.168.10.254

4

eth0
Host

[S]I IP: 192.168.10.10/24

—=———’/— Gateway: 192.168.10.254

A, ¥

Obrazek 6.1: Testovana topologie

e Smérovacim vyprsi intervaly Master Down a téméf soucasné prechazi do stavu Mas-
ter. Oba odesilaji ADVERTISEMENT na multicastovou adresu 224.0.0.18 a nasledné

ARP Gratuitous.

xx Event #21 T=3.609375 Network.GW1l.vrrp.VR_102_10 (VRRPv2VirtualRouter,
id=81), on selfmsg ’MasterDownTimer’ (cMessage, id=61)

GW1# Grp 10 sending Advertisement checksum Oxafédc

GW1# % VRRP-6-STATECHANGE: ethl GrplO state Backup -> Master

xx Event #22 T=3.609375 Network.GW2.vrrp.VR_102_.10 (VRRPv2VirtualRouter,
id=82), on selfmsg ‘MasterDownTimer’ (cMessage, id=63)

GW2# Grp 10 sending Advertisement checksum Oxafédc

GW2# % VRRP-6-STATECHANGE: ethl GrplO state Backup -> Master

e GW1 i GW2 navzajem obdrzi své ohlaSeni ADVERTISEMENT. Porovnéavaji lokalni priority
s hodnotou obdrZenou ve zpravé. Na zakladé priorit se nepodaril urcit, kdo mé byt
Master a prichazi na fadu porovnavani IP adres. Zde mé nizsi IP adresu GW1 tzn. pre-
chazi do stavu Backup. GW2 zustava jako Master a v intervalu Advertisement odesila

pravidelna ohlaseni

e V Case 3.609375s od inicializace protokolu jsou smérovace ve svych rolich
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*x Event #88 T=3.609388539998 Network.GW2.vrrp.VR_102_10
(VRRPv2VirtualRouter, id=82)

GW2# Grp 10 Advertisement priority 100, ipaddr 192.168.10.254
**x Event #89 T=3.609388539998 Network.GWl.vrrp.VR_102_10
(VRRPv2VirtualRouter, id=81)

GW1# Grp 10 Advertisement priority 100, ipaddr 192.168.10.254
GW1i# Grp 10 Event - Advert higher or equal priority

GW1# J,VRRP-6-STATECHANGE: ethl GrplO state Master -> Backup

Pro porovnani uvadim vypis prikazu debug event na zafizenich GW1 a GW2

GW1#

Mar 1 07:21.683: VRRP: Grp 10 Event - Interface UP

Mar 1 07:21.683: ) VRRP-6-STATECHANGE: Fal/0 Grp 10 state Init -> Backup
Mar 1 07:25.295: VRRP: Grp 10 Event - Master down timer expired

Mar 1 07:25.295: Y VRRP-6-STATECHANGE: Fal/0 Grp 10 state Backup -> Master
Mar 1 07:26.659: % VRRP-6-STATECHANGE: Fal/0 Grp 10 state Master -> Backup
GW2#

Mar 1 07:21.183: VRRP: Grp 10 Event - Interface UP

Mar 1 07:21.187: %VRRP-6-STATECHANGE: Fal/0 Grp 10 state Init -> Backup
Mar 1 07:24.799: VRRP: Grp 10 Event - Master down timer expired

Mar 1 07:24.799: Y VRRP-6-STATECHANGE: Fal/0 Grp 10 state Backup -> Master

Paket ADVERTISEMENT zachyceny nastrojem Wireshark:

Frame 26: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)
Ethernet II, Src: IETF-VRRP-VRID_Oa (00:00:5e:00:01:0a), Dst:
IPv4mcast_00:00:12 (01:00:5e:00:00:12)
Internet Protocol Version 4, Src: 192.168.10.2 (192.168.10.2), Dst:
224.0.0.18 (224.0.0.18)
Virtual Router Redundancy Protocol
Version 2, Packet type 1 (Advertisement)
0010 .... VRRP protocol version: 2
. 0001 = VRRP packet type: Advertisement (1)
Virtual Rtr ID: 10
Priority: 100 (Default priority for a backup VRRP router)
Addr Count: 1
Auth Type: No Authentication (0)
Adver Int: 1
Checksum: Oxaf4c [correct]
IP Address: 192.168.10.254 (192.168.10.254)

Paket ADVERTISEMENT ze simulace:

Komunikace s vychozi branou

V &ase t=>5 uz maji smérovace definovany své role. klient Host vysila ping na adresu vychozi
brany 192.168.10.254. Obrazek 6.3 zachycuje stav VRRP na smérovaci GW2.
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Bl @ VRRPv2Advertisement (EthernetliFrame)

- @ encapsulatedPacket = (IPv4Datagram) VRRPv2 Advertisement (cPacket)
- @ encapsulatedPacket = (VRRPv2ZAdvertisement) VRRPvZAdvertisement (cPacket)
—encapsulatedPacket = NULL (cPacket)

—wersion = 2 [..] {unsigned char)

—type = 1 [...] (unsigned char)

—vrid = 10 [...] (unsigned char)

— priority = 100 [...] (unsigned char)

—countiPAddrs = 1 [...] (unsigned char)

—authType = 0 [...] {(unsigned char)

—checksum = 44876 [...] (uinkt16_t)

—adverint = 1 [...] (unsigned char)

= addresses[1] (IPv4Address)

[IJ- [0] = 192.168.10.254

Obrazek 6.2: Advertisement paket

E—E virtualRouterTable (std:vector<VRRPv2VirtualRouter *=)
virtualRouterTable[1] (VRRPv2VirtualRouter *)
[0] = IFace:eth1 Grp:10 Pri:100 Own:- Pre:¥ State:Master GroupAddr:192.168.10.254

Obréazek 6.3: Grafické znazornéni informace VRRP.

e Host ve své ARP tabulce nemé zaznam pro zafizeni 192.168.10.254 proto nejprve
odesila ARP Request, ktery je adresovan jako broadcast, aby zjistil MAC adresu cile.

e Dotaz dorazi obéma smérovactim GW1 i GW2, avSak odpovida pouze GW2 zpréavou ARP
Reply s virtualni MAC adresou (obréazek 6.4)

e Nyni uz obé zarizeni znaji vzajemné MAC adresy a komunikace zacina.

E- @ ping0 (EthernetiiFrame)

- @ encapsulatedPacket = (IPvdDatagram) ping0 (cPacket)
—dest = 00-00-5E-00-01-0A (MACAddress)

—sre = 0A-AA-00-00-00-0A (MACAddress)
—FrameByteLength = 94 [...] (int)

—etherType = ETHERTYPE_IPv4 (2048) [...] (int)

B base

B message

B sending

Obrazek 6.4: Ping paket na vychozi branu

Komunikace mimo lokalni sit

V cCase t=15 Host provadi ping mimo lokélni sit na IP adresu 33.33.33.33, kterou obsa-
huje smérovace ISP na svém rozhrani Loopback(. Ve vychozim nastaveni maji smérovace
povolenou techniku Proxy ARP (kapitola 2.2) proto ji nechdvam povolenou i na smérovacich
v OMNeT++.

e Adresa 33.33.33.33 neni adresou lokalni sité, Host tudiz bude odesilat zpravy na
adresu pres vychozi branu. ARP zéznam pro vychozi branu jiz zna z pfedchozi komu-
nikace.

e GW2 obsahuje staticky smérovaci zdznam na ISP, diky nému vybird cestu pro adresu
33.33.33.33 ze smérovaci tabulky.
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ISP
eth0 IP: 10.0.0.1/30
eth1 IP: 10.0.0.5/30

LoO: IP: 33.33.33.33/32 @

eth0 ethl

ethO

S

eth0

@ GW2 GW2
u eth0 IP: 10.0.0.2 eth0 IP: 10.0.0.6

eth11P:192.168.10.1 eth1 IP: 192.168.10.2

ethl Virtual Router IP: 192.168.10.254

Ping-regest

eth0

Host
1P: 192.168.10.10/24
~— Gateway: 192.168.10.254

Obrazek 6.5: Testované topologie - Komunikace mimo lokélni sit

e Smérovaé ISP pro odpovéd vybird prvni zdznam pro sit 192.168.10.0 ze smérovaci
tabulky. Ten odkazuje na smérova¢ GW1 a na ktery odesild odpovéd. GW1 predava
zpravu zafizeni Host.

e Paket pingO-request probihé od zafizeni Host ke smérovaci ISP pfes vychozi branu

GW2 a odpovéd pingO-reply prochazi pres smérova¢ GW1.

Zotaveni z vypadku

OMNeT++ neposkytuje metody ekvivalentni vypnuti rozhrani nebo rovnou celého sméro-
vace. Z toho duvodu bude vypadek predstavovat odpojeni kabelu mezi smérovacem GW2 a
pfepinacem SW.

e Host komunikuje prostfednictvim ping-request respektive ping-reply se smérova-
¢em ISP.

e V case t = 20 dochazi k vypadku GW2.

e GW1 prestava dostévat pravidelnd ohlaseni, nedochézi tudiz k restartovani casovace
Master Down.

e Host stale odesila zpravy na zpravy ale do vyprseni intervalu Master Down nedostava
odpovédi.
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ISP

@l ] eth0 IP: 10.0.0.1/30

eth1IP: 10.0.0.5/30
LoO: IP: 33.33.33.33/32

eth0 ethl

eth0 eth0

GW2 GW2
@ eth0IP: 10.0.0.2 eth0IP: 10.0.0.6 @

eth1l1P: 192.168.10.1 eth1IP: 192.168.10.2

ethl ethl

Virtual Router IP: 192.168.10.254

Ping-regest
Ping-reply

eth0

Host
E] IP: 192.168.10.10/24

=———'— Gateway: 192.168.10.254

y 2772

Obrazek 6.6: Testovana topologie - Zotaveni z vypadku

*x Event #1427 T=23.218777079996 Network.GW1l.vrrp.VR_102_10
(VRRPv2VirtualRouter, i1d=82), on selfmsg ‘MasterDownTimer’ (cMessage,
id=709)

GW1# Grp 10 sending Advertisement checksum Oxafédc

GW1# % VRRP-6-STATECHANGE: ethl GrplO state Backup -> Master

e V case T=23.218s GW1 zaregistruje vypadek GW2. Odesila prvni ADVERTISEMENT i ARP
Gratuitous a prechazi do stavu Master.

e Switch zacinad preposilat pakety vedouci k ISP na port, kde je pfipojeny GW1. Ten
prijima zpravy ale v soucasné dobé nema odpovidajici ARP zaznamy a zahaji proces
jejichz ziskavani.

e Komunikace je plné€ obnovena v ¢ase t=24s

Zotaveni z vypadku

Zatimco byl smérovace GW2 odpojen od lokalni sité, jeho rozhrani ethl zlistava ve stavu
Master. Po jeho opétovném pripojeni, pokracuje v odesilani svych ohlaseni a dochézi k
¢innosti jako pfi aktivaci protokolu VRRP (kapitola 6.1.1) tedy volba smérovace Master.
Komunikace je tedy opét smérovana ptes zaiizeni GW2.
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Kapitola 7
Zaver

Tato prace se zabyvala problematikou soucasnych protokoli redundance vychozi brany.
Kratce jsem predstavil simula¢ni nastroj OMNeT++ a knihovnou INET. Cilem prace bylo
roz$ifit knihovnu INET o protokol redundance brany. A¢ jsou si protokoly VRRP a HSRP
velmi podobné, tak jsem si jako implementac¢ni protokol vybral VRRP kvili jeho speci-
fikaci v RFC a také pro jeho podporu napfi¢ riznymi vyrobci. Navrzené rozsifeni bylo
implementovano a jeho odpovidajici korektnost byla porovnana s realnou siti.

Informace o principech redundance jsem cerpal predevsim ze specifikaci RFC a pro
Cisco protokoly z materialti dostupnych na webu spolecnosti Cisco. Ackoliv jsou specifi-
kace RFC velmi dobfe popsany, ne vzdy poskytovaly odpovédi na mé otazky. Proto se zde
vyplatilo ochytavani komunikace zafizeni nastrojem Wireshark a vypisy ladicich informaci
jednotlivych protokoli. Praktické chovani protokolt jsem zkoumal jak ve skolni laboratori,
tak i v simuldtoru GNS3. Konfigurace redlnych zafizeni mi byla inspiraci pfi navrhovani
odpovidajici XML konfigurace.

Navrzeny modul VRRP Ize pouzit pro vytvareni simulaci pocitacovych siti nad protoko-
lem IPv4. Diky podpofe scénaii lze analyzovat v ¢ase detekce vypadki zafizeni a prebirani
funkci nedostupnych smérovacii.

Dalsi vyvoj spatiuji v protokolu VRRP verze 3. Oba protokoly VRRPv2 i VRRPv3
maji identickou IPv4 ¢ast. VRRP ve tieti verzi navic pridava podporu funkcionality IPv6
siti. S implementaci tieti verze do prostiedi OMNeT++ souvisi ale iprava knihovny INET,
konkrétné modult obsazenych v sitové vrstvé NetworkLayer6. Moznosti dalsiho rozsifovéani
je cela fada, at uz HSRP nebo protokol GLBP jehoZ funkcionalita znacné pievySuje jak
VRRP tak i HSRP.

Tato prace mi umoznila nabyt znalosti FHRP protokoli, se kterymi jsem se doposud
nesetkal. Rozsifil jsem si povédomi o ostatnich aspektech spolehlivosti v pocitacovych si-
tich. Podrobné jsem se seznamil s prostfedim OMNeT++, coz mi umoznilo doplnit své
dovednosti v oblasti modelovani a simulace.
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Priloha A

Seznam zkratek

ARP
AVF
AVG
CGMP
GLBP
HSRP
IANA
IP
MAC
MD5
NAT
PVF
SVF
TLV
TTL
UDP
VF
VG
VRID
VRRP
XML

Address Resolution Protocol
Active Virtual Forwarder

Active Virtual Gateway

Cisco Group Management Protocol
Gateway Load Balancing Protocol
Hot Standby Routing Protocol
Internet Assigned Numbers Authority
Internet Protocol

Media Access Control
Message-Digest algorithm

Network Address Translation
Primary Virtual Forwarder
Secondary Virtual Forwarder

Type length value

Time to live

User Datagram Protocol

Virtual Forwarder

Virtual Gateway

Virtual Router ID

Virtual Router Redundancy Protocol
Extensible Markup Language
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Priloha C

Konfiguracni soubor XML

<Devices>
<Router id="33.33.33.33">
<Interfaces>
<Interface name="1l00">
<IPAddress>33.33.33.33</IPAddress>
<Mask>255.255.255.255</Mask>
</Interface>
<Interface name="eth0">
<IPAddress>10.0.0.1</IPAddress>
<Mask>255.255.255.252</Mask>
</Interface>
<Interface name="ethl">
<IPAddress>10.0.0.5</IPAddress>
<Mask>255.255.255.252</Mask>
</Interface>
</Interfaces>
<Routing>
<Static>
<Route>
<NetworkAddress>192.168.10.0</NetworkAddress>
<NetworkMask>255.255.255.0</NetworkMask>
<NextHopAddress>10.0.0.2</NextHopAddress>
</Route>
<Route>
<NetworkAddress>192.168.10.0</NetworkAddress>
<NetworkMask>255.255.255.0</NetworkMask>
<NextHopAddress>10.0.0.6</NextHopAddress>
</Route>
</Static>
</Routing>
</Router>
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<Router id="192.168.10.1">
<Interfaces>
<Interface name="eth0">
<IPAddress>10.0.0.2</IPAddress>
<Mask>255.255.255.252</Mask>
</Interface>
<Interface name="ethl">
<IPAddress>192.168.10.1</IPAddress>
<Mask>255.255.255.0</Mask>
<VRRP>
<Group id="10">
<IPAddress>192.168.10.254</IPAddress>
</Group>
</VRRP>
</Interface>
</Interfaces>
<Routing>
<Static>
<Route>
<NetworkAddress>33.33.33.33</NetworkAddress>
<NetworkMask>255.255.255.255</NetworkMask>
<NextHopAddress>10.0.0.1</NextHopAddress>
</Route>
</Static>
</Routing>
</Router>

<Router id="192.168.10.2">
<Interfaces>
<Interface name="eth0">
<IPAddress>10.0.0.6</IPAddress>
<Mask>255.255.255.252</Mask>
</Interface>
<Interface name="ethl">
<IPAddress>192.168.10.2</IPAddress>
<Mask>255.255.255.0</Mask>
<VRRP>
<Group id="10">
<IPAddress>192.168.10.254</IPAddress>
</Group>
</VRRP>
</Interface>
</Interfaces>
<Routing>
<Static>
<Route>
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<NetworkAddress>33.33.33.33</NetworkAddress>
<NetworkMask>255.255.255.255</NetworkMask>
<NextHopAddress>10.0.0.5</NextHopAddress>
</Route>
</Static>
</Routing>
</Router>

<Host id="192.168.10.10">
<Interfaces>
<Interface name="eth0">
<IPAddress>192.168.10.10</IPAddress>
<Mask>255.255.255.0</Mask>
</Interface>
</Interfaces>
<DefaultRouter>192.168.10.254</DefaultRouter>
</Host>
</Devices>
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Priloha D

Konfigurace zarizeni Cisco

GWi#show running-config | section interface
interface FastEthernet0/0
ip address 10.0.0.2 255.255.255.252
duplex auto
speed auto
interface FastEthernet1/0
ip address 192.168.10.1 255.255.255.0
duplex auto
speed auto
vrrp 10 ip 192.168.10.254

GWi#show running-config | section ip route
ip route 33.33.33.33 255.255.255.255 10.0.0.1

GW2#show running-config | section interface
interface FastEthernet0/0
ip address 10.0.0.6 255.255.255.252
duplex auto
speed auto
interface FastEthernet1/0
ip address 192.168.10.1 255.255.255.0
duplex auto
speed auto
vrrp 10 ip 192.168.10.254

GWi#show running-config | section ip route
ip route 33.33.33.33 255.255.255.255 10.0.0.5
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ISP#show running-config | sect interface
interface LoopbackO
ip address 33.33.33.33 255.255.255.255
interface FastEthernet0/0
ip address 10.0.0.1 255.255.255.252
duplex auto
speed auto
interface FastEthernet1/0
ip address 10.0.0.5 255.255.255.252
duplex auto
speed auto
ISP#show running-config | sect ip route
ip route 192.168.10.0 255.255.255.0 10.0.0.2
ip route 192.168.10.0 255.255.2565.0 10.0.0.6
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