
VYSOKÉ UČENI TECHNICKE V BRNE 
BRNO UNIVERSITY OF TECHNOLOGY 

FAKULTA INFORMAČNÍCH TECHNOLOGII 
ÚSTAV INFORMAČNÍCH SYSTÉMŮ 

FACULTY OF INFORMATION TECHNOLOGY 
DEPARTMENT OF INFORMATION SYSTEMS 

MODELOVANÍ PROTOKOLU PRO REDUNDANCI BRANÝ 

DIPLOMOVÁ PRAČE 
MASTER'S THESIS 

AUTOR PRÁCE Bc. PETR VÍTEK 
AUTHOR 

BRNO 2013 



VYSOKÉ UČENI TECHNICKE V BRNE 
BRNO UNIVERSITY OF TECHNOLOGY 

FAKULTA INFORMAČNÍCH TECHNOLOGII 
ÚSTAV INFORMAČNÍCH SYSTÉMŮ 

FACULTY OF INFORMATION TECHNOLOGY 
DEPARTMENT OF INFORMATION SYSTEMS 

MODELOVANÍ PROTOKOLU PRO REDUNDANCI BRANÝ 
MODELLING GATEWAY R E D U N D A N C Y P R O T O C O L S 

DIPLOMOVÁ P R A C E 
M A S T E R ' S THESIS 

AUTOR PRÁCE 
AUTHOR 

VEDOUCÍ PRÁCE 
S U P E R V I S O R 

Be. PETR VÍTEK 

Ing. VLADIMÍR VESELÝ 

BRNO 2013 



Abstrakt 
Tato d ip lomová p r á c e se z a b ý v á t e o r e t i c k ý m rozborem F H R P p ro toko lů . F i rs t Hop Redun-
dancy Protocols jsou síťové protokoly, k t e r é jsou u rčeny pro ochranu výchozí b r á n y a t aké 
pro za j i š tění vysoké dostupnosti v sít i p o m o c í redundance směrovačů (bran). Č t e n á ř se 
nejen seznámí s protokoly V R R P , H S R P a G L B P , ale t a k é se dozví z p ů s o b y jejich konfigu­
race na reá lných zař ízeních spo lečnos t i Cisco. Dá le popisuje implementaci protokolu V R R P 
v s i m u l a č n í m p ros t ř ed í O M N e T + + . Výs ledek implementace je ověřen na s adě tes tovac ích 
topologi ích . 

Abstract 
This master's thesis report deals w i th the theoretical analysis of F H R P . Fi rs t H o p Redun­
dancy Protocols are network protocols which are designed to protect the default gateway 
and also to ensure high availabil i ty in the network by using redundancy. The reader be­
comes familiar w i th protocols V R R P , H S R P and G L B P and also learn the way how to 
configure them to on real Cisco devices. It also describes how implement V R R P int the 
simulated enviroment of O M N e T + + . The result of the implementat ion is verified in the 
test topologies. 
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Kapitola 1 

Úvod 

1.1 Počítačové sítě 

V dnešn í d o b ě k a ž d á organizace disponuje p o č í t a č o v ý m i sys témy, k t e r é u snadňu j í její chod. 
Ve vě t š ině p ř í p a d ů je n e m o ž n é si jejich fungování bez t ě c h t o zař ízení p ř e d s t a v i t . T y t o 
sys t émy jsou propojeny poč í t ačovou sít í , j enž umožňu je u ž i v a t e l ů m využ íva t její s lužby v 
kancelář i , na ces tách nebo z pohod l í domova. Historie p o č á t k u sítí s a h á až do 60. let 20. 
s tolet í , kdy zača ly p r v n í pokusy s komunikac í p o č í t a č ů . P r v n í poč í t ačové s í tě sloužily pro 
sdílení s t ro jového času a propojovaly velké sálové p o č í t a č e s j e d n o t l i v ý m i t e rminá ly , k t e ré 
sloužily pro vstup a v ý s t u p dat. N e v ý h o d o u mainframe p o č í t a č ů b y l pr incip j e d n é chyby. 
P o k u d p o č í t a č "spadnul" stal se n e p ř í s t u p n ý m nikomu. N i k d o se nemohl k d a t ů m dostat 
a nikdo t a k é nemohl dokonč i t rozdě lanou p rác i . Použ i t í osobních p o č í t a č ů tento p r o b l é m 
obešlo. 

Spolu s revolucí osobních p o č í t a č ů nastoupily lokální s í tě L A N (Local A r e a Network) , 
ve k t e rých si už iva te lé mohl i v y m ě ň o v a t soubory, z p r á v y a t a k é p ř i s t u p o v a t ke spo l ečným 
síťovým p r o s t ř e d k ů m jako jsou n a p ř í k l a d d a t a b á z o v é servery nebo síťové t i skárny. 

Uživate lé se na poč í t ačových sí t ích stali s v ý m z p ů s o b e m závislí a očekávaj í od ní nej-
vyšší m o ž n o u spolehlivost. Už př i n á v r h u s í tě by pro každého síťového inženýra m ě l a bý t 
eliminace j edno t l i vých p o r u c h o v ý c h mís t pr ior i tou. M e z i tato p r o b l e m a t i c k á m í s t a p a t ř í 
t a k é výchozí b r á n a , k t e r á pro u r č i t o u stanici nebo skupinu stanic zp ros t ř edkovává spo jen í 
s vně j š ím svě t em. Kvů l i t ě m t o p r o b l é m ů m byly n a v r ž e n y protokoly pro redundanci b r á n y 
F H R P (First Hop Redundancy Protocols) , j enž slouží k za j i š tění vysoké dostupnosti p o m o c í 
redundance. 

1.2 Struktura práce 

P r á c e se zaměřu je na bližší popis současných p ro toko lů F H R P , j enž p o m o c í speciá ln ích 
m e c h a n i s m ů zajišťují spolehlivost př i je j ím se lhání . S t ruktura p r á c e je následuj ící : 

V kapitole 2 je t eo re t i cký rozbor r e d u n d a n t n í c h p ro toko lů , popisuje zák l adn í mecha­
nismy a principy redundance bran. K o n k r é t n ě se zaměřu je na protokoly V R R P , H S R P a 
G L B P . V závěru kapitoly se nacház í t a k é s t r u č n ý p řeh l ed v l a s tnos t í t ě c h t o p ro toko lů . 

K a p i t o l a 3 se zaměřu je na konfiguraci F H R P p ro toko lů ve směrovac ích Cisco. Č t e n á ř i 
se p ř e d s t a v í všechny zák l adn í p ř íkazy s vysvě t l en ím jejich možnos t í a p a r a m e t r ů . P r o každý 
př íkaz je uvedena jeho s y n t a k t i c k á podoba d o p l n ě n á o i lus t račn í p ř í kad jeho nas t aven í . 
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V kapitole 4 se nacház í popis s imulačn ího p r o s t ř e d í O M N e T + + a t a k é rozšiřující knihovny 
I N E T , k t e r á p ř ináš í funkcionalitu I P sít í . 

Nás leduje 5 kapitola, zde se nacház í popis n á v r h modulu V R R P a jsou vysvě t leny 
v šechna úskal í implementace do p r o s t ř e d í O M N e T + + . 

K a p i t o l a 6 zobrazuje proces simulace i m p l e m e n t o v a n é h o modulu . Jsou p ř e d s t a v e n y tes­
tovací topologie, nás l edovány ana lýzou udá los t í v čase a p o r o v n á n í s r eá lnými za ř ízen ími v 
l abo ra to ř i . 

Pos lední 7 kapi tola shrnuje dosažené výs ledky obsahu p r á c e a zaměřu je se i na b u d o u c í 
vývo j . 
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Kapitola 2 

Protokoly pro redundanci brány 

M a x i m á l n í dostupnost síťové infrastruktury je v dnešn í d o b ě in formačních technologi í běž­
n ý m p o ž a d a v k e m . Jedna z priorit pro za j i š tění spolehlivosti poč í t ačové s í tě je eliminace 
v ý p a d k u výchozí b rány . V m a l ý c h a s t ř edn í ch s í t ích je ve vě tš ině p ř í p a d ů pouze j e d i n á vý­
chozí b r á n a a její v ý p a d e k znemožn í schopnost komunikace s okoln ími s í t ěmi . O d s t r a n ě n í 
t ě ch to p r o b l é m ů spoč ívá v nasazen í protokolu typu F H R P , tedy protokolu pro redundanci 
brány . F H R P umožňu je v p ř í p a d ě se lhání p řevze t í funkcí jednoho zař ízení j i n ý m za ř í zen ím 
v d a n é sít i . 

Spojení mezi zař ízeními , k t e r é se nacházej í v různých sí t ích, p r o b í h á přes výchozí b r á n u . 
Tato b r á n a je k r i t i c k ý m bodem spoju j íc ím obě komunikuj íc í strany. P ř i j e j ím v ý p a d k u je 
ztracena veškerá v ý m ě n a informací s j a k ý m k o l i v za ř í zen ím u m í s t ě n ý m mimo lokální síť. P r o 
zaj iš tění vysoké spolehlivosti je n u t n é nasadit více výchozích bran, k t e r é budou schopny př i 
v ý p a d k u j e d n é z nich se v z á j e m n ě zastoupit. Zo taven í z v ý p a d k u mus í bý t d o s t a t e č n ě rychlé , 
aby n a v á z a n á spo jen í se s íťovými protokoly nebyla ztracena a nega t ivn í důs l edky t akového 
v ý p a d k u byly co m o ž n á nejvíce minimal izovány. 

V p ř í p a d ě technologie Ethernet jsou nejčastěj i p o u ž í v a n ý m řešen ím protokoly V R R P 
(V i r tua l Router Redundancy Protocol) , H S R P (Hot Standby Router Protocol) nebo G L B P 
(Gateway L o a d Balanc ing Protocol) . Pro tokoly H S R P a G L B P jsou propr ie tami protokoly 
společnos t i Cisco. Z a t í m c o V R R P p r o p r i e t á r n í m protokolem není , a proto je d o s t u p n ý i u 
zař ízení j iných vý robců . 

Dříve než byly p r v n í F i rs t H o p Redundancy Protocols k dispozici , poč í t ačové s í tě spo­
léhaly na techniku P r o x y A R P a t a k é statickou konfiguraci výchozí b rány . 

2.1 Statická konfigurace výchozí brány 

V konfiguraci síťového r o z h r a n í koncové stanice je výchozí b r á n a nastavena staticky. Z a 
p ř e d p o k l a d u použ i t í někol ika výchozích bran v r á m c i jednoho segmentu s í tě neexistuje bez 
využ i t í dalš ích specia l izovaných s lužeb ž á d n á m o ž n o s t a u t o m a t i c k é h o zo tavení z v ý p a d k u 
výchozí b rány . Koncová s t á t n i c e neví o dalš ích a l t e r n a t i v n í c h b r a n á c h , k t e r é by mohla 
použ í t , a proto z t rác í m o ž n o s t komunikovat se stanicemi v j iných segmentech poč í t ačové 
sítě. 
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2.2 Proxy ARP 

Proxy A R P ( p o p s a n ý v R F C 1027 [10]) je technika umožňuj íc í propojit několik lokálních 
sítí , jejichž zař ízení mezi sebou komuniku j í p o m o c í protokolu A R P (Address Resolut ion 
Protocol) . A R P se nedostane za hranici lokální s í tě , s lužba P r o x y A R P , s p u š t ě n a na hra­
n ičn ím směrovací , toto omezení o d s t r a ň u j e a zař ízení je schopno plni t funkci výchozí b rány . 

Komunikace se s tan ic í vně lokální síť p r o b í h á nás l edovně (obrázek 2.1). Koncové zaří­
zení odešle ARP Request obsahuj íc í IP adresu stanice, se kterou chce komunikovat. Dotaz 
je rozes lán v š e m za ř í zen ím v lokální sí t i , zde se ovšem h l e d a n á stanice nenacház í . H ran i čn í 
směrovač zjistí, že se h l e d a n á stanice nacház í mimo lokální síť, proto odpov í tazateli svoji 
v l a s tn í M A C adresou. Zdro jová stanice, k t e r á poslala ARP Request, si M A C adresu uve­
denou v odpověd i uloží do své lokální p a m ě t i pro další použ i t í p ř i komunikaci . K o n c o v á 
stanice nezjist í , že komunikace n e p r o b í h á p ř í m o s cílovou s tan ic í , ale jde přes směrovač se 
s lužbou P r o x y A R P , k t e r á p řepos í l á pakety k jejich s k u t e č n é m u cíli. 

IP: 192.168.10.10 
MAC: 0000.1111.1234 

LAN 1:192.168.10.0/24 LAN 2:192.168.20.0/24 

IP: 192.168.20.20 
MAC: 0000.9999.1234 

IP: 192.168.10.1 Směrovač | P : 192.168.20.1 
MAC: 0000.AAAA.BBBB se službou MAC: 0000.AAAA.CCCC 

Proxy ARP 

ARP Request 
Target IP: 192.168.20.20 

ARP Reply 
Target IP: 192.168.20.20 
Target MAC: 0000.AAAA.BBBB 

s—• 
ARP Request 
Target IP: 192.168.20.20 

ARP Reply 
•< [4] Target IP: 192.168.20.20 

Target MAC: 0000.9999.1234 

<—E 
ARP Request 
Target IP: 192.168.10.10 

ARP Reply 
[J] • Target IP: 192.168.10.10 

Target MAC: 0000.AAAA.CCCC 

Klient 1: ARP cache: 
IP adresa HW adresa 
192.168.10.10 0000.1111.1234 
192.168.20.20 0000.9999.1234 

Směrovač: ARP cache: 
IP adresa HW adresa 
192.168.10.1 0000.AAAA.BBBB 
192.168.20.1 0000.AAAA.CCCC 
192.168.10.10 0000.1111.1234 
192.168.20.20 0000.9999.1234 

Klient 2: ARP cache: 
IP adresa HW adresa 
192.168.20.20 0000.9999.1234 
192.168.10.10 0000.1111.1234 

O b r á z e k 2.1: P r inc ip č innos t i P r o x y A R P 

V ý h o d o u t é t o metody je, že stanice mezi sebou mohou komunikovat i bez znalosti 
výchozí b rány . V situaci, kdy je v síti více stanic se s lužbou P r o x y A R P , m ů ž e rol i výchozí 
b r á n y převz í t j i n á stanice př i je j ím v ý p a d k u . Tato č innos t je pro koncové stanice t é m ě ř 
t r a n s p a r e n t n í . J e d i n é co stanice zaregistruje je z m ě n a m a p o v á n í M A C adresy na IP , k te ré 
je automaticky provedeno p r o s t ř e d n i c t v í m protokolu A R P . 

N e v ý h o d o u je doba p o t ř e b n á k tomu, aby vyprše la platnost p ů v o d n í p o u ž í v a n é M A C 
adresy. P o vypršen í t é t o doby je vys lán nový ARP Request pro m a p o v á n í I P adresy na 
M A C . N a tento dotaz již m ů ž e o d p o v ě d ě t j i n á b r á n a a komunikace je obnovena. Tato doba 
však m ů ž e bý t p o m ě r n ě d louhá , t a k ž e m ů ž e doj í t ke z t r á t ě n a v á z a n ý c h relací . 
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2.3 Virtual Router Redundancy Protocol 

V i r t u a l Router Redundancy Pro toco l je o t e v ř e n ý standard p o p s a n ý v R F C 5798 [11] pro 
V R R P v 3 a v R F C 3768 [9] pro V R R P v 2 , podporuje redundanci směrovačů na zák ladě 
vo lebn ího procesu mezi za ř ízen ími pracuj íc ími jako členy j e d n é logické skupiny n a z ý v a n é 
V i r t u a l Router . 

V i r t u a l Router obsahuje dva nebo více směrovačů s nastavenou v i r t uá ln í I P adresou, 
kterou m ů ž e obsahovat jeden z členů skupiny jako p r i m á r n í IP adresu na svém síťovém roz­
h r a n í . V i r t u á l n í IP adresu je t a k é m o ž n é nakonfigurovat tak, aby nebyla s h o d n á s ž á d n o u 
j inou adresou v sí t i . Taková adresa se n a z ý v á plovoucí nebo čis tě v i r t uá ln í I P adresa. Vý­
hodou tohoto na s t aven í je p o s k y t n u t á flexibilita, k t e r á umožňu je správci s í tě změn i t adresy 
reá lných zař ízení bez nutnosti překonf igurovat s a m o t n ý v i r t uá ln í směrovač . 

Směrován í p a k e t ů ve V i r t u a l Router zajišťuje Master , k t e r ý m se s t á v á směrovač s nej-
vyšší pr ior i tou. Jes t l iže je v i r t uá ln í I P adresa rovna p r i m á n i IP adrese rozh ran í , tak se 
směrovač automaticky s t á v á Master a je m u nastavena pr ior i ta 255. 

Master v p rav ide lných intervalech rozesí lá ohlášení ADVERTISEMENT, č ímž zá ložn ím směro -
v a č ů m deklaruje svoji funkčnos t . Backup m ů ž e převz í t ro l i Master nejen v p ř í p a d ě jeho 
selhání , ale t a k é pokud m á vyšší hodnotu pr ior i ty a preemce nen í z a k á z á n a . 

Všechny z p r á v y jsou odes í lány na multicastovou adresu, jejíž hodnota pro IPv4 je 
224.0.0.12 a FFE02: : 12 pro IPv6 . Zdro jová adresa paketu je v ž d y p r i m á r n í IP adresa 
rozhran í , ze k t e r é h o je ohlášení odes l áno . V sí t ích IPv6 je zdro jová adresa un i ca s tová ad­
resa rozh ran í l ink- local . N a L 2 v r s t v ě je paketu p ř i ř a z e n a v i r t uá ln í M A C adresa, u k te ré 
podrobnosti vysvět luj i v kapitole 2.3.4 V i r t u a l Router M A C Address. 

T y t o pakety jsou zas í lány vždy s TTL = 255 a nejsou p ř e d á v á n y p o m o c í směrovače . Po­
kud z ně jakého d ů v o d u směrovač p ř i jme paket s nižší hodnotou TTL je d a n ý paket zahozen. 

Virtual Router IP: 10.0.0.254 - Virtual MAC: 0000.5e00.0101 

Master 
IP: 10.0.0.1 
Priority: 255 

Backup 
IP: 10.0.0.2 
Priority: 200 

Backup 
IP: 10.0.0.3 
Priority: 100 

ADVERTISEMENT: 
SrcIP: 10.0.0.1 
Dst IP: 224.0.0.12 
TTL: 255 

^ 5 
Směrovač Směrovač Směrovač 

* 
LAN segment 

Klient 1 Klient 3 

O b r á z e k 2.2: U k á z k a zapo jen í V R R P 

Pro tokol V R R P p ř i d á v á do poč í t ačové s í tě následující benefity [1]: 
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• Redundance 
Umožňu je konfigurovat více směrovačů jako výchozí b r á n u , č ímž snižuje m o ž n o s t se­
lhání s í tě v j e d i n é m b o d ě . 

• Load Sharing 
Konfigurace V R R P t a k o v ý m z p ů s o b e m , aby provoz od k l ien tů děli la mezi více směro­
vací a t í m r o v n o m ě r n ě rozložil zá těž . 

• V í c e n á s o b n ý virtual router 
V R R P podporuje až 255 v i r tuá ln í ch směrovačů (skupin V R R P ) na fyzickém rozh ran í . 
Podpora v í cenásobných IP adres u m o ž ň u j e implementovat redundanci a sdílení zá těže 
v topologii s í tě L A N . 

• V í c e n á s o b n é IP adresy 
V i r t u á l n í směrovač m ů ž e spravovat více IP adres vče tně s e k u n d á r n í c h . Je-l i na ether-
n e t o v é m r o z h r a n í nastaveno více pods í t í , m ů ž e bý t V R R P nakonf igurováno pro každý 
segment. 

• Preemce 
Umožňu je p řevz í t zá ložn ímu směrovací s nejvyšší pr ior i tou všechny funkce Master 
směrovače . 

• Advertisement protokol 
V R R P použ ívá speciá ln í multicastovou adresu ( 2 2 4 . 0 . 0 . 1 8 ) p ř i ř azenou organizac í 
I A N A (Internet Assigned Numbers Author i ty ) pro zasí lání zp ráv . Toto řešení min i ­
malizuje p o č e t směrovačů , j enž mus í v segmentu identifikovat V R R P pakety. 

• S l e d o v á n í o b j e k t ů 
Poskytuje z p ů s o b , jak zjistit volbu ne jvhodně j š ího Master ov l ivňován ím prior i ty zálož­
ních směrovačů na zák l adě s ledování o b j e k t ů jako je stav r o z h r a n í nebo I P směrován í . 

Do V R R P v 3 bylo p ř i d á n o : 

• P o d p o r a IPv6 
V R R P v 3 podporuje IPv4 i IPv6 adresy, z a t í m c o V R R P v 2 umožňu je využ í t pouze 
IPv4 adresy. S p o l u p r á c e V R R P v 2 a V R R P v 3 je m o ž n á , ale je d o p o r u č o v á n a pouze v 
p ř í p a d ě p ř e c h o d u od j e d n é verze ke d r u h é . 

2.3.1 Z á k l a d n í pojmy 

V t é t o čás t i vysvět luj i z ák l adn í pojmy V R R P , jejichž osvět lení je n u t n é pro p o c h o p e n í 
dalš ích informací v t é t o kapitole. 

• V R R P Router 
Směrovač se s p u š t ě n ý m V i r t u a l Router Redundancy Protocol . 

• V i r t u a l Router 
A b s t r a k t n í objekt ř ízený V R R P působ í jako výchozí směrovač pro p o č í t a č e v sít i . 
Sk ládá se z V i r t u a l Router ID a j e d n é nebo více p ř i d ružených IPv4 / IPv6 adres. 

• V i r t u a l Router Master 
Směrovač , j ehož IP adresa na rozh ran í o d p o v í d á v i r t uá ln í IP adrese nebo t a k é směro­
vač s nejvyšší hodnotou priority. S t a r á se o směrován í p a k e t ů . 
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• V i r t u a l Router Backup 
M n o ž i n a V R R P směrovačů , k te ř í nas loucha j í , zda je Master v provozu a p ln í své 
funkce. P o k u d po u rč i tý časový interval od směrovače n eo b d rž í ž á d n é ohlášení , jeden 
z nich p ř e b í r á všechny jeho povinnosti . 

• V i r t u a l Router I D - V R I D 
Číselná identifikace k o n k r é t n í h o v i r t u á l n í h o směrovače . V R I D mus í bý t j ed inečný v 
d a n é m segmentu sí tě . 

2.3.2 P r o c e s p ř e v z e t í 

D y n a m i c k é p řevze t í s lužeb př i se lhání v p ř í p a d ě , kdy Master není k dispozici , použ ívá t ř i 
časovače: 

• Advertisement interval je časový interval mezi oh lášen ími . Výchozí hodnota je 1 
sekunda. 

• Master down interval je čas zá lohy o nedostupnosti směrovače Master . Výchozí 
hodnota se p o č í t á jako (3 • Advertisement interval) + skew interval 

• Skew time 2 5 6 ~ P ^ ° " r a

 m s za ruču je volbu nového Master , stane se j í m Backup s 
největší pr ior i tou. 

Všechny V R R P směrovače pa t ř í c í do jednoho V i r t u a l Router mus í m í t stejnou hodnotu 
Advertisement interval . P o k u d se liší, směrovač p ř i j a t á o z n á m e n í zahod í . 

Tabulka 2.1 uvád í kroky p řevze t í s lužeb Master z o b r á z k u . 

K r o k Popis 

1 Směrovač A v rol i Master posí lá ohlášení k a ž d o u sekundu. 
2 Selhání směrovače A , zapř íč in í konec ohlášení . 
3 Směrovače B i C nedos táva j í ohlášení , čekají na vypršen í Master down 

intervalu p ř e d p ř e c h o d e m do stavu Master . Ve výchoz ím nas t aven í je 
Master down interval 3 sekundy + skew time. 

4 P r o t o ž e skew time je n e p ř í m o ú m ě r n ý p r io r i t ě Master down intervalu 
směrovače B je menš í než u směrovače C . Směrovač B m á hodnotu skew 
time 3,2s, směrovač C 3,6s. 

5 Směrovač B pře jde do stavu Master po u p l y n u t í 3,2s ve k t e r é m začne 
pos í la t ohlášení . 

6 Směrovač C p ř i j ímá ohlášení od nového Master , resetuje Master down 
interval a z ů s t á v á ve stavu Backup . 

Tabulka 2.1: P ř e v z e t í s lužeb Master 

V p ř í p a d ě dobrovo lného ukončen í p r á c e směrovače Master na účas t i ve v i r t u á l n í m rou-
teru odesí lá ohlášení se speciá ln í hodnotou prior i ty ( P r i o r i t y = 0). Obdrž í - l i Backup 
směrovače t akové ohlášení , nečekaj í na vypršen í časovačů, ale ihned se p u s t í do volby nového 
Master. 
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2.3.3 Load Sharing 

N a o b r á z k u 2.2 jsou směrovače B i C zcela neč inné v d o b ě , kdy se nacház í v Backup stavu. 
O b ě zař ízení jsou čis tě r e d u n d a n t n í . Z a u rč i tých okolnost í nemus í bý t toto u s p o ř á d á n í nej-
lepší. P o n e c h á n í m n e v y u ž i t é h o síťového zař ízení z t r á c í m e cenné zdroje. Z a t ě c h t o okolnos t í 
m ů ž e m e nastavit směrovač B jako výchozí b r á n u pro n ě k t e r é hostitele - klient 3 a 4. V t é t o 
konfiguraci je provoz k l ien tů p ř e d á n směrovac í A a provoz k l i en tů 3 a 4 p ř e d á n směrovac í 
B . 

V ý h o d o u tohoto u s p o ř á d á n í je vy tvo řen í s c h é m a load sharing. V t é t o konfiguraci se 
provoz pocházej íc í ze s í tě nepos í lá vý lučně do jednoho směrovače , ale je sdí len mezi A i B . 

Chceme-li vy tvo ř i t toto nas t aven í , m u s í m e definovat dva v i r t uá ln í směrovače . O b r á z e k 
2.3 ilustruje toto nas t aven í . Směrovač A je Master pro V i r t u a l Router 1 a backup pro 
V i r t u a l Router 2. P ro V i r t u a l Router 2 je směrovač B Master a směrovač A Backup . V 
p ř í p a d ě se lhání jednoho routeru je m o ž n é zpozorovat u r č i t o u degradaci síťových s lužeb. 

M e z i další v ý h o d y pa ra l e ln ího použ i t í obou směrovačů je j e d n o d u š š í detekce se lhání za­
řízení . Je mnohem snazší odhalit se lhání a k t i v n í h o zař ízení než zař ízení , k t e r é je v p a s i v n í m 
rež imu mon i to rován í . 

Backup 
IP: 10.0.0.1 
Priority: 100 

Výchozí směrovač 
pro klienta 1 a 
klienta 2 

Výchozí směrovač 
pro klienta 3 a 
klienta 4 

Master Virtual Router 2 
IP: 10.0.0.2 IP: 10.0.0.253 
Priority: 255 MAC: 0000.5e00.0102 

Master 
IP: 10.0.0.1 
Priority: 255 

Backup Virtual Router 1 
IP: 10.0.0.2 |p: 10.0.0.254 
Priority: 100 MAC: 0000.5e00.0101 

LAN segment 

Klient 1 Klient 2 Klient 3 Klient 4 

O b r á z e k 2.3: U k á z k a zapo jen í L o a d Sharing 

2.3.4 Vir tua l Router M A C adresa 

M A C adresa směrovače s i m p l e m e n t o v a n ý m VRRP je p ř i r a ž e n a ve f o r m á t u IEEE 802 MAC 
a m á následuj íc í tvar: 

IPv4: 00-00-5E-00-01-{VRID} 
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IPv6: 00-00-5E-00-02-{VRID} 

P r v n í t ř i oktety jsou p ř i ř azeny organizac í I A N A . Dalš í dva uváděj í adresu b loku př i řa ­
zenou V R R P pro IPv4 / IPv6 protokol . Pos ledn í oktet {VRID} je ident i f ikátor v i r t u á l n í h o 
směrovače , umožňu je využ i t í až 255 v i r tuá ln í ch směrovačů v sít i . 

V p ř í p a d ě A R P p o ž a d a v k u klienta na I P adresu V i r t u a l Router směrovač Master mus í 
o d p o v ě d ě t v i r t uá ln í M A C adresou. Směrovač , k t e r ý je ve stavu Backup, tedy záložní směro­
vač , na tento p o ž a d a v e k nereaguje. 

2.3.5 B e z p e č n o s t 

A k t u á l n í verze protokolu V R R P v 3 neobsahuje ž á d n o u in te rn í autentizaci. V dřívější verzi 
specifikace V R R P v 2 byly zahrnuty t ř i h lavní metody autentizace: bez ověřování , j e d n o d u c h é 
p ros t é t ex tové heslo a s i lná autentizace IP ověřování p o m o c í Message Digest 5 ( M D 5 ) 
H M A C . 

Z provozních zkušenos t í a dalš í ana lýzy se zjistilo, že neposky tu j í d o s t a t e č n é zabezpečen í 
pro p ř e k o n á n í zranitelnosti a př i chybně nakonf igu rovaném t a j e m s t v í docház í k m n o h o n á ­
s o b n é m u zvolení Master . Mají- l i směrovače v j e d n é skup ině od l i šná hesla, Backup př i j a té 
ohlášení zahazuje a po vypr šen í Master D o w n intervalu p řecház í do stavu Master . 

Vzhledem k povaze protokolu V R R P , i když byla ohlášení kryptograficky c h r á n ě n a , ne­
z a b r á n í ú točn íkov i vystupovat jako Master . Zapř íč iní to s te jný p r o b l é m jako u c h y b n ě na­
s t aveného hesla - něko l ikanásobný Master . Autent izace z p r á v m ě l a z a b r á n i t n e p ř á t e l s k é m u 
uzlu, aby poslal všechny ř á d n ě pracuj íc í směrovače do Backup stavu. Avšak něko l ikanásobný 
Master způsobu je s te jné na ru šen í bezpečnos t i , jako když nejsou směrovače kryptograficky 
chráněny. I v p ř í p a d ě , že ú t o č n í k n e m ů ž e napadnout V R P P , m ů ž e n a r u š i t A R P . 

N icméně obsahuje mechanismus (kontrola TTL = 255 p ř i př i je t í ) , k t e r ý ch rán í p ř e d 
v ložen ím z p r á v ADVERTISMENT ze vzdá lené s í tě . Toto omezí vě t š inu z ran i t e lnos t í na mí s tn í 
ú toky. 

V R R P neposkytuje d ů v ě r n o s t zp ráv , k t e r á nen í n u t n á pro jeho s p r á v n o u funkci. Nee­
xistuj í ž á d n é informace, k t e r é by mě ly bý t ve z p r á v á c h utajeny p ř e d o s t a t n í m i uzly v sít i 
L A N . 

2.3.6 S t a v o v ý automat 

Jak je v idě t z o b r á z k u 2.4, směrovač se m ů ž e n a c h á z e t v jednom ze t ř í s t avů : 

• Initialize 

• Master 

• Backup 

Stav Initialize 

Účelem tohoto stavu (obrázek 2.5) je čeka t na spouš těc í akci. P o př i je t í t é t o udá los t i je 
zkon t ro lována hodnota priority. T a pokud je rovna 255, odešle o z n á m e n í a p ře jde do stavu 
Master , v o p a č n é m p ř í p a d ě do stavu Backup. 
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Start 

Vypršení 
Advertisement 

intervalu 

Přijetí Shutdown události^ 

Start up událost 

Přijetí Shutdown události 

Vlastník IP adresy 

Master 

přijetí ADVERTISEMENT 
s nižší hodnotou Priority 

nebo 
„nižší" primární IP adresou 

Initialize 
Není-li vlastník IP adresy 

Vypršení Master Down intervalu 

přijetí ADVERTISEMENT 
s vyšší hodnotou Priority 

nebo 
„vyšší " primární IP adresou 

Backup 

přijetí 
ADVERTISEMENT 

O b r á z e k 2.4: S tavový automat V R R P 

Odeslání 
ADVERTISEMENT 

Master Down Interval := Advertisement Interval 
Master Down Timer := Master Down Interval 

{Backup} 

IPv6 

Broadcast ARP pro každou 
IP adresu ve virtuálním 

směrovací 

Priority(l) lokální priorita 
Priority(s) priorita odesilatele 

Unsolicited ND Neighbor Advertisement, s 
nastaveninym Router Flag, Solicited Flag, 

Override flag 
Target address := IPv6 adresa Virtual Router 

L3 address := MAC Virtual Router 

Adver Timer := Advertisement interval 

{Master} 

O b r á z e k 2.5: P r ů b ě h č innos t i ve stavu Initialize 
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Stav Master 

Z a t í m c o se směrovač nacház í ve stavu Master (obrázek 2.6), pracuje jako výchozí b r á n a pro 
koncové stanice v r á m c i L A N sí tě . O d p o v í d á na žádos t i spo jené s I P adresou v i r t u á l n í h o 
směrovače a t a k é p rav ide lně odes í lá ohlášení - ADVERTISEMENT. Interval mezi oh lášen ími je 
m o ž n o upravit , ve výchoz ím n a s t a v e n í je 1 sekunda. 

V p ř í d a d ě , kdy obdrž í ADVERTISEMENT, provede následující : 

• P o r o v n á n í priori t , jes t l iže lokální pr ior i ta je menš í , p ře jde do stavu Backup 

• P r io r i t y m a j í stejnou hodnotu a dojde tedy k p o r o v n á n í lokální I P adresy a I P adresy 
odesilatele, na jehož výs ledku se rozhodne, zda z ů s t a n e ve svém stavu nebo p ře jde do 
stavu Backup. 

Událost shutdown 

Zrušit 
Adver Timer 

časovač 

Advertisement, kde 
Priority = 0 

{Initialize} 

{Master} 

Vypršeni 
Adver časovače 

Odeslat 
ADVERTISEMENT 

Adver time := 
Advertisement 

Interval 

{Master} 

Priority(l) lokální priorita 
Priority(s) priorita odesilatele 
IPvX(s) IPvX adresa primárního rozhraní odesilatele 
IPvX(s) lokální IPvX adresa primárního rozhraní 

Podmínka: 
Priority(s) > Priority(l) 
(Priority(s) = Priority(l) and IPvX(s) > IPvX(l)) 

Master Advert Interval := Adver Interval 
Zrušit Adver Timer 

Přepočítat Skew Time 
Přepočítat Master Down Interval 

Master Down Timer := Master Down Interval 

{Backup} 

O b r á z e k 2.6: P r ů b ě h č innos t i ve stavu Master 

Stav Backup 

B ě h e m Backup stavu (obrázek 2.7) se směrovač n e ú č a s t n í provozu. Pouze sleduje V R R P 
o z n á m e n í od Master a v y k o n á v á následující : 

• Jes t l iže nen í p ř i j a to o z n á m e n í po p ř e d e m s t a n o v e n é m časovém intervalu, pak provede 
p řechod do stavu Master . 

• Zjistí-li směrovač ve výchoz ím stavu, že m á vyšší pr ior i tu než a k t u á l n í Master , dojde 
k p ř e d á n í rolí, t j . a k t u á l n í Master p ř e n e c h á svoji ro l i . Toto chování lze vypnout. 
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{Backup} 

U d á l o s t s h u t d o w n 

t u š e r 

•terD 

isovai 

I 

V y p r š e n í 

M a s t e r D o w n 

č a s o v a č e 

Z r u š e n í 

M a s t e r D o w n 

č a s o v a č e 

O d e s l á n í 

A D V E R T I S E M E N T 
M a s t e r D o w n Tii 

{Inicialize} IPv4 / \ IPv6 

IPvX? 

Broadcast ARP pro k a ž d o u V y p o č í t a t a p ř i p o j i t Solicited-Node 

IP a d r e s u v e v i r t u á l n í m m u l t i c a s t o v o u a d r e s u k a d r e s e 

s m ě r o v a c í v i r t u á l n í h o s m ě r o v a č e 

Unsolicited ND Neighbor Advertisement, s 

n a s t a v e n i n y m R o u t e r Flag, S o l i c i t e d Flag, 

O v e r r i d e f lag 

Target a d d r e s s := IPv6 a d r e s a V i r t u a l R o u t e r 

L3 a d d r e s s := M A C V i r t u a l R o u t e r 

1 1 

Prior ity( l ) l o k á l n í pr ior i ta 

Pr ior ity(s) p r i o r i t a o d e s i l a t e l e 

A d ver T i m e r := A d v e r t i s e m e n t in terva l 

{Master} 

M a s t e r A d v e r t Interval := A d v e r t Interval 

P ř e p o č í t a t Master Down Interval 

R e s t a r t o v á n í Master Down Interval 

O b r á z e k 2.7: P r ů b ě h č innos t i ve stavu Backup 

2.3.7 Struktura paketu 

Veškeré informace, k t e r é pos í lá směrovač Master jsou v po ložkách za I P hlavičkou. 

Re l evan tn í po ložky I P hlavičky: 

• Source address 
P r i m á r n í IPv4 / IPv6 adresa rozh ran í , ze k t e r é h o by l paket odes lán . 

• Destination address 
Mul t i c a s tová adresa p ř i ř a z e n a I A N A pro V R R P je: 

IPv4: 224.0.0.18 
IPv6: FF02::12 

Tato adresa je u r č e n a pro lokální multicast, paket s touto cílovou adresou nesmí 
směrovač p řepos l a t bez ohledu na jeho T T L / H o p L i m i t . 

• T T L / H o p Limi t 
Hodnota t é t o po ložky mus í bý t nastavena na hodnotu 255. V R R P směrovač , k t e r ý 
obdrž í ohlášení s nižší hodnotou, mus í tento paket zahodit . 

• Protocol / Next header 
Číslo I P protokolu p ř i ř azené I A N A pro V R R P je 112 (dekadicky). 

St ruktura V R R P paketu je z n á z o r n ě n a na o b r á z k u 2.8. 
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O 2 4 6 8 10 12 14 16 18 20 22 24 26 28 30 32 

IPv4/IPv6 

Version Version Virtual Rtr ID Priority Count IPvX Addr 

(rsvd) Max Adver Int Checksum 

IPvX adresy 

O b r á z e k 2.8: S t ruktura V R R P paketu 

• Version 
Verze V R R P protokolu, k t e r ý vygeneroval paket. 

• T y p e 
T y p V R R P paketu. J e d i n ý m o ž n ý typ je ADVERTISEMENT, z a d a n ý b i n á r n í číslicí 1. 
Pakety n e z n á m é h o typu jsou zahozeny. 

• V i r t u a l R t r I D ( V R I D ) 
J e d n o z n a č n ě identifikuje v i r t uá ln í směrovač v lokální sí t i . 

• Prior i ty 
Pr io r i t a V R R P směrovače , k t e r ý vys la l paket. Vyšší hodnota z n a m e n á vyšší pr ior i tu . 
Pole je 8b i tový bez z n a m é n k o v ý integer. 

• Count I P v X address 
P o č e t adres obsahuj íc í V R R P o z n á m e n í . M i n i m á l n í hodnota je 1. 

• R s v d 
Toto pole mus í bý t př i odes lán í nasteveno na 0 a př i p ř í jmu ignorováno . 

• M a x i m u m Advertisement Interval ( M a x A d v e r Int) 
U d á v á časový interval pro ohlášení , po k t e r é m je odes lán oznamovac í paket o dostup­
nosti směrovače . Výchozí hodnota je 1 sekunda. 

• Checksum 
Kont ro ln í součet sloužící k detekci poškození dat ve zprávě . V d o b ě v ý p o č t u je hodnota 
nastavena na 0. 

• I P v X Address 
Jedna nebo více IP adres asoc iovaných s v i r t u á l n í m směrovačem, jejichž p o č e t u d á v á 
pole Count I P v X address. 
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2.4 Hot Standby Router Protocol 

Protokol Hot Standby Router Pro toco l je propr ie tami protokol společnos t i Cisco [ ], k t e r ý 
je ale t a k é p o p s á n v R F C 2281 [8]. 

H S R P je s v ý m pr incipem velmi p o d o b n ý protokolu V R R P (kapitola 2.3), jejich funkce 
jsou t é m ě ř t o t o ž n é a liší se pouze v detailech. Směrovače jsou o rgan izovány do skupin, ve 
k t e rých jeden směrovač plní rol i výchozí b rány , tzv. Ac t ive Router . 

Ac t ive Router plní t o t o ž n o u funkci jako Master u V i r t u a l Router , zajišťuje s p r á v u pa­
ke tů zas í laných na M A C adresu výchozí b rány . H S R P využ ívá následuj íc í M A C adresu 
00-00-0c-9f-f c-{GID}, kde {GID} je číslo skupiny v h e x a d e c i m á l n í m tvaru. 

Opro t i protokolu V R R P zavádí rol i Standby, jejíž funkcí je m o n i t o r o v á n í stavu Act ive 
Router . V p ř í p a d ě detekce jeho v ý p a d k u Standby o k a m ž i t ě p ř e b í r á rol i Ac t ive a zač íná zpra­
covávat pakety odes í l ané na v i r t uá ln í I P adresu výchozí b rány . Ac t ive i Standby směrovače 
posí laj í Hel lo zprávy, aby informovaly o s t a t n í členy skupiny o svém stavu. 

Arch i tek tura protokolu dovoluje využ í t i dalš í směrovače . T y ale n e m a j í p ř i ř azenu žád­
nou speciá ln í ro l i , jejich úko lem je sledovat Hel lo z p r á v y od Ac t ive i Standby a v p ř í p a d ě 
detekce jejich v ý p a d k u je v y b r á n nový Ac t ive respektive Backup. 

H S R P použ ívá širší spektrum odes í laných zpráv : 

• Hel lo - p o m o c í z p r á v y Hello informuje Ac t ive i Backup o s t a t n í směrovače o své 
ak t iv i t ě , m ů ž e je t a k é informovat o p r io r i t ách a h o d n o t á c h n ě k t e r ý c h in te rva lů . 

• C o u p - z p r á v a od Standby směrovac í Act ive , jes t l iže chce převz í t jeho rol i , tzn . Stan­
dby m á vyšší pr ior i tu . 

• Resign - z p r á v u posí lá Ac t ive router, pokud již n a d á l e nechce / n e m ů ž e p o k r a č o v a t 
ve své rol i . 

T y t o z p r á v y jsou odes í l ány na multicastovou adresu 224.0.0.2 p o m o c í protokolu U D P a 
por tu 1985. 

V i r t u á l n í IP adresa nesmí bý t s h o d n á s ž á d n o u IP adresou. To je zá sadn í rozdí l oproti 
V R R P , kde IP adresa mohla bý t adresa r eá lného r o z h r a n í směrovače . S t í m t a k é souvisí 
proces volby j edno t l i vých rolí, k t e r ý spo l éhá na pr ior i ty j edno t l i vých směrovačů . 

H S R P př ináš í následuj íc í benefity: 

• Redundance 
H S R P využ ívá s y s t é m redundance, k t e r ý je č a s e m ověřený a n a s a z o v a n ý v rozsáh lých 
sít ích. 

• R y c h l é p ř e v z e t í s l u ž e b p ř i s e l h á n í 
Poskytuje t r a n s p a r e n t n í a rychlé p řevze t í s lužeb př i se lhání směrovače . 

• Preemce 
Preemce u m o ž n í směrovac í Standby z p o ž d ě n ý p ř e c h o d do role Ac t ive . 

• Autentizace 
H S R P Message Digest 4 ( M D 5 ) algoritmus ověřování ch rán í H S R P prot i spoffing a 
použ ívá p r ů m y s l o v ý standard algori tmu M D 5 pro zlepšení spolehlivosti a bezpečnos t i . 
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Virtual Router IP: 10.0.0.254 Virtual MAC: 0000.0c07.ac00 

Active Listen Listen Standby 
IP: 10.0.0.1 IP: 10.0.0.2 IP: 10.0.0.3 IP: 10.0.0.4 
Priority: 255 Priority: 100 Priority: 100 Priority: 100 

Klienti Klient 2 Klient 3 Klient 4 

O b r á z e k 2.9: U k á z k a zapo jen í H S R P 

2.4.1 H S R P verze 2 

H S R P ve d r u h é verzi p ř ináš í několik z m ě n a vylepšení [5]. P r v n í m v ý r a z n ý m vy lepšen ím 
je rozší ření rozsahu hodnot pro identifikaci skupiny z 0-255 v p r v n í verzi na 0-4095. S 
rozš í řen ím intervalu souvis í i z m ě n a v i r t uá ln í M A C adresy. N o v á M A C adresa m á tvar 
0000.0e9f .f{GID}, kde k identifikaci Standby skupiny slouží pos ledn ích 12 b i t ů . 

V p r v n í verzi nebylo m o ž n é identifikovat zdroj Hel lo zprávy, p ro tože tyto z p r á v y byly 
odes í lány se zdrojovou M A C adresou v i r t u á l n í h o směrovače . Ve d r u h é verzi byla rozš í řena 
hlavička z p r á v y o 6-ti ba j tové pole. Toto pole je v y p l n ě n o r eá lnou M A C adresou r o z h r a n í 
odesilatele. 

M e z i další z m ě n y p a t ř í z m ě n a mu l t i c a s tové adresy, na kterou jsou z p r á v y odesí lány. 
M u l t i c a s t o v á adresa H S R P v l 224.0.0.2 koliduje s protokolem Cisco Group Management 
Pro toco l ( C G M S ) . 

Kooperace H S R P v l a H S R P v 2 nen í m o ž n á , p ro tože H S R P v 2 použ ívá fo rmát h lavičky 
T L V tzv. type-length-value. T y t o pakety se zaměřu j í na opt imal izaci rychlosti a velikosti 
p řenesených dat. Z p r á v a H S R P v 2 p ř i j a t á s m ě r o v a č e m s H S R P v l bude ignorována a zaho­
zena, toto p la t í i pro o p a č n ě odes l ané zprávy. 

2.4.2 Z á k l a d n í pojmy 

M e z i pojmy p o u ž í v a n é v H S R P pa t ř í : 

• Act ive Router 
Směrovač , k t e r ý m o m e n t á l n ě směru je pakety ve Standby Group . 

• Standby Router 
P r i m á r n í záložní směrovač . 

• Standby G r o u p 
M n o ž i n a směrovačů , k t e r é společně p ředs t avu j í v i r t uá ln í směrovač . 
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• Hel lo T i m e 
Interval mezi po sobě j d o u c í m i Hello z p r á v a m i z d a n é h o směrovače , tedy doba po 
kterou Ac t ive nebo Standby čeká od odes lán í j e d n é Hello z p r á v y do odes lán í dalš í . Ve 
výchoz ím nas t aven í je hodnota intervalu rovna 3 s e k u n d á m . 

• H o l d T i m e 
Interval mezi o b d r ž e n í m Hello z p r á v y a p r o h l á š e n í m o se lhání zař ízení . P o k u d po 
při jet í pos ledn í z p r á v y Hello uplyne doba intervalu H o l d Time, je d a n ý směrovač 
považován za nefunkční . 

2.4.3 Č a s o v a č e a intervaly 

K a ž d ý H S R P směrovač obsahuje t ř i časovače Act ive , Standby a Hel lo. H S R P konverguje, 
když dojde k se lhání , to závisí na na s t aven í hodnot Hel lo T ime a H o l d T ime . Ve výchoz ím 
nas t aven í ma j í hodnotu 3 sekundy a 10 sekund, to z n a m e n á , že Hello paket je odes í lán každé 
3 sekundy a pokud neobd rž í Standby paket po dobu 10 sekund, je odesilatel p r o h l á š e n za 
n e d o s t u p n é h o . 

• Č a s o v a č Act ive se použ ívá ke s ledování Ac t ive router. S každou p ř i j a t ou Hello 
zp rávou je časovač anu lován . Dosáhne- l i hodnoty intervalu H o l d t ime je Ac t ive router 
p roh lášen za nedos tupný . 

• Č a s o v a č Standby využ ívá s te jného pr inc ipu jako časovač Ac t ive , ale pro Standby 
Router. 

• Č a s o v a č Hel lo je u r čen k p lánován í odes í lání Hello zp ráv . 

Vysoké hodnoty in t e rva lů Hello T ime a H o l d T ime způsobu j í vysokou prodlevu p ř e d 
p ř e v z e t í m funkcí a naopak e x t r é m n ě m a l é hodnoty mohou mí t za nás ledek snížení stabi­
l i ty H S R P skupiny. Směrovače by v tomto p ř í p a d ě nemusely v důs l edku za t ížen í stihnout 
odesí la t či s p r á v n ě zp racováva t p ř i j a té Hel lo zprávy. To by způsobi lo c h y b n é vyhodnoco­
ván í v ý p a d k u a " n e o p r á v n ě n é " p řevze t í jeho role. N a s t a v e n í in t e rva lů je kompromisem mezi 
s tabil i tou skupiny a r y c h l ý m z o t a v e n í m z v ý p a d k u . 

2.4.4 Proces volby a p ř e v z e t í rolí 

Proces volby rolí je za ložen na p r io r i t ě směrovačů . P r io r i t a m ů ž e n a b ý v a t hodnot v r á m c i 
intervalu 0 až 255, p ř i čemž vyšší hodnota z n a m e n á vyšší pr ior i tu . P o k u d existuj í zař ízení 
se stejnou hodnotou priority, ví tězí to s vyšší I P adresou na rozhran í . 

O b r á z e k 2.9 zobrazuje Standby Group s č ís lem 10, kterou tvoř í 4 zař ízení . Směrovač A 
m á pr ior i tu 255 a proto plní funkci Ac t ive router. Zbylé 3 směrovače se stejnou hodnotou 
priori ty mezi sebou volí Standby, t í m se s t á v á d íky vyšší IP adrese 1 0 . 0 . 0 . 4 směrovač D . 

Jes t l iže současný Ac t ive selže, Standby p ř e s t á v á d o s t á v a t Hel lo z p r á v y a po dosažení 
časovače Ac t ive intervalu H o l d T ime (lOs) p ř e b í r á funkce Ac t ive router. Směrovače B i C , 
j enž se a k t u á l n ě nacházej í ve stavu Lis ten, zahá j í volbu nového Standby, jakmile časovač 
Standby nabude intervalu H o l d T ime (lOs). T í m se s t á v á s vyšší IP adresou směrovač C . 
N a konci volby směrovač D plní funkce Ac t ive router, směrovač C je n o v ý m Standby a B 
se nacház í ve stavu Lis ten. 
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2.4.5 S t a v o v ý automat 

H S R P Směrovač se m ů ž e n a c h á z e t v jednom z t ě c h t o s t avů : Ini t ial , Learn, Lis ten , Speak, 
Standby nebo Act ive . O b r á z e k 2.10 zobrazuje s t avový automat protokolu H S R P , kde jed­
not l ivé udá los t i jsou p o p s á n y v tabulce 2.2 a reakce na ně v p o d o b ě akcí v tabulce 2.3. 

• Initial 
P o č á t e č n í stav indikující , že H S R P z a t í m neběž í . D o toho stavu směrovač pře jde po 
změně konfigurace nebo př i povolení rozhran í . 

• Listen 
Směrovač zná v i r t uá ln í IP adresu, ale nen í ani Ac t ive ani Standby router. 

• Speak 
Ve stavu speak odes í lá p rav ide lné Hello z p r á v y a a k t i v n ě se podí l í na volbě Act ive 
nebo Standby router. D o Speak stavu n e m ů ž e směrovač vstoupit, pokud m á v i r t uá ln í 
IP adresu. 

• Standby 
Směrovač je h l a v n í m k a n d i d á t e m , aby by l další Ac t ive router. Pos í lá p rav ide lně Hel lo 
zprávy. M a x i m á l n ě jeden člen ve s k u p i n ě se nacház í ve stavu Standby. 

• Act ive 
Ve stavu Ac t ive router zp racovává pakety pos í lané na adresu v i r t u á l n í h o směrovače . 

O b r á z e k 2.10: S tavový automat H S R P 
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U d á l o s t Popis 

1 H S R P je nakonf igurováno a síťové r o z h r a n í povoleno. 
2 R o z h r a n í nebo H S R P je vypnuto. 
3 Časovač Ac t ive vyprše l , č a s o v a č je nastaven na hodnotu H o l d t ime př i 

př i je t í pos ledn í z p r á v y od Ac t ive router. 
4 Časovač Standby vyprše l . Časovač je nastaven na hodnotu H o l d t ime 

př i př i je t í pos lední z p r á v y od Standby router. 
5 Časovač Hello vyprše l . Časovač pro p rav ide lné odes í lání Hello z p r á v vy­

pršel . 
6 P ř í j e m Hello z p r á v od směrovače ve stavu Speak s vyšší pr ior i tou. 
7 P ř í j e m Hello z p r á v od Ac t ive router s vyšší pr ior i tou. 
8 P ř í j e m Hello z p r á v od Ac t ive router s nižší pr ior i tou. 
9 P ř í j e m Resign z p r á v y do Ac t ive Router . 
10 P ř í j e m Coup z p r á v y od směrovače s vyšší pr ior i tou. 
11 P ř í j e m Hello z p r á v y od Standby router s vyšší pr ior i tou. 
12 P ř í j e m Hello z p r á v y od Standby router s nižší pr ior i tou. 

Tabulka 2.2: Udá los t i s t avového automatu 

Akce Popis 

A P o k u d k t é t o akci dojde v důs l edku př i je t í ověřené z p r á v y Hello od 
Ac t ive Router je časovač Ac t ive nastaven na hodnotu v Hello zprávě , 
v o p a č n é m p ř í p a d ě je p o u ž í v á n a lokální hodnota H o l d t í m e . č a s o v a č 
Ac t ive je s p u š t ě n . 

B P o k u d k t é t o akci dojde v důs l edku př i je t í ověřené z p r á v y Hello od 
Standby Router je časovač Standby nastaven na hodnotu v Hello zprávě , 
v o p a č n é m p ř í p a d ě je p o u ž í v á n a lokální hodnota H o l d t í m e . č a s o v a č 
Standby je s p u š t ě n . 

C Časovač Ac t ive by l zastaven. 
D Standby časovač by l zastaven. 
E Tato akce je p ř i j a t a , pokud je ověřená z p r á v a p ř i j a t a od Ac t ive router. 

Jes t l iže není v i r tuá ln í IP adresa t é t o skupiny nastavena ručně , m ů ž e se 
j í dozvědě t ze zprávy, z níž se m ů ž e t a k é n a u č i t hodnoty Hello t ime a 
H o l d t ime. 

F Směrovač posí lá Hello z p r á v u s a k t u á l n í m stavem, Hello t ime a H o l d 
t ime. 

G Směrovač odes í lá Coup z p r á v u s c í lem informovat Ac t ive Router , že je 
k dispozici směrovač s vyšší pr ior i tou. 

H Směrovač odesí lá z p r á v u Resign, aby u mo žn i l da l š ímu směrovac í s t á t se 
Ac t ive Routerem. 

I Směrovač vysí lá paket A R P Reply, ve k t e r é m inzeruje v i r t uá ln í I P a 
M A C adresu. 

Tabulka 2.3: Akce s tavového automatu 
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2.4.6 Struktura paketu 

F o r m á t paketu def inovaným standardem R F C 2281. 

32 bit 

2 4 6 

Version 

10 12 14 16 18 20 22 24 26 28 30 32 

Holdtime 

Op Code 

Priority 

State 

Group 

Hellotime 

Reversed 

Authentication Data 

Authentication Data 

Virtual IP Address 

O b r á z e k 2.11: S t ruktura H S R P paketu 

V ý z n a m j edno t l i vých položek je následující : 

• Version 
Verze H S R P protokolu. 

• O p C o d e 
T y p H S R P zprávy : 

— 0 - Hello 

— 1 - Coup 

— 2 - Resign 

• State 
A k t u á l n í stav, ve k t e r é m se odesilatel paketu nacház í : 

— 0 - Ini t ia l 

— 1 - Learn 

— 2 - Lis ten 

— 4 - Speak 

— 8 - Standby 

— 16 - Ac t ive 

• Hel lo time 
V ý z n a m tohoto pole je pouze ve zp rávách Hel lo . Směrovač se m ů ž e hodnotu n a u č i t z 
ověřených z p r á v od Ac t ive router. Výchozí hodnota jsou 3 sekundy. 

• H o l d time 
Hodnota v Hello zp rávách označuje m n o ž s t v í času v s ekundách , k t e r á u rču je dobu 
platnosti Hello zprávy. D o p o r u č o v a n á hodnota je a lespoň t r o j n á s o b e k hodnoty Hello 
time, ve výchoz ím n a s t a v e n í je 10 sekund. 
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• Prior i ty 
Pole j ehož hodnota se využ ívá pro volbu Ac t ive nebo Standby směrovače . P ř i porov­
náván í směrovačů ví tězí ten j enž m á vyšší hodnotu. Jsou-li s h o d n é rozhoduje vyšší 
IP adresa. 

• G r o u p 
Číselný ident i f ikátor H S R P . P r o Token R i n g je rozsah 0 až 2, pro o s t a t n í m é d i a 0 až 
255. 

• Authenticat ion D a t a 
Toto pole obsahuje t ex tové heslo o velikosti 8 znaků , ve výchoz ím nas t aven í m á hod­
notu 0x63 0x69 0x73 0x63 0x6F 0x00 0x00 0x00 (cisco). 

• V i r t u a l IP Address 
V i r t u á l n í adresa skupiny H S R P . V p ř í p a d ě , že směrovač n e m á m a n u á l n ě zadanou 
v i r t uá ln í adresu, m ů ž e se j i n a u č i t z Hel lo z p r á v y od Ac t ive router. To je u m o ž n ě n o 
poze pokud je Hel lo z p r á v a a u t e n t i z o v á n a . 

2.5 Gateway Load Balancing Protocol 

Nyní v íme jak m ů ž e bý t V R R P / H S R P efekt ivní př i p o s k y t o v á n í r e d u n d a n t n í c h bran. Roz­
ložení provozu m ů ž e m e d o s á h n o u t pouze v í c e n á s o b n ý m p o u ž i t í m skupin. Je p o t ř e b a urč i t 
rozdělení koncových stanic mezi v i r t uá ln í směrovače . K a ž d á skupina stanic mus í bý t směro­
v á n a na př í s lušný v i r t uá ln í směrovač . Takové to sdílení zá těže je p o n ě k u d t ě ž k o p á d n é . 

Gateway L o a d Balanc ing Pro toco l ( G L B P ) [3] je p r o p r i o t á r n í Cisco protokol n a v r ž e n 
tak, aby p ř e k o n a l s távaj íc í r e d u n d a n t n í protokoly. G L B P ch rán í d a t o v ý provoz př i v ý p a d k u 
směrovače s te jně jako V R R P či H S R P ale zá roveň umožňu je sdílení zá těže mezi skupinou 
směrovačů . 

V y r o v n á n í zá těže tzv. L o a d Balanc ing je technika, př i niž se po p řek ročen í u rč i t é p r ahové 
hodnoty síťového provozu na p r i m á r n í lince odk lon í čás t provozu na j inou, s e k u n d á r n í 
l inku . V y r o v n á n í zá těže se p o d o b á redundanci, p ro tože t a k é po vzn iku def inované udá los t i 
docház í k p ř e s u n u síťového provozu j i nam a rovněž součás t í konf igurované s í tě mus í bý t 
d r u h é , a l t e r n a t i v n í zař ízení . P ř i v y r o v n á n í zá těže toto zař ízení nemus í bý t n u t n ě pouze 
r e d u n d a n t n í , ale m ů ž e n o r m á l n ě fungovat i bez havá r i e p r i m á r n í h o zař ízení . 

R o z h r a n í G L B P jsou o rgan izovány do skupin, k t e r é určuj í jejich p ř í s lušnos t k v i r tu­
á ln ímu směrovac í , č l e n o v é skupiny si zvolí jeden směrovač jako Active V i r t u a l Router 
( A V G ) , zbylí členové působ í jako zá lohy pro v ý p a d e k A V G . Funkce A V G je p ř i řazen í vir­
t u á l n í adresy M A C k a ž d é m u členu skupiny. Všechny směrovače př i j ímaj í o d p o v ě d n o s t za 
směrován í p a k e t ů pos í l aných na v i r t uá ln í M A C adresu, k t e r á mu byla p ř idě l ena A V G . T y t o 
směrovače se označuj í Ac t ive V i r t u a l Forwarder ( A V F ) . 

G L B P poskytuje redundanci v i r tuá ln í ch bran s t e jným z p ů s o b e m jako H S R P . Jeden 
směrovač je v rol i A V G , dalš í ve Standby rol i a zbývaj ící směrovače jsou ve stavu Lis ten. 
P o k u d výchozí b r á n a A V G selže, směrovač v p o h o t o v o s t n í m rež imu Standby p řevezme jeho 
roli a s t á v á se n o v ý m Ac t ive V i r t u a l Gateway. 

Komunikace p r o b í h á na por tu U D P por tu 3222 p r o s t ř e d n i c t v í m Hello z p r á v odes í laných 
ve výchoz ím nas t aven í každé 3 sekundy na multicastovou adresu 224.0.0.102. 
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Virtual Router IP: 10.0.0.254 - Group ID: 1 

AVG1+AVF1.1 AVF1.2 
IP: 10.0.0.1 IP: 10.0.0.2 

M A C : 0007.b400.0101 M A C : 0007.b400.0101 

Klient 1 Klient 2 Klient 3 

Gateway M A C : Gateway M A C : Gateway MAC: 

0007.b400.0101 0007.b400.0102 0007.b400.0101 

O b r á z e k 2.12: U k á z k a zapo jen í G L B P 

Pro tokol G L B P př ináš í do poč í t ačové s í tě následuj íc í benefity: 

• A u t o m a t i c k ý Load Balancing 
Síťový provoz je sdí len mezi d o s t u p n ý m i b r á n a m i dle s t a n o v e n é h o algori tmu vyrov­
náván í zá těže . 

• V í c e n á s o b n ý v i r t u á l n í s m ě r o v a č 
G L B P umožňu je až 1024 v i r tuá ln í ch směrovačů ( G L B P skupin) na k a ž d é m fyzickém 
rozhran í a až č tyř i v i r t uá ln í A V F na skupinu. 

• P ř e v z e t í a k t i v n í role 
Redundance G L B P umožňu je p řevze t í ak t ivn í role zá ložn ímu směrovac í s nejvyšší 
priori tou. 

• Autentizace 
Pro zvýšení spolehlivosti, b e z p e č n o s t i a ochrany prot i G L B P - s p o o f i n g je p o u ž í v á n 
algoritmus Message Digest 5 ( M D 5 ) . Směrovač j enž obsahuje j iný a u t e n t i z a č n í ře tězec 
než o s t a t n í směrovače ve skupiny, bude ignorován . 

• J e d n o d u c h á konfigurace 
Konfigurace protokolu je velmi j e d n o d u c h á . K a ž d ý směrovač v G L B P s k u p i n ě mus í 
mí t nastaveno číslo skupiny a v i r t uá ln í I P adresu. Všechny o s t a t n í parametry mohou 
bý t naučeny . 

N a u v e d e n é topologii (obrázek 2.12) je směrovač A pro G L B P skupinu 1 A V G a je 
t a k é o d p o v ě d n ý za v i r t uá ln í IP adresu 10.0.0.1. Směrovač A je t a k é A V F pro v i r t uá ln í 
M A C 0007 .b400.0101. Směrovač B je č lenem s te jné skupiny a je u r č e n A V F pro v i r tu­
ální M A C adresu 0007.b400.0102. K l i en t 1 m á výchozí bránu 10.0.0.254 s M A C ad­
resou 0007 .b400.0101. K l i en t 2 m á stejnou IP adresu výchozí b rány , ale s M A C adresou 
0007.b400.0102, p ro tože směrovače sdílí zá těž p řenosového p á s m a mezi sebou. 
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2.5.1 Z á k l a d n í pojmy 

V ú v o d u G L B P jsem vysvět l i l pojmy Ac t ive V i r t u a l Router a Ac t ive V i r t u a l Forwarder, 
mezi dalš í pojmy pa t ř í : 

• V i r t u a l Forwarder ( V F ) 
A b s t r a k t n í entita v r á m c i G L B P brány , k t e r á p ř i j ímá o d p o v ě d n o s t za v i r t uá ln í M A C 
adresu. 

• P r i m á r y V i r t u a l Forwarder ( P V F ) 
V i r t u a l Forwarder, j e m u ž byla p ř i ř a z e n a v i r t uá ln í M A C adresu od A V G . 

• Secondary V i r t u a l Forwarder ( S V F ) 
V i r t u a l Forwarder, k t e r ý se nauč i l v i r t u á l n í M A C adresu z Hel lo zprávy. 

2.5.2 Load Balancing metody 

G L B P použ ívá následuj íc í metody v y r o v n á n í zá těže viz konfigurace cisco [2]: 

• Ž á d n á 
Situace kdy nen í zvolená ž á d n á metoda. 

• R o u n d R o b i n 
P o ž a d a v k y na M A C adresu výchozí b rány , jsou v jednom cyk lu p o s t u p n ě uvedeny 
všechny M A C adresy A V F . 

• V á ž e n ý 
V á h a G L B P r o z h r a n í určuje p o m ě r provozu v r á m c i skupiny směrovačů . Vyšší v á h a 
z n a m e n á vyšší provoz tohoto r o z h r a n í směrovače . Hodnota váhy slouží k na s t aven í 
re la t ivn ích p o m ě r ů mezi A V F . 

• Podle k o n c o v ý c h stanic 
K a ž d ý klient, k t e r ý generuje ARP Request pro v i r t uá ln í adresu směrovače , vždy do­
stane v odpověd i stejnou v i r t uá ln í M A C adresu. Nen í d o p o r u č o v á n o pro m a l ý p o č e t 
koncových stanic. C í m větš í je poče t hos t i t e lů , t í m je menš í p r a v d ě p o d o b n o s t nerov­
nováhy provozu. 

Load Balancing podle metody koncových stanic se použ ívá v apl ikacích, kde je p o t ř e b a 
sledovat da tové toky (např . p ř i použ i t í N A T ) . R o u n d robin je výchozí metoda, k t e r á je 
v h o d n á pro všechny o s t a t n í požadavky . Vážená metoda je v h o d n á v p ř í p a d ě , kdy m á m e 
zař ízení s r ů z n ý m i m o ž n o s t m i bran. 

2.5.3 Č a s o v a č e a intervaly 

Intervaly Hello T ime a H o l d T ime u G L B P ma j í o b d o b n ý v ý z n a m jako u protokolu H S R P . 
Použ i t í t ě ch to in te rva lů jsem již vysvět loval u protokolu H S R P (kapitola 2.4.3), a proto se 
zde z a m ě ř í m pouze na dva nové intervaly Redirect t ime a Secondary H o l d time. 

• Redirect time 
Doba, po kterou A V G p ře směrovává hostitele na A V F . Cí lem je p o k r a č o v a t ve zpraco­
vání nových A R P p o ž a d a v k ů dle a k t u á l n í h o n á v r h u vy rovnáván í zá těže , v očekávání , 
že se n e d o s t u p n ý V F v r á t í do stavu online. P o k u d k tomu dojde v p r ů b ě h u intervalu 
Redirect, získá V F svoje p ředchoz í za t ížení . 
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• Secondary H o l d time 
Doba po kterou z ů s t á v á s e k u n d á r n í V i r t u a l Forwarder ( S V F ) v platnosti p ř i nedo­
stupnosti p r i m á r n í h o V F . S V F je o d s t r a n ě n př i intervalu Secondary H o l d . Jakmile je 
S V F o s t r a n ě n , load balancing metoda up rav í rozdělení provozu mezi zbývaj ící V F S . 
Výchozí hodnota je 1 hodina v rozsahu 40 minut až 18 hodin. 

Oba intervaly se směrovač obvykle n a u č í od svého A V G , jes t l iže nem je použ i t ručně 
z a d a n ý interval. 

2.5.4 V i r t u á l n í M A C adresy 

Skupina G L B P umožňu je až č tyř i v i r t uá ln í M A C adresy pro skupinu. P r i m á r n í A V G je 
o d p o v ě d n ý za př i řazen í M A C adres k a ž d é m u členu skupiny. S m ě r o v a č ů m jsou př idě lovány 
v i r t uá ln í M A C adresy p o s t u p n ě . O s t a t n í směrovače , k t e r é objeví A V G p r o s t ř e d n i c t v í m 
Hello zprávy, se nazýva j í s e k u n d á r n í A V F . 

V i r t u á l n í adresa v protokolu G L B P m á následuj íc í tvar 

0 0 - 0 7 - B 4 - X X - X X - X X 

K d e X X - X X - X X o d p o v í d á ne jn ižš ím 24 b i t ů m . P r v n í c h 6 b i t ů tohoto úseku m á hodnotu 
0, nás leduj íc ích 10 b i t ů uvád í číslo skupiny a pos ledn ích 8 b i t ů o d p o v í d á číslu V i r t u a l 
Forwarder. 

Pro tokol u m o ž ň u j e až 1024 skupin a 255 V i r t u a l Forwarder, ale konfigurace je v současné 
d o b ě omezena pouze na 4 (01 až 04) V i r t u a l Forwarder na r e d u n d a n t n í skupinu. 

2.5.5 Stavy V G a V F 

Směrovač v ro l i v i r t uá ln í b r á n y se m ů ž e n a c h á z e t v jednom z následuj íc ích s t avů : 

• Disabled - Směrovač s G L B P konfigurací , ale nebyla m u p ř i ř a z e n a ani se n a n a u č i l 
v i r t uá ln í I P adresu. 

• Initial - Konfigurace G L B P nen í komple tn í , p ře s tože V F zná v i r t uá ln í IP adresu. 

• Listen - V G p ř í jmá p rav ide lné z p r á v y Hello, jakmile je Standby nebo Ac t ive nedo­
s t u p n ý přecház í do stavu Speak. 

• Speak - V G se pokouš í přej í t do stavu Standby nebo Act ive . 

• Standby - Směrovač je p ř i p r a v e n přej í t do stavu Act ive , p ř i vypršen í intervalu H o l d 
time. 

• Act ive - Stav ve k t e r é m směrovač o d p o v í d á na A R P dotazy spo jené s v i r t uá ln í I P 
adresou. 

Pro V i r t u a l Forwarder existuj í následuj íc í č tyř i stavy: 

• Disabled - V i r t u á l n í M A C adresa nebyla n a u č e n a ani p ř i ř azena . Tento stav je pře ­
chodný, p ro tože V F ve stavu disabled jsou smazány . 

• Initial - V F z n á v i r t uá ln í M A C , ale jeho konfigurace není komple tn í . 

• Listen - V F př i j ímá Hello z p r á v y a je p ř i p r a v e n přej í t do stavu Act ive , bude-li sou­
časný A V F p roh lá šen za nedos tupný . 

• Act ive - Označu je směrovač A V F , je o d p o v ě d n ý za p ř e d á v á n í p a k e t ů zas í laných na 
v i r t uá ln í M A C adresu V F . 
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2.5.6 Struktura paketu 

Jak je v idě t na o b r á z k u 2.13, G L B P využ ívá ve svých paketech dvě s t ruktury T L V . P r v n í 
T L V obsahuje informace související s A V G , tj. hodnoty j edno t l i vých in te rva lů Hel lo , H o l d , 
Redirect i Timeout , dá lé v i r t uá ln í I P adresu a svůj stav a pr ior i tu v i r t uá ln í b r á n y v r á m c i 
G L B P skupiny. 

D r u h á s t ruktura obsahuje informace vz tahuj íc í se k A V F . M e z i tato data p a t ř í v i r t uá ln í 
M A C adresa, stav a hodnota váhy V F . 

Frame 49: 102 bytes on wire (816 b i t s ) , 102 bytes captured 
IPv4, Src: 10.0.0.1 (10.0.0.1), Dst: 224.0.0.102 (224.0.0.102) 
User Datagram Protocol, Src Port: glbp (3222), Dst Port: glbp 
(3222) 
Gateway Load Balancing Protocol 
Version?: 1 
Unknown1: 0 
Group: 1 
Unknown2: 0000 
Owner ID: d0:00:16:8e:00:00 (d0:00:16:8e:00:00) 
TLV 1=28, t=Hello 

Type: Hello (1) 
Length: 28 
Unknownl-0: 00 
VG state?: Listen (4) 
Unknownl-1: 00 
P r i o r i t y : 100, 
Unknownl-2: 0000 
Helloint: 3000 
Holdint: 10000 
Redirect: 600 
Timeout: 14400 
Unknownl-3: 0000 
Address type: IPv4 (1) 
Address length: 4 
Vi r t u a l IPv4: 10.0.0.254 (10.0.0.254) 

TLV 1=20, t=Request/Response? 

Type: Request/Response? (2) 
Length: 20 
Forwarder?: 2 
VF state?: Active (32) 
Unknown2-l: 00 
P r i o r i t y : 135 
Virtualmac: Cisco_00:01:02 (00:07:b4:00:01:02) 

O b r á z e k 2.13: U k á z k a paketu zachyceným programem Wireshark 
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2.6 Shrnutí 

Všechny t ř i protokoly p a t ř í do skupiny protokolu F H R P . D íky standardu I E T F umožňu je 
protokol V R R P zajistit kompat ib i l i tu v poč í t ačových sí t ích s r ů z n ý m i výrobc i síťových 
zař ízení . Opro t i tomu H S R P i G L B P je m o ž n o p o u ž í t pouze v p ř í p a d ě , kdy členové logické 
skupiny jsou zař ízení z portfolia spo lečnos t i Cisco. 

V R R P i H S R P zajišťují t é m ě ř stejnou funkcionalitu a liší se p ř e d e v š í m v detailech 
j edno t l i vých p ro toko lů . Napro t i n i m G L B P umožňu je lépe balancovat zá těž mezi všechny 
d o s t u p n é směrovače , k t e r é budou plni t funkci výchozí b rány . Pro tokoly V R R P i H S R P 
p o d p o r u j í pouze jeden ak t ivn í směrovač (Master u V R R P , Ac t ive v p ř í p a d ě H S R P ) a 
sdílení zá těže formou L o a d Sharing je t ě ž k o p á d n é a š p a t n ě škálovate lné . 

V R R P H S R P 
G L B P 

VRRPv2 VRRPv3 HSRPvl HSRPvž 
G L B P 

Standard R F C 3768 R F C 5798 Cisco i R F C 2281 Cisco 
IPv6 Ne A n o A n o A n o 
T r a n s p o r t n í 
protokol 

I P 112 U D P 1985 U D P 2029 U D P 3222 

M u l t i c a s t o v á 
adresa 

224.0.0.18 224.0.0.2 224.0.0.102 224.0.0.102 

Adresa 
M A C 

0000.5e00.01__ 0000.0c07.ac__ 0000.0c9f.f___ P ř i ř a z e n o 
A V G 

Rozsah sku­
pin 

0-255 0-255 0-4095 0-+1024 

Č a s o v a č e 
Advertisement Interval 
Master D o w n Interval 
Skew Interval 

Hel lo - 3s 
H o l d - 10s 

Hello - 3s 
H o l d - 10s 

Stavy Master , Backup Act ive , Standby, Lis ten A V G , A V F 
Autentizace A n o Ne A n o A n o 

Funkce 
D e f a u l t n í 
preemce 

A n o A n o A n o 

Object trac­
king 

A n o A n o A n o 

Tabulka 2.4: Vlas tnos t i F H R P 
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Kapitola 3 

Podpora FHRP na Cisco zařízeních 

V předcházej íc í kapitole jsem se věnoval t eo re t i ckému rozboru zák ladn ích p ro toko lů F H R P . 
V t é t o kapitole p ř e d v e d u konfiguraci t ě c h t o p ro to k o lů na reá lných zař ízeních spo lečnos t i 
Cisco. V y b r a l jsem si směrovače značky Cisco, p ro tože j i m i jsou p r i m á r n ě vybaveny školní 
l a b o r a t o ř e . 

Společnos t Cisco do svých směrovačů a p ř e p í n a č ů v k l á d á ope račn í s y s t é m Cisco IOS. 
IOS je m n o ž i n a směrovacích , p řep ínac ích a p ropo jovac ích t e l ekomunikačn ích funkcí inte­
grovaných do o p e r a č n í h o s y s t é m u . V t é t o kapitole jsou p o p s á n y p ř íkazy F H R P pro verzi 
Cisco IOS Release 12.4(16), k t e r ý je p o d p o r o v á n n a p ř . směrovac í Cisco ř a d y 3800, 2800 
nebo 1800. 

K a ž d ý p o p s a n ý př íkaz obsahuje syntaxi, t e x t o v ý popis a p ř ík l ad použ i t í . Z popisu byly 
v y n e c h á n y p ř íkazy zajišťující vyšší s t u p n ě zabezpečen í , p r o t o ž e vyžaduj í podrobně j š í zna­
lost p r o s t ř e d í IOS . Kategorie vol i te lných p ř íkazů pro vol i te lné p ř i z p ů s o b e n í chování všech 
p ro toko lů by mě la bý t nastavena p ř e d s a m o t n ý m povo len ím protokolu. Z a b r á n í se t í m si­
tuaci neočekávaného p řeb í r án í rolí. 

Funkčnos t F H R P , resp. schopnost zotavit se z v ý p a d k u výchozí b rány , lze ověřit n a p ř . 
p o m o c í p ř í kazu debug, k t e r ý je d o s t u p n ý pro všechny t ř i protokoly. J inou možnos t í ověření 
je s ledování p ř íkazu ping, s j ehož p o m o c í lze n e p ř e t r ž i t ě odes í la t Echo Request ICMP 
z p r á v y na l ibovolnou stanici dostupnou přes výchozí b r á n u . Hodnota parametru zpožděn í 
p ř i j a té odpověd i o d p o v í d á vy laděn í časovačů . P o k u d budou intervaly příl iš d louhé , dojde k 
vypršen í l imi tu , po k t e r ý se čeká na do ručen í ICMP Echo Reply a to zapř íč in í nedostupnost 
cílové stanice. Ta ta situace by ovšem po s p r á v n é m nas t aven í časovačů n e m ě l a nastat. 

3.1 Konfigurace rozhraní 

A b y mohlo r o z h r a n í pracovat s protokoly F H R P , mus í m í t p ř i ř a z e n u IP adresu a mus í bý t 
ak t ivn í . Tato adresa je n u t n á pro zp racován í IP provozu a mus í bý t nastavena. 

Router(config)# interface interface-type interface-number 
Router(config-if)# ip address ip-address mask 
Router(config-if)# no shutdown 
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3.2 V R R P 

O p e r a č n í s y s t é m Cisco IOS 12.4 podporuje pouze protokol V R R P v 2 , k t e r ý se povoluje a 
nastavuje pro konk ré tn í rozh ran í směrovače , t j . v šechny p ř íkazy až na vý j imky se zadáva j í 
v konfiguraci síťového r o z h r a n í a začínaj í k l íčovým slovem vrrp. 

3.2.1 P o v o l e n í a z a k á z á n í 

Skupina a IP adresa se konfiguruje na všech směrovacích , k t e r é V R R P použ íva j í . P o u ž i t á 
IP adresa je adresa, kterou budou stanice v sít i p o u ž í v a t jako adresu výchozí b rány . Vo lba 
group slouží k na s t aven í více skupin na jednom směrovací . D íky tomu je m o ž n é zajistit 
redundanci. Parametr secondary udává , že záložní IP adresa je s e k u n d á r n í adresou. Toto 
nas t aven í se využ ívá v p ř í p a d ě , kdy je r o z h r a n í p ř i p o j e n o k sí t i , k t e r á zajišťuje směrován í 
i pro s e k u n d á r n í síť. 

vrrp group ip-address [secondary] 

P ř í k l a d : 
Router(config-if)# vrrp 10 1 9 2 . 1 6 8 . 0 . 2 5 4 

Z a k á z á n í m V R R P skupiny na rozh ran í umožňu je zastavit protokol př i zachování s táva­
j ící konfigurace. 

vrrp group shutdown 

P ř í k l a d : 
Router(config-if)# vrrp 10 shutdown 

3.2.2 V o l i t e l n á n a s t a v e n í 

Description 

P ř í k a z e m descr ipt ion se nastavuje až 80 z n a k ů d louhý popis skupiny, m á pouze lokální 
v ý z n a m . 

vrrp group descr ipt ion text 

P ř í k l a d : 

Router(config-if)# vrrp 10 descr ipt ion working group 10 

Prior i ty 

N a s t a v e n í m pr ior i ty rozh ran í a skupiny je m o ž n é urč i t , k t e r ý směrovač bude sloužit jako 
p r i m á r n í směrovač skupiny. D o role Master bude zvolen směrovač s nejvyšší pr ior i tou. P o k u d 
jsou prior i ty shodné , je zvolen směrovač s vyšší p r i m á r n í IP adresou. Výchozí pr ior i ta je 
100. 

vrrp group p r i o r i t y level 

P ř í k l a d : 
Router(config-if)# vrrp 10 p r i o r i t y 150 
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Převzetí aktivní role 

Př íkaz preempt u m o ž n í směrovací p řevz í t funkci a k t i v n í h o směrovače s vyšší pr ior i tou. P o 
z a p n u t í směrovačů docház í k volbě a k t i v n í h o směrovače . P o k u d pozděj i dojde k p ř ipo jen í 
da lš ího směrovače s vyšší pr iori tou, nebo pokud ak t ivn í směrovač vypadne a znovu na­
b ě h n e , nestane se už a k t i v n í m směrovačem, pokud n e m á nastaveno, aby ú lohu a k t i v n í h o 
směrovače p řevza l . Vo lba delay umožňu je nastavit zpožděn í v s ekundách , po n ě m ž směro­
vač p ř evezme funkci od s táva j íc ího Master směrovače . Ve výchoz ím nas t aven í je povoleno 
o k a m ž i t é p řevze t í . 

vrrp group preempt [delay minimum seconds] 

Příklad: 
Router(config-if)# vrrp 10 preempt 
Router(config-if)# vrrp 10 preempt delay minimum 400 

Časovače 

Interval po sobě jdouc ích ohlášení lze ovl ivňovat p ř í k a z e m timers s parametrem advertise. 
Jednotka intervalu je uvedena v s e k u n d á c h , po uveden í kl íčového slova msec se m ě n í na 
milisekundy. Výchozí hodnota je 1 sekunda. 

vrrp group timers advertise [msec] interval 

Příklad: 
Router(config-if)# vrrp 10 timers advertise 4 

Pokud ma j í směrovače nastaveny rozdí lné hodnoty intervalu, nebude Backup p ř i j íma t 
ohlášení a p ře jde do stavu Master . Tomuto chování lze z a b r á n i t u v e d e n í m p ř íkazu timers 
s parametrem learn na všech Backup směrovacích , p o m o c í něhož se inverval ohlášení n a u č í 
od Master směrovače . 

vrrp group timers learn 

Příklad: 

Router(config-if)# vrrp 10 timers learn 

Object tracking 
Object t racking umožňu je sledovat objekty na zař ízení jako je n a p ř í k l a d stav r o z h r a n í 
(line-protocol), I P směrovan í (ip I ip6 routing), dosaž i t e lnos t I P cesty a reagovat v 
p ř í p a d ě , kdy s ledovaný objekt změn í stav. Tato funkce umožňu je zvýši t dostupnost s í tě a 
zk rá t i t dobu zotavení . 

track object-number interface type number {line-protocol | {ip | 
ip6} routing} 

Příklad: 
Router(config-if)# track 2 interface s e r i a l 6 line-protocol 
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Číslo objektu object-number je p o u ž i t o u p ř íkazu vrrp track, k t e r ý umožňu je upravovat 
hodnotu priority. 

vrrp group track object-number [decrement priority] 

P ř í k l a d : 
Router(config-if)# vrrp 10 track 2 decrement 20 

Jes t l iže V R R P skupina obsahuje IP adresu v las tn íka , tzn . pr ior i ta m á fixní hodnotu 
255, n e m ů ž e bý t pr ior i ta jakkol iv sn ížena . 

3.2.3 M o n i t o r o v á n í a verifikace 

Pro kontrolu s p r á v n é funkčnost i protokolu existuj í dva p ř íkazy show vrrp a debug vrrp. 

show vrrp [ a l l | brief | interface] 

P ř í k a z e m zob raz íme informace o rol i směrovače , informace o časovačích a jejich interva­
lech. P ř e p í n a č a l l zobrazuje informace o všech V R R P s k u p i n á c h v r á m c i směrovače nebo 
p o m o c í interface zobraz í pouze v y b r a n é rozhran í . 

Router* show vrrp 
FastEthernetO/0 - Group 10 
State i s Master 
Vi r t u a l IP address i s 192.168.1.254 
Vir t u a l MAC address i s 0000.5e00.000a 
Advertisement interval i s 1.000 sec 
Preemption enabled 
P r i o r i t y i s 150 
Master Router i s 192.168.1.254 (l o c a l ) , p r i o r i t y i s 200 
Master Advertisement interval i s 1.000 sec 
Master Down interval i s 3.218 sec 

3.3 HSRP 

Propr i e t ami protokol H S R P je p o d p o r o v á n v obou jeho verzích pod k l íčovým slovem 
standby. Výchozí verze je H S R P v l . C h o v á n í H S R P je m o ž n o definovat pro fyzický port, 
rozh ran í V L A N nebo EtherChannel . 

3.3.1 P o v o l e n í a z a k á z á n í 

Vlas tn í z a p n u t í H S R P na rozh ran í se p rovád í p ř íkazem: 

standby group-member ip ip-address [secondary] 

P ř í k l a d : 
Router(config-if)# standby 10 ip 192.168.0.254 
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K d e group-member je číslo skupiny, m ů ž e n a b ý v a t hodnot 0 až 255, kdy 0 je defau l tn í 
a nemus í se z a d á v a t . I P adresa je v i r t uá ln í adresa brány , kterou zadáva j í k l ient i p ř i konfi­
guraci s í tě jako adresu výchozí b rány . 

Pro v y p n u t í H S R P skupiny se použ ívá př íkaz: 

no standby group-member ip ip-address 

Příklad: 
Router(config-if)# no standby 10 ip 192.168.0.254 

3.3.2 V o l i t e l n á n a s t a v e n í 

Pr ior i ty 

Př íkaz standby p r i o r i t y je ekvivalentem př íkazu vrrp p r i o r i t y (kapitola 3.2.2), tzn . 
směrovač s nejvyšší hodnotou ve skup ině bude plni t funkce Ac t ive směrovače . Výchozí 
pr ior i ta m á hodnotu 100. 

standby group-member p r i o r i t y level 

Příklad: 
Router(config-if)# standby 10 p r i o r i t y 150 

Verze 

Impl i c i tně Cisco směrovače používa j í H S R P verze 1. H S R P verzi je m o ž n é změn i t p ř íkazem: 

standby version { l 12} 

Příklad: 

Router* standby version 2 

Název 

Př íkaz standby name umožňu je nastavit n á z e v H S R P skupiny, 

standby group-member name 

Příklad: 

Router* standby 1 name WorkGroup 

Adresa M A C 
Následuj ící p ř íkaz slouží ke specifikaci v i r t uá ln í M A C adresy. Je však d o p o r u č o v á n o tento 
př íkaz n e p o u ž í v a t , ale m í s t o toho využ í t výchozí well-known M A C adresy H S R P . 

standby group-member mac-address mac-address 

Příklad: 
Router* standby 1 mac-address 4000.1000.1060 
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Převzetí aktivní role 

V ý z n a m p ř íkazu standby preempt je s te jný jako u protokolu V R R P , p o p s a n ý v kapitole 
3.2.2. H S R P k parametru minimum nav íc p ř i d á v á dalš í dva reload a syne. 

standby group-member preempt [delay [minimum seconds I reload se­
conds I sync seconds'] ] 

Příklad: 
Router* standby 1 preempt delay 300 

Minimum i reload odloží p řevze t í ak t i vn í role s m ě r o v a č e m s vyšší pr iori tou, ale reload 
pouze p ř i o p ě t o v n é m n a č t e n í směrovače . Parametr syne zpozd í p řevze t í tak, aby redun­
d a n t n í kl ient i s t ihl i o d p o v ě d ě t . P o vypršen í tohoto intervalu docház í k p řevze t í bez ohledu 
na a k t u á l n í stav r e d u n d a n t n í c h směrovačů . 

Časovače 

P ř í k a z e m standby timers se nastavuje interval, v n ě m ž směrovač odesí lá hello pakety, kte­
r ý m i sděluje svůj stav, a dá le interval, po n ě m ž je směrovač p roh lá šen za nefunkční . Hodnota 
časovače hold by m ě l a bý t vždy a lespoň t r o j n á s o b e k hodnoty hello. Nas t aven í časovačů 
a k t i v n í h o směrovače skupiny v ž d y přep íše p ř í p a d n á j i n á na s t aven í o s t a t n í c h směrovačů . 
Výchozí na s t aven í jsou 3 sekundy pro časovač hello a 10 sekund pro časovač hold. 

standby group-member timers [msec] hello-time [msec] hold-time 

Příklad: 

Router* standby 1 timers 5 15 

Přesměrování I C M P 
Odesí lán í zp ráv I C M P Redirect s v i r t uá ln í IP adresu jako IP adresou b r á n y se n a s t a v í 
p ř íkazem: 

standby redirects {enable | disable} 

Příklad: 

Router* standby redirects enable 

Autentizace 
Autentizace záložní skupiny se nastavuje p ř í k a z e m authentication text. Všechny směro­
vače ve skup ině mus í m í t nastaveny s te jný ře tězec . P o k u d směrovač n e m á ře tězec nastaven 
sp rávně , nebude moci fungovat jako ak t ivn í ani záložní směrovač . 

standby group-member authentication text word 

Příklad: 
Router* standby 1 authentication word secret 
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P ř i z m ě n ě hesla je d o p o r u č o v á n o změn i t ře tězec word u a k t i v n í h o směrovače jako po­
slední , z a b r á n í se t í m jakékol iv z m ě n ě stavu. Z m ě n ě n by mě l bý t nejpozděj i do vypr šen í 
intervalu Hold time. Tento postup zaručuje , že záložní směrovače nema j í čas p řevz í t rol i 
Ac t ive . 

3.3.3 M o n i t o r o v á n í a verifikace 

K o n t r o l u s p r á v n é h o p r ů b ě h u protokolu H S R P lze p r o v á d ě t p o m o c í p ř í kazu show standby 

show standby [BVI | FastEthernet | Port-channel | a l l | brief | 
capability | delay | internal | redirect] 

nebo p o m o c í debugovac ích informací debug standby. 

Router* show standby 
State i s Speak 
Vi r t u a l IP address i s 192.168.1.254 
Active v i r t u a l MAC address i s 0000.0c07 .ac00 
Local v i r t u a l MAC address i s 0000.0c07. acOO (vl default) 
Hello time 3 sec, hold time 10 sec 
Next hello sent i n 1.804 sees 
Preemption enabled 
Active router i s 192.168.1.1, p r i o r i t y 100 (expires i n 8.920 
sec) 
Standby router i s l o c a l 
P r i o r i t y 100 (default 100) 
Group name i s "hsrp-Fa0/0-0"(default) 

3.4 GLBP 

Protokol G L B P je s te jně jako H S R P p r o p r i e t á r n í m protokolem společnos t i Cisco, k t e r ý by l 
nav ržen tak, aby by l snadno konfigurovatelný. M i n i m á l n ě jeden směrovač ve skup ině mus í 
m í t nakonf igurovánu v i r t uá ln í I P adresu, k t e r á bude p o u ž i t a pro celou skupinu. Všechny 
o s t a t n í parametry se mohou směrovače nauč i t . Konf igurační p ř íkazy začínaj í k l íčovým slo­
vem glbp. 

3.4.1 P o v o l e n í a z a k á z á n í 

V p ř í p a d ě , kdy chceme aktivovat protokol G L B P pro skupinu group-member, použ i j eme 
následující př íkaz: 

glbp group-member ip ip-address [secondary] 

P ř í k l a d : 
Router(config-if)# glbp 10 ip 192.168.0.254 

V o p a č n é m p ř í p a d ě , tedy pro deaktivace skupiny group-member použ i j eme př íkaz: 
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no glbp group-member ip ip-address 

Příklad: 
Router(config-if)# no glbp 10 ip 192.168.0.254 

3.4.2 Volitelná nastavení 

Priority 

K a ž d é m u směrovač i ve s k u p i n ě group-member lze p ř i ř a d i t č íselnou pr ior i tu v rozmezí 0-255. 
Podle t é t o hodnoty se nás l edně rozhoduje, k t e r ý z r o u t e r ů p ř e v e z m e č innos t A V G , pokud 
se ak t i vn í A V G stane n e d o s t u p n ý m . 

glbp group-member p r i o r i t y level 

Příklad: 

Router(config-if)# glbp 10 p r i o r i t y 150 

Převzetí aktivní role 
Povolení nebo zakázán í p řevze t í ak t ivn í role s m ě r o v a č e m s vyšší pr ior i tou se konfiguruje 
př íkazem: 

glbp group-member forwarder preempt [delay minimum seconds] 

Příklad: 
Router(config-if)# glbp 1 forwarder preempt delay minimum 300 

Voli telný delay minimum definuje p o č e t sekund, o k t e r é se směrovač zpozd í p ř e d pře ­
v z e t í m role A V F . Rozsah hodnot je 0 až 3600s s výchozí hodnotou 30s. 

Časovače 

Ú p r a v u intervalu redirect, b ě h e m k t e r é h o bude A V G n a d á l e p ř e s m ě r o v á v a t klienty na A V F , 
se p rovád í p ř í k a z e m glbp timers. V p o č á t e č n í m nas t aven í je rovna 300s. D r u h á hodnota 
timeout specifikuje p o č e t sekund, po k t e rých se s e k u n d á r n í v i r t uá ln í odesilatel s t á v á ne­
p l a t n ý m . Ve výchoz ím stavu m á hodnotu 14400s (4h). 

glbp group-member timers redirect redirect timeout 

Příklad: 
Router(config-if)# glbp 1 timers redirect 1800 28800 

Intervaly hello-time i hold-time ma j í s te jný v ý z n a m i výchozí hodnoty jako u protokolu 
H S R P , kapi tola 3.3.2. 

glbp group-member timers [msec] hello-time [msec] hold-time 

Příklad: 
Router(config-if)# standby 1 timers 5 15 
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Směrovače , na k t e rých nejsou hodnoty časovačů nakonfigurovány, se mohou dozvědě t 
tyto hodnoty z ak t ivn í v i r t uá ln í b rány . Časovače n a s t a v e n é na A V G vždy po t l ač í v šechna 
o s t a t n í na s t aven í časovačů . Všechny směrovače ve skup ině by mě ly p o u ž í v a t s te jné hodnoty 
in te rva lů . 

Load Balancing metoda 

Př íkaz glbp weighting umožňu je v ý b ě r metody vyvažován í zá těže , jejíž pr incip jsem vy­
světli l v kapitole 2.5.2. Ve výchoz ím nas t aven í se využ ívá metoda round-robin. 

glbp group-member load-balancing [host-dependent | round-robin | 
weighted] 

P ř í k l a d : 
Router(config-if)# glbp 1 load-balancing host-dependent 

Pro metodu weighted je n u t n é nastavit p o č á t e č n í hodnoty vah maximum j edno t l i vých 
rozhran í , tyto váhy nás l edně určuj í p o m ě r účas t i r o z h r a n í na síťovém provozu. 

glbp group-member weighting maximum [lower lower] [upper upper] 

P ř í k l a d : 

Router(config-if)# glbp 1 weighting 150 

Object tracking 

M e t o d a vyvažován í zá těže p o m o c í n a s t a v e n ý c h vah se čas to použ ívá ve spo jen í s technologi í 
s ledování ob j ek tů . 

Parametry lower i upper u p ř íkazu glbp weighting jsou p r a h o v é hodnoty rozh ran í , 
k t e r é ma j í smysl nastavovat pouze u dynamicky měníc ích se vah. V p ř í p a d ě , kdy se sníží 
hodnota váhy r o z h r a n í pod stanovenou mez lower, p ř e směrován í se zakáže . V o p a č n é m 
p ř í p a d ě , jes t l iže se hodnota zvýší nad horn í mez upper, p ř e směrován í bude o p ě t povoleno. 

Z m ě n u v á h y rozh ran í , na zák ladě s l edovaného čísla objektu object-number, n a s t a v í m e 
př íkazem: 

glbp group weighting track object-number [decrement value] 

P ř í k l a d : 
Router(config-if)# glbp 10 weighting track 2 decrement 5 

Parametr decrement snižuje hodnotu value b rány , pokud s ledovaný objekt object-number 
změní svůj stav. 

3.4.3 M o n i t o r o v á n í a verifikace 

S p r á v n é n a s t a v e n í p a r a m e t r ů protokolu m ů ž e m e ověřit p ř í k a z e m show glbp 

show glbp [BVI | FastEthernet | Port-channel | a l l | brief | 
capability | delay | internal | redirect] 
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nebo p o m o c í debugovac ích informací debug glbp. Použ i t í d iagnos t i ckých p ř íkazů by se 
mělo použ íva t pouze př i o d s t r a ň o v á n í po t íž í , p r o t o ž e objem získaných informací m ů ž e m í t 
za nás ledek v ý r a z n é snížení výkonu . 

Pro zobrazen í debugovac ích z p r á v o p o d m í n k á c h G L B P by l v y t v o ř e n následuj íc í př íkaz: 

debug condition glbp interface-type interface-number group 
[forwarder] 

K d e atr ibuty interface-type interface-number identifikují rozh ran í , pro něž bude posky­
t o v á n v ý s t u p , group specifikuje skupinu směrovačů a forwarder je číslo v rozsahu 1 až 255 
sloužící k identifikaci v i r t uá ln í M A C adresy. 

Router* show glbp 
FastEthernetO/0 - Group 10 
State i s Active 
2 state changes, l a s t state change 23:50:33 
Vir t u a l IP address i s 10.21.8.10 
Hello time 5 sec, hold time 18 sec 
Next hello sent i n 4.300 sees 
Redirect time 600 sec, forwarder time-out 7200 sec 
Authentication MD5, key-string 
Preemption enabled, min delay 60 sec 
Active i s l o c a l 
Standby i s unknown 
P r i o r i t y 254 (configured) 
Weighting 105 (configured 110), thresholds: lower 95, upper 105 
Track object 2 state Down decrement 5 
Load balancing: host-dependent 
There i s 1 forwarder (1 active) 
Forwarder 1 
State i s Active 
1 state change, last state change 23:50:15 
MAC address i s 0007.b400.0101 (default) 
Owner ID i s 0005.0050.6c08 
Redirection enabled 
Preemption enabled, min delay 60 sec 
Active i s l o c a l , weighting 105 
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Kapitola 4 

Simulační prostředí 

V t é t o kapitole je k r á t c e p ř e d s t a v e n o s imulačn í p r o s t ř e d í O M N e T + + , ve k t e r é m je projekt 
vyví jen. Dá le p ředs t avu j i I N E T Framework, j enž př ináš í implementaci zák ladn ích síťových 
zař ízení a p ro toko lů . 

4.1 OMNeT++ 

O M N e T + + [ ] je m o d u l á r n í , ob jek tově o r i en tovaný framework u r č e n ý pro simulaci d i sk ré tně -
udá los tn í ch sí t í . D í k y jeho flexibilní a r c h i t e k t u ř e je v h o d n ý pro řešení mnoha p r o b l é m ů od 
mode lován í p ro toko lů , m u l t i p r o c e s o r ů až po d i s t r i b u o v a n é či pa ra le ln í sys témy. 

Z á k l a d n í m prvkem s imulací v p r o s t ř e d í O M N e T + + je h ie ra rch ický s y s t é m m o d u l ů . 
J e d n á se o už iva t e l em definové čás t i simulace, k t e r é lze kombinovat. Komunikace mezi 
j e d n o t l i v ý m i moduly p r o b í h á zas í l án ím z p r á v p r o s t ř e d n i c t v í m bran. T y jsou definovány 
jako r o z h r a n í mezi modulem a zbytkem s imulačn ího p ros t ř ed í . 

O M N e T + + je d i s t r i b u o v á n v o t e v ř e n é p o d o b ě p r o s t ř e d n i c t v í m zdro jových kódů , je 
proto p l a t fo rmě nezávis lý a lze jej provozovat na různých ope račn ích sys t émech . Apl ikace 
je p o s k y t o v á n a pro akademické a nekomerčn í využ i t í zdarma. Verze pro komerčn í použ i t í 
je š í řena pod n á z v e m O M N E S T . 

Velkou v ý h o d o u O M N e t T + + je dostupnost celé ř a d y volně d o s t u p n ý c h f rameworků , 
k t e r é rozšiřují jeho funkcionalitu. 

4.2 INET 

I N E T [ ] je open source knihovna rozšiřující s imulačn í n á s t r o j O M N e T + + . S v ý m zaměře ­
n í m u rčen pro simulaci komunikace v d a t o v ý c h sí t ích za ložených na různých technologi ích 
od meta l i ckých , op t i ckých až po b e z d r á t o v á méd ia . 

Arch i tek tura I N E T f r ameworků vycház í z O M N e T + + , m í s t o m o d u l ů zde vys tupu j í 
síťová zař ízení , jejich r o z h r a n í a protokoly v nich i m p l e m e n t o v a n ý c h . Zp ráva vzn iká na 
nejvyšší v r s t v ě a p o s t u p n ě se z a p o u z d ř u j e dle modelu T C P / I P do nejnižší vrstvy, kde se 
na r o z h r a n í odešle j i n é m u zař ízení . 

M e z i i m p l e m e n t o v a n é protokoly p a t ř í n a p ř í k l a d U D P , T C P , S C T P , IP , IPv6 , Ethernet, 
P P P , 802.11, M P L S , O S P F a dalš í . 
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Kapitola 5 

Návrh a implementace 

V následuj íc í kapitole se věnuji n á v r h u a implementaci protokolu V R R P verze 2. Tento 
protokol jsem si zvol i l kvůl i jeho p o d p o ř e velkou škálou v ý r o b c ů síťových zař ízení . 

5.1 Analýza OMNeT++ a INET 

P ř e d v las tn í i m p l e m e n t a c í protokolu V R R P bylo p o t ř e b a provés t a n a l ý z u zdro jových k ó d ů 
knihovny I N E T a zjistit j aké p r o s t ř e d k y poskytuje pro implementaci. 

Z á k l a d e m protokolu je v i r tuá ln í síťová IP adresa a v i r t uá ln í M A C adresa. Z teore t i ckého 
rozboru V R R P v íme, že na jednom rozh ran í m ů ž e m e m í t až 255 v i r t u á l n í c h směrovačů 
tzn . 255 v i r t uá ln í ch M A C adres. Toto je největš í omezení I N E T u pro j akýko l iv F H R P . V 
t ř í dě EtherMacBase je v y t v o ř e n a jedna j e d i n á M A C adresa a nad ní je def inováno r o z h r a n í 
specifikované t ř í d o u Interf aceEntry, k t e r á m ů ž e obsahovat pouze jednu IP adresu ( t ř í da 
IPv4Data resp. IPv6Data). 

V R R P použ ívá pro aktualizaci tabulek p ř e p í n a č ů z p r á v y typu ARP Gratuitous. T y t o 
z p r á v y pak mohou bý t Request i Reply. Maj í následuj íc í tvar: 

Sender MAC address 02 02:02 02:02:02 (02:02:02:02:02:02) 
Sender IP address: 192 168.1 1 (192.168.1.1) 
Target MAC address f f f f :ff f f : f f : f f (Broadcast) 
Target IP address: 192 168.1 1 (192.168.1.1) 

Takto specifikované z p r á v y nelze p r o s t ř e d n i c t v í m modulu ARP odeslat. 

5.2 Implementace podpůrných technologií 

V předcházej íc í kapitole jsem popisoval nejkr i t ič tě jš í omezení , k t e r é b r á n í v implementaci 
p ro toko lů F H R P . V t é t o kapitole se z a m ě ř í m na jejich řešení . 

P ro řešení tzv. „Mul t i p l e M A C " jsem vytvoř i l novou t ř í d u Ansalnterf aceEntry, k t e r á 
je potomkem t ř í d y Interf aceEntry. Tato nová t ř í d a rozšiřuje p ů v o d n í o metody pro p rác i s 
objekty VirtualForwarder, specifikované stejnojmenou t ř í d o u . VirtualForwarder je t ř í d a 
definující vektor IPv4Address pro v loženou adresu M A C . Síťové rozh ran í je pak schopno 
odesí la t i p ř i j íma t r á m c e obsahuj íc í j inou M A C adresu, než kterou m á nastavenou na svém 
rozhran í . T í m t o ale všechny p r o b l é m y nekončí , bylo p o t ř e b a propagovat VirtualForwarder 
do m o d u l ů a s hodnotami v nich u ložených pracovat. K o n k r é t n ě jsem upravovat t ř í d y 
m o d u l ů : IPv4 a ARP. 
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5.3 Návrh architektury 

V R R P je protokol síťové vrstvy, navazuje na modu l síťové vrs tvy Network Layer. M o d u l 
NetworkLayer je n u t n é upravit tak, aby pakety označené p r o t o k o l o v ý m číslem 112 zasílal 
do modulu V R R P v 2 . 

Pro tokol V R R P je kompl ikovaný z pohledu, že m ů ž e obsahovat až 255 ins t anc í v i r tu­
á ln ího směrovače na jednom rozh ran í . K a ž d á instance m á v la s tn í číslo skupiny a v las tn í 
M A C a IP adresu. V y t v á ř e t všech 255 v i r t uá ln í směrovačú na rozh ran í ch by bylo značně 
neefekt ivní . Z toho d ů v o d u bylo p o t ř e b a navrhnout s y s t é m d y n a m i c k é h o v y t v á ř e n í i n s t anc í 
v i r t u á l n í h o směrovače na zák ladě konfigurace. 

Pro č innos t V R R P jsem navrhl dva moduly VRRPv2 a VRRPv2VirtualRouter. M o d u l y 
jsou i m p l e m e n t o v á n y jako s a m o t n é t ř í d y C + + a obsahuj í všechny p o t ř e b n é metody pro 
s p r á v n o u funkci protokolu. O b r á z e k zachycuje n a v r ž e n o u architekturu. 

Síťová 
vrstva 

Předej zprávu 
síťové vrstvě 

VRRPv2VirtualRouter 

VRRPv2VirtualRouter 

O b r á z e k 5.1: N á v r h architektury m o d u l ů V R R P v 2 a V R R P v 2 V i r t u a l R o u t e r 

5.4 Modul VRRPv2 

M o d u l V R R P v 2 je h l a v n í m p r o s t ř e d k e m pro p o s k y t n u t í redundance protokolu V R R P . P r i ­
m á r n í ú lohou je n a č í t a t konf igurační soubor (kapitola 5.7) a na zák ladě jeho ana lýzy dyna­
micky v y t v á ř í v i r t uá ln í směrovače (moduly VRRPv2VirtualRouter). Síťová vrstva (modul 
Network Layer) p ř e d á v á pakety ad resované na port IP 112 do r o z h r a n í tohoto modulu . 
Zde se p rovád í kontrola p ř i j a t ého o z n á m e n í k př í s lušnos t i v i r t u á l n í h o směrovače obsahuj íc í 
tento modul . Bude- l i tato z p r á v a u č e n a pro j i m sp ravovaný v i r t uá ln í směrovač , p ř e d á mu 
j i . V o p a č n é m p ř í p a d ě z p r á v u zahazuje. 

M o d u l V R R P v 2 tedy slouží jako komun ikačn í b r á n a , k t e r á zp ros t ř edkovává komunikaci 
m o d u l ů VRRPv2VirtualRouter s modulem síťové vrstvy. Oh lá šen í odes í l aná z v i r tuá ln í ch 
směrovačú bez ž á d n é kontroly p ř e d á v á síťové v rs tvě . 
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Výše p o p s a n ý postup je j e d i n á č innos t , kterou modu l V R R P vykonává . V š e c h n a o s t a t n í 
logika je p ř e s u n u t a do modulu VRRPv2VirtualRouter. 

5.5 Modul VRRPv2VirtualRouter 

Hlavní čás t í implementace protokolu V R R P je modu l VRRPv2VirtualRouter. Ten si nejprve 
nas t av í výchozí hodnoty v i r t u á l n í h o směrovače a p o t é je př i č ten í konfigurace upravuje dle 
už iva te le . Nás ledu je př ih lášen í r o z h r a n í do mul t i ca s tové skupiny a vy tvo řen í v i r t uá ln í M A C 
adresy. 

V t é t o fázi už je modu l p ř i p r a v e n a p řecház í do stavu I n i t i a l i z e a ná s l edně podle 
konfigurace do stavu Backup nebo Master. 

5.5.1 O d e s í l á n í a p ř i j í m á n í z p r á v 

P ř i př i je t í oh lášení je n u t n é provés t několik t y p ů kontrol . P r v n í z nich je kontrola hodnoty 
TTL. T a mus í bý t rovna 255, pokud obsahuje nižší hodnotu z n a m e n á to, že paket již prošel 
přes ně jaký směrovač a je zahozen. 

Kon t ro la p ř í s lušnos t i paketu v i r t u á l n í m u směrovac í by la j iž provedena v modulu VRRPv2. 
O s t a t n í kontroly hodnot typu autentizace, m i n i m á l n í velikost paketu a hodnoty checksum 
nebyly implemen továny . 

P ř e d odes l án ím ohlášení ADVERTISEMENT modu l mus í nastavit I P h lavičku. K o n k r é t n ě 
se j e d n á o hodnotu cílové M A C adresy, zde je v ložena hodnota v i r tuá ln í M A C adresy. Dá le 
je p ř i d á n a zd ro jová IP adresa jako p r i m á r n í I P adresa r o z h r a n í a t a k é port 112. Celý paket 
je odes í l án na mult icastovu adresu V R R P . 

5.6 Zprávy Advertisement 

Definice zp ráv se nacház í v souboru VRRPv2Advertisement .msg. Definici zp ráv jsem za­
choval dle R F C 3768 i když jsou n ě k t e r á pole n e v y u ž i t á nebo ma j í nulovou hodnotu. P ř i 
p ř e k l a d u k ó d ů se automaticky vygeneruje nový zdro jový soubor odpov ída j í definici zp ráv . 
Soubor VRRPv2Advertisement .msg v y p a d á nás ledovně : 

enum VRRP.TYPE 
{ 

VRRPADVERTISEMENT = 1; 
} 
packet VRRPv2Advertisement 
{ 

unsigned char version; 
unsigned char type = VRRPADVERTISEMENT; 
unsigned char v r i d ; 
unsigned char p r i o r i t y ; 
unsigned char countIPAddrs; 
unsigned char authType; 
uintl6_t checksum; 
unsigned char adverlnt; 
IPv4Address addresses []; 

} 
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Standard R F C 3768 [ ] specifikuje po ložky version a type jako pole o velikosti 4 
bity. I m p l e m e n t a č n í jazyk C + + neobsahuje d a t o v ý typ pro tuto velikost. Ř e š e n í m by bylo 
vložení obou polí do j e d n é p r o m ě n n é a p o m o c í b i tových p o s u v ů rozl išovat hodnoty. Tato 
implementace ale snižuje p ř e h l e d n o s t a proto jsem se využi l větší d a t o v ý typ unsigned 
char (8 b i t ů ) . Použ i t í větš ích d a t o v ý c h t y p ů , nijak neovl ivní p r ů b ě h simulace 

5.7 Konfigurace 
Konf igurační soubor je z a p s á n ve značkovac ím jazyce X M L . Tento fo rmát se zp racovává pro­
s t ř e d n i c t v í m již v y t v o ř e n é h o modulu DeviceConf igurator, j ehož autorem je Marek Č e r n ý 
M o d u l jsem rozšíři l o dvě metody loadVRRPv2Conf i g O a loadVRRPv2VirtualRouterConf igO. 
P r v n í z m í n ě n o u metodu použ ívá modu l VRRP, d r u h á slouží k definování p a r a m e t r ů v i r tu­
álních směrovačů . 

S t rukturu konfigurace popisuje ob rázek 5.2. 

Router @id 1 (a) 

Interfaces 

Interface @name ) (b) 

VRRP (c) 

Group @id @number (d) 

IPAddress string 

IPSecondary 

Preempt @delay string 

Priority number 

TimerAdvert number 

TimerLearn number 

(e) 

(f) 

(g) 

O b r á z e k 5.2: S t ruktura konfigurace V R R P v X M L 

(a) Identifikace sekce směrovače pro k t e r ý náleží konfigurace vložených e l emen tů . 

(b) V ý b ě r rozh ran í . Parametr name specifikuje název rozh ran í . 

(c) Konfigurace protokolu V R R P pro r o z h r a n í Interf aceOname na směrovací RouterOid. 

(d) Definice instance V i r t u a l Router s p o v i n n ý m parametrem ID identif ikujícím př í s lušnos t 
k v i r t u á l n í m u směrovací . 
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(e) V i r t u á l n í IP adresa, kterou už iva te lé zadáva j í jako výchozí adresu brány . 

(f) S e k u n d á r n í I P adresy. 

(g) Voli te lný popis V R . 

(h) Hodnota pr ior i ty zař ízení ve v i r t u á l n í m směrovací . 

(i) Povolení či zakázán í preemce, vol i te lný parametr Odelay umožňu je odloži t p řevze t í 
ak t ivn í funkce. 

(j) N a s t a v e n í časovače Avertisement Timer , pro p rav ide lné odes í lání ohlášení , 

(k) Tento parametr umožňu je učení intervalu Advertisement. 

V p r v n í m fázi modu l VRRP n a č í t á konf igurační soubor, v y h l e d á v n ě m všechny elementy 
<VRRP> n a s t a v e n ý c h u rozh ran í . P o kontrole m i n i m á l n í konfigurace <Group> dynamicky vy­
tvá ř í modu l VRRPv2VirtualRouter j e m u ž p ř e d á ident i f ikátor skupiny (parametr elementu 
group) a číslo rozh ran í na k t e r é m poběž í (Interf aceld). M i n i m á l n í konfigurací se r o z u m í 
ident i f ikátor skupiny a v i r t uá ln í IP adresa, bez t ě c h t o hodnot by nebylo m o ž n é sp rávně 
vy tvo ř i t v i r t uá ln í směrovač . 

V i r t u a l router př i své inicial izaci v y h l e d á p o m o c í X P a t h svoji konfiguraci na zák ladě 
p ř e d a n ý c h p a r a m e t r ů . P o t é hodnotami def inovanými už iva t e l em u p r a v í své výchozí hod­
noty. P ř í k l a d konf iguračního souboru se nacház í v př í loze C . 
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Kapitola 6 

Simulace 

V t é t o kapitole p r o v á d í m p o r o v n á n í chování simulace vůči reá lné sí t i . Popisuji zde ana lýzu 
j edno t l i vých udá los t í , zaměřu j i se p ř e d e v š í m na z m ě n y s t a v ů protokolu V R R P a na z p r á v y 
ADVERTISEMENT, k t e r é odesí lá směrovač ve stavu Master . 

Validace p r o b ě h l a s r o v n á n í m síťové komunikace s r e l evan tn í topologi í v s i m u l á t o r u Cisco 
zař ízení G N S 3 . Dá le jsem pro a n a l ý z u z p r á v využi l software Wireshark. P r o snadnějš í ve­
rifikaci jsem na Cisco zař ízeních povol i l debugován í protokolu V R P P viz kapi tola 3.2.3. 

6.1 Zotavení z výpadku 

V t é t o simulaci jsem se pokusi l ověři t , zda s p r á v n ě funguje proces zo tavení z v ý p a d k u 
výchozí b r á n y a její n á s l e d n é obnovení č innos t i . B y l a navrhnuta topologie dle o b r á z k u 
6.1, kde pro lokální síť 192.168.10.0 p ředs t avu j í směrovače GW1 a GW2 výchozí b r á n u pro 
komunikaci s o s t a t n í m i s í t ěmi . V š e m za ř í zen ím byly nastaveny z n á z o r n ě n é I P adresy. Celý 
konfigurační soubor X M L lze na léz t v př í loze C s ekv iva l en tn ím n a s t a v e n í m Cisco směrovačů 
pří loze D . 

Pro jednoduchost bylo p o u ž i t o s t a t i cké směrovan í . GW1 a GW2 obsahuj í defau l tn í cestu 
na směrovač ISP, ten obsahuje cesty k sít i 192.168.10.0 p řes GW1 i GW2. 

6.1.1 A n a l ý z a u d á l o s t í 

Vo lba s m ě r o v a č e Master 

V p r v n í m kroku zač íná proces inicializace zař ízení , k t e r é nač í t a j í konf igurační soubor X M L , 
nas t aven í p a r a m e t r ů zař ízení a síťových rozh ran í . Jakmile jsou zař ízení p ř i p r a v e n a zač íná 
volba nového směrovače Master: 

• V i r t u á l n í IP adresu n e m á ž á d n ý směrovač ve skup ině 10 nastavenu na svém r o z h r a n í 
a z tohoto d ů v o d u oba p řecház í do stavu Backup . V ý s t u p z p r á v m o d u l ů : 

GWl(vrrp-configuration)# IPAddress:192.168.10.254 IPSecondary:{} 
Priority:100 Preempt:Y TimerAdvertise:1 TimerLearn:-
GW1# 7.VRRP-6-STATECHANGE: ethl GrplO state Init -> Backup 
GW2(vrrp-configuration)# IPAddress:192.168.10.254 IPSecondary:{} 
Priority:100 Preempt:Y TimerAdvertise:1 TimerLearn:-
GW2# %VRRP-6-STATECHANGE: ethl GrplO state Init -> Backup 
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ethO 

Host 
IP: 192.168.10.10/24 
Gateway: 192.168.10.254 

O b r á z e k 6.1: T e s t o v a n á topologie 

• S m ě r o v a č ů m vyprš í intervaly Master D o w n a t é m ě ř současně přecház í do stavu Mas­
ter. O b a odesí laj í ADVERTISEMENT na multicastovou adresu 224.0.0.18 a nás l edně 
ARP Gratuitous. 

** Event #21 T=3.609375 Network.GW1.vrrp.VR_102_10 (VRRPv2VirtualRouter, 
id=81), on selfmsg 'MasterDownTimer' (cMessage, id=61) 
GW1# Grp 10 sending Advertisement checksum 0xaf4c 
GW1# 7.VRRP-6-STATECHANGE: ethl GrplO state Backup -> Master 
** Event #22 T=3.609375 Network.GW2.vrrp.VR_102_10 (VRRPv2VirtualRouter, 
id=82), on selfmsg 'MasterDownTimer' (cMessage, id=63) 
GW2# Grp 10 sending Advertisement checksum 0xaf4c 
GW2# 7.VRRP-6-STATECHANGE: ethl GrplO state Backup -> Master 

• GW1 i GW2 n a v z á j e m obd rž í své ohlášení ADVERTISEMENT. Po rovnáva j í lokální pr ior i ty 
s hodnotou o b d r ž e n o u ve zprávě . N a zák ladě priorit se n e p o d a ř i l u rč i t , kdo m á bý t 
Master a př icház í na ř a d u p o r o v n á v á n í I P adres. Zde m á nižší I P adresu GW1 t zn . pře ­
chází do stavu Backup . GW2 z ů s t á v á jako Master a v intervalu Advertisement odes í lá 
p rav ide lná ohlášení 

• V čase 3.609375s od inicializace protokolu jsou směrovače ve svých rolích 
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** Event #88 T=3.609388539998 Network.GW2.vrrp.VR_102_10 
(VRRPv2VirtualRouter, id=82) 
GW2# Grp 10 Advertisement p r i o r i t y 100, ipaddr 192.168.10.254 
** Event #89 T=3.609388539998 Network.GW1.vrrp.VR_102_10 
(VRRPv2VirtualRouter, id=81) 
GW1# Grp 10 Advertisement p r i o r i t y 100, ipaddr 192.168.10.254 
GW1# Grp 10 Event - Advert higher or equal p r i o r i t y 
GW1# '/.VRRP-6-STATECHANGE: ethl GrplO state Master -> Backup 

Pro p o r o v n á n í u v á d í m výpis p ř íkazu debug event na zař ízeních GW1 a GW2 

GW1# 
Mar 1 07 21 683 VRRP: Grp 10 Event - Interface UP 
Mar 1 07 21 683 •/.VRRP--6-STATECHANGE: Fal/0 Grp 10 state Init -> Backup 
Mar 1 07 25 295 VRRP: Grp 10 Event - Master down timer expired 
Mar 1 07 25 295 •/.VRRP--6-STATECHANGE: Fal/0 Grp 10 state Backup -> Master 
Mar 1 07 26 659 7.VRRP--6-STATECHANGE: Fal/0 Grp 10 state Master -> Backup 

GW2# 
Mar 1 07 21 183 VRRP: Grp 10 Event - Interface UP 
Mar 1 07 21 187 7.VRRP--6-STATECHANGE: Fal/0 Grp 10 state Init -> Backup 
Mar 1 07 24 799 VRRP: Grp 10 Event - Master down timer expired 
Mar 1 07 24 799 7.VRRP--6-STATECHANGE: Fal/0 Grp 10 state Backup -> Master 

Paket ADVERTISEMENT zachycený n á s t r o j e m Wireshark: 

Frame 26: 60 bytes on wire (480 b i t s ) , 60 bytes captured (480 bits) 
Ethernet II, Src: IETF-VRRP-VRID_0a (00:00:5e:00:01:0a), Dst: 
IPv4mcast_00:00:12 (01:00:5e:00:00:12) 
Internet Protocol Version 4, Src: 192.168.10.2 (192.168.10.2), Dst: 
224.0.0.18 (224.0.0.18) 
Vi r t u a l Router Redundancy Protocol 
Version 2, Packet type 1 (Advertisement) 
0010 .... = VRRP protocol version: 2 
.... 0001 = VRRP packet type: Advertisement (1) 
Virt u a l Rtr ID: 10 
Pr i o r i t y : 100 (Default p r i o r i t y for a backup VRRP router) 
Addr Count: 1 
Auth Type: No Authentication (0) 
Adver Int: 1 
Checksum: 0xaf4c [correct] 
IP Address: 192.168.10.254 (192.168.10.254)  

Paket ADVERTISEMENT ze simulace: 

Komunikace s v ý c h o z í b r á n o u 

V čase t=5 už ma j í směrovače def inovány své role. klient Host vysí lá p ing na adresu výchozí 
b r á n y 192.168.10.254. O b r á z e k 6.3 zachycuje stav V R R P na směrovac í GW2. 
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B VRRPv2Advertisement (EthernetllFrame) 
B encapsulatedPacket = (IPv4Datagram) VRRPv2Advertisement (cPacket) 

B encapsulatedPacket = (VRRPv2Advertisement) VRRPY2Advertisement (cPacket) 
encapsulatedPacket = NULL (cPacket) 
version = 2 [,.,] (unsigned char) 

-type = 1 [...] (unsigned char) 
vrid = 10 [...] (unsigned char) 
priority = 100 [...] (unsigned char) 

-countlPAddrs = 1 [...] (unsigned char) 
authType = 0 [...] (unsigned char) 

-checksum = 44876 [...] (uint16_t) 
adverlnt = 1 [...] (unsigned char) r addressesM] (IPv4Address) 

L[<3] = 192.168.10.254 

O b r á z e k 6.2: Advertisement paket 

é-m virtualRouterTable (std::vector<VRRPvZVirtUrJlRouter *>) 
• virtua.lRouterTable[1] (VRRPv2VirtuaLRouter *) 

L [ 0 ] = !Face:eth1 Grp:10 Pri:100 Qwn:-Pre:Y State: M aster GroupAddr:192.168.10.254 

O b r á z e k 6.3: Grafické znázo rněn í informace V R R P . 

• Host ve své A R P tabulce n e m á z á z n a m pro zař ízení 192.168.10.254 proto nejprve 
odesí lá ARP Request, k t e r ý je ad re sován jako broadcast, aby zj is t i l M A C adresu cíle. 

• Dotaz doraz í o b ě m a s m ě r o v a č ů m GW1 i GW2, avšak o d p o v í d á pouze GW2 z p r á v o u ARP 
Reply s v i r t uá ln í M A C adresou (obrázek 6.4) 

• Nyn í už obě zař ízení znaj í v z á j e m n é M A C adresy a komunikace zač íná . 

B pingO (EthernetlIFrame) 
H encapsulatedPacket = (IPv4Datagram) pingO (cPacket) 
-dest= 00-00-5E-00-01-0A (MACAddress) 
-src = 0A-AA-00-00-00-0A (MACAddress) 

frameByteLength = 94 [...] (int) 
etherType = ETHERTYPE_IPv4 (2048) [...] (int) 

B-base 
B message 
H sending 

O b r á z e k 6.4: P i n g paket na výchozí b r á n u 

Komunikace mimo l o k á l n í síť 

V čase t=15 Host p rovád í ping mimo lokální sít na IP adresu 33.33.33.33, kterou obsa­
huje směrovače ISP na svém r o z h r a n í LoopbackO. Ve výchoz ím nas t aven í ma j í směrovače 
povolenou techniku P r o x y A R P (kapitola 2.2) proto j i n e c h á v á m povolenou i na směrovac ích 
v O M N e T + + . 

• Adresa 33.33.33.33 není adresou lokální s í tě , Host t ud íž bude odes í la t z p r á v y na 
adresu přes výchozí b r á n u . A R P z á z n a m pro výchozí b r á n u j iž z n á z p ředchoz í komu­
nikace. 

• GW2 obsahuje s t a t i c k ý směrovací z á z n a m na ISP, d íky n ě m u v y b í r á cestu pro adresu 
33.33.33.33 ze směrovac í tabulky. 
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O b r á z e k 6.5: T e s t o v a n á topologie - Komunikace mimo lokální síť 

• Směrovač ISP pro odpověď v y b í r á p r v n í z á z n a m pro síť 192.168.10.0 ze směrovac í 
tabulky. Ten odkazuje na směrovač GW1 a na k t e r ý odes í lá odpověď. GW1 p ř e d á v á 
zp rávu zař ízení Host. 

• Paket pingO-request p r o b í h á od zař ízení Host ke směrovac í ISP p řes výchozí b r á n u 
GW2 a o d p o v ě d pingO-reply p rocház í p řes směrovač GW1. 

Z o t a v e n í z v ý p a d k u 

O M N e T + + neposkytuje metody ekv iva len tn í v y p n u t í r ozh ran í nebo rovnou celého směro-
vače . Z toho d ů v o d u bude v ý p a d e k p ř e d s t a v o v a t o d p o j e n í kabelu mezi s m ě r o v a č e m GW2 a 
p ř e p í n a č e m SW. 

• Host komunikuje p r o s t ř e d n i c t v í m ping-request respektive ping-reply se směrova­
čem ISP. 

• V čase t = 20 docház í k v ý p a d k u GW2. 

• GW1 p ř e s t á v á d o s t á v a t p r av ide lná ohlášení , nedocház í t u d í ž k r e s t a r t o v á n í časovače 
Master Down. 

• Host s t á le odes í lá z p r á v y na z p r á v y ale do vypr šen í intervalu Master D o w n n e d o s t á v á 
odpověd i . 
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O b r á z e k 6.6: Tes tovaná topologie - Zotavení z v ý p a d k u 

** Event #1427 T=23.218777079996 Network.GW1.vrrp.VR_102_10 
(VRRPv2VirtualRouter, id= 8 2 ) , on selfmsg 'MasterDownTimer' (cMessage, 
id=709) 
GW1# Grp 10 sending Advertisement checksum 0xaf4c 
GW1# 7.VRRP-6-STATECHANGE: ethl GrplO statě Backup -> Master 

• V čase T=23.218s GW1 zaregistruje v ý p a d e k GW2. Odes í lá p r v n í ADVERTISEMENT i ARP 
Gratuitous a p řecház í do stavu Master . 

• Switch zač íná p řepos í l a t pakety vedoucí k ISP na port, kde je p ř i po j ený GW1. Ten 
př i j ímá z p r á v y ale v současné d o b ě n e m á odpovída j íc í A R P z á z n a m y a zahá j í proces 
jejichž získávaní . 

• Komunikace je p lně obnovena v čase t=24s 

Z o t a v e n í z v ý p a d k u 

Z a t í m c o by l směrovače GW2 odpojen od lokální s í tě , jeho r o z h r a n í ethl z ů s t á v á ve stavu 
Master . P o jeho o p ě t o v n é m př ipo jen í , pok raču j e v odesí lání svých ohlášení a docház í k 
č innos t i jako př i akt ivaci protokolu V R R P (kapitola 6.1.1) tedy volba směrovače Master . 
Komunikace je tedy o p ě t s m ě r o v á n a přes zař ízení GW2. 
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Kapitola 7 

Závěr 

Tato p r á c e se zabýva la problematikou současných p ro to k o lů redundance výchozí b rány . 
K r á t c e jsem p ředs t av i l s imulačn í n á s t r o j O M N e T + + a knihovnou I N E T . Cí lem p r á c e bylo 
rozšíř i t knihovnu I N E T o protokol redundance b rány . A č jsou si protokoly V R R P a H S R P 
velmi p o d o b n é , tak jsem si jako i m p l e m e n t a č n í protokol vybra l V R R P kvůl i jeho speci­
fikaci v R F C a t a k é pro jeho podporu n a p ř í č r ů z n ý m i vý robc i . N a v r ž e n é rozší ření bylo 
i m p l e m e n t o v á n o a jeho odpovída j íc í korektnost byla p o r o v n á n a s r eá lnou sít í . 

Informace o principech redundance jsem čerpa l p ř e d e v š í m ze specifikací R F C a pro 
Cisco protokoly z m a t e r i á l ů d o s t u p n ý c h na webu společnos t i Cisco. Ačkoliv jsou specifi­
kace R F C velmi d o b ř e popsány , ne v ž d y poskytovaly odpověd i na m é o tázky. Pro to se zde 
vypla t i lo o c h y t á v á n í komunikace zař ízení n á s t r o j e m Wireshark a výp i sy ladících informací 
j edno t l i vých p ro toko lů . P r a k t i c k é chování p ro toko lů jsem zkoumal jak ve školní l a b o r a t o ř i , 
tak i v s i m u l á t o r u G N S 3 . Konfigurace reá lných zař ízení m i byla inspi rac í př i n a v r h o v á n í 
odpovída j íc í X M L konfigurace. 

Navržený modu l V R R P lze použ í t p ř o v y t v á ř e n í s imulací poč í t ačových sítí nad protoko­
lem IPv4 . D í k y p o d p o ř e s céná řů lze analyzovat v čase detekce v ý p a d k ů zař ízení a p ř e b í r á n í 
funkcí n e d o s t u p n ý c h směrovačů . 

Další vývoj spa t řu j i v protokolu V R R P verze 3. O b a protokoly V R R P v 2 i V R R P v 3 
maj í identickou IPv4 čás t . V R R P ve t ř e t í verzi nav íc p ř i d á v á podporu funkcionality IPv6 
sít í . S i m p l e m e n t a c í t ř e t í verze do p r o s t ř e d í O M N e T + + souvisí ale ú p r a v a knihovny I N E T , 
k o n k r é t n ě m o d u l ů obsažených v síťové v r s tvě NetworkLayer6. Možnos t i da lš ího rozš i řování 
je celá ř a d a , ať už H S R P nebo protokol G L B P jehož funkcionalita značně p řevyšu je jak 
V R R P tak i H S R P . 

Tato p r á c e m i u m o ž n i l a n a b ý t znalosti F H R P p ro toko lů , se k t e r ý m i jsem se doposud 
nesetkal. Rozšíř i l jsem si p o v ě d o m í o o s t a t n í c h aspektech spolehlivosti v poč í t ačových sí­
t ích . P o d r o b n ě jsem se seznámi l s p r o s t ř e d í m O M N e T + + , což m i umožn i lo doplnit své 
dovednosti v oblasti mode lován í a simulace. 

50 



Literatura 

[1] Configuring V R R P . http: //www. cisco. com/en/US/docs/ios-xml/ipapp_fhrp/ 
configuration /12-4/fhpvrrp.html, [cit. 2013-05-20]. 

[2] Gateway L o a d Balanc ing Pro tocol . 
http: //www. cisco. com/en/US/docs/ios/ 12_2s/f eature/guide/f s_glbp2. html, 
[cit. 2013-05-20]. 

[3] Gateway L o a d Balanc ing Pro toco l Overview. 
http://www.cisco.com/en/US/prod/collateral/iosswrel/ps6537/ps6550/ 
prod_presentation0900aecd801790a3_ps6600_Products_Presentation.html, [cit. 
2013-05-20]. 

[4] Hot Standby Router Pro toco l Features and Functionali ty. 
http://www.cisco.com/en/US/tech/tk648/tk362/technologies_q_ 
and_a_item09186a00800a9679.shtml, [cit. 2013-05-20]. 

[5] Hot Standby Router Pro toco l ( H S R P ) : Frequently Asked Questions, 
http://www.cisco.com/en/US/tech/tk648/tk362/technologies_q_ 
and_a_item09186a00800a9679.shtml, [cit. 2013-05-20]. 

[6] I N E T Framework for O M N e T + + . 
http: //inet. omnetpp. org/doc/INET/inet-manual-draf t. pdf , [cit. 2013-05-20]. 

[7] A . Varga: aj.: OMNeT++ User Manual. OpenSim Ltd. 2010. 

[8] B . Cole, P . M o r t o n , D . L i : Cisco Hot Standby Router Pro toco l ( H S R P ) . R F C 2281. 
http://tools.ietf.org/html/rfc2281, B řezen 2010 [cit. 2013-05-20]. 

[9] R . Hinden: V i r t u a l Router Redundancy Pro toco l ( V R R P ) . R F C 3768. 
http://www.ietf.org/rfc/rfc5798.txt, Duben 2004 [cit. 2013-05-20]. 

[10] S. Ca r l -Mi t che l l , J . S. Quarterman: Us ing A R P to Implement Transparent Subnet 
Gateway. R F C 1027. http://www.ietf.org/rfc/rfcl027.txt, Ri jen 1987 [cit. 
2013-05-20]. 

[11] S. Nadas, E d . Ericsson: V i r t u a l Router Redundancy Pro toco l ( V R R P ) Version 3 for 
IPv4 and IPv6 . R F C 5798. http://www.ietf.org/rfc/rfc5798.txt, B řezen 2010 
[cit. 2013-05-20]. 

51 

http://www.cisco.com/en/US/prod/collateral/iosswrel/ps6537/ps6550/
http://www.cisco.com/en/US/tech/tk648/tk362/technologies_q_
http://www.cisco.com/en/US/tech/tk648/tk362/technologies_q_
http://tools.ietf.org/html/rfc2281
http://www.ietf.org/rfc/rfc5798.txt
http://www.ietf.org/rfc/rfcl027.txt
http://www.ietf.org/rfc/rfc5798.txt


Příloha A 

Seznam zkratek 

A R P Address Resolut ion Pro toco l 
A V F Act ive V i r t u a l Forwarder 
A V G Act ive V i r t u a l Gateway 
C G M P Cisco Group Management Pro toco l 
G L B P Gateway L o a d Balancing Pro toco l 
H S R P Hot Standby Rou t ing Pro toco l 
I A N A Internet Assigned Numbers Au tho r i t y 
IP Internet Pro toco l 
M A C M e d i a Access Cont ro l 
M D 5 Message-Digest a lgori thm 
N A T Network Address Translat ion 
P V F P r i m a r y V i r t u a l Forwarder 
S V F Secondary V i r t u a l Forwarder 
T L V Type length value 
T T L Time to live 
U D P User Datagram Pro toco l 
V F V i r t u a l Forwarder 
V G V i r t u a l Gateway 
V R I D V i r t u a l Router ID 
V R R P V i r t u a l Router Redundancy Pro toco l 
X M L Extensible M a r k u p Language 

52 



Příloha B 

Obsah CD 

/ ansa / src /ansa / vrr p v2 / * 
/ ansa / examples / ansa / vrrpv2 / 
/tex 
/vsp 
/projekt .pdf 
/readme.txt 

Zdrojové k ó d y 
Simulační scénáře a konf igurační soubory 
Zdrojové soubory t é t o p ráce 
Zdrojové soubory o b r á z k ů a d i a g r a m ů 
P D F verze p ráce 
Obsah D V D 

53 



Příloha C 

Konfigurační soubor XML 

<Devices> 
<Router id="33.33.33.33"> 

<Interfaces> 
<Interface name="loO"> 

<IPAddress>33.33.33.33</IPAddress> 
<Mask>255.255.255.255</Mask> 

</Interface> 
<Interface name="ethO"> 

<IPAddress>10.0.0.K/IPAddress> 
<Mask>255.255.255.252</Mask> 

</Interface> 
<Interface name="ethl"> 

<IPAddress>10.0.0.5</IPAddress> 
<Mask>255.255.255.252</Mask> 

</Interface> 
</Interfaces> 

<Routing> 
<Static> 

<Route> 
<NetworkAddress>192.168.10.0</NetworkAddress> 
<NetworkMask>255.255.255.0</NetworkMask> 
<NextHopAddress>10.0.0.2</NextHopAddress> 

</Route> 
<Route> 

<NetworkAddress>192.168.10.0</NetworkAddress> 
<NetworkMask>255.255.255.0</NetworkMask> 
<NextHopAddress>10.0.0.6</NextHopAddress> 

</Route> 
</Static> 

</Routing> 
</Router> 
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<Router id="192.168.10.1"> 
<Interfaces> 

<Interface name="eth0"> 
<IPAddress>10.0.0.2</IPAddress> 
<Mask>255.255.255.252</Mask> 

</Interface> 
<Interface name="ethl"> 

<IPAddress>192.168.10.K/IPAddress> 
<Mask>255.255.255.0</Mask> 
<VRRP> 

<Group id="10"> 
<IPAddress>192.168.10.254</IPAddress> 

</Group> 
</VRRP> 

</Interface> 
</Interfaces> 
<Routing> 

<Static> 
<Route> 

<NetworkAddress>33.33.33.33</NetworkAddress> 
<NetworkMask>255.255.255.255</NetworkMask> 
<NextHopAddress>10.0.0.K/NextHopAddress> 

</Route> 
</Static> 

</Routing> 
</Router> 

<Router id="192.168.10.2"> 
<Interfaces> 

<Interface name="eth0"> 
<IPAddress>10.0.0.6</IPAddress> 
<Mask>255.255.255.252</Mask> 

</Interface> 
<Interface name="ethl"> 

<IPAddress>192.168.10.2</IPAddress> 
<Mask>255.255.255.0</Mask> 
<VRRP> 

<Group id="10"> 
<IPAddress>192.168.10.254</IPAddress> 

</Group> 
</VRRP> 

</Interface> 
</Interfaces> 
<Routing> 

<Static> 
<Route> 

55 



<NetworkAddress>33.33.33.33</NetworkAddress> 
<NetworkMask>255.255.255.255</NetworkMask> 
<NextHopAddress>10.0.0.5</NextHopAddress> 

</Route> 
</Static> 

</Routing> 
</Router> 

<Host id="192.168.10.10"> 
<Interfaces> 

<Interface name="eth0"> 
<IPAddress>192.168.10.10</IPAddress> 
<Mask>255.255.255.0</Mask> 

</Interface> 
</Interfaces> 
<DefaultRouter>192.168.10.254</DefaultRouter> 

</Host> 
</Devices> 
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Příloha D 

Konfigurace zařízení Cisco 

GWl#show running-config | section interface 
interface FastEthernetO/0 

ip address 10.0.0.2 255.255.255.252 
duplex auto 
speed auto 

interface FastEthernetl/O 
ip address 192.168.10.1 255.255.255.0 
duplex auto 
speed auto 
vrrp 10 ip 192.168.10.254 

GWl#show running-config | section ip route 
ip route 33.33.33.33 255.255.255.255 10.0.0.1 

GW2#show running-config | section interface 
interface FastEthernetO/0 

ip address 10.0.0.6 255.255.255.252 
duplex auto 
speed auto 

interface FastEthernetl/0 
ip address 192.168.10.1 255.255.255.0 
duplex auto 
speed auto 
vrrp 10 ip 192.168.10.254 

GWl#show running-config | section ip route 
ip route 33.33.33.33 255.255.255.255 10.0.0.5 
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ISP#show running-config | sect interface 
interface LoopbackO 

ip address 33.33.33.33 255.255.255.255 
interface FastEthernetO/0 

ip address 10.0.0.1 255.255.255.252 
duplex auto 
speed auto 

interface FastEthernetl/O 
ip address 10.0.0.5 255.255.255.252 
duplex auto 
speed auto 

ISP#show running-config | sect ip route 
ip route 192.168.10.0 255.255.255.0 10.0.0.2 
ip route 192.168.10.0 255.255.255.0 10.0.0.6 
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