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ABSTRAKT

Tato bakalarska prace se zabyva konstrukci bateriové napajeného teplotniho senzoru s
Wi-Fi modulem ESP32 s moZnosti pfipojeni libovolného priimyslového cidla fungujiciho
na analogovém prenosu. Pri konstrukci modulu byl kladen specialni diiraz na minimalni
spotrebu senzorové jednotky z divodu dlouhé vydrze zafizeni na jeden nabijeci cyklus
baterie, na zplsob ulozeni namérenych dat a na realizaci webového rozhrani, které data
pohodIné zobrazuje koncovému uzivateli. Teoretickd ¢ast prace je vénovana popisu ob-
lasti Internetu véci (Internet of Things, zkracené loT), pti¢emz klade diraz na jeho
historii, vyuziti a bezpecnost. Kapitola také pokryva Siroké moznosti aplikace rliznych
senzorll a jejich vyuziti jak v prdmyslu, tak v bézném zivoté. Kapitolu o Internetu véci
doplnuji podkapitoly vénované popisu nejcastéjsich komunikacnich technologii a proto-
koll. Prakticka ¢ast je vénovana konstrukci celého zarizeni. Je rozdélena do t¥i hlavnich
kapitol. Prvni z nich je vénovana specifikaci poZzadavk( a navrhu zafizeni, pficemz klade
velky dliraz na volbu vhodného bateriového zplsobu napajeni modulu a kalkulaci doby
Zivotnosti baterie. Probrany jsou také jednotlivé ¢asti celého zafizeni, jako je vybér samot-
ného teplotniho cidla ¢i feSeni vstupl pro pripojeni primyslovych cidel. Druha kapitola
se zabyva praktickou realizaci modulu a to jak po hardwarové, tak softwarové strance.
Hardwarova Cast popisuje realizaci desky s tiSténymi spoji a jeji kryti zhotovené pomoci
3D tiskarny, zatimco softwarova vysvétluje, jak je modul naprogramovan a jak funguje
webova prezentace. Posledni kapitola prace uvadi pribéh testovani modelu a celkovou
finan¢ni kalkulaci projektu.

KLICOVA SLOVA

Cloud, DS18B20, ESP32, Internet véci, Teplotni senzor, Vstup 0-10 V, Vstup 4-20 mA,
Webovy server, Wi-Fi, WROOM-32



ABSTRACT

This bachelor thesis focuses on construction of battery powered temperature sensor
with Wi-Fi module ESP32 with the possibility of connection to any analogue industrial
sensor. The construction of module emphasizes on minimal battery power consumption
with taking into account the longest possible duration per one charging battery cycle.
It is also stressed on the way of storing measured data and realization of website, which
presents those data to the end user in a comfortable manner. The theoretical part
describes Internet of Things, accentuates its history, usage and security. The chapter
also covers vast possibilities of application of different sensors and their usage in both
industry and ordinary life. The Internet of Things chapter is concluded with description
of most used communication technologies and protocols. The practical part is concerned
with construction of temperature sensor with ESP32 module. It is divided into three
main parts. First part deals with the specification of requirements and the design of the
device. It also takes into account the choice of best possible way of powering the device
by battery and calculation of battery life. Chapter also discusses individual parts of the
whole device, such as the choice of temperature sensor or the solution of connectability
of industrial sensors. The second practical chapter deals with the realization of device,
both in hardware and software way. Hardware part describes realization of the printed
circuit board and its 3D printed coverage, whereas software part sheds light on the
programming of the device and how the web presentation works. The final chapter
presents two main things: how was the module tested and complete financial calculation
for the whole project.

KEYWORDS

0-10 V input, 4-20 mA input, Cloud, DS18B20, ESP32, Internet of Things, Temperature
sensor, Web server, Wi-Fi, WROOM-32

ROSKO, Tomas. Teplotni senzor vyuZivajici modul (Espressif) ESP32. Brno, 2018, 52 s.
Bakalarska prace. Vysoké ucenfi technické v Brné, Fakulta elektrotechniky a komunikac-
nich technologii, Ustav telekomunikaci. Vedouci prace: doc. Ing. Vladislav Skorpil, CSc.

Vysazeno pomoci balicku thesis verze 3.03; http://latex.feec.vutbr.cz


http://latex.feec.vutbr.cz

PROHLASENI

Prohlasuji, Ze svou bakalafskou praci na téma , Teplotni senzor vyuZivajici modul (Espres-
sif) ESP32" jsem vypracoval samostatné pod vedenim vedouciho bakaléfské prace a s po-
uzitim odborné literatury a dalSich informacnich zdrojl, které jsou vSechny citovany
v praci a uvedeny v seznamu literatury na konci prace.

Jako autor uvedené bakalarské prace dale prohlasuji, ze v souvislosti s vytvorenim
této bakalarské prace jsem neporusil autorska prava tretich osob, zejména jsem nezasahl
nedovolenym zplisobem do cizich autorskych prav osobnostnich a/nebo majetkovych
a jsem si plné védom nasledkl poruseni ustanoveni §11 a nasledujicich autorského za-
kona ¢. 121/2000 Shb., o pravu autorském, o pravech souvisejicich s pravem autorskym
a o zméné nékterych zakond (autorsky zakon), ve znéni pozdéjsich predpisii, vletné
moznych trestnépravnich dlsledki vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4
Trestniho zakoniku ¢.40/2009 Sb.

podpis autora



PODEKOVANI

Rad bych podékoval panu doc. Ing. Vladislavu Skorpilovi, CSc. za odborné vedeni této
bakalarské prace. Velké diky také patfi odbornému konzultantovi panu Ing. Ondfeji Pa-
velkovi z firmy Honeywell za jeho cenné rady, diky kterym byla cesta k dokonceni prace
mnohem jednodussi. Na zavér bych chtél podékovat své rodiné, pritelkyni a prateltim,
ktefi mé po celou dobu podporovali.

podpis autora



Obsah

[Gvod 11
(1__Internet vécil 12
(.1 __Obecné informacel . . . . . . . . . . .. ... ... 12
(1.2 Vznik Internetu veci a jeho budoucnost| . . . . . . . .. .. ... ... 12
(1.3 Vyuziti v soucasnosti| . . . . . . . . ... ... 14
[1.3.1 Chytré osobni doplnky| . . . . . .. ... ... ... ... ... 14

(1.3.2  Chytra domacnost| . . . . . . ... ... ... ... ... ... 14

(1.3.3 Chytrée mésto| . . . . . . . . ... ... ... 15

(1.3.4  Chytry prumysl| . . . . ... ... ... ... 15

(1.3.5 Chytra prirodal . . . . . .. ... .. ... ... ... ... .. 16

(1.4 Zabezpecenil . . . . . . . ... 16
(1.5  Komunikacni technologie| . . . . . . . . ... ... ... ... ... .. 16
MET WA « o o o o e e e 17

ME2 TTEM. . . . oo e 17

[.5.3  Bluetoothl . . .. ... ... ... ... .. ... ... ... 17

(1.5.4  ZigBeel . . . . . .. 18

LD Z-Wavel . . . . . .. 18

(1.6 Komunikacni protokoly|. . . . . . .. ... ... ... . 19
61 HTTPl . . . . . . 19

2.3 ESP32 . . . e 21

[3  Specifikace pozadavku a navrh zarizeni 22
3.1 ReSeni systémul . . . . . . . ..., 22
[3.2  Napajeni zarizeni . . . . . . . . . .. ... 23
[3.3 Teplotnicidlo . . . ... ... 24
[3.3.1  Teplotni ¢idlo DS18B20[ . . . . . . ... ... ... ... ... 24

[3.4  Napétovy a proudovy vstup| . . . . . . .. .. ... ... ... 26
3.5 Meéfeni stavu bateriel . . . . . ... oo 27
[3.6 Nastaveni parametru| . . . . . . . . . . . . ... ... ... 28

[3.7 Vypocet vydrze baterie| . . . . . . ... ... 28




[3.8.1  ThingSpeak| . . . . . .. ... ..o
[3.8.2  "T'hinger.iol . . . . . . . . . ...

[4.1.1 Deska plosnych spojuf. . . . . . . .. ... ... ... ... ..
[4.1.2 Kryti DPS|. . ... ..o

(.2 Cenova kalkulace . . . . . . . . ...
6 Zavérl
[Literatural

[Seznam zkratekl

[Seznam priloh|

|§ II; ] 7 ;I

[A.1 Celkové schéma zapojeni|. . . . . . . . ... ... ... ... .....

[A.2  Seznam pouzitych komponent|. . . . . . .. .. ...

[B Fotografie projektu |

IC Bvo] v 7 7 ]- |

(C.1 Struktura obsahu prilozeného media | . . . . . . .. . ... ... ...

32
32
32
34
35
35
37

39
39
40

42

43

46

47

48
48
49

50

52



Seznam obrazku

[.1  Z4jem o Internet véci podle Google Trends (prevzato a upraveno z [1]).| 13
[1.2° Chytré 1éky (prevzato z [6])] . . . . . . . . . ... ... ... .. .. 14
[1.3  Detektory monitorujicf zvifata (prevzatoz [6])] . . . ... ... ... 16
2.1 WROOM-02 (pievzatoz [19])] . . . . . . . .. ... ... ... .... 20
[2.2 Vyvojova deska ESP32 DevkitCl| . . . . ... ... ... ... ... . 21
3.1 Blokové schéma funkénosti zafizeni) . . . . . . . . ... ... ... .. 22
[3.2 " Vybfjeci charakteristika baterie (pievzato z 211).] . . .. .. ... .. 24
(3.3  Teplotni ¢idlo DS18B20 TO-92.| . . . . . ... ... ... .. .. ... 25
[3.4  Zapojeni cidla DS18B20 v rezimu externiho napajeni.| . . . . . . . . . 26
[3.5  Napétovy meénic s integrovanym obvodem M'T3608.| . . . . . ... .. 27
[3.6  USB-Serial prevodnik WaveShare (prevzato z [24]).| . . . . . .. ... 28
[4.1  Vigualizace horni strany DPS.| . . . . ... ... ... ... ... ... 32
[4.2  Vizualizace spodni strany DPS.| . . . . ... ... ... ... ... .. 33
4.3 Obvod slouzicl k automatickému nahravani firmwarul . . . . . . . . . 34
[4.4  Vigzualizace modelu krabicky a vika.. . . . . . .. ... ... ... .. 35
[4.5 Logicka struktura programu. . . . . . . . . . ... ... ... 36
[4.6  Vysledna podoba stranky na ruznych zarizenich|. . . . . . . . . . .. 38
[>.1 Umisteni zarizeni pri testovacim mereni.| . . . . . . . . . . ... ... 40
[A.1 Celkoveé schéema zapojeni.|. . . . . . . . .. . ... ... ... ..... 48
[B.1 Osazena deska tistenych spoju.| . . . . ... ... ... ... .. ... 50
[B.2  Vytisteny model krabicky s vikem se zatavenymi zavity|. . . . . . . . 50
[B.3 Fotografie inalniho produktu.| . . . . . ... .. ... ... o1




Seznam tabulek

(.1 Prehled standardi Wi-Fi (prevzato a upraveno z [10]) . . . .. ... 17
[4.1  Struktura tabulky v MySQL databazi. . . ... ... ... ... ... 37
[>.1  Cenova kalkulace jednotlivych komponent.| . . . . . . ... . ... .. 41
[A.1 Seznam pouzitych komponent.| . . . . . . ... ... o000 49




Uvod

Internet véci je jednim z nejrychleji rozvijejicich se primysla poslednich let —nékteré
odhady tvrdi, ze v roce 2020 bude existovat padesat miliard IoT senzoru [I]. Od roku
1982, kdy vznikl prvni senzor Internetu véci [4], uplynulo vice nez tficet let a ToT
senzory jsou béznou soucasti nejen priamyslovych feseni, ale i mést a domécnosti,
kde svym uzivateliim znac¢né usnadnuji zivot.

Prace je rozdélena do péti ¢asti. Prvni ¢ast je vénovana oblasti Internetu véci,
jeho vzniku, vyuzitim a problematice zabezpeceni, jehoz vyznam v dnesni dobé
rapidné roste. Diraz je kladen také na komunikac¢ni technologie a protokoly, které
senzory nejcastéji vyuzivaji. V druhé ¢asti prace je struc¢né predstavena firma Espres-
sif Systems a jeji dva nejznaméjsi moduly ESP8266 a ESP32. Treti cast se zabyva
specifikaci pozadavkil a navrhu zarizeni, pricemz pokryva mnoho témat. Jedna se
napriklad o vybér vhodného zptisobu napajeni zatizeni, vybér teplotniho ¢idla, Te-
seni proudového a napétového vstupu, komunikaci s uzivatelem, métreni stavu bate-
rie a vypocet jeji zivotnosti. Ctvrta kapitola se zabyva praktickou realizaci celého
projektu a je rozdélena na hardwarovou a softwarovou cast. Hardwarova ¢ast po-
jednava o realizaci desky plosnych spoji a vhodného kryti DPS, zatimco softwarova
cast se potyka s problematikou programovani modulu a tvorbou webového rozhrani.
Finalni pata cast prace popisuje priubéh testovani finalniho produktu, které probi-
halo nepretrzité po dobu jednoho tydne. Na zavér nechybi finan¢ni kalkulace celého
produktu.

Cilem préce je navrhnout feseni teplotniho senzoru s Wi-Fi modulem ESP32.
Modul bude napajen z baterie, tudiz jsou kladeny vysoké pozadavky na co nejmensi
spotiebu energie. Déle bude zatizeni obsahovat vstupni konektory pro ptripojeni pri-
myslovych ¢idel pracujicich na bazi analogového prenosu 4-20 mA a 0-10 V. Modul
také bude schopen odesilat a ukladat data do cloudového feseni a ,komunikovat

tak s koncovym uzivatelem.
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1 Internet véci

Tato kapitola pojedndva o oblasti ,Internetu véci“ (z angl. Internet of Things—
zkracené [oT), jeho vyvoji, vyuziti a také zabezpeceni. Déle jsou v kapitole popsany

komunikac¢ni protokoly a technologie, které IoT vyuziva.

1.1 Obecné informace

Internet véci je relativné novy trend v oblasti informacnich technologii s obrovskym
potencidlem do budoucna. Obecné lze tict, Ze se jedna o zastfesujici pojem pro
pristroje, které jsou urcitym zptisobem pripojeny k Internetu a jsou mezi sebou
schopny komunikovat [1]. Hlavni ilohou téchto zafizeni je sbér dat pomoci senzort,
jejich zpracovani a nasledné sdileni mezi sebou, pripadné interpretace téchto dat
uzivatelim. Dilezitym pozadavkem je také dlouha vydrz, a to zejména v pripadeé,
ze jsou tyto zarizeni napajena bateriove.

Jednim z mnoha prikladi pouziti Internetu véci jsou naptiklad ,chytré® ter-
mostaty, které dokazi komunikovat s vytapécim zarizenim, jako jsou kotle a bojlery,
slouzici pro ohtev teplé vody. Dokazi se prizptusobovat dle denni doby a roc¢niho
obdobi, ale i podle teplotnich preferenci uzivatele. Dalo by se tedy fici, Ze ndm tyto

Lveci“ usnadnuji zivot, Setfi penize a cas.

1.2 Vznik Internetu véci a jeho budoucnost

Cesta, ktera vedla nejen k vytvoreni pojmu Internet véci, zapocala jiz roku 1832,
kdy Carl Friedrich Gauss a Wilhelm Weber pouzili elektromagneticky telegraf ke
komunikaci na vzdalenost pfes 1200 metri [2]. Jejich dspéch byl predznamendnim
prudkého rozvoje dalsich vynalezu a elektrotechnického priamyslu vibec.

V roce 1844 Samuel Morse realizoval prvni ispésny prenos Morseovy abecedy na
uzemi Severni Ameriky z Washingtonu, D.C. do Baltimoru (vzdusnou ¢arou ptiblizné
60 km).

O 22 let pozdéji Karl Steinbuch fekl: ,Béhem nékolika desetileti budou jiz poci-
tace soucésti kazdého prumyslového vyrobku,* [3].

Roku 1969 byla zalozena sit ARPANET, kterou financovalo ministerstvo obrany
USA a slouzila predevsim jako experimentdlni sit. Byla zarodkem toho, co dnes
oznacujeme jako internet.

V roce 1982 jesté nebyl termin Internet véci zaveden, nicméné vzniklo prvni
zatizeni, které bychom tak v dnesni dobé oznacili. Studenti z Carnegie-Mellonovy
univerzity pripojili automat na Coca-Colu k internetu [4]. Takto zjistovali stav zasob

a teplotu napoji.
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Roku 1889 anglicky fyzik Tim Berners-Lee navrhnul World Wide Web a o dva
roky pozdéji vytvoril prvni webovou stranku. V roce 1999 Kevine Ahston, vykonny
reditel firmy AutolD-Labs, poprvé pouzil termin Internet véci.

Prvni zminky o IoT mimo védecké prostiedi se dostaly k verejnosti v obdobi
roku 2003-2004 diky deniku The Guardian, védeckému casopisu Scientific American
¢i novin The Boston Globe.

Mezi sirokou verejnost se vSak pojem Internet véci dostal az v roce 2005, diky
Mezinarodni telekomunikac¢ni unii, ktera vydala zpravu na toto téma. Na svét bylo
také uvedeno Arduino, levny a uzivatelsky jednoduse programovatelny mikrokont-
rolér. V roce 2010 Cinsky premiér Wen Tia-pao oznadil Internet véci jako klicovy
primysl pro Cinu.

7 divodu dochézejiciho adresniho prostoru protokolu IPv4, byl roku 2011 spus-
tén protokol IPv6, ktery ho ma postupné nahradit a dok4Ze adresovat az 2'?8 zaf{zeni
v internetu. Steve Liebson tehdy prohlasil: ,,Rozsiteni adresového prostoru proto-
kolem IPv6 znamend, Ze jsme schopni pritadit adresu kazdému atomu na povrchu
Zemé a stale bude dostatek adres dostupnych k tomu, abychom tento proces mohli
zopakovat nejméné stokrat,* [5].

Co se bude dit v pristich letech? Jak lze vidét na obrazku [I.1] ktery ukazuje
miru vyhledani pojmu Internet véci, relativné vztazenou ke stupnici nula az sto, kde
konce listopadu 2017, zajem o Internet véci urcité poroste. Ackoli se nazory mirné
lisi, predpovida se, ze v roce 2020 bude existovat 50 miliard [oT zafizeni a kazdou
sekundu jich ptibude dalsich sto [I]. V priméru tedy bude pfipadat 6 zafizeni na

¢lovéka.
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Obr. 1.1: Zajem o Internet véci podle Google Trends (prevzato a upraveno z [7]).
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1.3 Vyuziti v souc€asnosti

V dnesni dobé 1ze ve svété nalézt nepreberné mnozstvi zarizeni spadajicich do oblasti
Internetu véci, které prindsi nové moznosti. At uz se jedna o produkty, které dokazi
sledovat kondici lidského téla ¢i to, jestli jsme doma vypnuli troubu a jestli mame
dostatek potravin v lednici, existuji i pristroje monitorujici miru znecisténi, kvalitu
vzduchu a vody ve méstech [6]. Nesmime zapominat také na prumysl— i zde hraje
[oT velkou roli. V nésledujici ¢asti prace si ukédzeme praktické vyuziti IoT v kazdé

z uvedenych oblasti.

1.3.1 Chytré osobni doplitky

Nositelna elektronika (z angl. Wereable Devices) je pojem oznacujici miniaturizované
elektronické zarizeni uzptisobené tak, aby mohlo byt bézné nosené na lidském téle.
Jedna se napriklad o hodinky, které jsou schopny mérit pocet uslych krokt, spalenych
kalorii, teplotu pokozky, miru poceni a mnoho dalsich informaci. Hodinky se dokazi
sparovat s telefonem a vSechna tato data sdilet. V telefonu se poté ze sesbiranych
dat automaticky vytvori grafy a uzivatel je schopen zaznamenéavat sviij pokrok.

Za zminku také stoji specidlni obaly na léky, které jsou propojené s mobilnim
telefonem a jsou schopné jejich uzivatele informovat o tom, zda si vzali ¢i nevzali
davku léku.

Obr. 1.2: Chytré 1éky (prevzato z [6]).

1.3.2 Chytra domacnost

Internet véci je v posledni dobé casto integrovany i do celych domécnosti, které jsou
poté oznacovany jako tzv. chytré domécnosti. Sit elektronickych zarizeni zabudo-
vanych v domé je schopna monitorovat zapnuté spotiebice, zarovky nebo dalkové

ovladat klimatizaci. Ke vSsem témto udajim maji obyvatelé domu ptistup ze svych
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mobilnich zafizeni a tak mohou z jakéhokoli mista na svété diim nejen kontrolovat,
ale také ovladat. Napriklad o rostliny se mohou starat zavlazovaci stanice, které je
zalévaji na zakladé métreni vlhkosti pudy.

Dim je také mozné zabezpecit specidlnimi kamerami, které uzivatele informuji
pii naruseni prostoru, a ti tak maji cas rychle zareagovat. Pokud by nahodou doslo
k vodovodni havarii, informuje obyvatele domu o nehodé chytry hlasi¢ umistény ve
sklepé.

Bezdratova zarizeni umi také fesit kazdodenni problémy, jako jsou ztracené klice.
Mikrocip v klicich ve spojeni s mobilnim telefonem ¢i pocitacem dokaze lokalizovat

klice s presnosti na nékolik decimetrii.

1.3.3 Chytré mésto

Internet véci dokaze také velmi zjednodusit bézny zivot, napriklad v dopravnim
provozu. Chytré kamery, sledujici pohyb automobilii a dalsich dopravnich prostiredkt
po mésté dokazi ridicim poradit, kudy jet, pokud je Spicka a mésto je ucpané.
Také dokazi monitorovat volna a obsazena parkovaci mista v okoli a prostrednictvim
mobilniho zafizeni jsou schopny informovat fidi¢e o volnych parkovacich mistech.
Chytra zarizeni, ovliviiujici verejny prostor, jsou napiiklad pouli¢ni lampy. Do-
kazi Settit energii tim, ze méni svoji intenzitu osvétleni podle pocasi ¢i denni doby.
Existuji i takzvané chytré kose na odpadky, které mohou diky senzorum infor-

movat tklidové firmy, pokud se blizi hranice jejich zaplnéni.

1.3.4 Chytry pramysl

Zatizeni, kterych se vyuziva v IoT, najdou Siroké uplatnéni i v primyslu. Jedna
se napriklad o senzory, které sleduji stav vyrobnich stroji a také to, zda nékteré
vyrobni ¢asti neprekrocily limity svého opotiebeni.

Dalsimi priklady jsou ¢idla monitorujici vlhkost pudy, predpovéd pocasi, ale také
detektory sledujici pouziti pesticidi v okoli. Farmari mohou poté tato data vyuzit
a prizplsobit se jim.

Nejen, ze vsechna tato zafizeni usnadnuji primyslové procesy, ale dle vyzkumu
z roku 2016 provedeného firmou Hewlett-Packard Enterprise az 72 % firem z celko-
vého vzorku 3100 firem s vice nez péti sty zaméstnanci zavedlo IoT (at uz v podobé
klimatizace ¢i osobnich mobilnich zarizeni) do bézného pracovniho prostiedi svych
zaméstnancu. Pres 78 % dotazanych spolecnosti uvedlo, Ze zavedeni téchto zafizeni
zlepsilo efektivitu préace firmy, zatimco 75 % také sdélilo, Ze z tohoto duvodu se také

zvysily jejich zisky [§].
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1.3.5 Chytra ptiroda

Internet véci nachéazi své uplatnéni i v oblasti ochrany ptirody. Ilegdlni kiceni stromu
je hlidano specialnimi detektory, které jsou instalovany na nahodné stromy v pra-
lesich. Jakmile je toto zarizeni v pohybu, vysila signal prislusnym institucim, které
na tuto informaci reaguji. Na riizné druhy zvirat se pripinaji obojky za ti¢celem mo-
nitorovani jejich pohybu a pripadné ochrany proti pytlaceni.

Varovna cidla, kterd nas informuji o blizicim se nebezpeci jako je vybuch sopky,

sesuv pudy, zemétreseni a dalsich prirodnich katastrof nejsou dnes vyjimkou.

Obr. 1.3: Detektory monitorujici zvitata (prevzato z [6]).

Ocekava se, ze IoT bude mit vliv také na vladu, vzdélani, dopravu a finance.

Existuje témér nekonecéna kombinace aplikaci téchto chytrych zafizeni.

1.4 Zabezpeceni

S IoT mimo jiné prichazi také velka mira nebezpeci. Pfed dvaceti lety bylo témér
nemyslitelné, ze by bylo mozné ukrast heslo k bankovnimu uc¢tu pomoci telefonu.
V dnesni dobé, pii pouzivani chytrych zaiizeni, se toto déje ¢im dal tim castéji. Cim
vice pripojenych zafizeni ve svéte je, tim vice je moznosti pro utoc¢niky ziskat citliva
data. Nastésti se s rozvijejicim poc¢tem téchto zarizeni zacind problém zabezpeceni

resit vice a vice [9].

1.5 Komunikacni technologie

vvvvvv

aspekty pri vybéru vhodné prenosové technologie prenosu patii rychlost prenosu

dat, dosah, energeticka specifikace, bezpecnost a zptisob zpracovani dat.
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1.5.1 Wi-Fi

Wi-Fi neboli Wireless Fidelity je v informatice oznaceni pro nékolik standardu IEEE
802.11x (x oznacuje danou verzi) popisujicich bezdratovou komunikaci v pocitaco-
vych sitich. Tato technologie vyuziva tzv. bezlicen¢niho frekvencéniho pasma, proto
je idedlni pro budovani levné, ale vykonné sité, bez nutnosti pokladky kabela [10].
Kazdy standard je definovan maximalni prenosovou rychlosti a frekvenci, na které
pracuje. Nejcastéji je vyuzivano pasmo 2,4 a 5GHz. Prehled zakladnich verzi je
zobrazen v tabulce [LLIl

Posledni dobou se za¢ind do popredi dostévat také PoWi-Fi (Power over Wi-Fi),
kterd umoznuje prenaset i energii potfebnou k napajeni nizkoenergeticky narocnych
zatizeni pomoci signdlu Wi-Fi. Tato technologie vSak neni v soucasnosti moc rozsi-

fend a je teprve ve vyvoji [11].

Tab. 1.1: Prehled standardt Wi-Fi (pfevzato a upraveno z [10]).
Standard IEEE  Pasmo [GHz] Prenosova rychlost [Mbit/s] Rok vydani

802.11a 5 54 1999

802.11b 2,4 11 1999

802.11g 2,4 54 2003

802.11n 2,4 nebo 5 600 2009

802.11ac 2,4 nebo 5 1800 2013
1.56.2 LTE-M

LTE-M je relativné nova, energeticky nenarocna technologie urcéend na delsi vzdale-
nosti, ktera je specidlné navrzena pro loT zarizeni. Mezi jeji hlavni prednosti patti
nizké provozni naklady a vydrz zarizeni na baterii az 10 let. Pfenosova rychlost je

této technogie je mensi, typicky 1 Mbit/s [12].

1.5.3 Bluetooth

Bezdratova technologie Bluetooth je definovand standardem IEEE 802.15.1. Vytvo-
fena byla v roce 1994 firmou Ericsson jako nahrada za dratové rozhrani RS-232 a také
za ucelem redukce mnozstvi kabelli. Je urcena pro komunikaci na kratsi vzdalenosti,
maximalné do 100 metrta pti plné viditelnosti, realné je vsak tato vzdalenost mensi.
K prenosu vyuziva, podobné jako Wi-Fi, bezlicenéni pasmo 2,4 GHz, avsak frekvence
se v nékterych statech muze lisit.

Technologie Bluetooth si za dobu své existence prosla mnoha zménami a vylep-

senimi. V roce 1999 se na svét dostala prvni verze s oznacenim 1.0 a 1.0B. Tato verze
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meéla mnoho nedostatki, proto byla roku 2001 predstavena verze 1.1, ktera tyto ne-
dostatky upravovala a byla prvni plné funkéni verzi. O 2 roky pozdéji vznikla verze
1.2, ktera oproti verzi 1.1 uméla rychleji hledat a pripojovat se k blizkym zafizenim.

V roce 2004 byla predstavena verze 2.0+EDR. V této verzi doslo k navyseni
rychlosti prenosu dat. Dalsi verze 2.14+EDR vznikla v roce 2007. Hlavnim rysem
této verze je lepsi zabezpeceni pri parovani zafizeni.

Bluetooth 3.0+HS, ktery byl uveden roku 2009 opét zvysil pfenosovou rychlost,
tentokrat na 24 Mbit /s.

V roce 2010 vznikla verze Bluetooth 4.0+LE (BLE - Bluetooth Low Energy),
ktera byla vhodna pro zafizeni Internetu véci. Jeji myslenkou bylo snizeni energetické
narocnosti za icelem moznosti dlouhodobého provozu.

Zatim posledni verzi je Bluetooth 4.2 predstaveny roku 2014, taktéz vhodny pro
[0T zafizeni. V této verzi doslo k dalsim vylepsenim a také ke zlepseni bezpecnosti

komunikace [13].

1.5.4 ZigBee

Technologie ZigBee, ktera vznikla roku 2004, je vystavéna na standardu IEEE
802.15.4 a je velmi podobna technologii Bluetooth [14]. Mezi jeji hlavni vyhody
patti nizka energetickd narocnost. Komunikuje az do vzdalenosti 100 metra a jeji
prenosova rychlost dosahuje hodnot 20, 40 nebo 250 Kbit/s. Neni tedy vhodna pro
prenos objemové vétsich dat.

Stejné jako Wi-Fi a Bluetooth vyuziva pasmo 2,4 GHz. Ochrana dat je zajisténa
pomoci symetrické kryptografie a maximalni pocet pripojenych zarizeni do jedné
sité je 1024.

1.5.5 Z-Wave

Z-Wave je bezdratova technologie vyvinuta firmou Zensys v roce 2001 [15]. Mezi jeji
tomu, ze pracuje na malo vyuzivané frekvenci 868 MHz je velmi odolna proti ruseni.
Maximalni udédvany dosah je 100 metru a komunikac¢ni rychlost ¢ini 100 Kbit /s.
Princip fungovani sité Z-Wave je zalozen na jednom centralnim prvku, tzv. Z-
Wave Controller, ke kterému se pomoci procesu parovani pripojuji dalsi zarizeni.
Kazda takova sif ma své identifikacni ¢islo o délce 32 bitt, stejné tak jako kazdé

zalizeni v siti (8 biti).
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1.6 Komunikacni protokoly

Komunikac¢ni protokol je standard, podle kterého se idi komunikace mezi dvéma
zatizenimi. Nelze jasné urcit, ktery protokol je pro vymeénu dat nejlepsi, protoze

kazdy je vyuzivan k jinému ucelu.

1.6.1 HTTP

Jednim z nejpopularnéjsich protokoli pro prenos dat je HTTP (Hypertext Transfer
Protocol) vyuzivajici TCP port 80 [16]. Byl zalozen roku 1989 a funguje na principu
klient-server. To znamenad, Ze klient posle pozadavek na server, ktery jej zpracuje
a vrati klientovi odpovéd.

Jeho zabezpecenou variantou je protokol HT'TPS (TCP port 433), ktery spole¢né
s HTTP vyuziva protokol SSL nebo TLS. Zajistuje autentizaci, integritu a divérnost

prenasenych dat.

1.6.2 MQTT

MQTT (Message Queuing Telemetry Transport) byl uveden na svét v roce 1999
spolecnosti IBM [I6]. Své uplatnéni najde predevsim u méné vykonnych zafizeni.
U protokolu MQTT jsou data prenasena pomoci TCP protokolu na béazi publish
(vydavatel) a subscribe (odbératel), mezi kterymi je tzv. broker (zprostiedkovatel).
V praxi to znamend, ze klient (vydavatel) posle data zprostiedkovateli, ktery je
zpracuje a podle toho se rozhodne, kterému klientovi (odbératel) je posle.
Spolecné s protokolem CoAP se jedna o nejpouzivanéjsi protokol v Internetu
véci a 1ze se s nim setkat napriklad v aplikaci Facebook Messenger, kterou mésiéné

vyuziva vice nez 1,3 miliardy lidi [17].

1.6.3 CoAP

Protokol CoAP (Constrained Application Protocol) je uréeny pro komunikaci mezi
zafizenimi s nizkou spotifebou energie [16]. Na rozdil od MQTT a HTTP vyuziva
protokol UDP, je tedy rychlejsi, avSsak nedochazi k ovéreni doruceni dat. Funguje na

principu pozadavku a odpovédi, podobné jako HTTP.
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2 Modul ESP8266 a ESP32

Tato kapitola méa za cil predstavit mikrokontroléry ESP8266 a jeho nastupce ESP32.
Na zacatku kapitoly je uveden popis firmy, ktera tyto ¢ipy uvedla na trh. Nasledné

jsou popsany hlavni parametry téchto mikrokontrolér.

2.1 Espressif Systems

Firma Espressif Systems se sidlem v Sanghaji se zabyva produkei nizkoenergetic-
kych, avsak vykonnych Wi-Fi a Bluetooth mikrokontrolérii pro uziti ve sfére Inter-
netu véci. Kromé toho také poskytuji open-source vyvojovou platformu, specialné
uréenou pro jejich zafizeni [I8]. Mezi jejich nejznaméjsi produkty radime modul

ESP32 a ESP8266, které maji spoustu verzi lisicich se podle potieby pouziti.

2.2 [ESP8266

ESP8266 je cenové dostupny model, ktery se dockal své pozornosti v roce 2014. I pres
jeho pomérné stari se s nim Ize velmi casto setkat, a to at uz v podobé holého ¢ipu
od firmy Espressif Systems (napiitklad WROOM-02 [19]), nebo v podobé ruznych

vyvojovych kiti a desek upravenych jinymi firmami.
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Obr. 2.1: WROOM-02 (prevzato z [19]).

Vyuziva logiku 3,3V a jeho prumérna spotieba je 80 mA, ktera vsak ve spickach
muze dosahovat az 300 mA. Je osazen 32bitovym mikroprocesorem Xtensa L106
bézicim na frekvenci 80 MHz. Obsahuje anténu pro pripojeni k Wi-Fi, 16 GPIO
pint, rozhrani I?C, UART a 10 bitovy AD pfevodnik (ADC).
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2.3 ESP32

ESP32 je novéjsi verzi modulu ESP8266 z roku 2016. Na rozdil od ESP8266 je
o nekolik desitek korun drazsi, avsak vyrazné vykonnéjsi. Diky rozsahlé technické
dokumentaci, ktera je plné prelozena do angli¢tiny, vznikaji nejriznéjsi zatizeni za-
lozené na tomto modulu, a to at uz v rukou domacich kutila ¢i profesionali.
Stejné jako u jeho predchiidce existuje mnoho odvozenin a verzi, které se lisi
v zévislosti na ucelu pouziti. Jednim z nich je naptiklad vyvojova deska, ktera jiz
obsahuje regulator vstupniho napéti na 3,3V a znac¢né tak usnadnuji praci. Kromé
regulace napéti také zarizuje sériovou komunikaci, obsahuje tlac¢itka umoznujici ruéni

nahrani nového softwaru ¢i restart zarizeni a mnoho dalsich funkei.

A A FE S E T E B Y NI E R BB N
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Obr. 2.2: Vyvojova deska ESP32 DevKitC.

ESP32, stejné jako ESP8266 pracuje s napétim 3,3 V. Jeho bézna spotieba se od
ESP8266 moc nelisi, musime vsak vzit v potaz, ze vykonové je na tom podstatné
lépe. Zalezi ovSsem na mnoha faktorech; kuptikladu s klesajici silou signalu Wi-Fi
spotTfeba roste. Stejné jako ESP8266 vsak dokaze bézet v nékolika druzich tispornych
rezimi, které naopak Setii energii.

Modul je vybaven procesorem Xtensa LX6, ktery operuje na frekvenci 160 az
240 MHz. Obsahuje také jeden ULP procesor, ktery najde své vyuziti v dspornych
modech. Anténa pro pripojeni k Wi-Fi a Bluetooth (BLE) je soucésti kazdého mo-
dulu. Oproti ESP8266 obsahuje vétsi mnozstvi GPIO pina, vétsi pocet rozhrani
pro pripojeni periferii a 12 bitové AD prevodniky. Nechybi ani zabudovany teplotni

senzor ¢i Hallova sonda.
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3 Specifikace pozadavki a navrh zarizeni

V této kapitole jsou specifikovany jednotlivé pozadavky a cile této prace. Nejprve
je popsano, jak by mélo celé zarizeni fungovat. Déle je vysvétleno, jak je zafizeni
napajeno, které teplotni c¢idlo je pouzito, jak je fesen napéfovy a proudovy vstup,
meéreni stavu baterie, komunikace s uzivatelem a nastinéni vypoctu vydrze zarizeni
na baterii. Ke konci kapitoly jsou zminény dostupné cloudové sluzby pro ukladani

dat z loT zarizeni.

3.1 Reseni systému

Cilem této prace je navrhnout zatizeni spadajici do kategorie Internetu véci. Takové
zafizeni by mélo splnovat nékolik kritérii. Jde predevsim o jeho kompaktnost, niz-
kou energetickou naroc¢nost a schopnost komunikovat s okolim. Také by nemély byt

opomijeny naklady na vyrobu tohoto zatizeni.
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uzivatel
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Napéti na
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Obr. 3.1: Blokové schéma funkénosti zarizeni.

Zatizeni ma byt schopno mérit okolni teplotu pomoci teplotniho cidla, mérit
hodnotu na napétovém a proudovém vstupu a informovat uzivatele o stavu baterie.
Vsechna tato data by méla byt zmérena v co nejkratsim casovém tseku za tcelem
uspory baterie. Pii vybéru jednotlivych komponent je proto nutné dbat na jejich
spotfebu v rezimu necinnosti. Zarizeni by také mélo mit moznost pripojit konektory
pro sériovou komunikaci, aby uzivatel mohl pohodIné nastavit potiebné tdaje pro
pripojeni k Wi-Fi a ¢asovou periodicitu pro opakovani méreni.

Hlavnim komponentem celého zatizeni bude jiz zminény modul ESP32. Po zpra-

covani dat modulem je tato data potieba vhodné odeslat do vybraného cloudového
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reseni, kde budou zobrazena uzivateli. Uzivatel by mél mit moznost vybrat c¢asovy
usek podle toho, jaka data si pfeje vidét. Prenos dat musi byt zabezpecen, aby
nemohlo dojit k odposlechnuti.

Vsechnu elektroniku, konektory pro ptripojeni externich c¢idel a drzak na baterii je
potieba osadit na vytvorenou desku plosnych spoji. Tato deska musi byt umisténa

do vhodné zvolené krabicky, kterda bude vytisknuta na 3D tiskarné.

3.2 Napajeni zafizeni

Celé zarizeni by mélo byt napajeno pouze bateriové. Na trhu existuje nepreberné
mnozstvi baterii, ze kterych je mozno vybirat. Z divodu tspory mista vsak nepti-
chéazi v ivahu pouziti vice ¢lanki. Je proto potieba zvolit baterii jednu, kterd dokaze
poskytnout nejvetsi moznou kapacitu a zaroven potrebné napéti pro napajeni zari-
zeni.

Prvni myslenkou bylo pouzit baterii typu Li-Ion. Jeji nejvétsi vyhodou je po-
meérné velka kapacita vzhledem k jeji velikosti. Nejcastéji jsou vyrabény ve velikosti
typu 18650 (18 mm prumér, 65 mm délka), kterd se pouziva napiiklad v power ban-
kach, elektromobilech ¢i bateriich notebookt [20]. Li-Ion baterie se vyrabi v nomi-
nalni hodnoté 3,7 V, napéti vsak muze dosahovat hodnoty az 4,2V pri plném nabiti.

Modul ESP32 pracuje s napétim v mezich od 2,3 do 3,6 V. Proto by bylo v ptipadé
Li-Ton baterie nutné pouzit stabilizator, ktery by napéti doddvané baterii stabilizo-
val na hodnoté 3,3V (nominélni hodnota ESP32). Vybér stabilizatoru probihal dle
nasledujicich kritérii:

o Velikost napéti, na které se stabilizuje.

o Maximalni velikost dodavaného proudu.

o Velikost klidového proudu, odebiraného za chodu stabilizatoru.

o Napétovy pokles neboli hodnota napéti, o kterou musi byt zdrojové napéti

vetsi nez napéti, na které chceme stabilizovat.

Po dtikladné resersi existujicich stabilizatorti dostupnych na trhu bylo zjisténo,
ze témér zadny plné neodpovida vytycenym kritériim tak, aby zafizeni fungovalo
spravné a zaroven nedochazelo ke zbytecnému nevyuziti kapacity baterie. Proto
bylo od tohoto feseni upusténo.

Jako nejlepsi varianta se nakonec ukazalo pouzit baterii typu LiFePo4. Od Li-Ion
baterie se lisi predevsim mensim nomindlnim napétim, které je 3,2V, ale také ka-
pacitou, ktera je o nékolik desitek procent mensi pii pouziti stejné velikosti baterie.
Hodnota napéti baterie se pohybuje v rozmezi od 2,5 do 3,6 V, coz je pro pouziti
s modulem ESP32 idealni. Byla proto zvolena baterie LiFePo4 od firmy Soshine typu
18650 s kapacitou 1800 mAh. Reédlna kapacita je vSak o néco mensi, priblizné 1600
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mAh. Baterie navic obsahuje ochranné obvody proti prebijeni, podbijeni a zkratu.
Udéavana zivotnost je pres 1000 cykli. Na obrazku [3.2] je zndzornéna vybijeci cha-
rakteristika baterie. Lze vidét, ze pti 2,8 V je kapacita jiz skoro vycerpana, a proto
budeme toto napéti povazovat jako maximalni moznou hranici, na kterou nechame
baterii vybit. Poté se zarizeni trvale uspi, dokud uzivatel baterii znovu nenabije.

Dalsi vybijeni pod tuto hranici by mohlo vést k poskozeni baterie.

Discharge, capacity: Soshine 18650 LiFePO4 1800mAh (Black)
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Obr. 3.2: Vybijeci charakteristika baterie (pfevzato z [21]).

3.3 Teplotni cidlo

Abychom mohli méfit okolni teplotu, potfebujeme teplotni snimac¢. V nasem prti-
padé pripadaji v tivahu dvé varianty. Prvni variantou je vyuzit integrované ¢idlo
v modulu ESP32. To s sebou ovSem pfinasi jeden zasadni problém. Pti béhu mo-
dulu totiz dochézi k jeho ohiivani a tim padem by mohlo dojit ke zkresleni redlné
teploty. Druhou variantou je pouzit néktera z dostupnych ¢idel na trhu. Existuje jich
siroka tada, avsak kazdé z nich nabizi jiné parametry. Néktera cidla dokazi mérit
jen teplotu, jind jsou kombinovana a dokéazi snimat i vlhkost. Zalezi i na presnosti

meéreni, rozsahu teplot, velikosti napdjeciho napéti, cené ¢i oblasti pouziti.

3.3.1 Teplotni ¢idlo DS18B20

Jednim z nejpouzivanéjsich ¢idel pro ,,domaéci vyuziti“ je ¢idlo DS18B20 od firmy

Maxim Integrated. Je popularni predevsim mezi doméacimi kutily, avsak dokaze po-

vevs
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+125°C. V rozmezi od —55 do +85°C méri s odchylkou £0,5°C [22]. Oblibené
je diky své priznivé cené a lze se s nim setkat i ve vodotésné verzi.

Cidlo funguje na digitalnim pienosu a nabizi programovatelné rozliseni, které lze
meénit od 9 do 12 biti. 9 bitd zaokrouhluje teplotu na 0,5°C, 10 biti na 0,25 °C,
11 bit na 0,125°C a 12 bitd na 0,0625 °C. Stéle je vSak nutné pocitat s odchylkou
+0,5°C. Toto rozliSeni ma vliv na cas potirebny ke konverzi teploty, tedy cas, za
jak dlouho je nam c¢idlo schopno poskytnout namérenou hodnotu od momentu, kdy
jsme si ji vyzadali. Pii 9bitovém rozliseni je tento ¢as priblizné 94 ms, pti 12bitovém
750 ms. Vychozi nastaveni rozliseni je 12 biti, avsak v nasem pripadé bude naprosto
stacit 9bitové.

K dostani je ve vice pouzdrech, avSak v nasi praci bude vyuzito ve verzi TO-92
(obr. . V této verzi jej lze pripojit pomoci tii pinii. Prvni zleva je zemnici, druhy

datovy a tieti napajeci.

Obr. 3.3: Teplotni ¢idlo DS18B20 TO-92.

Diky tomu, ze kazdé c¢idlo mé unikatni identifikac¢ni Cislo o délce 64 bitu, lze
jich pomoci sbérnice 1-Wire pripojit vice na jeden datovy kabel a jednotlivé s nimi
komunikovat.

Napdjeni ¢idla lze realizovat dvéma zplisoby. Prvni z nich je vyuziti tzv. para-
zitniho napéti, kdy je napéti privedeno na datovy pin teploméru. To je realizovano
pomoci tranzistoru, ktery ma bazi pripojenou na pin mikrokontroléru. Obstarava tak
napeéti ¢idla v dobé, kdy nedochazi k prenosu dat. Tim se nabiji vnitini kondenzator,
ktery dodava ¢idlu napéti pri komunikaci. Zaroven je ptripojen pull-up rezistorﬂ mezi
napajeci a datovy pin. Napdjeci pin cidla je spojen s pinem zemnicim.

Vyhodou této moznosti je vedeni pouze dvou kabeld k ¢idlu. Nevyhoda tkvi
v nutnosti pouzit dalsi elektrotechnickou soucastku a ve vyuziti dalsitho pinu mik-
rokontroléru pro ptipojeni tranzistoru. Tato moznost by méla byt vyuzita pouze pri

pouziti mensiho poctu ¢idel a na kratsi vzdalenost komunikace.

1Rezistor definujici logickou jednic¢ku v dané ¢asti obvodu.
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Druhou moznosti je napajet ¢idlo pomoci externiho zdroje napéti. V tomto pri-
padeé je nutné vlozit pouze pull-up rezistor mezi napajeci a datovy pin. Toto zapojeni
Ize vidét na obrazku B4l

DS18B20

[a)
=z
O a

VCC

VCC

GND
GPIO

Obr. 3.4: Zapojeni ¢idla DS18B20 v rezimu externiho napéjeni.

Vyhodou je odpadnuti nutnosti pouzit dalsi souc¢astku, avsak je treba vést k ¢idlu
tti kabely namisto dvou. Oproti prvni moznosti také odpada potieba vyuzit dalsi pin
mikrokontroléru. V této praci bude vyuzito druhé moznosti, tedy pouziti externiho

zdroje napéajeni.

3.4 Napétovy a proudovy vstup

Jednim z pozadavki této prace je moznost k zafizeni pripojit libovolna pramyslova
¢idla. Do zafizeni budou pfipojeny externé, pomoci univerzalnich vstupu (konek-
tori). Analogova hodnota, kterou ¢idlo ,,generuje“, se méni podle velikosti mérené
veli¢iny. Naptiklad u teplotniho ¢idla fungujiciho na principu 0-10V s rozsahem
—20 az +80°C bude hodnota +30 °C reprezentovana jako 5V. Pti pouziti principu
4-20 mA by analogova hodnota byla 10 mA.

Analogova hodnota bude mérena pomoci AD prevodniku modulu ESP32 a uzi-
vateli bude zobrazena jako takova, tedy bez prevodu zpét na mérenou veli¢inu.

Aby pripojena ¢idla mohla spravné pracovat, musi byt napajena dostatecnym
napétim. Standardné pracuji s 9, 12 ¢i 24 V. Z tohoto divodu je potieba pripojit
meénic¢ napéti, jelikoz ESP32 nedokaze poskytnout vice nez 3,3 V. V nasem pripadé
lze vyuzit ménic s integrovanym obvodem MT3608, ktery je schopen dodat napéti az
o velikosti 28 V [23]. Toto napéti 1ze regulovat pfimo na desce pomoci potenciometru,
viz obrazek 3.5

Hodnotu rezistoru, na kterém bude probihat métfeni pti pouziti vstupu 4-20 mA je

vhodné volit tak, aby byl vyuzit co mozna nejvétsi rozsah AD prevodniku. Pri pouziti
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Obr. 3.5: Napétovy ménic¢ s integrovanym obvodem MT3608.

rozsahu 3,3V lze pomoci maximdalniho proudu (0,02 A) vypodist, ze vhodny odpor
je 165 2. Pri pouziti vstupu 0-10V je potreba vzit v potaz, ze maximélni rozliSeni
AD prevodniku dokéaze zpracovat pouze napéti do 3,3V, proto je nutné vyuzit déli¢
napéti, nejlépe v poméru 3,03:1. Takto ndm z maximélnich 10 V vzniknou maximalné
3,3V. Z divodu, ze AD prevodnik méri napéti, je potfeba zpétné vypocitat proud
u vstupu 4-20mA a spravnou hodnotu napéti u vstupu 0-10V, protoze je vyuzit

d&li¢ napéti.

3.5 Meéreni stavu baterie

Aby uzivatel védél, kdy se blizi kapacita baterie ke svému konci, je potieba ho infor-
movat o jejim stavu. Jelikoz se neda zmérit kapacita baterie na primo, je potfeba ji
zjistit pomoci hodnoty napéti dodavaného baterii. Z tohoto napéti lze poté priblizné
pomoci vybijeci kiivky (obr. urcit jeji kapacitu.

Jelikoz je baterie schopna dodavat vyssi napéti, nez AD prevodnik ESP32 dokaze
zpracovat (maximalné 3,3 V), je potfeba vyuzit déli¢ napéti. K tomuto délici napéti
bude pripojen AD prevodnik modulu ESP32, pomoci kterého lze tibytek napéti na
rezistoru merit a poté zpétné dopocitat napéti baterie. Zde vsak nastava problém.
Pokud by bylo napéti na baterii napriklad 3,5V a byl by pouzit déli¢ napéti o veli-
kosti 10 a 10k (celkové tedy 20kS2), proud takovymto obvodem by ¢inil priblizné
0,175 mA. Proud tec¢e obvodem i ve chvili, kdy je zarizeni v tisporném rezimu, a proto
toto Teseni nepripada do uvahy.

Dalsim fesenim by mohlo byt tyto odpory radoveé zvysit, napriklad na nékolik
MQQ, aby byl proud protékajici obvodem co nejmensi. V takovémto pripadé vsSak
dochézi ke zkresleni napéti méreného AD prevodnikem.

Je tedy nutné navrhnout obvod, ktery bude sepnut pouze ve chvili, kdy je to
potteba. Toho lze docilit pouzitim tranzistort, které budou spinat ¢i rozepinat obvod

podle nasi potieby tak, aby nedochazelo ke zbytecnym ztratam kapacity baterie.

27



3.6 Nastaveni parametri

V 10T je kladen diiraz také na prenositelnost. Mize se tedy stat, ze néjakou dobu
bude chtit uzivatel pouzivat zatrizeni doma, poté v praci. Pokazdé je potieba jinych
prihlasovacich idajt k Wi-Fi. Z tohoto divodu by mél mit uzivatel moznost nastavit
parametry pro pripojeni podle své potteby. Dalsim pozadavkem je moznost uzivatele
nastavit ¢asovou hodnotu, ktera udava, jak casto bude probihat méteni.

Pro navazani komunikace mezi pocitacem a zarizenim lze vyuzit naptiklad pre-
vodnik WaveShare (obr. , obsahujici integrovany obvod CP2102, ktery prevadi
komunikaci z USB na sériovou (UART) [24]. Tento pfevodnik nebude instalovan

uvnitt krabicky, pouze konektory pro jeho pripojeni.

Obr. 3.6: USB-Serial prevodnik WaveShare (pievzato z [24]).

Prevodnik zajistuje komunikaci pomoci pini TX (Transmit Data) a RX (Rece-
ive Data). Tyto piny jsou nezbytné pro tspésnou sériovou komunikaci. Déle nabizi
vyuziti pini RT'S (Request to Send), CTS (Clear to Send) ¢i DTR (Data Terminal
Ready), ale také dalsich pint, které slouzi k fizeni sériové komunikace. Hodnoty na
téchto pinech jsou urcovany vici zemi, tedy pinu GND. Prevodnik nabizi i moznost
zalizeni napajet, a to o velkosti 3,3 nebo 5V. Velikost lze ménit pomoci jumperuEL
ktery vsak zaroven ovliviiuje i logiku komunikac¢nich pinti. Proto musi byt nasta-
ven na hodnotu 3,3V, aby nedoslo k poskozeni zatizeni. Pfevodnik také obsahuje
signalizacni diody.

V praxi bude zadavani adajt vypadat nasledovné: Uzivatel otevie krabicku za-
fizeni a zapoji prevodnik pomoci kabelii na vyvedené piny uvniti krabicky, zasune
USB port prevodniku do pocitace a vlozi baterii. Po vlozeni baterie se zarizeni na-
startuje a uzivatel mize na pocitaci oteviit sériovy terminél, kde provede pozadované

nastaveni vSech tudaju.

3.7 Vypocet vydrze baterie

Jak jiz bylo zminéno, pti ndvrhu zatizeni Internetu véci je kladen velky diraz na jeho

energetickou narocnost. Proto je potteba zvolit vhodné komponenty, které budou mit

2Mechanické spojka vodiéii.
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co nejmensi spotrebu.

Jelikoz bude zarizeni mérit pouze v urcitych casovych intervalech, je zbytecné,
aby bézelo i v dobé, kdy to neni potteba. Pti pouziti ESP32 lze vyuzit jeden z rezimt
SetTeni energie, které modul nabizi. Tim je rezim hlubokého spanku, pii kterém je
deklarovana spotteba 5pnA. Spotieba ostatnich komponent v dobé, kdy je ESP32
v rezimu spanku je zanedbatelna.

P1i béhu modulu se spotieba pohybuje kolem 80 mA, se zapnutou Wi-Fi priblizné
130 mA. Spotreba u prvkia v obvodu jako je teplotni ¢idlo, napétovy ménic¢ a pri-
padnd pripojend ¢idla do vstupu se bude pohybovat v fadu jednotek (maximalné par
desitek) mA. Celkové by se tedy v dobé, kdy modul neni v rezimu spanku, mohla
spotieba pohybovat kolem 120 mA.

Ze vzorce pro vypocet poctu cykli méreni

Ky - 3600
Ts-Ss—I—TB'SB’

Pe=0,85 (3.1)
kde K je kapacita baterie (mAh), Ts délka spanku zafizeni (s), S spotieba v rezimu
spanku (mA), Tg délka doby béhu zatizeni v klasickém rezimu (s) a Sp celkova
spotteba v klasickém rezimu (mA) lze dopocist pocet dni

Tc

PD:PC'§7 (32)

kde T je celkova doba opakovani méfeni v sekundach (Ts + 15).

V pripadé vyse uvedené spotieby ptri méreni co pul hodiny s kapacitou baterie
1800 mAh a délkou méreni 3 sekundy by zafizeni mélo vydrzet bézet 311 dni na
jeden nabijeci cyklus baterie. Tento vysledek je vynikajici, avsak pouze teoreticky.
V realité by se vydrz mohla liSit i o nékolik desitek dnti. To zavisi predevsim na
realné spotfebé zarizeni, kterd muze variovat v zavislosti na kvalité signalu pripojeni

k Wi-Fi, na kvalité baterie, okolni teploté a mnoha dalsich faktorech.

3.8 Cloudové reseni

Zarizeni Internetu véci sbiraji velké objemy dat, které je nutno nékde ukladat. Jed-
nim z nejefektivnéjsich reseni mohou byt cloudova tlozisté, ktera jsou schopna denné
prijimat obrovské mnozstvi dat. Propojeni jednotlivych zafizeni s cloudem uzivate-
liim umoznuji také jejich ovladani na dalku, napriklad pomoci mobilu nebo pocitace.

Ulozena data je vhodné vizualizovat, popiipadé je dale zpracovat a na zakladé
toho vyvolat dalsi akci. V dnesni dobé se lze setkat se spoustou sluzeb, které nam
toto umozni. V jadru jsou vSechny podobné, lisit se mohou malymi detaily. Nékteré

jsou placené, jiné zdarma, avsak s omezenou funkcénosti.
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3.8.1 ThingSpeak

ThingSpeak je cloudova sluzba od spolecnosti MathWorks, vytvorena specialné pro
sbér dat ze zafizeni Internetu véci [25]. V zdkladni verzi je zdarma, ackoliv nékteré
funkce jsou omezené. Nameérena data lze jednoduse vizualizovat a diky tomu, ze
je propojena se sluzbou MATLAB, lze vytvaret pokrocilé analytické funkce. Po
zalozeni uctu na tomto portalu lze vytvorit verejné ¢i soukromé kanaly, pristupné

skrze webové rozhrani a API, do kterych mtzeme uklddat data.

3.8.2 Thinger.io

Thinger.io, podobné jako ThingSpeak, je nabizen v placené i neplacené verzi [26].
V neplacené verzi lze pripojit pouze 2 zarizeni. V placenych verzich se tento pocet
zvysuje. Pripojit se k této platformé lze pomoci specialni knihovny vytvorené pro
usnadnéni prace s navazovanim spojeni. Piikazy z této knihovny poté pouzijeme
v kédu, vyplnime potiebné udaje, jako uzivatelské jméno, heslo a ovérovaci ¢islo
zalizeni, a muzeme sdilet data.

Data lze prevadét do riznych grafl, tabulek, prepinacii a mnoha dalsich podob.
Déle 1ze sledovat, zda je zafizeni pripojeno, popripadé jak dlouho a odkud, jestli
probiha komunikace, jaka je velikost datového toku a mnoho dalsich uzitecnych

veéci.

3.8.3 Azure loT Suite

Cloudové sluzby jsou bézné nabizeny i technologickymi giganty jako naptriklad Micro-
soft, Google & IBM. Reseni u takto velkych firem ndm pfinasi mnoho vyhod. Oproti
mensim cloudim poskytuji naptiklad obousmérnou komunikaci, zaruku mnohem
vyssi kvality, zejména stabilitu dostupnych sluzeb a rychlost odezvy.

Jednim z takovych cloudu je Azure IoT Suite [27], nabizeny i v neplacené verzi.
V této verzi je omezen pocet dat, jez mizeme do cloudu poslat. Konkrétné na 8000
odeslanych zprav na den na jedno zarizeni. I zde je pro navazani komunikace vyuzito
knihovny, poskytované Microsoftem, kterd nam znac¢né usnadnuje praci.

Hlavni vyhodou oproti cloudiim zminénych vyse je moznost obousmérné komu-
nikace mezi uzivatelem a zafizenim. Zatizeni tedy lze ovladat na dalku, coz prinasi
velké spektrum moznosti dalsiho vyuziti. Umoznuje také komunikaci mezi jednotli-
vymi pripojenymi zafizenimi a dovoluje tak vytvaret propojené systémy, kde jedno

zarizeni ovlada druhé.
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3.8.4 Vlastni reSeni

Jednou z variant je také pouziti vlastniho tulozisté. Jedna se napriklad o doméci
server ¢i server hostingové sluzby. Vyhodou této moznosti je predevsim fakt, ze
nejsme v nicem limitovani. Lze pripojit velké mnozstvi zafizeni, upravovat vzhled
zobrazovanych dat podle vlastniho uvazeni ¢i odesilat tolik dat, kolik server zvladne
prijmout.

PTi pouziti této varianty lze vyuzit HTTP(S) protokol pro prenos dat z modulu.
Po prijeti dat serverem jsou tato data zpracovana a ulozena. Ulozena data lze poté
uzivateli zobrazit, napriklad pomoci grafi.

Varianta hostingového serveru bude vyuzita v nasem ptipadé. Divodem je pre-
devsim moznost navrhnout si vlastni design zobrazovanych dat. Lze vyuzit vlastnich
grafli, ve kterych budeme mit moznost vybrat si casovy tsek zobrazované oblasti
podle nasi libosti. Dalsim divodem je také pristup na stranku pomoci nami vybra-

ného doménového jména.
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4 Prakticka realizace

Tato kapitola se zabyva praktickou realizaci celého projektu. V prvnim oddilu je po-
psana hardwarova cast, tedy to, jak vznikaly jednotlivé dily zarizeni, jako je deska
plosnych spojtu a jeji kryti. Ve druhé c¢asti je vysvétleno, jak je celé zarizeni napro-
gramovano, vcetné popisu jednotlivych ¢asti kodu. Neni také opomenuta webova

cast, ve které je vysvétleno, jak jsou prijata data ukladana a zobrazovana uzivateli.

4.1 Hardwarova cast

4.1.1 Deska plosnych spojti

Deska plosnych spoju (DPS) byla navrhnuta v programu Eagle s vyuzitim nékolika
dalsich knihoven. Jedn& se o dvouvrstvou verzi, spoje tedy vedou jak na horni,
tak spodni strané desky. Ty jsou propojeny pomoci prokovenych dér. Pii navrhu
desky plosnych spoju byl kladen dtraz na prostorovou minimalizaci. Po nékolika
tpravéch rozmisténi prvki na desce ma finalni deska rozméry 87 x 50 mm (S X v).
S prictenim délky antény modulu ESP32 délka ¢ini 93 x 50 mm. Findlni vyrobek
vsak bude vétsi, jelikoz bude deska umisténa do krabicky. Deska byla zhotovena na
zakézku v Ciné o standardni tloustce 1,6 mm. Vizualizace horni a dolni strany DPS
je zobrazena na obrazku a[d.2] Schéma, podle kterého byla deska zhotovena lze
vidét v piiloze [AT]

:
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Obr. 4.1: Vizualizace horni strany DPS.
Hlavnim prvkem je modul ESP32 (WROOM-32), ktery je umistén na levé strané

tak, aby se anténa modulu neprekryvala s deskou. K modulu je na pin 3V3 pripojena

baterie, ktera na desce zabirda nejvice mista. Tento pin se stard o napajeni celého
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modulu. K pinu jsou pripojeny dva keramické kondenzatory, které slouzi pro pokryti
proudovych spicek. Ty mohou dosahovat az 0,5 A, napriklad pfi ptipojovani k Wi-Fi.
K zajisténi spravné funkce modulu je nutné privést napéti i na pin EN. Tento pin

urcuje, zda je modul vypnut, nebo zapnut.

Obr. 4.2: Vizualizace spodni strany DPS.

Dalsi c¢asti obvodu jsou tlac¢itka. Pri jejich zmacknuti dochazi k uzemnéni da-
ného pinu a tim k vyvolani ur¢ité reakce. Pi zmacknuti tlacitka RESET (obr. 4.1)
dojde k resetovani modulu. To muze poslouzit v pripadé, kdy uzivatel zadd Spatné
prihlasovaci idaje. Muze tedy namisto odebrani a opétovného vlozeni baterie vyuzit
pravé tohoto tlacitka.

Tlacitko RESET lze také vyuzit v kombinaci s tlacitkem BOOT k nahrani pro-
gramu do modulu. Postupuje se tak, ze se zmackne tlacitko RESET a nasledné se
zmackne a pusti tlacitko BOOT. Poté se pusti i tlacitko RESET. Tim se modul
uvede do tzv. stahovaciho modu, ve kterém lze firmware nahréat.

Program lze nahrat pomoci sériové linky. Z tohoto divodu jsou na desce vyve-
deny piny pro pripojeni prevodniku, ktery zaroven miize slouzit jako prostredek pro
zadévani parametru uzivatelem, viz sekce [3.6f Modul mé vyvedené piny GND, RX,
TX. Pin RX modulu ESP32 se pripojuje k prevodniku na pin TX, stejné jako TX
na RX. Na desce jsou vytisknuty popisy pini tak, jak se maji pripojit k prevodniku,
tedy pin TX se pripoji na pin TX, RX na RX.

Piny GPIO0 (BOOT) a CHIP PU (EN) slouzi k automatickému nahravani pro-
gramu do modulu. To znamena, ze neni potfeba mackat tlacitko EN a BOOT, jak
je uvedeno vyse. K moznosti vyuzit automatické nahravani je vsak potieba pripojit
extern{ obvod, ktery neni sou¢dsti desky. Toto zapojeni lze vidét na obrazku [4.3|
Vyvedeni téchto pint slouzilo hlavné k vétsimu pohodli pfi programovani a ladéni
modulu.
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Obr. 4.3: Obvod slouzici k automatickému nahravani firmwaru.

Dalsi ¢asti obvodu je spinaci obvod, ktery lze spinat pomoci GPIO pinu a tim
napajet potrebné ¢asti obvodu pouze v dobé, kdy ma zarizeni mérit. Hlavnim du-
vodem pouziti tohoto obvodu bylo Setieni kapacity baterie v pripadé méreni napéti
na baterii. Nakonec se vSak ukazalo jako idedlni varianta pouzit toto zapojeni i pro
ostatni prvky, které se spinaji jednou za uréitou ¢asovou jednotku (teplotni ¢idlo,
napétovy méni¢ MT3608).

4.1.2 Kryti DPS

Desku plosnych spoju je potfeba umistit do vhodného kryti. Na trhu se daji najit
krabicky rtzného tvaru a riznych materiali, avsak nejlepsim moznym fesenim je
vymodelovat a vytvorit si krabicku svou. Pii modelovani je potieba myslet na to, ze
prostor uvnitt krabicky by mél byt prizptisoben velikosti desky, aby nedoslo ke zby-
tecnému zvétseni celého zarizeni. V této krabicce je také potfeba navrhnout uchyceni
pro DPS a drzék baterie. Dilezitym faktem také je, ze zatfizeni méri teplotu a mélo
by mit moznost pripojit dalsi prumyslova ¢idla. Proto je nutné do krabicky vymo-
delovat nékolik dér. Tyto diry sice zamezi tomu, aby zafizeni mohlo byt vystavené
lehkému desti, avsak modul by nemél byt vystaven primému sluneénimu zareni, aby
nedochazelo ke zkresleni mérené teploty. Lze proto predpokladat, ze krabicka bude
schovana pod néjakym pristreskem.

K modelovani byl pouzit program SketchUp od spolec¢nosti Trimble. Cely model
je slozen ze dvou casti, a to z krabicky a vika. Vizualizaci modelu lze vidét na
obrazku[4.4 Uchyceni vika, desky a drzdku baterie je realizovdno pomoci M3 Sroubk
a zavitl, které byly do plastu zataveny, aby se zabranilo jejich protaceni. Ke spodni
casti krabicky byly také domodelovany dva tichyty slouzici ke snadnéjsimu prichyceni

na zed.

34



) 0
J]@@@
e @WJ@
| —
—
©
@ =~
> Ve =

/)

o/

Obr. 4.4: Vizualizace modelu krabicky a vika.

Model byl vytistén na 3D tiskdrné na Masarykové univerzité pomoci tiskarny
BE3D EDEE. Je vyroben z bilého PLA filamentu certifikovaného firmou Y Soft.
Celkova doba tisku ¢inila priblizné 9 hodin. Velikost vytisknutého modelu véetné
vika a drzaku ¢ini priblizné 127,5 x 37,5 x 68,5mm ($ X v X h).

4.2 Softwarova cast

4.2.1 Programovani modulu ESP32

Program pro modul ESP32 byl vytvoren pomoci editoru Atom, do kterého bylo pii-
dano vyvojové prostiedi PlatformlO. Jedna se o vyvojové prostiedi, které je specialné
urc¢eno pro vyvoj zafizeni Internetu véci. Mezi jeho hlavni vyhody patii napriklad
jednoducha sprava knihoven, naseptavani a dokoncovani prikazu ¢i moznost vybéru
desky, pro kterou chceme vytvoreny program zkompilovat. Pii programovani zari-
zeni bylo na vybér z nékolika frameworkfﬂ V nasem pripadé byl zvolen framework
Arduino, a to predevsim kvuli jeho dobré technické dokumentaci a jednoduchosti.
Cely kéd se sklada ze dvou hlavnich ¢asti, viz obrazek [4.5]

Prvni z nich je ¢ast inicializac¢ni, kterd se provede pouze pri prvnim spusténi
zatizeni. Tato ¢ast ma za tkol nastavit rozliSeni pro teplotni ¢idlo na 9 bit1, jak
jiz bylo zminéno v casti |3.3.1} Dalsim krokem je nacteni parametri zadavanych
uzivatelem a jejich ulozeni do paméti zarizeni. Druha ¢ast koédu se stara o méreni
dat, jejich zpracovani a odeslani. Na rozdil od prvni c¢asti kodu je vykonavana pri

kazdém béhu zarizeni. Obsahuje néasledujici funkce:

1Softwarova struktura slouzici pro usnadnéni programovani.
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Obr. 4.5: Logicka struktura programu.

Meéreni hodnot — getValues()
V této funkci probiha méreni dat. Pro zajisténi spravného méteni je nejprve nutné
privést napéti ke vSem castem obvodu. To je docileno sepnutim tranzistori po-
moci GPIO pinu modulu ESP32. Po privedeni napéti je nutné pockat alespon piil
sekundy, nez se napéti ustali. Po ustaleni napéti je nejprve zmérena teplota a na-
sledné vsechny analogové hodnoty, které jsou méreny pomoci specialni kalibrac¢ni
funkce, jez zarucuje jejich vétsi presnost. Namérené analogové hodnoty jsou také
vhodné upraveny pred samotnym odeslanim (vynasobeni pomérem délice, nastaveni
nuly). V pfipadé naméreni hodnoty baterie mensi nez 2,8V se ve vykondvani dalsi

casti kodu nepokracuje a dojde k uspani celého zarizeni na dobu neurcitou.

Prfipojeni k Wi-Fi—connectToWiFi()
Tato funkce ma za tkol pripojit zarizeni k Wi-Fi. V ptipadé pripojovani, které trva
déle nez 5 sekund, dojde k resetovani zafizeni a opétovnému pokusu o pripojeni.
Pokud se stane, ze se opétovné pripojeni nepovede vice nez na treti pokus, je zarizeni
na jednu hodinu uspano. Toto feseni je vyuzito hlavné z divodu tuspory baterie

v pripadé, ze by doslo k vypadku Wi-Fi routeru.
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Odeslani dat —send Values()
Po tspésném pripojeni k Wi-Fi je potfeba namérena data odeslat. V nasem pripadé
jsou data odesilana vyuzitim protokolu HTTP v jeho Sifrované verzi (HTTPS). To
je zajisténo pomoci ovéreni certifikdtu certifikacni autority daného serveru. Samotna
funkce také testuje, zda se povedlo tspésné pripojit k serveru. V pripadé uspéchu
jsou namérena data predana serveru HT'TP metodou POST. V pripadé netspésného
pripojeni se namérena data neodesilaji.

Po provedeni téchto funkei je zafizeni uspano na dobu zvolenou uzivatelem. Po
uplynuti této doby dojde k jeho probuzeni a opétovnému provedeni vyse zminénych

funkei.

4.2.2 Webové rozhrani

Jak jiz bylo uvedeno v ¢4sti[3.8.4] v tomto projektu je vyuzit vlastni hostingovy ser-
ver, ktery lze nalézt na adrese www.homesp.cz. Po prijeti dat, jsou data zpracovana
a ulozena do MySQL databaze, ktera je soucasti hostingového serveru. K prijatym
hodnotam je také priddno ¢asové razitko, které zaznamenava ¢as ptijeti (méreni) dat.
Struktura tabulky v MySQL databdzi je zobrazena v tabulce .1} Hodnota ,id* ma
nastaven primarni kli¢, to znamena, Ze nemtizou existovat dva zaznamy se stejnou

hodnotou ,,id*.

Tab. 4.1: Struktura tabulky v MySQL databazi.

esp32Log
Néazev Typ Vychozi Dalsi
id int(32) Zddnd AUTO_INCREMENT
temperature float Zddnd
battery float Zddnd
current float Zddnd
voltage float Zddnd

timestamp  timestamp CURRENT_TIMESTAMP

Po zadani adresy serveru do prohlizece je uzivateli zobrazen obsah souboru
index.php, ve kterém se nachazi HTML predpis, podle kterého je déna stranka
zobrazena. V tomto souboru jsou také nacteny vSechny potrebné knihovny a styly
pro spravny chod celé stranky, jako naptiklad JavaScriptova knihovna Highcharts
(Highstock), ktera slouzi k vytvoreni zobrazovanych grafi. Aby mohla byt data
v grafech zobrazena, je potteba je vhodné naforméatovat do podoby, které knihovna

rozumi. O to se staraji PHP skripty v souboru functions.php.

37


www.homesp.cz

Stranka je rozdélena na dvé ¢asti. V horni ¢asti se nachazi tabulka a graf, ktery
slouzi pro rychly ptfehled o stavu baterie a je barevné rozdélen tak, aby uzivatel
vedél, kdy se baterie blizi do stavu vybiti. Tento stav udava cervena barva v grafu.
V tabulce napravo lze vidét vsechny namérené hodnoty pii poslednim méreni. Pod
horni casti se nachazi ctyri tlacitka, kterda po kliknuti zobrazi graf podle zvoleného
vybéru. V grafech lze vidét zmény jednotlivych hodnot v zavislosti na c¢ase. Pro lepsi
orientaci v grafu existuje také moznost vybirat libovolné c¢asové obdobi.

Cela stranka je responzivni, prizptsobuje tedy sviij obsah podle toho, na jakém
zatizeni je zobrazovana. Vyslednou podobu stranky na rtznych zatizenich lze vidét

na obréazku [4.61

Obr. 4.6: Vyslednd podoba stranky na riznych zarizenich.
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5 Testovani a cenova kalkulace

V této kapitole jsou popsany zptsoby a vysledky testovani funkcénosti zatizeni, véetné
jeho energetické narocnosti a presnéjsiho vypoctu vydrze baterie na jeden nabijeci
cyklus. Déle je zde shrnuta finanéni stranka projektu, jelikoz jednim z nepsanych

cilti prace bylo vytvorit zafizeni co nejlevnéji.

5.1 Testovani funkcnosti finalniho produktu

Testovani probihalo ve dvou fazich. Prvni fazi bylo méfeni realné spotreby zarizeni.
To ukézalo, ze odbér zarizeni se pohybuje okolo 5 nA v dobé, kdy je zafizeni v rezimu
spanku. Hodnota spottfeby zatizeni v rezimu méteni byla zpriimérovana na hodnotu
130mA, a to z duvodu, ze zafizeni méni svoji spotiebu podle toho, kterou c¢ast
kédu zrovna vykonavéa (napiiklad pouze zapnuté zatfizeni ma mensi spotfebu, kdyz
hodnoty méri, nez kdyz namérené hodnoty odesild). Celkova doba béhu zafizeni se
pohybuje kolem 2500 ms (2,5s). Tento Casovy tdaj se vSak muze obcas lisit, ne vzdy
se totiz povede pripojit k Wi-Fi ve stejném casovém tseku. Toto plati i pro cCas
potiebny k odeslani dat.

Se znalosti téchto hodnot lze vypocist vydrz baterie zafizeni presnéji, nez jen
s teoretickymi znalostmi. Pokud zatizeni bude mérit co pil hodiny, dosazenim do
vztaht a nam vyjde, zZe zafizeni by mélo vydrzet priblizné 344 dni, coz je
hodnota o 11 % vyssi nez podle prvnich vypoctu.

Druhé faze spocivala ve zjistovani presnosti mérenych hodnot. Méreni probihalo
jeden tyden, v obdobi od 19. do 26. kvétna 2018. Po zadani prihlasovacich udaji
k Wi-Fi a nastaveni casové periodicity méreni, kterd byla zvolena na 5 minut, bylo
zafizeni umisténo pod stiisku pergoly domu. Méteni referencni teploty, od které se
nami mérend teplota posuzovala, bylo provadéno pomoci teplotniho ¢idla od firmy
Siemens, které pomah4 ridit doméci kotel (obr. . Odchylka ¢inila ptiblizné 0,5 °C.
Teplota byla také srovnavana s mérenymi hodnotami volné dostupnych portalt pro
predpovédi pocasi. V tomto pripadé byla odchylka o néco vétsi, priblizné +2°C. Je
vsak tfeba brat v potaz, ze portaly ukazovaly teplotu v jiném misté, nez ve kterém
probihéd nase méreni. Dalsim diivodem muze byt, Ze zatfizeni, ani teplotni ¢idlo kotle,
neni umisténo tak, jak by spravné meély byt umistény ¢idla pro méfeni teploty (2
metry ve vysce ve specidlnim zakrytu). Zkresleni také mohlo zptisobovat sluneéni
zateni, které ohtivalo ¢ernou strechu pergoly, pod kterou se v jeji tésné blizkosti na-
chéazelo samotné zarizeni. V neposledni radé muze byt zdrojem nepfesnosti samotny
¢ip ESP32, ktery se muize v urcitych chvilich vice zahtivat.

V piipadé méteni presnosti AD prevodniki (méfeni baterie, vstupu 4-20 mA

a vstupu 0-10 V) ¢inila odchylka maximélné £3 %. Této presnosti je dosazeno diky
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Obr. 5.1: Umisténi zafizeni pfi testovacim méreni.

pouziti kalibra¢ni funkce a paralelnimu umisténi kondenzatorti ke mérenym rezisto-
ram. Méreni bylo provadéno samostatné, pred umisténim zafizeni ven k dalSimu
testovani. Velikost mérenych hodnot byla regulovana pomoci potenciometru, kte-
rym byl regulovan proud, pripadné napéti, které bylo méreno na danych rezistorech.

Za celou dobu méreni se stalo pouze nékolikrat, Zze data nebyla odeslana. Roze-
stupy mezi témito vypadky byly vSak maximalné 20 minut. Lze tedy predpokladat,
ze doslo k vypadkiim serveru, nez ke spatnému pripojeni k Wi-Fi. Pokud by totiz

doslo k vypadku Wi-Fi, zarizeni by se na hodinu uspalo, proto by byl rozestup vétsi.

5.2 Cenova kalkulace

Jednim z dilezitych parametri zatizeni Internetu véci je také jeho cena. Celkové na-
klady na vyrobu findlniho produktu se v nasem pripadé skladaji z nékolika polozek:

e Cena jednotlivych komponent.

« Naklady na vyrobu DPS.

« Naklady na tisk 3D modelu.

V tabulce 5.1]1ze vidét ceny za jednotlivé komponenty. V piiloze[A.2] jsou jednot-
livé komponenty popsany detailnéji. Uvedené ceny jsou kombinovany jak z ceskych,
tak zahrani¢nich e-shopt, tak aby vysledné cena za kus byla co nejmensi. Ceny jsou
udavané véetné DPH.

Celkova cena za komponenty k DPS ¢ini 341 K¢. K této cené je potieba pripocist
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Tab. 5.1: Cenova kalkulace jednotlivych komponent.

Typ Oznaceni Cena/ks [K¢| Cena celkem [K¢]
Rezistor R1, R2, R4, R5, R6, R7 1 6
Rezistor R3 1 1
Rezistor RS 1 1
Rezistor R9 1 1
Rezistor R10 1 1

Ker. kondenzator C1 10 10
Ker. kondenzator C2 2 2
Ker. kondenzator C3, C4, Ch5 1 3
MOSFET N T1 4 4
MOSFET P T2 4 4
Mikrospinac S1, S2 2 4
Baterie 120 120
Drzak baterie 23 23
Teplotni c¢idlo 35 35
Ménic¢ napéti 30 30
ESP32 80 80
Svorkovnice 7 14
Oboustranné koliky 2 2
341

jesté cenu za vyrobu DPS a cenu za vyrobu 3D modelu krabicky a vika. Jak bylo
uvedeno v Casti , deska byla v nasem pifpadé vyrobena v Ciné. Cena ¢inila 5$
pii minimalnim odbéru 10 kust. Jeden kus tedy vychéazi v prepoc¢tu na 11 K¢. Cena
za 3D tisk byla ptiblizné 150 K¢.

Celkova cena findlniho produktu je tedy 502 K¢. Mohla by vSak byt mnohem
nizsi, napriklad pokud by byly jednotlivé komponenty kupovany ve vétsim mnozstvi.
K cené neni pripoc¢teno postovné, které variuje nejen v zavislosti na zemi ptvodu,

ale i na rychlosti doruceni a cené objednavanych komponent.
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6 Zavér

Cilem této prace bylo navrhnout teseni pro sestrojeni teplotniho senzoru s Wi-Fi
modulem ESP32 véetné jeho praktické realizace. Diiraz byl kladen predevsim na
co nejmensi spotfebu kapacity baterie a moznost pripojit jakékoliv priumyslové ¢idlo
fungujici na principu analogového prenosu 4-20 mA a 0-10 V. Dalsim cilem prace bylo
navrhnout vhodné ukladani mérenych dat, preferované pomoci cloudu, a vytvorit
webové rozhrani, které tato data pohodlné zobrazi koncovému uzivateli.

Prvni ¢ast prace predstavila rozvijejici se oblast Internetu véci, véetné vyctu moz-
nosti uplatnéni jednotlivych senzorti. Teoreticka cast se také vénovala nejcastéjsSim
komunikac¢nim technologiim a protokoliim. Druha kapitola popisuje firmu Espressif
Systems a popisuje dva jejich nejpouzivanéjsi moduly ESP8266 a ESP32, ze kte-
rych je ESP32 pouzito v nasem feSeni. Treti kapitola prace se zabyva specifikaci
pozadavki a celkovému navrhu zarizeni. Diskutuje také jednotlivé soucasti zarizeni
a problémy s nimi spojené, jako je napriklad zhodnoceni nejidealnéjsiho feseni pro
napajeni zarizeni. Probrany jsou také dostupné moznosti pro ukladani a prezentaci
dat. Ve ¢tvrté kapitole dochazi k praktické realizaci modulu a to jak po hardwarové,
tak softwarové strance. V hardwarové casti je popsana realizace desky plosnych spojt
a jejiho kryti, které bylo zhotovené pomoci 3D tisku z plastového filamentu. Softwa-
rova Cast predstavuje, jak bylo zafizeni naprogramovano, véetné popisu jednotlivych
funkci. V této ¢asti je také predstaveno webové rozhrani slouzici koncovému uzivateli
k zobrazovani mérenych dat. Nasledovné testovani modulu je popsano v zavérecné
paté kapitole. Testovani probihalo nepretrzité po dobu jednoho tydne a ukazalo, ze
navrzeny produkt je plné funkéni. Odhadovana odchylka méreni teploty je 0,5 °C,
v pripadé analogovych hodnot +3%. Modul by mél vydrzet az 344 dnu na jeden
nabijeci cyklus baterie. Celkova cena findlniho produktu bez postovného pro dodéni
jednotlivych komponent zafizeni ¢ini 502 K¢.

Do budoucna lze zafizeni rozsitit o centralni prvek, ke kterému by bylo pripojeno
vice takovychto zatizeni. Centralni prvek by namérend data z pripojenych senzort
sbiral a zpracovaval je. Na zakladé toho by mohl vyvolavat rizné akce. Pripojena
zatizeni k centralnimu prvku by také mohla prendset namérend data efektivnéjsSim

zpusobem vzhledem k energetické narocnosti.
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A.2 Seznam pouzitych komponent

Tab. A.1: Seznam pouzitych komponent.

Typ Hodnota Oznaceni
Rezistor 10k 0,25 W 1% 1206 R1, R2, R4, R5, R6, R7
Rezistor 47009 0,25 W 1% 1206 R3
Rezistor 3k 0,25 W 1% 1206 R8
Rezistor 7k 0,25 W 1% 1206 R9
Rezistor 1659 0,25 W 1% 1206 R10

Ker. kondenzator 100 pF 6,3V X5R 20 % 1206 C1
Ker. kondenzator 1pF 50V XT7R 20 % 1206 C2
Ker. kondenzator 0,1 pF 50V X7R 10 % 1206 C3, C4, Ch
MOSFET N BVSS123LT1G SOT-23 T1
MOSFET P NDS356AP SOT-23 T2
Mikrospinac TC-0102-T S1, S2
Baterie Soshine 18650 1800 mAh
Drzak baterie COMF BHC-18650-1P
Teplotni ¢idlo DS18B20 TO-92
Ménic¢ napéti MT3608
ESP32 WROOM-32 rev. 1
Svorkovnice 2xPTR AK300/2-5.0
Oboustranné koliky S1G05 2,54 mm
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Obr. B.1: Osazena deska tisténych spojt.
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Obr. B.2: Vytistény model krabicky s vikem se zatavenymi zavity.
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Obr. B.3: Fotografie findlniho produktu.
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C Prilozené médium

C.1 Struktura obsahu prilozeného média
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