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Abstrakt
Tato bakalatska prace se zabyva problematikou hromadného sbéru dat z energetickych sitich.
Je zde zahrnuto rozdé€leni energetickych siti. Principy a funkce ptenosovych technologii PLC,

GSM a GPRS. Pozadavky na bezpecnost pienasenych dat.
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1 Uvod

Elektricka energie se za poslednich sto let stala jednim z nejvyznamnéjsich faktort,
majicich vliv na technicky rozvoj a zivotni Groveil kazdého z nas. Stald dodavka této energie a
jeji vysoka kvalita za odpovidajici cenu jsou zdkladnimi pozadavky, na néz je kladen velky
diraz. Chceme-li tyto pozadavky naplnit, je nutno neustdle provadét v jednotlivych bodech
elektriza¢ni soustavy méfeni, pomoci kterych ziskdvame ptehled o aktudlnim stavu
jednotlivych zatizeni. Jde pfitom o ekonomickou hospodarnost a maximalni vyuziti moznosti
stavajicich zafizeni, slouzicich pro pfenos elektrické energie. Samotnd meéfeni byvaji
dlouhodobéjsiho razu a vysledkem jsou kontinudlni zaznamy dat velkého objemu, které je
nutno vhodnym zptsobem vyhodnotit. Pro tyto ti¢ely dnes existuje cela Skala hardwarovych a
softwarovych produktl, ov§em vybér nejvhodnéjsi varianty hromadného zpracovani dat mtize
byt velmi obtizny. Zakladnimi rysy pfi vyhodnocovani velkého mnozstvi naméfenych udajt
by méla byt ¢asova nendro¢nost, korektnost vysledkii a moznost jejich dalSiho vyuziti pti

zvySovani spolehlivosti dodavky koncovym odbérateliim elektrické energie.
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2 Rozbor problematiky elektrickych méreni v primyslu

Kvalitativni stranka elektfiny dnes hraje ¢im dal tim vyznamnéjs$i roli. Souvisi to
jednak s liberalizaci trhu s elektrickou energii a jednak s moznosti vzniku velkych problému
¢i Skod pii nedodrzeni parametri kvality elektfiny.

V ideadlnim pfipad¢ by uzivatel mél tento produkt dostavat v podobé, v jaké je pro n¢j
v elektrarn€ vyroben, tj. jako tfifazovou soumérnou napétovou soustavu s konstantnim
kmitoétem a &ist¢ sinusovym pribéhem. Cim dal vice faktor v elektrizaéni soustavé viak
pusobi proti tomuto idedlu. Objevuji se rdzné rusivé vlivy, které mohou mit za nasledek
problémy v procesu prenosu a uziti elektfiny — je to zejména duasledek vétSiho poctu
spotiebici s nesinusovym pribéhem odebiraného proudu a hraji zde roli 1 rizné poruchové

jevy.

2.1 Monitoring a analyza kvality elektrické energie

Uzivatel elektfiny na jedné stran¢ a distributor elektfiny na druhé strané smluvniho
vztahu Casto potfebuji prostfedky pro monitoring a analyzu téchto rusivych projevi. V zdsad¢
se jednd o soustavu standardii definujicich projevy ruSeni, metody jejich méfeni a piipustné
limity ruSivych jevl a dale pfistroje umoziujici korektni a opakovatelné méfeni vybranych
elektrickych veli¢in a umozilujici analyzu meétenych dat s cilem prikazné rozhodnout, zda
namétené hodnoty jsou nebo nejsou v dovolenych mezich a dokumentovat tuto skute¢nost
protokolem z méfeni.

Souhrn téchto prostiedkd umoziiuje monitorovat a analyzovat rusivé vlivy na rozhrani
dodavky a spotieby elektfiny. Zatimco soustava standardil je zalezitosti v podstaté jednotnou,
danou harmonizaci nasich norem a norem mezinarodnich, néstroje pro méfeni a analyzu
meétenych dat jsou k dispozici v Siroké Skale provedeni.

Vyuziti technologie virtudlni instrumentace (meéfici systémy na bazi personalnich
pocitacli)  pro oblast monitoringu a analyzy kvality elektrické energie je dnes velmi zadané.
Podoba persondlniho pocitace se stale radikalné méni — pii zmensSujici se kubatuie nartsta
vypocetni vykon, coz je zakladem mozné konvergence obou smérti ve vyvoji méfici techniky

pro oblast kvality elekttiny (virtualni instrumentace versus jednoucelova HW zapojeni).
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Zpc se diky klesajici cené stava konstrukéni modul za pfijatelnou cenu s ohromnymi
moznostmi vyuziti.

Vyuzitim pocitacli v méteni se daji vytvaret i nové struktury meéficich piistrojii. Méfici
pfistroje vyuzivajici ¢islicovou techniku jsou kvalitativné na vyssi arovni nez pfistroje bez
této techniky a tvofi skupinu specialnich méticich ptistrojii. Vhodné umisténi mikroprocesort
umoziuje minimalizovat zatéz pfenosovych kanalli, cozZ umozni zvysit spolehlivost méticich
systémd i1 hodnovérnost prenaSenych signalti. Moznost uskutecnéni slozitého zpracovani
signalti a dat dovoluje pouzit efektivnéjsi metody kdédovani, odolného vici porucham a
kompresi (ptedzpracovani) namétfenych dat. Obrovskou vyhodou je rychlost zpracovani

meétenych signald, coz umoziuje sledovat diagnostikované zatizeni v redlném case.

2.2 Zaklady technické diagnostiky

Diagnostiku definujeme jako obecnou nauku o zjiStovani poruch, resp. celkového
technického stavu zafizeni. Technickd diagnostika[l] je védni obor, ktery sleduje formy
projevu poruch v technickych zatfizenich, vypracovava metody jejich odhalovani a také
principy konstruovani diagnostickych zafizeni. Pro praxi maji hlavni vyznam metody tzv.

bezdemontazni diagnostiky.

Technické diagnostika zahrnuje a predpoklada feseni fady otazek:
- analyzu konkrétnich objektli - je spojena s rozpracovanim metod méfeni
- analyzu a sestrojeni odpovidajicich matematickych model
- vyzkum a sestrojeni konkrétnich diagnostickych zatfizeni, ktery ma tyto cile:
- popis existujicich diagnostickych zatizeni
- seznameni s principy jejich projektovani
- zhodnoceni diagnostickych zafizeni z hlediska rychlosti

- zhodnoceni ucelnosti a ekonomické efektivnosti
Ukolem diagnostiky pii vyrob& je predevsim ové&fovat kvalitu. Ugelem diagnostiky v

provozu je dosahnout pozadovaného stupné disponibility vyrobku za minimalné mozné

naklady s ohledem na dané provozni podminky.
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2.2.1 Objekt diagnostiky

Objekt, u néhoz provadime nebo hodlame provadét provérku jeho technického stavu
(napt. vyrobni celek, strojni prvek). Diagnostikovany objekt predstavuje spojeni funkénich

prvkd, tvoii tedy systém s vnitini strukturou.

Déli se na:
- objekty s nepristupnou vnitrni strukturou - u nich sledujeme pouze spravnost ptitazeni vstup
- vystup, ale nesledujeme vnitini parametry.
- objekty s pristupnou vnitrni strukturou - jsou to objekty, které vySettujeme jakozto soustavu
rozlozitelnou na kone¢ny pocet prvki, u niz sledujeme vedle vstupnich a vystupnich signala

téZ vnitini signaly, tj. vstupni a vystupni signély jednotlivych prvka.

2.2.2 Porucha

Jev spocivajici v ukonceni schopnosti objektu plnit dokonale pozadované funkce podle
technickych podminek neboli jev spocivajici v pfechodu z provozuschopného do

neprovozuschopného stavu.

Z hlediska technické diagnostiky je vyznamné toto ¢lenéni:

- poruchy ndhlé - vznikaji v dasledku nahlé zmény parametrti objektu, nemohou byt
predvidany.

- poruchy postupné - vznikaji v diisledku postupné zmény parametrii, mohou byt ptredvidany.
- poruchy havarijni - disledkem postupné zmény parametrii objektu je ndhla ztrata
provozuschopnosti.

- poruchy degradacni - disledkem postupné zmény parametrii objektu je postupné zhorSovani

jeho uzitnych vlastnosti, napi. kvality nebo efektivnosti produkce.

Dale se poruchy d¢€li podle rozsahu, pficin a ¢asového pribéhu na poruchy ¢asteéné a

uplné a poruchy z vnéjsich pficin a vnitinich pficin.
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2.2.3 Diagnoza technického stavu

Stav objektu lze urcit pomoci pozorovani riznych ptiznaki stavu objektu. Za ptiznaky
muzeme povazovat fyzikalni veli¢iny, funkce téchto veli¢in méfené na objektu ve statickém
nebo dynamickém rezimu jeho prace (U, I, P), nebo fyzikdlni veliiny, které nendlezi k
objektu.

Praktickd realizace diagnostickych provérek vyzaduje pfislusné diagnostické
prostfedky, tj. na jedné stran¢ technické vybaveni - méfici a diagnostickd zafizeni, na strané

druhé vybaveni programové - méfici navody, ptedpisy testi atp.

Z praktického hlediska rozeznavame diagnostiku:
- provozni - ktera zajistuje hodnoceni okamzitého stavu objektu
- opravarskou - slouzici ke specifikaci poruchy (tj. mista a druhu poruchy)

- servisni - urCujici podminky nutné idrzby

2.4 Sbér a prenos dat

2.4.1 Sbér dat

Sbér informaci je proces uvédomelého vybéru a analyzy udaji o prislusném objektu
nebo procesu. Komplexni sbér informaci je proces hledani ptisluSnych stavi objektt, jejich

analyza, hodnoceni souvislosti, pfedpovéd’ chovani objektu, rozpoznani obrazii a situaci.

Ziskavani informaci o objektu anebo procesu ma ptitom dva aspekty. Prvni je nalezeni
parametrq, které obsahuji informaci, pficemz se zkoumaji vlastnosti zdroje informaci a vazba

informacnich parametrii se stavy zdroje. Druha ¢ast ziskani informace je zjisténi soucasného,

minulého a budouciho stavu zdroje informaci.

V méficich systémech ma hlavni vyznam ziskavani informaci ze zdroje informaci
pomoci vhodnych prevodnikil a snimacii. Pozadavky, urcujici kvalitu ziskané informace jsou
napft. do-state¢n¢€ mald chyba, vysoka spolehlivost méticiho zatfizeni, vytvoreni informaéniho
obrazu zdroje v redlném Case, atd. Zpravidla se prvotni informace ziskava souborem citlivych

snimacu.
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2.4.2 Prenos dat

Pod pojmem pfenos dat si mizeme [2] pfedstavit pfedavani informaci mezi dvéma
systémy. Neuvazujme pienos dat na kratké vzdalenosti, jako je napft. pfenos dat mezi
mikroprocesorem a paméti, ale zajimejme se o pfenos dat na vzdalenosti stfedni (do desitek
metrl), tzn. mezi pocitacem a vzdalenym perifernim zafizenim a dale pak pienos dat na velké
vzdalenosti. Uvnitf pocitace se informace obvykle zpracovavaji po bytech (8 binarnich ¢islic),
resp. po jejich nasobcich. Pti pfenosu dat se pak informace nejcastéji ptenaseji bud’ po

jednotlivych bitech (tzv. sériovy pienos dat) nebo po bytech (tzv. paralelni pfenos dat).

2.4.3 Sériovy prenos dat

Sériovy prenos dat prenasi jednotlivé bity informace za sebou pomoci jednoho
signalového kanalu. Tato metoda pfenosu dat minimalizuje naklady na pfenosové vedenti (je
jednoduchy, jde po dvojlince). Naopak vzrustaji ndklady na vysila¢ a ptijima¢ dat diky tomu,
ze paralelni informace je nutno prevést do sériového tvaru a naopak. Ve srovnani s paralelnim
pfenosem dat 1ze touto metodou dosahnout podstatné niz$iho prenosového vykonu. Je vhodna
pro pienos dat na velké vzdalenosti (asi 40 +~ 50 metra), kde je podstatné snizeni nakladi na

pfenosové linky.

2.4.4 Paralelni prenos dat

e

Paralelni pfenos dat umoznuje dosdhnout podstatné vyssiho prenosového vykonu nez
ptenos sériovy. Pro pfenos dat na vétsi vzdalenosti se ale vyrazné zvySuje cena prenosového
systému, nebot’ mezi vysilaCem a pfijimac¢em musi existovat pienosova linka obsahujici
nékolik signalovych kandld. Tento pienos se proto uskutecituje na vzdalenosti asi do 5 metrti.
Minimalni konfigurace pro paralelni ptenos je 11 vodict, tvofenych 8 adresovymi vodici
(ptenos informace po bytech, Ay + A7) a 3 vodici zajistujicimi komunika¢ni protokol (tzv.

handshake).
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2.4.5 Jednosmérny a obousmérny prenos dat

Pti pouziti jednosmérnych prenosovych linek se vSak velmi Casto pouzivaji jejich
dvojice. Jedna linka zabezpecuje ptenos dat jednim smérem, druha pak smérem opacnym. Pti

obousmérném pirenosu dat je jedna pienosova linka vyuzivana pro prenos dat obéma smeéry.

2.5 Navrh mérici metodiky

Néavrh méfici metodiky je zadkladnim pfistupem pifi rozhodovéani o volbé prostiedkil

nutnych pro provedeni pozadovaného méteni.

Zahrnuje v sob¢ nasledujici zékladni pozadavky na:
- rozbor problematiky pro kterou je méfici metodika navrhovana
- pozadavky kladené na vybér méfenych veliCin, jejich urovné, zplisob a ptresnost jejich
vyhodnoceni.
- podminky ziskdvani métenych veli¢in a naroky kladené na jejich zpracovani.
- zpusob prenosu, zpracovani a vyhodnoceni namétenych dat.

- zhodnoceni a prezentace provedenych méfent.

2.6 Vyuziti pocitacu v Fizeni méticiho procesu

Organizace ¢innosti pfi méteni a vlastni jednoduché méfeni miize vykonavat clovek s
pouzitim méficich ptistrojii s jednoduchou manipulaci a vypocet namétenych hodnot. Je to
tehdy, kdyZ je méfeni Casové nendrocné a nevyzaduje se tfizeni rychlych a Casto se
opakujicich méfent.

Realizace slozitych méteni, pfi kterych dochéazi k sou€innosti vice piistrojl a zafizeni,
tzn. procesy, u kterych dbame na kvalitu méficiho procesu i jeho fizeni, se uskuteciiuji
pomoci vypocetni techniky. Souhrn v§ech méficich a tidicich prostfedki tvoti

automatizovany anebo automaticky méfici systém.
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Takovy systém potiebujeme tam, kde se:

- realizuje méteni ve slozitém komplexu sbéru, pfenosu a zpracovani informaci
- sleduje rychly déj, béhem kterého je tieba délat rizné zasahy

- fidi méfeni v dialogovém rezimu

- opakuje vicekrat stejné méfeni

- provadi méteni ve zdravi Skodlivém prostiedi

- provadi méteni na vzdalenych anebo pohybujicich se objektech

- vyzaduje uspora obsluhy

- vyzaduje zvyseni pfesnosti méteni

P1i slozitych méfeni se vypocetni technika, konkrétné mikropocita¢, zabuduje ptimo do
méficiho pfistroje. Mikroprocesor fidi ¢innost vstupné — vystupnich obvodt, pfenosy adres,
udaji a tidicich signald z a do paméti.

Soucinnost a koordinace ¢innosti vice méficich ptistrojli a zafizeni mize na vysoké
urovni zabezpecit centralni procesor fidiciho pocitace. Ten vytvaii automatizovany meéfici
systém, kterym se da realizovat komplexni méteni, pfenos a zpracovani udaji z relativné
komplikovaného objektu méteni. Pouziti fidiciho pocita¢e ma tu vyhodu, ze vyménou
software (programu) se da ziskat zatfizeni pro jiny typ méteni, tzn. takovy automaticky métici

systém, ktery je univerzalni.

3 Moznosti méricich jednotek a jejich programové vybaveni

3.1 Monitory distribu¢nich a VN siti

Monitory distribu¢nich [3] siti MDS1 az MDSS5 umoziiuji bezobsluzné dlouhodobé
meéfeni napéti, proudil a ucinikd v provoznich podminkach charakterizovanych Sirokym
rozsahem napdjecich napéti a pracovnich teplot. Monitory MDS se li§i po¢tem méticich
vstupll v rozmezi od 3 napéti a 3 proudi do 24 napéti a 24 proudil, moznosti méfeni a

pfipadné vyhodnoceni signaltt HDO a méteni teplot. Ve vyhodnocovacim programovém
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vybaveni se dopocitavaji dalsi udaje napt. vykony a elektrické prace jalové a ¢inné,
distribu¢ni funkce a histogramy, amplituda a faze proudu v nulovém vodic¢i aj.
Tyto monitory pfispély k poznani miry zmén v tocich elektrické energie vyvolanych

restrukturalizaci priimyslu a i dnes jsou vyuzivany pro predikci spotfeby a optimalizaci

investic do siti a transformatorovych stanic.

Typ monitoru MéFené veliciny

MDS 3, sledova¢ HDO |3 x U, 3 x I, 3 x cos@, 3 x UHDO, 1 x T, snimdni telegramu HDO

MDS-U 3xU,3x1 3xcosg 3xUHDO, 1x T, snimdni telegramu HDO

v sitich nn, vn a vvn

MDS 1 3 x Us fazovymi posuvy, 12x 1, 12 x cosp, 2x T
MDS 2 6 x U s fazovymi posuvy, 24 x 1, 24 x cos@, 4 x T
MDS 3 3xU,3x1,3xcosp3xUHDO,1xT

MVNS 6x U, 24 x 1+ cosg, 4 x teplota a telegramy HDO

Tabulka 1 Zakladni méFici schopnosti jednotlivych druht monitora distribué¢nich siti

Pozn.:  Funkce jednotlivych monitorit MDS jsou podobné, proto jsou v dalsi casti

popsany funkce jen nekterych typu téchto méricich pristrojii.

Pro komplexni mérent kvality napéti dle normy CSN EN 50 160 byly v posledni dobé
vyvinuty monitory kvality napéti QN a monitory vykonit QV, které taktéz slouzi k méreni

kvality elektrické energie.

3.1.1 Univerzalni monitor MDS-U

Monitor MDS-U je automaticky pracujici meéfici pfistroj urceny pro nepietrzité meéteni
veli¢in a sledovani vysilani HDO. M¢ti, ptredzpracovava a zaznamenava hodnoty napéti,
proudd a u¢inikd v sitich nn, vn i vvn. Déle umoziiuje méfeni signald obsazenych v sitovém

napéti, jejichz frekvence spadd do frekvencniho rozsahu HDO, piijem telegramti HDO a
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meéfeni maximalni a minimalni velikosti impulst telegramtt HDO ve vSech tfech fazich.
MDS-U neobsahuje zadné ovladaci prvky, ani pohyblivé mechanické ¢asti. Zmétené hodnoty

jsou zaznamenavany v kruhové organizované, nedestruktivni FEPROM paméti s kapacitou
512 kB.

Trvale pfipojenym PC k MDS-U lze prubézné, aniz by bylo ovlivnéno méteni, sledovat

posloupnost vysilanych telegramid HDO a vybranych dalsich veli¢in.

Uzivatelskymi programovymi prostfedky lze na PC v prosttedi Windows zobrazit jak

Casové prubéhy zmétenych i vypocitanych veli¢in, tak i jejich statistiky.

Technické udaje:
- méfené veliCiny: 3 stfidava napéti

3 stfidavé proudy
3 uciniky ( faizové posuvy mezi napétimi a proudy)
1 teplota
vypadky napéjeni
3 slozky napéti o frekvenci HDO *)
1 slozka napéti o frekvenci HDO **)
maximalni a minimalni velikosti telegramit HDO az ve 3 fazich**)
ptijem telegramu HDO **)

Pozn.: MDS-U m¢éfi bud’ *) nebo **)

- pocitané veli¢iny:¢inné vykony, vykony jalové induktivni i kapacitni ¢inné energie, jalové
induktivni a jalové kapacitni energie (1/2 hod,] hod) vypocet amplitudy a faze proudu

nulovym vodi¢em

Monitor MDS-U vyuzivd pro méteni efektivnich hodnot stfidavych napéti i proudii
metodu vzorkovani. Ze 128 vzorkli sejmutych 10ti bitovym A/D ptevodnikem za dobu 20 ms
mikroprocesor vypocte efektivni hodnotu, ktera reprezentuje velikost métené veli¢iny v dané

sekundé.
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Ptenos dat z monitoru MDS-U do PC se dé&je sériovou komunikaci - RS 232C
(V.24/V.28) rychlosti 9,6 kB nebo 5,76 kB. Pii pfenosu dat miize monitor nadale pribézné

mefit.

3.1.2. Monitor distribu¢nich siti MDS-3

Monitor MDS-3 je urcen pro pouziti v energetickych provozech pii velkych teplotnich
rozdilech. Rovnéz méfi, ptredzpracovavd a zaznamendava pravé efektivni hodnoty proudd,
napéti a hodnoty uc¢iniku. Umoziiuje méfeni hodnot napéti i pfi pfidavné zatézi a méfi
hodnoty signali HDO. Stiidavé veli¢iny vzorkuje A/D ptevodnik a mikroprocesor ze

zméfenych vzorkil vypocte efektivni hodnoty.

Zmeétené hodnoty pfedzpracovava a zaznamenava do nedestruktivni FEPROM paméti

podle ptedem zvoleného pracovniho rezimu.

Technické udaje:

- métené veliCiny: 3 stfidava napéti
3 stfidavé proudy
3 uciniky
1 teplota
3 slozky napéti o frekvenci signalu HDO

- pocitané veliCiny:¢asovy pribéh ¢inného a jalového vykonu, ¢innou a jalovou energii
denni diagram zatizeni
ubytky napéti, casové pribehy poklest napéti pii zatizeni
histogramy a distribu¢ni funkce zmétenych veli¢in

odpory fazovych vodicii a odpor nulového vodice
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MDS-3 rovnéz nema ovladaci prvky, ale lze jej programovat prostfednictvim osobniho
po-Citace programem MDS30OVL. Programovéani monitoru i snimani zaznamenanych dat se

déje pres sériové rozhrani - RS 232C.

3.1.3 Monitor vykonii - QV

Je uréen pro analyzu dodévaného i odebiraného vykonu siti nn i va. Umoziiuje
dlouhodobéd méteni bez pfitomnosti obsluhy, ale i pfima méteni, kdy jsou métena data
zobrazovana na PC. Osobnim pocitatem jsou rovnéz nastavovany méfici rezimy a jejich
parametry, to se miize uskutecnit bud’ ptedem nebo az na misté méfeni na zaklad€ aktualné
zjisténych skutecnosti.

Stejné jako tada ptedchozich monitorti neobsahuje zadné ovladaci prvky, ani pohyblivé
mechanické ¢asti. Mlize pracovat v rozmezi teplot -20 az +70 °C.

Zéakladni pouziti je analyza zdroju, které vyvolavaji zhorSeni parametrti kvality
dodéavané elektrické energie v distribucni siti. Jedna se o zdroje zkresleni (vyssich
harmonickych), zdroje flicker effektu, nesymetrie. Diky sou¢asnému méteni napéti a proudii
ve tfech fazich lze z analyz vykont zjistit, zda je odbératel zdrojem ¢i spotfebicem vykont
vys$sich harmonickych slozek, s jakym uc¢inikem a to i v del$im ¢asovém intervalu. Déle Ize
zjistovat ¢inné, zdanlivé a jalové vykony v tfifazové siti. Samoziejmé lze zjistovat i velikosti
napéti a proudi a to jak je-jich efektivnich hodnot, tak i Casovych prubéhi okamzitych

hodnot. Monitorem QV Ize optimalizovat distribu¢ni sit’.

Monitor QV obsahuje 6 externich méticich vstupd, které slouzi pro pfipojeni:
- tf{ napéti, navzdjem galvanicky oddélenych pro rozli¢na méfici zapojeni.

- tf{ proudli pomoci méficich transformatort

Vstupni signaly jsou upraveny filtry a digitalizovany ¢trnactibitovym A/D prevodnikem.

Zpracovani namétenych hodnot i ovladani celého monitoru zajist'uje digitalni signalovy

procesor Texas Instruments TMS320C50-80 s operacni paméti 64 kB. Nameétené hodnoty
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jsou ukladéany do paméti FEPROM 512 kB. Doba zdznamu neni pevna, ale siln¢ zavisi na

nastavenych rezimech.

Komunikace s nadfazenym systémem (PC-Notebook) je feSena pomoci galvanicky

oddéleného sériového kanalu RS232C, ptipadné opticky dle standardu IrDA.

3.1.4 Monitor kvality napéti - QN

Monitor kvality napéti QN méfi a statisticky vyhodnocuje parametry kvality sttidavych
napéti siti nn, vn a vvn. Monitor QN je programovatelny méfici ptistroj, jehoz princip
¢innosti a metody vyhodnoceni vychdzi z normy EN 50 160. Zakladni doba méfeni a
vyhodnoceni se ptedpoklada 1 tyden, Ize ji vSak podle potfeb zmeénit. Monitorem QN Ize
meéfit parametry kvality napéti, ptipadné méfit pouze hodnoty napéti. Monitor QN je
konstruovan pro méfeni v provoznich podminkach energetiky pii vysokém rozsahu

pracovnich teplot.

Komunikace s nadfazenym systémem (PC-Notebook) je feSena pomoci galvanicky

oddéleného sériového kanalu RS232C.

Programy pro ovladani monitoru QN i vyhodnoceni jim zméfenych dat jsou zhotoveny

v prostiedi Windows.

Technické udaje:
- méfené veliCiny: 3 stfidava napéti; Uym = 57,7 V, 100V, 230V (rozsah 0 az 1,2 Ujm)
prava efektivni hodnota za 20 ms
- pocitané hodnoty:1 frekvence napéti
1 nesymetrie trojfazového napéti
3 hodnoty tvarového zkresleni (1. az 40. harmonickd)
3x25 hodnot 1. az 25. harmonické napéti
3x5 hodnot napéti signali HDO (217, 283, 425, 760, 1060 Hz)

3 hodnoty napéti volitelné meziharmonické slozky
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3 hodnoty Py a 3 hodnoty Py flikru
pocet poklest ef. hodnot napéti pod 2 volitelné meze (90 % a 1 %)

pocet zvyseni ef. hodnot napéti nad 2 volitelné meze (110 % a 120 %).

1

—rt -
¥ =
'. L -
- §
< -8
... =+
Monitor wikonti - QW Monitor kvality napéti - 0N

Obrazek ¢.1 Monitor vykonii a monitor kvality napéti

3.2 Datakoncentratory

Datakoncentrator tvoii mezistupeil komunikace mezi centralnim systémem a
jednotlivymi odbérnymi misty. Ukladaji se zde doCasn¢ data z komunikacnich jednotek (v
ramci elektromérii a dalSich métict) v okruhu jednoho distribu¢niho transformatoru.

Celé zatizeni se umistuje do ptimé blizkosti distribu¢niho transformatoru na stran¢ NN
rozvodu. Data koncentrator vyuziva oteviené komunikacni protokoly jako je Ethernet
(TCP/IP) ktery je chranén AES pro pfenos smérem elektromériim nebo SSH v ptipadé

komunikace s datovou ustfednou. Data jsou binarné€ kodovana a jsou kontrolovana

(spolehlivost ptenosu) pomoci CRC.
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3.2.1 Funkce data-koncentratoru

Koncentrator dovoluje vy¢itat data z podfizenych jednotek periodicky (jak je
planovano). Tato data mohou byt pfimo pteposilana do centraly nebo zaznamenana do pameéti
a predlozena datové centrale komprimované podle pozadavki napt. v zip formatu. Dilezitou
funkcionalitou je také monitorovani chodu datakoncentratoru a monitorovani pribéhu
komunikace. Z téchto ¢innosti vznikaji logovaci soubory, které je mozné ptenést do centraly a
vyhodnotit napft. rychlost komunikace, doby odezvy apod.

Koncentrator dat posild informaci do databazového serveru, ze kterého miizeme dale
posprocesingove informace zpracovavat. Métici spole¢nost miize sledovat jak hodnoty off-
line z databazového serveru, tak hodnoty on-line pfimo z koncentratoru dat. Informace on-line
ziskava métici spolecnost pomoci nékteré¢ho standardizovaného formatu a pomoci

komunikac¢nich vrstev, na kterych je systém provozovan. Tomuto méfeni se ik ,,smart

metring*.

3.2.3 Datové pienosy

Celek datové prenosy zajistuje komunikaci mezi koncentratory (métidly) a datovou
centralou. Jedna se o datové pienosy jak naméfenych dat, tak o povely tidici koncentratory a
métidla (dalkové ptripojeni/odpojeni, mimotradné odecty, informace o stavu
métidla/koncentratoru). Zde se pro prenos nejcasteji vyuziva technologie GPRS (General

Packet Radio Service — mobilni datové spojenti).

3.2.4 Datova centrala

Tento celek je tvofen informacnim systémem, ktery fidi odecty, validaci (validace
predstavuje kontrolu a ,,odsouhlaseni ode¢tenych dat — napt. porovnanim ptredchoziho a
nového odectu) a agregaci (pravu zmétenych ,,surovych® dat ve smyslu zmény formata,
sumy za obdobi — napt. mésic) prijatych dat. Celek dale monitoruje, udrzuje a idi sit’ métidel

a koncentratorid a predava data dal$im IT systémam.
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zpracovani

Obrazek ¢.2 Blokové schéma pienosu

4 Digitalni komunikace

Digitalni komunikace ndm slouzi k pfenosu informace ptes komunika¢ni kanal. V ptipade¢,
ze vysila¢ vysle informaci tato informace je pfenesena pfes komunika¢ni kanal ocekavame na
pfijimaci opét tuto informaci v nepozménéném tvaru. Na tento komunika¢ni kanal piisobi fada
vlivi, ktera zptisobuji rlizné ruseni, ktera by ve vysledku mohla znehodnotit pfendsSend data.
Vysledkem pienosového systému by tedy mélo byt pfeneseni ptislusSnych dat pomoci
provedeni ur¢itych operaci nad pfenaSenymi informacemi. V ptipadé€, Ze mame data
v analogové podobé je zapotiebi tyto data pomoci vhodného AD ptevodniku pievést na

digitalni informaci. Schéma zjednodusené digitalni komunikace je na obr. 4

Zdroj dat Zdrojovy Kanalovy Modulator
"] kodér "] kodér i v
Komunikaéni
kanal
Pfijimac Zdrojovy Kanalovy Demodulator
~ dekodér b dekodér b

Obrazek ¢.3 Schéma digitalni komunikace
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4.1 Zdrojové kodovani

Ukolem zdrojového kodéru je spojity (analogovy) signal prevést na nespojity
(digitalni) signal a co je nejdilezitéjsi je, Ze na Cislicové strané dochazi k odstranéni zbytecné
informace tzv. redundanci, z diivodu snizeni datového toku nesouci potfebnou informaci.
Jedna se o bezdratovou kompresi. Ve zdrojovém dekodéru je pivodni informace nasledné

obnovena.

4.2 Kanalové kodovani

- cilem kanalového kédovani je zabezpecit signal proti chybdm vznikajicich pfi pfenosu
v komunika¢nim kandlu. Chyby mohou byt zptisobeny Sumem, riznym druhem
ruseni, unikem signalu, odrazy atd... Podstatou zabezpeceni signdlu je mirné, imysIné
a kontrolované zvyseni jeho redundance (napft. ptidanim kontrolnich bitit). To se
projevi malym zvysSenim pfenosové rychlosti signalu a tim i nutné Siiky pfenosového
pasma kanalu, pti vyrazném snizeni chybovosti signalu BER (Bit Error Rate). Pro
tento ucel se pouzivaji kody, které dokazi jak chybu nalézt tak i nasledné opravit.

Jedna se o zabezpeceni FEC (Forvard error correction).

4. 3 Modulace

- modulace je proces, pomoci né¢hoz se vysokofrekven¢ni nosna vlna ovliviiuje pomoci
nizkofrekvenéniho informacéniho signalu. Jestlize je informace spojita (analogova),
oznacujeme modulaci za analogovou. Pokud ma informace digitalni podobu bude i
modulace digitalni. Digitalni modulaci oznacujeme téz jako kli¢ovani. RozliSujeme tii
druhy digitalni modulace:

e ASK — Amlitude Shift Keying
e FSK — Frequency Shift Keying
e PSK — Phase Shift Keying
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RozliSujeme dva druhy digitalnich modulaci a to dvoustavovou modulaci a vicestavovou
modulaci. U dvoustavové modulace mtize nabyvat nosna pouze hodnot 1 a 0, kdezto u vice
stavové modulace nabyva hodnot vice. Napft. u ¢tyt stavové modulace nabyva nosna hodnot
(00, 10, 01, 11). Tyto modulace ale snizuji s porovnanim s dvoustavovou modulaci

prenosovou rychlost a maji vyssi naroky na ptenos.

4.4 Komunika¢ni kanal

Pti pfenosu informaci je jednim z rozhodujicich faktort pfenosova rychlost kanalu.
Dosazitelna ptenosova rychlost je ddna souhrnem fyzikéalnich vlastnosti pfenosového média
(vodica, kabelll apod.) a vlastnostmi dalsich technickych prostiedki jako jsou napt. modemy.
Kazdy prenosovy kanal je schopen piendset jen signaly o frekvenci z urcitého omezeného
intervalu. Siika intervalu frekvenci, které pienosovy kanél je schopen prenést se nazyva §iika
pasma nebo-li — bandwidth. Obecné plati, ze ¢im vétsi je Sitka pasma prenosového kandlu, tim

VEtsi je prenosova rychlost, kterou na ném mizeme dosahnout.

4.5 Kvalita prenosu dat

Mezi zékladni pozadavky na pienos dat je pfenosova rychlost, délka zpozdéni a ztratovost.
U systému urcenych k regulaci a fizeni jsou na tyto pozadavky kladeny vysoké naroky
z divodu nutnosti rychlé odezvy. Na této tirovni miizeme hovofit o real-time systému —
komunikace v redlném Case. V ptipadé nedokonalosti tohoto systému muizou vzniknout velké
Skody.

Vysoké naroky jsou kladeny taktéz na délku zpozdéni a ztratovost. Ztratovost byva
zpusobena ruSenim a nepiiznivymi vlivy plisobici na pfenosovou cestu. Jako priklad miizu
napf. uvést vicekanalovou fazovou modulaci PSK, kterd vyuziva k pienosu signalu zménu
faze nosného signalu. V zaruseném prostfedi mize tedy dojit k nezadoucimu posunu faze a
tim 1 ke zmén¢€ nesené informace. Faze nosného signdlu bude posunuta o jiny uhel, nez je
definovano a tim vyhodnoti pfijimac zpravu jinak, nez byla odeslana. Tudiz pfenesena data

budou chybna. Tomuto jevu miizeme zabranit vhodnym kédovanim odesilané zpravy. Pokud

28



kédy chybu objevi a nasledné opravi nenastava problém. V ptipadé, ale Ze chyba je vétsiho
charakteru, kterou opravné kddy nedokazi opravit, musi byt tato chyba alespon detekovana a
ptenos dat opétovan aby nedoslo k doruceni chybnych dat.

Tento problém se vyskytuje i v paketovych sitich, kde zavadime pojem ztratovost
pakett. Tento problém byva zplisoben naptiklad zahlcenim sité, poSkozenim vedenim atp.
Zde tedy musi byt zavedena kontrola ptenesenych paketd, aby byla nesena data opét dorucena

neposkozena.

4.6 Zabezpeceni prenaSenych dat

Na zabezpeceni pfenaSenych dat je kladena vysoka priorita. At” uz hovotime o zabezpeceni
kvality ptfenosu tedy eliminace chyb pfenesené informace, tak o zabezpeceni dat kvtili
neopravnénému zneuziti a manipulace s nimi. Zabezpeceni dat proti chybam se provadi tzv.

kandlovym kédovanim. Zabezpeceni proti zneuziti je realizovano Sifrovanim dat.

4.7 Princip kodovani

Principem zabezpecovacich kodi je to, ze vysilaci kodér, podle pfedem stanovenych
pravidel vlozi do zpravy k odesilané informaci kontrolni bity. Dekodér na strané ptijimace
ovéti zda-1i se kontrolni bity shoduji s danymi pravidly. Pokud ano, tak kodér tyto kontrolni
bity odstrani a odesle je nadtazené vrstvé k dal§imu zpracovani. V ptipadé ale, Ze se kontrolni
bity neshoduji nasleduji dvé moznosti feSeni v zavislosti na pouzitém protokolu. RozliSujeme
dva druhy téchto kdédovacich protokold. V prvnim ptipadé hovotime o protokolu ARQ
(Automatic Repeat Request) jedna se o protokol s detek¢nim kdédem. Tento protokol funguje
tak, ze chybu dokéze pouze detekovat a v ptipad¢ detekce si vyzada od vysilace opakovani
odeslané zpravy. Tato zprava se bude odesilat tolikrat dokud nebude zprava odeslana bez
detekce chyby a nebo dokud nevyprsi maximalni pocet opakovani. V druhém piipad¢ se
jedna o protokol FEC (Forvard Error Correction) tento protokol nejen Ze dokéze chybu
detekovat ale pomoci korekéniho kodu dokaze i detekovanou chybu opravit. Proto se tento
protokol vyuziva u prenosu dat po silovych vedenich z diivodu vysoké pravdépodobnosti

vyskytu chyb.
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4.7.1 FEC (Forvard Error Correction)

FEC je Siroce pouzivand metoda pro zkvalitnéni spojeni v digitalnich komunikacich.
Hlavni vyhodou tohoto protokolu je, Ze korekce chyb vzniklych pfi pfenosu informaci probiha
v pfijimaci bez nutnosti opétovného pienosu. Mezi hlavni funkce FEC [7] je pfidani
nadbytec¢né (redundantni) informace, kterd umozni pfijimaci opravit chyby vzniklé pfi
prenosu vlivem néjakého zkresleni, Sumu atp. Dle teorie pfenosu informace mé kazdy
prenosovy kandl ur¢itou pfenosovou kapacitu kanalu, ktera zalezi na odstupu signal Sum a
Sitce pasma. Kapacita tohoto kandalu ale byva zpravidla mnohem niz§i nez jsou tyto teoretické
pasma. Tyto korekéni kody miizeme rozd€lit na dvé skupiny a to na blokové a konvolu¢ni

kédy.

4.7.2 Blokové kodovani

Zakladnim parametrem blokovych koédt je, Ze odesilana zprava je napted rozdélena na bloky
o konstantni délce k — jedna se o zdrojova slova. Tyto bloky jsou poté transformovany na
zabezpecené bloky, kazdy o délce n bitd a musi platit podminka Ze n > k. Tento kdéd pak

oznacujeme symbolicky jako (n,k).

PARITMI BITY

Obrazek ¢.4 Schéma blokového kédovani
Blokové kédy rozdélujeme do dvou kategorii:
e Binarni — cyklicky, haminggtiv, BCH

e Nebinarni — Red-Sallomonovy kody

V telekomunikaéni technice se nejvice vyuziva -Sallomonovy kédy, které jsou odvozeny

z BCH kodu. Vyuzivaji se proto, Ze maji vysokou schopnost opravovat shluky chyb.
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4.7.3 Red-Sallomonovy kody

Tyto kdédy fadime do kategorie korek¢énich blokovych kédl. RS kody jsou symbolove
orientované, coZ znamena ze pracuji s celymi symboly a ne s jednotlivymi bity. RS dekodér je
schopen opravit maximalné t chybnych symboltl, ale zarovei plati, ze 2t =n —k. RS kdd tedy
funguje tak, Ze na vysilaci stran¢ pfida k blokiim dat nadbyte¢né (redundantni) bity a praveé
pomoci téchto bitl je dekodér schopen opravit chyby vzniklé pti pfenosu dat. Pocet
opravitelnych dat zalezi na danych parametrech RS.

V praxi se RS kédy hodné vyuzivaji. Mizeme je naptiklad nalézt pfenosovych protokolech
DVB-T, ve vysokorychlostnich modemech ADSL, v ptfenosovych médiich CD a DVD a dale
napfiklad v satelitnich pienosech.

Parametry RS koédu zaddvame pomoci Cisel (n,k), které urcuji nasledné vlastnosti kédu.
Parametrem k urc¢ujeme kolik symbolii vstupuje do kodéru a parametrem n urcuje pocet
symboli vystupujicich z kodéru. Kazdy symbol se sklada z m bitti. Po¢et symboli které
pouzivame pro zabezpeceni je dan hodnotou 2t. Proménna t ndm urcéuje kolik jsme schopni

opravit symboli. Z tohoto mtize poté odvodit parametry RS kédu.

5. Prenosové technologie

Na vybér vhodnosti pouziti komunika¢niho kanalu je kladen vysoky duraz. Jelikoz
musime brat v potaz zékladni parametry na pienos odesilanych dat. Jak uz bylo uvedeno mezi
zakladni pozadavky na prenos je minimalni ztratovost, zpozdéni, pfenosova rychlost a
zabezpeceni. Pfi volbé vhodného komunika¢niho kanalu musime tedy fesit, zda dana
technologie bude v urcité lokalité fungovat a bude mit dostatecné pokryti. V ptipadé Ze tyto
dvé podminky budou splnény tak jako dal$i hledisko je brano ekonomické naro¢nost pouzité

technologie.
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5.1 GSM (Global Systém for Mobile communication)

Jedna se o technologii pro poskytovani telekomunikacénich sluzeb, kterd pracuje na
kmitoc¢tech 900 nebo 1800MHz. GSM [6] je butikova sit’, coz znamena zZe mobilni telefony
se pfipojuji do sité pomoci nejblizsi buiiky. RozliSujeme ¢tyti druhy bunék. Oblast pouziti
jednotlivych bunék se 1i8i podle prostiedi. Za makro buiikky povazujeme ty, kde je umisténa
anténa zakladové stanice na stozaru nebo na budové nad urovni stiech. Mikro buiiky maji
anténu umisténou pod Urovni stiech typické pouziti je v zastavénych oblastech. Pikobunky
jsou malé buriky s primérem par desitek metrii a pouzivaji se uvnitt budov. Naopak
destnikové buriky se pouzivaji pro pokryti oblasti ve stinech a na vyplnéni mezer mezi
jednotlivymi buitkami. Velikost pokryti zalezi na vySce antény, vykonu antény a na
podminkach §ifeni. Ta se pohybuje od nékolika stovek metrti do vzdalenosti nékolika desitek
kilometrti. V soucasné dob¢ neexistuje zpisob jak bez znalosti Sifrovaciho klice data v
realném case deSifrovat. V této siti miizeme taktéZ mimo hovorovych sluzeb vyuzivat i sluzby
datové. Tuto komunikaci nazyvama CSD (circuit switched data). Tato pfenosova cesta ma
pevné danou kapacitu kanalu. Pfenos probiha rychlosti 22,8kbit/s. Vétsina této rychlosti
pokryva kanalové kodovani a zajisténi funkce GSM. Pro ptenos dat zbyva rychlost 13kbit/s.
V sitich GSM mtizeme vyuzivat sluzby jen v pfipad¢, Ze v zatizeni mame vlozenou SIM kartu
a pro funkci datovych sluzeb mit potfebnou aktivaci. Aby bylo spojeni dosazeno, je nutné se
nachézet v oblasti pokryté signdlem daného telekomunikac¢niho operatora. Pti potiebé pfenosu
dat se vytoci telemetricka centrala a mize byt zahdjen prenos. Na obrazcich niZe je zobrazeno

pokryti signalem operatory, které poskytuji sluzby GSM (Vodafone, T-mobile, O2)

Ptenos dat pomoci CSD jiz v této dobé je znacné€ neefektivni. V mistech se slabym signalem
je pomaly pfenos, plati se za dobu spojeni. Jako vyhody miizeme uvést zabezpeceni dat proti
odposlechu, snadnd instalace a vysoka dostupnost pokryti signalem. V dne$ni dob¢ se

preferuje ptenos pres GPRS.
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5.2 GPRS (General Packet Radio System)

Cely ptenos dat touto technologii spoc¢iva na principu piepojovani paketii. Pfenosové
kapacity zde nejsou nikomu trvale vyhrazovany, ale jsou k dispozici v§em uzivatelim
zaroven. Takovéto feSeni ma n€kolik zadsadnich vyhod. Prvni vyhodou je maximalné efektivni
vyuziti ptenosové kapacity témi uzivateli, kteti skute¢né potfebuji data v dany okamzik
prenaset. To je zasadni odliSnost od predchozi varianty s pfepojovanim okruhti, kdy byla
kazdému uzivateli vyClenéna takova prenosova kapacita o kterou pozadal, bez ohledu na jeji
skutecné vyuzivani. Dalsi podstatnou vyhodou, kterd vyplyva z principu pfepojovani paketd,
je zpuasob zpoplatiiovani. Technologie GPRS [6] umoziuje platbu nikoliv za ¢as (dobu
spojeni), ale podle objemu skutecné prenesenych dat. Cely proces zavedeni GPRS do sité
GSM si lze v jednoduchosti predstavit jako "prelozeni" dalsi sité (fungujici na principu
pfepojovani paketill) ptes stavajici pevnou ¢ast sit€¢ GSM a provazani téchto dvou siti s
fidicimi prvky. Zmény v ptvodni siti se tykaji jednak programového vybaveni, v n€kterych
ptipadech i samotného zatfizeni. Dilezitou zménou je rozsiteni zakladnové tidici jednotky
BSC o blok PCU (Packet Controller Unit), ktery je bodem kde se obé sité stietavaji. Novymi
prvky v celé architektufe jsou potom predevsim uzly pro podporu GPRS, tzv. GSN (GPRS
Support Node).

Ptenosové rychlosti jsou opét nejvice limitovany radiovym rozhranim GSM, kde na kazdy
slot ptipada ptenosova rychlost 33,8 kbit/s. Kdyz se do ni zapocita rezie pripadajici na
fungovani sité, zbyva prenosova rychlost 22,8 kbit/s. Z této rychlosti se pak u standardniho
zejména jeho spolehlivosti (u klasickych a HSCSD ptenosii rychlosti 14,4 kbit/s je tato rezie
jen 8,4 kbit/s). I v ptipadé¢ GPRS je mozné vyjit opét jen z onéch 22,8 kbit/s a snazit se
minimalizovat pocet dalSich rezijnich bitl pfipadajicich na zajiSténi prenost. Zde velmi zalezi
na konkrétnich podminkéch §ifeni signalu - pfi optimalnich podminkach je mozné vyraznéji
oslabit rezii na zajisténi pfenosu, a pti horSich podminkach §ifeni je naopak nutné ji zase
zvétsit. GPRS proto zavadi Ctyfi rizné tiidy, které oznacuje jako kodovaci schémata (coding

scheme), jejichz prehled je uveden v nasledujici tabulce.
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Tabulka 2 Pienosové rychlosti GPRS

Tiida | Pfenosova rychlost
CS -1 | 9,05 kbit/s
CS -2 | 13,4 kbit/s
CS -3 | 15,6 kbit/s
CS -4 21,4 kbit/s

Pokud by GPRS mohlo vyuzit maximalni pocet 8 slotl soucasné, pak by to pfi optimalnich
podminkach §iteni signalu (kdy Ize pouzit CS-4) odpovidalo rychlosti 8 x 21,4, neboli 171,2
kbit/s. Je ale tfeba zdlraznit, Ze se jedna skutené spise jen o teoretické maximum, protoze jde
o soub¢éh dvou optimalnich ptipadd - optimalnich podminek §ifeni signalu a moznosti

alokovat vSech 8 slotu soucasné.
Pro GPRS byly definovany tyto tfidy terminalt:

A - terminaly této tfidy jsou schopny soucasné ovladat sluzby na zékladé spojovani okruh i

spojovani paketli. Oba druhy sluzeb jsou ovladany nezéavisle na sob¢.

B - tyto terminaly ovladaji v jeden okamzik jen jednu z téchto sluzeb, ale je mozné
automaticky pfechazet mezi t€émito dvéma rezimy. Muze pierusit pienos paketli pfi prichozim

hovoru a pokracovat pozdéji.

C - u téchto terminald je nutné nastavit rezim (paketovy nebo okruhovy). Pfi nastaveni na

spojovani okruhti nemtizete vyuzivat GPRS a naopak.

Dale GPRS vychazi vstiic skutecnosti, ze rizné druhy datovych ptenosii mohou mit rtizné
pozadavky na jejich kvalitu, resp. kvalitativni parametry. GPRS nabizi rizné urovné kvality
sluzeb QoS (Quality of Service) pokud jde o:

Prioritu - zde jsou definovany tfi urovné priority: vysoka, stfedni a nizka.
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Spolehlivost - zde jsou definovany opét tfi varianty, resp. tfidy spolehlivosti, které definuji
urcité kombinace pravdépodobnosti toho, ze dojde ke ztrate paketu, k pfijeti duplikatu, k

poskozeni paketu ¢i jeho doru¢eni mimo poradi.

Zpozdéni - definovany jsou 4 tidy vztazené k primérnému zpozdéni a ke zpozdéni 95%

pfenasenych pakett.

Propustnost - zde je definovana maximalni (Spickova) a stfedni pfenosova rychlost.
Technologie GPRS dle standardli pocita s tim, Ze bude pfenaset datagramy vyssich protokoli
jako napft. IP nebo X.25. Pakety jsou doru¢ovany stejné jako v normalni TCP/IP siti jako
klient ndm slouzi zatizeni které ma v sobé implementovanou SIM kartu a na druhé strané je
ptistupovy bod operatora. Kam data posilame, zalezi na zahlavi paketu a na smérovaci
operatora. Data pomoci technologie GPRS miizeme pfenaset pouze, je-1i k dispozici na strané
odesilatele modem. Aby modem byl funkéni, obdrzi uzivatel SIM kartu, pomoci které se
potom piipojuje k pristupovému bodu APN.

GPRS nam tedy pfi pfenosu telemetrickych dat pln€ vyhovuje, kdyz pfenosova rychlost neni
prilis velka na pfenos malého objemu dat, nam zcela postaci. Technologie zabezpeceni
prenaSenych dat vii¢i ruSeni a proti zneuziti je vyhovujici. Jako nevyhodu miizeme uvést, ze
ptipojeni GPRS nema piednost pfed spojenim GSM tzn. Ze mlze dojit k odmitnuti spojeni
ptes GPRS. Pienosy dat ptes GPRS jsou plné zavislé na kvalité signélu, takze v ptipadé
pouzité této technologie musime zajistit dostatecnou kvalitu signalu alesponi 50% vysilaného

signalu.

5.3 Internet

Internet [9] je celosvétova pocitacova sit’, ve které mezi sebou pocitace komunikuji pomoci
protokol ozna¢ovanych TCP/IP (Transmission Control Protocol/Internet Protocol). Jde v
podstaté o propojeni jednotlivych podsiti dohromady.

Kazda stanice v siti vyzaduje IP (Internet Protocol) adresu. Pomoci ni je stanice v siti
identifikovana. Provoz je smérovan pomoci smérovace (routeru). Komunikace je zachycena

na obrazku 5.
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Host A (zdroj dat) Host B (cil dat)

Aplikacni Aplikacni
A
Y
Transportni Transportni
’ Smeérovacé Smérovacé T
Sitova Sitova Sitova Sitova
napf. ethernet napft. optika napf. ethernet

Obrazek ¢.5 Prenos TCP/IP

Popis jednotlivych vrstev:
Aplikaéni: Definuje aplikacni protokoly TCP/IP a zpisob spoluprace hostitelskych programi

se sluzbami ptenosové vrstvy pii vyuzivani site.

Transportni: Zajist'uje spravu komunikacnich relaci mezi hostitelskymi pocitaci. Definuje

urovei sluzeb a stav pfipojeni pti pfenosu dat.

Sitova: Vklada data do datagramt IP obsahujicich informace o zdrojové a cilové adrese, které

slouzi k ptenosu datagrami mezi hostiteli a sitémi. Provadi smérovani datagrami IP.

Sitové rozhrani: Urcuje podrobnosti tykajici se fyzického prenosu dat po siti véetné jejich
pfevodu na elektrické signaly pouzivané hardwarovymi zatizenimi, kterd pracuji pfimo
se sitovymi médii, jako jsou koaxidlni kabely, opticka vlakna nebo kroucené médeéné

dvoulinky.
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5.4 PLC

PLC (Power Line Communications) [11] je zptisob komunikace, ktery vyuziva jako
komunikacni kandl stavajici energetické rozvody nizkého napéti. Elektrické
rozvody tvofi rozlehlou infrastrukturu s velkym pokrytim. Pouziti jiz vybudovanych rozvoda
pfinds$i mnozstvi vyhod i nevyhod. Zasadni vyhodou jsou jiz vybudované komunikaéni trasy.
Nevyhod je cela fada, jako napiiklad rozdilné impedance vedeni, ptekazky v podobé
transformatord, silné ruseni atd..
Data mohou byt pfendsena riznymi rychlostmi od jednotek bit/s, az po Mbit/s. Pienos se
muze také uskuteCnit s riznym nosnym kmitoétem, podle toho rozdélujeme prenos po
elektrickém vedeni na dva druhy. Pfenos Sirokopasmovy, nazyvany tézZ BPL (Broadband
power line) a ptenos izkopasmovy.
Uzkopasmova technologie nachazi své uplatnéni v pramyslu, pti dalkové kontrole a dalkovém
sbéru dat, muze byt pouzita v mnoha dalSich podobnych aplikacich.
Pro pfenos dat v evropskych sitich jsou povoleny kmitocty, které jsou rozdé€leny do ¢tyfech
pasem. Z poznatkli o zdrojich ruseni, se povazuje za spodni kmito¢tovou hranici pro
komunikaci frekvence 100Hz. Nejvyssi frekvence by méla byt ddna AM vysila¢i na dlouhych
vlnach, coz je zhruba 150 kHz — evropskd norma CENELEC EN 50065 -1.

Kmito¢tové pasmo 9kHz do 148,5kHz je rozdéleno na 4 subpasma A, B, C, D.

P4asmo | Rozsah Uziti
3-9kHz Omezeno pro dodavatele
A 9-95kHz Pro dodavatele a pro spotiebitele se souhlasem dodavatele
B 95 - 125 kHz Jen pro odbératele
C 125 -140 kHz | Jen pro odbératele spolu s ptistoupenim k dohodé
D 140 — 148,5 kHz | Jen pro odbératele

Tabulka 3 Kmito¢tova pasma PLC

Dosah pro uzkopasmové PLC se pohybuje okolo 1500 m. Pokud je potieba pienést

data dale vyuziva se opakovacu. Pfenosové rychlosti jsou v fadu jednotek a stovek kbit/s.
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5.5 Wifi — bezdratova sit’

Bezdratové lokalni sit¢ [10] jsou tvofeny ze dvou klicovych komponent, z
ptistupového bodu a z bezdratovych stanic. Podle zplisobu vzajemného uspotadani téchto
prvku je definovana tzv. sada sluzeb. Zakladni standardy 802.11 definovaly tri sady sluzeb.
Prvnim je zékladni sada sluzeb (Basic Service Set — BSS), ktera se sklada z jediného
ptistupového bodu ptipojujiciho skupinu bezdratovych klientu k pevné siti. V piipadé
takového usporadani sité neni povoleno, aby bezdratové stanice komunikovaly ptimo.
Komunikace musi probihat vzdy ptes ptfistupovy bod.

Rozsifena sada sluzeb (Extended Service Set — ESS) se sklada ze dvou ¢i vice pfistupovych

bod. Pfistupové body jsou spojeny pomoci distribu¢niho systému.

WIMAX

Systémy zalozené na Sirokopadsmovém bezdratovém piipojeni. Na standartu 802.16 je
zalozena tato technologie.

Wimax pracuje v licenénim tak v bezlicenénim spektru v pdsmu 2-11 GHz, v rezimu bez
pozadované pfimé viditelnosti a ma maximalni dosah ve venkovskych oblastech do 50 km a v
husté zastavbé do 3-5 kilometrti. Zna¢ny dosah signalu umoziuje jednak vyssi vysilaci vykon
a také pouziti smeérovych antén, nejCastéji tii sektorové antény na zékladnové stanici.
WiMAX nabizi kapacitu do 75 Mbit/s, kterou ovSem sdileji vSichni uzivatelé ptipojeni k téze
zakladnové stanici. Technologie 802.16 je navrzena tak, aby vyhovéla pozadavkiim na

spolehlivost a dostupnost komunikacni sit€¢ v 99%. Proto se mize uplatnit jak v piistupovych

sitich, tak v metropolitni bezdratové komunikaci i pro kriticka data.
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5.7.Smart-metering

Charakteristickym rysem této koncepce je dalkova obousmérnd komunikace mezi
centralou a méfidlem. M4 umoznit nejen sbér dat z méfeni, jejich automatické vyhodnocent,
ale napft. i fizeni sité, pfipojeni a odpojeni méticiho mista, informovanost zakaznika o aktualni
spotiebé apod. Cilovou skupinou pro nasazeni této technologie jsou zékaznici kategorie
maloodbér podnikatelé a obyvatelstvo.

V souvislosti s rozvojem dalkové komunikace s métidlem a jeho inteligenci se pouziva

fada pojmt a zkratek. Pro lepsi pochopeni uvadime jen ty zakladni:

AMR (Automated Meter Reading) — slouZzi pro odecet dat o spotieb¢ energie

u zakaznika. Data jsou odesilany do datové centraly, kde se zpracovavaji. Jde v podstaté
pouze o dalkové automatické odecty. Vyhodou téchto systém je pfedevsim zajisténi
efektivnich odectd, pti kterych neni potieba, aby fyzické osoba navstévovala kazdé odbérné

misto a provadéla odecet manudlné.

AMM (Automatic Meter Management) — Takto oznacené systémy jsou

charakteristické obousmérnou komunikaci, ¢im se rozsifi moznosti AMR systému o dalsi
funkce, jako napftiklad fizeni tarifu, ddlkové odpojeni odbérného mista, nebo tieba dalkové
nastaveni maximalniho vstupniho ptikonu. Tento systém by mél byt schopen nahradit hojné
vyuzivany systém hromadného dalkového ovladani (HDO), ktery je v soucasné dobé

pouzivan na izemi ¢eské republiky.
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Mistni silnoprouda vedeni

| Bezdratove spojeni A)_ L
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Obrazek 6 Sbhér dat z energetické soustavy

6. OPNET Modeler

Program OPNET Modeler (OM) je simulaéni prostiedi, které bylo vyvinuto firmou OPNET
Technologies Inc., a slouzi pro navrh, simulaci a analyzu riznych sitovych technologii a
mechanismi. Velice efektivné a podrobné dokaze modelovat chovani rozséhlych
heterogennich siti véetné komunikaénich protokoll pracujicich na rtiznych urovnich modelu
sité. Zakladnim kamenem OM je jeho grafické prostredi, diky kterému je prace v ném
efektivnéjsi a rychlejsi. Velmi dilezitou vlastnosti OM je Sirokd moznost tvorby riznych
statistik z dané simulace. Tato vlastnost nabada k pouziti OM vsude tam, kde je tfeba ovéfit
chovani realného objektu v riznych extrémnich podminkéch (napf. chovani serveru pii
vysoké zatézi apod.). S tim také souvisi, ze nékdy nemiizeme na redlném objektu ovérit
chovani, které ani nemusi nastat, ale diky OM si jej miZeme nasimulovat, abychom znali
vysledek chovani realného objektu v urcité situaci a mohli diky této znalosti predchazet

nezadoucim stavam.
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6.1 Navrh sité v OPNETu
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node_1
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Obrazek 7 Navrh zapojeni v OPNETu
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7. Z.avér

V této bakalatské praci je podrobné rozebrana problematika pfenosu dat v energetickych
sitich. V uvodni kapitole jsou popsany zaklady diagnostiky pfenosové soustavy chyby, které
mohou nastat v distribu¢nich sitich. V inteligentnich sitich jsou kladeny vysoké naroky na
koncova zatizeni, které ndm vyhodnocuji a monitoruji pfenosovou sit’. V kapitole 3 jsou
uvedeny nékteré tyto monitory, které je mozné zapojit do pfenosové soustavy. Ziskana data
z téchto monitord jsou pienaSena do sbérnych uzlti — datakoncentratord, kde se tyto data
shromazd’uji a déle jsou odeslany do centralniho systému k vyhodnoceni. Déle se tato prace
zabyva principy zabezpeceni dat, které jsou piendsena, at’ uz hovotime o zabezpeceni proti
chybam tak i Sifrovanim pfendSenych dat proti zneuziti. Dale uvadim pfenosové technologie,
které nam slouzi k pfenosu naméfenych dat a jsou zde uvedeny jednotlivé parametry.

V uvedeném navrhu jsem naznacil moznost feseni inteligentni sit€ za pouziti popsanych
technologii. Model této sité pracuje s technologii GPRS, Wifi a ethernet jelikoZ tyto
technologie podporuji koncové monitory a jsou nejoptimalné;jsi pro pienos téchto dat.

Tento navrh jsem bohuZzel nedokazal zrealizovat v akademické licenci Opnet. Jelikoz tato
licence nepodporuje bezdratové technologie, ale pouze Ethernet. Tudiz vysledné simulace a

funkénost zapojeni nebylo mozné ovéfit.
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Seznam zkratek

ADSL Asymmetric Digital Subscriber Line
AMM Automatic Meter Management
AMR Automated Meter Reading

ARQ Automatic Repeat Regest

ASK Amlitude Shift Keying

BER Bit Error Rate

CSD Circuit Switched Data

FEC Forvard error correction

GPRS General Packet Radio Systém

HDO Hromadné Délkové Ovladani

MDS Monitor Distribu¢ni Sité

OM OPNET Modeler

PCU Packet Controller Unit

PLC Power Line Communication

PSK Phase Shift Keying

QoS Quality of Service

TCP/IP Transmission Control Protocol/Internet Protokol
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