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Abstrakt

Tato praca popisuje bezpecnostné mechanizmy bezdrotovych sieti zalozenych na Standarde
802.11 a na bezpec¢nostnom rozsireni 802.11i znamym ako WPA2, kde analyzuje zranitel-
nosti a Utoky na tieto siete. Praca diskutuje hlavné dva bezpecnostné problémy. Prvym z
nich je nezabezpecenie manazment ramcov vytvarajicich zranitelnost pre utoky s dopadom
na dostupnost a druhou je zranitelnost, ktord umoznuje vykonat tutoky vydavajice sa za
pristupovy bod. V préci bol navrhnuty systém pre generovanie iitokov, pomocou ktorého je
mozné realizovat akykolvek utok velmi rychlo a efektivne. Jadrom préace je navrh systému
pre analyzu ttokov pomocou principu vypoctu dovery a reputdcie. Zaver prace je venovany
experimentom nad navrhnutym systémom, hlavne vyberu vhodnych metrik pre vypocet

dovery.

Abstract

This work describes security mechanisms of wireless network based on 802.11 standard
and security enhancement 802.11i of these networks known as WPA2, where the analysis
of vulnerabilities and attacks on these networks were performed. The work discusses two
major security issues. The first is unsecure management frames responsible for vulnerability
with direct impact on availability and the other is the vulnerability that allows executing
the impersonalize type of attacks. The system for generation attacks was designed to realize
any attack very fast and efficient. The core of the thesis is the design of a system for attack
analysis using the principle of trust and reputation computation. The conclusion of the
work is devoted to experimenting with the proposed system, especially with the selection

of suitable metrics for calculating the trust value.
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Kapitola 1
Uvod

V poslednych rokoch sa bezdrotové siete, oznacované ako WiFi, stali neodmyslitelnou su-
castou nasho zivota. Narast tejto technolégie prebieha vo verejnom, korporatnom i stikrom-
nom sektore. Mnoho zariadeni ako napriklad prenosné pocitace, tablety, chytré teleféony,
¢i dokonca kuchynské spotrebice maji moznost bezdrotového pripojenia. Flexibilita, kom-
fort pre uzivatela, lacny hardware a jednoduchd instalacia si hlavné priciny expanzie tejto
technologie. A prave preto si WiFi siete sucastou sluzieb poskytovanych na letiskach, v re-

Stauraciach, ¢i na inych miestach s va¢$im mnozstvom navstevnikov.

1.1 Motivacia

Tak ako sirenie tohoto typu sieti v Case vzrastd, stipa i pravdepodobnost zneuzitia niektorej
z existujucich zranitelnosti tychto sieti. Vykonanie konkrétneho titoku sa stava ¢im dalej,
tym viac bezné.

Dobrym prikladom je prispevok Britskej poistovacej skupiny CPP, ktora publikovala
¢ldnok [86] zaoberajici sa hrozbami a nebezpeénymi titokmi na redlne WiFi siete. Autori
¢lanku skiimajua i reakcie beznych uzivatelov na tieto hrozby. Zaujimavostou bol itok etic-
kého hackera na verejné bezdrotové siete v Siestich mestach v Britanii, ktorého vysledkom
bola kompromitacia tychto sieti. Na zdklade dotazniku publikovaného v ¢lanku vécsina
opytanych uviedla, ze ich sief je bezpec¢na i napriek tomu, Ze im boli nasledne vysvetlené
zndme priklady zranitelnosti a Gtokov na WiFi. A ¢o viac, 20% z opytanych sa bez prob-
lémov pripojili do nezabezpecenej siete bez autentizacie a spravia to i v budtcnosti. Ako
hlavné dovody preco tak spravili, uviedli dostupnost, pohodlnost, jednoduchost, ¢i problém
pripojit sa na zabezpecent siet.

Po vytvoreni falosného pristupového bodu Rogue Access Point sa nan bez akéhokolvek

zavahania pripojilo viac ako 200 uzivatelov a z toho 60% ho pouzivalo pre online bankovnic-



tvo alebo internetové nakupy. V désledku takéhoto spravania sa markantne zvysilo riziko
zneuzitia ich identity alebo kradeze kreditnej karty utoc¢nikom.

Uvedeny clanok ukazal, ze so vzrastajicim Sirenim bezdrotovych sieti prichadzaji na
scénu utoky, ktorych cielom je predovsetkym ziskat pristup do siete alebo ju ohrozit. Ludia
pouzivajuci tieto siete si ¢asto neuvedomuji, aky dopad moéze mat ich Tahostajnost na
uspesnost prave vykonavaného utoku. Je treba si uvedomit, Ze laici nemaji bezpecnostné
podvedomie na to, aby boli schopni rozlisit, aké nebezpecné ich kroky naozaj su.

Bezdrotové siete zalozené na Standarde 802.11 presli od svojho vzniku prirodzenym
vyvojom, kde s kazdou novou generaciou prislo vyrazné zvysenie tirovne bezpecnosti od ge-
neracie predchadzajicej. V dnesnej dobe s pristupové body nastavené tak, aby poskytovali
bezpecnost na ¢o najvyssej irovni, napriek tomu zostavaju stdle nachylné na mnohé utoky.
Utoky na dostupnost alebo vytvorenie falosnych pristupovych bodov st typickou ukézkou
zlyhania resp. prekonania bezpec¢nostnych opatreni bezdrotovych sieti.

Dalsim prikladom chyby v ndvrhu bezpeénosti WiFi siet{ je zranitelnost najnovsieho
standardu WPA2 objavend v lete roku 2010 nazvand Hole 196 [25]. Tato chyba umoziuje
utoc¢nikovi realizovat toky z vnutra siete bez moznosti detekcie tradi¢nymi systémami pre
detekciu utokov.

V roku 2013 vedci objavili poéitacovy virus Chameleon [83], ktory napada pristupové
body pomocou neznamej zranitelnosti v ich programovom kéde, kde sa sptsta, prepisuje ho
a kompromituje bezdrétovi siet. Hlavnou tilohou tohto virusu je mapovat siete schované za
pristupovymi bodmi. Do tychto sieti nasledne vytvara zadné dvierka a snazi sa sirit dalej.

Dalsou tivahou v motivécii, preco sa zaoberat analyzou titokov na bezdrotové siete a ich
detekciou moze byt existencia doposial neobjavenych zranitelnosti v sii¢asnych kryptografic-

kych algoritmoch a protokoloch, ktoré mézu priniest dalsie zaujimavé a nebezpec¢né utoky.

1.2 Ciele prace

TAato praca si dava za ciel zmapovat existujice zranitelnosti a toky v prostredi bezdroto-
vych sieti zaloZenych na Standarde 802.11i [2] a nésledne tieto zranitelnosti a itoky podrobit
analyze. K dosiahnutiu ciela je nutné navrhnut prostriedky, ktoré tuto cestu zjednodusia.

Hlavny ciel prace je mozné dosiahnut pomocou dvoch krokov:
e navrhu systému pre generovanie ttokov,
e navrhu systému pre analyzu ttokov na bezdrétové siete.

Prvym krokom k naplneniu ciela je vytvorif systém, ktory by bol schopny pomocou
pseudojazyka jednoducho definovat ramce, ¢i cely priebeh roznych typov itokov. Primarnou

vlastnostou systému by mala byt jednoduchost a takmer neobmedzend moznost realizacie



experimentov nad siefami podla Standardu 802.11. Systém by mal umoznovat popisovat
hlavicky a ramce, Sifrovat a desifrovat datové ramce, vkladat ramce priamo do komunikacie
alebo zachytavat existujucu komunikaciu. Systém by mal umoznit pomocou pseudojazyka
definovanie utoku a interpreticiou prikazov jazyka realizovanie daného ttoku.

Na zaklade tohto systému bude mozné analyzovat zname zranitelnosti a atoky na bez-
drotové siete, pricom analyza bude zamerana len na zranitelnosti najnovsieho standardu.
Konkrétne sa jedna o zranitelnost Hole 196 a jej dopad na bezného uzivatela a zranitel-
nosti s dopadom na dostupnost. V ramci tohoto bodu sa priaca bude venovat hladaniu
eventuilneho nového zneuzitie zranitelnosti Hole 196.

Pri navrhu systému pre analyzu Utokov na tieto siete bol vybrany, ako spdsob ohod-
notenia jednotlivych zariadeni, princip zalozeny na vypocte dovery a reputacie. Navrhnuty
systém by mal pracovat s akymkolvek typom dat bez ohladu na ich vyznam, mal by byt
lahko rozsiritelny a zaroven jednoduchy na pochopenie. Na zdklade navrhnutého systému
si praca dava za ulohu vykonat experimenty nad tymto systémom s cielom najst také vlast-
nosti komunikéacie, ktoré vhodnym spésobom ovplyvnia hodnotu dovery. Poslednym cielom
prace bude zhodnotenie tohoto pristupu v oblasti analyzy ttokov v prostredi bezdrétovych
sieti. Predpokladdme, ze systém bude analyzovat existujice zranitelnosti, ale mal by mat

potencial detekovat i nové resp. budiice formy tutokov.

1.3 Prinosy a struktira prace

Prvym prinosom tejto disertacnej prace je navrhnutie a vytvorenie systému pre generovanie
utokov, pomocou ktorého budi analyzované existujice zranitelnosti a moéze byt vymyslena
novéa forma ttoku na WiFi siete. Hlavnym prinosom je navrhnutie a vytvorenie systému pre
analyzu utokov pomocou vypoctu dovery a reputacie. V ramci prace budu zistené vyhody
a nevyhody pouzitia principov vypoctu dévery a reputacie v oblasti analyzy ttokov.

Kapitola 2 poskytuje ivod do bezpec¢nostnych mechanizmov bezdrotovych sieti zalo-
zenych na Standarde 802.11 a na bezpecnostnom rozsireni 802.11i znamym ako WPA2.
Po predstaveni bezpec¢nostnych cielov v oblasti WiFi sieti budta ukazané zranitelnosti naj-
novsieho Standardu, medzi ktoré patria zranitelnosti v zabezpeceni manazment ramcov,
zranitelnost Hole 196, ¢i vytvorenie faloSnych pristupovych bodov.

Tretia kapitola sa venuje ndvrhu systému pre generovanie ttokov, ktorého hlavnou fun-
kciou je efektivne popisovat a realizovat Iubovolny dtok v prostredi WiFi sieti. Systém
pracuje na najnizsej urovni, teda na drovni bezdrdtovych kariet a umoznuje zachytavat
existujucu komunikéiciu v realnom case, podporuje Sifrovanie a deSifrovanie rdmcov. Sa-

motné prevedenie utoku je realizované pomocou navrhnutého jazyka, ktory je nasledne



interpretovany. Vdaka tomuto nastroju je mozné analyzovat a hlavne experimentovat so
zranitelnostami WiFi sieti, pripadne hladat nové formy ttokov.

V kapitole 4 st podrobne rozobrané zranitelnosti WiFi sieti umoznujice realizovat utoky
s dopadom na dostupnost. Prvym ttokom je deautentizicia a deasociicia pripojenych za-
riadeni do siete, kedy je Utoc¢nik schopny odpojit Tubovolné zariadenie zo siete, a tym mu
odobrat pristup. Druhy utok vyuziva zranitelnosti v riadeni pristupu k zdielanému médiu,
kde vysielanim velkého mnozstva malych ramcov je mozné Uplne znefunkénit sief. Zaver
kapitoly je venovany detekcii tychto typov ttokov.

Piata kapitola podrobne popisuje zranitelnost, ktorda umoznuje realizovat atoky vyda-
vajuce sa za pristupovy bod. Medzi tieto itoky patri otravenie ARP tabulky, ¢i realizacia
vlastnej formy ttoku, ktorého cielom je dopravit skodlivy kod na cielové zariadenie. Oba
utoky vyuzivaju ramce vyzerajuce rovnako ako ramce poslané pristupovym bodom. V za-
vere kapitoly sa opaf venujeme detekcii ttokov vyuzivajicich tiato zranitelnost.

Hlavnym jadrom tejto prace je kapitola 6, ktora zo zaciatku sumarizuje existujice spo-
soby detekcie itokov na bezdrotové siete. V dalSej ¢asti je navrhnuta architektira systému
pre analyzu a detekciu utokov v prostredi tychto sieti. Systém bol navrhnuty tak, aby
bol schopny pracovat na vsetkych vrstvach sietového modelu. Pri analyze ttokov systém
pouziva principy vypoctu reputacie a dovery, ktoré si definované i po formalnej stranke.
V zavere kapitoly je ukdzany pseudoalgoritmus fungovania celého systému a jeho datovy
model v podobe ER diagramu.

Posledna kapitola sa venuje experimentom nad systémom pre analyzu utokov zaloze-
nym na vypocte dovery a reputdcie. Pred realizdciou samotnych experimentov bol navr-
hnuty systém pre generovanie komunikacie pracujuci na ziklade predom definovanych vzo-
rov spravania. Tento systém sa pouziva pri overeni spravnosti reputa¢ného systému. Prva
Cast experimentov sa venuje vyberu vhodnych metrik pre vypocet doévery, ktoré si posu-
dzované s pohladu urcitého detekéného potencidlu a z pohladu stability hodnoty dovery.
Na zaver je ukdzana analyza réznych vzorov spravania pre vybrané entity v prostredi WiFi

sieti.



Kapitola 2

Bezdrotové siete podla standardu
802.11

Standard 802.11 vznikol v roku 1997 a bol publikovany medzindrodnym $tandardizacnym
instititom IEEE (Institute of Electrical and Electronics Engineers). Specifikuje bezdro-
tové siete pracujice v pasme ISM (Industrial, Scientific and Medical) na frekvencidch
900-929 MHz a 2,4-2,4835 GHz. Spolo¢ne s pdsmom UNii (Unlicensed National Informa-
tion Infrastructure) na frekvencidch 5,15-5,35 GHz a 5,75 - 5,825 GHz predstavuji nelicen-
cované frekvencéné pasma, Co v praxi znamenad, ze prevadzkovatel bezdrétového zariadenia
v tychto pasmach, nemusi vlastnit licenciu pro funkciu daného zariadenia [11].

Prepojenie stanic v bezdrotovej sieti je mozné realizovat dvoma sposobmi. Prvym je
vybudovanie infrastruktiry, podobne ako u drétovych sieti Ethernet. Siete tohoto typu
sa potom nazyvaju infrastrukturne siete. Druhym spésobom je pouzitie Ad-hoc sieti, kde
jednotlivé stanice spolu komunikuju priamo bez nutnosti dalsich prvkov.

V infrastruktirnej sieti prebieha komunikacia medzi dvoma bezdrétovymi stanicami
skrz prostrednika, pristupovy bod AP (Access Point). Pristupovy bod umoziiuje nielen ko-
munikaciu stanic v ramci rovnakej siete, ale tiez umoznuje prepojenie do inych sieti. Prepo-
jenie s inou sietou prebieha pomocou distribu¢ného systému, ktory moze byt tvoreny napri-
klad drotovou sietou Ethernet, alebo dalSou bezdrotovou siefou. Skupina stanic vyuzivajice
rovnaké radiové pasmo a komunikujice s jednym pristupovym bodom sa nazyva BSS (Ba-
sic Service Set). Prepojenim niekolkych sieti pomocou distribu¢ného systému vznika jedna
logicka siet oznacovana ako ESS (Extended Service Set).

Stanice Ad-hoc sieti spolu komunikuji priamo, bez nutnosti pouzitia AP. Hlavnou vyho-
dou je jednoduchost instalacie v porovnani s infrastruktirnymi siefami. Za nevyhodu pova-
zujeme obmedzenie komunikacie na komunikéciu iba v ramci jednej Ad-hoc siete a vysoku
zlozitost komunikacie, kedy kazda stanica musi udrzovat spojenia so vSetkymi okolitymi

stanicami, ¢o sa pri velkom pocte stanic stava dlhodobo neudrzatelnym. Skupina stanic ko-
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munikujtcich v rdmeci jednej Ad-hoc siete je oznacovand nazvom IBSS (Independent Basic
Service Set) [97].

Analyza bezpecnostnych protokolov, zranitelnosti a ttokov v tejto praci zohladnuje
standard bezdrotovych sieti 802.11, a preto je velmi dolezité sa zoznamif s architektirou
a siefovymi operaciami tohto standardu. Tento Standard plne vychadza zo sietového modelu
ISO/OSI [114] podobne ako je to u sieti LAN.

Po6vodny standard bol s postupom c¢asu znacne rozsireny o nové vlastnosti. Jednotlivé
rozsirenia su realizované pomocou pismen anglickej abecedy. Nasledujica ¢ast popisuje pre-
hlad prenosu dat na fyzickej vrstve od prvého standardu 802.11 az po najnovsi standard
802.11ac. WiFi siete st prevadzkované v nelicencovanom pasme na frekvenciach 2,4 GHz
a b GHz. Vo frekvenénom pase 2,4 GHz je spolu dostupnych 11 kandalov od seba vzdialenych
20MHz, avsak vzajomne neprekryvajice sa kandaly st len 1, 6 a 11. Toto frekvenéné pasmo
dalej vyuzivaju standardy 802.11b, 802.11g, 802.11n. Pdsmo 5 GHz stcasne pouziva 12 vza-
jomne sa neprekryvajicich, a od seba vzdialenych 20 MHz, pasiem, pricom je mozné pridat
dalsich 24 vzajomne sa neprekryvajucich pasiem v zavislosti na podmienkach a reguldch

v konkrétnej krajine.

Standard 802.11, 802.11b

Standard predstaveny v roku 1997, ktory umoziioval prenos dat na trovni 1 a 2 Mbit za
sekundu a neskor v roku 1999 bol rozsireny standardom 802.11b umoznujicim prenosy dat
na trovni 5.5 a 11 Mbit za sekundu. Pouzivali FHSS (Frequency Hopping Spread Spectrum)
a DSSS (Direct-Sequence Spread Spectrum) ako modulaéné techniky prenosu dét. Zariadenia

museli byt od seba vzdialené do 10 az 20 metrov [11, 97].

Standard 802.11a

Tento standard prichddza v roku 1999 a rozsiruje pouzivanie WiFi do 5 GHz pasma. Pouziva
novi techniku pre moduldciu OFDM (Orthogonal Frequency Division Multiplezing), ktora
rozdeluje 20 MHz nosna frekvenciu do 52 sub-nosnych ortogonilne nezavislych frekvencii
(skalarny sicin nosnych frekvencii je rovny nule), pri¢om 48 z nich je pouzitych pre datové
prenosy a 4 z nich s pouzité pre riadenie prenosu. Prenasany signil sa nasledne moduluje
na jednotlivé nosné frekvencie, ¢im sa dosiahne prenos viacerych symbolov zaroven. Sub-
nosné frekvencie pouzivaji novi modulaciu 64-QAM (Quadrature Amplitude Modulation)
pomocou ktorej sa prenasa 6 bitov zaroven. Maximalny datovy prenos je 54 Mbit za sekundu
a hlavnou vyhodou tohto spdsobu komunikacie je odolnost voci Sumu. Dosah siete bol

maximalne 30 metrov [1].
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Standard 802.11g

Predstaveny bol v roku 2003 a prinasa vyssie prenosové rychlosti do frekvenéného pasma
2,4 GHz na zdklade OFDM (Orthogonal Frequency-Division Multiplexing) principu prevza-
tého zo standardu 802.11a. Dosahuje rychlost 54 Mbit za sekundu. Je spétne kompatibilny
so standardom 802.11b, ale za cenu automatického prepnutia do rezimu DSSS, ¢o ma za

désledok znizenie prenosovej rychlosti. Dosah siete bol rozsireny na 40 metrov [3].

Standard 802.11n

Standard 802.11n vznikol v roku 2009 a dokéaze pracovat v oboch frekvenénych pasmach
2,4 GHz i 5 GHz. Pouziva 20 alebo 40 MHz sirku pasma, pricom efektivne redukuje 2,4 GHz
rozsah do jedného pouzitelného 40 MHz 802.11n kanalu. Standard spolieha na technolégiu
MIMO (Multiple-Input Multiple- Output) a rychlost datovych prenosov dosahuje az 600 Mbit
za sekundu. Princip MIMO pouziva pre vysielanie a prijimanie dat viacero antén sicasne

a tiez pouziva priestorovy multiplex na rovnakej frekvencii. Dosah sieti je az 70 metrov [4].

Standard 802.11ac

Standard definovany v roku 2013, ktory operuje v pasme 5 GHz a zavadza novi $irku kanélu
160 MHz alebo 80 MHz. Pouziva sa princip MIMO, pricom moze existovat az 8 paralelnych
prenosov. Zavadza modulaciu 256-QAM. V beznej praxi dosahuje rychlost az 1 Gbit za
sekundu, pricom teoreticka rychlost je 6,77 Gbit za sekundu. Dosah siete klesa na polovicu

oproti standardu 802.11n, a to na 35 metrov [13].

2.1 Prenos dat na fyzickej vrstve

Standard 802.11 definuje prenos ddt pomocou infraderveného svetla a radiovych vin. Pre-
nos dat pomocou infracerveného svetla nie je moc rozsireny, pretoze ma nizku vzdialenost
dosahu, priblizne 10 m, a dal$im dovodom je neschopnost priechodu ziarenia tuhymi ma-
teridlmi. Prenosom dat pomocou infracerveného svetla sa dalej praca zaoberat nebude.
V inicidlnom Standarde st definované dve met6dy pre prenos dat pomocou radiovych vin,

ktoré vyuzivaji metédy rozprestretého spektra [97, 42].

FHSS — Frequency hopping spread spectrum

FHSS je metéda rozprestretého spektra umoznujica koexistenciu viacerych sieti v danej
oblasti, pricom vyuziva mechanizmu striedania kandlov definovaného pomocou tzv. hopping
sekvencie, ktora definuje kanal pre realizovanie prenosu aktualneho ramca. Sekvencia je pre

kazdé dve stanice unikdtna, ¢im sa minimalizuje pravdepodobnost komunikacie dalsich
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dvoch stanic na rovnakej frekvencii. V pripade, ze by nastala komunikacia dvoch dvojic na

rovnakom kanéli, prenos by sa musel zopakovat na frekvencii inej.

DSSS — Direct sequence spread spectrum

Metoda DSSS je alternativou k metéde FHSS, ktorda namiesto zmeny frekvencie pouziva
zmeny kodu. Vysielany signal je definovany ako kombinacia povodného signalu a tzv. ¢i-
povacej sekvencii, ktord ma pseudondhodny charakter. V tomto pripade sa k vytvoreniu
¢ipovacej frekvencie pouziva Barkerov kod (+1, -1, +1, +1, -1, +1, +1, +1, -1, -1, -1) [97].

Vytvorenie vyslednej sekvencie zobrazuje obrazok 2.1.

T Uzivatelské data
0 ! XOR

T LI 1710 Cipovacia sekvencia

01101010110101

‘oM oo Vysledny signal

011010110010100

Obr. 2.1: Princip vypoctu vyslednej sekvencie pomocou DSSS

Cipovacia sekvencia obsahuje niekolko ¢ipov na jeden ditovy symbol, pricom vysledny
signal je ziskany pomocou operacie XOR so vstupmi datového signalu a signalu ¢ipovacej

sekvencie. Datovy signal je nasledne rozprestrety na tato ¢ipovaciu sekvenciu.

2.2 Bezpecnost a kryptografia Wifi sieti

WiF1i siete sa uz v zaklade lisia od drotovych sieti (Ethernet) a to hlavne na fyzickej (L1)
a na linkovej vrstve (L2) sietového modelu [88]. Posun prenosu dat z kdblovej technolégie
do vsetkym otvoreného bezdrotového prostredia vynutil signifikantné zmeny v zabezpe-
Ceni tychto sieti. Nasledujica cCast v skratke vysvetluje zakladné principy zabezpecenia a
kryptografie WiFi sieti.

Ak za¢iname sktimat informacni bezpecnost, musime adresovat tri principy (axiomy)

informacnej bezpecnosti [89, 42]:

e Dovernost — titoky na dovernost informéacii vo vztahu s kradezou dat alebo neoprav-
nym pristupom k informaciam. Cielom kompromitacie dévernosti je ziskat utajované
informécie, pristupové udaje uzivatelov, tajomstva, alebo akikolvek int citlivii infor-

maciu.
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e Dostupnost — umoznuje legitimnym uzivatelom pristup k chranenym informaciam
po tom Co boli Gspesne autentizovani. Ak je dostupnost kompromitovana, pristup je
odobraty pre legitimnych uzivatelov v désledku aktivit ito¢nika, ako napriklad ttok
DoS (Denial of Service).

e Integrita — zahfna neautorizovant modifikdciu informacii pocas prenosu alebo pocas

ukladania. K zaisteniu integrity informaécii je nutné vyuzit valida¢né techniky.

Podobne aj v bezdrétovych siefach pri rieseni otdzok bezpecnosti analyzujeme dané
bezpecnostné problémy vzdy s ohladom na bezpecnostné ciele (axiomy) a zameriavame sa
na ich splnenie.

7 hladiska bezpecnosti mé bezdrotova siet, oproti sieti kdblovej, jednu neprijemni vlast-
nost vychadzajicu z jej principu. Nie je mozné dostatocne presne obmedzit priestor, kde je
mozné zachytif jej signdal a vyuzivat tak jej sluzieb. Pokial chceme odpocuvat prenos v kdb-
lovych siefach je nutné sa fyzicky dostat ku kablom, ako prenosovému médiu. Na druhej
strane pokial chceme odpocuvat radiovu sief, staci sa dostat do priestoru dosahu signalu,
a €o viac, tento priestor s pouzitim smerovych antén modze byt niekolko nasobne vyssi ako
by sme pévodne predpokladali.

Obecne mézeme bezpecnost bezdrdtovych sieti rozdelit na 5 samostatnych problémov:
e Sifrovanie — zabezpecenie prenasanych dat pred odpoc¢uvanim,

e autentizicia — riadenie pristupu opravenych uzivatelov,

e dostupnost — WiFi siet je za kazdych okolnosti dostupnd v pripade jej potreby,

e kridez identity — chybou v standardoch je mozné vydavat sa za autorizovany pristu-

povy bod,
e falosné pristupové body — existencia neautorizovanych pristupovych bodov.

Nasledujica cast popisuje jednotlivé formy zabezpecenia WiFi sieti tak ako boli v prie-
behu casu vydavané a na koniec st prezentované zranitelnosti najnovsieho standardu, ktory

je momentélne povazovany za bezpecny.

2.3 Zabezpecenie bezdrotovych sieti

Bezdrétové siete so sebou prindsaja i jedno riziko. Vdaka pouzitému médiu, ktoré je pri-
stupné vsetkym, je mozné odchytit cudziu komunikéiciu. Pokial tato komunikacia nie je
Sifrovand, je mozné ju interpretovat a zistif, ¢o je obsahom prenasanej spravy. Bezné bez-

drotové siete vyuzivajice rozprestretého spektra DSSS sa mozu ¢iastocne! spolahnif na

nejednd sa o kryptografickii ochranu
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princip tejto metddy, pretoze komunikaciu moéze odchytit len ten, kto poznd pseudona-
hodnt postupnost tvoriacu ¢ipovaciu sekvenciu. V pripade standardu 802.11 postupnost

tvoriaca ¢ipovaciu sekvenciu je Standardizovand a pouziva ju kazda stanica v sieti.

2.4 Wired Equivalence Privacy

Standard 802.11 definuje metédu pre Sifrovanie komunikacie znAmu ako WEP (Wired Equ-
ivalence Privacy), ktord je zalozend na Sifrovacom algoritme RC4 s tajnym kltic¢om o dizke
40 bitov resp. o dizke 104 bitov z dovodu zvysenia odolnosti na Utoky pomocou hrubej
sily [42].

Vytvorenie zasifrovanej spravy pozostava z viacerych krokov. Najprv sa vytvori kon-
trolny sucet pomocou CRC-32 hasovacej funkcie [81] a prilozi sa k prendsanej sprave, ktora
je nasledne zasifrovand pomocou operacie XOR s pseudondhodnou postupnostou key stream.
Pseudonahodna postupnost je vytvorena pomocou algoritmu RC4, ktorej vstupom je tajny
kIG¢ a inicializaény vektor o dizke 24 bitov. Zaifrovand sprava spolo¢ne s inicializaénym
vektorom sa potom prenesie pomocou datového ramca.

Po prijati rdmca sa obdobnym postupom sprava deSifruje. Z ramca sa vyjme iniciali-
zacny vektor, ktory sa opéf skombinuje s tajnym kIic¢om, a pomocou RC4 sa vygeneruje
zhodny key stream. Pomocou operacie XOR a vygenerovaného key streamu ziskame po-
vodnu nezaSifrovantu spravu. Nakoniec sa porovna kontrolny sucet na zaklade ktorého je
paket prijaty alebo odmietnuty [66, 72].

Hlavnym nedostatkom metédy WEP je znovu pouzitie inicializa¢ného vektora - je opa-

224 zagifrovanych ramcoch. Hodnota tohoto ¢isla je v désledku

tovne pouzity po najviac
narodeninového paradoxu ovela mensia, ¢im sa zna¢ne zvySuje pravdepodobnost uspesného
utoku [103, 26].

Standard 802.11 dalej definuje dve metédy autentizacie: Open System Authentication

a Shared Key Authentication, ktoré slizia k overeniu totoznosti bezdrdtovej stanice.

Open System Authentication

Overenie stanice za pouzitia tejto metddy prebieha jednoduchym dvojkrokovym procesom.
Najprv zasiela neautentizovand stanica ramec typu Management a s nastavenym podtypom
Authentication. Autentiza¢nym algoritmom je Open System a ako identita stanice sa pouzije
jej 48 bitova MAC adresa. Tento typ autentizicie je ako jediny vyzadovany v Standarde,
avSak sa striktne nedoporucuje ho pouzivat, pretoze pripojit sa moéze ITubovolna stanica.
MAC adresy sa vo WiFi sietach nikdy nezabezpe¢uji?, v désledku ¢oho je mozné akikolvek

adresu odchytit a nasledne pouzit pre autentizaciu.

2Vynimku tvorf vojenské rozsirenie tandardu 802.11w
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Shared Key Authentication

Druhou metédou je metdéda Shared Key Authentication, ktora pouziva zdielany kIu¢ na
rozdiel od MAC adresy ako autentizacného retazca. Autentizicia pouziva ramce Mana-
gemet s nastavenym podtypom Authentication a autentizaé¢nym algoritmom Shared Key.

Autentizacia prebieha v styroch krokoch [66]:
1. Neautentizovand stanica posiela svoju 48 bitoviit MAC adresu - sekven¢né ¢islo 1.

2. AP overi MAC adresu a posiela nahodné 1024 bitové ¢islo Challenge text - sekvencéné

¢islo 2.

3. Neautentizovand stanica Sifruje challenge text pomocou WEP a posiela inicializa¢ny

vektor - sekven¢éné ¢islo 3.

4. AP desifruje challenge text a ak je zhodny s challenge textom p6vodne generovanym,

stanica je uspesne autentizovand a informovand o vysledku - sekvenc¢né ¢islo 3.

2.5 Standard 802.11i

ZabezpecCovacie a autentizacné mechanizmy definované v pévodnom standarde 802.11 sa
stali postupom c¢asu nedostac¢ujucimi, a tak bolo v roku 2004 vydané nové rozsirenie pod
nazvom 802.11i, ktoré so sebou prinasa zmeny v zabezpeceni datovych ramcov, v autenti-
zécii bezdrotovych stanic a hlavne v pouzivani kryptografickych klacov.

Standard 802.11i definuje dve metédy pre zabezpedenie komunikécie:

1. TKIP (Temporal Key Integrity Protocol), ktord je pouzivand u zabezpecenia WPA

(Wi-F'i Protected Access) a nahradzuje pouzivanie WEP na existujicom hardware.

2. CCMP (Counter Cipher Mode with Block Chaining Message Authentication Code
Protocol) pouziva blokovu Sifru AES a poskytuje najviacsiu troven zabezpecenia do-

vernosti, integrity a dostupnosti. Tento rezim je znamy ako WPA2.

2.5.1 Zabezpecenie pomocou TKIP

Met6éda TKIP bola navrhnutd ako nahrada metédy WEP, tak aby pracovala na rovnakom
hardware. Zmeny sa teda tykali iba programovej ¢asti [72].

Prvou zmenou je vypocet kontrolného siuctu MIC (Message Integrity Code), ktory po-
uziva algoritmus Michael, ktorého vstupy su zdrojova adresa, cielova adresa, nezasifrovana
sprava, informécia o kvalite sluzieb QoS (Quality of Service) a prislusny klaé. Na rozdiel
od metédy CCMP, je pre vypocet kontrolného siuctu pouzitd celd nezasifrovand sprava

este pred jej pripadnou fragmentdciou. Prijimajica strana musi pre vypocet kontrolného
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suctu postupne prijat vSetky fragmenty a az potom vykonat jeho vypocet. V pripade, Ze
algoritmus Michael narazi pri kontrole kontrolného sic¢tu na dva chybné kontrolné sucty
behom jednej minuty, vynuti sa 60 sekundovy vypadok siete a musia sa vygenerovat nové
kltcée GTK a PTK [72]. Toto spravanie bolo neskor oznacené za chybné, pretoze umoziiuje
jednoducho vykonat utok na dostupnost.

Druhou zmenou je pouzitie roznych klticov pre Sifrovanie, kde je pre kazdy ramec vypo-
¢itany docasny klac¢. Tento kIG¢ je odvodeny v dvoch fazach. V prvej faze sa pouzije prvych
128 bitov z PTK klica, MAC adresa odosielatela a hornych 32 bitov inicializa¢ného vek-
tora. Hodnota inicializacného vektora je pouzitd z ¢itaca TSC (TKIP Sequence Counter),
ktory je s kazdym novym ramcom inkrementovany. V druhej faze je pouzity vysledok fazy
jedna a spodnych 16 bitov z inicializa¢ného vektora a opéf prvych 128 bitov z PTK klica
[66, 72].

Sifrovanie ramcov prebieha rovnakou metédou ako u metédy WEP, teda pomocou algo-
ritmu RC4, ktorej vstupom je TK kliuc¢. Vygenerovana pseudondhodné postupnost zaistuje

pomocou opericie XOR sifrovanie vlastnych dat.

2.5.2 Zabezpecenie pomocou CCMP

Metéda CCMP predstavuje najvyssiu iroven zabezpecenia a zaistenia integrity v Standarde
802.11i. Pouziva blokovu Sifru AES (Advanced Encryption Standard) s velkostou bloku
128 bitov. Tato blokova Sifra je pouzita pre vytvorenie kontrolného stictu MIC a pre vlastné

sifrovanie dat v zavislosti na zvolenom rezime Sifrovania [89]:

e CBC (Cipher-Block Chaining) — na kazdy Sifrovany blok je pred vstupom do blokovej
Sifry AES aplikovand operacia XOR so zasifrovanym blokom predchadzajicej operacie.
Pre operaciu XOR prvého bloku je pouzity inicializacny vektor. Posledny zasifrovany

blok je pouzity ako kontrolny sicet.

e Counter mode — kombinuje 24 bitovy ¢ita¢ so 104 bitovym ¢islom nonce. Tato kom-
binacia ¢isiel je néasledne zasSifrovana pomocou algoritmu AES a vysledok sa pouzije
ako vstup do operacie XOR spolu so zaSifrovanym blokom. Nésledne sa inkremetuje
CitaC a cely postup sa opakuje pre dalsi blok. Vyhodou tohoto rezimu je paralelné

spracovanie, teda urychlenie procesu Sifrovania.

Vypocet kontrolného stacétu prebieha z AAD hodndt (Additional Authentication Data).
Tymito hodnotami st adresné pole, ¢islo fragmentu a informacie o kvalite sluzieb QoS.
Hodnoty ADD spolo¢ne s obsahom spravy su zasifrované pomocou sifry AES v rezime CBC,

¢im ziskame 64 bitov kontrolného stic¢tu prave odstranenim dolnych 64 bitov zo zasifrovaného
128 bitového bloku [72].
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Proces sifrovania je u metody CCMP jednoduchsi ako v pripade metédy TKIP. Vstupom
do procesu je zabezpecovand sprava spojend s vypocitanym kontrolnym sic¢tom, hodnoty
AAD, TK klIu¢ a nonce. Hodnota nonce je s kazdym preniasanym ramcom zvécSena o jedna.

Proces desifrovania je obdobny ako proces Sifrovania.

2.5.3 802.1X autentizacia

Standard IEEE 802.1x je obecny bezpe¢nostny ramec pre vsetky typy sieti zahriiujicich au-
tentizaciu uzivatelov, integritu sprav a distribiciu klac¢ov. Overovanie sa pre bezdrotové siete
realizuje na trovni pristupového bodu. Protokol bol pévodne navrhnuty pre drétové siete
a je zalozeny na protokole EAP (Extensible Authentication Protocol)®. Overovanie prebieha
na ziklade vyzvy od klienta, ktord je preposland na autentizaény server typu Kerberos,
RADIUS, TACACS a podobne. Vyhodou tohoto principu je, ze v pripade kompromitacie
jednej stanice, ito¢nik neziskava heslo resp. pristup do celej siete.

Autentizacia pomocou 802.1x (vid obrazok 2.2) nastédva okamzite po asociovani klienta

este pred samotnym 4-way handshakom a pozostiva z troch zédkladnych casti:

1. Inicidcia — pristupovy bod periodicky zistuje pomocou EAP poziadavku, ¢i nejaky
klient nepotrebuje dat vediet svoju identitu. Klient odpoveda a posiela svoju MAC

adresu, ktora je preposlana na autentizaCny server.

2. EAP vyjednéavanie — pristupovy bod vracia odpoved spolu s autentizac¢nou metédou.

Klient bud tuto metédu akceptuje alebo poziada o ind.

3. Autentizacia — lisi sa od pouzitého EAP protokolu. Autentiza¢ny server posiela svoj
certifikat, klient si overuje jeho pravost a posiela ndhodny retazec zasifrovany verejnym
klicéom z certifikatu. Tento refazec sa pouzije pre Sifrovanie komunikécie pre vymenu
pristupovych tdajov. V pripade, Ze pristupové udaje st spravne, AP zasiela MSK

k¢ a pokracuje sa v 4-way handshaku.

Tymto bola v kratkosti predstavend problematika bezdrotovych sieti podla Standardu
802.11, z ktorého boli vytiahnuté z pohladu tejto prace najdolezitejsie Casti, na ktoré nadvéa-
zuju dalsie kapitoly. V nasledujicej casti sa budeme venovat analyze zranitelnosti na siete

podla tohoto standardu.

3Extensible Authentication Protocol je definovany podla RFC3748
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Client

. AP (Authenticator) Authentication Server
(Supplicant)

<«—EAP-Request Identity——

——EAP-Response Identity—»——RADIUS Access-Request—>

«—EAP Request with method—<—FEAP Request with method—

EAP method start——> EAP method start——»

«—Digital Certificate————<———Digital Certificate

Random key encrypted by public key in certificate———»

«———Request for credentials écrypted by random key
Credentials ecryptéd by random key————»

+«——EAP-Success and MSK ehcrypted by random key————

<+«—FEAP-Success and MSK——

\

Proceed to 4-way handshake

Obr. 2.2: Autentizacia podla Standardu 802.1X

2.6 Zranitelnosti bezdrotovych sieti

Tato kapitola pojednava o cieloch informacnej bezpec¢nosti v prostredi bezdrétovych sieti,
o ich zranitelnostiach v ramci Standardu 802.11 resp. o jeho rozsireni v podobe standardu
802.11i.

2.6.1 Neautorizované monitorovanie bezdrétového prenosu

Bezdrétové siete vdaka otvorenému prenosovému médiu st nachylné na neautorizované
monitorovanie prenosu dat. Utoénici mnohokrat jazdia na autéch so $pecidlnou vybavou
pre monitorovanie a odchytavanie bezdrotovych sieti. Prikladom je velmi silna a efektivna
anténa, GPS lokdtor a sietové karty s vysokou citlivostou. Pomocou tychto prostriedkov
sa utocnici snazia identifikovat siefové charakteristiky bezdrétovych sieti (poloha, SSID,
forma zabezpecenia) a zaroven odchytévaju vSetku komunikdciu. Odchytené su tiez vsetky

manazment ramce, ktoré s vzdy prenasané v otvorenej podobe. Uto¢nik tieto ramce pouzije
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pre planovanie Specifickych typov utokov. Detekcia pasivneho odchytavania komunikacie

v prostredi bezdrotovych sieti je skoro nemozna [104].

2.6.2 Zranitelnosti Sifrovacich mechanizmov

Prenasané data WiFi sieti st dostupné vsetkym zariadeniam v dosahu, a prave preto Sifrova-
nie je kritickou poziadavkou pre zarucenie dovernosti prendsanych dat. Sifrovacie algoritmy
pouzité v tychto sietach nie st bez zranitelnosti, a preto im bude venovand pozornost.
V tejto casti zamerne vynechame zranitelnosti povodného standardu WEP a zamierame sa
len na standard 802.11i, ktory bol vydany ako posledny. Napriek tomu, Ze vicSina sieti sa
snazi pouzivat WPA2 ako prostriedok k zabezpeceniu komunikacie, ndjdu sa i také, ktoré
pouzivaju WPA, a to z dovodu spéatnej kompatibility so starym typom zariadeni. Algo-
ritmus TKIP [80], ktory je siucastou WPA, obsahuje zranitelnost umoznujicu ttoc¢nikovi
pomocou hadania IP adries siete a nasledného injektovania malych ramcov desifrovat ramce
pochadzajtce od pristupového bodu, pricom TKIP klice nie si kompromitované. Riesenim
je pouzit rezim CCMP.

Vsetky vylepSenia tohoto Standardu implementuje az WPA2 algoritmus, ktory v dnes-
nej dobe povazujeme za bezpecny, a oproti WPA prinasa implementaciu algoritmu AES
v rezime CCMP, ktory nahradzuje pévodny a kompromitovany TKIP protokol. Pévodny
RC4 algoritmus bol nahradeny blokovou gifrou AES s dizkou kIu¢a 128 bit. CCMP rezim je
tiez zodpovedny za vypocet a kontrolu integrity prendsanych dat. Napriek tomu, Ze Sifrova-
nie je silné a zasifrované data nie je mozné v dnesnej dobe deSifrovat, je WPA2 algoritmus
nachylny na slovnikové itoky a ttoky hrubou silou.

Slovnikovy utok je kryptograficky ttok na Sifrovaci algoritmus, kde pomocou série slov
hadame kIc pre pristup do siete, pricom pracujeme s predpokladom, ze heslo bolo vybrané
na zéklade slovniku, teda na zaklade slova, mena, miesta alebo inej kombinacie slov. Pre
kazdy jazyk existuju rozne typy slovnikov Specidlne upravené pre hadanie hesiel.

Na rozdiel od slovnikového utoku, utok hrubou silou sktsa vsetky mozné kombinacie
povolenych znakov s cieflom uhadnut heslo. Na vicsine pocitacov by uhadnutie hesla trvalo
prilis velkt dobu. Napriklad odhalit 7 znakové heslo obsahujice vsetky ASCII znaky by na
beznom pocitaci trvalo odhalif priblizne 5 rokov za predpokladu testovania 500 000 hesiel za
sekundu. Tuto zranitelnost momentéalne nepovazujeme za hrozbu, pretoze vicsina systémov
zalozenych na hesle je zranitelna na tieto typy ttokov.

Autentizac¢né protokoly pouzivané v korporatnom rezime 802.11x obsahuji mnozstvo
zranitelnosti, ktoré pri pouziti rozumnych hasovacich algoritmov st len konfigura¢ného cha-
rakteru. Prikladom je chybne nastaveny protokol PEAP (Protected Extensible Authentica-
tion Protocol) [41], ktory vyzaduje, aby kazdy klient overoval pravost pristupového bodu po-

mocou certifika¢nej autority. Ignorovanim kontroly platnosti certifikatu pristupového bodu
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a informécii v nom sa zariadenie vystavuje riziku, Ze sa pripoji na pristupovy bod utoc¢nika
[34].

Najnovsou zranitelnostou WPA2 systémov je zranitelnost GTK kltica s ndzvom Hole 196,
ktord napriek tomu, ze vyzaduje pristup do siete (itoénik musi byt autentizovany v sieti),
umoznuje vlozit do komunikacie upravené vsesmerové ramce, ¢im je mozné realizovat utoky
na ARP tabulku a injektovat malware bez moznosti detekcie. Tento typ zranitelnosti je pod-
robne popisany a analyzovany v kapitole 5 Analjza utokov vyddvajucich sa za pristupovy

bod, kde pdvodné zneuzitie zranitelnosti bolo rozsirené o nové moznosti.

2.6.3 Zranitelnosti s dopadom na dostupnost

V désledku slepej dovery vierohodnosti zdrojovych MAC adries, chybajicemu zabezpeceniu
kontrolnych a manazment rdmcov existuju rozne formy zranitelnosti spésobujicich odopre-
tie sluzby v prostredi bezdrotovych sieti. Z definicie itokov na dostupnost DoS (Denial of
Service attack) alebo DDoS (Distributed Denial of Service attack) sa jedna o pokus spravit
zariadenie alebo celd siet nedostupnym pre pravoplatného uzivatela.

Medzi vzorové zranitelnosti patri podvrhnutie zdrojovej MAC adresy, moznost naruse-
nia pripojenia pomocou deautentiza¢nych, deasocia¢nych a EAP-Logoff ramcov, a narusenie
mechanizmu kontroly pristupu k zdielanému médiu pomocou RTS/CTS ramcov. Vymeno-
vané typy ramcov si kontinudlne vysielané, ¢im je zabranené uzivatelom bezdrotovej siete
vyuzivat jej prostriedky. Tieto typy zranitelnosti, itoky a ich detekcia sii podrobne popisané
v kapitole 4 Analyza ttokov s dopadom na dostupnost.

Doposial sme popisovali zranitelnosti umoznujice realizovat ttoky na dostupnost z po-
hladu najnizsej urovne. Existuju zranitelnosti kryptografickych protokolov vytvarajice pro-
stredie pre ohrozenie dostupnosti. Prikladom je algoritmus Michael (sticastou Standardu
WPA) reagujic na slabiny standardu WEP implementoval ochranny mechanizmus nasle-
dovne. V pripade, ze vypocet integrity tymto algoritmom zlyha dvakrat pocas 60 sekind,
nastava obnovenie vSetkych relacii pripojenych zariadeni. Inak povedané vsetky zariade-
nia st odpojené a znovu pripojené. Chybu opravuje az standard WPA2, ktory ma v sebe
implementovany silny kryptograficky algoritmus.

Dalsim spdsobom ako narusit dostupnost je pouzit upravené EAP-Identity ramce, ktoré
sposobia pad pristupového bodu. Utok vyuzivajici tito zranitelnost sa nazyva EAP-of-Death
attack. Podobne je mozné vyuzit EAP-Logoff ramce k tomu, aby bolo nejaké zariadenie vy-

uzivajuce korporatny spdsob autentizacie odpojené.
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2.6.4 Falosné pristupové body

Vicsina domaécich i korporatnych sieti pouziva v dnesnej dobe najvyssi bezpecnostny Stan-
dard WPA2, ktory zarucuje bezpec¢nostné ciele dovernost a integritu, na druhej strane
jeho bezpecnostné opatrenia nebrania vytvorit neautorizovany pristupovy bod. Zamest-
nanci alebo priamo tutoc¢nici obvykle vytvaraju falosné pristupové body napriklad zapo-
jenim priamo do drétovej infrastruktiry spolocnosti, vdaka ¢omu obchadzaji perimetrové
ochranné prvky ako napriklad firewall, kontrolu pristupu alebo systémy pre detekciu itokov
a malwaru [42].

Falosny pristupovy bod je definovany ako pristupovy bod instalovany do siete bez auto-
rizécie a tym nesplita bezpecnostni politiku spolo¢nosti, alebo je to pristupovy bod zalozeny
na skodlivom zadmere kompromitovat infrastruktiru spolo¢nosti [102].

Existuja styri typy falosnych pristupovych bodov v zavislosti na spdsobe ich pouzitia

alebo umiestnenia [76, 96]:

1. Nespravne nakonfigurované pristupové body trpia zlym bezpec¢nostnym nastavenim,
ktoré umozni neautorizovanému pouzivatelovi ziskat pristup pomocou legitimneho pri-

stupového bodu. Zle nastavenie WiFi sieti bolo identifikované ako ich hlavna hrozba.

2. Neautorizované pristupové body su definované ako fyzické zariadenia ilegalne zapojené

do siete, ¢im utocnik ziskava pristup do siete LAN.

3. Podvrhnuté pristupové body su zaradenia, ktoré boli podvrhnuté ttoc¢nikom mimo
spoloc¢nost s ciefom utocit. Takyto pristupovy bod predstiera vierohodnost a legitimny
pouzivatel sa nan pripojuje. Po tispesnom pripojeni legitimnej stanice ito¢nik vyuziva

utoky vyssich vrstiev a kradne pristupové idaje a data.

4. Kompromitované pristupové body si zariadenia pouzivajice Sifrovanie podla Stan-
dardu WEP alebo WPA | a ktorych Sifrovanie je obidené pomocou nejakého néastroja.
Co umoziiuje utoénikovi ziskat pristup pomocou legitimnej komunikécie skrz legi-

timny pristupovy bod.

Specidlnym typom falogného pristupového bodu je tzv. SoftAP, ktory sa 1isi len sposo-
bom implementacie, na rozdiel od pristupovych bodov zalozenych na hardware, SoftAP sa
vytvorené virtudlne pomocou nejakej aplikdcie na stanici schopnej plne emulovat pristupovy
bod. Tieto pristupové body je mozné jednoduchsie detekovat, pretoze siefova charakteris-
tika takychto pristupovych bodov je zhodnd s charakteristikou stanice, ktord ich vytvara.
Na druhej strane, v pripade, Ze stanica je v sieti nova, je velmi narocné rozlisit tento typ
pristupového bodu od ostatnych.

Podvrhnuté pristupové body umoznujua realizovat tzv. Man In The Middle utoky, ktoré

vyuzivaju jak falosné pristupové body, tak i ich varianta vo forme SoftAP. Cielom tychto
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utokov je smerovat komunikaciu na vybrané zariadenie (obet) tak, Ze tito¢nik stoji v strede
v komunikacii a preposiela data od obete smerom do internetu a spét, ¢im ziskava rozsif-
rované déta obete, ktoré je schopny v redlnom ¢ase pozmenit. Utoénik je schopny odhalit
hesla, osobné udaje pripadne pozmenit bankovt transakciu. Tento typ utoku je vacsinou
realizovany pomocou utoku na ARP tabulku obete. Podrobnému popisu a analyze sa venuje

kapitola 5 Analyza dtokov vyddvajucich sa za pristupovy bod.

2.7 Zhrnutie

Tato cast sumarizuje zranitelnosti a Utoky bezdrétovych sieti. Vo vSeobecnosti mbézeme
rozdelit tieto zranitelnosti do niekolkych zakladnych kategérii v zavislosti na type tutoku.

Kategdérie titokov, ich popis a mozné utoky v standardoch 802.11i a 802.1x [90, 42, 57, 113]

zobrazuje tabulka 2.1.

Typ atoku

Popis

Nézov atoku

Utoky na ziskanie pristupu

Kradez a ziskanie hesiel
alebo obidenie autenti-

zactného mechanizmu

MAC

Slovnikovy ttok, ttok hrubou

Podvrhnutie adresy,

silou

Utoky na dovernost

Ziskanie citlivych pre-

nasanych dat

Falosné pristupové body

Utoky na integritu

Modifikacia

nych dat dtocnikom

prenasa-

EAP Replay, injeckia ramcov

Utoky na dostupnost

Zabranenie legitim-

nemu uzivatelovi

pouzivat WiFi

RTS/CTS  Flood,
Flood, EAP of death, utok

na fragmentaciu, zranitelnost

Beacon

TKIP algoritmus Michael,
deautentizaény  utok, de-
asociaény  ttok, rusenie

prenosového pasma

Utoky na stanicu

Kompromitacia stanice,
telefénu alebo iného za-

riadenia

Utok na firmware pristupo-

vého bodu alebo stanice

Utoky z vnitra siete

Utoky pochddzajice od

legitimneho uzivatela

Utok na ARP tabulku, injek-
cia DNS alebo malware bez

moznosti detekcie

Tabulka 2.1: Kategorizicia tokov na WiFi siete
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Kapitola 3

Navrh systému pre generovanie
utokov

Pri skimani bezpec¢nosti bezdrotovych sieti je velakrat potrebné realizovat Gtoky jednotli-
vych zranitelnosti. Za tymto tc¢elom bol navrhnuty systém schopny efektivne popisat a re-
alizovat lubovolny ttok v prostredi WiFi sieti. Pomocou navrhnutého systému je mozné
pracovat priamo na drovni bezdrotovych sietovych kariet, z ktorej je mozné ziskat Sifro-
vacie kIice a pouzit ich pre sifrovanie a deSifrovanie ramcov. Systém umoznuje zachytavat
prenos dat v redlnom case. S tymito datami je nasledne mozné priamo pracovat na trovni
navrhnutého jazyka.

V nasledujiicej ¢asti najprv ukazeme existujice rieSenia pomocou ktorych je mozné
vykonavat rozne druhy utokov na bezdrétové siete, ukazeme ich slabé stranky a podrobne

predstavime navrh systému pre generovanie utokov v prostredi bezdrotovych sieti.

3.1 Existujice riesenia

Pre jednoduché vykonanie ttokov na bezdrétové siete je nutné pouzif vhodné néstroje.
V sucasnosti existuje rada rieseni zaoberajicimi sa bezpec¢nostou bezdrétovych sieti stan-
dardu 802.11. Kazdé z tychto rieSeni méa rézne moznosti ako penetrovat zabezpecenie sieti.
Niektoré umoznuju priamo pracovat s pouzitymi radmcami, iné pracuji pomocou preddefi-

novanych funkcionalit.

Nastroj Aircrack-ng

Prvym z rieSeni pre penetréciu zabezpecenia bezdrotovej siete je ndstroj aircrack-ng [10],
ktory pozostava zo sady aplikécii Specifickych pre jednotlivé utoky. Prikladom je aplikacia
airodump-ng pre sledovanie a zaznamendvanie komunikacie a v kombinacii s aplikaciou
aircrack-ng umoznuje ziskat Sifrovaci kIG¢ pre metédy WEP, WPA i WPA2. Aplikicia

umoznuje vykonat slovnikovy dtok ¢i itok hrubou silou pre ziskanie hesla do siete.

24



Podobne i aplikacia aireplay-ng umoznuje generovat bezdrétovi komunikéciu pre pred-
definované utoky: Deauthentication, Fake authentication, Interactive packet replay, ARP re-
quest replay attack, KoreK chopchop attack, Fragmentation attack, Cafe-latte attack, Client-
oriented fragmentation attack, WPA Migration Mode a Injection test. Jednotlivé formy tto-
kov sa vyberaji pomocou parametra prikazovej riadky.

Riesenie aircrack-ng je mocnym nastrojom, ale jeho hlavnou nevyhodou je nemoznost

generovat ramce resp. definovat nové atoky.

Packetforge-ng

Vyznamom néstroja packetforge-ng [10] je vytvarat Sifrované ramce, ktoré je mozné nasledne
pouzit pre injekciu do bezdrétovej siete. Nastroj umoznuje vytvarat viacero typov ramcov
ako napriklad ARP poziadavky, ramce nestice UDP paket, ICMP ramec, ¢i vlastné pakety.

Pre vytvorenie Sifrovaného ramca je nutné ziskat ndhodnt pseudo-postupnost PRGA
(Pseudo Random Generation Algorithm), ktorou sa pomocou operdcie XOR zaSifruji ramce.
Tuato postupnost je mozné ziskat pomocou pouzitia nastroja aireplay-ng, konkrétne v méde
chopchop alebo fragmentation attacks.

V pripade vytvorenia vlastného ramca je nutné pouzit dalSie nastroje, pripadne hexa-
deciméalny editor pre vygenerovanie ¢i ipravu ramca. Potom ¢o ho ulozime do stboru vo

forméate PCAP je mozné ho pomocou nasledujiceho prikazu zasifrovat.

packetforge-ng -9 -r input.cap -y keystream.xor -w output.cap

Ukazka 3.1: Definicia paketu pomocou Packetforge-ng

Pouzitie tohoto ndastroja je znacne nepohodlné. Pre vytvorenie Sifrovaného ramca je
nutné pouzif iny nastroj pre ziskanie psedo-ndhodnej postupnosti. Tento pristup je mozné
aplikovat iba v siefach so zabezpec¢enim WEP. Chyba tu tiez moznost automatickej in-
krementéacie sekvencéného ¢isla, ¢i vypocet kontrolného suctu. Pre dalsie experimentalne

pouzitie je preto nevhodny.

Scapy

Dalsim néstrojom vhodnym pre testovanie bezpecnosti bezdrotovych siti je Scapy [16].
Tento néastroj implementuje funkcionalitu radu dalsich aplikacii. Tymito aplikidciami st
napriklad arping, pripadne arpspoof sliziace k manipuldcii s ARP paketmi (Address Re-
solution Protocol). Dalej obsahuje néstroj nmap vhodny pre skenovanie sieti, alebo néstroj
tepdump uréeny pre zaznamenavanie komunikacie v siefach. Scapy dalej umoznuje pokrocili

tvorbu a dekdédovanie paketov Sirokej skaly protokolov.
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Scapy umoznuje pomocou jednoduchého jazyka definovat hlavicky radu protokolov. Pri
popise sa zameriava predovsetkym na popis hlavic¢iek protokolov vyssich vrstiev siefového
modelu. Napriek tomu je mozné v obmedzenej miere vytvarat i rdmce pouzivané v bezdro-
tovych siefach standardu 802.11. Obmedzenie sa tyka poctu poloziek resp. vlastnosti, ktoré
sme schopni v rdmci tohoto néastroja nastavif. Prikladom je nemoznost vytvorit kompletny
Beacon ramec, tak ako by bol generovany pristupovym bodom. Ako je mozné vytvorit

ramec v aplikacii Scapy znazornuje ukazka 3.2.

paket = IP(ttl = 10)
paket.dst = "192.168.0.1"

Ukéazka 3.2: Definicia paketu pomocou Scapy

Pomocou prikazov uvedenych vyssie sme definovali novy IP (Internet Protocol) paket
s adresou ciela 192.168.0.1 a hodnotou TTL (Time To Live) rovnej desat. Po nadefinovani
ramca, pripadne paketu, umoznuje i tadto aplikicia ich nasledné zasielanie. Zasielanie pre-
bieha v dvoch rezimoch. Prvy, umoznuje jednoduché zaslanie na Specifikované rozhranie
pricom sa necakéa ziadna odpoved. Druhou moznostou je zasielanie s naslednou odpovedou,
teda zasielame paket a pouzivame funkciu, ktord sparuje zaslany ramec s jeho odpovedou.

Scapy obsahuje i podporu pre pracu s certifikdtmi, ktoré je mozné vyuzit v protokoloch
vyssich vrstiev. Nikde vsak nebola néjdend podpora pre zabezpecCenie ramcov Standardu
802.11 pomocou metéd WEP, TKIP pripadne CCMP. Pomocou nastroja Scapy sme schopni
definovat mnoho typov ramcov a paketov. V nasom pripade je pouzitie tohoto néstroja pre
generovanie ramcov 802.11 nevhodné, ale velky vyznam by mohol mat prave pre generovanie

paketov vyssich vrstiev, ktoré nasledne vlozime do rdmcov v bezdrdétovej sieti.

Zulu

Dalsim predstavitelom néstroja je aplikdcia Zulu [18], ktord je uréend k jednoduchému
generovaniu ramcov, vhodnému pre jednoduché a rychle ladenie v prostredi bezdrotovej
siete. Aplikacia sa ovlada z terminalu opera¢ného systému Linux a definicia ramcov sa
zadéva formou parametrov prikazovej riadky pri spusteni aplikacie. Ukazka naslednej tvorby

ramca je zachytena na priklade 3.3 nizsie.

./zulu -t beacon -i wlan0 --ssid NovaSiet

Ukéazka 3.3: Definicia Beacon ramca pomocou Zulu
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V ukéazke bol vytvoreny ramec typu Beacon, ktorému bolo nastavené SSID na hodnotu
NowvaSit, ramec sa po vygenerovani poslal na rozhranie $pecifikované pomocou parametra
i, konkrétne rozhranie s nazvom wlan0.

Zulu, je nastrojom, ktory je mozné vyuzit pre jednoduché ladenie bezdrdtovych sieti. Ne-
vyhodou je nemoznost nastavit viacero poloziek zaroven a absencia zabezpecovacich metéd

Standardu 802.11.

DalSie rieSenia

Zoznam nastrojov popisany v predchadzajicej Casti nie je urcite konecény. Existuje cely rad
dalsich aplikécii, ktoré je mozné pouzit k overovaniu bezpecnosti pocitacovych sieti, pricom
vacsina sa Specializuje na protokoly vyssich vrstiev. Prikladom je aplikdcia Nemesis [20],

ktorej cielom je injekcia paketov protokolov IP, TCP, DNS a dalsich.

3.2 Definicia systému pre generovanie ttokov

Na zaklade zistenych nedostatkov existujicich nastrojov bol vytvoreny systém, ktory po-
mocou pseudojazyka umoznuje jednoducho definovat ramce a cely priebeh réznych typov
utokov. Hlavnym nedostatkom vic¢siny menovanych nastrojov je absencia uzivatelskej defi-
nicie ramcov Standardu 802.11. Niektoré z nastrojov (Scapy) to umoziiuji aspon ¢iastocne
tj. pomocou obmedzenej mnoziny vlastnosti moznych definovat nad ramcami. Ziaden z exis-
tujucich neumoznuje zabezpecovat vygenerovany ramec pomocou prostriedkov standardu
802.11i.

Primarnym cielom systému je jednoduchost a takmer neobmedzena moznost realizacie
experimentov nad siefami podla standardu 802.11. Medzi vlastnosti navrhnutého systému

patri:
e popis IEEE a RadioTap hlavicky,

e generovanie ramcov,

plnd implementécia standardu 802.11i, Sifrovanie a deSifrovanie datovych ramcov,

injektovanie vygenerovanych ramcov priamo do sietovej komunikacie,

zachytavanie komunikacie a ich opatovné pouzitie,

ukladanie vytvoreného popisu ramcov.

Systém je navrhnuty tak, aby uzivatel definoval pomocou navrhnutého jazyka utok,
nasledne je pseudokdd prelozeny a interpretovany, ¢im je Utok realizovany. Pri vykona-

vani jednotlivych definovanych prikazov interpret vyuziva kluce zo siefovej karty, zachytava
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vSetku komunikaciu z prostredia WiFi siete a vygenerované ramce posiela pomocou sieto-
vej karty spdf do bezdrétového prostredia. Fungovanie systému v jednoduchosti ilustruje
obréazok 3.1.

Popis itoku v jazyku
systému

Preklad, Interpret Realizacia utoku

Klace Réamce Déta

Sietovéa karta

Obr. 3.1: Schéma fungovania systému pre generovanie utokov

3.3 Struktura radmcov

Pre lepsie pochopenie fungovania generatora bude v tejto ¢asti vysvetlend struktira ramcov
na fyzickej a linkovej vrstve. Na struktiaru rdmcov odkazuju i dalsie kapitoly zaoberajuce

sa analyzou utokov. Prenasané ramce sa skladaju z dvoch hlaviciek:
e RadioTap hlavicky,
e hlavicky podla standardu 802.11.

Za tymito hlavickami sa v pripade datovych ramcov nachidzaji prendsané data', ktoré
mozu byt v otvorenej alebo zaSifrovanej podobe. Popis jednotlivych sifrovacich mechanizmov
je podrobne vysvetleny v Casti 2.3 venujicej sa zabezpeceniu bezdrétovych sieti standardu
802.11.

3.3.1 RadioTap hlavicka

Hlavicka RadioTap [21] sltzi k doplneniu informécii z ovlddacov sietovej karty k prave pre-
nasanému ramcu. Tieto informaécie st nasledne poskytované aplikidciam a tiez naopak, kedy
dochadza k predaniu informécii z aplikacie smerom k ovladac¢om. Medzi tymito informa-
ciami nachadzame informéacie o pouzitom kanali alebo ¢isle antény pouzitej pre vysielanie
ramca. RadioTap hlavicka oproti ingym hlavickdm (Prism alebo AVS) je vysoko flexibilna

a jej zakladnt podobu ilustruje obrazok 3.2. RadioTap obsahuje iba styri povinné polozky,

Loznac¢ované tiez ako payload
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dalsie polozky je mozné pridavat podla potreby a ich pritomnost je signalizovana v infor-
macnom poli present. Doplnenie novych poloziek nema vplyv na existujice analyzatory
hlaviciek. Hlavicka RadioTap moze obsahovat i informéciu o kontrolnom stucte FCS (Frame

Check Sequence) formou nepovinnej polozky.

11 2 4 . byte

version| pad len present

Obr. 3.2: Hlavicka RadioTap
Vyznam jednotlivych povinnych poloziek hlavicky je nasledujtci:

e version znaci pouzitu verziu RadioTap hlavicky, ktora je v sti¢asnej dobe rovna hod-

note 0,
e pad sa nepouziva,
e len urcuje celkovi dizku RadioTap hlavicky,

e present je maska obsahujica informéacie o pritomnosti volitelnych poloziek hlavicky,

kde pre kazdua polozku je vyhradeny jeden bit.

Zoznam vsetkych nepovinnych poloziek RadioTap hlavicky je mozné najst v zdroji [21]
uvedenom v ¢asti Literattura. Pri tvorbe RadioTap hlavicky je nutné striktne dodrzovat po-
radie nepovinnych poloziek, pricom je mozné pouzit lubovolnt kombinaciu poloziek, ktorej
poradie musi vzdy odpovedat poradiu definovaného v maske resp. v poli present. Druhou
nutnou vlastnostou je zarovnanie jednotlivych informac¢nych poli na ich prirodzené zarovna-
nie (vSetky 8- ,16- ,32- a 64- bitové polia musia zacinat na 8- ,16- ,32- a 64-bitovej hranici),
v opa¢nom pripade je nutné pridat vypln (padding). Zarovnanie RadioTap hlavicky je zna-

zornené na ukazke 3.4.

struct rtapdata {
uint8_t antsignal;
uint8_t pad_for_tx_att; // <-- pridana vypln
uint1l6_t tx_attentuation;
uint8_t flags;
uint8_t pad_for_rx_flags; // <-- pridana vypln
uintl6_t rx_flags;

} __attribute__ ((packed));

Ukéazka 3.4: Zarovnanie RadioTap hlavicky [21]

3.3.2 Hlavicka podla standardu 802.11

Pomocou IEEE 802.11 hlavicky [50] sa prenasaju informdcie délezité pre ¢innost bezdroto-

vych sieti tohoto Standardu. Medzi informéaciami prendsanymi v hlavicke ndjdeme napriklad
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adresy kam ramec v sieti smeruje, informaciu o pritomnosti Sifrovania a iné. Obecnt Struk-

taru hlavicky znazornuje obrazok 3.3. Struktira ramca sa moéze menit na zdklade vyznamu

ramca, prikladom je Standardny ramec, ktory neobsahuje Stvrta adresu.

2 2 6 6 6 2 6 0-2,312 4 bytes
Frame Durationy Address 1 Address 2 Address 3 Seq- Address 4 Frame FCS
Comoll © | - |, ., et ], [Body -

2 2 4 1 1 1 1 1 —1 —1 1 bits
' ' ' ' ' To |From|More Pwr |More

Protocol Type Sub type DS | DS |Frag Retry Mgmt| Data WEP |Order

o 1|2 34,5 6 7|89 l1w|n|[n]13]14]1s

Obr. 3.3: Hlavicka ramca podla standardu 802.11

V terminolégii bezdrétovych protokolov a ramcov rozliSujeme dva zakladné terminy na

zaklade ich funkénosti:

e MSDU (MAC Service Data Unit) je datova ¢ast payload pochidzajica z vyssej vrstvy
modelu OSI. Prikladom moéze byt IP alebo ARP datagram. V pripade, ze velkost
MSDU je vacsia ako maximélna velkost 802.11 rdamca (18 432 bajtov), dochadza

k fragmentacii, teda datagram je rozdeleny do niekolkych ramcov.

e MPDU (MAC Protocol Data Unit) znamy ako ramec frame, obsahuje datagram, MAC

adresy, velkost ramca, kontrolny sucet pomocou CRC-32 a dalSie prvky podrobné

popisané dalej v texte.

Format 802.11 ramca je velmi podobny Ethernet ramcu s tym, ze tu boli pridané niektoré

polia navyse. Napriek tomu je 802.11 ramec kompatibilny s Ethernet rdmcom, dokonca je

lahko prevoditelny. Vyznam jednotlivych poli hlavicky je nasledovny:

e Frame Control je bitové pole, kde vyznam jednotlivych bitov je:

control (01) a datovy ramec (10).

Protocol udava verziu pouzitého protokolu. V stucasnej dobe je to vzdy hodnota 0.

Type znadi typ prenasaného ramca. RozliSujeme rdmce typu management (00),

Sub type rozlisuje podtyp prenasaného ramca, napriklad Beacon ramec méa hod-

notu 1000 a je typu management, alebo potvrdzujuci ramec (Acknowledgment

nebo ACK) mé hodnotu 1101 a je typu control. Kompletny zoznam podtypov

rdmcov je uvedeny v literatire [50].
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— More frag je nastaveny v pripade, ak si datové ramce fragmentované, teda pre-
nasané postupne.

— Retry informuje o opdtovnom prenasani ramca.

— Pwr mgmt informuje prijemcu, ze jeho odosielatel presiel do isporného rezimu
z dévodu tspory energie.

— More data je nastaveny, pokial ma odosielatel pre prijemcu ulozenych viac ram-
cov na dorucenie. Informuje prijemcu o dalsich prichadzajicich datach a prijemca
neprechadza do usporného rezimu.

— Wep alebo protected signalizuje, ze prenasané data si zabezpecené.

— Order zarucuje, ze ramce a fragmenty ramcov budu prendsané v poradi ako boli

odoslané, a to za cenu vyssSej rézie na strane odosielatela a prijemcu.

e Duration/ID pole ma viacero vyznamov, pricom vyznam je rozliSeny najviac vy-
znamnymi bitmi. Najcastejsie sa tu zobrazuje informacia o dobe v mikrosekundéch,

po ktoru je ocakavané, ze bude médium obsadené pre sicasny prenos.

e Address pole obsahujice adresy stanic, ktoré sa zucastnuju prenosu ramca. Podrobny

popis je mozné najst v tabulke 3.1.

To From Popis Adresa 1 | Adresa 2 | Adresa 3 | Adresa 4
DS DS
0 0 komunikacia DA SA BSSID nepouzita
v Ad-hoc
sieti
1 0 komunikacia BSSID SA DA nepouzita
smerom k AP
0 1 komunikacia DA BSSID SA nepouzita
smerom od
AP
1 1 komunikacia RA TA DA SA
v distribuc-
nom
systéme

Tabulka 3.1: Nastavenie adresnych poli rAmca podla standardu 802.11 [50]

e Seq-ctl obsahuje poradové ¢islo ramcov, tak ako st vysielané. Kazdy dalsi ramec

ma Cislo o 1 vécsie ako predchadzajici ramec. Celkovo sa pole skladd zo 4 bitov
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vyhradenych pre ¢islo fragmetu a 12 bitov vyhradenych pre sekvenc¢né ¢islo. V pripade,
ze ramec je fragmentovany, vsSetky fragmenty maji rovnaké sekvencné ¢islo, meni sa

len ¢islo fragmentu.

e Frame body obsahuje data vyssej vrstvy. V pripade, Ze sa jednd o management

alebo control ramec, mdze obsahovat dalsie polozky hlavicky.

e FCS je CRC (Cyclic Redundancy Check) kontrolny sucet hlavicky IEEE 802.11 a da-

tovej casti rdmca. Pritomnost kontrolného stctu je signalizovand v RadioTap hlavicke.

V zavislosti na rozlicnych situacidch pouzitia resp. na zaklade spésobu komunikacie,
bolo nutné rozsirit ramec o Styri polia nesiice MAC adresy zdroja a ciela. Tabulka 3.1

popisuje detailne mozné situacie:

e DA (Destination Address) — adresa cielovej stanice, ktord sa vo vicsine pripadov

zhoduje s adresou prijimajicej stanice,

e SA (Source Address)— adresa zdrojovej stanice, ktord sa vo vicsine pripadov zhoduje

s adresou odosielajicej stanice,

e BSSID - identifikator siete, ktory sa v pripade infrastruktirnej siete zhoduje s ad-

resou AP,
e RA (Receiver Address) — adresa prijimajicej stanice,
e TA (Transceiver Address) — adresa odosielajicej stanice.

Polia zdrojovej a cielovej MAC adresy s zhodné s prislusnymi polami Ethernet ramca.
Skratka BSSID (Basic Service Set Identifier) predstavuje zakladny identifikdtor sluzby,
v skutocénosti je to MAC adresa pristupového bodu, ktory hostuje dant bezdrétovu siet so
specifickym ndzvom ESSID (Eztended Service Set Identifier). V praxi je BSSID unikétne pre
kazdy pristupovy bod, zaroven je mozné hostovat rovnaké ESSID na viacerych pristupovych
bodoch cielom zvysit pokrytie siete.

V sietach podla standardu 802.11 rozliSujeme tri zdkladné typy ramcov na zaklade ich

funkcionality:

1. manazment ramce, ktoré sltzia k vytvoreniu a sprave spojeni medzi stanicami a pri-

stupovym bodom,
2. kontrolné ramce zabezpecujice spravu prenosu,

3. datové ramce nesice data z vyssich vrstiev modelu OSI.

Tu je nutné poznamenat, Ze iba datové ramce st chranené pomocou bezpecnostnych

protokolov popisanych dalej v kapitole 2.5.
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ManazZzment ramce

NajrozsiahlejSia skupina ramcov si ramce pre spravu sieti. Ramce slizia predovsetkym
k vytvoreniu spojeni medzi klientom a pristupovym bodom, ale aj k Sireniu informacii

o bezdrotovych sietach. Nasleduje popis jednotlivych typov management ramcov:

e AutentizaCny ramec sa pouziva pre ustanovenie inicidlnej komunikacie medzi stanicou

a pristupovym bodom.
e De-autentiza¢ny ramec ukoncuje autentizovanost stanice.

e Réamec asociac¢nej poziadavky — po tspesnej autentizacii je nutné, aby sa klient aso-
cioval s pristupovym bodom prava s pouzitim tohoto typu ramca, ktory obsahuje
podporované rychlosti, schopnost riadit kvalitu sluzieb a nazov siete ESSID, kam sa

dana stanica pripdja.

e Réamec asociacnej odpovede pouziva pristupovy bod ako odpoved na asocia¢ni po-
ziadavku. V odpovedi bud akceptuje alebo zamieta dand stanicu. Sucasne posiela

16-bitové asociacné ID a podporované prenosové rychlosti.

e Ramec re-asociacnej poziadavky sa pouzivad k roamingu stanic medzi pristupovymi
bodmi, ktoré hostuju rovnaké ESSID. Obsahuju rovnaké informécie ako asociacny

ramec.
e Réamec re-asociacnej odpovede je uplne rovnaky ako rdamec asociacnej odpovede.

e De-asocia¢ny ramec pouziva stanica, aby oznamila pristupovému bodu, Ze sa odpéaja

od siete.

e Ramec typu Beacon je periodicky posielany pristupovym bodom a pomocou neho
oznamuje, ktoré bezdrotové siete hostuje. Ku kazdej sieti su pridané informacie ako
podporované prenosové rychlosti, moznosti zabezpecenia, schopnost riadif kvalitu slu-

zieb a informécie o rddiovom spektre.

e Réamec poziadavky typu Probe je pouzivany stanicou, ktora hlada konkrétnu siet v do-
sahu. Je mozné pouzit tento typ ramca k zisteniu ¢i dand siet existuje v pripade ak

pristupovy bod nevysiela ramce typu Beacon.

e Réamec odpovede typu Probe je odpoved na poziadavku a obsahuje rovnaké informécie

ako ramec typu Beacon.
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Kontrolné ramce

Kontrolné ramce sa pouzivaju na predidenie situacie znamej ako problém skrytej stanice. Ak
su dve stanice v dosahu pristupového bodu, ale sticasne nie st vo vzajomnom dosahu, potom
moze jedna stanica vysielat zaroven s druhou stanicu, pricom moéze dojst ku vzajomnej
kolizii.

Tento problém sa riesi pouzitim metédy RTS/CTS (Ready to send / Clear to send),
kedy stanica je schopné vidiet CTS ramec poslany pristupovym bodom, teda stanica moze

vysielat po vopred stanoventi dobu. Kontrolné ramce mézeme teda rozdelit na:

e Request to Send RTS ramce st posielané stanicou a slizia k overeniu ¢i stanica moze
vysielat resp. ¢i je prijima¢ pripraveny obdrzat data. Obsahuje pozadovanu dlzku

trvania odoslania dat.

e (Clear to Send CTS ramce sluzi ako odpoved na RTS ramec a signalizuje, Ze stanica
moze prijimat déta. Obsahuje dizku trvania odoslania dat v désledku ¢oho sa ostatné

stanice pripravia na vysielanie.

o Acknowledgement ACK ramce sa pouzivaji ako potvrdenie prijatia ramca, pricom sa
kontroluji chyby pomocou mechanizmu CRC-32. V pripade, Ze vysielajica stanica
nedostane potvrdenie prijatia dat, predpoklada stratu a data sa snazi poslat znovu,
opakuje sa proces RTS/CTS.

e Power-Save Poll zasiela stanica po prebudeni z tsporného rezimu a dava pristupo-
vému bodu vediet, Ze je schopna prijat ramce, ktoré mali byt dorucené behom rezimu

spanku.

Datové ramce

K prenosu dat slizia datové ramce datagram. Data moézu byt v ramci v zasifrovanej alebo
otvorenej podobe. Popis jednotlivych metéd pouzitych k zabezpecCeniu rdmcov moézeme

najst v kapitole 2.3.

3.4 Navrh jazyka pre popis a manipulaciu s ramcami

K popisu rdmcov a k ich naslednej manipulécii bol navrhnuty jazyk, ktorého syntax vycha-
dza z jazyka pouzitého k popisu paketov v programe Scapy. Dévodom pouzitia podobnej
syntaxe je to, ze ho povazujeme za jednoduchy a prehladny. K zapisu syntaxe jazyka bola
pouzitéd zjednodusend verzia Backus-Naurovy formy BNF [55]. Zépis v BNF je podobny za-
pisu pomocou bezkontextovej gramatiky, ktora obsahuje terminédlové symboly, netermina-

lové symboly a pravidla pre prepis neterminalovych symbolov. Na rozdiel od bezkontextovej
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gramatiky sa zjednodusuje zapis obvyklych technik ako napriklad opakovanie nejakého re-
tazca, ¢o v pripade bezkontextovej gramatiky docielime pomocou rekurzie. V BNF namiesto
rekurzie pouzivame operator ,** alebo operator ,,4+“ Rozdiel v tychto operatoroch spociva
v minimalnom pocte vyskytov daného retazca. V pripade operatora ,,*“ nie je vyskyt retazca

povinny, a naopak v pripade operatora ,,+* je povinny aspon jeden jeho vyskyt.

Reprezentacia ramca a premenné

V navrhnutom jazyku st jednotlivé ramce zastiipené pomocou premennej reprezentovanej

textovym identifikdtorom, ktory bol zapisany pomocou vyrazu 3.5.

identifikator: [a-zA-Z][a-zA-Z0-9]%

Ukazka 3.5: Identifikdtor premennych

Premennd definovana rovnakym sposobom ako identifikdtor méze byt pouzitd pre ucho-

vanie Iubovolnej hodnoty v jazyku. Pouzitie je demonsStrované na ukazke 3.6.

cislo = 10
retazec = ’textovy retazec’

Ukazka 3.6: Pouzitie premennych

Definicia rameca

Vytvorenie nového ramca je mozné pomocou definicie, v ktorej sa Specifikuje hlavicka prave
vytvaraného ramca. Tato hlavicka mdze uz priamo v zapise obsahovat definiciu jednotli-
vych vlastnosti, pricom je mozné jednotlivé hlavicky za sebou refazif pomocou operatora
/% Priklad definicie rdmca je uvedeny v ukdzke 3.7, kde je vytvorend hlavicka RadioTap
a hlavicka IEEE. U hlavicky RadioTap je zaroven nastaveny priznak indikujici pritomnost
kontrolného suctu a hlavicka IEEE obsahuje definiciu typu rdmca (Beacon) s nastavenou
vlastnostou SSID. Pomocou operatora ,,.“ (bodka) je tiez mozné vykonat definiciu vliastnosti

ramca. V tomto pripade je nutné nastavit kazda vlastnost oddelene.

ramec = RadioTap(flags="crc")/IEEE(type="beacon" ssid=’bcn_rm’)

Ukézka 3.7: Definicia rdmca
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KTIiacové slova

KTucové slova plnia v najvic¢sej miere vyznam konstant, ktorych tulohou je spravne na-
stavenie jednotlivych bitov a priznaku ramca. Typickym prikladom je vlastnost flags hla-
vicky RadioTap, ktora obsahuje priznaky odosielanych a prijimajacich ramcov. Medzi tieto
vlastnosti patri kontrolny sucet (cre - odpovedajica maska 0x10), informécia o zasifrovani
ramca (sentReceive With WEPencryption - odpovedajica maska 0x04) a podobne. U tychto
vlastnosti méze byt vyuzité retazenie klucovych slov pomocou operatora ,+* Jazyk umoz-
nuje i rusenie nastavenych priznakov pomocou predradeného operdtora ,~“ Pouzité klu-
Cové slova je potrebné uzatvorit do ivodzoviek. Pouzitie zretazenia kltucovych slov ukazuje
ukézka 3.8.

ramec.flags = "sentReceiveWithWEPencryption + <crc"

Ukazka 3.8: Pouzitie kItcovych slov

Priradenie hodnot

Hodnoty sa odpovedajicim vlastnostiam priraduji pomocou operatora ,,=“, kde pravou
stranou moze byt bud klucové slovo, textovy retazec, ¢iselnd hodnota alebo MAC adresa.
Textové retazce sa pouzivaji u vlastnosti kde je ocakavana textovd hodnota. Typickym
prikladom je vlastnost SSID. Jednotlivé refazce je nutné uzatvorit pomocou znaku apos-
trofu. Ciselné hodnoty je mozné uvddzat v dekadickom alebo hexadecimalnom tvare (0z1e).
Poslednym typom hodnét je hardwarova adresa MAC, ktori zapisujeme v jej Standardnom

tvare uvedenom na ukazke 3.9.

ramec.bssid = "00:21:91:71:54:f2"

Ukazka 3.9: Definicia hardwarovej adresy

Pomocou vyssie definovanych operacii sme schopni popisat cely ramec. Jazyk bol rozsi-
reny o moznost zrusenia, pripadne vratenia hodnoty vlastnosti na jej standardnti hodnotu.
Tato opericia je realizovand pomocou prikazu del aplikovaného na konkrétnu vlastnost, tak

ako ukazuje ukazka 3.10.

del (ramec.flags)

Ukéazka 3.10: Zrusenie definovanej vlastnosti
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Prikazy k manipulacii s ramcami

Dalsie ¢asti navrhovaného jazyka st prikazy a konstrukcie sliziace k manipulécii s rdmcami.

V jazyku je definovand mnozina prikazov, ktoré umoznuji s rdmcami pracovat. Prehlad

jednotlivych prikazov je zhrnuty v tabulke 3.2.

Prikaz Popis

send(identifikator) Prikaz umoziuje zaslanie rdmca na predom Specifikované roz-
hranie.

isend (identifikator) Neblokujuci variant predchadzajticeho prikazu.

print(identifikator) Prikaz vypise prehlad nastavenych vlastnosti pouzitych pri ge-
nerovani ramca.

dump(identifikator) Prikaz vypise ramec v hexadecimélnom tvare.

identifikator.load(cesta)| Prikaz nacita ramce zo stiboru.

identifikator.save(cesta)| Prikaz ulozi ramce do stiboru.

sleep(time) Prikaz uspi aplikaciu na ¢as v sekundach definovany v premen-
nej time.

msleep (mtime) Prikaz uspi aplikiciu na ¢as v milisekundach definovany v pre-
mennej mtime.

usleep(utime) Prikaz uspi aplikdciu na c¢as v mikrosekunddch definovany
v premennej time.

capture(filtr) Prikaz odchyti ramec spliiajici viastnosti filtra.

getiv() Prikaz extrahuje inicializaény vektor z odchyteného ramca.

scapy (popis) Prikaz vygeneruje datovy obsah pomocou aplikacie Scapy.

key Prikaz spusti proces pre nacitanie kItucov.

get GTK() Prikaz nacita GTK kla¢.

getPTK() Prikaz nacita PTK kIa¢.

time start Prikaz zahaji meranie casu.

time Prikaz vypise ¢as, ktory ubehol od zavolania funkcie time start.

load(cesta) Prikaz nacita a vykond uloZeny program.

break Prikaz ukoncuje cyklus.

list Prikaz vypise zoznam ulozenych ramcov.

exit Prikaz ukonéi aplikiaciu.

Tabulka 3.2: Prehlad prikazov jazyka generatora titokov
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Vyrazy a podmienky

Dalsimi prvkami jazyka st vyrazy a podmienky. Ich pouzitie je zhodné s pouzitim v beznych
programovacich jazykoch, napriklad jazyk C. Zoznam operatorov pouzivanych vo vyrazoch

jazyka zhrnuje nasledujici vycet:

e Matematické operatory (4, —, , /, % - operéacia modulo)
e Operator inkrementéacie a dekrementacie (++, ——)
e Relacné operdtory (<, >, <=, >=, ==, | =)

Logické operatory (||, &&, !)

Bitové operdtory (|, &, ~)

Cykly a podmienené prikazy

Jazyk obsahuje dva typy cyklov: cyklus while obsahujica podmienku riadenia vykondvania
cyklu na zaciatku a cyklus for s podmienkou na zaciatku s pevnym poc¢tom opakovani.
Priklady pouzitia cyklov demonstruje ukazka 3.11, 3.12. Kazdy cyklus je mozné prerusit

prikazom break, bez prerusenia aplikacie.

i=25

while( i >= 0 ) {
i__
print (i)

Ukéazka 3.11: Cyklus while

for(i = 0; i <= 5 ; i++) {
print (i)
}

Ukazka 3.12: Cyklus for

Cyklus for dovoluje formu zapisu, kde nie st uvedené podmienky, jedné sa o tzv. neko-

ne¢ny cyklus 3.13.

i=20
for (55) {
print (i++)

}

Ukazka 3.13: Nekonecény cyklus
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Poslednou konstrukciou jazyka je podmieneny prikaz if, ktory sa sklada z podmienky,
tela, ktoré sa vykona v pripade, Ze je podmienka splnend, a volitelne z tela else, ktoré je

vykonané v pripade nesplnenia podmienky. Pouzitie tejto podmienky ukazuje priklad 3.14.

i=0
if((i % 2) == 0) {

print (’cislo je parne’)

else {
print (’cislo je neparne’)
}
Ukéazka 3.14: Podmieneny prikaz if
Komentare

Do jazyka bol pridany jednoriadkovy komentar zac¢inajici dvojicou znakov ,//“ zndmym
z jazyka C. VSetko ¢o sa nachadza za tymito znakmi az do konca riadkov je povazované za

komentar a je pri spracovani vynechané.

3.5 Realizacia jazyka

K realizicii generdtora boli vyuzité nastroje YACC a LEX [17]. Vstupom tychto néstrojov
je popis gramatiky navrhnutého jazyka. V tejto gramatike sa u kazdého pravidla nachadza
odpovedajuca akcia, ktoré odpovedaju jednotlivym volaniam metdéd v pouzitom progra-
movacom jazyku. Vystupom tychto néstrojov je vygenerovany programovy kéd, ktory je
schopny vygenerovat sadu prikazov potrebnych k realizacii jazyka.

K vykonavaniu jednotlivych prikazov bol vytvoreny jednoduchy interpret obsahujici
strom prikazov, ktoré si po jeho spusteni vykonané. Ako uz bolo uvedené, ku kazdému
pravidlu gramatiky je asociovana akcia. V nasom pripade sa jedna o vytvorenie nového
uzla stromu prikazov. Tento uzol je nasledne odovzdany nadradenému pravidlu, v ktorom
je umiestneny ako synovsky uzol prave vytvaraného uzla. Poslednym vytvorenym uzlom je
korenovy uzol. Tento uzol je nisledne odovzdany interpretu. Ten od jeho korena prechadza

strom a vykonava jednotlivé prikazy jednotlivych uzlov.

3.6 Generovanie ramcov

Samotné generovanie obsahu ramca resp. dat vyssich protokolov je mozné zadat ako he-
xadecimalny refazec, ktory obsahuje vlastné data. Tento refazec si uzivatel musi vytvorit
sam, napriklad pomocou inej aplikacie. Retazec musi obsahovat vsetky informacie, ktoré sa

vyskytuju za hlavickou IEEE.
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Druhym spésobom je pouzitie rozsirenia generatora o funkciu scapy, ktord vo vnutri
svojho tela vola aplikdciu Scapy podrobne popisanu v Casti 3.1 Existujiice riesenia. Vstup-
nym parametrom funkcie je popis paketu pomocou jazyka Scapy, a musi obsahovat popis
jednotlivych casti pomocou hlaviciek, ktoré mézu byt za sebou zrefazené. Vytvorenie jed-

noduchého paketu typu ARP poziadavka demonstruje ukazka 3.15.

datovyObsah = scapy(’ARP(hwsrc = "00:21:91:71:54:£2")’)

Ukazka 3.15: Vygenerovanie datového obsahu

Pred samotnym obsahom, bezprostredne za hlavickou IEEE, nasleduje hlavicka LLC
Logical link control [59]. V pripade nepritomnosti LLC hlavicky by nebolo mozné vytvorit
zodpovedajici Ethernet rdmec pouzivany v drotovych sietach LAN. Dévodom je absencia
Cisla protokolu v bezdrétovych sietach WiFi, a preto bola pred dalsi obsah pridana hlavicka
LLC, ktora toto ¢islo obsahuje. Popis tejto hlavicky nie je napliou tejto prace, preto jej
podrobnejsi popis tu nie je uvedeny. Aplikdcia pri generovani ramca rozlisuje stav, kedy
LLC hlavicka bola definovana a kedy nebola. V pripade definicie LLC hlavicky v jazyku
generatora, je automaticky vygenerovand a vlozena medzi hlavicku IEEE a datovy obsah.
V opac¢nom pripade aplikacie predpokladd, ze LLC hlavicka je sucastou datového obsahu

a jej generovanie nevykonava.

3.7 Sifrovanie ramcov

V procese sifrovania a desifrovania je potrebna znalost spravneho Sifrovacieho kluca. Aplika-
cia umoznuje nacitanie PTK a GTK kltucov pouzitych pri Sifrovani metédou TKIP a CCMP.
Nagcitanie kltucov je vykonané pomocou aplikdcie wpa__supplicant [22], ktora sluzi ako klient
pre pracu s bezdrétovymi siefami. Tento klient sa pokasa pripojit k bezdrdtovej sieti s pou-
zitim konfiguricie definovanej v konfigura¢nom stubore. Nacitanie kltucov prebieha pomocou
paralelne beziaceho procesu, ktory obsluhuje wpa__supplicant a ziskava informacie o stave
pripojenia a oba pozadované kliuce. Spustenie wpa__supplicantu je vykonané pomocou pri-

kazu uvedenom v ukazke 3.16.

wpa_supplicant -dd -i wlanO -c config.conf -K

Ukéazka 3.16: Spustenie wpa__supplicant

Nacitanie klucov PTK a GTK v aplikacii je mozné realizovat pomocou prikladu 3.17.
Pre tspesné zasifrovanie ramca je nutné poznat aktudlny inicializa¢ny vektor (IV), preto

bolo potrebné pridat funkciu getiv, ktorad z datového ramca ziska pozadovany inicializa¢ny
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vektor. Funkcia bez parametrov vrati IV posledného odchyteného ramca, alebo je mozné za-
daf vstupny parameter, ktorym je datovy ramec ulozeny v premennej. Odchytenie datového
ramca je mozné pomocou funkcie capture, ktord aktivne ¢aka na ramec, ktory je identifiko-

vany filtrom v parametri funkcie. Filter méd rovnakd syntax ako néstroj tcpdump [19].

key ’wlanO’ ’config.conf’
gtkKey = getGTK ()
ramec.payloadKey = gtkKey

Ukéazka 3.17: Nacitanie sifrovacieho kluca

Pri samotnom ziskavani inicializa¢ného vektora je vykonand analyza predlozeného ramca.
Kontroluje sa pritomnost hlaviciek RadioTap a IEEE, vratane overenia ich kontrolného
suctu. Nasleduje kontrola typu ramca, nastavenia priznakov toDS a fromDS, pritomnosti
informécii QoS a zistenie spravnej metdody Sifrovania. RozliSenie jednotlivych metod je re-
alizované na zaklade hodnoty indexu kltc¢a nachidzajicej sa za inicializa¢nym vektorom.
V pripade, zZe je tato hodnota zvacsend o hodnotu 0220 jedna sa o Sifrovanie pomocou me-
tod TKIP alebo CCMP, inak sa jedna o metédu WEP. Rozlisit metédy TKIP a CCMP je
mozné len dpravou inicializa¢ného vektoru realizovanou operaciou (iv]|0220)&0x7f . V pri-
pade zabezpecenia TKIP je hodnota druhého bajtu vektoru po tprave rovna hodnote prvého
bajtu.

Pouzitie funkcie getiv je demonstrované na ukazke 3.18, jedna sa o odchytenie ramca

a naslednu extrakciu inicializa¢ného vektora.

capture(’type data’)
vector = getiv()

Ukéazka 3.18: Ziskanie inicializac¢ného vektora

Pre Sifrovanie ddtovych rdamcov boli pouzité metédy (WEP, TKIP a CCMP) popi-
sané v kapitole 2.3 Zabezpecenie bezdrotovijch sieti. Pre samotné Sifrovanie boli do néastroja

zaintegrované Casti néastroja aircrack-ng a implementacia metédy CCMP z nasledujiiceho
zdroja [78].

3.8 Zhrnutie

Navrhunty systém pre generovanie utokov bol pouzity pre realizdciu experimentov v pro-
stredi bezdrotovych sieti, ktoré su sucastou tejto prace. Vsetky titoky analyzované v dalsich
kapitolach boli definované a realizované v pseudojazyku navrhnutom v tejto kapitole. Dob-

rym prikladom uzito¢nosti nastroja je velmi jednoduchd implementacia ttoku pomocou
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zranitelnosti Hole 196, ktora vdaka systému trvala priblizne 20 minut. Ukazka zdrojového
kédu itoku pomocou tejto zranitelnosti je uvedend v kapitole 5 Analgjza dtokov vyddvajicich
sa za pristupovy bod, kde sa nachadza podrobna analyza tejto zranitelnosti. Implementéa-
cia utoku bez pouzitia nastroja trvala priblizne tyzden, pricom bolo nutné rucne upravovat
jadro systému a ovlddace bezdrotovej siefovej karty. Podobne i implementécia experimentov
s jednoduchymi typmi ttokov trvala velmi kratku dobu. Navhrnuty jazyk poskytol jedno-
znacny a transparentny spdsob popisu tutokov v prostredi bezdrotovych sieti, vdaka ¢omu
je utok viac pochopitelnejsi pre Citatela.

Naéplnou tejto Casti prace bola realizacia systému pre generovanie utokov v prostredi
bezdrotovych sieti, ktorej vysledkom je funkénd konzolova aplikacia schopna definovat Tu-
bovolny ramec vratane jeho obsahu, sifrovat a desifrovat ramce v standarde 802.11i, a vdaka
podpory pre cykly, vyrazy, premenné, podmienené prikazy a klicové slova sa tato aplikacia
stava silnym a hlavne univerzdlnym nastrojom pre jednoduchu a rychlu realizaciu ttokov

v prostredi WiFi sieti.
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Kapitola 4

Analyza atokov s dopadom na
dostupnost

Zranitelnosti umoznujtce utoky typu odopretie sluzby (Denial of Service) v prostredi bez-
drétovych sieti pochdadzaji primarne z dvoch zdrojov. Prvym je slepa dovera vo vierohod-
nosti zdrojovych MAC adries. Ocakava sa, ze MAC adresy budu jedineéné identifikatory
pouzivané na rozliSenie jedného zariadenia od druhého. Neexistuje vSak ziadny mechanizmus
na overenie tychto adries. Utoénik moze pouzit Iubovolnd adresu ktoréhokolvek klienta.

Druhou zranitelnostou je chybajica autentizacia v kontrolnych ramcoch, prikladom je
deautentiza¢ny ramec. To znamenad, ze akykolvek tto¢nik vyzbrojeny znalostou MAC ad-
resy klienta mé6ze de-autentizovat klienta odoslanim falosnych ramcov de-autentizacie. Tento
utok je znamy pod nazvom DeAuth, pricom priebeh Utoku znazornuje obrazok 4.1. V pri-
pade, ze sa klient pokusi opédtovne pripojit a utocnik pokracuje v utoku, obet zostava
neustéle odpojend od siete [29].

Velmi podobny ttok je mozné vykonat pomocou deasocia¢nych ramcov, avsak z dovodu
zdvojenia stavu, kedy je pripojend stanica v stave Authenticated (vid obrazok 4.2) je obet
opétovne automaticky zapojend do siete. Utoénik musi vyvinit vacsiu snahu, aby stratu
spojenia udrzal.

Predchadzajice situicie sa zaoberaji utokom typu DoS na jedinom klientovi. Existuje
moznost ako rozsirit itok tak, aby bol ovplyvneny kazdy pripojeny klient do siete. Princip
spoéiva v znalosti MAC adresy pristupového bodu. Utoénik vytvara rdmec vyzerajici tak,
akoby pochadzal priamo od pristupového bodu, vsetky stanice zaroven odpéja zo siete.

Druhou kategériou utokov DoS pre siete WiFi je tutok typu Frame Flood. Cielom tohto
utoku je pretazenie pristupového bodu rdmcami (zvyc¢ajne bud Probe alebo asocia¢nymi
poziadavkami), ¢im sa docieli stav, v ktorom sa ziadny klient nedokéze pripojit, pripadne
moze nastat zlyhanie pristupového bodu z dévodu pretazenia CPU. Rozdielom medzi dvoma

spOsobmi vykonanie itoku DoS spociva v tom, ze utok DeAuth vyuziva koneCny automat
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Obr. 4.1: Utok na dostupnost pomocou deautentizacie

na overenie stavu (obrazok 4.2), kym ttok typu Frame Flood vyuziva obmedzené zdroje
dostupné na AP [91].

Motivov uto¢nika realizovat tento typ utokov je mnoho, prikladom moze byt:
e obtazovanie,
e Utok na prilahlé siete,

e vynutenie opdtovného overenia totoznosti s cielom zachytift handshake pri overovani

klienta,

e odpojenie klienta s cielom opétovnej autentizacie na falos$ny pristupovy bod a naslednii
realizaciu ttoku typu MITM (Man In The Middle).

4.1 Zranitelnosti v riadeni pristupu k zdielanému médiu

Specidlnym typom ttoku s dopadom na dostupnost je zneuzitie zranitelnosti v riadeni
pristupu k zdielanému médiu. Konkrétne sa jedna o itok pomocou kontrolnych ramcov typu

RTS a CTS podrobne popisangch v kapitole 3.3.2. Utoky nest ndzov na zdklade pouzitého
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Stav 1
Nie je autentizovany k
Nie je asociovany

| I

Autentizacia Deautentizacia

! |

Stav 2

Je autentizovany Deautentizécia
Nie je asociovany

| I

Asociacia Deasociacia

! |

Stav 3
Je autentizovany
Je asociovany

Obr. 4.2: Stavovy automat autentizacie podla standardu 802.111

typu ramca, teda RTS flood utok a C'TS flood atok. Oba utoky vyuzivaju principy popisané

v nasledujicej casti.

4.1.1 Metddy pristupu k prenosovému médiu

Standard 802.11 definuje celkom tri metédy pristupu k bezdrétovému médiu [97] oznaco-
vané pojmom DEWMAC (Distributed Foundation Wireless Medium Access control) metédy.
7 tychto metdd st vyrobcovia povinni implementovat minimalne prvi z nich. RozliSujeme

dva zékladné typy riadenia pristupu k zdielanému médiu:

1. DCF (Distributed Coordinated Function) je rezim riadenia pristupu k zdielanému
médiu, kde sa dorozumievaji jednotlivé stanice medzi sebou, a na ziklade algoritmu
CSMA/CA alebo RTS/CTS urcuju vysielajicu stanicu.

2. PCF (Point Coordinated Function) je rezim kedy pristupovy bod je v pozicii arbitra
pre sietov komunikéciu. Stanice, na rozdiel od predchidzajiceho rezimu, neposielaji
notifikdciu o pripravenosti na vysielanie, namiesto toho pristupovy bod periodicky zis-
tuje od kazdej stanice (polling), ¢i ma k odoslaniu nejaké data a stanica ich okamzite
odosiela. Pristupovy bod na konci posiela potvrdenie o prijati a pokracuje v periodic-
kom zistovani. Tento rezim ma vyhodu v tom, zZe siet dosahuje velmi nizke latencie,

na druhej strane nemé podporu vo vacsine pristupovych bodov.
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DFWMAC-DCF s pouzitim CSMA /CA

Prva metdda a zaroven jedind povinna metdda je oznacovand ako DFWMAC-DCF s pou-
zitim CSMA /CA (Distributed Coordination Function using Carrier Sense Multiple Access
with Collision Avoidance). Metéda funguje principom aktivneho poc¢tavania v bezdrétovom
médiu s cielom predist koliziAm pocas prenosu, ¢o znamend, ze pokial stanica pozaduje vy-
sielat data a neprebieha ziadna komunikacia, moze stanica zahdjif prenos vlastného rameca.
Stanica nesmie nikdy zacat radmec vysielat okamzite a pred kazdym prenosom musi ¢akat po
stanovenu dobu. Tento ¢as je nazyvany medzirdmcova medzera alebo tiez IFS (Inter-Frame
Spacing). Pokial pocas medzirdmcovej medzery neprebehne ziadna komunikécia, smie sta-
nica zahajit vysielanie rdmca. Standard 802.11 definuje tri dizky medzi ramcovych medzier:
SIFS, PIFS a DIFS (zoradené od najkratsej po najdlhsiu). Stanica si vyberd typ vhodnej
medzi rdmcovej medzery na zaklade vyznamu ramca (v pripade ddtového ramca je pouzita
medzera DIFS, na potvrdenie prijatého rdmca sa pouzije SIFS).

V pripade ak komunikécia prava prebieha, vygeneruje si stanica ndhodnt hodnotu doby
cakania z predom definovaného intervalu, po ktoru pozdrzi svoje odoslanie. Doba ¢akania
za¢ina po ukonceni aktualneho prenosu a po aplikovani medzi ramcovej medzery. Nasledne

v pripade volného média stanica zahajuje komunikaciu.

DFMAC-DCF s RTS/CTS rozsirenim

Predchadzajica metdda sa snazila predist koliziAm pomocou poc¢ivania v prenosovom mé-
diu, pricom jej hlavnou nevyhodou bolo to, Ze dochadzalo ku kolizidm na prijimajicej strane.
Tato situacia nastava v pripade ak dve stanice si v dosahu pristupového bodu a plati, Ze
nie su vo vzajomnom dosahu. V tomto pripade si stanica mysli, Ze moze vysielat a sucasne
druhd uz vysiela, ¢im mo6ze dojst ku vzajomnej kolizii - problém skrytého termindlu. Tento
problém riesi metéda RTS/CTS (Ready to send / Clear to send) pomocou kratkych re-
zervujucich rdmcov. Pocas prenosu tychto ramcov moze dojst ku kolizii, ale po prideleni

pasma urcitej stanici prebieha datovy prenos bez kolizii.

1. Stanica kontroluje bezdrotové médium a zistuje ¢i nejakd ind stanica prave nevysiela.

2. Ak prenosové médium je ¢isté, stanica posiela RTS ramec cielovej stanici (va¢sinou

pristupovy bod).

3. Ak CTS ramec nebol doruceny, tak stanica predpoklada koliziu na prenosovom médiu
a Caka po kratku ale nahodnt dobu, néasledne opakuje bod 1. V pripade druhej situacie,

kedy CTS ramec doruceny bol, vysielajica stanica za¢ne prenasat data.
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4. V pripade ak prijimajtica stanica odoslala ACK ramec, tak ramec bol tspesne odo-
slany, v opa¢nom pripade dochadza k retransmisii, cely proces odosielania dat sa

restartuje.

DFMAC-PCF s dotazovanim

Nevyhodou predchadzajicich dvoch rieSeni je, ze negarantuju maximélnu dobu oneskore-
nia alebo minimalnu sirku prenosového pasma. Tento problém riesi metéda DFMAC-PCF
so zistovanim (PCF — Point Coordination Function), ktord urcuje jednej stanici funkciu
koordinatora (skoro vzdy pristupovy bod). Téato metéda sa nedd pouzit v ad-hoc sietach.
Koordinator v pravidelnych intervaloch vysiela ramce typu Beacon, ktorymi dava os-
tatnym staniciam v sieti na vedomie parametre danej siete, pricom ¢as medzi vysielanim

tychto ramcov je rozdeleny do dvoch intervalov:
e doba bez boja o médium,
e interval, kedy prebieha boj o médium za pouzitia predchddzajicich dvoch metdd.

V prvom intervale koordinator po uplynuti intervalu PIFS periodicky vyzyva ostatné
stanice a dava im najavo, Ze maju volné prenosové médium. Pokial stanica mé data pripra-
vené na prenos, vykond ich vysielanie po uplynuti intervalu SIFS, inak koordinator vyzve
dalsiu stanicu v poradi.

Pomocou tejto metddy je staniciam garantovand maximalna doba medzi jednotlivymi
prenosmi a tiez minimalna Sirka pasma, ¢im sa tato metdda stava vhodnou pre pravidelné

zasielanie datovych ramcov a pre prenosy vyzadujice nizke latencie.

4.1.2 Prostredie pre demonstraciu ttokov

Pre tcely demonstrovania tokov vyuzivajicich zranitelnosti v riadeni pristupu k zdiela-
nému pasmu bolo vytvorené laboratorne prostredie, ktoré obsahuje niekolko zariadeni. Ucel

a rozmiestnenie tychto zariadeni moézeme vidief v tabulke 4.1 a na obrazku 4.3.

Zariadenie Ucel
D-Link DI-524 AP bezdrotovej siete
Mikrotik RB 751 | bezdrdtovy server poskytujuci data

Mikrotik RB 750 | klient, ktory stahovanim dat meria rychlost prenosu

Meriaci pocita¢ | pocitac, na ktorom bola merand doba odozvy prikazu Ping

Utocnik pocitace, z ktorych je vedeny utok na siet

Tabulka 4.1: Pouzité zariadenia pri utokoch typu Flood
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Obr. 4.3: Schéma rozmiestnenia zariadeni pri utokoch typu Flood

4.1.3 RTS flood utok

Tento utok spociva vo vygenerovani velkého mnozstva RTS ramcov, ktoré st adresované
pristupovému bodu siete. Utoénik pomocou tohoto rdmca déva vediet pristupovému bodu
svoju poziadavku na pouzitie prenosového média. Pokial je médium volné, odpoveda pri-
stupovy bod ramcom CTS, pomocou ktorého prijimajicej stanici dava vedief, ze moze
vysielat. Tento ramec prijmu i ostatné stanice, dozvedaji sa o prebiehajiicej komunikéacii,

a pozdizaji svoje vysielanie.

//definicia Tamca
frame = IEEE(type="rts")

frame.duration = 0x44

frame.receiverAdderss = "00:21:91:71:54:f2"
frame.transmitterAddress = "70:f1:a21:00:11:33"
counter = 0

delay = 1950
time start
for(;;) {
send (frame)
if (i <= 1) {
usleep (delay)

}

counter++
}

print (’Cas testu ’ + (i + 1) + ’:7)

time

print (’Pocet zaslanych ramcov: > + counter)
}

Ukézka 4.1: RTS utok
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Utok, zobrazeny na ukézke 4.1, bol rozdeleny celkom do §tyroch faz, kde v kazdej z nich

bol generovany odlisny pocet ramcov, pricom pre kazda fazu bolo doélezité spomalenie odo-

sielania medzi jednotlivimi RTS ramcami, ktoré bolo ziskané experimentalnou metédou.

Spomalenie bolo postupne 1950, 820 a 0 mikrosekiind, pricom v poslednej faze pre dosiahnu-

tie nulovej odozvy zo siete bolo pouzité dalsie siefové rozhranie pre vysielanie RT'S ramcov.

Pri prebiehajicom utoku bolo sledované, akym spO6sobom sa meni priemernd prenosova

rychlost siete a doba odozvy na prikaz PING. Graf zmeny prenosovej rychlosti v jednotli-

vych fazach itoku zobrazuje obrazok 4.4, kde je vidiet schodovity pokles prenosovej rychlosti

z povodnej hodnoty 28 Mbps na hodnotu priblizne 400 Kbps.
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Obr. 4.4: Graf priemernej rychlosti prenosu pri ttoku RTS flood

200

Doba odozvy siete pri maximalnom pocte ramcov vzrastla behom ttoku z priemernej

hodnoty 1,5 ms na hodnotu 211 ms. Namerané hodnoty ukazuje tabulka 4.2.

Faza Pocet Pocet Rychlost Odozva [ms]
utoku | zariadeni | ramcov /s | siete [Mbps]

0 1 0 98,00 1,68

1 459 23,80 2,22

2 1 957 19,10 5,25

3 1 1849 10,40 20,39

4 P 3507 0,40 211,69

Tabulka 4.2: Hodnoty namerané pri itoku RTS flood
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4.1.4 CTS flood utok

Pri tomto ttoku je vynechana prva faza metddy riadenia pristupu k bezdrétovému médiu,
teda nie st generované ramce RTS. Utok vyuziva skuto¢nosti, ze rdmce neobsahuji adresu
odosielajucej stanice, obsahuju iba adresu stanice prijimajicej. Stanice tieto ramce priji-
maju, pricom nedokézu overit pravost tychto ramcov a musia predpokladat, ze pochadzaja
od pristupového bodu a opéat pozdizaji svoje vysielanie po dobu, nez sa prenos ukonci. Ne-
vyhodou tohoto utoku je, Ze generované ramce su prijaté iba stanicami, ktoré si v dosahu
utoc¢nika. Postup realizacie tohoto titoku bol rovnaky ako utok RTS flood, jedinou zmenou

je rozliéné definicia ramca 4.2.

ctsRamec = IEEE(type = "cts")
ctsRamec.duration = 0x44
ctsRamec.receiverAddress = "70:f1:a21:00:11:33"

Ukéazka 4.2: Popis CTS ramce

Rovnako ako v predchadzajicom pripade bola pozorovand zmena prenosovej rychlosti
siete. Z pévodnej hodnoty 28,5 Mbps klesla na hodnotu 790 Kbps, odozva siete sa zmenila
z priemernej hodnoty 1,2 ms na kone¢ni hodnotu 237 ms. Podrobny priebeh zobrazuje graf
na obrazku 4.5 a tabulka 4.3.

Faza Pocet Pocet Rychlost Odozva [ms]
utoku | zariadeni | ramcov /s | siete [Mbps]

0 1 0 28,50 1,24

1 514 23,80 1,27

p 1 1018 19,30 1,34

3 1 1728 4,80 4,34

4 2 3598 0,79 237,31

Tabulka 4.3: Hodnoty namerané pri utoku CTS flood

4.2 Detekcia itokov s dopadom na dostupnost

V predchadzajicej Casti boli ukazané dva typy utokov, ktoré vyuzivaju slabé miesta v na-
vrhu standardu 802.11 a rovnako i najnovsieho standardu 802.11i. V nasledujticom texte sa

zameriame na moznosti detekcie tychto titokov.
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Obr. 4.5: Graf priemernej rychlosti prenosu pri utoku CTS flood

4.2.1 DeAuth utoky

Hrozba ttokov na dostupnost typu DeAuth domitila vedcov, aby sa pokusili vyvinut algo-
ritmy na detekciu tychto ttokov [101, 100]. Uéinnost tychto algoritmov zavisi vo velkej miere
od charakteru vstupnych dét, na ktorych sa pouzivaji [43], v dosledku ¢oho sa objavuje
trend smerujici k identifikacii a klasifikacii funkcii alebo metrik optimalnych pre detek-
ciu atoku DeAuth [43, 63]. Z niekolkych ¢lankov plynie, Ze existuji podmnoziny funkcii,
ktoré st optimalne na detekciu utoku. Dokonca v niektorych pripadoch pomocou reduko-
vanej mnoziny funkcii méze dojst k zlepseniu detekéného vykonu. Dévodom je algoritmus
na filtrdciu Sumu pred spracovanim vo funkeii [39].

Velka cast prac sa vo vybere spravnych funkcii stustredila na G¢inky pozorované v apli-
kéciach alebo na urovni sietovej vrstve [101, 63]. Vyskum v ¢lanku [43] urcil sibor funkcii
vztahujucich sa iba na WiFi, pricom véc¢sina prac sa nezameriava na druhi vrstvu siefového
modelu. To ¢o chyba v kazdej z tychto préac, si informécie o parametroch alebo hraniciach
tychto metrik. Niektoré prace dokonca uprednostnovali urcité metriky len na zaklade uva-
Zenia, teda neexistuje pridand hodnota ich metrik z pohladu detekcie utoku [63, 43, 39].

Uéinky prahovych hodn6t v metrikdch detekujtcich itok DeAuth [51] mé signifikantny
vplyv na detekciu, ukazuje sa, ze volba hodnoty pre tento parameter musi byt dynamicks a
jedine¢né pre kazdé nasadenie bezdrotovej siete. Pricom algoritmus pouziva plavajice okno
vyberajuce udaje do detekéného algoritmu. Ako metrika bol pouzity pocet paketov v da-

nom &asovom ramei. Uéinok zmeny velkosti tohto okna na vysledok detekéného algoritmu
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uvedeného v [101, 48] nie je vzdy zohladneny pri experimentoch, na rozdiel od vyskumov
uvedenych v [100, 63, 74].

Uéinok spravnosti nastavenia hranfc jednotlivych metrik na vysledok detekcie bol tiez
skimany vo vyssich vrstvach. V pripade ak prahové hodnoty a parametre metrik si na-
stavené prili§ vysoko, potom je mozné detekovat itok, v opacnom pripade ak st nastavené
prili§ nizko, generuju vysoky pocet falosnych poplachov [51]. Takmer rovnaky efekt sa po-
zoruje pri plavajucom okne. Ak je okno posudzovanych udajov prilis malé, potom sa mdzu
vynechat refazce obsahujice vacsi utok, zatial ¢o prilis velké okno je z pohladu vypoctovych
zdrojov neefektivna, ale moze zablokovat ttoky vo velkom mnozstve validnych dat [107].

Utoky typu Probe a Associate flood st povazované za trividlne na vykonanie!, ale ich
detekcia je ovela naroc¢nejsia, pretoze vysoké pocty tychto ramcov modzu byt legitimne v pre-
tazenom prostredi [31, 30]. Uéinok zvySenych trovn{ autentizécie alebo asocidcie na pristu-
povy bod experimentalne ukézali v élankoch [30] a [73]. Utok pomocou zaplavy asociaénjch
ramcov moze byt rovnako u¢inny, pretoze mnohé implementacie Standardu 802.11 st chybné
a umoznuju AP reagovat na tieto poziadavky bez toho, aby najprv prebehla tispesna au-

tentizacia [31].

4.2.2 Flood tutoky

Utoky na dostupnost typu Flood predstavuji znaéné nebezpeéenstvo, pretoze je mozné ich
jednoducho realizovat, a o to horsie detekovat resp. branit sa. Prvym moznym spésobom
zmiernenia ucinkov je filtrovanie MAC adries, ¢o je pre rozsiahle a korporitne siete ne-
mozné riesenie. Druhym sp6sobom by mohlo byf nastavenie prahovej hodnoty pre prijaté
poziadavky. Tato hodnota sa v beznej prevadzke odhaduje na 5 poziadaviek za sekundu,
pricom so zvySujicim zatazenim je nutné tito hodnotu dynamicky menit [73].

Vyberom spravnych prahovych hodndt a uréenim metrik pre detekciu Flood ttokov sa
zaoberaju v ¢lanku [47], kde uréili podmnozinu metrik relevantni pre detekciu itokov, ale
neuviedli presné prahové hodnoty, na ziklade ktorych urcovali spravnost detekcie. Dalsi
podobny experimentalny vyskum [52] ukdzal, Ze vyber prahovych hodnét je neoddelitelnou
sucastou detekcie, dokonca aj dynamické prahovanie na zaklade navstevnosti sa ukazuje
ako nedostatocné [58].

Faktory ovplyvnujuce efektivitu ttoku na dostupnost typy Flood st uvedené v rieseni
[73], tymito faktormi su trvanie ttoku, rychlost napadnutia a priemerny ¢as spracovania
ramca. Vyskum uskutocéneny v [31], [30] a [74] vSak naznacuje, Ze relevantnych faktorov
je viacero, prikladom je spréavne nastavenie parametrov pristupového bodu. V ¢lanku [30]
ukéazali, ze hlavna zranitelnost v skutocnosti spociva v nepotvrdenej ramcovej retransmisii,

ktord spOsobuje vycerpanie vyrovnavacej paméte, ¢im sa znacne ovplyvni funkénost AP,

'analégia k dtoku typu RTS flood
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pretoze na ukladanie a retransmisiu rdmcov bez odpovede AP spotrebuje urcité mnozstvo
paméte a vypoctového casu.

V pripade ak je limit retransmisie nastaveny prilis vysoko, nastava situacia, kedy je vo
vyrovnavacej pamati ulozenych prilis vela ramcov, ¢o spdsobi vacsiu nachylnost na utoky
typu Flood. Oba autori v publikicidch [31] a [30] zhodne poznamenavaji, Ze tento limit
je naro¢né nastavit pomocou softvéru alebo dokonca i na trovni firmware. Dévodom je
rozlicnad hodnota pre rézne typy ramcov s réznymi velkostami.

Pristupovy bod zatazeny vysokym poc¢tom opravnenych poziadaviek na spracovanie
je ovela viac nachylny na utok, pretoze utocénikovi stac¢i len velmi malo poziadaviek pre
narusenie dostupnosti. Vyskum uskutoéneny v ¢lanku [74] zistil, Ze 3 Ziadosti o uvolnenie
prenosového pasma vygenerovalo 21 odpovedi pochadzajicich zo skutoé¢ného AP, ktory
spotreboval viac zdrojov ako by sme ocakavali, z ¢oho vyplyva, Zze nie vSetky zariadenia

striktne dodrzuju standard 802.11, a tym st viac nichylné na utok DoS.

4.3 Zhrnutie

Tato kapitola sa zaoberala analyzou tokov ohrozujicich bezpecnostny ciel dostupnost. Bolo
ukdzané akym spdsobom je mozné vyuzit deautentizacné a deasociacné ramce k tomu, aby
sa zabranilo zariadeniu pripojit sa do siete. Ukéazali sme, ze vyuzitie deautentiza¢nych ram-
cov je ovela tc¢innejsie. V ramci testovania Flood tokov boli vykonané dva rozne scendre,
pricom pri kazdom z nich boli generované ramce odlisného typu. V oboch pripadoch sa
podarilo znizit prenosovi rychlost siete na minimum a s pouzitim dvoch vysielacich kariet
bol dosiahnuty uplny vypadok siete.

Utoky na dostupnost typu Deauth i typu Flood sposobuji tplné znefunkénenie bez-
drétovej siete. Je mozné ich velmi jednoducho realizovat a je skoro nemozné sa proti nim
branit. Reakciou na tieto hrozby bolo vydané rozsirenie standardu s ndzvom 802.11w [5],
ktoré riesi zabezpecenie kontrolnych ramcov, ¢im sa tieto itoky na dostupnost stavaja mi-
nulostou. Jedinym problémom vsak zostava podpora tohoto rozsirenia na trovni sietovych
adaptérov a hardwaru pristupovych bodov a prave preto bude kapitola 6 Analyza titokov
pomocou reputacného systému zamerand detekciu tychto ttokov pomocou alternativneho

pristupu.
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Kapitola 5

Analyza Gtokov vydavajucich sa za
pristupovy bod

Konferencia Defcon 18 v lete 2010 [25] priniesla novi zranitelnost najnovsieho Standardu
802.11i resp. jej najsilnejsej formy zabezpecenia WPA2, ktory je v dnesnej dobe najviac
pouzivany pre zaruCenie dovernosti a integrity, pricom pouziva silny Sifrovaci algoritmus
AES.

Zranitelnost bola pomenovana ako Hole 196, a to podla c¢isla strany 196 Standardu
802.11i, na ktorej sa zranitelnost nasla. Tato bezpeCnostnd diera umoznuje utocnikovi
(opravnenému pouzivatelovi) pochddzajiceho z vnitra siete podvrhnit MAC adresu pri-
stupového bodu a vlozit validne zasifrovany paket do prostredia bezdrdtovej siete.

Nasledujica cast sa bude zaoberat hierarchiou klucov v Standarde 802.11i, ktora je
prerekvizitou pre pochopenie zranitelnosti Hole 196 a realizaciu itoku pomocou tejto zra-
nitelnosti. Poslednda ¢ast sa venuje vlastnému vyskumu, ktory do zna¢nej miery rozsiruje

portfélio utokov o injekciu malware bez moznosti detekcie.

5.1 Hierarchia kryptografickych klicov

Jednou zo zmien, ktort prinasa standard 802.11i je zmena v pouzivani klicov, kde sa zacina
na miesto jedného kluca pouzivat kolekcia réznych druhov klicov s réznym vyznamom
resp. bezpecnostnou funkciou. Celkovi kolekciu kItacov resp. hierarchiu kltcov, zobrazuje
obrazok 5.1.

Pre sifrovanie unicastovych ramcov, teda ramcov adresovanych jednej stanici, slizi PTK
klaé (Pairwise Transient Key), ktory je odvodeny z PMK klic¢a (Pairwise master key)
ziskaného v zavislosti na pouzitej autentizac¢nej metdde. V hierarchii na najvyssej trovni
teda existuju dva kluce, ktoré si pouzivané ku kryptografickému odvodeniu dalsich kltacov.

Prvy kIA¢ tzv. zdielany kIG¢ pre-shared key, je pouzivany v domécich alebo malych firemnych
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Pre-shared key 802.1x
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TK klientovi
v v
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Sifrovanie CCMP/
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Obr. 5.1: Hierarchia kltucov v standarde 802.11i

siefach. Na druhej strane velké korporatne siete pouzivaju pre autentizaciu Standard 802.1x
[42, 41], ktory poskytne kIGé¢ pre odvodenie dalsich kltic¢ov v hierarchii.

PTK kIi¢ je unikatny pre kazdého pripojeného klienta bezdrdtovej siete a pouziva sa
vyhradne k zabezpeceniu (dovernost, integrita) jednosmernych wunicast rdmcov v ramci

komunikacie medzi stanicou a pristupovym bodom a je rozdeleny do troch pod-klicov:

1. KCK (Key Confirmation Key) slizi na zaistenie integrity EAPOL rdmcov. EAPOL
(Extensible Authentication Protocol Over LAN) je sietovy autentizacny protokol ur-

¢eny pre 802.1X autentizaciu.
2. KEK (Key Encryption Key) zabezpecuje dovernost EAPOL rdamcov ich Sifrovanim.
3. TK (Temporal Key) zabezpetuje prenasané klientske data.

Dizka jednotlivych kltcov je zavisld na pouzitej metéde zabezpedenia komunikdcie (TKIP,
CCMP). Prehlad zobrazuje tabulka 5.1 [66].

Pre zabezpecenie multicast (rdmce zasielané skupine cielovych stanic) a pre zabezpece-
nie broadcast (rdmce zasielané vSetkym staniciam v sieti) rdmcov zasielanych pristupovym
bodom sluzi GTK klu¢ (Group Transient Key), ktory je odvodeny z GMK kluca (Group

Master Key). GMK klu¢ vzdy generuje pristupovy bod a meni sa vzdy po vyprsani ¢asovaca
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alebo pri asociacii resp. deasociacii lubovolnej stanice do resp. z bezdr6tovej siete s rovna-
kym ESSID [72, 103]. GTK klu¢ je spolo¢ny pre vSetkych pripojenych klientov. Autori
standardu zvolili tento pristup z dévodu optimalizdcie problému, kedy by pristupovy bod
musel preposielat a zasifrovat (a klient desifrovat) jeden rovnaky rdmec N krat, vSetkym N
klientom asociovanym v sieti, ¢o by prinieslo prili§ vysoku réziu ako vo vykone sifrovania,

tak v prenosovom pasme.

TKIP TK | CCMP TK | KCK | KEK | Celkova dizka
TKIP PTK 256 128 128 512
CCMP PTK 128 128 128 384
TKIP GTK 256 256
CCMP GTK 128 256

Tabulka 5.1: Dizky klicov v bitoch pouzitych v Standarde 802.11i [66]

EAPOL ramce sltzia k vytvoreniu bezpeénej komunikacie medzi klientskou stanicou a
pristupovym bodom, a pre bezpeént vymenu vygenerovanych klicov po expiracii. Klice
pouzité pre zabezpecenie tychto ramcov st nezdvislé na klici (TK) pouzitom pre zabezpe-
Cenie dat samotnych, ¢o znamend, ze kryptografické informéacie sa prendsaju separatnym
kanalom. V pripade ak by uto¢nik bol schopny zachytit dostatok dat k odhaleniu TK kIuca,
tak stale nedokaze desifrovat EAPOL ramce. Po ur¢itom case kltce vyprsia a ito¢nik zacina
odznovu.

V zavislosti na vybranom mechanizme zabezpecenia dat sa k zabezpeceniu pouzivaju

nasledujice algoritmy:

e HMAC-MD5 — klicovany hash s pouzitim algoritmu RC4 so 128bit klicom a hasho-

vacim algoritmom MD5.

e HMAC-SHA1-128 — kltcovany hash s pouzitim algoritmu AEC v rezime CCMP so
128bit klticom a hashovacim algoritmom SHAT.

5.2 Zranitelnost kItica GTK

Uéelom kltéa GTK je Sifrovanie broadcast a multicast rdmcov na strane pristupového bodu
a desSifrovanie tychto ramcov na strane pripojenych stanic. Za normalnych okolnosti vSetka
komunikacia je spracovavand presne tak, ako hovori standard, teda pripojené bezdrdtové
stanice nikdy nepouzivaju GTK kIu¢ na Sifrovanie broadcast a multicast ramcov, teda
bezdrotova stanica vzdy komunikuje len skrz pristupovy bod. Za tito ¢ast zodpoveda sietova

karta, ktory v ziadnom pripade nepovoli komunikaciu inym sposobom.
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V pripade, ze autentizovand stanica zacne porusovat pravidla standardu, zacne Sifrovat
GTK kltucom a stava sa utoc¢nikom. Hlavnym doésledkom tejto zranitelnosti je to, ze kazdy
pripojeny a autentizovany klient tspesne prijme a akceptuje skodlivé ramce zasifrované
GTK klic¢om, pretoze vyzeraju uplne rovnako, ako ramce pochidzajice od pristupového
bodu. Tymto je utoénik schopny vlozit Tubovolny broadcast alebo multicast rdmec do va-
lidnej sietovej prevadzky, pricom vsetky stanice tento ramec akceptuja veriac, ze pochadza
od pristupového bodu.

Tato zranitelnost tvori zaklad pre realizaciu dalsich utokov bez moznosti detekcie pri-
stupovym bodom, alebo inym detekénym zariadenim na drotovom segmente. Medzi tieto
utoky patri atok ARP poisoning, ktory je za normélnych okolnosti realizovany prostrednic-
tvom zabezpeceného AP alebo prostrednictvom drétovej siete. V tomto pripade si vsetky
ramce prenasané skrz AP, teda utok je lahko detekovatelny bud priamo na AP alebo na
drétovom segmente pomocou signattirnych detekénych systémov ako napriklad IDS/IPS.
Tieto systémy su schopné okamzite reagovat a komunikaciu blokovat na siefovej trovni.

Na druhej strane, tok typu ARP poisoning pouzivajuci zranitelnost Hole 196, umoz-
nuje obmedzit posielanie ARP poziadaviek len na bezdrotové prostredie, a to len medzi
utocnikom a obetou. Obrazok 5.2 porovnéava tieto dve varianty utokov na ARP tabulku,

pricom z obrazku je zrejmé, Ze tato zranitelnost umoznuje itocnikovi zostat skrytym.

ms/ies (@) ms/es ()
{ (lw) ws ()

|z 4‘; HH-H
LAN LAN ’

Déta (klientov PTK)

ARP: Som bréna Déta (titoénikov PTK)

D D D ARP: Som bréana §D

Utoenik WiFi klient Utoenik WiFi klient

Obr. 5.2: Porovnanie tradi¢ného a skrytého utoku na ARP [25]

Zranitelnost Hole 196 umoznuje realizovat i niekolko dalsich titokov ako napriklad ma-
nipuldcia DNS, skenovanie portov alebo rézne formy ttokov na dostupnost, pricom kazdy

z tychto ttokov vyuzije Specidlne upraveny paket s IP adresou obete. Tento paket nasledne
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prijmu vsetky pripojené zariadenia v dosahu, ale okrem jedného zariadenia paket vsetky
ostatné zahodia. Tymto je ito¢nik schopny adresovat len konkrétny ciel.

Na tomto mieste je dobré poznamenat, kde presne sa GTK kIi¢ nachadza v hierarchii
klacov z obrazku 5.1. GTK kli¢ nema ziadnu zavislost na type autentizacie a ani na type
sifrovacieho algoritmu, z ¢oho vyplyva, Ze obe autentizatné metédy (autentizacia zdielanym

klt¢om i autentizdcia pomocou 802.1x) i Sifrovacie algoritmy (TKIP, CCMP) st zranitelné.

5.3 Realizacia vzorového ttoku pomocou navrhnutého sys-

tému

Realizacia itoku pomocou zranitelnosti Hole 196 je v porovnani s predchadzajicimi titokmi
typu Flood velmi niaro¢na. Pévodny autor realizoval tento Gitok tpravou jadra opera¢ného
systému Linux, prislusnych modulov a ovlddacov pre bezdrétova sietova kartu. Tento pri-
stup ma viacero nevyhod, prikladom je nutnda zavislost na konkrétnom ovladaci, zavislost
na platforme z ktorej sa Gtok vykonava a nemoznost vytvorit vlastny ramec so Specifickou
datovou castou.

V nasom pripade bol pouzity systém pre generovanie itokov (podrobne popisany v ka-
pitole 3.2) k jednoduchej realizicii a hlavne bez potreby nizkoiroviovych dprav opera¢ného

systému.

5.3.1 Vytvorenie rdmca

Hlavicka rdamca, definovand standardom 802.11 [2], pozostava z poli ako napriklad kontrolné
bity, dizka trvania, sekvenéné &islo, tri alebo $tyri adresné polia, ddta pochddzajice z vyssej

vrstvy (payload) a kontrolny stucet. Zakladnt formu 802.11 rdmca ukazuje tabulka 5.2.

Pole Control | Duration | Addressl | Address2
Dizka 2B 2B 6B 6B
Address3 || Sequence | Addressd Payload FCS
6B 2B 6B 0B - 2312B 4B

Tabulka 5.2: Zakladna forma ramca podla standardu 802.11

Pole kontrolnych bitov obsahuje viacero nastaveni, pre nas doélezité st Type/Subtype,
ToDS (rdamec prendsany do distribuéného systému) a FromDS (rdmec prendSany z distri-
buéného systému). Podrobne boli tieto pojmy diskutované v kapitole 3.2.

Pomocou navrhnutého systému pre generovanie titokov, je mozné cely ramec jednoducho
poskladat. Najprv si vytvorime 802.11 ramec, ktorému sme schopny nastavit [ubovolné pole.

Pre tispesné implementovanie tejto zranitelnosti nastavujeme priznak FromDS, prvé adresné
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pole je nastavené na broadcast MAC adresu ("0xF F"), druhé adresné pole nastavujeme na
BSSID MAC adresu a tretia adresa je nastavena na uto¢nikovu MAC adresu.

Kazdy ramec ma svoje sekvencéné ¢islo, ktoré je pre kazdy uzol unikatne a inkrementuje
sa vzdy ked sa dany typ ramca odosle. Vyznamom sekvencného ¢isla je znovu zlozenie
jednotlivych fragmentov rdamca [54]. Zaroven si na zaklade tohoto ¢isla systémy pre detekciu
prieniku (IDS) udrzuju informéciu o poslednom odoslanom ramci. Nastavenie spravneho
sekvencného c¢isla je velmi doélezité, pretoze ak sekvencné ¢isla injektovanych ramcov je
rovné alebo mensie ako stcasna hodnota sekvenéného ¢islo, rdmce si povazované za znovu
odoslané alebo duplikované, a tym za automaticky zahadzujt. V opa¢nom pripade, ak
je sekvencné cislo injektovanych paketov vécsie ako sticasnd hodnota sekvenéného cisla a
zaroven mensie ako hodnota plavajuceho okna, systém dané ramce akceptuje.

Velmi podobné spravanie mdézeme pozorovat pri sekvenénych ¢islach pouzitych meto-
dami TKIP alebo AES-CCMP, ktoré na zaklade neho kontroluju integritu ramcov. Opét
spravnost tohoto sekvencného dcisla je velmi dolezitd, pretoze v opacnom pripade nie sd
ramce prijaté.

Dalsfm délezitym krokom je v¥pocet kontrolného siiétu a Sifrovanie spravnym sifrovacim
kldcom. K tspesnému vytvoreniu validného ramca je nutné ziskat odpovedajuci inicializa¢ny
vektor IV. Opét, tento vektor musi byt vicési ako IV pouzity k zasifrovaniu posledného
vsesmerového, pripadne multicast ramca. Ziskanie posledného platného GTK kltuca a IV sa

realizuje pomocou pripojenej siefovej karte, na ktorom bezi aktivne zachytivanie ramcov.

5.3.2 Skryty utok na ARP tabulku

Po ziskani vsetkych informécii a vykonani ich nastavenia na ramci bezdrotovej siete, mézeme
ramec vygenerovat a odoslat. Schému rozmiestnenia zariadeni a smery siefovych prenosov

mozeme vidiet na obrazku 5.3.

« <<(( ))) IP: 192.168.0.1
N MAC: 00:21:91:71:54:12
7

Internet
\

2. Ramec smerovany

3. Ramec je

Pfep?SI/any_ na vychodziu branu
k atocénikovi \
¥

@ 1. ARP poziadavka o I:l

 posland ako broadcast [FEESSN

IP: 192.168.0.100 IP: 192.168.0.102
MAC: 70:f1:a1:59:19:0e MAC: 00:14:78:75:89:94

Obr. 5.3: Schéma rozmiestnenia stanic behom utoku

59



Pri tomto utoku sme generovali datové ramce obsahujice v datovej casti ARP po-
ziadavku, ktora sluzi k ziskaniu MAC adresy (Media Access Control) stanice vlastniacej
danu IP adresu. Tato poziadavka je zasieland pomocou broadcastového ramca vsetkym
pripojenym staniciam v danej bezdrdtovej sieti. Stanica vlastniaca tito IP adresu na tito
poziadavku reaguje, posiela ARP odpoved, v ktorej dava vediet svoju MAC adresu a zaro-
ven si ukladd adresu vzdialenej stanice do svojej ARP tabulky. Prave dvojica IP adresa a
odpovedajica MAC adresa tvori jeden zdznam v ARP tabulke.

Ako uz bolo uvedené, datovym ramcom je ARP poziadavka, ktorda musi byt obalena
v hlavicke LLC (Logical Link Control) [59]. Dovod jej pritomnosti bol vysvetleny v casti
3.6. Samotna ARP poziadavka obsahuje MAC adresu a IP adresu odosielatela a IP adresu
prijemcu. MAC adresa prijemcu je vyplnena hodnotami ,,0x00%“, pretoze je v dany okamih
neznama. Prijemca vykona jej nahradenie za vlastni MAC adresu, a ti odosle spaf v ARP
odpovedi. Zdrojovy kod v jazyku navrhnutej aplikdcie pouzitej k realizacii tohoto ttoku

zobrazuje ukazka 5.1.

ramec= RadioTap(flags = "crc") /
IEEE (frameControl = 0x4208
duration = 0
addri "ff:ffffff ff£E"
addr2 "00:21:91:71:54:f2"
addr3 "70:f1:21:59:19:0e"
seq=2065) /
LLC(1lcType="apr")
arpReq = scapy(’ARP(psrc="192.168.0.1", pdst="192.168.0.102",
hwsrc="70:£f1:0a1:59:19:0e") )
ramec.payloadData = arpReq
ramec.payloadKeyIndex = 1
ramec.payloadCipher = "ccmp"

key ’wlanO’ ’config.conf’

for(;;) {

capturedFrame = capture(’type data and
wlan addrl ff:ff:ff:ff:ff:£ff and
wlan addr2 00:21:91:71:54:£f2 and not
wlan addr3 70:f1:a1:59:19:0e and
dir fromds’)

iv = getIV(capturedFrame)

frame.payloadVector = iv + 1

klic = getGTK()

ramec .payloadKey = klic

send (ramec)

Ukézka 5.1: Utok vyuzivajici zranitelnosti Hole 196

Pomocou ttoku popisanom vysSie sa nam podarilo ARP poziadavkou pozmenif obsah
ARP cache paméte obete itoku. Obsah ARP tabulky paméte je ilustrovany na ukazke 5.2.
ARP tabulka obsahovala pred zac¢iatkom ttoku zdznam, kde bola u IP adresy 192.168.0.1
(adresa standardnej brany) uvedend MAC adresa 00:21:91:71:54:f2. Po vykonani ttoku sa
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root@victim:/home/victim# arp -n
Address HWtype HWaddress Flags Mask Iface
192.168.0.1 ether 00:21:91:71:54:1£2 C wlani

root@victim:/home/victim# arp -n
Address HWtype HWaddress Flags Mask Iface
192.168.0.1 ether 70:£f1:a21:59:19:0e C wlani

Ukazka 5.2: Obsah ARP tabulky obete pred a po utoku

nam podarilo tito MAC adresu zmenit na adresu 70:f1:a1:59:19:0e. Od tohoto okamihu by
vSetka komunikacia smerujica na Standardni branu bola preposieland pristupovym bodom

na adresu, ktord sa nam podarilo umiestnit do ARP tabulky obete.

5.4 Nové vyuzitie zranitelnosti GTK kltca

V tejto kapitole je podrobne vysvetlené nové zneuzitie zranitelnosti GTK klica, ktoré sa
podarilo overit hlavne vdaka navrhnutému systému pre generovanie ttokov. Utok bol po-
menovany ako Malware injection in wireless network a jedna sa o injekciu skodlivého kédu
do prostredia bezdrotovej siete bez moznosti detekcie tradiénymi systémami pre detekciu
ttokov nasadenymi zviéSa na drotovom segmente. Utok je prakticky nedetekovatelny i be-
zdrotovymi systémami pre detekciu itokov, ako napriklad Kismet [9]. Pre ispesni injekciu
je vyzivana zranitelnost Hole 196 popisand na zaciatku tejto kapitoly. Kompletny postup
utoku sme publikovali na konferencii IDAACS 2013 v Berline [Publ].

5.4.1 Transportna vrstva

Pred samotnym vysvetlenim toho akym sposobom 1tok funguje vysvetlime zakladny princip
fungovania transportnej vrstvy sietového modelu ISO/OSI, ktora sa nachadza nad tretou
siefovou vrstvou a zabezpecuje komunikaciu medzi jednotlivymi procesmi. Povodna IP ad-
resa tretej vrstvy je rozsirend o kolekciu portov. Zdrojovy a cielovy port nasledne presne
definuji komunikaény tok medzi procesmi [53].

Na tejto vrstve existuji dva protokoly: UDP (User Datagram Protocol) a TCP (Trans-
mission. Control Protocol). Hlavnym uc¢elom TCP protokolu je spolahlivy prenos medzi
dvoma bodmi. K zostaveniu spolahlivého spojenia medzi dvoma procesmi je pouzita tech-
nika three-way handshake. Najprv klient posiela cielovej stanici paket s priznakom SYN,
tento paket obsahuje ndhodne zvolené inicializacné sekvenc¢né ¢islo. V odpovedi server po-
siela paket s priznakom SYN-ACK, ktory indikuje to, Ze server si praje akceptovat spojenie.

Nakoniec klient posiela paket ACK a potvrdzuje naviazanie spojenia.
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TCP protokol pouziva kumulativnu schému potvrdenia, kde st potvrdené viaceré datové
pakety zaroven. Potvrdzovanie vzdy prebieha na obidvoch stranach obdfzanim paketu ACK.
Na druhej strane UDP protokol je nespolahlivy — poskytuje komunikac¢ny kanal typu
best-effort medzi dvoma sluzbami. V porovnani s TCP protokolom UDP negarantuje spo-
lahlivost a spravnost dorucenia paketov a neobsahuje naviazanie spojenia. UDP protokol

posiela pakety priamo cielovej stanici.

5.4.2 Popis utoku

V predchadzajicej ¢asti sme popisali v kratkosti transportna vrstvu, pretoze spdsob akym
realizujeme injekciu malware je odlisny v zavislosti na pouzitom protokole transportnej
vrstvy. Pri pouziti TCP protokolu uto¢nik vytvara spojenie pomocou three-way handshake
tradi¢nou cestou, komunikécia prebieha tak ako definuje standard. Po inicializovani spojenia
sme pripraveni na odoslanie skodlivého paketu a vyuzivame zranitelnosti GTK kliuca k tomu,
aby sme paket poslali priamo obeti, ¢im obideme pristupovy bod. Obet posiela odpoved
ACK standardnou cestou cez AP, ale my ako uto¢nik moézeme tito odpoved odignorovat.
Obrazok 5.4 ukazuje v detaile kroky, ktoré je nutné realizovat k injekcii malware v protokole

TCP.

IDS/IPS <<«/I\)>>

H LAN 1+
AP

L2 broadcast frame &
- IP unicast TCP packet with malware

Utoenik Obet

;v

Obr. 5.4: Realizacia utoku pomocou zranitelnosti GTK klica

Sietovy model ISO/OSI presne definuje zodpovednost pre kazda vrstvu, kazdéd vrstva
vykond svoju funkciu a odovzda data vyssej vrstve. Zistili sme, ze medzi jednotlivymi

vrstvami sa nekontroluje spravnost ramca resp. paketu. Toto sprdavanie moézeme vyuzit
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k tomu, aby sme vytvorili Specidlny ramec, ktory v ziadnom pripade neodpoveda standardu.

Definovali sme ho nasledovne:

P2 v

1. vSesmerovy ramec druhej vrstvy zasifrovany GTK klacom,
2. datova cast ramca je definovana ako unicast IP paket s cielovou IP adresou obete,

3. IP paket obsahuje datova cast, ktora obsahuje skodlivy kéd.

Podarilo sa ndm teda vytvorif vSesmerovy ramec obsahujuci jednosmerovy IP paket
(vid obrézok 5.5). Takto vytvoreny rdmec napriek tomu, Ze porusuje sietové Standardy, tak
je prijaty a tspesSne spracovany.

Nasleduje popis akym sposobom je mozné vlozif malware do Specifického klienta bez-
drétovej siete s ciefom vyuzitia znamej zranitelnosti sluzby, napriklad buffer overflow. Zra-
nitelnost nastava za podmienky ak program alebo sluzba dovoluje vlozif do nejakej paméte
viac dat ako je mozné, ¢im je mozné vlozit kéd do paméte procesu a nésledne ho vykonat.
V pripade ak sa jedna o sluzbu s privilegovanym pristupom, ttoc¢nik ziskava kontrolu nad
celou stanicou.

Obsah resp. payload IP paketu je vysoko zavisly na siefovej sluzbe na strane obete.
Najprv je nutné najst vhodny typ malwaru, tak aby splnil Specifické podmienky. Jednou
z nich je to, ze datova cast ramca, teda cely IP ramec musi byf mensi ako 2312 bytov
a zranitelna sluzba musi byt napadnutelnd jednym paketom, pretoze inak sa Utok znacne

skomplikuje.

L2 broadcast frame encrypted with GTK
Flag | Duration | BSSID | Client's MAC | FF:FF..FF [ Seq

IP unicast packet with malware

Obr. 5.5: Zapuzdrenie jednosmerového paketu do vSesmerového ramca

5.4.3 Realizicia navrhnutého utoku

Pre zjednodusSenie a otestovanie navrhnutého ttoku bola vytvorend jednoduchda sietova
sluzba so Specifickou funkcionalitou. Hlavnou funkciou tejto TCP sluzby bolo ¢akat na
Specifické data a vypisat vysledok na okno terminalu.

Utoénikova stanica obsahovala jednu bezdrétovi kartu s dvoma virtudlnymi siefovymi
adaptérmi. Prvy adaptér bol nastaveny v Standardom infrastruktirnom rezime (STA) a
druhy bol v monitorovacom rezime (MON) so schopnostou vkladat rdmce priamo do sie-
tovej komunikacie. Predpokladom tuspechu bola tspesna autentizacia prvého adaptéru do

bezdrotovej siete pomocou zdielaného kItica alebo pomocou korporatnej autentizacie 802.1x.
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Ukazka zdrojového koédu 5.3 realizuje injekciu malware pomocou niekolkych krokov.
Najprv je nutné extrahovat GTK klic¢ zo siefového pripojenia, kam je ttocénik pripojeny.
Nésledne vytvorime broadcast ramec podla standardu 802.11 a pripravime si unicast TCP
paket. Potom mozme naviazat TCP spojenie tradi¢nou cestou a pomocou nastaveného
filtra si obchytime posledny broadcast ramec. Filter bol nastaveny tak, aby odchytil datovy
ramec posielany pristupovym bodom (priznak FromDS) s adresnymi polami nastavenymi

v poradi:
1. adresa 1 na broadcast MAC adresu,
2. adresa 2 na BSSID,
3. adresa 3 na MAC adresu odosielatela.

Okamzite po odchyteni ramca, program posiela vytvoreny ramec so sekvenénym ¢islom a

inicializa¢nym vektorom o jedna vac¢sim ako posledny ramec odoslany pristupovym bodom.

frame = RadioTap(flags = "crc") /

IEEE (frameControl = 0x4208
duration = 0
addrl = "ff:ff:ff:ff:ff:£f£"
addr2 = "00:21:91:71:54:£2"
addr3 = "70:f1:21:59:19:0e"
seq=2065) /

LLC(1lcType="apr")

// malware encapsulated by upper TCP/IP layers

ipPacket = scapy(’<IP version=4L ttl=64 proto=TCP
src=192.168.0.1 dst=192.168.0.102
|<TCP sport=20 dport=80 seq=0L ack=0L
|<Raw load="Malware test string" [>>>’)

frame.payloadData = ipPacket

frame.payloadKeyIndex = 1

frame.payloadCipher = "ccmp"

key ’wlanO’ ’config.conf’

for (;;) {

capturedFrame = capture(’type data and
wlan addrl ff:ff:ff:ff:ff:ff and
wlan addr2 00:21:91:71:54:f2 and not
wlan addr3 70:f1:a1:59:19:0e and
dir fromds’)

iv = getIV(capturedFrame)

frame.payloadVector = iv + 1

key = getGTK ()

frame.payloadKey = key

send (frame)

Ukazka 5.3: Skryta injekcia malware

Touto jednoduchou sluzbou sme otestovali injekciu malware bez moznosti detekcie. Aby

sme ukazali praktickejsie vyuzitie tohoto principu vybrali sme si z databéze exploit-db [14]
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zranitelnt aplikdciu, FTP server so zranitelnostou remote shell. Konkrétne sme vyuzili
zraniteInu verziu VSEFTPD 2.3.4, ktora je zndma tym, Ze do jej zdrojového kédu sa podarilo
zaniest zadné vratka, fungujtce tak, ze v pripade ak sa ako uzivatelské meno zada retazec
»)¢ (smajlik), spusti sa programovy kéd, ktory vykond otvorenie TCP sluzby na porte
6200 s interaktivnou prikazovou riadkov. Vécsina FTP serverov bezi pod root pravami,
teda utocnik ziskava plnt kontrolu nad danym strojom. Po tom ako sa ttoénik pripoji,
vykona potrebné akcie a nésledne sa odpoji z tejto sluzby, vytvorend sluzba zanikd [15]. Za
normalnych okolnosti je pokus tto¢nika ispesne blokovany na trovni systémov IPS.

S vyuzitim zranitelnosti GTK klaca je situdcia tplne odlisna. Najprv musime vytvorit
TCP spojenie, teda musime nadviazat three-way handshake s FTP serverom. Tato operaciu
vykonavame tradi¢nou cestou, teda siefova komunikacia je smerovana skrz pristupovy bod.
Po vytvoreni TCP spojenia je mozné odoslat dva vSesmerové ramce obsahujice jednosme-
rovy IP paket. Prvy rdmec obsahuje FTP prikaz s prihldsenim uzivatela ,:)“, ¢akdme na
odpoved! a posielame pomocou FTP prikazu ndhodné heslo. FTP server nasledne otvori
sluzbu a ¢aka na prikazy od utoc¢nika, ktoré tiez mézu byt posielané priamo, teda bez pri-
stupového bodu. Cely postup Gtoku zobrazuje obrazok 5.6. Tento ttok je len modifikaciou
utoku ukazky 5.3 s tym, Ze bol zmeneny len obsah paketu. Modifikaciu zobrazuje ukazka
5.4. S vyuzitim tohoto principu je ito¢nikov pokus tspesny a jeho aktivita nie je detekovana

ziadnym ochrannym protiopatrenim.

ipPacket = scapy(’<IP version=4L ttl=64 proto=TCP
src=192.168.0.1 dst=192.168.0.102
|<TCP sport=20 dport=80 seq=0L ack=0L
|<Raw load="USER :)" [>>>?)

Ukazka 5.4: Ukazka paketu vyuzivajuceho zranitelnost vsftpd

5.5 Moznosti detekcie zneuzitia zranitelnosti GTK kluca

Autor zranitelnosti [25] spociatku prezentoval, Ze technika AP isolation, by mohla poskytnut
riesenie. Tato funkcionalita pristupového bodu efektivne vytvara virtualne siete pre kazdé
pripojené zariadenie zvlast. Izolaciou na sietovej vrstve tak chrani pripojené zariadenia pred
utokmi a malwarom. Ako sa ukazalo, technika AP isolation mdze byt U¢inna proti ttoku
na ARP tabulku, pretoze sa jednd o samostatnu siet. Neskor sa ukéazalo, Ze sa jedna len

o nepodstatni obstrukciu resp. spomalenie ttoku, a to z dévodu, ze GTK kIi¢ je pre vsetky

virtualne siete spolo¢ny a je len otazkou casu, kedy ttoc¢nik objavi ostatné virtualne siete.

Lodpoved je dorucens tradi¢nou cestou
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[\ IP unicast TCP packet “USER user® “ ([ —

Utoénik vsFTPd
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Obr. 5.6: Ukazka zlozenia ramca pri realizécii zranitelnosti GTK kluca

V pripade bezdrétovych IDS systémov, ziaden z nich nema vhodnu signatiru pre u¢inni
detekciu a to z dovodu, Ze je takmer nemozné rozpoznat dva rovnako vyzerajice ramce
v bezdrotovom priestore. Publikécie na konferencidch [95, 69] prezentovali algoritmus pre
detekciu ttoku na ARP tabulku pomocou zranitelnosti Hole 196. Oba navrhované algo-
ritmy pracovali s predpokladom, Ze ich vstupom si vSetky ARP pakety. V praxi je tento
pristup nemozny, pretoze celd bezdrdtova komunikécia je Sifrovana. Druhou zvlastnostou
ich pristupu je aktivne a periodické zistovanie pomocou ARP poziadavky, ¢o pri rozsiahlych
siefach s velkym pocCtom pripojenych klientov a pri velkych datovych prenosoch znamena
rapidne spomalenie celej siete. Spominané publikicie pokryvaja len zédkladny resp. ukaz-
kovy ttok zranitelnosti a v Ziadnom pripade uvedené algoritmy nedetekuju dalSie varianty

atokov zneuzivajuce tuto zranitenost.

5.6 Zhrnutie

Momentélne nie st zname ziadne i¢inné formy ochrany proti zranitelnosti GTK klica. Ako
sme ukazali v tejto kapitole, dopad na bezpecnost siete je velky. Riziko zneuzitia stipa
s rasticim poc¢tom pripojenych zariadeni. Ohrozené sa stavaji najmaé rozsiahle akademické
siete ako napriklad eduroam, do ktorych sa automaticky moéze pripojit ktokolvek z aka-
demickej sféry kdekolvek na svete. Portfolio utokov zneuzivajucich tuto zranitelnost sme
rozsirili o vlastny typ utoku, ktory dokaze posielat malware, tak aby nebol detekovany ziad-
nym protiopatrenim. Novy utok bol prezentovany na konferencii IDAACS 2013 v Berline
[Publ]. Kedze neexistuje efektivna forma detekcie tychto ttokov, tak si tato praca v dalsich

kapitolach ddva za ciel tento typ utokov analyzovat pomocou reputac¢ného systému.
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Kapitola 6

Analyza utokov pomocou
reputacného systému

Tak ako bolo uvedené v predchadzajucich kapitolach, najnovsi standard WiFi sieti je z po-
hladu bezpecnosti nedokonaly, a to hlavne v nezabezpecenych kontrolnych rdmcoch a zrani-
telnosti GTK kliuc¢a. Tieto nedokonalosti umoznuju vykonat ttoky na dostupnost pomocou
deautentizacie, deasocidcie alebo pomocou ramcov typu RTS/CTS pre riadenie pristupu
k zdielanému médiu. Utoky pochadzajice z vnitra siete bez moznosti detekcie tiez povazu-
jeme za zavazny problém, a to hlavne z dévodu vlozenia skodlivého kédu Ifubovolnej stanici
v sieti. V neposlednom rade vytvorenie falosného pristupového bodu s cielom kompromito-
vat bezdrotovi siet tiez vnimame ako bezpecnostny problém.

Tato kapitola sa bude zaoberat analyzou bezpecnostnych problémov v bezdrétovych sie-
tach pomocou technik, ktoré pouzivaju reputacné systémy. Najprv budi ukazané rozdiely
v detekcii medzi bezdrotovymi a drotovymi siefami, spolu s aktualnym stavom metod dete-
kujuacich utoky resp. bezpecnostné problémy bezdrétovych sieti. Nasledne bude navrhnuta
architektura detekéného systému, ktora analyzuje spravanie jednotlivych entit v bezdrétove;j

sieti a vyhodnocuje déveru v nich.

6.1 Rozdiely v detekcii itokov medzi bezdrétovymi a dréto-
vymi sietami

Systém pre detekciu itokov v bezdrdtovych siefach musi byt schopny identifikovat Specifické
utoky na protokoloch tychto sieti, a prave preto je nutné zozbieraf ¢o najviac dat z bezdro-
tového prostredia. Vacsina vyskumnych prac sa zameriava na detekciu itokov na vyssich
vrstvach, ¢im stracaji potencial detekovat tieto utoky. Tradi¢né systémy su zvic¢sa priamo
zapojené do siete bud v rezime inline alebo monitoruji vsetku komunikaciu na mirror por-
toch resp. SPAN portoch. Bezdrotovy systém musi zastavat rolu pozorovatela v prostredi

bezdrotovej siete, ktora sa sklada z jednej alebo viacerych buniek.
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Priamym doésledkom tychto sieti je nemoznost prerusit prebiehajuci itok. Nie je mozné
jednoducho vypnit port na switchi a zastavit skodlivii komunikaciu. Niektoré vedecké prace
[104] navrhuji dokonca pouzitie Gtoku na dostupnost (DoS) k odstaveniu ttocnika, ale
v praxi tento spésob pouzit nejde.

Navrh systému schopného detekovat Utoky na bezdrétovych siefach je velmi zlozité,
pretoze otvorené prenosové médium nemd ziadne fyzické hranice v porovnani s drétovymi
siefami. Nasledujtuce odrazky sumarizuja typické problémy v navrhu detekéného systému

v bezdrotovych sietach a ich rozdiely oproti sietam drétovym [104]:

e Nestabilng sila signdlu — pohyblivost zariadeni moze spdsobovat nestabilitu signalu

detekovani sondami detekéného systému, o znacne stazuje detekciu tutokov.

e Viacero prenosovych kanalov — kazda siet mdze operovat na inom prenosovom kandli,

naro¢nost spociva v monitorovani celého spektra zaroven.

e Viacero standardov — kazdy pristupovy bod podporuje viacero standardov napriklad
TKIP a CCMP.

e Umiestnenie senzorov — senzory musia byt umiestnené na vhodné miesto, v opa¢nom

pripade nie je mozna efektivna detekcia.

e Zlucovanie informécii — je nutné spojit informéacie zo vSetkych senzorov a nasledne
na zaklade tychto informaécii je mozné vytvorit popis komunikéicie v bezdrotovom

priestore, ¢o je kritickym faktorom presnej detekcie titokov.

e Narocna detekcia neautorizovanych klientov — MAC adresu bezdrétovych kariet je
mozné pomocou softwaru zmenif, systém pre detekciu musi byt schopny rozlisovat

medzi autorizovanym uzivatelom a tutocénikom.

V nasledujicej Casti sa bude praca venovat aktualnemu stavu detekénych metdd utokov
na WiFi, pricom prave rozdiely v detekcii medzi bezdrétovou a drétovou siefou su jednym

z aspektov porovnania suc¢asného stavu v oblasti vyskumu.

6.2 Aktualny stav detekénych metéd ttokov na WiFi

Existuje niekolko komercénych systémov pre detekciu utokov vo WiFi siefach, ale vacsi-
nou sa sustreduji na monitorovanie a auditovanie bezdrotovych sieti. Tieto systémy maja
schopnost detekovat falosné pristupové body, ale detekcia inych typov prienikov je znac¢ne
obmedzena.

Viaceré publikicie v prostredi detekcie prienikov v bezdrotovych siefach sa snazi rozsirit

tradiéné (drotové) detekéné mechanizmy tak, aby fungovali i v prostredi bezdrotovych sieti.
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Vicsina modernych detenych systémov pracuje s predpokladom, Ze potencidlny ttok je
vzdy rozpoznatelny pomocou nejakého vzorca, ktory je mozné jednoducho definovat, a tym
identifikovat povodcu utoku. V zavislosti na tom, akym spOsobom tieto systémy pracuju,

je mozné ich rozdelit do dvoch kategorii:

e Signatiurne detekéné systémy — st zalozené na exaktnej znalosti spdsobu titoku. Nacha-
dzaju zhodu medzi analyzovanymi datami a databazou signatur, ktora reprezentuje
prislusnt formu ttoku alebo zranitelnosti. Vyhodou tohoto pristupu je vysoka efekti-
vita pristupu dobre zndmych ttokov zalozena na signatturach. Miera falosnej detekcie
(false positive) je nizka, na druhej strane detekcia nezndmych tokov je skoro nulova.
Pri urcitej modifikacii pévodného titoku je nutné vykonat aktualizaciu signatir, inak

utok nebude detekovany.

e Anomalne detekéné systémy — monitoruju siefova aktivitu a klasifikuju validna a
skodlivi komunikaciu. Klasifikicia je vacsinou zalozena na heuristikach alebo pravid-
lach, ktoré detekuji anomélie v siefovej komunikacii v porovnani s beznym stavom. Je
opakom signatirneho pristupu, a ich vyhodou je urcita schopnost detekovat nezname
formy utokov. Tento pristup je zalozeny na metédach umelej inteligencie ako napri-
klad clustering, neurénové siete, alebo SVM (Support Vector Machines) a so sebou

prinasa i vysoku mieru falosnych poplachov.

Existuje niekolko korporatnych produktov poskytujicich schopnost detekovat ttoky na
bezdrétovych sietach. Prvym je Motorola AirDefence [6] platforma, ktord podla popisu iden-
tifikuje falosné pristupové body analyzou siefovej komunikécie a rozlisuje niekolko trovni
potencidlnych hrozieb pre spolocnost. Pouziva distribuovani architekttru vybudovant po-
mocou vhodne rozmiestnenych senzorov s centralnym spracovanim na vyhodnocovacom
serveri. Samotné vyhodnocovanie prebieha kontinudlne a v redlnom case na zdklade ziska-
nych dat zo sietovej komunikacie WiFi siete. Na zaklade definovanych politik kontroluje
bezdrétové médium a vyhodnocuje zhodu s politikami.

AirMagnet [7] poskytuje schopnost manazovat bezpe¢nost WiF1i sieti pomocou detekcie
utokov, detekcie falosnych pristupovych bodov, detekcie problémov s pripojenim, analyzy
trendu, reportingu a kontroly kapacity a prenosového pasma. Airtightnetworks [8] si pa-
tentoval klasifikac¢né techniky identifikujice prave také pripojenia, ktoré priamo spdsobuji
bezpec¢nostné riziko pre spolo¢nost.

Jedinym zdstupcom open-source komunity je systém pre detekciu utokov Kismet [9],
ktory poskytuje stavovi i bez-stavovi analyzu na druhej a tretej vrstve detekujicu utoky
na WiFi sietach. Jednd sa o signatirne riesenie Specifickych ttokov, viac¢sinou zaloZenych
na jednom ramci a trendoch ako napriklad neobvyklé poziadavky, zaplava disacocia¢nych

ramcov a iné.
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Detekcia anomalii na zaklade atributov

Detekéné metddy, ktorych vstupom su atribaty paketov vyuzivaju proces tzv. features se-
lection — vyber rysov vstupnych dat, ktoré si prizna¢né pre analyzovani komunikaciu.
Tieto rysy su nésledne pouzité v metédach pre klasifikdciu komunikacie (¢i sa jedné o ttok
alebo o validni komunikaciu) [105, 35]. ADAM (Audit Data and Mining) [28] je néstroj
pouzivajici pravdepodobnostny model klasifikicie komunikécie na validna a skodliva. Pou-
ziva metodu naivného bayesovského klasifikatora, ktory klasifikuje analyzované data podla
pravdepodobnosti prislusnosti danej vzorky do triedy. Tato pravdepodobnost je zavisla na
apriori pravdepodobnosti danej triedy a kombindacii pravdepodobnosti kolekcie asocia¢nych
pravidiel za predpokladu, Ze si nezdvislé (naivita u bayesovského klasifikdtora). ADAM
monitoruje IP adresy, porty, podsiete a TCP stav. Uspesnost takejto klasifikicie je zavisla
na trénovacej sade a na apriori pravdepodobnosti.

Detekény systém MINDS [44] pouziva sadu technik dolovania dat s ciefom automatickej
detekcie anomalii. Jeho vstupom je NetFlow, ktory neobsahuje dostato¢né informaécie, ¢o
priamo zvysuje mieru falosného poplachu. MINDS pri dolovani dat pouziva asocia¢né pra-
vidla s pravdepodobnostou vyskytu v pozorovanych anomaélnych a validnych spojeniach,
tzn. vysledok klasifikdcie je dany celkovou pravdepodobnostou néjdenych pravidiel (po-
merom vyskytu pravidiel v komunikacii oznacenej za utok a pocte vyskytov vo validnej
komunikécii). Autori uvadzaji velmi dobré vysledky, avSak podrobné experimenty zverej-
nené neboli.

Existujice starsie systémy zalozené na dolovani dat vrdtane ADAM [28], Madamid
[71], MINDS [44], Lerad [77], Entropy [111] nie si svojou povahou vhodné pre prostredie
bezdrotovych sieti, pretoze vSetky pristupy boli navrhnuté pre siete drotové. Existuji rozne
clanky, ktoré sa snazili adaptovat tieto systémy to WiF1i sieti, ale bez tspechu. Na druhej
strane systém WIDCA [45] prindSa pristup, ktory zahrniuje prepocitanie dat ziskanych so
senzorov v realnom case, pricom pouziva techniky dolovania dat pre detekciu anomdlii.
Na zéklade ziskanych dat hodnoti jednotlivé spojenia pomocou metéd zhlukovania dat,
pri¢om algoritmus pouziva pre vypocet vzdialenosti smerodajnt odchylku od stredu zhluku.
V pripade, ze nové spojenie prekroc¢ilo dand hranicu smerodajnej odchylky, vygeneruje
sa poplach. Tento pristup detekuje len niektoré utoky, ako napriklad podvrhnutie MAC
adresy a niektoré pripady falosnych pristupovych bodov. Vo velkych a rozsiahlych siefach
s viacerymi pristupovymi bodmi prakticky zlyhava.

Riesenie WiFi Miner [92] sa snazi najst frekventované a nefrekventované vzorce na za-
klade prepocitanych dat z WiFi siete pomocou Apriori algoritmu. Kazdy ramec na zdklade
Apriori algoritmu nesie anomalne skore, pricom jeho zaporna hodnota indikuje normalny

stav. Tento systém sa odlisuje od ostatnych exitujicich bezdrotovych systémov pre detekciu
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utokov, pretoze nepotrebuje trénovacie data a detekuje utoky v realnom case. Nevyhodou

toho pristupu je chybajica schopnost pracovat nad rozsiahlymi sietami.

Detekcia anomalii pomocou neurénovych sieti

Neurénové siete st s ispechom nasadené pri rieseniach komplexnych problémov, ako na-
priklad statisticka analyza, rozpoznavanie obrazu alebo rozpoznanie rukopisu. Viacero prac
sa venuje aplikovaniu principu neurénovych sieti pri detekcii ttokov na siefach. Vyhodou
neurénovych sieti je nizka miera falosnych poplachov.

V ¢lanku [75] autori prezentuju systém pre detekciu utokov v prostredi WiFi sieti na
zédklade dynamicky rastiicich neurénovych sieti DGNN (Dynamic Growing Neural Network).
Experimentalne vysledky ukazuju, ze ich systém je schopny néjst novych ttoc¢nikov s nizkou
mierou falosnych poplachov, ale hlavnym problémom je chybné oznacenie nového validného
mobilného klienta ako uto¢nika. Tento pristup tiez zlyhava v detekcii itokov na dostupnost
napriklad pomocou RTS/CTS.

Posledny vyskum v tejto oblasti je z roku 2010, kedy vyskumnici z Windsorskej univer-
zity aplikovali neurénové siete do prostredia bezdrotovych sieti s i¢elom detekovat anomalie,
pricom vznikol nastroj NeuDetect [46]. Toto rieSenie sa snazi ndjst normalne a anomadlne
vzory na zaklade prepocitanych informacii z WiFi ramcov tym, ze ich porovnava s tréno-
vacou mnozinou pomocou algoritmu pouzivajuci spatnt propagaciu. V ¢lanku porovnali
svoje riesenie s rieseniami Snort Wireless [12], WifiMiner [92] a Widca [45] a ich rieSenie
bolo schopné detekovat viac itokov ako iné systémy s nizsou mierou falosnych poplachov.
Clanok neukézal sposob vykondvania experimentov, takze nie je mozné overit relevantnost

vysledkov.

Detekcia anomalii pomocou metéd podpornych vektorov

Metédy podpornych vektorov SVM (Support vector machines) pouzivaju sadu metdd s uci-
telom pro klasifikdciu a regresiu. Patria do rodiny vseobecnych linedrnych klasifikatorov.
SVM sa snazia separovat data do viacerych tried na zaklade hyperroviny [35, 65].

Autori v ¢lanku [106] si ddvaju za ciel identifikovat a klasifikovat ttoky na sietach podla
standardu 802.11, kde vstupom do detektoru si vsetky polozky MAC hlavicky. Najprv je
vykonana redukcia nepotrebnych poloziek pomocou principu Particle Swarm, ktord na za-
klade metédy zhlukovania detekuje nepotrebné polozky pri detekcii itokov. Pre samotnu
detekciu utokov pouzivaju metédy SVM. Pri pouziti testovacej sady s 8 zakladnymi itokmi
dosahuju tspesnosti 99,1%, avsak so stupajicim poctom tutokov klesd schopnost kvalifi-
katoru pod 98%. Nevyhodou je tiez niekolko hodinové ucenie a velmi velkd trénovacia

mnozina.
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Detekcia anomalii pomocou modelovania spravania

Mnoho vyskumov sa zameriava na rbézne pristupy v modelovani spravania resp. analyzu
uzivatelskej a sietovej aktivity. Vacsinou st zalozené na analyze a hladani vzorov a beznych
akcil v chovani zariadenia, pricom pouzivaju predikciu, detekciu anomalii, identifikaciu a

iné pristupy. Vytvorenie modelov zvicsa zahinia niekolko krokov:

1. zber dat — zbieraju sa len relevantné informécie o aktivite zariadenia resp. data defi-

nujlice spravanie stanice,

2. extrakciu atribitov — vstupné data sa prepocitaji pomocou réznych pristupov ako

dolovanie znalosti alebo metéd strojového ucenia,
3. redukcia dimenzie — redukcia velkosti dat,

4. vytvorenie vzorov spravania — aplikovanie metdd pre ziskanie Specifickych charakte-

ristik chovania stanice,

5. interpretaciu vysledkov.

Prvy pristup [98] pouziva komplexné neurénové siete k modelovaniu sprévania uzivatelov

v distribuovanych systémoch. RieSenie sa sklada z troch casti:

1. online model, ktory zvazuje dynamiku spravania uzivatela pomocou predikcie nasle-

dujucej akcie pomocou neurdénovej siete,
2. offline model pouziva statistické parametre,

3. detektor zmien v spravani je zamyslany pre udrzanie dlhodobého trendu v spravani

sa danej entity.

Iny pristup charakterizuje spravanie uzivatela a siefovi vykonnost vo verejnych WiFi
siefach [27], pricom analyzuji vztah medzi spravanim entity a vykonnostnym metrikami
na sieti. Vstupom do ich algoritmu je dizka reldcie, pouzité pristupové body a podet pre-
nesenych dat. Pre overenie vysledkov pouzivaji zdznam nahrany na konferencii ACM SIG-
COMM’01, ktory obsahuje 300 tisic tokov od 195 pouzivatelov o objeme 4,6 GB.

Existuje velké mnozstvo prac, ktoré odkazuji na detekciu anomélii pomocou rdéznych
dalsich technik, ako napriklad Statistické metédy [60], agentné systémy [32], rule-based
networks [38] a iné.

Dalsia ¢ast tejto prace bude venovana navrhu systému pre analyzu dtokov vo WiFi
siefach, pricom ciel bude kladeny prave na univerzalnost navrhnutého systému pri analyze

utokov.

72



6.3 Architektiira navrhnutého systému

Tato cast prace popisuje architekttiru novo navrhnutého systému pre analyzu anomalii a
utokov pomocou principu vypoctu dévery a reputacie. Navrh systému bol publikovany na
konferencii ICCST [Pub4] v Medeline v roku 2013. Schému navrhnutého systému zobrazuje

obréazok 6.1, pricom systém sa sklada zo siedmich zakladnych modulov:

1. Ziskanie dat — je zodpovedné za monitorovanie, zachytavanie a predpocitanie dat
ziskanych zo zachytenej WiFi komunikacie. Prepocitané data si posielané dalej do
detekénych modulov zalozenych na metrikach specifickych pre bezdrotové siete a za-

roven su zachytené ramce posielané do systému pre detekciu utokov Kismet.

2. Kismet IDS — Kismet je systém pre detekciu utokov na 802.11 vrstve, ktory pra-
cuje pasivne, zbieranim ramcov. Identifikuje siete, pouzivané Standardy, skryté siete,
rusenia medzi bezdrétovymi sieftami, detekuje jednoduché ttoky pomocou signatir,
ako napriklad ttoky na deauntetizaciu, ¢i deasocidciu. Kismet poskytuje zaujimavé

dodatoc¢né informaécie pri vypocte dovery.

3. Identifikdcia — modul sa snazi identifikovat bezdrotové zariadenie pomocou technik

pasivneho a aktivneho ziskania otlacku zariadenia (fingerprinting) a lokalizécie.

4. Analyza — v tomto module sa analyzuju vstupné déata, a vypocitavaju sa metriky

ovplyvnujice hodnotu dovery.

5. Klasifikacia entit — tento modul klasifikuje entity na zaklade ich spravania a ich reputa-
cie, pricom sa ich snazi rozdelit do niektorych kategérii, ako napriklad administrator,

host, zamestnanec sekretarka, pristupovy bod, ttoénik!.

6. Externd znalost — poskytuje dodatocné informacie z externych zdrojov, ako napriklad
siefové systémy pre detekciu itokov a anomalii, pripadne autentizacné logy z radius
servera a podobne. Pod externou znalostou vnimame i déveru poskytnuti vzdialenym

reputaénym systémom.

7. Vypocet dovery a reputacie — tento modul je zodpovedny za vypocet ddvery a repu-

tacie na zaklade ziskanych alebo vypocitanych informécii.

Navrhnutd architektira systému okrem vyssie spomenutych bodov dalej obsahuje i men-

Sie moduly, ktoré podrobne popisuje nasledujiica cast.

modul je st¢astou konceptu architektiry a nie je dalej v praci popisovany
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Obr. 6.1: Architektira detekéného systému

6.3.1 Ziskavanie vstupnych dat

Ziskavanie dat potrebnych pre analyzu je jeden z najdolezitejsich krokov. Prvym spésobom
ako ziskat data je umiestnenie sond, ktoré by monitorovali a zachytavali bezdrotova komu-
nikaciu. Tento sp6sob ma niekolko nevyhod. Prvou je potreba instalovat sondy na vhodné
miesto a druhou nevyhodou je schopnost zachytavat len Sifrované data. DeSifrovanie tychto
dat v redlnom Case je velmi naro¢né, pretoze by sme museli poznat GTK klu¢ a PTK kluce
vsetkych pripojenych stanic. Ziskanie tychto kltc¢ov nie je jednoduchou zalezitostou, pretoze
jedind entita, ktora ich pozna je pristupovy bod.

Architektara pre ziskavanie dat bola navrhnuté tak, aby tieto nevyhody eliminovala.

Definujme teda pristupovy bod s nasledujicou funkcionalitou:

e Standardna funkcionalita pristupového bodu, podpora §tandardu 802.11i vratane kor-

poratneho rezimu 802.1x.

e Bezdrotova siefova karta schopna pracovaf v monitorovacom rezime a s podporou

injektovania ramcov.

e Bezdrotova sietova karta schopnd analyzovat celé spektrum. Standardné karty nie st
schopné pracovat v tomto rezime, pozivaju techniku kedy striedavo prepinaju frek-

vencéné pasma.

e Schopnost zachytavat vSetku komunikaciu a deSifrovat ramce, ktoré pristupovy bod

obsluhuje.

e Prepocitavat lokalizacné informacie.
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e Ziskavat identifikdciu pomocou pasivnej alebo aktivnej metdédy ziskavania otlacku

zariadenia.
e Informacie posielat na centralne spracovanie.

Na obrazku 6.2 je znazorneny tok dat tak, ako si data spracovavané v detekénom
systéme. Pristupovy bod ziskava data a posiela ich na centralny server, kde prebehnu vsetky
potrebné vstupné analyzy. Nasledne sa data ulozia do databaze, kde st pripravené na dalsie
spracovanie. Tymto sposobom sa podarilo ziskat dita vyssich vrstiev, i vSetky bezdrdtové
ramce v dosahu pristupového bodu, ¢im sa eliminovali rozdiely v detekcii oproti drétovym
siefam. Pre analyzu paketov vyssSich vrstiev je nasledne mozné pouzit existujice a platné

principy detekcie ttokov.

! Analyza i
i s
|

AP 1 | Lokalizacia i
| |
| |
| |
| |
! <

AP 2 o Identifikacia > % i
| |
i Databéza !
= |
|

AP n i Extrakcia — i
| |
l |

Obr. 6.2: Zobrazenie toku dat v detekénom systéme

6.3.2 Identifikdcia zariadenia

Vicsina vyskumu v oblasti bezpec¢nosti bezdrdtovych sieti sa zameriava na explicitni iden-
tifikaciu zariadenia pomocou MAC adresy, ktort je mozné velmi jednoducho zmenit, pricom
identifikovat a sledovat aktivitu nejakého zariadenia, ktorého identifikator sa stale meni je
velmi narocné.

Podobne ako Iudsky otlacok prsta, i siefové zariadenie mé svoju unikatnu charakteris-
tiku, ktord je mozné pouzif k identifikdcii zariadenia na sieti. MAC adresa ako primarny
identifikator zariadenia nam pokryje vacsinu pripadov, avsak musime byt schopny detekovat
stav kedy sa MAC adresa zmeni. Teda predpokladame, ze MAC adresa je variabilna.

Pre zistenie charakteristiky sa pouzivaji dve metdédy tzv. fingerprintingu [99]:

1. Aktivny fingerprinting — pri tejto technike sa Specidlne vytvorené ramce odoslu k cie-

lovému zariadeniu a skiima sa presné Casovanie jednotlivych odpovedi. Vyuzivaju sa
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tu techniky adaptivity, kedy velkost, pocet a rychlost jednotlivych ramcov odoslanych

pristupovym bodom si dynamicky nastavované.

2. Pasivny fingerprinting — na ziklade ziskanych 802.11 rdmcov sa vykonava meranie

odoslanych ramcov v rdmci jedného zariadenia ako reakciu na ramce prijaté.

Tento model pracuje na urovni fyzickej vrstvy a skiima Specifikd na trovni hardwaru,
pripadne opera¢ného systému. Vstupom do procesu identifikdcie zariadeni st vlastnosti
RadioTap hlavicky, MAC adresy, sily signdlu, typy antén, pouzity Standard (a/b/g/n/ac),
prenosova rychlost, ¢asovanie medzi ACK ramcami, pocet fragmentovanych ramcov, chybo-
vost prenosu dét, pocet retransmisif a iné. Uspesnost tejto metédy je 86% pri pouziti SVM
kvalifikdtoru [99].

V pripade ak k danej MAC adrese priradime odtlacok ziskany na zaklade charakteristiky
siefového zariadenia, moézeme identifikdciu vyjadrit ako dvojicu I = (mac, f), kde mac je

MAC adresa zariadenia a f je odtlacok sietového zariadenia.

6.3.3 Mobilita entit

Jednym z dolezitych kritérii pri posudzovani spravania sa bezdrdtového uzivatela je mobilita.
Vzorec mobility mo6ze byt rozliény zo dna na den, pretoze hybat sa je pre ¢loveka prirodzené.
Niekedy clovek sedi cely den na jednom mieste, inokedy prechddza z miesta na miesto spolu
so svojim zariadenim. Samozrejme je potrebné rozlisit zariadenia s vysokou mierou mobility,
napriklad mobilné telefény, tablety ¢i VolP zariadenia.

Monitorovat mobilitu uzivatelov je mozné dvoma sposobmi:

1. Zmenou asociovaného pristupového bodu — uzivatel sa moze pohybovat medzi pristu-

povymi bodmi v Case.

2. Presnd lokalizacia bezdrotového zariadenia — na zaklade triangulicie sily signalov
ziskanych z viacerych pristupovych bodov ziskavame poziciu zariadenia s presnostou

az na 2 metre [56].

KedZze ani jedna metdda nie je schopnd poskytnit presné vysledky pohyblivosti daného
zariadenia, tak hodnota mobility zariadenia je definovana ako prvok mnoziny M obsahujica

jednotlivé irovne pohyblivosti zariadenia:
m € M, M = {Stationary, Low, M edium, High,VeryHigh} (6.1)

6.3.4 Vlastnosti komunikacie ovplyvnujice déveru

Vlastnosti sietovej komunikacie resp. siefové metriky st meratelné parametre alebo znaky,

ktoré moézu reflektovat rozlicné spravanie entit v sieti, a st vic¢sinou zalozené na Statistic-
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kych metédach alebo jednoduchych funkcidch. Zdrojom dat pre tieto metriky st informaécie
obsiahnuté v kazdom ramci posielanom po bezdrétovom médiu. Kazdy ramec obsahuje
hlavicku s informéciami pre sietové zariadenia (podrobne popisand v kapitole 3.3 Ndvrh
systému pre generovanie utokov) a datovi cast, ktord nesie samotny IP paket.

Pre icely definicie metriky je nutné najprv definovat pouzité pojmy, pricom vychadzame

z definicie ramca podla Standardu 802.11:
e poradové ¢islo id — prirodzené ¢islo, urcuje poziciu ramca v postupnosti,
e velkost ramca len — pocet bitov ramca vratane hlavicky,

e zdrojova MAC adresa src — MAC adresa zariadenia, z ktorého bol ramec odoslany,

reprezentovand bitovou postupnostou,
e cielovd MAC adresa dst — MAC adresa zariadenia, pre ktoré je rdmec urceny,
e adresa pristupového bodu bssid — MAC adresa pristupového bodu obsluhujticeho siet,

e adresa distribu¢ného systému dssid — MAC adresa pristupového bodu, ktory je su-

castou komunikacie medzi distribuénymi systémami,
e hlavicka rdmca mac — bitovy refazec obsahujici hodnoty hlavicky ramca,

e datova cast ramcu data — data urcené pre vyssiu vrstvu reprezentovand bitovym

retazcom.

Rémec je definovany ako n-tica

f = (id,len, sre,dst, bssid, dssid, mac, data), (6.2)
kde id, len su celé prirodzené ¢isla, sre, dst, bssid, dssid, mac, data st bitové postupnosti.

Definicia 6.1. Mnozinu vSetkych ramcov f, ktoré vstupujia do systému budeme oznacovat
ako M f-

Mf:{f17f27"'7fn} (63)

Definicia 6.2. Definujme postupnost rdmcov Ry, ktora je definovand nad mnozinou ramcov
MfZ

Rf:{f17f27"'}7fi€Mfa (64)

kde poradie v postupnosti je definované poradovym cislom ramca, pricom plati, ze v po-

stupnosti neexistuji dva ramce s rovnakym poradovym c¢islom.

Definicia 6.3. Metrika je teda funkcia 1, ktorej vstupom je postupnost rdmcov Ry a

vystupom je ¢iselnd hodnota m.
m = Y(Ry) (6.5)
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Hodnoty metrik si vytvarané jednoduchymi funkciami, napr. Statistické funkcie (arit-
meticky priemer, modus, mediidn, smerodajnd odchylka) alebo vlastnymi funkciami. Nie
vSetky metriky si vhodné pre ovplyvnenie dovery v bezdrotovej sieti. Je teda nutné zvo-
lit metriku, ktora ma isty potencial reflektovat spravanie nejakej entity v sieti. Vyberom
vhodnych metrik sa venuje kapitola 7.3, v ktorej buda experimentalnou metédou vybrané

vhodné metriky urcené pre vypocet dovery.

6.3.5 Detektory vyssich vrstiev

Na zéklade navrhnutej architektiry ma systém viditelnost do komunikacie vyssich vrstiev,
kde by bolo mozné pouzit tradicné sietové metriky pre detekciu anomélii. Jednotlivym
siefovym metrikam vyssich protokolov pouzitych pre detekciu utokov sa venuje vlastny vy-
skum, ktorého vysledky boli uverejnené v ¢lanku [Pub2] Detection of Network Buffer Overf-
low Attacks: A Case Study na konferencii International Carnahan Conference on Security
Technology. Clanok ukazuje sposob detekcie ttokov buffer overflow na zaklade detektorov
vyuzivajucich prave sietové metriky zalozené na IP protokole.

Vdaka univerzalnosti navrhnutého systému je mozné velmi jednoducho zaintegrovat
tento typ detektorov do systému, a to pomocou skusenosti, ktord je definovand v nasle-
dujucej Casti. Detektory vyssich vrstiev st v tejto praci vnimané ako externé vstupy do

systému.

6.3.6 Vypocet dovery a reputacie

Reputacné systémy (podrobné popisané v nasledujicej ¢asti) sa pouzivaju ako nédstroj kde
standardné bezpecnostné mechanizmy zlyhévaja a ich cielom ako bezpe¢nostného mecha-
nizmu je najst potencionalne nové a podozrivé spravanie nejakej entity. Nevyhodou ich
pouzitia je prave urcitda nepresnost a vysledky sa vic¢sinou dostavia s casovym meskanim.

V navrhnutej architektire prave do vypoctu reputacie a dévery vstupuji vystupy s ma-
Iych detektorov zalozenych na detekcii zmien spravania, externa znalost a vystupy z be-
zdrotového signatirneho systému pre detekciu ttokov. Hodnota dévery je v pravidelnych
intervaloch aktualizovana a reflektuje jednotlivé fluktudcie v spravani entity. Vstupom do
vypocétu dévery mdzu byt hodnoty reputéacie zo vzdialenych reputac¢nych systémov.

Na zaklade hodnoty dovery je mozné identifikovat potencionalnu hrozbu pre bezdroétovia
siet a vykonat akciu vo forme hldsenia administratorovi, ¢i zablokovania sietovej komuni-

kacie na trovni pristupového bodu alebo firewallu.
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6.4 Reputacné systémy

V predchadzajucich ¢astiach boli v detaile vysvetlené dva typy bezpecnostnych problémov,
kde tradi¢né signatturne formy detekcie zlyhavaju. Jednym z moznych rieseni je pouzitie
reputacného systému k tomu, aby sme identifikovali zariadenie, ktoré ttoci alebo sa len
sprava podozrivo. Reputécia a dovera si pojmy zndme z bezného zivota. Ludia pri riadeni
vztahov medzi inymi ludmi pouzivaji tplne odlisné metédy ako pocitace. Kazdy clovek
si v priebehu svojho Zivota vytvara okolo seba svoju socidlnu sief, kde kazdy jednotlivec
m3a int droven dovery, ktord je dana sktsenostami z minulosti. Podobne i pocitace moézu
pouzivat reputaciu a doéveru k tomu, aby klasifikovali zariadenia v sieti na déveryhodné a
nedéveryhodné [109, 49].

6.4.1 Zakladné pojmy
Medzi zakladné pojmy v oblasti reputaénych systémov a vypocétu dovery patria [67, 61]:

e Doévera v urcitt entitu je definovana ako viera v to, ze sa dana entita bude za urcitych
okolnosti chovat dopredu ocakavanym spdsobom. Matematicky sa definuje dovera ako
terndrna relacia T'(«, 8,7), kde a, (B su dve entity a v je kontext. Mozeme tvrdit, ze

Alica doveruje Bobovi v kontexte autentizacie.

(Alice, Bob, authentication) € T (6.6)

Relacia dovery je reflexivna a symetrickd. Reflexivita znamenad, ze Alice déveruje sama
sebe a symetriu nachddzame v tom, ze ak Alice déveruje Bobovi v danom kontexte, tak
Bob déveruje Alice. Relacia dovery nie je tranzitivna, pretoze Alice nemoze doverovat

v nejakom kontexte Bobovi skrz nejakého prostrednika [82].

e Riziko je v bezpecnosti informac¢nych systémov definované ako hodnota pravdepo-
dobnosti s akou je mozné vyuzit zranitelné miesto v informac¢nych systémoch. Niekedy

riziko chapeme ako pravdepodobnost vyskytu bezpec¢nostného incidentu.

e Reputicia entity A je priemernd déveryhodnost vsetkych okolitych entit voci entite
A. Rozdiel medzi reputiciou a ddéverou je v tom, ze dovera je vzdy posudzovana

z lokalneho subjektivneho pohladu, ale reputicia ma globdlny vyznam.

e Odporucenie je subjektivna informacia o entite ako napriklad spolahlivost, kvalita,
doveryhodnost. Vsetky sktisenosti s danou entitou si zverejnované ako odporucenia.
Hodnota odporucenia pochddzajica od entity A cez entitu B zavisi na ddvere, ktora

ma B voéi A.
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e Skusenost je sledovanie spriavania sa entity B entitou A, pricom dolezité je, aby
A bola schopné posudit danu skiisenost z pozitivneho aj z negativneho pohladu. Entita

A si na zaklade skiisenosti s B aktualizuje hodnotu jej dévernosti.

e Reputaény systém (RS) zbiera, zhromazduje a distribuuje spatni véazbu o pred-
chadzajicom chovani jednotlivych klientov v danom uzli RS. Hlavnou funkciu RS
je napomahat ucastnikom s odpovedami na otdzky suvisiace s rizikom a doéverou.

V reputa¢nom systéme sa vyskytuju tri druhy subjektov:

1. Producenti reputacie s ucastnici alebo systémy, ktorych tlohou je hodnotit

ur¢ité vlastnosti ostatnych uzivatelov v systéme.

2. Konzumenti reputacie su entity, ktoré vyuzivaji informécie vytvorené produ-

centmi pre svoje rozhodovanie.

3. Ostatné entity su vSetky entity zucCastnené v procese reputicie.

6.4.2 Sposoby vypoctu dovery a reputacie

Reputacné systémy su typicky zalozené na verejnych informéaciach reflektujicich nazor ne-
jakej skupiny entit. V pripade, Ze nejaky iny systém ddveruje vypoctu reputacie vzdialeného
systému, nastéva tranzitivita dévery [62], kedy systém preberajuci vysledky reputécie by
mal brat do uvahy spravnost vypoctu resp. doveryhodnost vzdialenej strany. Nasleduje

zoznam znamych spésobov vypoctu dovery:

e Sumaédcia alebo priemer ohodnoteni — najjednoduchsou formou vypoctu reputécie je
jednoduchd suma pozitivnych hodnoteni minus suma negativnych. Snad jedinou vy-
hodou je zrozumitelnost vypoctu pre kazdého. Nevyhodou je to, Ze hodnota reputécie
nedostatocne reprezentuje déveru entity tak, ako ju vnimaja ostatni. Velmi podobny
princip je pouzitie aritmetického priemeru, ktory sa javi, podobne ako sumacia, nedos-
tatocny. Rozsirenim je vypocet dovery na zaklade vazeného priemeru, kde jednotlivé
vahy st odvodené od doveryhodnosti hodnotitela, si¢asnej hodnoty reputéacie, ¢i dobe

vypoctu predchadzajucej dovery.

e Ohodnotenia zaloZené na Bayesovskych systémoch pouzivaji bindrne hodnotenie (0, 1)
a su zalozené na statistickom aktualizovani hodnoty reputacie pomocou beta distribuc-
nych funkcii pravdepodobnosti (PDF). Hodnota reputacie je vypocitand ako kombina-
cia predchadzajicej a novej hodnoty reputacie, pricom jej hodnota je reprezentovana
dvojicou («, 3), ktord reprezentuje mnozstvo pozitivnych resp. negativnych hodno-
teni. Do vypoctu tiez vstupuje pravdepodobnost o¢akivanej hodnoty, ktort ziskame

prave pomocou beta PDF. Vyhodou Bayesovskych systémov je teoreticky zaklad pre
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vypocet hodnoty reputacie, ako nevyhodu vnimame velkta komplexnost pre priemerne

vzdelaného ¢loveka.

e Diskrétne modely dovery poskytuju lepsie hodnotenie zalozené zvicsa na verbalnom
stanovisku, ¢o je pre ¢loveka prijatelnejsie. Niektoré vedecké prace [23, 36, 37] pred-
stavili pouzitie diskrétnych modelov dévery pre vypocet reputacie. Napriklad dovery-
hodnost agenta x moéze byt vyjadrend ako velmi déveryhodny, déveryhodniy, nedéve-
ryhodny a velmi nedéveryhodng. Tieto hodnoty si nasledne aktualizované na zaklade
dalsej skuisenosti s entitou. Nevyhodou tohoto principu st komplikacie pri matematic-

kych vypoctoch, na miesto heuristickych mechanizmov st pouzité tzv. look-up tabulky.

e Fuzzy modely — dovera a reputécia moézu byt reprezentované fuzzy mechanizmom,
kde funkcia urcujica c¢lenstvo popisuje aky stupen dovery moze entita dosiahnut.
Prikladom moze byt stupen déveryhodny a nedoveryhodny. Fuzzy logika poskytne

pravidld pre spravne urcenie vyslednej hodnoty dévery [79].

e Flow modely st systémy, ktoré pocitaju doveru na zaklade tranzitivnej iteracie nad
cyklickou alebo Iubovolne dlhou postupnostou. Predpokladom tychto modelov je kon-
Stantnd dovera pre cely systém, ktord je distribuovana naprie¢ jednotlivymi prvkami
systému. Inak povedané, jednotlivy prvok systému si moéze zvysit hodnotu dévery len
na dkor prvku iného. Do tejto kategérie patri napriklad algoritmus PageRank [87]
(popisany v dalsej ¢asti). Flow modely nie vzdy nutne potrebuji, aby suma reputécii
bola konstantné, prikladom je algoritmu EigenTrust [64] pouzity v P2P sietach, ktory
iterativne pomocou nasobenia a agregicie meni hodnoty reputacie pokym celd P2P

komunita neza¢ne konvergovat k stabilnym hodnotam dévery.

V tejto C¢asti sme ukazali mozné sposoby vypoctu dévery a reputacie, dalej sa v kratkosti

zameriame na existujice riesenia znamych reputacnych systémov.

6.4.3 Existujice riesenia reputac¢nych systémov

Vo svete existuju priklady nasadenia reputa¢nych systémov zvécSa na portalové rieSenia,
ktoré vyuzivaju centralizovani siefovi architektiru. Vypocet reputacie je vécSinou zalo-
Zeny na sumacii alebo priemere hodnoteni. Nizsie uvadzame niektoré priklady znamych
reputac¢nych systémov.

eBay je svetoznamy aukény server, virtualne trhovisko. Vyuzivaji ho predajci a naku-
pujuci, ktori chet predavat alebo nakupovat lubovolné predmety. K znizeniu rizika podvod-
nych operécii vyuziva reputacného systému nazvaného Feedback (angl. spatné viazba), ktory
dava moznost vSetkym registrovanym uzivatelom priradit hodnotenie z rozmedzia pozitivne,

negativne alebo neutralne (1, —1,0) po skonceni ndkupnej transakcie. Jedna sa o centrélny

81



reputacny systém, ktory zbiera hodnotenia a vypocitava skore. Vypocet prebieha ako suma
pozitivnych hodnoteni minus suma negativnych. Celkové hodnotenie je realizované na za-
klade vyhodnocovania v réznych ¢asovych oknéch (minulych 7 dni, 1 mesiac a 6mesiacov).
Tento sposob vypoctu je povazovany za primitivny a vedie k zna¢nej mystifikacii reputécie
hodnotenej entity. Empiricka $tidia kolektivu Resnick et al. [93] ukézala, Ze hodnotenia st
az prekvapivo pozitivne, a zaroven existuje koreldcia medzi hodnoteniami predavajiceho
a nakupujucich. Tento reputacny systém oznacili ako problematicky.

Prvym webovym vyhladavacim strojom bola Altavista, ktord pouzivala pocet kltic¢ovych
slov veducich k ndjdeniu webovej stranky ako hodnotiacu metriku pre relevantnost vyhla-
dévania, ¢o sa ukdzalo ako nedostato¢né. V roku 1998 bol skupinou autorov Paget et al.
[87] predstaveny algoritmus PageRank, kde vyhladavanie najlepsich vysledkov je zalozené
na reputacii danej webovej stranky. Algoritmus hodnot{ webové stranky na zaklade toho
kolko inych webovych stranok ukazuje na nu, pricom jeden odkaz na webovi stranku pozi-
tivne ovplyvnuje reputaciu. Tento algoritmus bol neskér prevzaty Googlom a v upravenej
podobe sa pouziva do dnes.

Okrem vysokoskolskych diplomovych préac, ktoré prakticky neprezentuju ziadne vy-
sledky, a reputacnych systémov pouzitych pre senzorové a peer-to-peer siete, ktoré nie si
relevantné v oblasti bezpecnosti bezdrétovych sieti, neboli nijdené ziadne vedecké prace,
ktoré by pouzili principy reputa¢nych systémov pre analyzu resp. detekciu utokov v pro-
stredi WiFi sieti.

6.4.4 Poziadavky na reputacny systém

Pri ndvrhu reputacného systému je potrebné dokladne zvazit vlastnosti, ktoré takyto systém

musi obsahovat. Medzi hlavné vlastnosti resp. poziadavky na reputac¢ny systém patria:

e Univerzalnost — systém by mal pracovat s akymkolvek typom dat bez ohladu na
ich vyznam. Uéelom by mala byt len analyza a rozhodovanie na zaklade vstupnych
informéacii. V systéme by sa mali ukladat len data, ktoré priamo stvisia s vypoc¢tom
dovery alebo rizika. VSetky ostatné tidaje sa musia nachadzat v externych databazach.
Pristup k tymto idajom musi byt v redlnom cCase bez neziadicich zdrzani. Jednou
z moznosti, ako splnit tito poziadavku je vhodna volba tdajov, ktoré sa budu vo
vnutri systému udrziavat. Medzi najddlezitejsie idaje, ktoré bude systém uchovavat
a spracovavat patria: identifikdcia, hodnota ddveryhodnosti, hodnota rizika a udaj

o Case.

e Modularnost — systém by malo byt mozné rozsirovat v schopnostiach vypoctu repu-

tacie, tak i v typoch dat, ktoré ma byt schopny spracovavat.
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e Bezpecnost — pod pojmom bezpecnost sa v tomto pripade rozumie ochrana systému
pred prijmom falosnych informacii od okolitych entit a ochrana pred zahltenim sys-
tému. Je nutné vytvorit systém, ktory by mal odolavat nepriaznivym vonkajsim vply-

vom, teda systém musi byt dostato¢ne robustny.

e Jednoduchost — systém by mal byt jednoduchy na pochopenie a jednoduchy na spravu.

V navrhu vypoctu reputécie a celého systému budeme vychadzat prave z vyssie defino-

vanych poziadaviek.

6.4.5 Navrh reputacného systému

WiFi siete s zalozené na bezdrdotovom prenose dat medzi pristupovym bodom a zaria-
deniami na sieti. Zakladnymi predpokladmi pre nasadenie reputa¢ného systému v tychto
siefach je zhromazdovat informaécie o spravani sa jednotlivych entit po dlhy ¢as a zaistit
vhodni spéatni vizbu. Entitou pre hodnotenie dévery budu rézne druhy dat ziskané zo
$pecidlne upravenych pristupovych bodov, pricom do vypoctu dovery zahrnieme len data,
ktoré sa v priebehu ¢asu menia, teda nie st konstantné.

Reputacny systém pozostava z troch zakladnych casti:
e senzorova Cast — zhromazduje data o spravani sa urcitej entity,

e hodnotiaca Cast — ziskava data z jednotlivych senzorov a podla urcitych pravidiel

hodnot{ jednotlivé entity a stanovuje ich hodnotu reputécie,
e spatnd vizba — zaistuje reakciu systému podla vyslednej reputacie entity.

Spolahlivé rozpoznanie identit jednotlivych entit reputa¢ného systému je jednou z naj-
dolezitejsich casti reputacného systému. Vo svete mimo bezdrétové siete sa pre rozliSenie
identit pouzivaju kryptografickej identifikdcie, biometrické prvky, pripadne iné, ¢o najviac
presné sposoby. Délezitost identifikdcie spoc¢iva hlavne v tom, ze dévera v dant entitu sa
buduje dlhsiu dobu, a prave preto je vhodné dané entity ¢o najpresnejsie rozlisit. V bezdro-
tovych sietach nardzame na velky problém, pretoze ramce obsahuju len jeden identifikator,
a tou je MAC adresa, ktort je velmi jednoduché zmenit. Priave preto sme v cCasti 6.3.2
pridali metédy, ktoré identifikuju zariadenia na zdklade inych vlastnosti, ¢im s urcitou
pravdepodobnostou eliminuju tento problém.

Kazda interakcia entity v Case musi byt zaznamenad, pretoze tieto interakcie buda pou-
Zité pre procesy v reputac¢nom systéme, pricom plati, Zze ¢im viac relevantnych informacii
o danej entite ziskame, tym lepsi bude vypocet dovery. Informécie musia mat jak pozitivny
tak negativny charakter ovplyvnujici hodnotu dévery. V tomto pripade st vstupom do

reputacného vypocétu modely definujice spravanie entit navrhnuté v ¢asti 6.3.
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Samotné budovanie dévery v dani entitu je zaloZzené na zaklade spolahlivého rozpoz-
nania identity entit a dostatoéného poétu vstupnych informécii (skusenosti). Do vypoctu
dovery danej entity vstupuje tiez predchadzajica hodnota dévery, ktorej hodnota zavisi na
tom, ako sa entita spravala v minulosti. Ak dana entita nebola identifikovana je nutné ju
zaviest do systému s nejakou pociato¢nou hodnotou dovery.

Spétnou viazbou v navrhnutom reputa¢nom systéme bude vygenerovanie incidentu o ne-
doveryhodnosti danej entity, v pripade ak entita nezmenila svoju MAC adresu je mozné
implementovat ako spatni vdzbu zablokovanie stanice na trovni pristupového bodu. Toto
rieSenie nie je optimalne, ale znac¢ne zvysi narocnost realizacie itokov.

V dalsej casti bude navrhovany reputac¢ny systém a jeho fungovanie popisané po for-

maélnej stranke.

6.4.6 Formalna definicia vypoctu reputéacie

Definicia 6.4. Mnozinu vsetkych udalosti, ktoré vstupuju do reputacéného systému budeme
oznacovat ako F. Tato mnozina je konecnd, pretoze jednotlivé udalosti v systéme musia
byt vopred definované. Prikladom udalosti je incident o utoku, alebo vystupnd hodnota

definovanej metriky, ktora ovplyviiuje déveru daného zariadenia.
E ={e1,eq,...,e,} (6.7)

Definicia 6.5. Riziko nejakej udalosti e je definované intervalom nad mnozinou redlnych
¢isel. V nasom pripade sa jedna o interval (0, 1), pricom hodnoty nad 0.5 predstavuju
akusi prilezitost pre zlepsenie dovery, naopak hodnoty mensie ako 0.5 negativne ovplyvinuja

doveru.

re=(0,1) CR (6.8)

Interval (0,0.5) predstavuje riziko Rs; vyznamovo zhodné s definiciou tak ako ho po-
zname z bezpecnosti informac¢nych systémov, s tym rozdielom, zZe je to hodnota pravdepo-
dobnosti s akou je mozné vyuzif zranitelné miesto, pricom tdato hodnota je invertovana a

normalizovana prave do tohoto intervalu.

_]__Rs
2

(6.9)

Te

Definicia 6.6. Doveryhodnost producenta p, ktory poskytuje hodnotenie daného zaria-
denia, je definovana ako hodnota pravdepodobnosti s akou je poskytovany vysledok prav-
divy. Nulovd hodnota znaci dolnii hranicu nedéveryhodnosti producenta, a naopak hodnota
pravdepodobnosti rovna jednej zna¢i maximéalnu déveru. Hodnota rovna jednej je pouzita

v pripade lokalneho vypoctu dovery.
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d,=(0,1) CR (6.10)

Definicia 6.7. Dovera v urcitd entitu je definovand intervalom (0, 1) nad mnozinou reél-
nych ¢isiel. Hodnota 0.5 vyjadruje neutralnu hodnotu, hodnota z intervalu (0.5, 1) vyjadruje

mieru dovery, a naopak hodnoty z intervalu (0, 0.5) vyjadruji mieru nedovery.
T={0,1)CR (6.11)

Definicia 6.8. Senzibilita udalosti e pre lubovolni entitu je definovana ako exponencialna
funkcia so zakladom a z intervalu (0,1), ktorej exponent je rovny hodnote poétu vyskytov

ne udalosti e za urcité ¢asové okno.

S =a" (6.12)

Senzibilita je teda klesajica exponencialna funkcia, pricom hodnotu zdkladu a urcuje
citlivost po¢tu udalosti na hodnotu senzibility. Z definicie funkcie je zrejmé, Ze jej limita je

rovna nule.

lim a" =0 (6.13)

Ne—>00

Definicia 6.9. Skiisenost v pozorovanom ¢asovom intervale t je 5-ica S = (e, 7¢, n, dp, S),
kde

1. e je udalost z mnoziny U,

2. 1 je riziko udalosti e,

3. n je pocet vyskytov udalosti e v ¢asovom intervale ¢,

4. d, je doveryhodnost producenta dat,

5. Se je senzibilita ohodnocovanej entity na udalost e.

Vypocet aktualnej hodnoty dévery pre dand entitu je vykondvany funkciou, ktora pra-
cuje nad postupnostou vyskytov skusenosti o velkosti n. V praxi je pouzita technika tzv.

sliding window, kde okno o velkosti n urcuje, ktoré vyskyty buda vstupom do vypoctu

dovery.

Tey, = fi(S1,...,8k), 1<k <n—1 (6.14)

TCk,n = fn(Sk—n—l—la ceey Sk)a k>mn (6.15)
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kde T, , reprezentuje doveru vypocitani z postupnosti o dizke n (diika okna) konciaca
sktsenostou Sy (posledny vyskyt).

Funkcia pre vypocet aktualnej dovery je v nasom pripade definovand ako aritmeticky
priemer hodnét vypocitanych z jednotlivych skiisenosti danej postupnosti. Hodnota je vy-
pocitana ako sucin vysledku exponencidlnej funkcie poctu vyskytov danej skiisenosti n; so
zékladom S a rizika udalosti ovplyvneného senzibilitou entity na dant udalost a déveryhod-
nostou producenta. Konstanta S vyjadruje mieru vplyvu poc¢tu udalosti v danom casovom
okne na vypocet dovery.

k .
s Mip, (1 — Se;)d
Zz-k—n—}—l/B T z( € ) P’k >n (616)
n

T

Ckn

Aktualnu hodnotu dovery je nasledne nutné premietnuf do doteraz platnej hodnoty
dovery, musime teda zaktualizovat povodnii hodnotu ddévery. Pred samotnym vypoctom
novej hodnoty dovery je nutné vysledok vypoctu aktudlnej dévery normalizovat pomocou

zlozenej funkcie definovanej nasledujicim spésobom :

0.01, ked w < Cyntrust;
Ny =4 0.99, ked w > Clryst; (6.17)
0.98 —Cuust=w __ 4 () 01, inak.

Ctrust _Cuntrust

kde
1. w representuje aktualnu hodnotu dovery,

2. Cyuntrust je hranica pod ktori povazujeme hodnotu dévery za maximélne nedovery-
hodnu,

3. Cipust urcuje hranicu nad ktort povazujeme hodnotu dovery za maximalne dovery-
hodnu,

4. hodnoty z intervalu (Cypntrust, Crust) S0 linedrnou funkciou z tohoto intervalu.
Hodnoty 0.01 a 0.99 boli vybrané ako minimélne resp. maximéalne hodnoty z dovery
tak, aby sa blizili prave k hraniénym hodnotam a reprezentovali rozumné minimum resp.

maximum. Hodnoty boli zvolené na zaklade vyskumu [40], ktory sa zaoberal normalizaciou

a dynamikou vypoctu dovery v reputacnych systémoch.

Nova hodnota dovery sa vypocita podla rovnice:

Thew = ad g + (]- - OZ)Nt, (618)

kde a symbolizuje koeficient zotrvac¢nosti pdvodnej dévery voci novo vypocitane;j.
Definicie 6.4 az 6.9 spolu s rovnicami pre vypocet dovery a s jej aktualizdciou tvoria
formalny popis reputacného systému. V nasledujicej ¢asti bude popisany presny algoritmus

ako cely systém pracuje.
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6.5 Abstraktny algoritmus fungovania systému

Algoritmus 1 popisuje zakladné fungovanie systému, ukazuje spracovanie novej i existujuicej
entity, spusta detekéné mechanizmy, vypocitava hodnotu dévery, aktualizuje senzibilitu pre
kazda udalost entity a generuje alarm pri poklese hodnoty dévery pod nulova trover.
Zakladom je nekonec¢ny cyklus systému, kde v kazdom cykle je nutné aktualizovat ulozené
odtlacky zariadeni, ¢im sa ziska pole obsahujice aktuilne pripojené a historické entity

v systéme.

Algoritmus 1 Abstraktny algoritmus fungovania systému

1: function MAINLoOOP

2 update Fingerprints AndLocation() > Compute fingerprints for all entities
3 for each entity e do

4: if 3e = get Entity(M AC, Fingerprint) then > Find entity in the system
5: e = CreateEntity(M AC, Fingerprint)

6 T, = InitTrustValue > Assign initial trust value
7 InitZeroSensibility () > Assign initial sensibility for all events
8 else

9: RunDetections(e)
10: GetExternal Events(e)
11: UpdateTrust(e)
12: end if

13: if Sensibility data are 1 day old then

14: for each defined events do

15: UpdateSensibility(e, event)

16: end for

17: end if

18: end for

19: for each entity e do
20: if CurrentTrustValue(e) < Cyntrusted then
21: TriggerAlert(e, event)
22: end if
23: end for

24: end function

V pripade, ze systém entitu nepoznd, je nutné ju vytvorif a priradit jej pociatocni
hodnotu dévery a hodnoty senzibility pre kazdi moznt udalost v systéme. Pre existujtce
entity sa zo zachytenych lokalnych dat vypocitaju hodnoty metrik, pripadne sa spustia
detektory pracujiice nad tymito datami. V nasledujicom kroku si systém vyziada informaécie
z externych zdrojov, ktorymi st systémy IDS, ¢i detektory vyssich vrstiev a zaktualizuje sa
hodnota dovery pre tuto entitu.

Sucastou algoritmu je aktualizacia hodnoty senzibility entity pre kazda definovani uda-

lost v systéme. Senzibilita je aktualizovana raz za den, a to na zaklade historickych dat.
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Poslednou castou algoritmu je detekcia entit, ktorych dovera klesla pod hranicu nedovery-

hodnosti.

6.6 Datovy model

Pri implementacii navrhnutého systému bol navrhnuty datovy model, ktory zobrazuje ER-
diagram na obrazku 6.3. NajddlezitejSou tabulkou je Entity tabulka, ktory uchovava vsetky
unikatne vyskyty zariadeni na sieti, obsahuje MAC adresu a otla¢ok zariadenia. Na tito
tabulku st nasledne napojené jednoduché tabulky, ktoré vzdy zachytavaji hodnoty dovery,

mobility, lokalizacie v urc¢itom ¢asovom okamihu (tabulky Trust, Mobility a Location).

Trust Mobility Entity  Event
$PK id $PK id ? PK id
timestamp timestamp Tl sensibility
trustValue AP updateTime
n n
n
1
Captured__data
1 1 Event
¢ PK timestam :
MAG p Entity $PK id
fromDS $ PK MAC name
toDS T ¢ PK fingerprint T risk
type n firstSeen type
subtype lastSeen 1 T
signalStrength
signalNoise 1
n n n
Location Detections
$PK id $PK id
timestamp timestamp
x_ coord
y__coord

Obr. 6.3: Datovy model reputa¢ného systému

Zachytené data st ukladané do tabulky Captured__data, ktora obsahuje ulozené L2 ramce
spolu s presnym ¢asom uloZenia, rozparsovanymi atributmi hlavicky. Tabulka Event zobra-
zuje vSetky definované udalosti vstupujice do systému. Kazda udalost nesie zo sebou nazov,
typ a prislusné riziko. Hodnota senzibility na dant udalost je pre kazdu entitu rozliénéa, preto
je nutné tuto zavislost modelovat pomocou tabulky Entity FEvent. Poslednou tabulkou su

jednotlivé vyskyty udalosti v Case pre kazdu entitu, ktoré zobrazuje tabulka Detection.
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6.7 Zhrnutie

Tato kapitola popisala navrh systému zaloZzeného na vypocte dovery a reputacie, pomo-
cou ktorého je mozné analyzovat a detekovat utoky na bezdrétové siete. Navrhnuty systém
identifikuje entity na zdklade ich odtlacku a MAC adresy a nésledne tieto entity ohodno-
cuje na zaklade vypocitanej hodnoty dovery. Systém je navrhnuty tak, aby pracoval na
viacerych trovniach siefového modelu, avsak pri definicii detekénych mechanizmov sa tato
praca obmedzila len na fyzicku a linkova vrstvu WiFi sieti. Systém reflektuje resp. ukazuje
vykyvy v spravani jednotlivych entit, udrzuje historiu a detekuje pripadné podozrivé spra-
vanie alebo utoky na sief. Vypocet hodnoty dovery bol do znacnej miery formalizovany,
pricom nadhlad nad fungovanim poskytol abstraktny algoritmus fungovania systému.

V nasledujicej kapitole sa tato praca bude venovat experimentom nad vygenerovanou
siefovou komunikaciou. Ddlezitou sucastou kapitoly bude vyber vhodnych metrik pre vypo-
Cet dovery a analyza utokov popisanych v predchadzajicich kapitolach s analyzou utokov

pomocou navrhnutého systému.
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Kapitola 7
Experimentalne vysledky

Pre testovanie spravnosti reputacnych systémov je potrebné velké mnozstvo dat idedlne
z dlhsieho casového ramca. Ziskanie takychto dat nie je vzdy jednoduché. V ramci tejto
kapitoly ukazeme existujice generdatory komunikécie a predstavime navrh vlastného gene-
ratora sietovej komunikacie zalozeného na definovani pravidiel popisujucich charakteristiku
siefovej komunikacie. Jadrom tejto kapitoly budu dva typy experimentov nad navrhnutym
reputacnym systémom. Prvym je vyber vhodnych metrik pre vypocet dovery a druhym

experimentom je analyza vybranych ttokov nad navrhnutym systémom.

7.1 Existujice generatory komunikacie

Generatory siefovej komunikacie je mozno rozdelit do troch hlavnych skupin:
1. generatory zalozené na modeloch,
2. generatory zalozené na redlnych datach,
3. generatory urcené pre testovanie siefovych zariadeni.
V nasledujucich Castiach buda popisané hlavné myslienky kazdého pristupu, ich vyhody a

nevyhody. Ku kazdej skupine bude uvedeny stc¢asny stav v oblasti vyskumu.

Generatory zalozené na modeloch

Generatory zalozené na modeloch vyuzivaju stochasticky model komunikacie, pri ktorom
su parametre modelu zalozené na prevadzkovych charakteristikich nameranych tdajov.
Hlavnou nevyhodou tohto pristupu je pouzitie velmi sofistikovanych a zlozitych modelov
na dosiahnutie vysokej presnosti. V mnohych pripadoch ma model tolko parametrov, ze ho

nie je mozné implementovat.

90



Clanok [110] predstavil nové sposoby generovania aplikaénjch protokolov pomocou $ta-
tistickych modelov spravania pouzivatela, pricom model generuje jednotlivé akcie priamo
na trovni pouzivatela na jeho stanici. Vzdialené sluzby si emulované pomocou preskladnia
realnej komunikacie s vysokou tiroviiou presnosti. Ich nastroj ovlada aplikacie na opera¢nom
systéme MS Windows ako napriklad Internet Explorer alebo Outlook s cielom generovat
navstevnost. Toto riesenie poskytuje velmi malt rozmanitost aplikacnych protokolov a sa-
motné generovanie zavisi od platformy Windows.

Autori v ¢lanku [68] navrhli metédu s ndzvom Event-driven Automata Synchronized Re-
play (EAR), ktora riesi redlne prehravanie prenosu cez bezdrétovi siet. EAR transformuje
zachytené pakety do sekvencie udalosti, ktoré sa riadia protokolom IEEE 802.11. Troj-
darovnové automaty sa pouzivaju na dosiahnutie kontroly opakovania paketov a na zaistenie
synchronizacie na drovni daného prostredia, teda so signalmi zachytenymi v redlnom pro-
stredi.

Clanok [94] predstavil vyhodnotenie nastroja LiTGen — realisticky model IP komuni-
kacie ur¢eny pre generovanie komunikacie s presnymi ¢asovymi vlastnostami a vykonom.
LiTGen konfrontuju s redlnymi datami pomocou dvoch metéd hodnotenia. Vysledok ich
prace poukazuje na dolezitost presného modelovania distribiicie ndhodnych premennych,
ktoré st zahrnuté v procese generovania. Tu je nutné zdoraznit jednoduchost IP modelu
pouzivaného v LiTGen, z ¢oho plynie, ze umelo vyrobena siefova komunikacia neodraza

ziadny vzor spravania.

Generatory zalozené na reilnych datach

Generatory zalozené na realnych datach pouzivaju data resp. merania z redlneho prostre-
dia. Tento typ tudajov obsahuje hlavicky a data skutoénych paketov (rdmcov), preto je
zaruCend autenticita a presnost vygenerovanej komunikacie. Spravne ¢asovanie medzi pa-
ketmi striktne zévisi od konkrétneho riesenia [84].

Problémom tohto pristupu si otézky ochrany osobnych udajov, ¢o je dévod, preco toto
rieSenie nemdze byt uplatnitelné na produkénom prostredi. Tento pristup ma mnohé ne-
vyhody, hlavnym nedostatkom je to, ze komunikicia musi byt vytvorend v redlnom case.
Préave preto pouzitie tohoto pristupu nie je efektivne pre testovacie pripady vécsieho cha-
rakteru. Rozsiritelnost tohto pristupu je narocna z dévodu nutnosti prepisat resp. vytvorit
nové skripty a pripravif experimentalne prostredie so vSetkymi pozadovanymi aplikaciami,
¢o je velmi ¢asovo narocné.

Riesenie Tmiz navrhnuté v [108] pouziva redlne zachytenti komunikéciu na sieti. Pre
reprodukciu spravneho ¢asovania ramcov pouziva simulator ns2. Algoritmus vytvara model
TCP spojeni zo zachytenej komunikacie, ktory nasledne pouziva pre znovu pouzitie dat pri

generovani. Hlavnou nevyhodou tohto riesenia je absencia skuto¢ného obsahu paketov.
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Posledny vyskum v tejto oblasti je ¢lanok Multi-Functional Emulator for Traffic Ana-
lysis [84], kde autori prezentovali systém emulécie komunikécie zaloZeny na spravani pou-
zivatelov, ktory vyuziva skuto¢né merania na dosiahnutie Gplného uzitoéného zatazenia a
realistického c¢asovania medzi paketmi. Napodobnuja siefové aplikadcie na réznych platfor-
méach (Windows, Android) a rozne technolégie (drotové, WiFi, 3g) pomocou vzdialeného
ovladania tychto aplikacii. Emulator potrebuje redlne spustené zariadenia a aplikacie, ktoré

su ovladané z definovaného modelu.

Generatory urcené pre testovania sietovych zariadeni

Generatory patriace do tejto kategdrie predstavuju generdatory paketov s vysokym vykonom.
Clanok [33] analyzuje $tyri z najpouzivanejsich generdtorov komunikacie v tejto kategorii,
jednd sa o generatory pod nazvami RUDE [70], MGEN [24], KUTE [112]. VSetky rieSenia
v tejto kategdrii maju vynikajuci vykon a presné ¢asovanie, ale st nevhodné pre generovanie
roznych typov komunikécii (TCP, UDP, HTTP, FTP a podobne).

Skoro vsetky sktimané pristupy maji problém s pravostou, nepresnostou paketov a nesprav-
nym alebo nedostatocnym ¢asovanim, ktoré nezodpovedaju komunikacii na skutocnej sieti.
V naSom systéme sa zameriavame na generovanie komunikacie na zdklade definovanych
pravidiel odpovedajicim modelom spravania, a zaroven sa zameriavame na presné medzi
ramcové casovanie s realistickym datovym obsahom. Generator navrhnuty v nasledujuicej

Casti nie je uréeny pre vykonové testovanie sietovych zariadeni v redlnom case.

7.2 Navrh generatora sieftovej komunikacie

K 1celu otestovania reputacného systému, ktory pracuje primarne s datami z prostredia
bezdrotovych sieti, bol navrhnuty generator siefovej komunikacie. Hlavnou myslienkou bolo
vytvorit riesenie pre generovanie sietovej komunikicie v prostredi jak drotovych tak bez-
drétovych sieti s moznostou generovat ramce resp. pakety, ktoré buda autentické a zaroven
presné. Cielom je teda vytvorit siefovi komunikaciu, ktora je takmer identické tej realnej
a zaroven je popisana formou uréitych pravidiel popisujicich spravanie jednotlivych entit.
Tieto pravidla st nasledne pouzité pre generovanie ziadanej komunikéacie. Nutnou podmien-
kou je to, ze ziaden beh generdtora nad rovnakou kolekciou pravidiel nemdze vygenerovat
rovnakd komunikaciu.

Zakladnym predpokladom pre fungovanie systému sii redlne data, ktoré st ulozené v sui-
boroch vo formate PCAP ziskané zachytenim redlnej siefovej komunikacie. Tato komuni-
kacia sluzi ako jeden zo vstupov do generdtora, ktory pouziva definovanu sadu pravidiel a

pravdepodobnostné modely k tomu, aby vygeneroval komunikéciu skoro identickt a zaro-
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ven dostatocne nahodni. Pri operacii generovania pévodne zachytena komunikacia sluzi ako
zdroj dat, ale vsetky relevantné hlavicky si modifikované. Prototyp generatora momentalne
podporuje protokoly HTTP (Hyper Text Transport Protocol) a HT'TPS (HTTP Secure pro-
tocol). Pridanie dalsich protokolov spociva v nachytani zdrojovych dat a definovani novych
pravidiel. Tato funkcionalita umoznuje vytvorit viaceré scendre generovania pre neskorsiu

analyzu alebo pre ucely vyskumu.

7.2.1 Architektira generatora sietovej komunikacie

Na zaklade nedostatkov uvedenych v predchidzajicej ¢asti bol navrhnuty generator sietovej
komunikacie, ktory sa sklada z niekolkych modulov, z ¢oho kazdy ma Specifické pouzitie.
Schému modulov generatora siefovej komunikécie zobrazuje obrazok 7.1.

Prvou komponentou je kalendar Calendar, ktory zaistuje jednoduché vkladanie defini-
cii jednotlivych modelov spravania entit. Je to jednoducha webova aplikdcia obsahujtca
pravidla v ¢ase definované ¢asovym intervalom, dizkou trvania, pouzitym protokolom a dal-
$fmi vlastnostami, ktoré si Specifické pre kazdy protokol. Prikladom je HTTP protokol,
pri ktorom je nutné definovat objem prendsanych dat a pocet cielovych IP adries. Tento
modul pouziva SQL databazu pre ulozenie jednotlivych pravidiel, metadat a kiiskov realnej

komunikacie v nespracovanej podobe.

Calendar
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Behavioral
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Core module

Stored traces

HTTP SSH WiFi D —

Generation period
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POP3 VolIP Malware
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Merging >

Obr. 7.1: Schéma modulov generatora siefovej komunikacie

Hlavnou komponentou je Core module, ktorého vstupom je databaza zachytenych su-

borov vo formate PCAP a informécie z modulu kalendar. Vstupné data si spracované a
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na zéklade pravidiel z kalendara je vygenerovanych niekolko ¢iastkovych ¢asti komunikacie
Atomic trace, ktoré si néasledne spojené do vyslednej komunikécie. Modul obsahuje niekolko
pod-modulov, ktoré sa Specificky staraji o konkrétny typ protokolu. Modul sa zaroven stara
o zaistenie nizko trovnovych protokolov ako napriklad DNS, DHCP a iné.

Sucastou hlavného komponentu je i modul pre generovanie HI'TP komunikdcie, ktory

sa da rozdelit na niekolko stcasti:

e Randomizer — pracuje na nizkouroviiovej kooperacii z databazou ulozenych PCAP
stborov. Zabezpecuje vrstvu medzi uloZzenou komunikaciou a jadrom generatora, ¢im
je zaistené jednoduché a transparentné nacitavanie ulozenych dat. Randomizer Cita
pakety z ndhodne vybranych siiborov. Rozhodnutie zmenit zdrojovy sibor je zaistené
ostatnymi modulmi v zavislosti na stave generovania komunikécie, a to z dévodu
zachovania jednotnosti tokov zachytenych v jednom stubore. Zmenif zdrojovy sibor
je mozné len po dokonceni operacie spracovania poziadavky na zdrojové data z inych

modulov.

e Selector — je pouzity k filtrovaniu prichadzajicich paketov z modulu Randomizer.
Tymto modulom je zaistené, zZe paket musi odpovedat danému pravidlu a zaroven
je zachovany jeho realny pdvod. Inak povedané, pokym sa nendjde paket, ktory by

spiﬁal podmienky pravidla, systém neprejde na spracovanie dalSieho pravidla.

e Header rewriter — tato cast je zodpovedna za prepis hlaviciek siefovej, transportnej
a aplikacnej vrstvy TCP/IP protokolu. VsSetky IP adresy prichddzajicich spojeni st
nahradené nahodou IP adresou, DNS komunikacia je nanovo vygenerovand, upravené
st i hlavicky HT'TP protokolu GET a POST.

e Finalizer — posledny krokom v procese generovania HTTP komunikécie je finalizo-
vanie paketov, teda modifikacia CRC kontrolnych sictov, ¢asovych znaciek (Times-
tamp) prave vygenerovanych paketov. Této operacia je ddlezita z dovodu zachovania
spravnosti siefovej komunikacie a zaroven umoznuje systému vykonat operaciu spo-
jenia na zaklade modifikovanej ¢asovej znacky. Vystupom tohoto modulu je validna

a dostatoéne ndhodné sietovd komunikéacia.

Jednym z hlavnych kritérii pre generovanie komunikacie v prostredi bezdrétovych sieti je
variabilna zmena signalu a mobilita entit, ktora sa lisi v zavislosti od mobility stanice. V sieti
existuju zariadenia z réznou mierou mobility. Prikladom st mobilné telefény a tablety,
ktorych miera mobility je vysoka, presivaji sa medzi pristupovymi bodmi a menia smer
otocenia takmer neustdle. Toto spravanie méa za dosledok velké vykyvy v sile signélu.

Modul WiFi module dokaze simulovat mobilitu entit dvoma rozli¢cnymi spdsobmi:

e zmena pristupového bodu — pohyb stanice medzi pristupovymi bodmi,
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e zmena pozicie a natocenia stanice — zmena hodnét sily signalu v RadioTap hlavicke.

________________________

rSt ate handler

I

| !

| l

| Randomizer |

! |
4% :
Stored | l Not suitable !
traces : :
I Selector !

| !

' |

Header rewriter
HTTP

Header rewriter
TCP+L2

Finalize

l Atomic HTTP trace

Obr. 7.2: Schéma modulu pre generovanie HI'TP komunikacie

WiFi modul je rozsirenim Core modulu o schopnost generovat ramce podla Standardu
802.11i, a to vratane podpory Sifrovania a vypoc¢tu spravnych kontrolnych suctov, sek-
vencnych ¢isiel a inicializa¢nych vektorov. Modul funguje podobne ako hlavny modul, teda
najprv je nutné zachytit redlnu komunikaciu z bezdrotového prostredia pre viaceré sta-
nice a ziskat vSetky desifrovanie klic¢e. Odchytend komunikacia je desifrovand a ulozena
do databaze vo formate PCAP, pricom systém zachovava RadioTap a 802.11 hlavicku bez
zmeny. Pre zaistenie kompatibility s hlavnym modulom si déta transformované do ethernet
formatu. Nasledne pokracuje generovanie komunikacie pomocou hlavného modulu a po vra-
teni dat, WiFi modul zabali vygenerovani komunikaciu do hlaviciek, zasifruje a prepocita
potrebné kontrolné sucty, inicializac¢né vektory a sekvenc¢né disla.

Malware modul bol navrhnuty z dévodu primieSania skodlivych rdmcov do validnej
komunikacie. Tento modul berie data z kolekcie zakladnych typov malware v podobe pred-
generovanych dat vo formate PCAP. Tieto Ciastkové fragmenty komunikacie st nasledne

primiesané do novo vygenerovanej komunikacie.
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7.2.2 Overenie vysledkov generovania komunikacie

Hlavnym cielom overenia vysledkov generovania komunikicie je dokazaf, Zze generovana
siefova komunikacia odpoveda definovanym vzorom spravania a zaroven jednotlivé ramce
a pakety musia byt validné. Pri overovani boli zvolené dva pristupy. Prvy je zalozeny na
porovnani distribucie velkosti ramcov v Case a druhym je Statistickd analyza. Kazda vyge-

nerovand komunikécia bola pomocou nastroja Wireshark validovana z pohladu spravnosti
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Obr. 7.3: Porovnanie realnej a vygenerovanej komunikacie

Grafy na obrazku 7.3 ukazuja distribuciu velkosti paketov v ¢ase na realne zachytenej
komunikacii a porovnava ju s vygenerovanou komunikiciou. Redlna komunikacia bola za-
chytena na stanici, kde sme navstivili jednu webova stranku a vygenerovand komunikacie
odpovedd svojimi parametrami (velkost a dizka komunikécie) redlnej komunikacii. Kladné
hodnoty na osi y reprezentujt prichadzajicu komunikaciu a zaporné hodnoty reprezentuju
odchadzajiucu komunikaciu. Z grafu je vidiet, ze mnozstvo prichadzajucich i odchadzajucich
dat generovanej komunikécie je porovnatelné s komunikaciou redlnou. Grafy na obrazku 7.4
ukazuju distribuciu velkosti paketov v ¢ase niekolkych behov generatora s rovnakymi para-
metrami. 7 grafu je mozné vidief rozdiely medzi jednotlivymi behmi generatora, na druhej

strane komunikacia vyzerd velmi podobne.
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Statisticka analyza, ktort sme pouzili pre ohodnotenie kvality generovanej komunikacie
bola zaloZend na vypocte aritmetického priemeru velkosti paketov a na rozdiele ¢asov medzi
jednotlivymi paketmi. Vysledky testovania ukazuje tabulka 7.1, ktord obsahuje Statistické
data z redlne zachytenej komunikacie a troch behov generdtora s rovnakymi parametrami.
V tomto pripade vidime rozdiely v statistickych ukazovatelov medzi redlnou a vygenerova-
nou komunikéciou, pricom boli dodrzané predom definované poziadavky na vygenerovaniu
komunikaciu.

Nezavisle generovany beh s rovnakymi parametrami
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Obr. 7.4: Porovnanie dvoch behov generatora s rovnakymi vzormi spravania

Redlna 1. beh 2. beh 3. beh

komunikacia | generatora | generatora | generdtora

Priemernd velkost

455.334 576.006 1134.556 657.991
prichddzajicej komunikécie [B]
Priemerna velkost
105.846 114.800 94.283 118.375
odchadzajicej komunikacie [B]
Priemerny cas
0.0078 0.0033 0.0030 0.0034

medzi paketmi [s]

Tabulka 7.1: Statistickd analjza vygenerovanej komunikacie

V tejto Casti prace bol ukazany prototyp generatoru sietovej komunikacie, ktory generuje

komunikaciu na zéklade predom definovanych vzorov spravania. V kratkosti bola predsta-
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vend architektira riesenia a bola zhodnotend kvalita generovanych dat, ktoré maju vysoku
podobnost s redlnou komunikaciou, pricom kazdy generovany beh mé urcité odchylky od
povodnej komunikacie. Tieto odchylky sa zdmerne menia, aby bola zachovand réznorodost
a nahodnost vytvorenej siefovej komunikacie pri dodrzani jej konzistencie. Generator ko-
munikécie bol publikovany v ¢lanku Traffic generator based on behavioral pattern [Publ] na
konferencii ICITST 2014 v Londyne a dalej bol v tejto praci pouzity pre overenie systému
navrhnutého v kapitole 6 Analgza tdtokov pomocou reputacného systému. Nasledujica cast
kapitoly sa bude zaoberat jednotlivymi experimentmi nad reputacnym systémom, pricom

experimenty budu realizované nad vygenerovanou komunikéciou z generatora komunikacie.

7.3 Vyber vhodnych metrik pre vypocet dévery

Vedecké prace sa zaoberali navrhom metrik uz v minulosti. Mnohé z tychto metrik boli
definované, ale ich prinos v oblasti pouzitia pri vypocte dévery nebol nikde overeny. Pri
definicii vlastnosti ovplyvnujicich déveru sme primarne vychadzali z tychto metrik, pricom

kazd4 z nich bola experimentilne overena a to z dvoch pohladov:

e metrika mo6ze pri beznej teda validnej komunikécii ovplyvnit hodnotu dévery takym
sposobom, aby sa vykyvy v aktudlne hodnote dovery prilis neodliSovali od dlhodobého

priemeru tychto hodnét,

e metrika musi mat isty potencidl pre detekciu utokov alebo vykyvov v spravani danej

entity.

Jednotlivé experimenty nad metrikami prebiehali nad vygenerovanou sietovou komuni-
kaciou, ktorda bola ziskand pomocou generatora podrobne popisaného v kapitole 7.2 Ge-
nerdtor sietovej komunikdcie. V tomto pripade bol vypocet reputacie upraveny tak, aby
v nnom bol zahrnuty ako vstup len vysledok jednej metriky. Experiment pracuje s predpo-
kladom, Ze je mozné jednoznacne rozliSovat jednotlivé zariadenia v bezdrotovom prostredi,

inak povedané nepredpokladdme zmenu MAC adresy lubovolného zariadenia.

7.3.1 Existujice metriky

Viaceré vedecké préce [113, 92, 85] pouzivaji metdd zhlukovania dat pre detekciu utokov,
pricom vstupom do zhlukovacich algoritmov st meratelné parametre pomocou ktorych je
mozné modelovat toky na bezdrétové siete resp. rozlisit bezni komunikaciu od skodlivej
komunikacie. Vac¢sina atribtutov je vytvorena pre staré bezdrdtové siete bez zabezpecenia
alebo so zabezpetenim WEP. Hlavnym problémom je to, ze posledny standard WPA2 sif-

ruje kazdu reldciu s danou stanicou separatne pomocou unikiatneho PTK klica, ¢o ma za
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dosledok, ze detekéné systémy nie si schopné vidief obsah dat z vyssej vrstvy. Priklady
takychto metrik zobrazuje tabulka 7.2. Z prehladu boli odstranené metriky, ktoré nie je

mozné pouzit v standarde 802.11i.

Metrika Popis

Parent Kategorickd hodnota reprezentujica 173 druhov AP

Day Kategoricka hodnota (Weekday, Weekend)

Time slot Kategoricka hodnota (Rano, Obed, Vecer), ktord reprezentuje ¢a-

evve

ShortRet Celkové mnozstvo RTS ramcov pre dand entitu
LongRet Celkové mnozstvo datovych ramcov pre dani entitu
Quality Kvalita signalu na zaklade merania na zariadeni
Strength Sila signalu na zdklade merania na zariadeni

srcPkts Pocet vsetkych ramcov, kde entita je uvedenda ako zdroj
srcErrPkts Pocet chybnych ramcov, kde entita je uvedend ako zdroj
dstErrPkts Pocet chybnych ramcov, kde entita je uvedend ako ciel

dstMaxRetryErr | Pocet pozorovanych maz-retrv chybovych ramcov, kde entita je

uvedend ako ciel

dstPkts Pocet vsetkych ramcov, kde entita je uvedend ako ciel
srcOct Velkost prenesenych dat, kde entita je uvedend ako zdroj
dstOct Velkost prenesenych dat, kde entita je uvedend ako ciel

Tabulka 7.2: Metriky pouzité pre detekciu ttokov vo WiFi [113, 85, 92]

Prvymi overovanymi metrikami si metriky zalozené na pocte ramcov zo zdroja alebo
ciela. Tieto metriky boli testované na jednej stanici a pristupovom bode. Testovanie prebie-
halo na vygenerovanych datach o velkosti 100 sekiind, pricom bolo rozdelené na viaceré fazy.
V case 10 sekund sa stanica pripojila do siete, v case 60 az 90 sekind stanica vykonavala
¢innost bezného surfovania na internete a v case 90 sekind stanica zacala stahovat stibor
o velkosti 20 MB. Cely priebeh experimentu je zobrazeny na grafe 7.5, ktory zobrazuje met-
riky pocet ramcov pochddzajucich zo zdroja/ciela v ¢asovej rovine zobrazenej v sekundéch.
Na grafe mézeme vidiet bezni komunikaciu pristupového bodu (srcPkts AP, dstPkts AP)
a jednej stanice (srcPkts stanica, dstPkts stanica), pricom vykreslené metriky reflektuju
oCakavané spravanie, ale pri ich premietnuti do vypoctu dovery zaznamenavame znacné
vykyvy a nestabilitu v hodnotach dovery, a preto sa tieto metriky ukazuji ako nevhodné
pre pouzitie v reputa¢nom systéme.

V dalsom kroku boli overované metriky zalozené na velkosti ramcov zo zdroja alebo

ciela. Testovanie prebiehalo na rovnakych datach ako metriky zalozené na pocte ramcov.
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Priebeh metrik v case
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Obr. 7.5: Vplyv skupiny metrik zalozenych na pocte rdmcov na vyvoj dévery

Cely priebeh experimentu je zobrazeny na grafe 7.6, ktory zobrazuje metriky wvelkost dd-
tovjch ramcov pochddzajicich zo zdroja/ciela v ¢asovej rovine zobrazenej v sekundéch. Na
grafe moézeme vidiet beznti komunikéciu pristupového bodu (srcOcts AP, dstOcts AP) a
jednej stanice (srcOcts stanica, dstOcts stanica). Velkost dat podobne ako pocet ramcov je
z pohladu pouzitia pri vypocte dévery nevhodny.

Pouzitie metrik, ktorych vstupom je sila signalu pripadne troven rusenia signdlu pre
pripojené zariadenie v bezdrétovej sieti ukazuje tabulka 7.3,v ktorej su zobrazené metriky
pracujuce nad dlhodobym priemerom a smerodajnou odchylkou trovne signalu. Konkrétne
bola zvolend minimélna odchylka, priemerna odchylka a maximélna odchylka sily signélu.

Merania v tomto pripade boli realizované priamo na sondéach v laboratérnych pod-
mienkach, pricom prostredie pre realiziciu je zhodné s prostredim pouzitym pre testovanie
utokov na dostupnost podrobne popisanym v casti 4.1.2 kapitoly 4 Analjza utokov vydd-
vajucich sa za pristupovy bod. Sila signalu bola merand priamo na zariadeni Mikrotik a je
uddvand jednotkou dBm (decibel-milliwatts), ktora reprezentuje pomer sily signdlu v deci-
beloch vzhladom na referen¢éni jednotku 1 mW.

Dlhodobym sledovanim bolo zistené, ze zmena tychto metrik je pri nepohyblivych za-
riadeniach velmi mald, ale lisi sa v zavislosti od pouzitia typu antény. Prikladom rovnakych

typov antén su pristupové body AP 1, AP 2 a AP 3, AP /. Velké kolisanie tychto met-

100



Priebeh metrik v case
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Obr. 7.6: Vplyv skupiny metrik zalozenych velkosti prenesenych dat na vyvoj dévery

Zariadenie | Minimélna odchylka | Priemernd odchylka | Maximéalna odchylka
AP 1 0.31 0.79 3.41
AP 2 0.27 0.73 3.96
AP 3 0.34 1.27 5.79
AP 4 0.33 1.46 6.18
Stanica 1 0.31 1.19 9.41
Stanica 2 0.39 2.79 4.78

Tabulka 7.3: Smerodajné odchylky sily signalov nameranych v dBm

rik nastava v pripade zmeny polohy zariadenia, pripadne otocenia notebooku. Vychylku je
mozné vidiet na zariadeni Stanica 1, kde pocas experimentu bolo otac¢ané s notebookom do
roznych stran. Vhodnost tejto metriky pre vypocet hodnoty doévery je otdzny. Podla zis-
tenych vysledkov je mozné tento typ metrik pouzit len v pripade stacionarnych zariadend,
ktorymi st v dnesnej dobe len pristupové body pripadne kamerové systémy a podobne.
Pri dalsom overovani boli pouzité metriky zalozené na pocte manazment ramcov, ktoré
riadia pristup k zdielanému médiu. Konkrétne sa jednalo o pocty RTS a CTS ramcov
zo zdroja a ciela. Testovanie prebiehalo na rovnakych datach ako metriky zalozené na

poc¢te ramcov. Cely priebeh experimentu je zobrazeny na grafe 7.7, kde moézeme vidiet

101



komunikéciu pristupového bodu (dstCTS AP, dstRTS AP) a jednej stanice (dstCT'S stanica,
dstRTS stanica). Z grafu je vidiet velmi velké vykyvy v tychto metrikich a to uz pri beznej

komunikacii. Z toho usudzujeme, Ze priame pouzitie tychto metrik je pre vypocet dovery

nevhodny.
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Obr. 7.7: Graf poc¢tu vyskytov metrik dstCTS, dstRTS v case

Metriky, kde uvazujeme pocet Beacon ramcov pochidzajicich zo zdroja a pocet odpo-
vedi typu probe response pochadzajucich zo zdroja su zalozené na predpoklade, ze beacon
a probe rdmce by mali pochadzat len smerom od pristupového bodu. Podobne i metriky
pocet deautentizacnych ramcov zo zdroja a pocet disaciociacnych rdmcov zo zdroja reflek-
tuju spravanie utoc¢nika, kedy sa snazi umelo odpojif urciti stanicu zo siete. Za normélnych
okolnosti tento typ ramcov je posielany len pristupovym bodom a to v malom mnozstve.

V pripade tychto metrik neboli na ziskanych datach neboli ndjdené vyskyty u ziadnej
stanice. Na zdklade toho usudzujeme, Ze tieto metriky by mali byt schopné detekovat falosné
pristupové body alebo iné vykyvy v spravani. V pripade pristupovych bodov sa po case
upravi hodnota senzitivity tak, aby mali minimalny vplyv na vyvoj hodnoty dévery.

Metrika urcujica pouzitie fragmentacie zo zdroja reflektuje zmeny v spravani entity.
Pocas nasich experimentov sa Standardnou cestou nepodarilo navodit fragmentaciu, a preto
usudzujeme, ze pritomnost fragmentacie reflektuje urcitii zmenu spravania zariadenia.

Dalej je nutné podotknit, ze aj ked nie vSetky informécie sa hodia pre vypocet hodnoty
dovery, tak informécie v navrhnutom systéme st vyuzivané pre vypocet pozicie zariadenia,
alebo pre urcenie mobility zariadeni. V tychto pripadoch sa jedna o aktualnu hodnotu sily

signalu, ¢i MAC adresu aktualne pripojeného pristupového bodu.

7.3.2 Vlastné metriky

Sucastou tejto prace bola analyza utokov, ktorej boli venované predchadzajice kapitoly.
Na zaklade vykonanych analyz boli navrhnuté nové metriky, ktoré by mohli mat potencial

detekovat urcité typy atokov. V nasledujiicej ¢asti su tieto metriky definované.
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Pocet pokusov o prihlasenie zo zdroja (srcAuth) je metrika predstavujica pocet poku-
sov o prihlasenie. Za normalnych okolnosti nastane udalost len jedenkrat a to pri prihldseni.
Zvyseny vyskyt pokusov o prihldsenie znamena podozrivi aktivitu, ktorou by mohlo byt za-
budnutie hesla alebo vyprsanie ulozeného hesla, kedy operac¢ny systém sa skusa prihlasovat
viackrat po sebe. Pripadne by sa mohlo jednat o dtok hrubou silou (brute-force).

Pouzity rezim a typ autentizécie je metrika reprezentovana funkciou, ktorej vstupom je
vektor prirodzenych ¢éisiel Cy, ktory obsahuje normalizované hodnoty pouzitych autentizac-
nych rezimov a typov vsetkych aktudlne pripojenych zariadeni a ¢islo Ny, ktoré vyjadruje
autentizacny rezim nového zariadenia. Funkcia vracia hodnotu 1 v pripade, ak modus tejto
Ciselnej rady je rovny hodnote autentizacného rezimu prave pripajanej stanice. Normaliza-
cia je realizovana pomocou mapovacej funkcie do mnoziny prirodzenych cisiel, kde kazdému

typu autentizacie odpoveda nejaka ¢iselnd hodnota.

1, ked Mod(Cy) = Ny;

7.1
0, inak. 71)

AuthAnomaly(Cy, Ng) = {

Navrhnuty systém je schopny detekovat zariadenie na zdklade odtlacku zariadenia. Za
tohoto predpokladu je mozné implementovat detektor, ktory bude vracat hodnotu 1 v pri-
pade, ze doslo k zmene MAC adresy zariadenia, ktoré uz v minulosti malo vytvoreny odtla-
¢ok. Detektor reaguje i na ramce, ktoré mohli byt vygenerované zo zariadenia umelo, teda
boli vytvorené ttoénikom. Metriku budeme oznacovat Zmena MAC adresy.

Pocet odoslanych rdmcov s priznakom fromDS z urcitého zariadenia (srcFromds) zo-
hladnuje resp. detekuje smer posielanych ramcov, teda rozlisuje ¢i dany ramec bol posie-
lany z distribu¢ného systému, do distribu¢ného systému alebo medzi dvoma distribu¢nymi
systémami. Tento smer urc¢uje kombinacia priznakov fromDS a toDS podrobne popisanych
v kapitole 3.3.2 Ndvrh systému pre generovanie utokov. Pre uréenie podozrivého smeru staci
detekovat priznak fromDS nastaveny na hodnotu 1. Predpokladame, ze jediny typ zariade-
nia, ktory moéze posielat ramce s nastavenym priznakom fromDS, je prave pristupovy bod.
Prave on vysiela ramce vo velkom rozsahu, radovo tisice rdmcov za minitu, ¢o by nam
za normalnych okolnosti rapidne narusilo hodnotu dévery. Tento negativny vykyv by mala
pokryt hodnota senzitivity pre tito metriku a vsetky pristupové body v sieti.

Graf 7.8 ukazuje pocet vyskytov metriky srcFromds v ¢ase v minttach pocas testovania,
ktoré bolo odlisné ako v predchadzajucich pripadoch.

7 grafu mozeme vidiet bezni prevadzku na WiF'i sieti, pricom pribliZzne od tisicej mintty
generator zamiesal do validnej komunikécie ramce, ktoré boli sticastou skrytého ttoku na
ARP tabulku pomocou zranitelnosti Hole 196 podrobne popisanej v kapitole 5 Analyza

utokov vyddvajucich sa za pristupovy bod. V tomto pripade st ramce jasne separovatelné
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Obr. 7.8: Graf poctu vyskytov metriky srcFromds detekcie v case

¢o by v pripade redlneho prostredia bolo mozné len s urc¢itou pravdepodobnosfou, ktora je
priamo zavisld na tUspesnosti vytvorenia spravneho odtlacku zariadenia.

Vyvoj hodndt dévery na zaklade metriky srcFromds pre pristupovy bod a stanicu mo-
zeme vidiet na grafe 7.9. Z grafu vyplyva, ze metrika reflektuje spravne zmeny v spravani

stanice pri generovani ramcov potrebnych pre skryty ARP 1tok.
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Obr. 7.9: Priebeh dovery na zaklade metriky srcFromds

Detail priebehu dovery metriky srcFromds je zobrazeny na grafe 7.10, z ktorého je vidief,
Ze systém zac¢ne vyhodnocovat ito¢nika ako nedéveryhodného az po priblizne 15 minttach.

Pocas tejto doby by za realnych podmienok ostal uto¢nik nedetekovany.

7.3.3 Detektor vyssich vrstiev

V ramci tejto prace bol implementovany jednoduchy detektor Data anomaly, ktorého vstu-

pom su data z vyssich vrstiev. Detektor odhaluje anomalny prenos dat jednej entity. Metdéda
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Obr. 7.10: Detail priebehu dévery na zdklade metriky srcFromds

agreguje vsetku komunikaciu vedenu z jednej entity na zaklade cielovych IP adries a kon-
troluje prekrocenie maximalnej povolenej hranice. V pripade dosiahnutia tejto hranice je
udalost poslana do reputa¢ného systému.

Graf na obrazku 7.11 zobrazuje pocet vyskytov tejto udalosti pre 5 réznych stanic na

asovej osi v minttach. Dizka vygenerovangch dat bola 5 dn.
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Obr. 7.11: Graf poctu vyskytov detektoru Data anomaly detekcie v Case

Graf na obrazku 7.12 zobrazuje priebeh dévery na zaklade detektoru Data anomaly, kde
mozeme vidiet jednotlivé vykyvy v hodnote dévery. Hodnota dévery klesala s odpovedaji-
cim poctom vyskytov tejto udalosti, avSak i pri velkom vyskyte neklesla pod troven 0.5,
teda pod droven nedéveryhodnosti.

Nasledujica tabulka 7.4 sumarizuje vhodnost pouzitia jednotlivych metrik pre vypocet
dovery zariadenia, pricom rozliSujeme metriky prebrané z existujucich vyskumov a metriky

vytvorené pocas tejto prace.
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Obr. 7.12: Priebeh dovery na zaklade detektoru Data anomaly
Existujtice metriky Nové metriky
Pocet beacon zo zdroja Rezim a typ autentizacie
Vhodud Pocet odpovedi probe zo zdroja Pocet odoslanych fromDS ramcov
odné
Smerodajné odchylka sily signalu Zmena MAC adresy
Day, Time slot Pocet pokusov o prihlasenie zo zdroja
Dizka pobytu Mobilita
Pouzitie fragmentacie zo zdroja
srcOct, dstOct
srcPkts, dstPkts
srcErrPkts, srcErrPkts Ziadna metrika
Nevhodné
LongRet, ShortRet
dstMaxRetryErr, srcErrPkts
Pocet RTS/CTS zo zdroja

Tabulka 7.4: Prehlad vhodnosti pouzitia metrik pre vypocet dovery

Tato cast experimentov sa venovala vyberu vhodnych metrik pre vypocet hodnoty do6-
very. Nasledujica ¢ast bude venovana overovaniu vsetkych vhodnych metrik ako celku pri

vypocte hodnoty dovery.

7.4 Overenie reputacného systému ako celku

Navrhnuty systém bol v ramci overenia konceptu ¢iastoéne implementovany, a to v podobe
jednoduchych a vybranych detektorov nad vygenerovanou komunikaciou pomocou genera-

tora sietovej komunikacie. Konkrétne sa jednalo o metriky: pocet Beacon zo zdroja, pocet
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odoslanych fromDS ramcov, pocet pokusov o prihlasenie zo zdroja, smerodajna odchylka
sily signalu, mobilita a detektor vyssich vrstiev.

Vypocet hodnoty dovery bol ako celok implementovany podla forméalnej definicie. Vhodné
vstupné data boli ziskané pomocou generatora komunikacie, kde medzi validni komunika-
ciu boli zamiesané ramce z utoku popisaného v kapitole 5 Analyza tutokov vyddvajicich sa
za, pristupovy bod ukazka 5.1, kde sa jednalo o vyuzitie zranitelnosti GTK kluca k ovplyv-
neniu zaznamu v ARP tabulke obete. Druhym ttokom bol ttok na dostupnost popisany

v kapitole 4 Analyza tutokov s dopadom na dostupnost pomocou deautentizacie stanice.

anoméalné DeAuth
zmena polohy i ARP ttok § zmena polohy Sfaho:‘:i?:ie dat zmena polohy odpojenie § ﬂi
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Obr. 7.13: Priebeh dévery v Case pri pouziti viacerych metrik

Graf 7.13 zobrazuje priebeh hodnoty dovery pre jedno zariadenie v sieti typu stanica.
Na grafe je mozné vidiet drobné fluktudcie priblizne okolo hodnoty 0.85, ¢o boli spésobené
zmenou pozicie zariadenia, pre ktoré je typicka stabilnd poloha. Prva velkd zmena pod
hodnotu déveryhodnosti bola v dosledku titoku na ARP tabulku. Dalej tam nachiadzame
vykyvy v hodnotach dévery do hodnoty maximéalne 0.5, ¢o bolo sposobené detektorom
z vysSich vrstiev, teda stanica zacala nadmerne stahovat data. Zaujimavosfou je posledny
vykyv pri odpojeni stanice zo siete, zaCiatok rastu dovery a nasledného poklesu hodnoty
dovery z dévodu itoku na dostupnost pomocou deautentizacie. Pri pouziti vyssie uvedenych
metrik sa systém javi ako stabilny, pricom reflektuje anomalne spravanie entity. Jedinym a

vaznym nedostatkom je pomald reaktivnost systému na udalosti.

107



Kapitola 8

Zaver

Tato disertac¢nd praca mala za ciel analyzovat zranitelnosti a Gitoky na bezdrotové siete, pri-
C¢om sa zamerala len na zranitelnosti najnovsieho standardu 802.11i znadmeho ako WPA2.
V ramci naplnenia ciela bol navrhnuty a predstaveny systém pre generovanie utokov, ktory
bol pouzity pre realizaciu experimentov v prostredi bezdrotovych sieti. VSetky analyzované
utoky boli definované a realizované v pseudojazyku tohoto systému. Navrhnuty jazyk posky-
tol jednoznac¢ny a transparentny sposob popisu tutokov, vdaka ¢omu je iitok pochopitelnejsi
pre Citatela. Systém pre generovanie utokov v prostredi bezdrétovych sieti je schopny defi-
novat Iubovolny ramec vratane jeho obsahu, Sifrovat a deSifrovat ramce v standarde 802.111,
a vdaka podpore pre cykly, vyrazy, premenné, podmienené prikazy a kltcové slova sa tato
aplikacia stava silngym a hlavne univerzalnym nastrojom pre jednoduchi a rychlu realizaciu
utokov v prostredi WiFi sieti.

Pomocou navrhnutého systému pre generovanie itokov bola podrobne analyzovana zra-
nitelnost GTK kltuc¢a. Momentalne nie st zname ziadne uc¢inné formy ochrany proti tejto
zranitelnosti. Ako sme ukazali, dopad na bezpecnost siete v pripade zneuzitia zranitelnosti
je velky, pretoze zranitelnost umoznuje realizovat itoky vedené z vnitra siete bez moznosti
detekcie. Riziko zneuzitia stiipa s rasticim poc¢tom pripojenych zariadeni. Ohrozené sa sta-
vaju najma rozsiahle akademické siete ako napriklad eduroam, do ktorych sa automaticky
moze pripojit ktokolvek z akademickej sféry kdekolvek na svete. Portfélio itokov zneuzivaji-
cich tuto zranitelnost bolo v tejto praci rozsirené o vlastny typ ttoku, ktory dokaze posielat
skodlivy kod tak, aby nebol detekovany ziadnym tradicnym detekénym mechanizmom.

V ramci tejto prace boli analyzované tutoky ohrozujice bezpecnostny ciel dostupnost.
Bolo ukézané, akym sp6sobom je mozné vyuzit deautentizacné a deasocia¢né ramce k tomu,
aby sa zabranilo zariadeniu pripojit sa do siete. Ukdzali sme, ze vyuzitie deautentizacnych
ramcov je ovela uc¢innejSie ako vyuzitie deasocia¢nych ramcov. V pripade Flood utokov

boli vykonané dva rdzne scendre, pricom pri kazdom z nich boli generované ramce odlis-
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ného typu. V oboch pripadoch sa podarilo znizif prenosovi rychlost siete na minimum a
s pouzitim dvoch vysielacich kariet bol dosiahnuty tplny vypadok siete.

Jadrom tejto prace bol navrh systému zalozeného na vypocte dovery a reputécie, pomo-
cou ktorého je mozné analyzovat a detekovat utoky na bezdrétové siete. Navrhnuty systém
identifikuje entity na zdklade ich odtlacku a MAC adresy a nésledne tieto entity ohodno-
cuje na zaklade vypocitanej hodnoty dovery. Systém je navrhnuty tak, aby pracoval na
viacerych trovniach siefového modelu, avsak pri definicii detekénych mechanizmov sa tato
praca obmedzila len na fyzicki a linkovu vrstvu WiFi sieti. Systém reflektuje resp. uka-
zuje vykyvy v spravani jednotlivych entit, udrzuje histériu a detekuje pripadné podozrivé
spravanie alebo utoky na siet. Vypocet hodnoty doévery bol do zna¢nej miery formalizo-
vany, pricom nadhlad nad fungovanim poskytol abstraktny algoritmus fungovania systému
a datovy model.

Posledna cast prace sa venovala experimentom nad systémom pre analyzu ttokov za-
lozenym na vypocte dovery a reputacie. Pre overenie spravnosti reputa¢ného systému bol
navrhnuty a implementovany systém pre generovanie komunikicie pracujici na ziklade
predom definovanych vzorov spravania. Vykonané experimenty nad navrhnutym systémom
ukézali, ktoré metriky st vhodné pre vypocet dovery v systéme pre analyzu ttokov.

Ciele prace z ohladom na ich definiciu v tvode boli splnené, pricom praca ukézala,
ze bezdrotové siete zalozené na najnovSsom standarde WPA2 obsahujt zranitelnosti, ktoré
su vazneho charakteru. Detekcia Utokov nad tymito zranitelnostami je velmi narocénéa a je
mozné ju realizovat len pomocou dokonalej identifikacie zariadenia na sieti. V dnesnej dobe
neexistuje jednoznacnd identifikdcia zariadeni, preto by bolo vhodné sa v budticom vyskume
zaoberat kryptografickou identifikdciou zariadenia, ktorda by sa slepo nespoliehala len na
MAC adresu.

Pokrocilé utoky sa stavaju ¢im dalej tym viac sofistikovanymi a ich detekcia sa stava
o to viac komplikovanejsia. Vela bezdrotovych sieti obsahuje velké mnozstvo zariadeni a uzi-
vatelov, ktori nevnimaja délezitost v otazkach bezpecnosti. Z vykonanej analyzy nepriamo
vyplynulo, Ze skiimanie bezpec¢nosti WiFi sieti je nutné riesit komplexne, ¢o znamena, ze je
nutné sa zameriavat na vsetky vrstvy siefového modelu.

Dalsi vyskum v tejto oblasti by sa mohol zamerat na zlepSenie reaktivity vo viypocte
dovery tak, aby vedeny tutok bol detekovany v redlnom case alebo len v kratkom intervale
za nim. Myslim si, ze vhodnym rozsirenim oboch navrhnutych systémov by mohla byt ich
adaptacia do drotovych sieti typu Ethernet. V tejto praci chybaji experimenty zohladnu-
juce prepojenie viacerych samostatnych systémov v rdmci reputa¢ného systému do jedného

celku, kde by si jednotlivé systémy vymienali hodnoty reputacii danych entit na sieti.
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