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Abstrakt

Tato praca sa zaobera problematikou detekcie utokov odopretia sluzby (DoS) vyuzivaji-
cich metédu ndhodného podvrhnutia zdrojovej IP adresy v uto¢nych paketoch. Tento typ
DoS utokov po sebe zanechdva stopu v podobe tzv. spatného rozptylu, na ziklade ktorého
je mozné identifikovat obet tutoku. Analyza spdtného rozptylu a jeho pouzitie k detekcii
DoS utokov bola doposial limitovana na nevyuzité adresové rozsahy oznacované ako sie-
tové teleskopy. V ramci tejto prace bola preto navrhnutd metdda, ktord dokaze detegovat
DoS utoky zo spatného rozptylu aj mimo prostredia teleskopov za pritomnosti legitimne;j
prevadzky a to na navyse z dat siefovych tokov. Navrhnutd metéda bola implementovana
v ramci systému NEMEA a vyhodnotend na redlnych datach tokov poskytnutych organi-
zaciou CESNET.

Abstract

This work focuses on detection of denial of service (DoS) attacks which utilize random
spoofing of source IP address in attack packets. These types of attacks lead to generation
of side effect in a form of backscatter that can be used to identify victims of such attacks.
Backscatter analysis has so far been limited to unused address space ranges referred to as
network telescopes. This work therefore proposes a new method of DoS attack detection via
backscatter outside of network telescope environment where legitimate user traffic is also
present. Furthermore proposed approach uses only abstracted traffic in a form of network
flows. Presented method was implemented as part of NEMEA system and tested on real
flow data capture provided by CESNET.
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Kapitola 1

Uvod

Utoky odopretia sluzby (DoS) predstavuju kategériu utokov, ktorych cielom je znemoznit
legitimnym uzivatelom pristup k danej sluzbe. Casto vyskytujice sa varianty DoS ttokov
su principidlne pomerne jednoduché a k uskutocéneniu pouzivaji hlavne metédu zahltenia
cielovej sluzby velkym mnozstvom poziadaviek. Napadnuté sluzba potom pod tymto napo-
rom nedokaze spracovat poziadavky opravnenych uzivatelov vobec alebo déjde k znacnému
spomaleniu danej sluzby. Na ttoku sa pritom typicky tcastni niekolko zariadeny a v tom
pripade hovorime o distribuovanej variante DoS utokov (DDoS). Nakolko je DDoS utok
beznou variantov DoS ttoku su tieto pojmy v literatire casto navzajom zamienané a preto
budu v tejto praci vo vicsine pripadov povazované oba vyrazy za ekvivalentné.

Typickymi cielmi DoS utokov st webové stranky, databazové aplikacie ¢i online hry.
DoS tutoky dokazu napachat nemalé finanéné skody vo forme odlivu zdkaznikov a straty
reputacie. Finanéné prostriedky vynalozené na preventivnu obranu proti tymto ttokom
tiez nie su zanedbatelné. Relevancia DoS tutokov ako internetovej hrozby stéle rastie, a to
aj vdaka dostupnosti tohto typu utoku pre Sirokiu verejnost vo forme roéznych nastrojov
a platenych sluzieb ponikajicich uskutocnenie tychto ttokov bez nutnosti ich odbornej
znalosti. S cielom utajenia identity Utocnik navySe ¢asto pozmeni svoju IP adresu tak,
aby bolo znemoznené jeho vypatranie. Za tymto ucelom je bezne pouzivand najméi me-
téda ndhodného podvrhnutia zdrojovej adresy v uto¢nom pakete, ktord zaroven stazuje
proces detekcie a mitigacie DoS ttoku. Désledkom tohto podvrhnutia je vedlajsi jav, kedy
napadnuté sluzba zasiela odpovede na podvrhnuté adresy. Nakolko su adresy podvrhnuté
nahodne, moéze takto vytvorena odpoved dorazit na ktortkolvek smerovatelni IP adresu
na internete. Tieto pakety sa v literatire sihrne oznacuji pojmom spéatny rozptyl (back-
scatter). S pouzitim spatného rozptylu je potom mozné detegovat prebiehajici DoS utok aj
mimo siete zariadenia, na ktoré je utok vedeny. Na tcely detekcie DoS ttokov zo spéatného
rozptylu je potrebné mat k dispozicii pomerne velky adresovy priestor a ¢im vacsi je tento
priestor, tym viac je pravdepodobné, ze pakety s ndhodne podvrhnutou adresou dorazia
prave sem. Analyza a detekcia DoS tutokov sa preto skiima na tzv. teleskopoch. Teleskopy
su velké nepriradené monitorované adresové bloky charakteristické absenciou legitimnej ko-
munikacie. Medzi prevadzku, ktord na teleskopy smeruje, patria scany, spatny rozptyl a
pakety dorucené na zéklade chybnej siefovej konfiguricie. Vzhladom na absenciu legitim-
nych zariadeni je detekcia DoS ttokov v prostredi teleskopu pomerne priamodiara a dokaze
si vystacit len s kvantitativnymi prahmi v kombinécii s jednoduchymi podmienkami na pri-
znaky v hlavicke paketu. Vytvorenie vlastného teleskopu je vSsak dnes kvoli nedostupnosti
IPv4 adries pomerne problematické. Tato prica sa preto venuje moznostiam identifikovania



DoS utokov zo spatného rozptylu v beznych sietach, kde st pritomné legitimné zariadenia
a to navyse len s pouzitim dat vo forme sietovych tokov.

V kapitole 2 je popisand praca so siefovymi datami vo forme tokov spolu s uvedenim
architektury NetFlow. Tato kapitola sa dalej venuje vyhoddm a nevyhodam reprezentacie
v podobe sietovych tokov z hladiska efektivity a neskorsej analyzy tychto dat. Nasledne sa
v kapitole 3 rozobrané rézne typy DoS ttokov a ich vzfah k mechanizmu podvrhnutia IP
adries v uito¢nom pakete. Kapitola 4 potom pontka Statisticky pohlad na moznost detekcie
DoS utokov skrz spatny rozptyl a kapitola 5 prezentuje niekolko existujicich pristupov
vyuzitia tohto javu k detekcii DoS tutokov na teleskopoch. Nasledujice tri kapitoly sa venuja
metdde detekcie DoS tutokov vytvorenej v ramci tejto prace. Jednd sa o kapitolu 6, kde
je metdéda navrhnutd, kapitolu 7, ktorda sa zaoberd jej implementiciou v ramci systému
NEMEA a kapitolu 8 vyhodnocujicej implementovany pristup na datach tokov organizacie
CESNET.



Kapitola 2

Meranie sietovej komunikacie
pomocou tokov

Meranie sietovej komunikacie a jej monitorovanie je mozné rozdelit na dva pristupy: pasivny
a aktivny [14]. Pri pasivnom pristupe dochddza k sledovaniu a ukladaniu prebiehajicej
komunikacie, z ktorej st ¢erpané informacie o stave siete. Jedna sa napriklad o pouzitie
logovacich udajov zbieranych pomocou protokolu syslog. Do tejto kategérie taktiez patri
zachytévanie paketov na sieti a ich abstrahované ukladanie v podobe tokov, kde je typickym
predstavitelom architektira NetFlow od firmy Cisco.

V pripade aktivneho monitorovania administrator resp. aplikdcia aktivne overuje stav
siefovych zariadeni a sluzieb. Jednoduché aktivne overovanie je mozné uskuto¢nit napriklad
pomocou protokolov ICMP a telnet. Dalej tu patria néstroje na zistenie dostupnosti za-
riadenia ping ¢i trasy traceroute. Pokrocilejsi priklad aktivneho monitorovania predstavuje
architektira SNMP a jej neskorsie rozsirenie v podobe RMON.

Pasivny pristip detekcie pomocou tokov, NetFlow, tvori hlavny obsah tejto kapitoly.
Pojem NetFlow m4 v literatire viacero vyznamov, moze sa nim mysliet uz spominand archi-
tektura NetFlow od firmy Cisco alebo protokoly pouzité pre prenos dat tokov z meracieho
bodu do zbernej stanice (kolektoru). Oznacenie NetFlow je vSak rozsirené do takej miery, ze
sa bezne stotoziuje s technolégiou extrakcie a zberu tokov ako takou [10]. V tejto kapitole
bude pojem NetFlow pouzivany v jeho obecnom vyzname.

2.1 NetFlow

Zéakladnym konceptom NetFlow je tok (flow). Tok predstavuje mnozinu paketov so spo-
loénymi vlastnostami, ktoré prechadzaji meracim bodom siete pocas urcitého casového
intervalu [35]. Spolo¢né vlastnosti predstavuji typicky prvky hlavicky paketu, ako porty
a IP adresy. Niekolkym paketom so spolo¢nymi vlastnostami teda odpoveda jeden tok.
Toky navySe neobsahuji samotny obsah agregovanych paketov (payload), ¢o spdsobuje vy-
razni redukciu objemu dat potrebnych na ulozenie toku. Monitorovanie pomocou tokov je
preto mozné aj na vysokorychlostnych siefach, ktorymi prechadza velké mnozstvo komu-
nikéacie. Nasadenie technologie NetFlow je vdaka tymto vlastnostiam pomerne rozsirené a
pracu s tokmi podporuje mnoho siefovych prvkov, ako smerovace, prepinace a bezpecnostné
brany (firewall) [10].

Tok méa dve casti: klucovi (key) a neklucovi (non-key) [10]. KItucova ¢ast definuje po-
lozky, na zaklade ktorych sa posudzuje prislusnost paketu k toku. Ku klticovym polozkam



typicky patri zdrojova IP adresa, cielova IP adresa, cielovy port, zdrojovy port a proto-
kol. Désledkom predoslej volby kIticovych poloziek je jednosmernost tokov. To znamend, ze
pre dva vzajomne komunikujice zariadenia bude vytvoreny osobitny tok v kazdom smere.
Neklucové polozky toku predstavuju hodnotu odvodent z mnoziny paketov daného toku,
ako napriklad: pocet paketov v toku, suma velkosti obsahu paketov, ¢asovd znacku za-
¢iatku (prvy paket) a konca toku (posledny paket). VSetky tieto prvky st znézornend na
obrazku 2.1. Vidime, Ze sietové zariadenie postupne na zaklade kltucovych poloziek spaja
prichddzajice pakety do tokov a dopocitava neklicové polozky. Toky st v ramci zariade-
nia uchoviavané v docasnej paméti oznacovanej ako tzv. NetFlow cache odkial budi neskor
odoslané na kolektor.

Prad paketov

- S -

Docasna pamat’ tokov (NetFlow Cache) |
Zdrojové IP adresa NeklGové 5
S & g 5 polozky toku
Cielova IP adresa [Klucove polozky] Poéet paketov Poéet bajtov
Zdrojovy port
Cielovy port ‘ IP, port,
Protokol | ’ protokol, ... 4 1000

1
Vyhladanie toku v NetFlow cache na zéklade klG¢ovych poloziek

Obr. 2.1: Agregacia paketov so spolo¢nymi vlastnostami na meracom zariadeni do toku.

2.2 Architektira NetFlow

Monitorovanie siete pomocou tokov sa sklada z niekolkych faz [10]:
1. Zber paketov a ich predspracovanie (packet observation)
2. Tvorba tokov (metering)
3. Export tokov (exporting)
4. Kolekcia dat (data collection)
5. Analyza dat (data analysis)

Fazy 1 az 3 byvaju casto vykonané v ramci jedného zariadenia oznac¢ovaného ako expor-
tér (flow export device). Exportérom moze byt napriklad smerovaé ¢i prepinac, ak je exporté-
rom zariadenie Specificky vyhradené za icelom monitorovania tokov, potom sa tiez oznacuje
pojmom sonda (flow probe). Data tokov sa v ramci fazy 4 zasielaji NetFlow protokolom
z exportérov, resp. sond na kolektor. Takto zozbierané data tokov st nasledne analyzované
automatizovane alebo za Ucasti administratora v piatej faze. Pri analyze tokov dochadza
typicky k tvorbe sihrnnych statistik o stave siete, profilovaniu komunikacie a detekcii ano-
malii. Uvedené fazy a prvky architektiry NetFlow st znazornené na obrizku 2.2.
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Obr. 2.2: Prvky a fazy v architektire NetFlow [10].

Exportér

Ako bolo uvedené vyssie, exportér reprezentuje az tri fazy: zber paketov, tvorbu tokov a ich
export [10]. V prvej faze dochadza k zachyteniu resp. prichodu paketu na sietové zariadenie,
ktorému je nasledne priradend ¢asova znacka. Zachyteny paket je dalej orezany na urcita
velkost (snapshot length) nakolko obsah paketu mimo hlavi¢iek nie je zvycajne k tvorbe
toku potrebny. Volitelne je mozné nastavit vzorkovanie a filtrovanie paketov, z ktorych
budi nasledne zostavené toky. Vzorkovanie je zalozené na ndhodnom ¢i deterministickom
vybere paketov v zavislosti od poradia ich prichodu a filtrovanie sa vztahuje k urcitej
vlastnosti paketu. Vzorkovanie je pouzivané za ticelom znizenia poc¢tu paketov urcenych na
spracovanie a filtrovanie limituje pakety na skimant doménu, napriklad specificky port ¢i
IP adresu. V oboch pripadoch vSak dochddza k zmenseniu objemu dat, ktoré je potrebné
v dalsich krokoch spracovavat.

Toky st na exportéri ulozené v docasnej paméti. Prichodom paketu do druhej fazy
spracovania sa v tejto pamati vytvori novy tok, ak este neexistuje polozka s odpovedajicou
n-ticou klucovych hodnét. V pripade vyskytu klucovej n-tice v docasnej paméti ddjde len
k aktualizovaniu nekltic¢ovych hodnot prislusného toku. Tento proces je znazorneny na ob-
razku 2.1. Obsah docasnej paméte je pravidelne exportovany pomocou NetFlow protokolu
na kolektor. Pri exporte toku dochadza k jeho uvolneniu z doc¢asnej paméte, o znamena,
ze dojde k vymazaniu informécii, ktoré boli s danym tokom asociované. Faza exportu moze
nastat v roznych pripadoch:

o Aktivny casova¢ — predstavuje maximéalnu dobu zotrvania toku v docCasnej paméti.
Typické hodnoty st v rozsahu 120 sekiind az 30 minat. Aktivny casovac je uzitoény
pri monitorovani dlhotrvajicej komunikécie, ti1 by bolo bez pouzitia tohto ¢asovaca
mozné pozorovat na kolektore az po jej skonceni.

¢ Neaktivny casovaC — stanovuje limit na ¢as uplynuty od posledného prichodu paketu
daného toku. Typické hodnoty st v rozmedzi 15 sekind az 30 minat. Ak je tento limit
prekroceny, ddjde k exportu toku. Dosiahnutie limitu indikuje ukoncenie komunikécie
a preto nemé vyznam tok dalej drzat v pamaéti.

e Prirodzené uvolnenie — tok je uvolneni na zdklade znalosti protokolu. Jedna sa na-
priklad o detekciu RST ¢i FIN priznakov pri protokole TCP, ktoré naznacuji koniec
komunikacie.



o Zaplnenie doCasnej paméte tokov — je potrebné uvolnit paméat pre data dalsich tokov.

Pred exportom moze navyse podobne ako pri vzorkovani a filtrovani paketov dojst
k vzorkovaniu filtrovaniu na tdrovni tokov [10].

Kolektor

Kolektor méze prijimat NetFlow data z jedného alebo viacerych exportérov. Okrem zhro-
mazdovania dat plni kolektor aj mnohé dalsie funkcie, ako ich kompresiu, agregaciu, ano-
nymizdciu, filtrovanie a tvorbu sthrnnych prehladov o komunikacii [10].

Hoci pouzitie tokov pomerne vyrazne redukuje vypoctové a priestorové naroky v porov-
nani s paketovym spracovanim stale sa moze jednat o terabajty dat, ktoré je nutné spracovat
a uchovat [10]. Data siefovych tokov su typicky komprimovatelnej povahy a pouzitie kom-
presnych metéd je preto ziadice [33]. Reprezentdcia komunikécie v podobe tokov spolu
s kompresiou vedie k viac ako 2 000-ndsobnej Gispore priestoru oproti pévodnym paketovym
détam a to aj bez uvazovania vzorkovania ¢i filtrovania na exportéri [10].

Néroky na tlozny priestor je dalej mozné redukovat agregiciou v zavislosti od pozia-
daviek a cielov, ktoré si na systém kladené [34]. Napriklad pre dlhodobé ucely z hladiska
pozorovania trendov vytazenia sietovych liniek je vhodné pouzit vyssiu mieru agregicie.

Toky mo6zu byt na kolektore ulozené v roznej forme [10]:

o Ploché stubory (flat files) — reprezentuju déata tokov vo forme bindrnych a textovych
suborov. Nové data su pridavané na koniec tychto stiborov, ¢o ich robi z hladiska ope-
racie zapisu pomerne efektivnymi. Priestor potrebny na ich ulozenie je typicky mensi
ako u databazovych siborov pretoze nevyuzivaju indexy. Takto ulozené data su vsak
viac limitované z pohladu moznosti tvorif pokrocilejSie dotazy. Z neexistencie indexu
vyplyva nutnost prehladania celého stiboru pri dotazovani. To ale v skutoc¢nosti nie je
az tak velky problém, nakolko dita tokov vécsinou nie st ulozené v jednom plochom
stbore, ale vo viacerych mensich stiboroch. Data v mensich siiboroch sa typicky viazu
k urcitému casovému intervalu. Toto usporiadanie potom predstavuje Casovy kvazi
index a teda nie je nutné prehladdvat vsetky data. Tento spdsob organizovania dat
vyuziva napriklad nastroj nfdump.

o Rela¢né (riadkovo orientované) databdze — jednd sa o ulozenie pomocou klasickych
databazovych systémov (SRBD) ako MySQL, PostgreSQL ¢i Miscrosoft SQL Server.

o Stipcové databdze — data st orientované po stipcoch (atribity tokov). Vykonanie
dotazu zahina len pristup k zvolenym typom atributov narozdiel od riadkovych da-
tabaz, kde sa do paméite mdzu nacitavat aj hodnoty atributov, ktoré nie si nutné
na zodpovedanie dotazu. Orientécia po stipcoch dalej umoziiuje vysSiu mieru kom-
presie pretoze hodnoty v ramci jedného atribitu maja typicky homogénny charakter.
Predstavitelom je FastBit.

Pri uchovani dat je taktiez potrebné dbatf na ochranu stkromia. Z hladiska anonymiza-
cie st na tom toky vyrazne lepsie ako paketovy zachyt uz len preto, ze neuchovavaji obsah
paketov. Z dat tokov je ale stale mozné odvodif informéciu o tom aké zariadenia spolu
komunikujui. Pri iivahéch o bezpecnosti sa vychddza zo zjednoduseného predpokladu, ze IP
adresa identifikuje uzivatela. Preto je potrebné riesit to, ako by sa mali tieto informaécie
ukladaft, ¢o je predmetom legislativy daného statu. Je dobré si vSak uvedomit, Zze anonymi-
zacia uzko suvisi s cielmi analyzy. Napriklad pre celkové statistiky prenesenych dat za urcité



obdobie nie je nutné mat k dispozicii informéciu o IP adresach, ak vsak ale bude tlohou
ur¢it vzfahy medzi jednotlivymi Castami monitorovacej siete, potom moze anonymizacia
analyzu skomplikovat [10].

Komunikac¢né protokoly pre vymenu NetFlow dat

V tejto Casti si popisané tri najpouzivanejsie protokoly na prenos tokov z exportéru na
kolektor: NetFlow v5, NetFlow v9 a IPFIX. Protokoly NetFlow vb a 9 pochadzaju od
firmy Cisco, kde verzia 5 bola prvou verziou, ktora sa rozsirila vo vyraznejSom meritku a 9
predstavuje jej neskorsie vylepsSenie. Paralelne s protokolom NetFlow v9 organizacia IETF
vyvinula a standardizovala protokol IPFIX [10].

Prenos spojeny s vymenou NetFlow dat medzi exportérmi a kolektorom je pomerne
efektivny a predstavuje velmi mala ¢ast z celkovej komunikacie na sieti. Jedna sa typicky
len o zlomky percenta s hodnotami zastipenia dat tokov v siefovej komunikacii v rozmedzi
od 0,1 do 0,4 % a to bez pouzitia vzorkovania ¢i filtrovania [10, 37, 22].

NetFlow v5

Stale sa jednd o najviac rozsirenu verziu NetFlow protokolu podporovani mnohymi zariade-
niami [27]. Najvicsia nevyhoda tohto protokolu je jeho fixna Struktira a z toho vyplyvajica
nemoznost pridania dalsich poloziek do dat tokov.

NetFlow v9

Verzia 9 zavadza vylepsenie v podobe sablén, ktoré Specifikuji obsah prendsanych dat tokov
[32]. Sablény prestavaji asi najvicsi prinos oproti verzii 5 a zvysuji tak flexibilitu tohto
protokolu. Této verzia dalej podporuje polia pre IPv6, virtudlne lokdlne siete (VLAN),
MAC adresy a mnohé dalsie. NetFlow v9 je podporovany na véacsSine Cisco smerovacoch a
prepinacoch [27].

IPFIX

Protokol IPFIX je principidlne zalozeny na protokole NetFlow v9, je vSak este viac obecnejsi
a flexibilnejsi, preto sa niekedy oznacuje aj ako NetFlow v10 [27]. IPFIX je teda podobne ako
NetFlow v9 zalozeny na Sablénach [35]. Motivaciou zavedenia protokolu IPFIX je zmensenie
zavislosti od proprietarnych Standardov a siefovych zariadeni firmy Cisco, ¢o je docielené
obecnym a flexibilnym navrhom IPFIX protokolu [30].

2.3 Analyza NetFlow dat

Analyza dat predstavuje findlny a zrejme najdolezitejsi krok v procese spracovania tokov.
V tejto casti st popisané tri typické pripady pouzitia analyzy: analyza tokov a hlasenie
udalosti, detekcia hrozieb a monitorovanie vykonu.

Data, ktoré su v tejto faze analyzované, vznikli v procese zbierania tokov a s zavislé od
nastavenia celej architektiry NetFlow. K procesom priamo ovplyvnujicim data tokov patri
najmé vzorkovanie, filtrovanie a agregicia. Napriklad volba deterministického vzorkovania
v exportéri mdze viest ku skresleniu charakteristik periodickej komunikécie. Okrem priamo
nastavitelnych parametrov ovplyviiuju vysledok zberu aj dostupné prostriedky sietovych
zariadeni. Do tejto kategérie mdzeme radit paméat, vypoctovy vykon a prenosovi kapacitu



medzi exportérom a kolektor. Nedostatok niektorého z tychto zdrojov méze viest k pred-
Casnému exportovaniu toku ¢i jeho strate, ¢o ma znova dopad na povahu samotnych dat
tokov [10].

Analyza tokov a hlasenie udalosti

K zakladnym tkonom analyzy patri vyhladdvanie v datach tokov, ich filtrovanie a zobrazo-
vanie Statistik. Typicky sa jedna o statistiky typu top-talkers, teda identifikovanie tych casti
sieti (zariadeni, podsieti), ktoré spolu komunikuji najviac, resp. produkuji vyrazne vyssi
objem komunikécie ako ostatné prvky siete. Dalsim beznym pripadom pouzitia je zazname-
navanie udalosti (Alerting). K zaznamenaniu udalosti moéze dojst napriklad po prekroceni
zvoleného prahu, ¢i pri pouziti uré¢itych portov (aplikécif).

Vyssie uvedent funkcionalitu poskytuje napriklad nastroj NfSen' z rodiny néstrojov
kolektoru nfdump. Rozhranie nastroju NfSen je realizované formou webovej stranky. Dole-
Zitou ¢astou rozhrania, nie len néstroja NfSen, s informdcie sumarizujtce stav siete (Dash-
boards). Jedné sa predovSetkym o grafy prenesenych tokov, paketov a bajtov v zévislosti
na case. Velké vychylky v tychto grafoch ¢asto naznac¢uji vznik anomalie v sieti. Situaciu
je potom mozné presetrit blizsie spresnenim ¢asového okna a vhodnou volbou filtrov. Na-
priklad DDoS utoky st zname tym, ze vytvaruju vela malych, typicky jednopaketovych
tokov, ¢o sa prejavi prave zvysenim poctu tokov v ¢ase utoku. Nastroj NfSen mdze byt da-
lej rozsireny formou zasuvnych modulov napriklad za Gcelom automatickej detekcie hrozieb
¢i monitorovania vykonu [10].

Detekcia hrozieb

Detekcia hrozieb v prostredi tokov ma dve znac¢né vyhody oproti detekcii z paketov. Prva
z vyhod predstavuje podstatne nizsia priestorova a vypoctova naroc¢nost spracovania tokov,
¢o umoznuje ich nasadenie aj vo vysokorychlostnych linkéch siete. Druha spoc¢iva v moz-
nosti detekcie hrozieb aj zo Sifrovanej komunikécie nakolko toky prirodzene neobsahuji
informadcie z tela paketu [10]. Cielom detekcie hrozieb pomocou tokov vsak nie je nahrade-
nie paketovych metéd. Met6dy zalozené na tokoch dopliiaji existujtice metédy zalozené na
paketoch a st pouzité najma v pripadoch, kde by bola realizacia paketového pristupu tazko
realizovatelna [37].

V internetovej sieti existuje niekolko druhov nelegalnych aktivit a itokov, ktoré mézeme
delit do nasledujuicich kategérii [37]:

o Fyzické utoky — cielom je fyzicky poskodit siefové zariadenie.

o Pretecenie paméte — Gtoky sa snazia nadobudnif kontrolu nad systémom alebo ob-
medzit jeho ¢innost technikou pretecenia paméte (buffer overflow).

e Utoky na heslo — snaha o ziskanie hesla neopravnenym uzivatelom.

« Utoky odmietnutia sluzby (DoS) — cielom titoku je znemoznit legitimnym uzivatelom
pristup, resp. pouzivanie sluzby.

e Scany — ziskavaji informécie o stave siete, ktoré si neskor potencidlne pouzité pre
uskutocnenie dalsich ttokov.

'http://nfsen.sourceforge net/
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o Trojsky kon — potencidlne skodlivy program, ktory sa navonok tvari ako uzitoény.
e Cervy — skodlivy program so schopnostou pomerne rychlej samoreplikécie v sieti.

e Virusy — skodlivy program, ktory sa replikuje len v ramci infikovaného. zariadenia,
replikacia na dalSie zariadenia v sieti je zavisla na akcii infikovanych uzivatelov. Siria
sa pomalsie ako éervy.

¢ Botnety — jedna sa o skupinu zariadeni, ktoré boli infikované skodlivym programom.
Infikované zariadenia ovlada bez vedomia vlastnikov zariadeni tzv. bot master. Tieto
zariadenia potom moéze bot master zneuzit k realizovaniu dalsich typov ttokov.

7 uvedenych kategérii je mozné prostrednictvom tokov detegovat najmé: scany, botnety,
cervy a DoS ttoky. Moznosti detekcie skor ale zélezia od konkrétnej formy titoku. Napriklad
pri itoku DoS rozlisujeme dve zdkladné varianty. Prva sa snazi zahltit systém poziadavkami
a druha vyuziva chyby v navrhu ¢i implementacii systému. Vysledkom prvej varianty je
obrovské mnozstvo paketov a teda aj tokov, ¢o umoznuje detekciu tejto udalosti. V druhej
variante je pocet paketov vyrazne nizsi. Prikladom je utok Ping of death, ktory spociva
vo vytvoreni skodlivych paketov spésobujicich pad systému prijemcu. Kedze sa jedna len
o niekolko malo paketov, tento utok by s velkou pravdepodobnostou nebol v prostredi tokov
detegovany [37].

Samotna detekcia typicky prebieha na zaklade dat z niekolkych tokov, nad ktorymi
su definované rozne metriky. Moze sa napriklad jednat o vypocet pomeru medzi poc¢tom
paketov a tokov, priemernej velkosti paketov, resp. tokov, sledovanie poc¢tu spojeni z a do
urcitej IP adresy [37] ¢i vyhladdvanie IP adries na zoznamoch podozrivych zariadeni [10].
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Obr. 2.3: Priebeh slovnikového titoku na program SSH zobrazeny prostrednictvom metriky
poctu paketov na tok od utoc¢nika k obeti [10].

Na demonstracné ucely detekcie utoku v prostredi tokov je na obrazku 2.3 zobrazeny
priebeh slovnikového ttoku na program SSH. Obrazok zachytava priebeh ttoku voci poctu
paketov v toku v zdvislosti na ¢ase. Program SSH umoziiuje bezpeény (Sifrovany) vzdialeny
pristup k zariadeniam v sieti. Tento pristup je vacsinou podmieneny znalostou hesla. Cielom
utoc¢nika je teda najst spravne heslo a ziskat tak pristup k zariadeniu. V prvej faze utoku
dochadza k vyhladaniu potencidlnych obeti — zariadeni v sieti, na ktorych bezi sluzba SSH.
Tato faza je na obrazku oznacCena ako scanovanie a je Specifickd malym poctom paketov
v tokoch. Po néjdeni obete nasleduje slovnikovy utok, teda skiisanie roznych hesiel (dtok
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hrubou silou). V rdmci jedného spojenia je uskutoénenych niekolko pokusov hadania hesla,
Co spOsobi vacsi pocet paketov v toku. Nasleduje koneéna faza, kedy este mdze dojst k vy-
mene niekolkych paketov medzi infiltrovanou obetou a utocénikom. Najdolezitejsim znakom
tohto utoku je velky rozdiel medzi po¢tom paketov v toku vo faze scanovania a skiisania
hesiel, ako je mozné pozorovat aj na obrazku 2.3 v ¢ase 1 000. Tato charakteristika ttok
pomerne jednoducho identifikuje aj napriek tomu, Ze sa jedna o Sifrovani komunikéciu [10].

Monitorovanie vykonu

Data tokov je taktiez mozné pouzit na kontrolu dohody o poskytovani sluzieb (SLA) a sle-
dovania vykonnosti sluzieb. Jedna sa napriklad o jednosmerné resp. obojsmerné oneskorenie
sluzby, paketovi stratu, ¢i prenesené data a mnohé dalsie metriky. Cielom tejto analyzy
moze byt identifikovanie takych udalosti na sieti, ktoré vedi k znizeniu kvality poskytovania
danej sluzby. V pripade metrik zalozenych na Case pociatku a konca toku je potrebné veno-
vat pozornost najmé synchronizacii ¢asu na exportéroch, inak mézu byt vysledky metriky
znacne skreslené [10].
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Kapitola 3

Charakteristika DDoS utokov

V uvode tejto kapitoly je popisané zakladné rozdielne utokov odopretia sluzby (DoS).
Zvysna Cast sa venuje najmé podrobnejSiemu popisu DoS ttokov vyuzivajucich mechaniz-
mus podvrhnutia IP adries, ktoré si hlavnym predmetom skiimania v tejto praci. Cielom
DoS utokov je zabréanit (odopriet) pristup k sluzbe legitimnym uzivatelom [6]. Mnohé DoS
utoky st vykonané nie z jedného, ale viacerych zariadeni, napriklad prostrednictvom bot-
netov, ¢im je mozné zvysit intenzitu DoS ttoku. V tom pripade sa jednd o distribuovany
utok odopretia sluzby (DDoS) [11, 10]. Z tohto dévodu sa Casto oznacenie DoS zamiena
s pojmom DDoS. Preto su v tejto kapitole dalej oznacené utoky odopretia sluzby sthrne
pojmom DDoS, aj ked nemusia byt nutne distribuované.

3.1 Rozdelenie DDoS atokov

Utoky odoprenia sluzby st na zdklade ich povahy delené do dvoch kategérif: sémantickej
a volumetrickej. Sémanticky utok vyuziva slabosti protokolu ¢i aplikacie. Tieto Utoky su
zalozené na Specialne vytvorenych paketoch, ktoré mézu sposobit nadmerné pouzitie vypoc-
tovych zdrojov, spomalenie a vypnutie siefového zariadenia. Volumetrické itoky si oproti
tomu zalozené na zahlteni urc¢itého prvku v sieti. Ich cielom je teda zahltit siefovy prvok
do takej miery, aby doslo k naruseniu legitimnej komunikécie [11, 6].

Sémantickym utokom je mozné predist odhalenim a opravenim bezpecnostnej slabosti,
ktora ttok umoznuje. Tento pristup vsSak nie je vzdy mozny. Napriklad ttok zahltenia SYN
paketmi, popisany nizsie, patri principalne do kategérie sémantickych ttokov. Tento ttok
je sice mozné potlacit réznymi mechanizmami, ak je ale intenzita tohto itoku dostato¢ne
velkd moze byt aj napriek tomu tspesny. Preto sa charakter tohto itoku meni zo sémantic-
kého na volumetricky. Tento priklad zaroven ilustruje vac¢siu problematickost ochrany pred
volumetrickymi ttokmi, nakolko st jeho obetami aj systémy, ktoré st z pohladu navrhu
dobre zabezpecené [6, 25]. Volumetrické titoky st pre preto pomerne bezné a ich pocet
stale rastie. V tychto ttokoch navyse ¢asto dochddza k ndhodnému podvrhnutiu IP adries
utocénikov, resp. ttocnika, aby doslo k zamedzeniu jeho odhalenia [11].

Typickym prikladom sémantického utoku, aj ked dnes uz zastaralého, je Ping of Death.
Tento utok je zalozeny na zaslani Specificky zostavenych paketov, ktoré na prijemcovi spo-
sobia pretecenie paméte ¢im moze k dojst pozastaveniu alebo padu daného systému [21].

Zvysné Cast tejto kapitoly sa sustreduje na volumetrické itoky nakolko st najbeznejsim
pripadom DDoS ttokov na internete [29]. Nizie st osobitne uvedené typické volumetrické
utoky: SYN, UDP a ICMP zahltenie. Mnohé z tychto ttokov vyuzivaju urcitd vlasnost
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protokolu, ¢o ich radi skér k sémantickym utokom, avSak vzhladom na typicky vysoku
intenzitu tychto titokov su v tejto praci klasifikované ako volumetrické.

TCP (SYN) zahltenie

Tento utok v stcasnosti predstavuje najbeznejsiu formu DDoS utoku na internete [29, 11].
SYN zahltenie je zalozené na zneuziti mechanizmu ustanovenia spojenia v transportnom
protokole TCP, kedy dochddza k vymene troch paketov (three way handshake). V beznej
situdcii klient nadviaze spojenie zaslanim TCP paketu s priznakom SYN, server nasledne
odpovie paketom s priznakmi SYN-ACK a zaroven alokuje prostriedky pre dané spojenie.
Klient nésledne potvrdi ustanovenie spojenia zaslanim paketu s priznakom ACK. Tento
proces je zobrazeny na obrazku 3.1. Samotny titok spociva v zaslani velkého mnozstva SYN
paketov. Server tieto pakety interpretuje ako pokus o nadviazanie spojenia, vyhradi pre ne
prostriedky a zagle spit paket s priznakmi SYN-ACK. Utoénik vak ustanovenie spojeni
nedokondi, ¢im ostavaji v tzv. polo-otvorenom stave (half-open) a prostriedky, ktoré server
tymto spojeniam vyhradil st uvolnené az po uplynuti urc¢itého ¢asovaca. Ak je tento Utok
dostatoéne intenzivny dojde k zahlteniu prostriedkov serveru a teda odmietnutiu legitim-
nych klientov [25].

___] SYN

“ SYN-ACK
- ACK

Klient Server

Obr. 3.1: Proces ustanovenia spojenia medzi klientom a serverom (three-way handshake).

V tomto type tutoku, ako aj v pripade UDP ¢i ICMP zahltenia, navyse uto¢nik casto mas-
kuje svoju identitu podvrhnutim zdrojovej IP adresy [11, 1]. Ak by totiz Gtocnik zdrojovi
adresu nezmenil riskuje svoje odhalenie a pripadné potlacenie itoku. V pripade pouzitia
niekolkych zariadeni na prevedenie utoku prostrednictvom botnetu nie je nutné, aby utoc-
nik pouzil podvrhnutie IP adries nakolko ito¢né pakety zasielaju infikované zariadenia a nie
samotny utocnik. Ak chce ale tto¢nik este viac zneprehladnit povahu dtoku, moze tieto pri-
stupy kombinovat. To znamend, ze infikované zariadenia botnetu budd navyse podvrhovat
IP adresy v tto¢nych paketoch [25].

Jednoduchou technikou ako sa branit pred tymto typom ttoku je zvic¢senie dostupnych
prostriedkov na serveri alebo postupne nahrddzat (recyklovat) najstarsie polo-otvorené spo-
jenia novymi. Tento pristup vSak len zvysuje hranicu odolnosti sluzby, a ak ma utok do-
stato¢nu intenzitu, dojde znova k odopretiu pristupu legitimnych uzivatelov. PokrocilejSou
technikou obrany je pouzitie tzv. SYN cookies, kedy server nealokuje pre polo-otvorené
spojenia prostriedky, ale potrebné informécie pre tispesné ustanovenie spojenia ulozi do
paketu SYN-ACK, ktory zasiela spétne klientovi. Klient nasledne zasle paket ACK so vset-
kymi potrebnymi informéaciami pre ustanovenie spojenie. V pripade uto¢nika, a to najmé
v vtedy, ak je pouzitd podvrhnutéd zdrojova IP adresa, neddjde k zaslaniu finalizujiceho
ACK paketu a teda nie si alokované ani prostriedky na serveri. SYN cookies st navrhnuté
tak, aby boli kompatibilné so standardnou implementaciou protokolu TCP. Kompatibilita
ale sp6sobuje limitovanie objemu informécii, ktoré je mozné do SYN-ACK odpovede za-
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kédovat. To znamenad, ze moze dojst k strate urcitej informécie o spojeni, ¢o predstavuje
nevyhodu tohto pristupu [25]. Mechanizmus SYN cookies je taktiez z vypoctového hladiska
pomerne naro¢ny a pridava dodatoéni zataz na server. Dalsou nevyhodu tohto pristupu je
problematické nadviazanie spojenia s legitimnym uzivatelom v pripade, ak déjde k strane
ACK paketu, nakolko prave tento paket obsahuje potrebné informacie o spojeni. Server
v tejto situicii nevie detegovat stratu tohto paketu pretoze si o spojeni neuchovava ziadne
informaécie. Klient po odoslani tohto paketu zaroven predpoklada tspesné nadviazanie spo-
jenia a c¢akd data od serveru. V Standardnom pripade bez pouzitia SYN cookies by pri
strate ACK paketu doslo po urcitom cCase k retransmisii SYN-ACK paketu, na ¢o by klient
znova zaslal ACK paket a komunikacia by mohla pokracovat [28]. Dalsim moznym rieSenim
obrany pred tymto dtokom je pouzitie medzi-serveru (prozy), ktory oddeluje tito¢énika od
sluzby. Princip proxy serveru spociva v tom, zZe k sluzbe prepusti len tspesne ustanovené
spojenia, ¢im prendsa réziu spojend s obranou proti DDoS utokom na seba [25].

UDP zahltenie

V tomto type ttoku st obeti zasielané pakety prostrednictvom transportného protokolu
UDP. Protokol UDP je narozdiel od protokolu TCP bezstavovy, to znamenad, Ze si neudr-
zuje ziadnu informéaciu o spojeni. Pri obdrzani UDP paketu musi preto prijemca vyhladat
aplikaciu identifikovani tzv. ¢islom portu. Toto vyhladanie so sebou prindsa urcita vypoc-
tovt réziu. Utoénik tito vlasnost vyuziva tak, Ze obeti zasiela UDP pakety s nahodnymi
Cislami portov. Pre kazdy z tychto paketov sa nésledne vyhladdva odpovedajica aplikacia
a dochadza tak ku nadmernému konzumovaniu vypoctovych prostriedkov, ak navyse nie
je port asociovany so ziadnou aplikdciou d6jde k vytvoreniu ICMP paketu, ktory odosiela-
tela informuje o nedostupnosti ciela (aplikdcie). Aby uto¢nici vytazili prostriedky servera
¢o najviac, modzu byt tieto pakety pomerne velké. Podobne ako v pripade SYN zahltenia
utocnici utajuji svoju identitu podvrhnutim IP adries alebo pouzitim botnetu [26].

Specidlnym pripadom podvrhnutia IP adries je tzv. amplifika¢ny ttok. V tomto pripade
nahradi Gtoénik svoju IP adresu (zdrojovi) adresou obete titoku. Takto podvrhnuté pakety
zasiela uto¢nik na tzv. reflektory, teda zariadenia, na ktorych bezia aplikdcie s amplifikac-
nym charakterom — ich odpoved je ovela vicsia ako poziadavka. Tieto odpovede st vSak
zaslané obeti nakolko bola IP adresa podrhnuté [26]. Utoénik vie tymto sposobom vyrazne
znasobit objem ttoku. Typickymi aplika¢nymi protokolmi, ktoré amplifikdciu umoznuja a
ako transportny protokol pouzivaji UDP st DNS a NTP. V pripade DNS moéze byt am-
plifika¢ny faktor, teda pomer velkosti ziadosti a odpovede 1:70 a v pripade NTP az 1:200
[23]. Amplifikacia je ale skor obecnym mechanizmom ttoku a neviaze sa ku konkrétnemu
protokolu. Protokol UDP je vSak vdaka svojej bezstavovosti vhodnym kandiddtom na po-
uzitie tohto mechanizmu, nakolko nevyzaduje overenie IP adresy (ustanovenie spojenia),
a ak dand aplikacia nevykonava dodatocéné overenie zdroja je pomerne lahké presmerovat
odpovede na obet. V pripade protokolu TCP by dosledkom zmeny zdrojovej IP adresy ne-
doslo k ustanoveniu spojeniu a podvrhnuta IP adresa by obdrzala len odpoved serveru na
pokus o ustanovenie spojenia vo forme paketu s priznakmi SYN-ACK.

Obrana proti UDP zahlteniu je pomerne narocna a vyzaduje inSpekciu obsahu paketu
(deep packet inspection) [26].

ICMP zahltenie

Protokol ICMP sluzi hlavne na hlasanie chyb vzniknutych na sieti a overenie pripojenosti
zariadeni. Pri ICMP ttoku je pouzitd tzv. spréava typu ziadost o odpoved (Echo request),
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ktora za normalnych podmienok slizi na overenie konektivity zariadenia. Po obdrzani tejto
spravy zasiela prijemca odpoved (Echo reply), ¢im je napriklad mozné zistit ¢asové onesko-
renie medzi dvoma zariadeniami (round trip time). V pripade dtoku uto¢nik na odpoved
necaka a zasiela ziadosti opakovane, aby doslo k prefazeniu prostriedkov obete. Podobne
ako v predoslych pripadoch moéze ttoc¢nik svoju IP adresu podvrhnif alebo na uskutocne-
nie pouzit niekolko zariadeni formou botnetu. Prevencia tohto Gtoku je mozna obmedzim
intenzity prijmu ICMP paketov alebo limitovanim pouzitia ICMP ziadosti len na urcité
podsiete [24].

3.2 Podvrhnutie IP adresy v titocnom pakete

Podvrhnutie IP adries v DDoS utokoch je pomerne beznou technikou utajenie ttoc¢nika
[11, 25]. Adresy st vacsinou podvrhnuté ndhodne [17]. Vynimkou je amplifikaény ttok,
v ktorom je IP adresa podvrhnuta tak, aby utocéné pakety dorazili od reflektoru k obeti
[11]. Nendhodné podvrhnutie zdrojovej IP adresy moze byt tiez pouzité na presmerovanie
viny z utoku od tto¢nika na legitimného uzivatela. V tom pripade je legitimny uzivatel
nepravom oznaceny sluzbou, na ktori bol ttok cieleny ako utocnik, ¢o moéze dalej viest
k zablokovaniu pristupu legitimného uzivatela k tejto sluzbe [1, 31].

Nahodnost podvrhnutia IP adries teoreticky umoznuje pozorovat Utok v ramci celého
internetu. Toto pozorovanie je mozné uskuto¢nif prostrednictvom tzv. spitne rozptylenych
paketov (backscatter). St to pakety, ktoré dorazia na podvrhnuté IP adresy od obete titoku.
Spétne rozptylené pakety sa ilustrované na obrazku 3.2. Na tomto obrazku si ttoc¢nikove
pakety zndzornené Cervene a mieria na obef s IP adresov B. Obet na tieto pakety rea-
guje zaslanim odpovede (modra). Pakety odpovede vSak nesmeruji spét k ttocénikovi s IP
adresou A, ale k zariadeniam s IP adresou C a D, ktoré boli podvrhnuté ito¢nikom. Na
zariadeniach C a D je teda mozné pozorovat pakety od obete ttoku.

Princip rozptylenych paketov a ndhodnost podvrhnutia vyuzivaji tzv. teleskopy. Tele-
skopy st tvorené pomerne velkym nepouzitym adresovym blokom IP adries. Na teleskopoch
nie su typicky ziadne legitimne zariadenia. Prichod paketu na adresovy rozsah teleskopu
preto indikuje priebeh nelegitimnej aktivity. Typicky sa jedna o DDoS ttok ¢i scan, niekedy
ale pakety dorazia na teleskop chybou konfiguracie siete. Vdaka tejto vlastnosti je detekcia
DDoS utokov v prostredi teleskopu pomerne priamociara a typicky zaloZzenad na roéznych
kvantitativnych prahoch, ktoré si schopné odlisit DDoS utoky od scanov a komunikacie
vzniknutej chybami v konfiguracii sietovych prvkov. Vhodnym prikladom detekcie DDoS
utoku na teleskope je utok zahltenia SYN paketmi. Spétne rozptylené pakety tohto ttoku
je na teleskope mozné jednoducho identifikovat prostrednictvom priznakov paketu SYN-
ACK oproti tomu pakety pochadzajice zo scanov budt maft len priznak SYN. Potom uz
len stac¢i zvolit vhodny prah na pocet a intenzitu obdrzanych rozptylenych paketov, aby
bola vicsia istota toho, Ze sa skutoc¢ne jednd o DDoS 1tok [17, 1]. Podrobnejsie st metédy
detekcie DDoS utokov zo spéatne rozptylenych paketov rozobrané v kapitole 5. Prirodzene
¢im vacsi je teleskop tym rychlejsie a spolahlivejsie je DDoS utok detegovany. Vyhodnotenie
vztahu velkosti teleskopu, resp. monitorovacej siete vo¢i moznostiam detekcie DDoS ttokov
z rozptylenych paketov je diskutované v kapitole 4.

Na detekciu amplifikacnych DDoS Utokov je mozné pouzif tzv. honeypoty. Honeypot
je siefové zariadenie, ktorého cielom je prilakat tto¢nikov a tym ziskaf znalosti o Utoku a
spravani uto¢nikov. Amplifikacné honeypoty si navrhnuté tak, aby sa navonok tvarili ako
vhodné reflektory a itocnici ich pouzili k uskuto¢neniu ttoku. Narozdiel od skutoénych
reflektorov je vsak miera odosielania odpovedi z honeypotu limitovand, aby prilis neprispeli
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Ziadost:

SRC. D DST: B

SRC. CDST: B

SRC:...DST:B |P B

IP:A

Odpoved:

SRC:BDST. D
SRC:BDST. C
SRC:BDST: ...

SRC - zdrojové IP adresa
DST - cielov4 IP adresa

IP: C IP: D

Obr. 3.2: Ukézka spétne rozptylenych paketov ttoku (modra). Utoénik (A) vykonéva titok
(Gervend) na zariadenie B. Uto¢nik svoju zdrojovi adresu podvrhol za IP adresy C a D.
Obet utoku B preto zasiela odpoved (modrd) na poziadavok tto¢énika A na IP adresy C a
D [1].

k samotnému dtoku. Utoénik pouzitym tychto honeypotov odhali svoju stratégiu a aj to
na koho je DDoS ttok smerovany [12]. Narozdiel od teleskopov, ktoré si navrhnuté pre
sledovanie DDoS tdtokov s ndhodnym podvrhnutim IP adries a potrebuji pomerne velky
adresovy priestor [16], stac¢i na sledovania amplifikaénych DDoS ttokov len par honeypotov,
nakolko ich ttoénici aktivne vyhladdvaji pomocou scanovania siete [12].

Hoci st dnes DDoS ttoky s ndhodne podvrhnutymi adresami pomerne bezné [11], tato
metéda nie je pouzitd vizdy. Utoénik moze totiz realizovat itok pomocou botnetu a v tom
pripade je uz skryty za skupinou infikovanych zariadeni, ktoré ttok vykondvaju. Motivacia
dodato¢ného podvrhnutia IP adries pri pouziti botnetu potom nie je tak velka, ako ked ttok
pochddza priamo z tto¢nikovho zariadenia [1, 25]. Nevyhodou tejto metédy podvrhnutia a
zaroven prevenciou pred DDoS Utokmi s ndhodne podvrhnutymi paketmi je zavedenie filtro-
vania paketov na drovni podsieti. Toto filtrovanie funguje tak, ze odchod paketov z podsiete
je povoleny len pre tie pakety, ktoré z nej pochddzaji. Utoénikove moznosti podvrhnutia IP
adries su tymto obmedzenim znac¢ne limitované a podvrhnutie je mozné len v ramci pod-
siete, v ktorej sa itocnik sdm nachédza ¢o zaroven ulahcuje jeho pripadné vypétranie [31].
Hoci je tento sposob filtrovania doporuceny (best current practise) uz od roku 2000, DDoS
utoky s podvrhnutymi IP adresami su stale mozné a bezné. Organizacia CAIDA preto prie-
bezne monitoruje moznosti podvrhnutia IP adries na internete prostrednictvom projektu
Spoofer'. Monitorovanie prebieha najmé vdaka dobrovolnikom z roéznych ¢asti sveta, ktor
maju spusteny program overujuci moznosti podvrhnutia v ich podsieti. CAIDA néasledne
periodicky zhromazduje takto ziskané data od dobrovolnikov. Podla vysledkov z tohto pro-
jektu bolo v roku 2019 mozné vykonat podvrhnutie zdrojovej IP adresy z viac ako 1/4
autonémnych systémov, ktoré boli do vyskumu zapojené. CAIDA taktiez vyhodnocovala

"https://www.caida.org/projects/spoofer/
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nachylnost k vstupu podvrhnutého paketu do autonémneho systému, z ktorého paket nepo-
chadza. V tomto pripade boli vysledky este horsie a k prepusteniu takychto paketov doslo
v 2/3 testovanych autonémnych systémov [13].

3.3 Kvantifikovanie DDoS ttokov na internete

Organizacia CAIDA sa pomerne intenzivne venuje vyskumu a kvantifikacii DDoS ttokov.
V roku 2017 publikovali ¢lanok [11], v ktorom analyzuji takmer dva roky (731 dni) dat
zozbieranych od 3.1.2015 do 2.28.2017. Data pochddzaji z dvoch zdrojov, prvym je pomerne
velky CAIDA teleskop s prefixom siete /8 a druhym zdrojom je amplifika¢na siet honeypotov
AmpPot [12], ktort v ¢ase zbierania dat tvorilo 24 amplifika¢nych honeypotov. Teleskopy
zachytavajiu DDoS utoky s ndhodne podvrhnutymi IP adresami a honeypoty amplifika¢né
DDoS utoky.

V priemere je kazdy den uskutoc¢nenych takmer 30 000 DDoS tutokov, z toho 17 100
vyuziva ndhodné podvrhnutie a 11 600 ma amplifika¢ny charakter. Uto¢nici navyse ¢asto
zaroven kombinovali oba typy Utokov. Pocas tychto dvoch rokov bola aspon raz napadnuta
az tretina vSetkych aktivnych podsieti s prefixom /24. Z hladiska typu ttokov bolo na
teleskope pozorované najméa TCP zahltenie a to v 78,4 % utokov, za ktorym s pomerne
velkym rozdielom nasleduje UDP zahltenie (15,9 %), ICMP zahltenie (4,5 %) a ostatné
utoky (0,2 %). Z pohladu sluzieb boli cielom najmé webové stranky, online hry a MySQL
servery. Amplifikacné DDoS utoky pouzivali na ich realizdaciu protokoly, respektive sluzby:
NTP (40,08 %), DNS (26,17 %), CharGen (22,37 %), SSDP (8,38 %), RIPvl (2,27 %) a
iné (0,73 %) [11].
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Obr. 3.3: Graf zobrazujici distribuénd funkciu dizky trvania tGtokov v rdmci pozorovania
na teleskope (hore) a honeypotoch (dole) [11].

Na obrazku 3.3 je zobrazen4 distribucna funkeia dizky trvania ttokov pre tdtoky pozo-
rované na teleskope a honeypotoch. V pripade teleskopu je najnizsia hodnota trvania jedna
minuta nakolko zvolena metdéda detekciu kratsich itokov nedovoluje. Z grafov je mozné po-
zorovat, ze vacsina DDoS dtokov netrva dlhsie ako 8 mintt. DIhé ttoky st pomerne vzacne.
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V pripade ndhodne podvrhnutych ttokov trva viac ako 1,5 hodiny len 10 % ttokov. Po-
dobne v pripade amplifika¢nych itokov tvoria hornych 10 % distribucie utoky, ktoré trvaji
40 a viac mindt. Priemernd dizka trvania utokov, resp. medidn na teleskope predstavuje
48 minat, resp. 454 sekind a na honeypotoch 18 mintt, resp. 255 sekind.

Na obrazku 3.4 je dalej zobrazena intenzita DDoS tutokov na teleskope. Pre ziskanie
skutocénej hodnoty intenzity je potrebné hodnoty v grafe vynasobit ¢islom 256 nakolko bola
intenzita merand na teleskope s prefixom siete /8. Z uvedeného grafu je mozné pozorovat,
Ze vacSina utokov mé pomerne mali intenzitu. Konkrétne az 70 % utokov na teleskope
ma intenzitu mensiu ako 512 paketov za sekundu, ¢o pri velkosti paketu 40B odpoveda
163,84 kb/s a len 17 % titokov m4 intenzitu vicsiu ako 2 560 paketov za sekundu (820 kb/s
pre 40B paket). V pripade amplifika¢nych ttokov je presny odhad intenzity utokov na-
rozdiel od teleskopu problematickejsi, nakolko je reflektorov typicky niekolko a honeypot
moze byt len jednym z nich. Autori [11] vSak uvadzaji, ze amplifikacné itoky si intenziv-
nejsie ako ndhodne podvrhnuté. Odhad intenzity ttoku na teleskope je jednoduchsi najméa
vdaka predpokladu ndhodnosti podvrhnutia, intenzita je potom dané poc¢tom pozorovanych
rozptylenych paketov a velkostou teleskopu [16].
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Obr. 3.4: Graf zobrazujuci distribu¢ni funkciu intenzity DDoS tutokov viditeInych na te-
leskope CAIDA v paketoch za sekundu. Uvedené hodnoty predstavuju intenzitu paketov
smerujicich na teleskop, skutocni intenzita itoku je mozné ziskat vynasobenim hodnotou
256 [11].
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Kapitola 4

Statisticky model spitného
rozptylu

V tejto kapitole st popisane najmé teoretické moznosti detekcie DoS ttokov na zdklade
spatného rozptylu. Z uvedenych statistickych modelov je asi najdolezitejsim zdverom urce-
nie vztahu medzi velkostou teleskopu, resp. podsiete a po¢tom pozorovanych rozptylenych
paketov utoku. Tento vztah predurcuje aké mnozstvo ttokov a ako presne je ttoky mozné
pozorovat. Pre porovnanie si v prikladoch tejto kapitoly pouzité Styri rozne velkosti pod-
sieti: teleskop organizdcie CAIDA /8 [5], odporic¢and velkost teleskopu na zéklade ¢lanku
z TU Delft /17 [1], skuto¢ne pouzity rozsah v meraniach v ¢lanku od TU Delft /15 [1] a
rozsah organizdcie CESNET / 12, pricom za danym ndzvom je uvedeny pocet bitov prefixu
siete. Pri vypoétoch a prikladoch je uvazovany adresovy priestor IPv4, ktory obsahuje 232
réznych IP adries. Celkovy pocet IP adries podsiete je teda dany ako 23277 ¢/#_ Y pripade
organizacie CESNET, ktora sa sklada z niekolkych podsieti, bol prefix zaokrihleny na najb-
lizsie celé ¢islo. Absolitne hodnoty v pocte IP adries, ktoré spadaji pod dant podsiet, sa
zobrazené v tabulke 4.1. V pripade organizacie CESNET bol v tejto kapitole pri vypoctoch
vzdy pouzity skutocny pocet adries nie zaokriahleny.

Vicdsina statistickych odvodeni prezentovanych v tejto kapitole bolo prevzatych z ¢lan-
kov [16, 17] od autorov organizicie CAIDA.

Predpoklad statistického odvodenia

Odvodenie statistickych vlastnosti DDoS ttokov na zaklade spétne rozptylenych paketov
je zaloZené hlavne na predpoklade ndhodnosti podvrhnutia zdrojovej IP adresy v ito¢nom
pakete. Nasledujice analyzy uvazuju pri statistickom odvodeni rovnakt pravdepodobnost

Podsiet Pocet IP adries
CAIDA /8 16 777 216
CESNET /~12 | 1 048 576* (913 408)
TU Delft /15 131 072

TU Delft /17 32 768

Tabulka 4.1: Porovnanie poc¢tu IP adries v réznych podsietiach v zavislosti od velkosti
prefixu siete. *Uvedené &islo je zaokrihlené na najblizsi celociselny prefix siete v zatvorke
je uvedeny skutoc¢ny pocet IP adries.
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vyberu podvrhnutej IP adresy a ich vzajomnt nezavislost. Vyber IP adresy teda predstavuje
Bernoulliho pokus, poc¢et pozorovanych paketov na podsieti sa potom riadi Binomickym roz-
lozenim pravdepodobnosti. Predpoklad nahodnosti vychdadza z implementacie existujucich
nastrojov na tvorbu DDoS tutokov a bol taktiez empiricky overeny pomocou Statistického
testu Anderson—Darling [17].

4.1 Odhad velkosti titoku

Pravdepodobnost pozorovania nadhodne podvrhnutého paketu je uré¢end pomerom velkosti
monitorovanej podsiete k celému priestoru IP adries. Formélne pravdepodobnost p pozoro-
vania paketu s ndhodne podvrhnutou IP adresou, respektive pravdepodobnost p tspechu
v notécii Bernoulliho pokusu s velkostou podsiete k IP adries je:

k
7 binomického rozdelenia je potom pomerne priamociaro mozné urcit ocakavany pocet
pozorovani podvrhnutych paketov na podsieti o velkosti k, ak bol celkovy pocet Gitoénych
paketov m:

km

E(X):mp:ﬁ

(4.2)

Celkovy pocet utocnych paketov, je vsak premennd, ktord chceme vypocitat a naopak
znamy je pocet pozorovani E(X)' =~ E(X) na podsieti a teda pre velkost ttoku plati:

232
m = =FB(X)—

. - (4.3)

Ako je mozné intuitivne tusif, ¢im vac¢si je atok resp. podsiet, tym mensi bude rozdiel
medzi ocakdvanym poctom pozorovanych paketov E(X) a skutoéne pozorovanym poctom
paketov E(X)' na podsieti. V ¢lanku [1] uvddzaju, Ze siete s prefixom /17 st dostacujice
a vedu k zhruba 2 % chybe odhadu velkosti titoku pri intenzite 20 Mb/s. Ako najmensi
pouzitelny prefix autori stanovili podsiet /19, ktord dosahuje chybovost pod 10 % aj pri
mensich ttokoch. Siete s prefixom /20 a viac teda nie je vhodné pouzit na sledovanie spétne
rozptylenych paketov. Autori stanovili tieto hranice na zdklade ich pozorovani na podsieti
/15 v kombindcii s vypoctom Statistickej chyby odhadu pomocou binomického rozdelenia.

Interval spolahlivosti binomického rozdelenia je mozné urcit nasledovne [15]:

1 —
pn = 1 — Betalnv( a,n—k,k—{—l)

(4.4)

1
pa =1 — Betalnv(1l — a,n—k +1L,k+1)

Kde n predstavuje celkovy pocet paketov utoku, k namerany pocet paketov spatného rozp-
tylu, « je interval spolahlivosti a Betalnwv je inverznd distribucné funkcia Beta rozdelenia.
Vysledkom je horny p;, a spodny p; odhad pravdepodobnosti p z vyrazu 4.1. Tento vztah
nepriamo ohranicuje rozsah velkosti podsieti, na ktorych by bolo pozorovanych prave k
paketov s intervalom spolahlivosti a. Teda pri spitnom prevode cez 4.3 dostavame z py,
a pg odhad chyby v pocte paketov pre dant podsiet o velkosti k. Ako priklad uvazujme
dve podsiete s prefixom /17 a /12 a 1itok s dizkou trvania 3 minity s intenzitou 1 000 pps
(paketov za sekundu). Prva podsiet by s uvazovanim 95 % intervalu spolahlivosti odhadla
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utok v rozmedzi 59 az 4 519 pps a druhd /12 od 726 do 1 343 pps. V pripade druhej siete
bude teda odhad vyrazne presnejsi. Na obrazku 4.1 st pre tento priklad taktiez zndzornené
dalsie rozne velkosti podsiete a ttokov. Pricom interval, v ktorom sa odhad mo6ze pohybovat
je vyjadreny pomerom hornej/dolnej hranice odhadu k skutocnej intenzite. Priklad tohto
pomeru z predoslej tlohy pre sief /12 mozeme vyjadrit ako: 726/1 000 (spodny) a 1 343/1
000 (horny). Na priklade z obrazku 4.1 sa teleskopy doptustaju vacsej chyby ako v ¢lanku [1].
Této nezhoda je zrejme sposobend zvolenim inej dizky trvania dtoku, prirodzene ¢m je ttok
dlhsi tym je presnost odhadu na teleskopoch vécsia. V uvedenom priklade bol uvazovany
pomerne kratky ttok s trvanim len 3 mintty. Pri uvazovani hodinového ttoku s intenzitou
1 000 pps stanovi podsiet s prefixom /17 intenzitu tohto ttoku niekde medzi 661 az 1 450
pps, ¢o je vo vyraznom kontraste s odhadom 59 az 4 519 pps pri trojminitovom tutoku.

2,04
- ---Relativna chyba odhadu  Intenzita [pps a bity/s]

1000/
320 Kbit/s
4000/
1,28 Mbit/s
— 16 000/
5,12 Mbit/s
64 000 /
20,48 Mbit/s
— 256 000/
81,92 Mbit/s
1024 000/
327,68 Mbit/s

Pomer velkosti Utoku a odhadu

20 /119 N8 M7 M6 M5 M4 N3 /12 /A1 /10 /9 /8

Velkost podsiete (prefix)

Obr. 4.1: Zobrazenie pomeru horného/dolného odhadu intenzity voé¢i skutocénej intenzite
utoku s uvazovanym intervalom spolahlivosti 95 %. Trvanie kazdého ttoku je 3 minuty. Pri
odvodeni velkosti ttoku v bitoch bola uvazovand minimalna velkost TCP paketu (40B).
Horizontélne ¢iary ohranic¢uju relativnu chybu odhadu.

4.2 Pravdepodobnost detekcie jedného paketu

Pravdepodobnost detekcie jedného paketu ttoku sa zdd byt nevyznamna. Tato pravdepo-
dobnost vsak pomerne dobre priblizuje dramatické rozdiely v zavislosti na velkosti pouzitej
podsiete. KedZe utoky typicky trvaju urcity ¢as, bude velkost titoku oznacena ako sicin
rT, kde r predstavuje pocet paketov ttoku odoslanych za sekundu (paket rate) a T dizku
trvania utoku. Pravdepodobnost pozorovania aspon jedného paketu je potom dand ako:

P(X>1)=1-P(X=0)=1- (OT> PA—pyTO=1-(1—pyT  (45)

Uvazujme ttok s intenzitou 1 000 paketov za sekundu, ktory trva 3 mintty. Ocakivany
pocet pozorovanych paketov tohto titoku pre rézne podsiete zobrazuje tabulka 4.2. Uvedené
¢isla vSak nehovoria ni¢ o tom kedy utok zacal. Obrazok 4.2 preto znazornuje zavislost ¢asu
a pravdepodobnosti videnia aspon jedného paketu na danej podsieti. Zvyraznené body
ukazuju, kedy s 99 % pravdepodobnostou uvidime na danej podsieti aspon jeden paket
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Podsiet Ocakavany pocet pozorovanych paketov
CAIDA /8 703

CESNET /~12 | 38

TU Delft /15 5

TU Delft /17 1

Tabulka 4.2: Ocakavany pocet pozorovanych spatne rozptylenych paketov pri ttoku s in-
tenzitou 1 000 paketov za sekundu a dlzkou trvania 3 mintty na jednotlivych podsietach.

utoku. Zatial ¢o pri teleskope CAIDA uvidime utok takmer okamzite, len po zhruba jednej
sekunde, v pripade najmensej zvolenej podsiete TU Delft /17 je to 10 mintt, ¢o je vyrazne
viac ako samotné dizka trvania uvedeného ttoku. Podsiet TU Delft /17 je teda na detekciu
takéhoto utoku nedostacujica.

12 217 150,9 603,6

100

751 L
X Podsiet
2 CAIDA/8
N 50+ — CESNET/~12
< — TU Delft /15
T TU Delft /17

25 1

0 4
1 10 100 1000

Cas v sekundach

Obr. 4.2: Graf zobrazujuci pravdepodobnost pozorovania aspon jedného paketu v danej
podsieti v zavislosti na uplynulom ¢ase od zaciatku ttoku. Intenzita atoku je 1 000 paketov
za sekundu. Na kazdej z individualnych kriviek podsiete je zobrazeny casovy bod, v ktorom
dosahuje pravdepodobnost pozorovania aspon jedného paketu 99 %.

Na prvy pohlad sa zd4, ze rozdiely medzi velkostou podsiete a Casom pozorovania maji
linearnu zavislost. Dany pomer sa vsak riadi podla vyrazu:

1—(1—p) T =P=1-(1-py)

In(1 —p2) (4.6)

l’I’L(]_ — pl)

Ak na zdklade vzorca 4.6 porovnavame podsiet /8 s podsietou /24 zistime, Ze v druhom

pripade bude trvat detekcia aspon jedeného paketu utoku s rovnakou pravdepodobnostou

ako na podsieti /8 o 65 664-krat dlhsie, pricom podsiet /8 obsahuje oproti /24 o 65 536-krat

viac IP adries. Vysledok je teda mierne vacsi ako proporcia po¢tu IP adries tychto podsieti.
Zo vzorca 4.5 je dalej mozné vyjadrit ¢as vzhladom na urcitd pozadovanit pravdepo-

dobnost Z. Takto ziskany Cas bude zaroveri predstavovat percentil vzhladom na zvolent

pravdepodobnost Z. Teda ak zvolime hodnotu Z na 95% potom hodnota T predstavuje

=15
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Oznac'enle Preﬁx 95-ty' Priemer Medidn 5-ty '
podsiete podsiete | percentil percentil
CAIDA 8 765,4 ms 256,0 ms 177,1 ms 13,1 ms
12 12,3 sek. 4,1 sek. 2,8 sek. 210,1 ms
CESNET ~12 14,1 sek. 4,7 sek. 3,3 sek. 241,3 ms
TU Delft 15 1,6 min. 32,8 sek. 22,7 sek. 1,7 sek.
16 3,3 min. 1,1 min. 45,4 sek. 3,4 sek.
TU Delft 17 6,5 min. 2,2 min. 1,5 min. 6,7 sek.
20 52,4 min. 17,5 min. 12,1 min. 53,8 sek.
22 3,5 hodiny | 1,2 hodin 48,5 min. 3,6 min.
1 IP adresa | 32 5 mesiacov | 1,7 mesiaca | 1,1 mesiaca | 2,5 dni

Tabulka 4.3: Vyhodnotenie podsieti vzhladom na ¢as detekcie aspon jedného podvrhnu-
tého paketu utoku s intenzitou 1 000 paketov za sekundu. Vypocet neuvazuje oneskorenie
spOsobené prenosom po sieti.

95-ty percentil. Formuly 4.7 uvadzaja vypocet 1" pre dand pravdepodobnost Z a taktiez
vypocet priemernej hodnoty 7', pur, vzhladom na pravdepodobnost tspesného pozorova-
nia p. V tabulke 4.3 je zobrazené porovnanie réznych podsieti a ich schopnost detegovat
aspon jeden paket ttoku vzhladom na ¢as 71" pre tutok s intenzitou 1 000 paketov za sekundu.
Ako je z tabulky vidiet na teleskop CAIDA dorazi prvy paket itoku vo vécsine pripadov za
menej ako sekundu bez uvazovania pripadného oneskorenia prenosu. V pripade CESNETu
je to 14,1 sekundy a pri TU Delft 1,6 resp. 6,5 minut.

log(1—2)
o log(1 — p)
) (4.7)
pr=—
rp

4.3 Pravdepodobnost detekcie niekolkych paketov

Pre praktické ucely je nutné detegovat niekolko paketov, aby bolo ttok mozné klasifikovat
a oddelit od zvysnej komunikécie. Pravdepodobnosti pozorovania aspon k paketov tutoku
z celkového pocétu N je:

k—1

Peczi=1- 3 (M)pa-p (1)

y=0

Na obréazku 4.3 je zobrazeny priebeh tejto pravdepodobnosti pre Gtok s intenzitou 1 000
paketov za sekundu a trvanim tri mintaty. Na obrazku je mozné pozorovat, ze CESNET ob-
drzi s 99,1 % pravdepodobnostou 25 spatne rozptylenych paketov a CAIDA 642. V pripade
TU Delft /15 je pozorovany s viac ako 99,6 % Sancou aspon jeden paket a podsiet TU Delft
/17 by s 25,3 % pravdepodobnostou nepozorovala ani jeden paket titoku. Velkost siete teda
neovplyvnuje len schopnost detekcie utoku, ale aj pocet paketov, ktoré je mozné pozorovat,
¢o ma dopad na presnost odvodenia charakteristik utoku.
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Obr. 4.3: Graf zobrazuje pravdepodobnost pozorovania aspon k spatne rozptylenych paketov
v danej podsieti pri utoku s intenzitou 1 000 paketov za sekundu a trvanim tri mintaty. Na
obréazku su taktiez uvedené ilustracné body s presnou hodnotou pravdepodobnosti a po¢tom
paketov k.

4.4 (Ocakavana casova medzera medzi paketmi

Pri detekeii atokov pridovym spdsobom, je potrebné riesit problém casovaca. Teda urcit
mnozstvo ¢asu od obdrzania posledného paketu, kedy je mozné povazovat udalost (itok)
za skonc¢ent. Prilis mald hodnota Casovaca vedie k rozdeleniu ttoku na viac udalosti a prilis
velka hodnota moze viest k spojeniu nezavislych ttokov do jednej udalosti.

V tejto Casti analyzy je stale predpokladom urcitd konstantnd intenzita ttoku. Pakety
takéhoto ttoku budd generované so zhruba rovnakymi casovymi rozostupmi. Proces podvr-
hnutia IP adries vsak prebieha ndhodne a teda Casovy rozdiel pozorovania medzi dvojicami
spatne rozptylenych paketov na danej podsieti bude narozdiel od generovania uto¢nych pa-
ketov nepravidelny. Pre urcenie Casovaca je potrebné vypocitat teoreticky pocet po sebe
idacich paketov k v sekvencii vSetkych paketov utoku IV, ktorych zdrojova adresa je pod-
vrhnutd tak, Ze na pozorovani podsief nedorazi ziadny paket zo sekvencie k. Ocakavana
najdlhsia velkost tejto postupnosti pre podsiet s pravdepodobnostou obdrzania paketu p je
dand vzorcom 4.9 [16, 36]. Pomer k a intenzity titoku potom urcuje o¢akivant ¢asovi me-
dzeru medzi pozorovanymi paketmi na danej podsieti. Na obrazku 4.4 st zobrazené rdzne
hodnoty ocakavanej Casovej medzery v zavislosti na intenzite itoku. Z obrazku je pozorova-
telny pomerne velky rozdiel ¢asovej medzery vzhladom na intenzitu ttoku. Preto je volba
casovaca kompromisom medzi rozdelenim menej intenzivnych ttokov do viacerych udalosti
a spojenim intenzivnejsich tGtokov do jednej udalosti. Dalsim faktorom, ktory ovplyviiuje
volbu ¢asovaca, je dizka trvania utoku. Pri dlhsich titokoch s konstantnou intenzitou zasiela-
nia paketov bude ocakavana najdlhsSia medzera prirodzene vécsia. Ak napriklad ocakivame,
7e vacsina utokov nepresiahne intenzitu 100 paketov za sekundu a dizku jednej hodiny, po-
tom je pre organiziciu CESNET rozumné nastavif hodnotu ¢asovaca aspon na 3,4 minity.
V pripade tohto utoku je o¢akavany pocet pozorovanych paketov na organizacii CESNET
77. Tento ttok nie je moc velky a teda aj poCet pozorovanych paketov je pomerne maly.
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Obr. 4.4: Ocakavana ¢asova medzera v itoku s trvanim jedna hodina v zavislosti od velkosti
podsiete a intenzite daného utoku.

Volba mensej hodnoty Casovaca by vsak viedla k rozdeleniu takéhoto utoku na niekolko ne-
zavislych udalosti, ¢o dalej komplikuje a znepresnuje pripadné odvodenie intenzity ttoku.

k :log%Np (4.9)
-Pp

Tato kapitola skiimala teoretické moznosti detekcie DDoS ttokov s pouzitim spétného
rozptylu. Uvedené teoretické poznatky boli demonstrované na niekolkych prikladoch, ktoré
ukazuju, ze na velkosti teleskopu zalezi, konkrétne ¢im vacsi teleskop k dispozicii mame tym
je detekcia utokov rychlejsia a presnejsia. Tento zaver je pomerne dolezity najmaé v kontexte
skuto¢ného rozlozenia vyskytu ttokov z hladiska ich dizky a intenzity, ktory zobrazuji ob-
razky 3.3 a 3.4. Z obrazkov je mozné pozorovat, Ze na internete prevazuji najméi malé a
kratke utoky, ¢o zdoraznuje potrebu dostatocne velkého teleskopu za tic¢elom ich pozorova-
nia.
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Kapitola 5

Detekcia DDoS Gtokov zalozena na
spatnom rozptyle

V tejto kapitole st popisané existujtce pristupy k detekcii DDoS utokov skrz spatny rozptyl.
Rozobrané pristupy vychadzaji ako z jednoduchych kvantitativnych pravidiel na identifi-
kovanie utokov, tak aj pouzitia strojového ucenia. Jednotlivé metody su zoradené chrono-
logicky podla datumu publikicie uvedenych zdrojov.

Samotna detekcia prebieha najmé v prostredi tzv. teleskopov — nepriradenych adreso-
vych blokov, kde nie si ziadne legitimne zariadenia. Na teleskope st spravidla len tri typy
komunikacie: DDoS utoky, scany a komunikacia, ktorda vznikla chybami v konfiguracii sie-
tovych prvkov [1]. Stuvislosti teleskopov a spatného rozptylu sa podrobnejsie venuje sekcia
3.2.

V pripade klasifikatorov zalozenych na strojom uceni si pre vyhodnotenie typicky pou-
7ité metriky: citlivost (TPR — True positive rate), Specifickost (TNR — True negative rate)
a prediktivna hodnota pozitivneho testu (precison). Uvedené metriky st definované nasle-
dovne:

Pocet spravne identifikovanych pozitivnych vzoriek

Citlivost =
Celkovy pocet pozitivnych vzoriek v sade
T ~ Pocet spravne identifikovanych negativnych vzoriek
Specifickost = —— , .
Celkovy pocet negativnych vzoriek v sade
Prediktivna hodnota Pocet spravne identifikovanych pozitivnych vzoriek
pozitivneho testu  Celkovy pocet vzoriek, ktoré oznacila metéda ako pozitivne

Pozitivne vzorky predstavuju DDoS ttok a negativne vSetko ostatné, teda hlavne scany
a miskonfiguracie. Citlivost a Specifickost sa viazu k datovej sade a hovoria, kolko pozitivny-
ch/negativnych vzoriek sa ndm celkovo podarilo identifikovat. Pri detekcii DDoS utokov je
ale pomerne dolezité, aby nedoslo k falosSnému poplachu a klasifikator neoznacil komunika-
ciu nespravne ako DDoS tutok. Na tuto skutoc¢nost je citliva poslednd z uvedenych metrik, ta
vyjadruje aky pomer zo vSetkych nahldsenych DDoS udalosti skuto¢ne predstavuju DDoS
utoky. Citlivost a prediktivna hodnota pozitivneho testu sa dalej kombinuje pomocou har-
monického priemeru do metriky oznacovanej F1 skore. V ¢lankoch sa typicky neuvadza
presnost, nakolko su datové sady vyrazne nevyvazené a preto sa pouzivajui vyssie popisané
metriky.
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5.1 CAIDA

Organizdcia CAIDA (Center for Applied Internet Data Analysis) ma k dispozicii pomerne
velky teleskop s prefixom siete /8. Prostrednictvom tohto teleskopu monitoruji zastipe-
nie DDoS tutokov na internete. Metdoda identifikacie DDoS ttokov, ktori CAIDA vytvorila
je podrobne popisana v [17]. Tato metéda je na teleskope CAIDA implementovand for-
mou zasuvného modulu oznaceného ako RS DoS. Detaily implementécie tohto modulu si
dostupné online'. Vysledky modulu st na dennej béze ukladané do DDoS détovej sady
s rovnomennym oznacenim [4].

Samotny RS DoS modul vyzaduje funkénost dalsiecho CAIDA modulu FlowTuple. Mo-
dul FlowTuple agreguje pakety vo zvolenom ¢asovom okne na zaklade zhody osem prvkovej
hlavic¢ky. Hlavicka pozostava zo zdrojovej IP adresy, cielovej IP adresy, zdrojového portu,
cielového portu, protokolu, TTL, TCP priznakov a velkosti IP datagramu. V pripade, ak
sa jednd o protokol ICMP, zdrojovy, resp. cielovy port reprezentuje ICMP typ, resp. kod.
Agregovana hodnota potom predstavuje pocet vyskytov paketov so zhodnou hlavickou v da-
nom casovom intervale. Jedna sa teda o uréitt formu toku. Modul FlowTuple klasifikuje
tieto toky do troch kategoérii Backscatter, ICMP Request a Other, pricom pre modul RS DoS
je podstatna trieda Backscatter, ktord predstavuje toky so spéitne rozptylenymi paketmi.
K toku je priradend znacka spéatného rozptylu’, ak sa jednd o TCP paket s priznakmi
ACK-SYN alebo priznakom RST a ICMP s typmi 0, 3, 4, 5, 11, 12, 14, 18. Uvedené ICMP
typy reprezentuju tie pakety, ktoré vznikli ako odpoved na predosli komunikiciu alebo
indikujua vyskyt chyby. Prikladom je typ 0 — odpoved na poziadavku (Echo reply) alebo
typ 3 — nedostupnost ciela (Destination unreachable).

Samotny modul RS Dos je postavany na kvantitativnych podmienkach, ktoré autori
ur¢ili na zaklade Statistik vychddzajucich z pozorovania spétne rozptylenych paketov na
CAIDA teleskope. Aby bola IP adresa na zdklade spétne rozptylenych tokov z predoslého
kroku (FlowTuple) klasifikovans ako ttok musi spliiat tri podmienky:

1. Pocet paketov je vacsi ako 25
2. Utok trval dlhsie ako minttu

3. Utok dosiahol v aspoii jednom jednomintitovom intervale tohto ttoku intenzitu 0,5
paketov za sekundu, teda 30 paketov za mintitu

Dal$fm parametrom, ktory ovplyviuje vysledni klasifikdciu, je doba neaktivneho ¢aso-
vaca (timeout). V predvolenom rezime je tato doba 5-mintut, teda ak pocas 5-tich mintt
nie je od danej obete obdrzany ziadny paket, itok sa povazuje za skoncéeny. Autori taktiez
k jednotlivim podmienkam uvadzaja priklady ttokov vzhladom na velkost ich teleskopu.
Prvej podmienke napriklad odpovedd dtok, ktory trva 22-minit s intenzitou 56,6 Kb/s pri
paketoch s velkostou 1 500 bajtov. Tretia podmienka odpovedd ttoku o rychlosti 41 Kb/s
v pripade 40 bajtovych TCP paketov a 1.5 Mb/s v pripade 1 500 bajtovych paketov. Prva a
tretia podmienka filtruje itoky s minimalnym dopadom. Druhéd podmienka a neaktivny ca-
sova¢ predstavuje skor volbu, ktord urcuje aké miniméalne trvanie maja itoky mat a kedy je
mozné povazovat itok za skonceny. Zvysovanim neaktivneho ¢asovaca sa prirodzene zmen-
Suje pocet utokov nahlasenych RS DoS modulom, nizsie hodnoty budi naopak potencidlne
viest k rozdeleniu jednotlivych ttokov na viacero udalosti.

https://www.caida.org/tools/measurement/corsaro/docs/plugins.html#plugins_aggregation
2https ://www.caida.org/tools/measurement/corsaro/docs/corsaro__flowtuple_8c_source.html#100204
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Vystup RS Dos modulu obsahuje 12 poloziek: IP adresu obete, ¢asovi znacku zaciatku
utoku (prvy pozorovany paket ttoku), ¢asovi znacku konca ttoku (posledny pozorovany
paket utoku), pocet rozdielnych IP adries ttoénikov, pocet rozdielnych portov ttocénikov,
pocet rozdielnych portov obeti, pocet paketov itoku, pocet bajtov iitoku, maximalny pocet
paketov za minutu, krajinu IP adresy obete v ¢ase itoku, kontinent pévodu IP adresy obete
v Case utoku a jej autonémny systém (ASN).

5.2 NICT

Az tri ¢lanky [18, 19, 20] klasifikdcie DDoS ttokov skrz spétne rozptylené pakety pochadzaju
z Nérodného instititu informa¢nych a komunikaénych technolégii v Japonsku (NICT?).
V kazdom z uvedenych c¢lankov pouzivaju pre rozpoznanie DDoS utokov algoritmy strojo-
vého ucenia, ktoré boli trénované na datach z teleskopu NICT, pricom pouzita Cast resp.
velkost NICT teleskopu sa v jednotlivych ¢lankoch 1i$i. V prvom ¢lanku [18] velkost uvedena
nie je. V druhom ¢lanku [19] uvddzaji velkost NICT teleskopu na 140 000 IP adries, ¢o je
zhruba 2!7 (teleskop /15) a v poslednom [20] pouzili teleskop s prefixom siete /16. Dalej
sa ¢lanky lisia najmé rozdielnou metédou strojového ucenia a datovou sadou s ohladom na
metodiku jej tvorby, velkost a aktudlnost.

Ideou pouzitia strojového ucenia namiesto kvantitativnych podmienok je natrénovanie
klasifikatoru na Tahko rozlisitelnej spéatno rozptylenej prevadzke a naslednd klasifikdcia hor-
Sie rozlisiteInych utokov len skrz abstrahované rysy.

SVM

Prvy ¢ldanok od NICT predstavuje [18]. Cielom autorov je natrénovanie SVM modelu na
TCP spatnom rozptyle z portu 80 a nasledné aplikovanie tohto modelu aj na iné porty a
pripadne aj protokol UDP. Autori teda vychadzaju z predpokladu, Ze pri zmene portu ¢i
protokolu si rysy popisujice DDoS 1itok zachovaji podobnt charakteristiku ako v pripade
utoku na TCP/80. Kombinacia protokolu TCP a portu 80 bola v ¢lanku pouzitd preto,
lebo sa asociuje s protokolom HTTP, ktory je ¢astym cielom DDoS tutokov.

Klasifikovanie prebieha na trovni IP adresy zdroja paketov zasielanych na teleskop a IP
adresa je oznacens ako obet DDoS ttoku, ak spliia dve podmienky:

1. Za mesiac odosle na teleskop viac ako 100 paketov

2. Kazdy z paketov obsahuje jednu z kombinécii priznakov: SYN-ACK, RST-ACK, RST
alebo ACK

Udalost sa povazuje za skoncent, ak z danej IP adresy nepride na teleskop ziadny
dalsi paket v priebehu jednej hodiny. K IP adrese zdroja je nasledne vypocitany vektor
rysov. Vektor rysov je vypocitany len z paketov urcitého casového okna, ktorého pociatok
je dany prichodom prvého paketu v ramci pozorovanej IP adresy zdroja. Vektor rysov je
teda tvoreny len z paketov zozbieranych zo zaciatku komunikécie od danych zdrojov a
pozostava z nasledujucich prvkov:

1. Pocet paketov

2. Pocet unikatnych zdrojovych portov

3https://www.nict.go.jp/en/
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3. Zastupenie paketov so zdrojovym portom 80
4. Pocet unikatnych cielovych IP adries
5. Priemerny pocet paketov na unikatnu cielovia IP adresu
6. Variancia poctu paketov na unikatnu cielova IP adresu
7. Pocet unikatnych cielovych portov
8. Priemerny pocet paketov na unikatny cielovy port
9. Variancia poc¢tu paketov na unikatny cielovy port
10. Priemerna velkost obsahu paketu

11. Variancia velkosti obsahu paketu

Tieto rysy sa v uréitej obmene vyskytuju aj v nasledujucich NICT ¢lankoch, s vynimkou
vlastnosti 3, ktord sa uz v dalsich ¢lankoch nevyskytovala.

Trénovacia datova sada bola zozbierana z 20-tich dni a testovacia z 11-tich dni. Celkovo
obsahuju datové sady 1 985 IP adries oznacenych ako DDoS pozitivne a 81 ako DDoS
negativne. Sady boli pred trénovanim a testovanim vyvazené metédou opakovania poloziek
(oversampling). Sady boli anotované len na zéklade TCP komunikécie na porte 80.

Na trénovanie a naslednu klasifikaciu bol pouzity model SVM s RBF jadrovou funkciou.
V ¢lanku vyhodnotili niekolko verzif klasifikatoru v zavislosti na réznej velkosti okna, z kto-
rého je pocitany vektor rysov. Autori experimentovali s velkostou okna od 15-tich do 90-tich
sekund s 15 sekundovymi krokmi. Vysledky sa pre jednotlivé velkosti okna moc nelisili. Vo
vsetkych pripadoch velkosti dosiahli klasifikatory hodnotu citlivosti a Specifickosti aspon
na trovni 90 %. Konkrétne pre najvacsie 90 sekundové okno dosiahol klasifikdtor hodnotu
citlivosti 93 % a $pecifickosti 98 %.

RAN-LHS

V druhom élanku [19] autori okrem kombindcie komunikacie TCP/80 (HTTP) pouzivaju
na trénovanie taktiez UDP /53 (DNS). Cielom tohto ¢lanku nie je len klasifikovanie DDoS
utokov na inych kombinaciach portov a protokolov, ale aj ¢asova efektivita ucenia a procesu
klasifikécie.

Klasifikdcia DDoS ttokov je narozdiel od predoslého ¢lanku dana na trovni IP adresy
zdroja a aj casu, teda trieda pre dant IP adresu sa v ¢ase moze lisif. IP adresa zdroja
je pre urcity casovy interval klasifikovand ako DDoS tutok, ak vsetky pakety pochidzaja
z TCP/80, respektive UDP /53 a maja priznaky SYN-ACK alebo RST, respektive sa musi
jednat o DNS dotaz, kde doménové meno obsahuje jedno z klticovych slov http, www, com.
Zaroven musi byt pocet paketov v prvej minudte ttoku aspon 40. Ak nie st obe podmienky
splnené, IP adresa je v danom Casovom intervale oznacena ako DDoS negativna. Hodnota
neaktivneho ¢asovaca, kedy sa ttok povazuje za skonceny, je opdt 1 hodina.

Nasledné predspracovanie zvolenych paketov a urcenie rysov je takmer identické ako
v [18]. Autori pri extrahovani pouzivaju 60 sekundové okno. Volba vlastnosti sa od predos-
1ého ¢lanku mierne liSi, bola odstranend vlastnost zastipenia portu 80 a bolo pridanych 7
novych vlastnosti:
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1. Priemerny casovy rozdiel po sebe iducich paketov

2. Variancia ¢asového rozdielu po sebe iducich paketov

3. Priemerny pocet paketov na unikatny zdrojovy port

4. Variancia poctu paketov na unikatny zdrojovy port

5. Pocet protokolov

6. Priemerny rozdiel cielovych IP adries v po sebe iducich paketoch

7. Variancia rozdielu cielovych IP adries v po sebe iducich paketoch

Na trénovanie autori pouzili 3 rézne modely RBFNN, RAN a RAN-LHS. Posledné dva
modely predstavuji vylepSenie neurénovej siete s radidlnymi bazovymi funkciami (RBFNN),
tak aby bolo mozné tito siet ucit inkrementalne. Vsetky tri modely dosiahli velmi podobné
vysledky z pohladu metrik klasifikdcie. NajrychlejSim modelom z hladiska ucenia a pro-
cesu klasifikidcie bol model RAN-LHS s nasledovnymi hodnotami metrik: citlivost 97,8 %,
prediktivna hodnota pozitivneho testu 97,4 % a F1 skére 97,5 %.

Trénovacia datova sada bola zbierana pocas obdobia jedného roku a obsahuje 9 968 polo-
ziek, z toho 9 404 DDoS pozitivnych a 564 DDoS negativnych. Testovacia datova zachytava
obdobie 20-tich dni a obsahuje 5 933 poloziek, kde 2 464 je pozitivnych a 3 469 negativnych.
V ¢lanku nie je jasne formulované ako bola testovacia sada ziskand, ale pravdepodobne sa
jednd len o pakety z kombindcii TCP/80 a UDP/53.

Zhlukovanie

V poslednom ¢lanku [20] zo sekcie NICT je pouzity algoritmus vyvijajiceho Cauchyho
posibilistického zhlukovania (evolving Cauchy possibilistic clustering). Hlavnym rozdielom
oproti predoslym metédam je pouzitie algoritmu zhlukovania, to ale zaroven znamena,
ze pre klasifika¢né ucely je potrebné zhluky anotovat. Pouzity algoritmus je navrhnuty na
prudové spracovanie a priebezné aktualizovanie zhlukov pocas jeho ¢innosti. Z toho vyplyva
pripadné potreba kategorizovania novych zhlukov aj po jeho nasadeni.

Postup prevodu paketov na vektor vlastnosti je takmer identicky ako v [19] a volba rysov
je totoznd. Lisi sa len dizka intervalu, z ktorého je poéitany vektor rysov. Tento interval mé
na zaciatku velkost 30 sekund a rozsiruje sa az kym neobsahuje aspon 20 paketov tutoku.
Hodnota neaktivneho casovaca je opét jedna hodina. Autori sa vsak vyjadruji pomerne
stru¢ne ohladom spdsobu identifikovania DDoS pozitivnych a negativnych poloziek v datovej
sade. Uvadzaju len, Ze pre identifikovanie pouzili zname postupy.

Trénovacia datova sada pozostdva z 10-tich dni a obsahuje 8 819/407 TCP/UDP DDoS
pozitivnych vektorov a 31 911/84 367 TCP/UDP DDoS negativnych vektorov. Testova-
cia sada bola zozbierand pocas 50-tich dni a pozostava z 33 217/2 077 TCP/UDP DDoS
pozitivnych vektorov a 177 794/410 020 TCP/UDP DDoS negativnych vektorov.

Autori vyhodnotili metédu osobitne pre protokol TCP a UDP. Metéda dosahuje na
protokole TCP hodnotu citlivosti 98.1 %, prediktivnej hodnoty pozitivneho testu 98.2 % a
F1 skére 98.2 %. Na protokole UDP je citlivost 75.8 %, prediktivna hodnota pozitivneho
testu 70.1 % a F1 skére 72.8 %.
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5.3 TU Delft

V tomto ¢lanku [1] boli identifikované spétne rozptylené pakety na teleskope Technickej
univerzity v Delft. Identifikovanie prebehlo za tucelom sStatistického vyhodnotenia rozsahu
a Cestnosti DDoS utokov na internete. Autori preto stanovili niekolko pravidiel na identifi-
kovanie spétne rozptylenych paketov pre protokoly TCP, UDP a aj ICMP.

Za TCP rozptylené pakety povazuju tie s priznakmi SYN-ACK alebo RST. Pri protokole
ICMP pozorovali autori najmé dva typy ICMP 0 — 70 % (echo) a 3 — 24 % (nedostupnost
ciela). Prvy z uvedenych typov prisadili scanom a druhy spétne rozptylenym paketom.
V pripade protokolu UDP autori uvadzaji nutnost spracovania protokolov na vyssej irovni
s obmedzenim sa na Casto pouzivané a standardizované porty. Blizsie informaécie k spraco-
vaniu UDP vsak neposkytuji. Ako priklad extrahovania informacii uvadzaji protokol DNS
a zistenie znalosti o tom, ¢i sa jedna o odpoved alebo ziadost.
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Kapitola 6

Navrh detekcie DDoS utokov zo
spatného rozptylu v datach
sietovych tokov

V predoslej kapitole bolo prezentovanych niekolko existujicich pristupov k detekcii DDoS
utokov prostrednictvom spéatného rozptylu. Vsetky z uvedenych metéd vyzaduja na fungo-
vanie tzv. siefovy teleskop. Jedna sa o pomerne velky nepriradeny a monitorovany adresovy
priestor s absenciou legitimnej komunikacie. Komunikacia smerujica na adresovy rozsah
teleskopu je typicky povodom len z troch aktivit: DDoS ttokov (spatny rozptyl), scanov a
miskonfiguracii. To robi detekciu DDoS utokov v prostredi teleskopu pomerne priamociaru
a je mozné ju zalozit len na kvantitativnych prahoch a priznakoch paketov ako v pripade
organizacie CAIDA [17]. Tato praca si kladie za ciel vytvorit metédu, ktord bude schopna
detegovat DDoS tutoky na zédklade spatného rozptylu aj mimo teleskopov v prostredi legi-
timnej komunikacie a to navyse z dat siefovych tokov. V tejto kapitole je rozobraty navrh
takého systému. Obsah kapitoly je rozdeleny do dvoch casti. Prva sa zaoberd rozdielom
v spoOsobe identifikovania spétne rozptylenych paketov v NetFlow datach voci teleskopu a
druhé predstavuje navrh riesenia.

6.1 Problémy identifikovania spatného rozptylu v prostredi
NetFlow

Pritomnost legitimnej komunikacie v datach robi detekciu rozptylenych paketov obtiaznej-
Siu a jednoduché pouzitie kvantitativnych pravidiel v kombinaciami s priznakmi preto nie
je v takomto prostredi aplikovatelné tak, ako bolo prezentované v existujucich pristupoch
v kapitole 5. Napriklad niekolko TCP paketov s priznakmi SYN-ACK je v prostredi tele-
skopu mozné pripisat DDoS ttoku (jednda sa o spétne rozptylené pakety) pretoze jediny iny
sposob akym tieto pakety mohli vzniknit je vplyvom chybnej konfiguracie siete. Oddelenie
od miskonfiguracii je potom mozné ucinit len na zdklade kvantitativnej podmienky. Prida-
nim legitimnej komunikécie do monitorovacej siete sa situdcia komplikuje a TCP pakety
s priznakmi SYN-ACK mohli vzniknut aj ako doésledok opravnenych poziadavkov niekolkych
klientov voci danej sluzbe. Z toho vyplava potreba zaviest dota¢né heuristiky a pripadne
zvysit kvantitativne prahy, aby bolo mozné odlisit legitimnu komunikaciu a atok.
Detekciu itokov zo spatného rozptylu v NetFlow dalej komplikuje samotné reprezen-
tacia dat v podobe siefovych tokov. Toky samé o sebe neobsahuju informacie o obsahu
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paketov a metdda je limitovani len na informécie v tokoch, ktoré pochadzaji najmé z hla-
vicky paketu. Informaécie z hlavic¢iek st navyse v agregovanej podobe. Dosledkom agregacie
je, ze v niektorych pripadoch nie je mozné jednoznacne odvodif obsah hlavic¢iek jednotli-
vych paketov. Uvazujme situdciu z obrazku 3.1, kde je zobrazené uzatvorenie TCP spojenia
(three-way handshake) medzi klientom a serverom. Tato komunikécia by bola v prostredi
NetFlow reprezentovand dvomi tokmi jedenym od klienta a druhym od serveru. Z obrazku
je zrejmé, ze nie len tok zo strany serveru, ale aj tok od klienta k serveru bude mat priznaky
SYN-ACK nakolko ddjde k zluceniu priznakov ACK a SYN v paketoch od klienta. Tento
problém modze prirodzene nastat len vtedy, ak tok obsahuje viac ako jeden paket. Preto je
mozné uvazovat vymedzenie analyzy len na jedno-paketové toky, aby bolo mozné spravne
urcit pakety s priznakmi SYN-ACK. Toto obmedzenie vSak nie je idedlnym rieSenim, pre-
toze obet DDoS ttoku mdze po netspesnom pokuse o spojenie sposobené uto¢nikom zaslat
po ur¢itom case paket s priznakmi SYN-ACK znova, jednd sa tzv. retransmisie, ktoré sa
prejavia vac¢sim poc¢tom paketov v toku od serveru. Zanedbanie tychto tokov by potencialne
mohlo viest k znemozneniu detekcie DDoS ttokov na servery, ktoré pouzivaja retransmisie.

6.2 Navrh detekcie

Ako bolo uvedené v predoslej ¢asti, detekcia rozptylenych paketov je v prostredi legitimne;j
komunikacie v spojeni s datami tokov pomerne problematickd. Je vSak mozné vyuzit na-
hodnosti podvrhnutia zdrojovych IP adries v paketoch utoku, ktorad bola podrobnejsie dis-
kutovana v kapitole 4. Ndhodné podvrhnutie teoreticky umoznuje sledovanie DDoS tutokov
z Tubovolnej ¢asti internetu. Je teda mozné sledovat tok na teleskope, kde je identifikacia
jednoduchsia a nasledne korelovat sticasny vyskyt komunikacie v datach tokov. Situdcia je
ilustrovana na priklade TCP zahltenia v obrazku 6.1.

Uto&nik Obet Gtoku
| SYN s nahodne podvrhnutou IP adresou

SYN s nahodne podvrhnutou IP adresou

Internet

NetFlow Teleskop

Obr. 6.1: Utok typu SYN zahltenie. Spétne rozptylené pakety s ndhodne podvrhnutymi IP
adresami smeruju ako na teleskop, tak do siete, kde je umiestnend NetFlow sonda.
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Hlavna myslienka navrhu spociva v oznaceni dat tokov pomocou teleskopu a naslednou
tvorbou modelu pomocou strojového ucenia, ktory bude schopny klasifikovat dita tokov aj
bez nutnosti pouzitia dat teleskopu. V tejto praci bol na identifikovanie DDoS utokov po-
uzity teleskop organizacie CAIDA, ktory je na poziadanie pristupny pre potreby vyskumu.
Tento teleskop je pomerne rozsiahly a je tvoreny 16 777 216 IP adresami (prefix siete /8)
[5]. Zdrojom dét tokov bola organizicia CESNET, ktord je rozsahom zhruba 18-krat mensia
ako teleskop organizicie CAIDA. Tento velkostny rozdiel zd6raznuje vyhodu pouzitia te-
leskopu CAIDA na anotac¢né ucely, nakolko uitok pozorovatelny v rozsahu CESNETu bude
s velkou pravdepodobnostou pozorovani na teleskope CAIDA, kde by malo navyse dorazit
priblizné 18-krat viac paketov ako v pripade rozsahu CESNETu.

Legitimna Spétny rozptyl, scany
komunikacia a miskonfiguracie
000
AN

— !

1. Filtrovanie Trénovaciel/testovacie data

dat l CAIDA teleskop
NetFlow l

2. Zoznam
potencialnych obeti 3 Trividlne

Gtoku identifikovanie
DDoS utokov

,, l

Nové data

6. Vypocet
- veor Statistickych rysov
rysov Gtoku itoku

,, |

10. Vypocet
rysov a 9 Model 8. Strojové 5. Klasifikovany
aplikovanie ' ucenie zoznam obeti
modelu

Obr. 6.2: Proces tvorby modelu detekcie DDoS ttokov zo spédtného rozptylu s pouzitim
NetFlow dat. Cislovanie uréuje postupnost jednotlivych krokov.

Princip anotéacie a tvorby modelu je zobrazeny na obrazku 6.2. Prvym krokom je fil-
trovanie dat tokov podobne ako filtrovanie paketov v metéde organizacie CAIDA. V tomto
kroku si ponechané len toky, ktoré mozu predstavovat spéatny rozptyl. Jedna sa o TCP
toky s priznakmi SYN-ACK alebo RST a ICMP pakety s typmi predstavujicimi odpoved
respektive reakciu na predosla komunikaciu: 3, 4, 5, 11, 12, 14, 18. UDP pakety, resp. utoky
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nie s v tejto praci uvazované vzhladom na mensie zastipenie oproti TCP ttokom a nutnost
analyzy obsahu UDP paketov. Utoky na protokole UDP st vSak v uréitej miere zasttiipené
v ramci ICMP komunikécie, nakolko pri niektorych typoch UDP zahltenia dochadza ku
generovaniu ICMP paketov s typom 3 od obete titoku [1, 17]. Dalej st v kroku filtrovania
odstranené toky, ku ktorym neexistuje obojsmerna komunikécia. Nakolko protokol TCP
vyzaduje ustanovenie spojenia a uvedené ICMP typy predstavuji odpoved, potom neexis-
tencia obojsmernej komunikacie naznacuje podvrhnutie paketu, respektive chybu v konfigu-
racii. Ak obojsmerna komunikacia existuje, potom sa s velmi vysokou pravdepodobnostou
nejedna o ndhodne podvrhnuty paket. Odstranenie obojsmernej komunikacie teda redu-
kuje pocet udalosti, ktoré je nutné v neskorsich krokoch klasifikovat a navyse zjednodusuje
sledovanie DDoS ttokov, pretoze urcitym spdsobom simuluje prostredie teleskopu. Napri-
klad pri ponechani obojsmernej komunikacie nie je mozné vo vsetkych pripadoch stanovit
pociatok a koniec utoku. MozZe sa totiz stat, Ze okrem tuto¢nika st v sledovanom rozsahu
sucasne pritomné legitimne zariadenia pouzivajice sluzbu, ktora ja obefou utoku. V takom
pripade dojde k zmiesaniu legitimnych a tto¢nych paketov. Uréenie pociatku a konca také-
hoto dtoku je potom mozné len s pouzitim urcitej heuristiky, napriklad sledovanim zmeny
intenzity zasielanych paketov.

V druhom kroku je vytvoreny zoznam potencialnych obeti, jednd sa o IP adresy, od
ktorych smeruje spatny rozptyl do monitorovanej siete prostrednictvom NetFlow. Podobny
zoznam sa vytvori aj v ramci teleskopu, a ak je IP adresa v rovnakom cCasovom intervale
pozorovand sucasne na teleskope a aj v NetFlow datach, potom je potencidlna obef kla-
sifikovand ako skutocna obet (prebieha ttok) a zvysné IP adresy su oznacené ako falosné
obete (neprebieha 1itok). Tento bod je na obrazku 6.2 oznaceny ako 4. krok — konsenzus.
Pre kazda potencidlnu obef st nasledne z dat tokov vypocitané rysy, ktoré reprezentuji
utok na obet, respektive spatny rozptyl od obete. Klasifikovany zoznam obeti spolu s rysmi
sa potom pouzije na natrénovanie modelu strojového uéenia (model ucenia s ucitelom).
Takto natrénovany model bude dalej k detekcii DDoS utokov potrebovat uz len data tokov.
Nakolko st spracovavané data pre protokol TCP ako aj ICMP, bud vo vysledku vytvorené
dva modely. Jeden pre klasifikovanie TCP DDoS utokov a druhy pre ICMP DDoS tutoky.

Rysy, ktoré reprezentuju titok boli prevzaté z metdd [19, 20, 17] popisanych v kapitole 5.
Narozdiel od uvedenych metéd, ktoré pracuju nad paketmi, boli rysy v tejto praci prisposo-
bené a rozsirené o dalSie rysy aplikovatelné v prostredi sietovych tokov. Kompletny zoznam
rysov je uvedeny v tabulke 6.1. V tejto praci bol kladeny doéraz na vyber tych rysov, ktoré
je mozné implementovat s minimalnymi paméatovymi a vypoctovymi narokmi.

V predoslom texte nebolo zamerne Specifikovanych niekolko detailov navrhu, ktoré buda
predmetom experimentov a implementécie. Jedna sa napriklad o volbu strojového ucenia.
Ako vhodné sa javia klasifikatory zaloZzené na rozhodovacich stromoch, tie st odolné voci
nevyvazenym datovym sadam a taktiez poskytuji odhad spravnosti klasifikacie, ktory je
mozné pouzif na nastavenie vhodného klasifikacného prahu vzhladom na pozadovanu citli-
vost ¢i Specifickost.
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Rys Protokol Zdroj/inspiracia
Celkovy pocet bajtov TCP, ICMP
Pocet paketov TCP, ICMP [19, 20]
Priemerny pocet bajtov na paket TCP, ICMP [19, 20]
Standardné odchylka po¢tu bajtov na paket | TCP, ICMP [19, 20]
Pocet tokov TCP, ICMP
Priemerny pocet paketov na tok TCP, ICMP
Standardné odchylka poc¢tu paketov na tok | TCP, ICMP
Maximalny pocet tokov za minttu TCP, ICMP [17]
Priemerny pocet tokov za sekundu TCP, ICMP
Pocet unikatnych cielovych IP adries TCP, ICMP [19, 20]
Pocet unlka‘Fnych cielovych podsieti TCP. ICMP
s prefixom siete /24 '
Pocet unikdtnych cielovych portov TCP [19, 20]
Pocet unikdtnych zdrojovych portov TCP [19, 20]
Pocet gnlkatI{ych V(:lel’ovych IP adries TCP, ICMP
normalizovany poc¢tom tokov
Pocet unikatnych cielovych podsieti
s prefixom siete /24 normalizovany TCP, ICMP
poc¢tom tokov
Pocet unikatnych cielovych portov

. A TCP
normalizovany poc¢tom tokov
Pocet unikatnych zdrojovych portov

. S TCP
normalizovany poc¢tom tokov

Tabulka 6.1: Zoznam vsetkych rysov pouzitych v tejto praci. Pri kazdom ryse je uvedena
moznost jeho aplikovatelnosti na protokoloch TCP a ICMP. Tabulka dalej uvadza, z akého
zdroja bol rys prevzaty, rysy bez zdroja boli navrhnuté v tejto praci. Uvedené rysy cha-
rakterizuji mnozinu spétne rozptylenych paketov pre kazda obet toku. V pripade vyssie
uvedenych rysov urcuje cielova IP adresa prijemcu spétne rozptylenych paketov a nie ciel
utoku.
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Kapitola 7

Implementacia navrhnutej metédy
detekcie DDoS utokov

Tato kapitola sa detailnejsie venuje dolezitym implementa¢nym prvkom. Proces detekcie
DDoS utokov zo spétného rozptylu ako aj samotna implementacia je rozdelena do dvoch
hlavnych casti. Prva ¢ast tvori program na extrakciu rysov zo spatne rozptylenych paketov.
Rysy st nasledne zaslané do druhej casti — klasifikacného programu. Pri klasifikacia docha-
dza k zaradeniu vektoru rysov do DDoS pozitivnej, respektive negativnej triedy. Uvedené
rozdelenie iloh vyplyva najmé z poziadavky spracovania tokov v redlnom case. Vypoctovo
najzlozitejSou ¢asfou je prave vypocet rysov a preto je prva ¢ast implementovana v jazyku
C++. Klasifikacia naopak nie je kritickd z hladiska efektivity nakolko spracovava len extra-
hované rysy, ktorych je vyrazne menej ako tokov. Klasifika¢ny program ale vyzaduje moz-
nost flexibilnej zmeny a vyvoja modelu klasifikicie. Z tohto dévodu bol pre implementaciu
druhej casti zvoleny jazyk Python3, ktory poskytuje mnozstvo vysokoturovinovych kniznic
pre tvorbu modelov s pouzitim strojového ucenia. Obe uvedené casti st implementované
formou modulov v rdmci systému NEMEA [7].

7.1 NEMEA

NEMEA [7] je open source’ moduldrny systém vyvijany organiziciou CESNET?, ktory slizi
na detekciu a analyzu pradovych dat siefovych tokov. Systém NEMEA je tvoreny z troch
hlavnych c¢asti: modulov, NEMEA frameworku a tzv. supervizora. Moduly predstavuja
samostatné prvky systému NEMEA. Kazdy modul ma uréiti tlohu, resp ¢innost, ktord
vykonava. Jednd sa napriklad o spracovanie, filtrovanie ¢i ulozenie dat. V pripade, ak modul
deteguje nejaki hrozbu oznacuje sa v ramci terminoldgie systému NEMEA ako detektor,
pre zvysné moduly sa pouziva len oznacenie modul. NEMEA aktudlne obsahuje desiatky
dostupnych modulov a detektorov, ktorych pocet stale rastie. Medzi podporované jazyky
tvorby modulov patri C, C++ a Python.

NEMEA framework zabezpecuje jednotny spdsob komunikécie medzi modulmi tak, aby
ich bolo mozné jednoducho kombinovat. Zaklad komunikacie predstavuji kniznice TRAP a
UniRec. Kniznica TRAP implementuje rozhranie zasielania sprav a UniRec definuje datovy
format sprav. Format UniRec je podobny datovej struktire jazyka C navyse vSak umoznuje
dynamicky definovat format spravy za behu programu. Kniznice TRAP a UniRec boli

'https://github.com/CESNET/Nemea
*https://www.cesnet.cz/
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vytvorené s dorazom na vysoku efektivitu prenosu sprav medzi modulmi nakolko je systém
NEMEA urceny najmé na pracu s prudovymi datami v redlnom case.

Kniznica TRAP poskytuje tri typy komunikacnych rozhrani: TCP soket, UNIXovy soket
a stuborové rozhranie. Komunikacia pomocou protokolu TCP umoznuje spojenie modulov
beziacich na réznych siefovych zariadeniach, UNIXovy soket je uréeny na komunikaciu
v rdmci jedného zariadenia a stiborové rozhranie poskytuje moznost data ulozit a nasledne
s nimi opakovane pracovat, napriklad pre ucely testovania modulu. Vsetky uvedené typy
rozhrania je navyse mozné kombinovat. Okrem kniznic TRAP a UniRec je stucastou frame-
worku NEMEA aj kniznica Common, ktora obsahuje sadu typicky pouzivanych algoritmov
a Struktur.

Poslednt stucast systému NEMEA predstavuje supervizor. Supervizor reprezentuje pro-
ces, ktory dohliada na spravny beh instancie systému NEMEA. Vstupom supervizora je
konfiguracny stibor vo formate XML, v ktorom je definované prepojenie modulov. Supervi-
zor potom na zaklade zvolenej konfiguracie spusti, respektive ukoncéi dané moduly, priebezne
kontroluje ich ¢innost a vytvara rézne Statistiky o nimi vyuzivanych zdrojoch. Pouzitie su-
pervizora v ramci systému NEMEA nie je nutné a moduly je mozné spustit aj individualne.
V pripade vicsieho po¢tu modulov vSak supervizor ulahcéuje ich spravu a nasadenie.

Obrazok 7.1 zobrazuje obecné schéma systému NEMEA. Dand schéma zachytava hlavné
ulohy systému NEMEA v podobe supervizora sledujiceho beh modulov a NEMEA frame-
worku, ktory umoznuje predovsetkym rychlu komunikiciu medzi modulmi. NEMEA teda
definuje spdsob interakcie medzi modulmi a v rézii programatora zostava len tvorba algo-
ritmu modulu a konfigura¢ného suboru pre supervizora.

Supervizor NEMEA Modul
/ \’\‘“‘
<« ¥ Y i
Qf| Algoritmus |[.2
Modul 1 Modul 2 Modul ... | | Modul n — |5 |-
: E NEMEA Framework%
| | | | aE g
NEMEA Framework \

Obr. 7.1: Obecné schéma systému NEMEA [7], supervizor dohliada nad behom skupiny
modulov, ktoré komunikuji pomocou frameworku NEMEA.

Na obrazku 7.2 je zobrazeny proces vyvoja a zapojenie modulu extrakcie rysov a modulu
klasifikdcie v ramci systému NEMEA. Zakladnt sucast predstavuje modul extrakcie rysov,
ktory spolu s experimentmi predstavuje najzlozitejsiu Cast z hladiska implementécie a na-
vrhu. Modul extrakcie rysov bol vyvijany v niekolkych iteracidch a to na zaklade odozvy
z experimentov. Iterativny vyvoj je na obrazku 7.2 zndzorneny prerusovanou ¢iarou. V pr-
vom kroku vyvoja st spocitané rysy z dat tokov, ktoré potom putuju do casti experimentov,
kde je natrénovany a vyhodnoteny model strojového ucenia. Na zdklade vysledkov modelu
potom dochadza k pripadnej iprave modulu extrakcie, napriklad vo forme pridania nového
rysu. Vysledkom iterativneho vyvoja je findlna implementicia modulu extrakcie rysov a
predovsetkym model strojového ucenia. Model je nasledne pouzity v module klasifikacie,
ktord uz nie je sucastou iterativneho vyvoja, nakolko funkcia tohto modulu spociva len
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v nacitaniu modelu a vykonani klasifikacie. V pripade, ak modul klasifikdacie usudi, ze ob-
drzani vektor rysov pochadza z DDoS utoku dojde k nahliseniu tejto udalosti do systému
SPARTA® pomocou rozhrania MISP*.

NEMEA
T T T T T TTTTTTTTTTTTTTTTTTTTTTTTTTTTTTT |
|
Toky : 153 Vektor rysov . [F.)ython]
[fRAP]T>| Modul extrakcie rysov TRAm > Modul Kasifkicie
A A /
// //
// Zmena ///

[Python] & [Python]
Experimenty [F-=S="=—- Ulozeny model

SPARTA

1
|
1
|
1
|
|
1
|
|
i
: [MISP] | DDoS udalosti
1
1
1
1
1
1
1
1
I
1

Obr. 7.2: Schéma prepojenia modulov a proces vyvoja detektoru DDoS ttokov zo spéatného
rozptylu v ramci systému NEMEA. Modrou farbou st vyhradené casti systému NEMEA |
zIta ohranicuje sucasti iterativneho vyvoja a zelend predstavuje systém SPARTA, do ktorého
su detegované itoky nahlasené. Prerusovanou ¢iarou st naznacené docasné zavislosti platné
v ¢ase vyvoja. Hranaté zatvorky uvadzaja pouzité nastroje.

7.2 Modul extrakcie rysov

Hlavnou tlohou modulu extrakcie rysov je sledovanie a vytvorenie reprezenticie jednosmer-
nej komunikéacie, ktord potencialne obsahuje spiatne rozptylené pakety, respektive toky.

Zakladnym predpokladom funkénosti modulu je odfiltrovanie obojsmernej komunikécie,
teda komunikécie, kde je mozné pozorovat zaslanie paketov od oboch komunikujtcich zaria-
deni. Obojsmernost je mozné overit na ziklade uchovania urc¢itého poctu tokov v docasnej
paméti. Z tejto paméte si potom postupne vyberané jednotlivé toky a pri ich vybrani do-
chadza k vyhladaniu opa¢ného smeru. V tejto praci je vsak potrebné spracovat len toky
s priznakmi spatného rozptylu, uchovavanie vSetkych tokov je preto zbytocéné. Zvysné toky
S totiz pouzité len za tucelom urCenia existencie opac¢ného smeru k tokom s priznakmi
spatného rozptylu, ich samotny obsah v podobne neklticovych poloziek toku nie je nutné
uchovavat. Z tohto dévodu nie je pre urcenie obojsmernosti pouzitd jedna docCasnd pamét
ale dve. Prva z nich je dalej v texte oznacovana ako historia spojeni a uchovava len infor-
méaciu o spojeni — dvojici zdrojovej a cielovej IP adresy daného toku. Druha sa oznacuje
ako docasna pamét a obsahuje kompletné toky. Zavedenim dvoch paméti dojde k vyraz-
nému znizeniu pamétovych narokov modulu, nakolko toky s priznakmi spdtného rozptylu
reprezentuju len zlomok zo vsetkych tokov.

Shttps://www.sparta.eu/
“https://www.misp-project.org/

40


http://_Mo.de
http://www.misp-project.org/

Toky s priznakmi
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Obr. 7.3: Diagram zobrazujuci spracovanie dat tokov modulom extrakcie rysov. P1 pred-
stavuje podmienku na odstranenie tokov bez priznakov spatného rozptylu a P2 podmienku
odstranenia obojsmernych tokov, respektive tokov bez spojenia v oboch smeroch. Spojenie
reprezentuje dvojicu zdrojovej a cielovej IP adresy.

Proces spracovania tokov zobrazuje diagram na obrizku 7.3. Prvym krokom spracova-
nia je ulozenie spojenia do histérie spojeni. Po ulozeni informacie o spojeni smeruju toky
s priznakmi spéatného rozptylu do docasnej paméte. Toky si z docasnej paméte postupne
odoberané, pricom pri odobrani dochidza k vyhladaniu opacného smeru spojenia daného
toku v historii spojeni, ak opacné spojenie v historii existuje znaci to, ze stanice spolu ko-
munikovali v oboch smeroch a teda sa pravdepodobne jedna o legitimnu komunikaciu. Aby
mohlo dojst k spravnemu urceniu vzajomnosti komunikacie je vyberanie tokov z docasnej
paméte oproti histérii casovo oneskorené, pri okamzitom overeni by totiz histéria nemusela
obsahovat oba smery komunikacie vzhladom na réznu odozvu zariadeni, smerovanie pake-
tov a ¢as exportu prislusnych tokov. Histéria spojeni spolu s docasnou paméfou v podstate
simuluje prostredie teleskopu, pretoze do fazy spracovania rysov prepusti len komunikaciu,
ku ktorej neexistuje odpoved, ¢o naznacuje jej potencidlne podvrhnutie.

Historia vSak nie je dokonalé, nakolko je za ucelom vyssej efektivity implementovand po-
mocou heuristiky v podobe Bloomovho filtra [2]. Dalsim faktorom ovplyviujticim spravnost
urc¢enia vzajomnej komunikacie je dizka zotrvania polozky v docasnej paméti, prirodzene,
¢im je tato doba kratsia, tym viac sa zvysuje pravdepodobnost chybného urcenia vzajom-
nosti spojenia.

Po odfiltrovani obojsmernej komunikécie smeruju zostavajice toky do faze tvorby uda-
losti. Udalost je vyznamovo takmer identicka s vektorom rysov, s tym rozdielom, ze udalost
je dvojica pozostavajuca z vektoru rysov a identifikdtoru, ktory jednoznacne identifikuje
potencidlny utok v tzv. tabulke udalosti. Na zaklade identifikatoru udalosti je prave spra-
covavany tok priradeny k odpovedajicej udalosti alebo je vytvorena nova udalost, ak este
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neexistuje. Pridanie toku do udalosti znamend spracovanie jednotlivych poloziek toku, na
zaklade ktorych st vypocitané statistické rysy reprezentujice potencidlny ttok. Udalost
je potom spolu s jej rysmi exportovana do modulu klasifikacie. K exportu moze dojst po
uplynuti pasivneho ¢i aktivneho ¢asovaca podobne ako pri exporte tokov na kolektore.

Histéria spojeni a doCasna pamét

Histéria spojeni je reprezentovand heuristikou v podobe Bloomovho filtru [2], jedna sa
o pravdepodobnostni Struktiru, ktord je mozné pouzit na zistenie pritomnosti prvku v mno-
zine s dorazom na nizke pamétové naroky. Bloomov filter je nachylny k falosne pozitivnym
chybam, ale nemdze ddjst k falosne negativnej chybe. To znamené, Ze ak prvok do mnozny
patri, potom bude odpoved Bloomovho filtra vzdy spravna, ak sa ale prvok v mnozine ne-
nachadza v niektorych pripadoch moéze dojst k nespravnej odpovedi, teda tej, Ze sa prvok
v mnozine nachadza, aj ked tam v skuto¢nosti nie je. Oc¢akdavana miera tejto chybovosti, res-
pektive miera falosne pozitivnych pripadov je nastavitelnym parametrom Blomovho filtra.
Zakladnymi prvkami Bloomovho filtra je tlozisko v podobe bitovej tabulky a hasovacie fun-
kcie pouzité na adresovanie buniek tejto tabulky. Bity tabulky st na zaciatku inicializované
na nulu. Vlozenie prvku do tabulky potom vyzaduje vypocet niekolkych hasovacich funkeii,
ktoré urc¢ia adresy kde bude zapisani bitova hodnota 1. Pri overeni prislusnosti prvku v mno-
zine sa vypocet zopakuje, a ak je na kazdej adrese hodnota jedna, potom podla Bloomovho
filtra prvok do mnoziny patri. Pocet hasovacich funkecii zavisi od pripustnej chybovosti, ¢im
mensia chybovost je pozadovand, tym viac je potrebnych hasovacich funkcii a teda rasti aj
vypoctové naroky [2]. V tejto préaci bola pouzitd volne dostupna implementécia Bloomovho
filtra®, ktord je taktiez stcastou frameworku NEMEAS. Uvedend kniznica do velkej miery
abstrahuje pracu s Bloomovym filtrom a pre jeho pouzite je potrebné Specifikovat len ocaka-
vany pocet vlozenych poloziek a pripustni chybovost. Hasovacie funkcie, ich pocet a velkost
tabulky sa nastavi automaticky, tak aby vyhovovali danej chybovosti a poc¢tu poloziek.

7 predoslého textu vyplava, ze Bloomov filter ma vopred danii pevne zvolent velkost.
Pradové prostredie ale predpokladd potencidlne nekonecény pocet prvkov. V tejto praci bol
tento problém vyrieseny zavedenim dvoch Bloomovych filtrov tzv. aktualnym a zaloznym,
ktoré sa medzi sebou striedaji. Princip vymeny je zobrazeny na obrazku 7.4, kde ¢y pred-
stavuje pociatocny cas a V je pozadovand velkost Bloomovho filtra. Pre velkost filtra V'
budt vytvorené dva Bloomove filtre o velkosti 2-krat véicsej teda 2V, pricom velkost je udana
v sekundach, ktoré predstavuju ¢asové okno reprezentujiice do¢asnu historiu spojeni. Proces
vymeny prebieha nasledovne: VSetky toky patriace do intervalu [to, to + 2V] budi pridané
do aktudlneho Bloomovho filtru (filter 1) a toky patriace do intervalu [t + V, tg + 2V]
do zdlozného (filter 2). S prichodom toku s ¢asovom vacsim ako to + 2V dojde k zmaza-
niu obsahu aktudlneho filtra (filter 1), ktory je v tomto momente uz plny a déjde k jeho
vymene s filtrom zaloznym (filter 2), ktory je zaplneny len spolovice. Toky prichddzajtce
v ¢asovom intervale (¢ + 2V, co) budi vzdy vlozené do oboch filtrov a k vymene dojde vzdy
po uplynuti V' sekiind. Je zrejmé, ze prienik ¢asovych intervalov, ktoré oba Bloomove filtre
zachytavaji ma velkost V', ¢o zaroven predstavuje minimalne garantované casové okno za-
chytené historiou. Skutocnd velkost Bloomovho filtra, respektive oCakavany pocet poloziek
je dany ako sucin predpokladanej intenzity prichodu tokov v tokoch za sekundu a dvoj-
nasobku pozadovanej velkosti histérie v sekundéich. Napriklad, ak je ocakavand intenzita

Shttp://www.partow.net/programming/bloomfilter/index.html
Shttps://github.com/CESNET/Nemea-Framework/blob/master/common/include/BloomFilter.hpp
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Obr. 7.4: Proces vymeny Bloomovych filtrov 1 a 2, obdiiniky predstavuji zmenu funkcie
uvedenych filtrov v zavislosti na case.

spravovania 400 000 tokov za sekundu a histéria mé zachytavat 120 sekind, potom bude
velkost Bloomovho filtra dana hodnotou vyrazu 400 000 x 120 * 2.

Do histérie spojeni je vkladanad dvojica zdrojovej a cielovej IP adresy kazdého priché-
dzajiceho toku s protokolom TCP, ICMP alebo UDP. Vynimku tvoria toky protokolu TCP
s priznakmi RST alebo RST-ACK, ktoré do historie vkladané nie si. Dévodom je princip
ustanovenia spojenia protokolu TCP, kedy si kazda zo stran musi vymenit tok s priznakom
SYN. Preto ak nejaké zariadenie obdrzi spétne rozptyleny tok s priznakmi ACK-SYN, po-
tom odpoved s priznakmi RST a RST-ACK nie je povazovana za obojsmerni komunikaciu,
nakolko dané priznaky indikuji, ze tato komunikacia bola smerom k prijemcovi spatného
rozptylu nevyziadanda. Hoci sa tato praca zaobera len spatnym rozptylom v ramci protoko-
lov TCP a ICMP su do historie pridavané aj UDP toky, pretoze ICMP komunikécia mohla
vzniknit v suvislosti s komunikaciou protokolom UDP. Prikladom je ICMP sprava s typom
3, ktord moéze vzniknit pri neidspesnom pokuse o nadviazanie spojenia medzi stanicami
pouzivajicimi protokol UDP.

Druhu délezitta sucast filtrovania obojsmernej komunikacie predstavuje docasna paméf,
kde st ukladané len toky s priznakmi typickymi pre spétne rozptylene pakety, zoznam
tychto priznakov bol uvedeny v kapitole 6. Docasnad paméf je implementovand ako prioritna
fronta (std::priority_queue’) priom najvyssiu prioritu maji najstarsie toky. Toky st
z docasnej paméte odstranované po uplynuti aspon V sekind od ich pridania. Hodnota V'
je identicka s pozadovanou velkostou histérie spojeni.

Proces spracovania toku zachytava vypis 7.1. Najskor je spojenie prave obdrzaného
toku vlozené do historie spojeni. Historia si udrziava aktualny cas, ten je po vlozeni spo-
jenia odovzdany v navratovej hodnote. Na zaklade ¢asu histérie si nasledne z docasnej
paméte odobrané a spracované vsetky toky staré aspon V sekund. Pred spracovanim jed-
notlivych tokov déjde eSte k overeniu existencie komunikacie v opa¢nom smere, a ak je tok
jednosmerny bude predany spravcovi udalosti. V poslednom kroku je do docCasnej pamaéte
pridany prave obdrzany tok a to v pripade, ak obsahuje priznaky typické pre spatny rozptyl.

Aktudlny cas, ktorym sa predosli algoritmus riadi, je dany ako maximalny cas z tokov
doposial pridanych do histérie. V prezentovanej implementécii je za ¢as toku povazovany
Cas posledne prijatého paketu, ktory dany tok tvori. Okrem tohto Casu obsahuje tok aj cas

"https://en.cppreference.com/w/cpp/container/priority_queue
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prvého paketu. V tejto praci je uprednostneny cas posledného paketu toku pred prvym
z dévodu mensieho rozdielu od ¢asu exportu toku zo sondy na kolektor. Cas posledného
paketu v toku je taktiez blizsie skutocnému c¢asu v pripade, ak modul bezi v redlnom case.

1: if (! (nf.protocol == TCP && (nf.flags == RST || nf.flags == RSTACK))) {
2: // Pridanie spojenia do historie spojeni

3 h_time = history.add_connection(nf.src_ip, nf.dst_ip, nf.time_last);
4: // Vyber tokov z docasnej pamate

o: while (!buffer.empty() && (buffer.top().time_last + V <= h_time)) {
6: flow = buffer.top();

7 // QOverenie obojsmernosti

8: if (thistory.contains(flow.dst_ip, flow.src_ip)) {

9: event_tracker.add(flow);

10: }

11: buffer.popQ);
12: }

13:

14: // Vlozenie tokov s priznakmi spatneho rozptylu do docasnej pamate
15: if (is_bs_like(nf) && buffer.size() < max_size) {

16: buffer.push(nf);

17:

Vypis 7.1 Pridanie spojenia prave obdrzaného toku nf do histérie spojeni history a
postupny vyber tokov flow z do¢asnej paméte buffer, za ktorym nasleduje vloZenie obdr-
zaného toku do docasnej pamaéte.

Velkost docasnej paméte by mala odpovedat si¢inu intenzity prichodu tokov s priznakmi
spatného rozptylu a pozadovanou velkostou historie, respektive oneskorenim V. Napriklad
pri ocakavanej intenzite 10 000 potencidlne rozptylenych tokov za sekundu bude velkost
docasnej paméte dand ako 10 000V tokov. V datach poskytnutych od organizacie CESNET
tvorili toky s priznakmi spatného rozptylu zhruba 2.3 % z celkového poctu tokov. Intenzitu
potencialne spéatne rozptylenych tokov je teda mozné urcit vynasobenim celkovej intenzity
prichodu tokov hodnotou 0, 023.

V pripade, ak skuto¢na intenzita spracovania tokov prevysuje oCakavanu intenzitu, ddjde
k zvySeniu poctu falosne pozitivnych pripadov v Bloomovej historii. To znamend, ze sa do
Casti spracovania dostane menej tokov s priznakmi spétného rozptylu, nakolko buda ne-
spravne oznacené ako obojsmerné. Taktiez moze dbjst k zahodeniu toku z dévodu zaplie-
nia docasnej paméte. Oba pripady spdsobia zanedbanie niektorych jednosmernych tokov,
¢o moze viest k podhodnoteniu velkosti DDoS utoku alebo k nemoznosti detekcie men-
sich dtokov, obojsmerné toky budu v ramci daného ¢asového okna V identifikované vzdy
spravne.

Predpokladom pouzitia vyssie popisanej metody uréenia obojsmernosti spojenia je, aby
vstupné data tokov obsahovali kompletni komunikéciu zariadeni v oboch smeroch. Uvedena
metdda teda nie je vhodnda pre zdroje dat, ktoré pokryvaju len jeden smer komunikéacie,
respektive pritomnost oboch smerov je zavisld od inych faktorov, ako napriklad r6éznosti
smerovania paketov, kedy moze dojst k prenosu paketu mimo monitorovany rozsah.

Sledovanie a export udalosti

Potencialne spatne rozptylené toky, ktoré su na zaklade histérie spojeni oznacené ako jed-
nosmerné su dalej spracované do formy udalosti. Kazdd udalost je vytvorena na zéklade
skupiny tokov s rovnakym protokolom a zdrojovou IP adresou. Jednotlivé udalosti st ucho-
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vavané v tabulke udalosti, ktora je za tc¢elom rychleho pristupu implementovana hasovacou
tabulkou (std: :unordered_map®), kde kIi¢ predstavuje prave dvojica protokolu a zdrojovej
IP adresy (adresa potencidlnej obete). Udalost dalej obsahuje zoznam rysov. Rysy predsta-
vuju statistické hodnoty, ktoré sihrne charakterizuju vsetky toky tvoriace dant udalost a si
navrhnuté tak, aby mali konstantnt paméatovi zlozitost nezavisli na pocte tokov, z ktorych
su tvorené.

Udalost vznika prichodom toku s unikatnou kombinaciou protokolu a zdrojovej IP ad-
resy, teda takej, ktord v tabulke udalosti este neexistuje. Udalost mdze byt exportovana,
respektive zasland prostrednictvom kniznice TRAP na vystupné rozhranie v troch pripa-
doch:

1. VyprSsanim pasivneho ¢asovac¢a — k udalosti nebol uz dlhsi ¢as pridany ziadny dalsi
tok. Indikuje koniec ttoku.

2. Vyprsanim aktivneho ¢asovaca — k udalosti su stale priddvané nové toky, ale trva uz
pomerne dlho a preto je priebezne exportovana.

3. Okamzity export — neobvykly sposob exportu, ktory moze nastat len pri spravnom
ukonceni modulu, teda obdrzanim S$pecidlnej termindlnej spravy z rozhrania TRAP.
Okamzite dojde k exportu vSetkych zaznamov z tabulky udalosti.

Aktuéalny c¢as, ktorym sa riadia ¢asovace, je opaf dany ako maximalny c¢as zo skupiny
tokov, ktoré vstupili do faze spracovania udalosti. V tomto pripade je potrebné podotkniit,
ze do tejto fazy vstupuju len toky z docasnej paméte. Doc¢asnd pamét je implementovana
ako prioritnéd fronta, kde prioritu urc¢uje prave ¢as toku. Preto je v tejto faze spracovania
cas odvodeny z maxima menej premenlivejsi a ur¢itym spdsobom presnejsi ako v predoslych
fazach nakolko do tejto fazy vstupuju chronologicky zoradené toky. Uprednostnenie odvo-
denia Casu z tokov namiesto pouzitia redlneho ¢asu mé dva dévody. Odvodeny ¢as umoznuje
pracovat s tokmi aj v rezime offline, kedy data neprichadzaji do modulu v redlnom case.
Druhy dévod tvori pridana logika a zlozitost ndvrhu modulu. Pri riadeni sa redlnym ca-
som by bolo pravdepodobne nutné vytvorit viacvldknovy, resp. paralelny proces, ktory by
periodicky kontroloval platnost ¢asovacov v jednotlivych udalostiach.

Pasivny ¢asovaé je implementovany formou prioritnej fronty (std::priority_queue’),
ktora je v rdmci modulu oznacovana ako kalendar. Pri vzniku udalosti je do kalendaru
poznaceny ¢as vzniku udalosti spolu s identifikovanym danej udalosti, pricom prioritu maja
v kalendari polozky s nizsim c¢asom. K overeniu pasivneho Casovaca dochadza pri zmene
aktualneho ¢asu v dosledku spracovania toku. Pri overeni casovaca ddjde v pripade ne-
prazdneho kalendara vzdy aspon k jednej kontrole, jedna sa o najstarsiu polozku, a ak tato
polozka nesplni podmienku na vyprsanie ¢asovaca, potom uz nie je nutné kontrolovat dalsie
polozky v kalendari, ¢o vyplyva z podstaty prioritnej fronty. V pripade vyprsania ¢asovaca,
ktory sa vtahuje len k polozke v kalendari, je potrebné overif ¢as posledne pridaného toku
do udalosti, ak je rozdiel medzi tymto ¢asom a aktudlnym ¢asom vicsi ako hodnota pasiv-
neho ¢asovaca, potom dbjde k exportu udalosti a jej zmazaniu z tabulky udalosti, ak tato
podmienka splnens nie je, déjde len k napldnovaniu dalsej kontroly do kalendaru. Utrzok
kédu reprezentujici vyssie uvedent funkcionalitu reprezentuje vypis 7.2, kde je pociatoéna
hodnota stop_listing nepravdiva, ak doslo k zmene aktualneho Casu inak je pravdiva.

Shttps://en.cppreference.com/w/cpp/container/unordered_map
Shttps://en.cppreference.com/w/cpp/container/priority_queue
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1: while (!stop_listing && !calendar.empty()) {

2 calendar_item notification = calendar.top();

3 event_iterator = events.find(notification.id);

4 if (event_iterator == events.end()) {

o: // Udalost bola exportovana aktivnym casovacom

6 calendar.pop();

7 } else {

8: if (notification.time + passive_timeout < current_t) {
9: calendar.pop(Q);

10: event_max_time = events[notification.id].get_max_time()
11: if (event_max_time + passive_timeout < current_t) {
12: // Exportovanie udalosti

13: export(notification.id, PASSIVE);

14: events.erase(notification.id);

15: } else {

16: // Naplanovanie novej kontroly

17: calendar.push(calendar_item(notification.id, event_max_time));
18: }

19: } else {
20: stop_listing = true;
21: }
22: }

23: }

Vypis 7.2 Implementicia pasivneho Casovaca

Aktivny cCasovacC je implementac¢ne jednoduchsi a nevyzaduje ziadnu Specidlnu struk-
taru. Ku kontrole déjde vzdy pred pridanim toku do udalosti ako zobrazuje vypis 7.3.
V pripade aktivneho Casovaca vSak nedochadza k uvolneniu polozky z tabulky udalosti ale
len k opédtovnej inicializacii rysov na predvolené hodnoty.

1: if (events[id].get_min_time() + active_timeout < current_t) {

2: export(id, ACTIVE);
3: events[id].clear();
4: ¥

Vypis 7.3 Implementacia aktivneho ¢asovaca

Vypocet rysov

Tato sekcia popisuje proces vypoctu rysov uvedenych v tabulke 6.1 v kapitole 6. Krok
vypoctu rysov prebieha vzdy pri vlozeni toku do udalosti. Vac¢Sina rysov ma agregacny
charakter, ako suma bajtov, ¢i pocet tokov udalosti. Pri vlozeni toku do udalosti potom
staci vykonat len prislusni operaciu, v uvedenom priklade sumy operaciu s¢itania. V pripade
priemeru a Standardnej odchylky je situdcia podobné ako pri pocte poloziek ¢i sume s tym
rozdielom, zZe je typicky nutné vykonat este jednu findlnu tpravu. Napriklad priemer je
mozné jednoducho ziskat delenim prislusnej sumy celkovym poctom prvkov v ¢ase exportu.
Standardné odchylka je vypoéitand principidlne rovnako ako priemer, nakolko je mozné
previest vyraz, ktory ju definuje na jednopriechodovy ekvivalent a teda nie je potrebné
uchovavat hodnoty jednotlivych tokov v paméti. Uvedeny prevod je zobrazeny v rovnici
7.1. Z rovnice 7.1 vyplyva, ze vypocet standardnej odchylky je mozné previest na vypocet
odmocniny z rozdielu priemeru druhych mocnin hodnét a druhej mocniny priemeru tychto
hodnét.
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Problematické z hladiska paméatovej narocnosti sii rysy predstavujice pocet unikatnych
poloziek. Presny vypocet unikatnych poloziek totiz vyzaduje reprezentovat v paméti kazda
unikatnu hodnotu. Preto bol pre vypocet poc¢tu unikatnych hodndt pouzity Bloomov filter.
Toto pouzite sa principidlne zhoduje s historiou spojeni, ktord bola popisand hned v pr-
vej Casti tejto sekcie. Na vypocet unikatnych hodnoét st teda pouzité dva Bloomove filtre,
ktoré sa vzajomne striedaji. Na ziskanie poctu unikdtnych hodnét potom staci jeden ¢itac,
ktory je inkrementovany vzdy ked sa dand hodnota v aktudlne pouzivanom Bloomov filtri
nenachadza a overovand polozka je v zapéti do filtru pridana. Uvedeny vypocet unikatnych
hodnét je heuristicky a nemusi pontkat presné vysledky, je vSak vyhodny z hladiska pa-
métovych narokov. V ramci tejto prace bol Bloomov filter nastaveny tak, aby zachytaval
zhruba polhodinovil histériu unikatnych hodnét, nakolko je vac¢sina DDoS utokov pomerne
kratkych. Vsetky udalosti zdielaja ten isty aktudlny Bloomov filter, preto nie je overovana
unikatnost len pre dand polozku, ako napriklad ¢isla zdrojového portu, ale dochadza k ove-
reniu unikatnosti n-tice, ktora jednoznac¢ne identifikuje udalost, typ hodnoty a samotnu
hodnotu, ktorej unikatnost je predmetom overenia. Vypocet potrebnej velkosti Bloomovho
filtra je dany ako V x I x R x 2, kde V je pozadovana velkost histérie v sekundach, I je
intenzita spracovania paketov s priznakmi typickymi pre spatny rozptyl a R je pocet roz-
nych réznych rysov, ktoré pouzivaju tento filter. Hodnota vyrazu V = I x R je potom eSte
vynasobena dvomi, nakolko V' * I x R reprezentuje velkost prekryvu Bloomovych filtrov.
Pri pozadovani velkosti histérie zachytdvajicej 30 mintit (1 800 sekind), intenzite 10 000
tokov za sekundu a pri pouziti 4 rysov, bude velkost histérie v pocte poloziek dand vyrazom
1 80010 000%x4%2. V tejto praci pouzivaji uvedeny princip rysy unikatneho poctu cielovych
portov, zdrojovych portov, cielovej IP adresy a cielovych podsieti s prefixom siete /24.

Poslednym nepopisanym rysom z hladiska spésobu vypoctu je maximalny pocet tokov
za sekundu. Implementacia tohto rysu bola inspirovana implementaciou DDoS modulu RS
DoS nastroja corsaro'’, ktory je vyvijany organiziciou CAIDA''. Zikladom vypoétu je
posuvné okno pokryvajice 60 sektund diskretizované na Sest 10 sekundovych blokov. Blok
teda predstavuje urcity ¢asovy interval z posuvného okna. Vztah bloku, posuvného okna
a intervalu, ktory pokryva zobrazuje obrazok 7.5. Kazdy z blokov je mozné reprezentovat
ako osobitny ¢itac, posuvné okno teda predstavuje 6 ¢itacov. Algoritmus vypoctu potom
funguje tak, ze déjde k inkrementovaniu hodnoty ¢itaca odpovedajicemu bloku, do ktorého
casového intervalu patri prave spracovavany tok. Napriklad uvazujme situaciu z obrazku 7.5
s pociatoénym c¢asom udalosti tg a poziciou okna [tg,tg + 60), potom ak mé spracovavany
tok ¢as rovny t4 + 5 bude inkrementovany c¢ita¢ bloku 4. Pri vybere bloku mozu nastat
tri pripady. Prvy pripad predstavuje situdciu, ked je ¢as spracovavaného toku v intervale
[to, to +60), potom ddjde len k vyhladaniu odpovedajiceho intervalu bloku a inkrementacii
¢itaca. Dalej sa moze stat, ze ¢as toku bude mensi ako ¢as zadiatku okna, ktory je v tomto
pripade tg, tieto toky s mimo okna a nebudt pri spracovani brané do tivahy, nemaju teda
na okno a ani c¢itace ziadny efekt. Tento pripad vsak nie je pravdepodobny vzhladom na
to, ze spracovavané toky pochadzajui z doCasnej paméte a si preto zoradené podla casu.
Poslednym pripadom je situicia, v ktorej je spracovavany tok mimo okna, ale tentokrat

1Ohttps ://www.caida.org/tools/measurement/corsaro/docs/corsaro__dos_8c.html
Uhttps://www.caida.org/home/
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Obr. 7.5: Casovy interval posuvného okna, rozdelené ¢asti okna predstavuji podintervaly,
ktoré zachytdvaju jednotlivé bloky.

z pravej strany, jeho cas je teda vacsi, respektive rovny tp 4+ 60. V tom pripade dbjde
k posunu okna o nasobok velkosti bloku, tak aby spracoviavany tok patril do posledného
bloku okna. Pred posunom je vsak spocitand suma vsSetkych citacov jednotlivych blokov,
ktord reprezentuje pocet tokov pre aktudlnu poziciu posuvného okna. Vystupom algoritmu
je maximalna hodnota poctu tokov v okne pre vSetky rbézne pozicie okna s krokom 10
sekind od pociatku az do konca udalosti. Posuvné okno bolo implementované kruhovym
polom o velkosti 6, ktorého prvky reprezentuju citace blokov.

Okrem rysov obsahuje udalost aj informaciu o tom, na ktory port obete bol vykonany
uatok, ak sa jedna o protokol TCP, respektive informéciu o pouzitej kombinacii ICMP typu
a kédu. V ramci udalosti st uchovavané 3 najpocetnejsie unikatne polozky teda porty, res-
pektive kombinacie ICMP kédu a typu. Okrem samotnych poloziek je v udalosti uchovana
aj frekvencia ich vyskytu. Problémom implementacie danej funkcionality je opdt poten-
cidlne nekone¢na mnozina unikatnych hodnot poloziek. Preto bol za tymto tic¢elom pouzity
algoritmus Frequent [9]. Algoritmus Frequent bol navrhnuty na hladanie frekventovanych
poloziek v pradovych datach, ktorych vyskyt presahuje % * 100 %. Pre dosiahnutie tohto
ciela je potrebnych k — 1 ¢itacov. Chyba odhadu frekvencii jednotlivych poloziek pri uvazo-
vani velkosti vstupu n je maximalne en, kde € = % Respektive, ak je maximalna pripustna
chyba €, potom je pocet ¢itacov dany ako k = %

Samotny algoritmus Frequent funguje nasledovne. Kazdy ¢ita¢ ma prideleni maximalne
jednu polozku a hodnota ¢itaca vyjadruje frekvenciu asociovanej polozky. Na zaciatku al-
goritmu nie je prideleny ziadny ¢itac¢, nakolko nebola spracované ziadna polozka. Pri spra-
covani polozky déjde k vyhladaniu asociovaného Citaca, ak existuje zvysi sa jeho hodnota
o jedna, ak taky ¢itac¢ neexistuje vyhlada sa volny ¢itac, ktory sa nastavi na hodnotu jedna.
V pripade, ked nie je so spracovavanou polozkou asociovany ziadny ¢ita¢ a zaroven neexistuje
ani volny ¢ita¢ dojde k dekrementovaniu vsetkych ¢itacov o hodnotu jedna. Po spracovani
vSetkych poloziek budu ¢itace s nenulovou hodnotou vyjadrovat frekvenciu asociovanych
poloziek.

V tejto préaci bola zvolené pripustnd chyba na trovni 10 %, teda e = 0,1 a k£ = 10. Vzhla-
dom na maly pocet Citacov je implementacia algoritmu Frequent realizovana formou pola
dvojic asociovanej polozky a ¢itaca v kombinacii so sekvenénym vyhladavanim prvkov. Pri-
pustna chyba sa mdze zdat pomerne velka, z principu fungovania algoritmu ale vyplyva, ze
ak pocet unikatnych poloziek nebude vyssi ako 10, potom budt frekvencie presné. V praxi je
navyse vicsina utokov smerovanych len na jeden port [11] a preto je vySSia miera teoretickej
chyby pripustna.
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Uvodné filtrovanie tokov

Este predtym ako sa toky dostant do histérie a dalSieho spracovania je hned pri vstupe
overeny ich ¢as. Konkrétne sa jednd o ¢as posledného paketu, ktory toku prinalezi. Cas toku
je totiz pouzivany na riadenia aktualneho ¢asu v histérii spojeni a v Casti tvorby udalosti.
Aktualny Cas je v uvedenych pripadoch uréeni ako maximum z doposial spracovanych tokov.
Nakolko sa jedna o maximum moze d6jst k prudkym zmenam aktualneho ¢asu smerom do
budiicnosti, ktoré mozu byt sposobné vznikom chyby na ceste od sondy k modulu. Prudké
zmeny c¢asu nie si z pohladu funkcie modulu ziadice a preto je mozné nastavit interval
[A— L, A+ P], mimo ktorého budu vSetky ostatné prichodzie toky ignorované. A predstavuje
aktualny ¢as modulu dany ako maximum z predchodzich tokov, vyjme prave spracovavaného
toku, L a P sa nezaporné celé ¢isla, kde L definuje Tavé ohranicenie a P pravé ohranicenie
uvedeného intervalu v sekundach. Na zaklade experimentov v kapitole 8 bola vychodzia
hodnota L zvolena na 60 sekiind a P na 30 sekiind. Najdolezitejsie je obmedzenie hodnoty
P, nakolko toky v intervale [A — L, A] nemaji vplyv na aktuédlny ¢as v module.

V ramci procesu filtrovania poloziek na zaklade Casu je nutné uvazovat pripadny vy-
padok zdroja pridovych dat. Pri vypadku dlhSsom ako P sekind moéze dojst k situdcii,
kedy bude modul zahadzovat vsetky prichodzie toky, pretoze nebudu patrif do intervalu
[A— L, A+ PJ, ¢o znamena, ze nedojde k ich spracovaniu a ani aktualizovaniu aktuédlneho
¢asu modulu. Z tohto dévodu sleduje modul pocet po sebe bezprostredne nasledujicich od-
filtrovanych tokov. V pripade, ak tento pocet prekroc¢i ur¢iti hodnotu, déjde k nastaveniu
aktudlneho ¢asu na ¢as prvého toku, ktory tuto hodnotu prekrocil. Nasledne taktiez dojde
k vymazaniu histérie spojeni a docCasnej paméte, nakolko ich obsah nemusi byt vplyvom
vypadku konzistentny vzhladom na spravne urcenie vzajomnosti spojenia. Hodnota, po kto-
rej dojde k uvedenej zmene je v module danéd ako V x I, kde V je velkost historie spojeni
v sekundach a I je oCakdvana intenzita spracovania tokov v tokoch za sekundu.

7.3 Modul klasifikacie

Ulohou modulu klasifikécie je prijat udalost z modulu extrakcie rysov a klasifikovat ju
na zéklade jej rysov do kategérie DDoS pozitivnej/negativnej kategérie. V pripade, ze sa
skuto¢ne jedna o DDoS ttok je udalost nahldsena prostrednictvom platformy MISP'? do
projektu SPARTA'®. Modul klasifikicie je implementovany v jazyku Python3.

MISP

MISP je open-source platforma'? pre ukladanie, zdielanie a analyzu bezpeénostnych hrozieb
a indikatorov. Cielom platformy je zjednotenie spésobu nahldsenia a zdielania kybernetic-
kych hrozieb medzi réznymi bezpecnostnymi skupinami, respektive komunitami. Za tcelom
zjednotenia formy dat zavadza MISP preddefinované datové typy a objekty. Medzi dalsie
funkcie platformy MISP patri napriklad moznost automatickej korelacie bezpec¢nostnych
udalosti a sprava rozsahu zdielania tychto dat medzi ré6znymi komunitami.

2https://www.misp-project.org/
Bhttps://sparta.eu/
Yhttps://github.com/MISP/MISP
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Realizacia modulu

Vstupné udalosti st do modulu klasifikdcie zasielané prostrednictvom rozhrania TRAP.
Po obdrzani udalosti dochadza k ich dodato¢nému filtrovaniu. Filtrovanie ma zamedzit
nadbyto¢nému zasielaniu hlaseni do projektu SPARTA nakolko je poc¢et DDoS utokov za
den v rade tisicov. Filtra¢né kritérium je definované prostrednictvom parametrov modulu
a je mozné zvolit obmedzenie vzhladom na minimalny pocet tokov utoku, jeho trvanie a
rozhodovaci prah pouzity pri klasifikacii strojovym ucenim. Udalosti, ktoré vyhovuji danym
filtra¢nym kritériam potom prechadzaja do fazy predspracovania.

V prvom korku fazy predspracovania dochddza k vypoc¢tu dodato¢nych rysov. Tieto rysy
je mozné ziskat z poévodnych rysov udalosti a preto nie si spo¢itané v ramci modulu extrak-
cie rysov. Jednym z dodatoc¢nych rysov je napriklad priemerny pocet tokov za sekundu dany
ako pomer poctu tokov v udalosti a jej trvania. Na zaklade pévodnych a odvodenych rysov
je nasledne zostaveny kompletny vektor rysov udalosti. Poslednym krokom predspracovania
je tvorba normalizovaného vektoru rysov, ktory je nasledne predany natrénovanému klasifi-
katoru. Ak je odpoved klasifikatoru kladné, bude udalost nahlasenéd do inStancie platformy
MISP projektu SPARTA ako DDoS titok pomocou rozhrania PyMISP°. Kompletny zoznam
informécii zaslanych prostrednictvom rozhrania MISP je nasledovny:

e [P adresa obete DDoS utoku

e Doménové meno IP adresy obete

« Cislo portu obete, v pripade Gtoku na viac portov je uvedeny najfrekventovanejsi
o Podiatok utoku — ¢as prvého paketu prvého toku udalosti

o Koniec utoku — ¢as posledného paketu posledného toku udalosti

e Trvanie itoku dané ako rozdiel medzi ¢asom zaciatku a konca ttoku

¢ Odhadovany pocet bajtov, tokov a paketov itoku uréeny na zdklade rovnice 4.3
¢ Intenzita ttoku v bitoch za sekundu urcéend z odhadovaného poctu bajtov

o Intenzita ttoku v paketoch za sekundu urcend z odhadovaného poctu paketov

« Poloha obete vyjadrend zemepisnou Sirkou a dizkou

e Néazov organizacie autonémneho systému IP adresy obete

Jednotlivé kroky modulu klasifikdcie zobrazuje obrazok 7.6. Z obrazku je mozné pozoro-
vat zavislost medzi ulozenym modelom a krokmi predspracovania. Tuto zavislost zobrazuje
dany diagram preto, lebo ulozeny model obsahuje okrem samotného modelu strojového uce-
nia aj model normalizacie a zoznam pouzitych rysov. Zoznam pouzitych rysov je potrebny
na spravne zostavenie kompletného vektoru rysov a taktiez garantuje zachovanie poradia
jednotlivych rysov vo vektore rysov, ktoré musi byt vzhladom na natrénovany model stro-
jového ucenia zhodné. VyssSie popisany model je reprezentovany prostrednictvom triedy ja-
zyka Python3 a bol vytvoreny v procese experimentovania ako znazornuje obrazok 7.2. Na
uschovu modelu z experimentov a jeho nac¢itanie v module klasifikacie bola pouzitd kniznica

Pickle'®. Modul klasifikdcie dalej pouziva zndmu kniznicu strojového ucenia sklearn'’,

Bhttps://github.com/MISP/PyMISP
https://docs.python.org/3/library/pickle.html
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Obr. 7.6: Schéma modulu klasifikacie.

ktord obsahuje potrebné definicie modelu strojového ucenia a modelu normalizicie. Pre re-
prezentaciu rysov vo forme vektoru vstupujiceho do strojového ucenia je pouzitd kniznica
numpy'®. Na ziskanie informdcie o polohe a organizicii obete ttoku je pouZitd databiza
sluzby MaxMind GeoIP'?, ku ktorej modul pristupuje prostrednictvom Python3 rozhrania
GeoIP2%',

https://scikit-learn.org

Bhttps://numpy.org/
Yhttps://www.maxmind.com/en/geoip2-services-and-databases
https://github.com/maxmind/GeoIP2-python
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Kapitola 8

Vyhodnotenie implementovanej
metody

Tato kapitola sa venuje experimentalnemu vyhodnoteniu implementovanej metédy detekcie
DDoS utokov zo spatného rozptylu navrhnutej v kapitole 6. V tivode tejto kapitoly st popi-
sané jednotlivé zdroje dat pouzité na uskutocnenie experimentov a vyhodnotenie metddy.
Prva séria experimentov pouziva data tokov a venuje sa hladaniu vhodnych parametrov
modulu extrakcie rysov. Zvysné cCast experimentov pracuje s vystupom modulu extrakcie
rysov — mnozinou udalosti, na ktorej je nasledne natrénovany model strojového ucenia.
Zaver kapitoly je venovany zhodnoteniu vysledkov experimentov a moznostiam dalsieho
pokracovania.

Experimenty boli vykonané najméa v jazyku Python3 s pouzitim kniznic pre strojové

!, imblearn”, numpy’ ¢i pandas® vo forme interaktiv-

ucenie a pracu s datami, ako sklearn
neho zositu Jupyter’. Beh modelu extrakcie rysov bol uskutoéneny s pouzitim vypoctovych

a uloznych prostriedkov organizacie MetaCentum”.

8.1 Zdroje dat

Ako bolo uvedené v kapitole 6, tato praca sa lisi od existujucich najmé tym, ze pracuje
mimo prostredia teleskopu a to navyse s datami sietovych tokov. V dobe pisania tejto prace
sa nepodarilo njst takt datovi sadu, ktord by spliiala obe poziadavky. Z tohto dévodu bola
v tejto praci vytvorena nova datova sada s pouzitim realnych dat poskytnutych od organi-
zacie CESNET a CAIDA. Data organizacie CESNET predstavuja zdroj dat tokov a data
organizacie CAIDA boli pouzité na anotovanie tychto dat, respektive udalosti vytvorenych
z dat tokov.

"https://scikit-learn.org/
*https://imbalanced-learn.org/
Shttps://numpy.org/
“https://pandas.pydata.org/
Shttps://jupyter.org/
Shttps://metavo.metacentrum.cz
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CAIDA

Organizacia CAIDA” m4 k dispozicii pomerne velky sietovy teleskop s prefixom siete /8.
Tento teleskop je vzhladom na jeho velkost vhodnym zdrojom dat pre analyzu spétného
rozptylu a teda aj detekciu DDoS ttokov [5, 16]. CAIDA poskytuje pristup k ddtam tohto
teleskopu v troch forméach. Prvou moznostou je pouzitie dat paketov, druhou dat tokov a
tretiu moznost predstavuje datova sada DDoS utokov generovand na dennej baze modulom
RS DoS, ktory bol popisany v sekcii 5.1. V tejto praci boli za ucelom anoticie pouzité
data tokov, nakolko modul RS DoS nerozlisuje typ pouzitého protokolu a data paketov su
pre potreby anotécie na zaklade priznakov nadbytoc¢né. Data tokov teda poskytuji vhodnu
mieru abstrakcie pre ucely tejto prace. Tok je v podani organizacie CAIDA konceptudlne
podobny toku NetFlow a definuje ho osem [3] kltic¢ovych poloziek: zdrojova IP adresa, cie-
lova IP adresa, zdrojovy port, cielovy port, protokol, TCP priznaky, TTL a velkost IP
datagramu. K tejto n-tici potom tok obsahuje jednu neklticovi polozku udavajicu pocet
paketov tvoriacich tento tok. V détovej sade tokov organizdcie CAIDA [3] st pakety spra-
covavané do tokov len v rdamci pevne danych 60 sekundovych intervalov a nie na zdklade
pasivneho, ¢i aktivneho c¢asovaca. Dva pakety teda tvoria jeden tok len v pripade, ak sa
zhoduju ich kltcové polozky a zaroven patria do rovnakého ¢asového intervalu. Pre anotaciu
je potrebné ziskat len informéciu o tom, z ktorej IP adresy bol odosielany spétny rozptyl
(obet atoku), preto boli data v rdmeci 60 sekundového intervalu dalej agregované pomocou
nistroja cors-ft-aggregate®. Agregovanie bolo uskuto¢nené na zaklade dvojice IP ad-
resy obete a priznakov spatného rozptylu. Za agregac¢ni hodnotu bol zvoleny pocet réznych
cielovych IP adries, teda adries, na ktoré bol smerovany spatny rozptyl v ramci teleskopu
CAIDA. Tato hodnota bola uprednostnend pred poc¢tom paketov, aby doslo k odstraneniu
duplicitnych paketov v podobe retransmisii. Tento pristup méze podhodnotit celkovy pocet
pozorovanych rozptylenych paketov na teleskope CAIDA. Toto podhodnotenie by vSak ne-
malo byt vyznamné nakolko je nepravdepodobné, aby bol spatny rozptyl zaslany opakovane
na tu istt adresu a to najmé pri mensich utokoch.

CESNET

Organizacia CESNET?Y spravuje skoro milién IP adries, ¢o odpoved4 jednej podsieti s prefi-
xom siete /12. Meracie body, respektive sondy, si rozmiestnené na hranici tejto siete. Déata
tokov teda obsahuju len prevadzku, ktorda do tejto siete vstupuje alebo z nej vychadza, ko-
munikacia v rdmeci siete nie je v datach tokov pritomné. Topolégiu siete CESNET zobrazuje
obrazok 8.1. Na obrazku je mozné pozorovat, ze do siete CESNET vstupuju data z réznych
ingch sieti, ako napriklad GEANT!Y ¢ SANET!!. Monitorovanie pomocou tokov potom
prebieha prave v mieste spojenia tychto sieti a siete CESNET.

V ramci tejto prace boli pouzité dve sady dat tokov. Prva sada pokryva 4 dni a bola
zachytena v obdobi od 6.8.2020 do 10.8.2020. Druha sada pokryva len 2 hodiny dat tokov
zachytenych 28.4.2021 vo frekventovanejsej Casti dna, konkrétne od 12:35 do 14:35. Prva
sada bude dalej v texte a experimentoch oznaCovani ako primarna a druhd ako sekun-
darna. Dévodom pouzitia dvoch siad je sposob uchovania dat na kolektore. Data je mozné
zachytif priamo z pradu dat tokov vo formate UniRec pomocou frameworku NEMEA alebo

"https://www.caida.org/home/
Shttps://www.caida.org/tools/measurement/corsaro/docs/tools.html#tool_corsagg
Shttps://www.cesnet.cz/
https://www.geant.org/
Uhttps://www.sanet.sk/
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Obr. 8.1: Topolégia siete CESNET [8].

je k datam mozné pristupit skrz osobitné tlozisko, kde si data archivované. Prvy pristup
pouzivajuci format UniRec méa vyhodu v tom, Ze priad dat tokov obsahuje data zo vset-
kych meracich zariadeni pokope. Tento sposob je vSsak vhodny len pre zachyt mensieho
mnozstva dat tokov, nakolko zariadenie, ktoré dant funkcionalitu poskytuje, nedisponuje
dostatoénym mnozstvom paméte, pretoze nie je uré¢ené na archivaciu dat tokov. Oproti
tomu dokaze Specialne tlozisko uchovat az niekolko mesiacov dat tokov. Data st v nom
vSak organizované podla jednotlivych meracich zariadeni vo formate nfcapd'?. Pred pracou
s tymito datami je preto potrebné vykonat krok predspracovania, ktory data z rbéznych
meracich bodov spoji dokopy. Spojenim tychto dat sa vsak porusi ¢asova charakteristika,
respektive poradie prichodu tokov na kolektor. Ako rozsah primarnej a sekundarnej da-
tovej sady naznacuje, primarna sada bola ziskana zo Specidlneho tloziska a sekundarna
zachytend prostrednictvom frameworku NEMEA. Primarna sada je v tejto praci pouzita
na ucely trénovania modelu strojového ucenia vzhladom na to, ze pokryva vacsi ¢asovy
rozsah. Sekundarna sada, ktora zachovava charakteristiku prichodu tokov, bola pouzita na
uréenie vhodnych parametrov modulu extrakcie rysov a to hlavne velkosti histérie spojeni
a pasivneho Casovaca. Po urceni tychto parametrov by uz nemalo prilis zalezat na poradi
tokov v datovej sade, nakolko st toky s priznakmi spatného rozptylu pred tvorbou udalosti
v module extrakcie rysov zoradené.

Ako bolo uvedené vyssie, pri tvorbe priméarnej sady bolo potrebné spojit data rozde-
lené podla meracich zariadeni. Data st v ramci zlozky patriacej k meraciemu zariadeniu
organizované do niekolkych dieléich stiborov, kde kazdy z nich obsahuje 5 mintat dat to-
kov. K spojeniu tychto siiborov potom doslo na zaklade prioritnej fronty. Prioritna fronta
mala stanovenu pevnu velkost nastavenu tak, aby dokazala uchovat zhruba 5 az 10 minu-
tovy interval dat tokov zo vSetkych meracich zariadeni a po jej zaplneni déjde k odobratiu
najstarsieho toku a jeho ulozeniu do vyslednej datovej sady tokov. Do tejto fronty bol po-

2https://github.com/phaag/nfdump
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tom striedavym spésobom vkladany obsah diel¢ich stuborov z réznych meracich bodov, ¢im
doslo k ich spojeniu pomocou zoradenia. V tomto procese bol za ¢as toku povazovany cas
posledného paketu daného toku.

7 oboch siad tokov bola navyse v ramci experimentov odstranend tzv. tranzitna pre-
vadzka. Jedna sa o toky popisujuice prevadzku, ktora nepochadza zo siete CESNET a taktiez
nie je jej cielovou destinaciou. Tranzitné toky su teda také toky, kde ani jedno z koncovych
zariadeni nepatri do rozsahu IP adries, ktoré CESNET spravuje. Tieto toky su neziadtce,
pretoze pri nich nie je mozné pozorovat kompletni komunikaciu oboch zariadeni nakolko
je prechod cez siet CESNETu podmieneny smerovanim. Bez tranzitnej prevadzky obsahuje
primédrna datova sada takmer 38 milidrd tokov a sekundéarna 1,1 miliardy.

8.2 Parametre modulu extrakcie rysov

V tejto Casti si popisané experimenty vedtce k zvoleniu vhodnych parametrov modulu
extrakcie rysov, ktory bol popisany v sekcii 7.2. Z hladiska tvorby udalosti st najdolezitej-
$fmi parametrami velkost histérie a pasivneho ¢asovaca. Nedostatocnd velkost histérie moze
viest k nemoznosti spravne identifikovat obojsmerné, respektive jednosmerné toky a mala
hodnota pasivneho ¢asova¢a moze spdsobif rozdelenie jednej udalosti na niekolko mensich
udalosti. Oba parametre su zavislé na usporiadani tokov a preto bola v tomto experimente
pouzitd najmé sekundarna datova sada zachytena priamo na kolektore, kde je poradie tokov
zachované.

Volba zakladnych parametrov modulu

Medzi zakladné parametre modulu patri: velkost pripustného ¢asového okna vstupnych
tokov, ocakdvany pocet tokov za sekundu, pripustnd miera faloSne pozitivnych poloziek
v histérii spojeni, ocakavany pocet tokov s priznakmi spatného rozptylu a pripustnd miera
falosne pozitivnych poloziek v histérii rysov.

Velkost pripustného ¢asového okna urcuje, ktoré toky budu dalej spracované. Cielom
tohto parametru je odstranenie tokov s casom vyrazne odliSujicim sa od ostatnych tokov.
Ako bolo uvedené v sekcii 7.2, tento parameter pozostava z dvoch hodnét L a P definujtcich
interval [A— L, A+ P], kde A je aktualny ¢as modulu. Toky s ¢asom mimo tento interval po-
tom nie st pri tvorbe udalosti brané do uvahy, pretoze moézu negativne ovplyvnit funkénost
modulu. Hodnoty L a P boli v tejto praci urc¢ené na zaklade sekundarnej datovej sady tokov
a to pozorovanim rozdielu ¢asu prichadzajiceho toku a aktualnej hodnoty ¢asu v module.
Priemerna hodnota tohto rozdielu ¢inila -32,7 sekundy so Standardnou odchylkou 8,9 se-
kundy, minimalnou hodnotou rozdielu -334 a maximalnou 27 sekiund. Vysledky indikuju, ze
vo vacsine pripadov je rozdiel v intervale [—41, 6; —23, 8], teda ¢as viacSiny prichodzich tokov
je zhruba o 30 sekiind mensi ako aktudlny ¢as v module. V tomto bode je potrebné podot-
knut, ze aktualny ¢as v module je dany ako maximum z doposial spracovanych tokov. Tieto
vysledky st pravdepodobne désledkom sposobu exportu tokov na kolektor. Niektoré toky
budt totiz exportované okamzite, napriklad na zaklade priznakov alebo zaplnenim paméte
tokov na sondach, ¢o spdsobi aktualizovanie ¢asu modulu na ¢as blizky skutoé¢nému casu
a nasledne st exportované zvysné toky oneskorené pasivnym casovacom. CESNET pouziva
pasivny casova¢ s hodnotou 30-tich sekind, tdto hodnota sa priblizne zhoduje s priemer-
nym oneskorenim nameranym v tomto experimente a je teda v silade s hypotézou uvedenou
vyssie. Vzhladom na vysledky tohto experimentu bola hodnota P stanovend na 30 sektnd,
¢o zaroven odpovedd maximalnemu moznému posunu aktualneho ¢asu modulu. Pri volbe
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Parameter Hodnota

Casové okno validnych tokov [A-60, A+30]
cakévany poc ki koch

Ocakavany pocet tokov v tokoc 400 000
za sekundu
Ocakavany pocet tokov s priznakmi
spatného rozptylu v tokoch za 10 000
sekundu
Ocakavand miera falosne pozitivnych

.. A 5%
poloziek v histérii spojeni
Ocakavand miera falosne pozitivnych 1%

0

poloziek v historii rysov

Tabulka 8.1: Sthrn doporucenych parametrov modulu extrakcie rysov. Premenna A pred-
stavuje aktudlny ¢as v module.

lavej strany intervalu L je potrebné uvazovat mozné oneskorenie tokov v podobe pasivneho
casovaca. Hodnota L musi byt vicsia ako hodnota tohto ¢asovaca a preto bola stanovena
na 60 sekund, ¢o je dva krat viac ako hodnota ¢asovaca pouzitého na CESNETe.

Ocakéavany pocet tokov za sekundu ovplyviiuje velkost Bloomovho filtra v histoérii spo-
jeni a histérii rysov. V pripade, ak bude skuto¢nd intenzita prichodu tokov vécsia ako
ocCakavana, dojde k zvysSeniu miery falosne pozitivnych pripadov, teda déjde k nadmer-
nému filtrovaniu jednosmernych tokov, ktoré budd nespravne oznacené ako obojsmerné.
Pri merani na sekundarnej sade bol priemerny pocet tokov za sekundu 158 766 a z toho
malo 2,2% priznaky spatného rozptylu, na primérnej sade bol priemerny pocet nizsi kon-
krétne 109 788 tokov za sekundu, z ktorych malo priznaky spatného rozptylu 2,3%. Rozdiel
je zrejme sposobeny Casom merania, nakolko sekundarna sada pokryva frekventovanu cast
dna a primarna sada obsahuje kompletné 4 dni. Na zaklade tohto merania bol v dalsich
experimentoch nastaveny parameter ocakavanej intenzity tokov za sekundu na 400 000.
Ocakévand intenzita tokov s priznakmi spatného rozptylu bola potom stanovend ako 2,5 %
z hodnoty 400 000, teda na 10 000 tokov za sekundu. Uvedené hodnoty predstavuji zhruba
dvojnasobok hodndét nameranych na sekundarnej sade a to preto, aby nedoslo k nadmer-
nému filtrovaniu tokov aj v pripade nahleho zvysenia poc¢tu tokov.

Miera pripustnych falosné pozitivnych poloziek bola v pripade historie spojeni stano-
vend na zdklade uvazenia na hodnotu 5 % a pre histériu rysov na 1 %. Hoci sa moze zdat
hodnota 5 % v pripade histérie spojeni pomerne velkd, nemala by mat na funkciu modulu
prilis velky vplyv. Désledkom vyssej miery falosne pozitivnych poloziek je len pripadné pod-
hodnotenie velkosti udalosti timernej tejto hodnote. Cim je v8ak miera pripustnych falosne
pozitivnych poloziek nizsia, tym viac rastil vypoctové naroky, respektive pocet hasovacich
funkcii v Bloomovom filtri, preto bola hodnota piatich percent zvolend ako kompromis
medzi vypoctovou zlozitostou a presnostou.

Tabula 8.1 sumarizuje doporucené zakladne parametre modulu extrakcie rysov v pro-
stredi CESNET uvedenych v ramci tohto experimentu.

Velkost histérie spojeni

V tomto experimente bol vyhodnoteny vplyv dizky histérie spojeni na pocet jednosmernych
tokov s priznakmi spatného rozptylu. Prirodzene, ¢im dlhsi ¢asovy tsek histéria spojeni po-
kryva, tym mensi bude tento pocet, pretoze dochadza k vyhladaniu opa¢ného smeru spojenia
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vo vacsom ¢asovom useku. Vysledky tohto experimentu st zobrazené na obrazku 8.2. Miera
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Obr. 8.2: Zavislost velkosti historie a pomeru jednosmernych tokov s priznakmi spétného
rozptylu ku vSetkym tokom s priznakmi spdtného rozptylu.

jednosmernych tokov nie je vyjadrena v absolttnych ¢islach, ale pomerom jednosmernych
tokov ku vSetkym tokom s priznakmi spétného rozptylu, aby bolo mozné porovnat priebeh
na protokole TCP a ICMP. Na uvedenom grafe je mozné pozorovat dva vyrazne body. Pr-
vym je bod s velkostou histérie jedna sekunda, ktory oproti nepouzitiu ziadnej histérie (bod
nula) redukuje pocet jednosmernych tokov o 23,7 % na protokole TCP, respektive o 24,2 %
na protokole ICMP. Krivky oboch protokolov potom pozvolne klesaji az ku hodnote 30-
tich sekund, po ktorej dojde k prudkej redukcii poc¢tu jednosmernych tokov a to najmé na
protokole ICMP, dalej uz nedochadza k vyraznej zmene poctu jednosmernych tokov. Toto
spravanie pravdepodobne opéf odpoveda sposobu exportovania tokov z NetFlow sond, kedy
su niektoré toky exportované okamzite a iné po uplynuti pasivneho casovaca. Ako vhodna
sa javi histéria s velkostou 45 a viac sekind. V tejto préaci bola pre dalSie experimenty
pouzita konzervativna hodnota 120-tich sektnd. Pocas tohto experimentu dochadzalo len
k zmene velkosti historie spojeni a ostatné parametre modulu extrakcie rysov boli prevzaté
z tabulky 8.1.

Pasivny casovac

Podobne ako v pripade urcenia histérie spojeni bola vhodna hodnota pasivneho Casovaca
ziskana na zdklade experimentov so sekundarnou datovou sadou. V tomto experimente bolo
vyhodnotenych niekolko behov modulu extrakcie rysov s réznou hodnotou pasivneho ca-
sovaca, pricom velkost historie spojeni bola 120 sekiind a ostatné parametre boli prevzaté
z tabulky 8.1. Vysledky jednotlivych behov zobrazuji obrazky 8.3 a 8.4. Obrazok 8.3 ob-
sahuje vyvoj poctu vSetkych udalosti bez ohladu na to kolko tokov ich tvori. Oproti tomu
graf na obrazku 8.4 zobrazuje len vyvoj signifikantnych udalosti pozostavajucich z aspon
30-tich tokov. V prvom pripade pocet udalosti klesa exponencidlne a ustali sa zhruba v okoli
hodnoty casovaca predstavujicej 100 sekiind. Na druhom obréazku je vsak vyvoj dynamic-
kejsi a oproti prvému grafu pocet udalosti aj rastie. Tento rast je mozné vysvetlit tak, ze
pri zvyseni ¢asovaca dojde k spojeniu mensich udalosti, ktoré po spojeni prekrocia prah
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Obr. 8.3: Vyvoj poctu vsetkych udalosti vzhladom k velkosti pasivneho ¢asovaca.

30-tich tokov. V urcitom bode velkosti ¢asovaca vsak pocet udalosti uz dalej nemoze rast
nakolko udalosti nie je mozné spajat donekonecna. V tomto pripade ddjde k ustaleniu poctu
udalosti az za hranicou 150-tich sekiind a prave tato hranica sa javi ako vhodnd hodnota
pasivneho ¢asovaca. Dalej je na uvedenom grafe mozné pozorovat mierne stipajtcu ten-
denciu v pripade vysokych hodndt ¢asovaca na protokole ICMP. Tento trend indikuje, Ze
zdroje tychto udalosti zasielaju pakety s pomerne nizkou intenzitou pocas dlhého ¢asového
obdobia. To spoOsobi, Ze aj pri pomerne vysokej hodnote Casovaca existuju ICMP udalosti,
ktoré je mozné spojit ¢im dosiahnu hranicu 30-tich tokov.

V tomto experimente nebol uvazovany vplyv aktivneho Casovaca a jeho hodnota bola
v ramci tohto experimentu nastavena tak, aby nim nemohla byt exportovana ziadna udalost.
Pocty udalosti teda zodpovedaji len nastaveniu pasivneho casovaca. V tejto praci nebol
overovany vplyv aktivneho c¢asovaca na tvorbu udalosti pretoze jeho hodnota zilezi na
poziadaviek frekvencie exportovania dlho trvajicich udalosti.

V predoslych experimentoch nebola taktiez experimentalne stavena hodnota velkosti
historie rysov, ktord je pouzita pre vypocet unikatnosti zdrojovych adries a portov. Vzhla-
dom na to, Ze je vicsina utokov kratkych, bola tato hodnota nastavena podla uvazenia na
hodnotu 30-tich minnt.

8.3 Datova sada udalosti

Datova sada udalosti je tvorena mnozinou udalosti, respektive rysov, ktoré boli ziskané
modulom extrakcie rysov. Modul extrakcie bol spusteny na primarnej datovej sade tokov
s parametrami odvodenymi v predoslych experimentoch. Konkrétne sa jednéd o parametre
uvedené v tabulke 8.1, dalej bola velkost histérie spojeni nastavena na 2 mintty, pasivny
Casovac na 2,5 minuty, aktivny ¢asova¢ na 2 hodiny a velkost historie rysov na 30 minit.
Nakolko maji rysy udalosti Statisticky charakter boli v datovej sade ponechané len
udalosti s aspon 30-timi tokmi. Zvysné udalosti boli nasledne anotované, pricom udalost
bola klasifikovand ako DDoS utok vtedy, ak bolo mozné sticasne nédjst v Case trvania uda-
losti taky minitovy interval v datovej sade tokov organizicie CAIDA, ktory obsahoval
minimélne 30 paketov s priznakmi spatného rozptylu zaslanych od rovnakého zdroja (po-
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Obr. 8.4: Vztah pasivneho ¢asovaca a poctu udalosti, ktoré pozostavaju z aspon 30 tokov.

tencidlnej obete utoku). Stcasny vyskyt nemusi byt presne synchronizovany a pri anotacii
je pripustend mintitova tolerancia pred a po skonceni Gtoku. Uvedené kritérium spliia 2 z 3
podmienok stanovenych organizaciou CAIDA pre klasifikdciu DDoS utokov v module RS
DoS [17]. V rdmci tejto prace bol modul RS DoS popisany v sekcii 5.1. Podmienky, ktoré
autori stanovili zneji nasledovne:

1. Utok musi obsahovat viac ako 25 rozptylenych paketov
2. Utok musi trvat viac ako 60 sekind
3. Utok musel v nejakom bode dosiahnut intenzitu viésiu ako 30 paketov za minttu

Z uvedenych podmienok nespliia kritérium pouzité v tejto praci podmienka 2, teda pod-
mienku na miniméalne trvanie itoku. Tato podmienka nie je splnena preto, lebo agregaéna
jednotka datovej sady tokov organizacie CAIDA predstavuje jednu minatu, pakety teda
mohli prist v Tubovolnom podintervale v rdmci tohto minitového intervalu. Trvanie ttoku
vSak bolo dodato¢ne obmedzené v rdmci dat pozorovanych na CESNETe a to na hodnotu
30-tich sektind za ucelom odstranenia ojedinelych poloziek. Tato hodnota bola urcéend na
zdklade grafu na obrdzku 8.5, ktory zobrazuje rozlozenie dizky trvania udalosti, respektive
utokov vo forme distribuc¢nej funkcie. Na uvedenom grafe je mozné pozorovat pomerne mélo
udalosti s trvanim v rozsahu medzi jednou az tridsiatimi sekundami a potom dochadza k po-
zvolnému rastu danych kriviek. Z kriviek je dalej mozné pozorovat, ze najkratsie udalosti
obsahuje trieda DDoS ttokov protokolu TCP a az 40,6 % z tychto ttokov mé dizku medzi
jednou a az piatimi mindtami.

Kritérium zavedené v tejto praci splnilo v ramci datovej sady CAIDA 4 192 unikatnych
IP adries obeti utoku a z toho bolo na CESNETe pozorovanych 2 629 (63 %) v ramci
protokolu TCP. V pripade protokolu ICMP bolo na teleskope CAIDA pozorovanych 2 576
unikatnych IP adries obete a z nich 1 191 (45 %) na CESNETe. Rozdiel v pocte pozoro-
vanych utokov je zrejme spdsobeny vac¢sim rozsahom teleskopu CAIDA, ktory je zhruba
18 krat viacsi ako CESNET a teda umoziiuje pozorovat mensie DDoS titoky. Dalej boli pri
vypocte unikatnych IP adries na CESNETe brané do tvahy len udalosti v datovej sade,

59



1,00 1
0,754
Protokol
< ICMP DDoS
T 0,50 A — |ICMP Ostatné
— TCP DDoS
TCP Ostatné
0,251
0,00 —_— . : . . . . . .
1s 3s 10s 30s 1m 2m 5m 10m 30m 1h  2h

DiZka trvania udalosti

Obr. 8.5: Distribu¢na funkcia dizky trvania udalosti pozorovanych v rozsahu organizécie
CESNET. Strmy narast v bode dvoch hodin odpoveda velkosti aktivneho Casovaca a teda
aj maximélnej moznej zaznamenaj velkosti itoku.

teda tie, ktoré maja aspon 30 paketov a trvaju aspon 30 sekiind. Tieto filtra¢né kroky mohli
preto taktiez podhodnotif celkovy pocet vzajomne pozorovanych IP adries obeti.

V datovej sade udalosti bol v ramci TCP utokov najcastejSie cielom utoku port 443 a
to v 32,8 % udalostiach, za nim nasleduje port 80 (19,5 %) a 22 (5,1 %). Pri protokole
ICMP sa ¢asto vyskytovali nasledujice dvojice typu a kédu: 3.3 (79,1 %), 11.0 (6,6 %) a
0.0 (5,8 %), pricom dvojica 3.3 (nedostupny port) indikuje, ze sa pravdepodobne jednalo
o UDP utok, ktory vyvolal dantit ICMP komunikaciu [1].

Obrazok 8.6 dalej zobrazuje najviacsiu dosiahnuti intenzitu zasielania tokov na rozsah
organizacie CESNET v podobe metriky maximalneho poc¢tu tokov za minttu. Najmensiu
intenzitu maji udalosti v triede ostatné ako pri protokole TCP tak aj ICMP a najvyssiu
trieda DDoS ttokov protokolu TCP.

Okrem vyssie prezentovanej datovej sady udalosti bola vytvorend este jedna datova sada
udalosti, ktorej postup tvorby a anotacie sa zhoduje s prvou sadou az na jednu vynimku. Mo-
dul extrakcie rysov bol pri tvorbe druhej datovej sady udalosti upraveny tak, aby periodicky
po spracovani 2 miliard tokov, ¢o je zhruba kazdyjch 5 hodin, prestal spravne pracovat na
2 az 10 minat. Pocas tohto ¢asového intervalu nedochadzalo k filtrovaniu obojsmernych to-
kov, ¢im sa do fazy tvorby udalosti dostali aj toky, ku ktorym existuje opaény smer. Ulohou
druhej datovej sady je simulovanie vypadkov dat tokov, respektive meracieho zariadenia,
ktoré mozu sposobit nespravne urcenie obojsmernosti spojenia. Takto vytvorena sada bola
potom pouzitd na trénovacie ucely a datova sada bez preruseni bola pouzita na testovanie
a validdciu modelu. Blizsi popis rozdelenia datovych sad na zdklade tcelu rozobera sekcia
8.4. Tabulka 8.2 uvadza pocty udalosti pre jednotlivé triedy a datové sady. Z tabulky je
mozné pozorovat, ze zavedenim preruseni sa zvysil hlavne pocet poloziek v kategérii ostatné
a v kategorii DDoS tutokov zostal pocet udalosti takmer nezmeneni. Z pohladu unikatnych
IP adries obsahovala druhd datova sada v triede DDoS len jednii nova obet a zvysné IP
adresy obeti boli identické s prvou sadou. Toto porovnanie sid zaroven potvrdzuje pred-
poklad jednosmernej povahy spiatného rozptylu, nakolko sa polozky v triede DDoS takmer
vObec nezmenili.
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Obr. 8.6: Distribu¢na funkcia maximéalneho poc¢tu tokov zo minitu pozorovaného v ramci
rozsahu organizacie CESNET.

Protokol DDoS Ostatné

Prva sada | Druh4 sada | Prva sada | Druh4 sada
TCP 7217 7 218 15 454 51 133
ICMP 7 004 7 004 44 503 87 109

Tabulka 8.2: Pocet udalosti v ramci danych tried. Prva sada udalosti predstavuje sadu bez
zmeny funkcie modulu extrakcie rysov, narozdiel od druhej sady, ktora obsahuje niekolko
simulovanych vypadkov meracieho bodu.

8.4 Trénovanie a vyhodnotenie klasifikacie DDoS utokov zo
spatného rozptylu

TAato sekcia popisuje proces trénovania a vyhodenia klasifikdcie DDoS ttokov s vyuzitim
strojového ucenia. Nakolko st datové sady nevyvazené, boli pre vyhodnotenie modelu po-
uzité metriky F1 skére, PPV (precision) a citlivost (recall), ktoré st vysvetlené v ramci
kapitoly 5. Vystupom trénovania si dva modely strojového ucenia, jeden pre protokol TCP
a druhy pre protokol ICMP.

V prvom kroku bola rozdelend prva a druhd datova sada udalosti do ¢asti podla ich ucelu
v procese trénovania a vyhodnotenia. Vysledné rozdelenie zobrazuje tabulka 8.3. Z tabulky
je mozné pozorovat, ze prvé dva dni zo zachytenej prevadzky boli vyhradené na trénova-
cie ucely, nasledujici den na valida¢né a posledny den na finidlne vyhodnotenie modelu.
Trénovacia sada bola pouzitd len na natrénovanie modelu strojového ucenia a validacné na
vyhodenie natrénovaného modelu voci réznym nastavitelnym parametrom trénovaného mo-
delu (hyperparametre). Testovacia sada je potom pouzita az vo faze vyhodnotenia findlneho
modelu vybraného na zaklade vysledkov dosiahnutych na validacnej sade. Vyhodnotenie
modelu prebiehalo v rdmci prvej datovej sady udalosti nakolko odpoveda behu modulu ex-
trakcie rysov bez zdmerného narusenia jeho funkcionality. Za tGcelom zvysSenia robustnosti
modelu bola vsak na tvorbu trénovacej sady pouzitd druha sada udalosti, ktora obsahuje
simulované vypadky filtrovania obojsmernych tokov.
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- . . . TCP ICMP

Ucel sady | Zdroj Casové obdobie DDoS T Ostatné | DDoS | Ostatng

Trénovanie | P08 S48 | e 06 08.07.2020 | 3976 | 28 282 | 4045 | 48 225
udalosti

Validdcia | LV sada e 08 9020 1749 | 2678 | 1322 | 8154
udalosti

Testovanie | L=V %248 | ¢ 09 9020 1432 3239 | 1507 | 8683
udalosti

Tabulka 8.3: Rozdelenie prvej a druhej datovej sady udalosti na trénovaciu, valida¢nu a
testovaciu sadu.

Po rozdeleni boli jednotlivé d4tové sady normalizované pomocou triedy StandardScaler'”.
Motivaciou pouzitia normalizacie je prevedenie rysov do Standardizovaného tvaru vhodného
pre algoritmy strojového ucenia. Uvedeny typ normalizacie funguje tak, ze od¢ita od kaz-
dého rysu jeho priemernti hodnotu a nasledne tiito hodnotu predeli standardnou odchylkou.

V dalsom kroku bol vykonany vyber signifikantnych rysov a to na zéklade metédy re-
kurzivnej elimindcie (RFE'*). Princip metédy rekurzivnej elimindcie spoé¢iva v iterativnom
odstranovani najmenej vyznamnych rysov s pouzitim dodaného modelu strojového ucenia.
Odstranovanie jednotlivych rysov prebieha az dovtedy, kym nie je dosiahnutd predom sta-
novend hranica ziadaného poctu rysov. V tejto praci bol ako interny model RFE pouzity
model ndhodnych lesov, ktory poskytuje atribiit urcujici doélezitost jednotlivych rysov a
prave tymto atribiitom sa riadi proces vyberu rysov v procese rekurzivnej elimindcie. Graf

0,95
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T — TCP
0,85 1
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Obr. 8.7: Hodnota F1 skére na valida¢nej datovej sade vzhladom na pocet rysov vybranych
metodou rekurzivnej eliminacie.

8.7 zobrazuje vztah medzi poctom rysov vybranych metédou RFE vocéi metrike F1 skére
vyhodnotenej na valida¢nej datovej sade. Z uvedeného grafu je mozné pozorovat, ze k usta-
leniu hodnoty F1 skére dojde pri deviatich rysoch v pripade protokolu TCP a pri siedmich

3https://scikit-learn.org/stable/modules/generated/sklearn.preprocessing.StandardScaler.html
“https://scikit-learn.org/stable/modules/generated/sklearn.feature_selection RFE.html
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TCP ICMP

Klasifikétor F1 skére | PPV | Citlivost | F1 skore | PPV | Citlivost
Gradient Boosting 97,3 | 96,2 98,3 96,4 | 94,2 98,7
Nahodne lesy 96,3 | 94,8 97,8 946 | 91,4 98,0
K najblizsich susedov

(KNN) 954 | 93,4 97,5 94,7 | 92,1 97,5
Rozhodovaci strom 95,1 | 96,7 93,5 94,5 | 91,6 97,6
SVC 94,0 | 91,1 97,1 94,2 | 90,9 97,9

Tabulka 8.4: Vyhodnotenie réznych druhov klasifikdtorov v ramci valida¢nej datovej sady
prostrednictvom metriky F1 skére, prediktivnej hodnoty pozitivneho testu (PPV) a citli-
vosti v %.

na protokole ICMP. Na zdklade tohto experimentu bolo trénovanie v dalsich fazach usku-
tocnené na 12-tich rysoch v ramci protokolu TCP a 9-tich pri protokole ICMP. Tieto pocty
rysov sil o nieco vacsie ako hodnoty ustédlenia z obrazku 8.7 a to preto, lebo uvedené mnoziny
rysov boli ziskané len z predbezného modelu. Tento vyber rysov bol teda urobeny za pred-
pokladu, ze findlny model potenciilne vyuzije viac rysov ako predbezny. Kompletny zoznam
rysov bol uvedeny v kapitole 6 v tabulke 6.1. Vybrané mnoziny rysov su uvedené v prilohe
A v tabulke A.1 pre protokol TCP a tabulke A.2 pre protokol ICMP. Okrem vymenovania
jednotlivych rysov obsahuju dané tabulky taktiez dolezitost tychto rysov vzhladom k final-
nemu modelu strojového ucenia ziskani prostrednictvom atribitu feature_importances_.
Ako najpodstatnejsSie z hladiska modelu sa ukazali rysy spojené s unikatnostou poloziek a
to najmé v podobe po¢tu unikatnych cielovych IP adries a podsieti s prefixom /24.
Trénovacia datova sada bola dalej vyvazend kombinaciou generovania novych udalosti
triedy DDoS metédou SMOTE'® a ndhodnym vzorkovanim triedy ostatné, tak aby bolo v kaz-
dej triede 20 000 poloziek pre protokol TCP ako aj ICMP. V tomto bode je potrebné podot-
kntut, ze validacna spolu s testovacou datovou sadou vyvazené neboli a to preto, aby odrazali
skutocéné rozlozenie tried udalosti v redlnej prevadzke. Trénovacia sada bola vyvazend z do6-
vodu porovnania réznych modelov strojového ucenia, ktorym by nevyvazana sada nemusela
vo faze trénovania vyhovovat. Po vyvazeni trénovacej sady doslo k vyhodnoteniu niekolkych
typov modelov strojového ucenia, pricom pre kazdy typ modelu bolo vyskusanych niekolko
parametrov s pouzitim mriezkového vyhladévania (GridSearchCV'®). Vysledky najlepsich
modelov v ramci daného typu obsahuje tabulka 8.4, pricom kritériom posidenia kvalita
bola hodnota F1 skore. Z pohladu tejto metriky dopadol najlepsie klasifikitor Gradient
Boosting a to v pripade TCP ako aj ICMP. Pre tento klasifikdtor boli preto dalej hla-
dané vhodné hyperparametre s pouzitim trénovacej a validacnej sady opéaf v kombindacii
s mriezkovym vyhladdvanim. Tentokrat vSsak bola v mriezkovom vyhladdvani optimalizo-
vana hodnota PPV, ktord je tym lepsia ¢im mensia je chyba typu falosne pozitivny. Falosne
pozitivne chyby si neziadice z pohladu nahldsenia udalosti do externych systémov, na-
kolko dojde k nahlaseniu udalosti ako DDoS tutoku aj ked nim v skutoc¢nosti nie je, preto
su pripustnejsie chyby typu falosne negativny, kedy utok nebude detegovany. Algoritmus
Gradient Boosting poskytuje okrem samotnej binarnej klasifikdcie taktiez moznost ziskat
skére urcujtce istotu klasifikacie. Hodnota tohto skore je v rozmedz{ od nula do jedna, kde

Yhttps://imbalanced-learn.org/stable/references/generated/imblearn.over_sampling.SMOTE.html
Ynttps://scikit-learn.org/stable/modules/generated/sklearn.model_selection.GridSearchCV.html
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. | TCP ICMP
Détova sada Rozhodovaci
prah F1 skére | PPV | Citlivost | F1 skore | PPV | Citlivost
0,50 95,8 | 954 96,1 96,2 | 94,6 97,9
0,70 95,8 | 96,7 95,0 96,1 | 95,2 96,9
Testovacia 0,90 95,2 | 97,7 92,9 95,5 | 95,6 95,4
0,95 94,5 | 98,0 91,2 95,4 | 96,1 94,7
0,99 91,2 | 984 85,0 94,1 | 97,0 91,4
0,50 97,3 | 96,7 97,9 96,6 | 944 98,8
0,70 97,2 | 97,3 97,1 96,6 | 95,1 98,2
Valida¢né 0,90 96,7 | 98,2 95,3 96,5 | 95,8 97,1
0,95 96,0 | 98,3 93,9 96,2 | 96,5 95,8
0,99 93,5 | 98,7 88,9 94,6 | 97,6 91,8

Tabulka 8.5: Vyhodnotenie findlneho klasifikatoru na testovacej a valida¢nej sade vzhladom
na rézne hodnoty rozhodovacieho prahu voéi metrikam F1 skére, prediktivnej hodnote
pozitivneho testu (PPV) a citlivosti v %.

vyssie hodnoty tohto skére predstavuju vyssiu istotu spravnosti klasifikacie, ak je navyse
rozlozenie tried udalosti v trénovacej sade identické redlnemu pouzitiu, potom toto skére
vyjadruje pravdepodobnost spravnosti zaradenia udalosti do danej triedy. S pouzitim tohto
skore je teda mozné zvolif rozdelovaci prah, kde po prekroceni tohto prahu budu vsetky
udalosti zaradené do kategérie DDoS a zvysné do kategorie ostatné. Rozdelovacim prahom
je preto mozné ovplyviovat hodnotu PPV a citlivosti. Tento vztah zobrazuje tabulka 8.5,
kde je vyhodnoteny findlny model vzhladom k réznym hodnotam rozhodovacieho prahu.
Prirodzene, ¢im vyssia je hodnota prahu, tym lepsia je hodnota metriky PPV a mensia
citlivost. Vztah citlivosti a PPV pre rozne hodnoty prahu zobrazuje taktiez obrazok 8.8,
kde je mozné vizudlne pozorovat kompromis (tradeoff) medzi hodnotou citlivosti a PPV.

8.5 Zhrnutie vysledkov

V tejto kapitole boli experimentalne stanovené vhodné parametre modulu extrakcie rysov.
Medzi najdolezitejSie parametre tohto modulu je mozné zaradit velkost histérie spojeni a
velkost pasivneho ¢asovaca. Experimenty ukazali, ze Casovy usek, ktory ma histéria spojeni
pokryvat, musi byt vacsi ako velkost pasivneho Casovaca na meracich zariadeniach, aby
doslo k optimalnemu odfiltrovaniu obojsmernych tokov. V pripade pasivneho Casovaca sa
javi ako vhodné pozitie hodnoty dvoch a pol minit, kedy sa pocet udalosti ustali.

Modul extrakcie rysov bol nasledne s vhodnymi parametrami spusteni na 4 dnoch dat
tokov z redlnej prevadzky organizacie CESNET. Vystup tohto modulu v podobe mnoziny
udalosti bol nésledne anotovany s pouzitim dat organizacie CAIDA do kategérie DDoS
utokov a ostatné. Anotované data boli v dalsom kroku pouzité na vytvorenie modelu detek-
cie DDoS 1tokov, pricom prvé dva dni dat boli pouzité na trénovanie, nasledujici den na
validaciu a posledny den na testovanie. Spomedzi modelov sa ako vhodné javi pouzitie al-
goritmu Gradient Boosting, ktory dosiahol na testovacej sade s predvolenym rozhodovacim
prahom 0,5 hodnotu F1 skére 95,8 %, PPV 95,4 % a citlivosti 95,4 % na protokole TCP,
respektive F1 skére 96,2 %, PPV 94,6 % a citlivost 97,9% na protokole ICMP.
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Obr. 8.8: Vztah citlivosti a prediktivnej hodnoty pozitivneho testu (PPV) pre rézne hod-
noty rozhodovacieho prahu findlnych modelov strojového ucenia protokolu TCP a ICMP.
Hodnoty boli ziskané vyhodnotenim na testovacej datovej sade.

Hoci st vysledky modelu pomerne uspokojivé, stiale poniikaju priestor na zlepsSenie.
Najjednoduchsim riesenim s cielom zlepSenia modelu je rozsirenie datovej sady udalosti na
vacsi casov usek v rade tyzdnov ¢i mesiacov. Toto rozsirenie by nemalo byt prilis pamétovo
narocné, pretoze vyzaduje len spustenie modulu extrakcie rysov na pridovych datach to-
kov a ulozenie extrahovanych udalosti. Vo faze implementovania tohto modulu bolo vsak
potrebné mat k dispozicii kompletné data tokov pre zvoleny interval datovej sady udalosti.
Dévodom bolo umoznenie opakovaného spustenia modulu v pripade jeho tprav, nakolko
je modul uz vo findlnej podobe je mozné vytvorit vacsiu datovi sadu v jednom priechode.
Zlozitejsim sposobom zlepSenia modelu je zavedenie novych rysov. Najst nové rysy nie je
jednoduché vzhladom na obmedzené mnozstvo informacii, ktoré obsahuju toky. Nové rysy
si preto musia vystacit len s kombinaciou informaécii z viacerych tokov vo forme priemerov
¢i odchylok. Inou moznostou ziskania novych rysov moze byt aktivne dotazovanie sluzby
pocas potencialneho priebehu ttoku s cielom nadobudnutia dodato¢nych informacii o tejto
sluzbe. Z pohladu dalsej analyzy a anotovania moze byt zaujimava praca s paketovymi
datami, ktoré teleskop organizacie CAIDA taktiez poskytuje. Tieto data by mohli byt na-
priklad pouzité na anotovanie spatného rozptylu protokolu UDP, ktory bol v tejto praci
zachyteny len v rdmci protokolu ICMP.
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Kapitola 9

Zaver

Sietové teleskopy st vzhladom na absenciu legitimnej komunikacie vhodnym prostriedkom
na sledovanie a analyzu nelegalnej aktivity v podobe scanov a spatného rozptylu. Teleskopy
vSak maji znac¢nu nevyhodu, ktord vyplyva z ich definicie, jedna sa o velké nepriradené
adresové priestory, kde nie su pritomne ziadne zariadenia. Dnes je adresovy priestor IPv4
pomerne vzacny a vytvorenie vlastného teleskopu je z tohto dévodu problematické. Tato
praca sa preto venovala moznostiam detekcie DDoS dtokov s vyuzitim spétného rozptylu
v beznych sietach, kde st pritomné legitimne zariadenia a to navyse len s pouzitim abstra-
hovanych dat siefovej komunikacie v podobe tokov.

V tejto praci bola postupne vysvetlend problematika siefovych tokov, DDoS utokov a
spatného rozptylu. Z problematiky siefovych tokov bola predstavend architektira NetFlow
s dérazom na sposob prevodu paketovych dat do podoby tokov. Dalej boli v tejto ¢asti prace
vysvetlené vyhody a nevyhody reprezentacie dat v podobe siefovych tokov z pohladu ich
pouzitia vzhladom k néaslednej analyze, detekcii hrozieb a monitorovaniu siete. Praca sa na-
sledne venovala DDoS ttokom a uviedla niekolko najznamejsich typov tychto itokov, medzi
ktoré patri napriklad zahltenie SYN paketmi na protokole TCP. Délezit stcast problema-
tiky DDoS ttokov predstavuje mechanizmus podvrhnutia IP adries v itoénom pakete. Ako
bolo v préci vysvetlené, itocnici podvrhnutim maskuji svoju identitu a stazuji mitigaciu
utoku, ¢o vsak vedie k vedlajSiemu efektu vo forme spéatného rozptylu. Praca sa preto dalej
zaoberala tym, ako je mozné pouzit spatny rozptyl k detekcii prebiehajicich ttokov. Tento
vztah bol skimany pomocou Statistickych vlastnosti spatného rozptylu. Cielom Statistic-
kého pristupu bolo vyhodnotenie zavislosti medzi velkostou monitorovaného adresového
priestoru a po¢tom pozorovanych spétne rozptylenych paketov. Prirodzene, ¢im vacsi mo-
nitorovaci priestor mame k dispozicii, tym mensie DDoS Utoky je mozeme pozorovat a to
navyse s vyssou presnostou. Tato skutocnost bola zaroven demonstrovand na konkrétnych
prikladoch réznych sieti a ttokov. V zapéti bolo v praci prezentovanych niekolko existu-
jucich pristupov k detekcii DDoS Utokov na teleskopoch. Na zdklade tychto znalosti bola
potom navrhnutd vlastna metdéda detekcie DDoS 1tokov schopna detegovat ttoky mimo
teleskopu v déatach siefovych tokov. Navrhnutd metdéda je zalozend na strojovom uceni a
vyzaduje anotované data, na ktorych je mozné natrénovat model rozoznavajiuci DDoS utoky.
KIicovym bodom navrhnutej metédy je teda samotnd anotacia dat. Na rieSenie problému
anoticie bola vyuzitd ndhodna povaha spétného rozptylu, ktord umoznuje pozorovanie pre-
biehajiceho ttoku z réznych casti internetu. Skupina tokov bola potom v cielovej sieti, kde
st pritomné aj legitimne zariadenia, oznacena ako spéatny rozptyl v pripade, ak bolo mozné
korelovat tento vyskyt s vyskytom spatného rozptylu na nejakom teleskope. Navrhnutd me-
téda teda vyzaduje pouzite teleskopu ale len v ramci procesu tvorby sady a pri nasadeni sa
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zaobide bez neho. Vyssie popisand metdda bola nasledne implementovana v ramci priado-
vého systému spracovania tokov a zaroven frameworku NEMEA. Vysledna implementacia
bola rozdelena do dvoch modulov. Prvym implementovanym modulom je modul extrak-
cie rysov. Ulohou tohto modulu je transformovanie skupiny stvisiacich potencidlne spétne
rozptylenych tokov do podoby vektoru rysov vhodného pre strojového ucenie. Tento pro-
ces bol implementovany principidlne podobne ako agregicia paketov do tokov na NetFlow
sonde s pouzitim pasivneho a aktivneho ¢asovaca. Vytvorené vektory rysov, reprezentujice
skupiny tokov, potom smeruji do druhého modulu, ktory na zaklade natrénovaného modelu
strojového ucenia rozhodne o tom, ¢i vektor reprezentuje DDoS utok.

Implementovand metéda bola vyhodnotend na redlnych datach tokov organizacie CES-
NET. Za tc¢elom anotacie tychto dat bol pouzity pomerne velky teleskop organizicie CAIDA.
Vysledna anotovand datova sada obsahovala 4 stvislé dni dat tokov reprezentovanych v po-
dobe mnoziny vektorov rysov, pricom prvé dva dni tejto sady boli pouzité na trénovanie,
nasledujici den na validaciu a posledny den na vyhodnotenie modelu. V ramci procesu
trénovania bolo vyhodnotenych niekolko réznych klasifikatorov. Najlepsiemu z tychto kla-
sifikdtorov sa podarilo dosiahnut hodnotu F1 skére 95,8 %, PPV 95,4 % a citlivosti 96,1 %
na protokole TCP, respektive F1 skore 96,2 %, PPV 94,6 % a citlivost 97,9% na protokole
ICMP. V zavere vyhodnotenia metédy boli taktiez diskutované moznosti dalsieho pokra-
Covania prace. Z pohladu zlepsenia modelu sa ponikaji dva riesenia. Prvou a realizacne
jednoduchsou moznostou je rozsirenie datovej sady, tak aby pokryvala dlhsi ¢asovy tusek.
Druhd moznost spoc¢iva v pridani novych rysov, tato volba vSak vyzaduje dodatoént ana-
Iyzu a zmenu implementovanych modulov.
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Priloha A

Vybrana mnozina rysov

Rys Dolezitost rysu v %
Pocet unikdtnych cielovych podsieti s prefixom siete /24 71,3
Pocet unikdtnych cielovych podsieti s prefixom siete /24 14.9
normalizovany poc¢tom tokov ’

Pocet unikatnych zdrojovych portov 3,5
Pocet unikatnych cielovych IP adries normalizovany 9.4
poc¢tom tokov ’

Pocet unikatnych zdrojovych portov normalizovany 9.9
poc¢tom tokov ’

Pocet unikatnych cielovych portov normalizovany 17
poc¢tom tokov ’

Priemerny pocet tokov za sekundu 1,4
Pocet unikatnych cielovych portov 1,2
Priemerny pocet paketov na tok 0,9
Maximélny pocet tokov za minttu 0,7
Pocet unikatnych cielovych IP adries 0,4
Pocet tokov 0,1

Tabulka A.1: Vybrané rysy protokolu TCP spolu s ich délezitostou vo findlnom modele
strojového ucenia (feature_importances_).
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Rys Dolezitost rysu v %
Pocet unikatnych cielovych IP adries normalizovany 6.5
poctom tokov ’

Standardné odchylka poc¢tu paketov na tok 17,2
Pocet unikdtnych cielovych podsieti s prefixom siete /24 17
normalizovany poctom tokov ’

Pocet unikdtnych cielovych podsieti s prefixom siete /24 1,6
Standardné odchylka poc¢tu bajtov na paket 0,8
Priemerny pocet bajtov na paket 0,8
Priemerny pocet tokov za sekundu 0,7
Priemerny pocet paketov na tok 0,4
Maximélny pocet tokov za minttu 0,3

Tabulka A.2: Vybrané rysy protokolu ICMP spolu s ich délezitostou vo findlnom modele
strojového ucenia (feature_importances_).
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Priloha B

Obsah prilozeného DVD

Na prilozenom DVD sa nachadzaji nasledovné subory a zlozky:

thesis/ text diplomovej prace a jeho zdrojové kédy

xmarus07_spatny_rozptyl.pdf text diplomovej prace format PDF

src/ zdrojové kédy textu diplomovej prace vo formate IWTEX

src/ implementacia NEMEA modulov spolu s trénovanim modelu strojového ucenia

README.md manudl k spusteniu modulov a experimentov

backscatter/ implementicia modulu extrakcie rysov

backscatter_classifier/ implementacia modulu klasifikacie

experiments/ experimenty
probability.ipynb Jupyter zosit obsahujici Statistickd analyzu spatného rozp-
tylu
dataset_annotation.ipynb Jupyter zosit obsahujtci proces anotéacie a filtrovania
datovej sady udalosti
training.ipynb Jupyter zoSit obsahujici proces trénovania modelu strojového
ucenia

datasets/ anonymizovana datova sada udalosti s a bez simulovanych preruseni

Prilozené médium neobsahuje vzhladom k velkosti a citlivej povahe data tokov organi-
zacie CESNET a data z teleskopu organizacie CAIDA.
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